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マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
4G CUPSの 1:1ユーザープレーン冗長性機能は、障害が発生したユーザープレーン（UP）の
検出をサポートし、障害が発生した UPの機能をシームレスに処理します。各アクティブ UP
には専用のスタンバイUPがあります。1:1UP冗長性アーキテクチャは、UPからUPへのシャー
シ間セッションリカバリ（ICSR）接続に基づいています。

機能の仕組み
ここでは、4GCUPSユーザープレーンの 1:1冗長性機能の仕組みについて簡単に説明します。

4G CUPS展開では、次の図に示すように、ICSRフレームワークインフラストラクチャを活用
して UPノードのチェックポインティングとスイッチオーバーを実現します。アクティブ UP
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は、UP間でプロビジョニングされたサービス冗長性プロトコル（SRP）リンクを介して専用
のスタンバイ UPと通信します。

図 1 : SRPを使用した UPの 1:1冗長性

コントロールプレーン（CP）ノードには、UPグループ設定で使用可能なスタンバイ UP情報
がありません。このため、UPの冗長性設定とUP間のスイッチオーバーイベントはCPには認
識されません。

アクティブUPは、UPで設定されたSxインターフェイスアドレスを介してCPと通信します。
スタンバイ UPは、スイッチオーバーイベント中にアクティブに移行する際に、同じ Sxイン
ターフェイスアドレスを引き継ぎます。これは、SxインターフェイスがSRPによってアクティ
ブ化され、既存の設定方法に準拠していることを意味します。したがって、UPスイッチオー
バーは CPに対して透過的です。

図 2 : UPの 1:1冗長性スイッチオーバー

1:1の冗長性に完全に準拠するため、CUPS環境の SRPベースの ICSRに対する次の依存関係
に対応します。

• PFD設定の同期
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• Sx関連付けチェックポイント

• Sxリンクのモニタリング

上記の依存関係に加えて、UPは UPノードに固有のデータ収集およびチェックポイント手順
を実装します。たとえば、IPプールチャンクのチェックポインティングなどです。UPは、こ
れらの手順を既存の ICSRチェックポインティングフレームワークに統合します。

図 3 : UPの 1:1冗長性設定時の CP-CP ICSR（CPスイッチオーバー前）
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図 4 : UPの 1:1冗長性設定時の CP-CP ICSR（CPスイッチオーバー後）

PFD設定の同期

CPノードは、パケットフロー記述（PFD）メッセージを介してUP設定をプッシュします。UP
の Sx IPアドレスはアクティブ UPおよびスタンバイ UPを介して SRPによってアクティブ化
されるため、CPはアクティブ UPからスタンバイ UPに PFD設定を送信します。

SRP VPNマネージャが UP間のトランスポートを提供し、アクティブ UPのセッションコント
ローラが設定のプッシュをアンカーします。次の図にイベントのシーケンスを示します。
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図 5 : PFD設定の同期

アクティブ UPとスタンバイ UP間の BFDモニター

BFDは、アクティブUPとスタンバイUP間の SRPリンクをモニターして、迅速な障害検出と
スイッチオーバーを実現します。スタンバイUPがこのリンクでBFD障害を検出すると、アク
ティブ UPを引き継ぎます。

BFDリンクは、シングルホップまたはマルチホップが可能です。

SRPバインドインターフェイスには、カードサービスポートに接続するイーサネットインター
フェイスを推奨します。ループバックアドレスでは、BFD制御パケットが1つのサービスポー
トのみを通過するようにすることを推奨します。ECMPの場合は、ルートコンバージェンス時
間が BFDタイムアウトを超えないようにします。

（注）

アクティブ UPとスタンバイ UP間の BFDモニターを設定するには、「アクティブ UPとスタ
ンバイ UP間の BFDモニタリングの設定」を参照してください。

マルチホップ BFDモニタリングの設定例

プライマリ UP：

config
context srp
bfd-protocol
bfd multihop-peer 209.165.200.225 interval 50 min_rx 50 multiplier 20

#exit
service-redundancy-protocol
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monitor bfd context srp 209.165.200.225 chassis-to-chassis
peer-ip-address 209.165.200.225
bind address 209.165.200.227

#exit
interface srp
ip address 209.165.200.227 255.255.255.224

#exit
ip route static multihop bfd bfd1 209.165.200.227 209.165.200.225
ip route 192.168.210.0 255.255.255.224 209.165.200.228 srp

#exit
end

バックアップ UP：

config
context srp
bfd-protocol
bfd multihop-peer 209.165.200.227 interval 50 min_rx 50 multiplier 20

#exit
service-redundancy-protocol
monitor bfd context srp 209.165.200.227 chassis-to-chassis
peer-ip-address 209.165.200.227
bind address 209.165.200.225

#exit
interface srp
ip address 209.165.200.225 255.255.255.224

#exit
ip route static multihop bfd bfd1 209.165.200.225 209.165.200.227
ip route 192.168.209.0 255.255.255.224 209.165.200.226 srp

#exit
End

プライマリ UPとバックアップ UP間のルータ：

config
context one
interface one
ip address 209.165.200.228 255.255.255.224

#exit
interface two
ip address 209.165.200.226 255.255.255.224

#exit
#exit

end

シングルホップ BFDモニタリングの設定例

プライマリ UP：

config
context srp
bfd-protocol
#exit
service-redundancy-protocol
monitor bfd context srp 255.255.255.230 chassis-to-chassis
peer-ip-address 255.255.255.230
bind address 209.165.200.227

#exit
interface srp
ip address 209.165.200.227 255.255.255.224
bfd interval 50 min_rx 50 multiplier 10

#exit
ip route static bfd srp 255.255.255.230
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#exit
end

バックアップ UP：

config
context srp
bfd-protocol
#exit
service-redundancy-protocol
monitor bfd context srp 209.165.200.227 chassis-to-chassis
peer-ip-address 209.165.200.227
bind address 255.255.255.230

#exit
interface srp
ip address 255.255.255.230 255.255.255.224
bfd interval 50 min_rx 50 multiplier 10

#exit
ip route static bfd srp 209.165.200.227

#exit
end

VPPモニター

VPPサブシステムに障害が発生すると、SRP VPPモニターはスタンバイUPへのスイッチオー
バーを開始します。

VPPモニターは、VPC-SIインスタンスUPでのみ使用できます。ASR 5500のVPP障害はカー
ドレベルの冗長性によって対処されるため、VPPモニターは、ハイブリッド CUPS ASR 5500
UPでは使用できません。VPPによって複数のカード障害が発生する場合は、SRPカードモニ
ターを使用する必要があります。

（注）

VPPモニターを設定するには、「アクティブ UPおよびスタンバイ UPでの VPPモニターの設
定」を参照してください。

Sx関連付けチェックポイント

アクティブ UPが設定済み CPノードへの Sx関連付けを開始すると必ず、スタンバイ UPがこ
のデータのチェックポイントを生成します。これにより、UPスイッチオーバー後も関連付け
情報が保持されます。

Sxハートビートメッセージが送信され、アクティブ UPは連続した UPスイッチオーバー後で
あっても応答する必要があります。

Sxモニター

UPとCP間の Sxインターフェイスのモニタリングは重要です。Sxハートビート機能を有効に
することは、モニター障害の検出に役立つため不可欠です。

Sxモニタリングは UPでのみ使用できます。（注）
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アクティブ UPの Sxインターフェイスは障害を検出し、SRP VPNマネージャに通知して、ス
タンバイ UPによる引き継ぎに向けた UPスイッチオーバーイベントがトリガーされるように
します。

CP Sxハートビートタイムアウトが、UP Sxハートビートタイムアウトと UP ICSRスイッチ
オーバー時間の合計よりも大きくなるようにすることが重要です。これは、UP Sxモニター障
害が原因で、UPスイッチオーバー中に CPが Sxパス障害を検出しないようにするためです。

コントロールプレーンのハートビートタイムアウトの防止

UP ICSRスイッチオーバー中に CPハートビートがタイムアウトする可能性はわずかながらあ
ります。これを軽減するには、次の手順を実行します。

1. CPから UPへの Sxハートビートを削除します。

2. 上記が不可能な場合は、CPから UPへの Sxハートビートに複数の再試行タイムアウトを
設けるようにします。また、この再試行回数が UP Sxハートビートタイムアウトと UP
ICSRスイッチオーバー時間の合計よりも大きくなるようにします。

次に例を示します。

A = CPハートビート間隔（sx-protocol Heartbeat interval）

B = CPハートビートの最大再送信回数（sx-protocol Heartbeat max-retransmissions）

C = CPハートビート再送信タイムアウト（sx-protocol Heartbeat retransmission-timeout）

D = UPハートビート間隔（sx-protocol Heartbeat interval）

E = UPハートビートの最大再送信回数（sx-protocol Heartbeat max-retransmissions）

F = UPハートビート再送信タイムアウト（sx-protocol Heartbeat max-retransmissions）

G =スイッチオーバー時間（BGPルートコンバージェンス時間を含む）

したがって、Sxモニター障害スイッチオーバーを成功させるための式は次のようになりま
す。

B * C > D + ( E * F ) + G

値の例：

CP：

A：

sx-protocol heartbeat interval 60

B：

sx-protocol heartbeat max-retransmissions 10

C:

sx-protocol heartbeat retransmission-timeout 10

UP：

D：
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sx-protocol heartbeat interval 30

E：

sx-protocol heartbeat max-retransmissions 3

F：

sx-protocol heartbeat retransmission-timeout 3

BGP：

G：ルートコンバージェンス時間の例 = 30秒

したがって、B * C > D + ( E * F ) + G

=> 10 * 10 > 30 + ( 3 * 3 ) + 30

=> 100 > 69

Bの最大値は15で、Cの最大値は20です。したがって、Sxモニター障害検出とUPスイッ
チオーバー（ D +（ E * F）+ G）を設定して、15 * 20 = 300秒（5分）の最大遅延に耐え
られるようにします。

BGPルートコンバージェンス時間（G）を最小限に抑えるには、BFDフェールオーバーを使用
して BGPを実行します。

Sxモニターを設定するには、「アクティブ UPおよびスタンバイ UPでの Sxモニタリングの
設定」を参照してください。

スタンバイ UP自体に CPとの独立した接続はありません。アクティブ UPの Sxコンテキスト
がスタンバイ UPに複製され、SRPスイッチオーバー時のテイクオーバーの準備が整います。
これは、Sxモニター障害のためにアクティブUPがスタンバイに切り替わった場合、新しいス
タンバイはUPからCPへのリンクが機能しているかどうかを把握できないことを意味します。
新しいアクティブUPでの Sxモニター障害が原因で、新しいスタンバイUPが再びアクティブ
状態にスイッチバックされないようにするには、新たな monitor sx CLIコマンドで
disallow-switchover-on-peer-monitor-fail キーワードを使用します。

Sxモニタリング障害が原因でシャーシがスタンバイになった後、SxUPチェックポイントが新
しいアクティブUPから受信されても、Sx障害ステータスはリセットされません。これは、前
回のスイッチオーバーを引き起こしたそもそもの原因が Sxモニター障害であった場合に、Sx
モニター障害によって、再び新しいアクティブの計画外のスイッチバックが起こるのを防ぐた

めです。これにより、CPのダウン時に、連続したピンポン方式のスイッチオーバーが起こる
のを防ぎます。Sxモニター障害ステータスは、ネットワーク接続が正常であるという確信が
得られたら、オペレータが手動でリセットする必要があります。リセットするには、スタンバ

イシャーシで新しい srp reset-sx-fail CLIコマンド（「Sxモニター障害のリセット」を参照）
を使用します。

BGPモニター

次の図に示すように、UP（Gi側と Gn側の両方）からネクストホップルータの BGPピアモニ
ターとピアグループモニターを設定します。これは既存の ICSR設定です。BGPは、迅速な
BGPピア障害の検出のため、BFDによるサポートと併せて実行できます。
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図 6 : BGPピアグループと回送

BGPモニタリングを設定し、BPGモニタリング障害にフラグを設定するには、BGPモニタリ
ング障害のフラグ付け（13ページ）を参照してください。

UPセッションチェックポイント

アクティブシャーシは、次のシナリオで、UPデータのコレクションをチェックポイントとし
てピアスタンバイシャーシに送信します。

•新しいコールのセットアップ時

•コールの状態が変化するたびに

•アカウンティングバケット用に定期的に

これらのチェックポイントを受信すると、スタンバイシャーシはデータに基づいて動作し、

コールレベルまたはノード/インスタンスレベルで必要な情報を更新します。

VPN IPプールのチェックポイント

PFD設定メッセージとともに、CPは IPプール割り当てを各 UPに送信します。VPNマネー
ジャは、UPでこのメッセージを受信し、SRPが設定されている場合、スタンバイ UPで同じ
情報を使ってチェックポイントを生成します。

IPプール情報は、SRP VPNMGRの再起動中、および SRPリンクのダウンおよびアップシナリ
オ中にも送信されます。

スイッチオーバーの前に、スタンバイに IPプール情報が存在することを検証することが重要
です。IPプール情報が存在しない場合、ルートアドバタイズメントができないため、トラフィッ
クは UPに到達しません。

外部監査と PFD設定監査のインタラクション

アクティブUPは、外部監査とPFD設定監査のインタラクションを実行します。セッションマ
ネージャが PFD設定監査の開始通知と完了通知を受け取ります。PFD設定監査の進行中は、
セッションマネージャは外部監査を開始しません。外部監査の進行中に PFD設定監査の開始
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通知が届いた場合、セッションマネージャは PFD設定監査の完了後に外部監査を再開するよ
うにフラグを立てます。PFD監査の進行中に外部監査が発生しても目的を達成できないため、
外部監査の再開が必要です。

ユーザープレーンのゼロアカウンティング損失

アカウンティングデータ/課金情報の損失が 18秒より小さくなるよう、ゼロアカウンティング
損失機能がユーザープレーン（UP）に実装されます。この時間は、アクティブUPからスタン
バイUPへのデフォルトチェックポイント時間、または設定されるアカウンティングチェック
ポイント時間のデフォルトチェックポイント時間です。

UPでのこの変更は、Gz、Gy、VoGx、および RADIUS URRをサポートするためです。ゼロア
カウンティング損失/URRデータカウンタ損失では、計画的スイッチオーバーのみがサポート
されます。この機能は、現行の ICSRフレームワークや、チェックポイントの生成およびリカ
バリ方法には影響しません。

Sx使用状況レポートは、シャーシが [pending active]状態から [Active]になるまでブロックされ
ます。

UPセッション回復のための早期 PDUリカバリ

早期 PDUリカバリ機能は、これまでのセッションリカバリ機能が抱えていた、リカバリ対象
として選択された CRRに優先順位付けが行われないという制限を克服します。これまでは、
すべてのCRRがAAAMgrから取得され、コールが順番に回復されていました。すべてのCRR
を取得するのにかかる時間が、セッションリカバリ中に認識される遅延の主な要因でした。障

害が発生した際に、セッションマネージャに多数のセッションがあると、遅延が非常に長くな

ることがありました。また、コールのリカバリに特定の順序がないため、アクティブセッショ

ンよりも前にアイドルセッションが回復されることもありました。

早期 PDUリカバリ機能は、最大 5%のセッションを回復できます。（注）

リカバリ中のセッションの優先順位付け

このリリース以前は、セッションリカバリ機能はリカバリ対象として選択されたセッションに

優先順位を付けず、コールリカバリリスト内のすべてのコールをループ処理し、セッションリ

カバリがトリガーされると順番に回復していました。

リカバリにおけるセッションの優先順位付けの一環として、優先コールのみを対象に別途ス

キップリストを保持します。該当するレコードがループ処理によらず、AAAMgrからすぐに送
信できるようにするためです。その結果、優先コールの迅速なリカバリとデータ停止時間の短

縮につながります。

ユーザープレーンには、優先セッションと通常セッションの2種類のセッションがあります。
セッションが優先セッションかどうかは、コントロールプレーンから受信したメッセージの優

先順位フラグに基づいて判別され、優先セッションがまず回復され、その後に通常のコールが

続きます。
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これらの優先セッションは、早期 PDU処理でも優先されます。通常コールの早期 PDUリカバ
リは、すべての優先セッションのリカバリが完了してはじめて開始されます。

クリティカルフラッシュ（GR）の場合、まず優先セッションのチェックポイントが送信され、
その後に通常のコールが送信されます。スイッチオーバー中は、すべてのコール（通常コール

と優先コールの両方）のデータが許可されます。

コントロールプレーンがすべてのコールに優先順位フラグを設定します。ユーザープレーン

は、コントロールプレーンから受信した優先コールの詳細を、セッションの優先順位付け機能

に使用します。

（注）

4G CUPSの 1:1ユーザープレーン冗長性の設定
以下の項では、機能を有効または無効にするために使用できるCLIコマンドについて説明しま
す。

アクティブ UPとスタンバイ UP間の BFDモニタリングの設定
アクティブUPおよびスタンバイUPで Bidirectional Forwarding Detection（BFD）のモニタリン
グを設定するには、次のコマンドを使用します。このコマンドは、SRPコンフィギュレーショ
ンモードで設定します。

configure
context context_name

service-redundancy-protocol
[ no ] monitor bfd context context_name { ipv4_address | ipv6_address

} { chassis-to-chassis | chassis-to-router }
exit

注：

• no：アクティブおよびスタンバイ UPで BFDモニタリングを無効にします。

• context context_name：使用するコンテキストを指定します。BFDピアが設定されている
コンテキスト（SRPコンテキスト）を参照します。

context_nameは、1～ 79文字の英数字で表される既存のコンテキストである必要がありま
す。

• ipv4 _address | ipv6_address：モニターする BFDネイバーの IPアドレスを定義します。こ
れは、IPv4ドット付き 10進表記または IPv6コロン区切り 16進表記を使用して入力しま
す。

設定された BFD（ICSR）ピアの IPアドレスを参照します。

• chassis-to-chassis | chassis-to-router：
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chassis-to-chassis：非 SRPリンク上のプライマリシャーシとバックアップシャーシの間で
BFDを実行できるようにします。

chassis-to-router：BFDはシャーシとルータの間で動作します。

アクティブ UPとスタンバイ UP間の SRPリンクでは、BFDモニ
タリングに chassis-to-routerキーワードを使用しないでください。

注意

•このコマンドは、デフォルトで無効になっています。

BGPモニタリング障害のフラグ付け
単一の BGPピア（ユーザープレーン）障害時に BGPモニター障害のフラグを設定するには、
次のコマンドを使用します。このコマンドは、SRPコンフィギュレーションモードで設定し
ます。

•このリリースでは、exclusive-failover キーワードが既存の monitor bgp CLIコマンドに追
加され、BGPモニタリング障害にフラグを立てるための代替（新しい）アルゴリズムとし
て使用されます。

• monitor bgp CLIコマンドの詳細については、『Command Reference Guide』の「Service
Redundancy Protocol Configuration Mode Commands」の項 [英語]を参照してください。

• exclusive-failover キーワードを既存の monitor bgp CLIコマンドに追加する前に monitor
bgpコマンドを実装すると、次のように動作しました。

• BGPピアグループ内のいずれかの BGPピアが稼働している場合、BGPピアグループ
は稼働していました。

• BGPモニターのグループ設定を省略すると、そのモニターがグループ0に含まれてい
ました。

• BGPグループ0は暗黙的なグループからのコンテキストでモニターされました。各コ
ンテキストは、個別の BGPグループ 0の暗黙的モニターグループを形成しました。

•いずれかの BGPピアグループがダウンしている場合、BGPモニターはダウンしてい
ました。

（注）

configure
context context_name

service-redundancy-protocol
[ no ] monitor bgp exclusive-failover
end

注：
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• no：単一の BGPピア障害時の BGPモニター障害のフラグ設定を無効にします。

•新しい exclusive-failoverキーワードを実装すると、動作は次のようになります。

• BGPピアグループ内のいずれかの BGPピアが稼働している場合、BGPピアグループ
は稼働します。

• BGPピアをグループ0に含めることは、非グループ化（グループを省略する）と同じ
です。

•いずれかのBGPピアグループまたは非グループBGPピアがダウンすると、BGPモニ
ターはダウンします。

•モニター対象の BGPピアを削除すると、BGPモニター障害が発生します。

•このコマンドは、デフォルトで無効になっています。

アクティブ UPとスタンバイ UPでの Sxモニタリングの設定
アクティブUPおよびスタンバイUPで Sxモニタリングを設定するには、次のコマンドを使用
します。このコマンドは、[SRP Configuration]モードで設定します。

configure
context context_name

service-redundancy-protocol
[ no ] monitor sx [ { context context_name | bind-address

{ipv4_address |ipv6_address } | { peer-address {ipv4_address | ipv6_address } }
]

exit

注：

• no：アクティブおよびスタンバイ UPで Sxモニタリングを無効にします。

• contextcontext_name：Sxサービスのコンテキストを指定します。

context_nameは、1～ 79文字の英数字で表される既存のコンテキストである必要がありま
す。

• bind-address { ipv4 _address | ipv6_address}：Sxサービスのサービス IPアドレスを定義し
ます。IPv4ドット付き 10進表記または IPv6コロン区切り 16進表記を使用して入力しま
す。

bind-address および peer-address の IPアドレスファミリは同じ
である必要があります。

（注）

• peer-address { ipv4 _address | ipv6_address}：Sxピアの IPアドレスを定義します。IPv4ドッ
ト付き 10進表記または IPv6コロン区切り 16進表記を使用して入力します。

• disallow-switchover-on-peer-monitor-fail：
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UPから CPへのリンクの動作ステータスが不明な場合に、UPがアクティブ状態にスイッ
チバックされるのを防止します。

•複数の Sx接続をモニタリングする場合には、この CLIコマンドを複数回実装できます。

•モニター対象の Sx接続のいずれかがダウンすると、Sxのモニター状態も停止します。

•このコマンドは、デフォルトで無効になっています。

アクティブ UPとスタンバイ UPでの SRP over IPSecの設定
IPSecは、IPネットワーク全体でセキュアなプライベート通信を提供するために相互にデータ
をやり取りする一連のプロトコルです。これらのプロトコルにより、システムはピアセキュリ

ティゲートウェイとセキュアなトンネルを確立して維持できます。IPSecは、IPデータグラム
に機密性、データの完全性、アクセス制御、およびデータソース認証を提供します。

CUPSアーキテクチャでは IPSecプロトコルを使用して、アクティブUPとスタンバイUP間の
シャーシ間セッションリカバリ（ICSR）接続を介して送信されるパケットを暗号化します。こ
の暗号化を実現するために、Service Redundancy Protocol（SRP）ピア間のすべてのトラフィッ
クを照合するアクセスリストが定義され、このリストがクリプトマップに関連付けられます。

このクリプトマップは、UPに存在する IPSecピア間のセキュリティアソシエーションを確立
するために使用されます。

IPSec、その機能、および該当する CLI設定の詳細については、StarOSの『IPSec Reference』
[英語]を参照してください。

（注）

CLIコマンドを使用して UPで SRP over IPSecを設定する例を以下に示します。
context srp

ip access-list srp-acl
permit tcp host 209.165.200.225 host 209.165.200.226
#exit
ipsec transform-set A-foo
#exit
ikev2-ikesa transform-set ikesa-foo
#exit
crypto map srp-cm ikev2-ipv4
match address srp-acl
authentication local pre-shared-key key local key
authentication remote pre-shared-key key remote key
ikev2-ikesa transform-set list ikesa-foo
payload foo-sa0 match ipv4
ipsec transform-set list A-foo
#exit
peer 209.165.200.227
#exit
service-redundancy-protocol
checkpoint session duration non-ims-session 30
checkpoint session duration ims-session 30
route-modifier threshold 18
delta-route-modifier 2
audit periodicity 60
priority 2
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monitor bgp context isp 209.165.200.228
monitor sx context EPC2 bind-address bbbb:abcd::77 peer-address bbbb:abcd::10
peer-ip-address 209.165.200.226
bind address 209.165.200.225
#exit
interface ike-lb loopback
ip address 209.165.200.228 255.255.255.224
crypto-map srp-cm
#exit
interface srp-rtr
ip address 209.165.200.229 255.255.255.224
#exit
interface srp-loopback loopback
ip address 209.165.200.225 255.255.255.224
#exit
ip route 209.165.200.226 255.255.255.224 209.165.200.231 srp-rtr
ip route 209.165.200.227 255.255.255.224 209.165.200.231 srp-rtr
#exit

IKEv1：認証ヘッダー（AH）プロトコルを使用したトランスポートモードは推奨されません。
ESPでは認証と暗号化の両方が実行されるため、Encapsulating Security Payload（ESP）が推奨
されます。

（注）

アクティブ UPおよびスタンバイ UPでの VPPモニターの設定
次のコマンドを使用して、VPPがダウンした場合にアクティブ UPで UPスイッチオーバーを
トリガーするようにVector Packet Processing（VPP）モニターを設定します。このコマンドは、
SRPコンフィギュレーションモードで設定します。

configure
context context_name

service-redundancy-protocol
monitor system vpp delay-period 0-300 seconds

exit

no monitor system vpp

注：

• no：アクティブおよびスタンバイ UPで VPPモニタリングを無効にします。

• vpp delay-period0-300 seconds：VPP障害後のスイッチオーバーの遅延時間を秒単位で指
定します。

遅延時間が0より大きい値の場合、VPPに障害が発生すると、指定された遅延時間の後に
スイッチオーバーが開始されます。遅延時間内の最後の VPPステータス通知が、スイッ
チオーバーアクションの最終トリガーです。デフォルト値は0秒で、すぐにスイッチオー
バーが開始されます。

遅延は、VPPが一時的にダウンし、回復が進行中のシナリオに対処するために必要です。
これは、スイッチオーバーが不要な場合があることを意味します。

•このコマンドは、デフォルトで無効になっています。
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LZ4圧縮アルゴリズムの設定
必要に応じて、RCMソリューションの LZ4圧縮アルゴリズムを有効にすることができます。
zlibアルゴリズムはデフォルトのままになります。この設定は、セッション関連のチェックポ
イントにのみ適用されます。

Zlibアルゴリズムはデータのパッケージングに優れていますが、CPU使用率が高くなります。
それに対して、LZ4圧縮アルゴリズムは CPU使用率を抑えますが、データ圧縮率は低くなり
ます。したがって、LZ4圧縮アルゴリズムが有効になっている場合、UPでのセッションマネー
ジャのCPU使用率は名目上減少します。ただし、RCMに保存される各チェックポイントのサ
イズがわずかに増加するため、使用される RCMメモリが多くなります。

LZ4圧縮アルゴリズムの使用を有効にするには、RCMコンフィギュレーションモードで
checkpoint session compression lz4 CLIコマンドを使用します。checkpoint session compression
zlib CLIコマンドを使用して、圧縮アルゴリズムを zlibに戻すこともできます。

次のコマンドシーケンスは、LZ4圧縮の使用を有効にします。

configure
context context_name

redundancy-configuration-module rcm_name

checkpoint session compression lz4
end

RCMシステムレベルのMOP：

1. UP(F)スイッチオーバーを防ぐには、RCMオペレーションセンターで rcm pause switchover
true CLIコマンドを使用します。

2. すべてのUPで、冗長グループレベル全体の圧縮アルゴリズムをLZ4に更新します（Day-0.5
設定および実行中の設定）。

show config context context_nameまたは show config url url CLIコマンドを使用して、
checkpoint session compression lz4 CLIコマンドが有効になっているかどうかを確認しま
す。

3. すべてのチェックポイントマネージャコンテナを再起動し、すべてのチェックポイント
が再同期するのを待つか、RCM高可用性を実行します。

次の例を参考にしてください。

kubectl -n rcm get pod rcm-checkpointmgr-0 -o yaml | grep -i
"containerID: docker
- containerID:
docker://3f7e6b10a1be3005424eae148cca2905df8e24e0a549069dfacba533c7b57bf3
sudo docker restart
3f7e6b10a1be3005424eae148cca2905df8e24e0a549069dfacba533c7b57bf3
[sudo] password: 3f7e6b10a1be3005424eae148cca2905df8e24e0a549069dfacba533c7b57bf3

RCM高可用性の場合は、プライマリRCMオペレーションセンターで rcm migrate primary
CLIコマンドを実行します。

4. rcm pause switchover false CLIコマンドを使用して、rcm pause switchoverの値を falseに
戻します。
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冗長グループレベルのMOP：

1. UP(F)スイッチオーバーを防ぐには、RCMオペレーションセンターで rcm pause switchover
true red-group red_group_number CLIコマンドを使用します。

2. すべてのUPで、冗長グループレベル全体の圧縮アルゴリズムをLZ4に更新します（Day-0.5
設定および実行中の設定）。

show config context context_nameまたは show config url url CLIコマンドを使用して、
checkpoint session compression lz4 CLIコマンドが有効になっているかどうかを確認しま
す。

3. UPで、RCMインターフェイスを停止してから起動します。

RCMインターフェイスを停止するための設定例を以下に示します。

Configure
port ethernet 1/10

vlan 2199

shutdown

4. RCMオペレーションセンターで rcm pause switchover false red-group red_group_numberCLI
コマンドを使用して rcm pause switchover値を falseに戻します。

同じMOPに従って、圧縮アルゴリズムを LZ4から zlibに変更し、キーワード lz4を zlibに置
き換えます。

（注）

ユーザープレーンスイッチバックの防止

次のコマンドを使用して、新しいアクティブ UPでの Sxモニター障害が原因で、新しいスタ
ンバイ UPが再びアクティブ状態にスイッチバックされないようにします。このコマンドは、
SRP Configurationモードで設定します。

configure
context context_name

service-redundancy-protocol
monitor sx disallow-switchover-on-peer-monitor-fail [ timeout

seconds ]
exit

次のいずれかの CLIを使用して、新しいスタンバイ UPからアクティブ状態へのスイッチバッ
クを許可します。

no monitor sx disallow-switchover-on-peer-monitor-fail

または

monitor sx disallow-switchover-on-peer-monitor-fail timeout 0
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注：

• no：スイッチオーバー防止を無効にします。

• disallow-switchover-on-peer-monitor-fail [ timeout seconds ]：UPから CPへのリンクの動作
ステータスが不明な場合に、UPのアクティブ状態へのスイッチバックを防止します。

timeout seconds：スタンバイピアでSx障害ステータスがリセットされない場合でも、この
タイムアウトの経過後にスイッチバックを許可します。有効な値の範囲は0～2073600（24
日）です。

タイムアウトを「0」秒に指定すると、計画外のスイッチオーバー
が可能になります。

（注）

timeout キーワードが指定されていない場合、アクティブシャーシはスタンバイピアで
Sx障害ステータスがリセットされるまで無期限に待機します。

•デフォルト設定では、あらゆる条件において、Sxモニター障害による計画外のスイッチ
オーバーが許可されます。

手動による計画的スイッチオーバーは、このCLIが設定されてい
るかどうかに関係なく許可されます。

（注）

デュアルアクティブエラーシナリオの防止

CPで次の CLI設定を使用して、UP 1:1冗長性のデュアルアクティブエラーシナリオを回避
します。

configure
user-plane-group group_name

sx-reassociation disabled
end

注：

• sx-reassociation disabled：CPとの関連付けがすでに存在する場合、UP Sxの再関連付けを
無効にします。

Sxモニター障害のリセット
サービス冗長性プロトコル（SRP）の Sxモニター障害情報をリセットするための次のコマン
ドは、スタンバイシャーシでのみ使用できます。このコマンドは、EXECモードで設定しま
す。

srp reset-sx-fail
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モニタリングおよびトラブルシューティング
この項では、機能のモニタリングとトラブルシューティングのサポートに使用できるCLIコマ
ンドに関する情報を提供します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show srp monitor bfd

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。

•タイプ

•状態

• GroupId

• IP Addr

• Port

• Context（VRF Name）

• Last Update

show srp monitor bgp

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。

•タイプ

•状態

• GroupId

• IP Addr

•ポート

• Context (VRF Name)

• Last Update

show srp monitor sx

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。
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•タイプ

•状態

• GroupId

• IP Addr

•ポート

• Context（VRF Name）

• Last Update

show srp monitor vpp

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。

•タイプ

•状態

• GroupId

• IP Addr

•ポート

•コンテキスト（VRF名）

• Last Update
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


