
システムログ

この章では、さまざまなタイプのロギングに関連するパラメータを設定する方法と、その内容

を表示する方法について説明します。内容は次のとおりです。

•機能の概要と変更履歴（1ページ）
•システムログのタイプ（2ページ）
•イベントロギングパラメータの設定（3ページ）
•アクティブログの設定（10ページ）
•ファシリティの指定（10ページ）
•トレースロギングの設定（20ページ）
•モニターログの設定（21ページ）
•ロギング設定と統計情報の表示（21ページ）
• CLIを使用したイベントログの表示（22ページ）
•クラッシュログの設定と表示（23ページ）
•過剰なイベントロギングの削減（26ページ）
•ログのチェックポインティング（27ページ）
•ログファイルの保存（28ページ）
•イベント IDの概要（30ページ）

機能の概要と変更履歴

要約データ

表 1 :要約データ

5G-UPF該当製品または機能エリア

VPC-SI

SMI
該当プラットフォーム

無効：設定が必要機能のデフォルト設定
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N/Aこのリリースでの関連する変更

点：

UCC 5G UPF構成およびアドミニストレーションガイド関連資料

更新履歴

表 2 :マニュアルの変更履歴

リリース改訂の詳細

2020.02.0最初の導入。

システムログのタイプ
システムで設定および表示できるログには、次の 5つのタイプがあります。

すべてのイベントログをすべての製品で設定できるわけではありません。設定可能性は、使用

されているハードウェアプラットフォームとライセンスによって異なります。

重要

•イベント：イベントロギングを使用して、システムのステータスを判断し、システムで使
用されているプロトコルとタスクに関する重要な情報をキャプチャできます。これは、す

べてのコンテキスト、セッション、およびプロセスに適用されるグローバル機能です。

•アクティブ：アクティブログは、 CLI instance-by-CLIインスタンスベースでオペレータが
設定可能です。1つの CLIインスタンスで管理ユーザーによって設定されたアクティブロ
グは、別のCLIインスタンスの管理ユーザーによって表示することはできません。各アク
ティブログは、システムに対してグローバルに設定されているものとは独立したフィルタ

プロパティと表示プロパティを使用して設定できます。イベントが生成されると、アク

ティブログがリアルタイムで表示されます。

•トレース：トレースロギングを使用して、接続されている特定のサブスクライバセッショ
ンで発生する可能性のある問題を迅速に分離できます。トレースは、特定のコール ID
（callid）番号、IPアドレス、モバイルステーション ID（MSID）番号、またはユーザー名
に対して実行できます。

•モニター：モニターロギングは、特定のセッションに関連付けられているすべてのアク
ティビティを記録します。この機能は、特定のサブスクライバのモニタリング機能に関す

る司法当局の要請を遵守するために使用できます。モニターは、サブスクライバのMSID
またはユーザー名に基づいて実行できます。

•クラッシュ：クラッシュロギングには、システムソフトウェアのクラッシュに関する有用
な情報が保存されています。この情報は、クラッシュの原因を特定するのに役立ちます。
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ステートフルファイアウォールと NATは、ロギングがファイアウォールに対して有効になっ
ている場合に、画面上のさまざまなメッセージのロギングをサポートします。これらのログ

は、critical、error、warning、および debugなどのさまざまなレベルで詳細なメッセージを提供
します。ステートフルファイアウォールと NAT攻撃ログは、攻撃によってドロップされたパ
ケットの送信元 IPアドレス、宛先 IPアドレス、プロトコル、または攻撃タイプに関する情報
も提供します。また、システムで設定されている場合は、syslogサーバーにも送信されます。
ステートフルファイアウォールおよび NATのロギングサポートの詳細については、『PSFア

ドミニストレーションガイド』または『 NATアドミニストレーションガイド』の「Logging
Support」の章を参照してください。

重要

イベントロギングパラメータの設定
システムは、ユーザー定義のフィルタに基づいてログを生成するように設定できます。フィル

タは、システムがモニターするファシリティ（システムタスクまたはプロトコル）と、イベン

トエントリの生成をトリガーするシビラティ（重大度）レベルを指定します。

イベントログはシステムメモリに保存され、CLIを使用して表示できます。イベントロギング
情報を保存する2つのメモリバッファがあります。最初のバッファには、アクティブなログ情
報が保存されます。2番目のバッファには、非アクティブなロギング情報が保存されます。非
アクティブバッファは一時的なリポジトリとして使用され、データを上書きせずにログを表示

できます。ログは、手動による介入によってのみ非アクティブバッファにコピーされます。

各バッファには最大50,000のイベントを保存できます。これらのバッファがキャパシティに達
すると、最も古い情報が削除され、最新の情報を保存するための領域が確保されます。

ログデータの損失を防ぐために、ネットワークインターフェイスを介して syslogサーバーに
ログを送信するようにシステムを設定できます。

イベントログフィルタの設定

Execモードおよびグローバル構成モードレベルでイベントログの内容をフィルタリングでき
ます。

Execモードのフィルタリング

これらのコマンドを使用すると、グローバルロギングパラメータを変更することなく、ログ

に含まれるデータの量を制限できます。

Execモードのコマンドを介してログをフィルタ処理するには、次の例に従います。

アクティブなフィルタリング

logging active [ copy runtime filters ] [ event-verbosity event_level ]
[ pdu-data format ] [ pdu-verbosity pdu_level ]
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注：

• copy runtime filters ：ランタイムフィルタをコピーし、そのコピーを使用して現在のロギ
ングセッションをフィルタ処理します。

• event-verbosity event_level：イベントのロギングで使用する verbosenessのレベルを次のい
ずれかに指定します。

• min：イベントに関する最小限の情報を表示します。情報には、イベント名、ファシ
リティ、イベント ID、シビラティ（重大度）レベル、日付、および時刻が含まれま
す。

• concise：イベントに関する詳細情報を表示しますが、システム内にイベントの送信元
を提供しません。

• full：イベントが生成されたシステム内の場所を識別する送信元情報など、イベント
に関する詳細情報を表示します。

• pdu-data format：ログに記録された場合のパケットデータユニットの出力形式を次のいず
れかに指定します。

• none： RAW形式（未フォーマット）

• hex：16進数形式

• hex-ascii：メインフレームのダンプと同様の 16進数および ASCII

• pdu-verbosity pdu_level：パケットデータユニットのロギングに使用する verbosenessのレ
ベルを 1～ 5の整数で指定します。5が最も詳細なものです。

インスタンスによるフィルタリングの無効化または有効化

logging filter active facility facility level severity_level [ critical-info
| no-critical-info ]

logging filter { disable | enable } facility facility { all | instance
instance_number }

注：

• active：アクティブプロセスのみにロギングオプションを設定するように指示します。

• disable：特定のインスタンスまたはすべてのインスタンスのロギングを無効にします。こ
のキーワードは、aaamgr、hamgr、および sessmgrファシリティでのみサポートされていま
す。

• enable：特定のインスタンスまたはすべてのインスタンスのロギングを有効にします。こ
のキーワードは、aaamgr、hamgr、および sessmgrファシリティでのみサポートされていま
す。デフォルトでは、aaamgr、hamgr、および sessmgrのすべてのインスタンスに対してロ
ギングが有効になっています。
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• facility facility and level severity_level：どのシステムファシリティをどのレベルでログに記
録するかを決定するロギングフィルタを設定します。

• all | instance instance_number：すべてのインスタンス、または aaamgr、hamgr、または
sessmgrの特定のインスタンスに対して、ロギングを無効にするか有効にするかを指定し
ます。show session subsystem facility facilityコマンドを実行して、特定のインスタンス番
号を識別します。

これらのキーワードは、disableおよび enableキーワードでのみ
サポートされています。

（注）

• level severity_level：次のリストからログに記録される情報のレベルを指定します。このレ
ベルは、最高から最低の順に並べられます。

• critical：エラーイベントを表示

• error：エラーイベントおよびシビラティ（重大度）レベルが高いすべてのイベントを
表示

• warning：警告イベントおよびシビラティ（重大度）レベルが高いすべてのイベントを
表示

• unusual：異常イベントおよびシビラティ（重大度）レベルが高いすべてのイベント
を表示

• info：情報イベントおよびシビラティ（重大度）レベルが高いすべてのイベントを表
示

• trace：トレースイベントおよびシビラティ（重大度）レベルが高いすべてのイベント
を表示

• debug：すべてのイベントを表示

このキーワードは、activeキーワードとの組み合わせでのみサポー
トされています。

（注）

• critical-info：重要な情報のカテゴリ属性を持つイベントを表示するように指定します。こ
れらのタイプのイベントの例は、システムプロセスとタスクが開始される際のブートアッ

プ時に表示されます。これがデフォルトの設定です。

no-critical-info：重要な情報のカテゴリ属性を持つイベントを表示しないように指定しま
す。
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これらのキーワードは、activeキーワードとの組み合わせでのみ
サポートされています。

（注）

ファシリティの単一のインスタンスにおけるロギングを有効にするには、まずファシリティの

すべてのインスタンスを無効にしてから、（logging filter disable facility facility all）次に特定の
インスタンスのロギングを有効にする必要があります（logging filter enable facility facility instance
instance_number）。デフォルトの動作に復元するには、すべてのインスタンスのロギングを再
度有効にする必要があります（logging filter enable facility facility all）。

重要

Execモードの show instance-loggingコマンドを使用して、ファシリティごとに有効にされたイ
ンスタンスのインスタンス番号を表示できます。

グローバル構成モードのフィルタリング

Execモードおよびグローバル構成モードレベルでイベントログの内容をフィルタリングでき
ます。

システムの実行時間イベントロギングパラメータを設定するには、次の例に従います。

configure
logging filter runtime facility facility level report_level

logging display { event-verbosity | pdu-data | pdu-verbosity }
end

注：

• facility facility and level severity_level：どのシステムファシリティをどのレベルでログに記
録するかを決定するロギングフィルタを設定します。

•ログに記録するすべてのファシリティに対して手順を繰り返します。

•オプション：logging disable eventidコマンドを追加して、イベント IDの制限を設定しま
す。システムは、特定のイベント IDまたはある範囲のイベント IDの送信を制限して、ロ
グに記録されるデータの量が最も有用なレベルとなるよう最小限に抑える機能を提供しま

す。追加のイベント IDまたはイベント IDの範囲のロギングを無効にするには、この手順
を繰り返します。

•管理者が上記のコマンド（logging disable eventid）を使用してイベント IDまたはイベン
ト ID範囲のイベントロギングを制限すると、システムは重大なイベントログ「cli 30999
critical」と、無効にされた特定のイベント IDまたはイベント ID範囲を持つ SNMPトラッ
プ「1361 (DisabledEventIDs)」を生成します。

このリリースでは、これらのイベントログとトラップはデフォルトで有効になっており、

無効にすることはできません。
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•管理者がロギングレベルを下げる（logging filter runtime facility facility level report_levelコ
マンドを使用して、デフォルトレベルである「error」より下にする）と、システムは重大
なイベントログ「cli 30998 Critical」と、無効にされた特定のイベント IDまたはイベント
ID範囲を持つ SNMPトラップ「1362 (LogLevelChanged)」を生成します。

このリリースでは、これらのイベントログとトラップはデフォルトで有効になっており、

無効にすることはできません。

次の例は、イベントロギングまたはログレベルが変更された場合に生成されるトラップのCLI
出力を示しています。

show snmp trap statistics
SNMP Notification Statistics:
...

Trap Name #Gen #Disc Disable Last Generated
----------------------------------- ----- ----- ------- --------------------
…
DisabledEventIDs 1 0 0 2021:05:11:15:35:25
LogLevelChanged 2 0 0 2021:05:11:15:28:03

show snmp trap history
There are x historical trap records (5000 maximum)

Timestamp Trap Information
------------------------
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
…
Thu May 11 15:28:03 2021 Internal trap notification 1362 (LogLevelChanged) Logging level
of facility resmgr is changed to critical by user #initial-config# context local privilege
level Security Administrator ttyname /dev/pts/0 address type IPV4 remote ip address
209.165.202.129
…
Thu May 11 15:35:25 2021 Internal trap notification 1361 (DisabledEventIDs) Event IDs
from 100 to 1000 have been disabled by user adminuser context context privilege level
security administrator ttyname tty address type IPV4 remote ip address 209.165.202.134
…
Mon May 15 10:14:56 2021 Internal trap notification 1362 (LogLevelChanged) Logging level
of facility sitmain is changed to critical by user staradmin context local privilege
level Security Administrator ttyname /dev/pts/1 address type IPV4 remote ip address
209.165.202.120

syslogサーバの設定

syslogアーキテクチャ

システムロギング（syslog）は、MSUPからUDPトランスポート層経由でイベント情報を生成
し、一元化されたイベントメッセージコレクタに送信するアーキテクチャです。syslogはクラ
イアント/サーバーアーキテクチャを使用します。

• syslogクライアント：UPFで実行されている一連のプロセスであり、イベントメッセージ
の送信デバイスとして動作します。

• syslogサーバー：MSUPから送信されたイベントメッセージを受信するように設定された
外部サーバーです。

システムログ
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MSUPは、受信の確認応答を必要とせずに、syslogプロトコルを使用してイベントメッセージ
を転送します。システムは、syslogサーバーがメッセージを受信できるかどうかに関係なく、
イベントメッセージを転送します。

外部 syslogサーバーへイベントメッセージを送信するようにするシステムの設定

実行時イベントロギングのフィルタで生成された情報は、永続ストレージ用のsyslogサーバー
に送信できます。

syslogサーバーに送信されるデータは、情報提供のために使用することを目的としています。
課金やパフォーマンスのモニタリングなどの機能は、syslogには基づかないようにする必要が
あります。

重要

システムはコンテキストごとに syslogサーバーを設定する柔軟性を備えていますが、ネット
ワークトラフィックからのログトラフィックを分離するために、すべてのサーバーをローカル

コンテキストで設定することを推奨します。

重要

Syslogサーバーを設定するには、次の例を使用します。

configure
context context_name

logging syslog ip_address [ event-verbosity { min | concise | full } |
facility facilities | msg-format { rfc3164 | rfc5424 } | pdu-data { none
| hex | hex-ascii } | pdu-verbosity pdu_level | port number | rate

value ]
end

注：

• syslog ip_address：ネットワーク上のシステムログサーバーの IPアドレスを、IPv4のドッ
ト付き 10進表記か、または IPv6のコロンで区切られた 16進表記で指定します。

• event-verbosity { min | concise | full }：イベントのロギングで使用する詳細レベルを指定し
ます。詳細レベルは次のいずれかである必要があります。

• min：最小限の詳細を表示します。

• concise：概要の詳細を表示します。

• full：完全な詳細を表示します。

• facility facilities：システムロギングサーバーのロギングオプションを適用するローカル
ファシリティを指定します。ローカルファシリティは次のいずれかである必要がありま

す。

• local0：syslogシビラティレベル 0の Emergency（致命的）に関するものです。

• local1：syslogシビラティレベル 1の Alertに関するものです。

システムログ
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• local2：syslogシビラティレベル 2の Criticalに関するものです。

• local3：syslogシビラティレベル 3の Errorに関するものです。

• local4：syslogシビラティレベル 4のWarning（注意）に関するものです。

• local5：syslogシビラティレベル 5の Noticeに関するものです。

• local6：syslogシビラティレベル 6の Informationalに関するものです。

• local7：syslogシビラティレベル 7の Debugに関するものです。

デフォルト：local7

ローカルファシリティが指定されていない場合は、local7がデフォルトで適用されます。

複数のシステムログサーバーは、指定のローカルファシリティのロギングオプションを共

有できます。これにより、システムログサーバーの論理的なグループ化と、同じローカル

ファシリティに関連付けられたすべてのログサーバーに影響するオプションが可能になり

ます。

• msg-format { rfc3164 | rfc5424 }：RFC3164またはRFC5424に従って、各システムログサー
バーのメッセージフォーマットを設定します。デフォルト：rfc3164。

• pdu-data { none | hex | hex-ascii }：ログに記録された場合のパケットデータユニットの出力
形式を指定します。形式は次のいずれかである必要があります。

• none：raw形式でデータを表示します。

• hex：16進数形式でデータを表示します。

• hex-ascii：メインフレームのダンプと同様の 16進数および ASCII形式でデータを表
示します。

• pdu-verbosity pdu_level：パケットデータユニットのロギングに使用する詳細度を 1～ 5の
整数で指定します。5が最も詳細なものです。

• port number：システムログサーバーの代替ポート番号を指定します。デフォルト：514。

number は、1～ 65535の整数で指定する必要があります。

• ratevalue：システムログサーバーにログエントリの送信を許可する頻度を指定します。指
定された 1秒間隔内で、valueで指定された数値を超えて、システムログサーバーに送信
されることはありません。

valueは、0～ 100000の整数で指定する必要があります。デフォルト：1000。

•その他の syslogサーバーを構成する場合は、この手順を繰り返します。設定可能な syslog
サーバーの数に制限はありません。
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アクティブログの設定
アクティブログは、CLI instance-by-CLIインスタンスでオペレータが設定可能なイベントログ
です。1つの CLIインスタンスで管理ユーザーによって設定されたアクティブログは、別の
CLIインスタンスの管理ユーザーには表示されません。各アクティブログは、システムに対し
てグローバルに設定されているものとは独立したフィルタプロパティと表示プロパティを使用

して設定できます。アクティブログは、生成時にリアルタイムで表示されます。

アクティブなログは、デフォルトではアクティブなメモリバッファに書き込まれません。アク

ティブなログをアクティブなメモリバッファに書き込むには、グローバル構成モードで次のコ

マンドを実行します。

logging runtime buffer store all-events

アクティブなログがアクティブなメモリバッファに書き込まれると、すべてのCLIインスタン
スのすべてのユーザーが使用できるようになります。

次の例を使用して、グローバル構成モードでアクティブロギングを設定します。

logging filter runtime facility facility level report_level

注意：

•どのシステムファシリティをどのレベルでログに記録するかを決定するロギングフィルタ
を設定します。

•ログに記録するすべてのファシリティに対して手順を繰り返します。

•オプション：logging disable eventidコマンドを追加して、イベント IDの制限を設定しま
す。システムは、特定のイベント IDまたはある範囲のイベント IDの送信を制限して、ロ
グに記録されるデータの量が最も有用なレベルとなるよう最小限に抑える機能を提供しま

す。追加のイベント IDまたはイベント IDの範囲のロギングを無効にするには、この手順
を繰り返します。

必要なすべての情報が収集されたら、EXECモードで次のコマンドを入力して、アクティブな
ログの表示を停止できます。

no logging active

ファシリティの指定
次のファシリティは、イベントデータをロギングするように設定できます。

• a10：A10インターフェイスロギングファシリティ

• a11：A11インターフェイスロギングファシリティ

• a11mgr：A11 Managerロギングファシリティ

• aaa-client：Accounting and authenticationクライアントロギングファシリティ
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• aaamgr：Accounting and authenticationマネージャロギングファシリティ

• aaaproxy：AAAProxyロギングファシリティ

• aal2：AAL2プロトコルロギングファシリティ

• acl-log：Access Control Listロギングファシリティ

• acsctrl：アクティブ課金 Subsystem Controller

• acsmgr：アクティブ課金 Subsystem Manager

• alarmctrl：Alarm Controllerロギングファシリティ

• alcap：ALCAPプロトコルロギングファシリティ

• alcapmgr：ALCAPMgrロギングファシリティ

• all：すべてのファシリティ

• apimgr：API Managerロギングファシリティ

• bfd：BFDプロトコルロギングファシリティ

• bgp：BGPプロトコルロギングファシリティ

• bindmux：IPCF BindMux Manager

• bngmgr：BNGMGR（BNG DemuxMgr）ロギングファシリティ

• bssap+：Bssap+ロギングファシリティ

• bssgp：BSSGPプロトコルロギングファシリティ

• bulkstat：Statisticsロギングファシリティ

• cactrl：CACTRLアプリケーションロギングファシリティ

• callhome：CALLHOMEアプリケーションロギングファシリティ

• cap：CAPプロトコルロギングファシリティ

• cbsmgr：CBSMGRロギングファシリティ

• cdf：CDFロギングファシリティ

• cfctrl：コンテンツフィルタリングコントローラ

• cfgmgr：構成マネージャロギングファシリティ

• cfmgr：コンテンツフィルタリングマネージャ

• cgw：Converged Gatewayファシリティ

• chmgr：Checkpoint Managerロギングファシリティ

• cli：CLIロギングロギングファシリティ

システムログ
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• cmp：CMPv2ロギングファシリティ

• confdmgr：ConfD Manager - confdとの通信用 Proclet

• connectedapps：CONNECTEDAPPSライブラリロギングファシリティ

• connproxy：Connection Proxyロギングファシリティ

• credit-control：Credit Controlファシリティ

• cscf：IMS/MMD CSCF

• cscfcpmgr：CSCFCPMGRロギングファシリティ

• cscfmgr：SIP CSCF Managerファシリティ

• cscfnpdb：CSCF NPDBロギングファシリティ

• cscfrtcp：MS/MMD CSCF RTCPログァシリティ

• cscfrtp：IMS/MMD CSCF RTPログァシリティ

• cscfttmgr：SIP CSCFTT Managerファシリティ

• csp：Card Slot Portコントローラロギングファシリティ

• css：CSSファシリティ

• css-sig：CSS RADIUSシグナリングファシリティ

• cx-diameter：Cx Diameterメッセージ

• data-mgr：データマネージャフレームワークのロギングファシリティ

• dcardctrl：Daughtercard Controllerロギングファシリティ

• dcardmgr：Daughtercard Managerロギングファシリティ

• demuxmgr：Demux Manager APIファシリティ

• dgmbmgr：Diameter Gmbアプリケーションマネージャのロギングファシリティ

• dhcp：Dynamic Host Configuration Protocolロギングファシリティ

• dhcpv6：DHCPV6

• dhost：分散ホストのロギングファシリティ

• diabase：Diabaseメッセージ

• diactrl：Diactrl procletロギング

• diameter：Diameterエンドポイントのロギングファシリティ

• diameter-acct：Diameterアカウンティング

• diameter-auth：Diameter認証
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• diameter-dns：Diameter DNSサブシステム

• diameter-ecs：ECS Diameterシグナリング

• diameter-engine：Diameterv2エンジンロギングファシリティ

• diameter-hdd：Diameter HDDインターフェイス

• diameter-svc：Diameterサービス

• diamproxy：DiamProxyロギングファシリティ

• doulosuemgr：Doulos UE Managerファシリティ

• dpath：IPSEC Data Pathロギングファシリティ

• drvctrl：ドライバコントローラのロギングファシリティ

• eap-ipsec：EAP

• eap-sta-s6a-s13-s6b-diameter：EAP/STA/S6A/S13/S6B Diameterメッセージ

• ecs-css：ACSMGR <-> Session Manager Signalling Interfaceロギングファシリティ

• egtpc：EGTPコントロールプレーン

• egtpmgr：EGTP Demuxマネージャ

• egtpu：EGTPユーザープレーン

• embms：eMBMS Gatewayファシリティ

• emctrl：Element Manager Controllerロギングファシリティ

• epdg：EPDGロギングファシリティ

• event-notif：Event Notification Interfaceロギングファシリティ

• evlog：Event-loggerロギングファシリティ

• famgr：外部エージェントマネージャのロギングファシリティ

• fapi：VPP Fastpath APIロギングファシリティ

• femgr：Forwarding Element Managerロギングファシリティ

• firewall：ファイアウォールのロギングファシリティ

• fng：FNGロギングファシリティ

• gbmgr：SGSN Gbインターフェイスマネージャファシリティ

• gmm：GMM Protocolロギングファシリティ

• gprs-app：GPRSアプリケーションのロギングファシリティ

• gprs-ns：GPRS-NS Protocolロギングファシリティ

システムログ

13

システムログ

ファシリティの指定



• gq-rx-tx-diameter：Gq/Rx/Tx Diameterメッセージ

• gss-gcdr：GSS GCDRファシリティ

• gtpc：GTP-C Protocolロギングファシリティ

• gtpcmgrGTP-C Protocol Managerロギングファシリティ

• gtpp：GTP-PRIME Protocolロギングファシリティ

• gtpu：GTP-U Protocolロギングファシリティ

• gtpumgr：GTPU Demuxマネージャ

• gx-ty-diameter：Gx/Ty Diameterメッセージ

• gy-diameter：Gy Diameterメッセージ

• hamgr：ホームエージェントマネージャのロギングファシリティ

• hat：High Availability Taskプロセスロギングファシリティ

• hdctrl：HDコントローラのロギングファシリティ

• henbapp：HENB Appファシリティ

• henbgw：HENBGWファシリティ

• henbgw-pws：Henbgw Public Warning System Dataロギングファシリティ

• henbgw-sctp-acs：HENBGW access sctpファシリティ

• henbgw-sctp-nw：HENBGW network sctpファシリティ

• henbgwdemux：HENBGW Demuxファシリティ

• henbgwmgr：ENBGWManagerファシリティ

• hnb-gw：HNB-GW（3G Femto GW）ロギングファシリティ

• hnbmgr：HNBMGR（3G Femto GW DemuxMgr）ロギングファシリティ

• hss-peer-service：HSS Peer Serviceファシリティ

• iftask：iftaskロギングファシリティ

• igmp：IGMP

• ikev2：IKEv2

• ims-authorizatn：IMS Authorization Serviceファシリティ

• ims-sh：HSS SH Serviceファシリティ

• imsimgr：SGSN IMSI Managerファシリティ

• imsue：IMSUE
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• ip-arp：IP Address Resolution Protocolロギングファシリティ

• ip-interface：IPインターフェイスロギングファシリティ

• ip-route：IPルートロギングファシリティ

• ipms：IPMSロギングファシリティ

• ipne：IPNEファシリティ

• ipsec：IPセキュリティロギングファシリティ

• ipsecdemux：IPSecdemuxロギングファシリティ

• ipsg：IPサービスゲートウェイインターフェイスのロギングファシリティ

• ipsgmgr：IP Service Gatewayファシリティ

• kvstore：KV Storeファシリティ

• l2tp-control：L2TP Protocol Controlロギングファシリティ

• l2tp-data：L2TP Protocol Dataロギングファシリティ

• l2tpdemux: L2TP Demuxマネージャのロギングファシリティ

• l2tpmgr：L2TP Protocol Managerロギングファシリティ

• lagmgr：LAGMGRロギングファシリティ

• lcs：LCS Serviceロギングファシリティ

• ldap：LDAPメッセージ

• li：合法的傍受ロギングファシリティ

• linkmgr：SGSN/SS7 Links Managerファシリティ

• llc：LLC Protocolロギングファシリティ

• lmisfLmisfロギングファシリティ

• local-policy：ローカルポリシーサービスファシリティ

• location-service：Location Serviceファシリティ

• m3ua：M3UA Protocolロギングファシリティ

• magmgr：Mobile Access Gatewayロギングファシリティ

• map：MAP Protocolロギングファシリティ

• mcctrl：SDN Mobility Controller - Controllerロギングファシリティ

• mcdemux：SDN Mobility Controller - DEMUXロギングファシリティ

• mcmgr：SDN Mobility Controller - Managerロギングファシリティ
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• megadiammgr：Megadiameter Manager（SLF Service）

• mme-app：MMEアプリケーションファシリティ

• mme-misc：MMEその他のロギングファシリティ

• mmedemux：MME Demux Managerファシリティ

• mmemgr：MMEマネージャファシリティ

• mmgr：Primary Managerロギングファシリティ

• mobile-ip：Mobile IPコントロールロギングファシリティ

• mobile-ip-data：Mobile IPデータロギングファシリティ

• mobile-ipv6：Mobile IPv6コントロールロギングファシリティ

• mpls：MPLSプロトコルロギングファシリティ

• mrme：MRMEロギングファシリティ

• mseg-app：MSEGアプリケーションロギングファシリティ

• mseg-gtpc：MSEG GTPCアプリケーションロギングファシリティ

• mseg-gtpuMSEG GTPUアプリケーションロギングファシリティ

• msegmgr：MSEGMGR（MSEG DemuxMgr）ロギングファシリティ

• msgproxy：Messege Proxyロギングファシリティ

• mtp2：MTP2 Serviceロギングファシリティ

• mtp3：MTP3 Protocolロギングファシリティ

• multicast-proxy：マルチキャストプロキシのロギングファシリティ

• nas：NAS 4G Protocolロギングファシリティ

• npuctrl：Network Processor Unit Controlロギングファシリティ

• npumgr：Network Processor Unit Managerロギングファシリティ

• npumgr-acl：NPUMGR ACLのロギングファシリティ

• npumgr-drv：NPUMGR DRVのロギングファシリティ

• npumgr-flow：NPUMGR FLOWのロギングファシリティ

• npumgr-fwd：NPUMGR FWDのロギングファシリティ

• npumgr-init：NPUMGR INITロギングファシリティ

• npumgr-lc：NPUMGR LCのロギングファシリティ

• npumgr-port：NPUMGR PORTのロギングファシリティ
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• npumgr-recovery：NPUMGR RECOVERYのロギングファシリティ

• npumgr-rri：NPUMGR RRIロギングファシリティ

• npumgr-vpn：NPUMGR VPNのロギングファシリティ

• npusim：NPUSIMロギングファシリティ

• nrfmgr：NRF Managerロギングファシリティ

• nsh：NSHロギングファシリティ

• ocsp：OCSPロギングファシリティ

• ospf：OSPFプロトコルのロギングファシリティ

• ospfv3：OSPFv3プロトコルのロギングファシリティ

• p2p：Peer-to-Peer検出ロギングファシリティ

• pagingmgr：PAGINGMGRのロギングファシリティ

• pccmgrIPCF PCC Managerライブラリ

• pdg：PDGロギングファシリティ

• pdif：PDIFロギングファシリティ

• pgw：PDN Gatewayファシリティ

• plugin：Pluginロギングファシリティ

• pmm-app：PMMアプリケーションロギングファシリティ

• ppp：PPPリンクおよびパケットロギングファシリティ

• pppoe：PPPOEロギングファシリティ

• proclet-map-frwk：Proclet mapping frameowrkロギングファシリティ

• push：VPNMGR CDRプッシュのロギングファシリティ

• radius-acct：RADIUSアカウンティングロギングファシリティ

• radius-auth：RADIUS認証のロギングファシリティ

• radius-coa：RADIUS change of authorization and radius disconnectロギングファシリティ

• ranap：RANAP Protocolロギングファシリティ

• rct：リカバリ制御タスクのロギングファシリティ

• rdt：リダイレクトタスクのロギングファシリティ

• resmgr：Resource Managerのロギングファシリティ

• rf-diameter：Rf Diameterメッセージ
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• rip：RIPプロトコルロギングファシリティ

• rlf：RLFロギングファシリティ

• rohc：RObustヘッダー圧縮

• rsvp：予約プロトコルのロギングファシリティ

• rua：RUA（3G Femto GW - RUAメッセージ）ロギングファシリティ

• s102：S102プロトコルのロギングファシリティ

• s102mgr：S102Mgrプロトコルロギングファシリティ

• s1ap：S1AP Protocolロギングファシリティ

• sabp：SABPロギングファシリティ

• saegw：SAE Gatewayファシリティ

• sbc：SBcプロトコルのロギングファシリティ

• sccp：SCCP Protocolロギングファシリティ

• sct：共有設定タスクのロギングファシリティ

• sctp：SCTP Protocolロギングファシリティ

• sef_ecs：sef apis printingファシリティ

• sess-gr：SM GRファシリティ

• sessctrl：セッションコントローラのロギングファシリティ

• sessmgr：セッションマネージャのロギングファシリティ

• sesstrc：Session traceロギングファシリティ

• sfcctrl：Service Funcion Chain Controllerロギングファシリティ

• sfcmgr：Service Funcion Chain Managerロギングファシリティ

• sft：スイッチファブリックタスクのロギングファシリティ

• sgmbmgr：eMBMS Gateway Demuxファシリティ

• sgs：SGsプロトコルロギングファシリティ

• sgsn-app：SGSN-APP interfaceロギングファシリティ

• sgsn-failures：SGSN call failuresロギングファシリティ

• sgsn-gtpc：SGSNs GTP-C Protocolロギングファシリティ

• sgsn-gtpu：SGSNs GTP-U Protocolロギングファシリティ

• sgsn-mbms-bearer：SGSNs MBMS bearer app（SMGR）ロギングファシリティ
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• sgsn-misc：SGSNその他のロギングファシリティ

• sgsn-system：SGSNs System Componentsロギングファシリティ

• sgsn-test：SGSN Testsロギングファシリティ

• sgtpcmgr：SGSN GTPC Managerファシリティ

• sgw：サービングゲートウェイファシリティ

• sh-diameter：Sh Diameterメッセージ

• sitmain：システム初期化タスクのメインロギングファシリティ

• slmgr：Smart License Managerロギングファシリティ

• sls：SLsプロトコルロギングファシリティ

• sm-app：SMプロトコルのロギングファシリティ

• sms：SMS Serviceロギングファシリティ

• sndcp：SNDCP Protocolロギングファシリティ

• snmp：SNMPのロギングファシリティ

• sprmgr：IPCF SPR Managerライブラリ

• srdb：スタティック評価データベース

• srp：Service Redundancy Protocolロギングファシリティ

• sscfnni：SSCFNNI Protocolロギングファシリティ

• sscop：SSCOP Protocolロギングファシリティ

• ssh-ipsec：SSH IP Securityロギングファシリティ

• ssl：SSL（セキュアソケットレイヤメッセージ）ロギングファシリティ

• stat：統計情報のロギングファシリティ

• supserv：Suplementary Servicesロギングファシリティ

• sx：SX Managerロギングファシリティ

• mmedemux：MME Demuxマネージャのロギングファシリティ

• system：システムのロギングファシリティ

• tacacsplus：TACACS+プロトコルロギングファシリティ

• tcap：TCAPプロトコルのロギングファシリティ

• tcpdemux：TCP Demux Managerロギングファシリティ

• testctrl：テストコントローラのロギングファシリティ
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• testmgr：テストマネージャのロギングファシリティ

• threshold：Thresholdロギングファシリティ

• tsmon：Traffic Steering Monitor Serverファシリティ

• ttg：TTGロギングファシリティ

• tucl：TUCLロギングファシリティ

• udr：UDRファシリティ

• uplane：User Planeロギングファシリティ

• user-data：User Dataロギングファシリティ

• user-l3tunnel：User layer-3 tunnelロギングファシリティ

• usertcp-stack：User Tcpスタック

• vnfma：VNFM Proxy Agentロギングファシリティ

• vpn：仮想プライベートネットワークのロギングファシリティ

• vpp：vppロギングファシリティ

• wimax-data：WiMAX DATA

• wimax-r6：WiMAX R6

• wsg：WSGロギングファシリティ

• x2gw-app：X2GWアプリケーションロギングファシリティ

• x2gw-demux：X2GW demuxタスクのロギングファシリティ

トレースロギングの設定
トレースロギングは、現在アクティブな特定のセッションの問題を迅速に解決するのに役立ち

ます。これらは、Execモードで logging filterコマンドを使用して設定されたグローバルイベ
ントログフィルタに依存しない修飾子に基づいて生成される一時的なフィルタです。ただし、

イベントログと同様に、ログによって生成される情報は、アクティブなメモリバッファに保存

されます。

選択したコールに関連付けられているすべてのデバッグレベルイベントが保存されます。

トレースログは、セッションの処理に影響します。デバッグ目的でのみ実装する必要がありま

す。

重要

Execモードでトレースログを設定するには、次の例を使用します。
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logging trace { callid call_id | ipaddr ip_address | msid ms_id | username
username }

必要なすべての情報が収集されたら、次のコマンドを入力して、トレースログを削除できま

す。

no logging trace { callid call_id | ipaddr ip_address | msid ms_id | username
username }

モニターログの設定
モニターロギングは、特定のサブスクライバのすべてのセッションに関連付けられているすべ

てのアクティビティを記録します。この機能は、特定のサブスクライバのモニタリング機能に

関する司法当局の要請を遵守している場合に使用できます。

モニターは、サブスクライバのMSIDまたはユーザー名に基づいて実行できます。また、司法
当局によって規定された限定期間にのみ使用することを目的としています。したがって、必要

なモニタリング期間の直後に終了する必要があります。

この項では、モニターログを有効または無効にする手順について説明します。

モニターログの有効化

モニターログのターゲットを設定するには、次の例を使用します。

configure
logging monitor { ip_addr | ipv6_addr | msid id | username name }
end

モニターログの追加のターゲットを設定するには、この手順を繰り返します。

モニターログの無効化

モニターログを無効にするには、次の例を使用します。

configure
no logging monitor { ip_addr | ipv6_addr | msid id | username name }
end

ロギング設定と統計情報の表示
ロギング設定と統計情報を確認するには、Execモードで次のコマンドを入力します。

show logging [ active | verbose ]

キーワードを指定しなかった場合は、グローバルフィルタ設定が表示され、有効になっている

他のタイプのロギングに関する情報も表示されます。

次の表に、verboseキーワードを使用したときに表示される統計情報の説明を示します。
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表 3 :ロギング設定コマンドと統計情報コマンド

説明フィールド

General Logging Statistics

システムによって生成されたイベントの合計数が表示されます。Total events received

イベントを受信しているアプリケーションの数が表示されます。Number of applications receiving events

Logging Source Statistics

生成されたイベントがあるシステムプロセスのリストと、生成され

たイベントの参照識別番号が表示されます。

Event sequence ids by process

生成されたイベントの合計数と比較してログに記録されたイベント

メッセージの数が表示されます。

Msg backlog stat with total cnt

ロギングソース（LS）のレイヤ2（L2）イベントのドロップのパー
センテージが表示されます。

LS L2 filter drop rate

異常なロギングソース（LS）の統計情報が表示されます（存在す
る場合）。

Abnormal Log Source Statistics

Runtime Logging Buffer Statistics

現在アクティブなメモリバッファに記録されているイベントの数

と、バッファ内の最も古いエントリと最新のエントリのタイムスタ

ンプが表示されます。

Active buffer

非アクティブなメモリバッファに現在ログインしているイベントの

数が表示されます。

Inactive buffer

CLIを使用したイベントログの表示
システムによって生成されるイベントログは、次のいずれかの方法で表示できます。

• syslogサーバーから、次のようにします。システムが syslogサーバーにログを送信するよ
うに設定されている場合、ログは syslogサーバーで直接表示できます。

•システム CLIから、次のようにします。システムのメモリバッファに保存されているロ
グは、CLIから直接表示できます。

•コンソールポートから、次のようにします。デフォルトでは、CLIセッションがアクティ
ブになっていない場合、システムはコンソールインターフェイスを介して端末にイベント

を自動的に表示します。

この項では、CLIを使用してイベントログを表示する手順を説明します。これらの手順は、
Execモードのルートプロンプトを使用していることが前提になります。
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手順

ステップ 1 アクティブなログメモリバッファを非アクティブなログメモリバッファにコピーします。

アクティブなログメモリバッファが非アクティブなログメモリバッファにコピーされると、非アクティブ

なログメモリバッファ内の既存の情報が削除されます。

アクティブと非アクティブの両方のイベントログメモリバッファは、ExecモードのCLIを使用して表示で
きます。ただし、データが上書きされないようにするために、非アクティブなログを表示することをお勧

めします。アクティブなログバッファからの情報は、次のコマンドを入力して非アクティブなログバッファ

にコピーできます。

logs checkpoint

ステップ 2 次のコマンドを入力してログを表示します。

show logs

クラッシュログの設定と表示

CN-5G 2025.02リリースでは、クラッシュ対応 URLが構成されておらず、クラッシュコアは
/var/lib/systemd/coredump/に配置されます

（注）

ソフトウェアのクラッシュが発生した場合は、クラッシュの原因を特定するのに役立つ情報を

システムが保存します。この情報はシステムメモリ内で維持することも、ネットワークサー

バーに転送して保存することもできます。

システムでは、次の 2種類のログを生成することができます。

•クラッシュログ：クラッシュログには、ソフトウェアクラッシュに関するあらゆる情報が
記録されます（完全なコアダンプ）。サイズが原因で、システムメモリに保存することは

できません。したがって、ログを保存できるローカルデバイスか、またはネットワーク

サーバーを指定する Universal Resource Locator（URL）を使用して設定されている場合に
のみ、これらのログが生成されます。

•クラッシュログの要約：クラッシュイベントレコードは、ソフトウェアクラッシュが発生
したときに自動的に生成され、管理カード上のフラッシュメモリに保存されます。クラッ

シュログの要約には、関連付けられたダンプファイルとともに、クラッシュイベントのレ

コードのリストが含まれています。このログは、CLIコマンドを使用してイベントレコー
ドとダンプファイルを表示します。
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クラッシュロギングのアーキテクチャ

クラッシュログは、クラッシュイベント情報の永続的なリポジトリです。各イベントには番号

が付けられており、CPU（minicore）、NPU、またはカーネルクラッシュに関連するテキスト
が含まれます。ログに記録されたイベントは、固定長レコードに記録され、/flash/crashlog2.に
保存されます。

クラッシュが発生するたびに、次のクラッシュ情報が保存されます。

1. イベントレコードは、/flash/crashlog2ファイル（クラッシュログ）に保存されます。

2. 関連する minicore、NPU、またはカーネルダンプファイルは、/flash/crsh2ディレクトリに
保存されます。

3. 完全なコアダンプは、ユーザーが設定したディレクトリに保存されます。

ソフトウェアクラッシュログ接続先の設定

システムは、ソフトウェアのクラッシュログ情報を次のいずれかの場所に保存するように設定

できます。

• VPC上

•フラッシュメモリ：仮想マシンからアクセス可能です。

• USBメモリスティック：プラットフォームの USBスロットに取り付けられています
（USBスロットはハイパーバイザを介して有効になっています）。

•ネットワークサーバー：システムが Trivial File Transfer Protocol（TFTP）、File Transfer
Protocol（FTP）、Secure File Transfer Protocol（SFTP）、または Hypertext Transfer Protocol
（HTTP）を使用してアクセスできるネットワーク上のワークステーションまたはサーバー
です。これは、複数のシステムが同じ設定を必要とする大規模なネットワークの展開に推

奨されます。

クラッシュログファイル（完全なコアダンプ）は、指定された場所で発生すると一意の名前で

書き込まれます。名前の形式は、crash-card-cpu-time-coreです。Cardはカードスロット、cpu
はカード上の CPUの数、timeは 16進表記の Portable Operating System Interface（POSIX）のタ
イムスタンプです。

次の例を使用して、グローバル構成モードでソフトウェアのクラッシュログの接続先を設定し

ます。

configure
crash enable [ encrypted ] url crash_url

end

注意：

•追加のソフトウェアのクラッシュログの接続先を設定するには、この手順を繰り返しま
す。設定可能な接続先の数に制限はありません。
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CLIを使用して要約されたクラッシュログ情報の表示
管理カード（/flash/crashlog2）上のフラッシュメモリに一連のイベントレコードとして保存さ
れている要約されたクラッシュ情報を表示できます。各クラッシュイベントレコードには、表

示可能な（minicore、NPU、またはカーネル）関連のダンプファイル (/flash/crsh2)があります。

システムで発生したソフトウェアクラッシュイベントを表示するには、この項の手順に従って

ください。これらの手順は、Execモードのルートプロンプトを使用していることが前提になり
ます。

手順

ステップ 1 次の Execモードコマンドを入力して、ソフトウェアクラッシュイベントのリストを表示します。

show crash { all | list | number crash_num }

注意：

• Show crash listを実行して、特定のクラッシュイベントの番号を取得します。

• Show crash number crash_numを実行して、ターゲットクラッシュイベントの出力を表示します。

結果として得られる出力は、すべてのプラットフォームで同じとは限りません。

同様のクラッシュイベントに関する情報は、このコマンドの出力では抑制されます。

ステップ 2 特定のクラッシュイベントに関連付けられているダンプファイルを表示します。

ダンプファイルに含まれる情報は、ソフトウェアがクラッシュする原因となっている内部または外部の要

因を特定して診断するのに役に立ちます。

•クラッシュ #：クラッシュイベントをログに記録するときに StarOSによって割り当てられた一意の番
号

• SWバージョン：StarOSビルドリリース形式：RR.n(bbbbb)

•同様のクラッシュカウント：類似したクラッシュの数

•最初のクラッシュ時刻：YYYY-MMM-DD+hh:mm:ssの形式で最初のクラッシュが発生したときのタイ
ムスタンプ

•失敗メッセージ：イベントメッセージのテキスト

•関数：コード識別子

•プロセス：クラッシュが発生した場所（カード、CPU、PIDなど）
•クラッシュ時間：クラッシュが発生したときのタイムスタンプ（YYYY-MMM-DD+hh:mm:ssタイム
ゾーン）

•最近の errno：最新のエラー番号のテキスト。
•スタック：メモリスタック情報
•ラストバウンス：クラッシュ前に受信したメッセージングに関する情報
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•レジスタ：メモリレジスタの内容
•現在の着信メッセージ：現在の着信メッセージの 16進情報
•アドレスマップ
•最近のヒープアクティビティ（最も古いもの）
•最近のイベント（最も古いもの）
•プロファイルの深さ

過剰なイベントロギングの削減
イベントロギング（evlogd）は、StarOSファシリティによって送信されたイベントメッセージ
をキャプチャする共有メディアです。1つまたは複数のファシリティが継続的に大量のイベン
トメッセージを送信し続けると、残りの通常に動作している機能が影響を受けます。このシナ

リオでは、特にログを生成するファシリティの数が増えるにつれて、システムパフォーマンス

が低下していきます。

イベントメッセージロギングのレートコントロールは、ログの送信元パスで処理されます。基

本的に、カウンタは秒ごとに 0に設定され、evlogdに送信されたログイベントごとに増分しま
す。カウントが1秒経過する前にしきい値に達した場合、イベントが送信またはキューに格納
されます。ただし、evlogdメッセンジャーキューがいっぱいの場合はイベントが破棄されま
す。

メッセージロギングのレートに対するこのコマンドで設定された上限しきい値を超過するファ

シリティがあり、同じ状態が長時間続く場合、StarOSは SNMPトラップまたはアラーム経由
でユーザーに通知します。

新しい thresholdコマンドを使用すると、ファシリティイベントキューを満杯とするパーセン
テージを指定できます。このしきい値を超えると、問題のあるファシリティを指定するSNMP
トラップとアラームが生成されます。

このコマンドに関連付けられている SNMPトラップの形式は次のとおりです。

• ThreshLSLogsVolume

<timestamp> Internal trap notification <trap_id> (ThreshLSLogsVolume) threshold
<upper_percent>%
measured value <actual_percent>% for facility <facility_name> instance <instance_id>

• ThreshClearLSLogsVolume

<timestamp> Internal trap notification <trap_id> (ThreshClearLSLogsVolume) threshold
<upper_percent>%
measured value <actual_percent>% for facility <facility_name> instance <instance_id>

ポーリング間隔内にトリガー条件が発生した場合は、そのポーリング間隔が終了するまではア

ラートやアラームは生成されません。

両方のトラップを有効または抑制するには、グローバル構成モードの snmp trapコマンドを使
用します。
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ログソースのしきい値の設定

ログソースのしきい値の設定と実装に関連する3つのグローバル構成モードコマンドがありま
す。

1. threshold ls-logs-volume：トラップやアラームをそれぞれ生成およびクリアするための上限
および下限しきい値のパラメータを設定します。

2. threshold poll ls-logs-volume interval：このしきい値のポーリング間隔を設定します。

3. threshold monitoring ls-logs-volume :このしきい値のモニタリングをオンまたはオフにしま
す。

Syslogサーバーを設定するには、次の例を使用します。

configure
[ default ] threshold ls-logs-volume upper_percent [ clear lower_percent ]
[ default ] threshold poll ls-logs-volume interval duration

[ no ] threshold monitoring ls-logs-volume
end

注：

• upper_percentと lower_percentは、0～ 100の整数として表わされます。upper_percentのデ
フォルト値は 90%です。lower_percentが指定されていない場合、デフォルトのクリア値
は upper_percentです。

• threshold poll ls-logs-volume intervalはポーリング間隔を秒単位で設定します。デフォルト
の間隔は 300秒（5分）です。

• threshold monitoring ls-logs-volumeはこの機能を有効または無効にします。

このしきい値の設定を確認するには、Execモードの show thresholdコマンドを実行します。

ログのチェックポインティング
チェックポインティングは、ログに記録されたデータが以前に表示されたものか、マークされ

たものかを識別します。チェックポインティングを使用すると、最後のチェックポイント以降

のログ情報のみを表示できます。

個々のログには、アクティブログに最大50,000のイベントが含まれている場合があります。ロ
グのチェックポイントを実行すると、最大50,000のイベントが非アクティブなログファイルに
記録されます。これにより合計で最大 100,000イベントとなり、これらはログに記録された各
ファシリティで使用できます。

特殊なアクティビティが実行される前に、EXECモードの logs checkpointコマンドを使用して
ログデータをチェックポイント処理し、ログの内容を既知の時点に設定します。また、このコ

マンドを定期メンテナンスの一環として含めて、ログデータを管理することもできます。
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ログのチェックポインティングでは、現在のログデータを非アクティブなログに移動します。

最後にチェックポインティングされたデータが、非アクティブログに保持されます。後続のロ

グのチェックポインティングによって、以前にチェックポインティングされた非アクティブな

ログデータがクリアされ、新たにチェックポインティングされたデータに置き換えられます。

チェックポインティングされたログデータは表示できません。

ログファイルがいっぱいになるのを防ぐために、ログのチェックポインティングを定期的に実

行する必要があります。50,000のイベントが記録されたログは、新しいイベントがログに記録
されると、最も古いイベントを最初に破棄します。

重要

ログファイルの保存
ログファイルは、URLで指定されたローカルまたはリモートの場所にあるファイルに保存でき
ます。ログファイルを保存するには、次の EXECモードコマンドを使用します。

save logs { url } [ active ] ] [ inactive ] [ callid call_id ]
[event-verbosity evt_verboseness ] [ facility facility ] [level severity_level

] [ pdu-data pdu_format ] [ pdu-verbosity pdu_verboseness ] [ since
from_date_time [ until to_date_time ] ] [ | { grep grep_options | more } ]

オプション：

• url：ログファイルを保存する場所を指定します。urlは、ローカルまたはリモートファイ
ルを参照する場合があり、次のフォーマットで入力する必要があります。

• active：アクティブログからのデータを保存します。

• inactive：非アクティブなログからのデータを保存します。

• callid call_id：4バイト 16進数として保存するログ情報のコール IDを指定します。

• event-verbosity evt_verboseness：イベントデータの表示に使用する詳細度を、次のいずれ
かとして指定します。

• min：イベントに関する最小限の情報をログに記録します。情報には、イベント名、
ファシリティ、イベント ID、シビラティ（重大度）レベル、日付、および時刻が含
まれます。

• concise：イベントが生成されたシステム内の場所を識別する送信元情報など、イベン
トに関する詳細情報をログに記録します。

• full：イベントい関する詳細な情報をログに記録します。これには、送信元情報が含
まれ、イベントが生成されたシステムの場所を指揮熱

• facility facility：ログに記録された情報のフィルタを変更するファシリティを指定します。

• level severity_level：次のリストからログに記録する情報のレベルを指定します。リストは、
最高から最低の順に並べられます。
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• critical：重要なイベントをログに記録します。

• error：エラーイベントとすべてのより高いシビラティ（重大度）レベルのイベントを
ログに記録します。

• warning：警告イベントとすべてのより高いシビラティレベルのイベントをログに記
録します。

• unusual：異常なイベントとすべてのより高いシビラティレベルのイベントをログに記
録します。

• info：情報イベントとすべてのより高いシビラティレベルのイベントをログに記録し
ます。

• trace：トレースイベントとすべてのより高いシビラティレベルのイベントをログに記
録します。

• debug：すべてのイベントをログに記録します。

• pdu-data pdu_format：パケットデータの表示に使用する出力フォーマットを、次のいずれ
かとして指定します。

• none：RAW形式（未フォーマット）。

• hex：16進数フォーマット。

• hex-ascii：16進数およびメインフレームダンプと類似する ASCII。

• pdu-verbosity pdu_verboseness：パケットデータユニットの表示に使用する詳細度レベル
を、1～ 5の値で指定します。5が最も詳細です。

• since from_date_time：from_date_timeよりも直近で収集されたログ情報のみを保存します。

• until to_date_time：to_date_timeよりも直近のログ情報を保存しません。省略した場合、デ
フォルト値は現在の時刻です。

• from_date_timeおよび to_date_timeYYYY:MM:DD:HH:mmまたはYYYY:MM:DD:HH:mm:ss
フォーマットで指定する必要があります。場所：

• YYYY = 4桁の年

• MM = 01～ 12の範囲の 2桁の月

• DD = 01～ 31の範囲の 2桁の日

• HH = 00～ 23の範囲の 2桁の時間

• mm = 00～ 59の範囲の 2桁の分

• ss = 0～ 59の範囲の 2桁の秒

to_date_timeは、from_date_timeよりも新しい日時で指定する必要があります。
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untilキーワードを使用すると、ログ情報の時間範囲を指定できます。sinceキーワードの
みを使用すると、現在の時刻までのすべての情報を表示します。

• grep grep_options | more：このコマンドの出力を指定のコマンドに送信しますこのコマン
ドの出力送信先コマンドを指定する必要があります。

イベント IDの概要

イベント IDの使用は、プラットフォームのタイプとプラットフォームで実行されているライ
センスによって異なります。

重要

識別番号（ID）は、システムでロギングが有効になっている場合に発生するイベントを参照す
るために使用されます。前述したように、ログはファシリティごとに収集されます。各ファシ

リティには、次の表に示すように、独自の範囲のイベント IDがあります。

表 4 :システムファシリティとイベント IDの範囲

イベント IDの範囲説明ファシリティ

28000～ 28999A10プロトコルファシリティa10

29000～ 29999A11プロトコルファシリティa11

9000～ 9999A11マネージャファシリティa11mgr

6000～ 6999AAAクライアントファシリティaaa-client

36000～ 36999AAAマネージャファシリティaaamgr

64000～ 64999AAAプロキシファシリティaaaproxy

173200～ 173299AAL2プロトコルファシリティaal2

21000～ 21999IPアクセスコントロールリスト（ACL）ファシリティacl-log

90000～ 90999アクティブチャージングサービスコントローラ（ACSCtrl）ファ
シリティ

acsctrl

91000～ 91999アクティブチャージングサービスマネージャ（ACSMgr）ファシ
リティ

acsmgr

186000～ 186999Aresファブリックコントローラ（ASR 5500のみ）afctrl

187000～ 187999Ares Fabric Manager（ASR 5500のみ）afmgr

65000～ 65999アラームコントローラファシリティalarmctrl

160900～ 161399Access Link Control Application Part（ALCAP）プロトコルファシリ
ティ

alcap
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160500～ 160899ALCAPマネージャファシリティalcapmgr

73000～ 73999ASFファシリティasf

59000～ 59999ASFPRTファシリティasfprt

100000～ 100499アクセスサービスネットワーク（ASN）ゲートウェイマネージャ
ファシリティ

asngwmgr

100500～ 100999ASNページング/ロケーションレジストリマネージャファシリティasnpcmgr

109000～ 109999ブロードキャスト/マルチキャストサービス（BCMCS）ファシリ
ティ

bcmcs

170500～ 170999Bidirectional Forwarding Detection（BFD）プロトコルファシリティbfd

85000～ 85999ボーダーゲートウェイプロトコル（BGP）ファシリティbgp

158200～ 158999BindMuxマネージャファシリティ [インテリジェントポリシー制御
機能（IPCF）]

bindmux

182000～ 182999ブロードバンドネットワークゲートウェイ（BNG）マネージャファ
シリティ

bngmgr

131000～ 131199Base Station System Application Part+（BSSAP+）サービスファシリ
ティ

bssap

115050～ 115099Base Station System GPRS Protocol（BSSGP）ファシリティbssgp

173600～ 173999Call Homeファシリティcallhome

87900～ 88099CAMEL Application Part（CAP）ファシリティcap

74000～ 74999CHATCONFファシリティchatconf

30000～ 30999CLI（コマンドラインインターフェイス）のロギングファシリティcli

190000～ 190999接続プロキシファシリティconnproxy

127000～ 127999クレジット制御ファシリティcrdt-ctl

188000～ 188999Closed Subscriber Groups（CSG）ファシリティcsg

189000～ 189999CSGアクセスコントロールリスト（ACL）ファシリティcsg-acl

7000～ 7999カード/スロット/ポート（CSP）ファシリティcsp

77000～ 77499コンテンツステアリングサービス（CSS）ファシリティ [ESC]css

77500～ 77599コンテンツサービスセレクション（CSS）RADIUSシグナリング
ファシリティ

css-sig

92840～ 92849Cx Diameterメッセージファシリティcx-diameter

62000～ 62999ドーターカードコントローラファシリティdcardctrl
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57000～ 57999ドーターカードマネージャファシリティdcardmgr

110000～ 110999Demuxマネージャファシリティdemuxmgr

126000 - 126999DiameterGmb（DGMB）アプリケーションマネージャファシリティdgmbmgr

53000～ 53999DHCPファシリティdhcp

123000～ 123999DHCPv6プロトコルファシリティdhcpv6

83000 ~ 83999分散型ホストマネージャファシリティdhost

92000～ 92599Diameterエンドポイントファシリティdiameter

92800～ 92809Diabaseメッセージファシリティdiabase

112000～ 112999Diameterアカウンティングプロトコルファシリティdiameter-acct

111000～ 111999Diameter認証プロトコルファシリティdiameter-auth

92600～ 92699Diameter DNSサブシステムファシリティdiameter-dns

81990～ 81999ECS Diameterシグナリングファシリティdiameter-ecs

92700-92799Diameter Horizontal Directional Drilling（HDD）インターフェイス
ファシリティ

diameter-hdd

121200～ 121999Diameterサービスファシリティdiameter-svc

119000～ 119999Diameterプロキシファシリティdiamproxy

54000～ 54999IPSecファシリティのデータパスdpath

39000～ 39999ドライバコントローラファシリティdrvctrl

40000～ 40999DS3およびDS3/Eラインカードマネージャファシリティ（NPUマ
ネージャコントローラファシリティの一部）

ds3mgr

92870～ 92879Extensible Authentication Protocol（EAP;拡張可能認証プロトコル）
Diameterファシリティ

eap-diameter

118000～ 118999EAP IPSecファシリティeap-ipsec

97000～ 97099ACSセッションマネージャ（ACSMgr）シグナリングインターフェ
イスファシリティ

ecs-css

80000～ 80999イベントデータレコード（EDR）ファシリティedr

141000～ 141999eGTP-Cファシリティegtpc

143000～ 143999eGTPマネージャファシリティegtpmgr

142000～ 142999eGTP-Uファシリティegtpu

178000～ 178999Evolved Packet Data Gateway（ePDG）ファシリティepdg

2000～ 2999イベントログファシリティevlog
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33000～ 33999外部エージェント（FA）マネージャファシリティfamgr

96000～ 96999ファイアウォール機能ファイアウォール

149000～ 149999フェムトネットワークゲートウェイ（FNG）ファシリティfng

201900～ 202699Gb-Managerファシリティgbrmgr

66000～ 66999GGSN課金データレコード（G-CDR）ファシリティgcdr

88100～ 88299GPRS Mobility Management（GMM）ファシリティgmm

115100～ 115399General Packet Radio Service（GPRS）アプリケーションファシリ
ティ

gprs-app

115000～ 115049GPRS-NSプロトコルファシリティgprs-ns

92830～ 92839Gq/Rx/Tx Diameterメッセージファシリティgq-rx-tx-diameter

98000～ 98099GTPPストレージサーバーの GCDRファシリティgss-gcdr

47000～ 47999GTPCプロトコルファシリティgtpc

46000～ 46999GTPCシグナリングデマルチプレクサマネージャファシリティgtpcmgr

52000～ 52999GTP-PRIMEプロトコルファシリティgtpp

45000～ 45999GTPUプロトコルファシリティgtpu

157200～ 157999GTPUマネージャファシリティgtpumgr

92820～ 92829Gx/Ty Diameterメッセージファシリティgx-ty-diameter

92810～ 92819Gy Diameterメッセージファシリティgy-diameter

42000 - 42999H.248プロトコルファシリティh248prt

34000～ 34999ホームエージェント（HA）マネージャファシリティhamgr

3000～ 3999高可用性タスク（HAT）ファシリティhat

132000～ 132999ハードディスク（HD）コントローラファシリティhdctrl

184000～ 184999HDD共有ファシリティhddshare

195000～ 195999Home eNodeB-GWファシリティhenb-gw

196000～ 196999Home eNodeBアプリケーションファシリティhenbapp

194000～ 194999Home eNodeB-GW Demuxファシリティhenbgwdemux

193000、193999Home eNodeB-GWマネージャファシリティhenbgwmgr

151000～ 151999Home NodeB（HNB）ゲートウェイファシリティhnb-gw

158000～ 158199HNBマネージャファシリティhnbmgr

138000～ 138999ホームサブスクライバサーバー（HSS）ファシリティ [MME]hss-peer-service
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113000～ 113999Internet Group Management Protocol（IGMP）igmp

122000～ 122999IKEv2ファシリティikev2

98100～ 98999IMS承認サービスライブラリファシリティims-authorizatn

124000～ 124999IMS SHライブラリファシリティims-sh

114000～ 114999International Mobile Subscriber Identity（IMSI）マネージャファシリ
ティ

imsimgr

144000～ 145999IMS User Equipment（IMSUE）ファシリティimsue

19000～ 19999IP Address Resolution Protocol（ARP）ファシリティip-arp

18000～ 18999IPインターフェイスファシリティip-interface

20000～ 20999IPルートファシリティip-route

134000～ 134999インテリジェントパケットモニタリングシステム（IPMS）ファシ
リティ

ipms

192000～ 192999IP Network ENABLER（IPNE）ファシリティipne

55000～ 56998IPSecプロトコルファシリティipsec

128000～ 128999IPサービスゲートウェイ（IPSG）ファシリティipsg

99000～ 99999IPSGマネージャ（IPSGMgr）ファシリティipsgmgr

68000～ 68999IPプール共有プロトコル（IPSP）ファシリティipsp

125000～ 125999Key/Valueストア（kvstore）ファシリティkvstore

50000～ 50999L2TP Control PDU Protocolファシリティl2tp-control

49000～ 49999L2TP Data PDU Protocolファシリティl2tp-data

63000～ 63999L2TP Demuxファシリティl2tpdemux

48000～ 48999L2TPマネージャファシリティl2tpmgr

179000～ 179999Link Aggregation GROUP（LAG）マネージャファシリティlagmgr

160000～ 160499Lightweight Directory Access Protocol（LDAP）リクエストファシリ
ティ

ldap

69000～ 69999合法的傍受（LI）ログファシリティli

89500～ 89999リンクマネージャファシリティlinkmgr

115700～ 115799論理リンク制御（LLC）レイヤファシリティ（GPRS）llc

161400～ 162399ローカルポリシー設定ファシリティlocal-policy

211500～ 211999M3アプリケーションプロトコル（M3AP）ファシリティm3ap
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87500～ 87699MTPレベル 3（M3UA）プロトコルファシリティ [SIGTRAN]m3ua

137500～ 137999モバイルアクセスゲートウェイ（MAG）マネージャファシリティmagmgr

87100～ 87299モバイルアプリケーションパート（MAP）プロトコルファシリ
ティ [SS7]

map

121000～ 121199MegaDiameterマネージャファシリティmegadiammgr

147000～ 147999モビリティマネージメントエンティティ（MME）アプリケーショ
ンファシリティ

mme-app

212000～ 212499MME evolved Multimedia Broadcast Multicast Service（eMBMS）ファ
シリティ

mme-embms

155800～ 156199MMEその他のファシリティmme-misc

154000～ 154999MME Demuxマネージャファシリティmmedemux

137000～ 137499MMEマネージャファシリティmmemgr

86000～ 86399マスターマネージャ（MMGR）ファシリティmmgr

26000～ 26999モバイル IP（MIP）プロトコルファシリティmobile-ip

27000～ 27999MIPトンネルデータファシリティmobile-ip-data

129000～ 129999モバイル IPv6ファシリティmobile-ipv6

163500～ 163999マルチプロトコルラベルスイッチング（MPLS）ファシリティmpls

172300～ 172999Mobile Services Edge Gateway（MSEG）アプリケーションファシリ
ティ

本リリースではサポートされていません。

mseg-app

172000～ 172199MSEG GTPCアプリケーションファシリティ

本リリースではサポートされていません。

mseg-gtpc

172200～ 172299MSEG GTPUアプリケーションファシリティ

本リリースではサポートされていません。

mseg-gtpu

171000～ 171999MSEGマネージャファシリティ

本リリースではサポートされていません。

msegmgr

116900～ 116999Message Transfer Part 2（MTP2）サービスファシリティ [SS7]mtp2

115600～ 115699Message Transfer Part 3（MTP3）サービスファシリティ [SS7]mtp3

94000～ 94999マルチキャストプロキシファシリティmulticast-proxy

153000～ 153999ネットワークアクセスシグナリング（NAS）ファシリティnas
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78000～ 78999ネットワークストレージファシリティnetwstrg

16000～ 16999ネットワーク処理ユニット（NPU）制御ファシリティnpuctrl

191000～ 191999NPUドライバファシリティnpudrv

17000～ 17999NPUマネージャ（NPUMGR）ファシリティnpumgr

169000～ 169999NPUMGR ACLファシリティnpumgr-acl

185000～ 185999NPUMGRドライバファシリティnpumgr-drv

167000～ 167999NPUMGRフローファシリティnpumgr-flow

168000～ 168999NPUMGR転送ファシリティnpumgr-fwd

164000～ 164999NPUMGR初期化ファシリティnpumgr-init

180000～ 180999NPUMGR LCファシリティnpumgr-lc

166000～ 166999NPUMGRポートファシリティnpumgr-port

165000～ 165999NPUMGRリカバリファシリティnpumgr-recovery

181000～ 181999NPUMGR VPNファシリティnpumgr-vpn

176000～ 176999NPUSIMファシリティnpusim

170000～ 170499イベント通知インターフェイスファシリティntfy-intf

15000～ 15999orbs：オブジェクリクエストブローカ（ORB）システムファシリ
ティ

orbs

38000～ 38999Open Shortest Path First（OSPF）プロトコルファシリティospf

150000～ 150999OSPFv3プロトコルファシリティ [IPv6]ospfv3

146000～ 146999ピアツーピア（P2P）ファシリティp2p

159000～ 159499Policy Charging and Control（PCC）マネージャファシリティpccmgr

152010～ 152999Packet Data Gateway（PDG）ファシリティpdg

162400～ 162999PDG TCP Demux Manager（pdgdmgr）ファシリティ（顧客固有の
ファシリティ）

pdgdmgr

120000～ 120999Packet Data Interworking Function（PDIF）ファシリティpdif

139000～ 139999Packet Data Network Gateway（PGW）ファシリティpgw

89200～ 89499パケットモビリティマネージメント（PMM）アプリケーション
ファシリティ [SGSN]

pmm-app

25000～ 25999Point-To-Point Protocol（PPP）ファシリティppp

183000～ 183999Point-to-Point Protocol over Ethernet（PPPoE）ファシリティpppoe
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76000～ 76999PTTファシリティptt

133000～ 133999PUSH（VPNMgr CDR Push）ファシリティpush

24000～ 24999RADIUSアカウンティングプロトコルファシリティradius-acct

23000～ 23999RADIUS認証プロトコルファシリティradius-auth

70000～ 70999RADIUS許可の変更（CoA）と接続解除ファシリティradius-coa

87700～ 87899Radio Access Network Application Part（RANAP）ファシリティranap

13000～ 13999リカバリ制御タスク（RCT）ファシリティrct

67000～ 67999リダイレクタタスク（RDT）ファシリティrdt

14000～ 14999Resource Manager (RM)ファシリティresmgr

92860～ 92869Rf Diameterメッセージファシリティrf-diameter

35000～ 35999Routing Information Protocol（RIP）ファシリティrip

103000～ 103999Robust Header Compression（ROHC）プロトコルファシリティrohc

93000～ 93999RSVPプロトコルファシリティrsvp

152000～ 152009RANAP User Adaptation（RUA）プロトコルファシリティrua

155200～ 155799S1アプリケーションプロトコル（S1AP）ファシリティs1ap

191000～ 191999System Architecture Evolutionゲートウェイファシリティsaegw

86700～ 86899Signalling Connection Control Part（SCCP）プロトコルファシリティ
[SS7]

sccp

32000～ 32099共有設定タスク（SCT）ファシリティsct

87300～ 87499Stream Control Transmission Protocol（SCTP）プロトコルファシリ
ティ

sctp

77600～ 77999SESS-GRファシリティsess-gr

8000～ 8999セッションコントローラファシリティsessctrl

10000～ 12999セッションマネージャファシリティsessmgr

155000～ 155199セッショントレースファシリティsesstrc

58000～ 58999スイッチファブリックタスク（SFT）ファシリティsft

173000～ 173199SGインターフェイスプロトコルファシリティ [MME]sgs

115900～ 115999SGSNアプリケーションインターフェイスファシリティsgsn-app

89100～ 89199SGSNコール失敗ファシリティsgsn-failures

116000～ 116599SGSN GTP-Cプロトコルファシリティsgsn-gtpc
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86900～ 87099SGSN GTP-Uプロトコルファシリティsgsn-gtpu

116600～ 116799SGSN MBMSベアラーアプリケーション（SMGR）ファシリティsgsn-mbms-bearer

88800～ 89099SGSNその他のファシリティsgsn-misc

86400～ 86499SGSNシステムコンポーネントファシリティsgsn-system

88700～ 88799SGSNテストファシリティsgsn-test

114000～ 117999SGSN2ファシリティsgsn2

117000～ 117999SGSN GTP-C（SGTPC）マネージャファシリティsgtpcmgr

140000～ 140999サービングゲートウェイ（SGW）ファシリティsgw

92850～ 92859Sh Diameterメッセージファシリティsh-diameter

95000～ 95999SIPCDPRTファシリティsipcdprt

4000～ 4999システム開始タスク（SIT）メインファシリティsitmain

88300～ 88499ショートメッセージサービス（SMS）ファシリティsm-app

116800～ 116899SMSサービスファシリティsms

115800～ 115899SubNetworkDependent Convergence Protocol（SNDCP）ファシリティsndcp

22000～ 22999Simple Network Management Protocol（SNMP）ファシリティsnmp

159500～ 159999Subscriber Policy Register（SPR）マネージャファシリティsprmgr

102000～ 102999スタティック評価データベースファシリティsrdb

84000～ 84999サービス冗長性プロトコル（SRP）ファシリティsrp

115500～ 115599SSCFNNIプロトコルファシリティ [ATM]sscfnni

115400～ 115499SSCOP Protocolファシリティ [ATM]sscop

56999～ 56999SSH IPセキュリティファシリティssh-ipsec

156200～ 157199SSLファシリティ（顧客固有のファシリティ）ssl

31000～ 31999統計情報ファシリティstat

1000～ 1999システムファシリティsystem

37000～ 37999TACACS+プロトコルファシリティtacacs+

44000～ 44999TACLCPファシリティtaclcp

86500～ 86699Transaction Capabilities Application Part（TCAP）プロトコルのロギン
グファシリティ [SS7]

tcap

174000～ 174999テストコントローラファシリティtestctrl

175000～ 175999テストマネージャファシリティtestmgr
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61000～ 61999しきい値ファシリティthreshold

130000～ 130999Tunnel Termination Gateway（TTG）ファシリティttg

88500～ 88699TCP/UDPコンバージェンスレイヤ（TUCL）ファシリティ [SS7]tucl

79000～ 79999ユーザーデータレコード（UDR）ファシリティudr

51000～ 51999ユーザーデータファシリティuser-data

75000～ 75999ユーザー L3トンネルファシリティuser-l3tunnel

173300～ 173499ユーザー TCPスタックファシリティusertcp-stack

60000、60999ボイスインスタントメッセージ（VIM）ファシリティvim

82000、82999VINFOファシリティvinfo

41000、41999仮想メディアゲートウェイ（VMG）コントローラファシリティvmgctrl

43000、43999VMGコンテキストマネージャファシリティvmgctxmgr

5000～ 5999バーチャルプライベートネットワーク（VPN）ファシリティvpn

104900～ 104999WiMAXデータファシリティwimax-data

104000～ 104899WiMAX R6プロトコル（シグナリング）ファシリティwimax-r6

イベントのシビラティ（重大度）

システムにより、ロギングが有効になっている場合に表示される情報のレベルを柔軟に設定で

きます。次のレベルがサポートされます。

•クリティカル：システムまたはシステムのコンポーネントの機能を停止させる重大なエ
ラーが発生したことをログに記録します。これが最高のシビラティ（重大度）レベルで

す。

•エラー：システムまたはシステムのコンポーネントの動作を低下させるエラーが発生した
ことをログに記録します。このレベルは、シビラティ（重大度）レベルが高いイベントも

ログに記録します。

•警告：潜在的な問題を示す可能性があるイベントをログに記録します。このレベルは、シ
ビラティ（重大度）レベルが高いイベントもログに記録します。

•異常：きわめて異常であり、調査する必要がある可能性のあるイベントをログに記録しま
す。このレベルは、シビラティ（重大度）レベルが高いイベントもログに記録します。

•情報：シビラティ（重大度）がより高い情報イベントおよびイベントをログに記録しま
す。

•トレース：トレースに役立つイベントやより高いシビラティ（重大度）を持つイベントを
ログに記録します。
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•デバッグ：シビラティ（重大度）に関係なく、すべてのイベントをログに記録します。

上記のレベルはそれぞれ、イベント IDの「シビラティ（重大度）」レベルに対応します。し
たがって、「シビラティ（重大度）」レベルがロギングレベルと等しいイベント IDのみが表
示されます。

ログ出力のイベント ID情報の概要
この項では、ロギングが有効になっておりときに表示されるイベント情報について説明しま

す。

次に、ログに記録されたイベントの出力例を示します。

2011-Dec-11+5:18:41.993 [cli 30005 info] [8/0/609 cli:8000609 _commands_cli.c:1290]
[software internal system] CLI session ended for Security Administrator admin on device
/dev/pts/2

次の表で、出力例に含まれている要素について説明します。

表 5 :イベント要素の説明

説明要素

イベントが生成された日時を示す日付/タイムスタンプ2011-Dec-11+5:18:41.993

以下を含むイベントに関する情報

•イベントが属している機能
•イベント ID
•イベントのシビラティ（重大度）

この例では、イベントはCLIファシリティに属しており、
IDは 3005、シビラティ（重大度）は「info」です。

[cli 30005 info]

特定の CLIインスタンスに関する情報。[8/0/609 cli:8000609 _commands_cli.c:1290]

イベントの発生原因がシステムの動作であることを示して

います。

[software internal system]

イベントの詳細。イベントの詳細には、イベントの発生に

固有の変数が含まれている場合と含まれない場合がありま

す。

CLI session ended for Security Administrator
admin on device /dev/pts/2
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