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第

1 Unified Load Balancer    

章

このトピックでは、Unified Load Balancer（ULB）の概要、主な機能、能
力、利点、および制限事項などについて説明します。

     :

● ULB ���
このトピックでは、UnifiedLoadBalancer（ULB）の概要について説明し、
機能、利点、制限事項に焦点を当てます。

● ULB ��������
● ULB �������
● ����
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ULB    

Unified Load Balancer（ULB）について説明します。これは、ワーカーノード間の通信分散を管理して、ネッ
トワークインフラストラクチャの高可用性と信頼性を確保するシスコ独自のネットワーク機能です。

Unified Load Balancer（ULB）は、すべてのワーカーノード間で受信ネットワーク通信の通信分散を管理し、
ネットワークインフラストラクチャ全体で高可用性と信頼性を確保する、シスコ独自のノードまたはネッ
トワーク機能（NF）です。

● これは、Subscriber Microservices Infrastructure（SMI）、クラウドネイティブ（CN）アプリケーションを
使用して開発されました。

● CNベースのイメージとして配信され、SMI Cluster Manager（SMI CM）を使用して CNアプリケーション
としてデプロイされます。

● 複数のプロトコル Pod間でロードバランシングを必要とする UDPと TCPを使用するプロトコルアプリ
ケーションをサポートします。

ULB         

通信分散、クライアント IPの保持、DSR、ダイナミックスケーリング、サービス IPの一貫性など、ULBの
主要な機能について説明します。

ULBは次の機能をサポートします。
● 均等な通信分散とクライアント IPの保持：

● Layer 4プロトコル（UDP、TCP）のすべてのワーカーノードに、受信ネットワーク通信を均等に分
散します。

● 入力通信をバックエンド Podに分散する際に、元のクライアントの IPアドレスを維持します。

● Direct Server Response（DSR）とサービス IPの一貫性：
● バックエンド Podが、ロードバランサをバイパスしてクライアントに直接応答できるようにして、
遅延と負荷を軽減します。

● 応答パケットに、イングレス用に公開されたサービス IPアドレスと一致する一貫した送信元 IPア
ドレスが含まれていることを確認します。

● ダイナミックスケーリングおよびリアルタイムの構成の更新：

● ワーカーノードの追加や削除をシームレスに行い、ダウンタイムなしで新しいノードを通信分散に
自動的に統合します。

● 新しいバックエンド Podがデプロイ時に、通信のルーティングスキームに動的に組み込まれます。

● ワーカーノードまたはバックエンド Podの変更に応じて、ロードバランサの構成に対してリアルタ
イムの更新をトリガーします。

● 出力通信のサービス IPの一意性と整合性：
● 複数のワーカーノードを通過する場合でも、出力通信の一意のサービス IPアドレスを維持します。

● イングレス要求とエグレス要求の両方に対して同じサービス IPアドレスを使用し、外部システムに
対して一貫した IPアドレスを指定します。

● 出力通信の応答ルーティングと UDP処理：
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● エグレス要求を開始するバックエンド Podに応答を正確にルーティングし、元のクライアント IPア
ドレスを保持します。

● エグレス要求を送信した Podでない場合でも、UDPプロトコルのレスポンスをバックエンド Podに
ルーティングします。

この機能の構成の詳細については、「ULBの機能と構成（26ページ）」項を参照してください。

ULB        

ULBを使用する利点について説明し、主要なパラメータ、要件、および参考情報についてまとめます。ネッ
トワークパフォーマンス、可用性、拡張性、セキュリティ、最適化に ULBが重要な理由について説明しま
す。

ULBは、次の理由で重要です。
● 通信管理：ULBは受信ネットワーク通信を複数のサーバーに分散して、単一のサーバーが過負荷になら
ないようにします。このバランスの取れた通信分散により、ボトルネックが回避され、ネットワーク全
体のパフォーマンスと信頼性が向上します。これは、UDPや TCPなどのレイヤ 4（L4）プロトコルに適
用されます。

● 高可用性：複数のサーバーに通信を分散することで、ULBは単一のサーバーの障害や使用不能がシステ
ム全体に影響を及ぼさないようにします。この冗長性は、ユーザーに対する継続的なサービスの可用性
を維持するために重要です。

● 拡張性：ULBは、水平スケーリングをサポートしており、既存のサービスを中断することなく、より多
くのサーバーを追加して通信負荷の増加を処理できるようにします。この拡張性は、通信の増加と突然
のスパイクに対応するために不可欠です。

● セキュリティ：ULBは、内部サーバー IPアドレスをマスキングし、ソース接続を管理することでセキュ
リティに追加の層を提供できます。これにより、バックエンドインフラストラクチャを潜在的な脅威
から直接保護することができます。

● パフォーマンスの最適化：ULBは、Direct Server Response（DSR）を容易にすることで、遅延とロードバ
ランサノードの負荷を軽減し、ネットワーク通信のパフォーマンスを最適化します。

    

これらの制限は IPv4および StatefulSetワークロードにのみ適用されるため、portRangeのないステートフル
アプリケーションに EgressManagementPolicyを設定する場合は、次のガイドラインを使用します。

● portRangeのないステートフルアプリケーションのEgressManagementPolicyは、IPv4にのみ適用されま
す。

● 現在、portRangesが設定されていないステートフルアプリケーションの EgressManagementPolicy（EMP）
は、StatefulSetワークロードによって管理されるリソースに対してのみ機能します。
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第

2 ULB                

章

このトピックでは、ULBデプロイメントアーキテクチャについて説明
します。これには、技術的な実装と運用の主要コンポーネントに関す
るワークフロー、要件、および期待される結果などが含まれます。

     :

● ULB ����������

次の図は、ULBの一般的なデプロイメントモデルを示しています。
  1 : Unified Load Balancer                 

ULBはオンプレミスとクラウドプラットフォームの両方でデプロイで
き、アプリケーションの使用と統合を簡素化する統合されたロードバ
ランシングの抽象化を提供します。

● オンプレミス：

● このサービスは、リーフスパイン型ネットワークアーキテク
チャを採用したオンプレミス環境と統合し、BGPおよび BFDプ
ロトコルを使用して、確実なルートアドバタイズメントと迅速
なパス障害検出を実現します。

● クラウド：

● パブリッククラウドデプロイの場合、サービスは優先順位が等
しいルートを公開して、障害イベント時のコンバージェンス高
速化を促進し、ワーカーノード間でバランスの取れた通信分散
を維持します。
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注

クラウドプラットフォームでの ULBのデプロイは、このリリースで
は認定されていません。詳細については、シスコのアカウント担当
者にお問い合わせください。

Cisco Ultra Cloud Core - Subscriber Microservices Infrastructure | Updated April 23, 2026

| ULBデプロイメントアーキテクチャ | 9



ULB           

ULBの主要なコンポーネントについて説明し、ロール、要件、運用上の考慮事項に焦点を当てています。
Kubernetesクラスターで Podとして実行される主要な ULBコンポーネントについて説明します。

ULBは、Kubernetesクラスターで Podとして実行される次のコンポーネントで構成されます。
● オペレータ：これはコントローラ Podです。いずれの K8sノードでも実行または生成できます。オペ
レータは、ロードバランサおよびイグレス管理ポリシーのカスタムリソース（CR）に関連する、必要
な Kubernetesおよび Ciliumリソースを管理します。オペレータは、管理するリソースのデプロイ、ス
ケーリング、および運用タスクを自動化し、システムの状態が CRによって示される望ましい状態と一
致するようにします。

● エージェント：ULBエージェントは、K8sクラスター内の各ノードで実行される DaemonSetです。ULB
エージェントは、エグレス管理ポリシーの対象となるノードの対応するPodに対して、各ノードのNAT
テーブルと RAWテーブルのエントリを管理します。これにより、通信ルーティングとポリシー適用が
ノードレベルで正しく適用されます。

● Opsセンター：ULBオペレーションズ（Ops）センターは、クラスター内の ULBコンポーネントの構成
とアップグレードの中心点として機能します。これは、デプロイメント、モニタリング、およびメンテ
ナンスアクティビティを含む、ULBコンポーネントのライフサイクルを管理するのに役立ちます。

● Load Balancer API：Kubernetes Custom Resource Definition（CRD）として実装され、Kubernetesクラスター
内のロードバランサインスタンスの作成、構成、および管理が容易になります。

● Egress Management Policy API：このAPIも CRDとして実装され、Podのエグレスポリシーの定義を適用を
有効にし、アウトバウンド通信が制御され、具体的なルールを順守していることを確実にします。

ULBオペレータとエージェントには、Helmチャートと Dockerファイル（イメージ）が含まれています。こ
れにより、Kubernetes内で製品をインストールおよび管理するための業界標準に準拠できます。Ops Center
は、オペレータが製品を総体的に管理するために、安定したCLI/APIを提供します。ULBOpsCenterは、Helm
v3を使用して Kubernetes APIサーバーと直接通信し、Kubernetesリソースのインストール、アップグレー
ド、クエリ、および削除を行います。
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第

3         

章

オンプレミスデプロイメントの要件と初期構成など、技術的な実装と
運用の開始方法について説明します。

     :

● � �
● ������������������
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ULBデプロイメントの要件と主要なパラメータおよび参照情報についてまとめます。最適なパフォーマンス
と互換性を確保するためのシステムの前提条件について説明します。

最適なパフォーマンスと互換性を確保するには、ULBデプロイメントの次のシステム要件を満たす必要があ
ります。

● ULBは、Kubernetesに基づくコンテナ管理プラットフォームにインストールする必要があります。

● Linuxカーネルバージョンは、5.4.x以降である必要があります。ULB eBPFベースの高速パスをサポート
するには、すべての参加ノードがLinuxカーネルバージョン6.8.x以降で実行されていることを確認しま
す。

● AMD64または AArch64アーキテクチャをホストします。

● カーネルでパケット転送を有効にし、各 K8sノードでリバースパスフィルタリングを無効（つまり、
rp_filter - 0）にする必要があります。

● Kubernetesバージョン：v1.28.x以降。

● Ciliumバージョン：1.17.9以降。

● Ubuntu/Linux kernel Netfilterモジュールで、エグレス関連ソース NAT IPパケットフィルタルールを構成す
るには、「iptables」という名前のユーザースペースユーティリティプログラムをインストールする必
要があります。

● Kubernetesがシステムにインストール、構成されていることを確認します。

                  

Cilium CNIのインストール、Isovalent BGPおよび BFD CRDの有効化、Isovalent egress-gateway CRDの有効化、
ロードバランサアルゴリズムの構成など、オンプレミスデプロイメントに必要な初期構成を提供します。

  

Cilium CNIのインストール、Isovalent BGPおよび BFD CRDの有効化、Isovalent egress-gateway CRDの有効化、
ロードバランサアルゴリズムの構成など、オンプレミスデプロイメントに必要な初期構成を提供します。

SMI Cluster Deployerがセットアップされ、SMIクラスターがすでにデプロイされていることを確認します。
SMIクラスターのデプロイメントにより、スタンドアロンのCiliumCNIのインストールが容易になり、Cilium
のさまざまな特徴と機能がサポートされます。クラスターのデプロイの詳細については、SMIのドキュメン
トを参照してください。

Cilium    

このトピックでは、SMI Cluster Deployerでサポートされる Cilium構成の概要について説明します。これらの
設定は eBPFベースのロードバランシングではオプションですが、iptablesベースのデプロイメントで使用
できます。また、特定の Cilium機能が必要な場合に使用できます。

SMI Cluster Deployerでは、以下の構成がサポートされています。これらの構成は eBPFベースのロードバラ
ンシングには必要ありませんが、iptablesベースのロードバランシングのデプロイメントに向けて構成でき
ます。また、対応する Cilium機能が必要な場合に構成できます。

Cilium CNI          

ciliumCNIのインストールについて説明し、主要なパラメータ、要件、および参照情報についてまとめます。
SMIは、Cilium CNIをサポートしています。これは、Cluster Deployer経由でインストールできます。
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SMIは、Cilium CNIをサポートしています。これは、次のCLIコマンドを使用して、Cluster Deployer経由でイ
ンストールできます。

configuration cni type cilium

Isovalent BGP   BFD CRD       

Isovalent BGPとBFDCRDの有効化について説明し、主要なパラメータ、要件、および参照情報についてまと
めます。BGPおよび BFD CRDを有効にするには、次の CLIを使用して Cluster Deployerを構成します。

BGPおよび BFD CRDを有効にするには、次の CLIコマンドを使用して Cluster Deployerを構成します。
configuration cilium enable-bgp true

When IsovalentBgpClusterConfig、IsovalentBgpPeerConfig、IsovalentBgpAdvertisement CRが作成されると、Cilium
は、BGPルータをデプロイし、構成済みピアとの BGPセッションを確立し、サービスの作成または削除に
応じて応答でサービス IPをアドバタイズするかアドバタイズを解除します。

Isovalent egress-gateway CRD       

Isovalentエグレスゲートウェイ CRDについて説明し、主要なパラメータ、要件、および参照情報について
まとめます。次のCLIコマンドを使用したステートフルPodおよびステートレスPodのエグレスゲートウェ
イ CRDの有効化について説明します。

Cluster Deployerで次の CLIコマンドを使用して、ステートフル Podおよびステートレス Podのエグレスゲー
トウェイ CRDを有効にします。
configuration cilium enable-egress-gateway true

                  

ロードバランサアルゴリズムの構成について説明し、主要なパラメータ、要件、および参考情報について
まとめます。「次のCLIコマンドを使用してCiliumのロードバランサアルゴリズムを構成する」について説
明しています。

Ciliumのロードバランサアルゴリズムを構成するには、次の CLIコマンドを使用します。
configuration cilium lb-algorithm { maglev | random }

注

ロードバランサアルゴリズムとして「maglev」は使用できますが、現在「random」アルゴリズムの使用
が推奨されています。

                  

従来のホストルーティングについて説明し、主要なパラメータ、要件、および参照情報についてまとめま
す。次のコマンドを使用したデフォルトでは無効になっている従来のホストルーティングの有効化につい
て説明します。

次のコマンドを使用してデフォルトでは無効になっている従来のホストルーティングを有効にします。

configuration cilium enable-legacy-host-routing true

eBPF                    

ロードバランサアルゴリズムの構成要件について詳述します。

eBPFベースのロードバランシングの場合は、次の設定を構成します。
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● 必要に応じて、クラスターに対して IPv4と IPv6の両方のネットワーキングを有効にします。

configuration ipv6-mode dual-stack

● Ciliumをクラスター CNIプラグインとして構成します。

configuration cni type cilium

● セカンダリネットワークインターフェイスを Podに接続するために Multusサポートを有効にします。

configuration enable-multus true

Multus                     Whereabouts IPAM                

ワークロードがプライマリ Cilium Podネットワーク外の IP割り当てとの追加のネットワーク接続を必要と
する場合は、次のコマンドを使用します。

configuration whereabouts enabled

Whereabouts                               

セカンダリネットワークの IP割り当てをノード間でスケーリングする必要がある場合、またはノードスラ
イスベースの割り当て動作が必要な場合は、次のコマンドを使用します。

configuration whereabouts enable-node-slice-controller true

Cilium                                    

複数のアップリンク、ボンド、またはブリッジインターフェイスを持つノード、またはインターフェイス
選択が明示的かつ予測可能である必要がある場合は、次のコマンドを使用します。

<device-name1> <device-name2>という名前のデバイスを明示的に含めるには、次の構成を使用しま
す。

configuration cilium devices [ <device-name1> <device-name2> ]

         Cilium                              

Ciliumが明示的に構成済みインターフェイスのみを使用する際は、次の構成を使用します。

configuration cilium force-device-detection false
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第

4 Ops         SMP            

章

Ops Center経由で ULBをデプロイおよび構成する方法について学習し
ます。この手順では、オンプレミス環境での ULBの前提条件、デプロ
イメント手順、および構成について説明します。

     :

● ULB Ops ����
● ULB ������������

インストールプロセスには、オンプレミス環境での ULBの設定、必要
なコンポーネントの構成、およびインストールの検証が含まれます。

● ULB �������
● ULB Ops �����������

ULBは、次のイメージを使用してCNアプリケーションとしてデプロイ
されます。

説明イメージ

導入環境でソフトウェアをオン
ボードするために使用される ULB
ソフトウェアイメージ。

ulb.<release>.SPA.tgz

ULBのデプロイメントと構成の手順には、次の段階が含まれます。

  

1. SMI Cluster Deployer経由で ULBをデプロイします。
2. ULB Opsセンター経由で設定やカスタマイズを構成します。

Ops-CenterはConfDCLIに基づいています。ULB構成には、非常に効
率的なロードバランシング機能を提供する機能固有の構成がありま
す。
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ULB Ops     

ULBOpsセンターについて説明し、その主要なパラメータ、要件、および参照情報についてまとめます。デ
プロイメント、構成、および管理機能を提供するシステムレベルのインフラストラクチャとしての Opsセ
ンターについて説明します。

Opsセンターは、次の機能を提供するシステムレベルのインフラストラクチャです：
● 展開に関連付けられた Kubernetesオブジェクト（展開、ポッド、サービスなど）のスケールとプロパ
ティを制御する変数 helmチャートパラメータを提供できる柔軟性を備えた、マイクロサービスの展開
をトリガーするユーザーインターフェイス。

● Kubernetesの構成マップを介して、アプリケーション固有の構成を 1つ以上のマイクロサービスにプッ
シュするユーザーインターフェイスです。

● アプリケーション固有の実行コマンド（showコマンドや clearコマンドなど）を発行するユーザーイン
ターフェイスです。これらのコマンド：

● アプリケーション固有のポッドでいくつかの APIを呼び出

● ユーザーインターフェイスアプリケーションから返された情報を表示する

ULB Opsセンターは、クラスター内の ULBコンポーネント（ULBオペレータとエージェント）の構成とデプ
ロイメントの中心点として機能します。ULBオペレータとエージェントには、Helmチャートと Dockerファ
イル（イメージ）が含まれています。これにより、Kubernetes内で ULBをインストールおよび管理する方
法に関する業界標準に準拠できます。ULBOpsCenterは、オペレータが製品を総体的に管理するために、安
定したCLI/APIを提供します。ULBOpsCenterは、Helm v3を使用して Kubernetes APIサーバーと直接通信し、
Kubernetesリソースのインストール、アップグレード、クエリ、および削除を行います。
ULBOpsCenterを使用すると、ネイバー探索、レジリエンスと通信コンバージェンスなどの機能を構成でき
ます。

ULB             

ULBデプロイメントの前提条件について説明し、SMI層に ULBをデプロイする前の主要なパラメータ、要
件、および参照情報についてまとめます。

SMI層に UBLをデプロイする前に：
● すべての仮想ネットワーク機能（VNF）が展開されていることを確認します。

● ULB Opsセンターと Cloud Native Common Execution Environment（CN-CEE）に対して SMI同期を実行しま
す。

● 推奨されたポッド展開レイアウトに従って、ノードラベルが構成されていることを確認します。

● UBLデプロイメント要件に従って外部 VIPを構成します。

● Pod間通信ロードバランサ向け Istioを有効にします。

ULB        

必要な手順や検証アクションなど、ULBのデプロイ手順を示します。

この手順を使用して、準備、デプロイメント、および構成手順を含む、オンプレミス環境で ULBをデプロ
イします。
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この手順では、イメージの処理、Helmチャートの設定、およびオペレータとエージェントの両方のコンポー
ネントのログ管理を含む、ULBのエンドツーエンドのデプロイメントについて説明します。
Before you begin
オンプレミス環境で ULBのデプロイメントを開始する前に、次の前提条件が満たされていることを確認し
ます。

● Kubernetesクラスターがインストールされ、構成されていることを確認します。

● Linuxカーネルバージョンは、5.4.x以降である必要があります。ULB eBPFベースの高速パスをサポート
するには、すべての参加ノードがLinuxカーネルバージョン6.8.x以降で実行されていることを確認しま
す。

● カーネルでパケット転送を有効にします。

注

ULBは、デフォルトで有効になっている eBPFデータパスを使用してデプロイされ、lbs-agent Pod
が実行されている各ノードで ULB CNIプラグインを自動的にインストールおよび管理するため、個別
のインストールや構成は必要ありません。バックエンドアプリケーション Podが ULBで生成された
NADを参照すると、Multusはプラグインを呼び出して ULB管理対象 Podインターフェイスを作成し、
構成された設定を適用します。

注

ULBはアクティブ/スタンバイ冗長性モデルを使用しません。対応するスタンバイ ULBピアを持つ専
用のアクティブな ULBインスタンスがありません。
ULBは、CiliumやMultusに似た、クラスターレベルのネットワーキング製品としてデプロイされます。
各 Kubernetesクラスターには、1つの ULBデプロイメントが必要です。

● リバースパスフィルタリングを無効にします（つまり、「rp_filter = 0」）。

● iptables：ユーザースペースユーティリティプログラムをインストールする必要があります。

● Ciliumは、SMI/CNDPを使用してインストールされます。

  

1. 専用ソース（https://software.cisco.com/）から ULB image tarファイルをダウンロードします。
tarファイルを抽出して、Dockerイメージを解凍します。

2. ULBイメージをの導入準備をして、デプロイします。
a) Dockerイメージをロードし、必要に応じてタグ付けします。
b) Docker Hubにログインし、イメージをプッシュします。
c) ULBオペレータとエージェントの Helmチャートがあることを確認します。Dockerイメージを使用し
て、Helmチャートの「values.yaml」ファイルを更新します。

d) Cluster Deployerから ULB Ops-centerを使用して ULB（ULBオペレータとエージェント）をデプロイし
ます。
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e) 要件に従って ULBを構成します。
f) パケット転送が有効になっていて、リバースパスフィルタリングが無効になっていることを確認しま
す。

g) ULBオペレータとエージェントのログタグ構成を更新します。
オペレータに次の構成コマンドを使用します。

config
logging name lbs_operator.app.app level { debug | error | info | off | trace | warn }
logging name lbs_operator.app.empcrd level { debug | error | info | off | trace | warn }
logging name lbs_operator.app.lbcrd level { debug | error | info | off | trace | warn }
logging name lbs_operator.app.service level { debug | error | info | off | trace | warn }
end

エージェントに対して次の構成コマンドを使用します。

config
logging name lbs-agent.egress-mgr.app level { debug | error | info | off | trace | warn }
logging name lbs-agent.egress-mgr.iptables level { debug | error | info | off | trace | warn

 }
logging name lbs-agent.egress-mgr.iptables-oper level { debug | error | info | off | trace 

| warn }
logging name lbs-agent.egress-mgr.lbs-iptables level { debug | error | info | off | trace | 

warn }
logging name lbs-agent.egress-mgr.egressmgr level { debug | error | info | off | trace | 

warn }
logging name lbs-agent.egress-mgr.listener level { debug | error | info | off | trace | warn

 }
end

このログタグ構成により、ログ出力を正確に制御でき、効果的なモニタリング、障害対応、パフォー
マンス分析、セキュリティ監査、および運用状況の把握が可能になります。管理者は、さまざまなコ
ンポーネントに対して異なるログレベルを指定することで、具体的なニーズに合わせてロギングを調
整し、ロードバランシングサービスのスムーズな動作を保証できます。

3. 必要に応じて、LoadBalancerとエグレス管理ポリシー CRを定義して適用します。
Kubernetesのカスタムリソースを含む YAMLファイルのサンプルについては、付録「ロードバランサと
エグレス管理ポリシーのカスタムリソース定義の例（68ページ）」を参照してください。

ULB Ops            

ULBOpsセンターへのアクセス方法について説明し、SSH経由で接続するための主要なパラメータ、要件、
および参照情報についてまとめます。

SSH経由で SMF Opsセンターに接続するには、次のコマンドを使用します。
ssh admin*@ ops_center_pod_ip -p 2024
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SMI Opsセンターで設定したものと同じユーザー名とパスワードを使用します。アクセスコントロールの
ユーザー管理の詳細については、『CEE構成とアドミニストレーションガイド』を参照してください。
デフォルトでは、Day 0の構成が ULBにロードされます。

Cisco Ultra Cloud Core - Subscriber Microservices Infrastructure | Updated April 23, 2026

| Opsセンター経由で SMPをデプロイして構成する | 20



Cisco Ultra Cloud Core - Subscriber Microservices Infrastructure | Updated April 23, 2026

| Opsセンター経由で SMPをデプロイして構成する | 21



第

5 Unified Load Balancer      

章

ネットワークの信頼性を確保するために、Unified Load Balancer（ULB）
がワーカーノードとバックエンド Pod間で通信分散を管理する方法に
ついて概説します。

     :

● ULB ����
● ULB Pod ���������� Unified Load Balancer（ULB）は、すべてのワーカーノードに受信ネット

ワーク通信を均等に分散するシスコ独自のネットワーク機能です。入
力通信と出力通信に対して一貫したサービス IPアドレスを維持するこ
とで、ネットワークインフラストラクチャ全体で高可用性と信頼性を
確保します。

    

● 通信管理：複数のサーバー間で通信のバランスを取ることで、ボト
ルネックを防ぎます。

● 拡張性：通信負荷の増加を処理するための水平スケーリングをサ
ポートします。

● パフォーマンス：Direct Server Response（DSR）によって遅延を低減
します。
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ULB     

ULBが着信要求をバックエンドサーバーに分散するために使用するランダムロードバランサアルゴリズム
の段階について説明します。

ULBは、ランダムロードバランサアルゴリズムを使用して、着信要求をバックエンドサーバーに分散しま
す。このアプローチは、バックエンドサーバープールが変更された場合の中断を最小限に抑えるように設
計されています。

このアルゴリズムによって、効率的な要求分散と、サーバープールの変更時の影響を最小限に抑えられま
す。

Summary
このプロセスに関連する主要なコンポーネントには、ULB、バックエンドサーバー、ランダムロードバラ
ンサアルゴリズムなどが挙げられます。

● ULB：クライアント要求を受信し、バックエンドサーバーへの分散を管理します。

● バックエンドサーバー：クライアントリクエストの実際の処理を取り扱います。

● ランダムロードバランサアルゴリズム：ハッシュベースのルックアップテーブルを使用して着信要求
をバックエンドサーバーにマッピングします。

このプロセスにより、着信要求がバックエンドサーバーに効率的にマッピングされ、サーバープールに変
更があっても既存のリクエストマッピングの中断を最小限に抑えられます。

Workflow
次の段階では、ランダムロードバランサアルゴリズムを使用してULBが要求を分散する方法について説明
します。

1. クライアントリクエストが到着すると、ULBはランダムアルゴリズムを使用して適切なバックエンドサー
バーを決定します。

● クライアントの IPアドレス（または別の識別子）を使用して、ハッシュ値が生成されます。

● ハッシュ値は、事前に計算されたルックアップテーブルを使用してバックエンドサーバーにマッピ
ングされます。

2.

結合できるフィールド次の操作サーバープールが以下の場合：

影響を受けるのはごく一部のマッ
ピングのみです。

アルゴリズムがルックアップテー
ブルを再計算します

変更された場合（追加や削除）

通信分散は中断することなく続行
されます。

ルックアップテーブルは引き続き
一定性を維持します

引き続き安定している場合

ULB Pod           

このトピックでは、ULBPodが使用できない期間中に、システムが通信の継続性を維持し、構成の更新を管
理する方法について説明します。データパスがアクティブな間、既存の通信はどのように影響を受けず、
ULBPodがサービスに戻ったときに構成の変更が適用されるようにする調整プロセスについて説明します。

ULBPodが停止するか一時的に使用できなくなった場合、既存のライブ通信は影響を受けません。通信は、
ULB Podが停止する前にプログラムされていたデータパス状態を使用して転送され続けます。
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ただし、ULBPodが使用できない間に行われた変更変更はすぐには適用されません。これには、新しいアプ
リケーション Podの開始、LoadBalancerサービスの追加、更新、または削除、および ULB CLI構成の追加、
更新、削除が含まれます。これらの変更は、ULB Podが再度実行された後に調整され、適用されます。
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第

6 ULB       

章

技術的な実装と運用に向けた UBLの機能と構成について説明します。
BGPとBFD経由のレジリエンスと通信コンバージェンス、ネイバー探

     :

● BGP ��� BFD ����������
����������

索、コアダンプの生成、およびサービスアウトバウンドルート（SOR）
について説明します。

● ������ ULBは、ネットワークのレジリエンスを強化し、迅速な通信コンバー
ジェンスを確保し、ネットワークリソースを効果的に管理するように
設計されています。

● ��������
● ���� ������� ����SOR�
● eBPF ����������������
��� 注

現在、これらの機能はオンプレミスデプロイにのみ適用されます。

● ������
● ULB ����������UCP�
● ULB �����������UNP�
● ���������
● ULB � SCTP �����������
�����

● ULB � GTP-C �����������
�����

● GTP-C ���������������
���

● ULB � PFCP �����������
�����
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BGP     BFD                     

ノード障害時のネットワークの安定性と迅速な再ルーティングに焦点を当て、BGPおよび BFDプロトコル
を使用してレジリエンスと通信コンバージェンスをどのように達成するかについて説明します。

ULBは、BGPおよび BFDプロトコルを採用して、ネットワークの安定性を維持し、ノード障害時に通信を
迅速に再ルーティングできるようにします。

                     

技術的な実装と運用に向けたレジリエンスと通信コンバージェンスの仕組みについて詳述します。また、
BGP統合、迅速な障害検出のための BFD、および BGPの実装に伴う制限についても説明します。

BGP    

BGP統合について説明し、主要なパラメータ、要件、および参考情報についてまとめています。BGPを使
用して ULBサービスをルーティングサーバーと統合し、リアルタイムのルートアドバタイズメントを容易
にする方法について説明します。

BGPを使用して ULBサービスをルーティングサーバーと統合し、リアルタイムのルートアドバタイズメン
トと通信の再配布を容易にします。これは、Ciliumのサポートにより実装され、バージョン 1.17以降が必
要です。特定の CRが作成されると、Ciliumは、BGPルータをデプロイし、BGPセッションを管理します。

            BFD

BFDによりルーター間のパス障害を迅速に検出し、迅速なフェイルオーバーを実現して、通信の中断を最小
限に抑える方法について説明します。

BFDは、ルータ間のパス障害を迅速に検出し、迅速なフェールオーバーと最小限の通信中断を実現するため
に使用されます。

BGP        

一貫した実装をサポートするための BGP実装に関する推奨事項と制約について説明します。

● タイマーなどの構成を更新すると、BGPセッションが再起動します。

● Ciliumの制限により、アプリケーションは通信を分離することができず、代わりにすべての通信に BGP
インターフェイスを使用します。

● BGPサーバーモードが構成されていても、Ciliumの問題によってサーバーとして機能することはできま
せん。

BGP      

BGPの構成方法について説明します。

ネットワークでレジリエンスと通信コンバージェンスをサポートするには、BGP機能を有効にします。

  

1. BFDピアプロファイルを定義する
2. BGPピアプロファイルを設定する
3. BGPルータを構成する
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BFD              

必要な手順と検証アクションを含む、BFDピアプロファイルの定義方法について説明します。この手順で
は、制御およびエコーパケットのタイマー、最大再試行設定などの BFD機能の構成について説明します。

BFDピアプロファイルは、制御パケットのタイマー、エコーパケットのタイマー、BFDメッセージの最大再
試行などの BFD機能の構成を提供します。
次の手順では、ULBで BFDピアプロファイルと関連パラメータを定義する方法について説明します。

  

1. グローバル構成モードで BFDピアプロファイルを構成します。

Example

lbs(config)# bfd-peer-profile bfd-prof1

2. BFD制御パケットの送受信用のタイマーを秒単位で指定します。
BFD制御パケットの rx-timerの有効な範囲は、10～ 60000ミリ秒です。デフォルト値は、10ミリ秒で
す。

BFD制御パケットの tx-timerの有効な範囲は 10～ 60000ミリ秒です。デフォルト値は、250ミリ秒で
す。

Example

lbs(config-bfd-peer-profile-bfd-prof1)# control-msg rx-timer 10 tx-timer 250

3. BFDエコーパケットを送受信するためのタイマーを秒単位で指定します。
エコーパケットの rx-timerおよび tx-timerの有効な範囲は 10～ 60000ミリ秒です。デフォルト値は 90
ミリ秒です。

Example

lbs(config-bfd-peer-profile-bfd-prof1)# echo-msg rx-timer 90 tx-timer 90

4. BFDセッションダウンをマーク付けする BFDメッセージの最大再試行回数を指定します。
有効な範囲は 1～ 255です。デフォルト値は 3です。

Example

lbs(config-bfd-peer-profile-bfd-prof1)# max-retry 3

5. 構成を保存してコミットします。

Example

lbs(config-bfd-peer-profile-bfd-prof1)# end

このコマンドを使用すると、構成をコミットまたは無視することができます。[はい（Yes）]と入力す
ると、構成を保存または変更できます。
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BGP              

必要な手順と検証アクションを含む、BGPピアプロファイルの設定方法について説明します。この手順を
使用して、BGPセッションパラメータを、タイマー、BGPアドバタイズメントリソース関連機能を構成し
ます。

BGPピアプロファイルは、再試行タイマー、キープアライブタイマーなどの BGPセッション関連機能の構
成オプションを提供します。このプロファイルは、グレースフルリスタート、EBGPマルチホップをサポー
トし、BGPアドバタイズメントリソースに使用するラベル機能をアドバタイズします。このプロファイル
構成には、BFD機能を有効にするためのサポートも含まれています。
この手順を実行すると、ULBで BGPピアプロファイルと関連するパラメータを定義できます。

  

1. グローバル構成モードで BGPプアプロファイルを構成します。

Example

lbs(config)# bgp-peer-profile bgp-prof1

2. BFDピアプロファイルを構成する

Example

lbs(config)# bfd-peer-profile bfd-prof1

3. 必要に応じて、BGPセッションに関連するタイマーを定義します。
  1 : BGP                 

デフォルト値範囲説明CLIコマンド

121～ 300ピアのダウンまたは Pod
の再起動を検出した場合
に接続を再試行するため
のタイマー

connection-retry-timer

無効化1～ 4095BGPピアのグレースフル
リスタート機能を有効化
します

graceful-restart
restart-timer

33～ 300ピアのダウンを検出した
場合に、アド払い図され
たルートを保持するため
にBGPピアとネゴシエー
トするタイマー

hold-timer

11～ 300BGPピアにキープアライ
ブメッセージを送信する
タイマー期間

keepalive-timer
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注

タイマーは無効にできません。デプロイメントのニーズに応じてのみ調整できます。デフォルトで
は、グレースフルリスタートはディセーブルになっています。

4. BGPピアプロファイルの一致ラベルキー/値構成を定義します。このラベルは、BGPアドバタイズメント
リソースに使用されます。

Example

lbs(config-bgp-peer-profile-bgp-prof1)# advertise-label key advertise value
bgp

5. BGPメッセージの EBGPマルチホップカウントを構成します。

Example

lbs(config-bgp-peer-profile-bgp-prof1)# ebgp-multihop 5

6. 構成を保存してコミットします。

BGP         

必要な手順や検証アクションなど、BGPルータの構成方法について説明します。この手順では、仮想ルー
タ、BGPピアリング、およびサービス IPアドバタイズメントの構成について説明します。

ルータは、仮想ルータ、BGPピアリング、およびサービス IPアドバタイズメントの構成をサポートします。
また、ノードを BGPルータとして構成することもできます。
この手順を使用して、BGPピアプロファイル、ノードセレクタ、およびサービス IPなど BGPルータとして
ルータを構成します。

  

1. グローバル構成モードを開始します。

Example

[cluster1/data] lbs# config

2. BGPネイバーの ASN（自律システム番号）を指定して、BGPルータを構成します。

Example

lbs(config)# router bgp 65000

3. プロファイル名を指定して、BGPピアプロファイルを構成します。

Example

lbs(config-router-bgp-65000)# bgp-peer-profile bgp-prof1
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4. キーと値のペアを使用してノードセレクタを指定します。

Example

lbs(config-bgp-peer-profile-bgp-prof1)# node-selector key feature value bgp

5. サービス名と IPアドレスを構成します。

Example

lbs(config-bgp-peer-profile-bgp-prof1)# service name web-service ip 192.168.1.1

6. ピア名、AS番号、およびピア IPを指定します。

Example

lbs(config-bgp-peer-profile-bgp-prof1)# peer-name peer_name
lbs(config-bgp-peer-profile-bgp-prof1)# peer-as AS peer-ip IP_address

7. 構成を保存してコミットします。

Example

lbs(config-bgp-peer-profile-bgp-prof1)# end

次の構成例を使用して、BGPおよび BFD設定を構成します。

config
bfd-peer-profile bfd-prof1
control-msg rx-timer 10 tx-timer 250
echo-msg rx-timer 90 tx-timer 90
max-retry 3
exit
bgp-peer-profile bgp-prof1
connection-retry-timer 12 hold-timer 3 keepalive-timer 1 ebgp-multihop

255
QAA

bfd-peer-profile bfd-prof1
exit
router bgp 65000
bgp-peer-profile bgp-prof1
node-selector key feature value bgp
service name pfcp ip 7.7.7.7
service name s11 ip 8.8.8.8
peer-name leaf1
peer-as 63141 peer-ip 120.20.20.120
exit
peer-name leaf1-v6
peer-as 63141 peer-ip 2006::98
exit
peer-name leaf2
peer-as 63141 peer-ip 130.30.30.130
exit
peer-name leaf2-v6
peer-as 63141 peer-ip 3006::98
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exit
exit

      

技術的な実装と運用に向けたネイバー探索について詳述します。ネイバー探索の仕組み、更新間隔、イン
ターフェイス、およびノードラベルの構成、およびネイバーエントリのモニタリングについて説明します。

ネイバー探索は、ネイバー IPの ARPエントリが断続的に削除される問題に対処することで、安定したネッ
トワーク接続を保証します。この機能は、これらのエントリを維持することで、通信のドロップを防ぐた
めにサポートされています。

          

シーケンス、依存関係、予想される結果など、ネイバー探索の仕組みを示すワークフローについて概説し
ます。ネイバー探索により、管理者が CLIを使用してネイバー IPとインターフェイスをどのように構成で
きるかについて説明します。

ネイバー探索を使用すると、管理者は CLIを使用してネイバー IPとインターフェイスを構成できます。ラ
ベルを使用して、プロセスを具体的なノードに合わせて調整できます。

● 管理者は、それぞれに独自の IPアドレスを持つ複数のインターフェイスを構成できます。

● 検出は、指定されたラベルに一致するノードか、ラベルが設定されていない場合はすべてのノードに限
定されます。

Summary
ネイバー探索には、次の主要なアクターとコンポーネントが含まれます。

● 管理者：CLIを使用してネイバー IPとインターフェイスを構成します。

● CLI：ネイバー探索パラメータを設定するコマンドを提供します。

● ノード：構成されたラベルに基づいてネイバー探索に参加します。

管理者は、CLIを使用してネイバー探索を構成します。この構成は、指定されたラベルに一致するノードに
動的に適用されます。ラベルが設定されていない場合、すべてのノードが検出プロセスに含まれます。

Workflow
次の段階では、ネイバー探索をノード間でどのように構成し、適用するかについて説明します。

1. 管理者は、CLIを使用してネイバー IPとインターフェイスを構成し、必要に応じてラベルを指定します。
● CLIにアクセスし、ネイバー探索構成モードを開始します。

● インターフェイスを指定し、各ネイバーに IPアドレスを割り当てます。

● 必要に応じて、特定のノードに検出を制限するラベルを構成します。

ネイバー探索は、指定されたラベルに一致するノードに制限されます。ラベルが構成されていない場
合、探索はすべてのノードで実行されます。

構成の変更は、ノード全体で動的に適用され、必要に応じて、ネイバーエントリが更新されます。

                         

必要な手順や検証アクションなど、更新間隔、インターフェイスおよびノードラベルを構成する手順を示
します。
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次の手順では、更新間隔と、関連付けられた IPを使用して複数のインターフェイスを構成する方法につい
て説明します。

  

1. グローバル構成モードを開始します。

Example

[cluster1/data] lbs# config

2. ネイバー探索の詳細を構成します。

Example

lbs(config)# neighbor-discovery

3. ネイバーの更新間隔を秒単位で設定します。
更新間隔は、1～ 3600秒の整数で設定します。デフォルト値は 30秒です。

Example

lbs(config)# neighbor-discovery refresh-interval 45

4. BGPネイバーが到達可能なインターフェイスを構成します。次に、関連する IPv4および IPv6ネクスト
ホップアドレスを指定します。

注

それぞれが複数の IPアドレスを持つ複数のインターフェイスを設定できます。

Example

lbs(config)# neighbor-discovery interface v500
lbs(config*)# neighbor-discovery interface v500 nexthop 7.7.7.3
lbs(config*)# neighbor-discovery interface v500 nexthop 7:7:7::3

5. キーと値のペアを使用してノードセレクタを指定します。

Example

lbs(config)# neighbor-discovery node-selector key feature value bgp

ネイバー探索は、構成されたノードラベルのいずれかに一致する各ノードで実行されます。ラベルが構
成されていない場合、ネイバー探索はすべてのノードで実行されます。

6. 構成を保存してコミットします。
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Example

lbs(config)# end

次のサンプル構成を使用して、ネイバー探索サービスを構成します。

config
neighbor-discovery
refresh-interval 45
interface v500
nexthop 7.7.7.3
nexthop 7:7:7::3
exit
interface v501
nexthop 6.6.6.3
nexthop 6:6:6::3
exit
interface v502
nexthop 5.5.5.3
nexthop 5:5:5::3
exit
node-selector
key frontend value protocol
key test1 value value1
exit
exit

             

ネイバーエントリをモニターする方法について説明し、主要なパラメータ、要件、および参照情報につい
てまとめます。

次の showコマンドを使用してエントリを確認します。

lbs# show running-config neighbor-discovery
neighbor-discovery
refresh-interval 10
node-selector
key key1 value value1
key key2 value value2
exit
interface v500
nexthop 7.7.7.3
nexthop 7:7:7::3
exit
interface v501
nexthop 6.6.6.3
nexthop 6:6:6::3
exit
exit

        

ULBを使用して、ULBエージェントおよびオペレータプロセスのコアダンプファイルの生成を可能にする方
法について説明します。これには、デバッグのための保存場所や収集手順などが含まれます。
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ULBを使用すると、予期しないクラッシュまたは再起動が発生した場合に、ULBエージェントおよびオペ
レータプロセスのコアダンプファイルを生成できます。これらのコアダンプは、障害発生時のプロセスの
メモリ状態をキャプチャし、デバッグのための貴重な情報を提供します。

コアダンプファイルは、プロセスが実行されていたノードの /var/lib/systemd/coredump/ directoryに保存され
ます。

ネットワーク管理者は、各 K8sノードから手動でコアダンプファイルを収集し、デバッグツールを使用し
てファイルを分析できます。

                 SOR 

サービスアウトバウンドルート（SOR）機能について説明しています。これには、技術的な実装、運用上
の利点、制限事項、および Kubernetesクラスター内での SORの仕組みなどが挙げられます。

サービスアウトバウンドルート（SOR）機能は、Kubernetesクラスター内のアプリケーション向けアウト
バウンド通信を分離するポリシーベースのメカニズムを提供します。これにより、管理者はカスタムリソー
ス（CR）を使用してカスタムルーティングポリシーを定義できるため、静的ルートの手動設定が不要にな
ります。SOR CRは、Direct Server Return（DSR）のロードバランサ（LB）CRおよび出力通信のエグレス管理
ポリシー（EMP）CRによって参照されます。

SOR        

SORを実装する利点について説明します。ここでは、ネットワーク構成の簡素化、強化されたセキュリ
ティ、コンプライアンスの改善、およびアウトバウンドルーティングのリソース最適化に焦点を当てます。

● ネットワーク構成の簡素化：アウトバウンドルーティングの構成を自動化し、手動作業とエラーの可能
性を削減します。

● 強化されたセキュリティ：アウトバウンド通信を分離し、よりきめ細かい制御とセキュリティポリシー
を有効にします。

● コンプライアンスの改善：アウトバウンド通信が定義されたパスをたどることを保証することで、コン
プライアンス要件の遵守を促進します。

● リソース最適化：静的ルートの管理に関連する運用オーバーヘッドを削減します。

SOR           

SORの実装時にこれらのガイドラインを使用することで、バックエンドアプリケーション Podが、異なる
アプリケーションやインターフェイスに子熱のターゲットポートを使用できるようになり、昨日の適用性
やプロトコルのサポートについて理解できるようになります。

● バックエンドアプリケーション Podは、それぞれの LBまたは EMP CRで異なるアプリケーションまた
はインターフェイスに個別のターゲットポートを使用する必要があります。

● この機能は、ターゲットポートが定義されている LB/EMP CRにのみ適用されます。

● 現在、SORは UDP通信にのみ適用されます。

SOR       

ULBの SOR機能がルーティングテーブルとルールを使用してアウトバウンド通信を分離する方法について
説明し、アウトバウンド通信管理の攻撃者、ワークフロー、および期待される結果について詳しく説明し
ます。

ULBの SOR機能は、ルーティングテーブルとルールを使用してアウトバウンド通信を分離します。アウト
バウンド通信の分離が必要なアプリケーションの場合、ネットワーク管理者は、ネクストホップ（ゲート
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ウェイ IPアドレス）とデバイス（ネットワークインターフェイス）を指定するSORCRを作成します。ロー
ドバランサとエンドポイントのカスタムリソースは、このSORCRを参照してルーティングを管理します。

● ネットワーク管理者は、ネクストホップとデバイスを指定する SOR CRを作成します。

● ULBがルーティングテーブル IDを割り当て、ルートを構成します。

● ロードバランサとエンドポイントのカスタムリソースは、SOR CRを参照します。

Summary
このプロセスに関与する主要なコンポーネントは次のとおりです。

● ネットワーク管理者：アウトバウンド通信分離のために SOR CRを作成および管理します。

● ULB（Unified Load Balancer）：ルーティングテーブル IDを割り当て、SOR CRに基づいてルートを構成し
ます。

● ロードバランサとエンドポイントのカスタムリソース：SORCRを参照して、関連付けられたPodのルー
ティングを管理します。

このプロセスにより、Podからのアウトバウンド通信が指定されたゲートウェイ経由でルーティングされる
ようになり、アウトバウンド要求の制御された効率的なルーティングが可能になります。

Workflow
次の段階では、SOR機能が SORCRとルーティングテーブルを使用してアウトバウンド通信ルーティングを
管理する方法について説明します。

1. ネットワーク管理者は、ネクストホップ（ゲートウェイ IPアドレス）とデバイス（ネットワークイン
ターフェイス）を指定する SOR CRを作成します。

2. ULBは一意のルーティングテーブル IDを割り当て、指定されたネクストホップとデバイスを使用して
ルートを構成します。

3. ロードバランサとエンドポイントのカスタムリソースは、SOR CRを参照して、関連付けられた Podの
ルーティングを管理します。

4. IPルールは、Pod通信が対応するルーティングテーブルを使用するように設定されます。Podの更新ま
たは削除により、これらの IPルールの変更または削除がトリガーれます。Iptablesは、ロードバランサ
のイベント用に調整されています。

5. Podがアウトバウンド通信を生成すると、SORCRにリンクされたルーティングテーブルにより、通信が
構成されたゲートウェイ経由で送信されるようになります。

eBPF                    

ULBは、デュアル eBPFベースのメトリック機能をサポートし、異なる構成方法でサービス通信と運用デー
タパスイベントをきめ細かく可視化します。

ULBは、2つの独立した eBPFベースのメトリック機能を提供します。サービスのパケットおよびバイトの
メトリックは、各サービスとバックエンド Podのパケット数とバイト数をカウントします。ULB運用デー
タパスメトリクスでは、インストゥルメント化された受信、セッション開始、フォワーディングパス、お
よび eBPFの障害イベントが、ulb_dp_*メトリックファミリを通じて公開されます。各機能には個別の構
成と有効化メソッドがあります。

eBPF                         

この機能は、eBPFテクノロジーを使用して、ULBサービス内のイングレスおよびエグレスパケットとバイ
トメトリックを追跡することによりオブザーバビリティを強化します。
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ULBは、Extended Berkeley Packet Filter（eBPF）テクノロジーを使用して、ULBサービスでデータパスを詳細
に可視化します。これは、入力通信と出力通信関連のメトリックを収集し、管理者は、パフォーマンスの
問題と障害対応の問題を監視できるようになります。

注

この機能は、CGROUP（Control Group）v2をサポートするUbuntuカーネルバージョンのみをサポートしま
す。

                        

データパスメトリクスを使用することの利点について説明します。これには、デバッグの強化、パフォー
マンス監視、ネットワーク運用における可視性の向上が含まれます。

データパスメトリクスを使用することで、ULBは次のような利点を提供します。
● デバッグの強化：詳細なデータパスメトリクスを提供し、ネットワーク問題の迅速な特定と解決を容易
にします。

● パフォーマンス監視：通信スループットをリアルタイムで監視できるため、管理者はボトルネックを特
定し、パフォーマンスを最適化できます。

● 可視性の向上：サービスの通信パターンに関する分析情報を提供し、キャパシティプランニングおよび
リソース割り当てに役立ちます。

                          

データパスメトリックのサポートに関する制限事項について説明します。これには、システムリソースで
の eBPFモニタリングの影響、モニタリングオーバーヘッドの考慮事項などが挙げられます。

eBPFモニタリングは、オーバーヘッドを引き起こす可能性があるため、システムリソースの使用状況をモ
ニタリングすることが重要です。

                                     

シーケンス、依存関係、期待される結果など、データパスメトリックの収集とレポートの仕組みについて
説明します。

この機能は、ロードバランササービス内のネットワーク通信フローを理解するのに役立ちます。

Summary
このプロセスには、ネットワーク通信メトリックを収集し、報告するために連携する複数のアクターとコ
ンポーネントが含まれます。

● eBPF：通信特性を受動的に監視し、各サービスと Podのパケットとバイトをカウントします。

● ULBエージェント：eBPFからカウントを定期的に収集し、メトリックとして使用できるようにします。

これらのメトリックは、デバッグおよびパフォーマンス分析に使用できます。

Workflow
これらの段階では、ロードバランササービス内のデータパスメトリックの収集とレポートについて説明し
ます。

1. この CLIコマンドを使用して、メトリック収集機能を有効にします。
metrics service-stats
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有効にすると、モニタリングプログラム（eBPF）が通信特性の観察を開始します。
機能がアクティブ化され、メトリック収集の準備が整います。

2. eBPFは通信を観察し、各サービスと Podのパケットとバイトをカウントします。
eBPFはバックグラウンドで動作し、パフォーマンスに影響を与えることなくデータを収集します。
通信メトリックは、サービスおよび Podごとに累積されます。

3. ULBエージェントは、eBPFからカウントを収集し、メトリックとして使用できるようにします。
メトリックは定期的に収集され、デバッグおよびパフォーマンス分析のためにアクセス可能になりま
す。

eBPF                                  

必要な手順と検証アクションを含む、データパスメトリック収集の有効化方法について説明します。この
手順では、metrics service-statsコマンドについて説明し、主要なワークフロー、要件、および期待される結
果に焦点を当てます。

  

1. グローバル構成モードを開始します。
2. このコマンドを実行して、データパスメトリックの収集機能を有効にします。

metrics service-stats

注

デフォルトでは、この CLIは無効になっています。

3. 変更を確定します。

eBPF      ULB             

eBPFに基づいてULB運用データパスメトリックを導入し、その主な対象範囲について説明します。ULBデー
タパスの運用統計の有効化または無効化、ULBクラスターポリシーの構成、構成の確認、および IPプール
を使用した ULBクラスターポリシーの構成について説明します。

ULB動作データパスメトリックにより、通信が ULB eBPFデータパスでどのように処理されるかを可視化で
きます。受信した通信が構成済みの ULBサービスに到達しているかどうかを検出し、セッション確立アク
ティビティを観察し、ULBが選択した転送パスを理解し、eBPF処理の失敗を特定します。
メトリックは、累積的な観測内容を提供し、現在アクティブなセッションまたはアソシエーションの実際
の数を表すものではありません。デフォルトの 300秒のエクスポータ更新間隔では、新しく記録されたア
クティビティがエクスポートされるまでに最大 5分かかることがあります。統計マップは、16,384のサー
ビス/インターフェイスエントリをサポートします。
公開されるメトリックファミリは次のとおりです。

● ulb_dp_rx_total

Cisco Ultra Cloud Core - Subscriber Microservices Infrastructure | Updated April 23, 2026

| ULBの機能と構成 | 38



構成された ULBサービスのパケットが、構成されたノードインターフェイス上の ULB eBPF処理パスに到達
していることを確認します。ulb_dp_rx-totalメトリックは、サービスおよびレポートインターフェイスを識
別し、通信が外部ピアから到着したか、別の参加ノードから到着したかを示します。

● ulb_dp_session_total

ulb_dp_session_total経由で、新しいセッション、接続、フローを識別します。たとえば、新しいアソシエー
ションに対して処理された SCTP INITが、このカウンターに加算されます。このメトリックは、開始イベン
トを報告します。

● ulb_dp_forward_total

ULBが ulb_dp_forward-total経由でサービス通信を転送する方法を理解します。管理者は、ローカルバック
エンドアプリケーション Pod、別の参加ノード上のバックエンド、または別のサポートされている転送パ
スへの転送アクティビティを区別できます。この情報は、通信が、予想される ULBパスに従っているかど
うかを確認するのに役立ちます。

● ulb_dp_ebpf_failures

ulb_dp_ebpf_failures経由で eBPFデータパス処理エラーを特定します。エラーは処理理由によってグループ
化されるため、パケット検証、サービスルックアップ、バックエンド解決、転送、またはその他の監視対
象の ULB操作中に問題が発生したかどうかを判断するのに役立ちます。これらのカウンタは、ULBデータ
パスによって検出された障害を報告しますが、バックエンド Pod内のアプリケーションレベルのエラーは
報告しません。

ULB                      

必要な手順や検証アクションなど、ULBデータパス運用統計を有効または無効にする手順を示します。運用
データパスのカウントを制御するクラスター範囲の UlbStatsリソースについて説明します。

クラスター範囲のUlbStatsリソースは、運用データパスのカウントを制御します。これらの運用データパス
の統計は、デフォルトでは無効になっています。リソースが適用されると、ULBは参加している ULBエー
ジェント Podに構成を伝播します。構成された eBPFプログラムは、データパス統計を更新し、エクスポー
タはPrometheusと Grafanaの結果のメトリックシリーズを定期的に公開します。

  

1. ulb-statsという名前のサポートされているシングルトン UlbStatsリソースを構成します。

apiVersion: lbs.cisco.com/v1alpha1
kind: UlbStats
metadata:
name: ulb-stats

spec:
dataPathStats:
enable: true

2. 機能を無効にするには、spec.dataPathStats.enableを falseに設定し、リソースを再度適用します。リソー
スが [適用済み（Applied）]フェーズを報告することを確認します。

kubectl get ulbstats ulb-stats
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注

既存のメトリック service-statsCLIは、別のサービスのパケットおよびバイトのコレクタを制御するも
ので、UlbStatsを置き換えません。

      

技術的な実装および運用に関するその他の構成について説明します。これには、Cilium BPFマップの構成方
法や、Cilium Hubble統計の有効化方法が含まれます

cilium BPF         

CLIコマンドを使用してマップサイズを編集して Cilium BPFマップを構成する方法について説明します。

この手順を使用して、適切な CLIコマンドを入力して、Ciliumの BPFマップサイズを編集します。
すべてのマップサイズを構成する必要はありません。セットアップに必要な数のみを調整します。デフォ
ルトでは、この CLIは値を設定しないため、Cilium BPFマップサイズは、Ciliumの標準に従います。この CLI
で変更をコミットすると、Cilium Podが再起動します。値が、定義された制限内にあることを確認します。
そうしないと、コミットは失敗します。

  

構成モードを開始し、次のコマンドを使用して、目的の BPFマップサイズを設定します。

Example

config
[no] cilium bpf auth-map-max <value>
[no] cilium bpf fragments-map-max <value>
[no] cilium bpf lb-affinity-map-max <value>
[no] cilium bpf lb-maglev-map-max <value>
[no] cilium bpf lb-maglev-table-size <value>
[no] cilium bpf lb-map-max <value>
[no] cilium bpf lb-rev-nat-map-max <value>
[no] cilium bpf lb-service-backend-map-max <value>
[no] cilium bpf lb-service-map-max <value>
[no] cilium bpf lb-source-range-map-max <value>
[no] cilium bpf map-dynamic-size-ratio <value>
[no] cilium bpf neigh-global-max <value>
[no] cilium bpf node-map-max <value>
[no] cilium bpf policy-map-max <value>
exit

● すべてのマップサイズを構成する必要はありません。セットアップに必要な数のみを調整します。

● デフォルトでは、この CLIは値を設定しないため、Cilium BPFマップサイズは、Ciliumの標準に従いま
す。

● この CLIで変更をコミットすると、Cilium Podが再起動します。

● 値が、定義された制限内にあることを確認します。そうでない場合、コミットは失敗します。
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これらのコマンドに関連する最大サイズの参考資料として、次の表を使用します。

範囲説明コマンド

65536～ 4194304BPF認証マップの最大サイズcilium bpf auth-map-max

4096～ 65536BPFフラグメントマップの最大サ
イズ

cilium bpf fragments-map-max

65536～ 4194304BPFロードバランサのアフィニ
ティマップの最大サイズ

cilium bpf lb-affinity-map-max

65536～ 4194304BPFロードバランサMaglevマップ
の最大サイズ

cilium bpf lb-maglev-map-max

MAGLEV_TABLE_SIZE_251
MAGLEV_TABLE_SIZE_509
MAGLEV_TABLE_SIZE_1021
MAGLEV_TABLE_SIZE_2039
MAGLEV_TABLE_SIZE_4093
MAGLEV_TABLE_SIZE_8191
MAGLEV_TABLE_SIZE_16381
MAGLEV_TABLE_SIZE_32749
MAGLEV_TABLE_SIZE_65521
MAGLEV_TABLE_SIZE_131071

BPFロードバランサMaglevルック
アップテーブルのサイズ。

cilium bpf lb-maglev-table-size

65536～ 4194304BPFロードバランサマップの最大
サイズ

cilium bpf lb-map-max

65536～ 4194304BPFロードバランサのリバースNAT
マップの最大サイズ。

cilium bpf lb-rev-nat-map-max

65536～ 4194304BPFロードバランササービスの
バックエンドマップの最大サイ
ズ。

cilium bpf
lb-service-backend-map-max

65536～ 4194304BPFロードバランササービスマッ
プの最大サイズ。

cilium bpf lb-service-map-max

65536～ 4194304BPFロードバランサソース範囲の
最大サイズ

cilium bpf lb-source-range-map-max

0.0～ 1.0使用可能なメモリの量に対する
BPFマップの動的なサイジングに
使用される比率

cilium bpf map-dynamic-size-ratio

65536～ 4194304BPFネイバーマップのグローバル
最大サイズ。

cilium bpf neigh-global-max

16384～ 4194304BPFノードマップの最大サイズcilium bpf node-map-max
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範囲説明コマンド

8192～ 16384BPFポリシーマップの最大サイ
ズ。

cilium bpf policy-map-max

Cilium Hubible         

必要な構成手順と、デフォルトの動作と Podの再起動に関する重要な注意事項を含め、Cilium Hubbble統計
を有効にする方法について説明します。

  

構成モードに入り、データ収集のために Hubbble統計を有効にします。

Example

config
metrics collection
exit

注

デフォルトでは、このCLIは無効になっています。Hubbble統計を有効にすると、CiliumPodが再起動しま
す。

ULB                     

必要な手順や検証アクションなど、ULBデータパスロギングを有効または無効にする手順を示します。これ
は、個別のクラスター全体の障害対応制御です。

データパスロギングは、個別のクラスター全体の障害対応制御です。ULBデータパスロギングは、デフォル
トでは無効に設定されています。ulb-loggingで spec.dataPathLogging.enableを trueに設定すると有効になり
き、falseに設定すると無効になります。この設定は、eBPFデータパス診断ロギングにのみ影響します。通
常のコンポーネントのロギングは引き続き使用できます。

  

1. ulb-loggingという名前のサポートされているシングルトン UlbLoggingリソースを構成します。

apiVersion: lbs.cisco.com/v1alpha1
kind: UlbLogging
metadata:
name: ulb-logging

spec:
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dataPathLogging:
enable: true

2. リソースが [適用済み（Applied）]フェーズを報告することを確認します。

kubectl get ulbloggings ulb-logging

注

データパスロギングは、簡潔で制御された障害対応のみを目的としています。有効にすると、大量の
診断出力が生成され、特に通信が多い場合、CPU使用率が大幅にスパイクする可能性があります。通
常の実稼働操作中には、データパスロギングを有効のままにしないでください。問題を再現して必要
な情報を収集するために必要な時間だけ有効にし、その後すぐに無効にします。

ULB           UCP 

ULBクラスターポリシー（UCP）について説明し、主要な概念、要件、および運用上の考慮事項に焦点を当
てます。ULBクラスターポリシーは、ULBがサービス通信を受信するノードインターフェイスを識別しま
す。

ULBクラスターポリシーは、ULBがサービス通信を受信するノードインターフェイスを識別します。サービ
ス側ネットワークで使用される物理インターフェイスまたはVLANサブインターフェイスの名前を構成しま
す。ULBは、クラスター全体にこの構成を適用し、使用可能で起動している構成済みの各インターフェイス
でイングレス eBPF処理をアクティブにします。
ポリシーはインターフェイスを識別しまが、作成されません。構成済みのインターフェイスが現在既存し
ない場合、または、1つ以上のモードが停止している場合でもポリシーをコミットできます。ポリシーは引
き続き有効ですが、影響を受けるノードはそのインターフェイス経由で ULBサービス通信を処理できませ
ん。インターフェイスが使用可能になり、起動すると、ULBが変更を検出し、自動的に使用を開始します。
管理者はポリシーを再コミットする必要はありません。

サービスの可用性については、構成済みのインターフェイスが存在し、ULBサービス通信を受信することが
予想されるすべてのノードで稼働していることを確認します。既存しないインターフェイスまたは使用で
きないインターフェイスは、そのノードの処理に影響しますが、クラスター全体のポリシーを無効にする
ことはありません。

CLIの構成がコミットされると、ULBは自動的にクラスタースコープのポリシーを作成または更新します。
管理者は、Kubernetesリソースを作成したり、生成された名前を指定したりしません。CLIの構成からイン
ターフェイスを削除すると、ULBはそのインターフェイスを使用しなくなります。すべてのインターフェイ
スエントリを削除すると、生成されたポリシーも削除されます。

ULB               

必要な手順や検証アクションなど、ULBクラスターポリシーを構成する手順を示します。「ULBがサービス
通信に使用するノードインターフェイスを構成する」について説明します。
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ULBがサービス通信に使用するノードインターフェイスを構成します。

[cluster1/data] lbs# config
[cluster1/data] lbs(config)# cluster-policy
[cluster1/data] lbs(config-cluster-policy)# node-interface name ens192.1001
[cluster1/data] lbs(config-cluster-policy)# exit
[cluster1/data] lbs(config)# end

         

必要な手順や検証アクションなど、構成の検証手順を示します。ULBノードインターフェイスの動作状態に
ついて説明し、主要なワークフロー、要件、および期待される結果に焦点を当てます。

  

1. ULBが目的のインターフェイス名でポリシーを作成したことを確認します。

kubectl get ulbclusterpolicy global-ulb-cluster-policy -o yaml
Sample O/p:
kubectl get ulbclusterpolicy global-ulb-cluster-policy -o yaml
apiVersion: lbs.cisco.com/v1alpha1
kind: UlbClusterPolicy
metadata:
name: global-ulb-cluster-policy

spec:
nodeInterfaces:
- name: ens192.1001

2. 各ノードについて報告されたインターフェイスの状態を確認します（UlbNodeInfoはULBによって作成さ
れます）。

kubectl get ulbnodeinfos -o yaml
Sample O/p:
apiVersion: v1
items:
- apiVersion: lbs.cisco.com/v1alpha1
kind: UlbNodeInfo
metadata:
name: <ulbnodeinfo-node-name-1>

spec:
interfaces:
- name: ens192.1001
primaryIpv4: <ipv4-address>
primaryIpv6: <ipv6-address>
state: up

nodeName: <node-name-1>

- apiVersion: lbs.cisco.com/v1alpha1
kind: UlbNodeInfo
metadata:
name: <ulbnodeinfo-node-name-2>

spec:
interfaces:
- name: ens192.1001
primaryIpv4: <ipv4-address>
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primaryIpv6: <ipv6-address>
state: up

nodeName: <node-nmae-2>

kind: List

ULB                 

ULBノードインターフェイスの運用状態について説明し、主要なパラメータ、要件、および参照情報につい
てまとめます。主要なワークフロー、要件、および期待される結果に焦点を当てます。

意味と管理者のアクションレポートの状態

インターフェイスは、ULBサービス処理に使用でき
ます。インターフェイスレベルでのアクションは不
要です。

up

インターフェイスは存在しますが動作していませ
ん。サービス通信をそのノードにリダイレクトする
前に、インターフェイスを起動します。

down

インターフェイスが見つかりません。構成された名
前を確認するか、そのノードに必要なインターフェ
イスを作成します。

unknown

注

ULBクラスターポリシーが存在する場合は、構成が受け入れられたことを確認します。構成済みのイン
ターフェイスがすべてのノードで現在使用可能であるとは限りません。ノードごとのインターフェイス
の状態を使用して、運用準備状況を確認します。

IP          ULB               

必要な手順や検証アクションなど、IPプールを使用して ULBクラスターポリシーを構成する手順を示しま
す。ULBがサービス通信に使用するノードインターフェイスを構成します。

  

ULBがサービス通信に使用するノードインターフェイスと Podのセカンダリインターフェイスの IPプール
を構成します。

[cluster1/data] lbs# config
[cluster1/data] lbs(config)# cluster-policy
[cluster1/data] lbs(config-cluster-policy)# node-interface name <interface-name>
[cluster1/data] lbs(config-cluster-policy)# pod-ip-pool name <pool-name>
ip-version v4 cidr <ipv4-cidr> node-subnet-prefix <ipv4-prefix>
[cluster1/data] lbs(config-cluster-policy)# pod-ip-pool name <pool-name>
ip-version v6 cidr <ipv6-cidr> node-subnet-prefix <ipv6-prefix>
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[cluster1/data] lbs(config-cluster-policy)# exit
[cluster1/data] lbs(config)# end

ULB            UNP 

ULBネットワークポリシー（UNP）について説明し、主要なパラメータ、要件、および参照情報についてま
とめます。ULBネットワークポリシーの構成について説明します。

ULBネットワークポリシーは、アプリケーション Podの追加のネットワーク接続を定義する、名前空間対
応 ULB機能です。構成がコミットされると、ULBが、名前空間対応 UlbNetworkPolicyリソースを作成するか
更新し、ULBネットワークポリシーと同じ名前と名前空間の Multus NetworkAttachmentDefinition（NAD）を生
成します。生成された NADには、要求されたワークロードネットワーク添付ファイルを作成するために
Multusと ULB CNIが必要とする情報が含まれています。バックエンドアプリケーション Podテンプレート
は、k8s.v1.cni.cncf.io/networks経由で生成された NADを参照します。
必要なネットワークは、各 Podレプリカに接続できます。UNPは、バックエンドアプリケーションネット
ワークで、複数の IPv4および IPv6ダイレクトサービスのアドレスをサポートします。

ULB                

ULBネットワークポリシー（UNP）の構成について説明し、主要なパラメータ、要件、および参照情報につ
いてまとめます。ダイレクトサービス IPの構成について説明します。

ULBネットワークポリシーを構成するには、次のタスクを使用します。
● ダイレクトサービス IPを構成する

          IP      

必要な手順や検証アクションなど、ダイレクトサービス IPの構成手順を示します。[cluster1/data] lbs#config
[cluster1/data] lbs(config)# network-policy name [network-policy-name] namespace [application-namespace]
direct-service-ip ip jについても説明します。

  

ダイレクトサービス IPを構成する

[cluster1/data] lbs# config
[cluster1/data] lbs(config)# network-policy name <network-policy-name> namespace
<application-namespace> direct-service-ip ip <ipv4/6-ip-address>
[cluster1/data] lbs(config)# network-policy name <network-policy-name> namespace
<application-namespace> direct-service-ip ip <ipv4/6-ip-address> interface-mtu
<1280..9000>[1500]
[cluster1/data] lbs(config)# end
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注

a）オプションの interface-mtu設定は、ポリシーから作成されるすべてのワークロードインターフェイス
に適用されます。サポート範囲は 1280～ 9000で、デフォルトは 1500です。b）ULBネットワークポリ
シーを更新した後、影響を受けるアプリケーション Podを再作成します。更新されたネットワーク構成
は、Podが作成された場合にのみCNIワークフローによって適用されます。実行中の Podのネットワーク
インターフェイスに遡って適用されることはありません。新しく作成された Podは、更新されたダイレ
クトサービス IPアドレス、インターフェイス MTU、およびその他の該当する NAD設定を受信します。

ULB                 

必要な手順や検証アクションなど、ULBネットワークポリシーを構成する手順を示します。kubectl get
ulbnetworkpolicy [network-policy-name] -n [application-namespace] -o yamlについて説明します。

  

ULBネットワークポリシーを検証する

kubectl get ulbnetworkpolicy <network-policy-name> -n <application-namespace>
-o yaml

サンプル出力：

apiVersion: lbs.cisco.com/v1alpha1
kind: UlbNetworkPolicy
metadata:
labels:
lbs.cisco.com/managed-by: ulb-operator
lbs.cisco.com/source: configmap

name: <network-policy-name>
namespace: <application-namespace>

spec:
features:
directServiceIPs:
- ip: <ipv4-address>
- ip:<ipv6-address>
- ip: <ipv6-address>
interface:
mtu: <mtu-size>

ULB                       

必要な手順や検証アクションなど、ULBセカンダリネットワークポリシーを構成する手順を示します。
[cluster1/data] lbs# configについて説明し、主要なワークフロー、要件、および期待される結果に焦点を当て
ます。
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ULBセカンダリネットワークポリシーを構成する

[cluster1/data] lbs# config
[cluster1/data] lbs(config)# network-policy name <network-policy-name> namespace
<k8s-namespace> pod-ip-pool name <ip-pool-name>
[cluster1/data] lbs(config)# network-policy name <network-policy-name> namespace
<k8s-namespace> interface-mtu <1280..9000>[1500]
[cluster1/data] lbs(config)# end

注

a. サポートされる範囲は 1280～ 9000で、デフォルト値は 1500です。

b. ULBネットワークポリシーを更新した後、必要なバックエンドアプリケーション Podを再作成/再起
動します。更新されたネットワーク構成は、Podが作成された場合にのみ CNIワークフローによって
適用されます。実行中の Podのネットワークインターフェイスに遡って適用されることはありませ
ん。新しく作成されたPodは、更新された IPアドレス、インターフェイスMTU、およびその他の該当
する NAD設定を受信します。

         

ダイレクトサービスについて説明し、主要なパラメータ、要件、および参照情報についてまとめます。対
象となるバックエンドにサービス通信を配信するULB機能であるダイレクトサービスについて説明します。

ダイレクトサービスは、構成済みサービス IPアドレスおよびポートを保持しながら対象となるバックエン
ドアプリケーション PODにサービス通信を配信する ULB機能です。これは、各項で説明されているよう
に、ULBクラスタポリシーとULBネットワークポリシー経由で構成されたノードイングレスおよびPodネッ
トワークリソースを使用します。backendpodテンプレートは、生成されたMultusNADを参照します。Multus
が Podネットワークを作成すると、構成された各ダイレクトサービスアドレスが、接続されている各 Pod
内の個別の ULB管理対象インターフェイスに割り当てられます。これにより、選択したバックエンドがエ
ントリーノード上にある場合でも、別の参加ノード上にある場合でも、一貫したサービス提供が可能にな
ります。

通信が動作中のノードインターフェイスに到着すると、ULBイングレス eBPFプログラムは、接続先サービ
スの IPアドレス、ポート、およびプロトコルを Direct Service LoadBalancerと照合します。適格なバックエ
ンドを選択するか、既存の有効な配置を再利用し、その後、変更されていないパケットをローカルバック
エンドに配信するか、選択したバックエンドをホストする参加ノードに転送します。応答通信は、発信元
クライアントまたはピアへの ULB管理対象リターンパスをたどります。

ULB   SCTP                 

ULBでの SCTPロードバランシングのサポートについて詳述し、主要なパラメータ、要件、および参照情報
についてまとめます。SCTPサービス配布の管理について説明します。

ULBは、ダイレクトサービス経由で SCTPロードバランシングを提供します。すべての SCTP LoadBalancer
カスタムリソースは、プロトコル：SCTPおよび ulbDirectServiceEnabled：trueに設定する必要があります。
ULBは、SCTP INITパケットを処理する際に、アソシエーションに適したバックエンドアプリケーション
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Podを選択します。後続のパケットでは、同じバックエンドが使用されますが、記録されたアソシエーショ
ンの状態は有効なままです。マルチホームアソシエーションの場合、別の学習済みピアアドレス経由で受
信した通信も、同じバックエンドにリダイレクトされます。

SCTPロードバランシング構成の要件
  2 : SCTP                

管理者の要件エリア

ULBクラスターポリシーは、構成されたインターフェ
イスがないか、停止している場合でも有効です。
ノードは、[状態：起動（state: up）]と報告している
間にのみ、そのインターフェイス経由で ULBサービ
ス通信を受信できます。ULBは、インターフェイス
が動作可能になると、自動的にそのインターフェイ
スの使用を開始します。

ノードイングレスの可用性

SCTPダイレクトサービス通信を受信するための各
バックエンド Podは、生成された NADを参照する
Podテンプレートから作成する必要があります。こ
れにより、Pod内に ULB管理対象インターフェイス
とサービスアドレスが作成されます。

バックエンドネットワーク接続

LoadBalancerで、プロトコル：SCTP and
ulbDirectServiceEnabled：trueと設定します。

プロトコルと機能

LoadBalancer serviceIPと ULBネットワークポリシー
で設定されたものと同じアドレスを使用します。

サービスアドレス

servicePortと target.portを同じ値に設定します。バッ
クエンドアプリケーションは、構成されたサービス
アドレスとポートで SCTP通信を受け入れる必要が
あります。

ポートおよびアプリケーション

LoadBalancer名前空間で対象のバックエンドアプリ
ケーション Podと一致するように、
target.selectors.matchLabelsを構成します。

バックエンドの選択

必要に応じて、1280～9000のMTUを設定します。
デフォルトは 1500です。

インターフェイス MTU

SCTPロードバランシングに向けた ULB構成および生成リソース
  2 : SCTP               ULB            

SCTPデプロイメントの場合、それぞれのセクションの説明に従い、ULBクラスターポリシーを使用して目
的のノードインターフェイスを構成し、ULBネットポリシーを使用してサービスアドレスを構成します。
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ULBは、コミットされた構成を処理し、対応する Kubernetesリソースを自動的に作成または更新します。
管理者は、これらのリソースを手動で作成しません。

ULBクラスターポリシーには、ULBが着信サービス通信を処理するノードインターフェイスが含まれます。
ULBネットワークポリシーには、ダイレクトサービス IPアドレスと、必要に応じてインターフェイス MTU
が含まれています。ULBネットワークポリシーの場合、ULBは、ポリシーと同じ名前空間にポリシーと同じ
名前で Multus NetworkAttachmentDefinitionも作成します。Backend application podテンプレートは、
k8s.v1.cni.cncf.io/networks Pod注釈によってこの名前を参照します。Multusが Podネットワークを作成する
と、構成された各サービスアドレスがPod内の個別のULB管理対象インターフェイスに割り当てられます。
生成されたリソースを確認するには、次を使用します。

kubectl get ulbclusterpolicy global-ulb-cluster-policy

kubectl get ulbnetworkpolicy -n <application-namespace> <network-policy-name>

kubectl get network-attachment-definitions -n <application-namespace>
<network-policy-name>

SCTP                       

必要な手順や検証アクションなど、SCTPダイレクトサービス LoadBalancerの構成手順を示します。次の例
では、デュアルスタック SCTP LoadBalancerを作成します。

次の例では、デュアルスタック SCTP LoadBalancerを作成します。ULBネットワークポリシー、生成された
NAD、バックエンドアプリケーション Podの注釈、およびバックエンドアプリケーション Podの準備がで
きた後に適用します。

  

SCTPダイレクトサービスのロードバランサを構成する

apiVersion: lbs.cisco.com/v1alpha1
kind: LoadBalancer
metadata:
labels:
app: <sample-application>
component: <sample-component>
release: <sample-release>

name: <loadbalancer-name>
namespace: <application-namespace>

spec:
protocol: SCTP
serviceIPs:
- <ipv6-address>
- <ipv6-address>
- <ipv4-address>
- <ipv4-address>

servicePort: 9002
target:
port: 9002
selectors:
matchLabels:
<label-Key1>: <label-Value1>
<label-Key2>: <label-Value2>
<label-Key3>: <label-Value3>

Cisco Ultra Cloud Core - Subscriber Microservices Infrastructure | Updated April 23, 2026

| ULBの機能と構成 | 50



ulbDirectServiceEnabled: true

SCTP            

SCTPサービス分散の管理について説明し、主要なパラメータ、要件、および参照情報についてまとめま
す。ULB Ops Center service-distributionコマンドを使用して、SCTPアソシエーションを調査するか、意図的
にリセットする方法について説明します。

ULB Ops Center service-distributionコマンドを使用して、SCTPアソシエーションを調査するか、意図的にリ
セットします。コマンドは、ダイレクトサービスが有効になっている SCTP LoadBalancerにのみ適用されま
す。

  3 : SCTP service-distribution          

  3 : SCTP service-distribution          

動作と使用動作

読み取り専用。SCTPアソシエーションの配置を報告
し、アクティブな配信と不整合なアソシエーション
を識別します。

count

不整合なSCTPアソシエーションのみを切断します。
クライアントは再接続し、現在の分散に従って配置
されます。

rebalance

LoadBalancerに対してEメール検出可能なすべての
SCTPアソシエーションを解除します。計画中断を伴
うサービス操作中にのみ使用します。

flush

現在の SCTPアソシエーション分散をカウントします。
loadbalancer service distribution count lbName loadbalancer-name namespace application-namespace

不整合な SCTPアソシエーションのみを切断します。
loadbalancer service distribution rebalance lbName loadbalancer-name namespace application-namespace

検出可能なすべての SCTPアソシエーションを解除します。
loadbalancer service distribution flush lbName loadbalancer-name namespace application-namespace
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注

再調整とフラッシュはすぐに有効になります。最初に countを実行し、LoadBalancerの名前と名前空間を
確認してから、中断を伴う操作としてフラッシュをスケジュールします。

lbs-operator Podは、実行中の lbs-agent Podからの結果を集約し、1つの結合テーブルを ULB Ops Center CLI
に返します。正常な ULBエージェント Podの行は表示されたままになり、失敗したエージェント Podのス
テータスは、顧客が判読できる理由とともに [エラー]の下に表示されます。

ULB   GTP-C                 

ULBで GTP-Cロードバランサを導入し、主要な概念、要件、および運用上の考慮事項に焦点を当てます。
ULBは、バックエンド Pod全体に GTPv2-C通信を分散する eBPFベースの GTP-Cロードバランサを提供し
ます。

ULBは、セッションアフィニティを維持しながら、バックエンド Pod全体に GTPv2-C通信を分散する eBPF
ベースのGTP-Cロードバランサを提供します。ノードレベルのメッセージ、新しいセッションメッセージ、
および既存のセッションメッセージを個別に処理します。アプリケーションは、セッションレベルとノー
ドレベルの GTPv2-C通信に個別のバックエンド Podグループを使用できます。
GTPセッション管理：
新しいサブスクライバセッションが開始されると、ULBは構成されたロードバランシングアルゴリズムを使
用して GTP-Cサービスインスタンスを選択します。セッションが確立されたら、ULBはセッションアフィ
ニティを維持し、そのセッションに関連付けられている後続のすべてのメッセージが、同じサービスイン
スタンスによって処理されるようにします。

GTP-Cサービス Podによって生成されたエグレス GTPv2-Cセッションメッセージは、ULB経由で適切な外
部ピアにルーティングされます。これにより、ULBは一貫したセッション処理を保証しながら、GTPv2-C出
入力通信の両方をルーティングできます。

GTPピア管理：
ULBは、ピアに関連するシグナリングメッセージを適切な GTP-Cノード管理 Podにルーティングすること
で、GTPv2-Cピア管理をサポートします。現在、ULBは、ランダム選択アルゴリズムを使用して、使用可能
なノード管理バックエンド Pod全体にピア管理メッセージを分散します。

GTP- C                 

技術的な実装と運用に向けた GTP-Cロードバランサのカスタムリソースについて詳述します。主要なワー
クフロー、要件、および期待される結果に焦点を当てます。

この項では、GTP-Cロードバランサのカスタムリソースの構成例を示します。

              

セッションレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、
主要なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: LoadBalancer
metadata:
name: <gtpc-sess-lb-name>

spec:
lbMode: bpf
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protocol: GTPC
serviceIPs:
- <ipv4-address>
servicePort: 2123
target:
port: <target-port>
selectors:
matchLabels:
<label-key1>: <label-value1>
<label-key2>: <label-value2>

trafficManagementPolicyRef: <gtpc-sess-tmp-name>
ulbDirectServiceEnabled: false

            

ノードレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、主要
なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: LoadBalancer
metadata:
name: <gtpc-node-lb-name>

spec:
lbMode: bpf
protocol: GTPC
serviceIPs:
- <ipv4-address>
servicePort: 2123
target:
port: <target-port>
selectors:
matchLabels:
<label-key1>: <label-value1>
<label-key2>: <label-value2>

trafficManagementPolicyRef: <gtpc-node-tmp-name>
ulbDirectServiceEnabled: false

GTP-C                  

技術的な実装と運用に向けたGTP-C通信管理ポリシーのカスタムリソースについて詳述します。主要なワー
クフロー、要件、および期待される結果に焦点を当てます。

              

セッションレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、
主要なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: TrafficManagementPolicy
metadata:
name: <gtpc-sess-tmp-name>

spec:
# GTP-C v2 session message handling (Message Type >= 32)
gtpcSessionMessages:

# Load balancing algorithm
algorithm: RANDOM_LOCAL

# Affinity policy
sessionAffinity:
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# Node identifier extraction
nodeIdentifier:
target:
header: GTPC # GTP-C Header
offset: 4 # TEID field offset
length: 4 # TEID is 4 bytes

operation:
type: BITWISE_AND
mask: "0x3C000000" # Extract bits 26-29 (4 bits)

# Session identifier extraction
sessionIdentifier:
target:
header: GTPC # GTP-C Header
offset: 4 # TEID field offset
length: 4 # TEID is 4 bytes

operation:
type: BITWISE_AND
mask: "0x03FFFFFF" # Extract bits 0-25 (26 bits)

# Session Map provisioning strategy
sessionMap:
provisioningMode: APPLICATION_PUSH_NOTIFICATION

# Affinity Notification
affinityNotification:
# Currently single rule is allowed
rules:
- condition: KEY_NOT_FOUND

# Action to take by marking spare bit in GTP-C Header
# SET_GTPC_SPARE_BIT1: Set spare bit 1 in GTPC Header
# SET_GTPC_SPARE_BIT2: Set spare bit 2 in GTPC Header
action: SET_GTPC_SPARE_BIT1

            

ノードレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、主要
なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: TrafficManagementPolicy
metadata:
name: <gtpc-node-tmp-name>

spec:
# GTP-C v2 node message handling (Message Type < 32)
gtpcNodeMessages:

# Load balancing algorithm (RANDOM)
algorithm: RANDOM

GTP-C                   

技術的な実装と運用に向けた GTP-Cエグレス管理ポリシーのカスタムリソースについて詳述します。主要
なワークフロー、要件、および期待される結果に焦点を当てます。
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セッションレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、
主要なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: EgressManagementPolicy
metadata:
name: <gtpc-sess-emp-name>

spec:
egressIPs:
- <gtpc-service-IP>
egressMode: bpf
egressPort:
stateful:
- podName: <gtpc-sess-0-name>
portRanges:
- <port-range11...port-range1n>

- podName: <gtpc-sess-1-name>
portRanges:
- <port-range21...port-range2n>

- podName: <gtpc-sess-2-name>
portRanges:
- <port-range31...port-range3n>

- podName: <gtpc-sess-3-name>
portRanges:
- <port-range41...port-range4n>

- podName: <gtpc-sess-4-name>
portRanges:
- <port-range51...port-range5n>

protocol: GTPC
target:
selectors:
matchLabels:
<label-key1>: <label-value1>
<label-key2>: <label-value2>

            

技術的な実装と運用に向けたノードレベルメッセージについて詳述します。PFCPセッション管理と PFCP
ピアの管理について説明し、主要なワークフロー、要件、および期待される結果に焦点を当てます。

GTP-C Echo Requestおよび Responseメッセージの場合、送信元ポートと宛て先ポートの両方が通常 2123に
設定されます。アプリケーションがこれらのメッセージに異なる送信元ポート範囲を使用する場合、前述
のセッションレベルの EMP CRと同じ方法で、ノードレベルの通信に対して EMP CRを構成できます。

     

制限事項について、一貫した実装をサポートするための推奨事項と制約について説明します。ULBがフラグ
メント化された IPv4パケットまたは IPv6拡張ヘッダーチェーンを明示的に処理しないことについて説明し
ます。

1. ULBはフラグメント化された IPv4パケットまたは IPv6拡張ヘッダーチェーンを明示的に処理しません。

2. このリリースでは、ローリングアップグレードとダウングレードはサポートされていません。

3. このリリースでは、GTPv1-Cメッセージ処理はサポートされません。

4. Podやノードの再起動などのレジリエンシイベントからのリカバリは、このリリースではサポートされ
ていません。
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ULB   PFCP                 

ULBでの PFCPロードバランシングのサポートについて説明し、主要なパラメータ、要件、および参照情報
についてまとめます。ULBは、バックエンド Pod全体に PFCP通信を分散する eBPFベースの PFCPロードバ
ランサを提供します。

ULBは、セッションアフィニティを維持しながらバックエンド Pod全体に PFCP通信を分散する、eBPFベー
スのPFCPロードバランサを提供します。ノードレベルのメッセージ、新しいセッションメッセージ、およ
び既存のセッションメッセージを個別に処理します。アプリケーションは、セッションレベルとノードレ
ベルの PFCP通信に個別のバックエンド Podグループを使用できます。

PFCP                 

技術的な実装と運用に向けたPFCPロードバランサのカスタムリソースについて詳述します。主要なワーク
フロー、要件、および期待される結果に焦点を当てます。

              

セッションレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、
主要なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: LoadBalancer
metadata:
name: <pfcp-sess-lb-name>

spec:
lbMode: bpf
protocol: PFCP
serviceIPs:
- <ipv4_address>
servicePort: 8805
target:
port: <target-port>
selectors:
matchLabels:
<label-key1>: <label-value1>
<label-key2>: <label-value2>

trafficManagementPolicyRef: <pfcp-sess-tmp-name>
ulbDirectServiceEnabled: false

            

ノードレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、主要
なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: LoadBalancer
metadata:
name: <pfcp-node-lb-name>

spec:
lbMode: bpf
protocol: PFCP
serviceIPs:
- <pfcp-service-ip>
servicePort: 8805
target:
port: <target-port>
selectors:
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matchLabels:
<label-key1>: <label-value1>
<label-key2>: <label-value2>

trafficManagementPolicyRef: <pfcp-node-tmp-name>
ulbDirectServiceEnabled: false

PFCP                  

技術的な実装と運用に向けたPFCP通信管理ポリシーのカスタムリソースについて詳述します。主要なワー
クフロー、要件、および期待される結果に焦点を当てます。

              

セッションレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、
主要なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: TrafficManagementPolicy
metadata:
name: <pfcp-sess-lb-name>

spec:
# PFCP session message handling (Message Type >= 50)
pfcpSessionMessages:

# Load balancing algorithm
algorithm: RANDOM_LOCAL

# Affinity policy
sessionAffinity:
# Node identifier extraction
nodeIdentifier:
target:
header: PFCP # PFCP Header
offset: 4 # SEID field offset
length: 8 # SEID is 8 bytes

operation:
type: BITWISE_AND
mask: "0x3C00000000000000" # Extract bits 58-61 (4 bits)

# Session identifier extraction
sessionIdentifier:
target:
header: PFCP # PFCP Header
offset: 4 # SEID field offset
length: 8 # SEID is 8 bytes

operation:
type: BITWISE_AND
mask: "0x03FFFFFFFFFFFFFF" # Extract bits 0-57 (58 bits)

# Session Map provisioning strategy
sessionMap:
provisioningMode: APPLICATION_PUSH_NOTIFICATION

# Affinity Notification
affinityNotification:
# Currently single rule is allowed
rules:
- condition: KEY_NOT_FOUND

# Action to take by marking spare bit in PFCP Header
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# SET_PFCP_SPARE_BIT4: Set spare bit 4 in PFCP Header

# SET_PCFP_SPARE_BIT5: Set spare bit 5 in PFCP Header
action: SET_PFCP_SPARE_BIT4

            

ノードレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、主要
なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: TrafficManagementPolicy
metadata:
name: <pfcp-node-tmp-name>

spec:
# PFCP node message handling (Message Type < 50)
pfcpNodeMessages:

# Load balancing algorithm (RANDOM)
algorithm: RANDOM

PFCP                   

技術的な実装と運用に向けたPFCPエグレス管理ポリシーのカスタムリソースについて詳述します。主要な
ワークフロー、要件、および期待される結果に焦点を当てます。

              

セッションレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、
主要なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: EgressManagementPolicy
metadata:
name: <pfcp-sess-emp-name>

spec:
egressIPs:
- <pfcp-service-ip>
egressMode: bpf
egressPort:
stateful:
- podName: <pfcp-sess-0-name>
portRanges:
- <port-range11...port-range1n>

- podName: <pfcp-sess-1-name>
portRanges:
- <port-range21...port-range2n>

- podName: <pfcp-sess-2-name>
portRanges:
- <port-range31...port-range3n>

- podName: <pfcp-sess-3-name>
portRanges:
- <port-range31...port-range4n>

- podName: <pfcp-sess-4-name>
portRanges:
- <port-range41...port-range5n>

protocol: PFCP
target:
selectors:
matchLabels:
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<label-key1>: <label-value1>
<label-key2>: <label-value2>

            

ノードレベルのメッセージを紹介し、プライマリ範囲の概要を示します。apiVersionについて説明し、主要
なワークフロー、要件、および期待される結果に焦点を当てます。

apiVersion: lbs.cisco.com/v1alpha1
kind: EgressManagementPolicy
metadata:
name: <pfcp-node-emp-name>

spec:
egressIPs:
- <pfcp-service-ip>
egressMode: bpf
egressPort:
stateful:
- podName: <pfcp-node-0-name>
portRanges:
- <port-range11...port-range1n>

- podName: <pfcp-node-1-name>
portRanges:
- <port-range21...port-range2n>

protocol: PFCP
target:
selectors:
matchLabels:
<label-key1>: <label-value1>
<label-key2>: <label-value2>

     

制限事項について、一貫した実装をサポートするための推奨事項と制約について説明します。ULBがフラグ
メント化された IPv4パケットまたは IPv6拡張ヘッダーチェーンを明示的に処理しないことについて説明し
ます。

1. ULBはフラグメント化された IPv4パケットまたは IPv6拡張ヘッダーチェーンを明示的に処理しません。

2. このリリースでは、ローリングアップグレードとダウングレードはサポートされていません。

3. Podやノードの再起動などのレジリエンシイベントからのリカバリは、このリリースではサポートされ
ていません。
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第

7       KPI

章

技術的な実装と運用の評価指標とKPIについて説明します。ULBオペラ
―タメトリックおよび ULB Eメールメトリックについて説明し、主要な
ワークフロー、要件、および期待される結果に焦点を当てます。

     :

● ULB ����������
● ULB �����������

この項では、ULBのパフォーマンスにアクセスできる主要なメトリック
について概説します。
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ULB           

ULBオペレータメトリックについて説明し、主要なパラメータ、要件、および参考情報についてまとめま
す。

ULBオペラ―タメトリックは次のとおりです。

説明メトリックタイプデータタイプ名前

受信した正常な
loadbalancerカスタムリ
ソース追加要求の総数。

カウンタINT64loadbalancer_custom_resource_add_success_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信したエラーとなった
loadbalancerカスタムリ
ソース追加要求の総数。

カウンタINT64loadbalancer_custom_resource_add_fail_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信した正常な
loadbalancerカスタムリ
ソース変更要求の総数。

カウンタINT64loadbalancer_custom_resource_modify_success_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信したエラーとなった
loadbalancerカスタムリ
ソース変更要求の総数。

カウンタINT64loadbalancer_custom_resource_modify_fail_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信した正常な
loadbalancerカスタムリ
ソース削除要求の総数。

カウンタINT64loadbalancer_custom_resource_delete_success_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信したエラーとなった
loadbalancerカスタムリ
ソース削除要求の総数。

カウンタINT64loadbalancer_custom_resource_delete_fail_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信した正常な
egressmanagementpolicies
カスタムリソース追加要
求の総数。

カウンタINT64egressmanagementpolicies_custom_resource_add_success_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信したエラーとなった
egressmanagementpolicies
カスタムリソース追加要
求の総数。

カウンタINT64egressmanagementpolicies_custom_resource_add_fail_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]
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説明メトリックタイプデータタイプ名前

受信した正常な
egressmanagementpolicies
カスタムリソース変更要
求の総数。

カウンタINT64egressmanagementpolicies_custom_resource_modify_success_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信したエラーとなった
egressmanagementpolicies
カスタムリソース変更要
求の総数。

カウンタINT64egressmanagementpolicies_custom_resource_modify_fail_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信した正常な
egressmanagementpolicies
カスタムリソース削除要
求の総数。

カウンタINT64egressmanagementpolicies_custom_resource_delete_success_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

受信したエラーとなった
egressmanagementpolicies
カスタムリソース削除要
求の総数。

カウンタINT64egressmanagementpolicies_custom_resource_delete_fail_total
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

ロードバランサーが所有
していない

サービスが原因でエラー
となった

サービス変更要求の総
数。

カウンタINT64service_modify_total_not_loadbalancer_owner
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

ロードバランサーが所有
していない

サービスが原因でエラー
となった

サービス削除要求の総
数。

カウンタINT64service_delete_total_not_loadbalancer_owner
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

egressmanagementpolicies
が所有していない

サービスが原因で

エラーとなった

サービス変更要求の総
数。

カウンタINT64service_modify_total_not_egressmanagementpolicies_owner
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]

egressmanagementpolicies
が所有していない

サービスが原因でエラー
となった

サービス変更要求の

総数。

カウンタINT64service_delete_total_not_egressmanagementpolicies_owner
ラベル：[NameSpace,
Kind, CrName, SvcName,
PodName, Error]
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次の表に、オペレータメトリックに関連付けられたラベルの説明を示します。

説明ラベルタイプラベル名

リソースが作成される名前空間。文字列NameSpace

作成されたリソースの種類が表示
されます。

文字列種類

カスタムリソースの名前。文字列CrName

作成されたサービスの名前。文字列SvcName

Podの名前。文字列PodName

障害発生時のエラー文字列。文字列エラー（Error）

ULB            

ULBEメールメトリックについて説明し、主要なパラメータ、要件、および参考情報についてまとめていま
す。

ULBエージェントメトリックは次のとおりです。

説明メトリックタイ
プ

データタイプ名前

受信したエグレス管理ポリシーの
カスタムリソース追加イベントの
総数。

カウンタINT64egressmanagementpolicy_customresource
_add_event_total

受信したエグレス管理ポリシーの
カスタムリソース変更イベントの
総数。

カウンタINT64egressmanagementpolicy_customresource
_modify_event_total

受信したエグレス管理ポリシーの
カスタムリソース削除イベントの
総数。

カウンタINT64egressmanagementpolicy_customresource
_delete_event_total

受信した Pod追加イベントの総数カウンタINT64pod_add_event_total

無視された Pod追加イベントの総
数。

カウンタINT64pod_add_event_ignore_total

受信した Pod変更イベントの総数カウンタINT64pod_modify_event_total

無視された Pod変更イベントの総
数。

カウンタINT64pod_modify_event_ignore_total

受信した Pod削除イベントの総数カウンタINT64pod_delete_event_total

受信したノード

追加イベントの総数。

カウンタINT64node_add_event_total
ラベル：component

無視されたノード

追加イベントの総数。

カウンタINT64node_add_event_ignored_total
ラベル：component（値：neigbor）
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説明メトリックタイ
プ

データタイプ名前

受信したノード

変更イベントの総数。

カウンタINT64node_modify_event_total
ラベル：component（値：neigbor）

無視されたノード

変更イベントの総数。

カウンタINT64node_modify_event_ignored_total
ラベル：component（値：neigbor）

受信したノード

削除イベントの総数。

カウンタINT64node_delete_event_total
ラベル：component（値：neigbor）

受信したロードバランサ

カスタムリソース

追加イベントの

総数。

カウンタINT64loadbalancer_customresource
_add_event_total

受信したロードバランサ

カスタムの

削除イベントの

総数。

カウンタINT64loadbalancer_customresource
_delete_event_total

受信したロードバランサ

カスタムの

変更イベントの

総数。

カウンタINT64loadbalancer_customresource
_modify_event_total

受信したロードバランサ。

Pod追加イベントの
総数。

カウンタINT64loadbalancer_pod_add_event_total

受信したロードバランサ

Pod変更イベントの
総数。

カウンタINT64loadbalancer_pod_modify_event_total

受信したロードバランサ

Pod削除イベントの
総数。

カウンタINT64loadbalancer_pod_delete_event_total

無視されたロードバランサ

Pod追加イベントの
総数。

カウンタINT64loadbalancer_pod_add_event
_ignored_total

無視されたロードバランサ

Pod変更イベントの
総数。

カウンタINT64loadbalancer_pod_modify_event
_ignored_total
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説明メトリックタイ
プ

データタイプ名前

無視されたロードバランサ

Pod削除イベントの
総数。

カウンタINT64loadbalancer_pod_delete_event
_ignored_total

受信したサービスアウトバウンド

ルートカスタムリソース

追加イベントの

総数。

カウンタINT64serviceoutboundroute_customresource
_add_event_total

受信したサービスアウトバウンド

ルートカスタムリソース

変更イベントの

総数。

カウンタINT64serviceoutboundroute_customresource
_modify_event_total

受信したサービスアウトバウンド

ルートカスタムリソース

削除イベントの総数。

総数。

カウンタINT64serviceoutboundroute_customresource
_delete_event_total

無視されたサービスアウトバウン
ド

ルートカスタムリソース

追加イベント

の総数。

カウンタINT64serviceoutboundroute_customresource
_add_event_ignored_total

無視されたサービスアウトバウン
ド

ルートカスタムリソース

変更イベントの

総数。

カウンタINT64serviceoutboundroute_customresource
_modify_event_ignored_total

無視されたサービスアウトバウン
ド

ルートカスタムリソース

削除イベントの

総数。

カウンタINT64serviceoutboundroute_customresource
_delete_event_ignored_total

サービス IPごとのパケットの総
数。

カウンタINT64svc_packet_count
ラベル：[svc_ip, svc_name, pod_ip,
pod_port, pod_name, protocol,
direction]
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説明メトリックタイ
プ

データタイプ名前

サービス IPごとのバイトの総数。カウンタINT64svc_byte_count
ラベル：[svc_ip, svc_name, pod_ip,
pod_port, pod_name, protocol,
direction]

次の表に、エージェントメトリックの一部に関連付けられたラベルの説明を示します。

説明ラベルタイプラベル名

サービスの IPアドレス。文字列svc_ip

EMPサービスの名前文字列svc-name

バックエンド Podの IPアドレス文字列pod_ip

バックエンド Podで使用される
ポート

文字列pod_port

バックエンド Podの名前。文字列pod_name

L4プロトコル：TCPまたは UDP文字列protocol

出入力パケットの方法。文字列direction

ULBConfigCR経由でデータパス統計を有効にすると、各ULBEメールは、プロトコルニュートラルeBPFデー
タパス操作統計を Prometheusに公開します。

説明メトリックタイプデータ種別名前

構成済みの ULBサービスに帰属す
る累積パケット観測数を、レポート
対象のインターフェイスおよびパ
ケットソース別に分類したもの。

ゲージINT64ulb_dp_rx_total

プロトコル定義セッション、接続、
またはフロー開始の累積観測数。

ゲージINT64ulb_dp_session_total

インストゥルメント化ULBフォワー
ディングパスイベントの累積数。1
つのパケットを複数のパス値に指定
できます。

ゲージINT64ulb_dp_forward_total

理由別にグループ化された、インス
トゥルメント化されたeBPF障害イ
ベントの累積数。

ゲージINT64ulb_dp_ebpf_failures

次の表では、前述の eBPFデータパス運用 ulb_dp_*統計に関連付けられたラベルについて説明します。

説明ラベルの種類ラベル名

ULBサービスに関連付けられた Kubernetes名
前空間。

文字列app_namespace
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サービスに関連付けられた ULBリソースの名
前。

文字列resource_name

構成されたULBサービスの IPv4または IPv6ア
ドレス。

文字列service_ip

設定済みのULBサービスに関連付けられたポー
ト。

文字列service_port

サービスに関連付けられたプロトコル。udp、
tcp、sctp、gtpc、gtpu、pfcpなどの値は小文字
でエクスポートされます。

文字列protocol

報告されたイベントに関連付けられているネッ
トワークインターフェイスの名前。

文字列ifname

パケット送信元の分類。このラベルは、
ulb_dp_rx_totalに固有です。

文字列source

フォワーダーパスの分類。このラベルは、
ulb_dp_forward_totalに固有です。

文字列path

インストゥルメント化されたeBPF障害に関連
付けられた理由。このラベルは、
ulb_dp_ebpf_failuresに固有です。

文字列reason

注

エクスポータは、デフォルトでは、これらの累積スナップショットを 5分ごとに更新します。統計を有
効にしたら、コントローラとエージェントの伝達、エクスポータの更新、および Prometheusによるスク
レイプが行われるまで時間を置きます。
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付録

A                                

ロードバランサとエグレス管理ポリシーのカスタムリソース定義の例
について説明します。これには、ロードバランサ CR（IPv4）、ロード

     :

● ������� CR�IPv4� バランサ CR（IPv6）、ステートフル Pod（IPv4）のエグレス管理ポリ
● ������� CR�IPv6� シーCR、ステートフル Pod（IPv6）のエグレス管理ポリシーCRが含ま

れます。● ������Pod�����������
CR�IPv4� この項では、ロードバランサ（LB）とエグレス管理ポリシー（EMP）カ

スタムリソース（CR）を焦点に置いた YAML構成ファイルの例につい● ������Pod�����������
CR�IPv6� て説明します。この例を使用して、デプロイメントのニーズに基づい

てLBと EMP CRを定義して適用します。● ������Pod�����������
CR�IPv4�

● ������Pod�����������
CR�IPv6�

● ��������������Pod���
�������� CR�IPv4�

● ���� ������� ����SOR�
IPv4

● ���� ������� ����SOR�
IPv6
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        CR IPv4 

ロードバランサ CR（IPv4）について説明し、主要なパラメータ、要件、および参考情報についてまとめま
す。

apiVersion: lbs.cisco.com/v1alpha1
kind: LoadBalancer
metadata:
name: udp-lb

spec:
protocol: UDP
servicePort: 8765
serviceIPs:
- 2.2.2.2

target:
port: 8807
selectors:
matchLabels:
release: udp-nf

        CR IPv6 

ロードバランサ CR（IPv6）について説明し、主要なパラメータ、要件、および参考情報についてまとめま
す。

apiVersion: lbs.cisco.com/v1alpha1
kind: LoadBalancer
metadata:
name: udp-lb-v6

spec:
protocol: UDP
servicePort: 8766
serviceIPs:
- 2201::110B

target:
port: 8808
selectors:
matchLabels:
release: udp-nf

       Pod             CR IPv4 

IPv4を使用するステートフル Podのエグレス管理ポリシーカスタムリソース（CR）について説明します。
これには、主要なパラメータ、要件、参照情報が含まれます。

apiVersion: lbs.cisco.com/v1alpha1
kind: EgressManagementPolicy
metadata:
name: udp-emp

spec:
protocol: UDP
egressPort:
stateful:
- podName: pod-1
portRanges:
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- “15001…15003”
- 16001

- podName: pod-2
portRanges:
- “17001…17004”

target:
selectors:
matchLabels:
release: udp-nf

egressIPs:
- 2.2.2.2

       Pod             CR IPv6 

IPv6を使用するステートフル Podのエグレス管理ポリシーカスタムリソース（CR）について説明します。
これには、主要なパラメータ、要件、参照情報が含まれます。

apiVersion: lbs.cisco.com/v1alpha1
kind: EgressManagementPolicy
metadata:
name: udp-emp-v6

spec:
protocol: UDP
egressPort:
stateful:
- podName: pod-1
portRanges:
- “25001…25003”

- podName: pod-2
portRanges:
- “27001…27003”

target:
selectors:
matchLabels:
release: udp-nf

egressIPs:
- 2201::110B

       Pod             CR IPv4 

IPv4を使用するステートレス Podのエグレス管理ポリシーカスタムリソース（CR）について説明します。
これには、主要なパラメータ、要件、参照情報が含まれます。

apiVersion: lbs.cisco.com/v1alpha1
kind: EgressManagementPolicy
metadata:
name: udp-emp-sl

spec:
protocol: UDP
egressPort:
stateless:

portRanges:
- “35001…35003”

target:
selectors:
matchLabels:
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release: udp-nf
egressIPs:
- 4.4.4.4

       Pod             CR IPv6 

IPv4と比較した主要なパラメータや構成の違いなど、ステートレス Pod（IPv6）のエグレス管理ポリシー
CRについて説明します。

LoadBalancerと EgressManagementPolicyの構成は、前のセクションで IPv4について説明したものと似ていま
すが、唯一の違いは、LoadBalancerの [serviceIPs]フィールドと EgressManagementPolicyの [egressIPs]フィー
ルドでは IPv6アドレスが使用されることです。

               Pod             CR IPv4 

ポート範囲のないステートフル Pod（IPv4）のエグレス管理ポリシー CRについて説明します。これには、
主要なパラメータ、参照情報が含まれます。

apiVersion: lbs.cisco.com/v1alpha1
kind: EgressManagementPolicy
metadata:
name: udp-emp-st-wo-pr

spec:
protocol: UDP
egressPort:
stateful:
- podName: pod-1
- podName: pod-2

target:
selectors:
matchLabels:
release: udp-nf

node:
selectors:
matchLabels:
smi.cisco.com/egress: enable

egressIPs:
- 7.7.7.7

                 SOR IPv4

サービスアウトバウンドルート（SOR）IPv4について説明し、主要なパラメータ、要件、および出力で期
待される結果についてまとめます。

Name: sor4
Namespace: default
Labels: <none>
Annotations: <none>
API Version: lbs.cisco.com/v1alpha1
Kind: ServiceOutboundRoute
Metadata:
Creation Timestamp: 2025-02-25T05:23:57Z
Generation: 1
Resource Version: 465878
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UID: 8d3a629c-b9cc-4195-9bb3-a8cdae948613
Spec:
Device: ens224.502
Next Hop: 209.165.201.1

Status:
Node Info:
Default Route: {Ifindex: 64 Dst: 0.0.0.0/0 Src: <nil> Gw: 209.165.201.2

Flags: [] Table: 1002 Realm: 0}
Node Name: rid7656453-user-1-worker2
Table Id: 1002
Default Route: {Ifindex: 94 Dst: 0.0.0.0/0 Src: <nil> Gw: 209.165.201.2

Flags: [] Table: 1002 Realm: 0}
Node Name: rid7656453-user-1-master2
Table Id: 1002
Default Route: {Ifindex: 78 Dst: 0.0.0.0/0 Src: <nil> Gw: 209.165.201.2

Flags: [] Table: 1002 Realm: 0}
Node Name: rid7656453-user-1-master3
Table Id: 1002
Default Route: {Ifindex: 92 Dst: 0.0.0.0/0 Src: <nil> Gw: 209.165.201.2

Flags: [] Table: 1002 Realm: 0}
Node Name: rid7656453-user-1-master1
Table Id: 1002
Default Route: {Ifindex: 72 Dst: 0.0.0.0/0 Src: <nil> Gw: 209.165.201.2

Flags: [] Table: 1002 Realm: 0}
Node Name: rid7656453-user-1-worker1
Table Id: 1002

出力：

sudo ip route show table all | grep default
local default dev lo table 2004 proto kernel scope host
default via 209.165.201.2 dev ens224.502 table 1002

                 SOR IPv6

サービスアウトバウンドルート（SOR）IPv6について説明し、主要なパラメータ、要件、および出力で期
待される結果についてまとめます。

Name: sor4-v6
Namespace: default
Labels: <none>
Annotations: <none>
API Version: lbs.cisco.com/v1alpha1
Kind: ServiceOutboundRoute
Metadata:
Creation Timestamp: 2025-02-25T07:35:33Z
Generation: 1
Resource Version: 489696
UID: 8d43362a-8662-435e-a1dd-32600cc0d0d3

Spec:
Device: ens224.502
Next Hop: 4444::100

Status:
Node Info:
Default Route: {Ifindex: 78 Dst: ::/0 Src: <nil> Gw: 4444::100 Flags: []

Table: 1003 Realm: 0}
Node Name: rid7656453-user-1-master3
Table Id: 1003
Default Route: {Ifindex: 72 Dst: ::/0 Src: <nil> Gw: 4444::100 Flags: []
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Table: 1003 Realm: 0}
Node Name: rid7656453-user-1-worker1
Table Id: 1003
Default Route: {Ifindex: 64 Dst: ::/0 Src: <nil> Gw: 4444::100 Flags: []

Table: 1003 Realm: 0}
Node Name: rid7656453-user-1-worker2
Table Id: 1003
Default Route: {Ifindex: 94 Dst: ::/0 Src: <nil> Gw: 4444::100 Flags: []

Table: 1003 Realm: 0}
Node Name: rid7656453-user-1-master2
Table Id: 1003
Default Route: {Ifindex: 92 Dst: ::/0 Src: <nil> Gw: 4444::100 Flags: []

Table: 1003 Realm: 0}
Node Name: rid7656453-user-1-master1
Table Id: 1003

Events: <none>

出力：

sudo ip route show table all | grep default
default via 4444::100 dev ens224.502 table 1003 metric 1024 pref medium
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