
Cisco DNA Spaceにおけるシスコワイヤレ
スコントローラおよび Cisco Catalyst 9800
シリーズコントローラの設定

この章では、Cisco DNA Spacesで動作するシスコワイヤレスコントローラ（Cisco AireOS）ま
たは Cisco Catalyst 9800シリーズコントローラで行う設定について説明します。必要な設定
は、使用するワイヤレスコントローラのタイプとコネクタによって異なります。

•ハイパーロケーションを備えたシスコワイヤレスコントローラを Cisco DNA Spacesと
Cisco CMXに同時に接続することはできません。

•シスコワイヤレスコントローラを Cisco CMXと Cisco DNA Spacesの両方に同時に接続す
る場合は、 Cisco DNA Spacesコネクタを使用する必要があります。シスコワイヤレスコ
ントローラがサポートできるNMSP接続数の制限を確認し、シスコワイヤレスコントロー
ラがCiscoDNASpacesコネクタへの新しい接続の追加をサポートできることを確認します
（特に、複数の Cisco CMXサーバーへの既存の接続がある場合）。

•シスコワイヤレスコントローラを Cisco WLC Direct Connectと Cisco DNA Spacesコネク
タの両方に同時に接続することはできません。Cisco DNA Spacesコネクタを使用する前
に、Cisco WLC Direct Connectを無効にします。

•特に古いバージョンのシスコワイヤレスコントローラを使用している場合は、CiscoWLC
Direct ConnectではなくCiscoDNASpacesコネクタを使用することをお勧めします。また、
Operation Insights、Detect and Locateなどの特定のアプリは、Cisco DNA Spacesコネクタに
よってのみサポートされます。

•ワイヤレスネットワークに表示されるデータを Cisco DNA Spacesレポートに表示される
データと比較することは推奨されません。これは設計上、遅延することが予想されるため

です。

（注）
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設定はCiscoDNASpacesの一部ではない外部アプリケーションで行うため、このマニュアル内
のメニューパス、タブやウィンドウ、オプションなどに指定する名前が変わる場合がありま

す。

（注）

さまざまなコネクタタイプでサポートされる機能、およびワイヤレスコントローラとコネクタ

のさまざまな組み合わせの設定は次のとおりです。

• Cisco CMXを介して Cisco DNA Spacesをシスコワイヤレスコントローラに接続する（2
ページ）

• WLC直接接続または Cisco DNA Spacesコネクタを使用した、Cisco Catalyst 9800シリーズ
ワイヤレスコントローラまたはシスコワイヤレスコントローラの Cisco DNA Spacesへの
接続（4ページ）

• Cisco DNA Spaces拡張ベンチマーク（8ページ）

Cisco CMXを介して Cisco DNA Spacesをシスコワイヤレ
スコントローラに接続する

Cisco CMXを介して Cisco DNA Spacesをシスコワイヤレスコントローラに接続するには、
Cisco CMX 10.6以降が必要です。

Cisco CMXを使用している Cisco Unified Wireless Networkの場合、Cisco DNA Spacesと連携す
るには、次の構成が必要です。

•インターネットプロビジョニングと RADIUS認証の構成は、RADIUS認証が必要な場合
にのみ必要です。この構成は、ポータルにソーシャル認証が必要な場合にのみ必要です。

（注）

ソーシャル認証のためのシスコワイヤレスコントローラの設定

Cisco Unified Wireless Networkへのソーシャル認証のためには、シスコワイヤレスコントロー
ラに設定を行う必要があります。

ソーシャル認証のために Cisco Unified Wireless Networkを設定するには、次の手順を実行しま
す。

手順

ステップ 1 ログイン情報を使用して、シスコワイヤレスコントローラにログインします。
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ステップ 2 [セキュリティ（Security）]> [アクセス制御リスト（Access Control Lists）]> [アクセス制御リスト（Access
Control Lists）]を選択します。

ステップ 3 表示される [アクセス制御リスト（Access Control List）]ウィンドウで、Cisco Spacesのために設定されたア
クセス制御リストをクリックします。

[Add New Rule]をクリックし、次の情報を持つ 2つの追加ルールを追加します。.

方向DSCP宛先ポー

ト範囲

送信元

ポート範

囲

プロト

コル

宛先 IPアド
レス/ネット
マスク

送信元 IPアド
レス/ネットマ
スク

アクショ

ン

いいえ

任意任意任意HTTPSTCP0.0.0.0/0.0.0.00.0.0.0/0.0.0.0許可1

任意任意HTTPS任意TCP0.0.0.0/0.0.0.00.0.0.0/0.0.0.0許可2

（注）

ソーシャル認証用に設定構成されたこのウォールガーデン範囲により、顧客は SSIDに接続した後、キャ
プティブポータルを使用せずに、すべての HTTPS Webサイトに直接アクセスできます。

ステップ 4 認証に使用するソーシャルネットワークに基づき、ソーシャルプラットフォーム固有のドメインをACLと
して追加します。ソーシャルドメインを ACLとして追加するには、次の手順を実行します。

a) シスコワイヤレスコントローラダッシュボードで、[セキュリティ（Security）] > [アクセス制御リス
ト（Access Control Lists）]を選択します。

b) Cisco Spaces用に設定されたアクセス制御リストの [追加アクション（More Actions）]をクリックしま
す。

c) [Add Remove URL]をクリックします。
d) ソーシャル URL名を入力し、[Add]をクリックします。
e) ドメインごとに、手順 cと dを繰り返します。

（注）

これらのドメイン名はソーシャルネットワークによって管理され、いつでも変更できます。また、こ

れらのドメイン名は、国/地域によって変更される可能性があります。問題が発生した場合は、Cisco
Spacesサポートチームにお問い合わせください。

さまざまなソーシャルプラットフォームで一般的に使用されるドメイン名は次のとおりです。

Facebook

• facebook.com

• static.xx.fbcdn.net

• www.gstatic.com

• m.facebook.com

• fbcdn.net

• fbsbx.com

LinkedIn
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• www.linkedin.com

• static-exp1.licdn.com

Twitter

• abs.twimg.com

• syndication.twitter.com

• twitter.com

• analytics.twitter.com

WLC直接接続または Cisco DNA Spacesコネクタを使用し
た、Cisco Catalyst 9800シリーズワイヤレスコントローラ
またはシスコワイヤレスコントローラのCiscoDNASpaces
への接続

Cisco 9800シリーズワイヤレスコントローラまたはシスコワイヤレスコントローラ（CMX
なし）からCiscoDNAスペースにロケーションをインポートするには、最初にいずれかのコネ
クタを介してコントローラを Cisco DNA Spacesに接続する必要があります。

[Cisco WLC Direct Connect]と [Cisco DNA Spaces Connector]の両コネクタは、シスコワイヤレ
スコントローラと Cisco Catalyst 9800シリーズワイヤレスコントローラの両方に使用できま
す。
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•シスコワイヤレスコントローラを Cisco CMXと Cisco DNA Spacesの両方に同時に接続す
る場合は、Cisco DNA Spacesコネクタを使用する必要があります。ただし、1つのコント
ローラを Cisco DNA Spacesと Cisco CMXの両方に同時に接続することは推奨しません。

•行動メトリクスなどの Cisco DNA Spacesレポートに表示されるデータを、シスコワイヤ
レスコントローラまたは Cisco CMXに表示されるデータと比較しないようにお勧めしま
す。設計によって表示されるデータが異なることが予想されるためです。

•コントローラを Cisco DNA Spacesにインポートするには、少なくとも 1つの APがその特
定のコントローラに接続されていることを確認してください。

•コントローラで、新しい APがコントローラに追加されると、追加された APは次のコン
トローラ同期の際に自動的にインポートされます。インポートされた APがコントローラ
から削除された場合、この変更は 48時間経過しないと Cisco DNA Spacesに反映されませ
ん。ただし、更新されないAPは、更新が他のAPから送信されている場合にのみ 48時間
後に削除されます。たとえば、10の APが設定されていて、2つの APがコントローラか
ら削除された場合、削除された 2つの APは、他の 8つの APから更新が受信された場合
にのみ Cisco DNA Spacesから削除されます。

• APがコントローラとの関連付けを解除された場合、Cisco DNA Spacesからすぐに削除さ
れて AP数に反映されることありません。その APは、48時間経過しないと Cisco DNA
Spacesから削除されません。

（注）

ワイヤレスコントローラとコネクタのさまざまな組み合わせに必要な設定は次のとおりです。

Cisco WLC Direct Connectを使用して Cisco Spacesをシスコワイヤレス
コントローラに接続する

シスコワイヤレスコントローラバージョン 8.3以降（Cisco CMXのインストールなし）を
CiscoSpacesに接続し、シスコワイヤレスコントローラとそのアクセスポイントをCiscoSpaces
にインポートするには、次の手順を実行します。

始める前に

•シスコワイヤレスコントローラバージョン 8.3以降が必要です。

•シスコワイヤレスコントローラを Cisco Spacesにインポートするには、少なくとも 1つ
の APがその特定のシスコワイヤレスコントローラに接続されていることを確認してく
ださい。

•シスコワイヤレスコントローラは、HTTPSで Cisco Spacesクラウドに到達できる必要が
あります。

•シスコワイヤレスコントローラはインターネットに接続できる必要があります。
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• Cisco Spacesをアンカーモードで使用するには、アンカーコントローラモードと外部コン
トローラモードの両方でシスコワイヤレスコントローラをネットワーク展開する必要が

あります。ネットワーク展開にアンカーコントローラモードと外部コントローラモードの

シスコワイヤレスコントローラが含まれている場合、このセクションで説明するコマン

ドを使用して、両方のコントローラで Cisco WLC Direct Connectを有効にする必要があり
ます。さらに、どちらのモードのシスコワイヤレスコントローラも、HTTPSで Cisco
Spacesクラウドに到達できる必要があります。ただし、Cisco Spacesは、アンカーモード
のシスコワイヤレスコントローラバージョン 8.3.102をサポートしていません。

• CiscoWLCDirect Connectを使用してCisco AireOSワイヤレスコントローラバージョン 8.3
以降をCisco Spacesに正常に接続するには、DigiCert CAが発行するルート証明書が必要で
す。ネットワーク展開にアンカーコントローラモードと外部コントローラモードのシスコ

ワイヤレスコントローラが含まれている場合、両方のモードのシスコワイヤレスコント

ローラに証明書をインポートする必要があります。

手順

ステップ 1 DigiCert CAルート証明書をインポートします。

a) 次のリンクからルート証明書をダウンロードします。

https://cacerts.digicert.com/DigiCertGlobalRootCA.crt.pem

b) ルート証明書の内容を .cer拡張子のファイルにコピーし、ファイルを {your_filename}.cerとして保存し
ます。

c) {your_filename}.cerファイルを TFTPサーバー上のデフォルトディレクトリにコピーします。
d) シスコワイヤレスコントローラの CLIにログインし、次のコマンドを実行します。

transfer download datatype cmx-serv-ca-cert
transfer download mode tftp
transfer download filename {your_filename}.cer
transfer download serverip {your_tftp_server_ip}
transfer download start

e) Yを入力してアップロードを開始します。

f) 新しいルート証明書が正常にアップロードされたら、次のコマンドを実行してCiscoCMXクラウドサー
ビスを無効にし、その後で有効にします。

config cloud-services cmx disable
config cloud-services cmx enable

（注）

ルート証明書をアップロードした後、シスコワイヤレスコントローラの再起動が求められます。再起

動をお勧めしますが、必須ではありません。いずれの場合も証明書がインストールされます。

DigiCert CAの発行ではないルート証明書を使用してワイヤレスコントローラを Cisco Spacesに接続しよう
とすると、次のエラーが発生します。

https:SSL certificate problem: unable to get local issuer certificate

ステップ 2 シスコワイヤレスコントローラの CLIモードで、次のコマンドを実行します。
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config cloud-services cmx disable
config cloud-services server url https://{Customer Path Key}.{LB Domain} {LB IP Address}
config cloud-services server id-token <Customer JWT Token>
config network dns serverip <dns server ip>
config cloud-services cmx enable

（注）

{Customer PathKey}、{LBDomain}、{LB IPAddress}、および {Customer JWTToken}を表示するには、Cisco
Spacesダッシュボードにログインし、ダッシュボードの左上に表示される 3本線のメニューアイコンをク
リックします。[Setup] > [Wireless Networks]の順に選択します。次に、[ConnectWLC / Catalyst 9800Directly]
を展開し、[View Token]をクリックします。[WLC]タブをクリックすると、ステップ 1bで {Customer Path
Key}、{LB Domain}、および {LB IP Address}を、ステップ 1cで {Customer JWT Token}を表示できます。

ステップ 3 次のコマンドを使用して、概要を確認します。

show cloud-services cmx summary

結果が表示されます。

Cisco Spacesダッシュボードで、[ワイヤレスネットワークの追加（Add aWireless Network）]ウィンドウの
[CUWN-WLC]を選択すると、WLCが一覧表示されます。これにより、そのWLCの APを Cisco Spacesに
インポートできます。

例：

結果サンプル

(Cisco Controller) >show cloud-services cmx summary

CMX Service

IP Address.................................... <Local System IP Address>

Connectivity.................................. https: UP

Service Status ............................... Active

Last Request Status........................... HTTP/1.1 200 OK

Heartbeat Status ............................. OK

これで、シスコワイヤレスコントローラを Cisco Spacesロケーション階層にインポートできるようになり
ました。Map Serviceまたはアクセスポイントプレフィックスを使用してロケーションをインポートでき
ます。

通知およびレポート用のシスコワイヤレスコントローラ（Cisco CMXなし）の設定

Cisco CMXを使用しない場合、WLC Direct ConnectおよびCisco Spacesコネクタといったコネ
クタを使用して、シスコワイヤレスコントローラを Cisco Spacesに接続できます。このよう
な場合、通知とレポートに必要な設定は、シスコワイヤレスコントローラをインポートする

ときに自動的に行われます。
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Cisco SpacesをWLC Direct ConnectまたはCisco Spacesコネクタと共に使用している場合、コ
ントローラは「Foreign controller」モードである必要があります。

（注）

Cisco DNA Spaces拡張ベンチマーク
表 1 :拡張の概要

CMXテザリング
コネクタ

Cisco WLC Direct ConnectCisco DNA Spaces
コネクタ

SNO

Cisco AireOSCisco Catalyst 9800
シリーズ

Cisco AireOSCisco AireOSプラットフォーム

60000台のクライ
アント、5000台
のAP、50000個の
RFIDタグ

1ビルディング -
100フロアと各フ
ロアに 50台のAP
のマップ

50台の APと 50
台のクライアント

50台の APと 50
台のクライアン

ト

12500台の AP、
250000台のクラ
イアント

着信 NMSPは、
10500メッセージ/
秒を超えることは

できません。

サポートされてい

るアプライアンス

での最大拡張

8.8MR2と CMX
10.6（ハイエン
ド）

16.12、17.18.8MR2コネクタバージョ

ン 2.1.1と docker
v2.0.204

拡張がサポートさ

れているリリース

現在、Mobility Expressは拡張に対応していません。（注）
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