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WLAN
Cisco Mobility Expressソリューションは最大 16個のWLANをサポートします。各WLANに
は、一意のWLAN ID（1～ 16）、一意のプロファイル名、SSIDが割り当てられます。また、
異なるセキュリティポリシーを割り当てることもできます。

アクセスポイントは、すべてのアクティブなWLAN SSIDをブロードキャストし、WLANご
とに定義するポリシーを適用します。

Cisco Mobility Expressソリューションでは、いくつかのWLANセキュリティオプションがサ
ポートされます。主なオプションは次のとおりです。

1. Open

2. WPA2パーソナル
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3. WPA2エンタープライズ（外部 RADIUS、AP）

ゲストWLANについては、いくつかの機能がサポートされます。

1. CMXゲスト接続

2. WPA2パーソナル

3. キャプティブポータル（AP）

4. キャプティブポータル（外部Webサーバ）

従業員WLANの作成

WPA2パーソナルを使用した従業員WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動してから、[Add new WLAN]ボタンをクリックします。
[Add new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]ページで、以下を設定します。

a) プロファイル名を入力します。
b) SSIDを入力します。

ステップ 3 [WLAN Security]をクリックし、以下を設定します。

a) [Security]で WPA2パーソナルを選択します。
b) パスフレーズを入力し、パスフレーズを確認します。

ステップ 4 [Apply]をクリックします。

WPA2エンタープライズおよび外部 RADIUSサーバを使用した従業員
WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]ページで、以下を設定します。

a) プロファイル名を入力します。
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b) SSIDを入力します。

ステップ 3 [WLAN Security]をクリックし、以下を設定します。

a) [Security Type]でWPA2エンタープライズを選択します。
b) [Authentication Server]で[External Radius]を選択します。

ステップ 4 RADIUSサーバを追加し、以下を設定します。

• RADIUS IPを入力します

• RADIUSポートを入力します

• Shared Secretを入力します

• [tick]アイコンをクリックします

ステップ 5 [Apply]をクリックします。

WPA2エンタープライズおよび認証サーバとしてAPを使用した従業員
WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]ページで、以下を設定します。

a) プロファイル名を入力します。
b) SSIDを入力します。

ステップ 3 [WLAN Security]をクリックし、以下を設定します。

a) [Security]でWPA2エンタープライズを選択します。
b) [Authentication Server]で APを選択します。

APは、コントローラ機能を実行しているマスターAPです。この使用例では、コ
ントローラは認証サーバであるため、ローカルWLANユーザアカウントは、ク
ライアントの接続するコントローラに存在する必要があります。

（注）

ステップ 4 [Apply]をクリックします。
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WPA2エンタープライズ/外部 RADIUSおよびMACフィルタリングを使
用した従業員WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブをクリックし、以下を設定します。

• [MAC Filtering]を有効にします

• [Security Type]で [WPA2 Enterprise]を選択します。

• [Authentication Server]で [External RADIUS]を選択します。

•ドロップダウンリストから [RADIUS Compatibility]を選択します

•ドロップダウンリストから [MAC Delimiter]を選択します

ステップ 4 RADIUSサーバを追加し、以下を設定します。

• RADIUS IPを入力します

• RADIUSポートを入力します

• Shared Secretを入力します

• [tick]アイコンをクリックします。

ステップ 5 [Apply]をクリックします。

WLANでのセントラルWeb認証サポート
ユーザはWeb認証 SSIDに接続します。実際にはオープンなMACフィルタリングであり、レ
イヤ 3セキュリティではありません。

1. ユーザがブラウザを開きます。
2. WLCがゲストポータルにリダイレクトします。
3. ユーザがポータルで認証されます。
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4. ISEが、ユーザが有効であることをコントローラに示すためのRADIUS認可変更（CoA-UDP
ポート 1700）を送信し、最終的にアクセスコントロールリスト（ACL）などの RADIUS
属性をプッシュします。

WLANでのセントラルWeb認証サポート
セントラルWeb認証を使用すると、ゲストユーザは、ポータルにリダイレクトされてからデ
バイス登録やセルフプロビジョニングを実施することで、ネットワークにアクセスできるよう

になります。CWAのフローには、次の処理が含まれます。

1. ユーザはWeb認証SSIDに接続します。実際にはオープンなMACフィルタリングであり、
レイヤ 3セキュリティではありません。

2. ユーザがブラウザを開きます。
3. WLCがゲストポータルにリダイレクトします。
4. ユーザがポータルで認証されます。
5. ISEが、ユーザが有効であることをコントローラに示すためのRADIUS認可変更（CoA-UDP
ポート 1700）を送信し、最終的にアクセスコントロールリスト（ACL）などの RADIUS
属性をプッシュします。

セントラルWeb認証方式のWLANを作成するには、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動し、[Add new WLAN/RLAN]をクリックします。

ステップ 2 [Security Type]で [Central Web Auth]を選択します。

ステップ 3 [Add the RADIUSAuthentication Server]をクリックし、デバイス登録用のポータルをホストして
いるサーバを追加します。

ステップ 4 [Apply]をクリックします。

CWAWLAN作成の一環として、事前認証 ACLが自動的に作成され、AAAオーバー
ライド、CoA、ISE NACがWLANで有効になります。

（注）

CWAを機能させるには、さらに ISEを設定する必要があります。（注）

ゲストWLANの作成
Cisco Mobility Expressコントローラは、ゲストユーザ専用のWLANでゲストユーザアクセス
を提供できます。WLANをゲストユーザアクセス専用に設定するために、[WLANSecurity]タ
ブの下の [Guest Network]を有効にします。

ワイヤレスネットワークの作成

5

ワイヤレスネットワークの作成

WLANでのセントラルWeb認証サポート



CMX Connectのキャプティブポータルを使用したゲストWLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブの下の [Guest Network]を有効にします。

ステップ 4 [Captive Portal]で CMX Connectを選択します。

ステップ 5 キャプティブポータルの URLを入力します。

キャプティブポータルの URLは、https://yya7lc.cmxcisco.com/visitor/login形式にする
必要があります。yya7lcは CMX Cloudのアカウント IDです。

（注）

ステップ 6 [Apply]をクリックします。

追加の手順が、キャプティブポータル、アクセスポイントがあるサイトおよびサイ

トに関連付けられているキャプティブポータルを作成するために CMX Cloud側で必
要です。

（注）

内部スプラッシュページを使用したゲストWLANの作成
ゲストWLANに接続しているクライアントのオンボードに使用できるMobility Expressコント
ローラにビルトインされた内部スプラッシュページがあります。この内部スプラッシュペー

ジでは、カスタマイズされたバンドルをアップロードしてページをカスタマイズすることもで

きます。カスタマイズされた内部スプラッシュページをアップロードするには、[Wireless
Settings] > [Guest WLANs]に移動します。[Page Type]で [Customized]を選択し、[Upload]ボタ
ンをクリックして、カスタマイズされたページのバンドルをアップロードします。

内部スプラッシュページのために、CiscoMobility Expressはアクセスタイプの複数のオプショ
ンをサポートします。サポートされているアクセスタイプは次のとおりです。

1. ローカルユーザアカウント
2. Web許諾
3. 電子メールアドレス
4. RADIUS
5. WPA2パーソナル
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手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブの下の [Guest Network]を有効にします。

ステップ 4 [Captive Portal]で内部スプラッシュページを選択します。

ステップ 5 必要に応じて、次のアクセスタイプのうちの 1つを選択します。

1. ローカルユーザアカウント：スプラッシュページは、ネットワークアクセスを許可する
前に、コントローラによって認証する必要があるユーザ名とパスワードの入力をユーザに

表示します。ローカルWLANユーザは、ゲストクライアントが接続するコントローラで
作成する必要があります。

2. Web許諾：スプラッシュページは、ネットワークアクセスが許可される前に許諾をユー
ザに表示します。

3. 電子メールアドレス：スプラッシュページは、ネットワークアクセスが許可される前に
電子メールアドレスの入力をユーザに表示します。

4. RADIUS：スプラッシュページは、ネットワークアクセスが許可される前にRADIUSサー
バで認証する必要があるユーザ名とパスワードの入力をユーザに表示します。[AccessType]
で RADIUSを選択し、RADIUSサーバの設定を入力します。

5. WPA2パーソナル：これは、L2 + L3の例（Web許諾）です。レイヤ 2 PSKセキュリティ
認証が最初に行われ、次に、ネットワークアクセスが許可される前にスプラッシュペー

ジが許諾をユーザに表示します。[Access Type]でWPA2パーソナルを選択し、パスフレー
ズを入力します。

ステップ 6 [Apply]をクリックします。

外部スプラッシュページを使用したゲストWLANの作成
外部スプラッシュページは、外部Webサーバに存在します。内部スプラッシュページと同様
に、CiscoMobility Expressは、外部スプラッシュページを使用してアクセスタイプの複数のオ
プションをサポートします。サポートしているアクセスタイプは次のとおりです。

1. ローカルユーザアカウント

2. Web許諾
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3. 電子メールアドレス

4. RADIUS

5. WPA2パーソナル

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブの下の [Guest Network]を有効にします。

ステップ 4 [Captive Portal]で外部スプラッシュページを選択します。

ステップ 5 必要に応じて、次のアクセスタイプのうちの 1つを選択します。

1. ローカルユーザアカウント：スプラッシュページは、ネットワークアクセスを許可する
前に、コントローラによって認証する必要があるユーザ名とパスワードの入力をユーザに

表示します。ローカルWLANユーザは、ゲストクライアントが接続するコントローラで
作成する必要があります。

2. Web許諾：スプラッシュページは、ネットワークアクセスが許可される前に許諾をユー
ザに表示します。

3. 電子メールアドレス：スプラッシュページは、ネットワークアクセスが許可される前に
電子メールアドレスの入力をユーザに表示します。

4. RADIUS：スプラッシュページは、ネットワークアクセスが許可される前にRADIUSサー
バで認証する必要があるユーザ名とパスワードの入力をユーザに表示します。[AccessType]
で RADIUSを選択し、RADIUSサーバの設定を入力します。

5. WPA2パーソナル：これは、L2 + L3の例（Web許諾）です。レイヤ 2 PSKセキュリティ
認証が最初に行われ、次に、ネットワークアクセスが許可される前にスプラッシュペー

ジが許諾をユーザに表示します。[Access Type]でWPA2パーソナルを選択し、パスフレー
ズを入力します。

ステップ 6 [Apply]をクリックします。
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ウォールドガーデン（DNS事前認証 ACL）
クライアントがゲストWLANに接続した際、通常、スプラッシュページまたはゲストポータ
ルは、認証が成功するまでインターネットアクセスをブロックするように設定されています。

認証を完了させるためには、アクセスを許可するWebサイトの特定のドメインと IPアドレス
を追加する必要があります。

リリース 8.7以降では、WLAN上に DNS事前認証 ACLと IPv4ベースの事前認証 ACLを設定
できます。1つの ACLにつき最大 20の URLルールがサポートされます。各 URLの長さは最
大 255文字です。URLではワイルドカードもサポートされています。

手順

ステップ 1 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 2 [General]タブで、必要に応じてWLANの値を入力します。

ステップ 3 [WLANSecurity]タブで、[Guest Network]を有効にします。[External Splash Page]として [Captive
Portal]を選択し、[Captive Portal URL]を入力します。[Access Type]として [Web Consent]を選
択します。[DNS Pre-Auth ACLs]を追加するには、[Add URL Rules]ボタンをクリックし、許可
または拒否する URLを追加します。
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ステップ 4 [Apply]をクリックします。

Web認証の内部スプラッシュページ
CiscoMobility Expressは、デフォルトの内部ゲストポータルをサポートします。ユーザがイン
ポートできるカスタマイズされた内部ゲストポータルもサポートします。

デフォルトの内部ゲストポータルの使用

デフォルトのゲストポータルページを使用したり、カスタマイズされたゲストポータルペー

ジをインポートするには、以下の手順に従います。

手順

ステップ 1 [Wireless Settings] > [Guest WLANs]に移動します。

ステップ 2 ゲストWLANページで以下を設定します。

• Page Type：[Internal]（デフォルト）を選択します

• Preview：[Preview]ボタンをクリックして、ページをプレビューできます。

• Display Cisco Logo：デフォルトページの右上隅に表示されるシスコロゴを非表示にする
には、[No]を選択します。このフィールドは、デフォルトで [Yes]に設定されています。

• Redirect URL After Login：ログイン後にゲストユーザを特定の URL（企業 URLなど）
にリダイレクトするには、このテキストボックスに必要な URLを入力します。最大 254
文字を入力することができます。

• PageHeadline：ログインページに独自のヘッドラインを表示するには、このテキストボッ
クスに必要なテキストを入力します。最大127文字を入力することができます。デフォル
トのヘッドラインは、「Welcome to the Cisco Wireless Network」です。

• Page Message：ログインページで独自のメッセージを表示するには、このテキストボッ
クスに必要なテキストを入力します。最大 2047文字を入力することができます。デフォ
ルトのメッセージは、「Cisco is pleased to provide the Wireless LAN infrastructure for your
network.Please login and put your air space to work.」です。

ステップ 3 [Apply]をクリックします。
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カスタマイズされた内部ゲストポールの使用

カスタマイズされたゲストポータルをゲストユーザに表示する必要がある場合、編集した後

に Cisco Mobility Expressコントローラにインポートできるサンプルページを Cisco.comからダ
ウンロードできます。ページを編集し、Cisco Mobility Expressコントローラへのアップロード
の準備ができた後、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [Guest WLANs]に移動します。

ステップ 2 ゲストWLANページで以下を設定します。

• Page Type：[Customized]を選択します。

• Customized page Bundle：[Upload]ボタンをクリックして、カスタマイズされたページの
バンドルをMobility Expressコントローラにアップロードします。

• Preview：[Preview]ボタンをクリックして、ゲストポータルをプレビューできます。

• Redirect URL After Login：ログイン後にゲストユーザを特定の URL（企業 URLなど）
にリダイレクトするには、このテキストボックスに必要な URLを入力します。最大 254
文字を入力することができます。

ステップ 3 [Apply]をクリックします。

ゲストWLANでの集中型 NAT
マネージドサービスプロバイダは、1つのサイトで 1～ 70台の APがあり、同時に 300以上
のワイヤレスクライアントが接続するようなホテルや小売店に対してマネージドWi-Fiサービ
スを提供します。このような場所ではWAN接続が制限されるため総スループットが通常、250
Mbpsを下回ります。クライアントに対して外部 DHCPサーバを使用することは、規模の制限
があるため、業務用のデバイスおよびクライアントに限定されます。ゲストデバイスの場合、

ゲストのすべてのトラフィックをマスターアクセスポイント経由でルーティングできるよう

に、マスター APの内部 DHCPサーバの使用が期待されます。
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ゲストWLANで集中型 NATを設定するには、以下の手順に従います。

手順

ステップ 1 NAT処理されるWLANのための DHCPプールを追加します。スコープを作成するには、
[Wireless Settings] > [DHCP Server] > [Add new Pool]に移動します。[Add DHCP Pool]ウィンドウ
がポップアップ表示されます。[Add DHCP Pool]ウィンドウで、以下を設定します。

• WLANのための DHCPプール名を入力します

• [Pool Status]を有効にします

• WLANの VLAN IDを入力します

• DHCPクライアントのリース期間を入力します。デフォルトは 1 Dayです

• [Network/Mask]を入力します

• DHCPプールの開始 IPを入力します

• DHCPプールの終了 IPを入力します

• DHCPプールのデフォルトゲートウェイを入力します

集中型 NATに接続するクライアントデバイス用のスコープの場合は、デフォル
トゲートウェイとしてMobility Expressコントローラを選択する必要がありま
す。

（注）

• DHCPプールのドメイン名（オプション）を入力します

•ネームサーバのために、必要に応じて [User Defined]を選択し、ネームサーバの IPアド
レスを入力します。OpenDNSネームサーバの IPアドレスが自動的に入力されている場合
は OpenDNSを選択します。
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• [Apply]をクリックします。

ステップ 2 WLANを作成するには、[Wireless Settings] > [WLANs]に移動します。[Add newWLAN]または
[Edit WLAN]ウィンドウで、[VLAN and Firewall]タブをクリックし、以下を設定します。

• [Client IP Management]で [Mobility Express Controller]を選択します

• [Peer to Peer Block]をチェックして、そのWLANに接続している 2つのクライアント間の
通信を無効にします

•ネイティブ VLAN IDを入力します。

• Mobility Expressコントローラでゲストクライアント用に作成された DHCPスコープを選
択します

：このWLANのための VLANは、APが接続しているすべてのスイッチポートで設
定する必要があります。

（注）

ステップ 3 [Apply]をクリックします。

WLANユーザの管理
CiscoMobility Expressはローカルユーザアカウントの作成をサポートします。このユーザは、
APを認証サーバとして設定しセキュリティとしてWPA2エンタープライズを使用するように
設定されているWLAN、またはローカルユーザアカウントとしてのアクセスタイプと内部ま
たは外部スプラッシュページを使用するように設定されているゲストWLANのために認証さ
れます。

ローカルユーザアカウントを作成するには、以下の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLAN Users]に移動して、[Add WLAN User]ボタンをクリックします。

ステップ 2 WLANユーザとして以下を設定します。

• User Name：ユーザ名を入力します。

• Guest User：ゲストユーザの場合、[Guest User]チェックボックスを有効にします。

• Lifetime：ゲストユーザの場合、ユーザアカウントの有効性を定義します。デフォルト
は、作成時から 86400秒（または 24時間）です。

• WLAN Profile：ユーザが接続するWLANを選択します。

• Password：ユーザアカウントのパスワードを入力します。

• Description：ユーザアカウントに関する詳細またはコメント。

ワイヤレスネットワークの作成
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• [tick]アイコンをクリックします。

WLANでの最大クライアント数の設定
Mobility Expressは、最大 100 APと 2000クライアントをサポートします。1つのWLANに接
続できるクライアントの最大数を制限するには、次の手順に従います。

手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Advanced]タブで、[MaximumAllowed Clients]の値を入力するか、またはドロップダウンリス
トから数を選択します。

ステップ 4 [Apply]をクリックします。

AP Radioごとの最大クライアント数の設定
Mobility Expressは、radioごとに最大 200クライアントまでサポートします。radioに接続でき
るクライアントの最大数を制限するには、次の手順に従います。

手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Advanced]タブで、[Maximum Allowed Clients per AP Radio]の値を入力します。

ステップ 4 [Apply]をクリックします。

WLANでの AAAオーバーライド
WLANの AAAオーバーライドオプションを使用すると、WLANで IDネットワーキングを設
定できます。IDネットワーキングでは、AAAサーバから返された RADIUS属性に基づいて、
各WLANに、VLAN、アクセスコントロールリスト（ACL）、およびQuality ofService（QoS）
を適用できます。
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手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Advanced]タブで、[Allow AAA Override]を有効にします。

ステップ 4 [Apply]をクリックします。

双方向レート制限
AireOS 8.7から、双方向レート制限が次の単位でサポートされます。

•クライアント単位

• BSSID単位

• WLAN単位

手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Traffic Shaping]タブで、必要に応じてレート制限を設定します。

ステップ 4 [Apply]をクリックします。

WLANでの集中型 NAT
マネージドサービスプロバイダは、1つのサイトで 1～ 70台の APがあり、同時に 300以上
のワイヤレスクライアントが接続するようなホテルや小売店に対してマネージドWi-Fiサービ
スを提供します。このような場所ではWAN接続が制限されるため総スループットが通常、250
Mbpsを下回ります。クライアントに対して外部 DHCPサーバを使用することは、規模の制限
があるため、業務用のデバイスおよびクライアントに限定されます。ゲストデバイスの場合、

ゲストのすべてのトラフィックをマスターアクセスポイント経由でルーティングできるよう

に、マスター APの内部 DHCPサーバの使用が期待されます。

ワイヤレスネットワークの作成
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WLANで集中型 NATを設定するには、以下の手順に従います。

手順

ステップ 1 NAT処理されるWLANのための DHCPプールを追加します。スコープを作成するには、
[Wireless Settings] > [DHCP Server] > [Add new Pool]に移動します。[Add DHCP Pool]ウィンドウ
がポップアップ表示されます。[Add DHCP Pool]ウィンドウで、以下を設定します。

• WLANのための DHCPプール名を入力します

• [Pool Status]を有効にします

• WLANの VLAN IDを入力します

• DHCPクライアントのリース期間を入力します。デフォルトは 1 Dayです

• [Network/Mask]を入力します

• DHCPプールの開始 IPを入力します

• DHCPプールの終了 IPを入力します

• DHCPプールのデフォルトゲートウェイを入力します

集中型 NATに接続するクライアントデバイス用のスコープの場合は、デフォル
トゲートウェイとしてMobility Expressコントローラを選択する必要がありま
す。

（注）

• DHCPプールのドメイン名（オプション）を入力します。

•ネームサーバのために、必要に応じて [User Defined]を選択し、ネームサーバの IPアド
レスを入力します。OpenDNSネームサーバの IPアドレスが自動的に入力されている場合
は OpenDNSを選択します。
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• [Apply]をクリックします。

DHCPプールを作成する際に、集中型 NAT用に設定されたWLANにこのスコープを
使用する必要がある場合は、デフォルトゲートウェイとしてMobility Expressコント
ローラを選択する必要があります。

（注）

ステップ 2 WLANを作成するには、[Wireless Settings] > [WLANs]に移動します。[Add newWLAN]または
[Edit WLAN]ウィンドウで、[VLAN and Firewall]タブをクリックし、以下を設定します。

• [Client IP Management]で [Mobility Express Controller]を選択します

• [Peer to Peer Block]をチェックして、そのWLANに接続している 2つのクライアント間の
通信を無効にします

•ネイティブ VLAN IDを入力します。

•ゲストクライアント用に作成した DHCPスコープを選択します。

このWLANのための VLANは、APが接続しているすべてのスイッチポートで設定
する必要があります。

（注）

ステップ 3 [Apply]をクリックします。

WLANでのローカルMACフィルタリングのためのMAC
の追加

CiscoMobility Expressは、コントローラのWLANでの設定、および外部RADIUSを使用して、
MACフィルタリングをサポートします。コントローラにMACアドレスを追加して、ホワイ
トリストまたはブラックリストのいずれかに記載できます。コントローラへMACアドレスを
追加するには、以下の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLAN Users]に移動して、[Local MAC Addresses]をクリックします。

ステップ 2 [Add MAC Address]をクリックします。

ステップ 3 [Add MAC Address]ウィンドウで、以下を設定します。

• MAC Address：デバイスのMACアドレスを入力します

• Description：説明を入力します

• Type：このMACがホワイトリストまたはブラックリストのいずれになるかを選択します

• Profile Name：ユーザが接続するWLANを選択します

ワイヤレスネットワークの作成
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ステップ 4 [Apply]をクリックします。

WLAN Passpointのサポート
リリース 8.5から、Cisco Mobility ExpressではWLANでの Passpointサポートが追加されてい
ます。IEEE 802.11uベースのネットワーク情報をサポートするアクセスポイントと、WiFi
Allianceで認定された電話クライアントデバイスは連携して動作し、Passpoint機能をサポート
します。

802.11u対応電話クライアントデバイスは、802.11u対応 AP/Cisco Mobility Expressコントロー
ラからpre-associationの際に収集された情報に基づき、ターゲットAPを検出し、選択します。
電話クライアントデバイスは、デバイス内の設定ファイルに含まれるホーム OI情報、レルム
名やドメイン名などのプロビジョニング前のネットワーク情報を持ちます。さらに、電話クラ

イアントデバイスは、挿入された SIM/USIMカードから得た IMSIデータを使用してホーム
ネットワーク情報を取得することもできます。

802.11u対応 APは、ホットスポットの所有者の詳細、ローミングパートナー、レルムリス
ト、3GPPセルラー情報、ドメイン名を含むさまざまな情報のリストを提供します。レルムリ
ストは、レルム名と、関連する EAP認証タイプマッピングのリストも提供します。この情報
を知ることは、正しい EAP資格情報の交換を行うために、電話クライアントデバイスにとっ
て必要不可欠です。

WLAN設定で、単一 SSIDと複数 SSIDは必要な Passpoint情報と共に設定されます。この追加
の Passpoint情報は、ビーコンまたはプローブ応答情報に追加され、Passpoint対応の電話クラ
イアントデバイスが APを検出し、クエリを実行してさらなる情報を取得できるようにしま
す。クエリ処理中に ANQP-Access Network Queryプロトコルと呼ばれる標準プロトコル形式が
使用されます。ここでは、プロトコルは、標準的な 2ウェイまたは 4ウェイハンドシェイク
プロセスを記述し、APとANQPサーバから十分な情報を取得して、電話クライアントデバイ
スが認証され接続される最適なAPを決定します。このハンドシェイクプロセスは、GAS-Generic
Advertisement Serviceプロトコルと呼ばれ、IEEE 802.11u標準で定義されています。

Passpointを設定するには、以下の手順に従います。

手順

ステップ 1 CiscoMobility Expressで [Expert View]を有効にします。 [Expert View]は次に示すように、Cisco
Mobility Express WebUIのトップバナーで使用可能です。これにより、WLANの [802.11u]と
[Hotspot 2.0]タブが有効になります。

ステップ 2 WLANの 802.11uおよび Hotspot 2.0を設定するには、[Wireless Setting] > [WLANs]に移動しま
す。[Add new WLAN]または [Edit WLAN]ウィンドウで、[802.11u]タブおよび [Hotspot 2.0]タ
ブをクリックし、関連する設定を入力します。
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ステップ 3 [Apply]をクリックします。

Mobility Expressでの RLANサポート
リリース 8.7以降では、Cisco Mobility Expressで RLANを作成し、1810Wおよび 1815Wの有
線ポートを管理できます。

Mobility Expressはデータトラフィックのローカルスイッチングをサポートしているため、
RLANデータトラフィックもローカルでスイッチされます。次の例では、802.1x認証を使用し
てローカルスイッチング用の RLANを設定し、有線アクセス用の AIR-AP1815W上のイーサ
ネット LANポートに関連付けます。設定タスクは次のとおりです。

1. 802.1x認証を使用して RLANを作成します。
2. APグループを作成し、RLANを APグループに関連付けてから APを APグループに追加
し、最後に有線ポートを RLANに関連付けます。

802.1x認証を使用して RLANを作成するには、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動し、[Add new WLAN/RLAN]ボタンをクリックします。

ステップ 2 [General]タブで、[Type]ドロップダウンリストから [RLAN]を選択します。

ステップ 3 [Profile Name]を入力します。

ステップ 4 [RLAN Security]で、[Security Type]に [802.1x]を選択します。

ステップ 5 有線クライアントに 802.1x認証を使用するので、[Add RADIUS Authentication Server]をクリッ
クして RADIUSサーバを入力します。

ステップ 6 [VLAN & Firewall]タブで、[Use VLAN Tagging]を有効にし、データトラフィックに使用する
IDを [Native VLAN ID]と [VLAN ID]に入力します。

ステップ 7 [Apply]をクリックします。

APグループの作成および APグループへの 1815Wの追加
APグループを作成し、APグループに 1815Wを追加するには、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [Access Point Groups]に移動して、[Add new group]ボタンをクリックしま
す。
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ステップ 2 [General]タブで、[AP Group Name]と [AP Group Description]を入力します。

ステップ 3 [WLANs]タブで、[AddnewWLAN/RLAN]ボタンをクリックし、APグループに追加するRLAN
を選択します。

ステップ 4 [Access Points]タブで、この APグループに追加するウォールプレート APを選択します。

ステップ 5 [Ports]タブで、必要な LANポートを有効にし、そのポート用の RLANを選択します。

ステップ 6 [Apply]をクリックします。
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