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ウェブフックの概要

このドキュメントでは、ウェブフックの機能とその導入についての一般的なガイドラインを示します。このドキュメン

トの目的は以下のとおりです。

•ウェブフックの概要説明
•サポートされている主要機能のハイライト
•ウェブフック設定の導入および管理に関する詳細情報の提供
•ウェブフックがエクスポートする rawデータの確認と表示に関するガイダンスの提供

表記法

ドキュメント表記の詳細は、『Cisco Technical Tips Conventions』を参照してください。

機能の概要

ウェブフッククライアントはWLC内で実行され、HTTPS接続を介して情報を外部のサードパーティサーバに公開し
ます。この情報は「ペイロード」と呼ばれ、各ペイロードには、YANGモデルで定義された固有の情報セットが含ま
れています。ペイロードには、AP、クライアント、およびシステムレベルの情報を含む、WLCのステータスに関する
運用データが含まれています。
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設定手順

GUIまたは CLIを使用してウェブフックを設定できます。まず CLIを使用してデータ公開（DX; Data Externalization）
を有効にする必要があります。有効になっていない場合は再起動する必要があります。次のコマンドを使用してDXの
状況を確認して有効にします。

(Cisco Controller) > show dx summary
(Cisco Controller) > config dx enable

ウェブフックサーバに、IPアドレスの代わりにDNS名を使用することができます。そのため、次のコマンドを使用し
て、ネットワーク設定で定義されている DNSサーバの IPアドレスがWLCに設定されていることを確認してくださ
い。

(Cisco Controller) > config network dns serverip 208.67.222.222
(Cisco Controller) > show network summary
DNS Server IP............................... 208.67.222.222

CLIによるウェブフック設定
WLCでウェブフックサーバを正常に設定するには、いくつかのCLIコマンドが必要です。すべてのコマンドは「config
telemetrywebhook」セクションにあります。関連して「show telemetrywebhook summary」コマンドも使用します。唯
一の例外である、データ公開と DNSに関しては上記に記載しています。

HTTPSの考慮事項
WLCとサードパーティサーバ間の接続はHTTPSで保護され、証明書がWLCの証明書ストアにインストールされてい
る必要があります。transfer downloadコマンドを使用して、TFTPまたは HTTPサーバから証明書を転送することで対
応できます。

次のコマンドを使用して webhook-ca-cert転送を設定します。
(Cisco Controller) > transfer download datatype webhook-ca-cert
(Cisco Controller) > transfer download filename <CA Cert File Name>
(Cisco Controller) > transfer download mode tftp
(Cisco Controller) > transfer download path /
(Cisco Controller) > transfer download serverip <TFTP server IP>
(Cisco Controller) > transfer download start
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転送が成功すると、WLC上のウェブフッククライアントはウェブフックサーバとのセキュアな接続を確立できます。
証明書を使用するために再起動する必要はありませんが、ウェブフックサービスがすでに有効になっている場合は、

「config telemetry webhook disable」コマンド実行後に「config telemetry webhook enable」コマンドを実行してサービ
スを再起動する必要があります。

「Showshowcertificateall」コマンドを入力して「webhook-ca cert」を見つけ、証明書がインストールされていることを
確認します。

URL設定
WLCがウェブフックペイロードデータを送信する先のHTTPSURLを設定します。IPまたはDNS名で指定でき、ポー
トの指定は任意です。「SSL証明書の生成」の項を参照し、必要に応じて、必要なCA証明書を生成してインストール
します。

(Cisco Controller) > config telemetry webhook url https://<IP or DNS name>:<Port>

Auth-Token
この英数字の値を使用して、ウェブフックサーバがWLCのウェブフッククライアントを検証する場合があります。
ウェブフックサーバがこの設定を使用するとは限りませんが、サーバが使用するかどうかにかかわらず、WLCに設定
する必要があります。この値をWLCのホスト名に設定することを推奨します。
(Cisco Controller) > config telemetry webhook auth-token <ALPHANUMERIC VALUE>

On-Change
CLIでのOn-Change設定では、一定の間隔ですべてのペイロードを送信するか、差分または更新されたペイロードだけ
を送信するかを定義します。ウェブフックサーバ上でのデータ操作をシンプルにするために、最初は On-Changeを無
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効にしてすべてのペイロードを受信し、差分データセットを効果的に使用するためのロジックがサードパーティのウェ

ブフックサーバに組み込まれてから、有効にすることを推奨します。

(Cisco Controller) > config telemetry webhook on-change disable / enable

Sync-Interval
CLIでの Sync-Interval設定では、ウェブフッククライアントがウェブフックサーバにデータをパブリッシュする間隔
を定義します。[fixed]に設定すると、結果は 5分ごとにパブリッシュされます。[adaptive]に設定すると、結果は 30秒
以内にパブリッシュされます。更新の受信頻度を上げるには、この値を [adaptive]に設定することをお勧めします。
(Cisco Controller) > config telemetry webhook sync-interval adaptive / fixed

サブスクリプション

サブスクリプションのトピックおよび CLIで有効にした関連の YANGモデルの詳細については、後述する「サブスク
リプションの設定」の項を参照してください。トピックを個別に登録することも、すべて選択して登録することも可能

です。

(Cisco Controller) > config telemetry webhook subscribe <all / topic>

Enableまたは Disable
enableまたは disableコマンドを使用してウェブフックを有効または無効にします。
(Cisco Controller) > config telemetry webhook enable /disable

GUIによるウェブフック設定
GUIによる設定画面には、[Management]タブを選択後、[Cloud Services]、[Webhook]の順に選択すればアクセスできま
す。URL、Auth-Tokenおよび HTTPS URLの設定の説明については、「CLIによる設定」の項を参照してください。
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ウェブフックデータのパブリッシュ

ウェブフックを有効にするには、ドロップダウンを使用して [Enabled]を選択してから [Apply]を選択します。

ウェブフックを無効にするには、[Disabled]に変更します。

差分スナップショットのパブリッシュ

このオプションに対応するCLIコマンドは、「On-Change」です。[Enabled]に設定すると、差分スナップショットがパ
ブリッシュされるため、変更または更新されたペイロードのみが送信されます。ウェブフックサーバ上でのデータ操

作をシンプルにするために、On-Changeを [Disabled]に設定して、一定間隔ですべてのペイロードを受信することを推
奨します。

Interval
このオプションに対応する CLIコマンドは、「Sync-Interval」です。[fixed]に設定すると、結果は 5分ごとにパブリッ
シュされます。[adaptive]に設定すると、結果は 30秒ごとにパブリッシュされます。更新の受信頻度を上げるには、こ
の値を [Adaptive]に設定することをお勧めします。

URL
サードパーティのウェブフックサーバに対するHTTPSURLを設定して、結果をパブリッシュする方法の詳細について
は、上記を参照してください。
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Auth-Token
Auth-Tokenの必須の設定については、上記を参照してください。

サブスクリプションの設定

公開されるデータは、CCOに 8.7コードと合わせてリリースされる YANGモデルで定義されます。以下は、YANGモ
デルと CLIにリストされているサブスクリプション間のマッピングを示しています。これらは、GUIによる設定も可
能なサブスクリプションです。有効にすることができる7つのトピックまたはテーブルがあり、それぞれが異なるデー
タセット、具体的には AP、クライアント、干渉源、MapServer、ネットワーク、Rogue、システムに関する運用デー
タセットを定義しています。1つまたは複数のYANGモデルサブスクリプションを選択すると、WLCのウェブフック
クライアントが、関連するデータをウェブフックサーバにポストします。
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システムサブスクリプションは wlc-ops-system-stats.yangモデルで定義され、メモリ、タイマー、CPUなどの使用率と
メトリックの詳細を示します。

ネットワークサブスクリプションはwlc-ops-network-stats.yangモデルで定義され、各ネットワークサービスのRADIUS、
DHCP、TACACSの統計情報とカウンタの詳細を示します。

APサブスクリプションは wlc-ops-ap.yangモデルで定義され、AP名、MAC、接続しているクライアント数などの AP
情報を公開します。

クライアントサブスクリプションは wlc-ops-clients.yangモデルで定義され、クライアントの RSSI、MAC、接続してい
る APなどのクライアントのメトリックと情報を公開します。

干渉源サブスクリプションは wlc-ops-interferers.yangモデルで定義され、さまざまな種類の RF干渉源の詳細を示しま
す。

MapServerサブスクリプションはwlc-ops-fabric.yangモデルで定義され、マップサーバの詳細および、関連付けられて
いるファブリック対応ワイヤレスカウンタを示します。このサブスクリプションには、CMXまたはロケーションサー
ビスに関する要素は含まれていません。

Rogueサブスクリプションは wlc-ops-rogue.yangモデルで定義され、関連付けられているレポート APから送信される
さまざまな種類の Rogueと RF情報の詳細を示します。
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Yangモデル
YANGモデルを分析することで、モデルに含まれ、公開されるデータの詳細を把握できます。WLC-Ops-Network-stats.yang
モデルの概要を次に示します。

このモデルでは、Radius、TACACS、DHCP、CDP情報に関するカウンタと統計情報を含む、ネットワークサブスクリ
プションの詳細が示されています。

ウェブフックステータスの確認

ウェブフックのステータスは、CLIコマンド「show telemetry webhook summary」を使用して確認できます。GUIで
は、[Management]タブのウェブフック設定画面にある [Data Publishing Status]でも確認できます。[Last Success]の時刻
が [Last Error]の時刻よりも新しいことを確認します。その場合は、ウェブフックがウェブフックサーバにデータを正
常にポストできていることになります。
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Logstashおよび Python Flask用の SSL証明書の生成
WLCとウェブフックサーバ間の HTTPS接続を保護するために、SSL証明書を作成する必要があります。証明書は、
認証局（CA）で署名することも、自己署名することもできます。

次の 2つのコマンドを使用して、Logstash、Python Flask、およびWLCのそれぞれで使用可能な自己署名 SSL証明書を
生成できます。プロンプトに従い、「What is your first and last name」というプロンプトが表示されたら、ウェブフック
サーバの IPアドレスまたは DNS名を入力します。
$ keytool -genkey -alias webhook -keyalg RSA -validity 365 -keystore /tmp/webhook.jks -keysize 2048

$ keytool -export -rfc -alias webhook -keystore /tmp/webhook.jks -file /tmp/webhook.crt -storepass password

Python Flaskで使用する証明書を生成するには、次の追加コマンド
を実行
$ keytool -importkeystore -srckeystore /tmp/webhook.jks -destkeystore /tmp/webhook.p12 -deststoretype PKCS12
-srcalias webhook -deststorepass password -destkeypass password
$ openssl pkcs12 -in /tmp/webhook.p12 -nokeys -out /tmp/webhook.crt
$ openssl pkcs12 -in /tmp/webhook.p12 -nodes -nocerts -out /tmp/webhook.key

最終的には、次の 4つのファイルが出力されます。
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Webhook.crtはWLCに転送されます。

Webhook.jksは Logstashで使用できます。

Webhook.crtと webhook.keyは Python Flaskで使用できます。

Webhook.p12は使用されていないため、削除してかまいません。

.crtおよび .keyファイルは次のような内容になります。
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Pythonを使用した Linuxウェブフックサーバ
ここでは、Flaskウェブフックフレームワークを使用してウェブフックサーバとして機能し、WLCからデータを受信
する Pythonコードの例をいくつか示します。Linuxサーバ IPでウェブフック URLを指定した後、Linuxで次のコード
を実行します。WLCから「config telemetrywebhookurl http://<IP_OF_LINUX_SERVER>」コマンドを入力し、「config
telemetry webhook enable」コマンドを使用してサービスが有効になっていることを確認します。

Flashウェブフックの詳細は、Github（https://ogma-dev.github.io/posts/simple-flask-webhook/）で確認できます。以下は最
も基本的なウェブフックサーバの例です。必要に応じて SSL証明書へのパスを更新してください。
from flask import Flask, request, abort
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app = Flask(__name__)

@app.route('/', methods=['POST'])
def webhook():

if request.method == 'POST':
print(request.json)
return '', 200

else:
abort(400)

if __name__ == '__main__':
app.run(ssl_context=('/tmp/webhook.crt', '/tmp/webhook.key'),host='0.0.0.0', port=443)

Linuxで Python Flaskウェブフックを開始する例は次のとおりです。

最初のペイロードが受信され、ウェブフッククライアントとサーバの設定が正しいことが確認されます。ウェブフッ

クサーバが、ウェブフッククライアントに HTTP POSTコード 200を返します。

受信した別のペイロードも参考までに以下に示します。
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ウェブフックサーバがセットアップされ、正常に動作していることが確認されました。

Elastic（ELK）スタックの Kibanaを使用したウェブフックデータ
の表示

Kibanaは、データ表示に特化した、有名な無償のオープンソースソフトウェアパッケージで、多くの場合 Logstashお
よびElasticsearchと一緒に使用して、「ELK」または「Elasticスタック」を構成します。ELKスタックをインストール
する手順を説明しているガイドがオンライン上に多数ありますので、このドキュメントでは扱っていません。ELKス
タックの保守担当者向けのドキュメントは、詳細なインストールプロセスが記載されているサイト（https://www.elastic.co/
guide/en/elastic-stack/current/installing-elastic-stack.html）に用意されています。Ubuntu Linux 16.04を使用している場合は、
サマリーガイドも https://www.rosehosting.com/blog/install-and-configure-the-elk-stack-on-ubuntu-16-04/で入手できます。
手順 6「Nginxをリバースプロキシとしてインストールする」をスキップし、代わりにデフォルトポートの 5601で
Kibanaに直接アクセスすることを推奨します。

Javaセキュリティ設定
次の設定では Logstashプロセスが特権ポート 443を使用するため、Javaプロセスがポート 443を使用できるようにす
るには手順を追加する必要があります。https://serverfault.com/questions/133415/
how-to-allow-non-root-user-to-listen-on-privileged-portにあるガイドに従って次のコマンドを実行し、Javaがポート 443を
使用できるようにします。

sudo setcap 'cap_net_bind_service=+ep' <path to Java executable>
Ensure the <path to Java> is to the binary executable, not a symbolic link.
For Ubuntu 16 with Java 8, the complete command is:
$ sudo setcap 'cap_net_bind_service=+ep' /usr/lib/jvm/java-8-oracle/jre/bin/java

Logstash設定
ELKスタックの運用準備が完了したら、ウェブフックデータを受信するために必要な手順がいくつかあります。前述
のように、ウェブフックの受信には、Python Flaskウェブフックではなく Logstashを使用します。

/etc/logstash/logstash.confファイルを設定して、入力と出力の設定用に次の 2行だけが含まれるようにします。この設定
では、Logstashはポート 443で HTTPSウェブフックサーバとして機能し、解析結果をローカルで実行されている
Elasticsearchに出力します。
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input { http { ssl => "true" keystore => "/tmp/webhook.jks" keystore_password => "password" port => 443 } }
output { elasticsearch {} }

設定が完了したら、logstash.confファイルは次のようになります。

必ず、JKS証明書キーストアファイルへの正しいパスとキーストアパスワードを使用してください。

Logstashを再起動し、結果が http://localhost:5601の Kibanaに表示されることを確認します。

Kibana
Kibanaインターフェイスはデフォルトでは HTTPポート 5601上で実行され、最初の接続時には [Discover]ビューが表
示されます。[Discover]ビューには、Logstashによってウェブフッククライアントから収集/処理され、Elasticsearchデー
タストアにインデックス付きで保存されたデータが表示されます。WLCのウェブフッククライアントが送信したさま
ざまなペイロードとデータを含む

フィールドが表示されます。

表示設定の作成

左側の [Visualize]タブをクリック後、[+]記号をクリックして新しい表示設定を作成します。[Pie]グラフを選択しま
す。
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「logstash-*」インデックスを選択するか、すでに [Discover]タブに検索条件を作成して保存している場合は、保存済み
の検索条件を選択します。

例として次のスクリーンショットを使用し、WLCに参加している AP名を示す円グラフを作成します。この設定の場
合、[Field]には「payload.wlc.ops.wireless.aps.general.name.keyword」を設定します。
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右上の右矢印アイコンをクリックすると、以下のように結果が円グラフで表示されます。右上にある [Save]リンクを
選択し、表示設定の名前を付けます。
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表示設定を追加する場合は、この手順を繰り返します。[Discover]タブを使用して、さまざまなペイロードに使用する
フィールド名を決定します。APおよびクライアントのサブスクリプションの例を次に示します。
payload.wlc.ops.wireless.aps.general.name.keyword
payload.wlc.ops.wireless.aps.mac.keyword
payload.wlc.ops.wireless.clients.mac.keyword
payload.wlc.ops.wireless.clients.measurements.rf.rssi
payload.wlc.ops.wireless.clients.measurements.traffic.tx-bytes
payload.wlc.ops.wireless.clients.measurements.traffic.rx-bytes

ダッシュボードの作成

[Dashboard]タブを使用すると、複数の表示設定をダッシュボードに追加して簡単にデータを表示できます。左側のパ
ネルから [Dashboard]リンクを選択後、[+]アイコンを選択して新しいダッシュボードを作成し、[Add]を選択して前に
作成したデータ表示設定を追加します。
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ダッシュボードにデータ表示設定を追加して、右上にある [Save]を選択すると、後で簡単に再表示できます。

まとめ

このベータ版ガイドの情報を活用することで、WLCでのウェブフッククライアントの設定、Python Flaskウェブフッ
クコードによる設定の検証、Kibanaでのウェブフックデータの表示が可能になります。
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。
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