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はじめに

このドキュメントでは、8.7モビリティ暗号化トンネルとその導入についての一般的なガイドラインを示します。この
ドキュメントの目的は以下のとおりです。

• 8.7モビリティ暗号化トンネル機能の概要を提供する

•サポートされている主要機能のハイライト

• 8.7モビリティ暗号化トンネル機能の導入と管理の詳細を提供する

前提条件

8.5MR1または 8.7コードにアップグレードするには、ワイヤレス LANコントローラにAireOS 8.0以降のリリースを用
意する必要があります。

この機能は、8.5MR1と8.7およびそれ以降のリリースでのみ機能し、3504、5520、8540のコントローラでサポー
トされます。

（注）

製品や機能の概要

このドキュメントでは、アンカーとフォーリンWLC間のモビリティトンネルでエンドツーエンドの暗号化をサポート
するシステムの概要を説明します。さらに、アンカーとフォーリンWLC間でモビリティトンネルのエンドツーエンド
の暗号化をサポートするためのWLC側の基本的前提についても説明します。

以下の図に、アンカーとフォーリンWLC間のモビリティトンネルのエンドツーエンドの暗号化のアーキテクチャを示
します。このアーキテクチャでWLCは、WLC間に DTLS暗号化を使用する CAPWAPベースのモビリティトンネル
を介して接続されています。クライアントデータは、APからWLC、およびフォーリンとアンカーWLC間で安全な
DTLS暗号化 CAPWAPトンネルを介して渡されます。つまり、DTLS暗号化を使用する CAPWAPベースのモビリティ
トンネルを介して渡されます。このように、クライアントデータは、クライアントネットワークからアンカーWLC
までのデータパス全体で暗号化トンネルを介して渡されるため、中間者によるスヌーピングが行われる余地がありま

せん。
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•リリース 8.7では、アンカーとフォーリンコントローラ間のトンネルがエンドツーエンドで暗号化されている

•暗号化トンネルでは CAPWAP v4と DTLS暗号化が使用される

•新旧のモビリティアーキテクチャがサポートされる

• Client SSOがサポートされる

• 3504、5520、8540コントローラでサポートされている

暗号化モビリティトンネルの設定

リリース 8.7でエンドツーエンドの暗号化モビリティトンネルを設定するには、以下の手順に従います。

手順

ステップ 1 モビリティグループのやり取りに参加する必要があるすべてのコントローラを設定します。すべてのコン
トローラに、相互の情報を設定する必要があります。
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ステップ 2 コントローラごとに、Mobility Encryptionを有効にします。

Mobility Encryptionを有効にすると、コントローラが再起動します。

ステップ 3 再起動の前にコントローラは次のメッセージを表示するため、[OK]をクリックして変更を適用します。
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ステップ 4 暗号化モビリティトンネルが設定されたコントローラが起動すると、[Status]に Upと表示されます。

図 1 :

ステップ 5 Mobility Encryptionが有効になり、トンネルリンクのステータスがUpになると、暗号化された接続が確立
されていることを確認するためにさらにもう 1つチェックを実行できます。暗号化トンネル経由で、ある
コントローラから別のコントローラの IPアドレスにMPINGを実行し、MPINGが成功することを確認しま
す。
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。
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