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メッシュの概要
Cisco IOS XE 17.6.1リリースでは、Cisco組み込みワイヤレスコントローラ（EWC）は Cisco
Catalyst 9124AXシリーズの屋外アクセスポイントで実行され、メッシュ展開でルートアクセス
ポイント（RAP）として機能します。メッシュネットワーキングでは、Cisco Aironetの屋外
メッシュアクセスポイントと Cisco組み込みワイヤレスコントローラを組み合わせて、拡張
性、集中管理、および展開間のモビリティが提供されます。Control and Provisioning of Wireless
AccessPoints（CAPWAP）プロトコルは、ネットワークへのメッシュアクセスポイントの接続
を管理します。

メッシュネットワーク内のアクセスポイントは、次のいずれかの方法で動作します。

•ルートアクセスポイント（RAP）

•メッシュアクセスポイント（MAP）

EWCは RAPで機能します。RAPはコントローラに有線接続され、MAPはコントローラにワ
イヤレス接続されます。メッシュAPは、802.11a/n無線バックホール経由のワイヤレス接続を
使用して、親メッシュAPおよび子メッシュAPと通信します。MAPではCiscoAdaptiveWireless
Path Protocol（AWPP）を使用して、他のメッシュアクセスポイントを介したコントローラへ
の最適なパスを決定します。メッシュアクセスポイントでは、CAPWAPディスカバリを開始
する前にすでにコントローラに接続されている親メッシュAPとのAWPPリンクが確立されま
す。

ワイヤレスメッシュは、有線ネットワークの 2地点で終端します。1つ目はルートアクセス
ポイント（RAP）が有線ネットワークに接続される場所です。すべてのブリッジトラフィック
がその場所で有線ネットワークに接続されます。2つ目は CAPWAPコントローラが有線ネッ
トワークに接続する場所です。ここでは、メッシュネットワークからのWLANクライアント
トラフィックが有線ネットワークに接続されます。CAPWAPからのWLANクライアントトラ
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フィックは、レイヤ 2にトンネリングされます。一致するWLANは、ワイヤレスコントロー
ラが同じ場所に設置されている同じスイッチ VLANで終端する必要があります。メッシュ上
の各WLANのセキュリティとネットワークの設定は、ワイヤレスコントローラが接続されて
いるネットワークのセキュリティ機能によって異なります。

メッシュネットワーク内のエンドツーエンドのセキュリティは、ワイヤレスメッシュアクセ

スポイントとWi-Fi ProtectedAccess 2（WPA2）クライアントの間でAdvancedEncryption Standard
（AES）の暗号化を採用することでサポートされています。メッシュアクセスポイント（MAP）
ワイヤレスクライアントへの接続（MAP同士やMAPとルートアクセスポイントなど）で
は、WPA2が適用されます。

新しい設定モデルでは、コントローラにデフォルトのメッシュプロファイルがあります。この

プロファイルは、デフォルトの AP接続プロファイルにマッピングされた後、デフォルトのサ
イトタグにマッピングされます。名前付きメッシュプロファイルを作成する場合は、これらの

マッピングが行われていること、および該当するAPが対応するサイトタグに追加されている
ことを確認します。

メッシュプロファイルのセキュリティモード、BGN、クライアントアクセス、および範囲の変
更に関する設定を変更すると、メッシュAPがリロードされます。EWCでは、内部APをアク
ティブなEWCに自動的にリロードすることはできません。リロード後にスタンバイEWCノー
ドが動作し始めてから、内部 APを手動でリロードする必要があります。

（注）

スケール番号

Cisco Catalyst 9124シリーズ屋外アクセスポイントは、100の APと 2000のクライアントの規
模をサポートします。

制約事項と制限
•メッシュ機能は、Cisco組み込みワイヤレスコントローラの Cisco Catalyst 9124シリーズ
アクセスポイントでのみサポートされています。

• EWCは、同じコントローラ内の親メッシュ AP間の APローミングのみをサポートしま
す。

• EWCメッシュトポロジでは、ワイヤレスネットワークを拡張するためにMAPの子として
展開する場合、すべての FlexConnect EWC対応 APを CAPWAPモードにする必要があり
ます。APが CAPWAPモードではない場合、コントローラが生成されます。

メッシュ展開
メッシュ展開は次のとおりです。
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• [Wireless Bridging]：ワイヤレスブリッジングは、ポイントツーポイントまたはポイント
ツーマルチポイントにすることができます。ワイヤレスブリッジにより、ケーブルが利用

できない場合にネットワークが無線で拡張されます。RAPとMAP間の無線リンクは、パ
イプとして扱われます。このタイプの展開では、通常、RAPと 1レベルのMAPを使用し
ます。MAPの第 1レベルの下に子MAPはありません。SSIDは展開されません。

• [Point-to-PointWireless Bridging]：ポイントツーポイントブリッジングシナリオでは、
バックホール無線を使用してスイッチドネットワークの2つのセグメントをブリッジ
接続することにより、Cisco Catalyst 9124シリーズメッシュ APを使用してリモート
ネットワークを拡張できます。これは基本的には、1つのMAPがあり、WLANクラ
イアントがないワイヤレスメッシュネットワークです。ポイントツーマルチポイン

トネットワークと同様に、イーサネットブリッジングを有効にすることでクライア

ントアクセスを提供できますが、建物間のブリッジングの場合、高い屋上からのMAP
カバレッジはクライアントのアクセスに適していないことがあります。

• [Point-to-Multipoint]：ポイントツーマルチポイントブリッジングシナリオでは、ルー
トブリッジとして機能するRAPが、アソシエートされた有線 LANを使用して複数の
MAPを非ルートブリッジとして接続します。デフォルトでは、この機能はすべての
MAPに対して無効になっています。イーサネットブリッジングを使用する場合、各
MAPおよびRAPのコントローラでイーサネットブリッジングをイネーブルにする必
要があります。

• [Mesh with Wi-Fi Clients]：Wi-Fiネットワークを拡張するための、マルチレベルMAPとワ
イヤレスクライアントを使用したメッシュ展開。Ciscoのワイヤレス屋外メッシュネット
ワークでは、複数のメッシュアクセスポイントによって、安全でスケーラブルな屋外ワ

イヤレス LANを提供するネットワークが構成されます。

MAC認証
MAPをコントローラに接続させるには、APのMACアドレスをコントローラに入力する必要
があります。コントローラは、認証リストで使用可能なMAPからの CAPWAP要求にのみ応
答します。APの背面に記載されているMACアドレスを必ず使用してください。

イーサネット経由でコントローラに接続されたMAPのMAC認証は、CAPWAP接続プロセス
中に行われます。無線でコントローラに接続するMAPの場合、対応する APが親MAPとの
Adaptive Wireless Path Protocol（AWPP）リンクを保護しようとすると、MAC認証が行われま
す。AWPPは、Ciscoメッシュネットワークで使用されるプロトコルです。

Cisco Catalyst 9800シリーズワイヤレスコントローラは、内部でのMAC認証と、外部 AAA
サーバーを使用した認証をサポートしています。
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MAC認証の設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [AAA] > [AAA Advanced] > [Device Authentication]を選択しま
す。

ステップ 2 [Add]をクリックします。
[Quick Step: MAC Filtering]ウィンドウが表示されます。

ステップ 3 [Quick Step: MAC Filtering]ウィンドウで、次の手順を実行します。

a) [MACAddress]を入力します。MACアドレスは、xx:xx:xx:xx:xx:xx、xx-xx-xx-xx-xx-xx、ま
たは xxxx.xxxx.xxxxのいずれかの形式で指定できます。

b) ドロップダウンリストから [Attribute List Name]を選択します。
c) ドロップダウンリストから [WLAN Profile Name]を選択します。
d) [Apply to Device]をクリックします。

ステップ 4 [Configuration] > [Security] > [AAA] > [AAA Method List] > [Authorization]を選択します。

ステップ 5 [Add]をクリックします。
[Quick Step: AAA Authorization]ウィンドウが表示されます。

ステップ 6 [Quick Step: AAA Authorization]ウィンドウで、次の手順を実行します。

a) [Method List Name]を入力します。
b) ドロップダウンリストから [Type]を選択します。
c) ドロップダウンリストから [Group Type]を選択します。
d) [Fallback to Local]チェックボックスをオンにします。
e) [Authenticated]チェックボックスをオンにします。
f) 必要なサーバーを [Available Server Groups]から [Assigned Server Groups]に移動します。
g) [Apply to Device]をクリックします。

ステップ 7 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 8 メッシュプロファイルをクリックします。

[Edit Mesh Profile]ウィンドウが表示されます。

ステップ 9 [Advanced]タブをクリックします。

ステップ 10 [Security]設定の [Method]ドロップダウンリストから、[EAP]を選択します。

ステップ 11 ドロップダウンリストから [Authentication Method]を選択します。

ステップ 12 ドロップダウンリストから [Authorization Method]を選択します。

ステップ 13 [Update & Apply to Device]をクリックします。

MAC認証の設定（CLI）
ブリッジモード APのMACアドレスをコントローラに追加するには、次の手順に従います。
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始める前に

•コントローラでは、ブリッジモード APのMACフィルタリングがデフォルトで有効に
なっています。したがって、設定する必要があるのはMACアドレスだけです。使用する
MACアドレスは、該当する APの背面に記載されています。

• MAC認証は内部での認証と、外部 AAAサーバーを使用した認証がサポートされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ユーザー名がMACアドレスであるMAC
フィルタリングのユーザー名認証を設定

します。

username user-name

例：

Device(config)# username username1

ステップ 2

ローカルログイン情報を使用するための

認可方式リストを設定します。

aaa authorization credential-download
method-name local

例：

ステップ 3

Device(config)# aaa authorization
credential-download list1 local

RADIUSサーバーグループを使用するた
めの認可方式リストを設定します。

aaa authorization credential-download
method-name radius group
server-group-name

ステップ 4

例：

Device(config)# aaa authorization
credential-download auth1 radius group
radius-server-1

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 5

メッシュAP認証の認証方式を設定しま
す。

method authorization method-name

例：

ステップ 6

Device(config-wireless-mesh-profile)#
method authorization auth1
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事前共有キーのプロビジョニング
メッシュ展開では、MAPがネットワークから移動して別のメッシュネットワークに接続する
ことがあります。これは、両方のメッシュ展開がワイルドカードのMACフィルタリングで
AAAを使用してMAPのアソシエーションを許可する場合に発生します。MAPは EAP-FAST
を使用する可能性があるので、この動作を制御することはできません。EAPセキュリティに
APのMACアドレスとタイプの組み合わせが使用されて、制御設定を使用できないためです。
デフォルトのパスフレーズを使用した事前共有キー（PSK）オプションには、セキュリティリ
スクも存在します。

この問題は、MAPが移動車両（公共交通機関、フェリー、船など）で使用される場合に、2つ
のサービスプロバイダのオーバーラップ導入環境で顕著に現れます。この場合、サービスプ

ロバイダのメッシュネットワークに残るMAPに制限はなく、MAPがハイジャックされたり、
別のサービスプロバイダのネットワークで使用されたりして、導入環境で本来のサービスプ

ロバイダの対象顧客にサービスを提供できなくなる可能性があります。

PSKキープロビジョニング機能を使用すると、コントローラからプロビジョニング可能なPSK
機能が有効になります。これにより、メッシュ展開の制御が容易になり、デフォルトよりも

MAPセキュリティが強化されます。この機能によってカスタム PSKが設定されたMAPは、
PSKキーを使用して RAPおよびコントローラで認証を行います。

PSKプロビジョニングの設定（GUI）
PSKプロビジョニングを設定するには、次の手順に従います。

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh]を選択します。

ステップ 2 [Global Config]タブをクリックします。

ステップ 3 [Security]の設定で、[PSK Provisioning]チェックボックスをオンにして、次の手順を実行しま
す。

a) ドロップダウンリストの番号から [PSK Inuse Index]を選択します。
b) [Keys Configuration]の設定で、追加アイコン [+]をクリックしてキーを設定します。
c) ドロップダウンリストから [Key]を選択します。
d) 設定するキーの [Name]と [Description]を入力します。
e) [Password Type]として [UNENCRYPTED]または [AES Encrypted]を選択します。
f) [Apply]をクリックします。キーは、設定されたキーのリストに表示されます。

ステップ 4 [Default PSK]チェックボックスをオンにします。

ステップ 5 [Apply]をクリックします。
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PSKプロビジョニングの設定（CLI）
PSKプロビジョニングが有効になっている場合、APは最初にデフォルト PSKを使用して接続
します。PSKプロビジョニングキーが設定された後は、新しく接続したAPに設定済みのキー
がプッシュされます。

PSKを設定するには、以下の手順に従います。

始める前に

プロビジョニングされた PSKは、メッシュセキュリティとして PSKが設定されているすべて
の APにプッシュされている必要があります。

• PSKは、コントローラおよび対応するメッシュ APのリブート後も保存されます。

•コントローラは、合計 5つの PSKと 1つのデフォルト PSKを保持できます。

•メッシュ APは、初期設定へのリセット時にのみプロビジョニング済み PSKを削除しま
す。

•メッシュ APは、最初のプロビジョニング済み PSKを受信した後はデフォルトの PSKを
使用しません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスのセキュリティ方式を PSK
として設定します。

wireless mesh security psk provisioning

例：

ステップ 2

プロビジョニングされた

PSKは、メッシュセキュリ
ティ方式として PSKが設定
されている APにのみプッ
シュされます。

（注）Device(config)# wireless mesh security
psk provisioning

メッシュ APの新しい PSKを設定しま
す。

wireless mesh security psk provisioning
key index {0 | 8} pre-shared-key description

例：

ステップ 3

Device(config)# wireless mesh security
psk provisioning key 1 0 secret
secret-key
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目的コマンドまたはアクション

デフォルトの PSKベースの認証を有効
にします。

wireless mesh security psk provisioning
default-psk

例：

ステップ 4

Device(config)# wireless mesh security
psk provisioning default-psk

アクティブに使用する PSKを指定しま
す。

wireless mesh security psk provisioning
inuse index

例：

ステップ 5

PSKインデックスを指すグ
ローバル設定で、使用中の

キーインデックスを明示的

に設定する必要がありま

す。

（注）
Device(config)# wireless mesh security
psk provisioning inuse 1

EAP認証
ローカル EAPは、ユーザーおよびワイヤレスクライアントのローカル認証をコントローラで
可能にする認証方式です。バックエンドシステムが妨害されたり、外部認証サーバーがダウン

した場合でも、ワイヤレスクライアントとの接続を維持する必要があるリモートオフィスで

の使用を目的として設計されています。ローカル EAPを有効にすると、コントローラは認証
サーバーおよびローカルユーザーデータベースとして機能するため、外部認証サーバーに依

存する必要がなくなります。ローカル EAPは、ローカルユーザーデータベースまたは LDAP
バックエンドデータベースからユーザーの資格情報を取得して、ユーザーを認証します。ロー

カル EAPでは、コントローラとワイヤレスクライアント間のMAP認証で、EAP-FAST認証方
式のみがサポートされます。

ローカル EAPはバックエンドデータベースとして LDAPサーバーを使用し、コントローラと
ワイヤレスクライアント間のMAP認証のユーザーログイン情報を取得します。LDAPバック
エンドデータベースを使用すると、コントローラで、特定のユーザーの資格情報（ユーザー名

およびパスワード）をLDAPサーバーから検索できるようになります。これらの資格情報は、
ユーザーの認証に使用されます。

コントローラ上でRADIUSサーバーが設定されている場合、コントローラはまずRADIUSサー
バーを使用してワイヤレスクライアントを認証しようとします。ローカル EAPは、RADIUS
サーバーが見つからない、タイムアウトになっている、または設定されていない場合にのみ試

行されます。

（注）
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LSCによる EAP認証

ローカルで有効な証明書ベース（LSCベース）のEAP認証もMAPでサポートされています。
この機能を使用するには、認証局の制御、生成された証明書のポリシー、有効期間、制限、お

よび使用方法の定義、APとコントローラでインストールされたこれらの証明書の取得を行う
ために、公開キーインフラストラクチャ（PKI）が必要です。

これらのユーザー生成証明書またはLSCがAPとコントローラで使用可能になると、デバイス
はこれらの LSCを使用して接続、認証、およびセッションキーの取得を開始できます。

LSCによって APから既存の証明書が削除されることはありません。APは LSCと製造元でイ
ンストールされる証明書（MIC）の両方を保持できます。ただし、APが LSCでプロビジョニ
ングされた後は、起動時にMIC証明書が使用されなくなります。LSCからMICに変更する場
合は、該当する APをリブートする必要があります。

次の目的で、コントローラは指定サーバーに対するEAP認証を使用したメッシュセキュリティ
もサポートしています。

•メッシュ子 APの認証

•パケット暗号化のためのマスターセッションキー（MSK）の生成

ブリッジグループ名
ブリッジグループ名（BGN）は、親メッシュ APへのMAPのアソシエーションを制御しま
す。BGNを使用して無線を論理的にグループ分けしておくと、同じチャネルにある2つのネッ
トワークが相互に通信することを防止できます。この設定はまた、同一セクター（領域）の

ネットワーク内に複数の RAPがある場合にも便利です。BGNは最大 10文字から成る文字列
です。

NULL VALUEという BGNが製造時にデフォルトで割り当てられます。このグループ名は表示
されませんが、これにより、ネットワーク固有の BGNを割り当てる前にMAPをネットワー
クに参加させることができます。

同一セクターのネットワーク内に（より大きなキャパシティを得るために）RAPが2つある場
合は、別々のチャネルで 2つの RAPに同じ BGNを設定することをお勧めします。

完全一致 BGNをMAPで有効にすると、一致する BGN親を見つけるためにスキャンが 10回
行われます。10回スキャンしても一致する BGN親を見つけられない場合、APは一致しない
BGNに接続して 15分間接続を維持します。15分後に APは再び 10回スキャンを行い、この
サイクルが繰り返されます。デフォルトのBGNの機能は完全一致BGNが有効な場合も同じで
す。

Cisco Catalyst 9800シリーズワイヤレスコントローラでは、メッシュプロファイルに BGNが
設定されています。MAPがコントローラに参加するたびに、コントローラはメッシュプロファ
イルに設定されている BGNを APにプッシュします。

メッシュアクセスポイント
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EWCHAペアでは、BGN設定を変更するとスイッチオーバーが発生します。設定された BGN
をメッシュプロファイルから削除すると、スイッチオーバーがトリガーされます。

（注）

優先される親（Preferred Parent）の選択

MAPの優先される親を使用すると、メッシュ環境で線形トポロジを適用できます。この機能
を使用すると、Adaptive Wireless Path Protocolで定義された（AWPP定義）親選択メカニズム
をオーバーライドして、優先される親にMAPを強制的に移動できます。

Cisco Wave 1 APの場合、優先される親を設定する際には、目的の親に対して実際のメッシュ
ネイバーのMACアドレスを指定してください。このMACアドレスは base radio MACアドレ
スで、最後の文字が「f」になります。たとえば、base radio MACアドレスが 00:24:13:0f:92:00
の場合、優先される親として 00:24:13:0f:92:0fを指定する必要があります。

Device# ap name ap1 mesh parent preferred 00:24:13:0f:92:0f

Cisco Wave 2 APの場合、優先される親を設定すると、MACアドレスは、最後の 2文字に
「0x11」が追加された base radio MACアドレスになります。たとえば、base radio MACアドレ
スが 00:24:13:0f:92:00の場合、優先される親として 00:24:13:0f:92:11を指定する必要がありま
す。

Device# ap name ap1 mesh parent preferred 00:24:13:0f:92:11

ブリッジグループ名の設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 [Add]をクリックします。

ステップ 3 [Advanced]タブの [Bridge Group]の設定で、[Bridge Group Name]を入力します。

ステップ 4 [Bridge Group]の設定で、[Strict Match]チェックボックスをオンにして機能を有効にします。
完全一致 BGNをMAPで有効にすると、一致する BGN親を見つけるためにスキャンが 10回
行われます。

ステップ 5 [Apply to Device]をクリックします。

ブリッジグループ名の設定（CLI）
•ブリッジグループ名（BGN）がメッシュプロファイルに設定されている場合、MAPがコ
ントローラに接続するたびに、メッシュプロファイルに設定されているBGNがAPにプッ
シュされます。

メッシュアクセスポイント
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•メッシュ APが AireOSコントローラから Cisco Catalyst 9800シリーズワイヤレスコント
ローラに移動するたびに、メッシュプロファイルに設定されているBGNがそのAPにプッ
シュされて保存されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

ブリッジグループ名を設定します。bridge-group name bridge-grp-name

例：

ステップ 3

Device(config-wireless-mesh-profile)#
bridge-group name bgn1

ブリッジグループの厳密な照合を設定

します。

bridge-group strict-match

例：

ステップ 4

Device(config-wireless-mesh-profile)#
bridge-group strict-match

2.4 GHzおよび 5 GHzのメッシュバックホール
バックホールは、MAP間でワイヤレス接続のみを作成するために使用されます。バックホー
ルインターフェイスは 802.11a/n/ac/gです（APによって異なります）。デフォルトのバック
ホールインターフェイスは 5 GHzです。利用可能な無線周波数スペクトラムを効果的に使用
するには、レート選択が重要です。このレートは、クライアントデバイスのスループットにも

影響を与える可能性があります（スループットはベンダーデバイスを評価するために業界出版

物で使用される重要なメトリックです）。

メッシュバックホールは、2.4 GHzおよび 5 GHzでサポートされています。ただし特定の国で
は、5 GHzのバックホールネットワークでメッシュネットワークを使用することは許可され
ていません。2.4 GHzの無線周波数を使用すると、より大きなメッシュまたはブリッジ距離を
実現できます。RAPはスロット変更設定を取得すると、すべての子MAPに伝達します。すべ
てのMAPは接続を解除し、新たに設定されたバックホールスロットに接続します。

メッシュバックホールの設定（CLI）
ここでは、2.4 GHzでメッシュバックホールを設定する方法について説明します。

メッシュアクセスポイント
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手順

目的コマンドまたはアクション

メッシュバックホールを2.4GHzに変更
します。

ap name ap_name mesh backhaul radio
dot11 24ghz

例：

ステップ 1

Device # ap name test-ap mesh backhaul
radio dot11 24ghz

Dynamic Frequency Selection（動的周波数選択）
既存のレーダーサービスを保護するため、規制当局は、新規に開放された周波数サブバンドを

共有する必要があるデバイスに対して、動的周波数選択（DFS）プロトコルに従って動作する
ことを求めています。DFSに準拠するために、無線デバイスがレーダー信号の存在を検出でき
ることが義務付けられています。無線でレーダー信号が検出された場合、最低 30分間は伝送
を停止してそのサービスを保護する必要があります。その後、無線は別のチャネルを選択しま

すが、伝送する前にこのチャネルをモニターリングする必要があります。使用する予定のチャ

ネルで 1分間以上レーダーが検出されなかった場合は、新しい無線サービスデバイスがその
チャネルで伝送を開始できます。DFS機能により、メッシュ APはセクター内のいずれかの
メッシュAPでレーダーイベントが検出されたときに、ただちにチャネルを切り替えることが
できます。

動的周波数選択の設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 [Add]をクリックします。
[Add Mesh Profile]ウィンドウが表示されます。

ステップ 3 [Add Mesh Profile]ウィンドウで [General]タブをクリックします。

ステップ 4 プロファイル名を入力します。

ステップ 5 [Full sector DFS status]チェックボックスをオンにして、動的周波数選択を有効にします。

ステップ 6 [Apply to Device]をクリックします。

動的周波数選択の設定（CLI）
DFSは、DFSチャネルでライセンスを必要としない操作の特定のタイマーとともに検出される
レーダー波形のタイプを指定します。

メッシュアクセスポイント
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

DFSを有効にします。full-sector-dfs

例：

ステップ 3

DFS機能により、レーダー
信号を検出したMAPはそれ
をRAPまで伝送することが
でき、RAPはレーダーを経
験したことがあるかのよう

に動作し、セクターを移動

します。このプロセスは、

コーディネイテッドチャネ

ル変更と呼ばれます。Cisco
Wave 2以降のバージョンで
は、コーディネイテッド

チャネル変更が常に有効に

なっています。Cisco Wave
1 APでのみ、コーディネイ
テッドチャネル変更を無効

にできます。

（注）

Device(config-wireless-mesh-profile)#
full-sector-dfs

国コード
コントローラおよび APは、法的な規制基準の異なるさまざまな国で使用できるように設計さ
れています。AP内の無線は、製造時に特定の規制ドメイン（ヨーロッパの場合には Eなど）
に割り当てられていますが、国コードを使用すると、稼働する特定の国を指定できます（フラ

ンスの場合にはFR、スペインの場合にはESなど）。国番号を設定すると、各無線のブロード
キャスト周波数帯域、インターフェイス、チャネル、および送信電力レベルが国別の規制に準

拠していることを確認できます。

国によっては、屋内と屋外の APに次のような違いがあります。

•規制ドメインコード

•サポートされるチャネルセット

メッシュアクセスポイント
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•送信電力レベル

侵入検知システム
Cisco侵入検知システム/侵入防御システム（CIDS/CIPS）は、特定のクライアントに関わる攻
撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレスネット
ワークへのアクセスをブロックするよう、コントローラに指示します。このシステムは、ワー

ム、スパイウェア/アドウェア、ネットワークウイルス、およびアプリケーション不正使用な
どの脅威を検出、分類、阻止することで、強力なネットワーク保護を提供します。

侵入検知システムの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 [Add]をクリックします。
[Add Mesh Profile]ウィンドウが表示されます。

ステップ 3 [Add Mesh Profile]ウィンドウで [General]タブをクリックします。

ステップ 4 プロファイル名を入力します。

ステップ 5 [IDS (Rogue/Signature Detection)]チェックボックスをオンにして、侵入検知システムを有効に
します。

ステップ 6 [Apply to Device]をクリックします。

侵入検知システムの設定（CLI）
侵入検知システムを有効にすると、クライアントアクセスのすべてのトラフィックに関するレ

ポートが生成されます。ただし、バックホールトラフィックは対象になりません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

メッシュアクセスポイント
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目的コマンドまたはアクション

メッシュAPの侵入検知システムレポー
トを設定します。

ids

例：

ステップ 3

Device(config-wireless-mesh-profile)#
ids

コントローラ間のメッシュ相互運用性
AireOSとCiscoCatalyst 9800シリーズワイヤレスコントローラの間の相互運用性が維持され、
次のサポートが提供されます。

• MAPは、Cisco Catalyst 9800シリーズワイヤレスコントローラに接続された APによって
形成されたメッシュネットワークを介して AireOSコントローラに接続できます。

• MAPは、AireOSコントローラに接続された APによって形成されたメッシュネットワー
クを介して Cisco Catalyst 9800シリーズワイヤレスコントローラに接続できます。

• AireOSに接続されている親メッシュAPと Cisco Catalyst 9800シリーズワイヤレスコント
ローラの間で、PMKキャッシュを使用したMAPローミングがサポートされます。

シームレスな相互運用性を実現するためには、AireOSコントローラと Cisco Catalyst 9800シ
リーズワイヤレスコントローラが同じモビリティグループに属し、IRCMをサポートするイ
メージバージョンを使用する必要があります。

（注）

メッシュコンバージェンス
メッシュコンバージェンスにより、MAPは現在の親とのバックホール接続が失われた場合に、
コントローラとの接続を再確立できます。コンバージェンス時間を短縮するために、各メッ

シュ APはチャネルのサブセットを維持して将来のスキャン/シークに使用し、ネイバーリス
トのサブセットで親を識別します。

次のコンバージェンス方式がサポートされています。

表 1 :メッシュコンバージェンス

親の損失検出/キープアライブタイマーメッシュコンバージェン

ス

21 / 3秒規格

7 / 3秒速い

4 / 2秒Very Fast

メッシュアクセスポイント
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親の損失検出/キープアライブタイマーメッシュコンバージェン

ス

21 / 3秒ノイズトレラント高速

ノイズトレラント高速

ノイズトレラント高速検出は、現在の親を 21秒ごとに標準方式で評価する AWPPネイバー要
求に対する応答を取得できないことが前提になります。親への要求とともに、各ネイバーに 3
秒ごとにユニキャスト要求が送信されます。親からの応答を取得できないときは、ローミング

（ネイバーが同じチャネルで使用可能な場合）または新しい親のフルスキャンが開始されま

す。

メッシュコンバージェンスの設定（CLI）
ここでは、メッシュコンバージェンスを設定する方法について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを作成します。wireless profile mesh profile-name

例：

ステップ 2

Device(config)# wireless profile mesh
mesh1

メッシュプロファイルのメッシュコン

バージェンス方式を設定します。

convergence {fast | noise-tolerant-fast |
standard | very-fast}

例：

ステップ 3

Device(config-wireless-mesh-profile)#
convergence fast

イーサネットブリッジング
セキュリティ上の理由により、デフォルトではすべてのMAPでイーサネットポートが無効に
なっています。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定し
ます。

タグ付きパケットとタグなしパケットの両方が、セカンダリイーサネットインターフェイス

でサポートされています。

メッシュアクセスポイント
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ポイントツーポイントブリッジングシナリオでは、バックホール無線を使用してスイッチド

ネットワークの複数のセグメントをブリッジ接続することにより、CiscoAironet 1500シリーズ
MAPを使用してリモートネットワークを拡張できます。これは基本的には、1つのMAPがあ
り、WLANクライアントがないワイヤレスメッシュネットワークです。ポイントツーマルチ
ポイントネットワークと同様に、イーサネットブリッジングを有効にすることでクライアン

トアクセスを提供できますが、建物間のブリッジングの場合、高い屋上からのMAPカバレッ
ジはクライアントのアクセスに適していないことがあります。イーサネットブリッジドアプ

リケーションを使用するには、RAPおよびそのセクター内のすべてのMAPでブリッジング機
能を有効にする必要があります。

イーサネットブリッジングは、次の場合に有効にする必要があります。

•メッシュノードをブリッジとして使用する。

• MAPでイーサネットポートを使用してイーサネットデバイス（ビデオカメラなど）を接
続する。

メッシュ APからコントローラへのパスを取るすべての親メッシュ APに対してイーサネット
ブリッジングを有効にしてください。

（注）

イーサネットブリッジング用の VLANがサポートされたメッシュ環境では、MAP上のセカン
ダリイーサネットインターフェイスにコントローラから VLANを個別に割り当てます。すべ
てのバックホールブリッジリンク（有線とワイヤレスの両方）は、すべての VLANが有効に
なっているトランクリンクです。非イーサネットブリッジドトラフィック、およびタグなし

イーサネットブリッジドトラフィックは、メッシュ内の APのネイティブ VLANを使用して
メッシュに沿って伝送されます。これは、APがサービスを提供しているワイヤレスクライア
ントで送受信されるすべてのトラフィックで同様です。VLANタグ付きパケットは、ワイヤレ
スバックホールリンクを介して AWPPでトンネリングされます。

MAPイーサネットクライアントの VLANタギング

メッシュ APのバックホールインターフェイスはプライマリインターフェイスと呼ばれ、他
のインターフェイスはセカンダリインターフェイスと呼ばれます。

イーサネットVLANタギングを使用すると、無線メッシュネットワーク内で特定のアプリケー
ショントラフィックをセグメント化して、有線 LANに転送（ブリッジング）するか（アクセ
スモード）、別の無線メッシュネットワークにブリッジングすることができます（トランク

モード）。

イーサネットブリッジングの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。
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ステップ 2 [Add]をクリックします。

ステップ 3 [General]タブで、メッシュプロファイルの [Name]を入力します。

ステップ 4 [Advanced]タブで、[VLAN Transparent]チェックボックスをオンにして、VLAN透過性を有効
にします。

ステップ 5 [Advanced]タブで、[Ethernet Bridging]チェックボックスをオンにします。

ステップ 6 [Apply to Device]をクリックします。

イーサネットブリッジングの設定（CLI）
MAPのイーサネットポートはデフォルトで無効になっています。有効にするには、ルートAP
と他の各MAPでイーサネットブリッジングを設定する必要があります。

イーサネットブリッジングは、次の場合に有効にできます。

•メッシュノードをブリッジとして使用する。

• MAPのイーサネットポートを使用してイーサネットデバイス（ビデオカメラなど）を接
続する。

始める前に

•イーサネットブリッジングを有効にするには、メッシュプロファイル設定で次のコマン
ドを設定してください。

• ethernet-bridging：APでイーサネットブリッジング機能を有効にします。

• no ethernet-vlan-transparent：ワイヤレスメッシュブリッジ VLANを認識させます。次
の APコマンドを使用して VLANフィルタリングを許可します。[no] mesh ethernet
{0 | 1 | 2 | 3} mode trunk vlan allowed

すべての VLANをブリッジする場合（ブリッジが有線の一部と
して機能する場合）、VLAN透過性を有効にして、すべてのVLAN
が通過できるようにする必要があります。VLANトランスペアレ
ントモードを使用する場合は、ネットワークの有線側でVLANを
フィルタリングして、不要なトラフィックによってネットワーク

がフラッディングしないようにすることをお勧めします。

（注）

•イーサネットブリッジングが機能するように、ルートAPが接続されているスイッチポー
トをトランクポートとして設定する必要があります。

•ブリッジモード APの場合は、ap name name-of-rap mesh vlan-trunking native vlan-idコマ
ンドを使用して対応する RAPでトランクVLANを設定します。イーサネットブリッジン
グ機能は、このコマンドが設定されていない APでは有効になりません。
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•フレックス +ブリッジ APの場合は、対応する flexプロファイルでネイティブ VLAN ID
を設定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device# enable

APのイーサネットポートを設定し、
モードをトランクとして設定します。

ap name ap-name mesh ethernet {0 | 1 | 2
| 3}mode access vlan-id

例：

ステップ 2

Device# ap name ap1 mesh ethernet 1
mode access 21

ネイティブ VLANをトランクポート用
に設定します。

ap name ap-name mesh ethernet {0 | 1 | 2
| 3}mode trunk vlan vlan-id

例：

ステップ 3

Device# ap name ap1 mesh ethernet 1
mode trunk vlan native 21

トランクポートの許可 VLANを設定し
ます。

ap name ap-name mesh ethernet {0 | 1 | 2
| 3}mode trunk vlan allowed vlan-id

例：

ステップ 4

メッシュまたはルートアクセスポイント

のイーサネットポートで VLANフィルDevice# ap name ap1 mesh ethernet 1
mode trunk vlan allowed 21

タリングを許可します。メッシュプロ

ファイルで VLAN透過性が無効になっ
ている場合にのみアクティブです。

メッシュデイジーチェーン接続
メッシュAPには、MAPとして機能するAPをデイジーチェーン接続する機能があります。デ
イジーチェーン接続されたMAPでは、APをシリアルバックホールとして運用する（アップ
リンクアクセスとダウンリンクアクセスに別々のチャネルを使用できるためバックホール帯

域幅が向上する）ことも、ユニバーサルアクセスを拡張することもできます。ユニバーサルア

クセスの拡張により、ローカルモードまたは FlexConnectモードのメッシュAPをMAPのイー
サネットポートに接続できるため、ネットワークが拡張され、より良いクライアントアクセス

を提供できます。

デイジーチェーン接続された APは、APの電源供給方法に応じて異なる方法でケーブル接続
する必要があります。DC電源を使用してAPに電力が供給されている場合は、プライマリAP
の LANポートから下位 APの PoE入力ポートにイーサネットケーブルを直接接続する必要が
あります。
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デイジーチェーン接続モードに関するガイドラインは次のとおりです。

•プライマリMAPは、メッシュ APとして設定する必要があります。

•下位MAPは、ルート APとして設定する必要があります。

•デイジーチェーン接続は、プライマリMAPと下位MAPの両方で有効にする必要があり
ます。

•ブリッジモードのすべての APでイーサネットブリッジングを有効にする必要がありま
す。メッシュプロファイルでイーサネットブリッジングを有効にして、セクター内のす

べてのブリッジモード APを同じメッシュプロファイルにマッピングします。

• VLANサポートは、ネイティブVLANを適切に設定して、有線ルートAP、下位MAP、お
よびプライマリMAPで有効にする必要があります。

メッシュイーサネットデイジーチェーン接続の制約事項

•この機能は、Cisco Industrial Wireless 3702 APにのみ適用されます。

•この機能は、ブリッジモードおよび Flex +ブリッジモードでのみ動作する APに適用され
ます。

• Flex+ブリッジモードでは、ローカルスイッチングWLANが有効になっている場合、ワー
クグループブリッジ（WGB）マルチ VLANはサポートされません。

•イーサネットデイジーチェーントポロジをサポートするには、Cisco Industrial Wireless
3702 PoE出力ポートをポート内の他の Cisco Industrial Wireless 3702 PoEに接続しないで、
パワーインジェクタを APの電源として使用する必要があります。

•チェーン内のAPの数が増えると、ネットワークコンバージェンス時間が長くなります。

•デイジーチェーンの一部であり、RAPロールが割り当てられている EWC対応 APは、
CAPWAPモード（ap-type capwap）である必要があります。

メッシュイーサネットデイジーチェーン接続の前提条件

• APロールがルート APとして設定されていることを確認します。

•対応する APでイーサネットブリッジングと厳密な有線アップリンクが有効になっている
ことを確認します。

• VLAN透過性が無効になっていることを確認します。

•ブリッジモード APの各ルート APにおける VLANサポートを有効にするには、ap name
name-of-rap mesh vlan-trunking [native] vlan-idコマンドを使用して対応する RAPでトラン
ク VLANを設定します。

• Flex +ブリッジ APの各ルート APにおける VLANサポートを有効にするには、対応する
Flexプロファイルでネイティブ VLAN IDを設定する必要があります。
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• 1000Mbpsをサポートする 4ペアケーブルを使用してください。この機能は、100Mbpsを
サポートする 2ペアケーブルでは正しく動作しません。

メッシュイーサネットデイジーチェーン接続の設定（CLI）
ここでは、メッシュ APでメッシュイーサネットデイジーチェーン接続機能を設定する方法
について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを指定します。ap profile default-ap-profile

例：

ステップ 2

Device(config)# ap profile
default-ap-profile

永続的 SSIDブロードキャストを設定
し、厳密な有線アップリンクを確保しま

ssid broadcast persistent

例：

ステップ 3

す。このコマンドを設定すると、RAPDevice(config-ap-profile)# ssid
broadcast persistent はワイヤレスバックホールに切り替わり

ません。

メッシュイーサネットブリッジングネットワーク経由

のマルチキャスト
メッシュマルチキャストモードによって、ブリッジング対応 AP（MAPや RAPなど）がメッ
シュネットワーク内のイーサネットLAN間でマルチキャストパケットを送信する方法が決ま
ります。メッシュマルチキャストモードは非 CAPWAPマルチキャストトラフィックのみを
管理します。CAPWAPマルチキャストトラフィックは異なるメカニズムで管理されます。

異なるメッシュマルチキャストモードを使用して、すべてのMAPでマルチキャストおよびブ
ロードキャストパケットを管理できます。イネーブルになっている場合、これらのモードは、

メッシュネットワーク内の不要なマルチキャスト送信を減少させ、バックホール帯域幅を節約

します。

メッシュマルチキャストモードは次のとおりです。

• regularモード：マルチキャストの通常モードは、EWC上のCisco Catalyst 9124シリーズ屋
外アクセスポイントではサポートされていません。
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• in-onlyモード：MAPがイーサネットから受信するマルチキャストパケットは、対応する
RAPのイーサネットネットワークに転送されます。他の転送は行われないので、RAPが
受信した非 CAPWAPマルチキャストはメッシュネットワーク内のMAPイーサネット
ネットワーク（発信元）に返送されず、MAPからMAPへのマルチキャストはフィルタで
除去されるため発生しません。

• in-outモード：RAPとMAPは別々の方法でマルチキャストを実行します。

•イーサネット経由でMAPが受信したマルチキャストパケットは RAPに送信されま
すが、イーサネット経由で他のMAPに送信されることはありません。MAPからMAP
へのパケットはマルチキャストからフィルタで除去されます。

•マルチキャストパケットがイーサネット経由で RAPで受信された場合、すべての
MAPおよびその個々のイーサネットワークに送信されます。in-outモードで動作中の
場合、1台の RAPによって送信されるマルチキャストを同じイーサネットセグメン
ト上の別の RAPが受信してネットワークに送り戻さないよう、ネットワークを適切
に分割する必要があります。

メッシュを介したマルチキャストモードの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 [Add]をクリックします。
[Add Mesh Profile]ウィンドウが表示されます。

ステップ 3 [Add Mesh Profile]ウィンドウで [General]タブをクリックします。

ステップ 4 プロファイル名を入力します。

ステップ 5 ドロップダウンリストから、次のいずれかの [Multicast Modes]を選択します。

a) [Regular]：このモードでは、データは、ブリッジ対応のRAPおよびMAPによってメッシュ
ネットワーク全体とすべてのセグメントにマルチキャストされます。

b) [In]：このモードでは、MAPがイーサネットから受信するマルチキャストパケットは、対
応する RAPのイーサネットネットワークに転送されます。

c) [In-Out]：このモードでは、RAPとMAPは別々の方法でマルチキャストを実行します。

ステップ 6 [Apply to Device]をクリックします。

メッシュを介したマルチキャストモードの設定

•マルチキャストパケットがイーサネット経由でMAPで受信された場合は、RAPに送信さ
れます。ただし、他のMAPには送信されません。MAPからMAPへのパケットは、マル
チキャストからフィルタで除去されます。
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•マルチキャストパケットがイーサネット経由で RAPで受信された場合、すべてのMAP
およびその個々のイーサネットワークに送信されます。

• in-outモードがデフォルトのモードです。in-outモードで動作中の場合、1台のRAPによっ
て送信されたマルチキャストを同じイーサネットセグメント上の別のRAPが受信してネッ
トワークに戻さないよう、ネットワークを適切に分割する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

メッシュマルチキャストモードを設定

します。

multicast {in-only | in-out | regular}

例：

ステップ 3

Device(config-wireless-mesh-profile)#
multicast regular

メッシュでの無線リソース管理
Radio Resource Management（RRM）ソフトウェアはコントローラに組み込まれており、無線
ネットワークのリアルタイムでの RF管理を常時提供する組み込みの RFエンジニアとして機
能します。RRMを使用すると、コントローラは関連する Lightweight APを継続的にモニター
リングして、トラフィック負荷、干渉、ノイズ、カバレッジ、およびその他の隣接 APに関す
る情報を取得できます。

メッシュ APバックホールの RRM測定は、次の条件に基づいて有効になります。

•メッシュ APにルート APロールがある。

•ルート APがイーサネットリンクを使用して接続している。

•ルート APが子 APにサービスを提供していない。
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メッシュバックホールの RRMの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Global Config]を選択します。

ステップ 2 [Backhaul]セクションで、[RRM]チェックボックスをオンにして、メッシュでの無線リソース
管理を有効にします。

ステップ 3 [Apply]をクリックします。

メッシュバックホールの RRMの設定（CLI）
メッシュ APバックホールの RRM測定は、次の条件に基づいて有効になります。

•メッシュ APにルート APロールがある。

•ルート APがイーサネットリンクを使用して接続している。

•ルート APが子 APにサービスを提供していない。

メッシュバックホールで RRMを有効にした場合、APによって報告された RRMノイズ情報
は、イーサネットリンクを介して参加していて子MAPが接続されていないRAPでのみ利用で
きます。

（注）

メッシュバックホールで RRMを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュバックホールのRRMを設定し
ます。

wireless mesh backhaul rrm

例：

ステップ 2

Device(config)# wireless mesh backhaul
rrm
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メッシュリーフノード
リーフノードとしてのみ動作するパフォーマンスの低いMAPを設定できます。メッシュネッ
トワークが形成および統合されると、リーフノードは子MAPとしてのみ動作でき、他のMAP
が親MAPとして選択することはできなくなります。したがって、ワイヤレスバックホールパ
フォーマンスはダウングレードされません。

メッシュリーフノードの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Point]をクリックします。

ステップ 3 [Mesh]タブで、[Block Child]チェックボックスをオンにします。

ステップ 4 [Update & Apply to Device]をクリックします。

メッシュリーフノードの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

リーフノードとしてのみ動作するよう

に APを設定します。他のMAPがこの
ap name ap-namemesh block-child

例：

ステップ 2

APを親MAPとして選択することはで
きません。

Device# #ap name ap1 mesh block-child

通常のAPに変更するには、
このコマンドのno形式を使
用します。

（注）
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フレックス +ブリッジモード
フレックス +ブリッジモードは、メッシュ（ブリッジモード）AP上で FlexConnectの機能を
有効にするために使用されます。メッシュ APは接続先のルート APから VLANを継承しま
す。

MAPに接続されている Flexモードの EWC対応APは、CAPWAPモード（AP-type CAPWAP）
である必要があります。

次のいずれかのモードの各 APで、VLANトランキングを有効または無効にしたり、ネイティ
ブ VLAN IDを設定したりできます。

• FlexConnect

• Flex +ブリッジ（FlexConnect +メッシュ）

バックホールクライアントアクセス
バックホールクライアントアクセスが有効な場合は、無線バックホールを介したワイヤレス

クライアントアソシエーションが許可されます。バックホール無線は 2.4または 5 GHz無線で
す。つまり、バックホール無線は、バックホールトラフィックとクライアントトラフィック

の両方を伝送できます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみがバッ

クホール無線を介して送信され、クライアント関連付けはアクセス無線でのみ実行されます。

バックホールクライアントアクセスはデフォルトで無効になっています。バックホールクラ

イアントアクセスを有効にすると、デイジーチェーン接続展開の下位 APと子 APを除くすべ
てのMAPが再起動します。

（注）

バックホールクライアントアクセスの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 プロファイルを選択します。

ステップ 3 [General]タブで、[Backhaul Client Access]チェックボックスをオンにします。

ステップ 4 [Update & Apply to Device]をクリックします。

メッシュアクセスポイント

27

メッシュアクセスポイント

フレックス +ブリッジモード



バックホールクライアントアクセスの設定（CLI）

バックホールクライアントアクセスはデフォルトで無効になっています。有効にすると、デ

イジーチェーン接続展開の下位 APと子 APを除くすべてのMAPが再起動します。
（注）

メッシュプロファイルでバックホールクライアントアクセスを有効にするには、次の手順に

従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

クライアントアクセス APを使用して
バックホールを設定します。

client-access

例：

ステップ 3

Device(config-wireless-mesh-profile)#
client-access

アクセスポイントごとのメッシュバックホールでの

Dot11axレートの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points]を選択します。
ネットワーク内のすべての設定済みAPが一覧表示される [All Access Points]セクションが、対
応する詳細とともに表示されます。

ステップ 2 設定されたメッシュ APをクリックします。
[Edit AP]ウィンドウが表示されます。

ステップ 3 [Mesh]タブを選択します。

メッシュアクセスポイント

28

メッシュアクセスポイント

バックホールクライアントアクセスの設定（CLI）



ステップ 4 [General]セクションの [Backhaul]セクションに、デフォルトの [Backhaul Radio Type]、[Backhaul
Slot ID]、および [Rate Types]フィールドの詳細が表示されます。[Backhaul Radio Type]と
[Backhaul Slot ID]の値は、ルート APに対してのみ変更できることに注意してください。

ステップ 5 [Rate Types]ドロップダウンリストから、バックホールレートタイプを選択します。

選択内容に基づいて、表示される対応するフィールドに詳細を入力します。バックホールイン

ターフェイスは、APによって、自動レートおよび 802.11a/b/g/n/ac/axレートが異なります。
Cisco Catalyst 9124AX屋外アクセスポイントは、メッシュバックホールで 11axバックホール
レートをサポートする唯一の APです。

ステップ 6 [BackhaulMCSIndex]フィールドに、AP間で送信できる変調符号化方式（MCS）レートを入力
します。有効な範囲は、両方の帯域で 0～ 11です。

ステップ 7 [Spatial Stream]フィールドに、サポートされている空間ストリームの数を入力します。5 GHz
無線帯域の 1つの無線でサポートされる空間ストリームの最大数は 8ですが、2.4 GHz無線帯
域では 4つの空間ストリームがサポートされます。

ステップ 8 [Update and Apply to Device]をクリックします。

メッシュプロファイルのメッシュバックホールでの

Dot11axレートの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 [Add]をクリックします。
[Add Mesh Profile]ウィンドウが表示されます。

ステップ 3 [Add Mesh Profile]ウィンドウで [General]タブをクリックします。

ステップ 4 [Name]フィールドに、メッシュプロファイルの名前を入力します。

ステップ 5 [Advanced]タブをクリックします。

ステップ 6 [5 GHz Band Backhaul]セクションと [2.4 GHz Band Backhaul]セクションで、[Rate Types]ドロッ
プダウンリストから [dot11ax]バックホールレートタイプを選択します。

CiscoCatalyst 9124AXI/Dシリーズ屋外アクセスポイントは、メッシュバックホール
で 11axバックホールレートをサポートする唯一の APです。

（注）

ステップ 7 [Dot11ax MCS index]フィールドで、AP間でデータを送信可能なMCSレートを指定します。
値の範囲は、両方の無線帯域で 0～ 11です。

ステップ 8 [Spatial Stream]フィールドに値を入力します。5 GHz無線帯域の 1つの無線でサポートされる
空間ストリームの最大数は 8ですが、2.4 GHz無線帯域では 4つの空間ストリームがサポート
されます。
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ステップ 9 [Update and Apply to Device]をクリックします。

APごとのデータレートの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

2.4 GHzおよび 5 GHz帯域のメッシュ
バックホール 11axレートを設定しま
す。

ap name ap-name mesh backhaul rate
dot11ax mcs <0-11> ss <1-8>

例：

ステップ 2

Device# ap name ap1 mesh backhaul rate
dot11ax 5 ss 4

メッシュプロファイルを使用したデータレートの設定

（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

2.4 GHz帯域および 5 GHz帯域のバック
ホール転送速度を設定します。2.4 GHz

backhaul rate dot11 {24ghz | 5ghz}dot11ax
mcs <0-11> spatial-stream <1-8>

例：

ステップ 3

帯域の 802.11ax空間ストリーム値は 1
～ 4、5 GHz帯域の空間ストリーム値は
1～ 8です。

Device(config-wireless-mesh-profile)#
backhaul rate dot11 5ghz dot11ax mcs
5 spatial-stream 6
Device(config-wireless-mesh-profile)#
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目的コマンドまたはアクション

backhaul rate dot11 24ghz dot11ax mcs
5 spatial-stream 4

ルート APのバックホールスロットの指定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 [Add]をクリックします。

ステップ 3 [General]タブで、メッシュプロファイルの [Name]を入力します。

ステップ 4 [Advanced]タブで、[5 GHz Band Backhaul]および [2.4 GHz Band Backhaul]の [Rate Types]ドロッ
プダウンリストからレートタイプを選択します。

ステップ 5 [Apply to Device]をクリックします。

ルート APのバックホールスロットの指定（CLI）
メッシュバックホールレートを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

メッシュバックホール無線スロットを設

定します。

ap name rap-name mesh backhaul radio
dot11{24ghz | 5ghz} [slot slot-id]

例：

ステップ 2

Device# ap name rap1 mesh backhaul
radio dot11 24ghz slot 2

ワイヤレスバックホールのデータレートの設定（CLI）
バックホールは、AP間のワイヤレス接続を作成するために使用されます。APに応じて
802.11bg/a/n/acのバックホールインターフェイスを使用できます。レート選択によって、利用
可能な RFスペクトラムを効果的に使用できます。データレートは、RFカバレッジとネット
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ワークパフォーマンスにも影響を与えます。低データレート（6Mbpsなど）のほうが、高デー
タレート（1300 Mbpsなど）よりも APからの距離を延長できます。結果として、データレー
トはセルカバレッジ、および必要な APの数に影響を与えます。

バックホールデータレートは設定できます（可能な場合は、メッシュプロファイルを使用）。

特定のデータレートが必要な場合は、コマンドを使用して APごとのデータレートを設定しま
す。

（注）

特権 EXECモードまたはメッシュプロファイルコンフィギュレーションモードでワイヤレス
バックホールデータレートを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

バックホール転送速度を設定します。ap name ap-name mesh backhaul rate
{auto | dot11abg | dot11ac |dot11n}

ステップ 2

例：

Device# #ap name ap1 mesh backhaul rate
auto

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 3

バックホール転送速度を設定します。backhaul rate dot11 {24ghz | 5ghz}dot11n
RATE_6M

ステップ 4

APに設定されたレート（ス
テップ2）は、メッシュプロ
ファイルに設定されたレー

ト（ステップ4）と一致する
必要があることに注意して

ください。

（注）
例：

Device(config-wireless-mesh-profile)#
backhaul rate dot11 5ghz dot11n mcs
31
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メッシュバックホールでのリンクテストの使用（GUI）

手順

ステップ 1 [Monitoring] > [Wireless] > [AP Statistics] > [General]を選択します。

ステップ 2 [Access Point]をクリックします。

ステップ 3 [Mesh] > [Neighbor] > [Linktest]を選択します。

ステップ 4 [Date Rates]、[Packets to be sent (per second)]、[Packet Size (bytes)]、および [Test Duration (seconds)]
ドロップダウンリストから目的の値を選択します。

ステップ 5 [Start]をクリックします。

メッシュバックホールでのリンクテストの使用
ネイバーメッシュ AP間のリンクテストをトリガーするには、次の手順に従います。

APからリンクテストを実行するには、test mesh linktest mac-address neighbor-ap-mac rate
data-rate fps frames-per-second frame-size frame-size コマンドを使用します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

リンクテストパラメータを設定しま

す。

ap name ap-name mesh linktest
dest-ap-mac data-rate packet-per-sec
packet-size test-duration

ステップ 2

例：

Device# #ap name ap1 mesh linktest
F866.F267.7DFB 24 234 1200 200
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メッシュ CAC
コールアドミッション制御（CAC）を使用すると、メッシュアクセスポイントはコントローラ
で制御されている Quality of Service（QoS）を維持して、メッシュネットワークの音声品質を
管理できます。帯域幅に基づく、静的な CACを使用すると、クライアントで新しいコールを
受信するために必要な帯域幅または共有メディア時間を指定することができます。各アクセス

ポイントは、使用可能な帯域幅を確認して特定のコールに対応できるかどうかを判断し、その

コールに必要な帯域幅と比較します。品質を許容できる最大可能コール数を維持するために十

分な帯域幅が使用できない場合、メッシュアクセスポイントはコールを拒否します。

•クライアントが同じサイト内にあるMAP間でローミングすると、アクティブコールの新
しいツリーで帯域幅の可用性が再度チェックされます。

• MAPが新しい親にローミングしても、アクティブコールが終了することはなく、サブツ
リー内の他のアクティブコールで引き続きアクティブなままになります。

• MAPのハイアベイラビリティ（HA）はサポートされていません。MAPのアクセス無線
に接続されたコールは HAスイッチオーバー時に終了します。

• RAPの HAはサポートされているため、RAPのアクセス無線に接続されたコールは、ス
イッチオーバー後も新しいコントローラでアクティブのままになります。

•メッシュ CACアルゴリズムは、音声コールにのみ適用されます。

•メッシュバックホール無線帯域幅の計算では、スタティック CACが適用されます。AP
でメッシュバックホールの負荷ベース CACがサポートされていないため、負荷ベース
CACは使用されません。

•無線で使用可能な帯域幅に基づいてコールが許可されます。コールアドミッションでは
Air Time Fairness（ATF）が考慮されず、ATFポリシーが適用されるコールには ATFウェ
イトに従って帯域幅が割り当てられます。

メッシュ CACは、次のシナリオではサポートされていません。

•メッシュツリー内の APに異なるサイトタグが割り当てられている場合。

•メッシュツリー内の APにデフォルトのサイトタグが割り当てられている場合。

メッシュ CACの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

メッシュ CACモードを有効にします。wireless mesh cac

例：

ステップ 2

Device(config)# wireless mesh cac

アップリンクゲートウェイの到達可能性障害の高速検出

によるメッシュネットワークの回復の高速化
すべての 802.11ac Wave 2 APでは、アップリンクゲートウェイの到達可能性障害を迅速に検出
することにより、メッシュネットワークの回復メカニズムの速度が向上します。メッシュ AP
のアップリンクゲートウェイの到達可能性は、IPv4または IPv6のデフォルトゲートウェイへ
の ICMP pingを使用してチェックされます。

メッシュ APは、次の 2つのシナリオで到達可能性チェックをトリガーします。

•新しいアップリンクが選択された後、メッシュ APがコントローラに接続するまで

新しいアップリンクが選択された後、メッシュ APには、選択したアップリンクを介して
（静的 IPまたは DHCP経由で）ゲートウェイに到達するための 45秒の時間帯がありま
す。45秒経過してもメッシュAPがゲートウェイに到達できない場合、現在のアップリン
クはブロックリストにあるため、アップリンクの選択プロセスが再開されます。APがこ
の 45秒の時間帯内にコントローラに接続すると、到達可能性チェックは停止します。そ
の後、通常動作中はゲートウェイの到達可能性チェックは実行されません。

•メッシュ APがコントローラとの接続をタイムアウトした直後

メッシュ APがコントローラとの接続をタイムアウトし、APが 5秒以内にゲートウェイ
に到達できないと、現在のアップリンクがブロックリストにすぐに追加されて、アップリ

ンクの選択プロセスが再開されます。

メッシュ展開の高速ティアダウン
メッシュ展開では、ルートアクセスポイントがワイヤレスマイクロ波リンクなどの信頼できな

いリンクを介してコントローラに接続することがあります。データアップリンクの障害が発生

すると、クライアントは障害の原因を検出するために接続を失います。この機能を使用する

と、メッシュ展開でルートアクセスポイントのアップリンク障害をより迅速に検出し、ルート

アクセスポイントでアップリンク障害が発生した場合にメッシュネットワークの高速ティアダ

ウンに対処できます。

メッシュ APの高速ティアダウンは、Cisco Industrial Wireless（IW）3702アクセスポイントで
はサポートされていません。

（注）
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ワイヤレスメッシュプロファイルの有効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

メッシュネットワークの高速ティアダウ

ンを有効にし、機能のパラメータを設定

します。

fast-teardown

例：

Device(config-wireless-profile-mesh)#
fast-teardown

ステップ 3

APプロファイルへのワイヤレスメッシュの関連付け（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile-name

例：

Device(config)# ap profile
default-ap-profile

ステップ 2

APプロファイルコンフィギュレーショ
ンモードで、メッシュプロファイルを

設定します。

mesh-profile mesh-profile-name

例：

Device(config-ap-profile)# mesh-profile
test1

ステップ 3
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メッシュ APプロファイルの高速ティアダウンの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 [Add]をクリックします。

ステップ 3 [Add Mesh Profile]ウィンドウで [Advanced]をクリックします。

ステップ 4 セキュリティモード、認証方式、認可方式を選択します。

ステップ 5 必要に応じて、[Ethernet bridging]を有効にします。

ステップ 6 ブリッジグループ名を入力し、完全一致 BGNを有効にします。

ステップ 7 無線のバンドバックホール転送速度を選択します。

ステップ 8 [Fast Roaming]セクションで次のアクションを実行します。

• [Fast Teardown]チェックボックスをオンにして、メッシュ展開でルートアクセスポイント
のアップリンク障害をより迅速に検出し、アップリンク障害が発生したときにメッシュ

ネットワークの高速なティアダウンに対処します。

• [Number of Retries]フィールドに、ゲートウェイが到達不能と見なされるまで許可される
再試行回数を入力します。有効な範囲は 1～ 10です。

• [Interval value]フィールドに、再試行の値を入力します。有効な範囲は 1～ 10秒です。

• [Latency Threshold]フィールドに、APとコントローラ間のラウンドトリップ遅延のしきい
値を入力します。有効な範囲は 1～ 500ミリ秒です。

• [Latency Exceeded Threshold]フィールドに、指定した時間以内に少なくとも 1つの pingが
成功する必要がある遅延間隔を入力します。有効な範囲は 1～ 30秒です。

• [UplinkRecovery Interval]フィールドに、子接続を受け入れるためにルートアクセスポイン
トのアップリンクが安定している必要がある時間を入力します。有効な範囲は 1～ 3600
秒です。

ステップ 9 [Apply to Device]をクリックします。

メッシュ APプロファイルの高速ティアダウンの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

メッシュネットワークの高速ティアダウ

ンを有効にし、機能のパラメータを設定

します。

fast-teardown

例：

Device(config-wireless-mesh-profile)#
fast-teardown

ステップ 3

高速ティアダウン機能を有効にします。enabled

例：

ステップ 4

Device(config-wireless-mesh-profile-fast-teardown)#
enabled

（任意）再試行間隔を設定します。有効

な値の範囲は 1～ 10秒です。
interval duration

例：

ステップ 5

Device(config-wireless-mesh-profile-fast-teardown)#
interval 5

（任意）しきい値の時間未満で少なくと

も 1つの pingが成功する必要がある遅
latency-exceeded-threshold duration

例：

ステップ 6

延間隔を指定します。有効な値の範囲は

1～ 30秒です。
Device(config-wireless-mesh-profile-fast-teardown)#
latency-exceeded-threshold 20

（任意）遅延しきい値を指定します。有

効な値の範囲は 1～ 500ミリ秒です。
latency-threshold threshold range

例：

ステップ 7

Device(config-wireless-mesh-profile-fast-teardown)#
latency-threshold 20

（任意）ゲートウェイが到達不能と見な

されるまでの再試行回数を指定します。

有効な値の範囲は 1～ 10です。

retries retry limit

例：

Device(config-wireless-mesh-profile-fast-teardown)#
retries 1

ステップ 8

（任意）子接続を受け入れるためにルー

トアクセスポイントのアップリンクが安

uplink-recovery-intervals recovery interval

例：

ステップ 9

定している必要がある時間を指定しまDevice(config-wireless-mesh-profile-fast-teardown)#
uplink-recovery-intervals 1 す。有効な値の範囲は 1～ 3600秒で

す。

デフォルトのメッシュプロファイルによる高速ティアダウンの確認

default-mesh-profileによる高速ティアダウンを確認するには、次のコマンドを使用します。
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Device# show wireless profile mesh detailed default-mesh-profile
Mesh Profile Name default-mesh-profile
--------------------------------------------------
Fast Teardown : ENABLED
Number of Retries : 4
Interval in sec : 1
Latency Threshold in msec : 10
Latency Exceeded Threshold in sec : 8
Uplink Recovery Interval in sec : 60

サブセットチャネル同期の設定
コントローラ内のすべてのRAPで使用されるすべてのチャネルが、以降の検索とコンバージェ
ンスのためにすべてのMAPに送信されます。コントローラは、各ブリッジグループ名（BGN）
のサブセットチャネルのリストを保持します。また、サブセットチャネルのリストはモビリ

ティグループ内のすべてのコントローラで共有されます。

サブセットチャネルリストは、特定のBGNのRAPが動作しているチャネルのリストです。こ
のリストは、コントローラ内およびコントローラ間のすべてのMAPに伝達されます。サブセッ
トチャネルリストは、メッシュ APのより高速なコンバージェンスのためのリストです。コン
バージェンス方式はメッシュプロファイルで選択できます。コンバージェンス方式が標準的な

方式でない場合、サブセットチャネルリストがMAPにプッシュされます。

モビリティグループのサブセットチャネルの同期を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

モビリティグループのサブセットチャ

ネルの同期を設定します。

wireless mesh subset-channel-sync mac

例：

ステップ 2

Device(config)# wireless mesh
subset-channel-sync

優先される親の選択（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Point]をクリックします。

ステップ 3 [Mesh]タブで、[Preferred Parent MAC]を入力します。
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ステップ 4 [Update & Apply to Device]をクリックします。

優先される親の選択（CLI）
MAPの優先される親を設定するには、次の手順に従います。

このメカニズムを使用すると、AWPPで定義された親選択メカニズムをオーバーライドして、
優先される親にメッシュ APを強制的に移動できます。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

APのメッシュパラメータを設定し、
メッシュで優先される親のMACアドレ
スを設定します。

ap name ap-name mesh parent preferred
mac-address

例：

ステップ 2
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目的コマンドまたはアクション

Device# ap name ap1 mesh parent
preferred 00:0d:ed:dd:25:8F

優先される親の無線MAC
アドレスを使用してくださ

い。

Cisco Wave 1 APの場合、優
先される親を設定する際に

は、目的の親に対して実際

のメッシュネイバーのMAC
アドレスを指定してくださ

い。このMACアドレスは
base radioMACアドレスで、
最後の文字が「f」になりま
す。たとえば、base radio
MACアドレスが
00:24:13:0f:92:00の場合、優
先される親として

00:24:13:0f:92:0fを指定する
必要があります。

Device# ap name ap1 mesh

parent preferred

00:24:13:0f:92:0f

Cisco Wave 2 APの場合、優
先される親を設定すると、

MACアドレスは、最後の 2
文字に「0x11」が追加され
た base radio MACアドレス
になります。たとえば、base
radio MACアドレスが
00:24:13:0f:92:00の場合、優
先される親として

00:24:13:0f:92:11を指定する
必要があります。

Device# ap name ap1 mesh

parent preferred

00:24:13:0f:92:11

（注）
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APのロールの変更（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Point]をクリックします。

ステップ 3 [Mesh]タブで、[Role]ドロップダウンリストから [Root]または [Mesh]を選択します。

ステップ 4 [Update & Apply to Device]をクリックします。

ロールの変更がトリガーされると、APが再起動します。

APのロールの変更（CLI）
APをMAPから RAP（またはその逆）に変更するには、次の手順に従います。

デフォルトでは、APはメッシュ APロールでコントローラに参加します。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

ブリッジモードの Cisco APのロールを
変更します。ロールの変更がトリガーさ

れると、APが再起動します。

ap name ap-name role {mesh-ap | root-ap}

例：

Device# #ap name ap1 root-ap

ステップ 2

メッシュ APのバッテリ状態の設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mesh] > [Profiles]を選択します。

ステップ 2 プロファイルを選択します。

ステップ 3 [General]タブで、[Battery State for an AP]チェックボックスをオンにします。
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ステップ 4 [Update & Apply to Device]をクリックします。

メッシュ APのバッテリ状態の設定
一部のシスコ屋外APには、バッテリバックアップのオプションが付属しています。ビデオ監
視カメラに電力を供給できるPoE出力も用意されています。外部電源が使用できないとき、内
部バッテリを一時的にバックアップ電源として使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

APのバッテリ状態を設定します。battery-state

例：

ステップ 3

Device(config-wireless-mesh-profile)#
battery-state

組み込みワイヤレスコントローラでのメッシュ設定の確

認

メッシュ設定の確認

次の showコマンドを使用して、メッシュ設定のさまざまな要素を確認します。

• show wireless mesh stats ap-name

• show wireless mesh security-stats {all | ap-name}

• show wireless mesh queue-stats {all | ap-name}

• show wireless mesh per-stats summary {all | ap-name}

• show wireless mesh neighbor summary {all | ap-name}

• show wireless mesh neighbor detail ap-name
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• show wireless mesh ap summary

• show wireless mesh ap tree

• show wireless mesh ap backhaul

• show wireless mesh config

• show wireless mesh convergence detail bridge-group-name

• show wireless mesh convergence subset-channels

• show wireless mesh neighbor

• show wireless profile mesh detailed mesh-profile-name

• show wireless stats mesh security

• show wireless stats mesh queue

• show wireless stats mesh packet error

• show wireless mesh ap summary

• show ap name ap-name mesh backhaul

• show ap name ap-name mesh neighbor detail

• show ap name ap-name mesh path

• show ap name ap-name mesh stats packet error

• show ap name ap-name mesh stats queue

• show ap name ap-name mesh stats security

• show ap name ap-name mesh stats

• show ap name ap-name mesh bhrate

• show ap name ap-name config ethernet

• show ap name ap-name cablemodem

• show ap name ap-name environment

• show ap name ap-name gps location

• show ap name ap-name environment

• show ap name ap-name mesh linktest data dest-mac

• show ap environment

• show ap gps location

これらのコマンドの詳細については、『Cisco Catalyst 9800 Series Wireless Controller Command
Reference』ドキュメントを参照してください。
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MAC認証

次の showコマンドを使用して、MAC認証の設定を確認します。
Device# show run aaa
aaa authentication dot1x CENTRAL_LOCAL local
aaa authorization credential-download CENTRAL_AUTHOR local
username 002cc8de4f31 mac
username 00425a0a53b1 mac

ewlc_eft#sh wireless profile mesh detailed madhu-mesh-profile

Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
Description :
Bridge Group Name : bgn-abbc
Strict match BGN : ENABLED
Amsdu : ENABLED
...
Battery State : ENABLED
Authorization Method : CENTRAL_AUTHOR
Authentication Method : CENTRAL_LOCAL
Backhaul tx rate(802.11bg) : auto
Backhaul tx rate(802.11a) : 802.11n mcs15

PSKプロビジョニング

次の showコマンドを使用して、PSKプロビジョニングの設定を確認します。
Device# show wireless mesh config
Mesh Config
Backhaul RRM : ENABLED
Mesh CAC : DISABLED
Outdoor Ext. UNII B Domain channels(for BH) : ENABLED
Mesh Ethernet Bridging STP BPDU Allowed : ENABLED
Rap Channel Sync : ENABLED

Mesh Alarm Criteria
Max Hop Count : 4
Recommended Max Children for MAP : 10
Recommended Max Children for RAP : 20
Low Link SNR : 12
High Link SNR : 60
Max Association Number : 10
Parent Change Number : 3

Mesh PSK Config
PSK Provisioning : ENABLED
Default PSK : ENABLED
PSK In-use key number : 1
Provisioned PSKs(Maximum 5)

Index Description
------ ------------
1 key1

Bridge Group Name

次の showコマンドを使用して、ブリッジグループ名の設定を確認します。
Device# show wireless profile mesh detailed abc-mesh-profile
Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
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Description :
Bridge Group Name : bgn-abc
Strict match BGN : ENABLED
Amsdu : ENABLED
Background Scan : ENABLED
Channel Change Notification : DISABLED
Backhaul client access : ENABLED
Ethernet Bridging : ENABLED
Ethernet Vlan Transparent : DISABLED
Full Sector DFS : ENABLED
IDS : ENABLED
Multicast Mode : In-Out
Range in feet : 12000
Security Mode : EAP
Convergence Method : Fast
LSC only Authentication : DISABLED
Battery State : ENABLED
Authorization Method : CENTRAL_AUTHOR
Authentication Method : CENTRAL_LOCAL
Backhaul tx rate(802.11bg) : auto
Backhaul tx rate(802.11a) : 802.11n mcs15

バックホールクライアントアクセス

次の showコマンドを使用して、バックホールクライアントアクセスの設定を確認します。
Device# show wireless profile mesh detailed abc-mesh-profile
Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
Description :
Bridge Group Name : bgn-abc
Strict match BGN : ENABLED
Amsdu : ENABLED
Background Scan : ENABLED
Channel Change Notification : DISABLED
Backhaul client access : ENABLED
Ethernet Bridging : ENABLED
Ethernet Vlan Transparent : DISABLED
...
Backhaul tx rate(802.11bg) : auto
Backhaul tx rate(802.11a) : 802.11n mcs15

無線バックホールのデータレート

次のshowコマンドを使用して、ワイヤレスバックホールのデータレートの設定を確認します。
Device# show wireless profile mesh detailed abc-mesh-profile
Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
Description :
Bridge Group Name : bgn-abc
Strict match BGN : ENABLED
...
Authorization Method : CENTRAL_AUTHOR
Authentication Method : CENTRAL_LOCAL
Backhaul tx rate(802.11bg) : auto
Backhaul tx rate(802.11a) : 802.11n mcs15

Dynamic Frequency Selection（動的周波数選択）

次の showコマンドを使用して、動的周波数選択の設定を確認します。
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Device# show wireless profile mesh detailed abc-mesh-profile
Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
Description :
Bridge Group Name : bgn-abc
Strict match BGN : ENABLED
Amsdu : ENABLED
Background Scan : ENABLED
Channel Change Notification : DISABLED
Backhaul client access : ENABLED
Ethernet Bridging : ENABLED
Ethernet Vlan Transparent : DISABLED
Full Sector DFS : ENABLED
...
Backhaul tx rate(802.11a) : 802.11n mcs15

侵入検知システム

次のshowコマンドを使用して、ワイヤレスバックホールのデータレートの設定を確認します。
Device# show wireless profile mesh detailed abc-mesh-profile
Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
Description :
Bridge Group Name : bgn-abc
Strict match BGN : ENABLED
Amsdu : ENABLED
Background Scan : ENABLED
Channel Change Notification : DISABLED
Backhaul client access : ENABLED
Ethernet Bridging : ENABLED
Ethernet Vlan Transparent : DISABLED
Full Sector DFS : ENABLED
IDS : ENABLED
Multicast Mode : In-Out
...
Backhaul tx rate(802.11a) : 802.11n mcs15

イーサネットブリッジング

次の showコマンドを使用して、イーサネットブリッジングの設定を確認します。
Device# show wireless profile mesh detailed abc-mesh-profile
Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
Description :
Bridge Group Name : bgn-abc
Strict match BGN : ENABLED
Amsdu : ENABLED
Background Scan : ENABLED
Channel Change Notification : DISABLED
Backhaul client access : ENABLED
Ethernet Bridging : ENABLED
Ethernet Vlan Transparent : DISABLED
Full Sector DFS : ENABLED
IDS : ENABLED
Multicast Mode : In-Out
...
Backhaul tx rate(802.11a) : 802.11n mcs15
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メッシュを介したマルチキャスト

次の showコマンドを使用して、メッシュを介したマルチキャストの設定を確認します。
Device# show wireless profile mesh detailed abc-mesh-profile
Mesh Profile Name : abc-mesh-profile
-------------------------------------------------
Description :
Bridge Group Name : bgn-abc
Strict match BGN : ENABLED
Amsdu : ENABLED
Background Scan : ENABLED
Channel Change Notification : DISABLED
Backhaul client access : ENABLED
Ethernet Bridging : ENABLED
Ethernet Vlan Transparent : DISABLED
Full Sector DFS : ENABLED
IDS : ENABLED
Multicast Mode : In-Out
...
Backhaul tx rate(802.11a) : 802.11n mcs15

メッシュバックホールの RRM

次の showコマンドを使用して、メッシュバックホールの RRMの設定を確認します。
Device# show wireless mesh config
Mesh Config
Backhaul RRM : ENABLED
Mesh CAC : DISABLED
Outdoor Ext. UNII B Domain channels(for BH) : ENABLED
Mesh Ethernet Bridging STP BPDU Allowed : ENABLED
Rap Channel Sync : ENABLED

Mesh Alarm Criteria
Max Hop Count : 4
Recommended Max Children for MAP : 10
Recommended Max Children for RAP : 20
Low Link SNR : 12
High Link SNR : 60
Max Association Number : 10
Parent Change Number : 3

Mesh PSK Config
PSK Provisioning : ENABLED
Default PSK : ENABLED
PSK In-use key number : 1
Provisioned PSKs(Maximum 5)

Index Description
------ ------------
1 key1

優先される親（Preferred Parent）の選択

次の showコマンドを使用して、優先される親の設定を確認します。
Device# show wireless mesh ap tree
========================================================================
AP Name [Hop Ctr,Link SNR,BG Name,Channel,Pref Parent,Chan Util,Clients]
========================================================================

[Sector 1]
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-----------
1542-RAP [0, 0, bgn-madhu, (165), 0000.0000.0000, 1%, 0]

|-MAP-2700 [1, 67, bgn-madhu, (165), 7070.8b7a.6fb8, 0%, 0]

Number of Bridge APs : 2
Number of RAPs : 1
Number of MAPs : 1

(*) Wait for 3 minutes to update or Ethernet Connected Mesh AP.
(**) Not in this Controller

APロールの変更

次の showコマンドを使用して、APロールの変更の設定を確認します。
Device# show wireless mesh ap summary
AP Name AP Model BVI MAC BGN AP Role
------- -------- ------- --- -------
1542-RAP 1542D 002c.c8de.1338 bgn-abc Root AP
MAP-2700 2702I 500f.8095.01e4 bgn-abc Mesh AP

Number of Bridge APs : 2
Number of RAPs : 1
Number of MAPs : 1
Number of Flex+Bridge APs : 0
Number of Flex+Bridge RAPs : 0
Number of Flex+Bridge MAPs : 0

メッシュリーフノード

次の showコマンドを使用して、メッシュリーフノードの設定を確認します。
Device# show ap name MAP-2700 config general
Cisco AP Name : MAP-2700
=================================================

Cisco AP Identifier : 7070.8bbc.d3e0
Country Code : Multiple Countries : IN,US,IO,J4
Regulatory Domain Allowed by Country : 802.11bg:-AEJPQU 802.11a:-ABDJNPQU
AP Country Code : IN - India
AP Regulatory Domain
Slot 0 : -A
Slot 1 : -D

MAC Address : 500f.8095.01e4
...
AP Mode : Bridge
Mesh profile name : abc-mesh-profile
AP Role : Mesh AP
Backhaul radio type : 802.11a
Backhaul slot id : 1
Backhaul tx rate : auto
Ethernet Bridging : Enabled
Daisy Chaining : Disabled
Strict Daisy Rap : Disabled
Bridge Group Name : bgn-abc
Strict-Matching BGN : Enabled
Preferred Parent Address : 7070.8b7a.6fb8
Block child state : Disabled
PSK Key Timestamp : Not Configured
...
FIPS status : Disabled
WLANCC status : Disabled
GAS rate limit Admin status : Disabled
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WPA3 Capability : Disabled
EWC-AP Capability : Disabled
AWIPS Capability : Disabled
Proxy Hostname : Not Configured
Proxy Port : Not Configured
Proxy NO_PROXY list : Not Configured
GRPC server status : Disabled

サブセットチャネルの同期

次の showコマンドを使用して、サブセットチャネルの同期の設定を確認します。
Device# show wireless mesh config
Mesh Config
Backhaul RRM : ENABLED
Mesh CAC : DISABLED
Outdoor Ext. UNII B Domain channels(for BH) : ENABLED
Mesh Ethernet Bridging STP BPDU Allowed : ENABLED
Rap Channel Sync : ENABLED

Mesh Alarm Criteria
Max Hop Count : 4
Recommended Max Children for MAP : 10
Recommended Max Children for RAP : 20
Low Link SNR : 12
High Link SNR : 60
Max Association Number : 10
Parent Change Number : 3

Mesh PSK Config
PSK Provisioning : ENABLED
Default PSK : ENABLED
PSK In-use key number : 1
Provisioned PSKs(Maximum 5)

Index Description
------ ------------
1 key1

ブリッジモードおよびメッシュ AP用の LSCのプロビジョニング

次の showコマンドを使用して、ブリッジモードおよびメッシュ AP用の LSCのプロビジョニ
ングに関する設定を確認します。

Device# show wireless profile mesh detailed default-mesh-profile
Mesh Profile Name : default-mesh-profile
-------------------------------------------------
Description : default mesh profile
Bridge Group Name : bgn-abc
Strict match BGN : DISABLED
Amsdu : ENABLED
Background Scan : ENABLED
Channel Change Notification : ENABLED
Backhaul client access : ENABLED
Ethernet Bridging : DISABLED
Ethernet Vlan Transparent : ENABLED
Full Sector DFS : ENABLED
IDS : DISABLED
Multicast Mode : In-Out
Range in feet : 12000
Security Mode : EAP
Convergence Method : Fast
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LSC only Authentication : DISABLED
Battery State : ENABLED
Authorization Method : default
Authentication Method : default
Backhaul tx rate(802.11bg) : auto
Backhaul tx rate(802.11a) : auto

ルート APのバックホールスロットの指定

次の showコマンドを使用して、ルート APのバックホールスロットの設定を確認します。
Device# show ap name 1542-RAP mesh backhaul
MAC Address : 380e.4d85.5e60
Current Backhaul Slot: 1
Radio Type: 0
Radio Subband: All
Mesh Radio Role: DOWNLINK
Administrative State: Enabled
Operation State: Up
Current Tx Power Level:
Current Channel: (165)
Antenna Type: N/A
Internal Antenna Gain (in .5 dBm units): 18

メッシュバックホールでのリンクテストの使用

次の showコマンドを使用して、メッシュバックホールでのリンクテストの使用の設定を確認
します。

Device# show ap name 1542-RAP mesh linktest data 7070.8bbc.d3ef
380e.4d85.5e60 ==> 7070.8bbc.d3ef

Started at : 05/11/2020 20:56:28
Status: In progress

Configuration:
==============
Data rate: Mbps
Packets per sec: : 234
Packet Size: : 1200
Duration: : 200

メッシュ CAC

次の showコマンドを使用して、メッシュ CACの設定を確認します。
Device# show wireless mesh config
Mesh Config
Backhaul RRM : ENABLED
Mesh CAC : DISABLED
Outdoor Ext. UNII B Domain channels(for BH) : ENABLED
Mesh Ethernet Bridging STP BPDU Allowed : ENABLED
Rap Channel Sync : ENABLED

Mesh Alarm Criteria
Max Hop Count : 4
Recommended Max Children for MAP : 10
Recommended Max Children for RAP : 20
Low Link SNR : 12
High Link SNR : 60
Max Association Number : 10
Parent Change Number : 3
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Mesh PSK Config
PSK Provisioning : ENABLED
Default PSK : ENABLED
PSK In-use key number : 1
Provisioned PSKs(Maximum 5)

Index Description
------ ------------
1 key1

メッシュコンバージェンスの確認

次に、使用されたメッシュコンバージェンス方式を表示する show wireless profile mesh detailed
コマンドの出力例を示します。

Device# show wireless profile mesh detailed default-mesh-profile

Mesh Profile Name : default-mesh-profile
-------------------------------------------------
Description : default mesh profile
Convergence Method : Fast

次に、選択されたブリッジグループ名のサブセットチャネルを表示する show wireless mesh
convergence subset-channelsコマンドの出力例を示します。
Device# show wireless mesh convergence subset-channels

Bridge group name Channel
------------------------------------------
Default 132

メッシュバックホールの確認

次に、2.4 GHzでのメッシュバックホールの詳細を表示する show ap name mesh backhaulコマン
ドの出力例を示します。

Device# show ap name test-ap mesh backhaul

MAC Address : xxxx.xxxx.xxxx
Current Backhaul Slot: 0
Radio Type: 0
Radio Subband: All
Mesh Radio Role: DOWNLINK
Administrative State: Enabled
Operation State: Up
Current Tx Power Level:
Current Channel: (11)
Antenna Type: N/A
Internal Antenna Gain (in .5 dBm units): 0

次に、メッシュバックホールの詳細を表示する show wireless mesh ap backhaulコマンドの出力
例を示します。

Device# show wireless mesh ap backhaul

MAC Address : xxxx.xxxx.0x11
Current Backhaul Slot: 1
Radio Type: Main
Radio Subband: All
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Mesh Radio Role: Downlink
Administrative State: Enabled
Operation State: Up
Current Tx Power Level: 6
Current Channel: (100)*
Antenna Type: N/A
Internal Antenna Gain (in .5 dBm units): 10

次に、無線MACアドレスおよび対応する AP名を表示する show ap summaryコマンドの出力
例を示します。

Device# show ap summary
Number of APs: 1
AP Name Slots AP Model Ethernet MAC Radio MAC Location Country
IP Address State
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
AP-Cisco-1 2 AIR-APXXXXX-E-K9 xxxx.xxxx.xxd4 xxxx.xxxx.0x11 default location DE

10.11.70.170 Registered

メッシュイーサネットデイジーチェーン接続の確認

•次に、永続的 SSIDがAPに設定されているかどうかを表示する show ap config generalコマ
ンドの出力例を示します。

Device# show ap 3702-RAP config general

Persistent SSID Broadcast Enabled/Disabled

•次に、すべてのブリッジRAPの永続的SSIDブロードキャストステータスを表示する show
wireless mesh persistent-ssid-broadcast summaryコマンドの出力例を示します。
Device# show wireless mesh persistent-ssid-broadcast summary

AP Name AP Model BVI MAC BGN AP Role Persistent
SSID state
------- -------- ------- --- -------
---------------------
3702-RAP 3702 5c71.0d07.db50 ap_name Root AP Enabled
1560-RAP 1562E 380e.4dbf.c6b0 ap_name Root AP Disabled

メッシュバックホールでの Dot11axレートの確認
メッシュプロファイルのメッシュバックホールの802.11axレートを確認するには、次のコマン
ドを使用します。

Device# show wireless profile mesh detailed default-mesh-profile
Mesh Profile Name : default-mesh-profile
-------------------------------------------------
Description : default mesh profile
.
.
Backhaul tx rate(802.11bg) : 802.11ax mcs7 ss1
Backhaul tx rate(802.11a) : 802.11ax mcs9 ss2

APの一般的な設定でメッシュバックホールの 802.11axレートを確認するには、次のコマンド
を使用します。

メッシュアクセスポイント
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メッシュイーサネットデイジーチェーン接続の確認



Device# show ap config general
Cisco AP Identifier : 5c71.0d17.49e0
.
.
Backhaul slot id : 1
Backhaul tx rate : 802.11ax mcs7 ss1
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


