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Dynamic Host Configuration Protocolについて
WLANでは、同じDynamicHost Configuration Protocol（DHCP）サーバまたは異なるDHCPサー
バを使用するか、または DHCPサーバを使用しないように設定できます。DHCPサーバーに
は、内部と外部の 2つのタイプがあります。

内部 DHCPサーバー
devicesは、内部DHCPサーバを持っています。このサーバーは、一般的に、DHCPサーバーを
持たないブランチオフィスで使用されます。

内部サーバーは、ワイヤレスクライアント、ダイレクトコネクト AP、および APからリレー
される DHCP要求に対して IPアドレスを提供します。Lightweightアクセスポイントのみサ
ポートされています。内部 DHCPサーバーを使用する場合は、クライアント VLANに対して
SVIを設定し、IPアドレスを DHCPサーバーの IPアドレスとして設定していることを確認し
てください。

内部サーバーでは、DHCPオプション 43はサポートされていません。したがって、アクセス
ポイントは、ローカルサブネットブロードキャスト、ドメインネームシステム（DNS）、ま
たはプライミングなどの別の方法を使用してdeviceの管理インターフェイスの IPアドレスを見
つける必要があります。

クライアントがdeviceの内部DHCPサーバーを使用する場合、IPアドレスは、再起動後には保
持されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられることがあ
ります。IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、新
しいアドレスを要求する必要があります。

WLANの DHCP
1



• VRFは内部 DHCPサーバーではサポートされません。

• DHCPv6は内部 DHCPサーバーではサポートされません。

（注）

外部 DHCPサーバー
オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを
使用することにより、ネットワークに対してはDHCPリレーとして機能し、クライアントに対
してはDHCPサーバとして機能するように設計されています。これは、各deviceは、DHCPサー
バに対しては DHCPリレーエージェントとして機能し、無線クライアントに対しては仮想 IP
アドレスでの DHCPサーバとして機能することを意味します。

deviceは DHCPサーバーから取得したクライアント IPアドレスをキャプチャするため、device
内、device間、およびサブネット間でのクライアントローミング時に、各クライアントに対し
て同じ IPアドレスが保持されます。

外部 DHCPサーバーは DHCPv6をサポートします。（注）

DHCP割り当て
DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェ
イスに割り当てられたプライマリ DHCPサーバのアドレスを使用することをお勧めします。

個々のインターフェイスにDHCPサーバーを割り当てることができます。WLANでDHCPサー
バを定義することもできます。この場合、サーバーは、WLANに割り当てられたインターフェ
イスの DHCPサーバーアドレスを上書きします。

セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントが DHCPサーバーから IPアドレ
スを取得するように設定してください。この要件を適用するために、DHCPアドレスですべて
のWLANを設定できます。Assignment Required設定で設定して、クライアントの固定 IPアド
レスが禁止されるようにします。DHCP Addr. Assignment Requiredが選択されている場合、ク
ライアントは DHCPを使って IPアドレスを取得する必要があります。固定 IPアドレスを持つ
クライアントはすべて、ネットワーク上で許可されなくなります。クライアントのDHCPプロ
キシとして動作するdeviceが、DHCPトラフィックを監視します。
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•無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアン
トが DHCPサーバーから IPアドレスを取得できるようにする必要があります。

•オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサー
バを使用することにより、ネットワークに対してはDHCPリレーとして機能し、クライア
ントに対しては DHCPサーバとして機能するように設計されています。これは各コント
ローラが、DHCPサーバーに対してはDHCPリレーエージェントとして表示され、ワイヤ
レスクライアントに対しては仮想 IPアドレスでの DHCPサーバーとして表示されること
を意味します。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCP Addr. Assignment Requiredを無効に設
定してWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定
された DHCPサーバーの IPアドレスを取得するかを選択できます。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

個別のWLANは、[DHCP Address Assignment Required]を無効にして作成できます。これは、
deviceの DHCPプロキシがイネーブルの場合だけです。DHCPプロキシをディセーブルにする
必要があるプライマリ/セカンダリコンフィギュレーションの DHCPサーバーを定義しないで
ください。このようなWLANでは、すべての DHCP要求がドロップするため、クライアント
は固定 IPアドレスを使用しなければなりません。これらのWLANは、無線接続による管理を
サポートしていません。

DHCPスコープの設定

内部 DHCPサーバー

Devicesには組み込みの DHCPリレーエージェントがあります。ただし、別個の DHCPサー
バーを持たないネットワークセグメントが必要な場合、devicesに、IPアドレスとサブネット
マスクを無線クライアントに割り当てる組み込みの内部DHCPサーバーを設定できます。一般
に、1つのdeviceには、それぞれある範囲の IPアドレスを指定する 1つ以上の内部 DHCPサー
バを設定できます。

内部DHCPサーバは内部DHCPが機能するために必要となります。deviceでDHCPが定義され
ると、管理インターフェイス、APマネージャインターフェイス、動的インターフェイスのプ
ライマリDHCPサーバーの IPアドレスをdeviceの管理インターフェイスにポイントすることが
できます。

WLANの DHCP
3

WLANの DHCP

DHCPスコープの設定



コントローラには、内部 DHCPサーバを提供する機能があります。この機能は非常に限定的
で、多くの場合はラボ環境などでの単純なデモンストレーションや概念実証に有用であると見

なされています。企業の実稼動ネットワークではこの機能を使用しないことを推奨します。

詳細については、以下を参照してください。 http://www.cisco.com/c/en/us/support/docs/wireless/
4400-series-wireless-lan-controllers/110865-dhcp-wlc.html#anc16

（注）

WLAN DHCPごとのサーバー

デフォルトでは、DHCPプロキシモードを使用する場合、WLANのクライアントは、マッピン
グされたインターフェイスで設定されているDHCPサーバーを使用します。インターフェース
の DHCPサーバーは、WLAN DHCPごとにサーバーを設定することでオーバーライドできま
す。

ここでは、次の内容について説明します。

DHCP for WLANsを設定するための前提条件
•大規模なエンタープライズクラスのネットワークを構築する一般的な導入ガイドラインと
して、外部 DHCPサーバーを使用してワイヤレスクライアントにダイナミック IPアドレ
スを提供することをお勧めします。このような分散機能は、ネットワークデバイスにかか

る処理および設定の負荷を低減し、大規模環境で効率的に動作させることができます。

• DHCPスヌーピング設定：DHCPスヌーピング設定は、の迅速なクライアント接続機能に
必要なベストプラクティス設定です。DHCPスヌーピングは各クライアント VLAN上で
有効にする必要があります。WLANでオーバーライドが適用される場合は、オーバライド
VLANも対象となります。

DHCPスヌーピング設定の例

1. グローバル DHCPスヌーピングの設定：

1. デバイス(config)#ip dhcp snooping

デバイス(config)#ip dhcp snooping vlan 100

2. Bootp-broadcastコマンドを有効にします。これは、ブロードキャストアドレス

を使用して DHCPメッセージを送信するクライアントに必要で、ブロードキャス
トビットが DHCPメッセージに設定されます。

デバイス(config)#ip dhcp snooping wireless bootp-broadcast enable

3. DHCPオプション情報を付加しないためには、次のコマンドを入力します。

デバイス(config)#no ip dhcp snooping information option

2. インターフェイス上で、次のように設定します。
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IP DHCP snooping trustは、ポートチャネルイン
ターフェイスのメンバリンクおよびポートチャネ

ルインターフェイスで必要です。

（注）

デバイス(config)#interface range TenGigabitEthernet 1/0/1 – 2

デバイス(config-if)#switchport mode trunk

デバイス(config-if)#switchport trunk allowed vlan 100

デバイス(config-if)#ip dhcp snooping trust

デバイス(config)#interface port-channel 1

デバイス(config-if)#switchport mode trunk

デバイス(config-if)#switchport trunk allowed vlan 100

デバイス(config-if)#ip dhcp snooping trust

DHCPスヌーピングは、上記の設定と同様に、ゲスト
アクセス用のゲストアンカーで設定する必要がありま

す。

（注）

DHCP for WLANsの設定に関する制約事項
• WLANで DHCPサーバーをオーバーライドすると、DHCPサーバーが到達可能であるこ
とを確認するために、基盤となる Cisco IOS設定を行う必要があります。

• DHCP WLANオーバーライドは DHCPサービスがdevice上で有効な場合にだけ動作しま
す。

次のいずれかの方法で、DHCPサービスを設定できます。

• deviceで DHCPプールを設定します。

• SVIで DHCPリレーエージェントを設定します。注: SVIの VLANは DHCPのオー
バーライドが設定されたWLANにマッピングする必要があります。
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DHCP for WLANsの設定方法

WLAN用の DHCP設定（CLI）
WLANで次の DHCPパラメータを設定するには、次の手順に従います。

• DHCP（必須）

• DHCPオーバーライド

始める前に

• WLANを設定するには admin権限がなければなりません。

• DHCPのオーバーライドを設定するには、DHCPサーバの IPアドレスが必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANをシャットダウンします。shutdown

例：

ステップ 2

デバイス(config)# shutdown

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 3

定されているWLANのプロファイル名
です。

デバイス# wlan test4

DHCPサーバーから IPアドレスをクラ
イアントが取得することを必須にしま

ip dhcp required

例：

ステップ 4

す。スタティッククライアントは許可

されません。
デバイス(config-wlan)# ip dhcp required

WLANに割り当てられたインターフェ
イスの DHCPサーバーアドレスを上書

ip dhcp server ip-address

例：

ステップ 5

きするWLAN上の DHCPサーバーを定
義します。

デバイス(config-wlan)# ip dhcp server
200.1.1.2

WLANを再起動します。no shutdown

例：

ステップ 6
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目的コマンドまたはアクション

デバイス(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

DHCPの設定を確認します。show wlan wlan-name

例：

ステップ 8

デバイス(config-wlan)# show wlan
test-wlan

DHCPスコープの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：

ステップ 2

デバイス(config)#ip dhcp pool test-pool

ドット付き 10進表記とマスクアドレス
でネットワーク番号を指定します。

network network-name mask-address

例：

ステップ 3

デバイス(dhcp-config)#network
209.165.200.224 255.255.255.0

DNSネームサーバーを指定します。IP
アドレスまたはホスト名を指定できま

す。

dns-server hostname

例：

デバイス(dhcp-config)#dns-server
example.com

ステップ 4

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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