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Catalystアクセスポイント用 Cisco Embedded Wireless Controller、
Cisco IOS XE Dublin 17.12.xのリリースノート

Catalystアクセスポイント上の Cisco Embedded Wireless Controller
の概要

問題の説明：Cisco Catalystアクセスポイント（EWC-AP）上の Cisco組み込みワイヤレスコン
トローラ（EWC）で「CCOモード」を使用してソフトウェアをアップグレードしようとする
と、認証に失敗します。この問題は、17.3.x、17.6.x、17.9.5、17.12.3、および 17.14.1のいずれ
かのリリースより前のソフトウェアリリースからアップグレードしようとすると発生します。

バックグラウンド：2024年 5月 1日以降、Cisco Connection Online（CCO、cisco.comとして知
られる）ではEWC-APに新しい認証システムが使用されます。このシステムは、以前のEWC-AP
ソフトウェアリリースと下位互換性がありません。2024年1月31日以降に開発されたEWC-AP
ソフトウェアは、2024年 5月 1日の前後で Cisco.comで認証できるようになります。このリ
リースには、17.9.5以降、17.12.3以降、および 17.14.1以降が含まれます。

回避策：目的のEWC-APイメージをダウンロードし、TFTP、SFTP、または（デスクトップ）
HTTP経由で EWC-APにロードします。

次のいずれかのリリースにアップグレードします。

1. 17.9.5以降

2. 17.12.3以降

3. 17.14.1以降

アップグレード後、アップグレード用の CCOメソッドが機能します。

詳細については、『Field Notice：FN74124』を参照してください。

注意
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Catalystアクセスポイント上の Cisco Embedded Wireless Controllerは、Catalystアクセスポイン
ト（AP）上の Cisco IOS XEベースのコントローラソフトウェアのバージョンです。このソ
リューションでは、 Catalystアクセスポイント上の Cisco Embedded Wireless Controllerソフト
ウェアを実行している Catalyst APがプライマリ APに指定されます。下位 APと呼ばれる他の
APは、このプライマリ APに関連付けられます。

Catalystアクセスポイント上の Cisco Embedded Wireless Controllerは、運用のシンプルさと低価
格を維持しながら、企業レベルのWLAN機能を提供します。このソリューションは、中堅・
中小企業（SMB）のお客様または分散型企業をターゲットとし、単一サイト展開で実行できま
す。

•高可用性（HA）とシームレスなソフトウェアアップデートが組み込まれています。これ
により、計画内外のイベントでもサービスの稼働が常に維持されます。

•展開は、モバイルアプリケーション、Cisco Catalyst Center、Netconf/Restconf、Webベース
の GUI、または CLIを使用して管理できます。

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、
Cisco IOS XE Dublin 17.12.6aの新機能

このリリースに新機能はありません。

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、
Cisco IOS XE Dublin 17.12.5の新機能

このリリースに新機能はありません。

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、
Cisco IOS XE Dublin 17.12.4の新機能

このリリースに新機能はありません。

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、
Cisco IOS XE Dublin 17.12.3の新機能

このリリースに新機能はありません。
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Catalystアクセスポイント用 Cisco Embedded Wireless Controller、
Cisco IOS XE Dublin 17.12.2の新機能

このリリースに新機能はありません。

このリリースでは、 CSCwh87343：Cisco IOS XEソフトウェアのWeb UIにおける特権昇格の
脆弱性が修正されています。詳細については、「Security Advisory:
cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照してください。

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、
Cisco IOS XE Dublin 17.12.1の新機能

表 1 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

システム上で実行されているすべてのプロセスに関連する

すべてのトレースログをアーカイブするには、特権 EXEC
モードで「request platform software trace archive last」コマ
ンドを使用します。

1日未満のアーカイブ

このリリースでは、すべての COS APが FIPS 140-3コンプ
ライアンスを達成できるようになり、セキュリティ基準へ

の準拠が保証されます。ただし、Cisco Catalyst 9800コント
ローラは FIPS 140-2に準拠しています。

注意

17.12.1より前のバージョンにダウングレードすると、次の
シナリオで COS APに悪影響を与える可能性があります。

• FIPSまたはWLANCCセキュリティモードが有効になっ
ている場合。

• APDTLSでECDHE-RSA-AES128-GCM-SHA256暗号ス
イートが選択されていない場合（デフォルトでは選択

されています）。

（注）

Cisco IOS APモデルには影響しません。

「show wireless certification config」コマンドは、ダウング
レードの影響を受けるかどうかを確認するために導入され

ました。

詳細については、「FIPS」の章を参照してください。

FIPS140-3コンプライアン
ス
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://www.cisco.com/c/en/us/td/docs/wireless/controller/ewc/17-12/config-guide/ewc_cg_17_12/m_fips-ewc.html


説明とドキュメントのリンク機能名

APで収集されるカーネルコアダンプの数を制限するには、
新しいコマンドが導入されました：

• core-dump kernel limit

クラッシュデータ収集、

カーネルパニック、メモ

リ不足の改善

この機能は、ワイヤレスクライアントと APのトラブル
シューティングを容易にすることを目的としています。

このリリースでは、iCAP機能に次の強化が加えられまし
た：

•異常検出

• RF統計情報

次のコマンドが導入されています。

• icap subscription client anomaly-detection
report-individual enable

• icap subscription client anomaly-detection
report-individual per-client throttle

• icap subscription client anomaly-detection
report-individual per-type throttle

• ap name icap subscription client anomaly-detection
report-individual enable

• ap name icap subscription client anomaly-detection
report-individual per-client throttle

• ap name icap subscription client anomaly-detection
report-individual per-type throttle

詳細については、「Intelligent Capture Hardening」の章を参
照してください。

インテリジェントキャプ

チャ（iCAP）強化

この機能は、MacBookデバイスがモデル情報とともに 11k
アクションフレームを送信する場合、コントローラでサポー

トされます。

詳細については、「デバイス分析」の章を参照してくださ

い。

MacBook分析
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/ewc/17-12/config-guide/ewc_cg_17_12/m_cisco_intelligent_capture_hardening.html
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説明とドキュメントのリンク機能名

このリリースから、Cisco Catalyst 9130AXシリーズアクセ
スポイントにメッシュサポートが含まれます。

Cisco IOSXEDublin 17.12.1で動作するCisco Catalyst 9130AX
シリーズAPには、従来型のメッシュ機能がすべて含まれて
います。

詳細については、「Mesh Access Points」の章を参照してく
ださい。

Cisco Catalyst 9130AXシ
リーズアクセスポイント

でのメッシュサポート
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/ewc/17-12/config-guide/ewc_cg_17_12/mesh_access_points.html


説明とドキュメントのリンク機能名

セキュアな固有デバイス

識別子（SUDI）証明書の
トラストポイントの変更
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説明とドキュメントのリンク機能名

Cisco IOS XE Dublin 17.12.1以降、トラストポイントに次の
変更が導入されています。

•既存の SUDI証明書のトラストポイント名

デバイスでCiscoManufacturingCA III証明書がサポート
されていて、無効になっていない場合、トラストポイ

ント名は次のようになります。

• Cisco Manufacturing CA III証明書の場合、トラスト
ポイント名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA3_SUDIに変更されました。

• Cisco Manufacturing CA SHA2証明書の場合、トラ
ストポイント名はCISCO_IDEVID_SUDI_LEGACY
から CISCO_IDEVID_CMCA2_SUDIに変更されま
した。

デバイスでCiscoManufacturingCA III証明書がサポート
されていない場合、または no platform sudi cmca3コマ
ンドを使用して証明書を無効にしている場合、トラス

トポイント名は次のようになります。

• Cisco Manufacturing CA SHA2証明書の場合、トラ
ストポイント名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA2_SUDIに変更されました。

• Cisco Manufacturing CA証明書の場合、トラストポ
イント名は CISCO_IDEVID_SUDI_LEGACYから
CISCO_IDEVID_CMCA_SUDIに変更されました。

• show wireless management trustpointコマンドの出力

ワイヤレス展開用にCisco Catalyst 9300シリーズスイッ
チをCiscoCatalyst 9800シリーズワイヤレスコントロー
ラとともに使用する場合、show wireless management
trustpointコマンドの出力のトラストポイント名は、前
述の変更されたトラストポイント名に更新されます。

次の例は、show wireless management trustpointコマン
ドのサンプル出力を示しています。デバイスで Cisco
Manufacturing CA III証明書がサポートされていない場
合、または証明書が無効になっている場合は、次の出

力のように、トラストポイント名は

CISCO_IDEVID_CMCA2_SUDIと表示されます。

Device# show wireless management trustpoint
Trustpoint Name : CISCO_IDEVID_CMCA3_SUDI
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説明とドキュメントのリンク機能名

Certificate Info : Available
Certificate Type : MIC
Certificate Hash : <SHA1 - hash>
Private key Info : Available
FIPS suitability : Not Applicable

• show ip http server statusコマンドの出力

HTTPサーバーのトラストポイントを
CISCO_IDEVID_SUDIとして設定した場合、show ip http
server statusコマンドの出力には、設定されたトラスト
ポイントとともに動作中のトラストポイントが表示さ

れます。

次に、設定されたトラストポイント名と動作中のトラ

ストポイント名の両方を含む、show ip http server status
コマンドの出力例を示します。デバイスで Cisco
Manufacturing CA III証明書がサポートされていない場
合、または証明書が無効になっている場合は、次の出

力のように、動作中のトラストポイントは

CISCO_IDEVID_CMCA2_SUDIと表示されます。

Device# show ip http server status
…
HTTP secure server trustpoint: CISCO_IDEVID_SUDI
HTTP secure server operating trustpoint:
CISCO_IDEVID_CMCA3_SUDI

このリリースから、不正AP検知のチャネル幅とバンドを指
定できます。

次のコマンドが導入されました。

• condition chan-width

詳細については、「RadioResourceManagement」の章を参照
してください。

不正なチャネル幅

このリリースから、コントローラには、中央スイッチング

WLANで 802.11w保護された管理フレーム（PMF）を使用
する不正 APが含まれます。

次のコマンドが導入されています。

• rogue detection containment pmf-denial

• pmf-deauth

詳細については、「RadioResourceManagement」の章を参照
してください。

不正な PMF
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説明とドキュメントのリンク機能名

Cisco IOSXEDublin 17.12.1以降、連邦情報処理標準（FIPS）
140-3が暗号化モジュールの検証に使用されるセキュリティ
規格としてサポートされています。

FIPS 140-3向け

表 2 :新規および変更された GUI機能

GUIパス機能名

• [Configuration] > [Security] > [Wireless Protection Policies]
> [Rogue AP Rules]

不正なチャネル幅

動作の変更

Cisco IOS XE Dublin 17.12.1以降、EWCは以下の APにおいて、APとクライアントの規模を縮
小してサポートします：

新規スケール（サポートされ

る最大AP/サポートされる最大
クライアント数）

現在のスケール（サポートさ

れる最大AP/サポートされる最
大クライアント数）

EWC AP

50 AP、1000クライアント100 AP、2000クライアントCiscoCatalyst 9120AXシリーズ
アクセスポイント

50 AP、1000クライアント100 AP、2000クライアントCiscoCatalyst 9124AXシリーズ
アクセスポイント

50 AP、1000クライアント100 AP、2000クライアントCiscoCatalyst 9130AXシリーズ
アクセスポイント

Cisco IOSXEDublin 17.12.1以降では、Cisco Catalyst 9120AXシリーズAP、Cisco Catalyst 9124AX
シリーズ AP、および Cisco Catalyst 9130AXシリーズ APでサポートされる最大スケールが、
100 APから 50 APに、および 2000クライアントから 1000クライアントに削減されました。

（注）

Cisco IOS XE 17.12.6aの動作変更

•自動 QoSが有効になっている場合、コントローラでフラグメント化されたパケットの表
示順序が乱れる問題が表示されました。クライアントがEAP-TLSベースのSSIDへの接続
を試みると、証明書交換中にクライアントはデバイス証明書を送信します。MTU（1500）
を超えているために証明書がフラグメント化されている場合、自動 QoSが有効になって
いる場合、フラグメントはコントローラから順序どおりに送信されません。
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動作の変更に伴い、フラグメントは分類され、デフォルトアクションで適用されます。回

避策については、CSCwo97886を参照してください。

•コントローラのVLANインターフェイスで、ipproxy-arp設定はデフォルトで無効になって
います。

• Cisco IOS XE 17.12.x以降の Cisco Aironet 1815Tシリーズ APの場合、APが OEAPモード
である限り、.../storage/config.oeapは事前に作成されます。

動作の変更では、APがFlexConnectOEAPモードで起動すると、デフォルトのOEAPDHCP
サーバー（dhcp0）が Day 1設定としてオンになります。

•プラットフォームごとにWNCDあたりでサポートされる最大RFID数は、9601超に増加し
ました。最大RFIDの新しい値は、プラットフォームに依存します。

•パスワードが 31文字を超えると、Extensible Authentication Protocol（EAP;拡張可能認証プ
ロトコル）を実行しているAPでエラーが発生します。動作が変更されたため、31文字を
超えるパスワードが正常に機能するようになりました。

• APタグ設定を適用する場合は、デフォルト以外のサイトタグに関連付けられている AP
の数がプラットフォームの制限を超えないことを確認します。システムではこれらの設定

が許可されていますが、制限を超える APはネットワークに参加できません。

設定バリデータがこの条件をチェックするようになり、プラットフォーム制限よりも多く

のAPが同じサイトタグに関連付けられている場合、設定が拒否されなくなります。

• Cisco Catalyst 9105 APが、RLANトラフィックを誤った VLANにブリッジします。

この問題を防ぐには：

• FlexConnectプロファイルから未使用の VLANを削除します。

• capwap ap erase allコマンドを実行して、APのキャッシュをクリアします。

インタラクティブヘルプ

インタラクティブヘルプはユーザーインタフェイス機能で、

•アプリケーション内での手順を追ったガイダンスを示し、

•手順とウォークスルーをユーザーのコンテキストに適合させ、

•ユーザーが複雑な設定を完了したり、システムを操作したりするのを支援します。

インタラクティブヘルプの開始モード

次の方法でインタラクティブヘルプを開始できます。

• GUIのウィンドウの右隅にある青いフラップの上にカーソルを置き、[Interactive Help]を
クリックします。
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• GUIのウィンドウの左ペインで [Walk-me Thru]をクリックします。

• GUIに表示される [Show me How]をクリックします。[Show me How]をクリックすると、
現在のコンテキストに関連する具体的なインタラクティブヘルプが表示されます。

たとえば、[Configure] > [AAA]の [Show me How]をクリックすると、RADIUSサーバーを
設定するための各手順の説明が表示されます。[Configuration] > [Wireless Setup] > [Advanced]
の順に選択し、[Show me How]をクリックすると、さまざまな種類の認証に関連する手順
を説明するインタラクティブヘルプがトリガーされます。

その他のトラブルシューティング情報

SafariでWalkMeランチャーが使用できない場合は、ブラウザ設定を変更します。

1. [Preferences] > [Privacy]の順に選択します。

2. [Website tracking]セクションで、[Prevent cross-site tracking]チェックボックスをオフにして
このアクションを無効にします。

3. [Cookies and website data]セクションで、[Block all cookies]チェックボックスをオフにして
このアクションを無効にします。

特記事項

• Webサーバーセッション管理のセキュリティAPI変更の結果として、Cisco IOS XE 17.9か
ら 17.12、17.15以降にアップグレードした後に、EWC GUIの遅延が見られます。詳細に
ついては、CSCwq65843を参照してください。

サポート対象のシスコアクセスポイントプラットフォーム

次のシスコアクセスポイントは、Catalystアクセスポイント上のCiscoEmbeddedWirelessController
ネットワークでサポートされています。プライマリ APの下にリストされている APは、下位
APとしても機能できることにご注意ください。
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表 3 : Catalystアクセスポイント上の Cisco Embedded Wireless Controllerでサポートされている Cisco AP

従属 APプライマリ AP

Cisco Aironet 1540シリーズ

Cisco Aironet 1560シリーズ

Cisco Aironet 1815i

Cisco Aironet 1815w

Cisco Aironet 1830シリーズ

Cisco Aironet 1840シリーズ

Cisco Aironet 1850シリーズ

Cisco Aironet 2800シリーズ

Cisco Aironet 3800シリーズ

Cisco Aironet 4800シリーズ

Cisco Catalyst 9115シリーズ

Cisco Catalyst 9117シリーズ

Cisco Catalyst 9120シリーズ

Cisco Catalyst 9124AXE/I/D

Cisco Catalyst 9130

Cisco Catalyst 9105AXW

Cisco Catalyst 9105AXI

Cisco Catalyst IndustrialWireless 6300 HeavyDuty
シリーズアクセスポイント

Cisco 6300シリーズエンベデッドサービスア
クセスポイント

Cisco Catalyst 9115シリーズ

Cisco Catalyst 9117シリーズ

Cisco Catalyst 9120シリーズ

Cisco Catalyst 9124AXE/I/D

Cisco Catalyst 9130

Cisco Catalyst 9105AXI

表 4 : Catalystアクセスポイント用 Cisco Embedded Wireless Controllerのイメージタイプとサポート対象の AP

サポート対象の APイメージタイプ

Cisco Aironet 1810シリーズ

Cisco Aironet 1830シリーズ

Cisco Aironet 1850シリーズ

ap1g4
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サポート対象の APイメージタイプ

Cisco Aironet 1815i

Cisco Aironet 1815w

Cisco Aironet 1540シリーズ

Cisco Aironet 1850シリーズ

ap1g5

Cisco Catalyst 9117シリーズap1g6

Cisco Catalyst 9130

Cisco Catalyst 9124AXE/I/D

ap1g6a

Cisco Catalyst 9115シリーズ

Cisco Catalyst 9120シリーズ

ap1g7

Cisco Catalyst 9105シリーズap1g8

Cisco Aironet 2800シリーズ

Cisco Aironet 3800シリーズ

Cisco Aironet 4800シリーズ

Cisco Aironet 1560シリーズ

Cisco Catalyst IndustrialWireless 6300 HeavyDuty
シリーズアクセスポイント

Cisco 6300シリーズエンベデッドサービスア
クセスポイント

ap3g3

サポートされる APおよびクライアントの最大数
表 5 :ネットワークでサポートされるスケール

サポートされる最大クライアント

数

サポートされる最大 AP
数

プライマリ APモデル

100050Cisco Catalyst 9105 AWI

100050Cisco Catalyst 9115シリー
ズ

100050Cisco Catalyst 9117シリー
ズ

100050Cisco Catalyst 9120シリー
ズ
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サポートされる最大クライアント

数

サポートされる最大 AP
数

プライマリ APモデル

100050Cisco Catalyst 9124AXE/I/D

100050Cisco Catalyst 9130

• 25～ 50個の APが EWCネットワークに参加している場合、EWC内部 APの最大クライ
アント数は 20に制限されます。

（注）

互換性マトリックス

次の表に、ソフトウェア互換性情報を示します。

表 6 :互換性に関する情報

Cisco Catalyst CenterCisco CMXCisco ISECatalystアクセスポイント上の
Cisco Embedded Wireless Controller

Cisco Catalyst Center
の互換性情報を参照

10.6.3

10.6.2

10.6

10.5.1

3.2

3.1

3.0

2.7

Dublin 17.12.x

Web UI向けにサポートされているブラウザとオペレーティングシ
ステム

以下のサポートされているブラウザおよびオペレーティングシステムのリストは、このドキュ

メントの作成時点では包括的なものではなく、EWCの GUIにアクセスするためのさまざまな
ブラウザの動作は次のとおりです。

（注）

表 7 :サポートされているブラウザとオペレーティングシステム

回避策ステータスオペレーティングシス

テム

バージョンブラウザ

ブラウザの警告を受

け入れて進みます。

動作macOSMojaveバージョ
ン10.14.6

77.0.3865.120Google
Chrome
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回避策ステータスオペレーティングシス

テム

バージョンブラウザ

ブラウザの警告を受

け入れて進みます。

動作macOSMojaveバージョ
ン10.14.6

13.0.2
（14608.2.40.1.3）

Safari

例外を設定します。例外が追加され

た場合のみ動作

します。

macOSMojaveバージョ
ン10.14.6

69.0.1Mozilla
Firefox

例外を設定します。例外が追加され

た場合のみ動作

します。

macOSMojaveバージョ
ン10.14.6

69.0.3Mozilla
Firefox

ブラウザの警告を受

け入れて進みます。

動作Windows 10バージョン
1903（OSビルド
18362.267）

77.0.3865.90Google
Chrome

ブラウザの警告を受

け入れて進みます。

動作Windows 10バージョン
1903（OSビルド
18362.267）

44.18362.267.0Microsoft
Edge

ブラウザの警告を受

け入れて進みます。

動作Windows 10バージョン
1903（OSビルド
18362.267）

68.0.2Mozilla
Firefox

例外を設定します。例外が追加され

た場合のみ動作

します。

Windows 10バージョン
1903（OSビルド
18362.267）

69.0.3Mozilla
Firefox

該当なしサポート対象外macOS Catalina 10.15.178.0.3904.108Google
Chrome

アップグレードする前に

•（#CSCwn29592）Cisco Catalyst 9124AX APまたは 9130AX APで Cisco IOS XE 17.12.xイ
メージを実行している EWCが、スペースの制約により Cisco IOS XE 17.15.2イメージを
ロードできないことがあります。

回避策：

•最初に Cisco IOS XE Cupertino 17.9.6にダウングレードしてから、Cisco IOS XE 17.15.2
にアップグレードします。

• Cisco Catalyst 9800シリーズワイヤレスコントローラおよび Cisco組み込みワイヤレスコ
ントローラでは、次のリモートプロシージャコール（RPC）を使用する必要があります。
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• Cisco Catalyst 9800シリーズワイヤレスコントローラ：
Cisco-IOS-XE-wireless-ap-global-oper内の ewlc-wncd-statsを使用します。

• Cisco組み込みワイヤレスコントローラ：Cisco-IOS-XE-wireless-access-point-oper内の
ewlc-wncd-statsを使用します。

Cisco IOS XE Dublin 17.12.xへのアップグレードパス
表 8 : Cisco IOS XE Dublin 17.12.xへのアップグレードパス

9130または 9124を使用しない
展開のアップグレードパス

9130または 9124を使用した展
開のアップグレードパス

現在のソフトウェア

最初に 16.12.5または 17.3.xに
アップグレードしてから、

17.12.xにアップグレードしま
す。

—16.10.x

最初に 16.12.5または 17.3.xに
アップグレードしてから、

17.12.xにアップグレードしま
す。

—16.11.x

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.12.xにアップグレード
します。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.12.xにアップグレード
します。

16.12.x

最初に 17.3.5以降または 17.6.x
以降にアップグレードしてか

ら、17.2.xにアップグレードし
ます。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.12.xにアップグレード
します。

17.1.x

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.12.xにアップグレード
します。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.12.xにアップグレード
します。

17.2.x

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.12.xにアップグレード
します。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.12.xにアップグレード
します。

17.3.1～ 17.3.4

17.12.xに直接アップグレード
します。

17.12.xに直接アップグレード
します。

17.3.4c以降
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9130または 9124を使用しない
展開のアップグレードパス

9130または 9124を使用した展
開のアップグレードパス

現在のソフトウェア

最初に 17.6.xにアップグレー
ドしてから、17.12.xにアップ
グレードします。

最初に 17.6.xにアップグレー
ドしてから、17.12.xにアップ
グレードします。

17.4.x

最初に 17.6.xにアップグレー
ドしてから、17.12.xにアップ
グレードします。

最初に 17.6.xにアップグレー
ドしてから、17.12.xにアップ
グレードします。

17.5.x

17.12.xに直接アップグレード
します。

17.12.xに直接アップグレード
します。

17.6.x

17.12.xに直接アップグレード
します。

17.12.xに直接アップグレード
します。

17.7.x

17.12.xに直接アップグレード
します。

17.12.xに直接アップグレード
します。

17.8.x

17.12.xに直接アップグレード
します。

17.12.xに直接アップグレード
します。

17.9.x

17.12.xに直接アップグレード
します。

17.12.xに直接アップグレード
します。

17.10.x

17.12.xに直接アップグレード
します。

17.12.xに直接アップグレード
します。

17.11.x

コントローラソフトウェアのアップグレード

このセクションでは、コントローラソフトウェアのアップグレードに関するさまざまな側面に

ついて説明します。

CAPWAPから組み込みワイヤレスコントローラ（EWC）に変換する前に、対応する APを
Cisco AireOSリリース 8.10.105.0の CAPWAPイメージでアップグレードしてください。この
アップグレードを実行しないと、変換は失敗します。

（注）

ソフトウェアバージョンの確認

次の表では、Cisco IOSXE17.12.xソフトウェアをCatalystアクセスポイント上のCiscoEmbedded
Wireless Controller用に示しています。

以下に基づいて、適切な APソフトウェアを選択します。
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• Unified Wireless Network CAPWAP Lightweight APから Catalystアクセスポイント上の Cisco
Embedded Wireless Controller対応 AP（プライマリ AP）への APの変換に使用する Catalyst
アクセスポイント上の Cisco Embedded Wireless Controllerソフトウェア

•プライマリ AP上での Catalystアクセスポイント上の Cisco Embedded Wireless Controllerソ
フトウェアのアップグレード、または下位 APでのソフトウェアアップデート、あるいは
その両方のために使用する APソフトウェアイメージバンドル

Cisco APを注文する前に、お使いの Catalystまたは Aironet APに対応する発注ガイドを参照し
てください。

表 9 : Catalystアクセスポイント上の Cisco Embedded Wireless Controllerのソフトウェア

バンド

ル内の

APソフ
トウェ

ア

アップグレード用のAPソフトウェ
アバンドル

CAPWAPから Cisco EWCへの変換
用の APソフトウェア

プライマリ
AP

ap1g7C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

Cisco
Catalyst 9115
シリーズ

ap1g6C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

Cisco
Catalyst 9117
シリーズ

ap1g7C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

Cisco
Catalyst 9120
シリーズ
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バンド

ル内の

APソフ
トウェ

ア

アップグレード用のAPソフトウェ
アバンドル

CAPWAPから Cisco EWCへの変換
用の APソフトウェア

プライマリ
AP

ap1g6aC9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

Cisco
Catalyst
9124AXE/I/D

ap1g6aC9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

C9800-AP-universalk9.17.12.6a.zip

C9800-AP-universalk9.17.12.05.zip

C9800-AP-universalk9.17.12.04.zip

C9800-AP-universalk9.17.12.03.zip

C9800-AP-universalk9.17.12.02.zip

C9800-AP-universalk9.17.12.01.zip

Cisco
Catalyst 9130

サポートされているアクセスポイントチャネルと最大電力設定

CiscoAPでサポートされているアクセスポイントチャネルと最大電力設定は、アクセスポイン
トが販売されているすべての国のチャネル、最大電力レベル、およびアンテナゲインの規制仕

様に準拠しています。Cisco IOSXEソフトウェアリリースでサポートされているアクセスポイ
ントの伝送値の詳細については、https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/
products-technical-reference-list.htmlにある『Detailed Channels and Maximum Power Settings』ド
キュメントを参照してください。

特定の Cisco APモジュールをサポートしている CiscoWirelessソフトウェアリリースの詳細に
ついては、『Cisco Wireless Solutions Software Compatibility Matrix』ドキュメントの「Software
Release Support for Specific Access Point Modules」のセクションを参照してください。

注意事項および制約事項

Internet Group Management Protocol（IGMP）v3は Cisco Aironet Wave 2 APではサポートされま
せん。

組み込みワイヤレスコントローラのSNMP設定は、CiscoCatalyst Centerでサポートされていま
す。

組み込みワイヤレスコントローラを実行している APのメモリ使用率は高くなります。APで
crash kernelを有効にすると、APで追加のメモリが消費されます。そのため、crash kernelが
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有効になっている場合、デバイスの全体的なメモリ使用率が増加し、スケール番号に影響しま

す。Cisco Catalyst 9130アクセスポイントでは、メモリ消費量が 128 MBと高くなります。

EWC HAペアの選択中に、電源障害後にスタンバイ APが新しい EWC HAペアで起動できま
せん。別の EWC対応 APがスタンバイ APになり、同様に起動できません。これを回避する
には、HAペアの選択時に、アクティブまたはスタンバイ APで同じ IPアドレスが適用されて
いることを確認します。

クライアントとの相互運用性

このセクションでは、コントローラソフトウェアとクライアントデバイスとの相互運用性に

ついて説明します。

次の表に、クライアントデバイスのテストに使用される設定を示します。

表 10 :相互運用性のテスト設定

ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

Cisco IOS XEダブリン 17.12.xリリース

• Cisco Aironetシリーズアクセスポイント

• 1540

• 1560

• 1815i

• 1815w

• 1830

• 1840

• 1850

• 2800

• 3800

• 4800

• Cisco Catalyst 9115AXアクセスポイント

• Cisco Catalyst 9117AXアクセスポイント

• Cisco Catalyst 9120AXアクセスポイント

• Cisco Catalyst 9124AXE/I/Dアクセスポイント

• Cisco Catalyst 9130AXアクセスポイント

アクセスポイント

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、Cisco IOS XE Dublin 17.12.xのリリースノート
20

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、Cisco IOS XE Dublin 17.12.xのリリースノート

クライアントとの相互運用性



ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

• 802.11 ax

• 802.11ac

• 802.11a

• 802.11g

• 802.11n（2.4 GHzまたは 5 GHz）

無線機

オープン、PSK（WPA2-AES）、802.1X（WPA2-AES）
（EAP-FAST、EAP-TLS）、WPA3。

セキュリティ

互換性マトリックス（14ページ）を参照してください。Cisco ISE

2つの AP間の接続、トラフィック（ICMP）、およびローミングテストのタイプ

次の表に、テストが実施されたクライアントタイプを示します。クライアントタイプには、

ラップトップ、ハンドヘルドデバイス、電話機、プリンタが含まれます。

表 11 :クライアントタイプ

ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

Wi-Fi 6デバイス（携帯電話およびラップトップ）

iOS 14.1Apple iPhone 11

iOS 14.1Apple iPhone SE 2020

Windows 10（21.90.2.1）Dell Intel AX1650w

Windows 10 Pro（21.40.2）DELL LATITUDE 5491（Intel AX200）

Android 10Samsung S20

Android 9.0（One UI 1.1）Samsung S10（SM-G973U1）

Android 9.0（One UI 1.1）Samsung S10e（SM-G970U1）

Android 9.0Samsung Galaxy S10+

Android 10Samsung Galaxy Fold 2

Android 10Samsung Galaxy Flip Z

Android 10Samsung Note 20

ラップトップ

Windows 10 Pro（12.0.0.832）Acer Aspire E 15 E5-573-3870（Qualcomm
Atheros QCA9377）
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ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

OS Sierra 10.12.6Apple Macbook Air 11 inch

OS Catalina 10.15.4Apple Macbook Air 13 inch

OS High Sierra 10.13.4Apple Macbook Air 13 inch

OS Mojave 10.14.3Macbook Pro Retina

OS Mojave 10.14.3Macbook Pro Retina 13 inch early 2015

Chrome OS 75.0.3770.129Dell Inspiron 2020 Chromebook

Chrome OS 84.0.4147.136Google Pixelbook Go

Chrome OS 76.0.3809.136HP chromebook 11a

Chrome OS 77.0.3865.105Samsung Chromebook 4+

Win 10 Pro（12.0.0.242）DELL Latitude 3480（Qualcomm DELL wireless
1820）

Windows 10 Home（18.32.0.5）DELL Inspiron 15-7569（Intel Dual Band
Wireless-AC 3165）

Windows 7 Professional（21.10.1）DELL Latitude E5540（Intel Dual Band Wireless
AC7260）

Windows 10（19.50.1.6）DELL XPS 12 v9250（Intel Dual Band Wireless
AC 8260）

Windows 10 Pro（21.40.2）DELL Latitude 5491（Intel AX200）

Windows 10 Home（21.40.0）DELL XPS Latitude12 9250（Intel Dual Band
Wireless AC 8260）

Windows 10（1.0.10440.0）Lenovo Yoga C630 Snapdragon 850（Qualcomm
AC 2x2 Svc）

Windows 10 Pro（21.40.0）Lenovo Thinkpad Yoga 460（Intel Dual Band
Wireless-AC 9260）

（注）

Intel無線カードを使用しているクライアントの場合、アドバタイズされた SSIDが表示され
ない場合は、最新の Intelワイヤレスドライバに更新することをお勧めします。

タブレット

iOS 13.5Apple iPad Pro

iOS 12.4.1Apple iPad Air 2 MGLW2LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

iOS 12.0Apple iPad Mini 2 ME279LL/A
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ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

Qualcomm Atheros QCA61x4AMicrosoft Surface Pro 3～ 11ac

Intel AX201チップセット。Driver v21.40.1.3Microsoft Surface Pro 3～ 11ax

Intel Wi-Fiチップ（HarrisonPeak AX201）
（11ax、WPA3）

Microsoft Surface Pro 7～ 11ax

WCN3998 Wi-Fiチップ（11ac、WPA3）Microsoft Surface Pro X – 11acおよびWPA3

携帯電話

iOS 12.4.1Apple iPhone 5

iOS 13.5Apple iPhone 6s

iOS 13.5Apple iPhone 8

iOS 13.5Apple iPhone X MQA52LL/A

iOS 14.1Apple iPhone 11

iOS 11.3Apple iPhone SE MLY12LL/A

Build 2.1ASCOM SH1 Myco2

Build 4.5ASCOM SH1 Myco2

Android 8.1ASCOMMyco 3 v1.2.3

VG9.0.2Drager Delta

VG2.4Drager M300.3

VG2.4Drager M300.4

DG6.0.2（1.2.6）Drager M540

Android 10Google Pixel 2

Android 11Google Pixel 3

Android 11Google Pixel 3a

Android 11Google Pixel 4

Android 9.0Huawei Mate 20 pro

Android 9.0Huawei P20 Pro

Android 10Huawei P40

Android 9.0LG v40 ThinQ

Android 10One Plus 8

Android 10Oppo Find X2

Android 10Redmi K20 Pro

Andriod 6.0.1Samsung Galaxy S7
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ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

Android 8.0Samsung Galaxy S7 SM - G930F

Android 8.0Samsung Galaxy S8

Android 9.0Samsung Galaxy S9+ - G965U1

Android 7.0Samsung Galaxy SM - G950U

Android 10Sony Experia 1 ii

Android 9.0Sony Experia xz3

Android 10Xiaomi Mi10

Android 5.1.1Spectralink 8744

Android 8.1Spectralink Versity Phones 9540

4.3.2.5Vocera Badges B3000n

5.0.4.30Vocera Smart Badges V5000

Android 5.0Zebra MC40

Androidバージョン：4.1.1Zebra MC40N0

Androidバージョン：4.4.4Zebra MC92N0

Android 7.1.2Zebra TC51

Android 8.1.0Zebra TC52

Android 8.1.0Zebra TC55

Android 8.1.0Zebra TC57

Android 6.1Zebra TC70

Android 6.1.1Zebra TC75

プリンタ

LINK OS 6.3Zebra QLn320プリンタ

LINK OS 6.3Zebra ZT230プリンタ

LINK OS 6.3Zebra ZQ310プリンタ

LINK OS 6.3Zebra ZD410プリンタ

LINK OS 6.3Zebra ZT410プリンタ

LINK OS 6.3Zebra ZQ610プリンタ

LINK OS 6.3Zebra ZQ620プリンタ

ワイヤレスモジュール

Driver v22.20.0Intel 11ax 200
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ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

Driver v21.40.0Intel AC 9260

Driver v19.50.1.6Intel Dual Band Wireless AC 8260

問題

Cisco IOSリリースでの予期しない動作について説明します。以前のリリースで未解決になっ
ている問題は、未解決または解決済みとして次のリリースに引き継がれます。

すべての増分リリースには、現在のリリースからの修正が含まれます。（注）

シスコのバグ検索ツール

CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

警告の詳細を表示するには、対応する IDをクリックします。

Cisco IOS XE 17.12.6の未解決の問題

見出しID

コントローラのゾンビプロセス \"date\"がキルされず、使用可能なプロセ
ス IDが使い果たされるため、他のプロセスが失敗します

CSCwo89933

Cisco IOS XE 17.12.5の未解決の問題

見出しID

Cisco Catalyst 9136シリーズ APで、最後にリロードした理由が 'unknown'
[SF 07624324]でカーネルがサイレントで応答しなくなります。

CSCwn18885

Cisco Catalyst 9105 APが 5GHz CS00012380774でクライアントに応答しま
せん。

CSCwn27877

Cisco Catalyst 9800-80コントローラの [ipv4_addr]フィールドに低メモリ
リークの可能性が表示されます。

CSCwn36778
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見出しID

ビーコンフレームで Tx電力が無効になった後に、iPhoneクライアントが
切断されます

CSCwn66225

実行状態で USBを使用する IOXアプリケーションが、スイッチのリロー
ド後にアクティブ化状態になります。

CSCwn81268

17.15.2を実行しているCisco Catalyst 9120APに Solum IOXアプリケーショ
ンがインストールされません。

CSCwn89252

CatalystAPは、DCAリストの最後に検出されたチャンネルで3600秒のNOP
タイマーをレポートします。

CSCwj53257

コントローラが、オプション 82で AP名と VLAN IDの正しい形式を表す
ことができません。

CSCwn31021

コントローラが、#show ap summary sort nameコマンドで接続されているす
べての APの出力をリレーしません。

CSCwn33501

Cisco Catalyst 9120 APが、11ax有効の iOSデバイスからのダイナミック
BWを断続的に処理します。

CSCwn40321

Cisco Catalyst 9136 APでカーネルが応答しなくなります。CSCwn54374

クライアントが DORAに続く 2つ目の DHCPオファーを受信すると、コ
ントローラで IP盗難が確認されます。

CSCwn55534

Cisco IOS XE 17.12.4の未解決の問題

見出しID

コントローラが Cisco IOS XE Cupertino 17.9.3で IPアドレスとMACアド
レスなしで IGMPクエリを送信します。

CSCwh63050

Cisco IOS XE Cupertino 17.9.4の古いエントリが原因で、APがコントロー
ラに参加できません。

CSCwi42059

CAPWAPメッセージングにより、WNCdでメモリリークが発生します。CSCwj30587

Cisco Catalyst 9130 APで、チャネル使用率と干渉によりトラフィック損失
と遅延が発生します。

CSCwj39057

クライアントは削除理由 NACK_IFID_EXISTSが原因で接続できません。CSCwj42305

FlexConnectローカルスイッチングのデバイストラッキングデータベース
の無効なクライアントエントリにより使用されている IPアドレスの割り
当てが原因で、クライアントが接続できません。

CSCwj80614
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見出しID

CiscoAironet 2802SeriesAPが再関連付けおよび関連付け要求を送信できま
せん。

CSCwj89538

コントローラが「Critical process wncmgrd fault on rp_0_0 (rc=134)」という
理由でリロードします。

CSCwj93876

Cisco IOS XE Dublin 17.12.2で CPUHOGトレースバックメッセージが観測
されます。

CSCwk05809

AAAによってプッシュされた FlexConnectローカルスイッチングクライア
ントのレート制限は、Cisco IOSXEDublin 17.12.3でクライアントごとでは
なくストリームごとに適用されます。

CSCwk07132

コントローラがEXR_OP_UPDATEイベントを送信しないため、CiscoPrime
Infrastructureで誤ったアラームが発生します。

CSCwk15357

M1パケットが欠落すると、予期しないクライアント切断が発生し、コン
トローラに再接続できません。

CSCwk17102

ODMメモリ消費量が多いため、コントローラがリブートします。CSCwk17667

レート制限 AVPがない場合、FlexConnect上のクライアントはトラフィッ
クを通過できません。

CSCwk21570

エアギャップライセンスを使用して登録されている場合でも、コントロー

ラが「 -1 days」メッセージを生成します。
CSCwk32111

Cisco IOS XE 17.12.3の未解決の問題

見出しID

メッシュ隣接関係メッセージが欠落しているため、CiscoAironet 1562メッ
シュ APは Cisco Catalyst 9124ルート APに参加できません。

CSCwj03495

Cisco Catalyst 9115 APでカーネルパニッククラッシュが発生します。CSCwj05365

クライアントは、Cisco Aironet 1850 AP FlexConnect同時認証（SAE）SSID
に接続できません。

CSCwi99437

Cisco Catalyst 9120 APでカーネルパニッククラッシュが発生します。CSCwi99296

StickyKeyCaching（SKC）ローミングを許可するCiscoWave 2APにより、
INVALID_PMKIDという理由でクライアントが削除されます。

CSCwi96508

Cisco Catalyst 9130および 9166 APに 1つのクライアントが接続されてい
る場合、APが高いチャネル使用率を示します。

CSCwi96176
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見出しID

GTKのキー再生成時に、グループ一時キー（GTK）からドライバへの組
み込みが行われません。

CSCwi95945

Cisco Aironet 1815シリーズ APで、ワイヤレスクライアントに送信される
トラフィックがランダムにドロップされます。

CSCwi69696

Cisco Catalyst 1815 APが、5 GHz帯域おいて高いチャネル使用率を報告し
ています。

CSCwi92439

異なる OfficeExtendアクセスポイント（OEAP）を持つ同じリモート LAN
（RLAN）内のクライアントは、相互に通信できません。

CSCwi40659

APが「Invalid radio slot id」エラーで切断され、コントローラに再参加しま
せん。

CSCwi16509

Cisco Catalyst 9105 APで、mDNSトラフィックが多いため、高使用率とパ
フォーマンスの問題が発生します。

CSCwh52553

Cisco IOS XE 17.12.2の未解決の問題

見出しID

mDNS機能を実行しているコントローラが、コードにNULLチェックがな
いためにクラッシュします。

CSCwf29762

Cisco Aironet 1815シリーズ APとのトラフィックの数分後に、Intel AX210
クライアントの接続が失敗します。

CSCwf93063

暗号化されたメッシュ事前共有キーが password encryption aesコマンドが
実行されるたびに変更されます。

CSCwh18613

Cisco Catalyst 9105 APコア生成で wcpdプロセスが再起動しますが、APの
リロードはありません。

CSCwh20239

Cisco組み込みワイヤレスコントローラ（EWC）APがクラッシュし、継続
的なアクティブフェイルオーバーが発生します。

CSCwh56836

クライアントの削除と CoA終了後、コントローラが削除されたクライア
ントの再接続を許可します。

CSCwh58099

スケール耐用年数テスト中に、Radio FW 1と CAPWAPがクラッシュしま
した。

CSCwh59543

コントローラが非コントローラ IPアドレスとコントローラMACアドレス
を使用して Internet Group Management Protocol（IGMP）クエリを送信しま
す。

CSCwh63050
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見出しID

capwapdおよび cleanairdプロセス中に、Cisco Aironet 3802シリーズ APが
継続的にクラッシュします。

CSCwh67349

CiscoCatalyst 9100シリーズAPがEAP-TLSサーバーを処理していません。CSCwh68219

CiscoWave2APがコントローラに接続されている場合、FlexWLAN-VLAN
マッピングが断続的に失われます。

CSCwh80060

wncdプロセス障害により、コントローラがクラッシュします。CSCwh92459

Cisco Aironet 3800シリーズ APでカーネルパニッククラッシュが発生しま
す。

CSCwh88100

Cisco Catalyst 9115 APがダウンストリームのマルチキャストトラフィック
の送信を断続的に停止します。

CSCwe93421

Cisco Catalyst 9800-40ワイヤレスコントローラが ISSUアップグレード後
にクラッシュします。

CSCwh29442

Cisco Catalyst 9800-40ワイヤレスコントローラのデバイストラッキングに
より、BSSIDMACが有線 IPアドレスにバインドされ、到達可能性の問題
が発生します。

CSCwh46368

CiscoCatalyst 9130AXIAPで、マルチキャストトラフィックが誤ったBSSID
にリークします。

CSCwh49467

監査セッション IDがWNCD間のローミング後に変更されます。CSCwh49810

ロケーション固有サービス（LSS）フィルタが 5 GHz帯域で有効になって
いる場合、APFlexConnectがmDNSゲートウェイとして正しく応答しませ
ん。

CSCwh62342

コントローラでコントローラベースのアプリケーション認識（CBAR）が
有効になっている場合、Cisco Catalyst 9130 APは参加できません。

CSCwh67342

FlexConnectローカルスイッチングAPのクライアントごとのレート制限が
機能しません。

CSCwh74415

Cisco Aironet 1800シリーズ APは誤ったチャネル使用率を報告し、5 GHz
帯域全体でパフォーマンスに影響を与えます。

CSCwh75431

Cisco Prime Infrastructureが SSIDの可用性スケジュール機能を使用してい
ずれかの SSIDをシャットダウンすると、Cisco Catalyst 9120シリーズ AP
がクラッシュします。

CSCwh82580

クライアントスロットリングがオンになっている場合、CAPWAPメッセー
ジは x秒より長くキューに入れられます。

CSCwh89539
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見出しID

Cisco Catalyst 9130シリーズ APで CleanAir syslogが過剰に生成されます。CSCwh49406

予期しないリロードと pubdプロセスの障害が原因で、コントローラはテ
レメトリデータを取得できません。

CSCwh67285

カーネルパニックが原因で Cisco Catalyst 9120 APがクラッシュします。CSCwh68360

無線障害が原因で Cisco Catalyst 9130AXI APがクラッシュします。CSCwh63270

特定のクライアントMACアドレスに対して、Cisco Catalyst 9120 APから
auth_respエラーが送信されます。

CSCwh87903

Cisco Catalyst 9130シリーズAPでカーネルパニッククラッシュが発生しま
す。

CSCwh81332

Cisco IOS XE 17.12.1の未解決の問題
未解決の問題のリストについては、ここをクリックしてください。

Cisco IOS XE 17.12.6aの解決済みの不具合

見出しID

17.12.6または 17.15.4にアップグレードした後に、コントローラが mDNS
クエリまたは応答を送信しません。

CSCwr09565

コントローラの IGMPスヌーピングプロセスで linux_iosdがクラッシュし
ます。

CSCwq70914

FlexConnectローカルスイッチングのデバイストラッキングデータベース
の無効なクライアントエントリにより使用されている IPアドレスの割り
当てが原因で、クライアントが接続できません。

CSCwj80614

Sonic：[VLAN]ページで VLANを追加および削除できません。CSCwk82116

AIRFプロファイルをサイトに割り当てた後に、RFグループ名が空になり
ます。

CSCwm57815

アカウンティングの開始および停止メッセージにCUI属性がありません。CSCwm67254

コントローラはユニキャスト DHCP要求をリレーします。CSCwm73020

Cisco Catalyst 9800-80コントローラの [ipv4_addr]フィールドに低メモリ
リークの可能性が表示されます。

CSCwn36778

WLANを中央スイッチングプロファイルからローカルプロファイルに変更
しているときに、クライアントが関連付けでスタック状態になります。

CSCwn83626
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見出しID

APからのパケット送信の遅延により、コントローラが EAPプロセスを開
始できません。

CSCwn90360

ゲストアンカーコントローラでアンカーエクスポートACKを作成すると
きにエラーメッセージが表示されます。

CSCwn90874

無効な BSSIDでアサーションに失敗したため、コントローラで予期しな
いWNCdプロセスの再起動が発生します。

CSCwn92477

セカンダリコントローラが rsyncエラーで失敗します。CSCwn92827

VRF名が破損していることを確認しています。ローミング中にクライアン
トがモビリティでスタック状態になり、頻繁に切断されます。

CSCwn98574

PMKIDの不一致が原因で、FT-SAEクライアントが同じモビリティグルー
プ内のコントローラ間でローミングに失敗します。

CSCwo02178

コントローラはコードCO_CLIENT_DELETE_REASON_DOT11_MAX_STA
を使用してクライアントの削除を開始します。

CSCwo37680

SJC Alpha eWLCで、一部の APで失敗した場合でも、常に APイメージの
事前ダウンロードが成功します。

CSCwo60822

PSKを使用した中央Web認証（CWA）でのWNCd間ローミング後に、監
査セッション IDが変更されます。

CSCwo61286

CAPWAPを有効化したコントローラにおける tdl_mac_addrオブジェクト
のメモリリークが発生します。

CSCwo62157

\"bssid-neighbor-stats\"設定が無効になっているにもかかわらず、WNCdに
よって不正な処理が実行されます。

CSCwo70030

SSH経由でNetconfを介して大規模なRPC設定をプッシュすることはでき
ません。

CSCwo97161

AutoQOSが有効になっている場合、コントローラの表示順序が変更され、
パケットがフラグメント化されます。

CSCwo97886

9800 WLCが DHCP_GW_NMペイロードを含む CAPWAPコントロールペ
イロードをローカルモード APに送信します。

CSCwp07189

Cisco Catalyst 9800-CLコントローラでは、SSCを生成するスクリプトが変
更され、RSAキー生成が AP参加に影響を与える問題が回避されます。

CSCwp13687

コントローラは、スイッチオーバー後にダウンストリームパケットをワイ

ヤレスクライアントに転送しません。

CSCwp20530
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見出しID

コントローラが、17.12.5で設定された vlan-persistentを使用して 11rクラ
イアントの L2認証を開始できません。

CSCwp26707

プロセス IGMPSNで、セグメンテーション障害（11）によるカーネルの非
応答によってコントローラがリロードされます。

CSCwp32113

事前ダウンロードの開始後にWLCがクラッシュしますCSCwp65184

ローカルmac-auth PSKまたはMPSK SSIDに接続されているクライアント
が切断され、コントローラへの接続が維持されません。

CSCwp86129

6GHzで頻繁なチャネル変更が見られます。CSCwq30202

ワイヤレスクライアント設定情報の取得のために CO APIを呼び出すよう
に SISFコードを最適化します。

CSCwf36148

APSPカスタムサイトフィルタ設定が UIに反映されません。CSCwh99327

Catalyst 9000 - 1GBを超えるファイルのアップロードを許可します。CSCwi66855

CiscoSSLコードでWNCDがクラッシュします。CSCwm09484

コントローラが、オプション 82で AP名と VLAN IDの正しい形式を表す
ことができません。

CSCwn31021

APに接続されているコントローラで、「#show ap summary sort name」コ
マンドを実行しているときに、出力がありません。

CSCwn33501

コントローラ GUIの FlexConnect設定ページが、Cisco IOS XE 17.15.1に
アップグレードした後に失敗します。

CSCwn45670

6 GHz帯のコントローラで、DCAが頻繁に発生するためAPの無線チャン
ネル帯域幅が変更されます。

CSCwn94159

コントローラは、WNCDコアでの予期しない SISF再起動を観測します。CSCwo19011

コントローラの不正の分類ルールに、設定された分類が適用されません。CSCwo20395

AFCは手動の地理位置情報座標を使用しています。CSCwo21938

wncmgrdカーネルがコマンド「\u2018show ap config slots\u2019」の実行後
に応答しなくなります。

CSCwo29017

Cisco Wi-Fi 6以降の APは、802.11n/11ac/11ax動作をサポートする無線で
のWMMの無効化をサポートしていません。

CSCwo30925

Cisco IOS XEリリース 17.9.5で RAトレースログを収集できません。CSCwo33572
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見出しID

同じUNIIバンド上に2つの無線を設定すると、コントローラに誤ったメッ
セージが表示されます（100～ 144）。

CSCwo41248

ワイヤレスクラウドサービスは、地理位置情報の導出によりCPUを 100%
消費します。

CSCwo52310

WMIアドレスの 4番目のオクテットが 255になると、データリンク暗号
化を使用するモビリティトンネルが断続的に切断されます。

CSCwo64967

「cLApAssociatedClientCount」オブジェクトが 17.12.Xで動作しません。CSCwo66748

IGMPレイヤ2スヌーピングプロセスの値が破損したことより、コントロー
ラが予期せずリロードされます。

CSCwo67294

コントローラは、侵入検知用に FQDN専用セットアップから aWIPSプロ
ファイルをプッシュします。

CSCwo67413

C9800は同じ L2ネットワーク上の静的 /sxpタグに SGTポリシーを適用し
ません。

CSCwo73753

「location civic-location-id」を複数のインターフェイスに追加すると、コン
トローラが予期せずリロードします。

CSCwo89539

コントローラでのみ IPv6を使用すると、RRMがデフォルトチャネルを更
新しません。

CSCwo98644

MACアドレスのコピーに失敗したために、コントローラが予期せずリロー
ドします。

CSCwp03988

コントローラは、ロケーションタグ設定に基づいて静的 APの場所を上書
きします

CSCwp06711

ワイヤレスクライアントは、一度認証に失敗した後に除外されるか、期待

どおりに除外されません。

CSCwp12959

MACアドレスレコードの不一致が原因で、WGB 1562での高速ローミン
グ中にクライアントが切断されます。

CSCwp16968

アクセスポイント -> \" Philippines \"の国コードが「Philipines」と誤って入
力されています。

CSCwp20167

BSSID-MACは、スロット1WLAN 1に対して 00:00:00:00:00:00としてディ
スパッチされます

CSCwp25552

デュアルバンド無線ユースケースの rpcサポートのリクエスト。CSCwp25836

ロビー管理ページで許可されたユーザーを追加できません。CSCwp59171
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見出しID

特定のデータベース文字列の処理に関連するコントローラのプロセスでメ

モリリークが見つかりました。

CSCwp93598

[17.18.1-SST] 9800 Web UIフィルタを含まないフィルタが機能しません。CSCwq19937

APカーネルパニック： \"vmap allocation for size 2093056 failed: use vmalloc=<
size > to increase size.\"

CSCwj32611

プロセスでの 9136 AP無線クラッシュ、致命的なエラーをWCSSソフト
ウェアから受信しました。

CSCwk09142

非 ROW APがビーコンで無効な TX電力 IEを送信し、クライアント接続
を中断します。

CSCwn66225

AP起動時のスイッチのリロードにより、USBが検出される前に IOX-APP
が起動します。

CSCwn81268

イベントビューアのクライアント360セクションでワイヤレスクライアン
トのイベントを表示できません。

CSCwn88092

17.15.2を実行しているAPに Solum IOXアプリケーションをインストール
することはできません。

CSCwn89252

モニターモードの 9105 APで無線 ucodeがクラッシュします。CSCwn92652

17.12.4.158へのアップグレード後、9162 APの無線 1でビーコンがスタッ
ク状態になります。

CSCwo04380

17.12.x上の 9130および 916x APは、AAAサーバから着信する EAP応答
をドロップします。

CSCwo58100

Cisco Catalyst 9120 / 17.12.4 ESW13で、OOMプロセス gRPCが原因でカー
ネルの非応答状態が発生します。

CSCwo61838

Cisco Catalyst 9124AXE-E APがアンテナを誤って識別します。CSCwo68312

COS APの署名ファイルから Airdropを削除する必要があります。CSCwo69382

Cisco Catalyst 9105APが rxstuckによりフレームの確認応答を停止します。CSCwp07242

17.12.4でのソフトロックアップと Nullポインタの参照解除が原因で COS
APがクラッシュします。

CSCwp59643

C9130AX: RHLドライバのブートアップ失敗により shクラッシュが発生
し、カーネルパニックがトリガーされます。

CSCwp61910

C9130AX -WbpllハンドシェイクエラーによりRHLのブートアップが失敗
します。

CSCwp62799
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見出しID

C9800 WLANクライアントが S_AUTHIF_ADD_MOBILE_ACK_WAIT_KM
でスタック状態です。

CSCwp99685

SDA：ワイヤレスプールが有効になっている L2専用 VLANでの APの
SSDPパケットがフラッディングしています。

CSCwq51138

デフォルトへのリセット後にAPをWGBモードに変換できませんでした。CSCwh80118

WLC 9800 APのホスト名がアウトバウンド syslogに完全に表示されませ
ん。

CSCwj40021

同じコントローラに接続されているAP2800が、接続されている他のAP2800
によって不正として検出されます。

CSCwj72174

AP912X: wlc_dpc:506: PSMマイクロコードウォッチドッグが起動しまし
た。

CSCwn61711

17.129136を実行している9800-80はクワッド無線モードで動作しており、
無効化できません。

CSCwn91637

内部APが 802.1Xサプリカントとして設定されている場合、Cisco Catalyst
9105アクセスポイントコントローラのリブート後に起動が失敗します。

CSCwn92047

無線コアが適切に生成されず、動作に問題が発生しました。CSCwn99070

SFTPコピーが COS APの IPv6で機能しません。CSCwo08563

バージョン 17.12.4でのソフトロックアップが原因で、Wave 2 APが応答
しなくなり、システムが不安定になります。

CSCwo14129

Wi-Fiマルチメディア（WMM）が無効になっている場合、Cisco Catalyst
9124 APワークグループブリッジが Cisco 2800ルートアクセスポイントに
接続できなくなります。

CSCwo16038

FlexConnectモードのアクセスポイントが、プローブ応答フレームでRSNxE
をアドバタイズしません。

CSCwo34769

Cisco Aironet 1815t APを LAN3に接続すると、内部DHCP IPアドレスを受
信しません。

CSCwo37756

集中スイッチングWLANでFlexConnectモードを使用すると、APでDHCP
要求パケットが重複します。

CSCwo43801

Cisco 91xx APが、誤った理由「Controller Last Sent: Channel0 Detected」で
再起動します。

CSCwo53891

APは 30秒ごとにログを出力します：\\"RTNETLINK answers: No such file
or directory\\"

CSCwo72236
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見出しID

SST:17.12.6: 1832または 1852 APで無線障害（ビーコンスタック状態）に
よるクラッシュが発生します。

CSCwo75325

AP WCPコンポーネントで断続的に APからの再関連付け応答が 200ミリ
秒以上遅延します。

CSCwo75806

txq_hw_fill+0x394でCisco Catalyst 9120シリーズAPにカーネルパニックが
発生します。

CSCwo82821

カーネルパニックが原因で Cisco Catalyst 9105シリーズ APが再起動しま
す。

CSCwo89749

Cisco Wireless 916xシリーズ、9130シリーズ、および 917xシリーズ APが
IoTクライアント TIモジュールからの関連付けを拒否します。

CSCwo94810

NMIウォッチドッグタイムアウトが原因で、AP9120がカーネルパニック
としてクラッシュしました。

CSCwp39841

IOXアプリケーションのAPシリアル番号CSCwp93242

3802 APおよび独自の高ローミングデバイスでのランダムな ICMPパケッ
トドロップを観測します。

CSCwq17491

IOXアプリケーションが IoTチップと通信できません。CSCwq19861

Cisco IOS XE 17.12.5の解決済みの問題

見出しID

Cisco Catalyst 9124、913x、916x APのローカルモードでカーネルが応答し
なくなります。

CSCwk33521

EWC不正 syslogが見つからないCSCwm09148

工場出荷時のリセット後に EWCが RAPで開始しません。CSCwm30964

Cisco Catalyst 9124 MAPが Cisco Catalyst 9124 RAPに接続できず、断続的
に切断されます。

CSCwn09549

Cisco組み込みワイヤレスコントローラに接続する EWC対応 APでは、
SSHアクセスは制限されません。

CSCwk85707

サイト調査モードの Cisco組み込みワイヤレスコントローラが内部 APに
接続しません。

CSCwn04950
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Cisco IOS XE 17.12.4の解決済みの問題

見出しID

コントローラが重大なソフトウェア例外が原因で応答停止を観測します。CSCwk05030

WNCdプロセス中にコントローラが応答しなくなります。CSCwj93153

Cisco Catalyst 9120 APで、wlc_bmac_suspend_mac_and_waitによる PCで
カーネルが応答しなくなります。

CSCwi99296

CiscoCatalyst 9124AXAPでイメージのアップグレード障害が発生します。CSCwj10697

FlexConnectモードの Cisco Catalyst 9130AX APで、カーネルの無応答が発
生します。

CSCwj20953

Cisco Catalyst 9120 APの電源モジュール（PSM）ウォッチドッグ
CS00012342194で、カーネルの無応答が発生します。

CSCwj42847

Capwapdプロセスクラッシュが原因で Cisco Catalyst 9115 APが応答しなく
なります。

CSCwj49502

Cisco Catalyst 9130 APでカーネルの無応答が発生します。CSCwj55168

Cisco Catalyst 9115 APでカーネルの無応答が発生します。CSCwj66429

PCが _raw_spin_locK/LR wlan_objmgr_peer_try_get_ref状態の場合、Cisco
Catalyst 9130 APでカーネルの無応答が発生します。

CSCwj97748

チャネル36がヨルダンの規制ドメインでサポートされていないため、Cisco
Catalyst 9124AXI-E APが応答しなくなります。

CSCwi99566

PCが wlc_txhinfo2bandunit状態の場合、Cisco Catalyst 9120 APでカーネル
の無応答が発生します。

CSCwj34460

PCが wlc_ampdu_dotxstatus+0x5c/0x5cc状態の場合、Cisco Catalyst 9105 AP
でカーネルの無応答が発生します。

CSCwj48018

Cisco Catalyst 9800-80ワイヤレスコントローラで Cisco Catalyst 9115AXI-S
APの関連付け要求が破棄されます。

CSCwh82872

メディアストリーム機能が動作しません。CSCwi27380

コントローラでデバイスの認証が解除されない限り、MAC認証バイパス
（MAB）が開始されません。

CSCwi56780

CiscoCatalyst 9800ワイヤレスコントローラで、クラッシュ情報、セグメン
テーション障害プロセス= IGMPSNを含むシステムレポートが生成されま
す。

CSCwj08367
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見出しID

CiscoCatalyst 9800ワイヤレスコントローラが、スケーリングされたセット
アップを使用し、Merakiダッシュボードによって管理される wncmgrdで
予期しないリセットが発生します

CSCwj09698

IOS XEソフトウェアを実行しているコントローラで、MACアドレスの検
証を試行しているときに、EWLC_APP_INFRA_ID_MAGICで予期しないリ
セットが発生します。

CSCwj26196

Cisco Catalyst 9800ワイヤレスコントローラが、Radio Resource Management
（RRM）プロセスの障害によりrp_0_0 (rc=139)で再起動します。

CSCwj31356

PMFがオプションの場合、コントローラでポスチャフローが機能しませんCSCwj42408

無効な BSSIDでアサーションに失敗したため、コントローラで予期しな
い wncdプロセスの再起動が発生します。

CSCwj79545

Cisco Catalyst Centerとのテレメトリ共有ユーザーイベントを含む拡張ネッ
トワークでのメモリリークが発生します。

CSCwj86938

5 GHzおよび 2.4 GHz無線は、AP内でダウンしたままになります。CSCwi01382

モビリティ IPv6アドレスとして予約済み IPv6マルチキャストアドレスが
コントローラで受け入れられます。

CSCwi64010

Cisco NMSPではセキュリティプロトコルの問題が発生します。CSCwj15376

コントローラが SNMPポーリング中に誤った値を報告します。CSCwj25110

ロードバランシングでの APの誤った選択CSCwj33376

コントローラが crimsonデータベースにアクセスすると、応答しなくなり
ます。

CSCwj34379

コントローラが、PSK/MAB認証を使用してWLANに RADIUSアカウン
ティングメッセージを送信しません。

CSCwj40202

コントローラと PIレポートの間でRRMメッセージの不一致が観察されま
す。

CSCwj60910

ユーザーが ip_learn状態のときに CoAを受信すると、コントローラは AP
にモバイルアドレスを送信しません。

CSCwj67158

コントローラWeb UIが設定ポートパラメータを更新しません。CSCwj69755

GUIにログインするときに、コントローラが show platformコマンドに対
して誤ったユーザー名を使用します。

CSCwj72370
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見出しID

コントローラで集約スケジューラパラメータが誤って設定され、ダウンリ

ンク速度が低下します。

CSCwj76892

URLフィルタ処理で先頭文字として英字のみが許可されますCSCwj77128

コントローラは Cisco Spacesでオンボーディングできません。CSCwj82898

LWAPPでシンタックスエラーが発生しました。CSCwj96620

LWAPPクライアントでシンタックスエラーが発生しました。CSCwj96666

コントローラでトラストポイントを作成するときに ECキーペアが選択さ
れた場合、トラストポイントコンフィギュレーションで RSAキーペアが
設定されます。

CSCwk02633

GUIを介して RLANを設定する場合、802.1Xタイムアウト値はデフォル
トで 0に設定されます。

CSCwk07124

Cisco IOS XE 17.12.3の解決済みの問題

見出しID

Cisco Catalyst 9124シリーズ APを登録すると、コントローラ GUIに表示
されません。

CSCvy50798

Cisco組み込みワイヤレスコントローラ-AP：2024年 4月 30日以降、ソフ
トウェアアップグレードで CCOモードを使用すると、認証エラーが発生
します。

CSCwh58054

Cisco Catalyst 9124 APで EWCイメージのアップグレードが失敗します。CSCwj10697

Cisco IOS XE 17.12.2の解決済みの問題

見出しID

Cisco IOS XEソフトウェアのWeb UIにおける特権昇格の脆弱性。

詳細については、「SecurityAdvisory: cisco-sa-iosxe-webui-privesc-j22SaA4z」
を参照してください。

CSCwh87343

コントローラで、pubdプロセスのカーネルレベルでメモリリークが発生し
ます。

CSCwf60151

無線回復の失敗が原因で Cisco Catalyst 9130 APがクラッシュします。CSCwe11213

11rが有効になっている場合、11AX WGB 2.4 GHz無線はローミングしま
せん。

CSCwf79458
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見出しID

aWIPSが有効になっている場合、Cisco Wave 2 APの Hyperlocationが機能
しなくなります。

CSCwh20306

APが CLIENT_DEL_STOP_REASSOCを送信すると、クライアントトラ
フィックが N+1で失敗します。

CSCwf83278

QoSメタルポリシーに関する Cisco Wave 2 APでの DSCPマーキングが、
低速および高速パスで発生していません。

CSCwh08532

コントローラからCiscoDNACenterに送信されるテレメトリデータはあり
ません。

CSCwh20301

Cisco Aironet 1815シリーズ APでカーネルパニッククラッシュが発生しま
す。

CSCwf53520

CAPWAPデータの処理中に、コントローラが動作不能になり、wncdコア
が生成されます。

CSCwh42002

Cisco Catalyst 9120 APおよび Cisco Catalyst 9115 APがコントローラから予
期せず接続解除され、DTLS接続が再確立されません。

CSCwh61011

Cisco Catalyst 9105 AP、Cisco Catalyst 9115 AP、および Cisco Catalyst 9120
APビーコンは、アイルランド（国 IE）で最大送信電力レベルを 128 dBm
に設定します。

CSCwf59348

Cisco Aironet 1832 APでカーネルパニッククラッシュが発生します。CSCwf63818

遅延が 50ミリ秒を超えると、Cisco Aironet 2800 Flex APが EAP-TLSフラ
グメント化パケットを処理できません。

CSCwf93992

Cisco Catalyst 9120 APで無線クラッシュが発生します。CSCwf99932

国コードが変更された後、クライアントは Cisco Wave 2 AP FlexConnectに
接続できません。

CSCwh09879

Systemdの重大なプロセスのクラッシュにより、CiscoWave 2 APがリロー
ドされます。

CSCwh20934

Cisco Aironet 1815 OEAPでカーネルパニッククラッシュが発生します。CSCwh54279

RadarDetectedフラグが TRUEであるため、Cisco Aironet 3800 APがQuality
of Service（QoS）データフレームをダウンストリームに送信していませ
ん。

CSCwh74663

ワークグループブリッジ（WGB）がSSIDプロファイルに関連付けられる
と、ローカルモードの Cisco Catalyst 9120 APがクラッシュします。

CSCwh81040

カーネルパニックが原因で Cisco Catalyst 9120 APがクラッシュします。CSCwh54762
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見出しID

5 GHz無線でチャンネルを変更した後に、ブリッジモードの Cisco Catalyst
9124 APでカーネルパニッククラッシュが発生しました。

CSCwf53331

トラストポイントの生成時にパスワードに特殊文字を使用すると、無効な

トラストポイントが生成されます。

CSCwh06834

Cisco Catalyst 9120 APでカーネルパニッククラッシュが発生します。CSCwh08625

低システムメモリとカーネルパニックが原因で Cisco Aironet 1815 APがク
ラッシュします。

CSCwh18759

APで新しいクライアント関連付けがランダムに失敗します。「No buffer
space available」エラーが報告されました。

CSCwf13804

ICMP到達不能MTU値を受け入れるように Cisco Wave 2 APの PMTU検
出メカニズムが改善されています。

CSCwf52815

カーネルパニックが原因で Cisco Aironet 1815W APがクラッシュします。CSCwf62051

IPv6クラスタ上の Cisco Intelligentキャプチャで問題が観測されます。CSCwf90014

コントローラは、NMSPチャンネルを介して Cisco Spacesコネクタに干渉
源を報告しません。

CSCwf44321

CAPWAPウィンドウサイズが 0に設定されると、コントローラが予期せ
ずリロードされます。

CSCwf86242

コントローラは、複数のAPをプロビジョニングするたびに常にクラッシュ
します。

CSCwh61007

Cisco Catalyst 9120 AP：マルチキャストと耐用年数テストを実行し、長時
間実行すると、ファームウェアのクラッシュが発生します。

CSCwf29742

カーネルパニックが原因で Cisco Catalyst 9115 AP（ローカルモード）がク
ラッシュします。

CSCwh33190

CiscoCatalyst 9105RLANの背後にある有線クライアントは、トラフィック
を渡すことができません。

CSCwf07384

Cisco Catalyst 9105AXWシリーズ APが、不良ブロックのモニタリングを
検出して修復します。

CSCwf68131

アンテナ番号の設定中に、シングルバンド BCMWGB無線 0の Tx電力が
約 20 dBm減少します。

CSCwf95868

Cisco Catalyst 9130 APで、無線インターフェイスを介してクライアントに
DHCPオファーと応答が送信されません。

CSCwf83292
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf44321
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf86242
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh61007
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf29742
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh33190
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf83292


見出しID

スケール SVI/VRF設定による SSO中のAPフラップの後に、古いAPエン
トリが残ります。

CSCwf90114

In-Service Software Upgrade（ISSU）アップグレードの実行中にコントロー
ラがクラッシュします。

CSCwh76420

設定の TFTPバックアップを実行すると、無線 0 WGB設定が正しくバッ
クアップされません。

CSCwf81866

無線障害が原因で Cisco Aironet 1852 APが予期せずリロードされない。CSCwf65794

Cisco DNA Centerフロアマップに「No radios in the selected band」という
メッセージが表示されます。

CSCwf78066

Cisco Catalyst 9105/9115/9120 AP WGB：設定が AB-antennaの場合、
Antenna-Aは正しく機能しません。

CSCwh29924

WCPD Txの再試行回数は、MSDUベースではありません。CSCwf12301

設定されているストーム制御アクションが原因で、EWCから送信された
大量の VRRPトラフィックとスイッチポートがダウンします。

CSCwf10839

Cisco Catalyst 9130 APで、ビーコンで一貫性のない TX電力レベルがアド
バタイズされます。

CSCwe24263

デュアルモードの iBeacon向けTXパケットのBluetoothLowEnergy（BLE）
PDUタイプを変更する必要があります。

CSCwh30996

コントローラから、事前共有キー（PSK）ローカル認証WLANのアカウ
ント情報がプッシュされます。

CSCwf91445

カーネルパニックが原因で Cisco Catalyst 9115 APが予期せず再起動しま
す。

CSCwf94863

Cisco Aironet 1815シリーズ APで、ループが発生しているポートの RLAN
および VLANトラフィックがドロップされます。

CSCwf64009

グローバルナビゲーションサテライトシステム（GNSS）のアンテナケー
ブル長は、不確実性の計算では考慮されません。

CSCwf98534

ワイヤレス制御プロトコル（WCP）dmalloc unfreeログが欠落しており、
dmallocファイルが定期的に更新されていません。

CSCwh09676

Cisco Aironet 3800 APで無線ファームウェアのクラッシュが発生します。CSCwh27366

Cisco Catalyst 9115AX APで、CAPWAPデータパケットの一部がアップリ
ンク方向に転送されません。

CSCwh27425
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見出しID

Cisco Catalyst 9105 APでの耐用年数テスト中に、無線クラッシュが発生し
ます。

CSCwf13107

FIQまたは NMIのリセットが原因で Cisco Aironet 3800 APが予期せずリ
ロードする。

CSCwh35072

Cisco Catalyst 9124 APで Cisco Discovery Protocol（CDP）を介して誤った
デュプレックス情報が送信されます。

CSCwh45418

17.9.3ワイヤレスアップグレード後に、新しいSSIDがブロードキャストさ
れています。

CSCwh50681

wncdプロセスのセグメンテーション障害が原因で、コントローラが予期
せずリロードされます。

CSCwf68612

リロード後に Network Time Protocol（NTP）認証が削除されます。CSCwf99906

スイッチから FQDN ACLを削除すると、デバイスが予期せずリロードし
ます。

CSCwh11858

複数の RADIUSサーバーが設定されている場合、CTSクライアントユー
ザー名を含む Access-Requestメッセージが重複して表示されます。

CSCwf21390

TACACS暗号化は、初回設定時に FQDNを T+アドレスとして使用すると
失敗します。

CSCwf36752

デバイスタイプのコンテンツにアクセス中に、コントローラGUIでページ
のレンダリングが遅く、WebSocketが終了します。

CSCwf66661

Cisco IOS XE 17.12.1の解決済みの不具合
解決済みの警告のリストについては、ここをクリックしてください。

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、Cisco IOS XE Dublin 17.12.xのリリースノート
43

Catalystアクセスポイント用 Cisco Embedded Wireless Controller、Cisco IOS XE Dublin 17.12.xのリリースノート

Cisco IOS XE 17.12.1の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf13107
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh35072
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh45418
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh50681
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf68612
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf99906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh11858
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf21390
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf36752
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf66661
https://bst.cloudapps.cisco.com/bugsearch?referring_site=bstib&dtid=osscdc000283&bt=custV&sb=afr&pf=prdNm&kw=*&rls=17.12.1&sts=fd&prdNam=Cisco%20Embedded%20Wireless%20Controller%20on%20Catalyst%20Access%20Points,Cisco%20Catalyst%209100%20Access%20Points
https://www.cisco.com/en/US/support/index.html


https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9100アクセスポイントのすべてのサポートドキュメントは、次の場所にありま
す。 https://www.cisco.com/c/en/us/support/wireless/catalyst-9100ax-access-points/
tsd-products-support-series-home.html

シスコ検証済みデザイン（CVD）のドキュメントは、次の URLから入手できます。

https://www.cisco.com/go/designzone

Cisco Embedded Wireless Controller on Catalyst Access Points

サポート情報については、以下のドキュメントを参照してください。

• Cisco Wireless Solutions Software Compatibility Matrix

• Cisco Embedded Wireless Controller on Catalyst Access Points Software Configuration Guide

• Cisco Embedded Wireless Controller on Catalyst Access Points Command Reference Guide

• Cisco Embedded Wireless Controller on Catalyst Access Points Online Help

Catalystアクセスポイントの設置ガイドは、次の場所にあります。

https://www.cisco.com/c/en/us/support/wireless/catalyst-9100ax-access-points/
products-installation-guides-list.html

Ciscoワイヤレスコントローラソフトウェア関連のすべてのドキュメントについては、次を参
照してください。

https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/
tsd-products-support-series-home.html

ワイヤレス製品の比較

•次のツールを使用して、Ciscoワイヤレス APとコントローラの仕様を比較します。

https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html

•製品承認ステータス：

https://prdapp.cloudapps.cisco.com/cse/prdapp/jsp/
externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH

•無線 LANコンプライアンス検索：

https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html

シスコアクセスポイント：揮発性に関する報告

揮発性に関する報告は、デバイス、メモリコンポーネントの位置、およびデバイスメモリのク

リア方法に関する情報を提供するエンジニアリングドキュメントです。組織のデータセキュリ

ティポリシーとプラクティスを参照し、デバイスまたはネットワーク環境を保護するために必

要な手順を実行できます。
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Cisco Aironetおよび Catalyst APの揮発性に関する報告（SoV）のドキュメントは、
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/から入手できます。

APモデルで検索して SoVドキュメントを表示できます。

Cisco Connected Mobile Experiances

Cisco Connected Mobile Experiencesマニュアル

Cisco Catalyst Center

Cisco Catalyst Centerのマニュアル

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、CiscoServices [英語]にアクセスして
ください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコのバグ検索ツール

シスコのバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリ
ストを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツー
ルです。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/
https://www.cisco.com/c/en/us/support/wireless/connected-mobile-experiences/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/tsd-products-support-series-home.html
https://engage2demand.cisco.com/LP=6097?oid=pcuxa003033
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/
https://www.ciscopress.com
https://connectthedots.cisco.com/connectdots/serviceWarrantyFinderRequest?fl=wf
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
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