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WLANについて
この機能により、Lightweightアクセスポイント全体に対して、最大のWLANを制御できま
す。各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがありま
す。すべてのdevicesは接続している各アクセスポイントに対して最大 16のWLANを公開しま
すが、管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLANを
異なるアクセスポイントに選択的に公開する（アクセスポイントグループを使用）ことがで

きます。

異なる SSIDまたは同じ SSIDでWLANを設定できます。SSIDは、deviceがアクセスする必要
がある特定の無線ネットワークを識別します。

no configure max-user-identity responseコマンドが設定されている場合でも、wireless client
max-user-login concurrentコマンドは意図したとおりに機能します。

（注）

バンドの選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、輻輳の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、および
コードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル

干渉も受けます。これは、802.11b/gでは、重複しないチャネルの数が 3つに制限されている
ためです。このような干渉源を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、

deviceで帯域選択を設定します。
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オフチャネルスキャンの保留

通常の動作状態では、Lightweightアクセスポイントは定期的にオフチャネルになり、別のチャ
ネルをスキャンします。これは、次のような RRM動作を実行するためのものです。

•他の APを使用した NDPパケットの送受信

•不正 APとクライアントの検出

•ノイズと干渉の測定

オフチャネル期間は通常は約 70ミリ秒で、この期間は APは対応するチャネル上でデータの
送受信ができません。したがって、パフォーマンスに若干の影響が及び、一部のクライアント

送信がドロップされることがあります。

重要なデータをAPが送受信している間はオフチャネルスキャンを保留するように設定して、
APがオフチャネルにならず、通常動作に影響を与えないようにすることができます。オフチャ
ネルスキャンの保留は、指定した時間しきい値（ミリ秒単位）でWMMUPクラス単位でWLAN
ごとに設定できます。APが指定されたしきい値内の所定の UPクラスでマークされたデータ
フレームを特定のWLAN上で送受信している場合、そのAPは次のRRMオフチャネルスキャ
ンを保留します。たとえば、デフォルトでは、オフチャネルスキャンの保留は UPクラス 4、
5、および 6に対して 100ミリ秒の時間しきい値で有効になります。したがって、RRMがオフ
チャネルスキャンを実行しようとしているときに直近の 100ミリ秒内にUP 4、5、または 6で
マークされたデータフレームを受信すると、RRMはオフチャネルになるのを保留します。音
声サンプルを送受信し、UP 6としてマークされている音声コールが 20ミリ秒ごとにアクティ
ブになる場合は、AP無線はオフチャネルになりません。

オフチャネルスキャンの保留ではトレードオフが生じます。オフチャネルスキャンは、設定

やトラフィックパターンなどに応じて2%以上の影響をスループットに与える可能性がありま
す。すべてのトラフィッククラスに対してオフチャネルスキャンの保留を有効にし、時間し

きい値を引き上げると、スループットが若干改善する可能性があります。ただし、オフチャネ

ルにならないようにすることによって、RRMは APネイバーや不正を識別できず、セキュリ
ティ、DCA、TPC、および 802.11kメッセージに悪影響が及びます。

デフォルトのオフチャネルスキャンの保留設定を変更しないことを推奨します。

DTIM期間
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic Indication Map
(DTIM)と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロード
キャストされると、DTIM期間で設定した値に基づいて、バッファされたブロードキャストフ
レームおよびマルチキャストフレームが送信されます。この機能により、ブロードキャスト

データやマルチキャストデータが予想されると、適切なタイミングで省電力クライアントを再

起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコン
のたびに送信）または 2（ビーコン 1回おきに送信）のいずれかに設定されます。たとえば、
802.11ネットワークのビーコン間隔が 100ミリ秒でDTIM値が 1に設定されている場合、アク
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セスポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレーム

を毎秒 10回送信します。ビーコン期間が 100msで DTIM値が 2に設定されていると、アクセ
スポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを

毎秒5回送信します。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャ
ストフレームの頻度を想定する、Voice over IP（VoIP）を含むアプリケーションに適していま
す。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場
合、255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチ
キャストフレームを送信します）。クライアントは DTIM期間に達したときのみリッスンす
る必要があるため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定する

ことで、結果的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM
値を 100に設定すると、アクセスポイントは、バッファされたブロードキャストフレームお
よびマルチキャストフレームを 10秒ごとに 1回送信します。このレートにより省電力クライ
アントで、ブロードキャストとマルチキャストをリッスンし、ウェイクアップするまでのス

リープ状態が長くなり、バッテリ寿命を長くできます。

ビーコン期間は、deviceでミリ秒単位で指定され、ソフトウェアによって、802.11の時間単位
（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。Ciscoの 802.11nアクセスポイン
トでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に設定された
ビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージと

の間隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このよ

うなクライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。

セッションタイムアウト

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライア
ントセッションが再認証を要求することなくアクティブである最大時間を指します。

Cisco Client Extensions
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製
造業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコード
により、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で

通信できるようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源

管理などの、他のクライアントデバイスがサポートしていないシスコの機能もサポートできる

ようになります。

•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、devicesとそ
のアクセスポイントは、CCXをサポートするサードパーティ製クライアントデバイスと
無線で通信できます。CCXサポートは、device上の各WLANに対して自動的に有効にな
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り、無効にすることはできません。ただし、Aironet Information Element（IE）を設定でき
ます。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（ア
クセスポイント名、ロード、アソシエートされたクライアントの数などを含む）をこの

WLANのビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再
アソシエーション要求内の Aironet IE 0x85を受信する場合、deviceは、Aironet IEs 0x85お
よび 0x95（deviceの管理 IPアドレスおよびアクセスポイントの IPアドレスを含む）を再
アソシエーション応答に格納して送信します。

ピアツーピアブロッキング

ピアツーピアブロッキングは個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラ
フィックをリダイレクトする方法を制御できます。たとえば、トラフィックがdevice内でロー
カルにブリッジされたり、deviceによってドロップされたり、またはアップストリーム VLAN
に転送されるように選択することができます。

ローカルスイッチングのWLANにアソシエートしたクライアントに対して、ピアツーピアブ
ロッキングはサポートされています。

診断チャネル

クライアントのWLANによる通信で問題が生じる理由についてトラブルシューティングする
診断チャネルを選択できます。クライアントで発生している問題を識別し、ネットワーク上で

クライアントを動作させるための修正措置を講じるために、クライアントとアクセスポイント

をテストできます。診断チャネルを有効にするには、deviceのGUIまたはCLIを使用します。
また、診断テストを実行するには、deviceの CLIを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。CCX診断機能は Cisco ADUカードを持つクライアント
でのみテストされています。

（注）

WLANの前提条件
•最大16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化され

ているWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタ
イズします。アクセスポイントグループで無効化されているWLANまたは別のグループ
に属するWLANはアドバタイズしません。
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• devicesがVLANトラフィックを正常にルーティングできるように、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

Cisco IOS XE Fuji 16.8.xリリース以降、BSSIDは対応するすべてのWLAN IDとAP無線に対し
て動的に生成されます。

（注）

WLANの制約事項
• WLANのプロファイル名を変更すると、FlexConnect AP（AP固有の VLANマッピングを
使用する）がWLAN固有になります。FlexConnectグループが適切に設定されている場
合、VLANマッピングはグループ固有になります。

• Flexローカル認証が有効にされているWLANでは、Fast Transition 802.1Xキー管理でクラ
イアント関連付けがサポートされないため、IEEE 802.1X Fast Transitionを有効にしないで
ください。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

• WLAN名と SSIDは 32文字以内にする必要があります。

• WLAN名で特殊文字は使えません。

• WLAN名はキーワードにはできません。たとえば、wlan sコマンドを入力して、「s」と
いう名前でWLANを作成しようとすると、「s」はシャットダウン用のキーワードとして
使用されているため、すべてのWLANがシャットダウンします。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。

•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名
を作成する必要があります。

•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその
中から安全に選択できるように、一意のレイヤ2セキュリティポリシーを使用している必
要があります。

• WLANがローカルスイッチングの場合、AVCが有効化されているローカルスイッチング
WLANにクライアントを関連付けます。AVCの統計 90秒後を確認した時、クライアント
からトラフィックを送信します。CiscoWLCはトップアプリケーション下では表示されま
すが、クライアントには表示されません。タイマーの問題があるため、最初のスロットの

CiscoWLCではクライアントの統計が表示されない可能性があります。APとWLCでのタ
イマーが 89秒間オフであった場合、その前のわずか 1秒間のクライアントの統計情報が
表示されます。現在では統計の削除は 180秒後であるため、91秒から 179秒までのクライ
アントの統計情報が表示されます。これは、各クライアントあたり2つのコピーの統計が
メモリの制約で Cisco 5508 WLCに保持することができないために起こります。
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•ユーザプロファイルの一部として送信される SSIDは、aaa overrideコマンドが設定され
ている場合にのみ機能します。

• WLANごとの RADIUSサーバ上書きインターフェイス機能はサポートされていません。
ただし、次の設定を使用して同じ結果を得ることができます。

• RADIUS認証サーバの設定

• RADIUS認証サーバグループの設定

• 802.1x WLANの作成

•ワイヤレスプロファイルポリシーの設定と VLANへの適用

RADIUS認証サーバの設定

• Device (config)# radius server server-name

• Device (config-radius-server)# address ipv4 address auth-port auth_port_number acct-port
acct_port_number

• Device (config-radius-server)# key key

RADIUS認証サーバグループの設定

• Device(config)# aaa group server radius server-name

• Device(config)# server name server-name

• Device(config)# ip radius source-interface vlan vlan-name

• Device(config)# aaa authentication dot1x dot1x_name group server-name

802.1x WLANの作成

• Device(config)# wlan wlan-name id ssid

• Device(config-wlan)# security dot1x authentication-list list-name

• Device(config-wlan)# no shutdown

ワイヤレスプロファイルポリシーの設定と VLANへの適用

• Device(config)# wireless profile policy profile-name

• Device(config-wireless-policy)# vlan vlan-name

• Device(config-wireless-policy)# no shutdown

シスコワイヤレスコントローラでの設定例を次に示します。

radius server RAD_EXT_3

address ipv4 9.2.62.56 auth-port 1812 acct-port 1813

key cisco

aaa group server radius AAA_EXT_3
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server name RAD_EXT_3
ip radius source-interface vlan 50

aaa authentication dot1x test_ext group AAA_EXT_3

wlan test_wpa2_dot1x 2 test_wpa2_dot1x
security dot1x authentication-list test_ext
no shutdown

wireless profile policy pp-1
vlan 50
no shutdown

radius server RAD_EXT_3

address ipv4 9.2.62.56 auth-port 1812 acct-port 1813

key cisco

aaa group server radius AAA_EXT_2
server name RAD_EXT_3
ip radius source-interface vlan 51

aaa authentication dot1x test_ext_2 group AAA_EXT_2

wlan test_wpa2 3 test_wpa3
security dot1x authentication-list test_ext_2
no shutdown

wireless profile policy pp-1
vlan 51
no shutdown

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意

WLANの設定方法

WLANの作成（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Add]をクリックします。

[Add WLAN]ペインが表示されます。
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ステップ 3 表示される [General]タブで、[Profile Name]フィールドにWLANの名前を入力します。

ステップ 4 [Save & Apply to Device]をクリックします。

WLANの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANの名前と IDを指定します。wlan profile-name wlan-id [ssid]

例：

ステップ 2

• profile-nameに、プロファイル名を
入力します。入力できる範囲は英数

字で 1～ 32文字です。
Device(config)# wlan mywlan 34
mywlan-ssid

• wlan-idに、WLAN IDを入力しま
す。範囲は 1～ 512です。

• ssidでは、このWLANに対する
Service Set Identifier (SSID)を入力し
ます。SSIDを指定しない場合、
WLANプロファイル名はSSIDとし
て設定されます。

WLANはデフォルトでディ
セーブルにされています。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLANの削除（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 削除するWLANの横にあるチェックボックスをオンにします。

WLAN
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複数のWLANを削除するには、複数のWLANのチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 確認ウィンドウで [Yes]をクリックしてWLANを削除します。

WLANの削除

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANを削除します。引数は次のとお
りです。

no wlan wlan-name wlan-id ssid

例：

ステップ 2

• wlan-nameはWLANプロファイル名
です。

Device(config)# no wlan test2

• wlan-idは、WLAN IDです。

• ssidはWLANに設定されたWLAN
SSID名前です。

APグループに属するWLAN
を削除すると、WLANは AP
グループと APの無線から削
除されます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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WLANの検索

手順

目的コマンドまたはアクション

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 1

例

Device# show wlan summary
Number of WLANs: 4

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test1 test1-ssid 137 UP
3 test2 test2-ssid 136 UP
2 test3 test3-ssid 1 UP
45 test4 test4-ssid 1 DOWN

WLANを検索するときにワイルドカードを使用できます。たとえば、show wlan
summary include | variableなどです。variableは、出力内の検索文字列です。
Device# show wlan summary | include test-wlan-ssid
1 test-wlan test-wlan-ssid 137 UP

WLANの有効化（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLAN名をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで、[Status]ボタンを [ENABLED]に切り替えます。

ステップ 4 [Update & Apply to Device]をクリックします。
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WLANのイネーブル化（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをイネーブルにします。no shutdown

例：

ステップ 3

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLANの無効化（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLAN名をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで、[Status]ボタンを [DISABLED]に切り替えます。

ステップ 4 [Update & Apply to Device]をクリックします。

WLANのディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

WLAN
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目的コマンドまたはアクション

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをディセーブルにします。shutdown

例：

ステップ 3

Device(config-wlan)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 5

汎用WLANプロパティの設定（CLI）
次のパラメータを設定できます。

•メディアストリーム

•ブロードキャスト SSID

•コールスヌーピング

• Radio

•インターフェイス

•ステータス

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2
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目的コマンドまたはアクション

定されているWLANのプロファイル名
です。

Device# wlan test4

パラメータを設定する前に、WLANを
ディセーブルにします。

shutdown

例：

ステップ 3

Device# shutdown

このWLANの SSIDをブロードキャス
トします。このフィールドは、デフォ

ルトでイネーブルにされています。

broadcast-ssid

例：

Device(config-wlan)# broadcast-ssid

ステップ 4

WLANで無線をイネーブルにします。
キーワードは次のとおりです。

radio {all | dot11a | dot11ag | dot11bg
| dot11g}

例：

ステップ 5

• all：の無線帯域でWLANを設定し
ます。Device# radio all

• dot1a：802.11aの無線帯域だけに
WLANを設定します。

• dot11g：802.11agの無線帯域での
みWLANを設定します。

• dot11bg：802.11b/gの無線帯域で
のみWLANを設定します（802.11g
が無効の場合、802.11bのみ）。

• dot11ag：802.11gの無線帯域だけ
に無線 LANを設定します。

WLANのインターフェイスグループを
イネーブルにします。

vlan-identifier：VLAN IDを指定しま
す。次に、VLAN名、VLAN ID、また
はVLANグループ名を指定できます。

client vlan vlan-identifier

例：

Device# client vlan test-vlan

ステップ 6

WLANのマルチキャストをイネーブル
にします。キーワードは次のとおりで

す。

ip multicast vlan vlan-name

例：

Device(config-wlan)# ip multicast vlan
test

ステップ 7

• vlan：VLAN IDを指定します。

• vlan-name：VLAN名を指定しま
す。

WLAN
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目的コマンドまたはアクション

このWLANでマルチキャスト VLAN
をイネーブルにします。

media-stream multicast-direct

例：

ステップ 8

Device(config-wlan)# media-stream
multicast-direct

コールスヌーピングサポートをイネー

ブルにします。

call-snoop

例：

ステップ 9

Device(config-wlan)# call-snoop

WLANをイネーブルにします。no shutdown

例：

ステップ 10

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 11

ンフィギュレーションモードを終了で

きます。
Device(config)# end

高度なWLANプロパティの設定（CLI）
次の高度なプロパティを設定できます。

• AAAオーバーライド

•カバレッジホールの検出

•セッションタイムアウト

• Cisco Client Extensions

•診断チャネル

•インターフェイスオーバーライド ACL

• P2Pブロッキング

• Client Exclusion

• WLANごとの最大クライアント数

•オフチャネルスキャンの延期

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

AAAオーバーライドをイネーブルにし
ます。

aaa-override

例：

ステップ 3

Device(config-wlan)# aaa-override

このWLANのカバレッジホールの検
出をイネーブルにします。このフィー

chd

例：

ステップ 4

ルドは、デフォルトでイネーブルにさ

れています。
Device(config-wlan)# chd

セッションタイムアウトを秒単位で設

定します。範囲とデフォルト値は、セ

session-timeout time-in-seconds

例：

ステップ 5

キュリティ設定によって異なります。
Device(config-wlan)# session-timeout
450 WLANセキュリティが dot1xに設定さ

れている場合、範囲は 300～86400秒
で、デフォルト値は1800秒です。他の
すべてのWLANセキュリティ設定で
は、有効範囲は1～65535秒であり、デ
フォルト値は 0秒です。値 0は、セッ
ションタイムアウトなしを示します。

このWLANの Aironet IEのサポートを
イネーブルにします。このフィールド

ccx aironet-iesupport

例：

ステップ 6

は、デフォルトでイネーブルにされて

います。
Device(config-wlan)# ccx
aironet-iesupport

WLANでクライアントの通信の問題を
修復するための診断チャネルのサポー

トをイネーブルにします。

diag-channel

例：

Device(config-wlan)# diag-channel

ステップ 7

WLANACLグループを設定します。可
変 acl名前はユーザ定義する IPv4 ACL

ip access-group [web] acl-name

例：

ステップ 8

の名前を指定します。キーワード web
は、IPv4 Web ACLを指定します。

Device(config)# ip access-group
test-acl-name

ピアツーピアブロッキングパラメータ

を設定します。キーワードは次のとお

りです。

peer-blocking [drop |
forward-upstream]

例：

ステップ 9

WLAN
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目的コマンドまたはアクション

Device(config)# peer-blocking drop • drop：ドロップアクションのピア
ツーピアブロッキングをイネーブ

ルにします。

• forward-upstream：アップスト
リーム転送処理のピアツーピアブ

ロッキングをイネーブルにしま

す。

タイムアウトを秒単位で指定します。

0～ 2147483647の範囲の値を指定でき
exclusionlist time-in-seconds

例：

ステップ 10

ます。タイムアウトなしでは、0を入
Device(config)# exclusionlist 10

力します。ゼロ（0）タイムアウトは、
クライアントが除外リストに追加され

たことを示しています。

WLANで設定できる最大クライアント
数を設定します。

client association limit
max-number-of-clients

例：

ステップ 11

Device(config)# client association
limit 200

チャネルスキャンの延期プライオリ

ティと延期時間を設定します。引数は

次のとおりです。

channel-scan defer-priority
{defer-priority {0-7} | defer-time {0 -
6000}}

例：

ステップ 12

• defer-priority：オフチャネルス
キャンを延期できるパケットのプDevice(config)# channel-scan

defer-priority 6
ライオリティマーキングを指定し

ます。範囲は 0～ 7です。デフォ
ルト値は 3です。

• defer-time：延期時間（ミリ秒単
位）。範囲は 0～ 6000です。デ
フォルトは 100です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 13

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLAN
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高度なWLANプロパティの設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。

手順

ステップ 1 [Configuration] > [Wireless] > [WLANs] > [Wireless Networks]の順に選択します。

ステップ 2 [Wireless Networks]ページで [Add]をクリックします。

ステップ 3 [Advanced]タブで [Coverage Hole Detection]チェックボックスをオンにします。

ステップ 4 [Aironet IE]チェックボックスをオンにして、WLANで Aironet IEを有効にします。

ステップ 5 [DiagnosticChannel]チェックボックスをオンにして、WLANで診断チャネルを有効にします。

ステップ 6 ドロップダウンリストから、必要な [P2P Blocking Action]値を選択します。

ステップ 7 スライダを使用して、[Multicast Buffer]を有効または無効にします。

ステップ 8 [Media Stream Multicast-Direct]チェックボックスをオンにして、この機能を有効にします。

ステップ 9 [Max Client Connections]セクションで、次のクライアント接続の最大数を指定します。

• WLAN単位

• Per AP Per WLAN

• Per AP Radio Per WLAN

ステップ 10 [11v BSS Transition Support]セクションで次の設定タスクを実行します。

a) [BSS Transition]チェックボックスをオンにして、802.11v BSS移行サポートを有効にしま
す。

b) [Disassociation Imminent]の値を入力します。
c) [Optimized Roaming Disassociation Timer]の値を入力します。
d) チェックボックスをオンにして以下の項目を有効にします。

• BSS Max Idle Service

• BSS Max Idle Protected

• Disassociation Imminent Service

• Directed Multicast Service

• Universal Admin

• Load Balance

•帯域選択

• IPソースガード

WLAN
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ステップ 11 [WMM Policy]で [Allowed]、[Disabled]、または [Required]を選択します。デフォルトでは、
WMMポリシーが許可されています。

ステップ 12 [OffChannel ScanningDefer]セクションで適切な延期プライオリティ値を選択し、必要なスキャ
ン延期時間の値をミリ秒単位で指定します。

ステップ 13 [Assisted Roaming (11k)]セクションで、次について適切なステータスを選択します。

• Prediction Optimization

•ネイバーリスト

• Dual-Band Neighbor List

ステップ 14 [DTIM Period (in beacon intervals)]セクションで、802.11a/n無線と 802.11b/g/n無線の値を指定
します。有効な範囲は 1～ 255です。

ステップ 15 [Save & Apply to Device]をクリックします。

WLANプロパティの監視（CLI）
説明コマンド

WLAN IDに基づいてWLANプロパティを表
示します。

show wlan id wlan-id

WLAN名に基づいてWLANプロパティを表示
します。

show wlan name wlan-name

設定されているすべてのWLANのWLANプ
ロパティを表示します。

show wlan all

すべてのWLANの要約を表示します。サマ
リー詳細には、次の情報が含まれます。

• WLAN ID

•プロファイル名

• SSID

• VLAN

• Status（ステータス）

show wlan summary

WLANの名前に基づいてWLANの実行コン
フィギュレーションを表示します。

show running-config wlan wlan-name

すべてのWLANの実行コンフィギュレーショ
ンを表示します。

show running-config wlan

WLAN
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