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SD-Accessワイヤレスについて
エンタープライズファブリックは、エンドツーエンドのエンタープライズ全体のセグメンテー

ション、フレキシブルなサブネットアドレッシング、およびコントローラベースのネットワー

キングにエンタープライズ全体にわたって統一されたポリシーとモビリティを提供します。こ

れにより、エンタープライズネットワークは、サイト内およびサイト間のフレキシブルなレイ

ヤ 2拡張機能とともに、現在の VLAN中心のアーキテクチャからユーザグループベースのエ
ンタープライズアーキテクチャへと移行します。

エンタープライズファブリックは、相互接続されたスイッチを介してトラフィックを転送する

ネットワークトポロジであり、単一レイヤ 2またはレイヤ 3のデバイスの抽象化を行います。
これにより、ファブリックのエッジでポリシーを適用し、強制することで、シームレスな接続

が実現します。ファブリックは IPオーバーレイを使用します。これにより、クラスタリング
テクノロジーを使用せずにネットワークが単一の仮想エンティティとして表示されます。

ファブリックノードに使用される定義は次のとおりです。

•エンタープライズファブリック：相互接続スイッチを通じてトラフィックが渡され、単一
レイヤ 2またはレイヤ 3のデバイスの抽象化を実行するネットワークトポロジ。

•ファブリックドメイン：ネットワークの独立した操作部。他のファブリックドメインと
は別に管理されます。

•エンドポイント：ファブリックエッジノードに接続されたホストまたはデバイスをエン
ドポイント（EP）といいます。エンドポイントはファブリックエッジノードに直接接続
するかまたはレイヤ 2ネットワークを通じて接続します。

SD-Accessソリューションは、Cisco DNACenterソフトウェアとファブリックワイヤレスコン
トローラの機能を兼ね備えています。SD-Accessソリューションでは、ファブリックコント
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ロールプレーンノード、エッジノード、中間（トランスポート専用）ノード、ボーダーノー

ドの独立したセットによってファブリックサイトが構成されます。

次に、通常のSD-Accessワイヤレスのコンポーネントの図を示します。これは、ファブリック
ボーダーノード（BN）、ファブリック中間ノード（IN）、ファブリックエッジノード（EN）、
ワイヤレスコントローラ、CiscoDNACenter、およびホストトラッキングデータベース（HDB）
で構成されています。

この図には、次の概念が含まれています。

• Cisco DNA Center：Cisco Catalyst 9800シリーズワイヤレスコントローラの設定と管理を
目的に、一連の設計原則に基づいて構築されたオープンなソフトウェア主導型アーキテク

チャです。

•ホスト IDトラッキングデータベース（LISPのマップサーバとマップリゾルバ）：この
データベースにより、ネットワークでデバイスまたはユーザの場所を特定できます。ホス

トの EP IDを学習すると、他のエンドポイントがホストの場所に関してデータベースにク
エリを実行できます。トラッキングサブネットの柔軟性により、ドメイン間での集約が助

長され、データベースのスケーラビリティが向上します。

•ワイヤレスコントローラ（WLC）：コントローラは APイメージと設定管理、クライア
ントセッション管理およびモビリティを提供します。さらに、ワイヤレスクライアント

のMACアドレスをクライアント接続時にホストトラッキングデータベースに登録する
とともに、クライアントのローミング時に場所を更新します。

•共有サービスの分散（VSS）：一般的にWLCはアンダーレイの一部である共有サービス
の分散ブロックに接続されます。優先分散ブロックではシャーシが冗長化され、WLCに
対するリンクとプラットフォームの冗長性も確保するために、L2マルチシャーシ
EtherChannel接続がサポートされています。

•アンダーレイネットワーク：アンダーレイネットワークは、SD-Accessネットワークの導
入に使用される物理スイッチによって定義されます。SD-Accessのアンダーレイの実装で
は、キャンパスエッジスイッチを含む、適切に設計されたレイヤ3基盤が使用され、ネッ
トワークのパフォーマンス、拡張性、高可用性が確保されます。

•オーバーレイネットワーク：オーバーレイネットワークは、仮想ネットワークを構築す
るためにアンダーレイの上に作成されます。複数のオーバーレイネットワークを同じアン

ダーレイネットワークで実行して、仮想化によるマルチテナントをサポートできます。各

オーバーレイネットワークは、外部ネットワークへの接続の仮想ルーティングおよび転送

（VRF）インスタンスとして表示されます。

•ボーダーノードまたはコントロールプレーンノード：これらのノードは、従来のレイヤ
3ネットワークまたはさまざまなファブリックドメインをエンタープライズファブリック
ドメインに接続します。複数のファブリックドメインがある場合、これらのノードは1つ
のファブリックドメインを 1つ以上のファブリックドメインに接続しますが、それらの
ドメインのタイプは同じであることも、異なることもあります。これらのノードは、1つ
のファブリックドメインから別のドメインへのコンテキストの変換を担います。カプセル

化が異なるファブリックドメイン間で同じである場合、ファブリックコンテキストの変
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換は通常 1対 1となります。2つのドメインのファブリックコントロールプレーンはこの
デバイスを介した到達可能性とポリシー情報を交換します。

•中間ノード：エッジノードとボーダーノードの相互接続に使用されるレイヤ3ネットワー
クの一部です。中間ノードはファブリック内の IPトラフィックをルーティングおよび転
送します。

•エッジノード：これらのノードは EPからのトラフィックの承認、カプセル化またはカプ
セル化解除、および転送を担います。これらはファブリックを囲む境界にあり、ポリシー

が適用される最初のポイントです。EPは、ファブリックドメインの外側にある中間レイ
ヤ 2ネットワークを使用してファブリックエッジノードに直接または間接的に接続され
ることがあります。従来のレイヤ 2ネットワーク、ワイヤレスアクセスポイント、また
はエンドホストがファブリックエッジノードに接続されます。

•アクセスポイント：APはすべてのワイヤレスメディアの固有の機能を適用します。たと
えば、無線ポリシー、SSIDポリシー、WebAuthパント、ピアツーピアブロッキングなど
があります。CAPWAP制御、およびコントローラへのデータトンネルを確立します。ワ
イヤレスクライアントからの 802.11データトラフィックを 802.3に変換し、VXLANカプ
セル化を使用してアクセススイッチに送信します。

この導入シナリオでは、ワイヤレスコントローラが共有サービスの分散（VSS）を使用して
ボーダーノードに接続されます。ここで、VSSはモジュラ構成スイッチを指します。ファブ
リック展開には、ボーダーノード、中間ノード、およびエッジノードが含まれています。す

べてのノードがレイヤ3接続を使用して相互接続されます。ラップトップとアクセスポイント
は、レイヤ 2接続を使用してデータトラフィック（IP接続）を受信します。

赤色の線はすべてレイヤ 3接続です。

ラップトップとアクセスポイントにつながっている青色の線は、レイヤ 2接続です。

（注）
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図 1 : SD–Accessワイヤレス

SDAでは次を簡素化できます。

•ワイヤレスネットワーク内でのアドレッシング

•ワイヤレスネットワーク内でのモビリティ

•ゲストアクセスとマルチテナントに向けての移行

•ワイヤレスネットワーク内でのサブネット拡張機能（拡張サブネット）の活用

•一貫性のあるワイヤレスポリシーの提供

AP起動プロセス

次に、APを起動する手順を示します。

•スイッチが APに電源を投入します（PoEまたは UPoE）。
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• APは DHCPサーバから IPアドレスを取得します。

•スイッチは APの IPアドレスをマップサーバに登録します。

• APは CAPWAP検出によってコントローラを検出します。

• DatagramTransportLayerSecurity（DTLS）のハンドシェイク後、制御パケット用にCAPWAP
制御トンネルがAPとコントローラの間に作成されます。CAPWAPデータトンネルが IEEE
802.11管理フレーム用に作成されます。APイメージがダウンロードされ、設定がコント
ローラから APにプッシュされます。

•コントローラは、登録された APが背後にあるスイッチのマップサーバ（RLOC IP）を照
会します。

•コントローラは、マップサーバにダミーのMACアドレスを登録します。

•マップサーバは、APに VXLANトンネルを作成するスイッチにダミーのMACアドレス
通知を送信します。

• APはクライアントを受け入れる準備が整います。

ワイヤレスクライアントのオンボーディング

次に、クライアントをオンボーディングする手順を示します。

•ワイヤレスクライアントがそれ自体を APに関連付けます。

•クライアントは、CAPWAPデータトンネルを使用してコントローラで IEEE 802.1x認証
を開始します（設定されている場合）。

•レイヤ 2認証が完了すると、コントローラはクライアントのMACアドレスをマップサー
バに登録します。

•マップサーバはクライアントの詳細を示した通知メッセージをスイッチに送信します。

•スイッチはクライアントのMACをレイヤ 2転送テーブルに追加します。

•コントローラはクライアントを RUN状態に移行し、クライアントはトラフィックの送信
を開始できるようになります。

•スイッチはクライアントの IPアドレスをマップサーバに登録します。

•スイッチは VXLANパケットのカプセル化を解除します。

•スイッチは DHCPパケットを DHCPサーバに転送するか、またはリレーします。

•スイッチはワイヤレスクライアントの DHCP ACKを受信します。スイッチはクライアン
トの IPアドレスを学習し、更新をマップサーバに送信します。

•スイッチは DHCP ACKを AP側 VXLANトンネルを含めて、VLAN内のすべてのポート
にブロードキャストします。

• DHCP確認応答が APに到達し、APによってクライアントに転送されます。
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• APはクライアントの IPアドレスをコントローラに送信します。

•コントローラはクライアントを RUN状態に移行します。

プラットフォームサポート

表 1 : SD-Accessワイヤレスでサポートされるプラットフォーム

サポートプラットフォーム

はいCatalyst 9300

はいクラウド向け Cisco Catalyst 9800シリーズワ
イヤレスコントローラ

はいCisco Catalyst 9800-40シリーズワイヤレスコ
ントローラ

表 2 :マルチインスタンスのサポート

サポートマルチインスタンス

はい複数の LISPセッション

はいエミュレートデータベースのサポート

はいWNCdインスタンス間のクライアントローミ
ング

表 3 :機能サポート

サポート機能

VLANがファブリック全体に拡張されるため、
L2モビリティのみがサポートされます。

IRCMのWLC間ローミング

• ACLは APで適用されます。

•コントローラは DNS-ACL情報を APに
プッシュする必要があります。

DNS-IPv4-ACL

可。オープン、802.11x、WebAuth、PSK
WLAN、IPv6アドレスの可視性もサポートさ
れています。

クライアントの IPv6 ACL

はいロケーショントラッキング/Hyperlocation

はいマルチキャストビデオストリーム（IPv4）
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サポート機能

はいスマートライセンス

表 4 :屋外用アクセスポイントのサポート

サポートAP

はい1542

対応1560

SD-Accessワイヤレスの設定
SD-Accessワイヤレスをグローバルに有効にするには、次のコンフィギュレーションコマンド
を実行する必要があります。

wireless fabric

デフォルトマップサーバの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless Plus] > [Fabric] > [Fabric Configuration]をクリックします。

ステップ 2 [Map Server]セクションで、サーバ 1の IPアドレスと事前共有キーの詳細を指定します。

ステップ 3 必要に応じて、サーバ 2の IPアドレスと事前共有キーの詳細を指定できます。

ステップ 4 [Apply]をクリックします。

デフォルトマップサーバの設定（CLI）
デフォルトマップサーバを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

デフォルトマップサーバを設定しま

す。

wireless fabric control-plane
map-server-name

例：

ステップ 2

map-server-nameはマップサーバのペア
を定義します。Device(config)# wireless fabric

control-plane map-server-name

デフォルトマップサーバの IPアドレス
を設定します。

ip address ip-address key user_password
reenter_password

例：

ステップ 3

Device(config-wireless-cp)# ip address
200.0.0.0 key user-password
user-password

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-cp)# end

SD-Accessワイヤレスプロファイルの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Fabric]を選択します。

ステップ 2 [Fabric]ページで [Profiles]タブ、[Add]の順にクリックします。

ステップ 3 表示された [Add New Profile]ウィンドウで、以下のパラメータを設定します。

•プロファイル名

•説明

• [L2 VNID]：有効な範囲は 0～ 16777215です。

• [SGT tag]：有効な範囲は 2～ 65519です。

ステップ 4 [Save & Apply to Device]をクリックします。

SD-Accessワイヤレスプロファイルの設定（CLI）
SD-Accessワイヤレスプロファイルを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

SD-Accessワイヤレスプロファイルのパ
ラメータを設定します。

wireless profile fabric fabric-profile-name

例：

ステップ 2

Device(config)# wireless profile fabric
fabric-profile-name

SGTタグを設定します。sgt-tag sgt

例：

ステップ 3

sgtは sgtタグ値を指します。有効な範
囲は 2～ 65519です。デフォルト値は 0
です。

Device(config-wireless-fabric)# sgt-tag
2

クライアントの L2-VNIDを設定しま
す。

client-l2-vnid client-l2-vnid

例：

ステップ 4

client-l2-vnidは、クライアントの
L2-VNID値を指します。有効な範囲は
0～ 16777215です。

Device(config-wireless-fabric)#
client-l2-vnid client-l2-vnid

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-fabric)# end

サイトタグでのマップサーバの設定（GUI）

始める前に

ワイヤレスファブリックの設定時にコントロールプレーンが設定されていることを確認しま

す。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > > を選択します。

ステップ 2 [Manage Tags]ページで、[Site]タブをクリックします。

ステップ 3 サイトタグの名前をクリックします。

ステップ 4 [Edit Site Tag]ウィンドウで、[Control Plane Name]ドロップダウンリストからファブリックコ
ントロールプレーンの名前を選択します。
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ステップ 5 設定を保存します。

サイトタグでのマップサーバの設定（CLI）
サイトタグにマップサーバを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定します。wireless tag site site-tag

例：

ステップ 2

site-tagはサイトタグ名を指します。
Device(config)# wireless tag site
default-site-tag

ファブリックコントロールプレーンの

詳細を設定します。

fabric control-plane map-server-name

例：

ステップ 3

map-server-nameは、サイトタグに関連
付けられているファブリックコントロー

ルプレーン名を指します。

Device(config-site-tag)# fabric
control-plane map-server-name

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-site-tag)# end

L2-VNIDごとのマップサーバの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Fabric]を選択します。

ステップ 2 [Fabric Configuration]ページの [Fabric VNIDMapping]セクションで、[Add]をクリックします。

ステップ 3 [Add Client and AP VNID]ウィンドウで、ファブリックの名前、L2 VNID値（有効な範囲は 0
～ 4294967295）、コントロールプレーン名を指定します。

ステップ 4 設定を保存します。
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L2-VNIDごとのマップサーバの設定（CLI）
サイトタグにマップサーバを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VNIDマップテーブルにマップサーバ
を設定します。

wireless fabric name name l2-vnid
l2-vnid-value l3-vnid l3-vnid-value ip
network-ip subnet-mask control-plane-name
control-plane-name

ステップ 2

ここで、各変数は次のように定義されま

す。
例：

• nameはファブリック名を指しま
す。

Device(config)# wireless fabric name
fabric_name l2-vnid 2 l3-vnid 2 ip
122.220.234.0 255.255.0.0
control-plane-name sample-control-plane • l2-vnid-valueはL2VNID値を指しま

す。有効な範囲は 0～ 16777215で
す。

• L3-vnid-valueは L3 VNID値を指し
ます。有効な範囲は 0～ 16777215
です。

• control-plane-nameはコントロール
プレーン名を指します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

SD–Accessワイヤレスの確認
SD-Accessワイヤレス設定を確認するには、次のコマンドを使用します。

表 5 : SD-Accessワイヤレスを確認するためのコマンド

説明コマンド

ファブリックステータスを表示します。show wireless fabric summary

VNIDマッピングの詳細をすべて表示します。show wireless fabric vnid mapping
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説明コマンド

特定のファブリックプロファイル名の詳細を表示

します。

show wireless profile fabric detailed
fabric_profile_name

Cisco APの一般的な詳細情報を表示します。show ap name AP_nameconfig general

クライアントの詳細情報をMACアドレス別に表
示します。

show wireless client mac MAC_addr detail

サイトタグの詳細パラメータを表示します。show wireless tag site detailed site_tag
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