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Cisco Catalyst 9800シリーズワイヤレスコントローラの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースネットワーク向け
に設計された次世代のワイヤレスコントローラ群で構成されています。Catalyst 9800シリーズ
ワイヤレスコントローラは Cisco IOS XEベースであり、Cisco Aironetの無線周波数（RF）機
能とCisco IOSXEのインテントベースのネットワーキング機能を統合して、組織にクラス最高
水準のワイヤレスエクスペリエンスを生み出します。

Catalyst 9800コントローラは企業のニーズに対応しており、ビジネスクリティカルな業務の遂
行を促進し、エンドユーザーのエクスペリエンスを変革します。

•コントローラには、高可用性、およびホットパッチとコールドパッチによって実現される
シームレスなソフトウェアアップデートが組み込まれています。これにより、計画内のイ

ベントでも計画外のイベントでもクライアントおよびサービスの稼働が常に維持されま

す。

•セキュアブート、ランタイム防御、イメージ署名、整合性検証、ハードウェアの信頼性と
いったセキュリティが組み込まれています。

•オンプレミスのデバイス、クラウド（パブリックまたはプライベート）、CiscoCatalystス
イッチ（SDA展開用）または Cisco Catalystアクセスポイント（AP）への組み込みなど、
場所を問わず展開して、ワイヤレス接続を実現できます。

• Cisco Cisco Catalyst Center、プログラマビリティインターフェイス（NETCONF/YANGな
ど）、Webベースの GUIまたは CLIを使用して、コントローラを管理できます。

•モジュラ型のオペレーティングシステムに基づいて構築されています。プログラム可能な
オープン APIにより、すべて（Day 0から Day nまで）のネットワーク運用を自動化でき
ます。モデル駆動型のストリーミングテレメトリにより、ネットワークおよびクライアン

トの健全性に関する深い洞察が提供されます。
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Catalyst 9800シリーズコントローラは、次のように、さまざまなフォームファクタに対応して
おり、展開オプションに合わせて選択できます。

• Catalyst 9800シリーズワイヤレスコントローラアプライアンス

•クラウド向け Catalyst 9800シリーズワイヤレスコントローラ

• Ciscoスイッチ用 Catalyst 9800組み込みワイヤレスコントローラ

Cisco Catalyst 9800コントローラに関する Cisco IOS-XEのプログラマビリティ関連のトピック
はすべて、コミュニティベースのサポートまたは DevNetデベロッパーサポートを通じて、
DevNetによってサポートされます。詳細については、https://developer.cisco.comを参照してく
ださい。

（注）

Whats New in Cisco IOS XE Bengaluru 17.6.7
There are no new features in this release.

Cisco IOS XE Bengaluru 17.6.6aの新機能
このリリースに新機能はありません。

このリリースでは、「CSCwh87343：Cisco IOS XEソフトウェアのWeb UIにおける特権昇格
の脆弱性」に対する修正のみ提供されています。

詳細については、「Security Advisory: cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照してくださ
い。

Cisco IOS XE Bengaluru 17.6.6の新機能
このリリースに新機能はありません。
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Whats New in Cisco IOS XE Bengaluru 17.6.7

https://developer.cisco.com
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z


Cisco IOS XE Bengaluru 17.6.5の新機能
表 1 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

このリリースから、中間アカウンティングを無効にするた

めに、ポリシープロファイルの下に no accounting-interim
コマンドがサポートされます。

詳細については、「InterimAccounting」の章を参照してくだ
さい。

中間アカウンティング

Cisco IOS XE Bengaluru 17.6.4の新機能
表 2 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

この機能により、コントローラからAPコンソールを
構成できます。

次のコマンドが導入されました。

• console

詳細については、「Configuring the AP Console」の章
を参照してください。

APコンソールの構成

表 3 :新規および変更された GUI機能

GUIパス機能名

• [Configuration] > [Tags & Profiles] > [AP Join]APコンソールの構成

Cisco IOS XE Bengaluru 17.6.3の新機能
このリリースに新機能はありません。
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Cisco IOS XE Bengaluru 17.6.5の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_interim-accounting.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_enabling_ap_console.html


Cisco IOS XE Bengaluru 17.6.2の新機能
表 4 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

Cisco IOS XE Bengaluru 17.6.2は、MAC認証の失敗時にWeb
認証を使用した 802.1Xをサポートします。

詳細については、「MultipleAuthentications for a Client」の章
を参照してください。

MAC認証失敗時のWeb
認証での 802.1Xのサポー
ト

Cisco Catalyst 9124AXE屋外用アクセスポイントでメッシュ
機能およびメッシュ + Flex機能がサポートされます。

詳細については、「メッシュアクセスポイント」の章を参

照してください。

Cisco Catalyst 9124AXE屋
外用アクセスポイントの

メッシュおよびメッシュ

+ Flexサポート

CiscoCatalyst 9124AXI/D屋外用アクセスポイントでメッシュ
機能およびメッシュ + Flex機能がサポートされます。

詳細については、「メッシュアクセスポイント」の章を参

照してください。

Cisco Catalyst 9124AXI/D
屋外用アクセスポイント

のメッシュおよびメッ

シュ + Flexサポート

クライアントごとの双方向のレート制限機能は、Flexロー
カルスイッチング構成の 802.11ac Wave 2および 11ax APの
各ワイヤレスクライアントに双方向のレート制限を追加し

ます。

詳細については、「Quality of Service」の章を参照してくだ
さい。

クライアントごとの双方

向のレート制限

表 5 :新規および変更された GUI機能

GUIパス機能名

• [Configuration] > [Tags & Profiles] > [Policy]クライアントごとの双方

向のレート制限
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Cisco IOS XE Bengaluru 17.6.2の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_multiple_authc_for_a_client.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_mesh_ewlc.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_mesh_ewlc.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_wireless_qos_cg_vewlc.html


Cisco IOS XE Bengaluru 17.6.1の新機能
表 6 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

Cisco IOS XE Bengaluru 17.6.1以降では、APタグの永続性が
コントローラでグローバルに有効になります。タグの永続

性が有効になっているコントローラに APが参加すると、
マッピングされたタグがAPに保存され、各APにタグ設定
を個別に書き込む必要はありません。

次のコマンドが導入されました。

• ap tag persistency enable

詳細については、「アクセスポイントタグの永続性」の章

を参照してください。

アクセスポイントタグの

永続性

グローバル NTPサーバー設定は、APグループごとの NTP
サーバ設定に置き換えられます。現在、Cisco Hyperlocation
機能を設定するには APグループごとの NTPサーバーが必
須です。

次のコマンドが導入されています。

• ntp auth-key

• timezone delta

• timezone use-controller

• show ap name ntp status

• show ap ntp status

• show ap timezone

詳細については、「Cisco Hyperlocation」の章を参照してく
ださい。

APグループNTPサーバー

コントローラがサービスピア有効モードまたは無効モード

で設定されている場合、mDNS機能でハイアベイラビリティ
サポートを使用できるようになりました。

詳細については、「マルチキャストドメインネームシステ

ム」を参照してください。

Apple Bonjour：mDNSの
ハイアベイラビリティサ

ポート
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Cisco IOS XE Bengaluru 17.6.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_ap_tag_persistency.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_vewlc_hyperlocation_cg.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_mdns_gateway.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_mdns_gateway.html


説明とドキュメントのリンク機能名

現在のデバイスが UDN対応の SSIDにあり、別の UDN対
応の SSIDに移動すると、AndroidのMACランダム化のた
めに、デバイスのMACアドレスが変更されます。次に、自
動登録プロセスを使用して、現在のデバイスが現在の UDN
対応 SSIDに登録されます。

ランダムMACアドレスの自動登録機能は、バージョン 11
より前の Androidデバイスのみで機能します。

詳細については、Cisco User Defined Network Mobile
Applicationのユーザーガイドを参照してください。

ランダムMACアドレスの
自動登録
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Cisco IOS XE Bengaluru 17.6.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_udn_mobile_app_user_guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_udn_mobile_app_user_guide.html


説明とドキュメントのリンク機能名

データプレーンパケットロギングサービスアビリティによ

り、ワイヤレスクライアントに関連する接続情報がキャプ

チャされます。サービスアビリティは、次のカテゴリに分

類されます。

グローバルトレースログ：グローバルトレースロギングは、

クライアントの接続性をキャプチャするメカニズムであり、

デフォルトで有効になっています。

フィルタ適用トレースログ：フィルタリングされたトレー

スバッファでパケットロギングを開始するには、debugコマ
ンドを使用してフィルタを有効にする必要があります。フィ

ルタにより、特定のパケットタイプ、またはクライアント

のMACアドレスに基づいたパケットのみがキャプチャされ
ます。

次のコマンドが導入されています。

• debug platform hardware chassis active qfp feature wireless
datapath trace-buffer debug-level

• debug platform hardware chassis active qfp feature wireless
datapath trace-buffer ingress global-trace

• debug platform hardware chassis active qfp feature wireless
datapath trace-buffer ingress filtered-trace

• debug platform hardware chassis active qfp feature wireless
datapath trace-buffer punt-inject global-trace

• debug platform hardware chassis active qfp feature wireless
datapath trace-buffer punt-inject filtered-trace

• clear platform hardware chassis active qfp feature wireless
trace-buffer ingress filtered-trace

• clear platform hardware chassis active qfp feature wireless
trace-buffer ingress global-trace

詳細については、「データプレーンパケットロギング」の

章を参照してください。

データプレーンパケット

ロギング
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Cisco IOS XE Bengaluru 17.6.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_dataplane_packet_logging.html


説明とドキュメントのリンク機能名

Cisco IOS XE Bengaluru 17.6.1以降では、ポリシープロファ
イルで AAAでオーバーライドされた VLANまたは VLAN
グループのフォールバックがサポートされます。

Cisco IOS XE Bengaluru 17.5.1以前のリリースで、（異なる
ポリシー定義を持つ）異なるサイト間でローミングする可

能性があるクライアントに適用する必要があるポリシーを

規定する、単一のAAAサーバーがあるネットワークの場合
を考えます。これらのサイトのポリシーが定義されていな

い場合、クライアントはネットワークにアクセスできませ

ん。このシナリオに対処するために、AAAでオーバーライ
ドされた VLANのフォールバック機能が導入されました。

次のコマンドが導入されました。

• aaa-override vlan fallback

セキュリティの詳細については、「WLANセキュリティ」
の章を参照してください。

AAAでオーバーライドさ
れた VLANのフォール
バック

FHRPを SDGとして有効にして、サービスピアで設定でき
ます。その結果、アクティブおよびスタンバイの両方のサー

ビス検出ゲートウェイ（SDG）がサービスピアで使用可能
になります。

Local Area BonjourおよびWide Area Bonjourドメインで使用
される詳細を確認するには、show mdns-sd sp-sdg statistics
コマンドを使用します。

詳細については、「Local Area BonjourおよびWide Area
Bonjourドメインの設定」の章を参照してください。

サービスピアの SDGにお
ける FHRPサポート

gRPCサブスクリプション機能のFQDNサポートの導入によ
り、IPアドレスに加え、FQDNも gRPCサブスクリプショ
ンに使用できます。

詳細については、Cisco IOS XE Amsterdam 17.6.xプログラマ
ビリティコンフィギュレーションガイドを参照してくださ

い。

gRPCテレメトリレシーバ
の FQDNサポート

このリリースでは、SANETからのクライアントの除外につ
いて、詳細な、または細分化されたクライアント削除理由

コードを使用できます。

SANETからのクライアン
トの削除または除外の細

分化された理由
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Cisco IOS XE Bengaluru 17.6.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_wlan_security_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_171_configuring_local_and_wide_area_bonjour_domain_cg.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_171_configuring_local_and_wide_area_bonjour_domain_cg.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-installation-and-configuration-guides-list.html


説明とドキュメントのリンク機能名

デバイス分析機能が、AC9560、AC8561、AX201、AX200、
AX1650、AX210、AX211、および AX1675チップセットを
搭載した Intelデバイスでサポートされます。Intelデバイス
から受信したデバイス情報およびその他の情報は、Cisco
DNA Centerと共有されます。この情報は、コントローラで
のデバイスプロファイリングを強化するために使用されま

す。

詳細については、「デバイス分析」の章を参照してくださ

い。

Intelの分析

IPv6機能は、最新の RFC仕様に準拠するために必要なさま
ざまな IPv6機能を実装することで拡張されています。

詳細については、IPv6対応認定に関する項を参照してくだ
さい。

IPv6対応認定

LDAP認証は、以前のリリースでサポートされていた共通名
（cn）属性に加えて、属性マップも使用するように拡張さ
れています。

LDAPサーバーに使用される属性を確認するには、showldap
server allコマンドを使用します。

sAMAccountNameを使用
した LDAP認証

Cisco IOS XE Bengaluru 17.6.1以降では、リンクローカルブ
リッジング機能を使用すると、コントローラ間およびコン

トローラ内のローミングシナリオでリンクローカルトラ

フィックを管理できます。

次のコマンドが導入されました。

• link-local-bridging

詳細については、リンクローカルブリッジングに関する章

を参照してくださ

リンクローカルブリッジ

ング

次の CLIの一部のフィールドのMACアドレスの形式が
xx:xx:xx:xx:xxから xxxx.xxxx.xxxxに更新されました。

• show ap name ble detail

• show ap name ap-name dot11 {5ghz | 24ghz} SI device

• show ap name ap-name dot11 5ghz slot slot-number SI
device

• show ap dot11 {24ghz | 5ghz} SI device type

• show nmsp subscription group detail all

• show nmsp subscription group detail ap-list

MACアドレスの整合性
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Cisco IOS XE Bengaluru 17.6.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_device_ecosystem.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_ipv6_ready.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_link_local_bridging.html


説明とドキュメントのリンク機能名

メッシュ機能が、Cisco Catalyst 9124AXI/D屋外用アクセス
ポイントで EFT品質でサポートされます。

この機能に関する質問またはサポートについては、 mailer:
wireless-9124-ithaca-mesh-eft-supportまでお問い合わせくださ
い。

次のコマンドが導入されています。

• ap name mesh backhaul rate dot11abg

• ap name mesh backhaul rate dot11ac

• ap name name mesh backhaul rate dot11ax

• ap name mesh backhaul rate

• ap name mesh backhaul rate dot11n

詳細については、「メッシュアクセスポイント」の章を参

照してください。

Cisco Catalyst 9124AXI/D
屋外用アクセスポイント

のメッシュサポート

この機能拡張により、既存の事前プロビジョニングドメイ

ンワークフローを変更して、実行時に国コードごとに規制

ドメインを決定することで、規制ドメインの数を減らすこ

とができます。新しい ROW（Rest of World）ドメインが導
入され、9つのドメインを含むようにマージされます。すべ
てのAPは、規制電力テーブルと許可された無線チャネルを
持つ 9つのドメインのいずれかから、独自の規制ドメイン
を決定できます。

Cisco IOS XE Bengaluru 17.5.xより前のバージョンでは、AP
は全世界のコントローラの国リストを使用してすべての国

コードを設定および検証していました。

詳細については、ドメイン削減のための規制準拠（その他

の国）に関する章を参照してください。

ドメイン削減のための規

制コンプライアンス（そ

の他の国（Rest of
World））

セキュアブート機能は、コントローラの起動プロセス中に

悪意のあるソフトウェアアプリケーションと不正なオペレー

ティングシステムがコントローラにロードされないように

します。セキュアブート機能が有効な場合、許可されたソ

フトウェアアプリケーションのみがコントローラから起動

します。

詳細については、『Cisco Catalyst 9800-CL Cloud Wireless
Controller Installation Guide』を参照してください。

ESXi、KVM、NFVIS、お
よびMicrosoft Hyper-Vの
セキュアブートセット

アップ
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/regulatory_domain_reduction.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-cloud/installation/b-c9800-cl-install-guide.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-cloud/installation/b-c9800-cl-install-guide.html


説明とドキュメントのリンク機能名

このリリース以降では、詳細な、または細分化されたクラ

イアント削除理由コードがAPからコントローラに送信され
ます。これにより、システム管理者は、ローミング時また

は新規関連付け中のクライアント関連付け失敗の理由を理

解できるようになります。

クライアント削除の理由に関する情報を確認するには、次

の CLIを使用します。

• show wireless stats client delete reasons

• show wireless stats client detail

• show wlan name client stats

クライアント削除理由

コードの APからコント
ローラへの共有

スタンバイインターフェイス情報の SNMPクエリを受信す
ると、CISCO-LWAPP-HA-MIBに対応するSNMPハンドラ
は、アクティブ上のスタンバイインターフェイスデータ

ベースからそれらの情報を読み取り、CISCO-LWAPP-HA-MIB
のMIBオブジェクトに書き込みます。

詳細については、「リダンダンシーマネジメントインター

フェイス」の章を参照してください。

SNMPを介してアクティ
ブを使用したスタンバイ

コントローラのインター

フェイスステータス

この機能により、Wi-Fiデータまたはシステム正常性関連
データのテレメトリサポートを有効にする方法が明確にな

ります。

テレメトリのサポートは、最大 1000個の APおよび 15000
台のクライアントの規模まで拡張できます。単一のコレク

タセットアップを使用して、要求された XPathをサブスク
ライブします。テレメトリフィードを使用してデータ要素

をサブスクライブし、APとクライアントを効果的に監視で
きます。データは、組み込みのシスコワイヤレスモデルを

通じて提供されます。

次のコマンドが導入されています。

• gnxi (Insecure Mode)

• gnxi (Secure Mode)

• show gnxi state

詳細については、CiscoCatalyst 9800シリーズワイヤレスコ
ントローラ上のストリーミングテレメトリに関する章を参

照してください。

Cisco Catalyst 9800シリー
ズワイヤレスコントロー

ラ上のストリーミングテ

レメトリ

Cisco IOS XE Bengaluru 17.6.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
11

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.6.xのリリースノート

Cisco IOS XE Bengaluru 17.6.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_vewlc_high_availability.html#id_109551
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_vewlc_high_availability.html#id_109551
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/streaming-telemetry-on-Cisco-Catalyst-9800-series-wireless-controller.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/streaming-telemetry-on-Cisco-Catalyst-9800-series-wireless-controller.html


説明とドキュメントのリンク機能名

Cisco IOS XE Bengaluru 17.6.1以降では、AP内のスロットの
無線プロファイルを設定できます。

C-ANT9104アンテナを使用したビーム選択型 APの無線プ
ロファイルを設定できます。また、CiscoCatalyst 9124AXI/D
屋外用アクセスポイントのアンテナ数を設定できます。5
GHzスロット（スロット 1およびスロット 2）のアンテナ
ビーム選択を設定できます。

次のコマンドが導入されています。

• wireless profile radio

• antenna beam-selection

• antenna count

• wireless tag rf

• dot11 {24ghz | 5ghz} radio-profile

• show wireless profile radio summary

詳細については、「新しい設定モデル」の章を参照してく

ださい。

C-ANT9104アンテナを使
用したAPのビーム選択用
の無線プロファイルの設

定と、Cisco Catalyst
9124AXI/D屋外用アクセ
スポイントのアンテナ数

のサポート。

この機能を使用すると、RF環境の APによって検出された
アラームを、コントローラの syslogメッセージとしてロギ
ングできます。

次のコマンドが導入されています。

• awips-syslog

• show awips syslog throttle

詳細設定の詳細については、「高度なWIPS」の章を参照し
てください。

高度なWIPSの Syslogサ
ポート

トランスポート層セキュリティ（TLS）トンネルクライア
ントサポートには、Linux Tun/Tapインターフェイスを使用
した Binosプロセスが含まれます。

詳細については、「トランスポート層セキュリティトンネ

ルのサポート」の章を参照してください。

トランスポート層セキュ

リティトンネルのサポー

ト
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_config_model.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_awips.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/tls-tunnel-support.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/tls-tunnel-support.html


説明とドキュメントのリンク機能名

Cisco IOS XE Bengaluru 17.6.1以降では、イーサネットサー
ビスポート（管理インターフェイスVRF/GigabitEthernet 0）
が Cisco Catalyst 9800シリーズワイヤレスコントローラで
サポートされます。

詳細については、ワイヤレス管理インターフェイス（WMI）
に関する章を参照してください。

ワイヤレス管理インター

フェイス

既存のWLAN機能により、該当するすべてのスロットで指
定された無線でWLANをブロードキャストできます。新し
い無線ポリシー機能を使用すると、WLANを対応するスロッ
トにブロードキャストできます。このオプションは、5GHz
帯域でのみサポートされます。

次のコマンドが導入されました。

• radio policy dot11 5ghz slot

詳細については、「WLAN」の章を参照してください。

WLAN無線ポリシー

Cisco Catalyst IR1800 RuggedシリーズルータのWiFi 6プラ
ガブルモジュールに、ワークグループブリッジモードのサ

ポートが追加されました。

詳細については、「ワークグループブリッジ」の章を参照

してください。

Cisco Catalyst IR1800
Ruggedシリーズルータの
WiFi 6プラガブルモ
ジュールでのワークグ

ループブリッジのサポー

ト
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_config-wmi.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_config-wmi.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_ewlc_wgb.html


説明とドキュメントのリンク機能名

冗長ポートインターフェイス（RIF）マネージャ関連の次の
showコマンドが導入されました。

• show platform software rif-mgr chassis active R0
resource-status

• show platform software rif-mgr chassis standby R0
resource-status

• show platform software rif-mgr chassis active R0
rmi-connection-details

• show platform software rif-mgr chassis standby R0
rmi-connection-details

• show platform software rif-mgr chassis active R0
rp-connection-details

• show platform software rif-mgr chassis standby R0
rp-connection-details

• show platform software rif-mgr chassis active R0
rif-stk-internal-stats

• show platform software rif-mgr chassis standby R0
rif-stk-internal-stats

• show platform software rif-mgr chassis active R0
lmp-statistics

• show platform software rif-mgr chassis standby R0
lmp-statistics

• clear platform software rif-mgr chassis active R0
clear-lmp-counters

• clear platform software rif-mgr chassis standby R0
clear-lmp-counters

冗長ポートインターフェ

イス（RIF）マネージャ
CLI

表 7 :新規および変更された GUI機能

GUIパス機能名

• [Configuration] > [Tags & Profiles] > [Tags]

• [Configuration] > [Wireless] > [Access Points]

アクセスポイントタグの

永続性

• [Configuration] > [Tags & Profiles] > [WLANs]

• [Monitoring] > [Wireless] > [Clients]

Intelの分析
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GUIパス機能名

• [Configuration] > [Tags & Profiles] > [Policy]リンクローカルブリッジ

ング

• [Configuration] > [Security] > [Local Policy]

• [Configuration] > [Tags & Profiles] > [AP Join]

• [Configuration] > [Security] > [AAA] > [AAA Advanced] >
[Device Authentication]

• [Troubleshooting] > [Radioactive Trace]

• [Configuration] > [Wireless] > [Hotspot/OpenRoaming]

• [Troubleshooting] > [AP Packet Capture]

• [Monitoring] > [Wireless] > [Clients]

• [Configuration] > [Wireless Setup] > [Basic]

• [Configuration] > [Wireless] > [Mobility]

• [Configuration] > [Tags & Profiles] > [Tags]> [AP] > [Static]

MACアドレスの整合性

• [Configuration] > [Wireless] > [Access Points]

• [Configuration] > [Wireless] > [Mesh] > [Profiles]

Cisco Catalyst 9124AX屋外
用アクセスポイントの

メッシュサポート

• [Configuration] > [Tags & Profiles] > [AP Join]ドメイン削減のための規

制コンプライアンス（そ

の他の国（Rest of
World））

• [Configuration] > [Tags & Profiles] > [RF/Radio]

• [Configuration] > [Wireless] > [Access Points]

C-ANT9104アンテナを使
用したAPのビーム選択用
の

無線プロファイルの設定

と、Cisco Catalyst 9124AX
屋外用アクセスポイント

のアンテナ数のサポート

• [Configuration] > [Tags & Profiles] > [WLANs]WLAN無線ポリシー

[Configuration] > [Wireless Setup] > [WLAN Wizard]WLANのシンプル化

MIB

次のMIBが変更されました。

• AIRESPACE-WIRELESS-CAPABILITY.my
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• AIRESPACE-WIRELESS-MIB.my

• CISCO-LWAPP-AP-CAPABILITY.my

• CISCO-LWAPP-AP-MIB.my

• CISCO-LWAPP-CDP-CAPABILITY.my

• CISCO-LWAPP-DOT11-CAPABILITY.my

• CISCO-LWAPP-DOT11-CLIENT-CALIB-CAPABILITY.my

• CISCO-LWAPP-DOT11-CLIENT-CAPABILITY.my

• CISCO-LWAPP-DOT11-CLIENT-MIB.my

• CISCO-LWAPP-DOT11-MIB.my

• CISCO-LWAPP-DOWNLOAD-CAPABILITY.my

• CISCO-LWAPP-GUEST-LAN-CAPABILITY.my

• CISCO-LWAPP-IPV6-CAPABILITY.my

• CISCO-LWAPP-MESH-CAPABILITY.my

• CISCO-LWAPP-MESH-LINKTEST-CAPABILITY.my

• CISCO-LWAPP-MESH-MIB.my

• CISCO-LWAPP-MFP-CAPABILITY.my

• CISCO-LWAPP-MOBILITY-CAPABILITY.my

• CISCO-LWAPP-MOBILITY-EXT-CAPABILITY.my

• CISCO-LWAPP-QOS -CAPABILITY.my

• CISCO-LWAPP-QOS-MIB.my

• CISCO-LWAPP-REAP-CAPABILITY.my

• CISCO-LWAPP-RF-CAPABILITY.my

• CISCO-LWAPP-RF-MIB.my

• CISCO-LWAPP-ROGUE-CAPABILITY.my

• CISCO-LWAPP-ROGUE-MIB.my

• CISCO-LWAPP-RRM-CAPABILITY.my

• CISCO-LWAPP-RRM-MIB.my

• CISCO-LWAPP-SI-CAPABILITY.my

• CISCO-LWAPP-TC-MIB.my

• CISCO-LWAPP-TUNNEL-CAPABILITY.my

• CISCO-LWAPP-WLAN-CAPABILITY.my

• CISCO-LWAPP-WLAN-MIB.my
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• CISCO-LWAPP-WLAN-POLICY-CAPABILITY.my

• CISCO-LWAPP-WLAN-SECURITY-CAPABILITY.my

• CISCO-WIRELESS-HOTSPOT-CAPABILITY.my

動作の変更

• 3des-ede-cbc-shaおよび ecdhe-rsa-3des-ede-cbc-shaという名前の2つの暗号が次の CLIから
削除されました。

• ip http client secure-ciphersuite

• ip http secure-ciphersuite

•メモリユーティリティイベントは、APクライアントトレースシステムイベントには含
まれません。

• IPアドレスに基づいてワイヤレスクライアントの認証を解除するために、wireless client
ip-address deauthenticateという名前の新しい CLIが導入されました。

• wireless client username deauthenticateという名前の新しい CLIが導入され、特定のユー
ザー名を持つワイヤレスクライアントが認証解除されるようになりました。

•次の show コマンド出力が更新され、リンクローカルマルチキャストが含まれるようにな
りました。

• show wireless multicast

• show platform software l2m chassis active F0 global

•使用できるWLAN-VLANマッピングを AP別に表示する新しい show ap name wlan vlan
コマンドが導入されました。

• Cisco Catalyst Wi-Fi 6（802.11ax）APは、ユニバーサル APまたはプライミング機能をサ
ポートしていません。

•クライアントMFPは Cisco Wave 1 APでのみサポートされ、Cisco Wave 2 APではサポー
トされません。

• HTTPサーバーの非セキュア TLSバージョン（TLSv1および TLSv1.1）が廃止されまし
た。Web設定では、TLSプロトコル（TLSv1.2以降）のみが許可されるようになりまし
た。

インタラクティブヘルプ

Cisco Catalyst 9800シリーズワイヤレスコントローラの GUIには、GUI全体を順を追って説
明し、複雑な設定をガイドするインタラクティブヘルプがあります。

次の方法でインタラクティブヘルプを開始できます。
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• GUIのウィンドウの右隅にある青いフラップの上にカーソルを置き、[Interactive Help]を
クリックします。

• GUIのウィンドウの左ペインで [Walk-me Thru]をクリックします。

• GUIに表示される [Show me How]をクリックします。[Show me How]をクリックすると、
現在のコンテキストに関連する具体的なインタラクティブヘルプが表示されます。

たとえば、[Configure] > [AAA]の [Show me How]をクリックすると、RADIUSサーバーを
設定するための各手順の説明が表示されます。[Configuration] > [Wireless Setup] > [Advanced]
の順に選択し、[Show me How]をクリックすると、さまざまな種類の認証に関連する手順
を説明するインタラクティブヘルプがトリガーされます。

次の機能には、インタラクティブヘルプが関連付けられています。

• AAAの設定

• FlexConnect認証の設定

• 802.1X認証の設定

•ローカルWeb認証の設定

• OpenRoamingの設定

•メッシュ APの設定

SafariでWalkMeランチャーが使用できない場合は、次のように設定を変更します。

1. [Preferences] > [Privacy]の順に選択します。

2. [Website tracking]セクションで、[Prevent cross-site tracking]チェックボックスをオフにして
このアクションを無効にします。

3. [Cookies and website data]セクションで、[Block all cookies]チェックボックスをオフにして
このアクションを無効にします。

（注）

特記事項

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

• Dynamic Host Configuration Protocol（DHCP）によって特定の期間内に IPアドレスが解決
されない場合、Cisco Aironet 2800および 3800 APはインターフェイスをリセットしません
（イーサネットインターフェイスの物理層の問題を解消するため）。
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サポート対象ハードウェア

次の表に、サポートされている仮想プラットフォームおよびハードウェアプラットフォームを

示します。（サポートされるモジュールのリストについては、「表 10 :サポートされている
PIDおよびポート（20ページ）」を参照してください。）

表 8 :サポートされている仮想プラットフォームおよびハードウェアプラットフォーム

説明プラットフォーム

最大 100 GEのモジュールアップリンクおよびシームレスな
ソフトウェアアップデートを備えたモジュール型ワイヤレ

スコントローラ。

コントローラは 2ラックユニットスペースを占有し、複数
のモジュールアップリンクをサポートします。

Cisco Catalyst 9800-80ワイ
ヤレスコントローラ

シームレスなソフトウェアアップデートを備えた、中規模

および大規模の企業向けの固定ワイヤレスコントローラ。

コントローラは1ラックユニットスペースを占有し、4つの
1-GEまたは 10-GEアップリンクポートを提供します。

Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

Catalyst 9800ワイヤレスコントローラの仮想フォームファク
タは、ENCSハイパーバイザ上の ESXi、KVM、および
NFVISをサポートするプライベートクラウドに、または
Amazon Web Services（AWS）および Google Cloud Platform
（GCP）マーケットプレイス内のパブリッククラウドに
Infrastructure as a Service（IaaS）として展開できます。

クラウド向け Cisco
Catalyst 9800ワイヤレスコ
ントローラ

Cisco Catalyst 9000スイッチ用 Catalyst 9800ワイヤレスコン
トローラソフトウェアは、有線およびワイヤレスインフラ

ストラクチャを一貫性のあるポリシーおよび管理とともに

提供します。

この導入モデルは、小規模キャンパスや分散型ブランチ向

けの安全性に優れたソリューションであるSDアクセスのみ
をサポートします。

スイッチ用 Cisco Catalyst
9800組み込みワイヤレス
コントローラ

Cisco Catalyst 9800-Lワイヤレスコントローラは、パフォー
マンスと機能を大幅に向上させる、最初のローエンドコン

トローラです。

Cisco Catalyst 9800-Lワイ
ヤレスコントローラ

次の表に、プライベートクラウドとパブリッククラウドでサポートされているホスト環境を示

します。
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表 9 :パブリッククラウドとプライベートクラウドでサポートされているホスト環境

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0、6.7および 7.0

• VMware ESXi vCenter 6.0、6.5、6.7および 7.0

VMware ESXi

• Red Hat Enterprise Linux 7.6、7.8、および 8.2をベースと
した Linux KVM

• Red Hat Enterprise Linux 7.1および 7.2をベースとした
Linux KVM

• Ubuntu 16.04.5 LTS、Ubuntu 18.04.5 LTS、Ubuntu 20.04.5
LTS

KVM

AWS EC2プラットフォームAWS

ENCS 3.8.1および 3.9.1NFVIS

GCPマーケットプレイスGCP

Windows 2019 ServerおよびWindows Server 2016（バージョ
ン 1607）と Hyper-Vマネージャ（バージョン 10.0.14393）

Microsoft Hyper-V

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラのサポートされているハード
ウェアモデルを示します。

ベース PIDは、コントローラのモデル番号です。

バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなコントローラ（バンドルPID）で、show
version、show moduleまたは show inventoryコマンドを実行すると、ベース PIDが表示されま
す。

サポートされていない SFPはポートをダウンさせることに注意してください。C9800-80-K9お
よび C9800-40-K9の RPポートでは、シスコがサポートする SFP（GLC-LH-SMDおよび
GLC-SX-MMD）のみを使用する必要があります。

表 10 :サポートされている PIDおよびポート

説明コントローラモデル

クラウド向けインフラストラクチャとしての Cisco Catalyst
ワイヤレスコントローラ

C9800-CL-K9
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説明コントローラモデル

1/10ギガビットイーサネット SFPまたは SFP+ポート（8
個）、電源スロット（2個）

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-EX-SMD

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

C9800-80-K9
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説明コントローラモデル

次の拡張 SFPがサポートされています。

• SFP-10G-AOC1M

• SFP-10G-AOC2M

• SFP-10G-AOC3M

• SFP-10G-AOC5M

• SFP-10G-AOC7M

• SFP-10G-AOC10M

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-10G-LR

• SFP-10G-LRM

• SFP-10G-LR-X

• SFP-10G-ER

• SFP-10G-ZR

• SFP-H10GB-CU1M

• SFP-H10GB-CU1.5M

• SFP-H10GB-CU2M

• SFP-H10GB-CU2.5M

• SFP-H10GB-CU3M

• SFP-H10GB-CU5M

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• DWDM-SFP10G-30.33

• DWDM-SFP10G-61.41

• FINISAR-LR – FTLX1471D3BCL

• FINISAR-SR – FTLX8574D3BCL
1
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説明コントローラモデル

次の QSFP+がサポートされています。

• QSFP-40G-SR4

• QSFP-40G-LR4

• QSFP-40GE-LR4

• QSFP-40G-ER4

• QSFP-40G-SR4-S

• QSFP-40G-LR4-S

• QSFP-40G-SR-BD

• QSFP-40G-BD-RX

• QSFP-100G-SR4-S

• QSFP-100G-LR4-S

1/10ギガビットイーサネット SFPまたは SFP+ポート（4
個）、電源スロット（2個）

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-EX-SMD

• GLC-ZX-SMD

• GLC-TE

C9800-40-K9
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説明コントローラモデル

次の拡張 SFPがサポートされています。

• SFP-10G-AOC1M

• SFP-10G-AOC2M

• SFP-10G-AOC3M

• SFP-10G-AOC5M

• SFP-10G-AOC7M

• SFP-10G-AOC10M

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-10G-LR

• SFP-10G-LRM

• SFP-10G-LR-X

• SFP-10G-ER

• SFP-10G-ZR

• SFP-H10GB-CU1M

• SFP-H10GB-CU1.5M

• SFP-H10GB-CU2M

• SFP-H10GB-CU2.5M

• SFP-H10GB-CU3M

• SFP-H10GB-CU5M

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• DWDM-SFP10G-30.33 - DWDM-SFP10G-61.41

• FINISAR-LR – FTLX1471D3BCL
1

• FINISAR-SR – FTLX8574D3BCL
1
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説明コントローラモデル

• 2.5/2ギガビットポート x 4

• 10/5/2.5/1ギガビットポート x 2

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

C9800-L-C-K9
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説明コントローラモデル

• 2.5/2ギガビットポート x 4

• 10/1ギガビットポート x 2

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

• SFP-10G-LR

• SFP-10G-LR-S

• SFP-10G-LRM

• SFP-10G-LR-X

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-H10GB-CU1M

• SFP-H10GB-CU1.5M
2

• SFP-H10GB-CU2M
2

• SFP-H10GB-CU2.5M
2

• SFP-H10GB-CU3M
2

• SFP-H10GB-CU5M
2

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• FINISAR-LR – FTLX1471D3BCL
1

• FINISAR-SR – FTLX8574D3BCL
1

C9800-L-F-K9

1 FINISARSFPはシスコ固有ではなく、DOMなどの一部の機能が正しく動作しない場合が
あります。

2 Cisco IOS XE Bengaluru 17.6.3以降でサポート
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光モジュール

Cisco Catalyst 9800シリーズワイヤレスコントローラは、さまざまな光モジュールをサポート
しています。サポートされる光モジュールのリストは、定期的に更新されます。最新のトラン

シーバモジュールの互換性情報については、次の場所にある表を参照してください。

https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html

サポート対象の AP
このリリースでは、次のシスコ APがサポートされます。

屋内用アクセスポイント

• Cisco Catalyst 9105AX（I）アクセスポイント

• VID 04以降 - 17.6.4以降でサポート

• VID 03以前 -すべての 17.6.xリリースでサポート

• Cisco Catalyst 9105AX（W）アクセスポイント

• VID 02以降 - 17.6.4以降でサポート

• VID 01以前 -すべての 17.6.xリリースでサポート

• Cisco Catalyst 9115AX（I/E）アクセスポイント

• Cisco Catalyst 9117AX（I）アクセスポイント

• Cisco Catalyst 9120AX（I/E）アクセスポイント

• VID 07以降 - 17.6.4以降でサポート

• VID 06以前 -すべての 17.6.xリリースでサポート

• Cisco Catalyst 9120AX（P）アクセスポイント

• Cisco Catalyst 9130AX（I/E）アクセスポイント

• VID 03以降 - 17.6.4以降でサポート

• VID 02以前 -すべての 17.6.xリリースでサポート

Cisco Catalyst 9105、9120、または 9130アクセスポイントのバージョンサポートについて
は、「Field Notice 72424」を参照してください。

• Cisco Aironet 1815（I/W）、1830（I）、1840（I）、1852（I/E）アクセスポイント

• Cisco Aironet 2800（I/E）シリーズアクセスポイント

• Cisco Aironet 3800（I/E/P）シリーズアクセスポイント

Cisco IOS XE Bengaluru 17.6.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
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• Cisco Aironet 4800シリーズアクセスポイント

屋外用アクセスポイント

• Cisco Aironet 1540シリーズアクセスポイント

• Cisco Aironet 1560シリーズアクセスポイント

• Cisco Industrial Wireless 3700シリーズアクセスポイント

• Cisco Catalyst Industrial Wireless 6300 Heavy Dutyシリーズアクセスポイント

• Cisco 6300シリーズ組み込みサービスアクセスポイント

• Cisco Catalyst 9124AX（I/D/E）アクセスポイント

統合アクセスポイント

• Cisco 1100 ISRの統合アクセスポイント（ISR-AP1100AC-x、ISR-AP1101AC-x、および
ISR-AP1101AX-x）

ネットワークセンサー

• Cisco Aironet 1800sアクティブセンサー

サポートされているアクセスポイントチャネルと最大電力設定

CiscoAPでサポートされているアクセスポイントチャネルと最大電力設定は、アクセスポイン
トが販売されているすべての国のチャネル、最大電力レベル、およびアンテナゲインの規制仕

様に準拠しています。Cisco IOSXEソフトウェアリリースでサポートされているアクセスポイ
ントの伝送値の詳細については、https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/
products-technical-reference-list.htmlにある『Detailed Channels and Maximum Power Settings』ド
キュメントを参照してください。

特定の Cisco APモジュールをサポートしている CiscoWirelessソフトウェアリリースの詳細に
ついては、『Cisco Wireless Solutions Software Compatibility Matrix』ドキュメントの「Software
Release Support for Specific Access Point Modules」のセクションを参照してください。

互換性マトリックス

次の表に、ソフトウェア互換性情報を示します。
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表 11 :互換性に関する情報

Cisco CMXCisco
Spaces：コ
ネクタ

Cisco
Catalyst
Center

Cisco
AireOS-IRCM
の相互運用

性

Cisco Prime
Infrastructure

Cisco Identity
Services
Engine

Cisco
Catalyst 9800
シリーズワ

イヤレスコ

ントローラ

ソフトウェ

ア

10.6.32.3.1

2.3

2.2

Cisco
Catalyst
Centerの互
換性情報を

参照

8.10.190.0

8.10.185.0

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.182.104

8.5.176.0

8.5.176.2

8.5.164.0

8.5.164.216

3.10

3.9

3.1

3.0

2.7

2.6

2.4

Bengaluru
17.6.x

GUIシステム要件
次のサブセクションには、Cisco Catalyst 9800コントローラ GUIにアクセスするために必要な
ハードウェアとソフトウェアがリストされています。

表 12 :ハードウェア要件

フォントサイ

ズ

解像度色

数

DRAMプロセッサ速

度

小1280 x 800以
上

256512
MB4

233 MHz以上3

3 1 GHzを推奨
4 1 GB DRAMを推奨
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ソフトウェア要件

オペレーティングシステム：

• Windows 7以降

• Mac OS X 10.11以降

ブラウザ：

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge：バージョン 40以降（Windows）

• Safari：バージョン 10以降（Mac）

• Mozilla Firefox：バージョン 60以降（WindowsおよびMac）

Firefoxバージョン 63.xはサポートされていません。（注）

コントローラGUIは、HTTP要求の処理に仮想端末（VTY）回線を使用します。複数の接続が
開いていると、デバイスによって設定されたデフォルトのVTY回線数である 15が使い果たさ
れることがあります。したがって、VTY回線の数を 50に増やすことを推奨します。

デバイスの VTY回線を増やすには、次の順序でコマンドを実行します。

1. device# configure terminal

2. device(config)# line vty 50

ベストプラクティスは、service tcp-keepalivesを設定して、デバイスへのTCP接続を監視す
ることです。

3. device(config)# service tcp-keepalives-in

4. device(config)# service tcp-keepalives-out

アップグレードする前に

アップグレードを始める前に、次の点をよく理解してください。

リリース17.6.xにアップグレードされたAPは、8.10.162.0、8.5MR8、または8.5.176.2（IRCM）
より前のバージョンの AireOSを実行しているコントローラには参加できません。

警告
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コントローラのアップグレードまたはリブート中に、ルートプロセッサポートがいずれかのシ

スコ製スイッチに接続されている場合は、ルートプロセッサポートがフラッピング（shut/no
shutプロセス）していないことを確認してください。フラッピングしていると、カーネルがク
ラッシュする可能性があります。

注意

• ISSU機能は、メジャーリリース内およびメジャーリリース間でのみサポートされます。
たとえば、17.3.x（単一リリース内）および 17.3.xから17.6.x（メジャーリリース間）で
す。

• domainコマンドが設定されている場合、ISSUを使用してCisco IOSXEBengaluru 17.3.xか
ら Cisco IOS XE Bengaluru 17.6.xまたは Cisco IOS XE Cupertino 17.9.x以降にコントローラ
をアップグレードすると、エラーが発生することがあります。Cisco IOSXEBengaluru17.6.x
以降ではdomainコマンドが削除されているため、ISSUによるアップグレードを開始する
前に必ず no domainコマンドを実行してください。

• ISSUを使用して Cisco IOS XE Bengaluru 17.3.xから任意のリリースにアップグレードする
場合、snmp-server enable traps hsrpコマンドが設定されているとアップグレードに失敗
することがあります。ISSUアップグレードを開始する前に、設定から snmp-server enable
traps hsrpコマンドを必ず削除してください。これは、Cisco IOS XE Bengaluru 17.4.x以降
で snmp-server enable traps hsrpコマンドが削除されているためです。

• ISSUを使用して以前の任意のリリースから Cisco IOS XE Dublin 17.12.xにコントローラを
アップグレードする場合、snmp-server enable traps licenseコマンドが設定されていると
アップグレードが失敗することがあります。ISSUアップグレードを開始する前に、設定
から snmp-server enable traps licenseコマンドを必ず削除してください。これは、Cisco IOS
XEDublin 17.12.x以降で snmp-server enable traps licenseコマンドが削除されているためで
す。

• ISSU機能の一部であるローリングAPアップグレードは、メッシュAPではサポートされ
ません。

• WPA3を設定する場合は、認証とキー管理（AKM）設定を必ず追加してください。古い
リリースでは、このシナリオは必須ではなく、無効な設定になりますが、17.9以降のリ
リースでは、この無効なシナリオが検出され、阻止されます。

WANリンクを介してソフトウェアをアップグレードすると、Cisco Wave 2 APがブートループ
状態になることがあります。詳細については、https://www.cisco.com/c/en/us/support/docs/wireless/
catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.htmlを参照
してください。

次のWave 1 APは、17.4～ 17.9.2、17.10.x、17.11.x、17.13.x、および 17.14.xではサポートさ
れません。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント
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• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

•上記の APのサポートは、Cisco IOS XE Cupertino 17.9.3から再導入されました。

•これらの APのサポートが通常の製品ライフサイクルサポートを超えることはありませ
ん。Cisco.comで個々のサポート終了のお知らせを参照してください。

•機能のサポートは、17.3.xリリースと同等です。17.4.1以降で導入された機能は、17.9.3リ
リースのこれらの APではサポートされていません。

• 17.3.xから 17.9.3（x=4c以降）には直接移行できます。

（注）

• Cisco IOS XE Dublin 17.10.x以降、キー交換およびMACアルゴリズム
（diffie-hellman-group14-sha1、hmac-sha1、hmac-sha2-256、hmac-sha2-512など）はデフォ
ルトでサポートされておらず、これらのアルゴリズムのみをサポートする一部の SSHク
ライアントに影響を与える可能性があります。必要に応じて、手動でこれらを追加できま

す。これらのアルゴリズムを手動で追加する方法については、
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-secure-shell-algorithm-ccc.html
で入手可能な『SSH Algorithms for Common Criteria Certification』を参照してください。

• archive download-swコマンドの実行後にAPがバックアップイメージを検出できない場合
は、次の手順を実行します。

1. archive download-swコマンドのno-reloadオプションを使用してイメージをアップロー
ドします。

Device# archive download-sw /no-reload tftp://<tftp_server_ip>/<image_name>

2. capwap ap restartコマンドを使用して CAPWAPプロセスを再起動します。これによ
り、再起動後に APが正しいバックアップイメージを使用できるようになります（リ
ロードは必要ありません）。

Device# capwap ap restart

APは、参加プロセス中にコントローラへの接続を失います。AP
が新しいコントローラに参加すると、バックアップパーティショ

ンに新しいイメージが表示されます。したがって、APはコント
ローラから新しいイメージをダウンロードしません。

注意

• NETCONFデータストアとCisco IOS設定の間で完全な同期が発生すると、高いConfdCPU
が観察されることがあります。この動作は正常であり、linevtyコマンドによってトリガー
されます。

• Web UIを使用してコールドパッチが適用されると、コントローラが自動的にリロードさ
れます。この動作は、17.3.xおよび 17.6.xリリースに適用されます。
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• Cisco IOS XE Amsterdam 17.3.1以降、新規導入時は Cisco Catalyst 9800-CLワイヤレスコン
トローラに 16 GBのディスク容量が必要となります。

以前のリリースから Cisco IOS XE Amsterdam 17.3.xにアップグレードしている場合、ディ
スク容量のサイズ変更はサポートされません。現在のディスク容量が 16 GB未満の場合
は、新しいディスク容量の要件を満たすように VMを再展開する必要があります。

• 1500未満のフラグメンテーションは、Gi0（OOB）インターフェイスのワイヤレスクライ
アントによって生成された RADIUSパケットではサポートされません。

• Cisco IOSXEBengaluru 17.4.1からCisco IOSXEBengaluru 17.6.xにアップグレードすると、
コントローラは収集ポイントまたはXpathを使用してすべてのテレメトリ情報を送信しま
せん。

• Cisco IOSXEでは、機器で使用されるすべてのパスワードを暗号化できます。これには、
ユーザーパスワードと SSIDパスワード（PSK）が含まれます。詳細については、『Cisco
Catalyst 9800 Series Configuration Best Practices』の「Password Encryption」に関する項を参
照してください。

• Cisco IOSXE17.3.x以降のリリースにアップグレードする場合、ip http active-session-modules
noneコマンドが有効になっていると、HTTPSを使用してコントローラの GUIにアクセス
できません。HTTPSを使用して GUIにアクセスするには、以下に指定された順序で次の
コマンドを実行します。

1. ip http session-module-list pkilist OPENRESTY_PKI

2. ip http active-session-modules pkilist

• Cisco Aironet 1815T OfficeExtendアクセスポイントは、コントローラに接続するとローカ
ルモードになります。ただし、スタンドアロン APとして機能する場合は、FlexConnect
モードに変換されます。

• CiscoCatalyst 9800-Lワイヤレスコントローラは、ブート時にコンソールポートで受信した
BREAK信号に応答できず、ユーザーが ROMMONにアクセスできなくなる場合がありま
す。この問題は、デフォルトの config-register設定が 0x2102の、2019年 11月までに製造
されたコントローラで発生します。この問題は、config-registerを 0x2002に設定すると回
避できます。この問題は、Cisco Catalyst 9800-Lワイヤレスコントローラの
16.12(3r)ROMMONで修正されています。ROMMONのアップグレード方法については、
『Upgrading Field Programmable Hardware Devices for Cisco Catalyst 9800 Series Wireless
Controllers』ドキュメントの「Upgrading ROMMON for Cisco Catalyst 9800-L Wireless
Controllers」のセクションを参照してください。

•デフォルトでは、コントローラは TFTPブロックサイズの最小許容値である 512を使用し
ます。このデフォルト設定は、レガシー TFTPサーバーとの相互運用性を確保するために
使用されます。必要に応じてグローバルコンフィギュレーションモードで ip tftp blocksize
コマンドを使用して、ブロックサイズの値を 8192に変更し、転送プロセスを高速化する
ことができます。

• password encryption aesおよび the key config-key password-encrypt keyコマンドを設定し
て、パスワードを暗号化することを推奨します。
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•再起動またはシステムクラッシュの後に次のエラーメッセージが表示された場合は、トラ
ストポイント証明書を再生成することを推奨します。

ERR_SSL_VERSION_OR_CIPHER_MISMATCH

以下に指定された順序で次のコマンドを使用して、新しい自己署名トラストポイント証明

書を生成します。

1. device# configure terminal

2. device(config)# no crypto pki trustpoint trustpoint_name

3. device(config)# no ip http server

4. device(config)# no ip http secure-server

5. device(config)# ip http server

6. device(config)# ip http secure-server

7. device(config)# ip http authentication local/aaa

• OVAファイルを VMware ESXi 6.5に直接展開しないでください。OVFツールを使用して
OVAファイルを展開することをお勧めします。

• Netconf-YANGを無効または有効にする前に、Cisco Prime Infrastructureからコントローラ
を必ず削除してください。そうしないと、システムが予期せずリロードする可能性があり

ます。

•単一方向リンク検出（UDLD）プロトコルはサポートされていません。

• SIPメディアセッションスヌーピングは、FlexConnectローカルスイッチング展開ではサ
ポートされません。

• Cisco Catalyst 9800シリーズワイヤレスコントローラ（C9800-CL、C9800-L、C9800-40、
および C9800-80）は、内部 DHCPスコープで最大 14,000のリースをサポートします。

• wireless mobility mac-addressコマンドを使用したモビリティMACアドレスの設定は、HA
と 802.11rの両方で必須です。

•ネットワーク上の Cisco Catalyst 9120 (E/I/P)および Cisco Catalyst 9130 (E)の APをダウン
グレードする場合は、Cisco IOS XE Gibraltar 16.12.1tのみを使用してください。Cisco IOS
XE Gibraltar 16.12.1sにダウングレードしないでください。

•次の SNMP変数はサポートされていません。

• CISCO-LWAPP-WLAN-MIB：cLWlanMdnsMode

• CISCO-LWAPP-AP-MIB.my：cLApDot11IfRptncPresent、cLApDot11IfDartPresent

• Cisco IOS XE Gibraltar 16.11.x以前のリリースからアップグレードする場合は、アップグ
レード前に no license boot level advipservicesコマンドを使用して、アクティブコントロー
ラとスタンバイコントローラの両方で advipservicesブートレベルライセンスを設定解除し
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てください。license boot level advipservicesコマンドは、Cisco IOS XE Gibraltar 16.12.1sお
よび 16.12.2sでは使用できないことに注意してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラには、GigabitEthernet 0ポートと呼ば
れるサービスポートがあります。

このポートでは、次のプロトコルと機能がサポートされています。

• Cisco Catalyst Center

• Cisco Smart Software Manager

• Cisco Prime Infrastructure

• Telnet

•コントローラの GUI

• DNS

•ファイル転送

• GNMI

• HTTP

• HTTPS

• LDAP

• CSSMと通信するスマートライセンス機能のライセンス

• Netconf

• NetFlow

• NTP

• RADIUS（CoAを含む）

• Restconf

• SNMP

• SSH

• SYSLOG

• TACACS+

• GUIを使用したデバイスのアップグレード中にスイッチオーバーが発生すると、セッショ
ンが期限切れになり、アップグレードプロセスが終了します。これにより、GUIでアップ
グレードの状態またはステータスを表示できなくなります。

• Cisco IOSXEBengaluru 17.4.1以降、テレメトリソリューションでは、テレメトリデータの
IPアドレスではなく、受信者アドレスの名前が提供されます。これは追加のオプションで
す。コントローラのダウングレードおよびその後のアップグレード中に問題が発生する可

能性があります。アップグレードバージョンでは、新しく指定された受信者が使用されま
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すが、これらはダウングレードでは認識されません。新しい設定は拒否され、後続のアッ

プグレードで失敗します。Cisco Catalyst Centerからアップグレードまたはダウングレード
を実行すると、設定の損失を回避できます。

• Cisco IOSXEBengaluru 17.4.1以降では、ポリシープロファイルでのセッションタイムアウ
トがサポートされています。

• Twinaxの Small Form-Factor Pluggable（SFP）モジュールは、Cisco Catalyst 9800-80ワイヤ
レスコントローラおよび Cisco Catalyst 9800-40ワイヤレスコントローラの内蔵（固定）
データポートでのみサポートされます。CiscoCatalyst 9800-80ワイヤレスコントローラは、
イーサネットポートアダプタ（EPA）スロットまたはその他のポートで Twinax SFPをサ
ポートしていません。

• Cisco Catalyst 9800シリーズワイヤレスコントローラと Cisco Prime Infrastructure間の通信
では、以下に示すように複数のポートが使用されます。

• Cisco Prime Infrastructureで使用可能なすべての構成とテンプレートは、UDPポート
161を使用して SNMPおよび CLI経由でプッシュされます。

•コントローラの運用データは、UDPポート 162を使用してSNMP経由で取得されま
す。

• APおよびクライアントの運用データは、ストリーミングテレメトリを活用します。

• Cisco Prime Infrastructureからコントローラへ：Cisco Prime Infrastructureは、TCP
ポート 830を使用してコントローラにテレメトリ設定をプッシュします
（NETCONFを使用）。

•コントローラからCisco Prime Infrastructureへ：Cisco IOS-XE 16.10.xおよび 16.11.x
では TCPポート 20828が使用され、Cisco IOS-XE 16.12.x、17.1.x、およびそれ以
降のリリースでは TCPポート 20830が使用されます。

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

• Virtual Routing and Forwarding（VRF）を使用した RLANはサポートされていません。

• SNMPエラー「SNMP_ERRORSTATUS_NOACCESS6」が発生した場合は、指定したSNMP
変数にアクセスできないことを意味します。

•コントローラのクロック時刻がより早い時刻を反映するように変更されるたびに、コント
ローラのリロードを実行することを推奨します。
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DTLSバージョン（DTLSv1.0）は、最新のセキュリティポリシーに基づいてCiscoAironet 1800
で廃止されています。そのため、Cisco Aironet 1800 APの新しいアウトオブボックス展開はコ
ントローラに参加できず、次のエラーメッセージが表示されます。

%APMGR_TRACE_MESSAGE-3-WLC_GEN_ERR: Chassis 1 R0/2: wncd: Error in AP Join, AP <AP-name>,

mac:<MAC-address>Model AIR-AP1815W-D-K9, AP negotiated unexpected DTLS version v1.0

新しい Cisco Aironet 1800 APをオンボーディングし、CAPWAP接続を確立するには、次の設
定を使用して、コントローラで DTLSバージョンを明示的に 1.0に設定します。

config terminal
ap dtls-version dtls_1_0
end

DTLSバージョンを 1.0に設定すると、既存のすべての AP CAPWAP接続に影響することに注
意してください。メンテナンス時にのみ設定を適用することをお勧めします。APが新しいイ
メージをダウンロードしてコントローラに参加したら、必ず設定を削除してください。

（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラの Field Programmableハードウェアデバ
イスのアップグレード方法については、Cisco Catalyst 9800シリーズワイヤレスコントローラ

の Field Programmableハードウェアデバイスのアップグレード [英語]を参照してください。

ダウングレードプロセスを開始する前に、現在のバージョンに適用可能で、古いバージョンに

は適用できない設定を手動で削除する必要があります。これを行わないと、予期しない動作が

発生する可能性があります。

重要

Cisco IOS XE Bengaluru 17.6.xへのアップグレードパス

表 13 : Cisco IOS XE Bengaluru 17.6.xリリースへのアップグレードパス

Cisco IOS XE Bengaluru 17.6.xリリースへのアッ
プグレードパス

現在のソフトウェア

最初に 16.12.5にアップグレードしてから、
17.6.xにアップグレードします。

16.10.x

最初に 16.12.5にアップグレードしてから、
17.6.xにアップグレードします。

16.11.x

17.6.xに直接アップグレードできます。16.12.x

最初に17.3にアップグレードしてから、17.6.x
にアップグレードします。

17.1.x

最初に17.3にアップグレードしてから、17.6.x
にアップグレードします。

17.2.x
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Cisco IOS XE Bengaluru 17.6.xリリースへのアッ
プグレードパス

現在のソフトウェア

17.6.xに直接アップグレードできます。17.3.x

17.6.xに直接アップグレードできます。17.4.x

17.6.xに直接アップグレードできます。17.5.x

コントローラソフトウェアのアップグレード

このセクションでは、コントローラソフトウェアのアップグレードに関するさまざまな側面に

ついて説明します。

Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェアのアップグレードプロセス
とアップグレード方法については、『Cisco Catalyst 9800 Series Wireless Controller Software
Configuration Guide』[英語]の「Upgrade the Cisco Catalyst 9800 Wireless Controller Software」の
章を参照してください。

Cisco Catalyst 9800ワイヤレスコントローラを 17.9.2から 17.6.4にダウングレードすると、
wncmrgdプロセス中にクラッシュすることがあります。これを回避するには、Cisco DNACイ
ンベントリからコントローラを削除した後に Cisco IOS XE Cupertino 17.9.xから Cisco IOS XE
Bengaluru 17.6.4にダウングレードすることをお勧めします。

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version 特権 EXECコマンドを使用すると、コントローラで稼働しているソフトウェア
バージョンを確認できます。

show version の出力にはコントローラで実行されているソフトウェアイメージが常に表示され
ますが、この出力の最後に示されているモデル名は、工場出荷時の設定であり、ソフトウェア

ライセンスをアップグレードしても変更されません。

（注）

アクティブなパッケージに関する情報を表示するには、show install summary 特権 EXECコマ
ンドを使用します。

フラッシュメモリに保存している他のソフトウェアイメージのディレクトリ名を表示するに

は、dir filesystem: 特権 EXECコマンドを使用します。

ソフトウェアイメージ

•リリース：Cisco IOS XE Bengaluru 17.6.x
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•イメージ名（9800-80、9800-40、および9800-L）：

• C9800-80-universalk9_wlc.17.06.x.SPA.bin

• C9800-40-universalk9_wlc.17.06.x.SPA.bin

• C9800-L-universalk9_wlc.17.06.x.SPA.bin

•イメージ名（9800-CL）：

•クラウド：C9800-CL-universalk9.17.06.x.SPA.bin

• Hyper-V/ESXi/KVM：C9800-CL-universalk9.17.06.x.iso、C9800-CL-universalk9.17.06.x.ova

• KVM：C9800-CL-universalk9.17.06.x.qcow2

• NFVIS：C9800-CL-universalk9.17.06.x.tar.gz

ソフトウェアインストールコマンド

Cisco IOS XE Bengaluru 17.6.x

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

device# install add file filename [activate |commit]

インストールファイルを個別にインストール、アクティブ化、コミット、終了、または削除

するには、次のコマンドを実行します。

device# install ?

インストールには GUIを使用することを推奨します。（注）

インストールファイルパッケージをリモートロケーショ

ンからデバイスにコピーし、プラットフォームとイメー

ジのバージョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を
自動的にロールバックします。

activateauto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックし

ます。

rollback to committed

ファイルのアクティブ化を中止し、現在のインストール

手順の開始前に実行していたバージョンにロールバック

します。

abort
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Cisco IOS XE Bengaluru 17.6.x

未使用および非アクティブ状態のソフトウェアインストー

ルファイルを削除します。

remove

ライセンス

ポリシーを使用したスマートライセンス機能は、コントローラで自動的に有効になります。こ

れは、このリリースにアップグレードする場合にも当てはまります。デフォルトでは、Cisco
Smart Software Manage（CSSM）のスマートアカウントとバーチャルアカウントは、ポリシー
を使用したスマートライセンスで有効になっています。詳細については、『Cisco Catalyst 9800
Series Wireless Controller Software Configuration Guide』の「Smart Licensing Using Policy」の章を
参照してください。https://www.cisco.com/c/en/us/support/wireless/
catalyst-9800-series-wireless-controllers/products-installation-and-configuration-guides-list.html

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

クライアントとの相互運用性

このセクションでは、コントローラソフトウェアとクライアントデバイスとの相互運用性に

ついて説明します。

次の表に、クライアントデバイスのテストに使用される設定を示します。

表 14 :相互運用性のテスト設定

ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェアパ

ラメータ

Cisco IOS XE Bengaluru 17.6.xリリース

シスコワイヤレスコントローラ

サポート対象の APを参照してください。アクセスポイント

• 802.11 ax

• 802.11ac

• 802.11a

• 802.11g

• 802.11n

無線機

オープン、PSK（WPA2-AES）、802.1X（WPA2-AES）
（EAP-FAST、EAP-TLS）

802.11 ax

セキュリティ
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ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェアパ

ラメータ

互換性マトリックス（28ページ）を参照してくださ
い。

RADIUS

2つの AP間の接続、トラフィック（ICMP）、および
ローミング

テストのタイプ

次の表に、テストが実施されたクライアントタイプを示します。クライアントタイプには、

ラップトップ、ハンドヘルドデバイス、電話機、プリンタが含まれます。

表 15 :クライアントタイプ

ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Wi-Fi 6デバイス（携帯電話およびラップトップ）

iOS 14.1Apple iPhone 11

iOS 14.1Apple iPhone SE 2020

Windows 10（21.90.2.1）Dell Intel AX1650w

Windows 10 Pro（21.40.2）Dell Latitude 5491（Intel AX200）

Android 10Samsung S20

Android 9.0（One UI 1.1）Samsung S10（SM-G973U1）

Android 9.0（One UI 1.1）Samsung S10e（SM-G970U1）

Android 9.0Samsung Galaxy S10+

Android 10Samsung Galaxy Fold 2

Android 10Samsung Galaxy Flip Z

Android 10Samsung Note 20

ラップトップ

Windows 10 Pro（12.0.0.832）Acer Aspire E 15 E5-573-3870（Qualcomm
Atheros QCA9377）

OS Sierra 10.12.6Apple Macbook Air 11 inch

OS Catalina 10.15.4Apple Macbook Air 13 inch

OS High Sierra 10.13.4Apple Macbook Air 13 inch

OS Mojave 10.14.3Macbook Pro Retina

OS Mojave 10.14.3Macbook Pro Retina 13 inch early 2015

Chrome OS 75.0.3770.129Dell Inspiron 2020 Chromebook
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Chrome OS 84.0.4147.136Google Pixelbook Go

Chrome OS 76.0.3809.136HP chromebook 11a

Chrome OS 77.0.3865.105Samsung Chromebook 4+

Win 10 Pro（12.0.0.242）Dell Latitude 3480（Qualcomm DELL wireless
1820）

Windows 10 Home（18.32.0.5）Dell Inspiron 15-7569（Intel Dual Band
Wireless-AC 3165）

Windows 7 Professional（21.10.1）Dell Latitude E5540（Intel Dual Band Wireless
AC7260）

Windows 10（19.50.1.6）Dell XPS 12 v9250（Intel Dual BandWireless AC
8260）

Windows 10 Pro（21.40.2）Dell Latitude 5491（Intel AX200）

Windows 10 Home（21.40.0）Dell XPS Latitude12 9250（Intel Dual Band
Wireless AC 8260）

Windows 10（1.0.10440.0）Lenovo Yoga C630 Snapdragon 850（Qualcomm
AC 2x2 Svc）

Windows 10 Pro（21.40.0）Lenovo Thinkpad Yoga 460（Intel Dual Band
Wireless-AC 9260）

Intel無線カードを使用しているクライアントの場合、アドバタイズされた SSID
が表示されない場合は、最新の Intelワイヤレスドライバに更新することをお勧め
します。

（注）

タブレット

iOS 13.5Apple iPad Pro

iOS 12.4.1Apple iPad Air 2 MGLW2LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

iOS 12.0Apple iPad Mini 2 ME279LL/A

Qualcomm Atheros QCA61x4AMicrosoft Surface Pro 3～ 11ac

Intel AX201チップセット。Driver v21.40.1.3Microsoft Surface Pro 3～ 11ax

Intel Wi-Fiチップ（HarrisonPeak AX201）
（11ax、WPA3）

Microsoft Surface Pro 7～ 11ax

WCN3998 Wi-Fiチップ（11ac、WPA3）Microsoft Surface Pro X – 11acおよびWPA3

携帯電話
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

iOS 12.4.1Apple iPhone 5

iOS 13.5Apple iPhone 6s

iOS 13.5Apple iPhone 8

iOS 13.5Apple iPhone X MQA52LL/A

iOS 14.1Apple iPhone 11

iOS 11.3Apple iPhone SE MLY12LL/A

Build 2.1ASCOM SH1 Myco2

Build 4.5ASCOM SH1 Myco2

Android 8.1ASCOMMyco 3 v1.2.3

VG9.0.2Drager Delta

VG2.4Drager M300.3

VG2.4Drager M300.4

DG6.0.2（1.2.6）Drager M540

Android 10Google Pixel 2

Android 11Google Pixel 3

Android 11Google Pixel 3a

Android 11Google Pixel 4

Android 9.0Huawei Mate 20 pro

Android 9.0Huawei P20 Pro

Android 10Huawei P40

Android 9.0LG v40 ThinQ

Android 10One Plus 8

Android 10Oppo Find X2

Android 10Redmi K20 Pro

Andriod 6.0.1Samsung Galaxy S7

Android 8.0Samsung Galaxy S7 SM - G930F

Android 8.0Samsung Galaxy S8

Android 9.0Samsung Galaxy S9+ - G965U1

Android 7.0Samsung Galaxy SM - G950U

Android 10Sony Experia 1 ii

Android 9.0Sony Experia xz3
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Android 10Xiaomi Mi10

Android 5.1.1Spectralink 8744

Android 8.1Spectralink Versity Phones 9540

4.3.2.5Vocera Badges B3000n

5.0.4.30Vocera Smart Badges V5000

Android 5.0Zebra MC40

Android 4.1.1Zebra MC40N0

Android 4.4.4Zebra MC92N0

Android 7.1.2Zebra TC51

Android 8.1.0Zebra TC52

Android 8.1.0Zebra TC55

Android 8.1.0Zebra TC57

Android 6.1Zebra TC70

Android 6.1.1Zebra TC75

プリンタ

LINK OS 6.3Zebra QLn320プリンタ

LINK OS 6.3Zebra ZT230プリンタ

LINK OS 6.3Zebra ZQ310プリンタ

LINK OS 6.3Zebra ZD410プリンタ

LINK OS 6.3Zebra ZT410プリンタ

LINK OS 6.3Zebra ZQ610プリンタ

LINK OS 6.3Zebra ZQ620プリンタ

ワイヤレスモジュール

Driver v22.20.0Intel 11ax 200

Driver v21.40.0Intel AC 9260

Driver v19.50.1.6Intel Dual Band Wireless AC 8260

問題

製品における Cisco IOSリリースでの予期しない動作について説明します。以前のリリースで
未解決になっている問題は、未解決または解決済みとして次のリリースに引き継がれます。
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すべての増分リリースには、現在のリリースからの修正が含まれます。（注）

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、対応する識別子をクリックします。

Cisco IOS XE Bengaluru 17.6.7の未解決の不具合

見出しID

100回試行しても、CiscoCatalyst 9105AXAPでBluetoothLowEnergy（BLE）
インターフェイスがリセットされません。

CSCwi64652

Cisco Catalyst 9105、9115、または 9120シリーズAP：管理状態がダウンに
なっている場合、APのリロード後に無線が誤って設定されます。

CSCwi19804

Cisco COS APで、無分別に削除する前に、DELETE_VAP_PAYLOAD
CAPWAPペイロードの健全性がチェックされます。

CSCwi81972

スイッチオーバー後、実行状態のワイヤレスクライアントにコントローラ

から IPv4 GARPまたは IPv6 NAが送信されません。
CSCwi06785

FlexConnectモードの場合、コントローラに接続されている Cisco COS AP
でWLAN VLANマッピングが断続的に失われます。

CSCwh80060

ブロードキャスト Address Resolution Protocol（ARP）要求がコントローラ
からワイヤレスクライアントに転送されません。

CSCwh57076

Cisco Catalyst 9120 APの送信電力（dbm単位）がコントローラまたは AP
間で一致しません。

CSCwh02986

「Critical process WNCd fault in rp_0_1 (rc=139)」が原因で、Cisco Catalyst
9800-40ワイヤレスコントローラがリロードします。

CSCwi75759

ダークモード時に、コントローラGUIポップアップが正しく表示されませ
ん。

CSCwi83124

APが LPIモードから標準電力（SP）モードに移行すると、Cisco Catalyst
9166D1 APの国ドメインが USから UXに変更されます。

CSCwf61881
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見出しID

モビリティマルチキャスト IPv6アドレスとして設定される予約済み IPv6
マルチキャストアドレスがコントローラで受け入れられます。

CSCwi64010

FlexConnectローカルスイッチングAP使用時に、クライアントごとのレー
ト制限が機能しません。

CSCwi47294

コントローラのローカルパスワードポリシーが、コントローラGUIでログ
イン時に有効になりません。

CSCwe48980

ビーコンフレームの国情報でアドバタイズされた送信電力レベルが一貫し

ていないために、クライアント側で問題が発生します。

CSCwf83515

Real-timeTransport Protocol（RTP）ストリームの中断を引き起こすU-APSD
トリガーフレームが、Cisco Catalyst 9130 APで受け入れられません。

CSCwi03442

Cisco IOS XE Bengaluru 17.6.6aの未解決の不具合

見出しID

削除分類の不正ルールの設定が有効になりません。CSCwc99359

CMCAIII証明書構造を使用してAPをコントローラに参加させると、証明
書エラーが発生します。

CSCwe28717

show wireless client summary detailコマンドですべての IPv6アドレスが表
示されません。

CSCwf22788

Cisco Aironet 4800シリーズAPビーコンが複数のBSSIDで断続的に失われ
ます。

CSCwh03842

Cisco Aironet 3800シリーズ APで無線ファームウェアのクラッシュが発生
します。

CSCwh27366

Cisco Catalyst 9120シリーズ AP：データベースで XORモードが更新され
ません。

CSCwf84639

再アソシエーション中に、CiscoCatalyst 9105シリーズAPWGBからPMKID
が送信されません。

CSCwe68984

無線障害が原因で Cisco Catalyst 9130シリーズ APがクラッシュします。CSCwe11213

Cisco Catalyst 9130シリーズAPでワイヤレス電話を使用すると、802.1xア
イデンティティ要求が転送されません。

CSCwf90946

NETCONFを介してインターフェイスのポートセキュリティの設定を削除
できません。

CSCwf73002
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見出しID

Cisco Aironet 1815シリーズ APでカーネルパニッククラッシュが発生しま
す。

CSCwf53520

コントローラから、事前共有キー（PSK）ローカル認証WLANのアカウ
ンティング情報がプッシュされます。

CSCwf91445

プロファイルの不一致カウンタが増加しません。CSCwd76693

Cisco Aironet 1840シリーズAP：無線リカバリの失敗により、OfficeExtend
アクセスポイント（OEAP）がクラッシュします。

CSCwd79178

50ミリ秒を超える遅延がある場合、Cisco Aironet 2800シリーズ APで
EAP-TLSフラグメント化パケットが処理されません。

CSCwf93992

Cisco IOS XE Bengaluru 17.6.6の未解決の不具合

見出しID

削除分類の不正ルールの設定が有効になりません。CSCwc99359

CMCAIII証明書構造を使用してAPをコントローラに参加させると、証明
書エラーが発生します。

CSCwe28717

show wireless client summary detailコマンドですべての IPv6アドレスが表
示されません。

CSCwf22788

Cisco Aironet 4800シリーズAPビーコンが複数のBSSIDで断続的に失われ
ます。

CSCwh03842

Cisco Aironet 3800シリーズ APで無線ファームウェアのクラッシュが発生
します。

CSCwh27366

Cisco Catalyst 9120シリーズ AP：データベースで XORモードが更新され
ません。

CSCwf84639

再アソシエーション中に、CiscoCatalyst 9105シリーズAPWGBからPMKID
が送信されません。

CSCwe68984

無線障害が原因で Cisco Catalyst 9130シリーズ APがクラッシュします。CSCwe11213

Cisco Catalyst 9130シリーズAPでワイヤレス電話を使用すると、802.1xア
イデンティティ要求が転送されません。

CSCwf90946

NETCONFを介してインターフェイスのポートセキュリティの設定を削除
できません。

CSCwf73002
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見出しID

Cisco Aironet 1815シリーズ APでカーネルパニッククラッシュが発生しま
す。

CSCwf53520

コントローラから、事前共有キー（PSK）ローカル認証WLANのアカウ
ンティング情報がプッシュされます。

CSCwf91445

プロファイルの不一致カウンタが増加しません。CSCwd76693

Cisco Aironet 1840シリーズAP：無線リカバリの失敗により、OfficeExtend
アクセスポイント（OEAP）がクラッシュします。

CSCwd79178

50ミリ秒を超える遅延がある場合、Cisco Aironet 2800シリーズ APで
EAP-TLSフラグメント化パケットが処理されません。

CSCwf93992

Cisco IOS XE, Bengaluru 17.6.5の未解決の不具合

説明警告 ID

Cisco Aironet 1852アクセスポイントで無線ファームウェア
のクラッシュが発生します。

CSCwc32182

Cisco Aironet 4800アクセスポイントで無線ファームウェア
のクラッシュが発生します。

CSCwc75732

Cisco Catalyst 9115AXIアクセスポイントが無効な Cookieを
検出し、uxドメインにリセットします。

CSCwd10172

FlexConnect APのN+1ハイアベイラビリティセットアップ
が機能していません。

CSCwd26693

2800/3800/4800/1562/6300シリーズ APのメッシュアクセス
ポイント（MAP）の背後にある有線クライアントのEAP-TLS
が失敗します。

CSCwd46815

Cisco Aironet 3802アクセスポイントでカーネルクラッシュ
が発生します。

CSCwd52745

Cisco Aironet 3800アクセスポイントで、ビーコンのスタッ
クによる無線クラッシュが発生します。

CSCwd60034

アンカーされたクライアントが異なるVLANで IPv4と IPv6
アドレスを取得したため、コントローラが古いエントリを

追跡しています。

CSCwd79502
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説明警告 ID

Extensible Authentication Protocol（EAP;拡張可能認証プロト
コル）ハンドシェイクの途中で、保護された管理フレーム

（PMF）クライアント txが認証解除した後、Cisco Catalyst
9130アクセスポイントが EAP_ID_RESP next assoc-reqを送
信しません。

CSCwd81523

ICAP：Cisco Catalyst 9130 APのクライアントの異常キャプ
チャイベントでパケットキャプチャ（PCAP）が欠落するこ
とがよくあります。

CSCwa14922

FlexConnectクライアントが断続的に APに再接続できませ
ん。

CSCwb72924

EWCに参加すると、CleanAir統計は Cisco Catalyst 9130ア
クセスポイントに表示されません。

CSCwc10621

CiscoAironet 2800、3800、または 4800APアクセスポイント
でチャネル 165が許可されません。

CSCwc49970

Cisco Catalyst 9120アクセスポイントで、カーネルパニック
クラッシュが発生します。

CSCwd36552

Cisco Aironet 3800および 4800アクセスポイントで、Internet
Group Management Protocol（IGMP）メンバーシップレポー
トの送信が停止します。

CSCwd41463

Cisco Aironet 3800アクセスポイントで、高い QoS Basic Set
Service（QBSS）負荷が一貫して報告されます。

CSCwd49166

ワイヤレスクライアントが Cisco Aironet 1830アクセスポイ
ントに接続できません。

CSCwd83840

CiscoAironet1815Wアクセスポイントがメモリ不足（OOM）
のためクラッシュします。

CSCwd08068

不正ルール削除の分類設定が機能しません。CSCwc99359

8個のアドレス以降を学習せずに、新しい srcアドレスを持
つワイヤレスクライアントの IPv6トラフィックを許可しま
す。

CSCwc74020

プロファイルの不一致カウンタが増加しません。CSCwd76693
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Cisco IOS XE Bengaluru 17.6.4の未解決の不具合

説明警告 ID

コントローラから正しいアソシエーション識別情報（AID）
が送信されず、APで新しいクライアントが受け入れられま
せん。

CSCwa12204

Cisco Catalyst 9130 APで、MS TEAMSを使用するクライア
ントが 9つ以上ある場合にチャネル使用率が高くなること
が確認されています。

CSCwa31596

8.10.171.0の Cisco Aironet 4800シリーズ APが FIQまたは
NMIのリセットが原因でクラッシュします。

CSCwb71679

Cisco Catalyst 9130 APで Extensible Authentication Protocol
（EAP;拡張可能認証プロトコル）のアイデンティティ要求
が送信されません。

CSCwc02477

Cisco Aironet 1815m APで、5GHz無線の 40MHzのチャネル
使用率が高くなります。

CSCvz30614

CiscoCatalyst 9130APのクライアントの異常キャプチャイベ
ントでパケットキャプチャ（PCAP）が欠落することがよく
あります。

CSCwa14922

Cisco Catalyst 9105AXW APでクライアントが RLANポート
を使用していると遅延が発生します。

CSCwb08291

APからコントローラまたはその逆の非対称のMTUが原因
で、COSAPでCAPWAPMTUフラッピングが発生します。

CSCwc05350

Cisco Catalyst 9120または 9130シリーズ APで 2.4GHzの
CleanAirデータが欠落しています。

CSCwc15898

ハイアベイラビリティのCiscoCatalyst 9800-80ワイヤレスコ
ントローラで、構成の変更後にすべての wncdの CPUが
100%になります。

CSCwc55849

Cisco IOS XE 17.8で wncmgrdプロセスのメモリリークが発
生します。

CSCwb47046

コントローラまたは Cisco Catalyst 9115 APで 4ウェイハン
ドシェイクが完了しません。

CSCwb77619

AAAを使用してダイナミックVLAN割り当てを実行すると
ARP解決が失敗するため、ワイヤレスクライアントが相互
に到達できません。

CSCwc05366
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説明警告 ID

インターフェイスに複数のセカンダリアドレスがあること

が原因で、コントローラでハイアベイラビリティのスプリッ

トブレインが発生します。

CSCwc26105

dot1x SSIDに接続しているユーザーが
CO_CLIENT_DELETE_REASON_EXCLUDE_IP_THEFT削除
コードで切断されます。

CSCwc40403

プロトコルベースの Quality of Service（QoS）が構成されて
いる場合にクライアントの接続に失敗します。

CSCwc42784

Cisco DNACからのプロビジョニング後に APで SSIDをブ
ロードキャストできません。

CSCwc51730

ネットワークの切断後にハイアベイラビリティペアに再び

参加した後、スタンバイコントローラが新たにアクティブ

になりますが、ワイヤレス管理インターフェイスの GARP
が送信されません。

CSCwc54370

Flexプロファイルで定義された VLAN名を使用していとき
に FlexConnectのWLAN VLANマッピングが非表示になり
ます。

CSCwa93208

RFIDのロケーションがコントローラで正しく更新されませ
ん。

CSCwb47040

show ap wlan summaryコマンドの実行時に 6 GHzチャネル
が 2.4 GHzと表示されます。

CSCwb69343

Identity PSK（iPSK）認証およびアンカーWLANで AAA
VLANオーバーライドが考慮されません。

CSCwb78191

Cisco IOS XE 17.6.1で、スイッチオーバー後に
CISCO-ENHANCED-MEMPOOL-MIBのいくつかのOIDにイ
ンスタンスが表示されません。

CSCwc17774

モビリティイベント後に論理リンク制御（LLC）または
eXchange IDentifier（XID）のスプーフィングフレームがコ
ントローラから送信されません。

CSCwc26819

WNCdのクリティカルプロセスに失敗した場合にコントロー
ラで断続的にクラッシュが発生します。

CSCwc28408

サイトタグが各WNCdプロセスに正しく負荷分散されませ
ん。

CSCwc32746
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説明警告 ID

コントローラで最後の状態が追跡されないため、リブート

のたびにRadioResourceManagement（RRM;無線リソース管
理）の起動モードがトリガーされます。

CSCwc36125

LISP RELIABLE REGISTRATION関連の Syslogを拡張する
必要があります。

CSCwc41903

カーネルパニックが原因で Cisco Aironet 3800シリーズ AP
がクラッシュします。

CSCwc24994

FlexConnectローカルスイッチングのローカル DHCPポリ
シーの CAPWAPで Cisco Aironet 4800 APからアップスト
リーム DHCPパケットが送信されます。

CSCwc30314

カーネルパニック -非同期：致命的な例外「off_channel resp
timeout」。

CSCwc49992

Cisco Catalyst 9124MAPでMAPの最初のリロード後にCisco
Aironet 1562 RAPへの接続に失敗します。

CSCwc55632

Cisco Catalyst 9100 APプラグアンドプレイ（PnP）でパブ
リックNetwork Time Protocol（NTP）サーバーを解決できま
せん。

CSCwc62749

Cisco Catalyst 9124 APでアップストリームのビデオトラ
フィックがドロップされます。

CSCwb79809

サイトタグまたはポリシータグの更新後にローカルWeb認
証（LWA）クライアントが FlexWLANに参加するとすぐに
削除されます。

CSCwc38912

署名の検証の失敗が原因で、Cisco Catalyst 9115および 9120
APがブートループでスタックします。

CSCwc49464

CiscoAironet 2800、3800、または 4800APモデルでチャネル
165が許可されません。

CSCwc49970

Cisco Catalyst 9130シリーズ APの NSSでカーネルパニック
クラッシュが発生します。

CSCwc60964

802.1xサプリカント構成のOEAPCisco Aironet 1815Tおよび
1810が FlexConnectスタンドアロン状態になりません。

CSCwc62259

CiscoCatalyst 9100APで無線によるダイレクトブロードキャ
ストが送信されません。

CSCwc64538
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Cisco IOS XE Bengaluru 17.6.3の未解決の不具合

説明警告 ID

16のAPをコネクタに送信するまで、コントローラでAPか
ら受信した RFID RSSIがソートされません。

CSCvx40586

802.1xおよびポスチャ認証で DHCP RELEASEを受信する
と、Cisco Catalyst 9800シリーズワイヤレスコントローラで
クライアントが削除されます。

CSCwa99904

大量の不要な Clean Airまたは 11k関連のエラーおよびメッ
セージがデバッグレベルで認識され、wncdのCPU使用率が
増加します。

CSCvz39796

メッシュ RRMが有効または無効になったときに Cisco
Catalyst 9800シリーズワイヤレスコントローラからAPに間
違ったペイロード情報が送信されます。

CSCwa74884

クライアントが FT-AKMから dot1x-AKMに移行するとき
に、PMKIDが正しくないクライアントがコントローラで拒
否されます。

CSCwa67566

Cisco Catalyst 9800-80ワイヤレスコントローラの
FortyGigabitEthernet 0/1/1インターフェイスが HAフェール
オーバーが繰り返された後に DOWN状態でスタックしま
す。

CSCwa48644

ブロードキャストキーローテーションプロセスに失敗した

後にクライアントをコントローラに再関連付けできません。
CSCwb24037

Cisco Catalyst 9105、9115、または 9120シリーズ APで誤っ
たレーダー検出が報告されます。

CSCvy01360

Cisco Catalyst 9800シリーズワイヤレスコントローラから正
しいAIDが送信されず、APで新しいクライアントが受け入
れられません。

CSCwa12204

MUサウンディングエラーにより TCQスタックの問題が発
生します。

CSCwa30802

Cisco Catalyst 9130 APで、MS Teamsを使用するクライアン
トが 9つ以上ある場合にチャネル使用率が高くなることが
確認されています。

CSCwa31596

Cisco Catalyst 9130 APで Phoenix WinNonlinアプリケーショ
ンのトラフィックが送信中にドロップされます。

CSCwa42620
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説明警告 ID

8.10.151.0を実行しているコントローラでCleanAirセンサー
がダウンします。

CSCwa49815

隣接するAPでは関連付けられたクライアントがわずかしか
ないときに、CiscoCatalyst 9120APでクライアント数が多く
表示されます。

CSCwa50159

メモリ不足が原因で、コントローラで Cisco 1810 APの異常
な再起動が発生します。

CSCwa54943

Cisco Catalyst 9115 APの GUIで、誤ったレーダーの DFS
チャネルが報告されます。

CSCwa68709

PCが wlc_wnm_is_wnmsleepingのときに Cisco Catalyst 9120
APで NULLポインタの逆参照が表示されます。

CSCwa81190

8.10.151.0のCisco Aironet 2802および 3802 APでカーネルパ
ニッククラッシュが発生します。

CSCwa86610

実行状態の中央Web認証（CWA）クライアントが実行状態
であってもオンラインに移行できません。

CSCwa96198

APスイッチポートに CTS手動構成を追加した後に Cisco
Aironet 4800 APからデフォルトゲートウェイに到達できま
せん。

CSCwa96429

カーネルパニックが原因で Cisco Aironet 3800シリーズ AP
がクラッシュします。

CSCwa96749

cisco_wlan_crypto_decapのカーネルパニックが原因で Cisco
Catalyst 9117 APがクラッシュします。

CSCwb19448

APから VXLANカプセル化なしで ARPパケットが送信さ
れます。

CSCwb68720

Cisco IOS XE Bengaluru 17.6.2の未解決の不具合

説明警告 ID

ダウンストリームまたはシグナリングでのCiscoCatalyst9120
APおよび 8821電話の遅延が機能しません。

CSCvz30697

Cisco Aironet 1832 APで、Cisco IOS XE 17.3.4でクライアン
トACLを設定しているときにカーネルパニックが発生しま
す。

CSCvz34172
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説明警告 ID

CLIから OMPシャットダウンを実行すると、cEdgeが予期
せずリロードします。

CSCvz38018

Cisco Catalyst 9117シリーズ APでファームウェアのクラッ
シュが観察されました。

CSCvz59068

APはスロット 1で NDPパケットを送信しません。CSCvz59191

off_channel RXタイムアウト後に Cisco Catalyst 9130 APでセ
ンサークラッシュが観察されます。

CSCvz60269

C9130 APがコントローラ（17.6.1.13）に接続されている場
合、プロセス wcpdでソフトウェアがクラッシュします。

CSCvz65712

IOSAPは、非DFSチャネルが使用可能な場合でも、DFSイ
ベントが発生すると無線を停止します。

CSCvz77768

RSSIが低い Cisco Aironet 2800 APがネイバーリストに入力
されます。

CSCvz91602

17.3.3.26から 17.3.4.30へのアップグレード後、カーネルパ
ニックが原因でCiscoCatalyst 9120APがクラッシュします。

CSCvz93039

CleanAir干渉デバイスはクラスタにマージされません。CSCvz95745

コントローラは、TCP、SSH、またはRADIUSパケットにラ
ンダムに応答しません。

CSCvz65701

Cisco IOS XE Bengaluru 17.6.1の未解決の不具合

説明警告 ID

カーネルパニックが原因でCiscoAironet 1810WAPが予期せ
ずリロードする。

CSCvp88559

メモリ不足が原因でCiscoAironet 1815APが予期せずリロー
ドする。

CSCvx67724

8.10.158.38にアップグレードすると、Cisco Catalyst 9120 AP
が予期せずリロードする。

CSCvx99197

Cisco Catalyst 9115 APが、チャネル 100〜 112で誤ったレー
ダー検出を報告する。

CSCvy01360

カーネルパニックが原因で Cisco Catalyst 9130 APが予期せ
ずリロードする。

CSCvy03953
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説明警告 ID

evlibのPubdプロセスでコントローラが予期せずリロードす
る。

CSCvy32730

17.3.3 ES6イメージをロードすると、Cisco Catalyst 9115 AP
が予期せずリロードする。

CSCvy52874

17.3 ES7イメージでCiscoCatalyst 9115APが予期せずリロー
ドする。

CSCvy58888

Cisco Aironet 3702 APが PSK SSIDのAES-CCMPエラーを生
成する。

CSCvy69666

APデータの \"total frame error over air\"と \"multicast/broadcast
counter\"が存在しない。

CSCvy72869

Cisco Catalyst 9800-80コントローラが、電源の再投入による
複数回のフェールオーバー後に ROMMONに移行する。

CSCvy73836

リブートから 2日後に pingの損失が増加する。CSCvy79320

スイッチ側のポート VLANが隔離からアクセスに変更され
ると、Cisco APが検出プロセスでスタックする。

CSCvy82669

同じコントローラ/RFグループ上の Enhanced Local Mode
（ELM）と Local Modeの 2つの Cisco Aironet 4800 APが、
互いをハニーポットとして検出する。

CSCvy85178

Cisco APが 2.4 GHzのクライアントを受け入れない。CSCvy87104

Cisco Aironet 2800および 3800 APが予期せずリロードし、
設定が消去されて sshdサービスが開始できなくなる。

CSCvy88490

uWGBクライアントのタイムアウト値がリロード後に永続
しない。

CSCvy93675

17.5.1を実行しているCisco Catalyst 9130APで、クライアン
トが APに接続されていても fast-locateレコードが送信され
ない。

CSCvy92854

スタンバイモードのCiscoCatalyst 9800-CLコントローラが、
HAの解除後に頻繁に削除される。

CSCvy98805

Cisco Aironet 4800シリーズAPが radio1で予期せずリロード
する。

CSCvz01677

初めに HA接続をアップ状態にする前に、WebUIで RMI +
RPを有効にすると、コントローラが予期せずリロードす
る。

CSCvz06544
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説明警告 ID

RRM APの送信電力が、設定された最大電力または最小電
力に移行しない。

CSCvs06271

データパス状態の不一致により、ローミング後にワイヤレ

スクライアントが孤立する。
CSCvy15384

CiscoCatalyst 9120APが、セッションの再認証後にMacbook
へのフレームの送信を停止する。

CSCvy30091

認証後Access Control List（ACL;アクセスコントロールリス
ト）がコントローラで機能しない。

CSCvy61073

linux_iosd-imagが原因でメモリリークが観察される。CSCvy76922

Cisco Aironet 2800および 3800 AP：2.4 GHz無線でのカーネ
ルパニックが原因で、カーネルパニックドライバクラッ

シュが観察される。

CSCvy94725

Cisco Aironet 2800および 3800 AP：cmd timeout WiFi0が原
因でファームウェアクラッシュが観察される。

CSCvy94730

DHCP 43オプションがタイプ f2で設定されているため、非
EWCイメージのCiscoAPが工場出荷時の状態にリセットさ
れる。

CSCvy95842

Cisco Catalyst 9120 APがパケットの転送に失敗する。CSCvy96765

Cisco Catalyst 9130 APでチャネル使用率が 100%と表示され
る。

CSCvy97180

Cisco Aironet 2802 APで、クライアントが BARを送信する
までフレームの確認応答が停止する。

CSCvy98016

APが EAP-Request再試行を送信しない。CSCvz02894

Cisco Aironet 1852 APの無線クラッシュが観察される。CSCvz03070

Cisco Catalyst 9120 APファームウェアのクラッシュが無線 1
で観察される。

CSCvz06937

show ap cdp neighborsコマンドで、ドメイン名ではなくス
イッチ名が表示される。

CSCvv94885

フラッシュメモリのクリーンアップが失敗する。CSCvy76600

Intermediate-System-to-Intermediate-System（IS-IS）隣接関係
が、ポイントツーポイントブリッジングで形成されない。

CSCvy91808
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説明警告 ID

Cisco Aironet 4800 APが、自身の BSSIDを不正として検出
する。

CSCvy59897

CWA：APのローミング時にクライアントでWeb認証ログ
インが要求される。

CSCvz07708

Cisco IOS XE Bengaluru 17.6.7の解決済みの不具合

見出しID

wlc_key_set_dataが原因で、Cisco Catalyst 9120シリーズ APでカーネルパ
ニックが発生します。

CSCwh68360

無線ファームウェアおよび CAPWAPDがスケール期間中に異常終了しま
す。

CSCwh59543

Cisco IOS XE Cupertino 17.9.3のワイヤレスアップグレード後に、新しい
サービスセット識別子（SSID）arp0v0がブロードキャストされます。

CSCwh50681

ゾーン IDが 0x00000000の場合に IP盗難が発生します。CSCwh09642

Cisco Catalyst 9105および 9115シリーズ APで誤ったレーダー検出が報告
されます。

CSCwi92913

APでの新しいクライアント関連付けのオンボードがnetlink_socket_receive
multicast_group 1 return failure: No buffer space availableエラーでランダ
ムに失敗します。

CSCwf13804

動的周波数選択（DFS）NOLリストの後に、CiscoAironet 1800または 1500
APを配置しようすると、チャネル設定が失敗します。

CSCwh50813

台湾ドメインの Cisco Aironet 2800 APの場合、チャネル 52、120、124、お
よび 128でWi-Fi信号が送信されません。

CSCwi67013

無線障害が原因で Cisco Catalyst 9130AXI APが異常終了します。CSCwh63270

Cisco Aironet 3800 APで、クラッシュ署名 GDPを含むファームウェアク
ラッシュリセットコード 2が発生します。

CSCwh27366

Cisco IOS XE Bengaluru 17.6.6へのアップグレード後に、Cisco Catalyst 9130
APでカーネルパニッククラッシュが発生します。

CSCwh81332

カーネルパニックが原因で Cisco Catalyst 9120 APが異常終了します。CSCwh20944

SCBの不一致：Cisco Catalyst 9105 APでの寿命テスト中に無線が異常終了
します。

CSCwf13107
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見出しID

カーネルパニックが原因で Cisco Catalyst 9115 AP（ローカルモード）が異
常終了します。

CSCwh33190

無線回復の失敗が原因で Cisco Catalyst 9130 APが異常終了します。CSCwe11213

Cisco Catalyst 91xx APで EAP-TLSサーバー Helloが処理されません。CSCwh68219

WLANロケーションエントリを削除すると、ポリシータグの説明が表示さ
れなくなります。

CSCwh33056

4～ 6時間稼働後に、Flexモードの Cisco Catalyst 9130 APでルータアドバ
タイズメントの転送が停止します。

CSCwi19481

WNCD間のローミング後に監査セッション IDが変更されます。CSCwh49810

Cisco IOS XE 17.9.2を搭載した Cisco Aironet 1815 APでカーネルパニック
が発生します。

CSCwf53520

伝送パワーコントロール（TPC）が、5 GHz帯域で動作するセカンダリ無
線で想定どおりに機能しません。

CSCwe81552

Cisco Catalyst 9120 APでレーダーイベントが検出されると、送信スタック
の問題が発生します。

CSCwi91970

AKMとして PSKを使用したローカル認証用に SSIDが設定されている場
合、RADIUSアカウンティング情報がコントローラから APにプッシュさ
れます。

CSCwf91445

FQDNを使用して RADIUSサーバーで設定されたコントローラが、DNS
の定期更新中に正しく更新されません。

CSCwe42200

Cisco Catalyst 9115AX APで、CAPWAPデータパケットの一部がアップリ
ンク方向に転送されません。

CSCwh27425

マルチキャスト DNS（mDNS）サービスポリシーの更新が SVIインター
フェイスで失敗します。

CSCwb16423

クライアントの削除と認可変更（CoA）が終了すると、コントローラでク
ライアントの再接続が許可されます。

CSCwh58099

CiscoCatalyst 9130または 9136APで省電力モードがサポートされません。CSCwh92425

kernel panic - not syncing: assert:"0" failed: file "wlc_fifo.c:960"が原因で
Cisco Catalyst 9120 APが異常終了します。

CSCwh54762

Cisco Aironet 1830または 1850 APで誤って高いチャネル使用率が報告さ
れ、5 GHz帯域でパフォーマンスの問題が発生します。

CSCwh75431
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見出しID

「CiscoUniversal Power over Ethernet（UPOE+）スペアペアによるCDPTLV
のオフ（Cisco Universal Power over Ethernet (UPOE+) spare pair turn off CDP
TLV）」メッセージがトリガーされると、Cisco Catalyst 9130 APで問題が
発生します。

CSCwi52692

QoS SSIDポリシーが設定されていないと、コントローラ GUIで QoSポリ
シーを変更できません。

CSCwi08147

LSSフィルタが 5 GHz帯域で有効になっている場合、AP FlexConnectが
mDNSゲートウェイとして正しく応答しません。

CSCwh62342

CiscoAironet 2800、3800、4800、1560、または 6300APで、Quality of Service
（QoS）データフレームがダウンストリームに送信されません。

CSCwh74663

セッションタイムアウト再認証後に、APでキーがプラミングされません。CSCwi96089

Cisco IOS XE 17.3.6でサイトタグが変更されると、古いサイトタグが適用
されるまで、Cisco Catalyst 9130 APが再接続に失敗します。

CSCwh44793

Cisco IOS XE 17.13.0.101イメージを長時間実行すると、Cisco Catalyst 9120
APで無線クラッシュが発生します。

CSCwi22270

5 GHz帯域で、Cisco Aironet 1815 APから高いチャネル使用率が報告され
ます。

CSCwi92439

ボードの温度が -20 °C未満になると、Cisco Industrial Wireless 3702 APの無
線がリセットされ、ダウンしたままになります。

CSCwi06055

一部のワイヤレスクライアントから送信された IPパケットの場合、Cisco
Catalyst 9130 APワイヤレスドライバでパケットが復号されません。

CSCwi05672

PCが wlc_bmac_suspend_mac_and_wait+0x3c/0x488 [wl]状態の場合、Cisco
Catalyst 9120 APでカーネルパニックが発生します。

CSCwi28172

Cisco Catalyst 916(x) AP：スレッド ID：0x00000069、スレッド名：WLAN
BE、PC：0x4ae62d70（SF 06646968）の無線ファームウェアが異常終了し
ます。

CSCwf44441

Cisco Catalyst 9120および 9115 APがコントローラから予期せず接続解除
され、DTLSを再度確立できません。

CSCwh61011
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Cisco IOS XE Bengaluru 17.6.6aの解決済みの不具合

見出しID

Cisco IOS XEソフトウェアのWeb UIにおける特権昇格の脆
弱性

詳細については、「Security Advisory:
cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照してください。

CSCwh87343

Cisco IOS XE Bengaluru 17.6.6の解決済みの不具合

見出しID

コントローラがクラッシュし、拡張NetFlowが原因のCPUHOGがwncmgrd
が発生します。

CSCwd69780

音声コールアドミッション制御（CAC）が設定されている場合、アップス
トリームまたはダウンストリームで、コントローラによって SIPパケット
が CS3から CS0に移動します。

CSCwe38431

Cisco Aironet 1852 APで無線ファームウェアのクラッシュが発生します。CSCwc32182

Cisco Aironet 1572EAC APは、カナダの EIRP規制に対応していません。CSCvw70260

Samsungデバイス（Galaxy Tab S6 Lite - P610K）の関連付けがステータス
コード 40で拒否されます。

CSCwf34100

無線ファームウェアのクラッシュが原因で、Cisco Catalyst 9120 APが予期
せずリロードされます。

CSCwe07297

Cisco Aironet 2800、3800、4800シリーズ APでチャネル 165が許可されま
せん。

CSCwc49970

Cisco Catalyst 9130 APに APチップセット全体の管理フレーム数の計算が
含まれていません。

CSCwf22246

Cisco Catalyst 9120 APで、スロット 0におけるデュアル 5 GHzでの高効率
が無効化されません。

CSCwf92148

ビーコンがスタックすると、Cisco Aironet 3800 AP無線が予期せずリロー
ドされます。

CSCwd60034

ACLの名前に特殊文字の二重引用符が含まれていると、コントローラの
Quality of Service（QoS）ページがロードされません。

CSCwe12057

コントローラがアンカーメッセージ内のインターフェイス IDと一致しな
かった場合、クラッシュします。

CSCwd98332
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見出しID

Cisco Catalyst 9800-CLワイヤレスコントローラで、256 MBの DRAMまた
はEXMEMのみ割り当てられるため、不安定になり、CPPがクラッシュし
ます。

CSCvz26009

FlexConnectモードでの N+1フェールオーバー中、Cisco Catalyst 9115 AP
で最初の CAPWAPデータキープアライブが有線で送信されません。

CSCwe84267

WNCD間での Fast Transitionローミング後に、コントローラから Cisco IP
Phone 8821にGroupTemporalKey（GTK）M5パケットが送信されません。

CSCwe49267

クライアントが正常にローミングできず、SDA環境でトラフィックを渡せ
ません。

CSCwf32342

Cisco Catalyst 9120APがCLIENT_DEL_STOP_REASSOCを送信すると、ク
ライアントトラフィックが N+1で失敗します。

CSCwf83278

パブリック IPを変更後、OfficeExtendアクセスポイント（OEAP）とコン
トローラの間で CAWAPトンネルが形成されません。

CSCwe67580

Cisco Aironet 3800 APで、高い QoS Basic Set Service（QBSS）の負荷が連
続して報告されます。

CSCwd49166

ローミング後に、Cisco Catalyst 9120 APでWGBが継続的に認証解除され
ます。

CSCwf11117

単一の IPv4アドレスを持つクライアントの中央Web認証（CWA）SSID
の IPソースガード（IPSG）データパスで、IPv4アドレスがコントローラ
によってプラミングされません。

CSCwf71906

show wireless client detail sumコマンドで、Apple iPad（第 10世代）が未分
類および不明なデバイスとして表示されます。

CSCwf24468

パスワードを復号化できないため、CiscoCatalyst 9120APでEAP-TLSポー
トを認証できません。

CSCwd63516

コントローラへの接続時に、Cisco Aironet 1830 APがwriting to fd 27 failed!
エラーで失敗します。

CSCwd83840

Cisco Aironet 3802 APでカーネルクラッシュが発生します。CSCwd52745

CiscoCatalyst 9130APで、管理フレームに正しくないLocal power constraint
値が表示されます。

CSCwe19858

Cisco Aironet 3802 APで、ビーコンの国 IEに異なる電力値がブロードキャ
ストされます。

CSCwd77188

不良ブロックの数が 90を超えると、Cisco Catalyst 9105AXW APが起動に
失敗します。

CSCwf68131
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見出しID

device-tracking binding reachable-lifetimeコマンドがコントローラで機能
しません。

CSCwd95618

FlexConnectモードのクライアントが APに再接続できません。CSCwb72924

余分なバイトが原因で、医療機器に取り付けられた Aeroscout T15e（サー
ドパーティ製デバイス）のタグから温度データが報告されません。

Apple

CSCwe91394

静的 APマッピングテーブルにすでにいくつかのエントリが含まれている
場合、CSVファイルのインポートが失敗します。

CSCwf77030

Cisco Catalyst 9105 APの背後にある有線クライアントからトラフィックを
渡せません。

CSCwf07384

特殊文字を含む Cisco Application Visibility and Control（AVC）プロファイ
ルが有効になっている場合、コントローラ GUIがハングします。

CSCwf57471

無線障害が原因で Cisco Aironet 1852 APがクラッシュします。CSCwf65794

Cisco Catalyst 9130 APで、無線ファームウェアのリロードがランダムに発
生します。

CSCwd77823

Crimsonデータベースにアクセスすると、WNCdのクラッシュが発生しま
す。

CSCwf07264

コントローラにAPサービスパック（APSP）を適用すると、ワンショット
エラーが表示されます。

CSCwe45553

FlexConnectスタンドアロンモードの Cisco Wave 2 APでクライアントが切
断されます。

CSCwe67810

Cisco Aironet 3802 AP間での Fast Transitionローミング後、少しの間、
SpectralinkVersity 9553電話で散発的なロボット音声による遅延が発生しま
す。

CSCwe55390

Cisco Catalyst 9130（VID03）APの Day-0の工場出荷時イメージに
「iox.tar.gz」ファイルがありません。

CSCwe18185

Cisco IP Phone 8821の音声コール中にパケット損失が増加します。CSCwd07298

Cisco Aironet 3800 APのGUIに [Monitoring] > [Wireless] > [AP Statistics]ペー
ジがロードされません。

CSCwf88890

静的 IPおよびMACのバインド中にワイヤレスデバイストラッキングが
失敗します。

CSCwd90472
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見出しID

認可変更（CoA）後、クライアントがキャッシュされた PMKを使用して
短期間ネットワークアクセスを許可されます。

CSCwf76119

セッション中に APが 1回ドロップされると、セッションタイムアウト後
にワイヤレスクライアントが通信できなくなります。

CSCwd79645

関連付けられた APが Cisco DNACに表示されません。CSCwe71996

ユーザー名にアンパサンドを使用すると、コントローラGUIのログイン画
面が空白になります。

CSCwe22625

アクセスポイントで、5 GHz無線の 40 MHzの高いチャネル使用率が断続
的に報告されます。

CSCwb51757

Internet Control Message Protocol（ICMP）の到達不能な最大伝送ユニット
（MTU）値を受け入れるように、Cisco Wave 2 APの PMTU検出メカニズ
ムが改善されています。

CSCwf52815

冗長ポート（RP）リンクがアップ状態になると、アクティブコントローラ
が再起動します。

CSCwf55303

データベース内にある一部の RFIDタグの RSSIロケーションデータがコ
ントローラから提供されません。

CSCwd56391

Cisco Catalyst 9105 APがランダムにリロードし、Kernel panic - not syncing:
Fatal exceptionエラーメッセージが表示されます。

CSCwe00848

カーネルパニックが原因で Cisco Catalyst 9136i APがクラッシュします。CSCwe92340

/tmpでのイメージのダウンロード容量チェックは 40 MBまでですが、ほ
とんどの APイメージが 60 MBを超えています。

CSCwe15172

WPA3エンタープライズ SSIDと SuiteB192を持つAP間をクライアントが
ローミングできません。

CSCwe96206

PSK SSIDパスワードが変更されると、モバイルデバイスが Cisco Catalyst
9130 APまたはコントローラで誤ったパスワードを要求できません。

CSCwf40430

アシュアランスクライアントダッシュボードに、より大きなクライアン

トデータレートの値が表示されます。

CSCwe92462

コントローラが、N+1 APフェールオーバー時にクライアントエントリの
復元に失敗すると、PMK IDをクリアします。

CSCwe85742

TID 0の RICとの Fast Transition再アソシエーション要求に対する再アソ
シエーション応答がコントローラから送信されません。

CSCwf31925
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見出しID

アプリケーションのアクティブ化フェーズ中に、Cisco IOxアプリケーショ
ンでインストールエラーが発生します。

CSCwa93884

Cisco Catalyst 9120 APが予期せずリロードされ、次のエラーメッセージが
表示されます。

「kernel panic - not syncing: fatal exception」

CSCwd36552

キューがスタックすると、Cisco Wave 2 AP無線ファームウェアが予期せ
ずリロードされます。

CSCwe30473

レートがサポート対象外として設定されている場合、Cisco Catalyst 9120
APから 6 Mbpsで RTSが送信されます。

CSCwe52756

クライアント自身が認証解除を送信すると、PMFWPA3クライアントによ
る関連付けが APで許可されません。

CSCwe82287

Cisco Wave 2 APで Cisco IOxアプリケーションからのネットワークアドレ
ス変換（NAT）IPがリークされます。

CSCwe30572

Cisco Catalyst 9130AX APでカーネルパニックが発生します。CSCwf28105

M1～M4の後に Cisco Wave 2 APで EAP_ID_REQが暗号化されず、dot1x
OKCの PMKIDが更新されません。

CSCwd91054

PCまたは LRが drop_pagecache_sb+0x78/0x110にある場合、Cisco Catalyst
9115 APでカーネルパニックが発生します。

CSCwf94863

アイドルタイムアウト後に、ワイヤレスクライアントが認証解除されま

す。

CSCwf54827

アンテナ番号の設定中に、シングルバンドBCMWGB無線 0の送信電力が
約 20 dBm減少します。

CSCwf95868

PCと LRが get_partial_node.israにある場合、APがクラッシュします。CSCwe91264

コントローラとCisco Catalyst 9124 APが、ワークグループブリッジから有
線クライアント情報を取得できません。

CSCwf28550

Cisco Wave 2 APが、アップストリームの Extensible Authentication Protocol
（EAP）パケットをドロップします。

CSCwe07802

Cisco Catalyst 9130 APでビーコンが送信されません。CSCwe91371

QoSテーブルをスタンバイコントローラに保存しているときに、そのスタ
ンバイコントローラでクラッシュが発生します。

CSCwe18012
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見出しID

セッションタイムアウト後に、Cisco Catalyst 9124 APからワークグループ
ブリッジにトラフィックが転送されません。

CSCwe17920

宛先MACが正しくない場合、APと FE間の VXLANでカプセル化された
ワイヤレストラフィックがドロップされます。

CSCwa16835

コントローラ GUIを使用して APの場所を変更すると、次の syslogメッ
セージが表示されます。

% Error: AP is already in the requested state

CSCwa36515

HA-SSO展開用の RPポートにはキープアライブの優先順位付けオプショ
ンが必要です。

CSCwe70970

ワイヤレス 802.1xクライアントのユーザー名がランダムに欠落します。CSCwf44027

Internet Group Management Protocol（IGMP）メンバーシップレポートの送
信が APで断続的に停止します。

CSCwd41463

Cisco Catalyst 9105AXW APで多数の不良ブロックが発生します。CSCwf50177

CALLBACK FULL reset radioエラーが原因で APがクラッシュします。CSCwf04748

CG522Eのルート証明書がリロードのたびに失われます。CSCwd88150

FlexConnectローカルスイッチングを使用して APが N+1コントローラに
フェールオーバーすると、クライアントトラフィックが停止します。

CSCwf71255

プロファイル名の不一致により、CiscoCatalyst 9800ワイヤレスコントロー
ラのリリース間コントローラモビリティ（IRCM）クライアントが削除さ
れます。

CSCwe42302

Cisco Catalyst 9120シリーズAPでカーネルパニッククラッシュが発生しま
す。

CSCwa86015

コントローラが予期せずリロードされる。CSCwf54714

メモリ不足の問題により、Cisco Aironet 1815W APがクラッシュします。CSCwd08068

ダブルビット ECCエラー時に冗長性障害が発生します。CSCwd35577

ローカルモードでRAPに接続されたWGB有線クライアントからアップス
トリームブロードキャストパケットが送信され、RAPでメモリ不足が発
生します。

CSCwd03205

CiscoCatalyst 9105AXWシリーズAPがアップグレード後に回復しません。CSCwf42824

FIQまたは NMIのリセットが原因で Cisco Aironet 3800シリーズ APが予
期せずリロードされます。

CSCwe87973
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見出しID

Cisco Aironet 2800/3800/4800/1562シリーズAPおよびCisco Catalyst IW6300
HeavyDutyシリーズAP：MAPの背後にある有線クライアントのEAP-TLS
が失敗します。

CSCwd46815

Cisco Catalyst 9164シリーズ APがランダムにクラッシュして再起動しま
す。

CSCwf87904

Cisco Catalyst 9800-Lワイヤレスコントローラに、「Critical process wncd
fault」ではなく「Last reload reason: reload」と表示されます。

CSCwe30429

頻繁なチャネル変更によるTCQスタック状態が原因で、無線コアがクラッ
シュします。

CSCwf25869

コントローラが予期せずリロードし、次のメッセージが表示されます。

「Critical process wncd fault on rp_0_0 (rc=134)」

CSCwf32806

プロファイルポリシーを使用してFlexConnectAPに接続されたクライアン
トが、ネイティブ VLANではなく VLAN ID=1に割り当てられます。

CSCwe82892

コントローラ EVENTLIB-3-CPUHOGトレースバックが観察されます。CSCwe62694

snmp-serverhostコマンドで、特殊文字が効果的にフィルタ処理されます。CSCwd99656

Cisco Catalyst 9124AXI APから RLANトラフィックがアップストリーム
ネットワークに転送されません。

CSCwe32853

ワイヤレスネットワーク制御デーモン（WNCD）が原因で、予期せず再起
動します。

CSCwe25446

SDAファブリックWLANで約 60秒間、Cisco Wave 2 APからワイヤレス
クライアントへのトラフィック転送が失敗します。

CSCwe04602

SVIインターフェイスがダウンしている場合、EoGREトンネルを使用する
WLANに DHCP Option 82が追加されません。

CSCwe73403

Cisco Catalyst 9117シリーズAPで無線ファームウェアのクラッシュが発生
します。

CSCwe35906

Cisco Catalyst 9120シリーズ APでカーネルパニックが発生します。CSCwe74874

kclickが原因で Cisco Catalyst 9166D1 APがクラッシュします。CSCwf21311

ネイティブ VLAN用のコントローラ、Cisco Industrial Wireless 3702シリー
ズアクセスポイント、および Cisco Industrial Wireless 3700シリーズアク
セスポイントWGBに対して、Reliable Multicast（MC2UC）が機能しませ
ん。

CSCwf13445
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見出しID

NULLタイマーによるコントローラのセグメンテーション障害。CSCwf87281

デュアル無線が有効になっている場合、Cisco Catalyst 9130AXIシリーズ
APスロット 1で、高スループット（HT）/超高スループット（VHT）/高
効率（HE）機能が通知されません。

CSCwh17592

Syslog設定が Cisco Aironet 3800 APに反映されません。CSCwe76818

Cisco Wave 2 APログに CAPWAP MTU検出の問題が表示されます。CSCwe76817

不正の封じ込めの詳細が show wireless wps rogue ap detailコマンドに表示
されません。

CSCwd68141

大規模なセットアップでWNCDプロセスが予期せずクラッシュします。CSCwe01579

動的周波数選択（DFS）イベントの後、動的チャネル割り当て（DCA）に
より誤ったチャネルが割り当てられます。

CSCwe66730

EAP ID要求が APからクライアントに送信されません。CSCwe35285

Cisco Catalyst 9800-CLワイヤレスコントローラが予期せずクラッシュしま
す。

CSCwf13879

ISSUのアップグレードにより、APマネージャがクラッシュし、コント
ローラがブートループ状態になります。

CSCwf88588

Cisco Catalyst 9800-CLワイヤレスコントローラがクラッシュし、次のエ
ラーメッセージが表示されます。

「Last reload reason: Critical process wncd fault on rp_0_0 (rc=139)」

CSCwf09008

カーネルパニックが原因で Cisco Aironet 1815W APがクラッシュします。CSCwf62051

FIQまたは NMIのリセットが原因で Cisco Aironet 3800シリーズ APが予
期せずリロードされます。

CSCwh35072

Cisco Catalyst 9120シリーズ APでカーネルパニックが発生します。CSCwe27839

入力または出力エラーメッセージが表示されると、ワイヤレスクライアン

トが Cisco Aironet 1830シリーズ APに接続できません。
CSCwe80617

Cisco Catalyst 9800-80ワイヤレスコントローラが正常な場合でも、負荷平
均の警告メッセージが表示されます。

CSCwd86288

パナマの -Aドメイン APで、5 GHz無線が動作上ダウンしています。CSCwf44483

コントローラライセンス：レポート間隔（固定 8時間）が削除されて、同
期レポートがユーザーアクションに変更されます。

CSCwd46770
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見出しID

同じシーケンス番号を持つ DOT11R_WLC_MAC_IP_PAYLOADに、コン
トローラから 2つの CAPWAP制御ペイロードが送信されます。

CSCwf90646

解放されたパケットの再利用が原因で、WCPdが予期せずクラッシュしま
す。

CSCwd74571

Day-0ウィザードで作成されたユーザーでコントローラGUIやコマンドラ
インインターフェイスにログインできません。

CSCwd96376

再起動後に、AP LEDの点滅が自動的にオンになります。CSCwf09259

CAC時間後に、APで必要なレベルでレーダーが検出されないことがあり
ます。

CSCwf67316

MIBファイルのコントローラ OIDドキュメントが不完全です。CSCwd49861

APの LEDがランダムに白色に変わります。CSCwe63089

Cisco Catalyst 9120シリーズ AP：APチップセット全体の管理フレーム数
にプローブとビーコンが含まれていません。

CSCwf22225

APパケットキャプチャを実行すると、コントローラがクラッシュします。CSCwe74895

Txスタックの問題により、Cisco Catalyst 9120シリーズ APがクライアン
トのプローブまたは認証に応答しません。

CSCwe15338

vManage GUIを使用して Cisco Cellular Gatewayデバイスをダウングレード
できません。

CSCwf12104

Cisco Catalyst 9120シリーズAPでカーネルパニッククラッシュが発生しま
す。

CSCwh08625

DHCPOption82の処理時のメモリ破損が原因で、コントローラが再起動し
ます。

CSCwe14729

アンカーされているクライアントが異なるVLANで IPv4と IPv6を受信し
たため、コントローラデバイスで古いエントリが追跡されます。

CSCwd79502

ゲストログインを使用すると macOSでログインエラーが発生します。CSCwe71081

コントローラ EPC内部フィルタで、MACでフィルタ処理されていない
CAPWAPデータフラグメントと CAPWAP制御がキャプチャされます。

CSCwe38480

Cisco Industrial Wireless 3702シリーズAPのWGBで、EAPパケットの TID
が TID 7から TID 0に変更されます。

CSCwe87845

ビーコンがスタックしているために、Cisco Wave 2 AP無線が予期せずリ
ロードされます。

CSCwf15582
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見出しID

コントローラMIBファイルに、すべてのコード化された整数値が含まれ
ていません。

CSCwf75646

DHCPプロセス中、インターフェイスが52秒ごとにリセットされるため、
Cisco Catalyst 9130シリーズ APで CAPWAPを開始できません。

CSCwf45495

Cisco Catalyst 9166シリーズ APがクラッシュし、コントローラにクラッ
シュファイルが残ります。

CSCwf53130

コントローラは、CAPWAPウィンドウサイズが 0に設定された状態で予
期せずリロードします。

CSCwf86242

SNMPクエリ bsnAPIfDot11BSSIDへの応答で、特定の APにコントローラ
から誤ったデータが提供されます。

CSCwe95127

Cisco Catalyst 9120シリーズAP：80を超えるクライアントでマルチキャス
トを長時間実行すると、ファームウェアのクラッシュが発生します。

CSCwf29742

Cisco Aironet 1815シリーズ APで、ループが発生しているポートの RLAN
および VLANトラフィックがドロップされます。

CSCwf64009

Cisco Wave 2 APからコントローラに削除理由が送信されないため、古い
エントリが残ります。

CSCwe74653

Cisco Aironet 1830シリーズ APでカーネルパニッククラッシュが発生しま
す。

CSCwf63818

AAA VLANオーバーライド後に、Cisco Catalyst 9105シリーズ APおよび
Cisco Aironet 1815シリーズ AP MACデバイスが、イーサネットポートで
IPアドレスを取得できません。

CSCwf07605

Cisco Aironet 4800 AP FWのクラッシュが無線 1で観察されます。CSCwc75732

EAPハンドシェイクの実行中、PMFクライアントTX認証解除後に、Cisco
Catalyst 9130シリーズ APから EAP_ID_RESPが送信されません。

CSCwd81523

APの切断後、コントローラがAPからのキープアライブに応答しません。CSCwe99957

Systemdの重大なプロセスのクラッシュにより、CiscoWave 2 APがリロー
ドされます。

CSCwh20934

N+1 HAスイッチオーバー後、クライアントが認証ループでスタックしま
す。

CSCwe70039

コントローラで RRMプロセスがクラッシュする。CSCwe11547

Cisco Catalyst 9130 APで EAP-TLSフレームがドロップされます。CSCwd59921
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見出しID

Cisco Catalyst 9166シリーズ AP：カーネルパニックまたはクラッシュが発
生します。

CSCwc70256

Cisco IOS XE Bengaluru 17.6.5の解決済みの不具合

説明警告 ID

WCPdのクラッシュがCisco Aironet 3800 APで発生します。CSCvv96364

イメージチェックサム検証の失敗により、Cisco Wave1 AP
がブートアップループでスタックします。

CSCvx32806

APが、10.128.128.127または 10.128.128.128宛てのパケット
をドロップします。

CSCvx80422

テレメトリサブスクリプションを使用した 200APメッシュ
構成で、pubdのクラッシュが発生します。

CSCvy53756

Cisco Catalyst 9130、9120、Cisco Aironet 4800 APへの iOXア
プリのインストールが失敗します。

CSCwa39598

Cisco Aironet 2802および 3802 APが、カーネルパニックが
原因でクラッシュしています。

CSCwa86610

EAP-NAKを処理すると、WNCdプロセスでコントローラが
クラッシュします。

CSCwa98980

FlexConnectローカル認証モードの Cisco Catalyst 9166I AP
が、dot1xセキュリティクライアントで連邦情報処理標準
（FIPS）が有効になっている場合に再起動し続けます。

CSCwb07001

Wi-Fi Protected Access Version 2（WPA2）Opportunistic Key
Caching（OKC）を使用してローミングした後、クライアン
トがトラフィックを渡すことができません。

CSCwb15031

Identity PSK（iPSK）認証およびアンカーWLANで AAA
VLANオーバーライドが考慮されません。

CSCwb78191

CBAR/エンドポイント分析が原因でコントローラのucodeが
クラッシュします。

CSCwb79827

9105、9115、および 9120などの Cisco Catalyst 9100シリー
ズAPが、アウトオブオーダーパケットを処理できません。

CSCwb82694

AppHost：ap-joinプロファイルで USB状態が無効になって
いると、アプリのインストールが失敗します。

CSCwb96560
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説明警告 ID

CiscoWave 2 AP：APからコントローラへ、またはその逆の
非対称MTUが原因で、CAPWAPの最大伝送ユニット
（MTU）がフラップします。

CSCwc05350

ワイヤレス AAAダイナミック VLAN割り当て：ワイヤレ
スクライアントが相互に到達できません。

CSCwc05366

ポリシープロファイルへのスケールFlexibleNetFlow（FNF）
マッピングを使用した継続的なwncmgrdCPUHOGトレース
バックにより、WNCd使用率が 100%になります。

CSCwc15533

Cisco Catalyst 9120および 9130アクセスポイント：2.4 GHz
の CleanAirデータが欠落しています。

CSCwc15898

マルチキャストデータがクライアントに送信されず、一部

の APが参加できません。
CSCwc15944

PIがコントローラからのAP関連付け解除 snmp-trapを表示/
処理しません。

CSCwc18004

カーネルパニックが原因で Cisco Aironet 3800 APがクラッ
シュします。

CSCwc24994

モビリティイベント後に論理リンク制御（LLC）またはXID
のスプーフィングフレームがコントローラから送信されま

せん。

CSCwc26819

co_fetch_mbssid_from_rbssidでWNCdがクラッシュします。CSCwc28408

Cisco Catalyst 9130 APが予期せずリロードします。CSCwc31331

cEdgeデバイスが間違ったシンタックスをプッシュします。CSCwc36910

サイトタグまたはポリシータグの変更後にローカルWeb認
証（LWA）クライアントが FlexConnect WLANに参加する
と、ローカルWeb認証（LWA）クライアントがすぐに削除
されます。

CSCwc38912

プロトコルベースの QoSが構成されている場合にクライア
ントの接続に失敗します。

CSCwc42784

カーネルパニックが原因で Cisco Catalyst 9117 APが予期せ
ずリロードする。

CSCwc51894

高可用性：スタンバイが HAペアに再接続する際に、デュ
アルアクティブシナリオが発生します。

CSCwc54410
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説明警告 ID

レイヤ 2ソケットアプリケーション宛てのパケットが、レ
イヤ 3ソケットアプリケーションに配信されます。

CSCwc55153

Cisco Catalyst 9124MAPでMAPの最初のリロード後にCisco
Aironet 1562 RAPへの接続に失敗します。

CSCwc55632

クライアントの削除後に古いエントリが show wireless
device-tracking database ipコマンドの出力に表示されます。

CSCwc55982

CG522-Eのゲートウェイのステータスが vManageと同期さ
れていません。vManageは、セルラー統計を表示していま
せん。

CSCwc56707

静的 IPを使用するWGBが、複数のローミング後に IPアド
レスを失います。

CSCwc56774

コントローラWNCdのクラッシュが発生します。CSCwc57227

Cisco Catalyst 9800-80コントローラが、RP_0_3（RC= 134）
の重要なプロセスWNCd障害でクラッシュします。

CSCwc59518

ローカル障害によりリンクがダウンします。CSCwc68682

Virtual Router Redundancy Protocol（VRRP）バージョン 3が
ネットワークに存在する場合、CAPWAPフラップが発生し
ます。

CSCwc71198

Cisco Catalyst 9120 AP：無線コアダンプが実行されます。CSCwc72194

FlexConnectグループ設定で、RADIUSサーバーの共有秘密
の末尾にあるバックスラッシュ「\」が許可されません。

CSCwc73462

DHCPオプション 43を介したAPから CAPWAPへの変換が
機能しません。

CSCwc75102

CiscoCatalyst 9130APが、アウトオブバンド動的周波数選択
（DFS）イベントで誤ったチャネルリストを送信し、クライ
アント接続の問題を引き起こします。

CSCwc78435

Cisco Catalyst 9130 AP：ICAPでのメモリ破損により、カー
ネルパニッククラッシュが発生します。

CSCwc81341

Cisco Catalyst 9120 APが、5 GHz無線で高いノイズレベルを
示します。

CSCwc87688

コントローラが libewlc_client_dpath_svc.soでクラッシュしま
す。

CSCwc89183
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説明警告 ID

無線障害が原因で Cisco Aironet 1832 APがクラッシュしま
す。

CSCwc89719

RPポートがHAでダウンした場合、Cisco Catalyst 9800-Lコ
ントローラはHWDIBダウンメッセージを取得しません。そ
の結果、GratuitousARP（GARP）がWMIから送信されませ
ん。

CSCwc93198

ワークグループブリッジ（WGB）APが、LAN（EAPOL）
状態の拡張認証プロトコルでスタックします。

CSCwc94898

Cisco Wave1 APs n FlexConnectローカルスイッチングモード
が、DFで受信したフラグメント IPパケットを転送しませ
ん。

CSCwc96683

Cisco Aironet 2802 APのクラッシュが発生します。CSCwd00751

Cisco Catalyst 9300スイッチが、ローカル APへのローミン
グ後にリモートMACアドレスをフラッシュしません。

CSCwd02898

PCが edma_pollにあるか、LRが dma_cache_maint_pageにあ
る場合、Cisco Aironet 1815I APがリブートします。

CSCwd03803

PI 3.10.1：コントローラに関連付けられた APが、インター
フェイスを「半二重」として表示しています。

CSCwd04025

負荷がかかると、WNCDプロセスでメモリリークが発生し
ます。

CSCwd04571

Cisco Catalyst 9800-Lコントローラのリロード中に、スタン
バイコントローラでLinuxIOSdのクラッシュが発生します。

CSCwd06001

WNCd間ローミングの実行中に、無効なペアワイズマスター
キー ID（PMKID）が原因で 802.11rの再認証に失敗しまし
た。

CSCwd06018

古いクライアントエントリが原因でAP結合の問題が発生し
ました。

CSCwd06122

コントローラが、アカウンティングパケットの間違ったク

ラス属性をアカウンティングしています。
CSCwd08165

Cisco Catalyst 9120、9115、9105 AP：無線ファームウェアの
クラッシュが発生します。

CSCwd08259

タイマーが動作していません。古いクライアントがコント

ローラで削除されません。
CSCwd08678
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説明警告 ID

CiscoCatalyst 9130APが不正なデータレートでビーコンを送
信します。異なるBSSIDの同じスロットに対して異なるレー
トが送信されます。

CSCwd10570

テレメトリサーバーのホスト名を削除または追加する際に、

Pubd core@green_be_rec_marshal_inlineで IOS-XEがクラッ
シュします。

CSCwd12135

SSOフェールオーバー中にアクティブシャーシがスタック
する場合があります。

CSCwd17349

スイッチポートで EEEが有効になっている場合、Cisco
Catalyst 9120 APが mGigで動作しません。

CSCwd19631

Cisco Catalyst 9120 AP：CleanAirセンサーがクラッシュして
います。

CSCwd21996

コントローラが、エラー「%Error: no ap_name exists」でAP
設定の更新に失敗します。

CSCwd23681

IPReassemblerエレメントが、最後のフラグメントの最後の
20バイトを削除します。

CSCwd24275

CAPWAP_PAYLOADの無視：AP_LAN_CONFIGペイロー
ドに、CiscoAironet 2700APからの間違ったRLANポートイ
ネーブル値があります。

CSCwd32107

ローカルWeb認証 +ローカルスイッチング +中央認証の構
成で IPアドレスを取得した直後に、クライアントの認証が
解除されます。

CSCwd34890

ワイヤレスロードバランシングアフィニティで、APサイ
トタグが間違ってデフォルトサイトとして表示されます。

CSCwd35393

マルチキャストドメインネームシステム（mDNS）-gwロ
ケーション固有サービス（LSS）は、サービスを持つAPと
Radio ResourceManagement（RRM;無線リソース管理）ネイ
バー無線が 00XXを開始すると、正しくフィルタリングさ
れません。

CSCwd38069

カーネルパニックが原因で Cisco Catalyst 9117 APが予期せ
ずリロードする。

CSCwd39605

カーネルパニックにより APがリロードします。CSCwd40731

Cisco Catalyst 9105AXI APが、15.4ワットではなく 30ワッ
トの電力を要求します。

CSCwd46091
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説明警告 ID

ODMデータベース内のクライアントの古いエントリが原因
で、IP盗難が発生します。

CSCwd46721

APがサイトタグを 32文字ではなく 31文字しか保存しない
ため、APは設定不備状態になります。

CSCwd48118

トークン期限が切れた後、APが Cisco DNA Centerへの
Googleリモートプロシージャコール（gRPC）接続を正しく
開始しません。

CSCwd52385

Wave 2 APのクラッシュ：Systemdの重要なプロセスのク
ラッシュ - dnsmasq-host.serviceが失敗しました。

CSCwd55757

Cisco Catalyst 9120 AP：カーネルパニックが発生します。CSCwd60376

Cisco Catalyst 9800-80コントローラが 200 APのWNCdで一
貫して高い CPU使用率を示します。

CSCwd63665

ローミング統計をインクリメントすると、SIGSEGVのク
ラッシュが発生します。

CSCwd63861

APイメージ検証証明書の失敗または期限切れのため、AP
結合の問題が発生しています。

CSCwd80290

Cisco IOS XE Bengaluru 17.6.4の解決済みの不具合

説明警告 ID

マルチキャストドメインネームシステム（mDNS）が原因
で、コントローラが予期せずリロードされます。

CSCwb99144

拡張セットアップでPMK-Propagationのバルク同期エラーが
発生します。

CSCwa09693

APSPおよび SMUを備えた Cisco IOS XE 17.3.4を実行して
いるSSOのCiscoCatalyst 9800-80コントローラがクラッシュ
し、予期しないハイアベイラビリティ障害が発生します。

CSCwa10377

毎秒 600クライアントで純粋なイントラ wncローミングを
開始した後、コントローラが 10分以内にクラッシュしま
す。

CSCwa50929

Fast Transition（FT）から dot1xまたはその逆に認証キー管
理（AKM）を変更するときに、PMKIDが正しくないクライ
アントがコントローラで拒否されます。

CSCwa67566
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説明警告 ID

WebAuthAAAルーチンによるWNCdコアの生成時に、コン
トローラが予期せずリロードされます。

CSCwa69631

802.11wクライアントがコントローラでブラックリストに登
録される理由がわかるようになり、有用性が向上していま

す。

CSCwa70649

Intelクライアントの保護された管理フレーム（PMF）のア
クションを処理しているときにWNCdのクラッシュが発生
します。

CSCwa70852

コントローラが ewlc_wlanmgr_wlan_ref_count_cleanup_timer_cb
でクラッシュします。

CSCwa77214

クライアント数が多い SNMPウォークで、SNMP MIBから
一部またはすべてのデータを返されないことがあります。

CSCwa79968

WNCdコアを生成するモビリティルーチンでコントローラ
がクラッシュします。

CSCwa88790

ポスチャでクライアントからDHCPRELEASEが送信される
と、コントローラでクライアントが削除されます。

CSCwa99904

mac ip bindingの構成をコントローラで変更するときに
WNCdプロセスでクラッシュが繰り返し発生します。

CSCwb05014

DELTSの後の数秒間、コントローラから使用可能帯域幅が
ゼロの QBSS_AACが送信されます。

CSCwb09214

show aaa serversの出力で、WNCDプラットフォームの状態
が DEADと表示されます。

CSCwb17255

wlanstatusが更新されずにFALSEのままになるため、WLAN
が単一インスタンスで APにプッシュされません。

CSCwb21141

GTKブロードキャストローテーションに失敗した後、クラ
イアントが「Authenticating」状態でスタックします。

CSCwb24037

VLANの永続性が有効になっている場合、L3ローミングの
実行後にVLAN障害が原因でクライアントが削除されます。

CSCwb27940

スケーリングシナリオで IDMGR IDを使い切るとWNCdの
クラッシュが発生します。

CSCwb29197

[Gateway Failover]トグルボタンが有効になったときにスタ
ンバイコントローラがスタンバイリカバリに移行します。

CSCwb31335

Cisco IOS XE Bengaluru 17.6.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
77

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.6.xのリリースノート

Cisco IOS XE Bengaluru 17.6.4の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa69631
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70649
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70852
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa77214
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa79968
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa88790
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa99904
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb05014
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb09214
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb17255
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb21141
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb24037
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb27940
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb29197
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb31335


説明警告 ID

ra_traceの「WebAuth info not found while termin」の継続的な
ログが原因でWNCdの CPU使用率が高くなります。

CSCwb35196

「CO_CLIENT_DELETE_REASON_EXCLUDE_VLAN_FAIL」
が原因で、802.11wクライアントがコントローラでブラック
リストに登録されます。

CSCwb37940

AAAサーバーが到達可能であっても UPとマークされず、
このサーバーを使用してクライアントが認証されません。

CSCwb39307

CAPWAPマルチウィンドウ機能が有効になっていると、
WNCdプロセスがクラッシュします。

CSCwb42717

Cisco IOS XE 17.3.5aへのアップグレード後、コントローラ
への HTTPSアクセスが破棄されます。

CSCwb45089

クライアントが別の APにローミングすると、
「CO_CLIENT_DELETE_REASON_IP_DOWN_NO_IP」の理
由の関連付けが解除されます。

CSCwb57391

コントローラが「Critical process wncd fault on rp_0_0
(rc=139)」の理由でリロードされます。

CSCwb65356

「RUN」状態のクライアントに対して、コントローラで
Extensible Authentication Protocol over LAN（EAPOL）の再試
行が開始されます。

CSCwb69531

CoAの完了後、RUN状態のクライアントからトラフィック
を渡せません。

CSCwb73136

RADIUSサーバーからの不明な応答が原因で、WNCDプロ
セスでメモリリークが発生します。

CSCwb80500

COS APで、ポリシープロファイルで選択された VLANで
はなくネイティブ VLANに Flexローカルスイッチングク
ライアントが割り当てられます。

CSCwc01644

冗長スイッチオーバー中にセカンダリコントローラがクラッ

シュします。
CSCwc04197

「CO_CLIENT_DELETE_REASON_ZONE_CHANGE」が原
因で、Zebra RF Gunクライアントがコントローラからラン
ダムに削除されます。

CSCwc32226

大規模環境でテレメトリデータが数十秒間コントローラか

ら送信されません。
CSCvy37351
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説明警告 ID

CCOダウンロードがCISCOアカウントでは機能しますが、
ゲストアカウントでは機能しません。

CSCwa38847

メッシュRRMが有効または無効になったときにコントロー
ラから APに間違ったペイロード情報が送信されます。

CSCwa74884

コントローラからワイヤレスクライアントまたはWGBに重
複するNSフレームがユニキャストとして送信され、重複ア
ドレス検出（DAD）プロセスがブロックされます。

CSCwa87435

2.4GHz無線の負荷プロファイルのしきい値が合格または不
合格に切り替わったときにロギングメッセージが表示され

ません。

CSCwa91689

静的なワークグループブリッジ（WGB）クライアントがコ
ントローラで RUN状態に移行しません。

CSCwa95336

MAC認証バイパス（MAB）クライアントがMAB障害時に
除外状態に移行しません。

CSCwb05825

FlexConnect展開でメモリの枯渇やワイドエリアネットワー
ク（WAN）の大きな遅延が発生します。

CSCwb15884

AirTimeFairness（ATF）プロファイルを適用すると、WNCD
プロセスがクラッシュします。

CSCwb22867

SIPと AAAオーバーライドの組み合わせが使用されている
場合、SIPを開始するために不適切な VLANが割り当てら
れます。

CSCwb35761

コントローラが有線ゲスト機能を備えたRMI +RPハイアベ
イラビリティモードで構成されている場合、スタンバイコ

ントローラがクラッシュします。

CSCwb37457

コールスヌーピングおよび SIP CACが有効になっている場
合、Cisco Catalyst 9800-CLまたは 9800-Lワイヤレスコント
ローラでパケットがドロップされます。

CSCwb43261

国コードが 1文字でない Samsungデバイスが適切に分類さ
れません。

CSCwb45637

wireless wlan clear-refcountコマンドで特殊文字を含むWLAN
またはポリシーの名前が受け入れられません。

CSCwb63861

電波による固体識別（RFID）タグからの位置情報の更新が
コントローラで破棄されます。

CSCwb64761
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説明警告 ID

Cisco Catalyst 9800シリーズワイヤレスコントローラの一部
のプラットフォームの問題を監視するには、show process
cpu platform sortedコマンドが重要になります。

CSCwb67450

コントローラの末尾のSNの値がシスコ標準の値と異なるこ
とがあります。

CSCwb87440

古いクライアントエントリが自動でも clearコマンドでも削
除されず、デバイストラッキングデータベースでスタック

します。

CSCwb93513

無効な TDLポインタにより、コントローラでWNCdがク
ラッシュします。

CSCwc38828

Cisco Catalyst 9130 APの無線で Radio FWのクラッシュが発
生し、ネットワークがダウンします。

CSCwa06456

Cisco Aironet 4800 APのクラッシュコアファイルが 4日間の
稼働時間後にコンソールメッセージ「[cmd timeout] wifi0:
0x9201=GetRadioStatus」で観察されます。

CSCwa08478

カスタムフレックスグループで構成されている場合に、中

央のWLANに Cisco Aironet 3800 APからARP要求が渡され
ません。

CSCwa26814

Cisco Catalyst 9130 APで Phoenix WinNonlinアプリケーショ
ンのトラフィックが送信中にドロップされます。

CSCwa42620

LLDPを実行しているデバイスに RLANポートが接続され
た COS APがメモリ不足が原因でリブートされます。

CSCwa54943

クライアントが参加できないため、スロット 2の送信電力
が最も低い電力レベル（-2dbmまたは -4dbm）に設定されま
す。

CSCwa65318

PSK WLANで各 APのセッションがタイムアウトするたび
に、Cisco Aironet 3800 APから認証解除フレームのバースト
が送信されます。

CSCwa68439

Cisco Catalyst 9117ビーコンがスタックすると無線の復旧に
失敗します。

CSCwa75901

CiscoAironet 1832、1852、および 1815で、wlan_handle_napi
でカーネルパニックが発生します。

CSCwa77205

Cisco Catalyst 9120AXIAP - capwapd.serviceが失敗しました。CSCwa88621
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説明警告 ID

Cisco IOS XE 17.7.1.11を実行している Cisco Catalyst 9120 AP
で、wcpdプロセスでソフトウェアクラッシュが発生しま
す。

CSCwa90871

実行状態の中央Web認証（CWA）クライアントが実行状態
であってもオンラインに移行できません。

CSCwa96198

CTSスイッチポートの構成後に COS APがコントローラか
ら切断されます。

CSCwa96429

IGMPv2をスヌープするまでAPからマルチキャストデータ
が送信されません。

CSCwb05556

FlexConnectモードの Cisco Catalyst 9130または 9120 APで
セキュリティアソシエーション（SA）クエリが送信されま
せん。

CSCwb08755

CiscoCatalyst 9130APに関連付けられている場合、大きな遅
延やドロップが発生します。

CSCwb09248

FlexConnectの Cisco Catalyst 9120または 9130 APで、最初
の接続が成功した後にアソシエーション拒否が送信されま

す。

CSCwb11711

「cisco_wlan_crypto_decap」のカーネルパニックが原因で
Cisco Catalyst 9117 APがクラッシュします。

CSCwb19448

カーネルパニック「dp_print_host_stats」が原因で Cisco
Catalyst 9117 APがクラッシュします。

CSCwb23976

Cisco Aironet 3800 APでクライアントがネイティブ VLAN 0
ではなく VLAN 1に組み込まれ、ARPで
「OUTER_UCAST_VLAN_BLOCK」がドロップされます。

CSCwb28006

Cisco Catalyst 9117AXI-E APでカーネルパニッククラッシュ
が発生します。

CSCwb30993

無線障害（ビーコンのスタック）が原因でCiscoAironet 1832
APがリロードされます。復旧するには無線をリセットしま
す。

CSCwb32121

Cisco Catalyst 9130 APで、EAP-TLSの実行時にクライアン
トからのフラグメント化された EAPフレームを処理できま
せん。

CSCwb36531

Cisco Catalyst 9124 AP：セキュリティ障害のためにMAPが
RAPに参加できなくなることがあります。

CSCwb38948
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説明警告 ID

Cisco Catalyst 9130 APで無線コアダンプが生成されます。CSCwb53348

APからVXLANカプセル化なしでAddressResolution Protocol
（ARP）パケットが送信されます。

CSCwb68720

カーネルパニックが原因で Cisco Catalyst 9130 APがクラッ
シュします。

CSCwb70757

ブートアップ時に無線のリセットループが発生することが

あります。
CSCwb91830

dp_soc_deinit_wifi3+0x354/0x3c0が原因で Cisco Catalyst 9130
APがクラッシュします。

CSCwb93281

Cisco Catalyst 9115 APの [Mode reset]ボタンで CCモードお
よびコンソールブロッキング構成がクリアされません。

CSCwb94209

Cisco Catalyst 9130 APでカーネルがクラッシュします。PC
は _ZN10CACMetrics25accumulateです。

CSCwb95980

Cisco IOS XE 17.9.0.115で、SJC24 Alpha Cisco Catalyst 9105
OEAP RLAN1 PoEは機能しなくなりました。

CSCwc03853

Cisco Catalyst 9120 APで認証応答フレームが遅延します。CSCwc09461

無線障害（ビーコンのスタック）が原因でCiscoAironet 1832
APがリロードされます。

CSCwc15229

アプリケーションホスティングのセグメンテーションは、

Cisco Catalyst 9100 APまたは Cisco Catalyst 9800シリーズワ
イヤレスコントローラと Cisco IOS XE 17.6.3では機能しま
せん。

CSCwc20929

CiscoCatalyst 9120APで「ASLRENTROPY INSUFFICIENT」
のメッセージが表示されます。

CSCvx51916

Cisco Catalyst 9130のマクロマイクロセルクライアントス
テアリングの APプローブ抑制が機能しません。

CSCvz90902

不完全なコマンドの問題が原因で、CiscoCatalyst 9117AXAP
の無線が予期せずリロードされます。

CSCwa33537

FTの over-the-dsを使用してローミングすると、ワイヤレス
デバイスが無効な Fast Transition（FT）IEを受け取ります。

CSCwa48648

Cisco Catalyst 9117AX APが cmnos_thread.c:3493で予期せず
リロードされます。

CSCwa53727
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説明警告 ID

WGBとして機能する Cisco Aironet 1562 APで、その背後に
あるパッシブクライアントにマルチキャストトラフィック

を渡すことができません。

CSCwa61087

プロファイルに認証タイプNONEを使用すると、テンプレー
トのアタッチが失敗します。

CSCwa72688

Cisco Aironet 1830または 1850 APでは、カスタムチャネル
の幅を変更しないとビーコンまたはプローブで HT/VHT IE
がアドバタイズされません。

CSCwa73535

Cisco Aironet 4800 APで、LLDPを使用したフル電力のネゴ
シエートが行われません。

CSCwa73820

Cisco Aironet 2802 APを使用する場合、「VHT Operation
Info」の「Channel Center Segment 0」の値が「0」に設定さ
れます。

CSCwa76008

カーネルパニックが原因で Cisco Aironet 1832 APがクラッ
シュします。

CSCwa77633

静的電力が 15.4Wに設定されている場合、CiscoAironet 2800
または 3800 APの電力タイプが正しく表示されません。

CSCwa79564

Flex + Bridgeモードおよびローカルスイッチングモードで
PROFINETマルチキャストトラフィックがドロップされま
す。

CSCwa84149

Cisco WGBの背後にある有線クライアントで DHCP IPアド
レスが取得されません。

CSCwa85088

Cisco Aironet 2800 APが FIQまたは NMIのリセットが原因
で予期せずリロードされます。

CSCwa95705

Cisco Aironet 2800 APで、コントローラでの RFプロファイ
ルの変更後にEAPOLパケットのトラフィック識別子（TID）
が 6から 0に変更されます。

CSCwb08956

Cisco 8540ワイヤレスコントローラと Cisco Aironet 1852 AP
でスループットが低くなることが確認されています。

CSCwb11854

wlc_fifo_index_peek+0x68/0xa0 [wl]でカーネルパニックが発
生します。

CSCwb15328

ieee80211_bsscolor_update_bsscolor_listでカーネルパニック
が発生します。

CSCwb16086
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説明警告 ID

無効なタイマーオブジェクトをチェックする際のカーネル

アサーションが正しくありません。
CSCwb19680

Cisco Aironet 1852 APをアップグレードすると構成が失われ
ます。

CSCwb19993

PCが ppr_create_prealloc+0xbcの場合に APのクラッシュが
発生します。

CSCwb45599

Cisco Catalyst 9105 APで、AXクライアントと隣接チャネル
干渉がある場合に2.4GHzのスループットが低くなります。

CSCwb73294

Cisco Catalyst 9130 APで、自身の BSSIDが 5GHzチャネル
で不正として検出されます。

CSCwb76882

Cisco Catalyst 9120 APの無線でコアをダンプされます。CSCwb90245

Cisco IOS XE 17.3.5を実行している
wlan_objmgr_peer_release_refで APのクラッシュが発生しま
す。

CSCwb98247

WGBモードの COS APでは、/24以外のサブネットマスク
では静的 IPを割り当てることができません。

CSCwc04079

pci_generic_config_readで APのクラッシュカーネルパニッ
クが発生します。

CSCwc07002

SJC Cisco Catalyst 9136i APの動作中に ap-17.8.0.112で gRPC
のクラッシュが発生します。

CSCwb25655

CiscoCOSAPで、コントローラへのアップストリームのFast
Transition（FT）認証要求フレームの転送が遅延します。

CSCwb51541

保護された管理フレーム（PMF）のオプションまたは必須
の構成済みAPがアソシエーション要求に応答しない場合、
PMFクライアントは IOS APに接続できません。

CSCwc17012

ローカルモードの Cisco COS APで、Address Resolution
Protocol（ARP）要求が IPアドレス 10.128.128.128からワイ
ヤレスクライアントに送信されます。

CSCwc35321

SSIDが空のスロット 1またはスロット 3で断続的に、AP
自身のMACが不正として検出されます。

CSCwb07125
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Cisco IOS XE Bengaluru 17.6.3の解決済みの不具合

説明警告 ID

自己署名証明書は 2020年 1月 1日 00:00（UTC）以降は作
成できません。

CSCvi48253

Cisco Catalyst 9120または 9130 APで、AP管理パスワードに
空白が含まれているとCAPWAPプロセスのクラッシュルー
プが発生します。

CSCwa24836

Cisco Aironet 1832 APで、Cisco IOS-XE 17.3.4でクライアン
トACLを設定しているときにカーネルパニックが発生しま
す。

CSCvz34172

Cisco Catalyst 9120、9130、および 9124 APで、スロット 1
で NDPパケットが送信されません。

CSCvz59191

Cisco Aironet 1815 AP FWアサートの問題が Cisco IOS-XE
17.3.4 ESイメージで確認されています。

CSCvz64295

17.3.4にアップグレードしてESW7イメージを適用すると、
Cisco Catalyst 9130 APが予期せずリロードされます。

CSCvz94267

カーネルパニックが原因で Cisco Catalyst 9117 APが予期せ
ずリロードする。

CSCvz95465

未処理のレベル 1変換の障害が原因で、Cisco Catalyst 9130
APが Hostapdで予期せずリロードされます。

CSCvz99288

WLANのパラメータを変更すると Cisco Catalyst 9120 APの
無線がリセットされます。

CSCwa06321

カーネルパニックが原因で Cisco Aironet 3800シリーズ AP
がクラッシュします。

CSCwa08875

Cisco Catalyst 9124 APで、MAPから RAPへのトラフィック
の実行時に低 SNRのMAPが RAPから切断されます。

CSCwa15931

Cisco Catalyst 9120 APで、クライアントが QoS Nullに応答
している場合でもクライアント TIMでビーコンが開始され
ます。

CSCwa18545

Cisco Catalyst 9130 APのパスのモニタリングでカーネルパ
ニッククラッシュが発生します。

CSCwa38125

無線の頻繁なリセットが原因で Cisco Catalyst 9130 APがク
ラッシュします。

CSCwa49981
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説明警告 ID

Cisco Catalyst 9117 APの dp_rx_processでカーネルパニック
クラッシュが発生します。

CSCwa52449

802.11wクライアントが APに参加するとき、Cisco Catalyst
9120 APで認証を完了できずにスタックします。

CSCwa53266

Cisco Aironet 3802 APでMUサウンディングエラーが発生
し、TCQスタックの問題が発生します。

CSCwa73245

Cisco Aironet 1832AP Indonesiaで想定どおりにビーコンが送
信されず、クライアントでパフォーマンスの問題が発生し

ます。

CSCwa73462

CiscoAironet 2800または 3800APで、無線のリセットとCAC
の構成後に QBSS_AACしか更新されません。

CSCwa82660

AP参加プロファイルで「Kern」のファシリティ値を使用し
ている場合に Cisco Wave 2および 802.11AX APの syslogが
表示されます。

CSCvu75017

ランダムなCiscoCatalyst 9130AXIAPについてのデュアル無
線の割り当てが欠落しています。

CSCvy60791

Cisco Catalyst 9120 APのプローブフィルタで、APからコン
トローラへの不要なプローブが制限されません。

CSCvz40749

Cisco Aironet 2800 APで、クライアントから拒否された後も
A-MSDUが送信されます。

CSCvz69846

無線障害（ビーコンのスタック）が原因でCiscoAironet 1832
APが予期せずリロードされます。

CSCvz79327

ポリシープロファイルでNACを有効にすると、CiscoCatalyst
9105AX APでスプリットトンネルが破棄されます。

CSCvz89542

実際のポートとWGBスイッチポートの間でMACフラッピ
ングが発生すると、WGB有線クライアントが一時的に標準
ゲートウェイに到達できなくなります。

CSCvz95502

APから Identitymgmtへの接続が多すぎると、Cisco DNA
Centerの Identitymgmtがクラッシュします。

CSCvz99449

カーネルパニックが原因で Cisco Catalyst 9115 APが予期せ
ずリロードする。

CSCwa12278

トライ無線（スロット 2）が有効になっているCiscoCatalyst
9130 APにクライアントから接続できません。

CSCwa24080
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説明警告 ID

CiscoCatalyst 9120APで、デバッグクライアントの実行中に
CAPWAP接続がドロップされます。

CSCwa35428

SRV、TXT、A/AAAAレコードが TTLに基づいて削除され
るため、mDNSを検出や出力に使用できません。

CSCwa37641

Cisco 9136 SWがプロセス odhcp6cでクラッシュしました。CSCwa44807

Cisco Catalyst 9130AX APでカーネルパニッククラッシュが
発生します。

CSCwa48702

Cisco Aironet 3802 APで FQIまたは NMIのリセットが発生
します。

CSCwa49086

PCが loop_delayで LRが wlRecvの場合に、Cisco Aironet
3802 APで FQIまたは NMIのリセットが発生します。

CSCwa49112

PCが _ZN19ProbeRequestTracker13simple_actionEP6Packetの
場合に、Cisco Aironet 3802 APでカーネルパニックが発生し
ます。

CSCwa49124

PCが sys_sigreturnでLRが recalc_sigpendingの場合に、Cisco
Aironet 3802 APでカーネルパニックが発生します。

CSCwa49135

Cisco IOS-XE 17.3.4cリリースの Cisco Catalyst 9120AX AP
で、フレキシブルラジオアサインメント（FRA）が有効に
なっているにもかかわらず、FRAが機能していないと表示
されます。

CSCwa53592

Cisco Catalyst 9117AX APが whal_recv.c:629で予期せずリ
ロードされます。

CSCwa53745

Cisco Catalyst 9117AX APが whal_xmit.c:3663で予期せずリ
ロードされます。

CSCwa53763

APでイーサネットVLANタギングが有効になっている場合
にDHCPと静的 IPアドレスの間でフラップが発生します。

CSCwa57078

Cisco Catalyst 9130または 9120 APが FlexConnectモードで
構成されている場合、カムバックタイマーがありません。

CSCwb08737

FlexConnectモードの Cisco Catalyst 9130または 9120 APで
SAクエリが送信されません。

CSCwb08755

FlexConnectモードのCisco Catalyst 9120または 9130 APで、
最初の接続が成功した後にアソシエーション拒否が送信さ

れます。

CSCwb11711
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説明警告 ID

cisco_wlan_crypto_decapのカーネルパニックが原因で Cisco
Catalyst 9117 APがクラッシュします。

CSCwb19448

PCと LRが cnss_wlfw_wlan_cfg_send_syncの場合に Cisco
Catalyst 9130 APのドライバがクラッシュします。

CSCwb20008

Cisco Catalyst 9105AXでクライアントが RLANポートを使
用していると遅延が発生します。

CSCwb08291

PCが ieee80211_bsscolor_update_bsscolor_listの場合に APが
カーネルパニックでクラッシュします。

CSCwb16086

Cisco Catalyst 9120AX APでMDIOバス障害が発生します。CSCwb16708

PCが __inode_wait_for_writebackの場合に Cisco Aironet 3802
APでカーネルパニックが発生します。

CSCwb18185

Cisco Catalyst 9120 -EドメインAPのチャネル 36の送信電力
が他の UNII-Iチャネルよりも低くなります。

CSCwb18410

Cisco Aironet 2800または 3800 APを 8.10.142.0から
8.10.168.107にアップグレードすると構成が失われます。

CSCwb19993

17.3.4 ES9イメージで Cisco Catalyst 9800-80ワイヤレスコン
トローラがクラッシュします。

CSCwa23632

export_anchor_reqの処理中にWNCDインスタンスとMCC
更新の扱いでエラーが発生します。

CSCvy10386

show telemetry ietf subscription allコマンドの使用後にコン
トローラがクラッシュします。

CSCvy63924

コントローラからのアクセス要求の送信時にフィールドの

欠落があります。
CSCvz45305

Cisco IOS-XE 17.3.4を実行している場合に Cisco Catalyst
9800-80ワイヤレスコントローラでクラッシュが発生しま
す。

CSCvz52986

WNCDでのメモリ破損の発生時にコントローラがリロード
されます。

CSCvz64802

WNCDの CPUが高い場合にコントローラで CAPWAP接続
がドロップされます。

CSCvz67166

Cisco Aironet 3700 Series APで、非 DFSチャネルが使用可能
な場合に DFSイベントが発生すると無線が停止します。

CSCvz77768
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説明警告 ID

内部ハッシュテーブルへの無効なアクセスの後にコントロー

ラで予期しないリロードが発生します。
CSCvz78859

AP無線に多数のイベントが関連付けられる大学やスタジア
ムのシナリオで、CiscoDNACenterデバイスを最大クライア
ント数まで拡張できません。

CSCvz89741

コントローラを Cisco IOS-XE 17.5.1にアップグレードする
と、Syslogトラップで CPU使用率が高くなります。

CSCvz94590

デバイスタイプが同じでクラスタ IDが異なる複数の干渉デ
バイスが CleanAirで検出され、それらがコントローラで表
示されます。

CSCvz95745

コントローラのスタンバイが device-classifierの構成と wr
memコマンドの実行と並行してリロードされます。

CSCvz97915

APでFlexローカル認証を使用したクライアントの認証が停
止されます。

CSCwa07257

無線が 5 GHzで動作している場合にデュアルバンド無線 0
で -3 Tx電力しか許容されません。

CSCwa20681

DTLS Client Helloの後に APから応答がないと、参加する
APの受け入れがコントローラで停止されます。

CSCwa23659

universal._sub._ippと universal._sub._ippsがAPで照会されな
いため、有線プリンタで flex mdns gatewayの使用を検出で
きません。

CSCwa26602

ネットワークモビリティサービスプロトコル（NMSP）で
コントローラの予期しないリブートが発生します。

CSCwa27041

VLAN情報が伝播されないとコントローラで VTPが機能し
ません。

CSCwa29446

rif_mgrプロセスが起動されるとコントローラで CPUが高
くなることが確認されています。

CSCwa30458

コントローラのリブート後にワイヤレスクライアントが「IP
Learn」状態でスタックします。

CSCwa33929

SNMPプロセスでのメモリリークが原因でコントローラが
クラッシュします。

CSCwa64326

メモリ不足でスタンバイがリロードされ、WNCDがクラッ
シュします。

CSCwa65724
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説明警告 ID

同じ UDNドメインのクライアントで異なる VLANからの
SSDPアドバタイズメントは表示できません。

CSCwa73179

Cisco Catalyst 9800-80ワイヤレスコントローラで、dbmプロ
セスの CPUが 100%に達すると、HTTPセッション、
SNMP、および showコマンドの動作が停止します。

CSCwa73294

WLANプロファイルの構成の変更後にWLANでブロード
キャストが停止しました。

CSCwa76898

名前に wncdを含む RPコアファイルを書き込むと、コント
ローラがクラッシュしてリロードされます。

CSCwa78384

音声 CACおよび FlexConnect APを使用した QBSS_AACの
使用可能帯域幅について、コントローラで誤った計算が実

行されます。

CSCwa82644

Cisco Catalyst 9800-80ワイヤレスコントローラが断続的にク
ラッシュします。

CSCwa84611

RRMノイズレポートプロセスで CPU HOGメッセージとト
レースバックが通知されます。

CSCvz39796

dc_add_dot11_profilesを指すCisco IOS-XE 17.7スロットルイ
メージでメモリリークが発生します。

CSCvz57744

snmp trap link-statusコマンドがインターフェイスで構成さ
れている場合、リロード時に保持されません。

CSCvz72172

コントローラにPMKIDの不一致があると、ローミングの問
題が発生します。

CSCvz97359

Cisco IOS-XE 17.3.4の実行時、MD5の不一致が原因で AP
の状態がコントローラでダウンロード中と表示されます。

CSCwa08842

コントローラに、それ以上の AP構成が阻止される、古い
APエントリがあります。

CSCwa12806

ネットワーク内のいずれかのコントローラでクライアント

がRUN状態である場合、「Authenticating」状態のクライア
ントエントリをクリーンアップします。

CSCwa16467

コントローラのプロファイリングでDHCPオプション 12の
デバイス名が表示されません。

CSCwa22212
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説明警告 ID

WebadminまたはWebAuthのトラストポイントが構成され
ている場合にコントローラで完全な証明書が表示されませ

ん。

CSCwa23606

WTPレコードが使用できない場合、スタンバイでの
CAPWAPの組み込みが失敗します。

CSCwa35309

マッピング先のWNCdで高い CPU使用率が報告されると
APがフラップします。

CSCwa35350

正しいPIDが使用されているにもかかわらず、showinventory
からの出力にスタンバイユニットのシャーシが不明または

ASR1000電源として表示されます。
CSCwa37701

Cisco IOS-XE 17.7.1イメージで Cisco Catalyst 9800シリーズ
ワイヤレスコントローラが予期せずリロードされ、システ

ムレポートが生成されます。

CSCwa51748

ベンダー OUIの不一致により、アソシエーション要求また
はアソシエーション解除要求の受信時に間違ったメッセー

ジが出力されます。

CSCwa52109

ポリシープロファイルで VLAN IDが構成されていない場
合、APでネイティブ VLANが割り当てられません。

CSCwa52721

SNMPクエリアで cLMobilityGroupMembersOperEntryテー
ブル内のオブジェクトのデータをプルできません。

CSCwa76445

Cisco IOS XE Bengaluru 17.6.2の解決済みの不具合

説明警告 ID

コントローラが RADIUSパケットを送信できないため、ワ
イヤレスクライアント認証が失敗します。

CSCvz55484

RRMプロセスでのCPUHOGが原因で、CiscoCatalyst 9800-80
ワイヤレスコントローラがクラッシュします。

CSCvx71141

DTLS暗号化を有効にすると、コントローラがサーバーhello
パケットを APに送信しません。

CSCvx81815

17.3.3 ES6イメージをロードすると、Cisco Catalyst 9115 AP
が予期せずリロードする。

CSCvy52874

バナーサイズが200文字を超える場合、コントローラはWeb
リダイレクトの TCP SYNまたは ACKを送信しません。

CSCvy67650
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説明警告 ID

DTLの不整合が原因で、コントローラで cpp-ucodeプロセス
でクラッシュが発生します。

CSCvy73730

C9800-80コントローラが、電源の再投入による複数回の
フェールオーバー後に ROMMONに移行する。

CSCvy73836

APロケーション名が 32文字を超えると、コントローラで
クラッシュが発生します。

CSCvy84153

スタンバイがリカバリモードであっても、プライマリメン

バーには「スタンバイホット」と表示されます。
CSCvy89508

コントローラは、ランダム APの着信 CAPWAPキープアラ
イブをドロップします。

CSCvy90646

17.5.1を実行している C9130 APで、クライアントが APに
接続されていても fast-locateレコードが送信されない。

CSCvy92854

ワイヤレスクライアントが接続を試み、接続がタイムアウ

トすると、クラッシュが発生します。
CSCvy99116

DBALバッチの実行が停止すると、コントローラが dbmプ
ロセスで予期せずリロードします。

CSCvz08303

FMANデータベースで、複数のテーブルエントリによる継
続的なメモリリークが観察されます。

CSCvz11154

RAが、構成された RADSECポートの代わりに表示ポート
1812をデバッグします。

CSCvz12751

Cisco Catalyst 9130AX APが、コントローラ間を移動すると
WLAN設定を失います。

CSCvz15015

17.3.3を実行しているWNCDプロセスで、1日あたり約
200MBのメモリリークが観察されました。

CSCvz28378

EWLC_OPERATIONAL_DBでメモリリークが観察され、dbm
がクラッシュします。

CSCvz45488

コントローラが多くの不正レポートを DNACにパントする
ため、不正テレメトリの更新を抑制する必要があります。

CSCvz45576

SSOスイッチオーバーが、CPへの LISPセッションを再確
立しません。

CSCvz52851

古いエントリが原因で、クライアントが IP学習でスタック
します。

CSCvz54928
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説明警告 ID

フォレンジックAWIPSが設定されている場合、コントロー
ラはSNMPを介して cLApAdminStatus情報を提供しません。

CSCvz63742

新しいプローブが別のスロットで受信された場合、コント

ローラが古い NMSPエントリを削除しません。
CSCvz80697

クライアントの IPアドレスを学習するときに、WNCDプロ
セスが原因でコントローラがクラッシュします。

CSCvz84691

show ap cdp neighborsコマンドで、ドメイン名ではなくス
イッチ名が表示されます。

CSCvv94885

CLIおよびRFプロファイルで、異なるデータレートが観察
されます。

CSCvy25684

AP認証関連の RADIUS要求に、発信側ステーション IDと
NASポートタイプが含まれません。

CSCvy74904

Cisco IOS XE 17.3.2aのスイッチスタックが、ハイメモリア
ラートを表示します。

CSCvy76922

エミュレートされたデータベースとAP参加でメモリリーク
が観察されます。

CSCvz17623

プローブ要求の解析が失敗すると、Client Location Probeに
エラーが表示されます。

CSCvz39749

ネイティブテレメトリが原因で、C9800-CLでメモリリーク
が観察されます。

CSCvz60451

Cisco Catalyst 9120 APは、EAPネゴシエーション中に確認
応答を無線で送信できません。

CSCvw70285

8.10.158.38へのアップグレードでRFICイメージの追加に失
敗すると、Cisco Catalyst 9120 APが予期せずリロードしま
す。

CSCvx99197

Cisco Catalyst 9130 APでカーネルパニッククラッシュが発
生します。

CSCvy03953

フレックスローカルスイッチングWLAN上のCiscoAironet
3800 APでカーネルスラブメモリリークが観察されます。

CSCvy10074

クライアントがWPA3 AES-802.1xまたは SHA256WLANに
参加しようとすると、APから送信される関連付け応答が破
損しています。

CSCvy48917
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説明警告 ID

ELMモードの Cisco Aironet 4800シリーズ APが、自身の
BSSIDを不正として検出します。

CSCvy59897

ローミングクライアントは、新しいCiscoAironet 3800APで
IPマルチキャストの受信を停止します。

CSCvy62022

Cisco Catalyst 9130または 9117 APの ICAP AP無線統計に
「Total Frame Error Over Air」がありません。

CSCvy72869

カーネルパニックが原因で Cisco Wave 2 APがクラッシュし
ます。

CSCvy75868

リブートから 2日後に pingの損失が増加します。CSCvy79320

C9120 APは、TID 6を使用する Txまたは Rxトラフィック
による音声コールの後にダウンストリームトラフィックを

送信しません。

CSCvy86698

CiscoAironet 2802または 3802APは、無線の起動に失敗し、
メッセージを継続的に記録します。

CSCvz05686

無線ドライバテーブル内の Cisco Catalyst 9130 APの古いク
ライアントにより、関連付けが失敗します。

CSCvz09846

Cisco Catalyst 9120AXI APは、Cisco IOS-XE 17.3.4.30でカー
ネルパニックを表示します。

CSCvz09942

Cisco Aironet 1815w APを最新の 8.5.176.0にアップグレード
すると、カーネルパニックが発生します。

CSCvz15425

802.11rがコントローラに転送された認証パケットを再試行
すると、重複する認証応答がクライアントに送信されます。

CSCvz24841

COS APフラグメント化 CAPWAPディスカバリパケットが
コントローラに参加できません。

CSCvz25183

Cisco Catalyst 9120シリーズ APは、WMMがWLANで無効
になっている場合、QoS TIDを使用してパケットを送信し
ます。

CSCvz49187

Cisco Aironet 1815 APで、Cisco IOS-XE 17.3.4 ESイメージ内
のクラッシュが発生します。

CSCvz64239

C9120 AP FlexConnectは、WLANの変更（ローカルから中
央）後に、クライアントからゲートウェイへの ARP要求を
ドロップします。

CSCvz66798
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説明警告 ID

Cisco Catalyst 9115 APで、カーネルパニック PCが原因でク
ラッシュが発生します。

CSCvz69441

CiscoAironet 3802APは、Fast Transitionローミング後にZebra
クライアントトラフィックを断続的にドロップします。

CSCvw76804

COS APは、特殊文字を使用したWGBのWPA2-PSKパス
ワードを受け入れませんが、IOSAPでは正常に機能します。

CSCvx01028

Cisco Aironet 1832 APで、「/usr/sbin/capwapd: writing to fd 17
failed!: Input/output error」と表示されます。

CSCvx37663

Cisco Aironet 2800および 3800 APのスロット 1無線では、
多数のコアダンプが観察されます。

CSCvx96224

Macbookクライアントは IPLEARN_PENDINGステータスの
ままです。

CSCvy03587

Cisco Catalyst 9130 APでは、1日に複数回、無線 1で無線
ファームウェアのクラッシュが発生します。

CSCvy13594

ドライバでレーダー検出が失敗した後に CSAイベントが発
生します。

CSCvy17092

CiscoCatalyst 9120APが、セッションの再認証後にMacbook
へのフレームの送信を停止します。

CSCvy30091

C9130APは、リンク暗号化が設定されている場合、CAPWAP
ヘッダーに DSCP 0を含む TID6としてパケットを送信しま
す。

CSCvy33459

11kが有効になっている FlexConnectモードは、期待どおり
に機能しません。

CSCvy41272

デバイスドライバレベルでパケットドロップが観察されま

す。
CSCvy81859

Cisco Aironet 2802 APで無線クラッシュが発生します。CSCvy91441

APデバイス 360で高チャネル使用率の問題が生じますが、
ICAP RF統計チャネル使用率では生じません。

CSCvy93234

Cisco Aironet 2800および 3800 APでは、PCが
wlRxRingCleanupのときにカーネルパニックドライバのク
ラッシュが発生します。

CSCvy94725

PSKパスワードに特殊文字が含まれている場合、ワークグ
ループブリッジ（WGB）を関連付けることができません。

CSCvy95264
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説明警告 ID

DHCPオプション43が設定されている場合、非EWCイメー
ジで接続された APは、リロード後に工場出荷時設定にリ
セットされます。

CSCvy95842

C9130AXI APは、C9300-48Hスイッチインターフェイスで
shutコマンドまたは no shutコマンドを使用すると、コント
ローラに接続できません。

CSCvz02579

Cisco Aironet 2800 AP FWのクラッシュが無線 0で観察され
ます。

CSCvz05501

Cisco Catalyst 9120 AP FWのクラッシュが無線 1で観察され
ます。

CSCvz06937

Opportunistic Key Caching（OKC）が、CLIで適用されたと
きにコントローラから APにプッシュされません。

CSCvz18980

PoE+スイッチでUSBが有効になっていると、CiscoCatalyst
9130 APで電力不足 LEDが点滅します。

CSCvz36463

Cisco Catalyst 9120AXE APに、自己識別アンテナの誤った
PIDと説明が表示されます。

CSCvz44787

「oeap provisioning-ssid」が無効になっている場合、OEAP
GUIユーザー名またはパスワードがデフォルトにリセット
されます。

CSCvz46914

CiscoCatalyst 9124APは、適用された書き込みタグがあって
も、割り当てられたサイトタグを維持しません。

CSCvz54234

Cisco IOS-XE 17.6.1を実行している C9800-CLに結合された
C9120AXI-B APでクラッシュが観察されます。

CSCvz55681

Cisco Catalyst 9130 AP：無線はチャネル 128で動作し、チャ
ネル 56で公開されます。

CSCvz59574

モニタモードの Cisco Catalyst 9120 APはネイバーリストを
更新できないため、ハニーポットアラームが誤って発生し

ます。

CSCvz87088

Cisco IOS XE Bengaluru 17.6.1の解決済みの不具合

説明警告 ID

コントローラでMobilitydクラッシュが発生する。CSCvw92754
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説明警告 ID

Basic Service Set（BSS）の最大アイドル期間値が低いため、
ARPクエリがネットワークにフラッディングする。

CSCvw92906

非 FTクライアントとのローミング中に、誤ったアカウン
ティング終了クラス属性が観察される。

CSCvw93611

GUIおよび CLIでクライアントデータレートが正しく表示
されない。

CSCvw94907

拡張セットアップでWLANを削除または追加した後で、ト
レースバックメッセージ（unable to push WLAN to APs after
SSO）が観察される。

CSCvw95929

EoGRE：オープンモード（MAB）での AAAオーバーライ
ドのサポートの追加。

CSCvx01611

シスコ以外のWGBで静的 IPが機能せず、IP学習でスタッ
クする。

CSCvx14179

コントローラの GUIに、ワイヤレス設定で設定された場所
の一部が表示されない。

CSCvx16484

Cisco Catalyst 9115シリーズAP：動的周波数選択（DFS）誤
検出を回避するための DFS検出の最適化。

CSCvx17425

qfp-ucodeのクラッシュにより、コントローラが予期せずリ
ブートする。

CSCvx21714

802.11のフレーム集約およびフラグメンテーションの実装
における複数の脆弱性。

CSCvx24420

802.11のフレーム集約およびフラグメンテーションの実装
における複数の脆弱性。

CSCvx24425

802.11のフレーム集約およびフラグメンテーションの実装
における複数の脆弱性。

CSCvx24449

Cisco Catalyst 9800-CLワイヤレスコントローラが、2.4 GHz
帯域でネイバー APを不正として表示する。

CSCvx27345

スイッチオーバー後に 802.11rが有効になっている場合、
Appleクライアントが Extensible Authentication Protocol over
LAN（EAPoL）M2をパスできない。

CSCvx27626

クライアントが RUN状態のときに CoA再認証が送信され
た後、中央Web認証（CWA）クライアントがWeb認証に
戻らない。

CSCvx35811
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説明警告 ID

コントローラが理由「Critical process wncd fault on rp_0_0
(rc=139)」でリロードする。

CSCvx37499

Cisco Catalyst 9130AXおよび 9117AXシリーズ APで伝送電
力の不一致が観察されます。

CSCvx37875

トラフィック分散統計が原因で、WNCDプロセスが予期せ
ずリロードする。

CSCvx39497

コントローラが APから受信した RFID RSSI情報をコネク
タに送信する前に、この情報をソートしない。

CSCvx40586

カーネルパニックが原因でCiscoAironet 1832APが予期せず
リロードされます。

CSCvx42772

ローカルExtensible Authentication Protocol（EAP;拡張可能認
証プロトコル）認証ループが原因で、Cisco Catalyst 9800-40
WNCDが CPUを100%使用する。

CSCvx44040

ファブリックモードのコントローラが、Web認証における
VNIDオーバーライドをサポートしない。

CSCvx44757

APがコントローラに参加していても、インベントリ内で
APに到達できない。

CSCvx50299

Cisco Aironet 2802シリーズアクセスポイントの送信電力レ
ベルが突然低下します。

CSCvx52078

Cisco Catalyst 9120AX APが、設定されたいずれかの SSID
で新しい関連付けの許可を停止します。

CSCvx56223

コントローラを 8.10.142.0にアップグレードすると、
FlexConnect central-auth 11rクライアントのローミングが失
敗する。

CSCvx56259

スイッチ統合セキュリティ機能（SISF）が原因で Cisco
Catalyst 9800-80コントローラがクラッシュする。

CSCvx59515

クライアントが不正な AP VLAN IPを取得する。CSCvx61201

予期しないリロードにより、pttcdおよびpubdコアが生成さ
れる。

CSCvx65789

WNCD_DBスタックが原因で、WNCDのCPU使用率が100%
に達する。

CSCvx72387

DoubleExceptionVectorでコントローラが予期せずリロード
する。

CSCvx78215
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説明警告 ID

アプリケーション通信エラー。CSCvx88383

APが予期せずリロードして、起動中に Hostapd.serviceが失
敗したことがクラッシュファイルに示される。

CSCvx98447

Basic Service Set（BSS）カラーリングが有効になっている場
合、Cisco Catalyst 9130AX APに接続されたクライアントが
IP学習状態でランダムにスタックする。

CSCvx99417

CiscoCatalyst 9130APクラッシュカーネルパニック「Internal
error: Oops - SP/PC alignment exception: 8a000000 [#1] SMP」

CSCvy03953

静的 IPフェールオーバーが無効または有効になっていて、
DHCP経由で設定される場合に、APの静的 IPアドレスが変
更されない。

CSCvy06837

WNCD（AP名の長さが 32文字以上）のため、コントロー
ラが予期せずリロードする。

CSCvy11981

ローミングおよび IP盗難の後にコントローラがARP要求を
ドロップするため、デバイストラッキングでインターフェ

イスが変更されない。

CSCvy17995

HAのプライマリコントローラが頻繁に異常終了する。CSCvy20300

dot1xタイマーが期限切れになり、EAPOLにより
aa:aa:03:00:00:00のメッセージが廃棄されることにより、
ローミングクライアントが削除されます。

CSCvy21906

CiscoCatalyst 9105、9115、または 9120シリーズAPで、チャ
ネル使用率が 100%と表示されます。

CSCvy24126

30秒以内に EAP要求に対する応答がない場合、ローカル
モード APによりクライアントが削除されます。

CSCvy24397

ネットワークの中断状況で、sdn-network-infra-iwanキーが正
常に更新されない。

CSCvy30606

GUIからHTTPまたはHTTPSサーバー設定を変更すると、
外部Web認証（EWA）ACLが失われる。

CSCvy36594

802.11のフレーム集約およびフラグメンテーションの実装
における複数の脆弱性。

CSCvy36698

Flex local-sw COS-APが、CWAおよび EWAのための最初の
クライアント接続試行の事前認証 ACLを plumbしない。

CSCvy77144

Cisco IOS XE Bengaluru 17.6.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
99

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.6.xのリリースノート

Cisco IOS XE Bengaluru 17.6.1の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx88383
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx98447
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx99417
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy03953
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy06837
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy11981
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy17995
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy20300
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy21906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy24126
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy24397
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy30606
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy36594
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy36698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy77144


トラブルシューティング

最新の詳細なトラブルシューティング情報については、『トラブルシューティングテクニカル

ノーツ』を参照してください。

関連資料
• Cisco IOS XE

•シスコ検証済みデザイン -デザインゾーン

•選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするために使用するMIB Locator

シスコワイヤレスコントローラ

シスコワイヤレスコントローラ、Lightweight AP、およびメッシュ APの詳細については、次
のドキュメントを参照してください。

• Cisco Wireless Solutions Software Compatibility Matrix

• Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide

• Cisco Catalyst 9800 Series Wireless Controller Command Reference

• Cisco Catalyst 9800 Series Configuration Best Practices

•インサービスソフトウェアアップグレードのマトリックス

• Cisco Catalyst 9800シリーズワイヤレスコントローラの Field Programmableハードウェア
デバイスのアップグレード

コントローラのインストールガイドは、次の URLから入手できます。

• Hardware Installation Guides

All Cisco Wireless Controller software-related documentation

Detailed Channels and Maximum Power Settings document for Release 17.6 Supported Access Points

Cisco Catalyst 9800ワイヤレスコントローラデータシート

• Cisco Catalyst 9800-CL Cloudワイヤレスコントローラデータシート

• Cisco Catalyst 9800-80ワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコントローラ
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トラブルシューティング

https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-tech-notes-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-tech-notes-list.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/go/designzone
http://www.cisco.com/go/mibs
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-command-reference-list.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/guide-c07-743627.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/tech-notes/b_issu_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-installation-guides-list.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-80-wirel-mod-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/datasheet-c78-742434.html


Cisco Embedded Wireless Controller on Catalyst Access Points

Cisco Embedded Wireless Controller on Catalyst Access Pointsの詳細については、次を参照してく
ださい。

https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/
tsd-products-support-series-home.html

ワイヤレス製品の比較

• Compare specifications of Cisco wireless APs and controllers

• Wireless LAN Compliance Lookup

• Cisco AireOSと Cisco Catalyst 9800ワイヤレスコントローラの機能比較マトリックス

シスコアクセスポイント：揮発性に関する報告

揮発性に関する報告は、デバイス、メモリコンポーネントの位置、およびデバイスメモリのク

リア方法に関する情報を提供するエンジニアリングドキュメントです。組織のデータセキュリ

ティポリシーとプラクティスを参照し、デバイスまたはネットワーク環境を保護するために必

要な手順を実行できます。

Cisco Aironetおよび Catalyst APの揮発性に関する報告（SoV）のドキュメントは、Cisco Trust
Portalで入手できます。

APモデルで検索して SoVドキュメントを表示できます。

Cisco Prime Infrastructure

Cisco Prime Infrastructureマニュアル

Cisco Connected Mobile Experiances

Cisco Connected Mobile Experiencesマニュアル

Cisco Catalyst Center

Cisco Catalyst Centerのマニュアル

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。
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https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html
https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/AireOS_Cat_9800_Feature_Comparison_Matrix.html
https://trustportal.cisco.com/c/r/ctp/trust-portal.html
https://trustportal.cisco.com/c/r/ctp/trust-portal.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/connected-mobile-experiences/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/series.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/site/marketplace/


•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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http://www.ciscopress.com
http://www.cisco-warrantyfinder.com


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。
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