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Cisco Catalyst 9800シリーズワイヤレスコントローラの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースネットワーク向け
に設計された次世代のワイヤレスコントローラ群で構成されています。Catalyst 9800シリーズ
ワイヤレスコントローラは Cisco IOS XEベースであり、Cisco Aironetの無線周波数（RF）機
能とCisco IOSXEのインテントベースのネットワーキング機能を統合して、組織にクラス最高
水準のワイヤレスエクスペリエンスを生み出します。

Catalyst 9800コントローラは企業のニーズに対応しており、ビジネスクリティカルな業務の遂
行を促進し、エンドユーザーのエクスペリエンスを変革します。

•高可用性（HA）、およびホットパッチとコールドパッチによって実現されるシームレス
なソフトウェアアップデートが組み込まれています。これにより、計画内のイベントでも

計画外のイベントでもクライアントおよびサービスの稼働が常に維持されます。

•セキュアブート、ランタイム防御、イメージ署名、整合性検証、ハードウェアの信頼性と
いったセキュリティが組み込まれています。

•オンプレミスのデバイス、クラウド（パブリックまたはプライベート）、CiscoCatalystス
イッチまたは Cisco Catalystアクセスポイント（AP）への組み込みなど、場所を問わず展
開して、ワイヤレス接続を実現できます。

• Cisco Digital Network Architecture（DNA）Center、プログラマビリティインターフェイス
（たとえば、NETCONFおよび YANG）、またはWebベースの GUIまたは CLIを使用し
て、コントローラを管理できます。

•モジュラ型のオペレーティングシステムに基づいて構築されています。プログラム可能な
オープン APIにより、すべて（Day 0から Day nまで）のネットワーク運用を自動化でき
ます。モデル駆動型のストリーミングテレメトリにより、ネットワークおよびクライアン

トの健全性に関する深い洞察が提供されます。
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Catalyst 9800シリーズコントローラは、次のように、さまざまなフォームファクタに対応して
おり、展開オプションに合わせて選択できます。

• Catalyst 9800シリーズワイヤレスコントローラアプライアンス

•クラウド向け Catalyst 9800シリーズワイヤレスコントローラ

• Ciscoスイッチ用 Catalyst 9800組み込みワイヤレスコントローラ

Cisco Catalyst 9800コントローラに関する Cisco IOS-XEのプログラマビリティ関連のトピック
はすべて、コミュニティベースのサポートまたはDevNet開発者サポートを通じて、DevNetに
よってサポートされます。詳細については、https://developer.cisco.comを参照してください。

（注）

Cisco IOS XE Bengaluru 17.5.1の新機能
表 1 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

このリリースから、Self-Identifying Antenna（SIA）が Cisco
Catalyst 9800シリーズワイヤレスコントローラでサポート
されます。

古いバージョンのコントローラを使用している

場合は、アンテナをスムーズに機能させるため

に、コントローラを 17.5.xバージョンにアップ
グレードすることをお勧めします。

（注）

Self-Identifying Antennaの
サポート

このリリースから、11ac超高スループット（VHT）
MU-MIMOが Cisco Catalyst 9105でサポートされます。

Cisco Catalyst 9105での
11ac超高スループット
（VHT）MU-MIMOサ
ポート

このリリースから、11ax高効率（HE）MU-MIMOは、次の
Cisco Catalyst 9100シリーズ AX APでサポートされます：
9105、9115、および 9120。

Cisco Catalyst 9100シリー
ズ AX APでの 11ax高効
率（HE）MU-MIMOサ
ポート：9105、9115、お
よび 9120

このリリースから、11axOFDMAは、次のCiscoCatalyst 9100
シリーズ AX APで、アップリンクの PPDUごとに最大 8
ユーザー、ダウンリンクの PPDUごとに最大 16ユーザーを
サポートします：9105、9115、および 9120。

11ax OFDMA 16ユーザー
のサポート
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説明とドキュメントのリンク機能名

この機能は、アクティブなクライアントと負荷に基づいて

クライアントの EDCAパラメータを動的に変更し、衝突を
大幅に減らします。

詳細については、「Adaptive Client Load-Based EDCA」の章
を参照してください。

アダプティブクライアン

トの負荷ベースの EDCA

この機能により、スタンバイコントローラがアクティブコ

ントローラのソフトウェアイメージにアップグレードでき

るため、両方のコントローラが高可用性（HA）を形成でき
ます。

詳細については、「Auto-Upgrade」の章を参照してくださ
い。

自動アップグレード

AP無線でチャネル可用性チェック（CAC）が実行されるた
びに、「show ap dot11 5ghz summary」コマンドの出力で、
チャネルのすぐ隣に #が追加されます。

詳細については、「Dynamic Frequency Selection」の章を参
照してください。

DFSチャネルのAPで実行
されているCACのインジ
ケータ

この機能は、ゲートウェイ IPアドレス、オプション 82、
DHCPサーバーアドレスなどの DHCPリレーパラメータの
設定を Cisco AireOSの動作に合わせます。

詳細については、「DHCPforWLANs」の章を参照してくだ
さい。

DHCPリレーの動作

Cisco IOS XEリリース 17.5.1では、ランダムなMACアドレ
スを持つクライアントのネットワークへのエントリを拒否

するノブがコントローラに装備されています。コントロー

ラで local-admin-mac deny コマンドを有効にすると、ラン
ダムなMACアドレスでネットワークに参加しているクライ
アントの関連付けが拒否されます。デフォルトでは、この

機能はコントローラで無効になっています。

次のコマンドが導入されました。

• local-admin-mac deny

詳細については、「Disabling Clients with RandomAccess」の
章を参照してください。

ランダムMACクライアン
トの無効化
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_adaptive-client-load-based-edca.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_vewlc_high_availability.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_dfs_ewlc.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_dhcp_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_knob_disable_random_mac_clients.html


説明とドキュメントのリンク機能名

このリリース以降、VAPごとに 11ax構成ノブがWLANプ
ロファイルに導入されました。無線ごとに 11axが有効に
なっている場合、ビーコンに 11ax情報要素があれば、11ac
クライアントは SSIDをスキャンまたは接続できます。

詳細については、「802.11ax Per Virtual Access Point」の章を
参照してください。

SSIDごとの11ax機能の有
効化または無効化

この機能は、ネットワークの停止を最小限に抑え、アクセ

スポイントをリセットしたり、ネットワーク接続を切断し

たりせずに、デバイスからのアクセスポイントにアップグ

レードイメージをダウンロードします。

詳細については、Programmability Configuration Guide, Cisco
IOS XE Bengaluru 17.5.xを参照してください。

アクセスポイントへのイ

メージのプレダウンロー

ド

この機能は、既存のローカルで有効な証明書（LSC）機能の
拡張サポートです。

ローカルで有効な証明書が中間CAによって発行されている
場合は、CA証明書の完全なチェーンをトラストプールにイ
ンポートする必要があります。インポートせず、コントロー

ラに完全なチェーンが存在しない状態ではAPをプロビジョ
ニングできません。証明書がルートCAによって発行されて
いる場合、これは必要ありません。

次のコマンドが導入されました。

• crypto pki trustpoint

• crypto pki trust pool import terminal

• crypto pki trustpool clean

詳細については、「Locally Significant Certificates」の章を参
照してください。

AP認証の中間 CAサポー
ト

CiscoCatalyst IW6300HeavyDutyシリーズおよび 6300シリー
ズエンベデッドサービスアクセスポイント用の 2048 MB
DDR4メモリと 8ビット ECC 1024MB NANDフラッシュの
ハードウェアアップグレードがこのリリースに追加されま

した。

詳細については、『Cisco Catalyst IW6300 Heavy Duty Series
Access Point Hardware Installation Guide』を参照してくださ
い。

IW6300および ESW6300
のより大きなメモリと

NANDフラッシュのアッ
プグレード
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_configuring_802_11ax_per_virtual_access_point.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/175/b_175_programmability_cg.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/175/b_175_programmability_cg.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_locally_significant_certificates.html
https://www.cisco.com/c/en/us/td/docs/wireless/outdoor_industrial/iw6300/hardware/install/guide/b_iw6300_hig.html
https://www.cisco.com/c/en/us/td/docs/wireless/outdoor_industrial/iw6300/hardware/install/guide/b_iw6300_hig.html


説明とドキュメントのリンク機能名

このリリースから、Perfect Forward Secrecy（PFS）機能を備
えたElliptic CurveDiffie-Hellman Ephemeral（ECDHE）/Galois
CounterMode（GCM）暗号スイートが、既存のAES128-SHA
とともに default-listに追加されました。レガシー Cisco IOS
APを除く、サポートされているすべての APモデルは、デ
フォルト設定において、CAPWAP-DTLSのこの PFS暗号ス
イートを優先します。

詳細については、「MultipleCipher Support」の章を参照して
ください。

複数の暗号のサポート

CiscoCatalyst 9124AX屋外アクセスポイントでは、ネイバー
探索プロトコル（NDP）パケットは、サービスを提供して
いる無線のオンチャネルか、RF ASICの従来の無線のオフ
チャネルのいずれかで送信されます。コントローラは、展

開のニーズに基づいて、Cisco Catalyst 9124AX屋外 APの
NDPモードをサポートします。Cisco IOSXEBengaluru 17.5.1
リリースでは、Cisco Catalyst 9124AX屋外 APはオンチャネ
ルとオフチャネルの両方の NDPをサポートしています。

次のコマンドが導入されました。

• ap dot11 {24ghz | 5ghz} rrm ndp-mode {auto | off-channel}

• ndp-mode {auto | off-channel}

詳細については、「NeighborDiscoveryProtocolModeonAccess
Points」の章を参照してください。

Cisco Catalyst 9124AX屋外
アクセスポイントのネイ

バー探索プロトコルモー

ド。

この機能により、APとコントローラ間のリンクの DTLS
アップロード、リンク遅延、およびジッターを判断できま

す。

次のコマンドが導入されました。

• ap name network-diagnostics

• show flexconnect office-extend diagnostics

詳細については、「OEAPLinkTest」の章を参照してくださ
い。

OEAPのリンクテスト

Cisco IOS XE Bengaluru 17.5.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
5

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.5.x

Cisco IOS XE Bengaluru 17.5.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_multi_cipher_suppt.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_configuring_ndp-mode_on_access_point.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_configuring_ndp-mode_on_access_point.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_link_test.html


説明とドキュメントのリンク機能名

PKI運用データでは、Netconfを使用してデバイスの現在の
ステータスを収集できます。

以下にリストされている運用データを表示するには、次の

コマンドを使用します。show crypto pki trustpoint status、
show crypto pki certificate verbose、show crypto pki counters。

•証明書：可用性、シリアル番号、サブジェクト名、発
行者名、有効期間の開始、および有効期間の終了

•関連するトラストポイント

•証明書：格納場所、用途、キータイプ

•主要なエクスポート可能性

•証明書MD5フィンガープリント

• PKIセッション：開始、終了、およびアクティブ

•検証：成功、失敗、バイパス、および保留中

• CRL：チェック済み、取得の試行、失敗した試行、お
よび拒否されたビジー取得

• AAA許可

PKI運用データ
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説明とドキュメントのリンク機能名

このリリースから、次のCiscoCatalyst 9800シリーズワイヤ
レスコントローラのポートチャネルインターフェイス番号

1～ 64を変更できます。

•クラウド向け Cisco Catalyst 9800-CLワイヤレスコント
ローラ：CLIで使用可能な範囲は 1～ 64です。サポー
トされる最大のポートチャネルインターフェイスは 64
です。

• Cisco Catalyst 9800-Lワイヤレスコントローラ：CLIで
使用可能な範囲は 1～ 64です。サポートされる最大の
ポートチャネルインターフェイスは 14です。

• Cisco Catalyst 9800-40ワイヤレスコントローラ：CLIで
使用可能な範囲は 1～ 64です。サポートされる最大の
ポートチャネルインターフェイスは 16です。

• Cisco Catalyst 9800-80ワイヤレスコントローラ：CLIで
使用可能な範囲は 1～ 64です。サポートされる最大の
ポートチャネルインターフェイスは 64です。

詳細については、「Link Aggregation Group」の章を参照し
てください。

ポートチャネルの番号付

け/ラベル

このリリースから、Advanced Wireless Intrusion Prevention
System（aWIPS）セキュリティが Hyperlocationよりも優先
されます。

詳細については、「AdvancedWIPS」の章を参照してくださ
い。

3番目の無線処理で
Hyperlocationよりも
AWIPSを優先する

この機能は、アクティブコントローラからのスタンバイCPU
またはメモリ情報を監視します。また、この機能は、イン

ターフェイスMIBの SNMPを使用して、スタンバイコント
ローラを個別に監視します。

CISCO-HA-MIBの cLHaPeerHotStandbyEventおよび
cLHaPeerHotStandbyEvent MIBオブジェクトは、スタンバ
イ HAステータスを監視するために使用されます。

詳細については、「High Availability」の章を参照してくだ
さい。

スタンバイモニタリング

の機能拡張
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_lacp_pagp.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_awips.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_vewlc_high_availability.html


説明とドキュメントのリンク機能名

このリリースから、新しい認証ポリシー設定により、MIC
アクセスポイント（AP）がLSCが展開されたコントローラ
に接続でき、LSCとMIC APがコントローラ内で同時に共
存できるようになりました。

次のコマンドが導入されました。

• ap auth-list ap-cert-policy allow-mic-ap trustpoint

• ap auth-list ap-cert-policy {mac-address H.H.H |
serial-number serial-number-ap} policy-type mic

詳細については、「Locally Significant Certificates」の章を参
照してください。

同じコントローラに参加

するMICおよび LSC AP
の両方のサポート

このリリースから、リアルタイムAP統計を生成することに
より、APの CPU使用率とメモリ使用率を追跡し、APの正
常性を監視できます。

次のコマンドが導入されました。

• statistics ap-system-monitoring enable

• statistics ap-system-monitoring sampling-interval

• statistics ap-system-monitoring stats-interval

• statistics ap-system-monitoring alarm-enable

• statistics ap-system-monitoring alarm-hold-time

• statistics ap-system-monitoring alarm-retransmit-time

• statistics ap-system-monitoring cpu-threshold

• statistics ap-system-monitoring mem-threshold

• trapflags ap ap-stats

詳細については、「Access Points Real-Time Statistics」の章
を参照してください。

AP正常性のための AP
CPU使用率の追跡

USB設定が、このリリースのCiscoCatalyst IndustrialWireless
6300HeavyDutyシリーズアクセスポイントでサポートされ
ています。

詳細については、『Cisco Catalyst IW6300 Heavy Duty Series
and 6300 Series Embedded Services Access Point Software
ConfigurationGuide』の「USBSupport」セクションを参照し
てください。

IW6300の USBサポート
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_locally_significant_certificates.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-5/config-guide/b_wl_17_5_cg/m_ap_real-time_statistics.html
https://www.cisco.com/c/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#Cisco_Concept.dita_8d4c10f0-4705-4058-bb34-08703afd797b
https://www.cisco.com/c/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#Cisco_Concept.dita_8d4c10f0-4705-4058-bb34-08703afd797b
https://www.cisco.com/c/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#Cisco_Concept.dita_8d4c10f0-4705-4058-bb34-08703afd797b


説明とドキュメントのリンク機能名

次の Access Point Link Layer Discovery Protocol（LLDP）の
showコマンドが導入されました。

• show ap lldp neighbors

• show ap lldp neighbors detail

• show ap name ap-name lldp neighbors

• show ap name ap-name lldp neighbors detail

コントローラからの AP
LLDPネイバー情報の表示

Cisco IOSXEAmsterdam17.3.1以前のリリースでは、10個の
署名のみがサポートされていました。Cisco IOSXEBengaluru
17.5.1から、15個の署名がサポートされます。

詳細については、「AdvancedWIPS」の章を参照してくださ
い。

WIPS追加の署名

このリリースから、Secure Agile Exchange（SAE）、
Opportunistic Wireless Encryption（OWE）、および事前共有
キー（PSK）を使用したMAC認証バイパス失敗時のWeb
認証用にWLANを構成できます。

次のコマンドが導入されました。

• security wpa akm owe

• security wpa akm sae

詳細については、「Multiple Authentications for a Client」およ
び「Wireless Guest Access」の章を参照してください。

MACフィルタ障害時の
WPA/WPA2-PSK-WebAuth

表 2 :新規および変更された GUI機能

GUIパス機能名

• [Configuration] > [Radio Configuration] > [Parameters]アダプティブクライアン

トの負荷ベースの EDCA

• [Configuration] > [AP Join] > [Add Window] > [AP]タブ >
[AP Statistics]タブ

APリアルタイム統計情報

• [Configuration] > [Tags & Profiles] > [WLANs]SSIDごとの11ax機能の有
効化または無効化

• [Configuration] > [Tags & Profiles] > [WLANs] > [Advanced]Fastlane+

• [Configuration] > [Security] > [PKI Management]の順に選
択します。

AP認証の中間 CAサポー
ト
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GUIパス機能名

• [Configuration] > [Tags & Profiles] > [RF] > [Add]

• [Configuration] > [Radio Configuration] > [RRM] > [5GHz
Band/2.4GHz Band] > [General]

• Monitoring > Wireless > Radio Statistics

Cisco Catalyst 9124AX屋外
アクセスポイントのネイ

バー探索プロトコルモー

ド。

• [Monitoring] > [Wireless] > [AP Statistics]OEAPのリンクテスト

• [Configuration] > [Tags & Profiles] > [AP Join] > [Add] >
[Security]

3番目の無線処理で
Hyperlocationよりも
AWIPSを優先する

• [Configuration] > [Wireless] > [Access Points]の順に選択
します。

同じコントローラに参加

するMICおよび LSC AP
の両方のサポート

動作の変更

• GUIを使用した単一のセキュアなサイト展開用の Cisco Catalyst 9000シリーズスイッチへ
の組み込みのワイヤレス（非 SDA）はこのリリースではサポートされません。

•このリリースから、SSID、AP名、タグ、およびプロファイルでサポートされる ASCII文
字のリストが次のように変更されました。

• SSID：32～ 126文字の ASCII文字（先頭と末尾のスペースを含む）。

• AP名：33～ 126文字の ASCII文字（先頭と末尾のスペースを含まず）。

•タグおよびプロファイル：32～ 126文字の ASCII文字（先頭と末尾のスペースを含
まず）。

ASCII文字のリストを表示するには、このリンクを参照してください：「ASCII Character
Set and Hexadecimal Values」

SSIDと AP名が 32文字を超えないようにしてください。（注）

• RPリンクと RMIリンクがダウンしている場合、HAセットアップは 2つのアクティブコ
ントローラに分割されます。これにより、ネットワーク内で IPの競合が発生します。RP
リンクがアップすると、HAセットアップが再び形成されます。このときの外部スイッチ
の状態によって、ARPテーブルがアクティブコントローラを指すように更新される場合と
更新されない場合があります。つまり、スイッチはコントローラからのGARPパケットの
処理に失敗する可能性があります。ベストプラクティスとして、複数の障害シナリオから

より迅速に回復するために、ARPキャッシュタイムアウトを低い値に保つことをお勧めし
ます。ネットワークトラフィックに影響を与えない値（たとえば 30分）を選択する必要
があります。

Cisco IOS XE Bengaluru 17.5.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
10

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.5.x

Cisco IOS XE Bengaluru 17.5.1の新機能

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/fundamentals/command/cf_command_ref/ASCII_Character_Set_and_Hexadecimal_Values.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/fundamentals/command/cf_command_ref/ASCII_Character_Set_and_Hexadecimal_Values.html


•スタンバイは、RMIリンクを介してアクティブの存在を検出し、RPリンクがダウンした
ときにスイッチオーバーを回避します。この場合、スタンバイはリカバリモードになりま

す。このモードは、ホスト名のサフィックス rp-rec-modeで表されます。RPリンクがアッ
プすると、リカバリモードのスタンバイがリロードされます。単一障害は、システムで適

切に処理されます。

• 802.1x SSIDでの誤ったWLAN IDの拒否：AAAサーバーから返されたWLAN ID属性が
現在のWLAN IDと一致しない場合、認証は失敗します。クライアントが削除され、クラ
イアント除外リストに追加されます。

• CiscoCatalyst 9105AXシリーズアクセスポイントでスペクトルインテリジェンス機能がサ
ポートされます。

MIB

次のMIBが変更されました。

• CISCO-LWAPP-AP-MIB.my

• CISCO-LWAPP-RF-MIB.my

• CISCO-LWAPP-RRM-MIB.my

• CISCO-LWAPP-DOT11-CLIENT-MIB.my

• CISCO-LWAPP-DOT11-MIB.my

• CISCO-WIRELESS-HOTSPOT-MIB.my

• CISCO-LWAPP-REAP-MIB.my

• CISCO-LWAPP-MOBILITY-EXT-MIB.my

• CISCO-LWAPP-MOBILITY-MIB.my

• CISCO-LWAPP-HA-MIB.my

表 3 : SNMPトラップ

説明トラップ名

統計値がしきい値を超えると、トラップが送信されます。trap_ap_sys_stats

インタラクティブヘルプ

Cisco Catalyst 9800シリーズワイヤレスコントローラの GUIには、GUI全体を順を追って説
明し、複雑な設定をガイドするインタラクティブヘルプがあります。

次の方法でインタラクティブヘルプを開始できます。

• GUIのウィンドウの右隅にある青いフラップの上にカーソルを置き、[Interactive Help]を
クリックします。

• GUIのウィンドウの左ペインで [Walk-me Thru]をクリックします。
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• GUIに表示される [Show me How]をクリックします。[Show me How]をクリックすると、
現在のコンテキストに関連する具体的なインタラクティブヘルプが表示されます。

たとえば、[Configure] > [AAA]の [Show me How]をクリックすると、RADIUSサーバーを
設定するための各手順の説明が表示されます。[Configuration] > [Wireless Setup] > [Advanced]
の順に選択し、[Show me How]をクリックすると、さまざまな種類の認証に関連する手順
を説明するインタラクティブヘルプがトリガーされます。

次の機能には、インタラクティブヘルプが関連付けられています。

• AAAの設定

• FlexConnect認証の設定

• 802.1X認証の設定

•ローカルWeb認証の設定

• OpenRoamingの設定

•メッシュ APの設定

SafariでWalkMeランチャーが使用できない場合は、次のように設定を変更します。

1. [Preferences] > [Privacy]の順に選択します。

2. [Website tracking]セクションで、[Prevent cross-site tracking]チェックボックスをオフにして
このアクションを無効にします。

3. [Cookies and website data]セクションで、[Block all cookies]チェックボックスをオフにして
このアクションを無効にします。

（注）

サポート対象ハードウェア

次の表に、サポートされている仮想プラットフォームおよびハードウェアプラットフォームを

示します。（サポートされるモジュールのリストについては、「表6 :サポートされているPID
およびポート（14ページ）」を参照してください。）

表 4 :サポートされている仮想プラットフォームおよびハードウェアプラットフォーム

説明プラットフォーム

最大 100 GEのモジュールアップリンクおよびシームレスな
ソフトウェアアップデートを備えたモジュール型ワイヤレ

スコントローラ。

コントローラは 2ラックユニットスペースを占有し、複数
のモジュールアップリンクをサポートします。

Cisco Catalyst 9800-80ワイ
ヤレスコントローラ
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説明プラットフォーム

シームレスなソフトウェアアップデートを備えた、中規模

および大規模の企業向けの固定ワイヤレスコントローラ。

コントローラは1ラックユニットスペースを占有し、4つの
1-GEまたは 10-GEアップリンクポートを提供します。

Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

Catalyst 9800ワイヤレスコントローラの仮想フォームファク
タは、ENCSハイパーバイザ上の ESXi、KVM、Microsoft
Hyper-Vおよび NFVISをサポートするプライベートクラウ
ドに、または Amazon Web Services（AWS）および Google
Cloud Platform（GCP）マーケットプレイス内のパブリック
クラウドに Infrastructure as a Service（IaaS）として展開でき
ます。

クラウド向け Cisco
Catalyst 9800ワイヤレスコ
ントローラ

Cisco Catalyst 9000スイッチ用 Catalyst 9800ワイヤレスコン
トローラソフトウェアは、有線およびワイヤレスインフラ

ストラクチャを一貫性のあるポリシーおよび管理とともに

提供します。

この導入モデルは、小規模キャンパスや分散型ブランチ向

けの安全性に優れたソリューションであるSDアクセスのみ
をサポートします。

スイッチ用 Cisco Catalyst
9800組み込みワイヤレス
コントローラ

Cisco Catalyst 9800-Lワイヤレスコントローラは、パフォー
マンスと機能を大幅に向上させる、最初のローエンドコン

トローラです。

Cisco Catalyst 9800-Lワイ
ヤレスコントローラ

次の表に、プライベートクラウドとパブリッククラウドでサポートされているホスト環境を示

します。

表 5 :パブリッククラウドとプライベートクラウドでサポートされているホスト環境

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0、6.7および 7.0

• VMware ESXi vCenter 6.0、6.5、6.7および 7.0

VMware ESXi

• Red Hat Enterprise Linux 7.6、7.8、および 8.2をベースと
した Linux KVM

• Ubuntu 14.04.5 LTS、Ubuntu 16.04.5 LTS

KVM

AWS EC2プラットフォームAWS

ENCS 3.8.1および 3.9.1NFVIS
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ソフトウェアバージョンホスト環境

GCPマーケットプレイスGCP

Windows 2019 ServerおよびWindows Server 2016（バージョ
ン 1607）と Hyper-Vマネージャ（バージョン 10.0.14393）

Microsoft Hyper-V

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラのサポートされているハード
ウェアモデルを示します。

ベース PIDは、コントローラのモデル番号です。

バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなコントローラ（バンドルPID）で、show
version、show moduleまたは show inventoryコマンドを実行すると、ベース PIDが表示されま
す。

サポートされていない SFPはポートをダウンさせることに注意してください。C9800-80-K9お
よび C9800-40-K9の RPポートでは、シスコがサポートする SFP（GLC-LH-SMDおよび
GLC-SX-MMD）のみを使用する必要があります。

表 6 :サポートされている PIDおよびポート

説明コントローラモデル

クラウド向けインフラストラクチャとしての Cisco Catalyst
ワイヤレスコントローラ

C9800-CL-K9

1/10ギガビットイーサネット SFPまたは SFP+ポート（8
個）、電源スロット（2個）

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-EX-SMD

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

C9800-80-K9
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説明コントローラモデル

次の拡張 SFPがサポートされています。

• SFP-10G-AOC1M

• SFP-10G-AOC2M

• SFP-10G-AOC3M

• SFP-10G-AOC5M

• SFP-10G-AOC7M

• SFP-10G-AOC10M

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-10G-ER

• SFP-10G-ZR

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• DWDM-SFP10G-30.33

• DWDM-SFP10G-61.41

次の QSFP+がサポートされています。

• QSFP-40G-SR4

• QSFP-40G-LR4

• QSFP-40GE-LR4

• QSFP-40G-ER4

• QSFP-40G-SR4-S

• QSFP-40G-LR4-S

• QSFP-40G-SR-BD

• QSFP-40G-BD-RX

• QSFP-100G-SR4-S

• QSFP-100G-LR4-S
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説明コントローラモデル

1/10ギガビットイーサネット SFPまたは SFP+ポート（4
個）、電源スロット（2個）

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-EX-SMD

• GLC-ZX-SMD

• GLC-TE

C9800-40-K9

次の拡張 SFPがサポートされています。

• SFP-10G-AOC1M

• SFP-10G-AOC2M

• SFP-10G-AOC3M

• SFP-10G-AOC5M

• SFP-10G-AOC7M

• SFP-10G-AOC10M

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-10G-ER

• SFP-10G-ZR

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• DWDM-SFP10G-30.33 - DWDM-SFP10G-61.41
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説明コントローラモデル

• 2.5/2ギガビットポート x 4

• 10/5/2.5/1ギガビットポート x 2

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

C9800-L-C-K9

• 2.5/2ギガビットポート x 4

• 10/1ギガビットポート x 2

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

C9800-L-F-K9

光モジュール

Cisco Catalyst 9800シリーズワイヤレスコントローラは、さまざまな光モジュールをサポート
しています。サポートされる光モジュールのリストは、定期的に更新されます。最新のトラン

シーバモジュールの互換性情報については、次の場所にある表を参照してください。

https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html

Cisco IOS XE Bengaluru 17.5.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
17

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.5.x

サポート対象ハードウェア

https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html


特記事項

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

サポート対象の AP
このリリースでは、次のシスコ APがサポートされます。

屋内用アクセスポイント

• Cisco Catalyst 9105AX（I）アクセスポイント

• VID 03以前

• Cisco Catalyst 9105AX（W）アクセスポイント

• VID 01以前

• Cisco Catalyst 9115AX（I/E）アクセスポイント

• Cisco Catalyst 9117AX（I）アクセスポイント

• Cisco Catalyst 9120AX（I/E）アクセスポイント

• VID 06以前

• Cisco Catalyst 9120AX（P）アクセスポイント

• Cisco Catalyst 9130AX（I/E）アクセスポイント

• VID 02以前

Cisco Catalyst 9105、9120、または 9130アクセスポイントのバージョンサポートについて
は、「Field Notice 72424」を参照してください。

• Cisco Aironet 1815（I/W）、1830（I）、1840（I）、1852（I/E）アクセスポイント

• Cisco Aironet 2800（I/E）シリーズアクセスポイント

• Cisco Aironet 3800（I/E/P）シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

屋外用アクセスポイント

• Cisco Aironet 1540シリーズアクセスポイント
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• Cisco Aironet 1560シリーズアクセスポイント

• Cisco Industrial Wireless 3700シリーズアクセスポイント

• Cisco Catalyst Industrial Wireless 6300 Heavy Dutyシリーズアクセスポイント

• Cisco 6300シリーズ組み込みサービスアクセスポイント

• Cisco Catalyst 9124AX（I/D）アクセスポイント

統合アクセスポイント

• Cisco 1100 ISRの統合アクセスポイント（ISR-AP1100AC-x、ISR-AP1101AC-x、および
ISR-AP1101AX-x）

ネットワークセンサー

• Cisco Aironet 1800sアクティブセンサー

サポートされているアクセスポイントチャネルと最大電力設定

CiscoAPでサポートされているアクセスポイントチャネルと最大電力設定は、アクセスポイン
トが販売されているすべての国のチャネル、最大電力レベル、およびアンテナゲインの規制仕

様に準拠しています。Cisco IOSXEソフトウェアリリースでサポートされているアクセスポイ
ントの伝送値の詳細については、https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/
products-technical-reference-list.htmlにある『Detailed Channels and Maximum Power Settings』ド
キュメントを参照してください。

特定の Cisco APモジュールをサポートしている CiscoWirelessソフトウェアリリースの詳細に
ついては、『Cisco Wireless Solutions Software Compatibility Matrix』ドキュメントの「Software
Release Support for Specific Access Point Modules」のセクションを参照してください。

互換性マトリックス

次の表に、ソフトウェア互換性情報を示します。
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表 7 :互換性に関する情報

Cisco DNA
Spaces -オ
ンプレミス

Cisco DNA
Spaces -コネ
クタ

Cisco DNA
Center

Cisco
AireOS-IRCM
の相互運用

性

Cisco Prime
Infrastructure

Cisco Identity
Services
Engine

Cisco
Catalyst 9800
シリーズワ

イヤレスコ

ントローラ

ソフトウェ

ア

10.6.32.3.1

2.3

2.2

Cisco DNA
Centerの互
換性情報を

参照

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.182.104

8.5.176.0

8.5.176.2

8.5.164.0

8.5.164.216

3.9

3.8.1

3.0

2.7

2.6

2.4

Bengaluru
17.5.x

GUIシステム要件
次のサブセクションには、Cisco Catalyst 9800コントローラ GUIにアクセスするために必要な
ハードウェアとソフトウェアがリストされています。

表 8 :ハードウェア要件

フォントサイ

ズ

解像度色

数

DRAMプロセッサ速

度

小1280 x 800以
上

256512
MB2

233 MHz以上1

1 1 GHzを推奨
2 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム：

• Windows 7以降
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• Mac OS X 10.11以降

ブラウザ：

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge：バージョン 40以降（Windows）

• Safari：バージョン 10以降（Mac）

• Mozilla Firefox：バージョン 60以降（WindowsおよびMac）

Firefoxバージョン 63.xはサポートされていません。（注）

コントローラGUIは、HTTP要求の処理に仮想端末（VTY）回線を使用します。複数の接続が
開いていると、デバイスによって設定されたデフォルトのVTY回線数である 15が使い果たさ
れることがあります。したがって、VTY回線の数を 50に増やすことを推奨します。

デバイスの VTY回線を増やすには、次の順序でコマンドを実行します。

1. device# configure terminal

2. device(config)# line vty 50

ベストプラクティスは、service tcp-keepalivesを設定して、デバイスへのTCP接続を監視す
ることです。

3. device(config)# service tcp-keepalives-in

4. device(config)# service tcp-keepalives-out

アップグレードする前に

アップグレードを始める前に、次の点をよく理解してください。

コントローラのアップグレードまたはリブート中に、ルートプロセッサポートがいずれかのシ

スコ製スイッチに接続されている場合は、ルートプロセッサポートがフラッピング（shut/no
shutプロセス）していないことを確認してください。フラッピングしていると、カーネルがク
ラッシュする可能性があります。

注意
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• ISSU機能は、メジャーリリース内およびメジャーリリース間でのみサポートされます。
たとえば、17.3.x（単一リリース内）および 17.3.xから17.6.x（メジャーリリース間）で
す。

• domainコマンドが設定されている場合、ISSUを使用してCisco IOSXEBengaluru 17.3.xか
ら Cisco IOS XE Bengaluru 17.6.xまたは Cisco IOS XE Cupertino 17.9.x以降にコントローラ
をアップグレードすると、エラーが発生することがあります。Cisco IOSXEBengaluru17.6.x
以降ではdomainコマンドが削除されているため、ISSUによるアップグレードを開始する
前に必ず no domainコマンドを実行してください。

• ISSUを使用して Cisco IOS XE Bengaluru 17.3.xから任意のリリースにアップグレードする
場合、snmp-server enable traps hsrpコマンドが設定されているとアップグレードに失敗
することがあります。ISSUアップグレードを開始する前に、設定から snmp-server enable
traps hsrpコマンドを必ず削除してください。これは、Cisco IOS XE Bengaluru 17.4.x以降
で snmp-server enable traps hsrpコマンドが削除されているためです。

• ISSU機能の一部であるローリングAPアップグレードは、メッシュAPではサポートされ
ません。

次のWave 1 APは、17.4～ 17.9.2、17.10.xおよび 17.11.xではサポートされません。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

•上記の APのサポートは、Cisco IOS XE Cupertino 17.9.3から再導入されました。

•これらの APのサポートが通常の製品ライフサイクルサポートを超えることはありませ
ん。個々のサポート終了のお知らせを参照してください。

•機能のサポートは、17.3.xリリースと同等です。17.4.1以降で導入された機能は、17.9.3リ
リースのこれらの APではサポートされていません。

• 17.3.xから 17.9.3（x=4c以上）には直接移行できます。

（注）

• archive download-swコマンドの実行後にAPがバックアップイメージを検出できない場合
は、次の手順を実行します。

1. archive download-swコマンドのno-reloadオプションを使用してイメージをアップロー
ドします。

Device# archive download-sw /no-reload tftp://<tftp_server_ip>/<image_name>
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2. capwap ap restartコマンドを使用して CAPWAPプロセスを再起動します。これによ
り、再起動後に APが正しいバックアップイメージを使用できるようになります（リ
ロードは必要ありません）。

Device# capwap ap restart

APは、参加プロセス中にコントローラへの接続を失います。AP
が新しいコントローラに参加すると、バックアップパーティショ

ンに新しいイメージが表示されます。したがって、APはコント
ローラから新しいイメージをダウンロードしません。

（注）

• NETCONFデータストアとCisco IOS設定の間で完全な同期が発生すると、高いConfdCPU
が観察されることがあります。この動作は正常であり、linevtyコマンドによってトリガー
されます。

• Cisco IOS XE Amsterdam 17.3.1以降、新規導入時は Cisco Catalyst 9800-CLワイヤレスコン
トローラに 16 GBのディスク容量が必要となります。

以前のリリースから Cisco IOS XE Amsterdam 17.3.xにアップグレードしている場合、ディ
スク容量のサイズ変更はサポートされません。現在のディスク容量が 16 GB未満の場合
は、新しいディスク容量の要件を満たすように VMを再展開する必要があります。

• 1500未満のフラグメンテーションは、Gi0（OOB）インターフェイスのワイヤレスクライ
アントによって生成された RADIUSパケットではサポートされません。

• Cisco IOSXEでは、機器で使用されるすべてのパスワードを暗号化できます。これには、
ユーザーパスワードと SSIDパスワード（PSK）が含まれます。詳細については、『Cisco
Catalyst 9800 Series Configuration Best Practices』の「Password Encryption」に関する項を参
照してください。

• Cisco IOSXE17.3.x以降のリリースにアップグレードする場合、ip http active-session-modules
noneコマンドが有効になっていると、HTTPSを使用してコントローラの GUIにアクセス
できません。HTTPSを使用して GUIにアクセスするには、次の順序でコマンドを実行し
ます。

1. ip http session-module-list pkilist OPENRESTY_PKI

2. ip http active-session-modules pkilist

• Cisco Aironet 1815T OfficeExtendアクセスポイントは、コントローラに接続するとローカ
ルモードになります。ただし、スタンドアロン APとして機能する場合は、FlexConnect
モードに変換されます。

• CiscoCatalyst 9800-Lワイヤレスコントローラは、ブート時にコンソールポートで受信した
BREAK信号に応答できず、ユーザーが ROMMONにアクセスできなくなる場合がありま
す。この問題は、デフォルトの config-register設定が 0x2102の、2019年 11月までに製造
されたコントローラで発生します。この問題は、config-registerを 0x2002に設定すると回
避できます。この問題は、Cisco Catalyst 9800-Lワイヤレスコントローラの

Cisco IOS XE Bengaluru 17.5.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
23

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.5.x

アップグレードする前に

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/guide-c07-743627.html#Securitysettings
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/guide-c07-743627.html#Securitysettings


16.12(3r)ROMMONで修正されています。ROMMONのアップグレード方法については、
『Upgrading Field Programmable Hardware Devices for Cisco Catalyst 9800 Series Wireless
Controllers』ドキュメントの「Upgrading ROMMON for Cisco Catalyst 9800-L Wireless
Controllers」のセクションを参照してください。

•デフォルトでは、コントローラは TFTPブロックサイズの最小許容値である 512を使用し
ます。このデフォルト設定は、レガシー TFTPサーバーとの相互運用性を確保するために
使用されます。必要に応じてグローバルコンフィギュレーションモードで ip tftp blocksize
コマンドを使用して、ブロックサイズの値を 8192に変更し、転送プロセスを高速化する
ことができます。

• password encryption aesおよび the key config-key password-encrypt keyコマンドを設定し
て、パスワードを暗号化することを推奨します。

•再起動またはシステムクラッシュの後に次のエラーメッセージが表示された場合は、トラ
ストポイント証明書を再生成することを推奨します。

ERR_SSL_VERSION_OR_CIPHER_MISMATCH

次の順序でコマンドを実行して、新しい自己署名トラストポイント証明書を生成します。

1. device# configure terminal

2. device(config)# no crypto pki trustpoint trustpoint_name

3. device(config)# no ip http server

4. device(config)# no ip http secure-server

5. device(config)# ip http server

6. device(config)# ip http secure-server

7. device(config)# ip http authentication local/aaa

• OVAファイルを VMware ESXi 6.5に直接展開しないでください。OVFツールを使用して
OVAファイルを展開することをお勧めします。

• Netconf-YANGを無効または有効にする前に、Cisco Prime Infrastructureからコントローラ
を必ず削除してください。そうしないと、システムが予期せずリロードする可能性があり

ます。

•単一方向リンク検出（UDLD）プロトコルはサポートされていません。

• SIPメディアセッションスヌーピングは、FlexConnectローカルスイッチング展開ではサ
ポートされません。

• Cisco Catalyst 9800シリーズワイヤレスコントローラ（C9800-CL、C9800-L、C9800-40、
および C9800-80）は、内部 DHCPスコープで最大 14,000のリースをサポートします。

• wireless mobility mac-addressコマンドを使用したモビリティMACアドレスの設定は、HA
と 802.11rの両方で必須です。
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•ネットワーク上の Cisco Catalyst 9120 (E/I/P)および Cisco Catalyst 9130 (E)の APをダウン
グレードする場合は、Cisco IOS XE Gibraltar 16.12.1tのみを使用してください。Cisco IOS
XE Gibraltar 16.12.1sにダウングレードしないでください。

•次の SNMP変数はサポートされていません。

• CISCO-LWAPP-WLAN-MIB：cLWlanMdnsMode

• CISCO-LWAPP-AP-MIB.my：cLApDot11IfRptncPresent、cLApDot11IfDartPresent

• Cisco IOS XE Gibraltar 16.11.x以前のリリースからアップグレードする場合は、アップグ
レード前に no license boot level advipservicesコマンドを使用して、アクティブコントロー
ラとスタンバイコントローラの両方で advipservicesブートレベルライセンスを設定解除し
てください。license boot level advipservicesコマンドは、Cisco IOS XE Gibraltar 16.12.1sお
よび 16.12.2sでは使用できないことに注意してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラには、GigabitEthernet 0ポートと呼ば
れるサービスポートがあります。

このポートでは、次のプロトコルと機能がサポートされています。

• Cisco DNA Center

• Cisco Smart Software Manager

• Cisco Prime Infrastructure

• Telnet

•コントローラの GUI

• HTTP

• HTTPS

• CSSMと通信するスマートライセンス機能のライセンス

• SSH

• GUIを使用したデバイスのアップグレード中にスイッチオーバーが発生すると、セッショ
ンが期限切れになり、アップグレードプロセスが終了します。これにより、GUIでアップ
グレードの状態またはステータスを表示できなくなります。

• Cisco IOSXEBengaluru 17.4.1以降、テレメトリソリューションでは、テレメトリデータの
IPアドレスではなく、受信者アドレスの名前が提供されます。これは追加のオプションで
す。コントローラのダウングレードおよびその後のアップグレード中に問題が発生する可

能性があります。アップグレードバージョンでは、新しく指定された受信者が使用されま

すが、これらはダウングレードでは認識されません。新しい設定は拒否され、後続のアッ

プグレードで失敗します。Cisco DNA Centerからアップグレードまたはダウングレードを
実行すると、設定の損失を回避できます。

• Cisco IOSXEBengaluru 17.4.1以降では、ポリシープロファイルでのセッションタイムアウ
トがサポートされています。
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•ブートフラッシュまたはハードディスクのルートディレクトリに多数のファイルが存在す
る場合、GUIのリロードに時間がかかります。不要なファイルは削除することを推奨しま
す。

• GUIをあるリリースから別のリリースにアップグレードする場合は、すべての GUIペー
ジのブラウザキャッシュをクリアして正しくリロードすることを推奨します。

• Cisco Catalyst 9800シリーズワイヤレスコントローラと Cisco Prime Infrastructure間の通信
では、以下に示すように複数のポートが使用されます。

• Cisco Prime Infrastructureで使用可能なすべての構成とテンプレートは、UDPポート
161を使用して SNMPおよび CLI経由でプッシュされます。

•コントローラの運用データは、UDPポート 162を使用してSNMP経由で取得されま
す。

• APおよびクライアントの運用データは、ストリーミングテレメトリを活用します。

• Cisco Prime Infrastructureからコントローラへ：Cisco Prime Infrastructureは、TCP
ポート 830を使用してコントローラにテレメトリ設定をプッシュします
（NETCONFを使用）。

•コントローラからCisco Prime Infrastructureへ：Cisco IOS-XE 16.10.xおよび 16.11.x
では TCPポート 20828が使用され、Cisco IOS-XE 16.12.x、17.1.x、およびそれ以
降のリリースでは TCPポート 20830が使用されます。

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

• SNMPエラー「SNMP_ERRORSTATUS_NOACCESS6」が発生した場合は、指定したSNMP
変数にアクセスできないことを意味します。

Cisco IOS XE Bengaluru 17.5.xへのアップグレードパス

表 9 : Cisco IOS XE Bengaluru 17.5.xリリースへのアップグレードパス

Cisco IOS XE Bengaluru 17.5.xリリースへのアッ
プグレードパス

現在のソフトウェア

最初に 16.12.5にアップグレードしてから、
17.5.xにアップグレードします。

16.10.x

最初に 16.12.5にアップグレードしてから、
17.5.xにアップグレードします。

16.11.x

17.5.xに直接アップグレードできます。16.12.x

最初に17.3にアップグレードしてから、17.5.x
にアップグレードします。

17.1.x
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Cisco IOS XE Bengaluru 17.5.xリリースへのアッ
プグレードパス

現在のソフトウェア

17.5.xに直接アップグレードできます。17.2.x

17.5.xに直接アップグレードできます。17.3.x

17.5.xに直接アップグレードできます。17.4.x

コントローラソフトウェアのアップグレード

このセクションでは、コントローラソフトウェアのアップグレードに関するさまざまな側面に

ついて説明します。

Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェアのアップグレードプロセス
とアップグレード方法については、『Cisco Catalyst 9800 Series Wireless Controller Software
Configuration Guide』[英語]の「Upgrade the Cisco Catalyst 9800 Wireless Controller Software」の
章を参照してください。

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version 特権 EXECコマンドを使用すると、コントローラで稼働しているソフトウェア
バージョンを確認できます。

show version の出力にはコントローラで実行されているソフトウェアイメージが常に表示され
ますが、この出力の最後に示されているモデル名は、工場出荷時の設定であり、ソフトウェア

ライセンスをアップグレードしても変更されません。

（注）

アクティブなパッケージに関する情報を表示するには、show install summary 特権 EXECコマ
ンドを使用します。

フラッシュメモリに保存している他のソフトウェアイメージのディレクトリ名を表示するに

は、dir filesystem: 特権 EXECコマンドを使用します。

ソフトウェアイメージ

•リリース：Cisco IOS XE Bengaluru 17.5.x

•イメージ名：

• C9800-CL-universalk9_kvm.17.05.01.run

• C9800-CL-universalk9_esxi.17.05.01.run

• C9800-CL-universalk9_nfvis.17.05.01.run
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ソフトウェアインストールコマンド

Cisco IOS XE Bengaluru 17.5.x

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

device# install add file filename [activate |commit]

インストールファイルを個別にインストール、アクティブ化、コミット、終了、または削除

するには、次のコマンドを実行します。

device# install ?

インストールには GUIを使用することを推奨します。（注）

インストールファイルパッケージをリモートロケーショ

ンからデバイスにコピーし、プラットフォームとイメー

ジのバージョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を
自動的にロールバックします。

activateauto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックし

ます。

rollback to committed

ファイルのアクティブ化を中止し、現在のインストール

手順の開始前に実行していたバージョンにロールバック

します。

abort

未使用および非アクティブ状態のソフトウェアインストー

ルファイルを削除します。

remove

ライセンス

ポリシーを使用したスマートライセンス機能は、コントローラで自動的に有効になります。こ

れは、このリリースにアップグレードする場合にも当てはまります。デフォルトでは、Cisco
Smart Software Manage（CSSM）のスマートアカウントとバーチャルアカウントは、ポリシー
を使用したスマートライセンスで有効になっています。詳細については、『CiscoCatalyst 9800
Series Wireless Controller Software Configuration Guide』の「Smart Licensing Using Policy」の章を
参照してください。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。
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クライアントとの相互運用性

このセクションでは、コントローラソフトウェアとクライアントデバイスとの相互運用性に

ついて説明します。

次の表に、クライアントデバイスのテストに使用される設定を示します。

表 10 :相互運用性のテスト設定

ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

Cisco IOS XE Bengaluru 17.5.xリリース

サポート対象ハードウェア（12ページ）を参照してくだ
さい。

シスコワイヤレスコントローラ

サポート対象の APを参照してください。アクセスポイント

• 802.11 ax

• 802.11ac

• 802.11a

• 802.11g

• 802.11n

無線機

オープン、PSK（WPA2-AES）、802.1X（WPA2-AES）
（EAP-FAST、EAP-TLS）

802.11 ax

セキュリティ

互換性マトリックス（19ページ）を参照してくださいRADIUS

2つのAP間の接続、トラフィック（ICMP）、およびロー
ミング

テストのタイプ

次の表に、テストが実施されたクライアントタイプを示します。クライアントタイプには、

ラップトップ、ハンドヘルドデバイス、電話機、プリンタが含まれます。

表 11 :クライアントタイプ

ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Wi-Fi 6デバイス（携帯電話およびラップトップ）

iOS 14.1Apple iPhone 11

iOS 14.1Apple iPhone SE 2020
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Windows 10（21.90.2.1）Dell Intel AX1650w

Windows 10 Pro（21.40.2）Dell Latitude 5491（Intel AX200）

Android 10Samsung S20

Android 9.0（One UI 1.1）Samsung S10（SM-G973U1）

Android 9.0（One UI 1.1）Samsung S10e（SM-G970U1）

Android 9.0Samsung Galaxy S10+

Android 10Samsung Galaxy Fold 2

Android 10Samsung Galaxy Flip Z

Android 10Samsung Note 20

ラップトップ

Windows 10 Pro（12.0.0.832）Acer Aspire E 15 E5-573-3870（Qualcomm
Atheros QCA9377）

OS Sierra 10.12.6Apple Macbook Air 11 inch

OS Catalina 10.15.4Apple Macbook Air 13 inch

OS High Sierra 10.13.4Apple Macbook Air 13 inch

OS Mojave 10.14.3Macbook Pro Retina

OS Mojave 10.14.3Macbook Pro Retina 13 inch early 2015

Chrome OS 75.0.3770.129Dell Inspiron 2020 Chromebook

Chrome OS 84.0.4147.136Google Pixelbook Go

Chrome OS 76.0.3809.136HP chromebook 11a

Chrome OS 77.0.3865.105Samsung Chromebook 4+

Win 10 Pro（12.0.0.242）Dell Latitude 3480（Qualcomm DELL wireless
1820）

Windows 10 Home（18.32.0.5）Dell Inspiron 15-7569（Intel Dual Band
Wireless-AC 3165）

Windows 7 Professional（21.10.1）Dell Latitude E5540（Intel Dual Band Wireless
AC7260）

Windows 10（19.50.1.6）Dell XPS 12 v9250（Intel Dual BandWireless AC
8260）

Windows 10 Pro（21.40.2）Dell Latitude 5491（Intel AX200）
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Windows 10 Home（21.40.0）Dell XPS Latitude12 9250（Intel Dual Band
Wireless AC 8260）

Windows 10（1.0.10440.0）Lenovo Yoga C630 Snapdragon 850（Qualcomm
AC 2x2 Svc）

Windows 10 Pro（21.40.0）Lenovo Thinkpad Yoga 460（Intel Dual Band
Wireless-AC 9260）

Intel無線カードを使用しているクライアントの場合、アドバタイズされた SSID
が表示されない場合は、最新の Intelワイヤレスドライバに更新することをお勧め
します。

（注）

タブレット

iOS 13.5Apple iPad Pro

iOS 12.4.1Apple iPad Air 2 MGLW2LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

iOS 12.0Apple iPad Mini 2 ME279LL/A

Qualcomm Atheros QCA61x4AMicrosoft Surface Pro 3～ 11ac

Intel AX201チップセット。Driver v21.40.1.3Microsoft Surface Pro 3～ 11ax

Intel Wi-Fiチップ（HarrisonPeak AX201）
（11ax、WPA3）

Microsoft Surface Pro 7～ 11ax

WCN3998 Wi-Fiチップ（11ac、WPA3）Microsoft Surface Pro X – 11acおよびWPA3

携帯電話

iOS 12.4.1Apple iPhone 5

iOS 13.5Apple iPhone 6s

iOS 13.5Apple iPhone 8

iOS 13.5Apple iPhone X MQA52LL/A

iOS 14.1Apple iPhone 11

iOS 11.3Apple iPhone SE MLY12LL/A

Build 2.1ASCOM SH1 Myco2

Build 4.5ASCOM SH1 Myco2

Android 8.1ASCOMMyco 3 v1.2.3

VG9.0.2Drager Delta

VG2.4Drager M300.3

VG2.4Drager M300.4
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

DG6.0.2（1.2.6）Drager M540

Android 10Google Pixel 2

Android 11Google Pixel 3

Android 11Google Pixel 3a

Android 11Google Pixel 4

Android 9.0Huawei Mate 20 pro

Android 9.0Huawei P20 Pro

Android 10Huawei P40

Android 9.0LG v40 ThinQ

Android 10One Plus 8

Android 10Oppo Find X2

Android 10Redmi K20 Pro

Andriod 6.0.1Samsung Galaxy S7

Android 8.0Samsung Galaxy S7 SM - G930F

Android 8.0Samsung Galaxy S8

Android 9.0Samsung Galaxy S9+ - G965U1

Android 7.0Samsung Galaxy SM - G950U

Android 10Sony Experia 1 ii

Android 9.0Sony Experia xz3

Android 10Xiaomi Mi10

Android 5.1.1Spectralink 8744

Android 8.1Spectralink Versity Phones 9540

4.3.2.5Vocera Badges B3000n

5.0.4.30Vocera Smart Badges V5000

Android 5.0Zebra MC40

Android 4.1.1Zebra MC40N0

Android 4.4.4Zebra MC92N0

Android 7.1.2Zebra TC51

Android 8.1.0Zebra TC52

Android 8.1.0Zebra TC55

Android 8.1.0Zebra TC57
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Android 6.1Zebra TC70

Android 6.1.1Zebra TC75

プリンタ

LINK OS 6.3Zebra QLn320プリンタ

LINK OS 6.3Zebra ZT230プリンタ

LINK OS 6.3Zebra ZQ310プリンタ

LINK OS 6.3Zebra ZD410プリンタ

LINK OS 6.3Zebra ZT410プリンタ

LINK OS 6.3Zebra ZQ610プリンタ

LINK OS 6.3Zebra ZQ620プリンタ

ワイヤレスモジュール

Driver v22.20.0Intel 11ax 200

Driver v21.40.0Intel AC 9260

Driver v19.50.1.6Intel Dual Band Wireless AC 8260

不具合

ここでは、製品における Cisco IOSリリースでの予期しない動作について説明します。以前の
リリースで未解決になっている警告は、未解決または解決済みとして次のリリースに引き継が

れます。

すべての増分リリースには、現在のリリースからの修正が含まれます。（注）

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

警告の詳細を表示するには、対応する IDをクリックします。
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Cisco IOS XE Bengaluru 17.5.1の未解決の不具合

説明警告 ID

アクセスグループ名の長さが検証されない。CSCvv70012

Cisco Catalyst 9105 AP GUI：言語切り替え時のレンダリング
の問題。MacOS上の Firefoxで問題が発生する。

CSCvv88988

フレキシブルラジオアサインメント（FRA）を無効にする
と、XOR無線がデフォルトの 2.4 GHzに戻らない。

CSCvv99767

Cisco Catalyst 9105 AP：スループットテスト中に、一連の
キープアライブの後にデータDatagramTransport LayerSecurity
（DTLS）のティアダウンが発生する。

CSCvw07650

Cisco Catalyst 9124 AP：SFPが接続されていない 802.3atス
イッチによってAPの電源が投入された状態で、ギガビット
イーサネットインターフェイスリンクがダウンする。

CSCvw07789

aWIPS：特定のMACアドレスに対して Invalid-mac-ouiア
ラームが検出されない。

CSCvw11049

WLANを無効にしてから有効にすると、Cisco Aironet 2800
APで Flex Samsung s10クライアントが dot1xで失敗する。

CSCvw29362

基本プロファイルへのロールバック後に、IDへのロールバッ
クのインストールが機能しない。

CSCvw35023

Cisco Aironet 3800 AP：モニタリングインターフェイスは、
MVL APで不正なMACアドレスを持つパケットを受信す
る。

CSCvw51196

ワークグループブリッジが、ステートレスアドレス自動構

成（SLACC）autoconfig IPv6アドレスの取得に失敗する。
CSCvw52233

ランダムMACの拒否が有効になっている場合、APが認証
解除を送信する。

CSCvw52490

デフォルトの AAAメソッドリストのみが netconfログイン
に対して機能する。

CSCvw58096

APネットワークに到達できない場合、Cisco Catalyst 9124
APはディレーティングを実行できない。

CSCvw59541

Cisco Catalyst 9124 APは、パワーインジェクタとDC電源を
区別できない。

CSCvw60372

CLIと OPERモデルの間でリロードが必要なフィールドが
一致しない。

CSCvw61072
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説明警告 ID

PPDU直交周波数分割多重方式（OFDMA）ごとに 16ユー
ザーの場合、CiscoCatalyst 9120AXでダウンリンク遅延のド
ロップが観察されない。

CSCvw66064

クラウド向け Catalyst 9800シリーズワイヤレスコントロー
ラ：拡張 Radsecシナリオ - wncdのクラッシュが
ewlc/common/infra/src/ewlc_app_db.c:500を指している。

CSCvw70034

内部アンテナ APスロット 0が、5 GHz帯域で最大 txpower
で動作する。

CSCvw71365

ポリシープロファイル名がGAシナリオ（IRCM）のWLAN
名と異なる場合、クライアントが接続しない。

CSCvw73147

高速PoEポートに接続されたAPは、代替スイッチのリロー
ドで電力を完全にネゴシエートしない。

CSCvw76081

TAFが有効な場合にMUスループットの低下が発生する。CSCvw81430

aWIPS：RHLオフチャネル検出が、Extensible Authentication
Protocol（EAP）over LAN（EAPOL）開始フラッドに対して
機能しない。

CSCvw86864

高スループット構成の場合、Yang/SNMP検証が CLIで同等
になる。

CSCvx06924

DHCPスヌーピングが DHCP VLANで有効になっている場
合、DHCPパケットが誤って IOSdにパントされる。

CSCvx19683

ClearAir統計 CLIとWebページに干渉デバイスが表示され
ない。

CSCvx24603

コントローラは、2.4 GHz帯域でネイバー APを不正として
表示する。

CSCvx27345

IPv6 RMIが有効になっている場合、IPv6アドレスの自動設
定が、リロード時に管理 SVIから消去される。

CSCvx51893

ローカル DHCPを変更した後、OEAP GUIにアクセスでき
ない。

CSCvx54862

WLANクライアントは、フレックスの wpa3-oweセキュリ
ティでアソシエートできない。中央認証とローカルスイッ

チング。

CSCvx62279

次の国がグローバル構成にない。BW、BI、GA、MU、GT、
NA、UG、TZ、ZM、UZ。

CSCvx62890
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説明警告 ID

Cisco DNA Center：イベントビューに、オープンセキュリ
ティWLANのアソシエーションメッセージに関する SNR
情報が表示されない。

CSCvx67672

Cisco Aironet 1815W AP：クライアントがデフォルト DHCP
スコープから IPを取得していない。

CSCvx71565

Cisco DNA Center：クライアントが認証に失敗した EAPタ
イムアウトステータスが削除されていない。

CSCvx72883

イメージのアップグレード中に、スタックのマージが原因

でアクティブ/スタンバイがリロードされた。
CSCvx73031

Cisco Aironet 1852/1832 APモデルの show version | i Modelコ
マンドに不要なコンソールログメッセージがある。

CSCvx73273

Flexconnectで APをリロードした後、AWIPS-FORENSICが
有効になっていると、Cisco Hyperlocationが無効にならな
い。

CSCvx74624

SSO中に APフラップが発生する。CSCvx74635

Cisco Catalyst 9124AX APは、1分ごとにインターフェイス
フラップでエッジコンソールをフラッディングする。

CSCvx75444

Luajitのメモリ消費により、監視ログプロファイルのワイヤ
レスフィルタでクラッシュが発生する。

CSCvx76428

Marlin4 APは、Cisco IOS XE Bengaluru 17.5.1などのサポー
トされていないバージョンでも機能する。

CSCvx76675

Cisco Catalyst 9124AX AP：TPC IEが、チャネル 116以上の
ビーコンに間違って入力される。

CSCvx77143

SSO中に新しいアクティブで IOSdのクラッシュが発生す
る。

CSCvx77815

Cisco Aironet 4800 APは CACを開始しているが、ロシアで
はビーコンを送信していない。

CSCvx77830

アクセスリストのエントリが重複しているため、eCAの再
プロビジョニングに失敗する。

CSCvx78790

Cisco Catalyst 9124AX AP：オンチャネル NDPは、ビーコン
RSSIよりも約 10 db高くなる。

CSCvx84760

Cisco Aironet 3800および 4800 APは、CAPWAPDプロセス
中にクラッシュする。

CSCvx85409
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Cisco IOS XE Bengaluru 17.5.1の解決済みの不具合

説明警告 ID

Cisco Aironet 1852および 3802 APが、カーネルパニックが
原因でクラッシュしている。

CSCvu71917

継承された VNを別の組み込みワイヤレスサイトに追加ま
たは削除しているときに、APアクセストンネルがダウンす
る。

CSCvu96532

CiscoDNACenterのコントローラをプロビジョニングした後
にWNCDクラッシュが発生する。

CSCvv77899

[Licensing]ページの [Service setting]タブがロード中ループ
に入る。

CSCvv84266

SLEポリシーモードが GUIに表示されない。CSCvv91755

11kが有効になっている場合、iPhoneまたは iPadはネイバー
レポートを取得できない。

CSCvw07837

Cisco Wave 2および 802.11AX APが、カーネルパニックが
原因でクラッシュしている。

CSCvw11113

「peer-blocking allow-private-group」で設定されたWLANを
削除すると、FMAN-FPのクラッシュが発生します。

CSCvw11880

トライ無線APは、自身の 11bフレームを不正ななりすまし
と見なす。

CSCvw28599

KVMコントローラが外部ネットワークに到達できない。CSCvw33245

nmspdコアが install activateコマンドの実行後に観察され
る。

CSCvw37272

17.5での起動中に port-channel load-balance src-dst-ipコマ
ンドでエラーがスローされる。

CSCvw45780

Intel 11axアダプタを搭載したChromebook/Linuxは、ローカ
ルモードで 11ax APに接続できない。

CSCvw49225

テーブル tbl_lisp_agent_client_cpエントリが削除されないた
め、メモリリークが発生する。

CSCvw52160

CiscoCatalyst 9800-80コントローラは、Cisco IOSXEGibraltar
16.12.xから Cisco IOS XE Bengaluru17.4.1にアップグレード
した後、切断状態のままになる。

CSCvw53846

内部エラーのため、APはコントローラに参加できない。CSCvw55081

Cisco IOS XE Bengaluru 17.5.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
37

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.5.x

Cisco IOS XE Bengaluru 17.5.1の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu71917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu96532
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv77899
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv84266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv91755
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw07837
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw11113
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw11880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw28599
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw33245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw37272
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw45780
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw49225
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw52160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53846
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw55081


説明警告 ID

Openconfigで APをプロビジョニングすると、エラーがス
ローされる。

CSCvw58237

epm_rcl_send_policy_apply_wirelessでWNCDメモリリークが
発生する。

CSCvw83978

tsimでNUM_IPV6_ADDR_PER_CLIENTが 8の場合、7つの
IPv6アドレスしかクライアントに割り当てられない。

CSCvw88761

Cisco Catalyst 9115および 9120シリーズ APは、ブロック
ACK要求に応答するときに誤った TIDを使用する。

CSCvw91795

Cisco Catalyst 9120AX、9115AX、および 9105AX APは、
データ DTLSが有効になっているアップストリームトラ
フィック（さまざまなタイプ）をドロップする。

CSCvw91859

GUIの CleanAir電波品質検出時間のタイムスタンプが更新
されない。

CSCvw93262

WNCD btraceログは、「通知」レベルの 2つの 802.11 FTロ
グによってフラッディングされる。

CSCvx02273

CiscoDNACenterClient 360のオンボーディングイベントで、
不正なクレデンシャルエラーにより AAAサーバーの IPが
欠落している。

CSCvx07869

クラウド向け Catalyst 9800シリーズワイヤレスコントロー
ラのフレームサイズ 1522および ImixでゼロMbpsが受信さ
れる。

CSCvx08499

Cisco Catalyst 9130E APは、アップグレード中に wcpdプロ
セスで継続的にクラッシュする。

CSCvx10352

アップグレード後、Cisco Aironet 1815w APで複数のカーネ
ルパニッククラッシュが発生した。

CSCvx10374

Cisco Catalyst 9105 APでWNCDトレースバックとそれに続
く wncd WNCDが発生した。

CSCvx17641

GUIでエントリが自動的に更新されない。CSCvx24437

APプレダウンロードを中止すると、コンソールに「Pre
download handling failed...」というメッセージが大量に表示
される。

CSCvx30229

CAPWAPマルチウィンドウ機能が有効になっていると、SSO
後に APが切断される。

CSCvx36012
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説明警告 ID

Cisco Catalyst 9130 AP：EWC HAセットアップで、複数の
CPUホグ、トレースバック、および iosdクラッシュが発生
する。

CSCvx38191

トラフィック分散統計が原因で、WNCDプロセスが予期せ
ずリロードする。

CSCvx39497

WLANでは特殊文字を使用できるが、CLIの切り捨てによ
り APでブロードキャストできない。

CSCvx40044

SAE +Webauth on-macfilter-failure：クライアント参加時のト
レースバック。

CSCvx49446

GUIは、ポリシータグ設定で引用された show wlan summary
を使用する必要がある。

CSCvx54573

メモリ不足およびChunkExpandfailに関連するトレースバッ
クが、iosdのクラッシュにつながる。

CSCvx71530

チャネルを複数回構成しているときにエラーが発生する。CSCvx74598

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/
213949-wireless-debugging-and-log-collection-on.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。

https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html

シスコ検証済みデザイン（CVD）のドキュメントは、次の URLから入手できます。

https://www.cisco.com/go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコワイヤレスコントローラ

シスコワイヤレスコントローラ、Lightweight AP、およびメッシュ APの詳細については、次
のドキュメントを参照してください。

• Cisco Wireless Solutions Software Compatibility Matrix

• Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide

• Cisco Catalyst 9800 Series Wireless Controller Command Reference

• Cisco Catalyst 9800 Series Configuration Best Practices

コントローラのインストールガイドは、次の URLから入手できます。

• Hardware Installation Guides

Cisco User Defined Network Mobile Applicationのユーザーガイドは、次の URLから入手できま
す。https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_udn_mobile_
app_user_guide.html

シスコワイヤレスコントローラソフトウェア関連のすべてのドキュメントについては、次を

参照してください。

https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/
tsd-products-support-series-home.html

Cisco Catalyst 9800ワイヤレスコントローラデータシート

• Cisco Catalyst 9800-CLワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/
nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html

• Cisco Catalyst 9800-80ワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-series-wireless-controllers/
nb-06-cat9800-80-wirel-mod-data-sheet-ctp-en.html

• Cisco Catalyst 9800-40ワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-series-wireless-controllers/
nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html

• CiscoCatalyst 9800-Lワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/collateral/
wireless/catalyst-9800-series-wireless-controllers/datasheet-c78-742434.html

Cisco Embedded Wireless Controller on Catalyst Access Points

Cisco Embedded Wireless Controller on Catalyst Access Pointsの詳細については、次を参照してく
ださい。

https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/
tsd-products-support-series-home.html
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ワイヤレス製品の比較

•次のツールを使用して、Ciscoワイヤレス APとコントローラの仕様を比較します。

https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html

•無線 LANコンプライアンス検索：

https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html

• Cisco AireOSと Cisco Catalyst 9800ワイヤレスコントローラの機能比較マトリックス：

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/AireOS_Cat_9800_Feature_
Comparison_Matrix.html

Cisco Prime Infrastructure

Cisco Prime Infrastructureマニュアル

Cisco Connected Mobile Experiances

Cisco Connected Mobile Experiencesマニュアル

Cisco DNA Center

Cisco DNA Centerマニュアル

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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