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Cisco Catalyst 9800シリーズワイヤレスコントローラの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースネットワーク向け
に設計された次世代のワイヤレスコントローラ群で構成されています。Catalyst 9800シリーズ
ワイヤレスコントローラは Cisco IOS XEベースであり、Cisco Aironetの無線周波数（RF）機
能とCisco IOSXEのインテントベースのネットワーキング機能を統合して、組織にクラス最高
水準のワイヤレスエクスペリエンスを生み出します。

Catalyst 9800コントローラは企業のニーズに対応しており、ビジネスクリティカルな業務の遂
行を促進し、エンドユーザーのエクスペリエンスを変革します。

•高可用性（HA）、およびホットパッチとコールドパッチによって実現されるシームレス
なソフトウェアアップデートが組み込まれています。これにより、計画内のイベントでも

計画外のイベントでもクライアントおよびサービスの稼働が常に維持されます。

•セキュアブート、ランタイム防御、イメージ署名、整合性検証、ハードウェアの信頼性と
いったセキュリティが組み込まれています。

•オンプレミスのデバイス、クラウド（パブリックまたはプライベート）、CiscoCatalystス
イッチまたは Cisco Catalystアクセスポイント（AP）への組み込みなど、場所を問わず展
開して、ワイヤレス接続を実現できます。

• Cisco Digital Network Architecture（DNA）Center、プログラマビリティインターフェイス
（たとえば、NETCONFおよび YANG）、またはWebベースの GUIまたは CLIを使用し
て、コントローラを管理できます。

•モジュラ型のオペレーティングシステムに基づいて構築されています。プログラム可能な
オープン APIにより、すべて（Day 0から Day nまで）のネットワーク運用を自動化でき
ます。モデル駆動型のストリーミングテレメトリにより、ネットワークおよびクライアン

トの健全性に関する深い洞察が提供されます。

Cisco IOS XE Bengaluru 17.4.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
1



Catalyst 9800シリーズコントローラは、次のように、さまざまなフォームファクタに対応して
おり、展開オプションに合わせて選択できます。

• Catalyst 9800シリーズワイヤレスコントローラアプライアンス

•クラウド向け Catalyst 9800シリーズワイヤレスコントローラ

• Ciscoスイッチ用 Catalyst 9800組み込みワイヤレスコントローラ

Cisco Catalyst 9800コントローラに関する Cisco IOS-XEのプログラマビリティ関連のトピック
はすべて、コミュニティベースのサポートまたはDevNet開発者サポートを通じて、DevNetに
よってサポートされます。詳細については、https://developer.cisco.comを参照してください。

（注）

Cisco IOS XE Bengaluru 17.4.1の新機能
表 1 : Cisco Catalyst 9800シリーズワイヤレスコントローラ、Cisco IOS XE Bengaluru 17.4.1に導入されたソフトウェア機
能

説明とドキュメントのリンク機能名

この機能を使用すると、シングルサインオン認証後にAPの
メモリタイプ、CPUタイプ、および APごとのメモリサイ
ズを表示できます。APは、参加フェーズ中にコントローラ
とメモリ情報を共有します。

詳細については、「Access Point Memory Information」の章
を参照してください。

アクセスポイントのメモ

リ情報

この機能により、Appleクライアントのアップリンクバッ
ファステータスをより効果的に予測できるようになり、遅

延の影響を受けやすいアプリケーションのユーザーエクス

ペリエンスが向上します。

次のコマンドが導入されました。

• scheduler asr

• show interfaces dot11Radio asr-info

詳細については、「Fastlane+」の章を参照してください。

Fastlane+
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https://developer.cisco.com
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_ap_memory_information.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/ul_sch.html


説明とドキュメントのリンク機能名

この機能により、受信機のアンテナ間における信号強度の

差分を検出します。差分が特定の期間に定義された制限を

超える場合、該当するアンテナに問題があると見なされま

す。

次のコマンドが導入されました。

• antenna monitoring

• trapflags ap broken-antenna

詳細については、「Antenna DisconnectionDetection」の章を
参照してください。

アンテナの切断検知

この機能によって、シスコのプラットフォーム IDとソフト
ウェアの整合性情報が可視化され、実用可能になります。

プラットフォーム IDは、プラットフォームの製造元でイン
ストールされた IDを提供します。ソフトウェアの整合性で
はブート整合性の測定値が明らかになり、それを使用して

プラットフォームが信頼できるコードを起動しているかど

うかを評価できます。

詳細については、「Boot IntegrityVisibility」の章を参照して
ください。

ブート整合性の可視性

テレメトリサブスクリプションについては、

『Programmability ConfigurationGuide, Cisco IOSXEAmsterdam
17.4.x』の「Model-DrivenTelemetry」の章を参照してくださ
い。

テレメトリサブスクリプ

ション

このリリース以降、tar形式のWebAuthバンドルを HA構成
でスタンバイコントローラにコピーできます。

詳細については、「High Availability」の章を参照してくだ
さい。

Tar形式のWebAuthバン
ドルをスタンバイにコ

ピー

Dynamic Host Configuration Protocol（DHCP）クライアント
オプション 12機能により、クライアントのホスト名が指定
されます。DHCPサーバーからインターフェイスの IPアド
レスを取得する際に、APが応答内の DHCPホスト名オプ
ションを受信すると、APはそのホスト名を使用して設定さ
れます。

詳細については、「DHCP Client Option12」セクションを参
照してください。

APのDHCPクライアント
オプション 12のサポート
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_antenna-disconnection-detection.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_boot-integrity-visibility.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_vewlc_high_availability.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_ap_convert-autonomousaps_cg.html#Cisco_Concept.dita_106858f8-7ca8-47f6-8819-a6d60eb6b883


説明とドキュメントのリンク機能名

この機能では、IPv6アドレスを使用した冗長管理インター
フェイス（RMI）をサポートします。また、RMIサブネッ
トのIPv6デフォルトゲートウェイもモニタリングされます。

この機能により、アクティブコントローラでゲートウェイ

の到達可能性が失われた場合のAPとクライアントのダウン
タイムが最小限に抑えられます。

詳細については、「Redundancy Management Interface」の章
の「Gateway Reachability Detection」セクションを参照して
ください。

ネイティブ IPv6による
ゲートウェイ IPの確認

show ap image file summaryコマンドが更新され、[Image File
Size (in KB)]および [Supported AP models]という 2つの新し
いフィールドを表示するようになりました。

詳細については、「SoftwareMaintenanceUpgrade」の章を参
照してください。

AireOSの show ap bundle
CLIに相当するコマンド

このリリースでは、Overlapping BSS Packet Detect
（OBSS-PD）機能が導入されています。OBSS-PDは、BSS
間パケットに対するより優先的なWi-Fiパケット検出しきい
値であり、標準または従来の -82 dBmよりも高くなる可能
性があります。BSS間パケットは、受信したパケットのHE
PHYヘッダーで使用されている BSSカラーをデバイスの
BSSカラーと比較することで簡単に識別できます。

次のコマンドが導入されました。

• ap dot11 {24ghz | 5ghz} dot11ax spatial-reuse obss-pd

• ap dot11 {24ghz | 5ghz} dot11ax spatial-reuse obss-pd
non-srg-max

詳細については、「BSS Coloring」の章を参照してくださ
い。

OBSS-PDと空間再利用

この機能は、さまざまなフレックスサイト間で重複する IP
アドレスを提供し、フレックス導入でサポートされるすべ

ての機能を提供します。

詳細については、「Overlapping Client IP Address in Flex
Deployment」の章を参照してください。

フレックス導入でのクラ

イアント IPアドレスの重
複

Cisco IOS XE Bengaluru 17.4.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
4

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Bengaluru 17.4.x

Cisco IOS XE Bengaluru 17.4.1の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_vewlc_high_availability.html#Cisco_Reference.dita_d1cca403-3308-4e81-bb14-27bcf6b985e5
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_vewlc_high_availability.html#task_ED7B5FE608F841E582644C93C66D26F5
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_smu_ewlc.html#id_97581
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_bss_coloring_ewlc.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_vewlc_flex_connect.html#concept_hvw_sjw_clb
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_vewlc_flex_connect.html#concept_hvw_sjw_clb


説明とドキュメントのリンク機能名

RADIUSサーバーは、着信ステーション IDを使用してクラ
イアントが接続できるMACアドレスまたはネットワークを
指定できます。

次のコマンドが変更されました。

• radius-server attribute wireless accounting call-station-id

• radius-server attribute wireless authentication
call-station-id

詳細については、「RADIUSCall Station Identifier」の章を参
照してください。

RADIUS発信側ステー
ション ID

この機能により、ゲートウェイの到達可能性による損失を

より迅速に検出できます。冗長管理インターフェイス

（RMI）のインターフェイスステータスがモニタリングさ
れ、RMIがダウンすると、ゲートウェイの到達可能性によ
る損失に関連するすべてのアクションがトリガーされます。

この機能は、Cisco Catalyst 9800-40および 9800-80ワイヤレ
スコントローラプラットフォームでのみサポートされま

す。

詳細については、「Redundancy Management Interface」の章
を参照してください。

冗長性管理インターフェ

イスまたはデフォルト

ゲートウェイの機能拡張

ルートアクセスポイント（RAP）のイーサネットデイジー
チェーン接続は、有線イーサネットを使用してRAPをチェー
ン接続し、バックホールリンク障害回復の遅延を回避する

機能です。

この機能では、デイジーチェーンの冗長性を提案します。2
つのスイッチが冗長指定ポート（DP）として機能し、それ
ぞれがデイジーチェーンのいずれかの端に接続されます。

リンク障害が発生した場合は、新しい STPルートを使用し
てリンクの方向が反転されます。

詳細については、「RedundantRootAccess Point (RAP)Ethernet
Daisy Chaining」の章を参照してください。

冗長ルートアクセスポイ

ント（RAP）のイーサ
ネットデイジーチェーン

接続
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_radius-call-station-identifier.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_vewlc_high_availability.html#Cisco_Reference.dita_d1cca403-3308-4e81-bb14-27bcf6b985e5
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m-redundant-rap.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m-redundant-rap.html


説明とドキュメントのリンク機能名

アカウンティングセッション IDは、IEEE 802.1xを使用し
てワイヤレスクライアントを認証するときに、AAAアクセ
ス要求でサポートされます。アカウンティング IDは、ワイ
ヤレスクライアントセッションに対する一意の識別子で

す。この IDは、AAAサーバーでクライアントのアカウン
ティングデータを識別する際に役立ちます。アカウンティ

ングセッション IDは、対応する AAAモジュールによって
生成されます。

詳細については、「Support for Accounting Session ID」の章
を参照してください。

アカウンティングセッ

ション IDのサポート

この機能によって、すべての有効なリモート IDの組み合わ
せをデリミタのコロン（:）で区切ることができます。

詳細については、「DHCPOption82」の章を参照してくださ
い。

DHCPオプション 82リ
モート IDサブオプション
での区切り文字のサポー

ト

この機能により、IW6300および ESW6300アクセスポイン
トではワイヤレス経由で透過的なPROFINETRTトラフィッ
クを転送できます。イーサネットタイプ0x8892のPROFINET
フレームは 802.1qトランクでエンコードされ、トラフィッ
クはシスコのスイッチで 802.1qヘッダーのプライオリティ
ビットを 6に設定することにより、高優先度として割り当
てられます。

詳細については、『PROFINETTraffic PassthroughWithQoS』
ガイドを参照してください。

QoSによる PROFINETト
ラフィックパススルーの

サポート

このリリース以降、次のコマンドを使用してLANポートを
有効または無効にし、IW6300および ESW6300アクセスポ
イントで LANポートの PoEステータスを設定できます。

• ap name cisco_ap_name lan port-id lan-port-id
{enable|disable}

• ap name cisco_ap_name lan port-id lan-port-id poe
{enable|disable}

詳細については、『Cisco Catalyst IW6300 Heavy Duty Series
and 6300 Series Embedded Services Access Point Software
Configuration Guide』の「Configuring Ethernet LAN Ports」セ
クションを参照してください。

IW6300および ESW6300
の複数のイーサネット

LANポートに対する構成
のサポート
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_support_for_accounting_session_id.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_pol_dhcp_option82_vewlc.html
https://www.cisco.com/content/en/us/td/docs/wireless/outdoor_industrial/iw6300/technote/b-profinet-traffic-passthrough-with-qos.html
https://www.cisco.com/content/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#con_1738639
https://www.cisco.com/content/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#con_1738639
https://www.cisco.com/content/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#con_1738639


説明とドキュメントのリンク機能名

このリリース以降、IW6300および ESW6300アクセスポイ
ントで電波による固体識別（RFID）を出力できます。

次のコマンドが導入されました。

• debug client dump rfid

詳細については、『Cisco Catalyst IW6300 Heavy Duty Series
and 6300 Series Embedded Services Access Point Software
ConfigurationGuide』の「Printing RFID at APLevel」セクショ
ンを参照してください。

IW6300および ESW6300
における APレベルでの
RFID出力のサポート

このリリース以降、CiscoDNACenterを使用してしきい値を
変更し、新しい署名ファイルを APにプッシュできます。

WIPS：アラームの構成可
能なしきい値

このリリース以降、aWIPSアラームに対してフォレンジッ
クを有効にできます。

詳細については、「AdvancedWIPS」の章を参照してくださ
い。

WIPS：フォレンジック
キャプチャのサポート

このリリースでは、Cisco Catalyst Industrial Wireless 6300
HeavyDutyシリーズアクセスポイントに対するUSBサポー
トが追加されています。

Cisco Catalyst Industrial
Wireless 6300 Heavy Duty
シリーズアクセスポイン

トに対するUSBサポート

この機能により、CiscoCatalyst 9800シリーズワイヤレスコ
ントローラプラットフォーム用の Day 0 CLIウィザードが
導入されます。

詳細については、次のガイドの「Using theCisco IOS-XECLI
- Cisco Setup Command Facility」セクションを参照してくだ
さい。

• Cisco Catalyst 9800-40 Wireless Controller Hardware
Installation Guide

• Cisco Catalyst 9800-80 Wireless Controller Hardware
Installation Guide

• Cisco Catalyst 9800-CLCloudWireless Controller Installation
Guide

• Cisco Catalyst 9800-Lワイヤレスコントローラハード
ウェア設置ガイド

ワイヤレス対応のシスコ

の setupコマンド機能
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https://www.cisco.com/content/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#con_1740767
https://www.cisco.com/content/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#con_1740767
https://www.cisco.com/content/en/us/td/docs/wireless/outdoor_industrial/iw6300/software/config/guide/b_iw6300_scg.html#con_1740767
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-4/config-guide/b_wl_17_4_cg/m_awips.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/9800-40/installation-guide/b-wlc-ig-9800-40/power-up-and-initial-configuration.html#Procedure_Using_Cisco_setup_Command_Facility
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/9800-40/installation-guide/b-wlc-ig-9800-40/power-up-and-initial-configuration.html#Procedure_Using_Cisco_setup_Command_Facility
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-80/installation-guide/b-wlc-ig-9800-80.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-80/installation-guide/b-wlc-ig-9800-80.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-cloud/installation/b-c9800-cl-install-guide.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-cloud/installation/b-c9800-cl-install-guide.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-L/installation-guide/b-wlc-ig-9800-L.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/9800-L/installation-guide/b-wlc-ig-9800-L.html


説明とドキュメントのリンク機能名

このリリース以降、次の一連の OpenConfig XPath式がコン
トローラでサポートされます。

• /access-points/access-point/radios/radio/state

• /access-points/access-point/radios/radio/

neighbors/neighbor

• /access-points/access-point/radios/radio/

neighbors/neighbor/state

• /access-points/access-point/ssids/ssid/bssids/bssid/

state/counters

• /access-points/access-point/ssids/ssid/clients/client/

state/counters

• /access-points/access-point/ssids/ssid/clients/client

/client-rf/state

• /access-points/access-point/ssids/ssid/clients/client

/client-connection/state

• /access-points/access-point/system/aaa/server-groups/

server-group/servers/server/radius/state

• /joined-aps/joined-ap/state/opstate

詳細については、『ProgrammabilityConfigurationGuide, Cisco
IOS XE Amsterdam 17.4.x』の「Model-Driven Telemetry」の
章を参照してください。

ワイヤレステレメトリの

スケール改善

表 2 : Cisco Catalyst 9800シリーズワイヤレスコントローラに導入または変更された GUI機能

GUIパス機能名

• [Configuration] > [Tags & Profiles] > [WLANs]

• [Monitoring] > [Wireless] > [Clients]

高度なスケジューリング

要求

• [Configuration] > [Tags & Profiles] > [AP Join]

• [Administration] > [Management] > [SNMP]

• [Monitoring] > [Wireless] > [AP Statistics]

アンテナの切断検知

• [Configuration] > [Wireless Setup] > [AP Provisioning]AP再起動
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GUIパス機能名

• [Configuration] > [Wireless] > [Wireless Global]

• [Monitoring] > [Wireless] > [AP Statistics]

BLE管理

• [Configuration] > [Radio Configuration] > [Parameters]

• [Configuration] > [Tags & Profiles] > [RF]

BSSカラーリングのサ
ポート

• [Configurations] > [Radio Configurations] > [RRM]

• [Monitoring] > [Wireless] > [Radio Statistics]

Clean Air：永続的デバイ
スの回避

• [Administration] > [Management] > [Backup & Restore]Tar形式のWebAuthバン
ドルをスタンバイブート

フラッシュにコピー

• [Troubleshooting] > [Logs]ホスト名によるコント

ローラでの Syslogホスト
の定義

• [Configuration] > [Services] > [Application Visibility]プロトコルパックの動的

アップグレード

• [Configuration] > [Wireless] > [Access Points]APのイーサネットVLAN
タグ

• [Administration] > [Device]ネイティブ IPv6による
ゲートウェイ IPの確認

• [Configuration] > [Services] > [Multicast]VLANおよび SSOに基づ
くマルチLAGおよびロー
ドバランシング

• [Configuration] > [Tags & Profiles] > [WLANs] > [Add]OKCの無効化

• [Configuration] > [Security] > [Threat Defense] > [Cisco DNS
Layer Security Integration]

OpenDNS統合

• [Configuration] > [Tags & Profiles] > [Flex]

• [Monitoring] > [Wireless] > [Clients]

フレックス導入でのクラ

イアント IPアドレスの重
複

• [Configurations] > [Radio Configurations] > [RRM]

• [Monitoring] > [Wireless] > [Radio Statistics]

永続的デバイスの回避

• [Configuration] > [Tags & Profiles] > [Tags] > [Site]グループごとのAPの再起
動
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GUIパス機能名

• [Configuration] > [Wireless] > [Advanced] > [RFID]

• [Monitoring] > [RFID]

RFIDタグのサポート

• [Administration] > [Device]RMI/Defゲートウェイの
機能強化

• [Monitoring] > [General] > [System] > [CPU Utilization]

• [Monitor] > [General] > [Ports]

パケット損失に対する

ゴールデンモニターの
Web UI

• [Monitoring] > [Wireless] > [Clients]WGBのサポート

• [Configuration] > [Tags & Profiles] > [AP Join]WIPS：フォレンジック
キャプチャのサポート

• [Administration] > [Management] > [SNMP]ワイヤレス SNMPトラッ
プ

• [Configuration] > [Services] > [Multicast]MLDスヌーピング
（VLAN単位）

動作の変更

• Cisco IOS XE Bengaluruリリース 17.4.1以降、ルーティングプロトコルと HSRPはサポー
トされていません。

• WebUIを使用した単一のセキュアなサイト展開用の Cisco Catalyst 9000シリーズスイッチ
への組み込みのワイヤレス（非 SDA）は、このリリースではサポートされません。

•このリリース以降、次の APはサポートされません。

• Cisco Aironet 800シリーズアクセスポイント

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

• Rogue Location Discovery Protocol（RLDP）機能はこのリリースからサポートされなくな
り、次の設定、特権 EXEC、および showコマンドが削除されます。

RLDPコンフィギュレーションコマンド

• wireless wps rogue ap rldp alarm-only

• wireless wps rogue ap rldp alarm-only monitor-ap-only
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• wireless wps rogue ap rldp auto-contain

• wireless wps rogue ap rldp auto-contain monitor-ap-only

• wireless wps rogue ap rldp retries

• wireless wps rogue ap rldp schedule

• wireless wps rogue ap rldp schedule day

RLDP特権 EXECコマンド

• wireless wps rogue ap mac-address rldp initiate

RLDP showコマンド

• show wireless wps rogue ap rldp detailed

• show wireless wps rogue ap rldp in-progress

• show wireless wps rogue ap rldp summary

• QCOW2のディスク容量が 16 GBに増加しました。

•このリリース以降、サイトタグに関連付けられたすべての APを 1回のクリックでリセッ
トできます。

• show awips wlc-alarmコマンドを使用して、KRACK（WPA2キー再インストール攻撃）な
ど、AWIPSによって検出されたアラームに関する情報を取得できます。

•特定の帯域およびRFプロファイルで、802.11axOverlappingBSSPacketDetect（OBSS-PD）
空間再利用をグローバルに無効化できます。

•セッションタイムアウト（0～ 299）を指定して 802.1xを設定すると、タイマーが 1日
（84600秒）のペアワイズマスターキー（PMK）キャッシュが作成されます。

• parameter-map type umbrella custom_pmapコマンドを使用して、カスタマイズされた
Umbrellaパラメータマップを設定できます。

• Cisco DNA Centerがリモートリーダーとして設定されている場合、コントローラはリモー
トメンバーとして機能します。

•完全修飾ドメイン名（FQDN）を使用した syslogサーバー構成のサポートが追加されまし
た。

•アクセスポイントを変換できない場合、EWC非対応デバイスをEWCモードに変換する要
求は拒否されます。

• Wi-Fi Protected Access 3（WPA3）Opportunistic Wireless Encryption（OWE）およびWPA3
Simultaneous Authentication of Equals（SAE）に関する情報は、WPA3の不正が検出された
場合、不正な暗号化の説明と show wireless wps rogue ap detailedコマンド出力に含まれま
す。

• GUIでシスコの永続型デバイス回避機能に対するサポートが追加されました。
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• WLANおよびポリシープロファイルで 32文字を超える ACLは、ISSUを使用して Cisco
IOS XE Bengaluru 17.4.x以降にアップグレードするときに問題を引き起こす可能性があり
ます。これを回避するには、アップグレードの前に、対応するWLANおよびポリシープ
ロファイルから 32文字を超える ACLを明示的に設定解除する必要があります。

• GUIによるワイヤレスアップグレードはサポートされていないため、CLIを使用してCatalyst
9000スイッチの組み込みワイヤレスをアップグレードすることを推奨します。

• Cisco IOS XE Bengaluruリリース 17.4.1以降、AP名は、上流に位置するスイッチの AP
Cisco Discovery Protocolネイバー情報に追加されます。

•冗長管理インターフェイス（RMI）が管理上シャットダウンされている場合、ゲートウェ
イのモニタリングは無効になります。基盤となるレイヤ2またはポートチャネルインター
フェイスが管理上シャットダウンされているがRMIが依然として稼働している場合、ゲー
トウェイのモニタリングは続行されます。このようなシナリオでは、ゲートウェイの到達

可能性による損失に関連するすべてのアクションがトリガーされます。

• Cisco IOS XE Bengaluruリリース 17.4.1より前のリリースでは、インストールモードのコ
ントローラで factory resetコマンドを実行すると、コントローラが ROMMONプロンプト
で起動し、現在のイメージのバックアップが取得されませんでした。CiscoIOSXEBengaluru
リリース17.4.1以降は、イメージがローカルに保存されていれば、コントローラで factory
resetコマンドを実行することで現在のイメージのバックアップがインストールモードお
よびバンドルモードで取得されます。イメージがローカルに保存されていない場合

（tftpboot/netboot経由で起動した場合）、管理者は factory resetコマンドを実行する前に
イメージのバックアップを取得する必要があります。

• Cisco IOS XE Bengaluruリリース 17.4.1以降、適応型高速移行はWPA2またはWPA3 SSID
でのみサポートされます。オープン SSIDがある場合は、アップグレードの前に適応型高
速移行を無効にしてください。

アップグレード前に適応型高速移行が無効になっていない場合は、次の手順を実行して

オープン SSIDを有効にできます。

1. 適応型高速移行を無効にします（no security ft adaptive）

2. WPAを無効にします（no security wpa）

3. WPA2を無効にします（no security wpa wpa2）

4. WPA3を無効にします（no security wpa wpa3）

5. SSIDを有効にします（no shutdown）

•次のコマンドは、特権 EXECモードでの Cisco Catalyst IW6300 Heavy Dutyシリーズアク
セスポイントおよび Cisco Aironet 1562屋外アクセスポイントのアンテナ設定に使用され
ます。

• Device# ap name Cisco-AP dot11 5ghz dot11n antenna A

• Device# ap name Cisco-AP dot11 5ghz dot11n antenna B
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アンテナ Aを無効にしようとすると、エラーメッセージが表示されます。APが動作する
には少なくとも 1つのアンテナが [Enabled]状態になっている必要があるため、アンテナ
Bのみを無効にできます。

MIB

次のMIBが変更されました。

• CISCO-LWAPP-AP-MIB.my

• CISCO-LWAPP-RF-MIB.my

• CISCO-LWAPP-RRM-MIB.my

• CISCO-LWAPP-DOT11-CLIENT-MIB.my

• CISCO-LWAPP-DOT11-MIB.my

• CISCO-WIRELESS-HOTSPOT-MIB.my

• CISCO-LWAPP-REAP-MIB.my

• CISCO-LWAPP-MOBILITY-EXT-MIB.my

• CISCO-LWAPP-MOBILITY-MIB.my

• CISCO-LWAPP-HA-MIB.my

インタラクティブヘルプ

Cisco Catalyst 9800シリーズワイヤレスコントローラの GUIには、GUI全体を順を追って説
明し、複雑な設定をガイドするインタラクティブヘルプがあります。

次の方法でインタラクティブヘルプを開始できます。

• GUIのウィンドウの右隅にある青いフラップの上にカーソルを置き、[Interactive Help]を
クリックします。

• GUIのウィンドウの左ペインで [Walk-me Thru]をクリックします。

• GUIに表示される [Show me How]をクリックします。[Show me How]をクリックすると、
現在のコンテキストに関連する具体的なインタラクティブヘルプが表示されます。

たとえば、[Configure] > [AAA]の [Show me How]をクリックすると、RADIUSサーバーを
設定するための各手順の説明が表示されます。[Configuration] > [Wireless Setup] > [Advanced]
の順に選択し、[Show me How]をクリックすると、さまざまな種類の認証に関連する手順
を説明するインタラクティブヘルプがトリガーされます。

次の機能には、インタラクティブヘルプが関連付けられています。

• AAAの設定

• FlexConnect認証の設定

• 802.1X認証の設定
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•ローカルWeb認証の設定

• OpenRoamingの設定

•メッシュ APの設定

SafariでWalkMeランチャーが使用できない場合は、次のように設定を変更します。

1. [Preferences] > [Privacy]の順に選択します。

2. [Website tracking]セクションで、[Prevent cross-site tracking]チェックボックスをオフにして
このアクションを無効にします。

3. [Cookies and website data]セクションで、[Block all cookies]チェックボックスをオフにして
このアクションを無効にします。

（注）

サポート対象ハードウェア

次の表に、サポートされている仮想プラットフォームおよびハードウェアプラットフォームを

示します。（サポートされるモジュールのリストについては、「表5 :サポートされているPID
およびポート（16ページ）」を参照してください。）

表 3 :サポートされている仮想プラットフォームおよびハードウェアプラットフォーム

説明プラットフォーム

最大 100 GEのモジュールアップリンクおよびシームレスな
ソフトウェアアップデートを備えたモジュール型ワイヤレ

スコントローラ。

コントローラは 2ラックユニットスペースを占有し、複数
のモジュールアップリンクをサポートします。

Cisco Catalyst 9800-80ワイ
ヤレスコントローラ

シームレスなソフトウェアアップデートを備えた、中規模

および大規模の企業向けの固定ワイヤレスコントローラ。

コントローラは1ラックユニットスペースを占有し、4つの
1-GEまたは 10-GEアップリンクポートを提供します。

Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

Catalyst 9800ワイヤレスコントローラの仮想フォームファク
タは、ENCSハイパーバイザ上の ESXi、KVM、Microsoft
Hyper-Vおよび NFVISをサポートするプライベートクラウ
ドに、または Amazon Web Services（AWS）および Google
Cloud Platform（GCP）マーケットプレイス内のパブリック
クラウドに Infrastructure as a Service（IaaS）として展開でき
ます。

クラウド向け Cisco
Catalyst 9800ワイヤレスコ
ントローラ
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説明プラットフォーム

Cisco Catalyst 9000スイッチ用 Catalyst 9800ワイヤレスコン
トローラソフトウェアは、有線およびワイヤレスインフラ

ストラクチャを一貫性のあるポリシーおよび管理とともに

提供します。

この導入モデルは、小規模キャンパスや分散型ブランチ向

けの安全性に優れたソリューションであるSDアクセスのみ
をサポートします。

スイッチ用 Cisco Catalyst
9800組み込みワイヤレス
コントローラ

Cisco Catalyst 9800-Lワイヤレスコントローラは、パフォー
マンスと機能を大幅に向上させる、最初のローエンドコン

トローラです。

Cisco Catalyst 9800-Lワイ
ヤレスコントローラ

次の表に、プライベートクラウドとパブリッククラウドでサポートされているホスト環境を示

します。

表 4 :パブリッククラウドとプライベートクラウドでサポートされているホスト環境

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0、6.7および 7.0

• VMware ESXi vCenter 6.0、6.5、6.7および 7.0

VMware ESXi

• Ubuntu 14.04.5 LTS、Ubuntu 16.04.5 LTSKVM

AWS EC2プラットフォームAWS

ENCS 3.8.1および 3.9.1NFVIS

GCPマーケットプレイスGCP

Windows 2019 ServerおよびWindows Server 2016（バージョ
ン 1607）と Hyper-Vマネージャ（バージョン 10.0.14393）

Microsoft Hyper-V

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラのサポートされているハード
ウェアモデルを示します。

ベース PIDは、コントローラのモデル番号です。

バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなコントローラ（バンドルPID）で、show
version、show moduleまたは show inventoryコマンドを実行すると、ベース PIDが表示されま
す。
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サポートされていない SFPはポートをダウンさせることに注意してください。C9800-80-K9お
よび C9800-40-K9の RPポートでは、シスコがサポートする SFP（GLC-LH-SMDおよび
GLC-SX-MMD）のみを使用する必要があります。

表 5 :サポートされている PIDおよびポート

説明コントローラモデル

クラウド向けインフラストラクチャとしての Cisco Catalyst
ワイヤレスコントローラ

C9800-CL-K9

1/10ギガビットイーサネット SFPまたは SFP+ポート（8
個）、電源スロット（2個）

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-EX-SMD

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

C9800-80-K9
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説明コントローラモデル

次の拡張 SFPがサポートされています。

• SFP-10G-AOC1M

• SFP-10G-AOC2M

• SFP-10G-AOC3M

• SFP-10G-AOC5M

• SFP-10G-AOC7M

• SFP-10G-AOC10M

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-10G-ER

• SFP-10G-ZR

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• DWDM-SFP10G-30.33

• DWDM-SFP10G-61.41

次の QSFP+がサポートされています。

• QSFP-40G-SR4

• QSFP-40G-LR4

• QSFP-40GE-LR4

• QSFP-40G-ER4

• QSFP-40G-SR4-S

• QSFP-40G-LR4-S

• QSFP-40G-SR-BD

• QSFP-40G-BD-RX

• QSFP-100G-SR4-S

• QSFP-100G-LR4-S
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説明コントローラモデル

1/10ギガビットイーサネット SFPまたは SFP+ポート（4
個）、電源スロット（2個）

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-EX-SMD

• GLC-ZX-SMD

• GLC-TE

C9800-40-K9

次の拡張 SFPがサポートされています。

• SFP-10G-AOC1M

• SFP-10G-AOC2M

• SFP-10G-AOC3M

• SFP-10G-AOC5M

• SFP-10G-AOC7M

• SFP-10G-AOC10M

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-10G-ER

• SFP-10G-ZR

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• DWDM-SFP10G-30.33 - DWDM-SFP10G-61.41
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説明コントローラモデル

• 2.5/2ギガビットポート x 4

• 10/5/2.5/1ギガビットポート x 2

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-LH-SMD

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

C9800-L-C-K9

• 2.5/2ギガビットポート x 4

• 10/1ギガビットポート x 2

次の SFPがサポートされています。

• GLC-BX-D

• GLC-BX-U

• GLC-SX-MMD

• GLC-ZX-SMD

• GLC-TE

• SFP-10G-SR

• SFP-10G-SR-S

• SFP-10G-SR-X

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

C9800-L-F-K9

光モジュール

Cisco Catalyst 9800シリーズワイヤレスコントローラは、さまざまな光モジュールをサポート
しています。サポートされる光モジュールのリストは、定期的に更新されます。最新のトラン

シーバモジュールの互換性情報については、次の場所にある表を参照してください。

https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html
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特記事項

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

サポート対象の AP
このリリースでは、次のシスコ APがサポートされます。

屋内用アクセスポイント

• Cisco Catalyst 9105AX（I）アクセスポイント

• VID 03以前

• Cisco Catalyst 9105AX（W）アクセスポイント

• VID 01以前

• Cisco Catalyst 9115AX（I/E）アクセスポイント

• Cisco Catalyst 9117AX（I）アクセスポイント

• Cisco Catalyst 9120AX（I/E）アクセスポイント

• VID 06以前

• Cisco Catalyst 9120AX（P）アクセスポイント

• Cisco Catalyst 9130AX（I/E）アクセスポイント

• VID 02以前

Cisco Catalyst 9105、9120、または 9130アクセスポイントのバージョンサポートについて
は、「Field Notice 72424」を参照してください。

• Cisco Aironet 1815（I/W）、1830（I）、1840（I）、1852（I/E）アクセスポイント

• Cisco Aironet 2800（I/E）シリーズアクセスポイント

• Cisco Aironet 3800（I/E/P）シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

屋外用アクセスポイント

• Cisco Aironet 1540シリーズアクセスポイント
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• Cisco Aironet 1560シリーズアクセスポイント

• Cisco Industrial Wireless 3700シリーズアクセスポイント

• Cisco Catalyst Industrial Wireless 6300 Heavy Dutyシリーズアクセスポイント

• Cisco 6300シリーズ組み込みサービスアクセスポイント

統合アクセスポイント

• Cisco 1100 ISRの統合アクセスポイント（ISR-AP1100AC-x、ISR-AP1101AC-x、および
ISR-AP1101AX-x）

ネットワークセンサー

• Cisco Aironet 1800sアクティブセンサー

サポートされているアクセスポイントチャネルと最大電力設定

CiscoAPでサポートされているアクセスポイントチャネルと最大電力設定は、アクセスポイン
トが販売されているすべての国のチャネル、最大電力レベル、およびアンテナゲインの規制仕

様に準拠しています。Cisco IOSXEソフトウェアリリースでサポートされているアクセスポイ
ントの伝送値の詳細については、https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/
products-technical-reference-list.htmlにある『Detailed Channels and Maximum Power Settings』ド
キュメントを参照してください。

特定の Cisco APモジュールをサポートしている CiscoWirelessソフトウェアリリースの詳細に
ついては、『Cisco Wireless Solutions Software Compatibility Matrix』ドキュメントの「Software
Release Support for Specific Access Point Modules」のセクションを参照してください。

互換性マトリックス

次の表に、ソフトウェア互換性情報を示します。
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表 6 :互換性に関する情報

Cisco DNA
Spaces -オ
ンプレミス

Cisco DNA
Spaces -コネ
クタ

Cisco DNA
Center

Cisco
AireOS-IRCM
の相互運用

性

Cisco Prime
Infrastructure

Cisco Identity
Services
Engine

Cisco
Catalyst 9800
シリーズワ

イヤレスコ

ントローラ

ソフトウェ

ア

10.6.32.3

2.2

Cisco DNA
Centerの互
換性情報を

参照

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.182.104

8.5.176.2

8.5.164.216

8.5.152.103

3.93.0

2.7

2.6

2.4

Bengaluru
17.4.x

GUIシステム要件
次のサブセクションには、Cisco Catalyst 9800コントローラ GUIにアクセスするために必要な
ハードウェアとソフトウェアがリストされています。

表 7 :ハードウェア要件

フォントサイ

ズ

解像度色

数

DRAMプロセッサ速

度

小1280 x 800以
上

256512
MB2

233 MHz以上1

1 1 GHzを推奨
2 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム：

• Windows 7以降

• Mac OS X 10.11以降
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ブラウザ：

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge：バージョン 40以降（Windows）

• Safari：バージョン 10以降（Mac）

• Mozilla Firefox：バージョン 60以降（WindowsおよびMac）

Firefoxバージョン 63.xはサポートされていません。（注）

コントローラGUIは、HTTP要求の処理に仮想端末（VTY）回線を使用します。複数の接続が
開いていると、デバイスによって設定されたデフォルトのVTY回線数である 15が使い果たさ
れることがあります。したがって、VTY回線の数を 50に増やすことを推奨します。

デバイスの VTY回線を増やすには、次の順序でコマンドを実行します。

1. device# configure terminal

2. device(config)# line vty 50

ベストプラクティスは、service tcp-keepalivesを設定して、デバイスへのTCP接続を監視す
ることです。

3. device(config)# service tcp-keepalives-in

4. device(config)# service tcp-keepalives-out

アップグレードする前に

アップグレードを始める前に、次の点をよく理解してください。

コントローラのアップグレードまたはリブート中に、ルートプロセッサポートがいずれかのシ

スコ製スイッチに接続されている場合は、ルートプロセッサポートがフラッピング（shut/no
shutプロセス）していないことを確認してください。フラッピングしていると、カーネルがク
ラッシュする可能性があります。

注意
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• ISSU機能は、メジャーリリース内およびメジャーリリース間でのみサポートされます。
たとえば、17.3.x（単一リリース内）および 17.3.xから17.6.x（メジャーリリース間）で
す。

• domainコマンドが設定されている場合、ISSUを使用してCisco IOSXEBengaluru 17.3.xか
ら Cisco IOS XE Bengaluru 17.6.xまたは Cisco IOS XE Cupertino 17.9.x以降にコントローラ
をアップグレードすると、エラーが発生することがあります。Cisco IOSXEBengaluru17.6.x
以降ではdomainコマンドが削除されているため、ISSUによるアップグレードを開始する
前に必ず no domainコマンドを実行してください。

• ISSUを使用して Cisco IOS XE Bengaluru 17.3.xから任意のリリースにアップグレードする
場合、snmp-server enable traps hsrpコマンドが設定されているとアップグレードに失敗
することがあります。ISSUアップグレードを開始する前に、設定から snmp-server enable
traps hsrpコマンドを必ず削除してください。これは、Cisco IOS XE Bengaluru 17.4.x以降
で snmp-server enable traps hsrpコマンドが削除されているためです。

• ISSU機能の一部であるローリングAPアップグレードは、メッシュAPではサポートされ
ません。

次のWave 1 APは、17.4～ 17.9.2、17.10.xおよび 17.11.xではサポートされません。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

•上記の APのサポートは、Cisco IOS XE Cupertino 17.9.3から再導入されました。

•これらの APのサポートが通常の製品ライフサイクルサポートを超えることはありませ
ん。個々のサポート終了のお知らせを参照してください。

•機能のサポートは、17.3.xリリースと同等です。17.4.1以降で導入された機能は、17.9.3リ
リースのこれらの APではサポートされていません。

• 17.3.xから 17.9.3（x=4c以上）には直接移行できます。

（注）

• archive download-swコマンドの実行後にAPがバックアップイメージを検出できない場合
は、次の手順を実行します。

1. archive download-swコマンドのno-reloadオプションを使用してイメージをアップロー
ドします。

Device# archive download-sw /no-reload tftp://<tftp_server_ip>/<image_name>
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2. capwap ap restartコマンドを使用して CAPWAPプロセスを再起動します。これによ
り、再起動後に APが正しいバックアップイメージを使用できるようになります（リ
ロードは必要ありません）。

Device# capwap ap restart

APは、参加プロセス中にコントローラへの接続を失います。AP
が新しいコントローラに参加すると、バックアップパーティショ

ンに新しいイメージが表示されます。したがって、APはコント
ローラから新しいイメージをダウンロードしません。

（注）

• NETCONFデータストアとCisco IOS設定の間で完全な同期が発生すると、高いConfdCPU
が観察されることがあります。この動作は正常であり、linevtyコマンドによってトリガー
されます。

• Cisco IOS XE Amsterdam 17.3.1以降、新規導入時は Cisco Catalyst 9800-CLワイヤレスコン
トローラに 16 GBのディスク容量が必要となります。

以前のリリースから Cisco IOS XE Amsterdam 17.3.xにアップグレードしている場合、ディ
スク容量のサイズ変更はサポートされません。現在のディスク容量が 16 GB未満の場合
は、新しいディスク容量の要件を満たすように VMを再展開する必要があります。

• 1500未満のフラグメンテーションは、Gi0（OOB）インターフェイスのワイヤレスクライ
アントによって生成された RADIUSパケットではサポートされません。

• Cisco IOSXEでは、機器で使用されるすべてのパスワードを暗号化できます。これには、
ユーザーパスワードと SSIDパスワード（PSK）が含まれます。詳細については、『Cisco
Catalyst 9800 Series Configuration Best Practices』の「Password Encryption」に関する項を参
照してください。

• Cisco IOSXE17.3.x以降のリリースにアップグレードする場合、ip http active-session-modules
noneコマンドが有効になっていると、HTTPSを使用してコントローラの GUIにアクセス
できません。HTTPSを使用して GUIにアクセスするには、次の順序でコマンドを実行し
ます。

1. ip http session-module-list pkilist OPENRESTY_PKI

2. ip http active-session-modules pkilist

• Cisco Aironet 1815T OfficeExtendアクセスポイントは、コントローラに接続するとローカ
ルモードになります。ただし、スタンドアロン APとして機能する場合は、FlexConnect
モードに変換されます。

• CiscoCatalyst 9800-Lワイヤレスコントローラは、ブート時にコンソールポートで受信した
BREAK信号に応答できず、ユーザーが ROMMONにアクセスできなくなる場合がありま
す。この問題は、デフォルトの config-register設定が 0x2102の、2019年 11月までに製造
されたコントローラで発生します。この問題は、config-registerを 0x2002に設定すると回
避できます。この問題は、Cisco Catalyst 9800-Lワイヤレスコントローラの
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16.12(3r)ROMMONで修正されています。ROMMONのアップグレード方法については、
『Upgrading Field Programmable Hardware Devices for Cisco Catalyst 9800 Series Wireless
Controllers』ドキュメントの「Upgrading ROMMON for Cisco Catalyst 9800-L Wireless
Controllers」のセクションを参照してください。

•デフォルトでは、コントローラは TFTPブロックサイズの最小許容値である 512を使用し
ます。このデフォルト設定は、レガシー TFTPサーバーとの相互運用性を確保するために
使用されます。必要に応じてグローバルコンフィギュレーションモードで ip tftp blocksize
コマンドを使用して、ブロックサイズの値を 8192に変更し、転送プロセスを高速化する
ことができます。

• password encryption aesおよび the key config-key password-encrypt keyコマンドを設定し
て、パスワードを暗号化することを推奨します。

•再起動またはシステムクラッシュの後に次のエラーメッセージが表示された場合は、トラ
ストポイント証明書を再生成することを推奨します。

ERR_SSL_VERSION_OR_CIPHER_MISMATCH

次の順序でコマンドを実行して、新しい自己署名トラストポイント証明書を生成します。

1. device# configure terminal

2. device(config)# no crypto pki trustpoint trustpoint_name

3. device(config)# no ip http server

4. device(config)# no ip http secure-server

5. device(config)# ip http server

6. device(config)# ip http secure-server

7. device(config)# ip http authentication local/aaa

• OVAファイルを VMware ESXi 6.5に直接展開しないでください。OVFツールを使用して
OVAファイルを展開することをお勧めします。

• Netconf-YANGを無効または有効にする前に、Cisco Prime Infrastructureからコントローラ
を必ず削除してください。そうしないと、システムが予期せずリロードする可能性があり

ます。

•単一方向リンク検出（UDLD）プロトコルはサポートされていません。

• SIPメディアセッションスヌーピングは、FlexConnectローカルスイッチング展開ではサ
ポートされません。

• Cisco Catalyst 9800シリーズワイヤレスコントローラ（C9800-CL、C9800-L、C9800-40、
および C9800-80）は、内部 DHCPスコープで最大 14,000のリースをサポートします。

• wireless mobility mac-addressコマンドを使用したモビリティMACアドレスの設定は、HA
と 802.11rの両方で必須です。
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•ネットワーク上の Cisco Catalyst 9120 (E/I/P)および Cisco Catalyst 9130 (E)の APをダウン
グレードする場合は、Cisco IOS XE Gibraltar 16.12.1tのみを使用してください。Cisco IOS
XE Gibraltar 16.12.1sにダウングレードしないでください。

•次の SNMP変数はサポートされていません。

• CISCO-LWAPP-WLAN-MIB：cLWlanMdnsMode

• CISCO-LWAPP-AP-MIB.my：cLApDot11IfRptncPresent、cLApDot11IfDartPresent

• Cisco IOS XE Gibraltar 16.11.x以前のリリースからアップグレードする場合は、アップグ
レード前に no license boot level advipservicesコマンドを使用して、アクティブコントロー
ラとスタンバイコントローラの両方で advipservicesブートレベルライセンスを設定解除し
てください。license boot level advipservicesコマンドは、Cisco IOS XE Gibraltar 16.12.1sお
よび 16.12.2sでは使用できないことに注意してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラには、GigabitEthernet 0ポートと呼ば
れるサービスポートがあります。

このポートでは、次のプロトコルと機能がサポートされています。

• Cisco DNA Center

• Cisco Smart Software Manager

• Cisco Prime Infrastructure

• Telnet

•コントローラの GUI

• HTTP

• HTTPS

• CSSMと通信するスマートライセンス機能のライセンス

• SSH

• GUIを使用したデバイスのアップグレード中にスイッチオーバーが発生すると、セッショ
ンが期限切れになり、アップグレードプロセスが終了します。これにより、GUIでアップ
グレードの状態またはステータスを表示できなくなります。

• Cisco IOSXEBengaluru 17.4.1以降、テレメトリソリューションでは、テレメトリデータの
IPアドレスではなく、受信者アドレスの名前が提供されます。これは追加のオプションで
す。コントローラのダウングレードおよびその後のアップグレード中に問題が発生する可

能性があります。アップグレードバージョンでは、新しく指定された受信者が使用されま

すが、これらはダウングレードでは認識されません。新しい設定は拒否され、後続のアッ

プグレードで失敗します。Cisco DNA Centerからアップグレードまたはダウングレードを
実行すると、設定の損失を回避できます。

• Cisco IOSXEBengaluru 17.4.1以降では、ポリシープロファイルでのセッションタイムアウ
トがサポートされています。
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• [クリア（Clear）]ボタンをクリックしても、GUIの [モニタ（Monitor）] > [RFID]ページ
のエントリはクリアされません。クリアされたエントリを確認するには、ページを更新す

ることをお勧めします。

• Cisco Catalyst 9800シリーズワイヤレスコントローラと Cisco Prime Infrastructure間の通信
では、以下に示すように複数のポートが使用されます。

• Cisco Prime Infrastructureで使用可能なすべての構成とテンプレートは、UDPポート
161を使用して SNMPおよび CLI経由でプッシュされます。

•コントローラの運用データは、UDPポート 162を使用してSNMP経由で取得されま
す。

• APおよびクライアントの運用データは、ストリーミングテレメトリを活用します。

• Cisco Prime Infrastructureからコントローラへ：Cisco Prime Infrastructureは、TCP
ポート 830を使用してコントローラにテレメトリ設定をプッシュします
（NETCONFを使用）。

•コントローラからCisco Prime Infrastructureへ：Cisco IOS-XE 16.10.xおよび 16.11.x
では TCPポート 20828が使用され、Cisco IOS-XE 16.12.x、17.1.x、およびそれ以
降のリリースでは TCPポート 20830が使用されます。

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

• SNMPエラー「SNMP_ERRORSTATUS_NOACCESS6」が発生した場合は、指定したSNMP
変数にアクセスできないことを意味します。

Cisco IOS XE Bengaluru 17.4.xへのアップグレードパス

表 8 : Cisco IOS XE Bengaluru 17.4.xリリースへのアップグレードパス

Cisco IOS XE Bengaluru 17.4.xリリースへのアッ
プグレードパス

現在のソフトウェア

最初に 16.12.5にアップグレードしてから、
17.4.xにアップグレードします。

16.10.x

最初に 16.12.5にアップグレードしてから、
17.4.xにアップグレードします。

16.11.x

17.4.xに直接アップグレードできます。16.12.x

最初に17.3にアップグレードしてから、17.4.x
にアップグレードします。

17.1.x

17.4.xに直接アップグレードできます。17.2.x
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Cisco IOS XE Bengaluru 17.4.xリリースへのアッ
プグレードパス

現在のソフトウェア

17.4.xに直接アップグレードできます。17.3.x

コントローラソフトウェアのアップグレード

Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェアのアップグレードプロセス
とアップグレード方法については、『Cisco Catalyst 9800 Series Wireless Controller Software
Configuration Guide』[英語]の「Upgrade the Cisco Catalyst 9800 Wireless Controller Software」の
章を参照してください。

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version 特権 EXECコマンドを使用すると、コントローラで稼働しているソフトウェア
バージョンを確認できます。

show version の出力にはコントローラで実行されているソフトウェアイメージが常に表示され
ますが、この出力の最後に示されているモデル名は、工場出荷時の設定であり、ソフトウェア

ライセンスをアップグレードしても変更されません。

（注）

アクティブなパッケージに関する情報を表示するには、show install summary 特権 EXECコマ
ンドを使用します。

フラッシュメモリに保存している他のソフトウェアイメージのディレクトリ名を表示するに

は、dir filesystem: 特権 EXECコマンドを使用します。

ソフトウェアイメージ

•リリース：Cisco IOS XE Bengaluru 17.4.x

•イメージ名：

• C9800-CL-universalk9_kvm.17.04.01.run

• C9800-CL-universalk9_esxi.17.04.01.run

• C9800-CL-universalk9_nfvis.17.04.01.run
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ソフトウェアインストールコマンド

Cisco IOS XE Bengaluru 17.4.x

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

device# install add file filename [activate |commit]

インストールファイルを個別にインストール、アクティブ化、コミット、終了、または削除

するには、次のコマンドを実行します。

device# install ?

インストールには GUIを使用することを推奨します。（注）

インストールファイルパッケージをリモートロケーショ

ンからデバイスにコピーし、プラットフォームとイメー

ジのバージョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を
自動的にロールバックします。

activateauto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックし

ます。

rollback to committed

ファイルのアクティブ化を中止し、現在のインストール

手順の開始前に実行していたバージョンにロールバック

します。

abort

未使用および非アクティブ状態のソフトウェアインストー

ルファイルを削除します。

remove

ライセンス

ポリシーを使用したスマートライセンス機能は、コントローラで自動的に有効になります。こ

れは、このリリースにアップグレードする場合にも当てはまります。デフォルトでは、Cisco
Smart Software Manage（CSSM）のスマートアカウントとバーチャルアカウントは、ポリシー
を使用したスマートライセンスで有効になっています。詳細については、『CiscoCatalyst 9800
Series Wireless Controller Software Configuration Guide』の「Smart Licensing Using Policy」の章を
参照してください。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。
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クライアントとの相互運用性

このセクションでは、コントローラソフトウェアとクライアントデバイスとの相互運用性に

ついて説明します。

次の表に、クライアントデバイスのテストに使用される設定を示します。

表 9 :相互運用性のテスト設定

ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

Cisco IOS XE Bengaluru 17.4.xリリース

サポート対象ハードウェア（14ページ）を参照してくだ
さい。

シスコワイヤレスコントローラ

サポート対象の APを参照してください。アクセスポイント

• 802.11 ax

• 802.11ac

• 802.11a

• 802.11g

• 802.11n

無線機

オープン、PSK（WPA2-AES）、802.1X（WPA2-AES）
（EAP-FAST、EAP-TLS）

802.11 ax

セキュリティ

互換性マトリックス（21ページ）を参照してくださいRADIUS

2つのAP間の接続、トラフィック（ICMP）、およびロー
ミング

テストのタイプ

次の表に、テストが実施されたクライアントタイプを示します。クライアントタイプには、

ラップトップ、ハンドヘルドデバイス、電話機、プリンタが含まれます。

表 10 :クライアントタイプ

ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Wi-Fi 6デバイス（携帯電話およびラップトップ）

iOS 14.1Apple iPhone 11

iOS 14.1Apple iPhone SE 2020
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Windows 10（21.90.2.1）Dell Intel AX1650w

Windows 10 Pro（21.40.2）Dell Latitude 5491（Intel AX200）

Android 10Samsung S20

Android 9.0（One UI 1.1）Samsung S10（SM-G973U1）

Android 9.0（One UI 1.1）Samsung S10e（SM-G970U1）

Android 9.0Samsung Galaxy S10+

Android 10Samsung Galaxy Fold 2

Android 10Samsung Galaxy Flip Z

Android 10Samsung Note 20

ラップトップ

Windows 10 Pro（12.0.0.832）Acer Aspire E 15 E5-573-3870（Qualcomm
Atheros QCA9377）

OS Sierra 10.12.6Apple Macbook Air 11 inch

OS Catalina 10.15.4Apple Macbook Air 13 inch

OS High Sierra 10.13.4Apple Macbook Air 13 inch

OS Mojave 10.14.3Macbook Pro Retina

OS Mojave 10.14.3Macbook Pro Retina 13 inch early 2015

Chrome OS 75.0.3770.129Dell Inspiron 2020 Chromebook

Chrome OS 84.0.4147.136Google Pixelbook Go

Chrome OS 76.0.3809.136HP chromebook 11a

Chrome OS 77.0.3865.105Samsung Chromebook 4+

Win 10 Pro（12.0.0.242）Dell Latitude 3480（Qualcomm DELL wireless
1820）

Windows 10 Home（18.32.0.5）Dell Inspiron 15-7569（Intel Dual Band
Wireless-AC 3165）

Windows 7 Professional（21.10.1）Dell Latitude E5540（Intel Dual Band Wireless
AC7260）

Windows 10（19.50.1.6）Dell XPS 12 v9250（Intel Dual BandWireless AC
8260）

Windows 10 Pro（21.40.2）Dell Latitude 5491（Intel AX200）
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Windows 10 Home（21.40.0）Dell XPS Latitude12 9250（Intel Dual Band
Wireless AC 8260）

Windows 10（1.0.10440.0）Lenovo Yoga C630 Snapdragon 850（Qualcomm
AC 2x2 Svc）

Windows 10 Pro（21.40.0）Lenovo Thinkpad Yoga 460（Intel Dual Band
Wireless-AC 9260）

Intel無線カードを使用しているクライアントの場合、アドバタイズされた SSID
が表示されない場合は、最新の Intelワイヤレスドライバに更新することをお勧め
します。

（注）

タブレット

iOS 13.5Apple iPad Pro

iOS 12.4.1Apple iPad Air 2 MGLW2LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

iOS 12.0Apple iPad Mini 2 ME279LL/A

Qualcomm Atheros QCA61x4AMicrosoft Surface Pro 3～ 11ac

Intel AX201チップセット。Driver v21.40.1.3Microsoft Surface Pro 3～ 11ax

Intel Wi-Fiチップ（HarrisonPeak AX201）
（11ax、WPA3）

Microsoft Surface Pro 7～ 11ax

WCN3998 Wi-Fiチップ（11ac、WPA3）Microsoft Surface Pro X – 11acおよびWPA3

携帯電話

iOS 12.4.1Apple iPhone 5

iOS 13.5Apple iPhone 6s

iOS 13.5Apple iPhone 8

iOS 13.5Apple iPhone X MQA52LL/A

iOS 14.1Apple iPhone 11

iOS 11.3Apple iPhone SE MLY12LL/A

Build 2.1ASCOM SH1 Myco2

Build 4.5ASCOM SH1 Myco2

Android 8.1ASCOMMyco 3 v1.2.3

VG9.0.2Drager Delta

VG2.4Drager M300.3

VG2.4Drager M300.4
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

DG6.0.2（1.2.6）Drager M540

Android 10Google Pixel 2

Android 11Google Pixel 3

Android 11Google Pixel 3a

Android 11Google Pixel 4

Android 9.0Huawei Mate 20 pro

Android 9.0Huawei P20 Pro

Android 10Huawei P40

Android 9.0LG v40 ThinQ

Android 10One Plus 8

Android 10Oppo Find X2

Android 10Redmi K20 Pro

Andriod 6.0.1Samsung Galaxy S7

Android 8.0Samsung Galaxy S7 SM - G930F

Android 8.0Samsung Galaxy S8

Android 9.0Samsung Galaxy S9+ - G965U1

Android 7.0Samsung Galaxy SM - G950U

Android 10Sony Experia 1 ii

Android 9.0Sony Experia xz3

Android 10Xiaomi Mi10

Android 5.1.1Spectralink 8744

Android 8.1Spectralink Versity Phones 9540

4.3.2.5Vocera Badges B3000n

5.0.4.30Vocera Smart Badges V5000

Android 5.0Zebra MC40

Android 4.1.1Zebra MC40N0

Android 4.4.4Zebra MC92N0

Android 7.1.2Zebra TC51

Android 8.1.0Zebra TC52

Android 8.1.0Zebra TC55

Android 8.1.0Zebra TC57
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Android 6.1Zebra TC70

Android 6.1.1Zebra TC75

プリンタ

LINK OS 6.3Zebra QLn320プリンタ

LINK OS 6.3Zebra ZT230プリンタ

LINK OS 6.3Zebra ZQ310プリンタ

LINK OS 6.3Zebra ZD410プリンタ

LINK OS 6.3Zebra ZT410プリンタ

LINK OS 6.3Zebra ZQ610プリンタ

LINK OS 6.3Zebra ZQ620プリンタ

ワイヤレスモジュール

Driver v22.20.0Intel 11ax 200

Driver v21.40.0Intel AC 9260

Driver v19.50.1.6Intel Dual Band Wireless AC 8260

不具合

ここでは、製品における Cisco IOSリリースでの予期しない動作について説明します。以前の
リリースで未解決になっている警告は、未解決または解決済みとして次のリリースに引き継が

れます。

すべての増分リリースには、現在のリリースからの修正が含まれます。（注）

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

警告の詳細を表示するには、対応する IDをクリックします。
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Cisco IOS XE Bengaluru 17.4.1の未解決の不具合

説明警告 ID

Cisco Aironet 2802 APビーコン損失の問題。CSCvr16233

Cisco Aironet 3802 APで EAPフレームを確認できない。CSCvs77557

APで無効な field_countとテンプレート IDを大量に送信し
ているため、コントローラでメモリリークが発生している。

CSCvv40240

Cisco Aironet 2800および 3800 APでは、マルチキャスト音
声コール中に途切れが発生する。

CSCvv52618

MESH：Cisco Aironet 1542屋外 APが Cisco Aironet 1572屋
外 APに統合されない。

CSCvv78264

特定のAP（2800、3800、4800、1560、および 6300）で、無
線インターフェイスからクライアントにデータフレームを

送信できない。

CSCvv78719

vendor_set_ccx_elementsにより、FlexConnect APで耐障害性
が失われる。

CSCvv79700

Cisco Aironet 1852および 1832 APが、2.4または 5 GHz無線
でファームウェアアサート 0x00942D74/0x00942D79が発生
している。

CSCvv81814

iosxe_config.txtを使用してカーネルベース仮想マシン
（KVM）で Cisco Catalyst 9800-CLワイヤレスコントローラ
に設定をロードする場合に、一部のコマンドが適用されな

い。

CSCvv95733

Cisco Catalyst 9130AXシリーズAPが、MacBookからの一部
のアップリンクパケットをドロップする。

CSCvv97156

Cisco Catalyst 9130AXE APが、スロット 2で RFタグの電力
設定を行わない。

CSCvv99213

CiscoCatalyst 9120APが、ランダムローミングイベント後に
クライアントトラフィックの転送を停止する。

CSCvv99765

障害対応シナリオ中に FlexConnect APで無線のリセットが
発生する。

CSCvw00891

Cisco Catalyst 9130AXシリーズ APが無線でM1を送信しな
い。

CSCvw01612

Cisco Aironet 2802 APで TX電力レベルが突然低下する。CSCvw02981
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説明警告 ID

CiscoAironet 2802および 3802APが、ウォッチドッグリセッ
トが原因でクラッシュする。

CSCvw08044

APのシスコ組み込みワイヤレスコントローラは、アクティ
ブなAPフェールオーバー後にダウンストリームトラフィッ
クを転送しない。

CSCvw15298

ネットワーク診断を実行すると、Cisco OfficeExtendアクセ
スポイント（OEAP）がクラッシュする。

CSCvw16307

コントローラは、ポリシープロファイルの設定変更中にSSID
をプッシュできない。

CSCvw19820

CiscoAironet 2800および 3800AP：クライアント証明書がイ
ンストールされていない場合、ワークグループブリッジ

（WGB）が Protected Extensible Authentication Protocol
（PEAP）経由で接続できない。

CSCvw20363

コントローラがクライアントに対する DHCPオファーを無
視する。

CSCvw21621

保護された管理フレーム（PMF）が有効になっている場合
に、APが ADD Traffic Stream（ADDTS）応答フレームを送
信しない。

CSCvw25812

Cisco Aironet 2800 APで、コントローラからイメージをダウ
ンロードするときに速度が低下する。

CSCvw27910

dot1xセッションタイムアウト後、Cisco Aironet 3800 APが
クライアントからのキュー 0へトラフィックをランダムに
送信しない。

CSCvw30043

Cisco Aironet 2802 AP無線がファームウェアの例外によりク
ラッシュする。

CSCvw30197

11v DirectedMulticast Service（DMS）が有効になっている場
合、WNCD_DBが tbl_bssid_dmsでスタックする。

CSCvw31938

Wave2 APに接続されているシスコスイッチは、
CDP-4-DUPLEX_MISMATCHを生成する。

CSCvw32098

FIQ/NMIリセットによりWave 2 APがクラッシュする。CSCvw32970

Cisco Catalyst 9800-CLワイヤレスコントローラ：高可用性
が突然中断し、セカンダリコントローラも起動しない。

CSCvw33498
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説明警告 ID

Cisco Catalyst 9117 AP：カーネルパニックにより NSSの
ファームウェアでクラッシュが発生する。

CSCvw33504

コントローラに誤ったアンテナゲインが表示される。CSCvw35589

IntelResetRequestが原因で Cisco Catalyst 9800-L-Cワイヤレ
スコントローラがクラッシュする。

CSCvw35611

CiscoAironet 3700シリーズAPがコントローラに接続できな
い。

CSCvw35698

デバッグを適切に実行し、マルチユーザーMultiple-Input
Multiple-Output（MU-MIMO）による送信エラーをトラブル
シューティングする。

CSCvw36167

Cisco Catalyst 9120および 9115 APが、Cisco Catalyst 9115 AP
による NDP txを除いたその他の APモデルから保護された
Neighbor Discovery Protocol（NDP）を処理しない。

CSCvw37503

CiscoAironet 2800APがFIQ/NMIリセットによりクラッシュ
する。

CSCvw39267

APがプローブ要求に応答していない。CSCvw40346

カーネルパニックが原因でCiscoAironet 1832APが予期せず
リロードされる。

CSCvw44971

SNMP OIDが提供するクライアント数が正しくない。CSCvw47518

Cisco Aironet 3802 AP：「Object read info failed status =
TAM_LIB_ERR_READ_FAILURE」により、DTLSエラーが
発生する。

CSCvw48334

SmartLicensingポリシー：購入情報は保護する必要があり、
消去できる状態であってはいけない。

CSCvw67128

Cisco IOS XE Bengaluru 17.4.1の解決済みの不具合

説明警告 ID

show mac address-table treeコマンドが必要です。CSCvr03516

クライアントをある APから別の APに移動するときに、
データレートを更新する必要がある。

CSCvs03712

SNMPOIDbsnMobileStationDeleteActionを使用してクライア
ントを削除できない。

CSCvs48567
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説明警告 ID

mGig速度で接続された IEEE Fast Retrainを使用する場合の
APイーサネット PHY相互運用性の問題。

CSCvs65189

IEEE802.11ax機能が、16.12.2sから 17.1.1sへのアップグレー
ド後に自動的に有効になる。

CSCvt19736

クライアント 360アシュアランス：Cisco DNA-Cで報告さ
れたクライアント RXパケットが間違っている。

CSCvt55572

ローカル認証がポリシープロファイルで設定されている場

合、一部のクライアントの認証が失敗する。
CSCvt63940

新しい APが別のモビリティグループ名でアンカーコント
ローラに接続する。

CSCvt75852

クライアントが理由コード

「CO_CLIENT_DELETE_REASON_NOOP」により削除され
る。

CSCvt79712

Cisco Catalyst 9800-40ワイヤレスコントローラ：古い
FMAP-FP/CPPトンネルの問題が発生する。

CSCvt83553

APが FlexConnectローカルスイッチングおよびローカル認
証でクライアントの QoSポリシーを適用しない。

CSCvt83796

クライアントの接続中または再アソシエーション中に、コ

ントローラに「SWPORT-4-MAC_CONFLICT: Dynamic mac
conflict with WlClient:」というメッセージが表示される。

CSCvt96686

デフォルトの実行時制約により、プロセスが中止またはク

ラッシュする。
CSCvt96968

音声コールアドミッション制御（CAC）が設定されている
場合、コントローラがクライアント DiffServコードポイン
ト（DSCP）パケットをゼロに再マーキングする。

CSCvu03389

RFプロファイルの最大クライアント数設定が機能していな
い。

CSCvu03863

show ap name tag detailコマンドの出力に、WLANプロファ
イル名が表示されない。

CSCvu06366

show ap location detailsコマンドの出力に、AP MACアドレ
スが連続して表示されない。

CSCvu12784

CAPWAPv6 APMGRが AP名を送信せず、ロードバランサ
を default-policy-tagで更新する。

CSCvu14009
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説明警告 ID

コントローラが予期せずリロードされる。CSCvu14381

VLAN割り当てが AAAを介して実行される場合、
FlexConnect local-swクライアントがVLAN1に割り当てられ
ない。

CSCvu15936

Flexconnect RLAN-VLANタグを名前付き VLANで使用する
と機能しない。

CSCvu16348

APのインターフェイス速度が Cisco Primeで [None]と表示
される。

CSCvu17521

HA RPベースのペアリングでは、プライマリコントローラ
またはアクティブコントローラで RMI（IPv4）を設定する
と、スタンバイコントローラがクラッシュする。

CSCvu17670

Cisco Catalyst 9800-Lワイヤレスコントローラは、工場出荷
時設定へのリセット後に reloadコマンドを実行すると管理
上ダウンする。

CSCvu19000

RLANプロファイルをオープンに設定すると、「ホストモー
ド」構成オプションが表示されない。

CSCvu19379

CWA + Dot1xが機能しない。CSCvu19436

高可用性を無効にしても、スタンバイコントローラの設定

が消去されず、ネットワークの競合が発生する。
CSCvu19988

EWCDay0：スイッチから電源が供給されている場合、内部
APは IOSdDHCPサーバーからのアドレスを受け入れない。

CSCvu20686

dot11nと dot11acが無効になり、設定が保存されます。コン
トローラがリロードされると、再び有効になる。

CSCvu22410

Address Resolution Protocol（ARP）応答が有線クライアント
からワイヤレスクライアントに送信されると、トラフィッ

クのドロップが発生する。

CSCvu23655

showコマンドの出力で、802.11acが APの XOR無線でサ
ポートされていないと表示される。

CSCvu23990

vlan-id1がポリシープロファイルに適用されると、FlexConnect
プロファイルのネイティブ X VLANクライアントが Xに割
り当てられる。

CSCvu25924

カスタム RFプロファイルを構成しているときに、Web UI
が APの正しい TX電力を更新しない。

CSCvu29653
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説明警告 ID

WNCDカーネルプロセスのメモリリーク。CSCvu30088

中央Web認証（CWA）のアクセス制御リスト（ACL）が、
同じ ACLで新しい FlexConnectプロファイルが作成される
と既存の FlexConnect APから削除される。

CSCvu31306

EGおよび BH国コードで動作する APで、誤ったチャネル
を設定できる。

CSCvu34813

DOT11_STATUS_DENIED_RATESが原因でクライアントが
削除される。

CSCvu37330

APのインターフェイス動作ステータスがダウンすると、
SNMPトラップが送信され、デバイスがリロードされる。

CSCvu37389

APの電力は静的に設定されている場合でも変化するが、Tx
電力の値が変化しない。

CSCvu38894

CAPWAPメッセージングが原因で、wncd_xでメモリリーク
が発生する。

CSCvu38986

フィルタを使用したコントローラタグの割り当ては、最大

102個のフィルタまで正しく機能するが、新しいフィルタが
原因で以前のフィルタが失敗する。

CSCvu42093

スマートライセンス機能が有効な場合、プロセス

SACRcvWQWrk2でメモリリークが発生する。
CSCvu44330

クライアント除外が無効になっている場合でも、クライア

ントが除外リストに入る。
CSCvu47560

DHCP動作の変更機能。CSCvu47855

クライアント数が 0の APのカバレッジホール。CSCvu50579

コントローラがチャネルスキャンの遅延属性を送信しない。CSCvu53318

WNCDプロセスでコントローラが予期せず再起動する。CSCvu53459

AIRESPACE-WIRELESS-MIBRFIDOIDのサポートが必要。CSCvu54413

Cisco Catalyst 9800-80ワイヤレスコントローラ：16.2.3から
17.xにアップグレードした後、高可用性が機能しない。

CSCvu54641

コントローラがCPP（データパス）で予期せず再起動する。CSCvu57730

5 GHzに設定を変更すると、APがデュアル無線で許可され
ていないチャネルを使用する。

CSCvu58564
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説明警告 ID

ライセンスレベルがプロンプトレベルに表示されない。CSCvu58782

RPCの順序付けが原因で、2番目のコントロールプレーン
IPの削除と作成が失敗する。

CSCvu60464

cppログで一部の pp-qosエラーが発生し、トレースログ領
域が肥大化する。

CSCvu60723

古いエントリが show wireless device-tracking database ipコ
マンドの出力に表示される。

CSCvu64805

アップグレードおよびダウングレード中に、パブリック IP
を介して APが切断される。

CSCvu64811

最大無線がゼロと報告されているため、Cisco Aironet 2700
APをコントローラに接続できない。

CSCvu65380

WTPイベントLEDの明るさのペイロードプロセスでWNCD
がクラッシュする。

CSCvu66388

RLANで AIDリークが発生する。CSCvu71187

Cisco Catalyst 9800-80ワイヤレスコントローラが、タイマー
RBツリーの色を削除するときに SIGSEGVでクラッシュす
る。

CSCvu71871

ap-profileでの ledflash indefinite設定を、デフォルトで有効に
できない。

CSCvu71908

APの接続後にWNCDがクラッシュする。CSCvu73277

CiscoCatalyst 9800-80ワイヤレスコントローラが、APマネー
ジャインターフェイスからクライアントトラフィックを送

信している。

CSCvu73873

APが、ステートフルスイッチオーバー（SSO）後にデフォ
ルトのサイトタグにマッピングされる。

CSCvu74722

WNCDプロセスでコントローラのクラッシュが発生する。CSCvu78070

クライアント参加 SNMP通知に誤った値と欠落している値
が表示される。

CSCvu78124

不正な形式の inactive_client_payloadにより、Cisco Aironet
2800がコントローラからドロップする。

CSCvu78679
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説明警告 ID

Cisco Catalyst 9800-Lワイヤレスコントローラ：プロセス
rrm_client_chdアサーションが失敗したため、WNCDがク
ラッシュする。

CSCvu92898

MACの比較中にコントローラが予期せずリロードされる。CSCvu95504

MESH：BH帯域幅を変更するには、イーサネットクライア
ントのスループットを向上させるためにAPを再起動する必
要がある。

CSCvv00474

コントローラに誤った AP CDP情報が表示される。CSCvv02670

クライアントは Extensible Authentication Protocol（EAP）な
しで RUN状態に移行する。

CSCvv22536

想定されていない状況でもコントローラがディスカバリ応

答でプライベート IPを送信する。
CSCvv34749

サイトタグ名がリモート IDでは送信されず、代わりに AP
MACが送信される。

CSCvv39859

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/
213949-wireless-debugging-and-log-collection-on.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。

https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html

シスコ検証済みデザイン（CVD）のドキュメントは、次の URLから入手できます。

https://www.cisco.com/go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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http://www.cisco.com/go/mibs


シスコワイヤレスコントローラ

シスコワイヤレスコントローラ、Lightweight AP、およびメッシュ APの詳細については、次
のドキュメントを参照してください。

• Cisco Wireless Solutions Software Compatibility Matrix

• Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide

• Cisco Catalyst 9800 Series Wireless Controller Command Reference

• Cisco Catalyst 9800 Series Configuration Best Practices

コントローラのインストールガイドは、次の URLから入手できます。

• Hardware Installation Guides

Cisco User Defined Network Mobile Applicationのユーザーガイドは、次の URLから入手できま
す。https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_udn_mobile_
app_user_guide.html

シスコワイヤレスコントローラソフトウェア関連のすべてのドキュメントについては、次を

参照してください。

https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/
tsd-products-support-series-home.html

Cisco Catalyst 9800ワイヤレスコントローラデータシート

• Cisco Catalyst 9800-CLワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/
nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html

• Cisco Catalyst 9800-80ワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-series-wireless-controllers/
nb-06-cat9800-80-wirel-mod-data-sheet-ctp-en.html

• Cisco Catalyst 9800-40ワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-series-wireless-controllers/
nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html

• CiscoCatalyst 9800-Lワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/collateral/
wireless/catalyst-9800-series-wireless-controllers/datasheet-c78-742434.html

Cisco Embedded Wireless Controller on Catalyst Access Points

Cisco Embedded Wireless Controller on Catalyst Access Pointsの詳細については、次を参照してく
ださい。

https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/
tsd-products-support-series-home.html
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関連資料

https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-command-reference-list.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/guide-c07-743627.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_udn_mobile_app_user_guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_udn_mobile_app_user_guide.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-80-wirel-mod-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-80-wirel-mod-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-80-wirel-mod-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/datasheet-c78-742434.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/datasheet-c78-742434.html
https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/tsd-products-support-series-home.html


ワイヤレス製品の比較

•次のツールを使用して、Ciscoワイヤレス APとコントローラの仕様を比較します。

https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html

•無線 LANコンプライアンス検索：

https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html

• Cisco AireOSと Cisco Catalyst 9800ワイヤレスコントローラの機能比較マトリックス：

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/AireOS_Cat_9800_Feature_
Comparison_Matrix.html

Cisco Prime Infrastructure

Cisco Prime Infrastructureマニュアル

Cisco Connected Mobile Experiances

Cisco Connected Mobile Experiencesマニュアル

Cisco DNA Center

Cisco DNA Centerマニュアル

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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通信、サービス、およびその他の情報

https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html
https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/AireOS_Cat_9800_Feature_Comparison_Matrix.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/AireOS_Cat_9800_Feature_Comparison_Matrix.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/connected-mobile-experiences/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/tsd-products-support-series-home.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
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