
コンフィギュレーションコマンド：g～ z

• gas-ap-rate-limit（13ページ）
• geolocation ftm initiator burst-duration（14ページ）
• geolocation ftm initiator burst-size（16ページ）
• group（17ページ）
• gtk-randomize（18ページ）
• gnxi（非セキュアモード）（19ページ）
• gnxi（セキュアモード） （21ページ）
• hessid （23ページ）
• high-density clients count（24ページ）
• hotspot anqp-server（25ページ）
• hyperlocation（26ページ）
• icon（27ページ）
• icap subscription client anomaly-detection report-individual enable aggregate（28ページ）
• icap subscription client anomaly-detection report-individual per-client throttle（29ページ）
• icap subscription client anomaly-detection report-individual per-type throttle（30ページ）
• icap subscription client exclude telemetry-data wlan（31ページ）
• idle-timeout （32ページ）
• ids（メッシュ）（33ページ）
• inactive-timeout（34ページ）
• inner-auth-eap（35ページ）
• inner-auth-non-eap（37ページ）
• install abort（38ページ）
• install add file activate commit（39ページ）
• install add file flash activate issu commit（40ページ）
• install add profile（41ページ）
• install activate（42ページ）
• install activate profile（43ページ）
• install activate file（44ページ）
• install commit（45ページ）
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• install remove profile default （46ページ）
• install deactivate （47ページ）
• install deactivate （48ページ）
• install prepare （49ページ）
• install prepare rollback（50ページ）
• install rollback（51ページ）
• interface vlan（52ページ）
• ip access-group（54ページ）
• ip access-list extended （55ページ）
• ip address（56ページ）
• ip arp-limit rate（59ページ）
• ip admission（60ページ）
• ip dhcp pool（61ページ）
• ip dhcp-relay information option server-override（63ページ）
• ip dhcp-relay source-interface（65ページ）
• ip dhcp compatibility suboption（67ページ）
• ip domain lookup（68ページ）
• ip domain-name （70ページ）
• ip flow-export destination（71ページ）
• ip helper-address（72ページ）
• ip http client secure-ciphersuite（75ページ）
• ip http secure-ciphersuite（77ページ）
• ip http secure-server（79ページ）
• ip http server（81ページ）
• ip igmp snooping（83ページ）
• ip mac-binding（84ページ）
• ip multicast vlan（85ページ）
• ip nbar protocol-discovery （86ページ）
• ip nbar protocol-pack （87ページ）
• ip overlap（88ページ）
• ip ssh（89ページ）
• ip ssh version（91ページ）
• ip tftp blocksize（93ページ）
• ip verify source（94ページ）
• ipv4-address-type（95ページ）
• ipv4 arp-proxy（96ページ）
• ipv4 dhcp （97ページ）
• ipv4 flow monitor （99ページ）
• ipv6 access-list（100ページ）
• ipv6-address-type（102ページ）
• ipv6 address（103ページ）

コンフィギュレーションコマンド：g～ z
2

コンフィギュレーションコマンド：g～ z



• ipv6 dhcp pool（106ページ）
• ipv6 enable（109ページ）
• ipv6 flow-export destination（111ページ）
• ipv6 nd proxy（112ページ）
• ipv6 mld snooping（113ページ）
• ipv6 nd managed-config-flag （114ページ）
• ipv6 nd other-config-flag （115ページ）
• ipv6 nd ra throttler attach-policy （116ページ）
• ipv6 nd raguard policy（117ページ）
• ipv6 traffic-filter （119ページ）
• key （120ページ）
• key config-key password-encrypt（121ページ）
• ldap attribute-map（122ページ）
• ldap server（123ページ）
• license air level（124ページ）
• license smart（グローバルコンフィギュレーション）（127ページ）
• license smart（特権 EXEC）（141ページ）
• license wireless high-performance（148ページ）
• link-local-bridging（149ページ）
• load（150ページ）
• local-admin-mac deny （151ページ）
• local-auth ap eap-fast （152ページ）
• local-site （153ページ）
• location expiry （154ページ）
• location notify-threshold（155ページ）
• login authentication （156ページ）
• lsc-only-auth（メッシュ）（157ページ）
• mac-filtering （158ページ）
• mab request format attribute（159ページ）
• mbo（161ページ）
• management gateway-failover enable（162ページ）
• management gateway-failover interval（163ページ）
• map-fast-ancestor-find（164ページ）
• match activated-service-template（165ページ）
• match any （167ページ）
• match application name（168ページ）
• match day（170ページ）
• match device-type（171ページ）
• match eap-type（172ページ）
• match interface（173ページ）
• match ipv4（174ページ）
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• match ipv4（175ページ）
• match ipv4 destination address（176ページ）
• match ipv4 destination address（177ページ）
• match ipv4 source address（178ページ）
• match ipv4 source address（179ページ）
• match ipv4 ttl（180ページ）
• match ipv4 ttl（181ページ）
• match ipv6（182ページ）
• match ipv6（183ページ）
• match ipv6 destination address（184ページ）
• match ipv6 destination address（185ページ）
• match ipv6 hop-limit（186ページ）
• match ipv6 hop-limit（187ページ）
• match ipv6 source address（188ページ）
• match ipv6 source address（189ページ）
• match join-time-of-day（190ページ）
• match message-type（191ページ）
• match non-client-nrt（192ページ）
• match protocol（193ページ）
• match service-instance（196ページ）
• match service-type（197ページ）
• match transport（198ページ）
• match transport（199ページ）
• match transport icmp ipv4（200ページ）
• match transport icmp ipv4（201ページ）
• match transport icmp ipv6（202ページ）
• match transport icmp ipv6（203ページ）
• match user-role （204ページ）
• match username（205ページ）
• match wireless ssid（ワイヤレス）（207ページ）
• match wireless ssid（ワイヤレス）（208ページ）
• match（アクセスマップコンフィギュレーション）（209ページ）
• match（クラスマップコンフィギュレーション）（211ページ）
• match wlan user-priority（215ページ）
• max-bandwidth （216ページ）
• max-through（217ページ）
• mdns-sd（218ページ）
• mdns-sd flex-profile（219ページ）
• mdns-sd profile（220ページ）
• mdns-sd wired-filter（221ページ）
• method（222ページ）
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• method（メッシュ）（223ページ）
• method fast （224ページ）
• mesh backhaul（225ページ）
• mesh designated downlink（226ページ）
• mgmtuser username （227ページ）
• mobility anchor（228ページ）
• monitor capture（アクセスリスト/クラスマップ）（229ページ）
• monitor capture buffer circular file file-size（231ページ）
• monitor capture continuous-capture（232ページ）
• monitor capture export（233ページ）
• monitor capture inner mac（234ページ）
• monitor capture (interface/control plane)（235ページ）
• monitor capture limit（236ページ）
• monitor capture match（238ページ）
• monitor capture start（241ページ）
• monitor capture stop（242ページ）
• mop enabled（243ページ）
• mop sysid（244ページ）
• multicast（245ページ）
• multicast vlan（246ページ）
• multicast filter（247ページ）
• name（248ページ）
• nac（249ページ）
• nai-realm（250ページ）
• nai-realm（251ページ）
• nai-realm（OSUプロバイダー）（252ページ）
• nas-id（253ページ）
• nas-id option2 （255ページ）
• ndp-mode（256ページ）
• network （257ページ）
• network-type（258ページ）
• nmsp cloud-services enable （259ページ）
• nmsp cloud-services http-proxy （260ページ）
• nmsp cloud-services server token （261ページ）
• nmsp cloud-services server url（262ページ）
• nmsp notification interval（263ページ）
• nmsp strong-cipher（265ページ）
• no redun-management fast-switchover（266ページ）
• no redun-management garp-retransmit initial（267ページ）
• no accounting-interim（268ページ）
• ntp auth-key（269ページ）
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• office-extend （270ページ）
• okc（271ページ）
• open-roaming-oi（272ページ）
• operator（273ページ）
• operating-class（274ページ）
• option（275ページ）
• osu-provider（277ページ）
• osu-ssid（278ページ）
• packet-capture （279ページ）
• parameter-map type subscriber attribute-to-service （280ページ）
• pae（281ページ）
• parameter-map type webauth （282ページ）
• password encryption aes（283ページ）
• peer-blocking（284ページ）
• plan（286ページ）
• pmk propagate（287ページ）
• pmf-deauth（288ページ）
• no platform sudi cmca3（289ページ）
• policy（290ページ）
• police（291ページ）
• police cir（293ページ）
• policy-tag（294ページ）
• policy-map（295ページ）
• policy-map（298ページ）
• port（301ページ）
• power-save-client-threshold（302ページ）
• priority priority-value（303ページ）
• priority-queue（304ページ）
• priority（306ページ）
• profile（プライムフィルタ）（308ページ）
• protocol（IPv6スヌーピング）（309ページ）
• primary (ap prime)（310ページ）
• priming-override（311ページ）
• public-ip（312ページ）
• qbss-load（313ページ）
• qos-map（314ページ）
• qos queue-softmax-multiplier（317ページ）
• qos video（318ページ）
• qos wireless-default untrust（319ページ）
• queue-buffers ratio（320ページ）
• queue-limit（321ページ）
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• queue-set（323ページ）
• radio policy dot11 5ghz slot （324ページ）
• radio spatial-stream（325ページ）
• radius server（326ページ）
• radius-server deadtime（327ページ）
• radius-server attribute wireless accounting call-station-id（328ページ）
• radius-server attribute wireless authentication call-station-id（331ページ）
• radius-server attribute wireless location delivery out-of-band include-location-capable（334ペー
ジ）

• range（335ページ）
• reanchor class（336ページ）
• record wireless avc basic（337ページ）
• redundancy revertive（338ページ）
• redun-management interface Vlan（339ページ）
• redun-management garp-retransmit（340ページ）
• redirect （341ページ）
• redirect portal （342ページ）
• remote-span（343ページ）
• remote-lan（345ページ）
• remote-lan rlan-profile policy rlan-policy ext-module（346ページ）
• request platform software trace archive（347ページ）
• resilient（348ページ）
• rf tag（349ページ）
• roaming-oi（350ページ）
• rogue detection containment pmf-denial（351ページ）
• rrc-evaluation（352ページ）
• sampling（353ページ）
• scheduler asr（354ページ）
• secondary (ap prime)（355ページ）
• secure-webauth-disable（356ページ）
• security （357ページ）
• security dot1x authentication-list（358ページ）
• security dot1x request（359ページ）
• security dot1x identity-request（360ページ）
• security ft（361ページ）
• security level（IPv6スヌーピング）（363ページ）
• security pmf（364ページ）
• security static-wep-key （366ページ）
• security web-auth（367ページ）
• security wpa akm（368ページ）
• security wpa akm ft sae（370ページ）
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• security wpa akm owe（371ページ）
• security wpa akm psk（372ページ）
• security wpa akm sae（373ページ）
• security wpa akm sae pwe（374ページ）
• segment（375ページ）
• sensor environment（376ページ）
• sequence-number ethernet（377ページ）
• sequence-number radio（379ページ）
• sequence-number usb 0 state disable（380ページ）
• server-uri（381ページ）
• service-policy（382ページ）
• service-policy qos （383ページ）
• service-template（384ページ）
• service timestamps（385ページ）
• session-timeout（387ページ）
• set（388ページ）
• set trace capwap ap ha（395ページ）
• set trace mobility ha（397ページ）
• set trace qos ap ha（399ページ）
• sgt-tag（401ページ）
• site-tag（402ページ）
• snmp-server group（403ページ）
• snmp-server subagent cache（407ページ）
• software auto-upgrade enable（408ページ）
• source-interface（409ページ）
• static-ip-mobility（410ページ）
• statistics ap-system-monitoring alarm-enable（411ページ）
• statistics ap-system-monitoring alarm-hold-time（412ページ）
• statistics ap-system-monitoring alarm-retransmit-time（413ページ）
• statistics ap-system-monitoring cpu-threshold（414ページ）
• statistics ap-system-monitoring enable（415ページ）
• statistics ap-system-monitoring mem-threshold（416ページ）
• statistics ap-system-monitoring sampling-interval（417ページ）
• statistics ap-system-monitoring stats-interval（418ページ）
• stopbits（419ページ）
• switchport（420ページ）
• switchport access vlan（422ページ）
• switchport mode（423ページ）
• tag rf（426ページ）
• tag site（427ページ）
• terms-conditions（428ページ）
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• tertiary (ap prime)（429ページ）
• timezone delta （430ページ）
• timezone use-controller（431ページ）
• transport application-updates（432ページ）
• transition-disable（433ページ）
• trapflags ap ap-stats（434ページ）
• trapflags ap broken-antenna（435ページ）
• trusted-port（436ページ）
• tunnel eogre source（437ページ）
• tunnel eogre heartbeat（438ページ）
• tunnel mode ethernet（439ページ）
• tunnel eogre domain（440ページ）
• tunnel eogre interface tunnel（441ページ）
• tunneled-eap-credential（442ページ）
• type（443ページ）
• udp-timeout（444ページ）
• umbrella-param-map（445ページ）
• update-timer（446ページ）
• url（447ページ）
• username（448ページ）
• venue（450ページ）
• vnid（451ページ）
• violation（452ページ）
• vlan（453ページ）
• vlan configuration（454ページ）
• vlan access-map（455ページ）
• vlan encryption osen（457ページ）
• vlan filter（458ページ）
• vlan group（460ページ）
• vlan-id（461ページ）
• vlan-name（462ページ）
• vrf（463ページ）
• wan-metrics（464ページ）
• webauth-http-enable（466ページ）
• wgb broadcast-tagging（467ページ）
• wgb vlan（468ページ）
• whitelist acl（469ページ）
• wired-vlan-range（470ページ）
• config wlan assisted-roaming（471ページ）
• wireless aaa policy（472ページ）
• wireless aaa policy（473ページ）
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• wireless autoqos policy-profile （474ページ）
• wireless broadcast vlan（475ページ）
• wireless client（476ページ）
• wireless client client-steering client-count（479ページ）
• wireless client client-steering min-rssi-24ghz（480ページ）
• wireless client client-steering min-rssi-5ghz （481ページ）
• wireless client client-steering util-threshold（482ページ）
• wireless client client-steering window-size（483ページ）
• wireless ipv6 client（484ページ）
• wireless client ip-address deauthenticate（485ページ）
• wireless client mac-address（486ページ）
• wireless client syslog-detailed（492ページ）
• wireless client username deauthenticate（493ページ）
• wireless config validate （494ページ）
• wireless country（496ページ）
• wireless exclusionlist mac address（497ページ）
• wireless fabric control-plane（498ページ）
• wireless fabric（499ページ）
• wireless fabric name（500ページ）
• wireless hotspot anqp-server（501ページ）
• wireless hotspot gas-rate-limit（502ページ）
• wireless hotspot icon（503ページ）
• wireless ipv6 nd ns-forward（504ページ）
• wireless ipv6 ra wired（505ページ）
• wireless load-balancing（506ページ）
• wireless load-balance ap method rf（507ページ）
• wireless macro-micro steering transition-threshold （508ページ）
• wireless macro-micro steering probe-suppression（509ページ）
• wireless management certificate（510ページ）
• wireless management interface（511ページ）
• wireless management trustpoint（512ページ）
• wireless max-warning period（513ページ）
• wireless max-warning threshold clients（514ページ）
• wireless media-stream（515ページ）
• wireless media-stream message（517ページ）
• wireless media-stream multicast-direct（518ページ）
• wireless mesh alarm association count （519ページ）
• wireless mesh alarm high-snr （520ページ）
• wireless mesh alarm low-snr （521ページ）
• wireless mesh alarm max-children map （522ページ）
• wireless mesh alarm max-children rap （523ページ）

コンフィギュレーションコマンド：g～ z
10

コンフィギュレーションコマンド：g～ z



• wireless mesh alarm max-hop （524ページ）
• wireless mesh alarm parent-change count （525ページ）
• wireless mesh backhaul bdomain-channels （526ページ）
• wireless mesh backhaul rrm （527ページ）
• wireless mesh backhaul rrm auto-dca（528ページ）
• wireless mesh cac （529ページ）
• wireless mesh ethernet-bridging allow-bdpu （530ページ）
• wireless mesh security psk provisioning （531ページ）
• wireless mesh subset-channel-sync （532ページ）
• wireless mobility（533ページ）
• wireless mobility controller peer-group（534ページ）
• wireless mobility group keepalive（535ページ）
• wireless mobility group mac-address（536ページ）
• wireless mobility group member ip（537ページ）
• wireless mobility group member mac-address（538ページ）
• wireless mobility group multicast-address（539ページ）
• wireless mobility group name （540ページ）
• wireless mobility multicast ipv4（541ページ）
• wireless mobility mac-address（542ページ）
• wireless multicast（543ページ）
• wireless profile airtime-fairness（544ページ）
• wireless profile ap packet-capture（545ページ）
• wireless profile ap priming（546ページ）
• wireless profile calender-profile name（547ページ）
• wireless profile fabric （548ページ）
• wireless profile mesh（549ページ）
• wireless profile policy（550ページ）
• wireless profile power（551ページ）
• wireless profile tunnel（552ページ）
• wireless profile radio（553ページ）
• wireless rfid（554ページ）
• wireless security dot1x（555ページ）
• wireless security dot1x radius accounting mac-delimiter（557ページ）
• wireless security dot1x radius accounting username-delimiter（558ページ）
• wireless security dot1x radius callStationIdCase（559ページ）
• wireless security dot1x radius mac-authentication call-station-id（560ページ）
• wireless security dot1x radius mac-authentication mac-delimiter（562ページ）
• wireless security web-auth retries（563ページ）
• wireless tag policy（564ページ）
• wireless tag rf（565ページ）
• wireless tag site（566ページ）
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• wireless wps ap-authentication（567ページ）
• wireless wps ap-authentication threshold（568ページ）
• wireless wps client-exclusion（569ページ）
• wireless wps mfp（571ページ）
• wireless wps mfp ap-impersonation（572ページ）
• wireless wps rogue（573ページ）
• wireless wps rogue network-assurance enable（574ページ）
• wireless wps rogue ap aaa （575ページ）
• wireless wps rogue ap aaa polling-interval（576ページ）
• wireless wps rogue ap init-timer（577ページ）
• wireless wps rogue ap mac-address rldp initiate （578ページ）
• wireless wps rogue ap notify-min-rssi（579ページ）
• wireless wps rogue ap notify-rssi-deviation（580ページ）
• wireless wps rogue ap rldp alarm-only（581ページ）
• wireless wps rogue ap rldp alarm-only monitor-ap-only（582ページ）
• wireless wps rogue ap rldp auto-contain（583ページ）
• wireless wps rogue ap rldp retries（584ページ）
• wireless wps rogue ap rldp schedule（585ページ）
• wireless wps rogue ap rldp schedule day（586ページ）
• wireless wps rogue ap timeout（587ページ）
• wireless wps rogue auto-contain （588ページ）
• wireless wps rogue client aaa（589ページ）
• wireless wps rogue client mse（590ページ）
• wireless wps rogue client client-threshold （591ページ）
• wireless wps rogue client notify-min-rssi（592ページ）
• wireless wps rogue client notify-rssi-deviation（593ページ）
• wireless wps rogue detection（594ページ）
• wireless wps rogue notify-syslog（595ページ）
• wireless wps rogue rule（596ページ）
• wireless wps rogue scale mode hybrid（598ページ）
• wireless wps rogue scale priority（599ページ）
• wireless wps rogue scale quota（600ページ）
• wireless wps rogue security-level（602ページ）
• wireless-default radius server（603ページ）
• wlan policy （604ページ）
• wmm（605ページ）
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gas-ap-rate-limit
特定の期間にアクセスポイント（AP）によってコントローラに送信されるGenericAdvertisement
Service（GAS）またはAccessNetworkQuery Protocol（ANQP）の要求アクションフレームの数
を設定するには、gas-ap-rate-limit コマンドを使用します。

gas-ap-rate-limit number-of-requests request-limit-interval

構文の説明 特定の間隔で許可される GASまたは ANQP要求の数。有効な範囲は 1
～ 100です。

number-of-requests

最大数の要求が適用できる間隔。有効な範囲は100～1000ミリ秒です。request-limit-interval

コマンドデフォルト 制限は有効になっていません。

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、特定の期間にAPによってコントローラに送信されるGASまたはANQP要求の
アクションフレームの数を設定する例を示します。

Device(config)# ap profile hotspot
Device(config-ap-profile)# gas-ap-rate-limit 12 120
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geolocation ftm initiator burst-duration
APプロファイルで AP地理位置情報の詳細タイミング測定（FTM）イニシエータのバースト
期間値を設定するには、geolocation ftm initiator burst-duration{128ms | 16ms | 1ms | 250us | 2ms
| 32ms | 4ms | 500us | 64ms | 8ms}コマンドを使用します。この機能を無効にするには、このコ
マンドの no形式を使用します。

geolocation ftm initiator burst-duration { 128ms | 16ms | 1ms | 250us | 2ms | 32ms
| 4ms | 500us | 64ms | 8ms }

no geolocation ftm initiator burst-duration { 128ms | 16ms | 1ms | 250us | 2ms |
32ms | 4ms | 500us | 64ms | 8ms }

構文の説明 バースト期間を 128ミリ秒に設定します。128ms

バースト期間を 16ミリ秒に設定します。16ms

バースト期間を 1ミリ秒に設定します。1ms

バースト期間を250マイクロ秒に設定します。250us

バースト期間を 2ミリ秒に設定します。2ms

バースト期間を 32ミリ秒に設定します。32ms

バースト期間を 4ミリ秒に設定します。4ms

バースト期間を500マイクロ秒に設定します。500us

バースト期間を 64ミリ秒に設定します。64ms

バースト期間を 8ミリ秒に設定します。8ms

コマンドデフォルト デフォルト値は 32ミリ秒です。

コマンドモード APプロファイルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

例

次に、APプロファイルでAP地理位置情報の詳細タイミング測定（FTM）イニシエー
タのバースト期間値を設定する例を示します。
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Device# configure terminal
Device(config)# ap profile default-ap-profile
Device(config-ap-profile)#geolocation ftm initiator burst-duration 32
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geolocation ftm initiator burst-size
APプロファイルで AP地理位置情報の詳細タイミング測定（FTM）イニシエータのバースト
サイズ値を設定するには、geolocation ftm initiator burst-size burst-sizeコマンドを使用します。
無効にするには、このコマンドの no形式を使用します

geolocation ftm initiator burst-size burst-size

構文の説明 バーストサイズを指定します。バーストサイズ値は、4、8、16、32、および64で
す。

burst-size

コマンドデフォルト デフォルト値は 8です。

コマンドモード APプロファイルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

例

次に、APプロファイルでAP地理位置情報の詳細タイミング測定（FTM）イニシエー
タのバーストサイズ値を設定する例を示します。

Device# configure terminal
Device(config)# ap profile default-ap-profile
Device(config-ap-profile)#geolocation ftm initiator burst-size 8
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group
施設および施設タイプのグループを設定するには、groupコマンドを使用します。グループを
削除するには、このコマンドの no 形式を使用します。

group venue-group venue-type

構文の説明 施設グループ。オプション：assembly、business、educational、industrial、
institutional、mercantile、outdoor、residential、storage、unspecified、utility、
vehicular。

venue-group

場所のタイプ。オプションは venue-groupによって異なります。venue-type

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、施設および施設タイプのグループを設定する例を示します。

Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# group business bank
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gtk-randomize
ホール 196緩和のためにランダム GTKを設定するには、gtk-randomize コマンドを使用しま
す。アイコンを削除するには、このコマンドの no形式を使用します。

gtk-randomize

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード WLANの設定（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン 各モバイルデバイスに使用されるGTKは、BSSに関連付けられている他のモバイルデバイス
に使用されるすべての GTKとは異なる必要があります。

例

次に、ホール 196緩和のためにランダム GTKを設定する例を示します。
Device(config-wlan)# security wpa wpa2 gtk-randomize
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18

コンフィギュレーションコマンド：g～ z
gtk-randomize



gnxi（非セキュアモード）
gNXIは、gNMIおよび gNOIプロトコルを使用する、ネットワーク管理用のツールのコレク
ションです。その内容は次のとおりです。

• gNMI：gRPCネットワーク管理インターフェイス

• gNOI：gRPCネットワーク操作インターフェイス

gNMIは Googleによって開発された gRPCネットワーク管理インターフェイスです。gNMIは
ネットワークデバイスの設定をインストール、操作、および削除し、また、運用データの表示

も実行するメカニズムです。gRPCネットワーク操作インターフェイス（gNOI）は、ネット
ワークデバイス上で操作コマンドを実行するための gRPCベースのマイクロサービスセットを
定義します。

非セキュアモードで gNXIプロセスを設定して開始するには、gnxiコマンドを使用します。こ
の機能を無効化するには、このコマンドの no形式を使用します。

gnxi {port port-number | secure-client-auth | seure-init | secure-password-auth |
secure-peer-verify-trustpoint | secure-port | secure-server | secure-trustpoint | server}

no gnxi {port port-number | secure-client-auth | seure-init | secure-password-auth |
secure-peer-verify-trustpoint | secure-port | secure-server | secure-trustpoint | server}

構文の説明 gNXIプロセスを開始しますgnxi

gNXIサーバーポートを設定しますport

ポート番号を指定します。デフォルトのポート番号は 50052で
す。

port-number

クライアント認証を使用して gNXIを設定しますsecure-client-auth

プライマリ自己署名証明書を使用して gNMIセキュアサーバー
を有効にします

secure-init

パスワード認証を使用して gNXIを設定しますsecure-password-auth

gNXIサーバーピア検証トラストポイントを設定しますsecure-peer-verify-trustpoint

gNXIセキュアサーバーポートを設定しますsecure-port

gNXIセキュアサーバーを有効にしますsecure-server

gNXIサーバー証明書トラストポイントを設定しますsecure-trustpoint

gNXIサーバーを有効にしますserver

コンフィギュレーションコマンド：g～ z
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コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、gNIXサーバー（非セキュアモード）を設定する例を示します。

Device# configure terminal
Device(config)# gnxi server
Device(config)# end
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gnxi（セキュアモード）
gNXIは、gNMIおよび gNOIプロトコルを使用する、ネットワーク管理用のツールのコレク
ションです。その内容は次のとおりです。

• gNMI：gRPCネットワーク管理インターフェイス

• gNOI：gRPCネットワーク操作インターフェイス

gNMIは Googleによって開発された gRPCネットワーク管理インターフェイスです。gNMIは
ネットワークデバイスの設定をインストール、操作、および削除し、また、運用データの表示

も実行するメカニズムです。gRPCネットワーク操作インターフェイス（gNOI）は、ネット
ワークデバイス上で操作コマンドを実行するための gRPCベースのマイクロサービスセットを
定義します。

セキュアモードで gNXIプロセスを設定して開始するには、gnxiコマンドを使用します。この
機能を無効化するには、このコマンドの no形式を使用します。

gnxi {secure-server | secure-trustpoint trustpoint-name | secure-client-auth | secure-port}

no gnxi {secure-server | secure-trustpoint trustpoint-name | secure-client-auth | secure-port}

構文の説明 gNXIプロセスを開始しますgnxi

gNXIセキュアサーバーを有効にしますsecure-server

gNXIサーバー証明書トラストポイントを設定しま
す

secure-trustpoint

トラストポイント名を指定しますtrustpoint-name

クライアント認証を使用して gNXIを設定しますsecure-client-auth

gNXIセキュアサーバーポートを設定しますsecure-port

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、セキュアモードで gNIXサーバーとセキュアトラストポイントを設定する例を
示します。

Device# configure terminal
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Device(config)# gnxi secure-trustpoint <trustpoint-name>
Device(config)# end
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hessid
同種の拡張サービスセットを設定するには、hessid コマンドを使用します。サービスセット
を削除するには、このコマンドの no形式を使用します。

hessid HESSID-value

構文の説明 HESSID
値。

HESSID-value

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、同種の拡張サービスセットを設定する例を示します。

Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# hessid 00:40:96:b4:82:55
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high-density clients count
AP無線ごとのクライアント接続の最大数を設定するには、RFプロファイルモードでhigh-density
clients countコマンドを使用します。この機能を無効にするには、このコマンドのno形式を使
用します。

high-density clients count max-client-conn-per-radio

[no] high-density clients count max-client-conn-per-radio

構文の説明 AP無線あたりのクライアント接続の最大数を設定します。有効な
範囲は、0～ 400です。デフォルト値は 200クライアント接続で
す。

max-client-conn-per-radio

コマンドデフォルト なし

コマンドモード RFコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

例

次に、AP無線あたりのクライアント接続の最大数を設定する例を示します。
Device(config)# ap dot11 5ghz rf-profile rfprofile
Device(config-rf-profile)# high-density clients count 30
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hotspot anqp-server
ホットスポットサーバーをポリシープロファイルに関連付けるには、hotspot anqp-serverコマ
ンドを使用します。サーバーを削除するには、このコマンドの no形式を使用します。

hotspot anqp-server server-name

構文の説明 Hotspot 2.0ANQPサーバーの名前。server-name

コマンドデフォルト なし

コマンドモード ワイヤレスポリシーの設定（config-wireless-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、Hotspot 2.0 ANQPサーバーを設定する例を示します。
Device(config)# wireless profile policy hs-policy
Device(config-wireless-policy)# hotspot anqp-server test
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hyperlocation
APグループのハイパーロケーションと関連するパラメータを設定するには、WLANAPグルー
プコンフィギュレーション（Device(config-apgroup)#）モードで hyperlocationコマンドを使
用します。APグループのハイパーロケーションと関連するパラメータを無効にするには、こ
のコマンドの no形式を使用します。

[no] hyperlocation [threshold {detection value-in-dBm | reset value-btwn-0-99 | trigger
value-btwn-1-100}]

構文の説明 APグループのハイパーロケーションを有効または無効にします。[no] hyperlocation

低い RSSIを持つパケットを除外するためのしきい値を設定しま
す。このコマンドの [no]形式を使用すると、しきい値がデフォル
ト値にリセットされます。

threshold detection
value-in-dBm

トリガー後のスキャンサイクルの値をリセットします。このコマ

ンドの [no]形式を使用すると、しきい値がデフォルト値にリセッ
トされます。

threshold reset
value-btwn-0-99

BARをクライアントに送信する前のスキャンサイクルの数を設定
します。このコマンドの [no]形式を使用すると、しきい値がデ
フォルト値にリセットされます。

ハイパーロケーションしきい値のリセット値は、必

ず、しきい値のトリガー値より小さくします。

（注）

threshold trigger
value-btwn-1-100

コマンドモード WLAN APグループコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

•次に、パケットをフィルタするためのしきい値を低いRSSIに設定する例を示しま
す。

Device(config-apgroup)# [no] hyperlocation threshold detection -100

•次に、トリガー後にスキャンサイクルの値をリセットする例を示します。
Device(config-apgroup)# [no] hyperlocation threshold reset 8

•次に、BARをクライアントに送信する前にスキャンサイクルの数を設定する例を
示します。

Device(config-apgroup)# [no] hyperlocation threshold trigger 10
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icon
オンラインサインアップ（OSU）プロバイダーのアイコンを設定するには、icon コマンドを
使用します。アイコンを削除するには、このコマンドの no形式を使用します。

icon file-name

構文の説明 アイコンのファイル

名。

file-name

コマンドデフォルト なし

コマンドモード ANQP OSUプロバイダーの設定（config-anqp-osu-provider）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン アイコンは、ホットスポット ANQPサーバで設定する必要があります。

例

次に、OSUプロバイダーのアイコンを設定する例を示します。
Device(config-wireless-anqp-server)# osu-provider my-osu
Device(config-anqp-osu-provider)# icon test
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icap subscription client anomaly-detection report-individual
enable aggregate

クライアントサブスクリプションの異常検出を設定し、個々のレポート集約を有効にするに

は、icap subscription client anomaly-detection report-individual enable aggregateコマンドを使
用します。

icap subscription client anomaly-detection report-individual enable aggregate

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.12.1

例 次に、クライアントサブスクリプションの異常検出を設定し、個々のレポート集約を

有効にする例を示します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# icap subscription client anomaly-detection report-individual
enable aggregate
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icap subscription client anomaly-detection report-individual
per-client throttle

APで 5分ごとにクライアント別の個別レポートを設定するには、icap subscription client
anomaly-detection report-individual per-client throttleコマンドを使用します。

icap subscription client anomaly-detection report-individual per-client throttle throttle value

構文の説明 クライアントごとのイベントレポートの数。有効な値の範囲は0～50です。throttle value

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.12.1

例 次に、APで 5分ごとにクライアント別の個別レポートを設定する例を示します。
Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# icap subscription client anomaly-detection report-individual
per-client throttle 10
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icap subscription client anomaly-detection report-individual
per-type throttle

APで 5分ごとにタイプ別の個別レポートを設定するには、icap subscription client
anomaly-detection report-individual per-type throttleコマンドを使用します。

icap subscription client anomaly-detection report-individual per-type throttle throttle value

構文の説明 クライアントごとのイベントレポートの数。有効な値の範囲は0～100です。throttle value

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.12.1

例 次に、APで 5分ごとにタイプ別の個別レポートを設定する例を示します。
Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# icap subscription client anomaly-detection report-individual
per-type throttle 80
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icap subscription client exclude telemetry-data wlan
APで iCAPフィルタリングを有効にするには、icap subscription client exclude telemetry-data
wlanコマンドを使用します。

icap subscription client exclude telemetry-data wlan wlan-profile-name

構文の説明 WLANプロファイルの名前を指定します。wlan-profile-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Dublin
17.10.1

次に、APで iCAPフィルタリングを有効にする例を示します。

Device# configure terminal
Device(config)# ap profile xyz-ap-profile
Device(config-ap-profile)# description "xyz ap profile"
Device(config-ap-profile)# icap subscription client exclude telemetry-data wlan wlan-name
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idle-timeout
ワイヤレスプロファイルポリシーの idle-timeout値を秒単位で設定するには、 idle-timeout コ
マンドを使用します。

idle-timeout value

構文の説明 idle-timeout値を設定します。有効な範囲は 15～ 100000秒です。value

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ワイヤレスプロファイルポリシーの idle-timeoutを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy policy-profile-name
Device(config-wireless-policy)# idle-timeout 100
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ids（メッシュ）
屋外メッシュ APの IDS（不正/シグネチャ検出）レポートを設定するには、idsコマンドを使
用します。

ids

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト IDSは無効になっています。

コマンドモード config-wireless-mesh-profile

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、屋外メッシュ APの IDS（不正/シグニチャ検出）レポートを設定する例を示し
ます。

Device # configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device (config)# wireless profile mesh mesh-profile
Device (config-wireless-mesh-profile)# ids
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inactive-timeout
in-activeタイマーを有効にするには、inactive-timeoutコマンドを使用します。

inactive-timeout timeout-in-seconds

構文の説明 非アクティブフローのタイムアウト値を指定します。値の範囲は1～604800
です。

timeout-in-seconds

コマンドデフォルト なし

コマンドモード ET-Analyticsコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、ET-Analyticsコンフィギュレーションモードで非アクティブタイマーを有効に
する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# et-analytics
デバイス(config-et-analytics)# inactive-timeout 15
デバイス(config-et-analytics)# end
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inner-auth-eap
内部認証の Extensible Authentication Protocol（EAP）方式を設定するには、inner-auth-eapコマ
ンドを使用します。内部認証の EAP方式を削除するには、このコマンドの no形式を使用しま
す。

inner-auth-eap {eap-aka |eap-fast |eap-leap |eap-peap |eap-sim |eap-tls |eap-ttls}

構文の説明 EAP認証とキー共有の方式を有効にします。

EAP-AKAは、UMTS Subscriber Identity Moduleを使用した認証とセッションキー
配布のための EAPメカニズムです。

eap-aka

セキュアトンネリング方式による EAPフレキシブル認証を有効にします。

EAP-FASTは、サプリカントとサーバーの相互認証を可能にするフレキシブルEAP
プロトコルです。これは EAP-PEAPに似ていますが、通常はクライアント証明書
またはサーバー証明書を使用する必要はありません。

eap-fast

EAP Lightweight Extensible Authentication Protocol方式を有効にします。

EAP-LEAPは、主にCisco AironetWLANで使用される EAP認証プロトコルです。
動的に生成されたWiredEquivalent Privacy（WEP）キーを使用してデータ伝送を暗
号化し、相互認証をサポートします。

eap-leap

EAP Protected Extensible Authentication Protocol方式を有効にします。

EAP-PEAPは、ワイヤレスネットワークとポイントツーポイント接続で使用され
る EAP認証プロトコルです。PEAPは、802.1Xポートアクセス制御をサポートす
る 802.11 WLANでよりセキュアな認証を提供するために設計されています。

eap-peap

EAP Subscriber Identity Module方式を有効にします。

EAP-SIMは、Global System forMobile Communications（GSM）の Subscriber Identity
Module（SIM）を使用した、認証とセッションキー配布に使用される EAP認証プ
ロトコルです。

eap-sim

EAP Transport Layer Security方式を有効にします。

EAP-TLSは EAP認証プロトコルであり、Transport Layer Security（TLS）プロトコ
ルを使用する IETFオープン標準です。EAP-TLSは、オリジナルの標準ワイヤレ
ス LAN EAP認証プロトコルです。

eap-tls

EAP Tunneled Transport Layer Security方式を有効にします。

EAP-TTLSはシンプルなWPA2エンタープライズWi-Fi認証方式であり、長年に
わたって標準システムとなっています。ユーザーがネットワークに接続する場合、

デバイスはネットワークとの通信を開始し、サーバー証明書を識別することで正

しいネットワークであることを確認します。

eap-ttls
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コマンドデフォルト なし

コマンドモード ANQP NAI EAP認証コンフィギュレーション（config-anqp-nai-eap-auth）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XE Amsterdam 17.3.1よりも前のリ
リースで導入されました。

Cisco IOSXEAmsterdam17.3.1

使用上のガイドライン Cisco IOS XE Amsterdam 17.3.1より前では、1つの内部 EAP認証方式のみが許可されていまし
た。たとえば、inner-auth-eap eap-akaです。複数の内部EAP認証方式（inner-auth-eap eap-aka
と inner-auth-eap eap-fastなど）を使用した場合は、最後の方式のみが使用され、前の方式は
破棄されていました。Cisco IOS XE Amsterdam 17.3.1以降では、複数の内部 EAP認証方式を設
定できます。例については、以下のコードスニペットを参照してください。

wireless hotspot anqp-server my_anqp
nai-realm myvenue.cisco.com
eap-method eap-aka
credential certificate
credential usim
inner-auth-eap eap-aka
inner-auth-eap eap-fast
inner-auth-non-eap chap
inner-auth-non-eap pap
tunneled-eap-credential anonymous
tunneled-eap-credential softoken

例

次に、内部認証の EAP方式を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless hotspot anqp-server my_anqp
Device(config-wireless-anqp-server)# nai-realm myvenue.cisco.com
Device(config-anqp-nai-eap)# eap-method eap-aka
Device(config-anqp-nai-eap-auth)#inner-auth-eap eap-aka
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inner-auth-non-eap
内部認証の Extensible Authentication Protocol（EAP）以外の方式を設定するには、
inner-auth-non-eapコマンドを使用します。内部認証の EAP以外の方式を削除するには、この
コマンドの no形式を使用します。

inner-auth-non-eap {chap |mschap |mschap-v2|pap}

構文の説明 チャレンジハンドシェイク認証プロトコル方式。

CHAPは、リモートクライアントのアイデンティティを検証するために
Point-to-Point Protocol（PPP）サーバーで使用される認証スキームです。CHAPは
3ウェイハンドシェイクを使用して定期的にクライアントのアイデンティティを
確認します。

chap

Microsoftチャレンジハンドシェイク認証プロトコル方式。mschap

Microsoftチャレンジハンドシェイク認証プロトコルバージョン 2方式。mschap-v2

パスワード認証プロトコル方式。

PAPは、ユーザーを検証するために PPPで使用されるパスワードベースの認証
プロトコルです。

pap

コマンドデフォルト なし

コマンドモード ANQP NAI EAP認証コンフィギュレーション（config-anqp-nai-eap-auth）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、内部認証の EAP以外の方式を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless hotspot anqp-server my_anqp
Device(config-wireless-anqp-server)# nai-realm myvenue.cisco.com
Device(config-anqp-nai-eap)# eap-method eap-aka
Device(config-anqp-nai-eap-auth)#inner-auth-eap pap
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install abort
進行中の事前ダウンロードまたはローリングアクセスポイント（AP）のアップグレード操作
をキャンセルするには、install abort コマンドを使用します。

install abort

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、現在の事前ダウンロードまたはインストール操作をキャンセルする例を示しま

す。

Device# install abort
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install add file activate commit
インストール済みSMUパッケージをアクティブ化し、ロードパスの変更をコミットするには、
install add file activate commit コマンドを使用します。

install add file activate commit

構文の説明 プロンプトレベルを設定します。prompt-level

プロンプトは実行されません。none

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、インストール済みパッケージをアクティブ化し、変更をコミットする例を示し

ます。

Device# install add file vwlc_apsp_16.11.1.0_74.bin activate commit
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install add file flash activate issu commit
issu技術を使用してインストールされたパッケージをアクティブ化し、ロードパスの変更をコ
ミットするには、install add file flash activate issu commit コマンドを使用します。

install add file flash activate issu commit

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、issu技術を使用してインストールされたパッケージをアクティブ化し、ロード
パスの変更をコミットする例を示します。

Device# install add file flash activate issu commit
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install add profile
APイメージ事前ダウンロードサポートを使用して APイメージをロールバックするためのプ
ロファイルを選択するには、install add profile コマンドを使用します。

install add profile profile-name[activate]

構文の説明 プロファイル名。プロファイル名は最大15文字です。profile-name

インストール済みパッケージをアクティブ化します。activate

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、APイメージをロールバックするためのプロファイルを選択する例を示します。
Device# install add profile profile1
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install activate
インストール済みパッケージをアクティブ化するには、install activateコマンドを使用します。

install activate {auto-abort-timer | file | profile| prompt-level}

構文の説明 キャンセルタイマーを設定します。時間範囲は 30～ 1200分です。auto-abort-timer

アクティブにするパッケージを指定します。file

アクティブにするプロファイルを指定します。profile

プロンプトレベルを設定します。prompt-level

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.2s

例

次に、インストール済みパッケージをアクティブ化する例を示します。

Device# install activate profile default
install_activate: START Thu Nov 24 20:14:53 UTC 2019

System configuration has been modified.
Press Yes(y) to save the configuration and proceed.
Press No(n) for proceeding without saving the configuration.
Press Quit(q) to exit, you may save configuration and re-enter the command. [y/n/q] y
Building configuration...
[OK]Modified configuration has been saved
Jan 24 20:15:02.745: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install
activate
Jan 24 20:15:02.745 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install
activate
install_activate: Activating PACKAGE
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install activate profile
インストール済みパッケージをアクティブ化するには、install activate profile コマンドを使用
します。

install activate profile

構文の説明 プロファイルをアクティブにします。profile

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.2s

例

次に、インストール済みパッケージをアクティブ化する例を示します。

Device#install activate profile default
install_activate: START Thu Nov 24 20:14:53 UTC 2019

System configuration has been modified.
Press Yes(y) to save the configuration and proceed.
Press No(n) for proceeding without saving the configuration.
Press Quit(q) to exit, you may save configuration and re-enter the command. [y/n/q] y
Building configuration...
[OK]Modified configuration has been saved
Jan 24 20:15:02.745: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install
activate
Jan 24 20:15:02.745 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install
activate
install_activate: Activating PACKAGE
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install activate file
インストール済みパッケージをアクティブ化するには、install activate file コマンドを使用し
ます。

install activate file file-name

構文の説明 パッケージ名を指定します。オプションは、bootflash:、flash:、および webui:で
す。

file-name

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、スタンバイロケーションでインストールパッケージをアクティブ化していると

きに自動キャンセルタイマーを使用する例を示します。

Device# install activate file vwlc_apsp_16.11.1.0_74.bin

コンフィギュレーションコマンド：g～ z
44

コンフィギュレーションコマンド：g～ z
install activate file



install commit
ロードパスの変更をコミットするには、install commit コマンドを使用します。

install commit

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、ロードパスの変更をコミットする例を示します。

Device# install commit
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install remove profile default
削除するインストールパッケージを指定するには、install remove profile default コマンドを使
用します。

install remove profile default

構文の説明 インストールパッケージを削除します。remove

削除するプロファイルを指定します。profile

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、デフォルトプロファイルを削除する例を示します。

Device# install remove profile default
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install deactivate
非アクティブ化するインストールパッケージを指定するには、install deactivate file コマンド
を使用します。

install deactivate file file-name

構文の説明 パッケージ名を指定します。オプションは、bootflash:、flash:、および webui:で
す。

file-name

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、インストールパッケージを非アクティブ化する例を示します。

Device# install deactivate file vwlc_apsp_16.11.1.0_74.bin
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install deactivate
非アクティブ化するインストールパッケージを指定するには、install deactivate file コマンド
を使用します。

install deactivate file file-name

構文の説明 パッケージ名を指定します。オプションは、bootflash:、flash:、および webui:で
す。

file-name

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、インストールパッケージを非アクティブ化する例を示します。

Device# install deactivate file vwlc_apsp_16.11.1.0_74.bin
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install prepare
操作をキャンセル、アクティブ化、または非アクティブ化するための SMUパッケージを準備
するには、install prepare コマンドを使用します。

install prepare {abort |activate file file-name |deactivate file file-name }

構文の説明 操作のキャンセル用の SMUパッケージを準備します。abort

アクティベーション用のSMUパッケージを準備します。activate file

パッケージ名。file-name

非アクティブ化用の SMUパッケージを準備します。deactivate file

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、操作のキャンセル、アクティブ化、または非アクティブ化のためのパッケージ

を準備する例を示します。

Device# install prepare abort

Device# install prepare activate file vwlc_apsp_16.11.1.0_74.bin

Device# install prepare deactivate file vwlc_apsp_16.11.1.0_74.bin
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install prepare rollback
ロールバック操作用の SMUパッケージを準備するには、install prepare rollback コマンドを使
用します。

install prepare rollback to{base |committed |id id|label label}

構文の説明 ベースイメージへのロールバックを準備します。base

最後にコミットされたインストレーションポイントへのロールバックを準備し

ます。

committed

最後にコミットされたインストレーションポイントへのロールバックを準備し

ます。

id

ロールバック先のインストールポイントの識別子。id

特定のインストールポイントラベルへのロールバックを準備します。label

最大 15文字のラベル名。label

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、特定の idにロールバックするためのパッケージを準備する例を示します。
Device# install prepare rollback to id 2
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install rollback
特定のインストールポイントにロールバックするには、install rollback コマンドを使用しま
す。

install rollback to {base |committed |id id |label label}[prompt-level none]

構文の説明 ベースイメージにロールバックします。base

プロンプトレベルをなしに設定します。prompt-level none

最後にコミットされたインストレーションポイントにロールバックしま

す。

committed

特定のインストールポイント IDにロールバックします。id

特定のインストールポイントラベルにロールバックします。label

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、ロールバック先のインストールポイントの IDを指定する例を示します。
Device# install rollback to id 1
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interface vlan
ダイナミックスイッチ仮想インターフェイス（SVI）を作成するか、既存のダイナミック SVI
にアクセスし、インターフェイスコンフィギュレーションモードを開始するには、グローバ

ルコンフィギュレーションモードで interface vlanコマンドを使用します。SVIを削除するに
は、このコマンドの no形式を使用します。

interface vlan vlan-id
no interface vlan vlan-id

構文の説明 VLAN番号。指定できる範囲は 1～ 4094です。vlan-id

コマンドデフォルト デフォルトの VLANインターフェイスは VLAN 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン SVIは、特定の VLANに対して最初に interface vlan vlan-idコマンドを入力したときに作成さ

れます。vlan-idは、IEEE 802.1Qカプセル化トランク上のデータフレームに対応するVLANタ
グ、またはアクセスポート用に設定された VLAN IDに対応します。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。（注）

no interface vlan vlan-idコマンドを使用して削除した SVIは、show interfaces特権 EXECコマ
ンドの出力に表示されなくなります。

VLAN 1インターフェイスを削除することはできません。（注）

削除されたインターフェイスに対して interface vlan vlan-idコマンドを入力すると、削除され

たSVIを元に戻すことができます。インターフェイスはバックアップとなりますが、それまで
の設定は削除されます。

シャーシまたはシャーシスタック上で設定されたSVIの数と、設定された他の機能の数の相互
関係によっては、ハードウェア制限により、CPU使用率に影響が出る可能性があります。sdm
preferグローバルコンフィギュレーションコマンドを使用して、システムのハードウェアリ
ソースを、テンプレートおよび機能テーブルに基づいて再度割り当てることができます。

設定を確認するには、show interfacesおよび show interfaces vlan vlan-id特権 EXECコマンドを
入力します。
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次の例では、VLANID23の新しいSVIを作成し、インターフェイスコンフィギュレー
ションモードを開始する方法を示します。

デバイス(config)# interface vlan 23
デバイス(config-if)#
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ip access-group
WLANアクセスコントロールグループ（ACL）を設定するには、 ip access-group コマンドを
使用します。WLAN ACLグループを削除するには、このコマンドの no形式を使用します。

ip access-group [web] acl-name
no ip access-group [web]

構文の説明 （任意）IPv4 Web ACLを設定します。web

セキュリティタイプ値を webauthとして、WLANに使用する preauth ACLを指定
します。

acl-name

コマンドデフォルト なし

コマンドモード WLANの設定

使用上のガイドライン このコマンドを使用する前に、WLANをディセーブルにする必要があります。WLANをディ
セーブルにする方法の詳細については、「関連コマンド」の項を参照してください。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、WLAN ACLを設定する例を示します。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#wlan wlan1
デバイス(config-wlan)#ip access-group test-acl

次に、IPv4 WLAN Web ACLを設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wlan wlan1
デバイス(config-wlan)# ip access-group web test
デバイス(config-wlan)#
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ip access-list extended
拡張アクセスリストを設定するには、ip access-list extended コマンドを使用します。

ip access-list extended {<100-199> | <2000-2699> access-list-name}

構文の説明 拡張 IPアクセスリスト番号。<100-199>

拡張 IPアクセスリスト番号（拡張範囲）。<2000-2699>

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、拡張アクセスリストを作成する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip access-list extended access-list-name
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ip address
インターフェイスのプライマリまたはセカンダリ IPアドレスを設定するには、インターフェ
イスコンフィギュレーションモードで ip addressコマンドを使用します。IPアドレスを削除
するか、IP処理を無効にするには、このコマンドの no形式を使用します。

ip address ip-address mask [secondary [vrf vrf-name ]]
no ip address ip-address mask [secondary [vrf vrf-name ]]

構文の説明 IPアドレス。ip-address

関連する IPサブネットのマスク。mask

（任意）設定されたアドレスをセカンダリ IPアドレスに指定します。このキー
ワードが省略された場合、設定されたアドレスはプライマリ IPアドレスになり
ます。

セカンダリアドレスが vrfのキーワードでの VRFテーブルの設定に
使用される場合には、vrfキーワードも指定する必要があります。

（注）

secondary

（任意）VRFテーブルの名前vrf-name引数は、入力インターフェイスの VRF名
を指定します。

vrf

コマンドデフォルト IPアドレスはインターフェイスに定義されません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン インターフェイスには、1つのプライマリ IPアドレスと複数のセカンダリ IPアドレスを設定
できます。Cisco IOSソフトウェアにより生成されるパケットは、必ずプライマリ IPアドレス
を使用します。そのため、セグメントのすべてのデバイスとアクセスサーバは、同じプライマ

リネットワーク番号を共有する必要があります。

ホストは、Internet Control Message Protocol（ICMP）マスク要求メッセージを使用して、サブ
ネットマスクを判別できます。デバイスは、ICMPマスク応答メッセージでこの要求に応答で
きます。

no ip addressコマンドを使用して IPアドレスを削除することにより、特定のインターフェイ
ス上の IP処理を無効にできます。ソフトウェアが、その IPアドレスのいずれかを使用する別
のホストを検出すると、コンソールにエラーメッセージを出力します。

オプションの secondaryキーワードを使用すると、セカンダリアドレスを無制限に指定できま
す。システムがセカンダリの送信元アドレスのルーティングの更新以外にデータグラムを生成
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しないということを除けば、セカンダリアドレスはプライマリアドレスのように処理されま

す。IPブロードキャストおよび Address Resolution Protocol（ARP）要求は、IPルーティング
テーブルのインターフェイスルートのように、正しく処理されます。

セカンダリ IPアドレスは、さまざまな状況で使用できます。次に、一般的な使用状況を示し
ます。

•特定のネットワークセグメントに十分なホストアドレスがない場合。たとえば、サブネッ
ト化により、論理サブネットあたり最大 254のホストを使用できますが、1つの物理サブ
ネットでは、300のホストアドレスが必要になります。デバイスまたはアクセスサーバで
セカンダリ IPアドレスを使用すると、2つの論理サブネットで 1つの物理サブネットを使
用できます。

•レベル2ブリッジを使用して構築された旧式ネットワークがたくさんある場合。セカンダ
リアドレスは、慎重に使用することで、サブネット化されたデバイスベースネットワー

クへの移行に役立ちます。旧式のブリッジセグメントのデバイスでは、そのセグメントに

複数のサブネットがあることを簡単に認識させることができます。

• 1つのネットワークの 2つのサブネットは、別の方法で、別のネットワークにより分離で
きる場合があります。サブネットが使用中の場合、この状況は許可されません。このよう

な場合、最初のネットワークは、セカンダリアドレスを使用している2番目のネットワー
クの上に拡張されます。つまり、上の階層となります。

•ネットワークセグメント上のすべてのデバイスがセカンダリアドレスを使用した場合、
同一のセグメント上にある他のデバイスも、同一のネットワークまたはサブネットからセ

カンダリアドレスを使用しなければなりません。ネットワークセグメント上のセカンダ

リアドレスの使用に矛盾があると、ただちにルーティングループが引き起こされる可能

性があります。

• Open Shortest Path First（OSPF）アルゴリズムを使用してルーティングする場合は、イン
ターフェイスのすべてのセカンダリアドレスがプライマリアドレスと同じ OSPFエリア
にあることを確認してください。

•セカンダリ IPアドレスを設定する場合は、CPU使用率が高くならないように、no ip
redirectsコマンドを入力して ICMPリダイレクトメッセージの送信を無効にする必要があ
ります。

（注）

例 次の例では、192.108.1.27がプライマリアドレスで、192.31.7.17が GigabitEthernetイ
ンターフェイス 1/0/1のセカンダリアドレスです。
Device# enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 192.108.1.27 255.255.255.0
Device(config-if)# ip address 192.31.7.17 255.255.255.0 secondary

コンフィギュレーションコマンド：g～ z
57

コンフィギュレーションコマンド：g～ z
ip address



関連コマンド 説明コマンド

送信元 IPアドレスを、VRFで接続されたルートに基づいて設定され
た必要なルートマップに一致するように指定します。

match ip route-source

1つのルーティングプロトコルから他のルーティングプロトコルへ
のルートを再配布するか、またはポリシールーティングを有効にす

るための条件を定義します。

route-map

ポリシーベースルーティングVRFの選択のために、ルートマップ内
で VPN VRF選択を有効にします。

set vrf

SLIPアドレスが固定 ARPテーブルエントリとして表示される ARP
キャッシュを表示します。

show ip arp

IP用に設定されたインターフェイスが使用可能かどうかのステータス
を表示します。

show ip interface

静的ルートマップと動的ルートマップを表示します。show route-map
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ip arp-limit rate
Address Resolution Protocol（ARP）パケットのレート制限を設定するには、ip arp-limit rateコ
マンドを使用します。

ip arp-limit rate { burst-interval burst-interval | none | pps pps }

構文の説明 1秒あたりにクライアントに許可される ARPパケットの最大数。クライアン
トごとに受信したパケットが設定された制限を超えると、パケットがドロップ

されます。有効な値の範囲は 15～ 1500で、デフォルト値は 100秒です。

pps

クライアントを除外するためのバースト間隔（秒単位）。ARPppsが設定され
た値を超えると、クライアントがブロックリストに登録されます。有効な値の

範囲は 3～ 255で、デフォルト値は 5秒です。

burst-interval

ARPレート制限を無効にします。none

コマンドデフォルト デフォルト値が設定されています。

コマンドモード ワイヤレスポリシープロファイルコンフィギュレーション（config-wireless-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.5

使用上のガイドライン このコマンドは、Cisco IOS XE Amsterdam 17.3.5以降、Cisco IOS XE Bengaluru 17.6.3以降、お
よび Cisco IOS XE Cupertino 17.8.1以降のリリースでのみ使用できます。

RLANの場合、デフォルト値が使用されます。このコマンドを使用して値を変更することはで
きません。

例 次に、ARPパケットのレート制限を設定する例を示します。
Device# configure terminal
Device(config)# wireless profile policy test1
Device(config-wireless-policy)# ip arp-limit rate pps 90
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ip admission
Web認証を有効にするには、インターフェイスコンフィギュレーションモードで ip admission
コマンドを使用します。このコマンドは、フォールバックプロファイルコンフィギュレーショ

ンモードでも使用できます。Web認証をディセーブルにするには、このコマンドの no形式を
使用します。

ip admission rule
no ip admission rule

構文の説明 IPアドミッションルールの名前。rule

コマンドデフォルト Web認証はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

フォールバックプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン ip admissionコマンドはスイッチポートに web認証ルールを適用します。

次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。

デバイス# configure terminal
デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip admission rule1

次の例では、IEEE802.1X対応のスイッチポートで使用するフォールバックプロファイ
ルにWeb認証ルールを適用する方法を示します。

デバイス# configure terminal
デバイス(config)# fallback profile profile1
デバイス(config-fallback-profile)# ip admission rule1
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ip dhcp pool
DHCPサーバでDynamic Host Configuration Protocol（DHCP）アドレスプールを設定し、DHCP
プールコンフィギュレーションモードを開始するには、グローバルコンフィギュレーション

モードで ip dhcp poolコマンドを使用します。アドレスプールを削除するには、このコマンド
の no形式を使用します。

ip dhcp pool name
no ip dhcp pool name

構文の説明 プールの名前象徴的な文字列（engineeringなど）または整数（0など）を使用できま
す。

name

コマンドデフォルト DHCPアドレスプールは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(1)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

使用上のガイドライン このコマンドの実行中、コンフィギュレーションモードがDHCPプールコンフィギュレーショ
ンモードに変わります。これは (config-dhcp)#プロンプトで識別されます。このモードでは、
管理者は IPサブネット番号やデフォルトルータリストなどのプールパラメータを設定できま
す。

例 次の例では、DHCPアドレスプールとして pool1を設定しています。

ip dhcp pool pool1

関連コマンド 説明コマンド

DHCPクライアントに手動でバインドするための IPアドレスおよ
びネットワークマスクを指定します。

host

Cisco IOS DHCPサーバーがDHCPクライアントに割り当ててはい
けない IPアドレスを指定します。

ip dhcp excluded-address
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説明コマンド

Cisco IOSDHCPサーバのDHCPアドレスプールに、サブネットの
番号およびマスクを設定します。

network (DHCP)
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ip dhcp-relay information option server-override
Dynamic Host Configuration Protocol（DHCP）サーバに転送された BOOTREQUESTメッセージ
のDHCPリレーエージェント情報オプションに、サーバ IDオーバーライドとリンク選択のサ
ブオプションをシステムがグローバルに挿入できるようにするには、グローバルコンフィギュ

レーションモードで ip dhcp-relay information option server-overrideコマンドを使用します。
DHCPリレーエージェント情報オプションへのサーバ IDオーバーライドとリンク選択のサブ
オプションの挿入を無効にするには、このコマンドの no形式を使用します。

ip dhcp-relay information option server-override
no ip dhcp-relay information option server-override

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト サーバー IDオーバーライドとリンク選択のサブオプションは、DHCPリレーエージェント情
報オプションには挿入されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが、CiscoASR1000シリーズアグリゲーションサービ
スルータに導入されました。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン ip dhcp-relay information option server-overrideコマンドは、DHCPブロードキャストがクライ
アントから DHCPサーバにリレーエージェントによって転送された場合、リレーエージェン
ト情報オプションに次のサブオプションを追加します。

•サーバー IDオーバーライドサブオプション

•リンク選択サブオプション

このコマンドが設定されている場合、ゲートウェイアドレス（giaddr）はDHCPサーバから到
達可能なインターフェイスである発信インターフェイスの IPアドレスに設定されます。

ip dhcp relay information option server-id-overrideコマンドがインターフェイスで設定されてい
る場合、このインターフェイスのグローバル設定のみが上書きされます。
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例 次の例では、DHCPリレーによって、DHCPパケットのリレー情報オプションに、サー
バー IDのオーバーライドとリンク選択サブオプションが挿入されます。ループバック
インターフェイスの IPアドレスが、中継されたメッセージの送信元 IPアドレスにな
るように設定されます。

Device(config)# ip dhcp-relay information option server-override
Device(config)# ip dhcp-relay source-interface loopback 0
Device(config)# interface Loopback 0
Device(config-if)# ip address 10.2.2.1 255.255.255.0

関連コマンド 説明コマンド

DHCPサーバーに転送される BOOTREQUESTメッセージの
DHCPリレーエージェント情報オプションに、サーバー ID
オーバーライドとリンク選択のサブオプションをシステムが

特定のインターフェイスで挿入できるようにします。

ip dhcp relay information
option server-id-override
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ip dhcp-relay source-interface
中継されたメッセージの送信元 IPアドレスを使用するようにリレーエージェントの送信元イ
ンターフェイスをグローバルに設定するには、グローバルコンフィギュレーションモードで

ip dhcp-relay source-interfaceコマンドを使用します。送信元インターフェイス設定を削除する
には、このコマンドの no形式を使用します。

ip dhcp-relay source-interface type number
no ip dhcp-relay source-interface type number

構文の説明 インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機能を
使用します。

type

インターフェイスまたはサブインターフェイスの番号。ネットワーキングデバイス

に対する番号付けシステムの詳細については、疑問符（?）のオンラインヘルプ機
能を使用してください。

number

コマンドデフォルト 送信元インターフェイスは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが、CiscoASR1000シリーズアグリゲーションサービ
スルータに導入されました。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

使用上のガイドライン ip dhcp-relay source-interfaceコマンドにより、ネットワーク管理者は中継されたメッセージの
安定した、ハードウェアに依存しない IPアドレス（ループバックインターフェイスなど）を
指定し、送信元 IPアドレスとしてリレーエージェントを使用することができます。

ip dhcp-relay source-interfaceグローバルコンフィギュレーションコマンドは設定され、ip dhcp
relay source-interfaceコマンドも設定されている場合、ip dhcp relay source-interfaceコマンド
はグローバルコンフィギュレーションモードよりも優先されます。ただし、インターフェイ

スコンフィギュレーションがないインターフェイスにはグローバルコンフィギュレーション

が適用されます。

例 次の例では、ループバックインターフェイスの IPアドレスが、中継されたメッセージ
の送信元 IPアドレスになるように設定されています。

Device(config)# ip dhcp-relay source-interface loopback 0
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Device(config)# interface loopback 0
Device(config-if)# ip address 10.2.2.1 255.255.255.0

関連コマンド 説明コマンド

中継されたメッセージの送信元 IPアドレスとして使用するよ
うに、リレーエージェントの送信元インターフェイスを設定

します。

ip dhcp relay source-interface
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ip dhcp compatibility suboption
サーバーオーバーライドおよびリンク選択のサブオプションを RFCまたはシスコ固有の値に
設定するには、ip dhcp compatibility suboption [server-override | link-selection]コマンドを使用
します。

ip dhcp compatibility suboption server-override [cisco | standard]
ip dhcp compatibility suboption link-selection [cisco | standard]

構文の説明 サーバーオーバーライドサブオプションを RFCまたはシスコ固有の値に設
定します。

server-override

link-selectionサブオプションを RFCまたはシスコ固有の値に設定します。link-selection

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.4.1

使用上のガイドライン

次に、サーバーオーバーライドによりDHCPオプション82を設定する例を示します。

Device# configure terminal
Device(config)# ip dhcp compatibility suboption server-override cisco
Device(config)# ip dhcp compatibility suboption link-selection cisco
Device(config)# end
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ip domain lookup
IPドメインネームシステム（DNS）ベースのホスト名からアドレスへの変換を有効にするに
は、グローバルコンフィギュレーションモードで ip domain lookupコマンドを使用します。
DNSベースのホスト名からアドレスへの変換を無効にするには、このコマンドの no形式を使
用します。

ip domain lookup [ nsap | recursive | source-interface interface-type-number | vrf vrf-name {
source-interface interface-type-number } ]

構文の説明 （任意）Connectionless Network Service（CLNS）および Network
Service Access Point（NSAP）のアドレスの IP DNSクエリを有効に
します。

nsap

（任意）IP DNS再帰ルックアップを有効にします。recursive

（任意）DNSリゾルバの送信元インターフェイスを指定します。イ
ンターフェイスのタイプと番号を入力します。

source-interface
interface-type-number

（任意）Virtual Routing and Forwarding（VRF）テーブルを定義しま
す。vrf-nameには、VRFテーブルの名前を入力します。

vrf vrf-name

コマンドデフォルト IP DNSベースでのホスト名からアドレスへの変換が有効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

レイヤ 3物理インターフェイスでの ip domain lookup source-interface
interface-type-numberコマンドの設定に関連する問題が解決されまし
た。

このリリース以降、レイヤ3物理インターフェイスで設定されている
場合でも、リロードされた場合およびポートモードが変更された場合

にこのコマンドが保持されます。

Cisco IOS XE Dublin

17.12.1

使用上のガイドライン デバイスでこのコマンドが有効になっている場合、show tcp briefコマンドを実行すると、出
力の表示が非常に遅くなることがあります。

デバイスで IPと ISO CLNSの両方が有効になっている場合、ip domain lookup nsapコマンド
では、ホスト名を指定していれば、完全なCLNSアドレスを指定しなくてもCLNSアドレスを
検出できます。

このコマンドは、ping（ISO CLNS）コマンドおよび CLNS Telnet接続に役立ちます。
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レイヤ 3物理インターフェイスで ip domain lookup source-interface interface-type-numberコマ
ンドを設定する場合は、ポートモードが変更された場合、またはデバイスがリロードされた場

合、このコマンドが実行コンフィギュレーションから自動的に削除されることに注意してくだ

さい（これが発生した場合は、show running-configuration特権 EXECコマンドの出力を参照
してください）。コマンドが削除されると、指定された送信元インターフェイスを使用する

DNSクエリがドロップされます。これは、コマンドを再設定することでのみ回避できます。
Cisco IOS XE Dublin 17.12.1以降では、この問題は解決されています。

例 次に、IP DNSベースのホスト名からアドレスへの変換を設定する例を示します。
Device# configure terminal
Device(config)# ip domain lookup
Device(config)# end

次に、DNSドメインルックアップの送信元インターフェイスを設定する例を示しま
す。

Device# configure terminal
Device(config)# ip domain lookup source-interface gigabitethernet1/0/2
Device(config)# end
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ip domain-name
デバイスでホストドメインを設定するには、ip domain-name コマンドを使用します。

ip domain-name domain-name[vrf vrf-name ]

構文の説明 デフォルトドメイン名。domain-name

ドメイン名の解決に使用されるVRFを指定します。vrf-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、デバイスでホストドメインを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip domain-name domain-name
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ip flow-export destination
ETAフローエクスポートの宛先を設定するには、ip flow-export destinationコマンドを使用し
ます。

ip flow-export destination ip_address port_number

構文の説明 ポート番号。有効な範囲は1～65535です。port_number

コマンドデフォルト なし

コマンドモード ET-Analyticsコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、ET分析コンフィギュレーションモードで ETAフローエクスポートの宛先を設
定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# et-analytics
デバイス(config-et-analytics)# ip flow-export
destination 120.0.0.1 2055
デバイス(config-et-analytics)# end
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ip helper-address
インターフェイスで受信したユーザデータグラムプロトコル（UDP）ブロードキャスト（ブー
ツストラッププロトコル（BOOTP）を含む）の転送を有効にするには、インターフェイスコ
ンフィギュレーションモードで ip helper-addressコマンドを使用します。特定のアドレスへの
ブロードキャストパケットの転送を無効にするには、このコマンドの no形式を使用します。

ip helper-address[{vrf name | global}] address {[redundancy vrg-name]}
no ip helper-address [{vrf name | global}] address {[redundancy vrg-name]}

構文の説明 （任意）VPNルーティング、フォワーディング（VRF）インスタン
ス、および VRF名を有効にします。

vrf name

（任意）グローバルルーティングテーブルを設定します。global

UDPブロードキャストの転送時に使用される宛先ブロードキャスト
またはホストアドレス。インターフェイスごとに複数のヘルパーア

ドレスを使用できます。

address

（任意）仮想ルータグループ（VRG）の名前を定義します。redundancy vrg-name

コマンドデフォルト UDPブロードキャストは転送されません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

このコマンドが変更されました。vrf nameキーワードと引数のペアおよびglobal
キーワードが追加されました。

12.2(4)B

このコマンドが変更されました。redundancy vrg-nameキーワードと引数のペア
が追加されました。

12.2(15)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。この
トレインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、
プラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

使用上のガイドライン ip forward-protocolコマンドと ip helper-addressコマンドを使用すると、転送されたブロード
キャストパケットおよびプロトコルを制御できます。
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ヘルパーアドレスを必要とする 1つのコモンアプリケーションは、RFC 1531で定義されてい
る DHCPです。クライアントセットで BOOTPまたは DHCPブロードキャスト転送を有効に
するには、クライアントに接続されたルータインターフェイスでヘルパーアドレスを設定し

ます。ヘルパーアドレスは、BOOTPまたはDHCPサーバのアドレスを指定する必要がありま
す。複数のサーバがある場合、各サーバに 1つのヘルパーアドレスを設定します。

UDPまたは IPパケットで ip helper-addressコマンドを使用できるようにするには、次の条件
を満たす必要があります。

•受信したフレームのMACアドレスは、すべてが 1のブロードキャストアドレス
（ffff.ffff.ffff）である必要があります。

• IPの宛先アドレスは、すべてが 1のブロードキャスト（255.255.255.255）または受信イン
ターフェイスのサブネットブロードキャストであるか、あるいは no ip classlessコマンド
も設定されている場合には受信インターフェイスのメジャーネットブロードキャストであ

る必要があります。

• IPの存続可能時間（TTL）値は 2以上である必要があります。

• IPプロトコルは UDP（17）である必要があります。

• UDP宛先ポートは、TFTP、ドメインネームシステム（DNS）、時間、NetBIOS、ND、
BOOTPや DHCPパケット、またはグローバルコンフィギュレーションモードで ip
forward-protocol udpコマンドによって指定されたUDPポート用である必要があります。

DHCPサーバが VPNまたは VPNとは異なるグローバル空間に存在する場合は、vrf nameまた
は globalオプションを使用すると、VRFの名前または DHCPサーバが存在するグローバル空
間を指定できます。

ip helper-addressvrfname addressオプションは、着信インターフェイスの VRFに関係なく、
VRF名に関連付けられているアドレスを使用します。ip helper-addressvrfname addressコマン
ドが設定された後に、VRFが設定から削除されると、この VRFに関連付けられたすべての IP
ヘルパーアドレスがインターフェイスコンフィギュレーションから削除されます。

ip helper-address addressコマンドが、VRF名が設定されていないインターフェイスですでに設
定され、このインターフェイスが ip helper-address vrf name addressコマンドを使用して設定さ
れている場合、以前に設定した ip helper-address addressコマンドはグローバルと見なされま
す。

ルータはパケットが物理ブロードキャストなのかを判断できないため、ip helper-addressコマ
ンドは宛先ルータの X.25インターフェイスでは機能しません。

（注）

IPヘルパーステートメントが DHCPと連携できるようにするには、ルータで service dhcpコ
マンドを設定する必要があります。このコマンドが設定されていない場合、DHCPパケットは
IPヘルパーステートメントを介してリレーされません。service dhcpコマンドはデフォルトで
設定されます。
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例 次に、ヘルパーアドレスとして機能するアドレスを定義する例を示します。

Router(config)# interface ethernet 1
Router(config-if)# ip helper-address 10.24.43.2

次に、ヘルパーアドレスとして機能するアドレスを定義し、host1という名前の VRF
と関連付ける例を示します。

Router(config)# interface ethernet 1/0
Router(config-if)# ip helper-address vrf host1 10.25.44.2

次に、ヘルパーアドレスとして機能するアドレスを定義し、group1という名前のVRG
と関連付ける例を示します。

Router(config)# interface ethernet 1/0
Router(config-if)# ip helper-address 10.25.45.2 redundancy group1

関連コマンド 説明コマンド

ブロードキャストパケットを転送するとき、ルータによって転送され

るプロトコルおよびポートを指定します。

ip forward-protocol

ルータ上の DHCPサーバー機能およびリレーエージェント機能を有効
にします。

service dhcp

コンフィギュレーションコマンド：g～ z
74

コンフィギュレーションコマンド：g～ z
ip helper-address



ip http client secure-ciphersuite
クライアントからリモートサーバーへのセキュアHTTP接続での暗号化に使用する暗号スイー
トを指定するには、グローバルコンフィギュレーションモードで ip http client secure-ciphersuite
コマンドを使用します。以前に設定したクライアントの暗号スイートの指定を削除するには、

このコマンドの no形式を使用します。

ip http client secure-ciphersuite [3des-ede-cbc-sha] [rc4-128-sha] [rc4-128-md5] [des-cbc-sha]
no ip http client secure-ciphersuite

構文の説明 SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に 3DESと
DES-EDE3-CBC、およびメッセージダイジェストにセキュアハッシュア
ルゴリズム（SHA）を使用した Rivest、Shamir、および Adleman（RSA）
のキー交換。

3des-ede-cbc-sha

SSL_RSA_WITH_RC4_128_SHA：メッセージの暗号化にRC4128ビット暗
号化、およびメッセージダイジェストに SHAを使用した RSAキー交換
（RSA公開キー暗号化）。

rc4-128-sha

SSL_RSA_WITH_RC4_128_MD5：メッセージの暗号化にRC4128ビット暗
号化、およびメッセージダイジェストにMessage Digest 5（MD5）を使用
した RSAキー交換（RSA公開キー暗号化）。

rc4-128-md5

SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化にDES-CBC、メッ
セージダイジェストに SHAを使用した RSAキー交換。

des-cbc-sha

コマンドデフォルト クライアントとサーバーは、使用可能な暗号スイートのリストから、両方がサポートしている

最適な暗号スイートをネゴシエートします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XEよりも前のリリースで導入され
ました

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを使用すると、クライアントがセキュアHTTPサーバーに接続する際に提供する
暗号スイート（暗号化アルゴリズム）のリストを制限できます。たとえば、最も安全な

CipherSuiteの使用のみを許可したい場合に、このコマンドを使用します。

ある CipherSuiteを指定する理由がない場合、またはこれらの CipherSuiteの詳細を熟知してい
ない場合はこのコマンドを未設定のままにして、サーバとクライアント間で双方がサポートし

ている CipherSuiteをネゴシエートさせます（これがデフォルトです）。このコマンドの no形
式は、使用可能な暗号スイートのリストをデフォルトに戻します（つまり、デバイスでサポー

トされているすべての暗号スイートをネゴシエーションに使用できます）。
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例 次に、SSL_RSA_WITH_3DES_EDE_CBC_SHA暗号スイートのみを使用するように
HTTPSクライアントを設定する例を示します。

Router(config)# ip http client secure-ciphersuite 3des-ede-cbc-sha
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ip http secure-ciphersuite
リモートクライアントとの接続をネゴシエートするときにセキュアHTTPサーバーによって使
用される暗号スイートを指定するには、グローバルコンフィギュレーションモードで ip http
secure-ciphersuiteコマンドを使用します。設定をデフォルトセットの暗号スイートに戻すに
は、このコマンドの no形式を使用します。

ip http secure-ciphersuite [3des-ede-cbc-sha] [rc4-128-sha] [rc4-128-md5] [des-cbc-sha]
no ip http secure-ciphersuite

構文の説明 SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に 3DESと
DES-EDE3-CBC、およびメッセージダイジェストにセキュアハッシュア
ルゴリズム（SHA）を使用した Rivest、Shamir、および Adleman（RSA）
のキー交換。

3des-ede-cbc-sha

SSL_RSA_WITH_RC4_128_SHA：メッセージの暗号化にRC4128ビット暗
号化、およびメッセージダイジェストに SHAを使用した RSAキー交換
（RSA公開キー暗号化）。

rc4-128-sha

SSL_RSA_WITH_RC4_128_MD5：メッセージの暗号化にRC4128ビット暗
号化、およびメッセージダイジェストにMessage Digest 5（MD5）を使用
した RSAキー交換（RSA公開キー暗号化）。

rc4-128-md5

SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化にDES-CBC、メッ
セージダイジェストに SHAを使用した RSAキー交換。

des-cbc-sha

コマンドデフォルト HTTPSサーバーは、接続するクライアントから受信したリストを使用して、最適な暗号スイー
トをネゴシエートします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XEよりも前のリリースで導入され
ました

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドは、HTTPS接続上の暗号化で使用する暗号スイート（暗号化アルゴリズム）の
リストを制限するために使用されます。たとえば、最も安全な CipherSuiteの使用のみを許可
したい場合に、このコマンドを使用します。

ある CipherSuiteを指定する理由がない場合、またはこれらの CipherSuiteの詳細を熟知してい
ない場合はこのコマンドを未設定のままにして、サーバとクライアント間で双方がサポートし

ている CipherSuiteをネゴシエートさせます（これがデフォルトです）。
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サポートされる暗号スイートは、Cisco IOSソフトウェアイメージによって異なります。たと
えば、“IP Sec56”（“k8”）イメージは、Cisco IOSリリース 12.2(15)Tの
SSL_RSA_WITH_DES_CBC_SHAの暗号スイートのみをサポートしています。

ルータの処理負荷（速度）に関しては、処理速度の速いものから順に並べたリストを示します

（セキュリティが強固で複雑な CipherSuiteになるほど、わずかながら処理時間が必要になり
ます）。

1. SSL_RSA_WITH_DES_CBC_SHA

2. SSL_RSA_WITH_RC4_128_MD5

3. SSL_RSA_WITH_RC4_128_SHA

4. SSL_RSA_WITH_3DES_EDE_CBC_SHA

これらの暗号スイートに関する追加情報は、セキュアソケットレイヤ（SSL）3.0プロトコルに
関して文書化した情報源からオンラインで入手できます。

例 次に、接続しているセキュアWebクライアントに提供される暗号スイートを制限する
例を示します。

Router(config)# ip http secure-ciphersuite rc4-128-sha rc4-128-md5
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ip http secure-server
セキュア HTTP（HTTPS）サーバーを有効にするには、グローバルコンフィギュレーション
モードで ip http secure-serverコマンドを入力します。HTTPSサーバーを無効にするには、こ
のコマンドの no形式を使用します。

ip http secure-server
no ip http secure-server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト HTTPSサーバーはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン HTTPSサーバーは、セキュアソケットレイヤ（SSL）バージョン 3.0プロトコルを使用しま
す。

HTTPSサーバーをイネーブルにする場合は、同じサービスに対するセキュリティ保護されて
いない接続を防ぐため、常に標準 HTTPサーバーをディセーブルにする必要があります。グ
ローバルコンフィギュレーションモードで no ip http serverコマンドを使用して標準 HTTP
サーバーを無効にします（この手順は予防手段であり、通常、HTTPサーバーはデフォルトで
無効になっています）。

注意

認証に認証局（CA）が使用されている場合は、HTTPSサーバーをイネーブルにする前にルー
ティングデバイスで CAトラストポイントを宣言する必要があります。

HTTP/TCPポート 8090を閉じるには、HTTPと HTTPSの両方のサーバーを無効にする必要が
あります。no http serverと no http secure-serverコマンドをそれぞれ入力します。

例 次の例では、HTTPSサーバーが有効で、（以前に設定された）CAトラストポイント
CA-trust-localが指定されています。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#ip http secure-server
デバイス(config)#ip http secure-trustpoint CA-trust-local
デバイス(config)#end

デバイス#show ip http server secure status
HTTP secure server status: Enabled
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HTTP secure server port: 443
HTTP secure server ciphersuite: 3des-ede-cbc-sha des-cbc-sha rc4-128-md5 rc4-12a
HTTP secure server client authentication: Disabled
HTTP secure server trustpoint: CA-trust-local

関連コマンド 説明コマンド

HTTPSサーバーの署名付き証明書を取得するために使用す
る CAトラストポイントを指定します。

ip http secure-trustpoint

シスコのWebブラウザユーザーインターフェイスを含む
IPまたは IPv6システムで HTTPサーバーを有効にします。

ip http server

HTTPSサーバーの設定ステータスを表示します。show ip http server secure status
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ip http server
Cisco Webブラウザのユーザーインターフェイスを含む、IPまたは IPv6システム上で HTTP
サーバーを有効にするには、グローバルコンフィギュレーションモードで ip http serverコマ
ンドを入力します。HTTPサーバーを無効にするには、このコマンドのno形式を使用します。

ip http server
no ip http server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト HTTPサーバーは、デフォルトにより標準のポート 80を使用します。

HTTP/TCPポート 8090はデフォルトにより開いています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン このコマンドは、HTTPサーバーへの IPv4と IPv6の両方のアクセスを有効にします。ただし、
ip http access-classコマンドで設定されたアクセスリストは、IPv4トラフィックにのみ適用さ
れます。IPv6トラフィックフィルタリングはサポートされていません。

標準 HTTPサーバーとセキュア HTTP（HTTPS）サーバーは、同時にシステム上で実行できま
す。ip http secure-serverコマンドを使用して HTTPSサーバーを有効にする場合は、no ip http
serverコマンドを使用して標準 HTTPサーバーを無効にし、標準 HTTP接続を介してセキュア
データにアクセスできないようにします。

注意

HTTP/TCPポート 8090を閉じるには、HTTPと HTTPSの両方のサーバーを無効にする必要が
あります。no http serverと no http secure-serverコマンドをそれぞれ入力します。

例 次に、IPv4と IPV6の両方のシステムで HTTPサーバーをイネーブルにする例を示し
ます。

HTTPサーバーを有効にした後は、使用する HTMLファイルの場所を指定して基本パ
スを設定できます。通常、HTTP Webサーバーで使用される HTMLファイルは、シス
テムのフラッシュメモリに格納されます。リモート URLはこのコマンドを使用して
指定できますが、リモートパス名（たとえば、HTMLファイルがリモート TFTPサー
バー上にある場合など）の使用は推奨されません。

デバイス(config)#ip http server
デバイス(config)#ip http path flash:
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関連コマンド 説明コマンド

HTTPサーバーへのアクセスを制限する際に使用するアクセスリスト
を指定します。

ip http access-class

HTTPサーバーが使用するファイルを見つけるために使用する基本パス
を指定します。

ip http path

HTTPSサーバーをイネーブルにします。ip http secure-server
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ip igmp snooping
deviceで Internet GroupManagement Protocol（IGMP;インターネットグループ管理プロトコル）
スヌーピングをグローバルにイネーブルにするか、または VLAN単位でイネーブルにするに
は、deviceスタックまたはスタンドアロン deviceで ip igmp snoopingグローバルコンフィギュ
レーションコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使
用します。

ip igmp snooping [vlan vlan-id]
no ip igmp snooping [vlan vlan-id]

構文の説明 （任意）指定された VLANで IGMPスヌーピングをイネーブルにします。範囲
は 1～ 1001および 1006～ 4094です。

vlan vlan-id

コマンドデフォルト device上で、IGMPスヌーピングはグローバルに有効になっています。

VLANインターフェイス上で、IGMPスヌーピングはイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン IGMPスヌーピングがグローバルにイネーブルである場合は、すべての既存 VLANインター
フェイスでイネーブルになります。IGMPスヌーピングがグローバルにディセーブルである場
合、すべての既存VLANインターフェイスで IGMPスヌーピングがディセーブルになります。

VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

例

次の例では、IGMPスヌーピングをグローバルにイネーブルにする方法を示します。

デバイス(config)# ip igmp snooping

次の例では、IGMPスヌーピングを VLAN 1でイネーブルにする方法を示します。

デバイス(config)# ip igmp snooping vlan 1

設定を確認するには、特権 EXECモードで show ip igmp snoopingコマンドを入力しま
す。
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ip mac-binding
デバイスの ip-macバインディングを設定するには、ip mac-bindingコマンドを使用します。デ
バイスの ip-macバインディングを無効にするには、このコマンドの no形式を使用します

[no] ip mac-binding

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト IP MACバインディングが有効になっています。

コマンドモード ワイヤレスポリシーの設定（config-wireless-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.4.1

使用上のガイドライン （背後にある有線クライアントに対して dot11アソシエーションを実行しない）シスコ以外の
WGBデバイスがCiscoCatalyst 9800シリーズワイヤレスコントローラに接続されている場合、
WGBの背後にある有線クライアントが IPアドレスを取得しないことがあります。このような
場合は、ポリシープロファイルで no ip mac-bindingおよび ipv4 dhcp requiredコマンドを実行
します。ipv4 dhcp requiredコマンドは、WGBデバイスが DHCPを実行して IPアドレスを取
得するようにします。また、クライアント VLANでパッシブクライアント機能と ARPブロー
ドキャストも有効にする必要があります。

WGBと有線クライアントがスタティック IPアドレスで設定されている場合、WGBから受信
したデータは転送されません。WGBで DHCPを有効にすることを推奨します（有線クライア
ントでの DHCPの有効化は任意です）。

設定例を次に示します。

Device# configure terminal
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# ipv4 dhcp required
Device(config-wireless-policy)# no ip mac-binding
Device(config-wireless-policy)# passive-client
Device(config-wireless-policy)# exit
Device(config)# vlan configuration 1
Device(config-vlan)# arp broadcast

例

次に、ip-macバインディングを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# [no] ip mac-binding
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ip multicast vlan
単一のVLANに IPマルチキャストを設定するには、グローバルコンフィギュレーションモー
ドで ip multicast vlan コマンドを使用します。WLANから VLANを削除するには、このコマ
ンドの no形式を使用します。

ip multicast vlan {vlan-name vlan-id}
no ip multicast vlan{vlan-name vlan-id}

構文の説明 VLAN名を指定します。vlan-name

VLAN IDを指定します。vlan-id

コマンドデフォルト ディセーブル

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン なし

次に、vlan_id01をマルチキャスト VLANとして設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless multicast
デバイス(config)# wlan test-wlan 1
デバイス(config-wlan)# ip multicast vlan vlan_id01
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ip nbar protocol-discovery
NBAR2エンジンを有効にする際にワイヤレスポリシーでアプリケーション認識を設定するに
は、 ip nbar protocol-discovery コマンドを使用します。

ip nbar protocol-discovery

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ワイヤレスポリシーでアプリケーション認識を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy profile-policy-name
Device(config-wireless-policy)# ip nbar protocol-discovery
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ip nbar protocol-pack
ブートフラッシュからプロトコルパックをロードするには、 ip nbar protocol-pack コマンド
を使用します。

ip nbar protocol-pack bootflash:[{force}]

構文の説明 ブートフラッシュからプロトコルパックをロードします。bootflash:

選択したソースからロードプロトコルパックを強制的にロードします。force

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ブートフラッシュから NBAR2プロトコルパックをロードする例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip nbar protocol-pack bootflash:
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ip overlap
Flex展開でクライアント IPアドレスの重複を有効にするには、ip overlapコマンドを使用しま
す。

デフォルトでは、この設定は無効になっています。（注）

ip overlap

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.4.1

使用上のガイドライン

次に、Flex展開でクライアント IPアドレスの重複を有効にする例を示します。

Device# configure terminal
Device(config)# wireless profile flex flex1
Device(config-wireless-flex-profile)# [no] ip overlap
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ip ssh
ルータでセキュアシェル（SSH）制御パラメータを設定するには、グローバルコンフィギュ
レーションモードで ip sshコマンドを使用します。デフォルト値に戻すには、このコマンドの
no形式を使用します。

ip ssh [{timeout seconds | authentication-retries integer}]
no ip ssh [{timeout seconds | authentication-retries integer}]

構文の説明 （任意）ルータが SSHクライアントの応答を
待つ時間間隔。

この設定は、SSHネゴシエーションフェーズ
に適用されます。EXECセッションが開始す
ると、vtyに設定された標準のタイムアウトが
適用されます。デフォルトで、5個の vty（0
～4）が定義されているため、5個のターミナ
ルセッションが可能です。SSHでシェルが実
行されると、vtyタイムアウトが始動します。
vtyタイムアウトのデフォルトは 10分です。

timeout

（任意）タイムアウトが切断されるまでの秒

数（最大120秒）。デフォルトは120秒です。
seconds

（任意）インターフェイスがリセットされる

までの試行回数。

authentication- retries

（任意）認証の再試行回数（最大 5回）。デ
フォルトは 3です。

integer

コマンドデフォルト SSH制御パラメータはデフォルトのルータ値に設定されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)S

このコマンドが Cisco IOS Release 12.1(1) Tに統合されました。12.1(1)T

このコマンドはCisco IOSリリース12.2(17a)SXに統合されました。12.2(17a)SX

このコマンドが、Cisco IOSリリース 12(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco ASR 1000シリーズルータで実装されまし
た。

Cisco IOSXEリリース 2.4
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使用上のガイドライン ルータで SSHを設定するには、 crypto key generate rsaコマンドを使用して SSHサーバーを有
効にする必要があります。

例 次に、ルータで SSHコントロールパラメータを設定する例を示します。

ip ssh timeout 120
ip ssh authentication-retries 3
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ip ssh version
ルータ上で実行するセキュアシェル（SSH）のバージョンを指定するには、グローバルコン
フィギュレーションモードで ip ssh versionコマンドを使用します。設定されている SSHの
バージョンを無効にして互換モードに戻るには、このコマンドの no形式を使用します。

ip ssh version [{1 | 2}]
no ip ssh version [{1 | 2}]

構文の説明 （任意）ルータはSSHバージョン 1のみを実行します。1

（任意）ルータはSSHバージョン 2のみを実行します。2

コマンドデフォルト このコマンドが設定されていない場合、SSHは互換性モードで動作します。つまり、バージョ
ン 1とバージョン 2の両方がサポートされます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOS Release 12.3(2)XEに統合されました。12.3(2)XE

このコマンドが、Cisco IOS Release 12.2(25)Sに統合されました。12.2(25)S

このコマンドが Cisco IOS Release 12.3(7)JAに統合されました。12.3(7)JA

このコマンドが、Cisco IOS Release 12.0(32)SYに統合されました。12.0(32)SY

このコマンドが Cisco IOS Release 12.4(20)Tに統合されました。12.4(20)T

このコマンドが Cisco ME 2600Xシリーズイーサネットアクセススイッチに実装
されました。

15.2(2)SA2

使用上のガイドライン このコマンドを 2キーワードとともに使用すると、ルータが誤って脆弱な SSHバージョン 1
接続を確立しないようにすることができます。

例 次の例では、SSHバージョン 1のサポートのみが設定されていることを示します。

Router (config)# ip ssh version 1

次の例では、SSHバージョン 2のみが設定されていることを示します。

Router (config)# ip ssh version 2

次の例では、SSHバージョン 1および 2が設定されていることを示します。
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Router (config)# no ip ssh version

関連コマンド 説明コマンド

SSHのデバッグメッセージを表示します。debug ip ssh

ルータ上で SSH接続を終了します。disconnect ssh

ルータで SSHコントロールパラメータを設定します。ip ssh

SSH接続を使用する際に使用するRSAキーペアを指定します。ip ssh rsa keypair-name

ルータの SSH接続を表示します。show ip ssh
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ip tftp blocksize
TFTPクライアントのブロックサイズを指定するには、ip tftp blocksize コマンドを使用しま
す。

ip tftp blocksize blocksize-value

構文の説明 ブロックサイズ値。有効な範囲は512～8192Kbpsです。blocksize-value

コマンドデフォルト TFTPクライアントのブロックサイズが設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを使用すると、デフォルトのブロックサイズを変更し、イメージのダウンロード

時間を短縮します。

例

次に、TFTPクライアントのブロックサイズを指定する例を示します。
Device(config)# ip tftp blocksize 512
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ip verify source
インターフェイス上の IPソースガードを有効にするには、インターフェイスコンフィギュ
レーションモードで ip verify sourceコマンドを使用します。IPソースガードを無効にするに
は、このコマンドの no形式を使用します。

ip verify source
no ip verify source

コマンドデフォルト IP送信元ガードはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify
sourceインターフェイスコンフィギュレーションコマンドを使用します。

例 次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインター
フェイス上でイネーブルにする方法を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip verify source

設定を確認するには、show ip verify source特権 EXECコマンドを入力します。
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ipv4-address-type
802.11u IPv4アドレスタイプを設定するには、ipv4-address-type コマンドを使用します。アド
レスタイプを削除するには、このコマンドの no形式を使用します。

ipv4-address-type
{double-nated-private|not-available|not-known|port-restricted|port-restricted-double-nated|port-restricted-single-nated|public|single-nated-private}

構文の説明 IPv4アドレスをダブルネットワークアドレス変換（NAT）プラ
イベートとして設定します。

double-nated-private

IPv4アドレスタイプを使用不可として設定します。not-available

IPv4アドレスタイプの可用性を不明として設定します。not-known

IPv4アドレスタイプをポート制限として設定します。port-restricted

IPv4アドレスタイプをポート制限およびダブル NATとして設
定します。

port-restricted-double-nated

IPv4アドレスタイプをポート制限およびシングル NATとして
設定します。

port-restricted-single-nated

IPv4アドレスタイプをパブリックとして設定します。public

IPv4アドレスをシングルNATプライベートとして設定します。single-nated-private

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、802.11u IPv4アドレスタイプを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# ipv4-address-type public
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ipv4 arp-proxy
プロキシ ARPを有効にするには、ipv4 arp-proxyコマンドを使用します。プロキシ ARPを無
効にするには、このコマンドの no形式を使用します。

ipv4 arp-proxy

no ipv4 arp-proxy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ARPプロキシは有効になっていません。

コマンドモード ワイヤレスポリシーの設定（config-wireless-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

使用上のガイドライン プロキシ ARPは、中央スイッチングモードでのみ適用されます。

例

次に、プロキシ ARPを有効にする例を示します。
Device(config-wireless-policy)#ipv4 arp-proxy
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ipv4 dhcp
WLANの DHCPパラメータを設定するには、ipv4 dhcp コマンドを使用します。

ipv4 dhcp {opt82 | {ascii | rid | format | {ap_ethmac | ap_location | apmac | apname | policy_tag
| ssid | vlan_id }} | required | server dhcp-ip-addr}

構文の説明 このWLANのワイヤレスクライアントに DHCPオプション 82を設定し
ます

opt82

DHCPアドレス割り当てが必要かどうかを指定しますrequired

WLANの IPv4 DHCPサーバを設定しますserver

DHCPオプション 82の ASCIIをサポートしますascii

DHCPオプション 82への Cisco 2バイト RIDの追加をサポートしますrid

RemoteID形式を設定しますformat

DHCP APイーサネットMACアドレスを有効にしますap_ethmac

APロケーションを有効にしますap_location

APのMACアドレスを有効にしますapmac

AP名を有効にしますapname

サイトタグを有効にしますsite_tag (Policy tag)

SSIDを有効にしますssid

VLAN IDを有効にしますvlan_id

オーバーライド DHCPサーバーの IPアドレスを入力します。dhcp-ip-addr

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、DHCPアドレス割り当てを要件として設定する例を示します。
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Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy demo-profile-name
Device(config-wireless-policy)# ipv4 dhcp required
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ipv4 flow monitor
WLANプロファイルポリシーの IPv4トラフィック入力フローモニタを設定するには、 ipv4
flow monitor inputコマンドを使用します。

ipv4 flow monitor monitor-name input

構文の説明 フローモニタ名。monitor-name

入力トラフィックのフローモニタを有効にします。input

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、WLANプロファイルポリシーの IPv4トラフィック入力フローモニターを設定
する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy policy-profile-name
Device(config-wireless-policy)# ipv4 flow monitor flow-monitor-name input
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ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモー
ドに設定するには、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを
使用します。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list access-list-name | match-local-traffic | log-update threshold threshold-in-msgs
| role-based list-name
noipv6 access-list access-list-name | client permit-control-packets| log-update threshold |
role-based list-name

構文の説明 名前付き IPv6 ACL（最長 64文字）を作成し、IPv6 ACLコン
フィギュレーションモードを開始します。

access-list-name：IPv6アクセスリストの名前。名前は、スペー
ス、疑問符を含むことができず、また、数字で始めることはで

きません。

ipv6 access-list-name

ローカルで生成されたトラフィックに対する照合を有効にしま

す。

match-local-traffic

最初のパケットの一致後に、syslogメッセージを生成する方法
を決定します。

threshold-in-msgs：生成されるパケット数。

log-update threshold
threshold-in-msgs

ロールベースの IPv6 ACLを作成します。role-based list-name

コマンドデフォルト IPv6アクセスリストは定義されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

使用上のガイドライン IPv6 ACLは、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを使用す
ることで定義され、その許可と拒否の条件は IPv6アクセスリストコンフィギュレーション
モードでdenyコマンドおよびpermitコマンドを使用することで設定されます。ipv6 access-list
コマンドを設定すると、デバイスは IPv6アクセスリストコンフィギュレーションモードにな
り、デバイスプロンプトは Device(config-ipv6-acl)#に変わります。IPv6アクセスリストコン
フィギュレーションモードから、定義済みの IPv6 ACLに許可および拒否の条件を設定できま
す。
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IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

（注）

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコンフィギュ
レーションモードに変換される permit any anyステートメントおよび deny any anyステート
メントでプロトコルタイプとして自動的に設定されます。

IPv6ACLにはそれぞれ、最後に一致した条件として、暗黙のpermit icmp any any nd-naステー
トメント、permit icmp any any nd-nsステートメント、および deny ipv6 any anyステートメン
トがあります（前の 2つの一致条件は、ICMPv6ネイバー探索を許可します）。1つの IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれている必要があります。IPv6ネイバー探索プロセスでは、IPv6ネットワーク
層サービスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケッ
トの送受信が IPv6 ACLによって暗黙的に許可されます。IPv4の場合、IPv6ネイバー探索プロ
セスに相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利
用するため、デフォルトで、インターフェイス上での ARPパケットの送受信が IPv4 ACLに
よって暗黙的に許可されます。

IPv6 ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して ipv6
traffic-filterインターフェイスコンフィギュレーションコマンドを使用します。IPv6ACLをデ
バイスとの着信および発信 IPv6仮想端末接続に適用するには、access-list-name引数を指定し
て、ipv6 access-classラインコンフィギュレーションコマンドを使用します。

ipv6 traffic-filterコマンドでインターフェイスに適用される IPv6 ACLは、デバイスによって発
信されたトラフィックではなく、転送されたトラフィックをフィルタ処理します。

例 次に、list1という名前の IPv6 ACLを設定し、デバイスを IPv6アクセスリストコン
フィギュレーションモードにする例を示します。

Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)#

次に、list2という名前の IPv6 ACLを設定し、その ACLをイーサネットインターフェ
イス 0上の発信トラフィックに適用する例を示します。特に、最初の ACLエントリ
は、ネットワークFEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイ
トローカルプレフィックスFEC0:0:0:2を持つパケット）がイーサネットインターフェ
イス 0から出て行くことを拒否します。2番目の ACLエントリは、その他のすべての
トラフィックがイーサネットインターフェイス 0から出て行くことを許可します。2
番めのエントリは、各 IPv6 ACLの末尾に暗黙的な deny all条件があるため、必要とな
ります。

Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface ethernet 0
Device(config-if)# ipv6 traffic-filter list2 out
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ipv6-address-type
802.11u IPv6アドレスタイプを設定するには、ipv6-address-type コマンドを使用します。アド
レスタイプを削除するには、このコマンドの no形式を使用します。

ipv6-address-type {available|not-available|not-known}

構文の説明 IPv6アドレスタイプを使用可能として設定します。available

IPv6アドレスタイプを使用不可として設定します。not-available

IPv6アドレスタイプの可用性を不明として設定します。not-known

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、802.11u IPv6アドレスタイプを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# ipv4-address-type available
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ipv6 address
IPv6汎用プレフィックスに基づいて IPv6アドレスを設定し、インターフェイスの IPv6処理を
イネーブルにするには、インターフェイスコンフィギュレーションモードで ipv6 addressコ
マンドを使用します。インターフェイスからアドレスを削除するには、このコマンドの no形
式を使用します。

ipv6 address {ipv6-prefix/prefix-length | prefix-name sub-bits/prefix-length}
no ipv6 address {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}

構文の説明 使用する IPv6アドレス。ipv6-address

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部
分）を構成するアドレスの上位連続ビット数を示す 10進値です。10進数値
の前にスラッシュ記号が必要です。

/ prefix-length

インターフェイスに設定するネットワークを表す上位ビットを指定する汎用

プレフィックスです。

prefix-name

prefix-name引数で指定された汎用プレフィックスによって提供されるプレ
フィックスに連結する、アドレスのサブプレフィックスビットおよびホスト

ビットです。

sub-bits引数は、RFC 2373に記載された形式で指定する必要があります。こ
の形式では、アドレスは、16進数値を 16ビット単位でコロンで区切って指
定します。

sub-bits

コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH
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変更内容リリース

このコマンドが、Cisco ASR 1000シリーズデバイスに統合され
ました。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、CiscoASR901シリーズアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG

このコマンドが、Cisco IOS XEリリース 3.2SEに統合されまし
た。

Cisco IOSXEリリース 3.2SE

使用上のガイドライン ipv6 addressコマンドを使用すると、複数の IPv6アドレスをさまざまな方法でインターフェイ
スに設定できます。さまざまなオプションがあります。最も一般的な方法は、プレフィックス

長を使用して IPv6アドレスを指定することです。

アドレスは、集約された IPv6プレフィックスビットをサブプレフィックスビットおよびホス
トビットから分離する汎用プレフィックスのメカニズムを使用して定義することもできます。

この場合、アドレスの先頭ビットは、グローバルに設定または（たとえば、Dynamic Host
Configuration Protocol-PrefixDelegation（DHCP-PD）を使用して）学習される汎用プレフィック
スで定義され、prefix-name引数を使用して適用されます。サブプレフィックスビットとホス
トビットは、sub-bits引数を使用して定義されます。

引数を指定せずに no ipv6 address autoconfigコマンドを使用すると、手動で設定したすべての
IPv6アドレスがインターフェイスから削除されます。

IPv6リンクローカルアドレスを設定する必要があります。また、ipv6 address link-localコマン
ドを使用して、インターフェイスで IPv6処理をイネーブルにする必要があります。

例 次に、インターフェイスで IPv6処理をイネーブルにして、my-prefixという汎用プレ
フィックスおよび直接指定されたビットに基づいてアドレスを設定する例を示します。

Device(config-if) ipv6 address my-prefix 0:0:0:7272::72/64

my-prefixという汎用プレフィックスの値が 2001:DB8:2222::/48である場合、インター
フェイスは、グローバルアドレス2001:DB8:2222:7272::72/64を使用して設定されます。

関連コマンド 説明コマンド

IPv6エニーキャストアドレスを設定し、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 address anycast

IPv6アドレスを設定して、そのアドレスの下位64ビットのEUI-64
インターフェイス IDを使用して、インターフェイスでの IPv6処
理をイネーブルにします。

ipv6 address eui-64

インターフェイスの IPv6リンクローカルアドレスを設定し、そ
のインターフェイスでの IPv6処理をイネーブルにします。

ipv6 address link-local

コンフィギュレーションコマンド：g～ z
104

コンフィギュレーションコマンド：g～ z
ipv6 address



説明コマンド

インターフェイスに明示的な IPv6アドレスを割り当てなくても、
インターフェイスで IPv6処理をイネーブルにします。

ipv6 unnumbered

インターフェイスからすべての IPv6アドレスを削除します。no ipv6 address autoconfig

IPv6向けに設定されたインターフェイスの使用状況を表示しま
す。

show ipv6 interface
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ipv6 dhcp pool
DynamicHost Configuration Protocol（DHCP）for IPv6のサーバ設定情報プールを設定してDHCP
for IPv6プールコンフィギュレーションモードを開始するには、グローバルコンフィギュレー
ションモードで ipv6 dhcp poolコマンドを使用します。DHCP for IPv6プールを削除するには、
このコマンドの no形式を使用します。

ipv6 dhcp pool poolname
no ipv6 dhcp pool poolname

構文の説明 ローカルなプレフィックスプールのユーザ定義名。プール名には象徴的な文字列

（「Engineering」など）または整数（0など）を使用できます。
poolname

コマンドデフォルト DHCP for IPv6プールは設定されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOS Release 12.2(18)SXEに統合されました。12.2(18)SXE

このコマンドが、Cisco IOS Release 12.4(24)Tに統合されました。12.4(24)T

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOSXERelease 2.1

このコマンドが変更されました。Cisco IOS Release 12.2(33)SREに統
合されました。

12.2(33)SRE

このコマンドが変更されました。Cisco IOSリリース 12.2(33)XNEに
統合されました。

12.2(33)XNE

使用上のガイドライン IPv6用 DHCPサーバ設定情報プールを作成するには、ipv6 dhcp poolコマンドを使用します。
ipv6 dhcp poolコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6用DHCP
プールコンフィギュレーションモードに変更されます。このモードでは、次のコマンドを使

用して、管理者はプレフィックスが委任されるようにプールパラメータを設定し、ドメイン

ネームシステム（DNS）サーバを設定できます。

• address prefix IPv6-prefix [lifetime {valid-lifetime preferred-lifetime | infinite}]はアドレス割
り当てにアドレスプレフィックスを設定します。このアドレスは、16ビット値をコロン
で区切った 16進数で指定する必要があります。

• link-address IPv6-prefix はリンクアドレス IPv6プレフィックスを設定します。着信イン
ターフェイスのアドレスまたはパケット内のリンクアドレスが指定した IPv6プレフィッ

コンフィギュレーションコマンド：g～ z
106

コンフィギュレーションコマンド：g～ z
ipv6 dhcp pool



クスと一致する場合、サーバは設定情報プールを使用します。このアドレスは、16ビット
値をコロンで区切った 16進数で指定する必要があります。

• vendor-specific vendor-id は DHCPv6ベンダー固有のコンフィギュレーションモードを有
効にします。ベンダーの識別番号を指定します。この番号は、ベンダーの IANAプライ
ベートエンタープライズ番号です。指定できる範囲は1～4294967295です。次のコンフィ
ギュレーションコマンドが利用できます。

• suboption numberはベンダー固有のサブオプション番号を設定します。指定できる範
囲は 1～ 65535です。IPv6アドレス、ASCIIテキスト、または 16進文字列をサブオ
プションパラメータで定義されている東リに入力できます。

suboptionキーワードの下に hex値を使用すると、入力できるのは 16進数（0～ f）のみとな
ります。無効な hex値を入力しても以前の設定は削除されません。

（注）

IPv6用 DHCP設定情報プールが作成されたら、ipv6 dhcp serverコマンドを使用して、プール
とインターフェイス上のサーバを関連付けます。情報プールを設定しない場合は、ipv6 dhcp
server interfaceコンフィギュレーションコマンドを使用して DHCPv6サーバ関数をインター
フェイス上で有効にする必要があります。

DHCPv6プールとインターフェイスを関連付けると、関連付けられているインターフェイス上
の要求を処理するのはそのプールだけとなります。プールは、他のインターフェイスについて

も処理を行います。DHCPv6プールとインターフェイスを関連付けない場合は、すべてのイン
ターフェイスに対する要求を処理できます。

IPv6アドレスプレフィックスを使用しない場合、プールは設定済みのオプションのみを返し
ます。

link-addressコマンドでは、必ずしもアドレスを割り当てなくてもリンクアドレスの照合を行
うことができます。プール内の複数のリンクアドレスコンフィギュレーションコマンドを使

用して、複数のリレーのプールを照合できます。

アドレスプール情報またはリンク情報のいずれかについて最長一致が行われるため、あるプー

ルについてはアドレスを割り当てるように設定して、サブプレフィックスの別のプールについ

ては設定されたオプションだけを返すように設定できます。

例 次に、cisco1というDHCP for IPv6設定情報プールを指定して、ルータをDHCP for IPv6
プールコンフィギュレーションモードにする例を示します。

Router(config)# ipv6 dhcp pool cisco1
Router(config-dhcpv6)#

次に、IPv6コンフィギュレーションプール cisco1に IPv6アドレスプレフィックスを
設定する例を示します。

Router(config-dhcpv6)# address prefix 2001:1000::0/64
Router(config-dhcpv6)# end
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次に、3つのリンクアドレスプレフィックスと IPv6アドレスプレフィックスを含む
engineeringという名前のプールを設定する例を示します。

Router# configure terminal
Router(config)# ipv6 dhcp pool engineering
Router(config-dhcpv6)# link-address 2001:1001::0/64
Router(config-dhcpv6)# link-address 2001:1002::0/64
Router(config-dhcpv6)# link-address 2001:2000::0/48
Router(config-dhcpv6)# address prefix 2001:1003::0/64
Router(config-dhcpv6)# end

次に、ベンダー固有オプションを含む 350という名前のプールを設定する例を示しま
す。

Router# configure terminal
Router(config)# ipv6 dhcp pool 350
Router(config-dhcpv6)# vendor-specific 9
Router(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
Router(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
Router(config-dhcpv6-vs)# end

関連コマンド 説明コマンド

インターフェイス上で DHCP for IPv6サービスを有効にします。ipv6 dhcp server

DHCP for IPv6コンフィギュレーションプール情報を表示します。show ipv6 dhcp pool
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ipv6 enable
明示的な IPv6アドレスが設定されていないインターフェイス上で IPv6処理をイネーブルにす
るには、インターフェイスコンフィギュレーションモードで ipv6 enableコマンドを使用しま
す。明示的な IPv6アドレスでまだ設定されていないインターフェイスで IPv6処理をディセー
ブルにするには、このコマンドの no形式を使用します。

ipv6 enable
no ipv6 enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドがCisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが、CiscoASR901シリーズアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG

このコマンドが、Cisco IOS XEリリース 3.2SEに統合されまし
た。

Cisco IOSXEリリース 3.2SE

このコマンドがCiscoME2600Xシリーズイーサネットアクセス
スイッチに実装されました。

15.2(2)SA2
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使用上のガイドライン ipv6 enableコマンドを実行すると、インターフェイスで IPv6リンクローカルユニキャストア
ドレスが自動的に設定され、IPv6処理のインターフェイスもイネーブルになります。明示的な
IPv6アドレスで設定されているインターフェイスで ipv6 enableコマンドを実行しても、IPv6
処理はディセーブルになりません。

例 次に、イーサネットインターフェイス 0/0で IPv6処理をイネーブルにする例を示しま
す。

Device(config)# interface ethernet 0/0
Device(config-if)# ipv6 enable

関連コマンド 説明コマンド

インターフェイスの IPv6リンクローカルアドレスを設定し、そのイ
ンターフェイスでの IPv6処理をイネーブルにします。

ipv6 address link-local

IPv6アドレスを設定して、そのアドレスの下位 64ビットの EUI-64
インターフェイス IDを使用して、インターフェイスでの IPv6処理を
イネーブルにします。

ipv6 address eui-64

インターフェイスに明示的な IPv6アドレスを割り当てなくても、イ
ンターフェイスで IPv6処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6 interface
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ipv6 flow-export destination
IPv6 ETAフローのエクスポート先を設定するには、ipv6 flow-export destinationコマンドを使
用します。

ipv6 flow-export destination ipv6_address port_number [source-interface interface-name ][ipfix]

構文の説明 フローの宛先アドレス。ip_address

フローの宛先ポート番号。有効な範囲は 1～ 65535です。port_number

（任意）エクスポートされる ETAレコードの送信元インターフェイス名。source-interface

（任意）エクスポートされるETAレコードの送信元アドレス。インターフェ
イスの IPアドレスは、エクスポートされる ETAレコードパケットの送信元
IPアドレスとして使用されます。

interface-number

（任意）エクスポートされる ETAレコードの形式。ipfix

コマンドデフォルト なし

コマンドモード ET-Analyticsコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.1.1s

次に、ETAフローエクスポートの宛先を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# et-analytics
Device(config-et-analytics)# ipv6 flow-export destination 2001:181:181::1 22
source-interface loopback0 ipfix
Device(config-et-analytics)# end
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ipv6 nd proxy
IPv6ネイバー探索（ND）または重複アドレス検出（DAD）を有効にするには、ipv6 nd proxy
コマンドを使用します。NDまたは DADプロキシを無効にするには、このコマンドの no形式
を使用します。

ipv6 nd proxy {dad-proxy | full-proxy}

no ipv6 nd proxy {dad-proxy | full-proxy}

構文の説明 DADプロキシを有効にします。dad-proxy

フルプロキシを有効にします。これにより、DADプロキシと非DADネイバー要
請プロキシが有効になります。

full-proxy

コマンドデフォルト ネイバー探索プロキシは有効になっていません。

コマンドモード ワイヤレスポリシーの設定（config-wireless-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

使用上のガイドライン DADプロキシは、中央スイッチングモードでのみ適用されます。

例

次に、DADプロキシを有効にする例を示します。
Device(config-wireless-policy)#ipv6 nd proxy dad-proxy
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ipv6 mld snooping
マルチキャストリスナー検出バージョン 2（MLDv2）プロトコルスヌーピングをグローバル
に有効にするには、グローバルコンフィギュレーションモードで ipv6 mld snoopingコマンド
を使用します。MLDv2スヌーピングをグローバルに無効にするには、このコマンドのno形式
を使用します。

ipv6 mld snooping
no ipv6 mld snooping

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは有効です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco ASR 901シリーズアグリゲーションサービスルータに
実装されました。

15.4(2)S

使用上のガイドライン MLDv2スヌーピングは、ポリシーフィーチャカード 3（PFC3）の何らかのバージョンが搭載
された Supervisor Engine 720でサポートされています。

MLDv2スヌーピングを使用するには、IPv6マルチキャストルーティング用のサブネットでレ
イヤ 3インターフェイスを設定するか、またはサブネットでMLDv2スヌーピングクエリアを
有効にします。

例 次に、MLDv2スヌーピングをグローバルにイネーブルにする例を示します。

Router(config)# ipv6 mld snooping

関連コマンド 説明コマンド

MLDv2スヌーピング情報を表示します。show ipv6 mld snooping
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ipv6 nd managed-config-flag
IPv6ルータアドバタイズメントに managed address configurationフラグを設定するには、適切
なコンフィギュレーションモードで ipv6 nd managed-config-flag コマンドを使用します。IPv6
ルータアドバタイズメントからこのフラグをクリアするには、このコマンドの no形式を使用
します。

ipv6 nd managed-config-flag
no ipv6 nd managed-config-flag

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト managed address configurationフラグは、IPv6ルータアドバタイズメントで設定されていませ
ん。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン managed address configurationフラグを IPv6ルータアドバタイズメントで設定すると、アドレ
スの取得にステートフルオートコンフィギュレーションを使用するかどうかを、接続ホストに

示すことができます。このフラグが設定されている場合、接続ホストは、アドレスの取得にス

テートフルオートコンフィギュレーションを使用します。このフラグが設定されていない場

合、接続ホストは、アドレスの取得にステートフルオートコンフィギュレーションを使用しま

せん。

ホストは、ステートフルおよびステートレスオートコンフィギュレーションを同時に使用でき

ます。

例 次に、IPv6ルータアドバタイズメントにmanaged address configurationフラグを設定す
る例を示します。

Device(config)# interface
Device(config-if)# ipv6 nd managed-config-flag
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ipv6 nd other-config-flag
IPv6ルータアドバタイズメントに other stateful configurationフラグを設定するには、適切なコ
ンフィギュレーションモードで ipv6 nd other-config-flag コマンドを使用します。IPv6ルータ
アドバタイズメントからこのフラグをクリアするには、このコマンドの no形式を使用しま
す。

ipv6 nd other-config-flag

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト other stateful configurationフラグは、IPv6ルータアドバタイズメントで設定されていません。

コマンドモード インターフェイスコンフィギュレーション

ダイナミックテンプレートコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン other stateful configurationフラグを IPv6ルータアドバタイズメントで設定すると、アドレス以
外のオートコンフィギュレーション情報を取得できるかどうかを、接続ホストに示すことがで

きます。このフラグが設定されている場合、接続ホストは、その他（アドレス以外）の情報の

取得にステートフルオートコンフィギュレーションを使用します。

ipv6 nd managed-config-flagコマンドを使用して managed address configurationフラグを設定す
ると、接続ホストは、other stateful configurationフラグの設定に関係なく、ステートフルオー
トコンフィギュレーションを使用してその他の情報（アドレス以外の情報）を取得できます。

（注）

例 次の例（BNG以外に該当）は、IPv6ルータアドバタイズメントに「other stateful
configuration」フラグを設定します。
Device(config)# interface
Device(config-if)# ipv6 nd other-config-flag
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ipv6 nd ra throttler attach-policy
フィーチャ RAスロットラの IPv6ポリシーを設定するには、ipv6 nd ra-throttler attach-policy
コマンドを使用します。

ipv6 nd ra-throttler attach-policy policy-name

構文の説明 IPv6ルートチェーン。ipv6

VLANで RAスロットラを設定します。ra-throttler

フィーチャRAスロットラのポリシーを適用します。attach-policy

フィーチャ RAスロットラのポリシー名policy-name

コマンドデフォルト なし

コマンドモード config-vlan

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、フィーチャ RAスロットラの IPv6ポリシーを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# vlan configuration vlan-id
Device(config-vlan-config)# ipv6 nd ra-throttler attach-policy
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ipv6 nd raguard policy
ルータアドバタイズメント（RA）ガードポリシー名を定義し、RAガードポリシーコンフィ
ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで ipv6 nd
raguard policyコマンドを使用します。

ipv6 nd raguardpolicy policy-name

構文の説明 IPv6 RAガードポリシー名。policy-name

コマンドデフォルト RAガードポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが Cisco IOS Release 15.0(2)SEに統合されました。15.0(2)SE

このコマンドが、Cisco IOS XEリリース 3.2SEに統合されまし
た。

Cisco IOSXEリリース 3.2SE

使用上のガイドライン ルータ上でグローバルに RAガードを設定するには、ipv6 nd raguard policyコマンドを使用し
ます。デバイスがNDインスペクションポリシーコンフィギュレーションモードになったら、
次のいずれかのコマンドを使用できます。

• device-role

• drop-unsecure

• limit address-count

• sec-level minimum

• trusted-port

• validate source-mac

IPv6 RAガードがグローバルに設定されると、ipv6 nd raguard attach-policyコマンドを使用し
て、特定のインターフェイスで IPv6 RAガードをイネーブルにできます。

例 次に、RAガードポリシー名を policy1と定義し、デバイスをポリシーコンフィギュ
レーションモードにする例を示します。
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Device(config)# ipv6 nd raguard policy policy1
Device(config-ra-guard)#

関連コマンド 表 1 :

説明コマンド

ポートに接続されているデバイスのロールを

指定します。

device-role

オプションが指定されていないか無効なオプ

ションが指定されているか、またはシグニチャ

が無効なメッセージをドロップします。

drop-unsecure

指定したインターフェイスに IPv6 RAガード
機能を適用します。

ipv6 nd raguard attach-policy

ポートで使用できる IPv6アドレスの数を制限
します。

limit address-count

CGAオプションを使用する場合の最小のセ
キュリティレベルパラメータ値を指定しま

す。

sec-level minimum

信頼できるポートにするポートを設定します。trusted-port

送信元MACアドレスをリンク層アドレスと照
合します。

validate source-mac
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ipv6 traffic-filter
このコマンドは、IPv6トラフィックフィルタを有効にします。

インターフェイスでの IPv6トラフィックのフィルタリングを有効にするには、 ipv6 traffic-filter
コマンドを使用します。インターフェイスでの IPv6トラフィックのフィルタリングを無効に
するには、このコマンドの no 形式を使用します。

インターフェイス上で IPv6トラフィックをフィルタ処理するには、スイッチスタックまたは
スタンドアロンスイッチ上で ipv6 traffic-filterインターフェイスコンフィギュレーションコ
マンドを使用します。フィルタリングできるトラフィックのタイプと方向は、スイッチスタッ

クで稼働するフィーチャセットによって異なります。インターフェイスでの IPv6トラフィッ
クのフィルタリングを無効にするには、このコマンドの no 形式を使用します。

ipv6 traffic-filter [web] acl-name
no ipv6 traffic-filter [web]

構文の説明 （任意）WLANWeb ACLの IPv6アクセス名を指定します。web

IPv6アクセス名を指定します。acl-name

コマンドデフォルト インターフェイス上での IPv6トラフィックのフィルタリングは設定されません。

コマンドモード wlan

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン デュアル IPv4/IPv6テンプレートを設定するには、sdm prefer dual-ipv4-and-ipv6 {default | vlan}
グローバルコンフィギュレーションコマンドを入力し、スイッチをリロードします。

物理インターフェイス（レイヤ 2またはレイヤ 3ポート）、レイヤ 3ポートチャネル、または
スイッチ仮想インターフェイス（SVI）で ipv6 traffic-filterコマンドを使用できます。

ACLをレイヤ 3インターフェイス（ポート ACL）の発信または着信トラフィックに、または
レイヤ 2インターフェイス（ルータ ACL）の着信トラフィックに適用できます。

いずれかのポート ACL（IPv4、IPv6、またはMAC）がインターフェイスに適用された場合、
そのポート ACLを使用してパケットをフィルタ処理し、ポート VLANの SVIに適用された
ルータ ACLは無視されます。any

次に、インターフェイスで IPv6トラフィックをフィルタ処理する例を示します。

デバイス(config-wlan)# ipv6 traffic-filter TestDocTrafficFilter

コンフィギュレーションコマンド：g～ z
119

コンフィギュレーションコマンド：g～ z
ipv6 traffic-filter



key
キーチェーンの認証キーを識別するには、キーチェーンコンフィギュレーションモードでkey
コマンドを使用します。キーチェーンからキーを削除するには、このコマンドの no形式を使
用します。

key key-id
no key key-id

構文の説明 キーチェーンの認証キーの識別番号。キーの範囲は 0～ 2147483647です。キーの ID
番号は連続している必要はありません。

key-id

コマンドデフォルト キーチェーンにキーは存在しません。

コマンドモード キーチェーンコンフィギュレーション（config-keychain）

使用上のガイドライン キーチェーンに複数のキーを設定し、accept-lifetimeおよび send-lifetimeキーチェーンキー
コマンド設定に基づいてキーが将来無効になるように、ソフトウェアでキーを配列できるよう

にすると便利です。

各キーには、ローカルに格納される独自のキー識別子があります。キー ID、およびメッセー
ジに関連付けられたインターフェイスの組み合わせにより、使用中の認証アルゴリズムおよび

Message Digest 5（MD5）認証キーが一意に識別されます。有効なキーの数にかかわらず、1つ
の認証パケットのみが送信されます。ソフトウェアは、最小のキー識別番号の検索を開始し、

最初の有効なキーを使用します。

最後のキーが期限切れになった場合、認証は続行されますが、エラーメッセージが生成されま

す。認証を無効にするには、手動で有効な最後のキーを削除する必要があります。

すべてのキーを削除するには、no key chainコマンドを使用してキーチェーンを削除します。

例 次に、キーを指定してキーチェーンでの認証を確認する例を示します。

Device(config-keychain)#key 1

関連コマンド 説明コマンド

キーチェーンの認証キーが有効として受信される期間を設定し

ます。

accept-lifetime

ルーティングプロトコルの認証をイネーブルにするために必要

な認証キーチェーンを定義します。

key chain

キーの認証文字列を指定します。key-string (authentication)

認証キーの情報を表示します。show key chain
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key config-key password-encrypt
パスワード暗号化用のプライベート設定キーを設定するには、key config-key password-encrypt
コマンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

key config-key password-encrypt <config-key>

構文の説明 8文字以上の値を入力します。

値の先頭を次の特殊文字にすることは

できません。

!、#、および ;

（注）

config-key

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar
17.6.1

例

次に、AP管理用のユーザー名とパスワードを設定する例を示します。
Device# enable
Device# configure terminal
Device(config)# key config-key password-encryption 12345678
Device(config-ap-profile)# password encryption aes
Device(config-ap-profile)# end
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ldap attribute-map
SLDAPサーバにダイナミック属性マップを設定するには、ldap attribute-mapコマンドを使用
します。

ldap attribute-map map-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、SLDAPサーバーにダイナミック属性マップを設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# ldap attribute-map map1
デバイス(config-attr-map)# map type department supplicant-group
デバイス(config-attr-map)# exit
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ldap server
セキュア LDAPを設定するには、ldap serverコマンドを使用します。

ldap server name

構文の説明 サーバ

名。

name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、セキュア LDAPを設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# ldap server server1
デバイス(config-ldap-server)# ipv4 9.4.109.20
デバイス(config-ldap-server)# timeout retransmit 20
デバイス(config-ldap-server)# bind authenticate root-dn
CN=ldapipv6user,CN=Users,DC=ca,DC=ssh2,DC=com password Cisco12345
デバイス(config-ldap-server)# base-dn CN=Users,DC=ca,DC=ssh2,DC=com
デバイス(config-ldap-server)# mode secure no- negotiation
デバイス(config-ldap-server)# end
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license air level
ワイヤレスコントローラでAIRライセンスを設定するには、グローバルコンフィギュレーショ
ンモードで license air levelコマンドを入力します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

license air level { air-network-advantage [ addon air-dna-advantage ] | air-network-essentials [
addon air-dna-essentials ] }

no license air level

構文の説明 AIR Network Advantageライセンスレベルを設定します。air-network-advantage

（任意）アドオンのAIRDNAAdvantageライセンスレベルを設定し
ます。

このアドオンオプションは AIR Network Advantageライセンスで使
用できます。

addon air-dna-advantage

AIR Network Essentialsライセンスレベルを設定します。air-network-essentials

（任意）アドオンの AIR DNA Essentialsライセンスレベルを設定し
ます。

このアドオンオプションは AIR Network Essentialライセンスで使用
できます。

addon air-dna-essentials

コマンドデフォルト すべての Cisco Catalyst 9800ワイヤレスコントローラのデフォルトライセンスは AIR DNA
Advantageです。

EWC-APの場合：

• Cisco IOS XE Bengaluru 17.4.1より前では、デフォルトライセンスは AIR DNA Essentialsで
した。

• Cisco IOS XE Bengaluru 17.4.1以降のデフォルトライセンスは AIR Network Essentialsです

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

このコマンドは、ポリシーを使用したスマートライセンスの

導入で、引き続き使用および適用することができます。

Cisco IOSXEAmsterdam17.3.2a

EWC-APの場合のみ、デフォルトライセンスが AIR DNA
Essentialsから AIR Network Essentialsに変更されました。

Cisco IOS XE Bengaluru 17.4.1
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使用上のガイドライン ポリシーを使用したスマートライセンスの環境では、license air levelコマンドを使用して、製
品インスタンスで使用されているライセンスレベルを変更したり、製品インスタンスでアドオ

ンライセンスを追加設定したりすることができます。変更はリロード後に有効になります。

設定できるライセンスは次のとおりです。

• AIR Network Essential

• AIR Network Advantage

• AIR DNA Essential

• AIR DNA Advantage

Cisco DNAライセンスを更新しない場合は、AIR DNA Essentialまたは AIR DNA Advantageラ
イセンスレベルを設定し、期限切れになった時点でNetworkAdvantageまたはNetworkEssentials
のライセンスレベルに移行することができます。

接続しているすべての APにおいて、コントローラの一意の値プロパティを利用するために、
Cisco DNA Centerライセンスが必要です。

例

次に、AIR DNA Essentialライセンスレベルを設定する例を示します。
Device# configure terminal
Device(config)# license air level network-essentials addon air-dna-essentials

次に、AIR DNA Advantageライセンスレベルで開始してから AIR DNA Essentialsに変更する例
を示します。

AIR DNA Advantageとしての現在の設定：

Device# show version
Cisco IOS XE Software, Version 17.03.02
Cisco IOS Software [Amsterdam], C9800-CL Software (C9800-CL-K9_IOSXE), Version 17.3.2,
RELEASE SOFTWARE
<output truncated>
AIR License Level: AIR DNA Advantage
Next reload AIR license Level: AIR DNA Advantage

Smart Licensing Status: Registration Not Applicable/Not Applicable
<output truncated>

AIR DNA Essentialsの設定：
Device# configure terminal
Device(config)# license air level air-network-essentials addon air-dna-essentials

Device# exit
Device# show version
Cisco IOS XE Software, Version 17.03.02
Cisco IOS Software [Amsterdam], C9800-CL Software (C9800-CL-K9_IOSXE), Version 17.3.2,
RELEASE SOFTWARE
<output truncated>
AIR License Level: AIR DNA Advantage
Next reload AIR license Level: AIR DNA Essentials
Smart Licensing Status: Registration Not Applicable/Not Applicable
<output truncated>
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Device# write memory
Device# reload

リロード後：

Device# show version
Cisco IOS XE Software, Version 17.03.02
Cisco IOS Software [Amsterdam], C9800-CL Software (C9800-CL-K9_IOSXE), Version 17.3.2,
RELEASE SOFTWARE
<output truncated>
AIR License Level: AIR DNA Essentials
Next reload AIR license Level: AIR DNA Essentials

Smart Licensing Status: Registration Not Applicable/Not Applicable
<output truncated>

コンフィギュレーションコマンド：g～ z
126

コンフィギュレーションコマンド：g～ z
license air level



license smart（グローバルコンフィギュレーション）
製品インスタンスが Cisco Smart Software Manager（CSSM）や Cisco Smart Licensing Utility
（CSLU）、または Smart Software Managerオンプレミス（SSMオンプレミス）との通信に使
用するトランスポートモードや URLなどのライセンス関連の設定を行い、使用状況レポート
の間隔を設定し、ライセンス使用状況レポート（RUMレポート）に含めるか、または除外す
る必要がある情報を設定するには、グローバルコンフィギュレーションモードで license smart
コマンドを入力します。デフォルト値に戻すには、コマンドの no形式を使用します。

license smart { custom_id ID | enable | privacy { all | hostname | version } | proxy { address
address_hostname | port port } | reservation | server-identity-check | transport { automatic |
callhome | cslu | off | smart } | url { url | cslu cslu_or_on-prem_url | default | smart smart_url |
utility secondary_url } | usage { customer-tags { tag1 | tag2 | tag3 | tag4 } tag_value | interval
interval_in_days } | utility [ customer_info { city city | country country | postalcode postalcode |
state state | street street } ] }

no license smart { custom_id | enable | privacy { all | hostname | version } | proxy { address
address_hostname | port port } | reservation | server-identity-check | transport | url { url | cslu
cslu_or_on-prem_url | default | smart smart_url | utility secondary_url } | usage { customer-tags {
tag1 | tag2 | tag3 | tag4 } tag_value | interval interval_in_days } | utility [ customer_info { city
city | country country | postalcode postalcode | state state | street street } ] }

構文の説明 このオプションは CLIでは使用できますがサポー
トされていません。

custom_id ID

このキーワードは CLIには表示されますが、設定
しても効果はありません。スマートライセンスは常

に有効になっています。

enable
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プライバシーフラグを設定して、指定されたデータ

プライバシー関連情報の送信を防止します。

フラグが無効になっている場合、対応する情報は、

製品インスタンスによって作成されるメッセージま

たはオフラインファイルで送信されます。

トポロジに応じて、CSSM、CSLU、SSMオンプレ
ミスなどの1つ以上のコンポーネントに情報が送信
されます。

すべてのデータプライバシー設定はデフォルトで無

効になっています。すべての通信から除外するオプ

ションを設定する必要があります。

• all：すべてのデータプライバシー関連情報がす
べての通信から除外されます。

このコマンドの no形式を使用すると、すべて
のデータプライバシー関連情報がメッセージま

たはオフラインファイルで送信されます。

データプライバシーが有効かどう

かに関係なく、製品 ID（PID）と
シリアル番号がRUMレポートに含
まれます。

（注）

• hostname：ホスト名情報がすべての通信から除
外されます。ホスト名のプライバシーが有効に

なっている場合、製品インスタンスの UDIが
該当するユーザーインターフェイス（CSSM、
CSLU、およびSSMオンプレミス）に表示され
ます。

このコマンドの no形式を使用すると、ホスト
名情報がメッセージまたはオフラインファイル

で送信されます。ホスト名は、該当するユー

ザーインターフェイス（CSSM、CSLU、およ
び SSMオンプレミス）に表示されます。

• version：製品インスタンスで実行されている
Cisco IOS-XEソフトウェアバージョンとスマー
トエージェントのバージョンがすべての通信か

ら除外されます。

このコマンドのno形式を使用すると、バージョ
ン情報がメッセージまたはオフラインファイル

で送信されます。

privacy { all | hostname | version }
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CSLUまたはCSSMとライセンス使用状況を同期す
るためにプロキシを設定します。つまり、トランス

ポートモードが license smart transport smart
（CSSM）または license smart transport cslu
（CSLU）の場合にのみ、このオプションを使用し
てプロキシを設定できます。

ただし、トランスポートモードとして license smart
transport csluも使用する SSMオンプレミス展開で
は、ライセンス使用状況の同期にプロキシは設定で

きません。

次のオプションを設定します。

• address address_hostname：プロキシアドレスを
設定します。

address_hostnameには、プロキシの IPアドレス
またはホスト名を入力します。

• portport：プロキシポートを設定します。

portには、プロキシポート番号を入力します。

proxy { address address_hostname | port
port }

ライセンス予約機能を有効または無効にします。

このオプションは、CLIで使用できま
すが、ライセンスの予約が適用されな

いため、ポリシーを使用したスマート

ライセンシングの環境では適用されま

せん。

（注）

reservation

HTTPセキュアサーバの IDチェックを有効または
無効にします。

server-identity-check
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製品インスタンスが CSSMとの通信に使用する転
送モードを設定します。次のオプションから選択し

ます。

• automatic：転送モード csluを設定します。

automaticキーワードは Cisco
Catalystワイヤレスコントローラで
はサポートされていません。

（注）

• callhome：転送モードとして Call Homeを有効
にします。

• cslu：転送モードとして CSLUを有効にしま
す。これがデフォルトの転送モードです。

CSLUと SSMオンプレミスの両方に同じキー
ワードが適用されますが、URLが異なります。
次の行の cslucslu_or_on-prem_urlを参照してく
ださい。

• off：製品インスタンスからのすべての通信を
無効にします。

• smart：スマート転送を有効にします。

transport { automatic | callhome | cslu |
off | smart }

コンフィギュレーションコマンド：g～ z
130

コンフィギュレーションコマンド：g～ z

license smart（グローバルコンフィギュレーション）



url { url | cslu cslu_url | default | smart
smart_url | utility secondary_url }
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設定された転送モードに使用する URLを設定しま
す。次のオプションから選択します。

• url：転送モードとして callhomeを設定してい
る場合は、このオプションを設定します。

CSSM URLを次のように正確に入力します。

https://software.cisco.com/#module/SmartLicensing

no license smart url urlコマンドは、デフォルト
の URLに戻ります。

• cslu cslu_or_on-prem_url：トランスポートモー
ドを csluとして設定している場合は、必要に
応じて CSLUまたは SSMオンプレミスのURL
を使用してこのオプションを設定します。

• CSLUを使用している場合は、次のように
URLを入力します。

http://<cslu_ip_or_host>:8182/cslu/v1/pi

<cslu_ip_or_host>には、CSLUをインス
トールしたWindowsホストのホスト名や
IPアドレスを入力します。8182はポート
番号であり、CSLUが使用する唯一のポー
ト番号です。

no license smart url cslu cslu_or_on-prem_url
コマンドは

http://cslu-local:8182/cslu/v1/piに戻り

ます。

• SSMオンプレミスを使用している場合は、
次のように URLを入力します。

http://<ip>/cslu/v1/pi/<tenant ID>

<ip>には、SSMオンプレミスをインストー
ルしたサーバのホスト名または IPアドレ
スを入力します。<tenantID>はデフォルト
のローカルバーチャルアカウント IDにす
る必要があります。

SSMオンプレミスからURL全
体を取得できます。ソフト

ヒント

ウェア設定ガイド（17.3.x以
降）で、「Smart Licensing
Using Policy」>「Task Library
for Smart Licensing Using
Policy」>「Retrieving the
Transport URL (SSM On-Prem
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UI)」を参照してください。

no license smart url cslu cslu_or_on-prem_url
コマンドは

http://cslu-local:8182/cslu/v1/piに戻り

ます。

• default：設定されている転送モードによって異
なります。このオプションでは、smartおよび
cslu転送モードのみがサポートされます。

転送モードが csluに設定されている場合、
license smart url defaultを設定すると、CSLU
URLは自動的に設定されます
（https://cslu-local:8182/cslu/v1/pi）。

転送モードが smartに設定されている場合、
license smart url defaultを設定すると、スマー
ト URLは自動的に設定されます
（https://smartreceiver.cisco.com/licservice/license）。

• smart smart_url：転送タイプとして smartを設
定している場合は、このオプションを設定しま

す。URLを次のように正確に入力します。

https://smartreceiver.cisco.com/licservice/license

このオプションを設定すると、システムは

license smart url urlで自動的に URLの複製を
作成します。重複するエントリは無視できま

す。これ以上の操作は必要ありません。

no license smart url smartsmart_urlコマンドは、
デフォルトの URLに戻ります。

• utility smart_url：このオプションはCLIでは使
用できますがサポートされていません。
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使用状況レポートの設定を構成します。次のオプ

ションを設定できます。

• customer-tags{tag1|tag2|tag3|tag4}tag_value：

テレメトリ用のデータモデルに含める文字列を

定義します。最大4つの文字列（またはタグ）
を定義できます。

tag_valueには、定義する各タグの文字列値を
入力します。

• interval interval_in_days：レポート間隔の日数
を設定します。デフォルトでは、RUMレポー
トは 30日ごとに送信されます。有効な値の範
囲は 1～ 3650です。

この値をゼロに設定すると、適用されるポリ

シーの指定内容に関係なく、RUMレポートは
送信されません。これは、CSLUまたはCSSM
が受信側にある可能性があるトポロジに適用さ

れます。

ゼロより大きい値を設定し、通信タイプがオフ

に設定されている場合、interval_in_daysと
Ongoing reporting frequency(days):のポリシー

値の間で、値の小さい方が適用されます。たと

えば、interval_in_daysが 100に設定され、ポリ
シーの値が Ongoing reporting frequency

(days):90の場合、RUMレポートは 90日ごと
に送信されます。

間隔を設定せず、デフォルトが有効な場合、レ

ポート間隔は完全にポリシー値によって決定さ

れます。たとえば、デフォルト値が有効で、不

適用ライセンスのみが使用されている場合、ポ

リシーでレポートが不要と記述されていると、

RUMレポートは送信されません。

usage { customer-tags { tag1 | tag2 | tag3
| tag4 } tag_value | interval interval_in_days
}

このオプションはCLIには表示されますが、サポー
トされていません。

utility [ customer_info { city city | country
country | postalcode postalcode | state state
| street street } ]

コマンドデフォルト Cisco IOSXEAmsterdam17.3.1以前：スマートライセンスがデフォルトで有効になっています。

Cisco IOSXEAmsterdam 17.3.2a以降：ポリシーを使用したスマートライセンスがデフォルトで
有効になっています。

コマンドモード グローバルコンフィギュレーション（config）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
Gibraltar 16.10.1

ポリシーを使用したスマートライセンスで、次のキーワードと変数が導入

されました。

• urlキーワードの下に、次のオプションが導入されました。

{ cslu cslu_url | smart smart_url }

• transportキーワードの下に、次のオプションが導入されました。

{ cslu | off }

さらに、デフォルトの通信タイプが callhomeから csluに変更されま
した。

• usage { customer-tags { tag1 | tag2 | tag3 | tag4 } tag_value | interval
interval_in_days }

license smartコマンドの次のキーワードと変数は廃止され、CLIでは使用
できなくなりました：enable、conversion automatic。

Cisco IOS XE
Amsterdam 17.3.2a

SSMオンプレミスサポートが導入されました。SSMオンプレミス展開で
の製品インスタンス開始型通信の場合、既存の [no ]license smart url
cslucslu_or_on-prem_urlコマンドは SSMオンプレミスの URLの設定もサ
ポートします。ただし、SSMオンプレミスで必要な URL形式は
http://<ip>/cslu/v1/pi/<tenant ID>です。

設定する必要がある対応するトランスポートモードも、既存のコマンド

（license smart transport cslu）です。

Cisco IOS XE
Amsterdam 17.3.3

バージョンプライバシーが無効になっている場合（no license smart privacy
versionグローバルコンフィギュレーションコマンド）、製品インスタン
スで実行されているCisco IOS-XEソフトウェアバージョンとスマートエー
ジェントのバージョンが RUMレポートに含まれます。

RUMレポートからバージョン情報を除外するには、バージョンプライバ
シーを有効にする必要があります（license smart privacy version）。

Cisco IOS XE
Cupertino 17.7.1
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変更内容リリース

•すべてのデータプライバシー関連情報を送信する新しいメカニズムが
導入されました。この情報は RUMレポートに含まれなくなりまし
た。

データプライバシーが無効になっている場合（no license smart privacy
{all | hostname | version}グローバルコンフィギュレーションコマン
ド）、データプライバシー関連情報は、別の同期メッセージまたはオ

フラインファイルで送信されます。

•ホスト名情報の送信のサポートが導入されました。

ホスト名のプライバシー設定が無効になっている場合（nolicensesmart
privacy hostnameグローバルコンフィギュレーションコマンド）、
ホスト名情報が別の同期メッセージまたはオフラインファイルで製品

インスタンスから送信されます。実装したトポロジに応じて、ホスト

名情報はCSSM、CSLU、またはSSMオンプレミスによって受信され
ます。ホスト名情報は、対応するユーザーインターフェイスにも表示

されます。

Cisco IOS XE
Cupertino 17.9.1

使用上のガイドライン データプライバシー設定

プライバシー設定を無効にすると、実装したトポロジによって、受信者、および情報が宛先に

到達する方法が決まります。

•情報の受信者は、CSSM、CSLU、および SSMオンプレミスのうち 1つ以上である可能性
があります。プライバシー設定は、コントローラ（Cisco DNA Center）には影響を及ぼし
ません。

hostnameキーワードの場合、CSSM、CSLU、またはSSMオンプレミスがホスト名情報を
受信すると、対応する UIにも表示されます（該当する場合）。その後、プライバシーを
有効にすると、対応する UIは製品インスタンスの UDIの表示に戻ります。

•情報の送信方法。

•製品インスタンスが通信を開始するトポロジの場合、製品インスタンスは、CSSM、
CSLU、または SSMオンプレミスへのメッセージでこの情報の送信を開始します。

製品インスタンスは、イベント（製品インスタンスの起動、ホスト名の変更、高可用

性セットアップでのスイッチオーバー）の1つが発生するたびに送信されるホスト名
を送信します。

• CSLUまたはSSMオンプレミスが通信を開始するトポロジの場合、対応するコンポー
ネントが製品インスタンスからのプライバシー情報の取得を開始します。

ホスト名を CSLUまたは SSMオンプレミスで設定した頻度で取得し、情報を取得し
ます。
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•製品インスタンスがエアギャップネットワークにあるトポロジの場合、license smart
save usage特権 EXECコマンドの入力時に生成されるオフラインファイルにプライバ
シー情報が含まれます。

すべてのトポロジにおいて、データプライバシー関連情報はRUM
レポートに含まれません。

（注）

データプライバシー関連情報は、送信または保存する前に製品インスタンスによって保存

されないため、情報が送信される場合、送信時または保存時のデータプライバシー設定と

一致することが保証されます。

通信障害とレポート

設定したレポート間隔（license smart usage interval interval_in_daysコマンド）によって、製
品インスタンスが RUMレポートを送信する日時が決まります。スケジュールされた間隔が通
信障害と一致する場合、製品インスタンスは、スケジュールされた時間が経過した後、最大 4
時間 RUMレポートの送信を試みます。（通信障害が続くために）それでもレポートを送信で
きない場合、システムは間隔を 15分にリセットします。通信障害が解消されると、レポート
間隔はユーザが最後に設定した値に戻ります。

通信障害の場合に表示される可能性があるシステムメッセージ

は、%SMART_LIC-3-COMM_FAILEDです。このエラーを解決し、レポート間隔の値を復元す
る方法については、該当するリリース（17.3.x以降）のソフトウェア設定ガイドで、「System
Configuration」>「Smart Licensing Using Policy」>「Troubleshooting Smart Licensing Using Policy」
を参照してください。

プロキシサーバーの受け入れ

license smart proxy {address address_hostname | portport}コマンドを設定するとき、Cisco IOS
XE Bengaluru 17.6.1以降、プロキシサーバーの受け入れ基準が変更されたことに注意してくだ
さい。プロキシサーバーの応答のステータスコードのみがシステムによって検証され、理由フ

レーズは検証されません。RFC形式は、status-line = HTTP-version SP status-code SP

reason-phrase CRLFで、ステータスコードは 3桁の数値コードになります。ステータス行の詳
細については、RFC 7230のセクション 3.1.2を参照してください。

例

•データプライバシーの例（138ページ）

•転送タイプと URLの例（139ページ）

•使用状況レポートのオプションの例（140ページ）
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データプライバシーの例

次に、グローバルコンフィギュレーションモードで license smart privacyコマンドを
使用してデータプライバシー関連情報を設定する例を示します。show license status出
力には、設定された情報が表示されます。

showコマンドの出力は、特定のオプションが有効か無効かを示すだけです。（注）

ここでは、データプライバシー関連の情報は送信されません。

Device# configure terminal
Device(config)# license smart privacy all
Device(config)# exit
Device# show license status
<output truncated>
Data Privacy:
Sending Hostname: no
Callhome hostname privacy: ENABLED
Smart Licensing hostname privacy: ENABLED

Version privacy: ENABLED

Transport:
Type: Callhome

<output truncated>

ここでは、製品インスタンスで実行されているソフトウェアバージョンは、Cisco IOS
XECupertino 17.9.1です。バージョンプライバシーが無効になっていて、製品インスタ
ンスで実行されている Cisco IOS-XEソフトウェアバージョンとスマートエージェント
のバージョンが RUMレポートに含まれます。
Device# configure terminal
Device(config)# license smart privacy hostname
Device(config)# no license smart privacy version
Device(config)# exit

Device# show license all
<output truncated>

Data Privacy:
Sending Hostname: no
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: ENABLED

Version privacy: DISABLED

Transport:
Type: Smart
URL: https://smartreceiver.cisco.com/licservice/license
Proxy:
Not Configured

VRF:
Not Configured

<output truncated>

ここでは、製品インスタンスで実行されているソフトウェアバージョンは、Cisco IOS
XECupertino 17.9.1です。製品インスタンスから開始されるメッセージには、ホスト名
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は含まれ、バージョン情報は含まれません。製品インスタンスは CSSMに直接接続さ
れています（トランスポートタイプは smartで、対応する URLがあります）。
Device# configure terminal
Device(config)# license smart privacy version
Device(config)# no license smart privacy hostname
Device(config)# exit

Device# show license all
<output truncated>

Data Privacy:
Sending Hostname: no
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: ENABLED

Version privacy: DISABLED

Transport:
Type: Smart
URL: https://smartreceiver.cisco.com/licservice/license
Proxy:
Not Configured

VRF:
Not Configured

<output truncated>

転送タイプと URLの例

次に、グローバルコンフィギュレーションモードで license smart transportおよび
license smart urlコマンドを使用して、転送タイプの一部を設定する例を示します。
show license all出力には、設定された情報が表示されます。

トランスポート cslu：

Device# configure terminal
Device(config)# license smart transport cslu
Device(config)# license smart url default
Device(config)# exit
Device# show license all
<output truncated>
Transport:
Type: cslu
Cslu address: http://192.168.0.1:8182/cslu/v1/pi
Proxy:
Not Configured

<output truncated>

トランスポート smart：

Device# configure terminal
Device(config)# license smart transport smart
Device(config)# license smart url smart https://smartreceiver.cisco.com/licservice/license
Device(config)# exit
Device# show license all
<output truncated>
Transport:
Type: Smart
URL: https://smartreceiver-stage.cisco.com/licservice/license
Proxy:
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Not Configured
<output truncated>

使用状況レポートのオプションの例

次に、グローバルコンフィギュレーションモードで license smart usageコマンドを使
用して、使用状況レポートの一部を設定する例を示します。show running-config出力
には、設定された情報が表示されます。

customer-tagオプションの設定：

Device# configure terminal
Device(config)# license smart usage customer-tags tag1 SA/VA:01
Device(config)# exit
Device# show running-config | include tag1
license smart usage customer-tags tag1 SA/VA:01

現在適用されているポリシーよりも絞り込んだレポート間隔の設定：

Device# show license status
<output truncated>
Usage Reporting:
Last ACK received: Sep 22 13:49:38 2020 PST
Next ACK deadline: Dec 21 12:02:21 2020 PST
Reporting push interval: 30 days
Next ACK push check: Sep 22 12:20:34 2020 PST
Next report push: Oct 22 12:05:43 2020 PST
Last report push: Sep 22 12:05:43 2020 PST
Last report file write: <none>
<output truncated>

Device# configure terminal
Device(config)# license smart usage interval 20
Device(config)# exit
Device# show license status
<output truncated>

Usage Reporting:
Last ACK received: Sep 22 13:49:38 2020 PST
Next ACK deadline: Nov 22 12:02:21 2020 PST
Reporting push interval: 20 days
Next ACK push check: Sep 22 12:20:34 2020 PST
Next report push: Oct 12 12:05:43 2020 PST
Last report push: Sep 22 12:05:43 2020 PST
Last report file write: <none>
<output truncated>
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license smart（特権 EXEC）
承認コードの要求または返却、リソース使用状況測定レポート（RUMレポート）の保存、製
品インスタンスへのファイルのインポート、CiscoSmart SoftwareManager（CSSM）との信頼の
確立、CSSMまたは Cisco Smart License Utility（CSLU）、あるいは Smart Software Managerオ
ンプレミス（SSMオンプレミス）との製品インスタンスの同期、製品インスタンスからのライ
センス情報の削除などのライセンス機能を設定するには、対応するキーワードまたは引数を指

定して特権 EXECモードで license smartコマンドを入力します。

license smart { authorization { request { add | replace | save filepath_filename } feature_name { all
| local } | return { all | local } { offline [ filepath_filename ] | online } } | clear eventlog | export
return { all | local } feature_name | factory reset | import filepath_filename | save { trust-request
filepath_filename | usage { all | days days | rum-id rum-ID | unreported } { file filepath_filename }
} | sync { all | local } | trust idtoken id_token_value { local | all } [{ force }] }

構文の説明 スマートライセンスのオプションを提供します。smart

承認コードを要求する、または承認コードを返すオプションを提供しま

す。

認証コードは、輸出規制または輸出規制の適用タイプのライセンスを使

用する場合にのみ必要です。

authorization

承認コードをCSSM、CSLU（CSLUはCSSMから承認コードを取得）、
またはSSMオンプレミスから要求し、そのコードを製品インスタンスに
インストールします。

request

要求されたライセンスを既存の承認コードに追加します。新しい承認コー

ドには、既存の承認コードのすべてのライセンスと要求されたライセン

スが含まれます。

add

既存の承認コードを置き換えます。新しい承認コードには、要求された

ライセンスのみが含まれます。現在の承認コードのすべてのライセンス

が返されます。

このオプションを入力すると、製品インスタンスは、削除される承認コー

ドに対応するライセンスが使用中であるかどうかを確認します。ライセ

ンスが使用されている場合は、対応する機能を最初に無効にするように

エラーメッセージが表示されます。

replace

承認コード要求をファイルに保存します。

filepath_filenameには、ファイルの絶対パス（ファイル名を含む）を指定
します。

savefilepath_filename

承認コードを要求するライセンスの名前。feature_name
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高可用性セットアップですべての製品インスタンスに対してアクション

を実行します。

all

アクティブな製品インスタンスに対してアクションを実行します。これ

がデフォルトのオプションです。

local

CSSMのライセンスプールに承認コードを返します。return

製品インスタンスが CSSMに接続されていないことを意味します。承認
コードはオフラインで返されます。このオプションでは、戻りコードを

ファイルに出力する必要があります。

ファイルを保存するパスを指定することもできます。ファイル形式

は、.txtなどの読み取り可能な任意の形式にすることができます。

オフラインオプションを選択する場合は、CLIや保存したファイルから
戻りコードをコピーして CSSMに入力する、という追加の手順を実行す
る必要があります。

offline
filepath_filename

製品インスタンスが接続モードであることを意味します。承認コードは、

CSLUや CSSMに直接返されます。
online

製品インスタンスからすべてのイベントログファイルをクリアします。clear eventlog

輸出規制ライセンスの承認キーを返します。export return

製品インスタンスから保存されているすべてのライセンス情報をクリア

します。

factory reset

製品インスタンスにファイルをインポートします。ファイルは、承認コー

ド、信頼コード、またはポリシーのファイルである場合があります。

filepath_filenameには、場所（ファイル名を含む）を指定します。

import
filepath_filename

RUMレポートや信頼コード要求を保存するオプションを提供します。save

アクティブな製品インスタンスの信頼コード要求を指定した場所に保存

します。

filepath_filenameには、ファイルの絶対パス（ファイル名を含む）を指定
します。

trust-request
filepath_filename
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RUMレポート（ライセンス使用状況情報）を指定した場所に保存しま
す。次のいずれかのオプションを指定する必要があります。

• all：すべての RUMレポートを保存します。

• days days：過去 n日間（現在の日を除く）の RUMレポートを保存
します。番号を入力します。有効範囲は 0～ 4294967295です。

たとえば、3と入力すると、過去 3日間のRUMレポートが保存され
ます。

• rum-Id rum-ID：指定したRUM IDを保存します。値の有効な範囲は
0～ 18446744073709551615です。

• unreported：すべての未報告の RUMレポートを保存します。

file filepath_filename：指定した使用状況情報をファイルに保存します。

ファイルの絶対パス（ファイル名を含む）を指定します。

usage { all | days
days | rum-id
rum-ID | unreported
} { file file_path }

CSSMまたは CSLU、あるいは SSMオンプレミスと同期して、保留中の
データを送受信します。これには、保留中のRUMレポートのアップロー
ド、ACK応答のダウンロード、および製品インスタンスの保留中の承認
コード、信頼コード、ポリシーが含まれます。

次のいずれかのオプションを入力して、製品インスタンスを指定します。

• all：高可用性セットアップですべての製品インスタンスに対して同
期を実行します。このオプションを選択すると、製品インスタンス

は同期要求内にあるすべての UDIのリストも送信します。

• local：要求を送信するアクティブな製品インスタンス、つまり自身
の UDIに対してのみ同期を実行します。これがデフォルトのオプ
ションです。

sync { all | local }

CSSMとの信頼できる接続を確立します。

このオプションを使用するには、最初に CSSMポータルでトークンを生
成する必要があります。id_token_valueに生成されたトークン値を指定し
ます。

trust idtoken
id_token_value

信頼コードが製品インスタンスにすでに存在する場合でも、信頼コード

要求を送信します。

信頼コードは、製品インスタンスの UDIにノードロックされます。UDI
がすでに登録されている場合、CSSMは同じ UDIの新規登録を許可しま
せん。 forceキーワードを入力すると、この動作が上書きされます。

force

コマンドデフォルト Cisco IOSXEAmsterdam17.3.1以前：スマートライセンスがデフォルトで有効になっています。

Cisco IOSXEAmsterdam 17.3.2a以降：ポリシーを使用したスマートライセンスがデフォルトで
有効になっています。
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コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
Gibraltar 16.10.1

ポリシーを使用したスマートライセンスで、次のキーワードと変数が導

入されました。

• authorization { request { add | replace } feature_name { all | local } |
return { all | local } { offline [ path ] | online } }

• import file_path

• save { trust-request filepath_filename | usage { all | days days | rum-id
rum-ID | unreported } { file file_path } }

• sync { all | local }

• trust idtoken id_token_value { local | all } [ force ]

license smartコマンドの次のキーワードと変数は廃止され、CLIでは使用
できなくなりました。

• register idtoken token_id [ force ]

• renew id { ID | auth }

• debug { error | debug | trace | all }

• reservation { cancel [ all | local ] | install [ file ] key | request { all |
local | universal } | return [ all | authorization { auth_code | file filename
} | Local ] key }

• mfg reservation { request | install | install file | cancel }

• conversion { start | stop }

Cisco IOS XE
Amsterdam 17.3.2a

SSMオンプレミスのサポートが導入されました。リソース使用状況測定
レポート（RUMレポート）の保存、製品インスタンスへのファイルのイ
ンポート、製品インスタンスの同期、認証コードの返却、SSMオンプレ
ミス展開での製品インスタンスからのライセンス情報の削除など、ライ

センス関連のタスクを実行できます。

Cisco IOS XE
Amsterdam 17.3.3
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変更内容リリース

このリリースでは、次の機能拡張が導入されています。

• save filepath_filename キーワードと変数が license smart authorization
request文字列に追加されました。

CLIには表示されますが、Cisco Catalystワイヤレスコントローラの
いずれにも輸出規制ライセンスまたは適用ライセンスがないため、

この新しいキーワードは適用されません。

•既存の license smart save usageコマンドが拡張され、該当するトポ
ロジの信頼コード要求が含まれるようになりました。

Cisco IOS XE
Cupertino 17.7.1

使用上のガイドライン 信頼コードの上書き

license smart trust idtokenコマンドを設定する際の forceオプションのユースケース：1つの
バーチャルアカウントに含まれているすべての製品インスタンスに同じトークンを使用できま

す。製品インスタンスが1つのアカウントから別のアカウントに移動した場合（たとえば、別
のバーチャルアカウントの一部である高可用性設定に追加されたため）、既存の信頼コードを

上書きすることが必要になる場合があります。

ライセンス情報の削除

licence smart factory resetコマンドを入力すると、承認コード、RUMレポートなど、すべての
ライセンス情報（使用中のライセンスを除く）が製品インスタンスから削除されます。そのた

め、このコマンドは、製品インスタンスを返却する場合（Return Material Authorization
（RMA））、または永続的にデコミットする場合にのみ使用することを推奨します。また、
製品インスタンスからライセンス情報を削除する前に CSSMに RUMレポートを送信します。
これは、CSSMに最新の使用状況情報が含まれていることを確認するためです。

認証コードとライセンス予約：

認証コードとライセンス予約に関連するオプション：

• CiscoCatalystワイヤレスコントローラのいずれにも輸出規制ライセンスまたは適用ライセ
ンスがなく、ポリシーを使用したスマートライセンスの環境には予約済みライセンスの概

念が適用されないため、次のコマンドは適用されません。

• { { license smart authorization request { add | replace | save path } feature_name { all |
local } request_count } }

• license smart export return

•返すことも可能な SLR承認コードの場合は、次のオプションが適用可能になっている必
要があります。

license smart authorization return { all | local } { offline [ path ] | online }
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例

•ライセンス使用状況情報の保存例（146ページ）

•信頼コードのインストールの例（146ページ）

• SLR承認コードを返す例（147ページ）

ライセンス使用状況情報の保存例

次の例は、製品インスタンスのライセンス使用状況情報を保存する方法を示していま

す。このオプションを使用して、エアギャップネットワークのレポート要件を満たす

ことができます。この例では、ファイルはまずフラッシュメモリに保存され、次に

TFTPの場所にコピーされます。
Device> enable
Device# license smart save usage unreported file flash:RUM-unrep.txt
Device# dir
Directory of bootflash:/

33 -rw- 5994 Nov 2 2020 03:58:04 +05:00 RUM-unrep.txt

Device# copy flash:RUM-unrep.txt tftp://192.168.0.1//auto/tftp-user/user01/
Address or name of remote host [192.168.0.1]?
Destination filename [//auto/tftp-user/user01/RUM-unrep.txt]?
!!
15128 bytes copied in 0.161 secs (93963 bytes/sec)

RUMレポートをファイルに保存した後、（インターネットに接続しているワークス
テーションや Ciscoから）CSSMにアップロードする必要があります。

信頼コードのインストールの例

次の例は、信頼コードがすでに製品インスタンスにインストールされている場合に、

信頼コードをインストールする方法を示しています。これには、CSSMへの接続が必
要です。正常なインストール後の show license status出力例を次に示します。

信頼コードをインストールする前に、トークンを生成し、CSSMから対応するファイ
ルをダウンロードする必要があります。

結果を確認するには、show license statusコマンド（Trust Code Installed：）を使用し

ます。

Device> enable
Device# license smart trust idtoken
NGMwMjk5mYtNZaxMS00NzMZmtgWm local force

Device# show license status
<output truncated>
Trust Code Installed:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS
INSTALLED on Nov 02 05:19:05 2020 IST

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
INSTALLED on Nov 02 05:19:05 2020 IST

<output truncated>
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SLR承認コードを返す例

次の例は、SLR承認コードを削除して返す方法を示しています。ここでは、コードが
オフラインで返されます（CSSMへの接続なし）。正常に返された後の show license
all出力例を次に示します。

Device> enable
Device# show license all
<output truncated>
License Authorizations
======================
Overall status:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS

Status: SPECIFIC INSTALLED on Nov 02 03:16:01 2020 IST
Last Confirmation code: 102fc949

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
Status: SPECIFIC INSTALLED on Nov 02 03:15:45 2020 IST
Last Confirmation code: ad4382fe

<output truncated>

Device# license smart authorization return local offlline
Enter this return code in Cisco Smart Software Manager portal:
UDI: PID:C9800-CL-K9,SN:93BBAH93MGS

Return code: CqaUPW-WSPYiq-ZNU2ci-SnWydS-hBCXHP-MuyPqy-PJ1GiG-tPTGQj-S2h
UDI: PID:C9800-CL-K9,SN:9XECPSUU4XN

Return code: CNLwxR-eWiAEJ-XaTEQg-j4rrYW-dSRz9j-37VpcP-imjuLD-mNeA4k-TXA

Device# show license all
<output truncated>
License Authorizations
======================
Overall status:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS

Status: NOT INSTALLED
Last return code: CqaUPW-WSPYiq-ZNU2ci-SnWydS-hBCXHP-MuyPqy-PJ1GiG-tPTGQj-S2h

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
Status: NOT INSTALLED
Last return code: CNLwxR-eWiAEJ-XaTEQg-j4rrYW-dSRz9j-37VpcP-imjuLD-mNeA4k-TXA

<output truncated>

オフラインオプションを選択する場合は、CLIや保存したファイルから戻りコードを
コピーして CSSMに入力する、という追加の手順を実行する必要があります。
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license wireless high-performance
Cisco Catalyst C9800-L-K9ワイヤレスコントローラのスケールとキャパシティをアップグレー
ドするには、license wireless high-performanceコマンドを使用します。高パフォーマンスライ
センスを設定解除するには、このコマンドの no形式を使用します。

license wireless high-performance

no license wireless high-performance

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト 高パフォーマンスライセンスは設定されていません

コマンドモード グローバル（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.1.1s

このコマンドは、このリリースで導入されるポリシーを使用

したスマートライセンスで、引き続き使用および適用するこ

とができます。

Cisco IOS XEAmsterdam 17.3.2

使用上のガイドライン このコマンドは、スタンバイコントローラと同期されます。ただし、アップグレードされた

キャパシティを取得するには、スタンバイコントローラにもパフォーマンスライセンスが必要

です。

高パフォーマンスライセンスを設定解除することで、ライセンスを解放してライセンスプール

に戻すことができます。ライセンスを解放してライセンスプールに戻すことで、必要に応じて

別のコントローラが使用できるようになります。

RMAの場合、お客様がCiscoTechnicalAssistanceCenter（TAC）に連絡して、お客様のバーチャ
ルアカウントから製品インスタンスを削除する必要があります。これにより、コントローラが

使用するすべてのライセンスがライセンスプールに戻され、新しいハードウェアで使用できる

ようになります。

license wireless high-performanceコマンドを設定する前に、デバイスを再起動してください。

例

コントローラのスケールとキャパシティをアップグレードするには、次のコマンドを

使用します。

Device# configure terminal
Device(config#) license wireless high-performance
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link-local-bridging
各ポリシープロファイルのリンクローカルブリッジングを有効にするには、link-local-bridging
コマンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

link-local-bridging

no link-local-bridging

構文の説明 各ポリシープロファイルのリンクローカルブリッジングを有効にします。link-local-bridging

コマンドデフォルト なし

コマンドモード ワイヤレスポリシーコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

使用上のガイドライン なし

例

次に、各ポリシープロファイルのリンクローカルブリッジングを有効にする例を示し

ます。

Device# configure terminal
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# link-local-bridging
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load
サイトタグベースのロードバランシングを設定するには、loadコマンドを使用します。

load load

構文の説明 サイト用に予約する相対負荷の推定値を指定します。

値の範囲は 0～ 1000です。デフォルト値の 0は、サイトの負荷に関する推奨事項がない
ことを意味します。

load

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Dublin
17.10.1

次に、サイトタグベースのロードバランシングを設定する例を示します。

Device# configure terminal
Device(config)# wireless tag site area1
Device(config-site-tag)# load 200
Device(config-site-tag)# end
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local-admin-mac deny
ローカルで管理されているアドレスを使用したクライアントの関連付けを拒否するには、

local-admin-mac deny コマンドを使用します。この機能を無効にするには、このコマンドのno
形式を使用します。

local-admin-mac deny

no local-admin-mac deny

構文の説明 ローカルで管理されているMACアドレスを指定します。local-admin-mac

ローカルで管理されているアドレスを使用したクライアントの関連付けを

拒否します

deny

コマンドデフォルト なし

コマンドモード WLANコンフィギュレーションモード（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、ローカルで管理されているアドレスを使用したクライアントの関連付けを拒否

する例を示します。

Device# configure terminal
Device(config)# wlan wlan-test 3 ssid-test
Device(config-wlan)# shutdownDevice(config-wlan)# [no] local-admin-mac deny
Device(config-wlan)# no shutdown
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local-auth ap eap-fast
EAP Fast方式を使用した Flexポリシーのローカル認証を設定するには、local-auth ap eap-fast
コマンドを使用します。

local-auth ap eap-fast profile-name

構文の説明 eap-fastプロファイル名を入力します。profile-name

コマンドデフォルト なし

コマンドモード config-wireless-flex-profile

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次の例は、EAP Fast方式での Flexポリシーの認証を設定する方法を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile flex profile-name
Device(config-wireless-flex-profile)# local-auth ap eap-fast eap-fast-profile-name
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local-site
サイトをローカルサイトとして設定するには、 local-site コマンドを使用します。

local-site

構文の説明 このサイトをローカルサイトとして設定します。local-site

コマンドデフォルト なし

コマンドモード config-site-tag

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、現在のサイトをローカルサイトとして設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless tag site tag-name
Device(config-site-tag)# local-site
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location expiry
ロケーションの有効期間を設定するには、グローバルコンフィギュレーションモードで location
expiry コマンドを使用します。

location expiry {calibrating-client | client | tags }timeout-duration

構文の説明 調整クライアントのタイムアウト値。calibrating-client

クライアントのタイムアウト値。client

RFIDタグのタイムアウト値。tags

タイムアウト時間（秒）。timeout-duration

コマンドデフォルト タイムアウト値は設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、ロケーションの有効期間を設定する例を示します。

Device(config)# location expiry tags 50
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location notify-threshold
RSSI測定のNMSP通知しきい値を設定するには、グローバルコンフィギュレーションモード
で location notify-thresholdコマンドを使用します。RSSI測定の NMSP通知しきい値を削除す
るには、このコマンドの no形式を使用します。

location notify-threshold {client | rogue-aps | tags } db
no location notify-threshold {client | rogue-aps | tags }

構文の説明 クライアントおよび不正クライアントの NMSP通知しきい値（dB単位）を指定
します。

しきい値パラメータに有効な値の範囲は 0～ 10 dBです。デフォルト値は 0 dBで
す。

client

不正アクセスポイントの NMSP通知しきい値（dB単位）を指定します。

しきい値パラメータに有効な値の範囲は 0～ 10 dBです。デフォルト値は 0 dBで
す。

rogue-aps

RFIDタグの NMSP通知しきい値（dB単位）を指定します。

しきい値パラメータに有効な値の範囲は 0～ 10 dBです。デフォルト値は 0 dBで
す。

tags

しきい値パラメータに有効な値の範囲は 0～ 10 dBです。デフォルト値は 0 dBで
す。

db

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、クライアントの NMSP通知しきい値を 10 dBに設定する例を示します。クライ
アント RSSIが差分 10 dBで変更されると同時に、通知 NMSPメッセージがMSEに送
信されます。

デバイス# configure terminal
デバイス(config)# location notify-threshold client 10
デバイス(config)# end
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login authentication
ログイン認証パラメータを設定するには、login authentication コマンドを使用します。

login authentication word default

構文の説明 名前を記した認証リスト。word

デフォルトの認証リストを使用します。default

コマンドデフォルト なし

コマンドモード ラインコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例 次に、ログイン認証を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# line console 0
Device(config-line)# login authentication NO_LOGIN
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lsc-only-auth（メッシュ）
ローカルで有効な証明書（LSC）専用のMAP認証にメッシュセキュリティを設定するには、
lsc-only-authコマンドを使用します。

lsc-only-auth

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト LSC専用認証はイネーブルになっています。

コマンドモード config-wireless-mesh-profile

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、LSC専用MAP認証にメッシュセキュリティを設定する例を示します。
Device # configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device (config)# wireless profile mesh mesh-profile
Device (config-wireless-mesh-profile)# lsc-only-auth
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mac-filtering
WLAN上でMACフィルタリングを有効にするには、 mac-filtering コマンドを使用します。

mac-filtering [mac-authorization-list ]

構文の説明 許可リストの名

前。

mac-authorization-list

コマンドデフォルト なし

コマンドモード config-wlan

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、WLANでMACフィルタリングをイネーブルにする例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wlan wlan-name wlan-index SSID-name
Device(config-wlan)# mac-filtering
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mab request format attribute
WLANでMACフィルタリングを設定するときにデリミタを設定するには、グローバルコン
フィギュレーションモードで mab request format attributeコマンドを使用します。WLANで
MACフィルタリングを設定するときにデリミタを無効にするには、このコマンドのno形式を
使用します。

mab request format attribute { 1 groupsize size separator separator [ lowercase | uppercase ]
| 2 { 0 | 7 | LINE } LINE password | 32 vlan access-vlan }

no mab request format attribute { 1 groupsize size separator separator [ lowercase | uppercase
] | 2 { 0 | 7 | LINE } LINE password | 32 vlan access-vlan }

構文の説明 MAB要求に使用するユーザー名形式を指定し
ます。

1

グループごとの16進数の桁数を指定します。

有効な値の範囲は 1～ 12です。

groupsize size

グループを区切る方法を指定します。

区切り文字は、ハイフン（-）、コロン（:）、
およびピリオド（.）です。

groupsizeと separatorの詳細については、
「Overview of the Configurable MAB Username
and Password」を参照してください。

separator separator

ユーザー名を小文字で指定します。lowercase

ユーザー名を大文字で指定します。uppercase

すべてのMAB要求に使用するグローバルパス
ワードを指定します。

2

暗号化されていないパスワードを指定します。0

非表示のパスワードを指定します。7

暗号化されたパスワードまたは暗号化されて

いないパスワードを指定します。

LINE

回線パスワード。password

NAS-Identifier属性を指定します。32

VLANを指定します。vlan

設定されたアクセス VLANを指定します。access-vlan
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コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例：

次に、MACフィルタリングを設定するときにデリミタを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# mab request format attribute 1 groupsize 4 separator -
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mbo
WLANでWiFiAllianceAgileMultiband（MBO）を設定するには、mboコマンドを使用します。

mbo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MBOは有効になっていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン

次に、WLANでWiFi Alliance Agile Multiband（MBO）を設定する例を示します。

Device# configure terminal
Device(config)# wlan wlan-demo 1 ssid-demo
Device(config-wlan)# mbo
Device(config-wlan)# end

WLANでのMBOの設定時にWPA2 WLANを使用する場合は、設定で PMFを有効に
する必要があります。

（注）
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management gateway-failover enable
ゲートウェイモニタリングを有効にするには、management gateway-failover enableコマンドを
使用します。ゲートウェイモニタリングを無効にするには、このコマンドの no形式を使用し
ます。

management gateway-failover enable
no management gateway-failover enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.1.1s

次に、ゲートウェイモニタリングを有効にする例を示します。

Device# configure terminal
Device(config)# management gateway-failover enable
Device(config)# end
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management gateway-failover interval
ゲートウェイのモニタリング間隔を設定するには、management gateway-failover intervalコマ
ンドを使用します。

management gateway-failover interval interval-value

構文の説明 ゲートウェイのモニタリング間隔を示します。有効な範囲は 6～ 12です。デ
フォルト値は 8です。

interval-value

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.4.1

使用上のガイドライン

次に、ゲートウェイのモニタリング間隔を設定する例を示します。

Device# configure terminal
Device(config)# management gateway-failover interval 6
Device(config)# end
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map-fast-ancestor-find
ワイヤレスメッシュプロファイルでMAP Fast Ancestor Findモードを設定するには、
map-fast-ancestor-findコマンドを使用します。

map-fast-ancestor-find

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード ワイヤレスメッシュプロファイルコンフィギュレーション（config-wireless-mesh-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.11.1

例

次に、メッシュ APプロファイルにMAP Fast Ancestor Findモードを設定する例を示し
ます。

Device # configure terminal
Device (config)# wireless profile mesh mesh-profile
Device (config-wireless-mesh-profile)# map-fast-ancestor-find
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match activated-service-template
セッションでアクティブ化されているサービステンプレートに基づいて trueと評価される条
件を作成するには、コントロールクラスマップフィルタコンフィギュレーションモードで

match activated-service-templateコマンドを使用します。セッションでアクティブ化されてい
るサービステンプレートが指定されたテンプレートと一致しない場合に trueと評価する条件
を作成するには、コントロールクラスマップフィルタコンフィギュレーションモードで

no-match activated-service-templateコマンドを使用します。条件を削除するには、このコマン
ドの no形式を使用します。

match activated-service-template template-name
no-match activated-service-template template-name
no {match | no-match} activated-service-template template-name

構文の説明 service-templateコマンドによって定義された、設定されているサービステン
プレートの名前。

template-name

コマンドデフォルト コントロールクラスには、サービステンプレートに基づく条件は含まれていません。

コマンドモード コントロールクラスマップフィルタコンフィギュレーション（config-filter-control-classmap）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

使用上のガイドライン match activated-service-templateコマンドは、セッションに適用されているサービステンプレー
トに基づいて、コントロールクラスの一致条件を設定します。コントロールクラスには複数

の条件を含めることができ、各条件は trueまたは falseの評価を行います。コントロールクラ
スは、コントロールポリシーのアクションを実行するためには、条件のすべてまたはいずれか

が trueと評価される必要があるか、あるいはいずれも trueと評価されてはならないかを定義し
ます。

このコマンドの no-match形式は、結果が不一致になる値を指定します。指定した一致基準以
外のすべての値は、結果が一致になります。たとえば、no-match activated-service-template
SVC_1コマンドを設定すると、SVC_1を除くすべてのテンプレート値が一致として受け入れ
られます。

classコマンドは、コントロールクラスをコントロールポリシーに関連付けます。

例 次に、VLAN_1という名前のサービステンプレートがセッションでアクティブになっ
ている場合に trueと評価するコントロールクラスを設定する例を示します。
class-map type control subscriber match-all CLASS_1
match activated-service-template VLAN_1
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関連コマンド 説明コマンド

加入者セッションのコントロールポリシーまたはサービステンプ

レートをアクティブ化します。

activate (policy-map action)

制御ポリシーを制御クラスの 1つ以上のアクションに関連付けま
す。

class

イベントのサービステンプレートに基づいて trueと評価される条
件を作成します。

match service-template

加入者セッションに適用する一連のサービスポリシー属性が含ま

れるテンプレートを定義します。

service-template
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match any
デバイスを通過するすべてのプロトコルで照合を実行するには、matchanyコマンドを使用し
ます。

match any

コマンドデフォルト なし

コマンドモード config-cmap

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、デバイスを通過するすべてのパケットを照合する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map cmap-name
Device(config-cmap)# match any

コンフィギュレーションコマンド：g～ z
167

コンフィギュレーションコマンド：g～ z
match any



match application name
フローレコードのキーフィールドとしてアプリケーション名を使用するように設定するには、

フローレコードコンフィギュレーションモードで match application nameコマンドを使用し
ます。アプリケーション名をフローレコードのキーフィールドとして使用することを無効に

するには、このコマンドの no形式を使用します。

match application name
no match application name

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト アプリケーション名はキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション（config-flow-record）

コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(1)M

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
15.2(2)Tに統合されました。

15.2(2)T

このコマンドが Cisco Performance Monitor用に Cisco IOS XE Release
3.5Sに統合されました。

Cisco IOSXERelease 3.5S

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、このコマンドを発行するコンフィギュレーションモードを開始するために異なるコマ

ンドを使用しますが、モードプロンプトは両方の製品で共通しています。PerformanceMonitor
では、このコマンドを使用する前に、まず flow record type performance-monitorコマンドを
入力する必要があります。

モードプロンプトは両方の製品で共通しているため、ここでは両方の製品のコマンドモード

をフローレコードコンフィギュレーションモードと呼びます。ただし、Flexible NetFlowの場
合、このモードは Flexible NetFlowフローレコードコンフィギュレーションモードとも呼ば
れます。Performance Monitorの場合、このモードは Performance Monitorフローレコードコン
フィギュレーションモードとも呼ばれます。

フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを差別化するものです。各フローのキーフィールドには、一連

の一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されま
す。

例 次に、アプリケーション名をキーフィールドとして設定する例を示します。
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Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match application name

Cisco IOSリリース 15.2(2)Tおよび XE 3.5Sでの Cisco Performance Monitor

次に、アプリケーション名をキーフィールドとして設定する例を示します。

Router(config)# flow record type performance-monitor RECORD-1
Router(config-flow-record)# match application name

関連コマンド 説明コマンド

Flexible NetFlowのフローレコードで、アプリケーション名を
非キーフィールドとして使用するように設定します。

collect application name

フローレコードを作成し、Flexible NetFlowフローレコード
コンフィギュレーションモードを開始します。

flow record

フローレコードを作成し、Performance Monitorフローレコー
ドコンフィギュレーションモードを開始します。

flow record type
performance-monitor
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match day
日または一般的な日のグループ（週末または平日）を使用して照合を実行するには、 match
day コマンドを使用します。

match day day-string

コマンドデフォルト なし

コマンドモード フィルタコントロールクラスマップコンフィギュレーション（config-filter-control-classmap）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン このコマンドが機能するためには、AAAオーバーライドも無効にする必要があります。

例

次に、日を使用して照合を実行する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map type control subscriber match-all class-map-name

Device(config-filter-control-classmap)# match day day-string
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match device-type
デバイスタイプを使用して照合を実行するには、 match device-type コマンドを使用します。

match device-typedevice-type

コマンドデフォルト なし

コマンドモード フィルタコントロールクラスマップコンフィギュレーション（config-filter-control-classmap）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン デバイスリストに入力するには、デバイス分類子を有効にする必要があります。

例

次に、デバイスタイプを使用して照合を実行する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map type control subscriber match-allclass-map-name
Device(config-filter-control-classmap)# match device-type device-type
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match eap-type
拡張認証プロトコル（EAP）を使用して照合を実行するには、matcheap-typeコマンドを使用
します。

match eap-type {fast |gtc |leap |md5 |mschapv2 |peap |tls}

構文の説明 セキュアトンネリングを介したフレキシブル認

証

fast

汎用トークンカードgtc

Lightweight Extensible Authentication Protocol。leap

MD5-tunneled Authentication Protocol。md5

MSCHAPV2認証メカニズム。mschapv2

保護拡張認証プロトコル。peap

Transport Layer Security。tls

コマンドデフォルト なし

コマンドモード フィルタコントロールクラスマップコンフィギュレーション（config-filter-control-classmap）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン このコマンドが機能するためには、AAAオーバーライドも無効にする必要があります。

例

次に、eap-type PEAPを使用して一致を実行する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map type control subscriber match-all class-map-name

Device(config-filter-control-classmap)# match eap-type peap
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match interface
入力インターフェイスと出力インターフェイスをフローレコードのキーフィールドとして設

定するには、フローレコードコンフィギュレーションモードでmatch interfaceコマンドを使
用します。入力インターフェイスと出力インターフェイスをフローレコードのキーフィール

ドとして使用することを無効にするには、このコマンドの no形式を使用します。

match interface {input | output}
no match interface {input | output}

構文の説明 入力インターフェイスをキーフィールドとして設定します。input

出力インターフェイスをキーフィールドとして設定します。output

コマンドデフォルト 入力インターフェイスと出力インターフェイスは、キーフィールドとして設定されていませ

ん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、入力インターフェイスをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match interface input

次に、出力インターフェイスをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match interface output
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match ipv4
フローレコードのキーフィールドとして 1つ以上の IPv4フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv4コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv4フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 {destination address | protocol | source address | tos | version}
no match ipv4 {destination address | protocol | source address | tos | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、 match ipv4 destination address（176ページ）を参照してください。

destination address

キーフィールドとして IPv4プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 source address（178ページ）を参照してください。

source address

キーフィールドとして IPv4 ToSを設定します。tos

キーフィールドとして IPv4ヘッダーの IPバージョンを設定します。version

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして 1つ以上の IPv4フィールドを使用する
設定は、イネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv4プロトコルを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 protocol
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match ipv4
フローレコードのキーフィールドとして 1つ以上の IPv4フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv4コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv4フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 {destination address | protocol | source address | tos | version}
no match ipv4 {destination address | protocol | source address | tos | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、 match ipv4 destination address（176ページ）を参照してください。

destination address

キーフィールドとして IPv4プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 source address（178ページ）を参照してください。

source address

キーフィールドとして IPv4 ToSを設定します。tos

キーフィールドとして IPv4ヘッダーの IPバージョンを設定します。version

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして 1つ以上の IPv4フィールドを使用する
設定は、イネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv4プロトコルを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 protocol
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match ipv4 destination address
IPv4宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv4 destination addressコマンドを使用します。IPv4
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv4 destination address
no match ipv4 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 destination addressまたは default
match ipv4 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、IPv4宛先アドレスをフローレコードのキーフィールドとして設定しま
す。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 destination address
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match ipv4 destination address
IPv4宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv4 destination addressコマンドを使用します。IPv4
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv4 destination address
no match ipv4 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 destination addressまたは default
match ipv4 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、IPv4宛先アドレスをフローレコードのキーフィールドとして設定しま
す。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 destination address
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match ipv4 source address
IPv4送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv4 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv4送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 source address
no match ipv4 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4送信元アドレスがキーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 source addressまたは default match
ipv4 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、キーフィールドとして IPv4送信元アドレスを設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 source address
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match ipv4 source address
IPv4送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv4 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv4送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 source address
no match ipv4 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4送信元アドレスがキーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 source addressまたは default match
ipv4 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、キーフィールドとして IPv4送信元アドレスを設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 source address
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match ipv4 ttl
フローレコードのキーフィールドとして IPv4存続可能時間（TTL）フィールドを設定するに
は、フローレコードコンフィギュレーションモードでmatch ipv4 ttlコマンドを使用します。
フローレコードのキーフィールドとして IPv4 TTLを使用する設定をディセーブルにするに
は、このコマンドの no形式を使用します。

match ipv4 ttl
no match ipv4 ttl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4存続可能時間（TTL）フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、match ipv4 ttlコマンドを使用して定義さ
れます。

次に、キーフィールドとして IPv4 TTLを設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 ttl

コンフィギュレーションコマンド：g～ z
180

コンフィギュレーションコマンド：g～ z
match ipv4 ttl



match ipv4 ttl
フローレコードのキーフィールドとして IPv4存続可能時間（TTL）フィールドを設定するに
は、フローレコードコンフィギュレーションモードでmatch ipv4 ttlコマンドを使用します。
フローレコードのキーフィールドとして IPv4 TTLを使用する設定をディセーブルにするに
は、このコマンドの no形式を使用します。

match ipv4 ttl
no match ipv4 ttl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4存続可能時間（TTL）フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、match ipv4 ttlコマンドを使用して定義さ
れます。

次に、キーフィールドとして IPv4 TTLを設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 ttl
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match ipv6
フローレコードのキーフィールドとして 1つ以上の IPv6フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv6コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv6フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 {destination address | protocol | source address | traffic-class | version}
no match ipv6 {destination address | protocol | source address | traffic-class | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、 match ipv6 destination address（184ページ）を参
照してください。

destination address

キーフィールドとして IPv6プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 source address（188ページ）を参照し
てください。

source address

コマンドデフォルト IPv6の各フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv6プロトコルフィールドを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 protocol
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match ipv6
フローレコードのキーフィールドとして 1つ以上の IPv6フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv6コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv6フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 {destination address | protocol | source address | traffic-class | version}
no match ipv6 {destination address | protocol | source address | traffic-class | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、 match ipv6 destination address（184ページ）を参
照してください。

destination address

キーフィールドとして IPv6プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 source address（188ページ）を参照し
てください。

source address

コマンドデフォルト IPv6の各フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv6プロトコルフィールドを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 protocol
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match ipv6 destination address
IPv6宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv6 destination addressコマンドを使用します。IPv6
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv6 destination address
no match ipv6 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 destination addressまたは default
match ipv6 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、キーフィールドとして IPv6宛先アドレスを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 destination address
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match ipv6 destination address
IPv6宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv6 destination addressコマンドを使用します。IPv6
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv6 destination address
no match ipv6 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 destination addressまたは default
match ipv6 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、キーフィールドとして IPv6宛先アドレスを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 destination address
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match ipv6 hop-limit
フローレコードのキーフィールドとして IPv6ホップリミットを設定するには、フローレコー
ドコンフィギュレーションモードで match ipv6 hop-limitコマンドを使用します。フローレ
コードのキーフィールドとして IPv6パケットのセクションを使用する設定をディセーブルに
するには、このコマンドの no形式を使用します。

match ipv6 hop-limit
no match ipv6 hop-limit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして IPv6ホップリミットを使用する設定
は、デフォルトでイネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、キーフィールドとしてフローパケットのホップリミットを設定する例を示し

ます。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 hop-limit
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match ipv6 hop-limit
フローレコードのキーフィールドとして IPv6ホップリミットを設定するには、フローレコー
ドコンフィギュレーションモードで match ipv6 hop-limitコマンドを使用します。フローレ
コードのキーフィールドとして IPv6パケットのセクションを使用する設定をディセーブルに
するには、このコマンドの no形式を使用します。

match ipv6 hop-limit
no match ipv6 hop-limit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして IPv6ホップリミットを使用する設定
は、デフォルトでイネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、キーフィールドとしてフローパケットのホップリミットを設定する例を示し

ます。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 hop-limit
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match ipv6 source address
IPv6送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv6 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv6送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 source address
no match ipv6 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6送信元アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 source addressまたは default match
ipv6 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、IPv6送信元アドレスをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 source address
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match ipv6 source address
IPv6送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv6 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv6送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 source address
no match ipv6 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6送信元アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 source addressまたは default match
ipv6 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、IPv6送信元アドレスをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 source address
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match join-time-of-day
日における時刻を使用して照合を実行するには、 match join-time-of-day コマンドを使用しま
す。

match join-time-of-day start-time end-time

コマンドデフォルト なし

コマンドモード フィルタコントロールクラスマップコンフィギュレーション（config-filter-control-classmap）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン 照合で参加時刻が考慮されます。たとえば、照合フィルタが午前 11:00から午後 2:00に設定さ
れている場合、午前 10:59に参加するデバイスは、午前 11:00より後にクレデンシャルを取得
しても考慮されません。

このコマンドが機能するためには、AAAオーバーライドも無効にする必要があります。

例

次に、参加時刻を使用して照合を実行する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map type control subscriber match-all class-map-name

Device(config-filter-control-classmap)# match join-time-of-day start-time end-time
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match message-type
サービスリストを照合するメッセージタイプを設定するには、match message-typeコマンド
を使用します。

match message-type {announcement | any | query}

構文の説明 デバイスのサービスアドバタイズメントまたはアナウンスメントのみを許

可します。

announcement

任意の照合タイプを許可します。any

ネットワーク内の特定のデバイスに対するクライアントからクエリのみを

許可します。

query

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン 異なるシーケンス番号を持つ同じ名前の複数のサービスマップを作成することができ、フィル

タの評価順序はシーケンス番号に基づきます。サービスリストは、それぞれが許可または拒否

の結果を持つ個々の文を一定の順序で並べたものです。サービスリストの評価は、事前に定義

された順序でのリストのスキャンと、一致する各文の基準の評価で構成されています。リスト

のスキャンは、文の一致が初めて見つかり、その文に関連付けられたアクションpermitまたは
denyが実行されると停止します。リスト全体をスキャンした後のデフォルトのアクションは
denyです。

service-list mdns-sd service-list-name queryコマンドを使用していた場合、matchコマンドは使
用できません。matchコマンドは、permitまたはdenyオプションに対してのみ使用できます。

（注）

例

次に、照合されるアナウンスメントメッセージタイプを設定する例を示します。

デバイス(config-mdns-sd-sl)# match message-type announcement
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match non-client-nrt
NRT（非リアルタイム）で非クライアントを照合するには、クラスマップコンフィギュレー
ションモードで match non-client-nrt コマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

match non-client-nrt
no match non-client-nrt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード クラスマップ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次に、NRTで非クライアントを設定する例を示します。

デバイス(config)# class-map test_1000
デバイス(config-cmap)# match non-client-nrt
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match protocol
指定されたプロトコルに基づいてクラスマップの一致基準を設定するには、クラスマップコ

ンフィギュレーションモードまたはポリシーインラインコンフィギュレーションモードで

match protocolコマンドを使用します。プロトコルベースの一致基準をクラスマップから削除
するには、このコマンドのno形式を使用します。matchprotocolコマンドの詳細については、
『Cisco IOS Quality of Service Solutions Command Reference』を参照してください。

match protocol {protocol-name | attribute category category-name | attribute sub-category
sub-category-name | attribute application-group application-group-name}

構文の説明 一致基準として使用されるプロトコルの名前です（bgpなど）。protocol-name

一致基準として使用するアプリケーションカテゴリの名前です。category-name

一致基準として使用するアプリケーションサブカテゴリの名前です。sub-category-name

一致基準とするアプリケーショングループの名前です。アプリケー

ション名を指定すると、アプリケーショングループの代わりにアプ

リケーションが一致基準として設定されます。

application-group-name

コマンドデフォルト 一致基準は設定されていません。

コマンドモード クラスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、matchprotocolでアプリケーション名、カテゴリ、およびサブカテゴリのフィル
タを適用してクラスマップを作成する例を示します。

デバイス# configure terminal
デバイス(config)# class-map cat-browsing
デバイス(config-cmap)# match protocol attribute category browsing
デバイス(config-cmap)#end

デバイス# configure terminal
デバイス(config)# class-map cat-fileshare
デバイス(config-cmap)# match protocol attribute category file-sharing
デバイス(config-cmap)#end

デバイス# configure terminal
デバイス(config)# class-map match-any subcat-terminal
デバイス(config-cmap)# match protocol attribute sub-category terminal
デバイス(config-cmap)#end
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デバイス# configure terminal
デバイス(config)# class-map match-any webex-meeting
デバイス(config-cmap)# match protocol webex-meeting
デバイス(config-cmap)#end

次に、ポリシーマップを作成し、アップストリーム QoSの既存のクラスマップを定
義する例を示します。

デバイス# configure terminal
デバイス(config)# policy-map test-avc-up
デバイス(config-pmap)# class cat-browsing
デバイス(config-pmap-c)# police 150000
デバイス(config-pmap-c)# set dscp 12
デバイス(config-pmap-c)#end

デバイス# configure terminal
デバイス(config)# policy-map test-avc-up
デバイス(config-pmap)# class cat-fileshare
デバイス(config-pmap-c)# police 1000000
デバイス(config-pmap-c)# set dscp 20
デバイス(config-pmap-c)#end

デバイス# configure terminal
デバイス(config)# policy-map test-avc-up
デバイス(config-pmap)# class subcat-terminal
デバイス(config-pmap-c)# police 120000
デバイス(config-pmap-c)# set dscp 15
デバイス(config-pmap-c)#end

デバイス# configure terminal
デバイス(config)# policy-map test-avc-up
デバイス(config-pmap)# class webex-meeting
デバイス(config-pmap-c)# police 50000000
デバイス(config-pmap-c)# set dscp 21
デバイス(config-pmap-c)#end

次に、ポリシーマップを作成し、ダウンストリーム QoSの既存のクラスマップを定
義する例を示します。

デバイス# configure terminal
デバイス(config)# policy-map test-avc-down
デバイス(config-pmap)# class cat-browsing
デバイス(config-pmap-c)# police 200000
デバイス(config-pmap-c)# set dscp 10
デバイス(config-pmap-c)#end

デバイス# configure terminal
デバイス(config)# policy-map test-avc-up
デバイス(config-pmap)# class cat-fileshare
デバイス(config-pmap-c)# police 300000
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デバイス(config-pmap-c)# set wlan user-priority 2
デバイス(config-pmap-c)# set dscp 20
デバイス(config-pmap-c)#end

デバイス# configure terminal
デバイス(config)# policy-map test-avc-up
デバイス(config-pmap)# class subcat-terminal
デバイス(config-pmap-c)# police 100000
デバイス(config-pmap-c)# set dscp 25
デバイス(config-pmap-c)#end

デバイス# configure terminal
デバイス(config)# policy-map test-avc-up
デバイス(config-pmap)# class webex-meeting
デバイス(config-pmap-c)# police 60000000
デバイス(config-pmap-c)# set dscp 41
デバイス(config-pmap-c)#end

次に、定義された QoSポリシーをWLANに適用する例を示します。

デバイス# configure terminal
デバイス(config)#wlan alpha
デバイス(config-wlan)#shut
デバイス(config-wlan)#end
デバイス(config-wlan)#service-policy client input test-avc-up
デバイス(config-wlan)#service-policy client output test-avc-down
デバイス(config-wlan)#no shut
デバイス(config-wlan)#end
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match service-instance
サービスリストを照合するサービスインスタンスを設定するには、match service-instanceコ
マンドを使用します。

match service-instance line

構文の説明 パケット内のサービスインスタンスを照合するための正規表現。line

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン service-list mdns-sd service-list-name queryコマンドを使用していた場合、matchコマンドは使
用できません。matchコマンドは、permitまたはdenyオプションに対してのみ使用できます。

例

次に、照合するサービスインスタンスを設定する例を示します。

デバイス(config-mdns-sd-sl)# match service-instance servInst 1
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match service-type
照合する mDNSサービスタイプ文字列値を設定するには、match service-typeコマンドを使用
します。

match service-type line

構文の説明 パケット内のサービスタイプを照合するための正規表現。line

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン service-list mdns-sd service-list-name queryコマンドを使用していた場合、matchコマンドは使
用できません。matchコマンドは、permitまたはdenyオプションに対してのみ使用できます。

例

次に、照合する mDNSサービスタイプ文字列値を設定する例を示します。

デバイス(config-mdns-sd-sl)# match service-type _ipp._tcp
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match transport
フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを設定するに
は、フローレコードコンフィギュレーションモードで match transportコマンドを使用しま
す。フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを使用す
る設定をディセーブルにするには、このコマンドの no形式を使用します。

構文の説明 キーフィールドとしてトランスポート宛先ポートを設定します。destination-port

キーフィールドとしてトランスポート送信元ポートを設定します。source-port

コマンドデフォルト トランスポートフィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、宛先ポートをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport destination-port

次の例では、送信元ポートをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport source-port
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match transport
フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを設定するに
は、フローレコードコンフィギュレーションモードで match transportコマンドを使用しま
す。フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを使用す
る設定をディセーブルにするには、このコマンドの no形式を使用します。

構文の説明 キーフィールドとしてトランスポート宛先ポートを設定します。destination-port

キーフィールドとしてトランスポート送信元ポートを設定します。source-port

コマンドデフォルト トランスポートフィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、宛先ポートをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport destination-port

次の例では、送信元ポートをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport source-port
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match transport icmp ipv4
ICMP IPv4のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv4
コマンドを使用します。ICMP IPv4のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv4 {code | type}
no match transport icmp ipv4 {code | type}

構文の説明 ICMP IPv4コードをキーフィールドとして設定します。code

ICMP IPv4タイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv4のタイプフィールドとコードフィールドはキーフィールドとして設定されていま
せん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、ICMP IPv4コードフィールドをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv4 code

次に、ICMP IPv4タイプフィールドをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv4 type
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match transport icmp ipv4
ICMP IPv4のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv4
コマンドを使用します。ICMP IPv4のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv4 {code | type}
no match transport icmp ipv4 {code | type}

構文の説明 ICMP IPv4コードをキーフィールドとして設定します。code

ICMP IPv4タイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv4のタイプフィールドとコードフィールドはキーフィールドとして設定されていま
せん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、ICMP IPv4コードフィールドをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv4 code

次に、ICMP IPv4タイプフィールドをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv4 type
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match transport icmp ipv6
ICMP IPv6のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv6
コマンドを使用します。ICMP IPv6のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv6 {code | type}
no match transport icmp ipv6 {code | type}

構文の説明 IPv6 ICMPコードをキーフィールドとして設定します。code

IPv6 ICMPタイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv6タイプフィールドおよびコードフィールドはキーフィールドとして設定されてい
ません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、IPv6 ICMPコードフィールドをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv6 code

次の例では、IPv6 ICMPタイプフィールドをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv6 type
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match transport icmp ipv6
ICMP IPv6のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv6
コマンドを使用します。ICMP IPv6のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv6 {code | type}
no match transport icmp ipv6 {code | type}

構文の説明 IPv6 ICMPコードをキーフィールドとして設定します。code

IPv6 ICMPタイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv6タイプフィールドおよびコードフィールドはキーフィールドとして設定されてい
ません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、IPv6 ICMPコードフィールドをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv6 code

次の例では、IPv6 ICMPタイプフィールドをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv6 type
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match user-role
クラスマップ属性フィルタ条件を設定するには、match user-role コマンドを使用します。

match user-roleユーザロール

コマンドデフォルト なし

コマンドモード config-filter-control-classmap

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、クラスマップ属性フィルタ条件を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map type control subscriber match-any map-name
Device(config-filter-control-classmap)# match user-role user-role
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match username
イベントのユーザ名に基づいて trueと評価される条件を作成するには、コントロールクラス
マップフィルタコンフィギュレーションモードで match usernameコマンドを使用します。
イベントのユーザ名が指定されたユーザ名と一致しない場合に trueと評価される条件を作成す
るには、コントロールクラスマップフィルタコンフィギュレーションモードで no-match
usernameコマンドを使用します。条件を削除するには、このコマンドの no形式を使用しま
す。

match username username
no-match username username
no {match | no-match} username username

構文の説明 ユーザー名。username

コマンドデフォルト コントロールクラスには、イベントのユーザ名に基づく条件は含まれていません。

コマンドモード コントロールクラスマップフィルタコンフィギュレーション（config-filter-control-classmap）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

使用上のガイドライン match usernameコマンドは、ユーザ名に基づいて、コントロールクラスの一致条件を設定し
ます。制御クラスには複数の条件を含めることができ、各条件は trueまたは falseの評価を行
います。コントロールクラスは、コントロールポリシーのアクションを実行するためには、

条件のすべてまたはいずれかが trueと評価される必要があるか、あるいはいずれも trueと評価
されてはならないかを定義します。

このコマンドの no-match形式は、結果が不一致になる値を指定します。指定した一致基準以
外のすべての値は、結果が一致になります。たとえば、no-match username josmitheコマンド
を設定すると、コントロールクラスは josmitheを除くすべてのユーザ名の値を一致として受け
入れます。

classコマンドは、コントロールクラスをコントロールポリシーに関連付けます。

例 次に、ユーザ名が josmitheである場合に trueと評価するコントロールクラスを設定す
る例を示します。

class-map type control subscriber match-all CLASS_1
match username josmithe
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関連コマンド 説明コマンド

制御ポリシーを制御クラスの1つ以上のアクションに関連
付けます。

class

加入者セッションに対するコントロールポリシーを定義

します

policy-map type control subscriber
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match wireless ssid（ワイヤレス）
ワイヤレスネットワークの SSIDをフローレコードのキーフィールドとして設定するには、
フローレコードコンフィギュレーションモードでmatch wireless ssidコマンドを使用します。
ワイヤレスネットワークの SSIDをフローレコードのキーフィールドとして使用することを
無効にするには、このコマンドの no形式を使用します

match wireless ssid
no match wireless ssid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ワイヤレスネットワークの SSIDはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを差別化するものです。各フローのキーフィールドには、一連

の一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されま
す。

次に、ワイヤレスネットワークの SSIDをキーフィールドとして設定する例を示しま
す。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match wireless ssid
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match wireless ssid（ワイヤレス）
ワイヤレスネットワークの SSIDをフローレコードのキーフィールドとして設定するには、
フローレコードコンフィギュレーションモードでmatch wireless ssidコマンドを使用します。
ワイヤレスネットワークの SSIDをフローレコードのキーフィールドとして使用することを
無効にするには、このコマンドの no形式を使用します

match wireless ssid
no match wireless ssid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ワイヤレスネットワークの SSIDはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを差別化するものです。各フローのキーフィールドには、一連

の一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されま
す。

次に、ワイヤレスネットワークの SSIDをキーフィールドとして設定する例を示しま
す。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match wireless ssid
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match（アクセスマップコンフィギュレーション）
VLANマップを1つまたは複数のアクセスリストとパケットを照合するように設定するには、
アクセスマップコンフィギュレーションモードでmatchコマンドを使用します。一致パラメー
タを削除するには、このコマンドの no形式を使用します。

{match ip address {namenumber} [{namenumber}] [{namenumber}]... | mac address name
[name] [name]...}
{no match ip address {namenumber} [{namenumber}] [{namenumber}]... |mac address name
[name] [name]...}

構文の説明 パケットを IPアドレスアクセスリストと照合するようにアクセスマップを設定
します。

ip address

パケットをMACアドレスアクセスリストと照合するようにアクセスマップを
設定します。

mac
address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、MACアク
セスリストに対しては無効です。

number

コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。

コマンドモード アクセスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar
16.10.1

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パ
ケットは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致
すると、エントリの一致としてカウントされます。

アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに
適用されるVLANマップの一致条件を定義できます。actionコマンドを使用すると、パケット
が条件に一致したときに実行するアクションを設定できます。

パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケッ
トは、IPアクセスリストに対して照合され、その他のパケットはすべてMACアクセスリス
トに対して照合されます。

同じマップエントリに、IPアドレスとMACアドレスの両方を指定できます。
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例 次の例では、VLANアクセスマップ vmap4を定義しVLAN 5とVLAN 6に適用する方
法を示します。このアクセスマップでは、パケットがアクセスリスト al2に定義され
た条件に一致すると、インターフェイスは IPパケットをドロップします。

デバイス(config)# vlan access-map vmap4
デバイス(config-access-map)# match ip address al2
デバイス(config-access-map)# action drop
デバイス(config-access-map)# exit
デバイス(config)# vlan filter vmap4 vlan-list 5-6

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。
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match（クラスマップコンフィギュレーション）
トラフィックを分類するための一致基準を定義するには、クラスマップコンフィギュレーショ

ンモードでmatchコマンドを使用します。一致基準を削除するには、このコマンドの no形式
を使用します。

Cisco IOS XE Everest 16.5.x以前のリリース

match {access-group{nameacl-name acl-index} | class-map class-map-name | cos cos-value | dscp
dscp-value | [ ip ] dscp dscp-list | [ip] precedence ip-precedence-list | precedence
precedence-value1...value4 | qos-group qos-group-value | vlan vlan-id}
no match {access-group{nameacl-name acl-index} | class-map class-map-name | cos cos-value |
dscp dscp-value | [ ip ] dscp dscp-list | [ip] precedence ip-precedence-list | precedence
precedence-value1...value4 | qos-group qos-group-value | vlan vlan-id}

Cisco IOS XE Everest 16.6.x以降のリリース

match {access-group{name acl-name acl-index} | cos cos-value | dscp dscp-value | [ ip ] dscp
dscp-list | [ ip ] precedence ip-precedence-list |mpls experimental-value | non-client-nrt | precedence
precedence-value1...value4 | protocol protocol-name | qos-group qos-group-value | vlan vlan-id |wlan
wlan-id}
no match {access-group{name acl-name acl-index} | cos cos-value | dscp dscp-value | [ ip ] dscp
dscp-list | [ ip ] precedence ip-precedence-list |mpls experimental-value | non-client-nrt | precedence
precedence-value1...value4 | protocol protocol-name | qos-group qos-group-value | vlan vlan-id |wlan
wlan-id}

構文の説明 アクセスグループを指定します。access-group

IP標準または拡張アクセスコントロールリスト
（ACL）またはMAC ACLの名前を指定します。

name acl-name

IP標準または拡張アクセスコントロールリスト
（ACL）またはMAC ACLの番号を指定します。
IP標準 ACLの場合、ACLインデックス範囲は 1
～ 99および 1300～ 1999です。IP拡張 ACLの場
合、ACLインデックス範囲は 100～ 199および
2000～ 2699です。

acl-index

トラフィッククラスを分類ポリシーとして使用

し、使用するトラフィッククラスの名前を一致基

準として指定します。

class-map class-map-name
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レイヤ 2サービスクラス（CoS）/Inter-Switch Link
（ISL）マーキングに基づいてパケットを照合しま
す。CoS値は 0～ 7です。1つのmatch cosステー
トメントに最大 4つの CoS値をスペースで区切っ
て指定できます。

cos cos-value

各 DSCP値のパラメータを指定します。DiffServ
コードポイント値を指定する 0～ 63の範囲の値
を指定できます。

dscp dscp-value

着信パケットとの照合を行うための、最大 8つま
での IP DiffServコードポイント（DSCP）値の一
覧を指定します。各値はスペースで区切ります。

指定できる範囲は0～63です。一般的に使用する
値に対してはニーモニック名を入力することもで

きます。

ip dscp dscp-list

着信パケットとの照合を行うための、最大 8つの
IPプレシデンス値の一覧を指定します。各値はス
ペースで区切ります。指定できる範囲は 0～ 7で
す。一般的に使用する値に対してはニーモニック

名を入力することもできます。

ip precedence ip-precedence-list

分類されたトラフィックに IPプレシデンス値を割
り当てます。指定できる範囲は 0～ 7です。一般
的に使用する値に対してはニーモニック名を入力

することもできます。

precedence precedence-value1...value4

特定のQoSグループ値を一致基準として識別しま
す。指定できる範囲は 0～ 31です。

qos-group qos-group-value

特定のVLANを一致基準として指定します。指定
できる範囲は 1～ 4094です。

vlan vlan-id

マルチプロトコルラベルスイッチングの特定の

値を指定します。

mpls experimental-value

非クライアントのNRT（非リアルタイム）を照合
します。

non-client-nrt

プロトコルのタイプを指定します。protocol protocol-name

802.11特有の値を識別します。wlan wlan-id

コマンドデフォルト 一致基準は定義されません。

コマンドモード クラスマップコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン パケットを分類するために着信パケットのどのフィールドを調べるのかを指定する場合は、

matchコマンドを使用します。IPアクセスグループまたはMACアクセスグループの Ether
Type/Lenのマッチングだけがサポートされています。

class-map match-anyclass-map-name グローバルコンフィギュレーションコマンドを入力した
場合、次の matchコマンドを入力できます。

• match access-group name acl-name

ACLは、名前付き拡張 ACLにする必要があります。（注）

• match ip dscp dscp-list

• match ip precedence ip-precedence-list

match access-group acl-indexコマンドはサポートされていません。

物理ポート単位でパケット分類を定義するために、クラスマップごとに 1つの matchコマン
ドのみがサポートされています。この場合、match-anyキーワードと同じです。

match ip dscp dscp-listコマンドまたはmatch ip precedence ip-precedence-listコマンドの場合は、
よく使用される値のニーモニック名を入力できます。たとえば、match ip dscp af11コマンド
を入力すると、match ipdscp10コマンドを入力した場合と同じになります。match ipprecedence
criticalコマンドを入力すると、match ip precedence 5コマンドを入力した場合と同じになりま
す。サポートされているニーモニックの一覧を表示するには、match ip dscp ?またはmatch ip
precedence ?コマンドを入力して、コマンドラインのヘルプ文字列を参照してください。

階層ポリシーマップ内にインターフェイスレベルのクラスマップを設定するときには、

input-interface interface-id-listキーワードを使用します。interface-id-listには、最大 6つのエン
トリを指定することができます。

例 次の例では、クラスマップ class2を作成する方法を示します。このマップは、DSCP
値 10、11、および 12を持つすべての着信トラフィックに一致します。

デバイス(config)# class-map class2
デバイス(config-cmap)# match ip dscp 10 11 12
デバイス(config-cmap)# exit

次の例では、クラスマップ class3を作成する方法を示します。このマップは、IP
precedence値 5、6、および 7を持つすべての着信トラフィックに一致します。

デバイス(config)# class-map class3
デバイス(config-cmap)# match ip precedence 5 6 7
デバイス(config-cmap)# exit
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次の例では、IP precedence一致基準を削除し、acl1を使用してトラフィックを分類す
る方法を示します。

デバイス(config)# class-map class2
デバイス(config-cmap)# match ip precedence 5 6 7
デバイス(config-cmap)# no match ip precedence
デバイス(config-cmap)# match access-group acl1
デバイス(config-cmap)# exit

次の例では、階層ポリシーマップでインターフェイスレベルのクラスマップが適用

する物理ポートのリストの指定方法を示しています。

デバイス(config)# class-map match-any class4
デバイス(config-cmap)# match cos 4
デバイス(config-cmap)# exit

次の例では、階層ポリシーマップでインターフェイスレベルのクラスマップが適用

する物理ポートの範囲の指定方法を示しています。

デバイス(config)# class-map match-any class4
デバイス(config-cmap)# match cos 4
デバイス(config-cmap)# exit

設定を確認するには、show class-map特権 EXECコマンドを入力します。
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match wlan user-priority
802.11固有の値を照合するには、クラスマップコンフィギュレーションモードで match wlan
user-priority コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

match wlan user-priority wlan-value [wlan-value] [wlan-value] [wlan-value]
no match wlan user-priority wlan-value [wlan-value] [wlan-value] [wlan-value]

構文の説明 802.11固有の値。ユーザプライオリティ 802.11 TID user priority（0-7）を入力しま
す。（任意）ユーザプライオリティ値を 3つまで、空白文字区切りで入力しま
す。

wlan-value

コマンドデフォルト なし

コマンドモード クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次に、ユーザプライオリティ値を設定する例を示します。

デバイス(config)# class-map test_1000
デバイス(config-cmap)# match wlan user-priority 7
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max-bandwidth
ワイヤレスメディアストリームの予想される最大ストリーム帯域幅をKbps単位で設定するに
は、 max-bandwidth コマンドを使用します。

max-bandwidth bandwidth

構文の説明 予想される最大ストリーム帯域幅（Kbps単位）。有効な範囲は 1～ 35000 Kbpsで
す。

bandwidth

コマンドデフォルト なし

コマンドモード media-stream

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ワイヤレスメディアストリームの帯域幅をKbps単位で設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless media-stream group doc-grp 224.0.0.0 224.0.0.223
Device(config-media-stream)# max-bandwidth 3500
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max-through
スロットル期間ごとにVLANごとのマルチキャストルータアドバタイズメント（RA）を制限
するには、IPv6 RAスロットルポリシーコンフィギュレーションモードで max-throughコマ
ンドを使用します。コマンドをデフォルトにリセットするには、このコマンドの no形式を使
用します。

max-through {mt-value | inherit | no-limit}

構文の説明 スロットリングが発生する前にVLANで許可されているマルチキャストRAの数。
範囲は 0～ 256です。

mt-value

ターゲットポリシー間で設定をマージします。inherit

マルチキャスト RAは、VLANでは制限されません。no-limit

コマンドデフォルト RAは VLANごとに 10分間で 10回

コマンドモード IPv6 RAスロットルポリシーコンフィギュレーション（config-nd-ra-throttle）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
3.2XE

使用上のガイドライン max-throughコマンドは、スロットル期間ごとにVLANに渡されるマルチキャスト RAの量を
制限します。このコマンドは、VLANでのみ設定できます。

例

Device(config)# ipv6 nd ra-throttle policy policy1
Device(config-nd-ra-throttle)# max-through 25
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mdns-sd
mDNSサービス検出ゲートウェイを設定するには、mdns-sdコマンドを使用します。この設定
を無効にするには、このコマンドの no形式を使用します。

mdns-sd { gateway | service-definition service-definition-name | service-list service-list-name
{ IN | OUT } | service-policy service-policy-name }

no mdns-sd { gateway | service-definition service-definition-name | service-list service-list-name
{ IN | OUT } | service-policy service-policy-name }

構文の説明 mDNSサービス検出ゲートウェイを設定します。mdns-sd

mDNSゲートウェイを設定します。gateway

mDNSサービス定義を設定します。service-definition

mDNSサービス定義名を指定します。service-definition-name

mDNSサービスリストを設定します。service-list

mDNSサービス定義名を指定します。service-list-name

インバウンドフィルタリングを指定します。IN

アウトバウンドフィルタリングを指定します。OUT

mDNSサービスポリシーを設定します。service-policy

mDNSサービスポリシー名を指定します。service-policy-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

使用上のガイドライン なし

例

次に、mDNSサービス検出ゲートウェイを設定する例を示します。
Device(config)# mdns-sd gateway
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mdns-sd flex-profile
mDNSサービス検出 Flexプロファイルを設定するには、mdns-sd flex-profileコマンドを使用し
ます。このコマンドを無効にするには、このコマンドの no形式を使用します。

mdns-sd flex-profile flex-profile-name

no mdns-sd flex-profile flex-profile-name

構文の説明 mDNSサービス検出Flexプロファイルを設定します。mdns-sd flex-profile

mDNS Flexプロファイル名を指定します。flex-profile-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

使用上のガイドライン なし

例

次に、mDNSサービス検出 Flexプロファイルを設定する例を示します。
Device(config)# mdns-sd flex-profile mdns-flex-profile
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mdns-sd profile
mDNS Flexプロファイルをワイヤレス Flexプロファイルに適用するには、ワイヤレス Flexプ
ロファイルモードでmdns-sdprofileコマンドを使用します。このコマンドを無効にするには、
このコマンドの no形式を使用します。

mdns-sd profile flex-profile-name

no mdns-sd profile flex-profile-name

構文の説明 ワイヤレスFlexプロファイルのmDNSFlexプロファイルを設定します。mdns-sd profile

mDNS Flexプロファイル名を指定します。flex-profile-name

コマンドデフォルト なし

コマンドモード ワイヤレス Flexプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

使用上のガイドライン なし

例

次に、mDNS Flexプロファイルをワイヤレス Flexプロファイルに適用する例を示しま
す。

Device(config-wireless-flex-profile)# mdns-sd profile mdns-flex-profile
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mdns-sd wired-filter
mDNS有線フィルタを設定するには、mdns-sd wired-filterコマンドを使用します。

mdns-sd wired-filter wired-filter-name

構文の説明 有線フィルタ名で

す。

wired-filter-name

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

使用上のガイドライン

次に、mDNS有線フィルタを設定する例を示します。

Device# enable
Device# configure terminal
Device(config)# mdns-sd wired-filter WIRED_FILTER_APPLE_TV
Device(config-mdns-wired-filter)# match mac a886.ddb2.05e9
Device(config-mdns-wired-filter)# match vlan 100
Device(config-mdns-wired-filter)# exit
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method
OSUオペレータのプライマリおよびセカンダリでサポートされるオンラインサインアップ
（OSU）方式を設定するには、method コマンドを使用します。OSU方式を削除するには、こ
のコマンドの no形式を使用します。

method {oma-dm|soap-xml-sp}

構文の説明 OMA-DMを、OSUオペレータのプライマリまたはセカンダリの OSU方式とし
て設定します。

oma-dm

SOAPまたは XML-SPPを、OSUオペレータのプライマリまたはセカンダリの
OSU方式として設定します。

soap-xml-sp

コマンドデフォルト なし

コマンドモード ANQP OSUプロバイダーの設定（config-anqp-osu-provider）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、OSUオペレータのプライマリおよびセカンダリでサポートされる OSU方式を
設定する例を示します。

Device(config-wireless-anqp-server)# osu-provider my-osu
Device(config-anqp-osu-provider)# method soap-xml-spp oma-dm
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method（メッシュ）
メッシュAPプロファイルの認証および許可方式を設定するには、methodコマンドを使用しま
す。

method {authentication | authorization }method

構文の説明 メッシュAP認証のAAA方式。authentication

メッシュAP許可のAAA方式。authorization

名前付き方式リスト。method

コマンドデフォルト 認証および許可方式は設定されていません。

コマンドモード config-wireless-mesh-profile

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュ APプロファイルの認証を設定する例を示します。
Device # configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device (config)# wireless profile mesh mesh-profile
Device (config-wireless-mesh-profile)# method authentication auth1
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method fast
EAP-FAST方式をサポートするように EAPプロファイルを設定するには、method fast コマン
ドを使用します。

method fast [profile profile-name]

構文の説明 方式プロファイルを指定します。profile-name

コマンドデフォルト なし

コマンドモード config-eap-profile

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、EAPプロファイルで EAP Fast方式を有効にする例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# eap profile profile-name
Device(config-eap-profile)# method fast
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mesh backhaul
無線プロファイルコンフィギュレーションモードでメッシュバックホールを有効にするには、

meshbackhaulコマンドを使用します。この機能を無効にするには、このコマンドのno形式を
使用します。

mesh backhaul

no mesh backhaul

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード ワイヤレス無線プロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

使用上のガイドライン 特定のスロットでメッシュバックホールを無効にできます。メッシュバックホールは、特定の

スロットがバックホール候補にならないようにするために無効にされます。

例

次に、無線プロファイルコンフィギュレーションモードでメッシュバックホールを有

効にする例を示します。

Device# configure terminal
Device(config)# wireless radio profile radio-profile-name
Device(config-wireless-radio-profile)# mesh backhaul
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mesh designated downlink
無線プロファイルコンフィギュレーションモードで無線スロットを指定メッシュダウンリン

クとして有効にするには、mesh designated downlinkコマンドを使用します。この機能を無効
にするには、このコマンドの no形式を使用します。

mesh designated downlink

no mesh designated downlink

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトでは、このコマンドは無効になっています。デフォルトでは、すべての無線スロッ

トでメッシュが有効になっていて、ダウンリンクとして指定されていません。

コマンドモード ワイヤレス無線プロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Cupertino 17.7.1

使用上のガイドライン このコマンドは、メッシュ APのスロット 2に対してのみ有効です。スロット 2以外のスロッ
トが指定ダウンリンクとして設定された場合、「Designated downlink is supported only on slot 2
of mesh APs. Associate in the RF tag accordingly.」という警告メッセージが表示されます。

例

次に、無線スロットを指定メッシュダウンリンクとして有効にする例を示します。

Device# configure terminal
Device(config)# wireless radio profile radio-profile-name
Device(config-wireless-radio-profile)# mesh designated downlink
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mgmtuser username
AP管理用のユーザー名とパスワードを設定するには、mgmtuser username コマンドを使用し
ます。この機能を無効にするには、このコマンドの no 形式を使用します。

mgmtuser username username password {0 | 8} password

構文の説明 AP管理用のユーザー名を入力します。username

暗号化されていないパスワードを指定します。0

AES暗号化パスワードを指定します。8

暗号化パスワード（キー）を設定します。password

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar
17.6.1

例

次に、AP管理用のユーザー名とパスワードを設定する例を示します。
Device# enable
Device# configure terminal
Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# mgmtuser username myusername password 0
Device(config-ap-profile)# end
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mobility anchor
モビリティスティッキアンカリングを設定するには、 mobility anchor コマンドを使用しま
す。モビリティアンカーリングを無効にするには、このコマンドの no形式を使用します。

ゲストアンカリングを設定するには、mobility anchor ip-addressコマンドを使用します。ゲス
トアンカーを削除するには、このコマンドの no形式を使用します。

デバイスを自動アンカーとして設定するには、mobility anchorコマンドを使用します。

mobility anchor ip-address
no mobility anchor ip-address

構文の説明 ゲストアンカーの IPアドレスを設定します。ip-address

コマンドデフォルト なし

コマンドモード ワイヤレスポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

次に、ゲストアンカリングを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# mobility anchor 209.165.200.224

次に、デバイスを自動アンカーとして設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# mobility anchor
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monitor capture（アクセスリスト/クラスマップ）
アクセスリストまたはクラスマップをパケットキャプチャのコアフィルタとして指定してモニ

ターキャプチャを設定するには、特権 EXECモードで monitor captureコマンドを使用しま
す。指定したアクセスリストまたはクラスマップをコアフィルタとして使用したモニターキャ

プチャを無効にするには、このコマンドの no形式を使用します。

monitor capture capture-name { access-list access-list-name | class-map class-map-name
}
no monitor capture capture-name { access-list access-list-name | class-map
class-map-name }

構文の説明 キャプチャの名前。capture-name

指定した名前のアクセスリストを設定します。access-list access-list-name

指定した名前のクラスマップを設定します。class-map class-map-name

コマンドデフォルト 指定したアクセスリストまたはクラスマップをパケットキャプチャのコアフィルタとして使用

したモニターキャプチャは設定されていません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEリリース 3.7S

使用上のガイドライン ip access-listコマンドを使用してアクセスリストを設定するか、monitor capture コマンドを使
用する前に class-mapコマンドを使用してクラスマップを設定します。クラスマップ、アクセ
スリスト、または明示的なインラインフィルタをコアフィルタとして指定できます。monitor
capture matchコマンドの入力時にすでにフィルタが指定されている場合は、このコマンドに
よって既存のフィルタが置き換えられます。

例 次に、既存のアクセス制御リストを使用してコアシステムフィルタを定義する例を示

します。

Device> enable
Device# configure terminal
Device(config)# ip access-list standard acl1
Device(config-std-nacl)# permit any
Device(config-std-nacl)# exit
Device(config)# exit
Device# monitor capture mycap access-list acl1
Device# end

次に、既存のクラスマップを使用してコアシステムフィルタを定義する例を示します。
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Device> enable
Device# configure terminal
Device(config)# ip access-list standard acl1
Device(config-std-nacl)# permit any
Device(config-std-nacl)# exit
Device(config)# class-map match-all cmap
Device(config-cmap)# match access-group name acl
Device(config-cmap)# exit
Device(config)# exit
Device# monitor capture mycap class-map classmap1
Device# end
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monitor capture buffer circular file file-size
循環バッファのファイルを設定するには、monitor capture epc-session-name buffer circular file
no-of-files file-size per-file-sizeコマンドを使用します。

または線形。

monitor capture epc-session-name buffer circular file no-of-files file-size per-file-size

構文の説明 EPCセッションキャプチャの名前を指定します。epc-session-name

循環バッファで設定するファイルの数を指定します。設定するファイル数

の値の範囲は 2～ 5です。
no-of-files

設定する各ファイルのファイルサイズを指定します。ファイルサイズの値

の範囲は 1 MB～ 500 MBです。
per-file-size

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

使用上のガイドライン 循環が設定されている場合、ファイルはリングバッファとして機能します。bufferコマンドに
は、circular、file、sizeなどのさまざまなオプションを使用できます。継続的なキャプチャに
は、循環バッファが必要です。

例

次に、循環バッファのファイルを設定する例を示します。

Device# monitor capture epc-session1 buffer circular file 4 file-size 20
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monitor capture continuous-capture
継続的なパケットキャプチャを設定し、バッファが上書きされる前の特定の場所へのファイル

の自動エクスポートを有効にするには、monitor capture epc-capture-name continuous-capture
{ftp: | http: | https: | pram: | rcp: | scp: | sftp: | tftp:}を使用します。

monitor capture epc-capture-name continuous-capture { ftp: | http: | https: |
pram: | rcp: | scp: | sftp: | tftp: }

構文の説明 組み込みパケットキャプチャ（EPC）ファイルの名前を指定しま
す。

epc-capture-name

EPCファイルが保存される場所を指定します。ファイル名に
は、.pcapという拡張子が必要です。

次に、ファイル名と、ファイル名の生成に使用される名称の例

を示します。

CONTINUOUS_CAP_20230601130203.pcap

CONTINUOUS_CAP_20230601130240.pcap

{ ftp: | http: https: | pram: |
rcp: | scp | sftp: | tftp:}

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

例

次に、継続的なキャプチャを設定する例を示します。

Device# monitor capture epc-session1 continuous-capture https://www.cisco.com/epc1.pcap
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monitor capture export
キャプチャされたパケットをファイルに保存するには、特権 EXECモードで monitor capture
exportコマンドを使用します。

monitor capture capture-name export filelocation / file-name

構文の説明 キャプチャの名前。capture-name

.PCAPタイプのファイルにキャプチャバッファ内のすべてのパケット
を保存します。

export

宛先ファイルの場所と名前。file-location/file-name

コマンドデフォルト キャプチャされたパケットは保存されません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン ストレージの宛先がキャプチャバッファである場合にのみmonitor capture exportコマンドを
使用します。ファイルはリモートにもローカルにも保存できます。キャプチャ中またはパケッ

トキャプチャ停止後にこのコマンドを使用します。パケットキャプチャは、1つ以上の終了条
件が満たされたため、またはmonitor capture stopコマンドが入力されたために停止している
ことがあります。

例 次に、キャプチャバッファの内容をエクスポートする例を示します。

Device> enable
Device# monitor capture mycap export tftp://10.1.88.9/mycap.pcap
Device# end
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monitor capture inner mac
内部フィルタのMACアドレスを設定するには、monitor capture epc-capture-name inner mac
MAC1 MAC2 MAC3を使用します

monitor capture epc-capture-name inner mac MAC1 MAC2 MAC3

構文の説明 組み込みパケットキャプチャ（EPC）ファイルの名前を指定します。epc-capture-name

MACアドレスを内部MACフィルタとして設定します。最大 10個の
MACアドレスを設定できます。

MAC1 [MAC2...MAC3]

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

使用上のガイドライン MACアドレスは、1つのコマンドで入力することも、複数のコマンドラインを使用して入力
することもできます。文字列の制限により、1つのコマンドラインに入力できるMACアドレ
スは 5つまでです。次のコマンドラインに残りのMACアドレスを入力できます。

設定された内部MACの数が 10の場合、設定された古い内部MACアドレスを削除するまで、
新しいMACアドレスを設定することはできません。

例

次に、内部フィルタのMACアドレスを設定する例を示します。
Device# monitor capture epc-session1 inner mac 1.1.1 2.2.2 3.3.3 4.4.4
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monitor capture (interface/control plane)
接続ポイントおよびパケットフロー方向を指定してモニターキャプチャを設定するには、特権

EXECモードで monitor captureコマンドを使用します。指定した接続ポイントおよびパケッ
トフロー方向でモニターキャプチャを無効にするには、このコマンドのno形式を使用します。

monitor capture capture-name { interface type number | control-plane } { in | out | both
}
no monitor capture capture-name { interface type number | control-plane } { in | out
| both }

構文の説明 キャプチャの名前。capture-name

指定したタイプと番号のインターフェイスを接続ポイントとして設定し

ます。

interface type number

コントロールプレーンを接続ポイントとして設定します。control-plane

着信トラフィックの方向を指定します。in

発信トラフィックの方向を指定します。out

着信トラフィックと発信トラフィックの両方の方向を指定します。both

コマンドデフォルト モニターパケットキャプチャフィルタの指定は設定されていません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン 複数の接続ポイントを追加するために、必要に応じて何度でもmonitor capture コマンドを繰
り返し実行できます。

例 次に、接続ポイントをインターフェイスに追加する例を示します。

Device> enable
Device# monitor capture mycap interface GigabitEthernet 0/0/1 in
Device# end

次に、接続ポイントをコントロールプレーンに追加する例を示します。

Device> enable
Device# monitor capture mycap control-plane out
Device# end
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monitor capture limit
キャプチャ制限を設定するには、特権EXECモードでmonitor capture limitコマンドを使用し
ます。キャプチャ制限を削除するには、このコマンドの no形式を使用します。

monitor capture capture-name limit [ duration seconds ] [ every number ] [
packet-length size ] [ packets number ] [ pps number ]
no monitor capture name limit [ duration ] [ every ] [ packet-length ] [ packets
] [ pps ]

構文の説明 パケットキャプチャの名前。capture-name

（任意）キャプチャ期間（秒）を指定します。範囲は1～1000000で
す。

duration seconds

（任意）一連のパケットで、number引数で番号順が示されたパケッ
トがキャプチャされます。範囲は 2～ 100000です。

every number

（任意）パケット長（バイト）を指定します。実際のパケットが特定

の長さより長い場合、数が bytes引数によって示される最初のセット
のバイトのみが保存されます。

packet-length bytes

（任意）キャプチャに対して処理されるパケット数を指定します。packets packets-number

（任意）1秒あたりのキャプチャされるパケット数を指定します。範
囲は 1～ 1000000です。

pps pps-number

コマンドデフォルト キャプチャ制限は設定されていません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン 期間が指定されていない場合、キャプチャは手動で中断されるまで停止しません。packet-length
bytesのキーワードと引数のペアが指定されていない場合、パケット全体が処理されます。every
numberのキーワードと引数のペアが指定されていない場合、一致したすべてのパケットがキャ
プチャされます。packets packets-numberのキーワードと引数のペアが指定されていない場合、
一致したすべてのパケットがキャプチャされます。pps number のキーワードと引数のペアが
指定されていない場合、着信パケットは 1秒あたり 100万パケットのレートでキャプチャされ
ます。

例 次に、キャプチャ制限を指定する例を示します。
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Device> enable
Device# monitor capture mycap limit duration 10
Device# monitor capture mycap limit packet-length 128
Device# monitor capture mycap limit packets 100
Device# monitor capture mycap limit pps 1000
Device# monitor capture mycap limit duration 10 packet-length 128 packets 100
Device# end
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monitor capture match
明示的にインラインコアフィルタを定義するには、特権 EXECモードで monitor capture
matchコマンドを使用します。このフィルタを削除するには、コマンドの no形式を使用しま
す。

monitor capture capture-name match
{ any | { ipv4 | ipv6 } { source-prefix/length | any | host } source-ip-address { {
destination-prefix/length | any | host } destination-ip-address } | protocol { tcp | udp } { {
source-prefix/length | any | host } { { destination-prefix/length | any | host } | [ [{ eq | gt | lt
| neg }] port-number ] | range start-port-number end-port-number | [{ eq | gt | lt | neg
}] port-number | range start-port-number end-port-number } } | mac {
source-mac-address | { any | host } source-mac-address } source-mac-address-mask {
destination-mac-address | { any | host } destination-mac-address } destination-mac-address-mask
}
no monitor capture capture-name match

構文の説明 キャプチャの名前。epc-capture-name

すべてのパケットを指定します。any

IPv4パケットを指定します。ipv4

IPv6パケットを指定します。ipv6

IPv4または IPv6送信元アドレスのネットワー
クプレフィックスと長さ。

source-prefix/length

任意の送信元 IPv4または IPv6アドレスのネッ
トワークプレフィックスを指定します。

any

送信元ホストを指定します。host

送信元 IPv4または IPv6アドレス。source-ip-address

宛先 IPv4または IPv6アドレス。destination-prefix/length

IPv4または IPv6宛先アドレスのネットワーク
プレフィックスと長さを指定します。

any

宛先ホストを指定します。host

宛先 IPv4または IPv6アドレス。destination-ip-address

プロトコルを指定します。protocol

TCPプロトコルを指定します。tcp

UDPプロトコルを指定します。udp
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（任意）IPアドレスに関連付けられたポート
番号と同じポート番号を持つパケットのみを

一致させることを指定します。

eq

（任意）IPアドレスに関連付けられたポート
番号より大きいポート番号を持つパケットの

みを一致させることを指定します。

gt

（任意）IPアドレスに関連付けられたポート
番号より小さいポート番号を持つパケットの

みを一致させることを指定します。

lt

（任意）IPアドレスに関連付けられたポート
番号と同じでないポート番号を持つパケット

のみを一致させることを指定します。

neq

（任意）IPアドレスに関連付けられたポート
番号。範囲は 0～ 65535です。

port-number

（任意）ポート番号の範囲を指定します。range

（任意）ポート番号の範囲の開始。範囲は 0
～ 65535です。

start-port-number

（任意）ポート番号の範囲の終了。範囲は 0
～ 65535です。

end-port-number

レイヤ 2パケットを指定します。mac

送信元MACアドレス。source-mac-address

任意の送信元MACアドレスのネットワークプ
レフィックスを指定します。

any

MAC送信元ホストを指定します。host

送信元MACアドレスマスク。source-mac-address-mask

宛先MACアドレス。destination-mac-address

任意の宛先MACアドレスのネットワークプレ
フィックスを指定します。

any

MAC送信元ホストを指定します。host

宛先MACアドレスマスク。destination-mac-address-mask

コマンドモード 特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 17.12.1

使用上のガイドライン monitor captureコマンドを使用して、コアフィルタをクラスマップ、アクセスリスト、または
明示的なインラインフィルタとして指定します。monitorcapturematchコマンドを入力する前
にすでに指定されていたフィルタは、置き換えられます。

例 次に、さまざまな明示的なフィルタを設定する例を示します。

Device> enable
Device# monitor capture mycap match any
Device# monitor capture mycap match mac any any
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap match ipv4 protocol udp 198.51.100.0/24 eq 20001 any
Device# end

次に、MACアドレスのフィルタを設定する例を示します。
Device> enable
Device# monitor capture match mycap mac 0030.9629.9f84 0000.0000.0000 0030.7524.9f84
0000.0000.0000
Device# end

次に、IPv4トラフィックのフィルタを設定する例を示します。
Device> enable
Device# monitor capture match mycap ipv4 198.51.100.0/24 198.51.100.1 203.0.113.0/24
203.0.113.254
Device# end
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monitor capture start
トラフィックトレースポイントでパケットデータのバッファへのキャプチャを開始するには、

特権 EXECモードで monitor capture startコマンドを使用します。

monitor capture epc-capture-name start

構文の説明 キャプチャの名前。epc-capture-name

コマンドデフォルト データパケットはバッファにキャプチャされません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン キャプチャポイントが定義された後にパケットデータキャプチャを有効にするには、monitor
capture startコマンドを使用します。パケットデータのキャプチャを停止するには、monitor
capture stopコマンドを使用します。

CPUおよびメモリなどのシステムリソースがキャプチャの開始前に使用可能であることを確
認します。

例 次に、バッファ内容のキャプチャを開始する例を示します。

Device> enable
Device# monitor capture mycap start
Device# monitor capture mycap export tftp://10.1.88.9/mycap.pcap
Device# monitor capture mycap limit packets 100 duration 60
Device# monitor capture mycap start
Device# end
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monitor capture stop
トラフィックトレースポイントでパケットデータのキャプチャを停止するには、特権 EXEC
モードで monitor capture stopコマンドを使用します。

monitor capture epc-capture-name stop

構文の説明 キャプチャの名前。epc-capture-name

コマンドデフォルト パケットデータキャプチャが進行中です。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン monitor capture startコマンドを使用して、monitor capture startコマンドによって開始し
たパケットデータのキャプチャを開始します。線形および循環の 2つのタイプのキャプチャ
バッファを設定できます。線形バッファがいっぱいになった場合、データキャプチャは自動的

に停止します。循環バッファがいっぱいになると、データキャプチャは最初から開始し、デー

タは上書きされます。

例 次に、バッファ内容のキャプチャを停止する例を示します。

Device> enable
Device# monitor capture mycap stop
Device# end
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mop enabled
インターフェイスがMaintenanceOperationProtocol（MOP）をサポートできるようにするには、
インターフェイスコンフィギュレーションモードでmopenabledコマンドを使用します。イン
ターフェイスでMOPをディセーブルにするには、このコマンドの no形式を使用します。

mop enabled
no mop enabled

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト イーサネットインターフェイスではイネーブル、他のすべてのインターフェイスではディセー

ブルになっています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

例 次に、シリアルインターフェイス 0でMOPをイネーブルにする例を示します。

Router(config)# interface serial 0
Router(config-if)# mop enabled

関連コマンド 説明コマンド

Cisco IOSソフトウェアがMOPサーバーにブート要求を再送信するま
でに待機する時間の長さを設定します。

mop retransmit-timer

Cisco IOSソフトウェアがブート要求をMOPサーバに再送信する回数
を設定します。

mop retries

インターフェイスが定期的なMOPシステム識別メッセージを送信で
きるようにします。

mop sysid
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mop sysid
インターフェイスが定期的なMaintenance Operation Protocol（MOP）システム識別メッセージ
を送信できるようにするには、インターフェイスコンフィギュレーションモードで mopsysid
コマンドを使用します。インターフェイスでMOPメッセージのサポートを無効にするには、
このコマンドの no形式を使用します。

mop sysid
no mop sysid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 有効

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。この
トレインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、
プラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

使用上のガイドライン バックグラウンドシステム IDメッセージを送信しなくても、MOPを実行することはできま
す。このコマンドを使用すると、MOPリモートコンソールを使用できますが、configuratorで
使用されるメッセージは生成されません。

例 次に、シリアルインターフェイス 0がMOPシステム識別メッセージを送信できるよ
うにする例を示します。

Router(config)# interface serial 0
Router(config-if)# mop sysid

関連コマンド 説明コマンド

MOPシステム識別メッセージを送信するデバイスのタイプを識別し、プロ
グラムメッセージを要求します。

mop device-code

インターフェイスがMOPをサポートできるようにします。mop enabled
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multicast
メッシュマルチキャストモードを設定するには、 multicast コマンドを使用します。

multicast { in-only | in-out | regular }

構文の説明 メッシュマルチキャスト Inモードを設定します。in-only

メッシュマルチキャスト In-Outモードを設定します。in-out

メッシュマルチキャストRegularモードを設定します。regular

コマンドデフォルト in-out

コマンドモード config-wireless-mesh-profile

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュAPプロファイルにマルチキャスト Inモードを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile mesh mesh-profile
Device(config-wireless-mesh-profile)# multicast in-only
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multicast vlan
単一のVLANにマルチキャストを設定するには、multicast vlan コマンドを使用します。マル
チキャストを削除するには、このコマンドの no形式を使用します。

multicast vlan vlan-id
no multicast vlan vlan-id

構文の説明 VLAN IDを指定します。vlan-id

コマンドデフォルト ディセーブル

コマンドモード ワイヤレスポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

次に、マルチキャストを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy policy-test
Device(config-wireless-policy)# multicast vlan 12
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multicast filter
マルチキャストフィルタを設定するには、multicast filterコマンドを使用します。この機能を
無効にするには、このコマンドの no形式を使用します。

multicast filter

構文の説明 マルチキャストフィルタを設定します。multicast filter

コマンドデフォルト なし

コマンドモード ワイヤレスポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.2.1

例

次に、マルチキャストフィルタを設定する例を示します。

Device(config-wireless-policy)# multicast filter
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name
オンラインサインアップ（OSU）オペレータの名前を特定の言語で設定するには、name コマ
ンドを使用します。OSUオペレータの名前を削除するには、このコマンドの no形式を使用し
ます。

name operator-name language-code[service-description]

構文の説明 OSUオペレータ名。operator-name

オペレータの 3文字の言語コード。言語コードには、言語の最初の 3文字
のみを小文字で使用します。たとえば、英語の場合は engを使用します。

言語コードの完全なリストについては、

http://www.loc.gov/standards/iso639-2/php/code_list.phpを参照してください。

language-code

OSUオペレータのサービスの説明。service-description

コマンドデフォルト なし

コマンドモード ANQP OSUプロバイダーの設定（config-anqp-osu-provider）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、OSUオペレータの名前を特定の言語で設定する例を示します。
Device(config-wireless-anqp-server)# osu-provider my-osu
Device(config-anqp-osu-provider)# name xxy eng
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nac
RADIUSネットワークアドミッションコントロール（NAC）サポートを有効にするには、nac
コマンドを使用します。NACサポートを無効にするには、このコマンドの no形式を使用しま
す。

nac [ ise | xwf ]
no nac

構文の説明 Radius NACサポート（Identity Service Engine）を設定しま
す

ise

Express Wi-Fi NACサポートを設定します。xwf

コマンドデフォルト NACは無効です。

コマンドモード ワイヤレスポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

次に、RADIUS NACを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# nac
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nai-realm
802.11uネットワークアクセス識別子（NAI）レルムを設定するには、nai-realm コマンドを使
用します。レルムを削除するには、このコマンドの no形式を使用します。

nai-realm nai-realm

構文の説明 NAIレルム名。

レルム名は220文字までです。

nai-realm

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、802.11u NAIレルムを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# nai-realm cisco.com
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nai-realm
課金通知のネットワークアクセス識別子（NAI）レルムを設定するには、nai-realmコマンドを
使用します。課金通知の NAIレルムを削除するには、このコマンドの no形式を使用します。

nai-realm realm-name

構文の説明 課金通知の NAIレルム
名。

realm-name

コマンドデフォルト NAIレルムは設定されていません。

コマンドモード ワイヤレス ANQP課金通知コンフィギュレーション（config-anqp-advice-charge）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、課金通知の NAIレルムを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# advice-charge unlimited
Device(config-anqp-advice-charge)# nai-realm cisco
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nai-realm（OSUプロバイダー）
OSUオペレータのネットワークアクセス識別子（NAI）レルムを設定するには、nai-realm コ
マンドを使用します。OSUオペレータのレルムを削除するには、このコマンドの no形式を使
用します。

nai-realm nai-realm

構文の説明 NAIレルム名。

レルム名は220文字までです。

nai-realm

コマンドデフォルト なし

コマンドモード ANQP OSUプロバイダーの設定（config-anqp-osu-provider）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、OSUオペレータの NAIレルムを設定する例を示します。

Device(config-anqp-osu-provider)# nai-realm cisco.com
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nas-id
NAS IDのオプションパラメータを設定するには、nas-id コマンドを使用します。

nas-id { option1 | option2 | option3 } { ap-eth-mac | ap-ip | ap-location | ap-mac | ap-name |
ap-policy-tag | ap-site-tag | custom-string custom-string | ssid | sys-ip | sys-mac | sys-name }

構文の説明 APのイーサネットMACアドレス。ap-eth-mac

APの IPアドレス。ap-ip

APの場所。ap-location

APのMACアドレス。ap-mac

APの名前。ap-name

APのポリシータグ。ap-policy-tag

APのサイトタグ。ap-site-tag

option1、option2、および option3のさまざまな組み合わせを使用し
た、カスタム文字列。

custom-stringcustom-string

SSID。ssid

システムの IPアドレス。sys-ip

システムのMACアドレス。sys-mac

システムの名前。sys-name

コマンドデフォルト なし

コマンドモード config-aaa-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

次のキーワードと変数が追加されることで、このコマンドが変

更されました。

• custom-string

• custom-string

Cisco IOSXECupertino 17.7.1
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例

次に、NAS-IDのシステム IPアドレスを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless aaa policy profile-name
Device(config-aaa-policy)# nas-id option2 sys-ip

次に、NAS-IDのカスタム文字列を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless aaa policy profile-name
Device(config-aaa-policy)# nas-id option2 custom-string test
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nas-id option2
NAS-IDのオプション 2パラメータを設定するには、nas-id option2 コマンドを使用します。

nas-id option2 {sys-ip | sys-name | sys-mac }

構文の説明 システム IPアドレス。sys-ip

システム名。sys-name

システムMACアドレ
ス。

sys-mac

コマンドデフォルト なし

コマンドモード config-aaa-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、NAS-IDのシステム IPアドレスを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless aaa policy profile-name
Device(config-aaa-policy)# nas-id option2 sys-ip
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ndp-mode
RFプロファイルでの APの NDPモードを設定するには、RFプロファイルコンフィギュレー
ションで ndp-modeコマンドを使用します。

ndp-mode { auto | off-channel }

構文の説明 802.11aネイバー探索の動作モードを設定します。ndp-mode

autoモードを有効にします。auto

RF ASIC無線で NDPパケットを有効にします。off-channel

コマンドモード RFプロファイルコンフィギュレーション（config-rf-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、802.11aネイバー探索の動作モードを設定する例を示します。
Device# configure terminal
Device(config)# ap dot11 24ghz rf-profile rf-profile-name
Device(config-rf-profile)# ndp-mode auto
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network
ネットワーク番号を 10進表記で設定するには、network コマンドを使用します。

network network-number[{network-mask | secondary }]

構文の説明 ドット付き 10進表記のネットワーク番号。ipv4-address

ネットワークマスクまたはプレフィックス長。network-mask

セカンダリサブネットとして設定します。secondary

コマンドデフォルト なし

コマンドモード dhcp-config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ネットワーク番号とマスクアドレスを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip dhcp pool name
Device(dhcp-config)# network 209.165.200.224 255.255.255.0
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network-type
802.11uネットワークタイプを設定するには、network-typeコマンドを使用します。ネットワー
クタイプを削除するには、このコマンドの no形式を使用します。

network-type{chargeable-public
|emergency|free-public|guest-private|personal-device|private|test|wildcard}internet-access
{allowed|forbidden}

構文の説明 有料のパブリックネットワークとして設定します。chargeable-public

緊急ネットワークとして設定します。emergency

無料のパブリックネットワークとして設定します。free-public

ゲストプライベートネットワークとして設定します。guest-private

パーソナルデバイスネットワークとして設定します。personal-device

プライベートネットワークとして設定します。private

テストネットワークとして設定します。test

ワイルドカードネットワークとして設定します。wildcard

インターネットにアクセスするためのネットワーク機能を設定します。internet-access

インターネットアクセスを有効にします。allowed

インターネットアクセスを無効にします。disabled

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、802.11uネットワークタイプを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# network-type wildcard internet-access allowed
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nmsp cloud-services enable
NMSPクラウドサービスを設定するには、 nmsp cloud-services enable コマンドを使用しま
す。

nmsp cloud-services enable

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、NMSPクラウドサービスを有効にする例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# nmsp cloud-services enable
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nmsp cloud-services http-proxy
NMSPクラウドサーバのプロキシを設定するには、 nmsp cloud-services http-proxy コマンド
を使用します。

nmsp cloud-services http-proxy proxy-server port

構文の説明 NMSPクラウドサービスのプロキシサーバのホスト名または IPアドレスを入力
します。

proxy-server

NMSPクラウドサービスのプロキシサーバのポート番号を入力します。port

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、NMSPクラウドサーバーのプロキシを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# nmsp cloud-services http-proxy host-name port-number
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nmsp cloud-services server token
NMSPクラウドサービスサーバのパラメータを設定するには、nmsp cloud-services server token
コマンドを使用します。

nmsp cloud-services server token token

構文の説明 NMSPクラウドサービスの認証トークン。token

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、NMSPクラウドサービスサーバーのパラメータを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# nmsp cloud-services server token authentication-token
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nmsp cloud-services server url
NMSPクラウドサービスサーバーのURLを設定するには、nmsp cloud-services server urlコマ
ンドを使用します。

nmsp cloud-services server url url

構文の説明 NMSPクラウドサービスサーバーのURL。url

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、NMSPクラウドサービスサーバーの URLを設定する例を示します。
Device(config)# nmps cloud-services server url http://www.example.com

コンフィギュレーションコマンド：g～ z
262

コンフィギュレーションコマンド：g～ z
nmsp cloud-services server url



nmsp notification interval
コントローラの Network Mobility Services Protocol（NMSP）通知間隔値をネットワークの遅延
に対応するように変更するには、グローバルコンフィギュレーションモードでnmspnotification
intervalコマンドを使用します。

nmsp notification interval { attachment | location | rssi {clients | rfid | rogues {ap | client
} } }

構文の説明 アタッチメント情報の集約に使用する時間を指定

します。

attachment

ロケーション情報の集約に使用する時間を指定し

ます。

location

RSSI情報の集約に使用する時間を指定します。rssi

クライアントの時間間隔を指定します。clients

RFIDタグの時間間隔を指定します。rfid

不正APおよび不正クライアントの時間間隔を指定
します。

rogues

不正 APの集約に使用する時間を指定します。ap

不正なクライアントの集約に使用する時間を指定

します。

client

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、アクティブな RFIDタグの NMSP通知間隔を 25秒に設定する例を示します。

デバイス# configure terminal
デバイス(config)# nmsp notification-interval rfid 25
デバイス(config)# end

次に、デバイスアタッチメント（ネットワークへの接続またはネットワークからの切

断）の NMSP通知間隔を 10秒に変更する例を示します。
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デバイス# configure terminal
デバイス(config)# nmsp notification-interval attachment 10
デバイス(config)# end

次に、ロケーションパラメータ（ロケーション変更）の NMSP通知間隔を 20秒に設
定する例を示します。

デバイス# configure terminal
デバイス(config)# nmsp notification-interval location 20
デバイス(config)# end
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nmsp strong-cipher
新しい暗号化方式を有効にするには、グローバルコンフィギュレーションモードで nmsp
strong-cipherコマンドを使用します。無効にするには、このコマンドのno形式を使用します。

nmsp strong-cipher
no nmsp strong-cipher

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 新しい暗号化方式は有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。15.2(2)E

使用上のガイドライン nmsp strong-cipherコマンドは、新しいNetworkMobility Service Protocol（NMSP）接続に対し、
強力な暗号化方式を有効にします。

既存の NMSP接続では、デフォルトの暗号化方式が使用されます。（注）

例 次に、NMSPに対して強力な暗号化方式を有効にする例を示します。

Device> enable
Device> configure terminal
Device(config)# nmsp strong-cipher

関連コマンド 説明コマンド

アクティブなNMSP接続の状態を表示します。show nmsp status
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no redun-management fast-switchover
明示的高速スイッチオーバー通知を無効にするには、no redun-management fast-switchoverコ
マンドを使用します。

これは、プライマリコントローラで設定します。この設定は、セカンダリコントローラでは必

要ありません。

（注）

no redun-management fast-switchover

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、明示的高速スイッチオーバー通知を無効にする例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# no redun-management fast-switchover
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no redun-management garp-retransmit initial
初期 GARPを無効にするには、no redun-management garp-retransmit initialコマンドを使用し
ます。

no redun-management garp-retransmit initial

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、初期 GARPを無効にする例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# no redun-management garp-retransmit initial
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no accounting-interim
中間アカウンティングを無効にするには、no accounting-interimコマンドを使用します。

no accounting-interim

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、中間アカウンティングを無効にする例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy <default-policy-profile>
Device(config-wireless-policy)# no accounting-interim

コンフィギュレーションコマンド：g～ z
268

コンフィギュレーションコマンド：g～ z
no accounting-interim



ntp auth-key
APプロファイルで Network Time Protocol（NTP）サーバー認証キー情報を設定するには、ntp
auth-keyコマンドを使用します。APプロファイルからNTPサーバー認証キー情報を削除する
には、no ntp auth-keyコマンドを使用します。

ntp auth-key index key-index type { md5 | sha1 } format { ascii | hex } key { 0 | 8 } server-key

構文の説明 キーインデックス。有効な範囲は 1～ 65535です。key-index

Message Digest 5（MD5）認証キーが後ろに続くことを指定します。md5

セキュアハッシュアルゴリズム 1（SHA1）認証キーが後ろに続くことを指定し
ます。

sha1

キー形式（ASCIIまたは HEX）を定義します。format

ASCIIキーが後ろに続くことを指定します。ascii

16進キーが後ろに続くことを指定します。hex

NTPサーバーキー（非暗号化または暗号化）を定義します。key

暗号化されていないパスワードが後ろに続くことを指定します。0

AES暗号化パスワードが後ろに続くことを指定します。8

NTPサーバーキー。ASCIIキーの場合、長さが 21バイト未満であることを確認
してください。HEXキーの場合、長さは 41未満で、0～ 9の数字と a～ fの文字
のみを使用する必要があります。

server-key

コマンドデフォルト NTPサーバー認証は設定されていません。

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、APプロファイルで NTPサーバー認証キー情報を設定する例を示します。
Device# configure terminal
Device(config)# ap profile test
Device(config-ap-profile)# ntp ip 198.51.100.5
Device(config-ap-profile)# ntp auth-key index 12 type
md5 format ascii key 0 test

コンフィギュレーションコマンド：g～ z
269

コンフィギュレーションコマンド：g～ z
ntp auth-key



office-extend
FlexConnect APの OfficeExtend APモードを有効にするには、 office-extend コマンドを使用し
ます。

office-extend

コマンドデフォルト なし

コマンドモード config-wireless-flex-profile

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、FlexConnect APの OfficeExtend APモードを有効にする例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile flex flex-profile-name
Device(config-wireless-flex-profile)# office-extend
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okc
Opportunistic Key Caching（OKC）がまだ有効になっていない場合、有効にするには、okcコマ
ンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用しま
す。

okc

[no] okc

構文の説明 Opportunistic Key Caching（OKC）を有効または無効にします。デフォルトでは、OKC
は有効になっています。

okc

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.2.1

例

次に、OKCを有効にする例を示します。
Device(config-wlan)# okc
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open-roaming-oi
オープンローミング要素のエイリアスを設定するには、open-roaming-oi コマンドを使用しま
す。オープンローミング要素のエイリアスを削除するには、このコマンドの no形式を使用し
ます。

open-roaming-oi alias

構文の説明 ローミング組織識別子のエイリアス。alias

コマンドデフォルト ローミング組織識別子のエイリアスは設定されていません。

コマンドモード ワイヤレス ANQPサーバーコンフィギュレーション（config-wireless-anqp-server）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.2.1

例

次に、オープンローミング要素のエイリアスを設定する例を示します。

Device# configure terminal
Device(config)# wireless hotspot anqp-server my_server
Device(config-wireless-anqp-server)# open-roaming-oi allow-all
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operator
Hotspot 2.0オペレータのフレンドリ名を特定の言語で設定するには、operator コマンドを使用
します。オペレータ名を削除するには、このコマンドの no形式を使用します。

operator operator-name language-code

構文の説明 オペレータの名前。operator-name

オペレータの 3文字の言語コード。言語コードには、言語の最初の 3文字の
みを小文字で使用します。たとえば、英語の場合は engを使用します。

言語コードの完全なリストを確認するには、http://www.loc.gov/standards/
iso639-2/php/code_list.phpにアクセスしてください。

language-code

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、オペレータのフレンドリ名を設定する例を示します。

Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# operator XYZ-operator eng
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operating-class
Hotspot 2.0の動作クラス IDを設定するには、operating-class コマンドを使用します。動作ク
ラスを削除するには、このコマンドの no形式を使用します。

operating-class class-id

構文の説明 動作クラスの ID番
号。

class-id

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、動作クラス識別子を設定する例を示します。

Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# operating-class 25
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option
のフローエクスポータのオプションのデータパラメータを設定するには、フローエクスポー

タコンフィギュレーションモードで optionコマンドを使用します。フローエクスポータのオ
プションのデータパラメータを削除するには、このコマンドの no形式を使用します。

option {exporter-stats | interface-table | sampler-table} [{timeout seconds}]
no option {exporter-stats | interface-table | sampler-table}

構文の説明 フローエクスポータの統計情報オプションを設定します。exporter-stats

フローエクスポータのインターフェイステーブルオプショ

ンを設定します。

interface-table

フローエクスポータのエクスポートサンプラーテーブル

オプションを設定します。

sampler-table

（任意）フローエクスポータのオプションの再送時間を秒

単位で設定します。指定できる範囲は 1～ 86400です。デ
フォルトは 600です。

timeout seconds

コマンドデフォルト タイムアウトは 600秒です。他のすべてのオプションデータパラメータは設定されていませ
ん。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン option exporter-statsコマンドを実行すると、レコード数、バイト数、送信されたパケット数な
ど、エクスポータの統計情報が定期的に送信されます。このコマンドを使用して、コレクタは

受信するエクスポートレコードのパケット損失を見積もります。オプションのタイムアウトで

は、レポートが送信される頻度を変更できます。

option interface-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルを使用して、コレクタはフローレコードに記録されている SNMPイ
ンターフェイスインデックスを各インターフェイス名にマッピングします。オプションのタイ

ムアウトでは、レポートが送信される頻度を変更できます。

option sampler-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルには、各サンプラーの設定の詳細が含まれており、これを使用して、

コレクタは任意のフローレコードに記録されているサンプラー IDを、フローの統計情報のス
ケールアップに使用可能な設定にマッピングします。オプションのタイムアウトでは、レポー

トが送信される頻度を変更できます。
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このコマンドをデフォルト設定に戻すには、no optionまたは default optionフローエクスポー
タコンフィギュレーションコマンドを使用します。

次の例では、サンプラーオプションテーブルの定期的な送信をイネーブルにして、コ

レクタでサンプラー IDをサンプラーのタイプとレートにマッピングする方法を示しま
す。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# option sampler-table

次の例では、レコード数、バイト数、送信されたパケット数など、エクスポータの統

計情報の定期的な送信をイネーブルする方法を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# option exporter-stats

次の例では、オプションテーブルの定期的な送信をイネーブルにし、そのオプション

テーブルをコレクタで使用して、フローレコードに記録されている SNMPインター
フェイスインデックスをインターフェイス名にマッピングする方法を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# option interface-table
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osu-provider
Hotspot 2.0のオンラインサインアップ（OSU）プロバイダーを設定するには、osu-provider コ
マンドを使用します。OSUプロバイダーを削除するには、このコマンドの no 形式を使用しま
す。

osu-provider provider-name

構文の説明 OSUプロバイダーの名
前。

provider-name

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、OSUプロバイダーを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# osu-provider yyy
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osu-ssid
オンラインサインアップ（OSU）に使用するワイヤレスクライアントのサービスセット識別子
（SSID）を設定するには、osu-ssid コマンドを使用します。SSIDを削除するには、このコマ
ンドの no形式を使用します。

osu-ssid ssid

構文の説明 ワイヤレスクライアントのSSIDの名前。

SSIDの長さは、最大 32文字です。

ssid

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、ワイヤレスクライアントが OSU中に使用する SSIDを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# osu-ssid cisco
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packet-capture
APプロファイルでパケットキャプチャを有効にするには、 packet-capture コマンドを使用し
ます。

packet-capture profile-name

コマンドデフォルト なし

コマンドモード config-ap-profile

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、APプロファイルでパケットキャプチャを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ap profile demo-profile-name
Device(config-ap-profile)# packet capture demo-profile
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parameter-map type subscriber attribute-to-service
パラメータマップのタイプと名前を設定するには、 parameter-map type subscriber
attribute-to-service コマンドを使用します。

parameter-map type subscriber attribute-to-service parameter-map-name

構文の説明 サービスの属性の名前。attribute-to-service

パラメータマップの名前。マップ名は33文字までに制限されています。parameter-map-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、パラメータマップのタイプと名前を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# parameter-map type subscriber attribute-to-service parameter-map-name
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pae
製品テレメトリ収集を有効にするには、paeコマンドを使用します。製品テレメトリ収集を無
効にするには、このコマンドの no形式を使用します。

pae

no pae

コマンドデフォルト 製品テレメトリが有効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Dublin
17.10.1

例 次に、製品テレメトリ収集を無効にする例を示します。

Device# configure terminal
Device(config)# no pae
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parameter-map type webauth
特定のパラメータマップまたはすべてのパラメータマップのWeb認証パラメータタイプを設
定するには、 parameter-map type webauth コマンドを使用します。

parameter-map type webauth { parameter-map-name | global }

構文の説明 パラメータマップの名前。マップ名は99文字までに制限されています。parameter-map-name

すべてのパラメータマップに設定を適用します。global

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例 次に、parameter-map1という名前のパラメータマップのWeb認証パラメータタイプを
設定する例を示します。

Device# configure terminal
Device(config)# parameter-map type webauth parameter-map1
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password encryption aes
強力な（AES）パスワード暗号化を有効にするには、password encryption aesコマンドを使用
します。この機能を無効にするには、このコマンドの no形式を使用します。

password encryption aes
no password encryption aes

構文の説明 暗号化パスワード（キー）を設定します。password

システムパスワードを暗号化します。encryption

より強力な（AES）パスワード暗号化を有効にします。aes

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.2s

例

次に、AESパスワード暗号化を有効にする例を示します。
Device(config)#password encryption aes
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peer-blocking
WLANにピアツーピアブロッキング機能を設定するには、 peer-blocking コマンドを使用しま
す。ピアツーピアブロッキング機能を無効にするには、このコマンドの no形式を使用しま
す。

peer-blocking {allow-private-group | drop | forward-upstream}
no peer-blocking

構文の説明 プライベートグループを許可するデバイスを指定します。

allow-private-groupピアツーピアブロッキングWLAN設定は、
Identity PSK（iPSK）WLANでのみ機能します。

（注）

allow-private-group

deviceでパケットを破棄するように指定します。drop

パケットがアップストリームVLANに転送されるように指定します。device
の次に上の階層のデバイスが、パケットに関して実行するアクションを決

定します。

forward-upstreamオプションは、Flexローカルスイッチングで
はサポートされていません。このオプションが設定されてい

る場合でも、トラフィックはドロップされます。また、ロー

カルスイッチングSSIDのピアツーピアブロッキングは、同じ
AP上のクライアントに対してのみ使用できます。

（注）

forward-upstream

コマンドデフォルト ピアブロッキングは無効になっています。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを使用する前に、WLANをディセーブルにする必要があります。WLANをディ
セーブルにする方法の詳細については、「関連コマンド」の項を参照してください。

次に、ピアツーピアブロッキングの dropオプション、forwardオプション、および
private groupオプションを有効にする例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wlan wlan1
Device(config-wlan)# peer-blocking allow-private-group
デバイス(config-wlan)# peer-blocking drop
デバイス(config-wlan)# peer-blocking forward-upstream
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次に、ピアツーピアブロッキングの dropオプション、forwardオプション、および
private groupオプションを無効にする例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wlan wlan1
Device(config-wlan)# no peer-blocking allow-private-group
デバイス(config-wlan)# no peer-blocking drop
デバイス(config-wlan)# no peer-blocking forward-upstream
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plan
課金通知のプラン情報を設定するには、planコマンドを使用します。課金通知のプラン情報を
削除するには、このコマンドの no形式を使用します。

plan {language-code |currency-code |info {bootflash |flash} file-name}

構文の説明 bootflash:filenameまたは flash:filenameの形式の、ファイル名などのプランの
詳細。

filename

この課金通知の言語コード（ISO 639）の最初の 3文字（小文字）。たとえ
ば、英語の場合は engです。

language-code

この課金通知の通貨コード（ISO 4217）の最初の 3文字。たとえば、ユーロ
の場合は EURです。

currency-code

コマンドデフォルト プラン情報は設定されていません。

コマンドモード ワイヤレス ANQP課金通知コンフィギュレーション（config-anqp-advice-charge）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、課金通知のプラン情報を設定する例を示します。

Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# advice-charge unlimited
Device(config-anqp-advice-charge)# plan eng EUR info bootflash:plan-a
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pmk propagate
（PMK）情報をサイト内の他の APに伝播するには、pmk propagateコマンドを使用します。

pmk propagate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード config-wireless-flex-profile

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

例 次に、サイト内の他の APに PMK情報を伝播する例を示します。

Device# configure terminal
Device(config)# wireless profile flex test-flex-profile
Device(config-wireless-flex-profile)# pmk propogate
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pmf-deauth
PMF拒否タイプの認証解除不正 AP封じ込めを有効にするには、pmf-deauthコマンドを使用
します。PMF拒否タイプの認証解除不正 AP封じ込めを無効にするには、このコマンドの no
形式を使用します。

pmf-deauth

no pmf-deauth

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード PMF拒否コンフィギュレーション（config-pmf-denial）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

例 次に、PMF拒否タイプの認証解除不正 AP封じ込めを有効にする例を示します。
Device# configure terminal
Device(config)# ap profile xyz-ap-profile
Device(config-ap-profile)# rogue detection containment pmf-denial
Device(config-pmf-denial)# pmf-deauth

コンフィギュレーションコマンド：g～ z
288

コンフィギュレーションコマンド：g～ z
pmf-deauth



no platform sudi cmca3
SUDI99移行を無効にし、古いリリースに従った証明書マッピングに戻すには、no platform
sudi cmca3コマンドを使用します。

no platform sudi cmca3

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト SUDI99がトラストポイントとして設定されています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

使用上のガイドライン 高可用性（HA）トポロジの場合は、コマンドを実行する前にHAペアを形成します。その後、
設定を保存し、コントローラをリロードして SUDI証明書を無効にします。

例 次に、SUDI99移行を無効にし、以前のリリースに従った証明書マッピングに戻す例を
示します。

Device# configure terminal
Device(config)# no platform sudi cmca3
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policy
メディアストリームのアドミッションポリシーを設定するには、policyコマンドを使用しま
す。

policy {admit | deny}

構文の説明 メディアストリームグループのトラフィックを許可します。admit

メディアストリームグループのトラフィックを拒否します。deny

コマンドデフォルト なし

コマンドモード media-stream

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メディアストリームグループのトラフィックを許可する例を示します。

Device # configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless media-stream group ms-group 224.0.0.0 224.0.0.223
Device(media-stream)# policy admit
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police
分類したトラフィックにポリサーを定義するには、ポリシーマップクラスコンフィギュレー

ションモードでpoliceコマンドを使用します。既存のポリサーを削除するには、このコマンド
の no形式を使用します。

police rate-bps burst-byte [conform-action transmit]
no police rate-bps burst-byte [conform-action transmit]

構文の説明 平均トラフィック伝送速度をビット/秒（b/s）で指定します。指定で
きる範囲は 1000000～ 1000000000です。

rate-bps

通常のバーストサイズ（バイト）を指定します。指定できる範囲は

8000～ 1000000です。
burst-byte

（任意）速度が指定できる範囲を下回る場合は、スイッチがパケット

を送信するよう指定します。

conform-action
transmit

コマンドデフォルト ポリサーは定義されません。

コマンドモード ポリシーマップクラスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar
16.10.1

使用上のガイドライン ポリサーは、最大許容伝送速度、最大バースト伝送サイズ、およびいずれかの最大値を超過し

た場合の対処法を定義します。

階層ポリシーマップを設定する場合、セカンダリインターフェイスレベルのポリシーマップ

で使用できるのは policeポリシーマップコマンドだけです。

2つ以上の物理ポートを制御するポート ASICデバイスは、スイッチ上で 256個のポリサー
（255個のユーザー設定可能なポリサーと1個の内部使用向けに予約されたポリサー）をサポー
トします。ポートごとにサポートされる設定可能なポリサーの最大数は 63です。ポリサーは
ソフトウェアによってオンデマンドで割り振られ、ハードウェアおよび ASICの限界によって
制約されます。ポートごとにポリサーを予約することはできません。ポートがいずれかのポリ

サーに割り当てるという保証はありません。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。

例 この例では、トラフィックの平均レートが 1 Mb/s未満で、バーストサイズが 20 KB
の場合にパケットを送信するポリサーを設定する方法を示します。パケットは変更さ

れません。
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デバイス(config)# class-map class1
デバイス(config-cmap)# exit
デバイス(config)# policy-map policy1
デバイス(config-pmap)# class class1
デバイス(config-pmap-c)# police 1000000 20000 conform-action transmit
デバイス(config-pmap-c)# exit

この例では、トラフィックの平均レートが 1 Mb/s未満で、バーストサイズが 20 KB
の場合にパケットを送信するポリサーを設定する方法を示します。パケットは変更さ

れません。この例では、短縮構文を使用しています。

デバイス(config)# class-map class1
デバイス(config-cmap)# exit
デバイス(config)# policy-map policy1
デバイス(config-pmap)# class class1
デバイス(config-pmap-c)# police 1m 20000 conform-action transmit
デバイス(config-pmap-c)# exit

次の例では、DSCP値をポリシング設定 DSCPマップに定義された値でマークダウン
してパケットを送信するポリサーを設定する方法を示します。

デバイス(config)# policy-map policy2
デバイス(config-pmap)# class class2
デバイス(config-pmap-c)# police 1000000 20000 exceed-action policed-dscp-transmit
デバイス(config-pmap-c)# exit

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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police cir
認定情報レートのポリシングを設定するには、police cirコマンドを使用します。

police cir <target bit rate>

構文の説明 認定情報レートをポリシングします。police cir

ターゲットビットレートを 1秒あたりのビット数で設定します。指定で
きる範囲は 8000～ 10000000000です。

8000-10000000000

コマンドデフォルト なし

コマンドモード ポリシーマップクラスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.2.1

例

次に、認定情報レートを設定する例を示します。

Device(config-pmap-c)#police cir 8000
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policy-tag
ポリシータグを APにマッピングするには、policy-tagコマンドを使用します。

policy-tag policy-tag-name

構文の説明 ポリシータグの名

前。

policy-tag-name

コマンドデフォルト なし

コマンドモード config-ap-tag

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを実行すると、APは、接続解除されたのち再参加します。

例

次に、ポリシータグを設定する例を示します。

Device(config-ap-tag)# policy-tag policytag1
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policy-map
複数の物理ポートまたはスイッチ仮想インターフェイス（SVI）に適用できるポリシーマップ
を作成し、ポリシーマップコンフィギュレーションモードを開始するには、グローバルコン

フィギュレーションモードで policy-mapコマンドを使用します。既存のポリシーマップを削
除し、グローバルコンフィギュレーションモードに戻るには、このコマンドの no形式を使用
します。

policy-map policy-map-name
no policy-map policy-map-name

構文の説明 ポリシーマップ名です。policy-map-name

コマンドデフォルト ポリシーマップは定義されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン policy-mapコマンドを入力すると、ポリシーマップクラスコンフィギュレーションモードに
入り、次のコンフィギュレーションコマンドが使用可能になります。

• class：指定したクラスマップの分類一致基準を定義します。

• description：ポリシーマップを説明します（最大 200文字）。

• exit：ポリシーマップコンフィギュレーションモードを終了し、グローバルコンフィギュ
レーションモードに戻ります。

• no：定義済みポリシーマップを削除します。

• sequence-interval：シーケンス番号機能をイネーブルにします。

グローバルコンフィギュレーションモードに戻るには、exitコマンドを使用します。特権
EXECモードに戻るには、endコマンドを使用します。

一致基準がクラスマップに定義されているクラスのポリシーを設定する前に、policy-mapコ
マンドを使用して作成、追加または変更するポリシーマップの名前を指定します。policy-map
コマンドを入力した場合も、ポリシーマップコンフィギュレーションモードがイネーブルに

なり、このモードでポリシーマップのクラスポリシーを設定または変更することができます。

クラスポリシーをポリシーマップ内で設定できるのは、クラスに一致基準が定義されている

場合だけです。クラスの一致基準を設定するには、class-mapグローバルコンフィギュレーショ
ンコマンドおよびmatchクラスマップコンフィギュレーションコマンドを使用します。物理
ポート単位でパケット分類を定義します。
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入力ポートごとに 1つのポリシーマップのみがサポートされます。同じポリシーマップを複
数の物理ポートに適用できます。

物理ポートに非階層ポリシーマップを適用できます。非階層ポリシーマップは、deviceのポー
トベースポリシーマップと同じです。

階層ポリシーマップには親子ポリシーの形式で2つのレベルがあります。親ポリシーは変更で
きませんが、子ポリシー（port-childポリシー）は、QoS設定に合わせて変更できます。

VLANベースの QoSでは、サービスポリシーが SVIインターフェイスに適用されます。

すべてのMQS QoSの組み合わせが有線ポートでサポートされているわけではありません。こ
れらの制約事項については、QoSコンフィギュレーションガイドの「Restrictions for QoS on
Wired Targets」の章を参照してください。

（注）

例 次の例では、policy1という名前のポリシーマップを作成する方法を示します。入力
ポートに適用した場合、class1で定義されたすべての着信トラフィックの照合を行い、
IP DSCPを 10に設定し、平均伝送速度 1Mb/s、バースト 20 KBのトラフィックをポリ
シングします。プロファイル未満のトラフィックが送信されます。

デバイス(config)# policy-map policy1
デバイス(config-pmap)# class class1
デバイス(config-pmap-c)# set dscp 10
デバイス(config-pmap-c)# police 1000000 20000 conform-action transmit
デバイス(config-pmap-c)# exit

次に、階層ポリシーを設定する例を示します。

デバイス# configure terminal
デバイス(config)# class-map c1
デバイス(config-cmap)# exit

デバイス(config)# class-map c2
デバイス(config-cmap)# exit

デバイス(config)# policy-map child
デバイス(config-pmap)# class c1
デバイス(config-pmap-c)# priority level 1
デバイス(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop

デバイス(config-pmap-c-police)# exit
デバイス(config-pmap-c)# exit

デバイス(config-pmap)# class c2
デバイス(config-pmap-c)# bandwidth 20000
デバイス(config-pmap-c)# exit

デバイス(config-pmap)# class class-default
デバイス(config-pmap-c)# bandwidth 20000
デバイス(config-pmap-c)# exit
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デバイス(config-pmap)# exit

デバイス(config)# policy-map parent
デバイス(config-pmap)# class class-default
デバイス(config-pmap-c)# shape average 1000000
デバイス(config-pmap-c)# service-policy child
デバイスconfig-pmap-c)# end

次に、ポリシーマップを削除する例を示します。

デバイス(config)# no policy-map policymap2

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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policy-map
複数の物理ポートまたはスイッチ仮想インターフェイス（SVI）に適用できるポリシーマップ
を作成し、ポリシーマップコンフィギュレーションモードを開始するには、グローバルコン

フィギュレーションモードで policy-mapコマンドを使用します。既存のポリシーマップを削
除し、グローバルコンフィギュレーションモードに戻るには、このコマンドの no形式を使用
します。

policy-map policy-map-name
no policy-map policy-map-name

構文の説明 ポリシーマップ名です。policy-map-name

コマンドデフォルト ポリシーマップは定義されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン policy-mapコマンドを入力すると、ポリシーマップクラスコンフィギュレーションモードに
入り、次のコンフィギュレーションコマンドが使用可能になります。

• class：指定したクラスマップの分類一致基準を定義します。

• description：ポリシーマップを説明します（最大 200文字）。

• exit：ポリシーマップコンフィギュレーションモードを終了し、グローバルコンフィギュ
レーションモードに戻ります。

• no：定義済みポリシーマップを削除します。

• sequence-interval：シーケンス番号機能をイネーブルにします。

グローバルコンフィギュレーションモードに戻るには、exitコマンドを使用します。特権
EXECモードに戻るには、endコマンドを使用します。

一致基準がクラスマップに定義されているクラスのポリシーを設定する前に、policy-mapコ
マンドを使用して作成、追加または変更するポリシーマップの名前を指定します。policy-map
コマンドを入力した場合も、ポリシーマップコンフィギュレーションモードがイネーブルに

なり、このモードでポリシーマップのクラスポリシーを設定または変更することができます。

クラスポリシーをポリシーマップ内で設定できるのは、クラスに一致基準が定義されている

場合だけです。クラスの一致基準を設定するには、class-mapグローバルコンフィギュレーショ
ンコマンドおよびmatchクラスマップコンフィギュレーションコマンドを使用します。物理
ポート単位でパケット分類を定義します。
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入力ポートごとに 1つのポリシーマップのみがサポートされます。同じポリシーマップを複
数の物理ポートに適用できます。

物理ポートに非階層ポリシーマップを適用できます。非階層ポリシーマップは、deviceのポー
トベースポリシーマップと同じです。

階層ポリシーマップには親子ポリシーの形式で2つのレベルがあります。親ポリシーは変更で
きませんが、子ポリシー（port-childポリシー）は、QoS設定に合わせて変更できます。

VLANベースの QoSでは、サービスポリシーが SVIインターフェイスに適用されます。

すべてのMQS QoSの組み合わせが有線ポートでサポートされているわけではありません。こ
れらの制約事項については、QoSコンフィギュレーションガイドの「Restrictions for QoS on
Wired Targets」の章を参照してください。

（注）

例 次の例では、policy1という名前のポリシーマップを作成する方法を示します。入力
ポートに適用した場合、class1で定義されたすべての着信トラフィックの照合を行い、
IP DSCPを 10に設定し、平均伝送速度 1Mb/s、バースト 20 KBのトラフィックをポリ
シングします。プロファイル未満のトラフィックが送信されます。

デバイス(config)# policy-map policy1
デバイス(config-pmap)# class class1
デバイス(config-pmap-c)# set dscp 10
デバイス(config-pmap-c)# police 1000000 20000 conform-action transmit
デバイス(config-pmap-c)# exit

次に、階層ポリシーを設定する例を示します。

デバイス# configure terminal
デバイス(config)# class-map c1
デバイス(config-cmap)# exit

デバイス(config)# class-map c2
デバイス(config-cmap)# exit

デバイス(config)# policy-map child
デバイス(config-pmap)# class c1
デバイス(config-pmap-c)# priority level 1
デバイス(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop

デバイス(config-pmap-c-police)# exit
デバイス(config-pmap-c)# exit

デバイス(config-pmap)# class c2
デバイス(config-pmap-c)# bandwidth 20000
デバイス(config-pmap-c)# exit

デバイス(config-pmap)# class class-default
デバイス(config-pmap-c)# bandwidth 20000
デバイス(config-pmap-c)# exit
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デバイス(config-pmap)# exit

デバイス(config)# policy-map parent
デバイス(config-pmap)# class class-default
デバイス(config-pmap-c)# shape average 1000000
デバイス(config-pmap-c)# service-policy child
デバイスconfig-pmap-c)# end

次に、ポリシーマップを削除する例を示します。

デバイス(config)# no policy-map policymap2

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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port
カスタムアプリケーションを設定する際に使用するポート番号を設定するには、 port コマン
ドを使用します。

port port-no

構文の説明 ポート番

号。

port-no

コマンドデフォルト なし

コマンドモード config-custom

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、カスタムアプリケーションを設定する際に使用するポート番号を設定する例を

示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip nbar custom custom-protocol http host host-string
Device(config-custom)# http host hostname
Device(config-custom)# port port-no
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power-save-client-threshold
省電力用のクライアントしきい値を設定するには、power-save-client-threshold client-threshold
コマンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

power-save-client-threshold client-threshold

no power-save-client-threshold client-threshold

構文の説明 省電力用のクライアントしきい値を指定します。値の範囲は 1～ 32クライ
アントです。デフォルト値は 1です。

client-threshold

コマンドデフォルト デフォルト値は 1です。

コマンドモード ワイヤレス電力プロファイルモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

例

次に、省電力用のクライアントしきい値を設定する例を示します。

Device# configure terminal
Device(config)# wireless profile power power-profile1
Device(Config-wireless-power-profile)#power-save-client-threshold 5
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priority priority-value
メディアストリームのプライオリティを設定するには、priority priority-valueコマンドを使用
します。

priority priority-value

構文の説明 メディアストリームのプライオリティ値。有効な範囲は 1～ 8です。1が最も低
いプライオリティで、8が最も高いプライオリティです。

priority-value

コマンドデフォルト なし

コマンドモード config-media-stream

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メディアストリームのプライオリティ値を最大（8）に設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless media-stream group my-media-group 224.0.0.0 224.0.0.223
Device(config-media-stream)# priority 8
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priority-queue
ポート上で出力緊急キューをイネーブルにするには、インターフェイスコンフィギュレーショ

ンモードで priority-queueコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

priority-queue out
no priority-queue out

構文の説明 出力緊急キューをイネーブルにします。out

コマンドデフォルト 出力緊急キューは、ディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラル
タル 16.10.1

使用上のガイドライン priority-queue outコマンドを設定する場合、シェイプドラウンドロビン（SRR）に参加する
キューが1つ少ないため、SRRの重み比が影響を受けます。これは、srr-queue bandwidth shape
または srr-queue bandwidth shapeインターフェイスコンフィギュレーションコマンド内の
weight1が無視される（比率計算に使用されない）ことを意味します。緊急キューはプライオ
リティキューであり、他のキューのサービスが提供される前に空になるまでサービスを提供し

ます。

緊急キューがイネーブルにされているとき、または SRRの重みに基づいて出力キューのサー
ビスが提供されるときには、次の注意事項に従ってください。

•出力緊急キューがイネーブルにされている場合は、キュー 1に対して SRRのシェーピン
グおよび共有された重みが無効にされます。

•出力緊急キューがディセーブルにされており、SRRのシェーピングおよび共有された重み
が設定されている場合は、キュー 1に対して shapedモードは sharedモードを無効にし、
SRRはこのキューに shapedモードでサービスを提供します。

•出力緊急キューがディセーブルにされており、SRRのシェーピングされた重みが設定され
ていない場合は、SRRはキューに対して sharedモードでサービスを提供します。

例 次の例では、SRRの重みが設定されている場合、出力緊急キューをイネーブルにする
方法を示します。出力緊急キューは、設定された SRRウェイトを上書きします。

デバイス(config)# interface gigabitethernet1/0/2
デバイス(config-if)# srr-queue bandwidth shape 25 0 0 0
デバイス(config-if)# srr-queue bandwidth share 30 20 25 25
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デバイス(config-if)# priority-queue out

次の例では、SRRのシェーピングおよび共有された重みが設定された後、出力緊急
キューをディセーブルにする方法を示します。シェーピングモードは、共有モードを

無効にします。

デバイス(config)# interface gigabitethernet1/0/2
デバイス(config-if)# srr-queue bandwidth shape 25 0 0 0
デバイス(config-if)# srr-queue bandwidth share 30 20 25 25
デバイス(config-if)# no priority-queue out

設定を確認するには、show mls qos interface interface-id queueingまたは show
running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

キューイング方法（SRR、プライオリティキューイング）、
キューに相応する重み、および Class of Service（CoS）から出
力キューへのマップを表示します。

show mls qos interface
queueing

シェーピングされた重みを割り当て、ポートにマッピングされ

た 4つの出力キュー上で帯域幅シェーピングをイネーブルにし
ます。

srr-queue bandwidth shape

共有する重みを割り当て、ポートにマッピングされた 4つの出
力キュー上で帯域幅の共有をイネーブルにします。

srr-queue bandwidth share
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priority
ポリシーマップに属するトラフィックのクラスにプライオリティを割り当てるには、ポリシー

マップクラスコンフィギュレーションモードで priorityコマンドを使用します。クラスに指
定したプライオリティを削除するには、このコマンドの no形式を使用します。

priority [Kbps [burst -in-bytes] | level level-value [Kbps [burst -in-bytes] ] | percent
percentage [Kb/s [burst -in-bytes] ] ]
no priority [Kb/s [burst -in-bytes] | level level value [Kb/s [burst -in-bytes] ] | percent
percentage [Kb/s [burst -in-bytes] ] ]

構文の説明

コマンドデフォルト プライオリティは設定されません。

コマンドモード ポリシーマップクラスコンフィギュレーション（config-pmap-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン priorityコマンドを使用すると、（User Datagram Ports（UDP）ポートだけではなく）さまざま
な基準に基づいてクラスと設定し、プライオリティを割り当てることができます。これは、シ

リアルインターフェイスと相手先固定接続（PVC）で使用できます。類似の ip rtp priorityコ
マンドを使用すると、UDPポート番号にだけ基づいてプライオリティフローを決定すること
ができ、PVCには使用できません。

同じポリシーマップ内では、bandwidthコマンドおよびpriorityコマンドは、同じクラスに使用
できません。ただし、これらのコマンドは、同じポリシーマップ内では一緒に使用できます。

ポリシーマップで、1つまたは複数のクラスにプライオリティステータスを指定できます。単
一ポリシーマップ内の複数のクラスがプライオリティクラスとして設定されると、これらの

クラスからのすべてのトラフィックが、同じ単一のプライオリティキューにキューイングされ

ます。

クラスポリシー設定が含まれているポリシーマップがインターフェイスに付加されて、その

インターフェイスのサービスポリシーが決定される場合、使用可能な帯域幅が評価されます。

インターフェイスの帯域幅が不十分なことが原因で、特定のインターフェイスにポリシーマッ

プがアタッチできない場合、そのポリシーは、正常にアタッチされていたすべてのインター

フェイスから削除されます。

例

次に、ポリシーマップ policy1のクラスのプライオリティを設定する例を示します。

デバイス(config)# class-map cm1
デバイス(config-cmap)#match precedence 2
デバイス(config-cmap)#exit

コンフィギュレーションコマンド：g～ z
306

コンフィギュレーションコマンド：g～ z
priority



デバイス(config)#class-map cm2
デバイス(config-cmap)#match dscp 30
デバイス(config-cmap)#exit

デバイス(config)# policy-map policy1
デバイス(config-pmap)# class cm1
デバイス(config-pmap-c)# priority level 1
デバイス(config-pmap-c)# police 1m
デバイス(config-pmap-c-police)#exit
デバイス(config-pmap-c)#exit
デバイス(config-pmap)#exit

デバイス(config)#policy-map policy1
デバイス(config-pmap)#class cm2
デバイス(config-pmap-c)#priority level 2
デバイス(config-pmap-c)#police 1m
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profile（プライムフィルタ）
アクセスポイント（AP）フィルタのプライミングプロファイルを適用するには、profileコマ
ンドを使用します。プロファイルを無効にするには、このコマンドの no形式を使用します。

profile profile-name

no profile profile-name

構文の説明 APプライミングプロファイル名。profile-name

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード APプライムフィルタコンフィギュレーション（config-ap-pr-filter）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.2

例 次に、プライミングプロファイルを適用する例を示します。

Device# configure terminal
Device(config)# ap filter name test-filter type priming
Device(config-ap-pr-filter)# profile Prime-FX
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protocol（IPv6スヌーピング）
アドレスを Dynamic Host Configuration Protocol（DHCP）または Neighbor Discovery Protocol
（NDP）で収集する必要があることを指定するか、プロトコルを IPv6プレフィックスリスト
に対応させるには、protocolコマンドを使用します。DHCPまたはNDPによるアドレス収集を
ディセーブルにするには、このコマンドの no形式を使用します。

protocol {dhcp | ndp}
no protocol {dhcp | ndp}

構文の説明 アドレスをダイナミックホストコンフィギュレーションプロトコル（DHCP）パケッ
トで収集する必要があることを指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パケットで収集する必要があることを指
定します。

ndp

コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDPの両方を使用して試行します。

コマンドモード IPv6スヌーピングコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン アドレスが DHCPまたは NDPに関連付けられたプレフィックスリストと一致しない場合は、
制御パケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコ

ルに対しては試行されません。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルはスヌーピングまたはグ
リーニングに使用されません。

• no protocol dhcpコマンドを使用すると、DHCPは依然としてバインディングテーブルの
リカバリに使用できます。

•データ収集は DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPによっての
みリカバリできます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、アドレスの収集に DHCPを使用す
るようにポートを設定する例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# protocol dhcp
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primary (ap prime)
アクセスポイント（AP）フォールバック用のプライマリコントローラを設定するには、primary
コマンドを使用します。APプライミングに使用されないようにプライマリコントローラを削
除するには、このコマンドの no形式を使用します。

primary controller-name ip-address

no primary controller-name ip-address

構文の説明 プライマリコントローラの名前。controller-name

コントローラの IPv4または IPv6アドレス。ip-address

コマンドデフォルト なし

コマンドモード APプライムコンフィギュレーション（config-priming）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.2

例 次に、APフォールバック用のプライマリコントローラを設定する例を示します。

Device# configure terminal
Device(config)# wireless profile ap priming Prime-FX
Device(config-priming)# primary aaaa 209.165.201.2
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priming-override
既存のアクセスポイント（AP）のプライミング設定をオーバーライドするには、priming-override
コマンドを使用します。プライミングのオーバーライドを無効にするには、このコマンドの

no形式を使用します。

priming-override

no priming-override

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト プライミングのオーバーライドは無効になっています。

コマンドモード APプライムコンフィギュレーション（config-priming）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.2

使用上のガイドライン •プライミングのオーバーライドが無効になっている場合、APプライミングプロファイル
に保存されている情報は APに送信されません。

•プライミングのオーバーライドが有効になっている場合、N+1アップグレードが正しく機
能しないことがあります。N+1アップグレードを使用する前に、no priming-overrideコマ
ンドを使用して、プライミングのオーバーライドが無効になっていることを確認してくだ

さい。

例 次に、既存の APプライミング設定をオーバーライドする例を示します。

Device# configure terminal
Device(config)# wireless profile ap priming Prime-FX
Device(config-priming)# priming-override
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public-ip
コントローラの NATパブリック IPアドレスを設定するには、public-ipコマンドを使用しま
す。

public-ip{ipv4-address| ipv6-address}

構文の説明 IPv4アドレスを設定します。ipv4-address

IPv6アドレスを設定します。ipv6-address

コマンドデフォルト なし

コマンドモード 管理インターフェイスコンフィギュレーション（config-mgmt-interface）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン

例

次に、コントローラの NATパブリック IPアドレスを設定する例を示します。
Device# configure terminal
Device(config)# wireless management interface Vlan1
Device(config-mgmt-interface)# public-ip 192.168.172.100
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qbss-load
QoS Enhanced Basic Service Set（QBSS）IEを有効にするには、qbss-loadコマンドを使用しま
す。この機能をディセーブルにするには、このコマンドの no形式を使用します。

qbss-load

[no] qbss-load

構文の説明 QoSEnhancedBasis Service Set（QBSS）IEを有効にします。qbss-load

コマンドデフォルト なし

コマンドモード ワイヤレスポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.2.1

例

次に、QBSSロードを設定する例を示します。
Device(config-wireless-policy)#qbss-load
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qos-map
Quality of Service（QoS）マップを設定するには、qos-map コマンドを APプロファイルコン
フィギュレーションモードで使用します。

設定を無効にするには、このコマンドの no形式を使用します。

qos-map{action-frame|dscp-to-up-exception dscp-value user-priority|dscp-to-up-range user-priority
dscp-value lower-dscp-range upper-dscp-range|trust-dscp-upstream}

構文の説明 QoSマップ設定が変更された場合に、802.11 QoSマップアクションフ
レームを送信します。

action-frame

DSCPからユーザープライオリティのマッピングの例外を指定します。dscp-to-up-exception

DSCPからユーザープライオリティのマッピングを指定します。

すべてのカスタムマッピングを削除するには、no dscp-to-up-range コ
マンドを使用します。

dscp-to-up-range

ユーザープライオリティから DSCPアップストリーム。有効な範囲は
0～ 63です。

dscp-value

ユーザープライオリティ。有効な範囲は 1～ 7です。user-priority

DSCP範囲の下限。有効な範囲は 0～ 63です。lower-dscp-range

DSCP範囲の上限。有効な範囲は 0～ 63です。upper-dscp-range

ユーザープライオリティではなくアップストリーム DSCPを信頼する
ようにアクセスポイント（AP）に指示します。

trust-dscp-upstream

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン IPネットワークを使用するインターネットワーキングの場合、マッピングは、802.11eユーザー
プライオリティと IP DSCPの間で作成されます。

マッピングは、個々の UP値に対する DSCP範囲として、また、DSCP値と UP値の間の 1対
1のマッピングを持つ例外のセットとして指定されます。QoSマップが有効になっていて、
ユーザ設定が可能なマッピングが追加されていない場合は、デフォルト値が使用されます。
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user-priority値ごとに 1つずつ、最大 8つの設定エントリを user-priorityに設定できます。カス
タム値を設定しない場合は、未設定の値（0xFF）が対応するAPとワイヤレスクライアントに
送信されます。

dscp-to-up-exceptionには、最大 21のエントリを設定できます。

次の表に、対応する APがワイヤレスクライアントに対し、IP DSCPから 802.11eユーザープ
ライオリティへの必要なマッピングを提供する QoSマップを示します。

表 2 :デフォルトの DSCP範囲から UPへのマッピング

802.11eユーザープライオリティIP DSCP範囲

00～ 7

18～ 15

216～ 23

324～ 31

432～ 39

540～ 47

648～ 55

756～ 63

次の表に、DSCP値とユーザープライオリティ値間の 1対 1マッピングを使用した例外のセッ
トを示します。

表 3 :デフォルトの DSCP範囲から UPへのマッピングの例外

802.11eユーザープライオリティIP DSCP

00

12

14

16

210

212

214

318

320
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802.11eユーザープライオリティIP DSCP

322

426

534

646

748

756

例

次に、QoSマップを設定する例を示します。
Device(config)# ap profile hotspot
Device(config-ap-profile)# qos-map dscp-to-up-range 6 52 23 62
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qos queue-softmax-multiplier
softmaxバッファの値を増やすには、グローバルコンフィギュレーションモードで qos
queue-softmax-multiplierコマンドを使用します。

qos queue-softmax-multiplier range-of-multiplier
no qos queue-softmax-multiplier range-of-multiplier

構文の説明 値は、100～1200の範囲で指定できます。デフォ
ルト値は 100です。

range-of-multiplier

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン

このコマンドは、ポリシーマップが対応付けられているポートでのみ有効です。1200で設定さ
れている場合、非プライオリティキューおよび非プライマリプライオリティキュー（!=level
1）の softmaxは、それぞれのデフォルト値に 12を乗じた値になります。このコマンドは、プ
ライオリティキューレベル 1には適用されません。

（注）
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qos video
無線 QoSクラスをビデオ専用に設定するには、qos videoコマンドを使用します。

qos video

コマンドデフォルト なし

コマンドモード config-media-stream

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、無線 QoSクラスをビデオ専用に設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless media-stream group my-media-group 224.0.0.0 224.0.0.223
Device(config-media-stream)# qos video
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qos wireless-default untrust
信頼できないワイヤレスパケットに対するデフォルトの信頼動作を設定するには、qos
wireless-default untrustコマンドを使用します。ワイヤレストラフィックのデフォルトの信頼
動作を信頼するように設定するには、このコマンドの no形式を使用します。

qos wireless-default-untrust
no qos wireless-default-untrust

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト deviceで信頼動作を確認するには、show running-config | sec qosまたは show run | include untrust
コマンドを使用します。

コマンドモード コンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XEジブラルタル 16.10.1

次に、信頼されているワイヤレストラフィックのデフォルトの動作をuntrustedに変更
するコマンドを示します。

デバイス(config)# qos wireless-default-untrust
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queue-buffers ratio
クラスのキューバッファを設定するには、ポリシーマップクラスコンフィギュレーション

モードで queue-buffers ratioコマンドを使用します。比率制限を削除するには、このコマンド
の no形式を使用します。

queue-buffers ratio ratio limit
no queue-buffers ratio ratio limit

構文の説明 （任意）クラスのキューバッファを設定します。キューバッファの比率制限（0
～ 100）を入力します。

ratio limit

コマンドデフォルト クラスのキューバッファは定義されていません。

コマンドモード ポリシーマップクラスコンフィギュレーション（config-pmap-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを使用する前に、bandwidth、shapeまたはpriorityコマンドのいずれかを使用す
る必要があります。これらのコマンドの詳細については、Cisco.comで入手可能な Cisco IOS

Quality of Serviceソリューションのコマンドリファレンスを参照してください。

を使用すると、キューにバッファを割り当てることができます。バッファが割り当てられてい

ない場合、すべてのキューの間で均等に分割されます。queue-buffer ratioを使用して、特定の
比率で分割できます。デフォルトでは、ダイナミックしきい値およびスケーリング（DTS）が
すべてのキューでアクティブであるため、バッファはソフトバッファです。

例

次にキューバッファの比率を 10%に設定する例を示します。

デバイス(config)# policy-map policy_queuebuf01
デバイス(config-pmap)# class-map class_queuebuf01
デバイス(config-cmap)# exit
デバイス(config)# policy policy_queuebuf01
デバイス(config-pmap)# class class_queuebuf01
デバイス(config-pmap-c)# bandwidth percent 80
デバイス(config-pmap-c)# queue-buffers ratio 10
デバイス(config-pmap)# end

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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queue-limit
キューが保持できる、ポリシーマップ内に設定されたクラスポリシーのパケットの最大数を指

定または変更するには、queue-limitポリシーマップクラスコンフィギュレーションコマンド
を使用します。クラスからキューパケット制限を削除するには、このコマンドの no形式を使
用します。

queue-limit queue-limit-size[{packets}] {cos cos-value | dscp dscp-value} percent
percentage-of-packets
no queue-limit queue-limit-size [{packets}] {cos cos-value | dscp dscp-value} percent
percentage-of-packets

構文の説明 キューの最大サイズ。最大値は、オプションの

指定される測定単位用キーワード（bytes、ms、
または packets）の単位によって異なります。

queue-limit-size

各 cos値のパラメータを指定します。CoS値の範
囲は 0～ 7です。

cos cos-value

各 DSCP値のパラメータを指定します。

キュー制限のタイプに合わせて DiffServコード
ポイント値を指定します。範囲は 0～63です。

dscp dscp-value

このクラスのキューが蓄積できるパケットの最

大割合を指定します。範囲は 1～ 100です。
percent percentage-of-packets

コマンドデフォルト なし

コマンドモード ポリシーマップクラスコンフィギュレーション（policy-map-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン packets測定単位は、コマンドラインのヘルプ文字列には表示されますが、サポートされてい
ません。percent測定単位を使用してください。

このコマンドは、出力方向の有線ポートでのみサポートされています。（注）

Weighted Fair Queueing（WFQ）により、クラスマップが定義される各クラスのキューが作成
されます。クラスの一致条件を満たすパケットは、送信されるまで、このクラス専用のキュー

に蓄積されます。この処理は、均等化キューイングプロセスによってキューが処理される場合

コンフィギュレーションコマンド：g～ z
321

コンフィギュレーションコマンド：g～ z
queue-limit



に発生します。クラスに対して定義した最大パケットしきい値に到達した場合、クラスのキュー

にさらにパケットがキューイングされると、テールドロップが発生します。

重み付けテールドロップ（WTD）を設定するためにキュー制限を使用します。WTDを使用す
ると、キューごとに複数のしきい値を設定できます。各サービスクラスが異なるしきい値でド

ロップされて QoS差別化が実現されます。

トラフィックの異なるサブクラス、つまり、DSCPとCoSに最大キューしきい値を設定し、各
サブクラスに最大キューしきい値を設定できます。

例

次の例では、dscp-1というクラスのポリシーを含めるためにport-queueというポリシー
マップを設定しています。このクラスのポリシーは、確保されているキューの最大パ

ケット制限が 20%になるように設定されています。

デバイス(config)# policy-map policy11
デバイス(config-pmap)# class dscp-1
デバイス(config-pmap-c)# bandwidth percent 20
デバイス(config-pmap-c)# queue-limit dscp 1 percent 20
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queue-set
キューセットにポートをマッピングするには、インターフェイスコンフィギュレーションモー

ドでqueue-setコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を
使用します。

queue-set qset-id
no queue-set qset-id

構文の説明 キューセット ID。各ポートはキューセットに属し、ポート単位で出力キュー 4つの特
性すべてを定義します。指定できる範囲は 1～ 2です。

qset-id

コマンドデフォルト キューセット IDは 1です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例 次の例では、ポートをキューセット 2にマッピングする方法を示します。

デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# queue-set 2

設定を確認するには、show mls qos interface [interface-id] buffers特権 EXECコマンド
を入力します。

関連コマンド 説明コマンド

バッファをキューセットに割り当てます。mls qos queue-set output buffers

Weighted Tail-Drop（WTD）しきい値を設定し、バッファの
アベイラビリティを保証し、キューセットに対する最大メ

モリ割り当てを設定します。

mls qos queue-set output threshold
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radio policy dot11 5ghz slot
特定の 5 GHzスロットでのWLAN無線ポリシーを設定するには、radio policy dot11 5ghz slot
コマンドを使用します。

radio policy dot11 5ghz slot slot_ID

構文の説明 無線スロット 0を使用した 5 GHz無線でのWLANを設定します。0

無線スロット 1を使用した 5 GHz無線でのWLANを設定します。1

無線スロット2（存在する場合）を使用した5GHz無線でのWLANを設定します。

指定した 5 GHz無線スロットでのみWLANを設定できます。（注）

2

コマンドデフォルト 無線ポリシーは、すべての帯域で有効になっています。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

使用上のガイドライン WLANをブロードキャストする特定の無線とスロットを選択できます。このオプションは、5
GHz無線でのみ使用できます。

例 次に、特定のWLANスロットでの無線ポリシーを設定する例を示します。

Device# configure terminal
Device(config)#wlan test4
Device(config-wlan)# radio policy dot11 5ghz
Device(config-wlan-radio-5ghz)# slot 1
Device(config-wlan)# end
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radio spatial-stream
2.4 GHz、5 GHz、6 GHz、およびセカンダリ 5 GHz無線の空間ストリームを設定するには、
radio spatial-streamコマンドを使用します。

sequence-number radio { 24ghz | 5ghz | 6ghz | secondary-5ghz } spatial-stream { 1 | 2 | 3 | 4
| 8 }

構文の説明 電力プロファイルの設定は、シーケンス番号順に並べられています。APの
ディレーティングは、入力されたシーケンス番号に従って行われます。イ

ンターフェイス識別子とパラメータ値の同じ組み合わせは、別のシーケン

ス番号には表示されません。同じパラメータを持つ同じインターフェイス

が、異なるパラメータ値で複数回表示されることがあります。

sequence-number

2.4 GHz無線を設定します。24ghz

5 GHz無線を設定します。5ghz

6 GHz無線を設定します。6ghz

セカンダリ 5 GHz無線を設定します。secondary-5ghz

• 1：1X1無線空間ストリームを指定します。

• 2：2X2無線空間ストリームを指定します。

• 3：3X3無線空間ストリームを指定します。

• 4：4X4無線空間ストリームを指定します。

• 8：8X8無線空間ストリームを指定します。

{ 1 | 2 |3 | 4 | 8}

コマンドデフォルト なし

コマンドモード ワイヤレス電力プロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.10.1

例

次に、ワイヤレス電力プロファイルコンフィギュレーションモードで無線空間スト

リームを設定する例を示します。

Device(config)# wireless profile power power-profile-name
Device(config-wireless-power-profile)# 20 radio radio 5ghz spatial-stream 4
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radius server
RADIUSサーバを設定するには、グローバルコンフィギュレーションモードで radius server
コマンドを使用します。

radius server server-name

構文の説明 RADIUSサーバー名。server-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次に、RADIUSサーバーを設定する例を示します。

デバイス(config)# radius server ISE
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radius-server deadtime
一部のサーバーが使用できない場合に RADIUSの応答時間を短縮するには、radius-server
deadtimeコマンドを使用して、使用できないサーバーをただちにスキップします。デッドタイ
ムをデフォルト値の 0に設定するには、このコマンドの no形式を使用します。

radius-server deadtime time-in-minutes

no radius-server deadtime

構文の説明 RADIUSサーバーがトランザクション要求によってスキップされる時間を最
長 1440分（24時間）まで分単位で表したものです。

time-in-minutes

コマンドデフォルト デッドタイムは 0に設定されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを使用して、認証要求に応答しない RADIUSサーバーを "dead"としてマークし
ます。これにより、設定されている次のサーバーを試行する前に要求の待機がタイムアウトに

ならないようにします。"dead"としてマークされたRADIUSサーバーは、この期間（分単位）、
その他の要求でスキップされます。ただし、"dead"としてマークされていないサーバーが他に
ない場合を除きます。

例

次に、認証要求への応答に失敗した RADIUSサーバーのデッドタイムを設定する例を
示します。

Device(config)# radius-server deadtime 5
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radius-server attribute wireless accounting call-station-id
RADIUSアカウンティングメッセージで送信される発信側ステーション識別子を設定するに
は、radius-server attribute wireless accounting call-station-id コマンドを使用します。RADIUS
アカウンティングメッセージから発信側ステーション識別子を削除するには、このコマンドの

no形式を使用します。

radius-server attribute wireless authentication call-station-id { ap-ethmac-only | ap-ethmac-ssid
| ap-ethmac-ssid-flexprofilename | ap-ethmac-ssid-policytagname | ap-ethmac-ssid-sitetagname
| ap-group-name | ap-label-address | ap-label-address-ssid | ap-location | ap-macaddress |
ap-macaddress-ssid | ap-macaddress-ssid-flexprofilename | ap-macaddress-ssid-policytagname |
ap-macaddress-ssid-sitetagname | ap-name | ap-name-ssid | flex-profile-name | ipaddress |
macaddress | policy-tag-name | site-tag-name | vlan-id }

構文の説明 発信側ステーション識別子タイプを、APの無線MACア
ドレスに設定します。

ap-ethmac-only

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスに設定します。

ap-ethmac-ssid

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスと Flexプロファイル名に設定します。

ap-ethmac-ssid-flexprofilename

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとポリシータグ名に設定します。

ap-ethmac-ssid-policytagname

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとサイトタグ名に設定します。

ap-ethmac-ssid-sitetagname

APグループ名を使用するように発信側ステーション識別
子タイプを設定します。

ap-group-name

発信側ステーション識別子タイプを、APラベルに印刷さ
れている APの無線MACアドレスに設定します。

ap-label-address

発信側ステーション識別子タイプを、APラベルに印刷さ
れている APの無線MACアドレスおよび SSIDに設定し
ます。

ap-label-address-ssid

発信側ステーション識別子タイプを、APの場所に設定し
ます。

ap-location

発信側ステーション識別子タイプを、APの無線MACア
ドレスに設定します。

ap-macaddress

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスに設定します。

ap-macaddress-ssid
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発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスと Flexプロファイル名に設定します。

ap-macaddress-ssid-flexprofilename

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとポリシータグ名に設定します。

ap-macaddress-ssid-policytagname

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとサイトタグ名に設定します。

ap-macaddress-ssid-sitetagname

発信側ステーション識別子タイプを、AP名に設定します。ap-name

発信側ステーション識別子タイプを、SSIDを持つAP名に
設定します。

ap-name-ssid

発信側ステーション識別子タイプを、Flexプロファイル名
に設定します。

flex-profile-name

発信側ステーション識別子タイプを、システムの IPアド
レスに設定します。

ipaddress

発信側ステーション識別子タイプを、システムのMACア
ドレスに設定します。

macaddress

発信側ステーション識別子タイプを、ポリシータグ名に設

定します。

policy-tag-name

発信側ステーション識別子タイプを、サイトタグ名に設定

します。

site-tag-name

発信側ステーション識別子タイプを、システムの VLAN
IDに設定します。

vlan-id

コマンドデフォルト 発信側ステーション識別子は設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar
16.12.1

このコマンドが変更されました。policy-tag-name、
flex-profile-name、ap-macaddress-ssid-flexprofilename、
ap-macaddress-ssid-policytagname、
ap-macaddress-ssid-sitetagname、ap-ethmac-ssid-flexprofilename、
ap-ethmac-ssid-policytagname、および ap-ethmac-ssid-sitetagname
キーワードが導入されました。

Cisco IOS XE Bengaluru
17.4.1
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使用上のガイドライン

例

次に、RADIUSアカウンティングメッセージで送信される発信側ステーション識別子
を設定する例を示します。

Device(config)# radius-server attribute wireless accounting call-station-id site-tag-name
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radius-server attribute wireless authentication call-station-id
RADIUS認証メッセージで送信される発信側ステーション識別子を設定するには、radius-server
attribute wireless authentication call-station-id コマンドを使用します。RADIUSアカウンティ
ングメッセージから発信側ステーション識別子を削除するには、このコマンドの no形式を使
用します。

radius-server attribute wireless authentication call-station-id { ap-ethmac-only | ap-ethmac-ssid
| ap-ethmac-ssid-flexprofilename | ap-ethmac-ssid-policytagname | ap-ethmac-ssid-sitetagname
| ap-group-name | ap-label-address | ap-label-address-ssid | ap-location | ap-macaddress |
ap-macaddress-ssid | ap-macaddress-ssid-flexprofilename | ap-macaddress-ssid-policytagname |
ap-macaddress-ssid-sitetagname | ap-name | ap-name-ssid | flex-profile-name | ipaddress |
macaddress | policy-tag-name | site-tag-name | vlan-id }

構文の説明 発信側ステーション識別子タイプを、APの無線MACア
ドレスに設定します。

ap-ethmac-only

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスに設定します。

ap-ethmac-ssid

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスと Flexプロファイル名に設定します。

ap-ethmac-ssid-flexprofilename

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとポリシータグ名に設定します。

ap-ethmac-ssid-policytagname

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとサイトタグ名に設定します。

ap-ethmac-ssid-sitetagname

APグループ名を使用するように発信側ステーション識別
子タイプを設定します。

ap-group-name

発信側ステーション識別子タイプを、APラベルに印刷さ
れている APの無線MACアドレスに設定します。

ap-label-address

発信側ステーション識別子タイプを、APラベルに印刷さ
れている APの無線MACアドレスおよび SSIDに設定し
ます。

ap-label-address-ssid

発信側ステーション識別子タイプを、APの場所に設定し
ます。

ap-location

発信側ステーション識別子タイプを、APの無線MACア
ドレスに設定します。

ap-macaddress

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスに設定します。

ap-macaddress-ssid
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発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスと Flexプロファイル名に設定します。

ap-macaddress-ssid-flexprofilename

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとポリシータグ名に設定します。

ap-macaddress-ssid-policytagname

発信側ステーション識別子タイプを、APのSSIDを持つ無
線MACアドレスとサイトタグ名に設定します。

ap-macaddress-ssid-sitetagname

発信側ステーション識別子タイプを、AP名に設定します。ap-name

発信側ステーション識別子タイプを、SSIDを持つAP名に
設定します。

ap-name-ssid

発信側ステーション識別子タイプを、Flexプロファイル名
に設定します。

flex-profile-name

発信側ステーション識別子タイプを、システムの IPアド
レスに設定します。

ipaddress

発信側ステーション識別子タイプを、システムのMACア
ドレスに設定します。

macaddress

発信側ステーション識別子タイプを、ポリシータグ名に設

定します。

policy-tag-name

発信側ステーション識別子タイプを、サイトタグ名に設定

します。

site-tag-name

発信側ステーション識別子タイプを、システムの VLAN
IDに設定します。

vlan-id

コマンドデフォルト 発信側ステーション識別子は設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar
16.12.1

このコマンドが変更されました。policy-tag-name、
flex-profile-name、ap-macaddress-ssid-flexprofilename、
ap-macaddress-ssid-policytagname、
ap-macaddress-ssid-sitetagname、ap-ethmac-ssid-flexprofilename、
ap-ethmac-ssid-policytagname、および ap-ethmac-ssid-sitetagname
キーワードが導入されました。

Cisco IOS XE Bengaluru
17.4.1
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使用上のガイドライン

例

次に、RADIUS認証メッセージで送信される発信側ステーション識別子を設定する例
を示します。

Device(config)# radius-server attribute wireless authentication call-station-id
site-tag-name
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radius-server attribute wireless location delivery out-of-band
include-location-capable

デバイスで設定されたロケーション情報を提供する Location-Capable属性を有効にするには、
radius-server attribute wireless location delivery out-of-band include-location-capableコマンドを
使用します。Location-Capable属性を無効にするには、このコマンドの no形式を使用します。

radius-server attribute wireless location delivery out-of-band include-location-capable

no radius-server attribute wireless location delivery out-of-band include-location-capable

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.11.1

使用上のガイドライン radius-server attribute wireless location delivery out-of-band include-location-capableコマンドを
使用すると、Location-Capable属性とLocation（Location-InformationおよびLocation-Data）属性
が有効になります。

no radius-server attribute wireless location delivery out-of-band include-location-capableコマン
ドを使用すると、Location-Capable属性とLocation（Location-InformationおよびLocation-Data）
属性が無効になります。

Location-Capable属性を使用せずに Location属性を有効にするには、radius-server attribute
wireless location delivery out-of-bandコマンドを使用します。

例 次に、Location-Capable属性を有効にして、デバイスで使用可能なロケーションプロ
ファイル設定の詳細を提供する例を示します。

Device# configure terminal
Device(config)# radius-server attribute wireless location delivery out-of-band
include-location-capable
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range
MAPから RAPブリッジへの範囲を設定するには、rangeコマンドを使用します。

range range-in-feet

構文の説明 範囲の値をフィート単位で設定します。有効な範囲は 150～ 132000フィートで
す。

range-in-feet

コマンドデフォルト 1200

コマンドモード config-wireless-mesh-profile

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュ APプロファイルでMAPから RAPブリッジへの範囲を設定する例を
示します。

Device # configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device (config)# wireless profile mesh mesh-profile
Device (config-wireless-mesh-profile)# range 300
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reanchor class
選択的リアンカー機能のプロトコルを使用してクラスマップを設定するには、reanchor class
コマンドを使用します。

reanchor class class-name

構文の説明 AVCリアンカーのクラス名。class-name

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、AVCリアンカーのクラス名を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# reanchor class AVC-Reanchor-Class
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record wireless avc basic
wireless avc basic AVCフローレコードをフローモニタに適用するには、record wireless avc
basicコマンドを使用します。

record wireless avc basic

コマンドデフォルト なし

コマンドモード config-flow-monitor

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドは、基本的なワイヤレス AVCテンプレートを指定します。AVCを設定する場合
は、record wireless avc basicコマンドを使用してフローモニタを作成する必要があります。

例

次に、wireless avc basic AVCフローレコードを test-flowという名前のフローモニター
に適用する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow monitor test-flow
Device(config-flow-monitor)# record wireless avc basic
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redundancy revertive
冗長モデルを復元可能に設定するには、redundancy revertive コマンドを使用します。

redundancy revertive

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード EoGREドメインコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次の例では、冗長モードを復元可能に設定する方法を示します。

Device(config-eogre-domain)# redundancy revertive
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redun-management interface Vlan
冗長管理インターフェイス（RMI）を設定するには、redun-management interface Vlanコマン
ドを使用します。

redun-management interface Vlan vlan-interface-no chassis chassis-number address ip-address chassis
chassis-number address ip-address

構文の説明 VLANインターフェイス番号です。有効な範囲は 1～ 4094です。

ここで、vlan-interface-noは管理 VLANと同じ VLANです。つま
り、両方とも同じサブネット上に存在する必要があります。

（注）

vlan-interface-no

シャーシ番号です。有効な範囲は 1～ 2です。chassis-number

RMI IPです。ip-address

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.1.1s

次に、冗長管理インターフェイス（RMI）を設定する例を示します。

Device# chassis redundancy ha-interface GigabitEthernet 3
Device# configure terminal
Device(config)# redun-management interface Vlan 200 chassis 1 address 9.10.90.147 chassis
2 address
9.10.90.149
Device(config)# end

コンフィギュレーションコマンド：g～ z
339

コンフィギュレーションコマンド：g～ z
redun-management interface Vlan



redun-management garp-retransmit
GARP再送信が実行されるレートを決定するには、redun-management garp-retransmitコマン
ドを使用します。

redun-management garp-retransmit burst packet-burst-size interval time-interval

構文の説明 有効な範囲は 0～ 1000です。値を 0にすると、再送信が無効になります。packet-burst-size

時間間隔を秒単位で示します。有効な範囲は0～5秒です。値を0にすると、
再送信が無効になります。

time-interval

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、GARP再送信が実行されるレートを決定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# redun-management garp-retransmit burst packet-burst-size interval
time-interval
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redirect
外部ポータルへのリダイレクトを設定するには、 redirect コマンドを使用します。

redirect {for-login | on-failure | on-success }redirect-url-name

構文の説明 ログインするには、この URLにリダイレクトします。for-login

ログインが失敗した場合は、このURLにリダイレクトします。on-failure

ログインが成功した場合は、このURLにリダイレクトします。on-success

リダイレクト URL名。redirect-url-name

コマンドデフォルト なし

コマンドモード config-params-parameter-map

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ログインするための外部 IPv4URLへのリダイレクトを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# parameter-map type webauth parameter-name
Device(config-params-parameter-map)# redirect for-login cisco.com
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redirect portal
外部 IPv4または IPv6ポータルを設定するには、 redirect portal コマンドを使用します。

redirect portal {ipv4 | ipv6 }ip-addr

構文の説明 IPv4 portal
address

ipv4

IPv6 portal
address

ipv6

コマンドデフォルト なし

コマンドモード config-params-parameter-map

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、外部 IPv4ポータルのアドレスを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# parameter-map type webauth parameter-name
Device(config-params-parameter-map)# redirect portal ipv4 192.168.1.100
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remote-span
VLANをリモートスイッチドポートアナライザ（RSPAN）VLANとして設定するには、ス
イッチスタック上またはスタンドアロンスイッチ上で、VLANコンフィギュレーションモー
ドで remote-spanコマンドを使用します。RSPAN指定を VLANから削除するには、このコマ
ンドの no形式を使用します。

remote-span
no remote-span

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト RSPAN VLANは定義されません。

コマンドモード VLANコンフィギュレーション（config-VLAN）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン VLAN Trunking Protocol（VTP）がイネーブルで、VLAN IDが 1005未満の場合は、RSPAN機
能はVTPによって伝達されます。RSPANVLAN IDが拡張範囲内の場合は、手動で中間スイッ
チを設定する必要があります（送信元スイッチと宛先スイッチの間の RSPAN VLAN内に設
定）。

RSPAN remote-spanコマンドを設定する前に、vlan（グローバルコンフィギュレーション）コ
マンドで VLANを作成してください。

RSPAN VLANには、次の特性があります。

• MACアドレスラーニングは実行されません。

•トランクポートでは RSPAN VLANトラフィックだけが流れます。

•スパニングツリープロトコル（STP）は RSPANVLAN内では稼働できますが、RSPAN宛
先ポートでは稼働しません。

既存のVLANがRSPANVLANとして設定されている場合は、そのVLANが最初に削除され、
RSPANVLANとして再作成されます。アクセスポートは、RSPAN機能がディセーブルになる
までは非アクティブです。

次の例では、RSPAN VLANとして VLANを設定する方法を示します。

デバイス(config)# vlan 901
デバイス(config-vlan)# remote-span

次の例では、VLANから RSPAN機能を削除する方法を示します。
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デバイス(config)# vlan 901
デバイス(config-vlan)# no remote-span

設定を確認するには、show vlan remote-spanユーザー EXECコマンドを入力します。
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remote-lan
RLANポリシープロファイルを RLANプロファイルにマッピングするには、remote-lanコマ
ンドを使用します。

remote-lan remote-lan-profile-name policy rlan-policy-profile-name port-id port-id

構文の説明 リモート LANプロファイルの名前。remote-lan-profile-name

リモートLANポリシープロファイルの名前。rlan-policy-profile-name

ポート IDport-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、RLANポリシープロファイルをRLANプロファイルにマッピングする例を示し
ます。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless tag policy remote-lan-policy-tag
デバイス(config-policy-tag)# remote-lan rlan_profile_name policy rlan_policy_profile
port-id 2
デバイス(config-policy-tag)# end
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remote-lan rlan-profile policy rlan-policy ext-module
外部モジュールへのリモート LANプロファイルおよびポリシーマッピングを設定するには、
remote-lan rlan-profile policy rlan-policyext-moduleコマンドを使用します。外部モジュールへの
リモート LANプロファイルおよびポリシーマッピングを無効にするには、このコマンドの no
形式を使用します。

remote-lan rlan-profile policy rlan-policyext-module

構文の説明 外部モジュールのRLANプロファイルを設定しますrlan-profile

外部モジュールの RLANポリシーを設定しますrlan-policy

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 17.3.1

例

次に、ポリシータグの下の外部モジュールへのリモートLANプロファイルおよびポリ
シーマッピングを設定する例を示します。

Device(config)# wireless tag policy default-policy-tag
Device(config-policy-tag)# remote-lan <rlan-profile> policy <rlan-policy> ext-module
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request platform software trace archive
シャーシでの最後のリロード以降にシステム上で実行されているすべてのプロセスに関連する

すべてのトレースログをアーカイブし、これを指定された場所に保存するには、特権 EXEC
モードまたはユーザ EXECモードで request platform software trace archiveコマンドを使用し
ます。

request platform software trace archive [last number-of-days [days [target location]] | target
location]

構文の説明 トレースファイルをアーカイブする必要がある日数

を指定します。

last noofdays

アーカイブファイルの場所と名前を指定します。target location

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このアーカイブファイルは、tftpコマンドまたは scpコマンドを使用してシステムからコピー
できます。

例 次に、過去 5日以降にシャーシで実行されているプロセスのすべてのトレースログを
アーカイブする例を示します。

デバイス# request platform software trace archive last 5 days target flash:test_archive
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resilient
Flex +ブリッジモードの APで Flex Resilient機能を有効にするには、resilientコマンドを使用
します。

resilient

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.3.1

使用上のガイドライン

次に、Flex +ブリッジモードの APで Flex Resilient機能を有効にする例を示します。

Device# configure terminal
Device(config)# wireless profile flex new-flex-profile
Device(config-wireless-flex-profile)# arp-caching
Device(config-wireless-flex-profile)# description "new flex profile"
Device(config-wireless-flex-profile)# native-vlan-id 2660
Device(config-wireless-flex-profile)# resilient
Device(config-wireless-flex-profile)# vlan-name VLAN2659
Device(config-wireless-flex-profile)# vlan-id 2659
Device(config-wireless-flex-profile)# end
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rf tag
APに RFタグを設定するには、rf tagコマンドを使用します。

rf tag rf-tag-name

構文の説明 RFタグ
名。

rf-tag-name

コマンドデフォルト なし

コマンドモード config-ap-tag

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを実行すると、APは、接続解除されたのち再参加します。

例

次に、RFタグを設定する例を示します。
Device(config-ap-tag)# rf-tag rftag1
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roaming-oi
802.11uローミング組織識別子を設定するには、roaming-oi コマンドを使用します。ローミン
グ組織識別子を削除するには、このコマンドの no形式を使用します。

roaming-oi OI-value [beacon]

構文の説明 ローミング組織識別子の値。OI-value

ローミング組織識別子をBSSIDビーコンの一部としてアドバタイズします。beacon

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン 最大 255種類の OI値を設定できます。

ローミング OIには最大 3つのビーコンを使用できます。

ビーコンが指定されている場合、ローミング OUIは AP WLANビーコンまたはプローブ応答
でアドバタイズされます。そうでない場合は、ローミングOUIANQPクエリの実行中に返され
るのみとなります。

例

次に、動作クラス識別子を設定する例を示します。

Device(config)#wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# roaming-oi 24 beacon
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rogue detection containment pmf-denial
PMF拒否の不正 AP封じ込めを有効にするには、rogue detection containment pmf-denialコマ
ンドを使用します。PMF拒否の不正 AP封じ込めを無効にするには、このコマンドの no形式
を使用します。

rogue detection containment pmf-denial

no rogue detection containment pmf-denial

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

例 次に、PMF拒否の不正 AP封じ込めを有効にする例を示します。
Device# configure terminal
Device(config)# ap profile xyz-ap-profile
Device(config-ap-profile)# rogue detection containment pmf-denial
Device(config-pmf-denial)# pmf-deauth
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rrc-evaluation
リソース予約コントロール（RRC）再評価アドミッションを設定するには、rrc-evaluationコ
マンドを使用します。

rrc-evaluation {initial | periodic}

構文の説明 最初のアドミッション評価を設定します。initial

定期的なアドミッション評価を設定します。periodic

コマンドデフォルト なし

コマンドモード config-media-stream

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次の例は、RRC再評価アドミッションを最初のアドミッション評価に設定する方法を
示しています。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless media-stream group my-media-group 224.0.0.0 224.0.0.223
Device(config-media-stream)# rrc-evaluation initial
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sampling
APセンサー環境でデータサンプリング間隔を設定するには、sampling コマンドを使用しま
す。データサンプリング間隔をデフォルト時間の 5秒に設定する場合は、このコマンドの no
形式を使用します。

sampling data-sampling-interval

no sampling data-sampling-interval

構文の説明 データサンプリング間隔を設定します。

有効な範囲は 5～ 3600秒です。デフォルト値は 5秒です。

data-sampling-interval

コマンドデフォルト なし

コマンドモード APセンサーコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

例

次に、APセンサー環境でデータサンプリング間隔を設定する例を示します。
Device(config)# ap profile ap-profile-name
Device(config-ap-profile)# sensor environment air-quality
Device(config-ap-sensor)# sampling 300
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scheduler asr
WLANで高度なスケジューリング要求機能を有効にするには、scheduler asrコマンドを使用し
ます。WLANで高度なスケジューリング要求機能を無効にするには、このコマンドの no形式
を使用します。

scheduler asr

no scheduler asr

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト 高度なスケジューリング要求機能は有効になっています。

コマンドモード WLANコンフィギュレーション（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOSXEBengaluru 17.4.1

例

次に、WLANで高度なスケジューリング要求機能を設定する例を示します。
Device# configure terminal
Device(config)# wlan test4
Device(config-wlan)# scheduler asr
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secondary (ap prime)
アクセスポイント（AP）フォールバック用のセカンダリコントローラを設定するには、secondary
コマンドを使用します。APプライミングに使用されないようにセカンダリコントローラを削
除するには、このコマンドの no形式を使用します。

secondary controller-name ip-address

no secondary controller-name ip-address

構文の説明 セカンダリコントローラの名前。controller-name

コントローラの IPv4または IPv6アドレス。ip-address

コマンドデフォルト なし

コマンドモード APプライムコンフィギュレーション（config-priming）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.2

例 次に、APフォールバック用のセカンダリコントローラを設定する例を示します。

Device# configure terminal
Device(config)# wireless profile ap priming Prime-FX
Device(config-priming)# secondary bbbb 209.165.201.3
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secure-webauth-disable
Web認証用の HTTPセキュアサーバーを無効にするには、グローバルパラメータマップモー
ドで secure-webauth-disableコマンドを使用します。このコマンドを無効にするには、このコ
マンドの no形式を使用します。

secure-webauth-disable

no secure-webauth-disable

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルパラメータマップモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

例

次に、Web認証用の HTTPセキュアサーバーを無効にする例を示します。
Device(config-params-parameter-map)# secure-weauth-disable
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security
メッシュセキュリティを設定するには、 security コマンドを使用します。

security { eap | psk }

構文の説明 メッシュAPのメッシュセキュリティEAPを設定します。eap

メッシュ APのメッシュセキュリティ PSKを設定しますpsk

コマンドデフォルト EAP

コマンドモード config-wireless-mesh-profile

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュAPで EAPプロトコルを使用してメッシュセキュリティを設定する例
を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile mesh profile-name
Device(config-wireless-mesh-profile)# security eap
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security dot1x authentication-list
IEEE 802.1xのセキュリティ認証リストを設定するには、security dot1x authentication-list
auth-list-nameコマンドを使用します。

security dot1x authentication-list auth-list-name

構文の説明 説明パラメータ

認証リスト名。auth-list-name

コマンドデフォルト なし

コマンドモード config-wlan

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、IEEE 802.1xのセキュリティ認証リストを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wlan wlan-name
Device(config-wlan)# security dot1x authentication-list auth-list-realm
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security dot1x request
EAP要求関連のパラメータを設定するには、security dot1x requestコマンドを使用します。
EAP要求関連のパラメータをリセットするには、このコマンドの no形式を使用します。

security dot1x request { retries retry-num | timeout timeout-value }

no security dot1x request { retries retry-num | timeout timeout-value }

構文の説明 EAPメッセージについて、コントローラが無線クライアントにメッ
セージを再送信する最大回数を指定します。

有効な値の範囲は 0～ 20です。

retries retries

EAPメッセージについて、コントローラが無線クライアントにメッ
セージを再送信するまでに待機する時間を指定します。

有効な値の範囲は 1～ 120です。

timeout timeout-value

コマンドデフォルト なし

コマンドモード リモート LANコンフィギュレーション（config-remote-lan）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

次の例では、 wireless security dot1x のすべてのコマンドをリストしています。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ap remote-lan profile-name rlan_profile_name 3
Device(config-remote-lan)# security dot1x request retries 10
Device(config-remote-lan)# security dot1x request timeout 100
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security dot1x identity-request
EAP ID要求関連のパラメータを設定するには、security dot1x identity-requestコマンドを使用
します。EAP ID要求関連のパラメータをリセットするには、このコマンドの no形式を使用し
ます。

security dot1x identity-request { retries retry-num | timeout timeout-value }

no security dot1x identity-request { retries retry-num | timeout timeout-value }

構文の説明 EAPID要求について、コントローラが要求を再送信する最大回数を指
定します。

有効な値の範囲は 1～ 20です。

retries retries

EAPID要求について、コントローラがメッセージを再送信するまでに
待機する時間を指定します。

有効な値の範囲は 1～ 120です。

timeout timeout-value

コマンドデフォルト なし

コマンドモード リモート LANコンフィギュレーション（config-remote-lan）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

例 次に、EAP ID要求関連のパラメータを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ap remote-lan profile-name rlan_profile_name 3
Device(config-remote-lan)# security dot1x identity-request retries 10
Device(config-remote-lan)# security dot1x identity-request timeout 100
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security ft
802.11r Fast Transitionパラメータを設定するには、security ftコマンドを使用します。Fast
Transition over the airを設定するには、no security ft over-the-dsコマンドを使用します。

security ft [{over-the-ds | reassociation-timeout timeout-jn-seconds}]
no security ft [{over-the-ds | reassociation-timeout}]

構文の説明 （任意）802.11r Fast Transitionが分散システムを介して発生するよう
に指定します。このパラメータを指定したコマンドの no形式は、無
線を介したセキュリティ Fast Transitionを設定します。

over-the-ds

（任意）再アソシエーションのタイムアウト間隔を設定します。reassociation-timeout

（任意）再アソシエーションのタイムアウト間隔を秒単位で指定しま

す。有効な範囲は 1～ 100です。デフォルト値は 20です。
timeout-in-seconds

コマンドデフォルト 機能はディセーブルです。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

WLANセキュリティを有効にする必要があります。

例

次に、オープンなWLANのセキュリティ FTを設定する例を示します:

デバイス#wlan test
デバイス(config-wlan)# client vlan 0140
デバイス(config-wlan)# no mobility anchor sticky
デバイス(config-wlan)# no security wpa
デバイス(config-wlan)# no security wpa akm dot1x
デバイス(config-wlan)# no security wpa wpa2
デバイス(config-wlan)# no security wpa wpa2 ciphers aes
デバイス(config-wlan)# security ft
デバイス(config-wlan)# shutdown

次に、WPA対応のWLANのセキュリティ FTを表示する例を示します。

デバイス# wlan test
デバイス(config-wlan)# client vlan 0140

コンフィギュレーションコマンド：g～ z
361

コンフィギュレーションコマンド：g～ z
security ft



デバイス(config-wlan)# no security wpa akm dot1x
デバイス(config-wlan)# security wpa akm ft psk
デバイス(config-wlan)# security wpa akm psk set-key ascii 0 test-test
デバイス(config-wlan)# security ft
デバイス(config-wlan)# no shutdown
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security level（IPv6スヌーピング）
適用されるセキュリティのレベルを指定するには、IPv6スヌーピングポリシーコンフィギュ
レーションモードで security-levelコマンドを使用します。

security level {glean | guard | inspect}

構文の説明 アドレスをメッセージから抽出し、検証を行わずにそれらをバ

インディングテーブルにインストールします。

glean

収集と検査の両方を実行します。さらに、信頼できるポートで

受信されていない場合、または別のポリシーによって許可され

ていない場合、RAメッセージおよび DHCPサーバーメッセー
ジは拒否されます。

guard

メッセージの一貫性と準拠度を検証します。特に、アドレス所

有権が強制されます。無効なメッセージはドロップされます。

inspect

コマンドデフォルト デフォルトのセキュリティレベルは guardです。

コマンドモード IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピン
グコンフィギュレーションモードにし、セキュリティレベルを inspectとして設定す
る例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# security-level inspect
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security pmf
WLANの 802.11w管理フレーム保護（PMF）を設定するには、security pmfコマンドを使用
します。管理フレーム保護を無効にするには、このコマンドの no形式を使用します。

security pmf {association-comeback association-comeback-time-seconds | mandatory | optional |
saquery-retry-time saquery-retry-time-milliseconds}
no security pmf [{association-comeback association-comeback-time-seconds |mandatory | optional
| saquery-retry-time saquery-retry-time-milliseconds}]

構文の説明 802.11wアソシエーション復帰時間を設定します。association-comeback

アソシエーション復帰間隔（秒単位）。アソシエーショ

ンがステータスコード 30によって拒否された後に、ア
ソシエートされているクライアントがアソシエーショ

ンを再試行するまでに待機する必要がある時間間隔。

ステータスコード 30のメッセージは、「Association
request rejected temporarily; Try again later」です。

有効範囲は 1～ 20秒です。

association-comeback-time-seconds

クライアントがWLANの802.1wPMF保護をネゴシエー
トする必要があることを指定します。

mandatory

WLANがクライアントでの 802.11wサポートを必要と
していないことを指定します。802.11w機能のないクラ
イアントも、参加可能です。

optional

SAクエリの応答を受け取るまでの時間。deviceが応答
を受け取らなかった場合、別のSAクエリーが試行され
ます。

saquery-retry-time

SAクエリの再試行時間は、ミリ秒単位で指定します。
指定できる範囲は 100～ 500ミリ秒です。値は 100ミ
リ秒の倍数で指定する必要があります。

saquery-retry-time-milliseconds

コマンドデフォルト PMFは無効になっています。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1
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使用上のガイドライン この機能を使用するには、WPA（Wi-Fi Protected Access）と AKM（認証キー管理）が設定さ
れている必要があります。セキュリティパラメータの設定の詳細については、「関連コマン

ド」の項を参照してください。

802.11wでは、ブロードキャストまたはマルチキャストの堅牢な管理フレームを保護するため
に使用される Integrity Group Temporal Key（IGTK）が導入されています。IGTKは、ソース
STAからのMAC管理プロトコルデータユニット（MMPDU）を保護するために使用するオー
センティケータステーション（device）によって割り当てられる、ランダムな値です。802.11w
IGTKキーは、4ウェイハンドシェイクを使用して取得され、レイヤ 2でWPA2セキュリティ
が設定されているWLANでのみ使用されます。

次に、アソシエーション復帰時間値を 15秒で有効にする例を示します。

デバイス(config-wlan)# security pmf association-comeback 15

次に、WLANのクライアントに必須の 802.11w MPF保護を設定する例を示します。

デバイス(config-wlan)# security pmf mandatory

次に、WLANのクライアントにオプションの 802.11wMPF保護を設定する例を示しま
す。

デバイス(config-wlan)# security pmf optional

次に、saqueryパラメータを設定する例を示します。

デバイス(config-wlan)# security pmf saquery-retry-time 100

次に、PMF機能を無効にする例を示します。

デバイス(config-wlan)# no security pmf

コンフィギュレーションコマンド：g～ z
365

コンフィギュレーションコマンド：g～ z
security pmf



security static-wep-key
WLANで静的WEPキーを設定するには、security static-wep-key コマンドを使用します。

security static-wep-key {authentication {open | sharedkey } | encryption {104 | 40 }{ascii | hex |
{0 | 8 }wep-key | wep-index }}

構文の説明 オープンシステム認証。open

共有キー認証。sharedkey

暗号化されていないパスワードが使用されることを指定します。0

AES暗号化パスワードが使用されることを指定します。8

WEPキーの名前を入力します。wep-key

コマンドデフォルト なし

コマンドモード config-wlan

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、共有キーを使用して 802.11を認証する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wlan profile-name wlan-id
Device(config-wlan)# security static-wep-key authentication sharedkey
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security web-auth
WLANで使用するWeb認証のステータスを変更するには、 security web-auth コマンドを使用
します。WLANでWeb認証を無効にするには、このコマンドの no形式を使用します。

security web-auth [{authentication-list authentication-list-name | on-macfilter-failure |
parameter-map parameter-map-name}]
no security web-auth [{authentication-list [authentication-list-name] | on-macfilter-failure |
parameter-map [parameter-name]}]

構文の説明 IEEE 802.1xの認証リストを設定します。authentication-list authentication-list-name

MACの失敗時のWeb認証を有効にします。on-macfilter-failure

パラメータマップを設定します。parameter-map parameter-map-name

コマンドデフォルト Web認証はディセーブルです。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、WLANに認証リストによるWeb認証を設定する例を示します。

デバイス(config-wlan)# security web-auth authentication-list test

コンフィギュレーションコマンド：g～ z
367

コンフィギュレーションコマンド：g～ z
security web-auth



security wpa akm
Cisco Centralized Key Management（CCKM）を使用して認証キー管理を設定するには、security
wpa akmコマンドを使用します。Cisco Centralized Key Managementの認証キー管理を無効にす
るには、このコマンドの no形式を使用します。

security wpa [{ akm { cckm | dot1x | ft | pmf | psk } | wpa1 [ ciphers { aes | tkip } ] |
wpa2 [ ciphers { aes } ] }]
no security wpa [{ akm { cckm | dot1x | ft | pmf | psk } | wpa1 [ ciphers { aes | tkip
} ] | wpa2 [ ciphers { aes } ] }]

構文の説明 認証キー管理（AKM）パラメータを設定します。akm

AES（Advanced Encryption Standard）暗号化サポートを設
定します。

aes

Cisco Centralized Key Managementのサポートを設定しま
す。

cckm

WPA暗号方式を設定します。ciphers

802.1xのサポートを設定します。dot1x

802.11rを使用して Fast Transitionを設定します。ft

802.11w管理フレーム保護を設定します。pmf

802.11r Fast Transitionの事前共有キー（PSK）のサポート
を設定します。

psk

Temporal Key Integrity Protocol（TKIP）暗号化のサポート
を設定します。

tkip

Wi-Fi Protected Access 2（WPA2）のサポートを設定しま
す。

wpa2

コマンドデフォルト デフォルトではWi-Fi ProtectedAccess2、802.1xは有効になっています。WPA2、PSK、CCKM、
FT dot1x、FT PSK、PMF dot1x、PMF PSK、FTのサポートは無効になっています。FTの再ア
ソシエーションのタイムアウトは 20秒、PMF SAクエリ時間は 200に設定されています。

コマンドモード WLANの設定（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEジブラルタル 16.10.1
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例

次に、WLANに CCKMを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wlan wlan1
Device(config-wlan)#security wpa akm cckm

コンフィギュレーションコマンド：g～ z
369

コンフィギュレーションコマンド：g～ z
security wpa akm



security wpa akm ft sae
SAEセキュリティ対応WLANで 802.11r Fast Transitionを有効にするには、security wpa akm ft
saeコマンドを使用します。

security wpa akm ft sae

構文の説明 WLANのセキュリティポリシーを設定します。security

WLANのWPA/WPA2サポートを設定します。wpa

認証キー管理を設定します。akm

802.11r Fast Transitionを設定します。ft

SAEサポートを設定します。sae

コマンドデフォルト なし

コマンドモード WLANコンフィギュレーションモード（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、SAEセキュリティ対応WLANで 802.11r Fast Transitionを有効にする例を示しま
す。

Device# configure terminal
Device(config)# wlan wlan-test 3 ssid-test
Device(config-wlan)# security ft
Device(config-wlan)# no security wpa wpa2
Device(config-wlan)# security wpa psk set-key ascii 0 123456789
Device(config-wlan)# no security wpa akm dot1x
Device(config-wlan)# security wpa akm ft sae
Device(config-wlan)# security wpa wpa3
Device(config-wlan)# security pmf mandatory
Device(config-wlan)# no shutdown
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security wpa akm owe
認証キー管理（AKM）のOpportunisticWireless Encryption（OWE）を有効にするには、security
wpa akm oweコマンドを使用します。この機能を無効にするには、このコマンドの no形式を
使用します。

security wpa akm owe

no security wpa akm owe

構文の説明 WLANのセキュリティポリシーを設定します。security

WLANのWPA/WPA2サポートを設定します。wpa

認証キー管理を設定します。akm

OWEサポートを設定します。owe

コマンドデフォルト なし

コマンドモード WLANコンフィギュレーションモード（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

次に、認証キー管理（AKM）の Opportunistic Wireless Encryption（OWE）を有効にす
る例を示します。

Device# configure terminal
Device(config)# wlan wlan-test 3 ssid-test
Device(config-wlan)# security wpa akm owe
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security wpa akm psk
認証キー管理（AKM）の事前共有キー（PSK）を有効にするには、security wpa akm pskコマ
ンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

security wpa akm psk

no security wpa akm psk

構文の説明 WLANのセキュリティポリシーを設定します。security

WLANのWPA/WPA2サポートを設定します。wpa

認証キー管理を設定します。akm

PSKサポートを設定します。psk

コマンドデフォルト なし

コマンドモード WLANコンフィギュレーションモード（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

次に、認証キー管理（AKM）の事前共有キー（PSK）を有効にする例を示します。
Device# configure terminal
Device(config)# wlan wlan-test 3 ssid-test
Device(config-wlan)# security wpa akm psk
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security wpa akm sae
認証キー管理（AKM）の Secure Agile Exchange（SAE）を有効にするには、security wpa akm
sae pweコマンドを使用します。この機能を無効にするには、このコマンドのno形式を使用し
ます。

security wpa akm sae pwe { h2e | hnp | both-h2e-hnp}

no security wpa akm sae pwe { h2e | hnp | both-h2e-hnp}

構文の説明 WLANのセキュリティポリシーを設定します。security

WLANのWPA/WPA2サポートを設定します。wpa

認証キー管理を設定します。akm

SAEサポートを設定します。sae

SAEのパスワード要素を設定します。pwe

Hash To Elementのみを設定します（Hunting and Peckingを無効にします）。h2e

Hunting And Peckingのみを設定します（Hash To Elementを無効にします）。hnp

Hash to ElementとHunting and Peckingの両方のサポートを設定します（デフォル
トのオプションです）。

both-h2e-hnp

コマンドデフォルト なし

コマンドモード WLANコンフィギュレーションモード（config-wlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

次に、認証キー管理（AKM）の Secure Agile Exchange（SAE）を有効にする例を示し
ます。

Device# configure terminal
Device(config)# wlan wlan-test 3 ssid-test
Device(config-wlan)# security wpa akm sae
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security wpa akm sae pwe
認証キー管理（AKM）の Secure Agile Exchange（SAE）PWEサポートを有効にするには、
security wpa akm sae pweコマンドを使用します。

security wpa akm sae pwe { h2e | hnp | both-h2e-hnp}

構文の説明 Hash-to-Elementのみ。HnPを無効にします。h2e

Hunting and Peckingのみ。H2Eを無効にします。hnp

Hash-to-ElementとHunting and Peckingの両方をサポート（デフォルトのオプショ
ンです）。

Both-h2e-hnp

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが変更されました。Cisco IOSXECupertino 17.7.1

使用上のガイドライン

次に、AKMの SAE PWEサポートを有効にする例を示します。

Device# configure terminal
Device(config)# wlan WPA3 1 WPA3
Device(config-wlan)# no security wpa akm dot1x
Device(config-wlan)# no security ft over-the-ds
Device(config-wlan)# no security ft
Device(config-wlan)# no security wpa wpa2
Device(config-wlan)# security wpa wpa2 ciphers aes
Device(config-wlan)# security wpa psk set-key ascii 0 Cisco123
Device(config-wlan)# security wpa wpa3
Device(config-wlan)# security wpa akm sae
Device(config-wlan)# security wpa akm sae pwe
Device(config-wlan)# no shutdown
Device(config-wlan)# end
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segment
同じアプリケーションサービスを共有するデバイスのグループを識別するセグメント名を設定

するには、segmentコマンドを使用します。セグメントを削除するには、このコマンドの no
形式を使用します。

segment segment-name

no segment

構文の説明 セグメント名。最大63文字の英数字を指定できます。segment-name

コマンドデフォルト セグメント名は設定されていません。

コマンドモード SDサービスコンフィギュレーション（config-sd-service）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例 次に、同じアプリケーションサービスを共有するデバイスのグループを識別するセグ

メント名を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# avc sd-service
Device(config-sd-service)# segment test-segment
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sensor environment
APセンサー環境を設定するには、sensorenvironmentコマンドを使用します。この機能を無効
化するには、このコマンドの no形式を使用します。

sensor environment { air-quality | temperature }

no sensor environment { air-quality | temperature }

構文の説明 電波品質センサーを指定します。air-quality

温湿度センサーを指定します。temperature

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

例

次に、APセンサー環境を設定する例を示します。
Device(config)# ap profile ap-profile-name
Device(config-ap-profile)# sensor environment air-quality
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sequence-number ethernet
イーサネットの電源ポリシーを設定するには、ワイヤレス電力プロファイルコンフィギュレー

ションモードで sequence-number ethernetコマンドを使用します。この機能を無効にするには、
このコマンドの no形式を使用します。

sequence-number ethernet { GigabitEthernet0 | GigabitEthernet1 speed { 1000mbps |
100mbps | 2500mbps | 5000mbps } | LAN1 | LAN2 | LAN3 state disable }

no sequence-number ethernet { GigabitEthernet0 | GigabitEthernet1 speed { 1000mbps
| 100mbps | 2500mbps | 5000mbps } | LAN1 | LAN2 | LAN3 state disable }

構文の説明 電力プロファイルの設定は、シーケンス番号順に並べられています。AP
のディレーティングは、入力されたシーケンス番号に従って行われます。

インターフェイス識別子とパラメータ値の同じ組み合わせは、別のシーケ

ンス番号には表示されません。同じパラメータを持つ同じインターフェイ

スが、異なるパラメータ値で複数回表示されることがあります。

sequence-number

GigabitEthernet0を設定します。GigabitEthernet0

GigabitEthernet1を設定します。GigabitEthernet1

イーサネット速度の制限を設定します。

イーサネット速度設定は、Cisco IOS XE Cupertino 17.8.1では
使用できません。

（注）

speed

イーサネット速度の制限を 1000 Mbpsに設定します。1000mbps

イーサネット速度の制限を 100 Mbpsに設定します。100mbps

イーサネット速度の制限を 2500 Mbpsに設定します。2500mbps

イーサネット速度の制限を 5000 Mbpsに設定します。5000mbps

LAN1ポートを設定します。LAN1

LAN2ポートを設定します。LAN2

LAN3ポートを設定します。LAN3

コマンドデフォルト なし

コマンドモード ワイヤレス電力プロファイルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1
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例

次に、ワイヤレス電力プロファイルコンフィギュレーションモードでイーサネットの

電源ポリシーを設定する例を示します。

Device(config)# wireless profile power power-profile-name
Device(config-wireless-power-profile)# 10 ethernet gigabitethernet1 speed 1000mbps

イーサネット速度設定は、Cisco IOS XE Cupertino 17.8.1では使用できません。（注）
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sequence-number radio
無線の電源ポリシーを設定するには、ワイヤレス電力プロファイルコンフィギュレーション

モードで sequence-number radioコマンドを使用します。この機能を無効にするには、このコマ
ンドの no形式を使用します。

sequence-number radio { 24ghz | 5ghz | 6ghz | secondary-5ghz } state shutdown

no sequence-number radio { 24ghz | 5ghz | 6ghz | secondary-5ghz } state shutdown

構文の説明 電力プロファイルの設定は、シーケンス番号順に並べられています。APの
ディレーティングは、入力されたシーケンス番号に従って行われます。イ

ンターフェイス識別子とパラメータ値の同じ組み合わせは、別のシーケン

ス番号には表示されません。同じパラメータを持つ同じインターフェイス

が、異なるパラメータ値で複数回表示されることがあります。

sequence-number

2.4 GHz無線を設定します。24ghz

5 GHz無線を設定します。5ghz

6 GHz無線を設定します。6ghz

セカンダリ 5 GHz無線を設定します。secondary-5ghz

無線状態をダウンとして指定します。state shutdown

コマンドデフォルト なし

コマンドモード ワイヤレス電力プロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

例

次に、ワイヤレス電力プロファイルコンフィギュレーションモードで無線の電源ポリ

シーを設定する例を示します。

Device(config)# wireless profile power power-profile-name
Device(config-wireless-power-profile)# 20 radio 6ghz state shutdown
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sequence-number usb 0 state disable
USBの電源ポリシーを設定するには、ワイヤレス電力プロファイルコンフィギュレーション
モードで sequence-number usb 0 state disable コマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。

sequence-number usb 0 state disable

no sequence-number usb 0 state disable

構文の説明 電力プロファイルの設定は、シーケンス番号順に並べられています。APの
ディレーティングは、入力されたシーケンス番号に従って行われます。イン

ターフェイス識別子とパラメータ値の同じ組み合わせは、別のシーケンス番

号には表示されません。同じパラメータを持つ同じインターフェイスが、異

なるパラメータ値で複数回表示されることがあります。

sequence-number

コマンドデフォルト なし

コマンドモード ワイヤレス電力プロファイルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

例

次に、ワイヤレス電力プロファイルコンフィギュレーションモードで USBの電源ポ
リシーを設定する例を示します。

Device(config)# wireless profile power power-profile-name
Device(config-wireless-power-profile)# 30 usb 0 state disable
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server-uri
オンラインサインアップ（OSU）オペレータのサーバー Uniform Resource Identifier（URI）を
設定するには、server-uri コマンドを使用します。サーバーURIを削除するには、このコマン
ドの no形式を使用します。

server-uri server-uri

構文の説明 OSUオペレータのサーバーURI。server-uri

コマンドデフォルト なし

コマンドモード ANQP OSUプロバイダーの設定（config-anqp-osu-provider）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、OSUオペレータのサーバー URIを設定する例を示します。
Device(config-wireless-anqp-server)# osu-provider my-osu
Device(config-anqp-osu-provider)# server-uri yyyy
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service-policy
Quality of Service（QoS）サービスポリシーを設定するには、service-policyコマンドを使用しま
す。QoSポリシーを無効にするには、このコマンドの no形式を使用します。

service-policy { client | input | output } policy-name
no { client | input | output } policy-name

構文の説明 WLAN上のすべてのクライアントにポリシーマップを割り当てます。client

入力ポリシーマップを割り当てます。input

出力ポリシーマップを割り当てます。output

ポリシーマップ名。policy-name

コマンドデフォルト なし

コマンドモード ワイヤレスポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

例 次に、入力サービスポリシーを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# service-policy input test1
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service-policy qos
QoSサービスポリシーを設定するには、 service-policy qos コマンドを使用します。

service-policy qos {input | output}policy-name

構文の説明 入力 QoSポリ
シー。

input

出力 QoSポリ
シー。

output

ポリシー名。policy-name

コマンドデフォルト なし

コマンドモード config-service-template

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、出力 QoSポリシーを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# service-template fabric-profile-name
Device(config-service-template)# service-policy qos output policy-name
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service-template
サービステンプレートを設定するには、 service-template コマンドを使用します。

service-template service-template-name {access-group acl_list | vlan vlan_id | absolute-timer
seconds | service-policy qos {input | output}}

構文の説明 サービステンプレートの名前。service-template-name

適用されるアクセスリストの名前。acl_list

VLAN ID。VLAN ID値の範囲は 1～ 4094です。vlan_id

サービステンプレートのセッションタイムアウト値。セッ

ションタイムアウト値の範囲は 1～ 65535秒です。
seconds

クライアントの QoSポリシー。service-policy qos {input |
output

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次に、サービステンプレートを設定する例を示します。

デバイス#configure terminal
デバイス(config)#service-template cisco-phone-template
デバイス(config-service-template)#access-group foo-acl
デバイス(config-service-template)#vlan 100
デバイス(config-service-template)#service-policy qos input foo-qos
デバイス(config-service-template)#end
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service timestamps
デバッグメッセージまたはロギングメッセージにタイムスタンプを使用するようにシステムを

設定するには、グローバルコンフィギュレーションコマンドの service timestampsコマンドを
使用します。このサービスを無効にするには、このコマンドの no形式を使用します。

service timestamps debug log{datetime | uptimelocaltimemsecshow-timezoneyear}
no service timestamps debuglog

構文の説明 タイムスタンプメッセージタイプとしてデバッグします。debug

タイムスタンプメッセージタイプとしてログに記録します。log

datetimedatetime

（任意）システムが再起動されてからの時間を使用したタイムスタンプ。uptime

（任意）ローカルタイムゾーンを基準にしたタイムスタンプ。localtime

（任意）日付とタイムスタンプにミリ秒を含めます。msec

（任意）タイムスタンプにタイムゾーン名を含めます。show-timezone

（任意）タイムスタンプに年を含めます。year

コマンドデフォルト タイムスタンプは使用されません。

引数またはキーワードを使用せずに service timestampsを指定した場合、デフォルトは service
timestamps debug uptimeです。

service timestamps debugdatetimeのデフォルトでは、時間は UTC形式になり、ミリ秒もタイ
ムゾーン名も含まれません。

no service timestampsコマンドは、単独でデバッグメッセージとログメッセージの両方のタイ
ムスタンプを無効にします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XE Amsterdam 17.1.1sよりも前の
リリースで導入されました。

Cisco IOSXEAmsterdam17.1.1s

使用上のガイドライン タイムスタンプは、デバッグメッセージまたはロギングメッセージに個別に追加できます。こ

のコマンドの uptime形式を使用すると、HHHH:MM:SS形式のタイムスタンプが追加され、シ
ステムが再起動されてからの時間が示されます。このコマンドの datetime形式を使用すると、
MMM DD HH:MM:SS形式のタイムスタンプが追加され、システムクロックによる日付と時刻
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が示されます。システムクロックが設定されていない場合、日付と時刻の前にアスタリスク

（*）が付き、日付と時刻が正しくない可能性があることが示されます。

例

次に、デバッグメッセージのタイムスタンプを有効にして、再起動してからの時間を

表示する例を示します。

Device(config)# service timestamps debug uptime

次に、ロギングメッセージのタイムスタンプを有効にして、ローカルタイムゾーンを

基準にした現在の日付と時刻を、タイムゾーン名を含めて表示する例を示します。

Device(config)# service timestamps log datetime localtime show-timezone
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session-timeout
WLANに関連付けられたクライアントのセッションタイムアウトを設定するには、
session-timeout コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を
使用します。

session-timeout seconds
no session-timeout

構文の説明 タイムアウトまたはセッション時間（秒）。範囲は 300～ 86400です。デフォルト
値は 1800です。

86400の設定は、最大タイムアウトと同等です。また、値 0は推奨されません。

seconds

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、セッションタイムアウトを 3600秒に設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#wireless profile policy policy1
Device(config-wireless-policy)#session-timeout 3600
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set
パケットで DiffServコードポイント（DSCP）値または IP precedence値を設定して IPトラ
フィックを分類するには、ポリシーマップクラスコンフィギュレーションモードで setコマ
ンドを使用します。トラフィックの分類を削除するには、このコマンドの no形式を使用しま
す。

set
cos | dscp | precedence | ip | qos-group | wlan
set cos
{cos-value} | {cos | dscp | precedence | qos-group | wlan} [{table table-map-name}]
set dscp
{dscp-value} | {cos | dscp | precedence | qos-group | wlan} [{table table-map-name}]
set ip {dscp | precedence}
set precedence {precedence-value } | {cos | dscp | precedence | qos-group} [{table table-map-name}]
set qos-group
{qos-group-value | dscp [{table table-map-name}] | precedence [{table table-map-name}]}
set wlan user-priority
user-priority-value | costable table-map-name | dscptable table-map-name | qos-grouptable
table-map-name | wlantable table-map-name
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構文の説明 発信パケットのレイヤ 2サービスクラス（CoS）
値またはユーザプライオリティを設定します。次

の値を指定できます。

• cos-value：0～ 7の CoS値。一般的に使用す
る値に対してはニーモニック名を入力するこ

ともできます。

•パケットに CoS値を設定するためのパケット
マーキングカテゴリを指定します。パケット

マーキング値をマッピングおよび変換するた

めのテーブルマップも設定している場合は、

これによって「map from」パケットマーキン
グカテゴリが確立されます。パケットマーキ

ングカテゴリのキーワードは次のとおりです。

• cos：CoS値またはユーザプライオリティ
からの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

• wlan：WLANユーザープライオリティ値
を設定します。

•（任意）table table-map-name：CoS値の設定
に使用される指定されたテーブルマップに設

定されている値を示します。CoS値の指定に
使用されるテーブルマップの名前を入力しま

す。テーブルマップ名には、最大64の英数字
を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値をCoS値としてコピー
することです。たとえば、set cos precedence
コマンドを入力する場合、precedence（パケッ
トマーキングカテゴリ）値がコピーされ、CoS
値として使用されます。

cos
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IP（v4）および IPv6パケットのDiffServコードポ
イント（DSCP）を指定します。次の値を指定でき
ます。

• cos-value：DSCP値を設定する番号。範囲は 0
～ 63です。一般的に使用する値に対しては
ニーモニック名を入力することもできます。

•パケットに DSCP値を設定するためのパケッ
トマーキングカテゴリを指定します。パケッ

トマーキング値をマッピングおよび変換する

ためのテーブルマップも設定している場合は、

これによって「map from」パケットマーキン
グカテゴリが確立されます。パケットマーキ

ングカテゴリのキーワードは次のとおりです。

• cos：CoS値またはユーザプライオリティ
からの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

• wlan：WLANから値を設定します。

•（任意）table table-map-name：DSCP値の設
定に使用される指定されたテーブルマップに

設定されている値を示します。DSCP値の指定
に使用されるテーブルマップの名前を入力し

ます。テーブルマップ名には、最大64の英数
字を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値を DSCP値としてコ
ピーすることです。たとえば、set dscp cosコ
マンドを入力する場合、CoS値（パケットマー
キングカテゴリ）がコピーされ、DSCP値と
して使用されます。

dscp
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分類されたトラフィックに IP値を設定します。次
の値を指定できます。

• dscp：0～ 63の IP DSCP値またはパケット
マーキングカテゴリを指定します。

• precedence：IPヘッダーの precedenceビット
値を指定します（有効な値は 0～ 7）。また
は、パケットマーキングカテゴリを指定しま

す。

ip

パケットヘッダーに precedence値を設定します。
次の値を指定できます。

• precedence-value：パケットヘッダーに
precedenceビットを設定します。有効な値は0
~7です。一般的に使用する値に対してはニー
モニック名を入力することもできます。

•パケットの優先順位値を設定するためのパケッ
トマーキングカテゴリを指定します。

• cos：CoSまたはユーザプライオリティか
らの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

•（任意）table table-map-name：優先順位値の

設定に使用される指定されたテーブルマップ

に設定されている値を示します。優先順位値

の指定に使用されるテーブルマップの名前を

入力します。テーブルマップ名には、最大64
の英数字を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値を優先順位値として

コピーすることです。たとえば、setprecedence
cosコマンドを入力する場合、CoS値（パケッ
トマーキングカテゴリ）がコピーされ、

precedence値として使用されます。

precedence
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後でパケットを分類するために使用できる QoSグ
ループ IDを割り当てます。

• qos-group-value：分類されたトラフィックに
QoS値を設定します。指定できる範囲は 0～
31です。一般的に使用する値に対してはニー
モニック名を入力することもできます。

• dscp：パケットの元の DSCPフィールド値を
QoSグループ値として設定します。

• precedence：パケットの元の precedenceフィー
ルド値を QoSグループ値として設定します。

•（任意）table table-map-name：DSCP値また
は優先順位値の設定に使用される指定された

テーブルマップに設定されている値を示しま

す。値の指定に使用されるテーブルマップの

名前を入力します。テーブルマップ名には、

最大 64の英数字を使用できます。

パケットマーキングカテゴリ（dscpまたは
precedence）を指定したが、テーブルマップ
を指定していない場合、デフォルトアクショ

ンは、パケットマーキングカテゴリに関連付

けられた値を QoSグループ値としてコピーす
ることです。たとえば、set qos-group
precedenceコマンドを入力する場合、
precedence値（パケットマーキングカテゴリ）
がコピーされ、QoSグループ値として使用さ
れます。

qos-group
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分類されたトラフィックにWLANユーザープライ
オリティを割り当てます。次の値を指定できます。

• wlan-user-priority：分類されたトラフィックに
WLANユーザープライオリティを設定しま
す。指定できる範囲は 0～ 7です。

• cos：レイヤ2CoSフィールド値をWLANユー
ザープライオリティとして設定します。

• dscp：DSCPフィールド値をWLANユーザー
プライオリティとして設定します。

• precedence：precedenceフィールド値をWLAN
ユーザープライオリティとして設定します。

• wlanWLANユーザープライオリティフィー
ルド値をWLANユーザープライオリティとし
て設定します。

•（任意）table table-map-name：WLANユー
ザープライオリティ値の設定に使用される指

定されたテーブルマップに設定されている値

を示します。値の指定に使用されるテーブル

マップの名前を入力します。テーブルマップ

名には、最大 64の英数字を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値をWLANユーザープ
ライオリティとしてコピーすることです。た

とえば、set wlan user-priority cosコマンドを
入力する場合、CoS値（パケットマーキング
カテゴリ）がコピーされ、WLANユーザープ
ライオリティとして使用されます。

wlan user-priority wlan-user-priority

コマンドデフォルト トラフィックの分類は定義されていません。

コマンドモード ポリシーマップクラスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

cos、dscp、qos-group、wlantable table-map-nameの各キーワードが追加されまし

た。
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使用上のガイドライン set dscp dscp-valueコマンド、set cos cos-valueコマンド、および set ip precedence precedence-value
コマンドの場合は、一般に使用されている値のニーモニック名を入力できます。たとえば、set
dscp af11コマンドを入力すると、set dscp 10コマンドを入力した場合と同じになります。set
ip precedence criticalコマンドを入力すると、set ip precedence 5コマンドを入力した場合と同
じになります。サポートされているニーモニックの一覧を表示するには、set dscp ?または set
ip precedence ?コマンドを入力して、コマンドラインのヘルプ文字列を参照してください。

set dscp cosコマンドを設定する場合は、CoS値が 3ビットフィールドで、DSCP値は 6ビット
フィールドであり、CoSフィールドの 3ビットのみが使用される点に注意してください。

set dscp qos-groupコマンドを設定する場合は、次の点に注意してください。

• DSCP値の有効な範囲は 0～ 63の数字です。QoSグループの有効値の範囲は 0～ 99で
す。

• QoSグループの値が両方の値の範囲内の場合（たとえば、44）、パケットマーキング値が
コピーされ、パケットがマーク付けされます。

• QoSグループの値がDSCPの範囲を超える場合（たとえば、77）、パケットマーキング値
はコピーされず、パケットはマーク付けされません。アクションは実行されません。

ポリシーマップコンフィギュレーションモードでサービスポリシーを作成し、インターフェ

イスまたは ATM仮想回線（VC）にサービスポリシーを付加するまで、set qos-groupコマン
ドは適用できません。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。

例 次の例では、ポリサーが設定されていないすべての FTPトラフィックに DSCP値 10
を割り当てる方法を示します。

デバイス(config)# policy-map policy_ftp
デバイス(config-pmap)# class-map ftp_class
デバイス(config-cmap)# exit
デバイス(config)# policy policy_ftp
デバイス(config-pmap)# class ftp_class
デバイス(config-pmap-c)# set dscp 10
デバイス(config-pmap)# exit

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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set trace capwap ap ha
ワイヤレスアクセスポイントの制御およびプロビジョニングのハイアベイラビリティを追跡

するには、set trace capwap ap haコマンドを使用します。

set trace capwap ap ha [{detail | event | dump | {filter [{none [switch switch] | filter_name
[filter_value [switch switch]]}] | filteredswitchlevel {defaulttrace_level} [switch switch]}}]

構文の説明 （任意）ワイヤレス CAPWAP HAの詳細を指定します。detail

（任意）ワイヤレスCAPWAPHAイベントを指定します。event

（任意）ワイヤレス CAPWAP HAの出力を指定します。dump

MACアドレスを指定します。filter mac

スイッチ番号を指定します。switch switch number

（任意）フィルタオプションを指定しません。none

（任意）device番号を指定します。switch switch

適用されたフラグフィルタ名を追跡します。filter name

（任意）フィルタの値。filter_value

（任意）device番号を指定します。switch switch

フィルタ処理されたトレースメッセージを指定します。filtered

スイッチ番号を指定します。switch

トレースレベルを指定します。level

解除されたトレースレベル値を指定します。default

トレースレベルを指定します。trace_level

（任意）device番号を指定します。switch switch

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

次に、ワイヤレス CAPWAP HAを表示する例を示します。
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デバイス# set trace capwap ap ha detail filter mac WORD switch number
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set trace mobility ha
内のワイヤレスモビリティハイアベイラビリティをデバッグするには、set trace mobility
haコマンドを使用します。

set trace mobility ha [{event | detail | dump}] {filter[mac WORD switch switch number] [{none
[switch switch] | filter_name [filter_value [switch switch]]}] | level {defaulttrace_level} [switch
switch]{filteredswitch}}

構文の説明 （任意）ワイヤレスモビリ

ティハイアベイラビリティの

イベントを指定します。

event

（任意）ワイヤレスモビリ

ティハイアベイラビリティの

詳細を指定します。

detail

（任意）ワイヤレスモビリ

ティハイアベイラビリティの

出力を指定します。

dump

トレース適用フラグフィルタ

を指定します。

filter

MACアドレスを指定します。mac

スイッチを指定します。WORD switch

スイッチ番号を指定します。

値の範囲は 1～ 4です。
switch number

トレース適用フラグフィルタ

を指定しません。

none

（任意）device番号を指定しま
す。

switch switch

適用されたフラグフィルタ名

を追跡します。

filter_name

適用されたフラグフィルタの

値を追跡します。

filter_value

device番号を指定します。switch switch

トレースレベル値を指定しま

す。

level
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解除されたトレースレベル値

を指定します。

default

トレースレベル値を指定しま

す。

trace_level

device番号を指定します。switch switch

フィルタ処理されたトレース

メッセージを指定します。

filtered

スイッチを指定します。switch

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

次に、ワイヤレスモビリティハイアベイラビリティの詳細を表示する例を示します。

デバイス# set trace mobility ha detail filter mac WORD
[08/27/13 10:38:35.349 UTC 1 8135] Invalid src ip: 169.254.1.1
[08/27/13 10:38:35.349 UTC 2 8135] Invalid sysIp: Skip plumbing MC-MA
tunnels.
[08/27/13 10:38:54.393 UTC 3 8135] Mobility version mismatch, v10
received, or m
sglen mismatch msglen=74 recvBytes=0, dropping
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set trace qos ap ha
ワイヤレスQuality of Service（QoS）ハイアベイラビリティを追跡するには、set trace qos ap
haコマンドを使用します。

set trace QOS ap ha [{event | error}] {filter [{MACnone [switch switch] | filter_name
[filter_value [switch switch]]}] | level {defaulttrace_level} [switch switch]}

構文の説明 （任意）トレース QoSワイヤレス APイベントを指定します。event

APのMACアドレスを指定します。event mac

MACアドレス値を指定しません。event none

（任意）トレース QoSワイヤレス APエラーを指定します。error

APのMACアドレスを指定します。error mac

値を指定しません。error none

トレース適用フラグフィルタを指定します。filter

APのMACアドレスを指定します。filter mac

値を指定しません。filter none

スイッチ番号を指定します。switch switch

（任意）スイッチフィルタの名前を指定します。filter_name

（任意）スイッチフィルタの値を指定します。値は 1です。filter_value

（任意）スイッチ番号を指定します。値は 1です。switch switch

トレースレベルを指定します。level

トレース QoSワイヤレス APデフォルトを指定します。default

トレースレベルです。trace_level

（任意）スイッチ番号を指定します。値は 1です。switch switch

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

次に、ワイヤレス QoSハイアベイラビリティを追跡する例を示します。
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デバイス# set trace QOS ap ha
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sgt-tag
ファブリックプロファイルに SGTタグを設定するには、sgt-tagコマンドを使用します。

sgt-tag value

構文の説明 SGTタグ値。有効な範囲は 2～ 65519です。value

コマンドデフォルト デフォルトの SGTタグ値は 0です。

コマンドモード config-wireless-fabric

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、SGTタグを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile fabric fabric-profile-name
Device(config-wireless-fabric)# sgt tag 8
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site-tag
サイトタグを APにマッピングするには、site-tagコマンドを使用します。

site-tag site-tag-name

構文の説明 サイトタグの名

前。

site-tag-name

コマンドデフォルト なし

コマンドモード config-ap-tag

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このコマンドを実行すると、APは、接続解除されたのち再参加します。

例

次に、サイトタグを設定する例を示します。

Device(config-ap-tag)# site-tag sitetag1
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snmp-server group
新しい Simple Network Management Protocol（SNMP）グループを設定するには、グローバルコ
ンフィギュレーションモードで snmp-server groupコマンドを使用します。指定した SNMPグ
ループを削除するには、このコマンドの no形式を使用します。

snmp-server group group-name {v1 | v2c | v3 } [access [ipv6 named-access-list]
[{acl-numberacl-name}]] [context context-name] [notify notify-view] [read read-view] [write
write-view]
no snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [context context-name]

構文の説明 グループの名前。group-name

グループが SNMPv1セキュリティモデルを使用していることを指定しま
す。SNMPv1は、最も安全性の低い SNMPセキュリティモデルです。

v1

グループが SNMPv2cセキュリティモデルを使用していることを指定しま
す。

SNMPv2cセキュリティモデルでは、インフォームを送信でき、64文字の
文字列がサポートされています。

v2c

グループが SNMPv3セキュリティモデルを使用していることを指定しま
す。

SMNPv3は、サポートされているセキュリティモデルの中で最も安全で
す。SMNPv3では、認証特性を明示的に設定できます。

v3

（任意）このSNMPグループとそのビューと関連付けるSNMPコンテキス
トを指定します。

context

（任意）コンテキスト名。context-name

（任意）SNMPグループの読み取りビューを指定します。このビューでは、
エージェントのコンテンツのみを表示できます。

read

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、readオプションを使用してこの状態を上書きしない限
り、読み取りビューはインターネットオブジェクト識別子（OID）のスペー
ス（1.3.6.1）に属するすべてのオブジェクトであるとみなされます。

read-view

（任意）SNMPグループの書き込みビューを指定します。このビューでは、
データを入力してエージェントのコンテンツを設定できます。

write

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、書き込みビュー（つまり、ヌル OID）には何も定義され
ていません。書き込みアクセスを設定する必要があります。

write-view

コンフィギュレーションコマンド：g～ z
403

コンフィギュレーションコマンド：g～ z
snmp-server group



（任意）SNMPグループの通知ビューを指定します。このビューでは、通
知、インフォーム、またはトラップを指定できます。

notify

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、snmp-serverhostコマンドが設定されるまで、通知ビュー
（つまり、ヌルOID）には何も定義されていません。ビューを snmp-server
groupコマンドで指定した場合、生成されるそのビューのすべての通知は、
グループに関連付けられているすべてのユーザに送信されます（そのユー

ザに対して SNMPサーバホストの設定が存在する場合）。

シスコでは、ソフトウェアに通知ビューを自動生成させることを推奨して

います。このドキュメントの「通知ビューの設定」の項を参照してくださ

い。

notify-view

（任意）グループに関連付ける標準アクセスコントロールリスト（ACL）
を指定します。

access

（任意）IPv6名前付きアクセスリストを指定します。IPv6と IPv4の両方
のアクセスリストが示されている場合は、IPv6名前付きアクセスリスト
がリストの最初に表示されている必要があります。

ipv6

（任意）IPv6アクセスリストの名前。named-access-list

（任意）acl-number引数は、以前に設定された標準アクセスリストを識別
する 1～ 99の整数です。

acl-number

（任意）acl-name引数は、以前に設定された標準アクセスリストの名前で
ある最大 64文字の文字列です。

acl-name

コマンドデフォルト SNMPサーバグループは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XE Amsterdam 17.1.1sよりも前の
リリースで導入されました。

Cisco IOSXEAmsterdam17.1.1s

使用上のガイドライン コミュニティストリングが内部的に設定されている場合、publicという名前の 2つのグループ
が自動生成されます。1つは v1セキュリティモデル用、もう 1つは v2cセキュリティモデル
用です。同様に、コミュニティストリングを削除すると、publicという名前の v1グループと
publicという名前の v2cグループが削除されます。

snmp-server groupコマンドを設定する際、認証やプライバシーアルゴリズムにはデフォルト
値はありません。また、デフォルトのパスワードも存在しません。MessageDigest 5（MD5）パ
スワードの指定については、snmp-server userコマンドのドキュメントを参照してください。

通知ビューの設定
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notify viewオプションは、2つの目的に使用できます。

•グループにSNMPを使用して設定された通知ビューがあり、その通知ビューを変更する必
要がある。

• snmp-server hostコマンドは、snmp-server groupコマンドの前に設定されている可能性が
あります。この場合、snmp-serverhostコマンドを再設定するか、または適切な通知ビュー
を指定する必要があります。

次の理由から、SNMPグループを設定する際に通知ビューを指定することは推奨されていませ
ん。

• snmp-serverhostコマンドによってユーザに対して自動生成された通知ビューを、そのユー
ザに関連付けられているグループに追加する。

•グループの通知ビューを変更すると、そのグループに対応付けられたすべてのユーザが影
響を受けます。

snmp-server groupコマンドの一部としてグループの通知ビューを指定する代わりに、指定さ
れた順序で次のコマンドを使用します。

1. snmp-server user：SNMPユーザーを設定します。

2. snmp-server group：通知ビューを追加しないで SNMPグループを設定します。

3. snmp-server host：トラップ操作の受信者を指定して、通知ビューを自動生成します。

SNMPコンテキスト

SNMPコンテキストによって、MIBデータにアクセスする安全な方法が VPNユーザに提供さ
れます。VPNがコンテキストに関連付けられると、VPN固有のMIBデータがそのコンテキス
トに存在します。VPNをコンテキストに関連付けると、サービスプロバイダーが、複数 VPN
でネットワークを管理できます。コンテキストを作成してVPNに関連付けることにより、サー
ビスプロバイダーは、ある VPNのユーザが同じネットワーキングデバイス上で他の VPNの
ユーザに関する情報にアクセスするのを防ぐことができます。

読み取り、書き込み、または通知 SNMPビューを SNMPコンテキストに関連付けるには、
context context-nameキーワードおよび引数とともにこのコマンドを使用します。

SNMPグループの作成

次の例は、SNMPサーバグループ「public」を作成して、すべてのオブジェクトに対し
て標準名前付きアクセスリスト「lmnop」のメンバへの読み取り専用アクセスを許可す
る方法を示しています。

Device(config)# snmp-server group public v2c access lmnop

SNMPサーバグループの削除

次の例に、設定から SNMPサーバグループ「public」を削除する方法を示します。
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Device(config)# no snmp-server group public v2c

SNMPサバグループと指定されたビューとの関連付け

次の例に、SNMPv2cグループ「GROUP1」のビューに関連付けられたSNMPコンテキ
スト「A」を示します。

Device(config)# snmp-server context A
Device(config)# snmp mib community commA
Device(config)# snmp mib community-map commA context A target-list commAVpn
Device(config)# snmp-server group GROUP1 v2c context A read viewA write viewA notify
viewB
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snmp-server subagent cache
Simple Network Management Protocol（SNMP）ポーリング中にコントローラで CPUスパイクが
発生しないようにするには、snmp-server subagent cacheコマンドを使用します。サブエージェ
ントキャッシュを無効にするには、このコマンドの no形式を使用します。

snmp-server subagent cache [ timeout seconds ]

snmp-server subagent cache [ timeout seconds ]

構文の説明 サブエージェントキャッシュのタイムアウトを指定します。timeout

サーバーのタイムアウト値（秒単位）。有効な値の範囲は 1～ 100で、デフォルト
は 60です。

seconds

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.11.1

使用上のガイドライン このコマンドを使用して、定期的にキャッシュをクリアすることで、コントローラの CPUス
パイクを防止します。

例 次に、SNMPポーリング中にコントローラでCPUスパイクが発生しないようにする例
を示します。

Device# configure terminal
Device(config)# snmp-server subagent cache
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software auto-upgrade enable
自動アップグレード機能を有効にするには、software auto-upgrade enableコマンドを使用しま
す。

このコマンドの no形式を使用してこの機能を無効にした場合は、特権 EXECモードで install
autoupgradeコマンドを使用して、手動で自動アップグレードする必要があります。

（注）

software auto-upgrade enable

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

使用上のガイドライン

次に、自動アップグレード機能を有効にする例を示します。

Device# configure terminal
Device(config)# software auto-upgrade enable
Device(config)# end
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source-interface
コントローラと通信するように送信元インターフェイスを設定するには、source-interfaceコマ
ンドを使用します。送信元インターフェイスを削除するには、このコマンドの no形式を使用
します。

source-interface interface-name interface-number

no source-interface

構文の説明 インターフェイスの名

前。

interface-name

インターフェイス番号。interface-number

コマンドデフォルト 送信元インターフェイスは設定されていません。

コマンドモード SDサービスコントローラコンフィギュレーション（config-sd-service-controller）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例 次に、コントローラと通信するように送信元インターフェイスを設定する例を示しま

す。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# avc sd-service
Device(config-sd-service)# controller
Device(config-sd-service-controller)# source-interface vlan 12
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static-ip-mobility
静的 IPモビリティを設定するには、ワイヤレスポリシーコンフィギュレーションモードで
static-ip-mobility コマンドを使用します。設定を無効にするには、このコマンドの no形式を
使用します。

static-ip-mobility

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ワイヤレスポリシーコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、静的 IPモビリティを有効にする例を示します。
Device# configure terminal
Device(config)# wireless profile policy test-policy
Device(config-wireless-policy)# static-ip-mobility
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statistics ap-system-monitoring alarm-enable
APのリアルタイム統計（CPUとメモリ）のアラームを有効にするには、statistics
ap-system-monitoring alarm-enableコマンドを使用します。この機能を無効にするには、この
コマンドの no形式を使用します。

[no] statistics ap-system-monitoring alarm-enable

構文の説明 AP統計を設定します。statistics

APのリアルタイム統計（CPUとメモリ）のアラームを
有効にします。

ap-system-monitoring alarm-enable

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、APのリアルタイム統計（CPUとメモリ）のアラームを有効にする例を示しま
す。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring alarm-enable
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statistics ap-system-monitoring alarm-hold-time
アラームをトリガーするまでの保留時間間隔を定義するには、statistics ap-system-monitoring
alarm-hold-timeコマンドを使用します。

statistics ap-system-monitoring alarm-hold-time 0-3600

構文の説明 AP統計を設定します。statistics

APのリアルタイム統計（CPUとメモリ）のアラームを有
効にします。

ap-system-monitoring
alarm-hold-time

アラーム保留時間間隔を秒単位で指定します。0-3600

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、アラームをトリガーするまでの保留時間間隔を定義する例を示します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring alarm-hold-time 60

コンフィギュレーションコマンド：g～ z
412

コンフィギュレーションコマンド：g～ z
statistics ap-system-monitoring alarm-hold-time



statistics ap-system-monitoring alarm-retransmit-time
トラップアラームの再送信間隔を定義するには、statistics ap-system-monitoring
alarm-retransmit-timeを使用します

statistics ap-system-monitoring alarm-retransmit-time 0-65535

構文の説明 AP統計を設定します。statistics

トラップアラームの再送信間隔を定義します。ap-system-monitoring
alarm-retransmit-time

トラップアラームの再送信間隔（秒単位）を指定しま

す。

0-65535

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、トラップアラームの再送信間隔を定義する例を示します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring alarm-retransmit-time 60
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statistics ap-system-monitoring cpu-threshold
アラームをトリガーする、APの CPU使用量のしきい値パーセンテージを定義するには、
statistics ap-system-monitoring cpu-thresholdコマンドを使用します。

statistics ap-system-monitoring cpu-threshold 0-100

構文の説明 AP統計を設定します。statistics

アラームをトリガーするAPのCPU使用量のしきい値を定義
します。

ap-system-monitoring
cpu-threshold

アラームをトリガーするAPのCPU使用量のしきい値のパー
センテージを指定します。

0-100

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、アラームをトリガーする APの CPU使用量のしきい値パーセンテージを定義す
る例を示します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring cpu-threshold 70
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statistics ap-system-monitoring enable
APのリアルタイム統計（CPUとメモリ）のモニタリングを有効にするには、statistics
ap-system-monitoring enableコマンドを使用します。この機能を無効にするには、このコマン
ドの no形式を使用します。

[no] statistics ap-system-monitoring enable

構文の説明 AP統計を設定します。statistics

APのリアルタイム統計（CPUとメモリ）のモニタリングを有
効にします。

ap-system-monitoring enable

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、APのリアルタイム統計（CPUとメモリ）のモニタリングを有効にする例を示
します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring enable
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statistics ap-system-monitoring mem-threshold
アラームをトリガーする APのメモリ使用量のしきい値パーセンテージを定義します。

statistics ap-system-monitoring mem-threshold 0-100

構文の説明 AP統計を設定します。statistics

アラームをトリガーする APのメモリ使用量のしきい値を定
義します。

ap-system-monitoring
mem-threshold

アラームをトリガーするAPのメモリ使用量のしきい値のパー
センテージを指定します。

0-100

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、アラームをトリガーする APのメモリ使用量のしきい値パーセンテージを定義
する例を示します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring mem-threshold 60
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statistics ap-system-monitoring sampling-interval
サンプリング間隔を定義するには、statistics ap-system-monitoring sampling-intervalを使用し
ます

statistics ap-system-monitoring sampling-interval 2-900

構文の説明 AP統計を設定します。statistics

サンプリング間隔を定義します。ap-system-monitoring sampling-interval

サンプリング間隔を秒単位で指定します。2-900

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、サンプリング間隔を定義する例を示します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring sampling-interval 100
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statistics ap-system-monitoring stats-interval
統計間隔を定義するには、statistics ap-system-monitoring stats-intervalを使用します。これに
より、計算において、最後の統計間隔秒間に受信した統計に、より多くの重みが与えられます

statistics ap-system-monitoring stats-interval 120-900

構文の説明 AP統計を設定します。statistics

統計間隔を定義します。これにより、計算において、最後の

統計間隔秒間に受信した統計に、より多くの重みが与えられ

ます。

ap-system-monitoring
stats-interval

統計間隔を秒単位で指定します。120-900

コマンドデフォルト なし

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、統計間隔を定義する例を示します。

Device(config)# ap profile default-ap-profile
Device(config-ap-profile)# statistics ap-system-monitoring stats-interval 120
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stopbits
コンソールポートのストップビットを設定するには、stopbitsコマンドを使用します。デフォ
ルト値に戻すには、このコマンドの no形式を使用します。

stopbits { 1 | 2 }

no stopbits { 1 | 2 }

構文の説明 1ストップビットを指定します。1

2ストップビットを指定します。2

コマンドデフォルト 1ストップビット

コマンドモード ラインコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン コンソールポートは、コンソールポート上のセッションからのみ設定できます。

例 次に、コンソールポートのストップビットを設定する例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# stopbits 1
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switchport
レイヤ 3モードになっているインターフェイスをレイヤ 2設定用のレイヤ 2モードに配置する
には、インターフェイスコンフィギュレーションモードで switchportコマンドを使用します。
インターフェイスをレイヤ 3モードに配置するには、このコマンドの no形式を使用します。

switchport
no switchport

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、すべてのインターフェイスがレイヤ 2モードです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン インターフェイスをルーテッドインターフェイスの状態に設定して、レイヤ2の設定をすべて
削除するには、no switchportコマンド（パラメータの指定なし）を使用します。このコマンド
は、ルーテッドポートに IPアドレスを割り当てる前に使用する必要があります。

このコマンドは、LAN Base機能セットを実行している devicesではサポートされません。（注）

no switchportコマンドを入力するとポートがシャットダウンされて、その後再び有効になりま
す。その際に、ポートの接続先のデバイスでメッセージが生成されることがあります。

レイヤ 2モードからレイヤ 3モード（またはその逆）にインターフェイスを変更すると、影響
を受けたインターフェイスに関連する以前の設定情報が失われる可能性があり、インターフェ

イスがデフォルト設定に戻ります。

インターフェイスがレイヤ 3インターフェイスとして設定されている場合、最初に switchport
コマンドを入力して、そのインターフェイスをレイヤ 2ポートとして設定する必要がありま
す。その後、switchport access vlanコマンドおよび switchport modeコマンドを入力します。

（注）

switchportコマンドは、シスコルーテッドポートをサポートしないプラットフォームでは使
用できません。このようなプラットフォーム上のすべての物理ポートは、レイヤ2のスイッチ
ドインターフェイスとして想定されます。

インターフェイスのポートステータスを確認するには、show running-config 特権 EXECコマ
ンドを入力します。

コンフィギュレーションコマンド：g～ z
420

コンフィギュレーションコマンド：g～ z
switchport



例 次の例では、インターフェイスをレイヤ 2ポートとして運用することを中止し、シス
コのルーテッドポートにする方法を示します。

デバイス(config-if)# no switchport

次の例では、ポートのインターフェイスをシスコのルーテッドポートとして運用する

ことを中止し、レイヤ 2のスイッチドインターフェイスに変更する方法を示します。

デバイス(config-if)# switchport

コンフィギュレーションコマンド：g～ z
421

コンフィギュレーションコマンド：g～ z
switchport



switchport access vlan
ポートをスタティックアクセスポートとして設定するには、インターフェイスコンフィギュ

レーションモードで switchport access vlanコマンドを使用します。deviceのアクセスモード
をデフォルトの VLANモードにリセットするには、このコマンドの no形式を使用します。

switchport access vlan {vlan-id}
no switchport access vlan

構文の説明 アクセスモードVLANのVLAN ID。範囲は 1 ~ 4094。vlan-id

コマンドデフォルト デフォルトのアクセスVLANおよびトランクインターフェイスネイティブVLANは、プラッ
トフォームまたはインターフェイスハードウェアに対応したデフォルト VLANです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン switchport access vlanコマンドを有効にするには、事前にポートをアクセスモードにする必要
があります。

スイッチポートのモードが access vlan vlan-idに設定されている場合、ポートは指定された

VLANのメンバとして動作します。アクセスポートを割り当てることができるのは、1つの
VLANだけです。

no switchport accessコマンドを使用すると、アクセスモードVLANがデバイスに適したデフォ
ルト VLANにリセットされます。

例 次の例では、アクセスモードで動作するスイッチドポートインターフェイスが、デ

フォルト VLANではなく VLAN 2で動作するように変更します。

デバイス(config-if)# switchport access vlan 2
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switchport mode
ポートの VLANメンバーシップモードを設定するには、インターフェイスコンフィギュレー
ションモードで switchport modeコマンドを使用します。モードをデバイスに適したデフォル
ト設定にリセットするには、このコマンドの no形式を使用します。

switchport mode {access | dynamic | {auto | desirable} | trunk}
noswitchport mode {access | dynamic | {auto | desirable} | trunk}

構文の説明 ポートをアクセスモードに設定します（ switchport access vlan インターフェ
イスコンフィギュレーションコマンドの設定に応じて、スタティックアクセ

スまたはダイナミックアクセスのいずれか）。ポートは無条件にアクセスす

るように設定され、非カプセル化（タグなし）フレームを送受信する単一の

非トランクVLANインターフェイスとして動作します。アクセスポートを割
り当てることができるのは、1つの VLANだけです。

access

ポートトランキングモードのダイナミックパラメータを autoに設定して、
インターフェイスがリンクをトランクリンクに変換するように指定します。

これがデフォルトのスイッチポートモードになります。

dynamic auto

ポートトランキングモードのダイナミックパラメータを desirableに設定し
て、インターフェイスがリンクをトランクリンクにアクティブに変換するよ

うに指定します。

dynamic
desirable

ポートを無条件にトランクに設定します。ポートはトランキング VLANレイ
ヤ 2インターフェイスです。ポートは、送信元の VLANを識別するカプセル
化（タグ付き）フレームを送受信します。トランクは、2つの devices間、ま
たは deviceとルータ間のポイントツーポイントリンクです。

trunk

コマンドデフォルト デフォルトモードは dynamic autoです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン

dot1q-tunnelキーワードは、CLIのインターフェイスヘルプに表示されますが、サポートされ
ていません。

（注）
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accessまたは trunkキーワードによる設定が有効となるのは、switchport modeコマンドを使用
して適切なモードでポートを設定した場合のみです。スタティックアクセスおよびトランクの

設定は保存されますが、同時にアクティブにできるのはいずれかの設定だけです。

accessモードを開始すると、インターフェイスは永続的な非トランキングモードになり、隣接
インターフェイスがリンクから非トランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。

trunkモードを開始すると、インターフェイスは永続的なトランキングモードになり、接続先
のインターフェイスがリンクからトランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。

dynamic autoモードを開始すると、隣接インターフェイスが trunkまたは desirableモードに
設定された場合に、インターフェイスはリンクをトランクリンクに変換します。

dynamic desirableモードを開始すると、隣接インターフェイスが trunk、desirable、または
autoモードに設定された場合に、インターフェイスはトランクインターフェイスになります。

トランキングを自動ネゴシエーションするには、インターフェイスが同じ VLANトランキン
グプロトコル（VTP）ドメインに存在する必要があります。トランクネゴシエーションは、
ポイントツーポイントプロトコルである Dynamic Trunking Protocol（DTP）によって管理され
ます。ただし、一部のインターネットワーキングデバイスによって DTPフレームが不正に転
送されて、矛盾した設定となる場合があります。この問題を避けるには、DTPをサポートしな
いデバイスに接続されたインターフェイスが DTPフレームを転送しないように設定し、DTP
をオフにします。

•これらのリンク上でトランキングを行わない場合は、switchport mode accessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

アクセスポートとトランクポートは、互いに排他的な関係にあります。

IEEE 802.1X機能は、次の方法でスイッチポートモードに作用します。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ポート設定で IEEE 802.1Xを dynamic autoまたは dynamic desirableにイネーブルにしよ
うとすると、エラーメッセージが表示され、IEEE 802.1Xはイネーブルになりません。
IEEE 802.1X対応ポートのモードを dynamic autoまたは dynamic desirableに変更しようと
しても、ポートモードは変更されません。

•ダイナミックアクセス（VLAN Query Protocol（VQP））ポートで IEEE 802.1Xをイネー
ブルにしようとすると、エラーメッセージが表示され、IEEE 802.1Xはイネーブルになり
ません。IEEE 802.1X対応ポートを変更してダイナミック VLANを割り当てようとして
も、エラーメッセージが表示され、VLAN設定は変更されません。
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設定を確認するには、show interfaces interface-id switchport 特権EXECコマンドを入力して、
Administrative Mode行と Operational Mode行の情報を調べます。

例 次の例では、ポートをアクセスモードに設定する方法を示します。

デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# switchport mode access

次の例では、ポートを dynamic desirableモードに設定する方法を示します。

デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# switchport mode dynamic desirable

次の例では、ポートをトランクモードに設定する方法を示します。

デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# switchport mode trunk
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tag rf
APフィルタのポリシータグを設定するには、tag rfコマンドを使用します。

tag rf rf-tag

構文の説明 RFタグ
名。

rf-tag

コマンドデフォルト なし

コマンドモード config-ap-filter

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、APフィルタのポリシータグを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ap filter name ap-filter-name
Device(config-ap-filter)# rf tag rf-tag-name
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tag site
APフィルタのサイトタグを設定するには、tag site site-tagコマンドを使用します。

tag site site-tag

構文の説明 サイトタグの名前。site-tag

コマンドデフォルト なし

コマンドモード config-ap-filter

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、APフィルタのサイトタグを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ap filter name ap-filter-name
Device(config-ap-filter)# site tag site-tag-name
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terms-conditions
Access Network Query Protocol（ANQP）サーバーの利用規約パラメータを設定するには、
terms-conditionsコマンドを使用します。利用規約を無効にするには、このコマンドの no形式
を使用します。

terms-conditions {filename filename |timestamp date time |urlfilter list url-filter-list}

構文の説明 利用規約ファイルの名前。filename

yyyy-mm-dd形式のタイムスタンプ日付。date

hh:mm:ss形式のタイムスタンプ時刻。time

URLフィルタリストの名前。url-filter-list

コマンドデフォルト 利用規約は設定されていません。

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、タイムスタンプを設定する例を示します。

Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# terms-conditions timestamp 2020-02-20 20:20:20
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tertiary (ap prime)
APフォールバック用のターシャリコントローラを設定するには、tertiaryコマンドを使用しま
す。APプライミングに使用されないようにターシャリコントローラを削除するには、このコ
マンドの no形式を使用します。

tertiary controller-name ip-address

no tertiary controller-name ip-address

構文の説明 ターシャリコントローラの名前。controller-name

コントローラの IPv4または IPv6アドレス。ip-address

コマンドデフォルト なし

コマンドモード APプライムコンフィギュレーション（config-priming）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.2

例 次に、APフォールバック用のターシャリコントローラを設定する例を示します。

Device# configure terminal
Device(config)# wireless profile ap priming Prime-FX
Device(config-priming)# tertiary cccc 209.165.201.4
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timezone delta
APのタイムゾーンオフセットを設定するには、timezone deltaコマンドを使用します。APの
タイムゾーンオフセットを削除するには、no timezoneコマンドを使用します。

timezone delta hour offset-hour minute offset-minute

構文の説明 協定世界時（UTC）からのローカル時間の差。有効な範囲は -12～ 14
です。

hour offset-hour

UTCからのローカル分の差。有効な範囲は 0～ 59です。minute offset-minute

コマンドデフォルト APのタイムゾーンは設定されていません。

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

使用上のガイドライン APタイムゾーンは、APプロファイルごとにのみ設定できます。APごとに APタイムゾーン
を設定することはできません。タイムゾーンを設定するには、現在のコントローラのタイム

ゾーンまたは時差を適用します。デフォルトでは、タイムゾーンは無効になっています。

例 次に、APのタイムゾーンオフセットを設定する例を示します。
Device# configure terminal
Device(config)# ap profile test
Device(config-ap-profile)# timezone delta hour -12 minute 2
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timezone use-controller
コントローラのタイムゾーンを使用して APのタイムゾーンを設定するには、timezone
use-controllerコマンドを使用します。コントローラのタイムゾーンを削除するには、notimezone
コマンドを使用します。

timezone use-controller

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト APのタイムゾーンは設定されていません。

コマンドモード APプロファイルコンフィギュレーション（config-ap-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

使用上のガイドライン APタイムゾーンは、APプロファイルごとにのみ設定できます。APごとにタイムゾーンを設
定することはできません。タイムゾーンを設定するには、現在のコントローラのタイムゾーン

を適用するか、時差を使用します。デフォルトでは、タイムゾーンは無効になっています。

例 次に、コントローラのタイムゾーンを使用して APのタイムゾーンを設定する例を示
します。

Device# configure terminal
Device(config)# ap profile test
Device(config-ap-profile)# timezone use-controller
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transport application-updates
コントローラと通信するためのトランスポートプロトコルを設定するには、transportコマン
ドを使用します。コントローラと通信するために使用するトランスポートプロトコルを無効に

するには、このコマンドの no形式を使用します。

transport application-updates { http | https } url-prefix url-prefix-name

no transport application-updates

構文の説明 HTTPプロトコルを有効にします。http

HTTPSプロトコルを有効にします。https

アプリケーション更新のURLプレフィックスを有効にします。url-prefix

URLプレフィックス名。url-prefix-name

コマンドデフォルト トランスポート通信プロトコルは設定されていません。

コマンドモード SDサービスコントローラコンフィギュレーション（config-sd-service-controller）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

使用上のガイドライン アプリケーション更新のトランスポートプロトコルは、Cisco DNA Centerでのみ使用されま
す。

例 次に、コントローラと通信するためのトランスポートプロトコルを設定する例を示し

ます。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# avc sd-service
Device(config-sd-service)# controller
Device(config-sd-service-controller)# transport application-updates https url-prefix
cisco
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transition-disable
移行の無効化を有効にするには、transition-disableコマンドを使用します。

transition-disable

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

使用上のガイドライン

次に、移行の無効化を有効にする例を示します。

Device# configure terminal
Device(config)# wlan WPA3 1 WPA3
Device(config-wlan)# transition-disable
Device(config-wlan)# end
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trapflags ap ap-stats
統計がしきい値を超えたときに送信される AP関連のトラップの送信を有効または無効にする
には、trapflags ap ap-statsを使用します。この機能を無効にするには、このコマンドの no形
式を使用します。

[no] trapflags ap ap-stats

構文の説明 AP関連のトラップフラグの送信を有効または無効にします。trapflags

統計がしきい値を超えたときに送信されるトラップを指定します。ap ap-stats

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、AP関連のトラップの送信を有効または無効にする例を示します。
Device# configure terminal
Device(config)# trapflags ap ap-stats
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trapflags ap broken-antenna
サポートされているCiscoアクセスポイントでアンテナ障害が発生したときに送信されるSNMP
トラップを有効にするには、trapflags ap broken-antennaコマンドを使用します。SNMPトラッ
プを無効にするには、このコマンドの no形式を使用します。

trapflags ap broken-antenna

no trapflags ap broken-antenna

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト SNMPトラップは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.4.1

使用上のガイドライン アンテナは、A、B、C、D、E、F、G、Hなどの文字でコード化されます。Inter-Access Point
Protocol（IAPP）レポートに故障したアンテナの文字が含まれていて、syslogと SNMPトラッ
プにコピーされます。

例

次に、故障したアンテナの SNMPトラップを有効にする例を示します。
Device# configure terminal
Device(config)# trapflags ap broken-antenna
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trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまた
は NDインスペクションポリシーコンフィギュレーションモードで trusted-portコマンドを
使用します。この機能を無効にするには、このコマンドの no形式を使用します。

trusted-port
no trusted-port

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト どのポートも信頼されていません。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信
された場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィ

ングから保護するために、メッセージは伝送するバインディング情報の使用によってバイン

ディングテーブルを維持できるように分析されます。これらのポートで検出されたバインディ

ングは、信頼できるものとして設定されていないポートから受信したバインディングよりも信

頼性が高いものと見なされます。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートを信頼するように設定する例を示し

ます。

デバイス(config)# ipv6 nd inspection policy1
デバイス(config-nd-inspection)# trusted-port

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートを信頼するように設定する

例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# trusted-port
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tunnel eogre source
トンネル送信元について特定のトンネル単位の設定が存在しない場合にトンネル送信元イン

ターフェイスを設定するには、tunnel eogre source コマンドを使用します。

tunnel eogre source {gigabitethernet |loopback |vlan}interface-number

構文の説明 インターフェイス番

号。

interface-number

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン トンネル送信元について特定のトンネル単位の設定が存在する場合は、それが使用されます。

例

次に、トンネル送信元インターフェイスを設定する例を示します。

Device(config)# tunnel eogre source vlan 21
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tunnel eogre heartbeat
トンネルキープアライブハートビートのpingパラメータを設定するには、tunnel eogreheartbeat
コマンドを使用します。

tunnel eogre heartbeat {interval interval|max-skip-count tolerable-heartbeats}

構文の説明 ハートビート間隔（秒）。interval

許容されるドロップされたハートビート。tolerable-heartbeats

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、トンネルキープアライブハートビートの pingパラメータを設定する例を示し
ます。

Device(config)# tunnel eogre heartbeat 80

コンフィギュレーションコマンド：g～ z
438

コンフィギュレーションコマンド：g～ z
tunnel eogre heartbeat



tunnel mode ethernet
トンネルのカプセル化方式を Ethernet over GREに設定するには、tunnel mode ethernet コマン
ドを使用します。

tunnel mode ethernet {gre {ipv4 |ipv6}[p2p]|manual}

構文の説明 Ethernet over GRE。gre

L2TPv3カプセル化。l2tpv3

IPv4または IPv6を介したポイントツーポイントカプセル化を提供します。p2p

L2TPパラメータを手動で設定します。manual

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

p2p キーワードが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、トンネルのカプセル化方式を Ethernet over GREに設定する例を示します。
Device(config-if)# tunnel mode ethernet gre ipv4 p2p

コンフィギュレーションコマンド：g～ z
439

コンフィギュレーションコマンド：g～ z
tunnel mode ethernet



tunnel eogre domain
EoGRE冗長ドメインを設定するには、tunnel eogre domain コマンドを使用します。

tunnel eogre domain domain-name

構文の説明 ドメイン

名。

domain-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、EoGRE冗長ドメインを設定する例を示します。
Device(config)# tunnel eogre domain domain1
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tunnel eogre interface tunnel
EoGREトンネルインターフェイスのAAAプロキシキーを設定するには、tunnel eogre interface
tunnel コマンドを使用します。

tunnel eogre interface tunnel tunnel-inft-number aaa proxy key {0 |8}key-string auth-port auth_port
acct-port acct_port

構文の説明 トンネルインターフェイスの番号。tunnel-inft-number

AAAの設定aaa

AAAプロキシの設定。proxy

AAAプロキシキーの設定。

0：文字列を暗号化されていないキーとして指定します。

8：文字列を AES暗号化キーとして指定します。

key

キーの文字列。key-string

認証ポート番号。auth-port auth_port

アカウンティング用のポート番号。acct-port acct_port

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.11.1

このコマンドが変更されました。次のキーワードと変数が追加

されました。

auth-portauth_port acct-portacct_port

Cisco IOSXEAmsterdam17.3.1

例

次に、EoGREトンネルインターフェイスのプロキシキーを設定する例を示します。
Device(config)# tunnel eogre interface tunnel 21 aaa proxy key 0 test

次に、AAAポートを変更する例を示します。
Device(config)# tunnel eogre interface Tunnel1 aaa proxy key 0 test
auth-port 24 acct-port 36
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tunneled-eap-credential
トンネル化 Extensible Authentication Protocol（EAP）クレデンシャル認証を設定するには、
tunneled-eap-credentialコマンドを使用します。トンネル化 EAPクレデンシャル認証を削除す
るには、このコマンドの no形式を使用します。

tunneled-eap-credential {anonymous |certificate |hw-token |nfc |sim |softoken
|username-password |usim}

構文の説明 匿名認証。anonymous

証明書を使用する認証。certificate

ハードウェアトークンを使用する認証。hw-token

近距離無線通信（NFC）を使用する認証。nfc

SIMカードを使用する認証。sim

ソフトトークンを使用する認証。softoken

ユーザー名とパスワードを使用する認証。username-password

USIMを使用する認証。usim

コマンドデフォルト なし

コマンドモード ANQP NAI EAP認証（config-anqp-nai-eap-aut）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、トンネル化 EAPクレデンシャル認証を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless hotspot anqp-server my_anqp
Device(config-wireless-anqp-server)# nai-realm myvenue.cisco.com
Device(config-anqp-nai-eap)# eap-method eap-aka
Device(config-anqp-nai-eap-auth)# tunneled-eap-credential anonymous
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type
1つ以上のファイルの内容を表示するには、ブートローダモードで typeコマンドを使用しま
す。

type filesystem:/file-url...

構文の説明 ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

表示するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定すると、各ファイルの内容が順次表示されます。

例 次に、ファイルの内容を表示する例を示します。

デバイス: type flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:

コンフィギュレーションコマンド：g～ z
443

コンフィギュレーションコマンド：g～ z
type



udp-timeout
UDPセッションのタイムアウトを設定するには、udp-timeoutコマンドを使用します。

udp-timeout timeout_value

構文の説明 UDPセッションのタイムアウト値です。

範囲は 1～ 30秒です。

public-keyおよび resolverパラメータマップオプションには、デフォ
ルト値が自動的に入力されます。したがって、変更する必要はあり

ません。

（注）

timeout_value

コマンドデフォルト なし

コマンドモード プロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、UDPセッションのタイムアウト値を設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# parameter-map type umbrella global
デバイス(config-profile)# token 57CC80106C087FB1B2A7BAB4F2F4373C00247166
デバイス(config-profile)# local-domain dns_wl
デバイス(config-profile)# udp-timeout 2
デバイス(config-profile)# end
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umbrella-param-map
WLANの Umbrella OpenDNS機能を設定するには、umbrella-param-mapコマンドを使用しま
す。

umbrella-param-map umbrella-name

構文の説明 umbrella-name

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、WLANの Umbrella OpenDNS機能を設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless profile policy default-policy-profile
デバイス(config-wireless-policy)# umbrella-param-map global
デバイス(config-wireless-policy)# end
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update-timer
Flexプロファイルの mDNS更新タイマーを設定するには、update-timerコマンドを使用しま
す。このコマンドを無効にするには、このコマンドの no形式を使用します。

update-timer { service-cache <1-100> | statistics <1-100> }

update-timer { service-cache <1-100> | statistics <1-100> }

構文の説明 Flexプロファイルの mDNS更新タイマーを設定します。update-timer

Flexプロファイルの mDNS更新のサービスキャッシュタイマーを指
定します。デフォルト値は 1分です。

service-cache <1-100>

FlexプロファイルのmDNS更新の統計タイマーを指定します。デフォ
ルト値は 1分です。

statistics <1-100>

コマンドデフォルト なし

コマンドモード mDNS Flexプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

例 次に、Flexプロファイルの mDNS更新タイマーを設定する例を示します。
Device(config-mdns-flex-prof)# update-timer service-cache 20
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url
Hotspot 2.0の施設の URLを設定するには、urlコマンドを使用します。Hotspot 2.0の施設の
URLを削除するには、このコマンドの no形式を使用します。

url url

構文の説明 施設名の

URL。
url

コマンドデフォルト 施設の URLは設定されていません。

コマンドモード ワイヤレス ANQP施設コンフィギュレーション（config-anqp-venue-name）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、Hotspot 2.0の施設の URLを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# venue test eng
Device(config-anqp-venue-name)#url www.cisco.com
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username
SSHを使用して Cisco ISE-3315にアクセスできるユーザを追加するには、コンフィギュレー
ションモードで usernameコマンドを使用します。ユーザがすでに存在する場合は、このコマ
ンドを使用してパスワード、特権レベル、または両方を変更します。システムからユーザを削

除するには、このコマンドの no形式を使用します。

[no] username username password {hash | plain} password role {admin | user] [disabled [email
email-address]] [email email-address]

既存のユーザに対しては、以下のコマンドオプションを使用します。

username username password role {admin | user} password

構文の説明 1つの単語のみを入力する必要があります。ハイフン（-）、アンダース
コア（_）、およびピリオド（.）を含めることができます。

初期セットアップでは英数字のみが許可されます。（注）

username

パスワードおよびユーザロールを指定するために使用するコマンド。password

パスワード。40文字までの英数字で指定します。パスワードは、すべて
の新規ユーザに指定する必要があります。

password

パスワードのタイプ。最大 34文字の英数字。hash | plain

ユーザの権限レベルを設定します。role admin | user

ユーザの電子メールアドレスに従って、ユーザをディセーブルにしま

す。

[disabled]

ユーザのメールアドレス。たとえば、user1@example.comです。email email-address

WLANプロファイルの詳細を表示します。wlan-profile-name

コマンドデフォルト 設定時の初期ユーザです。

コマンドモード コンフィギュレーション

使用上のガイドライン usernameコマンドでは、usernameおよび passwordキーワードの後に、hash | plain and the admin
| userオプションを指定する必要があります。

例 1

ncs/admin(config)# username admin password hash ###### role admin
ncs/admin(config)#

例 2
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ncs/admin(config)# username admin password plain Secr3tp@swd role admin
ncs/admin(config)#

例 3

ncs/admin(config)# username admin password plain Secr3tp@swd role admin email
admin123@example.com
ncs/admin(config)#

コンフィギュレーションコマンド：g～ z
449

コンフィギュレーションコマンド：g～ z
username



venue
802.11u施設情報を設定するには、venue コマンドを使用します。施設を削除するには、この
コマンドの no形式を使用します。

venue venue-name language-code [venue-url]

構文の説明 施設の名前。

220文字を超えないようにする必要があります。

venue-name

オペレータの 3文字の言語コード。言語コードには、言語の最初の 3文字の
みを小文字で使用します。たとえば、英語の場合は engを使用します。

言語コードの完全なリストについては、

http://www.loc.gov/standards/iso639-2/php/code_list.phpを参照してください。

language-code

施設の URL。venue-url

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、802.11u施設情報を設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# venue test eng cisco.com
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vnid
サービステンプレートに VXLANネットワーク ID（VNID）を追加するには、 vnid コマンド
を使用します。

vnid vnid-name

構文の説明 VNIDの名
前。

vnid-name

コマンドデフォルト VNIDは設定されていません。

コマンドモード サービステンプレートコンフィギュレーション（config-service-template）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、VNIDを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# service-template template

Device(config-service-template)# vnid vnid-name
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violation
定期的な再評価でのストリーム違反ポリシーを設定するには、violationコマンドを使用しま
す。

violation {drop | fallback}

構文の説明 説明パラメー

タ

ストリームが定期的な再評価でドロップされます。drop

ストリームが定期的な再評価でBestEffortクラスに降格されます。fallback

コマンドデフォルト なし

コマンドモード config-media-stream

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、定期的な再評価でのストリーム違反ポリシーを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless media-stream group my-media-group 224.0.0.0 224.0.0.223
Device(config-media-stream)# violation drop
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vlan
VLANを追加して、VLANコンフィギュレーションモードを開始するには、グローバルコン
フィギュレーションモードで vlanコマンドを使用します。VLANを削除するには、このコマ
ンドの no形式を使用します。

vlan { vlan-id | accounting { input | output } | configuration vlan-id | group word
vlan-list vlan-id | internal allocation policy { ascending | descending } }
no vlan vlan-id

構文の説明 追加および設定する VLANの ID。指定できる範囲は 1～ 4094です。1
つのVLAN ID、それぞれをカンマで区切った一連のVLAN ID、または
ハイフンを間に挿入した VLAN IDの範囲を入力できます。

vlan-id

VLANグループの作成をイネーブルにします。VLANグループ名は最
大 32文字であり、文字で始める必要があります。

group word vlan-list

VLANアカウンティング設定。accounting

詳細なサービスパラメータのVLAN機能コンフィギュレーションモー
ド。同じ設定に対して 1つ以上の VLANを作成できます。idは VLAN
設定 IDを示しています。たとえば、1-10や 15などです。

configuration

内部VLAN割り当てポリシー。昇順または降順にすることができます。internal

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

次に、VLANを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# vlan 12
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vlan configuration
VLAN機能を設定するため VLANコンフィギュレーションモードを開始するには、vlan
configurationコマンドを使用します。

vlan configuration

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、VLAN IDが 2の場合に、VLAN機能を設定するためにVLANコンフィギュレー
ションモードを開始する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# vlan configuration 2
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vlan access-map
VLANパケットフィルタリング用の VLANマップエントリを作成または修正し、VLANアク
セスマップコンフィギュレーションモードに変更するには、スイッチスタックまたはスタン

ドアロンスイッチ上で、グローバルコンフィギュレーションモードで vlan access-mapコマン
ドを使用します。VLANマップエントリを削除するには、このコマンドの no形式を使用しま
す。

vlan access-map name [number]
no vlan access-map name [number]

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

構文の説明 VLANマップ名name

（任意）作成または変更するマップエントリのシーケンス番号（0～ 65535）。
VLANマップを作成する際にシーケンス番号を指定しない場合、番号は自動的に割
り当てられ、10から開始して10ずつ増加します。この番号は、VLANアクセスマッ
プエントリに挿入するか、または VLANアクセスマップエントリから削除する順
番です。

number

コマンドデフォルト VLANに適用する VLANマップエントリまたは VLANマップはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン グローバルコンフィギュレーションモードでは、このコマンドは VLANマップを作成または
修正します。このエントリは、モードを VLANアクセスマップコンフィギュレーションに変
更します。matchアクセスマップコンフィギュレーションコマンドを使用して、照合する IP
または非 IPトラフィックのアクセスリストを指定できます。また、actionコマンドを使用し
て、この照合によりパケットを転送またはドロップするかどうかを設定します。

VLANアクセスマップコンフィギュレーションモードでは、次のコマンドが利用できます。

• action：実行するアクションを設定します（転送またはドロップ）。

• default：コマンドをデフォルト値に設定します。

• exit：VLANアクセスマップコンフィギュレーションモードを終了します。
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• match：照合する値を設定します（IPアドレスまたはMACアドレス）。

• no：コマンドを無効にするか、デフォルト値を設定します。

エントリ番号（シーケンス番号）を指定しない場合、マップの最後に追加されます。

VLANごとに VLANマップは 1つだけ設定できます。VLANマップは、VLANでパケットを
受信すると適用されます。

シーケンス番号を指定して no vlan access-map name [number]コマンドを使用すると、エント
リを個別に削除できます。

VLANマップを 1つまたは複数の VLANに適用するには、vlan filterインターフェイスコン
フィギュレーションコマンドを使用します。

VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

次の例では、vac1という名の VLANマップを作成し、一致条件とアクションをその
VLANマップに適用する方法を示します。他のエントリがマップに存在しない場合、
これはエントリ 10になります。

デバイス(config)# vlan access-map vac1
デバイス(config-access-map)# match ip address acl1
デバイス(config-access-map)# action forward

次の例では、VLANマップ vac1を削除する方法を示します。

デバイス(config)# no vlan access-map vac1
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vlan encryption osen
アソシエーションおよび認証プロセス中に単一の SSIDで Online Subscription with Encryption
（OSEN）暗号化を選択するときにクライアントが使用する VLANを指定するには、vlan
encryption osenコマンドを使用します。VLAN IDを削除するには、このコマンドの no形式を
使用します。

vlan-id vlan-id encryption osen

構文の説明 VLAN識別番
号。

vlan-id

コマンドデフォルト VLAN IDは設定されていません。

コマンドモード ワイヤレスポリシーの設定（config-wireless-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、アソシエーションおよび認証プロセス中に単一の SSIDで OSEN暗号化を選択
するときにクライアントが使用する VLANを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy rr-xyz-policy-1
Device(config-wireless-policy)# vlan 10 encryption osen
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vlan filter
1つ以上の VLANに VLANマップを適用するには、スイッチスタックまたはスタンドアロン
スイッチ上で、グローバルコンフィギュレーションモードで vlan filterコマンドを使用しま
す。マップを削除するには、このコマンドの no形式を使用します。

vlan filter mapname vlan-list {list | all}
no vlan filter mapname vlan-list {list | all}

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

構文の説明 VLANマップエントリ名mapname

マップを適用する VLANを指定します。vlan-list

tt、uu-vv、xx、および yy-zz形式での 1つまたは複数の VLANリスト。カンマと
ダッシュの前後のスペースは任意です。指定できる範囲は 1～ 4094です。

リスト

マップをすべての VLANに追加します。all

コマンドデフォルト VLANフィルタはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン パケットを誤って過剰にドロップし、設定プロセスの途中で接続が無効になることがないよう

に、VLANアクセスマップを完全に定義してから VLANに適用することを推奨します。

VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

次の例では、VLANマップエントリ map1を VLAN 20および 30に適用します。

デバイス(config)# vlan filter map1 vlan-list 20, 30

次の例では、VLANマップエントリmap1をVLAN 20から削除する方法を示します。

デバイス(config)# no vlan filter map1 vlan-list 20
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設定を確認するには、show vlan filter特権 EXECコマンドを入力します。
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vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードでvlan
groupコマンドを使用します。VLANグループからVLANリストを削除するには、このコマン
ドの no形式を使用します。

vlan group group-name vlan-list vlan-list
no vlan group group-name vlan-list vlan-list

構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があ
ります。

group-name

VLANグループに追加される 1つ以上のVLANを指定します。vlan-list引
数には単一の VLAN ID、VLAN IDのリスト、または VLAN IDの範囲を
指定できます。複数のエントリはハイフン（-）またはカンマ（,）で区切
ります。

vlan-list vlan-list

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン 指定されたVLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定
された VLANリストをそのグループにマッピングします。指定された VLANグループが存在
する場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから
削除されます。VLANグループから最後の VLANを削除すると、その VLANグループは削除
されます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピ
ングできます。

次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。

デバイス(config)# vlan group group1 vlan-list 7-9,11

次の例では、VLANグループから VLAN 7を削除する方法を示します。

デバイス(config)# no vlan group group1 vlan-list 7
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vlan-id
FlexConnectプロファイルVLANIDを設定するには、vlan-idコマンドを使用します。FlexConnect
プロファイル VLAN IDを削除するには、このコマンドの no形式を使用します。

vlan-id vlan-id

構文の説明 VLAN識別番
号。

vlan-id

コマンドデフォルト VLAN IDは設定されていません。

コマンドモード ワイヤレスFlexプロファイルVLANコンフィギュレーション（config-wireless-flex-profile-vlan）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、Flexプロファイル VLAN IDを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile flex default-flex-profile
Device(config-wireless-flex-profile)# vlan-name test
Device(config-wireless-flex-profile-vlan)#vlan-id 12
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vlan-name
FlexConnectプロファイルVLANを設定するには、vlan-nameコマンドを使用します。FlexConnect
プロファイル VLANを削除するには、このコマンドの no形式を使用します。

vlan-name

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト VLANは設定されていません。

コマンドモード ワイヤレス Flexプロファイルコンフィギュレーション（config-wireless-flex-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

例

次に、FlexConnectプロファイル VLANを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile flex default-flex-profile
Device(config-wireless-flex-profile)# vlan-name test
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vrf
仮想ルーティングおよび転送（VRF）ラベルを有効にするには、vrfコマンドを使用します。
VRFラベルを削除するには、このコマンドの no形式を使用します。

vrf vrf-name

no vrf

構文の説明 VRFの名
前。

vrf-name

コマンドデフォルト VRFラベルは有効になっていません。

コマンドモード SDサービスコントローラコンフィギュレーション（config-sd-service-controller）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例 次に、VRFラベルを有効にする例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# avc sd-service
Device(config-sd-service)# controller
Device(config-sd-service-controller)# vrf doc-test
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wan-metrics
Hotspot 2.0 WANメトリックを設定するには、wan-metrics コマンドを使用します。WANを削
除するには、このコマンドの no 形式を使用します。

wan-metrics
{downlink-load|downlink-speed|full-capacity-link|link-status{down|not-configured|test-state|up}|load-measurement-duration|uplink-load|uplink-speed}

構文の説明 WANダウンリンク負荷を設定します。有効な範囲は 0～ 255で
す。値は線形的にスケーリングされ、255が 100%を表します。

downlink-load

WANのダウンリンク速度（kbps単位）を設定します。有効な範
囲は 0～ 4294967295です。

downlink-speed

WANリンクを最大容量で運用します。full-capacity-link

WANリンクステータスを設定します。

次のオプションがあります。

• down：リンクダウン

• not-configured：リンクが設定されていません。

• test-state：リンクはテスト状態です。

• up：リンクがアップしています。

link-status

アップリンクまたはダウンリンク負荷の測定期間を設定します。

有効な範囲は 0～ 65535です。
load-measurement-duration

WANアップリンク負荷を設定します。有効な範囲は 0～ 255で
す。値は線形的にスケーリングされ、255が 100%を表します。

uplink-load

WANのアップリンク速度（kbps単位）を設定します。有効な範
囲は 0～ 4294967295です。

uplink-speed

コマンドデフォルト なし

コマンドモード ワイヤレス ANQPサーバコンフィギュレーション（config-wireless-anqp-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、Hotspot 2.0 WANアップリンク速度を設定する例を示します。
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Device(config)# wireless hotspot anqp-server my-server
Device(config-wireless-anqp-server)# wan-metrics uplink-load 23
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webauth-http-enable
グローバルパラメータマップパラメータモードでWeb認証用の HTTPサーバーを有効にす
るには、webauth-http-enableを使用します。このコマンドを無効にするには、このコマンドの
no形式を使用します。

webauth-http-enable

no webauth-http-enable

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルパラメータマップモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

例

次に、Web認証用の HTTPサーバーを有効にする例を示します。
Device(config-params-parameter-map)# webauth-http-enable
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wgb broadcast-tagging
ワイヤレスポリシープロファイルでWGBブロードキャストタギングを設定するには、wgb
broadcast-taggingコマンドを使用します。

wgb broadcast-tagging

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ワイヤレスポリシープロファイルでWGBブロードキャストタギングをイネー
ブルにする例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy profile-policy-name
Device(config-wireless-policy)# wgb broadcast-tagging
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wgb vlan
WLANポリシープロファイルでWGB VLANクライアントのサポートを設定するには、wgb
vlanコマンドを使用します。

wgb vlan

コマンドデフォルト なし

コマンドモード config-wireless-policy

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、wlan1-policy-profileという名前のWLANポリシープロファイルでWGB VLAN
クライアントのサポートを有効にする例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy wlan1-policy-profile
Device(config-wireless-policy)# wgb vlan
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whitelist acl
ホワイトリスト ACLを設定するには、whitelist aclコマンドを使用します。

whitelist acl {standard_acl_value | extended_acl_value | acl_name}

構文の説明 標準アクセスリストを指定します。範囲は 1～ 199です。standard_acl_value

拡張アクセスリストを指定します。範囲は1300～2699です。extended_acl_value

名前付きアクセスリストを指定します。acl_name

コマンドデフォルト なし

コマンドモード ET-Analyticsコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、ET-Analyticsコンフィギュレーションモードで非アクティブタイマーを有効に
する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# et-analytics
デバイス(config-et-analytics)# whitelist acl
eta-whitelist
デバイス((config-et-analytics)# ip access-list
extended eta-whitelist
デバイス(config-ext-nacl)# permit udp any any eq tftp
デバイス(config-ext-nacl)# end
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wired-vlan-range
mDNSサービス検出を実行する有線VLANを設定するには、wired-vlan-rangeコマンドを使用
します。このコマンドを無効にするには、このコマンドの no形式を使用します。

wired-vlan-range wired-vlan-range-value

構文の説明 mDNSサービス検出を実行する有線VLANを設定します。wired-vlan-range

有線 VLANの範囲値を指定します。wired-vlan-range-value

コマンドデフォルト なし

コマンドモード mDNS Flexプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

例 次に、mDNSサービス検出を実行する有線 VLANを設定する例を示します。
Device(config-mdns-flex-prof)# wired-vlan-range range-value
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config wlan assisted-roaming
WLANで経由ローミングを設定するには、config wlan assisted-roamingコマンドを使用しま
す。

config wlan assisted-roaming {neighbor-list | dual-list | prediction} {enable | disable}
wlan_id

構文の説明 WLANの 802.11kネイバーリストを設定します。neighbor-list

WLANのデュアルバンド 802.11kネイバーリストを設定します。デフォルト
は、クライアントが現在関連付けられている帯域です。

dual-list

WLANの経由ローミング最適化の予測を設定します。prediction

WLANの設定をイネーブルにします。enable

WLANの設定をディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト すべてのWLANで 802.11kネイバーリストが有効です。

デフォルトでは、ネイバーリスト機能がWLANに対してイネーブルな場合に、デュアルバン
ドリストはイネーブルになります。

使用上のガイドライン 経由ローミングの予測のリストをイネーブルにすると、警告が表示されます。また、WLANで
ロードバランシングがすでにイネーブルになっている場合、ロードバランシングはそのWLAN
でディセーブルになります。

次に、WLANの 802.11kネイバーリストをイネーブルにする例を示します。
(Cisco Controller) >config wlan assisted-roaming neighbor-list enable 1
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wireless aaa policy
ワイヤレス AAAポリシーを設定するには、wireless aaa policyコマンドを使用します。

wireless aaa policy aaa-policy

構文の説明 ワイヤレスAAAポリシーの名前。aaa-policy

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、aaa-policy-testという名前のワイヤレス AAAポリシーを設定する例を示します
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless aaa policy aaa-policy-test
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wireless aaa policy
新しい AAAポリシーを設定するには、wireless aaa policyコマンドを使用します。

wireless aaa policy aaa-policy-name

構文の説明 AAAポリシー
名。

aaa-policy-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、AAAポリシー名を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless aaa policy my-aaa-policy
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wireless autoqos policy-profile
実行可能なコマンドを使用してAutoQoSワイヤレスポリシーを有効にするには、autoqosコマ
ンドを使用します。ワイヤレス AutoQosを無効にするには、disableコマンドを使用します。

wireless autoqos policy-profilepolicy-profile-name default_policy_profile mode{ clear|
enterprise-avc|fastlane|guest|voice}

wireless autoqos disable

構文の説明 ワイヤレス AutoQoSを設定します。autoqos

ワイヤレス AutoQoSモードを指定します。mode

AutoQosワイヤレス企業 AVCポリシーを有効にします。enterprise-avc

設定されているワイヤレスポリシーをクリアします。clear

AutoQos fastlaneポリシーを有効にします。これにより、2.4GHzまたは 5GHz
の 802.11ネットワークが無効化および有効化されます。

fastlane

AutoQosワイヤレスゲストポリシーを有効にします。guest

AutoQosワイヤレス音声ポリシーを有効にします。これにより、2.4GHzまた
は 5GHzの 802.11ネットワークが無効化および有効化されます。

voice

コマンドデフォルト なし

コマンドモード 特権 EXECモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.2s

例

次に、AutoQoSワイヤレス企業ポリシーを有効にする例を示します。
Device# wireless autoqos policy-profile default-policy-profile mode enterprise-avc
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wireless broadcast vlan
VLAN上でブロードキャストのサポートをイネーブルにするには、グローバルコンフィギュ
レーションモードで wireless broadcast vlanコマンドを使用します。イーサネットブロード
キャストのサポートをディセーブルにするには、このコマンドの no形式を使用します。

wireless broadcast vlan [vlan-id]
no wireless broadcast vlan [vlan-id]

構文の説明 （任意） VLAN IDを指定して、その VLANに対するブロードキャストサポートを
イネーブルにします。値の範囲は 1～ 4095です。

vlan-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン このコマンドは、グローバルコンフィギュレーションモードのみで使用してください。

次の例では、VLAN 20でブロードキャスティングをイネーブルにする方法を示しま
す。

デバイス(config)# wireless broadcast vlan 20
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wireless client
クライアントパラメータを設定するには、グローバルコンフィギュレーションモードでwireless
clientコマンドを使用します。

wireless client {association limit assoc-number interval interval | band-select {client-mid-rssi
rssi | client-rssi rssi | cycle-count count | cycle-threshold threshold | expire dual-band timeout |
expire suppression timeout} | fast-ssid-change | max-user-login max-user-login | notification
{interval time | join-failure aaathresholdpercentage | roam-failure threshold percentage} | timers
auth-timeout seconds | user-timeout user-timeout}

構文の説明 所定の間隔での 1つのアクセスポイントスロットあたりの関連
付け要求制限を有効にし、関連付け要求制限間隔を設定します。

所定の間隔での 1つのアクセスポイントスロットあたりの関連
付け要求の数は、1 ~ 100の範囲で設定できます。

クライアント関連付け要求制限間隔は、100 ~ 10000ミリ秒の範
囲で設定できます。

association limit
assoc-number interval interval

クライアントのバンド選択オプションを設定します。band-select

バンド選択のクライアントMid-RSSIのしきい値を設定します。

プローブに応答するためのクライアント RSSIの最小 dBmは、
-90～ -20です。

client-mid-rssi rssi

バンド選択のクライアント受信信号強度インジケータ（RSSI）
しきい値を設定します。

プローブに応答するためのクライアント RSSIの最小 dBmは、
-90～ -20です。

client-rssi rssi

バンド選択プローブ周期カウントを設定します。

周期カウントは、1～ 10の範囲で設定できます。

cycle-count count

新規スキャン周期の時間しきい値を設定します。

周期しきい値は、1～ 1000ミリ秒の範囲で設定できます。

cycle-threshold threshold

特定のクライアントを 5 GHz帯域にプッシュする試行を停止す
るまでのタイムアウトを設定します。

タイムアウトは 10～ 300秒の範囲で設定できます。デフォルト
値は 60秒です。

expire dual-band timeout
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既知のデュアルバンドクライアントが失効してプルーニングさ

れるまでの時間を設定します。

抑止時間は 10～ 200秒の範囲で設定できます。デフォルトのタ
イムアウト値は 20秒です。

expire suppression timeout

モバイル端末で高速 SSIDの変更を有効にします。fast-ssid-change

ユーザのログインセッションの最大数を設定します。max-user-login
max-user-login

通知を設定します。notification

インターバルの通知を設定します。

有効な時間は 1～ 1440秒です。

interval time

クライアントの参加の失敗に関する通知を設定します。

アラートをトリガーするしきい値をパーセンテージで設定できま

す。有効なしきい値のパーセンテージは 1～ 100です。

join-failure aaa threshold
percentage

クライアントのローミング障害に関する通知を設定します。

通知のしきい値を設定できます。有効なしきい値のパーセンテー

ジは 1～ 100です。

roam-failure threshold
percentage

クライアントタイマーを設定します。timers auth-timeout seconds

アイドルクライアントタイムアウトを設定します。user-timeout user-timeout

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

このコマンドが変更されました。client-mid-rssi、notification、
および fast-ssid-changeの各キーワードが追加されました。
user-timeoutキーワードが削除されました。

Cisco IOSXEGibraltar 16.10.1

次に、帯域幅選択のプローブサイクルカウントを 8に設定する例を示します。

デバイス# configure terminal
デバイス(config)# wireless client band-select cycle-count 8
デバイス(config)# end
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次に、しきい値が 700ミリ秒の新しいスキャンサイクルの時間のしきい値を設定する
例を示します。

デバイス# configure terminal
デバイス(config)# wireless client band-select cycle-threshold 700
デバイス(config)# end

次に、70秒後にデュアルバンドデータベースのデュアルバンドクライアントを抑止
する例を示します。

デバイス# configure terminal
デバイス(config)# wireless client band-select expire suppression 70
デバイス(config)# end
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wireless client client-steering client-count
ワイヤレスクライアントでクライアントステアリングの最小クライアント数を設定するには、

wireless client client-steering client-countコマンドを使用します。この機能を無効にするには、
このコマンドの no形式を使用します。

wireless client client-steering client-count 0-200

no wireless client client-steering client-count

構文の説明 クライアントステアリングの最小クライアント数を指定します。値の範囲は 0～ 200
クライアントです。デフォルト値は 3クライアントです。

0-200

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例

次に、クライアントステアリングの最小クライアント数を設定する例を示します。

Device(config)# wireless client client-steering client-count 25
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wireless client client-steering min-rssi-24ghz
2.4 GHzでのクライアントステアリングの最小 RSSIしきい値を設定するには、wireless client
client-steering min-rssi-24ghz -70コマンドを使用します。この機能をディセーブルにする場合
は、このコマンドの no形式を使用します。

wireless client client-steering min-rssi-24ghz -70

no wireless client client-steering min-rssi-24ghz -70

構文の説明 2.4GHzでのクライアントステアリングの最小RSSIしきい値を指定します。-70

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例

次に、2.4 GHzでのクライアントステアリングの最小 RSSIしきい値を設定する例を示
します。

Device(config)# wireless client client-steering min-rssi-24ghz -70
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wireless client client-steering min-rssi-5ghz
5 GHzでのクライアントステアリングの最小 RSSIしきい値を設定するには、wireless client
client-steering min-rssi-5ghz コマンドを使用します。この機能を無効にするには、このコマン
ドの no形式を使用します。

wireless client client-steering min-rssi-5ghz -75

no wireless client client-steering min-rssi-5ghz -75

構文の説明 5GHzでのクライアントステアリングの最小RSSIしきい値を指定します。-75

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例

次に、5GHzでのクライアントステアリングの最小RSSIしきい値を設定する例を示し
ます。

Device(config)# wireless client client-steering min-rssi-5ghz -75
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wireless client client-steering util-threshold
クライアントステアリングの最大使用率の差を設定するには、wireless client client-steering
util-thresholdコマンドを使用します。この機能を無効にするには、このコマンドの no形式を
使用します。

wireless client client-steering util-threshold 0-100

no wireless client client-steering util-threshold

構文の説明 クライアントステアリングの最大使用率の差を指定します。値の範囲は 0～ 100の
パーセンテージです。デフォルト値は 20パーセントです。

0-100

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例

次に、クライアントステアリングの最大使用率の差を設定する例を示します。

Device(config)# wireless client client-steering util-threshold 20
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wireless client client-steering window-size
ワイヤレスクライアントでクライアントステアリングの最小ウィンドウサイズを設定するに

は、wireless client client-steering window-sizeコマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。

wireless client client-steering window-size 0-200

no wireless client client-steering window-size

構文の説明 クライアントステアリングウィンドウの最小サイズを指定します。値の範囲は 0～
200クライアントです。デフォルト値は 3です。

0-200

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.7.1

例

次に、クライアントステアリングの最小ウィンドウサイズを設定する例を示します。

Device(config)# # wireless client client-steering window-size 25
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wireless ipv6 client
クライアントの IPv6を有効にするには、wireless ipv6 clientコマンドを使用します。クライア
ントの IPv6を無効にするには、このコマンドの no形式を使用します。

wireless ipv6 client

no wireless ipv6 client

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトでは、IPv6は有効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam17.3.1

使用上のガイドライン コントローラでクライアントが入力および出力した、すべてのクライアント IPv6トラフィッ
クがドロップされます。そのため、ローカルモードのみに制限されます。IPv6が無効になって
いる場合、クライアントは IPv6アドレスを取得しません。この設定は、設定変更が行われた
後に関連付けまたは参加するクライアントにのみ影響します。既存のクライアントは影響を受

けません。

例

次に、クライアントの IPv6を有効にする例を示します。
Device(config)# wireless ipv6 client
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wireless client ip-address deauthenticate
ワイヤレスクライアントを IPアドレスに基づいて認証解除するには、wireless client ip-address
deauthenticateコマンドを使用します。

wireless client ip-address ip-address deauthenticate

構文の説明 クライアント IPアドレ
ス。

ip-address

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、IPアドレスに基づいてワイヤレスクライアントを認証解除する例を示します。
Device# wireless client ip-address 10.2.2.2 deauthenticate
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wireless client mac-address
ワイヤレスクライアントの設定を構成するには、グローバルコンフィギュレーションモード

で wireless client mac-addressコマンドを使用します。

wireless client mac-address mac-addr ccx {clear-reports | clear-results | default-gw-ping | dhcp-test
| dns-ping | dns-resolve hostname host-name | get-client-capability | get-manufacturer-info |
get-operating-parameters | get-profiles | log-request {roam | rsna | syslog} | send-message message-id
| stats-request measurement-duration {dot11 | security} | test-abort | test-association ssid bssid
dot11 channel | test-dot1x [profile-id] bssid dot11 channel | test-profile {anyprofile-id}}

構文の説明 クライアントのMACアドレス。mac-addr

Cisco Client Extension（CCX）。ccx

クライアントレポートの情報をクリアします。clear-reports

コントローラのテスト結果をクリアします。clear-results

デフォルトゲートウェイpingテストの実行要求をクライアントに送
信します。

default-gw-ping

DHCPテストの実行要求をクライアントに送信します。dhcp-test

ドメインネームシステム（DNS）サーバ IPアドレス pingテストの
実行要求をクライアントに送信します。

dns-ping

指定されたホスト名に対するドメインネームシステム（DNS）解決
テストの実行要求をクライアントに送信します。

dns-resolve hostname
host-name

クライアントにその機能情報を送信するよう指示する要求を送信し

ます。

get-client-capability

製造元の情報を送信するよう指示する要求をクライアントに送信し

ます。

get-manufacturer-info

クライアントに現在の動作パラメータを送信するよう指示する要求

を送信します。

get-operating-parameters

クライアントにプロファイルを送信するよう指示する要求を送信し

ます。

get-profiles

指定されたクライアントデバイスに対する CCXログ要求を設定し
ます。

log-request

（任意）クライアント CCXローミングログを指定する要求を指定
します。

roam
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（任意）クライアント CCX RSNAログを指定する要求を指定しま
す。

rsna

（任意）クライアント CCXシステムログを指定する要求を指定し
ます。

syslog
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send-message message-id
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メッセージをクライアントに送ります。

次のいずれかを含むメッセージタイプ。

• 1：SSIDが無効です。

• 2：ネットワーク設定が無効です。

• 3：WLANの信頼性に不一致があります。

• 4：ユーザの資格情報が間違っています。

• 5：サポートにお問い合わせください。

• 6：問題は解決されました。

• 7：問題は解決されていません。

• 8：もう一度後で作業を行ってください。

• 9：示された問題を修正してください。

• 10：ネットワークにより、トラブルシューティングが拒否され
ました。

• 11：クライアントレポートを取得中です。

• 12：クライアントログを取得中です。

• 13：取得が完了しました。

• 14：アソシエーションテストを開始します。

• 15：DHCPテストを開始します。

• 16：ネットワーク接続テストを開始します。

• 17：DNS pingテストを開始します。

• 18：名前解決テストを開始します。

• 19：802.1X認証テストを開始します。

• 20：クライアントを特定のプロファイルにリダイレクトしてい
ます。

• 21：テストが完了しました。

• 22：テストに合格しました。

• 23：テストに失敗しました。

• 24：通常の操作を再開するには、診断チャネル操作をキャンセ
ルするか、WLANプロファイルを選択してください。

• 25：クライアントにより、ログの取得が拒否されました。
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• 26：クライアントにより、クライアントレポートの取得が拒否
されました。

• 27：クライアントにより、テスト要求が拒否されました。

• 28：無効なネットワーク（IP）設定です。

• 29：ネットワークで機能停止または問題が発生しています。

• 30：予定された保守期間です。

• 31：WLANセキュリティ方式が正しくありません。

• 32：WLAN暗号化方式が正しくありません。

• 33：WLAN認証方式が正しくありません。

統計情報の要求を送信します。stats-request
measurement-duration

（任意）dot11カウンタを指定します。dot11

（任意）セキュリティカウンタを指定します。security

現在のテストを中止するよう指示する要求をクライアントに送信し

ます。

test-abort

関連付けテストの実行要求をクライアントに送信します。test-association ssid bssid
dot11 channel

802.1xテストの実行要求をクライアントに送信します。test-dot1x

（任意）テストのプロファイル名。profile-id

Basic SSID。bssid

802.11a、802.11b、または 802.11gネットワークを指定します。dot11

チャネル番号。channel

プロファイルリダイレクトテストの実行要求をクライアントに送信

します。

test-profile

プロファイルリダイレクトテストの実行要求をクライアントに送信

します。

any

テストプロファイル名。

プロファイル IDには、必ずクライアントレポートが有
効なクライアントプロファイルのプロファイル IDを指
定します。

（注）

profile-id
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン default-gw-pingテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアントのMACアドレス 00:1f:ca:cf:b6:60のレポート情報をクリアする例
を示します。

デバイス# configure terminal
デバイス(config)# wireless client mac-address 00:1f:ca:cf:b6:60 ccx clear-reports
デバイス(config)# end
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wireless client syslog-detailed
クライアントイベントの詳細な syslogを有効にするには、wireless client syslog-detailedコマン
ドを使用します。クライアントイベントの詳細な syslogを無効にするには、このコマンドの
no形式を使用します。

wireless client syslog-detailed

no wireless client syslog-detailed

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション (#)

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.3.1

例

次に、クライアントイベントの詳細な syslogを有効にする例を示します。
Device(config)# wireless client syslog-detailed

コンフィギュレーションコマンド：g～ z
492

コンフィギュレーションコマンド：g～ z
wireless client syslog-detailed



wireless client username deauthenticate
特定のユーザー名を持つワイヤレスクライアントを認証解除するには、wireless client username
deauthenticateコマンドを使用します。

wireless client username username deauthenticate

構文の説明 クライアントユーザー

名。

username

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、特定のユーザー名を持つワイヤレスクライアントを認証解除する例を示します。

Device# wireless client username Bob deauthenticate
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wireless config validate
ワイヤレス設定が完全かつ一貫している（すべての機能プロファイルとタグが定義され、すべ

てのアソシエーションが完全かつ一貫している）かどうかを検証するには、特権EXECモード
で wireless config validateコマンドを使用します。

wireless config validate

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン CiscovEWLCでは、ワイヤレス設定はプロファイルのコレクションを使用して作成され、各プ
ロファイルが機能ブロックを定義します。これらの機能ブロックは個別に定義され、無線LAN
の構築においてインテントベースのワークフローを通じて明確に定義された関連付けを実現す

るために使用されます。このように、機能ブロックのモジュラ化が柔軟であるため、管理者

は、すべてのアソシエーションが一貫していて完全であることを確認する必要があります。

ワイヤレス設定の完全性と一貫性を確保するには、コンフィギュレーション検証ライブラリを

使用して、設定の定義をテーブル間で検証します。ワイヤレス設定を検証し、不整合があれば

btraceインフラおよび（コンソールロギングが有効である場合）コンソールで表示されるコン
テキストエラーメッセージを使用して報告するため、このリリースからwireless config validate
EXECコマンドが導入されました。このコマンドは、機能的なワイヤレス LANを実現できる
ようにするため、不整合（未解決のアソシエーション）を呼び出します。

出力をファイルに転送するには、show logging | redirect bootflash: filenameコマンドを使用しま
す。

次のワイヤレス設定のセットが検証されます。

Flexプロファイルポリシープロ

ファイル

ポリシータグサイトタグRFタグ

VLAN ACLIPv4 ACL名wlan profileflex-profilesite-tag

ACL-policyファブリック名policy profileap-profilepolicy-tag

RFポリシー（5
GHzおよび 24
GHz）

service-policy input
および output
name

-—-—rf-tag
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Flexプロファイルポリシープロ

ファイル

ポリシータグサイトタグRFタグ

-—service-policy input
および client
output name

-—-—-—

例

次に、wireless config validateコマンドの出力例を示します

Device# wireless config validate

Oct 10 18:21:59.576 IST: %CONFIG_VALIDATOR_MESSAGE-5-EWLC_GEN_ERR: Chassis 1 R0/0:
wncmgrd: Error in AP: fc99.473e.0a90 Applied site-tag : mysite definitiondoes not exist
Oct 10 18:21:59.576 IST: %CONFIG_VALIDATOR_MESSAGE-5-EWLC_GEN_ERR: Chassis 1 R0/0:
wncmgrd: Error in AP: fc99.473e.0a90 Applied policy-tag : mypolicy definition does not
exist
Oct 10 18:21:59.576 IST: %CONFIG_VALIDATOR_MESSAGE-5-EWLC_GEN_ERR: Chassis 1 R0/0:
wncmgrd: Error in AP: fc99.473e.0a90 Applied rf-tag : myrf definition does not exist
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wireless country
デバイスの 1つ以上の国コードを設定するには、 wireless country コマンドを使用します。

wireless country country-code

構文の説明 Two-letter country code.country-code

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Amsterdam 17.3.1

使用上のガイドライン Ciscoは、ネットワーク管理者または資格のある ITプロフェッショナルがインストールしてく
ださい。その際、正しい国コードを選択する必要があります。インストール後は、法的な規制

基準を遵守するためおよび、適切なユニット機能を保証するために、ユニットへのアクセスは

パスワードで保護する必要があります。最新の国コードおよび規制区域については、関連する

製品マニュアルを参照してください。

次に、デバイスで国コードを IN（インド）に設定する例を示します。
Device(config)# wireless country IN
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wireless exclusionlist mac address
除外リストにクライアントを手動で追加するには、wireless exclusion listコマンドを使用しま
す。手動エントリを削除するには、このコマンドの no形式を使用します。

wireless exclusionlist mac_address description

構文の説明 エントリの説明を設定します。description value

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容Cisco IOS XE Gibraltar 16.10.1

このコマンドは本リリースで追加されました。

使用上のガイドライン クライアントが除外リストに動的に追加された場合、そのクライアントを削除するには、有効

モードから wireless client mac-address xxxx.xxxx.xxxx deauthenticateコマンドを使用します。

例

次に、除外エントリを管理する例を示します。

Device(config)# wireless exclusion list xxxx.xxxx.xxxx
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wireless fabric control-plane
ワイヤレスファブリックモードに適用するコントロールプレーン名を設定するには、wireless
fabric control-planeコマンドを使用します。

wireless fabric control-plane control-plane-name

構文の説明 ワイヤレスファブリックモードに適用されるコントロールプレーン名。control-plane-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン コントロールプレーン名を指定しない場合は、自動生成される default-control-planeが使用され
ます。

例

次に、コントロールプレーン名を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless fabric control-plane test-control-plane
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wireless fabric
コントローラで SD-Accessワイヤレスをグローバルに有効にするには、 wireless fabric コマン
ドを使用します。

wireless fabric

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、コントローラでSD-Accessワイヤレスをグローバルに有効にする例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless fabric
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wireless fabric name
ワイヤレスファブリック名 VXLAN ID（VNID）マップを設定するには、wireless fabric name
コマンドを使用します。

wireless fabric [control-plane control-plane-name] | [name vnid-map-name l2-vnid id
{control-plane control-plane-name | l3-vnid id } ip {ipv-addr netmask-addr | ipv6-addr
netmask-addr}[{control-plane control-plane-name]}]

構文の説明 コントロールプレーンの詳細を設定します。control-plane control-plane-name

ワイヤレスファブリック名を設定しますname vnid-map-name

レイヤ 2 VNIDを設定します。有効な範囲は 0～
16777215です。

l2-vnid id

レイヤ 3 VNIDを設定します。有効な範囲は 0～
16777215です。

l3-vnid id

IPアドレスとネットマスクアドレスの詳細。ip {ipv4-addr netmask-addr | ipv6-addr
netmask-addr}

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、MAPサーバーをレイヤ 2およびレイヤ 3の VNIDごとに設定する例を示しま
す。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless fabric name vnid-map l2-vnid 2 l3-vnid 10 ip 209.165.200.224
255.255.255.224
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wireless hotspot anqp-server
Hotspot 2.0 Access Network Query Protocol（ANQP）サーバーを設定するには、wireless hotspot
anqp-server コマンドを使用します。Hotspot 2.0サーバーを無効にするには、このコマンドの
no形式を使用します。

wireless hotspot anqp-server server-name

wireless hotspot anqp-server server-name type open-roaming

構文の説明 Hotspot 2.0ANQPサーバーの名前。server-name

ANQPサーバータイプ。type

オープンローミングタイプ。open-roaming

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

このコマンドが変更されました。typeおよび open-roamingの
キーワードが導入されました。

Cisco IOSXEAmsterdam 17.2.1

例

次に、Hotspot 2.0 ANQPサーバーを設定する例を示します。
Device(config)# wireless hotspot anqp-server my-server

次に、オープンローミングを使用して Hotspot 2.0 ANQPサーバーを設定する例を示し
ます。

Device(config)# wireless hotspot anqp-server my-server type open-roaming
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wireless hotspot gas-rate-limit
1秒あたりに処理されるGeneric Advertisement Service（GAS）要求またはAccess Network Query
Protocol（ANQP）要求の最大数を制限するには、wireless hotspot gas-rate-limit コマンドを使
用します。制限を無効にするには、このコマンドの no形式を使用します。

wireless hotspot gas-rate-limit limit

構文の説明 1秒あたりに処理されるGASまたはANQP要求の数。有効な範囲は 1～ 2500です。limit

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、1秒あたりに処理されるGASまたはANQP要求の最大数を制限する例を示しま
す。

Device(config)# wireless hotspot gas-rate-limit 100
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wireless hotspot icon
Hotspot 2.0のアイコンを設定するには、wireless hotspot icon コマンドを使用します。アイコ
ンを削除するには、このコマンドの no形式を使用します。

wireless hotspot icon {bootflash:filename|flash:filename}media-type language-code icon-width
icon-height

構文の説明 このアイコンファイルのメディアタイプ。

アイコンファイルは、次の URLで定義されているタイプと一致
している必要があります。

http://www.iana.org/assignments/media-types/index.html

（注）

media-type

オペレータの 3文字の言語コード。言語コードには、言語の最初の 3文字の
みを小文字で使用します。たとえば、英語の場合は engを使用します。

言語コードの完全なリストについては、

http://www.loc.gov/standards/iso639-2/php/code_list.phpを参照してください。

language-code

アイコンの幅（ピクセル）。有効な範囲は 0～ 65535です。icon-width

アイコンの高さ（ピクセル）。有効な範囲は 0～ 65535です。icon-height

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

例

次に、Hotspot 2.0のアイコンを設定する例を示します。
Device(config)# wireless hotspot icon flash:test jpeg en 655 400
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wireless ipv6 nd ns-forward
ワイヤレスクライアントへのネイバー要請（NS）メッセージの転送を有効にするには、wireless
ipv6 nd ns-forwardコマンドを使用します。この機能を無効にするには、このコマンドの no形
式を使用します。

wireless ipv6 nd ns-forward

no wireless ipv6 nd ns-forward

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XE Cupertino 17.9.2以降でサポート
されています。

Cisco IOSXECupertino 17.9.2

例

次に、ワイヤレスクライアントへのネイバー要請（NS）メッセージの転送を有効にす
る例を示します。

Device(config)# wireless ipv6 nd ns-forward
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wireless ipv6 ra wired
有線クライアントへのルータアドバタイズメントメッセージの転送を有効にするには、wireless
ipv6 ra wired コマンドを使用します。

wireless ipv6 ra wired { nd { na-forward | ns-forward } | ra-wired }

構文の説明 ワイヤレス IPv6 NDパラメータを設定します。nd

ワイヤレスクライアントへのネイバーアドバタイズメントの転送を有効にしま

す。

na-forward

ワイヤレスクライアントへのネイバー要請の転送を有効にします。ns-forward

ワイヤレス IPv6ルータアドバタイズメントのパラメータを設定します。ra

有線クライアントへのルータアドバタイズメントメッセージの転送を有効にし

ます。

wired

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.3

例

次に、有線クライアントへのルータアドバタイズメントメッセージの転送を有効にす

る例を示します。

Device(config)# wireless ipv6 ra wired

wireless ipv6 ra wiredコマンドは、展開中ではないときに、証明目的でのみ有効にする
必要があります。

警告
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wireless load-balancing
コントローラでアグレッシブロードバランシングを設定するには、グローバルコンフィギュ

レーションモードで wireless load-balancingコマンドを使用します。

wireless load-balancing {denial denial-count | window client-count}

構文の説明 ロードバランシング時に拒否されるアソシエーションの数を指定します。

ロードバランシング時の関連付け拒否の最大数は、1 ~ 10の範囲で指定
できます。デフォルト値は 3です。

denial denial-count

アグレッシブロードバランシングクライアントウィンドウと、特定の

アクセスポイントでのアグレッシブロードバランシングをトリガーする

のに必要なクライアント数を指定します。

クライアント数を指定するアグレッシブロードバランシングクライアン

トウィンドウは、0~20の範囲で指定できます。デフォルト値は5です。

window client-count

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン 負荷分散が有効になっているWLANは、音声およびビデオなどの時間依存型アプリケーショ
ンをサポートしません。これは、ローミングでの遅延が存在するためです。

コントローラとともに Cisco 7921および 7920Wireless IP Phoneを使用する場合、各コントロー
ラの音声WLANでアグレッシブなロードバランシングが無効化されていることを確認します。
無効化されていない場合、電話による初期ローミングが失敗し、オーディオパスが中断される

ことがあります。

次に、ロードバランシング中の関連付け拒否を設定する例を示します。

デバイス# configure terminal
デバイス(config)# wireless load-balancing denial 5
デバイス(config)# end
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wireless load-balance ap method rf
RFベースの APロードバランシングを設定するには、wireless load-balance ap method rfコマ
ンドを使用します。RFベースの APロードバランシングを無効にするには、このコマンドの
no形式を使用します。

wireless load-balance ap method rf

no wireless load-balance ap method rf

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト RFベースのロードバランシングは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Dublin
17.12.1

例 次に、RFベースの APロードバランシングを設定する例を示します。
Device# configure terminal
Device(config)# wireless load-balance ap method rf
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wireless macro-micro steering transition-threshold
マイクロ/マクロ遷移のしきい値を設定するには、 wireless macro-micro steering
transition-threshold コマンドを使用します。

wireless macro-micro steering transition-threshold {balancing-window | client count number-clients
}{macro-to-micro | micro-to-macro RSSI in dBm}

構文の説明 ルートプロセッサスロット 0の設定のアクティブインスタンス。balancing-window

ルートプロセッサスロット 0の設定のスタンバイインスタンス。client

有効なクライアント数の範囲は 0～ 65535です。number-clients

マイクロ/マクロ遷移の RSSIを設定します。macro-to-micro

マイクロ/マクロクライアントロードバランシングウィンドウを設定しま
す。

micro-to-macro

RSSI（dBm単位）。有効な範囲は –128～ 0です。RSSI in dBm

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、バランシングウィンドウを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless macro-micro steering transition-threshold balancing-window
number-of-clients
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wireless macro-micro steering probe-suppression
マイクロ/マクロプローブの抑制を設定するには、wirelessmacro-micro steeringprobe-suppression
コマンドを使用します。

wireless macro-micro steering probe-suppression {aggressiveness number-of-cycles | | hysteresisRSSI
in dBm| probe-auth| probe-only}

構文の説明 抑制するプローブサイクルを設定します。サイクル数の範囲は 0～ 255です。aggressiveness

クライアントが近傍のアクセスポイントにローミングするためには、そのアク

セスポイントに後どれだけの信号強度が必要であるかを表示します。RSSIデ
シベル値の範囲は -6～ -3です。

hysteresis

プローブと single authを抑制するモードを有効にしますprobe-auth

プローブのみを抑制するモードを有効にしますprobe-only

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.12.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.12.1

例

次に、バランシングウィンドウを設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless macro-micro steering probe-suppression aggressiveness
number-of-cycles
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wireless management certificate
ワイヤレス管理証明書の詳細を作成するには、wireless management certificateコマンドを使用
します。

wireless management certificate ssc {auth-token {0 | 8} token| trust-hash hash-key }

構文の説明 認証トークン。auth-token

トークン名。token

信頼できる SSCハッシュリスト。trust-hash

SHA1フィンガープリント。hash-key

暗号化されていないトークンを指定します。0

AES暗号化トークンを指定します。8

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ワイヤレス管理証明書を設定する例を示します。

Device# configure terminal
Device(config)# wireless management certificate ssc trust-hash test
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wireless management interface
ワイヤレス管理インターフェイスを作成するには、wireless management interfaceコマンドを
使用します。

wireless management interface {GigabitEthernet | Loopback | Vlan }interface-number

構文の説明 インターフェイス番

号。

interface-number

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ワイヤレス管理インターフェイスを設定する例を示します。

Device# configure terminal
Device(config)# wireless management interface vlan vlan1
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wireless management trustpoint
ワイヤレス管理トラストポイントを作成するには、wireless management trustpointコマンドを
使用します。

wireless management trustpoint trustpoint-name

構文の説明 トラストポイント

名。

trustpoint-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン アプライアンスはこのコマンドを必要とせずにデフォルトで SUDI証明書を使用するため、こ
のコマンドはクラウド向け Cisco Catalyst 9800ワイヤレスコントローラプラットフォームでの
み使用し、アプライアンスでは使用しません。

例

次に、ワイヤレス管理トラストポイントを設定する例を示します。

Device# configure terminal
Device(config)# wireless management trustpoint test
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wireless max-warning period
ワイヤレスクライアントチェックの周期を設定するには、wireless max-warning periodコマン
ドを使用します。ワイヤレスクライアントチェックを無効にするには、このコマンドの no形
式を使用します。

wireless max-warning period interval-in-mins

no wireless max-warning period

構文の説明 ワイヤレスクライアントチェックの周期。有効な値の範囲は、1～ 60分で
す。

interval-in-mins

コマンドデフォルト ワイヤレスクライアントチェックの周期は設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、ワイヤレスクライアントチェックの周期を設定する例を示します。

Device# configure terminal
Device(config)# wireless max-warning period 20
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wireless max-warning threshold clients
ワイヤレスクライアントチェックでのワイヤレスクライアントの最大数に対する警告しきい

値パーセンテージを設定するには、wireless max-warning threshold clientコマンドを使用しま
す。ワイヤレスクライアントチェックのデフォルト値に戻すには、このコマンドの no形式を
使用します。

wireless max-warning threshold clients threshold_percentage

no wireless max-warning threshold clients

構文の説明 ワイヤレスクライアントチェックの警告しきい値パーセンテージ。有

効な値の範囲は 50～ 100パーセントです。
threshold_percentage

コマンドデフォルト しきい値のパーセントは 75パーセントに設定されています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、ワイヤレスクライアントチェックでのワイヤレスクライアントの最大数に対す

る警告しきい値パーセンテージを設定する例を示します。

Device# configure terminal
Device(config)# wireless max-warning threshold clients 90
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wireless media-stream
さまざまなパラメータを設定するには、 wireless media-stream コマンドを使用します。

wireless media-stream group groupName [startipAddr endipAddr]

wireless media-stream group{ avg-packet-size default exit max-bandwidth no
policy qos}

wireless media-stream {multicast-direct | message [{phone phone | URL URL | Notes 注 | Email
Email}]}

構文の説明 グループのマルチキャストダイレクトステータスを設定します。group groupName

グループの開始 IPアドレスを設定します。startipAddr

グループの終了 IPアドレスを設定します。endipAddr

平均パケットサイズを設定します。

値は 100～ 1500 kbpsの範囲で指定できます。

group avg-packet-size

コマンドをデフォルト値に設定します。group default

サブモードを終了します。group exit

予想されるストリームの最大帯域幅を Kbps単位で設定します。

値は 1～ 35000 kbpsの範囲で指定できます。

group max-bandwidth

コマンドを無効にするか、そのデフォルトに設定します。group no

メディアストリームのアドミッションポリシーを設定します。

次のオプションのいずれかを選択できます。

• admit：メディアストリームグループのトラフィックを許可し
ます。

• deny：メディアストリームグループのトラフィックを拒否しま
す。

group policy

エア QoSクラスを <'video'> ONLYに設定します。group qos

マルチキャストダイレクトステータスを設定します。multicast-direct

セッションアナウンスメッセージを設定します。message

セッションアナウンスの電話番号を設定します。phone phone

セッションアナウンス URLを設定します。URL URL
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セッションアナウンスメモを設定します。Notes Notes

セッションアナウンス電子メールを設定します。Email Email

コマンドデフォルト ディセーブル

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドが変更されました。Cisco IOS XE
Gibraltar 16.10.1

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

例

次に、予想されるマルチキャスト宛先アドレス、ストリームの帯域幅の使用量および

ストリームの優先順位のパラメータなど、各メディアストリームとそのパラメータを

設定する例を示します。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#wireless media-stream group GROUP1 231.1.1.1 231.1.1.10
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wireless media-stream message
セッションアナウンスメッセージを設定するには、wireless media-stream messageコマンドを
使用します。

wireless media-stream message{Email | Notes | URL | phone}

構文の説明 セッションアナウンス電子メールを設定します。Email

セッションアナウンスメモを設定します。Notes

セッションアナウンス URLを設定します。URL

セッションアナウンスの電話番号を設定します。phone

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン メディアストリームが（帯域幅制約が原因で）拒否される場合に、ユーザーにメッセージを送

信できます。これらのパラメータは、ITサポートの電子メールアドレス、メモ（ストリーム
が拒否された理由を説明する画面メッセージ）、ユーザがリダイレクトされるURL、拒否され
たストリームについてユーザが問い合わせをする電話番号など、送信するメッセージを設定し

ます。

例

次に、セッションアナウンス URLを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless media-stream message URL www.example.com
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wireless media-stream multicast-direct
マルチキャストダイレクトのステータスを設定するには、 media-stream multicast-direct コマ
ンドを使用します。マルチキャストダイレクトのステータスを削除するには、このコマンドの

no形式を使用します。

no wireless media-stream multicast-direct

コマンドデフォルト なし

コマンドモード config

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。WLAN Quality of Service（QoS）
を goldまたは platinumのいずれかに設定する必要があります。

例

次に、ワイヤレス LANメディアストリームのマルチキャストダイレクトを設定する
例を示します。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#wireless media-stream multicast-direct
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wireless mesh alarm association count
メッシュアラームアソシエーションの数を設定するには、 wireless mesh alarm association
count コマンドを使用します。

wireless mesh alarm association count count

構文の説明 アラームアソシエーションの数。有効な範囲は1～30です。count

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、アラームアソシエーションの数を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy wireless mesh alarm association count 10
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wireless mesh alarm high-snr
メッシュアラームの高 SNR値を設定するには、wireless mesh alarm high-snr コマンドを使用
します。

wireless mesh alarm high-snr high-snr

構文の説明 高SNR値を設定します。有効な範囲は31～100です。high-snr

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュの高 SNRを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy wireless mesh alarm high-snr 75
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wireless mesh alarm low-snr
メッシュアラームの低 SNR値を設定するには、 wireless mesh alarm low-snr コマンドを使用
します。

wireless mesh alarm low-snr low-snr

構文の説明 低SNR値を設定します。有効な範囲は1～30です。low-snr

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュの高 SNRを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile policy wireless mesh alarm low-snr 5
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wireless mesh alarm max-children map
メッシュアラームの最大子MAP値を設定するには、 wireless mesh alarm max-children map
コマンドを使用します。

wireless mesh alarm max-children map max-children

構文の説明 メッシュアラームの最大子MAPパラメータを設定します。有効な範囲は 1～ 50
です。

max-children

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュアラームの最大子MAP値を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh alarm max-children map 35
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wireless mesh alarm max-children rap
メッシュアラームの最大子 RAP値を設定するには、 wireless mesh alarm max-children rap コ
マンドを使用します。

wireless mesh alarm max-children rap max-children

構文の説明 メッシュアラームの最大子 RAPパラメータを設定します。有効な範囲は 1～ 50
です。

max-children

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュアラームの最大子 RAP値を設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh alarm max-children rap 40
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wireless mesh alarm max-hop
メッシュアラームの最大ホップパラメータを設定するには、 wireless mesh alarm max-hop コ
マンドを使用します。

wireless mesh alarm max-hop max-hop

構文の説明 メッシュアラームの最大ホップ数を設定します。有効な範囲は1～16です。max-hop

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュアラームの最大ホップパラメータを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh alarm max-hop 15
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wireless mesh alarm parent-change count
親変更カウントの最大値を設定するには、 wireless mesh alarm parent-change count コマンド
を使用します。

wireless mesh alarm parent-change count count

構文の説明 親変更カウントの最大値を設定します。有効な範囲は1～30です。count

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、アラームの親変更カウント値を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh alarm parent-change count 6
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wireless mesh backhaul bdomain-channels
屋外のメッシュ APのバックホール無線で拡張 UNII Bドメインチャネルを設定し、許可する
には、 wireless mesh backhaul bdomain-channels コマンドを使用します。

wireless mesh backhaul bdomain-channels

構文の説明 屋外のメッシュAPのバックホール無線で拡張UNII Bドメインチャネルを
許可します。

メッシュAPのバックホール無線による拡張UNII Bドメインチャネルの使
用を無効にするには、このコマンドの [no]形式を使用します。

bdomain-channels

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、屋外のメッシュAPのバックホール無線による拡張UNII Bドメインチャネルの
使用を無効にする例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# no wireless mesh backhaul bdomain-channels
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wireless mesh backhaul rrm
メッシュバックホールを設定するには、 wireless mesh backhaul コマンドを使用します。

wireless mesh backhaul{bdomain-channels | rrm}

構文の説明 メッシュバックホールを設定します。backhaul

屋外のメッシュAPのバックホール無線で拡張UNII Bドメインチャネルを
許可します。

bdomain-channels

メッシュバックホールの RRMを設定します。rrm

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュバックホールの RRMを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh backhaul rrm

コンフィギュレーションコマンド：g～ z
527

コンフィギュレーションコマンド：g～ z
wireless mesh backhaul rrm



wireless mesh backhaul rrm auto-dca
無線周波数（RF）特定用途向け集積回路（ASIC）RAPの自動 DCAを設定するには、wireless
mesh backhaul rrm auto-dcaコマンドを使用します。

wireless mesh backhaul rrm auto-dca

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、RF ASIC集積回路 RAPの自動 DCAを設定する例を示します。
Device# wireless mesh backhaul rrm auto-dca
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wireless mesh cac
メッシュ CACモードを設定するには、 wireless mesh cac コマンドを使用します。

wireless mesh cac

構文の説明 メッシュCACモードを設定します。cac

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュ CACモードを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh cac
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wireless mesh ethernet-bridging allow-bdpu
有線メッシュアップリンクへの STP BPDUを設定するには、 wireless mesh ethernet-bridging
allow-bdpu コマンドを使用します。

wireless mesh ethernet-bridging allow-bdpu

構文の説明 イーサネットブリッジングを設定します。ethernet-bridging

有線メッシュアップリンクへのSTPBPDUを設定します。allow-bdpu

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、有線メッシュアップリンクへの STP BPDUを設定する例を示します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh ethernet-bridging allow-bdpu
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wireless mesh security psk provisioning
メッシュセキュリティ PSKパラメータをプロビジョニングするには、 wireless mesh security
psk provisioning コマンドを使用します。

wireless mesh security psk provisioning {default_psk | inuse psk-index | key psk-index{0 |
8}enter-psk-name psk-description}

構文の説明 メッシュ PSKプロビジョニングパラメータを設定します。provisioning

メッシュプロビジョニングをデフォルトPSK設定に設定します。default_psk

PSK inuseインデックスを設定しますinuse

PSKキーインデックスを入力します。有効な範囲は 1～ 5です。psk-index

事前共有キーを設定しますkey

PSKキーインデックスを入力します。有効な範囲は 1～ 5です。psk-index

非暗号化パスワードを入力することを選択します。0

AES暗号化パスワードを入力することを選択します。8

設定済みの PSKキーの名前を入力します。enter-psk-name

このキーの説明を入力します。psk-description

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、メッシュセキュリティでデフォルトPSKキーをプロビジョニングする例を示し
ます。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh security psk provisioning default_psk
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wireless mesh subset-channel-sync
モビリティグループのサブセットチャネル同期を設定するには、 wireless mesh
subset-channel-sync コマンドを使用します。

wireless mesh subset-channel-sync

構文の説明 モビリティグループのサブセットチャネル同期を設定しま

す

subset-channel-sync

コマンドデフォルト なし

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、モビリティグループのサブセットチャネル同期を設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless mesh subset-channel-sync
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wireless mobility
間のモビリティマネージャを設定するには、 wireless mobilityコマンドを使用します。

wireless mobility {dscp value}

構文の説明 モビリティの 間の DSCP値を設定します。dscp value

コマンドデフォルト デフォルトの DSCP値は、48です。

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

次に、間の DSCP値が 20のモビリティを設定する例を示します。

デバイス(config)# wireless mobility dscp 20
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wireless mobility controller peer-group
モビリティピアグループを設定するには wireless mobility controller peer-groupコマンドを使
用し、設定を削除するにはこのコマンドの no形式を使用します。

wireless mobility controller peer-group peer-group member IP ip-addressmode centralized

構文の説明 ピアグループの名前。peer group

ピアグループメンバーを追加します。member IP

追加するピアグループメンバーの IPアドレス。ip-address

集約的に管理されるピアグループメンバーの管理モードを設定します。mode centralized

コマンドデフォルト 集約型モードはオフです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.7.0 E

デバイス enable

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless mobility controller peer-group peer1 member ip 10.0.0.1 mode
centralized
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wireless mobility group keepalive
モビリティグループパラメータを設定し、その pingパラメータをキープアライブにするに
は、wireless mobility group keepaliveコマンドを使用します。モビリティグループパラメータ
を削除するには、このコマンドの no形式を使用します。

wireless mobility group keepalive {count number | interval interval}
no wireless mobility group keepalive {count 番号 | interval interval}

構文の説明 モビリティグループメンバーに ping要求を送信する回数。この回数を超え
ると、メンバーにはアクセスできないと見なされます。有効な範囲は 3～
20です。デフォルトは 3です。

count number

モビリティグループメンバーへの ping要求の送信間隔。範囲は 1～ 30秒
です。デフォルト値は 10秒です。

モビリティトンネルを介して接続されているコントローラの場

合は、両方のコントローラのキープアライブ間隔値が同じであ

ることを確認します。

（注）

interval interval

コマンドデフォルト カウントは 3秒、間隔は 10秒です。

コマンドモード グローバルコンフィギュレーション。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン intervalのデフォルト値は 10秒、retriesのデフォルト値は 3秒に設定されます。

次に、モビリティグループメンバに送信する各 ping要求の間隔を 10秒に指定する例
を示します。

デバイス(config)# wireless mobility group keepalive count 10
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wireless mobility group mac-address
モビリティメッセージで使用されるMACアドレスを設定するには、wireless mobility group
mac-addressコマンドを使用します。

wireless mobility group mac-address mac-addr

構文の説明 モビリティメッセージで使用されるMACアドレス。mac-addr

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、モビリティメッセージで使用されるMACアドレスを設定する例を示します。
Device(config)# wireless mobility group mac-address 00:0d:ed:dd:25:82
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wireless mobility group member ip
モビリティグループのメンバリストのユーザを追加または削除するには、 wireless mobility
group member ipコマンドを使用します。モビリティグループからメンバを削除するには、こ
のコマンドの no形式を使用します。

wireless mobility group member ip ip-address [public-ip public-ip-address ] [group
group-name ]
no wireless mobility group member ip ip-address

構文の説明 メンバーコントローラの IPアドレス。ip-address

（任意）メンバーコントローラのパブリック IPアドレス。

このコマンドは、メンバーが NATに関与する場合にの
み使用されます。サポートされているのは、スタティッ

ク IP NATのみです。

（注）

public-ip
public-ip-address

（任意）メンバーコントローラのグループ名。

このコマンドは、メンバーがローカルモビリティコン

トローラと同じグループに追加されない場合にのみ使用

されます。

（注）

group group-name

コマンドデフォルト なし。

コマンドモード グローバルコンフィギュレーション。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン モビリティグループは、特定の導入に複数のモビリティコントローラ（MC）がある場合に使
用されます。モビリティグループに任意の名前を割り当てることもできますし、デフォルト

グループの名前を割り当てることもできます。モビリティグループメンバーは、グループ内

でローミングするグループのすべてのメンバーに対して設定する必要があります。

次に、モビリティグループにメンバーを追加する例を示します。

デバイス(config)# mobility group member ip 10.104.171.101 group TestDocGroup
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wireless mobility group member mac-address
モビリティグループメンバーリストを作成するには、グローバルコンフィギュレーション

モードで wireless mobility group member mac-address コマンドを使用します。モビリティグ
ループからメンバーを削除するには、このコマンドの no形式を使用します。

wireless mobility group member mac-address peer_mac ip peer_private_ip[public-ip peer_public_ip]
group group_name

構文の説明 ピアコントローラのMACアドレス。peer_mac

ピアコントローラのプライベート IPアドレス。peer_private_ip

ピアコントローラのパブリック IPアドレス。peer_public_ip

メンバーコントローラのグループ名。group_name

コマンドデフォルト モビリティピアは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XE Amsterdam 17.1.1sよりも前のリ
リースで導入されました。

public-ip キーワードと peer_public_ip変数は、このリリースか
らサポートされます。

Cisco IOS XE Amsterdam
17.1.1s

例

次に、モビリティグループメンバーリストを作成する例を示します。

Device(config)# wireless mobility group member mac-address 001e.494b.04ff ip 11.0.0.2
public-ip 4.0.0.112 group dom1
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wireless mobility group multicast-address
非ローカルモビリティグループのマルチキャスト IPアドレスを設定するには、wirelessmobility
group multicast-addressコマンドを使用します。

wireless mobility group multicast-address group-name {ipv4 | ipv6}ip-addr

構文の説明 非ローカルモビリティグループの名前。group-name

IPv4アドレスを入力するオプション。ipv4

IPv6アドレスを入力するオプション。ipv6

非ローカルモビリティグループの IPv4または IPv6アドレス。ip-addr

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、非ローカルモビリティグループのマルチキャスト IPv4アドレスを設定する例
を示します。

Device(config)# wireless mobility group multicast-address Mygroup ipv4 224.0.0.5
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wireless mobility group name
モビリティドメイン名を設定するには、wirelessmobility groupnameコマンドを使用します。
モビリティドメイン名を削除するには、このコマンドの no 形式を使用します。

ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティグループ
を設定する際に、コントローラの管理インターフェイス IPアドレスではなく、NATデバイス
からコントローラに送信される IPアドレスを入力します。そうしないと、モビリティグルー
プ内のコントローラ間でモビリティが失敗します。

（注）

wireless mobility group name domain-name
no wireless mobility group name

構文の説明 次のコマンドを入力して、新しいモビリティグループを作成します。ドメイ

ン名は最大 31文字で、大文字と小文字を区別します。
domain-name

コマンドデフォルト これがデフォルトです。

コマンドモード グローバルコンフィギュレーション。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、モビリティドメイン名 lab1を設定する例を示します。

デバイス(config)# mobility group domain lab1
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wireless mobility multicast ipv4
ローカルモビリティグループのマルチキャスト IPv4アドレスを設定するには、wirelessmobility
multicast ipv4コマンドを使用します。

wireless mobility multicast ipv4 ipv4-addr

構文の説明 ローカルモビリティグループのマルチキャスト IPv4アドレスを入力します。ipv4-addr

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ローカルモビリティグループのマルチキャスト IPv4アドレスを設定する例を
示します。

Device(config)# wireless mobility multicast ipv4 224.0.0.4
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wireless mobility mac-address
モビリティメッセージで使用されるMACアドレスを設定するには、wireless mobility
mac-addressコマンドを使用します。

wireless mobility mac-address mac-address

構文の説明 モビリティメッセージで使用されるMACアドレス。mac-address

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、モビリティメッセージで使用されるMACアドレスを設定する例を示します。
Device(config)# wireless mobility mac-address 00:0d:bd:5e:9f:00
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wireless multicast
イーサネットマルチキャストパラメータを設定するには、wireless multicastコマンドを使用
します。

wireless multicast {ipv4-address | ipv6 ipv6-address | non-ip [vlan vlan-id]}

構文の説明 マルチキャスト IPv4アドレス。ipv4-address

マルチキャスト IPv6アドレス。ipv6 ipv6-address

すべてのVLANで非 IPマルチキャストを設定します。トラフィックが通過
できるように、ワイヤレスマルチキャストを有効にしておく必要がありま

す。

non-ip

VLANごとに非 IPマルチキャストを設定します。トラフィックが通過でき
るように、ワイヤレスマルチキャストおよびワイヤレスマルチキャスト非

IPの両方を有効にする必要があります。

VLAN IDの有効な範囲は 1～ 4094です。

non-ip vlan
vlan-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、IDが 5の VLANに非 IPマルチキャストを設定する例を示します。
Device(config)# wireless multicast non-ip vlan 5
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wireless profile airtime-fairness
新しい Cisco ATFポリシーを作成するには、wireless profile airtime-fairness コマンドを使用し
ます。

wireless profile airtime-fairness atf-policy-name atf-profile-id

構文の説明 ATFプロファイル名を参照します。atf-policy-name

ATFプロファイル IDを参照します。指定できる範囲は 0～ 511です。atf-profile-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、新しい Cisco ATFポリシーを作成する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless profile airtime-fairness <atf-policy-name> 1
デバイス(config-config-atf)# weight 5
デバイス(config-config-atf)# client-sharing
デバイス(config-config-atf)# end
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wireless profile ap packet-capture
ワイヤレス APパケットキャプチャプロファイルを設定するには、wireless profile ap
packet-capture コマンドを使用します。

wireless profile ap packet-capture packet-capture-profile-name

構文の説明 APパケットキャプチャプロファイル名。packet-capture-profile-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、APパケットキャプチャプロファイルを設定する例を示します。
Device(config)# wireless profile ap packet-capture test1
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wireless profile ap priming
アクセスポイント（AP）をプライミングするためのプロファイルを設定するには、wireless
profile ap primingコマンドを使用します。プライミングを無効にするには、このコマンドの
no形式を使用します。

wireless profile ap priming profile-name

no wireless profile ap priming profile-name

構文の説明 APプライミングプロファイル名。profile-name

コマンドデフォルト APプライミングプロファイル名は設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.2

使用上のガイドライン • APフィルタプライミングプロファイルには、最大 3つのコントローラを含めることがで
きます。APプライミングプロファイルは、AP MACレベルで、または一致する正規表現
フィルタを使用して適用することができます。

• AP MACベースの APプライミングの優先順位が最も高くなります。AP MACベースの
APプライミングが使用できない場合は、一致する正規表現フィルタの下にあるプライミ
ングプロファイルのうち、有効なプライミング設定を持ち、最も高い優先順位を持つプラ

イミングプロファイルが適用されます。

例 次に、APをプライミングするためのプロファイルを設定する例を示します。

Device# configure terminal
Device(config)# wireless profile ap priming Prime-FX
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wireless profile calender-profile name
カレンダープロファイルを設定するには、wireless profile calender-profile nameコマンドを使
用します。

wireless profile calender-profile name name

構文の説明 カレンダープロファイルを指定します。name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン

次に、カレンダープロファイルを設定する例を示します。

Device# configure terminal
Device(config)# wireless profile calender-profile name daily_calendar_profile
Device(config-calender-profile)# start 09:00:00 end 17:00:00
Device(config-calender-profile)# recurrance daily
Device(config-calender-profile)# end
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wireless profile fabric
ファブリックプロファイルパラメータを設定するには、 wireless profile fabric コマンドを使
用します。

wireless profile fabric fabric-profile-name

構文の説明 ファブリックプロファイル名。fabric-profile-name

ファブリックプロファイルパラメータを設定します。fabric

プロファイルパラメータを設定します。profile

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ファブリックプロファイルパラメータを設定する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# wireless profile fabric fabric-profile-name
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wireless profile mesh
アクセスポイント（AP）でメッシュプロファイルを設定するには、wireless profile mesh
profile-nameコマンドを使用します。

wireless profile mesh profile-name

構文の説明 プロファイルの名前profile-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Cupertino 17.7.1

例 次に、APでメッシュプロファイルを設定する例を示します。

Device# configure terminal
(config)#wireless profile mesh test1
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wireless profile policy
WLANポリシープロファイルを設定するには、wireless profile policyコマンドを使用します。

wireless profile policy policy-profile

構文の説明 WLANポリシープロファイルの名前。policy-profile

コマンドデフォルト デフォルトのプロファイル名は default-policy-profileです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、WLANポリシープロファイルを設定する例を示します。
Device(config)# wireless profile policy mywlan-profile-policy
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wireless profile power
ワイヤレス電源ポリシープロファイルを設定するには、wireless profile powerコマンドを使用
します。この機能を無効にするには、このコマンドの no形式を使用します。

wireless profile power power-profile-name

構文の説明 ワイヤレス電源ポリシープロファイルの名前を指定します。power-profile-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.8.1

例

次に、ワイヤレス電源ポリシープロファイルを設定する例を示します。

Device(config)# wireless profile power power-profile-name
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wireless profile tunnel
トンネルプロファイルを設定するには、wireless profile tunnel コマンドを使用します。

wireless profile tunnel

構文の説明 トンネルプロファイルの名前。tunnel-profile-name

オプション 82の RIDおよび CIDフィールドのMAC
アドレスの形式を設定します。

dhcp-opt82 format mac
raw|colon-delimited

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1

例

次に、トンネルプロファイルを設定する例を示します。

Device(config)# wireless profile tunnel tun1
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wireless profile radio
ワイヤレス無線プロファイルを設定するには、wireless profile radioコマンドを使用します。こ
の機能を無効にするには、このコマンドの no形式を使用します。

wireless profile radio radio-profile-name

no wireless profile radio radio-profile-name

構文の説明 新しいワイヤレス無線プロファイルを作成します。wireless profile radio

無線プロファイル名を指定します。radio-profile-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

例 次に、ワイヤレス無線プロファイルを設定する例を示します。

Device# configure terminal
Device(config)# wireless profile radio radio-profile-name
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wireless rfid
スタティック無線周波数 ID（RFID）タグのデータタイムアウト値を設定するには、グローバ
ルコンフィギュレーションモードで wireless rfid コマンドを使用します。

wireless rfid timeout timeout-value

構文の説明 スタティック RFIDタグのデータタイムアウト値を設定します。timeout

RFIDタグのデータタイムアウト値。有効な値の範囲は60～7200です。timeout-value

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、スタティック RFIDタグのデータタイムアウト値を設定する例を示します。
Device(config)# wireless rfid timeout 70
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wireless security dot1x
IEEE 802.1xのグローバルコンフィギュレーションを設定するには、wireless security dot1x コ
マンドを使用します。

wireless security dot1x [{eapol-key {retries retries | timeout milliseconds} | group-key interval
秒 | identity-request {retries retries | timeout seconds} | radius [call-station-id] {ap-macaddress
| ap-macaddress-ssid | ipaddress | macaddress} | request {retries retries | timeout seconds} | wep
key {index 0 | index 3}}]

構文の説明 eapol-key関連パラメータを設定します。eapol-key

（任意）コントローラが無線クライアントに EAPOL（WPA）キー
メッセージを再送信する最大回数（0～4）を指定します。

デフォルト値は 2です。

retries retries

（任意）EAPまたはWPA/WPA-2 PSKを使用してコントローラが無
線クライアントにEAPOL（WPA）キーメッセージを再送信するまで
に待機する時間（200～ 5000ミリ秒）を指定します。

デフォルト値は 1000ミリ秒です。

timeout milliseconds

EAPブロードキャストキーを更新する間隔を秒で設定します（120～
86400秒）。

group-key interval sec

EAP ID要求の関連パラメータを設定します。identity-request

（任意）コントローラが EAP IDを要求する最大試行回数（0～4）を
指定します。

デフォルト値は 2です。

retries retries

（任意）コントローラが無線クライアントに EAP ID要求メッセージ
を再送信するまでに待機する時間（1～ 120秒）を指定します。

デフォルト値は 30秒です。

timeout seconds

RADIUSメッセージを設定します。radius

（任意）RADIUSメッセージで送信されるコールステーション IDを
設定します。

call-station-id

呼出端末 IDタイプを APのMACアドレスに設定します。ap-macaddress

呼出端末 IDタイプを ’APのMACアドレス':'SSID'に設定します。ap-macaddress-ssid

呼出端末 IDタイプをシステムの IPアドレスに設定します。ipaddress

呼出端末 IDタイプをシステムのMACアドレスに設定します。macaddress

コンフィギュレーションコマンド：g～ z
555

コンフィギュレーションコマンド：g～ z
wireless security dot1x



EAP要求の関連パラメータを設定します。request

（任意）ID要求または EAPOL（WPA）キーメッセージ以外の EAP
メッセージについて、コントローラが無線クライアントにメッセージ

を再送信する最大回数（0～ 20）を指定します。

デフォルト値は 2です。

retries retries

（任意）ID要求または EAPOL（WPA）キーメッセージ以外の EAP
メッセージについて、コントローラが無線クライアントにメッセージ

を再送信するまでに待機する時間（1～ 120秒）を指定します。

デフォルト値は 30秒です。

timeout seconds

802.1x WEP関連パラメータを設定します。wep key

WEPキーのインデックス値を 0として指定します。index 0

WEPキーのインデックス値を 3として指定します。index 3

コマンドデフォルト eapol-key-timeoutのデフォルト値：1秒。

eapol-key-retriesのデフォルト値：2回。

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次の例では、 wireless security dot1x のすべてのコマンドをリストしています。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#wireless security dot1x ?
eapol-key Configure eapol-key related parameters
group-key Configures EAP-broadcast key renew interval time in seconds
identity-request Configure EAP ID request related parameters
radius Configure radius messages
request Configure EAP request related parameters
wep Configure 802.1x WEP related paramters
<cr>
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wireless security dot1x radius accounting mac-delimiter
called-station-IDまたは calling-station-IDのMACデリミタを設定するには、wireless security
dot1x radius accounting username-delimiterコマンドを使用します。

called-station-IDまたは calling-station-IDのMACデリミタを削除するには、このコマンドの no
形式を使用します。

wireless security dot1x radius accounting mac-delimiter {colon | hyphen | none |
single-hyphen }

構文の説明 デリミタをコロンに設定します。colon

デリミタをハイフンに設定します。hyphen

デリミタを無効にします。none

デリミタをシングルハイフンに設定します。single-hyphen

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.6.0 E

次に、called-station-IDまたは calling-station-IDのMACデリミタをコロンに設定する例
を示します。

デバイス(config)# wireless security dot1x radius accounting mac-delimiter colon
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wireless security dot1x radius accounting username-delimiter
デリミタのタイプを設定するには、wireless security dot1x radius accounting username-delimiter
コマンドを使用します。この設定を削除するには、このコマンドの no形式を使用します。

wireless security dot1x radius accounting username-delimiter {colon | hyphen | none | single-hyphen}

構文の説明 デリミタをコロンに設定します。colon

デリミタをハイフンに設定します。hyphen

デリミタを無効にします。none

デリミタをシングルハイフンに設定します。single-hyphen

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.7.2 E

次に、デリミタをコロンに設定する例を示します。

デバイス(config)# wireless security dot1x radius acounting username-delimiter colon
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wireless security dot1x radius callStationIdCase
RADIUSメッセージで送信される呼出端末 IDの大文字小文字を設定するには、wireless security
dot1x radius callStationIdCaseコマンドを使用します。

RADIUSメッセージで送信される呼出端末 IDの大文字小文字の設定を削除するには、このコ
マンドの no形式を使用します。

wireless security dot1x radius callStationIdCase {lower|upper}

構文の説明 すべての呼出端末 IDを小文字で RADIUSに送信しますlower

すべての呼出端末 IDを大文字で RADIUSに送信しますupper

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.6.0 E

次に、RADIUSメッセージで送信される呼出端末 IDを小文字に設定する例を示しま
す。

デバイス(config)# wireless security dot1x radius callstationIdCase lower
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wireless security dot1x radius mac-authentication
call-station-id

MAC認証用の呼出端末 IDタイプを設定するには、wireless security dot1x radius
mac-authentication call-station-idコマンドを使用します。設定を削除するには、このコマンド
の no形式を使用します。

wireless security dot1x radius mac-authentication call-station-id ap-ethmac-only | ap-ethmac-ssid |
ap-group-name | ap-label-address | ap-label-address-ssid | ap-location | ap-macaddress |
ap-macaddress-ssid | ap-name | ap-name-ssid | ipaddress | macaddress | vlan-id

構文の説明 呼出端末 IDタイプをAPのイーサネットMACアドレスに設定します。ap-ethmac-only

呼出端末 IDタイプを 'APのイーサネットMACアドレス':'SSID'という
形式に設定します。

ap-ethmac-ssid

呼出端末 IDタイプを APグループ名に設定します。ap-group-name

呼出端末 IDタイプを APラベル上の APのMACアドレスに設定しま
す。

ap-label-address

呼出端末 IDタイプを 'APラベル上のMACアドレス':'SSID'という形式
に設定します。

ap-label-address-ssid

呼出端末 IDタイプを APの場所に設定します。ap-location

呼出端末 IDタイプを APの無線MACアドレスに設定します。ap-macaddress

呼出端末 IDタイプを 'APの無線MACアドレス':'SSID'に設定します。ap-macaddress-ssid

呼出端末 IDタイプを AP名に設定します。ap-name

呼出端末 IDタイプを 'AP名':'SSID'という形式に設定します。ap-name-ssid

呼出端末 IDタイプをシステムの IPアドレスに設定します。ipaddress

呼出端末 IDタイプをシステムのMACアドレスに設定します。macaddress

呼出端末 IDタイプを VLAN IDに設定します。vlan-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.7.2
E

次に、呼出端末 IDタイプを APのイーサネットMACアドレスに設定する例を示しま
す。

デバイス(config)# wireless security dot1x radius mac-authentication call-station-id
ap-ethmac-only
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wireless security dot1x radius mac-authentication
mac-delimiter

MAC認証属性を設定するには、wireless security dot1x radius mac-authentication mac-delimiter
コマンドを使用します。

MAC認証属性を削除するには、このコマンドの no形式を使用します。

wireless security dot1x radius mac-authentication mac-delimiter {colon | hyphen | none |
single-hyphen }

構文の説明 デリミタをコロンに設定します。colon

デリミタをハイフンに設定します。hyphen

デリミタを無効にします。none

デリミタをシングルハイフンに設定します。single-hyphen

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.6.0 E

次に、MAC認証属性をコロンに設定する例を示します。

デバイス(config)# Scurity dot1x radius mac-authentication mac-delimiter colon
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wireless security web-auth retries
特定のWLANでWeb認証の再試行を有効にするには、wireless wireless security web-auth retries
コマンドを使用します。無効にするには、このコマンドの no形式を使用します。

wireless securityweb-authretriesretries
nowireless securityweb-authretries

構文の説明 特定のWLANでWeb認証を有効にします。wireless security web-auth

Web認証要求の最大再試行回数を指定します。範囲は 0～ 30で
す。デフォルト値は 3です。

retries retries

コマンドデフォルト

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次に、特定のWLANでWeb認証の再試行を有効にする例を示します。

デバイス#configure terminal
デバイス# wireless security web-auth retries 10
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wireless tag policy
ワイヤレスタグポリシーを設定するには、wireless tag policyコマンドを使用します。

wireless tag policy policy-tag

構文の説明 ワイヤレスタグポリシーの名前。policy-tag

コマンドデフォルト デフォルトのポリシータグは、default-policy-tagです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1

例

次に、ワイヤレスポリシータグを設定する例を示します。

Device(config)# wireless tag policy guest-policy
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wireless tag rf
無線周波数（RF）タグを設定するには、wireless tag rfコマンドを使用します。この機能を無
効にするには、このコマンドの no形式を使用します。

wireless tag rf rf-tg-name

構文の説明 RFタグのパラメータを設定します。wireless tag rf

RFタグの名前を指定します。rf-tg-name

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.6.1

使用上のガイドライン なし

例

次に、ワイヤレスタグの無線周波数（RF）を設定する例を示します。
Device# configure terminal
Device(config)# wireless tag rf rf-tag-name
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wireless tag site
ワイヤレスサイトタグを設定するには、wireless tag site site-tagコマンドを使用します。

wireless tag site site-tag

構文の説明 サイトタグの名

前。

site-tag

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、サイトタグを設定する例を示します。

Device(config)# wireless tag site test-site
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wireless wps ap-authentication
アクセスポイントのネイバー認証を設定するには、wireless wps ap-authentication コマンドを
使用します。アクセスポイントのネイバー認証を削除するには、このコマンドの no形式を使
用します。

wireless wps ap-authentication [threshold value]
no wireless wps ap-authentication [threshold]

構文の説明 （任意）無線 LANのWMM対応クライアントであることを指定します。し
きい値（1～ 255）。

threshold value

コマンドデフォルト なし。

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次に、WMM対応クライアントのしきい値を設定する例を示します。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#wireless wps ap-authentication threshold 65
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wireless wps ap-authentication threshold
アクセスポイントのネイバー認証のアラームトリガーしきい値を設定するには、 wireless wps
ap-authentication threshold コマンドを使用します。アクセスポイントのネイバー認証を削除
するには、このコマンドの no形式を使用します。

wireless wps ap-authentication threshold value

no wireless wps ap-authentication threshold value

構文の説明 （任意）無線 LANのWMM対応クライアントであることを指定します。し
きい値の範囲は 1～ 255です。デフォルト値は 1です。

threshold value

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、アクセスポイントのネイバー認証のアラームトリガーしきい値を設定する例を

示します。

Device(config)# wireless wps ap-authentication threshold 1
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wireless wps client-exclusion
クライアント除外ポリシーを設定するには、 wireless wps client-exclusionコマンドを使用しま
す。クライアント除外ポリシーを削除するには、このコマンドの no形式を使用します。

wireless wps client-exclusion {all | dot11-assoc | dot11-auth | dot1x-auth | dot1x-timeout | ip-theft
| web-auth}
no wireless wps client-exclusion {all | dot11-assoc | dot11-auth | dot1x-auth | dot1x-timeout |
ip-theft | web-auth}

構文の説明 コントローラが 802.11アソシエーションに連続 5回失敗すると、6回目の試行
を除外することを指定します。

dot11-assoc

コントローラが 802.11認証に連続 5回失敗すると、6回目の試行を除外するこ
とを指定します。

dot11-auth

コントローラが 802.11X認証に連続 5回失敗すると、6回目の試行を除外する
ことを指定します。

dot1x-auth

タイムアウト時および応答がない場合の除外を有効にします。dot1x-timeout

IPアドレスがすでに別のデバイスに割り当てられている場合は、コントローラ
がクライアントを除外することを指定します。

詳細については、「使用上のガイドライン」セクションを参照してください。

ip-theft

コントローラがWeb認証に連続 3回失敗すると、4回目の試行を除外すること
を指定します。

web-auth

コントローラが上記のすべての理由でクライアントを除外することを指定しま

す。

all

コマンドデフォルト イネーブル

コマンドモード config

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン IP窃盗シナリオに、古い Cisco IOS XEリリースと Cisco IOS XE Denali 16.xリリースの相違点
があります。
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Cisco IOS XE Denali 16.xリリース古い Cisco IOS XEリリース

有線とワイヤレスの間に基本的な相違はあり

ません。重視されるのは、エントリの信頼性

（優先度）、エントリの伝達経路となった機

能（ARP、DHCP、NDなど）、およびポート
に付与されているポリシーです。優先度が等

しい場合、古いエントリが到達可能であれば、

IPテイクオーバーは拒否されます。IPテイク
オーバーは、更新が信頼できるポートから発

信され、新しいエントリが DHCPサーバから
IPアドレスを取得した場合に発生します。そ
うでない場合には、明示的に許可する必要が

あります。古いエントリが新しいより信頼で

きるエントリに置き換えられた場合、IP窃盗
は報告されません。

優先順位に従って、有線クライアントはワイ

ヤレスクライアントよりも優先され、DHCP
IPはスタティック IPよりも優先されます。ク
ライアントのセキュリティタイプはチェック

されません。すべてのクライアントタイプの

セキュリティが同じ優先順位で処理されます。

既存のバインドが優先順位の高いソースに由

来する場合、新しいバインドは無視され、IP
窃盗の信号が送信されます。既存のバインド

が新しいバインドと同じ優先順位のソースに

由来する場合、新しいバインドは無視され、

IP窃盗の信号が送信されます。その結果、2
つのホストが同じ IPを使用してトラフィック
を送信した場合、バインドは切り替わらない

ことになります。最初のバインドのみがソフ

トウェアに格納されます。新しいバインドが

優先順位のより高いソースに由来する場合、

既存のバインドは置き換えられます。その結

果、既存のバインドの IP窃盗通知と、新しい
バインドの通知が送信されます。

次に、802.11アソシエーションに連続 5回失敗した場合にクライアントを無効にする
例を示します。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#wireless wps client-exclusion dot11-assoc
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wireless wps mfp
さまざまな管理フレーム保護（MFP）パラメータを設定するには、wireless wps mfpコマンド
を使用します。

wireless wps mfp ap-impersonation | key-refresh-interval interval

構文の説明 MFPキーの更新間隔を時間単位で指定します。有効な範囲は 1～ 24です。デフォル
ト値は 24です。

interval

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン

次に、さまざまな管理フレーム保護（MFP）パラメータを設定する例を示します。

Device# configure terminal
Device(config)# wireless wps mfp key-refresh-interval 1
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wireless wps mfp ap-impersonation
AP偽装検出を設定するには、wireless wps mfp ap-impersonationコマンドを使用します。設定
を無効にするには、このコマンドの no形式を使用します。

wireless wps mfp ap-impersonation

no wireless wps mfp ap-impersonation

構文の説明 AP偽装検出を設定しま
す。

ap-impersonation

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、AP偽装検出を設定する例を示します。
Device(config)# wireless wps mfp ap-impersonation
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wireless wps rogue
さまざまな不正パラメータを設定するには、 wireless wps rogue コマンドを使用します。

wireless wps rogue {adhoc | client} [{alert mac-addr | contain mac-addr no-of-aps}]

構文の説明 Independent Basic Service Set（IBSSまたはアドホック）の不正なアクセ
スポイントのステータスを設定します。

adhoc

不正なクライアントを設定します。client

アドホックの不正を検出すると SNMPトラップを生成し、システム管
理者に即座にアラートを発信して、アドホックの不正アクセスポイン

トのMACアドレスに対し必要な措置を促します。

alert mac-addr

加害デバイスを阻止し、その信号が正規クライアントを阻害しないよ

うにします。

アドホックの不正なアクセスポイントをアクティブに阻止するために

割り当てられた、シスコのアクセスポイントの最大数（1～ 4）。

contain mac-addr
no-of-aps

コマンドデフォルト なし。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン なし

次に、システム管理者に即座にアラートを生成し、アドホックの不正アクセスポイン

トのMACアドレスに対し必要な措置を促す例を示します。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#wireless wps rouge adhoc alert mac_addr
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wireless wps rogue network-assurance enable
不正ワイヤレスサービスアシュアランス（WSA）イベントを有効にするには、wireless wps
rogue network-assurance enableコマンドを使用します。設定を無効にするには、このコマンド
の no形式を使用します。

wireless wps rogue network-assurance enable

no wireless wps rogue network-assurance enable

構文の説明 不正WSAイベントを有効にします。network-assurance enable

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正ワイヤレスサービスアシュアランスイベントを有効にする例を示します。

Device(config)# wireless wps rogue network-assurance enable
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wireless wps rogue ap aaa
有効な AP MACアドレスを検出するための AAA/ローカルデータベースの使用を設定するに
は、wireless wps rogue ap aaa コマンドを使用します。設定を無効にするには、このコマンド
の no形式を使用します。

wireless wps rogue ap aaa

no wireless wps rogue ap aaa

構文の説明 有効なAPMACアドレスを検出するためのAAAまたはローカルデータベースの使用を
設定します。

aaa

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、有効な AP MACアドレスを検出するための AAA/ローカルデータベースの使用
を設定する例を示します。

Device(config)# wireless wps rogue ap aaa

コンフィギュレーションコマンド：g～ z
575

コンフィギュレーションコマンド：g～ z
wireless wps rogue ap aaa



wireless wps rogue ap aaa polling-interval
不正APのAAA検証間隔（秒単位）を設定するには、wireless wps rogue ap aaa polling-interval
コマンドを使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap aaa polling-interval 60 - 86400

no wireless wps rogue ap aaa polling-interval 60 - 86400

構文の説明 有効なAPMACアドレスを検出するためのAAAまたはローカルデータベー
スの使用を設定します。

aaa

不正 APの AAA検証間隔を設定します。polling-interval

APの AAA検証間隔（秒単位）を指定します。60 - 86400

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン なし

例

次に、不正 APの AAA検証間隔（秒単位）を設定する例を示します。
Device(config)# wireless wps rogue ap aaa polling-interval 120

コンフィギュレーションコマンド：g～ z
576

コンフィギュレーションコマンド：g～ z
wireless wps rogue ap aaa polling-interval



wireless wps rogue ap init-timer
不正 APの初期化タイマーを設定するには、wireless wps rogue ap init-timerコマンドを使用し
ます。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap init-timer

no wireless wps rogue ap init-timer

構文の説明 不正APの初期化タイマーを設定します。init-timer

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正 APの初期化タイマーを設定する例を示します。
Device(config)# wireless wps rogue ap init-timer
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wireless wps rogue ap mac-address rldp initiate
不正 APで Rogue Location Discovery Protocolを開始および設定するには、wireless wps rogue ap
mac-address rldp initiateコマンドを使用します。

wireless wps rogue ap mac-address <MAC Address> rldp initiate

構文の説明 WPS設定を設定します。wps

グローバル不正デバイスを設定します。rogue

APのMACアドレス。ap mac-address <MAC Address>

不正 APで RLDPを開始します。rldp initiate

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正 APで Rogue Location Discovery Protocolを開始および設定する例を示しま
す。

Device# wireless wps rogue ap mac-address 10.1.1 rldp initiate
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wireless wps rogue ap notify-min-rssi
不正 APの最小 RSSI通知しきい値を設定するには、wireless wps rogue ap notify-min-rssiコマ
ンドを使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap notify-min-rssi

no wireless wps rogue ap notify-min-rssi

構文の説明 不正APの最小RSSI通知しきい値を設定します。notify-min-rssi

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正 APの最小 RSSI通知しきい値を設定する例を示します。
Device(config)# wireless wps rogue ap notify-min-rssi
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wireless wps rogue ap notify-rssi-deviation
不正 APの RSSI偏差通知しきい値を設定するには、wireless wps rogue ap notify-rssi-deviation
コマンドを使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap notify-rssi-deviation

no wireless wps rogue ap notify-rssi-deviation

構文の説明 不正APのRSSI偏差通知しきい値を設定します。notify-rssi-deviation

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正 APの RSSI偏差通知しきい値を設定する例を示します。
Device(config)# wireless wps rogue ap notify-rssi-deviation

コンフィギュレーションコマンド：g～ z
580

コンフィギュレーションコマンド：g～ z
wireless wps rogue ap notify-rssi-deviation



wireless wps rogue ap rldp alarm-only
Rogue Location Discovery Protocol（RLDP）を設定し、不正が検出された場合にアラームを発生
させるには、wireless wps rogue ap rldp alarm-onlyコマンドを使用します。設定を無効にする
には、このコマンドの no形式を使用します。

wireless wps rogue ap rldp alarm-only

no wireless wps rogue ap rldp alarm-only

構文の説明 RLDPを設定し、不正が検出された場合にアラームを発生させます。alarm-only

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、RLDPを設定し、不正が検出された場合にアラームを発生させる例を示します。
Device(config)# wireless wps rogue ap rldp alarm-only

コンフィギュレーションコマンド：g～ z
581

コンフィギュレーションコマンド：g～ z
wireless wps rogue ap rldp alarm-only



wireless wps rogue ap rldp alarm-only monitor-ap-only
モニターAPでのみRLDPを実行するには、wireless wps rogue ap rldp alarm-only monitor-ap-only
コマンドを使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap rldp alarm-only monitor-ap-only

no wireless wps rogue ap rldp alarm-only monitor-ap-only

構文の説明 モニターAPでのみRLDPを実行します。monitor-ap-only

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、モニター APでのみ RLDPを実行する例を示します。
Device(config)# wireless wps rogue ap rldp alarm-only monitor-ap-only
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wireless wps rogue ap rldp auto-contain
不正が検出された場合の RLDP、アラーム、自動阻止を設定するには wirelesswps rogueaprldp
auto-contain コマンドを使用します。アラームを無効にするには、このコマンドの no形式を
使用します。

[no] wireless wps rogue ap rldp auto-contain monitor-ap-only

構文の説明 モニタAPのみでRLDPを実行します。monitor-ap-only

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

このコマンドのno形式が導入されました。Cisco IOS XE 3.7.3E

例

次に、検出された不正に対するアラームを設定する例を示します。

デバイスwireless wps rogue ap rldp auto-contain

コンフィギュレーションコマンド：g～ z
583

コンフィギュレーションコマンド：g～ z
wireless wps rogue ap rldp auto-contain



wireless wps rogue ap rldp retries
不正 APでの RLDP再試行回数を設定するには、wireless wps rogue ap rldp retriesコマンドを
使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap rldp retries

no wireless wps rogue ap rldp retries

構文の説明 不正APでのRLDP再試行回数を設定します。retries

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正 APでの RLDP再試行回数を設定する例を示します。
Device(config)# wireless wps rogue ap rldp retries
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wireless wps rogue ap rldp schedule
RLDPスケジューリングを設定するには、wireless wps rogue ap rldp scheduleコマンドを使用
します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap rldp schedule

no wireless wps rogue ap rldp schedule

構文の説明 RLDPスケジューリングを設定します。schedule

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、RLDPスケジューリングを設定する例を示します。
Device(config)# wireless wps rogue ap rldp schedule
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wireless wps rogue ap rldp schedule day
RLDPスケジューリングを実行する日を設定するには、wireless wps rogue ap rldp schedule day
コマンドを使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap rldp schedule day { friday | monday | saturday | sunday | thursday
| tuesday | wednesday } start [HH:MM:SS] end [HH:MM:SS]

no wireless wps rogue ap rldp schedule day { friday | monday | saturday | sunday |
thursday | tuesday | wednesday } start [HH:MM:SS] end [HH:MM:SS]

構文の説明 RLDPスケジューリングを実行する曜日を設定しま
す。

day {friday | monday | saturday |
sunday | thursday | tuesday |
wednesday}

その日のRLDPスケジュールの開始時刻を設定しま
す。

start [HH:MM:SS]

その日のRLDPスケジュールの終了時刻を設定しま
す。

end [HH:MM:SS]

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、RLDPスケジューリングを実行する曜日を設定する例を示します。
Device(config)# wireless wps rogue ap rldp schedule day friday start 10:10:10 end 15:15:15
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wireless wps rogue ap timeout
不正 APの期限切れ時間（秒単位）を設定するには、wireless wps rogue ap timeoutコマンドを
使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue ap timeout 240-3600

no wireless wps rogue ap timeout 240-3600

構文の説明 不正 APの期限切れ時間（秒単位）を設定します。rogue ap timeout

不正エントリがフラッシュされるまでの秒数を指定します。240-3600

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン なし

例

次に、不正 APの期限切れ時間（秒単位）を設定する例を示します。
Device(config)# wireless wps rogue ap timeout 250
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wireless wps rogue auto-contain
自動封じ込めレベルを設定し、モニター APモードの自動封じ込めを設定するには、wireless
wps rogue auto-containコマンドを使用します。この設定を無効にするには、このコマンドの
no形式を使用します。

wireless wps rogue auto-contain { level 1 - 4 | monitor-ap-only }

no wireless wps rogue auto-contain { level 1 - 4 | monitor-ap-only }

構文の説明 不正なデバイスの自動封じ込めを設定します。auto-contain

自動封じ込めレベルを設定します。level

自動封じ込めレベルを指定します。1 - 4

モニターAPモードの自動封じ込めを設定します。monitor-ap-only

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン なし

例

次に、自動封じ込めレベルを設定し、モニター APモードの自動封じ込めを設定する
例を示します。

Device(config)# wireless wps rogue auto-contain level 2

Device(config)# wireless wps rogue auto-contain monitor-ap-only
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wireless wps rogue client aaa
不正クライアントの有効なMACアドレスを検出するための AAAまたはローカルデータベー
スの使用を設定するには、wireless wps rogue client aaaコマンドを使用します。設定を無効に
するには、このコマンドの no形式を使用します。

wireless wps rogue client aaa

no wireless wps rogue client aaa

構文の説明 不正クライアントの有効なMACアドレスを検出するための AAAまたはローカルデー
タベースの使用を設定します。

aaa

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正クライアントの有効なMACアドレスを検出するためのAAAまたはローカ
ルデータベースの使用を設定する例を示します。

Device(config)# wireless wps rogue client aaa
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wireless wps rogue client mse
不正クライアントの有効なMACアドレスを検出するためのモビリティサービスエンジン
（MSE）を設定するには、wireless wps rogue client mseコマンドを使用します。設定を無効に
するには、このコマンドの no形式を使用します。

wireless wps rogue client mse

no wireless wps rogue client mse

構文の説明 不正クライアントの有効なMACアドレスを検出するためのMSEを設定します。mse

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam16.12.1

使用上のガイドライン なし

例

次に、不正クライアントの有効なMACアドレスを検出するためのモビリティサービ
スエンジン（MSE）を設定する例を示します。
Device(config)# wireless wps rogue client mse
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wireless wps rogue client client-threshold
不正 AP SNMPトラップしきい値ごとに不正クライアントを設定するには、wireless wps rogue
client client-thresholdコマンドを使用します。この設定を無効にするには、このコマンドの no
形式を使用します。

wireless wps rogue client client-threshold 0 - 256

no wireless wps rogue client client-threshold 0 - 256

構文の説明 不正クライアントを設定します。rogue client

不正APSNMPトラップしきい値ごとに不正なクライアントを設定します。client-threshold

クライアントしきい値を指定します。0 - 256

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン なし

例

次に、不正 AP SNMPトラップしきい値ごとに不正クライアントを設定する例を示し
ます。

Device(config)# wireless wps rogue ap timeout 250
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wireless wps rogue client notify-min-rssi
不正クライアントの最小 RSSI通知しきい値を設定するには、wireless wps rogue client
notify-min-rssiコマンドを使用します。設定を無効にするには、このコマンドのno形式を使用
します。

wireless wps rogue client notify-min-rssi -128 - -70

no wireless wps rogue client notify-min-rssi -128 - -70

構文の説明 不正クライアントを設定します。rogue clients

不正なクライアントの最小RSSI通知しきい値を設定します。notify-min-rssi

RSSIしきい値をデシベル単位で指定します。-128 - -70

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン なし

例

次に、不正クライアントの最小 RSSI通知しきい値を設定する例を示します。
Device(config)# wireless wps rogue client notify-min-rssi -125
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wireless wps rogue client notify-rssi-deviation
不正クライアントの RSSI偏差通知しきい値を設定するには、wireless wps rogue client
notify-rssi-deviationコマンドを使用します。この設定を無効にするには、このコマンドの no
形式を使用します。

wireless wps rogue client notify-rssi-deviation 0 - 10

no wireless wps rogue client notify-rssi-deviation 0 - 10

構文の説明 不正なクライアントのRSSI偏差通知しきい値を設定します。notify-rssi-deviation

RSSIしきい値をデシベル単位で指定します。0 - 10

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン なし

例

次に、不正クライアントの RSSI偏差通知しきい値を設定する例を示します。
Device(config)# wireless wps rogue client notify-rssi-deviation 6
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wireless wps rogue detection
さまざまな不正検出パラメータを設定するには、 wireless wps rogue detectionコマンドを使用
します。

wireless wps rogue detection [{min-rssi rssi | min-transient-time transtime}]

構文の説明 不正に必要な最小RSSI値を設定します。これは、APが不正を検
出し、deviceで不正エントリが作成されるために必要な値です。

min-rssi rssi

不正が初めてスキャンされた後、APで不正スキャンを定期的に
実行する間隔を入力します。

min-transient-time transtime

コマンドデフォルト なし。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン なし。

次に、不正検出のための最小RSSI値と、一時的な定期的スキャンの最小間隔を設定す
る例を示します。

デバイス# configure terminal
デバイス(config)# wireless wps rogue detection min-rssi 100
デバイス(config)# wireless wps rogue detection min-transient-time 500
デバイス(config)# end
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wireless wps rogue notify-syslog
不正イベントの syslog通知を有効にするには、wireless wps rogue notify-syslogコマンドを使用
します。

wireless wps rogue notify-syslog

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

例

次に、不正イベントの syslog通知を有効にする例を示します。
Device# configure terminal
Device(config)# wireless wps rogue notify-syslog
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wireless wps rogue rule
不正分類ルールを設定するには、 wireless wps rogue ruleコマンドを使用します。

wireless wps rogue rule rule-name priority priority {classify{friendly |malicious} | condition
{client-count number | duration | encryption | infrastructure | rssi | ssid} | default | exit | match{all
| any} | no | shutdown}

構文の説明 ルール名を指定します。rule rule-name

特定のルールの優先順位を変更し、それに応じて、リスト内のその

他のルールの優先順位を調整します。

priority priority

ルールの分類を指定します。classify

ルールを危険性のないルールとして分類します。friendly

ルールを悪意のあるルールとして分類します。malicious

不正なアクセスポイントが満たす必要のあるルールに条件を指定し

ます。

設定する条件のタイプ。条件タイプは以下のとおりです。

• client-count：最小数のクライアントが不正なアクセスポイント
にアソシエートされていることが条件となります。有効な範囲

は 1～ 10です。
• duration：不正なアクセスポイントが最短期間で検出されること
が条件となります。有効な範囲は 0～ 3600秒です。

• encryption：アドバタイズされたWLANで暗号化が無効になって
いる必要があります。

• infrastructure：SSIDがコントローラで認識されている必要があ
ります

• rssi：不正なアクセスポイントには、最小のRSSI値が必要です。
範囲は、–95～ -50 dBmです。

• ssid：不正なアクセスポイントには、特定の SSIDが必要です。

condition {client-count
number | duration |
encryption |
infrastructure | rssi |
ssid}

コマンドをデフォルトに設定します。default

サブモードを終了します。exit

ルールの一致基準を設定します。検出された不正なアクセスポイン

トがルールに一致していると見なされ、そのルールの分類タイプが

適用されるためには、ルールで定義されているすべての条件を満た

す必要があるか、一部の条件を満たす必要があるかを指定します。

match {all | any}

コマンドを無効にするか、デフォルト値を設定します。no
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システムをシャットダウンします。shutdown

コマンドデフォルト なし。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン なし。

次に、不正アクセスポイントを Friendlyとして組織および表示できるルールを作成す
る例を示します。

デバイス# configure terminal
デバイス(config)# wireless wps rogue rule ap1 priority 1
デバイス(config-rule)# classify friendly
デバイス(config)# end

コンフィギュレーションコマンド：g～ z
597

コンフィギュレーションコマンド：g～ z
wireless wps rogue rule



wireless wps rogue scale mode hybrid
不正スケールのハイブリッドモード（優先順位の高い不正 AP用に予約された未使用のクォー
タは、スペースが利用可能な場合、優先順位の低い不正 APによって使用できます）を設定す
るには、wireless wps rogue scale mode hybridコマンドを使用します。この機能を無効にする
には、このコマンドの no形式を使用します。

wireless wps rogue scale mode hybrid

no wireless wps rogue scale mode hybrid

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、不正スケールのハイブリッドモードを設定する例を示します。

Device(config)# wireless wps rogue scale mode hybrid

コンフィギュレーションコマンド：g～ z
598

コンフィギュレーションコマンド：g～ z
wireless wps rogue scale mode hybrid



wireless wps rogue scale priority
不正分類の優先順位を設定するには、wireless wps rogue scale priority maliciousコマンドを使
用します。この機能を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue scale priority malicious { high | highest | low | medium } custom {
high | highest | low | medium } unclassified { high | highest | low | medium }
friendly { high | highest | low | medium }

no wireless wps rogue scale priority malicious { high | highest | low | medium } custom
{ high | highest | low | medium } unclassified { high | highest | low | medium
} friendly { high | highest | low | medium }

構文の説明 悪意のある不正 APの優先順位を設定します。malicious

不正APストレージの優先順位を、高、最高、中、低として
示します。

{ high | highest | low |
medium }

カスタム分類された不正 APの優先順位を設定します。custom

未分類の不正 APの優先順位を設定します。unclassified

危険性のない不正 APの優先順位を設定します。friendly

コマンドデフォルト なし

Maliciousのデフォルト値は highest、Customのデフォルト値は high、Unclassifiedのデフォル
ト値は medium、Friendlyのデフォルト値は lowです。

コマンドモード グローバル設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、不正分類の優先順位を設定する例を示します。

Device(config)# wireless wps rogue scale priority malicious highest custom high
unclassified medium friendly low
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wireless wps rogue scale quota
最大スケールの不正 APの優先順位付けとクォータを設定するには、wireless wps rogue scale
quotaコマンドを使用します。この機能を無効にするには、このコマンドのno形式を使用しま
す。

wireless wps rogue scale quota malicious percentage-malicious-rogue-AP custom
percentage-custom-rogue-AP unclassified percentage-unclassified-rogue-AP friendly
percentage-friendly-rogue-AP

no wireless wps rogue scale quota malicious percentage-malicious-rogue-AP custom
percentage-custom-rogue-AP unclassified percentage-unclassified-rogue-AP friendly
percentage-friendly-rogue-AP

構文の説明 悪意のある不正AP用に予約されている不正APスケールの合
計のパーセンテージを示します。

malicious

悪意のある不正AP用に予約されている不正APスケールの合
計のパーセンテージで値を指定します。値の範囲は 0～ 100
です。

percentage-malicious-rogue-AP

カスタム不正AP用に予約されている不正APスケールの合計
のパーセンテージを示します。

custom

カスタム不正AP用に予約されている不正APスケールの合計
のパーセンテージで値を指定します。値の範囲は 0～ 100で
す。

percentage-custom-rogue-AP

未分類の不正AP用に予約されている不正APスケールの合計
のパーセンテージを示します。

unclassified

未分類の不正AP用に予約されている不正APスケールの合計
のパーセンテージで値を指定します。値の範囲は 0～ 100で
す。

percentage-unclassified-rogue-AP

危険性のない不正AP用に予約されている不正APスケールの
合計のパーセンテージを示します。

friendly

危険性のない不正AP用に予約されている不正APスケールの
合計のパーセンテージで値を指定します。値の範囲は0～100
です。

percentage-friendly-rogue-AP

コマンドデフォルト なし

コマンドモード グローバル設定
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXECupertino 17.9.1

例

次に、最大スケールの不正 APの優先順位付けとクォータを設定する例を示します。
Device(config)# wireless wps rogue scale quota malicious 5 custom 10 unclassified 3
friendly 5
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wireless wps rogue security-level
ワイヤレスWPSの不正検出セキュリティレベルを設定するには、wirelesswpsrogue security-level
コマンドを使用します。設定を無効にするには、このコマンドの no形式を使用します。

wireless wps rogue security-level { critical | custom | high | low }

no wireless wps rogue security-level { critical | custom | high | low }

構文の説明 不正検出セキュリティレベルを設定します。rogue security-level

機密性の高い展開向けの不正検出設定を指定します。critical

カスタマイズ可能なセキュリティレベルを指定します。custom

中規模な展開向けの不正検出設定を指定します。high

小規模な展開向けの基本不正検出設定を指定します。low

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン なし

例

次に、ワイヤレスWPSの不正検出セキュリティレベルを設定する例を示します。
Device(config)# wireless wps rogue security-level critical
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wireless-default radius server
複数の RADIUSサーバーを設定するには、wireless-default radius server コマンドを使用しま
す。

wireless-default radius server IP key secret

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

使用上のガイドライン このユーティリティを使用すると、最大 10の RADIUSサーバーを設定できます。

例

次に、複数の RADIUSサーバーを設定する例を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# wireless-default radius server 9.2.58.90 key cisco123
デバイス(config)# end
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wlan policy
ポリシープロファイルをWLANプロファイルにマッピングするには、 wlan policy コマンド
を使用します。

wlan wlan-name policy policy-name

構文の説明 WLANプロファイルの名前。wlan-name

ポリシープロファイルをWLANプロファイルにマッピングします。policy

ポリシープロファイルの名前。policy-name

コマンドデフォルト なし

コマンドモード config-policy-tag

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSXEGibraltar 16.10.1よりも前のリリー
スで導入されました。

Cisco IOSXEGibraltar 16.10.1
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wmm
WLANでのWMMを設定するには、wmmコマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。

wmm {allowed | require}

[no] wmm

構文の説明 WMM（WME）を設定します。wmm

WLANでのWMMの使用を許可します。allowed

WLAN上にWMMクライアントが必要です。require

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEAmsterdam 17.2.1

例

次に、WLANでのWMMを設定する例を示します。
Device(config-wlan)#wmm allowed
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


