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レイヤ 2セキュリティ

レイヤ 2セキュリティの前提条件
同じSSIDを持つWLANには、ビーコン応答とプローブ応答でアドバタイズされる情報に基づ
いてクライアントがWLANを選択できるように、一意のレイヤ 2セキュリティポリシーが設
定されている必要があります。使用可能なレイヤ 2セキュリティポリシーは、次のとおりで
す。

•なし（オープンWLAN）

• Static WEPまたは 802.1X
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• Static WEPと 802.1xはどちらも、ビーコン応答とプローブ応
答で同じビットによってアドバタイズされるため、クライア

ントはこれらを区別できません。したがって、同じ SSIDを
持つ複数のWLANでは、それらの両方を使用できません。

• WLAN WEPは、1810wアクセスポイントではサポートされ
ません。

（注）

• WPA/WPA2

•同じ SSIDを持つ複数のWLANでWPAとWPA2を使用する
ことはできませんが、同じ SSIDを持つ 2つのWLANは、
PSKを使用するWPA/TKIPと 802.1Xを使用するWi-Fi
Protected Access（WPA）/Temporal Key Integrity Protocol
（WPA）で設定するか、802.1Xを使用するWPA/TKIPまた
は 802.1Xを使用するWPA/AESで設定することができます。

• TKIPサポートが設定されたWLANはRM3000ACモジュール
では有効になりません。

（注）

注意事項と制約事項

• WLANが暗号化キーなしでレイヤ 2セキュリティWEPで設定されている場合、次のXML
メッセージが表示されます。

apf_xml_validate_vapStatus: Encryption mode 0 for static WEP does not match encryption
mode 2 for dynamic WEP
Validation for node ptr_apfCfgData.apfVAPIDData.apfVapStatus failed, indices for
node are 11

•レイヤ2の保護が必要で、MACスプーフィングを防止する場合は、Web認証とWPA2-PSK
やWPA2 dot1xなどのレイヤ 2セキュリティを組み合わせることをお勧めします。

認証

802.1X動的キーおよび許可の設定（CLI）

コントローラでは、アクセスポイント上で Extensible Authentication Protocol（EAP;拡張認証プ
ロトコル）を使用する 802.1X Dynamic WEPキーを制御できます。また、WLANの 802.1Xダ
イナミックキー設定をサポートしています。
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LightweightアクセスポイントとワイヤレスクライアントでLEAPを使用するには、CiscoSecure
Access Control Server（ACS）を設定する際にRADIUSサーバタイプとして [Cisco-Aironet]を選
択することを確認します。

（注）

•各WLANのセキュリティ設定を確認するには、次のコマンドを入力します。

show wlan wlan_id

新しいWLANのデフォルトのセキュリティ設定は、ダイナミックキーが有効な 802.1Xで
す。レイヤ 2の堅牢なポリシーを維持するには、802.1XをWLAN上で設定したままにし
ます。

•次のコマンドを入力して、802.1X暗号化を無効または有効にします。

config wlan security 802.1X {enable | disable} wlan_id

802.1X認証を有効にした後、コントローラから、ワイヤレスクライアントと認証サーバ
との間で EAP認証パケットが送信されます。このコマンドにより、すべての EAPタイプ
のパケットは、コントローラとの送受信が可能になります。

コントローラは、同じWLANでWeb認証と 802.1X認証の両方を
実行します。クライアントは、最初に802.1xで認証されます。認
証が成功すると、クライアントは、Web認証クレデンシャルを提
供する必要があります。Web認証が成功すると、クライアントは
RUN状態に移行します。

（注）

•次のコマンドを入力して、WLANの 802.1X暗号化レベルを変更します。

config wlan security 802.1X encryption wlan_id [0 | 40 | 104]

• Use the 0 option to specify no 802.1x encryption.

• 40/64ビット暗号化を指定するには、40オプションを使用します。

• 104/128ビット暗号化を指定するには、104オプションを使用します。（これは、デ
フォルトの暗号化設定です）。

RADIUS VSA

RADIUS VSAに関する情報

インターネットエンジニアリングタスクフォース（IETF）のドラフト標準では、ネットワー
クアクセスサーバと RADIUSサーバ間でベンダー固有の属性（VSA）を使用してベンダー固
有の情報を伝達する方法が規定されています。VSAを使用すれば、ベンダーは一般的な用途に
適さない独自の拡張属性をサポートできます。VSAは XMLファイル内で事前に定義されま
す。XMLファイルにベンダー固有の属性を追加する必要があり、このXMLファイルがコント
ローラにダウンロードされます。このサポートを有効にするためにコントローラ上で実施しな
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ければならない設定はありません。ファイルには、XMLタグを指定するためのXMLスキーマ
で規定されている特定の形式で RADIUS属性が含まれています。

定義されたベンダー固有の属性を含むXMLファイルはFTPサーバからダウンロードできます。
ダウンロードしたファイルはフラッシュメモリに保存され、複数のリブートプロセスを通し

て保持されます。ファイルは、ダウンロードが成功したときとコントローラが起動するたびに

解析されます。XMLファイルは RADIUSサーバにアップロードして認証とアカウンティング
に使用できます。コントローラは、これらの値を解析すると、そのファイルをベンダー固有の

属性を保存するための別のデータ構造に保存します。また、指定された使用形式に基づいて、

認証パケットとアカウンティングパケットのどちらかまたはその両方でこれらの属性値を使用

します。ファイルにエラーが含まれている場合は、コントローラの解析が失敗して、属性が適

用されません。ファイル内のエラーを修正するか、ファイルをFTPサーバからコントローラに
ダウンロードし直す必要があります。

RADIUS AVPリストの XMLサンプルファイル

参照用に、RADIUS AVPリストの XMLサンプルファイルを使用できます。サンプル XML
ファイルには 2個の属性のみが含まれていて、1つは認証用、もうひとつはアカウンティング
用です。RADIUSの属性と値のペアを追加することができますが、これらの属性と値のペア
は、指定された形式で追加する必要があります。

AVPのダウンロードでサポートされているWLANの最大数は 32です。（注）

<?xml version="1.0" encoding="UTF-8"?>
<!--Sample XML file edited by User1-->

<radiusFile>
<avpList SSID_PROF="test" incAuth="true" incAcct="false">

<radiusAttributes>
<attributeName>Idle-Timeout</attributeName>
<vendorId>9</vendorId>
<attributeId>21</attributeId>
<valueType>INTEGER</valueType>
<attributeValue>100</attributeValue>

</radiusAttributes>
<radiusAttributes>

<attributeName>remote-name</attributeName>
<vendorId>9</vendorId>
<attributeId>26</attributeId>
<valueType>STRING</valueType>
<attributeValue>TEST</attributeValue>

</radiusAttributes>
</avpList>
<avpList SSID_PROF="test" incAcct="true">

<radiusAttributes>
<attributeName>Idle-Timeout</attributeName>
<vendorId>9</vendorId>
<attributeId>21</attributeId>
<valueType>INTEGER</valueType>
<attributeValue>100</attributeValue>

</radiusAttributes>
<radiusAttributes>

<attributeName>remote-name</attributeName>
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<vendorId>9</vendorId>
<attributeId>26</attributeId>
<valueType>STRING</valueType>
<attributeValue>TEST</attributeValue>

</radiusAttributes>
</avpList>
</radiusFile>

RADIUS AVPリストのダウンロード（GUI）

手順

ステップ 1 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[RADIUS AVP List]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP

ステップ 4 [IPAddress]テキストボックスに、サーバの IPv4アドレスまたは IPv6アドレスを入力します。

ステップ 5 [File Path]テキストボックスに、RADIUS AVPリストのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、RADIUS AVPリストの名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。SFTPのデフォルト値は 22です。

ステップ 8 コントローラにRADIUSAVPリストをダウンロードするには、[Download]をクリックします。
ダウンロードのステータスを示すメッセージが表示されます。

ステップ 9 [Security] > [AAA] > [RADIUS] > [Downloaded AVP]を選択して、[Download RADIUS AVP List]
ページを開きます。

ステップ 10 [WLAN SSID Profile name]ドロップダウンリストから、WLAN SSIDプロファイル名を選択し
ます。

ステップ 11 AVPリストにマッピングされた RADIUS認証属性を表示するには、[Auth AVP]タブをクリッ
クします。

ステップ 12 AVPリストにマッピングされた RADIUSアカウンティング属性を表示するには、[Acct AVP]
タブをクリックします。
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RADIUS AVPリストのアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[RADIUS AVP List]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP

ステップ 4 [IPAddress]テキストボックスに、サーバの IPv4アドレスまたは IPv6アドレスを入力します。

ステップ 5 [File Path]テキストボックスに、RADIUS AVPリストのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、RADIUS AVPリストの名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。SFTPのデフォルト値は 22です。

ステップ 8 コントローラからRADIUSAVPリストをアップロードするには、[Upload]をクリックします。
アップロードのステータスを示すメッセージが表示されます。

RADIUS AVPリストのアップロードおよびダウンロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、FTPサーバからコントローラに XMLファイル形式の RADIUS AVP
をダウンロードします。

transfer download datatype radius-avplist

ステップ 3 次のコマンドを使用して、コントローラから RADIUSサーバへXMLファイルをアップロード
します。

transfer upload datatype radius-avplist

ステップ 4 次のコマンドを使用して、VSA AVPを表示します。
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show radius avp-list ssid-profile-name

ダウンロード可能な RADIUS AVPを使用した RADIUSアカウンティングに対するカスタム NAS-ID
ダウンロード可能な RADIUS AVPを使用した RADIUSアカウンティングに対するカスタム NAS-IDについて

この機能は、WLANごとのカスタムアカウンティング目的で設定可能なカスタム NAS-IDの
設定ニーズに対応します。Cisco WLCに XMLファイルをダウンロードするには、FTP（サー
バ）方式を使用するか、または転送ダウンロード方式を使用できます。このファイルは再起動

後もWLCに保持されます。

カスタム AVPは、アカウンティングメッセージのWLAN NAS-IDにのみ優先します。他の
NAS-IDの優先順位には影響を与えません。

•グローバルWLANNAS-IDは、アカウンティングメッセージでは使用されません。WLAN
で NAS-ID（WLAN/インターフェイス/apgroup）が設定されていない場合は、システム名
がデフォルトの NAS-IDとして送信されます。

• AVPリストは、アップロードおよびダウンロードされた設定ファイルとしてのみ利用でき
ます。GUI、CLI、または SNMP方式を使用して、Cisco WLCの AVPリストを設定または
変更することはできません。

•ダウンロードされた AVPリストがないか、WLAN固有またはインターフェイス固有の
NAS-IDが設定されていない場合、システム名がデフォルトの NAS-IDになります。

• XMLファイルがプライマリコントローラにダウンロードされている間に、スタンバイコ
ントローラも AVPリストを受信します。

（注）

カスタム AVPファイルの作成方法については、WLC構成ガイド [英語]の「RADIUS VSA」セ
クションを参照してください。

以下は、NAS-IDでサポートされている値の型です（すべて大文字）。

• SYSNAME

• SYSIP

• SYSMAC

• APIP

• APNAME

• APMAC

• APETHMAC

• APGROUP

• FLEXGROUP

• SSID
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• APLOCATION

新しい NAS識別子 AVPでは、8.6から古いバージョンへのソフトウェアダウングレードはサ
ポートされていません。古いバージョンにダウングレードする場合は、次の手順を実行しま

す。

1. 既存の RADIUS AVP属性ファイルをアップロードします。

2. ファイルを編集して NAS識別子 AVPを削除します。

3. コントローラをダウングレードします。

4. NAS識別子 AVPを指定せずに、変更された RADIUS AVPファイルをダウンロードしま
す。

（注）

ダウンロード可能な RADIUS AVPを使用した RADIUSアカウンティングに対するカスタム NAS-IDの制約事項

•カスタムNAS-ID文字列には、「:」を区切り文字として使用して、最小で 1つの値の型、
最大で 3つの値の型を含める必要があります。

•ダウンロードした NAS-IDに同じ SSIDプロファイルに対する複数のカスタム NAS-ID構
文がある場合、デフォルトでは、古い構文を上書きした後で、最新の構文が使用されま

す。

•ダウンロード可能なWLAN SSIDプロファイルの最大数は 32です。

•構文から得られるカスタム NAS-IDのサポートされる最大長は 253です。

カスタム NAS-ID AVP XMLファイルの設定

手順

ステップ 1 メモ帳を使用して XMLファイルを編集します。

ステップ 2 AVPを適用するWLANプロファイル名で SSID_PROFタグを更新します。

ステップ 3 次のフィールドを更新します。

• vendorIdタグは 0に更新

• attributeIdは 32に更新

• Valuetypeは「STRING」に更新

• attributeValueは属性タグ文字列に更新（区切り文字は「:」）
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incAuthまたは incAcctの値をTrueに設定する必要があります。カスタムNAS-IDは、
認証パケットおよびアカウンティングパケットに対して更新されます。標準の

attributeID値の 32のみがサポートされています。その他の値は、ベンダー属性とし
て送信されます。

（注）

例：

<?xml version="1.0" encoding="UTF-8"?>
<radiusFile>
<avpList SSID_PROF="DocTest_8500_OPEN" incAuth="true" incAcct="true">
<radiusAttributes>
<attributeName>SVR-Zip-Code</attributeName>
<vendorId>0</vendorId>
<attributeId>32</attributeId>
<valueType>STRING</valueType>
<attributeValue> SYSNAME:APNAME:APLOCATION </attributeValue>
</radiusAttributes>
<radiusAttributes>
<attributeName>W2BW-NASId</attributeName>
<vendorId>0</vendorId>
<attributeId>32</attributeId>
<valueType>STRING</valueType>
<attributeValue>SYSNAME:APNAME:APLOCATION</attributeValue>
</radiusAttributes>
</avpList>

</radiusFile>

ステップ 4 更新された AVP XMLファイルをWLCにダウンロードします。

ステップ 5 RADIUSでダウンロードが失敗した場合は、debug option debug radiusavp-xml enableを使用し
て、エラーの詳細を確認します。

NAS-ID AVPの削除（GUI）

手順

ステップ 1 テキストエディタを使用して AVP XMLファイルを編集し、SSID_PROF名を削除します。

ステップ 2 更新された NAS-ID AVP XMLファイルを Cisco WLCにダウンロードします。

ステップ 3 [Security] > [RADIUS] > [Downloaded AVP]の順に選択します。[DOWNLOADED RADIUS AVP
LIST] ページの [Acct]タブに空のページが表示されます。

NAS-ID AVPが正常に削除されます。

この手順では、選択した SSIDプロファイルを削除します。XML AVPリストファイ
ルに複数の AVPが記載されている場合は、削除手順を使用して削除しない限り、そ
れらの AVPは機能し続けます。

（注）

カスタム NAS-IDの拡張設定の表示（GUI）
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手順

ステップ 1 [WLANs] > [WLAN ID] > [General]を選択して、[WLAN] > [Edit]ページを開きます。

ステップ 2 [General]タブで、グレー表示の [NAS-ID]フィールドで値の型を確認します。

そのファイルのフォーマットの構文がダウンロードされていて、文字列が表示されているかど

うかを確認します。

例：

使用されている区切り記号アカウンティングおよび認証

NAS-ID のエンコードされた

フォーマット

ダウンロードされたNAS-ID構
文

「:」コロン9.11.12.2:AP_BASEMENT_1:WLC_1APIP:APNAME:SYSNAME

ステップ 3 [Security] > [RADIUS] > [Downloaded AVP] > [Acct AVP]タブを選択して、[DOWNLOADED
RADIUS AVP LIST]ページを開きます。

ステップ 4 ドロップダウンリストから、[Wlan SSID Profile Name]を選択します。

AVPの詳細が表示されます。

カスタム NAS-IDの拡張設定の表示（CLI）

手順

•次のコマンドを入力して、NAS-IDのダウンロードされた AVPを表示します。
show radius avp-list profile-name

•次のコマンドを入力して、MACアドレスごとのクライアントの詳細情報を表示します。

show client detailmac-addr

•次のコマンドを入力して、RADIUSパケットを表示します。

debug aaa all enable

•次のコマンドを入力して、ダウンロードエラーの原因を特定するためにデバッグログを
有効にします。

debug aaa avp-xml enable

RADIUSレルム

RADIUSレルムについて

モバイルクライアントがWLANにアソシエートするときに、RADIUSレルムが認証要求パケッ
ト内の EAP-AKA ID応答要求の一部として受信されます。WLANのネットワークアクセス識
別子（NAI）形式（EAP-AKA）は、0<IMSI>@wlan.mnc<MNC>.mcc<MCC>.3gppnetwork.orgと
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して指定できます。NAI形式のレルムは@記号の後ろに示され、
wlan.mnc<MNC>.mcc<MCC>.3gppnetwork.orgのように指定されます。ベンダー固有の属性が
MCCについては 311、MNCについては 480～ 489として追加された場合、その NAI形式は
0311480999999999@wlan.mnc480.mcc311.3gppnetwork.orgのように指定できます。

モバイル加入者の場合、コントローラは、デバイスから受信した NAI形式のレルムが特定の
標準に従っている場合にのみ、AAAサーバに認証要求を送信します。認証とは別に、アカウ
ンティング要求もレルムフィルタリングに基づいてAAAサーバに送信する必要があります。

コントローラ上でレルムフィルタリングをサポートするには、RADIUS上でレルムを設定する
必要があります。ユーザが特定の SSIDを使用して接続されている場合、RADIUSサーバ上で
設定されたレルムに対して受信されたNAI形式を使用してユーザが認証および認可されます。

WLAN上のレルムサポート

各WLANは NAIレルムをサポートするように設定されます。レルムが特定の SSIDに対して
有効になっている場合は、RADIUSサーバ上で設定されたレルムに対して EAP ID応答で受信
されたレルムを照合するためのルックアップが実施されます。

RADIUSサーバ上のレルムサポート

RADIUSサーバは、設定されたレルムに基づいて認証要求とアカウンティング要求をリダイレ
クトする必要があります。1つの RADIUSサーバが認証とアカウンティングごとに最大 30の
レルムをサポートします。

•認証用のレルム照合：EAP方式を使用したWPA2 dot1x（EAPAKAと同様）では、ユーザ
名がEAPID応答の一部として受信されます。レルムは、ユーザ名から抽出され、RADIUS
認証サーバで設定されたレルムと照合されます。一致した場合は、認証要求が RADIUS
サーバに転送されます。一致しなかった場合は、クライアントが認証解除されます。

•アカウンティング用のレルム照合：ユーザ名がAccessAcceptメッセージで受信されます。
アカウンティングメッセージがトリガーされると、レルムがユーザ名から抽出され、

RADIUSアカウンティングサーバ上で設定されたアカウンティングレルムと比較されま
す。一致した場合は、アカウンティング要求がRADIUSサーバに転送されます。一致しな
かった場合は、アカウンティング要求が破棄されます。たとえば、レルムがコントローラ

上で ciscoとして設定されている場合は、RADIUSサーバ上でユーザ名が xyz@ciscoとし
て認証されます。

NAIレルムがWLAN上で有効になっていても、レルムがユーザ名に含まれていない場合は、
動作がデフォルトでルックアップなしに設定され、RADIUSサーバの通常の選択が使用されま
す。

（注）

クライアントが高速再認証識別を使用すると、コントローラで対応する要求を正しいサーバに

転送するために、認証サーバからレルム名が要求されます。

（注）
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EAP-AKAをレルムと組み合わせて使用したとき、eapサーバがユーザ名部分とレルム部分の
両方があるAT_NEXT_REAUTH_ID属性で応答すると、高速再認証がサポートされます。レル
ムの目的は、受信コントローラが後続の高速再認証要求で正しいサーバをつかまえることで

す。たとえば EAP-AKAをサポートしているしているホスト apdサーバはレルム部分をサポー
トしません。したがってCiscoWLCは、この互換性がある eapサーバについてのみ、高速再認
証をサポートしています。

RADIUSレルムの設定の前提条件

RADIUS認証またはアカウンティングサーバは、レルムを追加する前に無効し、コントローラ
上でレルムを追加した後に有効にする必要があります。

RADIUSレルムの設定に関する制約事項

• 1つのコントローラに、最大 17個の RADIUS認証サーバおよびアカウンティングサーバ
を設定できます。

• 1つのRADIUS認証サーバおよびアカウンティングサーバに対して、設定できるレルムの
合計数は 30です。

WLANでのレルムの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 WLANでレルムを有効にするには、[RADIUS NAI-Realm]チェックボックスをオンにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

WLANでのレルムの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANでレルムを有効または無効にします。
config wlanradius_server realm {enable | disable} wlan id

ステップ 2 次のコマンドを入力して、WLANのレルムの設定を表示します。
show wlan wlan-id

WLANセキュリティ
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RADIUS認証サーバでのレルムの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [RADIUS] > [Authentication]を選択し、[RADIUS Authentication Servers >
Edit]ページを開きます。

ステップ 2 [Realm List]リンクをクリックし、[Authentication Server Index]ページを開きます。

ステップ 3 [Realm Name]テキストボックスにレルム名を入力します。

ステップ 4 [Add]をクリックします。

RADIUS認証サーバでのレルムの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、RADIUS認証サーバにレルムを追加します。
config radius auth realm add radius_index realm_string

ステップ 2 次のコマンドを入力して、RADIUS認証サーバからレルムを削除します。
config radius auth realm delete radius_index realm_string

ステップ 3 次のコマンドを入力して、RADIUS認証サーバの情報を表示します。
show radius auth detailed radius_index

RADIUSアカウンティングサーバでのレルムの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [RADIUS] > [Accounting]を選択し、[RADIUS Accounting Servers > Edit]
ページを開きます。

ステップ 2 [Realm List]リンクをクリックし、[Accounting Server Index]ページを開きます。

ステップ 3 [Realm Name]テキストボックスにレルム名を入力します。

ステップ 4 [Add]をクリックします。

WLANセキュリティ
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RADIUSアカウンティングサーバでのレルムの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、RADIUSアカウンティングサーバにレルムを追加します。
config radius acct realm add radius_index realm_string

ステップ 2 次のコマンドを入力して、RADIUSアカウンティングサーバからレルムを削除します。
config radius acct realm delete radius_index realm_string

ステップ 3 次のコマンドを入力して、RADIUSアカウンティングサーバの情報を表示します。
show radius acct detailed radius_index

Identityネットワーキング

Identityネットワーキングについて

ほとんどの無線 LANシステムの場合、各WLANに静的なポリシーがあり、SSIDが設定され
ているすべてのクライアントに適用されます。これは強力な方式ですが、クライアントに複数

の Quality of Service（QoS）およびセキュリティポリシーを適用するには、そのクライアント
に複数の SSIDを設定する必要があるために、限界がありました。

これに対し、CiscoWireless LANソリューションは Identityネットワーキングをサポートしてお
り、ネットワークが 1つの SSIDをアドバタイズできると同時に、ユーザプロファイルに基づ
いて、個々のユーザに異なる QoSまたはセキュリティポリシーを適用することができます。
Identityネットワーキングを使用して制御できるポリシーは次のとおりです。

• ACL：ACL属性が RADIUS Access Acceptで指定されている場合、システムは認証後に
ACL名をクライアントステーションに適用します。これにより、インターフェイスに当
てられているすべての ACLは上書きされます。

• VLAN：VLAN Interface-Nameまたは VLAN-Tagが RADIUS Access Acceptで指定されてい
る場合、システムはクライアントを特定のインターフェイスに割り当てます。

VLAN機能は、MACフィルタリング、802.1X、およびWPAのみ
をサポートします。VLAN機能ではWeb認証または IPSecはサ
ポートされません。

（注）

•トンネル属性。

この項で後述する他の RADIUS属性（QoS-Level、ACL-Name、
Interface-Name、またはVLAN-Tag）のいずれかを返す場合、トン
ネル属性も返す必要があります。

（注）
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オペレーティングシステムのローカルMACフィルタデータベースは、インターフェイス名
を含むように拡張されました。これにより、クライアントを割り当てるインターフェイスを

ローカルMACフィルタで指定できるようになりました。別のRADIUSサーバも使用できます
が、その RADIUSサーバは [Security]メニューを使用して定義する必要があります。

Identityネットワーキングで使用される RADIUS属性

QoS-Level

この項では、Identityネットワーキングで使用される RADIUS属性について説明します。

この属性は、スイッチングファブリック内、および無線経由のモバイルクライアントのトラ

フィックに適用されるQoSレベルを示しています。この例は、QoS-Level属性フォーマットの
要約を示しています。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| QoS Level |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 2

• Vendor length – 4

• Value – 3オクテット：

• 3 – Bronze（バックグラウンド）

• 0 - Silver（ベストエフォート）

• 1 – Gold（ビデオ）

• 2 – Platinum（音声）

ACL-Name

この属性は、クライアントに適用される ACL名を示します。ACL-Name属性形式の要約を次
に示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| ACL Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 6

• Vendor length – >0

• Value –クライアントに対して使用する ACLの名前を含む文字列

Interface Name

この属性は、クライアントが関連付けられるVLANインターフェイスを示します。Interface-Name
属性形式の要約を次に示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Interface Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 5

• Vendor length – >0

• Value –クライアントが割り当てられるインターフェイスの名前を含む文字列

この属性は、MACフィルタリングが有効になっている場合、ま
たはセキュリティポリシーとして 802.1XまたはWPAが使用され
ている場合にのみ機能します。

（注）

グループ化

この属性は、特定のトンネルセッションのグループ IDを示し、Tunnel-Private-Group-ID属性
とも呼ばれます。
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この属性は、トンネルの発信側が、特定の接続からグループを事前に判別できる場合は

Access-Requestパケットに含めることができ、このトンネルセッションを特定のプライベート
グループに属するものとして処理する場合はAccess-Acceptパケットに含める必要があります。
プライベートグループは、トンネルセッションを特定のユーザのグループと関連付けるため

に使用できます。たとえば、未登録の IPアドレスが特定のインターフェイスを通過するよう
にするルーティングを容易にするために使用できます。Startと Stopのいずれかの値を持つ
Acct-Status-Type属性を含み、かつトンネルセッションに関連するAccounting-Requestパケット
には、プライベートグループを含める必要があります。

Tunnel-Private-Group-ID属性形式の要約を次に示します。テキストボックスは左から右に伝送
されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Tag | String...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 81（Tunnel-Private-Group-ID用）

• Length – >= 3

• Tag：Tagテキストボックスは、長さが 1オクテットで、同じパケット内で同じトンネル
を示す属性をグループ化するために使用されます。Tagテキストボックスの値が 0x00よ
り大きく、0x1F以下である場合、その値は（いくつかの選択肢のうち）この属性が関連
しているトンネルを示すと解釈されます。Tagテキストボックスが0x1Fより大きい場合、
その値は後続の Stringテキストボックスの最初のバイトであると解釈されます。

• String：これは必須のテキストボックスです。グループはこの Stringテキストボックスに
よって表されます。グループ IDの形式に制約はありません。

この項の他の RADIUS属性（QoS-Level、ACL-Name、
Interface-Name、またはVLAN-Tag）のいずれかを返す場合、トン
ネル属性も返す必要があります。

（注）

トンネル属性

RFC2868では、認証と許可に使用されるRADIUSトンネル属性が定義されています。RFC2867
では、アカウンティングに使用されるトンネル属性が定義されています。IEEE 802.1X
Authenticatorがトンネリングをサポートしている場合は、認証の結果としてサプリカントに対
して強制的なトンネルを設定できます。

これは特に、認証の結果に基づいて IEEE8021Qで定義されている特定の VLANにポートを配
置できるようにする場合に適しています。たとえば、この設定を使用すると、ワイヤレスホス

トがキャンパスネットワーク内を移動するときに同じVLAN上にとどまれるようになります。

RADIUSサーバは、一般的に、Access-Accept内にトンネル属性を含めることによって目的の
VLANを示します。ただし IEEE 802.1X Authenticatorも、Access- Request内にトンネル属性を
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含めることによって、サプリカントに割り当てる VLANに関するヒントを示すことができま
す。

VLAN割り当てのために、次のトンネル属性が使用されます。

• Tunnel-Type=VLAN（13）

• Tunnel-Medium-Type=802

• Tunnel-Private-Group-ID=VLANID

VLAN IDは、1～ 4094（両端の値を含む）の 12ビットの値です。RFC 2868で定義されている
ように、IEEE 802.1Xで使用される Tunnel-Private-Group-IDは文字列型であるため、VLAN ID
の整数値は文字列としてエンコードされます。

トンネル属性が送信されるときは、Tagテキストボックスに値が含まれている必要がありま
す。RFC 2868の第 3.1項には次のように明記されています。

• Tagテキストボックスは長さが 1オクテットであり、同じパケット内で同じトンネルを示
す属性をグループ化するために使用されます。このテキストボックスの有効な値は、0x01
～ 0x1F（両端の値を含む）です。Tagテキストボックスが使用されない場合、値はゼロ
（0x00）でなければなりません。

• Tunnel-Client-Endpoint、Tunnel-Server-Endpoint、Tunnel-Private-Group-ID、
Tunnel-Assignment-ID、Tunnel-Client-Auth-ID、または Tunnel-Server-Auth-ID属性（ただし
Tunnel-Type、Tunnel-Medium-Type、Tunnel-Password、Tunnel-Preferenceは含まない）で使
用する場合、0x1Fより大きい Tagテキストボックスは、次のテキストボックスの最初の
オクテットであると解釈されます。

•代替トンネルタイプが指定されていない場合（たとえば、トンネリングはサポートしてい
るが VLANはサポートしていない IEEE 802.1X Authenticatorの場合）、トンネル属性は 1
つのトンネルのみを指定する必要があります。したがって、VLANIDを指定することだけ
が目的の場合、すべてのトンネル属性の Tagテキストボックスをゼロ（0x00）に設定す
る必要があります。代替トンネルタイプが提供される場合は、0x01～ 0x1Fのタグ値を選
択する必要があります。

AAAオーバーライド

AAA Overrideについて

WLANの AAA Overrideオプションを使用すると、WLANで Identityネットワーキングを設定
できます。これにより、AAAサーバから返される RADIUS属性に基づいて、個々のクライア
ントに VLANタギング、Quality Of Service (QoS)、およびアクセスコントロールリスト (ACL)
を適用することができます。

IPv6 ACLの AAA Override

Cisco Identity Services Engine（ISE）、ACSなどの一元化された AAAサーバによるアクセスコ
ントロールのサポートのために、AAA Override属性を使用して各クライアントについて IPv6
ACLをプロビジョニングできます。この機能を使用するには、IPv6 ACLをコントローラで設
定し、AAAOverride機能をイネーブルにしてWLANを設定する必要があります。ACLがコン
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トローラで事前に設定されていない場合、クライアントは認証解除されます。IPv6 ACLの実
際の名前付き AAA属性は、IPv4ベースの ACLをプロビジョニングするために使用される
Airespace ACL-Name属性に似た Airespace-IPv6-ACL-Nameです。AAA属性が返すコンテンツ
は、コントローラで設定された IPv6 ACLの名前に一致する文字列になるはずです。

リリース 7.5から、アップストリーム AAA Overrideのレート制限値はダウンストリーム AAA
Overrideのレート制限値と同じになりました。

（注）

AAA Overrideの制約事項

• AAAOverrideのためにクライアントが新しいインターフェイスに移動したあと、そのイン
ターフェイスにACLを適用しても、クライアントが再認証されるまでACLは有効になり
ません。この問題を回避するには、インターフェイス上ですでに設定済みの ACLにすべ
てのクライアントが接続するように、ACLを適用してからWLANを有効にします。ある
いは、クライアントが再認証されるように、インターフェイスを適用したあとでWLAN
を一旦無効にし、再び有効にします。

• AAAサーバから返された ACLがコントローラ上にないか、 ACLが間違った名前で設定
されている場合、クライアントは認証されません。

• FlexConnectのローカルスイッチングを使用すると、マルチキャストはSSIDがマッピング
された VLANにのみ転送され、上書きされた VLANには転送されません。したがって、
IPv6は、マルチキャストトラフィックが不正な VLANから転送されるため、正しく動作
しません。

•インターフェイスグループがWLANにマッピングされ、クライアントがそのWLANに接
続した場合、クライアントはラウンドロビン方式で IPアドレスを取得しません。インター
フェイスグループによる AAA Overrideはサポートされています。

• AAAOverrideを許可する設定の多くは、RADIUSサーバで実行されます。RADIUSサーバ
では、コントローラに返すようにする上書きプロパティで、Access Control Server（ACS）
を設定する必要があります。

•コントローラでは、GUIまたはCLIを使用して、AllowAAAOverride設定パラメータを有
効にします。このパラメータを有効にすることにより、コントローラでRADIUSサーバか
ら返される属性を受け入れるようになります。次にコントローラはそれらの属性をクライ

アントに適用します。

•レイヤ2認証中にAAAOverrideを有効にすると、ローカルポリシーは適用されず、Override
が優先されます。

• Cisco TrustSecセキュリティグループのタグは、WLANで AAA ocerrideを有効にするまで
適用されません。

WLANセキュリティ
19

WLANセキュリティ

AAA Overrideの制約事項



正しい QoS値を取得するための RADIUSサーバディクショナリファイルの更新

Steel-BeltedRADIUS（SBR）、FreeRadius、または同等のRADIUSサーバを使用している場合、
AAA Override機能を有効化した後、クライアントが正しい QoS値を取得できないことがあり
ます。ディクショナリファイルの編集を可能にするこれらのサーバについて、正しい QoS値
（Silver = 0、Gold = 1、Platinum = 2、Bronze = 3）を反映させてファイルを更新する必要があり
ます。RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

この問題は、Cisco Secure Access Control Server（ACS）には適用されません。（注）

RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

1. SBRサービス（または他の RADIUSサービス）を停止します。

2. 次のテキストを、ciscowlan.dctとしてRadius_Install_Directory\Serviceフォ
ルダに保存します。

################################################################################
# CiscoWLAN.dct- Cisco Wireless Lan Controllers
#
# (See README.DCT for more details on the format of this file)
################################################################################

# Dictionary - Cisco WLAN Controllers
#
# Start with the standard Radius specification attributes
#
@radius.dct
#
# Standard attributes supported by Airespace
#
# Define additional vendor specific attributes (VSAs)
#

MACRO Airespace-VSA(t,s) 26 [vid=14179 type1=%t% len1=+2 data=%s%]

ATTRIBUTE WLAN-Id Airespace-VSA(1, integer) cr
ATTRIBUTE Aire-QoS-Level Airespace-VSA(2, integer) r
VALUE Aire-QoS-Level Bronze 3
VALUE Aire-QoS-Level Silver 0
VALUE Aire-QoS-Level Gold 1
VALUE Aire-QoS-Level Platinum 2

ATTRIBUTE DSCP Airespace-VSA(3, integer) r
ATTRIBUTE 802.1P-Tag Airespace-VSA(4, integer) r
ATTRIBUTE Interface-Name Airespace-VSA(5, string) r
ATTRIBUTE ACL-Name Airespace-VSA(6, string) r

# This should be last.

################################################################################
# CiscoWLAN.dct - Cisco WLC dictionary
##############################################################################
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3. （同じディレクトリにある）dictiona.dcmファイルを開いて、「@ciscowlan.dct.」行を
追加します。

4. dictiona.dcmファイルを保存して閉じます。

5. （同じディレクトリにある）vendor.iniファイルを開いて、次のテキストを追加しま
す。

vendor-product = Cisco WLAN Controller
dictionary = ciscowlan
ignore-ports = no
port-number-usage = per-port-type
help-id =

6. vendor.iniファイルを保存して閉じます。

7. SBRサービス（または他の RADIUSサービス）を起動します。

8. SBRアドミニストレータ（または他の RADIUSアドミニストレータ）を起動します。

9. RADIUSクライアントを追加します（まだ追加されていない場合）。[Make/Model]ドロッ
プダウンリストから [Cisco WLAN Controller]を選択します。

AAA Overrideの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 設定するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [AllowAAAOverride]チェックボックスをオンにしてAAAOverrideを有効にするか、オフにし
てこの機能を無効にします。デフォルト値は [disabled]です。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

AAAオーバーライドの設定（CLI）

手順

•次のコマンドを入力して、WLAN上のAAAを介したユーザポリシーのオーバーライドを
設定します。

config wlan aaa-override {enable | disable} wlan-id

wlan-idには 1～ 16の値を入力します。

•次のコマンドを入力して、802.1X AAAインタラクションのデバッグを設定します。
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debug dot1x aaa {enable | disable}

•次のコマンドを入力して、AAA QoSオーバーライドのデバッグを設定します。
debug ap aaaqos-dump {enable | disable}

WLANごとの RADIUS送信元

WLANごとの RADIUS送信元サポートの前提条件

•コントローラは選択されたインターフェイスのみからトラフィックを受信するので、認証
サーバ（RADIUS）の新しい IDをフィルタする適切なルールを実行する必要があります。

WLANごとの RADIUS送信元サポートの制約事項

WLANごとの RADIUS送信元サポートについて

コントローラの動的インターフェイスのいずれかを介してアクセス可能な VLAN上に設定済
みの RADIUSサーバが存在しない場合は、コントローラがその管理インターフェイスの IPア
ドレスから RADIUSトラフィックを送信します。RADIUSサーバにコントローラの動的イン
ターフェイスを介して到達可能な場合は、その RADIUSサーバへの RADIUS要求は、対応す
る動的インターフェイスを介してコントローラから取得されます。

デフォルトでは、コントローラから取得された RADIUSパケットによって、そのパケットの
送信元 IPアドレス（トポロジに応じて管理または動的）に関係なく、NAS-IP-Address属性が
管理インターフェイスの IPアドレスの属性に設定されます。

WLAN単位の RADIUS送信元サポート（RADIUSサーバ上書きインターフェイス）が有効に
なっている場合は、送信元のインターフェイスを反映するように、NAS-IP-Address属性がコン
トローラによって上書きされます。また、それに応じて、RADIUS属性が Identityに一致する
ように変更されます。この機能は、各WLANが別個のレイヤ 3 Identityを持つ可能性がある場
合に、WLANごとの RADIUSトラフィックでコントローラを効果的に仮想化します。この機
能は、ACSネットワークアクセス制限、およびネットワークアクセスプロファイルと統合す
る展開に役立ちます。

WLANをフィルタ処理するには、RFC 3580で APMAC:SSID形式に設定された callStationIDを
使用します。また、NAS-IP-Address属性を使用することで、認証サーバ上のフィルタリングを
WLANごとの送信元インターフェイス上にまで拡張できます。

アドレスの送信元としてWLANごとの動的インターフェイスを用いる管理インターフェイス
などを使用するいくつかのWLANおよび通常の RADIUSトラフィックの送信元と、WLANご
との RADIUS送信元サポートを組み合わせることができます。

WLANごとの RADIUS送信元サポートの設定（GUI）

始める前に

WLANがディセーブル状態になっていることを確認します。設定の完了後、WLANを有効に
できます。
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手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。

ステップ 3 [Security]タブをクリックして、[AAA Servers]タブをクリックします。

ステップ 4 [RADIUS Server Overwrite interface]チェックボックスをオンにし、WLANごとの RADIUSソー
スサポートを有効にします。

有効にすると、コントローラは、WLAN上のすべての RADIUS関連トラフィックの
アイデンティティおよび送信元として、そのWLANの設定で指定されているインター
フェイスを使用します。無効にすると、コントローラは、NAS-IP-Address属性のアイ
デンティティとして管理インターフェイスを使用します。RADIUSサーバが直接接続
された動的インターフェイスにある場合、RADIUSトラフィックはそのインターフェ
イスから送信されます。それ以外の場合は、管理 IPアドレスが使用されます。いず
れのケースでも、機能が有効でない限り、NAS-IP-Address属性は管理インターフェイ
スのままとなります。

（注）

ステップ 5 RADIUSパケットルーティング用のインターフェイスとして、[Interface Priority]ドロップダウ
ンリストから、[AP Group]または [WLAN]を選択します。

ステップ 6 RADIUSサーバアカウンティングに対する [Interim Interval]が有効な範囲内にあることを確認
します。

ステップ 7 設定を保存します。

WLANごとの RADIUS送信元サポートの設定（CLI）

手順

ステップ 1 config wlan disable wlan-idコマンドを入力して、WLANを無効にします。

ステップ 2 次のコマンドを入力して、WLANごとのRADIUS送信元サポートを有効または無効にします。

config wlan radius_server overwrite-interface {enable | disable} wlan-id

有効にすると、コントローラは、WLAN上のすべての RADIUS関連トラフィックの
アイデンティティおよび送信元として、そのWLANの設定で指定されているインター
フェイスを使用します。無効にすると、コントローラは、NAS-IP-Address属性のアイ
デンティティとして管理インターフェイスを使用します。RADIUSサーバが直接接続
された動的インターフェイスにある場合、RADIUSトラフィックはそのインターフェ
イスから送信されます。それ以外の場合は、管理 IPアドレスが使用されます。いず
れのケースでも、機能が有効でない限り、NAS-IP-Address属性は管理インターフェイ
スのままとなります。

（注）

ステップ 3 次のコマンドを入力して、RADIUSパケットルーティング用のAPグループのインターフェイ
スまたはWLANのインターフェイスを有効にします。
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• APグループのインターフェイス：config wlan radius_server overwrite-interface apgroup
wlan-id

• WLANのインターフェイス：config wlan radius_server overwrite-interface wlan wlan-id

有効なWLAN IDの範囲は 1～ 16です。（注）

ステップ 4 config wlan enable wlan-idコマンドを入力して、WLANを有効にします。

CiscoSecure ACSを使用して、RADIUSサーバ側で要求をフィルタリングできます。
要求は、ネットワークアクセス制限ルールを介して、NAS-IP-Address属性によって
フィルタリング（受け入れまたは拒否）できます。使用されるフィルタリングは、

CLI/DNISフィルタリングです。

（注）

WLANごとの RADIUS送信元サポートのステータスのモニタリング（CLI）

機能が有効または無効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan-id

例

次の例は、WLANごとの RADIUS送信元サポートがWLAN 1で有効であることを示していま
す。

show wlan 1

次のような情報が表示されます。

WLAN Identifier.................................. 4
Profile Name..................................... example
Network Name (SSID).............................. example
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control
...
Radius Servers

Authentication................................ Global Servers
Accounting.................................... Global Servers
Overwrite Sending Interface................... Enabled

Local EAP Authentication......................... Disabled

LDAP

LDAPの概要

LDAPバックエンドデータベースを使用すると、コントローラで、特定のユーザの資格情報
（ユーザ名およびパスワード）をLDAPサーバから検索できるようになります。これらの資格
情報は、ユーザの認証に使用されます。たとえば、ローカル EAPでは、ユーザの資格情報を
取得するのに、バックエンドデータベースとして LDAPを使用する場合があります。
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リリース 8.0以降では、IPv6を使用してコントローラの LDAPサーバを設定することもできま
す。

（注）

LDAP Serversのフォールバック

LDAPサーバは認証用にWLANに設定されます。フォールバック動作が行われるようにする
には、少なくとも 2台の LDAPサーバでそれらを設定する必要があります。WLANごとに
フォールバック動作が行われるように、最大 3台の LDAPサーバを設定できます。サーバは
認証の優先順位で表示されます。最初のLDAPサーバが応答しない場合、コントローラは次の
LDAPサーバに切替えます。2番目の LDAPサーバが応答しない場合、コントローラは、3番
目の LDAPサーバに再度切替えます。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。LEAP、EAP-FAST/MSCHAPv2、
EAP-FAST/EAP-GTC、および PEAPv0/MSCHAPv2もサポートされますが、平文のパスワード
を返すように LDAPサーバが設定されている場合にのみサポートされます。

Ciscoワイヤレス LANコントローラは、Microsoft Active DirectoryやNovellの eDirectoryなどの
外部LDAPデータベースに対するローカルEAP認証をサポートしています。Novellの eDirectory
に対するローカル EAP認証をコントローラに設定する方法の詳細については、次の URLにあ
る『Configure Unified Wireless Network for Authentication Against Novell's eDirectory Database』ホ
ワイトペーパーを参照してください。
http://www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtml

LDAPの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [LDAP]の順に選択して、[LDAP Servers]ページを開きます。

•既存のLDAPサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカー
ソルを置いて、[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロッ
プダウンの矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 2 次のいずれかの操作を行います。

•既存のLDAPサーバを編集するには、そのサーバのインデックス番号をクリックします。
[LDAP Servers > Edit]ページが表示されます。

• LDAPサーバを追加するには、[New]をクリックします。[LDAP Servers > New]ページが
表示されます。新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウ
ンリストから数字を選択し、その他の設定済み LDAPサーバに対してこのサーバの優先
順位を指定します。最大 17台のサーバを設定できます。コントローラが最初のサーバに
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接続できない場合、リスト内の2番目のサーバへの接続を試行する、というようになりま
す。

ステップ 3 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに LDAPサーバの
IPアドレスを入力します。

リリース 8.0以降では、IPv6を使用してコントローラの LDAPサーバを設定すること
もできます。

（注）

ステップ 4 新しいサーバを追加している場合は、[Port Number]テキストボックスに LDAPサーバの TCP
ポート番号を入力します。有効な範囲は 1～ 65535で、デフォルト値は 389です。

Cisco WLCでは、LDAPポート 389のみがサポートされます。他のポートは、LDAP
用としてサポートされません。

（注）

ステップ 5 [Server Mode（via TLS）]ドロップダウンリストから [Disabled]を選択し、TCPを使用して
LDAPサーバと Cisco WLC間の LDAP接続（セキュアトンネルなし）を確立します。または
[Enabled]を選択し、TLSを使用してセキュア LDAP接続を確立します。

ステップ 6 [Enable Server Status]チェックボックスをオンにしてこの LDAPサーバを有効にするか、オフ
にして無効にします。デフォルト値は [disabled]です。

ステップ 7 [SimpleBind]ドロップダウンリストから [Anonymous]または [Authenticated]を選択して、LDAP
サーバ用のローカル認証バインド方式を指定します。[Anonymous]方式では、LDAPサーバへ
の匿名アクセスが可能です。[Authenticated]方式では、ユーザ名とパスワードを入力してアク
セスをセキュリティで保護する必要があります。デフォルトでは [Anonymous]になっていま
す。

ステップ 8 前の手順で [Authenticated]を選択した場合は、次の手順に従ってください。

a) [BindUsername]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名
を入力します。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全な
LDAPデータベースパスが含まれていると見なし、ユーザベース DNを付加しま
せん。この指定により、認証済みのバインドユーザをユーザベースDNの外に置
くことができます。

（注）

b) [BindUsername]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名
を入力します。ユーザ名には、最大 80文字を使用できます。

ステップ 9 [User Base DN]テキストボックスに、全ユーザのリストが含まれた、LDAPサーバ内のサブツ
リーの識別名（DN）を入力します。たとえば、ou=organizational unit、.ou=next organizational
unit、o=corporation.comのようになります。ユーザを含むツリーがベース DNである場合は、
次を入力します。

o=corporation.com

または

dc=corporation,dc=com

ステップ 10 [UserAttribute]テキストボックスに、ユーザ名が含まれたユーザレコード内の属性の名前を入
力します。この属性はディレクトリサーバから取得できます。
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ステップ 11 [User Object Type]テキストボックスに、レコードをユーザとして識別する LDAP objectType属
性の値を入力します。多くの場合、ユーザレコードには複数のobjectType属性の値が含まれて
います。そのユーザに一意の値と、他のオブジェクトタイプと共有する値があります。

ステップ 12 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 2
～ 30秒で、デフォルト値は 2秒です。

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 [Save Configuration]をクリックして、変更を保存します。

ステップ 15 次の手順を実行して、LDAPをローカル EAP認証用の優先バックエンドデータベースサーバ
として指定します。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]
ページを開きます。

b) [LOCAL]を強調表示して、[<]をクリックし、それを左の [User Credentials]ボックスに移
動します。

c) [LDAP]を強調表示して、[>]をクリックし、それを右の [User Credentials]ボックスに移動
します。右側の [User Credentials]ボックスの上部に表示されるデータベースは、ユーザの
資格情報を取得する際に使用されます。

[LDAP]と [LOCAL]の両方が右側の [UserCredentials]ボックスに表示され、[LDAP]
が上部で [LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデー
タベースを使用してクライアントの認証を試行し、LDAPサーバが接続不能であ
る場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが

見つからない場合、認証の試行は拒否されます。[LOCAL]が上部にある場合、
ローカルEAPはローカルユーザデータベースのみを使用して認証を試行します。
LDAPバックエンドデータベースへのフェールオーバーは行われません。

（注）

d) [Apply]をクリックして、変更を確定します。
e) [Save Configuration]をクリックして、変更を保存します。

ステップ 16 （オプション）次の手順を実行して、特定の LDAPサーバをWLANに割り当てます。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs > Edit]ページが表示されたら [Security] > [AAA Servers]タブを選択し、[WLANs >

Edit]（[Security > AAA Servers]）ページを開きます。
d) [LDAP Servers]ドロップダウンリストから、このWLANで使用する LDAPサーバを選択
します。最大 3台の LDAPサーバを選択できます。これらのサーバは優先順位に従って試
行されます。

これらの LDAPサーバは、Web認証が有効になっているWLANにのみ適用され
ます。ローカル EAPによって使用されません。

（注）

e) [Apply]をクリックして、変更を確定します。
f) [Save Configuration]をクリックして、変更を保存します。

ステップ 17 次の手順を実行して、LDAPサーバフォールバックの動作を指定します。

a) [WLAN] > [AAA Server]を選択して、[Fallback Parameters]ページを開きます。
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b) [LDAP Servers]ドロップダウンリストから、コントローラが管理ユーザを認しようとする
際の優先順位に従って、LDAPサーバを選択します。認証順序はサーバから開始します。

c) [Security] > [AAA] > [LDAP]の順に選択して、コントローラに設定されたグローバル LDAP
サーバのリストを表示します。

LDAPの設定（CLI）

手順

•次のコマンドを入力して、LDAPサーバを設定します。

• config ldap add index server_ip_address port# user_base user_attr user_type secure：セキュ
ア LDAP用の LDAPサーバを追加します。

• config ldap delete index：以前追加された LDAPサーバを削除します。

• config ldap {enable | disable} index：LDAPサーバを有効または無効にします。

• config ldap security-mode enable index：既存のコマンドとともにインデックスを使用
して LDAPサーバを有効にします。

• config ldap simple-bind {anonymous index | authenticated index username username
password password}：LDAPサーバのローカル認証バインド方式を指定します。匿名
方式ではLDAPサーバへの匿名アクセスが可能です。一方、認可方式ではユーザ名と
パスワードを入力してアクセスをセキュリティで保護する必要があります。デフォル

ト値は [anonymous]です。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全なLDAP
データベースパスが含まれていると見なし、ユーザベースDNを付加しません。この
指定により、認証済みのバインドユーザをユーザベース DNの外に置くことができ
ます。

• config ldap retransmit-timeout index timeout：LDAPサーバの再送信間隔の秒数を設定
します。

•次のコマンドを入力して、LDAPを優先バックエンドデータベースサーバとして指定し
ます。

config local-auth user-credentials ldap

config local-auth user-credentials ldap local commandを入力すると、ローカルEAPがLDAP
バックエンドデータベースを使用してクライアントの認証を試行し、LDAPサーバが到達
不能な場合にローカルユーザデータベースにフェールオーバーします。ユーザが見つか

らない場合、認証の試行は拒否されます。config local-auth user-credentials local ldap
commandを入力すると、ローカル EAPがローカルユーザデータベースだけを使用して
認証を試みます。LDAPバックエンドデータベースへのフェールオーバーは行われませ
ん。

•（オプション）次のコマンドを入力して、特定のLDAPサーバをWLANに割り当てます。
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• config wlan ldap add wlan_id server_index：設定済みの LDAPサーバをWLANにリン
クします。

このコマンドで指定される LDAPサーバは、Web認証が有効になっているWLANに
のみ適用されます。ローカル EAPによって使用されません。

• config wlan ldap delete wlan_id {all | index}：特定の LDAPサーバ、または設定済みの
すべての LDAPサーバをWLANから削除します。

•次のコマンドを入力して、設定済みの LDAPサーバに関連する情報を表示します。

• show ldap summary：設定された LDAPサーバの概要を表示します。

Idx Server Address Port Enabled
--- --------------- ---- -------
1 2.3.1.4 389 No
2 10.10.20.22 389 Yes

Idx Server Address Port Enabled Secure
--- -------------- ----- ------ -------
1 2.3.1.4 389 No No
2 2.3.1.5 389 Yes No

• show ldap index：詳細な LDAPサーバ情報を表示します。次のような情報が表示され
ます。

Server Index..................................... 2
Address.......................................... 10.10.20.22
Port............................................. 389
Enabled.......................................... Yes
User DN..........................................
ou=active,ou=employees,ou=people,

o=cisco.com
User Attribute................................... uid
User Type........................................ Person
Retransmit Timeout............................... 2 seconds
Bind Method ..................................... Authenticated
Bind Username................................. user1

Controller# show ldap 1
Server Index..................................... 1
Address.......................................... 9.1.0.100
Port............................................. 389
Server State..................................... Disabled
User DN.......................................... user1
User Attribute................................... user
User Type........................................ user
Retransmit Timeout............................... 2 seconds
Secure (via TLS)................................. Disabled
Bind Method ..................................... Anonymous

• show ldap statistics：LDAPサーバの統計情報を表示します。

Server Index..................................... 1
Server statistics:
Initialized OK................................. 0
Initialization failed.......................... 0
Initialization retries......................... 0
Closed OK...................................... 0
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Request statistics:
Received....................................... 0
Sent........................................... 0
OK............................................. 0
Success........................................ 0
Authentication failed.......................... 0
Server not found............................... 0
No received attributes......................... 0
No passed username............................. 0
Not connected to server........................ 0
Internal error................................. 0
Retries........................................ 0

Server Index..................................... 2
..

• show wlan wlan_id：WLANに適用される LDAPサーバを表示します。

•次のコマンドを入力して、コントローラがLDAPサーバに到達できることを確認します。
ping server_ip_address

•次のコマンドを入力して、変更を保存します。

save config

•次のコマンドを入力して、LDAPのデバッグを有効または無効にします。
debug aaa ldap {enable | disable}

ローカル EAP

ローカル EAPについて

ローカル EAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方
式です。この方式は、バックエンドシステムが妨害されたり、外部認証サーバがダウンした場

合でも、ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用す

る目的で設計されています。ローカル EAPを有効にすると、コントローラは認証サーバおよ
びローカルユーザデータベースとして機能するため、外部認証サーバに依存する必要がなく

なります。ローカルEAPは、ローカルユーザデータベースまたはLDAPバックエンドデータ
ベースからユーザの資格情報を取得して、ユーザを認証します。ローカル EAPでは、コント
ローラとワイヤレスクライアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、
および PEAPv1/GTC認証をサポートします。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。LEAP、EAP-FAST/MSCHAPv2、および
PEAPv0/MSCHAPv2もサポートされていますが、平文のパスワードを返すようにLDAPサーバ
が設定されている場合にのみサポートされます。

（注）
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Ciscoワイヤレス LANコントローラは、Microsoft Active DirectoryやNovellの eDirectoryなどの
外部LDAPデータベースに対するローカルEAP認証をサポートしています。Novellの eDirectory
に対するローカル EAP認証をコントローラに設定する方法の詳細については、次の URLにあ
る『Configure Unified Wireless Network for Authentication Against Novell's eDirectory Database』ホ
ワイトペーパーを参照してください。
http://www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtml

（注）

第 2レベルの階層（CA +中間CA +デバイス）の証明書を使用したローカル認証はサポートさ
れていません。

（注）

コントローラ上でRADIUSサーバが設定されている場合は、コントローラはまずRADIUSサー
バを使用してワイヤレスクライアントを認証しようとします。ローカルEAPは、RADIUSサー
バがタイムアウトしていたり、RADIUSサーバが設定されていない場合など、RADIUSサーバ
が見つからない場合にのみ試行されます。4台のRADIUSサーバが設定されている場合、コン
トローラは最初の RADIUSサーバを使用してクライアントの認証を試行し、次に 2番めの
RADIUSサーバ、その次にローカル EAPを試行します。その後クライアントが手動で再認証
を試みると、コントローラは 3番めの RADIUSサーバを試行し、次に 4番めの RADIUSサー
バ、その次にローカル EAPを試行します。コントローラで外部 RADIUSサーバを使用したク
ライアント認証を行いたくない場合は、次の CLIコマンドを示された順序どおりに入力しま
す。

• config wlan disable wlan_id

• config wlan radius_server auth disable wlan_id

• config wlan enable wlan_id
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図 1 :ローカル EAPの例

関連トピック

デバイスの証明書のダウンロード

ローカル EAPの制約事項

• 8.6以降のリリースでは、RC4または 3DES暗号化タイプを必要とするレガシークライア
ントは、ローカル EAP認証ではサポートされません。

ローカル EAPの設定（GUI）

始める前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは、認証に証明書を使用し、EAP-FAST
は、証明書またはPACのいずれかを使用します。コントローラには、シスコによりインストー
ルされたデバイスの証明書と、CertificateAuthority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）
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手順

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切
な証明書と PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポー
トされていることを確認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場

合は、そのコントローラ上でローカルネットワークユーザを適切に設定していることを確認

してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにす
る場合は、そのコントローラ上で LDAPサーバを適切に設定していることを確認してくださ
い。

ステップ 4 次の手順を実行して、ユーザの資格情報をバックエンドデータベースサーバから取得する順

序を指定します。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]
ページを開きます。

b) ユーザの資格情報がローカルまたはLDAPデータベースから取得される優先順位を決定し
ます。たとえば、LDAPデータベースがローカルユーザデータベースよりも優先されるよ
うにすることも、またはLDAPデータベースがまったく考慮されないようにすることもで
きます。

c) 優先順位を決定したら、目的のデータベースを強調表示します。次に、左と右の矢印およ
び [Up]ボタンと [Down]ボタンを使用して、目的のデータベースを右側の [UserCredentials]
ボックスの上部に移動します。

[LDAP]と [LOCAL]の両方が右側の [UserCredentials]ボックスに表示され、[LDAP]
が上部で [LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデー
タベースを使用してクライアントの認証を試行し、LDAPサーバが接続不能であ
る場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが

見つからない場合、認証の試行は拒否されます。[LOCAL]が上部にある場合、
ローカルEAPはローカルユーザデータベースのみを使用して認証を試行します。
LDAPバックエンドデータベースへのフェールオーバーは行われません。

（注）

d) [Apply]をクリックして、変更を確定します。

ステップ 5 次の手順を実行して、ローカル EAPタイマーの値を指定します。

a) [Security] > [Local EAP] > [General]の順に選択して、[General]ページを開きます。
b) [Local Auth Active Timeout]テキストボックスに、設定済みRADIUSサーバのペアによる認
証が失敗した後に、コントローラがローカル EAPを使用してワイヤレスクライアントを
認証する際の試行時間（秒単位）を入力します。有効な範囲は 1～ 3600秒で、デフォル
トの設定は 100秒です。

ステップ 6 次のように Advanced EAPパラメータの値を指定します。

a) [Security] > [Advanced EAP]を選択します。
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b) [Identity Request Timeout]テキストボックスに、コントローラがローカル EAPを使用し
てワイヤレスクライアントに EAP ID要求を送信する際の試行時間（秒単位）を入力し
ます。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

c) [Identity Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用
してワイヤレスクライアントに EAP ID要求を再送信する際の最大試行回数を入力しま
す。有効な値の範囲は 1～ 20回で、デフォルトの設定は 20回です。

d) [DynamicWEPKey Index]テキストボックスに、DynamicWired Equivalent Privacy（WEP）
に使用するキーインデックスを入力します。デフォルト値は0で、これはキーインデッ
クス 1に相当します。有効な値は 0～ 3（キーインデックス 1～ 4）です。

e) [Request Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤ
レスクライアントに EAP要求を送信する際の試行時間（秒単位）を入力します。有効
な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

f) [Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワ
イヤレスクライアントに EAP要求を再送信する際の最大試行回数を入力します。有効
な値の範囲は 1～ 120回で、デフォルトの設定は 20回です。

g) [Max-Login Ignore Identity Response]ドロップダウンリストから [Enable]を選択して、同
じユーザ名を使用してコントローラに接続できるデバイスの数を制限します。同じコン

トローラ上の異なるデバイス（PDA、ノートパソコン、IPフォンなど）から最大 8台ま
でログインできます。デフォルト値はイネーブルです。

h) [EAPOL-Key Timeout]テキストボックスに、コントローラがローカル EAPを使用してワ
イヤレスクライアントに LAN経由で EAPキーを送信する際の試行時間（秒単位）を入
力します。有効な値の範囲は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場
合、デフォルトタイムアウト値の 1秒では不十分な場合があります。

（注）

i) [EAPOL-Key Max Retries]テキストボックスに、コントローラがローカル EAPを使用し
てワイヤレスクライアントに LAN経由で EAPキーを送信する際の最大試行回数を指定
します。有効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

j) [Apply]をクリックして、変更を確定します。

ステップ 7 次の手順を実行して、ワイヤレスクライアントでサポートされるEAP認証タイプを指定する、
ローカル EAPプロファイルを作成します。

a) [Security] > [Local EAP] > [Profiles]の順に選択して、[Local EAP Profiles]ページを開きま
す。

このページでは、これまでに設定されたすべてのローカル EAPプロファイルが表示さ
れ、その EAPタイプを指定します。最大 16個のローカル EAPプロファイルを作成でき
ます。

既存のプロファイルを削除するには、そのプロファイルの青いドロップダウン

の矢印の上にカーソルを置いて、[Remove]を選択します。
（注）

b) [New]をクリックして、[Local EAP Profiles > New]ページを開きます。
c) [ProfileName]テキストボックスに新しいプロファイルの名前を入力し、[Apply]をクリッ

クします。
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プロファイル名には最大63文字の英数字を入力できます。スペースは含めない
でください。

（注）

d) [Local EAP Profiles]ページが再度表示されたら、新しいプロファイルの名前をクリック
します。[Local EAP Profiles > Edit]ページが表示されます。

e) [LEAP]、[EAP-FAST]、[EAP-TLS]、または [PEAP]チェックボックスをオンにし、ロー
カル認証に使用できる EAPタイプを指定します。

プロファイルごとに複数のEAPタイプを指定できます。ただし、証明書を使用
する複数の EAPタイプ（証明書を使用する EAP-FAST、EAP-TLS、
PEAPv0/MSCHAPv2、PEAPv1/GTCなど）を選択する場合、すべての EAPタイ
プで同じ証明書（Ciscoまたは他のベンダーが発行する）を使用する必要があり
ます。

（注）

[PEAP]チェックボックスをオンにすると、コントローラ上でPEAPv0/MSCHAPv2
と PEAPv1/GTCの両方が有効になります。

（注）

f) EAP-FASTを選択し、コントローラ上のデバイス証明書を認証に使用する場合は、[Local
Certificate Required]チェックボックスをオンにします。証明書の代わりに PACを使用す
る EAP-FASTを使用する場合は、このチェックボックスをオフのままにしておきます。
これはデフォルトの設定です。

デバイス証明書は LEAPと共に使用されず、EAP-TLSと PEAPには必須である
ため、このオプションは EAP-FASTにのみ適用されます。

（注）

g) EAP-FASTを選択し、ワイヤレスクライアントが認証のためデバイス証明書をコント
ローラに送信するよう設定するには、[Client Certificate Required]チェックボックスをオ
ンにします。証明書の代わりに PACを使用する EAP-FASTを使用する場合は、この
チェックボックスをオフのままにしておきます。これはデフォルトの設定です。

クライアント証明書は LEAPまたは PEAPと共に使用されず、EAP-TLSには必
須であるため、このオプションは EAP-FASTにのみ適用されます。

（注）

h) 証明書を使用する EAP-FAST、EAP-TLS、または PEAPを選択する場合は、クライアン
トに送信される証明書がシスコから発行されるものか、別のベンダーから発行されるも

のかを指定します。[Cisco]または [Vendor]を [Certificate Issuer]ドロップダウンリスト
から選択してください。デフォルトの設定は、[Cisco]になっています。

i) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、クライアントから受信する証
明書をコントローラ上の CA証明書と照合して検証する場合は、[Check Against CA
Certificates]チェックボックスをオンにします。デフォルト設定はイネーブルです。

j) 証明書を使用するEAP-FASTまたはEAP-TLSを選択し、受信する証明書の共通名（CN）
をコントローラに設定されているローカルネットユーザと照合して検証する場合は、

[Verify Certificate CN Identity]チェックボックスをオンにします。デフォルト設定では無
効になっています。

k) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、受信するデバイス証明書が現
在有効であり、期限切れでないことをコントローラで検証されるようにする場合は、
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[Check Certificate Date Validity]チェックボックスをオンにします。デフォルト設定はイ
ネーブルです。

証明書の日付の有効性が、コントローラに設定された現在のUTC（GMT）時間
と照合されます。タイムゾーンのオフセットは無視されます。

（注）

l) [Apply]をクリックして、変更を確定します。

ステップ 8 EAP-FASTプロファイルを作成した場合、EAP-FASTパラメータを設定する手順は、次のとお
りです。

a) [Security] > [Local EAP] > [EAP-FAST Parameters]の順に選択して、[EAP-FAST Method
Parameters]ページを開きます。

b) [Server Key]テキストボックスおよび [Confirm Server Key]フィールドに、PACの暗号化と
暗号化解除に使用するキー（16進数文字）を入力します。

c) [Time to Live for the PAC]テキストボックスに、PACの有効日数を入力します。有効な範
囲は 1～ 1000日で、デフォルトの設定は 10日です。

d) [Authority ID]テキストボックスに、ローカル EAP-FASTサーバの認証局 IDを 16進数文
字で入力します。最大 32文字の 16進数文字を入力できますが、文字数は偶数である必要
があります。

e) [Authority ID Information]テキストボックスに、ローカル EAP-FASTサーバの Authority ID
をテキスト形式で入力します。

f) 匿名プロビジョニングを有効にするには、[Anonymous Provision]チェックボックスをオン
にします。この機能を使用すると、PACプロビジョニング中に、PACがないクライアント
に PACが自動的に送信されるようになります。この機能を無効にする場合、PACは手動
でプロビジョニングされる必要があります。デフォルト設定はイネーブルです。

ローカル証明書またはクライアント証明書、あるいはその両方を必要とし、すべ

ての EAP-FASTクライアントで証明書が使用されるよう強制する場合は、
[Anonymous Provision]チェックボックスをオフにしてください。

（注）

g) [Apply]をクリックして、変更を確定します。

ステップ 9 次の手順を実行して、WLAN上でローカル EAPを有効にします。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs > Edit]ページが表示されたら [Security] > [AAA Servers]タブを選択し、[WLANs >

Edit]（[Security > AAA Servers]）ページを開きます。
d) このWLANに対して RADIUSアカウンティングおよび認証を無効にするには、RADIUS
認証サーバおよびアカウンティングサーバの [Enabled]チェックボックスをオフにします。

e) [Local EAP Authentication]チェックボックスをオンにして、このWLANに対してローカル
EAPを有効にします。

f) [EAP Profile Name]ドロップダウンリストから、このWLANに使用する EAPプロファイ
ルを選択します。

g) 必要に応じて、[LDAP Servers]ドロップダウンリストから、このWLANでローカル EAP
と共に使用する LDAPサーバを選択します。

h) [Apply]をクリックして、変更を確定します。
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ステップ 10 次の手順を実行して、WLANで EAPパラメータを有効にします。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs > Edit]ページが表示されたら [Security] > [AAA Servers]タブを選択し、[WLANs

> Edit]（[Security > AAA Servers]）ページを開きます。
d) このWLANに対して EAPパラメータを設定するには、[Enable]チェックボックスをオ

ンにします。

e) [EAPOL Key Timeout (200 to 5000 millisec)]テキストボックスに、コントローラがローカ
ル EAPを使用してワイヤレスクライアントにWLAN経由で EAPキーを送信する際の試
行時間を入力します（ミリ秒単位）。有効な範囲は200～5000ミリ秒で、デフォルト値
は 1000ミリ秒です。

f) [EAPOL Key Retries (0 to 4)]テキストボックスに、コントローラがローカル EAPを使用
してワイヤレスクライアントにWLAN経由で EAPキーを送信する際の最大試行回数を
入力します。有効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

g) [Identity Request Timeout (1 to 120 sec)]テキストボックスに、コントローラがローカル
EAPを使用してWLAN内のワイヤレスクライアントに EAP ID要求を送信する際の試
行時間を入力します（秒単位）。有効な範囲は 1～ 120秒で、デフォルト値は 30秒で
す。

h) [Identity Request Retries (1 to 20 sec)]テキストボックスに、コントローラがローカル EAP
を使用してWLAN内のワイヤレスクライアントに EAP ID要求を再送信する際の最大試
行回数を入力します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

i) [Request Timeout (1 to 120 sec)]テキストボックスに、コントローラがローカル EAPを使
用してWLAN内のワイヤレスクライアントに EAPパラメータ要求を送信する際の試行
時間を入力します（秒単位）。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒で
す。

j) [Request Retries (1 to 20 sec)]テキストボックスに、コントローラがローカル EAPを使用
してWLAN内のワイヤレスクライアントに EAPパラメータ要求を再送信する際の最大
試行回数を入力します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

k) [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

ローカル EAPの設定（CLI）

始める前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは認証に証明書を使用し、EAP-FASTは
証明書または PACbのいずれかを使用します。コントローラには、シスコによりインストール
されたデバイスの証明書と、Certificate Authority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）
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手順

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切
な証明書と PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポー
トされていることを確認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場

合は、そのコントローラ上でローカルネットワークユーザを適切に設定していることを確認

してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにす
る場合は、そのコントローラ上で LDAPサーバを適切に設定していることを確認してくださ
い。

ステップ 4 次のコマンドを入力して、ローカルまたはLDAPデータベースからユーザの資格情報を取得す
る順位を指定します。

config local-auth user-credentials {local | ldap}

config local-auth user-credentials ldap localコマンドを入力すると、ローカル EAPが
LDAPバックエンドデータベースを使用してクライアントの認証を試行し、LDAP
サーバが到達不能な場合はローカルユーザデータベースにフェールオーバーします。

ユーザが見つからない場合、認証の試行は拒否されます。config local-auth
user-credentials local ldap commandを入力すると、ローカル EAPがローカルユーザ
データベースだけを使用して認証を試みます。LDAPバックエンドデータベースへの
フェールオーバーは行われません。

（注）

ステップ 5 次のコマンドを入力して、ローカル EAPタイマーの値を指定します。

• config local-auth active-timeout timeout：設定された RADIUSサーバのペアで障害が発生し
てから、コントローラがローカル EAPを使用してワイヤレスクライアントの認証を試み
るまでの時間（秒単位）を指定します。有効な範囲は 1～ 3600秒で、デフォルトの設定
は 100秒です。

• config advanced eap identity-request-timeout timeout：コントローラがローカル EAPを使用
してワイヤレスクライアントに EAP ID要求の送信を試みる時間（秒単位）を指定しま
す。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

• config advanced eap identity-request-retries retries：コントローラがローカル EAPを使用し
てワイヤレスクライアントに EAP ID要求の再送信を試みる最大回数を指定します。有効
な値の範囲は 1～ 20回で、デフォルトの設定は 20回です。

• config advanced eap key-index index：ダイナミックWired Equivalent Privacy（WEP）に使用
するキーインデックスを指定します。デフォルト値は 0で、これはキーインデックス 1
に相当します。有効な値は 0～ 3（キーインデックス 1～ 4）です。

• config advanced eap request-timeout timeout：コントローラがローカル EAPを使用してワ
イヤレスクライアントに EAP要求の送信を試みる時間（秒単位）を指定します。有効な
範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

• config advanced eap request-retries retries：コントローラがローカル EAPを使用してワイ
ヤレスクライアントに EAP要求の再送信を試みる最大回数を指定します。有効な値の範
囲は 1～ 120回で、デフォルトの設定は 20回です。
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• config advanced eap eapol-key-timeout timeout：コントローラがローカルEAPを使用してワ
イヤレスクライアントにLAN経由でEAPキーの送信を試みる時間（秒単位）を指定しま
す。有効な値の範囲は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場合、
デフォルトタイムアウト値の 1秒では不十分な場合があります。

（注）

• config advanced eap eapol-key-retries retries：コントローラがローカル EAPを使用してワ
イヤレスクライアントにLAN経由でEAPキーの送信を試みる最大回数を指定します。有
効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

• config advanced eap max-login-ignore-identity-response {enable | disable}：有効になってい
る場合、このコマンドは802.1x認証経由で同じユーザ名のコントローラに接続可能なデバ
イスの数に対して設定されている制限を無視します。ディセーブルにすると、このコマン

ドは、コントローラに同じユーザ名で接続できるデバイスの数を制限します。これはWeb
認証ユーザには適用されません。同じコントローラ上の異なるデバイス（PDA、ノートパ
ソコン、IPフォンなど）から最大8台までログインできます。デフォルト値はイネーブル
です。config netuser maxUserLoginコマンドを使用して、同じユーザ名ごとのデバイスの
最大数の制限を設定します。

ステップ 6 次のコマンドを入力して、WLANでローカル EAPタイマーの値を指定します。

• config wlan security eap-params {enable | disable} wlan_id：SSID固有の EAPタイムアウト
または再試行を有効または無効にするように指定します。デフォルト値は [disabled]です。

• config wlan security eap-params eapol-key-timeout timeout wlan_id：コントローラがローカ
ル EAPを使用してワイヤレスクライアントにWLAN経由で EAPキーの送信を試みる時
間（ミリ秒単位）を指定します。有効な範囲は 200～ 5000ミリ秒で、デフォルト設定は
1000ミリ秒です。

• config wlan security eap-params eapol-key-retries retries wlan_id：コントローラがローカル
EAPを使用してワイヤレスクライアントにWLAN経由でEAPキーの送信を試みる最大回
数を指定します。有効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

• config wlan security eap-params identity-request-timeout timeout wlan_id：コントローラが
ローカル EAPを使用してWLAN内のワイヤレスクライアントに EAP ID要求の送信を試
みる時間（秒単位）を指定します。有効な範囲は 1～ 120秒で、デフォルトの設定は 30
秒です。

• config wlan security eap-params identity-request-retries retries wlan_id：コントローラがロー
カル EAPを使用してWLAN内のワイヤレスクライアントに EAP ID要求の再送信を試み
る最大回数を指定します。有効な値の範囲は1～20回で、デフォルトの設定は2回です。

• config wlan security eap-params request-timeout timeout wlan_id：コントローラがローカル
EAPを使用してWLAN内のワイヤレスクライアントにEAPパラメータ要求の送信を試み
る時間（秒単位）を指定します。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒
です。

• config wlan security eap-params request-retries retries wlan_id：コントローラがローカル
EAPを使用してWLAN内のワイヤレスクライアントにEAPパラメータ要求の再送信を試
みる最大回数を指定します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回で
す。
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ステップ 7 次のコマンドを入力して、ローカル EAPプロファイルを作成します。

config local-auth eap-profile add profile_name

プロファイル名にスペースを含めないでください。（注）

ローカル EAPプロファイルを削除するには、config local-auth eap-profile delete
profile_nameコマンドを入力します。

（注）

ステップ 8 次のコマンドを入力して、ローカル EAPプロファイルに EAP方式を追加します。
config local-auth eap-profile method add method profile_name

サポートされている方式は leap、fast、tls、および peapです。

peapを選択する場合、コントローラ上で PEAPv0/MSCHAPv2と PEAPv1/GTCの両方
が有効になります。

（注）

プロファイルごとに複数の EAPタイプを指定できます。ただし、証明書を使用する
複数のEAPタイプ（証明書を使用するEAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、
および PEAPv1/GTCなど）でプロファイルを作成する場合、すべての EAPタイプで
同じ証明書（Ciscoまたは他のベンダーが発行する）を使用する必要があります。

（注）

ローカル EAPプロファイルから EAPメソッドを削除するには、config local-auth
eap-profile method delete method profile_nameコマンドを入力します。

（注）

ステップ 9 EAP-FASTプロファイルを作成した場合は、次のコマンドを入力して EAP-FASTパラメータを
設定します。

config local-auth method fast ?

ここで、?は、次のいずれかを示します。

• anon-prov{enable |disable}：匿名プロビジョニングを許可するようにコントローラを設定
します。これにより、PACプロビジョニング中に、PACのないクライアントに自動的に
PACが送信されます。

• authority-id auth_id：ローカル EAP-FASTサーバの Authority IDを指定します。

• pac-ttl days：PACの有効日数を指定します。

• server-key key：PACの暗号化または復号化に使用されるサーバキーを指定します。

ステップ 10 次のコマンドを入力して、プロファイルごとに証明書パラメータを設定します。

• config local-auth eap-profile method fast local-cert {enable | disable} profile_name：認証にコ
ントローラ上のデバイス証明書が必要かどうかを指定します。

デバイス証明書はLEAPと共に使用されず、EAP-TLSと PEAPには必須であるた
め、このコマンドは EAP-FASTにのみ適用されます。

（注）
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• config local-auth eap-profile method fast client-cert {enable | disable} profile_name：ワイヤレ
スクライアントが認証を受けるために、デバイス証明書をコントローラに送信する必要が

あるかどうかを指定します。

クライアント証明書はLEAPまたは PEAPと共に使用されず、EAP-TLSには必須
であるため、このコマンドは EAP-FASTにのみ適用されます。

（注）

• config local-auth eap-profile cert-issuer {cisco | vendor} profile_name：証明書を使用する
EAP-FAST、EAP-TLS、または PEAPを指定した場合は、クライアントに送信される証明
書がシスコから発行されるものか、別のベンダーから発行されるものかを指定します。

• config local-auth eap-profile cert-verify ca-issuer {enable | disable} profile_name：証明書を使
用する EAP-FASTまたは EAP-TLSを選択した場合は、クライアントから受信する証明書
をコントローラ上の CA証明書と照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify cn-verify {enable | disable} profile_name：証明書を使
用する EAP-FASTまたは EAP-TLSが選択した場合は、受信した証明書の共通名（CN）を
コントローラ上の CA証明書の CNと照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify date-valid {enable | disable} profile_name：証明書を
使用する EAP-FASTまたは EAP-TLSを選択した場合は、受信したデバイス証明書が有効
で期限切れになっていないことをコントローラで検証するかどうかを指定します。

ステップ 11 次のコマンドを入力して、ローカル EAPを有効にし、EAPプロファイルをWLANに接続しま
す。

config wlan local-auth enable profile_name wlan_id

WLANのローカル EAPを無効にするには、config wlan local-auth disable wlan_idコマ
ンドを入力します。

（注）

ステップ 12 次のコマンドを入力して、変更を保存します。

save config

ステップ 13 次のコマンドを入力して、ローカル EAPに関連する情報を表示します。

• show local-auth config—コントローラ上のローカル EAP設定を表示します。

User credentials database search order:
Primary ..................................... Local DB

Timer:
Active timeout .............................. 300

Configured EAP profiles:
Name ........................................ fast-cert
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
Local certificate required .............. Yes
Client certificate required ............. Yes

Enabled methods ........................... fast
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Configured on WLANs ....................... 1

Name ........................................ tls
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
Local certificate required .............. No
Client certificate required ............. No

Enabled methods ........................... tls
Configured on WLANs ....................... 2

EAP Method configuration:
EAP-FAST:
Server key ................................ <hidden>
TTL for the PAC ........................... 10
Anonymous provision allowed ............... Yes
Accept client on auth prov ................ No
Authority ID .............................. 436973636f0000000000000000000000
Authority Information ..................... Cisco A-ID

• show local-auth statistics：ローカル EAP統計情報を表示します。
• show local-auth certificates：ローカル EAPに使用可能な証明書を表示します。
• show local-auth user-credentialsコントローラがローカルデータベースまたは LDAPデータ
ベースからユーザクレデンシャルを取得するときに使用する優先順位を表示します。

• show advanced eap：ローカル EAPのタイマー値を表示します。

EAP-Identity-Request Timeout (seconds)........... 1
EAP-Identity-Request Max Retries................. 20
EAP Key-Index for Dynamic WEP.................... 0
EAP Max-Login Ignore Identity Response........... enable
EAP-Request Timeout (seconds).................... 20
EAP-Request Max Retries.......................... 20
EAPOL-Key Timeout (seconds)...................... 1
EAPOL-Key Max Retries......................... 2

• show ap stats wlan Cisco_AP：各WLANの特定のアクセスポイントの EAPタイムアウト
と障害カウンタを表示します。

• show client detail client_mac：特定の関連クライアントの EAPタイムアウトと障害カウン
タを表示します。これらの統計は、クライアントアソシエーションの問題のトラブルシュー

ティングを行う際に有用です。

...
Client Statistics:

Number of Bytes Received................... 10
Number of Bytes Sent....................... 10
Number of Packets Received................. 2
Number of Packets Sent..................... 2
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 2
Number of EAP Request Msg Failures......... 1
Number of EAP Key Msg Timeouts............. 0
Number of EAP Key Msg Failures............. 0
Number of Policy Errors.................... 0
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Radio Signal Strength Indicator............ Unavailable
Signal to Noise Ratio...................... Unavailable

• show wlan wlan_id：特定のWLANのローカル EAPのステータスを表示します。

ステップ 14 （オプション）次のコマンドを入力して、ローカル EAPセッションのトラブルシューティン
グを行います。

• debug aaa local-auth eap method {all | errors | events | packets | sm} {enable | disable}：ロー
カル EAP方式のデバッグを有効または無効にします。

• debug aaa local-auth eap framework {all | errors | events | packets | sm} {enable | disable}：
ローカル EAPフレームワークのデバッグを有効または無効にします。

上記の 2つのコマンドでは、smとはステートマシンを指します。（注）

• clear stats local-auth：ローカル EAPカウンタをクリアします。

• clear stats ap wlan Cisco_AP：各WLANの特定のアクセスポイントの EAPタイムアウト
と障害カウンタをクリアします。

WLAN 1
EAP Id Request Msg Timeouts................... 0
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 2
EAP Request Msg Timeouts Failures............. 1
EAP Key Msg Timeouts.......................... 0
EAP Key Msg Timeouts Failures................. 0

WLAN 2
EAP Id Request Msg Timeouts................... 1
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 0
EAP Request Msg Timeouts Failures............. 0
EAP Key Msg Timeouts.......................... 3

EAP Key Msg Timeouts Failures.............. 1

MACフィルタリング

WLANのMACフィルタリング
WLANのMACフィルタリングについて

クライアント認可または管理者認可にMACフィルタリングを使用する場合は、WLANレベル
で先に有効にしておく必要があります。任意のWLANでローカルMACアドレスフィルタリ
ングを使用する予定がある場合は、この項のコマンドを使用してWLANのMACフィルタリ
ングを設定します。

MACフィルタリングの制限

• MACフィルタはゲスト LAN用に設定できません。

•中央認証およびスイッチング：外部RADIUSがWLAN用に設定されている場合は、MAC
認証がMACフィルタリングより優先されます。
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•ローカル認証およびスイッチング：MACフィルタリングがローカル認証でサポートされ
ていない場合は、MAC認証が機能しません。

•インターフェイスマッピングとプロファイルの優先順位：任意のWLAN/インターフェイ
スに設定されたWLANのMACフィルタリングには、トラフィックが適切に動作するよう
プロファイル名が必要で、その後にインターフェイス名が続く必要があります。

MACフィルタリングの有効化

WLAN上でMACフィルタリングを有効にするには、次のコマンドを使用します。

• MACフィルタリングを有効にするには、config wlan mac-filtering enable wlan_idコマンド
を入力します。

• WLANのMACフィルタリングが有効になっていることを確認するには、show wlanコマ
ンドを入力します。

MACフィルタリングを有効にすると、WLANに追加したMACアドレスにのみWLANへの接
続が許可されます。追加されていないMACアドレスは、WLANへの接続が許可されません。

クライアントが初めてWLANにアソシエートしようとする場合、クライアントはAAAサーバ
からのMACアドレスにより認証されます。認証が成功すると、クライアントはDHCPサーバ
から IPアドレスを取得して、WLANに接続されます。

クライアントが同じ APまたは別の APにローミングまたはアソシエーション要求を送信した
ときに、まだWLANに接続されていれば、クライアントはAAAサーバに再認証されません。

クライアントがWLANに接続されていない場合は、クライアントはAAAサーバから認証され
る必要があります。

ローカルMACフィルタ
ローカルMACフィルタについて

コントローラにはMACフィルタリング機能が組み込まれています。これは、RADIUS
authorizationサーバで提供されるものとよく似ています。

ローカルMACフィルタの設定に関する前提条件

WLANで AAAを有効にして、インターフェイス名を上書きする必要があります。

ローカルMACフィルタの設定（CLI）

•コントローラにMACフィルタエントリを作成するには、config macfilter add mac_addr
wlan_id [interface_name] [description] [IP_addr]コマンドを入力します。

次のパラメータはオプションです。

• mac_addr：クライアントのMACアドレス。

• wlan_id：クライアントがアソシエートしているWLAN ID。

• interface_name：インターフェイスの名前。このインターフェイス名はWLANに設定
されたインターフェイスを上書きするために使用されます。
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• description：インターフェイスの簡単な説明。二重引用符で囲みます（たとえ
ば、"Interface1"）。

• IP_addr：上記の mac addr値で指定されるMACアドレスを持つパッシブクライアン
トに使用される IPアドレス。

• config macfilter add コマンドで IPアドレスが割り当てられていない場合に、既存のMAC
フィルタエントリに IPアドレスを割り当てるには、config macfilter ip-address mac_addr
IP_addrコマンドを入力します。

• show macfilterコマンドを入力して、MACアドレスがWLANに割り当てられていること
を確認します。

ISE NAC WLANでは、MAC認証要求は常に外部 RADIUSサーバに送信されます。MAC認証
は、ローカルデータベースと照合して検証されません。この機能はCSCvh85830に対する修正
によりリリース 8.5、8.7、8.8以降のリリースに適用されます。

以前はMACフィルタリングを設定した場合、コントローラはまずRADIUSサーバを使用して
ワイヤレスクライアントを認証しようとしました。ローカルMACフィルタリングが試行され
たのは、RADIUSサーバがタイムアウトしたか、またはRADIUSサーバが設定されていなかっ
たために RADIUSサーバが検出されなかった場合のみです。

（注）

802.1xへのMAC認証フェールオーバー
802.1X認証へのMAC認証フェールオーバーの設定

クライアントに対する StaticWEPによるMAC認証が失敗したときに、802.1X認証を開始する
ようにコントローラを設定できます。RADIUSサーバが、クライアントを認証解除する代わり
にクライアントからのアクセス要求を拒否した場合、コントローラは 802.1X認証を受けるこ
とをクライアントに強制できます。クライアントが 802.1X認証にも失敗した場合、クライア
ントは認証解除されます。

MAC認証が成功し、クライアントが802.1X認証を要求する場合、クライアントがデータトラ
フィックの送信を許可されるには、802.1X認証をパスする必要があります。クライアントが
802.1X認証を選択しない場合、クライアントがMAC認証にパスすれば、クライアントは認証
を宣言されます。

MACが失敗した場合のWPA2 + 802.1X +WebAuth with WebAuthとWLANはサポートされて
いません。

（注）

802.1X認証へのMAC認証フェールオーバーの設定（GUI）
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手順

ステップ 1 [WLANs] > [WLAN ID]を選択して、[WLANs > Edit]ページを開きます。

ステップ 2 [Security]タブで、[Layer 2]タブをクリックします。

ステップ 3 [MAC Filtering]チェックボックスをオンにします。

ステップ 4 [Mac Auth or Dot1x]チェックボックスをオンにします。

802.1X認証へのMAC認証フェールオーバーの設定（CLI）

手順

802.1X認証へのMAC認証フェールオーバーを設定するには、次のコマンドを入力します。

config wlan security 802.1X on-macfilter-failure {enable | disable} wlan-id

802.11wの設定
802.11wの制約事項

• Ciscoの従来の管理フレーム保護は 7.4リリースで実装されている 802.11w標準には関連し
ません。

• 802.11w標準は、Cisco WLCリリース 7.5以降のすべての 802.11n対応 APでサポートされ
ています。

• 802.11w標準は、Cisco Catalyst 9800シリーズワイヤレスコントローラではサポートされ
ていません。

• 802.11wはオープンWLAN、WEP暗号化WLAN、または TKIP暗号化WLANに適用され
ていません。

• 802.11wが設定されたWLANでは、WPA2-PSKまたはWPA2-802.1xセキュリティを設定
する必要があります。

802.11wに関する情報

Wi-Fiは、正規のデバイスまたは不法なデバイスのいずれであっても、あらゆるデバイスで傍
受または参加が可能なブロードキャストメディアです。認証/認証解除、アソシエーション/
ディスアソシエーション、ビーコンおよびプローブなどの制御/管理フレームは、無線クライ
アントによって、APを選択し、ネットワークサービスのセッションを開始するために使用さ
れます。

機密保持レベルを提供する暗号化可能なデータトラフィックとは異なり、これらのフレーム

は、すべてのクライアントによって解釈されることが必要であり、したがってオープンまたは

非暗号化形式で送信されます。これらのフレームは暗号化できませんが、攻撃から無線メディ
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アを保護するために偽造を防止することが必要になります。たとえば、攻撃者はクライアント

と APの間のセッションを切断するために、APから管理フレームをスプーフィングする可能
性があります。

管理フレーム保護のための 802.11w標準が 7.4リリースに実装されています。

802.11wプロトコルは、管理フレーム保護（PMF）サービスによって保護された一連の強力な
管理フレームにのみ適用されます。これらには、ディスアソシエーション、認証解除、ロバス

トアクションフレームが含まれます。

したがって、ロバストアクションであり、保護されているものと見なされる管理フレームは次

のとおりです。

•スペクトル管理

• QoS

• DLS

•ブロック ACK

•無線測定

•高速 BSS移行

• SAクエリ

•保護されたデュアルパブリックアクション

•ベンダー固有保護

802.11wが無線メディアで実行されると、次のことが行われます。

•ディスアソシエーションフレームと認証解除フレームに対して、（MIC情報要素を含め
ることにより）APの暗号保護によるクライアント保護が追加されます。これによって、
DoS攻撃でのスプーフが防止されます。

•アソシエーションの復帰期間と SAクエリーの手順から構成されるセキュリティアソシ
エーション（SA）ティアダウン保護メカニズムを追加することによって、インフラスト
ラクチャの保護が追加され、スプーフィングされた要求によるすでに接続済みのクライア

ントの切断が防止されます。

802.11wの設定（GUI）

手順

ステップ 1 [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。

ステップ 2 [Security]タブで、[Layer 2]セキュリティタブを選択します。

ステップ 3 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。
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802.11w IGTKキーはフォーウェイハンドシェークを使用して生成されます。つまり、レイヤ
2でWPA2セキュリティ用に設定されたWLANでのみ使用できます。

WPA2は必須であり、暗号化タイプは AESである必要があります。TKIPは無効で
す。

（注）

ステップ 4 ドロップダウンリストから PMF状態を選択します。

次のオプションを使用できます。

• [Disabled]：WLANでの 802.11w MFP保護を無効にします。

• [Optional]：クライアントが 802.11wをサポートしている場合に使用します。

• [Required]：802.11wをサポートしていないクライアントがWLANとアソシエートできな
いようにします。

ステップ 5 PMF状態を [Optional]または [Required]のいずれかとして選択する場合、次を行います。

a) [ComebackTimer]ボックスに、AssociationComebackの間隔をミリ秒単位で入力します。こ
れは、有効なセキュリティアソシエーションの後に、アクセスポイントがクライアント

と再度アソシエーションする期間です。

b) [SAQuery Timeout]ボックスに、SecurityAssociation（SA）クエリーがタイムアウトするま
での最大時間を入力します。

ステップ 6 [Authentication Key Management]セクションで、次の手順を実行します。

a) [PMF802.1X]チェックボックスをオンまたはオフにして、管理フレームを保護するために
802.1X認証を設定します。

b) [PMFPSK]チェックボックスをオンまたはオフにして、PMF用に事前共有されているキー
を設定します。PSKフォーマットには ASCIIまたは 16進数のいずれかを選択し、PSKを
入力します。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

802.11wの設定（CLI）

手順

•次のコマンドを入力して、PMFの 802.1X認証を設定します。

config wlan security wpa akm pmf 802.1x {enable | disable} wlan-id

•次のコマンドを入力して、PMFの事前共有キーのサポートを設定します。

config wlan security wpa akm pmf psk {enable | disable} wlan-id

•完了しない場合、次のコマンドを入力して、WLANの事前共有キーを設定します。

config wlan security wpa akm psk set-key {ascii | hex} psk wlan-id
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•次のコマンドを入力して、保護された管理フレームを設定します。

config wlan security pmf {disable | optional | required} wlan-id

•次のコマンドを入力して、Association Comebackの時間設定を構成します。

config wlan security pmf association-comeback timeout-in-seconds wlan-id

•次のコマンドを入力して、SAクエリーリトライタイムアウト設定を構成します。

config wlan security pmf saquery-retrytimeout timeout-in-milliseconds wlan-id

•次のコマンドを入力して、WLANの 802.11w設定ステータスを表示します。

show wlan wlan-id

•次のコマンドを入力して、PMFのデバッグを設定します。

debug pmf events {enable | disable}

高速安全ローミング

802.11rの高速移行
802.11R高速移行について

高速ローミングの IEEE標準である 802.11rは、クライアントがターゲットAPにローミングす
る前でも、新しい APとの最初のハンドシェイクが実行される、高速移行（FT）と呼ばれる
ローミングの新しい概念が導入されています。初期ハンドシェイクによって、クライアントと

APが事前に Pairwise Transient Key（PTK）計算をできるようになります。これらの PTKキー
は、クライアントが新しいターゲット APの再アソシエーション要求または応答の交換をした
後で、クライアントと APに適用されます。

802.11rは、次の 2通りのローミングを提供します。

• Over-the-Air

• Over-the-DS（分散システム）

FTキー階層は、クライアントが各APでの再認証なしで、AP間の高速 BSS移行ができるよう
に設計されています。WLAN設定には、FT（高速移行）と呼ばれる、新しい認証キー管理
（AKM）タイプが含まれています。

リリース 8.0から、WPAv2 WLANでもある 802.11r WLANを作成できます。以前のリリース
では、802.11rのWLANと通常のセキュリティ用にそれぞれ個別のWLANを作成する必要が
ありました。802.11rWLANが非 802.11rアソシエーションを受け入れることができるため、非
802.11rクライアントが 802.11r WLAN対応WLANに接続できるようになりました。混合モー
ドまたは 802.11r接続をサポートしないクライアントは、非 802.11r WLANに接続できます。
FT PSK以降を設定すると、PSKを混合モードでWLANを結合できる PSKだけ結合できるク
ライアントを定義します。

クライアントのローミング方法

FTプロトコルを使用して現在の APからターゲット APに移動するクライアントでは、メッ
セージ交換は次の 2つの方法のいずれかを使用して行われます。
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• Over-the-Air：クライアントは、FT認証アルゴリズムを使用する IEEE 802.11認証を使用
して、ターゲット APと直接通信を行います。

• Over-the-DS：クライアントは、現在の APを介してターゲット APと通信します。クライ
アントとターゲット APとの間の通信は、クライアントと現在の AP間の FTアクション
フレームで実行されてから、コントローラによって送信されます。

図 2 : Over the Airクライアントのローミングの設定時のメッセージ交換

この図は、Over the Airクライアントのローミングを設定するときに実行されるメッセージ交

換のシーケンスを示します。
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図 3 : Over the DSクライアントのローミングの設定時にメッセージが交換されます

この図は、Over theDSクライアントのローミングを設定するときに実行されるメッセージ交換

のシーケンスを示します。

802.11R高速移行の制約事項

•この機能はメッシュアクセスポイントでサポートされていません。

• 8.1以前のリリースでは、この機能は FlexConnectモードのアクセスポイントでサポート
されていません。リリース 8.2では、この制約がなくなります。

• FlexConnectモードの APでは、次の事項を考慮します。

• 802.11R高速移行は、ローカルで集中的に切り替わるWLANでサポートされていま
す。

•この機能は、ローカル認証が有効になっているWLANではサポートされません。

• 802.11rクライアントアソシエーションは、スタンドアロンモードのアクセスポイン
トではサポートされません。

• 802.11r高速ローミングは、スタンドアロンモードのアクセスポイントではサポート
されません。

•ローカル認証WLANと中央認証WLAN間の 802.11r高速ローミングはサポートされ
ていません。

• APが同じ FlexConnectグループに存在する場合のみ、802.11r高速ローミングは機能
します。
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•クライアントがスタンドアロンモードのOver-the-DS事前認証を使用する場合、802.11r高
速ローミングはサポートされません。

• EAPLEAP方式はサポートされません。WANリンク遅延は、最大2秒間にアソシエーショ
ン時間を抑制します。

•スタンドアロンAPからクライアントへのサービスは、セッションタイマーが切れるまで
サポートされます。

• TSpecは 802.11r高速ローミングではサポートされません。したがって、RIC IEの処理は
サポートされません。

• WANリンク遅延がある場合、高速ローミングも遅延します。音声またはデータの最大遅
延を確認する必要があります。Cisco WLCは、Over-the-Airおよび Over-the-DS DS方式の
両方をローミングする間、802.11r高速移行の認証要求を処理します。

•この機能は、オープンでWPA2設定のWLANでサポートされます。

•レガシークライアントは、Robust Security Network Information Exchange（RSN IE）の解析
を担当するサプリカントのドライバが古く、IE内の追加AKMを認識しない場合、802.11r
が有効にされているWLANにアソシエートできません。この制限のため、クライアント
は、WLANにアソシエーション要求を送信できません。ただし、これらのクライアント
は、非 802.11r WLANとアソシエートできます。802.11r対応クライアントは、802.11rと
802.11iの両方の認証キー管理スイートが有効にされているWLANの 802.11iクライアン
トとしてアソシエートできます。

回避策は、レガシークライアントのドライバを新しい 802.11r AKMで動作するようにす
るか、またはアップグレードすることです。そうすることで、レガシークライアントは、

802.11r対応WLANと正常にアソシエートできます。

もう 1つの回避策は、同じ名前で異なるセキュリティ設定（FTおよび非 FT）の 2つの
SSIDを持つことです。

•高速移行のリソース要求プロトコルは、クライアントがこのプロトコルをサポートしてい
ないため、サポートされません。また、リソース要求プロトコルはオプションのプロトコ

ルです。

•サービス不能（DoS）攻撃を回避するため、Cisco WLCでは、異なる APと最大 3つの高
速移行ハンドシェイクが可能です。

•非 802.11r対応デバイスは FT対応WLANにアソシエートできなくなります。

• 802.11r FT + PMFはお勧めしません。

• 802.11r FT Over-the-Airローミングは FlexConnect導入にお勧めします。

•デフォルトの FlexGroupシナリオでは、高速ローミングはサポートされていません。

• CSCvk64674の修正の一環として、802.11r高速移行のアダプティブモードはオープン
WLANに対してはサポートされていません。つまり、WLANのレイヤ 2セキュリティと
して [None]を選択する場合は、802.11r高速移行のアダプティブモードを無効にする必要
があります。無効にしないと、WLANを有効にできません。
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802.11rの Fast Transitionの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ウィンドウを開きます。

ステップ 2 WLAN IDをクリックして、[WLANs > Edit]ウィンドウを開きます。

ステップ 3 [Security] > [Layer 2]タブを選択します。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。

Fast Transitionの認証キー管理パラメータが表示されます。

ステップ 5 [Fast Transition]ドロップダウンリストから、WLANの Fast Transitionを選択します。

ステップ 6 [Over the DS]チェックボックスをオンまたはオフにして、分散システム経由の Fast Transition
を有効または無効にします。

このオプションは、Fast Transitionを有効にしたとき、または Fast Transitionが適応型の場合の
み指定できます。

802.11r Fast Transitionを使用するには、over-the-airおよび over-the-dsを無効にする必要があり
ます。

ステップ 7 [Reassociation Timeout]フィールドに、APへのクライアントの再関連付けの試行がタイムアウ
トになる秒数を入力します。有効範囲は 1～ 100秒です。

このオプションは、高速移行を有効にした場合だけ使用できます。（注）

ステップ 8 [Authentication Key Management]で、[FT 802.1X]または [FT PSK]を選択します。キーを有効ま
たは無効にするには、対応するチェックボックスをオンまたはオフにします。[FTPSK]チェッ
クボックスをオンにした場合は、[PSKFormat]ドロップダウンリストから [ASCII]または [Hex]
を選択して、キー値を入力します。

適応型 Fast Transitionが有効な場合、802.1Xおよび PSK AKMのみ使用できます。（注）

ステップ 9 [WPA gtk-randomize State]ドロップダウンリストで [Enable]または [Disable]を選択して、Wi-Fi
Protected Access (WPA) group temporal key (GTK) randomize stateを設定します。

ステップ 10 [Apply]をクリックして設定値を保存します。

802.11r Fast Transitionの設定（CLI）

802.11r対応WLANは、ワイヤレスクライアントデバイスに高速ローミングを実現します。
ただし、802.11rがWLANで有効になっており、ビーコンおよびプローブRSNIEでFastTransition
（FT）および非 FT AKMをアドバタイズしている場合、不正に実装されている一部のデバイ
スはRSNIEのFT/WPA2認証キー管理（AKM）を認識できず、参加に失敗します。その結果、
顧客は SSIDで 802.11rを有効にすることはできません。
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これに対処するため、シスコ無線インフラストラクチャは適応型 802.11r機能を導入していま
す。FTモードが適応型に設定されている場合、WLANは 802.11i対応WLANで 802.11rモビ
リティドメイン IDをアドバタイズします。Apple iOS10クライアントデバイスは 80211i/WPA2
WLANのMDIEの存在を特定し、独自のハンドシェイクをして 802.11rの関連付けを確立しま
す。クライアントが 802.11rの関連付けを正常に完了すると、標準 802.11r対応WLANで FT
ローミングを行うことができるようになります。

FT適応型は選択されたApple iOS10デバイスのみに適用できます。他のすべてのクライアント
は引き続きWLANで 802.11iに関連付けられます。

手順

ステップ 1 802.11r高速移行パラメータを有効または無効にするには、config wlan security ft {adaptive |
enable | disable} wlan-idコマンドを使用します。

FastTransition適応型オプションは新しいWLANを、シスコワイヤレスコントローラ（WLC）、
リリース8.3以降から作成する場合、デフォルトで有効になります。ただし、既存のWLANは
以前のリリースからリリース 8.3へ CiscoWLCをアップグレードする場合に現在の設定を保持
します。

クライアントデバイスがあるWLANから別のWLANにスムーズに切り替えることができるよ
う、高速 SSID機能を有効にします。。

ステップ 2 分散システム上の802.11r高速移行パラメータを有効または無効にするには、configwlansecurity
ft over-the-ds {enable | disable} wlan-idコマンドを使用します。

クライアントデバイスは通常、機能がWLANでアドバタイズされている場合 fast transition
over-the-dsを優先します。クライアントに fast transition over-the-airを強制的に実行させるには、
fast transition over-the-dsを無効にします。

ステップ 3 事前共有キー（PSK）を使用した高速移行の認証キー管理を有効または無効にするには、config
wlan security wpa akm ft psk {enable | disable} wlan-idコマンドを使用します。

デフォルトで、PSKを使用した認証キー管理は無効です。

ステップ 4 PSKを使用した適応型の認証キー管理を有効または無効にするには、config wlan security wpa
akm psk {enable | disable} wlan-idコマンドを使用します。

ステップ 5 802.1xを使用した高速移行の認証キー管理を有効または無効にするには、config wlan security
wpa akm ft-802.1X {enable | disable} wlan-idコマンドを使用します。

デフォルトでは、802.1Xを使用した認証キー管理は有効です。

ステップ 6 802.1xを使用した適応型の認証キー管理を有効または無効にするには、configwlan securitywpa
akm 802.1x {enable | disable} wlan-idコマンドを使用します。

適応型 Fast Transitionが有効な場合、802.1Xおよび PSK AKMのみ使用できます。（注）

ステップ 7 802.11r Fast Transitionの再アソシエーションタイムアウトを有効または無効にするには、config
wlan security ft reassociation-timeout timeout-in-seconds wlan-idコマンドを使用します。

WLANセキュリティ
54

WLANセキュリティ

802.11r Fast Transitionの設定（CLI）



有効範囲は 1～ 100秒です。再アソシエーションタイムアウトのデフォルト値は 20秒です。

ステップ 8 WLANの高速移行の設定を表示するには、show wlan wlan-idコマンドを使用します。

ステップ 9 クライアントの高速移行の設定を表示するには、show client detail client-macコマンドを使用し
ます。

このコマンドは、接続済みまたは接続中のクライアントステーション（STA）にのみ
該当します。

（注）

ステップ 10 高速移行イベントのデバッグを有効または無効にするには、debug ft events {enable | disable}
コマンドを使用します。

次のタスク

•無効にされている場合、tech supportコマンド出力および xml configは Fast Transition情報
を表示しません。

•有効にされている場合、tech supportコマンド出力および xml configは Adaptive 802.11r情
報を表示します。

•現在のCiscoWLC設定の包括的なビューを表示するには、[show run-config all ]コマンドを
使用します。

• Fast Transition適応型モードはリリース 8.3以前のリリースではサポートされておらず、
Fast Transition適応型WLANは、Cisco WLCがリリース 8.3から以前のリリースにダウン
グレードされている場合デフォルトで fast transition disableになり、Fast Transition適応型
設定は無効になります。

802.11r BSS Fast Transitionのトラブルシューティング

解決策症状

WLANで FTが有効であるかどうかを確認し
ます。その場合、非 FT WLANが作成される
必要があります。

非 802.11rレガシークライアントはすでに接
続していません。

WPA2が使用されているかどうかを確認しま
す（802.1x/PSK）。FTはWPA2 SSIDおよび
オープン SSIDだけでサポートされます。

WLANを設定する場合、FT設定オプションは
表示されません。

コントローラの GUIで、[WLANs] > [WLAN
Name] > [Security] > [Layer 2]と移動して、再
認証タイムアウトがデフォルトの20よりも小
さくなっているかどうかを確認します。

802.11rクライアントは、新しいコントローラ
にレイヤ 2のローミングを実行するときに、
再認証されると想定されます。

Sticky Key Caching
Sticky Key Cachingについて
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コントローラは Sticky Key Caching（SKC）をサポートします。Sticky Key Cachingにより、ク
ライアントは、アソシエートするAPごとに異なる PMKIDを受信し、保存します。APも、ク
ライアントに発行される PMKIDのデータベースを維持します。

SKCでは、クライアントは Pairwise Master Key Security Association（PMKSA）に対してそれぞ
れの PairwiseMaster Key ID（PMKID）を保存します。クライアントがそれに対する PMKSAを
保持するAPを見つけた場合、アソシエーション要求内でPMKIDをAPに送信します。PMKSA
が APで稼働している場合は、APは、高速ローミングをサポートします。SKCでは、クライ
アントがアソシエートする新しい APに関して完全な認証が実行され、すべての APとアソシ
エートされる PMKSAをクライアントが維持しなければなりません。SKCの場合、PMKSAは
クライアントが保存する APのキャッシュごとであり、新しい APの BSSIDに基づいて事前に
計算されます。

Sticky Key Cachingの制約事項

•コントローラは、クライアントあたり最大 8つのAPの SKCをサポートします。クライア
ントがセッションあたり 8以上の APにローミングする場合、クライアントのローミング
時に、古い APは削除され、新しくキャッシュされたエントリが保存されます。大規模な
展開に SKCを使用しないことを推奨します。

• SKCは、WPA2が有効になっているWLANでのみ動作します。

• SKCは、モビリティグループのアクセスコントローラでは機能しません。

• SKCはローカルモードの APでのみ動作します。

Sticky Key Cachingの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、sticky key cachingを有効にします。

config wlan security wpa wpa2 cache sticky enable wlan_id

デフォルトでは、SKCは無効で opportunistic key caching（OKC）が有効になっています。

SKCは、WPA2が有効になっているWLANでのみ動作します。（注）

SKCが有効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... new
Network Name (SSID).............................. new
Status........................................... Disabled
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MAC Filtering.................................... Disabled
Security

802.11 Authentication:........................ Open System
Static WEP Keys............................... Disabled
802.1X........................................ Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Enabled

WPA (SSN IE)............................... Disabled
WPA2 (RSN IE).............................. Enabled

TKIP Cipher............................. Disabled
AES Cipher.............................. Enabled

Auth Key Management
802.1x.................................. Disabled
PSK..................................... Enabled
CCKM.................................... Disabled
FT(802.11r)............................. Disabled
FT-PSK(802.11r)......................... Disabled

SKC Cache Support......................... Enabled
FT Reassociation Timeout................... 20
FT Over-The-Air mode....................... Enabled
FT Over-The-Ds mode........................ Enabled

CCKM tsf Tolerance............................... 1000
Wi-Fi Direct policy configured................ Disabled
EAP-Passthrough............................... Disabled

ステップ 3 WLANを有効にするには、次のコマンドを入力します。

config wlan enable wlan_id

ステップ 4 次のコマンドを入力して、設定を保存します。

save config

暗号化

Static WEP用WLAN

Static WEP用WLANについて

Static WEPキーをサポートするために、最大 4つのWLANを設定できます。Static WEP用
WLANを設定する場合は、次のガイドラインに従ってください。

• Static WEPをレイヤ 2セキュリティポリシーとして設定する場合、他のセキュリティポ
リシーは指定できません。つまり、Web認証を設定できません。ただし、StaticWEPをレ
イヤ 2セキュリティポリシーとして設定する場合は、Web認証を設定できます。

WPA1とWPA2

Wi-Fi保護アクセス（WPAまたはWPA1）およびWPA2は、無線 LANシステム用のデータ保
護とアクセスコントロールを提供するWi-Fi Allianceの規格ベースのセキュリティソリュー
ションです。WPA1は、IEEE 802.11i規格に準拠していますが、規格の承認前に実装されたも
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のです。これに対して、WPA2は、承認された IEEE 802.11i規格がWi-Fi Allianceによって実
装されています。

WPA1のデフォルトでは、データの保護にTemporalKey Integrity Protocol（TKIP）およびMessage
Integrity Check（MIC）が使用されますが、WPA2では Counter Mode with Cipher Block Chaining
Message Authentication Code Protocolを使用したより強力な Advanced Encryption Standard暗号化
アルゴリズム（AES-CCMP）が使用されます。WPA1およびWPA2のデフォルトでは、両方と
も 802.1Xを使用して認証キー管理を行います。ただし、次のオプションも使用できます。

• 802.1X：IEEEによって定義された無線 LANセキュリティの規格。802.1X for 802.11、ま
たは単に 802.1Xと呼ばれます。802.1Xをサポートするアクセスポイントは、無線ネット
ワークを介して通信を行う相手となるワイヤレスクライアントおよび認証サーバ（RADIUS
サーバなど）との間のインターフェイスとして機能します。[802.1X]が選択されている場
合は、802.1Xクライアントのみがサポートされます。

• PSK：PSK（WPA事前共有キーまたはWPAパスフレーズとも呼ばれます）を選択した場
合は、事前共有キー（またはパスフレーズ）を設定する必要があります。このキーは、ク

ライアントと認証サーバの間で Pairwise Master Key（PMK;ペアワイズマスターキー）と
して使用されます。

• CCKM：Cisco Centralized Key Management（CCKM）では、迅速なキーの再生成技術を使
用しています。この技術を使用すると、クライアントは、通常150ミリ秒（ms）以下で、
コントローラを経由せずにあるアクセスポイントから別のアクセスポイントにローミン

グできます。CCKMにより、クライアントが新しいアクセスポイントと相互に認証を行
い、再アソシエーション時に新しいセッションキーを取得するために必要な時間が短縮さ

れます。CCKMの迅速かつ安全なローミングでは、無線VoIP、EnterpriseResource Planning
（ERP）、Citrixベースのソリューションなどの時間依存型のアプリケーションにおいて、
認識できるほどの遅延は発生しません。CCKMは、CCXv4に準拠する機能です。CCKM
が選択されている場合は、CCKMクライアントのみがサポートされます。

CCKMを有効にすると、アクセスポイントの動作は、高速ローミングのコントローラと
次の点で異なります。

•クライアントから送信されるアソシエーション要求のRobust SecureNetwork Information
Element（RSN IE）で CCKMが有効になっているものの、CCKM IEがエンコードさ
れておらず、PMKIDだけがRSN IEでエンコードされている場合、コントローラは完
全な認証を行いません。代わりに、コントローラは PMKIDを検証し、フォーウェイ
ハンドシェイクをします。

•クライアントから送信されるアソシエーション要求のRSN IEでCCKMが有効になっ
ているものの、CCKM IEがエンコードされておらず、PMKIDだけが RSN IEでエン
コードされている場合でも、APは完全な認証を行います。CCKMが RSN IEで有効
になっている場合、このアクセスポイントではアソシエーション要求と一緒に送信さ

れる PMKIDは使用されません。

• 802.1X+CCKM：通常の動作状態の間、802.1Xが有効になっているクライアントは、主要
な RADIUSサーバとの通信を含む完全な 802.1X認証を実行することにより、新しいアク
セスポイントとの相互認証を行います。ただし、802.1Xおよび CCKMの迅速で安全な
ローミング用にWLANを設定した場合、CCKMが有効になっているクライアントは、
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RADIUSサーバに対して再認証せずに、あるアクセスポイントから別のアクセスポイン
トに安全にローミングを行います。このオプションが選択されている場合、CCKMクライ
アントと非CCKMクライアントの両方がサポートされるため、802.1X+CCKMはオプショ
ンの CCKMと見なされます。

単一のWLANでは、WPA1、WPA2、および 802.1X/PSK/CCKM/802.1X+CCKMのクライアン
トに接続を許可できます。このようなWLANのアクセスポイントはいずれも、ビーコンとプ
ローブ応答でWPA1、WPA2、および 802.1X/PSK/CCKM/ 802.1X+CCKM情報要素をアドバタ
イズします。WPA1またはWPA2、あるいは両方を有効にした場合は、データトラフィックを
保護するために設計された 1つまたは 2つの暗号方式（暗号化アルゴリズム）を有効にするこ
ともできます。具体的には、WPA1またはWPA2、あるいはその両方に対して、AESまたは
TKIP、またはその両方を有効にすることができます。TKIPはWPA1のデフォルト値で、AES
はWPA2のデフォルト値です。

Static WEPの設定の制約事項

• OEAP 600シリーズはクライアントの高速ローミングをサポートしません。デュアルモー
ドの音声クライアントは、OEAP602アクセスポイントの 2つのスペクトラム間をローミ
ングするときに、コール品質が低下します。音声デバイスは 2.4 GHzまたは 5.0 GHzの 1
帯域にのみ接続するように設定することをお勧めします。

• Cisco WLCソフトウェアは、CCXバージョン 1～ 5をサポートしています。CCXサポー
トは、コントローラ上の各WLANについて自動的に有効となり、無効にできません。コ
ントローラは、クライアントデータベースにクライアントの CCXバージョンを格納し、
これを使用してクライアントの機能を制限します。CCKMを使用するには、クライアント
で CCXv4または v5をサポートする必要があります。CCXの詳細については、「Cisco
Client Extensionsの設定」の項を参照してください。

•複数の VLANクライアントがWGBでサポートされる統合アーキテクチャでは、WEP暗
号化がWGBで有効である場合、暗号化の暗号スイートおよびWEPキーをグローバルに
設定する必要があります。設定しない場合、有線 VLANクライアントのマルチキャスト
トラフィックが失敗します。

WPA1+WPA2の設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページ
を開きます。

ステップ 4 [Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択します。

ステップ 5 [WPA+WPA2 Parameters]で、[WPA Policy]チェックボックスをオンにしてWPA1を有効にす
るか、[WPA2 Policy]チェックボックスをオンにしてWPA2を有効にするか、または両方の
チェックボックスをオンにしてWPA1とWPA2を両方とも有効にします。
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WPA1およびWPA2のデフォルト値は、両方とも無効になっています。WPA1と
WPA2を両方とも無効のままにすると、アクセスポイントは、ステップ 7で選択する
認証キー管理方式に対してのみ情報要素をビーコンおよびプローブ応答でアドバタイ

ズします。

（注）

ステップ 6 AESデータ暗号化を有効にする場合は [WPA2 Policy-AES]チェックボックスをオンにし。

Wi-FiAlliance（WFA）のガイダンスによれば、WPA/TKIPはセカンダリインターフェ
イス（CLI）上でしか設定できません。以前に保存した TKIP設定はすべてアップグ
レード時に保存されるため、CLIで表示できます。これにより、WPA/TKIPのみをサ
ポートするWi-Fiクライアントを使用しているお客様が、AESをサポートするデバイ
スへの移行を計画することができます。

（注）

ステップ 7 [Auth Key Mgmt]ドロップダウンリストから、[802.1X]、[CCKM]、[PSK]、または
[802.1X+CCKM]のいずれかのキー管理方式を選択します。

CiscoのOEAP 600では、CCKMはサポートされていません。802.1Xまたは PSKを選
択する必要があります。

（注）

Cisco OEAP 600の場合、TKIPおよび AESセキュリティ暗号化の設定は、WPAと
WPA2で同一であることが必要です。

（注）

ステップ 8 ステップ 7で [PSK]を選択した場合は、[PSK Format]ドロップダウンリストから [ASCII]また
は [HEX]を選択し、空のテキストボックスに事前共有キーを入力します。WPAの事前共有
キーには、8～ 63文字の ASCIIテキスト、または 64桁の 16進数文字が含まれている必要が
あります。

PSKパラメータは、設定専用パラメータです。PSKキーに設定された値は、セキュリ
ティ上の理由からユーザには表示されません。たとえば、PSKキーを設定するとき
に、キー形式として [HEX]を選択した場合に、あとでこのWLANのパラメータを表
示すると、表示される値はデフォルト値になります。デフォルトは ASCIIです。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

WPA1+WPA2の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、WLANのWPAを有効または無効にします。

config wlan security wpa {enable | disable} wlan_id
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ステップ 3 次のコマンドを入力して、WLANのWPA1を有効または無効にします。

config wlan security wpa wpa1 {enable | disable} wlan_id

ステップ 4 WLANのWPA2を有効または無効にするには、次のコマンドを入力します。

config wlan security wpa wpa2 {enable | disable} wlan_id

ステップ 5 WPA1またはWPA2に対して AESまたは TKIPデータ暗号化を有効または無効にするには、
次のコマンドを入力します。

• config wlan security wpa wpa1 ciphers {aes | tkip} {enable | disable} wlan_id

• config wlan security wpa wpa2 ciphers {aes | tkip} {enable | disable} wlan_id

WPA1およびWPA2のデフォルト値は、それぞれ TKIPおよび AESです。

リリース 8.0から、スタンドアロン暗号化方式として TKIPを設定できなくなりまし
た。TKIPは、AES暗号化方式でのみ使用できます。

（注）

CLIを使用してのみ TKIP暗号化を有効または無効にできます。GUIでの TKIP暗号
化の設定はサポートされていません。

（注）

WGBに VLAN設定がある場合、たとえば encryption vlan 80 mode ciphers tkipなど、特定の
VLANに対して暗号化方式モードとキーを設定する必要があります。その後に、次のencryption
mode ciphers tkipコマンドを入力して、マルチキャストインターフェイス上の暗号化方式モー
ドをグローバルに設定する必要があります。

ステップ 6 802.1X、PSK、またはCCKM認証キー管理を有効または無効にするには、次のコマンドを入力
します。

config wlan security wpa akm {802.1X | psk | cckm} {enable | disable} wlan_id

デフォルト値は 802.1Xです。

ステップ 7 ステップ6でPSKを有効にした場合は、次のコマンドを入力して事前共有キーを指定します。

config wlan security wpa akm psk set-key {ascii | hex} psk-key wlan_id

WPAの事前共有キーには、8～ 63文字の ASCIIテキスト、または 64桁の 16進数文字が含ま
れている必要があります。

ステップ 8 高速移行に対して認証キー管理スイートを有効または無効にするには、次のコマンドを入力し

ます。

config wlan security wpa akm ft {802.1X | psk} {enable | disable} wlan_id

AKMスイートとして PSKまたは高速移行 PSKを選択できます。（注）

ステップ 9 APとクライアント間のグループの一時的キー（GTK）のランダム化を有効または無効にする
には、次のコマンドを入力します。

config wlan security wpa gtk-random {enable | disable} wlan_id

ステップ 10 802.1X認証キー管理でWPA2、または CCKM認証キー管理でWPA1またはWPA2を有効にし
た場合、必要に応じて、PMKキャッシュライフタイムタイマーを使用して、クライアントで
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の再認証をトリガーします。タイマーは、AAAサーバから受信したタイムアウト値または
WLANのセッションタイムアウト設定に基づきます。タイマーが切れるまでに残されている
時間を確認するには、次のコマンドを入力します。

show pmk-cache all

802.1X認証キー管理でWPA2を有効にした場合、コントローラは opportunistic PMKIDキャッ
シュと sticky（non-opportunistic）PMKIDキャッシュの両方をサポートします。sticky PMKID
キャッシュ（SKC）で、クライアントは、アソシエートするAPごとに異なる、複数のPMKID
を保存します。opportunistic PMKIDキャッシュ（OKC）は、クライアントあたり1つのPMKID
だけを保存します。デフォルトで、コントローラは OKCをサポートします。

ステップ 11 WLANを有効にするには、次のコマンドを入力します。

config wlan enablewlan_id

ステップ 12 次のコマンドを入力して、設定を保存します。

save config

CKIP

CKIPについて

CiscoKey Integrity Protocol（CKIP）は、IEEE 802.11メディアを暗号化するためのシスコ独自の
セキュリティプロトコルです。CKIPでは、インフラストラクチャモードでの 802.11セキュ
リティを強化するために、キーの置換、メッセージの整合性チェック（MIC）、およびメッ
セージシーケンス番号が使用されています。ソフトウェアリリース4.0以降では、静的キーを
使用した CKIPをサポートしています。この機能を正常に動作させるには、WLANに対して
Aironet情報要素（IE）を有効にする必要があります。

Lightweightアクセスポイントは、ビーコンおよびプローブ応答パケットに Aironet IEを追加
し、CKIPネゴシエーションビット（キー置換およびマルチモジュラハッシュメッセージ整
合性チェック [MMHMIC]）の一方または両方を設定することにより、CKIPのサポートをアド
バタイズします。キー置換は、基本の暗号キーおよび現在の初期ベクトル（IV）を使用して新
しいキーを作成するデータ暗号化技術です。MMHMICでは、ハッシュ関数を使用してメッ
セージ整合性コードを計算することにより、暗号化されたパケットでのパケット改ざん攻撃を

回避します。

WLANで指定された CKIPの設定は、アソシエートを試みるすべてのクライアントに必須で
す。WLANでCKIPのキー置換およびMMHMICの両方が設定されている場合、クライアント
は両方をサポートする必要があります。WLANがこれらの機能の1つだけに設定されている場
合は、クライアントではその CKIP機能だけをサポートする必要があります。

CKIPでは、5バイトおよび 13バイトの暗号キーは 16バイトのキーに拡張される必要があり
ます。キーを拡張するためのアルゴリズムは、アクセスポイントで発生します。キーは、長さ

が 16バイトに達するまで、そのキー自体に繰り返し追加されます。Lightweightアクセスポイ
ントはすべて CKIPをサポートしています。
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CKIPは Static WEPでの使用についてのみサポートされています。Dynamic WEPでの使用はサ
ポートされていません。したがって、DynamicWEPでCKIPを使用するように設定された無線
クライアントは、CKIP用に設定されているWLANにアソシエートできません。CKIPなしで
Dynamic WEPを使用する（安全性がより低い）か、または TKIPまたは AESでWPA/WPA2を
使用する（安全性がより高い）ことを推奨します。

（注）

CKIPの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [Aironet IE]チェックボックスをオンにして、このWLANに対する Aironet IEを有効にし、
[Apply]をクリックします。

ステップ 5 [General]タブを選択します。

ステップ 6 [Status]チェックボックスがオンになっている場合は、これをオフにしてこのWLANを無効に
し、[Apply]をクリックします。

ステップ 7 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページ
を開きます。

ステップ 8 [Layer 2 Security]ドロップダウンリストから [CKIP]を選択します。

ステップ 9 [CKIP Parameters]で、[Key Size]ドロップダウンリストから CKIP暗号キーの長さを選択しま
す。その範囲は、[Not Set]、[40 bits]、または [104 bits]です。デフォルトは、[Not Set]です。

ステップ 10 [Key Index]ドロップダウンリストからこのキーに割り当てる番号を選択します。キーは、最
高 4つまで設定できます。

ステップ 11 [Key Format]ドロップダウンリストから、[ASCII]または [HEX]を選択し、[Encryption Key]テ
キストボックスに暗号化キーを入力します。40ビットキーには、ASCIIテキスト文字が 5文
字と 16進数文字が 10文字必要です。104ビットキーには、ASCIIテキスト文字が 13文字と
16進数文字が 26文字必要です。

ステップ 12 このWLANに対してMMHMICデータ保護を有効にする場合は、[MMHMode]チェックボッ
クスをオンにします。デフォルト値では無効（またはオフ）になっています。

ステップ 13 この形式の CKIPデータ保護を有効にする場合は、[Key Permutation]チェックボックスをオン
にします。デフォルト値では無効（またはオフ）になっています。

ステップ 14 [Apply]をクリックして、変更を確定します。

ステップ 15 [General]タブを選択します。

ステップ 16 [Status]チェックボックスをオンにして、このWLANを有効にします。

ステップ 17 [Apply]をクリックして、変更を確定します。
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ステップ 18 [Save Configuration]をクリックして、変更を保存します。

CKIPの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 2 このWLANの Aironet IEを有効にするには、次のコマンドを入力します。

config wlan ccx aironet-ie enable wlan_id

ステップ 3 WLANの CKIPを有効または無効にするには、次のコマンドを入力します。

config wlan security ckip {enable | disable\\ wlan_id

ステップ 4 WLANに対して CKIP暗号化キーを指定するには、次のコマンドを入力します。

config wlan security ckip akm psk set-key wlan_id{40 |104} {hex |ascii\\キー key_index

ステップ 5 WLANに対して CKIP MMHMICを有効または無効にするには、次のコマンドを入力します。

config wlan security ckip mmh-mic {enable | disable\\ wlan_id

ステップ 6 WLANに対して CKIPキー置換を有効または無効にするには、次のコマンドを入力します。

config wlan security ckip kp {enable | disable} wlan_id

ステップ 7 WLANを有効にするには、次のコマンドを入力します。

config wlan enablewlan_id

ステップ 8 次のコマンドを入力して、設定を保存します。

save config

Identity PSK

Identity PSKについて

この機能は、ネットワークに接続するデバイス数の増加に対応する簡単でセキュアな方法を提

供するように設計されています。Internet of Things（IoT）クライアントなどの一部のデバイス
は、802.1xセキュリティプロトコルに対応していないことがあります。それらのデバイスは、
PSK認証メカニズムを使用してネットワークに接続できます。

すべてのクライアントが同じキーを使用していて、そのキーが不正ユーザと共有されている場

合、セキュリティ違反が発生します。
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IPSK機能を使用すると、管理者は同じ SSIDでWPA-PSKプロトコルベースの一意な事前共有
キーを設定できます。この事前共有キーは、個人またはユーザのグループに発行して、それぞ

れのデバイスを簡単かつ安全にネットワークに接続できるようにします。これは、ネットワー

クに接続しているその他の事前共有キーを持つデバイスに影響を与えずに、一連のデバイスを

特定および管理するのにも役立ちます。これらのキーは、認証に関するルールを指定して設定

でき、ネットワークに適切なレベルのアクセスを提供できます。

以下は、クライアントの認証に使用される AAA RADIUSサーバキーです。

Cisco ISEの設定マニュアルについては、Cisco ISE 2.2管理者ガイド [英語]を参照してくださ
い。

Identity PSKの前提条件

RADIUSサーバは、MACフィルタリング認証要求に対する応答で、次の Cisco AVペアを返す
ように設定する必要があります。

• psk-mode=ascii

• psk=cisco123

キーの長さは、ASCIIの場合は 8～ 63文字、16進数の場合は 64文字にする必要があります。
RADIUSサーバに設定されているキーが長さの要件を満たしていない場合、WLANに設定され
ている PSKを使用してクライアントを認証できます。

Identity PSKの設定（GUI）

手順

ステップ 1 [WLAN]を選択して、[WLAN]ページを開きます。

ステップ 2 新しいWLANを作成するか、既存のWLANをクリックします。

ステップ 3 [Status Enabled]チェックボックスをオンにします。

ステップ 4 [Security] > [Layer 2]タブを選択します。

ステップ 5 [Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択します。

ステップ 6 [MAC Filtering]チェックボックスをオンにします。

ステップ 7 [Authentication Key Management]で [PSK Enable]チェックボックスをオンにします。

ステップ 8 [Security] > [AAA Servers]タブを選択します。

ステップ 9 [Authentication Servers Enabled]チェックボックスをオンにします。

ステップ 10 ドロップダウンリストから、[Server IP address and port number]を選択します。

RADIUSサーバが設定されていない場合は、グローバルリストから RADIUSサーバが選択さ
れます。

ステップ 11 [Advanced]タブを選択します。

ステップ 12 [Allow AAA Override Enabled]チェックボックスをオンにして、AAAオーバーライドを有効に
します。デフォルト値は [disabled]です。

WLANセキュリティ
65

WLANセキュリティ

Identity PSKの前提条件

http://www.cisco.com/c/en/us/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22.html


ステップ 13 [Apply]をクリックします。

Identity PSKの設定（CLI）

手順

•次コマンドを入力して、MACフィルタリングを有効にします。
config wlan mac-filtering enable wlan-id

•次のコマンドを入力して、WLANで AAAオーバーライドを有効にします。

config wlan aaa-override enable wlan-id

•次のコマンドを入力して、WLANで RADIUS認証を有効にします。
config wlan radius_server auth enable wlan-id

•次のコマンドを入力して、WLANで PSKサポートを有効にします。
config wlan security wpa akm psk enable wlan-id

•次のコマンドを入力して、PSK事前共有キーを設定します。
config wlan security wpa akm psk set-key ascii/hex psk-key wlan-id

レイヤ 3セキュリティ

Web認証を使用したレイヤ 3セキュリティの設定

WLANのWeb認証を設定するための前提条件

• HTTP/HTTPS Web認証リダイレクションを開始するには、HTTP URLまたは HTTPS URL
を使用します。

• CPUACLがHTTP /HTTPSトラフィックをブロックするように設定されている場合、正常
なWebログイン認証の後に、リダイレクションページでエラーが発生する可能性があり
ます。

• Web認証を有効にする前に、すべてのプロキシサーバがポート 53以外のポートに対して
設定されていることを確認してください。

• WLANのWeb認証を有効にする場合、コントローラがワイヤレスクライアントで送受信
されるトラフィックを転送することを示すメッセージが認証前に表示されます。DNSトラ
フィックを規制し、DNSトンネリング攻撃を検出および予防するために、ゲスト VLAN
の背後にファイアウォールまたは侵入検知システム（IDS）を設置することをお勧めしま
す。

• Web認証がWLANで有効になっており、さらに、CPUACLのルールもある場合、クライ
アントベースのWeb認証ルールは、クライアントが非認証である限り優先されます
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（webAuth_Reqdステート）。クライアントが RUN状態になると、CPU ACLルールが適
用されます。したがって、コントローラで CPU ACLルールが有効である場合、次の状況
で、仮想インターフェイス IPに対する allowルール（任意の方向）が必要なります。

• CPU ACLで、両方向とも allow ACLルールが設定されていない。

• allowALLルールが設定されているが、優先順位が高いポート 443または 80に対する
DENYルールも設定されている。

•仮想 IPに対する allowルールは、TCPプロトコルおよびポート 80（securewebが無効な場
合）またはポート443（securewebが有効な場合）に設定します。このプロセスは、仮想イ
ンターフェイス IPアドレスへのクライアントのアクセスを許可し、CPU ACLルールが設
定されている場合に正常認証をポストするために必要です。

WLANのWeb認証の設定に関する制約事項

• Web認証はレイヤ 2セキュリティポリシー（オープン認証、オープン認証 + WEP、
WPA-PSK）でのみサポートされています。7.4リリースでは、Web認証での 802.1Xの使
用がサポートされています。

• Web認証のユーザ名フィールドでの特殊文字はサポートされていません。

•クライアントがWebAuth SSIDに接続したときに、事前認証 ACLが VPNユーザを許可す
るように設定されていると、クライアントは数分ごとに SSIDとの接続を解除されます。
Webauth SSIDの接続には、Webページでの認証が必要です。

Web認証ユーザセクションの [WLANs] > [Security] > [AAA servers] > [Authentication
priority]で次の IDストアを選択して、Web認証ユーザを認証できます。

• Local

• RADIUS

• LDAP

複数の IDストアを選択すると、コントローラはユーザの認証が成功するまで、リストの
各 IDストアを指定された順序で上から下までチェックします。コントローラがリストの
最後に達しても IDストアのいずれかに未認証のユーザが残っている場合、認証は失敗し
ます。

Web認証について

コントローラでVPNパススルーが有効になっていない場合に限り、WLANではWeb認証を使
用できます。Web認証は、セットアップも使用方法も簡単で、SSLとともに使用することで
WLAN全体のセキュリティを向上させることができます。
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802.1xとWeb認証の使用

WLANで 802.1xと一緒にWeb認証を使用する場合は、3種類のタイマーがアクティブになり
ます。これらのタイマーは、AAAサーバから受信したタイムアウト値またはWLANセッショ
ンタイムアウトに基づきます。

•セッションタイマー：再認証を要求するWLAN用に設定されたクライアントセッション
タイムアウト。このタイマーは、Web認証の成功後に起動します。

•再認証タイマー：WPA1用のクライアント再認証をトリガーするために使用されるタイ
マー。

• PMKキャッシュタイマー：WPA2用のクライアント再認証をトリガーするために使用さ
れるキャッシュライフタイムタイマー。

このセクションでは、WLANが 802.1xと一緒にWeb認証を使用するように設定されている場
合に、クライアントで発生する可能性のある 2つのシナリオについて説明します。

1つのコントローラにアソシエートされたクライアント：このシナリオでは、再認証または
PMKキャッシュタイマーの有効期限が切れると、クライアントが再認証を行い、再認証/PMK
キャッシュタイマーを更新し、実行状態を維持します。クライアントセッションタイマー

（ST）の有効期限が切れると、再認証/PMKキャッシュタイマーがまだ有効であっても、クラ
イアントが認証解除されます。

コントローラ間のクライアントローミング：このシナリオでは、クライアントがローミングし

てから、外部コントローラが L2認証をトリガーし、アンカーコントローラが L3認証をトリ
ガーします。802.1x再認証/PMKタイマーは外部コントローラ上で動作し、クライアントセッ
ションタイマーはアンカーコントローラ上で動作します。再認証/PMKタイマーの有効期限が
切れると、802.1xクライアント再認証が実施され、クライアントが実行状態になります。クラ
イアントは、クライアントセッションタイマーの有効期限が切れたときにのみ認証解除され

ます。

セッションタイムアウトは、認証のタイプ（AAAまたはローカル）とユーザの人数によって
異なります。

• AAAユーザの AAAオーバーライドが有効になっている場合は、セッションタイムアウ
トが RADIUSサーバから受信されます。

• AAAユーザの AAAオーバーライドが無効になっている場合は、セッションタイムアウ
トが対応するWLANから取得されます。

•ローカル認証が使用されている場合は、802.1x再認証/PMKキャッシュタイマーがWLAN
ST値になり、Web認証ローカルユーザの残りのライフタイムがSTとして設定されます。

802.1xとWeb認証の両方を同じユーザに使用することも、別々のユーザに使用することもで
きます。

（注）
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Web認証の設定

Web認証の設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Web認証を設定するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されま
す。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページ
を開きます。

ステップ 4 [Web Policy]チェックボックスをオンにします。

ステップ 5 [Authentication]オプションが選択されていることを確認します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして設定を保存します。

Web認証の設定（CLI）

手順

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。

config wlan security web-auth {enable | disable} wlan_id

ステップ 2 Web認証ポリシーのタイマーが切れたときにゲストユーザの IPアドレスを解放して、ゲスト
ユーザが 3分間 IPアドレスを取得しないようにするには、次のコマンドを入力します。

config wlan webauth-exclude wlan_id{enable |disable}

デフォルト値は [disabled]です。コントローラに内部 DHCPスコープを設定するときに、この
コマンドを適用できます。デフォルトでは、ゲストユーザは、Web認証のタイマーが切れた
場合、別のゲストユーザがその IPアドレスを取得する前に、ただちに同じ IPアドレスに再ア
ソシエートできます。ゲストユーザの数が多い場合、または DHCPプールの IPアドレスが限
れられている場合、一部のゲストユーザが IPアドレスを取得できなくなる可能性があります。

ゲストWLANでこの機能を有効にした場合、Web認証ポリシーのタイマーが切れると、ゲス
トユーザの IPアドレスが解放され、このゲストユーザは 3分間 IPアドレスの取得から除外
されます。その IPアドレスは、別のゲストユーザが使用できます。3分経つと、除外されて
いたゲストユーザは、可能であれば、再アソシエートし、IPアドレスを取得できるようにな
ります。

ステップ 3 次のコマンドを入力して、Web認証のステータスを表示します。
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show wlan wlan_id

デフォルトのWeb認証ログインページの選択

デフォルトのWeb認証ログインページについて

内部コントローラのWebサーバによって処理されるカスタムのwebauth bundleを使用する場合
は、ページに 5つを超える要素（HTML、CSS、イメージなど）を含めることはできません。
これは、内部コントローラのWebサーバが実装する DoS保護メカニズムにより、各クライア
ントが開く同時 TCP接続が負荷に応じて最大 5つに制限されるためです。ページに多くの要
素が含まれていて、ブラウザによる DoS保護の処理方法によっては、ページのロードが遅く
なることがある場合、一部のブラウザでは、同時に 5つを超える TCPセッションが開かれよ
うとします。

ユーザが SSLv2専用に設定されているブラウザを使用してWebページに接続するのを防止す
る場合は、config network secureweb cipher-option sslv2 disable commandを入力して、Web認
証に対してSSLv2を無効化できます。このコマンドを使用すると、ユーザは、SSLv3以降のリ
リースなどのよりセキュアなプロトコルを使用するように設定したブラウザを使用しなければ

なりません。デフォルト値は [disabled]です。

Cisco TACはカスタムWeb認証バンドルを作成する責任を負いません。（注）

複雑なカスタムのWeb認証モジュールが存在する場合は、コントローラ上の外部Web認証設
定を使用して、完全なログインページが外部Webサーバでホストされるようにすることを推
奨します。

デフォルトのWeb認証ログインページの選択（GUI）

手順

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login Page]を開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [Internal (Default)]を選択します。

ステップ 3 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ 8に進みます。デ
フォルトのログインページを変更する場合は、ステップ 4に進みます。

ステップ 4 デフォルトページの右上に表示されている Ciscoロゴを非表示にするには、[Cisco Logo]の
[Hide]オプションを選択します。表示する場合は、[Show]オプションをクリックします。

ステップ 5 ログイン後にユーザを特定のURL（会社のURLなど）にダイレクトさせる場合、[RedirectURL
After Login]テキストボックスに必要なURLを入力します。最大 254文字を入力することがで
きます。
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ステップ 6 ログインページで独自のヘッドラインを作成する場合、[Headline]テキストボックスに必要な
テキストを入力します。最大127文字を入力することができます。デフォルトのヘッドライン
は、「Welcome to the Cisco wireless network」です。

ステップ 7 ログインページで独自のメッセージを作成する場合、[Message]テキストボックスに必要なテ
キストを入力します。最大2047文字を入力することができます。デフォルトのメッセージは、
「Cisco is pleased to provide theWireless LAN infrastructure for your network. Please login and put your
air space to work.」です。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Preview]をクリックして、Web認証ログインページを表示します。

ステップ 10 ログインページの内容と外観に満足したら、[Save Configuration]をクリックして変更を保存し
ます。納得いかない場合は、納得する結果を得られるように必要に応じて上記手順を繰り返し

ます。

デフォルトのWeb認証ログインページの選択（CLI）

手順

ステップ 1 次のコマンドを入力して、デフォルトのWeb認証タイプを指定します。

config custom-web webauth_type internal

ステップ 2 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ7に進みますデフォ
ルトのログインページを変更する場合は、ステップ 3に進みます。

ステップ 3 デフォルトのログインページの右上に表示されている Ciscoロゴの表示/非表示を切り替える
には、次のコマンドを入力します。

config custom-web weblogo {enable | disable}

ステップ 4 ユーザをログイン後に特定の URL（会社の URLなど）に転送させる場合、次のコマンドを入
力します。

config custom-web redirecturl url

URLには最大130文字を入力することができます。リダイレクト先をデフォルトの設定に戻す
には、clear redirecturlコマンドを入力します。

ステップ 5 ログインページで独自のヘッドラインを作成する場合、次のコマンドを入力します。

config custom-web webtitle title

最大130文字を入力することができます。デフォルトのヘッドラインは、「Welcome to theCisco
wireless network」です。ヘッドラインをデフォルトの設定にリセットするには、clear webtitle
コマンドを入力します。

ステップ 6 ログインページで独自のメッセージを作成する場合、次のコマンドを入力します。

config custom-web webmessage message
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最大 130文字を入力することができます。デフォルトのメッセージは、「Cisco is pleased to
provide the Wireless LAN infrastructure for your network. Please login and put your air space to work.」
です。メッセージをデフォルトの設定にリセットするには、clear webmessageコマンドを入力
します。

ステップ 7 [web authentication logout]ポップアップウィンドウを有効または無効にするには、次のコマン
ドを入力します。

config custom-web logout-popup {enable | disable}

ステップ 8 save config コマンドを入力して、設定を保存します。

ステップ 9 次の手順で独自のロゴをWeb認証ログインページにインポートします。

1. Trivial File Transfer Protocol（TFTP）サーバがダウンロードのために使用可能であること
を確認します。TFTPサーバをセットアップするときには、次のガイドラインに従って
ください。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングでき
ないため、TFTPサーバはサービスポートと同じサブネット上になければなりませ
ん。そうでない場合は、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してダウンロードす
る場合、ディストリビューションシステムポートはルーティング可能なので、TFTP
サーバは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行する
ことはできません。Prime Infrastructure内蔵 TFTPサーバとサードパーティの TFTP
サーバのどちらも、同じ通信ポートを使用するからです。

2. 次のコマンドを入力して、コントローラが TFTPサーバと通信可能であることを確認し
ます。

ping ip-address

3. TFTPサーバのデフォルトディレクトリにロゴファイル（.jpg、.gif、または .png形式）
を移動します。ファイルサイズは 30キロビット以内です。うまく収まるようにするに
は、ロゴは、横 180ピクセル X縦 360ピクセル前後の大きさにします。

4. 次のコマンドを入力して、ダウンロードモードを指定します。

transfer download mode tftp

5. 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype image

6. 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。

transfer download serverip tftp-server-ip-address

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力す
るだけで、自動的に適切なディレクトリへのパスが判別されるものもあります。

（注）
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7. 次のコマンドを入力して、ダウンロードパスを指定します。

transfer download path absolute-tftp-server-path-to-file

8. 次のコマンドを入力して、ダウンロードするファイルを指定します。

transfer download filename {filename.jpg | filename.gif | filename.png}

9. 次のコマンドを入力して、更新した設定を表示し、プロンプトに yと応答して現在のダ
ウンロード設定を確認し、ダウンロードを開始します。

transfer download start

10. 次のコマンドを入力して、設定を保存します。

save config

Web認証ログインページからこのロゴを削除する場合は、clear webimageコマ
ンドを入力します。

（注）

ステップ 10 「Web認証ログインページの設定の確認（CLI）（81ページ）」の項の指示に従って、設定
を確認します。

例：変更されたデフォルトのWeb認証ログインページの例

図 4 :変更されたデフォルトのWeb認証ログインページの例

次の図に、変更されたデフォルトのWeb認証ログインページの例を示します。
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このログインページは、次の CLIコマンドを使用して作成されました。

• config custom-web weblogo disable

• config custom-web webtitle AcompanyBCワイヤレス LANの概要

• config custom-web webmessageユーザ名とパスワードについては、システム管理者にお問
い合わせください。

• transfer download start

• config custom-web redirecturl url

外部WebサーバでのカスタマイズされたWeb認証ログインページの使用

カスタマイズされたWeb認証ログインページについて

Web認証ログインページをカスタマイズして、外部Webサーバにリダイレクトすることがで
きます。この機能を有効にすると、ユーザは、外部Webサーバ上のカスタマイズされたログ
インページへダイレクトされます。

外部Webサーバに対して、WLAN上で事前認証アクセスコントロールリスト（ACL）を設定
し、[WLANs] > [Edit]ページの [Layer 3 Security] > [Web Policy]で、WLAN事前認証 ACLとし
てこの ACLを選択する必要があります。

外部WebサーバでのカスタマイズされたWeb認証ログインページの選択（GUI）

手順

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [External (Redirect to external server)]を選
択します。

ステップ 3 [RedirectURLafter login]テキストボックスに、ログイン後にユーザをリダイレクトさせるURL
を入力します。

たとえば、会社のURLを入力すると、ユーザがログインした後にそのURLへ転送されます。
254文字以内で指定します。デフォルトで、ユーザは、ログインページが表示される前にユー
ザのブラウザに入力された URLにリダイレクトされます。最大 252文字を入力することがで
きます。

ステップ 4 [External Webauth URL]テキストボックスに、外部Web認証に使用する URLを入力します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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外部WebサーバでのカスタマイズされたWeb認証ログインページの選択（CLI）

手順

ステップ 1 次のコマンドを入力して、Web認証タイプを指定します。

config custom-web webauth_type external

ステップ 2 次のコマンドを入力して、Webサーバ上でカスタマイズされたWeb認証ログインページの
URLを指定します。

config custom-web ext-webauth-url url

URLには最大 252文字を入力することができます。

ステップ 3 次のコマンドを入力して、Webサーバの IPアドレスを指定します。

config custom-web ext-webserver {add | delete} server_IP_address

ステップ 4 save configコマンドを入力して、設定を保存します。

ステップ 5 「Web認証ログインページの設定の確認（CLI）（81ページ）」の項の指示に従って、設定
を確認します。

例：カスタマイズされたWeb認証ログインページの作成

この項では、カスタマイズされたWeb認証ログインページの作成について説明します。作成
後は、外部Webサーバからアクセスできるようになります。

Web認証ログインページのテンプレートを次に示します。カスタマイズされたページを作成
する際に、モデルとして使用できます。

カスタマイズされたWeb認証ログインページを作成する場合は、シスコのガイドラインに従
うことをお勧めします。GoogleChromeまたはMozilla Firefoxブラウザの最新バージョンにアッ
プグレードした場合は、Web認証バンドルの login.htmlファイルに次の行が含まれていること
を確認します。

<body onload="loadAction();">

この問題の詳細については、 CSCvj17640を参照してください。

（注）

<html>
<head>
<meta http-equiv="Pragma" content="no-cache">
<meta HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=UTF-8">
<title>Web Authentication</title>
<script>

function submitAction(){
var link = document.location.href;
var searchString = "redirect=";
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var equalIndex = link.indexOf(searchString);
var redirectUrl = "";

if (document.forms[0].action == "") {
var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){
var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
document.forms[0].action = args.switch_url;
}

if(equalIndex >= 0) {
equalIndex += searchString.length;
redirectUrl = "";
redirectUrl += link.substring(equalIndex);
}
if(redirectUrl.length > 255)
redirectUrl = redirectUrl.substring(0,255);
document.forms[0].redirect_url.value = redirectUrl;
document.forms[0].buttonClicked.value = 4;

document.forms[0].submit();
}

function loadAction(){
var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){

var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
//alert( "AP MAC Address is " + args.ap_mac);

//alert( "The Switch URL to post user credentials is " + args.switch_url);
document.forms[0].action = args.switch_url;

// This is the status code returned from webauth login action
// Any value of status code from 1 to 5 is error condition and user
// should be shown error as below or modify the message as it suits
// the customer
if(args.statusCode == 1){
alert("You are already logged in. No further action is required on your part.");

}
else if(args.statusCode == 2){
alert("You are not configured to authenticate against web portal. No further

action is required on your part.");
}
else if(args.statusCode == 3){
alert("The username specified cannot be used at this time. Perhaps the username

is already logged into the system?");
}
else if(args.statusCode == 4){
alert("The User has been excluded. Please contact the administrator.");
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}
else if(args.statusCode == 5){
alert("Invalid username and password. Please try again.");

}
else if(args.statusCode == 6){
alert("Invalid email address format. Please try again.");

}
}

</script>
</head>
<body topmargin="50" marginheight="50" onload="loadAction();">
<form method="post" action="https://209.165.200.225/login.html">
<input TYPE="hidden" NAME="buttonClicked" SIZE="16" MAXLENGTH="15" value="0">
<input TYPE="hidden" NAME="redirect_url" SIZE="255" MAXLENGTH="255" VALUE="">
<input TYPE="hidden" NAME="err_flag" SIZE="16" MAXLENGTH="15" value="0">

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">
<tr> <td> </td></tr>

<tr align="center"> <td colspan="2"><font size="10" color="#336699">Web
Authentication</font></td></tr>

<tr align="center">

<td colspan="2"> User Name <input type="TEXT" name="username" SIZE="25" MAXLENGTH="63"
VALUE="">
</td>
</tr>
<tr align="center" >
<td colspan="2"> Password <input type="Password" name="password" SIZE="25"
MAXLENGTH="24">
</td>
</tr>

<tr align="center">
<td colspan="2"><input type="button" name="Submit" value="Submit" class="button"
onclick="submitAction();">
</td>
</tr>
</table>
</div>

</form>
</body>
</html>

ユーザのインターネットブラウザがカスタマイズされたログインページにリダイレクトされ

るときに、次のパラメータが URLに追加されます。

• ap_mac：無線ユーザがアソシエートされているアクセスポイントのMACアドレス。

• switch_url：ユーザクレデンシャルをポストするコントローラの URL。

• redirect：認証に成功した後、ユーザがリダイレクトされる URL。

• statusCode：コントローラのWeb認証サーバから返されるステータスコード。

• wlan：無線ユーザがアソシエートされているWLAN SSID。
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使用できるステータスコードは、次のとおりです。

•ステータスコード 1：「You are already logged in. No further action is required on your part.」

•ステータスコード 2：「You are not configured to authenticate against web portal. No further
action is required on your part.」

•ステータスコード 3：「The username specified cannot be used at this time. Perhaps the username
is already logged into the system?」

•ステータスコード 4：「You have been excluded.」

•ステータスコード 5：「The User Name and Password combination you have entered is invalid.
Please try again.」

詳細については、
http://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71881-ext-web-auth-wlc.html
[英語]にある『External Web Authentication with Wireless LAN
Controllers Configuration Example』を参照してください。

（注）

カスタマイズされたWeb認証ログインページのダウンロード

Web認証ログインページに使用するページやイメージファイルを .tarファイルに圧縮してコ
ントローラへダウンロードできます。これらのファイルは、webauthbundleと呼ばれています。
ファイルの最大許容サイズは、非圧縮の状態で 1MBです。.tarファイルがローカルTFTPサー
バからダウンロードされる際、コントローラのファイルシステムに、展開済みファイルとして

取り込まれます。

ログインページ例を Cisco Prime Infrastructureからダウンロードし、カスタマイズされたログ
インページの開始点として利用できます。詳細については、Cisco Prime Infrastructureのドキュ
メントを参照してください。

webauth bundleを GNUに準拠していない .tar圧縮アプリケーションでロードすると、コント
ローラでこのバンドル内のファイルを解凍できないため、「Extracting error」および「TFTP
transfer failed」というエラーメッセージが表示されます。そのため、webauth bundleの .tarファ
イルを圧縮する場合は、GNU標準に準拠したアプリケーション（PicoZipなど）を使用するこ
とをお勧めします。

（注）

設定のバックアップには、webauthbundleや外部ライセンスなど、ダウンロードしてコントロー
ラに格納した付加的なファイルやコンポーネントは含まれないため、このようなファイルやコ

ンポーネントの外部バックアップコピーは手動で保存する必要があります。

（注）
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カスタマイズされた webauth bundleに異なる要素が 4つ以上含まれる場合は、コントローラ上
の TCPレート制限ポリシーが原因で発生するページの読み込み上の問題を防ぐために、外部
サーバを使用してください。

（注）

カスタマイズされたWeb認証ログインページのダウンロードの前提条件

•ログインページの名前を login.htmlとします。コントローラは、この名前に基づいて
Web認証 URLを作成します。webauth bundleの展開後にこのファイルが見つからない場
合、bundleは破棄され、エラーメッセージが表示されます。

•ユーザ名とパスワードの両方に入力テキストボックスを提供する。

•リダイレクト先の URLを元の URLから抽出後、非表示入力アイテムとして保持する。

•元の URLからアクション URLを抽出して、ページに設定する。

•リターンステータスコードをデコードするスクリプトを提供する。

•メインページで使用されているすべてのパス（たとえば、イメージを参照するパス）を確
認する。

•バンドル内のすべてのファイル名が 30文字以内であることを確認する。

カスタマイズされたWeb認証ログインページのダウンロード（GUI）

手順

ステップ 1 ログインページが含まれる .tarファイルをサーバのデフォルトディレクトリに移動します。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Webauth Bundle]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 6 TFTPサーバを使用している場合は、コントローラによる .tarファイルのダウンロードの最大
試行回数を [Maximum Retries]テキストボックスに入力します。

指定できる範囲は 1～ 254です。

デフォルトは 10です。

ステップ 7 TFTPサーバを使用している場合は、コントローラによる *.tarファイルのダウンロード試行が
タイムアウトするまでの時間（秒数）を [Timeout]テキストボックスに入力します。
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指定できる範囲は 1～ 254秒です。

デフォルトは 6秒です。

ステップ 8 [File Path]テキストボックスに、ダウンロードする .tarファイルのパスを入力します。デフォ
ルト値は「/」です。

ステップ 9 [File Name]テキストボックスに、ダウンロードする .tarファイルの名前を入力します。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。

1. [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

2. [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

3. [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。

ステップ 11 [Download]をクリックして、.tarファイルをコントローラへダウンロードします。

ステップ 12 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 13 [WebAuthenticationType]ドロップダウンリストから [Customized (Downloaded)]を選択します。

ステップ 14 [Apply]をクリックします。

ステップ 15 [Preview]をクリックして、カスタマイズされたWeb認証ログインページを表示します。

ステップ 16 ログインページの内容と外観に満足したら、[Save Configuration]をクリックします。

カスタマイズされたWeb認証ログインページのダウンロード（CLI）

手順

ステップ 1 ログインページが含まれる .tarファイルをサーバのデフォルトディレクトリに移動します。

ステップ 2 次のコマンドを入力して、ダウンロードモードを指定します。

transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype webauthbundle

ステップ 4 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。

transfer download serverip tftp-server-ip-address.

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけ
で、自動的に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 5 次のコマンドを入力して、ダウンロードパスを指定します。
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transfer download path absolute-tftp-server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードするファイルを指定します。

transfer download filename filename.tar

ステップ 7 次のコマンドを入力して、更新した設定を表示し、プロンプトに yと応答して現在のダウン
ロード設定を確認し、ダウンロードを開始します。

transfer download start

ステップ 8 次のコマンドを入力して、Web認証タイプを指定します。

config custom-web webauth_type customized

ステップ 9 save configコマンドを入力して、設定を保存します。

例：カスタマイズされたWeb認証ログインページ

図 5 :カスタマイズされたWeb認証ログインページの例

次の図に、カスタマイズされたWeb認証ログインページの例を示します。

Web認証ログインページの設定の確認（CLI）

次のコマンドを入力して、Web認証ログインページに対する変更内容を確認します。

show custom-web

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当
て

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当てについて

ユーザに対して、WLANごとに異なるWeb認証ログインページ、ログイン失敗ページ、ログ
アウトページを表示できます。この機能を使用すると、ゲストユーザや組織内のさまざまな
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部署の従業員など、さまざまなネットワークユーザに対し、ユーザ固有のWeb認証ページを
表示できます。

すべてのWeb認証タイプ（[Internal]、[External]、[Customized]）で異なるログインページを使
用できます。ただし、Web認証タイプで [Customized]を選んだ場合に限り、異なるログイン失
敗ページとログアウトページを指定できます。

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当て（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Webログインページ、ログイン失敗ページ、またはログアウトページを割り当てるWLANの
ID番号をクリックします。

ステップ 3 [Security] > [Layer 3]の順に選択します。

ステップ 4 [Web Policy]と [Authentication]が選択されていることを確認します。

ステップ 5 グローバル認証設定Web認証ページを無効にするには、[Override Global Config]チェックボッ
クスをオンにします。

ステップ 6 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択し
て、無線ゲストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。これはデフォ
ルト値です。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページ
を表示します。このオプションを選択すると、ログインページ、ログイン失敗ページ、ロ

グアウトページに対して 3つの個別のドロップダウンリストが表示されます。3つのオプ
ションすべてに対してカスタマイズしたページを定義する必要はありません。カスタマイ

ズしたページを表示しないオプションに対しては、該当するドロップダウンリストで

[None]を選択します。

これらのオプションのログインページ、ログイン失敗ページ、ログアウトペー

ジは、webauth.tarファイルとしてコントローラにダウンロードされます。
（注）

• [External]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選
択する場合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUS
サーバまたはLDAPサーバを選択できます。また、サーバによる認証の優先順位を定義す
ることもできます。

ステップ 7 ステップ 6でWeb認証タイプとして [External]を選択した場合は、[AAA Servers]を選択して、
ドロップダウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選択します。
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RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）
ページでオプションを選択できるようにするため、あらかじめ設定しておく必要があ

ります。[RADIUS Authentication Servers]ページと [LDAP Servers]ページでこれらの
サーバを設定できます。

（注）

ステップ 8 次の手順で、Web認証で接続するサーバの優先順位を指定します。

デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっています。（注）

1. [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、
[Radius]、[LDAP]）を強調表示します。

2. 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックしま
す。

3. [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4. この手順を繰り返して他のサーバにも優先順位を割り当てます。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当て（CLI）

手順

ステップ 1 次のコマンドを入力して、Webログインページ、ログイン失敗ページ、ログアウトページを
割り当てるWLANの ID番号を決定します。

show wlan summary

ステップ 2 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに無線ゲ
ストユーザをログインさせる場合は、次のコマンドを入力してWeb認証ページのファイル名
および表示するWLANを指定します。

• config wlan custom-web login-page page_name wlan_id：特定のWLANのカスタマイズされ
たログインページを定義します。

• config wlan custom-web loginfailure-page page_name wlan_id：特定の WLANのカスタマイ
ズされたログイン失敗ページを定義します。

コントローラのデフォルトログイン失敗ページを使用するには、config wlan
custom-web loginfailure-page none wlan_idコマンドを入力します。

（注）

• config wlan custom-web logout-page page_name wlan_id：特定のWLANのカスタマイズさ
れたログアウトページを定義します。
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コントローラのデフォルトログアウトページを使用するには、config wlan
custom-web logout-page none wlan_idコマンドを入力します。

（注）

ステップ 3 次のコマンドを入力して外部サーバの URLを指定することにより、Webログインページにア
クセスする前に無線ゲストユーザを外部サーバにリダイレクトします。

config wlan custom-web ext-webauth-urlext_web_url wlan_id

ステップ 4 次のコマンドを入力して、Web認証サーバの接続順序を定義します。

config wlan security web-auth server-precedencewlan_id{local |ldap |radius} {local |ldap |radius}
{local |ldap |radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。[RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらを設定できます。

（注）

ステップ 5 次のコマンドを入力して、無線ゲストユーザ用のWeb認証ページを定義します。

config wlan custom-web webauth-type {internal | customized | external} wlan_id

値は次のとおりです。

• internalコントローラのデフォルトWebログインページを表示します。これはデフォルト
値です。

• customizedは、ステップ 2で設定したカスタムWebログインページを表示します。

ログイン失敗ページとログアウトページは常にカスタマイズされているため、ス

テップ 5でWeb認証タイプを定義する必要はありません。
（注）

• externalは、ステップ 3.で設定した URLにユーザをリダイレクトします。

ステップ 6 次のコマンドを入力して、グローバルカスタムWeb設定ではなく、WLAN固有のカスタム
Web設定を使用します。

config wlan custom-web global disable wlan_id

config wlan custom-web global enable wlan_idコマンドを入力すると、カスタムWeb
認証の設定がグローバルレベルで使用されます。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。

save config
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Web認証プロキシ

Web認証プロキシについて

この機能を使用すると、ブラウザで手動Webプロキシが有効になっているクライアントに対
し、コントローラによる認証を強化することができます。ユーザのブラウザで、ポート番号

8080または 3128を使用して手動プロキシが設定されている場合、クライアントがURLを要求
すると、コントローラは応答のWebページで、プロキシ設定が自動的に検出されるようにイ
ンターネットのプロキシ設定を変更するようユーザに要求します。これにより、ブラウザの手

動プロキシ設定情報が失われることはなくなります。ユーザはこの設定を有効にしたあと、

Web認証ポリシーを通じてネットワークにアクセスできます。この機能がポート 8080および
3128に提供されるのは、それらのポートがWebプロキシサーバで最も一般的に使用されてい
るからです。

Web認証プロキシのリダイレクトポートは CPUACLでブロックされません。Web認証プロキ
シ設定の中で、ポート8080、3128、および1つのランダムなポートをブロックするようにCPU
ACLが設定されていても、これらのポートはブロックされません。これは、クライアントが
webauth_req状態でない限り、Web認証ルールはCPUACLルールよりも優先されるからです。

（注）

Webブラウザに設定できる 3種類のインターネット設定を次に示します。

•自動検出

•システムプロキシ

•手動

手動プロキシサーバ設定では、ブラウザはプロキシサーバの IPアドレスとポートを使用しま
す。この設定がブラウザで有効になっている場合、ワイヤレスクライアントは、設定された

ポート上の宛先プロキシサーバの IPアドレスと通信します。Web認証シナリオでは、コント
ローラはこのようなプロキシポートをリッスンしないので、クライアントはコントローラとの

TCP接続を確立できません。ユーザは、認証用のログインページを表示できず、ネットワー
クにアクセスすることはできません。

ワイヤレスクライアントは、Web認証されたWLANに入ると、URLにアクセスしようとしま
す。クライアントのブラウザに手動プロキシが設定されている場合、クライアントから発信さ

れるすべてのWebトラフィックは、ブラウザに設定されたプロキシ IPおよびポートに送信さ
れます。

• TCP接続は、クライアントと、コントローラがプロキシとして動作しているプロキシサー
バの IPアドレスの間で確立されます。

•クライアントは DHCP応答を処理し、コントローラから JavaScriptファイルを取得しま
す。このスクリプトによって、そのセッションに関するクライアントのプロキシ設定はす

べて無効になります。
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外部クライアントに対しては、コントローラはログインページを

現状のまま（JavaSciptなしで）送信します。
（注）

•プロキシ設定をバイパスする要求。そのあと、コントローラはWebリダイレクション、
ログイン、認証を実行できます。

•クライアントがネットワークから出て独自のネットワークに戻った場合は、DHCPが更新
され、クライアントはブラウザに設定された以前のプロキシ設定を引き続き使用します。

•外部 DHCPサーバでWeb認証プロキシを使用する場合、該当するスコープの DHCPサー
バで DHCPオプション 252を設定する必要があります。オプション 252の値の形式は
http://<virtual ip>/proxy.jsです。内部の DHCPサーバでは、追加設定は必要ありません。

FIPSモードでセキュアなWeb認証を設定する場合は、ブラウザ
にMozilla Firefoxを使用することをお勧めします。

（注）

• HTTPSへのWeb認証リダイレトが有効になっている場合は、クライアントのHTTPS要求
と HTTP要求の両方が HTTPS Web認証にリダイレクトされます。

この拡張機能は、リリース 8.0で導入されました。（注）

Web認証プロキシの設定（GUI）

手順

ステップ 1 [Controller] > [General]の順に選択します。

ステップ 2 [WebAuth Proxy Redirection Mode]ドロップダウンリストから、[Enabled]または [Disabled]を選
択します。

ステップ 3 [WebAuth Proxy Redirection Port]テキストボックスに、Web認証プロキシのポート番号を入力
します。

このテキストボックスでは、コントローラがWeb認証プロキシリダイレクションを実行する
ためにリッスンするポート番号を指定します。デフォルトでは、80、8080、および 3128の 3
つのポートが想定されています。これら以外の値にWeb認証リダイレクションポートを設定
した場合は、その値を指定してください。

ステップ 4 [Apply]をクリックします。
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Web認証プロキシの設定（CLI）

手順

•次のコマンドを入力して、Web認証プロキシリダイレクションを有効にします。
config network web-auth proxy-redirect {enable | disable}

•次のコマンドを入力して、クライアントに対してセキュアWeb（HTTPS）認証を設定しま
す。

config network web-auth secureweb {enable | disable}

デフォルトでは、クライアントのセキュアWeb（HTTPS）認証は有効になっています。

config network web-auth secureweb disableコマンドを使用してクライアントのセキュアWeb
（HTTPS）認証を禁止するように設定した場合、CiscoWLCをリブートして変更を適用する必
要があります。

（注）

•次のコマンドを入力して、Web認証ポート番号を設定します。
config network web-auth port port-number

このパラメータでは、コントローラがWeb認証プロキシリダイレクションを実行するた
めにリッスンするポート番号を指定します。デフォルトでは、80、8080、および 3128の
3つのポートが想定されています。これら以外の値にWeb認証リダイレクションポート
を設定した場合は、その値を指定してください。

•次のコマンドを入力して、Web認証クライアントのための安全なリダイレクション
（HTTPS）を設定します。
config network web-auth https-redirect {enable | disable}

•次のいずれかのコマンドを入力して、Web認証プロキシ設定の現在のステータスを表示し
ます。

• show network summary
• show running-config

キャプティブポータルバイパス

キャプティブバイパスについて

WISPrは、ユーザが異なるワイヤレスサービスプロバイダー間をローミングできるようにす
るドラフトプロトコルです。一部のデバイス（Apple iOSデバイスなど）には、指定のURLに
対するHTTPWISPr要求に基づいて、デバイスがインターネットに接続するかどうかを決定す
るときに使用するメカニズムが搭載されています。このメカニズムは、インターネットへの直

接接続が不可能なときにデバイスが自動的にWebブラウザを開くために使用されます。これ
により、ユーザがインターネットにアクセスするために、自身の認証情報を提供することが可
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能となります。実際の認証は、デバイスが新しい SSIDに接続するたびにバックグラウンドで
実行されます。

クライアントデバイス（Apple IOSデバイス）は、WISPr要求をコントローラに送信します。
コントローラはユーザエージェントの詳細をチェックし、コントローラでのWeb認証代行受
信によりHTTP要求をトリガーします。ユーザエージェントによって提供される IOSバージョ
ンおよびブラウザの詳細の確認後に、コントローラによってクライアントはキャプティブポー

タル設定のバイパスを許可され、インターネットにアクセスできます。

IOS7用キャプティブポータルバイパスは、Ciscoワイヤレス LANコントローラリリース 7.6
でのみサポートされています。

（注）

このHTTP要求は、他のページ要求がワイヤレスクライアントによって実行されると、コント
ローラでのWeb認証代行受信をトリガーします。この代行受信によってWeb認証プロセスが
発生し、プロセスは正常に完了します。Web認証がいずれかのコントローラスプラッシュペー
ジ機能で使用されていると（設定された RADIUSサーバが URLを指定）、WISPr要求が非常
に短い間隔で発信されるので、スプラッシュページが表示されることはなく、いずれかのクエ

リーが指定のサーバに到達できるとただちに、バックグラウンドで実行されているWebリダ
イレクションまたはスプラッシュページ表示プロセスが中断されます。そして、デバイスに

よってページ要求が処理され、スプラッシュページ機能は中断されます。

たとえば、Appleは iOS機能を導入して、キャプティブポータルがある場合のネットワークア
クセスを容易にしました。この機能では、ワイヤレスネットワークへの接続に関するWeb要
求を送信することにより、キャプティブポータルの存在を検出します。この要求は、AppleIOS
バージョン 6以前の場合はhttp://www.apple.com/library/test/success.html、および Apple IOSバー
ジョン 7以降の場合は複数の該当するターゲット URLに送られます。応答が受信されると、
インターネットアクセスが使用可能であると見なされ、それ以上の操作は必要ありません。応

答が受信されない場合、インターネットアクセスはキャプティブポータルによってブロック

されたと見なされ、Appleの Captive Network Assistant（CNA）が疑似ブラウザを自動起動して
管理ウィンドウでポータルログインを要求します。ISEキャプティブポータルへのリダイレク
ト中に、CNAが切断される場合があります。コントローラは、この疑似ブラウザがポップアッ
プ表示されないようにします。

現在、WISPr検出プロセスをバイパスするようにコントローラを設定できるようになりまし
た。それによって、ユーザが、ユーザコンテキストでスプラッシュページロードを引き起こ

すWebページを要求したときに、バックグラウンドでWISPr検出を実行せずに、Web認証代
行受信だけが行われるようにすることができます。

キャプティブバイパスの設定（CLI）

キャプティブバイパスを設定するには、次のコマンドを使用します。

• config network web-auth captive-bypass {enable | disable}：ネットワークレベルでのキャプ
ティブポータルのバイパスに対するコントローラのサポートを有効または無効にします。

• show network summary：WISPrプロトコル検出機能のステータスを表示します。
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WLANごとの Captive Network Assistantのバイパス設定（GUI）

手順

ステップ 1 WLCのWeb UIにログインします。

ステップ 2 WLANでは、次の 2つのオプションのいずれかを選択します。

a) ドロップダウンリストから [CreateNew]を選択して新しいWLANを作成し、[Go]をクリッ
クします。

[WLANs] > [New]ページが表示されます。

b) Captive Network Assistantバイパス機能を設定するWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページ
を開きます。

ステップ 4 [Layer 3 Security]ドロップダウンリストから次のいずれかを選択します。

• [None]：グローバルな Captive Network Assistantバイパスの設定が適用されます。

• [Enable]：この特定のWLANに対する Captive Network Assistantバイパスが有効になりま
す。

• [Disable]：この特定のWLANに対する Captive Network Assistantバイパスが無効になりま
す。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

WLANごとの Captive Network Assistantバイパスの設定（CLI）

手順

有効、無効、または次のコマンドを入力して、グローバルキャプティブネットワークアシス

タントバイパスWLANあたりを有効化します。

config wlan security web-auth captive-bypass {none | enable | disable} wlan-id
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Web認証へのMAC認証フォールバック

MACフィルタリングおよびWeb認証を伴うフォールバックポリシーについて

レイヤ 2およびレイヤ 3セキュリティを組み合わせたフォールバックポリシーメカニズムを
設定できます。MACフィルタリングおよびWeb認証の両方が設定されているシナリオで、
MACフィルタ（RADIUSサーバ）を使用してWLANへの接続を試行する場合、クライアント
が認証に失敗すると、Web認証にフォールバックできるように認証を設定できます。クライ
アントがMACフィルタ認証をパスすると、Web認証が省略され、クライアントはWLANに
接続されます。この機能を使用して、MACフィルタ認証エラーのみに基づいたアソシエーショ
ン解除を回避できます。

制約事項

•モビリティは、MACフィルタの失敗時にWebauthに設定されるセキュリティタイプの
SSIDではサポートされません。

• MACフィルタリングはパススルーWeb認証をサポートしていません。Web認証用のユー
ザ名とパスワードのみサポートしています。

モビリティは、MACフィルタの失敗時にWebauthに設定されるセキュリティタイプの SSID
ではサポートされません。

MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定（GUI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。

（注）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Web認証に対してフォールバックポリシーを設定するWLANの ID番号をクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページ
を開きます。

ステップ 4 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 5 [Web Policy]チェックボックスをオンにします。

コントローラは、認証前にワイヤレスクライアントで送受信される DNSトラフィッ
クを転送します。

次のオプションが表示されます。

（注）
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• Authentication

• Passthrough

• Conditional Web Redirect

• Splash Page Web Redirect

• On MAC Filter Failure

ステップ 6 [On MAC Filter Failure]をクリックします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして設定を保存します。

MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定（CLI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。

（注）

手順

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。

config wlan security web-auth on-macfilter-failure wlan-id

ステップ 2 Web認証ステータスを表示するには、次のコマンドを入力します。

show wlan wlan_id

FT Over-The-Ds mode.............................. Enabled
CKIP ......................................... Disabled

IP Security................................... Disabled
IP Security Passthru.......................... Disabled
Web Based Authentication...................... Enabled-On-MACFilter-Failure

ACL............................................. Unconfigured
Web Authentication server precedence:
1............................................... local
2............................................... radius
3............................................... ldap
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8021.x認証を使用したWebリダイレクト

802.1X認証を使用したWebリダイレクトについて

802.1X認証が正常に完了した後に、ユーザを特定のWebページにリダイレクトするように
WLANを設定できます。Webリダイレクトを設定して、ユーザにネットワークへの部分的ま
たは全面的なアクセス権を与えることができます。

条件付きWebリダイレクト

条件付きWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、ユーザは条
件付きで特定のWebページにリダイレクトされます。RADIUSサーバ上で、リダイレクト先
のページとリダイレクトが発生する条件を指定できます。条件には、ユーザのパスワードの有

効期限が近づいている場合、または使用を継続するためにユーザが料金を支払う必要がある場

合などがあります。

RADIUSサーバが Cisco AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定さ
れた URLへリダイレクトされます。さらにサーバから Cisco AVペア「url-redirect-acl」も返さ
れた場合は、指定されたアクセスコントロールリスト（ACL）が、そのクライアントの事前
認証 ACLとしてインストールされます。クライアントはこの時点で完全に認証されていない
と見なされ、事前認証 ACLによって許可されるトラフィックのみを送信できます。

指定されたURL（たとえば、パスワードの変更、請求書の支払い）でクライアントが特定の操
作を完了すると、クライアントの再認証が必要になります。RADIUSサーバから「url-redirect」
が返されない場合、クライアントは完全に認証されたものと見なされ、トラフィックを渡すこ

とを許可されます。

条件付きWebリダイレクト機能は、802.1XまたはWPA+WPA2レイヤ 2セキュリティに対し
て設定されているWLANでのみ利用できます。

（注）

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コン
トローラ上で条件付きWebリダイレクトを設定できます。

スプラッシュページWebリダイレクト

スプラッシュページWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、
ユーザは特定のWebページにリダイレクトされます。ユーザは、リダイレクト後、ネットワー
クに完全にアクセスできます。リダイレクトページは RADIUSサーバで指定でき、対応する
ACLが「url-redirect acl」でこのサーバにアクセスできるようにします。RADIUSサーバがCisco
AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定された URLへリダイレク
トされます。クライアントは、この段階で完全に認証され、RADIUSサーバが「url-redirect」
を返さなくても、トラフィックを渡すことができます。
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スプラッシュページWebリダイレクト機能は、802.1xキー管理を使用する 802.1Xまたは
WPA+WPA2レイヤ 2セキュリティに対して設定されているWLANでのみ利用できます。事前
共有キー管理は、レイヤ 2セキュリティ方式ではサポートされません。

（注）

ワイヤレスクライアントで実行するバックエンドアプリケーションがあり、通信に HTTPま
たは HTTPSポートを使用したとします。実際のWebページが開く前にアプリケーションが通
信を開始すると、リダイレクト機能がWebパススルーで機能しません。

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コン
トローラ上でスプラッシュページWebリダイレクトを設定できます。

RADIUSサーバの設定（GUI）

次の手順は、CiscoSecure ACS固有の手順ですが、その他の RADIUSサーバでも同様の手順を
使用します。

（注）

手順

ステップ 1 CiscoSecure ACSメインメニューから、[Group Setup]を選択します。

ステップ 2 [Edit Settings]をクリックします。

ステップ 3 [Jump To]ドロップダウンリストから [RADIUS (Cisco IOS/PIX 6.0)]を選択します。

ステップ 4 [[009\001] cisco-av-pair]チェックボックスをオンにします。

ステップ 5 [[009\001] cisco-av-pair]編集ボックスに次の Cisco AVペアを入力して、ユーザをリダイレクト
する URLを指定するか、条件付Webリダイレクトを設定する場合は、ダイレクトが発生する
条件をそれぞれ指定します。

url-redirect=http://url

url-redirect-acl=acl_name

Webリダイレクトの設定

Webリダイレクトの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されます。
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ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページ
を開きます。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[802.1X]または [WPA+WPA2]を選択します。

ステップ 5 802.1XまたはWPA+WPA2に対して任意の追加パラメータを設定します。

ステップ 6 [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きます。

ステップ 7 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 8 [Web Policy]チェックボックスをオンにします。

ステップ 9 条件付きWebリダイレクトまたはスプラッシュページWebリダイレクトを有効化するオプ
ションとして、[Conditional Web Redirect]または [Splash Page Web Redirect]のいずれかを選択し
ます。デフォルトでは、両方のパラメータが無効になっています。

ステップ 10 ユーザをコントローラ外部のサイトにリダイレクトする場合、[PreauthenticationACL]ドロップ
ダウンリストから RADIUSサーバ上で設定された ACLを選択します。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

Webリダイレクトの設定（CLI）

手順

ステップ 1 条件付きWebリダイレクトを有効または無効にするには、次のコマンドを入力します。

config wlan security cond-web-redir {enable | disable} wlan_id

ステップ 2 スプラッシュページWebリダイレクトを有効または無効にするには、次のコマンドを入力し
ます。

config wlan security splash-page-web-redir {enable | disable} wlan_id

ステップ 3 次のコマンドを入力して、設定を保存します。

save config

ステップ 4 特定のWLANのWebリダイレクト機能のステータスを表示するには、次のコマンドを入力し
ます。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
...
Web Based Authentication......................... Disabled
Web-Passthrough.................................. Disabled
Conditional Web Redirect......................... Disabled
Splash-Page Web Redirect......................... Enabled
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...

WLANごとのアカウンティングサーバの無効化（GUI）

アカウンティングサーバを無効にすると、すべてのアカウンティング動作が無効となり、コン

トローラがWLANに対するデフォルトの RADIUSサーバにフォールバックしなくなります。
（注）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [AAAServers]タブを選択して、[WLANs>Edit]（[Security] > [AAAServers]）
ページを開きます。

ステップ 4 [Accounting Servers]の [Enabled]チェックボックスをオフにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

WLANごとのカバレッジホールの検出の無効化

カバレッジホールの検出は、コントローラでグローバルに有効になっています。（注）

WLANごとにカバレッジホールの検出を無効にできます。WLANでカバレッジホールの検出
を無効にした場合、カバレッジホールの警告はコントローラに送信されますが、カバレッジ

ホールを解消するためのそれ以外の処理は行われません。この機能については、ゲストのネッ

トワーク接続時間は短く、モビリティが高いと考えられるようなゲストWLANに有用です。

（注）

WLAN上のカバレッジホールの検出の無効化（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANのプロファイル名をクリックします。[WLANs>Edit]ページが表示されます。
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ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを表示します。

ステップ 4 [Coverage Hole Detection Enabled]チェックボックスをオフにします。

OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートさ
れません。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

WLAN上のカバレッジホールの検出の無効化（CLI）

手順

ステップ 1 カバレッジホールの検出を無効にするには、次のコマンドを入力します。

config wlan chd wlan-id disable

OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートさ
れません。

（注）

ステップ 2 次のコマンドを入力して、設定を保存します。

save config

ステップ 3 特定のWLANのカバレッジホールの検出ステータスを表示するには、次のコマンドを入力し
ます。

show wlan wlan-id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... wlan2
Network Name (SSID).............................. 2
. . .
CHD per WLAN.................................. Disabled

中央Web認証
中央Web認証（CWA）のWeb認証は Cisco ISEサーバで行われます。Cisco ISEサーバのWeb
ポータルでは、クライアントにログインページが表示されます。Cisco ISEサーバで資格情報
が検証されると、クライアントがプロビジョニングされます。認可変更（CoA）が適用される
まで、クライアントは POSTURE _REQD状態です。資格情報と ACLが Cisco ISEサーバから
送信されます。
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CWAとMACのフィルタリング設定シナリオでは、事前認証や事後認証中に VLANで変更が
発生すると、関連付け解除要求がクライアントに送信され、クライアントは強制的にもう一度

DHCPを通過させられます。

（注）

NACアウトオブバンド統合

NACアウトオブバンド統合について
Cisco Clean Access（CCA）とも呼ばれる Cisco NACアプライアンスはネットワークアドミッ
ション制御（NAC）製品です。この製品を使用して、ネットワーク管理者は、ユーザをネット
ワークに許可する前に、有線、無線、およびリモートユーザおよびマシンを認証、許可、評

価、修正できます。NACアプライアンスは、マシンがセキュリティポリシーに準拠している
かどうかを判別し、脆弱性を修復してから、ネットワークへのアクセスを許可します。

NACアプライアンスは、インバンドモードとアウトオブバンドモードの 2つのモードで利用
できます。顧客は、必要に応じて特定の種類のアクセスを対象にし、2つのモードを展開でき
ます（例：無線ユーザをサポートする場合はインバンド、有線ユーザをサポートする場合はア

ウトオブバンド）。

コントローラ上に NACアウトオブバンド機能を実装するには、WLANまたはゲスト LAN上
で NACのサポートを有効にしてから、このWLANまたはゲスト LANを、検疫 VLAN（信頼
できないVLAN）およびアクセスVLAN（信頼できるVLAN）で設定されたインターフェイス
にマッピングする必要があります。クライアントは、アソシエートしてレイヤ2認証を完了す
ると、アクセス VLANサブネットから IPアドレスを取得しますが、クライアントの状態は
Quarantineとなります。NACアウトオブバンド機能の導入中は、コントローラが接続されたレ
イヤ 2スイッチと NACアプライアンスとの間でのみ検疫 VLANが許可されること、および
NACアプライアンスが一意の検疫 -アクセス VLANマッピングで設定されていることを確認
します。クライアントのトラフィックは、NACアプライアンスにトランクされた検疫 VLAN
に渡されます。ポスチャ検証が終了すると、クライアントは修復のための処置を実行するよう

に促されます。クリーニングが完了すると、NACアプライアンスはコントローラを更新して
クライアントの状態を Quarantineから Accessへ変更します。

図 6 : NACアウトオブバンド統合の例

コントローラとスイッチとの間のリンクをトランクとして設定することにより、隔離 VLAN
（110）とアクセス VLAN（10）を有効にしています。レイヤ 2スイッチ上では、検疫トラ
フィックが NACアプライアンスにトランクされ、アクセス VLANトラフィックがレイヤ 3ス
イッチに直接送信されます。NACアプライアンス上の検疫VLANに到達するトラフィックは、
静的なマッピング設定に基づいてアクセス VLANにマップされます。
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NACアウトオブバンドの前提条件
• NACアウトオブバンド統合には、CCAのソフトウェアリリース 4.5以降が必要です。

• NACアプライアンスでは静的なVLANマッピングがサポートされているため、コントロー
ラ上で設定されているインターフェイスごとに一意の隔離 VLANを設定する必要があり
ます。たとえば、コントローラ 1で 110という隔離 VLANを設定し、コントローラ 2で
120という隔離 VLANを設定します。ただし、2つのWLANまたはゲスト LANが、コン
トローラのダイナミックインターフェイスとして同一のVLANを使用している場合、ネッ
トワーク内に導入された NACアプライアンスが 1つのときは、同じ隔離 VLANを使用す
る必要があります。NACアプライアンスは、一意の検疫 -アクセス VLANマッピングを
サポートします。

•セッションの失効に基づくポスチャ再評価の場合、NACアプライアンスとWLANの両方
にセッションタイムアウトを設定し、WLANでのセッションの失効がNACアプライアン
スでの失効より大きいことを確認します。

•オープンWLANでセッションタイムアウトが設定されると、Quarantine状態にあるクラ
イアントのタイムアウトは NACアプライアンスのタイマーによって判定されます。Web
認証を使用するWLANにおいてセッションがタイムアウトすると、クライアントはコン
トローラから認証解除されるため、ポスチャ検証を再度実行する必要があります。

•レイヤ 2およびレイヤ 3認証はすべて、検疫 VLANで実行されます。外部Web認証を使
用するには、外部WebサーバからのHTTPトラフィックおよび外部WebサーバへのHTTP
トラフィックを許可するとともに、検疫 VLANでのリダイレクト URLを許可するように
NACアプライアンスを設定する必要があります。

設定手順については、http://www.cisco.com/c/en/us/support/security/
nac-appliance-clean-access/
products-installation-and-configuration-guides-list.htmlで『Cisco NAC
appliance configuration guides』を参照してください。

（注）
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•アクセスポイントグループVLAN上でNACを有効にする場合は、WLANでNACをまず
有効にする必要があります。アクセスポイントグループVLANでは、NACを有効または
無効にすることができます。WLANで NACを無効にすることに決めた場合は、アクセス
ポイントグループ VLANでも NACを必ず無効にします。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000の
ユーザをサポートします。複数の NACアプライアンスの導入を必要とする場合がありま
す。

•アクセスポイントグループVLAN上でNACを有効にする場合は、WLANでNACをまず
有効にする必要があります。アクセスポイントグループVLANでは、NACを有効または
無効にすることができます。WLANで NACを無効にすることに決めた場合は、アクセス
ポイントグループ VLANでも NACを必ず無効にします。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000の
ユーザをサポートします。複数の NACアプライアンスの導入を必要とする場合がありま
す。

•コントローラの5.1以前のソフトウェアリリースでは、コントローラはインバンドモード
でのみNACアプライアンスと統合します。この場合、NACアプライアンスはデータパス
内になければなりません。インバンドモードでは、各認証場所で（たとえば、各ブランチ

で、またはコントローラごとに）、NACアプライアンスが必要であり、すべてのトラ
フィックが NAC適用ポイントを通過する必要があります。コントローラのソフトウェア
リリース 5.1以降では、コントローラはアウトオブバンドモードで NACアプライアンス
と統合できます。この場合、NACアプライアンスは、クライアントが解析およびクリー
ニングされるまでデータパスに保持されます。アウトオブバンドモードではNACアプラ
イアンスのトラフィック負荷が削減されるので、NAC処理の集中化が可能になります。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

NACアウトオブバンドの制限
• NACアウトオブバンド統合は、WLAN AAA Override機能では使用できません。

•コントローラの5.1以前のソフトウェアリリースでは、コントローラはインバンドモード
でのみNACアプライアンスと統合します。この場合、NACアプライアンスはデータパス
内になければなりません。インバンドモードでは、各認証場所で（たとえば、各ブランチ

で、またはコントローラごとに）、NACアプライアンスが必要であり、すべてのトラ
フィックが NAC適用ポイントを通過する必要があります。コントローラのソフトウェア
リリース 5.1以降では、コントローラはアウトオブバンドモードで NACアプライアンス
と統合できます。この場合、NACアプライアンスは、クライアントが解析およびクリー
ニングされるまでデータパスに保持されます。アウトオブバンドモードではNACアプラ
イアンスのトラフィック負荷が削減されるので、NAC処理の集中化が可能になります。
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• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

NACアウトオブバンド統合の設定（GUI）

手順

ステップ 1 次の手順で、動的インターフェイスに対して検疫 VLANを設定します。

a) [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。
b) [New]をクリックして、新たに動的インターフェイスを作成します。
c) [Interface Name]テキストボックスに、「quarantine」など、このインターフェイスの名前
を入力します。

d) [VLAN ID]テキストボックスに、アクセス VLAN IDとしてゼロ以外の値（「10」など）
を入力します。

e) [Apply]をクリックして、変更を確定します。[Interfaces > Edit]ページが表示されます。
f) [Quarantine]チェックボックスをオンにして、隔離VLANIDとしてゼロ以外の値（「110」
など）を入力します。

ネットワーク全体で一意の検疫VLANを設定することを推奨します。同じモビリ
ティグループ内に複数のコントローラが設定されており、すべてのコントローラ

のアクセスインターフェイスが同じサブネット内にある場合、ネットワークに

NACアプリケーションが 1つだけならば、同じ検疫 VLANを保持する必要があ
ります。同じモビリティグループ内に複数のコントローラが設定されており、す

べてのコントローラのアクセスインターフェイスが別々のサブネット内にある場

合、ネットワークにNACアプリケーションが1つだけならば、別々の検疫VLAN
を保持する必要があります。

（注）

g) このインターフェイスの残りのテキストボックス（IPアドレス、ネットマスク、デフォル
トゲートウェイなど）を設定します。

h) [Apply]をクリックして変更内容を保存します。

ステップ 2 次の手順で、WLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定し
ます。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANまたはゲスト LANの ID番号をクリックします。[WLANs > Edit]ページが
表示されます。

c) [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。
d) このWLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定するに
は、[NAC State]チェックボックスをオンにします。NACアウトオブバンドのサポートを
無効にするには、チェックボックスをオフ（デフォルト値）のままとします。

e) [Apply]をクリックして、変更を確定します。
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ステップ 3 次の手順で、特定のアクセスポイントグループに対してNACアウトオブバンドのサポートを
設定します。

a) [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。
b) 目的のアクセスポイントグループの名前をクリックします。
c) [WLANs]タブを選択して、[AP Groups > Edit]（[WLANs]）ページを開きます。
d) [Add New]をクリックして、このアクセスポイントグループにWLANを割り当てます。

[Add New]のセクションがページ上部に表示されます。
e) [WLAN SSID]ドロップダウンリストから、このWLANの SSIDを選択します。
f) [Interface Name]ドロップダウンリストから、アクセスポイントグループをマップするイ
ンターフェイスを選択します。NACアウトオブバンドのサポートを有効にする場合は、検
疫 VLANを選択します。

g) このアクセスポイントグループに対してNACアウトオブバンドのサポートを有効にする
には、[NAC State]チェックボックスをオンにします。NACアウトオブバンドのサポート
を無効にするには、チェックボックスをオフ（デフォルト値）のままとします。

h) [Add]をクリックして、このWLANをアクセスポイントグループに追加します。この
WLANが、このアクセスポイントグループに割り当てられているWLANのリストに表示
されます。

このWLANをアクセスポイントグループから削除する場合は、カーソルをこの
WLANの青のドロップダウン矢印の上に置いて、[Remove]を選択します。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 次の手順で、クライアントの現在の状態（Quarantineまたは Access）を表示します。

a) [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
b) 目的のクライアントのMACアドレスをクリックして、[Clients > Detail]ページを開きま
す。NAC状態が、[Security Information]のセクションに表示されます。

クライアントがプロービングを行っている場合、クライアントがWLANにまだ
アソシエートされていない場合、またはクライアントがレイヤ 2認証を完了でき
ない場合、クライアントの状態は「Invalid」として表示されます。

（注）

NACアウトオブバンド統合の設定（CLI）

手順

ステップ 1 動的インターフェイスに対して検疫 VLANを設定するには、次のコマンドを入力します。

config interface quarantine vlan interface_name vlan_id

コントローラ上のインターフェイスごとに一意の検疫 VLANを設定する必要があり
ます。

（注）
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インターフェイスで検疫 VLANを無効にするには、VLAN IDに 0を入力します。

ステップ 2 WLANまたはゲスト LANに対して NACアウトオブバンドサポートを有効または無効にする
には、次のコマンドを入力します。

config {wlan | guest-lan} nac {enable | disable} {wlan_id | guest_lan_id}

ステップ 3 特定のアクセスポイントグループに対して NACアウトオブバンドサポートを有効または無
効にするには、次のコマンドを入力します。

config wlan apgroup nac {enable | disable} group_name wlan_id

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

ステップ 5 NAC状態など、WLANまたはゲスト LANの構成を表示するには、次のコマンドを入力しま
す。

show { wlan wlan_ id | guest-lan guest_lan_id}

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wlan
Network Name (SSID).............................. wlan
Status........................................... Disabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control

NAC-State...................................... Enabled
Quarantine VLAN............................. 110

...

ステップ 6 クライアントの現在の状態（Quarantineまたは Access）を表示するには、次のコマンドを入力
します。

show client detailed client_mac

以下に類似した情報が表示されます。

Client’s NAC state.................................. QUARANTINE

クライアントがプロービングを行っている場合、クライアントがWLANにまだアソ
シエートされていない場合、またはクライアントがレイヤ 2認証を完了できない場
合、クライアントの状態は「Invalid」として表示されます。

（注）
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ISE NAC

ISE NACサポートについて
Cisco Identity Services Engine（ISE）は、次世代のコンテキストベースアクセスコントロール
ソリューションで、Cisco SecureAccess Control System（ACS）とCiscoNetworkAdmissionControl
（NAC）の機能を 1つの統合されたプラットフォームで提供します。

CiscoWireless Release 7.0.116.0では、Cisco ISEを導入しました。Cisco ISEは、展開したネット
ワークに高度なセキュリティを提供します。ISEは、コントローラ上で設定できる認証サーバ
です。ISE NAC対応のWLAN上の Cisco WLCにクライアントを関連付けると、コントローラ
は Cisco ISEサーバに要求を転送します。

ISE NACは、以前は RADIUS NACと呼ばれていました。（注）

Cisco ISEサーバはデータベースでユーザを検証し、認証が完了すると、URLと事前認証 ACL
がクライアントに送信されます。このときクライアントは Posture Required状態になり、ISE
サーバから返された URLにリダイレクトされます。

Cisco ISEサーバから返された URLにキーワード cwaが含まれている場合、クライアントは中
央Web認証（CWA）状態になります。

（注）

クライアントのNACエージェントによって、ポスチャ検証プロセスがトリガーされます。Cisco
ISEサーバによるポスチャ検証が完了すると、クライアントは RUN状態になります。

リリース 7.2.110.0では、ISE NACサポートによる FlexConnectローカルスイッチングが追加さ
れました。これには、リリース 7.0およびリリース 7.2.103.0ではサポートしていません。
7.2.110.0以降のリリースからリリース 7.2.103.0またはリリース 7.0にダウングレードする場
合、ISE NACを機能させるためにWLANを再設定する必要があります。

（注）

デバイス登録

デバイス登録を行うと、RADIUS NACを使用してWLANの新しいデバイスの認証とプロビ
ジョニングを行えるようになります。デバイスをWLANに登録すると、そのデバイスは、設
定されている ACLに基づいてネットワークを使用できます。
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中央Web認証

中央Web認証（CWA）のWeb認証は Cisco ISEサーバで行われます。Cisco ISEサーバのWeb
ポータルでは、クライアントにログインページが表示されます。Cisco ISEサーバで資格情報
が検証されると、クライアントがプロビジョニングされます。認可変更（CoA）が適用される
まで、クライアントは POSTURE _REQD状態です。資格情報と ACLが Cisco ISEサーバから
送信されます。

CWAとMACのフィルタリング設定シナリオでは、事前認証や事後認証中に VLANで変更が
発生すると、関連付け解除要求がクライアントに送信され、クライアントは強制的にもう一度

DHCPを通過させられます。

（注）

ローカルWeb認証

ローカルWeb認証は、RADIUS NACでサポートされていません。

次の表に、一般的な ISEでのデバイス登録、CWA、および LWAの有効な組み合わせを示しま
す。

表 1 : ISEネットワーク認証フロー

デバイス登録LWACWAWLANの設定

○×○RADIUS NAC対応

×PSK、Static WEP、CKIP×L2なし

該当なし内部/外部該当なしL3なし

○×○MACフィルタリング対応

ISE NACサポートのガイドラインと制約事項

ガイドライン

•認証またはアカウンティングRADIUSサーバに障害が発生した場合、認証またはアカウン
ティングサーバのリスト内の該当するサーバが起動しなくなります。これにより、クライ

アント認証およびアカウンティングが同じ IP認証サーバおよびアカウンティングサーバ
で発生します。ただし、認証サーバおよびアカウンティングサーバを連携させる場合、

RADIUSサーバの設定時にこれらのサーバを同じ順序で追加する必要があります。

•クライアントがあるWLANから別のWLANへ移動し、アイドルタイムアウトが発生する
前に元のWLANに戻った場合、CiscoWLCはそのクライアントの監査セッション IDを保
持しています。その結果、アイドルタイムアウトセッションの期限が切れる前にクライ

アントが Cisco WLCと関連付けられると、それらのクライアントはただちに RUN状態に
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なります。セッションがタイムアウトしてから、クライアントがCiscoWLCに再度割り当
てられているかどうかが検証されます。

• WLANが2つあり、WLAN1がCiscoWLC（WLC1）、WLAN2が別のCiscoWLC（WLC2）
に設定されていて、両方で ISE NACが有効になっている場合、クライアントはWLC1に
最初に接続し、ポスチャ検証後にRUN状態になります。次にこのクライアントは、WLC2
に移動するとします。WLC1内のこのクライアントに対する PMKの期限が切れる前に、
クライアントがWLC1に再接続した場合、このクライアントに対するポスチャ検証は省略
されます。クライアントはポスチャ検証を省略してただちに RUN状態になります。これ
は、Cisco WLCが Cisco ISEにすでに認識されているクライアントの古い監査セッション
IDを保持しているためです。

•ワイヤレスネットワークに ISE NACを導入する場合は、プライマリおよびセカンダリ
Cisco ISEサーバを設定しないでください。代わりに、2つの Cisco ISEサーバ間にハイア
ベイラビリティ（HA）を設定することをお勧めします。プライマリおよびセカンダリ ISE
を設定すると、クライアントが RUN状態に移行する前に、ポスチャ検証が必要になりま
す。HAが設定されていると、クライアントはフォールバックCisco ISEサーバで自動的に
RUN状態に移行します。

•アクティブなネットワーク内でAAAサーバインデックスを入れ替えないでください。ク
ライアントが切断され、RADIUSサーバへの再接続が必要になる可能性があります。それ
によって、ISEサーバログにログメッセージが追加される場合があります。

• ISE NACを使用するには、WLAN上で AAAオーバーライドを有効にします。

• WLAN上でWPAおよびWPA2または dot1Xを有効にする必要があります。これは、レイ
ヤ 2セキュリティの PSKの場合でも必要です。

•低速なローミング中に、クライアントのポスチャ検証が行われます。

• AAAの url-redirect-aclおよび url-redirect属性をAAAサーバが要求する場合、AAAOverride
機能をコントローラで有効にする必要があります。

制約事項

• ISE NAC対応のWLANは、オープン認証とMACフィルタリングのみサポートしていま
す。

• ISE NAC WLANでは、MAC認証要求は常に外部 RADIUSサーバに送信されます。MAC
認証は、ローカルデータベースと照合して検証されません。この機能はCSCvh85830に対
する修正によりリリース 8.5、8.7、8.8以降のリリースに適用されます。

•設定されたアカウンティングサーバが認証（Cisco ISE）サーバと異なっている場合、ISE
NACは機能しません。Cisco ISE機能を使用する場合は、認証およびアカウンティング
サーバと同じサーバを設定する必要があります。Cisco ISEをCiscoACS機能専用にする場
合は、アカウンティングサーバを柔軟に設定できます。

• ISE NACが設定されたコントローラソフトウェアは、サービスポートでの CoAをサポー
トしません。
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•ゲストのトンネリングモビリティは、ISE NAC対応のWLANでのみサポートされます。

• VLAN Selectはサポートされません。

•ワークグループブリッジはサポートされません。

• AP Group over NACは ISE NACではサポートされません。

• ISENACを有効にすると、RADIUSサーバの上書きインターフェイスはサポートされませ
ん。

•リモート LAN（RLAN）はサポートされません。

•コントローラが別のモビリティドメインに属している場合、監査セッション IDはモビリ
ティドメイン間でサポートされません。

ISE NACサポートの設定（GUI）

手順

ステップ 1 [WLANs]を選択します。

ステップ 2 [WLAN ID]をクリックします。

[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [NAC State]ドロップダウンリストで、次のオプションから選択します。

• None
• [SNMP NAC]：WLANに SNMP NACを使用します。
• [ISE NAC]：WLANに ISE NACを使用します。

WLAN上で ISE NACを使用すると、AAAオーバーライドが自動的に有効になり
ます。

（注）

ステップ 5 設定を保存します。

ISE NACサポートの設定（CLI）
次のコマンドを入力します。

config wlan nac radius {enable | disable} wlan_id
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WPA/WPA2-PSK WLANでの ISE NACの有効化

WPAとWPA2-PSK WLANにおける ISE NACの有効化について

WLANで、ISE NACおよびWPAとWPA2-PSKの両方を有効にすることができます。

この拡張機能は、リリース 8.3で導入しました。リリース 8.3以前は、同じWLAN上でこれら
両方の設定を有効にすることはできませんでした。

使用例としては、デバイスオンボーディングのための、Cisco WLC上の PSKによるWebリダ
イレクトがあります。たとえば、SSIDと PSKを使用するオンボードデバイスが、中央Web
認証（CWA）でCisco ISEにMACアドレスを送信し、登録されているかどうかを確認します。

ワークフロー

ISE NACと合わせて PSKをサポートするには、AAAサーバとの通信リンクを支援するために
MACフィルタリングを有効にして、リダイレクト URLと事前認証 ACLを取得する必要があ
ります。サポート対象のWLAN設定は、WPAとWPA-2 PSK + MACフィルタリング + ISE
NACです。

1. クライアントはレイヤ 2認証方式（PSKとWLAN作成時に作成したクレデンシャル）で
WLANに参加します。

2. CiscoWLCはMACフィルタリングが有効になっているかどうかをAAAサーバで確認しま
す。有効であれば、AAAサーバはリダイレクトURLと事前認証ACLを提供します。クラ
イアントはWeb認証（CWA）状態に移行します。

3. クライアントはリダイレクト URLにログインし、利用できるクレデンシャルで認証しま
す。CoAが AAAサーバから Cisco WLCに送信されます。

4. CoAの一環として、CiscoWLCはUNSPECIFIEDを理由に、30秒の再接続タイマーを開始
して、クライアントに DISSOCのトリガーをかけます。

5. 最終的な認証は、最終 VLANや最終 ACLなど最終的な承認結果が戻るMAC認証です。

6. クライアントがレイヤ2認証によりMKとGTKを生成して再び参加することを想定して、
無線暗号化リンクの Cisco WLCは AAAサーバに対する ACCESS REQと、Cisco WLCが
VLANの変更やAAAサーバのその他の拡張属性を指定したACCESSRESPを送信します。
この属性の適用により、クライアントはラン状態に移行します。

その他の参考資料

•『Web Authentication on WLAN Controller—』http://www.cisco.com/c/en/us/support/docs/
wireless-mobility/wlan-security/115951-web-auth-wlc-guide-00.html#anc17

•『CentralWebAuthentication on theWLC and ISEConfiguration Example—』http://www.cisco.com/
c/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
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WPA/WPA2-PSK WLANでの ISE NACの有効化（GUI）

手順

ステップ 1 Cisco WLCの設定：

a) 認可変更（CoA）が有効な状態の Cisco WLCに Cisco ISEを RADIUSサーバとして追加し
ます。

b) レイヤ 2セキュリティタイプを [WPA+WPA2]に設定し、MACフィルタリングを有効な状
態にし、認証キー管理を [PSK]に設定し、NAC状態を [ISE NAC]に設定したWLANを設
定します。

1. [WLANs]を選択して、WLAN IDをクリックします。

2. [WLANs > Edit]ページで、[Security] > [Layer 2]タブをクリックします。

3. レイヤ 2セキュリティを [WPA+WPA2]に設定します。

4. [MAC Filtering]を有効にします。

5. [Authentication Key Management]で、[PSK]を有効にし、PSKフォーマットを設定しま
す。

6. [Advanced]タブで、[NAC State]を [ISE NAC]に設定します。

c) Cisco ISEサーバのみと通信するために事前認証 ACLを作成します。ACLを作成する方法
については、（アクセスコントロールリストの設定の章に設定されるリンク）を参照し

てください。

• ISEトラフィックに加えて、DNS、DNSを許可するよう指定する DHCP、お
よびリダイレクトACLのDHCPトラフィックなどその他の必要なトラフィッ
クを許可します。

• APが FlexConnectモードの場合、事前認証 ACLは該当しません。認証され
ていないクライアントにアクセスできるようにするために、FlexConnectACL
が使用できます。

（注）

ステップ 2 Cisco ISEの設定：

a) Cisco WLCが Cisco ISEにあることを確認します。
b) 認証プロファイルを追加します。
c) 認証プロファイルを追加します。
d) 事前認証ポリシーを追加します。
e) 認証ポリシーを追加します。
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1. 最初のインスタンスでは、ユーザが SSIDに関連付けられており、中央Web
認証プロファイルが返されています（不明なMACアドレス：したがって、
リダイレクションするようユーザを設定する必要があります）。

2. 2番目のインスタンスでは、この設定でデフォルトルール（内部ユーザ）と
一致するよう、ユーザがWebポータルで認証されています（要件に合わせて
設定可能です）。認証部分が中央Web認証プロファイルと再度一致しないこ
とが重要です。そうしないと、リダイレクションループになります。

（注）

Cisco ISEの手順については、http://www.cisco.com/c/en/us/support/docs/security/
identity-services-engine/115732-central-web-auth-00.html#anc6を参照してください。

ローカルネットワークユーザ

コントローラ上のローカルネットワークユーザについて

コントローラ上のローカルユーザデータベースに、ローカルネットワークユーザを追加する

ことができます。ローカルユーザデータベースには、すべてのローカルネットワークユーザ

の資格情報（ユーザ名とパスワード）が保存されます。これらの資格情報は、ユーザの認証に

使用されます。たとえば、ローカル EAPでは、ユーザの資格情報を取得するのに、バックエ
ンドデータベースとしてローカルユーザデータベースを使用する場合があります。

コントローラはクライアント情報をまずRADIUS認証サーバに渡します。クライアント情報が
RADIUSデータベースのエントリに一致しない場合、RADIUS認証サーバは認証失敗メッセー
ジで応答します。RADIUS認証サーバが応答しない場合は、ローカルユーザデータベースに
クエリーが送信されます。RADIUS認証が失敗した場合、または存在しない場合は、このデー
タベースで見つかったクライアントがネットワークサービスへのアクセスを付与されます。

（注）

コントローラに対するローカルネットワークユーザの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [Local Net Users]の順に選択して、[Local Net Users]ページを開きます。
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既存のユーザを削除するには、そのユーザの青いドロップダウンの矢印の上にカーソ

ルを置いて、[Remove]を選択します。

管理者がローカルネットワークユーザのクレデンシャルを変更すると、そのユーザ

はWLANから関連付けを解除されます。ここでは、クレデンシャルは、そのユーザ
のパスワードまたはWLANプロファイルの変更を指します。

（注）

ステップ 2 次のいずれかの操作を行います。

•既存のローカルネットワークユーザを編集するには、そのユーザのユーザ名をクリック
します。[Local Net Users] > [Edit]ページが表示されます。

•ローカルネットワークユーザを追加するには、[New]をクリックします。[Local Net Users
> New]ページが表示されます。

ステップ 3 新しいユーザを追加している場合は、[User Name]テキストボックスにローカルユーザのユー
ザ名を入力します。最大 49文字の英数字を入力できます。

ローカルネットワークユーザ名は、すべて同じデータベース内に保存されるため、

一意である必要があります。

（注）

ステップ 4 [Password]および [Confirm Password]テキストボックスに、ローカルユーザのパスワードを入
力します。最大 49文字の英数字を入力できます。

ステップ 5 新しいユーザを追加している場合、そのユーザがローカルネットワークにアクセスできる時間

を制限するには、[Guest User]チェックボックスをオンにします。デフォルト設定は選択され
ていません。

ステップ 6 新しいユーザを追加していて、[Guest User]チェックボックスをオンにした場合は、[Lifetime]
テキストボックスに、ゲストユーザアカウントをアクティブにしておく時間（秒単位）を入

力します。有効な範囲は 60～ 2,592,000（30日間）秒（両端の値を含む）で、デフォルトの設
定は 86,400秒です。

ステップ 7 新しいユーザを追加していて、[Guest User]チェックボックスをオンにした場合、そのゲスト
ユーザに QoSロールを割り当てるには、[Guest User Role]チェックボックスをオンにします。
デフォルト設定は選択されていません。

ゲストユーザに QoSロールを割り当てない場合、このユーザの帯域幅コントラクト
は、WLANの QoSプロファイルで定義されます。

（注）

ステップ 8 新しいユーザを追加していて、[Guest User Role]チェックボックスをオンにした場合は、その
ゲストユーザに割り当てる QoSロールを [Role]ドロップダウンリストから選択します。

ステップ 9 [WLAN Profile]ドロップダウンリストから、ローカルユーザによってアクセスされるWLAN
の名前を選択します。デフォルトの設定である [AnyWLAN]を選択すると、ユーザは設定済み
のどのWLANにもアクセスできるようになります。

ネットワークユーザに関連付けられているWLANを削除しようとすると、システム
が、WLAN自体を削除する前にWLANに関連付けられたすべてのネットワークユー
ザを削除するように指示するプロンプトを表示します。

（注）
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ステップ 10 [Description]テキストボックスに、ローカルユーザを説明するタイトル（「ユーザ 1」など）
を入力します。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

コントローラに対するローカルネットワークユーザの設定（CLI）

手順

•次のコマンドを入力して、ローカルネットワークユーザを設定します。

• config netuser add username password wlan wlan_id userType permanent description
description：コントローラ上のローカルユーザデータベースに永久ユーザを追加しま
す。

• config netuser add username password {wlan | guestlan} {wlan_id | guest_lan_id} userType
guestlifetime seconds description description：コントローラのローカルユーザデータ
ベースにWLANまたは有線ゲスト LAN上のゲストユーザを追加します。

永久ユーザまたはゲストユーザをコントローラからローカルユーザデータベースに追加する

代わりに、RADIUSサーバ上にユーザに対するエントリを作成してWeb認証が実行される
WLANに対して RADIUS認証を有効にするよう選択できます。

（注）

• config netuser delete {username username | wlan-id wlan-id}

• username：コントローラ上のローカルユーザデータベースからユーザを削除し
ます。

ローカルネットワークユーザ名は、すべて同じデータベース内

に保存されるため、一意である必要があります。

（注）

• wlan-id：WLAN IDに関連付けられたネットワークユーザをすべて削除します。

ネットワークユーザに関連付けられているWLANを削除すると、
システムは、先にWLANに関連付けられているすべてのネット
ワークユーザを削除するように指示するプロンプトを表示しま

す。ネットワークユーザを削除した後に、WLANを削除できま
す。

（注）
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•次のコマンドを入力して、コントローラに設定されたローカルネットワークユーザに関
する情報を表示します。

• show netuser detail username：ローカルユーザデータベース内の特定のユーザの設定
を表示します。

• show netuser summary：ローカルユーザデータベース内のすべてのユーザの一覧を
表示します。

•次のコマンドを入力して、変更を保存します。

save config

クライアント除外ポリシー

クライアント除外ポリシーの設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Client Exclusion Policies]を選択して、[Client Exclusion
Policies]ページを開きます。

ステップ 2 指定された条件について、コントローラがクライアントを除外するように設定するには、次の
チェックボックスのいずれかをオンにします。各除外ポリシーのデフォルトは有効です。

• [Excessive 802.11 Association Failures]：クライアントは、802.11アソシエーションの試行に
5回連続して失敗すると、6回目の試行で除外されます。

• [Excessive 802.11 Authentication Failures]：クライアントは、802.11認証の試行に 5回連続
して失敗すると、6回目の試行で除外されます。

• [Excessive 802.1X Authentication Failures]：クライアントは、802.1X認証の試行に 3回連続
して失敗すると、4回目の試行で除外されます。

• [IP Theft or IP Reuse]：IPアドレスが他のデバイスにすでに割り当てられている場合、クラ
イアントは除外されます。

• [Excessive Web Authentication Failures]：クライアントは、Web認証の試行に 3回連続して
失敗すると、4回目の試行で除外されます。

ステップ 3 設定を保存します。
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クライアント除外ポリシーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11アソシエーションを 5回連続して失敗したあと、6回目の試
行でコントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-assoc {enable | disable}

ステップ 2 次のコマンドを入力して、802.11認証を5回連続して失敗したあと、6回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-auth {enable | disable}

ステップ 3 次のコマンドを入力して、802.1X認証を 3回連続して失敗したあと、4回目の試行でコント
ローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.1x-auth {enable | disable}

ステップ 4 次のコマンドを入力して、RADIUSサーバとの 802.1X認証で最大失敗試行回数に達するクラ
イアントを除外するようコントローラを設定します。

config wps client-exclusion 802.1x-auth max-1x-aaa-fail-attempts

802.1X認証の最大失敗試行回数は 1～ 3の範囲で設定できます。デフォルト値は 3です。

ステップ 5 次のコマンドを入力して、IPアドレスが別のデバイスにすでに割り当てられている場合に、コ
ントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion ip-theft {enable | disable}

ステップ 6 次のコマンドを入力して、Web認証を 3回連続して失敗したあと、4回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion web-auth {enable | disable}

ステップ 7 次のコマンドを入力して、上記のすべての理由でコントローラがクライアントを除外する設定

を有効または無効にします。

config wps client-exclusion all {enable | disable}

ステップ 8 次のコマンドを使用して、クライアント除外エントリを追加または削除します。

config exclusionlist {add mac-addr description | delete mac-addr | description mac-addr description}

ステップ 9 次のコマンドを入力して、変更を保存します。

save config

ステップ 10 次のコマンドを入力して、動的に除外されたクライアントのリストを表示します。

show exclusionlist

以下に類似した情報が表示されます。

Dynamically Disabled Clients
----------------------------
MAC Address Exclusion Reason Time Remaining (in secs)
----------- ---------------- ------------------------
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00:40:96:b4:82:55 802.1X Failure 51

ステップ 11 次のコマンドを入力して、APでローカルに除外されたFlexConnectクライアントのリストを表
示します。

show flexconnect client exclusion-list

以下に類似した情報が表示されます。

cisco-ap#show flexconnect client exclusion-list
Client Exclusion List:

Excluded Mac life Type
8E:BB:02:65:55:AA 0 static
A0:B4:35:B1:AG:55 0 static
E8:02:FH:C4:6A:11 35 dynamic

ステップ 12 次のコマンドを入力して、クライアント除外ポリシー構成の設定を表示します。

show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled
Maximum 802.1x-AAA failure attempts............ 3

Signature Policy
Signature Processing........................ Enabled

Wi-Fi Directクライアントポリシー

Wi-Fi Directクライアントポリシーについて
Wi-Fi Direct対応のデバイスは迅速な相互接続が可能で、印刷、同期、データ共有などのタス
クを効率的に実行できます。Wi-FiDirectデバイスは、複数のピアツーピア（P2P）デバイスお
よびインフラストラクチャ無線 LAN（WLAN）に同時にアソシエートしている場合がありま
す。コントローラを使用して、Wi-Fi DirectクライアントポリシーをWLAN単位で設定でき
ます。その際、Wi-FiデバイスとインフラストラクチャWLANのアソシエーションを許可また
は禁止するか、WLANに対してWi-Fi Directクライアントポリシーをすべて無効にすることが
できます。
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Wi-Fi Directクライアントポリシーの制限
• Wi-Fi Directクライアントポリシーは、ローカルモードのAPが含まれるWLANのみに適
用できます。

• FlexConnectモードの Cisco APは（中央認証や中央スイッチングの場合でも）サポートさ
れていません。

•混合 APモードの導入環境（一部の APがFlexConnectモードで、一部の APがローカル
モード）で、この機能を有効化することはお勧めできません。このようなタイプの導入

は、FlexConnectモードではサポートもテストもされていません。

• WLANクライアントに適用されるポリシーが無効の場合、クライアントは「クライアント
QoSポリシー障害」という項目理由のため除外されます。

Wi-Fi Directクライアントポリシーの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Wi-FiDirectクライアントポリシーを設定するWLANのWLANIDをクリックします。[WLANs
> Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Wi-Fi Direct Clients Policy]ドロップダウンリストから、次のいずれかのオプションを選択しま
す。

• [Disabled]：クライアントのWi-Fi Directステータスを無視し、それによってWi-Fi Direct
クライアントのアソシエーションを許可します。

• [Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを許可します。
• [Not-Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します。
• [Xconnect-Not-Allow]：APによる、Wi-FiDirectオプションが有効になっているクライアン
トのアソシエーションの許可を有効にしますが、クライアント（Wi-Fi標準に従って動作
する場合）は、ピアツーピア接続を差し控えます。

ステップ 5 設定を保存します。

Wi-Fi Directクライアントポリシーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANにWi-Fi Directクライアントポリシーを設定します。
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config wlan wifidirect {allow | disable | not-allow} wlan-id

このコマンドの構文は次のとおりです。

• allow—Wi-Fi DirectクライアントとWLANのアソシエーションを許可します。

• disable—クライアントのWi-Fi Directステータスを無視し、それによってWi-Fi Directクラ
イアントのアソシエーションを許可します。

• not-allow—Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します。

• xconnect-not-allow—APによる、Wi-Fi Directオプションが有効になっているクライアント
のアソシエーションの許可を有効にしますが、クライアント（Wi-Fi標準に従って動作す
る場合）は、ピアツーピア接続を差し控えます。

• wlan-id：WLAN ID。

ステップ 2 次のコマンドを入力して、設定を保存します。

save config

Wi-Fi Directクライアントポリシーの監視とトラブルシューティング
（CLI）

手順

•次のコマンドを入力して、Wi-FiDirectクライアントポリシーの監視およびトラブルシュー
ティングを行います。

• showwlan wifidirectwlan-id：WLANのWi-Fi Directクライアントポリシーのステータ
スを表示します。

• show client wifiDirect-stats：Wi-Fi Directクライアントポリシーが有効になっている場
合に、アソシエートされたクライアントの総数と拒否されたクライアントの数を表示

します。

AP無線あたりのWLANごとのクライアント数の制限

AP無線あたりのWLANごとのクライアント数の制限（GUI）
•ローカルモードのAPでは、CiscoWLCはすべてのクライアントの関連付け要求を検証し
ます。Cisco WLCは、設定された制限数に達した場合、クライアント関連付け要求をド
ロップします。
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• FlexConnectモードのAPでは、接続モード（ローカルまたは中央スイッチング、ローカル
または中央認証）およびスタンドアロンモード（ローカルスイッチング、ローカル認証）

の両方に対して、APは認証または再関連付けフェーズでクライアントアドミッションを
検証します。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [MaximumAllowedClients]フィールドに、WLANへの参加を許可されるクライアントの最大数
を入力します。

値として0を入力すると、WLANへの参加を許可するクライアントの数を制限しない
ことになります。

（注）

ステップ 5 最大許容クライアントあたり AP無線]フィールドには、APの無線あたりのWLANへの参加
を許可できるクライアントの最大数を入力します。

有効な範囲は 1～ 200クライアントです。

ステップ 6 設定を保存します。

AP無線あたりのWLANごとのクライアント数の制限（CLI）
•ローカルモードのAPでは、CiscoWLCはすべてのクライアントの関連付け要求を検証し
ます。Cisco WLCは、設定された制限数に達した場合、クライアント関連付け要求をド
ロップします。

• FlexConnectモードのAPでは、接続モード（ローカルまたは中央スイッチング、ローカル
または中央認証）およびスタンドアロンモード（ローカルスイッチング、ローカル認証）

の両方に対して、APは認証または再関連付けフェーズでクライアントアドミッションを
検証します。

手順

ステップ 1 次のコマンドを入力して、AP無線ごとにWLANへの参加を許可できるクライアントの最大数
を設定します。

config wlan max-radio-clients max-clients wlan-id

ステップ 2 次のコマンドを入力して、クライアント情報を表示します。

• Cisco WLCコンソールの場合：show client summary
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• Cisco Wave 2 APコンソールの場合：show dot11 clients

ステップ 3 次のコマンドを入力して、Cisco Wave 2 APコンソールのデバッグを有効にします。

• 802.11イベントレベルのデバッグを有効にする場合：debug dot11 events

• 802.11情報レベルのデバッグを有効にする場合：debug dot11 info

ピアツーピアブロック

ピアツーピアブロッキングについて

ピアツーピアブロッキングは個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラ
フィックをリダイレクトする方法を制御できます。たとえば、トラフィックがコントローラ内

でローカルにブリッジされたり、コントローラによってドロップされたり、またはアップスト

リーム VLANへ転送されるように選択することができます。

ローカルスイッチングのWLANにアソシエートしたクライアントに対して、ピアツーピアブ
ロッキングはサポートされています。

WLANごとに、ピアツーピア設定がコントローラによって FlexConnect APにプッシュされま
す。4.2以前のコントローラのソフトウェアリリースでは、ピアツーピアブロッキングはすべ
てのWLAN上のすべてのクライアントにグローバルに適用され、それによって同じ VLAN上
の2つのクライアント間のトラフィックが、コントローラでブリッジされるのではなく、アッ
プストリームVLANに転送されていました。この動作の結果、スイッチはパケットを受け取っ
たのと同じポートからパケットを転送しないため、通常アップストリームスイッチでトラフィッ

クがドロップされます。

IPSKタグを使用したピアツーピアブロッキング

トラフィックは VLAN全体でブリッジされないため、P2Pブロッキングは適用されません。
IPSKベースのピアブロッキングは例外で、IPSKタグが一致する場合、VLAN間のクライアン
トトラフィックは上流に位置するスイッチに転送され、一致しない場合はドロップされます。

拡張機能は、コントローラで [Allow Private Group]が有効になっている中央スイッチングおよ
び Flex +ローカルスイッチングの IPv4および IPv6プロトコルでサポートされています。
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表 2 : IPSKタグのトラフィックフロー

結果トラフィックブ

リッジングの決定

IPSK接続先デバ
イスのタグ

IPSK送信元デバ
イスのタグ

WLAN P2P設定

この設定では、す

べての P2Pトラ
フィックがドロッ

プされます。

ブロックいずれか（Any）いずれか（Any）Drop

この設定では、す

べての P2Pトラ
フィックがブリッ

ジされます。

許可いずれか（Any）いずれか（Any）Disable

この設定では、す

べての P2Pトラ
フィックがネクス

トホップスイッ

チに転送されま

す。

転送いずれか（Any）いずれか（Any）Up Stream

この設定で、クラ

イアントが異なる

VLANにある場合
でも、異なるタグ

値（T1と T2）を
持つ P2Pトラ
フィックがドロッ

プされます。

ブロックT2T1Allow Private
Group

この設定では、同

じタグ値（T）を
持つ P2Pトラ
フィックがブリッ

ジされます。

クライアントが異

なる VLANにあ
る場合、トラ

フィックは上流に

位置するスイッチ

に転送されます。

許可TTAllow Private
Group
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ピアツーピアブロッキングの制約事項

•シスココントローラと APがサポートしている、IPSKタグベースの P2Pはブロック機能
は次のとおりです。

•シスココントローラ：3504、5520、8540シリーズコントローラ

• Cisco AP：1800、2800、3800シリーズ AP。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

• FlexConnectでは、特定の FlexConnectAPまたはAPのサブセットのみにソリューションの
ピアツーピアブロッキング設定を適用することはできません。これは、SSIDをブロード
キャストするすべての FlexConnect APに適用されます。

•中央スイッチングのクライアントに対応するシスココントローラではピアツーピアアッ
プストリーム転送がサポートされます。しかし、これは FlexConnectソリューションでサ
ポートされません。これはピアツーピアドロップとして処理され、クライアントパケッ

トはドロップされます。

•中央スイッチングのクライアントに対応するシスココントローラでは、別々のAPに関連
付けられたクライアントに対するピアツーピアブロッキングがサポートされます。ただ

し、このソリューションでは、同一の APに接続するクライアントだけがターゲットとな
ります。FlexConnect ACLは、この制限の回避策として使用できます。

ピアツーピアブロッキングの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ピアツーピアブロッキングを設定するWLANの ID番号をクリックします。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [P2P Blocking]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Disabled]：ピアツーピアブロッキングを無効にして、可能な場合にはコントローラ内で
トラフィックをローカルにブリッジします。これはデフォルト値です。

コントローラ内の VLANでトラフィックがブリッジされることはありません。（注）

• [Drop]：コントローラでパケットを破棄するようにします。

• [Forward-UpStream]：パケットがアップストリーム VLANに転送されるようにします。こ
れらのパケットに対して行われる動作は、コントローラよりも上流にあるデバイスにより

決定されます。
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FlexConnectローカルスイッチングに設定されたWLANでピアツーピアブロッ
キングを有効にするには、[P2P Blocking]ドロップダウンリストから [Drop]を選
択し、[FlexConnect Local Switching]チェックボックスをオンにします。

（注）

• [Allow-Private-Group]：PSKクライアントだけに適用されます。トラフィック転送の判断
は、送信元と宛先のクライアントデバイスに関連付けられている IPSKタグに基づいて行
われます。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ピアツーピアブロッキングの設定（CLI）

手順

ステップ 1 WLANのピアツーピアブロッキングを設定するには、次のコマンドを入力します。

config wlan peer-blocking {disable | drop | forward-upstream | allow-private-group} wlan_id

Allow-private-groupは PSKクライアントだけに適用されます。（注）

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 次のコマンドを入力して、WLANのピアツーピアブロッキングのステータスを参照します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
...
...
...
Peer-to-Peer Blocking Action..................... Disabled
Radio Policy..................................... All
Local EAP Authentication...................... Disabled

ステップ 4 次のコマンドを入力して、クライアントに関連付けられている IPSKタグを確認します。

show client summary ipsk-tag
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ローカルポリシー

ローカルポリシーについて

コントローラは、HTTP、 DHCPなどのプロトコルに基づいてデバイスのプロファイリングを
実行して、クライアントを識別できます。デバイスベースのポリシーを設定し、ネットワーク

にユーザごとまたはデバイスごとのポリシーを適用できます。コントローラは、ユーザごとま

たはデバイスごとのエンドポイント、およびデバイスごとに適用できるポリシーに基づく統計

情報を表示します。設定できるポリシーの最大数は 64です。

ポリシーは、次の属性に基づいて定義されます。

•ユーザグループまたはユーザロール

• Windowsクライアント、スマートフォン、タブレットなどのデバイスタイプ

• SSID（Service Set Identifier）

•エンドポイントが接続されているアクセスポイントグループに基づく場所

•時刻

•クライアントが接続されているEAP方式をチェックするための拡張認証プロトコル（EAP）
タイプ。

これらのポリシー属性が一致する場合は、次のアクションを定義できます。

•仮想ローカルエリアネットワーク（VLAN）

•アクセスコントロールリスト（ACL）

• Quality of Service（QoS）レベル

•セッションタイムアウト値

•スリープ状態にあるクライアントのタイムアウト値

• AAAサーバに定義されたローカルポリシー属性に基づいて、AVCプロファイル、ロー
ル、またはその両方を選択します。

次に、AAAサーバに定義されたAVCプロファイルとロールの組み合わせに基づいて適用
されるローカルポリシーによる別の方法を示します。

• AVCプロファイルとロールの両方がAAAサーバから取得される場合、次のオプショ
ンを使用できます。

• AAA Overrideが有効である場合、AVCプロファイルは優先順位付けされて適用
されます。

• AAA Overrideが無効である場合、ロールマッチングが適用されます。
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•ロールのみをAAAサーバから取得してロールマッチングを行う場合、次のオプショ
ンを使用できます。

•プロファイルがポリシー内で定義されている場合、ロールポリシーが適用されま
す。

•プロファイルがポリシーで定義されていない場合、WLANで定義された AVCプ
ロファイルが適用されます。

• AVCプロファイルのみをAAAサーバから取得する場合、次のオプションを使用でき
ます。

• AAAOverrideが有効である場合、AAAサーバから受け取ったAVCプロファイル
が適用されます。

• AAA Overrideが無効である場合、WLANで定義された AVCプロファイルが適用
されます。

ローカルポリシー分類の制約事項

• AAA Overrideが有効で、AAA属性が AAAサーバのロールタイプ以外である場合、設定
されたポリシーのアクションは適用されません。AAA Override属性が優先されます。

• WLANでは、ローカルプロファイルが有効になっている場合、RADIUSプロファイルは
許可されません。

•クライアントプロファイルではコントローラの既存のプロファイルが使用されます。

•カスタムプロファイルを作成することはできません。

•ワークグループブリッジ（WGB）の背後の有線クライアントはプロファイルされず、ポ
リシーアクションは実行されません。

•ポリシープロファイルと一致する最初のポリシールールのみが優先されます。各ポリシー
プロファイルには、ポリシーとの一致に使用されるポリシールールが関連付けられていま

す。

•最大 64のポリシーを設定することができ、これらのポリシーをWLANごとに最大 16設
定できます。

•レイヤ 2認証またはレイヤ 3認証の完了後、またはデバイスがHTTPトラフィックを送信
して、デバイスがプロファイルされた場合、ポリシーアクションが実行されます。した

がって、プロファイルおよびポリシーアクションはクライアントごとに複数回実行されま

す。

• VLAN、ACL、Session TimeoutおよびQoSのみがポリシーアクション属性としてサポート
されます。

•プロファイルは、IPv4クライアントでのみ行われます。
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•モビリティグループのすべてのコントローラについて、ローカルポリシー設定に同じ一
致基準属性とアクション属性が必要です。これ以外の場合、コントローラ間でローミング

が発生すると、ローカルポリシー設定は無効になります。

•ローカルポリシーがデバイスタイプポリシーの一致に設定されており、ゲストアンカー
が有効になっているWLAN上で設定されている場合、ローカルポリシーのAVCプロファ
イル名は、アンカーでは適用されません。

表 3 : Cisco Identity Services Engine（ISE）とコントローラでのプロファイルサポートの違い

コントローラISE

MAC OUI、DHCP、および HTTPベースのプ
ロファイルをサポートします。

RADIUSプローブ、DHCPプローブ、HTTPお
よびクライアントタイプの識別に使用するそ

の他のプロトコルを使用したプロファイルを

サポートします。

ポリシーアクション属性としてVLAN、ACL、
Session-Timeoutおよび QoSをサポートしま
す。

ポリシーアクションの複数の異なる属性をサ

ポートし、各属性を選択するためのインター

フェイスがあります。

デフォルトのプロファイルルールのみをサポー

トします。

ユーザ定義属性によるプロファイルルールの

カスタマイズをサポートします。

ローカルポリシーの設定（GUI）

手順

ステップ 1 [Security] > [Local Policies]を選択します。

ステップ 2 新しいポリシーを作成するには、[New]をクリックします。

ステップ 3 ポリシー名を入力し、[Apply]をクリックします。

ステップ 4 [Policy List]ページで、設定するポリシー名をクリックします。

ステップ 5 [Policy > Edit]ページで、次の手順を実行します。

a) [Match Criteria]領域で、[Match Role String]の値を入力します。これはユーザのユーザタ
イプまたはユーザグループです（たとえば、学生、教員など）。

b) [Match EAPType]ドロップダウンリストから、クライアントが使用するEAP認証方式を
選択します。

c) [Device Type]ドロップダウンリストから、デバイスタイプを選択します。
d) ポリシーのデバイスリストにデバイスタイプを追加するには、[Add]をクリックしま

す。

選択したデバイスタイプは、[Device List]に表示されます。

e) [Action]領域で、適用させるポリシーを指定します。[IPv4 ACL]ドロップダウンリスト
から、ポリシーの IPv4 ACLを選択します。
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f) ポリシーに関連付ける必要がある VLAN IDを入力します。
g) [QoS Policy]ドロップダウンリストから、適用する QoSポリシーを選択します。
h) [Session Timeout]の値を入力します。これは、クライアントに再認証を強制するまでの

最大時間（秒単位）です。

i) [Sleeping Client Timeout]の値を入力します。これはスリープ状態にあるクライアントの
タイムアウトです。

スリープ状態にあるクライアントとは、Web認証に成功したゲストアクセスを持つクラ
イアントであり、スリープおよび再起動のためにログインページからの別の認証プロセ

スを必要としません。

このスリープ状態のクライアントタイムアウト設定は、WLAN固有のスリープ状態のク
ライアントタイムアウト設定に優先します。

j) [AVC Profile]ドロップダウンリストから、AAAに定義されたロールに基づいて適用さ
れる AVCプロファイルを選択します。

k) [Active Hours]領域の [Day]ドロップダウンリストから、ポリシーをアクティブにする曜
日を選択します。

l) ポリシーの開始時間と終了時間を入力します。

m) [Add]をクリックします。

指定した曜日および開始時刻と終了時刻が表示されます。

n) [Apply]をクリックします。

次のタスク

次の手順に従って、作成したローカルポリシーをWLANに適用します。

1. [WLANs]を選択します。

2. 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

3. [Policy-Mapping]タブをクリックします。

4. ポリシーのプライオリティインデックスを入力します。

5. [Local Policy]ドロップダウンリストから、WLANに適用させるポリシーを選択します。

6. [Add]をクリックします。

選択したプライオリティインデックスおよびポリシーが表示されます。WLANに対して
最大 16のポリシーを適用できます。
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ローカルポリシーの設定（CLI）

手順

•次のコマンドを入力して、ローカルポリシーを作成または削除します。

config policy policy-name {create | delete}

•次のコマンドを入力して、ポリシーに一致タイプを設定します。

• config policy policy-namematch device-type {add | delete} device-type
• config policy policy-namematch eap-type {add | delete} {eap-fast | eap-tls | leap | peap}
• config policy policy-namematch role {role-name | none}

•次のコマンドを入力して、ポリシーの一部として実行させるアクションを設定します。

•ポリシーに対するACLアクション：config policy policy-name action acl {enable |disable}
acl-name

• QoS平均データレート：config policy policy-name action average-data-rate {enable |
disable} rate

• QoS平均リアルタイムデータレート：config policy policy-name action
average-realtime-rate {enable | disable} rate

• QoSバーストデータレート：config policy policy-name action burst-data-rate {enable |
disable} rate

• QoSバーストリアルタイムデータレート：config policy policy-name action
burst-realtime-rate {enable | disable} rate

• QoSアクション：config policy policy-name action qos {enable | disable} {bronze | gold |
platinum | silver}

•セッションタイムアウトアクション：config policy policy-name action session-timeout
{enable | disable} timeout-in-seconds

•スリープ状態にあるクライアントのタイムアウトアクション：configpolicypolicy-name
action sleeping-client-timeout {enable | disable} timeout-in-hours

• AVCプロファイルの有効化：config policy policy-name action avc-profile-name enable
avc-profile-name

• AVCプロファイルの無効化：config policy policy-name action avc-profile-name disable
• VLANアクション：config policy policy-name action vlan {enable | disable} vlan-id

バーストデータレートを設定する前に平均データレートを設定してください。（注）

•次のコマンドを入力して、ポリシーのアクティブタイムを設定します。

config policy policy-name active {add | delete} hours start-time end-time days {mon | tue | wed |
thu | fri | sat | sun | daily | weekdays}

•次のコマンドを入力して、WLANにローカルポリシーを適用します。

config wlan policy {add | delete} priority-index policy-name wlan-id
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•次のコマンドを入力して、HTTP、DHCP、またはそれらの両方に基づいて、WLANに対
してローカルモードでクライアントプロファイルを有効または無効にします。

config wlan profiling local {dhcp | http | all} {enable | disable} wlan-id

•次のコマンドを入力して、WLANの APグループにローカルポリシーを適用します。

config wlan apgroup policy {add | delete} priority-index policy-name ap-group-name wlan-id

•次のコマンドを入力して、ポリシーに関する情報を表示します。

show policy {summary | policy-name} statistics

•次のコマンドを入力して、ローカルデバイス分類プロファイルの概要を表示します。
show profiling policy summary

•次のコマンドを入力して、特定のデバイスタイプのライアントをすべて表示します。

show client wlan wlan-id device-type device-type

•次のコマンドを入力して、RADIUSサーバおよびコントローラによって行われたプロファ
イルを含むクライアントのプロファイルステータスを表示します。

show wlan wlan-id

•次のコマンドを入力して、APグループに関するポリシーの詳細を表示します。

show wlan apgroups

•次のコマンドを入力して、ポリシーのデバッグタスクを設定します。

debug policy {error | event} {enable | disable}

組織の一意の IDリストの更新

組織の一意の IDリストの更新（GUI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、http://standards.ieee.org/develop/regauth/oui/oui.txtから入
手できる最新の OUIリストをコピーします。

ステップ 2 [Commands] > [Download File]を選択します。

[Controller]ページへのダウンロードファイルが表示されます。

ステップ 3 [File Type]ドロップダウンリストから、[OUI Update]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、サーバタイプを選択します。

サーバの詳細が同じページに表示されます。

ステップ 5 [Download]をクリックします。
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ステップ 6 ダウンロードが完了したら、[Commands] > [Reboot]を選択して Cisco WLCをリブートしま
す。

ステップ 7 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 8 [OK]をクリックします。

組織の一意の IDリストの更新（CLI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、http://standards.ieee.org/develop/regauth/oui/oui.txtから入
手できる最新の OUIリストをコピーします。

ステップ 2 次のコマンドを入力して、サーバタイプを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ファイルのタイプを指定します。
transfer download datatype oui-update

ステップ 4 次のコマンドを入力して、ファイルのダウンロードを開始します。
transfer download start

画面上の指示に従って、ダウンロードプロセスを完了します。（注）

ステップ 5 次のコマンドを入力して、Cisco WLCをリブートします。
reset system

ステップ 6 次のコマンドを入力して、更新された OUIリストを確認します。
show profiling oui-string summary

OUIアップデートのためのHAサポート：OUIアップデートがスタンバイコントロー
ラにも適用されるように、OUIファイルをアクティブコントローラにダウンロード
している間、HAリンクがアップ状態になっている必要があります。

（注）

デバイスプロファイルリストの更新

デバイスプロファイルリストの更新（GUI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、最新のデバイスプロファイルリストファイルをコ
ピーします。
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ステップ 2 [Commands] > [Download File]を選択します。

[Controller]ページへのダウンロードファイルが表示されます。

ステップ 3 [From the File Type]ドロップダウンリストから、[Device Profile]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、サーバタイプを選択します。

サーバの詳細が同じページに表示されます。

ステップ 5 [Download]をクリックします。

ステップ 6 ダウンロードが完了したら、[Commands] > [Reboot]を選択して Cisco WLCをリブートしま
す。

ステップ 7 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 8 [OK]をクリックします。

デバイスプロファイルリストの更新（CLI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、最新のデバイスプロファイルリストファイルをコ
ピーします。

ステップ 2 次のコマンドを入力して、サーバタイプを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ファイルのタイプを指定します。
transfer download datatype device-profile

ステップ 4 次のコマンドを入力して、ファイル名を指定します。
transfer download filename device_profile-xml-file

ステップ 5 次のコマンドを入力して、ファイルのダウンロードを開始します。
transfer download start

画面上の指示に従って、ダウンロードプロセスを完了します。（注）

ステップ 6 次のコマンドを入力して、Cisco WLCをリブートします。
reset system

ステップ 7 次のコマンドを入力して、更新された OUIリストを確認します。
show profiling policy summary
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有線ゲストアクセス

有線ゲストアクセスについて

有線ゲストアクセスにより、ゲストユーザはゲストアクセス用に指定および設定されている

有線イーサネット接続からゲストアクセスネットワークに接続できます。有線ゲストアクセ

スポートは、ゲストオフィスからまたは会議室の特定のポートを介して利用することもでき

ます。無線ゲストユーザアカウントのように、有線ゲストアクセスポートがLobbyAmbassador
機能を使用するネットワークに追加されます。

有線ゲストアクセスは、スタンドアロン設定または、アンカーコントローラと外部コントロー

ラの両方を使用するデュアルコントローラ設定で設定できます。この後者の設定は、有線ゲス

トアクセストラフィックをさらに隔離するために使用されますが、有線ゲストアクセスの展

開には必須ではありません。

有線ゲストアクセスポートは最初、レイヤ 2アクセススイッチ上で、または有線ゲストアク
セストラフィック用の VLANインターフェイスで設定されているスイッチポート上で終端し
ます。有線ゲストトラフィックはその後、アクセススイッチからコントローラへトランクさ

れます。このコントローラは、アクセススイッチ上で有線ゲストアクセス VLANにマップさ
れているインターフェイスを使用して設定されます。

2つのコントローラが展開されるとき、有線ゲストアクセスはアンカーと外部アンカーによっ
て管理されますが、有線ゲストアクセスクライアントではモビリティがサポートされていま

せん。この場合、DHCPおよびクライアントのWeb認証は、アンカーコントローラによって
処理されます。

（注）

QoSロールと帯域幅コントラクトを設定することにより、ネットワーク内の有線ゲストユー
ザに割り当てられている帯域幅の量を指定できます。

（注）

基本的なピアツーピアWLANACLを作成して有線ゲストWLANに適用できます。これはピア
ツーピアトラフィックをブロックしないので、ゲストユーザは互いに通信できます。

有線ゲストのアクセスを設定するための前提条件

無線ネットワーク上で有線ゲストアクセスを設定するには、次の手順を実行する必要がありま

す。

1. 有線ゲストユーザアクセス用の動的インターフェイス（VLAN）を設定します。

2. ゲストユーザアクセス用の有線 LANを作成します。

3. コントローラを設定します。
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4. アンカーコントローラを設定します（別のコントローラでトラフィックを終端する場合）。

5. ゲスト LAN用のセキュリティを設定します。

6. 設定を確認します。

有線ゲストのアクセスの設定に関する制限

•有線ゲストアクセスインターフェイスは、タグ付きである必要があります。

•有線ゲストアクセスポートは、外部コントローラと同じレイヤ 2ネットワークになけれ
ばなりません。

•コントローラ上で、最大 5つの有線ゲストアクセス LANを設定できます。また、有線ゲ
ストアクセス LANでは、複数のアンカーがサポートされます。

•有線ゲストアクセスクライアントに対して、レイヤ 3 Web認証とWebパススルーがサ
ポートされています。レイヤ 2セキュリティはサポートされていません。

•予期しない結果が生じる場合があるため、有線ゲスト VLANを複数の外部コントローラ
にトランクしないでください。

•コントローラは、有線クライアントの認証時に RADIUSサーバに対して設定された
callStationIDTypeパラメータを使用せずに、callStationIDTypeパラメータに設定されている
システムMACアドレスを使用します。

有線ゲストアクセスの設定（GUI）

手順

ステップ 1 有線ゲストユーザアクセス用の動的インターフェイスを作成するために、[Controller] >
[Interfaces]の順に選択します。[Interfaces]ページが表示されます。

ステップ 2 [New]をクリックして、[Interfaces > New]ページを開きます。

ステップ 3 新しいインターフェイスの名前と VLAN IDを入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Port Number]テキストボックスに、有効なポート番号を入力します。0～ 25（両端の値を含
む）の数値を入力できます。

ステップ 6 [Guest LAN]チェックボックスをオンにします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 ゲストユーザアクセス用に有線 LANを作成するために、[WLANs]を選択します。

ステップ 9 [WLANs]ページで、ドロップダウンリストから [Create New]を選択して、[Go]をクリックし
ます。[WLANs > New]ページが表示されます。

ステップ 10 [Type]ドロップダウンリストから、[Guest LAN]を選択します。
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ステップ 11 [Profile Name]テキストボックスに、ゲスト LANを識別する名前を入力します。スペースを使
用しないでください。

ステップ 12 [WLAN ID]ドロップダウンリストから、このゲスト LANの ID番号を選択します。

最大 5つのゲスト LANを作成できるので、[WLAN ID]オプションは 1～ 5（両端の
値を含む）です。

（注）

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 [Status]パラメータの [Enabled]チェックボックスをオンにします。

ステップ 15 Web認証（[Web-Auth]）は、デフォルトのセキュリティポリシーです。Webパススルーに変
更する場合は、ステップ 16とステップ 17を完了してから [Security]タブを選択します。

ステップ 16 [Ingress Interface]ドロップダウンリストから、ステップ 3で作成したVLANを選択します。こ
の VLANは、レイヤ 2アクセススイッチを経由して、有線ゲストクライアントとコントロー
ラとの間のパスを提供します。

ステップ 17 [Egress Interface]ドロップダウンリストから、インターフェイスの名前を選択します。この
WLANは、有線ゲストクライアントトラフィックのコントローラから送信されるパスを提供
します。

ステップ 18 認証方式を変更する（たとえば、Web認証からWebパススルーへ）場合、[Security] > [Layer
3]の順に選択します。[WLANs > Edit]（[Security] > [Layer 3]）ページが表示されます。

ステップ 19 [Layer 3 Security]ドロップダウンリストから、次のいずれかを選択します。

• [None]：レイヤ 3セキュリティが無効になっています。

• [Web Authentication]：無線ネットワークに接続する際に、ユーザにユーザ名とパスワード
の入力を求めます。これはデフォルト値です。

• [Web Passthrough]：ユーザがユーザ名とパスワードを入力せずに、ネットワークにアクセ
スすることを許可します。

ゲスト有線VLANにはレイヤ3ゲートウェイが存在しないようにしてください。
コントローラによるWeb認証がバイパスされるためです。

（注）

ステップ 20 [Web Passthrough]オプションを選択すると、[Email Input]チェックボックスが表示されます。
ユーザがネットワークに接続しようとしたとき、電子メールアドレスの入力を求める場合は、

このチェックボックスをオンにします。

ステップ 21 [Web Login Page]に設定されているグローバル認証設定を無効にするには、[Override Global
Config]チェックボックスをオンにします。

ステップ 22 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択し
て、有線ゲストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。これはデフォ
ルト値です。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページ
を表示します。このオプションを選択すると、ログインページ、ログイン失敗ページ、ロ

グアウトページに対して 3つの個別のドロップダウンリストが表示されます。3つのオプ
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ションすべてに対してカスタマイズしたページを定義する必要はありません。カスタマイ

ズしたページを表示しないオプションに対しては、該当するドロップダウンリストで

[None]を選択します。

これらのオプションのログインページ、ログイン失敗ページ、ログアウトペー

ジは、webauth.tarファイルとしてコントローラにダウンロードされます。
（注）

• [External]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選
択する場合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUS
サーバまたはLDAPサーバを選択できます。また、サーバによる認証の優先順位を定義す
ることもできます。

ステップ 23 ステップ 22でWeb認証タイプとして [External]を選択した場合は、[Security] > [AAA Servers]
を選択して、ドロップダウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選
択します。

認証と LDAPサーバの設定には、IPv4アドレスと IPv6アドレスの両方を使用できま
す。

（注）

RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）
ページでオプションを選択できるようにするため、あらかじめ設定しておく必要があ

ります。[RADIUS Authentication Servers]ページと [LDAP Servers]ページでこれらの
サーバを設定できます。

（注）

ステップ 24 次の手順で、Web認証で接続するサーバの優先順位を指定します。

デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっています。（注）

1. [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、
[Radius]、[LDAP]）を強調表示します。

2. 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックしま
す。

3. [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4. この手順を繰り返して他のサーバにも優先順位を割り当てます。

ステップ 25 [Apply]をクリックします。

ステップ 26 [Save Configuration]をクリックします。

ステップ 27 2番めの（アンカー）コントローラがネットワークで使用中の場合は、このプロセスを繰り返
します。
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有線ゲストアクセスの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、有線ゲストユーザのアクセス用の動的インターフェイス（VLAN）
を作成します。

config interface create interface_name vlan_id

ステップ 2 リンク集約トランクが設定されていない場合、次のコマンドを入力して、物理ポートをイン

ターフェイスにマッピングします。

config interface port interface_name primary_port {secondary_port}

ステップ 3 次のコマンドを入力して、ゲスト LAN VLANを有効または無効にします。

config interface guest-lan interface_name {enable | disable}

この VLANは、ステップ 5で作成した入力インターフェイスに後でアソシエートされます。

ステップ 4 有線クライアントトラフィック用の有線 LANを作成して、インターフェイスにアソシエート
させるには、次のコマンドを入力します。

config guest-lan create guest_lan_id interface_name

ゲスト LAN IDは、1～ 5（両端の値を含む）にする必要があります。

有線ゲスト LANを削除するには、 config guest-lan delete guest_lan_idコマンドを入力
します。

（注）

ステップ 5 レイヤ 2アクセススイッチ経由で、有線ゲストクライアントとコントローラ間のパスを提供
する有線ゲストVLANの入力インターフェイスを設定するには、次のコマンドを入力します。

config guest-lan ingress-interface guest_lan_id interface_name

ステップ 6 コントローラから有線ゲストトラフィックを送信するように出力インターフェイスを設定する

には、次のコマンドを入力します。

config guest-lan interface guest_lan_id interface_name

有線ゲストトラフィックが別のコントローラで終端する場合は、終点の（アンカー）

コントローラに対してステップ 4とステップ 6を繰り返し、起点の（外部）コント
ローラに対してステップ 1からステップ 5を繰り返します。また、両方のコントロー
ラに対してconfig mobility group anchor add { guest-lan guest_lan_id | wlan wlan_id}
IP_addressコマンドを設定します。

（注）

ステップ 7 有線ゲスト LANのセキュリティポリシーを設定するには、次のコマンドを入力します。

config guest-lan security {web-auth enable guest_lan_id | web-passthrough enable guest_lan_id}

Web認証はデフォルト設定です。（注）
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ステップ 8 有線ゲスト LANを有効または無効にするには、次のコマンドを入力します。

config guest-lan {enable | disable} guest_lan_id

ステップ 9 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに有線ゲ
ストユーザをログインさせる場合は、次のコマンドを入力して、Web認証ページのファイル
名および表示するゲスト LANを指定します。

• config guest-lan custom-web login-page page_name guest_lan_id：Webログインページを定
義します。

• config guest-lan custom-web loginfailure-page page_name guest_lan_id：[Web login failure]
ページを定義します。

コントローラのデフォルトログイン失敗ページを使用するには、configguest-lan
custom-web loginfailure-page none guest_lan_idコマンドを入力します。

（注）

• config guest-lan custom-web logout-page page_name guest_lan_id：[Web logout]ページを定義
します。

コントローラのデフォルトログアウトページを使用するには、config guest-lan
custom-web logout-page none guest_lan_idコマンドを入力します。

（注）

ステップ 10 有線ゲストユーザがWebログインページにアクセスする前に有線ゲストユーザを外部サーバ
にリダイレクトする場合は、次のコマンドを入力して、外部サーバの URLを指定します。

config guest-lan custom-web ext-webauth-url ext_web_url guest_lan_id

ステップ 11 ローカル（コントローラ）または外部（RADIUS、LDAP）のWeb認証サーバの接続順序を定
義するには、次のコマンドを入力します。

config wlan security web-auth server-precedencewlan_id{local |ldap |radius} {local |ldap |radius}
{local |ldap |radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。[RADIUS
Authentication Servers]ページまたは [LDAP Servers]ページでこれらを設定できます。

（注）

ステップ 12 有線ゲストユーザ用のWebログインページを定義するには、次のコマンドを入力します。

config guest-lan custom-web webauth-type {internal | customized | external} guest_lan_id

値は次のとおりです。

• internalコントローラのデフォルトWebログインページを表示します。これはデフォルト
値です。

• customizedでは、ステップ 9で設定したカスタムWebページ（ログインページ、ログイ
ン失敗ページ、またはログアウトページ）が表示されます。

• externalは、ステップ 10で設定した URLにユーザをリダイレクトします。
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ステップ 13 グローバルカスタムWeb設定ではなく、ゲスト LAN固有のカスタムWeb設定を使用するに
は、次のコマンドを入力します。

config guest-lan custom-web global disable guest_lan_id

config guest-lan custom-web global enable guest_lan_idコマンドを入力すると、カスタ
ムWeb認証の設定がグローバルレベルで使用されます。

（注）

ステップ 14 次のコマンドを入力して、変更を保存します。

save config

設定されたWeb認証ページの情報は、show run-configコマンドと show running-config
コマンドの両方に表示されます。

（注）

ステップ 15 次のコマンドを入力して、特定のゲスト LANに対するカスタマイズWeb認証設定を表示しま
す。

show custom-web {all | guest-lan guest_lan_id}

内部のWeb認証が設定されていると、Web Authentication Typeは、外部（コントロー
ラレベル）またはカスタマイズ（WLANプロファイルレベル）ではなく内部として
表示されます。

（注）

ステップ 16 次のコマンドを入力して、ローカルインターフェイスの要約を表示します。

show interface summary

この例の有線ゲスト LANのインターフェイス名は、wired-guest、VLAN IDは 236で
す。

（注）

次のコマンドを入力して、詳細なインターフェイス情報を表示します。

show interface detailed interface_name

ステップ 17 次のコマンドを入力して、特定の有線ゲスト LANの設定を表示します。

show guest-lan guest_lan_id

show guest-lan summaryコマンドを入力して、コントローラに設定されているすべて
の有線ゲスト LANを表示します。

（注）

ステップ 18 次のコマンドを入力して、アクティブな有線ゲスト LANクライアントを表示します。

show client summary guest-lan

ステップ 19 次のコマンドを入力して、特定のクライアントの詳細情報を表示します。

show client detail client_mac
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IPv6クライアントのゲストアクセスのサポート
クライアントが認証されるまで、クライアントはWebAuth状態です。コントローラは、この
状態の IPv4トラフィックと IPv6トラフィックの両方を代行受信し、コントローラの仮想 IPア
ドレスにリダイレクトします。認証されると、ユーザのMACアドレスがRUN状態に移行し、
IPv4トラフィックと IPv6トラフィックの両方が通過を許可されます。

IPv6専用クライアントのリダイレクションをサポートするために、コントローラは、コント
ローラに設定された IPv4仮想アドレスに基づいて IPv6仮想アドレスを自動的に作成します。
仮想 IPv6アドレスは、[::ffff:<仮想 IPv4アドレス>]という表記法に従います。たとえば、仮想
IPアドレス 192.0.2.1は、[::ffff:192.0.2.1]に変換されます。IPv6キャプティブポータルが表示
されるためには、ユーザは、DNSv6（AAAA）レコードを返す、IPv6に解決できる DNSエン
トリ（ipv6.google.comなど）を要求する必要があります。

ポリシーの適用とクォータの管理
クライアントの継続的なセッションを中断することなく、Platinum、Gold、Bronze、または
Silver、および 802.11クライアントのアップストリームとダウンストリームのTCPまたはUDP
データレートを含む動的な QoSポリシーをシームレスに適用できます。これにより、クライ
アントとネットワークの関連付けを解除する必要がなくなります。この機能は、すべての認証

方式（802.1 X、PSK、Web認証など）でサポートされています。

APは、帯域幅の使用状況を含むクライアントの統計情報を定期的にコントローラに送信しま
す。クライアントのデータの使用率を含む中間アカウンティングメッセージは、設定された間

隔でAAAサーバに送信されます。AAAサーバは、各クライアントのデータ使用に関する情報
を蓄積し、クライアントがデータの上限量を使い果たした場合、認可変更（CoA）メッセージ
をコントローラに送信します。CoAハンドシェイクに成功すると、コントローラは新しいポリ
シーを適用して、APに送信します。

ポリシーの適用とクォータの管理の制約事項

•次のモードがサポートされています。

•中央スイッチング、ローカルおよびブリッジモード

•ローカルスイッチング Flexconnectおよび Flex +ブリッジモード

•この機能は、Cisco ISEではサポートされていません。

クォータの管理とポリシーの適用の設定（GUI）

手順

ステップ 1 [WLANs] > [WLAN ID] > [Advanced]タブを選択します。
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ステップ 2 [AllowAAAOverride]チェックボックスをオンにして、AAAオーバーライドを有効にします。

ステップ 3 [Security] > [RADIUS] > [Authentication]タブを選択します。

[New]をクリックして新しい RADIUSサーバを追加するか、既存のサーバの [Server Index]を
クリックします。

ステップ 4 [Server Status]ドロップダウンリストから [Enabled]を選択してこのRADIUSサーバを有効にす
るか、[Disabled]を選択して無効にします。

デフォルト値はイネーブルです。

ステップ 5 [Support for CoA]ドロップダウンリストから [Enable]を選択します。

ステップ 6 設定を保存します。

コントローラでのクォータの管理とポリシーの適用の表示（CLI）

手順

•次のコマンドを入力して、MACアドレスを使用しているクライアントの詳細を表示しま
す。

show client detail client-mac-addr

コントローラでのクォータの管理とポリシーの適用のデバッグ（CLI）

手順

•このコマンドを入力して AAAイベントをデバッグします。

debug aaa events {enable | disable}

•このコマンドを入力して、AAAの詳細をデバッグします。

Debug aaa detail {enable | disable}

•次のコマンドを入力して、クライアントのMACアドレスでクライアントをデバッグしま
す。

debug client client-mac-addr

APでのクォータの管理とポリシーの適用の表示（CLI）

手順

•次のコマンドを入力して、FlexConnectクライアントのAAAオーバーライドステータスを
表示します。

show flexconnect client aaa-override
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•次のコマンドを入力して、レート制限値を表示します。

show rate-limit {bssid | client | wlan}

APでのクォータの管理とポリシーの適用のデバッグ（CLI）

手順

•次のコマンドを入力して、CAPWAPクライアントペイロードをデバッグします。

debug capwap client payload

•このコマンドを入力して 802.11クライアントをデバッグします。

debug dot11 client
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