
configコマンド：a～ i

• config aaa auth（10ページ）
• config aaa auth mgmt（11ページ）
• config acl apply（12ページ）
• config acl counter（13ページ）
• config acl create（14ページ）
• config acl cpu（15ページ）
• config acl delete（16ページ）
• config acl layer2（17ページ）
• config acl rule（19ページ）
• config acl url-acl（21ページ）
• config acl url-acl external-server-ip（23ページ）
• config acl url-acl list-type（24ページ）
• config acl url-domain（25ページ）
• config advanced 802.11 7920VSIEConfig（26ページ）
• config advanced 802.11 channel add（27ページ）
• config advanced 802.11 channel cleanair-event（28ページ）
• config advanced 802.11 channel dca anchor-time（29ページ）
• config advanced 802.11 channel dca chan-width-11n（30ページ）
• config advanced 802.11 channel dca interval（31ページ）
• config advanced 802.11 channel dca min-metric（32ページ）
• config advanced 802.11 channel dca sensitivity（33ページ）
• config advanced 802.11 channel foreign（35ページ）
• config advanced 802.11 channel load（36ページ）
• config advanced 802.11 channel noise（37ページ）
• config advanced 802.11 channel outdoor-ap-dca（38ページ）
• config advanced 802.11 channel pda-prop（39ページ）
• config advanced 802.11 channel update（40ページ）
• config advanced 802.11 coverage（41ページ）
• config advanced 802.11 coverage exception global（43ページ）

configコマンド：a～ i
1



• config advanced 802.11 coverage fail-rate（44ページ）
• config advanced 802.11 coverage level global（46ページ）
• config advanced 802.11 coverage packet-count（47ページ）
• config advanced 802.11 coverage rssi-threshold（49ページ）
• config advanced 802.11 edca-parameters（51ページ）
• config advanced 802.11 factory（54ページ）
• config advanced 802.11 group-member（55ページ）
• config advanced 802.11 group-mode（56ページ）
• config advanced 802.11 logging channel（57ページ）
• config advanced 802.11 logging coverage（58ページ）
• config advanced 802.11 logging foreign（59ページ）
• config advanced 802.11 logging load（60ページ）
• config advanced 802.11 logging noise（61ページ）
• config advanced 802.11 logging performance（62ページ）
• config advanced 802.11 logging txpower（63ページ）
• config advanced 802.11 monitor channel-list（64ページ）
• config advanced 802.11 monitor load（65ページ）
• config advanced 802.11 monitor measurement（66ページ）
• config advanced 802.11 monitor mode（67ページ）
• config advanced 802.11 monitor ndp-type（68ページ）
• config advanced 802.11 monitor timeout-factor（69ページ）
• config advanced 802.11 optimized roaming（70ページ）
• config advanced 802.11 packet（72ページ）
• config advanced 802.11 profile clients（74ページ）
• config advanced 802.11 profile customize（75ページ）
• config advanced 802.11 profile foreign（76ページ）
• config advanced 802.11 profile noise（77ページ）
• config advanced 802.11 profile throughput（78ページ）
• config advanced 802.11 profile utilization（79ページ）
• config advanced 802.11 receiver（80ページ）
• config advanced 802.11 reporting measurement（81ページ）
• config advanced 802.11 tpc-version（82ページ）
• config advanced 802.11 tpcv1-thresh（83ページ）
• config advanced 802.11 tpcv2-intense（84ページ）
• config advanced 802.11 tpcv2-per-chan（85ページ）
• config advanced 802.11 tpcv2-thresh（86ページ）
• config advanced 802.11 txpower-update（87ページ）
• config advanced eap（88ページ）
• config advanced fra service-priority（91ページ）
• config advanced fra client-aware client-select（92ページ）
• config advanced fra client-aware client-reset（93ページ）

configコマンド：a～ i
2

configコマンド：a～ i



• config advanced hyperlocation（94ページ）
• config advanced hyperlocation apgroup（96ページ）
• config advanced hyperlocation ble-beacon（97ページ）
• config advanced hyperlocation ble-beacon beacon-id（98ページ）
• config advanced hotspot（99ページ）
• config advanced timers auth-timeout（101ページ）
• config advanced timers eap-timeout（102ページ）
• config advanced timers eap-identity-request-delay（103ページ）
• config advanced timers（104ページ）
• config advanced fastpath fastcache（107ページ）
• config advanced fastpath pkt-capture（108ページ）
• config advanced sip-preferred-call-no（109ページ）
• config advanced sip-snooping-ports（110ページ）
• config advanced backup-controller primary（111ページ）
• config advanced backup-controller secondary（112ページ）
• config advanced client-handoff（113ページ）
• config advanced dot11-padding（114ページ）
• config advanced assoc-limit（115ページ）
• config advanced max-1x-sessions（116ページ）
• config advanced rate（117ページ）
• config advanced probe backoff（118ページ）
• config advanced probe filter（119ページ）
• config advanced probe limit（120ページ）
• config advanced timers（121ページ）
• config ap 802.1Xuser（124ページ）
• config ap 802.1Xuser delete（125ページ）
• config ap 802.1Xuser disable（126ページ）
• config advanced dot11-padding（127ページ）
• config ap（128ページ）
• config ap aid-audit（129ページ）
• config ap antenna band-mode（130ページ）
• config ap atf 802.11（131ページ）
• config ap atf 802.11 client-access airtime-allocation（132ページ）
• config ap atf 802.11 policy（133ページ）
• config ap autoconvert（134ページ）
• config ap bhrate（135ページ）
• config ap bridgegroupname（136ページ）
• config ap bridging（137ページ）
• config ap cdp（138ページ）
• config ap core-dump（140ページ）
• config ap crash-file clear-all（142ページ）

configコマンド：a～ i
3

configコマンド：a～ i



• config ap crash-file delete（143ページ）
• config ap crash-file get-crash-file（144ページ）
• config ap crash-file get-radio-core-dump（145ページ）
• config ap dhcp release-override（146ページ）
• config ap dtls-cipher-suite（147ページ）
• config ap dtls-version（148ページ）
• config ap ethernet duplex（149ページ）
• config ap ethernet tag（150ページ）
• config ap autoconvert（151ページ）
• config ap flexconnect central-dhcp（152ページ）
• config ap flexconnect local-split（154ページ）
• config ap flexconnect module-vlan（155ページ）
• config ap flexconnect policy（156ページ）
• config ap flexconnect radius auth set（157ページ）
• config ap flexconnect vlan（158ページ）
• config ap flexconnect vlan add（159ページ）
• config ap flexconnect vlan native（160ページ）
• config ap flexconnect vlan wlan（161ページ）
• config ap flexconnect web-auth（162ページ）
• config ap flexconnect web-policy acl（163ページ）
• config ap flexconnect wlan（164ページ）
• config ap group-name（165ページ）
• config ap hotspot（166ページ）
• config ap image predownload（173ページ）
• config ap image swap（174ページ）
• config ap lag-mode support（175ページ）
• config ap led-state（176ページ）
• config ap link-encryption（178ページ）
• config ap link-latency（179ページ）
• config ap location（180ページ）
• config ap logging syslog level（181ページ）
• config ap logging syslog facility（182ページ）
• config ap max-count（185ページ）
• config ap mgmtuser add（186ページ）
• config ap mgmtuser delete（188ページ）
• config ap mode（189ページ）
• config ap module3g（191ページ）
• config ap monitor-mode（192ページ）
• config ap name（193ページ）
• config ap packet-dump（194ページ）
• config ap port（198ページ）

configコマンド：a～ i
4

configコマンド：a～ i



• config ap power injector（199ページ）
• config ap power pre-standard（200ページ）
• config ap preferred-mode（201ページ）
• config ap primary-base（202ページ）
• config ap priority（204ページ）
• config ap reporting-period（205ページ）
• config ap reset（206ページ）
• config ap retransmit interval（207ページ）
• config ap retransmit count（208ページ）
• config ap role（209ページ）
• config ap rst-button（210ページ）
• config ap secondary-base（211ページ）
• config ap slub-debug（213ページ）
• config ap sniff（215ページ）
• config ap ssh（217ページ）
• config ap static-ip（218ページ）
• config ap stats-timer（220ページ）
• config ap syslog host global（221ページ）
• config ap syslog host specific（222ページ）
• config ap tcp-mss-adjust（223ページ）
• config ap telnet（225ページ）
• config ap tertiary-base（226ページ）
• config ap tftp-downgrade（228ページ）
• config ap username（229ページ）
• config ap venue（230ページ）
• config ap wlan（234ページ）
• config atf 802.11（235ページ）
• config atf policy（236ページ）
• config auth-list add（237ページ）
• config auth-list ap-policy（238ページ）
• config auth-list delete（239ページ）
• config avc profile create（240ページ）
• config avc profile delete（241ページ）
• config avc profile rule（242ページ）
• config band-select cycle-count（244ページ）
• config band-select cycle-threshold（245ページ）
• config band-select expire（246ページ）
• config band-select client-rssi（247ページ）
• config boot（248ページ）
• config call-home contact email address（249ページ）
• config call-home events（250ページ）

configコマンド：a～ i
5

configコマンド：a～ i



• config call-home http-proxy ipaddr（251ページ）
• config call-home http-proxy ipaddr 0.0.0.0（252ページ）
• config call-home profile（253ページ）
• config call-home profile delete（254ページ）
• config call-home profile status（255ページ）
• config call-home reporting（256ページ）
• config call-home tac-profile（257ページ）
• config cdp（258ページ）
• config certificate（259ページ）
• config certificate lsc（260ページ）
• config certificate ssc（263ページ）
• config certificate use-device-certificate webadmin（265ページ）
• config client ccx clear-reports（266ページ）
• config client ccx clear-results（267ページ）
• config client ccx default-gw-ping（268ページ）
• config client ccx dhcp-test（269ページ）
• config client ccx dns-ping（270ページ）
• config client ccx dns-resolve（271ページ）
• config client ccx get-client-capability（272ページ）
• config client ccx get-manufacturer-info（273ページ）
• config client ccx get-operating-parameters（274ページ）
• config client ccx get-profiles（275ページ）
• config client ccx log-request（276ページ）
• config client ccx send-message（278ページ）
• config client ccx stats-request（282ページ）
• config client ccx test-abort（283ページ）
• config client ccx test-association（284ページ）
• config client ccx test-dot1x（285ページ）
• config client ccx test-profile（286ページ）
• config client deauthenticate（287ページ）
• config client location-calibration（288ページ）
• config client profiling delete（289ページ）
• config cloud-services cmx（290ページ）
• config cloud-services server url（291ページ）
• config cloud-services server id-token（292ページ）
• config coredump（293ページ）
• config coredump ftp（294ページ）
• config coredump username（295ページ）
• config country（296ページ）
• config cts（297ページ）
• config cts ap（298ページ）

configコマンド：a～ i
6

configコマンド：a～ i



• config cts inline-tag（299ページ）
• config cts ap override（300ページ）
• config cts device-id（301ページ）
• config cts refresh（302ページ）
• config cts sxp ap connection delete（303ページ）
• config cts sxp ap connection peer（304ページ）
• config cts sxp ap default password（305ページ）
• config cts sxp ap listener（306ページ）
• config cts sxp ap reconciliation period（307ページ）
• config cts sxp ap retry period（308ページ）
• config cts sxp ap speaker（309ページ）
• config cts sxp（310ページ）
• config cts sxp connection（311ページ）
• config cts sxp default password（312ページ）
• config cts sxp retry period（313ページ）
• config cts sxp version（314ページ）
• config cts sxp（315ページ）
• config custom-web ext-webauth-mode（317ページ）
• config custom-web ext-webauth-url（318ページ）
• config custom-web ext-webserver（319ページ）
• config custom-web logout-popup（320ページ）
• config custom-web qrscan-bypass-opt （321ページ）
• config custom-web radiusauth （322ページ）
• config custom-web redirectUrl（323ページ）
• config custom-web sleep-client（324ページ）
• config custom-web webauth-type（325ページ）
• config custom-web weblogo（326ページ）
• config custom-web webmessage（327ページ）
• config custom-web webtitle（328ページ）
• config database size（329ページ）
• config dhcp（330ページ）
• config dhcp opt-82 format（333ページ）
• config dhcp opt-82 remote-id（334ページ）
• config dhcp proxy（336ページ）
• config dhcp timeout（337ページ）
• config dx（338ページ）
• config exclusionlist（339ページ）
• config fabric（340ページ）
• config fabric vnid create name（341ページ）
• config fabric control-plane enterprise-fabric （342ページ）
• config fabric control-plane guest-fabric （343ページ）

configコマンド：a～ i
7

configコマンド：a～ i



• config flexconnect [ipv6] acl（344ページ）
• config flexconnect [ipv6] acl rule（345ページ）
• config flexconnect [ipv6] acl url-domain（347ページ）
• config flexconnect arp-caching（348ページ）
• config flexconnect avc profile（349ページ）
• config flexconnect fallback-radio-shut（350ページ）
• config flexconnect group（351ページ）
• config flexconnect group vlan（357ページ）
• config flexconnect group group-name dhcp overridden-interface（358ページ）
• config flexconnect group web-auth（359ページ）
• config flexconnect group web-policy（360ページ）
• config flexconnect join min-latency（361ページ）
• config flexconnect office-extend（362ページ）
• config flow（364ページ）
• config guest-lan（366ページ）
• config guest-lan custom-web ext-webauth-url（367ページ）
• config guest-lan custom-web global disable（368ページ）
• config guest-lan custom-web login_page（369ページ）
• config guest-lan custom-web webauth-type（370ページ）
• config guest-lan ingress-interface（371ページ）
• config guest-lan interface（372ページ）
• config guest-lan mobility anchor（373ページ）
• config guest-lan nac（374ページ）
• config guest-lan security（375ページ）
• config interface 3g-vlan（376ページ）
• config interface acl（377ページ）
• config interface address（378ページ）
• config interface address redundancy-management（380ページ）
• config interface ap-manager（381ページ）
• config interface create（382ページ）
• config interface delete（383ページ）
• config interface dhcp management（384ページ）
• config interface dhcp（386ページ）
• config interface dhcp dynamic-interface（387ページ）
• config interface dhcp management option-6-opendns （388ページ）
• config interface address（389ページ）
• config interface guest-lan（391ページ）
• config interface hostname（392ページ）
• config interface nasid（393ページ）
• config interface nat-address（394ページ）
• config interface port（395ページ）

configコマンド：a～ i
8

configコマンド：a～ i



• config interface quarantine vlan（396ページ）
• config interface url-acl（397ページ）
• config interface vlan（398ページ）
• config interface group mdns-profile（399ページ）
• config interface mdns-profile（401ページ）
• config icons delete（403ページ）
• config icons file-info（404ページ）
• config ipv6 disable（405ページ）
• config ipv6 enable（406ページ）
• config ipv6 acl（407ページ）
• config ipv6 capwap（409ページ）
• config ipv6 interface（410ページ）
• config ipv6 interface multicast（412ページ）
• config ipv6 neighbor-binding（413ページ）
• config ipv6 na-mcast-fwd（415ページ）
• config ipv6 ns-mcast-fwd（416ページ）
• config ipv6 ra-guard（417ページ）
• config ipv6 route（418ページ）

configコマンド：a～ i
9

configコマンド：a～ i



config aaa auth
管理ユーザに対する AAA認証の検索順序を設定するには、config aaa auth コマンドを使用し
ます。

config aaa auth mgmt [aaa_server_type1 | aaa_server_type2]

構文の説明 最大 3つの AAA認証サーバタイプを指定し
て、コントローラの管理ユーザに対するAAA
認証の検索順序を設定します。サーバタイプ

の入力順序によりAAA認証の検索順序が指定
されます。

mgmt

（任意）AAA認証サーバのタイプ（local、
radius、または tacacs）。local設定ではロー
カルデータベース、radius設定では RADIUS
サーバ、tacacs設定では TACACS+サーバが
指定されます。

aaa_server_type

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン AAAサーバタイプは、片方が localならば 2つ入力できます。radiusと tacacsをいっしょに入
力することはできません。

次に、localの認証サーバタイプによってコントローラの管理ユーザに対する AAA認
証の検索順序を設定する例を示します。

(Cisco Controller) > config aaa auth radius local

関連コマンド show aaa auth
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config aaa auth mgmt
複数データベースが設定されている場合に認証の順序を設定するには、config aaa auth mgmt
コマンドを使用します。

config aaa auth mgmt [radius | tacacs]

構文の説明 （任意）RADIUSサーバに認証の順序を設定
します。

radius

（任意）TACACSサーバに認証の順序を設定
します。

tacacs

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバに認証の順序を設定する例を示します。
(Cisco Controller) > config aaa auth mgmt radius

次に、TACACSサーバに認証の順序を設定する例を示します。
(Cisco Controller) > config aaa auth mgmt tacacs

関連コマンド show aaa auth order
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config acl apply
アクセスコントロールリスト（ACL）をデータパスに適用するには、config acl applyコマン
ドを使用します。

config acl apply rule_name

構文の説明 最大 32文字の英数字による ACL名。rule_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、ACLをデータパスに適用する例を示します。

(Cisco Controller) > config acl apply acl01

関連コマンド show acl
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config acl counter
パケットが、コントローラ上に設定されたアクセスコントロールリスト（ACL）のいずれか
をヒットしたかどうかを確認するには、config acl counterコマンドを使用します。

config acl counter {start | stop}

構文の説明 コントローラで ACLカウンタを有効にしま
す。

start

コントローラで ACLカウンタを無効にしま
す。

stop

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ACLカウンタを使用できるコントローラは、4400シリーズ、Cisco WiSM、Catalyst 3750G
Integrated Wireless LAN Controller Switchだけです。

次に、コントローラで ACLカウンタを有効にする例を示します。

(Cisco Controller) > config acl counter start

関連コマンド clear acl counters

show acl detailed
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config acl create
新しいアクセスコントロールリスト（ACL）を作成するには、config acl create コマンドを使
用します。

config acl create rule_name

構文の説明 最大 32文字の英数字による ACL名。rule_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、新しい ACLを作成する例を示します。

(Cisco Controller) > config acl create acl01

関連コマンド show acl
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config acl cpu
CPUに到達するトラフィックを制限する新しいアクセスコントロールリスト（ACL）を作成
するには、config acl cpuコマンドを使用します。

config acl cpu rule_name {wired | wireless | both}

構文の説明 ACL名を指定します。rule_name

有線トラフィックで ACLを指定します。wired

無線トラフィックで ACLを指定します。wireless

有線と無線両方のトラフィックでACLを指定
します。

both

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドにより、CPUに到達するパケットのタイプを制御できます。

次に、CPUで acl101という ACLを作成し、有線トラフィックに適用する例を示しま
す。

(Cisco Controller) > config acl cpu acl01 wired

関連コマンド show acl cpu
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config acl delete
アクセスコントロールリスト（ACL）を削除するには、config acl deleteコマンドを使用しま
す。

config acl delete rule_name

構文の説明 最大 32文字の英数字による ACL名。rule_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、CPUで acl101という ACLを削除する例を示します。
(Cisco Controller) > config acl delete acl01

関連コマンド show acl
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config acl layer2
レイヤ 2アクセスコントロールリスト（ACL）を設定するには、config acl layer2 コマンドを
使用します。

config acl layer2 {apply acl_name | create acl_name | delete acl_name | rule{action acl_name
index {permit | deny} | add acl_name index | change index acl_name old_index new_index |
delete acl_name index | etherType acl_name index etherType etherTypeMask | swap index acl_name
index1 index2}}

構文の説明 レイヤ 2 ACLをデータパスに適用します。apply

レイヤ 2ACLの名前。名前には 32文字以内の
英数字を使用できます。

acl_name

レイヤ 2 ACLを作成します。create

レイヤ 2 ACLを削除します。delete

レイヤ 2 ACLルールを設定します。rule

レイヤ 2 ACLルールのアクションを設定しま
す。

action

レイヤ 2 ACLルールのインデックス。index

ルールのアクションを許可します。permit

ルールのアクションを拒否します。deny

レイヤ 2 ACLルールを作成します。add

レイヤ 2 ACLルールのインデックスを変更し
ます。

change index

レイヤ 2 ACLルールの古いインデックス。old_index

レイヤ 2 ACLルールの新しいインデックス。new_index

レイヤ 2 ACLルールを削除します。delete

レイヤ 2 ACLルールの EtherTypeを設定しま
す。

etherType

レイヤ 2 ACLルールの EtherType。EtherType
は、イーサネットフレームのペイロードにカ

プセル化されるプロトコルを示すために使用

されます。範囲は 16進値の 0x0～ 0xffffで
す。

etherType
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EtherTypeのネットマスク。範囲は 16進値の
0x0～ 0xffffです。

etherTypeMask

2つのルールのインデックス値を交換します。swap index

2つのレイヤ2ACLルールのインデックス値。index1 index2

コマンドデフォルト Cisco WLCはレイヤ 2 ACLを持っていません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン レイヤ 2 ACLに対して最大 16のルールを作成できます。

Cisco WLCには、最大で 64のレイヤ 2 ACLを作成できます。

アクセスポイントは最大 16のWLANをサポートするので、アクセスポイントごとに最大 16
のレイヤ 2 ACLがサポートされます。

アクセスポイントはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2
ACL名が FlexConnect ACL名と競合していないことを確認します。

次に、レイヤ 2 ACLを適用する例を示します。
(Cisco Controller) >config acl layer2 apply acl_l2_1
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config acl rule
ACLルールを設定するには、config acl ruleコマンドを使用します。

config acl rule {action rule_name rule_index {permit | deny} | add rule_name rule_index |
change index rule_name old_index new_index | delete rule_name rule_index | destination address
rule_name rule_index ip_address netmask | destination port range rule_name rule_index start_port
end_port | direction rule_name rule_index {in | out | any} | dscp rule_name rule_index
dscp | protocol rule_name rule_index protocol | source address rule_name rule_index ip_address
netmask | source port range rule_name rule_index start_port end_port | swap index rule_name
index_1 index_2}

構文の説明 アクセスを許可するか拒否するかを設定しま

す。

action

最大 32文字の英数字による ACL名。rule_name

1～ 32のルールのインデックス。rule_index

ルールのアクションを許可します。permit

ルールのアクションを拒否します。deny

新規ルールを追加します。add

ルールのインデックスを変更します。change

ルールのインデックスを指定します。index

ルールを削除します。delete

ルールの宛先 IPアドレスとネットマスクを設
定します。

destination address

ルールの宛先ポート範囲を設定します。destination port range

ルールの IPアドレス。ip_address

ルールのネットマスク。netmask

開始ポート番号（0～ 65535）。start_port

終了ポート番号（0～ 65535）。end_port

ルールの方向（in、out、またはany）を設定し
ます。

direction

ルールの方向を inに設定します。in

ルールの方向を outに設定します。out
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ルールの方向を anyに設定します。any

ルールの DSCPを設定します。dscp

0～ 63の数値または any。dscp

ルールの DSCPを設定します。protocol

0～ 255の数値または any。protocol

ルールの送信元 IPアドレスとネットマスクを
設定します。

source address

ルールの送信元ポート範囲を設定します。source port range

ルールの2つのインデックスを入れ替えます。swap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Web Policyで無線 LAN事前認証
ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、アクセスを許可するよう ACLを設定する例を示します。
(Cisco Controller) > config acl rule action lab1 4 permit

関連コマンド show acl
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config acl url-acl
URLアクセスコントロールリストを設定するには、config acl url-acl コマンドを使用します。

config acl url-acl[apply|create |delete|disable|enable|rule]
config acl url-aclapply acl-name
config acl url-acl create acl-name
config acl url-acl delete acl-name
config acl url-acldisable
config acl url-aclenable
config acl url-aclrule [action|add|delete|url]
config acl url-aclrule action acl-name index {permit | deny}
config acl url-aclrule add acl-name index
config acl url-aclrule delete acl-name index
config acl url-aclrule url acl-name index url-name

構文の説明 ACL名（最大 32文字の英数字）を入力しま
す。

apply acl-name

新しい URL ACLを作成します。create

URL ACLを削除します。delete

URL ACL機能を無効にします。disable

URL ACL機能を有効にします。enable

URLACLのルールによる処理（アクセスの許
可または拒否）を設定します。URLACL名に
は最大32文字の英数字を使用でき、URLACL
ルールインデックスには 1〜 100を指定でき
ます。

rule (action) (acl-name) (index)

URLルールを許可または拒否します。{permit|deny}

新しいルールおよびルールインデックスを追

加します。

add acl-name index

ルールおよびルールインデックスを削除しま

す。

delete acl-name index

ルールのURLアドレスを設定します。URLア
ドレスを入力し、インデックス（1～100）を
設定します。

url acl-name index url-name

コマンドデフォルト なし
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コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、新しい URL ACLを作成する例を示します。
(Cisco Controller) >config acl url-acl create test
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config acl url-acl external-server-ip
要求された URLがブロックされたときに表示するページにユーザをリダイレクトします。外
部サーバの IPアドレスを設定するには、config acl url-acl external-server-ipコマンドを使用し
ます。

config acl url-acl external-server-ip ip-address

構文の説明 ACL名を指定します。external-server-ip

外部サーバの IPアドレスを入力します。ip-address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、URLがブロックされたときにリダイレクトしてページを表示するために、外部
サーバの IPアドレスを設定する例を示します。
(Cisco Controller) > config acl url-acl external-server-ip 192.0.2.1
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config acl url-acl list-type
特定のACLのルールに関してトラフィックを許可または拒否するには、configaclurl-acl list-type
コマンドを使用します。

config acl url-acl list-type acl_name{blacklist|||whitelist}

構文の説明 URL ACLのリストタイプを設定します。list-type

すべてのルールのアクションが「拒否」にな

ります。

blacklist

すべてのルールのアクションが「許可」にな

ります。

whitelist

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、ACLに関してトラフィックを許可する例を示します。

(Cisco Controller) > config acl url-acl list-type testacl whitelist
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config acl url-domain
アクセスコントロールリストのURLドメインを追加または削除するには、configaclurl-domain
コマンドを使用します。

config acl url-domain{add|delete} domain_name acl_name

構文の説明 アクセスコントロールリストの URLドメイ
ン名。

domain_name

アクセスコントロールリストの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

次に、アクセスコントロールリストの新しいURLドメインを追加する例を示します。

(Cisco Controller) > config acl url-domain add cisco.com android

次に、アクセスコントロールリストから既存の URLドメインを削除する例を示しま
す。

(Cisco Controller) > config acl url-domain delete play.google.com android
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config advanced 802.11 7920VSIEConfig
Cisco Unified Wireless IP Phone 7920 VISEパラメータを設定するには、config advanced 802.11
7920VSIEConfigコマンドを使用します。

config advanced 802.11{a | b} 7920VSIEConfig {call-admission-limit limit | G711-CU-Quantum
quantum}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

7920sのコールアドミッション制限を設定し
ます。

call-admission-limit

単一のG.711-20msコールで使用されるチャネ
ル使用率の単位の現在の数を示すインフラス

トラクチャによって提供される値を設定しま

す。

G711-CU-Quantum

コールアドミッション制限（0～ 255）。デ
フォルト値は 105です。

limit

G711量子値。デフォルト値は 15です。quantum

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、7920 VISEパラメータのコールアドミッション制限を設定する例を示します。

(Cisco Controller) >config advanced 802.11 7920VSIEConfig call-admission-limit 4
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config advanced 802.11 channel add
802.11ネットワーク自動 RFチャネルのリストにチャネルを追加するには、config advanced
802.11 channel add コマンドを使用します。

config advanced 802.11{a | b} channel add channel_number

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11ネットワーク自動RFチャネルのリスト
にチャネルを追加します。

add

802.11ネットワーク自動RFチャネルのリスト
に追加するチャネル番号。

channel_number

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11aネットワーク自動 RFチャネルのリストにチャネルを追加する例を示し
ます。

(Cisco Controller) >config advanced 802.11 channel add 132
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config advanced 802.11 channel cleanair-event
すべての 802.11 Cisco Lightweightアクセスポイントの CleanAirイベント駆動型無線リソース
管理（RRM）パラメータを設定するには、config advanced 802.11 channel cleanair-event コマ
ンドを使用します。

config advanced 802.11{a | b} channel cleanair-event {enable | disable | sensitivity [low |
medium | high] | custom threshold threshold_value}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

CleanAirイベント駆動型RRMパラメータを有
効にします。

enable

CleanAirイベント駆動型RRMパラメータを無
効にします。

disable

CleanAirイベント駆動型RRMの感度を設定し
ます。

sensitivity

（任意）低感度を指定します。low

（任意）中感度を指定します。medium

（任意）高感度を指定します。high

カスタム感度を指定します。custom

EDRRM AQしきい値を指定します。threshold

カスタムしきい値の数。threshold_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、CleanAirイベント駆動 RRMパラメータを有効にする例を示します。
(Cisco Controller) > config advanced 802.11 channel cleanair-event enable

次に、CleanAirイベント駆動型 RRMに高感度を設定する例を示します。
(Cisco Controller) > config advanced 802.11 channel cleanair-event sensitivity high
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config advanced 802.11 channel dca anchor-time
チャネルの動的割り当て（DCA）アルゴリズムの開始時刻を指定するには、 config advanced
802.11 channel dca anchor-timeコマンドを使用します。

config advanced 802.11{a | b} channel dca anchor-time value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

0～ 23の時刻。この値は、午前 12時から午後
11時までの時間を表します。

value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DCAアルゴリズムが開始したときに遅延時間を設定する例を示します。

(Cisco Controller) > config advanced 802.11 channel dca anchor-time 17

関連コマンド config advanced 802.11 channel dca interval

config advanced 802.11 channel dca sensitivity

config advanced 802.11 channel

configコマンド：a～ i
29

configコマンド：a～ i
config advanced 802.11 channel dca anchor-time



config advanced 802.11 channel dca chan-width-11n
5 GHz帯域のすべての 802.11n無線に、チャネルの動的割り当て（DCA）チャネル幅を設定す
るには、config advanced 802.11 channel dca chan-width-11nコマンドを使用します。

config advanced 802.11{a | b} channel dca chan-width-11n {20 | 40 | 80}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11n無線のチャネル幅を 20 MHzに設定し
ます。

20

802.11n無線のチャネル幅を 40 MHzに設定し
ます。

40

802.11ac無線のチャネル幅を 80MHzに設定し
ます。

80

コマンドデフォルト デフォルトのチャネル幅は 20です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 40を選択する場合は、 config advanced 802.11 channel {add | delete} channel_numberコマンドで
少なくとも 2つの隣接チャネルを設定する必要があります（プライマリチャネルの 36と拡張
チャネルの 40など）。1つのチャネルしか設定しないと、そのチャネルは 40MHzチャネル幅
として使用されません。

グローバルに設定されているDCAチャネル幅設定を上書きするには、config 802.11 chan_width
コマンドを使用して、特定のアクセスポイントの無線を 20または 40 MHzモードに静的に設
定します。後でこのアクセスポイントの無線に対する静的な設定をグローバルに変更すると、

それまでアクセスポイントで使用されていたチャネル幅設定はグローバルな DCA設定で上書
きされます。

次に、802.11aネットワーク自動チャネルのリストにチャネルを追加する例を示しま
す。

(Cisco Controller) >config advanced 802.11a channel dca chan-width-11n 40

次に、802.11ac無線のチャネル幅を 80 MHzに設定する例を示します。

(Cisco Controller) >config advanced 802.11a channel dca chan-width-11n 80
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config advanced 802.11 channel dca interval
チャネルの動的割り当て（DCA）が実行される頻度を指定するには、 config advanced 802.11
channel dca interval コマンドを使用します。

config advanced 802.11{a | b} channel dca interval value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

有効な値は0、1、2、3、4、6、8、12、または
24時間です。0の場合は10分になります（600
秒）。

value

コマンドデフォルト DCAチャネルのデフォルトの間隔は 10（10分）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラがOfficeExtendアクセスポイントしかサポートしていない場合は、最適なパフォー
マンスを得るために、DCA間隔を 6時間に設定することをお勧めします。OfficeExtendアクセ
スポイントとローカルアクセスポイントを組み合わせて展開している場合は、10分から 24
時間までの範囲を使用できます。

次に、DCAアルゴリズムが実行される頻度の例を示します。

(Cisco Controller) > config advanced 802.11 channel dca interval 8

関連コマンド config advanced 802.11 dca anchor-time

config advanced 802.11 dca sensitivity

show advanced 802.11 channel
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config advanced 802.11 channel dca min-metric
DCAの 5GHz最小RSSIエネルギーメトリックを設定するには、config advanced 802.11 channel
dca min-metric コマンドを使用します。

config advanced 802.11{a | b} channel dca RSSI_value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

DCAがチャネルの変更をトリガーするために
必要な最小の受信信号強度インジケータ

（RSSI）。範囲は、-100～ -60 dBmです。

RSSI_value

コマンドデフォルト DCAのデフォルトの最小 RSSIエネルギーメトリックは、–95 dBmです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DCAの 5 GHz最小 RSSIエネルギーメトリックを設定する例を示します。
(Cisco Controller) > config advanced 802.11a channel dca min-metric –80

上記の例では、DCAがチャネルの変更をトリガーするために、RSSIで少なくとも -80
dBmの干渉エネルギーを RRMが検出する必要があります。

関連コマンド config advanced 802.11 dca interval

config advanced 802.11 dca anchor-time

show advanced 802.11 channel
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config advanced 802.11 channel dca sensitivity
チャネル変更の判定時の環境の変化（信号、負荷、ノイズ、干渉など）に対するチャネルの動

的割り当て（DCA）アルゴリズムの感度を指定するには、 config advanced 802.11 channel dca
sensitivity コマンドを使用します。

config advanced 802.11{a | b} channel dcasensitivity {low | medium | high}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

環境の変化に対するDCAアルゴリズムの感度
は特に高くないことを指定します。詳細につ

いては、「使用上のガイドライン」を参照し

てください。

low

環境の変化に対するDCAアルゴリズムの感度
は中程度であることを指定します。詳細につ

いては、「使用上のガイドライン」を参照し

てください。

medium

環境の変化に対するDCAアルゴリズムの感度
が高いことを指定します。詳細については、

「使用上のガイドライン」を参照してくださ

い。

high

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン DCAの感度のしきい値は、次の表で示すように、無線帯域によって異なります。

トラブルシューティングに役立つように、このコマンドの出力には失敗したコールすべてのエ

ラーコードが示されます。次の表では、失敗したコールの考えられるエラーコードについて

説明します。

表 1 : DCAの感度のしきい値

5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値感度

5 dB5 dBHigh

20 dB15 dBMedium
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5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値感度

35 dB30 dBLow

次に、DCAアルゴリズムの感度の値を lowに設定する例を示します。

(Cisco Controller) > config advanced 802.11 channel dca sensitivity low

関連コマンド config advanced 802.11 dca interval

config advanced 802.11 dca anchor-time

show advanced 802.11 channel

configコマンド：a～ i
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config advanced 802.11 channel foreign
802.11a対応のすべてのCiscoLightweightアクセスポイントについて、無線リソース管理（RRM）
によるチャネル選択時に外部 802.11a干渉回避を考慮するか、無視するかを指定するには、
config advanced 802.11 channel foreignコマンドを使用します。

config advanced 802.11{a | b} channel foreign {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル割り当てで、外部アクセスポイント

802.11a干渉回避を有効にします。
enable

チャネル割り当てで、外部アクセスポイント

802.11a干渉回避を無効にします。
disable

コマンドデフォルト チャネル割り当てでの外部アクセスポイント 802.11a干渉回避は、デフォルトでは有効になっ
ています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a対応のすべての Cisco Lightweightアクセスポイントについて、RRMに
よるチャネル選択時に外部 802.11a干渉が考慮されるようにする例を示します。

(Cisco Controller) > config advanced 802.11a channel foreign enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel foreign

configコマンド：a～ i
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config advanced 802.11 channel load
802.11a対応のすべてのCiscoLightweightアクセスポイントについて、無線リソース管理（RRM）
によるチャネル選択更新時にトラフィックの負荷を考慮するか、無視するかを指定するには、

config advanced 802.11 channel loadコマンドを使用します。

config advanced 802.11{a | b} channel load {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル割り当てで、CiscoLightweightアクセ
スポイント802.11a負荷回避を有効にします。

enable

チャネル割り当てで、CiscoLightweightアクセ
スポイント802.11a負荷回避を無効にします。

disable

コマンドデフォルト チャネル割り当てでの Cisco Lightweightアクセスポイント 802.11a負荷回避は、デフォルトで
は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a対応のすべての Cisco Lightweightアクセスポイントについて、RRMに
よるチャネル選択時にトラフィックの負荷が考慮されるようにする例を示します。

(Cisco Controller) > config advanced 802.11 channel load enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel load

configコマンド：a～ i
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config advanced 802.11 channel noise
802.11a対応のすべてのCiscoLightweightアクセスポイントについて、無線リソース管理（RRM）
によるチャネル選択更新時に802.11a以外のノイズを考慮するか、無視するかを指定するには、
config advanced 802.11 channel noiseコマンドを使用します。

config advanced 802.11{a | b} channel noise {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル割り当てで802.11a以外のノイズ回避
を有効にするか、無視します。

enable

チャネル割り当てで802.11a以外のノイズ回避
を無効にします。

disable

コマンドデフォルト チャネル割り当てで 802.11a以外のノイズ回避は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a対応のすべての Cisco Lightweightアクセスポイントについて、RRMに
よるチャネル選択時に 802.11a以外のノイズが考慮されるようにする例を示します。

(Cisco Controller) > config advanced 802.11 channel noise enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel noise

configコマンド：a～ i
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config advanced 802.11 channel outdoor-ap-dca
非動的周波数選択（DFS）チャネルのチェックのコントローラによる回避を有効または無効に
するには、config advanced 802.11 channel outdoor-ap-dca コマンドを使用します。

config advanced 802.11{a | b} channel outdoor-ap-dca {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを有効にします。

enable

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを無効にします。

disable

コマンドデフォルト 屋外アクセスポイントの 802.11ネットワークDCAのリストのオプションは、デフォルトでは
無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config advanced 802.11{a | b} channel outdoor-ap-dca {enable | disable}コマンドは、1522や 1524
などの屋外アクセスポイントを持つ展開にのみ適用されます。

次に、屋外アクセスポイントで 802.11a DCAのリストオプションを有効にする例を示
します。

(Cisco Controller) > config advanced 802.11a channel outdoor-ap-dca enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel noise

configコマンド：a～ i
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config advanced 802.11 channel pda-prop
永続デバイスの伝播を有効または無効にするには、config advanced 802.11 channel pda-prop コ
マンドを使用します。

config advanced 802.11{a | b} channel pda-prop {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを有効にします。

enable

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを無効にします。

disable

コマンドデフォルト 屋外アクセスポイントの 802.11ネットワークDCAのリストのオプションは、デフォルトでは
無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、永続デバイスの伝播を有効または無効にする例を示します。

(Cisco Controller) > config advanced 802.11 channel pda-prop enable

configコマンド：a～ i
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config advanced 802.11 channel update
802.11a対応のすべてのCiscoLightweightアクセスポイントを対象に、無線リソース管理（RRM）
によるチャネル選択更新が開始されるようにするには、config advanced 802.11 channel update
コマンドを使用します。

config advanced 802.11{a | b} channel update

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての 802.11aネットワークアクセスポイントのチャネル選択の更新を開始
する例を示します。

(Cisco Controller) > config advanced 802.11a channel update

configコマンド：a～ i
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config advanced 802.11 coverage
カバレッジホール検出を有効または無効にするには、config advanced 802.11 coverageコマン
ドを使用します。

config advanced 802.11{a | b} coverage {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

カバレッジホールの検出を有効にします。enable

カバレッジホールの検出を無効にします。disable

コマンドデフォルト カバレッジホール検出は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン カバレッジホール検出を有効にすると、カバレッジが不完全な領域に位置する可能性のあるク

ライアントを持つアクセスポイントがあるかどうかを、アクセスポイントから受信したデー

タに基づいて Cisco WLCが自動的に判断します。

5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。Cisco WLCは、カバレッジホールを
修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げて

カバレッジホールを解消します。

次に、802.11aネットワーク上でカバレッジホールの検出を有効にする例を示します。

(Cisco Controller) > config advanced 802.11a coverage enable

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count

configコマンド：a～ i
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config advanced 802.11 coverage rssi-threshold

configコマンド：a～ i
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config advanced 802.11 coverage exception global
アクセスポイント上で、信号レベルが低くなっているにもかかわらず、別のアクセスポイン

トにローミングできないクライアントの割合を指定するには、 config advanced 802.11 coverage
exception globalコマンドを使用します。

config advanced 802.11{a | b} coverage exception global percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

クライアントの割合。有効な値は 0～ 100 %
です。

percent

コマンドデフォルト アクセスポイントでのクライアントの割合は、デフォルトでは 25 %です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、信号レベルが低くなっているすべての 802.11aアクセスポイントにクライアン
トの割合を指定する例を示します。

(Cisco Controller) > config advanced 802.11 coverage exception global 50

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage rssi-threshold

config advanced 802.11 coverage

configコマンド：a～ i
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config advanced 802.11 coverage fail-rate
アップリンクのデータパケットまたは音声パケットの失敗率のしきい値を指定するには、config
advanced 802.11 coverage fail-rate コマンドを使用します。

config advanced 802.11{a | b} coverage {data | voice} fail-rate percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

データパケットのしきい値を指定します。data

音声パケットのしきい値を指定します。voice

失敗率のパーセント。有効な値は 1～ 100 %
です。

percent

コマンドデフォルト アップリンクカバレッジ失敗率値のデフォルトの失敗率しきい値は、20 %です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、データパケットの最小アップリンク失敗率のしきい値を設定する例を示しま

す。

(Cisco Controller) > config advanced 802.11 coverage fail-rate 80

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage rssi-threshold

configコマンド：a～ i
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config advanced 802.11 coverage

configコマンド：a～ i
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config advanced 802.11 coverage level global
アクセスポイント上でデータまたは音声受信信号強度インジケータ（RSSI）しきい値以下の
RSSI値を持つクライアントの最小数を指定するには、config advanced 802.11 coverage level
globalコマンドを使用します。

config advanced 802.11{a | b} coverage level global clients

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

クライアントの最小数。有効な値は 1～ 75で
す。

clients

コマンドデフォルト アクセスポイント上のクライアントのデフォルトの最小数は 3です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、RSSIしきい値以下の RSSI値をすべての 802.11aアクセスポイントでクライア
ントの最小数を指定する例を示します。

(Cisco Controller) > config advanced 802.11 coverage level global 60

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage rssi-threshold

config advanced 802.11 coverage

configコマンド：a～ i
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config advanced 802.11 coverage packet-count
アップリンクのデータパケットまたは音声パケットの最小失敗数のしきい値を指定するには、

config advanced 802.11 coverage packet-countコマンドを使用します。

config advanced 802.11{a | b} coverage {data | voice} packet-count packets

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

データパケットのしきい値を指定します。data

音声パケットのしきい値を指定します。voice

パケットの最小数。有効な値は1～255パケッ
トです。

packets

コマンドデフォルト アップリンクデータまたは音声パケットのデフォルトの失敗カウントしきい値は 10です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、アップリンクデータパケットに対して失敗数のしきい値を設定する例を示しま

す。

(Cisco Controller) > config advanced 802.11 coverage packet-count 100

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage rssi-threshold

configコマンド：a～ i
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config advanced 802.11 coverage

configコマンド：a～ i
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config advanced 802.11 coverage rssi-threshold
アクセスポイントで受信されるパケットの最小の受信信号強度インジケータ（RSSI）値を指
定するには、config advanced 802.11 coverage rssi-threshold コマンドを使用します。

config advanced 802.11{a | b} coverage {data | voice} rssi-threshold rssi

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

データパケットのしきい値を指定します。data

音声パケットのしきい値を指定します。voice

有効な値は –60～ –90 dBmです。rssi

コマンドデフォルト •データパケットのデフォルトの RSSI値は -80 dBmです。

•音声パケットのデフォルトの RSSI値は -75 dBmです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 入力したrssi値は、ネットワーク内のカバレッジホール（カバレッジが不完全な領域）を特定
するために使用されます。入力した値よりも小さい RSSI値を持つパケットが、アクセスポイ
ントのデータキューまたは音声キューで受信されると、カバレッジホールの可能性が検出さ

れます。

アクセスポイントでは、5秒ごとに RSSIが測定され、90秒間隔でそれらがコントローラに報
告されます。

5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、802.11aアクセスポイントが受信したデータパケットに対して最小の受信信号
強度インジケータを設定する例を示します。

configコマンド：a～ i
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(Cisco Controller) > config advanced 802.11a coverage rssi-threshold -60

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage

configコマンド：a～ i
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config advanced 802.11 edca-parameters
802.11aネットワーク上で、特定の拡張型分散チャネルアクセス（EDCA）プロファイルを有
効にするには、config advanced 802.11 edca-parametersコマンドを使用します。

config advanced 802.11{a | b} edca-parameters {wmm-default | svp-voice | optimized-voice
| optimized-video-voice | custom-voice | fastlane | custom-set { QoS Profile Name }
{ aifs AP-value (0-16 ) Client value (0-16) | ecwmax AP-Value (0-10) Client value (0-10) | ecwmin
AP-Value (0-10) Client value (0-10) | txop AP-Value (0-255) Client value (0-255) } }

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

Wi-FiMultimedia（WMM）デフォルトパラメー
タを有効にします。音声サービスまたはビデ

オサービスがネットワーク上に展開されてい

ない場合に、このオプションを選択します。

wmm-default

Spectralink音声優先パラメータを有効にしま
す。通話の質を向上するため、ネットワーク

にSpectralink電話技術を実装している場合に、
このオプションを選択します。

svp-voice

EDCA音声最適化パラメータを有効にします。
Spectralink以外の音声サービスをネットワー
ク上で展開している場合に、このオプション

を選択します。

optimized-voice

音声およびビデオ用に最適化された EDCAプ
ロファイルパラメータを有効にします。ネッ

トワーク上で音声サービスとビデオサービス

を両方とも展開する場合に、このオプション

を選択します。

ビデオサービスを展開する場合は、

アドミッション制御を無効にする必

要があります。

（注）

optimized-video-voice

802.11aのカスタム音声EDCAパラメータをイ
ネーブルにします。このオプションの EDCA
パラメータは、このプロファイルが適用され

た場合、6.0WMMEDCAパラメータとも一致
します。

custom-voice

configコマンド：a～ i
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互換性のあるデバイスでファストレーンを有

効にします。

fastlane

EDCAパラメータのカスタマイズを有効にし
ます。

• aifs—Configures the Arbitration
Inter-Frame Space.

AP Value (0-16) Client value (0-16)

• ecwmax—Configures the maximum
Contention Window.

AP Value(0-10) Client Value (0-10)

• ecwmin—Configures the minimum
Contention Window.

AP Value(0-10) Client Value(0-10)

• txop—Configures the Arbitration
Transmission Opportunity Limit.

AP Value(0-255) Client Value(0-255)

QoSプロファイル名：QoSプロファイル名を
入力します。

• bronze

• silver

• Gold

• platinum

custom-set

コマンドデフォルト デフォルトの EDCAパラメータは wmm-defaultです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このリリースで、edca-parametersコマンドに custom-setキーワードが追加されまし
た。

8.2.110.0

このコマンドが変更され、fastlaneキーワードが追加されました。8.3

例

次に、Spectralink音声優先パラメータを有効にする例を示します。

configコマンド：a～ i
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(Cisco Controller) > config advanced 802.11 edca-parameters svp-voice

関連コマンド 802.11aネットワーク上で、特定の拡張型分散
チャネルアクセス（EDCA）プロファイルを
有効にします。

config advanced 802.11b edca-parameters

802.11aネットワークの基本的な設定を表示し
ます。

show 802.11a

configコマンド：a～ i
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config advanced 802.11 factory
802.11aの詳細設定を工場出荷時のデフォルトにリセットするには、config advanced 802.11
factoryコマンドを使用します。

config advanced 802.11{a | b} factory

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての 802.11aの詳細設定を工場出荷時のデフォルトに戻す例を示します。

(Cisco Controller) > config advanced 802.11a factory

関連コマンド show advanced 802.11a channel

configコマンド：a～ i
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config advanced 802.11 group-member
802.11静的 RFグループのメンバを設定するには、config advanced 802.11 group-memberコマ
ンドを使用します。

config advanced 802.11{a | b} group-member {add | remove} controller controller-ip-address

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

静的 RFグループにコントローラを追加しま
す。

add

静的RFグループからコントローラを除外しま
す。

remove

追加するコントローラの名前。controller

追加するコントローラの IPアドレス。controller-ip-address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a自動 RFグループにコントローラを追加する例を示します。
(Cisco Controller) > config advanced 802.11a group-member add cisco-controller
209.165.200.225

関連コマンド show advanced 802.11a group

config advanced 802.11 group-mode

configコマンド：a～ i
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config advanced 802.11 group-mode
802.11aの自動RFグループ選択モードをオンまたはオフに設定するには、configadvanced802.11
group-modeコマンドを使用します。

config advanced 802.11{a | b} group-mode {auto | leader | off | restart}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11a RFグループ選択を自動更新モードに
設定します。

auto

802.11a RFグループ選択をスタティックモー
ドに設定し、グループリーダーとしてこのコ

ントローラを設定します。

leader

802.11aRFグループ選択をオフに設定します。off

802.11a RFグループ選択を再起動します。restart

コマンドデフォルト 802.11aの自動 RFグループ選択モードは、デフォルトでは autoになっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aの自動 RFグループ選択モードをオンに設定する例を示します。

(Cisco Controller) > config advanced 802.11a group-mode auto

次に、802.11aの自動 RFグループ選択モードをオフに設定する例を示します。

(Cisco Controller) > config advanced 802.11a group-mode off

関連コマンド show advanced 802.11a group

config advanced 802.11 group-member

configコマンド：a～ i
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config advanced 802.11 logging channel
チャネル変更ロギングモードをオンまたはオフに設定するには、config advanced802.11 logging
channelコマンドを使用します。

config advanced 802.11{a | b} logging channel {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル変更をロギングします。logging channel

802.11チャネルのロギングを有効にします。on

802.11チャネルのロギングを無効にします。off

コマンドデフォルト デフォルトのチャネル変更ロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aロギングチャネル選択モードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11a logging channel on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging channel

configコマンド：a～ i
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config advanced 802.11 logging coverage
カバレッジプロファイルロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging coverageコマンドを使用します。

config advanced 802.11{a | b} logging coverage {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11のカバレッジプロファイル違反ロギン
グを有効にします。

on

802.11のカバレッジプロファイル違反ロギン
グを無効にします。

off

コマンドデフォルト デフォルトのカバレッジプロファイルロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aカバレッジプロファイル違反ロギング選択モードをオンにする例を示
します。

(Cisco Controller) > config advanced 802.11a logging coverage on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging coverage

configコマンド：a～ i
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config advanced 802.11 logging foreign
外部干渉プロファイルロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging foreignコマンドを使用します。

config advanced 802.11{a | b} logging foreign {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11外部干渉プロファイル違反ロギングを
有効にします。

on

802.11外部干渉プロファイル違反ロギングを
無効にします。

off

コマンドデフォルト デフォルトの外部干渉プロファイルロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a外部干渉プロファイル違反ロギング選択モードをオンにする例を示しま
す。

(Cisco Controller) > config advanced 802.11a logging foreign on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging foreign

configコマンド：a～ i
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config advanced 802.11 logging load
802.11a負荷プロファイルロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging loadコマンドを使用します。

config advanced 802.11{a | b} logging load {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11負荷プロファイル違反ロギングを有効
にします。

on

802.11負荷プロファイル違反ロギングを無効
にします。

off

コマンドデフォルト デフォルトの 802.11 a負荷プロファイルロギングモードはオフ (無効)です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a負荷プロファイルロギングモードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11 logging load on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging load

configコマンド：a～ i
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config advanced 802.11 logging noise
802.11aノイズプロファイルロギングモードをオンまたはオフに設定するには、configadvanced
802.11 logging noiseコマンドを使用します。

config advanced 802.11{a | b} logging noise {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11ノイズプロファイル違反ロギングを有
効にします。

on

802.11ノイズプロファイル違反ロギングを無
効にします。

off

コマンドデフォルト デフォルトの 802.11 aノイズプロファイルロギングモードはオフ (無効)です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aノイズプロファイルロギングモードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11a logging noise on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging noise

configコマンド：a～ i
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config advanced 802.11 logging performance
802.11aパフォーマンスプロファイルロギングモードをオンまたはオフに設定するには、config
advanced 802.11 logging performanceコマンドを使用します。

config advanced 802.11{a | b} logging performance {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11パフォーマンスプロファイル違反ロギ
ングを有効にします。

on

802.11パフォーマンスプロファイル違反ロギ
ングを無効にします。

off

コマンドデフォルト デフォルトの 802.11 aパフォーマンスプロファイルロギングモードはオフ (無効)です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aパフォーマンスプロファイルロギングモードをオンにする例を示しま
す。

(Cisco Controller) > config advanced 802.11a logging performance on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging performance

configコマンド：a～ i
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config advanced 802.11 logging txpower
802.11a伝送パワー変更ロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging txpowerコマンドを使用します。

config advanced 802.11{a | b} logging txpower {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11伝送パワー変更のロギングを有効にし
ます。

on

802.11伝送パワー変更のロギングを無効にし
ます。

off

コマンドデフォルト デフォルトの 802.11 a伝送パワー変更ロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a伝送パワー変更モードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11 logging txpower off

関連コマンド show advanced 802.11 logging

config advanced 802.11b logging power

configコマンド：a～ i
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config advanced 802.11 monitor channel-list
802.11aノイズ、干渉、および不正な監視チャネルリストを設定するには、config advanced
802.11 monitor channel-listコマンドを使用します。

config advanced 802.11{a | b} monitor channel-list {all | country | dca}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべてのチャネルを監視します。all

設定されている国コードで使用するチャネル

を監視します。

country

自動チャネル割り当てで使用するチャネルを

監視します。

dca

コマンドデフォルト 802.11aノイズ、干渉、および不正な監視チャネルリストは、デフォルトでは countryに設定さ
れています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、設定されている国で使用するチャネルを監視する例を示します。

(Cisco Controller) > config advanced 802.11 monitor channel-list country

関連コマンド show advanced 802.11a monitor coverage

configコマンド：a～ i
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config advanced 802.11 monitor load
負荷測定間隔を 60～ 3,600秒に設定するには、config advanced 802.11 monitor loadコマンドを
使用します。

config advanced 802.11{a | b} monitor load seconds

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

60～ 3,600秒の負荷測定間隔。seconds

コマンドデフォルト デフォルトの負荷測定間隔は 60秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、負荷測定間隔を 60秒に設定する例を示します。

(Cisco Controller) > config advanced 802.11 monitor load 60

関連コマンド show advanced 802.11a monitor

config advanced 802.11b monitor load

configコマンド：a～ i
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config advanced 802.11 monitor measurement
信号測定間隔を 60～ 3,600秒に設定するには、config advanced 802.11 monitor measurementコ
マンドを使用します。

config advanced 802.11{a | b} monitor measurement seconds

構文の説明 入力する必要がある信号測定間隔。有効な範

囲は、60～ 3600秒です。
seconds

コマンドデフォルト デフォルトの信号測定間隔は 180秒です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.2

次に、信号測定間隔を 300秒に設定する例を示します。

(Cisco Controller) > config advanced 802.11 monitor measurement 300

configコマンド：a～ i
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config advanced 802.11 monitor mode
802.11aアクセスポイントの監視を有効または無効にするには、config advanced 802.11monitor
modeコマンドを使用します。

config advanced 802.11{a | b} monitor mode {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11アクセスポイントの監視を有効にしま
す。

enable

802.11アクセスポイントの監視を無効にしま
す。

disable

コマンドデフォルト 802.11 aアクセスポイントの監視は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aアクセスポイントの監視を有効にする例を示します。

(Cisco Controller) > config advanced 802.11a monitor mode enable

関連コマンド show advanced 802.11a monitor

config advanced 802.11b monitor mode

configコマンド：a～ i
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config advanced 802.11 monitor ndp-type
802.11アクセスポイントの無線リソース管理（RRM）ネイバーディスカバリプロトコル
（NDP）タイプを設定するには、config advanced 802.11 monitor ndp-typeコマンドを使用しま
す。

config advanced 802.11{a | b} monitor ndp-type {protected | transparent}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

Tx RRMによって保護された NDPを指定しま
す。

protected

Tx RRMの透過的な NDPを指定します。transparent

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 802.11アクセスポイントの RRMNDPタイプを設定する前に、config 802.11 disable networkコ
マンドを入力して、ネットワークを無効にしたことを確認します。

次に、802.11aアクセスポイント RRM NDPタイプを protectedとして有効にする例を
示します。

(Cisco Controller) > config advanced 802.11 monitor ndp-type protected

関連コマンド config advanced 802.11 monitor

config advanced 802.11 monitor mode

config advanced 802.11 disable

configコマンド：a～ i
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config advanced 802.11 monitor timeout-factor
802.11ネイバータイムアウト要因を設定するには、config advanced802.11monitor timeout-factor
コマンドを使用します。

config advanced 802.11{a | b} monitor timeout-factor factor-value-in-minutes

構文の説明 入力する必要のあるネイバータイムアウト要

因の値。有効な範囲は 5～ 60分です。タイム
アウト要因を60分に設定することをお勧めし
ます。

factor-value-in-minutes

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.1

使用上のガイドライン リリース8.1以降のリリースを使用している場合は、タイムアウト要因を60分に設定すること
をお勧めします。アクセスポイント無線が 60分以内に既存のネイバーからネイバーパケット
を受信しない場合、Cisco WLCによってネイバーリストからそのネイバーが削除されます。

ネイバータイムアウト要因は、リリース 7.6では 60分にハードコードされていましたが、リ
リース 8.0.100.0では 5分に変更されました。

（注）
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config advanced 802.11 optimized roaming
各 802.11帯域の最適化されたローミングのパラメータを設定するには、config advanced 802.11
optimized roaming コマンドを使用します。

config advanced {802.11a | 802.11b} optimized-roaming {enable | disable | interval seconds
| datarate mbps}

構文の説明 802.11aネットワークの最適化されたローミングのパラメータを設定します。802.11a

802.11bネットワークの最適化されたローミングのパラメータを設定します。802.11b

最適化されたローミングを有効にします。enable

最適化されたローミングを無効にします。disable

802.11a/bネットワークのクライアントカバレッジのレポート間隔を設定します。interval

クライアントカバレッジのレポート間隔（秒単位）。範囲は 5～ 90秒です。seconds

802.11a/bネットワークのしきい値データレートを設定します。datarate

802.11a/bネットワークのしきい値データレート（Mbps単位）。

802.11aの場合、設定可能なデータレートは 6、9、12、18、24、36、48、および
54です。

802.11bの場合、設定可能なデータレートは、1、2、5.5、11、6、9、12、18、24、
36、48、および 54です。

データレートを無効にしてクライアントの関連付けを解除するには 0を設定しま
す。

mbps

コマンドデフォルト デフォルトでは、ローミングの最適化は無効になっています。クライアントカバレッジのレ

ポート間隔のデフォルト値は 90秒、しきい値データレートのデフォルト値は 0（無効状態）
です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効にする必要
があります。レポートの間隔に対して低い値を設定すると、カバレッジレポートのメッセージ

でネットワークが過負荷になることがあります。

次に、802.11aネットワークの最適化されたローミングを有効にする例を示します。
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(Cisco Controller) > config advanced 802.11a optimized roaming enable

次に、802.11 aネットワークのデータレート間隔を設定する例を示します。
(Cisco Controller) > config advanced 802.11a optimized roaming datarate 9
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config advanced 802.11 packet
最大パケット再試行回数、連続パケット障害しきい値、およびデフォルトタイムアウト値を設

定するには、config advanced 802.11 packetコマンドを使用します。

config advanced 802.11{a | b} < QoS Profile Name > { max-client-count<threshold value
(0-1000)> | max-packet-count <threshold value (0-1000)> | max-retry <maximum retry count>
| timeout <time(in miliseconds)> }

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

• bronze

• silver

• Gold

• platinum

QoS Profile Name

クライアントの関連付けを解除するまでの連

続パケット障害しきい値を設定します。

threshold value：クライアント数しきい値を 0
〜 1000の範囲で入力します。

max-client-count

障害パケットの再試行をやめるまでの連続パ

ケット障害しきい値を設定します。

threshold value：パケット障害しきい値を 0〜
1000の範囲で入力します。

max-packet-count

障害パケットのパケット再試行回数を設定し

ます。

maximum retry count：再試行の最大許容回数を
入力します。

max-retry

パケットエージングまたは廃棄タイムアウト

しきい値を設定します。

time：パケットがタイムアウトするまでの最大
時間を入力します。

timeout

コマンドデフォルト config advanced 802.11 packetコマンドのパラメータのデフォルト値は次のとおりです。

デフォルト値キーワード

500max-client-count
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デフォルト値キーワード

100max-packet-count

3max-retry

35ミリ秒timeout

コマンド履歴 変更内容リリース

このリリースで packetコマンドが追加されま
した。

8.2

(Cisco Controller) > config advanced 802.11a packet platinum max-packet-count 200

関連コマンド 802.11aネットワークの基本的な設定を表示し
ます。

show 802.11a
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config advanced 802.11 profile clients
Cisco Lightweightアクセスポイントのクライアント数のしきい値を 1～ 75に設定するには、
config advanced 802.11 profile clientsコマンドを使用します。

config advanced 802.11{a | b} profile clients {global | cisco_ap} clients

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントを設定します。

global

Cisco Lightweightアクセスポイント名。cisco_ap

802.11a対応Cisco Lightweightアクセスポイン
トのクライアント数のしきい値（1～ 75）。

clients

コマンドデフォルト Cisco Lightweightアクセスポイントのクライアント数のしきい値は、デフォルトでは 12に設
定されています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての Cisco Lightweightアクセスポイントのクライアント数のしきい値を 25
に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile clients global 25
Global client count profile set.

次に、AP1のクライアント数のしきい値を 75に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile clients AP1 75
Global client count profile set.
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config advanced 802.11 profile customize
802.11a対応 Cisco Lightweightアクセスポイントのパフォーマンスプロファイルのカスタマイ
ズをオンまたはオフにするには、config advanced 802.11 profile customizeコマンドを使用しま
す。

config advanced 802.11{a | b} profile customize cisco_ap {on | off}

構文の説明 802.11a/nネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

Cisco Lightweightアクセスポイント。cisco_ap

この Cisco Lightweightアクセスポイントのパ
フォーマンスプロファイルをカスタマイズし

ます。

on

この Cisco Lightweightアクセスポイントに対
してグローバルデフォルトパフォーマンスプ

ロファイルを使用します。

off

コマンドデフォルト パフォーマンスプロファイルのカスタマイズは、デフォルトではオフになっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a対応CiscoLightweightアクセスポイントAP1のパフォーマンスプロファ
イルのカスタマイズをオンにする例を示します。

(Cisco Controller) >config advanced 802.11 profile customize AP1 on
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config advanced 802.11 profile foreign
外部 802.11aトランスミッタ干渉しきい値を 0～ 100%に設定するには、config advanced 802.11
profile foreignコマンドを使用します。

config advanced 802.11{a | b} profile foreign {global | cisco_ap} percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントを設定します。

global

Cisco Lightweightアクセスポイント名。cisco_ap

0～ 100 %の外部 802.11a干渉しきい値。percent

コマンドデフォルト デフォルトの外部 802.11aトランスミッタ干渉しきい値は 10です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての Cisco Lightweightアクセスポイントの外部 802.11aトランスミッタ干
渉しきい値を 50 %に設定する例を示します。

(Cisco Controller) >config advanced 802.11a profile foreign global 50

次に、AP1の外部 802.11aトランスミッタ干渉しきい値を 0 %に設定する例を示しま
す。

(Cisco Controller) >config advanced 802.11 profile foreign AP1 0
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config advanced 802.11 profile noise
802.11a外部ノイズしきい値を -127～ 0 dBmに設定するには、config advanced 802.11 profile
noiseコマンドを使用します。

config advanced 802.11{a | b} profile noise {global | cisco_ap} dBm

構文の説明 802.11a/nネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントの特定のプロファイルを設定しま

す。

global

Cisco Lightweightアクセスポイント名。cisco_ap

-127～ 0 dBmの 802.11a外部ノイズしきい値。dBm

コマンドデフォルト デフォルトの外部ノイズしきい値は –70 dBmです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての Cisco Lightweightアクセスポイントの 802.11a外部ノイズしきい値を
–127 dBmに設定する例を示します。

(Cisco Controller) >config advanced 802.11a profile noise global -127

次に、AP1の 802.11a外部ノイズしきい値を 0 dBmに設定する例を示します。

(Cisco Controller) >config advanced 802.11a profile noise AP1 0

configコマンド：a～ i
77

configコマンド：a～ i
config advanced 802.11 profile noise



config advanced 802.11 profile throughput
CiscoLightweightアクセスポイントのデータレートスループットしきい値を 1,000～ 10,000,000
バイト/秒に設定するには、config advanced 802.11 profile throughputコマンドを使用します。

config advanced 802.11{a | b} profile throughput {global | cisco_ap} value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントの特定のプロファイルを設定しま

す。

global

Cisco Lightweightアクセスポイント名。cisco_ap

802.11a対応Cisco Lightweightアクセスポイン
トのスループットしきい値（1,000～10,000,000
バイト/秒）。

value

コマンドデフォルト Cisco Lightweightアクセスポイントのデフォルトのデータレートスループットしきい値は
1,000,000バイト/秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての Cisco Lightweightアクセスポイントのデータレートしきい値を 1,000
バイト/秒に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile throughput global 1000

次に、AP1のデータレートしきい値を 10,000,000バイト/秒に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile throughput AP1 10000000
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config advanced 802.11 profile utilization
RF利用率のしきい値を 0～ 100 %に設定するには、config advanced 802.11 profile utilization
コマンドを使用します。オペレーティングシステムがこのしきい値を超えた場合にトラップを

生成します。

config advanced 802.11{a | b} profile utilization {global | cisco_ap} percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

グローバルの Cisco Lightweightアクセスポイ
ント固有のプロファイルを設定します。

global

Cisco Lightweightアクセスポイント名。cisco_ap

0～ 100%の 802.11aのRF利用率のしきい値。percent

コマンドデフォルト RF利用率のデフォルトのしきい値は 80%です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての Cisco Lightweightアクセスポイントの RF利用率のしきい値を 0 %に
設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile utilization global 0

次に、AP1の RF利用率のしきい値を 100 %に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile utilization AP1 100
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config advanced 802.11 receiver
詳細なレシーバ設定を行うには、config advanced 802.11 receiverコマンドを使用します。

config advanced 802.11{a | b} receiver {default | rxstart jumpThreshold value}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

レシーバ設定を指定します。receiver

デフォルトの詳細なレシーバ設定を指定しま

す。

default

レシーバ起動信号を指定します。

このオプションは、シスコ社内専用

であるため、使用しないことをお勧

めします。

（注）

rxstart jumpThreshold

ジャンプしきい値設定の値（0～ 127）。value

コマンドデフォルト なし

使用上のガイドライン • 802.11レシーバ設定を変更する前に、802.11ネットワークを無効にする必要があります。

• rxstart jumpThreshold valueオプションは、シスコ社内専用であるため、使用しないこと
をお勧めします。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークが有効なとき次にレシーバパラメータを変更できないようにする

例を示します。

(Cisco Controller) > config advanced 802.11 receiver default
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config advanced 802.11 reporting measurement
レポート測定間隔を 60～ 3,600秒に設定するには、config advanced802.11 reportingmeasurement
コマンドを使用します。

config advanced 802.11{a | b} reporting measurement seconds

構文の説明 入力する必要があるレポート測定間隔。有効

な範囲は、60～ 3600秒です。
seconds

コマンドデフォルト デフォルトのレポート測定間隔は 180秒です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.2

次に、信号測定間隔を 300秒に設定する例を示します。

(Cisco Controller) > config advanced 802.11 reporting measurement 300
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config advanced 802.11 tpc-version
無線の送信電力の制御（TPC）バージョンを設定するには、config advanced 802.11 tpc-version
コマンドを使用します。

config advanced 802.11{a | b} tpc-version {1 | 2}

構文の説明 強力な信号カバレッジおよび安定性を提供す

る TPCバージョン 1を指定します。
1

音声コールが広く使用されるシナリオ用のTPC
バージョン 2を指定します。干渉を最小にす
るために、送信電力が動的に調整されます。

これは、高密度のネットワークに適していま

す。このモードでは、ローミングの遅延およ

びカバレッジホールのインシデントが多く発

生する可能性があります。

2

コマンドデフォルト 無線のデフォルトの TPCのバージョンは 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の 1として TPCのバージョンを設定する例を示します。

(Cisco Controller) > config advanced 802.11a tpc-version 1

関連コマンド config advanced 802.11 tpcv1-thresh
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config advanced 802.11 tpcv1-thresh
無線の送信電力の制御（TPC）バージョン1のしきい値を設定するには、configadvanced802.11
tpcv1-thresh コマンドを使用します。

config advanced 802.11{a | b} tpcv1-thresh threshold

構文の説明 802.11aネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

50 dBm～ 80 dBmの範囲のしきい値。threshold

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 1でしきい値を -60 dBmとして設定する例を示
します。

(Cisco Controller) > config advanced 802.11 tpcv1-thresh -60

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv2-thresh
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config advanced 802.11 tpcv2-intense
無線の送信電力の制御（TPC）バージョン 2の算出の強度を設定するには、config advanced
802.11 tpcv2-intense コマンドを使用します。

config advanced 802.11{a | b} tpcv2-intense intensity

構文の説明 802.11aネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

1～100の算出の強度。intensity

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 2で算出の強度を 50として設定する例を示しま
す。

(Cisco Controller) > config advanced 802.11 tpcv2-intense 50

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv2-thresh

config advanced 802.11 tpcv2-per-chan
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config advanced 802.11 tpcv2-per-chan
送信電力の制御バージョン 2をチャネル単位で設定するには、config advanced 802.11
tpcv2-per-chan コマンドを使用します。

config advanced 802.11{a | b} tpcv2-per-chan {enable | disable}

構文の説明 TPCバージョン 2の設定をチャネル単位で有
効にします。

enable

TPCバージョン 2の設定をチャネル単位で無
効にします。

disable

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 2をチャネル単位で有効にする例を示します。

(Cisco Controller) > config advanced 802.11 tpcv2-per-chan enable

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv2-thresh

config advanced 802.11 tpcv2-intense
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config advanced 802.11 tpcv2-thresh
無線の送信電力の制御（TPC）バージョン2のしきい値を設定するには、configadvanced802.11
tpcv2-thresh コマンドを使用します。

config advanced 802.11{a | b} tpcv2-thresh threshold

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

50 dBm～ 80 dBmの範囲のしきい値。threshold

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 2でしきい値を -60 dBmとして設定する例を示
します。

(Cisco Controller) > config advanced 802.11a tpcv2-thresh -60

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv1-thresh

config advanced 802.11 tpcv2-per-chan
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config advanced 802.11 txpower-update
すべての Cisco Lightweightアクセスポイントで 802.11a伝送パワーの更新を開始するには、
config advanced 802.11 txpower-updateコマンドを使用します。

config advanced 802.11{a | b} txpower-update

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aアクセスポイントで 802.11a伝送パワーの更新を開始する例を示しま
す。

(Cisco Controller) > config advanced 802.11 txpower-update

関連コマンド config advance 802.11b txpower-update
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config advanced eap
詳細な拡張認証プロトコル（EAP）設定を行うには、config advanced eapコマンドを使用しま
す。

config advanced eap {bcast-key-interval seconds | eapol-key-timeout timeout | eapol-key-retries
retries | identity-request-timeout timeout | identity-request-retries retries | key-index index |
max-login-ignore-identity-response {enable | disable} request-timeout timeout | request-retries
retries}

構文の説明 EAPブロードキャストキー更新間隔を秒単位
で指定します。

範囲は 120～ 86400秒です。

bcast-key-interval seconds

EAPまたはWPA/WPA-2 PSKを使用してコン
トローラが無線クライアントに EAPOL
（WPA）キーメッセージを再送信するまでに
待機する時間（200～ 5000ミリ秒）を指定し
ます。

デフォルト値は 1000ミリ秒です。

eapol-key-timeout timeout

コントローラが無線クライアントに EAPOL
（WPA）キーメッセージを再送信する最大回
数（0～4）を指定します。

デフォルト値は 2です。

eapol-key-retries retries

コントローラが無線クライアントにEAPID要
求メッセージを再送信するまでに待機する時

間（1～ 120秒）を指定します。

デフォルト値は 30秒です。

identity-request- timeout timeout

コントローラが無線クライアントに EAPOL
（WPA）キーメッセージを再送信する最大回
数（0～4）を指定します。

デフォルト値は 2です。

identity-request- retries

ダイナミックWired Equivalent Privacy（WEP）
で使用するキーインデックス（0または3）を
指定します。

key-index index
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有効になっている場合、このコマンドは、

802.1x認証を使用して同じユーザ名のコント
ローラに接続可能なデバイスの数に対して設

定されている制限を無視します。ディセーブ

ルにすると、このコマンドは、コントローラ

に同じユーザ名で接続できるデバイスの数を

制限します。このオプションは、Web認証ユー
ザには適用されません。

同じユーザ名で接続できるデバイスの最大数

を制限するには、config netusermaxUserLogin
コマンドを使用します。

max-login-ignore- identity-response

最大EAPID応答に到達する同じユーザ名を無
視します。

enable

最大EAPID応答に到達する同じユーザ名を確
認します。

disable

ID要求または EAPOL（WPA）キーメッセー
ジ以外の EAPメッセージについて、コント
ローラが無線クライアントにメッセージを再

送信するまでに待機する時間（1～120秒）を
指定します。

デフォルト値は 30秒です。

request-timeout

（任意）ID要求または EAPOL（WPA）キー
メッセージ以外の EAPメッセージについて、
コントローラが無線クライアントにメッセー

ジを再送信する最大回数（0～ 20）を指定し
ます。

デフォルト値は 2です。

request-retries

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ダイナミックWired Equivalent Privacy（WEP）に使用するキーインデックスを
設定する例を示します。

(Cisco Controller) > config advanced eap key-index 0
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関連コマンド show advanced eap
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config advanced fra service-priority
フレキシブルラジオアサインメント（FRA）サービスの優先順位を設定するには、config
advanced fra service-priority コマンドを使用します。

config advanced fra service-priority [client-aware | coverage | service-assurance]

構文の説明 FRAサービスの優先順位をクライアント認識
に設定します。

client-aware

FRAサービスの優先順位をカバレッジに設定
します。

coverage

FRAサービスの優先順位をサービス保証に設
定します。service-assuranceは 8.5リリースで
はサポートされていません。

service-assurance

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.5

使用上のガイドライン 次に、FRAサービスの優先順位を client-awareに設定する例を示します。
(Cisco Controller) > config advanced fra service-priority client-aware

次に、FRAサービスの優先順位を coverageに設定する例を示します。
(Cisco Controller) > config advanced fra service-priority coverage

関連コマンド config advanced fra client-aware client-select

config advanced fra client-aware client-reset
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config advanced fra client-aware client-select
冗長デュアルバンド無線をモニタモードから 5 GHzクライアントサーバの役割に切り替える
ための使用率のしきい値を設定するには、config advanced fra client-aware client-select コマン
ドを使用します。

config advanced fra client-aware client-selectパーセント

構文の説明 0～ 100までの使用率の値。

client-select percentの値は client-reset
percentの値よりも大きくする必要が
あります。そうしない場合は、次の

メッセージが表示されます。

Input for Client Aware FRAClient Reset
Utilization Threshold is out of range.

（注）

percent

コマンドデフォルト client-selectのデフォルトの percent値は 50 %です。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.5

使用上のガイドライン 次に、冗長デュアルバンド無線をモニタモードから 5GHzクライアントサーバの役割
に切り替えるための使用率のしきい値を設定する例を示します。

(Cisco Controller) > config advanced fra client-aware client-select 20

関連コマンド config advanced fra client-aware client-reset
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config advanced fra client-aware client-reset
冗長デュアルバンド無線を 5 GHzクライアントサーバの役割からモニタモードに戻すための
使用率のしきい値を設定するには、config advanced fra client-aware client-reset コマンドを使
用します。

config advanced fra client-aware client-resetパーセント

構文の説明 0～ 100までの使用率の値。

client-reset percentの値が client-select
percentの値よりも大きい場合は、次
のメッセージが表示されます。

Input for Client Aware FRAClient Reset
Utilization Threshold is out of range.

（注）

percent

コマンドデフォルト client-resetのデフォルトの percent値は 5 %です。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.5

使用上のガイドライン 次に、冗長デュアルバンド無線を 5GHzクライアントサーバの役割からモニタモード
に戻すための使用率のしきい値を設定する例を示します。

(Cisco Controller) > config advanced fra client-aware client-reset 15

関連コマンド config advanced fra client-aware client-select
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config advanced hyperlocation
Cisco HyperLocationモジュールを搭載するすべての APで Cisco HyperLocationをグローバルに
設定するには、config advanced hyperlocationコマンドを使用します。

config advanced hyperlocation{enable |disable |ntp ipv4-addr |flag-unset ap-name|reset-threshold
value|threshold value|trigger-threshold value}

構文の説明 Cisco HyperLocationモジュールを搭載するすべての Cisco APで Cisco
HyperLocationをグローバルに有効にします。

enable

Cisco HyperLocationモジュールを搭載するすべての Cisco APで Cisco
HyperLocationをグローバルに無効にします。

disable

Cisco HyperLocation用に NTPサーバをセットアップします。この計算
に関係するすべての APが同期する必要がある NTPサーバの IPv4アド
レスを入力します。

ntp ipv4-addr

他のすべての Cisco HyperLocation設定レベルを受け入れるように、指
定された APを設定します。

flag-unset ap-name

この値未満の場合、Cisco WLCに送信中に RSSIが無視される PRLリ
セットしきい値を設定します。

reset-threshold value

この値未満の場合、CiscoWLCに送信中に RSSIが無視されるしきい値
を設定します。

reset-threshold value

PAK RSSIロケーショントリガー間でのスキャンサイクル数を設定し
ます。

trigger-threshold
value

コマンドデフォルト 無効

使用上のガイドライン •有効な状態になっている Cisco HyperLocationはパフォーマンスに影響を与え、Cisco
HyperLocationモジュールを搭載していない APの両方の無線が 3秒ごとに約 10ミリ秒間
オフチャネルになります。

•一般的な Cisco WLCインフラストラクチャで使用されるのと同じ NTPサーバを使用する
ことをお勧めします。ロケーションを正確に計算するためには、複数の APからのスキャ
ンが同期されている必要があります。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、すべての APで Cisco HyperLocationを有効にする例を示します。

configコマンド：a～ i
94

configコマンド：a～ i
config advanced hyperlocation



(Cisco Controller) >config advanced hyperlocation enable
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config advanced hyperlocation apgroup
Cisco HyperLocationモジュールを搭載するAPが含まれるAPグループ用にCisco HyperLocation
を設定するには、config advanced hyperlocation apgroupコマンドを使用します。

config advanced hyperlocation apgroup group-name {enable |disable}

構文の説明 Cisco HyperLocationモジュールを搭載する APが含まれる APグループ用に Cisco
HyperLocationを有効にします。

enable

Cisco HyperLocationモジュールを搭載する APが含まれる APグループ用に Cisco
HyperLocationを無効にします。

disable

コマンドデフォルト 無効

使用上のガイドライン 有効な状態になっているCiscoHyperLocationはパフォーマンスに影響を与え、CiscoHyperLocation
モジュールを搭載していない APの両方の無線が 3秒ごとに約 10ミリ秒間オフチャネルにな
ります。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、APグループ用に Cisco HyperLocationを有効にする例を示します。
(Cisco Controller) >config advanced hyperlocation apgroup myapgroup enable
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config advanced hyperlocation ble-beacon
BLEビーコンパラメータを設定するには、config advanced hyperlocation ble-beaconコマンド
を使用します。

config advanced hyperlocation ble-beacon{advertised-power rssi-value |interval value |ap-name
ap-name|{advertised-power rssi-value |interval value |unset}}

構文の説明 すべてのAPのBLEアドバタイズ送信電力を設定します。有効な
範囲は -40～ -100 dBmです。

advertised-power rssi-value

すべてのAPの BLEビーコン間隔を設定します。有効な範囲は 1
～ 10秒です。

interval value

指定された APの BLEビーコンのパラメータを設定します。ap-name ap-name

AP固有の BLE設定をクリアし、グローバル BLE設定が適用さ
れている場合はそれを設定します。

unset

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、すべての APの BLEビーコン間隔を 8秒に設定する例を示します。
(Cisco Controller) >config advanced hyperlocation ble-beacon interval 8

configコマンド：a～ i
97

configコマンド：a～ i
config advanced hyperlocation ble-beacon



config advanced hyperlocation ble-beacon beacon-id
特定のビーコンの BLEビーコンパラメータを設定するには、config advanced hyperlocation
ble-beacon beacon-idコマンドを使用します。

config advanced hyperlocation ble-beacon beacon-id id {{delete |enable |disable }| add {txpwr value|
uuid value}| add ap-group group-name {enable |disable |major mjr-value |minor mnr-value | txpwr
value| uuid value}| add ap-name ap-name{enable |disable |majormjr-value |minormnr-value | txpwr
value| uuid value}}

構文の説明 入力するビーコン IDの BLEパラメータを設定します。有効な範囲は 1
～ 5です。

beacon-id id

BLEビーコンを削除します。delete

BLEビーコンを有効にします。enable

BLEビーコンを無効にします。disable

BLEビーコンを追加します。add

BLE減衰レベルを設定します。これはすべてのAP、APグループ、また
は特定のAPに設定するために選択できます。有効な範囲は -52～0dBm
です。

txpwr value

ビーコンの汎用一意識別子（UUID）を設定します。これはすべての
AP、APグループ、または特定の APに設定するために選択できます。
xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx形式で値を入力します。

uuid value

指定された APグループの BLEビーコンのパラメータを設定します。ap-group group-name

指定された APの BLEビーコンのパラメータを設定します。ap-name ap-name

BLEビーコンのメジャー値を設定します。これは APグループまたは特
定の APに設定するために選択できます。

major mjr-value

BLEビーコンのマイナー値を設定します。これは APグループまたは特
定の APに設定するために選択できます。

minor mnr-value

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、ID値が 3の BLEビーコンを有効にする例を示します。
(Cisco Controller) >config advanced hyperlocation ble-beacon beacon-id 3 enable
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config advanced hotspot
高度なホットスポット設定を指定するには、config advanced hotspotコマンドを使用します。

config advanced hotspot {anqp-4way {disable | enable | threshold value } | cmbk-delay value
| garp {disable | enable } | gas-limit {disable | enable }}

構文の説明 Network Query Protocol（ANQP）4-wayフラグメントのしきい値をイネーブル
化、ディセーブル化、または設定します。

anqp-4way

ANQP 4-wayメッセージをディセーブルにします。disable

ANQP 4-wayメッセージをイネーブルにします。enable

ANQP 4-wayフラグメントのしきい値を設定します。threshold

バイト単位の ANQP 4-wayフラグメントのしきい値。範囲は 10～ 1500です。
デフォルト値は 1500です

value

時間単位（TU）の ANQPの戻り遅延を設定します。cmbk-delay

時間単位（TU）の ANQPの戻り遅延。1 TUは、1024 usecとして 802.11で定義
されています。指定できる範囲は 1～ 30秒です。

value

ワイヤレスネットワークへのGratuitousARP（GARP）転送をディセーブルまた
はイネーブルにします。

garp

ワイヤレスネットワークへのGratuitousARP（GARP）転送をディセーブルにし
ます。

disable

ワイヤレスネットワークへのGratuitousARP（GARP）転送をイネーブルにしま
す。

enable

指定した間隔で、アクセスポイントによりスイッチに送信される Generic
Advertisement Service（GAS）要求アクションフレームの数を制限します。

gas-limit

アクセスポイントの GAS要求アクションフレームの制限をディセーブルにし
ます。

disable

アクセスポイントの GAS要求アクションフレームの制限をイネーブルにしま
す。

enable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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次に ANQP 4-wayフラグメントのしきい値を設定する例を示します。
(Cisco Controller) >config advanced hotspot anqp-4way threshold 200
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config advanced timers auth-timeout
認証タイムアウトを設定するには、config advanced timers auth-timeoutコマンドを使用しま
す。

config advanced timers auth-timeout seconds

構文の説明 10～600秒の認証応答タイムアウト値。seconds

コマンドデフォルト デフォルトの認証タイムアウト値は 10秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、認証タイムアウトを 20秒に設定する例を示します。

(Cisco Controller) >config advanced timers auth-timeout 20
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config advanced timers eap-timeout
拡張可能認証プロトコル（EAP）有効期限タイムアウトを設定するには、configadvancedtimers
eap-timeoutコマンドを使用します。

config advanced timers eap-timeout seconds

構文の説明 8～ 120秒の EAPタイムアウト値。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、EAP有効期限タイムアウトを 10秒に設定する例を示します。

(Cisco Controller) >config advanced timers eap-timeout 10
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config advanced timers eap-identity-request-delay
詳細な拡張可能認証プロトコル（EAP）アイデンティティ要求遅延を秒単位で設定するには、
config advanced timers eap-identity-request-delayコマンドを使用します。

config advanced timers eap-identity-request-delay seconds

構文の説明 0～ 10秒の詳細な EAP ID要求遅延。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、詳細な EAPアイデンティティ要求遅延を 8秒に設定する例を示します。

(Cisco Controller) >config advanced timers eap-identity-request-delay 8
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config advanced timers
高度なシステムタイマーを設定するには、config advanced timers コマンドを使用します。

config advanced timers {ap-coverage-report seconds | ap-discovery-timeout discovery-timeout |
ap-fast-heartbeat {local | flexconnect | all} {enable | disable} fast_heartbeat_seconds |
ap-heartbeat-timeout heartbeat_seconds | ap-primary-discovery-timeout primary_discovery_timeout
| ap-primed-join-timeout primed_join_timeout | auth-timeout auth_timeout| pkt-fwd-watchdog
{enable | disable} {watchdog_timer | default} | eap-identity-request-delay
eap_identity_request_delay | eap-timeout eap_timeout}

構文の説明 すべてのAPのRRMカバレッジレポート間隔
を設定します。

ap-coverage-report

APのカバレッジレポート間隔を秒単位で設定
します。範囲は 60 ~ 90秒です。デフォルトは
90秒です。

seconds

Cisco Lightweightアクセスポイントの検出タ
イムアウト値を設定します。

ap-discovery-timeout

Cisco Lightweightアクセスポイントの検出タ
イムアウト値（秒単位）。値の範囲は 1～ 10
です。

discovery-timeout

アクセスポイントのコントローラ障害を検出

するために要する時間を短縮する高速ハート

ビートタイマーを設定にします。

ap-fast-heartbeat

ローカルモードのアクセスポイントの高速

ハートビート間隔を設定します。

local

FlexConnectモードのアクセスポイントの高速
ハートビート間隔を設定します。

flexconnect

すべてのアクセスポイントの高速ハートビー

ト間隔を設定します。

all

ファーストハートビート間隔を有効にします。enable

ファーストハートビート間隔を無効にします。disable

コントローラ障害を検出するために要する時

間を短縮する小さい値のハートビート間隔（秒

単位）。値の範囲は 1～ 10です。

fast_heartbeat_seconds

Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値を設定します。

ap-heartbeat-timeout
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Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値（秒単位）。値の範囲

は 1～ 30です。この値は、高速ハートビート
タイマーの 3倍以上の値である必要がありま
す。

heartbeat_seconds

アクセスポイントのプライマリディスカバリ

要求タイマーを設定します。

ap-primary-discovery-timeout

アクセスポイントのプライマリ検出要求時間

（秒単位）。範囲は 30～ 3600です。
primary_discovery_timeout

アクセスポイントのプライミングされた検出

タイムアウト値を設定します。

ap-primed-join-timeout

アクセスポイントのプライミングされた検出

タイムアウト値（秒単位）。範囲は 120～
43200です。

primed_join_timeout

認証タイムアウトを設定します。auth-timeout

認証応答タイムアウト値（秒単位）。範囲は

10～ 600です。
auth_timeout

ファストパスのデッドロックから保護するた

めのパケット転送ウォッチドッグタイマーを

設定します。

pkt-fwd-watchdog

パケット転送ウォッチドッグタイマー（秒単

位）。範囲は 60～ 300です。
watchdog_timer

ウォッチドッグタイマーをデフォルト値の240
秒に設定します。

default

詳細な拡張可能認証プロトコル（EAP）アイ
デンティティ要求遅延を秒単位で設定します。

eap-identity-request-delay

詳細な EAPアイデンティティ要求遅延（秒単
位）。範囲は 0～ 10です。

eap_identity_request_delay

EAP有効期限タイムアウトを設定します。eap-timeout

EAPタイムアウト値（秒単位）。範囲は 8～
120です。

eap_timeout

コマンドデフォルト •デフォルトのアクセスポイント検出タイムアウトは 10秒です。

•デフォルトのアクセスポイントハートビートタイムアウトは 30秒です。

configコマンド：a～ i
105

configコマンド：a～ i
config advanced timers



•デフォルトのアクセスポイントプライマリ検出要求タイマーは 120秒です。

•デフォルトの認証タイムアウトは 10秒です。

•デフォルトのパケット転送ウォッチドッグタイマーは 240秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンドの機能が拡張されました。8.3

このコマンドはリリース8.6で新しいキーワー
ドによって機能が拡張されました。追加され

た新しいキーワードは ap-coverage-reportで
す。

8.6

使用上のガイドライン Cisco Lightweightアクセスポイントの検出タイムアウトとは、Cisco WLCが、接続されていな
い Cisco Lightweightアクセスポイントの検出を試行する頻度です。

Cisco Lightweightアクセスポイントのハートビートタイムアウトは、Cisco Lightweightアクセ
スポイントが Cisco Wireless LAN Controllerにハートビートキープアライブ信号を送信する頻
度を制御します。

次に、タイムアウト値を 20でアクセスポイント検出タイムアウトを設定する例を示
します。

(Cisco Controller) >config advanced timers ap-discovery-timeout 20

次に、FlexConnectモードのアクセスポイントを対象に高速ハートビート間隔を有効に
する例を示します。

(Cisco Controller) >config advanced timers ap-fast-heartbeat flexconnect enable 8

次に、認証タイムアウトを 20秒に設定する例を示します。

(Cisco Controller) >config advanced timers auth-timeout 20
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config advanced fastpath fastcache
ファストパスのファストキャッシュ制御を設定するには、config advanced fastpath fastcache
コマンドを使用します。

config advanced fastpath fastcache {enable | disable}

構文の説明 ファストパスのファストキャッシュ制御をイ

ネーブルにします。

enable

ファストパスのファストキャッシュ制御をディ

セーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ファストパスのファストキャッシュ制御を有効にする例を示します。

(Cisco Controller) > config advanced fastpath fastcache enable

関連コマンド config advanced fastpath pkt-capture
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config advanced fastpath pkt-capture
ファストパスのパケットキャプチャを設定するには、config advanced fastpath pkt-captureコ
マンドを使用します。

config advanced fastpath pkt-capture {enable | disable}

構文の説明 ファストパスのパケットキャプチャをイネー

ブルにします。

enable

ファストパスのパケットキャプチャをディセー

ブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ファストパスのパケットキャプチャを有効にする例を示します。

(Cisco Controller) > config advanced fastpath pkt-capture enable

関連コマンド config advanced fastpath fastcache
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config advanced sip-preferred-call-no
音声優先制御を設定するには、config advanced sip-preferred-call-noコマンドを使用します。

config advanced sip-preferred-call-no call_index {call_number | none}

構文の説明 1～ 6の間の有効な値を持つコールインデッ
クス。

call_index

27文字まで使用できる優先コール数。call_number

指定されたインデックスにセットされている

優先コールを削除します。

none

コマンドデフォルト なし

使用上のガイドライン 音声優先制御を設定する前に、次の前提条件を実行する必要があります。

• config wlan qos wlan-id platinumコマンドを入力して、音声をプラチナ QoSレベルに設定
します。

• config 802.11 {a | b} cac {voice | video} acm enableコマンドを入力して、この無線に対する
アドミッションコントロール（ACM）を有効にします。

• config wlan call-snoop enable wlan-idコマンドを入力して、特定のWLANに対するコール
スヌーピング機能を有効にします。

優先コールの統計情報を表示するには、show ap stats {802.11{a | b} |wlan} cisco_apコマン
ドを入力します。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、インデックス 2に、新しい優先コールを追加する例を示します。

(Cisco Controller) > config advanced sip-preferred-call-no 2 0123456789

関連コマンド config wlan qos

config 802.11 cac video acm

config 802.11 cac voice acm

config wlan call-snoop

show ap stats
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config advanced sip-snooping-ports
コールスヌーピングポートを設定するには、config advanced sip-snooping-portsコマンドを使
用します。

config advanced sip-snooping-ports start_port end_port

構文の説明 コールスヌーピング用の開始ポート。範囲は 0～ 65535です。start_port

コールスヌーピング用の終了ポート。範囲は 0～ 65535です。end_port

使用上のガイドライン コールスヌーピング用に1つのポートしか必要ない場合は、開始ポートと終了ポートを同じ番
号に設定します。

CIUSタブレットで使用されるポートは 5060で、Facetimeで使用されるポート範囲は 16384～
16402です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コールスヌーピングポートを設定する例を示します。

(Cisco Controller) > config advanced sip-snooping-ports 4000 4500

関連コマンド show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video sip

config 802.11 cac voice sip

show advanced sip-preferred-call-no

show advanced sip-snooping-ports

debug cac
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config advanced backup-controller primary
プライマリバックアップコントローラを設定するには、config advanced backup-controller
primary コマンドを使用します。

config advanced backup-controller primary system name IP addr

構文の説明 プライマリ |セカンダリバックアップコント
ローラを設定します。

system name

バックアップコントローラの IPアドレス。ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン プライマリバックアップコントローラエントリ（IPv6または IPv4）を削除するには、コント
ローラの IPアドレスとして 0.0.0.0と入力します。

次に、IPv4プライマリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller primary Controller_1 10.10.10.10

次に、IPv6プライマリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller primary systemname 2001:9:6:40::623

次に、IPv4プライマリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller primary Controller_1 10.10.10.10

次に、IPv6プライマリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller primary Controller_1 0.0.0.0

関連コマンド show advanced back-up controller
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config advanced backup-controller secondary
セカンダリバックアップコントローラを設定するには、config advanced backup-controller
secondary コマンドを使用します。

config advanced backup-controller secondary system name IP addr

構文の説明 プライマリ |セカンダリバックアップコント
ローラを設定します。

system name

バックアップコントローラの IPアドレス。ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン セカンダリバックアップコントローラエントリ（IPv4または IPv6）を削除するには、コント
ローラの IPアドレスとして 0.0.0.0と入力します。

次に、IPv4セカンダリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2 10.10.10.10

次に、IPv6セカンダリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2
2001:9:6:40::623

次に、IPv4セカンダリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2 0.0.0.0

次に、IPv6セカンダリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2 0.0.0.0

関連コマンド show advanced back-up controller
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config advanced client-handoff
802.11データパケットの再試行が指定した回数に達した時点でクライアントハンドオフが行
われるように設定するには、config advanced client-handoffコマンドを使用します。

config advanced client-handoff num_of_retries

構文の説明 クライアントハンドオフが行われる前の再試

行数の限度（0～ 255）。
num_of_retries

コマンドデフォルト 802.11データパケットの再試行数の限度のデフォルト値は 0です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは 1000/1510シリーズアクセスポイントでのみサポートされます。

次に、クライアントハンドオフを再試行数の限度 100に設定する例を示します。

(Cisco Controller) >config advanced client-handoff 100
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config advanced dot11-padding
Over-the-Airフレームパディングを有効または無効にするには、config advanced dot11-padding
コマンドを使用します。

config advanced dot11-padding {enable | disable}

構文の説明 Over-the-Airフレームパディングを有効にしま
す。

enable

Over-the-Airフレームパディングを無効にしま
す。

disable

コマンドデフォルト Over-the-Airフレームパディングは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Over-the-Airフレームパディングを有効にする例を示します。

(Cisco Controller) > config advanced dot11-padding enable

関連コマンド debug dot11

debug dot11 mgmt interface

debug dot11 mgmt msg

debug dot11 mgmt ssid

debug dot11 mgmt state-machine

debug dot11 mgmt station

show advanced dot11-padding
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config advanced assoc-limit
アクセスポイント無線がアソシエーション要求および認証要求をコントローラに送信するレー

トを設定するには、config advanced assoc-limitコマンドを使用します。

config advanced assoc-limit {enable [number of associations per interval | interval ] | disable}

構文の説明 アクセスポイントごとのアソシエーション要

求の設定を有効にします。

enable

アクセスポイントごとのアソシエーション要

求の設定を無効にします。

disable

（任意）指定した間隔での 1つのアクセスポ
イントスロットあたりのアソシエーション要

求数。範囲は 1～ 100です。

number of associations per interval

（任意）アソシエーション要求制限間隔。範

囲は 100～ 10000ミリ秒です。
interval

コマンドデフォルト このコマンドのデフォルト状態は無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 200以上の無線クライアントが同時にコントローラにアソシエートしようとする際、config
advanced assoc-limitコマンドを使用してアクセスポイントからのアソシエーション要求を制
限している場合は、クライアントが DHCP_REQDのステータスにとどまることはなくなりま
す。

次に、20の指定した間隔での 1つのアクセスポイントスロットあたりのアソシエー
ション要求数を 250のアソシエーション要求制限間隔で設定する例を示します。

(Cisco Controller) >config advanced assoc-limit enable 20 250
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config advanced max-1x-sessions
各アクセスポイントに許可されている同時802.1Xセッションの最大数を設定するには、config
advanced max-1x-sessionsコマンドを使用します。

config advanced max-1x-sessions no_of_sessions

構文の説明 一度の APあたりの 802.1xセッション開始の
最大数。範囲は 0～255で、0は無制限を示し
ます。

no_of_sessions

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、同時 802.1Xセッションの最大数を設定する例を示します。

(Cisco Controller) >config advanced max-1x-sessions 200
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config advanced rate
スイッチ制御パスレート制限を設定するには、config advanced rateコマンドを使用します。

config advanced rate {enable | disable}

構文の説明 スイッチ制御パスレート制限機能を有効にし

ます。

enable

スイッチ制御パスレート制限機能を無効にし

ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、スイッチ制御パスレート制限を有効にする例を示します。

(Cisco Controller) >config advanced rate enable
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config advanced probe backoff
Cisco APのプローブキューのバックオフパラメータを設定するには、config advanced probe
backoffコマンドを使用します。

config advanced probe backoff {enable | disable}

構文の説明 プローブ応答にデフォルトのバックオフパラメータ値を使用する場合に選択しま

す。

enable

プローブ応答に増加されたバックオフパラメータを使用する場合に選択します。disable

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.5

次に、プローブ応答に増加されたバックオフパラメータを使用する例を示します。

(Cisco Controller) >config advanced probe backoff enable
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config advanced probe filter
アクセスポイントからコントローラに転送されたプローブ要求のフィルタリングを設定するに

は、config advanced probe filterコマンドを入力します。

config advanced probe filter {enable | disable}

構文の説明 プローブ要求のフィルタリングを有効にしま

す。

enable

プローブ要求のフィルタリングを無効にしま

す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントからコントローラに転送されたプローブ要求のフィルタリン

グを有効にする例を示します。

(Cisco Controller) >config advanced probe filter enable
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config advanced probe limit
指定された間隔での、1つのクライアントおよび 1つのアクセスポイントあたりのWLANコ
ントローラに送信されるプローブ数を制限するには、config advancedprobe limitコマンドを入
力します。

config advanced probe limit num_probesinterval

構文の説明 指定された間隔での、1つのアクセスポイン
ト無線および 1つのクライアントあたりのプ
ローブ要求数（1～ 100）。

num_probes

プローブ制限間隔（100～ 10,000ミリ秒）。interval

コマンドデフォルト プローブ要求のデフォルト数は 2です。デフォルトの間隔は 500ミリ秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、1つのクライアントおよび1つのアクセスポイントあたりのプローブ数を5に、
プローブ間隔を 800ミリ秒に設定する例を示します。

(Cisco Controller) >config advanced probe limit 5 800

configコマンド：a～ i
120

configコマンド：a～ i
config advanced probe limit



config advanced timers
高度なシステムタイマーを設定するには、config advanced timers コマンドを使用します。

config advanced timers {ap-coverage-report seconds | ap-discovery-timeout discovery-timeout |
ap-fast-heartbeat {local | flexconnect | all} {enable | disable} fast_heartbeat_seconds |
ap-heartbeat-timeout heartbeat_seconds | ap-primary-discovery-timeout primary_discovery_timeout
| ap-primed-join-timeout primed_join_timeout | auth-timeout auth_timeout| pkt-fwd-watchdog
{enable | disable} {watchdog_timer | default} | eap-identity-request-delay
eap_identity_request_delay | eap-timeout eap_timeout}

構文の説明 すべてのAPのRRMカバレッジレポート間隔
を設定します。

ap-coverage-report

APのカバレッジレポート間隔を秒単位で設定
します。範囲は 60 ~ 90秒です。デフォルトは
90秒です。

seconds

Cisco Lightweightアクセスポイントの検出タ
イムアウト値を設定します。

ap-discovery-timeout

Cisco Lightweightアクセスポイントの検出タ
イムアウト値（秒単位）。値の範囲は 1～ 10
です。

discovery-timeout

アクセスポイントのコントローラ障害を検出

するために要する時間を短縮する高速ハート

ビートタイマーを設定にします。

ap-fast-heartbeat

ローカルモードのアクセスポイントの高速

ハートビート間隔を設定します。

local

FlexConnectモードのアクセスポイントの高速
ハートビート間隔を設定します。

flexconnect

すべてのアクセスポイントの高速ハートビー

ト間隔を設定します。

all

ファーストハートビート間隔を有効にします。enable

ファーストハートビート間隔を無効にします。disable

コントローラ障害を検出するために要する時

間を短縮する小さい値のハートビート間隔（秒

単位）。値の範囲は 1～ 10です。

fast_heartbeat_seconds

Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値を設定します。

ap-heartbeat-timeout
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Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値（秒単位）。値の範囲

は 1～ 30です。この値は、高速ハートビート
タイマーの 3倍以上の値である必要がありま
す。

heartbeat_seconds

アクセスポイントのプライマリディスカバリ

要求タイマーを設定します。

ap-primary-discovery-timeout

アクセスポイントのプライマリ検出要求時間

（秒単位）。範囲は 30～ 3600です。
primary_discovery_timeout

アクセスポイントのプライミングされた検出

タイムアウト値を設定します。

ap-primed-join-timeout

アクセスポイントのプライミングされた検出

タイムアウト値（秒単位）。範囲は 120～
43200です。

primed_join_timeout

認証タイムアウトを設定します。auth-timeout

認証応答タイムアウト値（秒単位）。範囲は

10～ 600です。
auth_timeout

ファストパスのデッドロックから保護するた

めのパケット転送ウォッチドッグタイマーを

設定します。

pkt-fwd-watchdog

パケット転送ウォッチドッグタイマー（秒単

位）。範囲は 60～ 300です。
watchdog_timer

ウォッチドッグタイマーをデフォルト値の240
秒に設定します。

default

詳細な拡張可能認証プロトコル（EAP）アイ
デンティティ要求遅延を秒単位で設定します。

eap-identity-request-delay

詳細な EAPアイデンティティ要求遅延（秒単
位）。範囲は 0～ 10です。

eap_identity_request_delay

EAP有効期限タイムアウトを設定します。eap-timeout

EAPタイムアウト値（秒単位）。範囲は 8～
120です。

eap_timeout

コマンドデフォルト •デフォルトのアクセスポイント検出タイムアウトは 10秒です。

•デフォルトのアクセスポイントハートビートタイムアウトは 30秒です。
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•デフォルトのアクセスポイントプライマリ検出要求タイマーは 120秒です。

•デフォルトの認証タイムアウトは 10秒です。

•デフォルトのパケット転送ウォッチドッグタイマーは 240秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンドの機能が拡張されました。8.3

このコマンドはリリース8.6で新しいキーワー
ドによって機能が拡張されました。追加され

た新しいキーワードは ap-coverage-reportで
す。

8.6

使用上のガイドライン Cisco Lightweightアクセスポイントの検出タイムアウトとは、Cisco WLCが、接続されていな
い Cisco Lightweightアクセスポイントの検出を試行する頻度です。

Cisco Lightweightアクセスポイントのハートビートタイムアウトは、Cisco Lightweightアクセ
スポイントが Cisco Wireless LAN Controllerにハートビートキープアライブ信号を送信する頻
度を制御します。

次に、タイムアウト値を 20でアクセスポイント検出タイムアウトを設定する例を示
します。

(Cisco Controller) >config advanced timers ap-discovery-timeout 20

次に、FlexConnectモードのアクセスポイントを対象に高速ハートビート間隔を有効に
する例を示します。

(Cisco Controller) >config advanced timers ap-fast-heartbeat flexconnect enable 8

次に、認証タイムアウトを 20秒に設定する例を示します。

(Cisco Controller) >config advanced timers auth-timeout 20
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config ap 802.1Xuser
コントローラに現在関連付けられているアクセスポイント、および今後関連付けられるすべて

のアクセスポイントについて、グローバル認証のユーザ名とパスワードを設定するには、config
ap 802.1Xuserコマンドを使用します。

config ap 802.1Xuser add username ap-username password ap-password {all | cisco_ap}

構文の説明 ユーザ名を追加することを指定します。add username

Cisco APでのユーザ名。ap-username

パスワードを追加することを指定します。password

パスワード。ap-password

特定のアクセスポイント。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 強度が高いパスワードを入力する必要があります。強度が高いパスワードの特徴は次のとおり

です。

•少なくとも 8文字の長さである。

•小文字と大文字、数字、および記号の組み合わせを含む。

•どの言語の単語でもない。

特定のアクセスポイントの値を設定できます。

次に、すべてのアクセスポイントにグローバル認証ユーザ名およびパスワードを設定

する例を示します。

(Cisco Controller) >config ap 802.1Xuser add username cisco123 password cisco2020 all
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config ap 802.1Xuser delete
特定のアクセスポイントがコントローラのグローバル認証設定を使用するように強制するに

は、config ap 802.1Xuser deleteコマンドを使用します。

config ap 802.1Xuser delete cisco_ap

構文の説明 アクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、コントローラのグローバル認証設定を使用するアクセスポイント AP01を削除
する例を示します。

(Cisco Controller) >config ap 802.1Xuser delete AP01
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config ap 802.1Xuser disable
すべてのアクセスポイントまたは特定のアクセスポイントの認証を無効にするには、config
ap 802.1Xuser disableコマンドを使用します。

config ap 802.1Xuser disable {all | cisco_ap }

構文の説明 認証を無効にします。disable

すべてのアクセスポイントを指定します。all

アクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 特定のアクセスポイントの 802.1X認証は、グローバル 802.1X認証が有効でない場合にだけ無
効にできます。グローバル 802.1X認証が有効な場合は、すべてのアクセスポイントに対して
だけ 802.1Xを無効にできます。

次に、アクセスポイント cisco_ap1の認証を無効にする例を示します。

(Cisco Controller) >config ap 802.1Xuser disable
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config advanced dot11-padding
Over-the-Airフレームパディングを有効または無効にするには、config advanced dot11-padding
コマンドを使用します。

config advanced dot11-padding {enable | disable}

構文の説明 Over-the-Airフレームパディングを有効にしま
す。

enable

Over-the-Airフレームパディングを無効にしま
す。

disable

コマンドデフォルト Over-the-Airフレームパディングは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Over-the-Airフレームパディングを有効にする例を示します。

(Cisco Controller) > config advanced dot11-padding enable

関連コマンド debug dot11

debug dot11 mgmt interface

debug dot11 mgmt msg

debug dot11 mgmt ssid

debug dot11 mgmt state-machine

debug dot11 mgmt station

show advanced dot11-padding
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config ap
CiscoLightweightアクセスポイントを設定する、またはサードパーティ（外部）アクセスポイ
ントを追加または削除するには、config apコマンドを使用します。

config ap {{enable | disable} cisco_ap | {add | delete} MAC port {enable | disable}
IP_address}

構文の説明 Cisco Lightweightアクセスポイントを有効に
します。

enable

Cisco Lightweightアクセスポイントを無効に
します。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

外部アクセスポイントを追加します。add

外部アクセスポイントを削除します。delete

外部アクセスポイントのMACアドレス。MAC

外部アクセスポイントに到達できるポート番

号。

port

外部アクセスポイントの IPアドレス。IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、IPv4と IPv6の両方をサポー
トします。

8.0

次に、Lightweightアクセスポイント AP1を無効にする例を示します。

(Cisco Controller) >config ap disable AP1

次に、MACアドレスが 12:12:12:12:12:12、IPアドレスが 192.12.12.1の外部アクセス
ポイントをポート 2033から追加する例を示します。

(Cisco Controller) >config ap add 12:12:12:12:12:12 2033 enable 192.12.12.1

configコマンド：a～ i
128

configコマンド：a～ i
config ap



config ap aid-audit
Cisco LightweightアクセスポイントのAID監査メカニズムを設定するには、config ap aid-audit
コマンドを使用します。

config ap aid-audit {enable | disable}

構文の説明 AID監査メカニズムを設定します。aid-audit

AID監査メカニズムを有効にします。enable

AID監査メカニズムを無効にします。disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.6

次に、APで AID監査を有効にする例を示します。

(Cisco Controller) >config ap aid-audit enable
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config ap antenna band-mode
CiscoAPのアンテナのバンドモードをシングルまたはデュアルとして設定するには、configap
antenna band-modeコマンドを使用します。

config ap antenna band-mode {single | dual} cisco-ap

構文の説明 Cisco APのシングルバンドアンテナモード
を設定します。

single

Cisco APのデュアルバンドアンテナモード
を設定します。

dual

Cisco APの名前。cisco-ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

antenna-band-modeパラメータが antenna
band-modeに変更されました。

8.3以降のリリース
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config ap atf 802.11
config ap atf 802.11コマンドを使用することにより、APレベルで Cisco Air Time Fairnessを設
定します。

config ap atf 802.11{a | b} {mode {disable | monitor | enforce-policy} ap-name} |
{optimization {enable | disable}}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

CiscoATFの強制のきめ細かさを設定します。mode

Cisco ATFを無効にします。disable

Cisco ATFをモニタモードで設定します。monitor

Cisco ATFを強制モードで設定します。enforce-policy

指定する必要がある AP名。ap-name

通信時間の最適化を設定します。optimization

通信時間の最適化を有効にします。enable

通信時間の最適化を無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

802.11aネットワークで Cisco AP（my-ap）の通信時間の最適化を有効にするには、次
のコマンドを入力します。

(Cisco Controller) >config ap atf 802.11a optimization enable my-ap
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config ap atf 802.11 client-access airtime-allocation
メッシュ APで ATF通信時間割り当てのオーバーライドを設定するには、config ap atf 802.11
client-access airtime-allocation override {enable | disable}コマンドを使用します。

config ap atf 802.11{a | b} client-access airtime-allocation %-of-airtime-allocation-bw-5-to-90
mesh-ap-name override {enable | disable}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

クライアントアクセスの通信時間割り当てのパーセンテー

ジ。有効な範囲は5〜90です。この通信時間割り当てのパー
センテージは、クライアントとアップリンクの両方のバック

ホールパーセンテージに影響します。

%-of-airtime-allocation-bw-5-to-90

メッシュ APの名前。mesh-ap-name

メッシュAPでのATF通信時間割り当てのオーバーライドを
可能にします。

override

通信時間割り当てのオーバーライドを有効にします。enable

通信時間割り当てのオーバーライドを無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4

802.11aネットワークで、メッシュAP（map1）でのATF通信時間割り当てのオーバー
ライドを設定するには、次のコマンドを入力します。

(Cisco Controller) >config ap atf 802.11a client-access airtime-allocation
10 override map1 enable
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config ap atf 802.11 policy
WLANで Cisco ATFポリシーの APレベルのオーバーライドを設定するには、次のコマンドを
入力します。

confit ap atf 802.11{a | b} policy wlan-id policy-name ap-name override {enable | disable}

構文の説明 802.11aネットワーク設定を指定します。a

802.11bネットワーク設定を指定します。b

Cisco ATFポリシーを指定します。policy

指定する必要があるWLAN IDまたはリモート LAN ID。wlan-id

指定する必要がある Cisco ATFポリシー名。policy-name

指定する必要がある AP名。ap-name

APグループのWLANの ATFポリシーオーバーライドを設定します。override

APグループのWLANのATFポリシーオーバーライドを有効にします。enable

APグループのWLANのATFポリシーオーバーライドを無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1
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config ap autoconvert
CiscoWLCと関連付けるときに、すべてのアクセスポイントをFlexConnectモードまたはMonitor
モードに自動的に変換するには、config ap autoconvertコマンドを使用します。

config ap autoconvert {flexconnect | monitor | disable}

構文の説明 FlexConnectモードへのすべてのアクセスポイ
ントが自動的に設定されます。

flexconnect

モニタモードへのすべてのアクセスポイント

が自動的に設定されます。

monitor

アクセスポイントに対する autoconvertオプ
ションをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ローカルモードのアクセスポイントが Cisco 7500シリーズワイヤレスコントローラに接続し
ている場合、そのアクセスポイントはクライアントにサービスを提供しません。アクセスポ

イントの詳細はコントローラで使用できます。アクセスポイントが Cisco 7500シリーズワイ
ヤレスコントローラに接続しているときに、クライアントにサービスを提供できる、またはモ

ニタ関連のタスクを実行できるようにするには、アクセスポイントのモードを FlexConnect
モードまたはMonitorモードにします。

このコマンドは、Cisco 5520、8540、および 8510シリーズワイヤレスコントローラプラット
フォームでの APモードの変換にも使用できます。

次に、すべてのアクセスポイントを FlexConnectモードに自動的に変換する例を示し
ます。

(Cisco Controller) >config ap autoconvert flexconnect

次に、APの自動変換オプションを無効にする例を示します。

(Cisco Controller) >config ap autoconvert disable
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config ap bhrate
Cisco Bridge Backhaul Tx Rateを設定するには、config ap bhrateコマンドを使用します。

config ap bhrate {rate | auto} cisco_ap

構文の説明 Cisco Bridge Backhaul Tx Rate（Kbps）。有効
な値は、6000、12000、18000、24000、36000、
48000、および 54000です。

rate

自動データレートを設定します。auto

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト コマンドのデフォルトのステータスは autoに設定されています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 以前のソフトウェアリリースでは、ブリッジデータレートのデフォルト値は24000（24Mbps）
でした。コントローラソフトウェアのリリース 6.0では、ブリッジデータレートのデフォル
ト値は autoです。以前のコントローラソフトウェアのリリースでデフォルトのブリッジデー
タレート値（24000）を設定した場合は、コントローラソフトウェアリリース 6.0にアップグ
レードしたときにブリッジデータレートが新しいデフォルト値（auto）で設定されます。ただ
し、以前のコントローラソフトウェアのリリースでデフォルト値以外の値（たとえば、18000）
を設定した場合は、Cisco WLCリリース 6.0にアップグレードしたときにその設定が保持され
ます。

ブリッジデータレートが autoに設定されている場合、メッシュバックホールは最大レートを
選択します。次に大きいレートは、（すべてのレートではなく）その特定のレートが不適切な

状況にあるため、使用できません。

次に、Cisco Bridge Backhaul Tx Rateを 54000 kbpsに設定する例を示します。

(Cisco Controller) >config ap bhrate 54000 AP01
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config ap bridgegroupname
Cisco Lightweightアクセスポイントでブリッジグループ名を設定または削除するには、config
ap bridgegroupnameコマンドを使用します。

config ap bridgegroupname {set groupname | delete | {strict-matching {enable |
disable}}}cisco_ap

構文の説明 Cisco Lightweightアクセスポイントのブリッ
ジグループ名を設定します。

set

ブリッジグループ名groupname

Cisco Lightweightアクセスポイントのブリッ
ジグループ名を削除します。

delete

Cisco Lightweightアクセスポイントの名前。cisco_ap

MAPにデフォルト以外のブリッジグループ名
が設定されており、潜在的な親に異なるブリッ

ジグループ名が設定されている場合、可能な

親のリストを制限します。

strict-matching

Cisco Lightweightアクセスポイントのグルー
プ名を有効にします。

enable

Cisco Lightweightアクセスポイントのグルー
プ名を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

strict-matchingパラメータが追加されました。8.0

使用上のガイドライン 同じブリッジグループ名を持つアクセスポイントだけが相互に接続できます。APブリッジ
グループ名を変更すると、ブリッジ APが残る場合があります。

次に、Ciscoアクセスポイントのブリッジグループ名 AP02でブリッジグループ名を
削除する例を示します。

(Cisco Controller) >config ap bridgegroupname delete AP02
Changing the AP's bridgegroupname may strand the bridge AP. Please continue with caution.
Changing the AP's bridgegroupname will also cause the AP to reboot.
Are you sure you want to continue? (y/n)
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config ap bridging
Cisco Lightweightアクセスポイントでのイーサネット間ブリッジングを設定するには、config
ap bridgingコマンドを使用します。

config ap bridging {enable | disable} cisco_ap

構文の説明 Cisco Lightweightアクセスポイントでのイー
サネット間ブリッジングを有効にします。

enable

イーサネット間ブリッジングを無効にします。disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントでブリッジングを有効にする例を示します。

(Cisco Controller) >config ap bridging enable nyc04-44-1240

次に、アクセスポイントでブリッジングを無効にする例を示します。

(Cisco Controller) >config ap bridging disable nyc04-44-1240
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config ap cdp
Cisco Lightweightアクセスポイントで Cisco Discovery Protocol（CDP）を設定するには、
config ap cdpコマンドを使用します。

config ap cdp {enable | disable | interface {ethernet interface_number | slot slot_id}}
{cisco_ap | all}

構文の説明 アクセスポイントで CDPを有効にします。enable

アクセスポイントで CDPを無効にします。disable

特定のインターフェイスの CDPを設定しま
す。

interface

イーサネットインターフェイスのCDPを設定
します。

ethernet

0～3のイーサネットインターフェイス番号。interface_number

無線インターフェイスのCDPを設定します。slot

0～3のスロット番号。slot_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト メッシュAPの無線インターフェイスで有効になっていて、非メッシュAPの無線インターフェ
イスで無効になっています。すべてのAPのイーサネットインターフェイスで有効になってい
ます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config ap cdp disable allコマンドは、コントローラに joinしているすべてのアクセスポイント
および今後 joinするすべてのアクセスポイントの CDPを無効にします。CDPは、コントロー
ラまたはアクセスポイントのリブート後も現在と将来のアクセスポイントで無効のままにな

ります。CDPを有効にするには、config ap cdp enable allコマンドを入力します。
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イーサネット/無線インターフェイス上のCDPは、CDPが有効になっている場合にだけ使用で
きます。コントローラに joinしているすべてのアクセスポイントで CDPを有効にした後、
config ap cdp {enable | disable} cisco_apコマンドを使用して個々のアクセスポイントで CDPを
無効にした後再び有効にできます。コントローラに joinされたすべてのアクセスポイントで
CDPを無効にした後は、個々のアクセスポイントで CDPを有効にし、無効にすることはでき
ません。

（注）

次に、すべてのアクセスポイントで CDPを有効にする例を示します。

(Cisco Controller) >config ap cdp enable all

次に ap02アクセスポイントで CDPを無効にする例を示します。

(Cisco Controller) >config ap cdp disable ap02

次に、すべてのアクセスポイントでイーサネットインターフェイス番号 2の CDPを
有効にする例を示します。

(Cisco Controller) >config ap cdp ethernet 2 enable all
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config ap core-dump
Cisco Lightweightアクセスポイントのメモリコアダンプを設定するには、config ap core-dump
コマンドを使用します。

config ap core-dump {disable | enable tftp_server_ipaddress filename {compress | uncompress}
{cisco_ap | all}

構文の説明 Cisco Lightweightアクセスポイントのメモリ
コアダンプ設定を有効にします。

enable

Cisco Lightweightアクセスポイントのメモリ
コアダンプ設定を無効にします。

disable

アクセスポイントがコアダンプファイルを送

信する Trivial File Transfer Protocol（TFTP）
サーバの IPアドレス。

tftp_server_ipaddress

コアファイルのラベルを付けるためにアクセ

スポイントが使用する名前。

filename

コアダンプファイルを圧縮します。compress

コアダンプファイルを圧縮解除します。uncompress

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

AP自体が「all」という名前で設定されている場合、「all access points」の場合は「all」という
名前の APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、IPv4と IPv6の両方をサポー
トします。

8.0

使用上のガイドライン アクセスポイントはTFTPサーバに到達できる必要があります。このコマンドは、IPv4と IPv6
の両方のアドレスに適用されます。
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次に、コアダンプファイルを設定して圧縮する例を示します。

(Cisco Controller) >config ap core-dump enable 209.165.200.225 log compress AP02
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config ap crash-file clear-all
すべてのクラッシュおよび無線コアダンプファイルを削除するには、configapcrash-file clear-all
コマンドを使用します。

config ap crash-file clear-all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのクラッシュファイルを削除する例を示します。

(Cisco Controller) >config ap crash-file clear-all
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config ap crash-file delete
単一のクラッシュまたは無線コアダンプファイルを削除するには、config ap crash-file delete
コマンドを使用します。

config ap crash-file delete filename

構文の説明 削除するファイルの名前を指定します。filename

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、クラッシュファイル 1を削除する例を示します。

(Cisco Controller) >config ap crash-file delete crash_file_1
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config ap crash-file get-crash-file
Cisco Lightweightアクセスポイントの最新のクラッシュデータを収集するには、config ap
crash-file get-crash-fileコマンドを使用します。

config ap crash-file get-crash-file cisco_ap

構文の説明 Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン transfer upload datatypeコマンドを使用して、Cisco Wireless LAN Controllerに収集されたデー
タを転送します。

次に、アクセスポイント A3の最新のクラッシュデータを収集する例を示します。

(Cisco Controller) >config ap crash-file get-crash-file AP3
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config ap crash-file get-radio-core-dump
Cisco Lightweightアクセスポイントの無線コアダンプを取得するには、config ap crash-file
get-radio-core-dumpコマンドを使用します。

config ap crash-file get-radio-core-dump slot_id cisco_ap

構文の説明 スロット ID（0または 1）。slot_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイント AP02とスロット 0の無線コアダンプを収集する例を示しま
す。

(Cisco Controller) >config ap crash-file get-radio-core-dump 0 AP02
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config ap dhcp release-override
Cisco APでDHCPリリースオーバーライドを設定するには、config ap dhcp release-overrideコ
マンドを使用します。

config ap dhcp release-override {enable | disable} {cisco-ap-name | all}

構文の説明 DHCPリリースオーバーライドを有効にして、APによって送信される DHCP
リリースの数を 1に設定します。APの IPアドレスを不良としてマークする少
数の DHCPサーバに関する回避策として使用されます。この設定は、信頼性
の高いネットワークでのみ使用することをお勧めします。

enable

DHCPリリースオーバーライドを無効にして、APによって送信される DHCP
リリースの数を3（デフォルト値）に設定します。これにより、いずれかのパ
ケットが失われた場合でも、DHCPサーバはリリースメッセージを受信しま
す。

disable

ユーザが入力する Cisco APに適用される設定。cisco-ap-name

すべての Cisco APに適用される設定。all

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.2

使用上のガイドライン Windows Server 2008 R2または 2012を搭載した Cisco Lightweight APを DHCPサーバとしてを
使用している場合は、このコマンドを使用してください。
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config ap dtls-cipher-suite
APとコントローラの間の DTLS接続用の新しい暗号スイートを有効にするには、config ap
dtls-cipher-suiteコマンドを使用します。

config ap dtls-cipher-suite{RSA-AES256-SHA256 | RSA-AES256-SHA | RSA-AES128-SHA}

構文の説明 RSAキー交換または認証を使用する暗号スイー
ト（256ビット AESと SHA 256を使用）。

RSA-AES256-SHA256

RSAキー交換または認証を使用する暗号スイー
ト（256ビット AESと SHAを使用）。

RSA-AES256-SHA

RSAキー交換または認証を使用する暗号スイー
ト（128ビット AESと SHAを使用）。

RSA-AES128-SHA

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、APとコントローラの間の DTLS接続に 256ビット AESと SHA 256を使用する
RSA暗号スイートを有効にする例を示します。

(Cisco Controller) > config ap dtls-cipher-suite RSA-AES256-SHA256
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config ap dtls-version
暗号 DTLSバージョンを設定するには、config ap dtls-versionコマンドを使用します。

config ap dtls-version{dtls1.0 | dtls1.2 | dtls_all}

構文の説明 DTLS 1.0バージョンを選択します。dtls1.0

DTLS 1.2バージョンを選択します。dtls1.2

後方互換性のためにすべての DTLSバージョ
ンを選択します。

dtls_all

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.3.111.0

次に、暗号 DTLSバージョン 1.2を設定する例を示します。

(Cisco Controller) > config ap dtls-version dtls1.2
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config ap ethernet duplex
Lightweightアクセスポイントのイーサネットポートデュプレックスおよび速度を設定するに
は、config ap ethernet duplexコマンドを使用します。

config ap ethernet duplex[auto| half| full] speed[auto| 10| 100| 1000] { all| cisco_ap
}

構文の説明 （任意）イーサネットポートの自動二重設定

を指定します。

auto

（任意）イーサネットポートの半二重設定を

指定します。

half

（任意）イーサネットポートの全二重設定を

指定します。

full

イーサネットポート速度の設定を指定します。speed

（任意）イーサネットポート速度を自動に指

定します。

auto

（任意）イーサネットポート速度を 10 Mbps
に指定します。

10

（任意）イーサネットポート速度を 100Mbps
に指定します。

100

（任意）イーサネットポート速度を1000Mbps
に指定します。

1000

接続されているすべてのアクセスポイントに

イーサネットポートの設定を指定します。

all

シスコアクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントで 10Mbpsとしてイーサネットポートの半二重を設
定する例を示します。

(Cisco Controller) >config ap ethernet duplex half speed 10 all
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config ap ethernet tag
Control and Provisioning of Wireless Access Points（CAPWAP）パケットのVLANタギングを設定
するには、config ap ethernet tag コマンドを使用します。

config ap ethernet tag {id vlan_id | disable} {cisco_ap| all}

構文の説明 VLAN IDを指定します。id

トランク VLANの ID。vlan_id

VLANタグ機能を無効にします。VLANタグ機能を無効にすると、アクセスポイン
トは CAPWAPパケットのタグ付けを解除します。

disable

Cisco APの名前。cisco_ap

すべての Ciscoアクセスポイントに VLANタギングを設定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン VLANタギングを設定すると、その設定はアクセスポイントがリブートした後で有効になり
ます。

メッシュアクセスポイントには VLANタギングを設定できません。

アクセスポイントが指定したトランク VLANを使用してトラフィックをルーティングできな
いか、コントローラに到達できない場合は、タグなし設定にフォールバックします。アクセス

ポイントがこのフォールバック設定を使用してコントローラに接続すると、コントローラは

Cisco Prime Infrastructureなどのトラップサーバにトランク VLANの障害を示すトラップを送
信します。このシナリオでは、showコマンドの出力に「Failover to untagged」というメッセー
ジが表示されます。

次に、トランク VLANに VLANタギングを設定する例を示します。

(Cisco Controller) >config ap ethernet tag 6 AP1
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config ap autoconvert
CiscoWLCと関連付けるときに、すべてのアクセスポイントをFlexConnectモードまたはMonitor
モードに自動的に変換するには、config ap autoconvertコマンドを使用します。

config ap autoconvert {flexconnect | monitor | disable}

構文の説明 FlexConnectモードへのすべてのアクセスポイ
ントが自動的に設定されます。

flexconnect

モニタモードへのすべてのアクセスポイント

が自動的に設定されます。

monitor

アクセスポイントに対する autoconvertオプ
ションをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ローカルモードのアクセスポイントが Cisco 7500シリーズワイヤレスコントローラに接続し
ている場合、そのアクセスポイントはクライアントにサービスを提供しません。アクセスポ

イントの詳細はコントローラで使用できます。アクセスポイントが Cisco 7500シリーズワイ
ヤレスコントローラに接続しているときに、クライアントにサービスを提供できる、またはモ

ニタ関連のタスクを実行できるようにするには、アクセスポイントのモードを FlexConnect
モードまたはMonitorモードにします。

このコマンドは、Cisco 5520、8540、および 8510シリーズワイヤレスコントローラプラット
フォームでの APモードの変換にも使用できます。

次に、すべてのアクセスポイントを FlexConnectモードに自動的に変換する例を示し
ます。

(Cisco Controller) >config ap autoconvert flexconnect

次に、APの自動変換オプションを無効にする例を示します。

(Cisco Controller) >config ap autoconvert disable
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config ap flexconnect central-dhcp
WLANのFlexConnectアクセスポイントで中央DHCPを有効にするには、 config ap flexconnect
central-dhcp コマンドを使用します。

config ap flexconnect central-dhcp wlan_id cisco_ap [add | delete] {enable | disable} override
dns {enable | disable} nat-pat {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

（任意）新しいWLAN DHCPマッピングを追加します。add

（任意）WLAN DHCPマッピングを削除します。delete

FlexConnectアクセスポイントで中央 DHCPを有効にします。この機能を有効
にすると、アクセスポイントから受信した DHCPパケットは、コントローラ
に中央でスイッチされ、次に APと SSIDに基づいて対応する VLANに転送さ
れます。

enable

FlexConnectアクセスポイントで中央 DHCPを無効にします。disable

コントローラによって割り当てられたインターフェイス上の DNSサーバアド
レスを上書きします。中央でスイッチされるWLANでDNSを上書きすると、
クライアントは、コントローラからではなく APから DNSサーバの IPアドレ
スを取得します。

override dns

FlexConnectアクセスポイントのオーバーライド DNS機能を有効にします。enable

FlexConnectアクセスポイントのオーバーライド DNS機能を無効にします。disable

有効または無効に設定できるネットワークアドレス変換（NAT）およびポー
トアドレス変換（PAT）。

nat-pat

FlexConnectアクセスポイントで NAT-PATを有効にします。enable

FlexConnectアクセスポイントで NAT-PATを削除します。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、中央 DHCP、オーバーライド DNS、および FlexConnectアクセスポイントの
NAT-PATを有効にする例を示します。
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(Cisco Controller) >config ap flexconnect central-dhcp 1 ap1250 enable override dns
enable nat-pat enable
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config ap flexconnect local-split
FlexConnectアクセスポイントのローカルスプリットトンネルを設定するには、 config ap
flexconnect local-split コマンドを使用します。

config ap flexconnect local-split wlan_id cisco_ap {enable | disable} acl acl_name

構文の説明 1～ 512の無線 LAN識別子。wlan_id

FlexConnectアクセスポイントの名前。cisco_ap

FlexConnectアクセスポイントでローカルスプリットトンネルを有効にします。enable

FlexConnectアクセスポイントでローカルスプリットトンネルを無効にします。disable

FlexConnectのローカルスプリットアクセスコントロールリストを設定します。acl

FlexConnectのアクセスコントロールリストの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドを使用すると、FlexConnect ACLを使用して、中央でスイッチされるWLANに
ローカルスプリットトンネルを設定することができます。NAT/PATはマルチキャスト IPト
ラフィックをサポートしないため、ローカルスプリットトンネルがサポートするのはユニキャ

ストレイヤ 4 IPトラフィックのみです。

次に、FlexConnect ACLを使用してローカルスプリットトンネルを設定する例を示し
ます。

(Cisco Controller) >config ap flexconnect local-split 6 AP2 enable acl flex6
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config ap flexconnect module-vlan
FlexConnectローカルスイッチングにおける Cisco USC 8x18デュアルモードモジュール用の
VLANタギングを設定するには、config ap flexconnect module-vlanコマンドを使用します。

config ap flexconnect module-vlan {{enable ap-name [vlan vlan-id]} | {{disable | remove}
ap-name}}

構文の説明 指定された Cisco APの外部モジュールに対し、ネイティブVLAN
を使用して FlexConnectローカルスイッチングを有効にします。

enable ap-name

指定されたCiscoAPの外部モジュールに対し、非ネイティブVLAN
を使用して FlexConnectローカルスイッチングを有効にします。

enable ap-name vlan vlan-id

指定された Cisco APの外部モジュールに対して FlexConnectロー
カルスイッチングを無効にします。

disable ap-name

AP固有の外部モジュール VLAN設定を削除します。remove ap-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、CiscoAPの外部モジュールに対し、非ネイティブVLANを使用してFlexConnect
ローカルスイッチングを有効にする例を示します。

(Cisco Controller) >config ap flexconnect module-vlan enable 3600i-ap vlan4
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config ap flexconnect policy
FlexConnectアクセスポイントのポリシー ACLを設定するには、config ap flexconnect policy
コマンドを使用します。

config ap flexconnect policy {add | delete} acl_name

構文の説明 FlexConnectアクセスポイントのポリシーACLを追加します。add

FlexConnectアクセスポイントのポリシーACLを削除します。deletes

ACLの名前acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、FlexConnectアクセスポイントのポリシー ACLを追加する例を示します。
(Cisco Controller) >config ap flexconnect policy add acl1

configコマンド：a～ i
156

configコマンド：a～ i
config ap flexconnect policy



config ap flexconnect radius auth set
特定の FlexConnectアクセスポイントのプライマリまたはセカンダリRADIUSサーバを設定す
るには、config ap flexconnect radius auth setコマンドを使用します。

config ap flexconnect radius auth set {primary | secondary} ip_address auth_port secret

構文の説明 特定の FlexConnectアクセスポイントのプラ
イマリ RADIUSサーバを指定します。

primary

特定の FlexConnectアクセスポイントのセカ
ンダリ RADIUSサーバを指定します。

secondary

RADIUSサーバの IPアドレス。ip_address

ポート名auth_port secret

RADIUSサーバのシークレットsecret

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、特定のアクセスポイントのプライマリ RADIUSサーバを設定する例を示しま
す。

(Cisco Controller) >config ap flexconnect radius auth set primary 192.12.12.1
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config ap flexconnect vlan
FlexConnectアクセスの VLANタギングを有効または無効にするには、config ap flexconnect
vlan コマンドを使用します。

config ap flexconnect vlan {enable | disable} cisco_ap

構文の説明 アクセスポイントのVLANタギングを有効に
します。

enable

アクセスポイントのVLANタギングを無効に
します。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト ディセーブルローカルスイッチに対していったん有効化されたWLANは、Cisco WLCで割り
当てられた VLANを継承します。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FlexConnectアクセスのアクセスポイントの VLANタギングを有効にする例を
示します。

(Cisco Controller) >config ap flexconnect vlan enable AP02
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config ap flexconnect vlan add
FlexConnectアクセスポイントにVLANを追加するには、config ap flexconnect vlan addコマン
ドを使用します。

config ap flexconnect vlan add vlan-id acl in-acl out-acl cisco_ap

構文の説明 VLAN識別番号。vlan-id

最大 32文字の英数字による ACL名。acl

最大 32文字の英数字による着信 ACL名。in-acl

最大 32文字の英数字による発信 ACL名。out-acl

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FlexConnectアクセスポイントを設定する例を示します。
(Cisco Controller) >config ap flexconnect vlan add 21 acl inacl1 outacl1 ap1
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config ap flexconnect vlan native
FlexConnectアクセスポイントのネイティブ VLANを設定するには、config ap flexconnect vlan
nativeコマンドを使用します。

config ap flexconnect vlan native vlan-id cisco_ap

構文の説明 VLAN識別番号。vlan-id

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectアクセスポイントモードにネイティブ VLANを設定する例を示し
ます。

(Cisco Controller) >config ap flexconnect vlan native 6 AP02
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config ap flexconnect vlan wlan
FlexConnectアクセスポイントに VLAN IDを割り当てるには、config ap flexconnect vlan wlan
コマンドを使用します。

config ap flexconnect vlan wlan wlan-id vlan-id cisco_ap

構文の説明 WLAN識別子。wlan-id

VLAN識別子（1 ~ 4094）。vlan-id

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト WLANにアソシエートされている VLAN ID。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectアクセスポイントに VLAN IDを割り当てる例を示します。
(Cisco Controller) >config ap flexconnect vlan wlan 192.12.12.1 6 AP02
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config ap flexconnect web-auth
ローカルでスイッチされるWLANに外部Web認証用FlexConnectACLを設定するには、 config
ap flexconnect web-auth コマンドを使用します。

config ap flexconnect web-auth wlan wlan_id cisco_ap acl_name { enable | disable }

構文の説明 FlexConnect ACLを設定する無線 LANを指定します。wlan

1～ 512の無線 LAN識別子。wlan_id

FlexConnectアクセスポイントの名前。cisco_ap

FlexConnect ACLの名前。acl_name

ローカルでスイッチされる無線 LANに対して FlexConnect ACLをイネーブルにし
ます。

enable

ローカルでスイッチされる無線 LANに対して FlexConnect ACLをディセーブルに
します。

disable

コマンドデフォルト ローカルでスイッチされるWLANの外部Web認証用 FlexConnect ACLを無効にします。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン APに固有の FlexConnect ACLのプライオリティは、最も高くなります。WLANに固有の
FlexConnect ACLのプライオリティは、最も低くなります。

次に、WLAN 6に対して外部Web認証用 FlexConnect ACLを有効にする例を示しま
す。

(Cisco Controller) >config ap flexconnect web-auth wlan 6 AP2 flexacl2 enable
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config ap flexconnect web-policy acl
アクセスポイントに対してWebポリシーFlexConnectACLを設定するには、 configap flexconnect
web-policy acl コマンドを使用します。

config ap flexconnect web-policy acl {add | delete} acl_name

構文の説明 アクセスポイントにWebポリシー FlexConnect ACL
を追加します。

add

アクセスポイントのWebポリシー FlexConnect ACL
を削除します。

delete

Webポリシー FlexConnect ACLの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントにWebポリシー FlexConnect ACLを追加する例を示します。
(Cisco Controller) >config ap flexconnect web-policy acl add flexacl2
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config ap flexconnect wlan
ローカルでスイッチされるWLANのFlexConnectアクセスポイントを設定するには、config ap
flexconnect wlan コマンドを使用します。

config ap flexconnect wlan l2acl {add wlan_id cisco_ap acl_name | delete wlan_id cisco_ap}

構文の説明 FlexConnectアクセスポイントにレイヤ 2 ACLを追加します。add

1～ 512の無線 LAN識別子。wlan_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

レイヤ 2ACLの名前。名前には 32文字以内の英数字を使用できます。acl_name

FlexConnectアクセスポイントからレイヤ 2 ACLを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン •レイヤ 2 ACLに対して最大 16のルールを作成できます。

• Cisco WLCには、最大で 64のレイヤ 2 ACLを作成できます。

• APは最大 16のWLANをサポートするので、APごとに最大 16のレイヤ 2 ACLがサポー
トされます。

• APはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2 ACL名が
FlexConnect ACL名と競合していないことを確認します。

次に、FlexConnect APでレイヤ 2 ACLを設定する例を示します。
(Cisco Controller) >config ap flexconnect wlan add 1 AP1600_1 acl_l2_1
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config ap group-name
Cisco Lightweightアクセスポイントの内容がわかるグループ名を指定するには、config ap
group-nameコマンドを使用します。

config ap group-name groupname cisco_ap

構文の説明 アクセスポイントグループの内容がわかる名

前。

groupname

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco Lightweightアクセスポイントを無効にしてから、このパラメータを変更する必要があり
ます。

次に、アクセスポイント AP01の内容がわかる名前を設定する例を示します。

(Cisco Controller) >config ap group-name superusers AP01
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config ap hotspot
アクセスポイントにホットスポットパラメータを設定するには、config ap hotspot コマンド
を使用します。

config ap hotspot venue {type group_code type_code | name {add language_code venue_name |
delete}} cisco_ap

構文の説明 特定の APグループの場所の情報を設定します。venue

特定の APグループの場所のタイプを設定します。type

特定の APグループの場所グループの情報。

次のオプションを使用できます。

• 0：未指定

• 1：アセンブリ

• 2：ビジネス

• 3：教育

• 4：工場および産業

• 5：機関

• 6：商業

• 7：住居

• 8：倉庫

• 9：公共施設、その他

• 10：乗り物

• 11：アウトドア

group_code

configコマンド：a～ i
166

configコマンド：a～ i
config ap hotspot



type_code
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APグループの場所タイプの情報。

場所グループ 1（集会施設）には、次のオプションが使用できます。

• 0：未指定のアセンブリ

• 1：アリーナ

• 2：スタジアム

• 3：乗客ターミナル

• 4：円形劇場

• 5：アミューズメントパーク

• 6：礼拝所

• 7：会議場

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：喫茶店

• 14：動物園または水族館

• 15：緊急対応センター

場所グループ 2（ビジネス）には、次のオプションが使用できます。

• 0：未指定のビジネス

• 1：医師または歯科医師のオフィス

• 2：銀行

• 3：消防署

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究および開発施設

• 9：弁護士のオフィス

場所グループ 3（教育施設）には、次のオプションが使用できます。
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• 0：未指定の教育機関

• 1：小学校

• 2：中学校

• 3：大学

場所グループ 4（工場および産業）には、次のオプションが使用できます。

• 0：未指定の工場および産業

• 1：工場

場所グループ 5（機関）には、次のオプションが使用できます。

• 0：未指定の公共機関

• 1：病院

• 2：長期看護施設

• 3：アルコールおよび薬物のリハビリテーションセンター

• 4：グループホーム

• 5:刑務所や拘置所
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type_code
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場所グループ 6（商業施設）には、次のオプションが使用できます。

• 0：未指定の商業施設

• 1：小売店

• 2：食料品店

• 3：自動車サービスステーション

• 4：ショッピングモール

• 5：ガソリンスタンド

場所グループ 7（居住施設）には、次のオプションが使用できます。

• 0：未指定の居住施設

• 1：私邸

• 2：ホテルまたはモーテル

• 3：寄宿舎

• 4：宿泊施設

場所グループ 8（倉庫）のオプションは次のとおりです。

• 0：未指定の倉庫

場所グループ 9（公共施設、その他）のオプションは次のとおりです。

• 0：未指定の公共施設およびその他

場所グループ 10（乗り物）には、次のオプションが使用できます。

• 0：未指定の乗り物

• 1：自動車またはトラック

• 2：飛行機

• 3：バス

• 4：フェリー

• 5：船またはボート

• 6：電車

• 7：モーターバイク

場所グループ 11（アウトドア）には、次のオプションが使用できます。

• 0：未指定のアウトドア

• 1：MINI-MESHネットワーク
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2：都市公園•

• 3：休憩施設

• 4：交通管制施設

• 5：バス停留所

• 6：売店

このアクセスポイントの場所の名前を設定します。name

場所で使用される言語を定義する ISO-639のコード化文字列。この文字列は 3
文字の言語コードです。たとえば、英語の場合は ENGと入力します。

language_code

このアクセスポイントの場所の名前。この名前は、基本サービスセット（BSS）
に関連付けられ、SSIDで場所に関する十分な情報が得られないときに使用さ
れます。場所の名前は最大 252文字の英数字で、大文字と小文字を区別しま
す。

venue_name

このアクセスポイントの HotSpot場所名を追加します。add

このアクセスポイントの HotSpot場所名を削除します。delete

Ciscoアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、場所のグループを教育施設として、場所のタイプを大学として設定する例を示

します。

(Cisco Controller) >config ap hotspot venue type 3 3
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config ap image predownload
指定したアクセスポイントにイメージを設定するには、config ap image predownload コマン
ドを使用します。

config ap image predownload {abort | primary | backup} {cisco_ap | all}

構文の説明 プレダウンロードイメージ・プロセスを中断

します。

abort

コントローラのプライマリ・イメージから

Ciscoアクセスポイントにイメージをプレダウ
ンロードします。

primary

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントにイメージをプレ

ダウンロードすることを指定します。

all

(Cisco Controller) >

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、プライマリイメージからアクセスポイントにイメージをプレダウンロードする

例を示します。

(Cisco Controller) >config ap image predownload primary all
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config ap image swap
アクセスポイントのプライマリイメージとバックアップイメージを切り替えるには、config
ap image swapコマンドを使用します。

config ap image swap {cisco_ap | all}

構文の説明 Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントに起動イメージを

交換することを指定します。

all

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントのプライマリおよびセカンダリイメージを切り替える例を示

します。

(Cisco Controller) >config ap image swap all
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config ap lag-mode support
次のコマンドを入力することにより、すべての Cisco Aironet 1850シリーズ APまたは特定の
Cisco Aironet 1850シリーズ APのリンク集約を設定します。

config ap lag-mode support {enable | disable} [ap-name]

構文の説明 すべてのCisco Aironet 1850シリーズAPのリンク集約を有効にします。enable

すべてのCisco Aironet 1850シリーズAPのリンク集約を無効にします。disable

指定したCisco Aironet 1850シリーズAPのリンク集約を有効にします。enable ap-name

指定したCisco Aironet 1850シリーズAPのリンク集約を無効にします。disable
ap-name

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1.110.0
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config ap led-state
アクセスポイントの LEDステートを設定にする場合、または LEDの点滅を設定する場合に
は、config ap led-stateコマンドを使用します。

config ap led-state {enable | disable} {cisco_ap | all}

config ap led-state flash {seconds | indefinite | disable} {cisco_ap | dual-band}

構文の説明 アクセスポイントのLEDステートを有効にし
ます。

enable

アクセスポイントのLEDステートを無効にし
ます。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

アクセスポイントの LEDの点滅を設定しま
す。

flash

LEDが点滅している期間。指定できる範囲は
1～ 3600秒です。

seconds

アクセスポイントのLEDに無制限の点滅を設
定します。

indefinite

すべてのデュアルバンドアクセスポイントの

LEDステートを設定します。
dual-band

使用上のガイドライン

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

デュアルバンド無線モジュールを持つアクセスポイントの LEDは、led state flashコマンドを
実行する場合に青緑色に点滅します。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントの LEDステートを有効にする例を示します。
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(Cisco Controller) >config ap led-state enable AP02

次に、デュアルバンドアクセスポイントの LEDの点滅を有効にする例を示します。

(Cisco Controller) >config ap led-state flash 20 dual-band
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config ap link-encryption
5500シリーズコントローラのアクセスポイントに対して Datagram Transport Layer Security
（DTLS）データ暗号化を設定するには、 config ap link-encryptionコマンドを使用します。

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

config ap link-encryption {enable | disable} {cisco_ap | all}

構文の説明 アクセスポイントの DTLSデータ暗号化を有
効にします。

enable

アクセスポイントの DTLSデータ暗号化を無
効にします。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト DTLSデータ暗号化は OfficeExtendアクセスポイントに対しては自動的に有効になりますが、
他のすべてのアクセスポイントに対してはデフォルトで無効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン DTLSデータ暗号化をサポートするのは Cisco 5500シリーズのコントローラだけです。この機
能は、他のコントローラプラットフォームでは利用できません。データ暗号化が有効なアクセ

スポイントが他のいずれかのコントローラに接続しようとすると、アクセスポイントはコン

トローラに接続しますが、データパケットは暗号化されない状態で送信されます。

DTLSデータ暗号化をサポートするのは Cisco 1130、1140、1240、および 1250シリーズのアク
セスポイントだけであり、データが暗号化されたアクセスポイントはWPLUSライセンスが
コントローラにインストールされている場合にだけ 5500シリーズのコントローラに接続でき
ます。WPLUSライセンスがインストールされていない場合、アクセスポイントはコントロー
ラに接続できません。

次に、アクセスポイントのデータ暗号化を有効にする例を示します。

(Cisco Controller) >config ap link-encryption enable AP02
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config ap link-latency
特定のアクセスポイントまたは現在コントローラにアソシエートされているすべてのアクセス

ポイントのリンク遅延を設定するには、config ap link-latencyコマンドを使用します。

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

config ap link-latency {enable | disable | reset} {cisco_ap | all}

構文の説明 アクセスポイントのリンク遅延を有効にしま

す。

enable

アクセスポイントのリンク遅延を無効にしま

す。

disable

すべてのアクセスポイントのリンク遅延をリ

セットします。

reset

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト リンク遅延は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、現在コントローラに接続されているアクセスポイントだけに対してリンク遅

延を有効または無効にします。将来 joinされるアクセスポイントには適用されません。

次に、すべてのアクセスポイントのリンク遅延を有効にする例を示します。

(Cisco Controller) >config ap link-latency enable all
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config ap location
Cisco Lightweightアクセスポイントのロケーション説明を変更するには、config ap locationコ
マンドを使用します。

config ap location location cisco_ap

構文の説明 アクセスポイントのロケーション名（二重引

用符で囲みます）。

location

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco Lightweightアクセスポイントを無効にしてから、このパラメータを変更する必要があり
ます。

次に、アクセスポイント AP1のロケーション説明を設定する例を示します。
(Cisco Controller) >config ap location “Building 1” AP1
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config ap logging syslog level
特定のアクセスポイントまたはすべてのアクセスポイントに対する syslogメッセージのフィ
ルタリングの重大度レベルを設定するには、config ap logging syslog levelコマンドを使用しま
す。

config ap logging syslog level severity_level {cisco_ap | all}

構文の説明 重大度レベルは次のとおりです。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

severity_level

シスコアクセスポイント。cisco_ap

すべてのアクセスポイントを指定します。all

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン syslogレベルを設定する場合は、重大度がそのレベル以下のメッセージだけがアクセスポイン
トに送信されます。たとえば、syslogレベルを警告（重大度 4）に設定した場合は、重大度が
0～ 4のメッセージだけがアクセスポイントに送信されます。

次に、syslogメッセージのフィルタリングの重大度を 3に設定する例を示します。
(Cisco Controller) >config ap logging syslog level 3
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config ap logging syslog facility
特定のアクセスポイントまたはすべてのアクセスポイントに対する syslogメッセージのフィ
ルタリングのファシリティレベルを設定するには、config ap logging syslog facilityコマンドを
使用します。

config ap logging syslog facility facility-level {cisco_ap | all}
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構文の説明 ファシリティレベルは次のいずれかです。

• auth =認証システム。

• cron = cron/atファシリティ。

• daemon =システムデーモン。

• kern =カーネル。

• local0 =ローカル使用。

• local1 =ローカル使用。

• local2 =ローカル使用。

• local3 =ローカル使用。

• local4 =ローカル使用。

• local5 =ローカル使用。

• local5 =ローカル使用。

• local6 =ローカル使用。

• local7 =ローカル使用。

• lpr =ラインプリンタシステム。

• mail =メールシステム。

• news = USENETニュース。

• sys10 =システム使用。

• sys11 =システム使用。

• sys12 =システム使用。

• sys13 =システム使用。

• sys14 =システム使用。

• sys9 =システム使用。

• syslog = Syslog自体。

• user =ユーザプロセス。

• uucp = UNIX間コピーシステム。

facility-level

特定のアクセスポイントに対して設定します。cisco_ap

すべてのアクセスポイントに対して設定しま

す。

all
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントに対する syslogメッセージのフィルタリングのフィ
ルタリングレベルを authに設定する例を示します。
(Cisco Controller) >config ap logging syslog facility auth all
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config ap max-count
CiscoWireless LANController（WLC）でサポートされるアクセスポイントの最大数を設定する
には、config ap max-count コマンドを使用します。

config ap max-count number

構文の説明 CiscoWLCでサポートされるアクセスポイントの数。number

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 設定された値がライセンスのアクセスポイント数を超えている場合、CiscoWLCライセンスの
アクセスポイント数がこの数よりも優先されます。値が 0の場合は、アクセスポイントの最
大数に制限がなくなります。高可用性が設定されている場合は、CiscoWLCでサポートされる
アクセスポイントの最大数を設定した後に、アクティブ Cisco WLCとスタンバイ Cisco WLC
の両方を再起動する必要があります。

次に、Cisco WLCでサポートされるアクセスポイントの数を設定する例を示します。

(Cisco Controller) >config ap max-count 100
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config ap mgmtuser add
AP管理用のユーザ名、パスワード、シークレットパスワードを設定するには、 config ap
mgmtuser add コマンドを使用します。

config ap mgmtuser add username AP_username password AP_password secret secret {all |
cisco_ap}

構文の説明 AP管理用のユーザ名を設定します。username

管理ユーザ名。AP_username

AP管理用のパスワードを設定します。password

AP管理パスワード。AP_password

特権 AP管理用のシークレットパスワードを
設定します。

secret

AP管理シークレットパスワード。secret

特定のユーザ名がないすべてのAPに設定を適
用します。

all

シスコアクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン パスワードについて、次の要件が実施されます。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含ま
れる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードには、管理ユーザ名やユーザ名を逆にしたものを使用しないでください。

•パスワードに使用しないほうがよい文字には、Cisco、oscic、admin、nimdaのような語の
ほか、大文字の代わりに 1や |、!を、oの代わりに 0を、sの代わりに $を使用して置き
換えた文字などがあります。

シークレットパスワードについて、次の要件が実施されます。
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•シークレットパスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字
クラスが含まれる必要があります。

次に、AP管理用のユーザ名、パスワード、シークレットパスワードを追加する例を
示します。

(Cisco Controller) > config ap mgmtuser add username acd password Arc_1234 secret Mid_45
all
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config ap mgmtuser delete
特定のアクセスポイントがコントローラのグローバルクレデンシャルを使用するように強制

するには、config ap mgmtuser deleteコマンドを使用します。

config ap mgmtuser delete cisco_ap

構文の説明 アクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントのクレデンシャルを削除する例を示します。

(Cisco Controller) > config ap mgmtuser delete cisco_ap1
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config ap mode
個別のCiscoLightweightアクセスポイントのCiscoWLC通信オプションを変更するには、config
ap modeコマンドを使用します。

config ap mode {bridge | flexconnect sensor submode {none | wips} | local submode
{none | wips} | reap | rogue | sniffer | se-connect | monitor submode {none |
wips} |} cisco_ap

構文の説明 Lightweightアクセスポイントからメッシュア
クセスポイント（ブリッジモード）に変換し

ます。

bridge

アクセスポイントで FlexConnectモードを有
効にします。

flexconnect

屋内メッシュアクセスポイント（MAPまた
はRAP）から nonmesh Lightweightアクセスポ
イント（ローカルモード）に変換します。

local

アクセスポイントでリモートエッジアクセス

ポイントモードを有効にします。

reap

アクセスポイントで有線の不正なアクセスポ

イントの検出モードを有効にします。

rogue

アクセスポイントで無線スニファモードを有

効にします。

sniffer

アクセスポイントで Flex +ブリッジモードを
有効にします。

se-connect

アクセスポイントで Spectrum Expertモードを
有効にします。

flex+bridge

（任意）アクセスポイントで wIPSサブモー
ドを設定します。

submode

アクセスポイントで wIPSを無効にします。none

アクセスポイントで wIPSサブモードを有効
にします。

wips

Cisco APのセンサーモードを有効にします。sensor

Cisco Lightweightアクセスポイントの名前。cisco_ap
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コマンドデフォルト ローカル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン スニファモードは、そのチャネル上のクライアントからすべてのパケットを取得し、Airopeek
を実行するリモートマシンまたはその他のサポート対象パケットアナライザソフトウェアに

転送します。これには、タイムスタンプ、信号強度、パケットサイズなどの情報が含まれま

す。

次に、ブリッジモードでアクセスポイント AP91と通信するようにコントローラを設
定する例を示します。

(Cisco Controller) > config ap mode bridge AP91

次に、ローカルモードでアクセスポイント AP01と通信するようにコントローラを設
定する例を示します。

(Cisco Controller) > config ap mode local AP01

次に、リモートオフィス（REAP）モードでアクセスポイント AP91と通信するよう
にコントローラを設定する例を示します。

(Cisco Controller) > config ap mode flexconnect AP91

次に、有線の不正なアクセスポイントの検出モードでアクセスポイント AP91と通信
するようにコントローラを設定する例を示します。

(Cisco Controller) > config ap mode rogue AP91

次に、無線スニファモードでアクセスポイント AP02と通信するようにコントローラ
を設定する例を示します。

(Cisco Controller) > config ap mode sniffer AP02
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config ap module3g
Cisco Universal Small Cell（USC）8x18デュアルモードモジュールを設定するには、config ap
module3gコマンドを使用します。

config ap module3g {enable | disable} ap-name

構文の説明 指定した Cisco APで Cisco USC 8x18デュアルモードモジュールを有効にします。enable

指定した Cisco APで Cisco USC 8x18デュアルモードモジュールを無効にします。disable

Cisco APの名前。

リリース 8.1では、Cisco Aironet 3600Iおよび 3700I APのみがサポートさ
れています。

（注）

ap-name

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

使用上のガイドライン 2.4 GHzのWi-Fiと 3G/4Gモジュールを有効にすると、共存の警告が表示される場合がありま
す。

次に、my-apという Cisco APで Cisco USC 8x18デュアルモードモジュールを有効に
する例を示します。

(Cisco Controller) >config ap module3g enable my-ap
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config ap monitor-mode
Cisco Lightweightアクセスポイントチャネルの最適化を設定するには、config apmonitor-mode
コマンドを使用します。

config ap monitor-mode {802.11b fast-channel | no-optimization | tracking-opt |
wips-optimized} cisco_ap

構文の説明 監視モードアクセスポイントに対して802.11b
スキャンチャネルを設定します。

802.11b fast-channel

アクセスポイントに対してチャネルスキャン

の最適化を行わないことを指定します。

no-optimization

アクセスポイントに対してトラッキングが最

適化されたチャネルスキャンを有効にします。

tracking-opt

アクセスポイントに対して wIPSが最適化さ
れたチャネルスキャンを有効にします。

wips-optimized

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイント AP01に Cisco wireless Intrusion Prevention System（wIPS）監
視モードを設定する例を示します。

(Cisco Controller) > config ap monitor-mode wips-optimized AP01
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config ap name
Cisco Lightweightアクセスポイントの名前を変更するには、config ap nameコマンドを使用し
ます。

config ap name new_name old_name

構文の説明 Cisco Lightweightアクセスポイントの新しい
名前。

new_name

Cisco Lightweightアクセスポイントの現在の
名前。

old_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントの名前を AP1から AP2に変更する例を示します。

(Cisco Controller) > config ap name AP1 AP2
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config ap packet-dump
アクセスポイントのパケットキャプチャパラメータを設定するには、config ap packet-dump
コマンドを使用します。

config ap packet-dump {buffer-size Size _in_KB| capture-time Time_in_Min| ftp serverip IP_addr
path path username usernamepassword password | startMAC_address Cisco_AP| stop| truncate
Length_in_Bytes}
config ap packet-dump classifier {{arp | broadcast | control | data | dot1x | iapp | ip |
management | multicast } {enable | disable} | tcp {enable | disable | port TCP_Port
{enable | disable}} | udp {enable | disable | port UDP_Port {enable | disable}}}

構文の説明 アクセスポイントにパケット

キャプチャのバッファサイズ

を設定します。

buffer-size

バッファのサイズ。指定でき

る範囲は 1024～ 4096 KBで
す。

Size _in_KB

パケットキャプチャのタイ

マー値を設定します。

capture-time

パケットキャプチャのタイ

マー値。範囲は 1～ 60分で
す。

Time_in_Min

パケットキャプチャの FTPパ
ラメータを設定します。

ftp

FTPサーバを設定します。serverip

FTPサーバの IPアドレスで
す。

IP_addr

FTPサーバのパスを設定しま
す。

path path

FTPサーバ用のユーザ名を設
定します。

username user_ID

FTPサーバ用のパスワードを
設定します。

password password

アクセスポイントからパケッ

トキャプチャを開始します。

start
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パケットキャプチャのクライ

アントのMACアドレス。
MAC_address

Ciscoアクセスポイントの名
前。

Cisco_AP

アクセスポイントからパケッ

トキャプチャを停止します。

stop

パケットキャプチャ中にパ

ケットを指定の長さに切り捨

てます。

truncate

切り捨て後のパケットの長

さ。範囲は 20～ 1500です。
Length_in_Bytes

パケットキャプチャの分類子

情報を設定します。キャプ

チャ対象とする必要のあるパ

ケットのタイプを指定できま

す。

classifier

ARPパケットをキャプチャし
ます。

arp

ARP、ブロードキャスト、
802.11制御、802.11データ、
dot1x、Inter Access Point
Protocol（IAPP）、IP、802.11
管理、またはマルチキャスト

パケットのキャプチャを有効

にします。

enable

ARP、ブロードキャスト、
802.11制御、802.11データ、
dot1x、IAPP、IP、802.11管
理、またはマルチキャストパ

ケットのキャプチャを無効に

します。

disable

ブロードキャストパケットを

キャプチャします。

broadcast

802.11制御パケットをキャプ
チャします。

control

802.11データパケットをキャ
プチャします。

data
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dot1xパケットをキャプチャし
ます。

dot1x

IAPPパケットをキャプチャし
ます。

iapp

IPパケットをキャプチャしま
す。

ip

802.11管理パケットをキャプ
チャします。

management

マルチキャストパケットを

キャプチャします。

multicast

TCPパケットをキャプチャし
ます。

tcp

TCPポート番号。有効な範囲
は 1～ 65535です。

TCP_Port

TCPパケットをキャプチャし
ます。

udp

UDPポート番号。有効な範囲
は 1～ 65535です。

UDP_Port

パケットキャプチャの FTPパ
ラメータを設定します。

ftp

FTPサーバの IPアドレス。server_ip

コマンドデフォルト デフォルトのバッファサイズは 2 MBです。デフォルトのキャプチャ時間は 10分です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

このコマンドは、Cisco Wave 2 APではサポー
トされていません。詳細については、

CSCvj19314を参照してください。

8.8

使用上のガイドライン コントローラ間ローミング中には、パケットキャプチャは機能しません。
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コントローラでは、ビーコンやプローブの応答など、無線ファームウェアに作成され、アクセ

スポイントから送信されたパケットをキャプチャしません。Txパスで無線ドライバを通過す
るパケットだけがキャプチャされます。

config ap packet-dump startコマンドを使用して、アクセスポイントからパケットキャプチャ
を開始します。パケットキャプチャを開始すると、コントローラは、クライアントがアソシ

エートされるアクセスポイントにControl and Provisioning ofWireless Access Points（CAPWAP）
メッセージを送信し、パケットをキャプチャします。パケットキャプチャを開始する前に、

FTPサーバを設定し、クライアントがアクセスポイントにアソシエートされている必要があり
ます。クライアントがアクセスポイントにアソシエートされていない場合、アクセスポイン

トの名前を指定する必要があります。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、アクセスポイントからパケットキャプチャを開始する例を示します。

(Cisco Controller) >config ap packet-dump start 00:0d:28:f4:c0:45 AP1

次に、アクセスポイントから 802.11制御パケットをキャプチャする例を示します。

(Cisco Controller) >config ap packet-dump classifier control enable
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config ap port
外部アクセスポイントのポートを設定するには、config ap portコマンドを使用します。

config ap portMAC port

構文の説明 外部アクセスポイントのMACアドレス。MAC

外部アクセスポイントにアクセスするポート

番号。

port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、外部アクセスポイントのMACアドレスのポートを設定する例を示します。
(Cisco Controller) > config ap port 12:12:12:12:12:12 20
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config ap power injector
アクセスポイントのパワーインジェクタステートを設定するには、config ap power injector
コマンドを使用します。

config ap power injector {enable | disable} {cisco_ap | all} {installed | override |
switch_MAC}

構文の説明 アクセスポイントのパワーインジェクタス

テートを有効にします。

enable

アクセスポイントのパワーインジェクタス

テートを無効にします。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コントローラに接続されたすべての Cisco
Lightweightアクセスポイントを指定します。

all

パワーインジェクタが設置された現在のスイッ

チポートのMACアドレスを検出します。
installed

安全性チェックを上書きし、パワーインジェ

クタが常にインストールされていることを前

提とします。

override

パワーインジェクタが設置されたスイッチ

ポートのMACアドレス。
switch_MAC

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントのパワーインジェクタステートを有効にする例を

示します。

(Cisco Controller) > config ap power injector enable all 12:12:12:12:12:12

configコマンド：a～ i
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config ap power pre-standard
アクセスポイントに対してインラインパワー搭載のシスコの先行標準スイッチステートを有

効または無効にするには、config ap power pre-standardコマンドを使用します。

config ap power pre-standard {enable | disable} cisco_ap

構文の説明 アクセスポイントに対してインラインパワー

搭載のシスコの先行標準スイッチステートを

有効にします。

enable

アクセスポイントに対してインラインパワー

搭載のシスコの先行標準スイッチステートを

無効にします。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイント AP02に対してインラインパワー搭載のシスコの先行標準ス
イッチステートを有効にする例を示します。

(Cisco Controller) > config ap power pre-standard enable AP02

configコマンド：a～ i
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config ap preferred-mode
優先モードを設定するには、config ap preferred-modeコマンドを使用します。

config appreferred-mode{ipv4 | ipv6|any}{AP_name | Ap-group_name | all }

構文の説明 IPv4を優先モードに設定します。ipv4

IPv6を優先モードに設定します。ipv6

anyを優先モードに設定します。any

APに優先モードを設定します。AP_name

APグループのメンバーに優先モードを設定します。Ap-group_name

すべての APに優先モードを設定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。IPv4と IPv6
の両方がサポートされています。

8.0

例

次に、Lightweightアクセスポイント AP1に対して IPv6を優先モードに設定する例を
示します。

(Cisco Controller) >config ap preferred-mode ipv6 AP1

configコマンド：a～ i
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config ap primary-base
Cisco Lightweightアクセスポイントのプライマリ Cisco WLCを設定するには、config ap
primary-baseコマンドを使用します。

config ap primary-base controller_name Cisco_AP[controller_ip_address]

構文の説明 Cisco WLCの名前。controller_name

Cisco Lightweightアクセスポイント名。Cisco_AP

（任意）アクセスポイントの接続先モビリティ

グループの外部にバックアップコントローラ

が配置されている場合は、プライマリ、セカ

ンダリ、またはターシャリコントローラの IP
アドレスを指定する必要があります。

OfficeExtendアクセスポイントの場
合は、コントローラに対して名前と

IPアドレスの両方を入力する必要が
あります。入力しないと、アクセス

ポイントはコントローラに joinでき
ません。

（注）

controller_ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

OfficeExtendアクセスポイントは、コントローラを見つけるために一般的なブロードキャスト
または無線（OTAP）検出プロセスを使用しません。OfficeExtendアクセスポイントは設定さ
れたコントローラにだけ接続しようとするため、1つまたは複数のコントローラを設定する必
要があります。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、Cisco APのアクセスポイントのプライマリ Cisco WLC IPv4アドレスを設定す
る例を示します。

configコマンド：a～ i
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(Cisco Controller) > config ap primary-base SW_1 AP2 10.0.0.0

次に、Cisco APのアクセスポイントのプライマリ Cisco WLC IPv6アドレスを設定す
る例を示します。

(Cisco Controller) > config ap primary-base SW_1 AP2 2001:DB8:0:1::1

関連コマンド show ap config general

configコマンド：a～ i
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config ap priority
アクセスポイントに優先度を割り当ててコントローラの障害発生後に早い順ではなく優先度に

従ってアクセスポイントの再認証を行うには、config ap priorityコマンドを使用します。

config ap priority {1 | 2 | 3 | 4} cisco_ap

構文の説明 低優先度を指定します。1

中間の優先度を指定します。2

高プライオリティを指定します。3

最高（クリティカル）の優先度を指定します。4

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト 1：低い優先度。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン フェールオーバーの状況では、影響を受ける領域内のすべてのアクセスポイントを再認証する

のに十分なポートがバックアップコントローラに存在しない場合に、低い優先度のアクセス

ポイントよりも高い優先度のアクセスポイントが優先されます（これは低い優先度のアクセス

ポイントを置き換える場合であっても同様です）。

次に、アクセスポイント AP02に優先度を割り当ててコントローラの障害発生後に再
認証優先度 3を割り当てることによって、アクセスポイントを再認証する例を示しま
す。

(Cisco Controller) > config ap priority 3 AP02
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config ap reporting-period
Cisco Lightweightアクセスポイントをリセットするには、config ap reporting-period コマンド
を使用します。

config ap reporting-period period

構文の説明 10～ 120秒の期間。period

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、120秒にアクセスポイントレポート期間をリセットする例を示します。

> config ap reporting-period 120

configコマンド：a～ i
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config ap reset
Cisco Lightweightアクセスポイントをリセットするには、config ap resetコマンドを使用しま
す。

config ap reset cisco_ap

構文の説明 Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントをリセットする例を示します。

(Cisco Controller) > config ap reset AP2

configコマンド：a～ i
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config ap retransmit interval
アクセスポイントで制御パケットの再送信間隔を設定するには、config ap retransmit interval
コマンドを使用します。

config ap retransmit interval seconds {all | cisco_ap}

構文の説明 2～5秒の AP制御パケットの再送信タイムア
ウト。

seconds

すべてのアクセスポイントを指定します。all

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントの再送信の間隔をグローバルに設定する例を示しま

す。

(Cisco Controller) > config ap retransmit interval 4 all
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config ap retransmit count
アクセスポイントで制御パケットの再送信回数を設定するには、config ap retransmit countコ
マンドを使用します。

config ap retransmit count count {all | cisco_ap}

構文の説明 制御パケットが再送信される回数。範囲は 3
～ 8です。

count

すべてのアクセスポイントを指定します。all

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、特定のアクセスポイントに対する再送信の再試行回数を設定する例を示しま

す。

(Cisco Controller) > config ap retransmit count 6 cisco_ap
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config ap role
メッシュネットワーク内のアクセスポイントのロールを指定するには、config ap roleコマン
ドを使用します。

config ap role {rootAP | meshAP} cisco_ap

構文の説明 ルートアクセスポイント（RAP）としてメッ
シュアクセスポイントを指定します。

rootAP

メッシュアクセスポイント（MAP）として
メッシュアクセスポイントを指定します。

meshAP

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト meshAPを使用して無効にすることができます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクセスポイントでコントローラに対して無線接続が存在する場合は meshAPキーワード、
アクセスポイントでコントローラに対して有線接続が存在する場合は rootAPキーワードを使
用します。APのロールを変更すると、APが再起動します。

次に、ルートアクセスポイントとしてメッシュアクセスポイント AP02を指定する
例を示します。

(Cisco Controller) > config ap role rootAP AP02
Changing the AP's role will cause the AP to reboot.
Are you sure you want to continue? (y/n)

configコマンド：a～ i
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config ap rst-button
アクセスポイントのResetボタンを設定するには、config ap rst-buttonコマンドを使用します。

config ap rst-button {enable | disable} cisco_ap

構文の説明 アクセスポイントの Resetボタンを有効にし
ます。

enable

アクセスポイントの Resetボタンを無効にし
ます。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイント AP03の Resetボタンを設定する例を示します。

(Cisco Controller) > config ap rst-button enable AP03

configコマンド：a～ i
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config ap secondary-base
Cisco Lightweightアクセスポイントのセカンダリ Cisco WLCを設定するには、 config ap
secondary-base コマンドを使用します。

config ap secondary-base Controller_name Cisco_AP [Controller_IP_address]

構文の説明 Cisco WLCの名前。controller_name

Cisco Lightweightアクセスポイント名。Cisco_AP

（任意）。アクセスポイントの接続先モビリ

ティグループの外部にバックアップCiscoWLC
が配置されている場合は、プライマリ、セカ

ンダリ、またはターシャリCiscoWLCの IPア
ドレスを指定する必要があります。

OfficeExtendアクセスポイントの場
合は、CiscoWLCに対して名前と IP
アドレスの両方を入力する必要があ

ります。入力しないと、アクセスポ

イントはこのCiscoWLCに joinでき
ません。

（注）

Controller_IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

OfficeExtendアクセスポイントは、Cisco WLCを見つけるために一般的なブロードキャストま
たは無線（OTAP）検出プロセスを使用しません。OfficeExtendアクセスポイントは設定され
たCiscoWLCにだけ接続しようとするため、1つまたは複数のCiscoWLCを設定する必要があ
ります。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、アクセスポイントのセカンダリ Cisco WLCを設定する例を示します。

configコマンド：a～ i
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(Cisco Controller) > config ap secondary-base SW_1 AP2 10.0.0.0

次に、Cisco APのアクセスポイントのプライマリ Cisco WLC IPv6アドレスを設定す
る例を示します。

(Cisco Controller) > config ap secondary-base SW_1 AP2 2001:DB8:0:1::1

関連コマンド show ap config general

configコマンド：a～ i
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config ap slub-debug
アクセスポイントでの slubデバッグを設定するには、config ap slub-debugコマンドを使用し
ます。

（注）

config ap slub-debug {sanity | red-zoning | poisoning | user-tracking | disable} cisco_ap
| all

構文の説明 健全性 slubデバッグモードを設定します。sanity

レッドゾーン化 slubデバッグモードを設定し
ます。

red-zoning

ポイズニング slubデバッグモードを設定しま
す。

poisoning

ユーザトラッキング slubデバッグモードを設
定します。

user-tracking

slubデバッグモードを無効にします。disable

Cisco Lightweightアクセスポイント名。cisco_ap

すべての Ciscoアクセスポイントに適用され
ます。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.2.160.0

使用上のガイドライン 有効/無効になる場合または slubデバッグ機能のモードを切り替える場合は、Cisco APが再起
動します。

次に、すべての Cisco APで slubデバッグを無効にする例を示します。

(Cisco Controller) >config ap slub-debug disable all

Changing the AP's slub debug mode will cause the AP to reboot.
Are you sure you want to continue? (y/n) n
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Slub debug mode not changed!
(Cisco Controller) >

configコマンド：a～ i
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config ap sniff
アクセスポイントでスニフィングを有効または無効にするには、config ap sniffコマンドを使
用します。

config ap sniff {802.11a | 802.11b} {enable channel server_ip | disable} cisco_ap

構文の説明 802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

アクセスポイントでスニフィングを有効にし

ます。

enable

スニファ対象チャネル。channel

Omnipeek、Airopeek、AirMagnet、または
Wiresharkを実行するリモートマシンの IPア
ドレス。

server_ip

アクセスポイントでスニフィングを無効にし

ます。

disable

スニファとして設定されたアクセスポイント。cisco_ap

コマンドデフォルト チャネル 36。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクセスポイントでスニフィング機能が有効になっている場合、そのアクセスポイントは指

定されたチャネルで信号のスニフィングを開始します。すべてのパケットが取得され、

Omnipeek、Airopeek、AirMagnet、またはWiresharkソフトウェアを実行しているリモートコン
ピュータに転送されます。これには、タイムスタンプ、信号強度、パケットサイズなどの情報

が含まれます。

アクセスポイントをスニファとして機能させるには、そのアクセスポイントが送信したパケッ

トを、上記いずれかのパケットアナライザを実行しているリモートコンピュータが受信でき

るように設定しておく必要があります。Airopeekのインストール後、次の .dllファイルを
Airopeekがインストールされている場所にコピーします。

• socket.dllファイルを Plug-insフォルダにコピーします（C:\Program
Files\WildPackets\AiroPeek\Pluginsなど）
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• socketres.dllファイルを PluginResフォルダにコピーします（C:\Program
Files\WildPackets\AiroPeek\ 1033\PluginResなど）

次に、802.11aアクセスポイントでのスニフィングをプライマリ Cisco WLCから有効
にする例を示します。

(Cisco Controller) > config ap sniff 80211a enable 23 11.22.44.55 AP01

configコマンド：a～ i
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config ap ssh
アクセスポイントで Secure Shell（SSH）接続を有効にするには、config ap sshコマンドを使用
します。

config ap ssh {enable | disable | default} cisco_ap | all

構文の説明 アクセスポイントで SSH接続を有効にしま
す。

enable

アクセスポイントで SSH接続を無効にしま
す。

disable

アクセスポイントの特定のSSH設定をグロー
バル SSH設定で置き換えます。

default

Cisco Lightweightアクセスポイント名。cisco_ap

すべてのアクセスポイント。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、CiscoワイヤレスLANコントローラと関連付けられます。

次に、アクセスポイント Cisco_ap2で SSH接続を有効にする例を示します。

> config ap ssh enable cisco_ap2
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config ap static-ip
Cisco Lightweightアクセスポイントの静的 IPアドレスを設定するには、config ap static-ipコマ
ンドを使用します。

config ap static-ip {enable Cisco_AP AP_IP_addr IP_netmask /prefix_length gateway | disable
Cisco_AP| add {domain {Cisco_AP | all} domain_name | nameserver {Cisco_AP | all}
nameserver-ip} | delete {domain | nameserver} {Cisco_AP | all}}

構文の説明 Cisco Lightweightアクセスポイントの静的 IP
アドレスを有効にします。

enable

Cisco Lightweightアクセスポイントの静的 IP
アドレスを無効にします。その場合、アクセ

スポイントは DHCPを使用して IPアドレス
を取得します。

disable

Cisco Lightweightアクセスポイント名。Cisco_AP

Cisco Lightweightアクセスポイントの IPアド
レス。

AP_IP_addr

Cisco Lightweightアクセスポイントのネット
ワークマスク。

IP_netmask/prefix_length

CiscoLightweightアクセスポイントゲートウェ
イの IPアドレス。

gateway

ドメインまたは DNSサーバを追加します。add

特定のアクセスポイントまたはすべてのアク

セスポイントが属するドメインを指定します。

domain

すべてのアクセスポイントを指定します。all

ドメイン名を指定します。domain_name

特定のアクセスポイントまたはすべてのアク

セスポイントが DNS解決を使用してコント
ローラを検出できるようDNSサーバを指定し
ます。

nameserver

DNSサーバの IPアドレス。nameserver-ip

ドメインまたは DNSサーバを削除します。delete
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AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン 静的 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバとアクセスポイン
トが属するドメインを指定しない限り、アクセスポイントはドメインネームシステム（DNS）
解決を使用してコントローラを検出できません。

IPv6アドレス、プレフィックス長、および IPv6ゲートウェイアドレスのを入力すると、アク
セスポイント用に CAPWAPトンネルが再起動します。APの IPアドレスを変更すると、AP
の接続が解除されます。アクセスポイントのコントローラへの再接続後、ドメインと IPv6DNS
サーバ情報を入力できます。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、アクセスポイントの静的 IPアドレスを設定する例を示します。

(Cisco Controller) >config ap static-ip enable AP2 209.165.200.225 255.255.255.0
209.165.200.254

次に、アクセスポイントの静的 IPv6アドレスを設定する例を示します。

(Cisco Controller) > config ap static-ip enable AP2 2001:DB8:0:1::1

関連コマンド show ap config general
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config ap stats-timer
Cisco Lightweightアクセスポイントが Ciscoワイヤレス LANコントローラに DOT11統計情報
を送信する時間（秒単位）を設定するには、config ap stats-timerコマンドを使用します。

config ap stats-timer period cisco_ap

構文の説明 0～65535の時間（秒単位）。ゼロの値を指定
すると、タイマーが無効になります。

period

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト デフォルト値は 0（無効状態）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 値 0は、Cisco Lightweightアクセスポイントが DOT11統計情報を送信しないことを意味しま
す。このタイマーには 0～ 65,535秒を指定できます。Cisco Lightweightアクセスポイントを無
効にしてから、この値を設定する必要があります。

次に、アクセスポイント AP2で、統計情報タイマーを 600秒に設定する例を示しま
す。

(Cisco Controller) > config ap stats-timer 600 AP2
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config ap syslog host global
コントローラに結合されているアクセスポイントすべてのグローバル syslogサーバを設定す
るには、config ap syslog host globalコマンドを使用します。

config ap syslog host global ip_address

構文の説明 syslogサーバの IPv4/IPv6アドレス。ip_address

コマンドデフォルト syslogサーバの IPv4アドレスのデフォルト値は 255.255.255.255です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン デフォルトでは、すべてのアクセスポイントのグローバル syslogサーバ IPアドレスは
255.255.255.255です。コントローラ上の syslogサーバを設定する前に、アクセスポイントが
このサーバが常駐するサブネットにアクセスできることを確認します。このサブネットにアク

セスできない場合、アクセスポイントは syslogメッセージを送信できません。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、IPv4アドレスを使用してすべてのアクセスポイントにグローバル syslogサーバ
を設定する例を示します。

(Cisco Controller) > config ap syslog host global 255.255.255.255

次に、IPv6アドレスを使用してすべてのアクセスポイントにグローバル syslogサーバ
を設定する例を示します。

(Cisco Controller) > config ap syslog host global 2001:9:10:56::100
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config ap syslog host specific
特定のアクセスポイントの syslogサーバを設定するには、config ap syslog host specificコマン
ドを使用します。

config ap syslog host specific ap_nameip_address

構文の説明 Cisco Lightweightアクセスポイント。ap_name

syslogサーバの IPv4/IPv6アドレス。ip_address

コマンドデフォルト syslogサーバの IPアドレスのデフォルト値は 0.0.0.0です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン デフォルトでは、各アクセスポイントの syslogサーバ IPアドレスは 0.0.0.0で、これはまだ
サーバが設定されていないことを示しています。このデフォルト値を使用すると、グローバル

アクセスポイント syslogサーバの IPアドレスがアクセスポイントにプッシュされます。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、Syslogサーバを設定する例を示します。

(Cisco Controller) >config ap syslog host specific 0.0.0.0

次に、IPv6アドレスを使用して特定の APに syslogサーバを設定する例を示します。

(Cisco Controller) > config ap syslog host specific AP3600 2001:9:10:56::100
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config ap tcp-mss-adjust
特定のアクセスポイントまたはすべてのアクセスポイントで TCP最大セグメントサイズ
（MSS）を有効または無効にするには、config ap tcp-mss-adjustコマンドを使用します。

config ap tcp-mss-adjust {enable | disable} {cisco_ap | all} size

構文の説明 アクセスポイントで TCP最大セグメントサ
イズを有効にします。

enable

アクセスポイントで TCP最大セグメントサ
イズを無効にします。

disable

Cisco Lightweightアクセスポイント名。cisco_ap

すべてのアクセスポイントを指定します。all

最大セグメントサイズ。

• IPv4：536～ 1363の値を指定します。
• IPv6：1220～ 1331の値を指定します。

CAPWAPv6APでは、1220未満
または 1331より大きい TCP
MSS値は無効です。

（注）

size

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは IPv6だけをサポートしていま
す。

8.0

使用上のガイドライン この機能を有効にすると、アクセスポイントがデータパスの無線クライアントへの TCPパ
ケットとデータパスの無線クライアントからの TCPパケットをチェックします。これらのパ
ケットのMSSが設定した値またはCAPWAPトンネルのデフォルト値よりも大きい場合、アク
セスポイントはMSSを、設定された新しい値に変更します。
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次に、セグメントサイズが 1200バイトであるアクセスポイント cisco_ap1でTCPMSS
を有効にする例を示します。

(Cisco Controller) > config ap tcp-mss-adjust enable cisco_ap1 1200
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config ap telnet
アクセスポイントで Telnet接続を有効にするには、config ap telnetコマンドを使用します。

config ap telnet {enable | disable | default} cisco_ap | all

構文の説明 アクセスポイントで Telnet接続を有効にしま
す。

enable

アクセスポイントで Telnet接続を無効にしま
す。

disable

アクセスポイントの特定の Telnet設定をグ
ローバル Telnet設定に置き換えます。

default

Cisco Lightweightアクセスポイント名。cisco_ap

すべてのアクセスポイント。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン • Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハー
ドウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

• Telnetは、Cisco Aironet 1810 OEAP、1810W、1830、1850、2800、および 3800シリーズの
APではサポートされていません。

次に、アクセスポイント cisco_ap1で Telnet接続を有効にする例を示します。

(Cisco Controller) >config ap telnet enable cisco_ap1

次に、アクセスポイント cisco_ap1で Telnet接続を無効にする例を示します。

(Cisco Controller) > config ap telnet disable cisco_ap1
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config ap tertiary-base
Cisco Lightweightアクセスポイントのターシャリ Cisco WLCを設定するには、config ap
tertiary-baseコマンドを使用します。

config ap tertiary-base controller_name Cisco_AP [controller_ip_address]

構文の説明 Cisco WLCの名前。controller_name

Cisco Lightweightアクセスポイント名。Cisco_AP

（任意）アクセスポイントの接続先モビリティ

グループの外部にバックアップコントローラ

が配置されている場合は、プライマリ、セカ

ンダリ、またはターシャリCiscoWLCの IPア
ドレスを指定する必要があります。

OfficeExtendアクセスポイントの場
合は、CiscoWLCに対して名前と IP
アドレスの両方を入力する必要があ

ります。入力しないと、アクセスポ

イントはこのCiscoWLCに joinでき
ません。

（注）

controller_ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン OfficeExtendアクセスポイントは、Cisco WLCを見つけるために一般的なブロードキャストま
たは無線（OTAP）検出プロセスを使用しません。OfficeExtendアクセスポイントは設定され
たCiscoWLCにだけ接続しようとするため、1つまたは複数のコントローラを設定する必要が
あります。

Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、アクセスポイントのターシャリ Cisco WLCを設定する例を示します。
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(Cisco Controller) > config ap tertiary-base SW_1 AP02 10.0.0.0

次に、Cisco APのアクセスポイントのターシャリ Cisco WLC IPv6アドレスを設定す
る例を示します。

(Cisco Controller) > config ap tertiary-base SW_1 AP2 2001:DB8:0:1::1

関連コマンド show ap config general
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config ap tftp-downgrade
Lightweightアクセスポイントを Autonomousアクセスポイントにダウングレードするために
使用される設定を指定するには、config ap ftp-downgradeコマンドを使用します。

config ap tftp-downgrade tftp_ip_addressfilename Cisco_AP

構文の説明 TFTPサーバの IPアドレスです。tftp_ip_address

TFTPサーバ上のアクセスポイントイメージ
ファイルのファイル名。

filename

アクセスポイント名。Cisco_AP

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、アクセスポイント ap1240_102301をダウングレードするための設定方法を示し
ます。

(Cisco Controller) >config ap ftp-downgrade 209.165.200.224 1238.tar ap1240_102301
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config ap username
ユーザ名とパスワードを特定のアクセスポイントまたはすべてのアクセスポイントにアクセ

スするように割り当てるには、config ap usernameコマンドを使用します。

config ap username user_id password passwd [all | ap_name]

構文の説明 管理者ユーザ名。user_id

管理者パスワード。passwd

（任意）すべてのアクセスポイントを指定し

ます。

all

特定のアクセスポイントの名前。ap_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、特定のアクセスポイントにユーザ名およびパスワードを割り当てる例を示しま

す。

(Cisco Controller) > config ap username jack password blue la204

次に、すべてのアクセスポイントに同じユーザ名とパスワードを割り当てる例を示し

ます。

(Cisco Controller) > config ap username jack password blue all
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config ap venue
アクセスポイントに対して802.11uネットワークの場所の情報を設定するには、config apvenue
コマンドを使用します。

config ap venue {addvenue_name venue-group venue-type lang-code cisco-ap | delete}

構文の説明 場所の情報を追加します。add

場所の名前。venue_name

場所グループのカテゴリ。場所グループマッ

ピングの詳細については次の表を参照してく

ださい。

venue_group

場所のタイプ。この値は指定された場所グルー

プによって異なります。場所グループマッピ

ングについては次の表を参照してください。

venue_type

使用する言語。言語を定義する ISO-14962-1997
エンコード文字列。この文字列は 3文字の言
語コードです。言語の最初の 3文字を英語で
入力します（たとえば、英語の場合はeng）。

lang_code

アクセスポイントの名前。cisco_ap

場所の情報を削除します。deletes

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、cisco-ap1という名前のアクセスポイントの場所の詳細を設定する例を示しま
す。

(Cisco Controller) > config ap venue add test 11 34 eng cisco-ap1

この表には、場所グループごとに異なる場所のタイプが示されます。

表 2 :場所グループのマッピング

グループの場所のタイプ値場所グループの名前

0未指定
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グループの場所のタイプ値場所グループの名前

• 0：未指定のアセンブリ

• 1：アリーナ

• 2：スタジアム

• 3：乗客ターミナル（たと
えば、空港、バス、フェ

リー、電車の駅）

• 4：円形劇場

• 5：アミューズメントパー
ク

• 6：礼拝所

• 7：会議場

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：喫茶店

• 14：動物園または水族館

• 15：緊急対応センター

1アセンブリ

• 0：未指定のビジネス

• 1：医師または歯科医師の
オフィス

• 2：銀行

• 3：消防署

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究および開発施設

• 9：弁護士のオフィス

2ビジネス
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グループの場所のタイプ値場所グループの名前

• 0：未指定の教育機関

• 1：小学校

• 2：中学校

• 3：大学

3教育機関

• 0：未指定の工場および産
業

• 1：工場

4工場および産業

• 0：未指定の公共機関

• 1：病院

• 2：長期看護施設（療養
所、ホスピスなど）

• 3：アルコールおよび薬物
のリハビリテーションセ

ンター

• 4：グループホーム

• 5：刑務所または拘置所

5機関

• 0：未指定の商業施設

• 1：小売店

• 2：食料品店

• 3：自動車サービスステー
ション

• 4：ショッピングモール

• 5：ガソリンスタンド

6商業

• 0：未指定の居住施設

• 1：私邸

• 2：ホテルまたはモーテル

• 3：寄宿舎

• 4：宿泊施設

7住居
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グループの場所のタイプ値場所グループの名前

未指定の倉庫8倉庫

0：未指定の公共施設およびそ
の他

9公共施設、その他

• 0：未指定の乗り物

• 1：自動車またはトラック

• 2：飛行機

• 3：バス

• 4：フェリー

• 5：船またはボート

• 6：電車

• 7：モーターバイク

10乗り物

• 0：未指定のアウトドア

• 1：自治体メッシュネット
ワーク

• 2：都市公園

• 3：休憩施設

• 4：交通管制施設

• 5：バス停留所

• 6：売店

11アウトドア
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config ap wlan
Cisco Lightweightアクセスポイント無線に対して無線 LANオーバーライドを有効または無効
にするには、config ap wlanコマンドを使用します。

config ap wlan {enable | disable} {802.11a | 802.11b} wlan_id cisco_ap

構文の説明 アクセスポイントで無線 LANオーバーライ
ドを有効にします。

enable

アクセスポイントで無線 LANオーバーライ
ドを無効にします。

disable

802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

無線 LANに割り当てられている Ciscoワイヤ
レス LANコントローラ ID。

wlan_id

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AP03 802.11aで無線 LANオーバーライドを有効にする例を示します。

(Cisco Controller) > config ap wlan 802.11a AP03
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config atf 802.11
config atf 802.11コマンドを使用することにより、ネットワークレベル、APグループレベル、
または AP無線レベルで Cisco Air Time Fairnessを設定します。

config atf 802.11{a | b} {mode {disable | monitor | enforce-policy} {[ap-group-name]
| [ap-name]}} | {optimization {enable | disable}}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

CiscoATFの強制のきめ細かさを設定します。mode

Cisco ATFを無効にします。disable

Cisco ATFをモニタモードで設定します。monitor

Cisco ATFを強制モードで設定します。enforce-policy

通信時間の最適化を設定します。optimization

通信時間の最適化を有効にします。enable

通信時間の最適化を無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

• 802.11aネットワークでCisco ATFをモニタモードで設定するには、次のコマンド
を入力します。

(Cisco Controller) >config atf 802.11a mode monitor

• 802.11aネットワークで通信時間の最適化を有効にするには、次のコマンドを入力
します。

(Cisco Controller) >config atf 802.11a optimization enable
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config atf policy
Cisco Air Time Fairness（ATF）ポリシーを設定するには、config atf policyコマンドを使用しま
す。

config atf policy {{ create policy-id policy-name policy-weight} | {modify { weight policy-weight
policy-name} | {client-sharing {enable | disable} policy-name}} | { delete policy-name}}

構文の説明 通信時間ポリシーを作成します。create

通信時間ポリシーを変更します。modify

通信時間ポリシーを削除します。delete

指定したポリシー名のClient Fair Sharingを有効または無効
にします。

client-sharing {enable | disable
policy-name}

ポリシー ID（1～ 511）。policy-id

Cisco ATFポリシーの名前。policy-name

ポリシーウェイト（5〜 100）。policy-weight

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1.122.0

client-sharing {enable |disable}オプションが追加されました。8.2

次に、Cisco ATFポリシーを作成する例を示します。
(Cisco Controller) >config atf policy create 2 test-policy 70

configコマンド：a～ i
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config auth-list add
認可済みアクセスポイントエントリを作成するには、config auth-list addコマンドを使用しま
す。

config auth-list add {mic | ssc} AP_MAC [AP_key]

構文の説明 アクセスポイントに製造元がインストールし

た証明書があることを指定します。

mic

アクセスポイントに自己署名証明書があるこ

とを指定します。

ssc

Cisco LightweightアクセスポイントのMACア
ドレス。

AP_MAC

（任意）20バイトまたは 40桁に等しいキー
ハッシュ値。

AP_key

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレス 00:0b:85:02:0d:20で製造元がインストールした証明書によって許
可済みアクセスポイントエントリを作成する例を示します。

(Cisco Controller) > config auth-list add 00:0b:85:02:0d:20

関連コマンド config auth-list delete

config auth-list ap-policy

configコマンド：a～ i
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config auth-list ap-policy
アクセスポイントの認可ポリシーを設定するには、config auth-list ap-policyコマンドを使用し
ます。

config auth-list ap-policy {authorize-ap {enable | disable} | ssc {enable | disable}}

構文の説明 許可ポリシーを有効にします。authorize-ap enable

AP許可ポリシーを無効にします。authorize-ap disable

自己署名証明書を持つ APの接続を許可しま
す。

ssc enable

自己署名証明書を持つ APの接続を禁止しま
す。

ssc disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントの許可ポリシーを有効にする例を示します。

(Cisco Controller) > config auth-list ap-policy authorize-ap enable

次に、自己署名証明書を持つアクセスポイントの接続を有効にする例を示します。

(Cisco Controller) > config auth-list ap-policy ssc disable

関連コマンド config auth-list delete

config auth-list add

configコマンド：a～ i
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config auth-list delete
アクセスポイントエントリを削除するには、config auth-list deleteコマンドを使用します。

config auth-list delete AP_MAC

構文の説明 Cisco LightweightアクセスポイントのMACア
ドレス。

AP_MAC

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレス 00:1f:ca:cf:b6:60のアクセスポイントエントリを削除する例を示
します。

(Cisco Controller) > config auth-list delete 00:1f:ca:cf:b6:60

関連コマンド config auth-list delete

config auth-list add

config auth-list ap-policy

configコマンド：a～ i
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config avc profile create
新しい Application Visibility and Control（AVC）プロフィルを作成するには、config avc profile
createコマンドを使用します。

config avc profile profile_name create

構文の説明 AVCプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字
と小文字を区別します。

profile_name

新しい AVCプロファイルを作成します。create

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン コントローラ 1台に最大 16の AVCプロファイルを設定し、AVCプロファイル 1つを複数の
WLANに関連付けることができます。1つのWLANには AVCプロファイルを 1つだけ設定で
きます。また各AVCプロファイルに最大 32のルールを設定できます。各ルールはアプリケー
ションに対してマーキングまたは廃棄アクションを指定し、WLANごとに最大32のアプリケー
ションのアクションを設定できます。

次に、新しいポートプロファイルを作成する例を示します。

(Cisco Controller) > config avc profile avcprofile1 create

関連コマンド config avc profile delete

config avc profile rule

config wlan avc

show avc profile

show avc applications

show avc statistics

debug avc error

debug avc events

configコマンド：a～ i
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config avc profile delete
Application Visibility and Control（AVC）プロフィルを削除するには、config avc profile deleteコ
マンドを使用します。

config avc profile profile_name delete

構文の説明 AVCプロファイルの名前。profile_name

AVCプロファイルを削除します。delete

コマンドデフォルト AVCプロファイルは削除されません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、AVCプロファイルを削除する例を示します。

(Cisco Controller) > config avc profile avcprofile1 delete

関連コマンド config avc profile create

config avc profile rule

config wlan avc

show avc profile summary

show avc profile detailed

debug avc error

debug avc events

configコマンド：a～ i
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config avc profile rule
Application Visibility and Control（AVC）プロフィルのルールを設定するには、config avc profile
ruleコマンドを使用します。

config avc profile profile_name rule {add | remove} application application_name {drop | mark
dscp}

構文の説明 AVCプロファイルの名前。profile_name

AVCプロファイルのルールを設定します。rule

AVCプロファイルのルールを作成します。add

AVCプロファイルのルールを削除します。remove

ドロップまたはマークする必要のあるアプリケーションを指定します。application

アプリケーションの名前。ライセンス名は最大 32文字の英数字で、大文
字と小文字を区別します。

application_name

選択したアプリケーションに対応するアップストリームおよびダウンスト

リームパケットをドロップします。

drop

ドロップダウンリストで指定したDiffServコードポイント（DSCP）の値
を使用して、選択したアプリケーションに対応するアップストリームおよ

びダウンストリームパケットをマークします。DSCP値を使用して、QoS
レベルに基づいて Differentiated Servicesを提供できます。

mark

インターネット上で QoSを定義するために使用されるパケットヘッダー
コード。範囲は 0～ 63です。

dscp

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、AVCプロファイルのルールを設定する例を示します。

(Cisco Controller) > config avc profile avcprofile1 rule add application gmail mark 10

関連コマンド config avc profile delete

config avc profile create
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config wlan avc

show avc profile

show avc applications

show avc statistics

debug avc error

debug avc events

configコマンド：a～ i
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config band-select cycle-count
帯域幅選択プローブサイクルカウントを設定するには、config band-select cycle-countコマン
ドを使用します。

config band-select cycle-count count

構文の説明 1～ 10の間のサイクルカウントの値。count

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、帯域幅選択のプローブサイクルカウントを 8に設定する例を示します。

(Cisco Controller) > config band-select cycle-count 8

関連コマンド config band-select cycle-threshold

config band-select expire

config band-select client-rssi

configコマンド：a～ i
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config band-select cycle-threshold
新しいスキャンサイクルの時間のしきい値を設定するには、config band-select cycle-threshold
コマンドを使用します。

config band-select cycle-threshold threshold

構文の説明 1～ 1000ミリ秒のサイクルしきい値の値。threshold

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、しきい値が 700ミリ秒の新しいスキャンサイクルの時間のしきい値を設定する
例を示します。

(Cisco Controller) > config band-select cycle-threshold 700

関連コマンド config band-select cycle-count

config band-select expire

config band-select client-rssi

configコマンド：a～ i
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config band-select expire
帯域幅選択に対してエントリの期限切れを設定するには、config band-select expireコマンドを
使用します。

config band-select expire {suppression | dual-band} seconds

構文の説明 抑制の期限切れを帯域幅選択に設定します。suppression

デュアルバンドの期限切れを帯域幅選択に設

定します。

dual-band

• 10～ 200秒の抑制の値。

• 10～ 300秒のデュアルバンドの値。

seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、抑制の期限切れを 70秒に設定する例を示します。

(Cisco Controller) > config band-select expire suppression 70

関連コマンド config band-select cycle-threshold

config band-select client-rssi

config band-select cycle-count

configコマンド：a～ i
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config band-select client-rssi
帯域幅選択に対して、クライアントの Received Signal Strength Indicator（RSSI）のしきい値を
設定するには、config band-select client-rssiコマンドを使用します。

config band-select client-rssi rssi

構文の説明 20～ 90のプローブに応答するクライアント
RSSIの最小 dBM。

rssi

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、帯域幅選択の RSSIしきい値を 70に設定する例を示します。

(Cisco Controller) > config band-select client-rssi 70

関連コマンド config band-select cycle-threshold

config band-select expire

config band-select cycle-count

configコマンド：a～ i
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config boot
Ciscoワイヤレス LANコントローラのブートオプションを変更するには、config bootコマン
ドを使用します。

config boot {primary | backup}

構文の説明 アクティブとしてプライマリイメージを設定

します。

primary

アクティブとしてバックアップイメージを設

定します。

backup

コマンドデフォルト デフォルトのブートオプションは primaryです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 各 Ciscoワイヤレス LANコントローラは、プライマリの、最後にロードされたオペレーティ
ングシステムイメージ（OS）をブートオフしたり、バックアップの、以前にロードされたOS
イメージをブートオフしたりできます。

次に、LANコントローラがプライマリの、最後にロードされたイメージをブートオフ
できるように、プライマリイメージをアクティブとして設定する例を示します。

(Cisco Controller) > config boot primary

次に、LANコントローラがバックアップの、以前にロードされた OSイメージをブー
トオフできるように、バックアップイメージをアクティブとして設定する例を示しま

す。

(Cisco Controller) > config boot backup

関連コマンド show boot
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config call-home contact email address
Call Home連絡先の電子メールアドレスを設定するには、config call-home contact-email-addr
コマンドを使用します。

config call-home contact-email-addr email-address

構文の説明 Call Home連絡先の電子メールアドレス。email-address

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Home連絡先の電子メールアドレスを追加する例を示します。

(Cisco Controller) >config call-home contact-email-addr device1@example1.com

configコマンド：a～ i
249

configコマンド：a～ i
config call-home contact email address



config call-home events
Call Homeイベントレポートを有効または無効にするには、call-home eventsコマンドを使用し
ます。

config call-home events {enable | disable}

構文の説明 CallHomeイベントレポートを有効にします。enable

CallHomeイベントレポートを無効にします。disable

コマンドデフォルト Enable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Homeイベントレポートを無効にする例を示します。

(Cisco Controller) > config call-home events disable

configコマンド：a～ i
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config call-home http-proxy ipaddr
レポートの HTTPプロキシアドレスを設定するには、config call-home http-proxy ipaddrコマ
ンドを使用します。

config call-home http-proxy ipaddr ip-address port port

構文の説明 HTTPプロキシ IPアドレス。ip-address

HTTPプロキシポート番号。port

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、HTTPプロキシ IPアドレスを使用して Call Homeを設定する例を示します。

(Cisco Controller) >config call-home http-proxy ipaddr 209.165.200.224 port 773
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config call-home http-proxy ipaddr 0.0.0.0
レポートのHTTPプロキシ設定をリセットするには、config call-home http-proxy ipaddr 0.0.0.0
コマンドを使用します。

config call-home http-proxy ipaddr 0.0.0.0

構文の説明 HTTPプロキシ設定をリセットします。0.0.0.0

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Home HTTPプロキシ設定をリセットする例を示します。

(Cisco Controller) >config call-home http-proxy ipaddr 0.0.0.0
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config call-home profile
Call Homeプロファイルの作成および更新するには、config call-home profileコマンドを使用し
ます。

config call-home profile {create | update } profile-name {sm-license-data | all |
call-home-data}{short-text | long-text | xml } url

構文の説明 Call Homeプロファイルを作成しますcreate

Call Homeプロファイルを更新しますupdate

スマートライセンスレポートプロファイルを

設定します。

sm-license-data

すべてのモジュールのレポートプロファイル

を設定します。

all

Call Homeデータレポートプロファイルを設
定します。

call-home-data

ショートテキスト形式のデータレポートを設

定します。

short-text

ロングテキスト形式のデータレポートを設定

します。

long-text

XML形式のデータレポートを設定します。xml

URL名url

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、XML形式の Call Homeレポートプロファイルを作成する例を示します。

(Cisco Controller) > config call-home profile create example-profile sm-license-data xml
internal.example.com
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config call-home profile delete
Call homeプロファイルを削除するには、config call-homeprofile delete コマンドを使用します。

config call-home profile delete profile-name

構文の説明 Call Homeプロファイルは削除されます。profile-name

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Homeプロファイルを削除する例を示します。

(Cisco Controller) > config call-home profile delete example-profile

configコマンド：a～ i
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config call-home profile status
ユーザプロファイルを有効または無効にするには、config call-home profile statusコマンドを
使用します。

config call-home profile status {enable | disable}

構文の説明 CallHomeプロファイルのステータスを有効に
します。

enable

CallHomeプロファイルのステータスを無効に
します。

disable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Homeプロファイルを無効にする例を示します。

(Cisco Controller) >config call-home profile status disable
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config call-home reporting
データレポートのプライバシーレベルを設定するには、config call-home reporting data-privacy
levelコマンドを使用します。

config call-home reporting data-privacy level {normal | high}hostnameホスト名

構文の説明 すべての標準レベルコマンドをスクラビング

処理します。

normal

標準レベルコマンドと IPドメイン名および
IPアドレスのコマンドをスクラビング処理し
ます。

high

すべての高レベルコマンドとホスト名のコマ

ンドをスクラビング処理します。

hostname

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、標準プライバシーレベルを設定する例を示します。

(Cisco Controller) >config call-home reporting data-privacy- level normal hostname
internal.example.com
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config call-home tac-profile
TACプロファイルを有効または無効にするには、config call-home tac-profile statusコマンドを
使用します。

config call-home tac-profile status{enable | disable}

構文の説明 CallHomeTACプロファイルを有効にします。enable

CallHomeTACプロファイルを無効にします。disable

コマンドデフォルト Enable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Home TACプロファイルを無効にする例を示します。

(Cisco Controller) >config call-home tac-profile status disable
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config cdp
コントローラ上にCiscoDiscovery Protocol（CDP）を設定するには、config cdpコマンドを使用
します。

config cdp {enable | disable | advertise-v2 {enable | disable} | timerseconds | holdtime
holdtime_interval}

構文の説明 コントローラでCDPをイネーブルにします。enable

コントローラで CDPをディセーブルにしま
す。

disable

CDPバージョン 2のアドバタイズメントを設
定します。

advertise-v2

CDPメッセージが生成される間隔を設定しま
す。

timer

CDPメッセージが生成される間隔。範囲は 5
～ 254秒です。

seconds

生成されたCDPパケット内の存続可能時間の
値としてアドバタイズされる時間を設定しま

す。

holdtime

最大ホールドタイマー値。範囲は 10～ 255秒
です。

holdtime_interval

コマンドデフォルト CDPタイマーのデフォルト値は 60秒です。

CDP保持時間のデフォルト値は 180秒です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、CDP最大ホールドタイマーを 150秒に設定する例を示します。

(Cisco Controller) > config cdp timer 150

関連コマンド config ap cdp

show cdp

show ap cdp

configコマンド：a～ i
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config certificate
Secure Sockets Layer（SSL）証明書を設定するには、config certificateコマンドを使用します。

config certificate {generate {csr-webadmin | csr-webauth | webadmin | webauth}

構文の説明 認証証明書生成の設定を指定します。generate

新しいWeb管理証明書署名要求を作成しま
す。

csr-webadmin

新しいWeb認証署名要求を作成します。csr-webauth

新しいWeb管理証明書を生成します。webadmin

新しいWeb認証証明書を生成します。webauth

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドはリリース8.3で新しいキーワードによって機能が拡張されました。8.3

次に、新しいWeb管理 SSL証明書を生成する例を示します。

(Cisco Controller) > config certificate generate webadmin
Creating a certificate may take some time. Do you wish to continue? (y/n)
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259

configコマンド：a～ i
config certificate



config certificate lsc
ローカルで有効な証明書（LSC）を設定するには、config certificate lsc コマンドを使用しま
す。

config certificate lsc {enable | disable | ca-server http://url:port/path | ca-cert {add |
delete} | subject-params country state city orgn dept email | other-params keysize} | ap-provision
{auth-list {add | delete} ap_mac | revert-cert retries}

構文の説明 コントローラ上で LSC証明書をイネーブルに
します。

enable

コントローラ上で LSC証明書をディセーブル
にします。

disable

認証局（CA）サーバ設定を指定します。ca-server

CAサーバのドメイン名または IPアドレス。http://url:port/path

CA証明書データベースの設定を指定します。ca-cert

CAサーバから CA証明書を取得し、コント
ローラの証明書データベースに追加します。

add

コントローラの証明書データベースから CA
証明書を削除します。

delete

デバイス証明書の設定を指定します。subject-params

認証局の国、州、市、組織、部門、および電

子メール。

Common Name（CN）は、現在の
MIC/SSC形式である Cxxxx-MacAddr
を使用して、アクセスポイント上で

自動的に生成されます。ここで、xxxx
は製品番号です。

（注）

country state city orgn dept email

デバイスの証明書キーのサイズ設定を指定し

ます。

other-params

384～ 2048の値（ビット単位）。デフォルト
値は 2048です。

keysize

アクセスポイントプロビジョニングリストの

設定を指定します。

ap-provision
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プロビジョニングリストの許可設定を指定し

ます。

auth-list

プロビジョニングリストに追加する、または

プロビジョニングリストから削除するアクセ

スポイントのMACアドレス。

ap_mac

デフォルトの証明書に戻る前にアクセスポイ

ントが LSCを使用してコントローラへの接続
を試行する回数。

revert-cert

0～ 255の値。デフォルト値は 3です。

再試行回数を 0に設定した場合、ア
クセスポイントが LSC使用による
コントローラへの joinに失敗する
と、このアクセスポイントはデフォ

ルトの証明書を使用したコントロー

ラへの joinを試みません。初めて
LSCを設定する場合は、ゼロ以外の
値を設定することが推奨されます。

（注）

retries

コマンドデフォルト keysizeのデフォルト値は 2048ビットです。retriesのデフォルト値は 3です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つの CAサーバだけを設定できます。別の CAサーバを設定するには、config certificate lsc
ca-server deleteコマンドを使用して設定済みの CAサーバを削除してから、別の CAサーバを
設定します。

アクセスポイントプロビジョニングリストを設定する場合は、APプロビジョニングを有効
にしたときに（手順8）プロビジョニングリストのアクセスポイントだけがプロビジョニング
されます。アクセスポイントプロビジョンリストを設定しない場合、コントローラに接続す

るMICまたは SSC証明書を持つすべてのアクセスポイントがLSCでプロビジョニングされま
す。

次に、LSC機能を有効にする例を示します。
(Cisco Controller) >config certificate lsc enable

次に、認証局（CA）サーバ設定の LSC設定をイネーブルにする例を示します。
(Cisco Controller) >config certificate lsc ca-server http://10.0.0.1:8080/caserver

次に、CAサーバからCA証明書を取得し、コントローラの証明書データベースにそれ
を追加する例を示します。
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(Cisco Controller) >config certificate lsc ca-cert add

次に、2048ビットのキーサイズの LSC証明書を設定する例を示します。
(Cisco Controller) >config certificate lsc keysize 2048
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config certificate ssc
自己署名証明書（SSC）で証明書を設定するには、config certificate sscコマンドを使用します。

config certificate ssc hash validation {enable | disable}

構文の説明 SSCのハッシュキーを設定します。hash

SSC証明書のハッシュ検証を設定します。validation

SSC証明書のハッシュ検証をイネーブルにします。enable

SSC証明書のハッシュ検証をディセーブルにします。disable

コマンドデフォルト SSC証明書は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン SSCハッシュ検証をイネーブルにすると、APは仮想コントローラの SSC証明書を検証しま
す。APが SSC証明書を検証するときに、仮想コントローラのハッシュキーが、フラッシュに
保存されるハッシュキーと一致するかどうかが確認されます。一致が見つかると、検証は成功

し、APはRun状態に移行します。一致がない場合、検証は失敗し、APはコントローラから切
断され、ディスカバリプロセスを再起動します。デフォルトでは、ハッシュ検証は有効です。

APは仮想コントローラに関連付ける前に、フラッシュの仮想コントローラのハッシュキーが
必要です。SSCのハッシュ検証をディセーブルにすると、APはハッシュ検証をバイパスし、
Run状態に直接移動します。

APSは物理コントローラに関連付けることが可能で、ハッシュキーをダウンロードし、次に
仮想コントローラに関連付けます。APが物理コントローラに関連付けられている場合に、ハッ
シュ検証がディセーブルであると、ハッシュ検証なしで仮想コントローラを接続します。

次に、SSC証明書のハッシュ検証を有効にする例を示します。

(Cisco Controller) > config certificate ssc hash validation enable

関連コマンド show certificate ssc

show mobility group member

config mobility group member hash

config certificate

show certificate compatibility

show certificate lsc
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show certificate summary

show local-auth certificates

configコマンド：a～ i
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config certificate use-device-certificate webadmin
Web管理にデバイス証明書を使用するには、config certificate use-device-certificate webadmin
コマンドを使用します。

config certificate use-device-certificate webadmin

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web管理にデバイス証明書を使用する例を示します。

(Cisco Controller) > config certificate use-device-certificate webadmin
Use device certificate for web administration. Do you wish to continue? (y/n) y
Using device certificate for web administration.
Save configuration and restart controller to use new certificate.

関連コマンド config certificate

show certificate compatibility

show certificate lsc

show certificate ssc

show certificate summary

show local-auth certificates

configコマンド：a～ i
265

configコマンド：a～ i
config certificate use-device-certificate webadmin



config client ccx clear-reports
クライアントのレポート情報をクリアするには、config client ccx clear-reportsコマンドを使用
します。

config client ccx clear-reports client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントのMACアドレス 00:1f:ca:cf:b6:60のレポート情報をクリアする例
を示します。

(Cisco Controller) >config client ccx clear-reports 00:1f:ca:cf:b6:60
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config client ccx clear-results
コントローラ上のテスト結果をクリアするには、config client ccx clear-resultsコマンドを使用
します。

config client ccx clear-results client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントのMACアドレス 00:1f:ca:cf:b6:60のテスト結果をクリアする例を
示します。

(Cisco Controller) >config client ccx clear-results 00:1f:ca:cf:b6:60
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config client ccx default-gw-ping
デフォルトのゲートウェイpingテストの実行要求をクライアントに送信するには、config client
ccx default-gw-pingコマンドを使用します。

config client ccx default-gw-ping client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアント 00:0b:85:02:0d:20に要求を送信して、デフォルトゲートウェイの
pingテストを実行する例を示します。
(Cisco Controller) >config client ccx default-gw-ping 00:0b:85:02:0d:20

configコマンド：a～ i
268

configコマンド：a～ i
config client ccx default-gw-ping



config client ccx dhcp-test
DHCPテストの実行要求をクライアントに送信するには、config client ccx dhcp-testコマンドを
使用します。

config client ccx dhcp-test client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアント 00:E0:77:31:A3:55に要求を送信して、DHCPテストを実行する例
を示します。

(Cisco Controller) >config client ccx dhcp-test 00:E0:77:31:A3:55
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config client ccx dns-ping
ドメインネームシステム（DNS）サーバ IPアドレス pingテストの実行要求をクライアントに
送信するには、config client ccx dns-pingコマンドを使用します。

config client ccx dns-ping client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアントに要求を送信して、DNSサーバの IPアドレスの pingテストを実
行する例を示します。

(Cisco Controller) >config client ccx dns-ping 00:E0:77:31:A3:55
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config client ccx dns-resolve
指定されたホスト名に対するドメインネームシステム（DNS）名前解決テストの実行要求を
クライアントに送信するには、config client ccx dns-resolveコマンドを使用します。

config client ccx dns-resolve client_mac_address host_name

構文の説明 クライアントのMACアドレス。client_mac_address

クライアントのホスト名。host_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアント 00:E0:77:31:A3:55に要求を送信して、指定したホスト名に対して
DNS名前解決テストを実行する例を示します。
(Cisco Controller) >config client ccx dns-resolve 00:E0:77:31:A3:55 host_name
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config client ccx get-client-capability
機能情報の送信要求をクライアントに送信するには、config client ccx get-client-capabilityコマ
ンドを使用します。

config client ccx get-client-capability client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40に機能情報の送信要求を送信する例を示します。
(Cisco Controller) >config client ccx get-client-capability 172.19.28.40
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config client ccx get-manufacturer-info
製造元情報の送信要求をクライアントに送信するには、config client ccx get-manufacturer-info
コマンドを使用します。

config client ccx get-manufacturer-info client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40に製造元情報を送信するように要求する例を示しま
す。

(Cisco Controller) >config client ccx get-manufacturer-info 172.19.28.40
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config client ccx get-operating-parameters
現在の動作パラメータの送信要求をクライアントに送信するには、config client ccx
get-operating-parametersコマンドを使用します。

config client ccx get-operating-parameters client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40に現在の動作パラメータの送信要求を送信する例を
示します。

(Cisco Controller) >config client ccx get-operating-parameters 172.19.28.40
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config client ccx get-profiles
プロファイルの送信要求をクライアントに送信するには、config client ccx get-profilesコマンド
を使用します。

config client ccx get-profiles client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40にプロファイルの詳細の送信要求を送信する例を示
します。

(Cisco Controller) >config client ccx get-profiles 172.19.28.40
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config client ccx log-request
特定のクライアントデバイスのCiscoClientExtensions（CCX）ログ要求を設定するには、config
client ccx log-requestコマンドを使用します。

config client ccx log-request {roam | rsna | syslog} client_mac_address

構文の説明 （任意）クライアント CCXローミングログ
を指定する要求を指定します。

roam

（任意）クライアントCCXRSNAログを指定
する要求を指定します。

rsna

（任意）クライアント CCXシステムログを
指定する要求を指定します。

syslog

クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント CCSシステムログの指定要求を指定する例を示します。
(Cisco Controller) >config client ccx log-request syslog 00:40:96:a8:f7:98
Tue Oct 05 13:05:21 2006
SysLog Response LogID=1: Status=Successful
Event Timestamp=121212121212
Client SysLog = 'This is a test syslog 2'
Event Timestamp=121212121212
Client SysLog = 'This is a test syslog 1'
Tue Oct 05 13:04:04 2006
SysLog Request LogID=1

次に、クライアント CCXローミングログを指定する例を示します。
(Cisco Controller) >config client ccx log-request roam 00:40:96:a8:f7:98
Thu Jun 22 11:55:14 2006
Roaming Response LogID=20: Status=Successful
Event Timestamp=121212121212
Source BSSID=00:40:96:a8:f7:98, Target BSSID=00:0b:85:23:26:70,
Transition Time=100(ms)
Transition Reason: Unspecified Transition Result: Success
Thu Jun 22 11:55:04 2006
Roaming Request LogID=20
Thu Jun 22 11:54:54 2006
Roaming Response LogID=19: Status=Successful
Event Timestamp=121212121212
Source BSSID=00:40:96:a8:f7:98, Target BSSID=00:0b:85:23:26:70,
Transition Time=100(ms)
Transition Reason: Unspecified Transition Result: Success
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Thu Jun 22 11:54:33 2006 Roaming Request LogID=19

次に、クライアント CCX RSNAログを指定する例を示します。
(Cisco Controller) >config client ccx log-request rsna 00:40:96:a8:f7:98
Tue Oct 05 11:06:48 2006
RSNA Response LogID=2: Status=Successful
Event Timestamp=242424242424
Target BSSID=00:0b:85:23:26:70
RSNA Version=1
Group Cipher Suite=00-x0f-ac-01
Pairwise Cipher Suite Count = 2
Pairwise Cipher Suite 0 = 00-0f-ac-02
Pairwise Cipher Suite 1 = 00-0f-ac-04
AKM Suite Count = 2
KM Suite 0 = 00-0f-ac-01
KM Suite 1 = 00-0f-ac-02
SN Capability = 0x1
PMKID Count = 2
PMKID 0 = 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16
PMKID 1 = 0a 0b 0c 0d 0e 0f 17 18 19 20 1a 1b 1c 1d 1e 1f
802.11i Auth Type: EAP_FAST
RSNA Result: Success
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config client ccx send-message
メッセージをクライアントに送信するには、config client ccx send-messageコマンドを使用しま
す。

config client ccx send-message client_mac_address message_id

構文の説明 クライアントのMACアドレス。client_mac_address
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message_id

configコマンド：a～ i
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次のいずれかを含むメッセージタイプ。

• 1：SSIDが無効です。

• 2：ネットワーク設定が無効です。

• 3：WLANの信頼性に不一致があります。

• 4：ユーザの資格情報が間違っています。

• 5：サポートにお問い合わせください。

• 6：問題は解決されました。

• 7：問題は解決されていません。

• 8：もう一度後で作業を行ってください。

• 9：示された問題を修正してください。

• 10：ネットワークにより、トラブルシュー
ティングが拒否されました。

• 11：クライアントレポートを取得中で
す。

• 12：クライアントログを取得中です。

• 13：取得が完了しました。

• 14：アソシエーションテストを開始しま
す。

• 15：DHCPテストを開始します。

• 16：ネットワーク接続テストを開始しま
す。

• 17：DNS pingテストを開始します。

• 18：名前解決テストを開始します。

• 19：802.1X認証テストを開始します。

• 20：クライアントを特定のプロファイル
にリダイレクトしています。

• 21：テストが完了しました。

• 22：テストに合格しました。

• 23：テストに失敗しました。

• 24：通常の操作を再開するには、診断チャ
ネル操作をキャンセルするか、WLANプ
ロファイルを選択してください。
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25：クライアントにより、ログの取得が
拒否されました。

•

• 26：クライアントにより、クライアント
レポートの取得が拒否されました。

• 27：クライアントにより、テスト要求が
拒否されました。

• 28：無効なネットワーク（IP）設定です。

• 29：ネットワークで機能停止または問題
が発生しています。

• 30：予定された保守期間です。

（次ページに続く）

• 31：WLANセキュリティ方式が正しくあ
りません。

• 32：WLAN暗号化方式が正しくありませ
ん。

• 33：WLAN認証方式が正しくありませ
ん。

message_type（続き）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッセージ user-action-requiredを使用して、クライアントMACアドレス
172.19.28.40にメッセージを送信する例を示します。
(Cisco Controller) >config client ccx send-message 172.19.28.40 user-action-required
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config client ccx stats-request
統計要求を送信するには、config client ccx stats-requestコマンドを使用します。

config client ccx stats-request measurement_duration {dot11 | security} client_mac_address

構文の説明 秒単位の測定期間。measurement_duration

（任意）dot11カウンタを指定します。dot11

（任意）セキュリティカウンタを指定します。security

クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、dot11カウンタの設定を指定する例を示します。
(Cisco Controller) >config client ccx stats-request 1 dot11 00:40:96:a8:f7:98
Measurement duration = 1
dot11TransmittedFragmentCount = 1
dot11MulticastTransmittedFrameCount = 2
dot11FailedCount = 3
dot11RetryCount = 4
dot11MultipleRetryCount = 5
dot11FrameDuplicateCount = 6
dot11RTSSuccessCount = 7
dot11RTSFailureCount = 8
dot11ACKFailureCount = 9
dot11ReceivedFragmentCount = 10
dot11MulticastReceivedFrameCount = 11
dot11FCSErrorCount = 12
dot11TransmittedFrameCount = 13
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config client ccx test-abort
現在のテストの中止要求をクライアントに送信するには、config client ccx test-abortコマンド
を使用します。

config client ccx test-abort client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 一度に保留できるテストは 1つだけです。

次に、クライアントに要求を送信して、現在のテストの設定を中止する例を示します。

(Cisco Controller) >config client ccx test-abort 11:11:11:11:11:11
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config client ccx test-association
アソシエーションテストの実行要求をクライアントに送信するには、config client ccx
test-associationコマンドを使用します。

config client ccx test-association client_mac_address ssid bssid 802.11{a | b | g} channel

構文の説明 クライアントのMACアドレス。client_mac_address

ネットワーク名。ssid

Basic SSID。bssid

802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

802.11gネットワークを指定します。802.11g

チャネル番号。channel

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントのMACアドレス 00:0E:77:31:A3:55に要求を送信して、基本 SSID
アソシエーションテストを実行する例を示します。

(Cisco Controller) >config client ccx test-association 00:E0:77:31:A3:55 ssid bssid
802.11a
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config client ccx test-dot1x
802.1xテストの実行要求をクライアントに送信するには、config client ccx test-dot1xコマンド
を使用します。

config client ccx test-dot1x client_mac_address profile_id bssid 802.11 {a | b | g} channel

構文の説明 クライアントのMACアドレス。client_mac_address

テストプロファイル名。profile_id

Basic SSID。bssid

802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

802.11gネットワークを指定します。802.11g

チャネル番号。channel

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントに要求を送信して、プロファイル名 profile_01で 802.11bテストを
実行する例を示します。

(Cisco Controller) >config client ccx test-dot1x 172.19.28.40 profile_01 bssid 802.11b
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config client ccx test-profile
プロファイルリダイレクトテストの実行要求をクライアントに送信するには、config client ccx
test-profileコマンドを使用します。

config client ccx test-profile client_mac_address profile_id

構文の説明 クライアントのMACアドレス。client_mac_address

テストプロファイル名。

profile_idには、必ずクライアントレ
ポートが有効なクライアントプロ

ファイルのプロファイル IDを指定
します。

（注）

profile_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントに要求を送信して、プロファイル名 profile_01でプロファイルリ
ダイレクトテストを実行する例を示します。

(Cisco Controller) >config client ccx test-profile 11:11:11:11:11:11 profile_01
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config client deauthenticate
クライアントを接続解除するには、config client deauthenticateコマンドを使用します。

config client deauthenticate {MAC | IPv4/v6_address | user_name}

構文の説明 Client MAC address.MAC

IPv4または IPv6アドレス。IPv4/v6_address

クライアントユーザ名。user_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MACアドレスを使用してクライアントを認証解除する例を示します。

(Cisco Controller) >config client deauthenticate 11:11:11:11:11
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config client location-calibration
リンク集約を設定するには、config client location-calibrationコマンドを使用します。

config client location-calibration {enable mac_address interval | disable mac_address}

構文の説明 （任意）クライアントのロケーション調整を

イネーブルにするよう指定します。

enable

クライアントのMACアドレス。mac_address

秒単位の測定間隔。interval

（任意）クライアントのロケーション調整を

ディセーブルにするよう指定します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、45秒の測定間隔で、クライアント 37:15:85:2aのクライアントロケーション調
整を無効にする例を示します。

(Cisco Controller) >config client location-calibration enable 37:15:86:2a:Bc:cf 45
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config client profiling delete
クライアントプロファイルを削除するには、config client profilingコマンドを使用します。

config client profiling delete {mac_address}

構文の説明 クライアントのMACアドレス。mac_address

コマンド履歴 変更内容リリース

このコマンドは本リリースで追加されました。8.2

次に、クライアントプロファイルを削除する例を示します。

(Cisco Controller) >config client profiling delete 37:15:86:2a:Bc:cf

上記のコマンドを実行すると、デバイスタイプが「Unknown」に変更されます。クラ
イアントは削除されませんが、代わりにクライアントのプロファイル情報が削除され、

クライアントは依然として関連付けられているために保持されます。CiscoWLCのアー
キテクチャ上の制限により、CLIの確認メッセージは表示されません。

（注）
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config cloud-services cmx
CMXクラウドサービスを有効または無効にするには、config cloud-services cmx コマンドを使
用します。

config cloud-services cmx {enable|disable}

構文の説明 CMXクラウドサービスを有効にします。enable

CMXクラウドサービスを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、CMXクラウドサービスを有効にする例を示します。
(Cisco Controller) > config cloud-services cmx enable
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config cloud-services server url
クラウドサーバの URLを設定するには、config cloud-services server url コマンドを使用しま
す。

config cloud-services server url url

構文の説明 クラウドサーバの URLを入力します。url

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、クラウドサーバの URLを設定する例を示します。
(Cisco Controller) >config cloud-services server url www.example.com
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config cloud-services server id-token
クラウドサーバの IDトークンを設定するには、 config cloud-services server id-token コマンド
を使用します。

config cloud-services server id-token id-token

構文の説明 クラウドサーバの IDトークンを入力します。id-token

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、クラウドサーバの IDトークンを設定する例を示します。
(Cisco Controller) >config cloud-services server id-token dzypisQ2#bo$iAQM
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config coredump
クラッシュ後のコントローラによるコアダンプファイルの生成を有効または無効にするには、

config cordumpコマンドを使用します。

config coredump {enable | disable}

構文の説明 コントローラによるコアダンプファイルの生

成をイネーブルにします。

enable

コントローラによるコアダンプファイルの生

成をディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、クラッシュ後のコントローラによるコアダンプファイルの生成を有効にする例

を示します。

(Cisco Controller) > config coredump enable

関連コマンド config coredump ftp

config coredump username

show coredump summary
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config coredump ftp
クラッシュ後に FTPサーバにコントローラのコアダンプファイルを自動的にアップロードす
るには、config coredump ftpコマンドを使用します。

config coredump ftp server_ip_address filename

構文の説明 コントローラがコアダンプファイルを送信す

る FTPサーバの IPアドレス。
server_ip_address

コントローラのコアダンプファイルに割り当

てられた名前。

filename

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン このコマンドを使用するには、コントローラが FTPサーバに到達できる必要があります。

次に、core_dump_controllerという名前のコアダンプファイルをネットワークアドレ
ス 192.168.0.13で FTPサーバにアップロードするようにコントローラを設定する例を
示します。

(Cisco Controller) > config coredump ftp 192.168.0.13 core_dump_controller

関連コマンド config coredump

config coredump username

show coredump summary
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config coredump username
クラッシュ後にコントローラのコアダンプファイルをアップロードするときの FTPサーバの
ユーザ名とパスワードを指定するには、config coredump usernameコマンドを使用します。

config coredump username ftp_username password ftp_password

構文の説明 FTPサーバログインユーザ名。ftp_username

FTPサーバログインパスワード。ftp_password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用するには、コントローラが FTPサーバに到達できる必要があります。

次に、コアダンプファイルアップロードに対して、FTPサーバにユーザ名 adminと
パスワード adminpasswordを指定する例を示します。

(Cisco Controller) > config coredump username admin password adminpassword

関連コマンド config coredump ftp

config coredump

show coredump summary
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config country
コントローラの国コードを設定するには、config countryコマンドを使用します。

config country country_code

構文の説明 2文字または 3文字の国コード。country_code

コマンドデフォルト us（米国の国コード）。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco WLCは、ネットワーク管理者または資格のある IPプロフェッショナルがインストール
してください。その際、正しい国コードを選択する必要があります。インストール後は、法的

な規制基準を遵守するためおよび、適切なユニット機能を保証するために、ユニットへのアク

セスはパスワードで保護する必要があります。最新の国コードおよび規制区域については、関

連する製品マニュアルを参照してください。

サポートされている国のリストを表示するには、show countryコマンドを使用できます。

次に、コントローラの国コードを DEに設定する例を示します。

(Cisco Controller) >config country DE
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config cts
Cisco WLCで Cisco TrustSecを有効または無効にするには、config ctsコマンドを使用します。

config cts {enable | disable}

構文の説明 CiscoWLCでCisco TrustSecを有効にします。enable

CiscoWLCでCisco TrustSecを無効にします。disable

コマンドデフォルト デフォルトでは、Cisco TrustSecは無効状態になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts ap
APでのインラインタギングとセキュリティグループアクセスコントロールリスト（SGACL）
適用を設定するには、config cts apコマンドを使用します。

config cts ap{inline-tagging | sgacl-enforcement} {enable | disable} {ap-name | all}

構文の説明 すべての APまたは特定の APでのインラインタギングを設定します。inline-tagging

すべての APまたは特定の APでの SGACL適用を設定します。sgacl-enforcement

指定した機能を有効にします。enable

指定した機能を無効にします。disable

指定した機能を設定する必要がある APの名前。ap-name

CiscoWLCに関連付けられているすべてのAPの指定した機能を設定しま
す。

all

コマンドデフォルト デフォルトでは、インラインタギングと SGACL適用の両方が無効状態になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

使用上のガイドライン •インラインタギングは、FlexConnectモードの APでのみサポートされます。

•インラインタギングは、Flex +ブリッジ 802.11ac Lightweight APではサポートされていま
せん。

•インラインタギングと、SGACLのダウンロードや適用は、5508、WiSM2、8510、7510、
および vWLCの各 Cisco WLCではサポートされていません。

•すべての APに対して SGACL適用を有効にすると、Cisco TrustSecオーバーライドが有効
になっている APを除くすべての APに設定が適用されます。

次に、cisco-flex-apという名前の APでインラインタギングを有効にする例を示しま
す。

(Cisco Controller) >config cts ap inline-tagging enable cisco-flex-ap

次に、cisco-flex-apという名前の APで SGACL適用を有効にする例を示します。

(Cisco Controller) >config cts ap sgacl-enforcement enable cisco-flex-ap
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config cts inline-tag
Cisco WLCの Cisco TrustSecインラインタギングを設定するには、config cts inline-tagコマン
ドを使用します。

config cts inline-tag {enable | disable}

構文の説明 CiscoWLCのインラインタギングを設定します。inline-tag

インラインタギングを有効にします。enable

インラインタギングを無効にします。disable

コマンドデフォルト デフォルトでは、インラインタギングは無効状態になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

使用上のガイドライン インラインタギングは、5508、WiSM2、8510、7510、および vWLCの各 Cisco WLCではサ
ポートされていません。
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config cts ap override
APの Cisco TrustSecオーバーライドを設定するには、config cts ap overrideコマンドを使用し
ます。

config cts ap override {enable | disable} {ap-name}

構文の説明 対応する APの CTSオーバーライドを有効にします。enable

対応する APの CTSオーバーライドを無効にします。disable

CTSオーバーライドを設定する必要があるAPの名前。ap-name

コマンドデフォルト デフォルトでは、APの CTSオーバーライドは無効状態になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

使用上のガイドライン すべての APに対して SGACLの適用を有効にすると、CTSオーバーライドが有効になってい
る APを除くすべての APに設定が適用されます。

次に、my-cisco-apという名前の APで CTSオーバーライドを有効にする例を示しま
す。

(Cisco Controller) >config cts ap override enable my-cisco-ap
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config cts device-id
Cisco TrustSecデバイス IDを設定するには、config cts device-idコマンドを使用します。

config cts device-id device-id password password

構文の説明 CTSデバイス ID。device-id

CTSデバイス IDのパスワード。password

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、CTSデバイス IDを設定する例を示します。
(Cisco Controller) > config cts device-id wlc-8540 password Cisco123
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config cts refresh
CiscoTrustSec環境データまたはセキュリティグループタグ（SGT）ポリシーを更新するには、
config cts refreshコマンドを使用します。

config cts refresh{environment-data} | {policy sgt {all | sgt-tag}}

構文の説明 CTS環境データを更新します。environment-data

SGTポリシーを更新します。policy sgt

すべての SGTポリシーを更新します。all

更新するCTSSGTタグ（整数）を入力します。sgt-tag

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、SGTポリシー（ Default-65535）を更新する例を示します。
(Cisco Controller) > config cts refresh policy sgt 65535
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config cts sxp ap connection delete
すべての APまたは特定の APの SXPv4接続ピアを削除するには、config cts sxp ap connection
deleteコマンドを使用します。

config cts sxp ap connection delete ip-addr {cisco-ap | all}

構文の説明 SXPv4接続ピアの IPアドレス。ip-addr

APの名前。cisco-ap

設定をすべての APに適用します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts sxp ap connection peer
すべての APまたは特定の APの SXPv4ピア接続を設定するには、config cts sxp ap connection
peerコマンドを使用します。

config cts sxp ap connection peer ip-addrpassword {default | none} mode {both | listener
| speaker} {cisco-ap | all}

構文の説明 SXPv4接続ピアの IPアドレス。ip-addr

SXPv4ピア接続のパスワードを設定します。password

MD5暗号化にデフォルトパスワードを使用し
ます。

default

パスワードの暗号化なしで SXPv4を設定しま
す。

none

SXPv4接続の失敗後に接続を再試行するまで
の時間。

time-in-seconds

SXPv4接続のモードを設定します。mode

デバイスを SXPのスピーカーとリスナーの両
方として設定します。

both

デバイスを SXPリスナーとして設定します。listener

デバイスを SXPスピーカーとして設定しま
す。

speaker

APの名前。cisco-ap

対応する Cisco WLCに関連付けられているす
べての APに設定を適用します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、Cisco WLCに関連付けられたすべての APに対して、デフォルトパスワードに
よる SXPv4ピア接続と、リスナーモードとスピーカーモードの両方での動作を設定
する例を示します。

(Cisco Controller) > config cts sxp ap connection peer 10.165.200.224 password default
mode both all
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config cts sxp ap default password
すべての APまたは特定の APの SXPv4接続のデフォルトパスワードを設定するには、config
cts sxp ap default passwordコマンドを使用します。

config cts sxp ap default password password {cisco-ap | all}

構文の説明 SXPv4接続のデフォルトパスワード。password

APの名前。cisco-ap

対応する Cisco WLCに関連付けられているす
べての APに設定を適用します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts sxp ap listener
SXPv4リスナーモードのパラメータを設定するには、config cts sxp ap listenerコマンドを使用
します。

config cts sxp ap listener hold-time min-hold-time max-hold-time {cisco-ap | all}

構文の説明 SXPv4接続の最小保留時間。min-hold-time

SXPv4接続の最大保留時間。max-hold-time

SXPv4を設定する必要がある APの名前。cisco-ap

CiscoWLCに関連付けられているすべてのAP
に対して SXPv4を設定します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts sxp ap reconciliation period
SXPv4接続調整期間を設定するには、config cts sxp ap reconciliation periodコマンドを使用し
ます。

config cts sxp ap reconciliation period time-in-seconds {cisco-ap | all}

構文の説明 SXPv4接続が調整されるまでの時間間隔。有効な範囲は0～64000秒です。time-in-seconds

APの名前。cisco-ap

Cisco WLCに関連付けられているすべての APに設定を適用します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts sxp ap retry period
SXPv4接続再試行の間隔を設定するには、config cts sxp ap retry periodコマンドを使用しま
す。

config cts sxp ap retry period time-in-seconds {cisco-ap | all}

構文の説明 SXPv4接続の失敗後に接続を再試行するまでの時間。有効な範囲は0～64000
秒です。

time-in-seconds

APの名前。cisco-ap

対応するCiscoWLCに関連付けられているすべてのAPに設定を適用します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts sxp ap speaker
SXPv4スピーカーモードのパラメータを設定するには、config cts sxp ap speakerコマンドを使
用します。

config cts sxp ap speaker hold-time time-in-seconds {cisco-ap | all}

構文の説明 保持時間間隔（秒単位）。有効な範囲は 1～
65534秒です。

time-in-seconds

SXPv4を設定する必要がある APの名前。cisco-ap

対応する Cisco WLCに関連付けられているす
べての APに対して SXPv4を設定します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts sxp
Cisco WLCで Cisco TrustSec SXPを有効または無効にするには、config cts sxpコマンドを使用
します。

config cts sxp {enable | disable}

構文の説明 CiscoWLCでCisco TrustSec SXPを有効にしま
す。

enable

CiscoWLCでCisco TrustSec SXPを無効にしま
す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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config cts sxp connection
Cisco WLCでの CTS SXP接続を設定するには、config cts sxp connectionコマンドを使用しま
す。

config cts sxp connection {delete | peer} ipv4-addr

構文の説明 SXP接続を削除します。delete

CiscoWLCが接続されるネクストホップスイッチを設定します。peer

SXP接続の IPv4アドレス。ipv4-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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config cts sxp default password
CTS SXPのデフォルトパスワードを設定するには、config cts sxp default passwordコマンドを
使用します。

config cts sxp default password password

構文の説明 SXPメッセージのMD5認証用のデフォルトパスワード。パスワードには、少なく
とも 6文字が必要です。

password

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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config cts sxp retry period
CTSSXP接続再試行の間隔を設定するには、config cts sxp retry periodコマンドを使用します。

config cts sxp retry period time-in-seconds

構文の説明 CTS SXP接続の失敗後に接続を再試行するまでの時間。有効な範囲は 0～
64000秒です。

time-in-seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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config cts sxp version
CTS SXP接続のバージョンを設定するには、config cts sxp versionコマンドを使用します。

config cts sxp version version-1または -2

構文の説明 SXPのバージョンを入力します。有効な値は1と2です。version-1または -2

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4
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config cts sxp
コントローラで Cisco TrustSec SXP（CTS）接続を設定するには、config cts sxp コマンドを使
用します。

config cts sxp {enable | disable | connection {delete | peer} | default password password
| retry period time-in-seconds}

構文の説明 コントローラで CTS接続を有効にします。enable

コントローラで CTS接続を無効にします。disable

コントローラで CTS接続を設定します。connection

コントローラで CTS接続を削除します。delete

コントローラが接続されるネクストホップス

イッチを設定します。

peer

ピアの IPv4アドレスのみ。ip-address

SXPメッセージのMD5認証のデフォルトパ
スワードを設定します。

default password

SXPメッセージのMD5認証用のデフォルト
パスワード。パスワードには、少なくとも 6
文字が必要です。

password

SXP再試行期間を設定します。retry period

接続の失敗後に CTSの接続を再試行するまで
の時間。

time-in-seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン リリース 8.0では、TrustSec SXPの設定で IPv4のみがサポートされています。

次に、コントローラで CTSを有効にする例を示します。

(Cisco Controller) > config cts sxp enable

次に、CTS接続のピアを設定する例を示します。
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> config cts sxp connection peer 209.165.200.224

関連コマンド debug cts sxp

configコマンド：a～ i
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config custom-web ext-webauth-mode
カスタムWeb認証ページに対する外部 URLWebベースのクライアント認可を設定するには、
config custom-web ext-webauth-modeコマンドを使用します。

config custom-web ext-webauth-mode {enable | disable}

構文の説明 外部URLWebベースのクライアント認証をイ
ネーブルにします。

enable

外部 URL Webベースのクライアント認証を
ディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、外部 URL Webベースのクライアント認証を有効にする例を示します。

(Cisco Controller) > config custom-web ext-webauth-mode enable

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-url show custom-web

configコマンド：a～ i
317

configコマンド：a～ i
config custom-web ext-webauth-mode



config custom-web ext-webauth-url
カスタムWeb認証ページに対する完全な外部Web認証URLを設定するには、config custom-web
ext-webauth-urlコマンドを使用します。

config custom-web ext-webauth-url URL

構文の説明 Webベースのクライアント認証に使用される
URL。

URL

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Webベースのクライアント認証に、完全な外部Web認証 URL
http://www.AuthorizationURL.com/を設定する例を示します。

(Cisco Controller) > config custom-web ext-webauth-url http://www.AuthorizationURL.com/

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode show custom-web
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config custom-web ext-webserver
外部Webサーバを設定するには、config custom-web ext-webserverコマンドを使用します。

config custom-web ext-webserver {add index IP_address | delete index}

構文の説明 外部Webサーバを追加します。add

外部Webサーバリストの外部Webサーバイ
ンデックス。インデックスは 1から 20までの
数にしてください。

index

外部Webサーバの IPアドレス。IP_address

外部Webサーバを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に、外部Webサーバ2のインデックスを、外部Webサーバの IPアドレス192.23.32.19
に追加する例を示します。

(Cisco Controller) > config custom-web ext-webserver add 2 192.23.32.19

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web logout-popup
カスタムWeb認証のログアウトポップアップを有効または無効にするには、config custom-web
logout-popupコマンドを使用します。

config custom-web logout-popup {enable| disable}

構文の説明 カスタムWeb認証のログアウトポップアップをイネーブルにします。このページ
は、ログインの成功後、またはカスタムWeb認証ページのリダイレクト後に表示さ
れます。

enable

カスタムWeb認証のログアウトポップアップをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、カスタムWeb認証のログアウトポップアップを無効にする例を示します。

(Cisco Controller) > config custom-web logout-popup disable

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-url show custom-web
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config custom-web qrscan-bypass-opt
QRスキャンバイパス認証オプションを設定するには、config custom-webqrscan-bypass-optコ
マンドを使用します。

config custom-web qrscan-bypass-opt timer count

構文の説明 一時的にトラフィックをバイパスする期間を

設定します。値の範囲は 5～ 60です。
timer

クライアントが再参加する前にトラフィック

をバイパスできる回数を設定します。値の範

囲は 1～ 9です。

count

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

次に、カスタム QRスキャンバイパスタイマーを 60に設定し、クライアントが再参
加する前の回数を 3に設定する例を示します。

(Cisco Controller) > config custom-web qrscan-bypass-opt 60 3
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config custom-web radiusauth
RADIUSWeb認証方式を設定するには、config custom-webradiusauthコマンドを使用します。

config custom-web radiusauth {chap | md5chap | pap}

構文の説明 RADIUS Web認証方式をチャレンジハンドシェイク認証プロトコル（CHAP）に
設定します。

chap

RADIUS Web認証方式をMessage Digest 5 CHAP（MD5 CHAP）に設定します。md5chap

RADIUS Web認証方式をパスワード認証プロトコル（PAP）に設定します。pap

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RADIUS Web認証方式をMD5-CHAPに設定する例を示します。

(Cisco Controller) > config custom-web radiusauth md5chap

関連コマンド config custom-web redirectUrl

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web redirectUrl
カスタムWeb認証ページのリダイレクト URLを設定するには、config custom-web redirectUrl
コマンドを使用します。

config custom-web redirectUrl URL

構文の説明 指定したアドレスにリダイレクトされるURL。URL

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、abc.comにリダイレクトされる URLを設定する例を示します。

(Cisco Controller) > config custom-web redirectUrl abc.com

関連コマンド config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web sleep-client
Web認証されたスリープ状態のクライアントを削除するには、config custom-web sleep-client
コマンドを使用します。

config custom-web sleep-client delete mac_address

構文の説明 Web認証されたスリープ状態のクライアントを、そのクライアントのMACア
ドレスの使用して削除します。

delete

スリープ状態のクライアントのMACアドレス。mac_address

コマンドデフォルト Web認証されたスリープ状態のクライアントは削除されません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、Web認証されたスリープ状態のクライアントを削除する例を示します。

(Cisco Controller) > config custom-web sleep-client delete 0:18:74:c7:c0:90
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config custom-web webauth-type
Web認証のタイプを設定するには、config custom-web webauth-typeコマンドを使用します。

config custom-web webauth-type {internal | customized | external}

構文の説明 Web認証タイプを internalに設定します。internal

Web認証タイプを customizedに設定します。customized

Web認証タイプを externalに設定します。external

コマンドデフォルト デフォルトのWeb認証タイプは internalです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

Web認証タイプを internalに設定する例を示します。

(Cisco Controller) > config custom-web webauth-type internal

関連コマンド config custom-web redirectUrl

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web weblogo
カスタムWeb認証ページのWeb認証ロゴを設定するには、config custom-web weblogoコマン
ドを使用します。

config custom-web weblogo {enable | disable}

構文の説明 Web認証のロゴ設定をイネーブルにします。enable

Web認証のロゴ設定をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web認証ロゴを有効にする例を示します。

(Cisco Controller) > config custom-web weblogo enable

関連コマンド config custom-web redirectUrl

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web webmessage
カスタムWeb認証ページのカスタムWeb認証メッセージを設定するには、config custom-web
webmessageコマンドを使用します。

config custom-web webmessage message

構文の説明 Web認証のメッセージテキスト。message

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web認証のメッセージのテキスト Thisistheplaceを設定する例を示します。

(Cisco Controller) > config custom-web webmessage Thisistheplace

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web webtitle
カスタムWeb認証ページのWeb認証タイトルテキストを設定するには、config custom-web
webtitleコマンドを使用します。

config custom-web webtitle title

構文の説明 Web認証のカスタムタイトルテキスト。title

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web認証のカスタムタイトルテキスト Helpdeskを設定する例を示します。

(Cisco Controller) > config custom-web webtitle Helpdesk

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config database size
ローカルデータベースを設定するには、config database sizeコマンドを使用します。

config database size count

構文の説明 512～ 2040のデータベースサイズ値count

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン show databaseコマンドを使用して、ローカルデータベースの設定を表示します。

次に、ローカルデータベースのサイズを設定する例を示します。

(Cisco Controller) > config database size 1024

関連コマンド show database
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config dhcp
内部 DHCPを設定するには、config dhcpコマンドを使用します。

config dhcp {address-pool scope start end | create-scope scope | default-router scope router_1
[router_2] [router_3] | delete-scope scope | disable scope | dns-servers scope dns1 [dns2]
[dns3] | domain scope domain | enable scope | lease scope lease_duration |
netbios-name-server scope wins1 [wins2] [wins3] | networkscope network netmask}

config dhcpopt-82 remote-id {ap_mac | ap_mac:ssid | ap-ethmac | apname:ssid |
ap-group-name | flex-group-name | ap-location | apmac-vlan_id | apname-vlan_id |
ap-ethmac-ssid }

構文の説明 割り当てるアドレス範囲を設定します。スコー

プ名およびアドレス範囲の最初と最後のアド

レスを指定する必要があります。

address-pool scope start end

新規 DHCPスコープを作成します。スコープ
名を指定する必要があります。

create-scope name

指定されたスコープのデフォルトルータを設

定し、ルータの IPアドレスを指定します。オ
プションで、セカンダリおよびターシャリルー

タの IPアドレスを指定できます。

default-router scope router_1 [router_2] [router_3]

指定された DHCPスコープを削除します。delete-scope scope

指定された DHCPスコープをディセーブルに
します。

disable scope

指定されたスコープのネームサーバを設定し

ます。少なくとも 1つのネームサーバを指定
する必要があります。オプションでセカンダ

リおよびターシャリネームサーバを指定でき

ます。

dns-servers scope dns1 [dns2] [dns3]

DNSドメイン名を設定します。スコープ名お
よびドメイン名を指定する必要があります。

domain scope domain

指定された DHCPスコープをイネーブルにし
ます。

enable scope

指定されたスコープのリース期間（秒）を設

定します。

lease scope lease_duration
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NetBIOSネームサーバを設定します。スコー
プ名およびネームサーバの IPアドレスを指定
する必要があります。オプションで、セカン

ダリおよびターシャリネームサーバの IPア
ドレスを指定できます。

netbios-name-server scope wins1 [wins2] [wins3]

networkおよび netmaskを設定します。スコー
プ名、ネットワークアドレス、およびネット

ワークマスクを指定する必要があります。

network scope network netmask

DHCPオプション 82リモート IDフィールド
フォーマットを設定します。

DHCPオプション 82では、DHCPを使用して
ネットワークアドレスを割り当てる場合のセ

キュリティが強化されます。コントローラは

DHCPリレーエージェントとして機能し、信
頼できないソースからの DHCPクライアント
要求を回避します。コントローラは、要求を

DHCPサーバに転送する前に、クライアント
からのDHCP要求にオプション 82情報を追加
します。

opt-82 remote-id

DHCPオプション 82ペイロードへのアクセス
ポイントのMACアドレス。

ap_mac

DHCPオプション 82ペイロードへのアクセス
ポイントのMACアドレスと SSID。

ap_mac:ssid

AP Ethernet MACアドレスとしてのリモート
ID形式。

ap-ethmac

AP名としてのリモート IDの形式: SSID。apname:ssid

APグループ名としてのリモート ID形式。ap-group-name

FlexConnectグループ名としてのリモート ID
形式。

flex-group-name

APロケーションとしてのリモート ID形式。ap-location

AP無線のMACアドレスとしてのリモート ID
の形式: VLAN_ID。

apmac-vlan_id

AP名としてのリモート IDの形式:VLAN_ID。apname-vlan_id

AP Ethernet MACとしてのリモート IDの形式:
SSIDのアドレス。

ap-ethmac-ssid
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コマンドデフォルト ap-group-nameのデフォルト値は「default-group」であり、ap-locationのデフォルト値は「default
location」です。

ap-group-nameと flex-group-nameがヌルの場合は、システムMACがリモート IDフィールドと
して送信されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン show dhcpコマンドを使用して、内部 DHCP設定を表示します。

次に、スコープ 003の DHCPリースを設定する例を示します。

(Cisco Controller) >config dhcp lease 003
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config dhcp opt-82 format
DHCPオプション 82の形式を設定するには、config dhcp opt-82 formatを使用します。

config dhcp opt-82 format{binary | ascii}

構文の説明 DHCPオプション 82の形式をバイナリとして
指定します。

binary

DHCPオプション 82の形式をASCIIとして指
定します。

ascii

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DHCPオプション 82ペイロードの形式を設定する例を示します。
(Cisco Controller) > config dhcp opt-82 format binary
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config dhcp opt-82 remote-id
DHCPオプション 82ペイロードの形式を設定するには、config dhcp opt-82 remote-idを使用し
ます。

config dhcp opt-82 remote-id {ap_mac | ap_mac:ssid | ap-ethmac | apname:ssid |
ap-group-name | flex-group-name | ap-location | apmac-vlan-id | apname-vlan-id |
ap-ethmac-ssid}

構文の説明 アクセスポイントの無線MACアドレスを
DHCPオプション 82ペイロードに対して指定
します。

ap_mac

アクセスポイントの無線MACアドレスと
SSIDを DHCPオプション 82ペイロードに対
して指定します。

ap_mac:ssid

アクセスポイントのイーサネットMACアド
レスをDHCPオプション 82ペイロードに対し
て指定します。

ap-ethmac

アクセスポイントの AP名と SSIDを DHCP
オプション 82ペイロードに対して指定しま
す。

apname:ssid

APグループ名をDHCPオプション82ペイロー
ドに対して指定します。

ap-group-name

FlexConnectグループ名をDHCPオプション 82
ペイロードに対して指定します。

flex-group-name

APの場所を DHCPオプション 82ペイロード
に対して指定します。

ap-location

アクセスポイントの無線MACアドレスと
VLAN IDを DHCPオプション 82ペイロード
に対して指定します。

apmac-vlan-id

AP名とそのVLAN IDをDHCPオプション 82
ペイロードに対して指定します。

apname-vlan-id

アクセスポイントのイーサネットMACアド
レスと SSIDを DHCPオプション 82ペイロー
ドに対して指定します。

ap-ethmac-ssid

コマンドデフォルト なし
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コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DHCPオプション 82ペイロードのリモート IDを設定する例を示します。
(Cisco Controller) > config dhcp opt-82 remote-id apgroup1
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config dhcp proxy
DHCPパケットを変更するレベルを指定するには、config dhcp proxy コマンドを使用します。

config dhcp proxy {enable | disable {bootp-broadcast [enable | disable]}

構文の説明 コントローラは制限なしで DHCPパケットを
変更できます。

enable

DHCPパケット変更をリレーレベルまで削減
します。

disable

DHCP BootPブロードキャストオプションを
設定します。

bootp-broadcast

コマンドデフォルト DHCPは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン show dhcp proxyコマンドを使用して、DHCPプロキシ処理のステータスを表示します。

サードパーティWGBサポートを有効にするには、config wlan passive-client enable コマンドを
入力して、ワイヤレス LAN上でパッシブクライアント機能を有効にする必要があります。

次に、DHCPパケット情報を無効にする例を示します。

(Cisco Controller) >config dhcp proxy disable

次に、DHCP BootPブロードキャストオプションを有効にする例を示します。
(Cisco Controller) >config dhcp proxy disable bootp-broadcast enable
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config dhcp timeout
DHCPタイムアウト値を設定するには、config dhcp timeoutコマンドを使用します。WLANが
DHCP required状態に設定されている場合は、このタイマーが、クライアントが DHCP経由で
DHCPリースを取得するまでWLCが待機する時間を制御します。

config dhcp timeout timeout-value

構文の説明 5～120秒の範囲のタイムアウト値。timeout-value

コマンドデフォルト デフォルトのタイムアウト値は 120秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、DHCPのタイムアウトを 10秒に設定する例を示します。
(Cisco Controller) >config dhcp timeout 10
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config dx
Cisco WLCでのデータ公開を設定するには、config dxコマンドを使用します。

config dx {enable | disable}

構文の説明 Cisco WLCでのデータ公開を有効にします。enable

Cisco WLCでのデータ公開を無効にします。disable

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

使用上のガイドライン Cisco 5508 WLCでのデータ公開を有効にすると、WLCがサポートできる APの最大数が 250
に制限されます。
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config exclusionlist
除外リストエントリを作成または削除するには、config exclusionlistコマンドを使用します。

config exclusionlist {addMAC [description] | deleteMAC | descriptionMAC [description]}

構文の説明 除外リストを設定します。config exclusionlist

ローカル除外リストエントリを作成します。add

ローカル除外リストエントリを削除します。delete

除外リストエントリの説明を指定します。description

ローカル除外リストエントリのMACアドレ
ス。

MAC

（任意）除外されたエントリの説明（最大 32
文字）。

description

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレス xx:xx:xx:xx:xx:xxのローカル除外リストエントリを作成する例を
示します。

(Cisco Controller) > config exclusionlist add xx:xx:xx:xx:xx:xx lab

次に、MACアドレス xx:xx:xx:xx:xx:xxのローカル除外リストエントリを削除する例を
示します。

(Cisco Controller) > config exclusionlist delete xx:xx:xx:xx:xx:xx lab

関連コマンド show exclusionlist
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config fabric
ファブリックの有効または無効にするには、config fabricコマンドを使用します。

config fabric enable disable

構文の説明 ファブリックを有効にします。enable

ファブリックを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

例

次に、ファブリックを有効にする例を示します。

config fabric enable
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config fabric vnid create name
ファブリックの仮想拡張 LAN（VXLAN）ネットワーク識別子（VNID）とサブネットを設定
するには、config fabric vnid create nameコマンドを使用します。

config fabric vnid create name interface-name l2-vnid l2-vnid ip network-ip subnet subnet l3-vnid
l3-vnid

構文の説明 インターフェイスの名前。interface-name

レイヤ 2 VNID。l2-vnid

レイヤ 2 VNIDの値。L2 vnid

IPアドレス。ip

ネットワーク IPアドレス。network-ip

サブネットアドレス。subnet

ネットワークのサブネットのアドレス。subnet

レイヤ 3 VNIDの値。L3 vnid

レイヤ 3 VNID。l3-vnid

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン サブネットと VNIDの組み合わせは、重複なしの 1対 1になることが予期されています。

RADIUSオーバーライドまたはWLANでの VNIDの設定には VNID名を使用できます。

ゲストファブリック VNIDまたはサブネットは、エンタープライズファブリック VNIDまた
はサブネットと重複できません。

例

次に、ファブリック VNIDおよびサブネットを設定する例を示します。

config fabric vnid create name vnid1 l2-vnid l2-vn ip 10.10.1.3 subnet 255.255.255.223
l3-vnid l3-vn
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config fabric control-plane enterprise-fabric
マップサーバの IPアドレスと事前共有キーを設定するには、config fabric control-plane
enterprise-fabric ipコマンドを使用します。

config fabric control-plane enterprise-fabric {add |delete}{primary | secondary} ip ip-address
preshared-key pre-shared-key

構文の説明 マップサーバの IPアドレス。ip-address

事前共有キー。pre-shared-key

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン APは、このコマンドを使用して設定されるマップサーバでファブリックの一部となっている
必要があります。最大2つの IPアドレスを使用できます。2つの IPアドレスの場合、アクティ
ブ -アクティブモードになります。

関連付けられているマップサーバを削除するには、config fabric control-plane enterprise-fabric
delete ipip-addressコマンドを使用します。

例

次に、マップサーバの IPアドレスと事前共有キーを設定する例を示します。
config fabric control-plane enterprise-fabric add primary ip 10.1.1.1 preshare-key secret
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config fabric control-plane guest-fabric
ファブリックWLANで使用されるゲストマップサーバの IPアドレスと事前共有キーを設定
するには、config fabric control-plane guest-fabricコマンドを使用します。

config fabric control-plane guest-fabric {add |delete}{primary | secondary} ip ip-address preshared-key
pre-shared-key

構文の説明 マップサーバの IPアドレス。ip-address

事前共有キー。pre-shared-key

コマンドデフォルト エンタープライズファブリックマップサーバが使用されます。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン 最大 2つの IPアドレスを使用できます。2つの IPアドレスの場合、アクティブ -アクティブ
モードになります。

例

次に、ゲストマップサーバの IPアドレスと事前共有キーを設定する例を示します。
config fabric control-plane guest-fabric add primary ip 10.2.1.1 preshared-key guest
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config flexconnect [ipv6] acl
FlexConnectアクセスポイントに設定されたアクセスコントロールリストを適用するには、
config flexconnect [ipv6] aclコマンドを使用します。IPv6の FlexConnect ACLを設定するには、
ipv6キーワードを使用します。

config flexconnect [ipv6] acl {apply | create | delete} acl_name

構文の説明 IPv6の FlexConnect ACLを設定するには、こ
のオプションを使用します。このオプション

を使用しない場合は、IPv4のFlexConnectACL
が設定されます。

ipv6

ACLをデータパスに適用します。apply

ACLを作成します。create

ACLを削除します。delete

最大 32文字の英数字による ACL名。acl_name

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

IPv6 ACLオプションが追加されました。8.8

次に、FlexConnectアクセスポイントに設定された IPv4のACLを適用する例を示しま
す。

(Cisco Controller) >config flexconnect acl apply acl1
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config flexconnect [ipv6] acl rule
FlexConnectアクセスポイントにアクセスコントロールリスト（ACL）ルールを設定するに
は、config flexconnect [ipv6] acl ruleコマンドを使用します。

config flexconnect [ipv6] acl rule {action rule_name rule_index {permit | deny} | add
rule_name rule_index | change index rule_name old_index new_index | delete rule_name rule_index
| destination address rule_name rule_index ip_address netmask | destination port range rule_name
rule_index start_port end_port | direction rule_name rule_index {in | out | any} | dscp
rule_name rule_index dscp | protocol rule_name rule_index protocol | source address rule_name
rule_index ip_address netmask | source port range rule_name rule_index start_port end_port |
swap index rule_name index_1 index_2}

構文の説明 IPv6の FlexConnect ACLルールを設定するに
は、このオプションを使用します。このオプ

ションを使用しない場合は、IPv4の
FlexConnect ACLルールが設定されます。

ipv6

アクセスを許可するか拒否するかを設定しま

す。

action

最大 32文字の英数字による ACL名。rule_name

1～ 32のルールのインデックス。rule_index

ルールのアクションを許可します。permit

ルールのアクションを拒否します。deny

新規ルールを追加します。add

ルールのインデックスを変更します。change

ルールのインデックスを指定します。index

ルールを削除します。delete

ルールの宛先 IPアドレスとネットマスクを設
定します。

destination address

ルールの IPアドレス。ip_address

ルールのネットマスク。netmask

開始ポート番号（0～ 65535）。start_port

終了ポート番号（0～ 65535）。end_port
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ルールの方向（in、out、またはany）を設定し
ます。

direction

ルールの方向を inに設定します。in

ルールの方向を outに設定します。out

ルールの方向を anyに設定します。any

ルールの DSCPを設定します。dscp

0～ 63の数値または any。dscp

ルールの DSCPを設定します。protocol

0～ 255の数値または any。protocol

ルールの送信元 IPアドレスとネットマスクを
設定します。

source address

ルールの送信元ポート範囲を設定します。source port range

ルールの2つのインデックスを入れ替えます。swap

交換する最初のインデックス。index_1

最初のインデックスと交換するルールインデッ

クス。

index_2

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

IPv6 ACLオプションが追加されました。8.8

次に、アクセスを許可するよう ACLを設定する例を示します。
(Cisco Controller) >config flexconnect acl rule action lab1 4 permit
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config flexconnect [ipv6] acl url-domain
FlexConnect ACLの URLドメインベースルールを設定するには、config flexconnect acl [ipv6]
url-domainコマンドを使用します。

config flexconnect [ipv6]acl url-domain{action acl-name index action |add acl-name index|delete
acl-name index|url acl-name index url-name}

構文の説明 IPv6の FlexConnect ACLのURLドメインベー
スルールを設定するには、このオプションを

使用します。このオプションを使用しない場

合は、IPv4の FlexConnect ACLルールが設定
されます。

ipv6

FlexConnectACLルールのアクション（アクセ
スの許可または拒否）を設定します。

action acl-name index action

FlexConnect ACLに URLドメインに追加しま
す。

add acl-name index

FlexConnect ACLから URLドメインを削除し
ます。

delete acl-name index

FlexConnect ACLの URL名を設定します。url acl-name index url-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

IPv6 ACLオプションが追加されました。8.8

次に、IPv6の FlexConnect ACLの URLベースルールを設定する例を示します。
(Cisco Controller) >config flexconnect ipv6 acl url-domain action acls-to-allow 2 permit

configコマンド：a～ i
347

configコマンド：a～ i
config flexconnect [ipv6] acl url-domain



config flexconnect arp-caching
FlexConnectAPでローカルに切り替えられるWLANを使用している場合にクライアントのARP
エントリをキャッシュに保存するには、config flexconnect arp-cachingコマンドを使用します。

config flexconnect arp-caching {enable } disable}

構文の説明 クライアントのARPエントリをキャッシュに保存し、ローカルに切り替
えられるWLANのクライアントに代わって応答するようにアクセスポ
イントに指示します。

arp-caching enable

ARPキャッシュを無効にします。arp-caching disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、FlexConnect APでローカルに切り替えられるWLANを使用している場合にプロ
キシ ARPを適用する例を示します。
(Cisco Controller) >config flexconnect arp-caching enable

configコマンド：a～ i
348

configコマンド：a～ i
config flexconnect arp-caching



config flexconnect avc profile
FlexConnectのApplicationVisibility and Control（AVC）プロファイルのルールを設定するには、
config flexconnect avc profileコマンドを使用します。

config flexconnect avc profile profilename {create | delete} | apply | rule {addapplication
app-name {drop| {mark dscp-value}}}| {remove application app-name}

構文の説明 AVCプロファイルの名前。入力できる範囲は英数字で0～32文字です。proflie-name

AVCプロファイルを作成します。create

AVCプロファイルを削除します。delete

AVCプロファイルを適用します。apply

AVCプロファイルのルールを設定します。rule

AVCプロファイルのルールを追加します。add application

アプリケーションの名前。入力できる範囲は英数字で 0～ 32文字です。app-name

パケットをドロップするルールを追加します。drop

特定の DiffServコードポイント（DSCP）によってパケットをマークす
るルールを追加します。

mark

パケットマーキングの DSCP値。範囲は 0～ 63です。dscp-value

AVCプロファイルのルールを削除します。remove application

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、FlexConnectプロファイルを作成する例を示します。
(Cisco Controller) >config flexconnect avc profile profile1 create
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config flexconnect fallback-radio-shut
イーサネットリンクが動作していないときのアクセスポイントの無線インターフェイスを設

定するには、config flexconnect fallback-radio-shutコマンドを使用します。

config flexconnect fallback-radio-shut {disable | enable delay delay-in-sec}

構文の説明 無線インターフェイスのシャットダウンを無効にします。disable

無線インターフェイスのシャットダウンを有効にします。enable

インターフェイスの遅延（この後に無線インターフェイスがシャットダウンされ

る）を指定します。

delay

遅延時間（秒単位）。delay-in-sec

コマンドデフォルト 無線インターフェイスのシャットダウンは無効になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

使用上のガイドライン 無線インターフェイスのシャットダウンを有効にする場合のみ、遅延時間を指定できます。

次に、5秒間の遅延時間後の無線インターフェイスシャットダウンを有効にする例を
示します。

(Cisco Controller) >config flexconnect fallback-radio-shut enable delay 5

configコマンド：a～ i
350

configコマンド：a～ i
config flexconnect fallback-radio-shut



config flexconnect group
FlexConnectグループを追加、削除、または設定するには、config flexconnect group コマンド
を使用します。

config flexconnect group group_name {add | delete | ap {add | delete} ap-mac | radius
{ap {authority {id hex_id | info auth_info} | disable | eap-fast {enable | disable} | enable
| leap {enable | disable} | pac-timeout timeout | server-key {auto | key} | user {add
{username password} | delete username}}} | server auth {add | delete} {primary |
secondary} IP_address auth_port secret} | predownload {disable | enable} | master ap_name
| slave {retry-count max_count | ap-name cisco_ap} | start {primary backup abort} |
local-split {wlan wlan_id acl acl_name {enable | disable}} | multicast overridden-interface
{enable | disable} | vlan {add vlan_id acl in-aclname out-aclname | delete vlan_id } | web-auth
wlan wlan_id acl acl_name {enable | disable} | web-policy acl {add | delete} acl_name}

config flexconnect group group_name radius ap {eap-cert download | eap-tls {enable | disable}
| peap {enable | disable}}

config flexconnect group group_name policy acl {add | delete} acl_name

config flexconnect group group_name {add | delete}http-proxy ipaddress
ip-address port port -no

構文の説明 グループ名。group_name

FlexConnectグループを追加します。add

FlexConnectグループを削除します。delete

FlexConnectグループにアクセスポイントを追
加または削除します。

ap

FlexConnectグループにアクセスポイントを追
加します。

add

FlexConnectグループからアクセスポイントを
削除します。

delete

アクセスポイントのMACアドレス。ap_mac

FlexConnectグループのクライアント認証用に
RADIUSサーバを設定します。

radius

FlexConnectグループのクライアント認証用に
アクセスポイントベースのRADIUSサーバを
設定します。

ap
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拡張認証プロトコル -セキュアトンネル経由
の柔軟な認証（EAP-FAST）権限パラメータを
設定します。

authority

ローカル EAP-FASTサーバの権限識別子を設
定します。

id

16進数文字で表したローカル EAP-FASTサー
バの権限識別子。最大 32文字の 16進数の偶
数を入力できます。

hex_id

テキスト形式のローカル EAP-FASTサーバの
権限識別子を設定します。

info

テキスト形式のローカル EAP-FASTサーバの
権限識別子。

auth_info

APベースのRADIUSサーバを無効にします。disable

拡張認証プロトコル -セキュアトンネル経由
の柔軟な認証（EAP-FAST）権限を有効または
無効にします。

eap-fast

EAP-FAST認証を有効にします。enable

EAP-FAST認証を無効にします。disable

APベースのRADIUSサーバを有効にします。enable

Lightweight Extensible Authentication Protocol
（LEAP）認証を有効または無効にします。

leap

LEAP認証を無効にします。disable

LEAP認証をイネーブルにします。enable

EAP-FAST Protected Access Credential（PAC）
タイムアウトパラメータを設定します。

pac-timeout

PACタイムアウト（日数単位）。範囲は 2～
4095です。値0は無効であることを示します。

timeout

EAP-FASTサーバキーを設定します。サーバ
キーは、PACの暗号化と暗号化解除に使用さ
れます。

server-key

ランダムサーバキーを自動的に生成します。auto

FlexConnectグループの効率的なアップグレー
ドを無効にするキー。

key
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APベースの RADIUSサーバでユーザリスト
を管理します。

user

ユーザを追加します。最大 100人のユーザを
設定できます。

add

大文字と小文字を区別し、英数字で最大24文
字のユーザ名。

username

ユーザのパスワードpassword

ユーザを削除します。delete

外部 RADIUSサーバを設定します。server

外部 RADIUSサーバを追加します。add

外部 RADIUSサーバを削除します。delete

外部プライマリRADIUSサーバを設定します。primary

外部セカンダリRADIUSサーバを設定します。secondary

RADIUSサーバの IPアドレスです。IP_address

RADIUSサーバのポートアドレスです。auth_port

RADIUSサーバのインデックス。secret

FlexConnectグループの効率的な APアップグ
レードを設定します。アクセスポイントをリ

セットしたり、ネットワーク接続を切断した

りせずに、コントローラからアクセスポイン

トにアップグレードイメージをダウンロード

できます。

predownload

FlexConnectグループの効率的なアップグレー
ドを無効にします。

disable

FlexConnectグループの効率的なアップグレー
ドを有効にします。

enable

マスター APとして FlexConnectグループのア
クセスポイントを手動で指定します。

master

アクセスポイント名。ap_name

スレーブ APとして FlexConnectグループのア
クセスポイントを手動で指定します。

slave
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スレーブアクセスポイントがマスターからイ

メージをプレダウンロードを試みる回数を設

定します。

retry-count

スレーブアクセスポイントがマスターからイ

メージをプレダウンロードを試みる最大回数。

max_count

手動で設定したマスターをオーバーライドし

ます。

ap_name

マスターアクセスポイントの名前。cisco_ap

FlexConnectグループのプレダウンロードイ
メージアップグレードを開始します。

start

FlexConnectグループのプレダウンロードのプ
ライマリ・イメージのアップグレードを開始

します。

primary

FlexConnectグループのプレダウンロードの
バックアップイメージのアップグレードを開

始します。

backup

FlexConnectグループのプレダウンロードイ
メージアップグレードを中断します。

abort

WLAN単位で、FlexConnectAPグループにロー
カルスプリット ACLを設定します。

local-split

FlexConnectAPグループにローカル・スプリッ
ト ACLのWLANを設定します。

wlan

1～ 512の無線 LAN識別子。wlan_id

WLAN単位で、FlexConnectAPグループにロー
カルスプリット ACLを設定します。

acl

ACLの名前acl_name

ローカルにスイッチされたクライアントの上

書きインターフェイスで、レイヤ 2ブロード
キャストドメイン間のマルチキャストを設定

します。

multicast overridden-interface

FlexConnectグループにVLANを設定します。vlan

FlexConnectグループにVLANを追加します。add

VLAN識別番号。vlan_id
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最大 32文字の英数字による着信 ACL名。in-acl

最大 32文字の英数字による発信 ACL名。out-acl

FlexConnectグループから VLANを削除。delete

外部Web認証の FlexConnect ACLを設定しま
す。

web-auth

FlexConnect ACLを設定する無線 LANを指定
します。

wlan

1～ 512の無線 LAN識別子。wlan_id

FlexConnectアクセスポイントの名前。cisco_ap

FlexConnect ACLを設定します。acl

WebポリシーFlexConnectACLを設定します。web-policy

FlexConnectグループにWebポリシー
FlexConnect ACLを追加します。

add

FlexConnectグループからWebポリシー
FlexConnect ACLを削除します

delete

EAPルートおよびデバイス証明書をダウンロー
ドします。

eap-cert download

EAP-Transport Layer Security（EAP-TLS）認証
を有効または無効にします。

eap-tls

Protected Extensible Authentication Protocol
（PEAP）認証を有効または無効にします。

peap

FlexConnectグループのポリシー ACLを設定
します。

policy acl

HTTPプロキシサーバを設定します。http-proxy ipaddress

FlexGroupの HTTPプロキシの IPアドレス。ip-address

FlexGroupの HTTPプロキシのポート番号。port-no

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが変更されました。8.3
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使用上のガイドライン 最大 100個のクライアントを追加できます。

リリース 7.4以降では、RADIUSサーバでサポートされている最大数は 100です。

次に、MACアドレス 192.12.1.2に対して FlexConnectグループを追加する例を示しま
す。

(Cisco Controller) >config flexconnect group 192.12.1.2 add

次に、サーバのインデックス番号が 1である FlexConnectグループのプライマリサー
バとして RADIUSサーバを追加する例を示します。
(Cisco Controller) >config flexconnect group 192.12.1.2 radius server add primary 1

次に、WLANの FlexConnect APグループにローカルスプリット ACLを有効にする例
を示します。

(Cisco Controller) >config flexconnect group flexgroup1 local-split wlan 1 acl flexacl1
enable
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config flexconnect group vlan
FlexConnectグループの VLANを設定するには、config flexconnect group vlan コマンドを使用
します。

config flexconnect group group_name vlan {add vlan-id acl in-aclname out-aclname | delete vlan-id}

構文の説明 FlexConnectグループ名。group_name

FlexConnectグループのVLANを追加します。add

VLAN ID。vlan-id

アクセスコントロールリストを指定します。acl

インバウンド ACLの名前。in-aclname

アウトバウンド ACLの名前。out-aclname

FlexConnectグループから VLANを削除。delete

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectグループ myflexaclの VLAN ID 1を追加する例を示します。この例
では、インバウンドACLの名前は in-acl、アウトバウンドACLの名前は out-aclです。
(Cisco Controller) >config flexconnect group vlan myflexacl vlan add 1 acl in-acl out-acl
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configflexconnectgroupgroup-namedhcpoverridden-interface
FlexConnectグループの DHCP優先インターフェイスを有効または無効にするには、config
flexconnect group group-name dhcp overridden-interfaceコマンドを使用します。

config flexconnect group group-name dhcp overridden-interface {enable | disable}

構文の説明 FlexConnectグループの DHCP
優先インターフェイス。

overridden-interface

FlexConnectグループの名前。group-name

ローカルで切り替えられるク

ライアントの DHCPブロード
キャストを有効にするように

アクセスポイントに指示しま

す。

enable

機能を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、ローカルに切り替えられるクライアントの DHCPブロードキャストを有効にす
る例を示します。

(Cisco Controller) >config flexconnect
group flexgroup dhcp overridden-interface enable
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config flexconnect group web-auth
FlexConnectグループのWeb-Auth ACLを設定するには、config flexconnect group web-auth コ
マンドを使用します。

config flexconnect group group_name web-auth wlan wlan-id acl acl-name {enable | disable}

構文の説明 FlexConnectグループ名。group_name

WLAN ID。wlan-id

ACL名です。acl-name

FlexConnectグループのWeb-Auth ACLを有効
にします。

enable

FlexConnectグループのWeb-Auth ACLを無効
にします。

disable

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1で、FlexConnectグループ myflexaclのWeb-Auth ACL webauthaclを
有効にする例を示します。

(Cisco Controller) >config flexconnect group myflexacl web-auth wlan 1 acl webauthacl
enable
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config flexconnect group web-policy
FlexConnectグループのWebポリシーACLを設定するには、config flexconnect groupweb-policy
コマンドを使用します。

config flexconnect group group_name web-policy acl {add | delete} acl-name

構文の説明 FlexConnectグループ名。group_name

Webポリシー ACLを追加します。add

Webポリシー ACLを削除します。delete

Webポリシー ACLの名前。acl-name

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectグループmyflexaclにWebポリシーACLmywebpolicyaclを追加する
例を示します。

(Cisco Controller) >config flexconnect group myflexacl web-policy acl add mywebpolicyacl
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config flexconnect join min-latency
接続時に最短の遅延のコントローラを選択するようアクセスポイントを有効または無効にする

には、config flexconnect join min-latencyコマンドを使用します。

config flexconnect join min-latency {enable | disable} cisco_ap

構文の説明 接続時に最短の遅延のコントローラを選択す

るようアクセスポイントを有効にします。

enable

接続時に最短の遅延のコントローラを選択す

るようアクセスポイントを無効にします。

disable

Cisco Lightweightアクセスポイント。cisco_ap

コマンドデフォルト アクセスポイントは、接続時に最短の遅延のコントローラを選択できません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン この機能を有効にすると、アクセスポイントは検出要求と検出応答の間の時間を計算し、最初

に応答したコントローラに joinします。このコマンドは、次のコントローラリリースでのみ
サポートされています。

• Cisco 2500シリーズコントローラ

• Cisco 5500シリーズコントローラ

• Cisco Flex 7500シリーズコントローラ

• Cisco 8500シリーズコントローラ

• Ciscoワイヤレスサービスモジュール 2

この設定は、コントローラの HA設定よりも優先され、OEAPアクセスポイントにのみ適用さ
れます。

次に、接続時に遅延の最も少ないコントローラをアクセスポイントが選択できるよう

にする例を示します。

(Cisco Controller) >config flexconnect join min-latency enable CISCO_AP
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config flexconnect office-extend
OfficeExtendアクセスポイントの FlexConnectモードを設定するには、config flexconnect
office-extendコマンドを使用します。

config flexconnect office-extend {{enable | disable} cisco_ap | clear-personalssid-config
cisco_ap}

構文の説明 アクセスポイントに対して OfficeExtendモー
ドを有効にします。

enable

アクセスポイントに対して OfficeExtendモー
ドを無効にします。

disable

アクセスポイントのパーソナル SSIDだけを
クリアします。

clear-personalssid-config

Cisco Lightweightアクセスポイント。cisco_ap

コマンドデフォルト アクセスポイントで FlexConnectモードを有効にした場合は、OfficeExtendモードが自動的に
有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 現時点では、WPLUSライセンスによりCisco 5500シリーズのコントローラに接続されたCisco
Aironet 1130シリーズおよび 1140シリーズのアクセスポイントだけを OfficeExtendアクセス
ポイントとして設定できます。

アクセスポイントに対して OfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。多くの場合、室内環境に導入されたOfficeExtendアクセ
スポイントは、大量の不正なデバイスを検出します。config rogue detectionコマンドを使用し
て、特定のアクセスポイントまたはすべてのアクセスポイントの不正検出を有効または無効

にできます。

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデータ暗号化が自
動的に有効になります。ただし、config ap link-encryptionコマンドを使用して、特定のアクセ
スポイントまたはすべてのアクセスポイントの DTLSデータ暗号化を有効または無効にでき
ます。

アクセスポイントに対して OfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、config ap telnetまたは config ap ssh コマンドを使用
して、特定のアクセスポイントの Telnetまたは SSHアクセスを有効または無効にできます。

アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に有
効になります。ただし、config ap link-latencyコマンドを使用して、コントローラに現在関連
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付けられている特定のアクセスポイントまたはすべてのアクセスポイントのリンク遅延を有

効または無効にできます。

次に、アクセスポイント Cisco_apの office-extendを有効にする例を示します。
(Cisco Controller) >config flexconnect office-extend enable Cisco_ap

次に、アクセスポイント Cisco_apのアクセスポイントのパーソナル SSIDだけをクリ
アする例を示します。

(Cisco Controller) >config flexconnect office-extend clear-personalssid-config Cisco_ap
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config flow
NetFlowモニタおよびエクスポータを設定するには、config flow コマンドを使用します。

config flow {add | delete} monitor monitor_name {exporter exporter_name |
record{ipv4_client_app_flow_record | ipv4_client_src_dst_flow_record}

構文の説明 エクスポータに NetFlowモニタを関連付けるか、NetFlowモニ
タに NetFlowレコードを関連付けます。

add

エクスポータから NetFlowモニタの関連付けを解除するか、
NetFlowモニタからNetFlowレコードの関連付けを解除します。

delete

NetFlowモニタを設定します。monitor

NetFlowモニタの名前。モニタ名は最大 32文字の英数字で、大
文字と小文字を区別します。モニタ名にスペースを含めること

はできません。

monitor_name

NetFlowエクスポータを設定します。exporter

NetFlowエクスポータの名前。モニタ名は最大 32文字の英数字
で、大文字と小文字が区別されます。エクスポータ名にスペー

スを含めることはできません。

exporter_name

NetFlowモニタに NetFlowレコードを関連付けます。record

パフォーマンスを向上させる既存のレコードテンプレート。ipv4_client_app_flow_record

カバレッジを改善する拡張レコードテンプレート。ipv4_client_src_dst_flow_record

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン エクスポータは、IPトラフィック情報のテンプレートをエクスポートするネットワークエン
ティティです。CiscoWLCは、エクスポータとして機能します。CiscoWLCのNetFlowレコー
ドには、クライアントのMACアドレス、クライアントの送信元 IPアドレス、WLANID、デー
タの入力および出力バイト、入力および出力パケット、入力および出力DiffServコードポイン
ト（DSCP）など、指定されたフローのトラフィックに関する情報が含まれています。

次に、NetFlowモニタおよびエクスポータを設定する例を示します。

configコマンド：a～ i
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(Cisco Controller) > config flow add monitor monitor1 exporter exporter1

configコマンド：a～ i
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config guest-lan
無線 LANを作成したり、削除したり、有効または無効にしたりするには、config guest-lanコ
マンドを使用します。

config guest-lan {create | delete} guest_lan_id interface_name| {enable | disable} guest_lan_id

構文の説明 有線 LANの設定を作成します。create

有線 LANの設定を削除します。delete

1～5の LAN識別子。guest_lan_id

最大32文字の英数字のインターフェイス名。interface_name

ワイヤレス LANをイネーブルにします。enable

ワイヤレス LANをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、LAN ID 16の無線 LANを有効にする例を示します。

(Cisco Controller) > config guest-lan enable 16

関連コマンド show wlan

configコマンド：a～ i
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config guest-lan custom-web ext-webauth-url
Webログインページにアクセスする前にゲストユーザを外部サーバにリダイレクトするには、
config guest-lan custom-web ext-webauth-url コマンドを使用します。

config guest-lan custom-web ext-webauth-url ext_web_url guest_lan_id

構文の説明 外部サーバの URL。ext_web_url

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、LAN ID 16の無線 LANを有効にする例を示します。

(Cisco Controller) > config guest-lan custom-web ext-webauth-url
http://www.AuthorizationURL.com/ 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web login_page

configコマンド：a～ i
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config guest-lan custom-web global disable
グローバルカスタムWeb設定ではなくゲストLAN固有のカスタムWeb設定を使用するには、
config guest-lan custom-web global disable コマンドを入力します。

config guest-lan custom-web global disable guest_lan_id

構文の説明 1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン config guest-lan custom-web global enable guest_lan_idコマンドを入力すると、カスタムWeb認
証の設定がグローバルレベルで使用されます。

次に、ゲスト LAN ID 1のグローバルWeb設定を無効にする例を示します。

(Cisco Controller) > config guest-lan custom-web global disable 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web ext-webauth-url

config guest-lan custom-web login_page

config guest-lan custom-web webauth-type

configコマンド：a～ i
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config guest-lan custom-web login_page
カスタマイズされたWebログインページに有線ゲストユーザがログインできるようにするに
は、config guest-lan custom-web login_page コマンドを使用します。

config guest-lan custom-web login_page page_name guest_lan_id

構文の説明 カスタマイズされたWebログインページの名
前。

page_name

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1のWebログインページ custompage1をカスタマイズする例を
示します。

(Cisco Controller) > config guest-lan custom-web login_page custompage1 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web ext-webauth-url

configコマンド：a～ i
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config guest-lan custom-web webauth-type
有線ゲストユーザのWebログインページを定義するには、config guest-lan custom-web
webauth-type コマンドを使用します。

config guest-lan custom-web webauth-type {internal | customized | external} guest_lan_id

構文の説明 コントローラのデフォルトWebログインペー
ジを表示します。これはデフォルト値です。

internal

以前に設定されたカスタムWebログインペー
ジを表示します。

customized

以前に設定されたURLへユーザをリダイレク
トします。

external

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト コントローラのWebログインページのデフォルト設定は internalです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1の内部としてWebAuthタイプでゲスト LANを設定する例を示
します。

(Cisco Controller) > config guest-lan custom-web webauth-type internal 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web ext-webauth-url

configコマンド：a～ i
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config guest-lan ingress-interface
レイヤ 2アクセススイッチ経由で有線ゲストクライアントとコントローラの間のパスを提供
する、有線ゲスト VLANの入力インターフェイスを設定するには、config guest-lan
ingress-interface コマンドを入力します。

config guest-lan ingress-interface guest_lan_id interface_name

構文の説明 1～ 5のゲスト LAN識別子（両端の値を含
む）。

guest_lan_id

インターフェイス名。interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1およびインターフェイス名 guest01を使用して有線ゲストクラ
イアントとコントローラの間にパスを提供する例を示します。

(Cisco Controller) > config guest-lan ingress-interface 1 guest01

関連コマンド config interface guest-lan

config guest-lan create

configコマンド：a～ i
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config guest-lan interface
コントローラから有線ゲストトラフィックを送信する出力インターフェイスを設定するには、

config guest-lan interface コマンドを入力します。

config guest-lan interface guest_lan_id interface_name

構文の説明 1～ 5のゲスト LAN識別子。guest_lan_id

インターフェイス名。interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1およびインターフェイス名 guest01のコントローラからゲスト
トラフィックを送信する出力インターフェイスを設定する例を示します。

(Cisco Controller) > config guest-lan interface 1 guest01

関連コマンド config ingress-interface guest-lan

config guest-lan create

configコマンド：a～ i
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config guest-lan mobility anchor
モビリティアンカーを追加または削除するには、config guest-lan mobility anchorコマンドを
使用します。

config guest-lan mobility anchor {add | delete} Guest LAN Id IP addr

構文の説明 WLANにモビリティアンカーを追加します。add

WLANからモビリティアンカーを削除しま
す。

delete

1～ 5のゲスト LAN識別子。Guest LAN Id

WLANをアンカーするメンバースイッチの
IPv4または IPv6アドレス。

ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

次に、WAN ID 4のモビリティアンカーおよびアンカー IP 192.168.0.14を削除する例
を示します。

(Cisco Controller) > config guest-lan mobility anchor delete 4 192.168.0.14

configコマンド：a～ i
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config guest-lan nac
ゲストLANのネットワークアドミッションコントロール（NAC）のアウトオブバンドサポー
トを有効または無効にするには、config guest-lan nacコマンドを使用します。

config guest-lan nac {enable | disable} guest_lan_id

構文の説明 NACアウトオブバンドのサポートをイネーブ
ルにします。

enable

NACアウトオブバンドのサポートをディセー
ブルにします。

disable

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 3の NACアウトオブバンドサポートを有効にする例を示しま
す。

(Cisco Controller) > config guest-lan nac enable 3

関連コマンド show nac statistics

show nac summary

config wlan nac

debug nac

configコマンド：a～ i
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config guest-lan security
有線ゲスト LANのセキュリティポリシーを設定するには、config guest-lan securityコマンド
を使用します。

config guest-lan security {web-auth {enable | disable | acl | server-precedence} guest_lan_id
| web-passthrough {acl | email-input | disable | enable} guest_lan_id}

構文の説明 Web認証を指定します。web-auth

Web認証の設定をイネーブルにします。enable

Web認証の設定をディセーブルにします。disable

アクセスコントロールリストを設定します。acl

Web認証ユーザに対する認証サーバの優先順
位を設定します。

server-precedence

1～5の LAN識別子。guest_lan_id

認証不要のWebキャプティブポータルを設定
します。

web-passthrough

電子メールアドレスを使用してWebキャプ
ティブポータルを設定します。

email-input

コマンドデフォルト 有線ゲスト LANのデフォルトのセキュリティポリシーはWeb認証です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1のセキュリティWeb認証ポリシーを設定する例を示します。

(Cisco Controller) > config guest-lan security web-auth enable 1

関連コマンド config ingress-interface guest-lan

config guest-lan create

config interface guest-lan

configコマンド：a～ i
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config interface 3g-vlan
3G/4G-VLANインターフェイスを設定するには、config interface 3g-vlanコマンドを使用しま
す。

config interface 3g-vlan interface-name {enable | disable}

構文の説明 指定された3G/4G-VLANインターフェイスを有効にします。interface-name enable

指定された3G/4G-VLANインターフェイスを無効にします。interface-name disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、3G/4G-VLANトンネルインターフェイスを設定する例を示します。

(Cisco Controller) > config interface 3g-vlan vlan-int enable

configコマンド：a～ i
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config interface acl
インターフェイスのアクセスコントロールリストを設定するには、config interface aclコマン
ドを使用します。

config interface acl {ap-manager | management | interface_name} {ACL | none}

構文の説明 アクセスポイントのマネージャインターフェ

イスを設定します。

ap-manager

管理インターフェイスを設定します。management

インターフェイス名。interface_name

最大 32文字の英数字の ACL名。ACL

何も指定しません。none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、アクセスコントロールリストを [None]の値で設定する例を示します。

(Cisco Controller) > config interface acl management none

configコマンド：a～ i
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config interface address
インターフェイスのアドレス情報を設定するには、config interface addressコマンドを使用し
ます。

config interface address {ap-manager IP_address netmask gateway | management IP_address
netmask gateway | service-port IP_address netmask | virtual IP_address | dynamic-interface
IP_address dynamic_interface netmask gateway | redundancy-management IP_address
peer-redundancy-management IP_address }

構文の説明 アクセスポイントのマネージャインターフェ

イスを指定します。

ap-manager

IPアドレス（IPv4のみ）。IP_address

ネットワークマスク。netmask

ゲートウェイの IPアドレス。gateway

管理インターフェイスを指定します。management

アウトオブバンドサービスポートインター

フェイスを指定します。

service-port

バーチャルゲートウェイインターフェイスを

指定します。

virtual

interface-nameパラメータでインターフェイス
を指定します。

interface-name

インターフェイス名。interface-name

冗長管理インターフェイスの IPアドレスを設
定します。

redundancy-management

ピア冗長管理インターフェイスの IPアドレス
を設定します。

peer-redundancy-management

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

configコマンド：a～ i
378

configコマンド：a～ i
config interface address



使用上のガイドライン Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必要
はありません。管理インターフェイスは、デフォルトでAPマネージャインターフェイスとし
て動作します。

このコマンドは、IPv4アドレスだけに適用されます。

両方のコントローラの管理インターフェイスが同じサブネット上にあることを確認します。両

方のコントローラの冗長管理の IPアドレスが同じであるようにします。同様に、両方のコン
トローラのピア冗長管理の IPアドレスが同じであるようにします。

次に、IPアドレス 209.165.201.31、ネットワークマスク 255.255.0.0、およびゲートウェ
イアドレス 209.165.201.30によってアクセスポイントのマネージャインターフェイス
を設定する例を示します。

(Cisco Controller) > config interface address ap-manager 209.165.201.31 255.255.0.0
209.165.201.30

次に、コントローラの冗長管理インターフェイスを設定する例を示します。

(Cisco Controller) > config interface address redundancy-management 209.4.120.5
peer-redundancy-management 209.4.120.6

次に、仮想インターフェイスを設定する例を示します。

(Cisco Controller) > config interface address virtual 192.0.2.1

関連コマンド show interface

configコマンド：a～ i
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config interface address redundancy-management
コントローラの管理インターフェイス IPアドレス、サブネット、およびゲートウェイを設定
するには、config interface address redundancy-management コマンドを使用します。

config interface address redundancy-management IP_address netmask gateway

構文の説明 アクティブコントローラの管理インターフェ

イス IPアドレス。
IP_address

ネットワークマスク。netmask

ゲートウェイの IPアドレス。gateway

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドにより、キープアライブが失敗したときのアクティブ/スタンバイの到達可能性
を確認できます。。

次に、コントローラの管理 IPアドレスを設定する例を示します。

(Cisco Controller) > config interface address redundancy-management 209.165.201.31
255.255.0.0 209.165.201.30

関連コマンド config redundancy mobilitymac

config redundancy interface address peer-service-port

config redundancy peer-route

config redundancy unit

config redundancy timer

show redundancy timers

show redundancy summary

debug rmgr

debug rsyncmgr

configコマンド：a～ i
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config interface ap-manager
管理または動的インターフェイスでアクセスポイントのマネージャ機能を有効または無効にす

るには、config interface ap-managerコマンドを使用します。

config interface ap-manager {management | interface_name} {enable | disable}

構文の説明 管理インターフェイスを指定します。management

動的インターフェイス名。interface_name

動的インターフェイスでアクセスポイントの

マネージャ機能をイネーブルにします。

enable

動的インターフェイスでアクセスポイントの

マネージャ機能をディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 管理インターフェイスに対して動的 AP管理を有効または無効にするには managementオプ
ションを使用します。Cisco 5500シリーズコントローラの場合、管理インターフェイスはデ
フォルトで APマネージャインターフェイスのように動作します。必要に応じて、管理イン
ターフェイスをAPマネージャインターフェイスとして無効にし、別の動的インターフェイス
を APマネージャとして作成できます。

動的インターフェイスに対してこの機能を有効にした場合、動的インターフェイスは APマ
ネージャインターフェイスとして設定されます（1つの物理ポートに対して 1つの APマネー
ジャインターフェイスだけが許可されます）。APマネージャインターフェイスとして指定さ
れた動的インターフェイスはWLANインターフェイスとして使用できません。

次に、アクセスポイントのマネージャ myinterfaceを無効にする例を示します。

(Cisco Controller) > config interface ap-manager myinterface disable
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config interface create
有線ゲストユーザアカウントのダイナミックインターフェイス（VLAN）を作成するには、
config interface createコマンドを使用します。

config interface create interface_name vlan-id

構文の説明 インターフェイス名。interface_name

VLAN識別番号。vlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、lab2およびVLAN ID 6という名前のインターフェイスによってダイナミックイ
ンターフェイスを作成する例を示します。

(Cisco Controller) > config interface create lab2 6

configコマンド：a～ i
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config interface delete
ダイナミックインターフェイスを削除するには、config interface deleteコマンドを使用しま
す。

config interface delete interface-name

構文の説明 interface-nameインターフェイス名。interface-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、VLAN501という名前のダイナミックインターフェイスを削除する例を示しま
す。

(Cisco Controller) > config interface delete VLAN501

configコマンド：a～ i
383

configコマンド：a～ i
config interface delete



config interface dhcp management
管理インターフェイスで DHCPオプションを設定するには、config interface dhcp management
コマンドを使用します。

config interface dhcp management {option-82 {bridge-mode-insertion {enable | disable} |
enable | disable | linksel {enable | disable | relaysrc interface-name} | vpnsel {enable
| disable | vpnid vpn-id | vrfname vrf-name}} | primary primary-dhcp_server [ secondary
secondary-dhcp_server ] | proxy-mode {enable | disable | global} }

構文の説明 インターフェイスでDHCPオプション 82を設
定します。

option-82

DHCPオプション 82挿入をブリッジモードで
設定します。

bridge-mode-insertion

機能を無効にします。disable

機能を有効にします。enable

ダイナミックインターフェイスまたは管理イ

ンターフェイスでリンク選択サブオプション

5を設定します。

linksel

リレー送信元でリンク選択サブオプション 5
を設定します。

relaysrc

DHCPサーバから到達可能な既存のWLCイン
ターフェイスの名前。

interface-name

VPN選択サブオプション 151 VPN IDを設定
します。

vpnid

oui:vpn-index形式 xxxxxx:xxxxxxxxのVPN ID。vpn-id

VPN選択サブオプション 151 VPF名を設定し
ます。

vrfname

VRF名（長さ 7の文字列）。vrf-name

プライマリ DHCPサーバを指定します。primary

サーバの IPアドレス。primary-dhcp-server

（任意）セカンダリ DHCPサーバを指定しま
す。

secondary

サーバの IPアドレス。secondary-dhcp-server

configコマンド：a～ i
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インターフェイスでDHCPプロキシモードを
設定します。

proxy-mode

インターフェイスでグローバル DHCPプロキ
シモードを使用します。

global

（任意）インターフェイスで DHCPプロキシ
モードをディセーブルにします。

disable

（任意）インターフェイスでグローバルDHCP
プロキシモードを使用します。

global

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

新しいキーワード linkselと vpnsel が追加され
ました。

このコマンドは、このリリースから IPv6をサ
ポートしています。

8.0

使用上のガイドライン IPv6の場合は DHCPプロキシがサポートされず、無効モードで機能します。

次に、管理インターフェイスでオプション 82を設定する例を示します。

(Cisco Controller) > config interface dhcp management option-82 enable

関連コマンド config dhcp

config dhcp proxy

config interface dhcp

config wlan dhcp_server

debug dhcp

debug dhcp service-port

debug disable-all

show dhcp

show dhcp proxy

show interface

configコマンド：a～ i
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config interface dhcp
config interfacedhcpコマンドを入力して、管理インターフェイスまたはダイナミックインター
フェイスでブリッジモードの DHCPオプション 82挿入を設定します。

config interface dhcp {management | dynamic-interface dynamic-interface-name} option-82
bridge-mode-insertion {enable | disable}

構文の説明 管理インターフェイスmanagement

ダイナミックインターフェイスdynamic-interface

ダイナミックインターフェイス名。dynamic-interface-name

インターフェイスのDHCPオプション82option-82

ブリッジモード挿入を設定する場合。bridge-mode-insertion

コマンドデフォルト ブリッジモードの DHCPオプション 82挿入は無効になっています。

コマンド履歴 変更内容リリー

ス

このリリースで、ブリッジモード挿入パラメータが導入されました。8.0

configコマンド：a～ i
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config interface dhcp dynamic-interface
OpenDNSサーバ IPを使用する（または使用しない）ためにインターフェイスで DHCPオプ
ション 6オーバーライドを設定するには、config interface dhcp dynamic-interfaceコマンドを
使用します。

config interface dhcp dynamic-interface intf-name option-6-opendns{ enable|disable}

構文の説明 インターフェイス名。intf-name

インターフェイスで DHCPオプション 6オー
バーライドを有効にして、OpenDNS IPアドレ
スをデフォルトにします。

enable

インターフェイスで DHCPオプション 6オー
バーライドを無効にします。DHCP提供のDNS
IPが使用されます。

disable

コマンドデフォルト なし

コマンドモード Controller Config >

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

使用上のガイドライン なし

例

次に、OpenDNSサーバ IPを使用するためにインターフェイスで DHCPオプション 6
オーバーライドを設定する例を示します。

(Cisco Controller) > config interface dhcp management option-6-opendns enable

configコマンド：a～ i
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config interface dhcp management option-6-opendns
OpenDNSサーバ IPを使用するためにインターフェイスで DHCPオプション 6オーバーライド
を設定するには、config interface dhcp management option-6-opendns コマンドを使用します。

config interface dhcp management option-6-opendns{enable | disable}

構文の説明 インターフェイスでDHCPオプション 6オーバーライドを有効にして、OpenDNS IP
アドレスをデフォルトにします。

enable

インターフェイスで DHCPオプション 6オーバーライドを無効にして、DHCP提供
の DNS IPを使用します。

disable

コマンドデフォルト DHCPオプション 6オーバーライドは有効になっていません。

コマンドモード （コントローラの設定）>

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

例

次に、OpenDNSサーバ IPを使用するためにインターフェイスで DHCPオプション 6
オーバーライドを設定する例を示します。

(Cisco Controller) > config interface dhcp management option-6-opendns enable

configコマンド：a～ i
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config interface address
インターフェイスアドレスを設定するには、config interface addressコマンドを使用します。

config interface address {dynamic-interface dynamic_interface netmask gateway | management |
redundancy-management IP_address peer-redundancy-management | service-port netmask |
virtual} IP_address

構文の説明 コントローラの動的インターフェイスを設定

します。

dynamic-interface

コントローラの動的インターフェイス。dynamic_interface

インターフェイスの IPアドレス。IP_address

インターフェイスのネットマスク。netmask

インターフェイスのゲートウェイ。gateway

管理インターフェイスの IPアドレスを設定し
ます。

management

冗長管理インターフェイスの IPアドレスを設
定します。

redundancy-management

ピア冗長管理インターフェイスの IPアドレス
を設定します。

peer-redundancy-management

アウトバンドサービスポートを設定します。service-port

仮想ゲートウェイインターフェイスを設定し

ます。

virtual

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 両方のコントローラの管理インターフェイスが同じサブネット上にあることを確認します。両

方のコントローラの冗長管理 IPアドレスが同じであることと、両方のコントローラのピア冗
長管理 IPアドレスが同じであることを確認します。

次に、コントローラの冗長管理インターフェイスを設定する例を示します。

configコマンド：a～ i
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(Cisco Controller) >config interface address redundancy-management 209.4.120.5
peer-redundancy-management 209.4.120.6

次に、仮想インターフェイスを設定する例を示します。

(Cisco Controller) > config interface address virtual 1.1.1.1

関連コマンド show interface group summary

show interface summary

configコマンド：a～ i
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config interface guest-lan
ゲスト LAN VLANを有効または無効にするには、config interface guest-lanコマンドを使用し
ます。

config interface guest-lan interface_name {enable | disable}

構文の説明 インターフェイス名。interface_name

ゲスト LANをイネーブルにします。enable

ゲスト LANをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、myinterfaceという名前のインターフェイスでゲストLAN機能を有効にする例を
示します。

(Cisco Controller) > config interface guest-lan myinterface enable

関連コマンド config guest-lan create

configコマンド：a～ i
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config interface hostname
仮想ゲートウェイインターフェイスのドメインネームシステム（DNS）ホスト名を設定する
には、config interface hostnameコマンドを使用します。

config interface hostname virtual DNS_host

構文の説明 完全記述DNS名の指定された仮想アドレスを
使用する仮想ゲートウェイインターフェイス

を指定します

仮想ゲートウェイ IPアドレスは、任意の架空
で未割り当ての IPアドレス（192.0.2.1など）
であり、レイヤ 3 Security ManagerとMobility
Managerで使用されます。

virtual

DNSホスト名。DNS_host

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、完全修飾 DNSホスト名 DNS_Hostの指定された仮想アドレスを使用する仮想
ゲートウェイインターフェイスを設定する例を示します。

(Cisco Controller) > config interface hostname virtual DNS_Host

configコマンド：a～ i
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config interface nasid
インターフェイスのネットワークアクセスサーバの ID（NAS-ID）を設定するには、config
interface nasidコマンドを使用します。

config interface nasid {NAS-ID | none} interface_name

構文の説明 インターフェイスのネットワークアクセス

サーバの ID（NAS-ID）。NAS-IDは、認証要
求を使用してコントローラによって（RADIUS
クライアントとして）RADIUSサーバに送ら
れます。これはユーザをさまざまなグループ

に分類するために使用されます。最大32文字
の英数字を入力できます。

リリース 7.4以降では、NAS-IDをインター
フェイス、WLAN、またはアクセスポイント
グループに設定できます。優先順位は APグ
ループの NAS-ID > WLANの NAS-ID >イン
ターフェイスの NAS-IDの順です。

NAS-ID

コントローラのシステム名を NAS-IDとして
設定します。

none

最大32文字の英数字のインターフェイス名。interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン APグループ、WLAN、またはインターフェイスのコントローラに設定されている NAS-IDが
認証に使用されます。NAS-IDはコントローラに伝播されません。

次に、インターフェイスの NAS-IDを設定する例を示します。
(Cisco Controller) > config interface nasid

関連コマンド config wlan nasid

config wlan apgroup

configコマンド：a～ i
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config interface nat-address
1対 1マッピングネットワークアドレス変換（NAT）を使用しているルータまたは他のゲー
トウェイデバイスの背後にCisco 5500シリーズコントローラを設置するには、config interface
nat-addressコマンドを使用します。

config interface nat-address {management | dynamic-interface interface_name} {{enable |
disable} | {set public_IP_address}}

構文の説明 管理インターフェイスを指定します。management

動的インターフェイス名を指定します。dynamic-interface interface_name

インターフェイスで 1対 1マッピング NATを
イネーブルにします。

enable

インターフェイスで 1対 1マッピング NATを
ディセーブルにします。

disable

外部 NAT IPアドレス。public_IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン これらの NATコマンドは、Cisco 5500シリーズコントローラ専用であり、管理インターフェ
イスが動的 AP管理用に設定されている場合にだけ使用できます。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。
各プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピング

されます。クライアントのグループを単一の IPアドレスで表すために送信元ポートマッピン
グを使用する 1対多 NATはサポートされません。

次に、管理インターフェイスで 1対 1マッピング NATを有効にする例を示します。

(Cisco Controller) > config interface nat-address management enable

次に、管理インターフェイスで外部 NAP IPアドレス 10.10.10.10を設定する例を示し
ます。

(Cisco Controller) > config interface nat-address management set 10.10.10.10

configコマンド：a～ i
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config interface port
インターフェイスに物理ポートをマップするには（リンク集約トランクが設定されていない場

合）、config interface portコマンドを使用します。

config interface port {management | interface_name | redundancy-management} primary_port
[secondary_port]

構文の説明 管理インターフェイスを指定します。management

インターフェイス名。interface_name

冗長性管理インターフェイスを指定します。redundancy-management

プライマリ物理ポート番号。primary_port

（任意）セカンダリ物理ポート番号。secondary_port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 5500シリーズコントローラ以外のすべてのコントローラに対してmanagementオプショ
ンを使用できます。

次に、LAb02インターフェイスのプライマリポート番号を 3に設定する例を示しま
す。

(Cisco Controller) > config interface port lab02 3

configコマンド：a～ i
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config interface quarantine vlan
いずれかの動的インターフェイスで検疫 VLANを設定するには、config interface quarantine
vlanコマンドを使用します。

config interface quarantine vlan interface-name vlan_id

構文の説明 インターフェイスの名前。interface-name

VLAN識別番号。

隔離処理を無効にするには、0と入
力します。

（注）

vlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、VLAN ID 10がある隔離インターフェイスで隔離 VLANを設定する例を示しま
す。

(Cisco Controller) > config interface quarantine vlan quarantine 10

configコマンド：a～ i
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config interface url-acl
インターフェイスのアクセスコントロールリストを設定するには、config interface url-aclコ
マンドを使用します。

config interface url-acl {management | interface_name} {acl-name | none}

構文の説明 管理インターフェイスを設定します。management

インターフェイス名。interface_name

最大 32文字の英数字の ACL名。acl-name

インターフェイスで設定されているACLを無
効にします。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、インターフェイスの URL ACLを設定する例を示します。
(Cisco Controller) >config interface url-acl management test

configコマンド：a～ i
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config interface vlan
インターフェイスの VLAN IDを設定するには、config interface vlanコマンドを使用します。

config interface vlan {ap-manager | management | interface-name | redundancy-management}
vlan

構文の説明 アクセスポイントのマネージャインターフェ

イスを設定します。

ap-manager

管理インターフェイスを設定します。management

インターフェイス名。interface_name

VLAN識別番号。vlan

冗長性管理インターフェイスを指定します。redundancy-management

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン システム冗長性管理インターフェイスが冗長性ポートにマッピングされている場合は、冗長性

管理 VLANを変更できません。まず冗長性管理ポートを設定する必要があります。

次に、管理インターフェイスの VLAN ID 10を設定する例を示します。

(Cisco Controller) > config interface vlan management 10

configコマンド：a～ i
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config interface group mdns-profile
インターフェイスグループに mDNS（マルチキャスト DNS）プロファイルを設定するには、
config interface group mdns-profileコマンドを使用します。

config interface group mdns-profile {all | interface-group-name} {profile-name | none}

構文の説明 すべてのインターフェイスグループに mDNSプロファイルを設定しま
す。

all

mDNSプロファイルが関連付けられる必要のあるインターフェイスグ
ループの名前。インターフェイスグループ名では大文字と小文字が区

別され、最大 32文字のの英数字を使用できます。

interface-group-name

mDNSプロファイルの名前。profile-name

インターフェイスグループから既存の mDNSプロファイルを削除しま
す。インターフェイスグループに mDNSプロファイルを設定すること
はできません。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン mDNSプロファイルがWLANに関連付けられている場合は、エラーが表示されます。

次に、インターフェイスグループ floor1にmDNSプロファイルを設定する例を示しま
す。

(Cisco Controller) > config interface group mdns-profile floor1 profile1

関連コマンド config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config mdns profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

configコマンド：a～ i
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debug mdns all

debug mdns error

debug mdns detail

debug mdns message

configコマンド：a～ i
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config interface mdns-profile
インターフェイスに mDNS（マルチキャスト DNS）プロファイルを設定するには、config
interface mdns-profile コマンドを使用します。

config interface mdns-profile {management | allインターフェイス名} {プロファイル名 |
none}

構文の説明 管理インターフェイスの mDNSプロファイルを設定します。management

すべてのインターフェイスの mDNSプロファイルを設定します。all

mDNSプロファイルを設定しなければならないインターフェイスの名前。イ
ンターフェイス名は最大32文字の英数字で、大文字と小文字を区別します。

interface-name

mDNSプロファイルの名前。profile-name

インターフェイスから既存の mDNSプロファイルを削除します。インター
フェイスに mDNSプロファイルを設定することはできません。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン mDNSプロファイルがWLANに関連付けられている場合は、エラーが表示されます。

次に、インターフェイス lab 1に mDNSプロファイルを設定する例を示します。
(Cisco Controller) > config interface mdns-profile lab1 profile1

関連コマンド config mdns query interval

config mdns service

config mdns snooping

config mdns profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

configコマンド：a～ i
401

configコマンド：a～ i
config interface mdns-profile



debug mdns error

debug mdns detail

debug mdns message

configコマンド：a～ i
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config icons delete
フラッシュからアイコンを削除するには、WLANコンフィギュレーションモードでconfig icons
deleteコマンドを使用します。

config icons delete{ filename | all }

構文の説明 削除するアイコンの名前。filename

システムからすべてのアイコンファイルを削除します。all

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、フラッシュからアイコンを削除する例を示します。

Cisco Controller > config icons delete image-1

configコマンド：a～ i
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config icons file-info
アイコンパラメータを設定するには、WLANコンフィギュレーションモードで config icons
file-infoコマンドを使用します。

config icons file-info filename file-type lang-code width height

構文の説明 アイコンのファイル名。最大 32文字を使用できます。filename

アイコンのファイル名のタイプまたは拡張子。最大 32文字を使用できます。file-type

アイコンの言語コード。ISO-639の 2文字または 3文字のコードを入力します（た
とえば、英語の場合は eng）。

lang-code

アイコンの幅。有効な範囲は 1～ 65535です。width

アイコンの高さ。有効な範囲は 1～ 65535です。height

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、アイコンパラメータを設定する例を示します。

Cisco Controller > config icons file-info ima png eng 300 200

configコマンド：a～ i
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config ipv6 disable
CiscoWLCで IPv6をグローバルに無効にするには、config ipv6 disableコマンドを使用します。

config ipv6 disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用すると、コントローラは、すべての IPv6パケットを廃棄し、クライアン
トは IPv6アドレスを受信しません。

次に、コントローラで IPv6を無効にする例を示します。
(Cisco Controller) >config ipv6 disable
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config ipv6 enable
CiscoWLCで IPv6をグローバルに有効にするには、config ipv6 enableコマンドを使用します。

config ipv6 enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Cisco WLCで IPv6を有効にする例を示します。
(Cisco Controller) >config ipv6 enable
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config ipv6 acl
Ciscoワイヤレス LANコントローラで IPv6 ACLを作成または削除し、ACLをデータパスに適
用し、IPv6 ACLのルールを設定するには、config ipv6 acl コマンドを使用します。

config ipv6 acl [apply | cpu | create | delete | rule]
config ipv6 acl apply name
config ipv6 acl cpu {name | none}
config ipv6 acl create name
config ipv6 acl delete name
config ipv6 acl rule [action | add | change | delete | destination | direction | dscp | protocol
| source | swap ]
config ipv6 acl rule action name index {permit | deny}
config ipv6 acl rule add name index
config ipv6 acl rule change index name old_index new_index
config ipv6 acl rule delete name index
config ipv6 acl rule destination {address name index ip_address prefix-len | port range name index
}
config ipv6 acl rule direction name index {in | out | any}
config ipv6 acl rule dscp name dscp
config ipv6 acl rule protocol name index protocol
config ipv6 acl rule source {address name index ip_address prefix-len | port range name index
start_port end_port}
config ipv6 acl rule swap index name index_1index_2

構文の説明 IPv6 ACLを適用します。IPv6 ACL名には最大 32文字の英数字
で使用できます。

apply name

IPv6 ACLを CPUに適用します。cpu name

IPV6 ACLを使用しない場合は、noneを設定します。cpu none

IPv6 ACLを作成します。create

IPv6 ACLを削除します。delete

IPv6ACLのルール（アクセスの許可または拒否）を設定します。
IPv6ACL名には最大32文字の英数字を使用でき、IPv6ACLルー
ルインデックスには 1〜 32を指定できます。

rule (action) (name)
(index)

IPv6ルールのアクションを許可または拒否します。{permit|deny}

新しいルールおよびルールインデックスを追加します。add name index

ルールのインデックスを変更します。change name old_index
new_index

ルールおよびルールインデックスを削除します。delete name index
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ルールの宛先 IPアドレスとプレフィックス長（0〜 128）を設定
します。

destination address name
index ip_addr prefix-len

ルールの宛先ポート範囲を設定します。IPv6 ACL名を入力し、
その ACLのルールインデックスを設定します。

destination port name index

ルールの方向（in、out、または any）を設定します。direction name index
{in|out|any}

ルールのDSCPを設定します。DSCPのルールインデックスの場
合は、0〜 63の数字または anyを選択してください。

dscp name index dscp

ルールのプロトコルを設定します。名前を入力し、次のインデッ

クスを設定します：0〜 255または any
protocol name index protocol

ルールの送信元 IPアドレスとネットマスクを設定します。source address name index
ip_address prefix-len

ルールの送信元ポート範囲を設定します。source port range name index
start_port end_port

ルールの 2つのインデックスを入れ替えます。swap index name index_1
index_2

コマンドデフォルト ACLを追加すると、config ipv6 acl cpu はデフォルトで enabledに設定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。。7.6

このコマンドが更新され、 cpu および noneキーワードと ipv6_acl_name
変数が追加されました。

8.0

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、アクセスを許可するよう IPv6 ACLを設定する例を示します。
(Cisco Controller) >config ipv6 acl rule action lab1 4 permit

次に、インターフェイス ACLを設定する例を示します。
(Cisco Controller) > config ipv6 interface acl management IPv6-Acl

関連コマンド show ipv6 acl detailed

show ipv6 acl cpu
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config ipv6 capwap
Ciscoワイヤレス LANコントローラで CAPWAP APの IPv6の CAPWAP UDPLiteを有効または
無効にするには、config ipv6 capwap コマンドを使用します。

config ipv6 capwap udplite {enable|disable} [all|<Cisco AP>]

構文の説明 CAPWAP UDP Liteの IPv6を設定します。udplite

IPv6の CAPWAP UDP Liteを有効にします。enable

IPv6の CAPWAP UDP Liteを無効にします。disable

すべての Cisco APで IPv6の CAPWAP UDP
Liteを有効または無効にします。

all

ユーザが定義したCiscoAPで IPv6のCAPWAP
UDP Liteを有効または無効にします。

<Cisco AP>

コマンドデフォルト config ipv6 capwap udplite コマンドは、デフォルトでは enabledに設定されています。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

使用上のガイドライン • IPv6の CAPWAP UDP Liteの設定は、IPv6トンネルを使用してコントローラに接続されて
いる APだけに適用されます。

• IPv4トンネルを使用してWLCに接続されている APの場合、IPv6の CAPWAP UDPLite
のコマンドは、グローバル設定にも APごとにも適用されません。

• IPv6には UDPの完全なペイロードチェックサムが必要です。これにより、パフォーマン
スが影響を受けます。影響を最小限に抑えるために、データトラフィックには UDPLite
（ヘッダーチェックサムだけが必要）が使用され、制御トラフィックには UDPが使用さ
れます。

• UDPLiteの使用はファイアウォールに影響します。中間ファイアウォールは、UDPLiteプ
ロトコル（プロトコル ID 136）のパケットを許可するように設定する必要があります。

• UDPLiteをオフにすると、パケット処理においてパフォーマンス上の問題が発生します。
• UDPから UDPLiteへ、またはその逆に変更する場合、APは参加解除と再参加を強制され
ます。

次に、すべての Cisco APまたは特定の Cisco APで IPv6の CAPWAP UDP Liteを設定
する例を示します。

(Cisco Controller) >config ipv6 capwap udplite enable all
Changing AP's IPv6 Capwap UDP Lite mode will cause the AP to rejoin.
Are you sure you want to continue? (y/n)
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config ipv6 interface
IPv6システムインターフェイスを設定するには、config ipv6 interfaceコマンドを使用します。

config ipv6 interface {acl|address|slaac}

config ipv6 interface acl management acl_name

config ipv6 interface address{management primary ipv6_address prefix_length ipv6_gateway_address
|service-port ipv6_address prefix-length}

config ipv6 interface slacc service-port [enable|disable]

構文の説明 インターフェイスのアクセスコントロールリ

ストで IPv6を設定します。
acl

管理インターフェイスを設定します。management

管理 ACLの IPv6 ACL名を入力します。最大
32文字の英数字で指定できます。

acl_name

インターフェイスのアドレス情報で IPv6を設
定します。

address

管理インターフェイスを設定します。management

インターフェイスのプライマリ IPv6アドレス
を設定します。

primary

IPv6アドレス情報でインターフェイスを設定
します。

ipv6_address

IPv6プレフィックス長を設定します。プレ
フィックス長の範囲は 1〜 127です。

prefix_length

リンク層 IPv6ゲートウェイアドレスを設定し
ます。

ipv6_gateway_address

アウトオブバンドサービスポートで IPv6を
設定します。

service-port

IPv6アドレス情報でインターフェイスを設定
します。

ipv6_address

IPv6プレフィックス長を設定します。プレ
フィックス長の範囲は 1〜 127です。

prefix_length
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インターフェイスでSLAACオプションを設定
します。

slacc

アウトオブバンドサービスポートで IPv6を
設定します。

service-port

SLAACオプションを有効にします。enable

SLAACオプションを無効にします。disable

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

次に、IPv6 ACL管理インターフェイスを設定する例を示します。
(Cisco Controller) >config ipv6 interface acl management Test_ACL

次に、IPv6アドレスとプライマリインターフェイスを設定する例を示します。
(Cisco Controller) > config ipv6 interface address management primary 2001:9:10:56::44
64 fe80::aea0:16ff:fe4f:2244

関連コマンド show interface detailed management

show ipv6 interface summary
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config ipv6 interface multicast
IPv6マルチキャストを設定するには、config ipv6 multicastコマンドを使用します。

config ipv6 multicast mode {unicast|multicast ipv6_address}

構文の説明 コントローラを APマルチキャストまたはブ
ロードキャスト IPv6トラフィック転送モード
に設定します。

mode

マルチキャスト/ブロードキャスト IPv6パケッ
トは、APへのユニキャスト CAPWAPトンネ
ルにカプセル化されます。

unicast

マルチキャスト/ブロードキャスト IPv6パケッ
トは、APへのマルチキャスト CAPWAPトン
ネルにカプセル化されます。

multicast

IPv6マルチキャストアドレスを設定します。ipv6_address

コマンドデフォルト • Cisco WLC 8500および Cisco WLC 2500ではマルチキャストがデフォルトで有効になって
います。

• Cisco WLC 5500ではユニキャストがデフォルトで有効になっています。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

使用上のガイドライン ありません。

次に、アクセスを許可するようにCiscoWLCで IPv6マルチキャストを設定する例を示
します。

(Cisco Controller) >config ipv6 multicast 2001:DB8:0000:0000:0000:0000:0000:0001

次に、アクセスを許可するようにCiscoWLCで IPv6ユニキャストを設定する例を示し
ます。

(Cisco Controller) > config ipv6 multicast mode unicast

関連コマンド show network summary
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config ipv6 neighbor-binding
シスコのワイヤレスLANコントローラでネイバーバインディングテーブルを設定するには、
config ipv6 neighbor-binding コマンドを使用します。

config ipv6 neighbor-binding{timers {down-lifetime down_time| reachable-lifetime reachable_time
| stale-lifetime stale_time } | { ra-throttle {allow at-least at_least_value} | enable | disable
| interval-option { ignore | passthrough | throttle } | max-through {no_mcast_RA |
no-limit} | throttle-period throttle_period}}

構文の説明 ネイバーバインディングテーブルのタイムア

ウトタイマーを設定します。

timers

ダウンライフタイムを設定します。down-lifetime

秒単位のダウンライフタイム。指定できる範

囲は 0～ 86400です。デフォルトは 30秒で
す。

down_time

到達可能なライフタイムを設定します。reachable-lifetime

秒単位の到達可能なライフタイム。指定でき

る範囲は 0～ 86400です。デフォルトは 300
秒です。

reachable_time

古いライフタイムを設定します。stale-lifetime

秒単位の古いライフタイム。指定できる範囲

は 0～ 86400です。デフォルトは 86400秒で
す。

stale_time

IPv6 RAスロットリングオプションを設定し
ます。

ra-throttle

スロットル期間ごとに、ルータ 1台あたりの
マルチキャスト RAの数を指定します。

allow

スロットリング前のルータからのマルチキャ

スト RA数。有効な範囲は 0～ 32です。デ
フォルトは 1です。

at_least_value

IPv6 RAスロットリングをイネーブルにしま
す。

enable

IPv6RAスロットリングをディセーブルにしま
す。

disable
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RFC3775間隔オプションで RAの動作を調整
します。

interval-option

間隔オプションが、スロットリングに影響し

ないことを示します。

ignore

RFC3775間隔オプションですべての RAが転
送されることを示します（デフォルト）。

passthrough

RFC3775間隔オプションですべての RAがス
ロットルされることを示します。

throttle

スロットル期間ごとに、VLANあたりのスロッ
トルされない RAの数を指定します。

max-through

スロットルを適用にする VLANのマルチキャ
スト RAの数。vlanのデフォルトマルチキャ
スト RAは、10です。

no_mcast_RA

VLANレベルで、上限を設定しません。no-limit

スロットル期間を設定します。throttle-period

秒単位のスロットル期間の長さ。範囲は10～
86400秒です。デフォルトは 600秒です。

throttle_period

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ネイバーバインディングテーブルを設定する例を示します。

(Cisco Controller) >config ipv6 neighbor-binding ra-throttle enable

関連コマンド show ipv6 neighbor-binding
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config ipv6 na-mcast-fwd
ネイバーアドバタイズメントマルチキャスト転送を設定するには、config ipv6 na-mcast-fwd
コマンドを使用します。

config ipv6 na-mcast-fwd {enable | disable}

構文の説明 ネイバーアドバタイズメントマルチキャスト

転送を有効にします。

enable

ネイバーアドバタイズメントマルチキャスト

転送を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン ネイバーアドバタイズメントマルチキャスト転送を有効にすると、有線またはワイヤレスか

らのすべての未承認マルチキャストネイバーアドバタイズメントがワイヤレスに転送されな

くなります。

ネイバーアドバタイズメントマルチキャスト転送を無効にすると、コントローラの IPv6重複
アドレス検出（DAD）が影響を受けます。

次に、ネイバーアドバタイズメントマルチキャスト転送を設定する例を示します。

(Cisco Controller) >config ipv6 na-mcast-fwd enable
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config ipv6 ns-mcast-fwd
ノンストップマルチキャストキャッシュミス転送を設定するには、config ipv6 ns-mcast-fwd
コマンドを使用します。

config ipv6 ns-mcast-fwd {enable | disable}

構文の説明 キャッシュミス時のノンストップマルチキャ

スト転送を有効にします。

enable

キャッシュミス時のノンストップマルチキャ

スト転送を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ノンストップマルチキャスト転送を設定する例を示します。

(Cisco Controller) >config ipv6 ns-mcast-fwd enable
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config ipv6 ra-guard
APでクライアントから発信されるルータアドバタイズメント（RA）パケットのフィルタ処理
を設定するには、config ipv6 ra-guard コマンドを使用します。

config ipv6 ra-guard ap {enable | disable}

構文の説明 APで RAガードを有効にします。enable

APで RAガードを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPv6 RAガードを有効にする例を示します。

(Cisco Controller) >config ipv6 ra-guard enable

関連コマンド show ipv6 ra-guard
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config ipv6 route
IPv6ネットワークルートを追加または削除するには、config ipv6 routeコマンドを使用しま
す。

config ipv6 route {add network_ipv6_addr prefix-len ipv6_gw_addr |delete network _ipv6 addr }

構文の説明 IPv6ネットワークルートを追加します。add

ネットワークの IPv6アドレスを入力します。network_ipv6_addr

ネットワークのプレフィックス長を入力しま

す。

prefix-len

システムインターフェイスを設定します。ipv6_gw_addr

IPv6ネットワークルートを削除します。delete

ネットワークの IPv6アドレスを入力します。network_ipv6_addr

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

使用上のガイドライン •このコマンドは、異なるネットワークから IPv6経由でサービスインターフェイスにアク
セスするための IPv6ネットワークルートを追加および削除するために使用されます。

• IPv6ルートの追加中は、IPv6ゲートウェイアドレスがリンクローカルスコープ
（FE80::/64）である必要があります。

次に、IPv6ルートを追加する例を示します。
(Cisco Controller) > config ipv6 route add 3010:1111:2222:abcd:abcd:abcd:abcd:1111 64
fe80::6616:8dff:fed3:c0cf

次に、IPv6ルートを削除する例を示します。
(Cisco Controller) > config ipv6 route delete 2001:9:5:90::115

関連コマンド show ipv6 route summary
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