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Management Frame Protection

管理フレーム保護について

Management FrameProtection（MFP;管理フレーム保護）では、アクセスポイントとクライアン
ト間で送受信される802.11管理メッセージを保護および暗号化することにより、セキュリティ
が確保されます。MFPは、インフラストラクチャとクライアントサポートの両方を実現しま
す。

•インフラストラクチャMFP：DoS攻撃を引き起こしたり、ネットワーク上で過剰なアソ
シエーションやプローブを生じさせたり、不正なアクセスポイントとして介入したり、

QoSと無線測定フレームへの攻撃によりネットワークパフォーマンスを低下させたりす
る敵対者を検出することにより、管理フレームを保護します。インフラストラクチャMFP
は、フィッシングインシデントを検出および報告するための迅速かつ効果的な手段を提供

するグローバル設定です。

インフラストラクチャMFPは特に、アクセスポイントによって送信され（クライアント
によって送信されたのではなく）、次にネットワーク内の他のアクセスポイントによって

検証される管理フレームに、Message Integrity Check Information Element（MIC IE;メッセー
ジ整合性情報要素）を追加することによって、802.11セッション管理機能を保護します。
インフラストラクチャMFPはパッシブです。侵入を検知し報告しますが、それを止める
ことはできません。
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•クライアントMFP：認証されたクライアントをスプーフィングフレームから保護し、無
線 LANに対する多くの一般化した攻撃が効力を発揮することのないようにします。認証
解除攻撃などのほとんどの攻撃では、有効なクライアントとの競合により簡単にパフォー

マンスを悪化させます。

具体的には、クライアントMFPは、アクセスポイントと CCXv5クライアント間で送受
信される管理フレームを暗号化します。その結果、スプーフィングされたクラス3管理フ
レーム（つまり、アクセスポイントと、認証およびアソシエートされたクライアントとの

間でやり取りされる管理フレーム）をドロップすることにより、アクセスポイントとクラ

イアントの両方で予防措置をとることができます。クライアントMFPは、IEEE802.11iに
よって定義されたセキュリティメカニズムを利用し、アソシエーション解除、認証解除、

および QoS（WMM）アクションといったタイプのクラス 3ユニキャスト管理フレームを
保護します。クライアントMFPは、最も一般的な種類のサービス拒否攻撃から、クライ
アントとアクセスポイント間のセッションを保護します。また、セッションのデータフ

レームに使用されているのと同じ暗号化方式を使用することにより、クラス3管理フレー
ムを保護します。アクセスポイントまたはクライアントにより受信されたフレームの暗号

化解除に失敗すると、そのフレームはドロップされ、イベントがコントローラに報告され

ます。

クライアントMFPを使用するには、クライアントは CCXv5 MFPをサポートしており、
TKIPまたは AES-CCMPのいずれかを使用してWPA2をネゴシエートする必要がありま
す。EAPまたは PSKは、PMKを取得するために使用されます。CCKMおよびコントロー
ラのモビリティ管理は、レイヤ 2およびレイヤ 3の高速ローミングのために、アクセスポ
イント間でセッションキーを配布するのに使用されます。

ブロードキャストフレームを使用した攻撃を防ぐため、CCXv5
をサポートするアクセスポイントでは、ブロードキャストクラ

ス 3管理フレーム（アソシエーション解除、認証解除、またはア
クションなど）を送信しません。CCXv5クライアントおよびアク
セスポイントは、ブロードキャストクラス 3管理フレームを破
棄する必要があります。

インフラストラクチャMFPは、クライアントMFP対応でないク
ライアントに送信された無効なユニキャストフレームと、無効な

クラス 1およびクラス 2管理フレームを引き続き検出および報告
するため、クライアントMFPは、インフラストラクチャMFPを
置き換えるのではなく、補足するものであると言えます。インフ

ラストラクチャMFPは、クライアントMFPによって保護されて
いない管理フレームにのみ適用されます。

インフラストラクチャMFPは次の 3つの主要なコンポーネント
で構成されます。

（注）

•管理フレーム保護：アクセスポイントは、送信される各管理フレームにMIC IEを追加す
ることによってフレームを保護します。フレームのコピー、変更、再送が試みられた場

合、MICは無効となり、MFPフレームを検出するよう設定された受信アクセスポイント
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は不具合を報告します。MFPは、Cisco Aironet Lightweightアクセスポイントでの使用が
サポートされています。

•管理フレーム検証：インフラストラクチャMFPでは、アクセスポイントによって、ネッ
トワーク内の他のアクセスポイントから受信する各管理フレームが検証されます。MIC
IEが存在しており（送信側がMFPフレームを送信するよう設定されている場合）、管理
フレームの中身に一致していることを確認します。MFPフレームを送信するよう設定され
ているアクセスポイントに属するBSSIDからの正当なMIC IEが含まれていないフレーム
を受信した場合、不具合をネットワーク管理システムに報告します。タイムスタンプが適

切に機能するように、すべてのコントローラでネットワークタイムプロトコル（NTP）
が同期されている必要があります。

•イベント報告：アクセスポイントで異常が検出されるとコントローラに通知されます。コ
ントローラでは、受信した異常イベントが集計され、その結果がSNMPトラップを使用し
てネットワーク管理システムに報告されます。

クライアントMFPは、インフラストラクチャMFPと同じイベン
ト報告メカニズムを使用します。

（注）

インフラストラクチャMFPは、デフォルトで無効になっており、システム全体で有効にでき
ます。以前のソフトウェアリリースからアップグレードする場合、アクセスポイント認可が

有効になっているときは、これら 2つの機能は相互に排他的であるため、インフラストラク
チャMFPはシステム全体で無効になります。インフラストラクチャMFPがグローバルに有効
化されると、選択したWLANに対してシグニチャの生成（MICを送信フレームに追加する）
を無効にでき、選択したアクセスポイントに対して検証を無効にできます。

クライアントMFPは、WPA2に対して設定されたWLAN上でデフォルトで有効にされていま
す。選択したWLAN上で無効にすることも、必須にする（その場合、MFPをネゴシエートす
るクライアントのみがアソシエーションを許可されます）こともできます。

管理フレーム保護の制約事項

• Lightweightアクセスポイントでは、インフラストラクチャMFPはローカルモードおよび
監視モードでサポートされます。アクセスポイントがコントローラに接続しているとき

は、FlexConnectモードでサポートされます。クライアントMFPは、ローカルモード、
FlexConnectモード、およびブリッジモードでサポートされます。

• OEAP 600シリーズのアクセスポイントでは、MFPはサポートされません。

•クライアントMFPは、TKIPまたはAES-CCMPでWPA2を使用する CCXv5クライアント
での使用のみがサポートされています。

•クライアントMFPが無効にされているか、オプションである場合は、非CCXv5クライア
ントはWLANにアソシエートできます。
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•スタンドアロンモードのFlexConnectアクセスポイントで生成されるエラーレポートは、
コントローラに転送することはできず、ドロップされます。

管理フレーム保護の設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [AP Authentication/MFP]の順に選択して、[AP
Authentication Policy]ページを開きます。

ステップ 2 [Protection Type]ドロップダウンリストから [Management Frame Protection]を選択して、コント
ローラに対してインフラストラクチャMFPをグローバルに有効にします。

ステップ 3 [Apply]をクリックして、変更を確定します。

複数のコントローラがモビリティグループに含まれている場合は、インフラストラク

チャMFPに対して設定されているモビリティグループ内のすべてのコントローラ上
で、NTP/SNTPサーバを設定する必要があります。

（注）

ステップ 4 コントローラに対してインフラストラクチャMFPをグローバルに有効にしたあと、次の手順
を実行して、特定のWLANにクライアントMFPを設定します。

a) [WLANs]を選択します。
b) 目的のWLANのプロファイル名をクリックします。[WLANs > Edit]ページが表示されま
す。

c) [Advanced]を選択します。[WLANs > Edit]（[Advanced]）ページが表示されます。
d) [MFPClient Protection]ドロップダウンリストから、[Disabled]、[Optional]、または [Required]
を選択します。デフォルト値は [Optional]です。[Required]を選択した場合、MFPがネゴ
シエートされている場合（つまり、WPA2がコントローラ上で設定されており、クライア
ントが CCXv5 MFPをサポートしていてWPA2に対して設定されている場合）のみ、クラ
イアントはアソシエーションを許可されます。

Cisco OEAP 600ではMFPはサポートされません。[Disabled]または [Optional]を
選択してください。

（注）

e) [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして設定を保存します。

管理フレーム保護の設定の表示（GUI）
コントローラの現在のグローバルMFPの設定を表示するには、[Security] > [Wireless Protection
Policies] > [Management Frame Protection]の順に選択します。[Management Frame Protection Settings]
ページが表示されます。
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このページでは、次のMFP設定が表示されます。

• [Management Frame Protection]フィールドは、インフラストラクチャMFPがコントローラ
でグローバルに有効化されているかどうかを示します。

• [Controller Time Source Valid]フィールドは、コントローラの時刻が（時刻を手動で入力す
ることにより）ローカルで設定されているか、外部ソース（NTP/SNTPサーバなど）を通
じて設定されているかを示します。時刻が外部ソースによって設定される場合は、この

フィールドの値が "True"になります。時刻がローカルに設定される場合は、この値が
"False"になります。時刻源は、モビリティグループ内の複数のコントローラのアクセス
ポイント間の管理フレーム上のタイムスタンプを検証するために使用されます。

• [Client Protection]フィールドは、クライアントMFPが個別のWLANに対して有効化され
ているかどうかと、オプションまたは必須のいずれであるかを示します。

管理フレーム保護の設定（CLI）

手順

•次のコマンドを入力して、コントローラに対してインフラストラクチャMFPをグローバ
ルに有効または無効にします。

config wps mfp infrastructure {enable | disable}

•次のコマンドを入力して、特定のWLANでクライアントMFPシグニチャを有効または無
効にします。

config wlan mfp client {enable | disable} wlan_id [required ]

クライアントMFPを有効にしてオプションの requiredパラメータを使用すると、MFPが
ネゴシエートされている場合のみ、クライアントはアソシエーションを許可されます。

管理フレーム保護の設定の表示（CLI）

手順

•次のコマンドを入力して、コントローラの現在のMFPの設定を表示します。

show wps mfp summary

•次のコマンドを入力して、特定のWLANの現在のMFPの設定を表示します。

show wlan wlan_id

•次のコマンドを入力して、特定のクライアントに対してクライアントMFPが有効になっ
ているかどうかを表示します。

show client detail client_mac

•次のコマンドを入力して、コントローラのMFP統計情報を表示します。
show wps mfp statistics
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実際に攻撃が進行中でない限り、このレポートにデータは含まれません。この表は5分ごとに
クリアされ、データはネットワーク管理ステーションに転送されます。

（注）

管理フレーム保護の問題のデバッグ（CLI）

手順

• MFPに関する問題が発生した場合は、次のコマンドを使用します。

debug wps mfp ? {enable | disable}

ここで、?は、次のいずれかを示します。

client：クライアントMFPメッセージのデバッグを設定します。

capwap：コントローラとアクセスポイント間のMFPメッセージのデバッグを設定しま
す。

detail：MFPメッセージの詳細デバッグを設定します。

report：MFPレポートのデバッグを設定します。

mm：MFPモビリティ（コントローラ間）メッセージのデバッグを設定します。

クライアント除外ポリシー

クライアント除外ポリシーの設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Client Exclusion Policies]を選択して、[Client Exclusion
Policies]ページを開きます。

ステップ 2 指定された条件について、コントローラがクライアントを除外するように設定するには、次の
チェックボックスのいずれかをオンにします。各除外ポリシーのデフォルトは有効です。

• [Excessive 802.11 Association Failures]：クライアントは、802.11アソシエーションの試行に
5回連続して失敗すると、6回目の試行で除外されます。

• [Excessive 802.11 Authentication Failures]：クライアントは、802.11認証の試行に 5回連続
して失敗すると、6回目の試行で除外されます。

• [Excessive 802.1X Authentication Failures]：クライアントは、802.1X認証の試行に 3回連続
して失敗すると、4回目の試行で除外されます。
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• [IP Theft or IP Reuse]：IPアドレスが他のデバイスにすでに割り当てられている場合、クラ
イアントは除外されます。

• [Excessive Web Authentication Failures]：クライアントは、Web認証の試行に 3回連続して
失敗すると、4回目の試行で除外されます。

ステップ 3 設定を保存します。

クライアント除外ポリシーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11アソシエーションを 5回連続して失敗したあと、6回目の試
行でコントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-assoc {enable | disable}

ステップ 2 次のコマンドを入力して、802.11認証を5回連続して失敗したあと、6回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-auth {enable | disable}

ステップ 3 次のコマンドを入力して、802.1X認証を 3回連続して失敗したあと、4回目の試行でコント
ローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.1x-auth {enable | disable}

ステップ 4 次のコマンドを入力して、RADIUSサーバとの 802.1X認証で最大失敗試行回数に達するクラ
イアントを除外するようコントローラを設定します。

config wps client-exclusion 802.1x-auth max-1x-aaa-fail-attempts

802.1X認証の最大失敗試行回数は 1～ 3の範囲で設定できます。デフォルト値は 3です。

ステップ 5 次のコマンドを入力して、IPアドレスが別のデバイスにすでに割り当てられている場合に、コ
ントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion ip-theft {enable | disable}

ステップ 6 次のコマンドを入力して、Web認証を 3回連続して失敗したあと、4回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion web-auth {enable | disable}

ステップ 7 次のコマンドを入力して、上記のすべての理由でコントローラがクライアントを除外する設定

を有効または無効にします。

config wps client-exclusion all {enable | disable}

ステップ 8 次のコマンドを使用して、クライアント除外エントリを追加または削除します。

config exclusionlist {add mac-addr description | delete mac-addr | description mac-addr description}

ステップ 9 次のコマンドを入力して、変更を保存します。

save config
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ステップ 10 次のコマンドを入力して、動的に除外されたクライアントのリストを表示します。

show exclusionlist

以下に類似した情報が表示されます。

Dynamically Disabled Clients
----------------------------
MAC Address Exclusion Reason Time Remaining (in secs)
----------- ---------------- ------------------------

00:40:96:b4:82:55 802.1X Failure 51

ステップ 11 次のコマンドを入力して、クライアント除外ポリシー構成の設定を表示します。

show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled
Maximum 802.1x-AAA failure attempts............ 3

Signature Policy
Signature Processing........................ Enabled

不正アクセスポイントの管理

不正検出（Rogue Detection)

不正なデバイスについて

不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは

他の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性がありま
す。つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワード

などの機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド

（CTS）フレームを送信できるようになります。アクセスポイントになりすまして、特定のク
ライアントには送信を許可し、他のすべてのクライアントには待機するように指示が送られる

と、正規のクライアントは、ネットワークリソースに接続できなくなってしまいます。無線

LANサービスプロバイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を
持っています。
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不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正アクセスポイント

は、企業のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大な

ネットワークセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイ

ントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを

使って、ネットワークトラフィックを傍受し、クライアントセッションをハイジャックする

ことは簡単です。ワイヤレスユーザがエンタープライズネットワーク内のアクセスポイント

に接続する場合、エンタープライズセキュリティ違反が発生する可能性が高くなります。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不
正阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止すること

ができます。

•最も多くの不正アクセスポイント数が疑われる高密度な RF環境では、ローカルおよび
FlexConnectモードのアクセスポイントによってチャネル 157またはチャネル 161で不正
なアクセスポイントが検出される可能性は、他のチャネルの場合に比べて低くなります。

この問題を緩和するために、専用の監視モードのアクセスポイントを使用することをお勧

めします。

•ローカルおよび FlexConnectモードアクセスポイントは、関連付けられたクライアント
に対応するように設計されています。これらのアクセスポイントは比較的短時間でオフ

チャネルスキャンを実行します（各チャネル約 50ミリ秒）。高い不正 AP検知を実行す
る場合、モニタモードアクセスポイントを使用する必要があります。あるいは、スキャ

ン間隔を 180秒から 120秒や 60秒などに短縮して、無線がオフチャネルになる頻度を増
やします。これにより、不正が検出される可能性は増加します。ただしこの場合も、アク

セスポイントが各チャネルに費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高い
ため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイント
の状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができ

ます。

•各コントローラの不正封じ込めの数は無線ごとに3（モニタモードのアクセスポイントの
場合は無線ごとに 6）に制限されています。

• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアク
セスポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセス
ポイント（つまりService Set Identifierをビーコンでブロードキャストするアクセスポイン
ト）を検出します。
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• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネット
ワークのアクセスリストによって不正なアクセスポイントからコントローラへの RLDP
のトラフィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、
管理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、その
メッシュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ
APで RLDPを無効にすることです。

• RLDPがモニタモードではない APで有効になっている場合、RLDPの処理中にクライア
ント接続の中断が発生します。

•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動ルール、AwIPS防御などのその他の方法で阻止すると、不正エントリは期限切
れになると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その
結果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅

威として検出されなくなります。これを回避するには、[Validate Rogue Clients Against
AAA]を有効にする前に、認証サーバに有効なクライアントエントリを追加します。

•コントローラは、RADIUS（CISCO IOS/PIX 6.0）として認証有りの AAAクライアントと
して AAAサーバに追加する必要があります。関連するデリミタを含むMACアドレスに
対応する関連のデリミタ、ユーザ名とパスワードを使用して、該当する不正 APをユーザ
データベースに追加する必要があります。次のキーワードを使用して、このユーザの

[009\001] cisco-av-pairを定義する必要があります。

• rogue-ap-state=contain：ここで、rogue-ap-stateは次のようにできます：
alert/contain/internal/external/threat

• rogue-ap-class=malicious：ここで、rogue-ap-classは次のキーワードにできます：
unclassified/malicious/friendly

class/stateの許可される組み合わせは次のとおりです。

• unclassified：alert/contain/threat

• malicious：alert/contain/threat

• friendly：alert/internal/external

•すべての有効なクライアントMACの詳細が、コントローラのRADIUS構成で設定された
ものと同じMACデリミタオプションを持つ AAA認証サーバに登録される必要がありま
す。MACデリミタオプションの設定方法の詳細については、「RADIUSの設定（GUI）」
の項を参照してください。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでし
た。7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの
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動作が強化されました。優先順位は、コントローラが受信する不正レポートを使用して決

定されます。

•（自動またはルールまたは手動により）FriendlyまたはContained状態としてマークされる
すべての不正は、コントローラのフラッシュメモリに格納されます。リリース 7.4を搭載
したコントローラをリブートすると、これらの不正は手動で変更されたものとして表示さ

れます。コントローラをリブートするときは、すべての不正な APと不正アドホックをコ
ントローラから取り除き、設定を保存してからコントローラをリブートする必要がありま

す。

•（手動のみにより）FriendlyまたはContained状態としてマークされるすべての不正は、コ
ントローラのフラッシュメモリに格納されます。リリース 7.4から 7.6以降のバージョン
にコントローラをアップグレードする場合は、リリース 7.4に格納されているすべての不
正は手動で分類されたか（Friendly分類された場合）、または手動で阻止されたものとし
て表示されます。そのため、リリース7.4から7.6以降のバージョンにコントローラをアッ
プグレードした後は、すべての不正な APと不正アドホックをコントローラから削除し、
不正検出の設定を開始する必要があります。

•接続モードの FlexConnect AP（不正検出が有効になっている）は、コントローラから不正
阻止のリストを取得します。自動阻止 SSIDおよび自動阻止アドホックがコントローラに
設定されている場合、これらの設定は、接続モードのすべての FlexConnect APに設定さ
れ、APはこれをメモリに保存します。

FlexConnect APがスタンドアロンモードに移行すると、次の処理が実行されます。

•コントローラによる阻止設定が継続されます。

• FlexConnect APが、インフラ SSIDと同じ SSID（FlexConnect APが接続されているコ
ントローラに設定されたSSID）を持つ不正なAPを検出すると、スタンドアロンモー
ドに移行する前に自動阻止 SSIDがコントローラから有効にされていれば、阻止が開
始されます。

• FlexConnect APがアドホック不正を検出すると、接続モード時に自動阻止アドホック
がコントローラから有効にされていれば、阻止が開始されます。

スタンドアロンの FlexConnect APを接続モードに戻すと、次の処理が実行されます。

•すべての阻止がクリアされます。

•コントローラから開始された阻止が引き継ぎます。

• WLAN、LAN、11a無線および 11bg無線の不正な APのMACアドレスは、不正 BSSIDの
+/- 1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの
関連付けおよび阻止に失敗します。8.0リリースでは、MACアドレスの範囲を広げること
によって、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを
+/- 3の差異で関連付けます。

•オープン認証を使用する不正アクセスポイントはネットワーク上で検出できます。NAT
有線または不正有線検出は、WLC（RLDPと不正検出 APの両方）ではサポートされませ
ん。非隣接MACアドレスは、RLDPではなくAPの不正検出モードでサポートされます。

ワイヤレス侵入検知システム
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•ハイアベイラビリティのシナリオでは、不正検出セキュリティレベルを高か重要に設定
すると、スタンバイCiscoWLCの不正タイマーは、不正検出保留の安定時間の 300秒が過
ぎないと開始しません。したがって、スタンバイCiscoWLCのアクティブ設定が反映され
るのは、300秒が過ぎてからです。

• APが不正検出モードからその他のモードに移行、または APがスニファモードからロー
カルまたはモニタモードに移行すると、不正検出機能はそのAPでは保持されません。AP
で不正検出機能を有効にするには、その APを不正検出モードに明示的に移行する必要が
あります。

不正AP、不正クライアント、または一時的な封じ込めの設定は、リロード時に破棄されます。
リロード後にすべての不正を再設定する必要があります。

（注）

不正クライアントのトラップを制御するための独立したコマンドはありません。ただし、不正

クライアントのトラップは、config trapflags rogueap {enable | disable}コマンドを使用して有
効または無効にできます。このコマンドは、不正 APにも使用されます。GUI設定でも、
[Management] > [SNMP] > [TrapControl] > [Security] > [Rogue AP]で不正 APフラグを使用し
て、不正クライアントを制御する必要があります。

（注）

Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン
認証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になって

おり、不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに
指示します。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッ
セージを送信してから、無線インターフェイスをシャットダウンします。次に、クライアント

として不正 APにアソシエートします。その後で、APは、不正 APから IPアドレスの取得を
試み、ローカル APと不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート
6352）を不正 APを介してコントローラに転送します。コントローラがこのパケットを受信す
ると、不正 APが RLDP機能を使用して有線ネットワークで検出されたことをネットワーク管
理者に通知するためのアラームが設定されます。

RLDPの不正 APの検出精度は 100%です。オープン APと NAT APを検出します。

Lightweight APが不正 APとアソシエートして DHCPアドレスを受信するかどうかを確認する
には、debug dot11 rldp enableコマンドを使用します。このコマンドは、Lightweight APから
コントローラに送信された UDPパケットも表示します。

（注）

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示し
ます。0020 0a 01 01 0d 0a 01 .......(.*...... 0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00 ......x.........
0040 00 00 00 00 00 00 00 00 00 00
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最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCP
アドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正 AP
MACアドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

次の手順では、RLDPの機能について説明します。

1. 信号強度値を使用して不正に最も近い統合 APを特定します。

2. その後で、この APがWLANクライアントとして不正に接続します。3回のアソシエー
ションを試みて、成功しない場合はタイムアウトします。

3. アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4. IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コント
ローラの IPアドレスのそれぞれに UDPパケットを送信します。

5. コントローラがクライアントからRLDPパケットの1つでも受信すると、その不正がon-wire
としてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：

• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正
APでのみ動作します。

• RLDPでは、クライアントとして機能しているマネージド APが不正ネットワーク上で
DHCPを介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカル
モード APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、
RLDPはモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。自動 RLDP試行で不正（ノイズの多い RF環境などが原因）が検出さ
れなかった場合は、コントローラが再試行しません。ただし、不正デバイス上でRLDPを手動
で開始できます。

（注）
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不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセス

ポイントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正

アクセスポイントを検出すると、RogueLocationDiscovery Protocol（RLDP）を使用し、不正検
出モードのアクセスポイントが接続されて、不正アクセスポイントがネットワークに接続さ

れているかどうかを確認します。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。RLDP
が Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその
時点で接続を解除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイン
トに再接続します。不正アクセスポイントが検出された時点で（auto-configuration）、RLDP
プロセスが開始されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイ

ントでのみRLDPを使用するようにコントローラを設定できます。後者のオプションでは、混
雑した無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を
生じさせたり、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行で

きます。すべてのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、
モニタアクセスポイントとローカル（データ）アクセスポイントの両方が近くにあると、コ

ントローラは常に RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク
上に不正があるとRLDPが判断した場合、検出された不正を手動または自動で阻止することを
選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で
一度だけ（デフォルト設定の再試行回数）検出します。再試行回数は、config rogue ap rldp
retriesコマンドを使用して設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1. コントローラの CLIから RLDP開始コマンドを手動で入力します。RLDPを開始するため
の同等の GUIオプションはサポートされていません。

config rogue ap rldp initiate mac-address

2. コントローラのCLIから RLDPをスケジュールします。RLDPをスケジュールするための
同等の GUIオプションはサポートされていません。

config rogue ap rldp schedule

3. 自動 RLDP。コントローラの CLIまたはGUIから自動 RLDPを設定できますが、次の注意
事項を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDP
オプションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動で Contained状態に変更されます。コントローラ
は、不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を

提供します。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止
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の場合は、監視モードのアクセスポイントだけを使用するようにコントローラを設定できま

す。阻止動作は次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フ
レームを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライア

ントがアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フ

レームの送信が含まれます。

Cisco Prime Infrastructureのインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された
分類ルールが使用されます。コントローラは、次のイベント後にCisco Prime Infrastructureにト
ラップを送信します。

•不明なアクセスポイントがFriendly状態に初めて移行すると、コントローラは、不正の状
態が Alertの場合にのみ Cisco Prime Infrastructureにトラップを送信します。不正の状態が
Internalまたは Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）また
は Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラか
らCisco Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態が
Contained、Contained Pending、Internal、および Externalである不正なエントリは削除され
ません。

不正検出の設定（GUI）

手順

ステップ 1 該当するアクセスポイントで不正検出が有効になっていることを確認します。コントローラに

joinされたすべてのアクセスポイントに対し、不正の検出がデフォルトで有効にされます
（OfficeExtendアクセスポイントを除く）。ただし、[All APs > Details for]（[Advanced]）ペー
ジで [RogueDetection]チェックボックスをオンまたはオフにして、個々のアクセスポイントの
不正検出を有効または無効にできます。

ステップ 2 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [General]を選択します。

[Rogue Policies]ページが表示されます。

ステップ 3 [Rogue Detection Security Level]で次のオプションのいずれかを選択します。

• [Low]：小規模な導入向けの基本不正検出。
• [High]：中規模な展開向けの自動阻止を備えた基本不正検出。
• [Critical]：機密性の高い展開向けの自動阻止と RLDPを備えた基本不正検出。
• Custom
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自動RLDPの場合、セキュリティレベルを [Custom]モードに設定します。[Custom]
モードの場合でも RLDPのスケジューリングは有効にしないでください。

（注）

ステップ 4 [Rogue Location Discovery Protocol]ドロップダウンリストから、次のオプションのいずれかを
選択します。

• [Disable]：すべてのアクセスポイントで RLDPを無効にします。これはデフォルト値で
す。

• [All APs]：すべてのアクセスポイントで RLDPを有効にします。
• [Monitor Mode APs]：監視モードのアクセスポイントでのみ RLDPを有効にします。

ステップ 5 [Expiration Timeout for Rogue AP and Rogue Client Entries]テキストボックスに、不正なアクセス
ポイントとクライアントエントリの期限が切れてリストから削除されるまでの秒数を入力しま

す。有効な範囲は 240～ 3600秒で、デフォルト値は 1200秒です。

不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その

不正の状態がいずれの分類タイプに対しても Alertまたは Threatである場合には、コ
ントローラから削除されます。

（注）

ステップ 6 AAAサーバまたはローカルデータベースを使用して、不正なクライアントが有効なクライア
ントであるかどうかを検証するには、[Validate Rogue Clients Against AAA]チェックボックスを
オンにします。デフォルトでは、このチェックボックスはオフになっています。

AAAに対する不正クライアントを検証するには、CiscoAVPペアの形式設定は必須で
す。Free RADIUSの形式は次のとおりです。

• e09d3166fb2c Cleartext-Password := "e09d3166fb2c"

• Cisco-AVPair := "rogue-ap-state=threat"

（注）

ステップ 7 不正なクライアントの詳細を持っているCiscoMobility Services Engine（MSE）を使用してクラ
イアントを検証するには、[Validate Rogue Clients Against MSE]チェックボックスをオンにしま
す。

MSEは、不正なクライアントが有効で認識されたクライアントであるかどうかに関する情報
とともに応答します。コントローラによって、不正なクライアントが脅威として含められる

か、脅威と見なされる場合があります。

ステップ 8 必要に応じて、[Detect and Report Ad-Hoc Networks]チェックボックスをオンにして、アドホッ
ク不正検出および報告を有効にします。デフォルトでは、このチェックボックスはオンになっ

ています。

ステップ 9 [Rogue Detection Report Interval]テキストボックスに、APが不正検出レポートを Cisco WLCに
送信する間隔を秒単位で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒で
す。

最小値の 10秒は、モニタモードの APにのみ適用できます。ローカルモードの AP
の場合、設定できる間隔の最小値は 30秒です。

（注）
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ステップ 10 [Rogue DetectionMinimum RSSI]テキストボックスに、APが不正を検出し、不正エントリがコ
ントローラで作成されるために必要な受信信号強度インジケータ（RSSI）の最小値を入力しま
す。有効な範囲は -128～ 0 dBmで、デフォルト値は 0 dBmです。

この機能は、すべてのAPモードに適用できます。RSSI値が低く、不正の分析に有益
な情報をもたらさない場合、不正が多数存在する可能性があります。そのため、AP
が不正を検出する最小 RSSI値を指定することで、このオプションを使用して不正を
フィルタ処理できます。

（注）

ステップ 11 [Rogue Detection Transient Interval]テキストボックスに、不正がAPにより最初にスキャンされ
た後、スキャンされる時間間隔を入力します。連続的に不正がスキャンされると、更新情報が

定期的にコントローラへ送信されます。したがって、短時間だけアクティブで、その後は活動

を停止する一時的な不正が APによってフィルタ処理されます。有効な範囲は 120～ 1800秒
で、デフォルト値は 0秒です。

不正検出の一時的間隔は、監視モードの APにのみ適用されます。

この機能には次の利点があります。

• APからコントローラへの不正 APレポートが短くなる。

•一時的不正 APエントリをコントローラで回避できる。

•一時的な不正 APへの不要なメモリ割り当てを防止します。

ステップ 12 [Rogue Client Threshold]テキストボックスに、しきい値を入力します。値が 0の場合、rogue
client thresholdパラメータは無効になります。

ステップ 13 [Rogue Containment Automatic Rate Selection]チェックボックスを有効または無効にします。

このオプションを使用して、ターゲットの不正に最良のレートを使用するためにレートを最適

化できます。APは不正 RSSIに基づいて最良のレートを選択します。

ステップ 14 コントローラに自動的に特定の不正デバイスを阻止させる場合は、次のパラメータを有効にし

ます。デフォルトでは、これらのパラメータは無効の状態です。

Auto Containパラメータのいずれかを選択して [Apply]をクリックすると、「Using
this feature may have legal consequences. Do you want to

continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHzおよび 5 GHzの周波数は一般に公開されており、ライセンスを受けずに使用で
きます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的責任を

問われる場合があります。

注意

• [Auto Containment Level]：自動阻止レベルを設定します。デフォルトで、自動阻止レベル
は 1に設定されています。

[Auto]を選択すると、コントローラは有効な阻止を必要とする APを動的に選択します。

• [Auto Containment only for Monitor mode APs]：自動阻止用のモニタモードアクセスポイン
トを設定します。
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• [Auto Containment on FlexConnect Standalone]：自動阻止に対して FlexConnectスタンドアロ
ンモードのアクセスポイントを設定します。

APが接続 FlexConnectモードのときに設定された場合、auto-containmentは続行
されます。スタンドアロン APがコントローラと再び関連付けられると、自動阻
止は停止します。APが関連付けられているコントローラの設定によって、今後
の一連のアクションが決まります。FlexConnect APのアドホック SSIDおよび管
理対象 SSIDで自動阻止を設定することもできます。

（注）

• [Rogue on Wire]：有線ネットワークで検出される不正の自動阻止を設定します。
• [Using Our SSID]：ネットワークの SSIDをアドバタイズする不正の自動阻止を設定しま
す。このパラメータをオフにしておくと、該当する不正が検出されても警告が生成される

だけです。

• [Valid Client onRogueAP]：信頼できるクライアントが関連付けられている不正なアクセス
ポイントの自動阻止を設定します。このパラメータをオフにしておくと、該当する不正が

検出されても警告が生成されるだけです。

• [AdHocRogueAP]：コントローラによって検出されたアドホックネットワークの自動阻止
を設定します。このパラメータをオフにしておくと、該当するネットワークが検出されて

も警告が生成されるだけです。

ステップ 15 [Apply]をクリックします。

ステップ 16 [Save Configuration]をクリックします。

不正検出の設定（CLI）

手順

ステップ 1 必要なアクセスポイントで不正検出が有効になっていることを確認します。不正検出は、コン

トローラに関連付けられているすべてのアクセスポイントに対してデフォルトで有効になって

います。次のコマンドを入力して、個々のアクセスポイントの不正検出を有効または無効にで

きます。

config rogue detection {enable | disable} cisco-ap command.

特定のアクセスポイントの現在の不正検出設定を確認するには、showapconfiggeneral
Cisco_APコマンドを入力します。

（注）

家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が

高いため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。
（注）

ステップ 2 次のコマンドを入力して、不正検出のセキュリティレベルを設定します。

config rogue detection security-level {critical | custom | high | low}

• critical：機密性の高い展開向けの自動封じ込めと RLDPを使用した基本不正検出。
• high：中規模展開向けの自動封じ込めを使用した基本不正検出。
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• low：小規模展開向けの基本不正検出。

ステップ 3 次のコマンドを入力して、RLDPを有効化、無効化、または開始します。

• config rogue ap rldp enable alarm-only：すべてのアクセスポイントで RLDPを有効にしま
す。

• config rogue ap rldp enable alarm-only monitor_ap_only：モニタモードのアクセスポイン
トでのみ RLDPを有効にします。

• config rogue ap rldp initiate rogue_mac_address：特定の不正アクセスポイントで RLDPを
開始します。

• config rogue ap rldp disable：すべてのアクセスポイントで RLDPを無効にします。

• config rogue ap rldp retries：不正アクセスポイントごとに試行される RLDPの回数を指定
します。指定できる範囲は 1～ 5で、デフォルトは 1です。

ステップ 4 次のコマンドを入力して、不正なアクセスポイントとクライアントエントリの期限が切れて

リストから削除されるまでの秒数を指定します。

config rogue ap timeout seconds

secondsパラメータの有効な範囲は 240～ 3600秒（両端の値を含む）です。デフォルト値は
1200秒です。

不正なアクセスポイントまたはクライアントエントリがタイムアウトすると、その

不正の状態がいずれの分類タイプに対しても Alertまたは Threatである場合には、コ
ントローラから削除されます。

（注）

ステップ 5 次のコマンドを入力して、アドホック不正検出および報告を有効または無効にします。

config rogue adhoc {enable | disable}

ステップ 6 次のコマンドを入力してAAAサーバまたはローカルデータベースを有効または無効にし、不
正なクライアントが有効なクライアントかどうかを検証します。

config rogue client aaa {enable | disable}

ステップ 7 次のコマンドを入力して、不正なクライアントの詳細を持つMSEの使用を有効または無効に
し、クライアントを検証します。

config rogue client mse {enable | disable}

ステップ 8 次のコマンドを入力して、APが不正検出レポートをコントローラに送信する間隔を秒単位で
入力します。

config rogue detection monitor-ap report-interval time in sec

time in secパラメータの有効な範囲は 10秒～ 300秒です。デフォルト値は 10秒です。

この機能は、監視モード APにのみ適用されます。（注）

ステップ 9 次のコマンドを入力して、APが不正を検出し、不正エントリがコントローラで作成されるた
めに必要な最小 RSSI値を入力します。
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config rogue detection min-rssi rssi in dBm

rssi in dBmパラメータの有効な範囲は -128 dBm～ 0 dBmです。デフォルト値は 0 dBmです。

この機能は、すべてのAPモードに適用できます。RSSI値が非常に低く、不正の分析
に有益な情報をもたらさない場合、不正が多数存在する可能性があります。したがっ

て、APが不正を検出する最小RSSI値を指定することで、このオプションを使用して
不正をフィルタリングすることができます。

（注）

ステップ 10 次のコマンドを入力して、不正が初めてスキャンされた後、APで不正スキャンを連続的に実
行する間隔を入力します。

config rogue detection monitor-ap transient-rogue-interval time in sec

time in secパラメータの有効な範囲は 120秒～ 1800秒です。デフォルト値は 0です

この機能は、監視モード APにのみ適用されます。

一時的な間隔値を使用して、APが不正をスキャンする間隔を制御できます。APは、
それぞれの一時的間隔値に基づいて、不正 APのフィルタリングも実行できます。

この機能には次の利点があります。

• APからコントローラへの不正 APレポートが短くなる。

•一時的不正エントリをコントローラで回避できる。

•一時的不正への不要なメモリ割り当てを回避できる。

（注）

ステップ 11 特定の不正なデバイスをコントローラで自動的に阻止するには、次のコマンドを入力します。

これらのコマンドのいずれかを入力すると、次のメッセージが表示されます。Using
this feature may have legal consequences. Do you want to continue?
産業科学医療（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に公開されてお
り、ライセンスを受けずに使用できます。したがって、相手側のネットワーク上のデ

バイスを阻止すると、法的責任を問われる場合があります。

注意

• config rogue ap rldp enable auto-contain：有線ネットワークで検出された不正を自動的に
封じ込めます。

• config rogue ap ssid auto-contain：ネットワークの SSIDをアドバタイズしている不正を自
動的に封じ込めます。

該当する不正が検出された場合にのみコントローラがアラームを生成するように

する場合は、config rogue ap ssid alarmコマンドを入力します。
（注）

• config rogue ap valid-client auto-contain：信頼できるクライアントがアソシエートされる不
正アクセスポイントを自動的に封じ込めます。

該当する不正が検出された場合にのみコントローラがアラームを生成するように

する場合は、config rogue ap valid-client alarmコマンドを入力します。
（注）
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• config rogue adhoc auto-contain：コントローラによって検出されたアドホックネットワー
クを自動的に封じ込めます。

該当するネットワークが検出された場合にのみコントローラがアラームを生成す

るようにする場合は、config rogue adhoc alertコマンドを入力します。
（注）

• config rogue auto-contain level level monitor_mode_ap_only：モニタモードアクセスポイン
トに対して自動阻止レベルを設定します。デフォルト値は 1です。レベルに 0を入力する
と、コントローラは有効な阻止に必要な APの数を動的に選択します。

• config rogue containment flexconnect {enable | disable}：スタンドアロンの FlexConnectアク
セスポイントに対して自動阻止オプションを設定します。

APが接続FlexConnectモードのときに自動阻止を設定した場合、自動阻止は継続
されます。スタンドアロン APがコントローラに再アソシエートされると、自動
阻止が停止して、以降のアクションは APが関連付けられているコントローラの
設定によって決まります。FlexConnect APのアドホック SSID、および管理対象
SSIDで自動阻止を設定することもできます。

（注）

• config rogue containment auto-rate {enable | disable}：不正の封じ込めの自動レートを設定
します。

ステップ 12 次のコマンドを入力して、アドホックの不正分類を設定します。

• config rogue adhoc classify friendly state {internal | external} mac-addr
• config rogue adhoc classify malicious state {alert | contain} mac-addr
• config rogue adhoc classify unclassified state {alert | contain} mac-addr

次に、パラメータを簡単に説明します。

• internal：外部アドホック不正を信頼します。

• external：アドホック不正の存在を承認します。

• alert：アドホック不正が検出された場合に、トラップを生成します。

• contain：不正アドホックの封じ込めを開始します。

ステップ 13 次のコマンドを入力して、RLDPのスケジュールを設定します。

config rogue ap rldp schedule { add | delete | disable | enable }

• add：特定の曜日に RLDPをスケジュールできるようにします。RLDPをスケジュールす
る曜日（mon、tue、wedなど）を入力し、開始時刻と終了時刻を HH:MM:SS形式で入力
する必要があります。次に例を示します。config rogue ap rldp schedule add mon 22:00:00
23:00:00

• delete：RLDPのスケジュールを削除できるようにします。日数を入力する必要がありま
す。

• disable：RLDPのスケジューリングを無効にするように設定します。
• enable：RLDPのスケジューリングを有効にするように設定します。
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RLDPスケジュールを設定すると、それ以降、つまり設定の保存後にそのスケジュー
ルが実行されるとみなされます。

（注）

ステップ 14 次のコマンドを入力して、変更を保存します。

save config

サービスチャネルでの非モニタ APに対する不正クライアントの検出は、8.1リリー
スまでは行われていませんでした。リリース 8.1から、WIPSサブモードが非モニタ
APで有効になっている場合のみ、サービスチャネルの不正クライアントが検出され
ます。

（注）

不正デバイスの分類

不正なアクセスポイントの分類について

コントローラソフトウェアでは、不正なアクセスポイントを Friendly、Malicious、Customま
たは Unclassifiedに分類して表示するルールを作成できます。カスタムタイプの場合、重大度
スコアと分類の名前を指定する必要があります。

手動分類と、auto-containmentまたは rogue-on-wireの結果行われた分類は、不正ルールをオー
バーライドします。不正な APのクラスおよび/または状態を手動で変更し、不正ルールを AP
に適用する場合、それを Unclassifiedおよび Alert状態に変更する必要があります。

（注）

不正デバイスを contained状態（任意のクラス）か、friendly状態に手動で移行させると、この
情報はスタンバイ Cisco WLCのフラッシュメモリに保存されますが、データベースは更新さ
れません。HAのスイッチオーバーが発生すると、スタンバイCiscoWLCのフラッシュメモリ
からこの不正リストがロードされます。

（注）

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知

（管理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条
件を設定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルー

ルを変更するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、Custom
および Unclassified）にそのルールが適用されます。

1台のコントローラにつき最大 64の不正分類ルールを設定できます。

また、クライアントカウント状態を除くアドホック不正に、不正ルールを適用できます。

不正アクセスポイントのデータベーステーブルに格納できる不正クライアントの最大数は256
です。
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RSSI不正ルール状態によって不正なAPまたはアドホック不正が分類される場合、トリガーを
生じた RSSI値がコントローラの GUI/CLIに表示されます。コントローラには、トラップにあ
る分類された RSSI、分類された AP MACアドレス、およびルール名が含まれます。新しいト
ラップは、新しい分類が作成されるか、不正ルールによって状態が変更するたびに生成されま

すが、そのレートは不正なAPまたはアドホック不正に対して30分ごとに制限されています。
ただし、不正ルールによる阻止で状態が変更した場合、トラップは即座に送信されます。デ

フォルト以外の分類タイプ（Friendly、Malicious、およびCustom分類）に有効な値は、「classified
by」、「classified at」、および「classified by rule name」です。未分類のタイプの場合、これら
のフィールドは表示されません。

不正ルールの RSSI状態の場合、再分類は RSSIの変動が設定された RSSI値の 2 dBmよりも多
い場合にのみ行われます。

（注）

信頼できる不正ルールが条件として RSSIを使用して設定されている場合は、不正ルールが正
しく機能しない可能性があります。その場合は、信頼できるルールで最大 RSSIが使用されて
おり、適宜ルールが変更されることを見越してルールを変更する必要があります。

コントローラは、管理対象のアクセスポイントの1つから不正レポートを受信すると、次のよ
うに応答します。

1. コントローラは未知（管理対象外）のアクセスポイントが危険性のないMACアドレスの
リストに含まれているか確認します。そのリストに含まれている場合、コントローラはそ

のアクセスポイントを Friendlyとして分類します。

2. 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれ
ていない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3. 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにす
でに分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しませ

ん。不正なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、
コントローラはそのアクセスポイントを自動的に分類し直します。

4. コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルー
ルで指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定

された分類タイプに基づいて分類します。

5. 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラは
そのアクセスポイントを Unclassifiedに分類します。

6. コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。

7. 不正なアクセスポイントが社内ネットワーク上にあるとRLDPで判断されると、ルールが
設定されていない場合でも、コントローラは不正の状態をThreatとマークし、そのアクセ
スポイントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対し
て手動で封じ込め処理を行うことができますが（不正を自動的に封じ込めるよう RLDPが
設定されていない限り）、その場合は不正の状態が Containedに変更されます。不正なア
クセスポイントがネットワーク上にないと、コントローラによって不正の状態が Alertと
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マークされ、そのアクセスポイントを手動で封じ込め処理を行うことができるようになり

ます。

8. 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変
更することも可能です。

表 1 :分類マッピング

不正の状態ルールベースの

分類タイプ

• Internal：不明なアクセスポイントがネットワーク内に存在し、WLAN
のセキュリティに脅威を与えない場合、手動でFriendly、Internalに設
定します。たとえば、ラボネットワーク内のアクセスポイントなど

です。

• External：不明なアクセスポイントがネットワーク外に存在し、WLAN
のセキュリティに脅威を与えない場合、手動でFriendly、Externalに設
定します。たとえば、近隣のコーヒーショップに属するアクセスポ

イントなどです。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

Friendly

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

Malicious

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

Custom
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不正の状態ルールベースの

分類タイプ

• Pending：最初の検出で、不明なアクセスポイントは 3分間Pending状
態に置かれます。この間に、管理対象のアクセスポイントでは、不明

なアクセスポイントがネイバーアクセスポイントであるかどうかが

判定されます。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

• Contained Pending：不明なアクセスポイントが Containedとマークさ
れましたが、リソースを使用できないため対処が遅れています。

Unclassified

不正アクセスポイントの分類と状態は以下のように設定されています。

• Knownから Friendly、Internal

• Acknowledgedから Friendly、External

• ContainedからMalicious、Contained

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、その
アクセスポイントが封じ込められないようにする必要があります。不正なアクセスポイント

をMaliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コント
ローラで分類し直せるようにする必要があります。

不正なアクセスポイントの分類の制限

•カスタムタイプの不正の分類は、不正ルールに関連付けられています。このため、不正を
手動で Customとして分類することはできません。カスタムクラスの変更は、不正ルール
が使用されている場合にのみ行われます。

•一部のは、不正分類の変更に対して、ルールによって 30分ごとに封じ込めのために送信
されます。カスタム分類の場合、最初のトラップはカスタム分類よりも前に存在していた

ため、そのトラップに重大度スコアは含まれません。不正が分類されると、30分後に生成
される後続のトラップから重大度スコアが取得されます。

•不正ルールは、優先順位に従って、コントローラ内の新しい着信不正レポートごとに適用
されます。

•不正がより高い優先順位のルールを満たし、分類されると、同じレポートの優先順位リス
ト内で下位に下がることはありません。

•以前に分類された不正は、次の制限に従って、新しい不正レポートが作成されるたびに、
再分類されます。

ワイヤレス侵入検知システム

25

ワイヤレス侵入検知システム

不正なアクセスポイントの分類の制限



•ルールによって Friendlyに分類され、状態が ALERTに設定されている不正は、新し
い不正レポートを受け取ると再分類が開始されます。

•不正が管理者によって Friendlyに手動で分類されると、状態は INTERNALになり、
次に続く不正レポートで再分類されません。

•不正がMaliciousに分類されると、その状態に関係なく、後続の不正レポートで再分
類されません。

•一部の属性が新しい不正レポートで欠落している場合、複数の不正ルールによって、Friendly
からMaliciousに不正の状態が遷移する可能性があります。

•どの不正ルールによっても、Maliciousから他の分類に不正の状態が遷移することはありま
せん。

•不正のクラスタイプがUnclassifiedに移動するまで不正デバイスを異なるクラスタイプ間
で移動させると、そのデバイスの Containまたは Alertへのステータス変更は機能しませ
ん。

•不正 APが Friendlyに分類されるつまり、その不正 APは近くに存在する既知の APであ
り、追跡する必要はないことを意味します。したがって、すべての不正 APは Friendlyな
不正 APに関連付けられている場合、削除されるか追跡されません。

不正分類ルールの設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Rogue Rules]を選択して、[Rogue
Rules]ページを開きます。

すでに作成されているすべてのルールが優先順位に従って一覧表示されます。各ルールの名

前、タイプ、およびステータスが表示されます。

ルールを削除するには、そのルールの青いドロップダウンの矢印の上にカーソルを置

いて、[Remove]をクリックします。
（注）

ステップ 2 次の手順を実行して、新しいルールを作成します。

a) [Add Rule]をクリックします。[Add Rule]セクションがページ上部に表示されます。
b) [Rule Name]テキストボックスに、新しいルールの名前を入力します。名前にはスペース
を含めないでください。

c) [RuleType]ドロップダウンリストで、以下のオプションから選択してこのルールと一致す
る不正アクセスポイントを [Friendly]または [Malicious]として分類します。

• Friendly

• Malicious

• Custom
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d) [Notify]ドロップダウンリストから、ルールがマッチする場合の通知を [All]、[Global]、
[Local]、または [None]に設定します。

ルールの説明：

• [All]：Cisco WLCおよび Cisco Prime Infrastructureなどのトラップの受信者に通知しま
す。

• [Global]：Cisco Prime Infrastructureなどのトラップの受信者だけに通知します。

• [Local]：Cisco WLCだけに通知します。

• [None]：通知は送信されません。

[Rogue Rule Notification]のオプション [All]、[Global]、[Local]、および [None]は、
次の不正トラップだけを制御できます。

• Rogue AP Detected (Rogue AP: XX:XX:XX:XX:XX:XX detected on Base Radio
MAC: XX:XX:XX:XX:XX:XX Interface no: 0(1) Channel: 6 RSSI: 45 SNR: 10
Classification: unclassified, State: alert, RuleClassified : unclassified, Severity Score:
100, RuleName: rule1, ClassifiedAPMAC:XX:XX:XX:XX:XX:XX, Classified RSSI:
45)

• Rogue Adhoc Detected (Adhoc Rogue : XX:XX:XX:XX:XX:XX detected on Base
Radio MAC : XX:XX:XX:XX:XX:XX Interface no: 0(1) on Channel 6 with RSSI: 45
and SNR: 10 Classification: unclassified, State: alert, RuleClassified: unclassified,
Severity Score: 100, RuleName: rule1,Classified APMAC: XX:XX:XX:XX:XX:XX,
Classified RSSI: 45)

• Rogue AP contained (Rogue AP: Rogue withMACAddress: XX:XX:XX:XX:XX:XX
has been contained due to rule with containment Level : 1)

• Rogue AP clear contained (Rogue AP: Rogue with MAC Address:
XX:XX:XX:XX:XX:XX is no longer contained due to rule

（注）

e) [State]ドロップダウンリストから、ルールがマッチする場合の不正な APの状態を構成し
ます。

f) [Rule Type]を [Custom]に選択する場合、[Severity Score]と [Classification Name]に入力しま
す。

g) [Add]をクリックして既存のルールリストにこのルールを追加するか、[Cancel]をクリッ
クしてこの新しいルールを破棄します。

ステップ 3 次の手順を実行して、ルールを編集します。

a) 編集するルールの名前をクリックします。[Rogue Rule] > [Edit]ページが表示されます。

b) [Type]ドロップダウンリストで、以下のオプションから選択してこのルールと一致する不
正アクセスポイントを分類します。

• Friendly

• Malicious

• Custom
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c) [Notify]ドロップダウンリストから、ルールがマッチする場合の通知を [All]、[Global]、
[Local]、または [None]に設定します。

d) [State]ドロップダウンリストから、ルールがマッチする場合の不正なAPの状態を構成し
ます。

e) [Match Operation]テキストボックスから、次のいずれかを選択します。

[Match All]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで
指定されたすべての条件を満たしている場合にルールと一致し、その不正に対してルール

の分類タイプが適用されます。

[MatchAny]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで
指定された条件のいずれかを満たす場合にルールと一致し、その不正に対してルールの分

類タイプが適用されます。これはデフォルト値です。

f) このルールを有効にするには、[Enable Rule]チェックボックスをオンにします。デフォル
ト値はオフです。

g) [Rule Type]を [Custom]に選択する場合、[Severity Score]と [Classification Name]に入力しま
す。

h) [AddCondition]ドロップダウンリストで、不正なアクセスポイントが満たす必要がある次
の条件から 1つまたは複数を選択し、[Add Condition]をクリックします。

• [SSID]：不正なアクセスポイントには、特定のユーザ設定 SSIDが必要です。このオ
プションを選択する場合は、[User Configured SSID]テキストボックスに SSIDを入力
し、[Add SSID]をクリックします。

SSIDを削除するには、SSIDを強調表示して [Remove]をクリックします。（注）

• [RSSI]：不正なアクセスポイントには、最小の受信信号強度インジケータ（RSSI）値
が必要です。たとえば、不正なアクセスポイントが設定値より大きい RSSIを持つ場
合、そのアクセスポイントはMaliciousに分類されます。このオプションを選択する
場合は、[MinimumRSSI]テキストボックスに最小RSSI値を入力します。有効な範囲
は 0～ -128 dBm（両端の値を含む）です。

• [Duration]：不正なアクセスポイントが最小期間検出される必要があります。このオプ
ションを選択する場合は、[Time Duration]テキストボックスに最小検出期間の値を入
力します。有効な値の範囲は 0～ 3600秒（両端の値を含む）で、デフォルト値は 0
秒です。

• [Client Count]：不正なアクセスポイントに最小数のクライアントがアソシエートされ
ている必要があります。たとえば、不正なアクセスポイントにアソシエートされたク

ライアントの数が設定値以上の場合、アクセスポイントはMaliciousに分類されます。
このオプションを選択する場合は、[Minimum Number of Rogue Clients]テキストボッ
クスに、不正なアクセスポイントにアソシエートされたクライアントの最小数を入力

します。有効な値の範囲は 1～ 10（両端の値を含む）で、デフォルト値は 0です。

• [NoEncryption]：不正なアクセスポイントのアドバタイズされたWLANで暗号化が無
効になっている必要があります。不正なアクセスポイントの暗号化が無効になってい

る場合、より多くのクライアントがそのアクセスポイントに対してアソシエートを試

行します。このオプションに関して、これ以外の設定を行う必要はありません。

ワイヤレス侵入検知システム

28

ワイヤレス侵入検知システム

不正分類ルールの設定（GUI）



Cisco Prime Infrastructureは、このオプションを「Open Authentication（オープ
ンな認証）」と呼んでいます。

（注）

• [Managed SSID]：不正なアクセスポイントの管理対象 SSID（WLANに設定された
SSID）がコントローラで認識される必要があります。このオプションに関して、これ
以外の設定を行う必要はありません。

SSIDおよび管理対象SSIDの2つのリストは相互に排他的であるため、[SSID]
および [Managed SSID]の条件を [Match All]操作で使用することはできませ
ん。[Match All]を使用してルールを定義し、これら 2つの条件を設定した場
合は、いずれかの条件が満たされないので、不正なアクセスポイントが

FriendlyまたはMaliciousに分類されることはありません。

1つのルールにつき最大 6つの条件を追加できます。条件を追加すると、
[Conditions]セクションにその条件が表示されます。

（注）

条件を削除するには、その条件の青いドロップダウンの矢印の上にカーソル

を置いて、[Remove]をクリックします。
（注）

• [SSID Wildcard]：不正なアクセスポイントに特定のユーザ設定 SSIDのサブストリン
グが存在する必要があります。コントローラは同じ発生パターン内でサブ文字列を検

索し、サブ文字列が SSIDの文字列全体で見つかった場合はその一致を返します。

i) [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 不正分類ルールを適用する順序を変更する場合の手順は、次のとおりです。

1. [Back]をクリックして、[Rogue Rules]ページに戻ります。

2. [Change Priority]をクリックして、[Rogue Rules > Priority]ページにアクセスします。

不正ルールが優先順位に従って [Change Rules Priority]テキストボックスに表示されます。

3. 優先順位を変更するルールを強調表示し、[Up]をクリックしてリスト内の順位を上げる
か、[Down]をクリックしてリスト内の順位を下げます。

4. 目的の順位になるまで、ルールを上または下に移動します。

5. [Apply]をクリックします。

ステップ 6 次の手順を実行して、任意の不正なアクセスポイントをFriendlyに分類し、危険性のないMAC
アドレスリストに追加します。

• [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Friendly Rogue]の順に選択し
て、[Friendly Rogue > Create]ページにアクセスします。

• [MAC Address]テキストボックスに、危険性のない不正なアクセスポイントのMACアド
レスを入力します。

• [Apply]をクリックします。
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• [Save Configuration]をクリックします。このアクセスポイントは、コントローラの、危険
性のないアクセスポイントのリストに追加され、[Friendly Rogue APs]ページに表示され
ます。

不正なデバイスの表示および分類（GUI）

始める前に

contain a rogue deviceを選択した場合、次の警告が表示されます。「There may be legal issues
following this containment. Are you sure you want to continue?」産業科学医療（ISM）帯域の 2.4
GHz-および5GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがっ
て、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。

注意

手順

ステップ 1 [Monitor] > [Rogues]の順に選択します。

ステップ 2 次のオプションを選択すると、コントローラで検出された各タイプの不正なアクセスポイント

を表示できます。

• Friendly APs

• Malicious APs

• Unclassified APs

• Custom APs

不正なAPの各ページには、不正アクセスポイントのMACアドレスと SSID、チャネル番号、
不正なアクセスポイントが検出された無線の数、不正アクセスポイントに接続しているクラ

イアントの数、および不正アクセスポイントの現在のステータスの情報が含まれます。

データベースから認識済みの不正を削除するには、不正状態を Alertに変更します。
不正が存在しなくなれば、不正データが20分以内にデータベースから削除されます。

（注）

これらのいずれかのページから不正なアクセスポイントを削除するには、青いドロッ

プダウンの矢印の上にカーソルを置いて、[Remove]をクリックします。複数の不正な
アクセスポイントを削除するには、削除対象の行に該当するチェックボックスをオン

にし、[Remove]をクリックします。

（注）

それぞれのページで [Move to Alert]ボタンをクリックして、阻止されているまたは阻
止された悪意のある未分類の不正 APを Alert状態に戻すことができます。

（注）

ステップ 3 不正なアクセスポイントの詳細を取得するには、アクセスポイントのMACアドレスをクリッ
クします。[Rogue AP Detail]ページが表示されます。
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このページには、不正なデバイスのMACアドレス、不正なデバイスのタイプ（アクセスポイ
ントなど）、不正なデバイスが有線ネットワーク上にあるかどうか、不正なデバイスが最初お

よび最後に報告された日時、デバイスの現在のステータスといった情報が表示されます。

[Class Type]テキストボックスには、この不正なアクセスポイントの現在の分類が表示されま
す。

• [Friendly]：ユーザ定義のFriendlyルールと一致した不明なアクセスポイント、または既知
の不正なアクセスポイント。危険性のないアクセスポイントは阻止することができませ

ん。

• [Malicious]：ユーザ定義のMaliciousルールと一致した不明なアクセスポイント、または
ユーザが Friendlyまたは Unclassified分類タイプから手動で移動した不明なアクセスポイ
ント。

アクセスポイントがMaliciousに分類されると、その後でそのアクセスポイント
にルールを適用することはできなくなります。また、別の分類タイプに移動する

こともできません。危険性のあるアクセスポイントを Unclassified分類タイプに
移動する場合は、そのアクセスポイントを削除して、コントローラで分類し直せ

るようにする必要があります。

（注）

• [Unclassified]：ユーザ定義の FriendlyまたはMaliciousルールと一致しない不明なアクセス
ポイント。未分類のアクセスポイントは阻止することができます。また、このアクセス

ポイントは、ユーザ定義のルールに従って自動的に、またはユーザが手動で、Friendlyま
たはMalicious分類タイプに移動できます。

• [Custom]：不正ルールに関連付けられている、ユーザ定義の分類タイプ。手動で不正を
Customに分類することはできません。カスタムクラスの変更は不正ルールを使用する場
合にのみ行えます。

ステップ 4 このデバイスの分類を変更するには、[Class Type]ドロップダウンリストから別の分類を選択
します。

不正なアクセスポイントの現在の状態が [Contain]である場合、そのアクセスポイン
トは移動できません。

（注）

ステップ 5 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正な
アクセスポイントに対するコントローラの応答方法を指定します。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。このオプション
は、[Class Type]が [Friendly]に設定されている場合に使用できます。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。このオプ
ションは、[Class Type]が [Friendly]に設定されている場合に使用できます。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになります。このオプションは、[Class
Type]が [Malicious]または [Unclassified]に設定されている場合に使用できます。
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• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送
されます。このオプションは、[Class Type]が [Malicious]または [Unclassified]に設定され
ている場合に使用できます。

ページの下部には、この不正なアクセスポイントが検出されたアクセスポイントと、不正な

アクセスポイントにアソシエートされたすべてのクライアントの両方に関する情報が提供され

ます。クライアントの詳細を表示するには、[Edit]をクリックして [Rogue Client Detail]ページ
を開きます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

ステップ 8 コントローラに接続された不正なクライアントを表示するには、[RogueClients]を選択します。
[Rogue Clients]ページが表示されます。このページには、不正なクライアントのMACアドレ
ス、不正なクライアントがアソシエートされているアクセスポイントのMACアドレス、不正
なクライアントの SSID、不正なクライアントが検出された無線の数、不正なクライアントが
最後に報告された日時、不正なクライアントの現在のステータスといった情報が表示されま

す。

ステップ 9 不正なクライアントの詳細情報を取得するには、そのクライアントのMACアドレスをクリッ
クします。[Rogue Client Detail]ページが表示されます。

このページには、不正なクライアントのMACアドレス、このクライアントがアソシエートさ
れているアクセスポイントのMACアドレス、不正なクライアントの SSIDおよび IPアドレ
ス、不正なクライアントが最初および最後に報告された日時、不正なクライアントの現在のス

テータスといった情報が表示されます。

ステップ 10 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正な
クライアントに対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送
されます。

ページの下部には、この不正なクライアントが検出されたアクセスポイントに関する情報が提

供されます。

ステップ 11 [Apply]をクリックします。

ステップ 12 必要に応じて [Ping]をクリックすると、このクライアントへのコントローラの接続をテストで
きます。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 コントローラで検出されたアドホック不正を確認するには、[Adhoc Rogues]を選択します。
[Adhoc Rogues]ページが表示されます。

このページには、MACアドレス、BSSID、アドホック不正の SSID、アドホック不正が検出さ
れた無線の数、アドホック不正の現在のステータスといった情報が表示されます。
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ステップ 15 アドホック不正の詳細情報を取得するには、その不正のMACアドレスをクリックします。
[Adhoc Rogue Detail]ページが表示されます。

このページには、アドホック不正のMACアドレスおよび BSSID、不正が最初および最後に報
告された日時、不正の現在のステータスといった情報が表示されます。

ステップ 16 [UpdateStatus]ドロップダウンリストから次のオプションのいずれかを選択して、このアドホッ
ク不正に対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送
されます。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。

ステップ 17 [Maximum number of APs to contain the rogue]ドロップダウンリストから、[1]、[2]、[3]、[4]の
オプションのいずれかを選択して、このアドホック不正を阻止するために使用するアクセスポ

イントの最大数を指定します。

ページの下部には、このアドホック不正が検出されたアクセスポイントに関する情報が提供さ

れます。

• 1：対象の不正なアクセスポイントが 1つのアクセスポイントで阻止されることを指定し
ます。これは最も低い阻止レベルです。

• 2：対象の不正なアクセスポイントが 2つのアクセスポイントで阻止されることを指定し
ます。

• 3：対象の不正なアクセスポイントが 3つのアクセスポイントで阻止されることを指定し
ます。

• 4：対象の不正なアクセスポイントが 4つのアクセスポイントで阻止されることを指定し
ます。これは最も高い阻止レベルです。

ステップ 18 [Apply]をクリックします。

ステップ 19 [Save Configuration]をクリックします。

ステップ 20 無視するように設定されている任意のアクセスポイントを表示するには、[RogueAPIgnore-List]
を選択します。[Rogue AP Ignore-List]ページが表示されます。

このページには、無視するように設定されている任意のアクセスポイントのMACアドレスが
表示されます。不正無視リストには、ユーザがCisco Prime Infrastructureマップに手動で追加し
た任意のAutonomousアクセスポイントのリストが含まれています。コントローラでは、これ
らのAutonomousアクセスポイントが、Prime Infrastructureによって管理されていても不正と見
なされます。不正無視リストを使用すると、コントローラでこれらのアクセスポイントを無視

できます。このリストは次のように更新されます。
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•コントローラは、不正レポートを受信すると、不明なアクセスポイントが不正無視アクセ
スポイントリストに存在するかどうかを確認します。

•不明なアクセスポイントが不正無視リストに存在する場合、コントローラはこのアクセス
ポイントを無視して他の不正なアクセスポイントの処理を続けます。

•不明なアクセスポイントが不正無視リストにない場合、コントローラはPrime Infrastructure
にトラップを送信します。Prime InfrastructureがAutonomousアクセスポイントにこのアク
セスポイントを検出した場合、Prime Infrastructureはこのアクセスポイントを不正無視リ
ストに追加するためのコマンドをコントローラに送信します。このアクセスポイントは、

今後の不正レポートで無視されるようになります。

•ユーザが Prime Infrastructureから Autonomousアクセスポイントを削除した場合、Prime
Infrastructureはこのアクセスポイントを不正無視リストから削除するコマンドをコント
ローラに送信します。

不正分類ルールの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ルールを作成します。

config rogue rule add ap priority priority classify {friendly |malicious} rule-name

後でこのルールの優先順位を変更し、それに従ってリスト内の他の順番も変更する場合は、

config rogue rule priority priority rule-nameコマンドを入力します。

後でこのルールの分類を変更する場合は、config rogue rule classify {friendly |malicious} rule-name
コマンドを入力します。

すべての不正分類ルールまたは特定のルールを削除する場合は、{config rogue rule delete {all |
rule-name}コマンドを入力します。

ステップ 2 次のコマンドを入力して、ルールを作成します。

•次のコマンドを入力して、Friendly不正のルールを設定します。

config rogue rule add ap priority priority classify friendly notify {all | global | local | none} state
{alert | internal | external | delete} rule-name

•次のコマンドを入力して、Malicious不正のルールを設定します。

config rogue rule add ap priority priority classify malicious notify {all | global | local | none}
state {alert | contain | delete} rule-name

•次のコマンドを入力して、Custom不正のルールを設定します。

config rogue rule add ap priority priority classify custom severity-score classification-name notify
{all | global | local| none} state {alert | contain | delete} rule-name
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後でこのルールの優先順位を変更し、それに従ってリスト内の他の順番も変更する場合は、

config rogue rule priority priority rule-nameコマンドを入力します。

後でこのルールの分類を変更する場合は、config rogue rule classify {friendly |malicious | custom
severity-score classification-name} rule-nameコマンドを入力します。

すべての不正分類ルールまたは特定のルールを削除する場合は、{config rogue rule delete {all |
rule-name}コマンドを入力します。

ステップ 3 次のコマンドを入力して、ルールに基づき、不正 APの状態を設定します。

config rogue rule state {alert | contain | internal | external | delete} rule-name

ステップ 4 次のコマンドを入力して、ルールマッチの通知を設定します。

config rogue rule notify {all | global | local | none} rule-name

ステップ 5 次のコマンドを入力して、すべてのルールまたは特定のルールを無効にします。

config rogue rule disable {all | rule_name}

ルールの属性を変更する前にルールを無効にする必要があります。（注）

ステップ 6 次のコマンドを入力して、不正なアクセスポイントが満たす必要があるルールに条件を追加し

ます。

config rogue rule condition ap set condition_type condition_value rule_name

利用可能な状態の種類は、次のとおりです。

• ssid：不正なアクセスポイントには、特定の SSIDが必要です。コントローラによって管
理されない SSIDを追加する必要があります。このオプションを選択する場合は、
condition_valueパラメータに SSIDを入力します。SSIDはユーザ設定の SSIDリストに追
加されます。

ユーザ設定の SSIDリストからすべての SSIDまたは特定の SSIDを削除する場合
は、config rogue rule condition ap delete ssid {all | ssid} rule_nameコマンドを入力
します。

（注）

部分文字列は、SSIDの全部または一部で指定する必要があります（アスタリス
クなし）。この部分文字列は、不正APSSIDの発生に同じシーケンスで一致しま
す。条件が満たされると、（ORまたはAND一致条件に応じて）不正APが分類
されます。

（注）

• rssi：不正アクセスポイントには、最小の RSSI値が必要です。たとえば、不正なアクセ
スポイントが設定値より大きい RSSIを持つ場合、そのアクセスポイントはMaliciousに
分類されます。このオプションを選択する場合は、condition_valueパラメータに最小RSSI
値を入力します。

リリース 8.0以降のリリースでは、信頼できる不正ルールのために、最大 RSSI値を設定
する必要があります。不正 APが危険性のない不正として分類されるようにするには、不
正APの RSSI値を、設定された RSSI値より小さくする必要があります。悪意のある不正
ルールとカスタム不正ルールに関しては、機能の変更はありません。
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たとえば、危険性のない不正ルールでは、RSSI値が –80 dBmに設定されます。RSSI値が
–80 dBm未満の検出されたすべての不正 APが、危険性のない不正として分類されます。
悪意のある不正ルーツとカスタム不正ルールでは、RSSI値が –80 dBmに設定されます。
RSSI値が –80 dBm超の検出されたすべての不正 APが、悪意のあるまたはカスタム不正
APとして分類されます。

• duration：不正アクセスポイントが最小期間で検出される必要があります。このオプショ
ンを選択する場合は、condition_valueパラメータに最小検出期間の値を入力します。有効
な値の範囲は 0～ 3600秒（両端の値を含む）で、デフォルト値は 0秒です。

• client-count：不正アクセスポイントに最小数のクライアントがアソシエートされている
必要があります。たとえば、不正なアクセスポイントにアソシエートされたクライアント

の数が設定値以上の場合、アクセスポイントはMaliciousに分類されます。このオプショ
ンを選択する場合は、condition_valueパラメータに、不正なアクセスポイントにアソシ
エートされたクライアントの最小数を入力します。有効な値の範囲は1～10（両端の値を
含む）で、デフォルト値は 0です。

• managed-ssid：不正アクセスポイントの SSIDがコントローラで認識される必要がありま
す。このオプションには condition_valueパラメータは必要ありません。

1つのルールにつき最大 6つの条件を追加できます。ルールからすべての条件ま
たは特定の条件を削除する場合は、config rogue rule condition ap delete all
condition_type condition_value rule_nameコマンドを入力します。

（注）

• wildcard-ssid：不正アクセスポイントに特定のユーザ設定 SSIDのワイルドカードが割り
当てられている必要があります。サブストリングが SSIDの全文字列内で検出されると、
コントローラは同じ発生パターンのワイルドカードを検索して一致を返します。

ステップ 7 検出された不正なアクセスポイントがルールに一致しているとみなされ、そのルールの分類タ

イプが適用されるためには、ルールで指定されているすべての条件を満たす必要があるか、一

部の条件を満たす必要があるかを指定します。

config rogue rule match {all | any} rule_name

ステップ 8 次のコマンドを入力して、すべてのルールまたは特定のルールを有効にします。

config rogue rule enable {all | rule_name}

変更を有効にするには、ルールを有効にする必要があります。（注）

ステップ 9 次のコマンドを入力して、新しい危険性のないアクセスポイントエントリを危険性のない

MACアドレスのリストに追加したり、リストから既存の危険性のないアクセスポイントエン
トリを削除したりします。

config rogue ap friendly {add | delete} ap_mac_address

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

ステップ 11 次のコマンドを入力して、コントローラ上に設定されている不正分類ルールを表示します。

show rogue rule summary
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ステップ 12 次のコマンドを入力して、特定の不正分類ルールの詳細情報を表示します。

show rogue rule detailed rule_name

不正なデバイスの表示および分類（CLI）

手順

•次のコマンドを入力して、コントローラによって検出されたすべての不正なアクセスポイ
ントのリストを表示します。

show rogue ap summary

•次のコマンドを入力して、コントローラによって検出された危険性のない不正なアクセス
ポイントのリストを表示します。

show rogue ap friendly summary

•次のコマンドを入力して、コントローラによって検出された危険性のある不正なアクセス
ポイントのリストを表示します。

show rogue ap malicious summary

•次のコマンドを入力して、コントローラによって検出された未分類の不正なアクセスポイ
ントのリストを表示します。

show rogue ap unclassified summary

•次のコマンドを入力して、特定の不正なアクセスポイントに関する詳細情報を表示しま
す。

show rogue ap detailed ap_mac_address

•次のコマンドを入力して、特定の 802.11a/n/ac無線に関する不正レポート（各種チャネル
幅で検出された不正なデバイスの数を示す）を表示します。

show ap auto-rf 802.11a Cisco_AP

•次のコマンドを入力して、不正なアクセスポイントにアソシエートされているすべての不
正なクライアントのリストを表示します。

show rogue ap clients ap_mac_address

•次のコマンドを入力して、コントローラによって検出されたすべての不正なクライアント
のリストを表示します。

show rogue client summary

•次のコマンドを入力して、特定の不正なクライアントに関する詳細情報を表示します。

show rogue client detailed Rogue_AP client_mac_address

•次のコマンドを入力して、コントローラによって検出されたすべてのアドホック不正のリ
ストを表示します。
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show rogue adhoc summary

•次のコマンドを入力して、特定のアドホック不正に関する詳細情報を表示します。

show rogue adhoc detailed rogue_mac_address

•次のコマンドを入力して、分類に基づいてアドホック不正の要約を表示します。

show rogue adhoc {friendly |malicious | unclassified} summary

•次のコマンドを入力して、無視するように設定されている不正なアクセスポイントのリス
トを表示します。

show rogue ignore-list

•次のコマンドを入力して、不正なアクセスポイントを Friendlyに分類します。

config rogue ap classify friendly state {internal | external} ap_mac_address

値は次のとおりです。

internalは、コントローラがこの不正なアクセスポイントを信頼することを意味します。

externalは、コントローラがこの不正なアクセスポイントの存在を承認することを意味し
ます。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをFriendly
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントにMaliciousのマークを付けます。

config rogue ap classify malicious state {alert | contain} ap_mac_address

値は次のとおりです。

alertは、コントローラからシステム管理者に更なる処理を行うよう即時に警告が転送され
ることを意味します。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信
号が、認証されたクライアントに干渉しないようになることを意味します。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをMalicious
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントに Unclassifiedのマークを付けます。

config rogue ap classify unclassified state {alert | contain} ap_mac_address
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現在の状態が Containの場合、不正なアクセスポイントは Unclassifiedクラスに移動できませ
ん。

alertは、コントローラからシステム管理者に更なる処理を行うよう即時に警告が転送されるこ
とを意味します。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、
認証されたクライアントに干渉しないようになることを意味します。

（注）

•次のコマンドを入力して、アドホック不正の阻止に使用するアクセスポイントの最大数を
選択します。

config rogue ap classify unclassified state contain rogue_ap_mac_address 1、2、3、または 4

• 1：対象の不正なアクセスポイントが 1つのアクセスポイントで阻止されることを指
定します。これは最も低い阻止レベルです。

• 2：対象の不正なアクセスポイントが 2つのアクセスポイントで阻止されることを指
定します。

• 3：対象の不正なアクセスポイントが 3つのアクセスポイントで阻止されることを指
定します。

• 4：対象の不正なアクセスポイントが 4つのアクセスポイントで阻止されることを指
定します。これは最も高い阻止レベルです。

•次のコマンドのいずれかを入力して、不正なクライアントに対するコントローラの応答方
法を指定します。

config rogue client alert client_mac_address：コントローラからシステム管理者にさらなる
処理を行うよう即時に警告が転送されます。

config rogue client contain client_mac_address：コントローラによって危険性のあるデバイ
スが阻止され、そのデバイスの信号が認証されたクライアントに干渉しないようになりま

す。

•次のコマンドのいずれかを入力して、アドホック不正に対するコントローラの応答方法を
指定ます。

config rogue adhoc alert rogue_mac_address：コントローラからシステム管理者にさらなる
処理を行うよう即時に警告が転送されます。

config rogue adhoc contain rogue_mac_address：コントローラによって危険性のあるデバイ
スが阻止され、そのデバイスの信号が認証されたクライアントに干渉しないようになりま

す。

config rogue adhoc external rogue_mac_address：コントローラによって、このアドホック不
正の存在が認識されます。

•次のいずれかのコマンドを入力して、アドホック不正の分類を設定します。
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• Friendly状態：config rogue adhoc classify friendly state {internal | external} mac-addr
• Malicious状態：config rogue adhoc classify malicious state {alert | contain} mac-addr
• Unclassified状態：config rogue adhoc classify unclassified state {alert | contain}mac-addr

•次のコマンドを入力して、カスタム不正 AP情報の要約を表示します。

show rogue ap custom summary

•次のコマンドを入力して、カスタムアドホック不正情報を表示します。

show rogue adhoc custom summary

•次のコマンドを入力して、不正な APを削除します。

config rogue ap delete {class | all | mac-addr}

•次のコマンドを入力して、不正なクライアントを削除します。

config rogue client delete {state | all | mac-addr}

•次のコマンドを入力して、アドホック不正を削除します。

config rogue adhoc delete {class | all | mac-addr}

•次のコマンドを入力して、変更を保存します。
save config

Cisco Intrusion Detection System

Cisco Intrusion Detection Systemについて
Cisco IntrusionDetection System/Intrusion Prevention System（CIDS/IPS）は、特定のクライアント
に関わる攻撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレ
スネットワークへのアクセスをブロックするよう、コントローラに指示します。このシステム

は、ワーム、スパイウェア/アドウェア、ネットワークウイルス、およびアプリケーションの
不正使用などの脅威の検出、分類、阻止を支援することにより、強力なネットワーク保護を提

供します。潜在的な攻撃を検出するには 2つの方法があります。

• IDSセンサー

• IDSシグニチャ

ネットワークのさまざまなタイプの IPレベル攻撃を検出するように、IDSセンサーを設定する
ことができます。センサーで攻撃が特定されたら、違反クライアントを回避（shun）するよ
う、コントローラに警告することができます。新しく IDSセンサーを追加したときは、コント
ローラをその IDSセンサーに登録し、回避クライアントのリストをセンサーから取得できるよ
うにします。
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回避クライアント

IDSセンサーは、疑わしいクライアントを検出すると、コントローラにこのクライアントを回
避するよう警告します。回避エントリは、同じモビリティグループ内のすべてのコントローラ

に配信されます。回避すべきクライアントが現在、このモビリティグループ内のコントローラ

に joinしている場合、アンカーコントローラはこのクライアントを動的除外リストに追加し、
外部コントローラはクライアントを切り離します。次回、このクライアントがコントローラに

接続を試みた場合、アンカーコントローラはハンドオフを拒否し、外部コントローラにクライ

アントを除外することを通知します。

IDSセンサーの設定（GUI）

手順

ステップ 1 [Security] > [Advanced] > [CIDS] > [Sensors]の順に選択して、[CIDS Sensors List]ページを開き
ます。

既存のセンサーを削除するには、そのセンサーの青いドロップダウンの矢印の上に

カーソルを置いて、[Remove]を選択します。
（注）

ステップ 2 リストに新しい IDSセンサーを追加するには、[New]をクリックします。[CIDS Sensor Add]
ページが表示されます。

ステップ 3 [Index]ドロップダウンリストから数字（1～ 5）を選択し、コントローラで IDSセンサーが検
索される順序を決定します。たとえば、1を選択した場合には、コントローラは最初にこの
IDSセンサーを検索します。

Cisco WLCは最大 5つの IDSセンサーをサポートします。

ステップ 4 [Server Address]テキストボックスに、IDSサーバの IPアドレスを入力します。

ステップ 5 [Port]テキストボックスに、コントローラが IDSセンサーとの通信に使用する必要があるHTTPS
ポートの番号を入力します。

センサーはデフォルトで 443を使用して通信するので、このパラメータを 443に設定すること
をお勧めします。デフォルト値は 443で、範囲は 1～ 65535です。

ステップ 6 [Username]テキストボックスに、コントローラが IDSセンサーの認証に使用するユーザ名を
入力します。

このユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持っ
ている必要があります。

（注）

ステップ 7 [Password]テキストボックスと [Confirm Password]テキストボックスに、コントローラが IDS
センサーの認証に使用するパスワードを入力します。

ステップ 8 [Query Interval]テキストボックスに、コントローラが IDSサーバで IDSイベントをクエリーす
る間隔（秒単位）を入力します。

デフォルトは 60秒で、範囲は 10～ 3600秒です。
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ステップ 9 [State]チェックボックスをオンにしてコントローラをこの IDSセンサーに登録するか、この
チェックボックスをオフにして登録を解除します。デフォルト値は [disabled]です。

ステップ 10 [Fingerprint]テキストボックスに、40桁の 16進数文字のセキュリティキーを入力します。こ
のキーは、センサーの有効性の確認、およびセキュリティ攻撃の防止に使用されます。

キー内にコロンが 2バイト間隔で表記されるようにしてください。たとえば
AA:BB:CC:DDのように入力します。

（注）

ステップ 11 [Apply]をクリックします。[CIDS Sensors List]ページのセンサーのリストに新しい IDSセン
サーが表示されます。

ステップ 12 [Save Configuration]をクリックします。

回避クライアントの表示（GUI）

手順

ステップ 1 [Security] > [Advanced] > [CIDS] > [Shunned Clients]の順に選択して、[CIDS Shun List]ページを
開きます。

このページには、各回避クライアントの IPアドレスとMACアドレス、IDSセンサーの要求に
応じてコントローラがクライアントのデータパケットをブロックする期間、およびクライアン

トを検出した IDSセンサーの IPアドレスが表示されます。

ステップ 2 必要に応じて [Re-sync]をクリックし、リストを削除およびリセットします。

コントローラは、対応するタイマーが期限切れになっても、回避エントリに何も処理

を行いません。回避エントリタイマーは、表示用としてのみ保持されます。回避エン

トリはコントローラが IPSサーバをポーリングするたびにクリーンアップされます。
CIDS IPSサーバに接続できない場合、回避エントリはコントローラでタイムアウト
が生じても削除されません。回避エントリは、CIDSIPSサーバが再び動作し、コント
ローラが CIDS IPSサーバをポーリングするときにのみクリーンアップされます。

（注）

IDSセンサーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、IDSセンサーを追加します。

config wps cids-sensor add index ids_ip_address username password。
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indexパラメータは、コントローラで IDSセンサーが検索される順序を決定します。コントロー
ラでは最大 5つの IDSセンサーをサポートします。数字（1～ 5）を入力してこのセンサーの
優先順位を決定します。たとえば、1を入力した場合には、コントローラは最初にこの IDSセ
ンサーを検索します。

ユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持ってい
る必要があります。

（注）

ステップ 2 （オプション）次のコマンドを入力して、コントローラが IDSセンサーとの通信に使用する
HTTPSポートの番号を指定します。

config wps cids-sensor port index port

port-numberパラメータには、1～ 65535の値を入力することができます。デフォルト値は 443
です。この手順は任意であり、デフォルト値の443を使用することをお勧めします。デフォル
トでは、センサーはこの値を使用して通信します。

ステップ 3 次のコマンドを入力して、コントローラが IDSセンサーで IDSイベントをクエリーする間隔を
指定します。

config wps cids-sensor interval index interval

intervalパラメータには、10～ 3600秒の値を入力することができます。デフォルト値は 60秒
です。

ステップ 4 次のコマンドを入力して、センサーの有効性の確認に使用する 40桁の 16進数文字から成るセ
キュリティキーを入力します。

config wps cids-sensor fingerprint index sha1 fingerprint

センサーのコンソール上で show tls fingerprintと入力すると、フィンガープリントの値を取得
できます。

キー内にコロン（:）が 2バイト間隔で表記されるようにしてください（たとえば、
AA:BB:CC:DD）。

（注）

ステップ 5 次のコマンドを入力して、IDSセンサーへのこのコントローラの登録を有効または無効にしま
す。

config wps cids-sensor {enable | disable} index

ステップ 6 次のコマンドを入力して、DoS攻撃からの保護を有効または無効にします。

デフォルト値は [disabled]です。

潜在的な攻撃者は特別に作成したパケットを使用し、正規のクライアントを攻撃者と

して処理するように IDSを誘導する場合があります。それによって、コントローラは
この正規のクライアントの接続を誤って解除し、DoS攻撃が開始されます。自己免疫
機能は、有効な場合にこのような攻撃を防ぐように設計されています。ただし、自己

免疫機能を有効にすると、Cisco 792xフォンを使用した会話が断続的に中断されるこ
とがあります。792xフォンを使用しているときに頻繁に中断されるようであれば、こ
の機能を無効にしてください。

（注）

ステップ 7 次のコマンドを入力して、設定を保存します。
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save config

ステップ 8 次のコマンドのいずれかを入力して、IDSセンサーの設定を表示します。

• show wps cids-sensor summary
• show wps cids-sensor detail index

ステップ 9 2つ目のコマンドは、1つ目のコマンドよりも詳細な情報を提供します。

ステップ 10 次のコマンドを入力して、自動免疫設定の情報を表示します。

show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled

Signature Policy
Signature Processing........................... Enabled

ステップ 11 次のコマンドを入力して、IDSセンサー設定に関連するデバッグ情報を取得します。
debug wps cids enable

センサーの設定を削除または変更するには、まず config wps cids-sensor disable indexコ
マンドを入力して設定を無効にする必要があります。そのあと、センサーを削除する

には、config wps cids-sensor delete indexコマンドを入力します。

（注）

回避クライアントの表示（CLI）

手順

ステップ 1 次のコマンドを入力して、回避すべきクライアントのリストを表示します。
show wps shun-list

ステップ 2 次のコマンドを入力して、コントローラを、この回避リストに対応するモビリティグループ内
の他のコントローラに同期させます。

config wps shun-list re-sync
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コントローラは、対応するタイマーが期限切れになっても、回避エントリに何も処理

を行いません。回避エントリタイマーは、表示用としてのみ保持されます。回避エン

トリはコントローラが IPSサーバをポーリングするたびにクリーンアップされます。
CIDS IPSサーバに接続できない場合、回避エントリはコントローラでタイムアウト
が生じても削除されません。回避エントリは、CIDSIPSサーバが再び動作し、コント
ローラが CIDS IPSサーバをポーリングするときにのみクリーンアップされます。

（注）

IDSシグネチャ

IDSシグニチャについて
コントローラ上で、IDSシグニチャ、または受信する802.11パケットにおけるさまざまなタイ
プの攻撃を識別するのに使用されるビットパターンのマッチングルールを設定することがで

きます。シグニチャが有効化されると、コントローラに接続されたアクセスポイントでは、受

信した802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない場合
はコントローラに報告されます。攻撃が検出されると、適切な緩和措置が開始されます。

シスコでは 17の標準シグニチャをサポートしています。これらのシグニチャは 6つの主要な
グループに分かれます。初めの 4つのグループには管理シグニチャが含まれており、後の 2つ
のグループにはデータシグニチャが含まれます。

•ブロードキャスト認証解除フレームシグニチャ：ブロードキャスト認証解除フレーム攻撃
において、ハッカーは別のクライアントのブロードキャストMAC宛先アドレスに対して
802.11認証解除フレームを送信します。この攻撃により、宛先クライアントは接続アクセ
スポイントから強制的にアソシエーション解除させられ、ネットワークの接続断が発生し

ます。この処理が繰り返されると、クライアントでサービス利用ができない状態が発生し

ます。ブロードキャスト認証解除フレームシグニチャ（優先順位1）を使用してそのよう
な攻撃を検出する場合、アクセスポイントでは、シグニチャの特性と一致するクライアン

ト送信ブロードキャスト認証解除フレームがリッスンされます。アクセスポイントは、そ

のような攻撃を検出すると、コントローラに警告を送ります。システムの設定に応じて、

危険性のあるデバイスが封じ込められて、そのデバイスの信号が認可されたクライアント

に干渉しないようにされるか、コントローラからシステム管理者に、さらなる処理を行う

よう即時に警告が転送されるか、または、その両方が実行されます。

• NULLプローブ応答シグニチャ：NULLプローブ応答攻撃において、ハッカーは無線クラ
イアントアダプタに NULLプローブ応答を送信します。結果として、クライアントアダ
プタがロックされます。NULLプローブ応答シグニチャを使用してそのような攻撃が検出
されると、アクセスポイントはワイヤレスクライアントを特定し、コントローラに警告

を送ります。NULLプローブ応答シグニチャを次に示します。

• NULL probe resp 1（優先順位 2）

• NULL probe resp 2（優先順位 3）
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コントローラは、Signature Events Summary出力内に履歴NULLプ
ローブ IDSイベントを記録しません。

（注）

•管理フレームフラッドシグニチャ：管理フレームフラッド攻撃において、ハッカーはア
クセスポイントに大量の 802.11管理フレームを送り付けます。その結果、アクセスポイ
ントにアソシエートしている、もしくはアソシエートを試みているすべての端末に対し

て、サービス利用ができない状態が発生します。この攻撃は、アソシエーション要求、認

証要求、再アソシエーション要求、プローブ要求、アソシエーション解除要求、認証解除

要求、予約管理サブタイプなど、さまざまなタイプの管理フレームを使用して実行されま

す。

管理フレームフラッドシグニチャを使用してそのような攻撃が検出されると、アクセス

ポイントによって、シグニチャのすべての特性と一致する管理フレームが特定されます。

これらのフレームの検出頻度が、シグニチャで設定された閾値より大きくなると、これら

のフレームを受信するアクセスポイントによって警告が送信されます。コントローラはト

ラップを生成し、それを Cisco Prime Infrastructureに転送します。

管理フレームフラッドシグニチャを次に示します。

• Assoc flood（優先順位 4）

• Auth flood（優先順位 5）

• Reassoc flood（優先順位 6）

• Broadcast probe flood（優先順位 7）

• Disassoc flood（優先順位 8）

• Deauth flood（優先順位 9）

• Reserved mgmt 7（優先順位 10）

• Reserved mgmt F（優先順位 11）

予約管理フレームシグニチャ（Reserved mgmt）7および Fは、将来使用するために
予約されています。

• Wellenreiterシグニチャ：Wellenreiterは、無線LANスキャンおよびディスカバリユーティ
リティです。これを使用すると、アクセスポイントおよびクライアントに関する情報が漏

洩してしまう可能性があります。Wellenreiterシグニチャ（優先 17）によってこうした攻
撃を検出すると、アクセスポイントは攻撃しているデバイスを特定し、コントローラに警

告します。

• EAPOLフラッドシグニチャ：EAPOLフラッド攻撃において、ハッカーは 802.1X認証要
求を含む EAPOLフレームを大量に発生させます。結果として、802.1X認証サーバはすべ
ての要求に応答できなくなり、有効なクライアントに正常な認証応答を送信できなくなり

ます。そして、その影響を受けるすべてのクライアントにおいてサービス利用ができない

状況が発生します。EAPOLフラッドシグニチャ（優先順位 12）を使用してそのような攻
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撃が検出されると、アクセスポイントは EAPOLパケットの最大許容数を超えるまで待機
します。次に、コントローラに警告を送り、適切な緩和措置を実行します。

• NetStumblerシグニチャ：NetStumblerは、無線 LANスキャンユーティリティです。これ
によって、アクセスポイントのブロードキャスト関連情報（動作チャネル、RSSI情報、
アダプタ製造業者名、SSID、WEPステータス、GPSが接続されたNetStumblerを実行する
デバイスの経度と緯度など）が報告されます。NetStumblerは、アクセスポイントに対す
る認証とアソシエーションを正常に完了すると、次の文字列のデータフレーム（NetStumbler
のバージョンによって異なる）を送信します。

文字列バージョン

「Flurble gronk bloopit、bnip Frundletrune」3.2.0

「All your 802.11b are belong to us」3.2.3

ホワイトスペースを送信3.3.0

NetStumblerシグニチャを使用してそのような攻撃が検出されると、アクセスポイントは危険
性のあるデバイスを特定してコントローラに警告を送ります。NetStumblerシグニチャは次の
とおりです。

• NetStumbler 3.2.0（優先順位 13）

• NetStumbler 3.2.3（優先順位 14）

• NetStumbler 3.3.0（優先順位 15）

• NetStumbler generic（優先順位 16）

コントローラ上にはデフォルトで標準シグニチャファイルが存在します。このシグニチャファ

イルをコントローラからアップロードすることも、カスタムシグニチャファイルを作成して

コントローラにダウンロードすることも、または標準シグニチャファイルを修正してカスタム

シグニチャファイルを作成することもできます。

IDSシグニチャの設定（GUI）

IDSシグニチャのアップロードまたはダウンロード

手順

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 Trivial File Transfer Protocol（TFTP）サーバが使用可能であることを確認します。TFTPサーバ
をセットアップするときには、次のガイドラインに従ってください。
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•サービスポート経由でダウンロードする場合、サービスポートはルーティングできない
ため、TFTPサーバはサービスポートと同じサブネット上になければなりません。そうで
ない場合は、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPサーバは同じ
サブネット上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行することは
できません。Prime Infrastructure内蔵 TFTPサーバとサードパーティの TFTPサーバのどち
らも、同じ通信ポートを使用するからです。

ステップ 3 カスタムシグニチャファイル（*.sig）をダウンロードする場合は、ファイルをTFTPサーバ上
のデフォルトディレクトリに移動します。

ステップ 4 [Commands]を選択して、[Download File to Controller]ページを開きます。

ステップ 5 次のいずれかの操作を行います。

•カスタムシグニチャファイルをコントローラにダウンロードする場合は、[Download File
to Controller]ページの [File Type]ドロップダウンリストから [Signature File]を選択しま
す。

•標準シグニチャファイルをコントローラからアップロードする場合は、[Upload File]を選
択してから、[Upload File from Controller]ページの [File Type]ドロップダウンリストから
[Signature File]を選択します。

ステップ 6 [Transfer Mode]ドロップダウンリストから、[TFTP]、[FTP]、または [SFTP]を選択します。

[SFTP]オプションはリリース 7.4で追加されました。

ステップ 7 [IP Address]テキストボックスに [TFTP]、[FTP]、または [SFTP]サーバの IPアドレスを入力し
ます。

ステップ 8 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、[Maximum retries]テ
キストボックスに、コントローラがシグニチャファイルのダウンロードを試行する最大回数

を入力します。

指定できる範囲は 1～ 254で、デフォルトは 10です。

ステップ 9 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、シグニチャファイル
のダウンロードの試行時にコントローラがタイムアウトするまでの時間（秒単位）を [Timeout]
テキストボックスに入力します。

範囲は 1～ 254秒で、デフォルトは 6秒です。

ステップ 10 [File Path]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルの
パスを入力します。デフォルト値は「/」です。

ステップ 11 [File Name]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイル
の名前を入力します。
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シグニチャをアップロードする際、コントローラはユーザが指定した基本名に

「_std.sig」および「_custom.sig」を追加したファイル名を使用して、標準シグニチャ
ファイルとカスタムシグニチャファイルの両方を TFTPサーバにアップロードしま
す。たとえば、「ids1」という名前のシグニチャファイルをアップロードする場合、
コントローラは自動的に ids1_std.sigと ids1_custom.sigを生成して TFTPサーバにアッ
プロードします。その後、必要に応じて TFTPサーバ上で ids1_custom.sigを変更し
（必ず「Revision = custom」を設定してください）、シグニチャファイルを自動的に
ダウンロードすることもできます。

（注）

ステップ 12 FTPまたは SFTPサーバを使用している場合は、次の手順に従います。

1. [Server Login Username]テキストボックスに、FTPまたは SFTPサーバにログインするた
めのユーザ名を入力します。

2. [Server Login Password]テキストボックスに、FTPまたは SFTPサーバにログインするため
のパスワードを入力します。

3. [Server Port Number]テキストボックスに、ダウンロードが発生する FTPまたは SFTPサー
バのポート番号を入力します。デフォルト値は 21です。

ステップ 13 [Download]を選択してシグニチャファイルをコントローラにダウンロードするか、[Upload]を
選択してコントローラからシグニチャファイルをアップロードします。

IDSシグニチャの有効化または無効化

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Standard Signatures]または [Custom Signatures]を
選択して、[Standard Signatures]ページまたは [Custom Signatures]ページを開きます。

[Standard Signatures]ページには、現在コントローラ上に存在するシスコ提供のシグニチャのリ
ストが表示されます。[Custom Signatures]ページには、現在コントローラ上に存在する、ユー
ザ提供のシグニチャのリストが表示されます。このページには、各シグニチャについて次の情

報が表示されます。

•コントローラがシグニチャチェックを行う順序、または優先順位。

•シグニチャ名。シグニチャが検出しようとする攻撃タイプを明示するもの。

•シグニチャがセキュリティ攻撃を検出するフレームタイプ。フレームタイプとしては、
データおよび管理があります。

•シグニチャが攻撃を検出したとき、コントローラが行うべき処理。実行可能な処理は、
Noneと Reportです。

•シグニチャの状態。セキュリティ攻撃を検出するために、シグニチャが有効化されている
かどうかを示すもの。
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•シグニチャが検出しようとする攻撃のタイプの説明。

ステップ 2 次のいずれかの操作を行います。

•個々の状態が [Enabled]に設定されたすべてのシグニチャ（標準およびカスタムの両方）
を有効なままにしておくには、[Standard Signatures]ページまたは [Custom Signatures]ペー
ジの上部の [Enable Check for All Standard and Custom Signatures]チェックボックスをオンに
します。デフォルト値が有効（オン）になっています。シグニチャが有効化されると、コ

ントローラに接続されたアクセスポイントでは、受信した802.11データまたは管理フレー
ムに対してシグニチャ分析が行われ、整合性がない場合はコントローラに報告されます。

•コントローラ上のすべてのシグニチャ（標準およびカスタムの両方）を無効にしておく場
合には、[Enable Check for All Standard and Custom Signatures]チェックボックスをオフにし
ます。このチェックボックスをオフにすると、たとえシグニチャの個々の状態が [Enabled]
に設定されている場合でも、すべてのシグニチャが無効になります。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 目的とするシグニチャの優先順位番号をクリックして、個々のシグニチャを有効または無効に

します。[Standard Signature（または Custom Signature）> Detail]ページが表示されます。

このページには、[Standard Signatures]ページおよび [Custom Signatures]ページとほぼ同じ情報
が表示されますが、次のような詳細も表示されます。

•アクセスポイントによるシグニチャ分析およびコントローラへの結果報告に使用される追
跡方法。表示される値は次のとおりです。

• [Per Signature]：シグニチャ分析とパターンマッチングにおける追跡および報告は、
シグニチャ別およびチャネル別に実行されます。

• [Per MAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、チャネル
ごとに個々のクライアントMACアドレス別に実行されます。

• [Per Signature and MAC]：シグニチャ分析とパターンマッチングにおける追跡と報告
は、シグニチャ別/チャネル別、およびMACアドレス別/チャネル別の両方で実行さ
れます。

•セキュリティ攻撃の検出に使用されるパターン。

ステップ 5 [Measurement Interval]テキストボックスに、設定された間隔内でシグニチャ頻度がしきい値に
達するまでの経過時間（秒数）を入力します。有効な値の範囲は 1～ 3600秒で、デフォルト
値はシグニチャによって異なります。

ステップ 6 [Signature Frequency]テキストボックスに、個々のアクセスポイントレベルで特定されるべ
き、1間隔あたりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断
されます。有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャ
によって異なります。

ステップ 7 [SignatureMACFrequency]テキストボックスに、個々のアクセスポイントでクライアント別に
特定されるべき、1間隔あたりの一致パケット数を入力します。この値に達すると攻撃が検出
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されたと判断されます。有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値
はシグニチャによって異なります。

ステップ 8 [Quiet Time]テキストボックスに、個々のアクセスポイントレベルで攻撃が検出されない状態
が続き、アラームを停止できるようになるまでの時間（秒単位）を入力します。有効な値の範

囲は 60～ 32,000秒で、デフォルト値はシグニチャによって異なります。

ステップ 9 [State]チェックボックスをオンにしてこのシグニチャを有効にし、セキュリティ攻撃を検出す
るか、オフにしてこのシグニチャを無効にします。デフォルト値が有効（オン）になっていま

す。

ステップ 10 [Apply]をクリックして、変更を確定します。[StandardSignatures]ページまたは [CustomSignatures]
ページに、シグニチャの更新された状態が反映されます。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

IDSシグニチャイベントの表示（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Signature Events Summary]の順に選択して、[Signature
Events Summary]ページを開きます。

ステップ 2 特定のシグニチャによって検出された攻撃の詳細を表示するには、そのシグニチャのシグニ
チャタイプをクリックします。[Signature Events Detail]ページが表示されます。

このページには、次の情報が表示されます。

•攻撃者として特定されたクライアントのMACアドレス

•アクセスポイントが攻撃の追跡に使用する方法

•攻撃が検出されるまでに特定された 1秒当たりの一致パケットの数

•攻撃が検出されたチャネル上のアクセスポイント数

•アクセスポイントが攻撃を検出した日時

ステップ 3 特定の攻撃に関する詳細を表示するには、その攻撃の[Detail]リンクをクリックします。[Signature
Events Track Detail]ページが表示されます。

•攻撃を検出したアクセスポイントのMACアドレス

•攻撃を検出したアクセスポイントの名前

•アクセスポイントが攻撃の検出に使用した無線のタイプ（802.11aまたは 802.11b/g）

•攻撃が検出された無線チャネル
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•アクセスポイントから攻撃が報告された日時

IDSシグニチャの設定（CLI）

手順

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 TFTPサーバが使用可能であることを確認します。

ステップ 3 カスタムシグニチャファイル（*.sig）を TFTPサーバ上のデフォルトディレクトリに移動し
ます。

ステップ 4 transfer {download | upload}mode tftpコマンドを入力して、ダウンロードモードまたはアッ
プロードモードを指定します。

ステップ 5 transfer {download | upload} datatype signatureコマンドを入力して、ダウンロードまたはアッ
プロードするファイルのタイプを指定します。

ステップ 6 transfer {download | upload} serverip tftp-server-ip-addressコマンドを入力して、TFTPサーバの
IPアドレスを指定します。

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけ
で、自動的に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 7 transfer {download | upload} path absolute-tftp-server-path-to-fileコマンドを入力して、ダウンロー
ドまたはアップロードのパスを指定します。

ステップ 8 transfer {download | upload} filename filename.sigコマンドを入力して、ダウンロードまたはアッ
プロードするファイルを指定します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に

「_std.sig」および「_custom.sig」を追加したファイル名を使用して、標準シグニチャ
ファイルとカスタムシグニチャファイルの両方を TFTPサーバにアップロードしま
す。たとえば、「ids1」という名前のシグニチャファイルをアップロードする場合、
コントローラは自動的に ids1_std.sigと ids1_custom.sigを生成して TFTPサーバにアッ
プロードします。その後、必要に応じて TFTPサーバ上で ids1_custom.sigを変更し
（必ず「Revision = custom」を設定してください）、シグニチャファイルを自動的に
ダウンロードすることもできます。

（注）

ステップ 9 transfer {download | upload} startコマンドを入力して、プロンプトに yと応答し、現在の設定
を確認して、ダウンロードまたはアップロードを開始します。

ステップ 10 次のコマンドを入力して、設定された間隔内でシグニチャ頻度がしきい値に達するまでの経過

時間（秒数）を指定します。

config wps signature interval signature_id interval
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ここで、signature_idは、シグニチャを一意に識別するために使用する数字です。有効な値の範
囲は 1～ 3600秒で、デフォルト値はシグニチャによって異なります。

ステップ 11 次のコマンドを入力して、個々のアクセスポイントレベルで特定されるべき、1間隔あたりの
一致パケット数を指定します。この値に達すると攻撃が検出されたと判断されます。

config wps signature frequencysignature_id frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異
なります。

ステップ 12 次のコマンドを入力して、個々のアクセスポイントでクライアント別に特定されるべき、1間
隔あたりの一致パケット数を指定します。この値に達すると攻撃が検出されたと判断されま

す。

config wps signature mac-frequency signature_id mac_frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異
なります。

ステップ 13 次のコマンドを入力して、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、

アラームを停止できるようになるまでの時間（秒単位）を指定します。

config wps signature quiet-timesignature_id quiet_time

有効な値の範囲は 60～ 32,000秒で、デフォルト値はシグニチャによって異なります。

ステップ 14 次のいずれかの操作を行います。

•個々の IDSシグニチャを有効または無効にするには、次のコマンドを入力します。

config wps signature {standard | custom} state signature_id {enable | disable}

• IDSシグニチャ処理を有効または無効（すべての IDSシグニチャの処理を有効または無
効）にするには、次のコマンドを入力します。

config wps signature {enable | disable}

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に
関係なく、すべてのシグニチャが無効になります。

（注）

ステップ 15 次のコマンドを入力して、変更を保存します。

save config

ステップ 16 必要に応じて、特定のシグニチャまたはすべてのシグニチャをデフォルト値にリセットできま

す。そのためには、次のコマンドを入力します。

config wps signature reset {signature_id | all}

シグニチャをデフォルト値にリセットするには、コントローラのCLIしか使用できま
せん。

（注）
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IDSシグニチャイベントの表示（CLI）

手順

•次のコマンドを入力して、コントローラで IDSシグニチャ処理が有効か無効かを確認しま
す。

show wps summary

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

（注）

•次のコマンドを入力して、コントローラにインストールされているすべての標準シグニ
チャとカスタムシグニチャの個々の要約を表示します。

show wps signature summary

•次のコマンドを入力して、有効なシグニチャによって検出された攻撃の数を表示します。

show wps signature events summary

•次のコマンドを入力して、特定の標準シグニチャまたはカスタムシグニチャによって検出
された攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# summary

•次のコマンドを入力して、アクセスポイントによってシグニチャ別/チャネル別に追跡さ
れる攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# detailed per-signature source_mac

•次のコマンドを入力して、アクセスポイントによって個別クライアントベース（MACア
ドレス別）で追跡される攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# detailed per-mac source_mac

SNMP

SNMPの設定（CLI）

リリース 8.3以降では、SNMP over IPSecと SNMP Traps over IPSecが IPv6インターフェイス上
でサポートされています。

（注）
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コントローラトラップログを表示するには、コントローラ GUIの [Monitor]を選択してから
[Most Recent Traps]の下の [View All]をクリックします。

（注）

手順

•次のコマンドを入力して、SNMPコミュニティ名を作成します。
config snmp community create name

•次のコマンドを入力して、SNMPコミュニティ名を削除します。
config snmp community delete name

•次のコマンドを入力して、読み取り専用権限を持つSNMPコミュニティ名を設定します。
config snmp community accessmode ro name

•次のコマンドを入力して、読み取り/書き込み権限を持つ SNMPコミュニティ名を設定し
ます。

config snmp community accessmode rw name

• IPv4を設定する場合は、次のコマンドを入力して、SNMPコミュニティの IPv4アドレス
とサブネットマスクを設定します。

config snmp community ipaddr ip-address ip-mask name

このコマンドは、SNMPアクセスリストのように動作します。デバイスは、このコマンドで指
定された IPアドレスから、アソシエートされたコミュニティ付きの SNMPパケットを受け入
れます。要求元エンティティの IPアドレスとサブネットマスクの間で AND演算が行われた
後、IPアドレスが比較されます。サブネットマスクが 0.0.0.0に設定されている場合、IPアド
レス 0.0.0.0はすべての IPアドレスに一致します。デフォルト値は 0.0.0.0です。

（注）

コントローラが 1つの SNMPコミュニティの管理に使用できる IPアドレス範囲は 1つだけで
す。

（注）

• IPv6を設定する場合は、次のコマンドを入力して、SNMPコミュニティの IPv6アドレス
とプレフィックス長を設定します。

config snmp community ipaddr ipv6-address ip-mask name

•次のコマンドを入力して、コミュニティ名を有効または無効にします。

config snmp community mode {enable | disable}

•次のコマンドを入力して、コミュニティ名を有効または無効にします。

config snmp community ipsec {enable | disable}

•次のコマンドを入力して、トラップの宛先を設定します。
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config snmp trapreceiver create name ip-address

•次のコマンドを入力して、トラップを削除します。

config snmp trapreceiver delete name

•次のコマンドを入力して、トラップの宛先を変更します。

config snmp trapreceiver ipaddr old-ip-address name new-ip-address

•次のコマンドを入力して、トラップレシーバの IPSecセッションを設定します。

config snmp trapreceiver ipsec {enable | disable} community-name

認証モードを変更するには、トラップレシーバ IPSecが無効状態になっている必要があり
ます。

•次のコマンドを入力して、トラップを有効または無効にします。

config snmp trapreceiver mode {enable | disable}

•次のコマンドを入力して、SNMPコンタクトの名前を設定します。

config snmp syscontact syscontact-name

担当者名には、最大 31文字の英数字を使用できます。

•次のコマンドを入力して、SNMPシステムの場所を設定します。

config snmp syslocation syslocation-name

場所の名前には、最大 31文字の英数字を使用できます。

•次のコマンドを入力して、SNMPトラップおよびコミュニティが正しく設定されているこ
とを確認します。

show snmpcommunity

show snmptrap

•次のコマンドを入力して、有効および無効にされたトラップフラグを表示します。

show trapflags

必要に応じて、config trapflagsコマンドを使用して、トラップフラグを有効または無効に
します。

•次のコマンドを入力して、コントローラに関連付けられたクライアントまたは RFIDタグ
の数がしきい値レベル付近になった後、警告メッセージが表示される条件を設定します。

config trapflags {client | rfid} max-warning-threshold {threshold-between-80-to-100| enable |
disable}

警告メッセージは 600秒（10分）ごとに表示されます。

•次のコマンドを入力して、SNMPエンジン IDを設定します。

config snmp engineID engine-id-string

•次のコマンドを入力して、エンジン IDを表示します。
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show snmpengineID

•次のコマンドを入力して、SNMPバージョンを設定します。

config snmp version {v1 | v2c | v3} {enable | disable}

SNMPコミュニティストリング
読み取り専用および読み取り/書き込みの SNMPコミュニティストリングに対するコントロー
ラのデフォルト値には、「public」と「private」という一般に知られた値が使用されています。
これらの標準値を使用すると、セキュリティ上のリスクが発生します。デフォルトのコミュニ

ティ名のままだと、それらは知られているので、SNMPを使用したコントローラとの通信に利
用されるおそれがあります。したがって、これらの値を変更することを強く推奨します。

SNMPコミュニティストリングのデフォルト値の変更（GUI）

手順

ステップ 1 [Management]を選択してから、[SNMP]の下の [Communities]を選択します。[SNMP v1 / v2c
Community]ページが表示されます。

ステップ 2 [Community Name]カラムに「public」または「private」が表示されている場合は、そのコミュ
ニティの青いドロップダウン矢印の上にカーソルを置き、[Remove]を選択してそのコミュニ
ティを削除します。

ステップ 3 [New]をクリックして、新しいコミュニティを作成します。[SNMP v1 / v2c Community > New]
ページが表示されます。

ステップ 4 [Community Name]テキストボックスに、16文字以内の英数字から成る一意の名前を入力しま
す。「public」または「private」を入力しないでください。

ステップ 5 次の 2つのテキストボックスに、関連付けられたコミュニティと IPマスクの SNMPパケット
をこのデバイスが受け入れる IPv4/IPv6アドレスおよび IPマスクまたはプレフィックス長を入
力します。

ステップ 6 [Access Mode]ドロップダウンリストから [Read Only]または [Read/Write]を選択して、このコ
ミュニティのアクセスレベルを指定します。

ステップ 7 [Status]ドロップダウンリストから [Enable]または [Disable]を選択して、このコミュニティの
ステータスを指定します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして設定を保存します。

ステップ 10 「public」または「private」というコミュニティがまだ [SNMP v1 / v2c Community]ページに表
示されている場合には、この手順を繰り返します。
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SNMPコミュニティストリングのデフォルト値の変更（CLI）

手順

ステップ 1 次のコマンドを入力して、このコントローラに対するSNMPコミュニティの最新のリストを表
示します。

show snmp community

ステップ 2 [SNMP Community Name]カラムに「public」または「private」と表示されている場合は、次の
コマンドを入力してこのコミュニティを削除します。

config snmp community delete name

nameパラメータがコミュニティ名です（この場合は「public」または「private」）。

ステップ 3 次のコマンドを入力して、新しいコミュニティを作成します。

config snmp community create name

nameパラメータに、16文字以内の英数字を入力します。「public」または「private」を入力し
ないでください。

ステップ 4 IPv4固有の設定の場合、次のコマンドを入力して、関連付けられたコミュニティを伴うSNMP
パケットをこのデバイスが受け入れる IPv4アドレスを入力します。

config snmp community ipaddr ip_address ip_mask name

ステップ 5 IPv6固有の設定の場合、次のコマンドを入力して、関連付けられたコミュニティを伴うSNMP
パケットをこのデバイスが受け入れる IPv6アドレスを入力します。

config snmp community ipaddr ip_address prefix_length name

ステップ 6 次のコマンドを入力して、このコミュニティのアクセスレベルを指定します。ここで、roは
読み取り専用モードで、rwは読み取り/書き込みモードです。

config snmp community accessmode {ro | rw} name

ステップ 7 次のコマンドを入力して、この SNMPコミュニティを有効または無効にします。

config snmp community mode {enable | disable} name

ステップ 8 次のコマンドを入力して、すべての SNMPコミュニティの SNMP IPSecセッションを有効また
は無効にします。

config snmp community ipsec {enable | disable} name

デフォルトでは、SNMPIPSecセッションは無効になっています。認証モードを変更するには、
SNMP IPSecセッションが無効状態である必要があります。

ステップ 9 次のコマンドを入力して、IKE認証方式を設定します。

config snmp community ipsec ike auth-mode {certificate | pre-shared-key ascii/hex secret}
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•認証モードが事前共有キーとして設定される場合は、シークレットの値を入力します。
シークレット値は、ASCIIまたは 16進数値を指定できます。設定されている認証モード
が証明書の場合、WLCは、SNMP over IPSecに ipsecCaCertおよび ipsecDevCertsを使用し
ます。

•認証モードが証明書として設定されている場合、コントローラはSNMPセッションに IPSec
CAおよび IPsecデバイスの証明書を使用します。transfer download datatype {ipseccacert
| ipsecdevcert}コマンドを使用して、これらの証明書をコントローラにダウンロードする
必要があります。

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

ステップ 11 「public」または「private」コミュニティストリングのデフォルト値を変更する必要がまだあ
る場合は、この手順を繰り返します。

リアルタイム統計情報の設定（CLI）
SNMPトラップは、APとコントローラの CPUおよびメモリ使用率に対して定義されます。
SNMPトラップは、しきい値を超過したときに送信されます。サンプリング期間および統計情
報の更新間隔は、SNMPと CLIを使用して設定できます。

現在のメモリ使用量に適した値を取得するには、サンプリング間隔または統計間隔を設定する

必要があります。

（注）

•次のコマンドを入力して、サンプリング間隔を設定します。

config service statistics sampling-interval seconds

•次のコマンドを入力して、統計間隔を設定します。

config service statistics statistics-interval seconds

•次のコマンドを入力して、サンプリング間隔とサービス間隔の統計を表示します。

show service statistics interval

SNMPトラップの拡張

この機能は、設定可能なしきい値がホールドタイムを呼び出した後、SNMPトラップのソーク
とトラップの再送信を行います。ホールドタイムは、間違ったトラップ生成の抑制にも役立ち

ます。サポートされるトラップは、AP�コントローラの CPUとメモリ使用率用です。トラッ
プの再送信はトラップが削除されるまで実行されます。
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手順

•次のコマンドを使用して、SNMPトラップが再送信されるまでのホールドタイムを設定し
ます。

config service alarm hold-time seconds

•次のコマンドを入力して、トラップの再送信間隔を設定します。

config service alarm trap retransmit-interval seconds

•次のコマンドを入力して、トラップデバッグを設定します。

debug service alarm {enable | disable}

SNMPトラップレシーバの設定（GUI）

手順

ステップ 1 [Management] > [SNMP] > [Trap Receivers]を選択します。

ステップ 2 [New]をクリックします。

ステップ 3 [SNMP Trap Receiver > New]ページで、トラップレシーバの詳細を指定します。

a) [Community Name]ボックスに SNMPトラップレシーバ名を入力します。
b) [IPAddress(Ipv4/Ipv6)]ボックスに、レシーバの IPアドレスを入力します。IPv4および IPv6
の両方のアドレス形式がサポートされています。

c) [Status]ドロップダウンリストから [Enable]または [Disable]を選択して、トラップレシー
バを有効または無効にします。

d) トラップレシーバの IPSecパラメータを設定する場合は、[IPSec]チェックボックスをオン
にします。

e) [Auth Method]ドロップダウンリストから、IKEの認証方式として、[Certificate]または
[PSK]を選択します。

•認証モードが証明書として設定されている場合、Cisco WLCは SNMPセッションに
IPSec CAおよび IPsecデバイスの証明書を使用します。

•認証モードが事前共有キーとして設定される場合は、シークレットの値を入力しま
す。シークレット値は、ASCIIまたは16進数値を指定できます。設定されている認証
モードが証明書の場合、Cisco WLCは、SNMP over IPSecに ipsecCaCertおよび
ipsecDevCertsを使用します。

最大 6つの SNMPトラップレシーバを作成できます。

ステップ 4 設定を保存します。
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wIPS

wIPSについて
Cisco適応型ワイヤレス侵入防御システム（wIPS）は、無線の脅威の検出およびパフォーマン
ス管理のための高度な手法を使用します。この手法では、ネットワークトラフィック分析、

ネットワークデバイス/トポロジに関する情報、シグニチャベースの技法、および異常検出を
組み合わせることにより、非常に正確で全面的な無線の脅威防御を実現できます。インフラス

トラクチャに完全に統合されたソリューションを採用して、有線ネットワークと無線ネット

ワークの両方で無線トラフィックを継続的に監視し、ネットワークインテリジェンスを使用し

てさまざまなソースからの攻撃を分析することにより、損害または漏洩が発生する前に、攻撃

を正確に特定し事前に防止することができます。

シスコの適合型 wIPSは、Cisco 3300シリーズMobility Services Engine（MSE）の一部です。
MSEは、Cisco Aironet APを継続的に監視して、収集された情報を一元処理します。シスコの
適応型 wIPSの機能と、Cisco MSEへの Cisco Prime Infrastructureの統合により、wIPSは wIPS
ポリシーとアラームを設定、監視して、脅威をレポートします。

お使いの wIPSが Cisco WLC、アクセスポイント、Cisco MSEで構成されている場合、これら
3つのエンティティはすべて UTCタイムゾーンに設定してください。

（注）

シスコの適応型 wIPSは Cisco WLCには設定されていません。代わりに、プロファイル設定が
Cisco Prime Infrastructureから wIPSサービスに転送され、wIPSサービスによってそのプロファ
イルが Cisco WLCに転送されます。このプロファイルは、Cisco WLCのフラッシュメモリに
保存され、CiscoWLCに参加するときにAPに送信されます。アクセスポイントのアソシエー
ションを解除して、別の Cisco WLCに参加するとき、そのアクセスポイントは新しい Cisco
WLCから新しい wIPSプロファイルを受信します。

wIPS機能のサブセットを備えたローカルモードまたは FlexConnectモードのAPを、拡張ロー
カルモードアクセスポイント、または ELMAPと呼びます。アクセスポイントが次のいずれ
かのモードであれば、その APを wIPSモードで動作するように設定できます。

• Monitor

• Local

• FlexConnect

通常のローカルモードまたは FlexConnectモードのAPは、wIPS機能のサブセットで拡張しま
す。この機能を使用すると、独立したオーバーレイネットワークがなくても、APを展開して
保護機能を提供できます。

wIPS ELMの、オフチャネルアラーム検出機能は限定的です。APは定期的にオフチャネルに
なり、動作していないチャネルを短時間監視し、そのチャネルで攻撃を検出した場合はアラー

ムをトリガーします。ただし、オフチャネルのアラーム検出はベストエフォートであり、攻撃
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を検出してアラームをトリガーするには時間がかかることがあります。そのためELMAPが断
続的にアラームを検出しては（確認できないため）クリアする、という場合があります。上記

のいずれかのモードの APは、ポリシープロファイルに基づくアラームを Cisco WLC経由で
定期的に wIPSサービスに送信できます。wIPSサービスはアラームを格納および処理して、
SNMPトラップを生成します。Cisco Prime Infrastructureは自身の IPアドレスをトラップの宛先
として設定し、SNMPトラップを Cisco MSEから受信します。

次の表にSNMPトラップ制御とそれに対応するトラップを示します。トラップ制御が有効な場
合、そのトラップ制御のトラップはすべて有効です。

Cisco WLCが SNMPトラップの送信に使用するのは SNMPv2のみです。（注）

表 2 : SNMPトラップ制御と対応トラップ

トラップトラップ制御タブ名

linkUp、linkDownLink (Port) Up/DownGeneral

newRoot、topologyChange、
stpInstanceNewRootTrap、
stpInstanceTopologyChangeTrap

Spanning Tree

bsnDot11EssCreated、
bsnDot11EssDeleted、
bsnConfigSaved、
ciscoLwappScheduledResetNotif、
ciscoLwappClearResetNotif、
ciscoLwappResetFailedNotif、
ciscoLwappSysInvalidXmlConfig

Config Save

bsnAPDisassociated、
bsnAPAssociated

AP RegisterAP

bsnAPIfUp、bsnAPIfDownAP Interface Up/Down
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トラップトラップ制御タブ名

bsnDot11StationAssociate802.11 AssociationClient Traps

bsnDot11StationDisassociate802.11 Disassociation

bsnDot11StationDeauthenticate802.11 Deauthentication

bsnDot11StationAuthenticateFail802.11 Failed Authentication

bsnDot11StationAssociateFail802.11 Failed Association

bsnDot11StationBlacklistedExclusion

cldcClientWlanProfileName、
cldcClientIPAddress、
cldcApMacAddress、
cldcClientQuarantineVLAN、
cldcClientAccessVLAN

NAC Alert

bsnTooManyUnsuccessLoginAttempts、
cLWAGuestUserLoggedIn、
cLWAGuestUserLoggedOut

User AuthenticationSecurity Traps

bsnRADIUSServerNotResponding、
ciscoLwappAAARadiusReqTimedOut

RADIUSServers Not Responding

bsnWepKeyDecryptErrorWEP Decrypt Error

bsnAdhocRogueAutoContained、
bsnRogueApAutoContained、
bsnTrustedApHasInvalidEncryption、
bsnMaxRogueCountExceeded、
bsnMaxRogueCountClear、
bsnApMaxRogueCountExceeded、
bsnApMaxRogueCountClear、
bsnTrustedApHasInvalidRadioPolicy、
bsnTrustedApHasInvalidSsid、
bsnTrustedApIsMissing

Rogue AP

agentSnmpAuthenticationTrapFlagSNMP Authentication

multipleUsersTrapMultiple Users

bsnAPLoadProfileFailedLoad ProfileAuto RF Profile Traps

bsnAPNoiseProfileFailedNoise Profile

bsnAPInterferenceProfileFailedInterference Profile

bsnAPCoverageProfileFailedCoverage Profile
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トラップトラップ制御タブ名

bsnAPCurrentChannelChangedchannel updateAuto RF Update Traps

bsnAPCurrentTxPowerChangedTx Power Update

ciscoLwappMeshChildExcludedParentChild Excluded ParentMesh Traps

ciscoLwappMeshParentChangeParent Change

ciscoLwappMeshAuthorizationFailureAuthfailure Mesh

ciscoLwappMeshChildMovedChild Moved

ciscoLwappMeshExcessiveParentChangeExcessive Parent Change

ciscoLwappMeshExcessiveChildrenExcessive Children

ciscoLwappMeshAbateSNR、
ciscoLwappMeshOnsetSNR

Poor SNR

ciscoLwappMeshConsoleLoginConsole Login

ciscoLwappMeshExcessiveAssociationExcessive Association

ciscoLwappMeshDefaultBridgeGroupNameDefault Bridge Group Name

次に、「SNMPトラップ制御と対応トラップ」の表に記載されているトラップについて説明し
ます。

•一般トラップ

• [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコ
ルメッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワード
でCiscoWLCにアクセスを試みると、認証は失敗し、エラーメッ
セージが表示されます。ただし、認証エラーの場合、トラップロ

グは生成されません。

（注）

• [Link (Port) Up/Down]：リンクのステータスは、アップまたはダウンから変更されま
す。

• [Link (Port) Up/Down]：リンクのステータスは、アップまたはダウンから変更されま
す。

• [Multiple Users]：2人のユーザが同じ IDでログインしました。
• [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアド
レスとともに送信されます。また、以前に検出された不正アクセスポイントが存在し

なくなっている場合にこのトラップが送信されます。

• [Config Save]：Cisco WLC設定が変更されると送信される通知。
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• Cisco APトラップ

• [AP Register]：アクセスポイントが Cisco WLCとアソシエートまたはディスアソシ
エートすると送信される通知。

• [AP Interface Up/Down]：アクセスポイントインターフェイス（802.11X）の状態が
アップまたはダウンになると送信される通知です。

•クライアント関連トラップ

• [802.11 Association]：クライアントがアソシエーションフレームを送信すると送信さ
れるアソシエーション通知。

• [802.11 Disassociation]：クライアントがディスアソシエーションフレームを送信する
と送信されるディスアソシエーション通知。

• [802.11 Deauthentication]：クライアントが認証解除フレームを送信すると送信される
認証解除通知。

• [802.11 Failed Authentication]：クライアントが成功以外のステータスコードの認証フ
レームを送信すると送信される認証エラー通知。

• [802.11 FailedAssociation]：クライアントが成功以外のステータスコードのアソシエー
ションフレームを送信すると送信されるアソシエーションエラー通知。

• [Exclusion]：クライアントが除外リストに掲載（blacklisted）されている場合に送信さ
れるアソシエーション失敗通知。

APに設定できる静的ブラックリストエントリの最大数は 340で
す。

（注）

• [Authentication]：クライアントが正常に認証されると送信される認証通知。

• [Max Clients Limit Reached]：[Threshold]フィールドに定義されている最大数のクライ
アントが Cisco WLCとアソシエートされた場合に送信される通知。

• [NACAlert]：クライアントが SNMPNAC対応WLANに joinする場合に送信されるア
ラート。

この通知は、NAC対応 SSID上のクライアントがその存在に関する情報を NACアプ
ライアンスに通知するために Layer2認証を完了したときに生成されます。
cldcClientWlanProfileNameは、802.11ワイヤレスクライアントが接続されているWLAN
のプロファイル名を表します。cldcClientIPAddressは、クライアントの一意の IPアド
レスを表します。cldcApMacAddressは、クライアントがアソシエートされている AP
のMACアドレスを表します。cldcClientQuarantineVLANは、クライアントの隔離
VLANを表します。cldcClientAccessVLANは、クライアントのアクセスVLANを表し
ます。

• [Association with Stats]：クライアントが Cisco WLCとアソシエートするときや、ロー
ミングするときに、データ統計とともに送信されるアソシエーション通知。データの

統計情報には、送受信されたバイトとパケットが含まれます。
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• [Disassociation with Stats]：クライアントが Cisco WLCからディスアソシエートすると
きに、データ統計とともに送信されるディスアソシエーション通知。データの統計情

報には、送受信されたパケットとバイト、SSID、セッション IDが含まれます。

新しいリリースからリリース 7.4にダウングレードする場合、リ
リース7.4のサポート対象外のトラップ（たとえば、NACAlertト
ラップ）をダウングレード前に有効にしておくと、すべてのト

ラップが無効になります。ダウングレードが終了したら、ダウン

グレード前に有効であったすべてのトラップを有効にする必要が

あります。他のすべてのトラップが無効にならないように、ダウ

ングレードする前に新しいトラップを無効にすることをお勧めし

ます。

（注）

• Securityトラップ

• [User Auth Failure]：このトラップは、クライアントのRADIUS認証の失敗が発生した
ことを通知します。

• [RADIUS Server No Response]：このトラップは、RADIUSクライアントが送信した認
証要求に応答する RADIUSサーバがないことを示します。

• [WEPDecrypt Error]：CiscoWLCがWEP復号化エラーを検出すると送信される通知で
す。

• [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアド
レスとともに送信されます。また、以前に検出された不正アクセスポイントが存在し

なくなっている場合にこのトラップが送信されます。

• [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコ
ルメッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワード
でCiscoWLCにアクセスを試みると、認証が失敗し、エラーメッ
セージが表示されます。ただし、認証エラーの場合、トラップロ

グは生成されません。

（注）

• [Multiple Users]：2人のユーザが同じ IDでログインしました。

• SNMP Authentication

• [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送
信される通知。
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• [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信さ
れる通知。

• Auto RF Profileトラップ

• [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送
信される通知。

• [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信さ
れる通知。

• Auto RF Updateトラップ

• [Channel Update]：アクセスポイントの動的チャネルアルゴリズムが更新されると送
信される通知。

• [Tx Power Update]：アクセスポイントの動的送信電力アルゴリズムが更新されると送
信される通知。

• Meshトラップ

• [Child Excluded Parent]：親メッシュノードを介して、Cisco WLCに対するアソシエー
ションの失敗数が定義された回数に達すると送信される通知。

•子メッシュノード数が検出応答タイムアウトのしきい値制限を超えると送信される通
知。子メッシュノードが、定義された間隔で除外された親メッシュノードのアソシ

エーションを試行することはありません。子メッシュノードは、ネットワークに参加

するときに、除外された親MACアドレスを記憶しており、それを CiscoWLCに通知
します。

• [ParentChange]：子メッシュノードがその親を変更すると、通知がエージェントによっ
て送信されます。子メッシュノードは以前の親を記憶し、ネットワークに再度参加す

るときに、親の変更について Cisco WLCに通知します。
• [Child Moved]：親メッシュノードが子メッシュノードとの接続を失うと送信される
通知。

• [Excessive Parent Change]：子メッシュノードが親を頻繁に変更すると送信される通知
です。各メッシュノードは一定期間の親の変更回数のカウントを保持します。これが

定義されたしきい値を超えると、子メッシュノードが Cisco WLCに通知します。
• [Excessive Children]：RAPやMAPで子の数が超過すると送信される通知。
• [Poor SNR]：子メッシュノードが、バックホールリンクでより低い SNRを検出する
と送信される通知です。他のトラップの場合、子メッシュノードが、

「clMeshSNRThresholdAbate」によって定義されるオブジェクトより高い SNRをバッ
クホールリンクで検出すると、通知をクリアするための通知が送信されます。

• [Console Login]：MAPコンソールでログインが成功するか、3回の試行の後に失敗す
るとエージェントが通知を送信します。

• [Default Bridge Group Name]：デフォルトのブリッジグループ名でMAPメッシュノー
ドがその親に参加すると送信される通知。
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上記以外のトラップにトラップ制御機能はありません。これらのトラップは、頻繁に生成され

ないので、トラップ制御は必要ありません。CiscoWLCで生成されるその他のトラップをオフ
にすることはできません。

（注）

上記のすべてのケースで、Cisco WLCは純粋に転送デバイスとして機能します。（注）

40 MHzと 80 MHzのwIPSサポート

リリース 8.2は、40MHzと 80MHzのwIPSをサポートします。この機能により、（RRMチャ
ネルのスキャンを選択しておくと）40 MHzと 80 MHzのアラームが検出され、Cisco Prime
Infrastructureに情報が届きます。チャネル幅情報はパケットデータレートから抽出され、ア
ラームごとにチャネル幅を保存する wIPSモジュールに送信されます。show capwap am alarm
alarm-idコマンドを使用すると、攻撃が発生したチャネル幅を確認できます。

wIPSアラームレポートには、攻撃やデバイス機能の channel-width（11a/bg/n/ac）が取り込ま
れます。この機能は wIPS固有の設定がなくても有効にできます。この機能を正しく動作させ
るために必要な唯一の要件は、RRMスキャニングを有効にすることです。

wIPSの制約事項
• wIPS ELMは、次の APではサポートされていません。

• 702i

• 702W

• 1130

• 1240

•送信要求（RTS）フレームとClear to Send（CTS）フレームは、RTSとCTSがAPのBSSID
の場合にドライバに転送されません。

• WIPSおよび不正検出は、CAPWAP外のトラフィックが 32.x.x.x宛先へ向けて漏れないよ
うにするため IPv6モードの APで無効にする必要があります。

アクセスポイントでのwIPSの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs] > [ap-name]の順に選択します。
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ステップ 2 [APMode]パラメータを設定します。wIPS用のアクセスポイントを設定するには、[APMode]
ドロップダウンリストから次のモードのいずれかを選択します。

• Local
• FlexConnect
• Monitor

ステップ 3 [AP Sub Mode]ドロップダウンリストから [wIPS]を選択します。

ステップ 4 設定を保存します。

アクセスポイントでのwIPSの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。
config ap mode {monitor | local | flexconnect} Cisco_AP

wIPS用にアクセスポイントを設定するには、そのアクセスポイントをmonitorモー
ド、localモード、または flexconnectモードにする必要があります。

（注）

ステップ 2 アクセスポイントがリブートされることを知らせるメッセージが表示された場合、処理を続行
するには Yと入力します。

ステップ 3 次のコマンドを入力して、変更を保存します。

save config

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。
config {802.11a | 802.11b} disable Cisco_AP

ステップ 5 次のコマンドを入力して、アクセスポイントで wIPSサブモードを設定します。
config ap mode ap_mode submode wips Cisco_AP

アクセスポイントで wIPSを無効にするには、config ap mode ap_mode submode none
Cisco_APコマンドを入力します。

（注）

ステップ 6 次のコマンドを入力して、wIPSに最適化されたチャネルスキャンをアクセスポイントで有効
にします。

config ap monitor-mode wips-optimized Cisco_AP

アクセスポイントは、250ミリ秒の間、各チャネルをスキャンします。監視設定に基づいてス
キャンされるチャネルの一覧が取得されます。次のオプションのいずれかを選択できます。

• All：すべてのチャネルがアクセスポイントの無線でサポートされます
• Country：アクセスポイントの使用国でサポートされているチャネルのみ
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• DCA：動的チャネル割り当て（DCA）アルゴリズムによって使用されるチャネルセット
のみ（デフォルトでは、アクセスポイントの使用国で許可された、オーバーラップしない

すべてのチャネルを含む）

監視設定チャネルセットは、show advanced {802.11a | 802.11b} monitorコマンドの出力の
802.11aまたは 802.11b Monitor Channels情報に表示されます。

Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config { 802.11a | 802.11b} enable Cisco_AP

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

wIPS情報の表示（CLI）

コントローラ GUIからアクセスポイントサブモードを表示することもできます。そのために
は、[Wireless] > [Access Points] > [All APs] >アクセスポイント名 > [Advanced]タブを選択しま
す。アクセスポイントが監視モードで、そのアクセスポイントにwIPSサブモードが設定され
ている場合、[AP Sub Mode]フィールドに [wIPS]と表示されます。アクセスポイントが監視
モードではない場合、または、アクセスポイントは監視モードであるがwIPSサブモードが設
定されていない場合、[AP Sub Mode]フィールドには [None]と表示されます。

（注）

手順

•次のコマンドを入力して、アクセスポイントの wIPSサブモードを表示します。
show ap config general Cisco_AP

•次のコマンドを入力して、アクセスポイントに設定された、wIPSに最適化されたチャネ
ルスキャンを表示します。

show ap monitor-mode summary

•次のコマンドを入力して、Cisco Prime Infrastructureによってコントローラに転送される
wIPS設定を表示します。
show wps wips summary

•次のコマンドを入力して、コントローラで現在動作している wIPSの状態を表示します。
show wps wips statistics
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•次のコマンドを入力して、コントローラ上の wIPS統計情報をクリアします。
clear stats wps wips

Cisco適応型wIPSアラーム
コントローラは、潜在的な脅威の通知として動作する 5つの Cisco適応型 wIPSアラームをサ
ポートします。Cisco Prime Infrastructureを使用して、ご使用のネットワークトポロジに基づい
てこれらのアラームを有効にする必要があります。詳細については、『CiscoPrime Infrastructure
User Guide』を参照してください。

• VPNで保護されていないデバイス：すべてのコントローラのトラフィックが VPN接続を
介してルーティングされるように、ワイヤレスクライアントとアクセスポイントがセキュ

アな VPNを介して通信していない場合に、コントローラはアラームを生成します。

• WPAディクショナリ攻撃：WPAのセキュリティキー上でディクショナリ攻撃が発生した
場合、コントローラはアラームを生成します。攻撃は、クライアントとアクセスポイント

間の最初のハンドシェイクメッセージの前に検出されます。

•検出されたWiFiダイレクトセッション：クライアントのWiFiダイレクトセッションが
Wifiダイレクトで検出された場合にコントローラはアラームを生成し、エンタープライズ
の脆弱性が回避されます。

• RSNインフォメーションエレメント Out-of-Boundサービス拒否：RSNインフォメーショ
ンエレメントの容量が大きくて、アクセスポイントのクラッシュが生じた場合、コント

ローラはアラームを生成します。

• DSパラメータセット DoS：複数のチャネルが重複している間に、クライアントのチャネ
ルで混乱が生じる場合に、コントローラはアラームを生成します。
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