
 

 

C H A P T E R 2

Cisco Unified Wireless のテクノロジーおよ
びアーキテクチャ

この章では、企業の Cisco Unified Wireless Network を導入する場合の、設計上および運用上の主
な考慮事項について説明します。

この章では、次の内容について説明します。

• CAPWAP

• コア コンポーネント

• ローミング

• WLC でのブロードキャストおよびマルチキャスト

• 設計上の考慮事項

• 運用およびメンテナンス

この章で扱う内容のほとんどは、この文書の後の章でさらに詳しく説明されます。Cisco Unified 
Wireless テクノロジーの詳細については、次の Web サイトにある Cisco 5500 シリーズ ワイヤレ
ス LAN コントローラに関連する導入戦略を説明したシスコのホワイト ペーパーを参照してく
ださい。

http://www.cisco.com/en/US/products/ps10315/prod_white_papers_list.html

CAPWAP
Internet Engineering Task Force（IETF）標準規格の Control and Provisioning of Wireless Access Points

（CAPWAP）プロトコルは、シスコの中央集中型 WLAN アーキテクチャ（Cisco Unified Wireless 
Network ソリューションの機能アーキテクチャ）で使用される基盤となるプロトコルです。
CAPWAP は、AP と WLAN コントローラ（WLC）の間の WLAN クライアント トラフィックのカ
プセル化と転送に加えて、AP と WLAN の設定および管理を行います。

CAPWAP は Lightweight Access Point Protocol（LWAPP）に基づいていますが、Datagram Transport 
Layer Security（DTLS）によるセキュリティ強化が追加されています。CAPWAP では User 
Datagram Protocol（UDP）を使用しており、インターネット プロトコル バージョン 4（IPv4）とイン
ターネット プロトコル バージョン 6（IPv6）のどちらでも動作します。表 2-1 に、各 CAPWAP バー
ジョンのプロトコルとポートの実装を示します。
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IPv6 では、AP と WLC のパフォーマンスに影響を与える User Datagram Protocol（UDP）の完全な
ペイロード チェックサムが必須です。IPv6 導入に対するパフォーマンスを最大化するために、
AP および WLC では、ペイロード全体ではなくヘッダーのみのチェックサムを実行する UDP 
Lite を実装しています。

（注） リリース 5.2 以降では、LWAPP は非推奨になっており、CAPWAP によって置換されています 。5.2 以
降で動作している WLC に接続する古い LWAPP AP は CAPWAP をサポートするように自動的に
アップグレードされます。

図 2-1 は、CAPWAP AP が CAPWAP プロトコル経由で WLC に接続する基本的な中央集中型 
WLAN 展開の概略図を示しています。リリース 8.0 以降では、CAPWAP は IPv4 と IPv6 のいずれ
のトランスポート モードでも動作可能です。デフォルトでは、IPv4 が推奨されますが設定可能で
す（この項で後述）。

図 2-1 WLC に接続された CAPWAP AP

表 2-1 CAPWAP のプロトコルおよびポート

インターネット プ
ロトコル IP プロトコル 宛先ポート 説明

バージョン 4 17（UDP） 5,246 CAPWAPv4 制御チャネル

17（UDP） 5,247 CAPWAPv4 データ チャネル

バージョン 6 136（UDP Lite） 5,246 CAPWAPv6 制御チャネル

136（UDP Lite） 5,247 CAPWAPv6 データ チャネル
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（注） CAPWAP プロトコルは多数の機能コンポーネントから構成されますが、本書では中央集中型 
WLAN ネットワークの設計および運用に影響を与えるものについてのみ説明します。

シスコでは、CAPWAP を実装するときは、次のガイドラインに従うことを推奨します。

• IP アドレッシング：WLC を正常に検出し、通信できるようにするには、AP に静的または動的
な IPv4 または IPv6 アドレスを割り当てる必要があります。レイヤ 2 モードは CAPWAP では
サポートされません。

• ファイアウォール ルールおよび ACL：AP と WLC の間に配置されているデバイスに定義さ
れているすべてのファイアウォール ルールおよび ACL は、CAPWAP プロトコルを許可する
ように設定されている必要があります（表 2-1 を参照）。

• IPv6 導入：IPv6 をサポートしていない古いファームウェアで動作している AP をサポート
するために、少なくとも 1 台の WLC は IPv4 と IPv6 の両方用に設定されている必要があり
ます。

CAPWAP の主要機能は、以下のとおりです。

• スプリット MAC アーキテクチャ

• 暗号化

• レイヤ 3 トンネル

• WLC ディスカバリおよび選択

スプリット MAC アーキテクチャ

CAPWAP の主要なコンポーネントの 1 つに、スプリット MAC という概念があります。これは、
802.11 プロトコルでの動作の一部を CAPWAP AP が管理し、残りの部分を WLC が管理するとい
うものです。図 2-2 は、スプリット MAC の概念を示しています。

図 2-2 スプリット MAC アーキテクチャ
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図 2-3 に示す最も単純な汎用 802.11 AP は、基本サービス セット識別子（BSSID）へのアソシエー
ションに基づいて有線ネットワークに WLAN クライアントをブリッジする 802.11 MAC レイヤ
無線にすぎません。802.11 規格では、前述のシングル AP の概念が拡張され、図 2-4 に示すよう
に、複数台の AP で Extended Service Set（ESS）を提供できます。この場合、複数台の AP で同じ 
ESS Identifier（ESSID、通常 SSID と呼ばれます）を使用することで、WLAN クライアントが複数
の AP を経由して共通のネットワークに接続できます。

図 2-5 の CAPWAP スプリット MAC の概念では、通常は個々の AP によって実行されるすべての
機能を、次の 2 つの機能コンポーネントに割り振ります。

• CAPWAP AP

• WLC

この 2 つのコンポーネントは、ネットワーク経由で CAPWAP プロトコルを使用してリンクさ
れ、個々の AP を使用する場合と同等の無線/ブリッジ サービスを、導入や管理がより容易な方法
で提供します。

（注） スプリット MAC により、WLAN クライアントと WLC の有線インターフェイスとの間のレイヤ 
2 接続はスムーズになりますが、すべてのトラフィックが CAPWAP トンネルを通過できるわけ
ではありません。WLC は IP Ethertype フレームだけを転送します。デフォルトの動作では、ブ
ロードキャストやマルチキャスト トラフィックは転送されません。WLAN の導入時にマルチ
キャストやブロードキャストの要件を検討するときには、このことが重要になりますので、覚え
ておいてください。

図 2-3 シングル AP

図 2-4 ESS に組み込まれた AP
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図 2-5 CAPWAP スプリット MAC ESS

単純で時間に依存した処理は、通常 CAPWAP AP によってローカルで管理され、より複雑で時間
への依存が少ない処理は WLC によって管理されます。

たとえば、CAPWAP AP は次のような操作を扱います。

• クライアントと AP 間のフレーム交換ハンドシェイク。

• ビーコン フレームの伝送。

• 省電力モードでのクライアントに対するフレームのバッファリングおよび伝送。

• クライアントからのプローブ要求フレームへの応答（プローブ要求は WLC にも送信され、
そこで処理されます）。

• 受信したプローブ要求の通知の WLC への転送。

• 受信したすべてのフレームを持つスイッチへのリアルタイムでの信号品質情報のプロビ
ジョニング。

• 各無線チャネルにおけるノイズ、干渉、およびその他の WLAN の監視。

• 他の AP の存在の監視。

• 802.11 フレームの暗号化および復号化。

その他の機能も WLC によって処理されます。WLC が提供する MAC レイヤ機能には、次のよう
なものが含まれます。

• 802.11 認証

• 802.11 アソシエーションおよび再アソシエーション（モビリティ）

• 802.11 フレームの変換およびブリッジング

• 802.1X/EAP/RADIUS 処理

• 有線インターフェイス上の 802.11 トラフィックの終端、ただし、FlexConnect AP（本書の後半
で説明）は除く

CAPWAP トンネルは、次の 2 つのカテゴリのトラフィックをサポートしています。

• CAPWAP 制御メッセージ：WLC と AP の間で制御、設定、および管理に関する情報を伝達す
るために使用されます。

• ワイヤレス クライアント データのカプセル化：レイヤ 2 無線クライアント トラフィックを
カプセル化された IP EtherType パケットで AP から WLC に転送します。
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カプセル化されたクライアント トラフィックは、WLC に到達すると、WLC で対応するインター
フェイス（VLAN）またはインターフェイス グループ（VLAN プール）にマッピングされます。こ
のインターフェイスのマッピングは、WLC で WLAN の構成時の設定の一部として定義されま
す。通常、インターフェイス マッピングは静的に実行されますが、WLC でローカルに定義したポ
リシーか、認証が正常に終了した時点でアップストリーム AAA サーバから転送される RADIUS 
が返却する属性に基づいて、WLAN クライアントを特定の VLAN に動的にマッピングすること
もできます。

一般的な WLAN の設定パラメータには、VLAN の割り当てのほか、次のものがあります。

• SSID 名

• Operational State

• 無線ポリシー

• 認証およびセキュリティ方式

• QoS/アプリケーションの可視性と制御

• ポリシーのマッピング

暗号化

リリース 6.0 以降では、DTLS を使用して AP と WLC の間で交換される CAPWAP コントロール 
パケットおよびデータ パケットの暗号化のサポートを提供しています。DTLS は TLS に基づい
た IETF プロトコルです。すべての Cisco アクセス ポイントおよびコントローラには、AP および 
WLC が相互認証と暗号キーの生成にデフォルトで使用する、製造元でインストールされる証明
書（MIC）が付属しています。Cisco では、独自の認証局（CA）から証明書を発行することを希望す
る企業向けに追加のセキュリティを提供するローカルで有効な証明書（LSC）もサポートしてい
ます。

（注） DTLS ではデフォルトで、config ap dtls-cipher-suite コマンドを使用してグローバルに定義され
ている RSA 128 ビット AES/SHA-1 暗号スイートを使用します。代替暗号方式としては、SHA-1 
または SHA-256 を使用する 256 ビット AES があります。

CAPWAP 制御チャネルを保護するために DTLS は、デフォルトではイネーブルになっています
が、データ チャネルではデフォルトでディセーブルになっています。制御チャネルを保護するた
めに、DTLS ライセンスは必要ありません。AP と WLC の間で交換されるすべての CAPWAP 管理
トラフィックおよびコントロール トラフィックは、コントロール プレーン プライバシーを提供
するためと中間者（MIM）攻撃を防止するためにデフォルトで暗号化および保護されます。

CAPWAP データ暗号化はオプションであり、AP ごとに有効化されます。データ暗号化を使用す
るには、AP で有効化する前に、WLC に DTLS ライセンスをインストールしておく必要がありま
す。有効化されている場合、すべての WLAN クライアント トラフィックは AP で暗号化されてか
ら WLC に転送されます。この逆も同様です。DTLS データ暗号化は OfficeExtend AP に対しては
自動的に有効化されますが、他のすべての AP に対してはデフォルトで無効化されます。ほとん
どの AP はデータ暗号化を必要としない保護されたネットワークに導入されます。反対に、
OfficeExtend AP と WLC の間のトラフィックは保護されていないパブリック ネットワーク越し
に転送されるため、これらの AP ではデータ暗号化が重要です。

（注） 現地の規制において DTLS 暗号化が許可されていることをご確認ください。たとえば、DTLS 
データ暗号化は現在ロシアでは禁止されています。
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WLC での DTLS データ暗号化可用性は次のとおりです。

• Cisco 5508：DTLS データ サポートありでもなしでも注文できます。cisco.com では、DTLS サ
ポートがあるファームウェア イメージと DTLS サポートがないファームウェア イメージが
個別に提供されています。

• Cisco 2500、3504、5520、8540、WiSM2、vWLC：DTLS データ サポートを有効化するには、ライ
センスを別途購入する必要があります。

• Cisco 3504、Flex 7500 および 8510：DTLS データ サポートが組み込まれています。DTLS デー
タ サポートを有効化するためにライセンスを別途購入またはインストールする必要はあり
ません。

DTLS データ暗号化が使用できる AP は次のとおりです。

• Cisco 1522、1530、1540、1550、1552、1560、1600、1700、1810、1815、1850、2600、2700、2800、
3500、3600、3700、および 3800 シリーズ：DTLS データ暗号化はハードウェアで行われます。

（注） DTLS データ暗号化を有効にすると、AP と WLC の両方のパフォーマンスに影響します。した
がって DTLS データ暗号化は、保護されていないネットワーク越しに導入されている AP だけで
有効化する必要があります。

レイヤ 3 トンネル

レイヤ 2 とレイヤ 3 のいずれのモードでも動作する LWAPP とは異なり、CAPWAP はレイヤ 3 で
のみ動作し、AP と WLC の両方で IP アドレスの提示を必要とします。CAPWAP では、IPv4 導入に
は UDP、IPv6 導入には UDP または UDP Lite（デフォルト）を使用することで、中間ネットワーク
越しの AP と WLC 間の通信を円滑にしています。CAPWAP でトンネル パケットのフラグメン
テーションおよびリアセンブルを実施できます。これにより、WLAN クライアント トラフィッ
クでは 1500 バイトの MTU 全体を使用できるようになり、トンネル オーバーヘッドの調整は不
要になります。

（注） フラグメンテーションおよびリアセンブルの処理を最適化するため、WLC または AP が受信する
フラグメントの数は制限されます。Cisco Unified Wireless Network を導入するうえでサポートさ
れる理想的な MTU のサイズは 1500 バイトですが、MTU が 500 バイト程度のネットワークであ
れば、ソリューションは問題なく動作します。

以下の図は、IPv4 ネットワーク越しの CAPWAP 操作を示すための CAPWAP パケット キャプ
チャです。復号化のサンプルは、Wireshark パケット アナライザを使用してキャプチャしたもの
です。

図 2-6 は、CAPWAP コントロール パケットの復号化を示しています。WLC からのすべての 
CAPWAP コントロール パケットと同様、このパケットも WLC から UDP 宛先ポート 5246 を使
用して送られてきたものです。Control Type 12 は、AP 設定情報を CAPWAP AP に渡すために 
WLC により使用されるコンフィギュレーション コマンドを表します。CAPWAP コントロール 
パケットのペイロードは、AP が WLC に接続している場合、デフォルトで DTLS を使用して AES 
暗号化されます。
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図 2-6 CAPWAP コントロール パケット

図 2-7 は、802.11 プローブ要求を含む CAPWAP パケットの復号化の一部を示しています。すべ
ての CAPWAP でカプセル化される 802.11 フレームと同様、このパケットも UDP 宛先ポート 
5246 を使用して CAPWAP AP から WLC に送られるパケットです。この例では、RF 情報を WLC 
に提供するために、CAPWAP パケットには、受信信号強度表示（RSSI）の値と信号対雑音比

（SNR）の値も含まれています。この例では、DTLS データ暗号化は有効になっていません。
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図 2-7 CAPWAP の 802.11 プローブ要求

図 2-8 は、別の CAPWAP で暗号化された 802.11 フレームを示していますが、この場合は、図 2-7 
に示すような 802.11 データ フレームです。これには、完全な 802.11 フレームのほかに、WLC に
対する RSSI と SNR の情報が含まれます。この図は、CAPWAP で、802.11 のデータ フレームがそ
の他の 802.11 のフレームと同様に扱われることを示しています。図 2-8 は、AP と WLC の間の 
CAPWAP パケットで、最小 MTU サイズに合わせたフラグメンテーションがサポートされてい
ることを示しています。

（注） Wireshark 復号化では、フレーム制御復号化バイトがスワップされています。これは、一部の AP 
がこれらのバイトをスワップすることを考慮して、CAPWAP パケットの Wireshark プロトコル
の解析中に実行されます。この例では、DTLS データ暗号化は有効になっていません。
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図 2-8 CAPWAP データ フレーム

CAPWAP モード

リリース 8.0 以降、Cisco Unified Wireless Network（CUWN）では、IPv4 と IPv6 のいずれのアドレッ
シングを使用しているアクセス ポイントおよびコントローラもサポートしています。ネット
ワーク管理者は AP と WLC の導入に純然たる IPv4 または IPv6 のネットワークを使用すること
もできれば、デュアルスタック ネットワークを使用して IPv4 から IPv6 への遷移を円滑にするこ
ともできます。8.0 リリースの一環として CAPWAP プロトコルおよびディスカバリ メカニズム
が拡張され、IPv6 がサポートされるようになりました。CAPWAP は、特定のネットワーク環境向
けに IPv4（CAPWAPv4）モードまたは IPv6（CAPWAPv6）モードで動作可能になりました。

ネットワーク管理者は、両方の IP プロトコル バージョンをサポートするために、AP が WLC を
接続するときの優先 CAPWAP モード（CAPWAPv4 または CAPWAPv6）を設定できます。優先
モードは次の 2 つのレベルで設定できます。

• グローバル設定（図 2-9）

• AP グループ固有（図 2-10）
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図 2-9 CAPWAP 優先モード（グローバル設定）

図 2-10 CAPWAP 優先モード（AP グループ固有）

CAPWAP モードでは、AP による選択は、AP と WLC の両方に実装されている IP アドレス バー
ジョン、AP に定義されているプライマリ、セカンダリ、ターシャリの WLC アドレス、AP にプッ
シュされた優先モードなど、さまざまな要因に基づいて行われます。

使用可能な CAPWAP 動作モードの設定の概要を次に示します。

• デフォルト：グローバル優先モードは、IPv4 に設定され、デフォルト AP グループ優先モー
ドは未設定に設定されます。AP にプライマリ、セカンダリ、またはターシャリ WLC IPv6 ア
ドレスが準備されていない場合を除き、AP ではデフォルトでは IPv4 を優先することにな
ります。

• AP グループ固有：優先モード（IPv4 または IPv6）は、AP グループの優先モードが設定されて
おり、AP がそのグループに属している場合のみ、AP に適用されます。優先モードが定義され
ていない場合はグローバル優先モードが継承されます。

• グローバル：この優先モードは、デフォルト AP グループおよび優先モードが設定されてい
ないその他のすべての AP グループに適用されます。デフォルト AP グループの優先モード
は手動で定義できないことに注意してください。
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• 接続失敗：優先モードが設定されている AP がコントローラに接続しようとして失敗する
と、他のモードにフォールバックして同じコントローラへの接続を試行します。両方のモー
ドが失敗すると、AP は次のディスカバリ応答に移動します。

• 静的設定：静的 IP 設定はグローバルまたは AP グループ固有の優先モードよりも優先されま
す。たとえば、グローバル優先モードが IPv4 に設定されており、AP にプライマリ コントロー
ラの静的 IPv6 アドレスが定義されている場合、AP では CAPWAPv6 モードを使用して WLC 
を接続します。

AP グループ固有の優先モードを使用すると、さまざまな AP グループで利用する CAPWAP トラ
ンスポート モードに管理者が具体的に影響を与えることができるため柔軟性が向上します。こ
れにより、異なるビルディングまたはサイトをまたがって導入されている AP が異なる 
CAPWAP モードを使用して動作できます。たとえば、すでに IPv6 に移行したキャンパスにある 
AP では CAPWAPv6 を使用して WLC を接続できる一方で、IPv6 にまだ移行していないリモート 
サイトにある AP では CAPWAPv4 を使用して WLC を接続できます。デュアルスタック設定の
個々の WLC では、CAPWAPv4 モードと CAPWAPv6 モードのいずれのモードで動作している 
CAPWAP AP でもサポートできます。

（注） IPv6 に対応していない古いイメージを実行している AP は、WLC に IPv4 アドレスが割り当てら
れている場合に限り、IPv6 対応 WLC を接続できます。IPv4 対応 WLC を接続しようとしている 
IPv6 対応 AP でも同様です（AP に IPv4 アドレスが割り当てられていることが前提）。IPv6 導入で
は、検出可能な WLC を 1 台以上、IPv4 をサポートするように設定することをお勧めします。

8.0 で追加された IPv6 強化の詳細については、『Cisco Wireless LAN Controller IPv6 Deployment 
Guide』を参照してください。

WLC ディスカバリおよび選択

CAPWAP 環境では、Lightweight AP は CAPWAP ディスカバリ メカニズムによって WLC を検知
し、コントローラに CAPWAP 接続要求を送信します。AP が WLC を接続すると、WLC によって 
AP の構成、ファームウェア、制御トランザクション、およびデータ トランザクションが管理され
ます。CAPWAP AP を Cisco Unified Wireless Network のアクティブ パートにするには、その前に 
AP が WLC を検出して接続する必要があります。

各 Cisco AP では、次のディスカバリのプロセスがサポートされています。

ステップ 1 ブロードキャスト ディスカバリ：AP は、IPv4 ブロードキャスト アドレス（255.255.255.255）に 
CAPWAP ディスカバリ メッセージを送信します。同じ VLAN に接続されているすべての WLC 
がディスカバリ メッセージを受信することになり、ユニキャスト IPv4 ディスカバリ応答で応じ
ることになります。

ステップ 2 マルチキャスト ディスカバリ：AP は、すべてのコントローラ マルチキャスト グループ アドレス
（FF01::18C）に CAPWAP ディスカバリ メッセージを送信します。同じ VLAN に接続されている
すべての WLC がディスカバリ メッセージを受信することになり、IPv6 ディスカバリ応答で応
じることになります。

ステップ 3 ローカルに保存されているコントローラの IPv4 または IPv6 アドレス ディスカバリ：AP が事前
に WLC に関連付けられていた場合は、プライマリ、セカンダリ、およびターシャリ コントローラ
の IPv4 または IPv6 アドレスが AP の不揮発性メモリ（NVRAM）に保存されています。今後の導
入用に AP にコントローラの IPv4 または IPv6 アドレスを保存するこのプロセスは、「アクセス 
ポイントのプライミング」と呼ばれます。
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ステップ 4 DHCP ディスカバリ：DHCPv4 サーバや DHCPv6 サーバは、ベンダー固有のオプションを使用し
て AP に WLC の IP アドレスをアドバタイズするように設定されます。

– オプション 43 を使用した DHCPv4 ディスカバリ：DHCPv4 サーバはオプション 43 を使
用して、1 個以上の WLC 管理 IPv4 アドレスを AP に提供します。オプション 43 値は 
DHCPv4 の OFFER パケットおよび確認応答パケットで AP に提供されます。

– オプション 52 を使用した DHCPv6 ディスカバリ：DHCPv6 サーバはオプション 52 を使
用して、1 個以上の WLC 管理 IPv6 アドレスを AP に提供します。オプション 52 値は 
DHCPv6 のアドバタイズ パケットおよびリプライ パケットで AP に提供されます。

ステップ 5 DNS ディスカバリ：AP は cisco-capwap-controller.localdomain（localdomain は DHCP が割り当て
る AP ドメイン名）を解決しようとして DNSv4 サーバや DNSv6 サーバに DNS クエリを送信し
ます。

– DNSv4 ディスカバリ：WLC で管理しており、AP に提供される IPv4 アドレスごとに、
cisco-capwap-controller ホスト名用のネーム サーバ上にアドレス レコードが定義されま
す。ネーム サーバでは、定義された各 A レコードに対する IPv4 アドレスのリストをクエ
リに対して返信します。

– DNSv6 ディスカバリ：WLC で管理しており、AP に提供される IPv6 アドレスごとに、
cisco-capwap-controller ホスト名用のネーム サーバ上にアドレス レコードが定義されま
す。ネーム サーバでは、定義された各 AAAA レコードに対する IPv6 アドレスのリスト
をクエリに対して返信します。

AP に提供するために DNSv4 または DNSv6 ネーム サーバに最大 3 個のアドレス レコードを定
義できます。各レコードは、プライマリ、セカンダリ、およびターシャリの WLC の IPv4 または 
IPv6 アドレスに対応します。

ステップ 6 ステップ 1 ～ 5 の後、CAPWAP ディスカバリ応答が受信されない場合、AP はディスカバリのプ
ロセスをリセットしてから、再開します。

WLC の選択を終えた AP では、この AP にプッシュされた CAPWAP 優先モードに応じて、
CAPWAPv4 と CAPWAPv6 のいずれによって接続するのかを選択します。
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図 2-11 AP CAPWAP ディスカバリの図

AP プライミング

大部分の導入では、DHCP または DNS ディスカバリを使用して 1 個以上のシード WLC アドレス
が提供されます。後続の WLC ディスカバリ応答によって、WLC モビリティ グループ メンバー
の完全なリストが AP に提供されます。通常、AP には、優先 WLC を表す、1 ～ 3 個の WLC 管理 IP 
アドレスのリスト（プライマリ、セカンダリ、およびターシャリ）が設定されています。

優先 WLC が使用できなくなるか、オーバーサブスクライブされている場合、AP は CAPWAP 
ディスカバリ応答で確認された WLC のリストから別の WLC、つまり、最も負荷の少ない WLC 
を選択します。
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図 2-12 AP プライミングの例

（注） AP のプライミングを行う場合、プライマリ コントローラ、セカンダリ コントローラ、および
ターシャリ コントローラの管理アドレスは、IPv4 と IPv6 のどちらも使用できます。定義されて
いるアドレスに AP によって到達可能であれば問題ありません。ただし、単一のエントリに IPv4 
アドレスと IPv6 アドレスの両方は定義できません。各エントリは、IPv4 または IPv6 のアドレス 
1 個のみを含むことができます。

コア コンポーネント
Cisco Unified Wireless Network（CUWN）は、企業およびサービス プロバイダーに高性能でスケー
ラブルな 802.11ac ワイヤレス サービスを提供するように設計されています。Cisco ワイヤレス 
ソリューションは、中央集中型または分散型の導入における大規模無線 LAN の導入および管理
をシンプルにするとともに同クラス最高のセキュリティ、ユーザ エクスペリエンス、およびサー
ビスを提供します。

Cisco Unified Wireless Network は次の要素によって構成されます。

• Cisco Wireless LAN Controller（WLC）

• Cisco Aironet アクセス ポイント（AP）
2-15
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• Cisco Prime Infrastructure（PI）

• Cisco Mobility Services Engine（MSE）

この項では、選択可能な WLC、AP、および PI の製品オプションについて説明します。詳細につい
ては、『Cisco Mobility Services Engine』を参照してください。

（注） 便宜上の理由からと一貫性を維持するために、このマニュアルでは、すべての Cisco Wireless 
LAN Controller を WLC、Aironet アクセス ポイントを AP、Cisco Prime Infrastructure を PI と表記
します。

Cisco ワイヤレス LAN コントローラ

Cisco Wireless LAN Controller は、802.11a/n/ac プロトコルおよび 802.11b/g/n プロトコルをサポー
トする、エンタープライズクラスの高性能ワイヤレス スイッチング プラットフォームです。無
線リソース管理（RRM）機能が搭載されているオペレーティング システムの制御下でコント
ローラを稼働することにより、802.11 RF 環境でのリアルタイムの変化に自動対応する CUWN 
ソリューションが実現されます。コントローラは、高性能なネットワークおよびセキュリティ 
ハードウェアを中心に設計されており、他に例のないセキュリティを備えた信頼性の高い 
802.11 エンタープライズ ネットワークを実現します。

ここでは、8.1 リリースでサポートされている Cisco WLC の各種モデルおよびその機能について
説明します。

表 2-2 シスコのワイヤレス コントローラの概要

Cisco 2504 
ワイヤレス 
コントロー
ラ

Cisco 5508 
ワイヤレ
ス コント
ローラ

Cisco 5520 
ワイヤレ
ス コント
ローラ

Cisco Flex 
7510 ワイヤ
レス コント
ローラ

Cisco 8510 
ワイヤレ
ス コント
ローラ

Cisco 8540 
ワイヤレ
ス コント
ローラ

ワイヤレス 
サービス モ
ジュール 2 

仮想ワイヤ
レス コント
ローラ

フォーム 
ファクタ

1U アプライ
アンス

1U アプラ
イアンス

1U アプラ
イアンス

1U アプラ
イアンス

1U アプラ
イアンス

2U アプラ
イアンス

- ソフトウェ

プラット
フォーム
統合

該当なし 該当なし 該当なし 該当なし 該当なし 該当なし - 該当なし

拡張性 75 X アクセ
ス ポイント

1,000 X クラ
イアント

1 Gbps ス
ループット

500 X アク
セス ポイ
ント

7,000 X ク
ライアント

8 Gbps ス
ループット

1500 X ア
クセス ポ
イント

20,000 X ク
ライアント

20 Gbps ス
ループット

6000 X ア
クセス ポ
イント

64,000 X ク
ライアント

2000 X 
FlexConnect 
グループ

6000 X アク
セス ポイ
ント

64,000 X ク
ライアント

10 Gbps ス
ループット

6000 X ア
クセス ポ
イント

64,000 X ク
ライアント

40 Gbps ス
ループット

- 200（小）/30
（大）アクセ
ポイント

6,000（小）ク
イアント/ 
32,000（大）X
クライアン

200（小）/30
（大）X

FlexConne c
グループ
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25 
使

存

な

基本 AP ラ
イセンス

0.5、15、25、
50 台の AP

0、12、25、
50、100、250 
台の AP の
増分（CISL 
ベース）

0、50 台の 
AP

0、300、500、
1000、2000、
3000、6000 
台の AP

0、300、500、
1000、2000、
3000、6000 
台の AP

0 および 
1000 AP

- 5 台の AP

AP 追加ライ
センス

1.5、25 台
の AP の増
分（CISL 
ベース）

5、25、50、
100、250 台
の AP の増
分（CISL 
ベース）

1 台の AP 
の増分（使
用権）

100、200、
500、1000 台
の AP の増
分（使用権）

100、200、
500、1000 台
の AP の増
分（使用権）

1 AP の増
分（使用権）

- 1,5 および 
AP の増分（
用権）

High 
Availability

（高可用性）

N+1 N+1 SSO N+1 SSO N+1 SSO N+1 SSO N+1 SSO - N+1 

アップリン
ク インター
フェイス

4 X 1G イー
サネット 
ポート

（RJ45）

8 X 1G イー
サネット 
ポート

（SFP）

2 X 1G/10G 
イーサネッ
ト ポート
（SFP/SFP+）

1 X 10G 
イーサネッ
ト ポート

（SFP+）

1 X 10G 
イーサネッ
ト ポート

（SFP+）

4 X 1 G/10 G 
イーサネッ
ト ポート
（SFP/SFP+）

- 1 X 仮想

電源 外部 AC 
電源

AC（冗長 
PSU オプ
ション）

AC（冗長 
PSU オプ
ション）

AC/DC
（デュアル
冗長）

AC/DC
（デュアル
冗長）

AC/DC
（デュアル
冗長）

AC/DC

(Catalyst 
シャーシ）

ホストに依

位置付け ブランチ、
小規模オ
フィス

企業、キャ
ンパス、お
よびすべて
のサービス
を実施する
ブランチ 
オフィス

企業、キャ
ンパス、お
よびすべ
てのサー
ビスを実
施するブ
ランチ オ
フィス

多数の分散
したコント
ローラなし
のブランチ 
オフィスに
対応するセ
ントラル サ
イトのコン
トローラ

企業、大規
模キャンパ
ス、SP 
Wi-Fi、大規
模ブランチ

企業、大規
模キャンパ
ス、SP 
Wi-Fi、大規
模ブランチ

エンタープ
ライズ 
キャンパス

SP-Wi-Fi、コ
ントローラ
しのブラン
チ、小規模オ
フィス

表 2-2 シスコのワイヤレス コントローラの概要（続き）

Cisco 2504 
ワイヤレス 
コントロー
ラ

Cisco 5508 
ワイヤレ
ス コント
ローラ

Cisco 5520 
ワイヤレ
ス コント
ローラ

Cisco Flex 
7510 ワイヤ
レス コント
ローラ

Cisco 8510 
ワイヤレ
ス コント
ローラ

Cisco 8540 
ワイヤレ
ス コント
ローラ

ワイヤレス 
サービス モ
ジュール 2 

仮想ワイヤ
レス コント
ローラ
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Cisco 2504 ワイヤレス コントローラ

Cisco 2504 ワイヤレス コントローラは、中小企業およびブランチ オフィスにおいて、ワイヤレス
機能をシステム全体で実現します。802.11n と 802.11ac の性能に合わせて設計された Cisco 2504 
ワイヤレス コントローラは、Cisco Aironet アクセス ポイント間のリアルタイム通信を実現して
ワイヤレス ネットワークの導入と運用をシンプルにするエントリレベルのコントローラです。

Cisco 2504 ワイヤレス コントローラの詳細については、『Cisco 2500 Series Wireless Controllers』を
参照してください。

Cisco 2504 ワイヤ
レス コントローラ

導入タイプ ブランチ、小規模オフィス

動作モード すべてのモード

最大スケール 75 AP

1,000 クライアント

AP 数の範囲 5 ～ 75

ライセンスの権限付与 CISL ベース

Connectivity 4 X 1G イーサネット ポート
（RJ-45）

電源 外部 AC 電源

最大スループット 1 Gbps

FlexConnect の最大グルー
プ数

30

FlexConnect グループあたり
最大 AP 数

20

最大不正 AP 数 2,000

最大不正クライアント数 2,500 台

最大 RFID タグ数 500

RF グループあたり最大 AP 数 500

最大 AP グループ数 75

最大インターフェイス グルー
プ数

64

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 16

最大 WLAN 数 16

高速セキュア ローミング クラ
イアント/PMK キャッシュ

700
2-18
Enterprise Mobility 8.5 設計ガイド

 

http://www.cisco.com/c/en/us/support/wireless/2500-series-wireless-controllers/tsd-products-support-series-home.html


 

第 2 章      Cisco Unified Wireless のテクノロジーおよびアーキテクチャ

コア コンポーネント
Cisco 3504 ワイヤレス コントローラ

Cisco 3504 ワイヤレス コントローラは、コンパクト性、優れた拡張性、豊富なサービス、回復力、
柔軟性を備えた業界初のマルチギガビット イーサネット プラットフォームで、中小企業および
展開において次世代のワイヤレス ネットワークを可能にします。802.11ac Wave2 の性能に合わ
せて最適化された Cisco 3504 ワイヤレス コントローラは、中小企業およびブランチ オフィスに
一元化された制御、管理、トラブルシューティングを提供します。

Cisco 2504 ワイヤレス コントローラの詳細については、Cisco 3500 Series Wireless Controllers
（Cisco 3500 シリーズ ワイヤレス コントローラ）を参照してください。

Cisco 3504 ワイヤ
レス コントローラ

導入タイプ 小～中規模のエンタープライ
ズ キャンパスおよびフル サー
ビス ブランチ

動作モード すべてのモード

最大スケール 150 台の AP

3,000 のクライアント

AP 数の範囲 1 - 150

ライセンスの権限付与 使用権（EULA）、Cisco SMART 
Licensing

Connectivity 1 X MGig（1、2.5、5 Gbps）、4 X 1 
G イーサネット ポート

（RJ-45）

電源 外部 AC 電源

最大スループット 4 Gbps

最大 FlexConnect グループ数 100

FlexConnect グループあたり
最大 AP 数

100

最大不正 AP 数 600

最大不正クライアント数 1,500

最大 RFID タグ数 1,500

RF グループあたり最大 AP 数 500

最大 AP グループ数 150

最大インターフェイス グルー
プ数

512

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 4094

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

14,00
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コア コンポーネント
Cisco 5508 ワイヤレス コントローラ

Cisco 5508 ワイヤレス コントローラは、ミッションクリティカルなワイヤレス用に信頼性の高
いパフォーマンス、強化された柔軟性、およびゼロ サービスロスを提供します。音声やビデオな
どのインタラクティブなマルチメディア アプリケーションがワイヤレス ネットワーク越しに
そつなく動作可能になっており、クライアントはサービスの中断なしにタイミングよくローミ
ング可能です。柔軟性の高いライセンスによってアクセス ポイントのサポートや高性能ソフト
ウェア機能を簡単に追加できます。

Cisco 5508 ワイヤレス コントローラの詳細については、『Cisco 5500 Series Wireless Controllers』を
参照してください。

Cisco 5508 ワイヤ
レス コントローラ

導入タイプ 企業、キャンパス、およびすべ
てのサービスを実施するブラ
ンチ オフィス

動作モード すべての AP モード

最大スケール 500 AP

7,000 クライアント

AP 数の範囲 12 ～ 500

ライセンスの権限付与 CISL ベース

Connectivity 8 X 1G イーサネット ポート
（SFP）

電源 AC（冗長 PSU オプション）

最大スループット 8 Gbps

FlexConnect の最大グルー
プ数

100

FlexConnect グループあたり
最大 AP 数

25

最大不正 AP 数 2,000

最大不正クライアント数 2,500 台

最大 RFID タグ数 5000

RF グループあたり最大 AP 数 1000

最大 AP グループ数 500

最大インターフェイス グルー
プ数

64

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 512

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

14,000
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コア コンポーネント
Cisco 5520 ワイヤレス コントローラ

Cisco 5520 シリーズ ワイヤレス LAN コントローラは、高度なスケーラビリティ、豊富なサービ
ス、回復力、および柔軟性を備えたプラットフォームで、中規模から大規模なエンタープライズ
およびキャンパスでの導入に最適です。シスコ ユニファイド アクセス ソリューションの一部で
ある 5520 は次世代ワイヤレス ネットワークの 802.11ac Wave 2 用に最適化されています。

Cisco 5520 ワイヤレス コントローラの詳細については、『Cisco 5500 Series Wireless Controller』を
参照してください。

Cisco 5520 ワイヤ
レス コントローラ

導入タイプ 企業、キャンパス、およびすべ
てのサービスを実施するブラ
ンチ オフィス

動作モード すべての AP モード

最大スケール 1,500 AP

20,000 クライアント

AP 数の範囲 1 ～ 1,500

ライセンスの権限付与 使用権（EULA）

Connectivity 2 X 10G イーサネット ポート
（SFP+）

電源 AC（冗長 PSU オプション）

最大スループット 20 Gbps

FlexConnect の最大グルー
プ数

1、500

FlexConnect グループあたり
最大 AP 数

100

最大不正 AP 数 24000

最大不正クライアント数 32,000

最大 RFID タグ数 25,000

RF グループあたり最大 AP 数 3000

最大 AP グループ数 1,500

最大インターフェイス グルー
プ数

512

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 4,095

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

40,000
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コア コンポーネント
Cisco Flex 7500 ワイヤレス コントローラ

Cisco Flex 7500 ワイヤレス コントローラには、ブランチ ネットワーク内に FlexConnect ソリュー
ションを導入する際のスケーリング要件を満たすように設計されたモデルがあります。
FlexConnect は、アクセス ポイントが中央のコントローラによって制御および管理されながら、
データはブランチ サイト内でローカルにスイッチングできるようにすることで、ワイヤレス ブ
ランチ ネットワークをサポートするように設計されています。Cisco Flex 7500 シリーズ クラウ
ド コントローラは、規模が大きいときにコスト効率の良い FlexConnect ソリューションを実現す
ることを目指しています。

詳細については、『Cisco Flex 7500 Series Wireless Controllers』を参照してください。

Cisco 5520 ワイヤ
レス コントローラ

導入タイプ 多数の分散したコントローラ
なしのブランチ オフィスに対
応するセントラル サイトのコ
ントローラ

動作モード FlexConnect、フレックス + ブ
リッジ

最大スケール 6,000 台の AP

64,000 クライアント

AP 数の範囲 300 ～ 6,000

ライセンスの権限付与 使用権（EULA）

Connectivity 2 X 10G イーサネット ポート
（SFP+）/1 つがアクティブ

電源 AC/DC（デュアル冗長）

最大スループット —

FlexConnect の最大グルー
プ数

2,000

FlexConnect グループあたり
最大 AP 数

100

最大不正 AP 数 32,000

最大不正クライアント数 24000

最大 RFID タグ数 50,000

RF グループあたり最大 AP 数 6000

最大 AP グループ数 6000

最大インターフェイス グルー
プ数

512

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 4,095

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

64,000
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コア コンポーネント
Cisco 8510 ワイヤレス コントローラ

Cisco 8510 ワイヤレス コントローラは、非常にスケーラブルで柔軟性の高いプラットフォーム
であり、企業やサービス プロバイダーへの導入においてミッション クリティカルなワイヤレス 
ネットワーキングを実現します。

Cisco 8510 ワイヤレス コントローラの詳細については、『Cisco 8500 Series Wireless Controllers』を
参照してください。

Cisco 8510 ワイヤ
レス コントローラ

導入タイプ 企業、大規模キャンパス、SP 
Wi-Fi、大規模ブランチ

動作モード すべての AP モード

最大スケール 6,000 台の AP

64,000 クライアント

AP 数の範囲 300 ～ 6,000

ライセンスの権限付与 使用権（EULA）

Connectivity 2 X 10G イーサネット ポート
（SFP+）/1 つがアクティブ

電源 AC/DC（デュアル冗長）

最大スループット 10 Gbps

FlexConnect の最大グルー
プ数

2,000

FlexConnect グループあたり
最大 AP 数

100

最大不正 AP 数 32,000

最大不正クライアント数 24000

最大 RFID タグ数 50,000

RF グループあたり最大 AP 数 6000

最大 AP グループ数 6000

最大インターフェイス グルー
プ数

512

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 4,095

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

64,000
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コア コンポーネント
Cisco 8540 ワイヤレス コントローラ

802.11ac Wave2 の性能に合わせて最適化された Cisco 8540 ワイヤレス コントローラは、高度な
スケーラビリティ、豊富なサービス、回復力、および柔軟性を備えたプラットフォームで、中規模
から大規模なエンタープライズおよびキャンパスでの導入において次世代のワイヤレス ネット
ワークを可能にします。

Cisco 8540 ワイヤレス コントローラの詳細については、『Cisco 8500 Series Wireless Controllers』を
参照してください。

Cisco 8540 ワイヤ
レス コントローラ

導入タイプ 企業、大規模キャンパス、SP 
Wi-Fi、大規模ブランチ

動作モード すべての AP モード

最大スケール 6,000 台の AP

64,000 クライアント

AP 数の範囲 1 ～ 6,000

ライセンスの権限付与 使用権（EULA）

Connectivity 4 X 10G イーサネット ポート
（SFP+）

電源 AC/DC（ホットスワップ可能
デュアル冗長 PSU）

最大スループット 40 Gbps

FlexConnect の最大グルー
プ数

2,000

FlexConnect グループあたり
最大 AP 数

100

最大不正 AP 数 32,000

最大不正クライアント数 24000

最大 RFID タグ数 50,000

RF グループあたり最大 AP 数 6000

最大 AP グループ数 6000

最大インターフェイス グルー
プ数

512

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 4,095

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

64,000
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コア コンポーネント
Cisco ワイヤレス サービス モジュール 2

Catalyst 6500 シリーズ スイッチ用の Cisco Wireless Services Module 2（WiSM2）は統合ソリュー
ションが適している中規模から大規模の単一サイト WLAN 環境におけるミッションクリティ
カルなワイヤレス ネットワーキングに最適です。WiSM2 はハードウェアのコストの削減に役立
ち、またワイヤレス ネットワークの運用と所有にかかる総コストを減らすことができる柔軟な
設定オプションが用意されています。

詳細については、『Cisco Wireless Services Module 2』を参照してください。

Cisco Wireless 
Services Module 2

（WiSM2）

導入タイプ 企業の構内 

動作モード すべての AP モード

最大スケール 1,000 AP

15,000 クライアント

AP 数の範囲 100 ～ 1,000

ライセンスの権限付与 CISL ベース

Connectivity Catalyst バックプレーン内部

電源 AC/DC（Catalyst シャーシの冗
長 PSU オプション）

最大スループット 10 Gbps

FlexConnect の最大グルー
プ数

100

FlexConnect グループあたり
最大 AP 数

25

最大不正 AP 数 4,000

最大不正クライアント数 5,000

最大 RFID タグ数 10,000

RF グループあたり最大 AP 数 2,000

最大 AP グループ数 500

最大インターフェイス グルー
プ数

64

最大インターフェイス/イン
ターフェイス グループ

64

最大 VLAN 数 512

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

30,000
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コア コンポーネント
仮想ワイヤレス LAN コントローラ

IT 管理者は、最大 3000 台のアクセス ポイントおよび 32000 のクライアントの設定、管理、トラブ
ルシューティングを実行できます。Cisco Virtual Wireless Controller は、セキュアなゲスト アクセ
ス、Payment Card Industry（PCI）基準に準拠した不正検出、ブランチ（ローカルでスイッチングが
行われる）オフィスでの Wi-Fi による音声およびビデオに対応しています。

詳細については、『Cisco Virtual Wireless Controller』を参照してください。

（注） Cisco Virtual Wireless Controller は、VMWare の ESXi（5.x 以降）、Microsoft Hyper-V、Linux KVM を
含む業界標準の仮想化インフラストラクチャでサポートされます。vWLC は、第 2 世代サービス
統合型ルータ向用の Cisco Unified Computing System Express（UCS Express）でもサポートされま
す。8.5 リリースでは、Amazon AWS のサポートが追加されました。

Cisco Virtual 
Wireless Controller

（vWLC）

導入タイプ SP-Wi-Fi、コントローラなしの
ブランチ、小規模オフィス

動作モード FlexConnect、フレックス + ブ
リッジ

最大スケール 200 AP（小）/3,000 AP（大）

6,000 クライアント（小）/ 
32,000 クライアント（大）

AP 数の範囲 5 ～ 200

ライセンスの権限付与 使用権（EULA）

Connectivity 1（仮想）

電源 ホスト依存

最大スループット N/A

最大 FlexConnect グループ数 200（小）/3,000（大）

FlexConnect グループあたり
最大 AP 数

100

最大不正 AP 数 800

最大不正クライアント数 1,500

最大 RFID タグ数 3,000

RF グループあたり最大 AP 数 1,000

最大 AP グループ数 200

最大インターフェイス グルー
プ数

—

最大インターフェイス/イン
ターフェイス グループ

—

最大 VLAN 数 4,094

最大 WLAN 数 512

高速セキュア ローミング クラ
イアント/PMK キャッシュ

6,000
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コア コンポーネント
Cisco Aironet アクセス ポイント

Cisco Aironet シリーズ ワイヤレス アクセス ポイントはブランチ オフィス、キャンパス、または
大規模なエンタープライズの分散型または中央集中型のネットワークに導入できます。これら
のワイヤレス アクセス ポイントは次のような多様な機能を提供し、ワイヤレス ネットワークの
エンドユーザ エクスペリエンスを向上させます。

• Cisco CleanAir テクノロジー：RF 干渉を回避できるセルフヒーリング（自己修復）および自己
最適化ネットワークを実現します。

• Cisco ClientLink 2.0 および 3.0：クライアントの信頼性とカバレッジを向上します。

• Cisco BandSelect：混合クライアント環境における 5 GHz クライアント接続を強化します。

• Cisco VideoStream：マルチキャストを使い、マルチメディア アプリケーションの機能を向上
します。

（注） Cisco 1500 シリーズ MESH AP については、後で簡単に説明しますが、ワイヤレス MESH アプリ
ケーションや MESH 導入のガイドラインについては、本書では扱っていません。Cisco MESH ソ
リューションの詳細については、『Cisco Mesh Networking Solution Deployment Guide』を参照して
ください。

屋内 802.11n アクセス ポイント

ここでは、8.1 リリースでサポートされている Cisco 屋内 802.11n AP の各種モデルおよびその機
能について説明します。

Cisco Aironet 600 
シリーズ

Cisco Aironet 
700W シリー
ズ

Cisco Aironet 
1600 シリーズ

Cisco Aironet 
2600 シリーズ

Cisco Aironet 3600 
シリーズ

Wi-Fi 標準 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n/ac

無線数 デュアル（2.4 GHz 
および 5 GHz）

デュアル
（2.4 GHz およ
び 5 GHz）

デュアル
（2.4 GHz および 

5 GHz）

デュアル
（2.4 GHz および 

5 GHz）

トリプル（2.4 GHz お
よび 5 GHz）

最大データ 
レート 

300 Mbps 300 Mbps 300 Mbps 450 Mbps 450 Mbps（802.11n）

1.3 Gbps（802.11ac モ
ジュール）

MIMO 無線の
設計

2 X 3 2 X 2 3 X 3 3 X 4 802.11n：4 X 4

802.11ac：3 X 3

空間スト
リーム

2 つの空間スト
リーム 

2 つの空間ス
トリーム 

2 つの空間スト
リーム

3 つの空間スト
リーム

3 つの空間ストリーム

アンテナ 内部 内部 1600i 内蔵

1600e 外付け

2600i：内蔵

2600e：外付け

3600i：内蔵

3600e：外付け

3600p：外付け

CleanAir 2.0 — — CleanAir Express Yes Yes

ClientLink 2.0 — — Yes Yes Yes
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コア コンポーネント
Cisco Aironet 600 シリーズ OfficeExtend

Cisco Aironet 600 シリーズ OfficeExtend アクセス ポイントは、家庭環境における安全性の高いエ
ンタープライズ ワイヤレス カバレッジを実現します。これらのデュアル バンド 802.11n アクセ
ス ポイントによって社内ネットワークが在宅テレワーカーおよびモバイル契約業者まで拡張さ
れます。このアクセス ポイントは、自宅のブロードバンド インターネット アクセスに接続し、社
内ネットワークへのセキュアなトンネルを確立します。これにより、リモートの従業員は、デー
タ、音声、ビデオ、およびクラウド サービスにアクセスできるため、会社のオフィスにいるのと同
じようなモビリティ エクスペリエンスを実現します。デュアル バンドで 2.4 GHz と 5 GHz の無
線周波数を同時にサポートすることは、2.4 GHz 帯域を使用する一般的な家庭用デバイスによる
輻輳の影響を社内のデバイスが受けないことを請け合うために役立ちます。Cisco Aironet 600 シ
リーズ OfficeExtend アクセス ポイントは、家庭内のトラフィックのセグメント化を行って個人
の家庭内のデバイス用に企業データ アクセスの保護をサポートすることと、接続性を維持する
ことによってテレワーカー向けに特に設計されています。

シスコの革新
技術

— BandSelect 
VideoStream

BandSelect 
VideoStream

BandSelect 
VideoStream

BandSelect 
VideoStream

モジュール
方式

USB* — — — 802.11ac Wave 1 モ
ジュール

USC スモール セル モ
ジュール

ワイヤレス セキュリ
ティ モジュール

（WSM）

電源 AC DC、
802.3afPoE、
802.3at PoE+

DC、802.3afPoE DC、802.3afPoE DC、802.3afPoE、
802.3at PoE+、
Enhanced PoE、
Universal PoE

インターフェ
イス

5 X 1G イーサネッ
ト ポート（RJ-45）

1 X 1G イーサネッ
ト WAN ポート

（RJ-45）

1 X 1G イーサ
ネット アップ
リンク ポート

（RJ-45）

4 X 1G イーサ
ネット ユーザ 
ポート

（RJ-45）

1 X 1G イーサ
ネット アップリ
ンク ポート

（RJ-45）

1 X 1G イーサ
ネット アップリ
ンク ポート

（RJ-45）

1 X 1G イーサネット 
アップリンク ポート

（RJ-45）

Cisco Aironet 600 
シリーズ

Cisco Aironet 
700W シリー
ズ

Cisco Aironet 
1600 シリーズ

Cisco Aironet 
2600 シリーズ

Cisco Aironet 3600 
シリーズ
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Cisco Aironet 600 シリーズの詳細については、『Cisco Aironet 600 Series OfficeExtend Access Point』
を参照してください。

Cisco Aironet 700W シリーズ

Cisco Aironet 700W シリーズは、ますます複雑化していく今日のワイヤレス アクセス需要に対応
できるようにネットワークを刷新したいと考える接客業および教育業界のお客様向けのコンパ
クトで壁面プレートに取り付け可能なアクセス ポイントです。

Cisco Aironet 700W シリーズは、既存の 802.11a/g ネットワークの 6 倍以上のスループットを実
現する 802.11n デュアルラジオ 2 X 2 多入力、多出力（MIMO）テクノロジーを採用することによ
り、802.11n 品質の高いパフォーマンスを低コストで実現します。

700W シリーズ アクセス ポイントは Cisco Unified Wireless Network の構成要素として、既存の
ネットワークとシームレスに統合できるため、総所有コストを抑え、投資を保護することができ
ます。

Cisco Aironet 600 
シリーズ

Wi-Fi 標準 802.11a/b/g/n

動作モード OfficeExtend

無線数 デュアル（2.4 GHz および 
5 GHz）

最大データ レート 300 Mbps

MIMO の設計 2 X 3

空間ストリーム 2

最大クライアント数 15

最大 ClientLink 数 —

ClientLink 2.0 —

CleanAir —

VideoStream —

BandSelect —

不良 AP 検出 —

適応型 wIPS —

電源 AC

アンテナ 内部
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詳細については、『Cisco Aironet 700W Series』を参照してください。

Cisco Aironet 1600 シリーズ

新しい Cisco Aironet 1600 シリーズ アクセス ポイントは、エンタープライズクラスのパフォーマ
ンスを発揮するエントリレベルの 802.11n ベースのアクセス ポイントで、中小企業における
ネットワークのワイヤレス接続のニーズに対応できます。

Aironet 1600 シリーズは適切な価格でお客様に優れた性能を提供するだけでなく、スペクトル イ
ンテリジェンスによってカバレッジを向上する CleanAir Express、混合クライアント ベースを持つ
エントリ レベル ネットワーク用の ClientLink 2.0 などの高度な機能を提供します。これらの機能
に加え、Aironet 1600 シリーズには 2 つの空間ストリームを備えた 802.11n ベースの 3 X 3 MIMO 
テクノロジーが搭載されているため、中小企業に最適です。

Aironet 1600 シリーズは、既存の 802.11a/g ネットワークの 6 倍以上のスループットを提供しま
す。Cisco Aironet 1600 シリーズ アクセス ポイントは、Cisco Aironet ワイヤレス ポートフォリオ
の一員として、既存のネットワークとシームレスに統合できるため、総所有コストを抑え、投資
を保護することができます。802.11n に移行するためのエントリレベル パスを持つ Aironet 1600 
シリーズは、拡張するアプリケーションおよび帯域幅に合わせた将来の拡張のためにネット
ワークにキャパシティを追加できます。

急速に進化するモビリティのニーズを考慮して設計された Cisco Aironet 1600 シリーズ アクセ
ス ポイントは、適切な料金で高度な機能を提供することにより、個人所有デバイスの持ち込み

（BYOD）の動向に対応します。

Cisco Aironet 700W 
シリーズ

Wi-Fi 標準 802.11a/b/g/n

動作モード 中央集中型、FlexConnect

無線数 デュアル（2.4 GHz および 
5 GHz）

最大データ レート 300 Mbps

MIMO の設計 2 X 2

空間ストリーム 2

最大クライアント数 100 ワイヤレス/4 有線

最大 ClientLink 数 —

ClientLink 2.0 —

CleanAir —

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE、802.3af PoE+

アンテナ 内部
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コア コンポーネント
詳細については、『Cisco Aironet 1600 Series』を参照してください。

Cisco Aironet 2600 シリーズ

Cisco Aironet 2600 シリーズ アクセス ポイントは、性能、機能性、および信頼性に優れた、クラス最
先端の機能を魅力的な価格で提供します。802.11n ベースの Aironet 2600 シリーズには 3 X 4 MIMO 
が装備されており、3 つの空間ストリーム、Cisco CleanAir、ClientLink 2.0、および VideoStream テクノ
ロジーを搭載し、干渉のない、高速なワイヤレス アプリケーション エクスペリエンスを実現しま
す。Cisco Aironet 3600 シリーズに次ぐパフォーマンスと機能を備えた Aironet 2600 シリーズは、企
業のワイヤレス テクノロジーに新しい基準を設定します。

急速に進化するモビリティのニーズを考慮して設計された Aironet 2600 シリーズ アクセス ポイ
ントには、他のアクセス ポイントと比べて強化された BYOD 対応機能が適切な料金で組み込ま
れています。新しい Cisco Aironet 2600 シリーズは、他社製品と比較して、アクセス ポイントから
より離れた範囲に信頼性の高い高速接続を維持することができます。その結果、450 Mbps データ 
レートをより広いエリアに提供します。コンシューマ デバイス用に最適化されている Aironet 
2600 シリーズでは、競合ソリューションと比べてクライアント接続は高速で、モバイル デバイ
スのバッテリ電力は節約されます。

Cisco Aironet 1600 
シリーズ

Wi-Fi 標準 802.11a/b/g/n

動作モード 中央集中型、FlexConnect、屋内
メッシュ、OfficeExtend

無線数 デュアル（2.4 GHz および 
5 GHz）

最大データ レート 300 Mbps

MIMO の設計 3 X 3

空間ストリーム 2

最大クライアント数 128

最大 ClientLink 数 32

ClientLink 2.0 Yes

CleanAir Yes：CleanAir Express

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE

アンテナ 1600i：内蔵

1600e：外付け
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コア コンポーネント
詳細については、『Cisco Aironet 2600 Series』を参照してください。

Cisco Aironet 3600 シリーズ

タブレット、スマートフォン、および高性能ラップトップの使用時に、他社製品と比較して最大 3 
倍のカバレッジを提供します。業界初の 4 X 4 MIMO および 3 つの空間ストリームに対応したア
クセス ポイントであり、ミッション クリティカルな用途に耐える高い信頼性を発揮します。モ
バイル デバイスやモバイル アプリケーションが急激に多様化し、それに伴うワイヤレス ネット
ワークのニーズも増加しており、昨今のソリューションはその対応に追われています。Cisco 
Aironet 3600 シリーズは、他社製品と比較して、アクセス ポイントからより離れた範囲に信頼性
の高い高速接続を維持することができます。その結果、速度 450 Mbps の接続を最大 3 倍の広さの
エリアに提供し、より多くのモバイル デバイスに最適なパフォーマンスを提供できます。Cisco 
Aironet 3600 シリーズは画期的なモジュラ型のプラットフォームであり、1.3 Gbps レートで稼動
する着信 802.11ac クライアントをサポートする追加のモジュール拡張や、包括的なセキュリ
ティおよび周波数帯の監視と制御を提供して、優れた投資保護を実現します。

Cisco Aironet 3600 シリーズは、パフォーマンスとクライアント カバレッジ範囲を増強する Cisco 
ClientLink 2.0 と、ネットワークのセルフヒーリング（自己修復）および自己最適化を可能にする 
Cisco CleanAir スペクトル インテリジェンスを搭載します。

Cisco Aironet 2600 
シリーズ

Wi-Fi 標準 802.11a/b/g/n

動作モード 中央集中型、FlexConnect、屋内
メッシュ、OfficeExtend

無線数 デュアル（2.4 GHz および 
5 GHz）

最大データ レート 450 Mbps

MIMO の設計 3 X 4

空間ストリーム 3

最大クライアント数 200

最大 ClientLink 数 128

ClientLink 2.0 Yes

CleanAir Yes

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE、802.3af PoE+

アンテナ 2600i：内蔵

2600e：外付け
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詳細については、『Cisco Aironet 3600 Series』を参照してください。

Cisco Aironet 3600 
シリーズ

Wi-Fi 標準 802.11a/b/g/n

802.11ac（モジュール搭載）

動作モード 中央集中型、FlexConnect、屋内メッ
シュ、OfficeExtend

無線数 トリプル（2.4 GHz、5 GHz、およびモ
ジュール）

最大データ レート 802.11n：450 Mbps

802.11ac：1.3 Gbps

MIMO の設計 802.11n：4 X 4

802.11ac：3 X 3

空間ストリーム 3

最大クライアント数 802.11n：200

802.11ac：50

最大 ClientLink 数 802.11n：128

802.11ac：7（ECBF）

ClientLink 2.0 Yes（802.11ac クライアントに対する 
ECBF）

CleanAir Yes

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE、802.3at（PoE+）、
Enhanced PoE、Universal PoE（UPOE）

アンテナ 3600i：内蔵

3600e：外付け

3600p：外付け
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屋内 802.11ac アクセス ポイント

ここでは、8.1 リリースでサポートされている Cisco 屋内 802.11ac AP の各種モデルおよびその機
能について説明します。

Cisco Aironet 1700 
シリーズ

Cisco Aironet 1850 
シリーズ

Cisco Aironet 2700 
シリーズ

Cisco Aironet 3700 
シリーズ

Wi-Fi 標準 802.11a/b/g/n/ac
（Wave 1）

802.11a/b/g/n/ac
（Wave 2）

802.11a/b/g/n/ac
（Wave 1）

802.11a/b/g/n/ac（Wave 1）

無線数 デュアル（2.4 GHz およ
び 5 GHz）

デュアル（2.4 GHz 
および 5 GHz）

デュアル（2.4 GHz お
よび 5 GHz）

デュアル（2.4 GHz およ
び 5 GHz）

最大データ 
レート 

867 Mbps 1.7 Gbps 1.3 Gbps 1.3 Gbps

MIMO 無線の
設計

3 X 3 4 X 4 3 X 4 4 X 4

空間スト
リーム

2 つの空間ストリーム 4 つの空間ストリー
ム（SU MIMO）

3 つの空間ストリー
ム（MU MIMO）

3 つの空間ストリーム 3 つの空間ストリーム

アンテナ 1700i：内蔵 1850i 内蔵

1850e：外付け

2700i 内蔵

2700e 外付け

3700i：内蔵

3700e：外付け

3700p：外付け

CleanAir 2.0 CleanAir Express CleanAir Express Yes Yes

ClientLink 3.0 送信ビーム フォーミ
ング

送信ビーム フォー
ミング

Yes Yes

シスコの革新
技術

BandSelect VideoStream BandSelect 
VideoStream

BandSelect 

High Density 
Experience 
VideoStream

BandSelect 

StadiumVision

High Density Experience 
VideoStream

モジュール
方式

— USB 2.0* — 802.11ac Wave 2 モ
ジュール

USC スモール セル モ
ジュール

ハイパーロケーション 
モジュール

ワイヤレス セキュリ
ティ モジュール（WSM）

電源 DC、802.3afPoE、+、
Enhanced PoE

DC、802.3afPoE、+、
Enhanced PoE

DC、802.3afPoE、+、
Enhanced PoE

DC、802.3afPoE、802.3at 
PoE+、Enhanced PoE、
Universal PoE
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Cisco Aironet 1700 シリーズ

小規模または中規模のエンタープライズ ネットワークを運用している場合、Cisco Aironet 1700 
シリーズ アクセス ポイントを導入することで、お手頃な価格で最新の 802.11ac Wi-Fi テクノロ
ジーを入手できます。1700 シリーズは、802.11n よりも優れたパフォーマンスや重要な RF 管理
機能を提供することで、ワイヤレス ネットワークの高まる要件に対応し、ワイヤレス エクスペ
リエンスを向上させます。

1700 シリーズは、802.11ac Wave 1 の標準機能をサポートしています。これには、最大 867 Mbps の
理論的な接続レートが含まれます。

詳細については、『Cisco Aironet 1700 Series』を参照してください。

インターフェ
イス

1 X 1G イーサネット 
アップリンク ポート

（RJ-45）

1 X 1G イーサネット 
AUX ポート（RJ-45）

1 X 1G イーサネッ
ト アップリンク 
ポート（RJ-45）自動 
LAG あり

1 X 1G イーサネット 
AUX ポート（RJ-45）
自動 LAG あり

1 X 1G イーサネット 
アップリンク ポート

（RJ-45）

1 X 1G イーサネット 
AUX ポート（RJ-45）

1 X 1G イーサネット 
アップリンク ポート

（RJ-45）

Cisco Aironet 1700 
シリーズ

Cisco Aironet 1850 
シリーズ

Cisco Aironet 2700 
シリーズ

Cisco Aironet 3700 
シリーズ

Cisco Aironet 1700 
シリーズ

Wi-Fi 標準 802.11a/b/g/n/ac（Wave 1）

動作モード 中央集中型、FlexConnect、屋内
メッシュ、OfficeExtend

無線数 デュアル（2.4 GHz および 
5 GHz）

最大データ レート 867 Mbps

MIMO の設計 3 X 3

空間ストリーム 2

最大クライアント数 200

最大 ClientLink 数 —

ClientLink 2.0 Yes：送信ビームフォーミング
（TxBF）

CleanAir Yes：CleanAir Express

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE、802.3at PoE+、
Enhanced PoE

アンテナ 1700i：内蔵

1700e：外付け
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Cisco Aironet 1850 シリーズ

小規模および中規模のネットワークに最適な Cisco Aironet 1850 シリーズは、エンタープライズ
クラスの 4 X 4 MIMO（IEEE の新しい 802.11ac Wave 2 仕様をサポートする 4 空間ストリームの
アクセス ポイント）を通じて、企業やサービス プロバイダーに業界トップクラスのパフォーマ
ンスを提供します。Aironet 1850 シリーズは、スマートフォン、タブレット、高性能ラップトップ
など、802.11ac Wave 1 または Wave 2 サポートを統合した新しい世代の Wi-Fi クライアントにも
対応しています。

詳細については、『Cisco Aironet 1850 Series』を参照してください。

Cisco Aironet 2700 シリーズ

Cisco Aironet 2700 シリーズ Wi-Fi アクセス ポイント（AP）は、高密度の屋内環境にキャパシティ
を追加し、カバレッジ ギャップを埋めるために最適な料金で業界トップクラスの 802.11ac のパ
フォーマンスを提供します。Aironet 2700 シリーズでは、高速な 802.11ac Wi-Fi 無線を搭載するよ
うになった新世代のスマートフォン、タブレット、および高性能ラップトップに、802.11ac の速
度と機能を拡張します。

Aironet 2700 シリーズでは、最初の実装である 802.11ac Wave 1 をサポートしており、最大 1.3 Gbps 
の理論的な接続レートを提供します。今日のハイエンド 802.11n AP の概ね 3 倍となるレートが実
現します。この高速化は、1 台だけではなく複数台の Wi-Fi デバイスを使用することが一般的な最
近のモバイル ワーカーによる性能と帯域幅に対する期待を越えるために役立ちます。このため、
ユーザは相対的に大きなトラフィック負荷を無線 LAN に加えており、これはデフォルトの企業
アクセス ネットワークであるイーサネットを超えています。

Cisco Aironet 1850 
シリーズ

Wi-Fi 標準 802.11a/b/g/n/ac（Wave 2）

動作モード 中央集中型、FlexConnect（将来）

無線数 デュアル（2.4 GHz および 
5 GHz）

最大データ レート 1.7 Gbps

MIMO の設計 4 X 4

空間ストリーム 4（SU-MIMO）

3（MU-MIMO）

最大クライアント数 200

最大 ClientLink 数 —

ClientLink 3.0 Yes：送信ビームフォーミング
（TxBF）

CleanAir 2.0 Yes

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE、802.3af 
PoE+、Enhanced PoE

アンテナ 1850i：内蔵

1850e：外付け
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詳細については、『Cisco Aironet 2700 Series Access Point』を参照してください。

Cisco Aironet 3700 シリーズ

Cisco Aironet 3700 シリーズは、IEEE 802.11ac Wave 1 仕様に対応している、業界唯一の 4 X 4 
MIMO、3 空間ストリームのエンタープライズ クラス アクセス ポイントです。企業とサービス 
プロバイダーのいずれのお客様にも業界トップクラスのパフォーマンスと高密度エクスペリエ
ンス（HD エクスペリエンス）を提供します。Aironet 3700 シリーズを使用することで、スマート
フォン、タブレット、高性能ラップトップなど、統合された 802.11ac サポートを含む新世代の 
Wi-Fi クライアントにもサポート対象を拡大できます。

最初の実装である 802.11ac Wave 1 では、現在のハイエンド 802.11n アクセス ポイントの約 3 倍
に相当する最大 1.3 Gbps の速度を提供します。この製品により、エンタープライズ ネットワーク
およびサービス プロバイダー ネットワークで、ワイヤレス ユーザの期待やニーズを超えるレベ
ルのパフォーマンスと帯域幅を同様に提供できる必要な基盤を確立できます。

ワイヤレス アクセスは、その便利さにより、企業ユーザのネットワーク接続手段として急速に普
及しつつあります。それに伴い、ワイヤレスに対する期待も拡大し、高密度エクスペリエンスを
実現する同クラス最高の RF アーキテクチャを備えた革新的な専用チップセットを利用するこ
とで、ユーザに社内環境での自由な移動を許可しながら、日常の業務効率を低下させることな
く、高い性能を提供できることが求められています。

Cisco Aironet 2700 
シリーズ

Wi-Fi 標準 802.11a/b/g/n/ac（Wave 1）

動作モード 中央集中型、FlexConnect、屋内
メッシュ、OfficeExtend

無線数 デュアル（2.4 GHz および 
5 GHz）

最大データ レート 1.3 Mbps

MIMO の設計 3 X 4

空間ストリーム 3

最大クライアント数 200

最大 ClientLink 数 128

ClientLink 3.0 Yes

CleanAir 2.0 Yes

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE、802.3at PoE+、
Enhanced PoE

アンテナ 2700i：内蔵

2700e：外付け
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詳細については、『Cisco Aironet 3700 Series』を参照してください。

Cisco Prime Infrastructure

変化とは経験したことのない事件です。モバイル デバイスの急増、音声とビデオの広範なコラボ
レーション、クラウドとデータセンターの仮想化により、ネットワークはかつてない変化を迎え
ようとしています。新たな機会の到来に伴って、新たな多くの課題が到来します。高いサービス 
レベル、確実なアプリケーション配信、簡易化されたエンドユーザ エクスペリエンスを提供しな
がら、ビジネスの継続性を維持し、運用コストを管理することが必要とされています。

IT プロフェッショナルたちはこれらの課題に対処するために、単一のグラフィカル インター
フェイスからネットワークを管理できる包括的なソリューションを必要としています。それが 
Cisco Prime Infrastructure ソリューションです。ブランチ オフィスにいるワイヤレス ユーザに、
WAN をまたがり、アクセス レイヤを通じ、データセンターにまで拡張された、ネットワーク全体
のライフサイクル管理とサービス アシュアランスを提供します。これを One Management（一元
管理）と呼びます（図 2-13）。

Cisco Aironet 3700 
シリーズ

Wi-Fi 標準 802.11a/b/g/n/ac（Wave 1）

動作モード 中央集中型、FlexConnect、屋内
メッシュ、OfficeExtend

無線数 トリプル（2.4 GHz、5 GHz、お
よびモジュール）

最大データ レート 1.3 Mbps

MIMO の設計 4 X 4

空間ストリーム 3

最大クライアント数 200

最大 ClientLink 数 128

ClientLink 3.0 Yes

CleanAir 2.0 Yes

VideoStream Yes

BandSelect Yes

不良 AP 検出 Yes

適応型 wIPS Yes

電源 DC、802.3af PoE、802.3at PoE+、
Enhanced PoE、Universal PoE

（UPOE）

アンテナ 3700i：内蔵

3700e：外付け

3700p：外付け
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図 2-13 Cisco Prime Infrastructure：One Management

Cisco Prime Infrastructure はネットワークをデバイス、ユーザ、アプリケーションにエンドツーエ
ンドで接続し、すべてを兼ね備えたネットワーク管理です。装備する機能によって次の内容を実
現できます。

• 一括管理：Day-0 および Day-1 プロビジョニングと、それ以降の保証のために単一の統合プ
ラットフォームを提供します。これによりデバイスとサービスの導入が加速化され、エンド
ユーザ エクスペリエンスに影響を及ぼす問題をすばやく解決できるようになります。ネッ
トワーク管理に要する時間を短縮できるため、ビジネスを拡大させるためにこれを利用する
時間を最大化できます。

• シスコの付加価値機能を簡単に導入：シスコの差別化機能やサービスをより迅速かつ効率的
に設計し、実装することができます。Intelligent WAN（IWAN）、コンバージド アクセスを実現
した分散ワイヤレス、Application Visibility and Control（AVC）、ゾーンベース ファイアウォー
ル、Cisco TrustSec 2.0 Identity-Based Networking Services などのテクノロジーをサポートして
いるため、シスコ デバイスに組み込まれたインテリジェンス機能を可能な限り迅速に活用
できます。

• アプリケーションの可視性：パフォーマンス データを埋め込んだ Cisco 機器および業界標準
の技術を設定し、ソースとして使用されてネットワーク全体のアプリケーション対応の可視
性を提供します。これらのテクノロジーには、NetFlow、Network-Based Application 
Recognition 2（NBAR2）、Cisco Medianet テクノロジー、Simple Network Management Protocol

（SNMP）などがあります。Cisco Prime Infrastructure では、アプリケーションの可視性とライ
フサイクル管理という斬新な組み合わせによって、基盤となるインフラストラクチャの実行
状況のコンテキストからアプリケーションおよびサービスの実行状況に関する情報を提供
することにより、問題の検出と解決を容易にします。

• モバイル コラボレーションの管理：ワイヤレス アクセスに関する誰が、いつ、どこで、何を、
どのようにに答えます。これには、802.11ac サポート、相関する有線/無線クライアントの可
視化、ユニファイド アクセス インフラストラクチャの可視化、空間マップ、Cisco Identity 
Services Engine（ISE）統合によるコンバージド型のセキュリティ/ポリシーの監視とトラブル
シューティング、Cisco モビリティ サービス エンジン（MSE）および Cisco CleanAir 統合を使
用したロケーション ベースの干渉源/不正/Wi-Fi クライアントの追跡、ライフサイクル管理、
RF 予測ツールなどが含まれます。
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• ネットワークをまたがる管理とコンピューティング：強力なライフサイクル管理および
サービス アシュアランスを提供して、ブランチ オフィス、キャンパス、およびデータセン
ターのネットワークで実行されている多数のデバイスおよびサービスの維持管理に役立ち
ます。ディスカバリ、インベントリ、構成、モニタリング、トラブルシューティング、レポート
作成、管理などの重要な機能を提供します。単一のビューと単一の管理ポイントによって
ネットワークとコンピュータの両方にまたがる One Management（一元管理）のメリットを
実現します。

• 分散ネットワークの可視性の一元化：大規模またはグローバルな組織は、通常、ドメイン、地
域、または国ごとにネットワーク管理を分散しています。Cisco Prime Infrastructure オペレー
ション センターを使用すると、最大 10 個の Cisco Prime Infrastructure インスタンスを可視化
できるため、中央での可視性と制御を維持しながら、ネットワーク管理インフラストラク
チャを拡張できます。

ライセンス オプション

Cisco Prime Infrastructure は、インストール可能な単一のソフトウェア パッケージであり、ライセ
ンス オプションによって機能とカバレッジを必要に応じて拡大、拡張できます。

• ライフサイクル：ルータ、スイッチ、アクセス ポイントなどのシスコ デバイスの全ライフサ
イクル フェーズ（設計、導入、運用、レポート）を通して、ネットワーク インフラストラクチャ
の管理に関連する日常の運用上の作業をシンプルにします。

• アシュアランス：豊富なパフォーマンス データのソースとして装置機器を使用しながらア
プリケーション パフォーマンスの可視性を提供して、アプリケーション配信の一貫性と最
適なエンドユーザ エクスペリエンスの保証に役立ちます。

• Cisco UCS サーバの管理：Cisco UCS B シリーズおよび C シリーズのサーバに対するライフ
サイクル管理および Assurance Management を提供します。

• オペレーション センター：中央の一元管理コンソールから最大 10 個の Cisco Prime 
Infrastructure インスタンスを可視化できます。Cisco Prime Infrastructure でサポートするイン
スタンスごとに 1 ライセンスが必要です。

• 高可用性使用権（RTU）：高可用性ペアを構成する 1 個のプライマリ インスタンスと 1 個のセ
カンダリ インスタンスを持つ高可用性構成が可能です。

• コレクタ：Cisco Prime Infrastructure 管理ノードでの NetFlow 処理の制限を上げます。このラ
イセンスは、アシュアランス ライセンスと併せてご利用ください。

• 使用準備済みゲートウェイ RTU：使用準備済み機能で使用する別のゲートウェイを導入す
る権限が付与されます。この機能では、新しいデバイスがゲートウェイに接続して設定およ
びソフトウェア イメージを受信できます。

（注） Cisco Prime Infrastructure 2.2 は新しいお客様に提供され、先行バージョンを実行している既存の
お客様にはアップグレード オプションが提供されます。アップグレード オプションは、Cisco 
Network Control System（NCS）、Cisco Wireless Control System（WCS）、および Cisco Prime LAN 
Management Solution（LMS）をご利用のお客様にも提供されます。詳細については、
http://www.cisco.com/c/en/us/products/cloud-systems-management/prime-infrastructure/datasheet-listi
ng.html を参照してください。
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スケーリング

Cisco Prime Infrastructure 2.2 は、仮想アプライアンスまたは物理アプライアンスとして購入可能
です。仮想アプライアンスは業界標準の VMware ハイパーバイザ上にインストールでき、さまざ
まな規模のネットワークをサポートするために複数のバージョンが提供されています。物理ア
プライアンスは大規模ネットワーク導入でも使用できます。この場合は、専用の CPU およびメ
モリ リソースが必要です。

• 物理アプライアンス（第 2 世代）：Cisco UCS C220 M4 ラック サーバがベースです。

• 仮想アプライアンス：ESXi バージョン 5.0、5.1、または 5.5。

表 2-3 に、Cisco Prime Infrastructure 2.2 の仮想アプライアンスと物理アプライアンスの両方に対
する拡張マトリックスを示します。

表 2-3 Cisco Prime Infrastructure 2.2 の拡張マトリックス

パラメータ

Express 
仮想アプ
ライアン
ス

Express 
Plus 仮想
アプライ
アンス

Standar
d 仮想ア
プライ
アンス

Pro 仮想
アプライ
アンス

物理アプ
ライアン
ス（Gen 
1）

物理アプ
ライアン
ス（Gen 
2）

デバイス 最大 Unified 
AP 数

300 2,500 台 5,000 20,000 5,000 20,000

最大 
Autonomous 
AP 数

300 500 3,000 3,000 3,000 3,000

最大 WLAN コ
ントローラ数

5 25 500 1,000 500 1,000

最大有線 300 1,000 6,000 13,000 6,000 13,000

最大 NAM 数 5

最大デバイ
ス数

1,000 4,000 15,000 20,000 15,000 20,000

クライア
ント

最大有線クラ
イアント数

6,000 50,000 50,000 5=20,000 15,000 20,000

最大無線クラ
イアント数

4,000 30,000 75,000 200,000 75,000 200,000

一時的ワイヤ
レス クライア
ント数（5 分間
隔ごとのクラ
イアント数）

1,000 5,000 25,000 40,000 25,000 40,000

モニタリ
ング

維持イベント
数/秒

100 100 300 1,000 300 1,000

Netflow（フロー
数/秒）

3,000 3,000 16,000 80,000 16,000 80,000

Max Interfaces 12,000 50,000 250,000 350,000 250,000 350,000

最大有効 NAM 
データ ポーリ
ング数

5 5 20 40 20 40
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ハイ アベイラビリティ
この項では、Cisco Unified Wireless Network で利用可能な高可用性（HA）導入オプションの概要を
説明します。

AP およびクライアントのフェールオーバー

ワイヤレス コントローラの N+1 冗長性

WLC の冗長性は長い実績があり、よく知られています。冗長性は、バックアップとなり負荷を分
担する複数のコントローラをネットワークに導入することによって実現されます。各 AP には IP 
アドレスおよび、優先されるプライマリと、セカンダリおよびターシャリの WLC の名前が設定
されています。AP のプライマリ WLC が到達不能になった場合、AP は設定されているセカンダ
リ WLC にフェールオーバーします（その先も同様）。この冗長性モデルを N+1 と呼び、1 台（以
上）のプライマリ WLC が到達不能になったときに AP および負荷をサポートする追加の WLC 
が利用可能であることを意味します（図 2-14 を参照）。

システム 最大サイト数/
キャンパス

200 500 2,500 2,500 2,500 2,500 

最大グルー
プ数

50 100 150 150 150 150

最大仮想ドメ
イン数

100 500 1,200 1,200 1,200 1,200

最大 GUI クラ
イアント数

5 10 25 50 25 50

最大 API クラ
イアント数

2 2 5 5 5 5

表 2-3 Cisco Prime Infrastructure 2.2 の拡張マトリックス（続き）

パラメータ

Express 
仮想アプ
ライアン
ス

Express 
Plus 仮想
アプライ
アンス

Standar
d 仮想ア
プライ
アンス

Pro 仮想
アプライ
アンス

物理アプ
ライアン
ス（Gen 
1）

物理アプ
ライアン
ス（Gen 
2）
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図 2-14 ワイヤレス コントローラの N+1 冗長性

N+1 冗長性モデルを利用するには、バックアップ WLC ごとに追加の永続 AP ライセンスを購入
する必要があります。バックアップ WLC は冗長性専用にしても、通常動作時に AP のサポートに
使用してもかまいません。各 WLC は個別に管理され、設定を共有しません。障害発生時のシーム
レスな運用を確保するには、必要な WLAN、AP グループ、および RF グループを各バックアップ 
WLC に定義する必要があります。

図 2-14 の例は、通常動作時にそれぞれ 250 台の AP をサポートしている 2 台の WLC を使用した
シンプルな N+1 導入を示します。冗長性を実現するために各 WLC には 500 個の永続 AP ライセ
ンスがインストールされており、WLC の 1 台が到達不能になったときにすべての AP が確実に
サポートされるようになっています。WLC-1 に接続されている AP は WLC-2 をセカンダリ 
WLC として使用するように設定されている一方で、WLC-2 に接続されている AP は WLC-1 を
セカンダリ WLC として使用するように設定されています。

（注） 大規模導入では、優先 WLC が使用できなくなるかオーバーサブスクライブされている場合、AP 
は CAPWAP ディスカバリ応答で確認された、モビリティ グループ内の WLC のリストから別の 
WLC、つまり、最も負荷の少ない WLC を選択します。

ワイヤレス コントローラの N+1 HA 冗長性

N+1 HA 機能は N+1 冗長性モデルを基礎として構築されており、複数のプライマリ WLC のバッ
クアップとして単一の WLC を導入できるようになっています。前述したように、N+1 導入では、
通常動作時に使用されないバックアップ WLC 用に追加の AP ライセンスを購入する必要があり
ます。N+1 HA 導入では、複数のプライマリ WLC のバックアップ WLC として、HA-SKU WLC が
追加の永続 AP ライセンスを必要とすることなく導入されています（図 2-15 を参照）。
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図 2-15 ワイヤレス コントローラの N+1 HA 冗長性

N+1 HA アーキテクチャでは、中央集中型と FlexConnect の両方の AP 導入に冗長性を提供でき
ます。WLC 冗長性は同じキャンパスまたはサイト内で実現することも、地理的に離れたデータ
センター間で実現することもできます。HA WLC は個別に管理され、プライマリ WLC と設定を
共有しません。各 WLC は別々に設定および管理する必要があります。フェールオーバー時の
シームレスな運用を確保するには、必要な WLAN、AP グループ、および RF グループを各 HA 
WLC に定義する必要があります。

プライマリ WLC が到達不能になるか故障すると、影響を受けた AP は HA WLC にフェールオー
バーします。HA WLC には AP を最大 90 日間サポートするライセンスのみが付与されています。
AP が HA WLC を接続し次第、90 日間のタイマーが開始されます。90 日間の有効期日を過ぎても 
AP が HA WLC に存在する場合は、警告メッセージが表示されます。HA WLC は、90 日間に限り、
警告メッセージなしでセカンダリ WLC として使用できます。

図 2-15 の例は、500 台の AP を導入するためのシンプルな N+1 HA 導入を示します。両方のプラ
イマリ WLC に 250 個の永続 AP ライセンスがインストールされています。この HA WLC モデル
は当初 500 台の AP をサポートし、今後の拡張の余地をもたらすために選択されています。
WLC-1 および WLC-2 に接続された AP は、セカンダリ WLC として WLC-BACKUP を使用する
ように設定されています。

（注） HA-SKU は、2500 シリーズ、5500 シリーズ、7500 シリーズ、8500 シリーズのワイヤレス コント
ローラと WiSM2 で使用できます。N+1 HA 展開は、さまざまなモデルの WLC で構成できます

（たとえば、5508 WLC をプライマリとして、5520 WLC HA-SKU をバックアップとして稼働する
など）。

（注） vWLC の N+1 HA は、リリース 8.4 以降でサポートされます。
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HA ステートフル スイッチオーバー ワイヤレス コントローラ冗長性

これまでの項で説明した N+1 と N+1 HA の冗長性アーキテクチャはいずれも、プライマリ WLC 
が到達不能になったときの AP フェールオーバーを実現しています。いずれのアーキテクチャ
も、プライマリ WLC に到達不能であることを AP が検出してセカンダリまたはターシャリの 
WLC にフェールオーバーする間、ワイヤレス サービスに影響が出ます。サービスに影響を与え
ない HA を実現するには、WLC 間で AP とクライアントの両方をシームレスに移行できるよう
にする必要があります。この WLC には、AP ステートフル スイッチオーバー（AP SSO）とクライ
アント ステートフル スイッチオーバー（クライアント SSO）の両方が実装されており、WLC 
フェールオーバー時のクライアント サービスのダウンタイムがゼロになり、SSID の非停止が実
現されます。

HA ステートフル スイッチオーバー（SSO）は CUWN での推奨される HA 導入アーキテクチャで
す。この設計は、2 台の WLC が 1：1 プライマリ/セカンダリ ペアとして導入されている N+1 HA 
アーキテクチャを基盤としています。現在の構成および AP とクライアントの状態情報がプライ
マリとセカンダリのピア間で自動的に同期されます。大部分の導入では、プライマリ WLC には
永続 AP ライセンスがインストールされている一方で、セカンダリ WLC は HA-SKU です

（図 2-16 を参照）。

通常動作中、プライマリ WLC はアクティブ ロールを担当する一方で、セカンダリ WLC はスタ
ンバイホット ロールを担当します。スイッチオーバーの発生後は、セカンダリ WLC がアクティ
ブ ロールを担当し、プライマリ WLC がスタンバイホット ロールを担当します。それ以降のス
イッチオーバーの後、ロールはプライマリおよびセカンダリ WLC 間で交換されます。これらの 
WLC は、冗長性管理インターフェイス（RMI）を通じて UDP キープアライブ パケットを交換す
ることで、ピアと管理ゲートウェイの到達可能性をチェックします。

HA-SSO が有効化されるとすべての構成がアクティブ WLC で実行され、これがスタンバイホッ
ト WLC に自動的に同期されます。スタンバイホット WLC 上の CLI や Web UI では構成を実施
できません。ファームウェア イメージもスタンバイホット WLC に配布されます。
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図 2-16 ワイヤレス コントローラの HA-SSO 冗長性

（注） 詳細については、『High Availability (SSO) deployment guide』
（http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-1/HA_SSO_DG/High_Availability

_DG.html）を参照してください。

HA-SSO アーキテクチャは、AP SSO とクライアント SSO の両方で構成されており、これらが組
み合わさって、クライアントへのワイヤレス サービスに影響を与えることなく、1 秒未満の障害
検出とフェールオーバーが実現されます。AP SSO が最初に追加されたのはリリース 7.3 であり、
クライアント SSO が追加されたのはリリース 7.5 でした。

• AP SSO：AP でアクティブ WLC と CAPWAP トンネルを設定して、AP データベースのミラー 
コピーをスタンバイホット WLC と共有できます。AP はフェールオーバーの際に CAPWAP 
ディスカバリ状態になりません。任意の時点で、AP とアクティブ状態の WLC の間で維持さ
れる CAPWAP トンネルは 1 つだけです。AP SSO では、WLC またはネットワークのフェール
オーバーなどによる、障害状態によって引き起こされるワイヤレス ネットワークの大規模
なダウンタイムを削減することを全体的な目標としています。
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• クライアント SSO：サービスに影響を与えずにシームレスなフェールオーバーを実現するに
は、クライアントおよび AP の両方をアクティブ WLC からスタンバイホット WLC へシーム
レスに移行できるようにする必要があります。SSO クライアントを使用すると、アクティブ 
WLC にクライアントが関連付けられたとき、またはクライアントのパラメータが変更され
たときに、クライアント情報がスタンバイホット WLC に同期されます。完全に認証された
すべてのクライアントはスタンバイホット WLC に同期されるため、スイッチオーバー時の
クライアント再関連付けが回避されて、クライアントに加え AP のフェールオーバーがシー
ムレスになります。その結果、クライアント サービスのダウンタイムがゼロになり、SSID の
停止が回避されます。

AP SSO とクライアント SSO は、3504、5500 シリーズ、7500 シリーズ、および 8500 シリーズの 
WLC と Wireless Services Module 2 でサポートされます。アプライアンス ベースの各 WLC では
専用の冗長ポートがサポートされ、WiSM2 では冗長 VLAN が実装されています。冗長ポートは
キープアライブ メッセージを交換するためと、設定および状態情報を同期するために使用され
ます。冗長ポートは直接接続されているか、中間レイヤ 2 ネットワークを通じて間接的に接続さ
れています。表 2-4 に、WLC のモデルごとに HA SSO サポートの概要について説明します。

（注） AP SSO およびクライアント SSO の実装はプライマリおよびセカンダリ WLC で動作しているソ
フトウェア リリースによって決まり、単独では設定できません。たとえば、HA が有効化されてお
り、両方の WLC で 8.1 をサポートしている場合は、AP SSO とクライアント SSO の両方が実装さ
れます。

表 2-4 コントローラ プラットフォームごとの HA-SSO のサポート

プラットフォーム 冗長ポート AP SSO クライアント SSO

Cisco 2504 ワイヤレス コン
トローラ

× × No

Cisco 3504 ワイヤレス コン
トローラ

対応 対応（8.5 以上） 対応（8.5 以上）

Cisco 5508 ワイヤレス コン
トローラ

Yes Yes（7.3 以上） Yes（7.5 以上）

Cisco 5520 ワイヤレス コン
トローラ

Yes Yes（8.1 以上） Yes（8.1 以上）

Cisco Flex 7500 ワイヤレス 
コントローラ

Yes Yes（7.3 以上） Yes（7.5 以上）

Cisco 8510 ワイヤレス コン
トローラ

Yes Yes（7.3 以上） Yes（7.5 以上）

Cisco 8540 ワイヤレス コン
トローラ

Yes Yes（8.1 以上） Yes（8.1 以上）

Cisco ワイヤレス サービス 
モジュール 2

Yes：VLAN Yes 対応

仮想ワイヤレス コントロー
ラ（vWLC）

× × No
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冗長ポートおよび VLAN 設定

冗長ポートおよび VLAN は HA-SSO 導入では必須であり、設定および状態を同期するためと、
キープアライブ パケットを交換するために使用されます。冗長ポート/VLAN はロール ネゴシ
エーションにも使用されます。3504、5500 シリーズ、7500 シリーズ、および 8500 シリーズ コント
ローラなどのアプライアンス ベースの WLC は専用のイーサネット冗長ポートを実装し、
WiSM2 は冗長 VLAN を実装しています。

リリース 7.5 以降では、アプライアンス ベースの WLC の冗長ポートは、専用のイーサネット 
ケーブルを介して相互接続することも、専用のルーティング不能 VLAN を使用し、中間スイッチ
を介してレイヤ 2 で接続することもできます。光ファイバによるメディア コンバータ越しの直
接接続もサポートされています。図 2-17 に、サポートされている冗長ポート接続オプションを示
します。

図 2-17 冗長ポートの相互接続

WiSM-2 ベースの導入では、単一シャーシと複数シャーシの両方の導入で HA-SSO がサポートさ
れています。複数シャーシ導入は、VSS を使用するか、リダンダンシー VLAN を拡張することで
サポートされます。リダンダンシー VLAN はルーティング不可能な専用 VLAN である必要があ
ります。図 2-18 に、シャーシ展開オプションを示します。

図 2-18 WiSM2 リダンダンシー VLAN
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考慮事項

中間 L2 ネットワーク越しに冗長ポートまたは VLAN を接続するときは、次の考慮事項を満たす
必要があります。

• ピア間のラウンド トリップ時間（RTT）遅延は 400 ミリ秒以下である必要があります（デフォ
ルトでは 80 ミリ秒）。RTT は 100（デフォルト）～ 400 ミリ秒の範囲で設定可能なキープアラ
イブ タイマーの 80 % です。RTT を大きくするときは、キープアライブ タイマーの設定を大
きくする必要があります。

• ピア間に最低 60 Mbps の帯域幅が必要です。

• ピア間に最低 1,500 バイトの MTU パスが必要です。

トポロジ

次の項では、Cisco Unified Wireless Network（CUWN）内に HA-SSO を導入するときの一般的なト
ポロジの概要を説明します。シンプルにするために、冗長ポートを直接接続したアプライアンス 
ベースの WLC を各例で示してあります。各トポロジは WiSM2 導入にも適用されます。

以下の各設計では、Catalyst ディストリビューション スイッチがワイヤレス サービス ブロック
とコア レイヤの境界になっています。この境界は、LAN の 2 つの主要機能を実現しています。レ
イヤ 2 側では、ディストリビューション レイヤがスパニング ツリー プロトコル（STP）用の境界
になって、レイヤ 2 障害の伝播を制限しています。レイヤ 3 側では、ディストリビューション レ
イヤは、ネットワークに入るときに IP ルーティング情報を要約する理論上の点になっています。
この要約によって IP ルート テーブルが削減されてトラブルシューティングが容易になり、プロ
トコル オーバーヘッドが削減されて障害からのリカバリが迅速になります。

スタンドアロン ディストリビューション スイッチ

図 2-19 のトポロジは、ワイヤレス サービス ブロック内のスタンドアロン Catalyst スイッチに接
続されている WLC の HA-SSO ペアを示します。冗長性は、復元力のあるスタックを形成するよ
うに複数のライン カードまたはスイッチを導入することによって実現されます。この設計では、
シャーシまたはスタック全体の障害によって HA-SSO WLC がそれ以外のネットワークから孤
立するため、ネットワークおよびハードウェアの障害に対する保護は最低限になっています。
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図 2-19 スタンドアロン ディストリビューション スイッチを使用する HA-SSO

（注） 上記のアーキテクチャは WiSM2 導入にも当てはまります。これと等価な WiSM2 設計は、2 台の 
WiSM2 モジュールを設置した単一の Catalyst 6500 シリーズ シャーシで構成されます。

マルチレイヤ ディストリビューション スイッチ

図 2-20 のトポロジは、マルチレイヤ設計を実装しているワイヤレス サービス ブロック内の 
Catalyst スイッチのペアに接続されている WLC の HA-SSO ペアを示します。このサンプル トポ
ロジの Catalyst スイッチはレイヤ 3 接続であり、Catalyst スイッチ間でワイヤレス管理とワイヤ
レス ユーザ VLAN の拡張が必要であるため、複雑な設計になります。これは、スパニング ツリー 
プロトコルとファーストホップ ルーティング プロトコルを必要とするループを持つマルチレ
イヤ アーキテクチャに行き着きます。

• このアーキテクチャでは、Catalyst スイッチ間にルーテッド ポートもルーテッド ポートチャ
ネルも実装できません。代わりに、リンクローカル VLAN とスイッチ仮想インターフェイス

（SVI）の組み合わせを使用する必要があります。これにより、マルチレイヤ設計を維持しな
がら、Catalyst スイッチ間にワイヤレス VLAN を拡張できます。

• ループを避けるために、ワイヤレス VLAN ごとにスパニング ツリー プロトコル（STP）を有
効化する必要があります。プライマリ WLC に接続している Catalyst スイッチを各 VLAN の 
STP ルート ブリッジとして設定する必要があります。
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• 各ワイヤレス VLAN で、HSRP などのファーストホップ ルータの冗長性を有効化および設
定する必要があります。プライマリ WLC に接続しているディストリビューション スイッチ
を各 VLAN の HSRP マスターとして設定する必要があります。

通常動作中は、アクティブ WLC に接続している Catalyst スイッチが各ワイヤレス管理 VLAN お
よびワイヤレス ユーザ VLAN のファーストホップ ルータです。これにより、STP ルートと HSRP 
マスターの両方を兼ねることで、Catalysts スイッチのペアをつなぐリンクを通過するトラ
フィックが最低限になります。プライマリ Catalyst スイッチが故障すると、HA-SSO によってス
タンバイホット WLC へのフェールオーバーが行われます。プライマリ Catalyst スイッチがコア 
ネットワークへの接続を失った場合、プライマリ WLC では、2 台の Catalyst スイッチ間で確立さ
れたポートチャネルを通じてスタンバイホット WLC と引き続き通信できるため HA-SSO 
フェールオーバーは行われません。

図 2-20 マルチレイヤ ディストリビューション スイッチを使用した HA-SSO

（注） 上記のアーキテクチャは WiSM2 導入にも当てはまります。同等な WiSM2 設計は、それぞれ 1 台
の WiSM2 モジュールを設置したマルチレイヤ運用のために設定された 2 台の Catalyst 6500 シ
リーズ シャーシで構成されます。

VSS ディストリビューション スイッチ

図 2-21 のトポロジは、ワイヤレス サービス ブロック内のディストリビューション スイッチの 
VSS ペアに接続されている WLC の HA-SSO ペアを示しており、推奨される設計です。この設計
では、通常運用時に VSS ペアの Catalyst スイッチをつなぐ仮想スイッチ リンクを通過するトラ
フィックが最低限になります。これは、アクティブとスタンバイホットのどちらの WLC も、どち
らのスイッチとポートを介して接続されているためです。この設計では、VSS ペアでスイッチ障
害が発生したときに、アクティブ WLC からスタンバイホット WLC へのスイッチオーバーも回
避されます。ただし、VSS ペアでスイッチ障害が発生した場合、アクティブ WLC に接続されてい
るポートの数が半減するおそれがあります。
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図 2-21 VSS を使用した HA-SSO

（注） 上記のアーキテクチャは WiSM2 導入にも当てはまります。同等な WiSM2 設計は、それぞれ 1 台
の WiSM2 モジュールを設置した、VSS 構成に含まれる 2 台の Catalyst 6500 シリーズ シャーシで
構成されます。

考慮事項

HA-SSO を実装するときは、次の考慮事項を検討する必要があります。

• Catalyst スイッチは、次の URL で公開されている Cisco Validated Design（CVD）で説明されて
いる Cisco 推奨のベスト プラクティスに従って設定および導入されている必要があります：
http://www.cisco.com/c/en/us/solutions/enterprise/design-zone/index.html。

• HA-SSO フェールオーバー時間は、ルーティング プロトコル、スパニング ツリー プロトコ
ル、およびファーストホップ ルータの冗長性プロトコルによって添加されたコンバージェ
ンス時間によって決まります。

• ワイヤレス管理、ワイヤレス ユーザ VLAN は、Catalyst スイッチと WLC の間で 802.1Q タギ
ングされている必要があります。

• リンク アグリゲーション（LAG）を使用して Catalyst スイッチに HA-SSO WLC を接続するこ
とをお勧めします。WLC ポートは、復元力のあるスタックに含まれているシャーシまたはス
イッチに搭載された異なるライン カード上のポート間で分散されている必要があります。
VSS が導入されている場合、WLC ポートは両方の Catalyst スイッチ間で分散できます。

• WLC に接続しているネイバー Catalyst スイッチまたは VSS のポートチャネルのチャネル 
モードはモード オン（静的）に設定されている必要があります。WLC ソフトウェア リリース 
8.1 では LACP プロトコルも PaGP プロトコルもサポートしていません。

• HA-SSO WLC をマルチレイヤ ディストリビューション スイッチに接続するときは、次の事
項が適用されます。

• ワイヤレス管理 VLAN およびユーザ VLAN は、Catalyst ディストリビューション スイッチ
間で 802.1Q タギングされます。この結果、ループを持つマルチレイヤ設計になります。
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• ループを防止するために、ワイヤレス管理 VLAN およびワイヤレス ユーザ VLAN で Rapid 
Spanning Tree Protocol を有効化することをお勧めします。通常動作時にプライマリ WLC に
接続している Catalyst スイッチは、各ワイヤレス VLAN の STP ルート ブリッジとして設定
する必要があります。

• ワイヤレス管理 VLAN およびユーザ VLAN で HSRP などのファーストホップ ルーティング 
プロトコルを有効化する必要があります。通常動作時に プライマリ WLC に接続している 
Catalyst スイッチは、各 ワイヤレス VLAN の HSRP マスターとして設定する必要があります。

• アプライアンス ベースの WLC 冗長ポートは直接接続することも、レイヤ 2 で間接的に接続
することもできます。間接的に接続するときは、各 Catalyst スイッチ間にルーティング不可
能な専用 VLAN 2 つを拡張することをお勧めします。

• 冗長ポートが中間 L2 ネットワークを越えて拡張されている場合は、直前の項で説明した遅
延、帯域幅、および MTU の要件を満たす必要があります。

HA-SSO と N+1 冗長性

大規模 Cisco Unified Wireless Network（CUWN）導入では、HA-SSO と N+1 冗長性の両方を組み合
わせて、SSO-HA WLC が到達不能になった場合の AP フェールオーバーを実現できます

（図 2-22）。これは、ビルディング、フロアなど明確な構造内でさまざまな HA-SSO ペアをサービ
ス AP に割り当てる大規模 CUWN 導入で推奨される設計です。

この構成は、AP にプライマリ、セカンダリ、およびターシャリ WLC が設定されている N+1 HA 
導入と完全に同様に機能します。AP のプライマリ WLC は割り当てられた HA-SSO WLC ペアと
して設定されている一方で、セカンダリ（および任意でターシャリの）WLC は別の HA-SSO WLC 
ペアまたはスタンドアロン WLC として設定できます。AP は、プライマリ HA-SSO ペアのアク
ティブとスタンバイホットの両方の WLC が到達不能になったときに限り、セカンダリ WLC に
フェールオーバーすることになります。セカンダリまたはターシャリ WLC へのフェールオー
バーはステートレスです。

図 2-22 HA-SSO と N+1 冗長性
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高速再起動

高速再起動の強化では、次の機能に変更を加える際のネットワークとサービスのダウンタイム
を最大 73 % 削減することを目標としています。

• LAG コンフィギュレーションの変更

• モビリティ モードの変更

• Web 認証証明書の変更

• Clear Configuration

高速再起動がない場合、上記の変更を行うにはシステムの完全な再起動が必要です。高速再起動
機能は、Cisco WLC 3504、WLC 5520、7510、8510、8540、およびリリース 8.1 以降の vWLC でサ
ポートされます。高速再起動機能を呼び出すには、CLI で Restart コマンドを実行するか、Web UI 
で [Save and Restart] をクリックします。

リンク アグリゲーション（LAG）

リンク集約（LAG）は、802.3ad ポート集約標準の部分的な実装です。有効にした場合、WLC とネ
イバー スイッチの間に追加の帯域幅および耐障害性があれば、WLC のすべてのイーサネット 
ポートが LAG によって単一の 802.3ad ポートチャネルにバンドルされます。いずれかの WLC 
ポートまたは接続で障害が発生すると、トラフィックは、このバンドルに含まれる残存する他の
いずれかのイーサネット ポートに自動的に移行されます。少なくとも 1 つのイーサネット ポー
トが機能している限り、ワイヤレス システムは稼働し続け、AP は存続し、クライアントはデータ
を送受信できます。

LAG は、WLC でグローバルに有効にされ（図 2-23）、Cisco WLC 2504、WLC 3504、5508、5520、お
よび 8540 でサポートされます。LAG を有効にすると、すべてのイーサネット ポートがバンドル
の対象になります。LAG を有効にするには、WLC のシステム全体をすぐに再起動するか、高速再
起動を行う必要があります。

図 2-23 LAG モード
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考慮事項

LAG を実装するときは、次の考慮事項を検討する必要があります。

• Cisco WLC は、LAG のインターフェイスで CDP アドバタイズメントを送信しません。

• LAG に含まれるすべての WLC イーサネット ポートは、同じ速度で動作する必要がありま
す。ギガビット ポートと 10 ギガビット ポートを混在させることはできません。

• WLC に接続しているネイバー Catalyst スイッチまたは VSS のポートチャネルのチャネル 
モードはモード オン（静的）に設定されている必要があります。WLC ソフトウェア リリース 
8.1 では LACP プロトコルも PaGP プロトコルもサポートしていません。

• WLC イーサネット ポートを別々の LAG グループに分けることはできません。

• すべてのイーサネット ポートが単一の論理ポートにバンドルされるため、サポートされる 
AP マネージャ インターフェイスは 1 つだけです。

• LAG を有効にした場合、動的 AP マネージャ インターフェイス、およびタグの付いていない
インターフェイスはすべて削除されます。同時に、WLAN がすべて無効になり、管理イン
ターフェイスにマッピングされます。管理インターフェイス、スタティック AP マネージャ 
インターフェイス、および VLAN タグ付き動的インターフェイスは、LAG ポートに割り当て
られます。

• LAG が有効化されているときは、WLC がパケットを受信したポートと同じポートからパ
ケットが送信されます。AP からの CAPWAP パケットがコントローラの物理ポート 1 に入る
と、WLC によって CAPWAP ラッパーが除去され、パケットが処理され、物理ポート 1 から
ネットワークに転送されます。

モビリティ グループ、AP グループ、RF グループ
Cisco Unified Wireless Network における重要なグループの概念には、次の 3 種類があります。

• モビリティ グループ

• AP グループ

• RF グループ

この項では、Cisco Unified Wireless Network におけるこれらのグループの目的と用途について説
明します。

モビリティ グループ

モビリティ グループは、同じモビリティ グループ名で識別されるコントローラのセットで、ワ
イヤレス クライアントのローミングをシームレスに行う範囲を定義します。モビリティ グルー
プを作成すると、ネットワーク内で複数の WLC を有効にして、コントローラ間またはサブネッ
ト間のローミングが発生した際に、クライアント、AP、RF に関する不可欠な情報を動的に共有し
てデータ トラフィックを転送できるようになります。同じモビリティ グループ内の WLC は、相
互のアクセス ポイントを不正なデバイスとして認識しないように、クライアント デバイスのコ
ンテキストと状態およびアクセス ポイントのリストを共有できます。この情報を使用して、ネッ
トワークはコントローラ間無線 LAN ローミングとコントローラの冗長性をサポートできます。

モビリティ グループは、図 2-24 に示すように、メンバー WLC 間にメッシュ状の認証トンネルを
形成し、WLC がグループ内の他の WLC に直接問い合わせることができるようにします。
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図 2-24 WLC モビリティ グループ

リリース 8.0 以上では、インターネット プロトコル バージョン 4（IPv4）またはインターネット 
プロトコル バージョン 6（IPv6）を使用して WLC ピア間でモビリティ トンネルを設定できます。
IPv4 トンネルまたは IPv6 トンネルの実装は各ピア用に定義されているモビリティ構成に基づ
きます。表 2-5 に、各モビリティ トンネル バージョンで実装されているプロトコルとポートの一
覧を示します。

表 2-5 モビリティ トンネルのプロトコルおよびポート

インターネッ
ト プロトコル IP プロトコル 宛先ポート 説明

バージョン 4 17（UDP） 16,666 IPv4 モビリティ トンネル制御チャネル

97（EITHERIP） - IPv4 モビリティ トンネル データ チャネル

バージョン 6 17（UDP） 16,666 IPv6 モビリティ トンネル制御チャネル

17（UDP） 16,667 IPv6 モビリティ トンネル データ チャネル
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モビリティ グループの考慮事項

モビリティ グループは簡単に作成できて、これについては詳しく文書化されています。ただし、
以下に示すいくつかの重要な考慮事項があります。

• 最大 24 台の WLC（任意のモデル）を単一のモビリティ グループに割り当てることができま
す。単一のモビリティ グループで、最大 144,000 台の AP がサポートされます（24 台の WLC 
X 6,000 台の AP = 144,000 台の AP）。エンタープライズ導入では、さらに多くの WLC および 
AP が構成されていることがありますが、これらは別のモビリティ グループのメンバーとし
て設定する必要があります。

• WLC は同一のモデルやタイプでなくても、モビリティ グループのメンバーにできます。た
だし、各メンバーで同じバージョンのソフトウェアを実行している必要があります。

• メンバー間でソフトウェアが異なっていてもモビリティ グループは機能しますが、Cisco 
Unified Wireless Network 導入全体で機能の同一性を保証するために、共通のソフトウェア 
バージョンの使用を強く推奨します。

• スイッチオーバー（SSO）ありで WLC を導入する場合、各 WLC SSO ペアは単一のモビリ
ティ ピアと見なされます。

• モビリティ グループでは、グループ内のすべての WLC が同じ仮想 IP アドレスを使用する
必要があります。

• 各 WLC で同一のモビリティ ドメイン名を使用する必要があり、相互の [Static Mobility 
Members] リストでピアとして定義する必要があります。この規則の例外となるのは、ゲスト 
アンカーを導入する場合であり、この場合は、ゲスト アンカー用に別のモビリティ グループ
を導入することをお勧めします。

• モビリティ グループ メンバー（WLC）の間でワイヤレス クライアントがシームレスにロー
ミングできるようにするには、モビリティ グループを構成するすべての WLC で、特定の 
WLAN SSID とセキュリティの設定が一貫性を持っている必要があります。

• Cisco のベスト プラクティスでは、モビリティ グループのすべてのメンバーでマルチキャス
ト モビリティ機能を有効にすることをお勧めしています。この機能を利用するには、モビリ
ティ グループの各メンバーに共通のローカル グループ マルチキャスト IPv4 アドレスを定
義する必要があります。

モビリティ グループの用途

モビリティ グループは、別の WLC に接続している AP 間でのシームレスなクライアント ローミ
ングを実現するために使用されます。モビリティ グループの主な目的は、無線カバレッジ領域の
包括的なビューを提供するために、複数の WLC 間に仮想 WLAN ドメインを作成することです。

モビリティ グループの使用は、異なる WLC に接続された複数の AP によって設定されたカバレッ
ジが重複する導入の場合にだけ効果的です。それぞれ異なる WLC に関連付けられている 2 つの 
AP が、物理的にまったく別の場所にあり、これらのカバレッジが重複（連続）していない場合には、
モビリティ グループにメリットはありません。たとえば、キャンパスとブランチの間や複数のブラ
ンチ間のローミングです。
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図 2-25 モビリティ グループの例
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モビリティ グループの例外

Cisco Unified Wireless Network ソリューションにより、ネットワーク管理者は、ネットワーク内の
アンカー WLC とその他の WLC の間の静的なモビリティ トンネル（自動アンカー）を定義でき
るようになります。このオプションは、特に、ワイヤレス ゲスト アクセス サービスおよび BYOD 
サービスの導入時に使用します。

自動アンカー機能を使用した場合、指定されたアンカー WLC にマッピングできる WLC の数は、
わずか 71 個です。外部 WLC は自動アンカーに接続されているため、外部 WLC どうしがモビリ
ティ関係を確立することはありません。アンカー WLC では、静的モビリティ トンネルを必要と
する外部 WLC ごとに静的モビリティ グループ メンバー エントリを定義する必要があります。
同様に、静的モビリティ トンネルが設定されている外部 WLC のそれぞれについて、アンカー 
WLC を外部 WLC の静的モビリティ グループ メンバーとして定義する必要があります。

動的なコントローラ間クライアント ローミングのサポートを目的とした場合、WLC は 1 つのモ
ビリティ グループのメンバーにしかなれません。自動アンカーとして設定されている WLC は、
外部 WLC と同じモビリティ グループに属する必要はありません。WLC は、あるモビリティ グ
ループのメンバーであると同時に、別のモビリティ グループのメンバーである外部 WLC を起点
とする WLAN の自動アンカーとして機能するようにできます。モビリティ アンカー構成につい
ては、第 10 章「Cisco Unified Wireless Network ゲスト アクセス サービス」を参照してください。

AP グループ数

AP グループは、WLAN、RF、Hotspot 2.0、およびロケーション設定が共通している、ビルディン
グ、フロア、リモート ブランチ オフィスなどの明確な区域内の AP の論理的なグループです。AP 
グループを利用してさまざまな AP グループに管理者が具体的な設定を割り当てできるため、
Cisco Unified Wireless Network 導入で有用です。たとえば、AP グループを使用すると、キャンパス
内のさまざまなビルディングにアドバタイズされる WLAN、WLAN クライアントに割り当てら
れるインターフェイスまたはインターフェイス グループ、高密度設計をサポートする特定のカ
バレッジ エリアの無線用の RRM と 802.11 の無線パラメータを制御できます。

サポートされている AP グループ固有の設定には次が含まれます。

• CAPWAP 優先モード：AP で IPv4 と IPv6 のいずれの CAPWAP モードを優先するのかを判別
するために使用されます。

• NAS-ID：RADIUS 認証およびアカウンティングのために WLC によって使用されます。

• WLAN：WLAN 割り当て、インターフェイスとインターフェイス グループのマッピング、お
よび NAC 状態。

• RF プロファイル割り当て：802.11、RRM、高密度、およびクライアント ロード バランシング
の設定。

• Hotspot 2.0：802.11u の場所の構成および言語。

• ロケーション：HyperLocation 構成。

デフォルトでは、各 AP は「default-group」というデフォルト AP グループに自動的に割り当てら
れ、WLAN ID（1 ～ 16）がこのデフォルト グループにマッピングされます。16 を超える ID を含む 
WLAN には、カスタム AP グループを定義する必要があります。カスタマイズした AP グループ
が WLC に定義されている場合は、AP を手動でこの AP グループに割り当てる必要があります。
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（注） AP グループでは、グループの境界を越えたマルチキャスト ローミングは許可されていません。
詳細については、
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper/ch
5_QoS.html を参照してください。

AP グループの考慮事項

AP グループは簡単に作成できて、これについては詳しく文書化されています。ただし、以下に示
すいくつかの重要な考慮事項があります。

• AP は、AP グループに属していない場合には、「default-group」というデフォルト AP グループ
に割り当てられ、そのデフォルト グループに適用されているすべての設定を継承します。

• Cisco のベスト プラクティスとして、プライマリ、セカンダリ、およびターシャリ WLC 上の
カスタマイズした AP グループ設定を一貫させることをお勧めします。定義されていない 
AP グループ名を持つ WLC を AP が接続する場合、AP では割り当てられた AP グループ

（NVRAM）を維持しますが、default-group に適用されているすべての設定を継承することに
なります。その結果、AP の設定を誤り、ユーザ エクスペリエンスを低下させることがあり
ます。

• AP グループ テーブル内の WLAN に対するインターフェイス マッピングが、WLAN イン
ターフェイスと同じであるとします。WLAN インターフェイスが変更されると、AP グルー
プ テーブル内の WLAN に対するインターフェイス マッピングにも反映されて新しい 
WLAN インターフェイスに変わります。

• AP グループ テーブル内の WLAN に対するインターフェイス マッピングが、WLAN に定義
されたインターフェイスと異なるとします。WLAN インターフェイスが変更されても、AP 
グループ テーブル内の WLAN に対するインターフェイス マッピングは新しい WLAN イン
ターフェイスに変わりません。

• コントローラ上の設定をクリアすると、すべての AP グループ（「default-group」という AP グ
ループを除く）が非表示となります。

表 2-6 シスコ ワイヤレス コントローラ AP グループの拡張（プラットフォーム別）

コントローラ プラットフォーム
最大 AP グルー

プ数
AP グループあたり最

大 AP 数

Cisco 2504 ワイヤレス コントローラ 75 75

Cisco 3504 ワイヤレス コントローラ 150 150

Cisco 5508 ワイヤレス コントローラ 500 500

Cisco 5520 ワイヤレス コントローラ 1,500 1,500

Cisco Flex 7500 ワイヤレス コント
ローラ

6,000 6,000

Cisco 8510 ワイヤレス コントローラ 6,000 6,000

Cisco 8540 ワイヤレス コントローラ 6,000 6,000

Cisco ワイヤレス サービス モ
ジュール 2

1,000 1,000

Cisco 仮想ワイヤレス コントローラ 3,000 3,000
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• デフォルトのアクセス ポイント グループには、最大 16 の WLAN を関連付けることができ
ます。デフォルトのアクセス ポイント グループの WLAN ID は、16 以下である必要がありま
す。大規模なデフォルトのアクセス ポイント グループ内で ID が 16 以上の WLAN が作成さ
れると、WLAN SSID はブロードキャストされません。デフォルトのアクセス ポイント グ
ループのすべての WLAN ID で ID が 16 以下であることが必要です。16 を超える ID を含む 
WLAN には、カスタム AP グループを定義する必要があります。

• OfficeExtend 600 シリーズ アクセス ポイントでは、最大で 2 つの WLAN と 1 つのリモート 
LAN がサポートされます。3 つ以上の WLAN と 1 つのリモート LAN を WLC で設定した場
合は、カスタマイズした AP グループに Office Extend 600 シリーズ アクセス ポイントを割
り当てる必要があります。WLAN 2 つとリモート LAN 1 つをサポートしている場合は、引き
続きデフォルトの AP グループに該当します。さらに、WLAN およびリモート LAN の ID は 
8 未満である必要があります。

• OfficeExtend アクセス ポイントはすべて同じ AP グループ内にあり、この AP グループに含
まれる WLAN は 15 個以下にする必要があります。アクセス ポイント グループ内の 
OfficeExtend アクセス ポイントを持つコントローラは、パーソナルな SSID に対して割り当
てられる WLAN が 1 つであるため、接続されている各 OfficeExtend アクセス ポイントに最
大 15 個の WLAN しか公開しません。

• すべての FlexConnect AP（同じブランチ/サイト内）を同じ AP グループおよび同じ 
FlexConnect グループに設定することをお勧めします。これにより、単一サイトのすべての 
AP で正しい WLAN-VLAN マッピングを継承するようになります。

AP グループの用途

AP グループを使用すると、Cisco Unified Wireless Network に関する業務上の複数の課題を解決で
きます。ここでは、AP グループによってこれらの問題を解決できる一般的ないくつかの用途を
解説します。

• 特定の地理的ロケーション内で AP によってアドバタイズされる WLAN を制御します。た
とえば、キャンパス導入では、別々の AP グループを利用してゲスト WLAN を共用部分のみ
にアドバタイズすることも、キャンパス全体にすることもできます。小売店での導入では、
AP グループを利用してさまざまなブランド ショップ（合併および買収）用に一意の SSID を
アドバタイズしたり、ゲスト Wi-Fi サービスを一部の小売店に提供したりできます。

図 2-26 に示すように、リモート FlexConnect AP をサポートしている WLC には、異なるブランド
のリモートの小売店をサポートするためとクライアント サポートのために 3 個の個別 AP グ
ループが設定されています。ショップ 1 および 3 は同じブランドであり、企業の SSID は共通し
ていますが、ショップ 3 では常連客向けにゲスト Wi-Fi を提供している一方でショップ 1 では提
供していないため、ショップ 3 用に別の AP グループが必要です。

ショップ 2 は異なる企業 SSID を実装している異なるブランドです。ショップ 2 にあるクライア
ント デバイスはまだ標準の企業 SSID に移行されていないため、このショップをサポートするた
めに個別の AP グループが必要です。
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図 2-26 WLAN 割り当て用の AP グループ

• WLC 内の別のインターフェイスまたはインターフェイス グループに WLAN クライアント
をマッピングすることによって、ブロードキャスト ドメインのサイズを縮小します。たとえ
ば、キャンパス導入では、AP グループを利用して別々のビルディングまたはフロアにある 
WLAN クライアントを単一の WLC 上で別々のインターフェイスまたはインターフェイス 
グループにマッピングできます。

図 2-27 では、3 つの動的インターフェイスが WLC に設定され、それぞれにサイト固有の VLAN
（VLAN 22、32、42）があります。サイト固有の VLAN および関連付けられた AP は、それぞれ AP 
グループを使用して同一の WLAN SSID にマッピングされます。VLAN 22 に対応する AP グルー
プ内の AP 上の WLAN に関連付けられている企業ユーザは、VLAN 22 サブネットで IP アドレス
を取得します。同様に、VLAN 32 に対応する AP グループ内の AP 上の WLAN に関連付けられて
いる企業ユーザは、VLAN 32 サブネットなどで IP アドレスを取得します。サイト固有 VLAN 間
のローミングは、レイヤ 3 ローミング イベントとして WLC により内部的に処理されます。した
がって、無線 LAN クライアントでは元の IP アドレスが維持されます。
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図 2-27 インターフェイス/インターフェイス グループ割り当て用の AP グループ

• 地理的ロケーション内で RF 環境を最適化して、さまざまなクライアント密度をサポートし
ます。カバレッジ エリアにある AP を、異なるクライアント ニーズまたは密度をサポートす
るように最適化された異なる RF プロファイルに割り当てることができます。

図 2-28 に示すように、異なる AP およびクライアントの密度をサポートするように 2 つの AP グ
ループが WLC に設定されています。1 つ目の AP グループは一般的な密度で導入されている AP 
およびクライアント用に設定されている一方で、2 つ目の AP グループは高密度で分布する AP 
とクライアントをサポートするように設定されています。
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図 2-28 RF 最適化およびクライアント密度用の AP グループ

• インターネット プロトコル バージョン 4（IPv4）からインターネット プロトコル バージョン 
6（IPv6）に AP を移行します。AP グループを利用すると、個々のビルディングまたはサイト
の遷移に応じて AP CAPWAP 優先モードを IPv4 から IPv6 に切り替えることができます。

図 2-29 では、IPv4 から IPv6 への移行を支援する 2 つの AP グループが WLC に設定されていま
す。各 AP グループには、WLC を接続するときに AP で使用する IP プロトコルを決定する、固有
の CAPWAP 優先モードが設定されています。
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図 2-29 IPv6 移行用の AP グループ

RF グループ

RF グループは、無線単位でネットワークの計算を実行するために、グローバルに最適化された
方法で RRM の実行を調整する Cisco WLC の論理的な集合です。802.11 ネットワーク タイプご
とに RF グループが存在します。単一の RF グループに Cisco WLC をクラスタリングすることに
よって、RRM アルゴリズムは単一の Cisco WLC の機能を拡張できます。コントローラ ソフト
ウェアは、1 つの RF グループで最大 20 台の WLC と 6,000 台の AP をサポートするように拡張
できます。

RF グループおよび RRM については、第 3 章「WLAN RF の設計に関する考慮事項」でさらに詳し
く説明しますが、概要をまとめると次のようになります。

• CAPWAP AP は、定期的にネイバー メッセージを無線で送信します。これには、WLC の IP ア
ドレスと、AP のタイムスタンプおよび BSSID からハッシュされた Message Integrity Check

（MIC）が含まれています。

• ハッシュ アルゴリズムでは共有秘密（RF グループ名）が使用されます。共有秘密は WLC で
設定され、各 AP にプッシュされます。同じ秘密を共有する AP は、MIC を使用して、互いに送
信されたメッセージを検証できます。他の WLC に属する AP が、検証されたネイバー メッ
セージを -80 dBm 以上の信号強度で受信すると、その WLC は動的に RF グループのメン
バーになります。

• RF グループのメンバーによって、RF グループのマスター電力およびチャネル スキームを管
理する RF ドメイン リーダーが選ばれます。
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• RF グループ リーダーは、システムによって収集されたリアルタイムの無線データを分析
し、マスター電力とチャネル計画が割り出されます。

• RRM アルゴリズム：

– すべての AP 間の信号強度を -65 dBm に均一化（最適化）します。

– 802.11 の同一チャネル干渉および競合を回避しようとします。

– 802.11 以外の干渉を回避しようとします。

• RRM アルゴリズムでは、ダンプニング計算を使用してシステム全体の動的な変更を最小限
に抑えます。最終的には、絶えず変動する RF 環境に対応する、最適に近い電力とチャネル計
画が動的に割り出されます。

• RF グループ リーダーおよびメンバーは、指定された更新間隔（デフォルトでは 600 秒）で 
RRM メッセージを交換します。更新間隔の合間に、RF グループ リーダーは各 RF グループ 
メンバーにキープアライブ メッセージを送信し、リアルタイムの RF データを収集します。
1 つの RF グループあたりの最大 WLC 数は 20 です。

（注） RF グループとモビリティ グループは、どちらも WLC のクラスタを定義するという点では同じ
ですが、用途に関しては異なります。RF グループはスケーラブルでシステム全体にわたる動的な 
RF 管理を実現するのに対して、モビリティ グループはスケーラブルでシステム全体にわたるモ
ビリティと WLC の冗長性を実現します。

ローミング
モビリティ（ローミング）は、できるだけ遅れることなく、安全に、ある AP から別の AP へアソシ
エーションをシームレスに維持する WLAN クライアントの機能です。この項では、WLC が 
Cisco Unified Wireless Network に含まれている場合のモビリティの動作について説明します。

ある WLAN クライアントが AP に関連付けして認証すると、WLC は、クライアント データベー
スにそのクライアントに対するエントリを設定します。このエントリには、クライアントの 
MAC および IP アドレス、セキュリティ コンテキストおよびアソシエーション、Quality of 
Service（QoS）コンテキスト、WLAN、SSID、および関連付けられた AP が含まれます。WLC はこの
情報を使用してフレームを転送し、ワイヤレス クライアントで送受信されるトラフィックを管
理します。図 2-30 は、同じコントローラに参加している 2 つの AP の一方からもう一方にローミ
ングするワイヤレス クライアントを示しています。
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図 2-30 コントローラ内ローミング

WLAN クライアントがそのアソシエーションをある AP から別の AP に移動するときには、WLC 
は新規に関連付けられた AP を含むクライアント データベースをアップデートするだけです。
必要に応じて、新たなセキュリティ コンテキストとアソシエーションも確立されます。

しかし、クライアントが 1 つの WLC に接続された AP から別の WLC に接続された AP にローミ
ングする際には、プロセスはより複雑になります。また、同一の VLAN 上でこれらの WLC が動作
しているかどうかによっても異なります。図 2-31 は、WLC インターフェイスまたはインター
フェイス グループが同じ VLAN をサポートしている場合に発生するコントローラ間ローミン
グを示します。
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図 2-31 コントローラ間ローミング

クライアントが新たなコントローラに接続された AP へ関連付けする場合、新たな WLC はモビ
リティ メッセージを元の WLC と交換し、クライアントのデータベース エントリは新たな WLC 
に移動されます。新たなセキュリティ コンテキストとアソシエーションが必要に応じて確立さ
れ、クライアントのデータベース エントリは新たな AP 用にアップデートされます。このプロセ
スは、ユーザには透過的に行われます。

図 2-32 は、WLC インターフェイスが異なる VLAN 上にある場合に起こるサブネット間ローミ
ングを示しています。
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図 2-32 サブネット間ローミング

サブネット間ローミングは、WLC がクライアントのローミングに関するモビリティ メッセージ
を交換する点でコントローラ間ローミングと似ています。ただし、クライアントのデータベース 
エントリを新しい WLC に移動するのではなく、元のコントローラのクライアント データベース
内で該当クライアントに「アンカー」エントリのマークが付けられます。このデータベース エン
トリが新しいコントローラのクライアント データベースにコピーされ、新しい WLC 内で「外部」
エントリのマークが付けられます。ローミングはワイヤレス クライアントには透過的なまま行
われ、クライアントは VLAN メンバーシップおよび元の IP アドレスを保持します。

サブネット間ローミングでは、アンカーと外部の両 WLC の WLAN に同一のネットワーク アク
セス権限を設定し、ソースベースのルーティングやソースベースのファイアウォールを設定し
ないでおく必要があります。そうしない場合、ハンドオフ後クライアントに接続上の問題が発生
することがあります。

（注） クライアントが Web 認証状態でローミングする場合、クライアントはモバイル クライアントし
て見なされるのではなく、別のコントローラ上の新しいクライアントとして見なされます。
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IPv6 クライアント モビリティ

WLC をまたがる IPv6 クライアントのローミングに対応するためには、Neighbor Solicitation
（NS）、Neighbor Advertisement（NA）、Router Advertisement（RA）、Router Solicitation（RS）などの 

ICMPv6 メッセージに対処して、IPv6 クライアントが確実に同じレイヤ 3 ネットワーク上にとど
まるようにする必要があります。IPv6 モビリティの設定は、IPv4 モビリティと同一であり、シー
ムレスなローミングを実現するためにクライアント側で別個のソフトウェアを使用する必要は
ありません。必要な唯一の設定は、WLC が、同じモビリティ グループに属している必要があるこ
とです。

WLC をまたがる IPv6 クライアント モビリティのプロセスは次のとおりです。

• クライアントで元々接続していた VLAN に両方の WLC がアクセスできる場合、ローミング
は、クライアント レコードが新しい WLC にコピーされる単なるレイヤ 2 ローミング イベン
トであり、トンネリングによってアンカー WLC に戻されるトラフィックはありません。

• クライアントが接続されていた元の VLAN に 2 台目の WLC がアクセスできない場合は、レ
イヤ 3 ローミング イベントが発生することになります。クライアントからのすべてのトラ
フィックはアンカー コントローラへのモビリティ トンネルを使用してトンネリングされる
必要があります。リリース 7.x と 8.x による混合 WLC 導入では、モビリティ トンネルは 
EtherIP を使用する IPv4 ベースになります。純然たる 8.0 導入では、モビリティ トンネルは 
IPv4 ベースと IPv6 ベースのどちらも可能で、EtherIP（IPv4）または CAPWAP（IPv6）を使用す
ることになります。

– クライアントで元の IPv6 アドレスを保持することを確実化するために、元の VLAN か
らの RA がアンカー WLC によって外部 WLC に送信され、ここで AP からの L2 ユニキャ
ストを使用してクライアントに配送されます。

– ローミングされたクライアントが DHCPv6 を介してアドレスを更新するか、SLAAC を
介して新しいアドレスを生成する場合、RS、NA、および NS のパケットは引き続き元の 
VLAN にトンネリングされるため、クライアントでは割り当てられた VLAN に適用でき
る IPv6 アドレスを受信します。

図 2-33 は、WLC インターフェイスが異なる VLAN 上にある場合に起こる、IPv6 クライアントの
サブネット間ローミングを示しています。このプロセスは、ローミングされたクライアントのト
ラフィックがアンカー WLC にトンネリングされる、図 2-32 に示すサブネット間ローミングと
同一です。ICMPv6 の RS、NA、および NS パケットすべてがアンカー WLC にトンネリングされ
るため、IPv6 クライアントは元の VLAN および IPv6 アドレスを維持でき、シームレスなローミ
ング エクスペリエンスが実現されます。
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図 2-33 IPv6 サブネット間ローミング

（注） リリース 8.5 以降では、IPv6 インターフェイスで SNMP over IPSec（Simple Network Management 
Protocol over Internet Protocol Security）がサポートされます（セキュア ローミング）。

Cisco Unified Wireless Network（CUWN）でサポートされている各種の高速ローミング方式につい
て説明する前に、クライアントが PSK または 802.1X キー管理を使用して WPA2 WLAN に接続
するときの認証方法と検証方法を理解することが重要です。この情報は、各方式用に高速セキュ
ア ローミングを実装する方法を理解するうえで、追加のコンテキストを提供するため重要です。

WPA/WPA2-PSK 方式と WPA/WPA2-EAP 方式では、WLAN クライアントの認証と検証の方法
は異なりますが、キー管理プロセスのルールは両方式で同一です。WPA2 WLAN のキー管理が 
PSK と 802.1X のいずれでも、使用した特定の認証方式によってクライアントがいったん検証
されると、Master Session Key（MSK）を元のキー マテリアルとして使用して、フォーウェイ ハン
ドシェイクと呼ばれるプロセスが WLC/AP とクライアントの間のキー ネゴシエーションを開
始します。

プロセスの概要を次に示します。

• MSK は、802.1X キー管理による WPA/WPA2 では EAP 認証フェーズで取得され、PSK による 
WPA/WPA2 では事前共有キーから取得されます。

• クライアントおよび WLC/AP では、この MSK からペアワイズ マスター キー（PMK）を取得
します。

• この 2 種類のマスター キーを取得し終えると、クライアントおよび WLC/AP は、マスター 
キーをシードとするフォーウェイ ハンドシェイクを開始して実際の暗号化キーをネゴシ
エートします。

– Pairwise Transient Key（PTK）：PTK は PMK から取得され、クライアントとのユニキャス
ト フレームを暗号化するために使用されます。

– Group Transient Key（GTK）：Group Transient Key（GTK）は GMK から取得され、この特定
の SSID または AP でのマルチキャストまたはブロードキャストを暗号化するために使
用されます。
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高速セキュア ローミングは、CUWN に含まれる AP 間でのクライアント ローミングの所要時間
を短縮することを目的としています。高速ローミングは、ローミング時の後続の EAP 認証や
フォーウェイ ハンドシェイクを回避できる、キー管理と配布の巧みなテクニックを実装するこ
とによって実現されます。これらのフェーズを回避することでクライアントが新しい AP に再関
連付けするための所要時間が短縮され、Voice over IP（VoIP）などの時間的精度が要求されるアプ
リケーションに関する知覚可能な遅延を限定的にします。

次の項では、8.0 リリースで使用可能な、サポートされている各高速セキュア ローミング方式の
概要を説明します。

（注） この項で説明する各高速セキュア ローミング方式の詳細（パケットのキャプチャおよびデバッ
グを含む）については、次の URL にある Cisco トラブルシューティング テックノート『802.11 
WLAN Roaming and Fast-Secure roaming』を参照してください：
http://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/116493-technote-tech
nology-00.html 。

Cisco Centralized Key Management

Cisco Centralized Key Management（CCKM）は、シスコが企業 WLAN 用に開発した最初の高速セ
キュア ローミング方式であり、WLAN で 802.1X セキュリティまたは EAP セキュリティが有効
化されている場合のローミングの遅延を軽減するソリューションです。これはシスコの独自プ
ロトコルであるため、Cisco Compatible Extension（CCX）互換のシスコおよびサードパーティ製の
クライアントのみでサポートされています。

CCKM は、WEP、TKIP、AES など WLAN で使用可能な多様な暗号化方式のいずれでも実装でき
ます。複数の EAP 方式もサポートしています（クライアント デバイスでサポートされている 
CCX バージョンに依存）。

CCKM を使用する場合、WLAN への最初のアソシエーションは WPA および WPA2 と類似して
おり、MSK（ここでは、ネットワーク セッション キーとも呼ぶ）は RADIUS サーバとの成功した
認証から相互に取得されます。このマスター キーは認証成功後にサーバから WLC に送信され
て、このクライアント セッションの存続中に後続のキーを生成するためのベースとしてキャッ
シュされます。WLC およびクライアントは、ユニキャスト（PTK）および、マルチキャストとブ
ロードキャスト（GTK）の暗号化キーを取得するために、フォーウェイ ハンドシェイクを実施し
ながら（WPA および WPA2 と同様）、CCKM に基づいて高速セキュア ローミングに使用される
シード情報を取得します。

CCKM クライアントが新しい AP にローミングする場合、クライアントでは単一の再アソシエー
ション要求フレームを CAPWAP AP に送信し（単一の MIC および順次増分される乱数を含む）、
新しい PTK を取得するために十分な情報（新しい BSSID MAC アドレスを含む）を提供します。
この再アソシエーション要求では、WLC および新しい AP は新しい PTK を取得するために十分
な情報も持っているため、単に単一の再アソシエーション応答で応答し、EAP 認証とフォーウェ
イ ハンドシェイクの両方が回避されます。

概要：

• CCX 互換のシスコおよびサードパーティ製のクライアントのみでサポートされます。

• さまざまな暗号化方式および EAP 方式をサポートしています（CCX のバージョンに依存）。

• 高速ローミングは、802.1X 認証と EAP 認証およびフォーウェイ ハンドシェイクを回避する
ことによって実行されます。
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• 中央集中型導入と FlexConnect 導入（ローカルまたは中央でスイッチング）の両方でサポー
トされています。

– 中央集中型：同じモビリティ グループ内の AP および WLC をまたがって機能します。

– FlexConnect：同じ FlexConnect グループ内の AP をまたがって機能します。

• FlexConnect WLAN は、中央またはローカルのスイッチングを使用するローカル認証または
中央集中型認証用に設定できます。

• FlexConnect AP は接続モードとスタンドアロン モードでサポートされていますが、スタン
ドアロン モードでの MSK の共有方法に関する制限事項があります。

ペアワイズ マスター キー キャッシング

ペアワイズ マスター キー（PMK）キャッシング、別名 Sticky Key Caching（SKC）は、802.11i のセ
キュリティの改定の一環として IEEE 802.11 標準によって推奨された、第 1 の高速セキュア ロー
ミング方式です。PMK キャッシングでは、クライアントによる AP との関連付けが可能であり、
802.1X 認証または EAP 認証と、フォーウェイ ハンドシェイクに成功すると、PMK がキャッシュ
に保存されます。ローミングによって AP を去ったクライアントが戻ってきた場合、クライアン
トでは 802.1X 認証または EAP 認証を回避できます。

PMK キャッシングは 802.1X または PSK キー管理を使用して WPA2 WLAN でサポートされて
おり、WLAN インフラストラクチャとクライアント サポートの両方を必要とします。

• 任意の AP への最初のアソシエーションは WLAN への通常の初回認証と似ており、802.1X 
または PSK の認証と、フォーウェイ ハンドシェイクが成功してからでないと、クライアント
はデータ フレームを送信できません。

• ワイヤレス クライアントが、新しい AP（それまでに関連付けしたことのない AP）にローミ
ングした場合、クライアントは 802.1X または PSK の認証とフォーウェイ ハンドシェイク全
体を再度実行する必要があります。

このワイヤレス クライアントがローミングによって AP（それまでに関連付けしたことのある 
AP）に戻る場合、このクライアントは複数の PMKID をリストしている再アソシエーション要求
フレームを送信します。このフレームは、クライアントがそれまでに認証されたことのあるすべ
ての AP からキャッシュした PMK をこの AP に伝達します。クライアントはこのクライアント
用の PMK もキャッシュしている AP にローミングして戻ってきているため、新しい PMK を取得
するための再認証を必要としません。クライアントでは、新しい一時的な暗号化キーを取得する
ために、WPA2 フォーウェイ ハンドシェイクを行うのみです。ローミングによる復帰はクライア
ントに設定可能な限定された時間間隔内（Windows でのデフォルト 720 分）に発生する必要があ
ります。

CUWN 中央集中型導入では、各 CAPWAP AP 用のキャッシュ済み PMK は WLC によって管理お
よび維持されます。各 AP のクライアントごとに別々の PMK が生成されるため、拡張性は限られ
ています。したがって、PMK キャッシングは大規模エンタープライズ導入には推奨されず、広く
採用されてはいません。

概要：

• シスコのマニュアルでは、Sticky Key Caching（SKC）と呼ばれています。

• 802.1X または PSK キー管理を使用した WPA2 WLAN でのみサポートされています。
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• 効率的でないキー管理により拡張性が大幅に制限されるため、大規模エンタープライズ導入
に適していません。WLC でキャッシュできる PMK エントリは、クライアントあたり最大 8 
台の AP に限られます。クライアントが 8 台を超える AP 間をローミングすると、新しく作成
されたエントリを保存するために古いキャッシュ エントリが削除されます。

• 高速ローミングはローミング時の 802.1X または PSK の認証を回避することによって実施
されます。高速ローミングは次の場合に限り実現されます。

– クライアントはそれまでに関連付けされたことのある AP にローミングします。

– AP および WLC にはこのクライアント用の PMK キャッシュ エントリがあります。つま
り、このキャッシュ エントリは一連のローミングによって削除されていません。

• モビリティ ドメインの WLC をまたがっては機能しません。WLC ではモビリティ ピアと 
PMK を交換しません。

• FlexConnect 導入ではサポートされていません。

Proactive Key Caching

事前認証とも呼ばれる Proactive Key Caching（PKC）は、802.11i のセキュリティの改定の一環とし
て IEEE 802.11 標準によって推奨された、第 2 の高速セキュア ローミング方式です。PKC は 
Autonomous AP を使用した導入を目的としていましたが、CUWN で効率良く機能するように改
変されました（詳細は後述）。

PKC は、実装の目的を反映して、ローミングに先だって、WPA2 802.1X クライアントによるネイ
バー AP との 802.1X 認証や EAP 認証が可能です。WPA2 クライアントでは現在の AP に接続さ
れている間に 802.1X 認証を実行できます。事前認証は、現在の AP によって実施され、EAPOL パ
ケットがネイバー AP に中継されて、ここで RADIUS サーバへのクエリが行われ、PMK がキャッ
シュされます。ネイバー AP の選択方法を判別する検出メカニズムがなかったことが、事前認証
の大きな課題になっています。その結果、最初のクライアント関連付けは、システムに存在する 
AP と同じ数の RADIUS 認証と PMK に至ることがありました。

CUWN では、クライアントの PMK を中央でキャッシュおよび管理することにより、インテリ
ジェントで効率的な実装を実現します。この仕組みが機能するためには、AP が共通の管理統制
下にあって、PMK をキャッシュして WLAN システム内のすべての AP に配布する中央集中型デ
バイスが配置されている必要があります。CUWN では、WLC が制御下のすべての CAPWAP AP 
用にこの作業を実行し、モビリティ メッセージングを使用してモビリティ グループ内の他の 
WLC 間で PMK を交換します。キャッシュされたクライアントの PMK はクライアント セッショ
ンの存続中使用されます。

この高速セキュア ローミング方式では、クライアントおよび WLC によってキャッシュされた元
の PMK を再利用するため、ローミング時に 802.1X 認証および EAP 認証が回避されます。クライ
アントでは、新しい暗号化キーを取得するために実行する必要があるのは WPA2 フォーウェイ 
ハンドシェイクのみです。

• ワイヤレス クライアントが特定の AP に接続するたびに、クライアント MAC アドレス、AP 
MAC アドレス（WLAN の BSSID）、およびこの AP によって取得された PMK に基づいて 
PMKID がハッシュされます。PKC ではすべての AP および特定のクライアント用に同じ元
の PMK をキャッシュするため、クライアントが別の AP にローミングする場合、新しい 
PMKID をハッシュするうえで変更される値は新しい AP MAC アドレスのみです。
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• クライアントが新しい AP へのローミングを開始して再アソシエーション要求フレームを
送信するとき、キャッシュされた PMK を高速セキュア ローミングに使用したことを AP に
伝達する必要がある場合、クライアントは WPA2 RSN 情報要素に PMKID を追加します。ク
ライアントは、ローミング先の BSSID（AP）の MAC アドレスをすでにわかっているため、こ
の再アソシエーション要求で使用されている新しい PMKID をハッシュするだけになりま
す。クライアントからこの要求を受信すると、AP は、すでに保持している値（キャッシュした 
PMK、クライアント MAC アドレス、およびそれ自体の AP MAC アドレス）を使用して 
PMKID のハッシュも行い、PMKID が一致したことを確認する正常再アソシエーション応答
によって応答します。新しい暗号化キーを取得するための WPA2 フォーウェイ ハンドシェ
イクを開始するシードとして、キャッシュした PMK を使用できるため、EAP 認証フェーズ
が回避されます。

概要：

• シスコのマニュアルでは Proactive Key Caching（PKC）と呼ばれていますが、802.11i の改定の
一環として定義されている内容と同じ実装ではありません。

• WPA2 WLAN では、802.1X キー管理を使用してデフォルトで有効化されています。

• 高速ローミングはローミング時の 802.1X 認証および EAP 認証を回避することによって実
施されます。

• 中央集中型導入用にサポートされています。

• 拡張に対応しているため、大規模エンタープライズ導入に適しています。

• 単一モビリティ ドメイン内の WLC をまたがって機能します。

• FlexConnect 導入ではサポートされていません。

Opportunistic Key Caching

WLAN ベンダー各社は Opportunistic Key Caching（OKC）という語と Proactive Key Caching（PKC）
という語を互換的に使用していますが、両者は同一ではありません。この 2 方式の主な違いは、
OKC は IEEE 802.11 で規定されていないため、標準ではない点です。OKC は、PMK の管理と AP 
間での配布の方法についても PKC とは動作が異なります。

前述したように、PKC（事前認証）には、クライアントを事前認証しているネイバー AP を判別す
るメカニズムがなかったという大きな制限事項がありました。単一の WPA2 クライアント接続
が、システム内の AP 数と同数の RADIUS 認証および PMK に至ることがありました。

ベンダー各社は、規定されているモビリティ ゾーン内のすべての AP にクライアントの最初の 
PMK を配布することにより、こういった効率の悪さを OKC によって解消しようとしました。ク
ライアントは接続時に 802.1X 認証または EAP 認証と、フォーウェイ ハンドシェイクを実行し、
クライアントの接続先のゾーンにあるすべての AP に取得した PMK を配布します。その結果、ク
ライアントは各ネイバー AP で RADIUS 認証を実行する必要なくネイバー AP で事前認証され
ます。高速ローミングは、モビリティ ゾーン内の別の AP にクライアントがローミングするとき
に、802.1X および EAP の交換を回避することで実施されます。

OKC の主な欠点は、モビリティ ゾーン内の AP に PMK を配布する方法にあります。Datagram 
Transport Layer Security（DTLS）などのメカニズムを使用して AP の管理および制御プロトコル
を保護していない場合、PMK の配布は保護されていません。
2-75
Enterprise Mobility 8.5 設計ガイド

 



 

第 2 章      Cisco Unified Wireless のテクノロジーおよびアーキテクチャ

ローミング
CUWN では、FlexConnect 導入用に 802.1X キー管理を使用して WPA2 WLAN 上で OKC がデ
フォルトでサポートされています。FlexConnect 導入では、FlexConnect グループに PMK を配布
する AP がモビリティ ゾーンによって定義されます。クライアントが正常に認証されると、
FlexConnect グループ内のすべての AP に WLC によって PMK が配布されます。シスコの 
CAPWAP 実装は DTLS を使用して保護されているため、PMK キーの配布が保護されています。

PMK の配布は WLC によって管理されているため、すべての FlexConnect AP が接続モードであ
る必要があります。サイトにある FlexConnect AP がスタンドアロン モードに遷移した場合、高速
セキュア ローミングは既存のクライアントに対してのみ提供可能です。

概要：

• Opportunistic Key Caching（OKC）という語は Proactive Key Caching（PKC）という語と互換的
に使用されていますが、両者は同一ではありません。

• IEEE 802.11 標準として規定されていません。

• FlexConnect 導入用に 802.1X キー管理を使用して WPA2 WLAN でデフォルトで有効化され
ています。

• 高速ローミングはローミング時の 802.1X 認証および EAP 認証を回避することによって実
施されます。

• FlexConnect のみでサポートされています（ローカルまたは中央でスイッチング）。

• PMK を最初に生成する時点で、FlexConnect AP が接続モードである必要があります。

• 同じ WLC に関連付けられている同じ FlexConnect グループ内の AP をまたがって機能します。

802.11r を使用した高速セキュア ローミング

802.11r（802.11 標準による正式名称は Fast BSS Transition、別名 FT）は、AP 間の高速遷移を実行す
るためのソリューションとして IEEE によって正式に承認された、最初の高速セキュア ローミン
グ方式です。802.11r の改定は 2008 年に正式に承認されており、WLAN 上でキーを処理および
キャッシングするためのキー階層を明確に定義しています。

このテクニックの説明は他の方式と比べて複雑になっています。これは、新しい概念と、別々の
デバイスにキャッシュされる PMK の複数階層（各デバイスが別々のロールを持つ）が導入され
ており、高速セキュア ローミングのためのオプションが増えているためです。そこで、この方式
と、選択可能なオプションごとの実装方法について概要を説明します。

• ハンドシェイク メッセージング（PMKID、ANonce、SNonce 交換など）は再アソシエーション 
フレームではなく、802.11 の認証フレームまたはアクション フレームで行われます。PMKID 
キャッシング方式とは異なり、アソシエーション（または再アソシエーション）メッセージ交
換の後で実行される個別のフォーウェイ ハンドシェイク フェーズは回避されます。新しい 
AP とのキー ハンドシェイクは、この新しい AP にクライアントが完全にローミングまたは
再関連付けする前に開始されます。

• 高速ローミング ハンドシェイクの方式は、Over-the-Air と Over-the-DS（分散システム）の 2 方
式が提供されています。

• 802.11r ではキー階層の層が増えています。

• このプロトコルでは、クライアントがローミングするときのキー管理用のフォーウェイ ハ
ンドシェイクを回避しているため（このハンドシェイクを必要としないで新しい暗号化キー
の PTK および GTK を生成）、802.1X または EAP を認証に使用する場合に限らず、PSK を使
用する WPA2 セットアップにも適用できます。これにより、これらのセットアップでのロー
ミングがさらに高速化されます。EAP およびフォーウェイ ハンドシェイクの交換は発生し
ません。
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802.11r では、最初の AP への接続が確立されるときにワイヤレス クライアントが WLAN インフ
ラストラクチャに対する最初の認証を 1 回だけ実行し、同じ FT モビリティ ドメインにある AP 
間でのローミング時には高速セキュア ローミングを実行します。同じ SSID（別名 Extended 
Service Set（ESS））を使用する AP は同じ FT キーを処理します。AP で FT モビリティ ドメイン 
キーを処理する方法は、PKC および OKC と同じです。CUWN では、WLC が制御下のすべての 
CAPWAP AP 用にこの作業を実行し、モビリティ メッセージングを使用してモビリティ グルー
プ内の他の WLC ピア間で FT キーを交換します。

次にキー階層の概要を示します。

• MSK は引き続き、最初の 802.1X および EAP の認証フェーズからクライアント サプリカン
トおよび RADIUS サーバ上で取得されます（認証成功時に RADIUS サーバから WLC に転
送）。この MSK は、FT キー階層のシードとして使用されます。EAP 認証方式ではなく 
WPA2-PSK を使用する場合は、PSK が MSK です。

• ペアワイズ マスター キー R0（PMK-R0）は、FT キー階層の第 1 レベルのキーである MSK か
ら取得されます。この PMK-R0 のキーを保持しているのは WLC およびクライアントです。

• ペアワイズ マスター キー R1（PMK-R1）という第 2 レベルのキーは PMK-R0 から取得されま
す。このキーを保持しているのは、クライアントと、PMK-R0 を保持している WLC によって
管理されている AP です。

• FT キー階層の最後のレベルである第 3 レベルのキーは PTK です。これは、802.11 ユニキャ
スト データ フレームを暗号化するために使用される最後のキーです（WPA/TKIP または 
WPA2/AES を使用する他の方式と同様）。この PTK は FT で PMK-R1 から取得され、キーを保
持しているのはクライアントと、この WLC によって管理されている AP です。

802.11r は、デフォルトで、中央集中型導入と FlexConnect 導入（中央またはローカルでスイッチ
ング）の両方でサポートされています。FlexConnect を採用するためには中央集中型の WLAN 認
証にする必要があります。802.11r はローカル認証を使用している FlexConnect AP やスタンドア
ロン モードで動作している FlexConnect AP ではサポートされません。所定の 802.11r ローミング 
ドメインに含まれている FlexConnect AP は、同じ FlexConnect グループに属している必要があり
ます。

概要：

1. PSK または 802.1X キー管理を使用している WPA2 WLAN でのみサポートされています。

2. 高速ローミングはローミング時に 802.1X 認証および EAP 認証とフォーウェイ ハンドシェ
イクを回避することによって実施されます。

3. 中央集中型導入と FlexConnect（中央とローカルでスイッチング）導入の両方でサポートされ
ています。

a. 中央集中型：同じモビリティ グループ内の WLC をまたがって機能します。

b. FlexConnect：同じ FlexConnect グループ内の AP をまたがって機能します。

4. FlexConnect を使用するには、WLAN が中央集中型認証用に設定されている必要がありま
す。ローカル認証はサポートされません。高速セキュア ローミングはスタンドアロン モード
で動作している FlexConnect AP ではサポートされていません。

（注） IEEE 802.11r およびその他の 802.11 修正の詳細については、802.11r Fast Transition ローミングを
参照してください。
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考慮事項

高速セキュア ローミング方式を WLAN で選択する場合に検討する必要のある複数の考慮事項
を次に示します。

• 高速セキュア ローミング方式は、セキュリティが有効化されている WPA2 WLAN 上の AP 
間をクライアントが移動するときのローミング プロセスを高速化するために開発された方
式であるという点を理解することが重要です。WLAN セキュリティを設定していない場合
は、802.1X 認証、EAP 認証、フォーウェイ ハンドシェイクのいずれもなく、これらを回避する
ことでローミングを高速化できません。

• 802.11r は、WPA2-PSK をサポートしている唯一の高速セキュア ローミング方式です。
802.11r は、フォーウェイ ハンドシェイクを回避して WPA2-PSK ローミング イベントを高速
化します。

• WLAN がローカル認証用に設定されている場合は、いずれの高速セキュア ローミング方式
も FlexConnect 導入で機能しません。ローカル認証が有効化されている場合、クライアント
はローミング時に完全な認証を実行することになります。

• すべての高速セキュア ローミング方式に長所と短所がありますが、最終的には、実装しよう
としている特定の方式がワイヤレス クライアント ステーションでサポートされていること
を確認する必要があります。特定の WLAN/SSID に接続するワイヤレス クライアントに
よってサポートされている最良の方式を選択する必要があります。たとえば、導入によって
は、シスコ ワイヤレス IP フォン（CCKM を使用する WPA2/AES はサポートし、802.11r はサ
ポートしない）用に CCKM を使用する WLAN を作成してから、802.11r をサポートしている
ワイヤレス クライアント用に 802.11r/FT を介して WPA2/AES を使用する（またはサポート
されていれば OKC/PKC を使用する）別の WLAN を作成できます。

• 使用可能ないずれの高速セキュア ローミング方式もサポートしない 802.1X クライアント
の場合は、AP 間のローミング時に常に遅延が発生します。この 802.1X クライアントは、ロー
ミング イベントの際に、802.1X または EAP の認証とフォーウェイ ハンドシェイク全体を実
行する必要があります。この結果、アプリケーションおよびサービスに中断が発生するおそ
れがあります。

• 別の WLC によって管理される AP 間では、WLC が同じモビリティ グループに属している限
り、すべての高速セキュア ローミング方式（PMKID/SKC を除く）がサポートされます（コン
トローラ間ローミング）。

Adaptive 11r
802.11r 対応 WLAN は、ワイヤレス クライアント デバイスのローミングを高速化します。ローミ
ング エクスペリエンスを向上させるためには、Apple iOS デバイスを 11r 対応 WLAN に接続でき
るようにすることをお勧めします。ただし、WLAN で 11r を有効にすると、FT AKM のビーコン
およびプローブ応答を認識しないレガシー デバイスを WLAN に接続できなくなります。何らか
の方法で、クライアント デバイスの機能を識別して 11r 対応デバイスを FT 対応デバイスとして 
WLAN に接続可能にし、同時に、レガシー デバイスを 11i/WPA2 デバイスとして接続できるよう
にする必要があります。Cisco WLC ソフトウェア リリース 8.3 は、802.11i 対応 WLAN 上の 
802.11r を Apple デバイスに対して選択的に有効化することができます . 対応する Apple デバイ
スはこの機能を識別し、WLAN で FT アソシエーションを行います。シスコ ワイヤレス インフラ
ストラクチャでは、非 FT WLAN で FT アソシエーションをネゴシエートできるデバイスから、
WLAN 上で FT アソシエーションを行うことが、可能になります。
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さらに、AireOS コード 8.3 が動作している WLC では、SSID 上で 802.11k および 11v 機能がデ
フォルトで有効になります。これらの機能により、ローミングすべきタイミングとネイバー AP 
に関する情報がクライアントに通知され、ローミングが必要な時にスキャニングして時間を無
駄にすることがなくなるので、クライアントのローミング状況の改善に役立ちます。Apple デバ
イスはデュアルバンドをサポートするため、802.11k ネイバー リストは、1 に適応してデュアルバ
ンドで更新されます。

シスコのインフラストラクチャ側では、シスコの AP がビーコンとプローブで Adaptive 802.11r 
のサポートをアドバタイズし、Over-the-DS FT 機能が設定されます。

クライアント側では、iOS 10 以降を実行する Apple デバイスが IE 上で Adaptive 11r 機能サポー
トを検索します。capability bit が設定されている場合は、機能ビットが AKM（dot1x または PSK）
を検索し、それに応じて FT dot1x または FT PSK を使用します。Apple デバイスは、FT をサポート
する IE をアソシエーション要求で送信します。それにはベンダー固有の OUI も含まれます。

Cisco WLAN は、アソシエーション要求を処理し、アソシエーション応答で 802.11r サポートに応
答して FT アソシエーションを許可します。フォーウェイ ハンドシェイクには FT アソシエー
ションが含まれています。

この機能は、ローカル モードおよび FlexConnect モードの AP、すべての 802.11n および 802.11ac 
Wave 1 AP、Wave2 AP 用の AireOS コード リリース 8.32 以降および 8.3.11.0 でサポートされます。

WLC でのブロードキャストおよびマルチキャスト
この項では、WLC によるブロードキャストおよびマルチキャスト トラフィックの処理および 
WLC が設計に与える影響について説明します。図 2-34 は、基本的な 802.11 のブロードキャスト
動作またはマルチキャスト動作を図示したものです。この例のクライアント 1 が 802.11 のブ
ロードキャスト フレームを送信すると、そのフレームは AP にユニキャストされます。その後、
AP は、そのフレームを、ワイヤレス インターフェイスと有線インターフェイスの両方にブロー
ドキャストとして送信します。AP と同じ有線 VLAN 上に別の AP がある場合、それらも、有線ブ
ロードキャスト パケットをワイヤレス インターフェイスに転送します。

1. 最適な WiFi 接続ソリューションをサポートしている Apple デバイスは次のとおりです。

iPhone 6s 以降

iPhone 6s Plus 以降

iPad Air 2 以降

iPad mini 4 以降

iPad Pro 以降

iPhone SE

2.  AP1600/2600 シリーズ アクセス ポイント、AP1700/2700 シリーズ アクセス ポイント、AP3500 シリー
ズ アクセス ポイント、AP3600 シリーズ アクセス ポイント + 11ac モジュール、WSM、ハイパーロケー
ション モジュール、3602P、AP3700 シリーズ アクセス ポイント + WSM、3702P、OEAP600 シリーズ 
OfficeExtend アクセス ポイント、AP700 シリーズ アクセス ポイント、AP700W シリーズ アクセス ポイ
ント、AP1530 シリーズ アクセス ポイント、AP1550 シリーズ アクセス ポイント、AP1570 シリーズ ア
クセス ポイント、AP1040/1140/1260 シリーズ アクセス ポイント。
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図 2-34 802.11 ブロードキャスト/マルチキャストの動作

WLC の CAPWAP スプリット MAC 方式では、図 2-35 に示すように、別の方法でブロードキャス
ト トラフィックを処理します。この場合、クライアントからブロードキャスト パケットが送信
されると、AP または WLC は、そのパケットを WLAN に転送せず、ブロードキャスト メッセージ
と考えられるすべてのメッセージのサブセットのみを、WLC で指定された WLAN の有線イン
ターフェイスに転送します。

図 2-35 WLC ブロードキャストのデフォルトの動作

（注） どのような状況でプロトコルが転送されるかについては、次の項で説明します。
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WLC ブロードキャストおよびマルチキャストの詳細

ブロードキャストおよびマルチキャスト トラフィックは、通常、WLAN ネットワーク内で特別
に処理する必要があります。このトラフィックは最小限の共通データ レートで送信しなければ
ならないので、WLAN に余計な負荷がかかるからです。これによって、関連付けされているすべ
てのワイヤレス デバイスで、ブロードキャストまたはマルチキャストの情報を確実に受信でき
るようになります。

WLC のデフォルトの動作では、ブロードキャストおよびマルチキャスト トラフィックは、
WLAN からその他のワイヤレス クライアント デバイスに送信されないようにブロックされま
す。WLC は、クライアントの動作に影響を与えずにこの処理を実行できます。これは、ほとんど
の IP クライアントは、ネットワーク情報を取得する（DHCP）以外の理由では、ブロードキャスト
またはマルチキャスト タイプのトラフィックを送信しないからです。

DHCP

WLC は、関連付けされている WLAN クライアントの DHCP リレー エージェントとして機能し
ます。L3 クライアント ローミング中を除き、この WLC は、クライアント DHCP 要求を、ローカル
に設定された DHCP サーバ、またはアップストリーム DHCP にユニキャストします（詳細につい
ては後述します）。DHCP サーバの定義は動的インターフェイスごとに設定されます。その後、こ
のインターフェイスは、1 つまたは複数の WLAN に関連付けされます。DHCP リレー要求は、指
定された動的インターフェイスの送信元 IP アドレスを使用して、この動的インターフェイス経
由で転送されます。WLC は、特定のインターフェイスまたは WLAN に対してどの DHCP サーバ
を使用するかがわかっているため、有線およびワイヤレス インターフェイスにクライアント 
DHCP 要求をブロードキャストする必要はありません。

この方式により、次のことが実現されます。

• DHCP 要求を WLC の外にブロードキャストする必要がなくなります。

• WLC は DHCP プロセスの一部となり、その結果、接続されている WLAN クライアントの 
MAC アドレスや IP アドレスの関係がわかるようになります。その後、WLC は DHCP ポリ
シーを施行し、IP スプーフィングやサービス妨害（DoS）攻撃を軽減できるようになります。

VideoStream

VideoStream 機能では、無線でブロードキャスト フレームをユニキャスト ストリームに変換す
ることで、IP マルチキャスト ストリームの無線配信を信頼できるものにします。VideoStream ク
ライアントは、それぞれビデオ IP マルチキャスト ストリームの受信を認識します。VideoStream 
はすべての Cisco AP でサポートされています。

次に、コントローラ上で VideoStream を設定するための推奨ガイドラインを示します。

• AP1100 および AP1200 は信頼できるマルチキャスト機能をサポートしていません。

• マルチキャスト機能が有効であることを確認します。ベスト プラクティスとして、コント
ローラ上の IP マルチキャストは multicast-multicast モードで設定することをお勧めします。

• クライアント デバイス上の IP アドレスを確認します。デバイスには、それぞれの VLAN の 
IP アドレスが必要です。

• AP にコントローラが接続されていることを確認します。

• クライアントが 802.11a/n/ac の速度で設定された WLAN に関連付けられることを確認します。
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その他のブロードキャストおよびマルチキャスト トラフィック

前述のとおり、WLC は、デフォルトでワイヤレス ユーザに対してブロードキャストやマルチ
キャストを転送しません。第 6 章「第 6 章「Cisco Unified Wireless のマルチキャスト設計」」で説明
したとおり、マルチキャスト転送が明示的に有効になっている場合は、WLC の接続先インター
フェイスで生成されるマルチキャスト トラフィックを最小限に抑えるための処理を実行する必
要があります。

WLAN により明示的にサポートされるマルチキャスト アドレス グループを制限するために、標
準的な対策をすべて講じる必要があります。マルチキャストが有効になっている場合、これは事
実上グローバルな設定です。つまり、WLAN がマルチキャストを必要としているかどうかに関係
なく、設定されているすべての WLAN で有効になっていることを意味します。Cisco Unified 
Wireless Network ソリューションでは、データ リンク層とネットワーク層のマルチキャスト ト
ラフィックは区別されません。どちらも、特定のマルチキャスト トラフィックをフィルタできる
能力は WLC にはありません。したがって、次の手順の追加を考慮する必要があります。

• WLC に接続しているインターフェイスで CDP を無効にします。

• WLC に接続されている VLAN で、受信した CDP および HSRP トラフィックをポート フィ
ルタします。

• マルチキャストは、ゲスト WLAN を含む WLC のすべての WLAN で有効になるため、リンク
層のマルチキャスト セキュリティを含むマルチキャスト セキュリティを考慮する必要があ
ることを覚えておいてください。

設計上の考慮事項
Cisco Unified Wireless Network 導入の設計における主な考慮事項は、WLC のロケーションと AP 
および WLC の接続です。この項では、中央集中型（ローカル モード）AP 導入に関するトピックに
ついて簡単にまとめ、標準的な推奨事項について適宜説明します。FlexConnect AP 展開における
推奨事項と設計上の考慮事項については、この項では扱いません。代わりに第 7 章「FlexConnect」
で説明します。

WLC のロケーション

Cisco Unified Wireless Network では、導入の規模と種類に応じて、WLC を中央に配置することも、
キャンパス内に分散させることもできます。さまざまな展開タイプと考慮事項については、以下
の項で説明します。

分散型の WLC 導入 

8.2 より前のリリースでは、WLC で 20 カ国しかサポートされませんでした。リリース 8.2 以降の 
WLC では、さまざまな地域固有の AP による分散コントローラ構成と同時国サポートが 110 カ
国を対象にサポートされます。

http://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html#wp9005314
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分散型の WLC 展開

図 2-36 は分散型の WLC 展開を示しています。このモデルでは、WLC はキャンパス ネットワー
ク全体、通常はビルディングごとに配置され、そのビルディングに存在する AP を管理します。
WLC をキャンパス ネットワークに接続するために、各ビルディング内のディストリビューショ
ン レイヤ スイッチが使用されます。このシナリオでは、AP と WLC の間の CAPWAP トンネルは
各ビルディング内にとどまります。
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図 2-36 分散型の FWLC 導入

中央集中型の WLC 導入

図 2-37 は中央集中型の WLC 展開を示しています。このモデルでは、WLC はキャンパス ネット
ワークの集中化された場所に配置されます。この導入モデルでは、キャンパス バックボーン 
ネットワークを経由するために CAPWAP トンネルが必要です。下図の例では、中央集中型の 
WLC が特定のビルディング内には示されていないことに注意してください。中央集中型の 
WLC のプールは専用スイッチ ブロック経由でキャンパス コアに接続されます。キャンパス コ
アは、通常、データセンターと同じビルディングにあります。データセンター内と WLC プールで
は、通常、ネットワークおよびセキュリティ要件が異なるので、WLC をデータセンターのスイッ
チ ブロックに直接接続してはいけません。
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図 2-37 キャンパス内の中央集中型 WLC

リファレンス アーキテクチャ

WLC の配置に関するシスコの推奨事項は、Cisco Unified Wireless Network 導入の規模と拡張に
よって異なります。次の項では、それぞれシスコの階層型設計の方針に基づく小規模、中規模、大
規模、およびきわめて大規模なキャンパス ネットワークの推奨される WLC 配置と冗長構成によ
るリファレンス アーキテクチャについて説明します。ローカルモード AP を使用するリモート 
ブランチ オフィス導入のリファレンス アーキテクチャも、この項の終わりに示してあります。

（注） Cisco Validated Design およびベスト プラクティスの詳細については、
http://www.cisco.com/c/en/us/solutions/enterprise/design-zone/index.html を参照してください

小規模キャンパス

図 2-38 は、コラスプト コアとして動作するディストリビューション レイヤを実装する小規模
キャンパス ネットワークの CUWN 展開で推奨される WLC 配置を示しています。ディストリ
ビューション レイヤは、WLC、WAN、およびインターネット エッジへの接続を提供します。WLC 
は LAN の規模に応じてディストリビューション レイヤに直接接続することも、専用スイッチ 
ブロックを介して接続することもできます（図を参照）。この例の小規模キャンパスは、複数台の
アクセス レイヤ スイッチを配置した単一のビルディングです。
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図 2-38 小規模キャンパスのリファレンス設計

図 2-39 は、小規模キャンパス ネットワーク導入用のワイヤレス サービス ブロックの詳細を示
します。この例では、ディストリビューション レイヤに接続する専用サービス スイッチ ブロッ
ク（Catalyst シャーシ、つまり復元力のあるスタック）に WLC のペアが接続されています。この
サービス スイッチ ブロックはサービス専用にすることも、データセンターとサービス ブロック
の両方に接続することもできます。このスイッチ ブロックはルート集約用に EIGRP または 
OSPF を実装しているレイヤ 3 リンクを使用してディストリビューション レイヤに接続されて
います。この例の WLC は中央集中型であると見なされます。

WLC は、802.1Q VLAN タギング用に設定されたスタティック ポートチャネルを使用してサー
ビス スイッチ ブロックに接続します。ワイヤレス管理、データ、および音声の VLAN は、WLC と
サービス スイッチ ブロックの間でいずれも 802.1Q タギングされています。このサービス ス
イッチ ブロックは、ワイヤレス VLAN ごとのファーストホップ ユニキャストおよびマルチキャ
スト ルーティングを提供します。
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図 2-39 小規模キャンパスとワイヤレス サービス ブロックの詳細

小規模キャンパス導入では Cisco 5508 または Cisco 5520 WLC のペアを HA-SSO 用に設定する
ことをお勧めします。選択する WLC モデルは、サイトで必要とされる具体的なスループットに
よって決まることになります。両方の WLC が同じ物理データセンターにあるため、両方の WLC 
用の冗長ポートは直接接続されています。AP は HA-SSO ペアをプライマリ WLC として使用す
るように設定されています。アクティブとスタンバイホットの WLC 間ですべての構成が自動的
に同期されます。

中規模キャンパス

図 2-40 は、専用のディストリビューション レイヤを実装する中規模キャンパス ネットワークの 
CUWN 展開で推奨される WLC 配置を示しています。大規模なネットワーク用に専用ディスト
リビューション レイヤを導入するメリットは詳しく文書化され、理解されています。このアーキ
テクチャの WLC は、専用スイッチ ブロックを介してコア レイヤに直接接続しています。この例
の中規模キャンパスは、それぞれ複数のアクセス レイヤ スイッチが配置されている複数のフロ
アのある単一のビルディングです。
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設計上の考慮事項
図 2-40 キャンパス WLC 導入の詳細

図 2-41 は、中規模キャンパス導入用のワイヤレス サービス ブロックの詳細を示します。この例
では、コア レイヤに接続する専用サービス スイッチ ブロックに WLC のペアが接続されていま
す。このサービス スイッチ ブロックはマルチレイヤまたは VSS 用に設定されている Catalyst ス
イッチのペアです。このサービス スイッチ ブロックはルート集約用に EIGRP または OSPF を実
装しているレイヤ 3 リンクを使用してコア レイヤに接続されています。この例の WLC は中央集
中型であると見なされます。

WLC は、802.1Q VLAN タギング用に設定されたスタティック ポートチャネルを使用してサー
ビス スイッチ ブロックに接続します。ワイヤレス管理、データ、および音声の VLAN は、WLC と
サービス スイッチ ブロックの間でいずれも 802.1Q タギングされています。このサービス ス
イッチ ブロックは、ワイヤレス VLAN ごとのファーストホップ ユニキャストおよびマルチキャ
スト ルーティングを提供します。
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設計上の考慮事項
図 2-41 中規模キャンパスとワイヤレス サービス ブロックの詳細

中規模キャンパス展開では、HA-SSO 用に設定された Cisco 3504、Cisco 5508、または Cisco 5520 
WLCのペアを使用することを推奨します。選択する WLC モデルは、サイトで必要とされる具体
的なスループットによって決まることになります。両方の WLC が同じ物理データセンターにあ
るため、両方の WLC 用の冗長ポートは直接接続されています。AP は HA-SSO ペアをプライマリ 
WLC として使用するように設定されています。アクティブとスタンバイホットの WLC 間です
べての構成が自動的に同期されます。

大規模キャンパス

図 2-42 は、キャンパス コアに接続される複数のビルディングで構成される大規模キャンパス 
ネットワークの CUWN 展開で推奨される WLC 配置を示しています。このアーキテクチャの 
WLC はビルディング間で分散されており、WLC の各ペアが所定のビルディングにある AP を管
理します。このアーキテクチャの WLC は各ビルディング内でディストリビューション レイヤに
直接接続されています。

WLC の複数のペアがキャンパス全体に分散されているため、各 WLC は同じモビリティ グルー
プのメンバーとして割り当てられて、ローミングするクライアントにキャンパス全体でシーム
レスなモビリティを提供します。各ビルディングの WLC には、所定の各ビルディングのディス
トリビューション レイヤで終端されている異なるワイヤレス管理 VLAN およびユーザ VLAN 
が割り当てられています。モビリティ トンネルは、キャンパス コアを通じて外部 WLC とアン
カー WLC の間でローミング ユーザのトラフィックを転送するために使用されます。
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図 2-42 大規模キャンパスのリファレンス設計

WLC をビルディング間に分散させると、1 つの CUWN によってサポートされるワイヤレス クラ
イアントの数が増えるため、拡張性に関する複数の長所があります。ワイヤレス ネットワークに
追加されるデバイスが増えるほど、サービス ブロック スイッチによって処理および保守される
レイヤ 2 およびレイヤ 3 のテーブル エントリの数が指数関数的に増えます。この結果、サービス 
ブロック スイッチで CPU 負荷が高くなります。

この考慮事項が重要であるのはなぜでしょう。現行世代の WLC は、最大 6,000 台の AP と 
64,000 台のクライアントをサポートするように拡張できます。純然たる IPv4 環境では、この結
果、サービス ブロック スイッチで処理および保守するエントリが 128,000 個に及ぶことがあり
ます。大部分のワイヤレス クライアントはデュアルスタックもサポートしているため、処理と
保守の対象となるエントリの数がさらに増えます。

ベスト プラクティスとして、25,000 台以上のワイヤレス クライアントをサポートしている大規
模キャンパス導入では WLC を分散させることをお勧めします。WLC を分散させると、MAC、
ARP、および ND の処理およびテーブル メンテナンスがディストリビューション レイヤ スイッ
チ間に展開されて、CPU の負荷が低下します。このアーキテクチャでは、ディストリビューショ
ン レイヤ障害の際に影響を受けたディストリビューション レイヤが学習し直す必要があるの
はエントリのサブセットのみであるためコンバージェンスも高速です。サポートしているクラ
イアントが 25,000 台未満のキャンパス導入の場合は、専用スイッチ ブロックを介して WLC が
コアに接続されている中央集中型 WLC アーキテクチャを利用できます（「中規模キャンパス」を
参照）。

図 2-43 は、大規模キャンパス導入用のワイヤレス サービス ブロックの詳細を示します。この例
では、各ビルディング内のディストリビューション レイヤ スイッチに WLC の各ペアが接続さ
れています。ディストリビューション レイヤ スイッチは、レイヤ 3 リンクを使用してコア レイ
ヤに接続している、マルチレイヤまたは VSS として設定された Catalyst スイッチです。EIGRP ま
たは OSPF がルート集約に使用されます。
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WLC は、802.1Q VLAN タギング用に設定されたスタティック ポートチャネルを使用してディ
ストリビューション スイッチに接続します。ワイヤレス管理、データ、および音声の VLAN は、
WLC とディストリビューション スイッチの間でいずれも 802.1Q タギングされています。この
ディストリビューション スイッチは、ワイヤレス VLAN ごとのファーストホップ ユニキャスト
およびマルチキャスト ルーティングを提供します。

図 2-43 大規模キャンパスとワイヤレス サービス ブロックの詳細

大規模キャンパス導入では、各ディストリビューション レイヤ内の Cisco 5520 または 8540 WLC 
のペアを HA-SSO 用に設定することをお勧めします。ビルディングごとに選択する WLC モデル
は、各ビルディングで必要な AP の数とスループットによって決まります。ディストリビュー
ション レイヤ スイッチの物理的な場所に応じて、両方の WLC の冗長ポートを直接接続するこ
とも専用レイヤ 2 VLAN 越しに拡張することもできます。

各ビルディング内の AP はローカル HA-SSO ペアをプライマリ WLC として使用するように設
定されています。異なるビルディングの HA-SSO ペアをセカンダリ WLC として設定して N+1 
冗長性を使用することで追加の冗長性が実現されます。必要な WLAN、AP グループ、および RF 
グループはプライマリとセカンダリの両方の HA-SSO ペアに定義されています。

（注） ディストリビューション レイヤ スイッチの構成要件は、マルチレイヤと VSS のいずれとして設
定されているかに応じて異なります。実装ごとの要件の詳細については、この章のハイ アベイラ
ビリティ（2-42 ページ）を参照してください。
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きわめて大規模なキャンパス

図 2-44 に、分散されたコア レイヤに接続している数百棟のビルディングをサポートしている
きわめて大規模なキャンパス ネットワーク用の CUWN 導入に推奨される WLC の配置を示し
ます。分散された各コア スイッチはキャンパス コア内でディストリビューション レイヤとし
て機能しています。キャンパス内の大規模ビルディングは独自のディストリビューション レイ
ヤおよびアクセス レイヤを実装する一方で、小規模ビルディングはアクセス レイヤのみを実装
します。

このアーキテクチャの WLC は、コア レイヤ スイッチ間で配分されて、ここで WLC の各ペアが
ビルディングのグループの AP を管理します。各ワイヤレス サービス ブロックは最大 6,000 台の 
AP、25,000 台のクライアント、および 40 Gbps のスループットをサポートできます。各ワイヤレ
ス サービス ブロック内の WLC には、ビルディングの各グループを処理している分散スイッチ
またはコア レイヤ スイッチで終端されている異なるワイヤレス管理 VLAN およびユーザ 
VLAN が割り当てられています。必要なワイヤレス サービス ブロックの数は、サポートする必
要のあるワイヤレス デバイスの数に基づいて決定されます。

図 2-44 のキャンパス ネットワークの例では、4 つの個別ワイヤレス サービス ブロックを実装し
ており、各ブロックは特定のゾーンに配置されているビルディングのグループをサポートして
います。この CUWN 設計は最大 24,000 台の AP と 100,000 台のクライアントをサポートするよ
うに容易に拡大できます。

図 2-44 きわめて大規模なキャンパスのリファレンス設計
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きわめて大規模なキャンパス用のモビリティ グループの設計も重要な考慮事項であり、ビルディ
ングとゾーンの間に実現されているワイヤレス カバレッジによって異なります。理想に従って各
ゾーンにビルディングが配置されており、ワイヤレス カバレッジ エリアを表しています。

• 各ゾーン内およびゾーン間に連続的なワイヤレス カバレッジが実現されている場合、定義
するモビリティ グループは単一にすることができます。WLC の各ペアは同じモビリティ グ
ループのメンバーとして設定されます。ワイヤレス クライアントは、元のネットワーク メン
バーシップを維持しながらキャンパス全体でシームレスにローミングできます。

• 連続的なワイヤレス カバレッジが各ゾーン内でのみ実現されている場合は、個別のモビリ
ティ グループを導入する必要があります。WLC の各ペアには個別のモビリティ グループを
設定します。ワイヤレス クライアントはゾーン内でネットワーク メンバーシップを維持で
き、別のゾーンにある AP に接続するときは新しいネットワークが割り当てられます。

• 連続的なワイヤレス カバレッジが一部のゾーン間で実現されている場合は、該当するゾー
ンを処理している WLC を同一のモビリティ グループに割り当てることができます。ワイヤ
レス クライアントは該当ゾーン内でネットワーク メンバーシップを維持でき、別のゾーン
にある AP に接続するときは新しいネットワークが割り当てられます。

図 2-45 は、きわめて大規模なキャンパス導入用のワイヤレス サービス ブロックの詳細を示しま
す。この例では、WLC の各ペアは、各ビルディング グループを処理するディストリビューション
およびコア レイヤ スイッチに接続されています。このディストリビューション スイッチまたは
コア レイヤ スイッチは、レイヤ 3 リンクを使用して相互接続されている、マルチレイヤまたは 
VSS として設定されている Catalyst スイッチです。EIGRP、OSPF、または BGP がルート集約に使
用されます。

WLC は、802.1Q VLAN タギング用に設定されたスタティック ポートチャネルを使用して分散
コア スイッチに接続します。ワイヤレス管理、データ、および音声の VLAN は、WLC と分散ス
イッチまたはコア スイッチの間でいずれも 802.1Q タギングされています。このディストリ
ビューションまたはコア スイッチは、ワイヤレス VLAN ごとのファーストホップ ユニキャスト
およびマルチキャスト ルーティングを提供します。

図 2-45 きわめて大規模なキャンパスとワイヤレス サービス ブロックの詳細
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きわめて大規模なキャンパス導入では、各ディストリビューション レイヤ内の Cisco 8540 WLC 
のペアを HA-SSO 用に設定することをお勧めします。ディストリビューション レイヤ スイッチ
の物理的な場所に応じて、両方の WLC の冗長ポートを直接接続することも専用レイヤ 2 VLAN 
越しに拡張することもできます。

各ゾーン内の AP は指定された HA-SSO ペアをプライマリ WLC として使用するように設定さ
れています。異なるゾーンの HA-SSO ペアをセカンダリ WLC として設定して N+1 冗長性を使
用することで追加の冗長性が実現されます。必要な WLAN、AP グループ、および RF グループは
プライマリとセカンダリの両方の HA-SSO ペアに定義されています。

（注） ディストリビューション レイヤ スイッチの構成要件は、マルチレイヤと VSS のいずれとして設
定されているかに応じて異なります。実装ごとの要件の詳細については、この章のハイ アベイラ
ビリティ（2-42 ページ）を参照してください。

ブランチ

Cisco Unified Wireless Network では、ワイドエリア ネットワーク（WAN）越しに接続されているリ
モート ブランチ オフィスをサポートする 2 種類のアーキテクチャを提供しています。ブランチ 
サイトのネットワーク管理者は、ローカル モードまたは FlexConnect モードで動作する AP を実
装できます。2 種類の CUWN アーキテクチャは動作が異なり、解決するビジネス ニーズも異な
ります。この項では、ローカル モード AP 導入に限って詳細を説明します。FlexConnect AP 導入の
詳細および推奨事項につては、第 7 章「FlexConnect」を参照してください。

ローカル モード AP を実装するブランチ サイトは、WLC がブランチ内に直接配置される小規模
キャンパス アーキテクチャに従います。すべての CAPWAP トンネルはブランチ内にあります。
ローカル モード AP を配置した複数のブランチ サイトが導入されている場合は、WAN によって
接続された 1 か所以上のブランチに WLC が導入されているため、分散アーキテクチャであると
見なされます。

図 2-46 は、コラスプト コアとして動作するディストリビューション レイヤを実装する小規模ブ
ランチ ネットワークの CUWN 展開で推奨される WLC 配置を示しています。ディストリビュー
ション レイヤは、WLC、WAN、およびインターネット エッジへの接続を提供します。WLC はブラ
ンチの規模に応じてディストリビューション レイヤに直接接続することも（図を参照）、専用ス
イッチ ブロックを介して接続することもできます。この例のブランチ ネットワークは、ディス
トリビューション レイヤ 1 つ、アクセス レイヤ スイッチ 2 台の単一のビルディングです。
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設計上の考慮事項
図 2-46 小規模ブランチのリファレンス設計

図 2-47 は、ブランチ ネットワーク導入用のワイヤレス サービス ブロックの詳細を示します。こ
の例では、802.1Q VLAN タギング用に設定されているスタティック ポートチャネルを使用して 
WLC のペアがディストリビューション レイヤに直接接続されています。ワイヤレス管理、デー
タ、および音声の VLAN は、WLC とディストリビューション レイヤの間でいずれも 802.1Q タギ
ングされています。このディストリビューション レイヤは、ワイヤレス VLAN ごとのファース
トホップ ユニキャストおよびマルチキャスト ルーティングを提供します。
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設計上の考慮事項
図 2-47 小規模ブランチとワイヤレス サービス ブロックの詳細

ブランチ オフィスでの導入では、Cisco 2504 WLC のペアを N+1 HA 用に設定することをお勧め
します。Cisco 2504 WLC は、ブランチ オフィスでの導入専用に設計されており、最大 75 台の AP 
をサポートするように拡張できます。両方の WLC に同じモビリティ グループが設定および割り
当てられており、同じインターフェイスまたはインターフェイス グループ、WLAN、AP グルー
プ、および RF グループをサポートするように設定されています。AP は、永続ライセンスを持つ 
WLC をプライマリ WLC、HA-SKU WLC をセカンダリ WLC として使用するように設定されて
います。

（注） シスコでは、ワイドエリア ネットワーク越しに中央集中型 WLC を使用するローカル モード AP 
の導入をサポートしていません。WAN 越しにリモート AP をサポートする必要がある場合は、
FlexConnect アーキテクチャを実装することをお勧めします。

トラフィック負荷と有線ネットワークのパフォーマンス

Cisco Unified Wireless Network ソリューションを導入する場合に、次のような疑問が生じること
がよくあります。

• 有線バックボーンに対する CAPWAP トラフィックの影響または負荷。

• ユニファイド ワイヤレス導入をサポートするために必要な最低限のパフォーマンス要件。

• ネットワークのトラフィック負荷に関連して、分散型の WLC 導入と中央集中型の WLC 導
入の相対的なメリット。
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設計上の考慮事項
ネットワークのトラフィック ボリューム全体に対して CAPWAP トラフィックが与える影響を
検証するうえで、考慮する点は主に 3 つあります。

• CAPWAP コントロール トラフィックのボリューム

• トンネリングによって生じるオーバーヘッド

• トラフィック処理

CAPWAP コントロール トラフィックのボリューム

CAPWAP コントロールに関連するトラフィックのボリュームは、ネットワークの実際の状態に
よって異なります。たとえば、通常ソフトウェアのアップグレード中や WLC の再起動中は多く
なります。しかし、トラフィックの調査では、CAPWAP コントロール トラフィックがネットワー
クにかける平均的な負荷は約 0.35 Kbps であることが判明しています。このトラフィックは、ほ
とんどのキャンパスで無視できる量であり、中央集中型導入モデルと分散型導入モデルを比較
しても大差はありません。

トンネリングによって生じるオーバーヘッド

CAPWAP トンネルによって、WLAN クライアントとの間で送受信される通常の IP パケットに 
44 バイトが追加されます。一般的な企業で見られる平均パケット サイズが約 300 バイトである
ことを考えると、約 15 % のオーバーヘッドとなります。このオーバーヘッドは、ほとんどのキャ
ンパスで無視できる量であり、中央集中型導入モデルと分散型導入モデルを比較しても大差は
ありません。

トラフィック エンジニアリング

中央集中型の WLC にトンネルされた WLAN トラフィックはすべて、WLC のロケーションから
ネットワークでの最終宛先までルーティングされます。トンネルの距離と WLC のロケーション
によっては、これ以外の方法では、WLAN クライアント トラフィックは指定された宛先への最
適なパスをたどって進まない可能性があります。従来のアクセス トポロジや分散型の WLC 導入
の場合、クライアント トラフィックはエッジからネットワークに入り、宛先アドレスに基づいて
そのポイントから適切にルーティングされます。

しかし、中央集中型の導入モデルに関連する長いトンネルや潜在的に効率の悪いトラフィック 
フローは、クライアント トラフィックの大半が宛先としているネットワークの部分（データセン
ターなど）に WLC を配置することで、ある程度緩和できます。企業のクライアント トラフィック
のほとんどがデータセンターのサーバに向かうことと、企業のバックボーン ネットワークが低
遅延であることを考えると、効率の悪いトラフィック フローに関連するオーバーヘッドは無視
できる量であり、中央集中型導入モデルと分散型導入モデルを比較しても大差はありません。

ほとんどの企業において、WLAN の導入によって新しいアプリケーションがすぐに必要になる
ことはありません。したがって、Cisco Unified Wireless Network を追加するだけで、キャンパスの
バックボーン トラフィックのボリュームに深刻な影響が出ることはありません。
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WLC EoGRE トンネリング
AP 接続

AP は、エンド ユーザ（802.11 クライアント）とは別のサブネット上になければなりません。これ
は、インフラストラクチャ管理インターフェイスはエンド ユーザとは別のサブネット上にある
べきであると定義している一般的なベスト プラクティスのガイドラインと一致しています。さ
らに、Catalyst Integrated Security Features（CISF）を CAPWAP AP スイッチ ポートで有効にして、
WLAN インフラストラクチャの保護を強化することを推奨します（FlexConnect AP 接続につい
ては、第 7 章「FlexConnect」を参照）。

導入を容易にするために、最新の WLC アドレス情報を提供する簡単なメカニズムを備えている
ことから、AP アドレス割り当て方式としては、一般に DHCP が推奨されています。AP に静的 IP 
アドレスを割り当てることができますが、詳細な計画および個々の設定が必要になります。静的 
IP アドレスを設定できるのは、コンソール ポートを備えた AP だけです。

Cisco Unified Wireless Network 内で WLAN QoS 機能を効率的に提供するには、CAPWAP AP と 
WLC の間の接続を提供する有線ネットワーク全体で QoS も有効にしておく必要があります。

WLC EoGRE トンネリング 
Ethernet over GRE（EoGRE）は、ホット スポットからの Wi-Fi トラフィックを集約するための新し
い集約ソリューションです。このソリューションでは、顧客宅内機器（CPE）デバイスで、エンド 
ホストから届いたイーサネット トラフィックをブリッジし、そのトラフィックを IP GRE トンネ
ルでイーサネット パケットにカプセル化できます。IP GRE トンネルがサービス プロバイダーの
ブロードバンド ネットワーク ゲートウェイで終端すると、エンド ホストのトラフィックが終了
し、エンド ホストに対するサブスクライバ セッションが開始されます。

トンネリングの一般的なメリット

• クライアントは、さまざまなテクノロジーやベンダーが混在するアクセス ネットワーク上
で IP アドレスとポリシーを維持できます。

• WLC に接続する L2 スイッチでの MAC アドレスのスケーリング制限を回避できます。

• 合法的傍受（LI）。

EoGRE トンネリングが携帯電話事業者にもたらすメリット：

• 3G および 4G トラフィックをオフロードして OpEx の削減とネットワーク効率の向上を実
現することによってネットワークの輻輳を軽減します。

• 弱いセル信号がなくても 3G および 4G コアへのアクセスを提供し、サブスクライバの維持
に寄与します。

• 高密度のメトロ環境においてユーザ ベースまたは帯域幅ベースの CapEx を削減します。
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サポートされるコントローラと AP
EoGRE トンネリングが有線および Wi-Fi 事業者にもたらすメリット：

• WiFi セキュリティとサブスクライバ制御を提供します。

• スケーラブルで管理しやすく安全なワイヤレス接続を提供します。

• 新しい収益分配ビジネス モデルを実現します。

• 新しいロケーションベースのサービスを提供する WiFi プラットフォームを提供します。

EoGRE トンネリングがサブスクライバにもたらすメリット：

• WiFi ネットワーク上のサブスクライバに高品質のエクスペリエンスを提供します。

• アクセス ネットワーク全体にわたって統一された方法で課金します。

• 3G または 4G から WiFi、WiFi から WiFi などの無線アクセス テクノロジーをまたがるモビ
リティを提供します。

• Wi-Fi プラットフォーム内で複数のオプションを提供し、ロケーションベースのサービスを
実現します。

• リリース 8.2 以降では、EoGRE トンネリングはダイナミック インターフェイスでサポート
されます。

• ダイナミックな IPv6 AP 管理インターフェイスはサポートされていません。

• リリース 8.3 では、IPv6 ダイナミック インターフェイスはトンネル インターフェイスとし
てのみサポートされます。

• リリース 8.3 では、IPv6 アドレスを割り当てることができるダイナミック インターフェイス
の最大数は 16 です。

• リリース 8.3 の TGW では、IPv4 と IPv6 の両方のアドレス形式がサポートされます。最大で 
10 個のトンネル ゲートウェイを作成できます。

• リリース 8.4 では、WLC およびフレックス接続 AP から TGW への EoGRE IPv4 および IPv 6 
トンネルがサポートされます。

• リリース 8.5 では、プライマリおよびセカンダリ TGW のフェールオーバーと冗長性のサ
ポートが追加されました。

• リリース 8.5 では、EoGRE トンネルを管理するための SNMP MIB が追加されています。

サポートされるコントローラと AP

• Cisco 3504、5508、5520 シリーズ、WiSM-2、および 8500 シリーズ ワイヤレス LAN コント
ローラ。

• リリース 8.2 以降では、2500 シリーズおよび vWLC で EoGRE がサポートされます。

• 7500 コントローラでは、TGW への EoGRE 直接トンネルが設定されたフレックス接続 AP の
みサポートされます。

• Cisco WLC 8.4 のサポート対象アクセス ポイント：3800、2800、1800、3700、2700、1700、1600、
3600、2600、2700、702i、3500、702w、1540、1560、1552、1532、1572。
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EoGRE トンネル システムの設計オプション
EoGRE トンネル システムの設計オプション 

設計 1：WLC ベースの EoGRE トンネル

• CAPWAP 制御パス（AP WLC）

• CAPWAP データ パス（AP WLC）

• EoGRE データ フロー（WLC-TGW）

この設計モデルでは、WLC から ASR 1000 などトンネル ゲートウェイへのトンネルが生成され
ます。リリース 8.2 以降のコントローラでは、最大で 10 個のトンネル ゲートウェイ構成、10 個の 
EoGRE トンネル ゲートウェイ、そしてトンネルごとに 10 個のプロファイルがサポートされま
す。各プロファイルは、複数のレルムを使用して設定することもできます。レルムが設定されて
いる場合は、@ の後のユーザ名になります。レルムは @ の後の文字列です（例：
user_name@realm）。冗長性を確保するために複数のトンネルを設定できます。その場合、プライ
マリまたはアクティブ トンネルで障害が発生すると、セカンダリまたはスタンバイ トンネルが 
EoGRE トンネルのオペレーションを引き継ぎます。EoGRE トンネル設定では、コントローラ内
およびコントローラ間のモビリティもサポートされます。
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EoGRE トンネル システムの設計オプション
リリース 8.1 以降の WLC では、ノースバウンド インターフェイスで次の 2 種類のトンネル設定
がサポートされます。

1. PMIPv6（RFC 5213）で定義されている IP/GRE – L3

2. Ethernet over GRE – L2

（注） このガイドでは、EoGRE トンネルについてのみ説明します。

WLAN ごとに 1 種類のトンネルのみサポートされます。EoGRE は、オープン WLAN または 
802.1x ベースの WLAN でサポートされます。トンネル クライアントでは、EAP-SIM または 
EAP-AKA モードのみがサポートされます。その他の認証モードは、トンネル クライアントでサ
ポートされません。

オープン SSID の WLAN を使用する場合は、すべてローカル/シンプル クライアントまたはすべ
てトンネル クライアントがサポートされますが、同じ WLAN 上に混在させることはできませ
ん。ただし、802.1x で認証されたシンプルまたはトンネル EoGRE クライアントは同じ WLAN 上
でサポートされます。

8.3 より前のリリースでは、オープンおよび WPA2-802.1X 用に設定された WLAN のみがサポー
トされました。

現在は、内部 WebAuth および WPA2-PSK 用に設定された WLAN に EoGRE トンネル プロファイ
ルを割り当てることができるようになりました、WPA2-PSK/WPA2-802.1X および内部 WebAuth 
が設定された WLAN もサポートされます。

クライアントは、認証に基づいてローカル モードまたはトンネル モードに分けられます。WLC 
では、同じ WLAN 上でリモート トンネルやローカルなどの 2 種類のユーザ トラフィックがサ
ポートされます。

ローカル ユーザ トラフィックは、WLC によってローカルにブリッジされるトラフィックとして
定義されます。
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一般的な展開：WLC EoGRE トポロジ
リモート トンネル ユーザ トラフィックは、リモートトンネル ユーザのトラフィックとして定義
され、WLC によって TGW にトンネリングされます。

EoGRE ユーザの AAA のオーバーライドがサポートされています。トンネル ゲートウェイは 
AAA プロキシとして機能することもできます。

コントローラで EoGRE EAP 認証済みクライアントの AAA オーバーライドが有効担っている場合：

• WLC は、Access Accept を解析し、EoGRE、GTPv2、PMIPv6 などの MPC プロトコル タイプを
探します。

• Protocol-Type AVP が存在する場合、WLC はそのトンネル タイプに関連するすべてのパラ
メータを探します。スタティック プロファイルは無視され、AAA によって提供されるパラ
メータがトンネルの設定に使用されます。

• AVP が存在しない場合、WLC は WLC のスタティック プロファイルを使用し、ユーザ名から
抽出したレルムに基づいてトンネル タイプを判断します。

• 一部のパラメータが存在しない場合、認証は失敗します。たとえば、T-GW IP 以外のパラメー
タがすべて存在する場合でも、クライアント認証は失敗します。

• MPC-Protocol-Type が None の場合、MPC プロトコル タイプはシンプル IP になります。

AAA サーバから返される可能性がある属性には、User-Name、Calling-Station-Id、
gw-domain-name、mn-service、cisco-mpc-protocol-interface、eogre_vlan_id などがあります。

一般的な展開：WLC EoGRE トポロジ
この一般的な EoGRE の展開設定では、2 人のユーザ MN1 と MN2 が Realm @att.com に接続し、
他の 2 人のユーザ MN3 と MN4 が Realm @att.net に接続しています。次の図に示すように、ユー
ザ MN1 と MN2 は接続するときに VLAN1 および TGW1 上にいる必要があり、ユーザ MN3 と 
MN4 は VLAN2 および TGW2 に接続する必要があります。この設定では、それぞれ 1 つのレルム
を含む 2 つのプロファイルが作成され、同じドメイン内の TGW1 と TGW2 に適切にマッピング
されます。
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設計 2：FlexConnect AP ベースの EoGRE トンネル
設計 2：FlexConnect AP ベースの EoGRE トンネル

• CAPWAP 制御パス（フレックス AP と WLC 間）

• EoGRE データ パス（フレックス AP と TGW 間）

• トンネルが確立されると、データは FC AP から直接 TGW に流れます。

この設計では、AP からの直接トンネルにより、データ プレーンとコントロール プレーンがコン
トローラと AP から分離されます。ネットワークのコアへのデータ パス ルーティングが最適化
されるため、中央のデータ スループットはコア ネットワークの容量によってのみ制限されま
す。コントローラ内またはコントローラ間のモビリティはサポートされませんが、クライアント
はローカル スイッチング モードの同じ FlexConnect グループに引き続きローミングできます。

• FlexConnect AP：EoGRE は、オープン WLAN および 802.1x ベースの WLAN でサポートされ
ます。

• 802.1x で認証された「シンプル」または「トンネル」EoGRE クライアントは同じ WLAN 上で
サポートされます。

• クライアントは、認証に基づいてローカル モードまたはトンネル モードに分けられます。

• トンネル クライアントでは、EAP-SIM または EAP-AKA モードがサポートされます。

• オープン SSID WLAN では、すべてローカル クライアントまたはすべてトンネル クライア
ントのいずれかがサポートされます。

• EoGRE ユーザの AAA のオーバーライドがサポートされています。

• トンネル GW は AAA プロキシとして機能することもできます。

• FlexConnect AP では、TGW 障害検出と代替 TGW へのスイッチオーバーがサポートされます。
2-103
Enterprise Mobility 8.5 設計ガイド

 



 

第 2 章      Cisco Unified Wireless のテクノロジーおよびアーキテクチャ

一般的な展開：FlexConnect AP - EoGRE トポロジ
• TGW では、アクティブ/スタンバイ モードによるフォールト トレランスがサポートされます。

• コントローラ内およびコントローラ間のモビリティは、FlexConnect AP モードでサポートさ
れます。

• スタンドアロン モードでは、モビリティは FlexConnect グループ内でのみサポートされ、ト
ンネル GW は AAA およびアカウンティング プロキシとして設定できます。

• トンネル GW では、「設定可能」DHCP オプション 82 がサポートされます。

• リリース 8.4 以降では、FlexConnect で IPv6 アドレスがサポートされます。

基本的な Flex AP EoGRE 設定

• Flex AP に EoGRE トンネルを設定する場合：

• WLAN にプロファイルを適用すると、WLC または FC AP トンネルに同じトンネル設定が適
用されます。

• FC AP がローカル スイッチ モードになっている場合、FC AP ゲートウェイ トンネルが自動
的に適用されます。

• ローカル モードの AP に接続しているクライアントは、WLC-TGW トンネルを介して通信し
ます。

• FC AP に接続しているクライアントは、FC AP-TGW トンネルを介して通信します。

• クライアントの選択も、AAA またはプロファイル オーバーライドの影響を受けます。

（注） 冗長トンネル設定モードでは、EoGRE トンネル モードに設定されているすべての FC AP から
キープアライブ ping が送信されます。

一般的な展開：FlexConnect AP - EoGRE トポロジ
この一般的な FC AP - EoGRE トンネル展開設定では、2 人のユーザ MN1 と MN2 が Realm @att.com 
に接続し、他の 2 人のユーザ MN3 と MN4 が Realm @att.net に接続しています。次の図に示すよう
に、ユーザ MN1 と MN2 は接続するときに VLAN1 および TGW1 上にいる必要があり、ユーザ MN3 
と MN4 は VLAN-2 および TGW2 に接続する必要があります。この設定では、それぞれ 1 つのレル
ムを含む 2 つのプロファイルが作成され、同じドメイン内の TGW1 と TGW2 に適切にマッピング
されます。この展開シナリオでは、トンネルはローカル スイッチング モードの FlexConnect AP と 
TGW1 および TGW2 間に直接設定され、データ トラフィックはすべてコントローラをバイパスし
て流れます。
2-104
Enterprise Mobility 8.5 設計ガイド

 



 

第 2 章      Cisco Unified Wireless のテクノロジーおよびアーキテクチャ

運用およびメンテナンス
その他の設計と設定の詳細については、次のリンクにある EoGRE 導入ガイドを参照してくだ
さい。

https://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/products-technical-re
ference-list.html

運用およびメンテナンス
ここでは、Cisco Unified Wireless Network 導入の運用およびメンテナンスを簡単にするための導
入上の一般的な考慮事項と推奨事項について説明します。

WLC ディスカバリ

AP のための、次のようなさまざまな WLC ディスカバリ メカニズム（前述）により、CAPWAP AP 
の初期導入は非常に簡単になります。次のオプションがあります。

• 制御された環境での WLC を使用して前もって行われる CAPWAP AP のステージング（プラ
イミング）

• 自動ディスカバリ メカニズムの 1 つ（DHCP または DNS）を使用し、難しい設定なしに行わ
れる導入

自動ディスカバリは非常に便利ですが、ネットワークへの接続後は、AP の接続先 WLC の制御は
通常、ネットワーク管理者により行われます。その後、管理者により、通常動作中の特定の AP の
プライマリ WLC の定義が、バックアップのためのセカンダリ WLC およびターシャリ WLC の
設定に加えて行われます。
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AP 分散

通常の初期 WLAN 導入では、AP は、各 WLC の負荷に応じて、使用可能な WLC 全体に AP 自体
を自動的に分散します。このプロセスにより導入は簡単になりますが、いくつかの運用上の理由
から、自動分散方式の使用はお勧めしません。

物理的に同じ場所にある AP は、同じ WLC に接続する必要があります。これにより、一般的な管
理、運用、およびメンテナンスが簡単になり、担当者はさまざまな運用上の作業がその場所に与
える影響を抑えることができるようになるほか、WLC 内でのローミングと WLC 間でのローミ
ングのいずれにかかわる WLAN の問題を特定の WLC とすばやく関連付けることができるよう
になります。

複数の WLC にわたる AP 分散を制御するために使用される要素は、次のとおりです。

• プライマリ、セカンダリ、ターシャリ WLC 名：各 AP は、プライマリ、セカンダリ、およびター
シャリ WLC 名で設定できます。これにより、モビリティ グループの WLC 間の負荷の変化に
関係なく、AP が接続するモビリティ グループ内の最初の 3 つの WLC が決まります。

• マスター WLC：初めて AP がモビリティ グループの WLC に接続するときには、AP にはプラ
イマリ、セカンダリ、およびターシャリ WLC は設定されていません。したがって、既知の 
WLC 負荷に応じて、どの WLC（モビリティ グループ内にある）ともパートナーになることが
できます。WLC がマスター WLC として設定されている場合、プライマリ、セカンダリ、およ
びターシャリ WLC 定義を持たない AP はすべて、マスター WLC に接続されます。これによ
り、運用担当者は、新しく接続された AP を簡単に見つけられるようになります。また、プラ
イマリ、セカンダリ、およびターシャリ WLC 名前パラメータを定義して、AP が稼働状態に
なるタイミングを制御できます。

ベスト プラクティス

CUWN ソフトウェア リリース 8.1 以降では、ネットワーク導入エンジニア向けに、WLAN コン
トローラ用ダッシュボードにベスト プラクティス チェックリストが提供されています

（図 2-48）。このチェックリストは、シスコの推奨するベスト プラクティスに合わせて WLC 設定
を微調整するために使用します。このチェックリストでは、WLC 上のローカル設定と推奨され
るベスト プラクティスを比較して、異なっているすべての機能を強調表示しています。この
チェックでは、ベスト プラクティスを適用するための簡単な設定パネルも提供しています。ベス
ト プラクティスの採用は、すべての CUWN 導入において強く推奨されます。
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図 2-48 ベスト プラクティス ダッシュボード

このダッシュボードでは推奨される各機能を順守していることをチェックし、それぞれの準拠
に関するフィードバックを提供します。ベスト プラクティス得点は、有効化されている推奨機能
の数に従って表示されます。各推奨機能はインフラストラクチャ、セキュリティ、RF 管理のいず
れかに分類されており、大部分はダッシュボードからクリック 1 回で直接有効化できます。特定
の機能の詳細およびメリットもダッシュボードに示されています。
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（注） 現時点でのベスト プラクティスを網羅したリストが次の URL のダッシュボードにあります：
http://www.cisco.com/c/en/us/td/docs/wireless/controller/best-practices/base/b_bp_wlc.html

表 2-7 リリース 8.1 のベスト プラクティス

インフラストラクチャ セキュリティ RF 管理

• Application Visibility 
and Control（アプリケー
ションの可視性および
コントロール）

• ロード バランシング

• ローカル プロファイリ
ング

• NTP

• 高速 SSID

• mDNS スヌーピング

• ワイヤレスによる管理

• 安全な Web アクセス

• Aironet IE

• マルチキャスト転送

• コントローラの高可
用性

• WLAN の 802.1X

• 不正ポリシー

• 不正しきい値

• SSH/Telnet アクセス

• Client Exclusion

• レガシー IDS

• ローカル管理パスワー
ド ポリシー

• CPU ACL

• SSID 制限

• クライアント BandSelect

• 40 MHz チャネル幅

• 自動動的チャネル割り当て

• 自動送信電力制御

• 自動カバレッジ ホール検出

• CleanAir

• イベント駆動型無線リソース
管理
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Apple デバイスと ISE RADIUS のベスト プラクティス 
リリース 8.5 では、シスコ ネットワークにおける Apple デバイスのパフォーマンス強化を目的に 
Apple デバイス関連のベスト プラクティスが多数追加されます。また、ISE を Radius サーバとし
て使用する場合に推奨される ISE のベスト プラクティスも追加されています。

これらのセクションの WLAN 設定のベスト プラクティスを展開すると、WLAN ごとに有効化お
よび無効化できるベスト プラクティスの詳細なリストが表示され、ベスト プラクティス機能の
ギャップが一目でわかります。

表 2-8 リリース 8.5 のベスト プラクティス

Apple デバイス ISE RADIUS

ISE RADIUS RADIUS サーバのタイムア
ウト

5GHz の有効化 WLAN ISE 設定

5 GHz EDCA 
Fastlane

RADIUS アグレッシブ フェー
ルオーバーの無効化

5 GHz MCS レート

QoS Trust DSCP

QOS Platinum プロ
ファイル

mDNS または 
Bonjour の有効化

最適化されたロー
ミングの無効化
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（注） ダッシュボードで提供される最新のベスト プラクティスの一覧については、
https://www.cisco.com/c/en/us/td/docs/wireless/controller/best-practices/base/b_bp_wlc.html を参照
してください。
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