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config known ap
既知の Cisco Lightweightアクセスポイントを設定するには、config known apコマンドを使用
します。

config known ap {add | alert | delete} MAC

構文の説明 新しい既知のアクセスポイントエントリを追

加します。

add

アクセスポイントの検出時にトラップを生成

します。

alert

既存の既知のアクセスポイントエントリを削

除します。

delete

既知の Cisco Lightweightアクセスポイントの
MACアドレス。

MAC

コマンドデフォルト なし

次に、新しいアクセスポイントエントリ ac:10:02:72:2f:bfを既知のアクセスポイント
に追加する例を示します。

(Cisco Controller) >config known ap add ac:10:02:72:2f:bf 12
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config lag
リンク集約（LAG）を有効または無効にするには、config lagコマンドを使用します。

config lag {enable | disable}

構文の説明 リンク集約（LAG）設定を有効にします。enable

リンク集約（LAG）設定を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、LAG設定を有効にする例を示します。

(Cisco Controller) > config lag enable
Enabling LAG will map your current interfaces setting to LAG interface,
All dynamic AP Manager interfaces and Untagged interfaces will be deleted
All WLANs will be disabled and mapped to Mgmt interface
Are you sure you want to continue? (y/n)
You must now reboot for the settings to take effect.

次に、LAG設定を無効にする例を示します。

(Cisco Controller) > config lag disable
Disabling LAG will map all existing interfaces to port 1.
Are you sure you want to continue? (y/n)
You must now reboot for the settings to take effect.
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config ldap
Lightweight Directory Access Protocol（LDAP）サーバの設定を行うには、config ldapコマンド
を使用します。

config ldap {add | delete | enable | disable | retransmit-timeout | retry | user |
security-mode | simple-bind} index

config ldap add index server_ip_address port user_base user_attr user_type[ secure]

config ldap retransmit-timeout index retransmit-timeout

config ldap retry attempts

config ldap user {attr index user-attr | base index user-base | typeindex user-type}

config ldap security-mode {enable | disable}index

config ldap simple-bind {anonymous index | authenticated index username password}

構文の説明 LDAPサーバの追加を指定します。add

LDAPサーバの削除を指定します。delete

LDAPサーバの有効化を指定します。enable

LDAPサーバの無効化を指定します。disable

LDAPサーバのデフォルト再送信タイムアウ
トを変更します。

retransmit-timeout

LDAPサーバの再試行回数を設定します。retry

ユーザ検索パラメータを設定します。user

セキュリティモードを設定します。security-mode

ローカル認証バインド方式を設定します。simple-bind

LDAPサーバへの匿名アクセスを許可します。anonymous

LDAPサーバに安全にアクセスのため、ユー
ザ名とパスワードを入力することを指定しま

す。

authenticated

LDAPサーバインデックス。範囲は 1～ 17で
す。

index

LDAPサーバの IPアドレス。server_ip_address
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ポート番号。port

すべてのユーザを含むサブツリーの識別名。user_base

ユーザ名を含む属性。user_attr

ユーザを識別するオブジェクトタイプ。user_type

（任意）Transport Layer Security（TLS）を使
用することを指定します。

secure

LDAPサーバの再送信タイムアウト。指定で
きる範囲は 2～ 30です。

retransmit-timeout

各 LDAPサーバを再試行する回数。attempts

ユーザ名を含む属性を設定します。attr

すべてのユーザを含むサブツリーの識別名を

設定します。

base

ユーザタイプを設定します。type

認証されたバインド方式のユーザ名。username

認証されたバインド方式のパスワード。password

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

セキュア LDAPをサポートするために secure
キーワードが追加されました。

7.6

使用上のガイドライン セキュア LDAPを有効にすると、コントローラはサーバ証明書を検証しなくなります。

次に、LDAPサーバインデックス 10を有効にする例を示します。

(Cisco Controller) > config ldap enable 10

関連コマンド config ldap add

config ldap simple-bind

show ldap summary
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config local-auth active-timeout
設定済みのRADIUSサーバのペアによる認証が失敗した後に、コントローラがローカル拡張認
証プロトコル（EAP）を使用してワイヤレスクライアントの認証を試行する時間を指定するに
は、config local-auth active-timeoutコマンドを使用します。

config local-auth active-timeout timeout

構文の説明 タイムアウト時間を秒単位で指定します。有

効な範囲は 1～ 3600です。
timeout

コマンドデフォルト デフォルトのタイムアウト値は 100秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、EAPを使用して、ワイヤレスクライアントを認証するためのアクティブタイム
アウトを 500秒に指定する例を示します。

(Cisco Controller) > config local-auth active-timeout 500

関連コマンド clear stats local-auth

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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config local-auth cipher-option
3des-rc4暗号オプションを設定するには、config local-auth cipher-optionコマンドを使用しま
す。

config local-auth cipher-option {enable | disable }

構文の説明 暗号オプションを設定します。cipher-option

3des-rc4暗号を有効にすることを許可します。enable

3des-rc4暗号を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、WLCで暗号オプションを無効にする例を示します。
(Cisco Controller) > config local-auth cipher-option 3des-rc4 disable
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config local-auth eap-profile
ローカル拡張可能認証プロトコル（EAP）認証プロファイルを設定するには、config local-auth
eap-profileコマンドを使用します。

config local-auth eap-profile {[add | delete] profile_name | cert-issuer {cisco | vendor}
| methodmethod local-cert{enable | disable} profile_name | methodmethod client-cert{enable
| disable} profile_name | methodmethod peer-verify ca-issuer {enable | disable} | method
method peer-verify cn-verify{enable | disable} | methodmethod peer-verify date-valid {enable
| disable}

構文の説明 （任意）EAPプロファイルまたは方式の追加
を指定します。

add

（任意）EAPプロファイルまたは方式の削除
を指定します。

delete

EAPプロファイル名（最大 63文字の英数
字）。プロファイル名にはスペースは使用で

きません。

profile_name

（Extensible Authentication Protocol Transport
Layer Security（EAP-TLS）、ProtectedExtensible
Authentication Protocol（PEAP）、または
Extensible Authentication Protocol-Flexible
Authentication via Secure Tunneling
（EAP-FAST）と証明書を使用している場合）
クライアントに送信される証明書の発行元を

指定します。証明書発行元としてはCiscoまた
はサードパーティベンダーがサポートされて

います。

cert-issuer

シスコの証明書の発行元を指定します。cisco

サードパーティベンダーを指定します。vendor

EAPプロファイル方式を設定します。method

EAPプロファイル方式名。サポートされてい
る方式は leap、fast、tls、および peapです。

method

（EAP-FASTで使用する場合）認証のために、
コントローラ上にデバイス証明書が必要かど

うかを指定します。

local-cert

パラメータ IDの有効化を指定します。enable

パラメータ IDの無効化を指定します。disable
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（EAP-FASTで使用する場合）認証用のデバ
イス証明書をコントローラへ送信するために、

無線クライアントが必要かどうかを指定しま

す。

client-cert

ピア証明書検証オプションを設定します。peer-verify

（EAP-TLSまたは EAP-FASTと証明書を使用
している場合）クライアントから受信した証

明書を、コントローラ上の認証局（CA）の証
明書と照合するかどうかを指定します。

ca-issuer

（EAP-TLSまたは EAP-FASTと証明書を使用
している場合）受信した証明書の通常名

（CN）をコントローラ上の CA証明書の CN
と照合するかどうかを指定します。

cn-verify

（EAP-TLSまたは EAP-FASTと証明書を使用
している場合）受信したデバイス証明書が有

効で期限切れになっていないことをコントロー

ラで検証するかどうかを指定します。

date-valid

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FAST01という名前のローカル EAPプロファイルを作成する例を示します。

(Cisco Controller) > config local-auth eap-profile add FAST01

次に、ローカル EAPプロファイルに EAP-FAST方式を追加する例を示します。
(Cisco Controller) > config local-auth eap-profile method add fast FAST01

次に、EAP-FASTプロファイルのクライアントに送信される証明書の発行元としてシ
スコを指定する例を示します。

(Cisco Controller) > config local-auth eap-profile method fast cert-issuer cisco

次に、クライアントから受信する証明書がコントローラ上の CA証明書と照合される
ように指定する例を示します。

(Cisco Controller) > config local-auth eap-profile method fast peer-verify ca-issuer
enable
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関連コマンド config local-auth active-timeout

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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config local-auth method fast
EAP-FASTプロファイルを設定するには、config local-authmethod fastコマンドを使用します。

config local-auth method fast {anon-prov [enable | disable] | authority-id auth_id pac-ttl
days | server-key key_value}

構文の説明 匿名プロビジョニングが可能なようにコント

ローラを設定します。これにより、Protected
Access Credential（PAC）プロビジョニング中
に、PACを持たないクライアントに PACを自
動的に送信できるようになります。

anon-prov

（任意）パラメータを有効化することを指定

します。

enable

（任意）パラメータを無効化することを指定

します。

disable

ローカル EAP-FASTサーバの権限識別子を設
定します。

authority-id

ローカル EAP-FASTサーバの権限識別子（2
～ 32の 16進数値）。

auth_id

Protected Access Credential（PAC）の有効期間
の日数を設定します。これは存続可能時間

（TTL）値とも呼ばれます。

pac-ttl

存続可能時間（TTL）の値（1～ 1000日）。days

PACを暗号化または復号化するサーバキーを
設定します。

server-key

暗号キーの値（2～ 32の 16進数値）。key_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、匿名プロビジョニングを許可するためにコントローラを無効にする例を示しま

す。
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(Cisco Controller) > config local-auth method fast anon-prov disable

次に、ローカルEAP-FASTサーバの権限識別子 0125631177を設定する例を示します。
(Cisco Controller) > config local-auth method fast authority-id 0125631177

次に、PACの有効日数を 10日に設定する例を示します。
(Cisco Controller) > config local-auth method fast pac-ttl 10

関連コマンド clear stats local-auth

config local-auth eap-profile

config local-auth active-timeout

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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config local-auth user-credentials
ユーザクレデンシャルをローカル拡張可能認証プロトコル（EAP）認証データベースで検索す
る順序を設定するには、config local-auth user credentialsコマンドを使用します。

config local-auth user-credentials {local [ldap] | ldap [local] }

構文の説明 ユーザクレデンシャルをローカルデータベー

スで検索することを指定します。

local

（任意）ユーザクレデンシャルを Lightweight
Directory Access Protocol（LDAP）データベー
スで検索することを指定します。

ldap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 特定のデータベースパラメータの順序は、データベースの検索順序を示します。

次に、ローカル EAP認証データベースが検索される順序を指定する例を示します。
(Cisco Controller) > config local-auth user credentials local lda

上記の例では、最初にローカルデータベースが検索され、次に LDAPデータベースが
検索されます。

関連コマンド clear stats local-auth

config local-auth eap-profile

config local-auth method fast

config local-auth active-timeout

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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config lync-sdn
Lyncサービスを設定するには、 config lync-sdnコマンドを使用します。

config lync-sdn {port port-number} | {enable | disable}

構文の説明 Lyncサーバポート番号を設定します。port

サーバのポート番号。port-number

Lyncサービスをグローバルに有効にします。enable

Lyncサービスをグローバルに無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、Lyncサービスをグローバルに有効にする例を示します。
(Cisco Controller) >config lync-sdn enable
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config licensing
シスコスマートソフトウェアライセンシングと RTUライセンスプラットフォームを切り替
えるには、config licensingコマンドを使用します。

config licensing {rtu | smart-license} dns-server ip address

構文の説明 使用権（RTU）ライセンスプラットフォーム。rtu

シスコスマートソフトウェアライセンシン

グ。

smart-license

スマートソフトウェアライセンシングのDNS
サーバパラメータを設定します。

dns-server

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

コマンドデフォルト 使用権（RTU）が、デバイスのデフォルトのライセンスメカニズムです。

次に、コントローラでシスコスマートソフトウェアライセンシングをアクティブに

する例を示します。

(Cisco Controller) > config licensing smart-license dns-server 209.165.200.224

ライセンスプラットフォームの変更をアクティブにするにはコントローラを再起動す

る必要があります。

（注）
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config license boot
Cisco 5500シリーズのコントローラの次回リブート時に使用するライセンスレベルを指定する
には、config license bootコマンドを使用します。

config license boot {base | wplus | auto}

構文の説明 baseブートレベルを指定します。base

wplusブートレベルを指定します。wplus

autoブートレベルを指定します。auto

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン autoを入力すると、ライセンスソフトウェアは、次回リブート時に使用するライセンスレベ
ルを自動的に選択します。通常、評価ライセンスよりも永久ライセンスのほうが優先されま

す。また、ベースライセンスよりもWPLUSライセンスのほうが優先されます。

ベースライセンスからWPLUSライセンスへのアップグレードを検討している場合、WPLUS
評価ライセンスを試してからWPLUS永久ライセンスにアップグレードできます。評価ライセ
ンスをアクティブ化するには、ベース永久ライセンスではなくWPLUS評価ライセンスがコン
トローラで使用されるように、イメージレベルを設定する必要があります。

（注）

操作の中断を避けるために、コントローラは、評価ライセンスの有効期限が切れてもライセン

スを切り替えません。永久ライセンスに戻すには、コントローラをリブートする必要がありま

す。リブート後に、期限切れになった評価ライセンスと同じフィーチャセットレベルにコン

トローラがデフォルト設定されます。同じフィーチャセットレベルの永久ライセンスがイン

ストールされていない場合、コントローラは、別のレベルの永久ライセンスまたは有効期限の

切れていない評価ライセンスを使用します。

（注）

次に、ライセンスのブート設定を wplusに設定する例を示します。

(Cisco Controller) > config license boot wplus
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関連コマンド license install

show license in-use

license modify priority
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config load-balancing
アグレッシブなロードバランシングをコントローラでグローバルに設定するには、config
load-balancingコマンドを使用します。

config load-balancing {window client_count | status {enable | disable} | denial denial_count}

config load-balancing uplink-threshold traffic_threshold

構文の説明 アグレッシブなロードバランシングクライア

ントウィンドウを指定します。

window

1～ 20のクライアントを含む、アグレッシブ
なロードバランシングクライアントウィンド

ウ。

client_count

ロードバランシングの状態を設定します。status

ロードバランシング機能をイネーブルにしま

す。

enable

ロードバランシング機能をディセーブルにし

ます。

disable

ロードバランシング時に拒否されるアソシエー

ションの数を指定します。

denial

ロードバランシング中のアソシエーション拒

否の最大数（0～ 10）。
denial_count

アクセスポイントが新しいアソシエーション

を拒否できるように、しきい値のトラフィッ

クを指定します。

uplink-threshold

アクセスポイントが新しいアソシエーション

を拒否するためのしきい値のトラフィック。

この値は、90秒間隔で測定されたWAN使用
率のパーセントです。たとえば、デフォルト

しきい値が50である場合、アクセスポイント
WANインターフェイスで 50%以上の使用率
が検出されると、ロードバランシングがトリ

ガされます。

traffic_threshold

コマンドデフォルト デフォルトでは、アグレッシブなロードバランシングは無効になっています。
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 負荷分散が有効になっているWLANは、音声およびビデオなどの時間依存型アプリケーショ
ンをサポートしません。これは、ローミングでの遅延が存在するためです。

コントローラとともに Cisco 7921および 7920Wireless IP Phoneを使用する場合、各コントロー
ラの音声WLANでアグレッシブなロードバランシングが無効化されていることを確認します。
無効化されていない場合、電話による初期ローミングが失敗し、オーディオパスが中断される

ことがあります。

クライアントをロードバランシングできるのは、同じコントローラに接続されているアクセス

ポイントのみです。WAN使用率は次の式を使用してパーセントとして産出されます: (送信さ
れたデータレート (1秒あたり) +受信したデータレート (1秒あたり))/(1000MbpsTX+1000Mbps
RX) * 100

次に、アグレッシブなロードバランシングの設定を有効にする例を示します。

(Cisco Controller) > config load-balancing aggressive enable

関連コマンド show load-balancing

config wlan load-balance
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config location
ロケーションベースのシステムを設定するには、config locationコマンドを指定します。

config location {algorithm {simple | rssi-average} | {rssi-half-life | expiry} [client |
calibrating-client | tags | rogue-aps] seconds | notify-threshold [client | tags | rogue-aps]
threshold | interface-mapping {add | delete} location wlan_id interface_name | plm {client
{enable | disable} burst_interval | calibrating {enable | disable} {uniband | multiband}}}

構文の説明 config location algorithmコマンドは
使用も変更もしないでください。こ

のコマンドは、最適なデフォルト値

に設定されています。

（注）

平均 RSSIおよび SNR値に使用されるアルゴ
リズムを設定します。

algorithm

必要とするCPUオーバーヘッドは小さいが精
度が低い、高速アルゴリズムを指定します。

simple

より正確なアルゴリズムが指定されますが、

より多くのCPUオーバーヘッドが必要です。
rssi-average

config location rssi-half-lifeコマンド
は使用も変更もしないでください。

このコマンドは、最適なデフォルト

値に設定されています。

（注）

2つの RSSI測定値を平均するときに、半減期
を設定します。

rssi-half-life

config location expiryコマンドは使用
も変更もしないでください。このコ

マンドは、最適なデフォルト値に設

定されています。

（注）

RSSI値のタイムアウトを設定します。

expiry

（任意）クライアントデバイスに適用するパ

ラメータを指定します。

client

（任意）調整クライアントデバイスに使用す

るパラメータを指定します。

calibrating-client

（任意）無線周波数 ID（RFID）タグに適用す
るパラメータを指定します。

tags
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（任意）不正なアクセスポイントに適用する

パラメータを指定します。

rogue-aps

秒数を指定します（0、1、2、5、10、20、30、
60、90、120、180、300秒）。

seconds

config location notify-thresholdコマ
ンドは使用も変更もしないでくださ

い。このコマンドは、最適なデフォ

ルト値に設定されています。

（注）

RSSI測定に NMSP通知しきい値を指定しま
す。

notify-threshold

しきい値のパラメータ。範囲は0～10dBで、
デフォルト値は 0 dBです。

threshold

新規のロケーション、無線 LAN、またはイン
ターフェイスマッピング要素を追加または削

除します。

interface-mapping

WLANの識別名。wlan_id

マッピング要素を適用するインターフェイス

の名前。

interface_name

通常のクライアントまたは調整クライアント

のパス損失測定（S60）要求を指定します。
plm

通常の、未調整のクライアントを指定します。client

バースト間隔。有効範囲は 1～ 3600秒で、デ
フォルト値は 60秒です。

burst_interval

調整クライアントを指定します。calibrating

関連付けられた 802.11aまたは 802.11b/g無線
を指定します（ユニバンド）。

uniband

関連付けられた 802.11a/b/g無線を指定します
（マルチバンド）。

multiband

コマンドデフォルト 個々の引数およびキーワードのデフォルト値については、「構文の説明」の項を参照してくだ

さい。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、ロケーションベースのコントローラで RSSI値および SNR値を平均する単純な
アルゴリズムを指定する例を示します。

(Cisco Controller) > config location algorithm simple

関連コマンド config location info rogue

clear location rfid

clear location statistics rfid

show location

show location statistics rfid
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config location info rogue
不正サービスの情報通知を設定するには、config location info rogueコマンドを使用します。

config location info rogue {basic | extended}

構文の説明 不正情報通知サービスの基本不正パラメータ（mode、class、containmentlevel、
numclients、firsttime、lasttime、ssidなど）を設定します。

Cisco MSEのバージョンが Cisco WLCのバージョンより古い場合は、基
本パラメータを設定してください。

（注）

basic

不正情報通知サービスの拡張不正パラメータ（基本パラメータに加えて、セキュ

リティタイプ、LRADタイプ検出など）を設定します。
extended

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0
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config logging buffered
コントローラバッファへのロギングメッセージの重大度を設定するには、config loggingbuffered
コマンドを使用します。

config logging buffered security_level

構文の説明 セキュリティレベル。次のいずれかを選択し

ます。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

security_level

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ロギングメッセージに対するコントローラのバッファの重大度を 4に設定する
例を示します。

(Cisco Controller) > config logging buffered 4

関連コマンド config logging syslog facility

config logging syslog level

show logging
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config logging console
コントローラコンソールへのロギングメッセージの重大度を設定するには、config logging
consoleコマンドを使用します。

config logging console security_level

構文の説明 重大度。次のいずれかを選択します。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

security_level

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ロギングメッセージに対するコントローラのコンソールの重大度を 3に設定す
る例を示します。

(Cisco Controller) > config logging console 3

関連コマンド config logging syslog facility

config logging syslog level

show logging
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config logging debug
デバッグメッセージをコントローラバッファ、コントローラコンソール、または syslogサー
バに保存するには、config logging debugコマンドを使用します。

config logging debug {buffered | console | syslog} {enable | disable}

構文の説明 コントローラバッファにデバッグメッセージ

を保存します。

buffered

コントローラコンソールにデバッグメッセー

ジを保存します。

console

syslogサーバにデバッグメッセージを保存し
ます。

syslog

デバッグメッセージのロギングをイネーブル

にします。

enable

デバッグメッセージのロギングをディセーブ

ルにします。

disable

コマンドデフォルト デフォルトでは、 consoleコマンドが有効になっており、 bufferedコマンドと syslogコマンド
が無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラコンソールにデバッグメッセージを保存する例を示します。

(Cisco Controller) > config logging debug console enable

関連コマンド show logging
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config logging fileinfo
コントローラがメッセージログ内にソースファイルの情報を含めるようにする、またはこの

情報を表示しないようにするには、config logging fileinfoコマンドを使用します。

config logging fileinfo {enable | disable}

構文の説明 メッセージログにソースファイルの情報を含

めます。

enable

コントローラがメッセージログのソースファ

イルの情報を表示しないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがメッセージログにソースファイルの情報を含めるようにする例

を示します。

(Cisco Controller) > config logging fileinfo enable

関連コマンド show logging
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config logging procinfo
コントローラがメッセージログ内にプロセス情報を含めるようにする、またはこの情報を表示

しないようにするには、config logging procinfoコマンドを使用します。

config logging procinfo {enable | disable}

構文の説明 プロセス情報をメッセージログに含めます。enable

コントローラがメッセージログにプロセス情

報を表示しないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがメッセージログにプロセス情報を含めるようにする例を示しま

す。

(Cisco Controller) > config logging procinfo enable

関連コマンド show logging
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config logging traceinfo
コントローラがメッセージログ内にトレースバック情報を含めるようにする、またはこの情報

を表示しないようにするには、config logging traceinfoコマンドを使用します。

config logging traceinfo {enable | disable}

構文の説明 トレースバック情報をメッセージログに含め

ます。

enable

コントローラがメッセージログにトレースバッ

ク情報を表示しないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがメッセージログにトレースバック情報を含めないようにする例

を示します。

(Cisco Controller) > config logging traceinfo disable

関連コマンド show logging
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config logging syslog host
syslogメッセージを送信するためにリモートホストを設定するには、config logging syslog host
コマンドを使用します。

config logging syslog host ip_addr

構文の説明 リモートホストの IPアドレス。ip_addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン • syslogメッセージを送信するためにリモートホストを設定するには、config logging syslog
host ip_addrコマンドを使用します。

• syslogメッセージを送信するように設定されたリモートホストを削除するには、config
logging syslog host ip_addr deleteコマンドを使用します。

•コントローラで設定されている syslogサーバを表示するには、show loggingコマンドを使
用します。

次に、syslogメッセージを送信するために 2つのリモートホスト（10.92.125.52と
2001:9:6:40::623）を設定し、コントローラで設定されている syslogサーバを表示する
例を示します。

(Cisco Controller) > config logging syslog host 10.92.125.52
System logs will be sent to 10.92.125.52 from now on

(Cisco Controller) > config logging syslog host 2001:9:6:40::623
System logs will be sent to 2001:9:6:40::623 from now on

(Cisco Controller) > show logging
Logging to buffer :
- Logging of system messages to buffer :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6892
- Logging of debug messages to buffer ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Cache of logging ............................. Disabled
- Cache of logging time(mins) ................... 10080
- Number of over cache time log dropped ........ 0
Logging to console :
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- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8243
- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
Logging to syslog :
- Syslog facility................................ local0
- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8208
- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Logging of system messages to syslog :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6892
- Logging of debug messages to syslog ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Number of remote syslog hosts.................. 2
- syslog over tls................................ Disabled
- Host 0....................................... 10.92.125.52
- Host 1....................................... 2001:9:6:40::623
- Host 2.......................................

Logging of RFC 5424.............................. Disabled
Logging of Debug messages to file :
- Logging of Debug messages to file.............. Disabled
- Number of debug messages logged................ 0
- Number of debug messages dropped............... 0
Logging of traceback............................. Enabled

次に、syslogメッセージを送信するために設定されている 2つのリモートホスト
（10.92.125.52と 2001:9:6:40::623）を削除し、設定されていた syslogサーバがコント
ローラから削除されたことを表示する例を示します。

(Cisco Controller) > config logging syslog host 10.92.125.52 delete
System logs will not be sent to 10.92.125.52 anymore

(Cisco Controller) > config logging syslog host 2001:9:6:40::623 delete
System logs will not be sent to 2001:9:6:40::623 anymore

(Cisco Controller) > show logging

Logging to buffer :
- Logging of system messages to buffer :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6895
- Logging of debug messages to buffer ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Cache of logging ............................. Disabled
- Cache of logging time(mins) ................... 10080
- Number of over cache time log dropped ........ 0
Logging to console :
- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8211
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- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
Logging to syslog :
- Syslog facility................................ local0
- Logging of system messages to syslog :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6895
- Logging of debug messages to syslog ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Number of remote syslog hosts.................. 0
- syslog over tls................................ Disabled
- Host 0.......................................
- Host 1.......................................
- Host 2.......................................

Logging of RFC 5424.............................. Disabled
Logging of Debug messages to file :
- Logging of Debug messages to file.............. Disabled
- Number of debug messages logged................ 0
- Number of debug messages dropped............... 0
Logging of traceback............................. Enabled
- Traceback logging level........................ errors
Logging of source file informational............. Enabled
Timestamping of messages.........................
- Timestamping of system messages................ Enabled
- Timestamp format.............................. Date and Time
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config logging syslog facility
リモートホストへの発信 syslogメッセージのファシリティを設定するには、config logging
syslog facilityコマンドを使用します。

config logging syslog facility facility_code
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構文の説明 facility_code
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ファシリティコード。次のいずれかを選択し

ます。

• authorization：認証システム。ファシリ
ティレベル：4。

• auth-private：認証システム（プライベー
ト）。ファシリティレベル：10。

• cron：ファシリティあたりの Cron。ファ
シリティレベル：9。

• daemon：システムデーモン。ファシリ
ティレベル：3。

• ftp：FTPデーモン。ファシリティレベ
ル：11。

• kern：カーネル。ファシリティレベル：
0。

• local0：ローカル用。ファシリティレベ
ル：16。

• local1：ローカル用。ファシリティレベ
ル：17。

• local2：ローカル用。ファシリティレベ
ル：18。

• local3：ローカル用。ファシリティレベ
ル：19。

• local4：ローカル用。ファシリティレベ
ル：20。

• local5：ローカル用。ファシリティレベ
ル：21。

• local6：ローカル用。ファシリティレベ
ル：22。

• local7：ローカル用。ファシリティレベ
ル：23。

• lpr：ラインプリンタシステム。ファシリ
ティレベル：6。

• mail：メールシステム。ファシリティレ
ベル：2。

• news：USENETニュース。ファシリティ
レベル：7。
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sys12：システム用。ファシリティレベ
ル：12。

•

• sys13：システム用。ファシリティレベ
ル：13。

• sys14：システム用。ファシリティレベ
ル：14。

• sys15：システム用。ファシリティレベ
ル：15。

• syslog：syslog自体。ファシリティレベ
ル：5。

• user：ユーザプロセス。ファシリティレ
ベル：1。

• uucp：Unix-to-Unixコピーシステム。ファ
シリティレベル：8。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、発信 syslogメッセージのファシリティを認証に設定する例を示します。

(Cisco Controller) > config logging syslog facility authorization

関連コマンド config logging syslog host

config logging syslog level

show logging
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config logging syslog facility client
syslogファシリティを APに設定するには、config logging syslog facility client { assocfail Dot11
| associate Dot11 | authentication | authfail Dot11 | deauthenticate Dot11 | disassociate Dot11
| exclude}{ enable | disable}コマンドを使用します。

config logging syslog facility Client

構文の説明 ファシリティクライアント。次の機能があり

ます。

• assocfail Dot11：クライアントの関連付け
失敗 syslog

• associate Dot11：クライアントの関連付け
syslog

• authentication：クライアントの認証成功
syslog

• authfail Dot11：クライアントの認証失敗
syslog

• deauthenticateDot11：クライアントの認証
解除 syslog

• disassociateDot11：クライアントの関連付
け解除 syslog

• excluded：クライアントの除外 syslog

クライアント

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.5以前のリリースで導入されました。7.5

次に、クライアントのファシリティ syslogファシリティを設定する例を示します。

cisco controller config logging syslog facility client

関連コマンド show logging flags client
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config logging syslog facility ap
syslogファシリティを APに設定するには、 config logging syslog facility ap{ associate |
disassociate}{ enable | disable}コマンドを使用します。

config logging syslog facility AP

構文の説明 ファシリティ AP。次の機能があります。

• associate：APの関連付け syslog

• disassociate：APの関連付け解除 syslog

AP

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.5以前のリリースで導入されました。7.5

次に、APの syslogファシリティを設定する例を示します。

cisco controller config logging syslog facility ap

関連コマンド show logging flags ap
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config logging syslog level
リモートホストへの syslogメッセージをフィルタするための重大度を設定するには、config
logging syslog levelコマンドを使用します。

config logging syslog level severity_level

構文の説明 重大度。次のいずれかを選択します。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

severity_level

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、syslogメッセージの重大度を 3に設定する例を示します。

(Cisco Controller) > config logging syslog level 3

関連コマンド config logging syslog host

config logging syslog facility

show logging
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config loginsession close
アクティブなすべての Telnetセッションを閉じるには、config loginsession closeコマンドを使
用します。

config loginsession close {session_id | all}

構文の説明 閉じるセッションの ID。session_id

すべての Telnetセッションを閉じます。all

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、アクティブなすべての Telnetセッションを閉じる例を示します。

(Cisco Controller) > config loginsession close all

関連コマンド show loginsession
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config macfilter
Ciscoワイヤレス LANコントローラでMACフィルタエントリを作成または削除するには、
config macfilter {add |delete}コマンドを使用します。

config macfilter {add client_MAC wlan_id [interface_name] [description] [macfilter_IP] |
delete client_MAC}

構文の説明 コントローラでMACフィルタエントリを追
加します。

add

コントローラでMACフィルタエントリを削
除します。

delete

Client MAC address.MAC_addr

MACフィルタエントリをアソシエートする無
線LAN識別子。値が 0の場合、エントリをす
べての無線 LANにアソシエートします。

wlan_id

（任意）インターフェイスの名前。インター

フェイスを指定しない場合は 0を入力してく
ださい。

interface_name

（任意）二重引用符で囲まれた最大 32文字
の、インターフェイスの短い説明。

macfilterIPを指定する場合、説明は
必須です。

（注）

description

（任意）ローカルMACフィルタデータベー
スの IPv4アドレス。

IP Address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Ciscoワイヤレス LANコントローラでクライアントを無線 LANにローカルに追加するには、
configmacfilter addコマンドを使用します。このフィルタはRADIUS認証プロセスをバイパス
します。

リリース7.6と同様に、オプションのmacfilter_IPは IPv4アドレスだけをサポートしています。
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次に、ワイヤレス LAN ID 1、インターフェイス名 labconnect、およびコントローラの
MACフィルタ IP 10.92.125.51でMACフィルタエントリ 00:E0:77:31:A3:55を追加す
る例を示します。

(Cisco Controller) > config macfilter add 00:E0:77:31:A3:55 1 lab02 “labconnect”
10.92.125.51

関連コマンド show macfilter

config macfilter ip-address
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config macfilter description
MACフィルタに説明を追加するには、config macfilter descriptionコマンドを使用します。

config macfilter descriptionMAC addrdescription

構文の説明 クライアントMACアドレスMAC addr

（任意）二重引用符で囲まれた説明（最大 32
文字）。

description

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACフィルタ 01という説明をMACアドレス 11:11:11:11:11:11に設定する例
を示します。

(Cisco Controller) > config macfilter description 11:11:11:11:11:11 “MAC Filter 01”

関連コマンド show macfilter

configコマンド：j～ q
48

configコマンド：j～ q
config macfilter description



config macfilter interface
MACフィルタのクライアントインターフェイスを作成するには、config macfilter interfaceコ
マンドを使用します。

config macfilter interfaceMAC_addr interface

構文の説明 クライアントMACアドレスMAC addr

インターフェイス名。値 0は、名前なしに相
当します。

interface

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、クライアント 11:11:11:11:11:11でMACフィルタインターフェイス Lab01を設
定する例を示します。

(Cisco Controller) > config macfilter interface 11:11:11:11:11:11 Lab01

関連コマンド show macfilter
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config macfilter ip-address
パッシブクライアントの IPアドレスを入力するには、config macfilter ip-address コマンドを
使用します。

config macfilterip-addressMAC_addr IP Address

構文の説明 クライアントのMACアドレス。MAC_addr

パッシブクライアントの IPアドレスを追加し
ます。

IP Address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは IPv4だけをサポートしていま
す。

8.0

次に、パッシブクライアントの IPアドレスを追加する例を示します。
(Cisco Controller) > config macfilter ip-address aa-bb-cc-dd-ee-ff 10.92.125.51

関連コマンド show macfilter
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config macfilter mac-delimiter
RADIUSサーバに送信されるMACアドレスのMACデリミタ（コロン、ハイフン、なし、単
一ハイフン）を設定するには、config macfilter mac-delimiterコマンドを使用します。

config macfilter mac-delimiter {none | colon | hyphen | single-hyphen}

構文の説明 デリミタを無効にします（xxxxxxxxxxなど）。none

デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

コマンドデフォルト デフォルトのデリミタは、ハイフンです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、aa:bb:cc:dd:ee:ff形式でMACアドレスを RADIUSサーバに送信するようにオペ
レーティングシステムを設定する例を示します。

(Cisco Controller) > config macfilter mac-delimiter colon

次に、aa-bb-cc-dd-ee-ff形式でMACアドレスを RADIUSサーバに送信するようにオペ
レーティングシステムを設定する例を示します。

(Cisco Controller) > config macfilter mac-delimiter hyphen

次に、aabbccddeeff形式でMACアドレスをRADIUSサーバに送信するようにオペレー
ティングシステムを設定する例を示します。

(Cisco Controller) > config macfilter mac-delimiter none

関連コマンド show macfilter
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config macfilter radius-compat
Ciscoワイヤレス LANコントローラと選択した RADIUSサーバとの互換性を設定するには、
config macfilter radius-compatコマンドを使用します。

config macfilter radius-compat {cisco | free | other}

構文の説明 CiscoACS互換性モード（パスワードはサーバ
のMACアドレス）を設定します。

cisco

Free RADIUSサーバ互換性モード（パスワー
ドは非公開）を設定します。

free

他のサーバ動作（パスワードは不要）を設定

します。

other

コマンドデフォルト other

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは IPv4だけをサポートしていま
す。

8.0

次に、Cisco ACS互換性モードを「その他」に設定する例を示します。

(Cisco Controller) > config macfilter radius-compat other

関連コマンド show macfilter
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config macfilter wlan-id
MACフィルタの無線 LAN IDを変更するには、config macfilter wlan-idコマンドを使用しま
す。

config macfilter wlan-idMAC_addr WLAN_id

構文の説明 クライアントMACアドレスMAC addr

アソシエートする無線LAN識別子。値 0は使
用できません。

WLAN_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACフィルタ 11:11:11:11:11:11のクライアントの無線 LAN ID 2を変更する例
を示します。

(Cisco Controller) > config macfilter wlan-id 11:11:11:11:11:11 2

関連コマンド show macfilter

show wlan
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config mdns ap
アクセスポイントでマルチキャストドメインネームシステム（mDNS）スヌーピングを設定
するには、config mdns ap コマンドを使用します。

config mdns ap {enable {ap_name | all} [vlan vlan_id] | disable {ap_name | all} | vlan
{add | delete} vlan ap_name}

構文の説明 アクセスポイントで mDNSスヌーピングを有効にします。enable

mDNSスヌーピングを設定する必要があるアクセスポイントの
名前。

ap_name

すべてのアクセスポイントで mDNSスヌーピングを設定しま
す。

all

（任意）アクセスポイントがmDNSパケットをスヌープして転
送する VLANを設定します。

vlan

VLAN識別番号。vlan_id

アクセスポイントで mDNSスヌーピングを無効にします。disable

アクセスポイントが mDNSパケットをスヌープして Ciscoワイ
ヤレス LANコントローラ（WLC）に転送する VLANを追加し
ます。mDNSアクセスポイントには最大 10の VLANを設定で
きます。

add

アクセスポイントがmDNSパケットをスヌープして CiscoWLC
に転送する VLANを削除します。

delete

コマンドデフォルト mDNS対応アクセスポイントは、デフォルトでアクセス VLANまたはネイティブ VLANをス
ヌープします。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン アクセスポイントでmDNSスヌーピングを有効にすると、アクセスポイントは CiscoWLCに
表示されない VLAN上の有線サービスをスヌープできるようになります。mDNSスヌーピン
グはローカルモードおよびモニタモードのアクセスポイントでのみサポートされています。

アクセスポイントはアクセスモードまたはトランクモードになっている必要があります。ア

クセスポイントがトランクモードの場合は、アクセスポイントがmDNSパケットをスヌープ
して転送する CiscoWLCでVLANを設定する必要があります。アクセスポイントがmDNSク
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エリをスヌープして送信するには、Cisco WLCからネイティブ VLANも設定する必要があり
ます。また、アクセスポイントは、ネイティブ VLANでパケットにタグ付けします。

グローバル mDNSスヌーピングは、mDNSアクセスポイントスヌーピングに優先されます。

次に、アクセスポイントで mDNSスヌーピングを有効にし、アクセスポイントが
mDNSパケットをスヌープする必要がある VLANを設定する例を示します。

(Cisco Controller) > config mdns ap enable vlan 1
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config mdns profile
マルチキャストDNS（mDNS）プロファイルを設定して、プロファイルにサービスを関連付け
るには、config mdns profile コマンドを使用します。

config mdns profile {create | delete | service {add | delete} service _name profile_name

構文の説明 mDNSプロファイルを作成します。create

mDNSプロファイルを削除します。プロファイルがインターフェイスグルー
プ、インターフェイス、またはWLANに関連付けられている場合は、エラー
が表示されます。

delete

mDNSサービスを設定します。service

mDNSプロファイルに mDNSサービスを追加します。add

mDNSプロファイルから mDNSサービスを削除します。delete

mDNSサービスの名前。service -name

mDNSプロファイルの名前。最大 16個のプロファイルを作成できます。profile_name

コマンドデフォルト デフォルトでは、コントローラにmDNSプロファイル、デフォルトmdnsプロファイルがあり
ます。このデフォルトプロファイルは削除できません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン 新しいプロファイルを作成した後、インターフェイスグループ、インターフェイス、または

WLANにプロファイルをマッピングする必要があります。クライアントはプロファイルに関連
付けられたサービスのみのサービスアドバタイズメントを受信します。コントローラはイン

ターフェイスグループに関連付けられたプロファイルに最高の優先順位を与えます。次にイン

ターフェイスプロファイル、WLANプロファイルが続きます。各クライアントは、優先順位
に従ってプロファイルにマップされます。

デフォルトでは、コントローラにmDNSプロファイル、デフォルトmdnsプロファイルがあり
ます。このデフォルトプロファイルは削除できません。

次に、mDNS profile1に Apple TVの mDNSサービスを追加する例を示します。

(Cisco Controller) > config mdns profile create profile1 Apple TV

関連コマンド config mdns query interval
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config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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config mdns query interval
マルチキャスト DNS（mDNS）サービスのクエリ間隔を設定するには、config mdns query
interval コマンドを使用します。

config mdns query interval interval_value

構文の説明 設定可能な分単位の mDNSクエリ間隔。クエリ間隔とは、コントローラがマ
スターサービスデータベースで定義されているすべてのサービスに定期的に

クエリを送信する頻度です。範囲は 10～ 120です。

interval_value

コマンドデフォルト mDNSサービスのデフォルトのクエリ間隔は 15分です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン コントローラは、マスターサービスデータベースで mDNSサービスが利用できる場合にの
み、このサービスのアドバタイズメントをスヌーピングおよび学習します。mDNSは宛先アド
レスとしてマルチキャスト IPアドレス 224.0.0.251を使用し、UDP宛先ポートとして 5353を
使用します。

次に、mDNSサービスのクエリ間隔を 20分間に設定する例を示します。

(Cisco Controller) > config mdns query interval 20

関連コマンド config mdns profile

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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config mdns service
マスターサービスデータベースにマルチキャスト DNS（mDNS）サービスを設定するには、
config mdns service コマンドを使用します。

次のコマンドは、リリース 7.5以降のリリースで使用できます。

config mdns service {create service_name service_string origin {Wireless | Wired | All} lss
{enable | disable} [query {enable | disable}] | lss {enable | disable} {service_name
| all} | priority-mac {add | delete} priority-mac service_name [ap-group ap-group-name]
| origin {Wireless | Wired | All} {service_name | all}}

構文の説明 マスターサービスデータベースに新しいmDNSサービスを追加
します。

create

mDNSサービスの名前。たとえば、Air Tunes、iTunes Music
Sharing、FTP、Apple File Sharing Protocol（AFP）などです。

service_name

mDNSサービスに関連付けられた一意の文字列。たとえば、
_airplay._tcp.local.は、AppleTVに関連付けられたサービス文字
列です。

service_string

マスターサービスデータベースからmDNSサービスを削除しま
す。サービスを削除する前に、コントローラはプロファイルが

サービスを使用しているかどうかを確認します。

サービスを削除する前に、すべてのプロファイルから

サービスを削除する必要があります。

（注）

delete

mDNSサービスのクエリーステータスを設定します。query

コントローラによる mDNSサービスの定期クエリーをイネーブ
ルにします。

enable

コントローラによる mDNSサービスの定期クエリーをディセー
ブルにします。

disable

mDNSサービスの発信元を設定します。サービスの発信元を有
線またはワイヤレスに制限できます。

origin

mDNSサービスの発信元をワイヤレスとして設定します。Wireless

mDNSサービスの発信元を有線として設定します。Wired

mDNSサービスの発信元をワイヤレスまたは有線として設定し
ます。

All
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1つのサービスまたはすべての mDNSサービスのロケーション
固有サービス（LSS）を設定します。LSSは登録済みのサービス
プロバイダーには適用されません。クエリ元クライアントがユー

ザと一致する場合は、登録済みのサービスプロバイダーが常に

含まれます。有線のみに設定されたサービスについては LSSを
設定できません。

lss

すべての mDNSサービスの LSSを設定します。all

サービスプロバイダーデバイスのMACアドレスを設定します。
このデバイスは、サービスプロバイダーデータベースがいっぱ

いであっても優先されます。

priority-mac

優先されるサービスプロバイダーデバイスのMACアドレスを
追加します。

1つのサービスについて最大 50のMACアドレスを設定できま
す。

add

優先リストからサービスプロバイダーデバイスのMACアドレ
スを削除します。

delete

優先する必要があるサービスプロバイダーデバイスのMACア
ドレス。MACアドレスはサービスごとに一意である必要があり
ます。

priority-mac

有線サービスプロバイダーのアクセスポイントグループを設定

します。これらのサービスプロバイダーは他のサービスプロバ

イダーよりも優先されます。クライアントの mDNSクエリがこ
のAPグループから発信されると、優先MACアドレスを持つ有
線エントリとアクセスポイントグループのリストが集約応答の

最初に示されます。

ap-group

サービスプロバイダーが属するアクセスポイントグループの名

前。

ap-group-name

コマンドデフォルト デフォルトでは、LSSは無効になっていますが、検出されるすべてのサービスに関して有効に
なります。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

このコマンドが変更されました。origin、Wireless、Wired、All、lss、priority-mac、
add、delete、ap-groupキーワードと priority-mac ap-group-name 引数が追加されま
した。

7.5
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使用上のガイドライン リリース7.5以降のリリースでは、各コントローラモデルのサービスプロバイダーの最大数は
次のとおりです。

• Cisco 5500シリーズコントローラと Cisco 2500シリーズコントローラ：6400
• Ciscoワイヤレスサービスモジュール 2：6400

• Cisco 8500シリーズコントローラと Cisco 7500シリーズコントローラ：16000

サービスのLSSが有効になっている場合、発信元がワイヤレスに設定されているサービスを有
線に変更できません。

次に、HTTP mDNSサービスをマスターサービスデータベースに追加して、発信元を
ワイヤレスに設定し、そのサービスの LSSを有効にする例を示します。

(Cisco Controller) > config mdns service create http _http._tcp.local. origin wireless
lss enable

次に、HTTPサービスプロバイダーデバイスの優先MACアドレスを追加する例を示
します。

(Cisco Controller) >config mdns service priority-mac add 44:03:a7:a3:04:45 http
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config mdns snooping
Cisco WLCでグローバルマルチキャスト DNS（mDNS）スヌーピングを有効または無効にす
るには、config mdns snooping コマンドを使用します。

config mdns snooping {enable | disable}

構文の説明 CiscoWLCでグローバルmDNSスヌーピングを有効にします。enable

CiscoWLCでグローバルmDNSスヌーピングを無効にします。disable

コマンドデフォルト デフォルトでは、Cisco WLCで mDNSスヌーピングが有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン mDNSサービス検出では、ローカルネットワーク上のサービスをアナウンスし、検出するた
めの手段を提供します。mDNSは、IPマルチキャストで DNSクエリを実行します。mDNSは
ゼロコンフィギュレーション IPネットワーキングをサポートします。

次に、IGMPスヌーピングを有効にする例を示します。

(Cisco Controller) > config mdns snooping enable

関連コマンド config mdns query interval

config mdns service

config mdns profile

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debug mdns message

configコマンド：j～ q
62

configコマンド：j～ q
config mdns snooping



config mdns policy enable
mDNSポリシーを設定するには、config mdns policy enable | disableコマンドを使用します。

config mdnspolicyenable | disable

構文の説明 mDNSポリシーの名前。policy

コントローラによるmDNSサービスのポリシーを有効にします。enable

コントローラによるmDNSサービスのポリシーを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン このコマンドは 8.0リリース以降で使用できます。

例

次に、mDNSポリシーを設定する例を示します。
(Cisco Controller) >config mdns
policy enable
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config mdns policy service-group
mDNSポリシーサービスグループを作成または削除するには、configmdns policy service-group
コマンドを使用します。

config mdns policy service-group {create | delete} service-group-name

構文の説明 mDNSサービスグループを作成します。create

mDNSサービスグループを削除します。delete

サービスグループの名前。service-group-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、mDNSサービスグループを削除する例を示します。
(Cisco Controller) >config mdns policy service-group create <service-group-name>
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config mdns policy service-group parameters
サービスグループのパラメータを設定するには、 config mdns policy service-groupコマンドを
使用します。

config mdnspolicyservice-group device-mac add service-group-name mac-addr device name
location-type [AP_LOCATION | AP_NAME |AP_GROUP] device-location [location string |any | same]

構文の説明 サービスプロバイダーデバイスのMACアドレスを設定し
ます。

device-mac

サービスプロバイダーデバイスのサービスグループ名を追

加します。

add

mDNSサービスグループの名前。service-group-name

サービスプロバイダーが属しているデバイスの名前。device-name

サービスプロバイダーデバイスのロケーションタイプを設

定します。

location type

アクセスポイントの名前、位置、グループ。[AP_LOCATION | AP_NAME |
AP_GROUP]

サービスプロバイダーが属しているデバイスの位置を設定

します。

device-location

デバイスの位置を表す文字列。[location string |any | same]

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、サービスプロバイダーデバイスのロケーションタイプを設定する例を示しま

す。

(Cisco Controller) >config mdns policy service-group location type [AP_LOCATION | AP_NAME
| AP_GROUP]
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config mdns policy service-group user-name
mDNSサービスグループのユーザロールを設定するには、config mdns policy service-group
user-name add | delete <service-group-name> <user-role-name>コマンドを使用します。

config mdnspolicyservice-groupuser-nameadd | deleteservice-group-name user-name

構文の説明 mDNSサービスグループのユーザの名前を設定します。user-name

mDNSサービスグループの名前。service-group-name

mDNSサービスグループのユーザロールの名前。user-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、mDNSサービスグループのユーザ名を追加する例を示します。
(Cisco Controller) >config mdns policy service-group user-name add <service-group-name>
<user-role-name>
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config mdns policy service-group user-role
mDNSサービスグループのユーザロールを設定するには、config mdns policy service-group
user-role add | delete <service-group-name> <user-role-name>コマンドを使用します。

config mdnspolicyservice-groupuser-roleadd | deleteservice-group-name user-role-name

構文の説明 mDNSサービスグループのユーザロールを設定します。user-role

mDNSサービスグループの名前。service-group-name

mDNSサービスグループのユーザロールの名前。user-role-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、mDNSサービスグループのユーザロール詳細情報を追加する例を示します。
(Cisco Controller) >config mdns policy service-group user-role add <service-group-name>
<user-role-name>
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config media-stream multicast-direct
メディアストリームマルチキャストダイレクトを設定するには、configmedia-streammulticast
directコマンドを使用します。

config media-stream multicast-direct {enable | disable}

構文の説明 メディアストリームを有効にします。enable

メディアストリームを無効にします。disable

コマンドデフォルト なし。

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、メディアストリームマルチキャストダイレクト設定を有効にする例を示しま

す。

> config media-stream multicast-direct enable

次に、メディアストリームマルチキャストダイレクト設定を無効にする例を示しま

す。

> config media-stream multicast-direct disable

関連コマンド config 802.11 media-stream video-redirect

show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream message
メッセージ設定のさまざまなパラメータを設定するには、config media-stream messageコマン
ドを使用します。

config media-stream message {state [enable | disable] | url url | email email | phone
phone_number |note note}

構文の説明 メディアストリームメッセージの状態を指定

します。

state

（任意）セッションアナウンスメッセージの

状態を有効にします。

enable

（任意）セッションアナウンスメッセージの

状態を無効にします。

disable

URLを設定します。url

セッションアナウンス URL。url

電子メール IDを設定します。email

セッションアナウンスの電子メールを指定し

ます。

email

電話番号を設定します。phone

セッションアナウンスの電話番号。phone_number

メモを設定します。note

セッションアナウンスのメモ。note

コマンドデフォルト ディセーブル

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、セッションアナウンスメントメッセージの状態を有効にする例を示します。

> config media-stream message state enable

次に、セッションアナウンスの電子メールアドレスを設定する例を示します。

> config media-stream message mail abc@co.com
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関連コマンド config media-stream

show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream add
さまざまなグローバルメディアストリーム設定を行うには、config media-stream addコマン
ドを使用します。

configmedia-stream addmulticast-directmedia_stream_name start-IP end-IP [template {very coarse
| coarse | ordinary | low-resolution | med-resolution | high-resolution} | detail
{bandwidth packet-size {periodic| initial}} qos priority {drop | fallback}

構文の説明 マルチキャストダイレクト設定のメディアス

トリームを指定します。

multicast-direct

メディアストリームの名前。media_stream_name

IPマルチキャストの宛先開始アドレス。start-IP

IPマルチキャストの宛先終了アドレス。end-IP

（任意）テンプレートからのメディアストリー

ムを設定します。

template

非常に粗いテンプレートを適用します。very coarse

粗いテンプレートを適用します。coarse

通常のテンプレートを適用します。ordinary

低解像度のテンプレートを適用します。low-resolution

通常の解像度のテンプレートを適用します。med-resolution

高解像度のテンプレートを適用します。high-resolution

特定のパラメータでメディアストリームを設

定します。

detail

予想される最大ストリーム帯域幅。bandwidth

平均パケットサイズ。packet-size

定期的なアドミッション評価を指定します。periodic

最初のアドミッション評価を指定します。initial

AIR QoSクラス（ビデオのみ）。qos

メディアストリームの優先順位。priority

ストリームが定期的な再評価でドロップされ

るように指定します。

drop
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定期的な再評価でストリームがベストエフォー

トクラスに降格されるかどうかを指定します。

fallback

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、新しいメディアストリームを設定する例を示します。

> config media-stream add multicast-direct abc 227.8.8.8 227.9.9.9 detail 2 150 periodic
video 1 drop

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream admit
メディアストリームグループのトラフィックを許可するには、configmedia-streamadmitコマ
ンドを使用します。

config media-stream admit media_stream_name

構文の説明 メディアストリームのグループ名。media_stream_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームグループのトラフィックを許可しようとすると、IGMPスヌーピングを無
効にして再度有効にすることを求めるプロンプトが表示されます。また、マルチキャストトラ

フィックの異常がすべてのクライアントに対して発生する場合があります。

次に、メディアストリームグループのトラフィックを許可する例を示します。

(Cisco Controller) > config media-stream admit MymediaStream

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream deny
メディアストリームグループのトラフィックをブロックするには、config media-stream deny
コマンドを使用します。

構文の説明 メディアストリームのグループ名。media_stream_name

config media-stream deny media_stream_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームグループのトラフィックをブロックしようとすると、IGMPスヌーピング
を無効にして再度有効にすることを求めるプロンプトが表示されます。また、マルチキャスト

トラフィックの異常がすべてのクライアントに対して発生する場合があります。

次に、メディアストリームグループのトラフィックをブロックする例を示します。

(Cisco Controller) > config media-stream deny MymediaStream

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream delete
さまざまなグローバルメディアストリーム設定を行うには、configmedia-streamdeleteコマン
ドを使用します。

config media-stream delete media_stream_name

構文の説明 メディアストリームの名前。media_stream_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、abcという名前のメディアストリームを削除する例を示します。

(Cisco Controller) > config media-stream delete abc

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config memory monitor errors
メモリエラーおよびメモリリークのモニタリングを有効または無効にするには、configmemory
monitor errorsコマンドを使用します。

config memory monitor errors {enable | disable}

config memorymonitorコマンドはシステムに悪影響を及ぼす可能性があるので、Cisco TACの
指示を受けた場合に限り実行する必要があります。

注意

構文の説明 メモリ設定のモニタリングをイネーブルにし

ます。

enable

メモリ設定のモニタリングをディセーブルに

します。

disable

コマンドデフォルト メモリエラーおよびリークのモニタリングは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 操作について知識があり、問題が検出され、トラブルシューティング情報の収集が行われてい

る場合を除き、config memory monitorコマンドのデフォルトの変更は慎重に行うようにして
ください。

次に、コントローラのメモリエラーおよびリークのモニタリングを有効にする例を示

します。

(Cisco Controller) > config memory monitor errors enable

関連コマンド config memory monitor leaks

debug memory

show memory monitor
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config memory monitor leaks
2つのメモリしきい値の間で自動リーク分析を実行するようにコントローラを設定するには、
config memory monitor leaksコマンドを使用します。

config memory monitor leaks low_thresh high_thresh

config memorymonitorコマンドはシステムに悪影響を及ぼす可能性があるので、Cisco TACの
指示を受けた場合に限り実行する必要があります。

注意

構文の説明 空きメモリがクラッシュする下限値。この値

は 10,000 KB未満に設定できません。
low_thresh

コントローラが auto-leak-analysisモードになる
下限値。「使用上のガイドライン」の項を参

照してください。

high_thresh

コマンドデフォルト low_threshのデフォルト値は 10000 KBであり、high_threshのデフォルト値は 30000 KBです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン

操作について知識があり、問題が検出され、トラブルシューティング情報の収集が行われてい

る場合を除き、config memory monitorコマンドのデフォルトの変更は慎重に行うようにして
ください。

（注）

メモリリークのおそれがある場合は、このコマンドを使用します。

空きメモリが low_threshしきい値を下回ると、システムがクラッシュしてクラッシュファイル
が生成されます。このパラメータのデフォルト値は 10,000 KBです。この値より低い値に設定
できません。

high_threshしきい値は、現在の空きメモリの大きさ以上に設定してください。このようにする
と、システムは自動リーク分析モードになります。空きメモリの大きさが、指定された

high_threshしきい値を下回ると、メモリ割り当てのトラッキングと解放のプロセスが開始しま
す。その結果、debug memory events enableコマンドによってすべての割り当てと空きメモリ
が表示され、 showmemorymonitor detailコマンドによってメモリリークの疑いの検出が開始
されます。
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次に、auto-leak-analysisモードのしきい値を、下限しきい値 12000 KBと上限しきい値
35000 KBに設定する例を示します。

(Cisco Controller) > config memory monitor leaks 12000 35000

関連コマンド config memory monitor leaks

debug memory

show memory monitor
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config mesh alarm
屋外メッシュアクセスポイントのアラーム設定を行うには、config mesh alarmコマンドを使
用します。

config mesh alarm {max-hop | max-children | low-snr | high-snr | association |
parent-change count} value

構文の説明 メッシュネットワーク上のトラフィックでア

ラームをトリガーするまでの最大ホップカウ

ントを設定します。有効な値は 1～ 16です。

max-hop

メッシュルートアクセスポイント（RAP）に
割り当てることのできるメッシュアクセスポ

イント（MAP）の最大数を設定します。この
数を超えると、アラームがトリガーされます。

有効な値は 1～ 16です。

max-children

信号対雑音比（SNR）の下限値を設定します。
この値を下回ると、アラームがトリガーされ

ます。有効な値は 1～ 30です。

low-snr

SNRの上限値を設定します。この値を超える
と、アラームがトリガーされます。有効な値

は 1～ 30です。

high-snr

メッシュアラームのアソシエーション数値を

設定します。この値を超えると、アラームが

トリガーされます。有効な値は 1～ 30です。

association

MAPで RAPアソシエーションを変更できる
回数を設定します。この回数を超えると、ア

ラームがトリガーされます。有効な値は 1～
30です。

parent-change count

この値を上回る、または下回るとアラームが

生成される、トリガー値。有効な値は、コマ

ンドごとに異なります。

value

コマンドデフォルト コマンドおよび引数の値の範囲については、「構文の説明」の項を参照してください。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、最大ホップのしきい値を 8に設定する例を示します。

configコマンド：j～ q
79

configコマンド：j～ q
config mesh alarm



(Cisco Controller) >config mesh alarm max-hop 8

次に、SNRの上限しきい値を 25に設定する例を示します。

(Cisco Controller) >config mesh alarm high-snr 25
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config mesh astools
屋外メッシュアクセスポイントの孤立防止機能をグローバルに有効または無効にするには、

config mesh astoolsコマンドを使用します。

config mesh astools {enable | disable}

構文の説明 すべての屋外メッシュアクセスポイントに対

してこの機能を有効にします。

enable

すべての屋外メッシュアクセスポイントに対

してこの機能を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべての屋外メッシュアクセスポイントの孤立防止機能を有効にする例を示し

ます。

(Cisco Controller) >config mesh astools enable
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config mesh backhaul rate-adapt
屋内および屋外メッシュアクセスポイントに対してバックホール送信レート適応（ユニバー

サルアクセス）をグローバルに設定するには、config mesh backhaul rate-adaptコマンドを使
用します。

config mesh backhaul rate-adapt [all | bronze | silver | gold | platinum] {enable |
disable}

構文の説明 （任意）メッシュアクセスポイントでユニ

バーサルアクセス権限を許可します。

all

（任意）メッシュアクセスポイントでバック

グラウンドレベルのクライアントアクセス権

限が許可されます。

bronze

（任意）メッシュアクセスポイントでベスト

エフォートレベルのクライアントアクセス権

限が許可されます。

silver

（任意）メッシュアクセスポイントでビデオ

レベルのクライアントアクセス権限が許可さ

れます。

gold

（任意）メッシュアクセスポイントで音声レ

ベルのクライアントアクセス権限が許可され

ます。

platinum

メッシュアクセスポイントのこのバックホー

ルアクセスレベルを有効にします。

enable

メッシュアクセスポイントのこのバックホー

ルアクセスレベルを無効にします。

disable

コマンドデフォルト メッシュアクセスポイントのバックホールアクセスレベルは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用するには、クライアントアクセスを持つメッシュバックホールを config
mesh client-access コマンドを使用して有効にする必要があります。

この機能をイネーブルにすると、すべてのメッシュアクセスポイントがリブートします。（注）
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次にバックホールクライアントアクセスをベストエフォートレベルに設定する例を

示します。

(Cisco Controller) >config mesh backhaul rate-adapt silver
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config mesh backhaul slot
ダウンリンクのバックホールとしてスロットの無線を設定するには、configmesh backhaul slot
コマンドを使用します。

config mesh backhaul slot slot_id {enable | disable} cisco_ap

構文の説明 0～2の間のスロット番号。slot_id

ダウンリンクのバックホールとして入力され

たスロットの無線を有効にします。

enable

ダウンリンクのバックホールとして入力され

たスロットの無線を無効にします。

disable

バックホールを有効にするか、無効にする必

要があるセクターのルート APの名前。
cisco_ap

コマンドデフォルト ダウンリンクのバックホールとして入力されたスロットの無線は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 2.4GHzの場合、スロット0と1のみが有効です。スロット0が有効になっている場合、スロッ
ト 1が自動的に無効になります。スロット 0が無効になっている場合、スロット 1が自動的に
有効になります。

次に、ルートAPmyrootap1の優先バックホールとしてスロット 1を有効にする例を示
します。

(Cisco Controller) >config mesh backhaul slot 1 enable myrootap1
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config mesh battery-state
Cisco Aironet 1520シリーズのメッシュアクセスポイントのバッテリ状態を設定するには、
config mesh battery-stateコマンドを使用します。

config mesh battery-state {enable | disable} {all | cisco_ap }

構文の説明 1520シリーズのメッシュアクセスポイントの
バッテリ状態を有効にします。

enable

1520シリーズのメッシュアクセスポイントの
バッテリ状態を無効にします。

disable

すべてのメッシュアクセスポイントにこのコ

マンドを適用します。

all

特定のメッシュアクセスポイント。cisco_ap

コマンドデフォルト バッテリ状態は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次にバックホールクライアントアクセスをベストエフォートレベルに設定する例を

示します。

(Cisco Controller) >config mesh battery-state enable all
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config mesh client-access
屋内または屋外のメッシュアクセスポイントでメッシュバックホールへのクライアントアク

セスを有効または無効にするには、config mesh client-accessコマンドを使用します。

config mesh client-access {enable [extended] | disable}

構文の説明 メッシュアクセスポイントのバックホール

802.11a無線経由での無線クライアントアソシ
エーションを許可します。

enable

（任意）バックホールアクセスポイントに対

する両方のバックホール無線上でクライアン

トアクセスを有効にします。

extended

802.11a無線をバックホールトラフィックに制
限し、802.11b/g無線経由でのクライアントア
ソシエーションだけを許可します。

disable

コマンドデフォルト クライアントアクセスは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン バックホールインターフェイス（802.11a無線）は、プライマリイーサネットインターフェイ
スとして機能します。バックホールはネットワーク内のトランクとして機能し、無線ネット

ワークと有線ネットワークとの間のすべての VLANトラフィックを伝送します。プライマリ
イーサネットインターフェイスに必要な設定はありません。

この機能が有効の場合、メッシュアクセスポイントで、802.11a無線上で無線クライアントア
ソシエーションを許可します。つまり、152xメッシュアクセスポイントは、同一の 802.11a
無線経由でバックホールトラフィックと 802.11aクライアントトラフィックの両方を伝送でき
ます。

この機能を無効にすると、メッシュアクセスポイントでは、802.11a無線でバックホールトラ
フィックが伝送され、クライアントアソシエーションは 802.11b/g無線のみで行われます。

次に、802.11a無線上で無線クライアントアソシエーションを許可するために拡張さ
れたクライアントアクセスを有効にする例を示します。

(Cisco Controller) >config mesh client-access enable extended
Enabling client access on both backhaul slots
Same BSSIDs will be used on both slots
All Mesh AP will be rebooted
Are you sure you want to start? (y/N)Y
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次に、無線クライアントアソシエーションを802.11b/g無線に制限する例を示します。
(Cisco Controller) >config mesh client-access disable
All Mesh AP will be rebooted
Are you sure you want to start? (Y/N) Y
Backhaul with client access is canceled.
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config mesh convergence
すべてのメッシュアクセスポイントでメッシュコンバージェンス方式を設定するには、config
mesh convergenceコマンドを使用します。

config mesh convergence {fast [standard] | very-fast} all

構文の説明 高速コンバージェンス方式を設定します。fast

標準コンバージェンス方式を設定します。standard

超高速コンバージェンス方式を設定します。very-fast

選択したメッシュコンバージェンス方式をす

べてのメッシュアクセスポイントで設定しま

す。

all

コマンドデフォルト デフォルトのメッシュコンバージェンス方式は標準です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

使用上のガイドライン 標準コンバージェンス方式は、リリース 7.6以降で使用できます。高速および超高速コンバー
ジェンス方式は、リリース 8.0以降で使用できます。

次の表は各種コンバージェンス方式を示します。

親、ネイバーキープ

アライブの

タイマー（秒単位）。

チャンネルごとの検索

の

タイマー（秒単位）。

親損失の

タイマー（秒単位）。

コンバージェンス方式

3321Standard

327Fast

1.524Very Fast

次に、メッシュコンバージェンスを Standardに設定する例を示します。
(Cisco Controller) >config mesh convergence standard all
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config mesh ethernet-bridging allow-bpdu
有線メッシュアップリンクへの STP BPDUを設定するには、config mesh ethernet-bridging
allow-bpduコマンドを使用します。

config mesh ethernet-bridging allow-bpdu {enable | disable}

構文の説明 有線メッシュアップリンクへの STP BPDUを
有効にします。

enable

有線メッシュアップリンクへの STP BPDUを
無効にします。

disable

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0.110.0

使用上のガイドライン VLAN透過性が有効になっている場合、Cisco WLCではこのコマンドを使用できません。
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config mesh ethernet-bridging vlan-transparent
メッシュアクセスポイントでイーサネットブリッジドトラフィックの VLANタグを処理す
る方法を設定するには、configmesh ethernet-bridging vlan-transparentコマンドを使用します。

config mesh ethernet-bridging vlan-transparent {enable | disable}

構文の説明 パケットをタグなしであるかのようにブリッ

ジします。

enable

すべてのタグ付きパケットをドロップします。disable

コマンドデフォルト パケットをタグなしであるかのようにブリッジします。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、イーサネットパケットをタグなしとして設定する例を示します。

(Cisco Controller) >config mesh ethernet-bridging vlan-transparent enable

次に、タグ付きイーサネットパケットをドロップする例を示します。

(Cisco Controller) >config mesh ethernet-bridging vlan-transparent disable
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config mesh full-sector-dfs
メッシュアクセスポイントでフルセクタの動的周波数選択（DFS）をグローバルに有効また
は無効にするには、config mesh full-sector-dfsコマンドを使用します。

config mesh full-sector-dfs {enable | disable}

構文の説明 メッシュアクセスポイントの DFSを有効に
します。

enable

メッシュアクセスポイントの DFSを無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは、レーダー信号の検出時にチャネル変更の調整を行うようにメッシュセクター

に指示します。たとえば、メッシュアクセスポイント（MAP）がレーダー信号を検出すると、
MAPはルートアクセスポイント（RAP）に通知し、RAPはセクター変更を開始します。

このセクターに属するすべてのMAPおよび RAPは新しいチャネルに移動します。これによ
り、現在のバックホールチャネルでレーダーが検出され、バックアップとして使用可能な他の

有効な親が存在しない場合に、MAPが孤立する可能性を低減します。

各セクターの変更により、（DFS標準で定められているように）ネットワークが 60秒間応答
を停止します。

30分後には、RAPは以前に設定されたチャネルに戻ります。これは、RAPのチャネルでレー
ダーが頻繁に検出される場合、この RAPに別のチャネルを設定し、コントローラでレーダー
の影響を受けたチャネルを除外することが重要であることを意味します。

次に、メッシュアクセスポイントでフルセクタの DFSを有効にする例を示します。
(Cisco Controller) >config mesh full-sector-dfs enable

configコマンド：j～ q
91

configコマンド：j～ q
config mesh full-sector-dfs



config mesh linkdata
アクセスポイントの外部MACフィルタリングを有効にするには、configmesh linkdataコマン
ドを使用します。

config mesh linkdata destination_ap_name

構文の説明 MACアドレスフィルタリングの宛先アクセス
ポイント名。

destination_ap_name

コマンドデフォルト 外部MACフィルタリングは無効になっています。

使用上のガイドライン

config mesh linktestコマンドと config mesh linkdataコマンドは、同時に使用して、発信元アク
セスポイントと宛先アクセスポイントで情報を照合するように設計されています。この情報

を取得するには、まず dest_ap引数でデータのリンク元になるアクセスポイントを指定して
config mesh linktestコマンドを実行します。このコマンドが完了して、同じ宛先アクセスポイ
ントをリスト表示する config mesh linkdataコマンドを実行すると、リンクデータが表示され
ます（例を参照）。

（注）

デフォルトでは、MACフィルタリングは、コントローラ上のローカルMACフィルタを使用
します。

外部MACフィルタ認証が有効であり、MACアドレスがローカルMACフィルタで検出されな
い場合には、外部 RADIUSサーバのMACアドレスが使用されます。

MACフィルタリングにより、外部サーバで定義されていないアクセスポイントの参加を防止
して、不正なメッシュアクセスポイントからネットワークを保護します。

メッシュネットワーク内で外部認証を利用するには、次の設定が必要です。

• AAAサーバとして使用する RADUISサーバをコントローラで設定する必要があります。

•コントローラも、RADIUSサーバで設定する必要があります。

•外部認証および認証用に設定されたメッシュアクセスポイントは、RADIUSサーバのユー
ザリストに追加する必要があります。

次に、アクセスポイントAP001d.710d.e300での外部MACアドレスフィルタリングを
有効にする例を示します。

(Cisco Controller) >config mesh linkdata MAP2-1-1522.7400 AP001d.710d.e300 18 100 1000
30
LinkTest started on source AP, test ID: 0
[00:1D:71:0E:74:00]->[00:1D:71:0D:E3:0F]
Test config: 1000 byte packets at 100 pps for 30 seconds, a-link rate 18 Mb/s
In progress: | || || || || || || || || || || || || |
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LinkTest complete
Results
=======
txPkts: 2977
txBuffAllocErr: 0
txQFullErrs: 0
Total rx pkts heard at destination: 2977
rx pkts decoded correctly: 2977
err pkts: Total 0 (PHY 0 + CRC 0 + Unknown 0), TooBig 0, TooSmall 0
rx lost packets: 0 (incr for each pkt seq missed or out of order)
rx dup pkts: 0
rx out of order: 0

avgSNR: 30, high: 33, low: 3
SNR profile [0dB...60dB]

0 6 0 0 0
0 0 1 2 77

2888 3 0 0 0
0 0 0 0 0

(>60dB) 0
avgNf: -95, high: -67, low: -97
Noise Floor profile [-100dB...-40dB]

0 2948 19 3 1
0 0 0 0 0
3 3 0 0 0
0 0 0 0 0

(>-40dB) 0
avgRssi: 64, high: 68, low: 63
RSSI profile [-100dB...-40dB]

0 0 0 0 0
0 0 0 0 0
0 0 0 0 0
0 0 0 0 0

(>-40dB) 2977
Summary PktFailedRate (Total pkts sent/recvd): 0.000%
Physical layer Error rate (Total pkts with errors/Total pkts heard): 0.000%

次に、アクセスポイント AP001d.71d.e300の外部MACフィルタリングを有効にする
例を示します。

(Cisco Controller) >config mesh linkdata AP001d.710d.e300
[SD:0,0,0(0,0,0), 0,0, 0,0]
[SD:1,105,0(0,0,0),30,704,95,707]
[SD:2,103,0(0,0,0),30,46,95,25]
[SD:3,105,0(0,0,0),30,73,95,29]
[SD:4,82,0(0,0,0),30,39,95,24]
[SD:5,82,0(0,0,0),30,60,95,26]
[SD:6,105,0(0,0,0),30,47,95,23]
[SD:7,103,0(0,0,0),30,51,95,24]
[SD:8,105,0(0,0,0),30,55,95,24]
[SD:9,103,0(0,0,0),30,740,95,749]
[SD:10,105,0(0,0,0),30,39,95,20]
[SD:11,104,0(0,0,0),30,58,95,23]
[SD:12,105,0(0,0,0),30,53,95,24]
[SD:13,103,0(0,0,0),30,64,95,43]
[SD:14,105,0(0,0,0),30,54,95,27]
[SD:15,103,0(0,0,0),31,51,95,24]
[SD:16,105,0(0,0,0),30,59,95,23]
[SD:17,104,0(0,0,0),30,53,95,25]
[SD:18,105,0(0,0,0),30,773,95,777]
[SD:19,103,0(0,0,0),30,745,95,736]
[SD:20,105,0(0,0,0),30,64,95,54]
[SD:21,103,0(0,0,0),30,747,95,751]
[SD:22,105,0(0,0,0),30,55,95,25]
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[SD:23,104,0(0,0,0),30,52,95,35]
[SD:24,105,0(0,0,0),30,134,95,23]
[SD:25,103,0(0,0,0),30,110,95,76]
[SD:26,105,0(0,0,0),30,791,95,788]
[SD:27,103,0(0,0,0),30,53,95,23]
[SD:28,105,0(0,0,0),30,128,95,25]
[SD:29,104,0(0,0,0),30,49,95,24]
[SD:30,0,0(0,0,0), 0,0, 0,0]
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config mesh linktest
メッシュアクセスポイント間のクライアントアクセスを確認するには、config mesh linktest
コマンドを使用します。

config mesh linktest source_ap {dest_ap | MAC addr} datarate packet_rate packet_size duration

構文の説明 発信元アクセスポイント。source_ap

宛先アクセスポイント。dest_ap

MACアドレス。MAC addr

• 802.11a無線のデータレート。有効な値は
6、9、11、12、18、24、36、48、54Mbps
です。

• 802.11b無線のデータレート。有効な値
は、6、12、18、24、36、54、100Mbpsで
す。

• 802.11n無線のデータレート。有効な値は
m0～ m15間のMCSレートです。

datarate

パケット数/秒。有効な範囲は 1～ 3000です
が、推奨されるデフォルトは 100です。

packet_rate

（任意）バイト単位のパケットサイズ。指定

されていない場合、パケットサイズは1500バ
イトにデフォルト設定されます。

packet_size

（任意）秒単位のテスト期間。有効な値は、

10～ 300秒です。指定されていない場合、期
間は 30秒にデフォルト設定されます。

duration

コマンドデフォルト 100パケット/秒、1500バイト、30秒間。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config mesh linktestコマンドと config mesh linkdataコマンドは、同時に使用して、発信元アク
セスポイントと宛先アクセスポイントで情報を照合するように設計されています。この情報

を取得するには、まず dest_ap引数でデータのリンク元になるアクセスポイントを指定して
config mesh linktestコマンドを入力します。このコマンドが完了して、config mesh linkdataコ
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マンドを入力すると、同じ宛先アクセスポイントがリスト表示され、リンクデータが表示さ

れます。

リンクをオーバーサブスクライブするおそれのあるリンクテストを実行すると、次の警告メッ

セージが表示されます。

Warning! Data Rate (100 Mbps) is not enough to perform this link test
on packet size (2000bytes) and (1000) packets per second. This may cause
AP to disconnect or reboot. Are you sure you want to continue?

次に、メッシュアクセスポイントSB_MAP1とSB_RAP2（36Mbps、20 fps、100フレー
ムサイズ、15秒間）のクライアントアクセスを確認する例を示します。
(Cisco Controller) >config mesh linktest SB_MAP1 SB_RAP1 36 20 100 15
LinkTest started on source AP, test ID: 0
[00:1D:71:0E:85:00]->[00:1D:71:0E:D0:0F]
Test config: 100 byte packets at 20 pps for 15 seconds, a-link rate 36 Mb/s
In progress: | || || || || || |
LinkTest complete
Results
=======
txPkts: 290
txBuffAllocErr: 0
txQFullErrs: 0
Total rx pkts heard at destination: 290
rx pkts decoded correctly:
err pkts: Total 0 (PHY 0 + CRC 0 + Unknown 0), TooBig 0, TooSmall 0
rx lost packets: 0 (incr for each pkt seq missed or out of order)
rx dup pkts: 0
rx out of order: 0

avgSNR: 37, high: 40, low: 5
SNR profile [0dB...60dB]

0 1 0 0 1
3 0 1 0 2
8 27 243 4 0
0 0 0 0 0

(>60dB) 0
avgNf: -89, high: -58, low: -90
Noise Floor profile [-100dB...-40dB]

0 0 0 145 126
11 2 0 1 0
3 0 1 0 1
0 0 0 0 0

(>-40dB) 0
avgRssi: 51, high: 53, low: 50
RSSI profile [-100dB...-40dB]

0 0 0 0 0
0 0 0 0 0
0 0 0 0 0
0 7 283 0 0

(>-40dB) 0
Summary PktFailedRate (Total pkts sent/recvd): 0.000%
Physical layer Error rate (Total pkts with errors/Total pkts heard): 0.000%

次の表に、config mesh linktestコマンドで表示される出力フラグを示します。
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表 1 : Config Mesh Linktestコマンドの出力フラグ

説明出力フラグ

ソースから送信されたパケット数。txPkts

発信元での linktestバッファ割り当てエラーの
数（ゼロであると予想される）。

txBuffAllocErr

発信元での linktestキューフルエラーの数（ゼ
ロであると予想される）。

txQFullErrs

宛先で受信された linktestパケットの数（txPkts
と同じまたは近似値であると予想される）。

Total rx pkts heard at destination

宛先で受信され正しくデコードされた linktest
パケットの数（txPktsと同じまたは近似値であ
ると予想される）。

rx pkts decoded correctly

エラーのある linktestパケットのパケットエ
ラー統計情報。

err pkts: Total

宛先で受信されない linktestパケットの総数。rx lost packets

宛先で受信した重複 linktestパケットの総数。rx dup pkts

宛先で順序が入れ替わって受信された linktest
パケットの総数。

rx out of order

平均ノイズフロア。avgNF

ノイズフロアのプロファイル（dB単位）は負
の数値です。

Noise Floor profile

平均 SNR値。avgSNR

0～60 dBの間で受信したヒストグラムのサン
プル。SNRプロファイルの異なる列はバケッ
ト 0-3、3-6、6-9、最大 57-60を下回るパケッ
ト数です。

SNR profile [odb...60dB]

平均 RSSI値。平均の上限および下限 RSSI値
は正の数値です。

avgRSSI

RSSIプロファイル（dB単位）は負の数値で
す。

RSSI profile [-100dB...-40dB]
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config mesh lsc
メッシュアクセスポイントのローカルで有効な証明書（LSC）を設定するには、config mesh
lscコマンドを使用します。

config mesh lsc {enable | disable}

構文の説明 メッシュアクセスポイントの LSCを有効に
します。

enable

メッシュアクセスポイントの LSCを無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッシュアクセスポイントの LSCを有効にする例を示します。
(Cisco Controller) >config mesh lsc enable
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config mesh lsc advanced
メッシュアクセスポイント（AP）の外部認証、認可、およびアカウンティング（AAA）サー
バでワイルドカードが使用されている場合に高度な LSC（ローカルで有効な証明書）を設定
するには、config mesh lsc advancedコマンドを使用します。

config mesh lsc advanced {enable | disable}

構文の説明 メッシュAPの高度なLSCを有効にします。enable

メッシュAPの高度なLSCを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、メッシュ APの高度な LSCを有効にする例を示します。
(Cisco Controller) >config mesh lsc advanced enable
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config mesh lsc advanced ap-provision
メッシュアクセスポイント（AP）の外部認証、認可、およびアカウンティング（AAA）サー
バでワイルドカードが使用されている場合に高度なメッシュLSC（ローカルで有効な証明書）
APプロビジョニングを設定するには、configmesh lsc advanced ap-provisionコマンドを使用し
ます。

config mesh lsc advanced ap-provision {enable | disable | open-window {enable | disable}
| provision-controller {enable | disable}}

構文の説明 メッシュ APの外部 AAAサーバでワイルドカードが使用されている場
合に高度なメッシュ LSC APプロビジョニングを有効にします。

enable

メッシュ APの外部 AAAサーバでワイルドカードが使用されている場
合に高度なメッシュ LSC APプロビジョニングを無効にします。

disable

MAC検証なしですべてのメッシュ APのメッシュ LSCプロビジョニン
グを設定します。

open-window

MAC検証なしですべてのメッシュAPのAPプロビジョニングを有効に
します。

enable

MAC検証なしですべてのメッシュAPのAPプロビジョニングを無効に
します。

disable

LSCを取得するためにメッシュAPのプロビジョニングコントローラ詳
細情報を設定します。

provision-controller

LSCを取得するためのプロビジョニングコントローラオプションを有
効にします。

enable

LSCを取得するためのプロビジョニングコントローラオプションを無
効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、高度な APプロビジョニング方式を有効にする例を示します。
(Cisco Controller) >config mesh lsc advanced ap-provision enable
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config mesh multicast
マルチキャストモード設定を行って、メッシュネットワーク内のマルチキャスト送信を管理

するには、config mesh multicastコマンドを使用します。

config mesh multicast {regular | in | in-out}

構文の説明 ブリッジが有効に設定されているルートアク

セスポイント（RAP）およびメッシュアクセ
スポイント（MAP）によって、メッシュネッ
トワーク全体とすべてのセグメントにビデオ

をマルチキャストします。

regular

MAPによってイーサネットマップから RAP
のイーサネットネットワークに受信されたマ

ルチキャストビデオを転送します。これ以上

の転送は行われないので、RAPで受信された
LWAPP以外のマルチキャストがメッシュネッ
トワーク内のMAPイーサネットネットワー
ク（マルチキャストの発生元）に送り返され

ることはありません。また、MAP-to-MAPマ
ルチキャストは除外されているので、このよ

うなマルチキャストは発生しません。

in

RAPとMAPをそれぞれを異なる方法でマル
チキャストに設定します。

マルチキャストパケットがイーサネット経由

でMAPで受信された場合、RAPに送信され
ますが、他のMAPイーサネットには送信され
ません。MAP-to-MAPパケットはマルチキャ
ストから除外されます。

マルチキャストパケットがイーサネット経由

で RAPで受信された場合、すべてのMAPお
よびその個々のイーサネットワークに送信さ

れます。詳細については、「使用上のガイド

ライン」の項を参照してください。

in-out

コマンドデフォルト In-outモード

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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使用上のガイドライン コントローラ GUIを使用してメッシュネットワークのマルチキャストをイネーブルにするこ
とはできません。

メッシュマルチキャストモードは、ブリッジが有効に設定されているアクセスポイントのメッ

シュアクセスポイント（MAP）およびルートアクセスポイント（RAP）がメッシュネット
ワーク内のイーサネット LAN間でマルチキャストを送信する方法を決定します。メッシュマ
ルチキャストモードは、LWAPPマルチキャスト以外のトラフィックだけを管理します。LWAPP
マルチキャストトラフィックは、別のメカニズムで管理されます。

コントローラCLIを使用して3種類のメッシュマルチキャストモードを設定し、すべてのメッ
シュアクセスポイントでビデオカメラブロードキャストを管理できます。イネーブルになっ

ている場合、これらのモードは、メッシュネットワーク内の不要なマルチキャスト送信を減少

させ、バックホール帯域幅を節約します。

in-outモードを使用する場合、ネットワークを適切に区分けして、RAPが送信したマルチキャ
ストを同一イーサネットセグメントの別の RAPが受信し、ネットワークに送り返さないよう
にすることが重要です。

802.11bクライアントでのCAPWAPマルチキャストの受信が必要な場合、マルチキャストは、
コントローラおよびメッシュネットワーク（config networkmulticast global コマンドを使用）
でグローバルに有効にする必要があります。マルチキャストをメッシュネットワーク外の

802.11bクライアントに伝送する必要がない場合、グローバルなマルチキャストパラメータを
無効にする必要があります。

（注）

次に、ブリッジが有効に設定されている RAPおよびMAPによってメッシュネット
ワーク全体とすべてのセグメントにビデオをマルチキャストする例を示します。

(Cisco Controller) >config mesh multicast regular
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config mesh parent preferred
メッシュアクセスポイントに対して優先される親を設定するには、configmeshparentpreferred
コマンドを使用します。

config mesh parent preferred cisco_ap {mac_address | none}

構文の説明 子のアクセスポイントの名前。cisco_ap

優先される親のMACアドレス。mac_address

設定された親をクリアします。none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 子の APは、次の基準に基づいて優先される親を選択します。

•優先される親は最良の親です。

•優先される親には少なくとも 20 dBのリンク SNRがあります（他の親はどんなに優れて
いても無視されます）。

•優先される親には 12 dB～ 20 dBの範囲内のリンク SNRがありますが、他の親が非常に
優れていることはありません（つまり、SNRが 20 %以上優れている）。SNRが 12 dB未
満の場合、設定は無視されます。

•優先される親はブラックリストに掲載されません。

•優先される親は、12 dB～ 20 dBの範囲内の（DFS）のため、サイレントモードになりま
せん。

•優先される親は同じブリッジグループ名（BGN）に属します。設定された優先される親
が同じBGNに属さず、他の親が利用可能でない場合、子はデフォルトのBGNを使用して
親 APに joinします。

次に、メッシュアクセスポイント myap1に対してMACアドレスが 00:21:1b:ea:36:60
である優先される親を設定する例を示します。

(Cisco Controller) >config mesh parent preferred myap1 00:21:1b:ea:36:60

次に、キーワード noneを使用して、メッシュアクセスポイントmyap1に対してMAC
アドレスが 00:21:1b:ea:36:60である優先される親をクリアする例を示します。
(Cisco Controller) >config mesh parent preferred myap1 00:21:1b:ea:36:60 none
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config mesh public-safety
メッシュアクセスポイント用に 4.9 GHzの Public Safety帯域を有効または無効にするには、
config mesh public-safety コマンドを使用します。

config mesh public-safety {enable | disable} {all | cisco_ap }

構文の説明 4.9 GHzの Public Safety帯域を有効にします。enable

4.9 GHzの Public Safety帯域を無効にします。disable

すべてのメッシュアクセスポイントにこのコ

マンドを適用します。

all

特定のメッシュアクセスポイント。cisco_ap

コマンドデフォルト 4.9 GHzの Public Safety帯域は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 4.9GHzは、公共安全（Public Safety）に関わる職員に使用が制限された認可周波数帯域です。

次に、すべてのメッシュアクセスポイントに 4.9 GHzの Public Safety帯域を有効にす
る例を示します。

(Cisco Controller) >config mesh public-safety enable all
4.9GHz is a licensed frequency band in -A domain for public-safety usage
Are you sure you want to continue? (y/N) y
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config mesh radius-server
メッシュアクセスポイントの外部認証を有効または無効にするには、configmesh radius-server
コマンドを入力します。

config mesh radius-server index {enable | disable}

構文の説明 RADIUS認証方式。オプションは次のとおり
です。

•メッシュ RADIUSサーバ設定に拡張可能
認証プロトコル（EAP）を指定するには、
eapと入力します。

•メッシュ RADIUSサーバ設定に事前共有
キー（PSK）を指定するには、pskと入力
します。

index

メッシュアクセスポイントの外部認証を有効

にします。

enable

メッシュアクセスポイントの外部認証を無効

にします。

disable

コマンドデフォルト EAPは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッシュアクセスポイントの外部認証を有効にする例を示します。

(Cisco Controller) >config mesh radius-server eap enable
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config mesh range
屋外のルートアクセスポイント（RAP）とメッシュアクセスポイント（MAP）の最大範囲を
グローバルに設定するには、config mesh rangeコマンドを使用します。

config mesh range [distance]

構文の説明 （任意）メッシュアクセスポイントの最大動

作範囲（150～132,000フィート）。
distance

コマンドデフォルト 12,000フィート。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを有効にすると、すべての屋外メッシュアクセスポイントがリブートします。

このコマンドは、屋内アクセスポイントには影響しません。

次に、屋外のメッシュ RAPとMAPの範囲を設定する例を示します。
(Cisco Controller) >config mesh range 300
Command not applicable for indoor mesh. All outdoor Mesh APs will be rebooted
Are you sure you want to start? (y/N) y
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config mesh secondary-backhaul
メッシュネットワークでセカンダリバックホールを設定するには、config mesh
secondary-backhaulコマンドを使用します。

config mesh secondary-backhaul {enable [force-same-secondary-channel] | disable
[rll-retransmit | rll-transmit]}

構文の説明 セカンダリバックホール設定を有効にします。enable

（任意）セカンダリバックホールメッシュ機

能を有効にします。最初のホップノードをルー

トとするすべてのアクセスポイントが同じセ

カンダリチャネルを持ち、2番目以降のホッ
プでのメッシュアクセスポイント（MAP）に
対する自動または手動チャネル割り当てを無

視するように強制します。

force-same-secondary- channel

セカンダリバックホール設定を無効にします。disable

（任意）2番目以降のホップで Reliable Link
Layer（RLL）を使用します。

rll-transmit

（任意）信頼性向上のためにRLLの再試行回
数を増やします。

rll-retransmit

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは、断続的な干渉のためにプライマリバックホールで送信できないトラフィック

の一時的なパスとしてセカンダリバックホール無線を使用します。

次に、セカンダリバックホール無線を有効にし、最初のホップノードをルートとする

すべてのアクセスポイントが同じセカンダリチャネルを持つように強制する例を示し

ます。

(Cisco Controller) >config mesh secondary-backhaul enable force-same-secondary-channel
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config mesh security
メッシュネットワークのセキュリティ設定を行うには、configmesh securityコマンドを使用し
ます。

config mesh security {{rad-mac-filter | force-ext-auth } {enable | disable}} | {{eap | psk provisioning
| provisioning window} | {enable | disable}} | {delete_psk | key}

構文の説明 メッシュセキュリティ設定のリモート認証ダ

イヤルインユーザサービス（RADIUS）MAC
アドレスフィルタを有効にします。

rad-mac-filter

メッシュセキュリティ設定の強制外部認証を

無効にします。

force-ext-auth

メッシュセキュリティ設定の LSC（ローカル
で有効な証明書）のみの認証を有効にします。

lsc-only-auth

メッシュセキュリティ設定を有効にします。enable

メッシュセキュリティ設定を無効にします。disable

メッシュセキュリティ設定に拡張可能認証プ

ロトコル（EAP）をデフォルトで指定します。
eap

メッシュセキュリティ設定に事前共有キー

（PSK）を指定します。
psk

シスコワイヤレスコントローラ（WLC）で
PSKのプロビジョニングを暗号化します。

provisioning

CiscoWLCで PSKのプロビジョニングウィン
ドウを暗号化します。

provisioning window

PSKのプロビジョニングを有効にします。enable

PSKのプロビジョニングを無効にします。disable

PSKのキーを指定します。key

コマンドデフォルト メッシュセキュリティについては EAPがデフォルトとして指定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが変更され、PSKプロビジョニングと PSKプロビジョニン
グキーワードが追加されました。

8.2
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次に、すべてのメッシュアクセスポイントのセキュリティオプションとして EAPを
設定する例を示します。

(Cisco Controller) config mesh security eap

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKを
設定する例を示します。

(Cisco Controller) config mesh security psk

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKプ
ロビジョニングを有効にする例を示します。

(Cisco Controller)> config mesh security psk provisioning enable

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKプ
ロビジョニングキーを設定する例を示します。

(Cisco Controller)> config mesh security psk provisioning key 5

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKプ
ロビジョニングウィンドウを有効にする例を示します。

(Cisco Controller)> config mesh security psk provisioning window enable

次に、Cisco WLCの PSKプロビジョニングを削除する例を示します。
(Cisco Controller)> config mesh security psk provisioning delete_psk wlc

次に、すべてのメッシュアクセスポイントの PSKプロビジョニングを削除する例を
示します。

(Cisco Controller)> config mesh security psk provisioning delete_psk ap

次に、Cisco WLCのすべての設定から PSKプロビジョニングを削除する例を示しま
す。

(Cisco Controller)> config mesh security psk provisioning delete_psk wlc all
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config mesh slot-bias
シリアルバックホールメッシュアクセスポイントのスロットバイアスを有効または無効にす

るには、config mesh slot-biasコマンドを使用します。

config mesh slot-bias {enable | disable}

構文の説明 シリアルバックホールメッシュ APのスロッ
トバイアスを有効にします。

enable

シリアルバックホールメッシュ APのスロッ
トバイアスを無効にします。

disable

コマンドデフォルト デフォルトでは、スロットバイアスが有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用する場合、次のガイドラインに従ってください。

• config mesh slot-biasコマンドはグローバルコマンドであるため、同じコントローラにア
ソシエートされたすべての 1524SB APに適用できます。

•スロットバイアスは、スロット 1とスロット 2の両方が使用可能である場合にのみ適用で
きます。動的周波数選択（DFS）のため、スロット無線に利用可能なチャネルがない場合
は、他のスロットがアップリンクとダウンリンク両方の役割を担います。

•ハードウェアの問題のため、スロット2が利用可能でない場合でも、スロットバイアスは
通常どおり機能します。スロットバイアスを無効にするか、アンテナを修復して是正処置

を実行する必要があります。

次に、シリアルバックホールメッシュAPのスロットバイアスを無効にする例を示し
ます。

(Cisco Controller) >config mesh slot-bias disable
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config mgmtuser add
コントローラにローカル管理ユーザを追加するには、config mgmtuser addコマンドを使用し
ます。

configmgmtuser add username password {lobby-admin | read-write | read-only} [description]

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

アカウントパスワード。パスワードには、最

大 24文字の英数字を使用できます。
password

読み取りと書き込みアクセス権を持つ管理ユー

ザを作成します。

read-write

読み取り専用アクセス権を持つ管理ユーザを

作成します。

read-only

（任意）アカウントについての説明。説明に

は、最大32文字の英数字を使用できます。説
明は二重引用符で囲みます。

description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、読み取りと書き込みアクセス権を持つ管理ユーザアカウントを作成する例を示

します。

(Cisco Controller) > config mgmtuser add admin admin read-write “Main account“

関連コマンド show mgmtuser
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config mgmtuser delete
コントローラからローカル管理ユーザを削除するには、configmgmtuserdeleteコマンドを使用
します。

config mgmtuser delete username

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

コマンドデフォルト 管理ユーザは、デフォルトでは削除されません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラから管理ユーザアカウントの管理者を削除する例を示します。

(Cisco Controller) > config mgmtuser delete admin

Deleted user admin

関連コマンド show mgmtuser
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config mgmtuser description
コントローラの既存の管理ユーザログインに説明を追加するには、configmgmtuserdescription
コマンドを使用します。

config mgmtuser description username description

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

アカウントの説明。説明には、最大32文字の
英数字を使用できます。説明は二重引用符で

囲みます。

description

コマンドデフォルト 管理ユーザに説明が追加されません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、管理ユーザ「admin」に説明「master-user」を追加する例を示します。

(Cisco Controller) > config mgmtuser description admin "master user"

関連コマンド config mgmtuser add

config mgmtuser delete

config mgmtuser password

show mgmtuser
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config mgmtuser password
管理ユーザパスワードを設定するには、config mgmtuser passwordコマンドを使用します。

config mgmtuser password username password

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

アカウントパスワード。パスワードには、最

大 24文字の英数字を使用できます。
password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、新しいパスワード5rTfmを使用して、管理ユーザ「admin」のパスワードを変更
する例を示します。

(Cisco Controller) > config mgmtuser password admin 5rTfm

関連コマンド show mgmtuser
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config mgmtuser telnet
ローカル管理ユーザによる Ciscoワイヤレス LANコントローラへの接続での Telnetを使用を
有効にするには、config mgmtuser telnet コマンドを使用します。

config mgmtuser telnet user_name {enable | disable}

構文の説明 ローカル管理ユーザのユーザ名。user_name

ローカル管理ユーザによる Cisco WLCへの接続での Telnetの使用を有効にしま
す。最大 24文字の英数字を入力できます。

enable

ローカル管理ユーザによる Cisco WLCへの接続での Telnetの使用を無効にしま
す。

disable

コマンドデフォルト ローカル管理ユーザは Telnetを使用して Cisco WLCに接続できます。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン このコマンドを有効にするにはグローバルTelnetを有効にする必要があります。このオプショ
ンを有効にしてもセキュアシェル（SSH）接続は影響を受けません。

次に、ローカル管理ユーザによる Cisco WLCへの接続での Telnetの使用を有効にする
例を示します。

(Cisco Controller) > config mgmtuser telnet admin1 enable
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config mgmtuser termination-interval
ユーザの再認証終了間隔 (秒単位)を設定するには、config mgmtuser termination-intervalコマ
ンドを使用します。

config mgmtuser termination-interval {seconds }

構文の説明 ユーザがログアウトするまでの再認証終了間隔（秒単位）。デフォルト値は 0、有
効な範囲は 0～ 300秒です。

seconds

コマンド履歴 変更内容リリー

ス

このコマンドは本リリースで追加されました。8.2

次に、ユーザがログアウトするまでの間隔（秒単位）を設定する例を示します。

(Cisco Controller) > config mgmtuser termination-interval 180
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config mobility dscp
モビリティコントローラ間のDSCP値を設定するには、config mobility dscpコマンドを使用し
ます。

config mobility dscp dscp_value

構文の説明 0～63の DSCP値。dscp_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティコントローラ間の DSCP値を 40に設定する例を示します。
(Cisco Controller) >config mobility dscp 40
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config mobility group anchor
WLANまたは有線ゲスト LANの新しいモビリティアンカーを作成するには、config mobility
group anchorコマンドを使用します。

configmobility group anchor {add | delete} {wlanwlan_id | guest-lan guest_lan_id} anchor_ip

構文の説明 無線 LANにモビリティアンカーを追加また
は変更します。

add

無線 LANからモビリティアンカーを削除し
ます。

delete

無線 LANのアンカー設定を指定します。wlan

1～ 512の無線 LAN識別子。wlan_id

ゲスト LANのアンカー設定を指定します。guest-lan

1～ 5のゲスト LAN識別子。guest_lan_id

アンカーコントローラの IPアドレス。anchor_ip

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン wlan_idまたは guest_lan_idは必ず指定し、無効にする必要があります。

1つ目のモビリティアンカーを設定するときに、WLANまたは有線ゲスト LANで自動アン
カーモビリティを有効にします。最後のアンカーを削除すると、自動アンカーモビリティ機

能は無効になり、新しいアソシエーションに対しては標準のモビリティが再度使用されるよう

になります。

次に、無線 LAN ID 2に IPアドレス 192.12.1.5のモビリティアンカーを追加する例を
示します。

(Cisco Controller) >config mobility group anchor add wlan 2 192.12.1.5

次に、無線 LANから IPアドレス 193.13.1.15のモビリティアンカーを削除する例を示
します。

(Cisco Controller) >config mobility group anchor delete wlan 5 193.13.1.5
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config mobility group domain
モビリティドメイン名を設定するには、configmobility group domainコマンドを使用します。

config mobility group domain domain_name

構文の説明 ドメイン名。ドメイン名は最大31文字で、大
文字と小文字を区別します。

domain_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティドメイン名 lab1を設定する例を示します。
(Cisco Controller) >config mobility group domain lab1
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config mobility group keepalive count
エラーが発生したモビリティグループメンバー（アンカー Cisco WLCを含む）を検出するよ
うに Cisco WLCを設定するには、config mobility group keepalive count コマンドを使用しま
す。

config mobility group keepalive count count

構文の説明 モビリティグループメンバーにping要求を送
信する回数。この回数を超えると、メンバー

にはアクセスできないと見なされます。有効

な範囲は 3～ 20です。デフォルトは 3です。

count

コマンドデフォルト モビリティグループメンバーに ping要求を送信するデフォルトの回数は 3回です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティグループメンバーに ping要求を送信する回数を 3回に指定する方
法の例を示します。この回数を超えると、メンバーにはアクセスできないと見なされ

ます。

(Cisco Controller) >config mobility group keepalive count 3
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config mobility group keepalive interval
エラーが発生したモビリティグループメンバー（アンカーコントローラを含む）を検出する

ようにコントローラを設定するには、config mobility group keepaliveコマンドを使用します。

config mobility group keepalive interval

構文の説明 モビリティグループメンバーへのping要求の
送信間隔。範囲は 1～ 30秒です。デフォルト
値は 10秒です。

interval

コマンドデフォルト ping要求のデフォルトの送信間隔は 10秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティグループメンバーに ping要求を送信する間隔を 10秒に指定する例
を示します。

(Cisco Controller) >config mobility group keepalive 10
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config mobility group member
モビリティグループのメンバーリストのユーザを追加または削除するには、config mobility
group memberコマンドを使用します。

config mobility group member {addMAC-addr IP-addr [group_name] | deleteMAC-addr |
hash IP-addr {key | none}}

構文の説明 リストのモビリティグループメンバーを追加

または変更します。

add

メンバースイッチのMACアドレス。mac-addr

メンバースイッチの IPアドレス。IP-addr

（任意）メンバースイッチグループ名（デ

フォルトのグループ名と異なる場合）。

group_name

（任意）リストからモビリティグループメン

バーを削除します。

delete

認証のためにハッシュキーを設定します。メ

ンバーが同じ仮想ドメインのコントローラで

ある場合だけ、ハッシュキーを設定できます。

hash

仮想コントローラのハッシュキー。たとえば、
a819d479dcfeb3e0974421b6e8335582263d9169
のようになります。

key

仮想コントローラの以前のハッシュキーをク

リアします。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、IPv4アドレスを持つモビリティグループメンバーをリストに追加する例を示し
ます。

(Cisco Controller) >config mobility group member add 11:11:11:11:11:11 209.165.200.225
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次に、IPv6アドレスを持つモビリティグループメンバーをリストに追加する例を示し
ます。

(Cisco Controller) >config mobility group member add 11:11:11:11:11:11 2001:DB8::1

次に、同じドメインの仮想コントローラのハッシュキーを設定する例を示します。

この例の IPアドレスには、IPv4または IPv6のいずれかの形式を使用できます。（注）

(Cisco Controller) >config mobility group member hash 209.165.201.1
a819d479dcfeb3e0974421b6e8335582263d9169
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config mobility group multicast-address
モビリティリスト内の非ローカルグループに対して、マルチキャストグループ IPアドレスを
設定するには、config mobility group multicast-addressコマンドを使用します。

config mobility group multicast-address group_name ip_address

構文の説明 メンバスイッチグループ名（デフォルトのグ

ループ名と異なる場合）。

group_name

メンバスイッチの IPアドレス。ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、testという名前のグループに対して、マルチキャストグループの IPアドレス
10.10.10.1を設定する例を示します。

(Cisco Controller) >config mobility group multicast-address test 10.10.10.1

次に、testという名前のグループに対して、マルチキャストグループの IPアドレス
2001:DB8::1を設定する例を示します。

(Cisco Controller) >config mobility group multicast-address test 2001:DB8::1
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config mobility multicast-mode
モビリティマルチキャストモードを有効または無効にするには、configmobilitymulticast-mode
コマンドを使用します。

config mobility multicast-mode {enable | disable} local_group_multicast_address

構文の説明 マルチキャストモードをイネーブルにします。

この場合、コントローラはマルチキャストモー

ドを使用して、MobileAnnounceメッセージを
ローカルグループへ送信します。

enable

マルチキャストモードをディセーブルにしま

す。この場合、コントローラはユニキャスト

モードを使用して、MobileAnnounceメッセー
ジをローカルグループへ送信します。

disable

ローカルモビリティグループの IPアドレス。local_group_multicast_address

コマンドデフォルト モビリティマルチキャストモードは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ローカルモビリティグループの IPアドレス 157.168.20.0に対して、マルチキャ
ストモビリティモードを有効にする例を示します。

(Cisco Controller) >config mobility multicast-mode enable 157.168.20.0
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config mobility new-architecture
Ciscoワイヤレス LANコントローラ（WLC）で新しいモビリティを有効にするには、config
mobility new-architectureコマンドを使用します。

config mobility new-architecture {enable | disable}

構文の説明 新しいモビリティアーキテクチャに切り替えるように Cisco WLCを設定します。enable

古いフラットモビリティアーキテクチャに切り替えるように Cisco WLCを設定し
ます。

disable

コマンドデフォルト デフォルトでは、新しいモビリティは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.3.112.0

使用上のガイドライン 新しいモビリティは、CiscoWiSM2、Cisco2500シリーズワイヤレスコントローラ、Cisco5500
シリーズワイヤレスコントローラ、および Cisco 8500シリーズワイヤレスコントローラでの
みサポートされています。新しいモビリティは、Cisco Catalyst 3850シリーズや Cisco 5760ワ
イヤレス LANコントローラなどのワイヤレスコントロールモジュール（WCM）を使用した
統合アクセスコントローラとの互換性を Cisco WLCで実現します。

次に、Cisco WLCで新しいモビリティを有効にする例を示します。
(Cisco Controller) >config mobility new-architecture enable
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config mobility oracle
Mobility Oracle（MO）を設定するには、config mobility oracle コマンドを使用します。

config mobility oracle {enable | disable | ip ip_address }

構文の説明 起動時にMOを有効にします。enable

起動時にMOを無効にします。disable

MOの IPアドレスを指定します。ip

MOの IPアドレス。ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.3.112.0

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン MOは 1つの完全なモビリティドメインの下で、クライアントデータベースを保持します。
これは、ステーションデータベース、モビリティ Cisco WLCへのインターフェイス、および
NTPサーバで構成されます。モビリティドメイン全体にMOは 1つのみです。

このコマンドでは IPv6アドレス形式はサポートされません。

次に、MOの IPアドレスを設定する例を示します。
(Cisco Controller) >config mobility oracle ip 27.0.0.1
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config mobility secure-mode
CiscoWLC間でやり取りするモビリティメッセージにセキュアモードを設定するには、config
mobility secure-modeコマンドを使用します。

config mobility secure-mode {enable | disable}

構文の説明 モビリティグループのメッセージセキュリ

ティをイネーブルにします。

enable

モビリティグループのメッセージセキュリ

ティをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティメッセージのセキュアモードを有効にする例を示します。

(Cisco Controller) >config mobility secure-mode enable
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config mobility statistics reset
モビリティの統計情報をリセットするには、config mobility statistics resetコマンドを使用しま
す。

config mobility statistics reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティグループの統計情報をリセットする例を示します。

(Cisco Controller) >config mobility statistics reset
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config netuser add
コントローラ上のローカルユーザデータベースにWLAN上のゲストユーザまたは有線ゲスト
LANを追加するには、config netuser addコマンドを使用します。

config netuser add username password {wlan wlan_id | guestlan guestlan_id} userType guest
lifetime lifetime description description

構文の説明 ゲストユーザ名。ユーザ名には、最大50文字
の英数字を使用できます。

username

ユーザパスワード。パスワードには、最大24
文字の英数字を使用できます。

password

関連付ける無線LANの識別子を指定するか、
すべての無線 LANにゼロを指定します。

wlan

ユーザに割り当てられている無線 LAN識別
子。値 0の場合、ユーザをすべての無線 LAN
にアソシエートします。

wlan_id

関連付けるゲスト LANの識別子を指定する
か、すべての無線LANにゼロを指定します。

guestlan

ゲスト LANの ID。guestlan_id

ユーザタイプを指定します。userType

ゲストユーザのゲストを指定します。guest

ライフタイムを指定します。lifetime

ゲストユーザの秒単位のライフタイム値（60
～ 259200または 0）。

値 0は、ライフタイム値が無制限で
あることを示します。

（注）

lifetime

ユーザの簡単な説明。説明は二重引用符で囲

み、最大 32文字を使用できます。
description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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使用上のガイドライン ローカルネットワークユーザは 1つのデータベースに格納されるので、これらのユーザ名は
重複してはいけません。

次に、永久ユーザ名 Janeをワイヤレスネットワークに 1時間追加する例を示します。

(Cisco Controller) > config netuser add jane able2 1 wlan_id 1 userType permanent

次に、ゲストユーザ名 Georgeをワイヤレスネットワークに 1時間追加する例を示し
ます。

(Cisco Controller) > config netuser add george able1 guestlan 1 3600

関連コマンド show netuser

config netuser delete
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config netuser delete
ローカルネットワークから既存のユーザを削除するには、config netuser deleteコマンドを使
用します。

config netuser delete { username username | wlan-id wlan-id}

構文の説明 ネットワークユーザ名。ユーザ名には、最大

24文字の英数字を使用できます。
username

WLAN ID番号。wlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン ローカルネットワークユーザは 1つのデータベースに格納されるので、これらのユーザ名は
重複してはいけません。

ネットワークユーザに関連付けられているWLANを削除すると、システムは、先にWLANに
関連付けられているすべてのネットワークユーザを削除するように指示するプロンプトを表示

します。ネットワークユーザを削除した後に、WLANを削除できます。

（注）

次に、既存のユーザ名 able1をネットワークから削除する例を示します。

(Cisco Controller) > config netuser delete able1
Deleted user able1

関連コマンド show netuser
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config netuser description
既存のネットワークユーザに説明を追加するには、config netuser descriptionコマンドを使用
します。

config netuser description username description

構文の説明 ネットワークユーザ名。ユーザ名には、最大

24文字の英数字を使用できます。
username

（任意）ユーザの説明。説明は二重引用符で

囲み、最大32文字の英数字を使用できます。
description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ユーザの説明「HQ1Contact」を既存のネットワークユーザ名 able 1に追加する
例を示します。

(Cisco Controller) > config netuser description able1 “HQ1 Contact”

関連コマンド show netuser
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config network dns serverip
ネットワークの DNSサーバを設定するには、config network dns serveripコマンドを使用しま
す。

config network dns serverip { ipaddr}

構文の説明 IPアドレスを指定します。ipaddr

コマンドデフォルト ネットワークレベルのWeb認証のデフォルト値は無効になっています。

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.3

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

cisco controller config network dns serverip 198.172.202.252

関連コマンド show network summary
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config netuser guest-lan-id
ネットワークユーザの有線ゲスト LAN IDを設定するには、config netuser guest-lan-idコマン
ドを使用します。

config netuser guest-lan-id username lan_id

構文の説明 ネットワークユーザ名。ユーザ名には、24文
字の英数字を指定できます。

username

ユーザと関連付けるための有線ゲストLANの
ID。値が 0の場合、ユーザはすべての有線
LANに関連付けられます。

lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、有線 LAN ID 2を aire1という名前のユーザに関連付けるように設定する例を示
します。

(Cisco Controller) > config netuser guest- lan-id aire1 2

関連コマンド show netuser

show wlan summary
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config netuser guest-role apply
ゲストユーザに Quality of Service（QoS）のロールを適用するには、config netuser guest-role
apply コマンドを使用します。

config netuser guest-role apply username role_name

構文の説明 ユーザ名。username

QoSゲストロール名。role_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン ゲストユーザに QoSロールを割り当てない場合、[User Details]の [Role]フィールドにデフォ
ルトとしてロールが示されます。このユーザの帯域幅コントラクトは、WLANのQoSプロファ
イルで定義されます。

ゲストユーザの QoSロールの割り当てを解除する場合は、config netuser guest-role apply
username defaultを使用します。今後、このユーザについてはWLANのQoSプロファイルで定
義された帯域幅コントラクトが使用されます。

次に、Contractorという名前の QoSゲストロールを持つゲストユーザ jsmith QoSロー
ルを適用する例を示します。

(Cisco Controller) > config netuser guest-role apply jsmith Contractor

関連コマンド config netuser guest-role create

config netuser guest-role delete
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config netuser guest-role create
ゲストユーザのQuality of Service（QoS）ロールを作成するには、config netuser guest-role create
コマンドを使用します。

config netuser guest-role create role_name

構文の説明 QoSゲストロール名。role name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン QoSロールを削除するには、config netuser guest-role delete role-nameを使用します。

次に、guestuser1という名前のゲストユーザに QoSロールを作成する例を示します。

(Cisco Controller) > config netuser guest-role create guestuser1

関連コマンド config netuser guest-role delete
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config netuser guest-role delete
ゲストユーザの Quality of Service（QoS）のロールを削除するには、config netuser guest-role
delete コマンドを使用します。

config netuser guest-role delete role_name

構文の説明 Quality of Service（QoS）ゲストロール名。role name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、guestuser1の Quality of Service（QoS）のロールを削除する例を示します。

(Cisco Controller) > config netuser guest-role delete guestuser1

関連コマンド config netuser guest-role create
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config netuser guest-role qos data-rate average-data-rate
ユーザ 1人あたりの TCPトラフィックの平均データレートを設定するには、config netuser
guest-role qos data-rate average-data-rate コマンドを使用します。

config netuser guest-role qos data-rate average-data-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

使用上のガイドライン このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、guestuser1という名前の QoSゲストの平均レートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate average-data-rate guestuser1
0

関連コマンド config netuser guest-role create

config netuser guest-role delete

config netuser guest-role qos data-rate burst-data-rate
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config netuser guest-role qos data-rate average-realtime-rate
ユーザ 1人あたりの TCPトラフィックの平均データレートを設定するには、config netuser
guest-role qos data-rate average-realtime-rate コマンドを使用します。

config netuser guest-role qos data-rate average-realtime-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

使用上のガイドライン このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、TCPトラフィックのレートが 0 Kbpsである guestuser1という名前のQoSゲスト
ユーザに対して平均データレートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate average-realtime-rate
guestuser1 0

関連コマンド config netuser guest-role

config netuser guest-role qos data-rate average-data-rate
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config netuser guest-role qos data-rate burst-data-rate
ユーザ 1人あたりの TCPトラフィックの最大データレートを設定するには、config netuser
guest-role qos data-rate burst-data-rate コマンドを使用します。

config netuser guest-role qos data-rate burst-data-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、QoS
ポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがありま

す。

このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、TCPトラフィックのレートが 0 Kbpsである guestuser1という名前のQoSゲスト
に対してピークデータレートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate burst-data-rate guestuser1
0

関連コマンド config netuser guest-role create

config netuser guest-role delete

config netuser guest-role qos data-rate average-data-rate
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config netuser guest-role qos data-rate burst-realtime-rate
ユーザ 1人あたりの UDPトラフィックのバーストリアルタイムデータレートを設定するに
は、config netuser guest-role qos data-rate burst-realtime-rate コマンドを使用します。

config netuser guest-role qos data-rate burst-realtime-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ以

外の場合、Quality of Service（QoS）ポリシーにより、ワイヤレスクライアントとのトラフィッ
クがブロックされることがあります。

このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、TCPトラフィックのレートが 0 Kbpsである guestuser1という名前のQoSゲスト
ユーザに対してバーストリアルタイムレートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate burst-realtime-rate guestuser1
0

関連コマンド config netuser guest-role

config netuser guest-role qos data-rate average-data-rate

config netuser guest-role qos data-rate burst-data-rate
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config netuser lifetime
ゲストネットワークユーザのライフタイムを設定するには、config netuser lifetimeコマンドを
使用します。

config netuser lifetime username time

構文の説明 ネットワークユーザ名。ユーザ名には、最大

50文字の英数字を使用できます。
username

60～31536000秒のライフタイム、または制限
なしの場合は 0。

time

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲストのネットワークユーザのライフタイムを設定する例を示します。

(Cisco Controller) > config netuser lifetime guestuser1 22450

関連コマンド show netuser

show wlan summary
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config netuser maxUserLogin
ネットワークユーザが利用できるログインセッションの最大数を設定するには、confignetuser
maxUserLoginコマンドを使用します。

config netuser maxUserLogin count

構文の説明 単一ユーザの最大ログインセッション数。指

定できる値は 0（無制限）～ 8です。
count

コマンドデフォルト デフォルトでは、単一ユーザの最大ログインセッション数は 0（無制限）です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、単一のユーザのログインセッションの最大回数を 8に設定する例を示します。

(Cisco Controller) > config netuser maxUserLogin 8

関連コマンド show netuser
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config netuser password
ローカルネットワークユーザのパスワードを変更するには、config netuser passwordコマンド
を使用します。

config netuser password username password

構文の説明 ネットワークユーザ名。ユーザ名には、最大

24文字の英数字を使用できます。
username

ネットワークユーザパスワード。パスワード

には、最大24文字の英数字を使用できます。
password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、aire1から aire2にネットワークユーザパスワードを変更する例を示します。

(Cisco Controller) > config netuser password aire1 aire2

関連コマンド show netuser
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config netuser wlan-id
ネットワークユーザの無線 LAN IDを設定するには、config netuser wlan-idコマンドを使用し
ます。

config netuser wlan-id username wlan_id

構文の説明 ネットワークユーザ名。ユーザ名には、24文
字の英数字を指定できます。

username

ユーザとアソシエートする無線LAN識別子。
値 0の場合、ユーザをすべての無線LANにア
ソシエートします。

wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

例

次に、無線 LAN ID 2を aire1という名前のユーザに関連付けるように設定する例を示
します。

(Cisco Controller) > config netuser wlan-id aire1 2

関連コマンド show netuser

show wlan summary

configコマンド：j～ q
146

configコマンド：j～ q
config netuser wlan-id



config network client-ip-conflict-detection
ネットワークのクライアント DHCPアドレス競合検出を有効または無効にするには、config
network client-ip-conflict-detectionコマンドを使用します。

config network client-ip-conflict-detection {enable | disable}

構文の説明 ワイヤレスクライアントが、すでに別のクラ

イアントに登録されている DHCPアドレスを
受信した場合、以前のクライアントは切断さ

れるため、そのクライアントは再接続して新

しいアドレスを取得する必要があります。

enable

この機能をディセーブルにします。disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1
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config network http-proxy ip-address
ネットワークのHTTPプロキシサーバの IPアドレスを設定するには、config networkhttp-proxy
ip-addressコマンドを使用します。

config network http-proxy ip-address ip-addressportport-no

構文の説明 HTTPプロキシの IPアドレス。ip-address

HTTPプロキシのポート番号。port-no

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、ネットワークのHTTPプロキシサーバの IPアドレスを設定する例を示します。

cisco controller config network http-proxy ip-address 10.10.10.11 port 8080

関連コマンド show network summary
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config network bridging-shared-secret
ブリッジの共有キーを設定するには、config network bridging-shared-secretコマンドを使用し
ます。

config network bridging-shared-secret shared_secret

構文の説明 ブリッジの共有キーの文字列。文字列には 10
バイトまで使用できます。

shared_secret

コマンドデフォルト ブリッジの共有キーは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、スイッチに接続するメッシュアクセスポイントのバックホールユーザ

データを暗号化する共有キーが作成されます。

このコマンドを機能させるには、zero touch configurationをイネーブルにしておく必要がありま
す。

次に、ブリッジの共有キーの文字列「shhh1」を設定する例を示します。

(Cisco Controller) > config network bridging-shared-secret shhh1

関連コマンド show network summary
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config network web-auth captive-bypass
ネットワークレベルでキャプティブポータルのバイパスをサポートするようにコントローラ

を設定するには、config network web-auth captive-bypassコマンドを使用します。

config network web-auth captive-bypass {enable | disable}

構文の説明 コントローラがキャプティブポータルのバイ

パスをサポートできるようにします。

enable

コントローラがキャプティブポータルのバイ

パスをサポートできないようにします。

disable

コマンドデフォルト なし

次に、キャプティブポータルのバイパスをサポートするようにコントローラを設定す

る例を示します。

(Cisco Controller) > config network web-auth captive-bypass enable

関連コマンド show network summary

config network web-auth cmcc-support
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config network web-auth port
ネットワークレベルのWeb認証に関して追加ポートがリダイレクトされるように設定するに
は、config network web-auth portコマンドを使用します。

config network web-auth port port

構文の説明 ポート番号。有効な範囲は 0～ 65535です。port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証に関して、追加ポート番号1200がリダイレクトされるように設定する
例を示します。

(Cisco Controller) > config network web-auth port 1200

関連コマンド show network summary
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config network web-auth proxy-redirect
Web認証クライアントのプロキシのリダイレクションサポートを設定するには、confignetwork
web-auth proxy-redirectコマンドを使用します。

config network web-auth proxy-redirect {enable | disable}

構文の説明 Web認証クライアントのプロキシリダイレク
ションをサポートできるようにします。

enable

Web認証クライアントのプロキシリダイレク
ションをサポートできないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary
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config network web-auth secureweb
クライアントにセキュアWeb（https）認証を設定するには、config networkweb-auth secureweb
コマンドを使用します。

config network web-auth secureweb {enable | disable}

構文の説明 クライアントにセキュアWeb（https）認証を
行えるようにします。

enable

クライアントにセキュアWeb（https）認証を
行えないようにします。クライアントのHTTP
Web認証を有効にします。

disable

コマンドデフォルト デフォルトでは、クライアントのセキュアWeb（https）認証は有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config network web-auth secureweb disableコマンドを使用してクライアントのセキュアWeb
（https）認証を設定する場合、Cisco WLCをリブートして変更を適用する必要があります。

次に、クライアントに対してセキュアWeb（https）認証を有効にする例を示します。

(Cisco Controller) > config network web-auth secureweb enable

関連コマンド show network summary
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config network webmode
Webモードを有効または無効にするには、config network webmodeコマンドを使用します。

config network webmode {enable | disable}

構文の説明 Webインターフェイスをイネーブルにします。enable

Webインターフェイスをディセーブルにしま
す。

disable

コマンドデフォルト Webモードのデフォルト値は enableです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Webインターフェイスモードを無効にする例を示します。

(Cisco Controller) > config network webmode disable

関連コマンド show network summary
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config network web-auth
ネットワークレベルのWeb認証オプションを設定するには、config network web-authコマン
ドを使用します。

config network web-auth {port port-number} | {proxy-redirect {enable | disable}}

構文の説明 Web認証リダイレクション用に追加ポートを
設定します。

port

ポート番号（0～ 65535）。port-number

Web認証クライアントのプロキシリダイレク
ションサポートを設定します。

proxy-redirect

Web認証クライアントのプロキシリダイレク
ションサポートをイネーブルにします。

Web認証プロキシのリダイレクショ
ンは、ポート80、8080、および3128
に加え、ユーザ定義のポート 345に
対してイネーブルになります。

（注）

enable

Web認証クライアントのプロキシリダイレク
ションサポートをディセーブルにします。

disable

コマンドデフォルト ネットワークレベルのWeb認証のデフォルト値は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 設定を有効にするには、システムをリセットする必要があります。

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary

show run-config

config qos protocol-type
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config network 802.3-bridging
コントローラで 802.3ブリッジを有効または無効にするには、config network 802.3-bridgingコ
マンドを使用します。

config network 802.3-bridging {enable | disable}

構文の説明 802.3ブリッジをイネーブルにします。enable

802.3ブリッジをディセーブルにします。disable

コマンドデフォルト デフォルトでは、コントローラで 802.3ブリッジが無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラソフトウェアリリース 5.2では、2100シリーズベースコントローラ用のソフト
ウェアベースのフォワーディングアーキテクチャが新しいフォワーディングプレーンアーキ

テクチャになります。その結果、2100シリーズコントローラおよびCiscoサービス統合型ルー
タ用 Cisco Wireless LAN Controller Network Moduleは、デフォルトで 802.3パケットをブリッジ
します。したがって、802.3ブリッジをディセーブルにできるのは、4400シリーズコントロー
ラ、Cisco WiSM、および Catalyst 3750G Wireless LANコントローラスイッチだけです。

802.3ブリッジのステータスを決定するには、shownetuser guest-roles コマンドを入力します。

次に、802.3ブリッジを有効にする例を示します。

(Cisco Controller) > config network 802.3-bridging enable

関連コマンド show netuser guest-roles

show network
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config network allow-old-bridge-aps
スイッチとアソシエートする古いブリッジアクセスポイントの機能を設定するには、config
network allow-old-bridge-apsコマンドを使用します。

config network allow-old-bridge-aps {enable | disable}

構文の説明 スイッチアソシエーションをイネーブルにし

ます。

enable

スイッチアソシエーションをディセーブルに

します。

disable

コマンドデフォルト スイッチアソシエーションは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、古いブリッジアクセスポイントをスイッチに関連付けるように設定する例を示

します。

(Cisco Controller) > config network allow-old-bridge-aps enable
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config network ap-discovery
APディスカバリ応答で NAT IPを有効または無効にするには、config network ap-discovery コ
マンドを使用します。

config network ap-discovery nat-ip-only {enable | disable}

構文の説明 NAT IPの使用をディスカバリ応答でのみイ
ネーブルにします。

enable

ディスカバリ応答での NAT IPおよび非 NAT
IPの両方の使用をイネーブルにします。

disable

コマンドデフォルト NAT IPの使用がディスカバリ応答でのみ有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config interface nat-address managementコマンドが設定されている場合、このコマンドによっ
て、CAPWAPディスカバリ応答で送信されるアドレスが制御されます。

すべてのAPがコントローラのNATゲートウェイの外側にある場合、confignetworkap-discovery
nat-ip-only enableコマンドを入力して、管理 NATアドレスのみを送信します。

コントローラが、NATゲートウェイの外部と内部の両方に APを持つ場合、config network
ap-discovery nat-ip-only disableコマンドを入力して、管理 NATアドレスと管理内部アドレス
の両方を送信します。APが取り残されないように、config ap link-latency disable allコマンド
を必ず入力してください。

次に、APディスカバリ応答で NAT IPを有効にする例を示します。

(Cisco Controller) > config network ap-discovery nat-ip-only enable
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config network ap-fallback
CiscoLightweightアクセスポイントのフォールバックを設定するには、confignetworkap-fallback
コマンドを使用します。

config network ap-fallback {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのフォー
ルバックをイネーブルにします。

enable

Cisco Lightweightアクセスポイントのフォー
ルバックをディセーブルにします。

disable

コマンドデフォルト Cisco Lightweightアクセスポイントのフォールバックは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco Lightweightアクセスポイントのフォールバックを有効にする例を示しま
す。

(Cisco Controller) > config network ap-fallback enable
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config network ap-priority
Lightweightアクセスポイントを優先するオプションを有効または無効にして、コントローラ
障害後にコントローラが先着順ではなく優先順位によって再認証されるようにするには、config
network ap-priorityコマンドを使用します。

config network ap-priority {enable | disable}

構文の説明 Lightweightアクセスポイントの優先順位によ
る再認証をイネーブルにします。

enable

Lightweightアクセスポイントの優先順位によ
る再認証をディセーブルにします。

disable

コマンドデフォルト Lightweightアクセスポイントの優先順位による再認証は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Lightweightアクセスポイントの優先順位による再認証を有効にする例を示しま
す。

(Cisco Controller) > config network ap-priority enable
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config network apple-talk
AppleTalkブリッジを設定するには、config network apple-talkコマンドを使用します。

config network apple-talk {enable | disable}

構文の説明 AppleTalkのブリッジをイネーブルにします。enable

AppleTalkのブリッジをディセーブルにしま
す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AppleTalkのブリッジを設定する例を示します。

(Cisco Controller) > config network apple-talk enable
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config network arptimeout
Address Resolution Protocol（ARP）エントリのタイムアウト値を設定するには、config network
arptimeoutコマンドを使用します。

config network arptimeout seconds

構文の説明 秒単位のタイムアウト値です。最小値は10秒
です。デフォルト値は 300秒です。

seconds

コマンドデフォルト デフォルトの ARPエントリタイムアウト値は 300秒です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ARPエントリのタイムアウト値を 240秒に設定する例を示します。

(Cisco Controller) > config network arptimeout 240

関連コマンド show network summary
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config assisted-roaming
コントローラ上に経由ローミングパラメータを設定するには、config assisted-roamingコマン
ドを使用します。

config assisted-roaming {denial-maximum count | floor-bias RSSI | prediction-minimum
number_of_APs}

構文の説明 アソシエーション拒否の最大カウントを設定します。denial-maximum

アクセスポイントに送信されたアソシエーションリクエストが予測リ

ストのどのアクセスポイントにも一致しない場合に、クライアントが

アソシエーションに拒否される最大回数。値の範囲は 1～ 10です。

count

同一フロア上のアクセスポイントに RSSIバイアスを設定します。floor-bias

同一フロア上のアクセスポイントに対するRSSIバイアス。範囲は 5～
25です。同一フロア上のアクセスポイントにはより多くのプリファレ
ンスがあります。

RSSI

経由ローミング機能向けに最適化されたアクセスポイントの最小数を

設定します。

prediction-minimum

経由ローミング機能向けに最適化されたアクセスポイントの最小数。

指定できる範囲は1～6です。クライアントに割り当てられた予測のア
クセスポイント数がこの値より小さい場合、経由ローミングは機能し

ません。

number_of_APs

コマンドデフォルト 同一フロア上のアクセスポイントのデフォルト RSSIバイアスは 15 dBmです。

使用上のガイドライン 802.11kでは、クライアントはサービスセットの遷移に使用できる、既知のネイバーアクセス
ポイントに関する情報を含むネイバーレポートを要求できるようになります。ネイバーリス

トによって、アクティブスキャンおよびパッシブスキャンを行う必要性が低減されます。

次に、経由ローミング機能向けに最適化されたアクセスポイントの最小数を設定する

例を示します。

(Cisco Controller) >config assisted-roaming prediction-minimum 4
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config network bridging-shared-secret
ブリッジの共有キーを設定するには、config network bridging-shared-secretコマンドを使用し
ます。

config network bridging-shared-secret shared_secret

構文の説明 ブリッジの共有キーの文字列。文字列には 10
バイトまで使用できます。

shared_secret

コマンドデフォルト ブリッジの共有キーは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、スイッチに接続するメッシュアクセスポイントのバックホールユーザ

データを暗号化する共有キーが作成されます。

このコマンドを機能させるには、zero touch configurationをイネーブルにしておく必要がありま
す。

次に、ブリッジの共有キーの文字列「shhh1」を設定する例を示します。

(Cisco Controller) > config network bridging-shared-secret shhh1

関連コマンド show network summary

configコマンド：j～ q
164

configコマンド：j～ q
config network bridging-shared-secret



config network broadcast
ブロードキャストパケット転送を有効または無効にするには、config network broadcastコマ
ンドを使用します。

config network broadcast {enable | disable}

構文の説明 ブロードキャストパケットの転送をイネーブ

ルにします。

enable

ブロードキャストパケットの転送をディセー

ブルにします。

disable

コマンドデフォルト ブロードキャストパケットの転送は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用すると、ブロードキャストをイネーブルまたはディセーブルにすることが

できます。ブロードキャスト転送をイネーブルにする前に、マルチキャストモードをイネーブ

ルにする必要があります。config networkmulticastmode command コマンドを使用して、コン
トローラにマルチキャストモードを設定します。

デフォルトのマルチキャストモードは、すべてのコントローラの場合はユニキャストです。ブ

ロードキャストパケットおよびマルチキャストパケットは個別に制御できます。マルチキャ

ストがオフになり、ブロードキャストがオンになっても、ブロードキャストパケットは設定さ

れたマルチキャストモードに基づいてアクセスポイントに到達します。

（注）

次に、ブロードキャストパケットの転送を有効にする例を示します。

(Cisco Controller) > config network broadcast enable

関連コマンド show network summary

config network multicast global

config network multicast mode
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config network fast-ssid-change
モバイル端末で高速サービスセット ID（SSID）の変更を有効または無効にするには、config
network fast-ssid-changeコマンドを使用します。

config network fast-ssid-change {enable | disable}

構文の説明 モバイルステーションに対して、高速 SSID
の変更をイネーブルにします

enable

モバイルステーションに対して、高速 SSID
の変更をディセーブルにします

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 高速 SSID変更機能を有効にすると、クライアントは SSID間を移動できます。クライアント
が異なる SSIDの新しいアソシエーションを送信すると、コントローラの通信テーブルのクラ
イアントエントリがクリアされてから、新しい SSIDにクライアントが追加されます。

高速 SSID変更機能を無効にすると、コントローラによる強制遅延後にクライアントが新しい
SSIDに移動できます。

次に、モバイルステーションに対して、高速SSIDの変更を有効にする例を示します。

(Cisco Controller) > config network fast-ssid-change enable

関連コマンド show network summary
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config network ip-mac-binding
クライアントパケット内での送信元 IPアドレスとMACアドレスのバインディングを検証す
るには、config network ip-mac-bindingコマンドを使用します。

config network ip-network-binding {enable | disable}

構文の説明 クライアントパケット内での送信元 IPアドレ
スのMACアドレスへのバインディングの検証
を有効にします。

enable

クライアントパケット内での送信元 IPアドレ
スのMACアドレスへのバインディングの検証
を無効にします。

disable

コマンドデフォルト クライアントパケット内での送信元 IPアドレスのMACアドレスへのバインディングの検証
は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラソフトウェアリリース 5.2では、コントローラがクライアントパケット内の IP
アドレスとMACアドレスとの厳密なバインディングを行います。コントローラは、パケット
内の IPアドレスおよびMACアドレスを確認し、これらのアドレスとコントローラに登録され
ているアドレスを比較します。パケットは、両方が一致した場合に限り転送されます。以前の

リリースでは、クライアントのMACアドレスだけが確認され、IPアドレスは無視されていま
した。

Workgroup Bridge（WGB）の背後にルーテッドネットワークが存在する場合は、このバイン
ディングチェックを無効にすることを推奨します。

（注）

次に、クライアントパケット内の送信元 IPアドレスとMACアドレスを検証する例を
示します。

(Cisco Controller) > config network ip-mac-binding enable
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config network link local bridging
ローカルサイトでリンクローカルトラフィックのブリッジングを設定するには、confignetwork
link-local-bridgingコマンドを使用します。

config network link-local-bridging {enable | disable}

構文の説明 ローカルサイトでリンクローカルトラフィックのブリッジングを有効にします。enable

ローカルサイトでリンクローカルトラフィックのブリッジングを無効にします。disable

コマンドデフォルト 無効

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0
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config network master-base
Ciscoワイヤレス LANコントローラをアクセスポイントのデフォルトマスターとして有効ま
たは無効にするには、config network master-baseコマンドを使用します。

config network master-base {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをイネーブルにしま
す。

enable

Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをディセーブルにし
ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン この設定はネットワークのインストール時にのみ使用され、初期ネットワーク設定後は無効に

する必要があります。通常、マスター Ciscoワイヤレス LANコントローラは展開済みネット
ワークでは使用されないため、マスターCiscoワイヤレスLANコントローラの設定は6.0.199.0
以降のリリースから保存できます。

次に、デフォルトマスターとしてCiscoワイヤレスLANコントローラを有効にする例
を示します。

(Cisco Controller) > config network master-base enable
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config network mgmt-via-wireless
関連付けられている無線クライアントから Ciscoワイヤレス LANコントローラを管理できる
ようにするには、config network mgmt-via-wirelessコマンドを使用します。

config network mgmt-via-wireless {enable | disable}

構文の説明 ワイヤレスインターフェイスからスイッチ管

理をイネーブルにします。

enable

ワイヤレスインターフェイスからスイッチ管

理をディセーブルにします。

disable

コマンドデフォルト ワイヤレスインターフェイスからのスイッチ管理は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン この機能を使用して無線クライアントが管理できるのは、そのクライアントに関連付けられた

CiscoワイヤレスLANコントローラと、関連付けられたCisco Lightweightアクセスポイントの
みです。つまり、関連付けられていない他の Ciscoワイヤレス LANコントローラは管理でき
ません。

次に、ワイヤレスインターフェイスからスイッチ管理を設定する例を示します。

(Cisco Controller) > config network mgmt-via-wireless enable

関連コマンド show network summary
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config network multicast global
コントローラでマルチキャストを有効または無効にするには、config network multicast global
コマンドを使用します。

config network multicast global {enable | disable}

構文の説明 マルチキャストグローバルサポートをイネー

ブルにします。

enable

マルチキャストグローバルサポートをディ

セーブルにします。

disable

コマンドデフォルト コントローラでのマルチキャストは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン config network broadcast {enable | disable}コマンドを使用すると、マルチキャスティングを有
効または無効にすることなく、ブロードキャスティングを有効または無効にすることができま

す。このコマンドは、（config network multicast mode command) コマンド）を使用して操作
するコントローラに設定されたマルチキャストモードを使用します。

次に、グローバルなマルチキャストサポートを有効にする例を示します。

(Cisco Controller) > config network multicast global enable

関連コマンド show network summary

config network broadcast

config network multicast mode
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config network multicast igmp query interval
IGMPクエリー間隔を設定するには、config network multicast igmp query interval コマンドを
使用します。

config network multicast igmp query interval value

構文の説明 コントローラが IGMPクエリーメッセージを
送信する頻度。範囲は 15～ 2400秒です。

value

コマンドデフォルト デフォルトの IGMPクエリー間隔は 20秒です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン IGMPクエリー間隔を設定するには、次の手順を実行します。

• config network multicast global enableコマンドを入力して、グローバルマルチキャストを
有効にします。

• config networkmulticast igmp snooping enableコマンドを入力して、IGMPスヌーピングを
有効にします。

次に、IGMPクエリー間隔を設定 20秒に設定する例を示します。

(Cisco Controller) > config network multicast igmp query interval 20

関連コマンド config network multicast global

config network multicast igmp snooping

config network multicast igmp timeout
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config network multicast igmp snooping
IGMPスヌーピングを有効または無効にするには、config network multicast igmp snooping コ
マンドを使用します。

config network multicast igmp snooping {enable | disable}

構文の説明 IGMPスヌーピングをイネーブルにします。enable

IGMPスヌーピングをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、インターネットの IGMPスヌーピング設定を有効にする例を示します。

(Cisco Controller) > config network multicast igmp snooping enable

関連コマンド config network multicast global

config network multicast igmp query interval

config network multicast igmp timeout
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config network multicast igmp timeout
IGMPタイムアウト値を設定するには、config network multicast igmp timeout コマンドを使用
します。

config network multicast igmp timeout value

構文の説明 30～ 7200秒のタイムアウトの範囲。value

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン timeoutには、30～ 7200秒の値を入力できます。特定のマルチキャストグループに対してク
ライアントが存在するかどうかを確認するために、コントローラから、1つのタイムアウト値
につき 3つのクエリが timeout/3の間隔で送信されます。クライアントから、IGMPレポートを
通じて応答を受け取らなかった場合、コントローラはこのクライアントのエントリをMGID
テーブルからタイムアウトします。特定のマルチキャストグループに対するクライアントが残

されていない場合、クライアントは IGMPタイムアウト値が経過するまで待ってから、コント
ローラからMGIDエントリを削除します。このコントローラは（宛先アドレス 224.0.0.1に対
して）常に一般的な IGMPクエリーを生成し、MGID値が 1であるWLANすべてに送信しま
す。

次に、IGMPネットワーク設定のタイムアウト値 50を設定する例を示します。

(Cisco Controller) > config network multicast igmp timeout 50

関連コマンド config network multicast global

config network igmp snooping

config network multicast igmp query interval
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config network multicast l2mcast
1つのインターフェイスまたはすべてのインターフェイスにレイヤ 2マルチキャストを設定す
るには、config network multicast l2mcast コマンドを使用します。

config network multicast l2mcast {enable| disable {all | interface-name}

構文の説明 レイヤ 2マルチキャストをイネーブルにしま
す。

enable

レイヤ 2マルチキャストをディセーブルにし
ます。

disable

すべてのインターフェイスに適用します。all

レイヤ 2マルチキャストがイネーブルまたは
ディセーブルにされたインターフェイス名。

interface-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、すべてのインターフェイスに対してレイヤ 2マルチキャストを有効にする例を
示します。

(Cisco Controller) > config network multicast l2mcast enable all

関連コマンド config network multicast global

config network multicast igmp snooping

config network multicast igmp query interval

config network multicast mld
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config network multicast mld
Multicast Listener Discovery（MLD）パラメータを設定するには、config network multicast mld
コマンドを使用します。

config network multicast mld {query interval interval-value | snooping {enable | disable} |
timeout timeout-value}

構文の説明 MLDクエリーメッセージを送信するようにク
エリー間隔を設定します。

query interval

秒単位のクエリー間隔です。範囲は15～2400
秒です。

interval-value

MLDスヌーピングを設定します。snooping

MLDスヌーピングをイネーブルにします。enable

MLDスヌーピングをディセーブルにします。disable

MLDのタイムアウトを設定します。timeout

秒単位のタイムアウト値です。範囲は 30～
7200秒です。

timeout-value

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、MLDクエリーメッセージに 20秒のクエリー間隔を設定する例を示します。

(Cisco Controller) > config network multicast mld query interval 20

関連コマンド config network multicast global

config network multicast igmp snooping

config network multicast igmp query interval

config network multicast l2mcast
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config network multicast mode multicast
ブロードキャストパケットまたはマルチキャストパケットをアクセスポイントに送信する際、

マルチキャスト方式を使用するようにコントローラを設定するには、config network multicast
mode multicast コマンドを使用します。

config network multicast mode multicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、マルチキャストレシーバにデータのコピーを 1つ送信するマルチキャストモー
ドを設定する例を示します。

(Cisco Controller) > config network multicast mode multicast

関連コマンド config network multicast global

config network broadcast

config network multicast mode unicast
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config network multicast mode unicast
ブロードキャストパケットまたはマルチキャストパケットをアクセスポイントに送信する際、

ユニキャスト方式を使用するようにコントローラを設定するには、config network multicast
mode unicast コマンドを使用します。

config network multicast mode unicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがユニキャストモードを使用するように設定する例を示します。

(Cisco Controller) > config network multicast mode unicast

関連コマンド config network multicast global

config network broadcast

config network multicast mode multicast
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config network oeap-600 dual-rlan-ports
Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、ポート 4に加
えて、リモート LANポートとしても機能するように設定するには、config network oeap-600
dual-rlan-portsコマンドを使用します。

config network oeap-600 dual-rlan-ports {enable | disable}

構文の説明 Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート 3が、ポート 4に
加えて、リモートLANポートとしても機能で
きるようにします。

enable

Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート3をリセットして、
ローカルLANポートとして機能するようにし
ます。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのイーサネットポート 3がリセットされます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、
リモートの LANポートとして機能できるようにする例を示します。

(Cisco Controller) > config network oeap-600 dual-rlan-ports enable
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config network oeap-600 local-network
Cisco 600シリーズ OfficeExtendアクセスポイントのローカルネットワークへのアクセスを設
定するには、config network oeap-600 local-networkコマンドを使用します。

config network oeap-600 local-network {enable | disable}

構文の説明 Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

イネーブルにします。

enable

Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

ディセーブルにします。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのローカルネットワークへのアクセスは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco 600シリーズOfficeExtendアクセスポイントのローカルネットワークへの
アクセスを有効にする例を示します。

(Cisco Controller) > config network oeap-600 local-network enable
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config network otap-mode
Cisco Lightweightアクセスポイントの無線プロビジョニング（OTAP）を有効または無効にす
るには、config network otap-modeコマンドを使用します。

config network otap-mode {enable | disable}

構文の説明 OTAPプロビジョニングをイネーブルにしま
す。

enable

OTAPプロビジョニングをディセーブルにし
ます。

disable

コマンドデフォルト OTAPプロビジョニングは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、OTAPプロビジョニングを無効にする例を示します。

(Cisco Controller) >config network otap-mode disable
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config network profiling
特定のポートのHTTPポートをプロファイルするには、config network profiling http-port コマ
ンドを使用します。

config network profiling http-portポート番号

構文の説明 インターフェイスポート番号。デフォルト値

は 80です。
ポート番号

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.2

次に、ネットワークの HTTPポートを設定する例を示します。

(Cisco Controller) > config network profiling http-port 80
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config pmipv6 domain
PMIPv6を設定し、Ciscoのモバイルアクセスゲートウェイ（MAG）機能を有効にするには、
config pmipv6 domain コマンドを使用します。

config pmipv6 domain domain_name

構文の説明 PMIPv6ドメインの名前。ドメイン名は最大 127文字の英数字で、大文字と小
文字を区別します。

domain_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、PMIPv6 WLANのドメイン名を設定する例を示します。
(Cisco Controller) >config pmipv6 domain floor1
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config pmipv6 add profile
WLANのプロキシモビリティ IPv6（PMIPv6）プロファイルを作成するには、config pmipv6
add profile コマンドを使用します。レルムまたは Service Set Identifier（SSID）に基づいて、
PMIPv6プロファイルを設定できます。

config pmipv6 add profile profile_name nai {user@realm | @realm | *} lma lma_name apn
apn_name

構文の説明 プロファイルの名前プロファイル名は最大 127文字の英数字で、大文字と小文
字を区別します。

profile_name

クライアントのネットワークアクセス IDを指定します。nai

user@realm形式のクライアントのネットワークアクセス ID。NAI名は最大127
文字の英数字で、大文字と小文字を区別します。

user@realm

@realm形式のクライアントのネットワークアクセス ID。@realm

すべてのネットワークアクセス ID。すべてのユーザに対して、SSIDに基づい
てプロファイルを用意できます。

*

Local Mobility Anchor（LMA）を指定します。lma

LMAの名前。LMA名は最大 127文字の英数字で、大文字と小文字を区別しま
す。

lma_name

アクセスポイントを指定します。apn

アクセスポイントの名前。アクセスポイント名は最大 127文字の英数字で、
大文字と小文字を区別します。

ap_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラがオープン認証を使用する場合、このコマンドは、PMIPv6コンフィギュレーショ
ンコマンドを使用するための前提条件です。

次に、PMIPv6プロファイルを作成する例を示します。
(Cisco Controller) >config pmipv6 add profile profile1 nai @vodfone.com lma vodfonelma
apn vodafoneapn
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config pmipv6 delete
プロキシモビリティ IPv6（PMIPv6）プロファイル、ドメイン、または Local Mobility Anchor
（LMA）を削除するには、 config pmipv6 delete コマンドを使用します。

config pmipv6 delete {profile profile_name nai { nai_id | all } | domain domain_name | lma
lma_name}

構文の説明 PMIPv6プロファイルを指定します。profile

PMIPv6プロファイルの名前。プロファイル名は最大 127文字の英数字で、大
文字と小文字を区別します。

profile_name

モバイルクライアントのネットワークアクセス ID（NAI）を指定します。nai

モバイルクライアントのネットワークアクセス ID。NAIは最大 127文字の英
数字で、大文字と小文字を区別します。

nai_id

すべての NAIを指定します。すべての NAIを削除すると、プロファイルが削
除されます。

all

PMIPv6ドメインを指定します。domain

PMIPv6ドメインの名前。ドメイン名は最大 127文字の英数字で、大文字と小
文字を区別します。

domain_name

LMAを指定します。lma

LMAの名前。LMA名は最大 127文字の英数字で、大文字と小文字を区別しま
す。

lma_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ドメインを削除する例を示します。

(Cisco Controller) >config pmipv6 delete lab1
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config pmipv6 mag apn
モバイルアクセスゲートウェイ（MAG）のアクセスポイント名（APN）を設定するには、
config pmipv6 mag apnコマンドを使用します。

config pmipv6 mag apn apn-name

構文の説明 MAGのアクセスポイント名。apn-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン デフォルトでは、MAGロールはWLANです。ただし Lightweightアクセスポイントの場合、
MAGロールは 3GPPに設定する必要があります。MAGロールが 3GPPの場合、MAGの APN
を指定する必要があります。

MAGのAPNを削除するには、config pmipv6 deletemag apn apn-nameコマンドを使用します。

次に、MAGの APNを追加する例を示します。
(Cisco Controller) >config pmipv6 mag apn myCiscoAP
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config pmipv6 mag binding init-retx-time
モバイルアクセスゲートウェイ（MAG）がプロキシバインディング確認（PBA）を受信しな
い場合のプロキシバインディングアップデート（PBU）間の初期タイムアウトを設定するに
は、 config pmipv6 mag binding init-retx-time コマンドを使用します。

config pmipv6 mag binding init-retx-time units

構文の説明 MAGが PBAを受信しない場合の PBU間の初期タイムアウト。範囲は 100～ 65535秒
です。

units

コマンドデフォルト デフォルトの初期タイムアウトは 1000秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MAGが PBAを受信しない場合に PBU間の初期タイムアウトを設定する例を示
します。

(Cisco Controller) >config pmipv6 mag binding init-retx-time 500
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config pmipv6 mag binding lifetime
モバイルアクセスゲートウェイ（MAG）のバインディングエントリのライフタイムを設定す
るには、 config pmipv6 mag binding lifetime コマンドを使用します。

config pmipv6 mag binding lifetime units

構文の説明 MAGのバインディングエントリのライフタイム。バインディングライフタイムは 4
秒の倍数であることが必要です。範囲は 10～ 65535秒です。

units

コマンドデフォルト バインディングエントリのデフォルトのライフタイムは 65535秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラのバインディングエントリのライフタイムを設定する前に、プロキシモビリティ

IPv6（PMIPv6）ドメインを設定する必要があります。

次に、コントローラのバインディングエントリのライフタイムを設定する例を示しま

す。

(Cisco Controller) >config pmipv6 mag binding lifetime 5000
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config pmipv6 mag binding max-retx-time
モビリティアクセスゲートウェイ（MAG）がプロキシバインディング確認（PBA）を受信し
ない場合のプロキシバインディングアップデート（PBU）間の最大タイムアウトを設定する
には、 config pmipv6 mag binding max-retx-time コマンドを使用します。

config pmipv6 mag binding max-retx-time units

構文の説明 MAGが PBAを受信しない場合の PBU間の最大タイムアウト。範囲は 100～ 65535秒
です。

units

コマンドデフォルト デフォルトの最大タイムアウトは 32000秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MAGが PBAを受信しない場合の PBU間の最大タイムアウトを設定する例を示
します。

(Cisco Controller) >config pmipv6 mag binding max-retx-time 50
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config pmipv6 mag binding maximum
モバイルアクセスゲートウェイ（MAG）のバインディングエントリの最大数を設定するに
は、 config pmipv6 mag binding maximum コマンドを使用します。

config pmipv6 mag binding maximum units

構文の説明 MAGのバインディングエントリの最大数。この番号は、MAGに接続されるユーザの
最大数を示します。範囲は 0～ 40000です。

units

コマンドデフォルト MAGのバインディングエントリのデフォルトの最大数は 10000です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン MAGのバインディングエントリの最大数を設定する前に、プロキシモビリティIPv6（PMIPv6）
ドメインを設定する必要があります。

次に、MAGのバインディングエントリの最大数を設定する例を示します。

(Cisco Controller) >config pmipv6 mag binding maximum 20000
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config pmipv6 mag binding refresh-time
MAGのバインディングエントリのリフレッシュ時間を設定するには、 config pmipv6 mag
binding refresh-time コマンドを使用します。

config pmipv6 mag binding refresh-time units

構文の説明 MAGのバインディングエントリのリフレッシュ時間。バインディングのリフレッシュ
時間は、4の倍数である必要があります。範囲は 4～ 65535秒です。

units

コマンドデフォルト MAGのバインディングエントリのリフレッシュ時間は、デフォルトでは 300秒です。

使用上のガイドライン MAGのバインディングエントリのリフレッシュ時間を設定する前に、PMIPv6ドメインを設
定する必要があります。

次に、MAGのバインディングエントリのリフレッシュ時間を設定する例を示します。
(Cisco Controller) >config pmipv6 mag binding refresh-time 500
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config pmipv6 mag bri delay
MAGが Binding Revocation Indication（BRI）メッセージを再送信するまでに待機する最大時間
または最小時間を設定するには、 config pmipv6 mag bri delay コマンドを使用します。

config pmipv6 mag bri delay {min | max} time

構文の説明 MAGが BRIメッセージを再送信するまでに待機する最小時間を指定します。min

MAGが BRIメッセージを再送信するまでに待機する最大時間を指定します。max

Cisco WLCが BRIメッセージを再送信するまでに待機する最大時間または最小時間。
指定できる範囲は 500～ 65535ミリ秒です。

time

コマンドデフォルト MAGが BRIメッセージを再送信するまでに待機する最大時間のデフォルト値は 2秒です。

MAGが BRIメッセージを再送信するまでに待機する最小時間のデフォルト値は 1秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MAGが BRIメッセージを再送信するまでに待機する最大時間を設定する例を
示します。

(Cisco Controller) >config pmipv6 mag bri delay min 500
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config pmipv6 mag bri retries
MAGが Binding Revocation Acknowledgement（BRA）メッセージを受信する前に Binding
Revocation Indication（BRI）メッセージを再送信する最大回数を設定するには、 config pmipv6
mag bri retries コマンドを使用します。

config pmipv6 mag bri retries retries

構文の説明 MAGがBRAメッセージを受信する前にBRIメッセージを再送信する最大回数。指定
できる範囲は 1〜 10回です。

retries

コマンドデフォルト デフォルトは 1回です。

次に、MAGが再試行する最大回数を設定する例を示します。
(Cisco Controller) >config pmipv6 mag bri retries 5
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config pmipv6 mag lma
モバイルアクセスゲートウェイ（MAG）でローカルモビリティアンカー（LMA）を設定す
るには、 config pmipv6 mag lma コマンドを使用します。

config pmipv6 mag lma lma_name ipv4-address address

構文の説明 LMAの名前。LMA名は、LMAを一意に識別する NAIま
たは文字列にすることができます。

lma_name

LMAの IPアドレスを指定します。ipv4-address

LMAの IPアドレス。address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、MAGで PMIPv6のパラメータを設定するための前提条件です。

次に、MAGで LMAを設定する例を示します。
(Cisco Controller) >config pmipv6 mag lma vodafonelma ipv4-address 209.165.200.254
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config pmipv6 mag replay-protection
リプレイ保護のために、受信したプロキシバインディング確認（PBA）のタイムスタンプと現
在の日時との最大時間差を設定するには、 config pmipv6 mag replay-protection コマンドを使
用します。

config pmipv6 mag replay-protection { timestamp window time | sequence-no sequence |
mobile-node-timestamp mobile_node_timestamp }

構文の説明 PBAメッセージのタイムスタンプを指定します。timestamp

受信した PBAメッセージのタイムスタンプと現在時刻間
の最大時間差を指定します。

window

受信した PBAメッセージのタイムスタンプと現在時刻間
の最大時間差。範囲は 1～ 300ミリ秒です。

time

（任意）Proxy Binding Updateメッセージのシーケンス番
号を指定します。

sequence-no

（任意）Proxy Binding Updateメッセージのシーケンス番
号。

sequence

（任意）モバイルノードのタイムスタンプを指定します。mobile_node_timestamp

（任意）モバイルノードのタイムスタンプ。mobile_node_timestamp

コマンドデフォルト デフォルトの最大時間差は 300ミリ秒です。

使用上のガイドライン タイムスタンプオプションだけがサポートされています。

次に、受信したPBAメッセージのタイムスタンプと現在時刻間の最大時間差（ミリ秒
単位）を設定する例を示します。

(Cisco Controller) >config pmipv6 mag replay-protection timestamp window 200
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config port power
特定のコントローラポートまたはすべてのポートの Power over Ethernet（PoE）を有効または
無効にするには、config port powerコマンドを使用します。

config port power {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのポートで PoEを有効にする例を示します。

(Cisco Controller) > config port power all enable

次に、ポート 8で PoEを無効にする例を示します。

(Cisco Controller) > config port power 8 disable
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config network rf-network-name
RFネットワーク名を設定するには、config network rf-network-nameコマンドを使用します。

config network rf-network-name name

構文の説明 RFネットワーク名。名前には最大 19文字を
使用できます。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、旅行者に RFネットワーク名を設定する例を示します。

(Cisco Controller) > config network rf-network-name travelers

関連コマンド show network summary

configコマンド：j～ q
197

configコマンド：j～ q
config network rf-network-name



config network secureweb
管理ユーザのセキュアWeb（httpsは httpおよび SSL）インターフェイスの状態を変更するに
は、config network securewebコマンドを使用します。

config network secureweb {enable | disable}

構文の説明 管理ユーザのセキュアWebインターフェイス
をイネーブルにします。

enable

管理ユーザのセキュアWebインターフェイス
をディセーブルにします。

disable

コマンドデフォルト 管理ユーザのセキュアWebインターフェイスは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、管理ユーザは http://ip-addressを使用してコントローラの GUIにアクセ
スできるようになります。Webモードの接続は、セキュリティで保護されません。

次に、管理ユーザのセキュアWebインターフェイス設定を有効にする例を示します。

(Cisco Controller) > config network secureweb enable
You must reboot for the change to take effect.

関連コマンド config network secureweb cipher-option

show network summary
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config network secureweb cipher-option
セキュリティを強化したセキュアWebモードを有効または無効にするか、Web管理およびWeb
認証用のセキュアソケットレイヤ（SSL v2）を有効または無効にするには、config network
secureweb cipher-optionコマンドを使用します。

config network secureweb cipher-option {high | sslv2 | rc4-preference} {enable | disable}

構文の説明 Web管理およびWeb認証に 128ビット暗号化
が必要であるかどうかを設定します。

high

Web管理とWeb認証の両方に対して SSLv2を
設定します。

sslv2

Web管理とWeb認証に関して、RC4-SHA
（Rivest Cipher 4セキュアハッシュアルゴリ
ズム）暗号スイートを優先するように設定し

ます。

rc4-preference

セキュアWebインターフェイスをイネーブル
にします。

enable

セキュアWebインターフェイスをディセーブ
ルにします。

disable

コマンドデフォルト セキュリティが強化されたセキュアWebモードの場合はデフォルトで disableであり、SSL v2
の場合は enableです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン

config network secureweb cipher-option コマンドを使用すると、http://ip-addressを使用してコ
ントローラ GUIにアクセスできるようになります。ただし、このアクセスは 128ビット以上
の暗号方式をサポートしているブラウザからに限り可能です。

（注）

cipher-option sslv2が無効の場合、SSLv2だけで設定されているブラウザを使用して接続するこ
とはできません。SSLv3以降などセキュリティの強化されたプロトコルを使用するように設定
されたブラウザを使用する必要があります。
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RC4-SHAベースの暗号スイートでは、RC4が暗号化に使用され、SHAはメッセージ認証に使
用されます。

次に、セキュリティが強化されたセキュアWebモードを有効にする例を示します。

(Cisco Controller) > config network secureweb cipher-option

次に、SSL V2を無効にする例を示します。

(Cisco Controller) > config network secureweb cipher-option sslv2 disable

関連コマンド config network secureweb

show network summary
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config network ssh
新規セキュアシェル（SSH）セッションを有効または無効にするには、config network sshコ
マンドを使用します。

config network ssh {enable | disable}

構文の説明 新規 SSHセッションを許可します。enable

新規 SSHセッションを拒否します。disable

コマンドデフォルト 新しい SSHセッションのデフォルト値は disableです。

次に、新規 SSHセッションを有効にする例を示します。

(Cisco Controller) > config network ssh enable

関連コマンド show network summary
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config network telnet
新規 Telnetセッションを許可または拒否するには、config network telnetコマンドを使用しま
す

config network telnet {enable | disable}

構文の説明 新規 Telnetセッションを許可します。enable

新規 Telnetセッションを拒否します。disable

コマンドデフォルト デフォルトでは、新規 Telnetセッションは拒否され、値は disableです。

使用上のガイドライン Telnetは、Cisco Aironet 1830および 1850シリーズアクセスポイントではサポートされていま
せん。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、新規 Telnetセッションを設定する例を示します。

(Cisco Controller) > config network telnet enable

関連コマンド config ap telnet

show network summary
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config network usertimeout
アイドル状態のクライアントセッションのタイムアウトを変更するには、config network
usertimeoutコマンドを使用します。

config network usertimeout seconds

構文の説明 タイムアウト時間（秒）。最小値は 90秒で
す。デフォルト値は 300秒です。

seconds

コマンドデフォルト アイドル状態のクライアントセッションのデフォルトタイムアウト値は 300秒です。

使用上のガイドライン このコマンドを使用して、CiscoワイヤレスLANコントローラ上のアイドル状態のクライアン
トセッション時間を設定します。最小時間は 90秒です。

次に、アイドルセッションタイムアウトを 1200秒に設定する例を示します。

(Cisco Controller) > config network usertimeout 1200

関連コマンド show network summary
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config network web-auth captive-bypass
ネットワークレベルでキャプティブポータルのバイパスをサポートするようにコントローラ

を設定するには、config network web-auth captive-bypassコマンドを使用します。

config network web-auth captive-bypass {enable | disable}

構文の説明 コントローラがキャプティブポータルのバイ

パスをサポートできるようにします。

enable

コントローラがキャプティブポータルのバイ

パスをサポートできないようにします。

disable

コマンドデフォルト なし

次に、キャプティブポータルのバイパスをサポートするようにコントローラを設定す

る例を示します。

(Cisco Controller) > config network web-auth captive-bypass enable

関連コマンド show network summary

config network web-auth cmcc-support
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config network web-auth cmcc-support
コントローラで eWalkを設定するには、config network web-auth cmcc-supportコマンドを使用
します。

config network web-auth cmcc-support {enable | disable}

構文の説明 コントローラの eWalkをイネーブルにします。enable

コントローラのeWalkをディセーブルにします。disable

コマンドデフォルト なし

次に、コントローラの eWalkを有効にする例を示します。

(Cisco Controller) > config network web-auth cmcc-support enable

関連コマンド show network summary

config network web-auth captive-bypass
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config network web-auth port
ネットワークレベルのWeb認証に関して追加ポートがリダイレクトされるように設定するに
は、config network web-auth portコマンドを使用します。

config network web-auth port port

構文の説明 ポート番号。有効な範囲は 0～ 65535です。port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証に関して、追加ポート番号1200がリダイレクトされるように設定する
例を示します。

(Cisco Controller) > config network web-auth port 1200

関連コマンド show network summary
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config network web-auth proxy-redirect
Web認証クライアントのプロキシのリダイレクションサポートを設定するには、confignetwork
web-auth proxy-redirectコマンドを使用します。

config network web-auth proxy-redirect {enable | disable}

構文の説明 Web認証クライアントのプロキシリダイレク
ションをサポートできるようにします。

enable

Web認証クライアントのプロキシリダイレク
ションをサポートできないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary
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config network web-auth secureweb
クライアントにセキュアWeb（https）認証を設定するには、config networkweb-auth secureweb
コマンドを使用します。

config network web-auth secureweb {enable | disable}

構文の説明 クライアントにセキュアWeb（https）認証を
行えるようにします。

enable

クライアントにセキュアWeb（https）認証を
行えないようにします。クライアントのHTTP
Web認証を有効にします。

disable

コマンドデフォルト デフォルトでは、クライアントのセキュアWeb（https）認証は有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config network web-auth secureweb disableコマンドを使用してクライアントのセキュアWeb
（https）認証を設定する場合、Cisco WLCをリブートして変更を適用する必要があります。

次に、クライアントに対してセキュアWeb（https）認証を有効にする例を示します。

(Cisco Controller) > config network web-auth secureweb enable

関連コマンド show network summary
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config network web-auth https-redirect
Web認証クライアントの HTTPSリダイレクションサポートを設定するには、config network
web-auth https-redirectコマンドを使用します。

config network web-auth https-redirect {enable | disable}

構文の説明 Web認証クライアントのセキュアリダイレク
ション（HTTPS）を有効にします。

enable

Web認証クライアントのセキュアリダイレク
ション（HTTPS）を無効にします。

disable

コマンドデフォルト このコマンドは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されまし
た。

8.0

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth https-redirect enable

関連コマンド show network summary
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config network webcolor
コントローラ GUIのWebカラーテーマを設定するには、config network webcolorコマンドを
使用します。

config network webcolor {default | red}

構文の説明 コントローラ GUIのデフォルトWebカラー
テーマを指定します。

default

コントローラ GUIのWebカラーテーマを赤
に指定します。

red

コマンドデフォルト default

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン コントローラ CLIからWebカラーテーマを変更した場合、変更を適用するにはコントローラ
GUIをリロードする必要があります。

次に、コントローラGUIのWebインターフェイスの色を赤に設定する例を示します。

(Cisco Controller) > config network webcolor red
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config network webmode
Webモードを有効または無効にするには、config network webmodeコマンドを使用します。

config network webmode {enable | disable}

構文の説明 Webインターフェイスをイネーブルにします。enable

Webインターフェイスをディセーブルにしま
す。

disable

コマンドデフォルト Webモードのデフォルト値は enableです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Webインターフェイスモードを無効にする例を示します。

(Cisco Controller) > config network webmode disable

関連コマンド show network summary
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config network web-auth
ネットワークレベルのWeb認証オプションを設定するには、config network web-authコマン
ドを使用します。

config network web-auth {port port-number} | {proxy-redirect {enable | disable}}

構文の説明 Web認証リダイレクション用に追加ポートを
設定します。

port

ポート番号（0～ 65535）。port-number

Web認証クライアントのプロキシリダイレク
ションサポートを設定します。

proxy-redirect

Web認証クライアントのプロキシリダイレク
ションサポートをイネーブルにします。

Web認証プロキシのリダイレクショ
ンは、ポート80、8080、および3128
に加え、ユーザ定義のポート 345に
対してイネーブルになります。

（注）

enable

Web認証クライアントのプロキシリダイレク
ションサポートをディセーブルにします。

disable

コマンドデフォルト ネットワークレベルのWeb認証のデフォルト値は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 設定を有効にするには、システムをリセットする必要があります。

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary

show run-config

config qos protocol-type
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config network zero-config
ブリッジのアクセスポイントのZeroConfigサポートを設定するには、config network zero-config
コマンドを使用します。

config network zero-config {enable | disable}

構文の説明 ブリッジのアクセスポイントの ZeroConfigサ
ポートをイネーブルにします。

enable

ブリッジのアクセスポイントの ZeroConfigサ
ポートをディセーブルにします。

disable

コマンドデフォルト ブリッジのアクセスポイントの ZeroConfigサポートは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ブリッジのアクセスポイントの ZeroConfigサポートを有効にする例を示しま
す。

(Cisco Controller) >config network zero-config enable
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config network allow-old-bridge-aps
スイッチとアソシエートする古いブリッジアクセスポイントの機能を設定するには、config
network allow-old-bridge-apsコマンドを使用します。

config network allow-old-bridge-aps {enable | disable}

構文の説明 スイッチアソシエーションをイネーブルにし

ます。

enable

スイッチアソシエーションをディセーブルに

します。

disable

コマンドデフォルト スイッチアソシエーションは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、古いブリッジアクセスポイントをスイッチに関連付けるように設定する例を示

します。

(Cisco Controller) > config network allow-old-bridge-aps enable
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config network ap-discovery
APディスカバリ応答で NAT IPを有効または無効にするには、config network ap-discovery コ
マンドを使用します。

config network ap-discovery nat-ip-only {enable | disable}

構文の説明 NAT IPの使用をディスカバリ応答でのみイ
ネーブルにします。

enable

ディスカバリ応答での NAT IPおよび非 NAT
IPの両方の使用をイネーブルにします。

disable

コマンドデフォルト NAT IPの使用がディスカバリ応答でのみ有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config interface nat-address managementコマンドが設定されている場合、このコマンドによっ
て、CAPWAPディスカバリ応答で送信されるアドレスが制御されます。

すべてのAPがコントローラのNATゲートウェイの外側にある場合、confignetworkap-discovery
nat-ip-only enableコマンドを入力して、管理 NATアドレスのみを送信します。

コントローラが、NATゲートウェイの外部と内部の両方に APを持つ場合、config network
ap-discovery nat-ip-only disableコマンドを入力して、管理 NATアドレスと管理内部アドレス
の両方を送信します。APが取り残されないように、config ap link-latency disable allコマンド
を必ず入力してください。

次に、APディスカバリ応答で NAT IPを有効にする例を示します。

(Cisco Controller) > config network ap-discovery nat-ip-only enable

configコマンド：j～ q
215

configコマンド：j～ q
config network ap-discovery



config network ap-fallback
CiscoLightweightアクセスポイントのフォールバックを設定するには、confignetworkap-fallback
コマンドを使用します。

config network ap-fallback {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのフォー
ルバックをイネーブルにします。

enable

Cisco Lightweightアクセスポイントのフォー
ルバックをディセーブルにします。

disable

コマンドデフォルト Cisco Lightweightアクセスポイントのフォールバックは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco Lightweightアクセスポイントのフォールバックを有効にする例を示しま
す。

(Cisco Controller) > config network ap-fallback enable
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config network ap-priority
Lightweightアクセスポイントを優先するオプションを有効または無効にして、コントローラ
障害後にコントローラが先着順ではなく優先順位によって再認証されるようにするには、config
network ap-priorityコマンドを使用します。

config network ap-priority {enable | disable}

構文の説明 Lightweightアクセスポイントの優先順位によ
る再認証をイネーブルにします。

enable

Lightweightアクセスポイントの優先順位によ
る再認証をディセーブルにします。

disable

コマンドデフォルト Lightweightアクセスポイントの優先順位による再認証は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Lightweightアクセスポイントの優先順位による再認証を有効にする例を示しま
す。

(Cisco Controller) > config network ap-priority enable
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config network apple-talk
AppleTalkブリッジを設定するには、config network apple-talkコマンドを使用します。

config network apple-talk {enable | disable}

構文の説明 AppleTalkのブリッジをイネーブルにします。enable

AppleTalkのブリッジをディセーブルにしま
す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AppleTalkのブリッジを設定する例を示します。

(Cisco Controller) > config network apple-talk enable
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config network bridging-shared-secret
ブリッジの共有キーを設定するには、config network bridging-shared-secretコマンドを使用し
ます。

config network bridging-shared-secret shared_secret

構文の説明 ブリッジの共有キーの文字列。文字列には 10
バイトまで使用できます。

shared_secret

コマンドデフォルト ブリッジの共有キーは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、スイッチに接続するメッシュアクセスポイントのバックホールユーザ

データを暗号化する共有キーが作成されます。

このコマンドを機能させるには、zero touch configurationをイネーブルにしておく必要がありま
す。

次に、ブリッジの共有キーの文字列「shhh1」を設定する例を示します。

(Cisco Controller) > config network bridging-shared-secret shhh1

関連コマンド show network summary
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config network master-base
Ciscoワイヤレス LANコントローラをアクセスポイントのデフォルトマスターとして有効ま
たは無効にするには、config network master-baseコマンドを使用します。

config network master-base {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをイネーブルにしま
す。

enable

Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをディセーブルにし
ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン この設定はネットワークのインストール時にのみ使用され、初期ネットワーク設定後は無効に

する必要があります。通常、マスター Ciscoワイヤレス LANコントローラは展開済みネット
ワークでは使用されないため、マスターCiscoワイヤレスLANコントローラの設定は6.0.199.0
以降のリリースから保存できます。

次に、デフォルトマスターとしてCiscoワイヤレスLANコントローラを有効にする例
を示します。

(Cisco Controller) > config network master-base enable
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config network oeap-600 dual-rlan-ports
Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、ポート 4に加
えて、リモート LANポートとしても機能するように設定するには、config network oeap-600
dual-rlan-portsコマンドを使用します。

config network oeap-600 dual-rlan-ports {enable | disable}

構文の説明 Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート 3が、ポート 4に
加えて、リモートLANポートとしても機能で
きるようにします。

enable

Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート3をリセットして、
ローカルLANポートとして機能するようにし
ます。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのイーサネットポート 3がリセットされます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、
リモートの LANポートとして機能できるようにする例を示します。

(Cisco Controller) > config network oeap-600 dual-rlan-ports enable
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config network oeap-600 local-network
Cisco 600シリーズ OfficeExtendアクセスポイントのローカルネットワークへのアクセスを設
定するには、config network oeap-600 local-networkコマンドを使用します。

config network oeap-600 local-network {enable | disable}

構文の説明 Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

イネーブルにします。

enable

Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

ディセーブルにします。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのローカルネットワークへのアクセスは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco 600シリーズOfficeExtendアクセスポイントのローカルネットワークへの
アクセスを有効にする例を示します。

(Cisco Controller) > config network oeap-600 local-network enable
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config network otap-mode
Cisco Lightweightアクセスポイントの無線プロビジョニング（OTAP）を有効または無効にす
るには、config network otap-modeコマンドを使用します。

config network otap-mode {enable | disable}

構文の説明 OTAPプロビジョニングをイネーブルにしま
す。

enable

OTAPプロビジョニングをディセーブルにし
ます。

disable

コマンドデフォルト OTAPプロビジョニングは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、OTAPプロビジョニングを無効にする例を示します。

(Cisco Controller) >config network otap-mode disable
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config network zero-config
ブリッジのアクセスポイントのZeroConfigサポートを設定するには、config network zero-config
コマンドを使用します。

config network zero-config {enable | disable}

構文の説明 ブリッジのアクセスポイントの ZeroConfigサ
ポートをイネーブルにします。

enable

ブリッジのアクセスポイントの ZeroConfigサ
ポートをディセーブルにします。

disable

コマンドデフォルト ブリッジのアクセスポイントの ZeroConfigサポートは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ブリッジのアクセスポイントの ZeroConfigサポートを有効にする例を示しま
す。

(Cisco Controller) >config network zero-config enable
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config nmsp notify-interval measurement
コントローラの Network Mobility Services Protocol (NMSP)通知間隔値をネットワーク内の遅延
に対応するように変更するには、config nmsp notify-interval measurementコマンドを使用しま
す。

config nmsp notify-interval measurement {client | rfid | rogue} interval

構文の説明 クライアントの間隔を変更します。client

アクティブな無線周波数 ID（RFID）タグの間
隔を変更します。

rfid

不正なアクセスポイントおよび不正なクライ

アントの間隔を変更します。

rogue

時間間隔。範囲は 1～ 30秒です。interval

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラとロケーションアプライアンスとの通信には、TCPポート 16113が使用されま
す。コントローラとロケーションアプライアンスの間にファイアウォールがある場合は、NMSP
が機能するにはこのポートが開いている（ブロックされていない）ことが必要です。

次に、アクティブな RFIDタグの NMSP通知間隔を 25秒に変更する例を示します。

(Cisco Controller) > config nmsp notify-interval measurement rfid 25

関連コマンド clear locp statistics

clear nmsp statistics

show nmsp notify-interval summary

show nmsp statistics

show nmsp status
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config paging
ページのスクロールを有効または無効にするには、config pagingコマンドを使用します。

config paging {enable | disable}

構文の説明 ページのスクロールをイネーブルにします。enable

ページのスクロールをディセーブルにします。disable

コマンドデフォルト デフォルトでは、ページのスクロールは有効になっています。

使用上のガイドライン ページのスクロールを無効にした状態で膨大な数の出力行を生成するコマンドを実行すると、

SSH/Telnet接続またはコンソールでのユーザセッションが終了する可能性があります。

次に、ページのスクロールを有効にする例を示します。

(Cisco Controller) > config paging enable

関連コマンド show run-config
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config passwd-cleartext
プレーンテキストでのパスワードの一時的な表示を有効または無効にするには、config
passwd-cleartextコマンドを使用します。

config passwd-cleartext {enable | disable}

構文の説明 プレーンテキストでのパスワードの表示をイ

ネーブルにします。

enable

プレーンテキストでのパスワードの表示をディ

セーブルにします。

disable

コマンドデフォルト デフォルトでは、プレーンテキストでのパスワードの一時的な表示は無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン show run-configコマンドを使用する際にユーザが割り当てたパスワードをクリアテキストで
表示する場合には、このコマンドを無効にする必要があります。

このコマンドを実行するには、adminパスワードを入力する必要があります。このコマンドは、
この特定のセッションだけで有効です。リブート後には保存されません。

次に、プレーンテキストでパスワードの表示を有効にする例を示します。

(Cisco Controller) > config passwd-cleartext enable
The way you see your passwds will be changed
You are being warned.
Enter admin password:

関連コマンド show run-config
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config policy
Ciscoワイヤレス LANコントローラ（WLC）でネイティブプロファイリングポリシーを設定
するには、config policy コマンドを使用します。

config policypolicy_name {action {acl {enable | disable} acl_name | {average-data-rate |
average-realtime-rate | burst-data-rate | burst-realtime-rate | qos | session-timeout |
sleeping-client-timeout | avc-profile-name {enable avc_profile_name | disable} | vlan}
{enable | disable}}} | active {add hours start _time end _time days day | delete days day} |
create | delete | match {device-type {add | delete} device-type | eap-type {add | delete}
{eap-fast | eap-tls | leap | peap} | role {role_name | none}}

構文の説明 プロファイリングポリシーの名前。policy_name

ポリシーのアクションを設定します。action

ポリシーの ACLを設定します。acl

ポリシーのアクションを有効にします。enable

ポリシーのアクションを無効にします。disable

ACLの名前です。acl_name

QoS平均データレートを設定します。average-data-rate

QoS平均リアルタイムレートを設定します。average-realtime-rate

QoSバーストデータレートを設定します。burst-data-rate

QoSバーストリアルタイムレートを設定します。burst-realtime-rate

ポリシーの QoSアクションを設定します。qos

ポリシーのセッションタイムアウトアクション

を設定します。

session-timeout

ポリシーのスリープクライアントタイムアウト

を設定します。

sleeping-client-timeout

ポリシーで AVCプロファイルを設定します。avc-profile-name

ポリシーの VLANアクションを設定します。vlan

ポリシーのアクティブな時間および日を設定しま

す。

active

アクティブな時間と日を追加します。add

ポリシーのアクティブな時間を設定します。hours
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ポリシーの開始時間。Start Time

ポリシーの終了時間。End Time

ポリシーが機能する必要がある日を設定します。days

曜日（mon、tue、wed、thu、fri、sat、sunな
ど）。ポリシーが毎日または平日に機能するよう

に dailyまたはweekdaysを指定することもできま
す。

day

アクティブな時間と日を削除します。delete

ポリシーを作成します。create

ポリシーの一致基準を設定します。match

一致するデバイスタイプを設定します。device-type

ポリシーを適用する必要があるデバイスタイプ。

1つのポリシーに最大 16のデバイスタイプを設
定できます。

device-type

拡張可能認証プロトコル（EAP）タイプを一致基
準として設定します。

eap-type

EAPタイプを EAPセキュアトンネル経由フレキ
シブル認証（FAST）として設定します。

eap-fast

EAPタイプをEAPトランスポート層セキュリティ
（TLS）として設定します。

eap-tls

EAPタイプをLightweight EAP（LEAP）として設
定します。

leap

EAPタイプを Protected EAP（PEAP）として設定
します。

peap

ユーザのユーザタイプまたはユーザグループを

設定します。

role

ユーザのユーザタイプまたはユーザグループ（学

生、従業員など）。

ポリシーごとに 1つのロールのみを設定できま
す。

role_name

ユーザのユーザタイプまたはユーザグループを

設定しません。

none
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コマンドデフォルト Cisco WLCにはネイティブのプロファイリングポリシーはありません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン 設定できるポリシーの最大数は 64です。

次に、ポリシーのロールを設定する例を示します。

(Cisco Controller) > config policy student_policy role student
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config port adminmode
特定のコントローラポートまたはすべてのポートの管理モードを有効または無効にするには、

config port adminmodeコマンドを使用します。

config port adminmode {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポート 8を無効にする例を示します。

(Cisco Controller) > config port adminmode 8 disable

次に、すべてのポートを有効にする例を示します。

(Cisco Controller) > config port adminmode all enable
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config port autoneg
10/100BASE-Tイーサネットポートで物理ポート自動ネゴシエーションを設定するには、config
port autonegコマンドを使用します。

config port autoneg {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト デフォルトでは、すべてのポートの自動ネゴシエーションが有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config port physicalmodeコマンドを使用して物理モードの手動設定を行う前に、ポート自動ネ
ゴシエーションを無効にする必要があります。config port autonegコマンドは、config port
physicalmodeコマンドを使用して行った設定を上書きします。

次に、前面パネルのすべてのイーサネットポートで物理ポートの自動ネゴシエーショ

ンをオンにする例を示します。

(Cisco Controller) > config port autoneg all enable

次に、前面パネルのイーサネットポート 19で物理ポートの自動ネゴシエーションを
無効にする例を示します。

(Cisco Controller) > config port autoneg 19 disable
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config port linktrap
特定のコントローラポートまたはすべてのポートのリンクアップ/ダウントラップを有効また
は無効にするには、config port linktrapコマンドを使用します。

config port linktrap {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト 特定のコントローラポートまたはすべてのポートのダウンリンクトラップのデフォルト値は

有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポート 8のトラップを無効にする例を示します。

(Cisco Controller) > config port linktrap 8 disable

次に、すべてのポートのトラップを有効にする例を示します。

(Cisco Controller) > config port linktrap all enable
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config port multicast appliance
特定のコントローラポートまたはすべてのポートのマルチキャストアプライアンスサービス

を有効または無効にするには、config port multicast applianceコマンドを使用します。

config port multicast appliance {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト 特定のコントローラポートまたはすべてのポートのデフォルトのマルチキャストアプライア

ンスサービスは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのポートでマルチキャストアプライアンスサービスを有効にする例を示

します。

(Cisco Controller) > config port multicast appliance all enable

次に、ポート 8でマルチキャストアプライアンスサービスを無効にする例を示しま
す。

(Cisco Controller) > config port multicast appliance 8 disable
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config prompt
CLIシステムプロンプトを変更するには、config promptコマンドを使用します。

config prompt prompt

構文の説明 二重引用符で囲まれた新しい CLIシステムプ
ロンプト。プロンプトには最大31文字の英数
字を使用できます。また、大文字と小文字は

区別されます。

prompt

コマンドデフォルト システムプロンプトは起動ウィザードを使用して設定します。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン システムプロンプトはユーザ定義変数であるため、このドキュメントの他の項では割愛しま

す。

次に、Cisco 4400への CLIシステムプロンプトを変更する例を示します。

(Cisco Controller) > config prompt “Cisco 4400”
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config qos average-data-rate
ユーザごとまたはサービスセット ID（SSID）ごとに TCPトラフィックの平均データレート
を Kbps単位で定義するには、config qos average-data-rate コマンドを使用します。

config qos average-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client}
{downstream | upstream} rate

構文の説明 キューの平均データレートを bronzeに指定し
ます。

bronze

キューの平均データレートを silverに指定し
ます。

silver

キューの平均データレートを goldに指定しま
す。

gold

キューの平均データレートを platinumに指定
します。

platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりの TCPトラフィックの平均
データレート。値は、0～51,2000Kbpsです。
値に 0を指定すると、QoSプロファイルに対
する帯域幅の制限は行われません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

configコマンド：j～ q
236

configコマンド：j～ q
config qos average-data-rate



次に、SSIDごとにキューの平均データレート 0 Kbpsを goldに設定する例を示しま
す。

(Cisco Controller) > config qos average-data-rate gold per ssid downstream 0

関連コマンド config qos burst-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate

config wlan override-rate-limit
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config qos average-realtime-rate
ユーザごとまたはサービスセット ID（SSID）ごとに UDPトラフィックの平均リアルタイム
データレートをKbps単位で定義するには、config qos average-realtime-rate コマンドを使用し
ます。

config qos average-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client}
{downstream | upstream} rate

構文の説明 キューの平均リアルタイムデータレートを

bronzeに指定します。
bronze

キューの平均リアルタイムデータレートを

silverに指定します。
silver

キューの平均リアルタイムデータレートを

goldに指定します。
gold

キューの平均リアルタイムデータレートを

platinumに指定します。
platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりのUDPトラフィックの平均
リアルタイムデータレート。値は、0～
51,2000Kbpsです。値に 0を指定すると、QoS
プロファイルに対する帯域幅の制限は行われ

ません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、キューの平均リアルタイムの実際のレートを goldに設定する例を示します。

(Cisco Controller) > config qos average-realtime-rate gold per ssid downstream 10

関連コマンド config qos average-data-rate

config qos burst-data-rate

config qos burst-realtime-rate

config wlan override-rate-limit
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config qos burst-data-rate
ユーザごとまたはサービスセット ID（SSID）ごとに TCPトラフィックのピークデータレー
トを Kbps単位で定義するには、config qos burst-data-rate コマンドを使用します。

config qos burst-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client}
{downstream | upstream} rate

構文の説明 キューのピークデータレートをbronzeに指定
します。

bronze

キューのピークデータレートを silverに指定
します。

silver

キューのピークデータレートをgoldに指定し
ます。

gold

キューのピークデータレートを platinumに指
定します。

platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりの TCPトラフィックのピー
クデータレート。値は、0～ 51,2000 Kbpsで
す。値に 0を指定すると、QoSプロファイル
に対する帯域幅の制限は行われません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、キューのピークレート 30000 kbpsを goldに設定する例を示します。
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(Cisco Controller) > config qos burst-data-rate gold per ssid downstream 30000

関連コマンド config qos average-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate

config wlan override-rate-limit
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config qos burst-realtime-rate
ユーザごとまたはサービスセット ID（SSID）ごとに UDPトラフィックのバーストリアルタ
イムデータレートを Kbps単位で定義するには、config qos burst-realtime-rate コマンドを使
用します。

config qos burst-realtime-rate {bronze | silver | gold | platinum} { per-ssid | per-client
} { downstream | upstream } rate

構文の説明 キューのバーストリアルタイムデータレート

を bronzeに指定します。
bronze

キューのバーストリアルタイムデータレート

を silverに指定します。
silver

キューのバーストリアルタイムデータレート

を goldに指定します。
gold

キューのバーストリアルタイムデータレート

を platinumに指定します。
platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりのUDPトラフィックのバー
ストリアルタイムデータレート。値は、0～
51,2000Kbpsです。値に 0を指定すると、QoS
プロファイルに対する帯域幅の制限は行われ

ません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、キューのバーストリアルタイムの実際のレート 2000 kbpsを goldに設定する例
を示します。

(Cisco Controller) > config qos burst-realtime-rate gold per ssid downstream 2000

関連コマンド config qos average-data-rate

config qos burst-data-rate

config qos average-realtime-rate

config wlan override-rate-limit
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config qos description
プロファイルの説明を変更するには、config qos description コマンドを使用します。

config qos description {bronze | silver | gold | platinum} description

構文の説明 キューのQoSプロファイルの説明を bronzeに
指定します。

bronze

キューの QoSプロファイルの説明を silverに
指定します。

silver

キューのQoSプロファイルの説明を goldに指
定します。

gold

キューの QoSプロファイルの説明を platinum
に指定します。

platinum

QoSプロファイルの説明。description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、キューの QoSプロファイルの説明「description」を goldに設定する例を示しま
す。

(Cisco Controller) > config qos description gold abc

関連コマンド show qos average-data-rate

config qos burst-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate

config qos max-rf-usage
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config qos fastlane
WLANごとに Fastlane QoS機能を有効にするには、config qos fastlaneコマンドを使用します。

config qos fastlane {enable | disable} wlan-id

構文の説明 WLANごとにFastlaneQoSを有効にします。enable

WLANごとにFastlaneQoSを無効にします。disable

WLAN識別子。wlan-id

コマンドデフォルト Fastlaneは設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.3

例

次に、WLANごとに Fastlane QoSを設定する例を示します。
Controller(config)# config qos fastlane enable 1
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config qos fastlane disable global
Fastlane QoS機能をグローバルに無効にするには、config qos fastlane disable globalコマンドを
使用します。

config qos fastlane disable global

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.3

使用上のガイドライン このコマンドを実行する前にすべてのWLANで Fastlane QoSが無効になっている必要があり
ます。

例

次に、Appleワイヤレスクライアントの Fastlane QoSをグローバルに無効にする例を
示します。

Controller(config)# config qos fastlane disable global
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config qos max-rf-usage
アクセスポイント 1つあたりの RF利用率の最大パーセンテージを設定するには、config qos
max-rf-usage コマンドを使用します。

config qos max-rf-usage {bronze | silver | gold | platinum} usage_percentage

構文の説明 キューのRF使用率の最大パーセントをbronze
に指定します。

bronze

キューの RF使用率の最大パーセントを silver
に指定します。

silver

キューの RF使用率の最大パーセントを gold
に指定します。

gold

キューの RF使用率の最大パーセントを
platinumに指定します。

platinum

RF利用率の最大パーセンテージ。usage-percentage

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、キューの RF使用率の最大パーセントを goldに指定する例を示します。

(Cisco Controller) > config qos max-rf-usage gold 20

関連コマンド show qos description

config qos average-data-rate

config qos burst-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate
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config qos dot1p-tag
プロファイル内に分類されるパケットに関連付けられた優先タグの最大値（0～ 7）を定義す
るには、config qos dot1p-tag コマンドを使用します。

config qos dot1p-tag {bronze | silver | gold | platinum} dot1p_tag

構文の説明 キューのQoS 802.1pタグを bronzeに設定しま
す。

bronze

キューの QoS 802.1pタグを silverに設定しま
す。

silver

キューの QoS 802.1pタグを goldに設定しま
す。

gold

キューの QoS 802.1pタグを platinumに設定し
ます。

platinum

1～ 7の間の Dot1pタグの値。dot1p_tag

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、dot1pタグの値を 5に設定して、キューの QoS 802.1pタグを goldに設定する例
を示します。

(Cisco Controller) > config qos dot1p-tag gold 5

関連コマンド show qos queue_length all

config qos protocol-type
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config qos priority
QoSプロファイルをWLANに割り当てるときに、ユニキャストとマルチキャストのトラフィッ
クに最大およびデフォルトの QoSレベルを定義するには、config qos priorityコマンドを使用
します。

config qos priority {bronze | silver | gold | platinum} {maximum-priority |
default-unicast-priority | default-multicast-priority}

構文の説明 WLANのBronzeプロファイルを指定します。bronze

WLANの Silverプロファイルを指定します。silver

WLANの Goldプロファイルを指定します。gold

WLANの Platinumプロファイルを指定しま
す。

platinum

最大QoS優先度。次のいずれかを指定します。

• besteffort

• background

• video

• voice

maximum-priority

デフォルトユニキャストの優先度。次のいず

れかを指定します。

• besteffort

• background

• video

• voice

default-unicast-priority

デフォルトマルチキャストの優先度。次のい

ずれかを指定します。

• besteffort

• background

• video

• voice

default-multicast-priority
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 最大優先度レベルは、デフォルトのユニキャストとマルチキャストの優先度レベル以上にする

必要があります。

次に、最大優先度として voice、デフォルトユニキャスト優先度として video、および
デフォルトマルチキャスト優先度として besteffortを設定したWLANの goldプロファ
イルに QoS優先度を設定する例を示します。

(Cisco Controller) > config qos priority gold voice video besteffort

関連コマンド config qos protocol-type
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config qos protocol-type
プロファイル内に分類されるパケットに関連付けられた優先タグの最大値（0～ 7）を定義す
るには、config qos protocol-type コマンドを使用します。

config qos protocol-type {bronze | silver | gold | platinum} {none | dot1p}

構文の説明 キューのQoS 802.1pタグを bronzeに設定しま
す。

bronze

キューの QoS 802.1pタグを silverに設定しま
す。

silver

キューの QoS 802.1pタグを goldに設定しま
す。

gold

キューの QoS 802.1pタグを platinumに設定し
ます。

platinum

特定のプロトコルが割り当てられていないと

きに指定します。

none

dot1pタイプのプロトコルが割り当てられてい
るときに指定します。

dot1p

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、QoSプロトコルタイプを silverに設定する例を示します。

(Cisco Controller) > config qos protocol-type silver dot1p

関連コマンド show qos queue_length all

config qos dot1p-tag
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config qos queue_length
アクセスポイントがキュー内に保持するパケットの最大数を指定するには、config qos
queue_length コマンドを使用します。

config qos queue_length {bronze | silver | gold | platinum} queue_length

構文の説明 キューの QoS長を bronzeに指定します。bronze

キューの QoS長を silverに指定します。silver

キューの QoS長を goldに指定します。gold

キューの QoS長を platinumに指定します。platinum

キューの長さの最大値（10～ 255）。queue_length

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、最大キュー長の値を 12に設定して、キューのQoS長を「gold」に設定する例を
示します。

(Cisco Controller) > config qos queue_length gold 12

関連コマンド show qos
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config qos qosmap
QoSマップを設定するには、config qos qosmapコマンドを使用します。

config qos qosmap {enable | disable | default }

構文の説明 QoSマップ機能を有効にします。enable

QoSマップ機能を無効にします。disable

デフォルトの QoSマップをリセットします。

QoSマップの値が255（デフォルト）にリセッ
トされます。また、DSCP UP例外が存在しな
ければ追加します。DSCP UP値をクリアする
には、 config qos qosmap clear-allコマンドを
入力します。

default

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、QoSマップを有効にする例を示します。

(Cisco Controller) > config qos qosmap enable
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config qos qosmap up-to-dscp-map
UPの DSCP範囲を設定するには、config qos qosmapコマンドを使用します。

config qos qosmap up-to-dscp-map {up dscp-default dscp-start dscp-end}

構文の説明 UPの DSCP範囲を設定します。up-to-dscp-map

ワイヤレス UP値。up

この UPのデフォルト DSCP値。dscp-default

DSCPの開始範囲。範囲は 0 ~ 63です。dscp-start

DSCPの終了範囲。範囲は 0 ~ 63です。dscp-end

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、UPの DSCP範囲を設定する例を示します。

(Cisco Controller) > config qos qosmap up-to-dscp-map 2 3 5 20
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config qos qosmap dscp-to-up-exception
DSCP例外を設定するには、config qos qosmap コマンドを使用します。

config qos qosmap dscp-to-up-exception {dscp up }

構文の説明 DSCP例外の設定を許可します。dscp-to-up-exception

UP値の例外 DSCP値。dscp

ワイヤレスユーザ優先度（UP）値へのリン
ク。

up

次に、DSCP例外を設定する例を示します。

(Cisco Controller) > config qos qosmap dscp-to-up-exception 3 1
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config qos qosmap delete-dscp-exception
DSCP例外を削除するには、config qos qosmapコマンドを使用します。

config qos qosmap delete-dscp-exception dscp

構文の説明 DSCPの例外を削除します。delete-dscp-exception

UPの DSCPの例外dscp

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DSCPの例外を削除する例を示します。

(Cisco Controller) > config qos qosmap delete-dscp-exception 23
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config qos qosmap clear-all
QoSマップからすべての例外を削除するには、config qos qosmapコマンドを使用します。

config qos qosmap clear-all

構文の説明 すべての例外を削除します。clear-all

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、QoSマップからすべての例外をクリアする例を示します。

(Cisco Controller) > config qos qosmap clear-all

configコマンド：j～ q
257

configコマンド：j～ q
config qos qosmap clear-all



config qos qosmap trust dscp upstream
クライアントの DSCPを使用してアップストリームパケットをマーキングするには、config
qos qosmapコマンドを使用します。

config qos qosmap trust-dscp-upstream {enable | disable }

構文の説明 クライアントの DSCPに基づいてアップスト
リームパケットがマーキングされます。

trust-dscp-upstream

クライアントの DSCPを使用したアップスト
リームパケットのマーキングを有効にします。

enable

クライアントの DSCPを使用したアップスト
リームパケットのマーキングを無効にします。

disable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、クライアントの DSCPに基づいたパケットマーキングを有効にする例を示しま
す。

(Cisco Controller) > config qos qosmap trust-dscp-upstream enable
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