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debug l2age
レイヤ 2 Ageタイムアウトメッセージのデバッグを設定するには、debug l2age コマンドを使
用します。

debug l2age {enable | disable}

構文の説明 Layer2 Age設定のデバッグを有効にします。enable

Layer2 Age設定のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Layer2 Age設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug l2age enable

関連コマンド debug disable-all
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debug mac
クライアントMACアドレスのデバッグを設定するには、debug mac コマンドを使用します。

debug mac {disable | addr MAC}

構文の説明 MACアドレスを使用してクライアントのデ
バッグを無効にします。

disable

MACアドレスを使用してクライアントのデ
バッグを設定します。

addr

クライアントのMACアドレス。MAC

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、MACアドレスを使用してクライアントのデバッグを設定する例を示します。

(Cisco Controller) > debug mac addr 00.0c.41.07.33.a6

関連コマンド debug disable-all
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debug mdns all
すべてのマルチキャスト DNS（mDNS）メッセージ、詳細、およびエラーをデバッグするに
は、debug mdns allコマンドを使用します。

debug mdns all {enable | disable}

構文の説明 すべてのmDNSメッセージ、詳細、エラーのデバッグを有効にします。enable

すべてのmDNSメッセージ、詳細、エラーのデバッグを無効にします。disable

コマンドデフォルト デフォルトでは、すべての mDNSメッセージ、詳細、エラーのデバッグは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、すべてのmDNSメッセージ、詳細、およびエラーのデバッグを有効にする例を
示します。

(Cisco Controller) > debug mdns all enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns error

debug mdns detail
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debug mdns detail
マルチキャストDNS（mDNS）詳細をデバッグするには、debugmdns detailコマンドを使用し
ます。

debug mdns detail {enable | disable}

構文の説明 mDNS詳細のデバッグを有効にします。enable

mDNS詳細のデバッグを無効にします。disable

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、mDNS詳細のデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns detail enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error
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debug mdns error
マルチキャストDNS（mDNS）エラーをデバッグするには、debugmdns errorコマンドを使用
します。

debug mdns error {enable | disable}

構文の説明 mDNSエラーのデバッグを有効にします。enable

mDNSエラーのデバッグを無効にします。disable

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、mDNSエラーのデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns error enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns detail

debug mdns message
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debug mdns message
マルチキャストDNS（mDNS）メッセージをデバッグするには、debugmdnsmessageコマンド
を使用します。

debug mdns message {enable | disable}

構文の説明 mDNSメッセージのデバッグを有効にします。enable

mDNSメッセージのデバッグを無効にします。disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、mDNSメッセージのデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns message enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debugコマンド：j～ q
7

debugコマンド：j～ q
debug mdns message



debug mdns ha
すべてのマルチキャストドメインネームシステム（mDNS）高可用性（HA）メッセージをデ
バッグするには、debug mdns haコマンドを使用します。

debug mdns ha {enable | disable}

構文の説明 すべてのmDNSHAメッセージのデバッグを有効にします。enable

すべてのmDNSHAメッセージのデバッグを無効にします。disable

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン このコマンドは、debug mdns allコマンドが有効になると自動的に有効になります。

次に、すべての mDNS HAメッセージのデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns ha enable
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debug memory
CiscoWLCのメモリ割り当て時のエラーまたはイベントのデバッグを有効または無効にするに
は、debug memoryコマンドを使用します。

debug memory {errors | events} {enable | disable}

構文の説明 メモリリークエラーのデバッグを設定しま

す。

errors

メモリリークイベントのデバッグを設定しま

す。

events

メモリリークイベントのデバッグを有効にし

ます。

enable

メモリリークイベントのデバッグを無効にし

ます。

disable

コマンドデフォルト デフォルトでは、CiscoWLCのメモリ割り当て時のエラーまたはイベントのデバッグは無効で
す。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、メモリリークイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug memory events enable

関連コマンド config memory monitor errors

show memory monitor

config memory monitor leaks
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debug mesh security
メッシュセキュリティ問題のデバッグを設定するには、debugmeshsecurityコマンドを使用し
ます。

debug mesh security {all | events | errors} {enable | disable}

構文の説明 すべてのメッシュセキュリティメッセージの

デバッグを設定します。

all

メッシュセキュリティイベントメッセージの

デバッグを設定します。

events

メッシュセキュリティエラーメッセージのデ

バッグを設定します。

errors

メッシュセキュリティエラーメッセージのデ

バッグを有効にします。

enable

メッシュセキュリティエラーメッセージのデ

バッグを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッシュセキュリティエラーメッセージのデバッグを有効にする例を示しま

す。

(Cisco Controller) >debug mesh security errors enable
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debug mesh convergence
メッシュコンバージェンス問題のデバッグを設定するには、debugmesh convergenceコマンド
を使用します。

debug mesh convergence

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、メッシュコンバージェンスエラーメッセージのデバッグを有効にする例を示

します。

(Cisco Controller) >debug mesh convergence
mesh convergence debugging is on
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debug mobility
ワイヤレスモビリティのデバッグを設定するには、debug mobilityコマンドを使用します。

debug mobility {ap-list | config | directory | dtls | handoff | keep-alive | multicast |
oracle | packet | peer-ip IP-address | pmk | pmtu-discovery | redha} {enable | disable}

構文の説明 ワイヤレスモビリティのアクセスポイントリ

ストのデバッグを設定します。

ap-list

ワイヤレスモビリティ設定のデバッグを設定

します。

config

ワイヤレスモビリティエラーメッセージのデ

バッグを設定します。

directory

ワイヤレスモビリティDatagramTransport Layer
Security（DTLS）オプションのデバッグを設
定します。

dtls

ワイヤレスモビリティのハンドオフメッセー

ジのデバッグを設定します。

handoff

ワイヤレスモビリティCAPWAPデータDTLS
キープアライブパケットのデバッグを設定し

ます。

keep-alive

マルチキャストモビリティパケットのデバッ

グを設定します。

multicast

ワイヤレスモビリティOracleオプションのデ
バッグを開始します。

oracle

ワイヤレスモビリティパケットのデバッグを

設定します。

packet

着信および発信モビリティメッセージを表示

する必要があるモビリティピアの IPアドレス
を設定します。

peer-ip

着信および発信モビリティメッセージを表示

する必要があるモビリティピアの IPアドレ
ス。

IP-address

ワイヤレスモビリティペアワイズマスター

キー（PMK）のデバッグを設定します。
pmk
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ワイヤレスモビリティパスMTUディスカバ
リのデバッグを設定します。

pmtu-discovery

マルチキャストモビリティ高可用性のデバッ

グを設定します。

redha

ワイヤレスモビリティ機能のデバッグを有効

にします。

enable

ワイヤレスモビリティ機能のデバッグを無効

にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、ワイヤレスモビリティパケットのデバッグを有効にする例を示します。

(Cisco Controller) >debug mobility handoff enable
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debug nac
ネットワークアクセスコントロール（NAC）のデバッグを設定するには、debug nac コマン
ドを使用します。

debug nac {events | packet} {enable | disable}

構文の説明 NACイベントのデバッグを設定します。events

NACパケットのデバッグを設定します。packet

NACデバッグを有効にします。enable

NACデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、NAC設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug nac events enable

関連コマンド show nac statistics

show nac summary

config guest-lan nac

config wlan nac
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debug nmsp
ネットワークモビリティサービスプロトコル（NMSP）のデバッグを設定するには、debug
nmsp コマンドを使用します。

debug nmsp {all | connection | detail | error | event | message | packet}

構文の説明 すべての NMSPメッセージのデバッグを設定
します。

all

NMSP接続イベントのデバッグを設定します。connection

NMSPイベントのデバッグを詳細に設定しま
す。

detail

NMSPエラーメッセージのデバッグを設定し
ます。

error

NMSPイベントのデバッグを設定します。event

NMSP転送および受信メッセージのデバッグ
を設定します。

message

NMSPパケットイベントのデバッグを設定し
ます。

packet

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、NMSP接続イベントのデバッグを設定する例を示します。

(Cisco Controller) > debug nmsp connection

関連コマンド clear nmsp statistics

debug disable-all

config nmsp notify-interval measurement
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debug ntp
ネットワークタイムプロトコル（NTP）のデバッグを設定するには、debug ntp コマンドを使
用します。

debug ntp {detail | low | packet} {enable | disable}

構文の説明 詳細なNTPメッセージのデバッグを設定しま
す。

detail

NTPメッセージのデバッグを設定します。low

NTPパケットのデバッグを設定します。packet

NTPデバッグを有効にします。enable

NTPデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、NTP設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug ntp packet enable

関連コマンド debug disable-all

debugコマンド：j～ q
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debug packet error
CiscoWirelessLANController（WLC）CPUに送信されたパケットのデバッグを設定するには、
debug packet errorコマンドを使用します。

debug packet error {enable | disable}

構文の説明 CiscoWLCCPUに送信されたパケットのデバッグを有効にします。enable

CiscoWLCCPUに送信されたパケットのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Cisco WLC CPUに送信されたパケットのデバッグを有効にする方法を示しま
す。

(Cisco Controller) > debug packet error enable
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debug packet logging
CiscoWirelessLANController（WLC）CPUに送信されたパケットのロギングを設定するには、
debug packet logging コマンドを使用します。

debug packet logging {acl | disable | enable {rx | tx | all} packet_count display_size |
format {hex2pcap | text2pcap}}

debug packet logging acl {clear-all | driver rule_index action npu_encap port | eoip-eth rule_index
action dst src type vlan | eoip-ip rule_index action src dst proto src_port dst_port | eth rule_index
action dst src type vlan | ip rule_index action src dst proto src_port dst_port | lwapp-dot11rule_index
action dst src bssid type | lwapp-ip rule_index action src dst proto src_port dst_port}

構文の説明 ルールに従って表示されたパケットをフィルタリングし

ます。

acl

すべてのパケットのロギングを無効にします。disable

すべてのパケットのロギングを有効にします。enable

すべての受信パケットを表示します。rx

すべての送信パケットを表示します。tx

送信パケットと受信パケットの両方を表示します。all

記録するパケットの最大数です。有効な範囲は1～65535
です。デフォルト値は 25です。

packet_count

パケットを印刷する際の表示バイト数です。デフォルト

では、全パケットが表示されます。

display_size

デバッグ出力の形式を設定します。format

hex2pcap形式と互換性のある出力形式を設定します。Cisco
IOSによって使用される標準の形式では hex2pcapの使用
がサポートされており、HTMLフロントエンドを使用し
てデコードできます。

hex2pcap

text2pcap形式との互換性のある出力形式を設定します。
この形式では、同じコンソールログファイルからパケッ

トのシーケンスをデコードできます。。

text2pcap

パケットに関連するすべての既存のルールをクリアしま

す。

clear-all
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着信ポートまたはネットワークプロセッサユニット

（NPU）カプセル化タイプに基づいてパケットをフィル
タ処理します。

driver

ルールのインデックス値は 1～ 6（両端の値を含む）で
す。

rule_index

ルールのアクション。有効な値は permit、deny、または
disableです。

action

パケットのフィルタ処理方法を決めるNPUカプセル化タ
イプです。指定可能な値には、dhcp、dot11-mgmt、
dot11-probe、dot1x、eoip-ping、iapp、ip、lwapp、multicast、
orphan-from-sta、orphan-to-sta、rbcp、wired-guestまたは
anyです。

npu_encap

パケットの送受信用の物理ポートです。port

Ethernet over IP（EoIP）ペイロードのイーサネット IIヘッ
ダーに基づいてパケットをフィルタ処理します。

eoip-eth

宛先MACアドレスです。dst

送信元MACアドレス。src

IPアドレスなら 0x800、AddressResolution Protocol（ARP）
なら 0x806などの 2バイトタイプコード。「ip」（0x800
の代わり）や「arp」（0x806の代わり）などの一般的な
文字列値も入力できます。

type

2バイト VLAN識別子。vlan

EoIPペイロードの IPヘッダーに基づいてパケットをフィ
ルタ処理します。

eoip-ip

プロトコル。有効な値は、ip、icmp、igmp、ggp、ipencap、
st、tcp、egp、pup、udp、hmp、xns-idp、rdp、iso-tp4、xtp、
ddp、idpr-cmtp、rspf、vmtp、ospf、ipip、および encapで
す。

proto
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telnet、23、または anyなど、ユーザデータグラムプロト
コルまたは伝送制御プロトコル（UDPまたは TCP）の 2
バイト送信元ポート、サポートされる文字列は、tcpmux、
echo、discard、systat、daytime、netstat、qotd、msp、
chargen、ftp-data、ftp、fsp、ssh、telnet、smtp、time、rlp、
nameserver、whois、re-mail-ck、domain、mtp、bootps、
bootpc、tftp、gopher、rje、finger、www、link、kerberos、
supdup、hostnames、iso-tsap、csnet-ns、3com-tsmux、
rtelnet、pop-2、pop-3、sunrpc、auth、sftp、uucp-path、
nntp、ntp、netbios-ns、netbios-dgm、netbios-ssn、imap2、
snmp、snmp-trap、cmip-man、cmip-agent、xdmcp、nextstep、
bgp、prospero、irc、smux、at-rtmp、at-nbp、at-echo、
at-zis、qmtp、z3950、ipx、imap3、ulistserv、https、snpp、
saft、npmp-local、npmp-gui、および hmmp-indです。

src_port

telnet、23、または anyなど、UDPまたは TCPの 2バイト
宛先ポート。サポートされる文字列は、src_portと同じで
す。

dst_port

イーサネット IIヘッダー内の値に基づいてパケットをフィ
ルタ処理します。

eth

IPヘッダーの値に基づいてパケットをフィルタ処理しま
す。

ip

Lightweightアクセスポイントプロトコル（LWAPP）ペ
イロードの 802.11ヘッダーに基づいてパケットをフィル
タ処理します。

lwapp-dot11

VLANの Basic Service Set Identifier（基本サービスセット
識別子）。

bssid

LWAPPペイロードの IPヘッダーに基づいてパケットを
フィルタ処理します。

lwapp-ip

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、パケットのロギングをイネーブルにする例を示します。

(Cisco Controller) > debug packet logging enable
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debug pem
アクセスポリシーマネージャのデバッグオプションを設定するには、debug pem コマンドを
使用します。

debug pem {events | state} {enable | disable}

構文の説明 ポリシーマネージャイベントのデバッグを設

定します。

events

ポリシーマネージャのステートマシンのデ

バッグを設定します。

state

アクセスポリシーマネージャのデバッグを有

効にします。

enable

アクセスポリシーマネージャのデバッグを無

効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントマネージャのデバッグを有効にする例を示します。

(Cisco Controller) >debug pem state enable

debugコマンド：j～ q
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debug pm
セキュリティポリシーマネージャモジュールのデバッグを設定するには、debug pm コマン
ドを使用します。

debug pm {all disable | {config | hwcrypto | ikemsg | init | list | message | pki |
rng | rules | sa-export | sa-import | ssh-l2tp | ssh-appgw | ssh-engine | ssh-int |
ssh-pmgr | ssh-ppp | ssh-tcp} {enable | disable}}

構文の説明 ポリシーマネージャモジュールのすべてのデ

バッグを無効にします。

all disable

ポリシーマネージャ設定のデバッグを設定し

ます。

config

ハードウェアオフロードイベントのデバッグ

を設定します。

hwcrypto

インターネットキー交換（IKE）メッセージ
のデバッグを設定します。

ikemsg

ポリシーマネージャ初期化イベントのデバッ

グを設定します。

init

ポリシーマネージャリスト管理のデバッグを

設定します。

list

ポリシーマネージャメッセージキューイベ

ントのデバッグを設定します。

message

公開キーインフラストラクチャ（PKI）関連
イベントのデバッグを設定します。

pki

ランダム番号生成のデバッグを設定します。rng

レイヤ 3ポリシーイベントのデバッグを設定
します。

rules

SAエクスポート（モビリティ）のデバッグを
設定します。

sa-export

SAインポート（モビリティ）のデバッグを設
定します。

sa-import

ポリシーマネージャレイヤ 2トンネリングプ
ロトコル（l2TP）処理のデバッグを設定しま
す。

ssh-l2tp

debugコマンド：j～ q
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アプリケーションゲートウェイのデバッグを

設定します。

ssh-appgw

ポリシーマネージャエンジンのデバッグを設

定します。

ssh-engine

ポリシーマネージャインターセプタのデバッ

グを設定します。

ssh-int

ポリシーマネージャのデバッグを設定します。ssh-pmgr

ポリシーマネージャポイントツーポイントプ

ロトコル（PPP）処理のデバッグを設定しま
す。

ssh-ppp

ポリシーマネージャTCP処理のデバッグを設
定します。

ssh-tcp

デバッグをイネーブルにします。enable

デバッグをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、PKI関連イベントのデバッグを設定する例を示します。

(Cisco Controller) > debug pm pki enable

関連コマンド debug disable-all
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debug poe
Power over Ethernet（PoE）のデバッグを設定するには、debug poe コマンドを使用します。

debug poe {detail | message | error} {enable | disable}

構文の説明 PoE詳細ログのデバッグを設定します。detail

PoEエラーログのデバッグを設定します。error

PoEメッセージのデバッグを設定します。message

PoEログのデバッグを有効にします。enable

PoEログのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、PoEのデバッグを有効にする例を示します。

(Cisco Controller) > debug poe message enable

関連コマンド debug disable-all

debugコマンド：j～ q
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debug policy
ポリシー設定のデバッグを設定するには、debug policyコマンドを使用します。

debug policy {errors | events} {enable | disable}

構文の説明 ポリシーエラーのデバッグを設定します。errors

ポリシーイベントのデバッグを設定します。events

ポリシーイベントのデバッグを有効にします。enable

ポリシーイベントのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポリシーエラーのデバッグを有効にする例を示します。

(Cisco Controller) > debug policy errors enable
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debug profiling
クライアントプロファイリングのデバッグを設定するには、debugprofilingコマンドを使用し
ます。

debug profiling {enable | disable}

構文の説明 クライアントプロファイリング（HTTPおよび DHCPプロファイリング）のデバッ
グを有効にします。

enable

クライアントプロファイリング（HTTPおよび DHCPプロファイリング）のデバッ
グを無効にします。

disable

コマンドデフォルト ディセーブル

次に、クライアントプロファイリングのデバッグを有効にする例を示します。

(Cisco Controller) >debug profiling enable

debugコマンド：j～ q
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