
プロキシモバイル IP

この章では、プロキシモバイル IPのシステムサポートについて説明し、その設定方法を示し
ます。製品アドミニストレーションガイドには、システム上での基本サービスの設定例と手順

が示されています。この章に記載する手順を実行する前に、お使いのサービスモデルに最適な

設定例を選択することを推奨します。

プロキシモバイル IPは、簡易 IPのみをサポートできるモバイルノード（MN）を持つサブス
クライバにモビリティソリューションを提供します。

この章は、次の項で構成されています。

•概要（1ページ）
• 3GPP2ネットワークにおけるプロキシモバイル IPの仕組み（5ページ）
• 3GPPネットワークにおけるプロキシモバイル IPの仕組み（11ページ）
• WiMAXネットワークにおけるプロキシモバイル IPの仕組み（14ページ）
•複数認証があるWi-Fiネットワークにおけるプロキシモバイル IPの仕組み（19ページ）
•プロキシモバイル IPサポートの設定（24ページ）

概要
プロキシモバイル IPは、モバイル IPプロトコルスタックをサポートしていないMNを持つサ
ブスクライバにモビリティを提供します。

プロキシモバイル IPは、シスコのライセンス機能です。別の機能ライセンスが必要になる場
合があります。特定のライセンス要件の詳細については、シスコのアカウント担当者にお問い

合わせください。ライセンスのインストールと確認の詳細については、『システム管理ガイ

ド』の「ソフトウェア管理操作」の「ライセンスキーの管理」の項を参照してください。

重要

プロキシモバイル IP機能は、さまざまな製品でサポートされています。この機能がサポート
されている製品と、その製品に関連する章の参照先を次の表にを示します。
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表 1 :対象製品と関連するセクション

参照先対象製品

• 3GPP2サービスのプロキシモバイル IP（3ページ）

• 3GPP2ネットワークにおけるプロキシモバイル IPの仕組み（5ページ）

• FAサービスの設定（25ページ）

•プロキシMIP HAフェールオーバーの設定（26ページ）

• HAサービスの設定

•サブスクライバプロファイル RADIUS属性の設定（27ページ）

•プロキシモバイル IPに必要な RADIUS属性（27ページ）

• PDSNでのプロキシMIPのローカルサブスクライバプロファイルの設定
（29ページ）

•ホームエージェントコンテキストでのデフォルトサブスクライバパラメー
タの設定（30ページ）

PDSN

• 3GPPサービスのプロキシモバイル IP（4ページ）

• 3GPPネットワークにおけるプロキシモバイル IPの仕組み（11ページ）

• FAサービスの設定（25ページ）

•プロキシMIP HAフェールオーバーの設定（26ページ）

• HAサービスの設定

•サブスクライバプロファイル RADIUS属性の設定（27ページ）

•プロキシモバイル IPに必要な RADIUS属性（27ページ）

•ホームエージェントコンテキストでのデフォルトサブスクライバパラメー
タの設定（30ページ）

• APNパラメータの設定（30ページ）

GGSN
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参照先対象製品

• WiMAXサービスのプロキシモバイル IP（4ページ）

• WiMAXネットワークにおけるプロキシモバイル IPの仕組み（14ページ）

• FAサービスの設定（25ページ）

•プロキシMIP HAフェールオーバーの設定（26ページ）

• HAサービスの設定

•サブスクライバプロファイル RADIUS属性の設定（27ページ）

•プロキシモバイル IPに必要な RADIUS属性（27ページ）

•ホームエージェントコンテキストでのデフォルトサブスクライバパラメー
タの設定（30ページ）

ASN GW

•複数認証があるWi-Fiネットワークにおけるプロキシモバイル IPの仕組み
（19ページ）

• FAサービスの設定（25ページ）

•プロキシMIP HAフェールオーバーの設定（26ページ）

• HAサービスの設定

•サブスクライバプロファイル RADIUS属性の設定（27ページ）

•プロキシモバイル IPに必要な RADIUS属性（27ページ）

•ホームエージェントコンテキストでのデフォルトサブスクライバパラメー
タの設定（30ページ）

PDIF

3GPP2サービスのプロキシモバイル IP
プロキシモバイル IPを使用したサブスクライバセッションの場合、RPおよび PPPセッション
は、簡易 IPセッションの場合と同様に、MNとPDSNの間で確立されます。ただし、PDSN/FA
は、MNに代わって HA（サブスクライバのプロファイルに保存されている情報で識別）とモ
バイル IP操作を実行します（つまり、MNは PDSNとの簡易 IP PPPセッションを維持する役
割のみを担います）。

MNには、PDSN/FAまたはHAによって IPアドレスが割り当てられます。送信元と関係なく、
アドレスはHAに保存されているモバイルバインディングレコード（MBR）に保存されます。
したがって、MNがサービスプロバイダーのネットワークを介してローミングするとき、ハン
ドオフが発生するたびに、MNは HA上のMBRに保存されているのと同じ IPアドレスを使用
し続けます。

単一の PPPリンクを介して複数のセッションを実行できるモバイル IP対応MNとは異なり、
プロキシモバイル IPは PPPリンクを介した単一のセッションだけを許可することに注意して
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ください。さらに、モバイル IPおよび簡易 IPの同時セッションについては、現在MNのプロ
キシモバイル IPセッションを可能にしている FAがMNに対してサポートすることはありま
せん。

MNには、HA、AAAサーバー、または静的のいずれかによって IPアドレスが割り当てられま
す。このアドレスは HAに格納されているモバイルバインディングレコード（MBR）に格納
されます。したがって、MNがサービスプロバイダーのネットワークを介してローミングする
とき、ハンドオフが発生するたびに、MNは HA上のMBRに保存されているのと同じ IPアド
レスを使用し続けます。

3GPPサービスのプロキシモバイル IP
プロキシモバイル IPを使用する IP PDPコンテキストの場合、MNは通常どおり GGSNとの
セッションを確立します。ただし、GGSN/FAは、MNに代わってHA（サブスクライバのプロ
ファイルに保存されている情報で識別）とモバイル IP操作を実行します（つまり、MNは
GGSNとの簡易 IP PDPコンテキストを維持する役割のみを担い、MNとの間でエージェント
アドバタイズメントメッセージのやり取りはありません）。

MNには、HA、AAAサーバー、または静的のいずれかによって IPアドレスが割り当てられま
す。このアドレスは HAに格納されているモバイルバインディングレコード（MBR）に格納
されます。したがって、MNがサービスプロバイダーのネットワークを介してローミングする
とき、ハンドオフが発生するたびに、MNは HA上のMBRに保存されているのと同じ IPアド
レスを使用し続けます。

プロキシモバイル IPは、サブスクライバのユーザープロファイルに含まれている情報に基づ
いてサブスクライバごとに個別に実行することも、特定の APNで有効なすべてのサブスクラ
イバに対して実行することもできます。非トランスペアレント IP PDPコンテキストの場合、
サブスクライバのプロファイルから返された属性が APNの設定よりも優先されます。

WiMAXサービスのプロキシモバイル IP
プロキシモバイル IPを使用したサブスクライバセッションの場合、サブスクライバセッショ
ンは、簡易 IPセッションの場合と同様に、MNとASNGWの間で確立されます。ただし、ASN
GW/FAは、MNに代わって HA（サブスクライバのプロファイルに保存されている情報で識
別）を使用してモバイル IP操作を実行します（つまり、MNはASN GWとの簡易 IPサブスク
ライバセッションを維持する役割のみを担います）。

MNには、ASN GW/FAまたは HAによって IPアドレスが割り当てられます。送信元と関係な
く、アドレスは HAに保存されているモバイルバインディングレコード（MBR）に保存され
ます。したがって、MNがサービスプロバイダーのネットワークを介してローミングすると
き、ハンドオフが発生するたびに、MNは HA上のMBRに保存されているのと同じ IPアドレ
スを使用し続けます。

単一のセッションリンクを介して複数のセッションを実行できるモバイル IP対応MNとは異
なり、プロキシモバイル IPは、セッションリンクを介した単一のセッションだけを許可する
ことに注意してください。さらに、モバイル IPおよび簡易 IPの同時セッションについては、
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現在MNのプロキシモバイル IPセッションを可能にしている FAがMNに対してサポートす
ることはありません。

3GPP2ネットワークにおけるプロキシモバイル IPの仕組
み

このセクションには、成功したプロキシモバイル IPセッションのセットアップシナリオを示
すコールフローが含まれています。MNで IPアドレスを受信する方法に応じた複数のシナリオ
が存在します。以下のシナリオについて説明します。

•シナリオ 1：PDSNでMNを認証する AAAサーバーがMNに IPアドレスを割り当てま
す。PDSNがそれ自体の IPプールからアドレスを割り当てることはない点に注意してくだ
さい。

•シナリオ 2：HAが、ローカルに設定されたダイナミックプールの 1つからMNに IPアド
レスを割り当てます。

シナリオ 1：AAAサーバーと PDSN/FAが IPアドレスを割り当てる
MNが AAAサーバーと PDSN/FAから IPアドレスを受け取る場合のコールフローの図と説明
を以下に示します。
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図 1 : AAAと PDSNが割り当てた IPアドレスプロキシのモバイル IPコールフロー
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表 2 : AAAと PDSNが割り当てた IPアドレスプロキシのモバイル IPコールフローの説明

説明ステッ

プ

モバイルノード（MN）は、BSC/PCFを介して RANとのエアリンク上のトラフィックチャネルを保護
します。

1

PCFと PDSN/FAが、セッションの R-Pインターフェイスを確立します。2

PDSN/FAとMNが、リンク制御プロトコル（LCP）をネゴシエートします。3

LCPのネゴシエーションが成功すると、MNは PPP認証要求メッセージを PDSN/FAに送信します。4

PDSN/FAは、アクセス要求メッセージを RADIUS AAAサーバーに送信します。5

RADIUS AAAサーバーは、サブスクライバを正常に認証すると、PDSN/FAにAccess Acceptメッセージ
を返します。この Acceptメッセージには、MNのホームアドレス（IPアドレス）や使用する HAの IP
アドレスなど、MNに割り当てられるさまざまな属性が含まれる場合があります。

6

PDSN/FAは、PPP認証応答メッセージをMNに送信します。7

MNは、インターネットプロトコル制御プロトコル（IPCP）設定要求メッセージを、MNアドレス0.0.0.0
を使用して PDSN/FAに送信します。

8

PDSN/FAは、プロキシモバイル IP登録要求メッセージをHAに転送します。このメッセージには、MN
のホームアドレス、FAの IPアドレス（care-of-address）、FA-HA拡張（セキュリティパラメータイン
デックス（SPI））などのフィールドが含まれます。

9

FAが HAと通信している間に、MNが追加の IPCP設定要求メッセージを送信する場合があります。10

HAは、ホームアドレスをそのプールに対して検証した後、プロキシモバイル IP登録応答で応答しま
す。また、HAは、サブスクライバセッションのモバイルバインディングレコード（MBR）も作成し
ます。

11

MNと PDSN/FAが IPCPをネゴシエートします。その結果、MNには AAAサーバーで元々指定されて
いたホームアドレスが割り当てられます。

12

MNおよび PDSN/FAが IPCPをネゴシエートしている間に、HAと AAAサーバーがアカウンティング
を開始します。

13

IPCPネゴシエーションが完了すると、PDSN/FAとAAAサーバーはアカウンティングを開始し、MNと
PDN間でデータの送受信が可能なセッションを完全に確立します。

14

セッションが完了すると、MNは LCP終了要求メッセージを PDSNに送信し、PPPセッションを終了し
ます。

15

PDSN/FAは、プロキシモバイル IP登録解除要求メッセージを HAに送信します。16

PDSN/FAは、PPPセッションを終了するMNに LCP終了確認応答メッセージを送信します。17
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説明ステッ

プ

HAは、Piインターフェイスを終了する FAにプロキシモバイル IP登録解除応答メッセージを送信しま
す。

18

PDSN/FAと PCFが R-Pセッションを終了させます。19

HAと AAAサーバーが、セッションのアカウンティングを停止します。20

PDSNと AAAサーバーが、セッションのアカウンティングを停止します。21

シナリオ 2：HAが IPアドレスを割り当てる
MNが HAから IPアドレスを受け取る場合のコールフローの図と説明を以下に示します。
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図 2 : HAが割り当てた IPアドレスのプロキシモバイル IPコールフロー

表 3 : HAが割り当てた IPアドレスのプロキシモバイル IPコールフローの説明

説明ステッ

プ

モバイルノード（MN）は、BSC/PCFを介して RANとのエアリンク上のトラフィックチャネルを保護
します。

1

PCFと PDSN/FAが、セッションの R-Pインターフェイスを確立します。2

PDSN/FAとMNが、リンク制御プロトコル（LCP）をネゴシエートします。3

LCPのネゴシエーションが成功すると、MNは PPP認証要求メッセージを PDSN/FAに送信します。4
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説明ステッ

プ

PDSN/FAは、アクセス要求メッセージを RADIUS AAAサーバーに送信します。5

RADIUS AAAサーバーは、サブスクライバを正常に認証すると、PDSN/FAにAccess Acceptメッセージ
を返します。この Acceptメッセージには、使用する HAの IPアドレスなど、MNに割り当てられるさ
まざまな属性が含まれる場合があります。

6

PDSN/FAは、PPP認証応答メッセージをMNに送信します。7

MNは、インターネットプロトコル制御プロトコル（IPCP）設定要求メッセージを、MNアドレス0.0.0.0
を使用して PDSN/FAに送信します。

8

PDSN/FAは、プロキシモバイル IP登録要求メッセージを HAに転送します。このメッセージには、
0.0.0.0のホームアドレスインジケータ、FAの IPアドレス（care-of-address）、および FA-HA拡張（セ
キュリティパラメータインデックス（SPI））などのフィールドが含まれます。

9

FAが HAと通信している間に、MNが追加の IPCP設定要求メッセージを送信する場合があります。10

HAが、プロキシモバイル IP登録応答で応答します。この応答には、MNに割り当てるためにローカル
に設定されたプールの 1つからの IPアドレス（ホームアドレス）が含まれます。また、HAは、サブス
クライバセッションのモバイルバインディングレコード（MBR）も作成します。

11

MNと PDSN/FAが IPCPをネゴシエートします。その結果、MNには AAAサーバーで元々指定されて
いたホームアドレスが割り当てられます。

12

MNおよび PDSN/FAが IPCPをネゴシエートしている間に、HAと AAAサーバーがアカウンティング
を開始します。

13

IPCPネゴシエーションが完了すると、PDSN/FAとAAAサーバーはアカウンティングを開始し、MNと
PDN間でデータの送受信が可能なセッションを完全に確立します。

14

セッションが完了すると、MNは LCP終了要求メッセージを PDSNに送信し、PPPセッションを終了し
ます。

15

PDSN/FAは、プロキシモバイル IP登録解除要求メッセージを HAに送信します。16

PDSN/FAは、PPPセッションを終了するMNに LCP終了確認応答メッセージを送信します。17

HAは、Piインターフェイスを終了する FAにプロキシモバイル IP登録解除応答メッセージを送信しま
す。

18

PDSN/FAと PCFが R-Pセッションを終了させます。19

HAと AAAサーバーが、セッションのアカウンティングを停止します。20

PDSNと AAAサーバーが、セッションのアカウンティングを停止します。21
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3GPPネットワークにおけるプロキシモバイル IPの仕組
み

このセクションには、3GPPネットワークでの成功したプロキシモバイル IPセッションのセッ
トアップのシナリオを示すコールフローが含まれています。

次の図とその後のテキストで、3GGPサービスでの成功したプロキシモバイル IPセッションの
セットアップのコールフロー例について説明します。

図 3 : 3GPPでのプロキシモバイル IPコールフロー
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表 4 : 3GPPでのプロキシモバイル IPコールフローの説明

説明ステッ

プ

モバイルステーション（MS）が、GPRS/UMTSネットワークに自身をアタッチするプロセスを実行しま
す。

1

MSの端末装置（TE）部分が、MSのモバイル端末（MT）部分にATコマンドを送信して PPPモードに
します。

その後、Link Control Protocol（LCP）を使用して、最大受信ユニットサイズと認証プロトコル
（Challenge-Handshake Authentication Protocol（CHAP）、Password Authentication Protocol（PAP）、また
はなし）を設定します。CHAPまたは PAPが使用される場合は、TEがMTに対して自身を認証し、そ
の後MTが認証情報を格納します。

認証が成功すると、TEが Internet Protocol Control Protocol（IPCP）設定要求メッセージをMTに送信し
ます。このメッセージは、使用する静的 IPアドレスを含むか、IPアドレスが動的に割り当てられるこ
とを要求します。

2

MSが PDPコンテキストアクティブ化要求メッセージを送信し、SGSNがそれを受信します。このメッ
セージには、ネットワーク層サービスアクセスポイント識別子（NSAPI）、PDPタイプ、PDPアドレ
ス、アクセスポイント名（APN）、要求された Quality of Service（QoS）、PDP設定オプションなどの
サブスクライバに関する情報が含まれます。

3

SGSNが、要求メッセージを認証し、GPRSトンネリングプロトコル（GTPC、「C」はこのプロトコル
の制御シグナリング部分を示す）を使用して GGSNに PDPコンテキスト作成要求メッセージを送信し
ます。受信側のGGSNは、MSの要求に基づいて選択されるか、SGSNによって自動的に選択されます。
このメッセージは、PDPタイプ、PDPアドレス、APN、課金特性、トンネルエンドポイント識別子（PDP
アドレスが静的な場合は TEID）などのさまざまな情報要素で構成されます。

4

GGSNは、（メモリまたは CPUリソース、設定などの観点で）セッションを促進できるかどうかを判
断し、PDPコンテキストリストに新しいエントリを作成して、セッションの課金 IDを提供します。

GGSNは、メッセージで指定された APNから、サブスクライバの認証されるかどうかと、プロキシモ
バイル IPがサブスクライバでサポートされるかどうかを判断し、サポートされる場合は、接続するHA
の IPアドレスを判断します。

プロキシモバイル IPのサポートは、ユーザーのプロファイルの属性でも判断できることに注意してく
ださい。APN設定よりも、ユーザーのプロファイルの属性が優先されます。

認証が必要な場合、GGSNは、メモリ内に格納されているプロファイルに対してサブスクライバをロー
カルに認証するか、RADIUS Access-Requestメッセージを AAAサーバーに送信することを試みます。

5

GGSNがサブスクライバをAAAサーバーに対して認証した場合、AAAサーバーは、認証の成功を示す
RADIUS Access-Acceptメッセージと、サブスクライバ PDPコンテキストを処理するための属性を返し
ます。

6

プロキシモバイル IP
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説明ステッ

プ

APNまたはサブスクライバのプロファイルのいずれかでプロキシモバイル IPサポートが有効になって
いる場合は、GGSN/FAが、指定された HAにプロキシモバイル IP登録要求メッセージを転送します。
このメッセージには、MSのホームアドレス、FAの IPアドレス（care-of-address）、FA-HA拡張（セ
キュリティパラメータインデックス（SPI））などが含まれます。

7

HAが、プロキシモバイル IP登録応答で応答します。この応答には、MSに割り当てるためにローカル
に設定されたプールの 1つからの IPアドレス（ホームアドレス）が含まれます。また、HAは、サブス
クライバセッションのモバイルバインディングレコード（MBR）も作成します。

8

HAが RADIUSアカウンティング開始要求を AAAサーバーに送信し、AAAサーバーが応答します。9

GGSNが、GTPCを使用して肯定的な PDPコンテキスト作成応答で応答します。この応答には、MSに
よって要求された静的アドレスまたは GGSNによって割り当てられたアドレスのいずれかを表す PDP
アドレス、PDPアドレスを参照するために使用される TEID、GGSNによって指定された PDP設定オプ
ションなどの情報要素が含まれます。

10

SGSNが、MSに PDPコンテキストアクティブ化承認メッセージを返します。このメッセージには、最
初の要求で送信された設定パラメータへの応答が含まれます。

11

MTが、TEの IPCP設定要求に対して IPCP設定 ACKメッセージで応答します。

これで、MSは、セッションが終了するかタイムアウトになるまで、PDNとの間でデータを送受信でき
ます。モバイル IPの場合、MSに対して 1つの PDPコンテキストのみがサポートされることに注意し
てください。

12

FAが、プロキシモバイル IP登録要求更新メッセージを HAに定期的に送信します。HAは、要求ごと
に応答を送信します。

13

MSは、いつでもデータセッションを終了させることができます。セッションを終了するために、MSが
PDPコンテキスト非アクティブ化要求メッセージを送信し、SGSNがそれを受信します。

14

SGSNが、データセッションを促進するPDPコンテキスト削除要求メッセージをGGSNに送信します。
このメッセージには、PDPコンテキストを識別するために必要な情報要素（TEID、NSAPIなど）が含
まれます。

15

GGSNがメモリから PDPコンテキストを削除し、FAがプロキシモバイル IP登録解除要求メッセージを
HAに送信します。

16

GGSNが、SGSNに PDPコンテキスト削除応答メッセージを返します。17

HAが、プロキシモバイル IP登録解除要求応答で FAに応答します。18

HAが、RADIUSアカウンティング停止要求を AAAサーバーに送信し、AAAサーバーが応答します。19

SGSNが、MSに PDPコンテキスト非アクティブ化承認メッセージを返します。20
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説明ステッ

プ

GGSNが、GTPプライム（GTPP）を使用して、GGSN課金詳細レコード（G-CDR）を課金ゲートウェ
イ（CG）に配信します。この例では示されていませんが、PDPコンテキストがアクティブであるとき
に部分的な CDRを送信するように GGSNをオプションで設定できることに注意してください。

21

GGSNから受信した各アカウンティングメッセージに対して、CGが確認応答で応答します。22

WiMAXネットワークにおけるプロキシモバイル IPの仕
組み

このセクションには、成功したプロキシモバイル IPセッションのセットアップシナリオを示
すコールフローが含まれています。MNで IPアドレスを受信する方法に応じた複数のシナリオ
が存在します。以下のシナリオについて説明します。

•シナリオ 1：ASN GWでMNを認証するAAAサーバーがMNに IPアドレスを割り当てま
す。ASN GWがそれ自体の IPプールからアドレスを割り当てることはない点に注意して
ください。

•シナリオ 2：HAが、ローカルに設定されたダイナミックプールの 1つからMNに IPアド
レスを割り当てます。

シナリオ 1：AAAサーバーと ASN GW/FAが IPアドレスを割り当てる
MNが AAAサーバーと ASN GW/FAから IPアドレスを受け取る場合のコールフローの図と説
明を以下に示します。
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図 4 : AAA/ASN GWが割り当てた IPアドレスプロキシのモバイル IPコールフロー

表 5 : AAA/ASN GWが割り当てた IPアドレスプロキシのモバイル IPコールフローの説明

説明ステッ

プ

モバイルノード（MN）は、BSとのエアリンク上のトラフィックチャネルを保護します。1

BSと ASN GW/FAが、セッションの R6インターフェイスを確立します。2

ASN GW/FAとMNが、リンク制御プロトコル（LCP）をネゴシエートします。3

LCPのネゴシエーションが成功すると、MNは PPP認証要求メッセージを ASN GW/FAに送信します。4
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説明ステッ

プ

ASN GW/FAは、アクセス要求メッセージを RADIUS AAAサーバーに送信します。5

RADIUSAAAサーバーは、サブスクライバを正常に認証すると、ASNGW/FAにAccessAcceptメッセー
ジを返します。この Acceptメッセージには、MNのホームアドレス（IPアドレス）や使用する HAの
IPアドレスなど、MNに割り当てられるさまざまな属性が含まれる場合があります。

6

ASN GW/FAは、EAP認証応答メッセージをMNに送信します。7

MNは、インターネットプロトコル制御プロトコル（IPCP）設定要求メッセージを、MNアドレス0.0.0.0
を使用して ASN GW/FAに送信します。

8

ASN GW/FAは、プロキシモバイル IP登録要求メッセージを HAに転送します。このメッセージには、
MNのホームアドレス、FAの IPアドレス（care-of-address）、FA-HA拡張（セキュリティパラメータ
インデックス（SPI））などのフィールドが含まれます。

9

FAが HAと通信している間に、MNが追加の IPCP設定要求メッセージを送信する場合があります。10

HAは、ホームアドレスをそのプールに対して検証した後、プロキシモバイル IP登録応答で応答しま
す。また、HAは、サブスクライバセッションのモバイルバインディングレコード（MBR）も作成し
ます。

11

MNと ASN GW/FAが IPCPをネゴシエートします。その結果、MNには AAAサーバーで元々指定され
ていたホームアドレスが割り当てられます。

12

MNおよび ASN GW/FAが IPCPをネゴシエートしている間に、HAと AAAサーバーがアカウンティン
グを開始します。

13

IPCPネゴシエーションが完了すると、ASNGW/FAとAAAサーバーはアカウンティングを開始し、MN
と PDN間でデータの送受信が可能なセッションを完全に確立します。

14

セッションが完了すると、MNは LCP終了要求メッセージを ASN GWに送信し、サブスクライバセッ
ションを終了します。

15

PDSN/FAは、プロキシモバイル IP登録解除要求メッセージを HAに送信します。16

ASNGW/FAは、サブスクライバセッションを終了するMNに LCP終了確認応答メッセージを送信しま
す。

17

HAは、R3インターフェイスを終了する FAにプロキシモバイル IP登録解除応答メッセージを送信しま
す。

18

ASN GW/FAと BSが R6セッションを終了させます。19

HAと AAAサーバーが、セッションのアカウンティングを停止します。20

ASN GWと AAAサーバーが、セッションのアカウンティングを停止します。21
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シナリオ 2：HAが IPアドレスを割り当てる
MNが HAから IPアドレスを受け取る場合のコールフローの図と説明を以下に示します。

図 5 : HAが割り当てた IPアドレスのプロキシモバイル IPコールフロー

表 6 : HAが割り当てた IPアドレスのプロキシモバイル IPコールフローの説明

説明ステッ

プ

モバイルノード（MN）は、BSとのエアリンク上のトラフィックチャネルを保護します。1

BSと ASN GW/FAが、セッションの R6インターフェイスを確立します。2
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説明ステッ

プ

ASN GW/FAとMNが、リンク制御プロトコル（LCP）をネゴシエートします。3

LCPのネゴシエーションが成功すると、MNは EAP認証要求メッセージをASNGW/FAに送信します。4

ASN GW/FAは、アクセス要求メッセージを RADIUS AAAサーバーに送信します。5

RADIUSAAAサーバーは、サブスクライバを正常に認証すると、ASNGW/FAにAccessAcceptメッセー
ジを返します。この Acceptメッセージには、使用する HAの IPアドレスなど、MNに割り当てられる
さまざまな属性が含まれる場合があります。

6

ASN GW/FAは、EAP認証応答メッセージをMNに送信します。7

MNは、インターネットプロトコル制御プロトコル（IPCP）設定要求メッセージを、MNアドレス0.0.0.0
を使用して ASN GW/FAに送信します。

8

ASN GW/FAは、プロキシモバイル IP登録要求メッセージを HAに転送します。このメッセージには、
0.0.0.0のホームアドレスインジケータ、FAの IPアドレス（care-of-address）、および FA-HA拡張（セ
キュリティパラメータインデックス（SPI））などのフィールドが含まれます。

9

FAが HAと通信している間に、MNが追加の IPCP設定要求メッセージを送信する場合があります。10

HAが、プロキシモバイル IP登録応答で応答します。この応答には、MNに割り当てるためにローカル
に設定されたプールの 1つからの IPアドレス（ホームアドレス）が含まれます。また、HAは、サブス
クライバセッションのモバイルバインディングレコード（MBR）も作成します。

11

MNと ASN GW/FAが IPCPをネゴシエートします。その結果、MNには AAAサーバーで元々指定され
ていたホームアドレスが割り当てられます。

12

MNおよび ASN GW/FAが IPCPをネゴシエートしている間に、HAと AAAサーバーがアカウンティン
グを開始します。

13

IPCPネゴシエーションが完了すると、ASNGW/FAとAAAサーバーはアカウンティングを開始し、MN
と PDN間でデータの送受信が可能なセッションを完全に確立します。

14

セッションが完了すると、MNは LCP終了要求メッセージを ASN GWに送信し、サブスクライバセッ
ションを終了します。

15

ASN GW/FAは、プロキシモバイル IP登録解除要求メッセージを HAに送信します。16

ASN GW/FAは、PPPセッションを終了するMNに LCP終了確認応答メッセージを送信します。17

HAは、R3インターフェイスを終了する FAにプロキシモバイル IP登録解除応答メッセージを送信しま
す。

18

ASN GW/FAと BSが R6セッションを終了させます。19

HAと AAAサーバーが、セッションのアカウンティングを停止します。20
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説明ステッ

プ

ASN GWと AAAサーバーが、セッションのアカウンティングを停止します。21

複数認証があるWi-Fiネットワークにおけるプロキシモ
バイル IPの仕組み

プロキシモバイル IPは、モバイル IPを運用できないモバイルサブスクライバ（MS）のネット
ワークの結果として開発されました。このシナリオでは、PDIFがモバイル IPクライアントと
して機能するため、プロキシMIPサポートが実装されます。

プロキシMIPネットワークにおいて必須ではありませんが、この実装では「マルチ認証」と
呼ばれる手法が使用されます。マルチ認証方式では、デバイスは、最初に HSSサーバーを使
用して認証されます。デバイスが認証されると、サブスクライバは、RADIUSインターフェイ
スを介してAAAサーバーに認証されます。これは、ネットワーク内の既存のEV-DOサーバー
をサポートしています。

MSは、最初に PDIFとの IKEv2セッションを確立しようとします。MSは、HSSサーバーと
通信するために、SCTP over IPv6を介した Diameterによる最初のデバイス認証に EAP-AKA認
証方式を使用します。最初のDiameter EAP認証の後に、MSは続いて EAPMD5/GTC認証を行
います。

デバイス認証が成功すると、PDIFは、サブスクライバ認証のために、RADIUSを使用してAAA
サーバーと通信します。RADIUS AAAサーバーが EAP方式を使用せず、そのために RADIUS
メッセージには EAP属性が含まれないことが前提となっています。

RADIUS認証が成功した場合、PDIFは、制御トラフィックのみを渡すために、トンネル内部
アドレス（TIA）を使用して IPSec子SAトンネルをセットアップします。PDIFは、ホームエー
ジェントからMSアドレスを受信し、IKEv2交換で最終認証応答を通してMSアドレスをMS
に渡します。

IPSecネゴシエーションが完了すると、PDIFは、ホームアドレスをMSに割り当て、データを
渡すための子 SAを確立します。初期 TIAトンネルが破棄され、IPアドレスがアドレスプール
に返されます。その後、PDIFが、RADIUSアカウンティングの STARTメッセージを生成しま
す。

セッションが切断されると、PDIFは、RADIUSアカウンティングの STOPメッセージを生成
します。

次の図では、CHAP認証（EAP-MD5）を使用したプロキシMIPセッションのセットアップが
示されていますが、EAP-MD5が PDIFまたはMSによってサポートされていない場合は、
EAP-GTCを使用した PAP認証のセットアップにも対応しています。
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図 6 : CHAP認証を使用したプロキシMIPコールのセットアップ

表 7 : CHAP認証を使用したプロキシMIPコールのセットアップ

説明ステップ

Wi-Fiネットワークに接続すると、MSが、最初にDNSクエリを送信して PDIF IPアドレスを取得し
ます。

1

MSが、DNSから PDIFアドレスを受信します。2

MSが、IKE_SA_INIT要求を PDIFに送信することにより、IKEv2/IPSecトンネルをセットアップし
ます。MSは、IKEv2交換に SA、KE、Ni、NAT-DETECTION通知ペイロードを含めます。

3
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説明ステップ

PDIFが、（IKEv2 INIT要求の宛先 IPアドレスによってバインドされた）適切な PDIFサービスの
IKE_SA_INIT要求を処理します。PDIFは、SA、KE、Nrペイロードおよび NAT-DETECTION通知
ペイロードを含む IKE_SA_INIT応答で応答します。PDIFサービスでマルチ認証サポートが有効に
なるように設定されている場合、PDIFは、IKE_SA_INIT応答にMULTIPLE_AUTH_SUPPORTED通
知ペイロードを含めます。PDIFは、IKE_SA_INIT応答の送信後に、IKEv2セットアップタイマーを
開始します。

4

PDIFから正常な IKE_SA_INIT応答を受信すると、MSが、最初のEAP-AKA認証のために、IKE_AUTH
要求を送信します。MSは、マルチ認証を実行できる場合、IKE_AUTH要求に
MULTI_AUTH_SUPPORTED通知ペイロードを含めます。MSは、NAI、SA、TSi、TSr、CP（要求
側の IPアドレスと DNSアドレス）ペイロードを含む IDiペイロードも含めます。MSは、EAPメ
ソッドを使用することを示す AUTHペイロードは含めません。

5

MSから IKE_AUTH要求を受信すると、PDIFが、Diameter AAAサーバーに DERメッセージを送信
します。AAAサーバーは、ドメインプロファイル、デフォルトのサブスクライバテンプレート、ま
たはデフォルトのドメイン設定に基づいて選択されます。PDIFは、DERに、Multiple-Auth-Support
AVP、EAP-PayloadAVPをEAP-Response/Identityとともに含めます。正確な詳細については、Diameter
メッセージの項を参照してください。PDIFは、MSから IKE_AUTH要求を受信すると、セッション
セットアップタイマーを開始します。

6

PDIFが、EAP認証を続行するように指定するResult-CodeAVPを含むDEAを受信します。PDIFは、
EAP-PayloadAVPの値を取得し、EAPペイロードでMSに IKE_AUTH応答を送信します。PDIFは、
PDIFサービスでの IDrおよび CERT設定を可能にし、オプションで（設定に応じて）IDRおよび
CERTペイロードを含めることができます。PDIFサービスがそのように設定されている場合、PDIF
はオプションで IKE_AUTH応答に AUTHペイロードを含めます。

7

MSが、PDIFから IKE_AUTH応答を受信します。MSは、交換を処理し、EAPペイロードを含む新
しい IKE_AUTH要求を送信します。PDIFは、MSから新しい IKE_AUTH要求を受信し、DERを
AAAサーバーに送信します。このDERメッセージには、MSから受信した EAP-AKAチャレンジ応
答およびチャレンジを含む EAP-Payload AVPが含まれます。

8

AAAサーバーが、「success」の Result-Code AVPを含む DEAを PDIFに返信します。EAP-Payload
AVPメッセージには、「success」を含むEAP結果コードも含まれます。DEAには、ユーザーの IMSI
も含まれます。これは Callback-Id AVPに含まれています。PDIFは、この IMSIを、後続のすべての
セッション管理機能（重複セッション検出など）に使用します。また、PDIFは、AAAからMSKも
受信します。これは、追加のキー計算に使用されます。

9

PDIFが、EAPペイロードを含む IKE_AUTH応答をMSに返信します。10

MSが、キーから計算された AUTHペイロードを含む、最初の認証のための最終 IKE_AUTH要求を
送信します。MSは、2つ目の認証を実行する予定である場合、ANOTHER_AUTH_FOLLOWS通知
ペイロードも含めます。

11
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説明ステップ

PDIFが、AUTH要求を処理し、MSKから計算されたAUTHペイロードを含む IKE_AUTH応答で応
答します。PDIFは、2つ目の認証を保留中のMSに IPアドレスを割り当てません。また、PDIFは、
設定ペイロードも含めません。

a. PDIFサービスがマルチ認証をサポートしておらず、ANOTHER_AUTH_FOLLOWS通知ペイロー
ドを受信した場合、PDIFは、適切なエラーを含む IKE_AUTH応答を送信し、INFORMATIONAL（削
除）要求を送信して IKEv2セッションを終了します。b. IKE_AUTH要求に
ANOTHER_AUTH_FOLLOWS通知ペイロードが含まれていない場合、PDIFは、ローカルに設定さ
れたプールから IPアドレスを割り当てます。ただし、proxy-mip-requiredが有効になっている場合、
PDIFは、P-MIP RRQを送信することにより、HAへのプロキシMIPセットアップを開始します。
PDIFは、プロキシMIPRRPを受信すると、ホームアドレスを（DNSアドレスがある場合はそれも）
取得し、ホームアドレスとDNSアドレスを含む CPペイロードを含めた IKE_AUTH応答をMSに返
信します。いずれの場合も、IKEv2のセットアップはこの段階で終了し、IPSecトンネルはトンネル
内部アドレス（TIA）で確立されます。

12

MSが、NAIを含む IDiペイロードを含めた IKE_AUTH要求を送信することにより、2つ目の認証を
実行します。この NAIは、最初の認証で使用された NAIとはまったく異なる場合があります。

13

2つ目の認証の IKE_AUTH要求を受信すると、PDIFが、設定されている 2つ目の認証方式をチェッ
クします。2つ目の認証は、EAP-MD5（デフォルト）または EAP-GTCのいずれかです。EAPの方
式は、EAP-Passthruまたは EAP-Terminatedのいずれかです。

a.設定された方式が EAP-MD5である場合、PDIFは、チャレンジを含む EAPペイロードを含めた
IKE_AUTH応答を送信します。b.設定された方式が EAP-GTCである場合、PDIFは、EAP-GTCを
含む IKE_AUTH応答を送信します。c. MSは、IKE_AUTH応答を処理します。

• MSが EAP-MD5をサポートしており、受信した方式が EAP-MD5である場合、MSは、チャレ
ンジを実行し、応答を計算して、チャレンジと応答を含むEAPペイロードを含めた IKE_AUTH
要求を送信します。

• MSが EAP-MD5ではなく EAP-GTCをサポートしており、受信した方式が EAP-MD5である場
合、MSは、EAP-GTCを含む従来の Nakを送信します。

14

PDIFが、MSから新しい IKE_AUTH要求を受信します。

元の方式がEAP-MD5であり、MD5チャレンジおよび応答が受信された場合、PDIFは、対応する属
性（チャレンジ、チャレンジ応答、NAI、IMSIなど）を持つ RADIUSアクセス要求を送信します。

15(a)

元の方式が EAP-MD5であり、GTCを含む従来の Nakが受信された場合、PDIFが、EAP-GTCを含
む IKE_AUTH応答を送信します。

15(b)

PDIFが、RADIUSからアクセス承認を受信し、EAP成功を含む IKE_AUTH応答を送信します。16

PDIFが、AUTHペイロードを含む最終 IKE_AUTH要求を受信します。17
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説明ステップ

PDIFが、AUTHペイロードの有効性をチェックし、proxy-mip-requiredが有効になっている場合は、
ホームエージェントへのプロキシMIPセットアップ要求を開始します。HAアドレスは、アクセス
承認（ステップ 16）で RADIUSサーバーから受信することも、ローカルに設定することもできま
す。PDIFは、最終 DEAメッセージで受信した最初の認証の HAアドレスも記憶している場合があ
ります。

18

proxy-mip-requiredが無効になっている場合、PDIFが、ローカルプールから IPアドレスを割り当て
ます。

19

PDIFが、プロキシMIP RRPを受信し、IPアドレスと DNSアドレスを取得します。20

PDIFが、ホームアドレスを使用して IPSecトンネルをセットアップします。IKE_AUTH応答を受信
すると、MSも、受信した IPアドレスを使用して IPSecトンネルをセットアップします。PDIFは、
IPアドレスと、オプションで DNSアドレスを含む CPペイロードを含めることにより、IKE_AUTH
応答をMS返信します。これでセットアップは完了です。

21

PDIFが、RADIUSアカウンティング開始メッセージを送信します。22

PAPを使用したプロキシMIPコールセットアップの場合、最初の 14ステップは、CHAP認証
と同じです。ただし、MSはEAP-MD5認証ではなくEAP-GTCをサポートしているため、ここ
ではそれらが異なります。EAP-MD5チャレンジへの応答では、MSは代わりに、EAP-GTCを
含む従来の Nakで応答します。次の図はこの時点での動作を示しています。

重要

図 7 : PAP認証を使用したプロキシMIPコールのセットアップ
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表 8 : PAP認証を使用したプロキシMIPコールのセットアップ

説明ステップ

MSではCHAP認証ではなくPAP認証が可能であり、MSが、EAPペイロードを返信して、EAP-GTC
認証が必要であることを示します。

15

PDIFが、EAP-GTC手順を開始し、MSにパスワードを要求します。16

MSが、PDIFへの EAPペイロードに認証パスワードを含めます。17

パスワードを受信すると、PDIFが、User-Name属性と PAP-passwordに NAIを含む RADIUSアクセ
ス要求を送信します。

18

認証に成功すると、AAAサーバーが、RADIUSAccess Acceptメッセージを返します。このメッセー
ジには、Framed-IP-Address属性を含めることができます。

19

PDIFがMSに IKE_AUTH応答を送信するときに、Access Acceptメッセージの属性コンテンツが、
EAP成功を含む EAPペイロードとしてエンコードされます。

20

これで、MSと PDIFが、通信のためのセキュアな IPSecトンネルを確立します。21

Pdifが、アカウンティング STARTメッセージを送信します。22

プロキシモバイル IPサポートの設定
プロキシモバイル IPをサポートするには、次の設定を行う必要があります。

すべてのコマンドとキーワード/変数がサポートされているわけではありません。これは、プ
ラットフォームのタイプとインストールされているライセンスによって異なります。

重要

• FAサービス：プロキシモバイル IPを有効にし、動作パラメータを設定し、FA-HAセキュ
リティアソシエーションを指定する必要があります。

• HAサービス：FA-HAセキュリティアソシエーションを指定する必要があります。

•サブスクライバプロファイル：サブスクライバがプロキシモバイル IPを使用できるよう
に属性を設定する必要があります。これらの属性は、システム上にローカルで、または

RADIUSサーバー上にリモートで保存されているサブスクライバプロファイルにおいて設
定できます。

• APNテンプレート：プロキシモバイル IPは、APNの設定に基づく特定のAPNテンプレー
トによって支援される、すべてのサブスクライバ IP PDPコンテキストでサポートできま
す。
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これらの説明は、それぞれの製品のアドミニストレーションガイ

ドに記載されている手順に従って、サブスクライバデータセッ

ションをコアネットワークサービスや HAとしてサポートするよ
うシステムがあらかじめ設定されていることを前提としていま

す。

重要

FAサービスの設定
次の例を使用して、プロキシモバイル IPをサポートするように FAサービスを設定します。

configure
context <context_name>

fa-service <fa_service_name>

proxy-mip allow
proxy-mip max-retransmissions <integer>

proxy-mip retransmission-timeout <seconds>

proxy-mip renew-percent-time percentage

fa-ha-spi remote-address { ha_ip_address | ip_addr_mask_combo } spi-number
number { encrypted secret enc_secret | secret secret } [ description string ][

hash-algorithm { hmac-md5 | md5 | rfc2002-md5 } | replay-protection {
timestamp | nonce } | timestamp-tolerance tolerance ]

authentication mn-ha allow-noauth
end

注：

• proxy-mip max-retransmissionsコマンドは、プロキシモバイル IP登録要求をHAに送信す
るときに FAサービスが行うことができる最大再試行回数を設定します。

• proxy-mip retransmission-timeoutは、プロキシモバイル IP登録要求メッセージを再送信
する前に、HAからの応答を待機する、FAによって許可される最大時間を設定します。

• proxy-mip renew-percent-timeは、FAがプロキシモバイル IP登録更新要求を送信するま
での経過時間を設定します。

例

FAサービスに設定されているアドバタイズメント登録の有効期間が 900秒に設定され
ており、更新時間が 50に設定されている場合、FAはプロキシMIP登録要求で 900秒
の有効期間を要求します。HAにより 600秒の有効期間が与えられた場合、FAは 300
秒が経過した後にプロキシモバイル IP登録更新要求メッセージを送信します。

• fa-ha-spi remote-addressコマンドを使用して、プロキシモバイル IPをサポートするよう
に設定済みの FA-HA SPIを変更します。完全なコマンドシンタックスについては、『
Command Line Interface Reference』を参照してください。
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プロキシMIP機能を動作させるには FA-HA SPIの設定が必須で
すが、通常のMIPではオプションであることに注意してくださ
い。

重要

• authentication mn-ha allow-noauthコマンドを使用して、HAを認証せずに HAから通信で
きるように FAサービスを設定します。

FAサービス設定の確認
次のコマンドを使用して、FAサービスの設定を確認します。

show fa-service name <fa_service_name>

注：

•プロキシMIPをサポートするように追加の FAサービスを設定するには、必要に応じてこ
の例を繰り返します。

• Execモードコマンド save configurationを使用して、フラッシュメモリ、外部メモリデバ
イス、および/またはネットワークの場所に設定を保存します。構成ファイルを検証して
保存する方法の詳細については、『System Administration Guide』および『Command Line
Interface Reference』を参照してください。

オプションのプロキシMIP HAフェールオーバーの設定（26ページ）に進んでプロキシMIP
HAフェールオーバーのサポートを設定するか、「HAサービスの設定」に進み、プロキシモ
バイル IPの HAサービスのサポートを設定します。

プロキシMIP HAフェールオーバーの設定
次の例を使用して、プロキシモバイル IP HAフェールオーバーを設定します。

このセクションの設定はオプションです。重要

プロキシMIP HAフェールオーバーが設定されている場合、プライマリ HAが使用できないと
きに、サブスクライバセッションに指定された代替ホームエージェントを使用するメカニズム

を使用できます。プロキシMIPHAフェールオーバーを設定するには、次の設定例を使用しま
す。

configure
context <context_name>

fa-service <fa_service_name>

proxy-mip ha-failover [ max-attempts <max_attempts> |
num-attempts-before-switching <num_attempts> | timeout <seconds> ]

注：
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• Execモードコマンド save configurationを使用して、フラッシュメモリ、外部メモリデバ
イスやネットワークの場所に設定を保存します。構成ファイルを検証して保存する方法の

詳細については、『System Administration Guide』および『Command Line Interface Reference』
を参照してください。

サブスクライバプロファイル RADIUS属性の設定
サブスクライバがプロキシモバイル IPを使用するには、サブスクライバのユーザープロファ
イル、または 3GPPサービスの APNで属性を設定する必要があります。前述のように、サブ
スクライバプロファイルは、システム上にローカルに配置することも、RADIUSAAAサーバー
上にリモートに配置することもできます。

この項では、プロキシモバイル IPをサポートするために、使用する必要があるRADIUS属性、
およびローカルに保存されたプロファイル/APNの設定手順について説明します。

このドキュメントでは、RADIUSベースのサブスクライバプロファイルの設定手順は説明して
いません。詳細については、ご使用のサーバーに関するドキュメントを参照してください。

重要

サブスクライバプロファイル RADIUS属性の設定
サブスクライバがプロキシモバイル IPを使用するには、サブスクライバのユーザープロファ
イル、または 3GPPサービスの APNで属性を設定する必要があります。前述のように、サブ
スクライバプロファイルは、システム上にローカルに配置することも、RADIUSAAAサーバー
上にリモートに配置することもできます。

この項では、プロキシモバイル IPをサポートするために、使用する必要があるRADIUS属性、
およびローカルに保存されたプロファイル/APNの設定手順について説明します。

このドキュメントでは、RADIUSベースのサブスクライバプロファイルの設定手順は説明して
いません。詳細については、ご使用のサーバーに関するドキュメントを参照してください。

重要

プロキシモバイル IPに必要な RADIUS属性

次の表に、サブスクライバがプロキシモバイル IPを使用するために、RADIUS AAAサーバー
に保存されているプロファイルで設定する必要がある属性を示します。

プロキシモバイル IP
27

プロキシモバイル IP

サブスクライバプロファイル RADIUS属性の設定



表 9 :プロキシモバイル IPに必要な RADIUS属性

値説明属性

•なし（0）
•簡易 IP（0x01）
•モバイル IP（0x02）
•ホームエージェント終端モ
バイル IP（0x04）

サブスクライバに配信可能なサービスを示します。

プロキシモバイル IPの場合は、この属性を簡易 IPに
必ず設定します。

SN-Subscriber- Permission

または

SN1-Subscriber-
Permission

•無効：強制プロキシMIPを
実行しない（0）

•有効：強制プロキシMIPを
実行する（1）

設定されたサービスが、簡易 IPサブスクライバに対し
て強制プロキシMIPトンネリングを実行するかどうか
を指定します。

プロキシモバイル IPをサポートするには、この属性を
必ず有効にします。

SN-Proxy-MIP

または

SN1-Proxy-MIP

•無効（0）
•有効（1）

サブスクライバが簡易 IPサービスとモバイル IPサー
ビスの両方に同時にアクセスできるかどうかを示しま

す。

（注）

この属性の設定に関係なく、プロキシモバイル IPセッ
ションを促進する FAは、MNの簡易 IPセッションと
モバイル IPセッションの同時発生を許可しません。

SN-Simultaneous-
SIP-MIP

または

SN1-Simultaneous-
SIP-MIP

•無効：拒否しない（0）
•有効：拒否する（1）

モバイルによって IPCP内で提示されたアドレスが、
シャーシ間ハンドオフ中にシャーシによって付与され

た既存のアドレスと一致しない場合に、システムがサ

ブスクライバセッションを拒否して終了するかどうか

を指定します。

この属性は、シャーシ間ハンドオフ中に発生する IPCP
ネゴシエーションの間にMNによって提示された IPア
ドレスとしての 0.0.0.0の受け入れを無効にするために
使用できます。

この属性はデフォルトでは無効（拒否しない）になっ

ています。

SN-PDSN-Handoff-
Req-IP-Addr

または

SN1-PDSN-Handoff-
Req-IP-Addr

IPv4アドレスアクセス許可メッセージで送信されるこの属性は、HA
の IPアドレスを指定します。

アクセス許可では複数の属性を送信できます。ただし、

最初の 2つのみが処理の対象として考慮されます。1
つ目はプライマリ HAで、2つ目は HAフェールオー
バーに使用されるセカンダリ（代替）HAです。

3GPP2-MIP-HA-Address
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PDSNでのプロキシMIPのローカルサブスクライバプロファイルの設定

ここでは、PDSNでプロキシモバイル IPをサポートするように、ローカルサブスクライバプ
ロファイルをシステムで設定する手順について説明します。

configure
context <context_name>

subscriber name <subscriber_name>

permission pdsn-simple-ip
proxy-mip allow
inter-pdsn-handoff require ip-address
mobile-ip home-agent <ha_address>

<optional> mobile-ip home-agent <ha_address> alternate
ip context-name <context_name>

end

サブスクライバが正しく設定されたかを確認します。

show subscribers configuration username <subscriber_name>

注：

• PDSN間のハンドオフによる IPCPネゴシエーション中にMNに割り当てられた IPアドレ
スを強制的に使用するようにシステムを設定します。IPCPを再ネゴシエートするセッショ
ンに、PDSNによって付与されたアドレス（0.0.0.0）以外のアドレスが含まれる場合、そ
のセッションは拒否されます。このルールを有効にするには、inter-pdsn-handoff require
ip-addressコマンドを入力します。

•任意：プロキシMIPの HAフェールオーバー機能を有効にしている場合は、mobile-ip
home-agent ha_address alternateコマンドを使用して、セカンダリまたは代替 HAを指定し
ます。

•プロキシMIPをサポートするように追加の FAサービスを設定するには、必要に応じてこ
の例を繰り返します。

• EXECモードコマンド save configurationを使用して、フラッシュメモリ、外部メモリデバ
イス、もしくはネットワーク上の場所に設定を保存します。構成ファイルを検証して保存

する方法の詳細については、『System Administration Guide』および『Command Line Interface
Reference』を参照してください。

PDIFでのプロキシMIPのローカルサブスクライバプロファイルの設定

このセクションでは、PDIFでプロキシモバイル IPをサポートするように、ローカルサブスク
ライバプロファイルをシステムで設定する手順について説明します。

configure
context <context-name>

subscriber name <subscriber_name>

proxy-mip require

注記
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subscriber_nameはサブスクライバの名前です。1～ 127文字の英字や数字を使用でき、大文字
と小文字が区別されます。

ホームエージェントコンテキストでのデフォルトサブスクライバパラメータの設定

HAサービスと同じコンテキストで設定されたデフォルトサブスクライバに、接続先コンテキ
ストの名前が設定されていることは非常に重要です。次の設定例を使用します。

configure
context <context_name>

ip context-name <context_name>

end

EXECモードコマンド save configurationを使用して、フラッシュメモリ、外部メモリデバイス
や、ネットワークの場所に設定を保存します。構成ファイルを検証して保存する方法の詳細に

ついては、『System Administration Guide』および『Command Line Interface Reference』を参照し
てください。

APNパラメータの設定

この項では、APNテンプレートによって促進されるすべての IP PDPコンテキストでプロキシ
モバイル IPをサポートするように、APNテンプレートを設定する手順について説明します。

この設定は、オプションです。さらに、非透過 IP PDPコンテキストでサブスクライバのプロ
ファイルから返された属性は、APNの設定よりも優先されます。

重要

次の手順では、Execモードのルートプロンプトが表示されていることを前提としています。
[local]host_name

手順

ステップ 1 次のコマンドを入力して、コンフィギュレーションモードを開始します。

configure

次のプロンプトが表示されます。

[local]host_name(config)

ステップ 2 次のコマンドを入力してコンテキストコンフィギュレーションモードを開始します。

context <context_name>

context_nameは、APN設定専用のシステム接続先コンテキストの名前です。名前は 1～ 79文字の英数字で
指定する必要があり、大文字と小文字が区別されます。次のプロンプトが表示されます。

[<context_name>]host_name(config-ctx)

ステップ 3 次のコマンドを入力して、目的の APNのコンフィギュレーションモードを開始します。
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apn <apn_name>

apn_nameは、設定するAPNの名前です。名前は 1～ 62文字の英数字で指定する必要があり、大文字と小
文字は区別されません。ドット（.）やダッシュ（-）を含めることもできます。次のプロンプトが表示され
ます。

[<context_name>]host_name(config-apn)

ステップ 4 次のコマンドを入力して、APNのプロキシモバイル IPを有効にします。

proxy-mip required

このコマンドにより、APNによって促進されるすべての IP PDPコンテキストでプロキシモバイル IPがサ
ポートされるようになります。

ステップ 5 オプションです。次のコマンドを入力すると、MIP登録要求で GGSN/FA MN-NAI拡張機能をスキップで
きます。

proxy-mip null-username static-homeaddr

このコマンドにより、このAPNでNAI拡張機能を使用せずにMIP登録要求を受け入れることができます。

ステップ 6 次のコマンドを入力して、ルートプロンプトに戻ります。

end

次のプロンプトが表示されます。

[local]host_name

ステップ 7 必要に応じてステップ 1からステップ 6を繰り返し、追加の APNを設定します。

ステップ 8 次のコマンドを入力して、APNが正しく設定されていることを確認します。

show apn { all | name <apn_name> }

出力は、設定済みの APNパラメータ設定の詳細なリストです。

ステップ 9 Execモードコマンド save configurationを使用して、フラッシュメモリ、外部メモリデバイス、および/ま
たはネットワークの場所に設定を保存します。構成ファイルを検証して保存する方法の詳細については、

『System Administration Guide』および『Command Line Interface Reference』を参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


