
PDNゲートウェイの概要

Cisco® Packet Data Network（PDN）ゲートウェイ（P-GW）は、Evolved Packet Core（EPC）と
呼ばれる4Gモバイルコアネットワークの重要なネットワーク機能です。P-GWは、3GPP2Long
Term Evolution-System Architecture Evolution（LTE-SAE）ネットワークと、インターネット、
SIPベースの IP Multimedia Subsystem（IMS）ネットワーク、および Evolved High Rate Packet
Data（eHRPD）ワイヤレスデータネットワークなどの他のパケットデータネットワーク間の
インターフェイスとして機能します。

この概要には、次のような P-GWに関する一般的な情報が記載されています。

•製品の説明（1ページ）
•ネットワーク展開（4ページ）
•基本ソフトウェアの特長と機能（19ページ）
•特徴と機能 -インラインサービスのサポート（79ページ）
•オプションの拡張機能ソフトウェアの特長と機能（86ページ）
• PDNゲートウェイの機能（115ページ）
•サポートされる標準（126ページ）

製品の説明
P-GWは、PDNへの SGiインターフェイスを終端するノードです。UEが複数の PDNにアクセ
スしている場合、そのUEに対して複数の P-GWが存在する可能性があります。P-GWは、UE
のトラフィックが出入りするポイントになることによって、外部パケットデータネットワー

クに UEへの接続を提供します。UEは複数の PDNにアクセスするために複数の P-GWとの同
時接続を持つ場合があります。P-GWは、ポリシーの適用、各ユーザーへのパケットフィルタ
リング、課金サポート、合法的傍受、およびパケットスクリーニングを実行します。
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図 1 :基本的な E-UTRAN/EPCネットワークにおける P-GW
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図 2 :基本的な E-UTRAN/EPCおよび eHRPDネットワークにおける P-GW

P-GWのもう一つの主な役割は、3GPPと非3GPP技術との間のモビリティアンカーとして機能
することです。後者には、WiMAXや 3GPP2（CDMA 1X、EvDO）などがあります。

P-GWの機能は次のとおりです。

• 3GPPアクセスシステムと非 3GPPアクセスシステム間のモビリティに使用されるモビリ
ティアンカー。これは、SAEアンカー機能と呼ばれることもあります。

•ポリシーの適用（ゲート処理およびレートの適用）

•ユーザー単位のパケットフィルタリング（ディープパケットインスペクション）

•課金サポート

•合法的傍受

• UE IPアドレス割り当て

•パケットスクリーニング

•ダウンリンクでのトランスポートレベルパケットマーキング

•集約最大ビットレート（AMBR）に基づくダウンリンクレートの適用

非 3GPPアクセス（eHRPD）をサポートする場合に追加される P-GW機能は次のとおりです。
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• PMIPベースのS5またはS8が使用されている場合、P-GWには draft-ietf-netlmm-proxymip6
に従ったローカルモビリティアンカー（LMA）の機能が追加されます。

• S2cが使用されている場合、P-GWには draft-ietf-mip6-nemo-v4traversalに記載されている
DSMIPv6ホームエージェントの機能が追加されます。

認定プラットフォーム

P-GWは、Cisco ASR 5500および仮想化プラットフォームで実行される StarOSアプリケーショ
ンです。プラットフォームの詳細については、該当する『System Administration Guide』[英語]
を参照するか、シスコのアカウント担当者にお問い合わせください。

ライセンス

P-GWは、シスコのライセンス製品です。別のセッションおよび機能ライセンスが必要になる
場合があります。特定のライセンス要件の詳細については、シスコのアカウント担当者にお問

い合わせください。ライセンスのインストールと確認の詳細については、『システム管理ガイ

ド』の「ソフトウェア管理操作」の「ライセンスキーの管理」の項を参照してください。

ネットワーク展開
ここでは、サポートされているインターフェイスと PDNゲートウェイの展開シナリオについ
て説明します。

E-UTRAN/EPCネットワークの PDNゲートウェイ
次の図は、P-GWでサポートされる特定のネットワークインターフェイスを示しています。各
インターフェイスの詳細については、サポートされる論理ネットワークインターフェイス（参

照ポイント）（14ページ）を参照してください。
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図 3 : E-UTRAN/EPCネットワークでサポートされる P-GWインターフェイス

次の図は、P-GWのネットワーク展開の例を示しています。これには、他の 3GPP
Evolved-UTRAN/EvolvedPacketCoreネットワークデバイスとのすべてのインターフェイス接続
が含まれています。
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図 4 : E-UTRAN/EPCネットワークにおける P-GW

サポートされる論理ネットワークインターフェイス（参照ポイント）

P-GWは、E-UTRAN/EPCネットワークのサポートにおいて次の論理ネットワークインター
フェイスを提供します。

S2bインターフェイス

非信頼非 3GPP ePDG（進化型パケットデータゲートウェイ）と P-GWの間で定義された S2b
インターフェイス参照ポイントは、EPCへのアクセスを可能にするために PMIPv6（プロキシ
モバイル IPバージョン 6）を使用します。GTPv2-Cは、S2bで使用されるシグナリングプロト
コルです。S2bインターフェイスは、3GPP TS 29.274に基づいています。

S2bインターフェイスは、PMIPv6プロトコルを実行して、P-GWとのWLAN UEセッション
を確立します。また、WLAN UEによって実行される P-CSCF検出の一環として、PBU（プロ
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キシMIPバインディング更新）およびPBA（プロキシMIPバインディング確認応答）メッセー
ジの P-CSCF属性と DNS属性の転送もサポートします。

P-CSCFアドレス情報が欠落している場合、S4-SGSNから LTE（およびその逆）へのハンドオ
フ時にP-CSCF検出が開始されます。P-CSCFアドレス情報がすでに利用可能な場合は、S4-SGSN
から LTE（およびその逆）へのハンドオフ時に、P-CSCF検出を改めて明示的にトリガーする
必要はありません。

S5/S8インターフェイス

この参照ポイントは、3GPP TS 23.401および TS 23.402で定義されている、S-GWと P-GWの
間のトンネリングと管理を提供します。S8インターフェイスは、ローミングシナリオ中に使
用される S-GWと P-GWの間の PLMN間参照ポイントです。S5インターフェイスは、同じ管
理ドメイン内（非ローミング）にある S-GWと P-GWの間で使用されます。これは、UEモビ
リティによるS-GWの再配置に使用され、また、S-GWが必要なPDN接続のために非コロケー
ション P-GWに接続する必要がある場合に使用されます。

サポートされるプロトコル

•トランスポート層：UDP、TCP

•トンネリング：

• GTP：GTPv2-C（シグナリングチャネル）、GTPv1-U（ベアラーチャネル）

• PMIPv6：GREまたは IP-in-IP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット
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S6bインターフェイス

この参照ポイント（PGWおよび 3GPP AAAのサーバーやプロキシ間）は、モビリティ関連認
証に使用されます。また、ダイナミック PCCがサポートされていない場合に、モビリティに
関連するパラメータの取得と要求を行ったり、UEの静的 QoSプロファイル（非 3GPPアクセ
ス用）を取得したりするために使用されることもあります。

リリース12.2以降、S6bインターフェイスは、UEが割り当てた IPv6アドレス（IPv6プレフィッ
クスと IPv6インターフェイス ID）をAAAサーバーに渡すように拡張されています。S6bイン
ターフェイスは、Framed-IPv6-Pool、Framed IP Pool、およびサービスパーティ IPアドレスAVP
ベースの IP割り当てもサポートしています。このサポートにより、AAAサーバーから受信し
たプール名とAPN名に基づいて、IPアドレスを割り当てるために設定から特定の IPプールの
選択が行われます。

P-GWまたはGGSNの S6bインターフェイスを手動で無効にして、過負荷状態時に 3GPP AAA
へのすべてのメッセージトラフィックを停止できます。インターフェイスが無効になっている

場合、システムはローカルに設定されたAPN固有の次のパラメータを使用します。Framed-Pool、
Framed-IPv6-Pool、Idle-Timeout、Charging-Gateway-Function-Host、Server-Name（P-CSCF
FQDN）。この手動による方法は、HSS/3GPP AAAが過負荷状態にあるときに、アプリケー
ションを回復させてサブスクライバへの影響を軽減できるようにするために使用されます。

リリース 12.3以降では、S6bインターフェイスへの承認認証要求（AAR）を介した IPv6アド
レスレポートがデフォルト機能ではなくなりました。これは、CLIを使用して設定できるよう
になりました。

S6bインターフェイスのサポートのもう 1つの強化点は、S6bインターフェイスで一意に定義
された Diameterエラーコードを受信した場合に、GGSNおよび P-GWで自動トリガーを作成
し、ローカルに設定された APNプロファイルを使用する新しい S6b再試行および続行機能で
す。承認認証要求（AA-R）でのみ使用されます。この手順は、プロトコル、一時的、または
永続的なエラーコードがプライマリとセカンダリの両方の AAAから GGSNまたは P-GWに返
される場合に使用されます。再試行および続行機能においては、P-GWは APNに設定されて
いるかどうかを DNSサーバーに問い合わせる必要があります。S6bの障害処理によってデー
タコールが続行されます。この動作は、aaa-custom15 Diameterディクショナリにのみ適用され
ます。

StarOSリリース 17以降では、P-GWは、AAAサーバーから S6bインターフェイスを介して
AVP「Restoration-Priority-Indicator」の受信をサポートしており、VoLTEが有効な IMS PDN接
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続と非 VoLTEが有効な IMS PDN接続とを区別します。また、AVP値に基づいて KPIが提供
されます。

AAAの長期的な停止が発生した場合は、CLIを使用して S6bインターフェイスを無効にでき
ます。

重要

サポートされているプロトコル

•トランスポート層：TCP、SCTP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

SGiインターフェイス

この参照ポイントは、P-GWとパケットデータネットワーク（3GPP TS 23.401）間の接続を提
供します。このインターフェイスは、外部のパブリックまたはプライベートPDNや内部の IMS
サービスプロビジョニングネットワークを含むさまざまなネットワークタイプへのアクセス

を提供できます。

サポートされているプロトコル

•トランスポート層：TCP、UDP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット
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Gxインターフェイス

このシグナリングインターフェイスでは、P-GWのポリシーおよび課金適用機能（PCRF）と、
ポリシーおよび課金ルール機能（PCRF）サーバー（3GPPTS23.401）との間のポリシー制御お
よび課金ルール情報（QoS）の転送がサポートされています。

サポートされているプロトコル

•トランスポート層：TCP、SCTP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

Gxインターフェイスの設定の詳細については、「ダイナミックポリシー課金制御（Gx参照イ
ンターフェイス）（34ページ）」を参照してください。

Gyインターフェイス

Gy参照インターフェイスは、3GPPリリース 8およびリリース 9仕様に従って、P-GWでオン
ラインカウンティング機能を有効にします。

サポートされているプロトコル

•トランスポート層：TCP、SCTP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

Gyインターフェイスおよびオンラインアカウンティングの詳細については、「Gyインター
フェイスのサポート（41ページ）」を参照してください。
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Gzインターフェイス

Gz参照インターフェイスは、P-GWのオフラインアカウンティング機能を有効にします。P-GW
は、無線ネットワーク使用量に関連する各モバイルサブスクライバUEの課金情報を収集しま
す。

サポートされているプロトコル

•トランスポート層：TCP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

Gn/Gpインターフェイス

この参照ポイントは、EPSと 3GPP 2Gおよび/または 3Gネットワーク間のハンドオーバー時
に、P-GWとSGSN間のトンネリングと管理を提供します（3GPPTS29.060）。Gn/Gpインター
フェイスの詳細については、Gn/Gpハンドオフのサポート（43ページ）を参照してください。

サポートされるプロトコル

•トランスポート層：UDP、TCP

•トンネリング：GTP：GTP-C（シグナリングチャネル）

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット
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Rfインターフェイス

Rfインターフェイスは、3GPPリリース 8およびリリース 9仕様に従って、P-GWでオフライ
ンアカウンティング機能を有効にします。P-GWは、無線ネットワーク使用量に関連する各モ
バイルサブスクライバ UEの課金情報を収集します。

サポートされているプロトコル

•トランスポート層：TCP、SCTP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

eHRPDから E-UTRAN/EPCへの接続をサポートする PDNゲートウェイ
次の図は、eHRPDネットワーク内のP-GWでサポートされる特定のネットワークインターフェ
イスを示しています。各インターフェイスの詳細については、サポートされる論理ネットワー

クインターフェイス（参照ポイント）（6ページ）を参照してください。
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図 5 : eHRPDから E-UTRAN/EPCへの接続をサポートする P-GWインターフェイス

次の図は、eHRPDネットワーク内の P-GWのネットワーク展開の例を示しています。これに
は、他の 3GPP Evolved-UTRAN/Evolved Packet Coreネットワークデバイスとのすべてのイン
ターフェイス接続が含まれています。
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図 6 : eHRPDネットワークをサポートする E-UTRAN/EPCネットワーク内の P-GW

サポートされる論理ネットワークインターフェイス（参照ポイント）

P-GWは、eHRPDからE-UTRAN/EPCへの接続のサポートにおいて次の論理ネットワークイン
ターフェイスを提供します。

S5/S8インターフェイス

この参照ポイントは、3GPP TS 23.401で定義されている、S-GWと P-GWの間のトンネリング
と管理を提供します。S8インターフェイスは、ローミングシナリオ中に使用される S-GWと
P-GWの間の PLMN間参照ポイントです。S5インターフェイスは、同じ管理ドメイン内（非
ローミング）にあるS-GWとP-GWの間で使用されます。これは、UEモビリティによるS-GW
の再配置に使用され、また、S-GWが必要な PDN接続のために非コロケーション P-GWに接
続する必要がある場合に使用されます。

サポートされているプロトコル

•トランスポート層：UDP、TCP

•トンネリング：

• GTP：IPv4または IPv6 GTP-C（シグナリングチャンネル）および GTP-U（ベアラー
チャンネル）

• PMIPv6：IPv6 GREまたは IP-in-IP
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•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

S2aインターフェイス

この参照ポイントは、信頼できる非 3GPPアクセスポイント（HSGW）と PDNゲートウェイ
間のシグナリングとモビリティのサポートを提供することで、ベアラーインターフェイスをサ

ポートします。これはプロキシモバイル IPに基づいていますが、PMIPをサポートしない信頼
できる非 3GPP IPアクセスポイントへの接続を可能にするクライアントモバイル IPv4 FAモー
ドもサポートしています。

サポートされているプロトコル

•トランスポート層：UDP、TCP

•トンネリング：GRE IPv6

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット
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S6bインターフェイス

この参照ポイント（P-GWおよび 3GPPAAAのサーバーやプロキシ間）は、モビリティ関連認
証に使用されます。また、ダイナミック PCCがサポートされていない場合に、モビリティに
関連するパラメータの取得と要求を行ったり、UEの静的 QoSプロファイル（非 3GPPアクセ
ス用）を取得したりするために使用されることもあります。

リリース12.2以降、S6bインターフェイスは、UEが割り当てた IPv6アドレス（IPv6プレフィッ
クスと IPv6インターフェイス ID）をAAAサーバーに渡すように拡張されています。S6bイン
ターフェイスは、Framed-IPv6-Pool、Framed IP Pool、およびサービスパーティ IPアドレスAVP
ベースの IP割り当てもサポートしています。このサポートにより、AAAサーバーから受信し
たプール名とAPN名に基づいて、IPアドレスを割り当てるために設定から特定の IPプールの
選択が行われます。

P-GWまたはGGSNの S6bインターフェイスを手動で無効にして、過負荷状態時に 3GPP AAA
へのすべてのメッセージトラフィックを停止できます。インターフェイスが無効になっている

場合、システムはローカルに設定されたAPN固有の次のパラメータを使用します。Framed-Pool、
Framed-IPv6-Pool、Idle-Timeout、Charging-Gateway-Function-Host、Server-Name（P-CSCF
FQDN）。この手動による方法は、HSS/3GPP AAAが過負荷状態にあるときに、アプリケー
ションを回復させてサブスクライバへの影響を軽減できるようにするために使用されます。

リリース 12.3以降では、S6bインターフェイスへの承認認証要求（AAR）を介した IPv6アド
レスレポートがデフォルト機能ではなくなりました。これは、CLIを使用して設定できるよう
になりました。

S6bインターフェイスのサポートのもう 1つの強化点は、S6bインターフェイスで一意に定義
された Diameterエラーコードを受信した場合に、GGSNおよび P-GWで自動トリガーを作成
し、ローカルに設定された APNプロファイルを使用する新しい S6b再試行および続行機能で
す。承認認証要求（AA-R）でのみ使用されます。この手順は、プロトコル、一時的、または
永続的なエラーコードがプライマリとセカンダリの両方の AAAから GGSNまたは P-GWに返
される場合に使用されます。再試行および続行機能においては、P-GWは APNに設定されて
いるかどうかを DNSサーバーに問い合わせる必要があります。S6bの障害処理によってデー
タコールが続行されます。この動作は、aaa-custom15 Diameterディクショナリにのみ適用され
ます。

AAAの長期的な停止が発生した場合は、CLIを使用して S6bインターフェイスを無効にでき
ます。

重要

サポートされているプロトコル

•トランスポート層：TCP、SCTP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

PDNゲートウェイの概要
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SGiインターフェイス

この参照ポイントは、P-GWとパケットデータネットワーク間の接続を提供します。このイン
ターフェイスは、外部のパブリックまたはプライベート PDNや内部の IMSサービスプロビ
ジョニングネットワークを含むさまざまなネットワークタイプへのアクセスを提供できます。

サポートされているプロトコル

•トランスポート層：TCP、UDP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

Gxインターフェイス

このシグナリングインターフェイスでは、P-GWのポリシーおよび課金適用機能（PCRF）と、
ポリシーおよび課金ルール機能（PCRF）サーバー（3GPPTS23.401）との間のポリシー制御お
よび課金ルール情報（QoS）の転送がサポートされています。

サポートされているプロトコル

•トランスポート層：TCP、SCTP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

PDNゲートウェイの概要
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Gxインターフェイスの設定の詳細については、「ダイナミックポリシー課金制御（Gx参照イ
ンターフェイス）（34ページ）」を参照してください。

Rfインターフェイス

Rf参照インターフェイスは、3GPPリリース 8およびリリース 9仕様に従って、P-GWでオフ
ラインアカウンティング機能を有効にします。P-GWは、無線ネットワーク使用量に関連する
各モバイルサブスクライバ UEの課金情報を収集します。

サポートされているプロトコル

•トランス層：TCP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

CCOアカウントの作成の詳細については、基本ソフトウェアの特長と機能（19ページ）を参
照してください。

Gyインターフェイス

Gy参照インターフェイスは、3GPPリリース 8およびリリース 9仕様に従って、P-GWでオン
ラインカウンティング機能を有効にします。

サポートされているプロトコル

•トランスポート層：TCP

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

PDNゲートウェイの概要
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Gyインターフェイスおよびオンラインアカウンティングの詳細については、「Gyインター
フェイスのサポート（41ページ）」を参照してください。

基本ソフトウェアの特長と機能
ここでは、P-GWサービスの基本ソフトウェアでデフォルトでサポートされる機能について説
明します。この機能を実装するために追加のライセンスは必要ありません。

P-GW向けの基本的なサービスと機能をシステムで設定するには、本ガイドに記載されている
設定例を参照してください。

重要

Gxを介した 3GPP R9通信量課金
この 3GPP R9拡張機能は、Gxを介した累積使用量追跡とも呼ばれ、P-GWと PCRF間の使用
量クォータに基づいて、TS 29.212で定義されている通信量と課金の制御機能のサブセットを
提供します。クォータは、デフォルトのベアラーまたは PDN接続の任意の専用ベアラーに割
り当てることができます。

この機能により、Gxを介した通信量レポートが可能になります。これにより、IP-CANセッ
ションまたはサービスデータフローベースでのネットワークリソースの累積使用量の監視とレ

ポートが提供されます。PCRFは、PCEFに必要な情報を提供することにより、セッションレ
ベルまたはフローレベルでの使用量モニタリングに登録します。PCEFは、条件が満たされる
と、PCRFに使用量をレポートします。リアルタイムの合計ネットワーク使用量に基づいて、
PCRFは動的なポリシー決定を行うための情報を入手します。

使用量監視が有効になっている場合、PCEFは IP-CANセッションまたは該当するサービスデー
タフローの使用量を監視し、次のいずれかの条件に基づいて累積使用量をPCRFに報告できま
す。

•通信量しきい値に達したとき

•特定の使用量監視キーについての使用量監視が有効になっているすべての PCCルールが
削除または非アクティブ化されたとき

•使用量モニタリングが PCRFによって明示的に無効化されたとき

• IP CANセッションが終了したとき、または

PDNゲートウェイの概要
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• PCRFから要求されたとき

累積通信量レポートは、PCRFの要求に応じて、合計通信量、アップリンク通信量、またはダ
ウンリンク通信量で測定できます。報告された使用量を PCEFから受信すると、PCRFは、該
当する IP-CANセッション、使用量モニタリングキー、または該当する場合はその両方に対し
て、許容される合計使用量から使用量レポートの値を差し引きます。

3GPPリリース 12での原因コード IEのサポート
E-RABまたはデータセッションがドロップされたとき、通信事業者は場合により、詳細なRAN
および/またはNASリリース原因コード情報と、アクセスネットワークからのULI情報を取得
して、P-GWおよびS-GWCDRに追加する必要があります。これらの情報は、コールパフォー
マンス分析、ユーザーQoE分析、適切な請求調整に必要となります。通信事業者は、IMSセッ
ションの P-CSCFで前記情報の取得が必要になる場合もあります。

S1経由の E-RABリリースコマンドおよび E-RABリリース通知メッセージでは、「Per E-RAB
Cause」を受信していました。ただし、RANおよび NASの原因は P-GWおよび S-GWに転送
されず、P-GWによって PCRFに通知されてはいませんでした。

ASおよび/または NASの原因を示す「RAN/NASリリース原因」情報要素（IE）がセッション
削除要求およびベアラー削除コマンドに追加されました。MMEによって提供される「RAN/NAS
リリース原因」は、S-GWによって P-GWに透過的に送信されます（P-GWへのシグナリング
がある場合）。これにより、PCRFへとさらに伝達されます。

後方互換性のために、S-GWは引き続き、S4/S11メッセージ内の CC IEから原因コードを受信
します。また、一部のお客様のプライベート拡張機能からの原因コードも引き続き受信しま

す。

AAAサーバグループ
企業またはMVNOのお客様向けにVPNサービスのプロビジョニングを可能にする付加価値機
能です。法人のお客様が、それぞれ固有の設定可能なパラメータとカスタムディクショナリを

使用して、独自の AAAサーバーを維持できます。

この機能は最大 800の AAAサーバーグループと 800の NAS IPアドレスを単一のコンテキス
ト内またはシャーシ全体でプロビジョニングできるようサポートします。1つのサーバーグルー
プには合計 128台のサーバーを割り当てることができます。シャーシあたり最大 1,600のアカ
ウンティングサーバー、認証サーバー、仲介サーバーがサポートされます。

AAAアプリケーションは間接的に接続されたホストをサポートしないため、直接的に接続さ
れたホストのみを設定します。

重要
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ANSI T1.276準拠
ANSIT1.276は、ネットワーク要素（NE）のセキュリティ対策を規定しています。特に、パス
ワードの強度、保管、およびメンテナンスのセキュリティ対策に関するガイドラインを規定し

ています。

ANSI T1.276は、パスワードセキュリティに関するいくつかの対策を規定しています。これら
の対策には次のものが含まれます。

•パスワード強度のガイドライン

•ネットワーク要素のパスワード保管のガイドライン

•パスワードメンテナンス（定期的な強制パスワード変更など）

これらの対策は、ASR 5500と要素管理システムに適用できます（両方ともパスワード認証を
必要とするため）。これらのガイドラインのサブセットが各プラットフォームに適用可能であ

る場合、それらが実装されます。どちらの製品にも適用されないガイドラインの既知のサブ

セットがあります（証明書認証など）。さらに、プラットフォームは、外部要素に依存するさ

まざまな認証方法（RADIUSや SSHなど）をサポートしています。そのような場合の ANSI
T1.276準拠は、外部要素の領域になります。ANSI T1.276ガイドラインは、ローカルで設定さ
れた通信事業者についてのみ導入されます。

APNのサポート
P-GWのアクセスポイント名（APN）のサポートにはいくつかの利点があります。

• APNに対する広範なパラメータ設定の柔軟性。

• APN内での個々のサブスクライバまたはサブスクライバセットのサブスクライバ階層の作
成。

•単一の APN内におけるサービスの差別化を可能にする仮想 APN。

StarOS v12.x以前では、最大 1024の APNを P-GWで設定できます。StarOS v14.0以降では、
最大 2048の APNを P-GWで設定できます。APNは、任意のタイプの PDPコンテキスト（つ
まり、PPP、IPv4、IPv6、または IPv4と IPv6の両方）に設定できます。APNごとに多数のパ
ラメータを個別に設定できます。

ここでは、設定可能な主なパラメータをいくつか示します。

•アカウンティング：RADIUS、GTPP、またはなし。使用するサーバーグループ。課金特
性：中間サーバーとのインターフェイス。

•認証：CHAPや PAPなどのプロトコル、または、なし。デフォルトのユーザー名とパス
ワード。使用するサーバーグループ。PDPコンテキストの数を制限します。

•拡張課金：使用するルールベースの名前。拡張された課金設定を保持します（例：EG-CDR
のバリエーション、課金ルール、プリペイド/後払いオプションなど）。
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• IP：IPアドレス割り当ての方法（例：P-GW、モバイル IP、DHCPなどによるローカル割
り当て）。IPアドレス範囲（APN間での重複あり、またはなし）。

•トンネリング：PPPはL2TPでトンネリングできます。IPv4はGRE、IP-in-IP、またはL2TP
でトンネリングできます。複数トンネル間でのロードバランシング。IPv6は IPv4でトン
ネリングされます。その他のトンネリング技術、たとえば IPsecや VLANタグが APNに
よって選択される場合がありますが、APNとは別に P-GWで設定されます。

• QoS：IPv4ヘッダー ToSの処理。さまざまな 3GPPトラフィッククラスのトラフィック
レート制限。特定のハンドセットの参加解除を回避するための R98 QoS属性のマッピン
グ。ダイナミック QoS再ネゴシエーション（別途説明あり）。

APNがP-GWによって決定された後、サブスクライバはAAAサーバーで認証/承認されます。
P-GWにより、AAAサーバーは、APN設定の一部またはすべてをオーバーライドするVSA（ベ
ンダー固有属性）を返すことができます。そのため、さまざまなサブスクライバ階層のプロ

ファイルをAAAサーバーで設定し、サブスクライバの認証/承認中に P-GWに渡すことができ
ます。

APN設定の詳細については、このガイドの「PDNゲートウェイの設定」の章を参照してくだ
さい。

重要

Gyでのポジティブ想定に基づくクォータ追跡
現在の実装では、PCEFは、Diameterベースの Gyインターフェイスを使用して OCSと対話
し、各サブスクライバのデータセッション用のクォータを取得します。PCEFは、設定された
量のクォータが使用された後、または設定された量の時間が経過した後に、OCSを再試行でき
るようになりました。クォータ値は DCCAサービス設定の一部になり、この DCCAサービス
を使用するすべてのサブスクライバに適用されます。一時クォータはボリューム（MB）や時
間（分）で指定され、両方のクォータ追跡メカニズムを個別にまたは同時に適用できます。

障害処理シナリオで使用するために設定された暫定合計クォータまたは時間をユーザーが消費

すると、PCEFはOCSサーバーを再試行して、機能が復旧されたかどうかを判断します。サー
ビスが復旧された場合、クォータの割り当てと追跡は、標準の使用状況レポート手順に従って

続行されます。障害中に使用されたデータが OCSに報告されます。OCSサービスが復旧され
ていない場合、PCEFは、ユーザーに割り当てられた設定済みの量のクォータと時間を再割り
当てする必要があります。OCSがオンラインに戻ると、PCEFは集積されたすべての使用済み
データをOCSに報告する必要があります。複数の再試行と暫定的な割り当てが発生した場合、
PCEFはすべての割り当て期間中に使用されたクォータを報告します。

Gyインターフェイスを使用できない場合、P-GWは「ポジティブ想定」モードを開始します。
各サブスクライバタイプに固有の処理が施されます。各機能アプリケーションには、Gxイン
ターフェイスのPCRFからのコマンドレベルのAVPに基づいて、一意の一時クォータボリュー
ムの量と期間が割り当てられます。さらに、PCRFによって Gxインターフェイスで送信され
るコマンドレベルの AVPによって識別されるサブスクライバグループに対して、ポジティブ
想定機能を無効にする設定が可能なオプションが追加されました。
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egtpinmgrの非同期コア転送のサポート
egtpinmgrの再起動中の停止時間を最適化するため、egtpinmgrの非同期コア転送のサポートが
追加されました。

これまでは、egtpinmgrが再起動すると、まずコアダンプファイルの作成および転送を完了さ
せ、それからリカバリプロセスを開始していました。しかし、コアファイルの転送にはかなり

の時間がかかります。egtpinmgrの再起動時の停止時間は、egtpinmgrのリカバリ時間とコアファ
イル転送時間とを合算した時間でした。

非同期コア転送がサポートされるようになったことで、リカバリプロセスに egtpinmgrが含ま
れるようになります。今後は、egtpinmgrプロセスがクラッシュすると、カーネルによるコア
ダンプファイルの転送とリソースの解放を待たずにリカバリが開始されます。その結果、

egtpinmgrの再起動時の停止時間は、egtpinmgrのリカバリ時間のみに等しくなります。

この機能拡張により、egtpinmgrの再起動時の停止時間が短縮されます。停止時間は、egtpinmgr
の回復に必要な時間のみとなり、コアファイルの作成と転送にかかる時間による影響を受けな

くなります。

Gx、Gy、Gz、および LIインターフェイスでの SSID情報の可用性
S2aインターフェイスでは、P-GWは、CREATE SESSION REQUESTメッセージの
TWAN-IDENTIFIER属性でWi-Fiアクセスポイントのアイデンティティを受信します。この情
報は、APMACアドレス、SSID、および CIVICアドレスで構成されます（APグループ名など
の情報が含まれる場合もある）。

ロケーショントラッキングおよびロケーションベースのポリシーを目的として、上記の情報を

ポリシーサーバー（Gx）、クォータサーバー（Gy）、課金ゲートウェイ（Gz）、および LI
サーバーに伝達する必要があります。この新しい機能によって P-GWが強化され、S2aイン
ターフェイスで受信されるたびに、これらのすべてのインターフェイスに AP SSID、BSSID、
およびシビックアドレスが伝播されます。

Gxインターフェイス

Gxインターフェイスでは、この情報は、CCR-I/CCR-Uおよび CCR-Tメッセージの TWAN
IDENTIFIER属性でPCRFに送信されます。これには標準Gxディクショナリ設定で十分です。

Gyインターフェイス

Gyインターフェイスでは、dcca_custom33ディクショナリがこのインターフェイスに設定され
ている場合は常に、この情報が、CCR-I/CCR-UおよびCCR-Tメッセージの、「Civic-Addr」と
いう名前のシスコのベンダー固有属性でクォータサーバーに送信されます。

Gzインターフェイス

Gzインターフェイスでは、custom53ディクショナリがこのインターフェイスに設定されてい
る場合は常に、この情報が、CDR（課金データレコード）の TWANUserLocationInformation属
性で課金ゲートウェイに送信されます。
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LIインターフェイス

LIインターフェイスでは、この情報は、IRIイベントの「twan_identifier」フィールドでLIサー
バーに送信されます。これには特定のディクショナリの変更は必要ありません。

PGWは、信頼できるWLANネットワークから（SaMOGを介して）s2aインターフェイスでこ
の SSID/BSSID/シビックアドレス情報を受信します。Cisco SaMOGが使用されている場合は、
この情報を SaMOGから PGWに送信する機能を、設定によって制御できます（これについて
は、SaMOGの機能を参照）。この機能により、ベースライン AAAmgrメモリ使用率が 3～
4%増加します。

重要

主要な KPI統計のバックアップとリカバリ
主要な KPI統計のバックアップとリカバリ機能が導入される前は、統計はバックアップされ
ず、SessMgrタスクの再起動後に統計を回復できませんでした。この制限により、GGSN、
P-GW、SAEGW、および S-GWではタスクの再起動が発生するたびに統計が失われるため、
KPIのモニタリングが問題でした。

KPIの計算では、2つの時間間隔のカウンタ値間の差分を取得し、その時間間隔で特定の手順
が正常に処理された割合を決定します。SessMgrがクラッシュしてから回復すると、GGSN、
P-GW、SAEGW、およびS-GWはカウンタ値を失い、ゼロにリセットされます。そのため、次
の間隔でKPIを計算すると、その間隔については負の値になります。その結果、KPI値を使用
してプロットされたグラフが表示されなくなり、運用チームがネットワークパフォーマンスの

一貫したビューを取得して、本当に問題があるかどうかを判断することが困難になります。

この機能により、SessMgrの再起動が発生した場合でも信頼性の高い KPI計算を実行できま
す。

主要なKPI統計のバックアップとリカバリに関する詳細は、このガイドの「主要なKPI統計の

バックアップとリカバリ」の章を参照してください。

重要

Gxおよび GTPベースのインターフェイス全体でのビットレートマッ
ピング

この機能により、より一貫性のある動作が実現され、ベアラーに正しい帯域幅が確実に割り当

てられます。

さまざまなインターフェイスによって提供されるビットレートの細分性は、3GPP仕様では調
整されていませんでした。たとえば、PCRFはGxでビット/秒を使用し、GTPはキロビット/秒
を使用していました。bpsから kbpsへの変換が原因で、丸め処理のためにMBR/GBR値の割り
当てが正しくなくなる場合がありました。
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この機能により、bps（Gxから受信）から kbpsへの変換が小数点以下の値になる場合、GTP
インターフェイスで送信されるビットレート値が切り上げられます。ただし、ビットレート値

（AMBR、MBR、GBR）の適用は同じであるままになります。アクセス側に送信される値（kbps
単位）がある場合、切り上げる必要があります。

この機能（ビットレートを kpbsで切り上げる）は、デフォルトで有効になっています。ただ
し、P-GWサービスでのCLIコマンド [ no ] egtp bitrates-rounded-down-kbpsは、切り上げの動
作を制御します。このCLIコマンドは、以前の切り捨ての動作を有効または無効にします。デ
フォルトでは、このCLIコマンドは、切り上げられたビットレート値を使用するように設定さ
れています。CLIの設定に応じて、切り上げ（Ceil）ビットレート値または切り捨てビットレー
ト値が GTPインターフェイスでアクセス側に送信されます。この CLIコマンドが有効になっ
ている場合は、以前の動作になります。また、show subscribers pgw-only full allでは、
APN-AMBRが bps単位で表示されます。以前は、 show subscribers pgw-only full allは、kpbs
単位で表示するために使用されていました。

CR（C4-132189）は、P-GWによる GTP変換のために TS 29.274で定義されています。

バルク統計サポート

システムがバルク統計をサポートしているため、オペレータは自身にとって重要な統計を表示

するだけでなく、その統計の表示形式を設定することもできます。これにより、外部のバック

エンドプロセッサで解析できるように統計データをフォーマットすることが可能になるため、

統計データの後処理が簡素化されます。

要素管理システム（EMS）とともに使用すると、データを解析、アーカイブ、グラフ化できま
す。

バルク統計（パフォーマンスデータ）を収集し、（レシーバーと呼ばれる）収集サーバーに送

信するようにシステムを設定できます。バルク統計は、グループ内で収集される統計です。

個々の統計はスキーマ別にグループ化されています。P-GWでサポートされるスキーマのリス
トを次に示します。

• APN：アクセスポイント名の統計を提供します

• APN Expansion：APNごとおよび QCIごとのレベルで、より詳細な GTP-C統計を提供し
ます

• Card：カードレベルの統計を提供します

• Context：コンテキストサービスの統計を提供します

• Diameter-acct：Diameterアカウンティングの統計を提供します

• Diameter-auth：Diameter認証の統計を提供します

• ECS：Enhanced Charging Serviceの統計を提供します

• eGTP-C：Evolved GPRSトンネリングプロトコル -制御メッセージの統計を提供します

• FA：FAサービスの統計を提供します
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• GTPC：GPRSトンネリングプロトコル -制御メッセージの統計を提供します

• GTPP：GPRSトンネリングプロトコル -プライムメッセージの統計を提供します

• GTPU：GPRSトンネリングプロトコル -ユーザーメッセージの統計を提供します

• HA： HAサービスの統計を提供します

• IMSA：IMS承認サービスの統計を提供します

• IP Pool：IPプールの統計を提供します

• LMA：ローカルモビリティアンカーサービスの統計を提供します

• P-GW：P-GWノードレベルサービスの統計を提供します

• P-GW eGTP-C S2a：eGTP-C S2aインターフェイスの統計を提供します。

• P-GW eGTP-C S2b：eGTP-C S2bインターフェイスの統計を提供します。

• P-GW eGTP-C S5/S8：eGTP-C S5および S8インターフェイスの統計を提供します。

• Port：ポートレベルの統計を提供します

• PPP：ポイントツーポイントプロトコルの統計を提供します

• RADIUS：RADIUSサーバーごとの統計を提供します

• System：システムレベルの統計を提供します

システムは、最大4セット（プライマリ/セカンダリ）のレシーバーの設定をサポートします。
各セットは、さまざまなスキーマから特定の統計セットを収集するように設定できます。統計

は、システムから手動で取得することも、設定された間隔で送信することも可能です。バルク

統計はレシーバにファイルで保存されます。

バルク統計データファイルの形式はユーザーが設定できます。ユーザーは、ファイル名、ファ

イルヘッダー、フッターの形式を指定して、日付、システムホスト名、システム稼働時間、統

計を生成するシステムの IPアドレス（ヘッダーとフッターでのみ使用可能）、ファイルが生
成された時刻などの情報を含めることができます。

EMSがレシーバとして使用されている場合、EMSでは XML解析、アーカイブ、グラフ化に
よって統計データをさらに処理できます。

EMSのバルク統計サーバーのコンポーネントは、収集された統計を解析し、その情報を
PostgreSQLデータベースに保存します。XMLファイルを生成して転送する必要がある場合は、
この要素が XML出力を生成し、さらなる処理のためにノースバウンド NMSか代替のバルク
統計サーバーに送信できます。

さらに、収集された統計をアーカイブする必要がある場合は、バルク統計サーバーにより、

サーバー上の代替ディレクトリにファイルを書き込むことができます。管理ユーザーが専用の

ディレクトリを設定することも、デフォルトディレクトリを使用することもできます。いずれ

の場合も、ディレクトリは、ローカルファイルシステム上、または EMSサーバーの NFSマウ
ントファイルシステム上に配置できます。
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バルク統計の設定の詳細については、『システムアドミニストレーションガイド』の「バル

ク統計の設定と維持」の章を参照してください。

重要

輻輳制御

輻輳制御機能により、ポリシーとしきい値を設定して、高負荷状態に直面した場合のシステム

の対応方法を指定できます。

輻輳制御は、システムに高い負荷がかかっている場合にパフォーマンスを低下させる可能性の

ある条件についてシステムをモニターします。通常、これらの条件は一時的なものであり（CPU
使用率やメモリ使用率が高い場合など）、すぐに解決されます。ただし、こうした条件が特定

の時間間隔で継続している場合や、いくつも発生した場合、システムがサブスクライバセッ

ションにサービスを提供する能力に影響を与える可能性があります。輻輳制御は、このような

条件を特定し、状況に対応するためのポリシーを呼び出すのに役に立ちます。

輻輳制御の動作は、次の設定に基づいています。

•輻輳条件のしきい値：しきい値は、輻輳制御が有効になっている条件を指定し、システム
の状態（輻輳またはクリア）を定義するための制限を確立します。これらのしきい値は、

システムに設定されている動作のしきい値と同様の方法で機能します（『Thresholding
Configuration Guide』を参照）。主な違いは、輻輳のしきい値に達すると、サービス輻輳
ポリシーと SNMPトラップ（starCongestion）が生成されることです。

しきい値の許容度は、条件をクリアするために到達する必要がある、設定されたしきい値

のパーセンテージを決定します。次に、SNMPトラップ（starCongestionClear）がトリガー
されます。

•ポート使用率のしきい値：ポート使用率のしきい値を設定した場合、システム内のす
べてのポートの平均使用率が指定されたしきい値に達すると、輻輳制御が有効になり

ます。

•ポート固有のしきい値：ポート固有のしきい値を設定した場合、個々のポート固
有のしきい値に到達すると、輻輳制御はシステム全体で有効になります。

•サービス輻輳ポリシー：輻輳ポリシーは、サービスごとに設定できます。これらのポ
リシーは、輻輳状態のしきい値を超えたことをシステムが検出したときにサービスが

どのように応答するかを指示します。

輻輳制御の詳細については、『システムアドミニストレーションガイド』の「軋轢制御」の

章を参照してください。

重要
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デフォルトおよび専用 EPCベアラー
コミットされた帯域幅リソース、ジッター、および遅延の要件に従って、さまざまなサービス

やアプリケーションクラスの確定的なエンドツーエンド転送とスケジューリング処理を可能に

することで、Quality of User Experience（QoE）の向上に貢献するための基盤を提供します。そ
の結果、各アプリケーションが、ユーザーが期待するサービス処理を受け取ります。

StarOS 9.0リリース以降、Cisco EPCコアプラットフォームは、1つ以上の EPSベアラー（デ
フォルトと専用）をサポートします。EPSベアラーは、GTPベースの S5/S8インターフェイス
の場合は UEと P-GWの間で、PMIPベースの S2aインターフェイスの場合は UEと HSGW
（HRPD Serving Gateway）の間で実行される 1つ以上のサービスデータフロー（SDF）の論理
的な集約です。GTPが S5/S8プロトコルとして使用されるネットワークでは、EPSベアラー
は、P-GWにアンカーされた無線ベアラー、S1-Uベアラー、および S5/S8ベアラーの組み合わ
せで構成されます。PMIPv6が使用される場合、EPSベアラーは、HSGWと P-GW間の IP接続
を使用して、UEと HSGWの間で連結されます。

P-GWは GTPベースの S5/S8および PMIPv6 S2a機能をサポートしますが、PMIPv6 S5/S8の商
用サポートはありません。

重要

EPSベアラーは、GTPベースの S5/S8設計ではUEと P-GWの間で、PMIPv6 S2aアプローチで
はUEとHSGWの間で、共通のQoS処理を受信するトラフィックフローを一意に識別します。
サービスデータフロー間で異なる QoSスケジューリングの優先順位が必要な場合は、別々の
EPSベアラーに割り当てる必要があります。パケットフィルタは NAS手順でシグナリングさ
れ、PDN接続ごとに一意のパケットフィルタ IDに関連付けられます。

1つの EPSベアラーは、UEが PDNに接続するときに確立され、PDN接続のライフタイム全
体にわたって確立されたままになり、そのPDNへの常時接続の IP接続がUEに提供されます。
このベアラーは、デフォルトベアラーと呼ばれます。PDN接続は、モバイルアクセス端末と、
IMSネットワーク、ウォールドガーデンアプリケーションクラウド、バックエンド企業ネッ
トワークなどの外部パケットデータネットワーク（PDN）との間のトラフィックフロー集約を
表します。同じPDNに対して確立された追加のEPSベアラーは、専用ベアラーと呼ばれます。
EPSベアラーのトラフィックフローテンプレート（TFT）は、特定の EPSベアラーに関連付
けられたすべての5タプルパケットフィルタのセットです。EPCコア要素により、確立された
EPSベアラーごとに個別のベアラー IDが割り当てられます。ある時点で、UEは 1つ以上の
P-GW上にある複数の PDN接続を持つことができます。

DHCP Support
P-GWは、次の標準規格で定義されているように、DynamicHostControlProtocol（DHCP）を使
用した、サブスクライバ IP PDNコンテキストへのダイナミック IPアドレス割り当てをサポー
トします。

• RFC 2131、Dynamic Host Configuration Protocol

• RFC 2132、DHCP Options and BootP Vendor Extensions
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IPアドレスを PDNコンテキストに割り当てる方法は、APNごとに設定されます。各 APNテ
ンプレートは、スタティックアドレスとダイナミックアドレスのどちらをサポートするかを決

定します。サブスクライバ PDNコンテキストに動的に割り当てられる IPアドレスは、DHCP
を使用して割り当てることができます。

P-GWは、UEに対して DHCPサーバーとして、外部 DHCPサーバーに対して DHCPクライア
ントとして機能します。P-GWのDHCPサーバー機能とDHCPクライアント機能は互いに完全
に独立しています。一方は他方なしで存在できます。

DHCPは、IPv4アドレスと IPv6アドレスの両方をサポートします。

P-GWは DHCPリレーをサポートしていません。

遅延 IPv4アドレス割り当て

初期アクセスシグナリング時に IPアドレスを取得するのとは別に、UEは、デフォルトベア
ラー確立後の DHCPを介した IPアドレスおよび関連設定の取得を選択することを PCOオプ
ションを使用して示すことができます。これは遅延アドレス割り当てとも呼ばれます。

IPv4アドレスは、ますます枯渇しつつあるリソースとなっています。LTEなどの 4Gネット
ワークは常にオンになっているため、ECM-IDLE状態のUEによって IPv4アドレスなどの不足
するリソースを独占することはできませんし、独占すべきでもありません。

PDNタイプ IPv4v6では、デュアルスタックの導入が可能です。デフォルトでは、P-GWは
IPv4v6 PDNタイプにのみ IPv6アドレスを割り当てます。UEは、必要に応じて IPv4アドレス
の割り当てを遅延させ、割り当てられたIPv4アドレスをグローバルプールに放出します。P-GW
は、IPv4アドレスをオンデマンドで提供するときに、任意の IPv4アドレス方式（ローカルプー
ルまたは外部 DHCPサーバー）を採用できます。

DHCPでのオプション 26のサポート
P-GWはUEの IPv4アドレスを取得している間、独立したDHCPサーバーやクライアントとし
て同時に機能します。UEに対しては DHCPサーバーとして機能し、外部 DHCPサーバーに対
しては DHCPクライアントとして機能します。以前のリリースでは、P-GWを介した UEと外
部 DHCPサーバー間で特定の DHCPオプションを交換できるようになりました。これには、
IP-Addrallocプロキシモードで遅延アドレスの割り当てが設定された場合に、特定の外部DHCP
サーバーが提供するオプション（1、3、6、28、43）を IPv4アドレスとともに UEにリレーす
るためのサポートが含まれています。

この機能により、DHCPサーバーから DHCP OFFERメッセージで受信するオプション 26のサ
ポートが追加されます。

P-GWでは、UEと外部DHCPサーバー間で交換されるDHCPオプション 26が保持されていま
す。P-GWはこのオプションをリレーして、UEと外部 DHCPサーバー間の今後のメッセージ
交換に対応します。P-GWの外部DHCPサーバーコンポーネントは、外部DHCPサーバーが提
供する DHCPオプションを予約して保持するため、UEが DHCPリースを更新または再バイン
ドしたときに、P-GWは保存されている値で応答できます。

この機能により、更新要求に関する動作が変更されます。以前は、ASR5500が DHCPプロキ
シモードで設定され、DHCPサーバーが更新要求に応答しなかった場合、時間 T2（.85 *リー
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ス時間）での再送信には、設定された両方の DHCPサーバーが含まれませんでした。RENEW
状態で一定回数の再試行後に、DHCPリースが期限切れになりました。

この機能で再送信回数が 2に設定されているとすると、RENEW状態でDHCP要求メッセージ
に対して最大 2回の再試行が実行されます。DHCPサーバーから応答が受信されず、REBIND
状態に変わった場合、DHCP要求メッセージも 2回再試行されます。

以前の動作：以前は、「再送信回数」の値が小さい場合（たとえば 2以下）、DHCP要求メッ
セージは REBIND状態で再試行されませんでした。

新しい動作：DHCP要求メッセージは、RENEW状態と REBIND状態の両方で設定されている
回数だけ再試行されるようになりました。

DHCPv6のサポート
IPv6の Dynamic Host Configuration Protocol（DHCP）では、IPv6ネットワークアドレスなどの
設定パラメータを DHCPサーバーから IPv6ノードに渡すことができます。これにより、再利
用可能なネットワークアドレスの割り当て機能や追加機能が自動的に提供されます。

DHCPv6サポートは、アドレス割り当てを提供するだけでなく、ネットワーク層の IPパラメー
タの要件も満たします。これらの標準的な使用モードとは別に、DHCPv6のプレフィックス委
任（DHCP-PD）も「UE背後のネットワーク」シナリオのために3GPP（Rel 10）で標準化され
ています。

P-GWは、IPv4アドレスを管理するのと同様にして IPv6プレフィックスのライフサイクルを
管理します。したがって、セッションのライフタイム中でのこれらのプレフィックスの割り当

て、更新、およびリリースはP-GWが行います。IPv6プレフィックスは主にP-GWに接続され
た UEのセッションで使用され、委任されたプレフィックスは UEの背後にあるネットワーク
とデバイスで使用されます。IPv6プレフィックスの場合、対応する設定に基づいて、ローカル
プール、AAA（RADIUS/DIAMETER）サーバー、または外部 DHCPv6サーバーのいずれかか
らP-GWが取得されます。委任 IPv6プレフィックス割り当ての場合では、P-GWが設定に基づ
いて外部 DHCPv6サーバーからこれを取得しました。

ユニキャストアドレスサポート機能：要求された UEの IPv6プレフィックス委任は、ローカ
ルに割り当てられるか、P-GW、GGSN、SAEGWがこれらのノードの設定に基づいて外部
DHCPv6サーバーから割り当てます。これらの DHCPメッセージは、宛先アドレスにマルチ
キャストアドレスを使用し、外部DHCPv6サーバーに送信されます。P-GWサーバーが多数存
在するが、DHCPサーバーの数は少ないネットワークでは、マルチキャストアドレスのDHCPv6
メッセージはネットワーク全体を通過する必要があり、ネットワークの負荷が増加します。ユ

ニキャストアドレスサポート機能により、通信事業者は、DHCPサービスでDHCPv6サーバー
の設定済みアドレスを使用して、ユニキャストアドレスのすべてのDHCPv6メッセージを外部
サーバーに送信できます。この機能はCLIで制御されており、通信事業者は、DHCPサーバー
に対するクライアントユニキャストの動作をサポートするようにCLIを設定する必要がありま
す。

P-GWの DHCPv6サポートは、次の要件に対応しています。

• RFC 3315、Dynamic Host Configuration Protocol for IPv6 (Basic DHCPv6)

• RFC 3633、プレフィックス委任メカニズム
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DHCPv6サービスの設定の詳細については、「PDNゲートウェイの設定」の章の「DHCPv6設

定」セクションを参照してください。

重要

ダイレクトトンネルサポート

プレリリースSGSNとのGn/Gpインターワーキングが有効になっている場合、P-GW上のGGSN
サービスはダイレクトトンネル機能をサポートします。

ダイレクトトンネルでは、ユーザープレーンからのSGSNトンネルの「スイッチング」遅延が
排除されることで、ユーザーエクスペリエンスが向上します（Webページの迅速な配信、会話
型サービスのラウンドトリップ遅延の短縮など）。運用コストおよび資本コストの観点から見

たダイレクトトンネルの他の利点は、ダイレクトトンネルでは、SGSNでのユーザープレーン
処理の要件を排除することにより、ユーザープレーンリソースの使用が最適化されることで

す。

ダイレクトトンネルアーキテクチャにより、SGSNをバイパスして、RANと GGSNの間で直
接ユーザープレーントンネルを確立できます。SGSNは、引き続きコントロールプレーンシ
グナリングを処理し、通常は PDPコンテキストのアクティブ化でダイレクトトンネルの確立
を決定します。ダイレクトトンネルは、PDPコンテキストのアクティブ化でSGSNによって実
現されます。SGSNは、（GGSNへの PDPコンテキスト更新要求を使用して）RNCと GGSN
の間で直接ユーザープレーン（GTP-U）トンネルを確立します。

ダイレクトトンネル展開の主要な結果として、パケットコアのSGSNコンポーネントとGGSN
コンポーネントの両方で、コントロールプレーンの負荷が大幅に増加します。そのため、展開

されたGGSNが、ダイレクトトンネル展開の一環として導入された追加のコントロールプレー
ンの負荷を処理できることを確認することがワイヤレスオペレータにとって最も重要です。

Cisco GGSNおよび SGSNは、大規模なコントロールプレーントランザクション機能を提供
し、ダイレクトトンネルが展開された後、システムコントロールプレーンのキャパシティが

キャパシティ制限要因にならないようにします。

ダイレクトトンネルのサポートに関する詳細については、このガイドの「4G（LTE）ネット

ワークのダイレクトトンネル」の章を参照してください。

重要

IPv4/IPv6 PDPコンテキストの DNSサポート
StarOSリリース 15.0では、この機能により、PDNタイプ IPv4v6用の機能が P-GWに追加され
ます。以前は、MSが IPv4 DNSアドレスを要求した場合、P-GWは IPv4 DNSアドレスを送信
しませんでした。

MSは、PDPタイプ IPv4、IPv6、または IPv4v6のPDPコンテキストアクティブ化プロシージャ
でプロトコル設定オプション IEを使用して（コンテナまたは IPCPプロトコル設定要求の一部
として）、DNSサーバーの IPv4または IPv6アドレスを要求する場合があります。その場合、
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P-GWは、PDPコンテキストアクティブ化応答メッセージで PCO IE内の 1つ以上の DNSサー
バーの IPアドレスを返すことができます。DNSアドレスは、3GPP TS 24.008で規定されてい
るとおりに PCOにコード化されます。

PDPタイプ IPv4v6の場合、MSがDNSサーバーの IPv4アドレスを要求すると、IPv4アドレス
が返されませんでした。MSによって要求されたアドレスで応答するためのサポートが追加さ
れました。

AAAサーバーは、Access-Accept認証応答で DNSサーバーの IPアドレスを提供する場合もあ
ります。このような場合、AAAが提供する DNSサーバーの IPは、APNで設定された IPより
も優先されます。

PCO設定で DNSサーバーのアドレスが要求される場合は、次の優先順位に従います。

1. RADIUSサーバーから受信した DNS値。
2. APNでローカルに設定した DNS値。
3. ip name-servers CLIを使用してコンテキストレベルで設定した DNS値。

ドメインベースフロー定義

このソリューションにより、DNS応答をスヌーピングすることで、地理的に適切で正確なサー
バーの IPエントリを取得する際の柔軟性と精度が向上します。

現在のところ、ドメイン（m.google.com）に基づいてフィルタリングするように L7ルールを
設定できます。複数のサーバーがドメインにサービスを提供し、それぞれが独自の IPアドレ
スを持つ場合があります。HTTPルールの代わりに IPルールを使用すると、複数の IPルール
が作成されます。ドメインの「背後」にある各サーバーに対して 1つの IPルールが作成され
るため、ドメインベースのフィルタのために IPアドレスのリストを維持するのに手間がかか
る可能性があります。

このソリューションでは、ホスト名（ドメイン名）とホスト名（ドメイン名）の一部を指定す

る ruledefを作成できます。ホスト名やドメイン名、またはそれらの一部の定義に応じて、P-GW
は、UEに送信されたすべての DNS応答をモニターし、ルールで指定されている q-nameまた
は a-nameを持つ DNS応答のみをスヌーピングして、DNS応答から得られたすべての IPアド
レスを特定します。DNSスヌーピングは、すべてのサブスクライバのライブトラフィックに対
して実行されます。

DSCPマーキング
DSCPマーキングの精度の高い設定サポートが提供されます。

双方向トラフィッククラスの場合、P-GWは現在の優先順位に加えて、割り当てや保持の優先
順位に基づいて、アップリンクおよびダウンリンク方向に対するゲートウェイごとのサービス

や、APNごとに設定可能な DSCPマーキングをサポートします。

次のマトリックスを使用すると、設定されたトラフィッククラスや割り当て/保持の優先順位
に基づいて使用される Diffservマーキングを決定できます。
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表 1 :デフォルトの DSCP値マトリックス

321割り当て優先順位

トラフィック処理の優先

順位

efefef1

af21af21af212

af21af21af213

さらに、P-GWでは DSCP値を使用した Diameterパケットおよび GTP-C/GTP-Uエコーの設定
が可能です。

RATタイプベースの DSCPマーキング

通信事業者は、RATタイプに基づいて、P-GW、SAE-GW、GGSNなどのゲートウェイでDSCP
マーキングを実行できます。これにより、通信事業者はさまざまな QoSサービスを設定し、
RATタイプ（EUTRAN、GERAN、UTRAN）に基づいてトラフィックを最適化できます。

RATタイプベースの DSCPマーキングには次のものがあります。

•すべての QCIおよび ARP値をサポートします。

•標準および非標準 QCIをサポートします。

•特定の RATタイプが設定されていない場合、DSCPマーキング機能はすべての RATタイ
プに適用されます。

•仮想 APNに適用されます。

• RAT間のハンドオフ時に、現在のハンドオフの RATタイプに基づき DSCPマーキングが
実行されます。

• RATタイプごとのDSCPマーキングは、ユーザーデータトラフィックにのみ適用され、制
御トラフィック（GTP-Cパケット）には適用されません。

既存の DSCPマーキングおよび IP-ToS機能については、下位互換性が維持されています。重要

APNごとの GTP-U

この機能により、APNごとに異なるDSCPマーキングテーブルを柔軟に作成できるため、APN
のニーズに応じて、各 APNのトラフィックを異なる方法でマーキングできます。

S-GWと P-GWは、S5および S8インターフェイスと Gnおよび Gpインターフェイスの QCI
またはTHPテーブルに基づいて、GTP-Uトンネルパケットの外部ヘッダーの設定可能なDSCP
マーキングをサポートします。この機能により、APNごとにDSCPマーキングテーブルを設定
できます。

PDNゲートウェイの概要
33

PDNゲートウェイの概要

APNごとの GTP-U



以前は、DSCPマーキングテーブルは P-GWサービスレベルで設定されていました。この要件
の一環として、APNに qos-qci-mappingテーブルを関連付ける CLIが追加されました。

有効なライセンスキーがインストールされていない場合、P-GWは非標準のQCI値をサポート
しません。

QCI値 1～ 9は、3GPP TS 23.203で定義されている標準値です。P-GWはこれらの標準値をサ
ポートします。

3GPPリリース 8以降では、通信事業者固有/非標準の QCIがサポートされ、キャリアは QCI
128- 254を定義できます。詳細については、非標準QCIのサポート（103ページ）を参照して
ください。

重要

以前の設定との下位互換性を維持するために、DSCPマーキングテーブルが APNではなく
P-GWサービスに関連付けられている場合、P-GWサービス内のテーブルが使用されます。テー
ブルが P-GWサービスと APNの両方に関連付けられている場合は、APN上のテーブルが優先
されます。

動的 GTPエコータイマー
動的 GTPエコータイマーを使用すると、eGTPおよび GTP-Uサービスで、ネットワーク輻輳
時の GTPパスをより適切に管理できます。固定の間隔と再送信タイマーを使用するデフォル
トのエコータイマーとは対照的に、動的エコータイマーは、完全な要求/応答手順が完了する
と生成される、計算されたラウンドトリップタイマー（RTT）を追加します。輻輳期間中の追
加サポートのために、計算に乗数を追加できます。

詳細については、「PDNゲートウェイの設定」の章の「P-GWでのオプション機能の設定」に

ある「GTPエコータイマーの設定」を参照してください。

重要

ダイナミックポリシー課金制御（Gx参照インターフェイス）
ダイナミックポリシーおよび課金制御は、IMSマルチメディアアプリケーションを実現する
ための主要な構成要素となります。静的にプロビジョニングされたアーキテクチャとは対照的

に、ダイナミックポリシーフレームワークは、すべてのアクセス側ネットワーク要素のグロー

バルな認識を、一元化されたサービス制御レイヤに提供します。一元化されたポリシー決定要

素により、複数のアクセスゲートウェイにグローバルなポリシーをプロビジョニングするプロ

セスが簡素化されます。ダイナミックポリシーは、常時稼働の導入モデルで特に有用です。こ

れは、使用パラダイムが短期からより長いオンラインセッションに移行する際に、消費される

データ量が大量になる可能性があるためです。このような条件では、ダイナミックポリシー管

理により動的な即時リソース割り当てが可能になり、ネットワークの容量とリソースをより効

率的に保護できます。
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ダイナミックポリシー制御とは、P-GWのポリシー課金適用機能（PCEF）とPCRF間で、サー
ビスおよびアプリケーションフローを動的に許可および制御する機能を表します。ポリシー制

御により、一元化された分割サービス制御アーキテクチャが可能になり、ベアラーリソースレ

イヤでサービスがプロビジョニングおよび割り当てられる方法を管理できます。

StarOS 9.0リリースには、3GPP TS 29.212および 29.230の機能に準拠するための拡張機能が含
まれています。Gx参照インターフェイスは、Diameterトランスポートと IPv6アドレッシング
を使用します。サブスクライバは、Subscription-ID AVP内の IMSIベースの NAIを使用して、
セッション確立時に PCRFへと識別されます。さらに、Equipment-Info AVP内の IMEIは、ポ
リシーサーバーに対するサブスクライバアクセス端末の識別に使用されます。Gx参照インター
フェイスは、以下の機能をサポートしています。

•パケットフローのベアラー確立の承認

•ダウンリンクおよびアップリンク IP CANベアラーの選択とポリシー適用のための PCC
ルールでの、サービスデータフローフィルタの動的な L3および L4転送

•ピアツーピアの検出などのインラインサービスをアクティブ化するためのトリガーとして
サポートされる、事前にプロビジョニングされた静的 L7ルールベース名属性

•サービスデータフローの変更の承認

•パケットフローの承認の取り消し

•デフォルトまたは専用の EPSベアラーにマッピングされたサービスデータフローの PCC
ルールのプロビジョニング

•アクセスネットワークゲートウェイまたは IP CANの変更に基づき P-GWが開始するイ
ベントトリガーのサポート

•デフォルト EPSベアラーの APN-AMBRを設定または変更する機能の提供

• PCRFから PCEF機能に送信される PCCルールにQCI値を含めることによる、QoSサービ
スの優先順位の作成または変更

Enhanced Charging Service（ECS）
Enhanced Charging Serviceは、サブスクライバのデータパケットを検査して詳細レコードを生
成するための統合型インラインサービスを提供します。これにより、使用量やトラフィックパ

ターンに基づく課金が可能になります。その他の特長には次のようなものがあります。

•コンテンツ分析サポート（38ページ）
•コンテンツサービスのステアリング（39ページ）
•複数の詳細レコードタイプのサポート（39ページ）
• Diameterクレジット制御アプリケーション（40ページ）
• DCCAサーバーからの TCP接続の受理（41ページ）
• Gyインターフェイスのサポート（41ページ）

EnhancedChargingService（ECS）は、システム内に統合されるインラインサービス機能です。
ECSはモバイルキャリアの機能を強化し、バックエンド課金仲介システムとの統合機能を備え
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たレイヤ 3からレイヤ 7のディープパケットインスペクション（DPI）を使用して、サブスク
ライバに柔軟で差別化された詳細な課金情報を提供します。

ECSはアクティブ状態の仲介システムと連携して、リアルタイムの完全な前払いおよびアク
ティブな課金機能を提供します。このとき、アクティブな仲介システムがさまざまなアプリ

ケーションの料金設定機能や請求機能を提供します。

さらに、ECSに組み込まれた広範なレコード生成機能は、ユーザーセッションを細部まで把握
して後払い課金にも対応します。詳細については、複数の詳細レコードタイプのサポート（39
ページ）を参照してください。

主要コンポーネントは以下のとおりです。

•サービスステアリング：サブスクライバトラフィックをECSサブシステムに転送します。
サービスステアリングは、アクセス制御リスト（ACL）を介してサブスクライバトラフィッ
クフローを選択して転送するために使用されます。これは、他のリダイレクトアプリケー

ションだけでなく、内部と外部サービスやサーバーにも使用されます。

•プロトコルアナライザ：パケット検査中に個々のプロトコルフィールドや状態を分析する
ソフトウェアスタック。次の 2種類のパケットインスペクションを実行します。

•シャローパケットインスペクション：レイヤ 3（IPヘッダー）およびレイヤ 4（UDP
や TCPヘッダーなど）情報の精査。

•ディープパケットインスペクション：レイヤ 7および 7+情報の精査。ディープパ
ケットインスペクション機能により、以下が実行されます。

•レベル 7の URI（Uniform Resource Identifier）情報（HTTP、WTP、RTSP Uniform
Resource Locator（URL）など）を検出します。

•終端プロキシの場合、真の宛先を識別します。シャローパケットインスペクショ
ンでは、終端プロキシの宛先 IPアドレスやポート番号のみが明らかになります。

• MMS-over-WTP、WSP-over-UDP、IP-over-GPRSなどの上位層プロトコルヘッダー
のカプセル化を解除します。

•トラフィックが、レイヤ 4のポート番号が示すプロトコルに実際に準拠している
ことを確認します。

•ルール定義：プロトコルフィールドやプロトコル状態に基づいたユーザー定義の式によ
り、特定のフィールド値が trueの場合に実行するアクションを定義します。式にはオペラ
ンドのデータ型に基づいて、複数の演算子タイプ（文字列、=、>など）を含めることが
できます。各ルール定義は、それぞれのアナライザでサポートされている任意のフィール

ドや状態に適用する複数の式で構成されます。

•ルールベース：ルール定義と関連する請求ポリシーを集めたもの。ルールベースは、ルー
ルが一致したときに実行されるアクションを決定します。複数のアクションを伴うルール

定義を設定できます。

PDNゲートウェイの概要
36

PDNゲートウェイの概要

Enhanced Charging Service（ECS）



仲介と課金の方法

課金仲介システムと統合する際の柔軟性を最大限に高めるため、ECSは課金インターフェイス
と承認インターフェイスを全範囲に渡ってサポートしています。

•前払い：前払い環境では、サブスクライバは使用前にサービスの料金を支払います。サブ
スクライバがサービスを使用している間、クレジットを使い果たすか、通話が終了するま

で、サブスクライバのアカウントからクレジットが差し引かれます。前払いアカウンティ

ングサーバーの役割は、ユーザーにアクセスを許可し、接続時間または使用量に対する

クォータを付与する権限をネットワークノード（GGSN）に与えることです。クォータの
使用状況の追跡はネットワークノードの役割です。これらの使用クォータが少なくなる

と、ネットワークノードは前払いサーバーにクォータを増やす要求を送信します。

ユーザーが購入したクレジットに残高がある場合、サーバーはクォータを付与します。サ

ブスクライバが利用できるクレジットがない場合は、通話が切断されます。ECSとDCCA
はこの機能を管理するために、さまざまなサービスにクォータを設定する機能を提供しま

す。

ECSの前払いクォータは、DIAMETERクレジット制御アプリケーション（DCCA）を使用
して実装されます。DCCAを使用することで、ネットワークアクセス、メッセージング
サービス、ダウンロードサービスなどのさまざまなサービスにリアルタイムのクレジット

制御機能を実装できます。

DCCAはコストとクレジットをリアルタイムで制御するための一般的なソリューションで
あることに加えて、次の機能を備えています。

•リアルタイム料金サービス情報：DCCAはいつエンドサブスクライバのアカウント残
高がなくなったか、あるいは期限切れになったかを確認できます。もしくは、追加の

課金対象イベントを拒否できます。

•複数サービスのサポート：DCCAは 1つのサブスクライバセッション内での複数サー
ビスの使用をサポートします。複数サービスのサポートには次が含まれます。 1）さ
まざまなコスト構造の対象となるサービスまたはサービスのグループを特定して処理

する機能。2）単一のクレジット制御サブセッションで複数サービスのクレジットを
個別に制御。

詳細については、「Diameterクレジット制御アプリケーション（40ページ）Diameter

クレジット制御アプリケーション」を参照してください。

•後払い：後払い環境では、サブスクライバはサービスの使用後に支払います。AAAサー
バーの役割は、ユーザーにアクセスを許可する権限をネットワークノード（GGSN）に与
えることです。CDRシステムは、事前に定義した使用量の測定間隔や時間ごとに課金情
報の G-CDR/eG-CDR/EDRs/UDRまたはカンマ区切り値（CSV）を生成します。

EnhancedCharging Service機能には、サービスライセンスが必要です。ECSライセンスはP-GW
セッション使用ライセンスに含まれています。ECSの詳細については、『ECS Administration
Guide』を参照してください。

重要
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コンテンツ分析サポート

Enhanced Charging Serviceでは、OSIモデルの各種レイヤでさまざまなプロトコルのパケット
のコンテンツ分析を実行できます。

ECSコンテンツアナライザは、OSIスタックのすべてのレイヤでさまざまなプロトコルの状態
を検査して維持できます。ECSシステムは、次のプロトコルをサポート、検査、分析します。

• IP

• TCP

• UDP

• DNS

• [FTP]

• TFTP

• SMTP

• POP3

• HTTP

• ICMP

• WAP：WTPおよびWSP

• Real-time Streaming：RTPおよび RTSP

• MMS

• SIPおよび SDP

•ファイル分析：HTTPや FTPなどのファイル転送プロトコルからダウンロードされたファ
イルの特性（ファイルサイズ、転送されたチャンクなど）を調べます。

EnhancedChargingサブシステムのトラフィックアナライザは、設定されたルールに基づいて分
析を実行します。トラフィック分析に使用されるルールは、パケットフローを分析して使用状

況のレコードを形成します。使用状況レコードはコンテンツタイプごとに作成され、前払い

サーバーまたは仲介/請求システムに転送されます。トラフィックアナライザは、IPパケット
フローのシャローパケットインスペクション（レイヤ 3およびレイヤ 4）とディーブパケッ
トインスペクション（レイヤ 4より上位のレイヤ）を実行します。

トラフィックアナライザ機能は、IPパケットフローのシャローパケットインスペクション（レ
イヤ 3およびレイヤ 4）とディープパケットインスペクション（レイヤ 4より上位のレイヤ）
を実行できます。

すべてのレイヤ 3パケット（およびバイト）を上位層のトリガー基準（たとえば、HTTPヘッ
ダーで検出されたURL）と関連付けることができ、データパス用にポートを動的に開くFTP、
RTSP、SIPなどの複雑なプロトコルに対してステートフルパケットインスペクションも実行
します。このようにして、ユーザープレーンのペイロードは「カテゴリ」に分類されます。
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トラフィックアナライザはアプリケーションレベルでも機能し、サービスプラットフォームの

干渉を受けることなくイベントベースの課金を実行します。

この機能は、セッション使用ライセンスが必要な Enhanced Charging Serviceで使用できます。
ECSの詳細については、『ECS Administration Guide』を参照してください。

重要

コンテンツサービスのステアリング

コンテンツサービスステアリング（CSS）は、モバイルサブスクライバによって提供される
データの内容に基づいて、選択的なサブスクライバトラフィックを ECSサブシステム（シス
テム内部のインラインサービス）に転送します。

CSSは、アクセス制御リスト（ACL）を使用して、選択的サブスクライバトラフィックフロー
をリダイレクトします。ACLは、システムに出入りするパケットのフローを制御します。ACL
は、フィルタ基準に一致するパケットに対して実行されるアクションを制御する「ルール」

（ACLルール）またはフィルタで構成されます。

ACLはコンテキストごとに設定可能であり、接続先コンテキストのサブスクライバプロファイ
ルまたは APNプロファイルを使用してサブスクライバに適用されます。

CSSの詳細については、『System Administration Guide』の「Content Service Steering」の章 [英
語]を参照してください。

重要

ACLの詳細については、『System Administration Guide』の「IP Access Control Lists」の章 [英語]
を参照してください。

重要

複数の詳細レコードタイプのサポート

標準ソリューションの要件を満たすと同時に、サービスの使用状況に関する柔軟で詳細な情報

を提供するために、EnhancedChargingService（ECS）は次のタイプの使用状況レコードを提供
します。

•イベント詳細レコード（EDR）

•使用量の詳細レコード (UDR)

ECSでは、課金データファイルを生成できます。このデータファイルはシステムから定期的に
取得でき、後処理のための課金仲介システムへの入力データとして使用できます。これらの

ファイルは標準形式で提供されるため、既存の請求/仲介システムへの影響を最小限に抑える
と同時に、コンテンツに基づく請求に必要なすべての情報がこれらのレコードに含まれていま

す。
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ECSのGTPPアカウンティングにより、さまざまなタイプのデータトラフィックのカウンタを
詳細レコードに収集できます。次のタイプの詳細レコードがサポートされています。

•イベント詳細レコード（EDR）：G-CDRによって提供される情報がコンテンツの課金を
行うのに不十分な場合に、標準 G-CDRに代わる手段です。EDRはルールコマンドの明示
的なアクション文に従って生成され、ユーザーが設定できます。EDRはカンマ区切り値
（CSV）形式で生成され、またトラフィック分析ルールで定義されたように生成されたま
す。

•ユーザー詳細レコード（UDR）：特定のモバイルサブスクライバに関連するアカウンティ
ング情報が含まれています。レポートされるフィールドはユーザーが設定でき、時間しき

い値、ボリュームしきい値、ハンドオフ、およびコール終了のいずれかのトリガーで生成

されます。UDRはカンマ区切り値（CSV）形式で生成され、またトラフィック分析ルー
ルで定義されたように生成されたます。

この機能は、セッション使用ライセンスが必要な Enhanced Charging Serviceで使用できます。
ECSの詳細については、『ECS Administration Guide』を参照してください。

重要

Diameterクレジット制御アプリケーション

次の標準に基づいて、リアルタイムでのコストとクレジットの制御を可能にするプリペイド請

求メカニズムを提供します。

• RFC 3588、Diameter Base Protocol（2003年 9月）

• RFC 4006、Diameter Credit-Control Application（2005年 8月）

Diameterクレジット制御アプリケーション（DCCA）は、ネットワークアクセス、Session
Initiation Protocol（SIP）サービス、メッセージングサービス、ダウンロードサービスなどのさ
まざまなエンドユーザーサービスにリアルタイムのクレジット制御を実装するために使用され

ます。

ECSと組み合わせて使用することで、DCCAインターフェイスでは、要求したサービスに対し
て課金される料金をユーザーに通知できるメカニズムが使用されます。さらに、ゲームや広告

など、ユーザーアカウントからクレジットとデビットを利用できるサービスもあります。

DCCAは次の機能もサポートしています。

•リアルタイム料金サービス情報：エンドサブスクライバのアカウントの残高がなくなった
とき、またはアカウントが期限切れになったときに確認する機能。または、追加の課金対

象イベントを拒否する機能。

•複数サービスのサポート：1つのサブスクライバセッション内での複数のサービスの使用
がサポートされます。複数のサービスサポートには以下が含まれます。

•異なるコスト構造の対象となるサービスまたはサービスのグループを特定および処理
する機能。
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•単一のクレジット制御サブセッションでの、複数のサービスの独立したクレジット制
御。

この機能は、セッション使用ライセンスが必要な Enhanced Charging Serviceで使用できます。
ECSの詳細については、『ECS Administration Guide』を参照してください。

重要

DCCAサーバーからの TCP接続の受理

この機能により、ピアの Diameterクレジット制御アプリケーションサーバーが NGMEへの接
続を開始できます。

また、Diameterサーバーが Diameter着信要求を受信できない場合に、Diameterピアノードは
TCPポート 3868上の NGMEに接続できます。

StarOS 12.3以前のリリースを使用している場合、Diameter機能の詳細については、『AAA and
GTPP Interface Administration and Reference』[英語]を参照してください。StarOS 14.0以降のリ
リースを使用している場合は、『AAA Interface Administration and Reference』を参照してくださ
い。

重要

Gyインターフェイスのサポート

Gyインターフェイスを使用すると、ワイヤレスオペレータは、リアルタイムコンテンツベー
スの課金のために標準化されたインターフェイスを導入でき、時間ベースの課金と使用量ベー

スの課金のレートを区別できます。

Gyインターフェイスはクォータメカニズムに基づいているため、Gyインターフェイスを使用
することで、ワイヤレスオペレータは高額なプリペイドシステムのリソースを節約できます。

Gyインターフェイスでは、時間、使用量、およびイベントベースの課金モデルが可能である
ため、オペレータは、サービス戦略に合わせた課金モデルを柔軟に導入できます。

Gyインターフェイスは、データサービスのリアルタイムコンテンツベースの課金のために、
標準化された Diameterインターフェイスを実現します。これは 3GPP標準規格に基づいてお
り、クォータ割り当てに依存しています。

このインターフェイスは、ECSディープパケットインスペクション機能と連携するオンライ
ン課金インターフェイスを実現します。Gyを使用すると、カスタマートラフィックをゲート
ウェイに送り、「オンライン」または「プリペイド」の形式で課金できます。時間ベースと使

用量ベースの課金モデルがサポートされています。これらのすべてのモデルで、シャローパ

ケットインスペクションまたはディープパケットインスペクションに基づいて、各種サービ

スに異なるレートを適用できます。

Gyは Diameterインターフェイスです。そのため、Diameter基本プロトコル上に導入され、そ
の機能を継承します。システムは、TLSまたはプレーンテキスト TCPを使用して、直接接続
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された、リレーされた、またはプロキシされたDCCAサーバーなど、該当する基本ネットワー
クとアプリケーション機能をサポートしています。

最も単純なインストールでは、システムは、Diameter TCPリンクを介して、システム自体と 1
台の「前払い」サーバーとの間で、Gy Diameterメッセージを交換します。インストールを堅
牢化するには、複数のサーバーを使用します。これらのサーバーは、必要に応じて単一のクォー

タデータベースを共有またはミラーリングして、あるサーバーから別のサーバーへの Gyセッ
ションのフェールオーバーに対応します。拡張性の高いインストールでは、プロキシまたは他

のDiameterエージェントのレイヤを導入して、マルチパスメッセージルーティング、メッセー
ジやセッションのリダイレクト機能などを提供できます。

シスコの導入は次の標準規格に基づいています。

• RFC 4006汎用 DCCA（以下を含む）

• CCR初期、更新、および最終シグナリング

• ASRおよび RAR非同期 DCCAサーバーメッセージ

•時間、合計オクテット、およびサービス固有ユニットのクォータ管理

• Multiple-Services-Credit-Controlを使用した複数の独立クォータ

•クォータとトラフィックの関連付けに関する料金設定グループ

• CC-Failure-Handling機能と CC-Session-Failover機能

• initial-Unit-Actionでの TERMINATEの動作

• Tariff-Time-Change機能

• 3GPP TS 32.299オンラインモード「Gy」DCCA。これには以下が含まれます。

• Final-Unit-Action REDIRECTの動作

• Quota-Holding-Time：カテゴリごとにユーザートラフィックのアイドル時間を定義し
ます。その後、使用状況が返され、新しいクォータは明示的に要求されません。

• Quota-Thresholds：これらの AVPは、クォータが完全になくなる前に新しいクォータ
が要求される最低値のウォーターマークを定義します。ユーザートラフィックの中断

を抑制することを目的としています。

これらの AVPは、すべてのクォータフレーバー（「Time-Quota-Threshold」など）に
対して存在します。

• Trigger-Type：この AVPは、現在のセッションとそのクォータカテゴリの再認証を発
生させるイベントのセットを定義します。

PDNゲートウェイの概要
42

PDNゲートウェイの概要

Gyインターフェイスのサポート



Framed-Route属性のサポート
Framed-Route属性は、このネットワークアクセスサーバー（NAS）上のユーザーに対して設
定するルーティング情報を提供します。Framed-Route情報は、Access-Acceptメッセージで
RADIUSサーバーに返されます。

モバイルルータは、P-GWが RADIUSサーバーを使用して許可する PDNセッションをルータ
が作成できるようにします。RADIUSサーバーはこのルータを認証し、access-accept応答パケッ
トにFramed-Route属性を含めます。また、Framed-Route属性は「モバイルルータ」用にP-GW
にインストールされるサブネットルーティング情報も指定します。P-GWは、宛先アドレスが
Framed-Routeと一致するパケットを受信すると、関連付けられた PDNセッションを介してモ
バイルルータに転送されます。詳細については、「APN上のモバイルステーション背後のルー

ティング」の章を参照してください。

Gn/Gpハンドオフのサポート
この機能の統合されたサポートには、P-GWとGGSNの両方に有効なセッション使用ライセン
スキーがインストールされている必要があります。ライセンスの入手方法の詳細については、

シスコの営業またはサポート担当者にお問い合わせください。

LTE展開では、3G/2Gネットワークと LTEネットワーク間でのスムーズなハンドオーバーの
サポートが必要です。Evolved Packet Core（EPC）は、さまざまなアクセステクノロジーに共
通のパケットコアとして設計されています。P-GWは、ユーザー機器（UE）が異なるアクセス
テクノロジーに移行するときに、ハンドオーバーをサポートします。

シスコの P-GWは、4Gアクセスと 3G/2Gアクセス間のテクノロジー間モビリティハンドオー
バーをサポートします。4Gと2G/3GSGSNの間のインターワーキングがサポートされており、
このインターワーキングでは、Gnおよび Gpインターフェイスのみが提供され、S3、S4また
は S5/S8インターフェイスは提供されません。これらの Gn/Gp SGSNでは、Evolved Packet
System（EPS）のために導入された機能や、E-UTRANとの相互運用のために特に導入された
機能は提供されません。これらのハンドオーバーは、GTPベースS5/S8でのみサポートされ、
P-GWは、GTPv2ベースS5/S8とGTPv1ベースGn/Gpトンネル接続の間のハンドオフをサポー
トします。このシナリオでは、P-GWは EPCの IPアンカーとして機能します。

GGSNと P-GW間のセッションのシームレスなハンドオーバーをサポートするには、2つの独
立したサービスを同じノードに配置し、同じコンテキスト内で設定して、最適な相互運用性を

実現する必要があります。

重要

Gn/GPハンドオフの詳細については、「Gn/Gpインターフェイス（11ページ）」を参照して
ください。

重要
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GTP-Cパス障害の機能拡張とデバッグツールの改善
StarOSリリース 20.0では、GTP-Cパス障害機能を最適化し、GTP-Cパス障害の問題に対する
システムのデバッグ機能を向上させるための機能拡張が追加されました。これらの機能拡張

は、オペレータとエンジニアがシステムのさまざまな側面をデバッグし、ネットワーク内の

GTP-Cパス障害の根本原因を特定するのに役立ちます。これらの機能拡張は、S5、S8、S2b、
および S2aインターフェイスを介したパス障害検出に影響を及ぼします。

この機能の一部として、次の拡張機能が追加されました。

•誤ったメッセージや偽のメッセージが原因で低い値のリスタートカウンタを受信した場
合、パス障害を検出しないようにノードを設定でき、コールの損失を防げます。エコー要

求/応答メッセージや制御メッセージ要求/応答メッセージによるパス障害を無効にするオ
プションも使用できるため、パス障害の誤検出が発生した場合にコールの損失を防げま

す。

•ネットワーク内の問題の根本原因をより迅速に診断できるように、GTP-Cパス障害の統計
情報の精度が向上しました。

•ピアごとに最後の5つのパス障害に関するパス障害履歴を、ネットワーク内のパス障害の
デバッグに使用できます。

•シームレスなパス障害処理が実装されているため、冗長性イベント中のコールの損失が回
避されます。

誤ったパス障害検出を回避するためのサポート

誤ったパス障害検出を回避するノードの機能を促進するために、いくつかの機能強化が加えら

れました。

•ピアからのスプリアスメッセージや不正確なメッセージによるパス障害検出を回避するた
めに、ソフトウェアの機能が強化されました。これらのメッセージにより、サービスの非

アクティブ化とアクティブ化の数が原因でネットワークトラフィックの大規模なバースト

が引き起こされ、ネットワーク輻輳が発生する可能性があります。この問題を解決するた

めに、eGTP-Cサービスコンフィギュレーションモードの gtpcコマンドが拡張されまし
た。誤ったパス障害検出が GTP-Cパス障害として検出されないようにするために、
max-remote-restart-counter-changeキーワードが追加されました。たとえば、
max-remote-restart-counter-changeが 10に設定されており、現在のピアの再起動カウンタ
が 251の場合は、新しい再起動カウンタが 252～ 255または 0～ 5の場合にのみ、eGTP
はピアの再起動を検出します。同様に、保存された再起動カウンタが1の場合は、新しい
再起動カウンタが 2～ 11の場合にのみ、eGTPはピアの再起動を検出します。

•また、この機能強化の一環として、パス障害検出を有効または無効にするための新しい
キーワードがeGTP-Cサービスコンフィギュレーションモードのpath-failuredetection-policy
コマンドに追加されました。

• EXECモードの show egtp-service allコマンドが拡張され、ノードでエコー要求/エコー応
答再起動カウンタの変更と制御メッセージ再起動カウンタの変更が有効か無効かが示され

るようになりました。
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GTP-Cパス障害統計の改善

オペレータ/エンジニアが障害の原因をより迅速に特定できるように、GTP-Cパス障害の品質
を向上させるいくつかの改善が行われました。

• show egtpc statistics path-failure-reasonsの出力が拡張され、demuxmgrおよび sessmgrでの
制御メッセージ再起動カウンタ変更の数とタイプが表示されるようになりました。このコ

マンドの出力が強化され、eGTP-Cレイヤで無視された検出済みパス障害の数を追跡でき
るようになりました。

• show egtpc peers path-failure-historyコマンドの出力が追加され、ピアごとに最後の 5つの
パス障害に関する詳細情報が提供されるようになりました。

• show egtp-service all nameコマンドと show configurationコマンドの出力が拡張され、パ
ス GTP-Cパス障害検出ポリシーに固有の現在の設定が表示されるようになりました。

IMS緊急ベアラーの処理
このサポートにより、UEは、緊急 PDNに接続して Enhanced 911（E911）コールを行いなが
ら、必要なロケーション情報を公安アクセスポイント（PSAP）に提供することが可能になり
ます。

E911は、緊急事態が発生している人とそれを支援できる公共のリソースを結び付けるために
設計された、電気通信ベースのシステムです。この機能は、LTEおよび IMSネットワークを
介した E911ベースのコールをサポートしています。Voice over LTEのシナリオでは、サブス
クライバは、PSAPへの Voice over IP接続を確立するために、「EPDN」（緊急 PDN）と呼ば
れる専用のパケットデータネットワーク（PDN）にアタッチします。シグナリングがデフォル
トの緊急ベアラーで発生するか、シグナリングと RTPメディアのフローが個別の専用緊急ベ
アラーを介して発生します。さらに、コールの確立を AAAおよび PCRFコンポーネントに依
存する通常の PDN接続とは異なり、EPDN属性は P-GWでローカルに設定されるため、それ
らのシステムのいずれかが使用できないことで緊急コールが失敗する可能性がありません。

IMS緊急セッションをサポートするために緊急ベアラーサービスが提供されます。緊急ベア
ラーサービスとは、緊急サービスをサポートするようにネットワークが設定されている場合

に、サービスを提供しているネットワークによって提供される機能を指します。緊急ベアラー

サービスは、通常どおりにアタッチされたUEのほかに、サービスが制限されている（現地の
サービス規制、ポリシー、および制限に応じて）UEに提供されます。限定的なサービス状態
での緊急サービスの受信には、サブスクリプションは不要です。

標準規格（3GPP TS 23.401を参照）では、サポートされている次の 4つの動作が特定されてい
ます。

•有効な UEのみ

•認証された UEのみ

• MSIは必須、認証はオプション

•すべての UE
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緊急サービスを要求する際、UEには次の 2つのオプションがあります。

•サービスが制限されている（ネットワークからのアタッチ拒否のため、または SIMが存
在しないため）UEは、ATTACHを開始し、その ATTACHが緊急ベアラーサービスを受
信するためのものであることを示します。アタッチに成功すると、ネットワークが UEに
提供するサービスは、緊急ベアラサービスのコンテキストでのみ提供されます。

•セル上で通常通りにキャンプしている UEは、緊急サービスを必要とする場合、通常の
ATTACHを開始します。通常のアタッチ済み UEは、緊急ベアラーサービスを要求する
UE要求 PDN接続手順を開始しています。

IPアクセスコントロールリスト
IPアクセス制御リストを使用すると、さまざまな IPパケットパラメータに基づいて、システ
ムに出入りするパケットのフローを制御するルールを設定できます。

IPアクセスリスト（一般にアクセス制御リスト（ACL）と呼ばれます）は、システムに出入り
するパケットのフローを制御するために使用されます。これらはコンテキストごとに設定さ

れ、フィルタ基準に一致するパケットに対して実行されるアクションを制御する「ルール」

（ACLルール）またはフィルタで構成されます。設定が完了すると、ACLを次のいずれかに
適用できます。

•個別のインターフェイス

•コンテキストによって促進されるすべてのトラフィック（ポリシー ACLと呼ばれる）

•個々のサブスクライバ

•特定のコンテキストによって促進されるすべてのサブスクライバセッション

IPアクセス制御リストの詳細については、『システムアドミニストレーションガイド』の「IP

アクセス制御リスト」の章を参照してください。

重要

IPアドレスホールドタイマー
このサブスクライバレベルの CLIは、アドレス隔離とも呼ばれ、以前に割り当てられた IPア
ドレスを IPアドレスプールから一時的にバッファリングして、新しいサブスクライバセッショ
ンにリサイクルされて再割り当てされるのを防ぎます。この機能は、モバイルデータセッショ

ンの一時的な喪失につながることがある、RAT間ハンドオーバー時に特に役立ちます。

この機能により、リモートホストサーバーがモバイルデバイスに到達する必要があるロケー

ションベースのサービスでのより高品質なユーザーエクスペリエンスが可能になります。

PDNゲートウェイの概要
46

PDNゲートウェイの概要

IPアクセスコントロールリスト



現在、P-GWは、IPv4アドレスを使用したアドレスホールドタイマーのみをサポートしていま
す。

重要

IPv6と IPv4の機能
アドレス効率を向上させ、急速に枯渇に近づいている IPv4アドレスの問題に対応するプレッ
シャーを軽減します。

P-GWは、次の IPv6機能を提供します。

ネイティブ IPv6および IPv6/IPv4トランスポート

• P-GWの動的または静的アドレスプールからの IPv4、IPv6、またはデュアルスタック IPv4/v6
アドレス割り当ての任意の組み合わせのサポート。

• UDPおよび IPv4ヘッダーでラップされたモビリティパケットのサポート。

• PMIPv6 S2aインターフェイスでのネイティブ IPv6/IPv4トランスポートおよびサービスア
ドレスのサポート。このリリースの GTP S5/S8接続のトランスポートは IPv4ベースであ
ることに注意してください。

• SGi参照インターフェイスを介した、外部パケットデータネットワークへのアウトバウン
ドトラフィックの IPv6トランスポートのサポート。

•サブスクライバセッションがP-GWに存在しない場合に、設定されたネクストホップアド
レスに転送/リダイレクトされた SGiから受信するダウンリンク IPv4データパケットのサ
ポート。ネクストホップが ARPで解決できない場合、パケットはドロップされます。適
切なインターフェイス統計が、転送されたパケット数とドロップされたパケット数で更新

されます。

ダウンリンク IPv4データパケットの転送/リダイレクトをサポー
トするには、unconnected-address next-system ip addressキーワー
ドを有効にする必要があります。

重要

アタッチされたエレメントへの IPv6接続

IPv6トランスポートとインターフェイスは、次のすべての接続でサポートされています。

• Diameter Gxポリシーシグナリングインターフェイス

• Diameter Gyオンライン課金参照インターフェイス

•外部 3GPP AAAサーバーへの S6b認証インターフェイス

• Diameter Rfオフライン課金インターフェイス

•合法的傍受（X1、X2インターフェイス）
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ルーティングおよびその他の機能

• OSPFv3

• MP-BGP v6拡張機能

• IPv6フロー（すべての Diameter QoSおよび課金インターフェイスと、インラインサービ
ス（ECSなど）でサポート）

RAメッセージでの IPv6 MTUオプションのサポート
RFC-4861には、ルータアドバタイズメント（RA）メッセージで最大伝送ユニット（MTU）を
送信するよう規定されています。P-GWは、IPv6および IPv4v6 PDNタイプの RAで IPv6 MTU
オプションを UEに送信することをサポートするようになりました。その結果、UEは、設定
されたMTUに基づいてアップリンクデータパケットを送信し、必要に応じて送信元でデータ
のフラグメンテーションを実行することが可能になりました。また、この機能により、ユー

ザーのネットワーク内の ICMPv6 Packet Too Big Errorメッセージの数も減少します。

MTUサイズは、GGSNおよび P-GWのコマンドラインインターフェイス（CLI）を使用して
設定できます。

サポートされる機能

RAメッセージ機能で IPv6 MTUオプションをサポートするために、P-GW/GGSNは、次の機
能と動作をサポートしています。

• APNコンフィギュレーションモードで ipv6 initial-router-advt option mtu valueコマンドを
使用して、APNごとにこの機能を有効または無効にすることができます。デフォルトで
は、この機能は、すべての APNについて有効になっています。

• P-GWおよび SAEGWでは、IPv6初期ルータアドバタイズメントオプションのMTU
値は、オクテット（整数1280～2000）で設定する必要があります。設定された値は、
データトンネルのMTUではなく、RAパケットで送信されます。

この値は、RAパケットのアドバタイズメントにのみ使用され、
ゲートウェイはこの値を強制する必要はありません。このCLIの
「default」オプションと「no」オプションの動作は同じであるま
まになります。

重要

• P-GWおよび SAEGWでは、セッションマネージャは、APNコンフィギュレーション

モードで CLIコマンド data-tunnel mtu 1280-2000を介して設定されたMTU値を送信
します。

• GGSNでは、Framed-MTU属性値ペア（AVP）でRADIUSから返される値が、APNコ

ンフィギュレーションモードで ppp mtu 100-2000 CLIコマンドを介して設定された
値よりも優先されます。
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• GGSNでは、RADIUSから返されるMTU値が最小 IPv6 MTU未満の場合、1280の最小
IPv6 MTU値が RAメッセージの IPv6 MTUオプションフィールドで送信されます。

• GGSNでは、ppp mtu100-2000CLIコマンドが 1280未満のMTU値で設定されている場合、
最小 IPv6MTU値は、RAメッセージの IPv6MTUオプションフィールドで送信されます。

• RADIUSサーバーからMTU値が取得されず、上記の両方の CLIコマンドが設定されてい
ない場合、MTUにはデフォルト値の 1500が使用されます。

• RAメッセージのMTUオプションは、GGSN/P-GW/SAEGWでサポートされています。

•この機能は、s2a/s2b/s5/s8などのインターフェイスとは無関係に、P-GWでサポートされ
ます。

• RAメッセージのMTUオプションは、IPv6と IPv4v6の両方の PDNタイプでサポートさ
れています。

• RAメッセージのMTUオプションは、monitor protocolコマンドの出力で使用できます。

•ゲートウェイにより、コールの初期および定期 RAメッセージで同じMTU値が送信され
ます。

• PDNコールの RAの IPv6 MTUオプションを送信する動作は、セッションリカバリおよび
ICSRスイッチオーバー後も維持されます。

• GGSN/P-GW/SAEGWでの既存のMTU関連データパスの動作は変更されません。

制約事項/制限

この機能には、次の制約事項/制限があることに注意してください。

• GGSN/P-GW/SAEGWでは、RAの IPv6 MTUオプションで送信されるMTU値を計算する
ときに、GTP-Uトンネルのオーバーヘッドが考慮されません。そのため、通信事業者は、
トンネルのオーバーヘッドを考慮してdata-tunnelmtuを設定する必要があります。『3GPP
TS 23.060』の「Annex-C」の「Link MTU Considerations」を参照してください。

• GGSN/P-GW/SAEGWの既存MTU関連データパスの動作は変更されていません。

• Gn/Gpハンドオーバーが発生し、その後にセッションリカバリが実行される場合、通信事
業者は、「ステートレス IPv6セッションが、ハンドオーバー後に現在のGGSN/P-GWサー
ビスに設定されたMTU値でリカバリされる」という動作を確認できます。これは、この
機能が設定されていない場合の既存の動作です。この機能を有効にすると、そのようなハ

ンドオーバーが発生し、その後にセッションリカバリが実行される場合、回復された同じ

MTU値が定期的な RAメッセージで送信されます。

•この機能は、eHRPDではサポートされていません。その結果、LTEから eHRPDへのハン
ドオーバー、または eHRPDから LTEへのハンドオーバーが発生するシナリオでは、新し
いステートレス IPv6セッションが、最新の APN設定を使用して再作成されます。

•この機能が有効になっている場合、S6bインターフェイスを介してゲートウェイが受信す
るMTU値はサポートされません。
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LTE-Wi-FiハンドオフのためのIPv6プレフィックスベース検索のサポー
ト

特定顧客の一部の UEデバイスでは、Wi-Fiの RAT間テスト中に、LTEからWi-Fiへのハンド
オフが失敗していました。これらのUEデバイスは、ステートレスアドレス自動設定を使用し
ていました。この問題は、ハンドオフ中にセッション作成応答（CSResp）メッセージで変更さ
れた IPv6アドレスをUEが送信している場合に、特定のUEデバイスでのみ確認できます。別
のベンダーのデバイスでは、P-GWからのセッション作成応答（CSResp）中に最初に割り当て
られた IPv6アドレスを送信していたため、LTEからWi-Fiへのハンドオフの問題は発生しま
せんでした。

P-GWが、完全な IPv6 128ビットアドレス（プレフィックス +インターフェイス ID）に基づ
いて既存のLTEセッションの IPv6ルックアップを実行すると、そのハンドオーバーは、エラー
EGTP_CONTEXT_NOT_FOUNDで失敗します。

現在、P-GWは、LTEからWi-Fiへのハンドオフ中に IPv6プレフィックス（64ビット）のみ
を使用して、既存の LTEセッションの IPv6ルックアップを実行します。ステートレスアドレ
ス自動設定により、通信事業者には、UEデバイスに対するこれらのコールでシームレスなハ
ンドオーバーが見られるようになりました。P-GWは、UEが、PDNタイプ IPv6および IPv4v6
のハンドオフ中のコール作成時に提供されるインターフェイス IDとは異なるインターフェイ
ス IDを使用する場合、ハンドオフ要求を拒否しません。

外部インターフェイスに変更はありません。この機能に含まれる唯一の変更点は、ハンドオフ

時に 64ビット IPv6プレフィックスを使用して既存のセッションを検索する内部検索が実行さ
れることです。

重要

制約事項/制限

ステートレス自動設定が使用されるのは、UEが、P-GWによって提供されるものとは異なる
インターフェイス IDを使用する場合です。その場合、UEは、後で別のロケーションに移動し
ます。これにより、S-GWが変更されるS1/X2ハンドオーバーが発生します。その結果、S-GW
は、同じ UEで、PDNについて、P-GWによって維持されている IPv6アドレス（つまり、初
期アタッチ時に提供された IPアドレス）とは異なる IPv6アドレスを持つ場合があります。こ
れにより、P-GWと S-GWで CDRの servedPDPPDNAddress要素に相違が生じる可能性があり
ます。

この制限は、ベアラー変更変更/ベアラー変更応答などの 3GPP変更手順における既存の制限
（S1/X2ハンドオーバー時に、P-GWおよび S-GWの間で、変更された UE IPv6アドレスを交
換できない）によるものです。

メディエーションデバイスは、ステートレス自動設定デバイスについて、CDRの IPv6アドレ
スの 64ビットプレフィックスを調べることが想定されています。
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ローカルブレークアウト

この機能は、LTE事業者が、他のモバイル通信事業者とのローミング契約に基づいて訪問先の
サブスクライバからのトラフィックを受け入れることにより、追加の収益を生み出すことを可

能にする、標準ベースの手順を提供します。

ローカルブレークアウトは、LTEサービスプロバイダーネットワーク間のプロバイダー間ロー
ミングで重要な役割を果たすポリシーベースの転送機能です。ローカルブレークアウトは、訪

問先ネットワークとホームネットワーク間のローミングコールの処理に関する SLAによって
決定されます。場合によっては、ホームネットワークにトラフィックをバックホールするため

の追加の転送コストを発生させるより、外部ネットワーク上のローミングコールを訪問先P-W
にローカルにブレークアウトする方が有益です。

2つのモバイル通信事業者がローミング契約を締結している場合、ローカルブレークアウトに
より、訪問先ユーザーは、V-PLMNネットワークに接続し、訪問先ネットワーク内のローカル
P-GWによってアンカーされることが可能になります。このローミングアーキテクチャは、
ホームネットワークの HSSに依存しており、H-PLMNの H-PCRFと V-PLMNの V-PCRFの間
に S9ポリシーシグナリングインターフェイスの概念も導入します。ユーザーが訪問先ネット
ワークの EUTRANセルとMME（モビリティマネージメントエンティティ）にアタッチする
と、S6a NASシグナリングで要求されたAPN名がH-PLMNのHSSによって使用され、ローカ
ル S-GW（サービングゲートウェイ）と訪問先 EPCネットワークの P-GWが選択されます。

LTEビデオコール
Voice over LTE（VoLTE）シナリオでは、P-GWは LTEビデオコール（LVC）をサポートしま
す。この機能をサポートするために必要な追加の設定はありません。

P-GWは、ビデオコールのセットアップ時およびアクティブなビデオ通話中に定期的に、サブ
スクライバのデータ使用量クォータをチェックします。以下の機能が、データ使用量が制御さ

れる後払いサブスクライバに適用されます。

クォータチェック：コールセットアップ

コールセットアップ中にサブスクライバがデータ使用量クォータに達したとP-GWで判断され
ると、次の処理が行われます。

•コールの音声ベアラー部分はアクティブになりますが、コールのビデオベアラー部分はア
クティブになりません。P-GWは PCRFに対して、クレジット制御要求の更新（CCR-U）
を OCSから受信した「OUT_OF_CREDIT」イベントトリガーと Final-Unit-Action（FUA）
とともに送ります。PCRFは P-GWからサービスデータフロー（SDF）を削除し、ビデオ
ベアラーチャネルのセットアップ失敗の P-CSCF通知を送信します。

クォータチェック：アクティブビデオコール中

回線がビデオコール中にデータ使用量を使い果たした場合：

•コールの音声ベアラー部分は保持され、コールのビデオベアラー部分は終了されます。
P-GWは PCRFに対して、CCR-Uを OCSから受信した「OUT_OF_CREDIT」イベントト
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リガーとFinal-Unit-Action（FUA）とともに送ります。PCRFはP-GWからSDFを削除し、
ビデオベアラーチャネルのセットアップ失敗の P-CSCF通知を送信します。

セッションマネージャでの高スループットセッションのマッピング

セッションマネージャがアップグレードされ、コアを共有せず、また CPU負荷のボトルネッ
クを発生させずに、複数の高スループットセッションを管理できるようになりました。

ゲートウェイ（S-GW、SAEGW、または P-GW）は、セッション作成要求の IE（FLAGS FOR
USER PLANE FUNCTION（UPF）SELECTION INDICATION）にある DCNRフラグに基づい
て、セッションを高スループットセッションに分類します。このDCNRフラグは、ゲートウェ
イによってチェックポイントとして扱われ、リカバリが行われます。

高スループットセッションは、他の高スループットセッションがないセッションマネージャに

配置されます。すべてのセッションマネージャが高スループットセッションを処理している場

合、これらのセッションはラウンドロビン方式を使用して割り当てられます。

•高スループットではないセッションの場合のセッションマネージャの選択は、既存の設定
と同じままです。

•高スループットではないセッションは、同じセッションマネージャの高スループットセッ
ションとともに配置されます。

（注）

制限事項

セッションマネージャでの高スループットセッションの管理には、次の制限があります。

•次のシナリオでは、セッションマネージャに2つの高スループットセッションが配置され
る可能性があります。

•最初に eHRPD/2G/3Gセッションから接続した。

• IPアドレス（IPv4と IPv6の両方）が、同じセッションマネージャに配置された。

• S-GWで、UEからの 2番目のセッション作成要求（PDN）が、同じUEの最初のPDN
を持つセッションマネージャに直接到達した。

•折りたたまれたコールにおいて、UEからの2番目のセッション作成要求（PDN）が、
同じ UEの最初の PDNを持つセッションマネージャに直接到達した。

• DCNR対応の UEからのマルチ PDNコール内。たとえば、VoLTEと、DCN対応のイ
ンターネットは、同じセッションマネージャに配置されます。

• DCNRフラグはWi-Fiの3GPPでは定義されていません。したがって、DCNRフラグがセッ
トされている状態でのWi-FiからLTEへのハンドオーバー中に、セッションをセッション
マネージャに割り当てることはできません。

PDNゲートウェイの概要
52

PDNゲートウェイの概要

セッションマネージャでの高スループットセッションのマッピング



•この機能は、セッションマネージャでの高スループットセッションの分散を管理およびサ
ポートしますが、サブスクライバでの高スループットを保証するものではありません。

•場合によっては、ラウンドロビンメカニズムにより、他の高スループットセッションがす
でに配置されているセッションマネージャに高スループットセッションが配置されること

があります。

ユーザープレーントラフィックのMPLS EXPマーキング
802.1pマーキングと同様に、MPLS EXPビットマーキングは、P-GWの SGiインターフェイス
でMPLSトンネリングを使用するエンタープライズ APNでサポートされています。LTE/EPC
ネットワークで使用される QoSマーキング（EPSベアラーごとの QCI）は、P-GWと L2/EPC
スイッチやMPLS/PEルータ間の 802.1pおよびMPLS EXPビットマーキングにマッピングされ
ます（これはP-GWからネットワークへのアップストリーム方向に適用されます）。QCI-QOS
設定テーブルの一部を、MPLS EXPマーキング関連の設定に使用できます。MPLS EXPマーキ
ングは、そのパケットが属するベアラーの QCIに基づいて選択されます。

有効なライセンスキーがインストールされていない場合、P-GWは非標準のQCI値をサポート
しません。

QCI値 1～ 9は、3GPP TS 23.203で定義されている標準値です。P-GWはこれらの標準値をサ
ポートします。

3GPPリリース 8以降では、通信事業者固有/非標準の QCIがサポートされ、キャリアは QCI
128- 254を定義できます。詳細については、非標準QCIのサポート（103ページ）を参照して
ください。

重要

モバイル IPの登録失効
モバイル IP登録失効機能には、次のようなメリットがあります。

• HSGWや P-GWでのモバイル IPリソースのタイムリーなリリース

•正確なアカウンティング

•モバイルノードへのサービス変更のタイムリーな通知

登録失効は、同じモバイルノードにモバイル IP機能を提供している P-GWまたは HSGWが、
バインドの終了を他のモビリティエージェントに通知するための一般的なメカニズムです。モ

バイル IPの登録失効は、次のいずれかによって HSGWでトリガーできます。

•何らかの理由でモバイルノードでセッションが終了した

•セッションの再ネゴシエーション

•コールの管理クリア
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•セッションマネージャソフトウェアのタスク停止によるHSGWセッションの喪失（回復
できなかったセッション）

登録失効機能は、プロキシモバイル IPでもサポートされています。ただし、プロキシMIPコー
ルの失効を開始できるのは P-GWのみです。

重要

MIP登録失効サポートの詳細については、本のガイドの「モバイル IPの登録失効」の章を参
照してください。

重要

MTUサイズ PCO
表 2 :機能の履歴

説明リリース情報機能名

この機能を使用すると、ローカルおよ

びローミングサブスクライバのさまざ

まな条件および要件を満たすさまざま

なリンクMTU設定が可能になり、リ
ソースが最適化されて、きめ細かい制

御が維持できます。

pc-options link-mtu設定で新しい CLIオ
プションローミングを使用すると、さ

まざまなリンクMTUサイズを指定でき
ます。

このような柔軟性により、データ伝送

の効率とパフォーマンスが向上し、パ

ケットセグメンテーションが減少して、

ネットワーク全体の信頼性が向上しま

す。

変更された CLI：pco-options link-mtu
bytes [ roamer bytes ]

デフォルト値：1500

2025.02.0ローミングサブスクライバの

ダイナミックリンクMTU設定

通常、UEは IP通信にハードコードされたMTUサイズを使用します。このハードコードされ
た値がサポートされているネットワーク値と同期していない場合、UEによって送信されるパ
ケットに不要なフラグメントが発生する可能性があります。したがって、不要なフラグメント

を回避するために、この機能は、UEでハードコードされたMTUの代わりにネットワークが
提供するMTUサイズを使用できるようにします。
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3GPPは、ネットワークが UEに IPv4 MTUサイズを提供できるように、リリース 10仕様で新
しい PCOオプションを定義しました。P-GWでは、APNプロファイルで IPv4リンクMTUサ
イズを設定するオプションがサポートされています。

初期接続または PDN接続要求中に UEが PCOオプションで IPv4リンクMTUサイズを要求し
た場合、P-GWは APNに基づいて事前設定された値を提供します。

APNでMTUサイズの設定が変更された場合、新しいMTUサイズは新規の PDN接続と初期接
続に対してのみ有効になります。P-GWは既存の PDN接続は更新しません。

UEが IPv4リンクMTUサイズを要求しない場合、P-GWには IPv4リンクMTUサイズは含ま
れません。

UEがアウトバウンドローミング中の場合は、APNコンフィギュレーションモードでpco-options
コマンドを使用して、リンクMTUサイズを柔軟に設定できます。詳細については、該当する
リリースの『Command Line Interface Reference, Modes A - B』の「pco-options」の項を参照して
ください。

複数 PDNのサポート
IMS、インターネット、ウォールドガーデンサービス、オフデッキコンテンツサービスなど、
さまざまなサービスに個別の接続を割り当てることができる APNベースのユーザーエクスペ
リエンスを実現します。

S-GWのMAG機能は、同じユーザーセッションに対して複数の PDNまたは APN接続を維持
できます。MAGは、P-GWの LMA機能へのすべてのユーザーセッションに対し、シングル
ノードレベルのプロキシモバイル IPv6トンネルを実行します。ユーザーが複数の PDN接続を
確立する場合、MAGは、同じ PMIPv6セッションを介して 1つ以上の P-GW LMAへの複数の
PDN接続を確立します。次に、P-GWは、各 PDN接続に個別の IPアドレス（ホームネット
ワークプレフィックス）を割り当て、それぞれが 1つまたは複数の EPCデフォルトおよび専
用ベアラーを実行できます。さまざまなPDN接続を要求するために、MAGには共通のMN-ID
と個別のホームネットワークプレフィックス、APN、および PMIPv6バインディングアップ
デートのものに等しいハンドオーバー指示値が含まれます。

最大 11の複数 PDN接続がサポートされます。重要

ノード機能 GTPエコー
この機能は、通信する2つのGTPノードの機能を交換するのに役立ち、他方のノードでサポー
トされているかどうかに基づいて新しい機能を使用します。

この機能により、S-GWは、ピアエンティティと機能（MABR、PRN、NTSR）をエコーメッ
セージを介して交換できます。この機能により、両方のピアノードがいくつかの共通の機能を

サポートしている場合、新しいメッセージを使用して相互に通信できます。
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エコー要求/応答メッセージでの新しい「ノード機能」の IEサポートにより、各ノードは、サ
ポート対象の機能（MABR、PRN、NTSR）を送信できます。この方法で、S-GWはピアノード
でサポートされている機能を学習できます。S-GWでサポートされている機能は、いくつかの
設定をサービスレベルで行うことで設定できます。

S-GWが P-GW再起動通知などの新しいメッセージを使用する場合、S-GWは、ピアノードが
この新しい機能をサポートしているかどうかを確認する必要があります。ピアがサポートして

いない場合、S-GWは古い動作にフォールバックする必要があります。

S-GWがピアノードから新しいメッセージを受信した場合に、S-GWがこの新しいメッセージ
をサポートしていなければ、S-GWはそのメッセージを無視する必要があります。S-GWが特
定の機能をサポートしている場合は、仕様に従って新しいメッセージを処理する必要がありま

す。

非最適化 e-HRPDからネイティブ LTE（E-UTRAN）へのモビリティハン
ドオーバー

この機能により、デュアルモード e-HRPD/e-UTRANアクセス端末をサポートするシームレス
なテクノロジー間ローミング機能が実現されます。

非最適化テクノロジー間モビリティ手順は、デュアル無線テクノロジー e-HRPD/E-UTRANア
クセス端末のハンドオーバーをサポートするためのモビリティアンカーポイントとしてのP-GW
に基づいています。このタイプのコールハンドオーバーをサポートするために、P-GWは、GTP
ベースの S5/S8（GTPv2-C/GTPv1-U）と PMIPv6 S2aトンネル接続間のハンドオフをサポート
しています。また、共通アドレスプールから IPv4、IPv6、またはデュアルスタック IPv4/IPv6
PDN接続をプロビジョニングし、テクノロジー間ハンドオーバー中に UEに割り当てられる
IPアドレスを保持します。現在のリリースでは、ネイティブLTE（GTPベース）P-GWサービ
スアドレスは IPv4ベースですが、e-HRPD（PMIP）アドレスは IPv6サービスアドレスです。

UEが接続する各APNの初期ネットワークアタッチ時に、HSSは、そのAPNのP-GWのFQDN
を返します。MMEは、DNSを使用して P-GWアドレスを解決します。PDN接続が P-GWで確
立されると、P-GWは、S6b認証プロセスによって PDNが確立された時点で、P-GWの IPア
ドレスを使用して HSSを更新します。モバイルユーザーが e-HRPDネットワークにローミン
グすると、HSSは、STaインターフェイスを介して P-GW識別子で P-GWの IPアドレスを返
し、そのコールは同じP-GWで終了します。また、P-GWは、ターゲットネットワークへのコー
ルハンドオーバー後に、サービス提供アクセス接続でセッション終了を開始する役割も担いま

す。

ハンドオーバー手順中に、すべての専用EPSベアラーを再確立する必要があります。ターゲッ
ト e-HRPDアクセスネットワークへの LTEハンドオーバー時には、専用ベアラーが、モバイ
ルアクセス端末によって開始されます。対照的に、e-HRPDから LTEアクセスネットワークへ
の反対方向のハンドオーバーでは、専用ベアラーは、PCRFサーバーとの Gxポリシー相互作
用を通じてネットワークによって開始されます。

最後に、テクノロジー間ハンドオーバーをサポートするために、P-GWは、さまざまな基準点
に対して共通のインターフェイスと Diameterエンドポイントアドレスを使用します。

• S6b：非 3GPP認証
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• Gx：QoSポリシーおよび課金

• Rf：オフライン課金

3つのタイプのセッションはすべて、コールハンドオーバー中に維持されます。ベアラーバイ
ンドは、e-HRPDアクセス時に HSGWによって実行され、LTEアクセス時に P-GWによって
実行されます。そのため、ベアラーバインドイベントレポート（BBERF）機能は、ハンド
オーバー中に P-GWと HSGWの間を移行する必要があります。HSGWは、ベアラーバインド
のために e-HRPDアクセス中に Gxaセッションを確立し、LTEアクセス中にセッションをリ
リースします。また、HSGWは、e-HRPD <-> LTEハンドオーバー中に制限されたコンテキス
トを維持し、LTE RANから e-HRPDネットワークへのクイックハンドオーバーが発生した場
合の遅延を減らします。

ハンドオフインターフェイスの詳細については、「サポートされる論理ネットワークインター

フェイス（参照ポイント）（6ページ）」を参照してください。
重要

オンライン/オフライン課金
Cisco EPCプラットフォームは、外部 OCSや CGF/CDFサーバーとのオンラインおよびオフラ
イン課金の連携動作をサポートします。

オンライン課金

Gy/Ro参照インターフェイス

StarOS 9.0オンラインプリペイド参照インターフェイスは、3GPP TS 23.203、TS 32.240、TS
32.251、TS 32.299仕様と互換性があります。Gy/Ro参照インターフェイスは、Diameterトラン
スポートと IPv6アドレッシングを使用します。オンライン課金は、リソースの使用が発生す
るように、ネットワークリソース使用の課金情報をネットワークによって取得する必要がある

プロセスです。この承認は、ネットワークからの要求に応じてオンライン課金システム（OCS）
によって付与されます。P-GWは、課金特性プロファイルを使用して、オンライン課金をアク
ティブにするか非アクティブにするかを決定します。EPSベアラーの確立、変更、または終了
は通常、P-GWでオンライン課金 PCCルールをアクティブにするための PCRFでのイベントト
リガーとして使用されます。

ネットワークリソースの使用要求を受信すると、ネットワークは関連する課金情報を収集し、

OCSへの課金イベントをリアルタイムで生成します。次に、OCSは、範囲内で（データの量
や期間などに基づいて）制限される可能性がある適切なリソース使用の承認を返します。OCS
は料金設定グループにクォータを割り当て、サービスデータフローまたは IP CANベアラーを
続行するか終了するかを P-GWに指示します。

次のオンライン課金モデルと機能がサポートされています。

•時間ベースの課金

•通信量ベースの課金
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•通信量および時間ベースの課金

•クォータが消費された場合の最終ユニット通知とサービスデータフローの終了またはリダ
イレクト

•再承認がトリガーされ、マルチサービスクレジット制御（MSCC）インスタンスを使用し
て 1つまたは複数の料金設定グループのクォータが再補充されます。

•イベントベースの課金

•支払請求サイクルでの帯域幅レート制限：PDNGWとオンライン課金サーバー間の連携動
作によって課金ポリシーが適用されます。課金エンフォースメントポイントは、サブスク

ライバセッションのアカウンティング情報を OCSに定期的に伝達し、課金ポリシーに設
定されたしきい値を超えた分に対してアカウントから差し引かれます。サブスクライバに

はそのティア（ゴールド、シルバー、ブロンズなど）の最大使用量を割り当てることがで

き、使用量は月、週、日、または1日以内のピーク時に渡ってトラッキングできます。サ
ブスクライバが使用量上限を超過すると、帯域幅は特定の期間制限されるか、サービスの

ティアに応じてドロップされます。

•公平な使用量制御

オフライン課金

Ga/Gzリファレンスインターフェイス

Cisco P-GWでは、TS 32.251、TS 32.297、および 32.298で定義されている 3GPP準拠のオフラ
イン課金がサポートされます。S-GWは、SGW-CDRを生成して PLMNリソースへのサブスク
ライバレベルのアクセスを記録しますが、P-GWは、PGW-CDRを作成して外部ネットワーク
へのユーザーアクセスを記録します。さらに、リリース前の SGSNとの Gn/Gpインターワー
キングが有効になっている場合、P-GW上のGGSNサービスは、G-CDRを記録して、外部ネッ
トワークへのユーザーアクセスを記録します。

サブスクライバレベルのアカウンティングを可能にするため、Cisco S-GWおよび P-GWは、
統合された課金転送機能（CTF）と課金データ機能（CDF）をサポートしています。各ゲート
ウェイは、課金 IDを使用して、サブスクライバセッション内でデフォルトのベアラーと専用
ベアラーを区別します。CDFと CGF間の Ga/Gzリファレンスインターフェイスを使用して、
GTPPプロトコルを介して課金レコードを転送します。標準規格ベースの実装では、CGFに
よって課金レコードが統合され、Bmリファレンスインターフェイス経由で FTP/S-FTP接続に
よってバックエンドの課金仲介サーバーに転送されます。Cisco EPCゲートウェイは、CDF
サーバーと CGFサーバー間の FTP/S-FTP課金レコードに対する機能も提供します。CDRレ
コードには、レコードタイプ、サービス対象 IMSI、課金 ID、APN名、タイムスタンプ、コー
ル持続時間、サービス対象MSISDN、PLMN-IDなどの情報が含まれます。ASR 5500プラット
フォームには、デュアル冗長RAIDハードディスクのペアに搭載された永続的メモリでの一時
的なファイルの保存と課金記録のバッファリングを可能にするためのローカルディレクトリが

用意されています。各ドライブには 147GBのストレージが含まれており、最大 100GBのキャ
パシティが課金レコード保存専用となります。効率向上のために、GZIPなどのプロトコルを
使用してファイル圧縮を有効にすることもできます。オフライン課金を導入すると、隣接CGF
の組み込みハートビートモニタリングが使用可能になります。設定可能なポーリング間隔内に
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Cisco P-GWがネイバー CGFから情報を受信しなかった場合、CGFが再度アクティブになって
キャッシュされた課金レコードのブリングを開始できるようになるまで、課金レコードはロー

カルドライブ上で自動的にバッファリングされます。

P-GWは、隣接するOCSサーバーへのGy参照インターフェイスを介したフローベースのベア
ラー課金（FBC）を有効にするポリシー課金適用機能（PCEF）をサポートしています（上記
の「オンライン課金」の説明を参照してください）。

Rf参照インターフェイス

Cisco EPCプラットフォームは、P-GWの CTF機能から外部 CDF/CGFサーバーへの課金ファ
イルの直接転送を可能にする Rf参照インターフェイスもサポートしています。このインター
フェイスは、Diameterアカウンティング要求（開始、停止、暫定、およびイベント）を使用し
て、課金レコードを CDF/CGFに転送します。各ゲートウェイは、トリガー条件に応じて、課
金対象イベントを CDF/CGFに報告します。通常、EPSベアラーがアクティブ化、変更、また
は削除されると、課金レコードが生成されます。EPCプラットフォームには、サブスクリプ
ション ID（IMSI）、課金 ID（EPSベアラー識別子）、およびアップリンクトラフィックとダ
ウンリンクトラフィックの個別のボリュームカウントなどの情報が含まれています。

egtpinmgrリカバリの最適化
ソフトウェアは、egtpinmgrタスクの再起動時にリカバリ停止期間を最適化するように機能拡
張されました。この最適化は、egtpinmgrリカバリの内部アルゴリズムを最適化し、必要なデー
タ構造を最適化することによって実現されています。さらに、リカバリ時間は、IMSIのセッ
ション数ではなく、一意の IMSIの数によってのみ決まるようになりました。

P-CSCFリカバリ
Wi-Fi統合のための GTPベース S2bインターフェイスの P-CSCF検出をサポートする、仕様
ベースのメカニズムをサポートします。これは Voice over Wi-Fiサービスに必要です。

P-GWは、AAAへの初期登録時に受信した P-CSCF FQDNを保存できます。MME/S-GWから
P-CSCF復元フラグを受信すると、P-GWは、既存の P-CSCF FQDNを使用して新しい DNSク
エリを実行し、PCOを使用して 3つの P-CSCF IPアドレスの更新済みリストを提供します。

ピアの GTPノードプロファイル設定サポート
通信事業者はピアのタイプやピアの IPアドレスに基づいて、GTP-Cと合法的傍受用を柔軟に
設定することができます。

ピアプロファイル機能により柔軟なプロファイルベースの設定が可能になるため、P-GWのピ
アノードのデフォルト値やアクションを使用して、カスタマイズ可能なパラメータの増え続け

る要件に対応できます。この機能を使用すると、定義されたルールに基づいてMCC/MNCま
たは IPアドレスごとに、GTP-Cパラメータの設定や合法的傍受の無効化/有効化を実行できま
す。
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ピアプロファイルとピアマップの新しいフレームワークが導入されました。ピアプロファイル

設定では、GTP-C固有の設定や合法的傍受の有効化/無効化の設定がキャプチャされます。
GTP-C設定の対象には、GTP-C再送信（最大再試行回数と再送信タイムアウト）および GTP
エコーの設定が含まれています。ピアマップ設定は、特定の基準に適用されるピアプロファイ

ルと照合されます。ピアマップでは、ピアのMCC/MNC（PLMN-ID）やピアの IPアドレスな
どの基準がサポートされます。さらに、ピアマップをP-GWサービスに関連付けることができ
ます。

この機能の目的は、通信事業者が特定のピアのセットに適用可能なプロファイルを柔軟に設定

できるようにすることです。たとえば、外部ピアにはホームピアと異なる再送信タイムアウト

を設定できます。

PMIPv6ハートビート
プロキシモバイル IPv6（PMIPv6）は、PMIPv6モビリティ関連のシグナリングへのモバイル
ノードの参加を必要とせずにモビリティを提供する、ネットワークベースのモビリティ管理プ

ロトコルです。コア機能エンティティであるモバイルアクセスゲートウェイ（MAG）とロー
カルモビリティアンカー（LMA）は、モバイルノードのモビリティを管理するためにトンネル
を動的に設定します。

MAGと LMA間のハートビートメッセージによる経路管理メカニズムは、ピアの到達可能性
を認識し、障害を検出し、ノード障害から回復した場合にピアに迅速に通知し、ピアが適切な

アクションを実行できるようにするために重要です。

HSGWから P-GWへの PMIPハートビートは、RFC 5847に従ってサポートされています。こ
のハートビートを有効にし、ハートビートの変数を設定するには、LMAサービスモードまた
はMAGサービスモードの heartbeatコマンドをそれぞれ参照してください。

PMIPv6ハートビートのサポートの詳細については、このガイドの「PMIPv6ハートビート」の
章を参照してください。

重要

Proxy Mobile IPv6（S2a）
サブスクライバがネイティブEUTRANと非ネイティブe-HRPDアクセスネットワーク間をロー
ミングするときに、単一のLTE-EPCコアネットワークがユーザーセッションのコールアンカー
ポイントを提供できるようにするモビリティ管理プロトコルを提供します。

S2aは、LTE-EPCコアネットワークと HSGWにアンカーされた evolved HRPDネットワーク間
の信頼された非 3GPPインターフェイスを表します。e-HRPDネットワークでは、ネットワー
クベースのモビリティは、ホストが関与せずに IPv6ノードのモビリティを提供します。Proxy
Mobile IPv6は、Mobile IPv6シグナリングメッセージを拡張し、P-GWでHA機能（現在はLMA
と呼ばれる）を再利用します。このアプローチでは、モバイルノードが自身とホームエージェ

ントとの間のシグナリングメッセージの交換に関与する必要はありません。ネットワーク内の

プロキシモビリティエージェント（HSGW上のMAG機能など）はホームエージェントとの
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シグナリングを実行し、ネットワークに接続されたモバイルノードに代わってモビリティ管理

を行います。

S2aインターフェイスは、制御とデータの両方に IPv6を使用します。PDN接続の確立手順中
に、P-GWは Proxy Mobile IPv6シグナリングを介して IPv6ホームネットワークプレフィック
ス（HNP）を HSGWに割り当てます。HSGWはルーターアドバタイズメントで、または UE
からのルータ要請リクエストに基づいてHNPを返します。PDN接続の解放イベントは、UE、
HSGW、または P-GWのいずれかによってトリガーできます。

Proxy Mobile IPv6アプリケーションでは、HSGW（MAG機能）と P-GW（LMA機能）が単一
の共有トンネルを維持し、個々のサブスクライバセッションを区別するために PMIPバイン
ディング更新メッセージおよび確認応答メッセージに個別の GREキーが割り当てられます。
Proxy Mobile IPシグナリングに Protocol Configuration Options（PCO）が含まれている場合、シ
グナリングは P-CSCFまたは DNSサーバーアドレスの転送にも使用できます。

QoSベアラーの管理
コミットされた帯域幅リソース、ジッター、および遅延の要件に従って、さまざまなサービス

やアプリケーションクラスの確定的なエンドツーエンド転送とスケジューリング処理を可能に

することで、Quality of User Experience（QoE）の向上に貢献するための基盤を提供します。そ
の結果、各アプリケーションが、ユーザーが期待するサービス処理を受け取ります。

EPSベアラーは、GTPベースの S5/S8の場合は UEと P-GWの間で、PMIPベースの S2a接続
の場合はUEとHSGWの間で実行される 1つ以上のサービスデータフロー（SDF）の論理的な
集約です。EPSベアラーは、EPC/E-UTRANでのベアラーレベルの QoS制御の精度レベルで
す。Cisco P-GWは、インバウンドのサービスデータフロー（SDF）を EPSベアラーにマッピ
ングするために、ダウンリンク方向の 1つ以上のトラフィックフローテンプレート（TFT）
を維持します。P-GWは、ダウンリンク TFTに基づいてトラフィックを S5/S8ベアラーにマッ
ピングします。Cisco PDN GWは、次のベアラーレベルの集約構造をすべて提供します。

QoSクラス識別子（QCI）：ベアラーレベルのパケット転送処理を制御する、通信事業者によ
るプロビジョニング値（スケジューリング重み、アドミッションしきい値、キュー管理しきい

値、リンク層プロトコルの設定など）。Cisco EPCゲートウェイは、QCI値を S5/S8接続の外
側 GTPトンネルヘッダーの DiffServコードポイントにマッピングする機能もサポートしてい
ます。さらに、このプラットフォームには、カプセル化されたペイロードから外側 GTPトン
ネルヘッダーにDSCPマーキングをコピーするための設定可能なパラメータも用意されていま
す。

パケットをさまざまなトラフィッククラスにグループ化する際に使用される802.1pネットワー
クトラフィックの優先順位付けをサポートするために、P-GWでは、通信事業者は QCI値を
アップリンクおよびダウンリンクパケットの 802.1p優先度にマッピングできます。
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有効なライセンスキーがインストールされていない場合、P-GWは非標準のQCI値をサポート
しません。

QCI値 1～ 9は、3GPP TS 23.203で定義されている標準値です。P-GWはこれらの標準値をサ
ポートします。

3GPPリリース 8以降では、通信事業者固有/非標準の QCIがサポートされ、キャリアは QCI
128- 254を定義できます。詳細については、非標準QCIのサポート（103ページ）を参照して
ください。

重要

保証ビットレート（GBR）：GBRベアラーは専用の EPSベアラーと関連付けられ、確定的な
低遅延サービス処理を必要とする自動音声などのアプリケーションに固定ビットレートサービ

スを提供するために、保証された最小伝送レートを提供します。

最大ビットレート（MBR）：MBR属性は、GBRベアラーによって提供されることが期待され
るビットレートを制限する設定可能なバーストレートを提供します（たとえば、過剰なトラ

フィックがレートシェーピング機能によって破棄される可能性があります）。MBRは、特定
の専用 EPSベアラーの GBR以上である場合があります。

集約最大ビットレート（AMBR）：AMBRは、特定の PDNを宛先とするベアラーグループの
トラフィックのビットレートを示します。集約最大ビットレートは通常、デフォルトEPSベア
ラーを介してベストエフォートサービスデータフローのグループに割り当てられます。つま

り、これらのEPSベアラーのそれぞれがAMBR全体を利用する可能性があります。たとえば、
他の EPSベアラーがトラフィックを伝送しない場合などです。AMBRは、AMBRを共有する
EPSベアラーによって提供されることが予想される集約ビットレートを制限します（たとえ
ば、超過トラフィックがレートシェーピング機能によって破棄される場合があります）。AMBR
は、同じPDN接続に属するすべての非GBRベアラーに適用されます。GBRベアラーはAMBR
の範囲外です。

ポリシング：Cisco P-GWは、さまざまなトラフィック調整機能と帯域幅管理機能を提供しま
す。これらのツールを使用すると、サブスクライバごと、EPSベアラーごと、またはPDN/APN
ごとに使用量制御を適用できます。APNごとの AMBRキャパシティに帯域幅制御を適用する
こともできます。これらのアプリケーションは、シャロー L3/L4分析または L7でのハイタッ
チディープパケットインスペクションを使用して、ユーザーセッションまたはユーザーセッ

ション内のサービスデータフロー（SDF）の状態の検査および維持を可能にします。アウトオ
ブプロファイルのフローまたはセッションの計測により、パケットが破棄されたり、ベストエ

フォート優先度に対する DSCPマーキングが削減されたりする可能性があります。

RADIUSサポート
次の標準規格に基づいて、サブスクライバの PDPコンテキストの承認、認証、およびアカウ
ンティング（AAA）を実行するためのメカニズムを提供します。

• RFC-2618：RADIUS Authentication Client MIB, June 1999

• RFC-2620：RADIUS Accounting Client MIB, June 1999
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• RFC-2865：Remote Authentication Dial In User Service (RADIUS), June 2000

• RFC-2866：RADIUS Accounting, June 2000

• RFC-2867：RADIUS Accounting Modifications for Tunnel Protocol Support, June 2000

• RFC-2868：RADIUS Attributes for Tunnel Protocol Support, June 2000

• RFC-2869：RADIUS Extensions, June 2000

Remote Authentication Dial-In User Service（RADIUS）プロトコルは、サブスクライバの PDPコ
ンテキストに AAA機能を提供するために使用されます（GTPPも使用できるため、RADIUS
アカウンティングはオプションです）。

システムに設定されているコンテキスト内に、設定可能な AAAおよび RADIUSプロトコル固
有のパラメータがあります。RADIUSプロトコル固有のパラメータは、RADIUS認証サーバー
と RADIUSアカウンティングサーバーの連携でさらに区別されます。

設定可能な RADIUSパラメータは次のとおりです。

• Priority：1つのコンテキストで複数のサーバーを設定できるように、サーバーを使用する
順序を指定します。

• RoutingAlgorithm：構成されたサーバー間で選択する方法を指定します。指定したアルゴ
リズムは、新しいセッション用に設定されている AAAサーバー間で AAAメッセージを
どのように配信するかを決定します。セッションが確立され、AAAサーバーが選択され
ると、そのセッション以降のすべての AAAメッセージは同じサーバーに配信されます。

1つのサーバーが到達不能になった場合、システムは設定されている他のサーバーとの通信を
試みます。システムには、すべての RADIUS AAAサーバーが到達不能になった場合の動作を
指定する設定可能なパラメータも用意されています。

システムはRADIUSサーバー構成グループをサポートすることで、柔軟性を向上させます。こ
の機能により、通信事業者は PDPコンテキストを促進するために使用される APNに基づい
て、サブスクライバの AAAサービスを区別できます。

一般に、システム上でコンテキストあたり 128の AAAサーバー IPアドレス/ポートを設定で
き、サーバー選択アルゴリズム（ラウンドロビン、最初のサーバー）に従ってこのリストから

サーバーが選択されます。コンテキストごとにサーバーのリストを1つ用意する代わりに、こ
の機能では複数のサーバーグループを設定できます。また、各サーバーグループは、サーバー

のリストで構成されます。

この機能は次のように動作します。

•コンテキストレベルで設定されたすべての RADIUS認証/アカウンティングサーバーは、
「default」というサーバーグループの一部として扱われます。このデフォルトサーバーグ
ループは、設定しなくてもレルム（ドメイン）を介してそのコンテキスト内のすべてのサ

ブスクライバに使用可能です。

•この機能により、コンテキスト内に最大 399個（「デフォルト」サーバーグループを除
く）の「ユーザー定義」の RADIUSサーバーグループを作成できます。ユーザー定義の
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RADIUSサーバーグループのいずれかを使用して、そのコンテキスト内の APN設定を介
してサブスクライバを割り当てることができます。

APNの設定では、使用する RADIUSサーバーグループだけでなく、アドレスを割り当てる IP
アドレスプールを指定できるため、一部のインバンドRADIUSサーバー（通信事業者のネット
ワークではなく企業のネットワーク内にあるRADIUSサーバー）の導入をサポートするメカニ
ズムがシステムに実装されます。このとき、NAS-IPアドレスはサブスクライバプールの一部
になります。これらのシナリオでは、P-GWは、RADIUSNAS-IPアドレスとして使用するため
に、サブスクライバプールの最初の IPアドレスの設定をサポートしています。

StarOS12.3以前のリリースを使用している場合、RADIUSAAA設定の詳細については、『AAA
and GTPP Interface Administration and Reference』[英語]を参照してください。StarOS 14.0以降
のリリースを使用している場合は、『AAA Interface Administration and Reference』を参照してく
ださい。

重要

プライベート拡張ベースの過課金機能の削除

StarOSリリース 21.0より前では、Cisco P-GWおよび S-GWは、非 3GPPプライベート拡張情
報要素（IE）と3GPPインジケーション IEの両方を介して過課金保護データの送受信をサポー
トしていました。

ただし、過課金保護データを交換する 3GPPサポートが存在するため、通信事業者は過課金プ
ライベート拡張（OCP）ベースのソリューションを使用していませんでした。また、P-GWに
よって送信される過課金保護データを伝送するプライベート拡張 IEが、他のベンダーのS-GW
での問題につながることが一部の通信事業者によって報告されていました。

その結果、プライベート拡張ベースの過課金機能のサポートが Cisco P-GWおよび S-GWから
削除されています。これには、他のベンダーの P-GW/S-GWで、過課金保護データを伝送する
プライベート拡張 IDのデコードが原因により予期しないシナリオが発生するのを防ぐメリッ
トがあります。

P-GWの以前の動作と新しい動作

次の表では、プライベート拡張 IEの過課金サポートの削除による、セッション作成要求
（CSReq）とセッション作成応答（CSRsp）メッセージの P-GWでの以前の動作と新しい動作
について説明します。

表 3 :以前の動作と新しい動作：プライベート拡張 IEの過課金サポートの削除による P-GWでの CSReqメッセージと
CSRspメッセージ

新しい動作：CSReqで S-GWか
ら受信した OCP機能の IE伝送

以前の動作：CSReqでS-GW
から受信した OCP機能の IE
伝送

CSReqでS-GWから受信
した OCP機能の IE伝送

シナリ

オ番号

変化なしインジケーション IEは
CSRspで送信されます。

インジケーション IEインジケーション IE1
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新しい動作：CSReqで S-GWか
ら受信した OCP機能の IE伝送

以前の動作：CSReqでS-GW
から受信した OCP機能の IE
伝送

CSReqでS-GWから受信
した OCP機能の IE伝送

シナリ

オ番号

S-GWから受信したプライベー
ト拡張 IEは無視されます。イン
ジケーション IEは CSRspで送
信されます。

プライベート拡張 IEとイン
ジケーション IEの両方。

プライベート拡張 IE2

インジケーション IEのみが
CSRspで送信されます。

プライベート拡張 IEとイン
ジケーション IEの両方。

なし3

S-GWから受信したプライベー
ト拡張 IEは無視されます。イン
ジケーション IEのみが CSRsp
で送信されます。

インジケーション IEプライベート拡張 IEと
インジケーション IEの
両方。

4

次の表では、プライベート拡張IEの過課金サポートの削除による、ベアラー変更要求（MBReq）
とベアラー変更応答（MBRsp）メッセージの以前の動作と新しい動作について説明します。

表 4 :以前の動作と新しい動作：プライベート拡張 IEの過課金サポートの削除による P-GWでのMBRreqメッセージと
MBRspメッセージ

新しい動作：MBRspで S-GWか
ら受信した OCP機能の IE伝送

以前の動作：MBRspで
S-GWから受信したOCP機
能の IE伝送

MBReqで S-GWから受
信した OCP機能の IE伝
送

シナリ

オ番号

変化なしインジケーション IEは
MBRspメッセージで送信されま
す。

インジケーション IEインジケーション IE1

S-GWから受信したプライベー
ト拡張 IEは無視されます。イン
ジケーション IEはMBRspメッ
セージで送信されます。

プライベート拡張 IEプライベート拡張 IE2

インジケーション IEのみが
MBRspメッセージで送信されま
す。

プライベート拡張 IEとイ
ンジケーション IEの両
方。

なし3

S-GWから受信したプライベー
ト拡張 IEは無視されます。イン
ジケーション IEのみがMBRsp
メッセージで送信されます。

インジケーション IEプライベート拡張 IEと
インジケーション IEの
両方。

4
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S-GWの以前の動作と新しい動作

次の表では、プライベート拡張 IEの過課金サポートの削除による、セッション作成応答
（CSRsp）メッセージの S-GWでの以前の動作と新しい動作について説明します。

表 5 :以前の動作と新しい動作：プライベート拡張 IEの過課金サポートの削除による S-GWでの CSRspメッセージ

新しい動作：CSReqで
MMEに送信された
OCP機能の IE伝送

以前の動作：CSReq
でMMEに送信された
OCP機能の IE伝送

新しい動作：CSReq
で P-GWから受信し
た OCP機能の IE伝送

以前の動作：

CSReqで P-GWか
ら受信した OCP
機能の IE伝送

シナ

リオ

番号

変化なしインジケー

ション IEは CSRspで
送信されます。

インジケーション IE変化なしインジケー

ション IEの一部とし
て受信したOCP機能
が受け入れられま

す。

インジケーション
IE

12

CLIコマンドが廃止さ
れたため、プライベー

ト拡張 IEは、不明な
プライベート拡張 IE
と同様に CSRsp内の
MMEに転送されま
す。

gtpc private-extension
overcharge-protection
が egtpcサービスレベ
ルで無効になってい

る場合：プライベー

ト拡張 IE。

gtpc private-extension
overcharge-protection
が egtpcサービスレベ
ルで有効になってい

る場合：インジケー

ション IE。

プライベート拡張 IE
の一部として受信し

たOCP機能は無視さ
れます。

プライベート拡張
IE

2

CLIコマンドが廃止さ
れたため、プライベー

ト拡張 IEは、不明な
プライベート拡張 IE
と同様に CSRsp内の
MMEに転送されま
す。

gtpc private-extension
overcharge-protection
が egtpcサービスレベ
ルで無効になってい

る場合：プライベー

ト拡張 IEおよびイ
ンジケーション IE。

gtpc private-extension
overcharge-protection
が egtpcサービスレベ
ルで有効になってい

る場合：インジケー

ション IE。

プライベート拡張 IE
の一部として受信し

たOCP機能は無視さ
れます。インジケー

ション IEの一部とし
て受信したOCP機能
のみが受け入れられ

ます。

プライベート拡張

IEとインジケー
ション IEの両
方。

3

変化なしなし変化なしなし4
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次の表では、プライベート拡張IEの過課金サポートの削除による、ベアラー変更応答（MBRsp）
メッセージの S-GWでの以前の動作と新しい動作について説明します。

表 6 :以前の動作と新しい動作：プライベート拡張 IEの過課金サポートの削除による S-GWでのMBRspメッセージ

新しい動作：MBRsp
でMMEに送信され
た OCP機能の IE伝
送

以前の動作：MBRsp
でMMEに送信され
たOCP機能の IE伝送

新しい動作：MBRsp
でP-GWから受信した
OCP機能の IE伝送

以前の動作：

MBRspで P-GWか
ら受信したOCP機
能の IE伝送

シナリ

オ番号

変化なしインジケー

ション IEはMBRsp
で送信されます。

インジケーション IE変化なしインジケー

ション IEの一部とし
て受信した OCP機能
が受け入れられます。

インジケーション
IE

1

CLIコマンドが廃止
されたため、2つの
IEのいずれも
MBRspで OCP機能
のMMEに送信され
ません。

gtpc private-extension
overcharge-protection
が egtpcサービスレ
ベルで無効になって

いる場合：なし。

gtpc private-extension
overcharge-protection
が egtpcサービスレ
ベルで有効になって

いる場合：インジ

ケーション IE。

プライベート拡張 IE
の一部として受信した

OCP機能は無視され
ます。

プライベート拡張
IE

2

変化なしインジケー

ション IEはMBRsp
で送信されます。

インジケーション IEプライベート拡張 IE
の一部として受信した

OCP機能は無視され
ます。インジケーショ

ン IEの一部として受
信した OCP機能のみ
が受け入れられます。

プライベート拡張

IEとインジケー
ション IEの両
方。

3

変化なしなしなしなし4

現在のリリースでは、S-GWは一時停止/課金開始プロシージャのインジケーション IEのみを
含むMBReqメッセージを送信します。プライベート拡張 IEは送信されません。

重要
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S-GWが CSRsp/MBRspメッセージで P-GWからプライベート拡張 IEのみを受信する場合、
S-GWはプライベート拡張 IEを無視します。その結果、S-GWは、P-GWに対して過課金保護
が無効になっていると想定します。したがって、このシナリオでは、S-GWで過課金の条件が
満たされている場合でも、S-GWは P-GWに課金一時停止のMBReqメッセージを送信しませ
ん。

重要

S-GW復元サポート
S-GW復元機能は、EPCネットワークで発生した S-GW障害に対応するのに役立ちます。影響
を受けた PDNにサービスを提供する別の S-GWを選択することで、S-GWが原因の障害で影
響を受けた PDNを復元できます。これにより、PDNのクリーンアップのためにシグナリング
の不要なフラッディングが発生するのを回避できます。

GTP-Cシグナリングのリカバリ IE中にパス障害が検出された場合や S-GWの再起動が検出さ
れた場合、P-GWはセッションを維持します。P-GWはこのシナリオでドロップされたパケッ
トが課金されないようにします。また、P-GWは S-GW障害検出後に維持された PDN接続で
受信したベアラーの追加要求や変更要求を拒否します。これは、PDNが復元されるまで行われ
ます。

MMEによってセッションが復元され、P-GWが再起動された S-GWまたは別の S-GWからベ
アラー変更要求を受信すると、P-GWは受信したダウンリンクデータの転送を続行し、課金を
開始します。

サブスクライバが S-GW復元フェーズにある場合、すべての RAR（セッション終了を予測）
は PCEFを拒否します。P-GWは、PCRFに対して CCR-Uをトリガーできる内部更新をすべて
拒否します。S-GWが復元時に変更された場合、P-GWは復元された PDNのAN-GWの変更を
含む CCR-Uをトリガーします。

MME/S4-SGSNは、同じ PLMNの P-GWが S-GW復元機能をサポートしていることを認識する
ようにローカルで設定されます。この機能が P-GWで有効になっている場合、すべての
S-GW/MMEでサポートされます。

MME/S4-SGSNによってトリガーされた S-GW復元手順のみがサポートされます。

GTP-Uパスの障害に基づくS-GW復元の検出は、このリリースでは考慮されません。この機能
を有効にするには、GTP-Cパス障害検出を有効にする必要があります。

重要

GTP-Uパスの障害に基づくS-GW復元の検出は、このリリースでは考慮されません。この機能
を有効にするには、GTP-Cパス障害検出を有効にする必要があります。

P-GW再起動通知は、ピア P-GWに障害が発生し、再起動していないことを通知するために使
用することもできます。この場合、P-GW再起動通知には「P-GW not responding」という理由
値が含まれます。PRNの送信中、S-GWはエコー応答に応じて、この新しい理由値を追加しま
す。
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この機能の詳細については、本ガイドの「S-GW復元サポート」の章を参照してください。重要

送信元 IPアドレスの検証
望ましくないスプーフィングや中間者攻撃の可能性を軽減することにより、接続されたサブス

クライバ端末と PDNゲートウェイ間の完全性を確保します。

P-GWには、PDN単位で UEに IPアドレスを割り当てるためのローカル IPv4/IPv6アドレス
プールが存在します。P-GWは認識しているホストアドレスからのトラフィック受信を保証す
ることで、プロビジョニングされたアドレスのバインディングを保護します。許可されていな

いホストからトラフィックを受信した場合に備えて、P-GWには許可されていないトラフィッ
クをブロックする機能が組み込まれています。P-GWは IPv4送信元アドレスを使用して、送信
者と IPv6送信元プレフィックス（IPv6の場合）を確認します。

SRVCC PSから CSへのハンドオーバー指示のサポート
この機能は、音声ベアラーの削除時にPCCルールが非アクティブ化された正確な理由をPCRF
に通知するために役立ちます。この正確な理由は、その後にPCRFが適切に追加のアクション
を実行するために役立ちます。

この機能により、SRVCCへの完全な準拠（音声ベアラーがリリースされたときの PSから CS
へのハンドオーバー指示のサポートを含む）が保証されます。SRVCC機能のサポートは、
StarOSリリース 12.2で最初に追加されました。

LTEの SRVCCサービスは、IMSアンカー音声コールサービスにアクセスする単一の無線ユー
ザー機器（UE）が LTEネットワークから回線交換ドメインに切り替わるときに、特定の時点
で、その機器が、それらのアクセスネットワークのいずれかでのみ送受信できるようになる場

面で登場します。これにより、UEが複数の無線アクセス技術（RAT）機能を備える必要がな
くなります。

PSセッションをターゲットにハンドオーバーした後に、送信元MMEは、S-GW/P-GWに対す
る音声ベアラーを非アクティブ化し、ベアラー削除コマンドメッセージ（TS 29.274 v9.5.0）で
Bearer Flags IEにVB（音声ベアラー）フラグを設定することにより、音声ベアラーを削除しま
す。

IP-CANベアラーの終了が、PSからCSへのハンドオーバーによって発生する場合、PCEFは、
PS_TO_CS_HANDOVER（TS 29.212 v10.2.0および TS 23.203 v10.3.0）の値に設定された
Rule-Failure-Code AVPを含めることによって、この IP-CANベアラーに関連する PCCルールを
報告することができます。

課金ルールインストール内の新しい AVP PS-to-CS-Session-Continuity（3GPPリリース 11で追
加）のサポート（PSからCSへの連続性のためにベアラーが選択されているかどうかを示す）
は、追加されていません。
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サブスクライバレベルのトレース

コールのデバッグ、新しい機能のテスト、そしてLTE環境におけるアクセス端末向けに、3GPP
標準規格に準拠したセッションレベルのトレース機能を提供します。

P-GWはシスコのプロトコルモニタリング機能を補完するものとして、3GPP標準規格に準拠
したセッションレベルのトレース機能をサポートしており、S5/S8、S2a、SGi、Gxなどの監視
対象インターフェイスで発生するすべてのコール制御イベントをモニターします。トレースを

開始する方法は、以下に示すようにいくつか用意されています。

• CLIを直接設定して管理を開始

• S6a参照インターフェイスを介した認証応答メッセージによるトレースのアクティブ化を
通して、HSSで管理を開始

•サブスクライバのアクセス端末からのシグナリングを通してシグナリングベースでアク
ティブ化

トレースがプロビジョニングされると、さまざまなシグナリングインターフェイスを介したア

クセスクラウドを使用してプロビジョニングできるようになります。

重要

セッションレベルのトレース機能では、トレースのアクティブ化の後にトリガーが実行されま

す。2つのイベント間の時間は、合法的傍受と同様に扱われます。このとき、EPCネットワー
ク要素はキャッチオンモニタリングを使用して、メモリ内でプロビジョニングされたサブスク

ライバのトレースアクティベーション命令をバッファリングします。アクティブコールのト

レースファイルは、ASR 5500プラットフォームのローカルデュアル冗長ハードドライブ上の
不揮発性メモリを使用して XMLファイルとしてバッファリングされます。トレースの深さに
より、トレース対象のデータの精度が定義されます。最大、最小、中を含む6つのレベルが定
義され、ベンダー拡張機能に基づいて追加のレベルを設定できます。

アクティブなセッションと録音されたセッションに関するすべてのコール制御アクティビティ

は、FTPまたはセキュア FTP（SFTP）接続を介して、標準ベースのXML形式でオフラインの
トレース収集エンティティ（TCE）に送信されます。

現在のリリースでは、IPv4インターフェイスを使用してTCEへの接続が提供されます。トレー
スのアクティブ化は、IMSIまたは IMEIをベースとしています。サブスクライバレベルのト
レース要求がアクティブになると、S5/S8シグナリングを介して伝達され、P-GW上の同じサ
ブスクライバコールに対応するトレースをプロビジョニングできます。トレース設定は、S-GW
によって受信された設定済みのネットワーク要素タイプのリストでP-GWが指定されている場
合にのみ伝達されます。トレース設定は、次のいずれかのメッセージタイプで指定または転送

できます。

• S5/S8：セッション作成要求

• S5/S8：ベアラー変更要求

• S5/S8：トレースセッションのアクティブ化（TS 32.422で定義された新しいメッセージ）
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パフォーマンス目標：サブスクライバレベルのトレースは CPUに高い負荷がかかるアクティ
ビティであるため、同時にモニターされる Cisco P-GWごとのトレースセッションの最大数は
32です。既存のサービスへの影響を最小限に抑えるために、実稼働ネットワークでの使用を制
限する必要があります。

3GPPトレース機能は、StarOSリリース 15.0で強化され、同時トレース数が 1000に増えまし
た。「プッシュ」モードが有効になっている場合、生成されたトレースファイルは (S)FTPを
介して定期的に外部のトレース収集エンティティに転送されます。プッシュモードを使用しな

い場合、ファイルはローカルハードドライブに保存され、FTPまたは SFTPを使用してTCEに
よってプルされる必要があります。

生成されるセッショントレースファイルの数は、使用可能なハードディスクのキャパシティに

よって制限されます。

重要

サブスクライバをランダムに傍受するための 3GPPトレース

以前は、トレースを有効にするには、IMSIなどのサブスクライバ識別子が必要でした。通信
事業者はサブスクライバ IDを把握していなくてもトレースを有効にしたい場合があります。
たとえば、通信事業者はコールの次の「n」数を監視したり、特定の IMSI範囲内のサブスクラ
イバを監視する必要がある場合があります。

3GPPトレース機能がStarOSリリース 15.0で強化され、この機能を使用してランダムなサブス
クライバを傍受できるようになりました。現在のセッショントレース機能は、シグナリングま

たは管理ベースであり、特定のサブスクライバに非常に限られています。明示的にリンクされ

ていない、GTPメッセージの IMSIによって識別されない、CLIを介して設定されていないラ
ンダムなサブスクライバをトレースすることが求められます。

ランダムなサブスクライバとは、IMSI範囲内であり、特定のタイムインターバルでコンテキ
ストがアクティブ化されているなどです。

セッショントレースは、特定の分析目的のために、限られた期間だけオンデマンドでアクティ

ブ化されます。上限を設定すると、ランダムなサブスクライバトレース数を制限できます。ラ

ンダムセッショントレースは、シグナリングや管理ベースのセッショントレースよりも優先さ

れます。

S-GWで 100万の S1-Uピアをサポート
お客様のビジネス要件と実稼働予測に基づき StarOSのサポートが強化され、1つの S-GWで
100万の S1-U接続に対応できるようになりました。

S1-Uインターフェイスは、端末から受信したユーザーデータを eNodeBとS-GWの間で伝送す
るユーザープレーンインターフェイスです。StarOSでは、VPNコンテキストごとに S1-Uピ
アの数を 100万まで拡張できるようになりました。

通信事業者は追加された新しい CLIコマンドを使用して、統計を収集する S1-Uピアの数を設
定できます。StarOSのメモリ制限により、100万ピア（128k）未満で設定する必要がありま
す。
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機能の仕組み

gtpumgrは次のガイドラインに従って、ピアを割り当てます。

•セッションインストールがセッションマネージャから実行されると、ピアが作成されま
す。統計情報がセッションマネージャで維持管理されている場合、gtpumgrは統計情報を
含むピアレコードも作成します。

•ピアレコードはサービス単位で保持されます。

•ピアの数は、gtpumgrインスタンスレベルで維持されます。S1-Uピアの数の上限はgtpumgr
インスタンスごとに 100万です。

•上限の 100万ピアを超えると、ピアの作成に失敗します。これにより、gtpumgrではコー
ルのインストールに失敗し、監査がトリガーされると監査に失敗します。

機能の変更は、GGSN/S4-SGSN/SGW/PGW/SAEGW/ePDG/SaMOG/HNB-GW/HeNB-GWなどの
gtpu-serviceを使用する次のインターフェイス/サービスのすべてに影響します。

• General Packet Radio Service（GPRS）の Gnおよび Gpインターフェイス

• UMTSシステムの Iu、Gn、および Gpインターフェイス

• Evolved Packet System（EPS）の S1-U、S2a、S2b、S4、S5、S8、および S12インターフェ
イス。

リカバリ/ICSRの考慮事項

•セッションマネージャ/gtpumgrのリカバリ後、または ICSRスイッチオーバー後に、統計
情報の収集用に設定された一連のピアが回復されます。

•セッション数が 0で統計情報がないピアは回復されません。

•セッション数が 0で統計情報があるピアは回復されます。

•拡張ヘッダーのサポートが無効になっているピアは回復されます。

•以前のリリースからアップグレードする場合は、新しいリリースのシャーシ gtpu peer
statistics thresholdが以前のリリース以上であることを確認してください。これにより、
GTPUピアの統計情報がアップグレード時に保持されます。たとえば、リリース19.0から
20.2にアップグレードする場合、19.0のシステムに 17,000の GTPUセッションがある場
合は、20.2のシャーシのしきい値も 17,000に設定します。

設定/制限事項

• StarOSに接続される GTP-Uエンティティの数が多いため、GTP-Uパス管理機能を無効に
することを推奨します。

•分散型のシステムであるため、統計情報の割り当てに関して設定するしきい値に厳しい上
限はありません。統計情報を含む GTP-Uピアの合計数が、設定されたしきい値を若干超
える可能性があります。
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• 100万個のピアすべてがポイントツーポイントでノードに接続されていないことを前提と
しています。ピアはルータを介して接続されます。

• StarOSがこの機能をサポートするために ARPのテーブルサイズが変更されることはあり
ません。

TCPウィンドウサイズ

この機能は、このリリースでは完全には認定されていません。テスト目的でのみ使用できま

す。詳細については、シスコのアカウント担当者にお問い合わせください。

重要

通信事業者は、すべてのダウンリンクTCPパケットの実効ウィンドウサイズを制限できます。
この機能を有効にするために、新しいCLIコマンドwindow-sizeがルールベースコンフィギュ
レーションモードに追加されました。

P-GWは、実効ウィンドウサイズが設定されたウィンドウサイズよりも大きい場合、設定され
た値でTCPパケットを更新します。それ以外の場合、P-GWはパケットのウィンドウサイズを
変更しません。

P-GWは（SYNフラグとともに送信される）ウィンドウスケールオプションを制御できない
ため、新しく更新されたウィンドウサイズは設定されたウィンドウサイズと同じではない場合

があります。したがって、更新されたウィンドウサイズは、ウィンドウスケールのオプション

によって計算された値に最も近い値に丸められます。

非SYNフローにはウィンドウスケールのオプションがないため、この機能は適用されません。

TCPウィンドウサイズが有効になっている場合、ルールベースの変更と設定の変更は、新しく
作成されたフローと既存のフローの両方に適用されます。これらのフローに対して TCPウィ
ンドウサイズ機能が有効になっていない場合、変更は適用されません。

PGWは指定されたルールベースのすべてのダウンリンクパケットを更新するため、設定され
たウィンドウサイズがパケット内の実効ウィンドウサイズよりも小さくなり、パフォーマンス

に影響が及びます。

（注）

しきい値超過アラート（TCA）
システムでのしきい値設定は、エラーや停止を引き起こす可能性のある条件についてシステム

をモニターするために使用されます。通常、これらの条件は一時的なものであり（高い CPU
使用率や、ネットワークでのパケットコリジョンなど）、すぐに解決されます。ただし、特定

の時間間隔内にこれらのエラー状態が継続的に発生するか多数発生する場合は、より大きく、

より重大な問題を示している可能性があります。しきい値設定の目的は、潜在的な重大状態の

特定を容易にすることです。これにより、即時に対処して、システムのダウンタイムを最小限

に抑えるか回避することが可能になります。
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システムは、特定の主要リソース（CPU、メモリ、IPプールアドレスなど）に関するしきい値
超過アラートをサポートしています。この機能により、通信事業者は、これらのリソースのし

きい値を設定できます。それにより、リソースの枯渇が設定されたしきい値を超えると、SNMP
トラップが送信されます。

システムでは、次のしきい値設定モデルがサポートされています。

•アラート：値がモニターされ、その値が、指定されたポーリング間隔内で、設定された上
限しきい値に達するか、それを超えると、アラート状態が発生します。アラートが生成さ

れ、ポーリング間隔の最後に生成および/または送信されます。

•アラーム：値に関して、上限と下限の両方のしきい値が定義されます。その値が、指定さ
れたポーリング間隔内で、設定された上限しきい値に達するか、それを超えると、アラー

ム状態が発生します。アラートが生成され、ポーリング間隔の最後に生成および/または
送信されます。

しきい値設定では、次のいずれかのメカニズムを使用して状態が報告されます。

• SNMPトラップ：モニター対象の各値の状態（上限しきい値の超過やクリア）を示すSNMP
トラップが作成されました。

シャーシで、特定のトラップの生成を有効または無効にできます。重要な障害のみが表示

されることを確認してください。SNMPトラップは、アラートモードとアラームモードの
両方でサポートされています。

•ログ：システムは、アクティブログとイベントログを生成できる「threshold」と呼ばれる
ファシリティを提供します。他のシステムファシリティと同様に、ログが生成されます。

モニター対象の値の状態に関するログメッセージは、WARNINGのシビラティ（重大度）
レベルで生成されます。

ログは、アラートモデルとアラームモデルの両方でサポートされています。

•アラームシステム：指定されたポーリング間隔内に生成された上限しきい値アラームは、
その条件が存在しなくなるか、条件クリアアラームが生成されるまで、「未処理」と見な

されます。「未処理」アラームは、システムのアラームサブシステムに報告され、要素管

理システムで表示できます。

アラームシステムは、アラームモデルと組み合わせでのみ使用されます。

しきい値超過アラートの設定の詳細については、『Thresholding Configuration Guide』を参照し
てください。

重要

トランザクションレート KPI - 1秒あたりのセッションイベント
重要業績評価指標（KPI）では、PDNセッションのアクティブ化および非アクティブ化におけ
る成功と失敗が区別されていませんでした。さらに、KPIは Voice-over-LTE（VoLTE）サービ
スに関する情報を提供しませんでした。
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1秒あたりのセッションイベント（SEPS）KPIは、上記の問題に対処するために実装されまし
た。これらの KPIは、P-GWや ePDGのシグナリング負荷を測定します。さらに、VoLTEコー
ルのセットアップと切断のイベントレートを測定するために、ネットワークにより開始された

セットアップまたはティアダウンKPIが追加されました。これらの測定値を合わせて使用する
と、通信事業者が P-GWまたは ePDGノードにおいてネットワークを測定および計画する際に
役立ちます。

P-GWの場合、S5、S8、S2a、S2bの各インターフェイスで両方のタイプの KPIがサポートさ
れます。また、P-GWでは、関連付けられているすべての eHRPDと PMIPサービスで SEPS
KPIがサポートされています。

具体的には、次の KPIが導入されました。

1秒あたりのセッションイベント（SEPS）

1秒あたりのセッションイベント KPIは、P-GWまたは ePDGのシグナリング負荷を測定する
ときに通信事業者を支援するために実装されています。これらの SEPS KPIには、以下が含ま
れます。

• 1秒あたりの合計セッションイベント（セッションのセットアップと切断）。

• 1秒あたりの成功したセッションイベント（セッションのセットアップと切断）。

• 1秒あたりの失敗したセッションイベント（セッションのセットアップと切断）。

1秒あたりのネットワークが開始したセットアップおよび切断イベント

ネットワークによって開始されたセットアップおよび切断イベントKPIが導入され、通信事業
者が P-GWや ePDGで Voice over LTE（VoLTE）コールのセットアップと切断のレートを測定
できるようになりました。ベアラー作成要求（CBReq）とベアラー削除要求（DBReq）の両方
が最初に P-GWによって開始され、ホームサブスクライバサーバー（HSS）の結果として
P-GWにより開始された CBReqと DBReq、およびユーザー機器（UE）が開始したイベント
は、これらのKPIでカウントされます。1秒あたりのネットワークが開始したセットアップお
よび切断イベント KPIには以下が含まれます。

• 1秒あたりのネットワークが開始したセットアップおよび切断イベント（VoLTEベアラー
のセットアップおよび切断）。

• 1秒あたりのネットワークが開始し成功したセットアップおよび切断イベント（VoLTEベ
アラーのセットアップおよび切断）。

• 1秒あたりのネットワークが開始し失敗したセットアップおよび切断イベント（VoLTEベ
アラーのセットアップおよび切断）

操作

P-GWと ePDGには、1秒あたりのセッションイベント KPIと 1秒あたりのネットワークが開
始したセットアップおよび切断イベントKPIの両方のトランザクションレート統計収集用に 8
つのバケットが含まれています。バケットは、設定可能な 1～ 20分のバケット間隔に基づい
ています。設定された時間間隔中、バケット間隔全体の平均が計算されて保存されます。
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最初の 8バケットの間隔が経過して統計が収集された後、P-GWは 8バケット間隔で順番に処
理を続け、最終的に元の 8バケット間隔をより新しいデータで上書きします。つまり、8つの
バケット間隔は、KPIが計算された最後の 8バケット間隔の現行値を提供します。統計は最終
的に新しい値で上書きされますが、すべての統計の合計は履歴統計に追加され、上書きされる

ことはありません。

UEタイムゾーンのレポート
この機能により、スーパーオフピークの請求プランなど、特定のサービス料金について時間

ベースの課金が可能になります

UEのタイムゾーンは、UEの場所（トラッキング領域やルーティング領域）に関連付けられて
います。UEタイムゾーン情報要素は、MMEがトラッキングエリアリストに基づいて追跡する
属性であり、S11および、S5または S8シグナリングを介して P-GWに伝達されます。

タイムゾーンのレポートは、請求レコードに含めるか、外部 PCRFおよび OCSサーバーへの
Gxまたは Gyシグナリングで伝達できます。

ユーザーロケーション変更レポートのサポート

ユーザー情報変更レポート機能は、GPRS固有のイベントトリガーと GPRS固有のクレジット
再承認トリガーによって、PCRFを介して GGSNで有効になります。レポートの対象になる
ユーザー情報には、ロケーション変更レポート（ULI）と Closed Subscriber Group情報変更レ
ポート（UCI）が含まれます。

GGSNによって要求されたサブスクライバセッションのロケーション変更レポートについて
は、MSが GERAN、UTRAN、GANの RATタイプのいずれかにある場合、SGSNにはユーザ
ロケーション情報（ULI）が含まれます。また、MSがセル、サービス、ルーティングエリア
に存在するかに応じて、CGI、SAI、RAIもそれぞれ含まれます。SGSNには、他の RATタイ
プのユーザーロケーション情報を必要に応じて含めることができます。

Closed Subscriber Group（CSG）は、CSGのメンバーとして PLMNの 1つ以上の CSGセルにア
クセスできるサブスクライバグループを識別します。CSG IDは PLMNの範囲内にある一意の
識別子であり、CSGセルまたは CSGセルのグループに関連付けられた PLMNの CSGを識別
します。GGSNによって要求されたサブスクライバセッションの CSG情報変更レポートにつ
いては、MSが CSGセルまたはハイブリッドセル内にある場合、SGSNにはユーザー CSG情
報が含まれます。

リリース 20.0以降では、PDN（ゼロ以外の TEIDや IMSI + NSAPI）を識別するための有効な
情報、および適切な ULIや UCI情報とともに受信したMS情報の変更通知を処理するための
機能が追加されています。MS情報変更メッセージと NRUPCが競合した場合、GGSNは最初
にMS情報変更要求を処理し、MS情報変更応答を送信します。その後に、NRUPCが再試行さ
れます。

CSGレポートは、GGSN、P-GW、SAEGWではまだサポートされていません。重要
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制限事項

この機能には次の制限があります。

• PCRFからの UCIトリガーはサポートされていません。

•次の場合、MS情報変更のレポートアクションのトリガーは回復されません。

•トリガーが変更された

• MSレポートアクションが CPC/UPC/NRUPCにない

•セッションマネージャ（SM）のリカバリが発生した

• MS変更情報メッセージが UEレベルでレポートされた場合はサポートされません。

3GPP ULIレポートのサポート拡張
この機能拡張は、3GPP標準規格に従って P-GWおよびGGSNのULI関連のギャップをカバー
します。

機能変更

この機能拡張は、3GPP標準規格に従って P-GWおよびGGSNのULI関連のギャップをカバー
します。

S4SGSNは、S-GWを介して P-GWに ULIを報告します。P-GWは、以前に受信した ULIを使
用して ULIの変更を決定します。変更が検出され、同じ変更が PCRFによってイベントトリ
ガーとして要求されている場合、ULIが PCRFに報告されます。

SGSNは GGSNに ULIを報告します。GGSNは、以前に受信した ULIを使用して ULIの変更
を決定します。変更が検出され、同じ変更がPCRFによってイベントトリガーとして要求され
ている場合、ULIが PCRFに報告されます。GGSNで ULIフィールドの一部として受信した
RAIにおける変更の検出のサポートも追加されています。

次の表は、P-GWが S4 SGSNと通信する PCRFから受信したイベントトリガーに基づく変更レ
ポートアクション（CRA）の値をまとめたものです。

S4 SGSNに送信される CRAPCRFからのイベントトリガー

Start Reporting CGI/SAI and RAI（5）USER_LOCATION_CHANGE（13）

Start Reporting RAI（2）RAI_CHANGE（12）

Start Reporting CGI/SAI and RAI（5）USER_LOCATION_CHANGE + RAI_CHANGE

次の表は、GGSNが SGSNと通信する PCRFから受信したイベントトリガーに基づくMS情報
変更レポートアクションの値をまとめたものです。
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SGSNに対するMS情報変更レポートアクショ
ン

PCRFからのイベントトリガー

Start Reporting CGI/SAI（1）USER_LOCATION_CHANGE（13）

Start Reporting RAI（2）RAI_CHANGE（12）

Start Reporting CGI/SAI（1）BOTH（12,13）

P-GW/GGSNは、イベントトリガーを受信すると、他のイベント（APN/AMBRの更新や QoS
の更新など）を待つことなく、すぐに CRA/MS情報変更レポートアクションを報告します。

動作の変更

以前の変更レポートアクション：次の表は、アクセスノードが S4SGSNである場合の、PCRF
から受信したイベントトリガーに関する変更レポートアクションの以前の動作と新しい動作を

示しています。

S4SGSNに送信される CRAS4SGSNに送信される
CRA

PCRFからのイベントトリ
ガー

5（START_REPORTING_CGI_RAI）6
（START_REPORTING_TAI_ECGI）

ULI_CHANGE（13）

2（START_REPORTING_RAI）CRAが送信されないRAI_CHANGE（12）

5（START_REPORTING_CGI_RAI）6
（START_REPORTING_TAI_ECGI）

BOTH（12,13）

MS情報変更レポートアクションの動作：次の表は、アクセスノードが SGSNである場合の、
PCRFから受信したイベントトリガーに関するMS情報CRAの以前の動作と新しい動作を示し
ています。

SGSNに送信される CRASGSNに送信される CRAPCRFからのイベントトリ
ガー

1（START_REPORTING_CGI/SAI）1
（START_REPORTING_CGI/SAI）

ULI_CHANGE（13）

2（START_REPORTING_RAI）CRAが送信されないRAI_CHANGE（12）

1（START_REPORTING_CGI/SAI）1
（START_REPORTING_CGI/SAI）

BOTH（12,13）

制限事項

1. GGSNでは、ネットワーク要求更新済み PDPコンテキスト（NRUPC）応答で新しい ULI
を受信しても、それが PCRFに報告されません。

PDNゲートウェイの概要
78

PDNゲートウェイの概要

機能変更



2. GGSNでは、専用ベアラーが削除されるか、コールがドロップされると、URIの変更は検
出されません。

仮想 APNのサポート
仮想 APNは、単一の APN内におけるサービスの差別化を可能にします。

仮想APN機能により、キャリアは単一のAPNを使用して差別化されたサービスを設定できま
す。MMEによって提供されるAPNは、複数の設定可能パラメータを用いてP-GWにより評価
されます。次に、P-GWは、指定された APNとそれらの設定可能パラメータに基づいて APN
設定を選択します。

APN設定は、P-GWにおけるセッションのすべての側面を決定します。ポリシーが異なる場合
は、APNも異なります。ただし、基本的な APNの選択後、次のパラメータに基づいて内部で
再選択される場合があります。

•サービス名

•サブスクライバタイプ

• IMSIのMCC-MNC

•ユーザー名のドメイン名部分（user@domain）

• S-GWアドレス

詳細については、『Command Line Interface Reference』の「Context Configuration Mode Commands」
に記載の virtual-apn preferenceコマンドを参照してください。

重要

特徴と機能 -インラインサービスのサポート
ここでは、P-GWでサポートされているインラインサービスの特徴と機能について説明しま
す。これらのサービスでは、機能を実装するための追加ライセンスが必要です。

コンテンツフィルタリング

Cisco P-GWは、ネットワーク制御コンテンツフィルタリングとペアレントコントロールサー
ビスの2つのバリエーションを提供しています。各アプローチでは、プラットフォームのネイ
ティブの DPI機能を利用して、HTTP URLまたはWAP/MMS URI要求に基づきモバイルサブ
スクライバから関心を持たれているイベントを検出およびフィルタリングします。

•統合コンテンツフィルタリング：CiscoP-GW上でのポリシー適用ポイントとカテゴリベー
スの評価データベースを備えたターンキーソリューション。サブスクライバセッションが

確立されると、オフボード AAAや PCRFはサブスクライバ別のコンテンツフィルタリン
グ情報を提供します。コンテンツフィルタリングサービスは、DPIを使用して HTTP要
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求メッセージ内の URLや URIを抽出し、それらを静的評価データベースと比較してカテ
ゴリの一致を判断します。プロビジョニングされたポリシーは、個々のサブスクライバが

コンテンツを表示する権限があるかどうかを判断します。

•コンテンツフィルタリング ICAPインターフェイス：このソリューションは、アクティブ
コンテンツフィルタリング外部サーバーをすでに設置しているモバイル通信事業者に適し

ています。このサービスは継続的に ASR 5500プラットフォームの DPI機能を利用して、
関心の高いイベントを抽出します。ただしこの場合、抽出された要求は、サブスクライバ

の識別情報とともに Integrated Content Adaptation Protocol（ICAP）を介して、カテゴリ評
価データベースとコンテンツ決定機能を備えた外部 ACFサーバーに転送されます。

統合アダルトコンテンツフィルタ

未成年者に害を与える不快なコンテンツが意図せず表示されるのを防ぐ付加価値サービスを提

供します。コンテンツフィルタリングは、ペアレントコントロールとコンテンツフィルタリン

グのためのネットワークベースソリューションを通じて、モバイル通信事業者にデータARPU
とサブスクライバの維持率を向上させる方法を提供します。この統合ソリューションにより、

単一のポリシー決定および適用ポイントが実現され、外部 AAA/ポリシーマネージャサーバー
とのシグナリング相互作用の回数が合理化されます。EnhancedContentCharging（ECS）などの
他のサービスと併用すると、モバイルサブスクライバが、アクセスを許可されているサイトへ

の訪問についてのみ課金されることが保証されるため、課金レコードの請求情報の精度が向上

します。

統合アダルトコンテンツフィルタは、P-GWサービスを実行する ASR 5500でプロビジョニン
グされるサブスクライバ対応のインラインサービスです。統合コンテンツフィルタリングは、

ローカルDPIエンジンを利用し、システム上のアクティブなP-GWセッションの数に合わせて
拡張できる分散ソフトウェアアーキテクチャを活用します。

コンテンツフィルタリングポリシーの適用は、サブスクライバが特定のコンテンツを受信で

きるかどうかを決定するプロセスです。一般的なオプションは、コンテンツの評価と、そのコ

ンテンツおよびサブスクライバに対して定義されたポリシーに基づく、コンテンツの許可、ブ

ロック、または置換/リダイレクトです。ポリシー定義は、AAAサーバーからの認証応答か、
Gx参照インターフェイスを介した付加 PCRFからの Diameterポリシーメッセージで転送され
ます。ポリシーは、ルールベースまたは APN/サブスクライバ設定を介してサブスクライバに
適用されます。ポリシーにより、カテゴリに基づいてコンテンツ要求に対して実行されるアク

ションが決定されます。最大 1つのポリシーをルールベースに関連付けることができます。

ICAPインターフェイス

未成年者に害を与える不快なコンテンツが意図せず表示されるのを防ぐ付加価値サービスを提

供します。コンテンツフィルタリングは、ペアレントコントロールとコンテンツフィルタリン

グのためのネットワークベースソリューションを通じて、モバイル通信事業者にデータARPU
とサブスクライバの維持率を向上させる方法を提供します。コンテンツフィルタリング ICAP
ソリューションは、ネットワーク内にアクティブコンテンツフィルタリングサーバーをすで

に設置している通信事業者に適しています。
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P-GWの Enhanced Charging Service（ECS）は、合理化された Internet Content Adaptation Protocol
（ICAP）インターフェイスを提供し、ディープパケットインスペクション（DPI）を活用し
て、外部アプリケーションサーバーがDPI機能を実行したり、データフローに挿入したりせず
に、サービスを提供できるようにします。外部のアクティブコンテンツフィルタリング（ACF）
プラットフォームの使用を希望する通信事業者にとって、ICAPインターフェイスは魅力的な
場合があります。サブスクライバがWAP（WAP1.xまたはWAP2.0）またはWebセッション
を開始すると、後続の GET/POST要求がディープパケットインスペクション機能によって検
出されます。GET/POST要求の URLは、ASR 5500プラットフォームのローカル DPIエンジン
によって抽出され、サブスクライバ識別情報とサブスクライバ要求とともに ICAPメッセージ
でアプリケーションサーバー（AS）に渡されます。ASは、カテゴリや、タイプ、アクセスレ
ベル、コンテンツカテゴリなどの他の分類に基づいてURLをチェックし、GET/POSTメッセー
ジに応答することで、要求を許可、ブロック、またはリダイレクトする必要があるかどうかを

決定します。ACFサーバーから受信した応答に応じて、P-GWは要求を変更なしで渡すか、ま
たはメッセージを破棄して、適切なリダイレクトメッセージまたはブロックメッセージでサブ

スクライバに応答します。

ヘッダーの拡張機能：ヘッダーの挿入と暗号化

ヘッダーの拡張機能は、アプリケーションサーバーへのHTTP要求にサブスクライバ固有の情
報を含めて、サブスクライバインテリジェンスを収益化する、付加価値のある機能をモバイル

通信事業者に提供します。

拡張ヘッダー（X-Header）フィールドは、特定の目的でプロトコルのヘッダーに追加できる
フィールドです。拡張ヘッダーでは、プロトコルを変更せずに追加の entity-headerフィールド
を定義できますが、entity-headerフィールドは受信者が認識できるフィールドとは想定されて
いません。認識されないヘッダーフィールドは、受信者によって無視されて、トランスペアレ

ントプロキシによって転送される必要があります。

拡張ヘッダーは、HTTP/WSPの GETおよび POST要求パケットでサポートできます。P-GW
のEnhancedChargingService（ECS）には、HTTP/WSPGETおよびPOST要求パケットにx-Header
を挿入するための APNベースの設定とルールが用意されます。ルールに関連付けられた課金
アクションには、パケットに挿入される X-Headerのリストが含まれます。サポートされてい
るプロトコルは、HTTP、WAP 1.0およびWAP 2.0の GETメッセージと POSTメッセージで
す。

ECSの詳細については、『ECS Administration Guide』[英語]を参照してください。重要

挿入されたHTTPヘッダー属性で渡されるデータは、エンドアプリケーションサーバー（アッ
プセルサーバーとも呼ばれる）によって、サブスクライバおよびセッション情報を識別するた

めに使用されます。このサーバーは、その特定のサブスクライバに合わせてカスタマイズされ

た情報を提供します。

Cisco P-GWは、HTTPヘッダーに次の情報を含めることができます。

•ユーザーがカスタマイズ可能な任意のテキスト文字列
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•サブスクライバの電話番号（クリアテキストの RADIUS calling-station-id）

•サブスクライバの IMSI

•サブスクライバの IPアドレス

• S-GWの IPアドレス（クリアテキスト）

X-Headerの暗号化により X-Headerの挿入機能が強化されます。サポートされるフィールド数
が増えるのに加え、フィールド挿入前の暗号化も可能になります。

WSPヘッダーに X-Headerフィールドを挿入する際、次の制限が適用されます。

• X-Headerフィールドは、StarOS v14.0より前のフラグメント化された IPパケットには挿入
されません。

•連結要求の場合、X-Headerフィールドは最初の GET要求または POST要求にのみ挿入さ
れます（ルールが同じ要求で一致する場合）。連結要求の 2番目以降のGET/POST要求に
はX-Headerフィールドは挿入されません。たとえば、パケットにACK+GETがある場合、
GETパケットにX-Headerが挿入されます。ただし、GET1+GET2がパケット内に存在し、
ルールが GET2で一致し、GET1で一致しない場合、X-Headerは引き続き GET2に挿入さ
れます。GET+POSTの場合も、POSTに X-Headerは挿入されません。

• COの場合、WTPパケットが誤った順序で受信された場合でも（適切に順序変更された後
でも）X-Headerフィールドは挿入されません。

• MMSへのルートが存在する場合、X-Headerは挿入されません。

•ヘッダーがセグメント化されている場合、WSP POSTパケットに X-Headerは挿入されま
せん。POSTには、X-Headerヘッダーの追加後に変更が必要なヘッダー長フィールドが含
まれているためです。セグメント化されたWSPヘッダーでは、ヘッダー長フィールドが
1つのパケットに存在し、ヘッダーが別のパケットで完了することがあります。

ヘッダー機能拡張のためのハッシュ値のサポート

ハッシュ値文字列は、ヘッダー機能拡張の一部として実装されます。P-GWは、各サブスクラ
イバの PCRFから受信したハッシュ値を保存するように拡張されています。保存されたハッ
シュ値は HTTP/WSPヘッダーに挿入され、通信事業者がサブスクライバプロファイルを処理
する際に使用できます。

一部のモバイル広告プラットフォームでは、サブスクライバのMSISDN値に基づいてハッシュ
文字列が生成されます。ハッシュ文字列がコンテンツプロバイダーに送信されると、コンテン

ツプロバイダーはサブスクライバのプロファイル情報を識別し、ユーザーのプロファイルに基

づいてサブスクライバのブラウザに広告を挿入します。

PCRFからハッシュ値を受信するには、データ型がオクテット文字列の新しいAVPのHash-Value
を Gxインターフェイスに実装します。この AVPは、最大 80文字をサポートします。最大長
を超えると、P-GWはハッシュされた文字列を無視します。PCRFから受信したハッシュ値は、
サブスクライバのHTTPヘッダーの機能拡張が有効になっている場合にのみ、HTTP/WSPヘッ
ダーに挿入されます。
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X-Headerフィールドは、HTTP/WSPヘッダーにハッシュ値を挿入するために使用されます。
ハッシュ値は、X-Headerフィールドの既存の暗号化メカニズムに基づいて暗号化できます。こ
れらのハッシュ値（暗号化されているかどうかにかかわらず）は、課金アクションで設定した

X-Header形式に基づいて HTTP/WSPヘッダーに挿入されます。

ハッシュ値には、サブスクライバのセッション情報の一部としてチェックポイントが付けられ

ます。PCRFからハッシュ値が受信されるとすぐにチェックポイントが付けられます。
（注）

IPNEサービスサポート
P-GWは、IP Network Enabler（IPNE）サービスをサポートしています。IPNEは、セッション
情報とネットワーク情報を収集してMINEサーバーに配信する、Mobile and IP Network Enabler
（MINE）クライアントコンポーネントです。MINEクラウドサービスは、ワイヤレス通信事
業者とパートナーがセッションおよびネットワークの情報を共有および交換してインテリジェ

ントなサービスを実現するための、一元化されたポータルを提供します。IPNEの詳細につい
ては、このガイドの「IP Network Enabler」の章を参照してください。

Network Address Translation（NAT）
NATでは、ルーティング不可能なプライベート IPアドレスが、NAT用に指定されているパブ
リック IPアドレスのプールからのルーティング可能なパブリック IPアドレスに変換されま
す。この変換により、外部ネットワークとの通信に必要なパブリック IPアドレスの数を節約
でき、内部ネットワークの IPアドレススキームが外部ホストからマスクされ、各送受信パケッ
トがこの変換プロセスを通過するため、セキュリティが保証されます。

NATは、着信と発信両方の IPデータグラムを検査し、必要に応じて、発信データグラム用に
設定されたNATアドレスマッピングを反映するように IPヘッダーの送信元 IPアドレスとポー
ト番号を変更することによって機能します。逆NAT変換は着信データグラムに適用されます。

NATは、簡易 IPとモバイル IPのアドレス変換を実行するために使用できます。NATは、フ
ローの L3/L4の特性（送信元 IP、送信元ポート、接続先 IP、接続先ポート、およびプロトコ
ル）に基づいて、サブスクライバから発信されるさまざまなフロー（5タプル接続）に選択的
に適用したり、適用を拒否したりすることができます。

NATは次のマッピングをサポートしています。

• 1対 1

•多対 1

NATの詳細については、『NAT Administration Guide』[英語]を参照してください。重要
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NAT64のサポート

この機能により、ネットワーク内での IPv6アドレッシングスキームとの共存と、このスキー
ムへの段階的な移行が促進されます。NAT64を使用するには、有効なライセンスキーがイン
ストールされている必要があります。ライセンスの入手方法の詳細については、シスコのアカ

ウント担当者にお問い合わせください。

IPv4パブリックアドレス空間が縮小し、より多くのルーティング可能アドレスの必要性が高ま
る中、サービスプロバイダーと企業は IPv6ネットワークの構築と展開を今後も続行します。
ただし、IPv4が大規模に導入されているため、世界が一晩で IPv6に変化するというのは現実
的ではありません。IPv4への投資を保護する必要性と、ネットワークの拡張と拡大の必要性と
いう両方の要因により、IPv4ネットワークと IPv6ネットワークをかなりの期間にわたって共
存させ、エンドユーザーのエクスペリエンスをシームレスに維持することが求められます。

推奨されるアプローチは、エンドホスト上のデュアルスタック（IPv4と IPv6の両方）、デュ
アルスタックルーティングプロトコル、およびデュアルスタック対応アプリケーションを実

行することです。上記がすべて実行可能な場合、エンドホストは IPv6または IPv4（NATを使
用）を使用してネイティブに通信します。可能な限り通信を実現するために次に推奨される方

法は、IPv4または IPv6を使用したトンネリングです。これらのオプションがすべて失敗した
場合は、変換が推奨されます。

ステートフルNAT64は、IPv6パケットを IPv4パケットに（またはその逆に）変換するための
メカニズムです。システムは、そのフレームワークが draft-ietf-be have-v6v4-framework-10で説
明されている IETF Behave WGドラフトに基づいて、ステートフル NAT64トランスレータを
サポートしています。ステートフル NAT64は、現在のシステム実装の既存の NATライセンス
の一部として使用できます。NAT44と NAT64はシャーシ上で共存し、NAT動作に必要なリ
ソースを共有します。

ピアツーピアの検出

通信事業者はネットワーク内のP2Pトラフィックを識別し、適切な制御機能を適用して、すべ
てのサブスクライバに帯域幅を公平に分配できます。

ピアツーピア（P2P）とは、2つのわずかに異なるコンテキストで使用される用語です。機能
レベルでは、クライアントサーバー方式とは対照的に、ピアリング方式で対話するプロトコル

を意味します。ノードの機能の間に明確な区別はありません。どのノードもクライアント、

サーバー、またはその両方として機能できます。プロトコルはこの2つを明確に区別しない場
合があります。たとえば、ピアリング交換には、クライアントとサーバーの機能や情報の送受

信が同時に含まれることがあります。

ピアツーピアプロトコルを検出するには、プロトコルを一意に識別する特性をリアルタイムで

認識する必要があります。一般的なパケット分類では、特定のプロトコルを実行しているパ

ケットストリームのヘッダーに入力された一意の情報のみを識別する必要があります。実際、

多くのピアツーピアプロトコルは、単純なパケットヘッダーインスペクションで検出できま

す。ただし、一部のP2Pプロトコルは異なるため、従来の方法では検出できません。これは、
意図的に検出を回避するために一部のP2Pプロトコルに組み込まれています。これらのプロト
コルの作成者は、意図的に仕様を公開しません。スモールクラスのP2Pプロトコルはよりステ
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ルス性が高く、検出がより困難になります。一部のプロトコルでは、固定マーカーのセットを

プロトコル固有のものとして確実に識別できません。

通信事業者は、一部の P2Pアプリケーション（Bittorrent、Skype、eDonkeyなど）の動作のた
めにP2Pトラフィックについて注意を払う必要があります。ほとんどのP2Pアプリケーション
は、20%の P2Pユーザーが残りの 80%の非 P2Pユーザーと同等の量のトラフィックを生成で
きるように、ネットワーク帯域幅を占有できます。これにより、P2Pユーザーが帯域幅を過剰
に使用するため、非P2Pユーザーが正当に使用するための十分なネットワーク帯域幅を取得で
きない状況が発生する可能性があります。通信事業者はネットワーク帯域幅やトラフィックを

動的に管理する機能を配置し、すべてのユーザー間でネットワーク帯域幅を公平に分配する必

要があります。これには、ネットワーク内のP2Pトラフィックを識別し、適切な制御機能を適
用することが含まれます（コンテンツベースのプレミアム課金、QoSの変更、その他の同様の
処理など）。

シスコのP2P検出テクノロジーでは、革新的で高精度なプロトコル動作検出技術が活用されて
います。

ピアツーピア検出の詳細については、『ADC Administration Guide』を参照してください。重要

パーソナルステートフルファイアウォール

パーソナルステートフルファイアウォールは、サブスクライバトラフィックを検査し、個々

のサブスクライバセッションに対する IPセッションベースのアクセス制御を実行するインラ
インサービス機能で、サブスクライバを悪意のあるセキュリティ攻撃から保護します。

パーソナルステートフルファイアウォールは、設定に基づくステートレスおよびステートフ

ルインスペクションとフィルタリングをサポートします。

ステートレスインスペクションでは、ファイアウォールがパケットを検査して、パケットに含

まれる 5タプル（送信元および宛先 IPアドレスとポート、およびプロトコル情報）を判定し
ます。この静的情報を設定可能なルールと比較して、パケットを許可するかドロップするかを

決定します。ステートレスインスペクションでは、ファイアウォールは各パケットを個別に検

査します。その前に通過したパケットを認識せず、特定のパケットが既存の接続の一部である

か、新しい接続を確立しようとしているか、または不正なパケットであるかは一切把握できま

せん。

ステートフルインスペクションでは、ファイアウォールがアプリケーションレイヤ/レイヤ 7
までパケットを検査して、パケットのヘッダー情報とデータコンテンツを確認するだけでな

く、接続の状態をモニターし追跡を継続します。ファイアウォールを経由するすべてのアク

ティブな接続について、状態情報（関連する IPアドレスとポート、接続を通過するパケット
のシーケンス番号と確認応答番号、TCPパケットフラグなどを含む）が状態テーブルで維持さ
れます。フィルタリングの決定は、ルールだけでなく、該当する接続での先行パケットによっ

て確立された接続状態にも基づいています。この仕様により、さまざまな DoS、DDoS、およ
びその他のセキュリティ違反を防止することができます。接続が切断されるか、タイムアウト

になると、状態テーブルのエントリは破棄されます。
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Enhanced Charging Service（ECS）/Active Charging Service（ACS）インラインサービスは、パ
ケット検査および課金を実行するための主な手段です。ECSの詳細については、『ECS
Administration Guide』[英語]を参照してください。

パーソナルステートフルファイアウォールの詳細については、『PSF Administration Guide』
[英語]を参照してください。

重要

オプションの拡張機能ソフトウェアの特長と機能
ここでは、P-GWサービスのオプションの拡張機能について説明します。

次の各機能を使用するには、追加のライセンスを購入して、P-GWサービスの機能を実装する
必要があります。

ライセンスのインストールと確認の詳細については、『システム管理ガイド』の「ソフトウェ

ア管理操作」の「ライセンスキーの管理」の項を参照してください。

重要

ePDGおよび P-GWでの 3GPP R13緊急通話のサポート
ePDGと P-GWにより、3GPPリリース 13に従って、P-GWの信頼できないWi-Fiを介した緊
急通話の確立がサポートされます。IMS緊急セッションをサポートするために緊急ベアラー
サービスが提供されます。緊急ベアラーサービスとは、緊急サービスをサポートするように

ネットワークが設定されている場合に、サービスを提供しているネットワークによって提供さ

れる機能を指します。緊急ベアラーサービスは、通常どおりにアタッチされたUEのほかに、
現地の規制に応じてサービスが制限されているUEに提供されます。限定的なサービス状態で
の緊急サービスの受信には、サブスクリプションは不要です。

Diameterへの認証承認要求（AAA）が、信頼できないWi-Fi緊急通話用の新しい
Emergency-Indication AVPを伝送するようになりました。緊急サービス用の PDN接続に関連す
る Diameter要求が最も優先されます。地域/国の要件やネットワーク通信事業者のポリシーに
応じて、これらのDiameter要求は、3GPPAAAサーバーでトラフィックの削減を適用する必要
がある場合に最後にスロットルされます。詳細については、「ePDGおよび P-GWでの 3GPP
R13緊急コールのサポート」の項を参照してください。

AAAとプレフェックス委任 DHCPの関連付け
この機能を使用するには、有効なライセンスキーがインストールされている必要があります。

ライセンスの入手方法の詳細については、シスコのアカウントまたはサポート担当者にお問い

合わせください。
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現在 DHCPサーバーでは、割り当てられた IPv6（/64）プレフィックスを特定のサブスクライ
バに関連付けるメカニズムが DHCPv6に実装されていません。この機能は、PDN接続の設定
時に、AAAサーバーから割り当てられたデフォルトのプレフィックスを、外部 DHCPv6サー
バーから割り当てられた委任済みプレフィックスに関連付けます。

DHCPクライアントプロファイルのコンフィギュレーションモードには、委任済みプレフィッ
クスの設定時に、P-GWから外部 DHCPv6サーバーに DHCPv6メッセージの
USER_CLASS_OPTIONを送信するためのオプションがあります。

APNバックオフタイマーのサポート
以前は、P-GWで遅延耐性または優先順位の低いデバイスからのシグナリングトラフィック
（優先順位の低いマシン間トラフィックなど）が区別されませんでした。

UEは、NASや接続要求メッセージを介してMMEにデバイスプロファイルを示すことができ
ました。MMEは、S5インターフェイスのシグナリング優先順位表示情報要素（IE）を介し
て、この情報を P-GWに渡すことができました。一部のUEは、P-GWへの S5インターフェイ
スでのシグナリング優先順位表示 IEの提供をサポートしていなかった可能性があります。そ
の結果、P-GWはシグナリングタイプを区別できませんでした。現在のリリースでは、P-GW
はこれらのシグナリングタイプを区別できます。

また、過負荷状態のとき、P-GWはLAPデバイスからの新しいセッションを許可し、LowAccess
Priority Indicator（LAPI）デバイスからのトラフィックを通常のUEと同じ優先順位で処理して
いました。現在の StarOSリリースでは、過負荷状態のときに、P-GWが LAPIとして識別され
たトラフィックをバックオフするように設定できます。APN設定またはシグナリング優先順位
表示 IEのいずれかに基づいて、この識別が行われます。

バックオフタイマーアルゴリズムとR12GTP-C負荷/過負荷制御アルゴリズムが連携するよう
になりました。この機能のメリットは、優先順位の低いコールが拒否されることです。その結

果、優先順位の高いコールの帯域幅を増やすことができます。

詳細については、本ガイドの「APNバックオフタイマーのサポート」の章を参照してくださ
い。

ARP値別の GTP-Cメッセージのバルク統計
「Long Term Evolution (LTE) Access Network Government Industry Requirements (GIR) for National
Security/Emergency Preparedness (NS/EP) Next Generation Network (NGN) Priority」に適合し、Voice
overLTE（VoLTE）上の緊急通話をサポートするために、この機能にはいくつかのキーパフォー
マンスインジケータ（KPI）が導入されています。この機能は、指定された間隔（分単位）に
EnhancedMultimedia Priority Service（eMPS）セッションで受信されたGTP-Cメッセージの合計
数の統計を収集するために使用されます。GTP-Cメッセージのリストは、GIRのドキュメント
に従って定義されます。この機能の一部として、次の処理が実行されます。

• S-GWは、NS/EP NGN-PSの使用に割り当てられた値のセットから選択された割り当てお
よび保持プライオリティ（ARP）を含む、受信した GTP-Cメッセージの総数のペグカウ
ントを指定された間隔（分単位）で生成します。このペグカウントは、S-GWレベルで管
理されます。
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• P-GWは、NS/EP NGN-PSの使用に割り当てられた値のセットから選択された ARPを含
む、受信した GTP-Cメッセージの総数のペグカウントを指定された間隔（分単位）で生
成します。このペグカウントは、特定の P-GWレベルで管理されます。

• GTP-Cメッセージのペグカウントは、既存のGTP-Cメッセージカウンタと同様にメッセー
ジタイプ別に分類されます。バルク統計は、該当する S-GWおよび P-GWサービス、およ
び S5、S8、S11、S4インターフェイスによって分類されます。

eMPSセッション/メッセージのバルク統計が追加されました。

ピギーバックメッセージ

ピギーバックメッセージの場合、いずれかのメッセージが一致する ARPを含む場合、または
最終的に非 eMPSセッションが eMPSセッションに変換される場合、両方のメッセージが eMPS
メッセージとしてカウントされ、両方のメッセージに対応する統計が増分されます。

ベアラー変更要求が S-GWの S11インターフェイスでベアラー作成応答と共にピギーバックさ
れ、ベアラー作成応答が最終的に非 eMPSセッションから eMPSセッションに変換される場
合、ベアラー変更応答の統計は増分されません。

バルク統計の収集とリセット

バルク統計は、eGTP-Cスキーマと pgw-egtpc-s5s8スキーマに追加されます。eGTP-Cスキーマ
および pgw-egtpc-s5s8スキーマのこれらの eMPSバルク統計は、次のバルク統計までの間のみ
値を保持します。つまり、これらのバルク統計の値は、次のバルク統計までに交換されたeMPS
メッセージの数を示します。

詳細については、「ARP値別の GTP-Cメッセージのバルク統計」の項を参照してください。

共通ゲートウェイアクセスのサポート

共通ゲートウェイアクセスのサポートは、HA、P-GW、およびGGSNの論理サービスをサポー
トする共通ゲートウェイに 3Gおよび 4Gアクセステクノロジーを組み合わせた統合ソリュー
ションであり、利用可能なアクセステクノロジーに関係なく、同じユーザーエクスペリエンス

を得ることができます。

現代のシナリオでは、オペレータは、複数のアクセスネットワーク（CDMA、eHRPD、LTE）
に加えて、国際ローミングのための GSM/UMTSソリューションを用意する必要があります。
そのため、オペレータは、アクセステクノロジー（3Gまたは 4G）に関係なく、同じ IPアド
レッシング動作でサービスにアクセスし、共通の出力インターフェイスセットを使用できるよ

うにするソリューションを必要としています。

このソリューションにより、静的なお客様は、接続のタイプ（CDMA、eHRPD/LTE、または
GSM/UMTS）に関係なく、ワイヤレスデータに割り当てられた同じ IPアドレッシング空間で
ネットワークサービスにアクセスできます。静的 IPアドレッシングを使用するサブスクライ
バは、アクセステクノロジーに関係なく、同じ IPアドレスを取得できます。
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ダイナミック RADIUS拡張機能（認可変更）
ダイナミック RADIUS拡張機能（CoAおよび PoD）を使用するには、有効なライセンスキー
がインストールされている必要があります。ライセンスの入手方法の詳細については、シスコ

のアカウント担当者にお問い合わせください。

ダイナミックRADIUS拡張機能のサポートにより、データトラフィックを動的にリダイレクト
したり、PDPコンテキストを切断したりする機能が提供され、通信事業者はサブスクライバの
PDPコンテキストのより詳細な制御が可能になります。

この機能は、RFC 3576「Dynamic Authorization Extensions to Remote Authentication Dial In User
Service (RADIUS)」（2003年 7月）標準に基づいています。

システムは、次のダイナミック RADIUS拡張機能の設定と使用をサポートしています。

•認可変更：システムは、AAAサーバーからの CoAメッセージをサポートして、サブスク
ライバセッションに関連付けられているデータフィルタを変更します。AAAサーバーか
らの CoA要求メッセージには、NASとサブスクライバセッションを識別する属性と、サ
ブスクライバセッションに適用するデータフィルタのデータフィルタ IDが含まれている
必要があります。

•切断メッセージ：DMメッセージは、RADIUSサーバーからのシステム内のサブスクライ
バセッションを切断するために使用されます。DM要求メッセージには、サブスクライバ
セッションを識別するために必要な属性が含まれている必要があります。

上記の拡張機能を使用して、プロビジョニングやアカウントのセットアップなどの機能を実行

するために、サブスクライバの PDPコンテキストを代替アドレスに動的にリダイレクトでき
ます。この機能は、セッションリダイレクト、またはホットラインと呼ばれます。

セッションリダイレクトは、既存または新しいサブスクライバセッションのトラフィックに

ACLルールを適用することにより、サブスクライバのトラフィックを外部サーバーにリダイレ
クトする手段を提供します。サブスクライバからのTCP/IPまたはUDP/IPパケットの宛先アド
レスと宛先ポート（オプション）が書き換えられ、パケットが指定のリダイレクトアドレスに

転送されます。

サブスクライバに戻るトラフィックでは、送信元アドレスとポートが元の値に書き換えられま

す。リダイレクトACLは、RADIUS認可変更（CoA）拡張機能によって動的に適用されます。

ダイナミック RADIUS拡張機能のサポートの詳細については、このガイドの「CoA、RADIUS

DM、セッションのリダイレクト（ホットライン）」の章を参照してください。

重要

VoLTE/緊急コールの拡張優先順位付け
National Security/Emergency Preparedness（NS/EP）NextGenerationNetwork（NGN）Priority Services
（NGN-PS）（旧称 NGN Government Emergency Telecommunications Service（GETS））とは、
パブリックパケット交換サービスプロバイダーから利用可能なサービスに基づく一連の音声、

動画、およびデータのサービスです。NS/EPNGN-PSは、サービスユーザーのNS/EP通信に関
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する優先処理を提供するものであり、サービスプロバイダーのネットワークで、輻輳を原因と

する障害が発生したり、自然災害（洪水、地震、ハリケーンなど）による損傷が発生したり、

人為的な災害（物理攻撃、サイバー攻撃、または他の形態のテロ攻撃など）が発生したりした

場合に特に必要です。

eMPSセッションに属する制御メッセージ、または eMPSプロファイルに関連付けられている
割り当ておよび保持プライオリティ（ARP）を含む制御メッセージの場合、DSCPマーキング
は eMPSプロファイルで設定された DSCP値に基づいています。

この機能拡張の一部として、Government Industry Requirements（GIR）NS/EP NGNで定義され
ている優先処理のために、P-GWおよびS-GWで特定のGTP-Cメッセージをマーキングするた
めのサポートも追加されています。詳細については、「VoLTE/緊急コールの拡張優先順位付

け」を参照してください。

PCOを使用した ePDGの選択
この機能の目的は、PGWが通信事業者の PCOで ePDGの IPアドレスを送信できるようにし
て、Wi-Fiネットワークへの接続時に UEが地理的に最も近い ePDGに接続されるようにする
ことです。これにより、最も近い ePDGへの IPSECトンネルのセットアップが容易になり、
VoWIFIやその他の機能の遅延が減少します。

ネットワーク内のPCOオプションをカスタマイズするために、新しいCLIが導入されました。

これはライセンスで制御される機能です。ライセンスの詳細については、シスコのアカウント

担当者またはサポート担当者にお問い合わせください。

重要

ePDGPCOは、S5-S8インターフェイスで受信されるCS要求に対してのみサポートされます。
この機能は、GGSNコールには適用されません。

重要

この機能の詳細については、本ガイドの「PCOを使用した ePDGの選択」の章を参照してく
ださい。

GREプロトコルインターフェイスのサポート
GREインターフェイストンネリングを使用するには、有効なライセンスキーがインストール
されている必要があります。ライセンスの入手方法の詳細については、シスコの営業またはサ

ポート担当者にお問い合わせください。

P-GWは、RFC 2784：Generic Routing Encapsulation（GRE）に従って、GRE汎用トンネルイン
ターフェイスをサポートします。GREプロトコルにより、モバイルユーザーは、GREトンネ
ルを介して企業ネットワークに接続できます。
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企業顧客は、GREトンネルを使用して、1）APNに対応する AAAパケットを、GREトンネル
を介して企業 AAAサーバーに転送し、2）企業サブスクライバパケットを、GREトンネルを
介して企業ゲートウェイに転送することができます。

企業サーバーはプライベート IPアドレスを持つことができるため、異なる企業に属するアド
レスが重複する可能性があります。各企業は、「VRF」と呼ばれる一意の仮想ルーティングド
メイン内に存在する必要があります。同じローカルエンドとリモートエンドのセット間のトン

ネルを区別するために、GREキーが区別要因として使用されます。

GREトンネリングは、単一プロトコルバックボーン上でマルチプロトコルローカルネットワー
クを有効にし、非隣接ネットワークを接続して、WAN間の仮想プライベートネットワークを
有効にするための一般的な手法です。このメカニズムでは、別のプロトコル内の1つのプロト
コルからのデータパケットをカプセル化し、外部ネットワークでデータパケットを変更せずに

転送します。（IPsecなどのように）暗号化が含まれていないため、GREトンネリングでは、
カプセル化されたプロトコルが保護されないことに注意してください。

GREトンネリングは、次の 3種類の主要コンポーネントから構成されます。

•パッセンジャプロトコル：カプセル化されるプロトコル。CLNS、IPv4、IPv6などです。

•キャリアプロトコル：カプセル化を実行するプロトコル。GRE、IP-in-IP、L2TP、MPLS、
IPSecなどです。

•トランスポートプロトコル：カプセル化したプロトコルを伝送するために使用するプロト
コル。主なトランスポートプロトコルは IPです。

GREプロトコルインターフェイスのサポートの詳細については、このガイドの「GREプロト

コルインターフェイス」の章を参照してください。

重要

GTPベース S2aインターフェイスのサポート
S2aインターフェイスは、SAEGWのスタンドアロン P-GWと P-GWを eHRPDの HSGWに接
続します。

GTPベースS2aインターフェイスのサポートは、P-GWおよびSAEGWで利用できます。WLAN
が通信事業者によって信頼されていると見なされると、信頼できるWLANアクセスネットワー
ク（TWAN）が、P-GWへの S2aインターフェイスを介して、信頼できる非 3GPPアクセスと
して EPCとインターフェイス接続されます。SAEGWサービスのMakeと Breakを使用して、
Wi-FiからLTEへのハンドオーバーのサポートが拡張されました。マルチPDNハンドオーバー
も、この機能の一部としてサポートされています。

SAEGWに展開している通信事業者は、この機能を使用して信頼できるWi-Fiネットワーク機
能を統合できるようになりました。

以下のような機能がサポートされています。

•初回アタッチ

PDNゲートウェイの概要
91

PDNゲートウェイの概要

GTPベース S2aインターフェイスのサポート



• Wi-Fiから LTEへのハンドオーバー

• LTEからWiFiへのハンドオーバー

•マルチ PDNハンドオーバー

GTPベース S2bインターフェイスのサポート
Wi-Fi統合機能を使用するには、有効なライセンスキーがインストールされている必要があり
ます。ライセンスの入手方法の詳細については、シスコの営業またはサポート担当者にお問い

合わせください。

このセクションでは、P-GWでの GTPベース S2bインターフェイスの導入について説明しま
す。S2bインターフェイスでは、P-GWが ePDGに接続されます。UEは、ホームネットワーク
が同時接続をサポートしている場合にのみ、異なるアクセスネットワーク経由で異なる APN
への同時接続を試みます。UEは、APN単位のシステム間ルーティングポリシーでプロビジョ
ニングされているか、このポリシーを受信済みの場合に、ネットワークが複数のアクセスでの

このような同時接続をサポートしていると判断します。したがって、UEは、複数のアクセス
タイプによる個別の PDN接続を確立できます。サポートされるアクセスタイプは 4GとWi-Fi
です。

S2bインターフェイスの導入では、次の要素がサポートされます。

• Wi-Fiアクセスを介して PDNに接続する UE
• UEの複数 PDN接続
•初回アタッチ
• LTEからWi-Fiへのハンドオフ
• Wi-Fiから LTEへのハンドオフ

Wi-Fi統合機能の詳細については、このガイドの「P-GWおよび SAEGWでの GTPベース S2b

インターフェイスのサポート」の章を参照してください。

重要

Voice Over Wi-Fiのサポート

UEがWi-Fiから LTEに移行すると、P-GWは、ベアラー削除要求を ePDG（Wi-Fiアクセス）
に送信します。以前は、ハンドオフのセッション作成要求がP-GWで受信されると、すぐにベ
アラー削除要求が送信されていました。一部の使用例では（特定のハンドセットの場合）、こ

の動作によりハンドセットとWAP間の IPsecトンネルが切断されます。こうした状況では、
ハンドオフに失敗していました。ハンドオフの失敗を回避するには、P-GWがまずセッション
作成応答を送信し、UEのハンドオフが完了するまでベアラー削除要求を遅らせる必要があり
ます。次に、UEがベアラー変更要求を生成してハンドオフの完了を通知します。ベアラー削
除要求は、P-GWがベアラー変更要求を受信した後にのみ生成されます。これは、P-GWでベ
アラー変更要求が受信されるまで、両方のアクセスタイプ（Wi-Fiと LTE）がアクティブのま
まであることを示しています。UEが LTEからWi-Fiに移行すると、セッション作成応答でハ
ンドオフが完了します。

PDNゲートウェイの概要
92

PDNゲートウェイの概要

GTPベース S2bインターフェイスのサポート



GTPスロットリング
GTPおよびDiameterインターフェイススロットリングを使用するには、有効なライセンスキー
がインストールされている必要があります。ライセンスの入手方法の詳細については、シスコ

のアカウント担当者にお問い合わせください。

この機能は、P-GWとGGSNでの着信および発信メッセージのレートを制御するのに役立ちま
す。これは、P-GWと GGSNが GTP制御プランのメッセージによって過負荷にならないよう
にするのに役立ちます。さらに、P-GWと GGSNが、GTPコントロールプレーンメッセージ
でピア GTP-Cピアを過負荷にしないようにするのに役立ちます。

この機能を使用するには、Gnまたは Gpインターフェイスおよび S5または S8インターフェ
イスを介した GTP（v1および v2）制御メッセージのシェーピングおよびポリシングが必要で
す。この機能は、P-GWおよびGGSNノードとそれが通信する他の外部ノードの過負荷保護を
行います。スロットリングは、セッションレベルの制御メッセージに対してのみ実行されま

す。パス管理メッセージはレート制限されません。

外部ノードの過負荷は、P-GWまたはGGSNが他のノードで処理できるレートよりも高いレー
トでシグナリング要求を生成するシナリオで発生する可能性があります。受信メッセージレー

トが、設定されたメッセージレートよりも高い場合、余分なメッセージが通知なしにドロップ

されます。また、実際のコールセットアップレートが、設定されたメッセージレートよりも低

くなる可能性もあります。これは、低速なピアノードやSMの過負荷といった多くの理由によ
り、セッションのセットアップが遅延している場合に発生する可能性があります。さらに、こ

のスロットリングの一部として実行されるドロップはどこにも通知されないため、非エコー

メッセージがパス障害であると設定されている場合、パス障害と見なされる可能性がありま

す。

P-GWまたはGGSN制御シグナリングにより外部ノードが過負荷にならないよう保護するため
に、フレームワークを使用して、外部インターフェイスへのアウトバウンド制御メッセージの

シェーピングおよびポリシングを処理します。

レート制限機能のバイパス

レート制限のバイパス機能は、既存の GTPスロットリング機能を拡張したものです。

この機能拡張には追加ライセンスは必要ありません。GTPスロットリング機能（RLFライセン
ス）および VoLTE優先順付け処理機能の既存のライセンスが次のように適用および使用され
ています。

• RLFライセンス：GTPスロットリング機能のライセンスが拡張され、message-typeに基づ
いた RLFスロットリングバイパスに対応するようになりました。

• VoLTE有線順位付け処理機能ライセンス：このライセンスは、緊急コール、プライオリ
ティコール、および apn-nameに基づいた RLFスロットリングバイパスに対応するように
拡張されました。

GTPスロットリング機能は、P-GWの着信/発信メッセージのレート制御に役立ちます。これに
より、P-GWから S-GWおよびMMEへのメッセージフラッディングを防止できます。現在、
次の発信メッセージは、RLFフレームワークを使用してP-GWによってスロットリングされま
す。
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•ベアラー作成要求（CBR）
•ベアラー削除要求（DBR）
•ベアラー更新要求（UBR）
• NRUPC
• IPCA
• NRDPC

発信メッセージに対してスロットリングを有効にすると、すべての発信メッセージがスロット

リングされます。ただし、セッション作成応答メッセージと共にピギーバックされるベアラー

作成要求（CBR）メッセージは除外されます

この機能は、スロットリングされている一部のメッセージのバイパスを制御するように拡張さ

れました。

既存の CLIコマンド gtpc overload-protection egress rlf-template rlf-tempに新しいコマンドオプ
ション throttling-override-policyが追加されました。これにより、設定されたメッセージタイ
プ、または緊急コールまたはプライオリティコールのすべてのメッセージ、または設定された

APNのコールのすべてのメッセージに対して、スロットリングを選択的にバイパスできます。
新しい CLIコマンドモード throttling-override-policyも導入され、スロットリングのオーバー
ライドポリシーの汎用シンタックスが使用できるようになりました。

これらのコマンドの詳細については、CLIのリファレンスガイドを参照してください。重要

通信事業者は、出力側での過負荷制御機能とともに、P-GWで過負荷保護/RLFスロットリング
オーバーライド（RLFのバイパス）を設定できます。このシナリオでは、ピアの削減メトリッ
クに基づく過負荷制御が優先され、メッセージは最初に過負荷制御機能に基づいてスロットリ

ングされます。

メッセージが過負荷制御機能の処理後にRLFスロットリングに渡される場合、設定に従って、
スロットリングのオーバーライド（RLFのバイパス）が後に適用されます。過負荷制御機能が
設定されておらず、RLFスロットリングと RLFスロットリングのバイパスが設定されている
場合、メッセージは RLFおよびスロットリングオーバーライド（RLFのバイパス）機能に基
づいてスロットリングされます。

このコマンドの詳細については、R12GTP-C負荷および過負荷制御機能（106ページ）を参照
してください。

重要

HSSおよび PCRFベースの P-CSCF復元のサポート
P-CSCF復元を使用するには、有効なライセンスキーがインストールされている必要がありま
す。ライセンスの入手方法の詳細については、シスコのアカウントまたはサポート担当者にお

問い合わせください。
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この機能により、P-CSCF復元のサポートが有効になります。P-CSCFの復元手順が標準化さ
れ、P-CSCF障害後のコール終了により UEと通信できなくなる時間が最小限に抑えられまし
た。3GPP標準規格リリース 13に準拠して、この機能には次の P-CSCF復元メカニズムが含ま
れています。

•信頼できるまたは信頼できないWLANアクセス（S2a/S2b）のための HSSベース P-CSCF
復元

• LTE（S5/S8）および信頼できるまたは信頼できないWLANアクセス（S2a/S2b）のための
PCRFベース P-CSCF復元

この機能の詳細については、このガイドの「HSSおよび PCRFベースの P-CSCF復元のサポー

ト」の章を参照してください。

重要

シャーシ間セッションリカバリ

シャーシ間セッションリカバリを使用するには、有効なライセンスキーがインストールされて

いる必要があります。ライセンスの入手方法の詳細については、シスコの営業またはサポート

担当者にお問い合わせください。

ASR 5500は、業界をリードするキャリアクラスの冗長性を実現します。システムは、すべて
のシングルポイント障害（ハードウェアおよびソフトウェア）から保護され、複数の障害が同

時に発生した場合、動作状態を回復しようとします。

システムは、いくつかのレベルのシステム冗長性を実現します。

•通常の N+1 PSC/PSC2ハードウェア冗長性では、致命的なパケット処理カードの障害が発
生した場合、影響を受けるすべてのコールが可能な限りスタンバイパケット処理カードに

移行されます。移行できないコールは適切なコール終了シグナリングによって正常に終了

され、内部チェックポイントまでの正確な統計を使用してアカウンティングレコードが生

成されます。

•セッションリカバリ機能が有効になっている場合、PSC/PSC2の全面的な障害によってPSC
スイッチオーバーが発生し、サポートされているコールタイプに対して確立されたすべて

のセッションがセッション損失なしで回復されます。

シスコはこれら 2つのスキームによる優れたシャーシ内冗長性を提供していますが、IPルー
ティングの障害、ライン切断、電力損失、シャーシの物理的破壊など、シャーシ全体の停止を

引き起こす可能性のある特定の致命的な障害をこの方法で保護することはできません。こうし

た状況では、MMEシャーシ間セッションリカバリ機能がサイト間の地理的冗長性を提供しま
す。この機能には、致命的な障害が発生してもサブスクライバのエクスペリエンスが向上する

という利点がありますが、RANなどの他のシステムをサブスクライバの再アクティブ化ストー
ムから保護することも可能にします。

シャーシ間セッションリカバリ機能は、サブスクライバのサービスを中断することなく継続的

なコール処理を可能にします。回復は冗長シャーシを使用して達成されます。シャーシはプラ
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イマリとバックアップとして設定されます。1つはアクティブで、もう 1つはリカバリモード
になります。チェックポイントの期間タイマーは、アクティブシャーシから非アクティブシャー

シにサブスクライバデータが送信されるタイミングの制御に使用されます。コールトラフィッ

クを処理しているアクティブシャーシがサービス停止になると、非アクティブシャーシはアク

ティブ状態に移行し、サブスクライバセッションを中断せずにコールトラフィックの処理を続

行します。シャーシは、冗長性リンクと呼ばれる適切な TCPベースの接続を介して、どちら
がアクティブであるかを判別します。このリンクは、プライマリシャーシとバックアップシャー

シの間で Helloメッセージを交換するために使用されるもので、適切なシステム運用のために
維持する必要があります。

•シャーシ間の通信

シャーシ間セッションリカバリをサポートするように設定されたシャーシは、定期的に

Helloメッセージを使用して通信します。これらのメッセージは、各シャーシによって、
現在の状態をピアに通知するために送信されます。Helloメッセージには、設定や優先順
位などのシャーシに関する情報が含まれています。dead間隔は、シャーシのピアから受信
される Helloメッセージの時間制限を設定するために使用されます。スタンバイシャーシ
が dead間隔の間にアクティブシャーシからHelloメッセージを受信しない場合、スタンバ
イシャーシはアクティブ状態に移行します。冗長性リンクがサービス停止になる状況で

は、どのシャーシがセッションを処理するかを決定するために優先順位スキームが使用さ

れます。次の優先順位スキームが使用されます。

•ルータ ID

• chassis priority

• SPIO MACアドレス

•チェックポイントメッセージ

チェックポイントメッセージは、アクティブシャーシから非アクティブシャーシに送信さ

れます。チェックポイントメッセージは、特定の間隔で送信され、そのシャーシがアク

ティブになった場合にスタンバイシャーシ上のセッションを再作成するために必要なすべ

ての情報を含んでいます。セッションがチェックポイント期間を超えると、そのセッショ

ンでチェックポイントデータが収集されます。checkpointパラメータは、セッションが
チェックポイントメッセージに含められる前にアクティブでなければならない時間を決定

します。

シャーシ間セッションリカバリのサポートに関する詳細については、『System Administration
Guide』の「Interchassis Session Recovery」の章 [英語]を参照してください。

重要

IPセキュリティ（IPSec）暗号化
ネットワークドメインセキュリティを使用するには、有効なライセンスキーがインストール

されている必要があります。ライセンスの入手方法の詳細については、シスコの営業またはサ

ポート担当者にお問い合わせください。
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IPSec暗号化により、すべての IPパケット交換LTE-EPCネットワークでドメインセキュリティ
が可能になり、機密性、整合性、認証、およびアンチリプレイ保護を提供できるようになりま

す。これらの機能は、暗号技術によって守られます。

Cisco P-GWは、IPv4アドレッシングを使用した IKEv1および IPSec暗号化をサポートしてい
ます。IPSecにより、次の 2つのユースケースを実現できます。

• P-GWが S-GWとは別の管理ドメインにある場合のローミングアプリケーションにおける
S8セッションと EPSベアラーの暗号化

• 3GPP TS 33.210に準拠した IPSec ESPセキュリティが、S1コントロールプレーン、S1ベ
アラープレーン、および S1管理プレーンのトラフィックに提供されます。EPCコアネッ
トワークの通信事業者がローミングパートナーのネットワークから無線容量をリースする

場合、S1リファレンスインターフェイス上のトラフィックを暗号化することが望ましい
です。

IPSecのサポートに関する詳細については、『IPSec Reference』[英語]を参照してください。重要

RADIUSサーバーおよびローカルプールからの IPv6プレフィクスの委
任

この機能により、RADIUSサーバーまたは GGSN/P-GW/SAEGWで設定されたローカルプール
から DHCPv6プレフィックス委任を取得するためのサポートが追加されます。RADIUSサー
バーからのインターフェイス IDの割り当てもこの機能でサポートされています。

ユーザー機器（UE）または顧客宅内機器（CPE）がプレフィックス委任を要求します。次に、
P-GWまたはGGSNは、RADIUSサーバーまたはローカルプールからこのプレフィックスを取
得します。P-GWとGGSNは、RADIUSサーバーまたはローカルプールのいずれかから取得さ
れたプレフィックスを UEクライアントまたは CPEにアドバタイズします。

この機能は、次の 3つの機能に分かれています。

• RADIUSサーバーからの IPv6プレフィックス委任

•ローカルプールからの IPv6プレフィックス委任

• RADIUSサーバーからの IPv6インターフェイス ID

IPv6プレフィックス委任の詳細については、「RADIUSサーバーおよびローカルプールからの

IPv6プレフィクスの委任」を参照してください。

重要
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L2TP LACサポート
L2TP LACを使用するには、有効なライセンスキーがインストールされている必要がありま
す。ライセンスの入手方法の詳細については、シスコの営業またはサポート担当者にお問い合

わせください。

レイヤ 2トンネリングプロトコルアクセスコンセントレータ（LAC）として設定されたシス
テムでは、L2TPネットワークサーバー（LNS）との通信が可能になり、オペレータとサブス
クライバの社内ネットワークまたはホームネットワークとの間にセキュアな仮想プライベート

ネットワーク（VPN）トンネルを確立できます。

VPNネットワークでの L2TPの使用は、企業が認証と IPアドレスの割り当てをより詳細に制
御できるようにするために頻繁に使用されます。オペレータは最初のレベルの認証を実行でき

ますが、ユーザー名とパスワードの交換には PPPを使用し、アドレスの要求には IPCPを使用
する場合があります。P-GWと企業間のPPPネゴシエーションをサポートするには、LACサー
ビスを実行している P-GWで L2TPトンネルをセットアップする必要があります。

L2TPは、サブスクライバの PPP接続を L2TPセッションとしてトンネリングする前に、LAC
と LNSの間に L2TP制御トンネルを確立します。LACサービスは、P-GWと同じアーキテク
チャに基づいており、動的なリソースの割り当て、メッセージとデータの分散処理のメリット

を利用できます。

また、LACセッションを冗長に設定することで、ハードウェアまたはソフトウェアの問題の影
響を軽減することもできます。トンネル状態は、プロセッサカード間で情報をコピーすること

によって保持されます。

この機能のサポートに関する詳細については、本ガイドの「L2TPアクセスコンセントレータ」
の章を参照してください。

重要

合法的傍受

P-GWの合法的傍受機能の使用ライセンスは、P-GWセッション使用ライセンスに含まれてい
ます。

シスコの合法的傍受機能は、P-GWでサポートされています。合法的傍受は、ライセンス対応
の標準ベースの機能であり、法執行機関が疑わしい個人の潜在的な違法行為を監視するのを支

援するメカニズムを、電気通信サービスプロバイダーに提供します。合法的傍受機能の詳細と

マニュアルについては、シスコのアカウント担当者にお問い合わせください。

レイヤ 2トラフィック管理（VLAN）
レイヤ2トラフィック管理を使用するには、有効なライセンスキーがインストールされている
必要があります。ライセンスの入手方法の詳細については、シスコの営業またはサポート担当

者にお問い合わせください。

仮想 LAN（VLAN）は、コンテキストおよびサービスの設定と使用の柔軟性を高めます。
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VLANはポートごとに「タグ」として設定され、より複雑な設定を実装することができます。
VLANタグを使用すると、1つの物理ポートを複数の論理インターフェイスにバインドして、
それぞれを異なるコンテキストに設定できます。したがって、VLANタグが使用されている場
合、各イーサネットポートに多くの論理ポートが含まれているように表示されることがありま

す。

VLANのサポートの詳細については、『System Administration Guide』の「VLANs」の章を参照
してください。

重要

ローカルポリシー意思決定エンジン

ローカルポリシー意思決定エンジンを使用するには、有効なライセンスキーがインストールさ

れている必要があります。ライセンスの入手方法の詳細については、シスコの営業またはサ

ポート担当者にお問い合わせください。

ローカルポリシーエンジンは、Gxと同様な QoSとポリシー制御を提供するイベント駆動型の
ルールエンジンであり、ユーザーまたはアプリケーションの権限付与を可能にします。名前が

示すように、通信事業者が PCRFを使用しないことを選択した場合、または外部 PCRFへの接
続が中断されたシナリオの場合に、PCRFのサブセットを提供するように設計されています。
ローカルポリシーは、QoS、データ使用量、サブスクリプションプロファイル、サーバー使用
量など、セッションのさまざまな側面をローカルに定義されたポリシーに従って制御するため

に使用されます。P-GWシステムでは、最大 1,024のローカルポリシーをプロビジョニングで
きます。

ローカルポリシーは、特定のイベントが発生したり、関連する条件が満たされたりした場合に

トリガーされます。たとえば、新しいコールが開始されたときに、コールに適用される QoS
は、IMSI、電話番号、および APNに基づいて決定できます。

ローカルポリシー意思決定エンジンの使用例には次のようなものがあります。

•モバイルコアネットワークで PCRFが失われた場合のディザスタリカバリデータバック
アップソリューション。

•緊急音声コールの専用ベアラーの確立。

• LTEから非 3GPPへのドメイン間ハンドオーバーでネットワークによって開始されるベア
ラーの確立。

ローカルポリシー意思決定エンジンの設定の詳細については、このガイドの「PDNゲートウェ

イの設定」の章の「ローカル QoSポリシーの設定」を参照してください。

重要
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制御されたパラメータを使用したベアラー変更応答

P-GWサービスでは、課金 ID、課金FQDNまたは課金ゲートウェイアドレス、およびMSISDN
をベアラー変更応答に含めるための設定可能なパラメータが提供されます。S-GWの再配置や
GnGpから LTEへのハンドオーバーといったシナリオとは無関係に、CLIが有効になっている
場合には、すべてのベアラー変更応答メッセージでこれらのパラメータが送信されます。この

機能はライセンス制御されておらず、CLIを使用して動作が制御されます。

この機能の詳細については、このガイドの「制御されたパラメータを使用したベアラー変更応

答」の章を参照してください。

LDPを使用したMPLS転送
MPLSを使用するには、有効なライセンスキーがインストールされている必要があります。ラ
イセンスの入手方法の詳細については、シスコの営業またはサポート担当者にお問い合わせく

ださい。

マルチプロトコルラベルスイッチング（MPLS）とは、利用可能なネットワークパスをより
有効に利用することで、ネットワークのトラフィックのフローを高速化するために使用される

操作スキームまたはメカニズムです。BGPやOSPFなどのルーティングプロトコルと連携して
動作するので、ルーティングプロトコルではありません。

MPLSは固定長のラベルを生成し、IPパケットのヘッダーに付加またはバインドして、データ
のフローおよび宛先を制御します。IPパケットへのラベルのバインドは、Label Distribution
Protocol（LDP;ラベル配布プロトコル）によって行われます。転送等価クラス（FEC）内のす
べてのパケットは、MPLSノードとも呼ばれるラベルスイッチングルータ（LSR）によって転
送されます。LSRはラベルスイッチングパス（LSP）の確立のために、LDPを使用して転送先
ネイバーに信号を送り、ラベルを配布します。

多くの異なるアドレッシングモデルと要件を持つ企業 APNの増加に対応するために、MPLS
は少なくとも次の 2つの要件を満たすように展開されます。

•企業APNトラフィックは、セキュリティ上の理由から、他のAPNとは分離されるように
維持する必要があります。

•異なる APNでの IPアドレスの重複。

展開されると、MPLSバックボーンは、IPパケットにバインドされたラベルを使用して自動的
にルートをネゴシエートします。LSRである Cisco P-GWは、接続されたプロバイダーエッジ
（PE）からデフォルトルートを学習し、PEは P-GWによって提供されるルートをルーティン
グテーブルに入力します。

MPLSのサポートの詳細については、このガイドの「マルチプロトコルラベルスイッチング
（MPLS）のサポート」の章を参照してください。

重要
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NEMOサービスのサポート
NEMOを使用するには、有効なライセンスキーがインストールされている必要があります。ラ
イセンスの入手方法の詳細については、シスコの営業またはサポート担当者にお問い合わせく

ださい。

P-GWは、ネットワークモビリティ（NEMO）サービスを有効または無効にするように設定で
きます。

有効にすると、システムには、P-GWプラットフォームにおけるモバイル IPv4ネットワークモ
ビリティ（NEMO-HA）の NEMOサポートが含まれ、エンタープライズ PDNに接続するモバ
イルルータ（MR）からのモバイル IPv4ベースの NEMO接続が終端されます。NEMO機能に
より、MRの背後にいるユーザーと固定ネットワークサイト上のユーザーまたはリソース間
で、アプリケーションに依存しない双方向の通信が可能になります。

同じ NEMO4G-HAサービスとそのバインドされたループバック IPアドレスが、 NEMO接続
をサポートします。NEMO接続の基盤となる PDN接続は、GTP S5（4Gアクセス）または
PMIPv6 S2a（eHRPDアクセス）を介して行われます。

NEMOサポートの詳細については、このガイドの「ネットワークモビリティ（NEMO）」の
章を参照してください。

重要

GGSNでの NEMOサポート

GGSNでDynamicNetworkMobile Routing（NEMO）を使用するには、有効なライセンスキーを
インストールする必要があります。ライセンスの入手方法の詳細については、シスコのアカウ

ント担当者にお問い合わせください。

NEMOサポートがP-GWとGGSNに追加され、3G（UMTS/GERAN）ネットワーク上でローミ
ング中のサブスクライバに対して NEMOがサポートされるようになりました。

この機能は、GGSNで標準ベースの NEMO機能をサポートします。これにより、通信事業者
は迅速な導入とお客様に合わせた柔軟な帯域幅調整のメリットを活かして、エンタープライズ

VPNサービスをサポートできます。

NEMO（NEtwork MObility）は、3G/4Gネットワークを介してエンタープライズのコアネット
ワークとリモートサイト間のワイヤレス接続を提供します。ワイヤレス接続は、プライマリリ

ンクまたはバックアップリンクとして使用できます。リモートサイトのすべてのホストは、

NATを使用せずにコアネットワーク内のホストと直接通信できます。

エンタープライズ VPNサービスは、この機能の主要なユースケースの 1つです。迅速な導入
とお客様に合わせた柔軟な帯域幅調整は、このサービスのメリットの一部です。お客様には、

銀行、金融機関、マルチサイト企業、地方自治他、公安局、輸送機関などが含まれます。
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IMSのネットワーク提供ロケーション情報
NPLIを使用するには、有効なライセンスキーがインストールされている必要があります。ラ
イセンスの入手方法の詳細については、シスコのアカウントまたはサポート担当者にお問い合

わせください。

この機能により、P-GWは、3GPP-User-Location-Info AVP、User-Location-Info-Time AVP（使用
可能な場合）、および/または 3GPP-MS-TimeZone AVP（PCRFによって要求される場合）内の
PCRFに必要なアクセスネットワーク情報を提供できます。P-GWは、Event-Trigger AVP内の
ACCESS_NETWORK_INFO_REPORTイベントトリガーも提供します。

ベアラーの非クティブ化または UE切断手順中に、P-GWは、3GPP-User-Location-Info AVP内
の PCRFへのアクセスネットワーク情報と、User-Location-Info-Time AVP内のその位置で UE
が最後に認識された日時に関する情報を提供します。PCRFが Required-Access-Info AVPの一
部としてユーザー位置情報を要求しており、その情報が P-GWにない場合、P-GWは、
3GPP-SGSN-MCC-MNC AVP内のサービング PLMN識別子を提供します。

以前は、P-GWは、値が変更された場合にのみULI/MS-TimeZone/PLMN-IDをECS/IMSA/PCRF
に通知していました。この機能により、値が変更されたかどうかに関係なく、P-GWはECSに
よって送信されたルールでNetLoc通知を受信し、これをECS/IMSA/PCRFに送信します。P-GW
は NetLocを「1」と受信すると、MS-Timezoneに通知します。P-GWは NetLocを「0」と受信
すると、ULIおよびULIタイムスタンプを通知します。このケースでULIが使用できない場合
は、PLMN-IDが送信されます。更新のNetLoc通知を受信した場合、P-GWはRetLoc Indication
フラグを使用して、この情報を UBReqでアクセス側に示します。

これは VoLTEに必要であり、IMSドメインの課金および LI機能を支援します。この機能によ
り、EPCコアはサブスクライバの ULIおよびタイムゾーン情報を IMSコアネットワークに報
告する効率的な方法をサポートできます。

古いセッションの新しいコールポリシー

古いセッションに対して新しいコールポリシーを使用するには、有効なライセンスキーがイン

ストールされている必要があります。ライセンスの入手方法の詳細については、シスコのアカ

ウントまたはサポート担当者にお問い合わせください。

新しいコールポリシーが reject release-existing-sessionに設定され、セッション作成要求で受信
した IMSI/IMEIの既存のセッションがある場合、それらは削除されます。これにより、新しい
コールポリシーでリリース拒否が設定されていてもノードでセッションがハングしません。

GGSN/P-GW/SAEGW/S-GWが既存のコールをリリースすると、アカウンティング終了の送信、
PCRF/OCSへの CCR-Tの送信、CDRの生成という適切なリリースプロセスに従います。

reject release-existing-session CLIは、S-GWや P-GWサービス中に緊急 APNコールで接続され
たサブスクライバをサポートしません。

（注）
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非標準 QCIのサポート
非標準 QCIを使用するには、有効なライセンスキーがインストールされている必要がありま
す。ライセンスの入手方法の詳細については、シスコのアカウントまたはサポート担当者にお

問い合わせください。

通常、GGSN/P-GW/SAEGW/S-GW/ePDGでは、1～ 9の標準ベースQCI値のみがサポートされ
ます。3GPPリリース 8以降では、通信事業者固有/非標準の QCIが P-GW/GGSN（スタンドア
ロンGGSNではない）でサポートされ、キャリアはQCI 128-254を定義して、キャリアがネッ
トワーク内のエンドユーザーに提供するさまざまなサービス/アプリケーションを区別できま
す。

非標準 QCIのサポートの詳細については、このガイドの「拡張 QCIのオプション」の章を参
照してください。

重要

Wi-Fi EPCの NetLoc
この機能により、IMSネットワークはWLANアクセスネットワークから UEの位置情報を取
得できます。これにより、通信事業者のための位置関連の機能が向上します。この機能は、位

置情報に基づいてサブスクライバに課金する場合にも有用です。

LTE NetLocは以前のリリースからすでサポートされていることに注意してください。このリ
リースでは、NetLocのサポートがWLANアクセスに拡張されています。SM、IMSA、および
ECSなどのさまざまな内部モジュールに、必要なパラメータを渡すための基本的な実装はすで
にサポートされています。詳細については、「Wi-Fi EPCの NetLoc」セクションを参照してく
ださい。

過課金保護のサポート

過充電保護を使用するには、有効なライセンスキーがインストールされている必要がありま

す。ライセンスの入手方法の詳細については、シスコのアカウント担当者にお問い合わせくだ

さい。

過課金保護は、UEがアイドルモードの間にドロップされたダウンリンクパケットのサブスク
ライバへの課金を回避するのに役立ちます。一部の国では、このような過課金を避けることが

規制上の要件となっているため、そのような国の通信事業者には必須の機能となります。全体

として、この機能は、サブスクライバがアイドルモードのときにサブスクライバが過課金にな

らないようにするのに役立ちます。

P-GWは UEの状態（アイドルまたは接続モード）を認識しません。ダウンリンクデータの課
金は、UEがアイドルモードの場合でも、P-GWで適用されます。バッファオーバーフローま
たはページングの遅延が原因で、UEがアイドルモードになっている場合、UEのダウンリンク
データが S-GWでドロップされることがあります。したがって、P-GWは、ドロップされたパ
ケットの料金をサブスクライバに課金しますが、これは望ましくありません。この問題に対処

するために、過課金保護機能を有効にすることで、S-GWは、S-GWでドロップされたパケッ
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トおよびUEのアイドル状態からアクティブ状態への遷移に基づいて、課金を停止または再開
するよう P-GWに通知します。

「課金停止」をシグナリングする基準が満たされると、S-GWは、ベアラー変更要求（MBReq）
を P-GWに送信します。PDNに対してMBReqが送信され、S-GWでドロップされるパケット
が指定されます。MBReqには、「課金停止」および「課金開始」通知を P-GWに送信するた
めの新しいプライベート拡張 IEがあります。

PDNの S-GWから課金停止を含むMBReqを受信すると、P-GWはダウンリンクパケットの課
金を停止しますが、S-GWへのパケットの送信は続行します。

P-GWは、次のいずれかの条件が満たされると、「課金停止」要求を受信した後に、ダウンリ
ンクパケットの送信を再開します。

•（以前にMBReqで「stopcharge」を送信していた）S-GWが、MBReqで「startcharge」を
送信したとき。

• S-GWが変更された場合（これは、UEが新しい S-GWに再配置された可能性があること
を示します）。

過課金保護機能が P-GWサービスと APNの両方で設定されている場合、APNでの設定が優先
されます。

重要

ページングポリシー差別化

この機能を使用するには、有効なライセンスキーがインストールされている必要があります。

ライセンスの入手方法の詳細については、シスコのアカウントまたはサポート担当者にお問い

合わせください。

S-GW/P-GWは、ユーザーデータグラムパケットと外部 IPパケット（GTP-Uトンネル IPヘッ
ダー）の DSCP値を変更するための設定制御を提供します。DSCPマーキングは、設定に応じ
てさまざまなレベルで実行されます。ただし、ページングポリシー差別化（PPD）機能が有効
になっている場合、ユーザーデータグラムパケット DSCP（トンネル化 IPパケット）のマー
キングは変更されません。

現在、標準規格では、外部 GTP-Uヘッダーの QCIから DSCPへのマーキングのみが規定され
ています。ユーザーデータグラムパケットの DSCP値を変更する ECS、P-GW、および S-GW
のすべての設定は非標準です。標準ベースのPPD機能では、P-CSCFまたは同様のGiエンティ
ティによって、ユーザーデータグラムパケットのDSCPがマーキングされます。このユーザー
データグラムパケットの DSCP値は、S-GWによってMME/S4-SGSNに DDNメッセージで送
信されます。MME/S4-SGSNは、この DSCP値を使用してページング優先順位を付けます。

P-GWと S-GWは、デフォルトと専用の両方のベアラーに PPD機能を適用する必要がありま
す。仕様に従って、P-GWはユーザーデータグラムパケットを透過的にS-GWに渡します。つ
まり、PPD機能が有効になっている場合、通信事業者はデフォルトベアラーと専用ベアラーに
異なる動作を適用できません。

重要
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ページングポリシー差別化の詳細については、このガイドの「ページングポリシー差別化」の

章を参照してください。

重要

QCIごとのパケットドロップカウンタと QCIレベルカウンタの ARP精
度

QCIおよび ARPの可視性のサポート

StarOSリリース 20.2では、ソフトウェアの機能が強化されており、Quality of ServiceClass Index
（QCI）および Allocation and Retention Priority（ARP）ベースの QoS統計の表示がサポートさ
れています。

ARPは、ネットワークが輻輳した状況で優先順位の低いベアラーをドロップまたはダウング
レードするための3GPPメカニズムです。ネットワークはARPを確認し、新しい専用ベアラー
を無線ベースステーションを介して確立できるかどうかを判断します。QCIは通信事業者のプ
ロビジョニング値であり、ベアラーレベルのパケット転送処理を制御します。

この機能が拡張されたため、通信御者は、同じQCI値で実行されている複数のサービスを識別
する QoS統計情報をモニターできるようになりました。さらに、Enhanced Charging Service
（ECS）がパケットをドロップした具体的な理由を提供するためのパケットドロップカウンタ
が導入されました。パケットドロップカウンタは、ARPごとに出力されます。これにより、通
信事業者はサービスに影響を与える可能性のあるネットワーク問題の特定とトラブルシュート

を行う際に使用できる追加情報を得ることができます。

ARP値については、Allocation/Retention Priority（ARP）情報要素（IE）の優先度レベル値のみ
が考慮されます。ARP IEのプリエンプション脆弱性（PVI）およびプリエンプション機能
（PCI）フラグは考慮されません。

重要

既存の show apn statistics name apn-nameおよび show apn statistics Exec Mode CLIコマンドが
強化されました。これらのコマンドの出力で、QCI/ARPベースの QoS統計情報が可視化され
るようになりました。

詳細については、このガイドの「拡張 QCIのオプション」の章を参照してください。重要

ライセンス

QCIレベルカウンタの ARP精度はライセンス制御機能です。QCIごとのパケットドロップカ
ウンタ機能にはライセンスは必要ありません。ライセンスの詳細については、シスコのアカウ

ント担当者またはサポート担当者にお問い合わせください。
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S2bインターフェイスでのピギーバックのサポート
この機能は、S2bインターフェイスを介した ePDGおよび P-GWでの「セッション作成応答」
メッセージと「ベアラー作成要求」メッセージのピギーバックをサポートしています。セッ

ション作成要求で ePDGによってピギーバックフラグが設定されると、P-GWは、セッション
作成応答とベアラー作成要求を一緒に ePDGに送信できるようになり、これらのメッセージの
順序が変更される可能性が排除されます。

R12 GTP-C負荷および過負荷制御機能
GTP-Cの負荷制御機能はライセンス方式のオプション機能です。この機能により、GTPコン
トロールプレーンノードはピアの GTPコントロールプレーンノードに負荷情報を送信できま
す。受信側の GTPコントロールプレーンノードは、この情報を使用して GWと S-GWで既存
の GW選択プロシージャを強化します。負荷情報には、発信元の GTPコントロールプレーン
ノードのリソースの動作ステータスが反映されます。

GTPコントロールプレーンのシグナリングを使用するノードは、ピアノードで実行されるアク
ションを通じてノードの過負荷状態を軽減するために、過負荷制御情報の通信をサポートする

場合があります。この機能は、GTPv2コントロールプレーンプロトコルを介して S5および
S8インターフェイスでサポートされます。

GTP-Cノードが公称容量を超えて動作している場合に、そのノードは過負荷状態になっている
と見なされ、結果としてパフォーマンスが低下します（着信トラフィックや発信トラフィック

処理への影響もあります）。過負荷制御情報には、発信元ノードがそのような状況に達した日

時が示されます。この情報が GTP-Cノード間で送信されると、これらのノード間の GTP-Cシ
グナリングトラフィック量を削減またはスロットリングするために使用できます。このように

過負荷制御情報によって、受信ノードがアクションを決定するためのガイダンスが提供される

ため、情報の送信側の負荷軽減につながります。

負荷制御と過負荷制御を簡単に説明すると、次のようになります。

•負荷制御により、GTP-Cエンティティ（S-GW/P-GWなど）は負荷情報を GTP-Cピア
（MME/SGSN、ePDG、TWANなど）に送信できます。これにより、同じ機能をサポート
するエンティティ（S-GWクラスタなど）間で、有効な負荷に応じてセッション負荷を適
宜分散させることができます。負荷情報には、GTP-Cエンティティリソースの動作ステー
タスが反映されます。

•過負荷制御により、過負荷状態または過負荷状態になりつつある GTP-Cエンティティで
着信シグナリングの負荷を軽減できます。トラフィックを正常に処理するために使用でき

るシグナリング容量に従って、送信トラフィックを減らすように GTP-Cピアに指示しま
す。GTP-Cエンティティがそのシグナリング容量を超えて動作すると過負荷状態になり、
パフォーマンスが低下します（着信トラフィックや発信トラフィック処理への影響もあり

ます）。

最大 64の異なる負荷プロファイルおよび過負荷プロファイルを設定できます。
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R12負荷および過負荷制御機能を使用するには、有効なライセンスキーがインストールされて
いる必要があります。ライセンスの入手方法の詳細については、シスコのアカウントまたはサ

ポート担当者にお問い合わせください。

重要

R12負荷および過負荷係数の計算機能の拡張

キャパシティテストおよびお客様のご利用環境において、sessmgrカードのCPU使用率が高い
場合でも、R12の負荷および過負荷サポート機能が誤ったシャーシの負荷係数値を提供するこ
とが確認されました。根本原因は、sessmgrカードと demuxカードのCPU使用率の平均を取得
して負荷係数が計算される際、demuxカードの CPU使用率が sessmgrカードの CPU使用率を
上回らないためです。そのため、sessmgrカードのCPU使用率が高くても、システムは過負荷
状態に移行しませんでした。

R12負荷/過負荷制御プロファイル機能が強化され、CPU負荷とメモリでは、同タイプのカー
ドの大きいほうの値に基づいて負荷係数が計算されるようになりました。demuxカードのCPU
使用率の値が sessmgrカードの CPU使用率の値よりも高い場合、負荷係数の計算には demux
カードの CPU使用率の値が使用されます。

リソースマネージャに複数のポーリング間隔を設定するための新しいCLIコマンドが導入され
ました。これにより、demuxmgrはさまざまなシステム要件に基づいて負荷係数を計算できま
す。

この機能の詳細については、本ガイドの「P-GW、SAEGWおよび S-GWでの GTP-C負荷およ

び過負荷制御のサポート」の章を参照してください。

重要

動作

ノードは、ノードレベルの負荷制御情報に必要なさまざまなパラメータ（ライセンスセッショ

ン使用率、システム CPU使用率、システムメモリー使用率など）を定期的に取得します。取
得後、ノードは、ユーザーが指定する重み係数に基づいて、またはデフォルトの重み係数を使

用して、負荷制御情報それ自体を計算します。

ノードレベルの負荷制御情報は 30秒ごとに計算されます。リソースマネージャは、システム
レベルでシステム CPU使用率とシステムメモリー使用率を計算します。

設定されているサービスごとに、負荷制御情報が異なる場合があります。これは、サービスラ

イセンスごとにアクティブセッション数に重みを付けることで実現できます。たとえば、[（サー
ビスごとのアクティブセッション数/サービスライセンスに許可された最大セッション数）*
100]とします。

ノードのリソースマネージャは、すべてのカードの CPUとメモリーの使用率を平均すること
により、システムレベルでのシステム CPU使用率とシステムメモリー使用率を計算します。
この値は、個々のカードレベルで計算された値とは異なる場合があります。
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S6bからMDNを取得する
現在の実装では、最初のアタッチの際に、P-GWは、モバイルディレクトリ番号（MDN）また
はモバイルステーション国際サブスクライバディレクトリ番号（MSISDN）を S6bインター
フェイスから選択します。その後、コールが P-GWから eHRPD/信頼Wi-Fi/非信頼WiFiなどの
他のサービスにハンドオフされるか、これらのサービスからP-GWへのハンドオフが実行され
ると、セッション作成（CS）要求からMDN/MSISDNが選択され、S6bで承認された
MDN/MSISDNが失われます。その結果、異なる値のMDN/MSISDNがRfレコードで送信され
ます。通常、オペレータはMDNを使用してサブスクライバに請求するため、収益の損失が発
生します。

この機能では、最初のアタッチの際に、また P-GWと eHRPD/信頼Wi-Fi/非信頼Wi-Fi間のハ
ンドオフでも、S6bインターフェイスまたはCS要求からのMDN/MSISDN値が保持されます。
MDN/MSISDNの値は、コールの有効期間中は変更されません。そのため、セッションのすべ
ての Rfレコードには同じMDN/MSISDNの値が含められます。

新しいキーワード retain-mdnが CLIコマンド authorize-with-hssに追加されました。この CLIコ
マンドキーワードを設定すると、MDN/MSISDN値が保持されます。このCLIコマンドキーワー
ドが設定されていない場合、MDN/MSISDN値は S6bインターフェイスから受信されません。
この場合、CS要求で受信したMDN/MSISDNの値が使用されます。

この機能は、GnGpハンドオフには適用されません。重要

この機能の詳細については、このガイドの「S6bから MDNを取得する」の章を参照してくだ
さい。

セッションリカバリサポート

P-GWのセッションリカバリ機能の使用ライセンスは、P-GWセッション使用ライセンスに含
まれています。

セッションリカバリ機能は、システム内のハードウェアまたはソフトウェアに障害が発生した

場合に、サブスクライバセッション情報のシームレスなフェールオーバーと再構築を行い、完

全に接続されたユーザーセッションが切断されるのを防ぎます。

電気通信業界では、すべての機器の障害の 90%以上がソフトウェアに関連しています。堅牢
なハードウェアフェールオーバーと冗長性保護により、システム上のカードレベルのハード

ウェア障害を迅速に修正できます。ただし、さまざまな理由でソフトウェアの障害が発生する

可能性があり、多くのの場合、何の前触れもありません。StarOSリリース9.0では、P-GWセッ
ションのステートフルシャーシ内セッションリカバリをサポートする機能が追加されていま

す。

セッションリカバリが発生すると、システムは次のサブスクライバ情報を再構築します。

•正しいコール動作を維持するために必要なデータと制御状態情報

•サブスクライバデータ統計は、アカウンティング情報を確実に保持するために必要です。
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•コール期間、絶対時間などのさまざまなタイマー値を回復するためのベストエフォート型
の試行

ソフトウェアパッチのアップグレードアクティビティには、セッションリカバリも役立ちま

す。ソフトウェアパッチのアップグレード中にセッションリカバリが有効になっている場合、

アップグレードプロセス中にアクティブな PSC/PSC2で既存のセッションを保持できます。

セッションリカバリのサポートに関する詳細については、『System Administration Guide』の
「Session Recovery」の章を参照してください。

重要

スマートフォンテザリング検出のサポート

スマートフォンテザリング検出を使用するには、有効なライセンスキーがインストールされて

いる必要があります。ライセンスの入手方法の詳細については、シスコの営業またはサポート

担当者にお問い合わせください。

P-GWでは、インラインヒューリスティック検出メカニズムを使用して、モバイルデバイスか
らのトラフィックと、モバイルデバイスに接続されているテザリング中のデバイスを検出し

て、区別できるようになりました。

トラフィックポリシング

サブスクライバ単位のトラフィックポリシングを使用するには、有効なライセンスキーがイン

ストールされている必要があります。ライセンスの入手方法の詳細については、シスコの営業

またはサポート担当者にお問い合わせください。

トラフィックポリシングにより、ネットワーク上の帯域幅の使用状況を管理し、サブスクライ

バへの帯域幅の許容範囲を制限できます。

トラフィックポリシングにより、3GPP/3GPP2サービスの特定のトラフィッククラスの個々の
サブスクライバや APNの帯域幅制限を設定して適用できます。

帯域幅の適用は、ダウンリンクとアップリンクの方向で個別に設定および適用されます。

トークンバケットアルゴリズム（trTCMの修正版）[RFC2698]を使用して、トラフィックポリ
シング機能が導入されます。使用されるアルゴリズムは、パケットのマーキング方法を決定す

る際に、次の基準を測定します。

•認定データレート（CDR）：サンプリング間隔中の、サブスクライバに対してパケットを
送信/受信できる保証レート（ビット/秒）。

•ピークデータレート（PDR）：サンプリング間隔中の、サブスクライバに対してサブスク
ライバパケットを送信/受信できる最大レート（ビット/秒）。

•バーストサイズ：認定（CBS）およびピーク（PBS）レート条件の両方について、サンプ
リング間隔中にサブスクライバに対して送受信できる最大バイト数。これは、サブスクラ

イバの「バケット」に格納できるトークンの最大数を表します。認定バーストサイズ
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（CBS）は、各サブスクライバのピークバーストサイズ（PBS）に等しいことに注意して
ください。

システムは、超過または違反と判断されたパケットに対して、次のいずれかのアクションを実

行するように設定できます。

•ドロップ：問題のあるパケットは破棄されます。

•送信：問題のあるパケットは渡されます。

• IPプレシデンスを引き下げる：パケットの ToSビットは「0」に設定されるため、パケッ
トが渡される前にベストエフォートにダウングレードされます。パケットのToSビットが
すでに「0」に設定されている場合、このアクションは「送信」と同等になることに注意
してください。

トラフィックポリシングの詳細については、このガイドの「トラフィックのポリシングとシェー

ピング」の章を参照してください。

重要

トラフィックシェーピング

トラフィックシェーピングは、トラフィックポリシングと同様のレート制限方法ですが、設定

された制限を超えるパケットに対してバッファ機構を提供します。パケットがdata-rateを超過
すると、パケットはバッファ内のキューに入れられ、後で配信されます。

帯域幅の適用は、ダウンリンクとアップリンクの方向で個別に実行できます。サブスクライバ

データに使用できるバッファスペースがなくなった場合、パケットをドロップするか、次にス

ケジュールされているトラフィックセッション用に保持するかを、システムで設定できます。

トラフィックは設定されたAPN-AMBR値にシェーピングされます。これまでは、GBR以外の
ベアラーで伝送されるデータは、設定された APN-AMBRレートでポリシングされていまし
た。APN-AMBRポリシングにより、設定された APN-AMBRと一致しないデータがドロップ
されました。APN-AMBRトラフィックシェーピングでは、設定された APN-AMBRレートと
一致しない GBR以外のデータがバッファされます。十分なメモリトークンが使用可能になる
と、データが送信されます。さらに、通信事業者は、バッファ制限に達したときに、通信事業

者がデータをドロップまたは送信することを可能にするオプションを使用できます。

トラフィックシェーピングの詳細については、このガイドの「トラフィックのポリシングと

シェーピング」の章を参照してください。

重要

UBR抑制機能
ベアラー更新要求（UBR）抑制機能は、ライセンス制御機能です。詳細については、シスコの
アカウント担当者またはサービス担当者にお問い合わせください。
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ビットレートは Gxでは bps単位、GTPでは kbps単位で表されるため、P-GWは、Gx要求を
GTP要求に変換するための丸め処理を行います。P-GWが最小限のビットレート変更（bps単
位）で PCRFから RARを受信すると、ベアラーに同じ QoS（Kbps単位）がすでに設定されて
いる場合でも、UBRが送信されます。UBR抑制機能により、P-GWは、ベアラーのパラメー
タのいずれにも更新がない UBRを抑制できます。

UBR抑制を有効にするために、新しい CLIコマンド suppress-ubr no-bitrate-changeが P-GW
サービス設定に追加されました。このCLIが設定されると、P-GWは、丸め処理の後もビット
レートが同じである場合、UBRを抑制します。

UBRに複数のベアラーコンテキストがある場合、丸め処理の後のビットレート変更が 1 kbps
未満になるベアラーコンテキストが抑制されます。UBRをトリガーする可能性のある他のパ
ラメータ（QCI、ARP、TFTなど）が変更される場合、丸め処理の後もビットレートに変更が
ないときは、UBRは抑制されません。UBR抑制は、CCA-I、RAR、およびベアラー変更コマ
ンドによってトリガーされる UBRに適用されます。

要約すると、UBR抑制のライセンスが有効になっており、CLIコマンド suppress-ubr
no-bitrate-changeが設定されている場合、丸め処理の後もkbps単位のビットレートが同じであ
り、UBRをトリガーする可能性のある他のすべてのパラメータ（QCI、ARP、TFTなど）も変
更されていないときは、UBRが抑制されます。

ユーザーロケーション情報レポート

ユーザーロケーション情報（ULI）レポートを使用するには、有効なライセンスキーがインス
トールされている必要があります。ライセンスの入手方法の詳細については、シスコの営業ま

たはサポート担当者にお問い合わせください。

ULIレポートにより、P-GWから要求されたときに、eNodeBが UEのロケーションをMMEに
報告できます。

MMEと eNodeB間のロケーションレポートを開始および停止するには、次の手順を、S1-MME
インターフェイスを介して使用します。

•ロケーションレポート制御：ロケーションレポート制御手順の目的は、UEの現在のロケー
ションを報告することをMMEが eNodeBに要求できるようにすることです。この手順で
は、UE関連シグナリングを使用します。

•ロケーションレポート失敗表示：ロケーションレポート失敗表示手順は、ロケーションレ
ポート制御手順が失敗したことをMMEに通知するために、eNodeBによって開始されま
す。この手順では、UE関連シグナリングを使用します。

•ロケーションレポート：ロケーションレポート手順の目的は、UEの現在のロケーション
をMMEに提供することです。この手順では、UE関連シグナリングを使用します。

UEのロケーションレポートの開始/停止トリガーは、S-GWによって S11インターフェイスを
介してMMEに報告されます。この目的のために、変更レポートアクション（CRA）情報要素
（IE）が使用されます。MMEは、ユーザーロケーション情報（ULI）IEを使用して S-GWへ
のロケーションを更新します。
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MMEと S-GW間で CRAおよび ULI情報を転送するために、次の S11メッセージが使用され
ます。

•セッション作成要求：E-UTRAN初期アタッチおよび UE要求 PDN接続手順用の URI IE
が含まれます。これには ECGIと TAIが含まれます。P-GWがロケーション情報変更レ
ポートを要求し、MMEがロケーション情報変更レポートをサポートしている場合、MME
には TAU/X2ハンドオーバー手順用の ULI IEが含まれます。S-GWは、MMEから ULIを
受信すると、S5/S8交換に ULI IEを含めます。MMEが変更レポートをサポートしている
場合は、対応する表示フラグがセッション作成要求メッセージに設定されます。

•セッション作成応答：S-GWは、必要なレポートのタイプを示すために、セッション作成
応答メッセージに CRA IEを入力できます。

•ベアラー作成要求：MMEのサブスクライバに対してロケーション変更レポートメカニズ
ムを開始または停止する場合、CRA IEが、適切なアクションフィールドとともに含まれ
ます。

•ベアラー変更要求：P-GWがロケーション情報変更レポートを要求し、MMEがロケーショ
ン情報変更レポートをサポートしている場合、MMEにはTAU/ハンドオーバー手順および
UE開始サービス要求手順用の ULI IEが含まれます。S-GWは、MMEから ULIを受信す
ると、S5/S8交換にこの IEを含めます。

•ベアラー変更応答：MMEのサブスクライバに対してロケーション変更レポートメカニズ
ムを開始または停止する場合、CRA IEが、適切なアクションフィールドとともに含まれ
ます。

•セッション削除要求：P-GWがロケーション情報変更レポートを要求し、MMEがロケー
ション情報変更レポートをサポートしている場合、MMEにはデタッチ手順用のULI IEが
含まれます。S-GWは、MMEから ULIを受信すると、S5/S8交換にこの IEを含めます。

•ベアラー更新要求：MMEのサブスクライバに対してロケーション変更レポートメカニズ
ムを開始または停止する場合、CRA IEが、適切なアクションフィールドとともに含まれ
ます。

•変更通知要求：UEに対して既存の手順が実行されていない場合は、S1-APロケーション
レポートメッセージの受信時に変更通知要求が送信されます。既存の手順が実行されてい

る場合、次のいずれかのメッセージにより ULIが報告されます。

•セッション作成要求

•ベアラー作成応答

•ベアラー変更要求

•ベアラー更新応答

•ベアラー削除応答

•セッション削除要求

既存の変更通知要求が保留中の場合は、中止され、新しい要求が送信されます。
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ユーザーロケーション情報（ULI）レポートサポートの設定については、『MME Administration
Guide』の「Mobility Management Entity Configuration」の章にある「Configuring Optional Features
on the MME」の項を参照してください。

重要

3GPP ULIレポートのサポート拡張

この機能拡張は、3GPP標準規格に従って P-GWおよびGGSNのULI関連のギャップをカバー
します。

機能変更

この機能拡張は、3GPP標準規格に従って P-GWおよびGGSNのULI関連のギャップをカバー
します。

S4SGSNは、S-GWを介して P-GWに ULIを報告します。P-GWは、以前に受信した ULIを使
用して ULIの変更を決定します。変更が検出され、同じ変更が PCRFによってイベントトリ
ガーとして要求されている場合、ULIが PCRFに報告されます。

SGSNは GGSNに ULIを報告します。GGSNは、以前に受信した ULIを使用して ULIの変更
を決定します。変更が検出され、同じ変更がPCRFによってイベントトリガーとして要求され
ている場合、ULIが PCRFに報告されます。GGSNで ULIフィールドの一部として受信した
RAIにおける変更の検出のサポートも追加されています。

次の表は、P-GWが S4 SGSNと通信する PCRFから受信したイベントトリガーに基づく変更レ
ポートアクション（CRA）の値をまとめたものです。

S4 SGSNに送信される CRAPCRFからのイベントトリガー

Start Reporting CGI/SAI and RAI（5）USER_LOCATION_CHANGE（13）

Start Reporting RAI（2）RAI_CHANGE（12）

Start Reporting CGI/SAI and RAI（5）USER_LOCATION_CHANGE + RAI_CHANGE

次の表は、GGSNが SGSNと通信する PCRFから受信したイベントトリガーに基づくMS情報
変更レポートアクションの値をまとめたものです。

SGSNに対するMS情報変更レポートアクショ
ン

PCRFからのイベントトリガー

Start Reporting CGI/SAI（1）USER_LOCATION_CHANGE（13）

Start Reporting RAI（2）RAI_CHANGE（12）

Start Reporting CGI/SAI（1）BOTH（12,13）

P-GW/GGSNは、イベントトリガーを受信すると、他のイベント（APN/AMBRの更新や QoS
の更新など）を待つことなく、すぐに CRA/MS情報変更レポートアクションを報告します。
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動作の変更

以前の変更レポートアクション：次の表は、アクセスノードが S4SGSNである場合の、PCRF
から受信したイベントトリガーに関する変更レポートアクションの以前の動作と新しい動作を

示しています。

S4SGSNに送信される CRAS4SGSNに送信される
CRA

PCRFからのイベントトリ
ガー

5（START_REPORTING_CGI_RAI）6
（START_REPORTING_TAI_ECGI）

ULI_CHANGE（13）

2（START_REPORTING_RAI）CRAが送信されないRAI_CHANGE（12）

5（START_REPORTING_CGI_RAI）6
（START_REPORTING_TAI_ECGI）

BOTH（12,13）

MS情報変更レポートアクションの動作：次の表は、アクセスノードが SGSNである場合の、
PCRFから受信したイベントトリガーに関するMS情報CRAの以前の動作と新しい動作を示し
ています。

SGSNに送信される CRASGSNに送信される CRAPCRFからのイベントトリ
ガー

1（START_REPORTING_CGI/SAI）1
（START_REPORTING_CGI/SAI）

ULI_CHANGE（13）

2（START_REPORTING_RAI）CRAが送信されないRAI_CHANGE（12）

1（START_REPORTING_CGI/SAI）1
（START_REPORTING_CGI/SAI）

BOTH（12,13）

制限事項

1. GGSNでは、ネットワーク要求更新済み PDPコンテキスト（NRUPC）応答で新しい ULI
を受信しても、それが PCRFに報告されません。

2. GGSNでは、専用ベアラーが削除されるか、コールがドロップされると、URIの変更は検
出されません。

PDNタイプ IPv4v6での動作の設定
この機能強化により、P-GWおよび GGSNにおいて、MMEまたは SGSNがセッション作成要
求またはPDP作成要求でPDNタイプを IPv4v6に設定し、かつデュアルアドレスフラグ（DAF）
を Falseに設定した場合に、次の 4つのオプションを有効にする新しい CLI設定が提供されま
した。

1. オプション 1：現在のメソッドを使用して IPv6アドレスを割り当て、セッション作成応
答、または成功と原因コード #19「単一のアドレスベアラーのみによる新しい PDNタイ
プ」を含む PDP作成応答で応答します。
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2. オプション 2：IPv4アドレスを割り当て、セッション作成応答、または成功と原因コード
#19「単一のアドレスベアラーのみによる新しいPDNタイプ」を含むPDP作成応答で応答
します。

3. オプション 3：IPv6アドレスを割り当て、セッション作成応答、または成功と原因コード
#18「ネットワーク設定による新しい PDNタイプ」を含む PDP作成応答で応答します。

4. オプション 4：IPv4アドレスを割り当て、セッション作成応答、または成功と原因コード
#18「ネットワーク設定による新しい PDNタイプ」を含む PDP作成応答で応答します。

CLIが設定されていない場合、デフォルトの動作はオプション 1です。ゲートウェイでは、同
じ APNに対して複数の PDN接続をサポートし、オプション 1、オプション 2、および 2番目
の PDN接続を試みる UEの処理を実行します。APNごとに異なる CLIを設定できます。

以前は、P-GWおよび GGSNで DAF Falseの IPv4v6 PDNに対してセッション作成要求または
CPCを受信すると、割り当てられた PDNタイプに対するサポートは設定できず、セッション
作成要求または PDP作成要求で原因コードが返されていました。

PDNゲートウェイの機能
ここでは、EPC E-UTRANネットワークにおける P-GWの機能について説明し、また、セッ
ションのセットアップと切断のさまざまな段階におけるコール手順フローを示します。

P-GWは、次のネットワークフローをサポートします。

• eHRPDネットワークにおける PMIPv6 PDNゲートウェイコール/セッションプロシージャ
• LTE-SAEネットワークにおける GTP PDNゲートウェイコール/セッションプロシージャ

eHRPDネットワークにおける PMIPv6 PDNゲートウェイコール/セッ
ションプロシージャ

この項では次のトピックについて説明します。

• IPv6/IPv4アクセスによる初期アタッチ（115ページ）
•ハンドオーバーなしの PMIPv6ライフタイム延長（117ページ）
• UEによって開始される PDN接続解除（118ページ）
• HSGWによって開始される PDN接続解除（119ページ）
• P-GWによって開始される PDN接続解除（120ページ）

IPv6/IPv4アクセスによる初期アタッチ

このセクションでは、サブスクライバ（UE）の初期アタッチとセッション確立の手順につい
て説明します。
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表 7 : IPv6/IPv4アクセスコールフローによる初期アタッチの説明

説明ステッ

プ

サブスクライバ（UE）は eHRPDネットワークにアタッチします。1

eAN/PCFは A11 RRQを HSGWに送信します。eAN/PCFには、A11 RRQ内に UEの実際の IMSI
が含まれます。

2a

HSGWは A10を確立し、A11 RRPで eAN/PCFに応答します。2b

UEは、確立されたメイン A10を介して HSGWとの LCPネゴシエーションを実行します。3a

UEは EAP over PPPを実行します。3b
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説明ステッ

プ

UEと 3GPP AAAの間で EAP認証が完了します。このトランザクション中に、HSGWは、AAA
サーバーからサブスクライバプロファイルを受信します。

3c

サブスクライバプロファイルを受信した後、HSGWは、A11セッション更新メッセージで QoS
プロファイルを eAN/PCFに送信します。

4a

eAN/PCFは、A11セッション更新確認応答（SUA）で応答します。4b

UEは、PPP-VSNCP-Conf-Reqメッセージを HSGWに送信して、PDN接続を開始します。この
メッセージには、PDNの PDNID、APN、PDN-Type=IPv6/[IPv4]、PDSNアドレス、およびオプ
ションで、UEがネットワークから受け取ることを想定しているPCOオプションが含まれます。

5a

HSGWは PBUを P-GWに送信します。5b

P-GWは HSGWからの PBUを処理し、接続に HNPを割り当て、PBAで HSGWに応答します。5c

HSGWは、VSNCP設定要求に対して VSNCP設定確認応答で応答します。5d

HSGWは、UEにPPP-VSNCP-Conf-Reqを送信し、PPPVSNCPネゴシエーションを完了します。5e

UEは、PPP-VSNCP-Conf-Ackを返すことで VSNCPネゴシエーションを完了します。5f

UEは、オプションでルータ送信要求（RS）メッセージを送信します。6

HSGWは、割り当てられたプレフィックスを使用してルータアドバタイズメント（RA）メッセー
ジを送信します。

7

ハンドオーバーなしの PMIPv6ライフタイム延長

ここでは、ハンドオーバーを発生させずに、P-GWによりセッション登録のライフタイムを延
長する手順について説明します。
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表 8 : PMIPv6ライフタイム延長（ハンドオーバーなし）コールフローの説明

説明ステッ

プ

UEが EPCに接続されており、割り当てられた HNPによって PDNID=xおよび APNの P-GWと
の PDN接続が確立されています。

1

HSGWMAGサービス登録の有効期限が近づくと、LMAの更新要求がトリガーされます。2

MAGサービスは、ライフタイム、MNID、APN、ATT=HRPD、HNPの各属性を使用して、P-GW
LMAサービスにプロキシバインディングアップデート（PBU）を送信します。

3

P-GWLMAサービスは、新しく付与されたライフタイムでバインディングキャッシュエントリ
（BCE）を更新します。

4

P-GWは Lifetime、MNID、APNの属性を持つプロキシバインディング確認（PBA）で応答しま
す。

5

UEによって開始される PDN接続解除

このセクションでは、UEによるセッション解除の手順について説明します。

表 9 : UEコールフローによる PDN接続解除の説明

説明ステッ

プ

UEが EPCに接続されており、割り当てられた HNPによって PDN-ID=xおよび APNの P-GWと
の PDN接続が確立されています。

1

UEは PDNからの切断を決定し、PDNID=xで PPP VSNCP-Term-Reqを送信します。2
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説明ステッ

プ

HSGWは PDN接続の切断を開始し、PPP-VSNCP-Term-Ackを UEに（PDNID=xで）送信しま
す。

3

HSGWは PMIPセッションの切断を開始するために、Lifetime=0、MNID、APN、ATT=HRPD、
HNPの各属性を指定した PBU登録解除を P-GWに送信します。PBU登録解除メッセージには、
バインドを作成した初期 PBUに存在していたすべてのモビリティオプションが含まれている必
要があります。

4

P-GWは HNPに基づいてバインディングキャッシュエントリ（BCE）を検索し、バインドを削
除して、同じ属性（Lifetime=0、MNID、APN、ATT=HRPD、HNP）を指定した登録解除 PBAで
HSGWに応答します。

5

HSGWは、割り当てられた HNPとプレフィックス lifetime=0を指定したルータアドバタイズメ
ント（RA）を必要に応じて送信します。

6

HSGWによって開始される PDN接続解除

ここでは、HSGWによるセッション解除の手順について説明します。
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表 10 : HSGWコールフローによる PDN接続解除の説明

説明ステッ

プ

UEが EPCに接続されており、割り当てられた HNPによって PDN-ID=xおよび APNの P-GWと
の PDN接続が確立されています。

1

HSGWMAGサービスにより、PDNID=xの PDN接続の切断がトリガーされます。2

HSGWは PDNID=xを指定した PPP VSNCP-Term-Reqを UEに送信します。3

UEは VSNCP-Term-Ack（PDNID=x）で要求受信の確認応答を返します。4

HSGWは PMIPセッションの切断を開始するために、Lifetime=0、MNID、APN、HNPの各属性
を指定した PBU登録解除を P-GWに送信します。PBU登録解除メッセージには、バインドを作
成した初期PBUに存在していたすべてのモビリティオプションが含まれている必要があります。

5

P-GWはHNPに基づいてBCEを検索し、バインドを削除して、同じ属性（Lifetime=0、MNID、
APN、ATT=HRPD、HNP）を指定した登録解除 PBAで HSGWに応答します。

6

HSGWは、割り当てられた HNPとプレフィックス lifetime=0を指定したルータアドバタイズメ
ント（RA）を必要に応じて送信します。

7

P-GWによって開始される PDN接続解除

このセクションでは、P-GWによるセッション解除の手順について説明します。
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表 11 : P-GWコールフローによる PDN接続解除の説明

説明ステッ

プ

UEが EPCに接続されており、割り当てられた HNPによって PDN-ID=xおよび APNの P-GWと
の PDN接続が確立されています。

1

P-GWトリガーにより PDNID=xの PDN接続が切断され、P-GWは、MNID、APN、HNPの各属
性を含むバインド失効通知（BRI）メッセージを HSGWに送信します。

2

HSGWは、同じ属性（MNID、APN、HNP）を含むバインド失効確認応答（BRA）メッセージで
BRIメッセージに応答します。

3

HSGWMAGサービスにより、PDNID=xの UE PDN接続の切断がトリガーされます。4

HSGWは PDNID=xを指定した PPP VSNCP-Term-Reqを UEに送信します。5

UEは VSNCP-Term-Ack（PDNID=x）で要求受信の確認応答を返します。6

HSGWは、割り当てられた HNPとプレフィックス lifetime=0を指定したルータアドバタイズメ
ント（RA）を必要に応じて送信します。

7

LTE-SAEネットワークにおける GTP PDNゲートウェイコール/セッショ
ンプロシージャ

この項では次のトピックについて説明します。

•サブスクライバ開始アタッチ（初回）（121ページ）
•サブスクライバ開始デタッチ（125ページ）

サブスクライバ開始アタッチ（初回）

このセクションでは、サブスクライバによる EPCネットワークへの初回アタッチの手順につ
いて説明します。
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表 12 :サブスクライバ開始アタッチ（初回）コールフローの説明

説明ステッ

プ

UEは、アタッチ要求（IMSIまたは古いGUTI、最終アクセスTAI（使用可能な場合）、UEネッ
トワーク機能、PDNアドレス割り当て、プロトコル設定オプション、アタッチタイプ）メッセー
ジを、eNodeBに対して選択されたネットワークの表示とともに送信することにより、アタッチ
手順を開始します。UEに有効なGUTIがない場合は、IMSIが含められます。UEに有効なGUTI
がある場合は、GUTIが含められます。

1
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説明ステッ

プ

eNodeBは、GUTIおよび指定された選択済みネットワークからMMEを取得します。そのMME
が eNodeBと関連付けられていない場合、eNodeBは「MME選択機能」を使用してMMEを選択
します。eNodeBは、S1-MME制御メッセージ（初期 UEメッセージ）に含まれているアタッチ
要求メッセージを新しいMMEに転送します。同時に、選択されたネットワークと、（新しい
MMEへのアタッチ要求メッセージが受信される）セルのグローバルに一意の E-UTRAN IDであ
る E-UTRANエリアアイデンティティについての指示も転送します。

2

MMEで UEが不明の場合、MMEはアイデンティティ要求を UEに送信して、IMSIを要求しま
す。

3

UEは、アイデンティティ応答（IMSI）で応答します。4

UEの UEコンテキストがネットワーク内のどこにも存在しない場合、認証は必須です。存在す
る場合、この手順は任意です。ただし、少なくとも完全性チェックが開始され、初回アタッチ時

にMEアイデンティティがUEから取得されます。認証機能（この手順を実行した場合）には、
AKA認証と、NASプロトコルメッセージをさらに保護するためのUEとのNASレベルのセキュ
リティアソシエーションの確立が含まれます。

5

MMEは、更新ロケーション（MMEアイデンティティ、IMSI、MEアイデンティティ）を HSS
に送信します。

6

HSSは、更新ロケーション ACKをMMEに送信することにより、更新ロケーションメッセージ
を確認応答します。このメッセージには、サブスクライバデータ（IMSI、サブスクリプション
データ）挿入要求も含まれています。サブスクリプションデータには、UEがアクセス権限を持
つすべての APNのリスト、それらの APNのうちどれがデフォルト APNかを示す表示、および
許可された各 APNの「EPSサブスクライブ QoSプロファイル」が含まれます。更新ロケーショ
ンがHSSによって拒否された場合、MMEは該当する理由でUEからの接続要求を拒否します。

7

MMEが「サービング GW選択機能」を使用して S-GWを選択し、UEに関連付けられたデフォ
ルトのベアラーに EPSベアラーアイデンティティを割り当てます。PDNサブスクリプションコ
ンテキストに P-GWアドレスが含まれていない場合、MMEは「PDNGW選択機能」の項で説明
されているとおり、P-GWを選択します。次に、デフォルトベアラー作成要求（IMSI、MMEコ
ンテキスト ID、APN、RATタイプ、デフォルトベアラーQoS、PDNアドレス割り当て、AMBR、
EPSベアラーアイデンティティ、プロトコル設定オプション、MEアイデンティティ、ユーザー
ロケーション情報）メッセージを選択された S-GWに送信します。

8

S-GWはEPSベアラーテーブルに新しいエントリを作成し、デフォルトベアラー作成要求（IMSI、
APN、ユーザープレーンの S-GWアドレス、ユーザープレーンの S-GW TEID、コントロールプ
レーンのS-GWTEID、RATタイプ、デフォルトベアラーQoS、PDNアドレス割り当て、AMBR、
EPSベアラーアイデンティティ、プロトコル設定オプション、MEアイデンティティ、ユーザー
ロケーション情報）メッセージを P-GWに送信します。

9

ダイナミック PCCが展開される場合、P-GWは PCRFと対話して UEのデフォルト PCCルール
を取得します。IMSI、UE IPアドレス、ユーザーロケーション情報、RATタイプ、AMBRは、
前のメッセージによって受信された場合、P-GWから PCRFに提供されます。

10
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説明ステッ

プ

P-GWは、デフォルトベアラー作成応答（ユーザープレーンのP-GWアドレス、ユーザープレー
ンの P-GWTEID、コントロールプレーンの P-GWTEID、PDNアドレス情報、EPSベアラーアイ
デンティティ、プロトコル設定オプション）メッセージをS-GWに返します。P-GWが、デフォ
ルトベアラー作成要求で受信したPDNアドレス割り当てに基づいてPDNアドレスを割り当てた
場合、PDNアドレス情報が含められます。PDNアドレス情報には、IPv4用の IPv4アドレスや、
IPv6用の IPv6プレフィックスとインターフェイス識別子が含まれます。P-GWは、PDNアドレ
ス割り当てで示された UE IPバージョン機能と、P-GWが PDNアドレス情報を割り当てる場合
のオペレータのポリシーを判断に含めます。アタッチ手順の完了後に IPアドレスが UEによっ
てネゴシエートされるかどうかは、デフォルトベアラー作成応答に示されます。

11

ダウンリンク（DL）データによって、S-GWへのフローを開始できます。S-GWはデータをバッ
ファリングします。

12

S-GWは、デフォルトベアラー作成応答（PDNアドレス情報、ユーザープレーンの S-GWアド
レス、ユーザープレーンの S-GW TEID、S-GWコンテキスト ID、EPSベアラーアイデンティ
ティ、プロトコル設定オプション）メッセージを新しいMMEに返します。P-GWによって提供
された場合は、PDNアドレス情報が含まれます。

13

新しいMMEは、アタッチ承認（APN、GUTI、PDNアドレス情報、TAIリスト、EPSベアラー
アイデンティティ、セッション管理設定 IE、プロトコル設定オプション）メッセージを eNodeB
に送信します。

14

eNodeBは、EPS無線ベアラーアイデンティティを含む無線ベアラー確立要求を UEに送信しま
す。ベアラー承認メッセージも UEに送信されます。

15

UEは、無線ベアラー確立応答をeNodeBに送信します。このメッセージには、アタッチ完了メッ
セージ（EPSベアラーアイデンティティ）が含まれています。

16

eNodeBは、アタッチ完了（EPSベアラーアイデンティティ）メッセージをMMEに転送します。17

アタッチが完了し、UEがデフォルトのベアラーを介してデータを送信します。この時点で、UE
はアップリンクパケットを eNodeBに送信できます。その後 S-GWと P-GWにトンネリングされ
ます。

18

MMEは、ベアラー更新要求（eNodeBアドレス、eNodeBTEID）メッセージを S-GWに送信しま
す。

19

S-GWは、ベアラー更新応答（EPSベアラーアイデンティティ）メッセージをMMEに送信して
確認応答します。

20

S-GWは、バッファリングされたダウンリンクパケットを送信します。21

MMEがベアラー更新応答（EPSベアラーアイデンティティ）メッセージを受信した後、EPSベ
アラーが確立され、ユーザーが非3GPPアクセスへのハンドオーバーを実行できることをサブス
クリプションデータが示しており、MMEが PDNサブスクリプションのコンテキストで HSSに
よって示された P-GWアドレスと異なる P-GWを選択した場合、MMEは、非 3GPPアクセスに
よるモビリティのために、APNおよび P-GWアドレスを含むロケーション更新要求を HSSに送
信します。

22
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説明ステッ

プ

HSSは、APNとP-GWアドレスのペアを保存し、ロケーション更新応答をMMEに送信します。23

双方向データが UEと PDNの間でやり取りされます。24

サブスクライバ開始デタッチ

ここでは、サブスクライバによるEPCネットワークからのデタッチ手順について説明します。

表 13 :サブスクライバ開始デタッチコールフローの説明

説明ステッ

プ

UEが、NASメッセージのデタッチ要求（GUTI、Switch Off）をMMEに送信します。Switch Off
は、デタッチの原因がスイッチオフの状況かどうかを示します。

1

この特定の UEに関する S-GWのアクティブな EPSベアラーが、MMEがベアラー削除要求
（TEID）メッセージを S-GWに送信することによって非アクティブ化されます。

2

S-GWが、ベアラー削除要求（TEID）メッセージを P-GWに送信します。3

P-GWは、ベアラー削除応答（TEID）メッセージで確認応答します。4

PCRFがネットワークに適用されている場合、P-GWは PCRFと通信して、EPSベアラーが解放
されたことを PCRFに通知できます。

5

S-GWは、ベアラー削除応答（TEID）メッセージで確認応答します。6

SwitchOffで、デタッチがスイッチオフ状況によるものではないことが示されている場合、MME
はデタッチ承諾メッセージを UEに送信します。

7

MMEは、Cause = Detachで S1 Releaseコマンドを eNodeBに送信して、UEの S1-MMEシグナリ
ング接続を解放します。

8
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サポートされる標準
P-GWは、次の標準規格に準拠しています。

•リリース 12 3GPPの参考資料（126ページ）
•リリース 11 3GPPの参考資料（126ページ）
•リリース 10 3GPPの参考資料（127ページ）
•リリース 9 3GPPの参考資料（127ページ）
•リリース 8 3GPPの参考資料（129ページ）
• 3GPP2の参考資料（130ページ）
• IETFリファレンス（130ページ）
•オブジェクト管理グループ（OMG）の標準規格（132ページ）

リリース 12 3GPPの参考資料

P-GWは現在、次のリリースの 12 3GPP仕様に準拠しています。3GPP仕様の大部分が 3GPP2
にも使用されています。3GPP2に固有の仕様は、「3GPP2の参考資料」に記載されています。

重要

• 3GPP TS 23.007：Restoration procedures

• 3GPP TS 23.401：General Packet Radio Service (GPRS) enhancements for Evolved Universal
Terrestrial Radio Access Network (E-UTRAN) access

• 3GPP TS 23.402：Architecture enhancements for non-3GPP accesses

• 3GPP TS 29.060：General Packet Radio Service (GPRS); GPRS Tunnelling Protocol (GTP) across
the Gn and Gp interface

• 3GPP TS 29.274：3GPP Evolved Packet System (EPS); Evolved General Packet Radio Service
(GPRS) Tunnelling Protocol for Control plane (GTPv2-C); Stage 3

• 3GPP TS 29.281：General Packet Radio System (GPRS) Tunnelling Protocol User Plane (GTPv1-U)

リリース 11 3GPPの参考資料

P-GWは現在、次のリリースの 11 3GPP仕様に準拠しています。3GPP仕様の大部分が 3GPP2
にも使用されています。3GPP2に固有の仕様は、「3GPP2の参考資料」に記載されています。

重要

• 3GPP TS 23.007：Restoration procedures

• 3GPP TS 29.274：3GPP Evolved Packet System (EPS); Evolved General Packet Radio Service
(GPRS) Tunnelling Protocol for Control plane (GTPv2-C)
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• 3GPP TS 23.401：General Packet Radio Service (GPRS) enhancements for Evolved Universal
Terrestrial Radio Access Network (E-UTRAN) access

• 3GPP TS 23.402：Architecture enhancements for non-3GPP accesses

• 3GPP TS 29.060：General Packet Radio Service (GPRS); GPRS Tunnelling Protocol (GTP) across
the Gn and Gp interface

• 3GPP TS 29.274：3GPP Evolved Packet System (EPS); Evolved General Packet Radio Service
(GPRS) Tunnelling Protocol for Control plane (GTPv2-C); Stage 3

• 3GPP TS 29.281：General Packet Radio System (GPRS) Tunnelling Protocol User Plane (GTPv1-U)

リリース 10 3GPPの参考資料

P-GWは現在、次のリリースの 10 3GPP仕様に準拠しています。3GPP仕様の大部分が 3GPP2
にも使用されています。3GPP2に固有の仕様は、「3GPP2の参考資料」に記載されています。

重要

• 3GPP TS 23.007：Restoration procedures

• 3GPP TS 23.203：Policy and charging control architecture; Stage 2

• 3GPP TS 23.401：General Packet Radio Service (GPRS) enhancements for Evolved Universal
Terrestrial Radio Access Network (E-UTRAN) access

• 3GPP TS 23.402：Architecture enhancements for non-3GPP accesses

• 3GPP TS 29.212：Policy and Charging Control over Gx reference point

• 3GPP TS 29.274：3GPP Evolved Packet System (EPS); Evolved General Packet Radio Service
(GPRS) Tunnelling Protocol for Control plane (GTPv2-C)

• 3GPP TS 29.281：GPRS Tunnelling Protocol User Plane (GTPv1-U)

リリース 9 3GPPの参考資料

P-GWは現在、次のリリースの 9 3GPP仕様に準拠しています。3GPP仕様の大部分が 3GPP2
にも使用されています。3GPP2に固有の仕様は、「3GPP2の参考資料」に記載されています。

重要

• 3GPP TR 21.905：Vocabulary for 3GPP Specifications

• 3GPP TS 22.115：Service aspects; Charging and billing

• 3GPP TS 23.003：Numbering, addressing and identification

• 3GPP TS 23.007：Restoration procedures
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• 3GPP TS 23.060：General Packet Radio Service (GPRS); Service description; Stage 2

• 3GPP TS 23.203：Policy and charging control architecture

• 3GPP TS 23.207：End-to-end Quality of Service (QoS) concept and architecture

• 3GPP TS 23.216：Single Radio Voice Call Continuity (SRVCC); Stage 2

• 3GPP TS 23.228：IP Multimedia Subsystem (IMS); Stage 2

• 3GPP TS 23.401：General Packet Radio Service (GPRS) enhancements for Evolved Universal
Terrestrial Radio Access Network (E-UTRAN) access

• 3GPP TS 23.402：Architecture enhancements for non-3GPP accesses

• 3GPP TS 24.008：Mobile radio interface Layer 3 specification; Core network protocols

• 3GPP TS 29.060：General Packet Radio Service (GPRS); GPRS Tunnelling Protocol (GTP) across
the Gn and Gp interface

• 3GPP TS 29.061：Interworking between the Public Land Mobile Network (PLMN) supporting
packet based services and Packet Data Networks (PDN)

• 3GPP TS 29.212：Policy and Charging Control over Gx reference point

• 3GPP TS 29.214：Policy and Charging control over Rx reference point

• 3GPP TS 29.229：Cx and Dx interfaces based on Diameter protocol

• 3GPP TS 29.230：Diameter applications; 3GPP specific codes and identifiers

• 3GPP TS 29.272：Evolved Packet System (EPS); Mobility Management Entity (MME) and Serving
GPRS Support Node (SGSN) related interfaces based on Diameter protocol

• 3GPP TS 29.273：3GPP EPS AAA Interfaces

• 3GPP TS 29.274：3GPP Evolved Packet System (EPS); Evolved General Packet Radio Service
(GPRS) Tunnelling Protocol for Control plane (GTPv2-C); Stage 3

• 3GPP TS 29.275：Proxy Mobile IPv6 (PMIPv6) based Mobility and Tunnelling protocols; Stage 3

• 3GPP TS 29.281：General Packet Radio System (GPRS) Tunnelling Protocol User Plane (GTPv1-U)

• 3GPP TS 29.282：Mobile IPv6 vendor specific option format and usage within 3GPP

• 3GPP TS 32.240：Telecommunication management; Charging management; Charging architecture
and principles

• 3GPP TS 32.251：Telecommunication management; Charging management; Packet Switched (PS)
domain charging

• 3GPP TS 32.298：Telecommunication management; Charging management; Charging Data Record
(CDR) parameter description

• 3GPP TS 32.299：Telecommunication management; Charging management; Diameter charging
application
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リリース 8 3GPPの参考資料

P-GWは現在、次のリリース 8 3GPP仕様に準拠しています。3GPP仕様の大部分が 3GPP2に
も使用されています。3GPP2に固有の仕様は、「3GPP2の参考資料」に記載されています。

重要

• 3GPP TR 21.905：Vocabulary for 3GPP Specifications

• 3GPP TS 23.003：Numbering, addressing and identification

• 3GPP TS 23.007：Restoration procedures

• 3GPP TS 23.060：General Packet Radio Service (GPRS); Service description; Stage 2

• 3GPP TS 23.107：Quality of Service (QoS) concept and architecture

• 3GPP TS 23.203：Policy and charging control architecture

• 3GPP TS 23.401：General Packet Radio Service (GPRS) enhancements for Evolved Universal
Terrestrial Radio Access Network (E-UTRAN) access

• 3GPP TS 23.402：Architecture enhancements for non-3GPP accesses

• 3GPP TS 23.869：Support for Internet Protocol (IP) based IP Multimedia Subsystem (IMS)
Emergency calls over General Packet Radio Service (GPRS) and Evolved Packet Service (EPS)

• 3GPP TS 24.008：Mobile radio interface Layer 3 specification; Core network protocols

• 3GPP TS 24.229：IP Multimedia Call Control Protocol based on SIP and SDP; Stage 3

• 3GPP TS 27.060：Mobile Station (MS) supporting Packet Switched Services

• 3GPP TS 29.061：Interworking between the Public Land Mobile Network (PLMN) supporting
packet based services and Packet Data Networks (PDN)

• 3GPP TS 29.210：Charging rule provisioning over Gx interface

• 3GPP TS 29.212：Policy and Charging Control over Gx reference point

• 3GPP TS 29.213：Policy and Charging Control signaling flows and QoS

• 3GPP TS 29.273：3GPP EPS AAA Interfaces

• 3GPP TS 29.274：Evolved GPRS Tunnelling Protocol for Control plane (GTPv2-C)

• 3GPP TS 29.275：Proxy Mobile IPv6 (PMIPv6) based Mobility and Tunnelling protocols

• 3GPP TS 29.281：GPRS Tunnelling Protocol User Plane (GTPv1-U)

• 3GPP TS 29.282：Mobile IPv6 vendor specific option format and usage within 3GPP

• 3GPP TS 32.295：Charging management; Charging Data Record (CDR) transfer

• 3GPP TS 32.298：Telecommunication management; Charging management; Charging Data Record
(CDR) encoding rules description
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• 3GPP TS 32.299：Charging management; Diameter charging applications

• 3GPP TS 36.300：EUTRA and EUTRAN; Overall description Stage 2

• 3GPP TS 36.412：EUTRAN S1 signaling transport

• 3GPP TS 36.413：EUTRAN S1 Application Protocol (S1AP)

3GPP2の参考資料
• X.S0057-0 v3.0の『E-UTRAN - eHRPD Connectivity and Interworking: Core Network Aspects』

IETFリファレンス
• RFC 768：User Datagram Protocol (STD 6)

• RFC 791：Internet Protocol (STD 5)

• RFC 1701：Generic Routing Encapsulation (GRE)

• RFC 1702：Generic Routing Encapsulation over IPv4 networks

• RFC 2131：Dynamic Host Configuration Protocol

• RFC 2460：Internet Protocol, Version 6 (IPv6) Specification

• RFC 2473：Generic Packet Tunneling in IPv6 Specification

• RFC 2698：A Two Rate Three Color Marker

• RFC 2784：Generic Routing Encapsulation (GRE)

• RFC 2890：Key and Sequence Number Extensions to GRE

• RFC 3162：RADIUS and IPv6

• RFC 3266：Support for IPv6 in Session Description Protocol (SDP)

• RFC 3319：Dynamic Host Configuration Protocol (DHCPv6) Options for Session Initiation Protocol
(SIP) Servers

• RFC 3588：Diameter Base Protocol

• RFC 3589：Diameter Command Codes for Third Generation Partnership Project (3GPP) Release 5

• RFC 3602：The AES-CBC Cipher Algorithm and Its Use with IPSec

• RFC 3646：DNSConfiguration options for DynamicHost Configuration Protocol for IPv6 (DHCPv6)

• RFC 3715：IPSec-Network Address Translation (NAT) Compatibility Requirements

• RFC 3748：Extensible Authentication Protocol (EAP)
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• RFC 3775：Mobility Support in IPv6

• RFC 3948：UDP Encapsulation of IPSec ESP Packets

• RFC 4004：Diameter Mobile IPv4 Application

• RFC 4005：Diameter Network Access Server Application

• RFC 4006：Diameter Credit-Control Application

• RFC 4187：Extensible Authentication Protocol Method for 3rd Generation Authentication and Key
Agreement (EAP-AKA)

• RFC 4282：The Network Access Identifier

• RFC 4283：Mobile Node Identifier Option for Mobile IPv6 (MIPv6)

• RFC 4303：IP Encapsulating Security Payload (ESP)

• RFC 4306：Internet Key Exchange Protocol Version 2

• RFC 4739：Multiple Authentication Exchange in IKEv2 protocol

• RFC 4861：Neighbor Discovery for IP Version 6 (IPv6)

• RFC 4862：IPv6 Stateless Address Autoconfiguration

• RFC 5094：Mobile IPv6 Vendor Specific Option

• RFC 5149：Service Selection for Mobile IPv6

• RFC 5213：Proxy Mobile IPv6

• RFC 5447：Diameter Mobile IPv6: Support for NAS to Diameter Server Interaction

• RFC 5555：Mobile IPv6 Support for Dual Stack Hosts and Routers

• RFC 5844：IPv4 Support for Proxy Mobile IPv6

• RFC 5845：Generic Routing Encapsulation (GRE) Key Option for Proxy Mobile IPv6

• RFC 5846：Binding Revocation for IPv6 Mobility

• RFC 5996：Internet Key Exchange Protocol Version 2 (IKEv2)

•インターネットドラフト（draft-ietf-dime-qos-attributes-07）：QoS Attributes for Diameter

•インターネットドラフト（draft-ietf-mip6-nemo-v4traversal-06.txt）：Mobile IPv6 support for
dual stack Hosts and Routers (DSMIPv6)

•インターネットドラフト（draft-ietf-netlmm-grekey-option-01.txt）：GREKeyOption for Proxy
Mobile IPv6, work in progress

•インターネットドラフト（draft-ietf-netlmm-pmip6-ipv4-support-02.txt）：IPv4 Support for
Proxy Mobile IPv6

•インターネットドラフト（draft-ietf-netlmm-proxymip6-07.txt）：Proxy Mobile IPv6
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•インターネットドラフト（draft-ietf-mext-binding-revocation-02.txt）：Binding Revocation for
IPv6 Mobility, work in progress

•インターネットドラフト（draft-meghana-netlmm-pmipv6-mipv4-00.txt）：Proxy Mobile IPv6
and Mobile IPv4 interworking

オブジェクト管理グループ（OMG）の標準規格
• CORBA 2.6 Specification 01-09-35, Object Management Group
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


