
マルチプロトコルラベルスイッチング

（MPLS）のサポート

この章では、BGP/MPLSVPNのシステムサポートについて説明し、その設定方法を示します。
製品アドミニストレーションガイドには、特定のシステム上での基本サービスの設定例と手順

が示されています。この章に記載する手順を実行する前に、それぞれの製品のアドミニスト

レーションガイドの説明に従って、お使いのサービスモデルに最適な設定例を選択し、そのモ

デルに必要な要素を設定することを推奨します。

機能ライセンスキーを介して有効にすると、システムはMPLSをサポートし、システムから企
業のネットワークに VPN接続を提供します。

このリリースでは、直接接続されたPEルータに対してのみBGP/MPLSVPNが提供されます。重要

MP-BGPはルートをネゴシエートし、VPNのトラフィックを分離するために使用されます。
ネットワークノードは接続されたプロバイダーエッジ（PE）からVPNルートを学習し、PEは
ネットワーク機能によって提供されるルートをルーティングテーブルに入力します。

•概要（1ページ）
•サポートされる標準（4ページ）
•サポート対象のネットワークとプラットフォーム（4ページ）
•ライセンス（4ページ）
•利点（5ページ）
•スタティックラベルを使用した BGP/MPLS VPNの設定（5ページ）
•ダイナミックラベルを使用した BGP/MPLS VPNの設定（8ページ）

概要
次のシナリオに示すように、ネットワークで BGP/MPLS-VPNをサポートしながら、シャーシ
をルータとして展開できます。
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•プロバイダーエッジ（PE）に接続するMPLSカスタマーエッジ（MPLS-CE）としての
シャーシ

•自律システム境界ルータ（ASBR）に接続するMPLSカスタマーエッジ（MPLS-CE）とし
てのシャーシ

PEに接続するMPLS-CEとしてのシャーシ
図 1 : PEに接続するMPLS-CEとしてのシャーシ

このシナリオのシステムは、入力トラフィックと出力トラフィックに静的または動的なMPLS
ラベルを使用します。静的ラベルの設定情報については「スタティックラベルを使用した

BGP/MPLS VPNの設定（5ページ）」のセクションを、動的ラベルの設定については「スタ
ティックラベルを使用した BGP/MPLS VPNの設定（5ページ）」を参照してください。

システムは、プロバイダーエッジ（PE）とは別の自律システム（AS）内にあります。システ
ムは PEと通信し、すべての VPNルートがMP-BGPを介して交換されます。異なる VPNに属
するルートは、別々の Virtual Route Forwarding（VRF）テーブルを使用して論理的に分離され
ます。

各VPNのルートはVPN-IPv4ルートとしてアドバタイズされます。VPN-IPv4ルートでは、ルー
ティングテーブル内で一意になるように、Route Distinguisherが通常の IPv4ルートの前に付加
されます。BGP拡張コミュニティ属性に追加されるルートターゲットによって、異なる VPN
アドレス空間が識別されます。ダウンストリームピアによって適切なVRFにルートがインポー
トされる、特定のアップストリーム BGPピアルーティングドメイン（VPN）は、アドバタイ
ズされた NLRIの拡張コミュニティで識別されます。

すべての VPNルートに対して一意のラベルも受信またはアドバタイズされます。

カスタマーエッジ（CE）も、NLRIを使用して、PEにルートをアドバタイズします。NLRIに
は、VPNを区別するルート識別子、VRFを識別するための拡張コミュニティ、および後でデー
タトラフィックの転送に使用されるMPLSラベルが含まれます。

CEとPEの間には 1つのMPLS対応リンクがあります。MP-BGPは、IPを介したTCPセッショ
ンとしてこのリンクを使用して通信します。データパケットは、MPLSカプセル化パケットと
して双方向に送信されます。
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このソリューションでは、MPLSプロトコルは使用されません。即時のアップストリームネイ
バーに対応するMPLSラベルは、ダウンストリームルータで静的に設定でき、同様に逆方向に
も設定できます。

アップストリーム方向のサブスクライバパケットを PEに転送する場合、CEは、アップスト
リーム VRF（NLRIで送信されるラベル）と直近のネクストホップを識別するMPLSヘッダー
を使用して、パケットをカプセル化します。PEは、パケットを受信すると、ラベルをスワッ
プして転送します。

CEでは、MPLSプロトコル（LDPまたは RSVP-TE）は実行されません。

PEからダウンストリーム方向でデータパケットを受信すると、宛先 VRFを識別するためにラ
ベルがチェックされます。次に、パケットが IPパケットへとカプセル化解除され、処理のた
めにセッションサブシステムに送信されます。

MPLS ping/トレースルートデバッグファシリティはサポートされません。重要

ASBRに接続されたMPLS-CEとしてのシャーシ
図 2 : ASBRに接続されたMPLS-CEとしてのシャーシ

このシナリオのシステムは、入力トラフィックと出力トラフィックに静的または動的なMPLS
ラベルを使用します。静的ラベルの設定情報についてはスタティックラベルを使用した

BGP/MPLS VPNの設定（5ページ）を、動的ラベルの設定についてはダイナミックラベル
を使用した BGP/MPLS VPNの設定（8ページ）を参照してください。

このシナリオでは、MPLS-CE機能は変わりませんが、ピア機能に関しては PEを使用する
MPLS-CEのシナリオとは異なります。PEを使用するMPLS-CEのシナリオと同様、MPLS-CE
システムはさまざまな VRFで VRFルートを維持し、MP-eBGPセッションを介してルート情
報をピアと交換します。

このシナリオのピアは PEルータではなく、自律システム境界ルータ（ASBR）です。ASBR
は、VRFの設定を維持する必要はありません。PEルータは、IBGPを使用して、ラベル付き
VPN-IPv4ルートを ASBR、または ASBRがクライアントになっているルートリフレクタに再
配布します。その後、ASBRは eBGPを使用して、それらのラベル付き VPN-IPv4ルートを別
の ASのMPLS-CEに再配布します。eBGP接続であるため、ASBRはネクストホップを変更
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し、iBGPピアから学習したルートにラベルを付けてから、MPLS-CEにアドバタイズします。
MPLS-CEは eBGPピアリングに直接接続されており、MP-eBGPのみを使用してルートをアド
バタイズおよび学習します。MPLS-CEは、ASBRとの間で単一のラベルをプッシュまたはポッ
プします。このラベルはMP-eBGP接続を介して学習されます。このシナリオでは、MPLS-CE
で設定済みの、PEでの VRFの設定をしなくて済みます。

エンジニアリングルール

• BGPプロセスごとに複数の VRFにまたがる最大 5,000の「ホストルート」。シャーシあ
たり 6,000のプールルートに制限されています。

•シャーシあたり最大 2,048の VRF。

サポートされる標準
このインターフェイスサポートに伴い、次の標準規格および Requests for Comments（RFC）の
サポートが追加されました。

• RFC 4364, BGP/MPLS IP VPNs

• RFC 3032, MPLS Label Stack Encoding

上記の IETFの 1つ以上のセクションで、この機能が部分的にサポートされています。準拠表
明に関する詳細については、シスコのアカウント担当者にお問い合わせください。

重要

サポート対象のネットワークとプラットフォーム
この機能は、StarOSリリース 9.0以降をネットワーク機能サービスと同時に実行しているすべ
ての ASR 5500プラットフォームをサポートしています。

ライセンス
マルチプロトコルラベルスイッチング（MPLS）は、ライセンス供与されたシスコの機能で
す。別の機能ライセンスが必要になる場合があります。特定のライセンス要件の詳細について

は、シスコのアカウント担当者にお問い合わせください。ライセンスのインストールと確認の

詳細については、『システム管理ガイド』の「ソフトウェア管理操作」の「ライセンスキーの

管理」の項を参照してください。
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利点
MPLSは、アプリケーションを管理し、ロケーション間で情報を移動するためのより効率的な
方法をネットワークに提供します。MPLSはネットワークトラフィックに優先順位を付けるた
め、管理者は、他のアプリケーションより優先してネットワーク上で情報を移動する必要があ

るアプリケーションを指定できます。

スタティックラベルを使用した BGP/MPLS VPNの設定
ここでは、システムをMPLS-CEとして設定し、スタティックMPLSラベル機能を使用してPE
と対話するために必要な手順について説明します。

以下で説明する設定手順を試す前に、本ガイドの「ルーティング」の章に記載されている基本

設定を完了する必要があります。

この章で説明されている機能は、ライセンス供与されたシスコの機能です。別の機能ライセン

スが必要になる場合があります。特定のライセンス要件の詳細については、シスコのアカウン

ト担当者にお問い合わせください。

重要

この項の設定例で使用されているコマンドは、最もよく使用されているコマンドまたはその可

能性の高いコマンドや、キーワードオプションが提示される範囲で、基本機能を提供します。

多くの場合は、他のオプションのコマンドやキーワードオプションを使用できます。すべての

コマンドの詳細については、『Command Line Interface Reference』を参照してください。

重要

BGP/MPLS VPNに対応するようにシステムを設定するには、次の手順を実行します。

手順

ステップ 1 ルータでVRFを作成し、VRF名を割り当てます。ルートターゲットを実行する前に、まずルート識別子を
定義します。設定の詳細については、「route-distinguisherと route-targetを使用した VRFの作成（6ペー
ジ）」の項を参照してください。

ステップ 2 「ネイバーの設定と VPNv4ルート交換の有効化（6ページ）」の設定例を適用して、ルーティング情報
を交換し、ピアルータとのBGPピアリング接続を確立するようにネイバーとアドレスファミリを設定しま
す。

ステップ 3 「アドレスファミリと接続済みルート再配布の設定（6ページ）」の設定例を適用して、アドレスファ
ミリを設定し、接続されたルートドメインをBGPに再配布します。これにより、別のプロトコルからルー
トを取得し、BGPプロトコルを使用して BGPネイバーにルートを再配布することができます。
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ステップ 4 「MPLSラベルを使用した IPプールの設定（7ページ）」の設定例を適用して、入出力用のMPLSラベ
ルを使用して IPプールを設定します。

ステップ 5 オプションです。「社内サーバー向けの DHCPサービスのバインド（7ページ）」の設定例を適用し、
企業ネットワークの入出力でMPLSラベルと連携するように DHCPサービスをバインドします。

ステップ 6 オプションです。「社内サーバー向けの AAAグループのバインド（8ページ）」の設定例を適用し、入
出力でMPLSラベルと連携するように企業ネットワークの AAA/RADIUSサーバーグループをバインドし
ます。

ステップ 7 『System Administration Guide』[英語]の説明に従って、設定を保存します。

route-distinguisherと route-targetを使用した VRFの作成
次の例を使用して、まずルータでVRFを作成し、VRF名を割り当てます。2番目の ip vrfコマ
ンドにより、ルート識別子とルートターゲットを作成します。

configure
context <context_name> -noconfirm

ip vrf <vrf_name>

router bgp <as_number>

ip vrf <vrf_name>

route-distinguisher {<as_value> | <ip_address>} <rt_value>

route-target export {<as_value> | <ip_address>} <rt_value>

end

ネイバーの設定と VPNv4ルート交換の有効化
ピアルータと VPNv4ルーティング情報を交換するネイバーおよびアドレスファミリを設定す
るには、次の例を使用します。

configure
context <context_name>

router bgp <as_number>

neighbor <ip_address> remote-as <AS_num>

address-family vpnv4
neighbor <ip_address> activate
neighbor <ip_address> send-community both
exit

interface <bind_intfc_name>

ip address <ip_addr_mask_combo>

end

アドレスファミリと接続済みルート再配布の設定

address-familyを設定し、接続されたルートまたは IPプールを BGPに redistributeするには、
次の例を使用します。これにより、別のプロトコルからルートを取得し、BGPプロトコルを使
用してそれらを再配布します。
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configure
context <context_name>

router bgp <as_number>

address-family ipv4 <type> vrf <vrf_name>

redistribute connected
end

StarOSは次のアドレス範囲をMartianと見なし、この範囲に該当するBGPアップデートを拒否
します。

また、StarOSではBGPネットワークコマンドによる以下の範囲からの設定は許可されません。

• 127.x.x.x

• 128.0.x.x

• 191.255.x.x

• 192.0.0.x

• 223.255.255.x

（注）

MPLSラベルを使用した IPプールの設定
入力および出力用のMPLSラベルを使用して IPプールを設定するには、この例を使用します。

configure
context <context_name> -noconfirm
ip pool <name> <ip_addr_mask_combo> private vrf <vrf_name> mpls-label input

<in_label_value> output <out_label_value1> nexthop-forwarding-address
<ip_addr_bgp_neighbor>

end

社内サーバー向けの DHCPサービスのバインド
この例を使用して、企業ネットワークでの入出力用に DHCPサービスをMPLSラベルにバイ
ンドします。

configure
context <dest_ctxt_name>

interface <intfc_name> loopback
ip vrf forwarding <vrf_name>

ip address <bind_ip_address subnet_mask>

exit
dhcp-service <dhcp_svc_name>

dhcp ip vrf <vrf_name>

bind address <bind_ip_address> [ nexthop-forwarding-address
<nexthop_ip_address> [ mpls-label input <in_mpls_label_value> output
<out_mpls_label_value1> [ <out_mpls_label_value2> ]]]
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dhcp server <ip_address>

end

注：

•適切に動作させるには、DHCP機能を接続先コンテキスト内で設定する必要があります。

•オプションのキーワード nexthop-forwarding-address <ip_address> mpls-label input
<in_mpls_label_value> output < <out_mpls_label_value1>により、MPLSトラフィックでの
DHCPが適用されます。

社内サーバー向けの AAAグループのバインド
企業のネットワークの入出力用に AAAサーバーグループにMPLSラベルをバインドするに
は、この例を使用します。

configure
context <dest_ctxt_name>

aaa group <aaa_grp_name>

radius ip vrf <vrf_name>

radius attribute nas-ip-address address <nas_address>

nexthop-forwarding-address <ip_address> mpls-label input <in_mpls_label_value>

output < <out_mpls_label_value1>

radius server <ip_address> encrypted key <encrypt_string> port <iport_num>

end

注：

• aaa_grp_nameは、コンテキストコンフィギュレーションモードで設定されている事前設
定済みの AAAサーバーグループです。AAAグループの設定の詳細については、『AAA
Interface Administration and Reference』を参照してください。

•オプションのキーワード nexthop-forwarding-address <ip_address> mpls-label input
<in_mpls_label_value> output < <out_mpls_label_value1>により、MPLSトラフィックのAAA
グループを関連付けます。

ダイナミックラベルを使用した BGP/MPLS VPNの設定
このセクションでは、システムをMPLS-CEとして設定し、ダイナミックMPLSラベル機能を
使用して PEと対話するために必要な手順について説明します。

以下で説明する設定手順を試す前に、本ガイドの「ルーティング」の章に記載されている基本

設定を完了する必要があります。
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この章で説明する機能は拡張機能であり、拡張機能ライセンスが必要です。このサポートは、

特定の機能サポートライセンスを購入し、シャーシにインストールした場合にのみ利用できま

す。

重要

このセクションの設定例で使用されているコマンドは、最もよく使用されているコマンドまた

はその可能性の高いコマンドや、キーワードオプションが提示される範囲で、基本機能を提供

します。多くの場合は、他のオプションのコマンドやキーワードオプションを使用できます。

すべてのコマンドの詳細については、『Command Line Interface Reference』を参照してくださ
い。

重要

BGP/MPLS VPNに対応するようにシステムを設定するには、次の手順を実行します。

手順

ステップ 1 ルータでVRFを作成し、VRF名を割り当てます。ルートターゲットを実行する前に、まずルート識別子を
定義します。設定の詳細については、「route-distinguisherと route-targetを使用した VRFの作成（6ペー
ジ）」のセクションを参照してください。

ステップ 2 「ネイバーの設定と VPNv4ルート交換の有効化（10ページ）」の設定例を適用して、ルーティング情報
を交換し、ピアルータとのBGPピアリング接続を確立するようにネイバーとアドレスファミリを設定しま
す。

ステップ 3 「アドレスファミリと接続済みルート再配布の設定（10ページ）」の設定例を適用して、アドレスファ
ミリを設定し、接続されたルートドメインをBGPに再配布します。これにより、別のプロトコルからルー
トを取得し、BGPプロトコルを使用して BGPネイバーにルートを再配布することができます。

ステップ 4 「MPLSラベルを使用した IPプールの設定（11ページ）」の設定例を適用して、ダイナミックMPLSラ
ベルを使用して IPプールを設定します。

ステップ 5 オプションです。「社内サーバー向けのDHCPサービスのバインド（11ページ）」の設定例を適用して、
企業ネットワークでダイナミックMPLSラベルと連携するように DHCPサービスをバインドします。

ステップ 6 オプションです。「社内サーバー向けの AAAグループのバインド（11ページ）」の設定例を適用して、
ダイナミックMPLSラベルと連携するように企業ネットワークの AAA/RADIUSサーバーグループをバイ
ンドします。

ステップ 7 オプションです。「DSCPと EXPビットのマッピング（12ページ）」の設定例を適用して、入力および
出力トラフィックのMPLSヘッダーのDSCPビット値と試験的（EXP）ビット値間のマッピングのために、
基本的なMPLS機能をサポートするように設定されている、設定済みの IP VRFを変更します。

ステップ 8 『System Administration Guide』[英語]の説明に従って、設定を保存します。
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route-distinguisherと route-targetを使用した VRFの作成
次の例を使用して、まずルータでVRFを作成し、VRF名を割り当てます。2番目の ip vrfコマ
ンドにより、ルート識別子とルートターゲットを作成します。

configure
context <context_name> -noconfirm

ip vrf <vrf_name>

router bgp <as_number>

ip vrf <vrf_name>

route-distinguisher {<as_value> | <ip_address>} <rt_value>

route-target export {<as_value> | <ip_address>} <rt_value>

route-target import {<as_value> | <ip_address>} <rt_value>

end

注：

•エクスポートルートターゲットとインポートルートターゲットが同じ場合は、route-target
importおよび route-target exportコマンドの代わりに、route-target both {<as_value> |
<ip_address> } <rt_value>コマンドが使用できます。

ネイバーの設定と VPNv4ルート交換の有効化
ピアルータと VPNv4ルーティング情報を交換するネイバーおよびアドレスファミリを設定す
るには、次の例を使用します。

configure
context <context_name>

mpls bgp forwarding
router bgp <as_number>

neighbor <ip_address> remote-as <AS_num>

address-family vpnv4
neighbor <ip_address> activate
neighbor <ip_address> send-community both
exit

interface <bind_intfc_name>

ip address <ip_addr_mask_combo>

end

アドレスファミリと接続済みルート再配布の設定

address-familyを設定し、接続されたルートまたは IPプールを BGPに redistributeするには、
次の例を使用します。これにより、別のプロトコルからルートを取得し、BGPプロトコルを使
用してそれらを再配布します。

configure
context <context_name>

router bgp <as_number>

address-family ipv4 <type> vrf <vrf_name>
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redistribute connected
end

MPLSラベルを使用した IPプールの設定
ダイナミックMPLSラベルを使用して IPプールを設定するには、この例を使用します。

configure
context <context_name> -noconfirm

ip pool <name> <ip_addr_mask_combo> private vrf <vrf_name>

end

社内サーバー向けの DHCPサービスのバインド
この例を使用して、企業ネットワークの DHCPサービスをダイナミックMPLSラベルにバイ
ンドします。

configure
context <dest_ctxt_name>

interface <intfc_name> loopback
ip vrf forwarding <vrf_name>

ip address <bind_ip_address subnet_mask>

exit
dhcp-service <dhcp_svc_name>

dhcp ip vrf <vrf_name>

bind address <bind_ip_address>

dhcp server <ip_address>

end

注：

•適切に動作させるには、DHCP機能を接続先コンテキスト内で設定する必要があります。

社内サーバー向けの AAAグループのバインド
この例を使用して、企業ネットワークの AAAサーバーグループをダイナミックMPLSラベル
にバインドします。

configure
context <dest_ctxt_name>

aaa group <aaa_grp_name>

radius ip vrf <vrf_name>

radius attribute nas-ip-address address <nas_address>

radius server <ip_address> encrypted key <encrypt_string> port <iport_num>

end

注：
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• aaa_grp_nameは、コンテキストコンフィギュレーションモードで設定されている事前設
定済みの AAAサーバーグループです。AAAグループの設定の詳細については、『AAA
Interface Administration and Reference』を参照してください。

DSCPと EXPビットのマッピング
QoSマッピングをサポートするように IP VRFの設定を変更するには、以下の例に示すコマン
ドを使用します。

configure
context <context_name>

ip vrf <vrf_name>

mpls map-dscp-to-exp dscp <dscp_bit_value> exp <exp_bit_value>

mpls map-exp-to-dscp exp <exp_bit_value> dscp <dscp_bit_value>

end
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


