
IP Network Enabler

ここでは、StarOS IP Network Enabler（IPNE）機能について説明します。また、この機能の動
作と、IPNEの設定およびモニター方法について説明します。

•機能説明（1ページ）
•機能の仕組み（3ページ）
• IPNE機能の設定（8ページ）
• IPNEサービスのモニタリング（10ページ）

機能説明
この項では、IPNE機能について説明します。

IPNE（IP Network Enabler）は、P-GW、GGSN、HA、HNBGWなど、通信事業者のネットワー
ク内のさまざまなネットワークノードで実行されるMINEクライアントコンポーネントです。
セッションおよびネットワークの情報を収集してMINEサーバーに配布します。MINEクラウ
ドサービスは、ワイヤレス通信事業者とパートナーがセッションおよびネットワークの情報を

共有および交換してインテリジェントなサービスを実現するための、一元化されたポータルを

提供します。

この情報は、MINEサーバーと IPNEサービスの間でXMLデータの形式で共有されます。IPNE
サービスにおけるコアオブジェクトは、XMPPプロトコルエンジンです。設定されたMINE
サーバーピアごとに 1つの XMPPプロトコルエンジンインスタンスがあります。エンジンは
FSMを使用して XMPPプロトコルを実装します。

共有されるすべての情報は、その時点でのコンテキストから得られます。また、IPNEサービ
スレベルスケジューラも実装されており、すべてのハンドルのフィードおよび通知アクティビ

ティをレート制御して、コール処理およびデータパスのパフォーマンスに影響を与える過負荷

を回避します。

他の機能との関係

ここでは、IPNEサービスが他の機能とどのように関連するかについて説明します。

IPNEを設定する前に、次の GWサービスのいずれかを StarOSで設定する必要があります。
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• GGSN
• HA
• HNBGW
• P-GW

設定手順については、『GGSN Administration Guide』、『HA Administration Guide』、『HNBGW
Administration Guide』、および『P-GW Administration Guide』を参照してください。

MINEクラウドサービスは、ワイヤレス通信事業者とパートナーがセッションおよびネット
ワークの情報を共有および交換してインテリジェントなサービスを実現するための一元化され

たポータルを提供します。MINEクライアントコンポーネントは、PGW、HAなど、通信事業
者のネットワーク内のさまざまなネットワークノードで実行され、セッションおよびネット

ワークの情報を収集してMINEサーバーに配布します。クライアントは IPNEです。

IPNEクライアントは、設定可能なサービスとしてStarOS上で実行されます。EnhancedCharging
Service（ECS）コンポーネントは、定義された要件を満たすために IPNEクライアントと連携
します。

最高の IPNEパフォーマンスを実現するために、ECSコンポーネントは次の機能を提供する必
要があります。

• ECSによって、フロー情報パラメータが IPNEに提供される必要があります。

•タプル情報
• URL
•ユーザエージェント（User Agent）
•アプリケーションプロトコル
•フロー作成時間

ECSによって、NBR情報パラメータが IPNEに提供される必要があります。

• NAT-IPアドレス
•開始ポート
•終了ポート

ECSは、サブスクライバのコール IDでインデックス化されたMINEサーバーからのクエリに
対応する応答内のすべてのアクティブフローに対して、上記のパラメータを提供する必要があ

ります。

サブスクライバのコール IDに対して IPNEクライアントによってインストールされたサブス
クリプションの場合、ECSは、サブスクリプショントリガーが検出されるたびに通知メッセー
ジを IPNEクライアントに送信する必要があります。
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機能の仕組み

IPNE
次の図は、IPNEインターフェイスのアーキテクチャについて説明しています。セッションマ
ネージャと IPNEは、SINEインターフェイスを介して対話します。情報は、clpハンドルの形
式でモジュール間で交換されます。セッションごとに 1つの IPNEハンドルが作成されます。
情報は、IPNEクライアント側のローカルデータベースに保存されます。

図 1 : IPNEアーキテクチャの概要

対話は、次のタイミングで行われます。

• IPNE側でセッション情報を追加するためのセッションセットアップ
•フィードメッセージをMINEサーバーに渡す
• MINEサーバーから送信されたクエリ要求に応答しているとき
• IPNEクライアントからMINEサーバーへのサブスクリプション通知

MINEサーバーと IPNEクライアントは、すべての手順において XMPPプロトコルを使用して
SINEインターフェイスを介して相互に対話します。IPNEクライアント側に保存されている情
報はXML形式に変換されてMINEサーバーに渡されます。MINEサーバーからメッセージ（ク
エリ要求）を受信すると、IPNEはそれをデコードし、対応する clpハンドルをセッションマ
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ネージャに送信します。共有される情報は、その時点のセッション/フロー/nbrコンテキストの
スナップショットです。

アーキテクチャ

MINE IPNEクライアントは、次に示すように、P-GW、HA、GGSN、HNBGWサービス上の設
定可能なサービスとして実装されます。

図 2 :詳細な IPNEアーキテクチャ

制限事項

IPNE機能には、次の制限があることに注意してください。

• IPNEサービスは、XMPPインターフェイスを介してフロー制御メカニズムを実装します。
その結果、設定されたキューのしきい値を超えるこのインターフェイスを介したメッセー

ジングはすべて廃棄されます。
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フロー

この項では、IPNEクエリ、サブスクリプション、フィード、追加、および削除のシナリオの
コールフロー図を示します。一部のフロー図では、例として P-GWを使用していますが、
GGSN、HA、および HNBGWにも適用されます。

図 3 : MINEサーバーからのクエリの IPNE処理

表 1 : MINEサーバーからのクエリの IPNE処理

説明ステップ

MINEサーバーは XMPPストリームを介して
IPNEサービスにクエリを送信します。クエリ
はXMLでエンコードされ、query-id、セッショ
ンをルックアップするキー（例：sessmgr
instance:callid）、および関連する情報を指定す
るセグメントのリストが含まれます。

1

クエリを受信すると、IPNEサービスは XML
データを解析し、MINEサーバーから提供され
たキーを使用してハンドルを特定し、登録済

みのコールバック関数を呼び出してセッション

情報を収集します。要求された情報は、ビット

マスクの形式でもコールバック関数に提供され

ます。

2

XMLエンコーダを使用して、IPNEサービスは
セッション情報を XML形式に変換し、MINE
サーバーに送信します。

3
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図 4 : MINEサーバーからのサブスクリプションを処理する IPNEサービス

表 2 : MINEサーバーからのサブスクリプションを処理する IPNEサービス

説明ステップ

MINEサーバーはXMPPストリームを介して IPNE
サービスにサブスクリプションを送信します。サ

ブスクリプションは XMLでエンコードされ、ク
エリメッセージと同様の形式（フィードトリガー

を指定するフラグメントのリストなど）となりま

す。

1

サブスクリプションのインストールは、IPNEに
よってハンドルごとに維持されます。

2

このステップは条件付きです。サブスクリプショ

ンにリストされているトリガーのいずれかに一致

する既存のセッションがある場合、成功確認応答

メッセージがMINEサーバーに送信されます。

3

図 5 : IPNEサービスがMINEサーバーに要求されていないフィードメッセージを送信する
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表 3 : IPNEサービスがMINEサーバーに要求されていないフィードメッセージを送信する

説明ステップ

セッションで何らかの状態変更（ハンドオフ

による RATの変更など）が検出されます。
1

セッションは、ハンドル上のパブリック API
を呼び出して、IPNEサービスに変更を通知
します。

2

変更が IPNEハンドルにインストールされて
いるサブスクリプションのインストールのい

ずれかと一致する場合、フィードメッセージ

が作成されてMINEサーバーに送信されま
す。

3

図 6 : IPNEセッションの追加

表 4 : IPNEセッションの追加

説明ステップ

セッションのセットアップ中に、セッションマネージャア

プリケーションは IPNEが有効かどうかを確認します。
1

IPNEが有効になっている場合、SMはセッション追加情報を
SINEインターフェイスに送信します。

2

SINEはセッション情報をバインドし、IPNEアプリケーショ
ンに向けて追加イベントを送信します。

3

情報が保存され、その情報がフィードメッセージとしてXML
データの形式でMINEサーバーに渡されます。

4
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図 7 : IPNEセッションの削除

表 5 : IPNEセッションの削除

説明ステップ

セッションを解放する前に、セッションマネージャアプリケーションは

delete_sessionを要求します。
1

SINEは、セッション削除イベントを呼び出します。2

SINEはセッション情報のバインドを解除します。3

対応するセッション情報が IPNEアプリケーションから削除され、タイプが delete
であるフィードメッセージがMINEサーバーに送信されます。

4

標準準拠

StarOS IPNE機能は、次の標準規格に準拠しています。

• RFC 6120 Extensible Messaging and Presence Protocol（XMPP）：コア、セクション 4.7（ス
トリーム属性）

IPNE機能の設定
ここでは、IPNE機能の設定方法と、設定の確認方法について説明します。

IPNEの設定
ここでは、IPNE機能の設定方法について説明します。

IPNEの設定には、IPNEサービスの設定と、IPNEサービスと GGSN、HA、HNBGW、または
P-GWサービスとの関連付けが含まれます。

次の設定例を使用して、IPNEサービスを作成します。

config
context context_name

ipne ipne_service_name
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ipne-endpoint
bind [ ipv4 ipv4_address | ipv6 ipv6_address ]
peer [ ipv4 | ipv6 ] protocol tcp
end

注：

• bindと peerキーワードは両方とも、IPv4および IPv6アドレッシングをサポートします。
• tcpはデフォルトのトランスポートプロトコルです。現時点では、SCTPはサポートされて
いません。

•デフォルトの XMPPプロトコルポートは 5222です。
•現時点では、fqdn、priorityおよび weightキーワードはサポートされていません。

HNBGWのみ。通常、通知メッセージはサブスクリプションでのみ送信されます。ただし、
HNBGW UEの登録/登録解除については例外が生じています。HNBGW UEの登録/登録解除
は、サブスクリプションなしで常に通知されます。このような要求していない通知の送信を制

御するには、次のコマンドを入力します。

configure
context ipne_service_name

unsolicited-notify-trigger hnb-ue
end

注

• unsolicited-notify-trigger hnb-ueが設定されている場合、IPNEサービスはHNBGWからの
要求を受信した時点で、UE登録/登録解除要求の通知を送信します。

• no ununsolicited-notify-trigger hnb-ueが設定されている場合、IPNEはUE登録/登録解除通
知を送信しません。これがデフォルトの設定です。

IPNEサービスが作成されたら、設定済みの GGSN、HA、P-GW、または HNBGWサービスに
関連付ける必要があります。次の例を使用して、IPNEサービスを設定済みのゲートウェイサー
ビスに関連付けます。

configure
context gw_context_name

associate ipne-service ipne_service_name

end

注：

• context gw_context_nameは、StarOSで設定されているGGSN、HA、P-GW、またはHNBGW
サービスの名前です。

• IPNEサービスとゲートウェイサービスとの関連付けを削除するには、 no associate
ipne-serviceコマンドを使用します。

IPNE設定の確認
この項では、IPNE設定を確認する方法について説明します。

Execモードで次のコマンドを発行して IPNE設定を確認します。
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show ipne peers all

このコマンドの出力は、各 IPNEサービスインスタンスに関する次の情報を提供します。

• IPNEサービス名
•コンテキスト ID
•ピア IPアドレス
•ピアへの TCP接続の状態

IPNEサービスのモニタリング
ここでは、StarOS IPNE機能をモニターする方法について説明します。

IPNE showコマンド
ここでは、StarOS IPNE機能をサポートする showコマンドとその出力について説明します。

ここに示されている showコマンドは、StarOS IPNE機能をサポートするために使用できます。

show ipne peers all

このコマンドは、各 IPNEサービスのピアのリストと、TCP接続の状態を表示します。

show ipne statistics all

このコマンドは、各 IPNEサービスのハンドルの総数と、クエリ、応答、サブスクリプション、
およびフィードのカウンタの合計を表示します。

show active-charging subscsribers full all

このコマンドは、MINEサーバーが現在この ACSセッションの通知を登録しているかどうか
（IPNE enabledまたは disabled）を表示します。また、この ACSセッションについてMINE
サーバーに送信された通知の数も示します。現在のフローと削除されたフローすべてに渡って

通知数の履歴が保存されます。MINEサーバーが通知用に登録されていない場合、このフィー
ルドには n/aが表示されます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


