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機能説明
このセクションでは、P-GWおよび SAEGWでのGTPベースの S2a/S2bインターフェイスの導
入について説明します。

スタンドアロンP-GWおよびSAEGWでのGTPベースS2bインターフェ
イスのサポート

GTPベースS2bインターフェイスのサポート機能は、ライセンスで制御されています。ライセ
ンスについては、シスコのアカウント担当者またはサポート担当者にお問い合わせください。

重要

S2bインターフェイス参照ポイントは、スタンドアロン P-GWを ePDGに接続し、SAEGWの
P-GWを ePDGに接続します。信頼できない非 3GPP ePDG（Evolved Packet Data Gateway）と
P-GWの間で通信が実行されると、P-GWは PMIPv6（プロキシモバイル IPバージョン 6）を
使用して EPCへのアクセスを提供します。GTPv2-Cは、S2bで使用されるシグナリングプロ
トコルです。S2bインターフェイスは、3GPP TS 29.274に基づいています。
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S2bインターフェイスは、PMIPv6プロトコルを使用して、P-GWとのWLAN UEセッション
を確立します。また、WLAN UEによって実行される P-CSCF検出の一環として、PBU（プロ
キシMIPバインディング更新）およびPBA（プロキシMIPバインディング確認応答）メッセー
ジの P-CSCF属性と DNS属性の転送もサポートします。P-CSCFアドレス情報がない場合、
P-CSCF検出がS4-SGSNからLTE（およびその逆）へのハンドオフ時に開始されます。P-CSCF
アドレス情報がすでに利用可能な場合は、S4-SGSNから LTE（およびその逆）へのハンドオ
フ時に、P-CSCF検出を改めて明示的にトリガーする必要はありません。

例：UEは、ホームネットワークが同時接続をサポートしている場合にのみ、異なるアクセス
ネットワーク経由で異なるAPNへの同時接続を試みます。UEは、APN単位のシステム間ルー
ティングポリシーでプロビジョニングされているか、このポリシーを受信済みの場合に、ネッ

トワークが複数のアクセスでのこのような同時接続をサポートしていると判断します。した

がって、UEは、複数のアクセスタイプによる個別の PDN接続を確立できます。

サポートされるアクセスタイプは 4GとWi-Fiです。

P-GWおよび SAEGWでの S2bインターフェイスの実装では、次の機能をサポートしていま
す。

• Wi-Fiアクセスを介して PDNに接続する UE
• UEの複数 PDN接続
•初回アタッチ
• LTEからWi-Fiへのハンドオフ
• Wi-Fiから LTEへのハンドオフ

スタンドアロンP-GWおよびSAEGWでのGTPベースS2aインターフェ
イスのサポート

GTPベースS2aインターフェイスのサポートは、ライセンスで制御される機能です。ライセン
スの詳細については、シスコのアカウント担当者またはサポート担当者にお問い合わせくださ

い。

重要

GTPベース S2aインターフェイスのサポートは、P-GWおよび SAEGWで利用できます。
SAEGWを使用して展開している通信事業者は、この機能を使用して信頼できるWi-Fiネット
ワーク機能を統合できるようになりました。

S2aインターフェイスは、SAEGWのスタンドアロン P-GWと P-GWを eHRPDの HSGWに接
続します。具体的には、S2aインターフェイスは、信頼できる非 3GPPアクセスポイント
（HSGW）と SAEGWのスタンドアロン P-GWまたは P-GW間のシグナリングとモビリティの
サポートを提供することで、ベアラーインターフェイスをサポートします。これはプロキシモ

バイル IPに基づいていますが、PMIPをサポートしない信頼できる非 3GPP IPアクセスポイン
トへの接続を可能にするクライアントモバイル IPv4 FAモードもサポートしています。

WLANが通信事業者によって信頼されていると見なされると、信頼できるWLANアクセスネッ
トワーク（TWAN）が、P-GWへの S2aインターフェイスを介して、信頼できる非 3GPPアク
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セスとして EPCとインターフェイス接続されます。SAEGWサービスのMakeと Breakを使用
して、Wi-Fiから LTEへのハンドオーバーのサポートが拡張されました。マルチ PDNハンド
オーバーも、この機能の一部としてサポートされています。

以下のような機能がサポートされています。

•初回アタッチ

• Wi-Fiから LTEへのハンドオーバー

• LTEからWiFiへのハンドオーバー

•マルチ PDNハンドオーバー

以下のようなプロトコルがサポートされています。

•トランスポート層：UDP、TCP

•トンネリング：GRE IPv6

•ネットワーク層：IPv4、IPv6

•データリンク層：ARP

•物理層：イーサネット

他の機能との関係

ここでは、GTPベースのS2bおよびS2aインターフェイスサポート機能が他の機能とどのよう
に関連するかについて説明します。

•スタンドアロン P-GWおよび SAEGWで GTPベースの s2bインターフェイスサポートを
設定するには、事前に P-GWサービスが設定され、動作可能になっている必要がありま
す。

•この機能をサポートするには、ePDGでGTPベースの S2bインターフェイスサポートも設
定され、動作可能になっている必要があります。

•スタンドアロン P-GWおよび SAEGWで GTPベースの s2aインターフェイスサポートを
設定するには、事前に P-GWサービスが設定され、動作可能になっている必要がありま
す。
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S2bアーキテクチャの動作の仕組み

S2bインターフェイスのスタンドアロンP-GWアーキテクチャのサポー
ト

GTPベースの S2bインターフェイスアーキテクチャは、E-UTRANおよびEPCネットワークの
P-GW展開の一部です。P-GWはS2bインターフェイスを介して ePDGと通信し、ePDGは IPSec
インターフェイスを介してWLANオフロードアーキテクチャに接続します。

図 1 :スタンドアロン P-GW：E-UTRANおよび EPCネットワークでの GTPベース S2bインターフェイスの実装

S2bインターフェイスをサポートするための SAEGWアーキテクチャ
GTPベースの S2bインターフェイスアーキテクチャは、E-UTRAN/EPCネットワーク内の
SAEGW展開の一部です。SAEGWのP-GWはS2bインターフェイスを介して ePDGと通信し、
ePDGは IPSecインターフェイスを介してWLANオフロードアーキテクチャに接続します。
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図 2 : SAEGW：E-UTRAN/EPCネットワーク内での GTPベースの S2bインターフェイスの実装

P-GWおよび SAEGWの S2bインターフェイスサポートの制限事項
P-GWおよび SAEGW上の GTPベースの S2bインターフェイス実装では、次の制限事項に注
意してください。

• Wi-Fiオフロードおよび VLCフローからの次のインターフェイス/アクセスタイプのみが
サポートされます。

•アクセスタイプ：

• Wi-Fi
• LTE

•インターフェイス：

• S6b
• Gy
• Rf
• Gx
• GTPv2（S2b）
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•従来の合法的傍受は、スタンドアロンP-GWのS2bインターフェイスでサポートされます
が、現時点では、SAEGWの S2bインターフェイスでは認定されていません。

スタンドアロン P-GWコールフロー
ここでは、スタンドアロン P-GWでの GTPベース S2bインターフェイスサポートの基本機能
を示すコールフローを提供します。

図 3 :初期接続コールフロー：P-GW
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表 1 :初期接続：P-GW

説明ステップ

UUEが、必要に応じて、初期アクセスポイントの関連付けと認証を実行しま
す。

1

UEが、ePDGとの接続を確立します。2～ 11

UEが、IKE_AUTH要求（AUTH）を送信します。UEが、MSKの独自のコピー
を入力として取得し、最初の IKE_SA_INITメッセージを認証するためのAUTH
パラメータを生成します。

12

ePDGが、ノード選択オプションに基づいて P-GWを選択します。ePDGが、
セッション作成要求を送信します。

13

P-GWが、3GPP AAAに AARを送信して、サブスクライバの PDNを承認し、
APNの HSS上の P-GWアドレスを更新します。

14a

3GPPAAAが、APNの P-GWアドレスでHSSを更新し、HSSからサブスクライ
バ APNプロファイルを取得します。

SW3

HSSが、Server-Assignment-Answer（Session-Id、Result-Code、Experimental-Result
（Vendor-Id、Experimental-Result-Code））を送信します。

SW4

3GPP AAAが、AAAを送信します。14b

P-GWが、新しい IP CANセッションの確立を示すために、IP-CAN確立の表示
を CCRによって PCRFに送信します。

15a

PCRFが、ユーザープロファイルをダウンロード（およびキャッシュ）します
（Sh: UDR（User-Identity、Service-Indication、Data-Reference）を送信し、Sh:
UDA（Result-Code、User-Data）を受信することにより）。

S1

PCRFが、プロファイル更新通知を登録できます。S2

PCRFが、CCAメッセージで IP CANセッション確立を確認応答します。15b

Online AVPが PCRF（UCユーザー/CF/RTR）からの CCAに設定されている場
合、P-GWが、条件に応じて CCR-Initialを送信します。

15c

OCSが、P-GWに CCAで応答します。15d

P-GWが、要求された IPアドレスセッションを割り当て、セッション作成応答
メッセージで ePDGに応答します。

16

ePDGが、設定ペイロード（CFG_REPLY）で、割り当てられた IPアドレスを送
信します。AUTHパラメータが、設定ペイロード、セキュリティアソシエー
ション、および残りの IKEv2パラメータとともに UEに送信され、IKEv2ネゴ
シエーションが終了します。

17
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説明ステップ

ePDGが、IPスタックが完全に初期化されていることを確認するためにルータ
アドバタイズメントを送信します。P-GWが、UEへのルータアドバタイズメン
トを無効にします。

18

Offline AVPが PCRFからの CCAに設定されている場合、IP-CANセッション確
立手順の完了後に、P-GWが、ACR-Startを OFCSに送信します。

B1

OFCSが、P-GWに ACAで応答します。B2
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図 4 : P-GW：LTEからWi-Fiへのハンドオフのコールフロー

表 2 : P-GW LTEからWi-Fiへのハンドオフ

説明ステップ

認証と ePDGの選択。UUEが、必要に応じて、初期アクセスポイントの関連付
けと認証を実行します。

1
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説明ステップ

UEから ePDG：IKEv2 SA_INIT。UEが、IKE_SA_INIT要求を送信します。2

ePDGから UE：INIT応答。ePDGが、IKE_SA_INIT応答で応答します。ePDG
が、IKE_SA_INIT応答を送信するときに IKEv2セットアップタイマーを開始し
ます。

3

UEが、Auth_Requestを送信します。4

ePDGからAAA：DER。ePDGが、3GPP AAAサーバーにDERメッセージを送
信します。NAIには、IKEメッセージで受信されたユーザー名で送信されたAP
MACアドレスを含めないでください。

5

AAAから HSS：MAR。3GPP AAAサーバーが、SWxを介して HSSからユー
ザープロファイルと認証ベクトルを取得します。3GPP AAAサーバーが、受信
したユーザーアイデンティティに基づいて認証済みユーザーの IMSIのルック
アップを実行し、HSSに送信される要求に、要求される認証方法としてEAP-AKA
を含めます。

AAAが、Multimedia-Auth-Request MAR、Origin-Host、Origin-Realm、
Destination-Realm、Destination-Host、User-Name、RAT-Type、SIP-Auth-Data-Item、
SIP-Number-Auth-Items、および Routing-Informationを送信します。

SW1. MAR

HSSから AAA：MAA。その後、HSSが、AMF分離ビット = 0の認証ベクトル
を生成し、それらを 3GPP AAAサーバーに送り返します。

HSSが、Multimedia-Auth-Answer MAAを送信します。

SW2. MAA

AAAから ePDG：DEA。3GPP AAAサーバーが、認証チャレンジを開始し、
DEAで応答します。

6

ePDGから UE：IKE_AUTH。ePDGが、IKE_AUTHで応答します。このアイデ
ンティティは ePDGの IPアドレスです。AUTHペイロードが、最初の
IKE_SA_INIT応答を認証します。UEが証明書を要求した場合は、CERTが含
まれます。IKEv2を介した EAP手順を開始するために、3GPPAAAサーバーか
ら受信された EAPメッセージが含められます。

7

UEから ePDG：IKE_AUTH要求。UEが、認証パラメータを確認し、認証チャ
レンジに応答します。IKEv2メッセージの唯一のペイロード（ヘッダーを除く）
は、EAPメッセージの IKE_AUTH要求（EAP）です。

8

ePDGから AAA：DER。ePDGが、DER（基本 AVP、認証要求タイプ、EAPペ
イロード、Auth-Session-State、サービス選択）を 3GPP AAAサーバーに送信し
ます。

9
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説明ステップ

AAAから HSS：SAR。3GPP AAAが、認証されたユーザーの 3GPP AAAサー
バーアドレス情報で HSSを更新します。AAAが、Server-Assignment-Request、
Origin-Host、Origin-Realm、Destination-Host、Destination-Realm、User-Name
（IMSI-NAI）、Server-Assignment-Type（REGISTRATION）を送信します。

SW3. SAR

HSSから AAA：SAA。HSSが、Server-Assignment-Answerを送信します。SW4 SAA

AAAから ePDG：DEA。3GPP AAAサーバーが、EAP成功を送信します。

3GPP AAAサーバーが、DEAで応答する前に、ユーザーが 3GPP以外のアクセ
スについて承認されているかどうかをユーザーのサブスクリプションで確認し

ます。

10

ePDGからUE：IKE_AUTH_Response。ePDGが、IKE_AUTH_Response（EAP）
を送信します。

11

UEから ePDG：IKE_AUTH_Request。UEが、IKE_AUTH要求（AUTH）を送信
します。UEが、MSKの独自のコピーを入力として取得し、最初の IKE_SA_INIT
メッセージを認証するための AUTHパラメータを生成します。

12

ePDGからP-GW：セッション作成要求。ePDGが、セッション作成要求をP-GW
に送信します。UEが IKE Config要求で P-CSCFを要求した場合は、P-CSCFが
要求されます。

13

P-GWから 3GPP-AAA：AAR。P-GWが、3GPPAAAにAARを送信して、サブ
スクライバの APNを承認し、APNの HSS上の P-GWアドレスを更新します。

14a

AAAから HSS：SAR。3GPP AAAが、APNの P-GWアドレスで HSSを更新し
ます。AAAが、Server-Assignment-Requestを送信します。

SW5. SAR/SAA

3GPP AAAから P-GW：AAA。3GPP AAAが、AAAを P-GWに送信します。14b AAA

P-GWからPCRF：CCR-U。P-GWが、IP-CANセッションの変更を示すために、
IP-CAN変更の表示を CCRによって PCRFに送信します。

15a CCR-u

PCRFから P-GW：CCA。PCRFが、CCAメッセージで IP-CANセッション変更
を確認応答します。このメッセージには、P-GWが実施するポリシーおよび課
金ルールと、P-GWで報告する必要があるイベントのトリガーが含まれます。

15b CCA-u

P-GWから ePDG：セッション作成応答。P-GWが、S5セッションを識別し、
要求された IPアドレスセッションを再割り当てして、セッション作成応答メッ
セージで ePDGに応答します。ePDGがメッセージ 13に P-CSCF要求を含めて
いた場合は、P-CSCFプライベート IEが含まれます。

16a

ePDGから UE：IKE_AUTH。ePDGが、IKE_AUTHを送信します。17

P-GWから OFCS：ACR。P-GWが、OFCSに ACR-Interimを送信します。R1 ACR
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説明ステップ

OFCSから P-GW：ACA。OFCSが、P-GWに ACAで応答します。R2 ACA

UEが、ルータ送信要求メッセージを送信します。18a

P-GWが、ルータアドバタイズメントを送信し、以前に割り当てられたグロー
バルに一意の /64 IPv6プレフィックスを含めます。

18b

アクセスネットワークが変更されたことを正常に識別すると、UEが、P-CSCF
への RAT変更と、割り当て済みの IPアドレスは変更されないことを示す SIP
Re-Registerを送信します。UEは、PANヘッダーに 802.11 a/b/g/nを含めます。
IMSの場合、P-CSCFからの課金が使用されないため、SIPの再登録は、P-CSCF
の課金方法には影響しません。

19

P-GWから OCS：CCR-U。Online AVPが PCRFからの CCAに設定されている
場合、P-GWが、条件に応じて CCR-UpdateをOCSに送信し、PDNセッション
のオンライン課金クォータを要求します。

15c CCR-u

OCSから P-GW：CCA。OCSが、P-GWに CCAで応答します。15d CCA-u

P-GWから ePDG：ベアラー作成要求。IMS PDNには、ハンドオフ前に確立さ
れた 1つ以上の専用ベアラーがあり、P-GWが、ベアラー作成要求も ePDGに
送信します。課金 IDは S2bでは送信されないことに注意してください。

16b

ePDGから P-GW：ベアラー作成応答。ePDGが、ベアラー作成応答メッセージ
を送信します。

16c

P-GWから S-GW：ベアラー削除要求。P-GWが、S-GWにベアラー削除要求
（リンクされたEPSベアラー ID（最後のベアラーの場合）またはEPSベアラー
ID、原因（RATが3GPPから非3GPPに変更された））を送信します。このメッ
セージは、メッセージ13（セッション作成要求）の後であればいつでも送信で
きます。

20

S-GWからMME：ベアラー削除要求。S-GWが、MMEにベアラー削除要求（リ
ンクされた EPSベアラー ID（最後のベアラーの場合）または EPSベアラー
ID、原因（RATが 3GPPから非 3GPPに変更された））を送信します。

MMEが、E-UTRANベアラーをリリースします（まだリリースされていない場
合）。原因 IEは非 3GPPへの RATの変更であるため、MMEは、この時点では
HSSに通知要求を送信しません。MMEは、UEをページングしないか NASシ
グナリングを開始せず、ローカルに保存された PDN状態を削除し、eNodeBに
対して S1コンテキストリリースを実行します（eNodeBによってまだトリガー
されていない場合）。最後の PDNの場合、MMEが、ローカルに保存されてい
るすべての UE状態を削除します。

21

MMEから S-GW：ベアラー削除応答。MMEが、S-GWにベアラー削除応答を
送信します。

22
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説明ステップ

S-GWから P-GW：ベアラー削除応答。S-GWが、P-GWにベアラー削除応答を
送信します。

23

図 5 : P-GW：Wi-Fiから LTEへのハンドオフ
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表 3 : P-GW Wi-Fiから LTEへのハンドオフ手順

説明ステップ

UEでハンドオーバートリガーが発生します。1

RRC接続要求/接続セットアップ。UEと eNodeBが、RRC接続（5.3.3、TS
36.331）をセットアップするためにシグナリングを交換します。

2、3

RRC接続セットアップ完了 [アタッチ要求]。UEが、eNodeBにRRC接続セット
アップ完了メッセージを送信します。

4

eNBからMMEへのアタッチ要求。UEが、LTEへのアタッチ要求で、これがハ
ンドオーバーアタッチであることを示します。eNodeBが、MMEを選択します。
eNodeBが、初期 UEメッセージでアタッチ要求メッセージをMMEに転送しま
す。

5

MMEが、HSS提供の PGW FQDNに基づいて同じ P-GWを選択し、セッション
作成要求を送信します。

6

MMEが、PGW/SGWを選択します。MMEが、RATを EUTRANとし、ハンド
オフインジケータがTRUEに設定された、セッション作成要求をSGWに送信し
ます。

8

SGWが、ハンドオフを確立するために、セッション作成要求を PDN GWに送
信します（handoffindicatorを trueに設定）。RATタイプは E-UTRANです。

9

P-GWから PCRFへの CCR IP-CANセッション変更手順。PCEFが、
CC-Request-Typeが UPDATE_REQUESTに設定された CC-Request（CCR）コマ
ンドを送信します。APN-AMBRが QoS-information AVPに含まれます。

10

P-GWが、AARを 3GPP-AAAに送信し、新しい接続のRATタイプを含めます。12

3GPP-AAAが、ユーザープロファイルを取得するためにSARをHSSに送信し、
HSSが、SAAを返します。3GPP-AAAがこのユーザーについて登録されていな
いため、P-GW-FQDNは更新されません。

SW1. SAR/SAA

PCRFからP-GW：CCAIP-CANセッション変更手順。CCRを受信すると、PCRF
が、設定および確立されたすべてのベアラーに PCCルールとイベントトリガー
をインストールするための CC-Answer（CCA）コマンドを送信します。
QoS-Information AVPには APN-AMBR-ULと APN-AMBR-DLが含まれます。

11

3GPP-AAAが、AAAで応答します。13

P-GWから S-GW：セッション作成応答 +ベアラー作成要求。P-GWが、セッ
ション作成応答メッセージで S-GWに応答します。P-GWが、IPv6プレフィッ
クスを提供します。

通信事業者の設定に応じて、P-GWがダウンリンクデータの転送を開始でき、
S-GWがすべてのダウンリンクデータパケットをバッファします。

16
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説明ステップ

P-GWからOFCS：ACR。P-GWが、PBAを送信した後に、ACR-InterimをOFCS
に送信します。

17

OFCSから P-GW：ACA。OFCSが、P-GWに ACAで応答します。18

セッション作成応答。S-GWが、セッション作成応答をMMEに送信します。19

初期コンテキストセットアップ要求/アタッチ承認。アタッチ承認が、MMEか
ら eNodeBに、初期コンテキストセットアップ要求で NAS PDUとして送信され
ます。アタッチ承認メッセージには新しい GUTIが含まれます。

20

これらの手順は、ロケーション手順とは独立して実行されます。これらの手順

は、初期アタッチシナリオにのみ適用されます。

D

RRC接続再設定。eNodeBが、EPS無線ベアラー IDを含むRRC接続再設定メッ
セージをUEに送信し、アタッチ承認メッセージをUEに送信します。アクティ
ブ化されたデフォルトベアラーが関連付けられている APNを UEに通知するた
めに、APNが UEに提供されます。

21

RRC接続再設定完了。UEが、RRC接続再設定完了メッセージを eNodeBに送信
します。

22

初期コンテキストセットアップ応答。eNodeBが、初期コンテキストセットアッ
プ応答をMMEに送信します。

23

アップリンク情報転送。UEが、アップリンク情報転送メッセージを送信しま
す。

24

アタッチ完了。eNodeBが、受信したアタッチ完了メッセージを NAS PDUの一
部としてアップリンク NASトランスポートで転送します。

25

アップリンク情報転送。UEが、アタッチ承認メッセージで専用 EPSベアラー
コンテキストアクティブ化要求メッセージを受信したときに、アップリンク情

報転送メッセージで専用EPSベアラーコンテキストアクティブ化承認メッセー
ジを送信します。

26

UL NASトランスポート。eNBが、ステップ 14.bで受信した専用ベアラーコン
テキストアクティブ化承認メッセージを、UL NASトランスポートメッセージ
でMMEに渡します。この時点で、専用ベアラーでアップリンクデータを送信
できます。

27

ルータ送信要求。このステップは、ステップ 26の後であれば任意の時点で実行
される可能性があります。IPv6PDNの場合は、UEが、ルータ送信要求をP-GW
に送信する可能性があります。

32
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説明ステップ

ルータアドバタイズメント。UEが IPv4v6または IPv6 PDNタイプを要求した場
合、このステップは、ステップ 29の後であれば任意の時点で実行される可能性
があります。RSの受信時点またはその前に、P-GWが、ルータアドバタイズメ
ントを送信し、以前に割り当てられたグローバルに一意の /64 IPv6プレフィッ
クスを含めます。

33

ベアラー変更要求/ベアラー作成応答。初期コンテキストセットアップ応答とア
タッチ完了の両方を受信すると、MMEが、ベアラー変更要求メッセージをS-GW
に送信します。

MMEが、ベアラー作成応答メッセージでベアラー変更要求メッセージをピギー
バックします。

28

S-GWが、各メッセージを個別に処理します。S-GWが、ベアラー作成応答を
P-GWに転送します。この時点で、P-GWは、IMSトラフィック専用ベアラーで
ダウンリンクデータを送信できます。

ベアラー変更要求でハンドオーバー指示がTRUEに設定されているため、S-GW
が、ベアラー変更要求を P-GWに個別に送信します。

TS 23.401に基づいて、P-GWは、このメッセージを受信すると、ダウンリンク
トラフィックをS5に切り替えます。ただし、通信事業者の設定によっては、こ
の切り替えが、上記（C3）のセッション作成要求時に発生します。

29

P-GWが、ベアラー変更応答（原因）メッセージを S-GWに送信します。30

P-GWから OCS：CCR-U。Online AVPが PCRFからの CCAに設定されている場
合、P-GWが、条件に応じて CCR-Updateを OCSに送信し、PDNセッションの
オンライン課金クォータを要求します。

C1. CCR-u

OCSから P-GW：CCA。OCSが、P-GWに CCAで応答します。C1. CCA-u

S-GWが、ベアラー変更応答をMMEに送信します。S1 S-GW F-TEIDは、セッ
ション作成応答で S-GWからMMEに送信される S1-U S-GW F-TEIDと同じで
す。

S-GWは eNBへのダウンリンクパケットの送信を開始できるようになり、Wi-Fi
から LTEへのデータパスの切り替えは、ベアラー変更応答の後に発生します。

31

SIP再登録 RAT変更。UEが、RAT変更を検出したことと、割り当てられた IP
アドレスが変更されていないことを示す SIP Re-Registerを P-CSCFに送信しま
す。

33a

P-GWからePDG：ベアラー削除要求。P-GWが、セッションを切断するために、
ベアラー削除要求を ePDGに送信します。

34

ePDGからUE：IKEv2情報削除要求。ePDGが、セッションを切断するために、
IKEv2情報削除要求（）を UEに送信します。

35

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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説明ステップ

UEから ePDG：IKEv2情報削除応答。UEが、IKEv2情報削除応答（）で応答
し、無線インターフェイスのリソース解放を開始します。このステップは条件

付きであり、UEはこの応答を送信しない場合があります。

34

ePDGから P-GW：ベアラー削除応答。ePDGが、ベアラー削除応答を P-GWに
送信します。

37

ePDGから AAA：セッション終了要求。ePDGが、STRを 3GPP AAAに送信し
ます。

38

AAAから HSS：サーバー割り当て要求。AAAが、登録解除のために
Server-Assignment-Requestを送信します。

HSSから AAA：SAA。HSSが、Server-Assignment-Answerを送信します。

39

AAAから ePDG：セッション終了応答。AAAが、STAを ePDGに送信します。40

SAEGW GTPベース S2bコールフロー
このセクションでは、SAEGWでのGTPベースS2bインターフェイスサポートの基本機能を示
すコールフローを示します。
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図 6 :初回アタッチコールフロー：SAEGW

表 4 :初回アタッチ：SAEGW

説明ステップ

UUEが、必要に応じて、初期アクセスポイントの関連付けと認証を実行しま
す。

1

UEが、ePDGとの接続を確立します。2～ 11

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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説明ステップ

UEが、IKE_AUTH要求（AUTH）を送信します。UEが、MSKの独自のコピー
を入力として取得し、最初の IKE_SA_INITメッセージを認証するためのAUTH
パラメータを生成します。

12

ePDGが、ノード選択オプションに基づいて SAEGWの P-GWを選択します。
ePDGが、セッション作成要求を送信します。

13

SAEGWの P-GWが、3GPP AAAに AARを送信して、サブスクライバの PDN
を承認し、APNの HSS上の P-GWアドレスを更新します。

14a

3GPP AAAが、APN用の SAEGWの P-GWアドレスで HSSを更新し、HSSか
らサブスクライバ APNプロファイルを取得します。

SW3

HSSが、Server-Assignment-Answer（Session-Id、Result-Code、Experimental-Result
（Vendor-Id、Experimental-Result-Code））を送信します。

SW4

3GPP AAAが、AAAを送信します。14b

SAEGWの P-GWが、IP-CANの確立を示すために、新しい IP CANセッション
確立の通知を CCRで PCRFに送信します。

15a

PCRFが、ユーザープロファイルをダウンロード（およびキャッシュ）します
（Sh: UDR（User-Identity、Service-Indication、Data-Reference）を送信し、Sh:
UDA（Result-Code、User-Data）を受信することにより）。

S1

PCRFが、プロファイル更新通知を登録できます。S2

PCRFが、CCAメッセージで IP CANセッション確立を確認応答します。15b

Online AVPが PCRF（UCユーザー/CF/RTR）からの CCAに設定されている場
合、P-GWが、条件に応じて CCR-Initialを送信します。

15c

OCSが、P-GWに CCAで応答します。15d

SAEGWの P-GWが、要求された IPアドレスセッションを割り当て、セッショ
ン作成応答メッセージで ePDGに応答します。

16

ePDGが、設定ペイロード（CFG_REPLY）で、割り当てられた IPアドレスを送
信します。AUTHパラメータが、設定ペイロード、セキュリティアソシエー
ション、および残りの IKEv2パラメータとともに UEに送信され、IKEv2ネゴ
シエーションが終了します。

17

ePDGが、IPスタックが完全に初期化されていることを確認するためにルータ
アドバタイズメントを送信します。SAEGWの P-GWが、UEへのルータアドバ
タイズメントを無効にします。

18

Offline AVPが PCRFからの CCAに設定されている場合、IP-CANセッション確
立手順の完了後に、SAEGWの P-GWが、ACR-Startを OFCSに送信します。

B1
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説明ステップ

OFCSが、SAEGWの P-GWに ACAで応答します。B2

図 7 : SAEGW：LTEからWi-Fiへのハンドオフのコールフロー

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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表 5 : SAEGW LTEからWi-Fiへのハンドオフ

説明ステップ

認証と ePDGの選択。UUEが、必要に応じて、初期アクセスポイントの関連付
けと認証を実行します。

1

UEから ePDG：IKEv2 SA_INIT。UEが、IKE_SA_INIT要求を送信します。2

ePDGから UE：INIT応答。ePDGが、IKE_SA_INIT応答で応答します。ePDG
が、IKE_SA_INIT応答を送信するときに IKEv2セットアップタイマーを開始し
ます。

3

UEが、Auth_Requestを送信します。4

ePDGからAAA：DER。ePDGが、3GPP AAAサーバーにDERメッセージを送
信します。NAIには、IKEメッセージで受信されたユーザー名で送信されたAP
MACアドレスを含めないでください。

5

AAAから HSS：MAR。3GPP AAAサーバーが、SWxを介して HSSからユー
ザープロファイルと認証ベクトルを取得します。3GPP AAAサーバーが、受信
したユーザーアイデンティティに基づいて認証済みユーザーの IMSIのルック
アップを実行し、HSSに送信される要求に、要求される認証方法としてEAP-AKA
を含めます。

AAAが、Multimedia-Auth-Request MAR、Origin-Host、Origin-Realm、
Destination-Realm、Destination-Host、User-Name、RAT-Type、SIP-Auth-Data-Item、
SIP-Number-Auth-Items、および Routing-Informationを送信します。

SW1. MAR

HSSから AAA：MAA。その後、HSSが、AMF分離ビット = 0の認証ベクトル
を生成し、それらを 3GPP AAAサーバーに送り返します。

HSSが、Multimedia-Auth-Answer MAAを送信します。

SW2. MAA

AAAから ePDG：DEA。3GPP AAAサーバーが、認証チャレンジを開始し、
DEAで応答します。

6

ePDGから UE：IKE_AUTH。ePDGが、IKE_AUTHで応答します。このアイデ
ンティティは ePDGの IPアドレスです。AUTHペイロードが、最初の
IKE_SA_INIT応答を認証します。UEが証明書を要求した場合は、CERTが含
まれます。IKEv2を介した EAP手順を開始するために、3GPPAAAサーバーか
ら受信された EAPメッセージが含められます。

7

UEから ePDG：IKE_AUTH要求。UEが、認証パラメータを確認し、認証チャ
レンジに応答します。IKEv2メッセージの唯一のペイロード（ヘッダーを除く）
は、EAPメッセージの IKE_AUTH要求（EAP）です。

8

ePDGから AAA：DER。ePDGが、DER（基本 AVP、認証要求タイプ、EAPペ
イロード、Auth-Session-State、サービス選択）を 3GPP AAAサーバーに送信し
ます。

9

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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説明ステップ

AAAから HSS：SAR。3GPP AAAが、認証されたユーザーの 3GPP AAAサー
バーアドレス情報で HSSを更新します。AAAが、Server-Assignment-Request、
Origin-Host、Origin-Realm、Destination-Host、Destination-Realm、User-Name
（IMSI-NAI）、Server-Assignment-Type（REGISTRATION）を送信します。

SW3. SAR

HSSから AAA：SAA。HSSが、Server-Assignment-Answerを送信します。SW4 SAA

AAAから ePDG：DEA。3GPP AAAサーバーが、EAP成功を送信します。

3GPP AAAサーバーが、DEAで応答する前に、ユーザーが 3GPP以外のアクセ
スについて承認されているかどうかをユーザーのサブスクリプションで確認し

ます。

10

ePDGからUE：IKE_AUTH_Response。ePDGが、IKE_AUTH_Response（EAP）
を送信します。

11

UEから ePDG：IKE_AUTH_Request。UEが、IKE_AUTH要求（AUTH）を送信
します。UEが、MSKの独自のコピーを入力として取得し、最初の IKE_SA_INIT
メッセージを認証するための AUTHパラメータを生成します。

12

ePDGから SAEGWの P-GW：セッション作成要求。ePDGが、セッション作成
要求を SAEGWの P-GWに送信します。UEが IKE Config要求で P-CSCFを要
求した場合は、P-CSCFが要求されます。

13

P-GWから 3GPP-AAA：AAR。SAEGWの P-GWが、3GPP AAAにAARを送信
して、サブスクライバの APNを承認し、APNの HSS上の P-GWアドレスを更
新します。

14a

AAAから HSS：SAR。3GPP AAAが、APNの P-GWアドレスで HSSを更新し
ます。AAAが、Server-Assignment-Requestを送信します。

SW5. SAR/SAA

3GPP AAAから P-GW：AAA。3GPP AAAが、AAAを SAEGWの P-GWに送信
します。

14b AAA

SAEGWの P-GWから PCRF：CCR-U。P-GWが、IP-CANセッションの変更を
示すために、IP-CAN変更の通知を CCRで PCRFに送信します。

15a CCR-u

PCRFから SAの P-GW：CCA。PCRFが、CCAメッセージで IP-CANセッショ
ン変更を確認応答します。このメッセージには、P-GWが実施するポリシーお
よび課金ルールと、P-GWで報告する必要があるイベントのトリガーが含まれ
ます。

15b CCA-u

SAEGWの P-GWから ePDG：セッション作成応答。SAEGWの P-GWが、S5
セッションを識別し、要求された IPアドレスセッションを再割り当てして、
セッション作成応答メッセージで ePDGに応答します。ePDGがメッセージ 13
に P-CSCF要求を含めていた場合は、P-CSCFプライベート IEが含まれます。

16a
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説明ステップ

ePDGから UE：IKE_AUTH。ePDGが、IKE_AUTHを送信します。17

P-GWから OFCS：ACR。P-GWが、OFCSに ACR-Interimを送信します。R1 ACR

OFCSから P-GW：ACA。OFCSが、SAEGWの P-GWに ACAで応答します。R2 ACA

UEが、ルータ送信要求メッセージを送信します。18a

SAEGWの P-GWが、ルータアドバタイズメントを送信し、以前に割り当てら
れたグローバルに一意の /64 IPv6プレフィックスを含めます。

18b

アクセスネットワークが変更されたことを正常に識別すると、UEが、P-CSCF
への RAT変更と、割り当て済みの IPアドレスは変更されないことを示す SIP
Re-Registerを送信します。UEは、PANヘッダーに 802.11 a/b/g/nを含めます。
IMSの場合、P-CSCFからの課金が使用されないため、SIPの再登録は、P-CSCF
の課金方法には影響しません。

19

SAEGWの P-GWから OCS：CCR-U。Online AVPが PCRFからの CCAに設定
されている場合、P-GWが、条件に応じて CCR-Updateを OCSに送信し、PDN
セッションのオンライン課金クォータを要求します。

15c CCR-u

OCSから P-GW：CCA。OCSが、SAEGWの P-GWに CCAで応答します。15d CCA-u

SAEGWの P-GWから ePDG：ベアラー作成要求。IMS PDNには、ハンドオフ
前に確立された1つ以上の専用ベアラーがあり、SAEGWのP-GWが、ベアラー
作成要求も ePDGに送信します。課金 IDは S2bでは送信されないことに注意
してください。

（注）

コリジョンがある状況で、すでに1つのトランザクションが保留中でハンドオ
フ要求が受信されている場合、ハンドオフは拒否され、「Rejecting S2b/LTE
Handoff as only one pending transaction is supported」というメッセージが表示さ
れます。

16b

ePDGから P-GW：ベアラー作成応答。ePDGが、ベアラー作成応答メッセージ
を送信します。

16c

SAEGWの P-GWから SAEGWの S-GW：ベアラー削除要求。P-GWが、S-GW
にベアラー削除要求（リンクされたEPSベアラー ID（最後のベアラーの場合）
または EPSベアラー ID、原因（RATが 3GPPから非 3GPPに変更された））を
送信します。このメッセージは、メッセージ13（セッション作成要求）の後で
あればいつでも送信できます。

20
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説明ステップ

SAEGWの S-GWからMME：ベアラー削除要求。SAEGWの S-GWが、MME
にベアラー削除要求（リンクされたEPSベアラー ID（最後のベアラーの場合）
または EPSベアラー ID、原因（RATが 3GPPから非 3GPPに変更された））を
送信します。

MMEが、E-UTRANベアラーをリリースします（まだリリースされていない場
合）。原因 IEは非 3GPPへの RATの変更であるため、MMEは、この時点では
HSSに通知要求を送信しません。MMEは、UEをページングしないか NASシ
グナリングを開始せず、ローカルに保存された PDN状態を削除し、eNodeBに
対して S1コンテキストリリースを実行します（eNodeBによってまだトリガー
されていない場合）。最後の PDNの場合、MMEが、ローカルに保存されてい
るすべての UE状態を削除します。

21

MMEから SAEGWの S-GW：ベアラー削除応答。MMEが、SAEGWの S-GW
にベアラー削除応答を送信します。

22

SAEGWの S-GWから SAEGWの P-GW：ベアラー削除応答。SAEGWの S-GW
が、SAEGWの P-GWにベアラー削除要求を送信します。

23
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図 8 : SAEGW Wi-Fiから LTEへのハンドオフ

表 6 : SAEGW Wi-Fiから LTEへのハンドオフ手順

説明ステップ

UEでハンドオーバートリガーが発生します。1
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説明ステップ

RRC接続要求/接続セットアップ。UEと eNodeBが、RRC接続（5.3.3、TS
36.331）をセットアップするためにシグナリングを交換します。

2、3

RRC接続セットアップ完了 [アタッチ要求]。UEが、eNodeBにRRC接続セット
アップ完了メッセージを送信します。

4

eNBからMMEへのアタッチ要求。UEが、LTEへのアタッチ要求で、これがハ
ンドオーバーアタッチであることを示します。eNodeBが、MMEを選択します。
eNodeBが、初期 UEメッセージでアタッチ要求メッセージをMMEに転送しま
す。

5

MMEが、HSS提供の PGW FQDNに基づいて同じ SAEGWの P-GWを選択し、
セッション作成要求を送信します。

6

MMEが、SAEGWの PGW/SGWを選択します。MMEが、RATを EUTRANと
し、ハンドオフインジケータがTRUEに設定されたセッション作成要求をSAEGW
の SGWに送信します。

8

SAEGWのSGWが、ハンドオフを確立するために、セッション作成要求をPDN
GWに送信します（handoffindicatorを trueに設定）。RATタイプは E-UTRAN
です。

9

SAEGWの P-GWから PCRFへの CCR IP-CANセッション変更手順。PCEFが、
CC-Request-Typeが UPDATE_REQUESTに設定された CC-Request（CCR）コマ
ンドを送信します。APN-AMBRが QoS-information AVPに含まれます。

10

SAEGWの P-GWが、AARを 3GPP-AAAに送信し、新しい接続の RATタイプ
を含めます。

12

3GPP-AAAが、ユーザープロファイルを取得するためにSARをHSSに送信し、
HSSが、SAAを返します。3GPP-AAAがこのユーザーについて登録されていな
いため、P-GW-FQDNは更新されません。

SW1. SAR/SAA

PCRFから SAEGWの P-GW：CCA IP-CANセッション変更手順。CCRを受信す
ると、PCRFが、設定および確立されたすべてのベアラーに PCCルールとイベ
ントトリガーをインストールするための CC-Answer（CCA）コマンドを送信し
ます。QoS-Information AVPには APN-AMBR-ULと APN-AMBR-DLが含まれま
す。

11

3GPP-AAAが、AAAで応答します。13

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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説明ステップ

SAEGWの P-GWから SAEGWの S-GW：セッション作成応答 +ベアラー作成要
求。SAEGWの P-GWが、セッション作成応答メッセージで SAEGWの S-GW
に応答します。SAEGWの P-GWが、IPv6プレフィックスを提供します。

オペレータの設定に応じて、SAEGWのP-GWがダウンリンクデータの転送を開
始でき、SAEGWのS-GWがすべてのダウンリンクデータパケットをバッファし
ます。

16

SAEGWの P-GWからOFCS：ACR。SAEGWの P-GWが PBAを送信した後に、
SAEGWの P-GWは OFCSに ACR-Interimを送信します。

17

OFCSから SAEGWの P-GW：ACA。OFCSが、P-GWに ACAで応答します。18

セッション作成応答。SAEGWの S-GWが、セッション作成応答をMMEに送信
します。

19

初期コンテキストセットアップ要求/アタッチ承認。アタッチ承認が、MMEか
ら eNodeBに、初期コンテキストセットアップ要求で NAS PDUとして送信され
ます。アタッチ承認メッセージには新しい GUTIが含まれます。

20

これらの手順は、ロケーション手順とは独立して実行されます。これらの手順

は、初期アタッチシナリオにのみ適用されます。

D

RRC接続再設定。eNodeBが、EPS無線ベアラー IDを含むRRC接続再設定メッ
セージをUEに送信し、アタッチ承認メッセージをUEに送信します。アクティ
ブ化されたデフォルトベアラーが関連付けられている APNを UEに通知するた
めに、APNが UEに提供されます。

21

RRC接続再設定完了。UEが、RRC接続再設定完了メッセージを eNodeBに送信
します。

22

初期コンテキストセットアップ応答。eNodeBが、初期コンテキストセットアッ
プ応答をMMEに送信します。

23

アップリンク情報転送。UEが、アップリンク情報転送メッセージを送信しま
す。

24

アタッチ完了。eNodeBが、受信したアタッチ完了メッセージを NAS PDUの一
部としてアップリンク NASトランスポートで転送します。

25

アップリンク情報転送。UEが、アタッチ承認メッセージで専用 EPSベアラー
コンテキストアクティブ化要求メッセージを受信したときに、アップリンク情

報転送メッセージで専用EPSベアラーコンテキストアクティブ化承認メッセー
ジを送信します。

26
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説明ステップ

UL NASトランスポート。eNBが、ステップ 14.bで受信した専用ベアラーコン
テキストアクティブ化承認メッセージを、UL NASトランスポートメッセージ
でMMEに渡します。この時点で、専用ベアラーでアップリンクデータを送信
できます。

27

ルータ送信要求。このステップは、ステップ 26の後であれば任意の時点で実行
される可能性があります。IPv6PDNの場合は、UEが、ルータ送信要求をP-GW
に送信する可能性があります。

32

ルータアドバタイズメント。UEが IPv4v6または IPv6 PDNタイプを要求した場
合、このステップは、ステップ 29の後であれば任意の時点で実行される可能性
があります。RSの受信時点またはその前に、SAEGWの P-GWが、ルータアド
バタイズメントを送信し、以前に割り当てられたグローバルに一意の /64 IPv6
プレフィックスを含めます。

33

ベアラー変更要求/ベアラー作成応答。初期コンテキストセットアップ応答とア
タッチ完了の両方を受信すると、MMEが、ベアラー変更要求メッセージを
SAEGWの S-GWに送信します。

MMEが、ベアラー作成応答メッセージでベアラー変更要求メッセージをピギー
バックします。

28

SAEGWの S-GWが、各メッセージを個別に処理します。SAEGWの S-GWが、
ベアラー作成応答を P-GWに転送します。この時点で、SAEGWの P-GWは、
IMSトラフィック専用ベアラーでダウンリンクデータを送信できます。

ベアラー変更要求でハンドオーバー通知がTRUEに設定されているため、SAEGW
の S-GWが、ベアラー変更要求を SAEGWの P-GWに個別に送信します。

TS 23.401に基づいて、SAEGWの P-GWは、このメッセージを受信すると、ダ
ウンリンクトラフィックを S5に切り替えます。ただし、通信事業者の設定に
よっては、この切り替えが、上記（C3）のセッション作成要求時に発生します。

29

SAEGWの P-GWが、ベアラー変更応答（原因）メッセージを S-GWに送信し
ます。

30

SAEGWの P-GWから OCS：CCR-U。Online AVPが PCRFからの CCAに設定さ
れている場合、SAEGWの P-GWが、条件に応じて CCR-Updateを OCSに送信
し、PDNセッションのオンライン課金クォータを要求します。

C1. CCR-u

OCSから SAEGWの P-GW：CCA。OCSが、SAEGWの P-GWに CCAで応答し
ます。

C1. CCA-u

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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説明ステップ

SAEGWのS-GWが、ベアラー変更応答をMMEに送信します。S1S-GWF-TEID
は、セッション作成応答でSAEGWのS-GWからMMEに送信されるS1-US-GW
F-TEIDと同じです。

SAEGWの S-GWは eNBへのダウンリンクパケットの送信を開始できるように
なり、Wi-Fiから LTEへのデータパスの切り替えは、ベアラー変更応答の後に
発生します。

31

SIP再登録 RAT変更。UEが、RAT変更を検出したことと、割り当てられた IP
アドレスが変更されていないことを示す SIP Re-Registerを P-CSCFに送信しま
す。

33a

SAEGWの P-GWから ePDG：ベアラー削除要求。SAEGWの P-GWが、セッ
ションを切断するために、ベアラー削除要求を ePDGに送信します。

34

ePDGからUE：IKEv2情報削除要求。ePDGが、セッションを切断するために、
IKEv2情報削除要求（）を UEに送信します。

35

UEから ePDG：IKEv2情報削除応答。UEが、IKEv2情報削除応答（）で応答
し、無線インターフェイスのリソース解放を開始します。このステップは条件

付きであり、UEはこの応答を送信しない場合があります。

34

ePDGから SAEGWの P-GW：ベアラー削除応答。ePDGが、ベアラー削除応答
を P-GWに送信します。

37

ePDGから AAA：セッション終了要求。ePDGが、STRを 3GPP AAAに送信し
ます。

38

AAAから HSS：サーバー割り当て要求。AAAが、登録解除のために
Server-Assignment-Requestを送信します。

HSSから AAA：SAA。HSSが、Server-Assignment-Answerを送信します。

39

AAAから ePDG：セッション終了応答。AAAが、STAを ePDGに送信します。40

標準準拠

ここでは、P-GWおよび SAEGWに GTPベースの S2bインターフェイスを実装する際に使用
された業界標準と参考資料を紹介します。

GTPベースのS2bインターフェイスのサポート機能を開発する工程では、次の標準規格と参考
資料が使用されています。

• 3GPP TS 23.003-a.1.0 Numbering, addressing and identification
• 3GPP TS 23.234-a.0.0, 3GPP system to Wireless Local Area Network (WLAN) Interworking
• 3GPP TS 23.261-a.1.0, IP flowmobility and seamlessWireless Local Area Network (WLAN)Offload
• 3GPP TS 23.401: GPRS Enhancement for E-UTRAN Access

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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• 3GPP TS 23.402-a.4.0 Architecture Enhancements for non-3GPP Accesses
• 3GPP TS 24.302-a.4.0: Access to the 3GPP Evolved Packet Core (EPC) via non-3GPP access
networks.

• 3GPP TS 24.312-a.3.0 Access Network Discovery and Selection Function (ANDSF) Management
Object (MO)

• 3GPP TS 29.273-a.3.0 Evolved Packet System (EPS); 3GPP EPS AAA interfaces
• 3GPP TS 29.274- Evolved General Packet Radio Service (GPRS) Tunneling Protocol for Control
plane (GTPv2-C); Stage 3

• 3GPP TS 33.234-a.0.0 Wireless Local Area Network (WLAN) interworking security
• 3GPP TS 33.402-a.0.0 Security aspects of non-3GPP accesses
• IETF RFC 3588：Diameter Base Protocol.
• IETF RFC 3602：The AES-CBC Cipher Algorithm and Its Use with IPSec
• IETF RFC 3715：IPSec-Network Address Translation (NAT) Compatibility Requirements
• IETF RFC 3748：Extensible Authentication Protocol (EAP)
• IETF RFC 3948：UDP Encapsulation of IPSec ESP Packets.
• IETFRFC 4187：Extensible Authentication ProtocolMethod for 3rd Generation Authentication and
Key Agreement (EAP-AKA)

• IETF RFC 4303：IP Encapsulating Security Payload (ESP).
• IETF RFC 4306：Internet Key Exchange Protocol Version 2
• IETF RFC 4739：Multiple Authentication Exchange in IKEv2 protocol
• IETF RFC 5996：Internet Key Exchange Protocol Version 2 (IKEv2)

S2aアーキテクチャの動作の仕組み
ここでは、スタンドアロン P-GWおよび SAEGWの S2aインターフェイスアーキテクチャに
ついて説明します。

S2aインターフェイスをサポートするためのスタンドアロン P-GWお
よび SAEGWアーキテクチャ

スタンドアロン P-GWおよび SAEGWの S2aインターフェイスアーキテクチャの図を以下に
示します。

S2aインターフェイスは、SAEGWのスタンドアロン P-GWと P-GWを eHRPDの HSGWに接
続します。具体的には、S2aインターフェイスは、信頼できる非 3GPPアクセスポイント
（HSGW）と SAEGWのスタンドアロン P-GWまたは P-GW間のシグナリングとモビリティの
サポートを提供することで、ベアラーインターフェイスをサポートします。これはプロキシモ

バイル IPに基づいていますが、PMIPをサポートしない信頼できる非 3GPP IPアクセスポイン
トへの接続を可能にするクライアントモバイル IPv4 FAモードもサポートしています。

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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図 9 :スタンドアロン P-GWの S2aインターフェイスアーキテクチャ

図 10 : SAEGWの S2aインターフェイスアーキテクチャ
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P-GWおよび SAEGW上の S2aインターフェイスサポートの制限事項
P-GWおよび SAEGW上のGTPベースの S2aインターフェイス実装では、次の制限事項に注意
してください。

•サポートされているアクセスタイプテクノロジーは、WiFiおよび LTEです。

•サポートされるインターフェイスは次のとおりです。

• S6b

• Gy

• Rf

• Gx

• GTPv2

スタンドアロン P-GW S2aコールフロー
次のコールフロー図は、スタンドアロン P-GWアーキテクチャに展開されている場合の、S2a
インターフェイスの基本機能を示しています。
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図 11 :スタンドアロン P-GWでの S2aの初期接続

表 7 :スタンドアロン P-GWでの S2aの初期接続

説明ステップ

1

2

3

4
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説明ステップ

信頼できる非 3GPP IPアクセスにより、セッ
ション作成要求メッセージが P-GWに送信さ
れます。RATタイプは、非 3GPP IPアクセス
テクノロジータイプを示します。PDNタイプ
は、要求された IPアドレスタイプとサブスク
リプションプロファイルに基づいて、

E-UTRAN初期接続時に PDNタイプが選択さ
れたのと同じ方法で設定する必要があります。

5

P-GWが、PCRFを使用して IP-CANセッショ
ン確立手順を開始します。

6

選択された P-GWが、その P-GW IDと、UE
のPDN接続に対応するAPNを3GPPAAAサー
バーに通知します。メッセージには、PDNGW
がある PLMNを識別する情報が含まれます。
この情報は HSSに登録されます。

7

P-GWが、UEに割り当てられた IPアドレスを
含むセッション作成応答メッセージを TWAN
に返します。

8

GTPトンネルが TWANと P-GWの間に設定さ
れます。

9

初回接続が完了します。10
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図 12 :スタンドアロン P-GWでの S2a LTEからWi-Fiへのハンドオーバー

表 8 :スタンドアロン P-GWでの S2a Wi-Fiから LTEへのハンドオーバー

説明ステップ

1

UEがWLANアクセスを検出し、ハンドオー
バーを開始します。TWANが AAAサーバー
から許可を受け取ります。

2～ 4
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説明ステップ

TWANが、セッション作成要求（IMSI、
APN、RATタイプ）メッセージを P-GWに送
信します。RATタイプWLANは、非 3GPP IP
アクセステクノロジータイプを示します。

TWANは「ハンドオーバー指示」ビットを設
定しません。代わりに、P-GWは、IMSI、
APN、および RATタイプに基づいて、TWAN
からのハンドオーバーの可能性の有無を判断

します。P-GWが、3GPP IPアクセスに接続さ
れていたときに UEに割り当てられたのと同
じ IPv4アドレスまたは IPv6アドレスを再度割
り当てます。

5

P-GWが、RATタイプがWLANとして PCRF
を使用してPCEF開始の IP-CANセッション変
更手順を実行します。

6

P-GWが、3GPP AAAサーバーに、P-GW ID
とUEのPDNに対応するAPNを通知し、3GPP
AAAサーバーから承認情報を取得します。
3GPP AAAサーバーは、認証フェーズで提供
された UE機能に従って、P-GW IDを更新す
るかどうかを決定します。

7

P-GWが、セッション作成応答を使用して
TWANに応答します。セッション作成応答に
は、UEが 3GPP IPアクセスに接続されている
間に UEに割り当てられた IPv4アドレスまた
は IPv6アドレスが含まれます。

8

GTPトンネルが TWANと P-GWの間に設定さ
れます。

9

10

11

12

P-GWが、GTP-S5/S8の TS 23.401 [6]、条項
5.4.4.1で定義されている「P-GW開始のベア
ラーの非アクティブ化」手順を開始します。

13
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図 13 :スタンドアロン P-GWでの S2a Wi-Fiから LTEへのハンドオーバー

表 9 :スタンドアロン P-GWでの S2a Wi-Fiから LTEへのハンドオーバー

説明ステップ

1
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説明ステップ

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

SAEGW S2aコールフロー
この項のコールフロー図は、SAEGWにおける S2aインターフェイスサポートの基本的な機能
について説明しています。これには次のものが含まれます。

•初期接続

• LTEからWiFiへのハンドオーバー

• Wi-Fiから LTEへのハンドオーバー
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図 14 : SAEGWでの S2a初期接続

表 10 : SAEGWでの S2a初期接続

説明ステップ

1

2

3

4
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説明ステップ

信頼できる非 3GPP IPアクセスにより、セッション作成要求（CSReq）メッセー
ジが P-GWに送信されます。RATタイプは、非 3GPP IPアクセステクノロジー
タイプを示します。PDNタイプは、要求された IPアドレスタイプとサブスクリ
プションプロファイルに基づいて、E-UTRAN初期接続時に PDNタイプが選択
されたのと同じ方法で設定する必要があります。

SAEGWの P-GWは、そのベアラーコンテキストテーブルに新しいエントリを
作成し、課金 IDを生成します。新しいエントリが作成されると、SAEGWの
P-GWは、信頼できる非 3GPP IPアクセスネットワークとパケットデータネット
ワーク間でユーザープレーン PDUをルーティングし、課金プロセスを開始でき
ます。

5

P-GWが、PCRFを使用して IP-CANセッション確立手順を開始します。6

SAEGWの選択された P-GWが、その P-GW IDと、UEの PDN接続に対応する
APNを3GPPAAAサーバーに通知します。メッセージには、P-GWがあるPLMN
を識別する情報が含まれます。この情報は HSSに登録されます。

7

P-GWが、UEに割り当てられた IPアドレスを含むセッション作成応答（CSResp）
メッセージを TWANに返します。

8

GTPトンネルが TWANと P-GWの間に設定されます。

初回接続が完了します。

9
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図 15 : SAEGWでの S2a LTEからWi-Fiへのハンドオーバー

表 11 : SAEGWでの S2a LTEからWi-Fiへのハンドオーバー

説明ステップ

1

ステップ 2～ 4では、UEがWLANアクセスを検出し、ハンドオーバーを開始し
ます。TWANが AAAサーバーから許可を受け取ります。

2～ 4
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説明ステップ

TWANが、セッション作成要求（IMSI、APN、RATタイプなど）メッセージを
SAEGWの P-GWに送信します。

RATタイプWLANは、非 3GPP IPアクセステクノロジータイプを示します。
TWANは「ハンドオーバー指示」ビットを設定しません。代わりに、SAEGWの
P-GWは、IMSI、APN、および RATタイプに基づいて、TWANからのハンド
オーバーの可能性の有無を判断します。

SAEGWの P-GWが、3GPP IPアクセスに接続されていたときに UEに割り当て
られたのと同じ IPv4アドレスまたは IPv6アドレスを再度割り当てます。

5

SAEGWの P-GWが、RATタイプがWLANとして PCRFを使用して PCEF開始
の IP-CANセッション変更手順を実行します。

6

SAEGWの P-GWが、3GPP AAAサーバーに、PDN GW IDおよび UEの PDNに
対応する APNを通知し、3GPP AAAサーバーから承認情報を取得します。

3GPP AAAサーバーは、認証フェーズで提供された UE機能に従って、PDN GW
IDを更新するかどうかを決定します。

7

SAEGWの P-GWが、セッション作成応答で TWANに応答します。セッション
作成応答には、UEが 3GPP IPアクセスに接続されている間に UEに割り当てら
れた IPv4アドレスまたは IPv6アドレスが含まれます。

8

GTPトンネルが TWANと SAEGWの P-GWの間に設定されます。9

10

11

12

SAEGWの P-GWが、GTP-S5/S8インターフェイスに関して TS 23.401 [6]、条項
5.4.4.1で定義されている「P-GW開始ベアラーの非アクティブ化」手順を開始し
ます。

13
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図 16 : SAEGWでの S2a WiFiから LTEへのハンドオーバー

表 12 : SAEGWでの S2a WiFiから LTEへのハンドオーバー

説明ステップ

1
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説明ステップ

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

P-GWおよび SAEGW上の GTPベース S2bインターフェイ
スの設定

ここでは、GTPベースの S2bインターフェイスサポート機能の設定方法を説明します。

GTPベース S2bインターフェイスのサポートの設定
P-GWおよび SAEGWで GTPベースの S2bインターフェイスのサポートを設定するには、次
の例を使用します。
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P-GWおよび SAEGWでの GTPベースの S2a / S2bインターフェイスのサポートは、ライセン
スで制御される機能です。ライセンスの詳細については、シスコのアカウント担当者またはサ

ポート担当者にお問い合わせください。

重要

interface-typeコマンドを変更すると、親サービス（eGTPまたはGTP-Uサービスが設定されて
いるサービス）が自動的に再起動します。サービスを再起動すると、親サービスに関連付けら

れているアクティブコールがドロップされます。

重要

config
context ingress_context_name

egtp-service egtp_service_name

interface-type interface-pgw-ingress s2b
end

次のコマンドを入力して、S2bインターフェイスサポートを無効にします。

config
context ingress_context_name

egtp-service egtp_service_name

interface-type interface-pgw-ingress
end

設定の確認

ここでは、P-GWおよび SAEGWでのGTPベースの S2a/S2bインターフェイス設定の確認方法
について説明します。

Execモードで show configurationコマンドを使用して、設定がアクティブであることを確認し
ます。出力で、eGTPサービスの設定セクションを探します。
egtp-service EGTP

interface-type interface-pgw-ingress s2a s2b

S2bライセンスがインストールされ、アクティブになったら、Wi-Fi初期接続コールを実行し
て、コールが正常に設定されたことを確認します。Execモードで、show subscribers allコマン
ドを使用して、コールが成功したことを確認します。

GTPベースの S2bインターフェイス機能のモニタリング
ここでは、通信事業者が P-GWおよび SAEGWで GTPベースの S2bインターフェイス機能を
モニターするために使用できるコマンドについて説明します。
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GTPベースの S2bインターフェイスの showコマンド
このセクションでは、GTPベースの S2bインターフェイスをサポートするための showコマン
ドとその出力について説明します。

show pgw-service statistics all

スタンドアロンP-GWでの S2bインターフェイスサポートの場合：このコマンドは、次の S2b
インターフェイス機能の試行、失敗、および成功の回数に関する統計を提供します。

• S2bGTPから LTEへのハンドオーバー
• LTEから S2bGTPへのハンドオーバー

show subscribers epdg-address

このコマンドは、S2bインターフェイスを介して ePDGに接続されている S2b P-GWサブスク
ライバに関する情報を提供します。

show subscribers saegw-only epdg-address

このコマンドは、S2bインターフェイスを介して特定の ePDGに接続されている SAEGWの
P-GWのサブスクライバに関連する情報を表示します。

show subscribers saegw-only interface-type S2bGTP

このコマンドは、S2bインターフェイスを介して接続された SAEGWのGTP P-GWサブスクラ
イバに関連する情報を表示します。

show subscribers summary pgw-address

このコマンドにより、アクティブおよび休止中の GTP S2b IPv4および IPv6サブスクライバの
数に関する情報が提供されます。

show subscribers pgw-only full all

スタンドアロンP-GWでのS2bインターフェイスサポートの場合：このコマンドを使用して、
P-GWサブスクライバの S2bコール関連情報を表示します。出力には、次の S2b固有の情報が
表示されます。

•インターフェイスタイプ（S2b PGW GTP-Cインターフェイス）
• MACアドレス
• ePDG c-teid（ePDG制御トンネルエンドポイント識別子）
• ePDG u-teid（ePDGベアラートンネルエンドポイント識別子）
• ePDG c-addr（ePDG制御 IPアドレス）
• ePDG u-addr（ePDGベアラー IPアドレス）

P-GWおよび SAEGWでの GTPベース S2bインターフェイスのサポート
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show subscribers pgw-only epdg-address

スタンドアロン P-GWでの S2bインターフェイスをサポートする場合：このコマンドを使用
して、特定の ePDGの P-GWに存在するすべてのサブスクライバセッションの S2b情報すべて
を表示します。ePDGは ePDGアドレス（IPv4または IPv6アドレス形式）によって指定されま
す。

show subscribers summary epdg-address

スタンドアロンP-GWでのS2bインターフェイスサポートの場合：このコマンドを使用して、
特定の ePDGの S2bインターフェイスに属する P-GWに存在するすべてのサブスクライバセッ
ションの統計を表示します。ePDGは epdg-addressによって指定されます。

show subscribers summary interface-type S2bGTP

スタンドアロンP-GWでの S2bインターフェイスサポートの場合：S2bインターフェイスに属
する P-GW上のアクティブおよび休止中サブスクライバセッションの数が表示されます。

show subscribers saegw-only full all

SAEGWでの S2bインターフェイスサポートの場合：このコマンドは、次のような P-GWサブ
スクライバの S2bコール関連情報を提供します。

•アクセステクノロジー
•インターフェイスタイプ
•アクセスポイントのMACアドレス
• sgw c-teid
• ePDG c-teid
• sgw c-addr
• ePDG c-addr
• sgw u-teid
• ePDG u-teid
• sgw u-addr
• ePDG u-addr

show saegw-service statistics all function pgw

SAEGWでの S2bインターフェイスサポートの場合：このコマンドは、以下を含むすべての
P-GW SAEGWサービスのさまざまな S2bGTPハンドオーバーの成功、失敗、および試行に関
連する統計を提供します。

• S2bGTPから LTEへのハンドオーバー

•試行（Attempted）
•成功
•失敗しました（Failed）

• LTEから S2bGTPへのハンドオーバー

•試行（Attempted）
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•成功
•失敗しました（Failed）

GTPベースの S2aインターフェイス機能のモニタリング
ここでは、GTPベースのS2aインターフェイス機能をモニターする方法について説明します。

GTPベースの S2aインターフェイスの showコマンド
ここでは、GTPベースの S2aインターフェイスをサポートするための showコマンドとその出
力について説明します。

show pgw-service statistics all

このコマンドの出力が拡張され、S2aGTPから LTEおよび LTEから S2aGTPのハンドオーバー
に関する統計情報が提供されるようになりました。ハンドオーバー試行の合計回数のほかに、

試行の成功回数と失敗回数が記録されます。

show saegw-service statistics all

このコマンドの出力には、S2aインターフェイス上のサブスクライバ、ベアラー、およびPDN
に関連する情報が表示されます。

show saegw-service statistics all function-pgw

このコマンドの出力には、S2aインターフェイス上の SAEGWの P-GW機能に関する、サブス
クライバ、PDN、およびハンドオーバーの統計が表示されます。

show session-subsystem facility sessmgr service-type pgw-ingress

このコマンドの出力が拡張され、サブスクライバセッションの問題のトラブルシューティング

と孤立したセッションの全般的なモニタリングのために、S2aインターフェイスのセッション
情報が提供されるようになりました。キーワードを指定せずにこのコマンドを入力すると、表

示される情報は、システムによって確立されたすべてのセッションの累積情報になります。

show subscribers pgw-only full all

このコマンドの出力が拡張され、アクセステクノロジー、TWAN、TEID情報などの S2aコー
ル関連情報が表示されるようになりました。

show subscribers saegw-only full all

このコマンドの出力には、S2aインターフェイスに関連するサブスクライバ情報（サブスクラ
イバ ID情報、TEIDおよびアドレス情報、記録およびドロップされた入出力パケットなど）が
含まれます。
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show subscribers saegw-only interface-type S2aGTP

S2aGTPキーワードがこのコマンドに追加され、通信事業者がコールコード、コール ID、
IMSI/IMEI、APN、アイドル時間など、S2aサブスクライバセッションの詳細情報を表示でき
るようになりました。

show subscribers summary interface-type S2aGTP

出力には、S2aインターフェイスを介して接続されたサブスクライバのインターフェイスタイ
プの詳細が示されます。出力には、S2aインターフェイスを介して接続されたサブスクライバ
のインターフェイスタイプの詳細が示されます。IPv4インターフェイス、IPv6インターフェ
イス、および IPv4v6インターフェイスについて情報が提供されます。

show subscribers summary pgw-address

このコマンドの出力には、指定された P-GWの S2aサブスクライバ情報が含まれます。IPv4、
IPv6、および IPv4v6インターフェイスについてのインターフェイス情報が含まれます。
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