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リリースノートについて

Cisco DNA Spaces：コネクタの最新バージョンを使用することを推奨します。

このリリースノートでは、新機能と変更点、Cisco DNASpaces：コネクタの最新バージョンへ
のアップグレード手順、および各リリースの未解決の不具合と解決済みの不具合について説明

します。特に断りのない限り、このドキュメントでは、CiscoDNASpaces：コネクタをコネク
タと表記します。

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

（注）

Cisco DNA Spaces：コネクタの概要
CiscoDNASpaces：コネクタ（このドキュメントでは以降すべての参照箇所でコネクタと呼び
ます）は、各コントローラがクライアント情報を失わずにクライアントデータを送信できる

ようにすることで、Cisco DNA Spacesが複数のコントローラおよびスイッチと効率的に通信
できるようにします。

コネクタは、コントローラ、アクセスポイント（AP）、およびスイッチから効率的にデータ
を収集して集約し、集約したデータを Cisco DNA Spacesに送信します。コネクタアーキテク
チャでは、複数のコントローラ、AP、およびスイッチが単一のポイント（コネクタ）を介し
てCisco DNA Spacesに接続できます。単一のコネクタは、シスコワイヤレスコントローラ、
Cisco Catalyst 9800シリーズワイヤレスコントローラ、および Cisco Catalyst 9300シリーズス
イッチおよび Cisco Catalyst 9400シリーズスイッチに同時に接続できます。
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このドキュメントでは、コントローラという用語を、次を指すものとして使用しています。詳

細については、「互換性マトリクス」を参照してください。

•シスコワイヤレスコントローラ（Cisco DNA SpacesダッシュボードにWLC AireOSとし
て表示）

• Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco DNA Spacesダッシュボード
に Catalyst WLCとして表示）

• Cisco Embedded Wireless Controller on Catalyst Access Points（Cisco EWC-AP）

（注）

コネクタはデータをHTTPS経由で Cisco DNA Spacesに送信します。データはプロキシを介し
てルーティングすることもできます。

コネクタの最新バージョンへのアップグレードを推奨します。（注）

Dockerリリース v2.0.619の新機能
表 1 :解決済みの不具合

説明不具合

APのアップグレード後、電波品質データは
Cisco DNA SpacesWeb UIコントローラで更新
されません。

CSCwb28513

APプロファイルの gRPCストリームを有効に
できません。

CSCwb43159

Dockerリリース v2.0.609の新機能
• Cisco DNA Spaces：コネクタでは、ロギングに Apacheの Javaライブラリ「log4j」を使用
するようになりました。Docker v2.0.609は Apache log4jバージョン 2.17.1を使用して、脆
弱性 CVE-2021-45046、CVE-2021-44228、CVE-2021-45046、CVE-2021-45105、
CVE-2021-44832に対処しています。

•データパス接続の安定性が向上しました。

• Cisco Catalyst 9136アクセスポイントがサポートされるようになりました。
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https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/connector/config/b_connector/m_compatibility-matrix.html#Cisco_Concept.dita_97fea308-7c9e-456f-92c9-f9902b314163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb28513
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb43159
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44832
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45046
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45105
https://www.cvedetails.com/cve/CVE-2021-44832/


Dockerリリース v2.0.589の新機能
Cisco DNA Spaces：コネクタでは、ロギングに Apacheの Javaライブラリ「log4j」を使用する
ようになりました。Docker v2.0.589では、Apache log4jバージョン 2.17を使用して、脆弱性
CVE-2021-45105に対処しています。

Dockerリリース v2.0.588の新機能
Cisco DNA Spaces：コネクタでは、ロギングに Apacheの Javaライブラリ「log4j」を使用する
ようになりました。Docker v2.0.588では、Apache log4jバージョン 2.16を使用して、脆弱性
CVE-2021-45046に対処しています。

Dockerリリース v2.0.587の新機能
Cisco DNA Spaces：コネクタでは、ロギングに Apacheの Javaライブラリ「log4j」を使用する
ようになりました。脆弱性 CVE-2021-44228は現在、Apacheの「log4j」のバージョン 2.0～
2.14.1に影響します。Docker v2.0.587では、Apache log4jバージョン 2.15を使用するようにな
りました。

Dockerリリース v2.0.586の新機能
• Cisco Catalyst 9800シリーズワイヤレスコントローラの接続の問題が解決されました。

•接続テストが強化されました。

• Cisco Catalyst 9800シリーズワイヤレスコントローラで FIPSモードがサポートされるよ
うになりました。

• SNMPv3の問題が解決されました。

表 2 :未解決の不具合

説明不具合

コネクタは、連邦情報処理標準（FIPS）モー
ドで実行されているCisco Catalyst 9800シリー
ズワイヤレスコントローラリリース 17.5.1と
のシスコネットワークモビリティサービス

プロトコル（NMSP）接続を確立できません。
ただし、コネクタは、FIPSモードで実行され
ている Cisco Catalyst 9800シリーズワイヤレ
スコントローラリリース 16.12.x、17.3.x、お
よび 17.6.xとの NMSP接続は確立できます。

CSCvz67366
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45105
https://nvd.nist.gov/vuln/detail/CVE-2021-45046
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz67366


Dockerリリース v2.0.555の新機能
•同期していないシーケンス番号が原因で発生していた、高速パケットのドロップの問題が
修正されました。

• IOxアプリケーションバンドルのダウンロード中に障害が発生した場合に、より詳細なエ
ラーメッセージを確認できるようになりました。

• IOxアプリケーションのパフォーマンスに関する修正により、IoTデバイスのスキャン機
能が改善されました。

• switchportユーザに関する情報を収集できるようになりました。

Dockerリリース v2.0.539の新機能
•コネクタが、それぞれのコントローラと、並行してネットワークモビリティサービス
プロトコル（NMSP）接続を確立できるようになりました。これにより、Dockerの再起動
後またはアップグレード後に必要な起動時間が短縮されました。

•以前は、関連付けられたクライアントを定期的にポーリングしていたコントローラが、負
荷の上昇やデータのドロップを発生させる可能性がありました。このポーリングは、コン

トローラごとに時間内に均等に分散されるようになりました。

表 3 :解決済みの不具合

説明不具合

バージョン文字列の英数字が解析されないた

め、17.3.2aで Cisco Catalyst 9800シリーズワ
イヤレスコントローラからコネクタのセッ

ションが確立されません。

CSCvy12041

コネクタは、eWLC 16.xとの下位互換性を確
保するために、SHA-1を使用する
Diffie-Hellman KEXをサポートします。

CSCvy30330

顧客が IoTゲートウェイを導入できない原因
となる TDLの問題

CSCvy14010
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Cisco DNA Spaces：コネクタの互換性マトリクス
Cisco DNA Spaces：コネクタのサポートハードウェアまたはアプリケーション名

• 8.5

• 8.8

• 8.9

• 8.10

リストに表示されている各リリース

の最新のソフトウェアまたはメンテ

ナンスリリースバージョンを使用し

ます。

（注）

シスコワイヤレスコントローラ

• 16.12.4a

• 16.12.5

• 17.3.1

• 17.3.2

• 17.3.3

• 17.3.4

• 17.4.1

• 17.5.1

• 17.6.1

• 17.6.2

• 17.7.1

リストに表示されている各リリース

の最新のソフトウェアバージョンま

たはメンテナンスリリースを使用し

ます。

（注）

Cisco Catalyst 9800シリーズワイヤレスコン
トローラ
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Cisco DNA Spaces：コネクタのサポートハードウェアまたはアプリケーション名

次のバージョンがサポートされます。

• 16.12.5

• 17.3.1

• 17.3.2a、

• 17.3.3

• 17.3.4

• 17.4.1

• 17.5.1

• 17.6.1

リストに表示されている各リリース

の最新のソフトウェアバージョンま

たはメンテナンスリリースを使用し

ます。

（注）

次のアクセスポイントがサポートされます。

• Cisco Aironet 9115シリーズアクセスポイ
ント

• Cisco Aironet 9117シリーズアクセスポイ
ント

• Cisco Aironet 9120シリーズアクセスポイ
ント

• Cisco Aironet 9130シリーズアクセスポイ
ント

Cisco Embedded Wireless Controller on Catalyst
Access Points（Cisco EWC-AP）

サポートされるバージョンは17.3.3以降です。Cisco Catalyst 9300シリーズスイッチおよび
Cisco Catalyst 9400シリーズスイッチ

—Cisco Psrime Infrastructure

—Cisco DNA Center
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Cisco DNA Spaces：コネクタのサポートハードウェアまたはアプリケーション名

• Cisco Catalyst 9800シリーズワイヤレス
コントローラリリース 17.3.1以降でサ
ポート

•シスコワイヤレスコントローラではサ
ポート対象外

• Cisco Embedded Wireless Controller on
Catalyst Access Points（Cisco EWC-AP）で
はサポート対象外

Cisco DNA Spaces：IoTサービス

• Cisco Catalyst 9800シリーズワイヤレス
コントローラリリース16.12以降でサポー
ト

•シスコワイヤレスコントローラ 8.3以降
でサポート

OpenRoaming

•シスコワイヤレスコントローラリリース
8.1.123.0でサポート

• Cisco Catalyst 9800シリーズワイヤレス
コントローラのすべてのリリースでサ

ポート

Cisco FastLocateのコントローラでサポート

•シスコワイヤレスコントローラでサポー
ト

• Cisco Catalyst 9800シリーズワイヤレス
コントローラでサポート

Cisco HyperLocationのコントローラでサポー
ト

• Cisco Embedded Wireless Controller on
Catalyst Access Points（Cisco EWC-AP）で
はサポート対象外

• Cisco Catalyst 9800シリーズワイヤレス
コントローラでサポート

•シスコワイヤレスコントローラでサポー
ト

コネクタのアクティブ/アクティブ
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Cisco DNA Spaces：コネクタのサポートハードウェアまたはアプリケーション名

• VMware ESXi：6.5.0 Update 2（ビルド
13004031）、6.7.0 Update 2（ビルド
13006603）、6.7.0 Update 3（ビルド
16316930）

• VMware vSphereクライアントバージョン
6.7.0

• VMware vCenterサーバアプライアンス
6.7.0

テスト済みの VMware環境

Hyper-Vバージョン 10.0.17763.1テスト済みの Hyper-V環境

• Squidプロキシ

•転送専用モード（SSLトンネリング）

• Squid-in-the-Middleモード（傍受機能
を使用した SSLトンネリング）

• McAfee

• Cisco Webセキュリティアプライアンス

テスト済みプロキシ

• Cisco Aironet 2800シリーズアクセスポイ
ント

• Cisco Aironet 3800シリーズアクセスポイ
ント

• Cisco Aironet 4800シリーズアクセスポイ
ント

Cisco FastLocateのテスト済みアクセスポイン
ト

• Cisco Aironet 9120シリーズアクセスポイ
ント

• Cisco Aironet 9130シリーズアクセスポイ
ント

Cisco FastLocateのテスト済みアクセスポイン
ト（Wi-Fi 6）

• Cisco Aironet 3700シリーズアクセスポイ
ント（HyperLocationアンテナが必要）

• Cisco Aironet 4800シリーズアクセスポイ
ント

CiscoHyperlocationのテスト済みアクセスポイ
ント
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Cisco DNA Spaces：コネクタのサポートハードウェアまたはアプリケーション名

• 2 vCPU

• 4 GB RAM

• 60 GBハードディスク

コネクタの最小要件およびサイジング

Cisco DNA Spaces：コネクタ Dockerのアップグレード
コネクタ GUIからコネクタ Dockerを最新バージョンにアップグレードできます。アップグ
レードリンクは、新しいアップグレードイメージが使用可能な場合にのみ表示されることにご

注意ください。

この手順では、コネクタ OVAはアップグレードされません。（注）
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図 1 :コネクタ上の Dockerアップグレードリンク

Cisco DNA Spacesダッシュボードからコネクタ Dockerを最新バージョンにアップグレードす
ることもできます。アップグレードリンクは、新しいアップグレードイメージが使用可能な場

合にのみ表示されます。

図 2 : Dockerアップグレードリンクは、新しいイメージが使用可能な場合にのみ表示される
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よくある質問

どのようなブラウザがテスト済みですか。

Cisco DNA Spaces：コネクタは、次のブラウザでテスト済みです。

• Google Chrome

どのようなプロキシが Cisco DNA Spaces：コネクタでテスト済みですか。
次のプロキシは、Cisco DNA Spaces：コネクタでテスト済みです。

• Squidプロキシ

•転送専用モード（SSLトンネリング）

• Squid-in-the-Middleモード（傍受機能を使用した SSLトンネリング）

Squid-in-the-Middleモードで Squidプロキシを使用する場合、
WebSocketドメインの傍受機能を無効にする必要があります。
「ssl_bumpbump all」セクションの前のSquid設定ファイルに、次
の行を追加します。

• acl websocket_sites ssl::server_name
.location-data.cisco.com

• acl websocket_sites ssl::server_name
.dms.cisco.com

• ssl_bump splice websocket_sites

（注）

• McAfee

• Cisco Webセキュリティアプライアンス

Cisco DNA Spaces：コネクタのトラブルシューティング
以下に、Cisco DNASpaces：コネクタで発生する可能性のあるトラブルシューティングシナリ
オの一部を示します。

Cisco DNA Spaces：コネクタ Dockerリリースノート
11

リリースノートについて

よくある質問



フェールオーバー後に Cisco DNA Spaces：IoTサービスを再プロビジョニングする方
法

このタスクでは、コネクタのフェールオーバー後にCisco DNASpaces：IoTサービスを再プロ
ビジョニングする方法について説明します。フェールオーバー後は、1つのコネクタだけがア
クティブになります。アクティブなコネクタに対してこのタスクを実行することを確認しま

す。（ステップ 3）

手順

ステップ 1 CiscoDNASpacesダッシュボードの左側ナビゲーションペインから、[Setup]> [WirelessNetworks]
の順に選択します。

ステップ 2 [Configure Spaces Connector]領域で、[View Connectors]をクリックします。

図 3 : View Connectors

ステップ 3 アクティブなコネクタの 3つのドットアイコンをクリックし、[Manage IoT Streams]を選択し
ます。
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図 4 : Manage IoT Streams

ステップ 4 表示された [Manage IoT Streams]ウィンドウで、次の手順を実行します。

a) [Manage Controller]領域で、Cisco Catalyst 9800シリーズワイヤレスコントローラの 3つ
のドットアイコンをクリックし、[Disable Stream]を選択します。
ステータスが [Not Initiated]に変更されます。

b) Cisco Catalyst 9800シリーズワイヤレスコントローラの 3つのドットアイコンをもう一度
クリックし、[Enable Stream]を選択します。

図 5 :コネクタおよびそれぞれのCisco Catalyst 9800シリーズワイヤレスコントローラの IoTストリームの有効化

APとコネクタの間の gRPCチャネルが再確立されます。

ステップ 5 Cisco Catalyst 9800シリーズワイヤレスコントローラとコネクタの間のテレメトリを再度有
効にするためには、コネクタ GUIからコネクタを再起動します。
コネクタは、CiscoDNASpaces：IoTサービスのためのテレメトリサブスクリプションをCisco
Catalyst 9800シリーズワイヤレスコントローラで作成できるようになりました。

関連資料

• Cisco DNA Spaces：コネクタコンフィギュレーションガイド
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https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/connector/b_connector.html


• Cisco DNA Spaces：コネクタコマンドリファレンス

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが
移動/変更されている場合がありますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。

https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/connector/b_connector_cli.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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