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Cisco Mobility Expressの設定とアクセスの前提条件
• Cisco Mobility Expressネットワークのセットアップ中または日常的な動作中に、同じネッ
トワーク上にシスコの他のワイヤレスコントローラ（アプライアンスまたは仮想）が存在

してはなりません。

Cisco Mobility Expressコントローラを、同じネットワーク上の他のワイヤレスコントロー
ラと相互運用または共存させることはできません。ネットワーク上にCiscoMobilityExpress
コントローラ以外のワイヤレスコントローラが存在しないことを確認してください。

•セットアップする最初のアクセスポイント（AP）を決定します。セットアップする最初
の APは、Cisco Mobility Expressワイヤレスコントローラの機能をサポートする APであ
る必要があります。これは、この APをプライマリ APとして動作させ、他の APをその
APに接続するために必要です。これにより、事前定義された CiscoAirProvisionサービス
セット識別子（SSID）はプライマリ APによってのみアドバタイズされ、他の APによっ
てはアドバタイズされません。

• APの『Hardware Installation Guide』に従って APを正しくインストールしてください。

• Cisco Mobility Expressは内部 DHCPサーバを提供しており、初期設定ウィザードを実行し
ている間に必要に応じて設定できます。ただし、この代わりに外部DHCPサーバを使用す
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る場合は、DHCPサーバが存在し、ネットワーク内でアクセスできることを確認します。
Cisco Mobility Expressコントローラは、アクセスポイントとワイヤレスクライアントの
IPアドレスの管理にこの DHCPサーバを使用します。

• Cisco Mobility Expressコントローラを初期設定するには、Wi-Fi経由でコントローラコン
フィギュレーションウィザードを使用します。

プライマリAPによってアドバタイズされる事前定義のCiscoAirProvision SSIDに接続する
ためには、Wi-Fi対応のラップトップが必要です。この SSIDに有線ネットワークからア
クセスすることはできません。

•ラップトップには、互換性のあるブラウザがインストールされている必要があります。
Cisco Mobility ExpressワイヤレスコントローラのWebインターフェイスおよび初期設定
ウィザードと互換性のあるブラウザのリストについては、対応ブラウザを参照してくださ

い。

•ネットワークでユニバーサル規制ドメインのアクセスポイントを使用する場合は、APが
クライアントへのサービス提供を開始する前に、適切な規制ドメインへのアクセスポイン

トを用意しておく必要があります。『CiscoAironetUniversalAPPriming andCiscoAirProvision
User Guide』（URL：http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/
uxap-mobapp-g.html）を参照してください。

これらの前提条件を満たしていることを確認したら、スイッチポートの設定（3ページ）に
進みます。

CLIベースの初期設定ウィザードも使用可能ですが、上級ユーザのみに推奨されています。
「CLI初期設定ウィザードの使用」を参照してください。

（注）

Cisco Plug and Playを介したプライマリ APの自動プロビ
ジョニング

Cisco Network Plug and Play（PnP）ソリューションを使用すると、リモートの Cisco Application
Policy Infrastructure Controllerエンタープライズモジュール（APIC-EM）サーバを介してプライ
マリ APを自動的にプロビジョニングできます。PnPは Cisco Mobility Expressネットワーク展
開のデイゼロ時の初期設定の場合にのみ有効になります。

デイゼロ時に Cisco Mobility Express対応 APが Cisco Mobility Expressネットワークに複数ある
場合、VRRPを介してそれらの APの中からプライマリ APを選択します。選択したこのプラ
イマリAPは、次の方法のいずれかを通じ、PnPを介してAPIC-EMサーバからプロビジョニン
グパラメータを受け取ります。

•シスコクラウドを介して APIC-EMにリダイレクト

• DHCPオプション 43を介して
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• DNSディスカバリを介して

Cisco PnPを使用した自動プロビジョニングの前提条件および詳細な手順については、『Cisco
Network Plug and Play』を参照してください。

スイッチポートの設定
アクセスポイントをスイッチに接続して電源を入れます。スイッチポートを設定する際に、次

のことを確認します。

• Mobility Expressネットワーク内のプライマリAPを含むすべてのアクセスポイントは、同
じ L2ブロードキャストドメインに存在する必要があります。管理トラフィックにタグを
付けることはできません。

•プライマリ APが接続されるスイッチポートはトランクポートまたはアクセスポートであ
り、また管理トラフィック用のネイティブ VLANをトランキングするように設定する必
要があります。データトラフィックは、ローカルスイッチング用の適切な VLANとトラ
ンキングする必要もあります。

次に、スイッチポートの設定例を示します。

Interface GigabitEthernet1/0/37
description » Connected to Master AP «
switchport trunk native vlan 122
switchport trunk allowed vlan 10,20,122
switchport mode trunk

初期設定ウィザードの起動

ステップ 1 コントローラ機能を持つ APを起動します。

最初に APの電源を入れてから CiscoAirProvision SSIDがブロードキャスティングを開始するまでには、数
分かかります。CiscoAirProvision SSIDがブロードキャスティングを開始したら、APのステータス LEDが
緑、赤、オレンジの順に循環して点灯します。

ステップ 2 Wi-Fi対応のラップトップを、APによってアドバタイズされる CiscoAirProvision SSIDへ、Wi-Fi経由で接
続します。パスワードは passwordです。

ラップトップはサブネット 192.168.1.0/24から IPアドレスを取得します。

ステップ 3 初期設定ウィザードにアクセスするために、サポートされているWebブラウザを開き、URLとして
mobilityexpress.ciscoを入力します。管理者アカウントを作成しようとすると、ウィザードが起動されます。

Appleクライアントでは、CiscoAirProvisionSSIDに接続後、初期設定ウィザードと一緒にキャプティブポー
タルウィンドウが自動的に開く場合があります。このウィンドウを使用して、Webブラウザを開かずに初
期設定を完了できます。
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CiscoAirProvision SSIDに接続した後でWebブラウザを開いたら、自動的に mobilityexpress.ciscoへ
リダイレクトされます。自動的にリダイレクトされない場合は、URL mobilityexpress.ciscoまたは
go to http://192.168.1.1を手動で入力します。これらはどちらも初期設定ウィザードにリダイレク
トします。

（注）

次のタスク

初期設定ウィザードの管理者アカウントウィンドウが表示されたら、に進みます。表示され

ない場合は APのソフトウェアが CAPWAP Lightweight APであるか Cisco Mobility Expressであ
るかの確認（7ページ）に進みます。

初期設定ウィザードの使用
初期設定ウィザードを使用すると、CiscoMobilityExpressワイヤレスLANコントローラで特定
の基本パラメータを設定でき、これにより CiscoMobility Expressネットワークが動作します。

初期設定ウィザードで入力するデータについては、次のセクションを参照してください。

初期設定ウィザードで開いているウィンドウ

図 1 : Cisco Mobility Express初期設定ウィザードで開いているウィンドウ

このウィンドウのバナーには、CiscoMobility Expressワイヤレスコントローラを設定している
APモデルの名前（たとえば、Cisco Aironet 1830シリーズMobility Expressなど）が表示されま
す。

コントローラで管理者アカウントを作成するには、次のパラメータを指定し、[Start]をクリッ
クします。

•管理者のユーザ名を入力します。ASCII文字を最大 24文字入力できます。

工場出荷時のCiscoMobility Express対応APのユーザ名とパスワー
ドを変更します。デフォルトのクレデンシャルである [cisco]（大
文字と小文字は区別されません）を使用する場合は、これらのAP
では SSHが無効になります。

（注）

•パスワードを入力します。ASCII文字を最大 24文字入力できます。

パスワードを指定するときには、次のことを確認してください。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが
含まれる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。
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•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは
使用できません。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入
れ替えたもの（cisco、ocsicなど）は使用できません。また、iの代わりに1、I、!を、
oの代わりに 0を、sの代わりに $を使用することはできません。

ステップ 1：コントローラをセットアップする

図 2 :コントローラの設定

コントローラを設定するには、次の基本パラメータを指定します。

• System Name：このコントローラに割り当てる名前を入力します。

• [Country]：この Cisco Mobility Expressネットワークが存在する国を入力します。

• Date and Time：日付を指定します。デフォルトでは、デバイスのシステム時刻が適用され
ます。必要に応じて時刻を手動で編集できます。

• Timezone：タイムゾーンを選択します。

• NTP Server：Network Time Protocol（NTP）サーバを使用して自動的に設定された日付と
時刻を使用するために、NTPサーバの IPv4アドレスまたは FQDN名を入力できます。

デフォルトで 3つの NTPサーバが自動的に作成されます。NTPサーバのデフォルトの
FQDN名を次に示します。

• 0.ciscome.pool.ntp.org（NTPのインデックス値 1）

• 1.ciscome.pool.ntp.org（NTPのインデックス値 2）

• 2.ciscome.pool.ntp.org（NTPのインデックス値 3）

ここで指定する IPv4アドレスまたは FQDN名は NTPインデックス 1のサーバに適用さ
れ、これによりそのデフォルトの FQDN、0.ciscome.pool.ntp.orgが上書きされます。NTP
サーバの詳細を編集するには、 [Management] > [Time]に進みます。

• Management IP Address：コントローラを管理するための IPアドレスを入力します。

• Subnet Mask：コントローラのサブネットマスクを入力します。

• Default Gateway：コントローラのデフォルトゲートウェイを入力します。

• [EnableDHCPServer (ManagementNetwork)]：これはオプションです。内部DHCPサーバを
有効にする場合は、次のパラメータを指定します。

•ネットワーク

•マスク

•管理 VLAN ID

•開始 IP
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•終了 IP

•ドメイン名

•ネームサーバ

ステップ 2：ワイヤレスネットワークを作成する

次の 2つのネットワークをセットアップします。

• Employee Network：社員およびネットワークを日常的に使用する正規ユーザ向けのWi-Fi
ネットワーク。これにより、ゲストネットワークアクセスよりも多くの権限が提供され

ます。

• Guest Network：ゲストユーザ向けのWi-Fiネットワーク。

[Employee Network]セクションで、次のパラメータを指定します。

• Network Name：社員ネットワーク用の SSIDを指定します。

• Security：事前共有キー（PSK）認証を使用する [WPA2 Personal]、または認証に RADIUS
サーバを必要とする [WPA2 Enterprise]（802.1xとも呼ばれる）を選択します。

• Pass Phrase：[WPA2 Personal]セキュリティを選択した場合は、PSKを指定します。

• AuthenticationServer IPAddress：[WPA2Enterprise]セキュリティを選択した場合は、RADIUS
サーバの IPアドレスを入力します。

• Shared Secret：RADIUSサーバ用のパスワードを入力します。

• VLAN：[Management VLAN]（VLAN 0）を選択するか、[NewVLAN]を選択して新規作成
（1～ 4094の VLAN IDを指定）します。

• VLAN ID：新規 VLANの VLAN IDを指定します。

• [Enable DHCP Server (Employee Network)]：これはオプションです。[Employee Network]で
IPアドレスを割り当てるために内部 DHCPサーバを有効にする場合は、次のパラメータ
を指定します。

•ネットワーク

•マスク

•開始 IP

•終了 IP

•デフォルトゲートウェイ

•ドメイン名

•ネームサーバ

•ネームサーバ IP1
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•ネームサーバ IP2

図 3 : [WPA2 Enterprise]セキュリティを選択した社員ネットワーク

図 4 : [WPA2 Personal]セキュリティを選択した社員ネットワーク

[Guest Network]セクションで、次のパラメータを指定します。

• Network Name：ゲストネットワーク用の SSIDを指定します。

• Security：認証を必要としない [WebConsent]、またはPSK認証を必要とする [WPA2Personal]
を選択します。

• Pass Phrase：[WPA2 Personal]セキュリティを選択した場合は、PSKを指定します。

• VLAN：[Employee VLAN]を選択して社員ネットワークに定義したのと同じVLANを使用
するか、[New VLAN]を選択して新規作成（1～ 4094の VLAN IDを指定）します。

• VLAN ID：新規 VLANの VLAN IDを指定します。

• DHCP Server Address：これはオプションです。

図 5 : [Web Consent]セキュリティを選択したゲストネットワーク

図 6 : [WPA2 Personal]セキュリティを選択したゲストネットワーク

ステップ 3：詳細設定

ネットワークの無線周波数の信号のカバレッジと品質を最適化するため、ネットワークの予想

されるクライアント密度とトラフィックタイプを指定します。低、標準または高密度のクライ

アントタイプが選択された場合に設定された値については、RFパラメータの最適化設定を参
照してください。

初期化ウィザードでRFパラメータの最適化を有効にしない場合、クライアント密度は標準（デ
フォルト値）に設定され、RFトラフィックタイプはデータ（デフォルト値）に設定されます。
これを後で変更するには、RFパラメータの最適化を参照してください。

（注）

図 7 : RFパラメータの最適化

これらの設定を適用すると、アクセスポイントとコントローラが再起動します。次にCisco
Mobility Expressへのログイン （11ページ）に進みます。

APのソフトウェアが CAPWAP Lightweight APであるか
Cisco Mobility Expressであるかの確認

Cisco 1850シリーズと 1830シリーズの APはどちらも、工場出荷時 CAPWAP Lightweight AP
ソフトウェアまたはCiscoMobility Expressコントローラソフトウェア付きで発注できます。た
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だし、CAPWAP APから Cisco Mobility Expressソフトウェアへの変換およびその逆方向の変換
をオンサイトで実行できます。APにCiscoMobilityExpressイメージまたはCAPWAPLightweight
APイメージが含まれているかどうかを判別するには、以下のステップに従います。

ステップ 1 APのコンソールポートに接続します。

ステップ 2 ユーザ名 Ciscoとパスワード Ciscoを使用して APにログインします。どちらも大文字と小文字が区別
されます。

これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 3 APコンソールで sh versionコマンドを入力します。

ステップ 4 [AP Image Type]フィールドと [AP Configuration]フィールドのコマンド出力を確認します。次の表に示して
ある 3つのシナリオが考えられます。

次のタスク

次の作業出力のフィールドと値

変換は不要です。AP Image Type：MOBILITY EXPRESS IMAGE

AP Configuration：MOBILITY EXPRESS CAPABLE

これは、APに Cisco Mobility Expressソフト
ウェアが含まれているものの、APがCAPWAP
LightweightAPとして動作していることを表し
ています。

このAPは、現在、MobilityExpressコントロー
ラとして動作するように設定されていません。

また、プライマリAPの選定プロセスにも参加
していません。したがって、CiscoAirProvision
SSIDをブロードキャストしません。ただし、
この APは、Mobility Expressネットワークの
下位 APとして機能できます。

この APのMobility Expressコントローラ機能
を有効にするには、APコンソールで ap-type
mobility-express tftpコマンドを実行します。AP
が再起動し、オンラインに戻り、プライマリ

APの選定プロセスに参加します。これがプラ
イマリとして選定されると、その時点で

CiscoAirProvision SSIDをブロードキャストす
るようになります。

AP Image Type：MOBILITY EXPRESS IMAGE

AP Configuration：NOT MOBILITY EXPRESS

CAPABLE
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次の作業出力のフィールドと値

これは、APに CAPWAP Lightweight APは含
まれているが、Cisco Mobility Expressソフト
ウェアは含まれていないことを表しています。

CAPWAP Lightweight APから Cisco Mobility
Expressソフトウェアへの変換（9ページ）
に進みます。

[AP Image Type]フィールドと [AP
Configuration]フィールドが出力に存在しない

CAPWAP Lightweight APから Cisco Mobility Expressソフト
ウェアへの変換

APソフトウェアを Cisco Mobility Express設定可能ソフトウェアに変換するには、次の手順に
従います。

note

APソフトウェアから Cisco Mobility Expressソフトウェアへの変換で問題が発生した場合、AP
CAPWAPソフトウェアを最新の APソフトウェアバージョンの ap3g3-k9w8-tar.153-3.JD.tarに
アップグレードします。CAPWAPソフトウェアを Cisco Mobility Expressソフトウェア
AIR-AP2800-K9-ME-8-3-102-0.tarに変換できるようになりました。

この問題は、デフォルトのイメージで出荷されるか、または Cisco Wirelessリリース 8.3より
前のバージョンのMobility Express対応 APで発生します。これは APのメモリに十分なスペー
スがないか、またはAPがUブートモードで起動してもイメージがフラッシュで見つからない
ために発生します。

ヒント

次の手順では、1850シリーズの AP上の 8.1.122.0 Lightweight APリリースから変換するため、
それに対応するソフトウェアファイルを使用します。変換元のリリース、およびAPモデルに
応じて、必ず適切なソフトウェアファイルを使用してください。

（注）

始める前に

•現在の APは、Lightweight APソフトウェアリリース 15.3.3-JBB5（Ciscoワイヤレスコン
トローラソフトウェアリリース 8.1.122.0向け）以降を使用する Cisco 1850シリーズまた
は 1830シリーズ APです。

• TFTPサーバと DHCPサーバを設定し、アクセス可能にする必要があります。

•このアップグレードの実行中に、ネットワーク内にCiscoWLC（物理または仮想）が存在
しないことを確認してください。このアップグレードの実行中に、APが他のワイヤレス
コントローラとインターフェイス接続しないようにしてください。
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• capwap ap erase allコマンドを使用して、APのプライミング設定を削除してください。

ステップ 1 Cisco.comから TFTPサーバへ AIR-AP1850-K9-8.1.122.0.tarソフトウェアファイルをダウンロードします。

ソフトウェアダウンロードページで、対象リリースのこの .tarファイルは、「Lightweightアクセスポイ
ントからの変換にのみ使用されるソフトウェア（Software to be used for conversion from Lightweight Access
Points only）」というラベルが付けられています。

ステップ 2 APのコンソールポートに接続します。

ステップ 3 ユーザ名 Ciscoとパスワード Ciscoを使用して APにログインします。どちらも大文字と小文字が区別
されます。

これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 4 APを CAPWAP Lightweight APソフトウェアから Cisco Mobility Expressソフトウェアに変換するには、
ap-type mobility-express tftp://<tftp server ip-address>/<filename of TAR file with path from root on the TFTP server>
コマンドを使用します。

ソフトウェアファイルが APにダウンロードされ、APのフラッシュメモリに書き込まれます。APは
MobilityExpress対応の構成でリブートし、CiscoAirProvisonSSIDのブロードキャスティングを開始します。

次のタスク

上記の変換プロセスの .zipファイルを使用する代替手段については、CAPWAPのMobility
Express変換の代替手段を参照してください。

Mobility ExpressタイプからCAPWAPタイプにAPを変換する方法については、Mobility Express
から CAPWAPタイプへの APの変換を参照してください。

プライマリ APに関連付ける APの準備
新しい APをプライマリ AP上の Cisco Mobility Expressワイヤレスコントローラに関連付ける
ことができるようにするには、ここに示す手順に従ってください。これにより、CiscoMobility
Expressネットワークに joinできるようになります。

始める前に

• Cisco Mobility Expressワイヤレスコントローラを使用するプライマリ APは動作中である
必要があります。

•プライマリ APに関連付けるための準備をする APがユニバーサル規制ドメイン APであ
る場合は、CiscoAirProvisionモバイルアプリケーションを使用して用意する必要がありま
す。詳細については、次の URLにある『Cisco Aironet Universal AP Priming and Cisco
AirProvision User Guide』を参照してください。

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/uxap-mobapp-g.html
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ステップ 1 Cisco.comから TFTPサーバに最新の Cisco Mobility Expressバンドルをダウンロードします。このパックは
.zip形式（Windowsの場合）または .tar形式（LinuxまたはMac OSXの場合）で、サポートされているす
べての APのソフトウェアイメージが含まれています。

ステップ 2 TFTPサーバ上のフォルダにソフトウェアパックを解凍します。

ステップ 3 [Management] > [Software Update] > [File Path]フィールドにフォルダのパスを入力します。

ステップ 4 ソフトウェアアップデートを実行します。。

次のタスク

関連付けられているアクセスポイントの管理

Cisco Mobility Expressへのログイン

ステップ 1 ブラウザを開き、ブラウザのアドレスバーにhttps://<ip address>と入力して、CiscoMobilityExpress
の [Wireless LANController]ログインページにアクセスします。この IPアドレスは、CiscoMobilityWireless
Expressコントローラを管理するために指定したアドレスです。

Cisco Mobility Expressコントローラは、HTTPSに自己署名証明書を使用します。そのため、すべてのブラ
ウザに警告が表示され、証明書がブラウザに表示されたときに例外の状態でも続行するかどうか尋ねられ

ます。Mobility Expressの [Wireless LAN Controller]ログインページにアクセスするためには、警告を受け
入れます。

使用する前に
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図 8 : Cisco Mobility Expressワイヤレス LANコントローラのWebインターフェイスのログイン

ステップ 2 [Login]をクリックします。

ステップ 3 管理者ユーザのクレデンシャルを入力してログインします。

次のタスク

ログインすると、デフォルトのランディングページである [Network Summary]ウィンドウが表
示されます。詳細については、CiscoMobility Expressモニタリングサービスについてを参照し
てください。

Mobility ExpressコントローラのWebインターフェイスに
ついて

次の図は、Mobility ExpressコントローラのWebインターフェイスの起動ページと一般的なレ
イアウトです。

使用する前に
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図 9 : Mobility ExpressコントローラのWebインターフェイス
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Webインターフェイスのセクションまたは機能番号

Webインターフェイスのサイドペイン。これはメインナビゲーションペインです。
このページから、Webインターフェイスの各種サブセクションに移動できます。

1

Webインターフェイスのタイトル。統合されたコントローラ機能が現在動作してい
るプライマリ APの APモデルを示します。

2

APまたはクライアントを、MACアドレスを使用して検索します。3

クリックすると、現在のコントローラコンフィギュレーションがNVRAMに保存さ
れます。詳細については、コントローラコンフィギュレーションの保存を参照して

ください。

4

クリックすると、現在のシステム情報が表示されるか、コントローラのWebイン
ターフェイスからログオフします。

5

Mobility Expressネットワークの [Monitoring]セクション。詳細については、Cisco
Mobility Expressモニタリングサービスについてを参照してください。

6

[Wireless Settings]セクション。関連付けられた AP、WLAN、WLANユーザアカウ
ント、およびゲストユーザアカウントを管理できます。

詳細については、「ワイヤレス設定の指定」を参照してください。

7

[Management]セクション。管理アクセスパラメータの設定、管理者アカウントと
ネットワーク時間の管理、およびソフトウェアアップデートの実行ができます。

8

[Advanced]セクション。SNMPの設定、システムログの設定、工場出荷時へのリ
セットを実行できます。

9
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