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はじめに

別の記述がない限り、メンテナンスリリースには、前リリースの機能、要件、制限、バグ

フィックスの情報が含まれます。

項目には、パッチやホットフィックスの更新は含まれません。

Cisco Jabberをインストールする前に、このリリースノートをレビューして、システムに影響
を与える可能性がある問題についての情報を確認することを推奨します。

ビルド番号

ビルド番号リリース

12.1.1.26981612.1(1)

12.1.0.26649812.1

Cisco Jabber for Android 12.0.1の新機能

• Cisco Jabberでの安定性の向上：このリリースでは、いくつかの既知の問題を修正してい
ます。このリリースで修正された警告のリストについては、「リリース12.0.1の解決済み
の警告」の項を参照してください。

•カスタムHTMLタブを作成する場合、カスタム htmlタブを作成すると、そのウェブサイ
トのデフォルトアイコンが [カスタム (custom)]タブに表示されます。

Cisco Jabber for Android 12.0の新機能

テレフォニー

•連絡先を使用する電話モードの展開：ユーザのプレゼンスを有効にするオプションととも
に、連絡先を使用する電話のみモードで Cisco Jabberを展開できるようになりました。詳
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細については、Cisco Jabber 12.0のプランニングガイドの導入シナリオの章を参照してく
ださい。

•シングルナンバーリーチをオンまたはオフにする：ユーザは、CiscoJabberの設定メニュー
から、使用可能なシングルナンバーリーチの宛先を選択することができます。詳細につ

いては、Cisco Jabber 12.0の機能構成ガイドのシングルナンバーリーチのセクションを参
照してください。

• Cisco Jabberコールのミュート：MuteAudioByDefaultパラメータを使用して、ユーザのマ
イクが Cisco Jabberのコールで自動的にミュートされるように設定できます。詳細につい
ては、Cisco Jabber 12.0のパラメータリファレンスガイド [英語]を参照してください。
ユーザは、この設定を Cisco Jabberで変更できます。

•着信コールを無視する：ボイスメールのセットアップがないユーザが、着信コールの無視
を選択できるようになりました。詳細については、Cisco Jabber 12.0の機能構成ガイドの
ボイスメールを使用しないユーザにコールを無視させるのセクションを参照してくださ

い。

• Dual Tone MultiFrequency（DTMF;デュアルトーン多重周波数）のサポート強化：ユー
ザが、JabberがコールしているシステムでサポートされていないDTMF信号を入力した場
合、JabberはユーザのDTMF入力を無視します。Cisco Jabberは、コール中のDTMF信号
0-9、#、*、A ~ Dをサポートしています。詳細は、 Cisco Jabber 12.0オンプレミス展開か
らDTMSサポートセクションを参照してください。

チャットおよびプレゼンス

• Android自動サポート: Cisco Jabberのチャット通知をAndroid自動で確認できます。Android
デバイスの OSバージョンが 5.0以降であることを確認します。Playストアから Android
Autoをダウンロードしてインストールします。Androidデバイスを自動車のコンソールに
接続し、Cisco Jabberチャットの通知が表示されるように Androidの自動起動を開始しま
す。Android Autoでは、Cisco Jabberメッセージの再生と、それらへの返信が可能です。

•新しいアニメーション顔文字：12個のアニメーション顔文字が追加されています。

• Cisco Jabberのパスワードをリセット—Cisco Webex Messenger非 SSOユーザはインスタ
ントメッセージ画面のパスワード忘れリンクを使用して Jabberアカウントパスワードを
リセットできます。

Administrator

• Cisco Jabberボット：Cisco Devnetを利用して、ユーザの XMPPチャットボットを作成す
る Jabberボット SDKを入手できます。ボットがデスクトップクライアントにある場合、
そのボットは、Cisco Jabber for Androidの連絡先リストと自動的に同期されます。Cisco
Jabber for Androidでは、ボットとのテキスト形式のメッセージのみがサポートされていま
す。

詳細については、Cisco Jabber 12.0の機能設定ガイドのボットのセクションを参照してく
ださい。
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•ユーザプロファイルのモバイルおよびリモートアクセスポリシーの定義 :社内ネットワー
クの外部で仕事するユーザの Cisco Unified Communications ManagerにMRAアクセスポリ
シーを追加して、Cisco Jabberでアクセス可能なサービスを制御できます。組織内のユー
ザに異なるMRAアクセスポリシーを割り当てることができます。詳細については、Cisco
Jabber 12.0のオンプレミス導入のユーザプロファイルのモバイルおよびリモートアクセ
スポリシーの定義セクションを参照してください。

•カスタムタブを介したWebページへのアクセス：内部属性に trueまたは false値を使用す
ることにより、Webページをネットワークの内部または外部のページとして設定できま
す。詳細については、Cisco Jabber 12.0の機能構成ガイドのカスタム組み込みタブの定義
セクション、およびCisco Jabber 12.0のプランニングガイドのサポートサービスセクショ
ンを参照してください。

セキュリティ

•ワイヤレスロケーションのモニタリング：これにより、社内ネットワークにアクセスして
いるCiscoJabberユーザの物理的な場所を判断することができます。この位置情報は、Cisco
Unified Communications Managerに保存され、Cisco Emergency Responderなどの統合アプリ
ケーションが、緊急通報した Cisco Jabberユーザの物理的な場所を判断するのに役立ちま
す。詳細については、Cisco Jabber 12.0の機能構成ガイドのワイヤレスユーザの場所のモ
ニタリングセクションを参照してください。

•指紋認証を使用して Cisco jabberにログインする:電話機のロックを解除するのに使用し
たのと同じ指紋認識テクノロジを使用して、Cisco jabberに安全にログインできます。詳細
については、Cisco Jabber 12.0の機能設定ガイドから顔または諮問を使用した認証セク
ションを参照してください。

• Server Name Indication（SNI）：Cisco Jabberでは、マルチテナントのホステッドコラボ
レーションソリューションによるMRAの導入で SNIがサポートされています。詳細につ
いては、Cisco Jabber 12.0のプランニングガイドのマルチテナントホステッドコラボレー
ションソリューションの Server Name Indicationのサポートセクションを参照してくださ
い。

UIの機能拡張

•ビジュアルリフレッシュ: Cisco Jabber for Androidのルックアンドフィールが更新されまし
た。アプリを理解するのに役立つメッセージがいくつか用意されています。

•新しい Android OS - Cisco Jabber for Androidは Android Oreoをサポートしています。

• Android 7.1以降のクイックショートカット: Cisco Jabberでは、ショートカットアイコンを
使用してチャット、ボイスメール、または通話サービスにすばやくアクセスできます。

Cisco Jabberアイコンを押してショートカットアイコンを表示します。

•ファイルを共有するためのアクセス許可を設定する: Cisco Jabberは、通知を表示してスト
レージにアクセスします。ユーザがアクセスを許可しない場合、Cisco Jabberチャットを
介してファイルを送信することはできません。Cisco Jabberを再インストールして、Cisco
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Jabberチャットを介してファイルを送信するために記憶域へのアクセスを許可する必要が
あります。

•連絡先通知: Cisco Jabberの同じグループに連絡先を 2回追加すると、連絡先がグループに
存在することを通知するメッセージが表示されます。

•ボイスメッセージ -当社はボイスメッセージをボイスメールに名前変更しました。Cisco
Jabberの会議の後に移動しました。

• Samsung Dexのサポート: Cisco Jabber for Android 12.0は、samsung S8、S8 Plus、およびメ
モ 8で samsung dexをサポートしています。

•次の最新の Androidデバイスのサポートが追加されています。

• Huawei: P10、P10 Plus、Nova

• Redmi:メモ 4倍速

• Motorola: Moto G4

• LG: G6

• Xiaomi: Mi 5S、Mi 6

• Smartisan: M1L

要件

ソフトウェア要件

サービス

以下のサービスをサポートする場合、Androidフォンでは COPファイル
cmterm-android-install-151020.k3.cop.sgnをインストールし、Androidタブレット
では COPファイル cmterm-jabbertablet-install-151020.k3.cop.sgnをインストー
ルします。

•固定電話（混合モードセキュリティ）：Cisco Unified Communications Managerリリース
9.1(2)以降。

•共有回線およびDvOでのグレースフルレジストレーション：CiscoUnifiedCommunications
Managerリリース 10.5(1)以降。

•グループ構成（Ciscoサポートフィールド）：CiscoUnifiedCommunicationsManagerリリー
ス 10.5(2)以降。

Cisco Unified Communications Manager 11.5.1以降、Cisco Unified Communications Managerソフト
ウェアと一緒に COPファイルがインストールされるため、COPファイルを個別にインストー
ルする必要はありません。

（注）
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サーバ要件

このリリースでの Cisco Jabber for Androidのサーバ要件を次に示します。

サポートされるバージョンソフトウェア要件サービス

10.5 (2)以降Cisco Unified CommunicationsManager
IM and Presence Service

IMと Presence

Cisco Webex Messenger

10.5 (2)以降。Cisco Unified CommunicationsManagerテレフォニー

8.5以降Cisco Unified Survivable Remote Site
Telephony

Cisco Webex Messenger連絡先の検索

2008 R2以降Microsoft Active Directory

2.4以降OpenLDAP

10.5 (2)以降Cisco Unified CommunicationsManager
User Data Service（UDS）

10.5以降Cisco Unity Connectionボイスメール

2.2以降Cisco Meeting Server（CMS）会議

3.1以降Cisco TelePresence Server

4.3以降Cisco TelePresence MCU

* Cisco Unified Communications
Manager 9.1(2)以降

Cisco ISR PVDM3

コラボレーション会議室対応Cisco
Webex Meetings Server

クラウド CMR

2.8以降Cisco Webex Meetings Server

WBS31以降Cisco Webex Meetings

8.4(1)以降Cisco Adaptive Security Appliance

Cisco Jabber for Androidにのみ適用。

リモートアクセス

Play Storeの最新バージョンCiscoAnyConnect SecureMobility Client

X8.1.1Cisco Expressway C

X8.1.1Cisco Expressway E
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アクセシビリティ

スクリーンリーダーとアシスティブタッチ

Cisco Jabber for Androidでスクリーンリーダーを使用できます。また、アプリの操作を補助す
るために Assistive Touchを使用できます。Cisco Jabber for Androidは Google TalkBackスクリー
ンリーダーアプリと互換性があります。このアプリにより、Expore by Touchを使用してCisco
Jabber for Androidをナビゲートできます。

デバイスの要件

Androidデバイスの OS、CPU、およびディスプレイの最小要件は次のとおりです。

• Androidオペレーティングシステム：4.4以降

• CPU：1.5 GHzデュアルコア、1.2 GHzクワッドコア以上（クワッドコアを推奨）。

•ディスプレイ：双方向ビデオの場合は、最小ディスプレイ解像度要件が 480 X 800です。
IM専用の場合、最小のディスプレイ解像度要件は 320 X 480以上です。

Cisco Jabber forAndroidは、IntelチップセットをベースにしているAndroidデバイスおよびTegra
2チップセットを搭載した Androidデバイスではサポートされていません。

Androidカーネルの問題により、一部の Androidデバイスでは Cisco Jabberを Cisco Unified
CommunicationsManagerに登録できません。この問題が発生した場合は、トラブルシューティ
ングの記事を参照してください。

サポートされるデバイス数

Cisco Jabber for Androidは、ハードウェアの最小要件を満たしているすべての Samsungデバイ
スでフルUCモードをサポートしています。最小のハードウェア要件については、「デバイス
の要件」を参照してください。

Cisco Jabber for Androidは、OSのバージョンごとに以下のデバイスをサポートしています。

表 1 :サポートされるデバイス

注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

BlackBerry Privデバイスの制限：Jabberが最
近表示したアプリケーションリストから削除

され、デバイスがしばらくアイドル状態にな

ると、Jabberは非アクティブになります。

Android OS 5.1以降PrivBlackBerry
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注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

Android OS 4.4.2以降ARROWS
M305

Fujitsu

Android OS 6.0.1以降Arrows
M357

Android OS 4.4.2以降Arrows
M555

Android OS 5.1.1以降4Google Nexus

Android OS 4.4以降5

Android OS 6.0以降5X

Android OS 5.0.2以降[6]

Android OSバージョン 6.xまたは 7.0を搭載
した Google Nexus 6Pデバイスを所有してい
る場合は、管理者に連絡して、Jabber電話
サービスをセキュア電話サービスとして設定

する必要があります。設定しないと、デバイ

スが応答しない可能性があります。ただし、

Android OSのバージョンが 7.1以降の場合
は、アクションは不要です。

Android OS 6.0以降6P

Android OS 4.4以降7

Android OS 5.0.2以降9

Android OS 4.4以降[10]

Android OS 7.0以降Pixel

Android OS 6.0以降ピクセ

ル C

Android OS 7.0以降Pixel XL

Jabber通話中に、ユーザが音声をモバイルデ
バイスからヘッドセットに切り替えると、数

秒間音声に問題が生じる場合があります。

Android OS 8.0以降Pixel 2

Jabber通話中に、ユーザが音声をモバイルデ
バイスからヘッドセットに切り替えると、数

秒間音声に問題が生じる場合があります。

Android OS 8.0以降Pixel 2
XL
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注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

Android OS 4.4.4以降CT50Honeywell
Dolphin

Android 6.0 or later10HTC

Android 6.0 or laterA9

Android OS 5.0.2以降E9
PLUS

Android OS 4.4.2以降M7

Android OS 4.4以降M8

Android OS 5.0以降M9

Android OS 4.4以降OneMax

Android OS 6.0以降X9
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注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

• Huaweiデバイスでは電力消費が多いた
め Jabberは非アクティブになるという制
限があります。

• Android OS 7以降を搭載した Huaweiデ
バイスでは、Jabber用のアプリロックを
有効にして、お使いのデバイスによって

終了されないようにすることができま

す。OS 8 .xを使用しているデバイスの
場合、["バックグラウンドで実行する]"
app infoを有効にする必要があります。

Android OS 4.4以降G6Huawei

Android OS 5.0以降Honor 7

Android OS 5.0以降M2

Android OS 4.4以降Mate 7

Android OS 6.0以降Mate 8

Android OS 6.0以降Mate 9

Android OS 7.0以降Nova

Android OS 8.0以降Mate 10

Android OS 8.0以降Mate 10
Pro

Android OS 4.4.4以降P8

Android OS 6.0以降P9

Android OS 7.0以降P10

Android OS 7.0以降P10 Plus
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注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

Android OS 4.4以降G2LG

Android OS 4.4以降G3

Android OS 5.1以降G4

Android OS 6.0以降G5

Android OS 7.0以降G6

Android OS 4.4以降Optimus
G Pro

Android OS 5.0以降V10

Cisco Jabberは、MC40デバイスの音声モード
のみサポートします。Cisco Jabberは、MC40
デバイスからの Cisco Webex Meetingの起動
をサポートしません。

Android OS 4.4以降MC40Motorola

Android OS 4.4以降Moto G

Android OS 5.0以降Moto X

Android OS 6.0以降Moto Z
Droid

Android OS 5.0以降1つOnePlus

Panasonic Toughpad FZ-X1デバイスの場合、
管理者に連絡して、Jabber電話サービスをセ
キュア電話サービスとして設定する必要があ

ります。また、Panasonic Toughpad FZ-X1デ
バイスでは、Jabberのリングバックトーンと
話中音は 24 kHzで再生されます。

Android OS 4.4以降Toughpad
FZ-X1

パナソニック
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注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

• Android OS 5.x以降を搭載した Samsung
デバイスの場合、Jabberの auto-runオプ
ションを有効にする必要があります。

AndroidOS 5.xの場合、auto-runオプショ
ンは [設定（Settings）]と [デバイスマ
ネージャ（DeviceManager）]の下にあり
ます。

AndroidOS 6.x以降の場合、auto-runオプ
ションは [アプリケーションスマートマ
ネージャ（App Smart Manager）]の下に
あります。

•カナダ向けの Samsung Galaxy Tab Pro 8.4
（モデルT320UEU1AOC1）では、Jabber
の着信コール通知のポップアップ表示が

遅れます。

• SamsungXcover 3では、Wi-Fi接続を失っ
た場合に、Jabberのネットワークへの再
接続が遅れます。

Android 4.4以降すべて

（All）
Samsung

Android 6.0.1以降M1LSmartisan

Android OS 4.4.4XP7Sonim
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注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

Android OS 4.4以降M2Sony Xperia

Android OS 7.0以降XZ

Android OS 8.0以降XZ1

Android OS 4.4以降Z1

Android OS 4.4.2以降Z2

Android OS 4.4.2以降Z2 tablet

Android OS 5.0.2を搭載した Sony Xperia Z3
（モデル SO-01G）の Jabberコールの音声品
質は低いです。

Android OS 4.4.2以降Z3

Android OS 4.4.4以降Z3
Tablet
Compact

ビデオコールはSonyZ3+/Z4には適していま
せん。ビデオコールのセルフビデオを無効

にするか、ボイスコールのみを行うことが

できます。

Android OS 5.0.2以降Z3+/Z4

Android OS 5.0以降Z4 TAB

Android OS 5.0.2以降Z5
Premium
と Z5

Android OS 6.0の Sonyデバイスは Jabberで
ボイスメールを再生できないという制限があ

ります。

Android OS 4.4以降ZR/A
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注オペレーティングシ

ステム

デバイ

スモデ

ル

デバイス

Android OS 5.1以降4CXiaomi

Android OS 5.1以降MAX

Android OS 4.4以降Mi 4

Android OS 6.0以降Mi 5

Android OS 7.0以降Mi 5s

Android OS 7.0以降Mi 6

Android OS 4.4.4以降Mi Note

Android OS 7.0以降Mi Note
2

Android OS 4.4.4以降Mi Pad

Android OS 5.1以降Mi Pad 2

Android OS 8.0以降Mi MIX
2

Android OS 8.0以降Mi A1

Android OS 5.1以降Redmi 3

Android OS 5.1以降Redmi
Note 3

Android OS 6.0.1以降Redmi
Note 4X

MC67は Jabberのハードウェアの最小要件を
満たしていませんが、MC67は Jabber IM専
用モードと音声専用モードをサポートしてい

ます。ビデオモードはサポートされません。

Android OS 4.4.4以降MC67Zebra

TC70デバイスには、DHCPで構成されてい
るWi-Fiネットワークへの接続の問題が発生
することがあります。

TC70では、[スリープ中もWi-Fiをオンのま
まにする（Keep wifi on during sleep）]が [オ
フ（Off）]に設定されているため、Jabberを
使用するためには、[常にオン（AlwaysOn）]
に設定する必要があります。

Android OS 4.4.3以降TC70
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Jabberは Samsung Dexをサポートしています

Cisco Jabber for Androidは、Samsung S8、S8 Plus、および Note 8で Samsung Dexをサポートし
ています。

Cisco Jabberの以前の Androidバージョンのサポートポリシー

シスコでは、Cisco Jabber for Androidの現在の Google Playバージョンをサポートしています。
Cisco Jabberの以前の Google Playバージョンは、新しいバージョンが使用可能になると旧式に
なります。Cisco Jabberのリリースで見つかった不具合は、いずれも現在のバージョンで評価
されます。

Androidカーネルの問題により、一部の Androidデバイスでは Cisco Jabberを Cisco Unified
CommunicationsManagerに登録できません。この問題を解決するには、次の手順を試してくだ
さい。

• Androidカーネルをバージョン 3.10以降にアップグレードします。

• CiscoUnifiedCommunicationsManagerの設定で、混合モードのセキュリティの使用、セキュ
ア SIPコールシグナリングの有効化、ポート 5061の使用を設定します。ご使用のリリー
スで Cisco CTLクライアントを利用して混合モードを設定する方法については、『Cisco
Unified Communications Manager Security Guide』を参照してください。セキュリティガイ
ドは、Cisco Unified Communications Managerの『Maintain and Operate Guides』に記載され
ています。このソリューションは、次のサポート対象デバイスに適用できます。

オペレーティングシステムデバイスモデル

Android OS 4.4.2以降HTC One M7

Android OS 4.4.2以降HTC One M8

Android OS 5.0.1以降HTC One M9

Android OS 4.4.2以降HTC One Max

Android OS 4.4以降と 3.10.49より前のカーネ
ルバージョン

Sony製デバイスの Android OSが 5.0.2以降で
あり、カーネルバージョンが3.10.49以降であ
れば、非セキュアモードをサポートできます。

Sony Xperia M2

Sony Xperia Z1

Sony Xperia ZR/A

Sony Xperia Z2

Sony Xperia Z2 Tablet

Sony Xperia Z3

Sony Xperia Z3 Tablet Compact

Android OS 4.4以降Xiaomi Mi4

Android OS 4.4.4以降Xiaomi Mi Note
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オペレーティングシステムデバイスモデル

Android OS 4.4.4以降Xiaomi Mi Pad

Android OS 4.4.4以降Sonim XP7

Android OS 4.4.4以降Honeywell Dolphin CT50

Android OS 4.4以降Panasonic Toughpad FZ-X1

Jabberによる Samsung Knoxバージョン 2.6のサポート

Cisco Jabber for Androidは次のデバイスで Samsung Knox Version 2.6をサポートしています。

オペレーティングシステムSamsung Galaxyデバイスモデル

Android OS 6.0.1以降S7

Android OS 6.0.1以降S7 Edge

Android OS 5.1.1以降S6

Android OS 5.1.1以降S6 Edge

Android OS 5.1.1以降S6 Edge Plus

Android OS 4.4.0以降S5

Android OS 5.1.1以降Note 5

Android OS 4.4.0以降Note 4

Android OS 4.4.0以降Note 10.1（2014年版）

Android OS 4.4.0以降Note Edge

Android OS 4.4.0以降Tab S 8.4と 10.5

Samsung Galaxy A5は Samsung Knoxバージョン 2.8をサポートしています。（注）

Android Wearのサポート

Cisco Jabberは、Android OS 5.0以降およびGoogle Play Service 8.3以降が搭載されているすべて
の Android Wearデバイスでサポートされています。Cisco Jabberは、次の Android Wearデバイ
スでテストされています。

• Samsung Gear live

• LG G Watch R

Cisco Jabber for Android 12.0.xリリースノート
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• Sony SmartWatch 3

• LG Watch Urbane

• Moto 360

• Moto 360（第 2世代）

• Huawei watch

サポートされている Chromebookモデル

Chromebookに Chrome OS v53以降が搭載されている必要があります。Cisco Jabber for Android
は、Google Playストアからダウンロードすることができます。

• HP Chromebook 13 G1 Notebook PC

• Google Chromebook Pixel

• Samsung Chromebook Pro

Bluetoothデバイスのサポート

Cisco Jabber for Androidはテスト済みの Bluetoothデバイスでサポートされています。他の
Bluetoothデバイスは正式にサポートされませんが、それらのデバイスでも Cisco Jabber for
Androidを使用できる場合があります。

以下の Bluetoothデバイスは、Cisco Jabber for Androidでサポートされています。

便利な情報Bluetoothデバイス

Plantronics Voyager Legend

Plantronics Voyager Legend UC

Plantronics Voyager Edge UC

Plantronics Voyager Edge

Plantronics PLT Focus

Samsung Galaxy S4を使用している場合は、こ
れらのデバイス間の互換性に起因する問題が

発生する可能性があります。

Plantronics BackBeat 903+

JabraMotionBluetoothヘッドセットをファーム
ウェアバージョン 3.72以降にアップグレード
します。

Jabra Motion Bluetoothヘッドセットファーム
ウェアバージョン 3.72以降は、Cisco Jabber
のコール制御をサポートします。

Jabra Motion

Jabra Wave+
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便利な情報Bluetoothデバイス

Jabra BIZ 2400

Jabra Easygo

Jabra PRO 9470

Jabra Speak 510

Jabra Supreme UC

Jabra Stealth

Jabra Evolve 65 UC Stereo

Samsung Galaxy S4を使用している場合は、こ
れらのデバイス間の互換性に起因する問題が

発生する可能性があります。

Jawbone ICON（Cisco Bluetoothヘッドセット
用）

Bluetoothの制限：

• Samsung Galaxy SIIIで Bluetoothデバイスを使用すると、呼出音と通話の音声にヒズミが
生じる可能性があります。

• Jabber通話中に Bluetoothヘッドセットの接続を切り、再接続すると、音声が聞こえなく
なります。Android 5.0より前の OSを搭載した Androidスマートフォンにこの制限が適用
されます。

• Android OS 6.0を搭載した Sony Z4 / LG G4デバイスでは、Cisco Jabber通話中に Bluetooth
ヘッドセットに接続すると音声が聞こえなくなることがあります。この問題の回避策は、

オーディオ出力デバイスを一旦スピーカーにし、その後Bluetoothに切り替えることです。
または Cisco Jabber通話を発信する前に Bluetoothヘッドセットに接続します。

（注）

ネットワーク要件

•会社のWi-Fiネットワークで Cisco Jabberを最適に使用するには、次の点を確認すること
を推奨します。

•エレベータ、階段、屋外廊下などのエリアを含め、カバレッジのギャップを可能な限
り排除するように、Wi-Fiネットワークを設計します。

•すべてのアクセスポイントで、モバイルデバイスに同じ IPアドレスが割り当てられ
ることを確認します。コール中に IPアドレスが変更されると、コールが切断されま
す。

•すべてのアクセスポイントの SSIDが同一であることを確認します。SSIDが一致し
ない場合、ハンドオフに時間がかかる場合があります。

•すべてのアクセスポイントで、SSIDがブロードキャストされていることを確認しま
す。アクセスポイントでSSIDがブロードキャストされていないと、モバイルデバイ
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スはコールを中断して別のWi-Fiネットワークに参加することをユーザに求める場合
があります。

•サイト全体を調査し、音声品質に影響を与えるネットワークの問題を可能な限り解消して
ください。次のことを推奨します。

•チャネルの構成がオーバーラップしていないこと、アクセスポイントのカバレッジ、
必要なデータレートとトラフィックレートを確認します。

•不正なアクセスポイントは排除します。
•考えられる干渉源の影響を特定して軽減します。

•詳細については、以下を参照してください。

•エンタープライズモビリティの設計ガイド [英語]の「「VoWLAN Design
Recommendations」」の項。

• Cisco Unified Wireless IP Phone 7925G導入ガイド
• IEEE802.11gのキャパシティカバレッジと導入の考慮事項 [英語]ホワイトペーパー。
•ご使用のCiscoUnified CommunicationsManagerリリースの『Solutions Reference Network
Design（SRND）』。

•リモートからネットワークに接続する場合は、モバイルデバイスが安定した広帯域幅接続
を使用して、社内ネットワークに接続できる必要があります。ビデオとオーディオの品質

は接続品質によって決まるため、一定品質を保証することはできません。

Expressway for Mobile and Remote Accessを使用して Cisco Unified Communications Managerに接
続する際にサポートされる Jabberのサービスと機能については、最新の Cisco Jabberのプラン
ニングガイド [英語]の「Supported Services」の項を参照してください。

（注）

ポートおよびプロトコル

クライアントは、次の表に示すポートおよびプロトコルを使用します。クライアントとサーバ

間にファイアウォールを展開する場合、次のポートおよびプロトコルを許可するようにファイ

アウォールを設定する必要があります。

説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

Configuration
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

TFTPサーバに接続し、クライアント設定ファイルをダ
ウンロードします。

TCPHTTP6970

TFTPサーバに接続し、Cisco Unified Communications
Managerバージョン11.0以降用のクライアントコンフィ
ギュレーションファイルを安全にダウンロードします。

TCPHTTPS6972

ホスト名の解決UDPDNS53

ローカルで有効な証明書（LSC）を IPフォンに発行す
る。このポートは、CiscoUnifiedCommunicationsManager
CertificateAuthority Proxy Function（CAPF）登録用のリス
ニングポートです。

TCPCAPF3804

Cisco Unified Communications Managerと Cisco Unified
Communications Manager IM and Presence Serviceへのトラ
フィック。

HTTPS8443

Simple Object Access Protocol（SOAP）Webサービスを提
供するためにローカルポートに接続する。

TCPSOAP8191

Directory Integration：LDAPの連絡先解決の場合、LDAP構成に基づいて以下のいずれかの
ポートが使用されます。

from Cisco Jabber 11.7 if the LDAP ports are not configured, then LDAPS ports are used by
default.

（注）

LDAPTCP（UDP）はLDAPディレクトリサービスに接
続する。

[TCP]LDAP389

連絡先を検索するためにグローバルカタログサーバに

接続する。

[TCP]LDAP3268

LDAPディレクトリサービスにセキュアに LDAPS TCP
接続する。

TCPLDAPS636

グローバルカタログサーバにセキュアにLDAPSTCP接
続する。

TCPLDAPS3269

インスタントメッセージおよびプレゼンス
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

Cisco Webex Messengerサービスへの XMPPトラフィッ
ク。クラウドベース導入のみで、クライアントはこの

ポートを介してXMPPトラフィックを送信します。ポー
ト 443がブロックされた場合、クライアントはポート
5222にフォールバックします。

[TCP]XMPP443

インスタントメッセージングとプレゼンス用の Cisco
Unified Communications Manager IM and Presence Service
に接続します。

TCPXMPP5222

ピアツーピアのファイル転送、オンプレミスでの展開で

は、クライアントはまた、画面キャプチャを送信するた

めにこのポートを使用します。

TCPSOCKS5
バイトス

トリーム

37200

MFTファイル転送（オンプレミスのみ）TCPHTTPS7336

Communication Manager Signaling

デスクフォンの制御に使用されるコンピュータテレフォ

ニーインターフェイス（CTI）。
TCPCTI2748

Session Initiation Protocol（SIP）コールシグナリングを提
供する。

TCPSIP5060

SIP over TCPがセキュアな SIPコールシグナリングを提
供する。（セキュアな SIPがデバイスで有効な場合のみ
使用）

TCPSIP over
TLS

5061

遠端カメラ制御（FECC）TCPFECC30000
～
39999

ビデオデスクトップ共有機能の Binary Floor Control
Protocol（BFCP）

UDPBFCP5070～
6070

音声/ビデオメディアの変換
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

音声、ビデオ、BFCPビデオデスクトップ共有で使用さ
れる Cisco Unified Communications Managerメディアポー
トの範囲。

UDPRTP/
SRTP

16384
～
32766

音声、ビデオで使用されるCiscoハイブリッドサービス
(Jabber間通話)メディアポートの範囲。

UDPRTP/
SRTP

33434
～
33598

IM専用デスクトップ共有Cisco Jabber for Windowsにの
み適用されます。

TCPRDP49152
～
65535

Unity Connection

CiscoUnity Connectionでボイスメッセージ通知（新しい
メッセージ、メッセージの更新、メッセージの削除）を

受信するために使用されます。

TCPHTTP7080

CiscoUnity Connectionでボイスメッセージ通知（新しい
メッセージ、メッセージの更新、メッセージの削除）を

安全に受信するために使用されます。

TCPHTTPS7443

ボイスメール用の Cisco Unity Connectionに接続する。TCPHTTPS443

Cisco Webex Meetings

会議用の Cisco Webex Meetingに接続する。TCPHTTP80

会議用の Cisco Webex Meetingに接続する。TCPHTTPS443

Cisco Unified Communications ManagerへのWebアクセス
で、次への接続が含まれます。

•割り当てられたデバイス用の Cisco Unified
Communications Manager IP Phone（CCMCIP）サー
バ。

•連絡先の解決のためのユーザデータサービス
（UDS）。

TCPHTTPS8443

Cisco Expressway forMobile and RemoteAccessのポートの使用方法については、ファイアウォー
ルトラバーサル用の Cisco Expressway IPポートの使用方法 [英語]を参照してください。
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サポートされる言語

Cisco Jabber for Androidは、以下の言語にローカライズされています。

•アラビア語

•中国語（簡体字）

•中国語（繁体字）

•クロアチア語

•デンマーク語

•オランダ語

•英語

•フランス語

•ドイツ語

•ハンガリー語

•イタリア語

•日本語

•韓国語

•ポーランド語

•ポルトガル語（ブラジル）

•ルーマニア語

•ロシア語

•スロバキア語（Slovak）

•スペイン語

•スウェーデン語

•トルコ語

制限事項

制限事項

次の制限は、すべてのデバイスに適用されます。

• Jabberは、Android 7.0以降では無効な証明書に関する通知を常に表示します。Android OS
には、カスタムCA署名付き証明書がインストールされている場合もあります。これは、
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Android 7.0を対象とするアプリが、システムによって提供された証明書だけを信頼し、
ユーザが追加した認証局を信頼していないためです。

• Jabber for Androidは、他のアプリがカメラを使用している場合は、Chromebookからビデ
オ通話を開始できません。

• CiscoUnity Connectionの制限のため、ボイスメールサーバは不在着信のURIを表示できま
せん。この問題は、URIからかけられた Cisco Jabber着信通話を拒否し、発信者がその通
話をボイスメールに回したときに発生します。発信者の連絡先情報にURIしか含まれない
場合、ボイスメールサーバに発信者不明と表示されます。連絡先情報にURIと電話番号が
含まれている場合、ボイスメールサーバにその連絡先の番号が表示されます。

•バックグラウンドでサードパーティ製アプリケーションによる音楽再生をしているときに
Cisco Jabber for Androidビデオ通話を発信あるいは着信しても、音楽が一時停止したりビ
デオ通話終了後に再開したりすることはありません。この問題を回避するには、サード

パーティのアプリを開いて、音楽を一時停止または再開します。

• 2G、3Gまたは 4Gネットワークで Expressway for Mobile and Remote Accessを使用して
Cisco Jabber for Androidで発信すると、音声品質の問題が発生する可能性があります。

•同じデバイス上で、Cisco AnyConnectセキュアモビリティクライアントとセーフネット
のMobilePASSワンタイムパスワード、そして Cisco Jabber for Androidを使用すると、こ
れらのアプリケーション間の互換性に起因する問題が発生する恐れがあります。たとえ

ば、Cisco Jabber Android通信中に音声も片通話も聞こえない、あるいは、転送した場合に
は遅延が発生する、という可能性もあります。

•共通アイデンティティサーバに移行したユーザの場合、Cisco Jabberの署名で問題が発生
することがあります。これらのユーザがユーザ名とパスワードを入力する時に、「不正な

ユーザ名またはパスワード」という旨のエラーメッセージが表示されます。この問題を解

決するには、このトラブルシューティング項目を参照してください。

•通知は Jabberチームメッセージモードの Androidウェアラブルデバイスではサポートさ
れていません。

•エンタープライズグループの連絡先解決 - Jabberは、エンタープライズグループ内の連絡
先を一度に全てではなく、一度に1つずつ解決します。結果として、エンタープライズグ
ループをユーザの連絡先リストに加える際—または、ローカルキャッシュを消去する場合
—その上をホバーするか、または相互関与するまでは、各人のユーザ名とドメインしか見
えません。

•シスコユニファイドコミュニケーションマネージャー 11.0 -ユーザーの作成と構成のデ
バイス-RSAのみ、ECのみ、ECを優先すると、バックアップまたはと RSAキーの順序を
指定できます今シスコユニファイドコミュニケーションマネージャー 11.0ユーザーのた
めのデバイスを作成する場合。シスコの Jabberによる ECのみオプションが現在サポート
されていませんし、クライアントがサーバーへの接続に失敗した場合はそれを選択する

と、します。

• SSO 非対応のモバイルおよびリモートアクセス環境で、Jabberが Cisco VCS Expressway
サーバへの接続を失ってから次の接続リクエストを送信するまでの間隔は120秒です。こ
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れにより、複数のクライアントから、サーバへ複数のリクエストが送信されるのを防いで

います。この 120秒間はネットワーク接続がアクティブであったとしても、Jabberは非ア
クティブの状態となります。

• 7580 Exynosチップセットを搭載したサムスンのデバイスでは、音声品質の問題が発生し
ます。デバイス画面がオフになると、音声が不明瞭になります。該当するデバイスリスト

を示します。

• Samsung Galaxy A3 2016

• Samsung Galaxy A5 2016

• Samsung Galaxy A7 2016

• Samsung Galaxy S5 Neo

• Samsung Galaxy J7

• Samsung Galaxy View

•サムスンのデバイスで初めて Jabberをインストールすると、Jabberは監視対象外のアプリ
の一覧に入り、バックグラウンドで起動している間はスリープにならなくなります。しか

し、SamsungOSをモニターされていないアプリリストのあるバージョンからアップグレー
ドする場合は、Jabberをモニターされていないアプリリストに手動で追加する必要があり
ます。

•バージョン 8.10.Xよりも前のCisco TelePresenceVideo Communication Server Control（VCS）
では、編集可能な着信ルールを設定して、モバイルおよびリモートアクセスでCiscoJabber
を使用するユーザ向けにシングルナンバーリーチを有効にする必要があります。詳細に

ついては、Cisco Jabber 12.0の機能構成ガイドのシングルナンバーリーチの有効化のセク
ションで制限を参照してください。

•ユーザがSSOモードでのCisco Jabberへのサインインに問題がある場合、ユーザはAndroid
System WebViewと Chromeブラウザをアップグレードして問題を解決する必要がありま
す。ユーザはAndroid SystemWebViewとChromeブラウザを Playストアからアップグレー
ドできます。

制約事項

次の制約は、すべてのデバイスに適用されます。

• HTTPの標準 SAMLでの SSO認証 - [Reset Jabber]オプションを使用してユーザの切り替
えを行うと、サインインに失敗します。Cisco Jabberをリセットし、Android OSのアプリ
ケーションを完全に停止してからやり直してください。

• URIダイヤルをサポートするサードパーティ製アプリケーションの数が多いため、すべて
のサードパーティ製アプリケーションでこの機能の相互運用性を保証することはできませ

ん。サードパーティ製アプリケーションには、tel://リンクをクリックし Cisco Jabber for
Androidを選択して発信できる機能を持つものがあります。
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•ファイルを転送するとき、ファイル名は、168文字 (拡張子を含む)を超えることはできま
せん。それより長い名前のファイルを送信しようとすると、168文字を超えたことが通知
されます。

• Security Survivable Remote Site Telephony（SRST）は、Cisco Jabber for Androidリリース
10.6ではサポートされていません。

• Cisco Unified CommunicationsManagerのバージョンが 11.0以降であり、かつ、HTTPS接続
のいくつかで無効な証明書である旨が表示されても 10秒以内に同意しない場合、お使い
のアプリケーションの機能が影響を受けることがあります。例えば、サーバから構成の一

部をダウンロードできない、電話サービスやボイスメールのサーバに接続できない、と

いった問題が発生末う恐れがあります。

• AndroidWebviewがリセット、アップグレード、再起動をするとき、SSOアカウントのユー
ザの場合のみ、Jabberは動作を停止します。

•ファイル転送中は、JPEGファイル形式のファイルのみが圧縮されます。

• Cisco Webexミーティング：ミーティングの siteTypeが「ORION」の場合、Cisco Jabber for
Androidは Expressway for Mobile and Remote Accessネットワーク経由でWebexミーティン
グを開始できません。

注意事項

警告では予期しない動作について説明します。次の各項では、最新情報の取得方法について説

明します。

バグの重大度レベル

既知の障害またはバグには、障害のプライオリティを示す重大度レベルが設定されています。

これらのリリースノートには次のバグタイプが含まれています。

•重大度レベル 1または 2のすべてのバグ

•重要な重大度レベル 3のバグ。

•シビラティ 6の機能拡張要求を除く、お客様が発見したすべての不具合

説明重大度

ほぼ一般的な状況において、システム全体が機能不全に陥る、または主なサ

ブシステムの動作が停止する、またはネットワーク上の他の装置が妨害を受

けるが、回避策がありません。

1壊滅的
（Catastrophic）

重要な機能が使用できなくなり、回避策がありません。その他の機能および

残りのネットワークは正常に動作します。

2重大
（Severe）
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説明重大度

異例の状況で機能不全に陥るか、重要度の低い機能がまったく使用できなく

なります。または、その他の機能不全に陥りますが影響を小さくする回避策

はあります。

ドキュメンテーションバグの最も高いレベル。

3中程度
（Moderate）

極めて異例の状況で機能不全に陥りますが、動作は基本的に特に操作しなく

ても回復します。ユーザは回避策を講じる必要はなく、パフォーマンスへの

影響は許容範囲内です。

4軽微（Minor）

システムの機能に対する悪影響はありません。5表面的
（Cosmetic）

新機能または機能改善に対する要求です。6機能強化
（Enhancement）

バグの検索

ここに示されていないバグを検索するには、バグ検索ツールを使用します。

手順

ステップ 1 バグ検索ツールにアクセスするには、 https://tools.cisco.com/bugsearch/searchをクリックします
。

ステップ 2 自分の Cisco.comのユーザ IDとパスワードでサインインします。

ステップ 3 特定の問題の情報を検索するには、[検索（Search for）]フィールドにバグ ID番号を入力して
[入力（Enter）]を押します。または、製品およびリリースで検索できます。

12.0.1で解決済みの問題

見出し重大度ID

Cisco Jabber for Androidでは定義済みのカスタ
ムタブが表示されません。

3CSCvi43996

Cisco Jabber for Androidのカスタムタブにアイ
コンが表示されません。

3CSCvi96506

get_edge_config応答に _cuploginレコードが存
在しない場合、Jabberで Expresswayを介した
ログインに失敗する。

3CSCvj16259

Cisco Jabber for Androidは、資格情報の更新を
要求していません。

4CSCvi96472
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見出し重大度ID

VCS 8.1.1を使用して Cisco Jabberバージョン
12.0にMRA上でログインできません。

2CSCvi96458

Jabberで SSOを使用して「設定の更新」を実
行後に、電話サービスに接続できない。

3CSCvj16275

複数クラスタのMRA展開における Jabberの問
題

3CSCvj16434

Cisco Jabber for Androidが LDAPバインド中に
クラッシュする。

3CSCvj30054

リリース 12.0で解決済みの問題

見出し重大度ID

コールの転送中にビデオストリームが有効化さ

れます。

3CSCvi30467

電話サービスは常に再接続します。3CSCvf17944

電話機のみのモードでログインした後、Jabber
の連絡先が表示されません。

3CSCvg75907

プレゼンスが有効になっていない限り、連絡先

を連絡先リストに追加することはできません。

2CSCvg67022

グループチャットで削除されない一時存在バ

ディが離れます。

3CSCvh87856

Jabberで OS 2. X. Android劣化時に接続できま
せん。

4CSCvi50463

JabberがMRAを介して E911ページに到達で
きない時に、応答しなくなります。

4CSCvi50475

リリース 12.0で未解決の問題

見出し重大度ID

テキストがチャットウィンド

ウ内で固定されたテキストと

一致していません。

4CSCvi47155
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