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第 1 章

Jabberの要件

•サーバ要件（1ページ）
•オペレーティングシステム要件（2ページ）
•ハードウェア要件（5ページ）
•ネットワーク要件（17ページ）
•仮想環境の要件（27ページ）
•音声およびビデオのパフォーマンス参照（28ページ）

サーバ要件
次のソフトウェア要件は、このリリースのすべての Cisco Jabberクライアントに共通です。

サポートされるバージョンソフトウェア要件サービス

10.5 (2)以降 (最小)

11.5 (1) SU2以降 (推奨)

Cisco Unified Communications
Manager IM and Presence
Service

IM and Presence

Webex Messenger

10.5 (2)以降 (最小)

11.5 (1) SU3以降 (推奨)

Cisco Unified Communications
Manager

テレフォニー

統合 SIP SRST 12.8以降Cisco Unified Survivable
Remote Site Telephony

Microsoft Active Directory 2008 R2および Open
LDAP 2.4以降などのLDAP v3準拠ディレクト
リ

LDAPディレクトリ連絡先の検索

10.5以降Cisco Unity Connectionボイスメール

11.6Cisco Unified Contact Center
Express

マルチライン
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サポートされるバージョンソフトウェア要件サービス

2.2以降Cisco Meeting Server会議

3.1以降Cisco TelePresence Server

4.3以降Cisco TelePresence MCU

Cisco Unified Communications Manager 9.x以降Cisco ISR PVDM3

Webex Meetings Collaboration Meeting Roomを
伴うサーバ

クラウド CMR

2.8 MR1以降Webex Meetingsサーバ

WBS33以降Webex Meetings中央

8.4(1)以降Cisco Adaptive Security
Appliance

Android版 Cisco Jabberにの
み適用。

Remote Access

プラットフォームに依存Cisco AnyConnect Secure
Mobility Client

Android版 Cisco Jabberおよ
び iPhoneおよび iPad版Cisco
Jabberのクライアントのみ。

X 8.10.1以降Cisco Expressway C

X 8.10.1以降。Cisco Expressway E

Cisco Jabberでは、起動時にドメインネームシステム（DNS）サーバを使用します。DNSサー
バは Cisco Jabberの設定に必須です。

オペレーティングシステム要件

Windows版 Cisco Jabberのオペレーティングシステム
次のオペレーティングシステム上にWindows版 Cisco Jabberをインストールできます。

• Microsoft Windows 11（デスクトップモード）

• Microsoft Windows 10（デスクトップモード）

• Microsoft Windows 8.1（デスクトップモード）

• Microsoft Windows 8（デスクトップモード）

Cisco Jabber 14.1計画ガイド
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Windows版 Cisco Jabberは、Microsoft .NET Frameworkまたは Javaモジュールを必要としませ
ん。

Windows 10のサービスオプション

Windows版 Cisco Jabberは、Windows 10の次のサービスオプションをサポートします。

• Current Branch（CB）

• Current Branch for Business（CBB）

• Long-Term Servicing Branch（LTSB）：このオプションでは、関連するサービスのアップ
デートが展開されていることを確認します。

Windows 10のサービスオプションの詳細については、Microsoftの次のマニュアルを参照して
ください。https://technet.microsoft.com/en-us/library/mt598226(v=vs.85).aspx

デフォルトで、Cisco Jabberは次のディレクトリに必要なファイルをインストールします。

• %temp%\Cisco Systems\Cisco Jabber-Bootstrap.propertiesファイルおよび installation log

• %LOCALAPPDATA%\Cisco\Unified Communications-Logsおよびテレメトリ一時データ

• %APPDATA%\Cisco\Unified Communications-Cached設定およびアカウントクレデンシャル

• x86 Windows用の %ProgramFiles%\Cisco Systems\Cisco Jabber-Installationファイル

• x64 Windows用の %ProgramFiles(x86)%\Cisco Systems\Cisco Jabber-Installationファイル

（注）

Mac版 Cisco Jabberのオペレーティングシステム
Mac版 Cisco Jabberは、次のオペレーティングシステムへインストール可能です。

• macOSモントレー

• macOC Big Sur

• macOS Catalina 10.15以降

• macOS Mojave 10.14以降

• macOS High Sierra 10.13 (またはそれ以降)

• macOS Sierra 10.12 (またはそれ以降)

Android版 Cisco Jabberのオペレーティングシステム
サポートされている最新のオペレーティングシステムバージョン情報については、Play Store
を参照してください。
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Jabber 14.1.3は Android OS 6.x、7.x、および 8.0をサポートする最後のリリースです。セキュ
リティ上の理由から、次の Jabberリリースでは Android OS 8.1以上が必要です。

重要

Android版 Cisco Jabberは、32ビットアプリと 64ビットアプリケーションとして使用できま
す。 Androidデバイスに 64ビット OSが搭載されている場合は、64ビット Jabberクライアン
トを実行することで、より高速で豊富な操作性が得られます。

32ビットOSに 64ビットアプリケーションをインストールすることはできません。ほとんど
の 64ビットプラットフォームで 32ビットアプリケーションを使用すると、64ビットアプリ
ケーションにアップグレードするための通知が表示されます。

（注）

Cisco JabberがAndroid 6.0 Marshmallow OS以降にインストールされており、アイドルが続いて
いる場合：

• Cisco Jabberのネットワーク接続が無効になっています。

•ユーザは、コールまたはメッセージを受信しません。

[設定の変更（Change Settings）]をタップしてバッテリの最適化を無視し、コールおよびメッ
セージを受信するようにします。

（注）

Android 5. xサポート用の前回の Jabberリリース

Cisco Jabber 12.8は、Android 5. xを実行しているデバイスをサポートする前回のリリースです。

Jabber 12.9は、Android 6.xにアップグレードできないすべてのデバイスのサポートを終了しま
す。

iPhoneおよび iPad版 Cisco Jabberのオペレーティングシステム
サポートされている最新のオペレーティングシステムバージョン情報については、App Store
を参照してください。

Ciscoは、 iPhoneおよび iPad版 Cisco Jabberの現在の App Storeバージョンのみサポートしま
す。すべての iPhoneおよび iPad版 Cisco Jabberリリースで発生した障害は、現在のバージョ
ンに対して評価されます。

重要

Cisco Jabber 14.1計画ガイド
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ハードウェア要件

デスクトップクライアントのハードウェア要件

Mac版 Cisco JabberWindows版 Cisco Jabber要件

2 GB RAM2 GB RAM搭載されている
RAM

1 GB128 MB物理メモリの空

き容量

300 MB256 MBディスクの空き

容量

Intel Core 2 Duoもしくはそれ以降の次
のいずれの Appleハードウェアのプロ
セッサ

• iMac Pro

• MacBook Pro（Retina Displayモデ
ルを含む）

• MacBook

• MacBook Air

• iMac

• Mac Mini

AMDモバイル Sempronプロセッサ
3600+（2 GHz）

Intel Core 2 Duoプロセッサ T7400
@ 2. 16 GHz

CPUの速度およ
びタイプ

USB 2.0（USBカメラおよび音声デバ
イス用）

USB 2.0（USBカメラおよび音声デ
バイス用）

I/Oポート

CTIでサポートされるデバイス

ユニファイドコミュニケーションマネージャで、コンピュータテレフォニーインテグレー

ション (CTI)でサポートされているデバイスのリストを表示するには、次のようにします。

1. シスコのユニファイドレポーティングページから、[システムレポート (System Reports )]
メニューから [ユニファイド CM電話機能リスト (ユニファイ CM Phone Feature List )]を
選択します。

2. レポートを開いた後、[機能（Feature）]ドロップダウンメニューから [CTI制御（CTI
controlled）]を選択します。
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Android版 Cisco Jabberのハードウェア要件
Androidデバイスの最小要件：

ディスプレイメモリーCPUAndroid OS

720p以上最小：4G

推奨：8G以上

推奨：Snapdragon
855、Exynos 9820以降

最小：6.0

推奨：8.0以降

• Jabber 14.2では、Android 6.xおよび 7.xのサポートを終了する予定です。

•推奨要件を満たしていないデバイスでは、パフォーマンスの問題が発生する可能性があり
ます。

•高耐久モバイルデバイスで問題が発生しています。これらのデバイスは、事前評価なしで
はサポートされません。使用したい高耐久デバイスの評価については、当社にお問い合わ

せください。

重要

Android版 Cisco Jabberでは、これらの OSバージョンのデバイスで完全な UCモードがサポー
トされています。

表 1 :サポートされる Androidデバイス

注Android OSの最小バー
ジョン

モデルデバイス

10.0Myco 3Ascom

Jabberを最近表示したアプリケーションリスト
から削除して、デバイスをしばらくアイドル

状態にすると、Jabberは非アクティブになりま
す。

6.0.1PrivBlackBerry

6.0.1Arrows M357Fujitsu
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注Android OSの最小バー
ジョン

モデルデバイス

6.0Nexus 5Google

6.0Nexus 5X

6.0Nexus 6

Android OSバージョン 6.xまたは 7.0を搭載し
たGoogle Nexus 6Pデバイスを所有している場
合、管理者は、Jabber電話サービスをセキュ
ア電話サービスとして設定する必要がありま

す。設定しないと、デバイスが応答しない可

能性があります。

Android OSのバージョンが 7.1以降の場合は、
アクションは不要です。

6.0Nexus 6P

6.0Nexus 7

6.0Nexus 9

7.0Pixel

6.0ピクセル C

7.0Pixel XL

Jabber通話中に、ユーザが音声をモバイルデ
バイスからヘッドセットに切り替えると、一

時的に音声に問題が生じる場合があります。

8.0ピクセル 2

Jabber通話中に、ユーザが音声をモバイルデ
バイスからヘッドセットに切り替えると、一

時的に音声に問題が生じる場合があります。

8.0Pixel 2 XL

電話機に接続されたヘッドセットを使用する

場合、音声にいくつかの問題が発生すること

があります。

8.0ピクセル 3

電話機に接続されたヘッドセットを使用する

場合、音声にいくつかの問題が発生すること

があります。

8.0Pixel 3 XL

10.0Pixel 4

10.0Pixel 4 XL

10.0Pixel 4a 5G

11.0Pixel 5
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注Android OSの最小バー
ジョン

モデルデバイス

Pixel 6 12.0

12.0Pixel 6 Pro

6.0CT50Honeywell Dolphin

7.1.1CT40

Android OS 7.1.1および 8.1を含む CT60のみ
がサポートされています。

7.1.1 および 8.1CT60

6.010HTC

6.0A9

6.0M8

6.0M9

6.0X9

6.0Honor 7Huawei
1を選択します。 6.0Mate 8

6.0Mate 9

7.0Nova

8.0Mate 10

8.0Mate 10 Pro

6.0P8

6.0P9

7.0P10

7.0P10 Plus

8.0P20

8.0P20 Pro

8.0Mate20

8.0Mate20 Pro

9.0P30

9.0P30 Pro
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注Android OSの最小バー
ジョン

モデルデバイス

6.0G3LG

6.0G4

6.0G5

7.0G6

6.0V10

8.0V30

6.0Moto G4Motorola

7.0Moto G5

8.0Moto G6

6.0Moto Z Droid

8.06.1Nokia

8.18.1

6.01つOnePlus

8.05

8.05T

9.06

9.06T

10.07T

11.08

11.08 Pro

11.08T
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注Android OSの最小バー
ジョン

モデルデバイス

• Android OS 6 x以降にアップグレードでき
ないデバイスは、サポートされなくなり

ました。

• Jabberの自動実行オプションを有効にしま
す。

Android OS 6.x以降の場合、auto-runオプ
ションは [アプリケーションスマートマ
ネージャ（App Smart Manager）]の下に
あります。

•カナダ向けの Samsung Galaxy Tab Pro 8.4
（モデル T320UEU1AOC1）では、Jabber
の着信コール通知のポップアップ表示が

遅れます。

• Samsung Xcover 3では、Wi-Fi接続を失っ
た場合に、Jabberのネットワークへの再接
続が遅れます。

• 7580 Exynosチップセットを搭載したサム
スンのデバイスでは、音声品質の問題が

発生します。デバイス画面がオフになる

と、音声が不明瞭になります。該当する

デバイスリストを示します。

• Samsung Galaxy A3 2016

• Samsung Galaxy A5 2016

• Samsung Galaxy A7 2016

• Samsung Galaxy S5 Neo

• Samsung Galaxy J7

• Samsung Galaxy View

6.0すべて（All）Samsung

9.0Cruise 1Seuic

7.1.1XP8Sonim
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注Android OSの最小バー
ジョン

モデルデバイス

7.0XZSony Xperia

8.0XZ1

8.0XZ2

9.0XZ3

6.0Z2

6.0Z2 tablet

Android OS 5.0.2を搭載した Sony Xperia Z3（モ
デルSO-01G）の Jabberコールの音声品質は低
いです。

6.0Z3

6.0Z3 Tablet Compact

Sony Z3+/Z4でビデオコールが不安定になって
います。ビデオコールのビデオを無効にして

みてください。それ以外の場合は、音声コー

ルのみを行ってください。

6.0Z3+/Z4

6.0Z4 TAB

6.0Z5 Premiumと Z5

11.0Xperia 5 Mark II
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注Android OSの最小バー
ジョン

モデルデバイス

これらのデバイスでは、32ビットのバージョ
ンのみが実行されます。

6.04CXiaomi

6.0MAX

6.0Mi 4

6.0Mi 5

7.0Mi 5s

7.0Mi 6

8.0Mi 8

9.0Mi 9

10.0Mi 10

10.0Mi 10 Ultra

8.0Poco電話

これらのデバイスでは、32ビットのバージョ
ンのみが実行されます。

6.0Mi Note

7.0Mi Note 2

8.0Mi MIX 2

8.0Mi A1

6.0Redmi Note 3

6.0.1Redmi Note 4X

8.0Redmi Note 5

8.1Redmi Note 6 Pro

6.0TC75XZebra

6.0TC51

1 EMUI 10が変更されたため、デバイスがロックされていると、着信コール toastsが表示されない場合があります。
Jabberでは、[設定（Settings）] > [通知（Notifications）]に移動して[バナー（Banners）]

Samsung Knox向け Jabberのサポート

Android版 Cisco Jabberは次のデバイスで Samsung Knoxをサポートしています。
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SamsungデバイスKnoxバージョン

Note 4

Note 5

Note Edge

S5

S6

S6 Edge

S6 Edge Plus

S7

S7 Edge

Note 10.1（2014年版）

2.6

Galaxy Note52.7.1

Galaxy A5 (2017)3.1

Galaxy On5 (2016)3.2

Galaxy S103.3

Android版 Cisco Jabberを Samsungを使用して実行した場合、Samsung Knoxのセキュリティ設
計では、まずKnoxのロックを解除する必要があります。Knoxのロックを解除するまで、Jabber
とのコールに応答したり拒否したりすることはできません。

（注）

Jabberは Samsung Dexをサポートしている

Android版 Cisco Jabberは、Samsung S8、S8 Plusおよび Note 8で Samsung Dexをサポートして
います。

Cisco Jabberの以前の Androidバージョンのサポートポリシー

Androidカーネルの問題により、一部の Androidデバイスでは Cisco Jabberを Cisco Unified
Communications Managerに登録できません。この問題を解決するには、次の手順を試してくだ
さい。

Androidのカーネルを 3.10以降のバージョンにアップグレードします。

Cisco Unified Communications Managerの設定で、混合モードのセキュリティの使用、セキュア
SIPコールシグナリングの有効化、ポート 5061の使用を設定します。ご使用のリリースで
Cisco CTLクライアントを利用して混合モードを設定する方法については、『 Cisco Unified
Communications Manager Security Guide』を参照してください。セキュリティガイドは、 Cisco
Unified Communications Managerの『Maintain and Operate Guides』に記載されています。このソ
リューションは、次のサポート対象デバイスに適用できます。
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オペレーティングシステムデバイスモデル

Android OS 6.0以降HTC M8

Android OS 6.0以降HTC M9

Android OS 6.0以降と 3.10.49より前のカーネ
ルバージョン

デバイスのAndroid OSが6.0以降であり、カー
ネルのバージョンが3.10.49以降であれば、非
セキュアモードをサポートできます。

Sony Xperia Z2

Sony Xperia Z2 Tablet

Sony Xperia Z3

Sony Xperia Z3 Tablet Compact

Android OS 6.0以降Xiaomi Mi4

Android OS 6.0以降Xiaomi Mi Note

Android OS 6.0以降Honeywell Dolphin CT50

サポートされる Bluetoothデバイス

依存関係Bluetoothデバイス

Cisco 561

Cisco 562

Plantronics Voyager Legend

Plantronics Voyager Legend UC

Plantronics Voyager Edge UC

Plantronics Voyager Edge

Plantronics PLT Focus

Samsung Galaxy S4を使用している場合は、こ
れらのデバイス間の互換性に起因する問題が

発生する可能性があります。

Plantronics BackBeat 903+

Jabra Motion Bluetoothヘッドセットをファーム
ウェアバージョン 3.72以降にアップグレード
します。

ファームウェアバージョン 3.72以降の Jabra
Motion Bluetoothヘッドセットは、Cisco Jabber
コール制御をサポートしています。

Jabra Motion

Jabra Wave+

Jabra Biz 2400

Cisco Jabber 14.1計画ガイド
14

Jabberの要件

Android版 Cisco Jabberのハードウェア要件



依存関係Bluetoothデバイス

Jabra Easygo

Jabra PRO 9470

Jabra Speak 510

Jabra Supreme UC

Jabra Stealth

Jabra Evolve 65 UC Stereo

Samsung Galaxy S4を使用している場合は、こ
れらのデバイス間の互換性に起因する問題が

発生する可能性があります。

Jawbone ICON for Cisco Bluetoothヘッドセット

Bluetoothの制限：

• Samsung Galaxy SIIIで Bluetoothデバイスを使用すると、呼出音と通話の音声にヒズミが
生じる可能性があります。

• Jabber通話中に Bluetoothヘッドセットの接続を切り、再接続すると、音声が聞こえなく
なります。Android 5.0より前の OSを搭載した Androidスマートフォンにこの制限が適用
されます。

• Sony Z4、LG G4、OS Android 6.0のデバイスでは、Jabberのコール開始後に Bluetoothヘッ
ドセットに切り替えたときに、音声ロスが発生する可能性があります。この問題の回避策

としては、オーディオ出力を一旦スピーカーにし、その後 Bluetoothに切り替えることで
す。または Cisco Jabber通話を発信する前に Bluetoothヘッドセットに接続します。

サポートされる Android Wear

Cisco Jabberは、Android OS 5.0以降およびGoogle Play Service 8.3以降が搭載されているすべて
の Android Wearデバイスで起動します。Cisco Jabberは、次の Android Wearデバイスでテスト
されています。

• Fossil Gen 3 SmartWatch

• Huawei watch

• LG G Watch R

• LG Watch Urbane

• Moto 360

• Moto 360（第 2世代）

• Samsung Gear live

• Sony SmartWatch 3
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Android wearデバイス用 Cisco Jabberインストーラーは、メインの Jabber APKファイルから分
離されています。ユーザは、Google Playストアから Android wearインストーラーを取得しま
す。これらは、モバイルデバイスとウェアデバイスをペアリングしたときに使用されます。

（注）

サポートされている Chromebookモデル

Chromebookに Chrome OS v53以降が搭載されている必要があります。Android版 Cisco Jabber
は、Google Playストアからダウンロードすることができます。

• Asus Chromebook Flip C302

• ASUS Chromebook Flip C434（i5-8200Y搭載）

• Dell Latitude 5400（i5-8265U搭載）

• HP Chromebook 13 G1ノートブック PC

• Google Chromebook Pixel

• Google Chromebook Pixelbook

• Samsung Chromebook Pro

iPhoneおよび iPad版 Cisco Jabberのハードウェア要件
Jabberは以下の Appleデバイスをサポートします。 iPhoneおよび iPadの最小要件は iOS 15.x
および iPadOSです。これらのバージョンにアップグレードされていないデバイスはサポート
されていません。

バージョンAppleデバイス

第 5世代、第 6世代および第 7世代iPad

Air 2および Air 3iPad Air

9.7および 10.5インチ

12.9インチ、第 1、第 2および第 3世代

iPad Pro

Mini 4および mini 5iPad mini

8、8 Plus、X、Xs、Xs Max、11、11 Pro、11 Pro
Max、XRおよび SE、12、13

iPhone

第 6世代iPod Touch

Apple Watchおよび Apple Watch 2、3、 4で動作し
ているWatchOS 5。

Apple Watch
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iPhoneおよび iPadでは、次の Bluetoothヘッドセットがサポートされます。

モデル製造業者

AirPodApple社

561, 562Cisco

BIZTALK 2400、Easygo、Evolve65 UCステレオ、
EXTREME 2およびMotion2、PRO 9470、Cisco用の
450、Speak 510、Stealth Supreme UC、Wave +

Jabra

ICON（ Cisco Bluetoothヘッドセット用）Jawbone

Voyager Edge、Voyager Edge UC、Voyager Legend、
Voyager Legend UC

Plantronics

MW-600Sony Eriksson

2
は、 Cisco Jabberコールの Bluetooth制御に対応しています。この機能はファームウェア
バージョン 3.72でのみサポートされています。

ネットワーク要件
社内のWi-Fiネットワークを介して Cisco Jabberを使用する場合は、次の作業を行うことを推
奨します。

•エレベータ、階段、屋外廊下などのエリアを含め、カバレッジのギャップを可能な限り排
除するように、Wi-Fiネットワークを設計します。

•すべてのアクセスポイントで、モバイルデバイスに同じ IPアドレスが割り当てられるこ
とを確認します。コール中に IPアドレスが変更されると、コールが切断されます。

•すべてのアクセスポイントの Service Set Identifier（SSID）が同一であることを確認しま
す。 SSIDが一致しない場合、ハンドオフに時間がかかる場合があります。

•すべてのアクセスポイントで、SSIDがブロードキャストされていることを確認します。
アクセスポイントでSSIDがブロードキャストされていないと、モバイルデバイスはコー
ルを中断して別のWi-Fiネットワークに参加することをユーザに求める場合があります。

• NAT (STUN)パケットに対するセッショントラバーサルユーティリティの通過を許可する
ように、エンタープライズファイアウォールを設定します。

サイト全体を調査し、音声品質に影響を与えるネットワークの問題を可能な限り解消してくだ

さい。次のことをお勧めします。

•重複しないチャネルの設定、アクセスポイントのカバレッジ、および必要なデータレー
トとトラフィックレートを確認します。

•不正なアクセスポイントは排除します。
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•考えられる干渉源の影響を特定して軽減します。

詳細については、次の資料を参照してください。

•『Enterprise Mobility Design「」Guide』の「VoWLAN Design Recommendations」の項。

•『Cisco Unified Wireless IP Phone 7925G Deployment Guide』

•『Capacity Coverage & Deployment Considerations for IEEE 802.11g』ホワイトペーパー。

•ご使用の Cisco Unified Communications Managerのリリースの『Solutions Reference Network

Design（SRND）』

IPv6の要件
Cisco Jabberは IPv6に完全に対応しており、この項に記載されている制限付きですが、ピュア
IPv6とハイブリッドネットワークにおいて正常に機能します。シスココラボレーションソ
リューションでは、現在、IPv6を完全にはサポートしていません。たとえば、Cisco高速モバ
イルリモートアクセス VCS道路 nat64/dns64モバイルキャリアネットワーク内に展開するを
必要とする純粋な IPv6ネットワークの制限があります。シスコユニファイドコミュニケー
ションマネージャー、シスコユニファイドコミュニケーションマネージャー IMとプレゼン
スは現在純粋な IPv6ネットワークで HTTPSをサポートしません。

この機能は、プロトコルを IPv4、IPv6、またはデュアルスタックへ設定する IP_Modeパラメー
タを使用して Jabberで設定されます。デフォルトの設定はデュアルスタックです。IP_Modeパ
ラメータは Jabberクライアントの設定 (Cisco Jabberのパラメータリファレンスガイドの最新
バージョンを参照)、Windowsのブートストラップ、およびMacクライアントとモバイルクラ
イアントの URL設定に含めることができます。

サービスに接続するときに Jabberで使用されるネットワーク IPプロトコルは次の要因によっ
て決定されます。

• Jabberクライアント設定の IP_Modeパラメータ。

•クライアントのオペレーティングシステムの IP機能。

•サーバのオペレーティングシステムの IP機能。

• IPv4と IPv6の DNSレコードの応答可能性。

• IPv4、IPv6、または両方のソフトフォンデバイス設定に対するCisco Unified Communications
Managerの SIP設定。正常に接続するには、ソフトフォンデバイスの SIP接続の設定を
Jabberの IP_Modeパラメータの設定と同じにする必要があります。

•基盤となるネットワーク IP機能。

Cisco Unified Communications Managerでは、IP機能は一般的なサーバの設定とデバイス固有の
設定によって決定されます。次の表は、さまざまな設定を与えられた期待の Jabber接続、この
リストでは、IPv4および IPv6用 DNSレコードが両方構成されている前提としています。

Cisco Jabber 14.1計画ガイド
18

Jabberの要件

IPv6の要件



クライアントOS、サーバOS、および Jabber IP_Modeパラメータが 2つのスタックに設定され
ている場合、Jabberは RFC6555に従ってサーバに接続するために IPv4または IPv6アドレスの
いずれかを使用します。

Jabber接続の結果Jabber IP_Modeパラ
メータ

サーバ OSクライアント OS

IPv4接続IPv4のみIPv4のみIPv4のみ

接続に失敗しましたIPv6のみ

IPv4接続2つのスタック

接続に失敗しましたIPv4のみIPv6のみIPv4のみ

接続に失敗しましたIPv6のみ

接続に失敗しました2つのスタック

接続に失敗しましたIPv4のみIPv4のみIPv6のみ

接続に失敗しましたIPv6のみ

接続に失敗しました2つのスタック

接続に失敗しましたIPv4のみIPv6のみIPv6のみ

IPv6接続IPv6のみ

IPv6接続2つのスタック

IPv4接続IPv4のみ2つのスタックIPv4のみ

接続に失敗しましたIPv6のみ

IPv4接続2つのスタック

接続に失敗しましたIPv4のみ2つのスタックIPv6のみ

IPv6接続IPv6のみ

IPv6接続2つのスタック

IPv4接続IPv4のみIPv4のみ2つのスタック

接続に失敗しましたIPv6のみ

IPv4接続2つのスタック
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Jabber接続の結果Jabber IP_Modeパラ
メータ

サーバ OSクライアント OS

接続に失敗しましたIPv4のみIPv6のみ2つのスタック

IPv6接続IPv6のみ

IPv6接続2つのスタック

IPv4接続IPv4のみ2つのスタック2つのスタック

IPv6接続IPv6のみ

IPv6接続2つのスタック

IPv6のみのモードで Jabberを使用する場合は、Webex Messengerサービス、Cisco VCS 08sway
for MobileおよびRemote Access Cisco Webex Platformサービスに接続するために、NAT64/DNS64
が必要です。

デスクトップのデバイスサポートは、IPv6-onlyのオンプレミス展開で利用可能です。Jabber
モバイルデバイスは、すべて 2つのスタックとして構成しなければなりません。

IPv6の導入の詳細については、『IPv6 Deployment Guide for Cisco Collaboration Systems Release
12.0』を参照してください。

制限事項

• HTTPS接続

•オンプレミス展開では、Cisco Jabberは Cisco Unified Communications Managerおよび
Cisco Unified Communications Manager IM and Presence Serviceに接続するために、IPv4
専用モードと2つのスタックモードをサポートしています。これらのサーバは現在、
IPv6 HTTPS接続をサポートしていません。

Cisco Jabberは、IPv6モードを使用しているボイスメール用の Cisco Unity Connection
に対して HTTPSを使用して接続します。

• Webex Messenger制限事項

• Webex Messengerは IPv6ではサポートされていません。

•テレフォニーの制限事項

• Cisco Unified Communications Managerでユーザデバイスを 2つのスタックまたは IPv6
専用へアップグレードする場合、対応する Jabberクライアントは 11.6以降にアップ
グレードする必要があります。

•インストールに IPv4エンドポイントと IPv6エンドポイントが含まれている場合は、
ハードウェアMTPを使用してこれらのデバイス間の音声とビデオにブリッジするこ
とが推奨されます。これは Cisco IOSバージョン 15.5のハードウェアMTPでサポー
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トされます。たとえば、Cisco 3945ルータは次の T-trainビルドを実行する必要があり
ます。build: c3900e-universalk9-mz.SPA.155-2.T2.bin。

•現在、Jabberが含まれているCiscoエンドポイントで、IPv4と IPv6を同時にサポート
するソリューションロードマップはありません。Cisco Unified Communications Manager
は、現在の機能（IPv4-Onlyと IPv6-Only）をサポートしています。IPv4-onlyエンドポ
イントと IPv6-onlyエンドポイント間、または IPv4-onlyゲートウェイ、または IPv6-only
ゲートウェイ間のコールをサポートするには、MTPが必要です。

• Jabber間のコールは IPv6ではサポートされません。

•ファイル転送の制限事項

•高度なファイル転送：クライアントが2つのスタックに対して設定されており、Cisco
Unified Communications Manager IM and Presenceサービスで 2つのスタックが有効に
なっている場合、Cisco Unified Communications Manager IM and Presence Serviceの次の
バージョンで、高度なファイル転送がサポートされます。

• 10.5.2 SU2

• 11.0.1 SU2

• 11.5

• Person to Personファイル転送：オンプレミス展開では、IPv4クライアントと IPv6ク
ライアント間の person to personファイル転送はサポートされません。IPv4クライアン
トと IPv6クライアントの両方が設定されているネットワークの場合は、高度なファ
イル転送を設定することが推奨されます。

•モバイルおよびRemote Accessに関する制限事項

• Cisco VCS Expressway for Mobile and Remote Accessは IPv6をサポートしません。

• Cisco Unified Communications Managerが IPv6 SIP接続に対して設定されている場合は、
テレフォニーサービスを使用するために、Cisco VCS Expressway for Mobile and Remote
Accessを使用して Cisco Unified Communications Managerに接続することはできませ
ん。

Androidで IPv6をサポートするための要件

Android OSの要件

Android 5.0以降

ネットワーク要件

• IPv4専用モード（Androidは IPv4アドレスのみ承認）

• SLAACでのデュアルスタック（Androidは IPv4および IPv6アドレスを承認）
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• NAT64または DNS64（サーバは IPv4アドレスを使用し、クライアントは IPv6アドレス
を使用）

制約事項

• DHCPv6の制限事項

• DHCPv6は Androidデバイスでサポートされません。

• Android OSの制限事項

• Android OSは IPv6専用ネットワークをサポートしません。この制限事項の詳細につ
いては、「Android developer link」を参照してください。

ポートおよびプロトコル

クライアントは、次の表に示すポートおよびプロトコルを使用します。クライアントとサーバ

間にファイアウォールを展開する場合、次のポートおよびプロトコルを許可するようにファイ

アウォールを設定します。

説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

設定

TFTPサーバに接続し、クライアント設定ファイルをダ
ウンロードします。

[TCP]HTTP6970

TFTPサーバに接続し、Cisco Unified Communications
Managerリリース 11.0以降用のクライアントコンフィ
ギュレーションファイルを安全にダウンロードします。

[TCP]HTTPS6972

ホスト名の解決。UDPDNS53

ローカルで有効な証明書（LSC）を IPフォンに発行す
る。このポートは、Cisco Unified Communications Manager
Certificate Authority Proxy Function（CAPF）登録用のリス
ニングポートです。

[TCP]CAPF3804

Cisco Unified Communications Managerと Cisco Unified
Communications Manager IM and Presence Serviceへのトラ
フィック。

HTTPS8443

Simple Object Access Protocol（SOAP）Webサービスを提
供するためにローカルポートに接続する。

[TCP]SOAP8191
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

Directory Integration：LDAPの連絡先を解決するため、次のポートのうちのいずれかがLDAP
設定を基に使用されています。

LDAP TCP（UDP）は LDAPディレクトリサービスに接
続する。

[TCP]LDAP389

連絡先を検索するためにグローバルカタログサーバに

接続する。

[TCP]LDAP3268

LDAPディレクトリサービスにセキュアに LDAPS TCP
接続する。

[TCP]LDAPS636

グローバルカタログサーバにセキュアにLDAPS TCP接
続する。

[TCP]LDAPS3269

インスタントメッセージおよびプレゼンス

Webex MessengerサービスへのXMPPトラフィック。ク
ラウドベース導入のみで、クライアントはこのポートを

介して XMPPトラフィックを送信します。ポート 443
がブロックされた場合、クライアントはポート 5222に
フォールバックします。

[TCP]XMPP443

インスタントメッセージングとプレゼンス用の Cisco
Unified Communications Manager IM and Presence Service
に接続します。

[TCP]XMPP5222

ピアツーピアのファイル転送、オンプレミスでの展開で

は、クライアントはまた、画面キャプチャを送信するた

めにこのポートを使用します。

[TCP]SOCKS5
バイトス

トリーム

37200

MFTファイル転送（オンプレミスのみ）。[TCP]HTTPS7336

Communication Manager Signaling
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

デスクフォンの制御に使用されるコンピュータテレフォ

ニーインターフェイス（CTI）。
[TCP][CTI]2748

Session Initiation Protocol（SIP）コールシグナリングを提
供する。

[TCP]SIP5060

SIP over TCPがセキュアな SIPコールシグナリングを提
供する。（セキュアなSIPがデバイスで有効な場合のみ
使用）

[TCP]SIPオー
バー TLS

5061

遠端カメラ制御（FECC）。UDPFECC30000–39999

ビデオ画面共有機能の Binary Floor Control Protocol
（BFCP）

UDPBFCP5070–6070

音声またはビデオメディアの変換（Voice or Video Media Exchange）

音声、ビデオ、BFCPビデオデスクトップ共有で使用さ
れる Cisco Unified Communications Managerメディアポー
トの範囲。

UDPRTP/SRTP16384–32766

音声、ビデオで使用されるCiscoハイブリッドサービス
(Jabber間通話)メディアポートの範囲。

UDPRTP/SRTP33434–33598

Jabberデスクフォンのビデオインターフェイスで使用さ
れます。インターフェイスにより、ユーザは、Jabberク
ライアントを介してデスクフォンに送信されたビデオを

受信できます。

[TCP]RTP/SRTP8000

Unity Connection

Cisco Unity Connectionでボイスメッセージ通知（新しい
メッセージ、メッセージの更新、メッセージの削除）を

受信するために使用されます。

[TCP]HTTP7080

Cisco Unity Connectionでボイスメッセージ通知（新しい
メッセージ、メッセージの更新、メッセージの削除）を

安全に受信するために使用されます。

[TCP]HTTPS7443

設定のため Cisco Unity Connectionに接続します。[TCP]HTTPS8443

ボイスメール用の Cisco Unity Connectionに接続する。[TCP]HTTPS443

Webex Meetings
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

会議用のWebex Meetingsセンターに接続する。[TCP]HTTP80

会議用のWebex Meetingsセンターに接続する。[TCP]HTTPS443

Cisco Unified Communications ManagerへのWebアクセス
で、次への接続が含まれます。

•割り当てられたデバイス用の Cisco Unified
Communications Manager IP Phone（CCMCIP）サー
バ。

•連絡先の解決のためのユーザデータサービス
（UDS）。

[TCP]HTTPS8443

アクセサリマネージャ

Windows版およびMac版 Cisco Jabberでは、Sennheiser
プラグインがこのポートをコール制御のローカルホスト

トラフィックに使用します。

[TCP]8001

その他のサービスおよびプロトコルのポート

この項で示されているポートに加えて、展開におけるすべてのサービスとプロトコルに必要な

ポートを確認します。次のマニュアルで様々なサーバのポートとプロトコルの要件を参照して

ください。

• Cisco Unified Communications Manager、Cisco Unified Communications Manager IM and Presence
Serviceについては、『TCP and UDP Port Usage Guide』を参照してください。

• Cisco Unity Connectionについては、『System Administration Guide』を参照してください。

• Webex Meetingsサーバーについては、Adiminstration Guideを参照してください。

• Cisco Meeting Serverについては、Cisco Meeting Server Release 2.6 and 2.7: Single Combined
Meeting Server Deploymentsを参照してください。

• Webexサービスについては、Administrator's Guideを参照してください。

• Expressway for Mobile and Remote Accessについては、『Cisco Expressway IP Port Usage for
Firewall Traversal』を参照してください。

•ファイル転送ポートの使用方法については、『Configuration and Administration of IM and
Presence Service on Cisco Unified Communications Manager』を参照してください。
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サポートされるコーデック

Windows
版 Cisco
Jabber

Mac版
Cisco
Jabber

iPhoneお
よび iPad
版 Cisco
Jabber

Android版
Cisco
Jabber

コーデックタ

イプ

コーデックタイプ

（Type）

可可可

通常モードをサポート

します。

A-lawG.711音声

可可可

通常モードをサポート

します。

µ-law/Mu-law

可可可G.722

可可可

通常モードをサポート

します。

24 kb/sおよび
32 kb/s

G.722.1

不可不可G.729でのビジュアル
ボイスメールはサポー

トされていませんが、

ユーザは G.729と [ボ
イスメールに発信

（Call Voicemail）]機
能を使用してボイス

メッセージにアクセス

できます。

G.729

可可可

狭帯域幅で使用するた

めの最小要件です。

狭帯域幅モードをサ

ポートするコーデック

だけです。

通常モードをサポート

します。

G.729a

可可可Opus
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Windows
版 Cisco
Jabber

Mac版
Cisco
Jabber

iPhoneお
よび iPad
版 Cisco
Jabber

Android版
Cisco
Jabber

コーデックタ

イプ

コーデックタイプ

（Type）

可可可ベースライン

プロファイル

H.264/AVCビデオ

可可不可高プロファイ

ル

可可可A-lawG.711ボイスメール

可可可µ-law/Mu-law
（デフォル

ト）

可可可PCMリニア

Android版 Cisco JabberまたはiPhoneおよび iPad版 Cisco Jabberの使用中に音声品質に問題が発
生した場合は、クライアント設定で狭帯域幅モードのオンとオフを切り替えることができま

す。

仮想環境の要件

ソフトウェア要件

仮想環境でWindows版 Cisco Jabberを展開するには、次のサポートされるソフトウェアバー
ジョンの中から選択します。

サポートされるバージョンソフトウェア

7.9、7.8、7.6、7.5、7.1Citrix XenDesktop

7.9公開済みアプリケーションとデスクトップ

7.8公開済みアプリケーションとデスクトップ

7.6公開済みアプリケーションとデスクトップ

7.5公開済みデスクトップ

6.5公開済みデスクトップ

Citrix XenApp

6.x～ 8.xVMware Horizon View
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ソフトフォン要件

ソフトフォンコールに対して、 Jabber Softphone for VDIを使用します。詳細については、VDI
版 Cisco Jabber Softphoneリリース 12.9のリリースノートを参照してください。

音声およびビデオのパフォーマンス参照

次のデータは、ラボ環境でのテストに基づいています。このデータは、帯域幅の使用状況の点

で予想できる内容を提供することを目的としています。このトピックに記載されているコンテ

ンツは、網羅的なものであったり、帯域幅の使用に影響を与える可能性のあるすべてのメディ

アシナリオを反映することを意図したものではありません。

注目

メディア保証

低いメディア品質が原因で会議が中断されないように、すべてのネットワークタイプでリアル

タイムメディアの品質を保証します。メディア保証により、最大 25%のパケット損失を軽減
できます。

メディア保証は、Cisco Unified Communications Manager Release 10.x以降のビデオおよび Cisco
Unified Communications Manager Release 11.5以降のビデオとオーディオでサポートされていま
す。

Expressway for Mobile and Remote Accessを展開する場合は、メディア保証に Cisco Expressway
リリース 8.8.1以降が必要です。

軽微なネットワーク条件から重度なものまで、Jabberは次の内容を可能にします。

•ストリームの帯域幅を一時的に制限します。

•ビデオを再同期します。

•不要な輻輳によるバーストロスを回避するようにパケットを調整します。

•最初のメディアパケットから先行する SDPシグナリングを使用して、レジリエンスメカ
ニズムを提供します。

•パケット損失を防止します。

•稼働中のメディアの数が原因によるメディア輻輳ベースの損失を回避します。

•フレームレート/ビットレートが低いストリームの保護を改善します。

•認証済みおよび暗号化済み FECをサポートします。
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高速レーンサポート

高速レーンサポートにより、トラフィックが高くても、ビジネスクリティカルなアプリケー

ションはネットワーク上で優先されます。 Jabberは音声とビデオのトラフィックの高速レーン
をサポートしています。 iOS 10の場合、アクセスポイント（AP）の高速レーン機能を使用す
ると、Cisco Unified Communications Managerで設定された DSCP値は使用されなくなります。
iOS 11の場合、Jabberは Cisco Unified Communications Managerで設定された DSCP値を使用し
て継続します。

Cisco Unified Communications Managerの DSCP設定に関係なく、ワイヤレス APが高速レーン
機能をサポートする場合、Jabberは次のDSCPとユーザ指定の優先順位（UP）の値を自動的に
設定します。

•音声コールまたはビデオコールの音声部分では、DSCPは 0x2eに、UPは 6に設定されま
す。

•ビデオコールのビデオ部分では、DSCPは 0x22に、UPは 5に設定されます。

• APが高速レーンをサポートしない、または使用しない場合、DSCP値は Cisco Unified
Communications Managerによって指定された値に自動的に設定されます。

前提条件：

• AireOS 8.3以降を実行するWLC

• AP1600/2600シリーズアクセスポイント、AP1700/2700シリーズアクセスポイント、
AP3500シリーズアクセスポイント、AP3600シリーズアクセスポイント + 11acモジュー
ル、WSM、Hyperlocationモジュール、3602P、AP3700 Hyperlocation + WSM、3702P、
OEAP600シリーズ OfficeExtendアクセスポイント、AP700シリーズアクセスポイント、
AP700Wシリーズアクセスポイント、AP1530シリーズアクセスポイント、AP1550シ
リーズアクセスポイント、AP1570シリーズアクセスポイント、およびAP1040/1140/1260
シリーズアクセスポイント

• ios 11またはそれ以降で実行されている iosデバイス。

Cisco Jabberデスクトップクライアントの音声ビットレート
次の音声ビットレートがWindows版 Cisco JabberとMac版 Cisco Jabberに適用されます。

注記実際のビットレート（kbit/
秒）

RTP（kbit/秒）コー

デック

高品質な圧縮54/6224/32G.722.1

標準的な非圧縮8064G.711

低品質な圧縮388G.729a
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Cisco Jabberモバイルクライアントの音声ビットレート
次の音声ビットレートが、Cisco Jabber for iPad and iPhoneとAndroid版 Cisco Jabberに適用され
ます。

利用ネットワーク帯域幅（kbit/秒）コーデックビットレート（kbit/
秒）

コーデック

8064g.711

4832g.722.1

4024g.722.1

248g.729a

Cisco Jabberデスクトップクライアントのビデオビットレート
次のビデオビットレート（g.711音声を使用）は、Windows版 Cisco JabberとMac版 Cisco
Jabberに適用されます。この表は、想定される解像度をすべて網羅しているわけではありませ
ん。

g.711音声で測定されたビットレート（kbit/
秒）

ピクセル解像度

156256 x 144w144p

320512 x 288w288p

これが Cisco Jabberのビデオ
レンダリングウィンドウのデ

フォルトサイズです。

570768 x 448w448p

8901024 x 576w576p

13001,280 X 720720p

2500-40001920 X 10801080p

測定されたビットレートは、実際の使用帯域幅（RTPペイロード+ IPパケットのオーバーヘッ
ド）です。

（注）
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Android版 Cisco Jabberのビデオビットレート
帯域幅解像度ビデオ

10241,280 X 720HD

512640 x 360VGA

310488 X 211CIF

コール中に HDビデオを送受信するには、

• Cisco Unified Communications Managerに 1024 kbpsを超えるビデオコール用の最大のビッ
トレートを設定します。

•ビデオRTPパッケージを高い優先順位で送信するため、ルータのDSCPを有効にします。

（注）

iPhoneおよび iPad版 Cisco Jabberのビデオビットレート
クライアントは 20 fpsでキャプチャおよび送信します。

g.711音声でのビットレート（kbit/秒）ピクセル解像度

290256 x 144w144p

340512 x 288w288p

415640 x 360w360P

10241,280 X 720w720p

プレゼンテーションのビデオビットレート

Cisco Jabberは 8 fpsでキャプチャし、2～ 8 fpsで送信します。

この表の値には、音声は含まれていません。

8 fpsでのワイヤビットレートの概算値（kbit/秒）2 fpsでのワイヤビットレー
トの概算値（kbit/秒）

ピクセル

16441720 x 480

18847704 x 576

320801024 X 768

364911,280 X 720
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8 fpsでのワイヤビットレートの概算値（kbit/秒）2 fpsでのワイヤビットレー
トの概算値（kbit/秒）

ピクセル

4001001280 x 800

500-1000150-3001920 X
1080

リリース 12.5では、ビデオ帯域幅全体が 300 kb未満になっている場合に、メインビデオ品質
を向上させるためにビットレート割り当てを変更しました。ただし、この変更はメインビデオ

の最大ビットレートを 450キロビット/秒に設定することもできます。

ビデオ帯域幅の合計値が高くなるほど、メインビデオの以前のリリースと比べて低い解像度が

表示される場合があります。

ネゴシエートされた最大ビットレート

Cisco Unified Communications Managerの [リージョンの設定（Region Configuration）]ウィンド
ウで、最大ペイロードビットレートを指定します。この最大ペイロードビットレートには、

パケットオーバーヘッドは含まれません。したがって、使用される実際のビットレートは、

指定した最大ペイロードビットレートよりも大きくなります。

次の表に、Cisco Jabberによる最大ペイロードビットレートの割り当て方法に関する説明を示
します。

プレゼンテーション

ビデオ（デスクトップ

共有ビデオ）

双方向ビデオ（メインビデ

オ）

音声デスクトップ共有

セッション

—Cisco Jabberは次のように残
りのビットレートを割り当

てます。

ビデオコールの最大ビット

レートから音声のビットレー

トを引きます。

Cisco Jabberは最
大音声ビット

レートを使用しま

す。

不可

Cisco Jabberは音声
ビットレートを差し

引いた残りの帯域幅の

半分を割り当てます。

Cisco Jabberは音声ビット
レートを差し引いた残りの帯

域幅の半分を割り当てます。

Cisco Jabberは最
大音声ビット

レートを使用しま

す。

可

双方向ビデオ（メインビデオ）音声

Cisco Jabberは次のように残りのビットレートを割り当て
ます。

ビデオコールの最大ビットレートから音声のビットレー

トを引きます。

Cisco Jabberは最大音声ビットレー
トを使用します。
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帯域幅

Cisco Unified Communications Managerでの領域設定では、クライアントで使用可能な帯域幅を
制限できます。

音声コールおよびビデオコール用のトランスポート非依存の最大ビットレートを指定するこ

とにより、領域内および既存の領域間で音声コールおよびビデオコールに使用される帯域幅

を、領域を使用して制限します。領域設定の詳細については、お使いのリリースのCiscoUnified
Communications Managerのマニュアルを参照してください。

Cisco Jabberデスクトップクライアントの帯域幅パフォーマンス予測

Mac版 Cisco Jabberは、音声用のビットレートを分離してから、残りの帯域幅をインタラク
ティブビデオとプレゼンテーションビデオに均等に分割します。次の表では、帯域幅ごとに

達成できるパフォーマンスを理解するのに役立つ情報について説明します。

音声+インタラクティブビデ
オ（メインビデオ）

音声アップロード速度

帯域幅はビデオ用に不十分で

す。

g.711の帯域幅のしきい値レベルで
す。帯域幅は g.729aおよび g.722.1
用に十分です。

125 kbps（VPN）

W288p（512 X 288）（30
fps）

帯域幅は音声コーデック用に十分で

す。

384 kbps（VPN）

W288p（512 X 288）（30
fps）

帯域幅は音声コーデック用に十分で

す。

384kbps（企業ネットワー
ク）

W576p（1024 X 576）（30
fps）

帯域幅は音声コーデック用に十分で

す。

1000 kbps

w720p30（1280 x 720）（30
fps）

帯域幅は音声コーデック用に十分で

す。

2000 kbps

Windows版 Cisco Jabberは、音声用のビットレートを分離してから、残りの帯域幅をインタラ
クティブビデオとプレゼンテーションビデオに均等に分割します。次の表では、帯域幅ごと

に達成できるパフォーマンスを理解するのに役立つ情報について説明します。
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音声+インタラク
ティブビデオ +
プレゼンテーショ

ンビデオ

音声 +プレゼン
テーションビデ

オ（デスクトップ

共有ビデオ）

音声+インタラク
ティブビデオ

（メインビデ

オ）

音声アップロード速度

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

g.711の帯域幅の
しきい値レベルで

す。帯域幅は

g.729aおよび
g.722.1用として
十分です。

.

125 kbps（VPN）

w144p（256 x
144）（30 fps）+
1280 x 720（2 fps
以上）

1280 x 800（2 fps
以上）

W288p（512 X
288）（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（VPN）

w144p（256 x
144）（30 fps）+
1280 x 800（2 fps
以上）

1280 x 800（2 fps
以上）

W288p（512 X
288）（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（企業
ネットワーク）

w288p（512 x
288）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

W576p（1024 X
576）（30 fps）

帯域幅は音声コー

デック用に十分で

す。

1000 kbps

w288p（1024 x
576）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

w720p30（1280 x
720）（30 fps）

帯域幅は音声コー

デック用に十分で

す。

2000 kbps

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

Android版 Cisco Jabberの帯域幅パフォーマンス予測

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

音声+インタラクティブビデオ（メインビ
デオ）

音声アップロード速

度

帯域幅はビデオ用に不十分です。g.711の帯域幅のしきい値レベ
ルです。帯域幅はビデオ用に

不十分です。

帯域幅は g.729aおよび g.722.1
用に十分です。

125 kbps（VPN）
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音声+インタラクティブビデオ（メインビ
デオ）

音声アップロード速

度

送信レート（Tx）：15 fpsで 256 X 144

受信レート（Rx）：30 fpsで 256 X 144

帯域幅は音声コーデック用に十

分です。

256 kbps

Tx：15 fpsで 640 X 360

Rx：30 fpsで 640 X 360

帯域幅は音声コーデック用に十

分です。

384 kbps（VPN）

Tx：15 fpsで 640 X 360

Rx：30 fpsで 640 X 360

帯域幅は音声コーデック用に十

分です。

384 kbps（企業
ネットワーク）

デバイスの機能上の制限により、Samsung Galaxy SIIおよびSamsung Galaxy SIIIデバイスでは、
この表に示す最大解像度を達成できません。

（注）

iPhoneおよび iPad版 Cisco Jabberの帯域幅パフォーマンス予測

クライアントは音声のビットレートを分けてから、インタラクティブビデオとプレゼンテー

ションビデオの間で残りの帯域幅を均等に分けます。次の表では、帯域幅ごとに達成できる

パフォーマンスを理解するのに役立つ情報について説明します。

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

音声 +インタラクティブビデオ（メ
インビデオ）

音声アップロード速

度

帯域幅はビデオ用に不十分です。g.711の帯域幅のしきい値レベルで
す。帯域幅はビデオ用に不十分で

す。

帯域幅は g.729aおよび g.722.1用に
十分です。

125 kbps（VPN）

256 X 144（20 fps）帯域幅は音声コーデック用に十分で

す。

290 kbps

640 X 360（20 fps）帯域幅は音声コーデック用に十分で

す。

415 kbps

1280 X 720（20 fps）帯域幅は音声コーデック用に十分で

す。

1024 kbps
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ビデオレートアダプテーション

Cisco Jabberは、ビデオレートアダプテーションを使用して、最適なビデオ品質を調整しま
す。ビデオレートアダプテーションは、ビデオのビットレートのスループットを動的に増減

して、有効な IPパスの帯域幅でリアルタイムの変動を処理します。

Cisco Jabberユーザは、ビデオコールが低解像度で始まり、短時間で高解像度になることを期
待しているはずです。 Cisco Jabberは、後続のビデオコールが最適な解像度で開始されるよう
に、履歴を保存します。

H.264プロファイルが帯域幅に与える影響
以前のリリースでは、H.264のベースラインプロファイルのみがサポートされていました。リ
リース 12.8では、デスクトップクライアント向けに、H.264高プロファイルのサポートが追加
されました。 VDIまたはモバイルクライアントに高レベルのプロファイルを使用することは
できません。

高レベルのプロファイルでは、同じビデオ品質を最大10%安い帯域幅で提供できます。また、
同じ帯域幅を使用してビデオ品質を向上させることもできます。

Jabberは、H. 264ベースのプロファイルにデフォルト設定されています。高プロファイルを有
効にするには、H264HighProfileEnableパラメータを使用します。

コール管理レコード

通話の終了時に、Jabberは通話のパフォーマンスと品質の情報を Cisco Unified Communications
Managerに送信します。Cisco Unified Communications Managerは、Cisco Unified Communications
Managerを呼び出す管理レコード (CMR)を設定するのにこれらのメトリックを使用します。
Cisco Jabberでは、音声通話およびビデオコールの両方で次の情報を送信します。

•送受信パケット数。

•送受信オクテット数。

•パケット損失数。

•平均ジッター。

ビデオの場合、クライアントは、次のビデオ専用の情報を送信します。

•送受信で使用したコーデック。

•送受信の解像度。

•送受信のフレームレート。

•平均ラウンドトリップ時間（RTT）

クライアントは、次のオーディオ専用の情報を送信します。

•フレーム損失発生秒数。
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•深刻なフレーム損失発生秒数。

これらの指標は、Cisco Unified Communications Managerの CMRレコード出力にプレーンテキ
スト形式で表示されます。このデータは直接解読可能で、テレメトリ、分析アプリケーション

に読み込ませることもできます。

Cisco Unified Communications Manager CMRレコードの設定の詳細は、Cisco Unified Communications
Managerのご使用のリリースの『Call Detail Recordsアドミニストレーションガイド』の『Call

Management Records』の章を参照してください。
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第 2 章

導入シナリオ

•オンプレミスの展開（39ページ）
•クラウドベース展開（44ページ）
•仮想環境での展開（48ページ）
•エンタープライズモビリティ管理の導入（50ページ）
• Remote Access（56ページ）
•シングルサインオンを使用した展開（66ページ）
• Enhanced 911（Nomadic E911）のロケーション認識サポート（70ページ）

オンプレミスの展開
オンプレミス展開とは、社内ネットワークのすべてのサービスをセットアップ、管理、保守す

る展開です。

次のモードCisco Jabberで展開できます。

•フル UC：フル UCモードを展開するには、インスタントメッセージングとプレゼンス機
能を有効にし、ボイスメールと会議機能をプロビジョニングし、音声とビデオ用のデバイ

スを使用してユーザをプロビジョニングします。

• IM専用：IM専用モードを展開するには、インスタントメッセージングとプレゼンス機
能を有効にします。デバイスを使用してユーザをプロビジョニングしないでください。

•電話機のみのモード:電話機のみのモードでは、ユーザのプライマリ認証が Cisco Unified
Communications Managerになります。電話機専用モードを展開するには、音声とビデオ機
能用のデバイスを使用してユーザをプロビジョニングします。また、ボイスメールなど

の追加サービスを持つ個人をプロビジョニングできます。

デフォルト製品モードは、ユーザのプライマリ認証が IM and Presenceサーバで行われるモード
です。
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Cisco Unified Communications Manager IM and Presence Serviceによるオ
ンプレミス展開

Cisco Unified Communications Manager IM and Presence Serviceによるオンプレミス展開で使用可
能なサービスは次のとおりです。

•プレゼンス：Cisco Unified Communications Manager IM and Presence Service経由で対応可否
を公開し、他のユーザの対応可否をサブスクライブします。

• IM：Cisco Unified Communications Manager IM and Presence Serviceを介して IMを送受信し
ます。

•ファイル転送: Cisco Unified Communications Manager IM and Presence Serviceを介してファ
イルおよびスクリーンショットを送信および受信します。

•音声コール：卓上電話機を介して、またはコンピュータで Cisco Unified Communications
Managerを介して音声コールを発信します。

•ビデオ— Cisco Unified Communications Managerを通じてビデオ通話を発信します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

• Webex Meetingsセンター—ホステッド会議機能を実現します。

• Webex Meetingsサーバーオンプレミス会議能力を提供します。

次の図は、Cisco Unified Communications Manager IM and Presence Serviceを使ったオンプレミス
展開のアーキテクチャを示しています。
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図 1 :以下のものを使ったオンプレミスの展開 Cisco Unified Communications Manager IM and Presence Service

コンピュータテレフォニー統合

Windows版 Cisco JabberおよびMac版 Cisco Jabber Macには、サードパーティ製のアプリケー
ションからCisco Jabberの CTIをサポートしています。

コンピュータテレフォニーインテグレーション（CTI）を使用すれば、電話コールを発信、受
信、および管理しながら、コンピュータ処理機能を利用することができます。CTIアプリケー
ションを使用すれば、発信者 IDから提供された情報に基づいてデータベースから顧客情報を
取得したり、自動音声応答（IVR）システムが収集した情報を利用したりできます。

CTIの詳細については、該当するリリースの『 Cisco Unified Communications Managerシステム

ガイドの項を参照してください。または、Cisco Unified Communications Manager APIを通じ、
CTIコントロールのアプリケーションを作成する方法についての詳細は、次の Cisco Developer
Networkサイトを参照してください。

• Cisco TAPI：https://developer.cisco.com/site/jtapi/overview/

• Cisco JTAPI：https://developer.cisco.com/site/jtapi/overview/
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電話機モードでのオンプレミス展開

電話機モード展開で使用可能なサービスは次のとおりです。

•連絡先：モバイルクライアントのみに適用されます。 Cisco Jabberは電話の連絡先アドレ
ス帳から連絡先情報を更新します。

•音声コール：卓上電話機を介して、またはコンピュータで Cisco Unified Communications
Managerを介して音声コールを発信します。

•ビデオ—Cisco Unity Connectionを通じてビデオ通話を発信します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

• Webex Meetingsセンター—ホステッド会議機能を実現します。

• Webex Meetingsサーバー—オンプレミス会議能力を提供します。

Android版 Cisco JabberとiPhoneおよび iPad版 Cisco Jabberは、電
話モードでは会議機能をサポートしません。

（注）

次の図は、電話モードでのオンプレミス展開のアーキテクチャを示しています。

図 2 :電話機モードでのオンプレミス展開
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ソフトフォン

ソフトフォンモードは TFTPサーバから設定ファイルをダウンロードし、SIPに登録済みのエ
ンドポイントとして動作します。クライアントはCCMCIPまたはUDSサービスを使用して、
Cisco Unified Communications Managerに登録するデバイス名を取得します。

デスクフォン

デスクフォンモードは、Cisco Unified Communications ManagerとのCTI接続を作成して IPフォ
ンを制御します。クライアントは CCMCIPを使用してユーザに関連付けられたデバイスにつ
いての情報を集め、クライアントが制御可能な IPフォンのリストを作成します。

デスクフォンモードのMac版 Cisco Jabberは、デスクフォンビデオをサポートしません。

Extend and Connect

Cisco Unified Communications Managerの Extend and Connect機能により、ユーザは、公衆電話
交換網（PSTN）の電話や構内交換機（PBX）などのデバイスへの通話を制御できます。詳細
については、お使いの Cisco Unified Communications Managerリリースの Extend and Connect機
能を参照してください。

Extend and Connect機能は、Cisco Unified Communications Manager 9.1(1)以降で使用することを
お勧めします。

電話モードの展開（連絡先を使用）

連絡先つき電話機モード展開で使用可能なサービスは次のとおりです。

•連絡先: Cisco Unified Communications Manager IM and Presence Serviceを通じて連絡先情報を
参照できます。

•プレゼンス：Cisco Unified Communications Manager IM and Presence Service経由で対応可否
を公開し、他のユーザの対応可否をサブスクライブします。

•音声コール：卓上電話機を介して、またはコンピュータで Cisco Unified Communications
Managerを介して音声コールを発信します。

•ビデオ— Cisco Unified Communications Managerを通じてビデオ通話を発信します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

• Webex Meetingsセンター—ホステッド会議機能を実現します。

• Webex Meetingsサーバーオンプレミス会議能力を提供します。

次の図は、Cisco Unified Communications Manager IM and Presence Serviceを使ったオンプレミス
展開のアーキテクチャを示しています。
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図 3 :電話モードの展開（連絡先を使用）

クラウドベース展開
クラウドベース展開は、Webexを使ってサービスをホストします。

Cisco Webexメッセンジャーを使ってクラウドとハイブリッドを展開するには、Webex管理ツー
ルでクラウドベースの導入を管理および監視します。ユーザのサービスプロファイルを設定

する必要はありません。

クラウド展開およびハイブリッド展開の Cisco Webex Platformサービス場合は、Cisco Control
Hubを使用して展開を管理および監視します。

クラウドベース導入での Cisco Webex Messengerサービス。
Webex Messengerを使用したクラウドベースの導入では、次のサービスを利用できます。

•連絡先ソース—Webex Messengerが連絡先の解決を提供します。

•プレゼンス—Webex Messengerによりユーザーは、自分自身のアベイラビリティを表示し
たり、他のユーザーのアベイラビリティを閲覧したりできます。
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•インスタントメッセージ—Webex Messengerユーザーは、インスタントメッセージを送受
信できるようになります。

•会議—Webex Meetingsセンターは、ホステッド会議機能を提供します。

次の図は、クラウドベース展開のアーキテクチャを示しています。

HyDeploymeCisco Webex Messenger Serviceを使ったハイブリッドクラ
ウドベース展開

Webex Messengerサービスを使用したハイブリッドクラウドベースの導入では、次のサービス
を利用できます。
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•連絡先ソース：Webex Messengerサービスは、連絡先を解決できるようにします。

•プレゼンス：Webex Messengerサービスは、ユーザがアベイラビリティを公開したり、他
のユーザのアベイラビリティを登録できるようにします。

•インスタントメッセージ：Webex Messengerサービスは、ユーザがインスタントメッセー
ジを送受信できるようにします。

•音声：卓上電話機を介して、またはコンピュータで Cisco Unified Communications Manager
を介して音声コールを発信します。

•ビデオ— Cisco Unified Communications Managerを通じてビデオ通話を発信します。

•会議—Webex Meetingsセンターは、ホステッド会議機能を提供します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

次の図は、ハイブリッドクラウドベース展開のアーキテクチャを示しています。

以下のものを使ってハイブリッドクラウドベース展開 Cisco Webex
Platformサービス

次の Jabberチームメッセージングモードサービスは、Jabberによるハイブリッドのクラウド
ベース展開において、 Cisco Webex Platformサービスとともにご利用になれます:

•連絡先ソース - Cisco Webex Platformサービスが、連絡先を提供します。

•プレゼンス— Cisco Webex Platformサービスによりユーザーは、アベイラビリティを公開
したり、他のユーザーのアベイラビリティを閲覧したりできるようになります。
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•メッセージング— Cisco Webex Platformサービスによりユーザーは、メッセージの送受信
ができるようになります。

•音声—卓上電話機またはコンピュータを介して、Cisco UC Managerを使って音声通話を行
います。

•ビデオ— Cisco UC Managerを使用してビデオコールを行います。

•会議— Webex Meeting Centerがホスト型ミーティング機能を提供します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

次の図は、 Cisco Webex Platformサービスを使った Jabberのハイブリッドクラウドベース展開
のアーキテクチャを示しています。

Jabberチームメッセージングモードにおける連絡先

サインインフロー

Webex Control Hubでチームメッセージモードを有効にしている間に、ユーザの連絡先を移行
する必要があります。

このサインインフローは、ユーザの連絡先を移行するプロセスの概略を示しています。フロー

は、現在の Jabberの展開にログインしているユーザから開始されます。 Jabberチームメッセー
ジモードを有効にして、連絡先を移行します。

1. ユーザは現在の Jabberの展開にログインしており、Cisco UC Manager IM & Pまたは Cisco
Webex Messengerに接続しています。

Cisco Jabber 14.1計画ガイド
47

導入シナリオ

Jabberチームメッセージングモードにおける連絡先



2. 管理者は、Webex Control Hubの設定を変更して、Jabberチームのメッセージモード、オプ
ションで移行、および Jabberのコールを有効にします。

3. 翌日、ユーザは現在の Jabberの展開にログインします。 5分以内に、Jabberはサービス検
索プロセスを実行し、そのユーザ向け配置 Cisco Webex Platformサービスが検出されたこ
とを検出します。

4. Jabberは、ユーザが Jabberからメッセージをサインアウトするか、"設定の変更が検出され
た"かを確認します。

5. ユーザが再度サインインすると、その時点でに認証されます Cisco Webex Platformサービ
ス。

6. 連絡先の移行を有効にした場合、ユーザは Jabberの連絡先を取得するようにメッセージが
表示されます。 [Ok]をクリックすると、Jabberは連絡先リストのキャッシュを取得して
Cisco Webex Platformサービスにアップロードします。ユーザがキャンセルを選択すると、
Jabberは連絡先リストを移行しません。後で連絡先を検索し、その連絡先を個別に追加で
きます。

連絡先移行中は、Jabberは、Cisco Webex Platformサービスが有効になっている連絡先のみ
を移行します。 Jabberには、 Cisco Webex Platformサービスにカスタム連絡先が保存され
ないため、それらをユーザの連絡先リストに追加することはできません。

7. Jabberは、 Cisco Webex Platformサービスに接続された後、Cisco UC Managerに接続して
サービスプロファイルをダウンロードします。 SSOが異なる IdPsで Cisco Webex Platform
サービスとUCマネージャーの両方で有効化されている場合、または SSOが 1つのみで有
効化されている場合は、ユーザに資格情報の入力を求めるプロンプトが表示されます。た

だし、両方の IdPで SSOがオンになっている場合は、サインインは必要ありません。

Jabberチームメッセージモードの導入に関する考慮事項と連絡先の移行

Cisco Webex Platformサービス組織には、サービスドメインと同じドメインを割り当てる必要
があります。これらのドメインが異なるドメインである場合、ユーザは連絡先を移行できませ

ん。

仮想環境での展開
仮想環境にWindows版 Cisco Jabberを展開できます。

仮想環境でサポートされる機能は次のとおりです。

•他の Cisco Jabberクライアントとのインスタントメッセージングおよびプレゼンス
•デスクフォン制御
•ボイスメール
• Microsoft Outlook 2007、2010、2013とのプレゼンスの統合
•モバイル＆ Remote Access（MRA）
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仮想環境とローミングプロファイル

仮想環境では、ユーザが常に同じ仮想デスクトップにアクセスするわけではありません。一貫

したユーザエクスペリエンスを保証するために、クライアントが起動されるたびにこれらの

ファイルにアクセスできる必要があります。Cisco Jabberはユーザーデータを、以下の場所に
保存します:

• C:\Users\username\AppData\Local\Cisco\Unified
Communications\Jabber\CSF

•連絡先：連絡先キャッシュファイル

•履歴：コールとチャットの履歴

•写真キャッシュ：ディレクトリの画像をローカルにキャッシュ

• C:\Users\username\AppData\Roaming\Cisco\Unified
Communications\Jabber\CSF

•コンフィギュレーション：ユーザコンフィギュレーションファイルを保持し、コン
フィギュレーションストアキャッシュを保存

•クレデンシャル：暗号化されたユーザ名とパスワードファイルを保存

ファイルの暗号化と復号化はWindowsユーザープロファイルにリンクされているため、次の
フォルダにアクセスできることを確認してください：

• C:\Users \ username \AppData\Roaming\Microsoft\Credentials

• C:\Users\username\AppData\Roaming\Microsoft\Crypto

• C:\Users\username\AppData\Roaming\Microsoft\Protect

• C:\Users\username\AppData\Roaming\Microsoft\SystemCertificates

• C:\Users\username\AppData\Local\Microsoft\Credentials

• C:\Users\username\AppData\Local\Microsoft\identitycache

非永続的 Virtual Deployment Infrastructure（VDI）モードで Cisco Jabberを使用している場合、
Cisco Jabberクレデンシャルキャッシュはサポートされません。

（注）

必要に応じて、ファイルとフォルダを除外リストに追加することによって、それらを同期から

除外できます。除外されたフォルダ内のサブフォルダを同期するには、そのサブフォルダを包

含リストに追加します。

個人ユーザ設定を保持するには、次を実行する必要があります。

•次のディレクトリを除外しないでください。

• AppData\Local\Cisco
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• AppData\Local\JabberWerxCPP

• AppData\Roaming\Cisco

• AppData\Roaming\JabberWerxCPP

•次の専用のプロファイル管理ソリューションを使用してください。

• Citrix Profile Management：Citrix環境向けのプロファイルソリューションを提供し
ます。仮想デスクトップのホストがランダムに割り当てられる展開では、CitrixProfile
Managementはインストールされているシステムとユーザストア間で各ユーザのプロ
ファイル全体を同期させます。

• VMware View Persona Management：ユーザプロファイルを保存し、リモートプロ
ファイルリポジトリと動的に同期させます。 VMware View Persona Managementは
Windowsローミングプロファイルを必要としないので、VMware Horizon Viewユーザ
プロファイルの管理でWindows Active Directoryをバイパスできます。 Persona
Managementは、既存のローミングプロファイルの機能を強化します。

VDI向け Jabberソフトフォンの展開
コールの発信機能がある仮想環境に Jabberを展開するには、仮想デスクトップインフラストラ
クチャ用の Jabberソフトフォンを展開する必要があります。

VDI用 Jabberソフトフォンの展開のワークフローは、オンプレミスの環境またはハイブリッド
環境で展開している場合に依存するため、アプリケーションがインストールされる前に jabber
による展開のワークフローに従い、その時点においては VDIの展開向けJabberのソフトフォ
ン、およびインストールワークフローに従います。

VDI用 Jabberソフトフォンのオンプレミスの展開ワークフローを取得するには、Cisco Jabber

のオンプレミス展開の展開およびインストールワークフローセクションの完全なUC展開ワー
クフローを参照してください。

Jabberソフトフォン向けに VDIのハイブリッド展開ワークフローを取得するには、Webex

Messengerを使ったハイブリッド展開のワークフロー（クラウド向けワークフローとハイブリッ

ドの展開セクションを参照、Cisco Jabber向けクラウドとハイブリッド展開）をご覧ください。

エンタープライズモビリティ管理の導入
Jabberは、Enterprise Mobility Management (EMM)展開用に 2台の SDKベースクライアントをサ
ポートしています。

• Intune版 Cisco Jabber

• Cisco Jabber Video for BlackBerry

Cisco Jabber 14.1計画ガイド
50

導入シナリオ

VDI向け Jabberソフトフォンの展開

https://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/products-installation-guides-list.htmll
https://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/products-installation-guides-list.htmll
https://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/products-installation-guides-list.html


組織は、これらのクライアントを展開して、Jabberを使用してモバイルデバイスを使用し、
「お使いのデバイスを取り込む」ことができるようにポリシーを適用することができます。た

とえば、これらのポリシーは次のことを実行できます。

•安全でない、壊れている、またはルートされているデバイスが使用されないようにしま
す。

•最小 OSおよびアプリバージョンの強制

•ユーザが Jabberでデータをコピーして、別のアプリに貼り付けることを禁止します。

新しいEMMTypeパラメータを使用して、ユーザがログインするための Jabberクライアントを
制御します。

これらのクライアントは、遅延リリースサイクルに従います。クライアントは、Jabber for
Androidおよび Jabber for iPhoneおよび iPadの対応するリリース以降にリリースされます。

メモ

Intune版 Jabberを使用した EMM
導入で Intune版 Jabberクライアントを使用する場合、管理者はMicrosoft Azureで管理ポリシー
を設定します。ユーザは、アプリストアまたは Google Playストアから新しいクライアントを
ダウンロードします。ユーザが新しいクライアントを実行すると、管理者が作成したポリシー

を使用して同期が行われます。

Androidデバイスの場合、ユーザは最初に Intune Company Portalをインストールします。次に、
ポータルを使用してクライアントを実行します。

（注）

Intune版 Jabberを設定するための一般的なプロセスは次のとおりです。

1. 新しい Azure ADテナントを作成します。

2. 新しい ADユーザを作成するか、オンプレミスの ADユーザを同期します。

3. Office 365グループまたはセキュリティグループを作成し、ユーザを追加します。

4. Intune版 JabberクライアントをMicrosoft Intuneに追加します。

5. Microsoft Intuneでポリシーを作成して展開します。

6. ユーザはクライアントにログインして、同期してポリシーを受信します。

この手順の詳細については、Microsoftのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされているMicrosoft Intuneの制限
を示しています。
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iPhoneおよび iPadAndroid制約事項

可可他のアプリにデータを送信する

可可組織のデータのコピーを保存する

可可他のアプリへのカット、コピー、貼り付け

該当なし可スクリーンキャプチャ

可可最大 PIN試行回数

可可オフラインの猶予期間

可可最低要件のアプリバージョン

可可脱獄またはルートされるデバイスで使用する

可可最低要件のデバイスの OSバージョン

該当なし可最低要件のパッチバージョン

可可職場 (または学校)のアクセス用アカウント資
格情報

可可アクセス要件を再チェックする

Blackberry版 Jabberを使用したEMM
導入で BlackBerry版 Jabberクライアントを使用する場合、管理者は BlackBerryユニファイド
エンドポイントの管理 (UEM)で管理ポリシーを設定します。ユーザは、アプリストアまたは
Google Playストアから新しいクライアントをダウンロードします。 Blackberry版 Jabberは
BlackBerryに対応していますが、BlackBerry Marketplaceではまだ入手可能ではありません。

クライアントが BlackBerryを認証中であるため、貴社へのアクセスを許可する必要がありま
す。アクセスを受信するには、お問合せ先 (jabber-mobile-mam@cisco.com)にアクセスして、
お客様の BlackBerry UEMサーバからの組織 IDをご提供ください。

重要

新しいクライアントはBlackBerry Dynamics SDKを統合しており、ブラックUEMからポリシー
を直接取得することができます。クライアントは、接続とストレージに BlackBerry Dynamics
をバイパスします。 FIPS設定は、BlackBerry Dynamics SDKではサポートされていません。

チャット、音声、およびビデオトラフィックは、BlackBerryインフラストラクチャをバイパス
することになります。クライアントがオンプレミスの場合、すべてのトラフィックに対して

Cisco Expresswayでのモバイル & Remote Accessが必要です。
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Androidでの BlackBerry版 Jabberには Android 6.0以降が必要です。

iOSでの BlackBerry向け Jabberには iOS 11.0またはそれ以降が必要です。

（注）

BlackBerry Dynamicsの場合、管理者は BlackBerry版 Jabberクライアントの使用を制御するポ
リシーを設定します。

BlackBerry版 Jabberを設定するための一般的なプロセスは、次のとおりです。

1. UEMにサーバを作成します。

2. BlackBerry版 Jabberクライアントを BlackBerry Dynamicsに追加します。

3. BlackBerry Dynamicsでユーザを作成またはインポートします。

Androidユーザの場合、必要に応じて、BlackBerry Dynamicsでアクセスキーを生成できます。（注）

4. UEMにポリシーを作成して導入します。 BlackBerry版 Jabberアプリ設定でのこれらの設
定の動作に注意してください。

•オプションの DLPポリシーを有効にした場合、BlackBerryは次のものを必要としま
す。

•電子メールの送信に BlackBerry Worksを使用します。

• iOSデバイスの SSO認証にはBlackBerry Accessを使用してください。 Expressway
とユニファイドコミュニケーションマネージャで、iOS版ネイティブブラウザの
使用を有効にします。次に、ciscojabberスキームを BlackBerry UEMで
BlackBerryアクセスポリシーに追加します。

•このリストには、BlackBerry版 Jabber導入用のアプリ設定によって設定するのに便利
な Jabberパラメータが表示されています。これらのパラメータの詳細については、導
入ガイドの Android、iPhone、iPad版 Cisco Jabberの URL設定を参照してください。

Android対応iOS対応フィールド

可可相互起動Webex Meetingsの無効化
3

可可サービスドメイン

可可音声サービスドメイン

可可サービス検出から除外されたサービ

ス
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Android対応iOS対応フィールド

可可サービスドメイン SSO電子メール
プロンプト

可可無効な証明書の動作

可可テレフォニー有効

可可URLプロビジョニングの許可

可可IPモード

3 Webex Meetingsの相互起動を有効にすると、Dynamics以外のアプリケーションを
許可しない BlackBerry Dynamicsコンテナで例外として実行できます。

5. ユーザはクライアントにログインします。

この手順の詳細については、BlackBerryのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされている BlackBerryの制限を示
しています。

iPhoneおよび
iPad

Android機能グループ（Group）

可可ネットワーク接続なしでデバイスをワイプしますITポリシー

可可許可されたバージョンアクティベーション

可可[パスワード（Password）]BlackBerry Dynamics

可可データ漏洩の防止: BlackBerry Dynamicsアプリか
ら BlackBerry Dynamics以外のアプリにデータを
コピーすることはできません

可可データ漏洩の防止: BlackBerry Dynamics以外のア
プリから BlackBerry Dynamicsアプリにデータを
コピーすることはできません

該当なし可データ漏洩の防止：AndroidおよびWindows 10+
デバイスでのスクリーンキャプチャを許可しませ

ん

可該当なしデータ漏洩の防止: iOSデバイスで画面の録音と共
有を許可しません

可該当なしデータ漏洩の防止: iOSデバイスのカスタムキー
ボードを許可しません
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iPhoneおよび
iPad

Android機能グループ（Group）

可可パーソナルアプリコレクションを許可しますEnterprise Management Agentのプ
ロファイル

可可ルート OSまたは失敗した構成証明コンプライアンスプロファイル

可可制限付き OSバージョンがインストールされてい
ます

該当なし可必要なセキュリティパッチレベルがインストール

されていません

BlackBerry版 Jabberの IdP接続

Android、iPhoneおよび iPad版 Jabber導入では、クライアントがDMZで Idプロバイダー (IdP)
プロキシに接続します。次に、プロキシは、内部ファイアウォールの背後にある IdPサーバに
要求を渡します。

BlackBerry版 Jabberでは、代替パスを使用できます。 BlackBerry UEMの DLPポリシーを有効
にすると、iOSデバイスのクライアントは、安全に IdPサーバに直接トンネルできます。この
セットアップを使用するには、導入を次のように設定します。

• Expresswayとユニファイド CMで、iOS版ネイティブブラウザの使用を有効にします。

• Ciscojabberスキームを blackberry Uemの blackberryアクセスポリシーに追加します。

Android OS上のBlackBerry版 Jabberは、SSOのために常に IdPプロキシに接続します。

導入環境に、iOSで動作しているデバイスのみが含まれている場合、DMZでは IdPプロキシは
必要ありません。ただし、Android OS上で動作するデバイスが導入環境に含まれている場合
は、IdPプロキシが必要です。

iOS上のアプリトランスポートセキュリティ
iOSには、アプリトランスポートセキュリティ（ATS）機能が含まれています。ATSでは、
Jabber for BlackBerryと Jabber for Intuneの場合、信頼できる証明書と暗号化を使用して TLSを
使用したセキュアなネットワーク接続を実現する必要があります。ATSは、X.509デジタル証
明書を持つサーバへの接続をブロックします。証明書は次のチェックを通過する必要がありま

す。

•無変更のデジタル署名

•有効な有効期限

•サーバの DNS名と一致する名前

• CAからの信頼できるアンカー証明書への有効な証明書のチェーン
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iOSの一部である信頼できるアンカー証明書の詳細については、
https://support.apple.com/en-us/HT204132にある「iOSで使用可能な

信頼されたルート証明書のリスト」を参照してください。システ

ム管理者またはユーザは、同じ要件を満たしている限り、独自の

信頼できるアンカー証明書をインストールできます。

（注）

ATSの詳細については、https://developer.apple.com/documentation/security/preventing_insecure_
network_connectionsにある「セキュアでないネットワーク接続の防止」を参照してください。

Remote Access
ユーザが企業ネットワークの外部の場所から作業にアクセスしなければならないことがありま

す。 Remote Access用のいずれかのシスコ製品を使用して、ユーザが作業にアクセスできるよ
うにします。

Jabberは、サードパーティ VPNクライアントではテストも検証もされません。

Expressway Mobile and Remote Access
Cisco Unified Communications Manager用の Expressway for Mobile and Remote Accessを使用する
と、ユーザは仮想プライベートネットワーク（VPN）を使用しなくても、企業のファイアウォー
ルの外側からコラボレーションツールにアクセスできます。シスコのコラボレーションゲー

トウェイを使用して、クライアントは公衆Wi-Fiネットワークやモバイルデータネットワー
クなどのリモートロケーションから社内ネットワークに安全に接続できます。

図 4 :クライアントが、Expressway for Mobile and Remote Accessに接続する方法

次の図は、Expressway for Mobile and Remote Access環境のアーキテクチャを図示したものです。

Expressway for Mobile and Remote Accessを使用した Jabberへの初回サインイン

モバイルクライアント向け Cisco Jabberに適用されます。
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ユーザは最初に Expressway for Mobile and Remote Accessを使用してクライアントにサインイン
すると、企業のファイアウォールの外からサービスに接続できます。ただし、次の場合は最初

に社内ネットワーク内でサインインします。

•音声サービスドメインが他のサービスドメインと異なる場合、ユーザは社内ネットワー
ク内から jabber-config.xmlファイルの適切な音声サービスドメインを取得する必要
があります。ハイブリッド導入の場合、管理者はVoiceServicesDomainパラメータを設定す
ることができます。Cisco Jabberのパラメータリファレンスガイドの最新版を参照してく
ださい。この場合、ユーザは社内ネットワーク内でサインインする必要はありません。

• Cisco Jabberが CAPF登録プロセス（セキュアモードまたは混合モードのクラスタを使用
する場合に必要）を完了する必要がある場合。

ユーザが Expressway for Mobile and Remote Access環境でセキュアな電話機を使用している場
合、最初のサインインはサポートされません。設定が暗号化された TFTPを含むセキュアプ
ロファイルの場合、最初にオンプレミス内でサインインし、CAPF登録を可能にする必要があ
ります。Cisco Unified Communications Manager、Expressway for Mobile and Remote Access、およ
び Cisco Jabberの各拡張機能を使用しないと、パブリックネットワークで最初にサインインす
ることはできません。ただし、次の項目がサポートされます。

•暗号化された TFTP（オンプレミスで最初にサインイン）。

•暗号化されていない TFTP（Expressway for Mobile and Remote Accessまたはオンプレミス
で最初にサインイン）。

サポートされるサービス

次の表に、クライアントがExpressway for Mobile and Remote Accessを使用してリモートでCisco
Unified Communications Managerに接続した場合にサポートされるサービスと機能の概要を示し
ます。

表 2 : Expressway for Mobile and Remote Accessでサポートされるサービスの概要

非サポート対象サポートされるサービス

ディレクトリ

XUDSディレクトリ検索

XLDAPディレクトリ検索

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

ディレクトリ写真解決
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非サポート対象サポートされるサービス

X

*連絡先検索のサポートは連絡
先 IDの形式に依存します。詳
細については、以下の注記を参

照してください。

ドメイン内フェデレーション

Xドメイン間フェデレーション

インスタントメッセージおよびプレゼンス

Xオンプレミス

Xクラウド

Xチャット

Xグループチャット

X永続的なチャット

Xハイアベイラビリティ：オンプレミス

展開

X

Cisco Unified Communications
Manager IM and Presence Service
10.5(2)以降を使用したファイル
転送に使用可能な高度なオプ

ション、後述の注意を参照して

ください。

ファイル転送：オンプレミス展開

Xファイル転送：クラウド展開

X（モバイルクライアント向け
Cisco Jabberは BFCP受信のみを
サポートします）。

ビデオ画面共有：BFCP

xIM専用画面の共有

オーディオとビデオ

X

* Cisco Unified Communications
Manager 9.1(2)以降

音声コールとビデオコール

Xデスクフォン制御モード（CTI）（デ
スクトップクライアントのみ）
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非サポート対象サポートされるサービス

XExtend and connect（デスクトップクラ
イアントのみ）

Xリモートデスクトップ制御（デスク

トップクライアントのみ）

Xサイレントモニタリングおよびコール

録音

XDial via Office -リバース（モバイルク
ライアントのみ）

Xセッションの永続性

Xアーリーメディア

Xセルフケアポータルアクセス

X

* Android版 Cisco Jabberに適用
されます。

Jabber for Androidは、Expressway
for Mobileおよび Cisco Unified
Communications Managerリリー
ス 10.5.(2) 10000-1の Remote
Accessに対するグレースフル登
録をサポートします。

グレースフル登録

X

前提条件：

• Cisco Expressway 8.9.1以降

• Cisco Unified Communications
Managerを 11.5 SU(2)以降
にアップグレード

共有回線

ボイスメール

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

ビジュアルボイスメール

Webex Meetings
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非サポート対象サポートされるサービス

X

* Jabber 11.6転送か
らのオンプレミスの
Cisco Webex Meeting
Serverを除き、サ
ポートされていませ

ん。

オンプレミス

Xクラウド

XWebex画面共有（デスクトップクライ
アントのみ）

インストール（デスクトップクライアント）

X

Mac版 Cisco Jabber
ではサポートされな

い

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

インストーラ更新

カスタマイズ

Xカスタム HTMLタブ

X

*

企業ネットワークの外部で稼働

するすべての Jabberクライアン
トでWebページが正しく表示さ
れるようにするには、スクリプ

トおよびリンクタグが

E911NotificationURLパラメータ
でサポートされていないため、

Webページに静的なHTMLペー
ジを指定する必要があります。

詳細については、『Parameter
Reference Guide for Cisco Jabber』
の最新版を参照してください。

Enhanced911プロンプト

セキュリティ

Xメディア向け ICEプロトコル

XCAPF登録

Xシングルサインオン
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非サポート対象サポートされるサービス

X

* Android版 Cisco Jabberに適用
されます。

Advanced Encryption Standardは
社内Wi-Fiでのみサポートされ
ます

Advanced Encryption Standard（AES）
256および TLS1.2

トラブルシューティング（デスクトップクライアントのみ）

X問題レポートの生成

X問題レポートのアップロード

ハイアベイラビリティ（フェールオーバー）

X音声およびビデオサービス

Xボイスメールサービス

XIM and Presence services

X連絡先の検索

X連絡先の解決

設定管理

X高速サインイン

認証および承認

XSSO Jabberユーザ用のO-Authサポート

ディレクトリ（Directory）

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きでディレクトリ統合がサポートされます。

• LDAPを使用した連絡先解決：企業ファイアウォールの外側のクライアントは連絡先解決
に LDAPを使用することができません。代わりに、連絡先解決に UDSを使用する必要が
あります。

ユーザが企業ファイアウォールの内側にいる場合は、クライアントは連絡先解決に UDS
と LDAPのいずれかを使用できます。企業ファイアウォールの内側に LDAPを展開する
場合は、LDAPディレクトリサーバを Cisco Unified Communications Managerと同期させ、
ユーザが企業ファイアウォールの外側にいるときにクライアントを UDSに接続できるよ
うにすることをお勧めします。
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•ディレクトリ写真解決：クライアントが連絡先写真を確実にダウンロードできるようにす
るには、Cisco Expressway-Cサーバのホワイトリストに、連絡先写真をホストするサーバ
を追加する必要があります。 Cisco Expressway-Cホワイトリストにサーバを追加するに
は、[HTTPサーバ許可（HTTP server allow）]設定を使用します。詳細については、関連す
る Cisco Expresswayのマニュアルを参照してください。

•ドメイン内フェデレーション：ドメイン内フェデレーションを展開して、クライアントが
ファイアウォールの外側から Expressway for Mobile and Remote Accessに接続した場合は、
連絡先 IDに次の形式のいずれかが使用されている場合にのみ連絡先検索がサポートされ
ます。

• sAMAccountName@domain

• UserPrincipleName(UPN)@domain

• EmailAddress@domain

• employeeNumber@domain

• telephoneNumber@domain

• XMPPを使用するドメイン間フェデレーション：Expressway for Mobile and Remote Access
は、XMPPドメイン間フェデレーション自体を有効にするものではありません。Expressway
for Mobile and Remote Access経由で接続されたCisco Jabberクライアントでは、Cisco Unified
Communications Manager IM and Presenceで有効になっているXMPPドメイン間フェデレー
ションを使用できます。

インスタントメッセージおよびプレゼンス

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きでインスタントメッセージングとプレゼンスがサポートされます。

デスクトップおよびモバイルクライアントのファイル転送には次の制限があります。

• Webexクラウド展開では、ファイル転送がサポートされます。

• Cisco Unified Communication IM and Presenceサービス 10.5(2)以降を使用したオンプレミス
展開では、[マネージドファイル転送（Managed File Transfer）]オプションはサポートされ
ますが、[ピアツーピア（Peer-to-Peer）]オプションはサポートされません。

• Cisco Unified Communications Manager IM and Presence Service 10.0(1)以前を使用したオンプ
レミス展開では、ファイル転送がサポートされません。

•無制限の Cisco Unified Communications Manager IMおよびプレゼンスサーバを使用したモ
バイルおよびRemoteAccessの展開の場合、管理ファイル転送はサポートされていません。

音声コールとビデオコール

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きで音声およびビデオ通話がサポートされます。
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• Cisco Unified Communications Manager：Expressway for Mobile and Remote Accessは、Cisco
Unified Communications Managerバージョン 9.1.2以降でビデオおよび音声通話をサポート
します。

•デスクフォン制御モード（CTI）（デスクトップクライアントのみ）：クライアントは、
エクステンションモビリティを含むデスクフォン制御モード（CTI）をサポートしませ
ん。

• Extend and connect（デスクトップクライアントのみ）：クライアントを以下の目的に使用
することはできません。

•オフィスの Cisco IP電話でコールを発信および受信する。

•自宅電話、ホテルの電話、またはオフィスのCisco IP電話で、保留と復帰などの通話
中制御を実行する。

•セッション永続性：クライアントが使用するネットワークが切り替わると、音声コールお
よびビデオコールが切断され、復帰できません。たとえば、ユーザがオフィス内でCisco
Jabberコールを開始してから、建物を出てWi-Fi接続が切断されると、クライアントが
Expressway for Mobile and Remote Accessを使用するように切り替わるため、コールが切断
されます。

•アーリーメディア：アーリーメディアを使用すれば、クライアントは、接続が確立され
る前にエンドポイント間でデータを交換できます。たとえば、ユーザが同じ組織に属さな

い通話者にコールを発信し、相手側がこれを拒否したまたはコールに応答しなかった場

合、アーリーメディアによってユーザがビジートーンを受け取るか、ボイスメールがユー

ザに送信されます。

Expressway for Mobile and Remote Accessを使用している場合は、電話の相手がコールを拒
否するか、応答しないと、ビジートーンが鳴りません。代わりに、ユーザは、コールが

終了するまで約 1分無音を受信します。

•セルフケアポータルアクセス（デスクトップクライアントのみ）：ユーザは、ファイア
ウォールの外側にいるときに Cisco Unified Communications Managerのセルフケアポータ
ルにアクセスできません。外部から Cisco Unified Communications Managerのユーザペー
ジにアクセスできません。

Cisco Expressway-Eは、ファイアウォールの内側のクライアントとユニファイドコミュニ
ケーションサービス間のすべての通信をプロキシします。ただし、Cisco Expressway-Eは
Cisco Jabberアプリケーションではないブラウザからアクセスされるサービスをプロキシ
しません。

ボイスメール

ボイスメールサービスは、クライアントが Expressway for Mobile and Remote Accessを使用して
サービスに接続した場合にサポートされます。
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クライアントがボイスメールサービスに確実にアクセスできるようにするには、Cisco
Expressway-Cサーバのホワイトリストにボイスメールサーバを追加する必要があります。
Cisco Expressway-Cホワイトリストにサーバを追加するには、[HTTPサーバ許可（HTTP server
allow）]設定を使用します。詳細については、関連する Cisco Expresswayのマニュアルを参照
してください。

（注）

インストール

Mac版 Cisco Jabber：クライアントが Expressway for Mobile and Remote Accessを使用してサー
ビスに接続した場合は、インストーラ更新がサポートされません。

Windows版 Cisco Jabber：クライアントが Expressway for Mobile and Remote Accessを使用して
サービスに接続した場合は、インストーラ更新がサポートされます。

クライアントがインストーラ更新を確実にダウンロードできるようにするには、Cisco
Expressway-Cサーバのホワイトリストにインストーラ更新をホストするサーバを追加する必
要があります。 Cisco Expressway-Cホワイトリストにサーバを追加するには、[HTTPサーバ許
可（HTTP server allow）]設定を使用します。詳細については、関連するCisco Expresswayのマ
ニュアルを参照してください。

（注）

セキュリティ

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きでほとんどのセキュリティ機能がサポートされます。

•初期 CAPF登録：Certificate Authority Proxy Function（CAPF）登録は、Cisco Jabber（また
は他のクライアント）に証明書を発行する Cisco Unified Communications Manager Publisher
上で動作するセキュリティサービスです。正常に CAPFを登録するために、クライアン
トはファイアウォールの内側から接続するか VPN接続を使用する必要があります。

•エンドツーエンド暗号化：ユーザが Expressway for Mobile and Remote Access経由で接続
し、コールに参加する場合：

• Cisco Expressway-Cと Cisco Unified Communications Managerに Expressway for Mobile
and Remote Accessを使用して登録されたデバイスとの間のコールパスで、メディア
は常に暗号化されます。

• Cisco Jabberまたは内部デバイスが暗号化セキュリティモードに設定されていない場
合は、メディアはCisco Expressway-Cと、Cisco Unified Communications Managerにロー
カルに登録されたデバイスの間のコールパス上で暗号化されません。

• Cisco Jabberと内部デバイスの両方が暗号化セキュリティモードに設定されている場
合は、メディアが Expressway-Cと、Cisco Unified Communnication Managerにローカル
に登録されたデバイス間のコールパス上で暗号化されます。
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• Cisco Jabberクライアントが常に Expressway for Mobile and Remote Accessを通じて接
続されている場合は、エンドツーエンド暗号化を実現するためのCAPF登録は不要で
す。ただし、Cisco Jabberデバイスは引き続き暗号化セキュリティモードで設定し、
Cisco Unified Communications Managerが混合モードをサポートできるようにする必要
があります。

•社内ネットワークの外部では、Jabberで送信されたメディアを暗号化するように、パ
ブリッシング Sway-Cまたは社内 Sway-Eサーバ上で ICEパススルーサポートを設定
することができます。セットアップの詳細については、『Cisco Expresswayを通じた

モバイルおよび Remote Access向け導入ガイド』を参照してください。

トラブルシューティング

Windows版 Cisco Jabberのみ。問題レポートアップロード：デスクトップクライアントが
Expressway for Mobile and Remote Accessを使用してサービスに接続した場合は、問題レポート
が HTTPS経由で指定された内部サーバにアップロードされるため、問題レポートを送信でき
ません。

この問題を回避するには、ユーザはレポートをローカルに保存し、別の方法でレポートを送信

できます。

ハイアベイラビリティ（フェールオーバー）

ハイアベイラビリティとは、クライアントがプライマリサーバに接続できない場合に、サー

ビスをほとんどまたは全く中断させることなく、セカンダリサーバにフェールオーバーするこ

とを意味します。 Expressway for Mobile and Remote Access上でサポートされるハイアベイラビ
リティの場合は、特定のサービスをセカンダリサーバ（Instant Messaging and Presenceなど）
にフェールオーバーするサーバを意味します。

ハイアベイラビリティについてサポートされない一部のサービスが Expressway for Mobile and
Remote Access上で使用できます。これは、ユーザが社内ネットワークの外部からクライアン
トに接続している場合に、Instant Messaging and Presenceサーバがフェールオーバーしても、
サービスが通常どおり提供されることを意味します。ただし、音声およびビデオサーバまた

はボイスメールサーバがフェールオーバーした場合は、関連するサーバがハイアベイラビリ

ティをサポートしないため、それらのサービスは提供されません。

Cisco AnyConnectの展開
Cisco AnyConnectは、クライアントがWi-Fiネットワークやモバイルデータネットワークなど
のリモートの場所から社内ネットワークに安全に接続できるようにするサーバ/クライアント
インフラストラクチャを意味します。

Cisco AnyConnect環境は、次のコンポーネントで構成されます。

• Cisco適応型セキュリティアプライアンス：リモートアクセスを保護するためのサービス
を提供します。
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• Cisco AnyConnectセキュアモビリティクライアント：ユーザのデバイスからCisco適応型
セキュリティアプライアンスへのセキュアな接続を確立します。

このセクションでは、Cisco AnyConnectセキュアモビリティクライアントを使用してCisco適
応型セキュリティアプライアンス（ASA）を展開する場合に考慮すべき情報を提供します。
Cisco AnyConnectは、Android版 Cisco Jabberと iPhoneおよび iPad版 Cisco Jabber用にサポート
されているVPNです。サポートされていないVPNクライアントを使用している場合は、該当
するサードパーティのマニュアルを使用して VPNクライアントがインストールされ、設定さ
れていることを確認します。

Android OS 4.4.xを実行している Samsungデバイスの場合は、Samsung AnyConnectのバージョ
ン 4.0.01128以降を使用します。Android OSバージョン 5.0以降の場合は、ソフトウェアバー
ジョンが 4.0.01287以降の Cisco AnyConnectを使用する必要があります。

Cisco AnyConnectは、Cisco 5500シリーズASAへのセキュアな IPsec（IKEv2）または SSL VPN
接続をリモートユーザに提供します。また、Cisco AnyConnectは、ASAからまたは社内ソフ
トウェア展開システムを使用してリモートユーザに展開できます。ASAから展開する場合は、
リモートユーザが、クライアントレス SSL VPN接続を許可するように設定されたASAのブラ
ウザで IPアドレスまたは DNS名を入力することによって、ASAへの初期 SSL接続を確立し
ます。その後で、ASAが、ブラウザウィンドウにログイン画面を表示し、ユーザがログイン
と認証を満たした場合に、コンピュータのオペレーティングシステムにマッチするクライアン

トをダウンロードします。ダウンロードした後、クライアントは自動的にインストールと設定

を行い、ASAへの IPsec（IKEv2）または SSL接続を確立します。

Cisco適応型セキュリティアプライアンスと Cisco AnyConnectセキュアモビリティクライア
ントの要件については、「ソフトウェア要件」のトピックを参照してください。

関連トピック

Cisco ASAシリーズドキュメント一覧
Cisco AnyConnectセキュアモビリティクライアント

シングルサインオンを使用した展開
Security Assertion Markup Language（SAML）シングルサインオン（SSO）を使用したサービス
を有効にすることができます。 SAML SSOは、オンプレミス、クラウド、ハイブリッド展開
で使用できます。

次の手順は、ユーザがCisco Jabberクライアントを起動したあとの SAML SSOのサインインフ
ローを示しています。

1. ユーザがCisco Jabberクライアントを起動します。Webフォームによるサインインをユー
ザに要求するようにアイデンティティプロバイダー（IdP）を設定した場合は、クライア
ント内にそのフォームが表示されます。

2. Cisco Jabberクライアントは、Webex Messengerサービス、 Cisco Unified Communications
Manager、またはCisco Unity Connectionに接続されているサービスに対して認証要求を送信
します。
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3. サービスが IdPに認証を要求するためにクライアントをリダイレクトします。
4. IdPがクレデンシャルを要求します。クレデンシャルは、次のいずれかの方法で指定でき
ます。

•ユーザ名とパスワードのフィールドがあるフォームベースの認証。
•統合Windows認証（IWA）用 Kerberos（Windowsのみ）
•スマートカード認証（Windowsのみ）
• HTTP要求時にクライアントがユーザ名とパスワードを提示する、基本的な HTTP認
証方式。

5. IdPがブラウザまたはその他の認証方式に Cookieを提供します。 IdPが SAMLを使用して
IDを認証すると、サービスはクライアントにトークンを提供できます。

6. クライアントが認証用のトークンを使用してサービスにログインします。

認証方法

認証メカニズムはユーザのサインオン方法に影響します。たとえば、Kerberosを使用する場
合、クライアントはユーザにクレデンシャルを要求しません。ユーザがすでに認証を提示し

て、デスクトップへのアクセス権を取得しているからです。

ユーザセッション

ユーザがセッションにサインインします。セッションからユーザに Cisco Jabberサービスを使
用する事前定義の時間が提示されます。セッションの継続時間を制御するには、Cookieとトー
クンのタイムアウトパラメータを設定します。

IdP timeoutパラメータを適切な時間に設定して、ユーザがログインを要求されないようにしま
す。たとえば Jabberユーザが外部Wi-Fiへ切り替える場合にはローミング状態になり、その
ユーザのラップトップは休止するか、ユーザがアクティブではないためにスリープ状態になり

ます。 IdPセッションがまだアクティブであれば、接続を再開した後にユーザがログインする
必要はありません。

セッションの有効期限が切れて Jabberがサイレント更新できない場合、ユーザ入力が必要とな
るため、ユーザに再認証が要求されます。この現象は、認証 Cookieが有効でなくなった時点
で発生する可能性があります。

Kerberosまたはスマートカードが使用されている場合は、スマートカードから PINが要求さ
れなければ、再認証の操作をする必要はありません。ボイスメール、着信コール、インスタン

トメッセージングなどのサービスが中断するリスクはありません。

シングルサインオンの要件

SAML 2.0

Cisco Unified Communications Managerサービスを使用する Cisco Jabberクライアントに対して
シングルサインオン（SSO）を有効にするには、SAML 2.0を使用します。SAML 2.0はSAML
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1.1と互換性がありません。 SAML 2.0標準を使用する IdPを選択します。サポートされてい
る IDプロバイダーは SAML 2.0に準拠しているため、それらを SSOの実装に使用できます。

サポートされるアイデンティティプロバイダー

Security Assertion Markup Language（SAML）に準拠する IdPをサポートします。次の IDプロ
バイダをテストしました。

• Ping Federate 6.10.0.4

• Microsoft Active Directory Federation Services (ADFS) 2.0

• Open Access Manager (OpenAM) 10.1

OpenAMで使用するGlobally Persistent Cookieが設定されているこ
とを確認します。

（注）

IdPを設定すると、その設定がクライアントへのサインイン方法に影響します。Cookieのタイ
プ（永続的またはセッション）や認証メカニズム（KerberosまたはWebフォーム）などのパ
ラメータによって、ユーザの認証頻度が決定されます。

クッキー

ブラウザでのCookie共有を有効にするには、セッションCookieではなく、永続的なCookieを
使用します。永続的な Cookieは、ユーザに Internet Explorerを使用しているクライアントまた
はその他のデスクトップアプリケーションで 1回クレデンシャルを入力するように要求しま
す。セッション Cookieの場合は、ユーザがクライアントを起動するたびにクレデンシャルを
入力する必要があります。 IdP上の設定として永続的な Cookieを設定します。 Open Access
Managerを IdPとして使用している場合は、（Realm Specific Persistent Cookieではなく）Globally
Persistent Cookieを設定します。

ユーザが SSOクレデンシャルを使い iPhoneおよび iPad版 Cisco Jabberへのサインインに成功
すると、クッキーはデフォルトで iOSのキーチェーンに保存されます。クッキーが iOSのキー
チェーンにあれば、サインインの最中にクッキーの期限が切れない限り、ユーザは次回以降サ

インインのクレデンシャルを入力する必要がありません。クッキーは、以下の状況で iOSキー
チェーンから自動的に削除されます。

• Cisco Jabberから手動でサインアウトした場合。

• Cisco Jabberがリセットされた場合。

• iOSデバイスをリブートした後

• Cisco Jabberが手動でクローズされた場合。
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埋め込み Safariブラウザを使用している場合、Jabberは Safariが制御する Cookieを制御するこ
とはできません。 Jabberではこれらの Cookieをクリアできないため、Jabberではこの場合に
SSOトークンのみをクリアできます。 Safariでユーザの資格情報が永続的な Cookieに存在す
る場合、Jabberが SSOトークンをクリアした際に、Cookieによりそのユーザは資格情報の再
入力を回避できます。

（注）

iOSシステムがバックグラウンドで実行中の iPhoneおよび iPad版 Cisco Jabberを停止した場合
は、Jabberはユーザがパスワード入力せずに自動的にサインインできるようにします。

必要なブラウザ

ブラウザとクライアント間で認証 Cookie（IdPから発行された）を共有するには、次のブラウ
ザのいずれかをデフォルトブラウザに指定します。

必要なブラウザ製品

Internet ExplorerWindows版 Cisco Jabber

SafariMac版 Cisco Jabber

SafariiPhoneおよび iPad版 Cisco Jabber

Chromeまたは Internet ExplorerAndroid版 Cisco Jabber

Android版 Cisco Jabberで SSOを使用する場合、組み込みブラウザは外部ブラウザと Cookieを
共有できません。

（注）

シングルサインオンと Remote Access
Expressway Mobile and Remote Accessを使用して企業ファイアウォールの外側からクレデンシャ
ルを入力するユーザの場合は、シングルサインオンに次の制限があります。

•シングルサインオン（SSO）は、Cisco Expressway 8.5と Cisco Unified Communications
Managerリリース 10.5.2以降で使用できます。両方において SSOを有効または無効にす
る必要があります。

•セキュアな電話機の Expressway for Mobile and Remote Accessを介して SSOを使用するこ
とはできません。

•使用するアイデンティティプロバイダーは内部URLと外部URLを同じにする必要があり
ます。 URLが異なる場合は、ユーザが企業ファイアウォールの内側と外側の間で移動す
るときに再度サインインするように要求されることがあります。
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Enhanced 911（Nomadic E911）のロケーション認識サポー
ト

米国のレイ・バウム法に準拠するために、Jabberは 2022年 1月 6日以降、緊急通報の位置情
報を報告する必要があります。NomadicE911は、移動時に実際の位置を報告する機能です。米
国で業務を行っている場合、ほとんどすべての企業がこの機能を有効にする必要があります。

ワイヤレスオンプレミスネットワーク

オンプレミスネットワーク上にある場合、ワイヤレスロケーションは既に Cisco Emergency
Responder（CER）を介して地域の公安応答局（PSAP）に報告されています。

その他のネットワーク

次のように Nomadic E911がサポートされるようになりました。

•携帯電話（Androidおよび iPhone）：Jabberは常にネイティブの電話アプリを起動して、
緊急通報を行います。

•デスクトップクライアントおよびタブレット：米国で事業を行う場合は、RedSky MyE911
アプリをインストールします。MyE911を使用して、地域の PSAPに位置情報を報告しま
す。

RedSkyアカウントを作成する必要があります。（注）

サーバー要件

ルーティングロジックの変更を反映するには、Cisco Emergency Responder（CER）をリリース
12.5 SU6またはリリース 14 SU2に更新します。

CERを更新する前に変更が必要な場合は、CERの COPファイルをインストールする必要があ
ります。

（注）

詳細情報

次のリソースを参照してください。

•『Cisco Jabberの機能設定』の「ワイヤレスロケーションモニタリングサービス」

• Cisco Emergency Responderアドミニストレーションガイド

• Cisco用 RedSky E911

Cisco Jabber 14.1計画ガイド
70

導入シナリオ

Enhanced 911（Nomadic E911）のロケーション認識サポート

https://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/emergency-responder/products-maintenance-guides-list.html
https://www.redskye911.com/e911-for-cisco


第 3 章

ユーザー管理

• Jabber ID（71ページ）
• IMアドレススキーム（72ページ）
• Jabber IDによるサービスディスカバリ（73ページ）
• SIP URI（73ページ）
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•フェデレーション用ユーザ IDの計画（74ページ）
•ユーザの連絡先写真のプロキシアドレス（74ページ）
•認証および承認（74ページ）
•複数リソースのログイン（79ページ）

Jabber ID
Cisco Jabberは Jabber IDを使用して、連絡先ソース内の連絡先情報を識別します。

デフォルトの Jabber IDは、ユーザ IDとプレゼンスドメインを使用して作成されます。

たとえば、Adam McKenzieが amckenzieというユーザ IDを持っており、そのドメインが
example.comである場合、Jabber IDは amckenzie@example.comとなります。

次の文字は、Cisco Jabberユーザ IDまたは電子メールアドレスでサポートされます。

•大文字 (Aから Z)

•小文字 (aから z)

•数字（0～ 9）

•ピリオド（.）

•ハイフン（-）

•アンダースコア（_）

•チルダ（〜）

• Hashtag (#)
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連絡先リストに入力する場合、クライアントは Jabber IDを使用して連絡先ソースを検索し、
連絡先を解決して、名、姓、その他の連絡先情報を表示します。

IMアドレススキーム
Cisco Jabber 10.6以降は、example-us.comや example-uk.comのユーザのようにドメインが同じ
プレゼンスアーキテクチャ上に存在する場合は、オンプレミス展開用の複数のプレゼンスド

メインアーキテクチャモデルをサポートします。 Cisco Jabberは Cisco Unified Communications
Manager IM and Presence 10.x以降を使用して柔軟な IMアドレススキームをサポートします。
IMアドレススキームは Cisco Jabberユーザを識別する Jabber IDです。

マルチドメインモデルをサポートするには、展開のすべてのコンポーネントに次のバージョ

ンが必要です。

• Cisco Unified Communications IM and Presenceサーバノードとコール制御ノードバージョ
ン 10.x以降。

• Windows、Mac、IOS、および Androidのバージョン 10.6以降で実行中のすべてのクライ
アント。

次のシナリオでは、複数のドメインアーキテクチャを使用している Cisco Jabberを展開するだ
けです。

• Cisco Jabber 10.6以降は、すべてのプラットフォーム（Windows、Mac、IOS、およびAndroid
（DXシリーズなどの Androidベースの IP電話を含む））上の組織内のすべてのユーザに
対する新しいインストールとして展開されます。

•プレゼンスサーバ上でドメインまたは IMアドレスを変更する前に、Cisco Jabberがすべ
てのプラットフォーム（Windows、Mac、IOS、およびAndroid（DXシリーズなどのAndroid
ベースの IP電話を含む））上のすべてのユーザに対してバージョン 10.6以降にアップグ
レードされます。

詳細プレゼンス設定で使用可能な IMアドレススキームは次のとおりです。

• UserID@[Default Domain]

• Directory URI

UserID@[Default Domain]

User IDフィールドは LDAPフィールドにマップされます。これがデフォルトの IMアドレス
スキームです。

たとえば、ユーザの Anita Perezは、アカウント名が aperezで、User IDフィールドが
sAMAccountName LDAPフィールドにマップされます。使用されるアドレススキームは
aperez@example.comです。
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Directory URI

ディレクトリ URIは、mailまたは msRTCSIP-primaryuseraddress LDAPフィールドにマップ
されます。このオプションは、認証用のユーザ IDに依存しないスキームを提供します。

たとえば、ユーザの Anita Perezは、アカウント名が aperezで、mailフィールドが
Anita.Perez@domain.comで、使用されるアドレススキームが Anita.Perez@domain.comです。

Jabber IDによるサービスディスカバリ
サービスディスカバリは、[userid]@[domain.com]の形式で入力された Jabber IDを取得し、デ
フォルトでは、Jabber IDの domain.com部分を取り出して使用可能なサービスを検出します。

プレゼンスドメインがサービスディスカバリドメインと同じではない展開の場合は、次のよ

うにして、インストール時にサービスディスカバリドメイン情報を含めることができます。

• Windows版Cisco Jabberでは、SERVICES_DOMAINコマンドライン引数を使用してこれを行い

ます。

• Mac版 Cisco Jabber、Android版 Cisco Jabber、iPhoneおよび iPad版 Cisco Jabberでは、URL
設定で使用される ServicesDomainパラメータを使用してサービスディスカバリドメイン

を設定できます。

.

SIP URI
SIP URIは各ユーザに関連付けられます。 SIP URIには、電子メールアドレス、IMAddress、
または UPNを使用できます。

SIP URIは、Cisco Unified Communications Managerの [ディレクトリ URI（Directory URI）]
フィールドを使用して設定されます。使用可能なオプションは次のとおりです。

•メールアドレス

• [msRTCSIP-primaryuseraddress]

ユーザは、SIP URIを入力して、連絡先を検索したり連絡先に電話をかけることができます。

LDAPユーザ ID
ディレクトリソースからCisco Unified Communications Managerにユーザを同期させる場合は、
ディレクトリ内の属性からユーザ IDを入力できます。ユーザ IDを保持するデフォルトの属
性は、sAMAccountNameです。
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フェデレーション用ユーザ IDの計画
フェデレーションでは、連絡先の検索中に連絡先を解決するため、Cisco Jabberはそれぞれの
連絡先に対して連絡先 IDまたはユーザ IDを必要とします。

ユーザ IDの属性を SipUriパラメータに設定します。デフォルト値は
msRTCSIP-PrimaryUserAddressです。ユーザ IDから削除するプレフィックスがある場合は、
UriPrefixパラメータ内の値を設定することができます。Cisco Jabberパラメータリファレンス

ガイドの最新バージョンを参照してください。

ユーザの連絡先写真のプロキシアドレス
Cisco Jabberは写真サーバにアクセスして、連絡先の写真を取得します。ネットワーク設定に
Webプロキシが含まれている場合は、Cisco Jabberが写真サーバにアクセスできることを確認
する必要があります。

認証および承認

Cisco Unified Communications Managerの LDAP認証
ディレクトリサーバを使用して認証するには、Cisco Unified Communications Managerに LDAP
認証を設定します。

ユーザがクライアントにサインインすると、プレゼンスサーバがその認証を Cisco Unified
Communications Managerにルーティングします。次に、Cisco Unified Communications Manager
がその認証をディレクトリサーバにプロキシします。

Webex Messengerログイン認証
Webex管理ツールを使用してWebex Messenger認証が設定されます。

ユーザがクライアントにサインインすると、その情報がWebex Messengerに送信され、認証
トークンがクライアントに返送されます。

シングルサインオン認証

シングルサインオン認証は、アイデンティティプロバイダー（IdP）とサービスを使用して設
定されます。

ユーザがクライアントにサインインすると、その情報が IdPに送信され、クレデンシャルが承
認されると、認証トークンが Cisco Jabberに返送されます。
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iPhoneおよび iPad版 Cisco Jabber向けの証明書ベースの認証

Cisco Jabberは、クライアント証明書により IdPサーバで認証されます。この証明書認証によ
り、ユーザログイン情報を入力せずにサーバにサインインできます。クライアントは Safariフ
レームワークを使用してこの機能を実装します。

要件

• Cisco Unified Communications Manager 11.5、IM and Presence Service 11.5、Cisco Unity
Connection 11.5以降。

• Expressway for Mobile and Remote Accessサーバ 8.9以降。

•ユニファイドコミュニケーションインフラストラクチャに対し SSOが有効。

• Cisco Unified Communications Manager、IMおよびプレゼンスサービス、Cisco Unity
Connection、IdPサーバを含むすべてのサーバ証明書が CAによる署名を持つ。iOSデバイ
スがOSの信頼認証局を使用する場合、Cisco Jabberアプリをインストールする前に CA証
明書をインストールします。

• Cisco Unified Communications Managerで SSOのネイティブブラウザ（Safariに付属）を設
定します。詳細については、Cisco Jabber向けオンプレミス展開における証明書ベースの
SSO認証セクションを参照してください。

• Expressway for Mobile and Remote Accessサーバで SSOのネイティブブラウザ（Safariに付
属）を設定します。詳細については、https://www.cisco.com/c/en/us/support/
unified-communications/expressway-series/products-installation-guides-list.htmlのCisco Expressway
インストールガイドを参照してください。

Cisco証明書は、EMMソリューションを用いて iOSデバイスに展開できます。

推奨—Ciscoは、iOSデバイスへの証明書の展開に EMMソリューションの使用をお勧めしま
す。

Android版 Cisco Jabberの証明書ベースの認証

Cisco Jabberは、シングルサインオンサーバへのサインインにクライアント証明書を使用しま
す（Webex Messengerとオンプレミス）。

要件

• Android OS 5.0以降

•シングルサインオンが有効

• Jabberクライアントは、モバイルおよび Remote Access（MRA）と非MRA導入モードで
サポートされています。

• Jabberは、Android 7.0以降では無効な証明書に関する通知を常に表示します。Android OS
には、カスタム CA署名付き証明書がインストールされている場合もあります。 Android
7.0を対象とするアプリは、システムによって提供された証明書だけを信頼し、ユーザが
追加した認証局を信頼しません。
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証明書の導入

Androidデバイスでの証明書の展開には EMMソリューションの使用をお勧めします。

ボイスメール認証

ユーザは Cisco Unity Connectionに存在している必要があります。 Cisco Unity Connectionは、
複数の認証タイプをサポートします。 Cisco Unified Communications Managerと Cisco Unity
Connectionが同じ認証を使用している場合、Cisco Jabberは同じクレデンシャルを使用するよう
に設定することをお勧めします。

OAuth
Cisco Jabberが OAuthプロトコルを使用して、サービスに対するユーザのアクセス権を承認す
るように、Cisco Jabberを設定することができます。ユーザが OAuth対応環境にサインインす
る場合、サインインのたびにクレデンシャルを入力する必要がありません。ただし、サーバが

OAuthに対応していない場合は、Jabberが適切に機能しないことがあります。

Ciscoユニファイドコミュニケーションマネージャー 12.5以降を使用している場合は、SIP
OAuthを有効にすることもできます。この機能を使用すると、Jabberが SIPに対して承認さ
れ、Jabberが TLSを介して SIPサービスに接続できるようになります。また、Jabberはセキュ
ア接続 (sRTP)経由でメディアを送信できます。 SIP OAuthは、セキュリティで保護された SIP
およびメディアを有効にするには CAPF登録が不要であることを意味します。

前提条件：

•機能するように導入している場合は、OAuth更新トークンをこれらのすべてのコンポーネ
ントでオンにする必要があります。

• Cisco Unified Communication Manager、Cisco Unified Communication Manager Instant Messaging
and Presence、および Cisco Unity Connectionのバージョン 11.5(SU3)または 12.0

• Cisco Expressway for Mobile and Remote Accessバージョン X8.10以降

• SIP OAuth向け: Cisco Unified Communication Manager 12.5以降、Mobile and Remote Access
version X12.5以降向けのCisco Expressway。

OAuthの設定前に、使用する展開の種類を確認します。

•ローカル認証を展開する場合、IdPサーバは不要です。Cisco Unified Communication Manager
が認証を行います。

• SSOを設定して、または設定せずに OAuthを設定することができます。 SSOを使用して
いる場合は、すべてのサービスで有効になっていることを確認します。 If you have an
SSO-enabled deployment, then deploy an IdP server, and IdP server is responsible for authentication.

次のサービス上で OAuthを有効にすることができます。

• Cisco Unified Communications Manager

• Cisco Expressway
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• Cisco Unity Connection

デフォルトでは、OAuthはこれらのサーバ上で無効です。これらのサーバで OAuthを有効に
するには、次の操作を実行します。

• Cisco Unified Communications ManagerとCisco Unity Connectionサーバの場合、[エンタープ
ライズパラメータ設定（Enterprise Parameter configuration）] > [更新ログインフローを使
用したOAuth（OAuth with refresh Login Flow）]に移動します。

• Cisco Expressway-Cの場合、[設定ユニファイドコミュニケーション（Configuration Unified
Communication）] > [更新のOAuthトークンで認証する設定（Configuration Authorized by
OAuth token with refresh）]を移動します。

上記のサーバのOAuthの有効と無効を切り替えると、Jabberは設定の再取得間隔でこの切り替
えを識別するため、ユーザは Jabberのサインアウトとサインインできます。

サインアウト中、Jabberはキャッシュ内に保存されているユーザクレデンシャルを削除して通
常のサインフローでサインインします。この場合、Jabberは最初にすべての設定情報を取得す
るため、ユーザは Jabberサービスにアクセスできます。

Cisco Unified Communication Managerで OAuthを設定するには、次の操作を実行します。

1. [Cisco Unified Communication Managerの管理（Cisco Unified Communication Manager
Admin）] > [システム（System）] > [エンタープライズパラメータ（Enterprise
Parameters）] > [SSO設定（SSO Configuration）]に移動します。

2. [O-Authアクセストークン期限タイマー（分）（O-Auth Access Token Expiry Timer(minutes)）]
を任意の値に設定します。

3. [O-Auth更新トークン期限タイマー（日）（O-Auth Refresh Token Expiry Timer(days)）]を任
意の値に設定します。

4. [保存（Save）]ボタンをクリックします。

Cisco Expresswayで OAuthを設定するには、次の操作を実行します。

1. [設定（Configuration）] > [Unified Communications] > [設定（Configuration）] > [MRAア
クセスコントロール（MRA Access Control）]に移動します。

2. [O-Authローカル認証（O-Auth local authentication）]を [オン（On）]に設定します。

Cisco Unityで OAuthを設定するには、次の操作を実行します。

1. [AuthZサーバ（AuthZ Servers）]に移動して [新規追加（Add New）]を選択します。

2. すべてのフィールドに詳細を入力して、[証明書エラーを無視する（Ignore Certificate
Errors）]を選択します。

3. [保存（Save）]をクリックします。

制限事項

Jabberが自動侵入防御をトリガーする
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状況：

•モバイルおよび Remote Accessの展開用の開発者向けの管理者が、OAuthトークン (更新
トークンの有無による)に応じた承認用に設定されています。

• Jabberユーザのアクセストークンの有効期限が切れています

Jabberは次のいずれかを行います。

•デスクトップの休止状態からの再開

•ネットワーク接続の回復

•数時間サインアウトした後、高速サインインの試行

動作：

•いくつかの Jabberモジュールが、期限切れのアクセストークンを使用して Expressway-E
で認証を試行します。

• Expressway-Eがこれらの要求を（正しく）拒否します。

•特定の Jabberクライアントからの要求が 6つ以上ある場合、Expressway-Eはその IPアド
レスを（デフォルトで）10分間ブロックします。

症状：

影響を受ける Jabberクライアントの IPアドレスは、HTTPプロキシの認証の失敗カテゴリにあ
る Expressway-Eのブロックされたアドレスリストに追加されます。このアドレスは、システ
ム（System） >保護（Protection） >自動検出（Automated detection） >ブロックされたアド
レス（Blocked addresses）で確認できます。

回避策：

この問題を回避するには2つの方法があります。つまり、その特定のカテゴリの検出しきい値
を上げるか、または影響を受けるクライアントに対して免除を作成できます。免除は実際の環

境では実用的でない可能性があるため、ここではしきい値オプションについて説明します。

1. [システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [設定
（Configuration）]に移動します。

2. [HTTPプロキシの認証の失敗（HTTP proxy authorization failure）]をクリックします。

3. [トリガーレベル（Trigger level）]を 5から 10に変更します。10は、期限切れのトークン
を提示する Jabberモジュールを許容するために十分である必要があります。

4. 設定を保存すると、すぐに有効になります。

5. 影響を受けるクライアントのブロックを解除します。
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複数リソースのログイン
ユーザがシステムにログインすると、すべてのCisco Jabberクライアントが次のいずれかの IM
and Presenceサービスノードに一括で登録されます。このノードは、IM and Presenceサービス
環境のアベイラビリティ、連絡先リスト、およびその他の側面を追跡します。

•オンプレミス展開：Cisco Unified Communications Manager IM and Presence Service。

•クラウド展開: Webex

この IM and Presenceサービスノードは、次の順序で一意のネットワークユーザに関連付けら
れた登録済みクライアントのすべてを追跡します。

1. 2人のユーザ間で新しい IMセッションが開始されると、最初の着信メッセージが受信ユー
ザのすべての登録済みクライアントにブロードキャストされます。

2. その後で、IM and Presenceサービスノードが登録済みクライアントのいずれかからの最初
の応答を待機します。

3. 最初に応答したクライアントは、ユーザが別の登録済みクライアントを使用して返信を開
始するまで、着信メッセージの残りを受け取ります。

4. その後で、ノードが以降のメッセージをこの新しいクライアントに再ルーティングしま
す。

ユーザが複数のデバイスにログインするときにアクティブなリソースがない場合は、最も高い

優先順位を持つクライアントが最優先されます。プレゼンスの優先順位がすべてのデバイスで

同じ場合は、最後にユーザがログインしたクライアントが最優先されます。

（注）
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第 4 章

サービスディスカバリ

•クライアントによるサービスへの接続方法（81ページ）
•クライアントがサービスを検出する方法（85ページ）
•方法 1：サービスの検索（87ページ）
•方法 2：カスタマイズ（102ページ）
•方法 3：手動インストール（104ページ）
•高可用性（104ページ）
• Survivable Remote Site Telephony（107ページ）
•設定のプライオリティ（108ページ）
• [シスコサポートフィールド（Cisco Support Field）]によるグループの設定（108ページ）

クライアントによるサービスへの接続方法
Cisco Jabberは、サービスに接続するために次の情報を必要とします。

•ユーザがクライアントにログインをできるようにする認証ソース。

•サービスのロケーション。

次の方法でクライアントに情報を提供することが可能です。

URL設定

ユーザには、管理者から電子メールが送信されます。電子メールには、サービスディス

カバリに必要なドメインを設定する URLが含まれます。

サービスディスカバリ

クライアントはサービスを自動的に検出して接続します。

手動接続設定

ユーザは、クライアントユーザインターフェイスで接続設定を手動で入力します。
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Cisco Webex Platformサービスディスカバリ
Cisco Jabberは、ユーザがチームのメッセージモードに対応しているかどうかを確認するため
に、HTTPS要求をCisco Webex Platformサービスに送信します。ユーザがチームメッセージン
グに対して有効になっている場合、Jabberは利用可能なオンプレミスのサービスを引き続き
チェックします。

Cisco Webex Messenger Service Discovery
Cisco JabberはWebex Messengerサービス用の CAS URLに対してクラウド HTTP要求を送信し
ます。 Cisco JabberはWebex Messengerサービスでユーザを認証し、使用可能なサービスに接
続します。

サービスはWebex管理ツールで設定されます。

シスコクラスタ間検索サービス

Cisco Unified Communications Managerクラスタが複数存在する環境では、クラスタ間検索サー
ビス（ILS）を設定します。 ILSは、クライアントがユーザのホームクラスタを検索して、サー
ビスを検出できるようにします。

Expressway for Mobile and Remote Accessサービスディスカバリ
Expressway for Mobile and Remote Accessは、リモートユーザによるサービスへのアクセスを有
効にします。

クライアントは、SRVレコードのネームサーバを問い合わせます。 _collab-edge SRVレコー
ドでは、クライアントはExpressway for Mobile and Remote Access経由で内部ネットワークに接
続して、サービスを検出しようとします。

ネームサーバは _collab-edge SRVレコードを返し、クライアントは Cisco Expressway-Eサー
バの場所を取得します。その後で、Cisco Expressway-Eサーバが内部ネームサーバに対するク
エリの結果をクライアントに提供します。これは _cisco-uds SRVレコードに必ず含まれ、ク
ライアントはCisco Unified Communications Managerからサービスプロファイルを受け取りま
す。

ボイスサービスドメインがサインインドメインと同じ場合は、MRA用 voiceservicesdomain
は設定しないでください。ドメインが異なる場合にのみ voiceservicesdomainを設定します。

（注）
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推奨される接続方式

サービスに接続するための必要情報をどのような方法でクライアントに提供するかは、展開タ

イプ、サーバのバージョン、製品モードによって異なります。次の表では、さまざまな導入方

法とクライアントに必要な情報を提供する方法について詳しく示しています。

表 3 :以下に対するオンプレミス展開Windows版 Cisco Jabber

非 DNS SRVレコード法検出方法サーバのバージョン製品モー

ド

次のインストーラスイッチと

値を使用する。

• AUTHENTICATOR=CUCM

• TFTP=

<tftp_server_address>

_cisco-udsに対する
DNS SRVリクエスト。
<domain>

リリース 9.1.2以降：

• Cisco Unified
Communications
Manager

• Cisco Unified
Communications
Manager IM and
Presence Service

フル UC
（デフォ

ルトモー

ド）

次のインストーラスイッチと

値を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cisco-uds.<domain>
に対する DNS SRVリク
エスト。

リリース 9以降：

Cisco Unified
Communications
Manager IM and
Presence Service

IM専用
（デフォ

ルトモー

ド）

次のインストーラスイッチと

値を使用する。

• AUTHENTICATOR=CUCM

• TFTP=<CUCM_address>

• CCMCIP=<CUCM_address>

• PRODUCT_MODE=phone_mode

ハイアベイラビリティは、こ

の展開の方法ではサポートされ

ません。

_cisco-uds<domain>
に対する DNS SRVリク
エスト。

リリース 9以降：

Cisco Unified
Communications
Manager

電話モー

ド

Cisco Unified Communications Managerリリース 9.x以前：Cisco Extension Mobilityを有効にする
場合は、CCMCIPに使用されるCisco Unified Communications Managerノードで Cisco Extension

Mobilityサービスをアクティブにする必要があります。 Cisco Extension Mobilityの詳細につい
ては、使用している Cisco Unified Communications Managerのリリースに応じた『Feature and
Services』ガイドを参照してください。

Cisco Jabber 14.1計画ガイド
83

サービスディスカバリ

推奨される接続方式



Cisco Jabberリリース 9.6以降では、引き続き_cuplogin DNS SRV要求を使用して、完全な
Unified Communicationsおよび IM専用サービスを検出できますが、_cisco-uds要求が提示
された場合はその要求が優先されます。

（注）

更新インストールの最初のログイン時に電子メール画面をバイパスする場合は、

SERVICES_DOMAINインストーラのスイッチを使用してDNSレコードが存在するドメインの
値を指定します。

表 4 :以下に対するオンプレミス展開Mac版 Cisco Jabber

検出方法サーバのバージョン製品モード

_cisco-uds<domain>に対するDNS SRV
リクエスト。

リリース 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence
Service

フル UC（デ
フォルトモー

ド）

表 5 : Android版 Cisco JabberとiPhoneおよび iPad版 Cisco Jabberに対するオンプレミス展開

検出方法サーバのバージョン製品モード

_cisco-uds.<domain>と
_cuplogin<domain>に対す
る DNS SRVリクエスト。

リリース 9以降：

• Cisco Unified
Communications Manager

• Cisco Unified
Communications Manager
IM and Presence Service

フルUC（デフォルトモード）

_cisco-uds.<domain>と
_cuplogin<domain>に対す
る DNS SRVリクエスト。

リリース 9以降：Cisco Unified
Communications Manager IM and
Presence Service

IM専用（デフォルトモード）

_cisco-uds<domain>に対
する DNS SRVリクエスト。

リリース 9以降： Cisco
Unified Communications Manager

電話機モード

Cisco Unified Communications Managerバージョン 9以降では、引き続き _cuplogin DNS SRV
要求を使用して、完全な Unified Communicationsおよび IM専用サービスを検出できますが、
_cisco-uds要求が提示された場合はその要求が優先されます。

（注）

Cisco Jabber 14.1計画ガイド
84

サービスディスカバリ

推奨される接続方式



表 6 :ハイブリッドクラウドベースの展開

接続方法サーバのバージョン

https://loginp.webexconnect.com/cas/FederatedSSO?org=<domain>
に対する HTTPSリクエスト

Webex Messenger

atlas-a.wbx2.comに対するHTTPS要求Cisco Webex Platform
サービス

表 7 :クラウドベース展開

接続方法展開タイプ

Webex管理ツール

SSO_ORG_DOMAIN引数を設定するためのブートストラップファイ
ル。

シングルサインオン

（SSO）

Webex管理ツールSSOに対しては有効
ではありません

認証ソース

認証ソースまたはオーセンティケータにより、ユーザはクライアントにログインすることがで

きます。

次の 3つの認証ソースを使用できます。

• Cisco Unified Communications Manager IM and Presence：フル UCまたは IMのみでのオンプ
レミス展開。

• Cisco Unified Communications Manager：電話機モードでのオンプレミス展開。

• Webex Messengerサービス—クラウドベースまたはハイブリッドクラウドベースでの展
開。

• Cisco Webex Platformサービスクラウドベースまたはハイブリッドクラウドベースでの展
開。

クライアントがサービスを検出する方法
次の手順は、クライアントが SRVレコードでサービスを検索する方法について説明していま
す。

1. クライアントホストコンピュータまたはデバイスがネットワーク接続を取得します。

クライアントホストコンピュータは、ネットワーク接続を取得するときに、DHCP設定か
ら DNS（ドメインネームシステム）ネームサーバのアドレスも取得します。
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2. ユーザは最初のサインイン時に、次のいずれかの方法でサービスを検出します。

•手動—ユーザは Cisco Jabberを起動し、初期画面で電子メール形式のアドレスを入力
します。

• URLの設定：電子メールを手動で入力することなく、リンクをクリックして Cisco
Jabberを相互起動できます。

•企業モビリティ管理を使用してモバイル設定：URL設定の代わりに、Android for Work
（Android版 Cisco Jabberの場合）または Apple Managed App Configuration（iPhoneお
よび iPad版 Cisco Jabberの場合）と共に、企業モビリティ管理（EMM）を使用して
Cisco Jabberを設定できます。 URL設定リンクの作成に使用される EMMコンソール
で同じパラメータを設定する必要があります。

URL設定リンクを作成するには、以下のパラメータを含めます。

• ServicesDomain：Cisco Jabberがサービス検出に使用するドメイン。

• VoiceServicesDomain：ハイブリッド展開の場合、Cisco Jabberが DNS SRVレコードの
取得に使用するCisco Jabberドメインと、Cisco Jabberドメインの検出に使用される
ServicesDomainが異なることがあります。

• ServiceDiscoveryExcludedServices：特定の導入シナリオでは、サービスをサービスディ
スカバリプロセスから除外できます。これらの値は、次の組み合わせになります。

• WEBEX

• CUCM

3つのパラメータすべてを含めると、サービスディスカバリは実行されず、手動で接続設定を
入力するように要求されます。

（注）

リンクを次の形式で作成します。

ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>

例：

• ciscojabber://provision?servicesdomain=example.com

• ciscojabber://provision?servicesdomain=example.com
&VoiceServicesDomain=VoiceServices.example.com

• ciscojabber://provision?servicesdomain=example.com
&ServiceDiscoveryExcludedServices=WEBEX,CUCM

電子メールまたはWebサイトを使用してユーザにリンクを提供します。
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所属組織が相互起動専用プロトコルまたはカスタムリンクに対応したメールアプリケーショ

ンを使用している場合は、電子メールを使用してユーザにリンクを提供できます。使用してい

ない場合は、Webサイトを使用してリンクを提供します。

（注）

3. クライアントは、DHCP設定から DNSネームサーバのアドレスを取得します。

4. クライアントは、Webex Messengerサービスについて Central Authentication Service（CAS）
URLに HTTPクエリを発行します。

このクエリーによって、クライアントはドメインが有効なWebexドメインかどうかを判定
できます。

5. クライアントは、次の SRVレコードのネームサーバを優先度順に問い合わせます。

• _cisco-uds

• _collab-edge

DNSクエリーの結果をキャッシュに格納し、それ以降の起動時にロードします。（注）

DNSクエリーの結果をキャッシュに格納し、それ以降の起動時にロードします。（注）

次は、SRVのレコードエントリの例です。

_cisco_uds._tcp.DOMAIN SRV service location:
priority = 0
weight = 0
port = 8443
svr hostname=192.168.0.26

方法 1：サービスの検索
ユーザが使用可能なサービスや機能を Cisco Jabberが検出する方法として、この方式を使用す
ることを推奨します。サービスの検索とは、クライアントが DNSサービス（SRV）レコード
を使用して、使用可能なサービスを決定することです。

クライアントによる利用可能なサービスの検出方法

次の図は、クライアントがサービスへの接続に使用するフローを示しています。
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図 5 :サービスディスカバリのログインフロー

使用可能なサービスを検出するため、クライアントは次の処理を実行します。

1. ネットワークがファイアウォールの内側に存在するのか、外側に存在するのか、Expressway
for Mobile and Remote Accessが展開されているかどうかを確認します。ネームサーバにク
エリを送信して、DNSサービス（SRV）レコードを取得します。

2. ネットワーク変更のモニタを開始します。

Expressway for Mobile and Remote Accessが展開されている場合、クライアントはネットワー
クをモニタして、ネットワークがファイアウォールの内側または外側から切り替わったと

きに再接続できるようにします。
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3. JabberがチームCisco Webex Platformサービスメッセージモードになっているかどうかを確
認するために、いくつかの HTTPS要求を発行します。要求は、ユーザの電子メールアド
レスをチェックして、そのユーザがWebexコントロールハブでチームメッセージングが有
効になっているかどうかを確認します。

4. Webex Messengerサービスのため CAS URLに HTTPクエリーを発行します。

このクエリーによって、クライアントはドメインが有効なWebexドメインかどうかを判定
できます。

Expressway for Mobile and Remote Accessを展開すると、クライアントはWebex Messenger
サービスに接続し、Expressway for Mobile and Remote Accessを使用して Cisco Unified
Communications Managerに接続します。クライアントが最初に起動すると、電話サービス
接続エラーが表示され、クライアントオプション画面でクレデンシャルの入力が求められ

ます。それ以降の起動ではキャッシュされた情報が使用されます。

5. 前回のクエリのキャッシュにDNSサービス（SRV）レコードがない場合、レコードの取得
をネームサーバにクエリーします。

このクエリーによって、クライアントで次のことが可能になります。

•どのサービスが利用可能なのかを判定する。

• Expressway for Mobile and Remote Access経由で企業ネットワークに接続できるかどう
かを判断します。

クライアントが Cisco Webex Messenger Service向けの HTTPクエリを発行します。

使用可能なサービスを検出するために、SRVレコードのネームサーバへ照会するのに加え、
Cisco JabberはHTTPクエリーにWebex Messengerの CAS URLを送信します。この要求によっ
て、クライアントは、クラウドベースの導入が可能になり、Webex Messengerサービスへの
ユーザ認証が可能になります。

クライアントはユーザからサービスドメインを取得すると、次のHTTPクエリーへのドメイン
に追加します。

https://loginp.webexconnect.com/cas/FederatedSSO?org=

たとえば、クライアントは example.comをそのユーザからのサービスドメインとして取得
した場合に、次のクエリーを発行します。

https://loginp.webexconnect.com/cas/FederatedSSO?org=example.com

クエリーは、サービスドメインが有効なWebexドメインであるかどうかを判定するためにク
ライアントが使用する XML応答を返します。

クライアントがサービスドメインを有効なWebexドメインとして判定した場合、ユーザに
Webexのクレデンシャルの入力を促します。その後、クライアントはWebex Messengerサービ
スから認証を受け、Webex Org Adminで設定された設定内容と UCサービスを取得します。

サービスドメインが有効なWebexドメインでないと判定した場合、利用可能なサービスの特
定にネームサーバへのクエリー結果を使用します。

Cisco Jabber 14.1計画ガイド
89

サービスディスカバリ

クライアントが Cisco Webex Messenger Service向けの HTTPクエリを発行します。



CAS URLに HTTP要求を送信するときに、クライアントは設定されているシステムプロキシ
を使用します。

詳細については、『Cisco Jabber Deployment and Installation Guide』の「Configure Proxy Settings」
の項を参照してください。

クライアントからのネームサーバのクエリー

クライアントがネームサーバをクエリーする場合、ネームサーバにそれぞれ独立した SRVレ
コードの要求を同時に送信します。

クライアントは、次の順序で以下の SRVレコードを要求します。

• _cisco-uds

• _collab-edge

ネームサーバが次を返した場合：

• _cisco-uds：クライアントは、それが企業ネットワーク内に存在することを検出し、
Cisco Unified Communications Managerに接続します。

• _collab-edge：クライアントは、Expressway for Mobile and Remote Access経由で内部
ネットワークに接続して、サービスを検出しようとします。

• SRVレコードなし：クライアントは、ユーザにセットアップとサインインの詳細を手動で
入力するように要求します。

クライアントの内部サービスへの接続

次の図は、クライアントが内部サービスに接続する仕組みを示しています。
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図 6 :クライアントの内部サービスへの接続

内部サービスに接続する際の目標は、オーセンティケータを決定し、ユーザをサインインし、

利用可能なサービスに接続することです。

サインイン画面から、ユーザは次のいずれかのサービスで認証されます。

• Cisco Webex Platformサービス—クラウドまたはハイブリッド展開。

• Webex Messengerサービス:クラウドまたはハイブリッド展開

• Cisco Unified Communications Manager電話モードでのオンプレミスの展開。

クライアントは検出するサービスに接続します。これは展開によって異なります。

1. クライアントがユーザのチームメッセージモードが有効化されている場合、クライアント
は次の処理を実行します。

1. Cisco Webex Platformサービスが認証のプライマリソースであると決定する。

2. 自動的にCisco Webexプラットフォームサービスに接続されます。

3. ユーザにクレデンシャルの入力を促す。

2. クライアントは、CAS URL検索がWebexユーザを示していることを検出すると、次の処
理を実行します。
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1. Webex Messengerサービスを認証のプライマリソースと判定する。

2. 自動的にWebex Messengerサービスに接続する。

3. ユーザにクレデンシャルの入力を促す。

4. クライアント設定とサービス設定を取得する。

3. _cisco-uds SRVレコードを検出した場合、クライアントは次の処理を実行します。

Cisco Unified Communications Managerでの認証のためユーザにクレデンシャルの入力を促
す。

1. ユーザのホームクラスタを特定する。

ホームクラスタの特定によって、クライアントは自動的にユーザのデバイスリストを

取得し、 Cisco Unified Communications Managerに登録することができます。

複数の Cisco Unified Communications Managerクラスタがある環境では、クラスタ間検
索サービス（ILS）が必要です。 ILSを使用することで、クライアントはユーザのホー
ムクラスタの検出が可能になります。

ILSの設定方法については、該当するバージョンの『Cisco Unified Communications Manager
Features and Services Guide』を参照してください。

重要

2. サービスプロファイルを取得する。

サービスプロファイルは、クライアントに対しオーセンティケータと、クライアント

および UCサービスの設定を準備します。

クライアントは、[プレゼンスプロファイル（IM and Presence Profile）]の [製品タイプ
（Product type）]フィールドの値から、オーセンティケータを次のように決定します。

• Cisco Unified Communications Manager—Cisco Unified PresenceまたはCisco Unified
Communications Manager IM and Presence Serviceがオーセンティケータである。

• Webex (IMおよびPresence)—Webex Messengerサービスがオーセンティケータであ
る。authenticator.

Cisco Jabber 14.1計画ガイド
92

サービスディスカバリ

クライアントの内部サービスへの接続



このリリースでは、クライアントは、SRVレコードのクエリーに
加え、HTTPクエリーを発行します。 HTTPクエリーは、クライ
アントがWebex Messengerサービスの認証を受けるかどうかを決
定できるようにします。

HTTPクエリーの結果、クラウドベースの展開では、クライアン
トはWebex Messengerサービスに接続します。製品タイプ
（Product type）フィールドの値を [Webex]に設定しても、クラ
イアントが CASルックアップを使用してすでにWebexサービス
を検出していた場合は、実質的な効果はありません。

（注）

•セットされていない-サービスプロファイルに IMおよびプレゼンスサービスの設
定を含めない場合は、 Cisco Unified Communications Managerがオーセンティケー
タです。

3. オーセンティケータにサインインします。

クライアントにサインインした後、製品モードを判定できます。

Expressway for Mobile and Remote Accessを介したクライアントの接続

ネームサーバが _collab-edge SRVレコードを返した場合、クライアントは Expressway for
Mobile and Remote Access経由で内部サーバへの接続を試みます。

次の図は、Expressway for Mobile and Remote Accessを介してネットワーク接続したときに、ク
ライアントが内部サービスに接続する仕組みを示しています。
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図 7 : Expressway for Mobile and Remote Accessを介したクライアントの接続

ネームサーバが _collab-edge SRVレコードを返すと、クライアントは Cisco Expressway-E
サーバの場所を取得します。その後で、Cisco Expressway-Eサーバが内部ネームサーバに対す
るクエリの結果をクライアントに提供します。

Cisco Expressway-Cサーバは内部 SRVレコードを検索し、Cisco Expressway-Eサーバにそのレ
コードを提供します。

（注）

クライアントは、内部 SRVレコードを取得した後（必ず _cisco-udsSRV記録が含まれてい
る）、 Cisco Unified Communications Managerからサービスプロファイルを取得します。その
後、サービスプロファイルはユーザのホームクラスタ、認証のプライマリソース、および設

定をクライアントに提供します。

Cisco UDS SRVレコード
Cisco Unified Communications Managerバージョン 9以降の展開では、クライアントは
_cisco-uds SRVレコードを使用してサービスと設定を自動的に検出できます。

次の図は、クライアントが _cisco-uds SRVレコードを使用する仕組みを示しています。
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図 8 : UDS SRVレコードのログインフロー

1. クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2. ドメインネームサーバが _cisco-uds SRVレコードを返します。

3. クライアントは、ユーザのホームクラスタを検出します。

その結果、クライアントはユーザのデバイス設定を取得し、自動的にテレフォニーサービ

スを登録できます。

複数の Cisco Unified Communications Managerクラスタを使用した環境では、クラスタ間検索
サービス（ILS）を設定することができます。 ILSは、クライアントがユーザのホームクラス
タを検索して、サービスを検出できるようにします。

ILSを設定しない場合は、クラスタ間エクステンションモビリティ（EMCC）リモートクラス
タの設定と同様に、リモートクラスタ情報を手動で設定する必要があります。リモートクラ

スタ設定の詳細については、『Cisco Unified Communications Manager Features and Services Guide』
を参照してください。

重要

4. クライアントはユーザのサービスプロファイルを取得します。
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ユーザのサービスプロファイルには、UCサービスのアドレスと設定およびクライアント
構成が含まれます。

また、クライアントはサービスプロファイルからオーセンティケータを決定します。

5. クライアントは、オーセンティケータにユーザをログインさせます。

次に、_cisco-uds SRVレコードの例を示します。
_cisco-uds._tcp.example.com SRV service location:

priority = 6
weight = 30
port = 8443
svr hostname = cucm3.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 2
weight = 20
port = 8443
svr hostname = cucm2.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 1
weight = 5
port = 8443
svr hostname = cucm1.example.com

Collaboration Edge SRVレコード
Cisco Jabberは、Expressway for Mobile and Remote Access経由で内部サーバに接続し、以下の
_collab-edgeSRVレコードを使用してサービスの検出を試みます。

次の図は、クライアントが _collab-edge SRVレコードを使用する仕組みを示しています。
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図 9 : Collaboration Edgeレコードのログインフロー

1. クライアントは外部ドメインネームサーバに SRVレコードについて問い合わせます。

2. ネームサーバは、_collab-edgeSRVレコードを返しますが、_cuploginや_cisco-uds
SRVレコードを返しません。

その結果、Cisco Jabberは Cisco Expressway-Eサーバを検出できます。

3. クライアントは、（Expressway経由で）内部ドメインネームサーバに内部 SRVレコード
要求します。

これらの SRVレコードには _cisco-uds SRVレコードが含まれている必要があります。

4. クライアントは、（Expressway経由で）内部 SRVレコードを取得します。

その結果、クライアントは Cisco Unified Communications Managerサーバを検出できます。

5. クライアントは、（Expressway経由で） Cisco Unified Communications Managerにサービス
プロファイルを要求します。

6. クライアントは（Expressway経由で） Cisco Unified Communications Managerからサービス
プロファイルを取得します。

サービスプロファイルには、ユーザのホームクラスタ、認証のプライマリソース、クラ

イアント設定が含まれています。
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DNSの設定

クライアントが DNSを使用する方法

Cisco Jabberは、ドメインネームサーバを使用して次の内容を実行します。

•クライアントが社内ネットワークの内部か外部かを判定する。

•社内ネットワーク内のオンプレミスサーバを自動的に検出する。

•パブリックインターネットで Expressway for Mobile and Remote Access用のアクセスポイ
ントを検索する。

Android OSの制限：DNSサービスを使用している Android OS 4.4.2および 5.0が解決できるの
はドメイン名だけで、ホスト名は解決できません。

詳細については、「Android developer link」を参照してください。

（注）

クライアントがネームサーバを検索する方法

Cisco Jabberは次の場所から DNSレコードを検索します。

•社内ネットワーク内の内部ネームサーバ。

•パブリックインターネット上の外部ネームサーバ。

クライアントのホストコンピュータまたはデバイスがネットワーク接続を取得すると、ホスト

コンピュータまたはデバイスは DHCP設定から DNSネームサーバのアドレスも取得します。
ネットワーク接続によりますが、そのネームサーバが社内ネットワークの内部の場合と外部の

場合があります。

Cisco Jabberは、ホストコンピュータまたはデバイスがDHCP設定から取得するネームサーバ
をクエリーします。

クライアントがサービスドメインを取得する方法

サービスドメインは、クライアントによってさまざまな方法で検出されます。

新規インストール：

•クライアントユーザインターフェイスでusername@example.comの形式でアドレスを入力。

•サービスドメインを含む構成URLをクリック。このオプションは、次のバージョンのク
ライアントでのみ使用できます。

• Android版 Cisco Jabberリリース 9.6以降

• Mac版 Cisco Jabberリリース 9.6以降

• iPhoneおよび iPad版 Cisco Jabberリリース 9.6.1以降
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•クライアントが、ブートストラップファイルのインストールスイッチを使用。このオプ
ションは、次のバージョンのクライアントでのみ使用できます。

• Windows版 Cisco Jabberリリース 9.6以降

既存のインストール：

•クライアントが、キャッシュ設定を使用。

•ユーザが、クライアントユーザインターフェイスで、手動でアドレスを入力。

ハイブリッド展開では、Central Authentication Service（CAS）ルックアップによるWebexドメ
インの検出で必要なドメインと、DNSレコードが配布されるドメインが異なる場合がありま
す。このような場合は、Webexの検出に使用されるドメインとしてServicesDomainを設定し、
DNSレコードが配布されるドメインとして VoiceServicesDomainを設定します。音声サービス
ドメインは、次のように設定されます。

•クライアントが、設定ファイルの VoiceServicesDomainパラメータを使用。このオプショ
ンは、Jabber config.xmlファイルをサポートしているクライアントで使用できます。

•ユーザが、VoiceServicesDomainを含む構成 URLをクリック。このオプションは、次のク
ライアントで使用できます。

• Android版 Cisco Jabberリリース 9.6以降

• Mac版 Cisco Jabberリリース 9.6以降

• iPhoneおよび iPad版 Cisco Jabberリリース 9.6.1以降

•クライアントが、ブートストラップファイルの Voice_Services_Domainインストールス
イッチを使用。このオプションは、次のバージョンのクライアントでのみ使用できます。

• Windows版 Cisco Jabberリリース 9.6以降

Cisco Jabberはサービスドメインを取得した後、クライアントコンピュータまたはデバイスに
設定されているネームサーバをクエリします。

ドメインネームシステムの設計

DNSサービス（SRV）レコードの導入場所は、DNSネームスペースの設計に依存します。通
常、2種類の DNS設計があります。

•社内ネットワークの内外で独立したドメイン名。

•社内ネットワークの内外で同一のドメイン名。

独立ドメイン設計

次の図は、独立ドメイン設計を示しています。
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図 10 :独立ドメイン設計

独立ドメインの一例として、組織がexample.comを外部ドメインとしてインターネット名前
登録機関に登録したとします。

会社はまた、次のいずれかの内部ドメインも使用します。

•外部ドメインのサブドメイン。example.localなど。

•外部ドメインと異なるドメイン。exampledomain.comなど。

独立ドメイン設計には、次の特性があります。

•内部ネームサーバには、内部ドメインのリソースレコードを含むゾーンがあります。内
部ネームサーバには、内部ドメインに対する権限があります。

•内部ネームサーバは、DNSクライアントが外部ドメインをクエリーすると、要求を外部
ネームサーバへ転送します。

•外部ネームサーバには、組織の外部ドメインのリソースレコードを含むゾーンがありま
す。外部ネームサーバには、そのドメインに対する権限があります。

•外部ネームサーバは、要求を他の外部ネームサーバに転送できます。ただし、外部のネー
ムサーバは内部ネームサーバに要求を転送できません。

独立ドメイン構造での SRVレコード導入

独立ネーム設計では、内部ドメインと外部ドメインの2つのドメインがあります。クライアン
トは、サービスドメインで SRVレコードをクエリーします。内部ネームサーバがサービス
ドメインのレコードを扱う必要があります。しかし、独立ネーム設計では、サービスドメイ

ン用のゾーンが内部ネームサーバにない可能性があります。

サービスドメインが内部ドメインネームサーバで現在扱われていない場合、次のように処理

できます。

•サービスドメイン用の内部ゾーンにレコードを導入する。

•内部ネームサーバ上のピンポイントサブドメインゾーンにレコードを導入する。

サービスドメインへの内部ゾーンの使用
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内部ネームサーバにサービスドメイン用のゾーンがまだない場合、作成できます。この方式

では、内部ネームサーバにサービスドメインに対する権限を持たせます。内部ネームサーバ

は権限を持っているので、他のネームサーバにクエリーを転送しません。

この方式は、ドメイン全体のフォワーディング関係を変え、内部 DNS構造を混乱させること
があります。サービスドメインの内部ゾーンを作成できない場合、内部ネームサーバにピン

ポイントサブドメインゾーンを作成できます。

同一ドメイン設計

同一ドメインの設計の例として、組織がexample.comを外部ドメインとしてインターネット
名前登録機関に登録しているとします。組織は example.comを内部ドメイン名としても使
用します。

単一ドメイン（スプリットブレイン）

次の図は、スプリットブレインドメインがある単一ドメイン設計を示しています。

図 11 :単一ドメイン（スプリットブレイン）

2つの DNSゾーンが同一のドメインを表します。内部ネームサーバ内の DNSゾーンと外部
ネームサーバ内の DNSゾーンです。

内部ネームサーバと外部ネームサーバは、どちらも単一ドメインに対して権限がありますが、

異なるホストコミュニティに対応します。

•社内ネットワーク内のホストは、内部ホストネームサーバだけにアクセスします。

•パブリックインターネットのホストは、外部ネームサーバだけにアクセスします。

•社内ネットワークとパブリックインターネットを行き来するホストは、時によって異なる
ネームサーバにアクセスします。

単一ドメイン（非スプリットブレイン）

次の図は、スプリットブレインドメインがない単一ドメイン設計を示しています。
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図 12 :単一ドメイン（非スプリットブレイン）

単一ドメイン（非スプリットブレイン）設計では、内部および外部ホストは1セットのネーム
サーバとして扱われ、同じ DNS情報にアクセスできます。

この設計は、内部ネットワークに関する多くの情報を公開し攻撃にさらすことになるため、一

般的ではありません。

重要

方法 2：カスタマイズ
インストールパラメータ、URLの設定、または企業モビリティ管理を使用してサービス検出
をカスタマイズできます。

サービスディスカバリのカスタマイズ

Windows版 Cisco Jabberのカスタムインストール

Windows版 Cisco Jabberは、次のように使用可能なMSIインストールパッケージを提供しま
す。

•コマンドラインを使用する：コマンドラインウィンドウで引数を指定して、インストー
ルプロパティを設定できます。

複数のインスタンスをインストールする場合は、このオプションを選択します。

• MSIを手動で実行する：クライアントの起動時に、クライアントワークステーションの
ファイルシステム上でMSIを手動で実行してから、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをインストールする場合は、このオプションを選

択します。

•カスタムインストーラを作成する：デフォルトインストールパッケージを開いて、必要
なインストールプロパティを指定してから、カスタムインストールパッケージを保存し

ます。
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同じインストールプロパティを持つインストールパッケージを配布する場合は、このオ

プションを選択します。

•グループポリシーを使用して展開する：同じドメイン内の複数のコンピュータにクライア
ントをインストールします。

インストーラスイッチ

ブートストラップファイルは、サービスディスカバリが展開されていない場合やユーザに手

動で自分の接続設定を指定させたくない場合に、サービスディスカバリのフォールバックメ

カニズムを提供します。

クライアントは、最初に起動したときのみ、ブートストラップファイルを読み取ります。ク

ライアントは、最初の起動後にサーバアドレスと設定をキャッシュし、以降の起動ではキャッ

シュからロードします。

ブートストラップファイルは使用せず、Webexアプリでのコール（Unified CM）導入にはサー
ビス検索を使用することを推奨します。

Mac版 Cisco Jabber/iPhone and iPad/Androidのカスタムインストール

URL設定を使用して、Mac版Cisco Jabberまたはモバイルクライアントのカスタムインストー
ルを作成できます。モバイルクライアントの場合、エンタープライズモビリティ管理も使用

できます。これらのカスタムインストールは、サービスを有効化するインストールパラメー

タによって異なります。

URL設定

ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLリンクをユーザに配布してクライアントをインストールするようにしま
す。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供します。

企業モビリティ管理によるモバイルの設定

企業モビリティ管理（EMM）を使用して、Android版Cisco Jabberや iPhoneおよび iPad版Cisco
Jabberに Cisco Jabberを設定できます。 EMMの設定の詳細については、EMMプロバイダーか
ら提供される管理者用の説明書を参照してください。

Jabberをマネージドデバイスでのみ実行する場合、証明書ベースの認証を展開し、EMMを使
用してクライアント証明書を登録できます。

EMMの導入方法の詳細については、「Cisco Jabber向けオンプレミス展開」内の「Cisco Jabber

アプリケーションの展開」、または「Cisco Jabber向けクラウドとハイブリッド展開」の項を
参照してください。
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方法 3：手動インストール
詳細オプションとして、サインイン画面でサービスに手動で接続できます。

高可用性

インスタントメッセージおよびプレゼンスのハイアベイラビリティ

ハイアベイラビリティとは、インスタントメッセージおよびプレゼンスサービスに対して

フェールオーバー機能を提供するために複数のノードがサブクラスタに存在する環境を意味し

ます。サブクラスタ内の 1つのノードが利用できなくなった場合、インスタントメッセージ
およびプレゼンスがそのノードからサブクラスタ内の別のノードにフェールオーバーします。

このようにして、ハイアベイラビリティにより、Cisco Jabberのインスタントメッセージおよ
びプレゼンスサービスの信頼できる継続性が保証されます。

ハイアベイラビリティは LDAPでサポートされています。 UDS連絡先ソースを使用する場合
は、ハイアベイラビリティはサポートされません。

Cisco Jabberは、次のサーバを使用したハイアベイラビリティをサポートします。

Cisco Unified Communications Manager IM and Presence Serviceリリース 9.0以降

ハイアベイラビリティの詳細については、次の Cisco Unified Communications Manager IM and
Presence Serviceのドキュメントを使用します。

『Configuration and Administration of IM and Presence Service on Cisco Unified Communications
Manager』

「High Availability Client Login Profiles」

「Troubleshooting High Availability」

フェールオーバー中の保留状態アクティブコール

Cisco Unified Communications Managerのプライマリインスタンスからセカンダリインスタ
ンスへのフェールオーバーが発生した場合、アクティブコールを保留状態にすることはで

きません。

クライアントのハイアベイラビリティ

フェールオーバー中のクライアントの動作

ハイアベイラビリティがサーバに設定されている場合、プライマリサーバがセカンダリ

サーバにフェールオーバー後、クライアントは最大1分間プレゼンスステータスを一時的
に失います。サーバに再ログインを試行する前にクライアントが待機する時間を定義する

ため、再ログインパラメータを設定します。
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ログインパラメータの設定

Cisco Unified Communications Manager IM and Presence Serviceでは、Cisco Jabberがサーバ
への再ログインを試みるまでに待機する最大秒数と最小秒数を設定できます。サーバで、

次のフィールドに再ログインパラメータを指定します。

•クライアントの再ログインの下限（Client Re-Login Lower Limit）

•クライアントの再ログインの上限（Client Re-Login Upper Limit）

フェールオーバー中のクライアントの動作

次の図は、Cisco Unified Communications Manager IM and Presence Serviceがフェールオーバーし
た場合のクライアントの動作を示しています。

図 13 :フェールオーバー中のクライアントの動作

1. クライアントがアクティブサーバから切断されると、クライアントはXMPPCONNECTED
状態から FAILOVER状態になります。

2. FAILOVER状態から、クライアントは（プライマリサーバとして）
SOAPCONNECT_SESSION_Pを試み、それが失敗すると、（セカンダリサーバとして）
SOAPCONNECT_SESSION_Sを試みることによって、SOAPCONNECTED状態に移行しよ
うとします。

• SOAPCONNECT_SESSION_Pまたは SOAPCONNECT_SESSION_Sに移行できなかっ
た場合は、クライアントが再び FAILOVER状態になります。
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• FAILOVER状態から、クライアントは SOAPCONNECT_P状態に移行しようとし、そ
れが失敗すると、SOAPCONNECT_S状態に移行しようとします。

•クライアントが SOAPCONNECT_Pまたは SOAPCONNECT_S状態に移行できなかっ
た場合は、ユーザがログイン試行を開始するまで、それ以上 IM&Pサーバへの自動接
続を試みません。

3. SOAPCONNECT_SESSION_P、SOAPCONNECT_SESSION_S、SOAPCONNECT_P、または
SOAPCONNECT_S状態から、クライアントは現在のプライマリセカンダリ XMPPサーバ
アドレスを取得します。このアドレスはフェールオーバー中に変化します。

4. SOAPCONNECTED状態から、クライアントは XMPPCONNECT_P状態に接続することに
よってXMPPCONNECTED状態に移行しようとし、それが失敗すると、XMPPCONNECT_S
状態を試みます。

•クライアントが XMPPCONNECT_Pまたは XMPPCONNECT_S状態に移行できなかっ
た場合は、ユーザがログイン試行を開始するまで、それ以上 IM&Pサーバへの自動接
続を試みません。

5. クライアントが XMPPCONNECTED状態に移行すると、IM&P機能を使用できます。

音声およびビデオのハイアベイラビリティ

サブクラスタ内の1つのノードが利用できなくなった場合、音声およびビデオはそのノードか
らサブクラスタ内の別のノードにフェールオーバーします。

デフォルトでは、ソフトフォンデバイスまたはデスクフォンが別のノードに登録されるまで最

大 120秒かかります。このタイムアウト間隔が長すぎる場合、ノードの SIP Station KeepAlive
Intervalサービスパラメータの値を調整します。 SIP Station KeepAlive Intervalサービスパラ
メータは、 Cisco Unified Communications Managerのすべての電話機を変更します。間隔を調
整する前に、 Cisco Unified Communications Managerサーバへの影響を分析します。

ノードのサービスパラメータを設定するには、Cisco Unified Communications Manager管理でシ
ステム >サービスパラメータを使用します。

非 DNS SRVレコード法での電話モード展開では、Cisco Unified Communications Managerノー
ドが 1つしか指定されていないため、音声およびビデオはフェールオーバーできません。

パーシステントチャットのハイアベイラビリティ

パーシステントチャットの高可用性をサポートしています。フェールオーバーのウィンドウ

で、メッセージを送信できないと表示されることがあります。ノードのフェールオーバー時、

ユーザは自動的にチャットルームに再接続され、メッセージを送信できます。
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連絡先検索と連絡先解決の高可用性

Cisco Unified Communications Managerのユーザデータサービス (UDS)によって提供される連絡
先検索と連絡先解決では、高可用性がサポートされています。プライマリ UDSサーバが使用
できない場合、Jabberは 2台目の UDSサーバに自動的にフェールオーバーするか、設定され
ている場合は 3台目の UDSサーバにフェールオーバーされます。

ボイスメールのハイアベイラビリティ

セカンダリボイスメールサーバが設定されると、プライマリサーバが使用不能または到達不

能になった場合には、すべてのクライアントが自動的にセカンダリボイスメールサーバへ

フェールオーバーします。

Survivable Remote Site Telephony
Windows版 Cisco JabberおよびMac版 Cisco Jabberに適用されます。

Cisco Unified Communications Managerアプリケーションが到達不能またはWANがダウンして
いる場合は、Cisco Unified Survivable Remote Site Telephony（SRST）を使用して、リモートユー
ザの基本的なテレフォニーサービスを維持します。接続が失われた場合は、クライアントが

リモートサイトのローカルルータにフェールオーバーします。

SRSTバージョン 12.8以降がサポートされます。（注）

SRSTが基本的なコール制御を提供し、システムがフェールオーバー中は、開始、終了、保留、
保留解除、ミュート、ミュート解除、およびデュアルトーンマルチ周波数シグナリング

（DTMF）のみが有効になります。

次のサービスは、フェールオーバー中に使用できません。

•ビデオ

•通話中機能（転送、iDivert、コールパーク、会議、モバイルへの送信）

• Dial via Office（DvO）

•アドホック会議

• Binary Floor Control Protocol（BFCP）共有

SRSTの設定方法については、該当するリリースの『Cisco Unified Communication Manager
Administration Guide』を参照してください。
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設定のプライオリティ
次の表は、サービスプロファイルとコンフィギュレーションファイルの両方が存在する場合

に優先されるパラメータ値を示しています。

優先されるパラメータ値設定ファイルサービスプロファイル

サービスプロファイルパラメータ値が設定済みパラメータ値が設定済み

サービスプロファイルパラメータ値が空白パラメータ値が設定済み

設定ファイルパラメータ値が設定済みパラメータ値が空白

サービスプロファイルの空白（デ

フォルト）値

パラメータ値が空白パラメータ値が空白

[シスコサポートフィールド（Cisco Support Field）]によ
るグループの設定

グループ設定ファイルは、ユーザのサブセットに適用されます。 CSFのデバイスを持つユー
ザをプロビジョニングする場合、デバイス設定で [シスコサポートフィールド（Cisco Support
Field）]フィールドにグループ設定ファイル名を指定できます。ユーザがCSFデバイスを所有
していない場合は、インストール中に TFTP_FILE_NAME引数を使用してグループごとに一意
の設定ファイル名を設定できます。

グループ設定は、14122バージョン以降のCOPファイルを備えた TCTおよび BOTでサポート
されます。
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第 5 章

連絡先ソース

•連絡先ソースとは（109ページ）
•連絡先ソースが必要な理由（110ページ）
•連絡先の送信元サーバを設定するタイミング（110ページ）
• Cisco Directory Integration向け連絡先ソースのオプション。（111ページ）
• LDAPの前提条件（119ページ）
• Jabber ID属性マッピング（120ページ）
•ローカル連絡先ソース（121ページ）
•カスタム連絡先ソース（121ページ）
•連絡先のキャッシュ（122ページ）
•重複する連絡先の解決（122ページ）
•ダイヤルプランのマッピング（122ページ）
• Cisco Unified Communication Manager UDS for Mobile and Remote Access（123ページ）
•クラウドの連絡先ソース（123ページ）
•連絡先の写真の形式と寸法（123ページ）

連絡先ソースとは
連絡先ソースとはユーザに関するデータの集合です。ユーザが連絡先を検索したり、Cisco
Jabberクライアントに連絡先を追加するときに、連絡先ソースから連絡先情報が読み取られま
す。

Cisco Jabberは連絡先ソースから連絡先情報を取り出して連絡先リストに入力し、クライアン
トの連絡先カードと連絡先情報を表示する他の領域を更新します。インスタントメッセージ

や音声/ビデオコールなどの着信をクライアントが受信したときに、連絡先ソースを使用して
連絡先情報が解決されます。
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連絡先ソースサーバー

Jabberのすべてのクライアントで、ディレクトリ統合のLDAPv3標準がサポートされます。こ
の標準をサポートするディレクトリサーバは、次のクライアントと互換性があります。

（注）

Cisco Jabberで、次の連絡先ソースサーバーを使用できます:

• Active Directory Domain Services for Windows Server 2012 R2

• Active Directory Domain Services for Windows Server 2008 R2

• Cisco Unified Communications Managerユーザデータサーバ (UDS)Cisco Jabberは、 Cisco
Unified Communications Managerのバージョン 10.5以降を使用してUDSをサポートします。

• OpenLDAP

• Active Directoryライトウェイトディレクトリサービス（AD LDS）またはActive Directory
アプリケーションモード（ADAM）

連絡先ソースが必要な理由
Cisco Jabberは連絡先ソースを次のように使用します。

•連絡先のユーザの検索：クライアントは入力された情報を取得して、連絡先ソースを検索
します。情報は連絡先ソースから取得され、クライアントはその連絡先とやり取りするた

めに使用可能な方法を表示します。

•クライアントが着信通知を受信：クライアントは着信通知から情報を取得して、URI番号
を解決し、連絡先ソースから連絡先と JabberIDを取得します。クライアントはアラート
に連絡先の詳細を表示します。

連絡先の送信元サーバを設定するタイミング

Active Directoryドメインに登録されているワークステーションにCisco Jabberをインストール
します。この環境では、Cisco Jabberをディレクトリに接続するように設定する必要がありま
せん。クライアントはディレクトリを自動的に検出し、そのドメイン内のグローバルカタロ

グサーバに接続します。

（注）

次のいずれかのサービスを連絡先ソースとして使用する場合は、Cisco Jabberをディレクトリ
サービスに接続するように設定します。

• Active Directoryサービス
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• Cisco Unified Communications Manager User Data Service

• OpenLDAP

• Active Directoryライトウェイトディレクトリサービス

• Active Directory Application Mode; Active Directoryアプリケーションモード

オプションで、次のようにディレクトリ統合を設定できます。

•デフォルト属性マッピングを変更します。

•ディレクトリのクエリー設定を調整します。

•クライアントが連絡先写真を取得する方法を指定します。

•イントラドメインフェデレーションを実行します。

Cisco Directory Integration向け連絡先ソースのオプショ
ン。

オンプレミス展開では、クライアントがユーザ情報のディレクトリ検索を解決するために次の

連絡先ソースのいずれかを要求します。

• Lightweight Directory Access Protocol（LDAP）：社内ディレクトリがある場合は、次の
LDAPベースの連絡先ソースオプションを使用してディレクトリを連絡先ソースとして設
定できます。

• Ciscoディレクトリ統合（CDI）：すべてのクライアントを展開する場合に、この連絡
先ソースオプションを使用します。

• Cisco Unified Communications Manager User Data Service(UDS)：社内ディレクトリがない場
合、または展開に Expressway Mobile and Remote Accessと接続しているユーザが含まれて
いる場合は、このオプションを使用できます。

Lightweight Directory Access Protocol

Cisco Directory統合が LDAPと連携するしくみ

CDIはサービス検出を使用して LDAPサーバを決定します。

CDIを使用したオンプレミス展開用のデフォルト設定は次のとおりです。

• Cisco Jabberは連絡先ソースとして Active Directoryと統合します。

• Cisco Jabberは自動的にグローバルカタログを検出して接続します。
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自動サービス検出:推奨

サービス検出を使用し、グローバルカタログ (GC)サーバまたはLDAPサーバに自動的に接続
および認証することをお勧めします。展開をカスタマイズする場合は、LDAPサーバ情報を提
供するオプションと使用可能な認証オプションを確認します。 Jabberは最初にGCドメインに
DNSクエリを送信して GCサーバを検出します。 GCサーバが検出されない場合、Jabberは
ldapドメインに DNSクエリを送信して LDAPサーバを検出します。

GCがある場合、クライアントは次のように実行します。

1. DNSドメインをワークステーションから取得し、GCの SRVレコードを検索します。

2. SRVレコードから GCのアドレスを取得します。

3. ログインしているユーザのクレデンシャルで GCに接続します。

グローバルカタログドメインを使用した探索

Jabberは、DNS SRVクエリを使用して GCサーバを検出しようとします。まず、Jabberは GC
ドメインを取得します。

1. 利用可能な場合、JabberはGCドメインとしてDNSFORESTNAME環境変数を使用します。

2. DNSFORESTNAMEが利用できない場合、JABBERは GCドメインについて次のことを確
認します。

• Windowsでは、JabberはWindows DsGetDcName APIを呼び出して、DnsForestNameを取

得します。

• Windows以外のプラットフォームでは、Jabberはjabber-configを
LdapDNSForestDomainから読み取ります。

Jabberは GCドメインを取得すると、次のように DNS SRVクエリを送信して GCサーバアド
レスを取得します。
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• Windowsでは、JabberはSiteNameがWindows DsGetSiteName APIを通じて利用可能かどう
かを確認します。

• SiteNameが存在する場合、JABBERは DNS SRVクエリを送信して、_gc _tcp を送信しま

す。_Sites。GCDomainは、GCサーバアドレスを取得します。

• SiteNameが存在しない場合、または_gc._tcp.SiteName._sites.GCDomainに対して SRV
レコードが返されない場合、Jabberは DNS SRVクエリ _gcを_gc._tcp.GCDomainに送

信し、GCサーバアドレスを取得します。

• Windows以外のプラットフォームでは、Jabberは DNS SRVクエリ_gc._tcp.GCDomainを送

信して、GCサーバアドレスを取得します。

LDAPドメインを使用した検出

Jabberが GCサーバを検出できない場合は、次のようにして LDAPドメインを検出します。

1. 利用可能な場合、Jabberは LDAPドメインとしてUSERDNSDOMAIN環境変数を使用しま
す。

2. USEDNSDOMAINが利用できない場合、jabberはLdapUserDomainをjabber-config.xml
から読み取ります。

3. LdapUserDomainが利用できない場合、jabberは、ユーザが LDAPドメインとしてログイン
に使用した電子メールドメインを使用します。

JabberがLDAPドメインを取得すると、次のように DNS SRVクエリを送信して LDAPサーバ
アドレスを取得します。

• Windowsでは、Jabberは、 SiteNameがWindows DsGetSiteName APIを介して利用可能かど
うかを確認します。

• SiteNameが存在する場合、Jabberは DNS SRVクエリ
_ldap._tcp.SiteName.sites.LdapDomainを送信して、LDAPサーバアドレスを取得しま
す。

• SiteNameが存在しない場合、または _ldap._tcp.SiteName.sites.LdapDomainに対して

SRVレコードが返されない場合、Jabberは DNS SRVクエリを送信し、
_ldap._tcp.LdapDomainLDAPサーバアドレスを取得します。

• Windows以外のプラットフォームでは、Jabberは DNS SRVクエリを送信して、
_ldap._tcp.LdapDomainLDAPサーバアドレスを取得します。

Jabberが LDAPサーバに接続したら、使用する認証メカニズムのリストと順序が指定された
SupportedSaslMechanisms属性を読み取ります。
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LDAPサービスの手動設定

LDAPサービスの手動設定

1. PrimaryServerNameパラメータを設定すると、Jabberが接続する特定のLDAPサーバを定義
できます。

2. jabber-config.xmlファイルの LdapSupportedMechanismsパラメータを設定すると、
supportedSaslMechanisms属性のリストを上書きできます。

連絡先サービスとLDAPサーバーは、これらメカニズムのそれぞれをサポートする必要が
あります。複数の値はスペースで区切ります。

• GSSAPI – Kerberos v5

• EXTERNAL – SASL external

• PLAIN（デフォルト）– LDAPシンプルバインド。匿名はシンプルバインドの一部です。

例：

<LdapSupportedMechanisms>GSSAPI EXTERNAL PLAIN</LdapSupportedMechanisms>

3. 必要であれば、Jabberが LDAPサーバの認証に使用するドメインを設定するために、
LdapUserDomainパラメータを設定してください。次に例を示します。
CUCMUsername@LdapUserDomain

LDAPの考慮事項

基本ディレクトリ統合（BDI）と拡張ディレクトリ統合（EDI）の各パラメータは、Ciscoディ
レクトリ統合（CDI）パラメータに置き換えられます。CDIパラメータはすべてのクライアン
トに適用されます。

Cisco Jabberの導入シナリオ

シナリオ 1：Jabber 11.8を初めて使用する場合

サービス検出を使用し、LDAPサーバに自動的に接続および認証することをお勧めします。展
開をカスタマイズする場合は、LDAPサーバ情報を提供するオプションと使用可能な認証オプ
ションを確認します。

シナリオ 2：EDI設定から 11.8にアップグレードする場合

EDIパラメータのみを使用する設定の場合、Jabberは EDIパラメータを読み取り、ディレクト
リソース統合でこのパラメータを使用します。 EDIパラメータをアップグレードして、同等
の CDIパラメータで置き換えることをお勧めします。

シナリオ 3：BDI設定から 11.8にアップグレードする場合

BDIパラメータのみを使用する設定の場合、BDIパラメータを同等のCDIパラメータに更新す
る必要があります。たとえば、BDIPrimaryServerNameの場合、このパラメータを
PrimaryServerNameで置き換える必要があります。 BDIEnableTLSはUseSSLパラメータに置き
換えられます。
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シナリオ 4：EDIと BDIの混合設定から 11.8にアップグレードする場合

EDIと BDIの両方を使用する設定の場合、Jabberが LDAPサーバに接続する場合に EDIパラ
メータを使用しているかを BDIの設定を確認する必要があります。

ディレクトリパラメータ

次の表に、BDIと EDIのパラメータを示し、CDIパラメータ名、または Jabber 11.8以降に適用
されないかどうかも示します。

CDIパラメータEDIパラメータBDIパラメータ

DirectoryServerTypeDirectoryServerType-

-ConnectionType-

--BDILDAPServerType

PresenceDomainPresenceDomainBDIPresenceDomain

PrimaryServerNamePrimaryServerNameBDIPrimaryServerName

SecondaryServerNameSecondaryServerName-

ServerPort1ServerPort1BDIServerPort1

ServerPort2ServerPort2-

-UseWindowCredentials-

--BDIUseJabberCredentials

ConnectionUsernameConnectionUsernameBDIConnectionUsername

ConnectionPasswordConnectionPasswordBDIConnectionPassword

UseSSLUseSSLBDIEnableTLS

-UseSecureConnection-

UseANRUseANRBDIUseANR

BaseFilterBaseFilterBDIBaseFilter

GroupBaseFilterGroupBaseFilterBDIGroupBaseFilter

--BDIUseANR

PredictiveSearchFilterPredictiveSearchFilterBDIPredictiveSearchFilter

DisableSecondaryNumberLookupsDisableSecondaryNumberLookups-

SearchTimeoutSearchTimeout-

UseWildcardsUseWildcards-
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CDIパラメータEDIパラメータBDIパラメータ

MinimumCharacterQueryMinimumCharacterQuery-

SearchBase1、SearchBase2、
SearchBase3、SearchBase4、
SearchBase5

SearchBase1、SearchBase2、
SearchBase3、SearchBase4、
SearchBase5

BDISearchBase1

GroupSearchBase1、
GroupSearchBase2、
GroupSearchBase3、
GroupSearchBase4、
GroupSearchBase5

GroupSearchBase1、
GroupSearchBase2、
GroupSearchBase3、
GroupSearchBase4、
GroupSearchBase5

BDIGroupSearchBase1

UseSipUriToResolveContactsUseSipUriToResolveContactsBDIUseSipUriToResolveConta
cts

UriPrefixUriPrefixBDIUriPrefix

SipUriSipUriBDISipUri

PhotoUriSubstitutionEnabledPhotoUriSubstitutionEnabledBDIPhotoUriSubstitutionEnab
led

PhotoUriSubstitutionTokenPhotoUriSubstitutionTokenBDIPhotoUriSubstitutionToken

PhotoUriWithTokenPhotoUriWithTokenBDIPhotoUriWithToken

PhotoSourcePhotoSourceBDIPhotoSource

LDAP_UseCredentialsFromLDAP_UseCredentialsFromLDAP_UseCredentialsFrom

LDAPUserDomainLDAPUserDomainLDAPUserDomain

LdapSupportedMechanisms--

CommonNameCommonNameBDICommonName

DisplayNameDisplayNameBDIDisplayName

FirstnameFirstnameBDIFirstname

LastnameLastnameBDILastname

EmailAddressEmailAddressBDIEmailAddress

SipUriSipUriBDISipUri

PhotoSourcePhotoSourceBDIPhotoSource

BusinessPhoneBusinessPhoneBDIBusinessPhone

MobilePhoneMobilePhoneBDIMobilePhone

HomePhoneHomePhoneBDIHomePhone
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CDIパラメータEDIパラメータBDIパラメータ

OtherPhoneOtherPhoneBDIOtherPhone

DirectoryUriDirectoryUriBDIDirectoryUri

タイトルタイトルBDITitle

CompanyNameCompanyNameBDICompanyName

UserAccountNameUserAccountNameBDIUserAccountName

DomainNameDomainNameBDIDomainName

国（Country）国（Country）BDICountry

LocationLocationBDILocation

ニックネームニックネームBDINickname

PostalCodePostalCodeBDIPostalCode

CityCityBDICity

都道府県（State）都道府県（State）BDIState

StreetAddressStreetAddressBDIStreetAddress

Cisco Unified Communications Manager User Data Service
User Data Service（UDS）は、連絡先解決を提供する Cisco Unified Communications Managerの
RESTインターフェイスです。

UDSは次のような状況で連絡先解決に使用されます。

•クライアントコンフィギュレーションファイルの UDSの値を使用するように
DirectoryServerTypeパラメータを設定した場合。

この設定では、企業のファイアウォールの内側または外側のクライアントが連絡先解決に

UDSを使用します。

• Expressway for Remote and Mobile Accessを展開した場合。

この設定では、企業のファイアウォールの外側のクライアントが自動的に連絡先解決に

UDSを使用します。

ディレクトリサーバからCisco Unified Communications Managerに連絡先データを同期します。
そうすると、Cisco Jabberが自動的に UDSからその連絡先データを取得します。
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複数のクラスタでの連絡先の解決

複数の Cisco Unified Communications Managerクラスタを使用した連絡先解決では、社内ディレ
クトリ上のすべてのユーザを各クラスタに同期させます。該当するクラスタでそのようなユー

ザのサブセットをプロビジョニングします。

たとえば、組織のユーザが 40,000人とします。 20,000人のユーザが北米にいます。 20,000人
のユーザがヨーロッパにいます。組織は、拠点ごとに次のCisco Unified Communications Manager
クラスタを配置しています。

• cucm-cluster-na（北米）

• cucm-cluster-eu（ヨーロッパ）

この例では、40,000人のユーザすべてを両方のクラスタに同期させます。北米の 20,000人の
ユーザをcucm-cluster-naに、ヨーロッパの 20,000人のユーザをcucm-cluster-euにプ
ロビジョニングします。

ヨーロッパのユーザが北米のユーザに発信すると、Cisco Jabberが cucm-cluster-naから
ヨーロッパのユーザの連絡先詳細を取得します。

北米のユーザがヨーロッパのユーザに発信すると、Cisco Jabberが cucm-cluster-euから北
米のユーザの連絡先詳細を取得します。

UDS拡張連絡先ソース

UDSから LDAPサーバに連絡先検索を拡張します。 Cisco Unified Communications Manager
11.5(1)以降では、Jabberが LDAPサーバを検索するかどうかを設定できます。
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LDAPの前提条件
Cisco Jabberはさまざまな属性を使用して連絡先ソースを検索しますが、これらの属性すべて
がデフォルトでインデックス化されるわけではありません。効率的に検索するために、Cisco
Jabberで使用される属性をインデックス化する必要があります。

デフォルトの属性マッピングを使用する場合は、次の属性がLDAPサーバ上でインデックス化
されていることを確認します。

• [sAMAccountName]

• displayName

• sn

• name

• proxyAddresses

•メールアドレス

•部署

• givenName

• telephoneNumber

• otherTelephone

• mobile

• homePhone

• msRTCSIP-PrimaryUserAddress

LDAPサービスアカウント
ユニファイドコミュニケーションマネージャーリリース12.5 (1) SU2では、暗号化されたLDAP
資格情報をサービスプロファイルに安全に渡すためのサポートが追加されています。この更新

プログラムは、常に暗号化された形式でパスワードを保存し、送信することによって、ディレ

クトリへのアクセスを保護します。この変更には、次のプロセス中の暗号化が含まれます。

•ディレクトリアクセス認証

•クライアント設定ファイルのダウンロード

• BATインポート/エクスポート

•アップグレード

詳細については、Cisco Unified Communications Managerおよび IM and Presenceサービス、リ

リース 12.5（1）SU2のリリースノートを参照してください。
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この統一されたCMリリース以降の Jabber 12.8では、エンドユーザ認証の後、ユーザプロファ
イルの一部として LDAP資格をダウンロードすることによってこの機能を利用します。

Jabberを LDAPサーバに接続するには、LDAPによる Jabberユーザの認証方法を定義します。

•デフォルトオプションは、JabberはKerberosまたはクライアント証明書（SASL External）
を使用して連絡先サーバーに自動的に接続されます。このオプションは安全性に優れてい

るため使用することをお勧めします。

•サービスプロファイルまたは jabber-config.xmlファイルでクレデンシャルを定義し
た場合、常にデフォルトオプションが優先されます。

• LdapSupportedMechanismsパラメータにPLAIN値を設置しても、ディレクトリプロファイ
ルのユーザ名またはパスワードを設定しなければ、ユーザはディレクトリクレデンシャル

をクライアントディレクトリに入力できます。

•それ以外の場合は、サービスプロファイルでセキュアポートに接続すると、Jabberが連絡
先ソースサーバに接続する方法を定義できます。これを定義するには、jabber-configファ
イル内のLDAP_UseCredentialsFromパラメータで、Cisco Unified Communications Manager
の資格情報を指定します。

•前述のオプションが使用できない場合は、サービスプロファイルまたは
jabber-config.xmlファイルで提供される既知のクレデンシャルセットを使用します。
これは安全性が最も低いオプションです。 Jabberは、アカウントを使用して連絡先ソース
サーバーを認証します。このアカウントは、ディレクトリへの読み取りアクセス専用にし

て、一般的なパブリッククレデンシャルセットにすることを推奨します。この場合、す

べての Jabberユーザは、これらの資格情報を検索に使用します。

Cisco Unified Communications Manager 12.0以降では、サービスプロファイルでユーザ名とパス
ワードを設定することはできません。 Jabberユーザは、ディレクトリサービスを使用して自
身を認証するためのオプションを取得します。ユーザが Jabberに初めてサインインすると、
ユーザに通知が送信されます。最初に自分自身を認証しない場合、連絡先リストにアクセスし

ようとすると警告が表示されます。

（注）

Jabber ID属性マッピング
ユーザ IDの LDAP属性は sAMAccountNameです。これがデフォルト属性です。

ユーザ IDの属性が sAMAccountName以外の場合で、Cisco Unified Communications Manager IM
and Presence Serviceでデフォルトの IMアドレススキームが使用されている場合は、次のよう
にクライアントコンフィギュレーションファイルでパラメータの値として属性を指定する必

要があります。

CDIパラメータはUserAccountNameです。<UserAccountName>attribute-name</UserAccountName>
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設定で属性を指定せず、属性が sAMAccountName以外の場合、クライアントはディレクトリ
内の連絡先を解決できません。この結果、ユーザはプレゼンスを取得せず、インスタントメッ

セージを送信または受信できません。

Jabber IDの検索
Cisco Jabberは Jabber IDを使用して、ディレクトリ内の連絡先情報を検索します。ディレクト
リ内の検索を最適化するオプションがいくつかあります。

•検索ベース—デフォルトでは、クライアントはディレクトリツリーのルートから検索を開
始します。検索ベースを使用して、別の検索開始を指定したり、特定のグループに対する

検索を制限したりできます。たとえば、ユーザのサブセットにはインスタントメッセー

ジング機能だけがあります。これらのユーザをOUに含め、このOUを検索ベースとして
指定します。

•ベースフィルタ—ディレクトリのサブキー名のみを指定し、ディレクトリへのクエリーの
実行時にユーザオブジェクト以外のオブジェクトを取得します。

•予測検索フィルタ—検索クエリーをフィルタするために、複数のカンマ区切り値を定義で
きます。デフォルト値は ANR（Ambiguous Name Resolution）です。

これらオプションについての詳細については、Cisco Jabber向けパラメータリファレンスガイ

ドのディレクトリ統合に関する章を参照してください。

ローカル連絡先ソース
Cisco Jabberには、ローカル連絡先ソースにアクセスして検索する機能があります。これらの
ローカル連絡先ソースには次のものがあります。

• Microsoft Outlookに保存されているローカル連絡先にはWindows版 Cisco Jabberからアク
セスします。

• IBM Notesに保存されているローカル連絡先にはWindows版 Cisco Jabber（リリース 11.1
以降）からアクセスします。

•ローカルアドレス帳の連絡先には、Mac版 Cisco Jabber、Android版 Cisco Jabber、iPhone
および iPad版 Cisco Jabberからアクセスします。

カスタム連絡先ソース
すべてのクライアントの Cisco Jabberは、クライアントにカスタム連絡先をインポートする機
能をユーザに提供します。
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連絡先のキャッシュ
Cisco Jabberは、ローカルキャッシュを作成します。特に、キャッシュには、ユーザの連絡先
リストが保存されています。ユーザが連絡先リストで連絡先を検索するとき、Jabberはローカ
ルキャッシュで一致する連絡先を検索してから、ディレクトリ検索を開始します。

ユーザが連絡先リストに存在しない連絡先を検索している場合、Jabberはまずローカルキャッ
シュを検索し、その後社内ディレクトリを検索します。そしてユーザがその連絡先とチャット

または通話を開始すると、Jabberは連絡先情報をローカルキャッシュに追加します。

ローカルキャッシュ情報は 24時間で期限切れになります。

重複する連絡先の解決
Jabberの連絡先は異なるソースから取得できます。 Jabberでは、複数の連絡先ソースで同じ連
絡先の一致が検出される可能性があります。この場合、Jabberは、同じ人物に一致するレコー
ドを判断し、その人物のすべてのデータを結合します。いずれかの連絡先ソースのレコードが

連絡先に一致しているかどうかを確認するために、Jabberは次の順序でこれらのフィールドを
探します。

1. Jabber ID (JID):レコードに JIDが含まれている場合、Jabberはそのベースのレコードに一
致します。 Jabberは、メールまたは電話番号のフィールドに基づいた比較は行いません。

2. メール:レコードにメールフィールドがある場合、Jabberはその基準に一致するレコードを
検索します。 Jabberは、電話番号に基づいてレコードをそれ以上比較することはありませ
ん。

3. 電話番号：レコードに電話番号が含まれる場合、Jabberは電話番号に基づいて照合されま
す。

Jabberは、レコードを比較し、同じ人物に一致するレコードを特定するため、連絡先のデータ
を結合して 1つの連絡先レコードを作成します。

ダイヤルプランのマッピング
Cisco Unified Communications Managerのダイヤルルールがディレクトリのダイヤルルールと確
実に一致するように、ダイヤルプランのマッピングを設定します。

アプリケーションダイヤルルール（Application Dial Rules）

アプリケーションダイヤルルールにより、ユーザがダイヤルする電話番号の桁数の追加およ

び削除が自動的に行われます。アプリケーションダイヤルルールは、ユーザがクライアント

からダイヤルする番号を操作します。
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たとえば、7桁の電話番号の先頭に自動的に 9を追加して外線にアクセスするように、ダイヤ
ルルールを設定できます。

ディレクトリ検索ダイヤルルール（Directory Lookup Dial Rules）

ディレクトリ検索ダイヤルルールは、発信者 IDの番号を、クライアントがディレクトリで検
索できる番号に変換します。定義する各ディレクトリ検索ルールには、先頭の数字および番号

の長さに基づいてどの数字を変換するかを指定します。

たとえば、10桁の電話番号から市外局番と 2桁の局番を自動的に削除するディレクトリ検索
ルールを作成できます。このタイプのルールでは、たとえば、4089023139を 23139に変換
します。

Cisco Unified Communication Manager UDS for Mobile and
Remote Access

Cisco Unified Communication Manager UDSは、Cisco Jabberが Expressway Mobile and Remote
Accessを使用して接続している際に使用される連絡先ソースです。企業ファイアウォールの
内側に LDAPを展開する場合は、LDAPディレクトリサーバを Cisco Unified Communications
Managerと同期させ、ユーザが企業ファイアウォールの外側にいるときにクライアントをUDS
に接続できるようにすることをお勧めします。

クラウドの連絡先ソース

Webex連絡先ソース
クラウド展開では、連絡先データはWebex Messenger管理ツールで設定されるか、またはユー
ザの更新によって設定されます。連絡先情報はWebex Messenger管理ツールを使用してイン
ポートすることができます。詳細については、『Webex Messengerアドミニストレーションガ
イド』の「ユーザー管理」の項を参照してください。

連絡先の写真の形式と寸法
Cisco Jabberで最適な結果を得るには、連絡先写真を特定の形式と寸法にする必要があります。
サポートされる形式と最適な寸法を確認してください。クライアントが連絡先の写真に対して

行う調整について説明します。

連絡先の写真の形式

Cisco Jabberは、ディレクトリ内の連絡先写真に関する次の形式をサポートしています。
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• JPG

• PNG

• BMP

Cisco Jabberでは、GIF形式の連絡先写真のレンダリングを向上させるための変更は適用されま
せん。その結果、GIF形式の連絡先写真が不正にレンダリングされたり最適な品質にならない
場合があります。最適な品質を得るには、連絡先写真として PNG形式を使用します。

重要

連絡先の写真の寸法

連絡先写真の最適な寸法は、アスペクト比 1:1の 128 x 128ピクセルです。

Microsoft Outlookでのローカル連絡先写真の最大寸法は 128 X 128ピクセルです。

ヒント

次の表に、Cisco Jabberでの連絡先写真のさまざまな寸法を示します。

寸法Location

128 x 128ピクセル音声コールウィンドウ

64 x 64ピクセル次のような招待やリマインダ

•着信コールウィンドウ

•会議リマインダウィンドウ

32 x 32ピクセル次のような連絡先のリスト

•連絡先リスト

•参加者リスト

•コール履歴

•ボイスメールメッセージ

連絡先の写真の調整

Cisco Jabberは次のように連絡先写真を調整します。

•サイズ変更：ディレクトリ内の連絡先写真が128X128ピクセル以外のサイズである場合、
クライアントによって写真のサイズが自動的に変更されます。たとえば、ディレクトリ内

の連絡先写真が 64 x 64ピクセルであるとします。Cisco Jabberでディレクトリから連絡先
写真を取得すると、その写真のサイズが 128 X 128ピクセルに変更されます。
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連絡先写真のサイズ変更により、最適な解像度が得られない場合

があります。このため、クライアントによって連絡先写真のサイ

ズが自動的に変更されないように、128 X 128ピクセルの連絡先写
真を使用してください。

ヒント

•トリミング：Cisco Jabberでは、正方形以外の連絡先写真を正方形のアスペクト比（つま
り、幅と高さが同じであるアスペクト比 1:1）に自動的にトリミングします。

•ディレクトリ内の連絡先写真が縦方向である場合、クライアントは上端から 30 %、下端
から 70 %をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 100ピクセル、高さ 200ピクセルである場
合、アスペクト比が 1:1となるように Cisco Jabberでは高さから 100ピクセルをトリミン
グする必要があります。この場合、クライアントは写真の上端から 30ピクセルを、写真
の下端から 70ピクセルをトリミングします。

•ディレクトリ内の連絡先写真が横方向である場合、クライアントで両方の側から 50 %を
トリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 200ピクセル、高さ 100ピクセルである場
合、アスペクト比が 1:1となるように Cisco Jabberでは幅から 100ピクセルをトリミング
する必要があります。この場合、クライアントは写真の右側から 50ピクセルを、写真の
左側から 50ピクセルをトリミングします。
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第 6 章

セキュリティおよび証明書

•暗号化（Encryption）（127ページ）
•音声およびビデオの暗号化（133ページ）
•セキュアメディアの認証方法 （133ページ）
•パイ ASLRのサポート（133ページ）
•連邦情報処理標準規格（133ページ）
•コモンクライテリア（135ページ）
• Secure LDAP（135ページ）
•認証済み UDS連絡先の検索（135ページ）
•証明書（136ページ）
•マルチテナントのホステッドコラボレーションソリューション向けの SNIサポート。
（140ページ）

•ウイルス対策の除外対象（141ページ）

暗号化（Encryption）

ファイル転送および画面キャプチャのコンプライアンスおよびポリ

シー管理

Cisco Unified Communications Manager IM and Presence 10.5(2)以降の管理されたファイル転送オ
プションを使用してファイル転送と画面キャプチャを送信する場合は、監査およびポリシー強

制用のコンプライアンスサーバにファイルを送信できます。

コンプライアンスの詳細については、『Instant Messaging Compliance for IM and Presence Service
on Cisco Unified Communications Manager』ガイドを参照してください。

ファイル転送と画面キャプチャの詳細については、『Cisco Unified Communications Manager IM
and Presence Deployment and Installation Guide』を参照してください。
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インスタントメッセージの暗号化

Cisco Jabberは、Transport Layer Security（TLS）を使用して、クライアントとサーバ間のネット
ワーク上で Extensible Messaging and Presence Protocol（XMPP）トラフィックを保護します。
Cisco Jabberは、ポイント・トゥ・ポイントのインスタントメッセージを暗号化します。

オンプレミスの暗号化

次の表に、オンプレミス展開におけるインスタントメッセージ暗号化の詳細を示します。

想定される暗号化アル

ゴリズム

ネゴシエーション証明書プロトコルConnection

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS v1.2経由の XMPPクライアントから

サーバへ

サーバとクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書と次のものを使用してCisco
Jabberと TLS暗号化をネゴシエートします。

• Cisco Unified Communications Manager IM and Presence

• Cisco Unified Communications Manager

サーバとクライアントが TLS暗号化をネゴシエートした後、インスタントメッセージのトラ
フィックを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換し

ます。

次の表に、Cisco Unified Communications Manager IM and Presence Serviceの PKI証明書キーの長
さを示します。

キーの長さ（Key Length）バージョン（Version）

2048ビットCisco Unified Communications Manager IM and
Presence Serviceバージョン 9.0.1以降

XMPP暗号化

Cisco Unified Communications Manager IM and Presence Serviceは、AESアルゴリズムで暗号化さ
れた 256ビット長のセッションキーを使用してCisco Jabberとプレゼンスサーバ間のインスタ
ントメッセージトラフィックを保護します。

サーバノード間のトラフィックのセキュリティを強化する必要がある場合は、Cisco Unified
Communications Manager IM and Presence Service上でXMPPセキュリティ設定を構成できます。
セキュリティ設定の詳細については、次を参照してください。

• Cisco Unified Communications Manager IM and Presence Service：『Security configuration on IM
and Presence』
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インスタントメッセージのロギング

規制ガイドラインへの準拠のために、インスタントメッセージをログに記録してアーカイブで

きます。インスタントメッセージをログに記録するには、外部データベースを設定するか、ま

たはサードパーティ製のコンプライアンスサーバと統合します。Cisco Unified Communications
Manager IM and Presence Serviceは、外部データベースまたはサードパーティ製コンプライアン
スサーバに記録されたインスタントメッセージを暗号化しません。必要に応じて、外部データ

ベースまたはサードパーティ製コンプライアンスサーバを設定し、記録したインスタントメッ

セージを保護する必要があります。

コンプライアンスの詳細については、次を参照してください。

• Cisco Unified Communications Manager IM and Presence Service：『Instant Messaging Compliance
for IM and Presence Service』

AESなどの対称キーアルゴリズムやRSAなどの公開キーアルゴリズムを含め、暗号化レベル
や暗号化アルゴリズムの詳細については、リンクhttps://www.cisco.com/c/en/us/about/security-center/
next-generation-cryptography.htmlの「Next Generation Encryption」を参照してください。

X.509公開キーインフラストラクチャ証明書の詳細については、リンク https://www.ietf.org/rfc/
rfc2459.txtの『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』のドキュメン
トを参照してください。

クラウドベースの暗号化

次の表に、クラウドベース展開におけるインスタントメッセージ暗号化の詳細を示します。

想定される暗号化アル

ゴリズム

ネゴシエーション証明書プロトコルConnection

AES 128ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

サーバへ

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアント間

サーバとクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書とWebex Messengerサービ
スを使用して Cisco Jabberで TLS暗号化をネゴシエートします。

サーバとクライアントが TLS暗号化をネゴシエートした後、インスタントメッセージのトラ
フィックを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換し

ます。

XMPP暗号化

Webex MessengerサービスはAESアルゴリズムで暗号化された 128ビット長のセッションキー
を使用し、Cisco JabberとWebex Messengerサービス間のインスタントメッセージのトラフィッ
クを保護します。
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必要に応じて、256ビットのクライアント間 AES暗号化を有効化し、クライアント間のトラ
フィックを保護できます。

インスタントメッセージのロギング

Webex Messengerサービスはインスタントメッセージをログに記録できますが、暗号化形式の
インスタントメッセージはアーカイブされません。ただし、Webex Messengerサービスは、
SAE-16や ISO-27001監査などの厳重なデータセンターセキュリティを使用して、記録したイ
ンスタントメッセージを保護します。

Webex Messengerサービスは、AES 256ビットのクライアント間の暗号化を有効にした場合は、
インスタントメッセージをログに記録できません。

AESなどの対称キーアルゴリズムやRSAなどの公開キーアルゴリズムを含め、暗号化レベル
や暗号化アルゴリズムの詳細については、リンクhttps://www.cisco.com/c/en/us/about/security-center/
next-generation-cryptography.htmlの「Next Generation Encryption」を参照してください。

X.509公開キーインフラストラクチャ証明書の詳細については、リンク https://www.ietf.org/rfc/
rfc2459.txtの『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』のドキュメン
トを参照してください。

クライアント間の暗号化

デフォルトでは、クライアントと Cisco Webex Messengerサービス間のインスタントメッセー
ジトラフィックはセキュアです。必要に応じて、Cisco Webex 管理ツールでポリシーを指定
して、クライアント間のインスタントメッセージングトラフィックを保護できます。

次のポリシーは、クライアント間のインスタントメッセージの暗号化を指定します。

• IMの AES符号化をサポートする（Support AES Encoding ForIM）：送信側クライアント
は、AES 256ビットアルゴリズムを使用してインスタントメッセージを暗号化します。
受信側クライアントは、インスタントメッセージの暗号を解除します。

• IMの符号化をサポートしない（Support No Encoding ForIM）：クライアントは、暗号化を
サポートしていない他のクライアントとインスタントメッセージを送受信できます。

次の表は、これらのポリシーを使用して設定できる組み合わせを示しています。
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リモートクライアント

がAES暗号化をサポー
トしていない場合

リモートクライアント

がAES暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabberは暗号化
されていないインスタ

ントメッセージを送受

信します。

Cisco Jabberは暗号化
されていないインスタ

ントメッセージを送信

します。

Cisco Jabberはキー交
換をネゴシエートしま

せん。そのため、他の

クライアントは Cisco
Jabberの暗号化された
インスタントメッセー

ジを送信しません。

不可[IMの AES符号化をサポートす
る（Support AES Encoding For
IM）]= false

[IMの符号化をサポートしない
（Support No Encoding For IM）]=
true

Cisco Jabberは暗号化
されたインスタント

メッセージを送信しま

す。

Cisco Jabberは暗号化
されていないインスタ

ントメッセージを受信

します。

Cisco Jabberは暗号化
されたインスタント

メッセージを送受信し

ます。

Cisco Jabberには、イ
ンスタントメッセージ

が暗号化されているこ

とを示すアイコンが表

示されます。

可[IMの AES符号化をサポートす
る（Support AES Encoding For
IM）] = True

[IMの符号化をサポートしない
（Support No Encoding For IM）]=
true

Cisco Jabberは、リ
モートクライアントに

対してインスタント

メッセージの送受信を

行いません。

ユーザがリモートクラ

イアントにインスタン

トメッセージを送信し

ようとすると、Cisco
Jabberにエラーメッ
セージが表示されま

す。

Cisco Jabberは暗号化
されたインスタント

メッセージを送受信し

ます。

Cisco Jabberには、イ
ンスタントメッセージ

が暗号化されているこ

とを示すアイコンが表

示されます。

可[IMの AES符号化をサポートす
る（Support AES Encoding For
IM）] = True

[IMの符号化をサポートしない
（Support No Encoding For IM）]=
false

Cisco Jabberグループのチャットを使用したクライアントからクライアントへの暗号化をサポー
トしていません。Cisco Jabberは、ポイントツーポイントのチャットの場合、クライアントから
クライアントへの暗号化のみを使用します。

（注）
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暗号化および Cisco Webex ポリシーの詳細については、Cisco Webex にあるマニュアルの『暗
号化レベルについて』を参照してください。

暗号化アイコン

暗号化レベルを表示するには、クライアントが表示するアイコンを確認します。

サーバの暗号化対応クライアント用のロックアイコン

オンプレミス展開とクラウドベース展開の両方で、Cisco Jabberはクライアント/サーバ間暗号
化を示す次のアイコンを表示します。

クライアント間暗号化の鍵アイコン

クラウドベース展開で、Cisco Jabberはクライアント間暗号化を示す次のアイコンを表示しま
す。

ローカルのチャット履歴

チャット履歴は、参加者がチャットウィンドウを閉じたあともサインアウトするまで維持され

ます。参加者がチャットウィンドウを閉じたらチャット履歴を破棄する場合は、

Disable_IM_Historyパラメータを tureに設定します。このパラメータは、IM専用ユーザを除
く、すべてのクライアントで使用できます。

Mac版 Cisco Jabberのオンプレミス導入の場合、Mac版 Cisco Jabberの [チャットの設定（Chat
Preferences）]ウィンドウで [チャットのアーカイブを次に保存：（Save chat archives to:）]オ
プションを選択すると、チャット履歴はMacファイルシステムにローカルに保存され、Spotlight
を使用して検索できるようになります。

Cisco Jabberは、ローカルチャット履歴が有効の場合は、アーカイブされたインスタントメッ
セージを暗号化しません。

デスクトップクライアントの場合、次のディレクトリにアーカイブを保存すると、チャット履

歴へのアクセスを制限できます。

• Windowsの場合：%USERPROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\History\uri.db

• Mac：~/Library/Application Support/Cisco/Unified
Communications/Jabber/CSF/History/uri.db.

モバイルクライアントでは、チャット履歴ファイルにアクセスできません。
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音声およびビデオの暗号化
オプションで、すべてのデバイスに対してセキュアな電話機能をセットアップできます。セ

キュア電話機能により、セキュア SIPシグナリング、セキュアメディアストリーム、および
暗号化デバイス設定ファイルが提供されます。

ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへの
デバイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスが

セキュアな接続を備えている場合にのみセキュアになります。

セキュアメディアの認証方法
トークンベースの認証でセキュアメディアを有効にするには、SIP oAuthを使用します。 Jabber
のオンプレミス、クラウド、およびハイブリッド展開の場合は、セキュリティ認証のための

CAPF登録ではなく、SIP oAuthを設定することができます。

SIP OAuth
お使いの Cisco Unified Communications Managerがセットアップされたときに 1回実行され
ます。これにより、RTPメディアを含む SIPトラフィックの安全性が確保されます。

認証モード

CAPF enrolmentを有効にするためのワークフローは次のようになっています。

• Jabberデバイスの作成と設定

•認証文字列

•電話機のセキュリティプロファイルの設定

パイ ASLRのサポート
Android版 Cisco Jabber、iPhoneおよび iPadでは、各場所に独立した実行可能アドレススペー
スレイアウトのランダム化 (パイ ASLR)がサポートされています。

連邦情報処理標準規格
連邦情報処理標準（FIPS）140は、暗号モジュールのセキュリティ要件を規定する米国および
カナダ政府の基準です。これらの暗号化モジュールには、承認されたセキュリティ機能を実装

し、暗号境界内に存在するハードウェア、ソフトウェア、およびファームウェアのセットが含

まれます。

FIPSでは、クライアント内部で使用される暗号化、キー交換、デジタル署名、およびハッシュ
と乱数生成関数のすべてが暗号モジュールのセキュリティに関する FIPS 140.2要件に準拠して
いる必要があります。
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FIPSモードではクライアントによる証明書の管理がより厳密になります。 FIPSモードでは、
サービスの証明書が期限切れになり、クレデンシャルが再入力されていなかった場合、クライ

アントに証明書エラーが表示されます。ハブウィンドウにも、クライアントが FIPSモードで
実行中であることを示す FIPSアイコンが表示されます。

Windows版 Cisco Jabberの FIPSの有効化

Windows版Cisco Jabberでは、FIPSを有効にする 2つの方法をサポートしています。

•オペレーティングシステム対応：Windowsオペレーティングシステムは FIPSモードで
す。

• Cisco Jabberのブートストラップの設定：FIPS_MODEインストーラスイッチを設定しま
す。 Cisco Jabberは、FIPS対応ではないオペレーティングシステムでも FIPSモードにす
ることができます。このシナリオでは、Windows API以外による接続のみ FIPSモードに
なります。

表 8 : Windows版 Cisco Jabberの FIPS設定

Cisco Jabberクライアントの設定ブートストラップ設定プラットフォームモード

FIPS対応：ブートストラップの設定。FIPS対応FIPS対応

FIPS非対応：ブートストラップの設
定。

FIPS非対応FIPS対応

FIPS対応：プラットフォームの設定。設定なしFIPS対応

FIPS対応：ブートストラップの設定。FIPS対応FIPS非対応

FIPS非対応：ブートストラップの設
定。

FIPS非対応FIPS非対応

FIPS非対応：プラットフォームの設
定。

設定なしFIPS非対応

Jabberボイスメールサービスは、SSL接続中に FIPSを有効にした HTTP要求
（https://164.62.224.15/vmrest/version）の TLSバージョン TLS 1.2のみを受け入れます。

（注）

Cisco Jabber for Mobile Clients用の FIPSの有効化

Cisco Jabber for mobile clients用の FIPSを有効にするには、Enterprise Mobility Management
（EMM）で、FIPS_MODEパラメータを Trueに設定します。
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• FIPSを有効にすると、ユーザは信頼できない証明書を受け入れられなくなります。この
場合、ユーザは一部のサービスを使用できなくなる可能性があります。証明書信頼リスト

（CTL）または ITLファイルは、これには該当しません。サーバの証明書が正常に署名さ
れるか、サイドローディングによってクライアントでサーバ証明書を信頼する必要があり

ます。

• FIPSは TLS1.2を強制的に適用するため、古いプロトコルが無効となります。

• Cisco Jabber for mobile clientsでは、プラットフォームモードはサポートされていません。

重要

コモンクライテリア
情報技術セキュリティ評価の共通基準は、IT製品のセキュリティ属性を評価するために使用さ
れる一連の国際標準を構成しています。共通の条件証明要件に準拠したモードで、CiscoJabber
を実行できます。これを行うには、各クライアントでそれを有効にする必要があります。

一般的な条件が有効になっている環境で Jabberを実行するには、次のようにします。

• Jabber for Windows: CC_MODEのインストール引数を TRUEに設定します。

• Jabber for Androidおよび Jabber for iPhoneおよび iPadの場合: Enterprise Mobility Management
(EMM)で、CC_MODEパラメータを TRUEに設定します。

• RSAキー長は、少なくとも 2048ビットである必要があります。RSAキー長を設定するに
は、Cisco Jabberを作成して設定する方法（Cisco Jabber 12.5のオンプレミス導入ガイド
内）を確認します。

共通基準モードで Jabberが実行されるように設定する方法の詳細については、『Cisco Jabber

12.5のオンプレミス導入ガイド』に Cisco Jabberアプリケーションを導入する方法を参照して

ください。

Secure LDAP
Secure LDAPの通信は LDAP over SSL/TLSです。

LDAPSはSSL/TLS接続を介してLDAP接続を開始します。SSLセッションを開いてからLDAP
プロトコルを使用して開始します。これには、個別のポート 636またはグローバルカタログ
ポート 3269が必要です。

認証済み UDS連絡先の検索
Cisco Unified Communications ManagerでのUDS連絡先検索のための認証を有効にします。Cisco
Jabberは連絡先検索のための UDS認証のクレデンシャルを提供します。
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証明書

証明書の検証

証明書検証プロセス

OS Cisco Jabberは、サービスの認証時に有効なサーバ証明書上で起動します。セキュアな接続
の確立を試みるときに、サービスは Cisco Jabberに証明書を提示します。 OSは、提示された
証明書をクライアントデバイスのローカル証明書ストア内の証明書に照らして検証します。

証明書が証明書ストア内に存在しない場合、その証明書は信頼できないものとみなされ、Cisco
Jabberはユーザに証明書を受け入れるか拒否するかを尋ねます。

ユーザが証明書を受け入れた場合、Cisco Jabberはサービスに接続して、デバイスの証明書ス
トアまたはキーチェーンに証明書を保存します。ユーザが証明書を拒否した場合、Cisco Jabber
はサービスに接続せず、証明書はデバイスの証明書ストアにもキーチェーンにも保存されませ

ん。

証明書がデバイスのローカル証明書ストア内に存在する場合、Cisco Jabberはその証明書を信
頼します。Cisco Jabberはユーザに証明書を受け入れるか拒否するかを尋ねることなく、サー
ビスに接続します。

Cisco Jabber組織に展開している内容に応じて、複数のサービスを認証できます。サービスご
とに証明書署名要求（CSR）を生成する必要があります。一部のパブリック認証局は、完全修
飾ドメイン名（FQDN）ごとに 1つの CSRしか承認しません。そのため、各サービスの CSR
を別々のパブリック認証局に送信しなければならない場合があります。

IPアドレスやホスト名の代わりに、各サービスのサービスプロファイルで FQDNが指定され
ていることを確認します。

署名証明書

証明書は、認証局（CA）で署名することも、自己署名することもできます。

• CA署名証明書（推奨）—ユーザが自分自身で証明書をデバイスにインストールしている
ため、プロンプトが表示されません。 CA署名付き証明書は、プライベート CAまたはパ
ブリック CAにより署名されます。公開 CAによって署名された多くの証明書は、デバイ
スの証明書ストアまたはキーチェーンに保存されています。 Android 7.0以降の devicies、
CA署名付き証明書のみを認識します。

•自己署名証明書：証明書は、証明書を提示しているサービスによって署名され、ユーザは
必ずその証明書を受け入れるか拒否するかを尋ねられます。

証明書検証オプション

証明書検証をセットアップする前に、証明書の検証方法を決定する必要があります。

•オンプレミス展開とクラウドベース展開のどちらかに証明書を展開しようとしているか。
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•証明書の署名に使用している方法。

• CA署名証明書を展開している場合は、パブリック CAとプライベート CAのどちらを使
用するか。

•どのサービスの証明書を取得する必要があるか。

オンプレミスサーバに必要な証明書

オンプレミスサーバは、Cisco Jabberとのセキュアな接続を確立するために、次の証明書を提
示します。

証明書サーバ（Server）

HTTP（Tomcat）

XMPP

Cisco Unified Communications Manager IM and
Presence Service

HTT（Tomcat）とCallManager証明書（セキュ
アな電話機用のセキュア SIPコールシグナリ
ング）

Cisco Unified Communications Manager

HTTP（Tomcat）Cisco Unity Connection

HTTP（Tomcat）Webex Meetingsサーバ

サーバ証明書（HTTP、XMPP、およびSIPコー
ルシグナリングに使用）

Cisco VCS Expressway

Cisco Expressway-E

特記事項

• Security Assertion Markup Language（SAML）シングルサインオン（SSO）およびアイデン
ティティプロバイダー（IdP）には X.509証明書が必要です。

•証明書の署名プロセスを開始する前に、Cisco Unified Communications Manager IM and Presence
Serviceの最新の Service Update（SU）を適用する必要があります。

•必要な証明書は、すべてのサーババージョンに適用されます。

•各クラスタノード、サブスクライバ、およびパブリッシャは Tomcatサービスを実行し、
クライアントに HTTP証明書を提示できます。

クラスタ内の各ノードの証明書に署名する必要があります。

•クライアントと Cisco Unified Communications Manager間の SIPシグナリングを確立するに
は、Certification Authority Proxy Function（CAPF）登録を使用する必要があります。
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証明書署名要求の形式と要件

通常、パブリック認証局（CA）は、特定の形式に準拠する証明書署名要求（CSR）を必要と
します。たとえば、パブリック CAは、次のような要件を持つ CSRだけを承認する場合があ
ります。

• Base 64エンコードである。

• [組織（Organization）]フィールド、[OU]フィールド、またはその他フィールドに特定の
文字（@&!など）が含まれていない。

•サーバの公開キーで特定のビット長を使用する。

複数ノードから CSRを送信すると、パブリック CAで全 CSRの情報の整合性が求められるこ
とがあります。

CSRの問題を回避するために、から形式の要件を、 CSRの提出を計画するパブリック CA検
討が必要です。次に、サーバを構成することがパブリックCAが要求する形式に適合している
場合にユーザが入力した情報ことを保障する必要があります。

FQDNごとに 1つの証明書：一部のパブリック CAは、完全修飾ドメイン名（FQDN）ごとに
1つの証明書にだけ署名します。

たとえば、単一 Cisco Unified Communications Manager IM and Presence ServiceノードのHTTPお
よび XMPPの証明書に署名するには、異なる各パブリック CAに各 CSRを送信する必要があ
る場合があります。

失効サーバ

失効サーバにアクセスできない場合、Cisco JabberはCisco Unified Communications Managerサー
バに接続できません。また、認証局（CA）が証明書を取り消した場合、Cisco Jabberはユーザ
がそのサーバに接続することを許可しません。

ユーザには次の結果が通知されません。

•証明書に失効情報が含まれない。

•失効サーバにアクセスできない。

証明書を検証するには、失効情報を提供できる到達可能なサーバの [CDP]または [AIA]フィー
ルドに HTTP URLが証明書に含まれている必要があります。

証明書が検証済みであることを確認するには、CAが発行した証明書を取得したときに、次の
要件のいずれかを満たしている必要があります。

• [CRL Distribution Point]（CDP）フィールドに、失効サーバ上の認証失効リスト（CRL）
への HTTP URLが含まれていることを確認します。

• [Authority Information Access]（AIA）フィールドに、オンライン証明書ステータスプロ
トコル（OCSP）サーバの HTTP URLが含まれていることを確認します。
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証明書のサーバ識別情報

署名プロセスの一部として、CAは証明書のサーバ識別情報を指定します。クライアントがそ
の証明書を検証する場合、次のことを確認します。

•信頼できる機関が証明書を発行している。

•証明書を提示するサーバの識別情報は、証明書に明記されたサーバの識別情報と一致しま
す。

パブリックCAは、通常、サーバの識別情報として、IPアドレスではなく、ドメインを含む完
全修飾ドメイン名（FQDN）を必要とします。

（注）

IDフィールド

クライアントは、識別情報の一致に関して、サーバ証明書の次の識別子フィールドを確認しま

す。

• XMPP証明書

• SubjectAltName\OtherName\xmppAddr

• SubjectAltName\OtherName\srvName

• SubjectAltName\dnsNames

• Subject CN

• HTTP証明書

• SubjectAltName\dnsNames

• Subject CN

[件名CN（SubjectCN）] フィールドには、左端の文字（たとえば、*.cisco.com）としてワ
イルドカード（*）を含めることができます。

ヒント

IDの不一致の防止

ユーザが IPアドレスまたはホスト名でサーバに接続し、サーバ証明書が FQDNでサーバを識
別しようとすると、クライアントは、信頼できるポートとサーバを識別できないため、ユーザ

にとって良い結果をもたらしません。

サーバ証明書が FQDNでサーバを識別する場合、サーバの多くの場所の FQDNとして各サー
バ名を指定する必要があります。詳細については、『Troubleshooting TechNotes』の「Prevent
Identity Mismatch」の項を参照してください。
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マルチサーバ SANの証明書

マルチサーバ SANを使用している場合は、クラスタと tomcat証明書ごとに一度ずつとクラス
タとXMPP証明書ごとに一度ずつサービスに証明書をアップロードする必要があるだけです。
マルチサーバ SANを使用していない場合は、すべての Cisco Unified Communications Manager
ノードのサービスに証明書をアップロードする必要があります。

クラウド展開の証明書検証

Webex MessengerおよびWebex Meetingsセンターは、クライアントにデフォルトで次の証明書を
提示します。

• CAS

• WAPI

Webexは、証明書はパブリックな認証局（CA）によって署名されます。Cisco Jabberはこれら
の証明書を検証し、クラウドベースサービスとのセキュアな接続を確立します。

（注）

Cisco Jabberは、Webex Messengerから受信した次の XMPP証明書を検証します。これらの証
明書がオペレーティングシステムに付属していない場合は、ユーザが入力する必要がありま

す。

• VeriSign Class 3 Public Primary Certification Authority - G5：この証明書は信頼できるルート
認証局に保存されます。

• VeriSign Class 3 Secure Server CA - G3：この証明書はWebex Messengerサーバ IDの検証に
使用され、中間認証局に保存されます。

• AddTrust外部 CAルート

• GoDaddy Class 2 Certification Authority Root Certificate

Windows版Cisco Jabberのルート証明書の詳細については、https://www.identrust.co.uk/certificates/
trustid/install-nes36.htmlを参照してください。

Mac版 Cisco Jabberのルート証明書の詳細については、https://support.apple.comを参照してくだ
さい。

マルチテナントのホステッドコラボレーションソリュー

ション向けの SNIサポート。

Cisco Jabberは、マルチテナントのホステッドコラボレーションソリューションでのモバイル
および Remote Access（MRA）の導入で、SNIをサポートしています。
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https://www.identrust.co.uk/certificates/trustid/install-nes36.html
https://www.identrust.co.uk/certificates/trustid/install-nes36.html
https://support.apple.com


Cisco Jabberは、SNIを使用して、ドメイン情報をExpresswayに送信します。この証明書スト
レージを検索して、ドメイン情報が含まれている証明書を検索し、その証明書を Cisco Jabber
に対する検証用に返します。

マルチテナント展開の詳細については、ドメイン証明書を使用したエンドポイントサービスの

検出とドメイン証明を使用しない Jabberサービスの検出（『Cisco Hosted Collaboration
Solution』、リリース 11.5マルチテナントExpresswayの構成ガイド』から）を参照してくださ
い。

ウイルス対策の除外対象
ウイルス対策ソフトウェアを導入する場合は、次のフォルダの場所をウイルス対策除外リスト

に追加します。

• C:\Users\<User>\AppData\Local\Cisco\Unified Communications\Jabber

• C:\Users\<User>\AppData\Roaming\Cisco\Unified Communications\Jabber

• C:\ProgramData\Cisco Systems\Cisco Jabber

Cisco Jabber 14.1計画ガイド
141

セキュリティおよび証明書

ウイルス対策の除外対象

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/hcs/11_5/HCS_Solution/Doc_Guide/chcs_b_multi_tenant_expressway.html
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第 7 章

設定管理

•高速サインイン（143ページ）

高速サインイン
この機能を使用すると、以前使用していた順次サインインプロセスとは異なり、Cisco Jabber
のすべてのサービスに同時にサインインできます。各サービスはそれぞれのサーバに独立して

接続し、キャッシュされたデータに基づいてユーザを認証します。これにより、サインイン

プロセスが迅速かつダイナミックになります。ただし、この機能は、Jabberへの 2回目のサイ
ンインからのみ有効です。

すべてのクライアントに対してSTARTUP_AUTHENTICATION_REQUIREDパラメータを使用
して、高速サインインを設定できます。ただし、モバイルクライアントの場合は、

STARTUP_AUTHENTICATION_REQUIREDとcachepasswordmobileの両方のパラメータを設定す
る必要があります。このパラメータの設定の詳細については、最新のCisco Jabberパラメータ

リファレンスガイドを参照してください。

設定の再取得：高速サインインでは、サインインまたはサインアウトのたびにサーバ側の設定

を取得しません。これは、以前の Jabberリリースで初回にサインインする場合にのみ発生し
ます。

その後のログインでは、ユーザがサインイン後 7 ~ 9時間以内 (サインイン後)、または設定を
取得するために手動リフレッシュを実行した後で、1 ~ 5分以内に、サーバから新しい設定を
取得するよう要求が送信されます。

7～ 8時間ごとにサーバから設定をフェッチするように、ConfigRefetchIntervalパラメータを設
定できます。このパラメータの詳細については、最新のCisco Jabberパラメータリファレンス

ガイドを参照してください。

動的な設定変更に対するアクション

Jabber 11.9では、コンポーネントとサービスが設定変更に対して動的に対応しています。次の
ような場合は、通知プロンプトが表示されます。
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Jabberのリセット：基本サービスを変更した場合は、Jabberのリセットに関する通知プロンプ
トを受信します。たとえば、IM&Pとテレフォニーのアカウントが電話のみのアカウントに変
更された場合は、Jabberのリセットが要求されます。

Jabberからのサインアウト：次の表の設定キーを変更した場合は、新しい設定を使用するため
に、サインアウトとログインのプロンプトが表示されます。

• Windows：設定が変更されたことを示すポップアップ通知が表示されます。この通知を無
視するか、新しい設定を使用するにはサインアウトとログインを行います。

•モバイルクライアント: jabberが自動的にサインアウトします。すると、設定が変更され
たことを示すポップアップ通知が表示されます。 [OK]をクリックして設定変更を承認す
ると、Jabberに自動的にサインインされます。

サインアウトPlatformキー名

サインアウトすべてのクライアントRemoteAccess

サインアウトすべてのクライアントMeetings_Enabled

サインアウトすべてのクライアントDirectoryServerType

サインアウトすべてのクライアントDirectoryUri

サインアウトすべてのクライアントUseSipUriToResolveContacts

サインアウトすべてのクライアントSipUri

サインアウトすべてのクライアントUriPrefix

サインアウトすべてのクライアントDirectoryUriPrefix

サインアウトすべてのクライアントSwapDisplayNameOrder

サインアウトすべてのクライアントPresenceDomain

サインアウトすべてのクライアントSupport_SSL_Encoding

サインアウトすべてのクライアントSupport_No_Encoding

サインアウトすべてのクライアントIM_Logging_Enabled

サインアウトすべてのクライアントIGS_CUP_ENABLESECURE

サインアウトすべてのクライアントDISALLOW_FILE_TRANSFER_ON_MOBILE

サインアウトデスクトップクライ

アント

Persistent_Chat_Enabled

サインアウトモバイルクライアン

ト

Persistent_Chat_Mobile_Enabled

サインアウトすべてのクライアントDisable_MultiDevice_Message

サインアウトすべてのクライアントLocation_Enabled/Location_Matching_Mode

サインアウトすべてのクライアントIP_MODE
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サインアウトPlatformキー名

サインアウトすべてのクライアントTelephony_Enabled

サインアウトすべてのクライアントVoicemail_Enabled

サインアウトモバイルクライアン

ト

EnableLoadAddressBook

サインアウトJabber WindowsのみShowRecentsTab

サインアウトすべてのクライアントIM_Enabled

サインアウトモバイルクライアン

ト

Disallow-jaibreak-device

サインアウトJabber WindowsのみEnableChats
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第 8 章

画面共有

•画面共有（147ページ）

画面共有
画面共有には次の 4種類があります。

• Cisco Webex共有

• BFCPの共有

• IM専用の共有

•会議や共有へのエスカレーション

Webex画面共有
クラウド展開でのデスクトップクライアント向け Cisco Jabberに適用されます。

クラウド展開では、BFCPおよび IM専用画面共有オプションが使用できない場合、連絡先の
選択後にWebex画面共有が自動的に選択されます。

Webex画面共有を開始するには、次のいずれかの方法を使用します。

•ハブウィンドウで連絡先を右クリックし、メニューオプションから [画面の共有..（Share
screen..）]を選択します。

•ハブウィンドウで連絡先を選択し、[設定（Settings）]をクリックします。 [通信
（Communicate）]を選択し、メニューオプションから [画面の共有..（Share screen..）]
を選択します。

• BFCPおよび IM専用の画面共有オプションが利用できない場合、会話ウィンドウのメ
ニューオプションで ... >画面共有（Shre Screen）を選択します。
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BFCPの画面共有
Cisco Jabberデスクトップクライアントに適用され、モバイルクライアント向けのCisco Jabber
は BFCPの画面共有の受信のみ可能です。

Binary Floor Control Protocol（BFCP）の画面共有は、Cisco Unified Communications Managerに
よって制御されます。Cisco Unified Communications Managerは、ビデオデスクトップ共有機能
使用時にユーザが送信する BFCPパケットを処理します。通話中は、... > 画面共有（Share
screen）を押して BFCP画面共有を開始します。

リモートスクリーン制御はこの機能でサポートされていません。

BFCPを使用したビデオデスクトップ共有は、[信頼できるリレーポイント（Trusted Relay
Point）]または [メディアターミネーションポイント（Media Termination Point）]がソフトフォ
ンデバイスで有効にされている場合、サポートされません。

Jabber for Windowsでは、Screen shareボタンはデフォルトで bfcp画面共有を開始します。BFCP
ベースの共有が利用できない場合、可能であればボタンにより IMのみのスクリーン共有が開
始します。

（注）

IM専用画面の共有
Windows版 Cisco Jabberに適用されます。

IM専用画面の共有は、リモートデスクトッププロトコル（RDP）を使った 1対 1のクライア
ント対クライアントの画面共有です。EnableP2PDesktopShareパラメータでは、IMのみのスク
リーン共有が利用可能であるかどうかを制御します。PreferP2PDesktopShareパラメータでは、
jabberがビデオ共有または IMのみの画面共有を優先するかどうかを制御します。

導入で IMのみの画面共有が許可される場合、... > 画面共有（Share screen）チャットウィン
ドウでをクリックして、画面共有を開始します。

デフォルトでは、RDPでポート 3389が必要です。 IM専用画面の共有のデフォルトポート範
囲は 49152～65535 TCPおよびUDPです。 SharePortRangeStartパラメータと SharePortRangeSize
パラメータを使用して、ポート幅を制限することができます。

会議や共有へのエスカレーション

すべての Cisco Jabberクライアントに適用されます。

インスタントWebex Meetingsにエスカレーションでき、Webex Meetings制御を使用して画面
を共有できます。
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第 9 章

フェデレーション

•ドメイン間フェデレーション（149ページ）
•ドメイン内フェデレーション（150ページ）

ドメイン間フェデレーション
ドメイン間フェデレーションでは、エンタープライズドメイン内の Cisco Jabberユーザは、他
のドメイン内のユーザとアベイラビリティを共有し、それらのユーザにインスタントメッセー

ジを送信できます。

• Cisco Jabberユーザは他のドメインの連絡先を手動で入力する必要があります。

• Cisco Jabberがサポートしているフェデレーション先は次のとおりです。

• Microsoft Office Communications Server

• Microsoft Lync

• IBM Sametime

• Google Talkなどの XMPP標準ベースの環境

Expressway for Mobile and Remote Accessは、XMPPドメイン間フェ
デレーション自体を有効にするものではありません。Expressway
for Mobile and Remote Access経由で接続された Cisco Jabberクライ
アントでは、Cisco Unified Communications Manager IM and Presence
で有効になっているXMPPドメイン間フェデレーションを使用で
きます。

（注）

• AOL Instant Messenger

Cisco Unified Communications Manager IM and Presence Serviceで、Cisco Jabberに対してドメイ
ン間フェデレーションを設定します。詳細については、該当するサーバのドキュメントを参照

してください。
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ドメイン内フェデレーション
ドメイン内フェデレーションでは、同じドメイン内のユーザはアベイラビリティを共有し、

Cisco Unified Communications Manager IM and Presence ServiceとMicrosoft Office Communications
Server、Microsoft Live Communications Server、または他のプレゼンスサーバとの間でインスタ
ントメッセージを送信できます。

ドメイン内フェデレーションを使用すると、ユーザを別のプレゼンスサーバからCisco Unified
Communications Manager IM and Presence Serviceに移行できます。そのために、プレゼンスサー
バ上で Cisco Jabber用のドメイン内フェデレーションを設定します。詳細については、次の各
項を参照してください。

• Cisco Unified Communications Manager IM and Presence Service：『Partitioned Intradomain
Federation for IM and Presence Service on Cisco Unified Communications Manager』
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付録 A
Jabberがサポートされている言語

•サポートされる言語（151ページ）

サポートされる言語
次の表に、Cisco Jabberクライアントがサポートするロケール ID（LCID）または言語 ID
（LangID）を示します。

LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）

1028XXX繁体字中国語（台

湾）

1050XXXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）

1030XXXデンマーク語（デ

ンマーク）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）

1037Xヘブライ語（イス

ラエル）

1038XXXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）

2070XXポルトガル語（ポ

ルトガル）

1048XXXルーマニア語

（ルーマニア）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）

1055XXXトルコ語
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


