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アクセサリマネージャ

アクセサリマネージャ

Jabberデスクトップクライアントは、アクセサリマネージャを使用してヘッドセットなどの
アクセサリとの対話を可能にします。アクセサリマネージャは、アクセサリデバイスベンダー

にユニファイドコミュニケーション制御 APIを提供するコンポーネントです。

一部の Ciscoヘッドセットおよびその他のサードパーティ製デバイスは、この APIを使い、デ
バイスで消音、通話の応答、通話の終了などを行います。サードパーティベンダーはアプリ

ケーションによってロードされるプラグインを作成します。標準ヘッドセットはAPIを使用し
てスピーカー、マイクの接続をサポートします。

特定のデバイスのみがコール制御のアクセサリマネージャと対話します。詳細はデバイスベ

ンダーにお問い合わせください。アクセサリマネージャはデスクトップ電話機をサポートして

いません。

アクセサリマネージャの機能はデフォルトで有効になっており、EnableAccessoriesManagerパ
ラメータを使用して設定されます。BlockAccessoriesManagerパラメータを使用して、サード
パーティのベンダーが提供する特定のアクセサリマネージャプラグインを無効にできます。
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jabber-config.xmlで EnableAccessoriesManagerを falseに設定すると、一部のヘッドセッ
トの通話制御ボタンが動作しません。

（注）

クライアントインストーラにはベンダーが提供するサードパーティのプラグインが含まれま

す。これらは /Library/Cisco/Jabber/Accessories/フォルダにインストールされます。

サポートされるサードパーティのベンダー:

• Logitech

• Sennheiser

• Jabra

• Plantronics

Cisco Jabberクライアントのダウンロード
必要に応じて、そのクライアントに対応したオペレーティングシステムから署名ツールを使用

して、Jabberインストーラまたは Cisco Dynamic Librariesにユーザ独自のカスタマー署名を追
加することができます。

Mac版 Cisco Jabberの場合、インストーラには製品のインストーラファイルが含まれていま
す。端末ツールを使用してインストーラから pkgファイルを解凍し、インストーラに追加す
る前に pkgファイルに署名します。

（注）

手順

適切なソースからクライアントをダウンロードします。

• Cisco Software CenterにアクセスしてMac版 Cisco JabberおよびWindows版 Cisco Jabberク
ライアントをダウンロードします。

• Android版 Cisco Jabberの場合は、Google Playからアプリケーションをダウンロードしま
す。

• iPhoneおよび iPad版Cisco Jabberの場合は、App Storeからアプリケーションをダウンロー
ドします。
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Windows版 Cisco Jabberのインストール
Windows版 Cisco Jabberは、次のように使用可能なMSIインストールパッケージを提供しま
す。

説明インストールオプション

コマンドラインウィンドウで引数を指定して、

インストールプロパティを設定できます。

複数のインスタンスをインストールする場合

は、このオプションを選択します。

コマンドラインの使用（3ページ）

クライアントの起動時に、MSIをクライアン
トワークステーションのファイルシステムで

手動で実行し、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをイ

ンストールする場合は、このオプションを選

択します。

MSIの手動による実行（24ページ）

デフォルトのインストールパッケージを開き、

必要なインストールプロパティを指定し、カ

スタムインストールパッケージを保存しま

す。

同じインストールプロパティを持つインストー

ルパッケージを配布する場合は、このオプショ

ンを選択します。

カスタムインストーラの作成（25ページ）

同じドメインの複数のコンピュータにクライ

アントをインストールします。

グループポリシーを使用した導入（29ペー
ジ）

始める前に

ローカル管理者権限でログインする必要があります。

コマンドラインの使用

コマンドラインウィンドウにインストール引数を指定します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
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msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 Windows版 Cisco Jabberをインストールするコマンドを実行します。

インストールコマンドの例

Windows版 Cisco Jabberをインストールするためのコマンド例を確認してください。

Cisco Unified Communications Managerリリース 9.x

msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1

ここで、

CLEAR=1 —既存のブートストラップファイルを削除します。
/quiet：サイレントインストールを指定します。

関連トピック

コマンドライン引数（4ページ）
言語の LCID（22ページ）

コマンドライン引数

Windows版 Cisco Jabberをインストールする際に指定可能なコマンドライン引数を確認してく
ださい。

関連トピック

インストールコマンドの例（4ページ）
言語の LCID（22ページ）

オーバーライドの引数

次の表では、これまでのインストールから既存のブートストラップファイルを上書きするため

に指定する必要があるパラメータを説明します。

説明値引数

クライアントが前のインストールから既存の

ブートストラップファイルを上書きするかどう

かを指定します。

クライアントは、インストール中に設定した引

数と値をブートストラップファイルに保存しま

す。次に、クライアントは起動時にブートスト

ラップファイルから設定を読み込みます。

1CLEAR

CLEARを指定した場合、インストール中に次が実行されます。
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1. クライアントが既存のブートストラップファイルをすべて削除する。

2. クライアントが新しいブートストラップファイルを作成する。

CLEARを指定しない場合、クライアントはインストール中に既存のブートストラップファイ
ルがあるかどうかをチェックします。

•ブートストラップファイルが存在しない場合は、クライアントはインストール中にブート
ストラップファイルを作成します。

•ブートストラップファイルが存在する場合は、クライアントはブートストラップファイ
ルを上書きせず、既存の設定を保持します。

Windows版 Cisco Jabberを再インストールする場合は、次の点に留意する必要があります。

•クライアントは、既存のブートストラップファイルからの設定を保存しません。CLEAR
を指定した場合は、他のすべてのインストール引数も適切に指定する必要があります。

•クライアントは、既存のブートストラップファイルにインストール引数を保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合

は、既存の設定を上書きするために CLEARを指定する必要があります。

（注）

既存のブートストラップファイルを上書きするには、コマンドラインにCLEARを次のように
指定します。

msiexec.exe /i CiscoJabberSetup.msi CLEAR=1

モードタイプの引数

次の表では、製品モードを指定するコマンドライン引数を説明します。

説明値引数

クライアントの製品モードを指定します。次の

値を設定できます。

• Phone_Mode：CiscoUnified Communications
Managerがオーセンティケータです。

基本機能としてオーディオデバイスを持つ

ユーザをプロビジョニングする場合は、こ

の値を選択します。

Phone_ModePRODUCT_MODE

製品モードを設定する場合

電話モード展開では、Cisco Unified Communications Managerがオーセンティケータです。クラ
イアントがオーセンティケータを取得すると、製品モードが電話機モードであることが決定さ

れます。ただし、クライアントは最初の起動時にデフォルトの製品モードで常に開始するた

め、ユーザはログイン後に電話モードにして、クライアントを再起動する必要があります。
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Cisco Unified Communications Managerリリース 9.x以降：インストール中に PRODUCT_MODE
を設定しないでください。クライアントはサービスプロファイルからオーセンティケータを取

得します。ユーザがログインすると、クライアントは、電話モードにして再起動するよう要請

します。

（注）

製品モードの変更

製品モードを変更するには、クライアントのオーセンティケータを変更する必要があります。

クライアントは、オーセンティケータからの製品モードを決定します。

インストール後の製品モードの変更方法は、展開に応じて異なります。

すべての展開において、ユーザは [詳細設定（Advanced settings）]ウィンドウで手動でオーセ
ンティケータを設定できます。

この場合、ユーザには、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータを
変更することによって、製品モードを変更するように指示します。クライアントをアンインス

トールし、その後に再インストールしても、手動設定を上書きすることはできません。

（注）

Cisco Unified Communications Managerバージョン 9.x以降を使用した製品モードの変更

Cisco Unified Communications Managerバージョン 9.x以降を使用して製品モードを変更するに
は、サービスプロファイルのオーセンティケータを変更します。

手順

ステップ 1 適切なユーザのサービスプロファイルでオーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行わないでください。

サービスプロファイルに IMandPresenceサービスの設定が含まれていない場合は、CiscoUnified
Communications Managerがオーセンティケータです。

[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行います。

IM and Presenceプロファイルの [製品タイプ（Product Type）] フィールドの値を次に対して設
定した場合、

• [Unified CM（IM and Presence）]：オーセンティケータは Cisco Unified Communications
Manager IM and Presence Serviceです。

• WebexWebex (IM and Presence)オーセンティケータは、Cisco Webex Messengerサービス
です。

Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開
6

Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開

製品モードの変更



ステップ 2 ユーザにログアウトをしてから再度ログインするように指示します。

ユーザがクライアントにログインすると、サービスプロファイルの変更を取得し、オーセン

ティケータにユーザをログインさせます。クライアントは製品モードを決定すると、クライア

ントを再起動するようユーザに指示します。

ユーザがクライアントを再起動した後、製品モードの変更が完了します。

認証引数

次の表は、認証ソースの指定をユーザが設定できるコマンドライン引数を説明しています。

説明値引数

クライアントに認証ソースを指定します。この

値は、サービスディスカバリに失敗した場合に

使用されます。値として次のいずれかを設定し

ます。

• Webex—Cisco Webex Messengerサービス。
クラウドベースまたはハイブリッドクラウ

ドベースでの展開。

WebexAUTHENTICATOR

Cisco Unified Communications Manager IM and
Presence Serviceのアドレスを指定します。値と
して次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CUP_ADDRESS
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説明値引数

TFTPサーバのアドレスを指定します。値とし
て次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

Cisco Unified Communications Managerがオーセ
ンティケータとして設定されている場合に、こ

の引数を指定する必要があります。

展開する場合：

•電話モード：クライアントコンフィギュ
レーションをホスティングする TFTPサー
バのアドレスを指定する必要があります。

•デフォルトモード：デバイス設定をホスト
する Cisco Unified Communications Manager
TFTPサービスのアドレスを指定できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

TFTP

CTIサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

•ユーザは、デスクフォンデバイスを持ち、
CTIサーバを必要とします。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CTI

CCMCIPサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じではありません。

クライアントは両方のアドレスが同じであ

れば、TFTPサーバアドレスで CCMCIP
サーバを検索できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CCMCIP
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説明値引数

サービスディスカバリの DNS SRVレコードが
存在するドメインの値を設定します。

この情報のインストーラ設定または手動設定を

クライアントで使用する場合、この引数はDNS
SRVレコードが存在しないドメインに設定しま
す。この引数が指定されない場合、ユーザはサー

ビスドメイン情報を指示されます。

DomainSERVICES_DOMAIN

ハイブリッド展開では、CAS検索を介して
Webexを検出することが必要なドメインが、
DNSレコードが展開されたドメインと異なる場
合があります。この場合、SERVICES_DOMAIN
をWebexの検出に使用されたドメインに設定し
（またはユーザにメールアドレスを入力させ

る）、VOICE_SERVICES_DOMAINを DNSレ
コードが展開されたドメインに設定します。こ

の設定が指定された場合、クライアントはサー

ビスディスカバリとエッジ検出の目的で、

VOICE_SERVICES_DOMAINの値を使用して次
の DNSレコードを検索します。

• _cisco-uds

• _cuplogin

• _collab-edge

この設定は任意です。指定しない場合、DNSは
SERVICES_DOMAIN、ユーザによるメールア
ドレス入力、またはキャッシュされたユーザ設

定から取得したサービスドメインで照会されま

す。

ドメインVOICE_SERVICES_DOMAIN

Jabberがサービスディスカバリから除外する
サービスを示します。たとえば、Webexでトラ
イアルを行い、会社のドメインがWebexに登録
されているとします。ただし、JabberをWebexで
はなくCUCMサーバーで認証する必要がありま
す。この場合、次のように設定します。

• EXCLUDED_SERVICES=WEBEX

使用できる値は CUCMです。Webex

すべてのサービスを除外した場合、Jabberクラ
イアントの設定に手動設定またはブートストラッ

プ設定を使用する必要があります。

次のうち1つ以
上：

• Webex

• CUCM

EXCLUDED_SERVICES
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説明値引数

クライアントがサービスを検出したときに

Windowsセッションのユーザプリンシパル名
（UPN）を使用してユーザのユーザ IDとドメ
インを取得するかどうかを定義できるようにし

ます。

• true（デフォルト）：UPNを使用して、サー
ビス検出で使用されるユーザのユーザ ID
とドメインが検索されます。UPNから検出
されたユーザだけが、クライアントにログ

インできます。

• false：UPNはユーザのユーザ IDとドメイ
ンの検索に使用されません。ユーザは、

サービスディスカバリ用のドメインを検索

するためのクレデンシャルの入力を要求さ

れます。

インストールコマンドの例：msiexec.exe /i

CiscoJabberSetup.msi /quiet

UPN_DISCOVERY_ENABLED=false

true

false

UPN_DISCOVERY_ENABLED

TFTPサーバアドレス

Windows版 Cisco Jabberは、TFTPサーバから 2つの異なるコンフィギュレーションファイル
を取得します。

•作成したクライアント設定ファイル。

•デバイスを使用してユーザをプロビジョニングしたときに Cisco Unified Communications
Manager TFTPサービスに配置されるデバイスコンフィギュレーションファイル。

労力を最小限に抑えるには、Cisco Unified Communications Manager TFTPサービス上でクライ
アントコンフィギュレーションファイルをホストする必要があります。すべての設定ファイ

ルに対し TFTPサーバアドレスを 1つのみ使用します。必要な場合にそのアドレスを指定でき
ます。

ただし、別の TFTPサーバのクライアント設定を、デバイス設定が含まれるサーバでホストで
きます。この場合、2つの異なる TFTPサーバアドレスがあります。1つはデバイス設定をホ
ストする TFTPサーバのアドレスであり、もう 1つはクライアント設定ファイルをホストする
TFTPサーバのアドレスです。

デフォルトの導入

この項では、プレゼンスサーバがある導入環境において、2つの異なる TFTPサーバアドレス
を処理する方法について説明します。

以下を実行する必要があります。
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1. プレゼンスサーバにあるクライアント設定をホストする TFTPサーバのアドレスを指定し
ます。

2. インストール中に、TFTP引数を使用して Cisco Unified Communications Manager TFTPサー
ビスのアドレスを指定します。

クライアントは、初回起動時に以下を実行します。

1. ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのア
ドレスを取得します。

2. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3. プレゼンスサーバに接続します。

4. プレゼンスサーバからクライアント設定をホストする TFTPサービスのアドレスを取得し
ます。

5. TFTPサーバからクライアント設定を取得します。

電話モード展開

このセクションでは、電話モード展開で 2つの異なる TFTPサーバアドレスを処理する方法に
ついて説明します。

以下を実行する必要があります。

1. インストール時に、TFTP引数を使用して、クライアント設定をホストするTFTPサーバの
アドレスを指定します。

2. クライアントコンフィギュレーションファイルで TftpServer1パラメータを使用して、デ
バイス設定をホストする TFTPサーバのアドレスを指定します。

3. TFTPサーバにあるクライアント設定ファイルをホストします。

クライアントが初めて起動するときには、次の処理が実行されます。

1. ブートストラップファイルから TFTPサーバのアドレスを取得します。

2. TFTPサーバからクライアント設定を取得します。

3. クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを
取得します。

4. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

共通のインストール引数

次の表は、一部の一般的なコマンドライン引数を説明するものです:
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11

Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開

共通のインストール引数



説明値引数

ユーザがクライアントをインストールし

たときに [Cisco Jabberの起動時にサイン
イン（Signme inwhenCisco Jabber starts）]
チェックボックスがオンになるかどうか

を指定します。

• true：ユーザがクライアントをイン
ストールしたときに [Cisco Jabberの
起動時にサインイン（Signme inwhen
Cisco Jabber starts）]チェックボック
スがオンになります。

• false（デフォルト）：ユーザがクラ
イアントをインストールしたときに

[Cisco Jabberの起動時にサインイン
（Sign me in when Cisco Jabber
starts）]チェックボックスがオフに
なります。

true

false

AUTOMATIC_SIGN_IN

Jabberが共通基準モードで実行されてい
るかどうかを指定します。

デフォルト値は falseです。

true

false

CC_MODE

Cisco Jabberで click-to-x機能を無効にし
ます。

この引数をインストール中に指定する

と、クライアントは click-to-x機能のハン
ドラとして、オペレーティングシステム

で登録しません。この引数により、クラ

イアントはインストール中のMicrosoft
Windowsレジストリへの書き込みができ
なくなります。

クライアントを再インストールし、イン

ストール後にクライアントで click-to-x機
能を有効にするには、この引数を省略し

ます。

ブラウザの Click2Call機能:新しく追加
されたClick2Callパラメータを使用して、
Click2Xパラメータを設定できるように
なりました。これにより、ブラウザの

Click to Call機能だけが有効になり、
Click2X機能は無効になります。

DISABLE

Click2Call

CLICK2X
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説明値引数

Windows版 Cisco Jabberのユーザに対し
て Cisco Jabber診断ツールが利用可能か
どうかを指定します。

• true（デフォルト）：ユーザは、Ctrl
キーと Shiftキーを押した状態で D
キーを入力して、Cisco Jabber診断
ツールを表示できます。

• false：ユーザはCisco Jabber診断ツー
ルを利用できません。

true

false

DIAGNOSTICSTOOLENABLED

DPI対応を有効にします。DPI対応によ
り、さまざまな画面サイズに合わせて

Cisco Jabberがテキストとイメージの表示
を自動的に調整することができます。

• true（デフォルト）：

• Windows 8.1およびWindows 10
では、Cisco Jabberは各モニタの
さまざまなDPI設定に合わせて
調整します。

• Windows 7およびWindows 8で
は、Cisco Jabberはシステムの
DPI設定に応じて表示します。

• false：DPI対応は有効になりません。

DPI対応はデフォルトで有効になってい
ます。DPI対応を無効にするには、
msiexec.exe /i CiscoJabberSetup.msi

CLEAR=1 ENABLE_DPI_AWARE=falseコマン

ドを使用します。

コマンドラインで Cisco Jabber
をインストールする場合は、必

ずCLEAR=1の引数を記述しま
す。コマンドラインからCisco
Jabberをインストールしない場
合は、jabber-bootstrap.properties
ファイルを手動で削除する必要

があります。

（注）

true

false

ENABLE_DPI_AWARE
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説明値引数

• true（デフォルト）：クライアント
の [ヘルプ（Help）]メニューで [問
題の報告（Report a problem）]メ
ニュー項目が有効になります。

• false：クライアントの [ヘルプ
（Help）]メニューから、Jabberメ
ニュー項目の [問題の報告（Report a
problem）]オプションが削除されま
す。

このパラメータを falseに設定しても、
ユーザは [スタートメニュー（Start
Menu] > [Cisco Jabber]ディレクトリ、
または Program Filesディレクトリを使用
して、問題レポートツールを手動で起動

できます。ユーザが手動で PRTを作成
し、このパラメータ値が falseに設定され
ている場合、PRTから作成されたzipファ
イルにはコンテンツがありません。

true

false

ENABLE_PRT

問題レポートの暗号化を有効にします。

この引数は PRT_CERTIFICATE_NAME
引数と共に設定する必要があります。

• true：Jabberクライアントから送信さ
れた PRTファイルが暗号化されま
す。

• false（デフォルト）：Jabberクライ
アントから送信されたPRTファイル
は暗号化されません。

PRTの暗号化には、Cisco Jabber問題レ
ポートの暗号化と復号化のための公開/秘
密キーペアが必要です。

true

false

ENABLE_PRT_ENCRYPTION
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説明値引数

Cisco Jabberが FIPSモードであるかどう
かを指定します。

Cisco Jabberは、FIPS対応ではないオペ
レーティングシステムでも FIPSモード
にすることができます。Windows API以
外による接続のみ FIPSモードになりま
す。

この設定を含めない場合、Cisco Jabberで
はオペレーティングシステムから FIPS
モードが判定されます。

true

false

FIPS_MODE

ユーザがパスワードをなくしたり忘れた

りした場合にパスワードをリセットでき

る URLを指定します。

この引数はオプションですが、指定する

ことをお勧めします。

クラウドベース展開では、Cisco
Webex管理ツールを使用して、
忘れたパスワードの URLを指
定できます。ただし、ユーザが

サインインするまで、クライア

ントはパスワード忘れの URL
を取得できません。

（注）

URLFORGOT_PASSWORD_URL

[ボイスメッセージ（Voice Messages）]
タブでボイスメールの転送を有効にしま

す。

• true（デフォルト）：ユーザはボイ
スメールを連絡先へ転送できます。

• false：ボイスメールの転送は有効に
なりません。

true

false

FORWARD_VOICEMAIL
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説明値引数

無効な証明書に対するクライアントの動

作を指定します。

• RejectAndNotify：警告ダイアログが
表示され、クライアントはロードさ

れません。

• PromptPerSession：警告ダイアログが
表示され、ユーザは無効な証明書を

受け入れるか、または拒否できま

す。

FIPSモードの無効な証明書の場合、この
引数は無視され、クライアントは警告

メッセージを表示し、ロードされませ

ん。

RejectAndNotify

PromptPerSession

INVALID_CERTIFICATE_BEHAVIOR

Jabberクライアントのネットワーク IPプ
ロトコルを指定します。

• IPV4のみ：Jabberは IPv4接続のみ
試行します。

• IPV6のみ：Jabberは IPv6接続のみ
試行します。

• 2つのスタック（デフォルト）：
Jabberは IPv4または IPv6のいずれ
かと接続できます。

IPv6のみのサポートは、デスク
トップデバイスのオンプレミ

ス展開でのみ使用できます。

Jabberモバイルデバイスは、す
べて2つのスタックとして構成
しなければなりません。

IPv6の展開の詳細については、
IPv6 Deployment Guide for Cisco
Collaboration Systems Releaseを
参照してください。

（注）

Jabberで使用するネットワーク IPプロト
コルの決定には、いくつかの要因があり

ます。詳細については、『Planning
Guide』の「IPv6Requirements」の項を参
照してください。

IPv4のみ

IPv6のみ

2つのスタック

IP_Mode
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説明値引数

Windows版 Cisco Jabberで使用される言
語のロケール ID（LCID）を 10進数で定
義します。値は、サポートされる言語に

対応する、10進数の LCIDでなくてはな
りません。

たとえば、次のいずれかを指定できま

す。

• 1033は英語です。

• 1036はフランス語です。

指定可能な言語の完全なリストについて

は、「言語の LCID」トピックを参照し
てください。

この引数は省略可能です。

値を指定しないと、Windows版 Cisco
Jabberが UseSystemLanguageパラメータ
の値をチェックします。

UseSystemLanguageパラメータが trueに
設定されている場合は、オペレーティン

グシステムと同じ言語が使用されます。

UseSystemLanguageパラメータが falseま
たは not definedに設定されている場合、
クライアントは現在のユーザの地域言語

をデフォルトとして使用します。

地域言語は、[コントロールパネル
（Control Panel）] > [地域および言語
（Region and Language）] > [日付、時
刻、または数字形式の変更（Change the
date, time, or number format）] > [形式
（Formats）]タブ > [形式（Format）]
ドロップダウンで設定します。

10進数の LCIDLANGUAGE

Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開
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説明値引数

ロケーション機能を有効にするかどう

か、および新しいロケーションの検出時

にユーザに通知するかどうかを指定しま

す。

• ENABLED（デフォルト）：ロケー
ション機能がオンになります。新し

いロケーションの検出時にユーザに

通知されます。

• DISABLED：ロケーション機能がオ
フになります。新しいロケーション

の検出時にユーザに通知されませ

ん。

• ENABLEDNOPROMPT：ロケーショ
ン機能がオンになります。新しいロ

ケーションの検出時にユーザに通知

されません。

ENABLED

DISABLED

ENABLEDNOPROMPT

LOCATION_MODE

クライアントがログファイルを書き込む

ディレクトリを定義します。

次の例のように、引用符記号を使用し

て、パスのスペース文字をエスケープし

ます。

"C:\my_directory\Log Directory"

指定するパスに、Windowsで無効な文字
を含めることはできません。

デフォルト

値：%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logs

ローカルシス

テムの絶対パス

LOG_DIRECTORY
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説明値引数

複数のクライアントインスタンスへの

ユーザサインインを制御します。

デフォルトで、ユーザは同時に Cisco
Jabberの複数インスタンスにサインイン
できます。デフォルトの動作を変更する

には、次のいずれかの値を設定します。

• WBX：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできません。

Windows版 Cisco Jabberは、ユーザ
の JIDにwbxconnectサフィックス
を付加します。ユーザは、

wbxconnectサフィックスを使用す
る他の Cisco Jabberクライアントに
サインインできません。

• MUT：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできませんが、

同時に他の Cisco Jabberクライアン
トにサインインできます。

Windows版 Cisco Jabberの各インス
タンスがユーザの JIDに一意のサ
フィックスを付加します。

WBX

MUT

LOGIN_RESOURCE

[エンタープライズ信頼または信頼できる
ルート認証局の証明書ストア（Enterprise
Trust or Trusted Root Certificate Authorities
certificate store）]に公開キーと共に証明
書の名前を指定します。証明書の公開

キーは、Jabber問題レポートの暗号化に
使用されます。この引数は

ENABLE_PRT_ENCRYPTION引数と共に
設定する必要があります。

証明書の名前PRT_CERTIFICATE_NAME
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説明値引数

ユーザのローカルプロファイルデータと

移動プロファイルデータをリセットしま

す。

これらのフォルダーは削除されます。

• %appdata%\Cisco\Unified
Communications\Jabber

• %localappdata%\Cisco\Unified
Communications\Jabber

1RESET_JABBER

ユーザのホームクラスタを決定するため

に、ユーザに対して電子メールプロンプ

トを表示するかどうかを指定します。

電子メールプロンプトが

ServicesDomainSsoEmailPromptによって
定義されている動作をするためのインス

トーラ要件は、次のとおりです。

• SSO_EMAIL_PROMPT=ON

• UPN_DISCOVERY_ENABLED=False

• VOICE_SERVICES_DOMAIN=<domain_name>

• SERVICES_DOMAIN=<domain_name>

例：msiexec.exe /i CiscoJabberSetup.msi
SSO_EMAIL_PROMPT=ON
UPN_DISCOVERY_ENABLED=False
VOICE_SERVICES_DOMAIN=example.cisco.com
SERVICES_DOMAIN=example.cisco.com
CLEAR=1

オン

オフ

SSO_EMAIL_PROMPT
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説明値引数

分析データを収集するかどうかを指定し

ます。デフォルト値は trueです。

ユーザエクスペリエンスと製品パフォー

マンスを向上させるために、Cisco Jabber
は、個人識別が不可能な利用状況とパ

フォーマンスに関するデータを収集して

シスコに送信する場合があります。収集

されたデータは、シスコによって、Jabber
クライアントがどのように使用され、ど

のように役立っているかに関する傾向を

把握するために使用されます。

Cisco Jabberが収集する分析データと、収
集しない分析データの詳細については、
https://www.cisco.com/web/siteassets/legal/
privacy_02Jun10.htmlの「Cisco Jabber
Supplement to Cisco’s On-Line Privacy
Policy」で確認できます。

true

false

Telemetry_Enabled

グループ設定ファイルの一意の名前を指

定します。

値として、未修飾か完全修飾のファイル

名を指定できます。この引数の値として

指定するファイル名は、TFTPサーバの
他の設定ファイルよりも優先されます。

この引数は省略可能です。

Cisco Unified Communications
ManagerのCSFデバイス設定の
[シスコサポートフィールド
（Cisco Support Field）]で、グ
ループコンフィギュレーショ

ンファイルを指定できます。

メモ

ファイル名TFTP_FILE_NAME
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説明値引数

デスクトップクライアント版Cisco Jabber
に適用

Jabberデフォルトでは、すべての導入で
最新の設計になっています。ただし、

Webex Messengerの導入では、従来の設
計がサポートされています。Jabberチー
ムのメッセージングモードでは、最新の

設計のみがサポートされています。

Webex Messengerの導入を使用して古典
的な設計を開始する必要がある場合は、

uxmodelパラメータを使用します。使用
できる値は次のとおりです。

• modern (デフォルト): Jabberは最新の
デザインで開始されます。

•クラシック: Jabberは従来のデザイン
で開始されます。

各ユーザは Jabberで個人設定をすること
ができ、これはこのパラメータよりも優

先されます。

modern

classic

UXModel

言語の LCID

次の表に、Cisco Jabberクライアントがサポートするロケール ID（LCID）または言語 ID
（LangID）を示します。

LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1028XXX繁体字中国語（台

湾）

1050XXXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）

1030XXXデンマーク語（デ

ンマーク）

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）

1037Xヘブライ語（イス

ラエル）

1038XXXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）

2070XXポルトガル語（ポ

ルトガル）

1048XXXルーマニア語

（ルーマニア）

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）

1055XXXTurkish

関連トピック

インストールコマンドの例（4ページ）
コマンドライン引数（4ページ）

MSIの手動による実行
インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[詳細設定（Advanced settings）]ウィンドウで接続設定を指定できます。
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手順

ステップ 1 CiscoJabberSetup.msiを起動します。

インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。

ステップ 3 Windows版 Cisco Jabberを起動します。

ステップ 4 [手動設定およびログイン（Manual setup and sign in）]を選択します。

[詳細設定（Advanced settings）]ウィンドウが開きます。

ステップ 5 接続設定プロパティの値を指定します。

ステップ 6 保存を選択します。

カスタムインストーラの作成

カスタムインストーラを作成するデフォルトのインストールパッケージを変換できます。

カスタムインストーラはMicrosoft Orcaを使用して作成します。Microsoft OrcaはMicrosoft
Windows SDK for Windows 7と .NET Framework 4の一部として入手できます。

MicrosoftのWebサイトから、Microsoft Windows SDK for Windows 7と .NET Framework 4をダ
ウンロードしてインストールします。

（注）

手順

目的コマンドまたはアクション

Microsoft Orcaでインストールパッケー
ジを修正するためには、デフォルトト

ランスフォームファイルが必要です。

デフォルトトランスフォームファイル

の取得（26ページ）
ステップ 1

トランスフォームファイルは、インス

トーラに適用するインストールプロパ

ティが含まれます。

カスタムトランスフォームファイルの

作成（26ページ）
ステップ 2

インストーラをカスタマイズするため、

トランスフォームファイルを適用しま

す。

インストーラの変換（27ページ）ステップ 3

Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開
25

Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開

カスタムインストーラの作成

http://www.microsoft.com/download/en/details.aspx?id=8279


デフォルトトランスフォームファイルの取得

Microsoft Orcaでインストールパッケージを修正するためには、デフォルトトランスフォーム
ファイルが必要です。

手順

ステップ 1 ソフトウェアダウンロードページから Cisco Jabber管理パッケージをダウンロードします。

ステップ 2 Cisco Jabber管理パッケージからファイルシステムに CiscoJabberProperties.msiをコ
ピーします。

次のタスク

カスタムトランスフォームファイルの作成（26ページ）

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、変換ファイルを使用します。トランスフォームファイ

ルは、インストーラに適用するインストールプロパティが含まれます。

デフォルトトランスフォームファイルは、インストーラを変換するとプロパティの値を指定

することができます。1つのカスタムインストーラを作成する場合、デフォルトトランスフォー
ムファイルを使用する必要があります。

任意でカスタムトランスフォームファイルを作成できます。カスタムトランスフォームファ

イルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティの値を持つ複数のカスタムインストーラを必要とする場合、カスタムトラ

ンスフォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するトラ

ンスフォームファイルと、デフォルト言語をスペイン語に設定するもう1つのトランスフォー
ムファイルを作成できます。インストールパッケージに各トランスフォームファイルを個別

に適用できます。2つのインストーラを作成したことで、各言語に 1つのインストーラが作成
されます。

始める前に

デフォルトトランスフォームファイルの取得（26ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開いてから、CiscoJabberProperties.msiを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。
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a) [トランスフォーム（Transform）] > [トランスフォームの生成（Generate Transform）]を
選択します。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。

作成したトランスフォームファイルは、file_name.mstとして保存されます。このトラン
スフォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。

次のタスク

インストーラの変換（27ページ）

インストーラの変換

インストーラをカスタマイズするため、トランスフォームファイルを適用します。

トランスフォームファイルを適用すると、CiscoJabberSetup.msiのデジタル署名が変更
されます。CiscoJabberSetup.msiを修正したり、名前を変更しようとすると、署名が完全
に削除されます。

（注）

始める前に

カスタムトランスフォームファイルの作成（26ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。

b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

Microsoft Orcaでインストールパッケージが開きます。インストーラのテーブルのリストが
[テーブル（Tables）]ペインに表示されます。

ステップ 3 必須: 1033（英語）以外のすべての言語コードを削除します。

カスタムインストーラから 1033（英語）以外のすべての言語コード削除する必要が
あります。

Microsoft Orcaでは、デフォルト（1033）以外のいずれの言語ファイルもカスタムイ
ンストーラで保持されません。カスタムインストーラからすべての言語コードを削除

しない場合、言語が英語以外のオペレーティングシステムでインストーラを実行でき

ません。

制約事項
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a) [表示（View）] > [要約情報（Summary Information）]を選択します。

[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。

英語がカスタムインストーラの言語として設定されます。

ステップ 4 トランスフォームファイルを適用します。

a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選
択します。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
c) トランスフォームファイルを選択し、[開く（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。

CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右パネル
に表示されます。

ステップ 6 必要とするプロパティの値を指定します。

値は大文字と小文字を区別します。このマニュアルの値と一致する値であることを確

認します。

ヒント

CLEARの値を 1に設定し、以前のインストールからの既存のブートストラップファ
イルを上書きします。既存のブートストラップファイルを上書きしない場合、カスタ

ムインストーラで設定する値は有効ではありません。

ヒント

ステップ 7 必要のないプロパティを削除します。

設定されていないプロパティを削除するのは重要です。削除しないと、設定されたプロパティ

が有効になりません。必要ない各プロパティを 1つずつ削除します。

a) 削除するプロパティを右クリックします。
b) [行を削除（Drop Row）]を選択します。
c) Microsoft Orcaから続行を要求されたら、[OK]を選択します。

ステップ 8 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copyembedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。

b) ファイルシステム上の場所を選択してインストーラを保存します。
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c) インストーラの名前を指定してから、[保存（Save）]を選択します。

インストーラのプロパティ

カスタムインストーラで修正できるプロパティは次のとおりです。

• CLEAR

• PRODUCT_MODE

• AUTHENTICATOR

• CUP_ADDRESS

• TFTP

• CTI

• CCMCIP

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE

• LOG_DIRECTORY

• CLICK2X

• SERVICES_DOMAIN

これらのプロパティは、インストールの引数に対応し、同じ値が設定されています。

グループポリシーを使用した導入

MicrosoftWindowsServerのMicrosoftグループポリシー管理コンソール（GPMC）を使用して、
グループポリシーと一緒にWindows版 Cisco Jabberをインストールします。

グループポリシーと一緒にWindows版Cisco Jabberをインストールするには、Windows版Cisco
Jabberの展開先となるすべてのコンピュータまたはユーザが同じドメイン内に存在している必
要があります。

（注）
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手順

目的コマンドまたはアクション

MSIが何らかの形で Orcaにより変更さ
れている場合のみ、この手順を使用して

言語コードの設定（30ページ）ステップ 1

[言語（Language）]フィールドを 1033
に設定します。

Cisco Jabber forWindowswith Group Policy
を導入します。

グループポリシーによるクライアント

の展開（31ページ）
ステップ 2

言語コードの設定

インストール言語の変更は、シスコが提供するMSIファイルを使用するグループポリシーの
配置シナリオでは必要ではありません。このような状況において、インストール言語はWindows
ユーザロケール（形式）から決定されます。MSIが何らかの形で Orcaにより変更されている
場合のみ、この手順を使用して [言語（Language）]フィールドを 1033に設定します。

Jabberクライアントがサポートする言語の Locale Identifier (LCID)または Language Identifier
(LangID)のリストについては、言語の LCID（22ページ）を参照してください。

手順

ステップ 1 Microsoft Orcaを起動します。

Microsoft Orcaは、MicrosoftのWebサイトからダウンロード可能なMicrosoft Windows SDK for
Windows 7と .NET Framework 4の一部として入手できます。

ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。

b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。

ステップ 5 [言語（Languages）]フィールドを 1033に設定します。

ステップ 6 [OK]を選択します。

ステップ 7 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copyembedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。
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a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。

b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

次のタスク

グループポリシーによるクライアントの展開（31ページ）

グループポリシーによるクライアントの展開

グループポリシーとWindows版 Cisco Jabberを展開するには、このタスクの手順を実行しま
す。

始める前に

言語コードの設定（30ページ）

手順

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Windows版 Cisco Jabberを展開する予定のすべてのコンピュータまたはユーザは、配布ポイン
ト上のインストールパッケージにアクセスできる必要があります。

ステップ 2 [スタート（Start）] > [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力し
ます。

GPMC.msc

[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインに GPOを作成してここにリンクする（Create a GPO in this Domain, and Link

it here）]を選択します。

[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始GPO（Source Starter GPO）]ドロップダ
ウンリストから適切なオプションを選択し、次に [OK]を選択します。

新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。

グループポリシーオブジェクトが右側のペインに表示されます。
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b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクショ
ンで、[追加（Add）]を選択します。

[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィン
ドウが開きます。

c) Windows版 Cisco Jabberを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。

a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択
します。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。

b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）] > [ソ
フトウェアの設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）]>
[パッケージ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。

インストールパッケージの場所としてUniformNamingConvention（UNC）パスを
入力する必要があります。UNCパスを入力しなかった場合は、グループポリシー
でWindows版 Cisco Jabberを展開できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
f) [ソフトウェアの導入（Deploy Software）]ダイアログボックスで、[割り当て済み
（Assigned）]を選択し、[OK]を選択します。

グループポリシーによって、次回のコンピュータの起動時にコンピュータごとにWindows版
Cisco Jabberがインストールされます。

Windowsの自動更新の設定
自動更新を有効にするには、HTTPサーバ上のインストールパッケージのURLなどの最新バー
ジョンに関する情報を含む XMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更
新要求を実行したとき、クライアントは XMLファイルを取得します。

インスタントメッセージとプレゼンス機能のために Cisco Webex Messengerサービスを使用す
る場合は、Cisco Webex管理ツールを使用して自動アップデートを設定する必要があります。

（注）

XMLファイルの構造

自動更新用の XMLファイルは次のような構造となっています。
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<JabberUpdate>
<App name=”JabberWin”>

<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>11.8.x</LatestVersion>
<Mandatory>true</Mandatory>
<Message>

<![CDATA[<b>This new version of Cisco Jabber lets you do the
following:</b><ul><li>Feature 1</li><li>Feature 2</li></ul>For
more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/CiscoJabberSetup.msi</DownloadURL>

</App>
</JabberUpdate>

始める前に

• XMLファイルとインストールパッケージをホストするために、HTTPサーバをインストー
ルして設定します。

•ワークステーションにソフトウェアアップデートをインストールできる権限がユーザにあ
ることを確認します。

ユーザがワークステーションに対する管理権限を持っていない場合は、MicrosoftWindows
が更新インストールを停止します。インストールを完了するには、管理者権限でログイン

する必要があります。

手順

ステップ 1 ご使用の HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。

ステップ 3 XMLで次のように値を指定します。

• name：App要素の name属性の値として次の IDを指定します。

• JabberWin：更新はWindows版 Cisco Jabberに適用されます。

• LatestBuildNum：更新のビルド番号。

• LatestVersion：更新のバージョン番号。

• Mandatory：（Windowsクライアントのみ）Trueまたは False。画面の指示に従って、
ユーザがクライアントバージョンをアップグレードする必要があるかどうかを決定しま

す。

• Message：次の形式の HTML。
<![CDATA[your_html]]>

• DownloadURL：HTTPサーバ上のインストールパッケージの URL。
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• AllowUpdatesViaExpressway—Windowsクライアントのみ）。False（デフォルト）
または True。Expressway for Mobile and Remote Access上で社内ネットワークに接続してい
るとき、Jabberが自動更新を行うか指定します。

更新XMLファイルがパブリックWebサーバにホストされている場合、このパラメータを
falseに設定します。そうしないと、Jabberには、更新ファイルが内部サーバにホストされ
ており、Expressway for Mobile and Remote Accessを介してアクセスする必要があると通知
されます。

ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新 XMLファイルをホストします。

ステップ 6 コンフィギュレーションファイル内の UpdateUrlパラメータの値として更新 XMLファイルの
URLを指定します。

Windows版 Cisco Jabberのアンインストール
コマンドラインまたはMicrosoft Windowsのコントロールパネルを使用してWindows版 Cisco
Jabberをアンインストールできます。このマニュアルでは、コマンドラインを使用してWindows
版 Cisco Jabberをアンインストールする方法について説明します。

インストーラの使用

ファイルシステムでインストーラが利用可能な場合は、それを使用してWindows版CiscoJabber
を削除します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。

msiexec.exe /x path_to_CiscoJabberSetup.msi

次の例を参考にしてください。

msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。

製品コードの使用

ファイルシステムでインストーラが利用できない場合は、製品コードを使用してWindows版
Cisco Jabberを削除します。
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手順

ステップ 1 製品コードを検索します。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Products を見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。

d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力
し、[次を検索（Find Next）]を選択します。

e) ProductIconキーの値を検索します。

製品コードは、ProductIconキーの値（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）です。

製品コードはWindows版 Cisco Jabberのバージョンごとに異なります。（注）

ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。

msiexec.exe /x product_code

次の例を参考にしてください。

msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。

Mac版 Cisco Jabberのインストール

Mac版 Cisco Jabberのインストーラ

クライアントのインストール

クライアントをインストールするには、次のいずれかの方法を使用します。

•ユーザが手動でアプリケーションをインストールできるよう、インストーラを提供しま
す。クライアントはApplicationsフォルダにインストールされます。クライアントの以前

のバージョンを削除する必要があります。

•ユーザに自動アップデートを設定すると、インストーラは告知なしにアプリケーションを
更新します。

自動更新では、クライアントはいつも Applicationsフォルダに追加されます。
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•クライアントが別のフォルダにある場合、またはApplicationsフォルダのサブフォ
ルダにある場合は、Applicationsフォルダにクライアントを実行するためのリンクが
作成されます。

•ユーザが以前クライアントの名前を変更している場合は、インストーラはそれに一致
するよう新しいクライアントの名前を変更します。

他の OS Xインストーラのインストールと同様に、ユーザはシステムのクレデンシャルを入力
するよう求められます。

告知なしのインストール：クライアントを告知なしにインストールするには、端末ツールで次

のMac OS Xコマンドを使用します。
sudo installer -pkg /path_to/Install_Cisco-Jabber-Mac.pkg -target /

インストーラコマンドの詳細は、Macのインストーラのマニュアルページを参照してくださ
い。

設定（Configuration）

クライアントへサインインするための設定情報を入力します。次のいずれかを実行します。

•オプションのサーバの情報を含む設定用 URLをユーザに提供します。詳細は、『 Mac版

Cisco Jabberの URL設定』セクションを参照してください。

•手動で接続するため、サーバの情報をユーザに提供します。詳細は、『手動接続設定』セ
クションを参照してください。

•サービス検出を使用します。詳細は、サービス検出セクションを参照してください。

インストーラの手動での実行

インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[設定（Preferences）]で接続設定を指定できます。

始める前に

クライアントの古いバージョンをすべて削除します。

手順

ステップ 1 jabber-mac.pkgを起動します。

インストーラにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。
インストーラはシステムクレデンシャルの入力を要求します。

ステップ 3 設定 URLを使い、またはクライアントを直接実行して、クライアントを起動します。
ユーザクレデンシャルを入力します。
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Mac版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLに Cisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin

• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。
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• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• EnablePRTEncryption：任意。PRTファイルの暗号化を指定します。Mac版 Cisco Jabberで
使用します。

• true

• false

• PRTCertificateName：任意。証明書の名前を指定します。Mac版 Cisco Jabberで使用しま
す。

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定します。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

• True

• False

• DiagnosticsToolEnabled：クライアントで診断ツールを使用できるようにするかどうかを指
定します。デフォルトは trueです。

• True

• False

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com
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• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Macの自動更新の設定
自動更新を有効にするには、HTTPサーバ上のインストールパッケージのURLなどの最新バー
ジョンに関する情報を含む XMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更
新要求を実行したとき、クライアントは XMLファイルを取得します。

インスタントメッセージとプレゼンス機能のために Cisco Webex Messengerサービスを使用す
る場合は、Cisco Webex管理ツールを使用して自動アップデートを設定する必要があります。

（注）

XMLファイルの構造

以下は自動更新の XMLファイルの例です。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>
</App>
</JabberUpdate>

XMLファイルの例 2

以下は自動更新の XMLファイルの例です。これは、Windows版 Cisco JabberとMac版
Cisco Jabberの両方に該当します。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>

</App>
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<App name="JabberWin">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.0</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2
</li></ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi
</DownloadURL>

</App>
</JabberUpdate>

始める前に

XMLファイルとインストールパッケージをホストするために、HTTPサーバをインストール
して設定します。

DSA署名が確実に成功するよう、Webサーバが特殊文字をエスケープする設定をしてくださ
い。たとえば、Microsoft IISでのオプションは [2重スペースを許可する（Allowdouble spacing）]
です。

（注）

手順

ステップ 1 ご使用の HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。

ステップ 3 XMLで次のように値を指定します。

• name：App要素の name属性の値として次の IDを指定します。

• JabberWin：更新はWindows版 Cisco Jabberに適用されます。

• JabberMac：更新はMac版 Cisco Jabberに適用されます。

• LatestBuildNum：更新のビルド番号。

• LatestVersion：更新のバージョン番号。

• Mandatory：TrueまたはFalse。画面の指示に従って、ユーザがクライアントバージョン
をアップグレードする必要があるかどうかを決定します。

• Message：次の形式の HTML。
<![CDATA[your_html]]>

• DownloadURL：HTTPサーバ上のインストールパッケージの URL。

Mac版 Cisco Jabberの場合、URLファイルは次の形式にする必要があります。
Install_Cisco-Jabber-Mac-version-size-dsaSignature.zip
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ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新 XMLファイルをホストします。

ステップ 6 コンフィギュレーションファイル内の UpdateUrlパラメータの値として更新 XMLファイルの
URLを指定します。

Cisco Jabberモバイルクライアントのインストール

手順

ステップ 1 Android版 Cisco Jabberをインストールするには、モバイルデバイスで Google Playからアプリ
ケーションをダウンロードします。

ステップ 2 iPhoneおよび iPad版 Cisco Jabberをインストールするには、モバイルデバイスで App Storeか
らアプリケーションをダウンロードします。

iPhone、iPadおよび Android版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLに Cisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin

• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。
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• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定します。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• PRTCertificateUrl：信頼できるルート認証局の証明書ストアにある公開キーを含む証明書
の名前を指定します。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

• True

• False

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイ
ルクライアント向け Cisco Jabberに適用されます。

• True

• False
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ForceLaunchBrowserは、クライアント証明書の展開およびAndroid
OS 5.0よりも前のデバイスに使用されます。

（注）

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

企業モビリティ管理によるモバイルの設定

AppConfigスタンダードを使用した Enterprise Mobility Management (EMM)

企業モビリティ管理（EMM）を使用する前に、以下を確認してください。

• EMMベンダーが Android for Workまたは Apple Managed App Configurationをサポートして
いる。

•その Androidデバイスには、5.0以降の OSが搭載されています。

EnterpriseMobilityManagement (EMM)を使用してCisco Jabberを設定し、Android版Cisco Jabber
または iPhone、iPad版 Cisco Jabberのユーザによる起動を許可します。EMMの設定の詳細に
ついては、EMMプロバイダーから提供される管理者用の説明書を参照してください。

Jabberをマネージドデバイスでのみ実行する場合、証明書ベースの認証を展開し、EMMを使
用してクライアント証明書を登録できます。

iPhoneおよび iPad版 Cisco Jabberは、Microsoft Exchangeサーバからインポートされる、ロー
カルの連絡先のデフォルトのダイアラとして設定することができます。Exchange ActiveSync
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を使用してプロファイルを設定し、MDM設定ファイルの [デフォルトの音声通話アプリ]フィー
ルドにcom.cisco.jabberIM値を入力します。

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを False
に設定し、URL設定を無効にします。パラメータの設定の詳細は、『AllowUrlProvisioning
Parameter』を参照してください。

アプリラッピングによる EMM

EMMに対するもう 1つのアプローチは、アプリラッピングです。ベンダーのアプリラッピン
グツールを使用して Jabberをカプセル化し、ポリシーを適用して Jabberでユーザができること
を制限します。次に、カプセル化された Jabberをユーザに配布します。新しいバージョンの
Jabberにアップグレードする場合は、常にカプセル化を繰り返す必要があります。

Cisco Jabberでのアプリのラッピングを使用するには、双方向の契約に署名する必要がありま
す。jabber-mobile-mam@cisco.comの詳細については、弊社にお問い合わせください。

SDK統合による EMM

リリース 12.8では、EMMの別のアプローチとしてMicrosoft IntuneおよびBlackBerry Dynamics
のサポートが追加されました。Microsoftおよび BlackBerry Sdkを使用して、アプリストアと
Google Playストアから新しいクライアントを作成しました。

• Intune版 Jabber

• Blackberry版 Jabber

これらのソリューションを使用して、ポータルに管理ポリシーを作成します。ユーザが新しい

クライアントを使用してログインすると、クライアントはポータルと同期してポリシーを適用

します。

Intune版 Jabberを使用した EMM

導入で Intune版 Jabberクライアントを使用する場合、管理者はMicrosoft Azureで管理ポリシー
を設定します。ユーザは、アプリストアまたは Google Playストアから新しいクライアントを
ダウンロードします。ユーザが新しいクライアントを実行すると、管理者が作成したポリシー

を使用して同期が行われます。

Intune版 Jabberは、iOSプラットフォームで Apple Push Notification (APN)をサポートしていま
せん。Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージやコー
ルを受信しないことがあります。

注意

Androidデバイスの場合、ユーザは最初に IntuneCompanyPortalをインストールします。次に、
ポータルを使用してクライアントを実行します。

（注）
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Intune版 Jabberを設定するための一般的なプロセスは次のとおりです。

1. 新しい Azure ADテナントを作成します。

2. 新しい ADユーザを作成するか、オンプレミスの ADユーザを同期します。

3. Office 365グループまたはセキュリティグループを作成し、ユーザを追加します。

4. Intune版 JabberクライアントをMicrosoft Intuneに追加します。

5. Microsoft Intuneでポリシーを作成して展開します。

6. ユーザはクライアントにログインして、同期してポリシーを受信します。

この手順の詳細については、Microsoftのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされているMicrosoft Intuneの制限
を示しています。

iPhoneおよび iPadAndroid制約事項

はいはい他のアプリにデータを送信する

はいはい組織のデータのコピーを保存する

はいはい他のアプリへのカット、コピー、貼り付け

該当なし対応スクリーンキャプチャ

はいはい最大 PIN試行回数

はいはいオフラインの猶予期間

はいはい最低要件のアプリバージョン

はいはい脱獄またはルートされるデバイスで使用する

はいはい最低要件のデバイスの OSバージョン

該当なし対応最低要件のパッチバージョン

はいはい職場 (または学校)のアクセス用アカウント資
格情報

はいはいアクセス要件を再チェックする

Blackberry版 Jabberを使用したEMM

導入で BlackBerry版 Jabberクライアントを使用する場合、管理者は BlackBerryユニファイド
エンドポイントの管理 (UEM)で管理ポリシーを設定します。ユーザは、アプリストアまたは
Google Playストアから新しいクライアントをダウンロードします。Blackberry版 Jabberは
BlackBerryに対応していますが、BlackBerry Marketplaceではまだ入手可能ではありません。
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クライアントが BlackBerryを認証中であるため、貴社へのアクセスを許可する必要がありま
す。アクセスを受信するには、お問合せ先 (jabber-mobile-mam@cisco.com)にアクセスして、お
客様の BlackBerry UEMサーバからの組織 IDをご提供ください。

重要

新しいクライアントはBlackBerryDynamicsSDKを統合しており、ブラックUEMからポリシー
を直接取得することができます。クライアントは、接続とストレージに BlackBerry Dynamics
をバイパスします。FIPS設定は、BlackBerry Dynamics SDKではサポートされていません。

チャット、音声、およびビデオトラフィックは、BlackBerryインフラストラクチャをバイパス
することになります。クライアントがオンプレミスの場合、すべてのトラフィックに対して

Cisco Expresswayでのモバイル & Remote Accessが必要です。

BlackBerry版 Jabberは iOSプラットフォームでApple Push Notification (APN)をサポートしてい
ません。Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージやコー
ルを受信しないことがあります。

注意

Androidでの BlackBerry版 Jabberには Android 6.0以降が必要です。

iOSでの BlackBerry向け Jabberには iOS 11.0またはそれ以降が必要です。

（注）

BlackBerry Dynamicsの場合、管理者は BlackBerry版 Jabberクライアントの使用を制御するポ
リシーを設定します。

BlackBerry版 Jabberを設定するための一般的なプロセスは、次のとおりです。

1. UEMにサーバを作成します。

2. BlackBerry版 Jabberクライアントを BlackBerry Dynamicsに追加します。

3. BlackBerry Dynamicsでユーザを作成またはインポートします。

Androidユーザの場合、必要に応じて、BlackBerry Dynamicsでアクセスキーを生成できます。（注）

4. UEMにポリシーを作成して導入します。BlackBerry版 Jabberアプリ設定でのこれらの設定
の動作に注意してください。

•オプションの DLPポリシーを有効にした場合、BlackBerryは次のものを必要としま
す。

•電子メールの送信に BlackBerry Worksを使用します。

• iOSデバイスの SSO認証には BlackBerry Accessを使用してください。Expressway
とユニファイドコミュニケーションマネージャで、iOS版ネイティブブラウザの
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使用を有効にします。次に、ciscojabberスキームを BlackBerry UEMで
BlackBerryアクセスポリシーに追加します。

•このリストには、BlackBerry版 Jabber導入用のアプリ設定によって設定するのに便利
な Jabberパラメータが表示されています。これらのパラメータの詳細については、導
入ガイドの Android、iPhone、iPad版 Cisco Jabberの URL設定を参照してください。

Android対応iOS対応フィールド

はいはいWebexMeetingsの相互起動の無効化
1

はいはいサービスドメイン

はいはい音声サービスドメイン

はいはいサービス検出から除外されたサービ

ス

はいはいサービスドメイン SSO電子メール
プロンプト

はいはい無効な証明書の動作

はいはいテレフォニー有効

はいはいURLプロビジョニングの許可

はいはいIPモード

1 WebexMeetingsの相互起動を有効にすると、Dynamics以外のアプリケーションを
許可しない BlackBerry Dynamicsコンテナで例外として実行できます。

5. ユーザはクライアントにログインします。

この手順の詳細については、BlackBerryのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされている BlackBerryの制限を示
しています。

iPhoneおよび
iPad

Android機能グループ（Group）

はいはいネットワーク接続なしでデバイスをワイプしますITポリシー

はいはい許可されたバージョンアクティベーション
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iPhoneおよび
iPad

Android機能グループ（Group）

はいはいパスワード（Password）BlackBerry Dynamics

はいはいデータ漏洩の防止: BlackBerry Dynamicsアプリか
ら BlackBerry Dynamics以外のアプリにデータを
コピーすることはできません

はいはいデータ漏洩の防止: BlackBerry Dynamics以外のア
プリから BlackBerry Dynamicsアプリにデータを
コピーすることはできません

該当なし対応データ漏洩の防止: AndroidおよびWindows 10デ
バイスでの画面キャプチャを許可しません

可該当なしデータ漏洩の防止: iOSデバイスで画面の録音と共
有を許可しません

可該当なしデータ漏洩の防止: iOSデバイスのカスタムキー
ボードを許可しません

はいはいパーソナルアプリコレクションを許可しますEnterprise Management Agentのプ
ロファイル

はいはいルート OSまたは失敗した構成証明コンプライアンスプロファイル

はいはい制限付き OSバージョンがインストールされてい
ます

該当なし対応必要なセキュリティパッチレベルがインストール

されていません

BlackBerry版 Jabberの IdP接続

Android、iPhoneおよび iPad版 Jabber導入では、クライアントがDMZで Idプロバイダー (IdP)
プロキシに接続します。次に、プロキシは、内部ファイアウォールの背後にある IdPサーバに
要求を渡します。

BlackBerry版 Jabberでは、代替パスを使用できます。BlackBerry UEMの DLPポリシーを有効
にすると、iOSデバイスのクライアントは、安全に IdPサーバに直接トンネルできます。この
セットアップを使用するには、導入を次のように設定します。

• Expresswayとユニファイド CMで、iOS版ネイティブブラウザの使用を有効にします。

• Ciscojabberスキームを blackberry Uemの blackberryアクセスポリシーに追加します。

Android OS上のBlackBerry版 Jabberは、SSOのために常に IdPプロキシに接続します。
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導入環境に、iOSで動作しているデバイスのみが含まれている場合、DMZでは IdPプロキシは
必要ありません。ただし、Android OS上で動作するデバイスが導入環境に含まれている場合
は、IdPプロキシが必要です。

iOSのアプリ転送セキュリティ

iOSには、アプリ転送セキュリティ(ATS)機能が含まれています。ATSでは、Jabber forBlackBerry
および Jabber for Intuneにより、信頼できる証明書と暗号化を使用して TLSを介したセキュア
なネットワーク接続を実現する必要があります。ATSは、X.509デジタル証明書を持たない
サーバへの接続をブロックします。証明書は次のチェックを通過する必要があります。

•変更が加えられていないデジタル署名

•有効な有効期限日

•サーバの DNS名と一致する名前

• CAからの信頼できるアンカー証明書への有効な証明書のチェーン

iOSの一部である信頼されたアンカー証明書の詳細については、
iOSで使用可能な信頼されたルート証明書のリスト
(https://support.apple.com/en-us/HT204132)を参照してください。シ
ステム管理者またはユーザは、同じ要件を満たしている限り、独

自の信頼できるアンカー証明書をインストールできます。

（注）

ATSの詳細については、セキュアでないネットワーク接続の防止 (https://developer.apple.com/
documentation/security/preventing_insecure_network_connections)を参照してください。

MDM導入用の便利なパラメータ

EMMベンダーは、アプリケーションの設定で様々な型の値を設定できますが、Cisco Jabberは
String型の値しか読み取りできません。EMMでは、次のパラメータが便利な場合があります。
これらのパラメータの詳細については、Android、iPhone、iPad版 Cisco Jabberの URL設定を
参照してください。

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior
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• Telephony_Enabled

• ForceLaunchBrowser

• FIPS_MODE

• CC_MODE

• LastLoadedUserProfile

• AllowUrlProvisioning

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを
Falseに設定し、URL設定を無効にします。パラメータの設定の詳細は、
『AllowUrlProvisioning Parameter』を参照してください。

• IP_Mode

• AllowTeamsUseEmbeddedSafari: iPhoneおよび iPad版 Cisco Jabberのみ

• AutoLoginUserName

• AutoLoginUserPassword

以降のセクションでは、MDMの導入でこれらのパラメータの一部を使用する方法について説
明します。

AllowUrlProvisioningパラメータ

URLによる設定から EMMに移行する場合、このパラメータを使用します。

このパラメータには次の値が適合します。

• true（デフォルト）：ブートストラップ設定は URLによる設定により行われます。

• false：ブートストラップ設定は URLによる設定では行われません。

例：<AllowURLProvisioning>false</AllowURLProvisioning>

AutoLoginUserName

iPhoneおよび iPad版 Cisco Jabberに適用されます。

EMMでは、モバイルデバイス上のユーザ名を定義します。このパラメータは、
AutoLoginUserPasswordパラメータおよびServicesDomainパラメータとともに使用する必要があ
ります。これらのパラメータがまとめられているので、ユーザのサインイン情報をすでに入力

している場合は、Jabberアプリをインストールすることができます。

AutoLoginUserPassword

iPhoneおよび iPad版 Cisco Jabberに適用されます。

EMMでは、モバイルデバイスのパスワードを定義します。このパラメータは、
AutoLoginUserNameパラメータおよび ServicesDomainパラメータとともに使用する必要があり
ます。これらのパラメータがまとめられているので、ユーザのサインイン情報をすでに入力し

ている場合は、Jabberアプリをインストールすることができます。
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CC_MODEパラメータ

EMMを使用して Cisco Jabberモバイルクライアントのコモンクライテリアモードを有効ま
たは無効にするには、このパラメータを使用します。

• true: Cisco Jabberを共通基準モードで実行します。

• false (デフォルト): Cisco Jabberは共通基準モードで実行されません。

例:< CC_MODE >true</CC_MODE >

CC_MODEを有効にするには、RSAキーサイズが少なくとも 2048ビットである必要がありま
す。共通基準モードで Jabberが実行されるように設定する方法の詳細については、『Cisco

Jabber 12.5のオンプレミス導入ガイド』に Cisco Jabberアプリケーションを導入する方法を参

照してください。

（注）

FIPS_MODEパラメータ

EMMを使用して Cisco Jabberモバイルクライアントの FIPSモードを有効または無効にするに
は、このパラメータを使用します。

• true: Cisco Jabberを FIPSモードで実行します。

• false: Cisco Jabberを FIPSモードで実行できません。

例:<FIPS_MODE> false </FIPS_MODE>

VDI版 Jabber Softphoneのインストール

手順

ステップ 1 Jabberの展開のワークフローを実行します。

ステップ 2 JabberソフトフォンのVDIをインストールするには、インストールするクライアント用のVDI
版 Cisco Jabber Softphoneの展開およびインストールガイドに記載されている手順に従ってくだ
さい。
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