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第 1 章

Jabber の概要

• このマニュアルの目的, 1 ページ

• Cisco Jabberについて, 1 ページ

• 計画チェックリスト, 2 ページ

• サポートされる言語, 2 ページ

このマニュアルの目的
『Cisco Jabber計画ガイド』には、Cisco Jabberの展開とインストールの計画を支援する次の情報
が記載されています。

•このリリースの製品で使用可能な機能に関する製品概要

•サービスディスカバリ、暗号化、および連絡先ソース。

•オンプレミス展開かクラウド展開かに関係しない、クライアントの展開方法に関する情報。

•ハードウェア、ソフトウェア、ネットワーク、および証明書の要件。

Cisco Jabberを展開してインストールするには、『Cisco Jabber Deployment and Installation Guide』
を使用します。

Cisco Jabber について
Cisco Jabberは、あらゆる場所から連絡先とのシームレスな対話を実現するUnifiedCommunications
アプリケーションスイートです。Cisco Jabberは、IM、プレゼンス、音声およびビデオ通話、ボ
イスメール、および会議を提供します。

Cisco Jabber製品ファミリには、次のようなアプリケーションが含まれています。

• Cisco Jabber for Android

• Cisco Jabber for iPhone and iPad

Cisco Jabber 11.9 計画ガイド
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• Cisco Jabber for Mac

• Cisco Jabber for Windows

Cisco Jabber製品スイートの詳細については、https://www.cisco.com/go/jabberを参照してください。

計画チェックリスト
Cisco Jabber展開を計画するときにこのチェックリストを使用します。

完了参照先タスク

要件, （7ページ）サーバ、ハードウェア、およびネットワークが要

件を満たしていることを確認する。

導入シナリオ, （47ページ）Cisco Jabberの展開方法を決定する。

ユーザ管理, （71ページ）ユーザ管理の計画する。

サービスディスカバリ, （83
ページ）

サービスディスカバリを確認して、サービスディ

スカバリを設定し、必要なサービスディスカバ

リレコードを決定するかどうかを判断する。

連絡先ソース, （111ページ）連絡先ソースの設定方法を決定する。

セキュリティおよび証明書, （
129ページ）

選択した展開オプションに基づいて必要な証明書

および保障があるかどうかを確認する。

画面共有, （149ページ）利用可能な画面共有オプションを確認します。

フェデレーション, （151ペー
ジ）

展開で利用可能なフェデレーションを確認しま

す。

サポートされる言語
次の表に、CiscoJabberクライアントがサポートするロケール ID（LCID）または言語 ID（LangID）
を示します。

LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）
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LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）

1028XXX繁体字中国語（台

湾）

1050XXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）

1030XXXデンマーク語（デ

ンマーク）

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）

1037Xヘブライ語（イス

ラエル）

Cisco Jabber 11.9 計画ガイド
3

Jabber の概要
サポートされる言語



LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

1038XXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）

2070XXポルトガル語（ポ

ルトガル）

1048XXルーマニア語

（ルーマニア）

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））
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LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）

1055XXトルコ語
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第 2 章

要件

• サーバ要件, 7 ページ

• オペレーティングシステム要件, 9 ページ

• ハードウェア要件, 10 ページ

• ネットワークの要件, 25 ページ

• 仮想環境の要件, 36 ページ

• 音声およびビデオのパフォーマンス参照, 37 ページ

サーバ要件
次のソフトウェア要件は、このリリースのすべての Cisco Jabberクライアントに共通です。

サポートされるバージョンソフトウェア要件サービス

9.x以降Cisco Unified Communications
Manager IM and Presence
Service

IMと Presence

Cisco WebEx Messenger

9.x以降Cisco Unified Communications
Manager

テレフォニー

8.5以降CiscoUnified Survivable Remote
Site Telephony

Microsoft Active Directory 2008 R2および Open
LDAP 2.4以降などの LDAP v3準拠ディレクト
リ

LDAPディレクトリ連絡先の検索

9.x以降Cisco Unity Connectionボイスメール
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サポートされるバージョンソフトウェア要件サービス

2.0以降Cisco Meeting Server会議

3.1以降Cisco TelePresence Server

4.3以降Cisco TelePresence MCU

Cisco Unified Communications Manager 9.x以降Cisco ISR PVDM3

コラボレーション会議室対応 Cisco WebEx
Meetings Server

クラウド CMR

2.0以降

Cisco Jabber for Windowsは 1.5以降に対応

Cisco WebEx Meetings Server

WBS29以降Cisco WebEx Meeting Center

4.5以降Cisco WebEx Meetings Client

Cisco Jabber for Androidにのみ
適用。

8.4(1)以降Cisco Adaptive Security
Appliance

Cisco Jabber for Androidにのみ
適用。

リモートアクセ

ス

プラットフォームに依存Cisco AnyConnect Secure
Mobility Client

Cisco Jabber for Androidおよび
Cisco Jabber for iPhone and iPad
のクライアントのみ。

8.1.1以降Cisco Expressway C

8.1.1以降Cisco Expressway E

Cisco Jabberでは、起動時にドメインネームシステム（DNS）サーバを使用します。DNSサーバ
は Cisco Jabberの設定に必須です。
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オペレーティングシステム要件

Cisco Jabber for Windows のオペレーティングシステム
次のオペレーティングシステム上に Cisco Jabber for Windowsをインストールできます。

• Microsoft Windows 10（デスクトップモード）

• Microsoft Windows 8.1（デスクトップモード）

• Microsoft Windows 8（デスクトップモード）

• Microsoft Windows 7

Cisco Jabber for Windowsは、Microsoft .NET Frameworkまたは Javaモジュールを必要としません。

Windows 10 のサービスオプション

Cisco Jabber for Windowsは、Windows 10の次のサービスオプションをサポートします。

• Current Branch（CB）

• Current Branch for Business（CBB）

• Long-Term Servicing Branch（LTSB）：このオプションでは、関連するサービスのアップデー
トが展開されていることを確認します。

Windows 10のサービスオプションの詳細については、Microsoftの次のマニュアルを参照してく
ださい。https://technet.microsoft.com/en-us/library/mt598226(v=vs.85).aspx

デフォルトで、Cisco Jabberは次のディレクトリに必要なファイルをインストールします。（注）

• %temp%\Cisco Systems\Cisco Jabber-Bootstrap.propertiesファイルおよび installation log

• %LOCALAPPDATA%\Cisco\Unified Communications-Logsおよびテレメトリ一時データ

• %APPDATA%\Cisco\Unified Communications-Cached設定およびアカウントクレデンシャ
ル

• x86 Windows用の %ProgramFiles%\Cisco Systems\Cisco Jabber-Installationファイル

• x64 Windows用の %ProgramFiles(x86)%\Cisco Systems\Cisco Jabber-Installationファイル

Cisco Jabber for Mac のオペレーティングシステム
Cisco Jabber for Macは、次のオペレーティングシステムへインストール可能です。

Cisco Jabber 11.9 計画ガイド
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• Apple OS X Sierra 10.12（以降）

• Apple OS X El Capitan 10.11（以降）

Cisco Jabber for Android のオペレーティングシステム
Cisco Jabber for Androidのインストールに必要なオペレーティングシステムについては、「Cisco
Jabber for Androidのハードウェア要件」を参照してください。

Cisco JabberがAndroid 6.0 Marshmallow OS以降にインストールされており、アイドルが続いて
いる場合：

（注）

• Cisco Jabberのネットワーク接続が無効になっています。

•ユーザは、コールまたはメッセージを受信しません。

[設定の変更（Change Settings）]をタップしてバッテリの最適化を無視し、コールおよびメッ
セージを受信するようにします。

Cisco Jabber for iPhone and iPad のオペレーティングシステム
Cisco Jabber for iPhone and iPadは次のオペレーティングシステムをサポートします。

• iOS 10以降

• watchOS 3

シスコは、Cisco Jabber for iPhone and iPadの現在のApp Storeバージョンのみサポートします。
すべての Cisco Jabber for iPhone and iPadリリースで発生した障害は、現在のバージョンに対し
て評価されます。

重要

ハードウェア要件

デスクトップクライアントのハードウェア要件

Cisco Jabber for MacCisco Jabber for Windows要件

2 GB RAMMicrosoft Windows 7およびWindows
8上の 2 GB RAM

搭載されている
RAM
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Cisco Jabber for MacCisco Jabber for Windows要件

1 GB128 MB物理メモリの空き

容量

300 MB256 MBディスクの空き容

量

Intel Core 2 Duoもしくはそれ以降の次
のいずれの Appleハードウェアのプロ
セッサ

• Mac Pro

• MacBook Pro（Retina Displayモデ
ルを含む）

• MacBook

• MacBook Air

• iMac

• Mac Mini

AMDモバイル Sempronプロセッサ
3600+（2 GHz）

Intel Core 2 Duoプロセッサ T7400 @
216 GHz）

CPUの速度およ
びタイプ

該当なしMicrosoft Windows 7上の DirectX11GPU

USB2.0（USBカメラおよび音声デバイ
ス用）

USB 2.0（USBカメラおよび音声デ
バイス用）

I/Oポート

CTI でサポートされるデバイス
コンピュータテレフォニーインテグレーション（CTI）対応デバイスの一覧を表示するには、
Cisco Unified Reportingから、[Unified CM電話機能リスト（Unified CM Phone Feature List）]を選択
します。[機能（Feature）]ドロップダウンリストから、[CTI制御（CTI controlled）]を選択しま
す。

Cisco Jabber for Android のハードウェア要件
Androidデバイスの OS、CPU、およびディスプレイの最小要件は次のとおりです。

• Androidオペレーティングシステム：4.1.2以降

• CPU：1.5 GHzデュアルコア、1.2 GHzクアッドコア以上（クアッドコアを推奨）。

•ディスプレイ：双方向ビデオの場合は、最小ディスプレイ解像度要件が 480 X 800です。IM
専用の場合、最小のディスプレイ解像度要件は 320 X 480以上です。
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11

要件

Cisco Jabber for Android のハードウェア要件



Cisco Jabber for Androidは、Intelチップセットをベースにしている Androidデバイスおよび Tegra
2チップセットを搭載した Androidデバイスではサポートされていません。

Androidカーネルの問題により、一部の Androidデバイスでは Cisco Jabberを Cisco Unified
Communications Managerに登録できません。この問題が発生した場合は、トラブルシューティン
グの記事を参照してください。

IM 専用モードの Android デバイス

Cisco Jabber for Androidは、最小要件を満たしているすべてのデバイスで IM専用モードをサポー
トしています。

Cisco Jabber forAndroidは、次の表に記載されているオペレーティングシステムのバージョンごと
に以下のデバイスで IM専用モードをサポートしています。

便利な情報オペレーティングシス

テム

デバイスモデルデバイス

Cisco DXシリーズ
ファームウェアリリー

ス 10.2(4)SRバージョ
ンでは、CiscoDXデバ
イスの権限の問題に関

するファイルや問題レ

ポートの送信に問題が

あります。これらの問

題は次のリリースで解

決されます。

また、CiscoDX70また
は 80デバイスを
Collaboration Endpoint
Softwareで実行する場
合、Cisco Jabberは
Cisco DX70または 80
デバイスでは機能しま

せん。

バージョン 10.2.x70Cisco DX

バージョン 10.2.x80

バージョン 10.2.x650

フル UC モードの Android デバイス

Cisco Jabber for Androidは、ここに記載された Androidデバイスによってテストされています。他
の Androidデバイスは正式にはサポートされていませんが、それらの Androidデバイスで Cisco
Jabber for Androidを使用できます。
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Cisco Jabber for Androidは、ハードウェアの最小要件を満たしているすべての Samsungデバイスで
フル UCモードをサポートしています。

Cisco Jabber forAndroidは、次の表に記載されているオペレーティングシステムのバージョンごと
に以下のデバイスでフル UCモードをサポートしています。
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表 1：サポートされるデバイス

便利な情報オペレーティングシステ

ム

デバイスモデルデバイス

Android OS 5.1.1以降4Google Nexus

Android OS 4.4以降5

Android OS 5.0.2以降6

Android OSバージョ
ン 6.xまたは 7.0を搭
載した Google Nexus
6Pデバイスを所有し
ている場合は、管理

者に連絡して、

Jabber電話サービス
をセキュア電話サー

ビスとして設定する

必要があります。設

定しないと、デバイ

スが応答しない可能

性があります。ただ

し、Android OSの
バージョンが 7.1以
降の場合は、アク

ションは不要です。

Android OS 6.0以降6P

Android OS 4.4以降7

Android OS 5.0.2以降9

Android OS 4.4以降10

Android OS 6.0以降5X

Android OS 6.0以降ピクセル C

Android OS 7.0以降Pixel

Android OS 7.0以降Pixel XL
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便利な情報オペレーティングシステ

ム

デバイスモデルデバイス

Android OS 4.4.2以降Moto GMotorola

Cisco Jabberは、
MC40デバイスの音
声モードのみサポー

トします。Cisco
Jabberは、MC40デ
バイスからのWebEx
Meetingの起動をサ
ポートしません。

Android OS 4.1.1以降MC40

Android OS 6.0以降Moto Z Droid

Android OS 5.0以降Moto X
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便利な情報オペレーティングシステ

ム

デバイスモデルデバイス

Android OS 6.0の
Sonyデバイスは
Jabberでボイスメー
ルを再生できないと

いう制限がありま

す。

Android OS 4.1.2以降ZR/ASony Xperia

Android OS 4.3以降M2

Android OS 4.2以降Z1

Android OS 4.4.2以降Z2

Android OS 4.4.2以降Z2 tablet

Android OS 5.0.2を搭
載した Sony Xperia
Z3（モデル
SO-01G）の Jabber
コールの音声品質は

低いです。

Android OS 4.4.2以降Z3

Android OS 4.4.4以降Z3 Tablet Compact

ビデオコールはSony
Z3+/Z4には適してい
ません。ビデオコー

ルのセルフビデオを

無効にするか、ボイ

スコールのみを行う

ことができます。

Android OS 5.0.2以降Z3+/Z4

Android OS 5.0以降Z4 TAB

Android OS 5.0.2以降Z5 Premiumと Z5

Android OS 7.0以降XZ
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便利な情報オペレーティングシステ

ム

デバイスモデルデバイス

Huaweiデバイスでは
電力消費が多いため

Jabberは非アクティ
ブになるという制限

があります。

Android OS 4.2.2以降G6Huawei

Android OS 4.4以降Mate 7

Android OS 6.0以降Mate 8

Android OS 6.0以降Mate 9

Android OS 4.4.4以降P8

Android OS 6.0以降P9

Android OS 5.0以降Honor7

Android OS 5.0以降M2

Android OS 4.4.2以降ARROWS M305Fujitsu

Android OS 4.4.2以降Arrows M555

Android OS 6.0.1以降Arrows M357
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便利な情報オペレーティングシステ

ム

デバイスモデルデバイス

MC67は Jabberの
ハードウェアの最小

要件を満たしていま

せんが、MC67は
Jabber IM専用モード
と音声専用モードを

サポートしていま

す。ビデオモードは

サポートされませ

ん。

Android OS 4.4.4以降MC67Zebra

TC70デバイスには、
DHCPで構成されて
いるWi-Fiネット
ワークへの接続の問

題が発生することが

あります。

TC70では、[スリー
プ中もWi-Fiをオン
のままにする（Keep
wifi on during sleep）]
が [オフ（Off）]に設
定されているため、

Jabberを使用するた
めには、[常にオン
（Always On）]に設
定する必要がありま

す。

Android OS 4.4.3以降TC70

BlackBerry Privデバ
イスの制限：Jabber
が最近表示したアプ

リケーションリスト

から削除され、デバ

イスがしばらくアイ

ドル状態になると、

Jabberは非アクティ
ブになります。

Android OS 5.1以降PrivBlackBerry

Android OS 4.4.4XP7Sonim

Android OS 4.4.4以降CT50Honeywell Dolphin
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便利な情報オペレーティングシステ

ム

デバイスモデルデバイス

Android OS 4.4以降Mi 4Xiaomi

Android OS 4.4.4以降Mi Note

Android OS 4.4.4以降Mi Pad

Android OS 6.0以降Mi5

Android OS 5.1以降4C

Android OS 5.1以降MAX

Android OS 5.1以降Redmi 3

Android OS 5.1以降Redmi Note 3

Android OS 5.1以降パッド 2

Android OS 7.0以降Mi Note 2

Android OS 4.4.2以降M7HTC

Android OS 4.4.2以降M8

Android OS 5.0以降M9

Android OS 4.4.2以降One Max

Android OS 5.0.2以降E9 PLUS

Android OS 6.0以降A9

Android OS 6.0以降X9

Android OS 6.0以降10
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便利な情報オペレーティングシステ

ム

デバイスモデルデバイス

Android OS 4.2.2以降G2LG

Android OS 4.4.2以降G3

Android OS 5.1以降G4

Android OS 6.0以降G5

Android OS 5.0以降V10

Android OS 4.4.2以降Optimus G Pro

Panasonic Toughpad
FZ-X1デバイスの場
合、管理者に連絡し

て、Jabber電話サー
ビスをセキュア電話

サービスとして設定

する必要がありま

す。また、Panasonic
Toughpad FZ-X1デバ
イスでは、Jabberの
リングバックトーン

と話中音は24kHzで
再生されます。

Android OS 4.2.2以降Toughpad FZ-X1パナソニック

Android OS 5.0以降1つOnePlus
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（注） • Android OS 5.x以降を搭載した Samsungデバイスの場合、Jabberの auto-runオプションを
有効にする必要があります。

Android OS 5.xの場合、auto-runオプションは [設定（Settings）]と [デバイスマネージャ
（Device Manager）]の下にあります。

AndroidOS6.x以降の場合、auto-runオプションは [アプリケーションスマートマネージャ
（App Smart Manager）]の下にあります。

•カナダ向けの Samsung Galaxy Tab Pro 8.4（モデル T320UEU1AOC1）では、Jabberの着信
コール通知のポップアップ表示が遅れます。

• Samsung Xcover 3では、Wi-Fi接続を失った場合に、Jabberのネットワークへの再接続が
遅れます。

Jabber による Samsung Knox バージョン 2.6 のサポート

Cisco Jabber for Androidは次のデバイスで Samsung Knox Version 2.6をサポートしています。

オペレーティングシステムSamsung Galaxy デバイスモデル

Android OS 6.0.1以降S7

Android OS 6.0.1以降S7 Edge

Android OS 5.1.1以降S6

Android OS 5.1.1以降S6 Edge

Android OS 5.1.1以降S6 Edge Plus

Android OS 4.4.0以降S5

Android OS 5.1.1以降Note 5

Android OS 4.4.0以降Note 4

Android OS 4.4.0以降Note 10.1（2014年版）

Android OS 4.4.0以降Note Edge

Android OS 4.4.0以降Tab S 8.4と 10.5
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Cisco Jabber の以前の Android バージョンのサポートポリシー

Androidカーネルの問題により、一部の Androidデバイスでは Cisco Jabberを Cisco Unified
Communications Managerに登録できません。この問題を解決するには、次の手順を試してくださ
い。

• Androidカーネルをバージョン 3.10以降にアップグレードします。

• Cisco Unified Communications Managerの設定で、混合モードのセキュリティの使用、セキュ
ア SIPコールシグナリングの有効化、ポート 5061の使用を設定します。ご使用のリリース
でCiscoCTLクライアントを利用して混合モードを設定する方法については、『CiscoUnified
CommunicationsManager SecurityGuide』を参照してください。セキュリティガイドは、Cisco
Unified Communications Managerの『Maintain and Operate Guides』に記載されています。この
ソリューションは、次のサポート対象デバイスに適用できます。

オペレーティングシステムデバイスモデル

Android OS 4.4.2以降HTC M7

Android OS 4.4.2以降HTC M8

Android OS 5.0以降HTC M9

Android OS 4.4.2以降HTC One Max

Android OS 4.3以降と 3.10.49より前のカーネ
ルバージョン 1

Sony Xperia M2

Sony Xperia Z1

Sony Xperia ZR/A

Sony Xperia Z2

Sony Xperia Z2 Tablet

Sony Xperia Z3

Sony Xperia Z3 Tablet Compact

（Android OS 4.4以降）Xiaomi Mi4

（Android OS 4.4.4以降）Xiaomi Mi Note

（Android OS 4.4.4以降）Xiaomi Mi Pad

（Android OS 4.4.4）Sonim XP7

Android OS 4.4.4以降Honeywell Dolphin CT50
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1 Sony製デバイスのAndroidOSが 5.0.2以降であり、カーネルバージョンが 3.10.49以降であれば、非セキュアモー
ドをサポートできます。

サポートされる Bluetooth デバイス

便利な情報Bluetooth デバイス

JabraMotionBluetoothヘッドセットをファームウェ
アバージョン 3.72以降にアップグレードします。

Jabra Motion Bluetoothヘッドセットファームウェ
アバージョン 3.72以降は、Cisco Jabberのコール
制御をサポートします。

Jabra Motion

Samsung Galaxy S4を使用している場合は、これら
のデバイス間の互換性に起因する問題が発生する

可能性があります。

Jawbone ICON（CiscoBluetoothヘッドセット
用）

Samsung Galaxy S4を使用している場合は、これら
のデバイス間の互換性に起因する問題が発生する

可能性があります。

Plantronics BackBeat 903+

Jabra Wave+

Jabra BIZ 2400

Jabra Easygo

Jabra PRO 9470

Jabra Speak 510

Jabra Supreme UC

Jabra Stealth

Jabra Evolve 65 UC Stereo

Plantronics Voyager Legend

Plantronics Voyager Legend UC

Plantronics Voyager Edge UC

Plantronics Voyager Edge

Plantronics PLT Focus

Cisco Jabber 11.9 計画ガイド
23

要件

Cisco Jabber for Android のハードウェア要件



Bluetoothの制限：（注）

• Samsung Galaxy SIIIで Bluetoothデバイスを使用すると、呼出音と通話の音声にヒズミが
生じる可能性があります。

• Jabber通話中に Bluetoothヘッドセットの接続を切り、再接続すると、音声が聞こえなく
なります。Android 5.0より前のOSを搭載したAndroidスマートフォンにこの制限が適用
されます。

• Android OS 6.0を搭載した Sony Z4 / LG G4デバイスでは、Cisco Jabber通話中に Bluetooth
ヘッドセットに接続すると音声が聞こえなくなることがあります。この問題の回避策は、

オーディオ出力デバイスを一旦スピーカーにし、その後Bluetoothに切り替えることです。
または Cisco Jabber通話を発信する前に Bluetoothヘッドセットに接続します。

サポートされる Android Wear

Cisco Jabberは、Android OS 5.0以降および Google Play Service 8.3以降が搭載されているすべての
Android Wearデバイスでサポートされています。Cisco Jabberは、次のAndroid Wearデバイスでテ
ストされています。

• Samsung Gear live

• LG G Watch R

• Sony SmartWatch 3

• LG Watch Urbane

• Moto 360

• Moto 360（第 2世代）

• Huawei watch

Cisco Jabber for iPhone and iPad のハードウェア要件
iOS 10.X以降の Cisco Jabber for iPhone and iPadでサポートされる Appleデバイスは次のとおりで
す。iOS 10にアップグレードされていないデバイスはサポートされません。

生成Apple デバイス

5および 6iPod Touch

5、5c、5s、6、6 Plus、iPhone SE、6s、6s Plus、およ
び Apple Watch

iPhone

2、3、12.9 inch iPad Pro、および 9.7 inch iPad ProiPad
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生成Apple デバイス

mini 2、mini 3、および mini 4iPad mini

Air1と Air 2iPad Air

iPhoneおよび iPadでは、次の Bluetoothヘッドセットがサポートされます。

Jabra Speak 510Jabra Easygo

Jawbone ICON（Cisco Bluetoothヘッドセット用）Jabra EXTREME 2

Jabra StealthJabra Speak 450 for Cisco

Jabra Evolve 65 UC StereoJabra Supreme UC

Plantronics Voyager LegendJabra Wave+

Plantronics Voyager Legend UCJabra Motion2

Plantronics Voyager EdgeSony Ericsson Bluetooth Headset BW600

Plantronics Voyager Edge UCJabra PRO 9470

Jabra BIZ 2400

ネットワークの要件
社内のWi-Fiネットワークを介してCisco Jabberを使用する場合は、次の作業を行うことを推奨し
ます。

•エレベータ、階段、屋外廊下などのエリアを含め、カバレッジのギャップを可能な限り排除
するように、Wi-Fiネットワークを設計します。

•すべてのアクセスポイントで、モバイルデバイスに同じ IPアドレスが割り当てられること
を確認します。コール中に IPアドレスが変更されると、コールが切断されます。

•すべてのアクセスポイントの Service Set Identifier（SSID）が同一であることを確認します。
SSIDが一致しない場合、ハンドオフに時間がかかる場合があります。

•すべてのアクセスポイントで、SSIDがブロードキャストされていることを確認します。ア
クセスポイントで SSIDがブロードキャストされていないと、モバイルデバイスはコールを
中断して別のWi-Fiネットワークに参加することをユーザに求める場合があります。

2 Cisco Jabberの通話に対する Bluetooth制御をサポートしています。この機能はファームウェアバージョン 3.72でのみサポートされます。
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サイト全体を調査し、音声品質に影響を与えるネットワークの問題を可能な限り解消してくださ

い。次のことをお勧めします。

•重複しないチャネルの設定、アクセスポイントのカバレッジ、および必要なデータレート
とトラフィックレートを確認します。

•不正なアクセスポイントは排除します。

•考えられる干渉源の影響を特定して軽減します。

詳細については、次の資料を参照してください。

•『Enterprise Mobility Design“ ”Guide』の「VoWLAN Design Recommendations」の項。

•『Cisco Unified Wireless IP Phone 7925G Deployment Guide』

•『Capacity Coverage & Deployment Considerations for IEEE 802.11g』ホワイトペーパー。

•ご使用のリリースの Cisco Unified Communications Managerの『Solutions Reference Network
Design (SRND)』

IPv6 の要件
Cisco Jabberは IPv6に完全に対応しており、この項に記載されている制限付きですが、ピュア IPv6
とハイブリッドネットワークにおいて正常に機能します。シスココラボレーションソリューショ

ンでは、現在、IPv6を完全にはサポートしていません。たとえば Cisco VCS Expressway for Mobile
and Remote Accessにはピュア IPv6ネットワークで制限があり、NAT64/DNS64をモバイルキャリ
アネットワークに展開する必要があります。CiscoUnifiedCommunicationsManagerとCiscoUnified
Communications Manager IM and Presenceは、現在ピュア IPv6ネットワークで HTTPSをサポート
していません。

この機能は、プロトコルを IPv4、IPv6、または 2つのスタックに設定する IP_Modeパラメータを
使用して Jabberで設定されています。デフォルト設定は 2つのスタックです。IP_Modeパラメー
タは、jabber-config.xmlファイル、Windows用ブーストラップ、Macおよびモバイルクライアン
ト用の URL設定に含めることができます。

サービスに接続するときに Jabberで使用されるネットワーク IPプロトコルは次の要因によって決
定されます。

• jabber-config.xmlの IP_Modeパラメータ。

•クライアントのオペレーティングシステムの IP機能。

•サーバのオペレーティングシステムの IP機能。

• IPv4および IPv6の DNSレコードの応答可能性。

• IPv4、IPv6、または両方のソフトフォンデバイス設定に対する Cisco Unified Communications
Managerの SIP設定。正常に接続するには、ソフトフォンデバイスの SIP接続の設定を、
Jabberの IP_Modeパラメータと同じにする必要があります。

•基盤となる IPネットワークの機能。
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Cisco Unified Communications Managerでは、IP機能は一般的なサーバの設定とデバイス固有の設
定によって決定されます。次の表は、さまざまな設定において考えられる Jabber接続を示してい
ます。ここでは、IPv4と IPv6の DNSレコードが両方とも設定されていることを前提にしていま
す。

クライアント OS、サーバ OS、および Jabber IP_Modeパラメータが 2つのスタックに設定されて
いる場合、Jabberは RFC6555に従ってサーバに接続するために IPv4または IPv6アドレスのいず
れかを使用します。

Jabber 接続の結果Jabber IP_Mode パラ
メータ

サーバ OSクライアント OS

IPv4接続IPv4のみIPv4のみIPv4のみ

接続失敗IPv6のみ

IPv4接続2つのスタック

接続失敗IPv4のみIPv6のみIPv4のみ

接続失敗IPv6のみ

接続失敗2つのスタック

接続失敗IPv4のみIPv4のみIPv6のみ

接続失敗IPv6のみ

接続失敗2つのスタック

接続失敗IPv4のみIPv6のみIPv6のみ

IPv6接続IPv6のみ

IPv6接続2つのスタック

IPv4接続IPv4のみ2つのスタックIPv4のみ

接続失敗IPv6のみ

IPv4接続2つのスタック

接続失敗IPv4のみ2つのスタックIPv6のみ

IPv6接続IPv6のみ

IPv6接続2つのスタック
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Jabber 接続の結果Jabber IP_Mode パラ
メータ

サーバ OSクライアント OS

IPv4接続IPv4のみIPv4のみ2つのスタック

接続失敗IPv6のみ

IPv4接続2つのスタック

接続失敗IPv4のみIPv6のみ2つのスタック

IPv6接続IPv6のみ

IPv6接続2つのスタック

IPv4接続IPv4のみ2つのスタック2つのスタック

IPv6接続IPv6のみ

IPv6接続2つのスタック

IPv6-OnlyモードでJabberを使用する場合、IPv4インフラストラクチャに接続するにはNAT64/DNS64
が必要です。たとえば、CiscoWebExMessengerサービスに接続する場合は、CiscoVCSExpressway
for Mobile and Remote Access、および Cisco Sparkです。

デスクトップのデバイスサポートは、IPv6-onlyのオンプレミス展開で利用可能です。Jabberモバ
イルデバイスは、すべて 2つのスタックとして構成しなければなりません。

IPv6の展開の詳細については、シスココラボレーションシステムリリース 12.0の IPv6展開ガイ
ドを参照してください。

制限事項

• HTTPS接続

◦オンプレミス展開では、Cisco JabberはCiscoUnifiedCommunicationsManagerおよびCisco
Unified Communications Manager IM and Presenceサービスに接続するために、IPv4専用
モードと 2つのスタックモードをサポートしています。これらのサーバは現在、IPv6
HTTPS接続をサポートしていません。

Cisco Jabberは、IPv6モードを使用しているボイスメール用の Cisco Unity Connectionに
対して HTTPSを使用して接続します。

• Cisco WebEx Messengerの制限事項

◦ Cisco WebEx Messengerは IPv6ではサポートされません。

•テレフォニーの制限事項
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◦ Cisco Unified Communications Managerでユーザデバイスを 2つのスタックまたは IPv6
専用へアップグレードする場合、対応する Jabberクライアントは 11.6以降にアップグ
レードする必要があります。

◦インストールに IPv4エンドポイントと IPv6エンドポイントが含まれている場合は、
ハードウェアMTPを使用してこれらのデバイス間の音声とビデオにブリッジすること
が推奨されます。これは Cisco IOSバージョン 15.5のハードウェアMTPでサポートさ
れます。たとえば、Cisco 3945ルータは次のT-trainビルドを実行する必要があります。
build: c3900e-universalk9-mz.SPA.155-2.T2.bin。

◦現在、Jabberが含まれているCiscoエンドポイントで、IPv4と IPv6を同時にサポートす
るソリューションロードマップはありません。Cisco Unified Communications Manager
は、現在の機能（IPv4-Onlyと IPv6-Only）をサポートしています。IPv4-onlyエンドポイ
ントと IPv6-onlyエンドポイント間、または IPv4-onlyゲートウェイ、または IPv6-only
ゲートウェイ間のコールをサポートするには、MTPが必要です。

◦ Jabber間のコールは IPv6ではサポートされません。

•ファイル転送の制限事項

◦高度なファイル転送：クライアントが 2つのスタックに対して設定されており、Cisco
Unified CommunicationsManager IM and Presenceサービスで 2つのスタックが有効になっ
ている場合、Cisco Unified Communications Manager IM and Presenceサービスの次のバー
ジョンで、高度なファイル転送がサポートされます。

• 10.5.2 SU2

• 11.0.1 SU2

• 11.5

◦ Person to Personファイル転送：オンプレミス展開では、IPv4クライアントと IPv6クラ
イアント間の person to personファイル転送はサポートされません。IPv4クライアントと
IPv6クライアントの両方が設定されているネットワークの場合は、高度なファイル転送
を設定することが推奨されます。

• Mobile and Remote Accessに関する制限事項

◦ Cisco VCS Expressway for Mobile and Remote Accessは IPv6をサポートしません。

◦ Cisco Unified Communications Managerが IPv6 SIP接続に対して設定されている場合は、
テレフォニーサービスを使用するために、Cisco VCS Expressway for Mobile and Remote
Accessを使用して Cisco Unified Communications Managerに接続することはできません。

Android で IPv6 をサポートするための要件

Android OS の要件

Android 5.0以降
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ネットワークの要件

• IPv4専用モード（Androidは IPv4アドレスのみ承認）

• SLAACでのデュアルスタック（Androidは IPv4および IPv6アドレスを承認）

• NAT64またはDNS64（サーバは IPv4アドレスを使用し、クライアントは IPv6アドレスを使
用）

制限事項

• DHCPv6の制限事項

◦ DHCPv6は Androidデバイスでサポートされません。

• Android OSの制限事項

◦ Android OSは IPv6専用ネットワークをサポートしません。この制限事項の詳細につい
ては、「Android developer link」を参照してください。

Windows
クライアントは、次の表に示すポートおよびプロトコルを使用します。クライアントとサーバ間

にファイアウォールを展開する場合、次のポートおよびプロトコルを許可するようにファイア

ウォールを設定します。

説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

構成
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

TFTPサーバに接続し、クライアント設定ファイルをダウ
ンロードします。

TCPHTTP6970

TFTPサーバに接続し、Cisco Unified Communications
Managerリリース11.0以降用のクライアントコンフィギュ
レーションファイルを安全にダウンロードします。

TCPHTTPS6972

ホスト名の解決。UDPDNS53

ローカルで有効な証明書（LSC）を IPフォンに発行する。
このポートは、Cisco Unified Communications Manager
Certificate Authority Proxy Function（CAPF）登録用のリス
ニングポートです。

TCPCAPF3804

Cisco Unified Communications Managerと Cisco Unified
Communications Manager IM and Presence Serviceへのトラ
フィック。

HTTPS8443

Simple Object Access Protocol（SOAP）Webサービスを提
供するためにローカルポートに接続する。

TCPSOAP8191

Directory Integration：LDAPの連絡先を解決するため、次のポートのうちのいずれかが LDAP
設定を基に使用されています。

LDAPTCP（UDP）はLDAPディレクトリサービスに接続
する。

TCPLDAP389

連絡先を検索するためにグローバルカタログサーバに接

続する。

TCPLDAP3268

LDAPディレクトリサービスにセキュアに LDAPS TCP接
続する。

TCPLDAPS636

グローバルカタログサーバにセキュアに LDAPS TCP接
続する。

TCPLDAPS3269

インスタントメッセージおよびプレゼンス
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

WebExMessengerサービスへのXMPPトラフィック。クラ
ウドベース導入のみで、クライアントはこのポートを介し

てXMPPトラフィックを送信します。ポート443がブロッ
クされた場合、クライアントはポート5222にフォールバッ
クします。

TCPXMPP443

インスタントメッセージングとプレゼンス用の Cisco
Unified Communications Manager IM and Presence Serviceに
接続します。

TCPXMPP5222

ピアツーピアのファイル転送、オンプレミスでの展開で

は、クライアントはまた、画面キャプチャを送信するため

にこのポートを使用します。

TCPSOCKS5
バイトス

トリーム

37200

MFTファイル転送（オンプレミスのみ）。TCPHTTPS7336

Communication Manager Signaling

デスクフォンの制御に使用されるコンピュータテレフォ

ニーインターフェイス（CTI）。
TCPCTI2748

Session Initiation Protocol（SIP）コールシグナリングを提
供する。

TCPSIP5060

SIP over TCPがセキュアな SIPコールシグナリングを提供
する。（セキュアな SIPがデバイスで有効な場合のみ使
用）

TCPSIP over
TLS

5061

遠端カメラ制御（FECC）。UDPFECC30000
～
39999

ビデオ画面共有機能のBinaryFloorControl Protocol（BFCP）UDPBFCP5070～
6070

音声またはビデオメディアの変換（Voice or Video Media Exchange）
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

音声、ビデオ、BFCPビデオデスクトップ共有で使用され
るCisco Unified CommunicationsManagerメディアポートの
範囲。

UDPRTP/SRTP16384
～
32766

音声、ビデオで使用される Ciscoハイブリッドサービス
(Jabber間通話)メディアポートの範囲。

UDPRTP/SRTP33434
～
33598

IM専用デスクトップ共有Cisco Jabber for Windowsにのみ
適用されます。

TCPRDP49152
～
65535

Jabberデスクフォンビデオインターフェイスで使用され
る。これにより、クライアントを通じてコンピュータ上の

デスクフォンデバイスに送信されたビデオを受信するこ

とができます。

TCPRTP/SRTP8000

Unity Connection

Cisco Unity Connectionでボイスメッセージ通知（新しい
メッセージ、メッセージの更新、メッセージの削除）を受

信するために使用されます。

TCPHTTP7080

Cisco Unity Connectionでボイスメッセージ通知（新しい
メッセージ、メッセージの更新、メッセージの削除）を安

全に受信するために使用されます。

TCPHTTPS7443

ボイスメール用の Cisco Unity Connectionに接続する。TCPHTTPS443

Cisco WebEx Meetings

会議用の Cisco WebEx Meeting Centerに接続する。TCPHTTP80

会議用の Cisco WebEx Meeting Centerに接続する。TCPHTTPS443

Cisco Unified Communications ManagerへのWebアクセス
で、次への接続が含まれます。

•割り当てられたデバイス用の Cisco Unified
CommunicationsManager IPPhone（CCMCIP）サーバ。

•連絡先の解決のためのユーザデータサービス
（UDS）。

TCPHTTPS8443
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説明トランス

ポート層

プロトコ

ル

アプリ

ケーショ

ン層プロ

トコル

ポート

アクセサリマネージャ

Cisco Jabber for WindowsおよびMacで、Sennheiserプラグ
インがコール制御の Localhostトラフィックにこのポート
を使用する。

TCP8001

その他のサービスおよびプロトコルのポート

この項で示されているポートに加えて、展開におけるすべてのサービスとプロトコルに必要なポー

トを確認します。次のマニュアルで様々なサーバのポートとプロトコルの要件を参照してくださ

い。

• Cisco Unified Communications Manager、Cisco Unified Communications Manager IM and Presence
Serviceについては、『TCP and UDP Port Usage Guide』を参照してください。

• Cisco Unity Connectionについては、『System Administration Guide』を参照してください。

• Cisco WebEx Meetings Serverについては、『Administration Guide』を参照してください。

• Cisco WebExサービスについては、『Administrator's Guide』を参照してください。

• Expressway for Mobile and Remote Accessについては、『Cisco Expressway IP Port Usage for
Firewall Traversal』を参照してください。

•ファイル転送ポートの使用方法については、『ConfigurationandAdministrationof IMandPresence
Service on Cisco Unified Communications Manager』を参照してください。
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サポートされるコーデック

Cisco
Jabber for
Windows

Cisco
Jabber for
Mac

Cisco
Jabber for
iPhone and
iPad

Cisco
Jabber for
Android

コーデックタ

イプ

コーデックタイプ

○○○

通常モードをサポート

します。

A-lawG.711[音声
（Audio）]

○○○

通常モードをサポート

します。

µ-law/Mu-law

○○○G.722

○○○

通常モードをサポート

します。

24 kb/sおよび
32 kb/s

G.722.1

××G.729でのビジュアル
ボイスメールはサポー

トされていませんが、

ユーザはG.729と [ボイ
スメールに発信（Call
Voicemail）]機能を使
用してボイスメッセー

ジにアクセスできま

す。

G.729

○○○

狭帯域幅で使用するた

めの最小要件です。

狭帯域幅モードをサ

ポートするコーデック

だけです。

通常モードをサポート

します。

G.729a

○○○Opus

○○○H.264/AVC[ビデオ
（Video）]
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Cisco
Jabber for
Windows

Cisco
Jabber for
Mac

Cisco
Jabber for
iPhone and
iPad

Cisco
Jabber for
Android

コーデックタ

イプ

コーデックタイプ

×○○A-lawG.711[ボイスメール
（Voicemail）]

×○○µ-law/Mu-law
（デフォル

ト）

×○○GSM 06.10

×○○PCMリニア

Cisco Jabber for Androidまたは Cisco Jabber for iPhone and iPadの使用中に音声品質に問題が発生し
た場合は、クライアント設定で狭帯域幅モードのオンとオフを切り替えることができます。

仮想環境の要件

ソフトウェア要件

仮想環境で Cisco Jabber for Windowsを展開するには、次のサポートされるソフトウェアバージョ
ンの中から選択します。

サポートされるバージョンソフトウェア

7.9、7.8、7.6、7.5、7.1Citrix XenDesktop

7.9公開済みアプリケーションとデスクトップ

7.8公開済みアプリケーションとデスクトップ

7.6公開済みアプリケーションとデスクトップ

7.5公開済みデスクトップ

6.5公開済みデスクトップ

Citrix XenApp

6.1、6.0、5.3VMware Horizon View

ソフトフォン要件

ソフトフォンコールに対して、Cisco Virtualization Experience Media Engine（VXME）を使用しま
す。
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音声およびビデオのパフォーマンス参照

次のデータは、ラボ環境でのテストに基づいています。このデータは、帯域幅の使用状況の点

で予想できる内容を提供することを目的としています。このトピックの内容は、完全な内容を

示したり、帯域幅の使用状況に影響を与える可能性があるすべてのメディアシナリオを反映

したりするものではありません。

注目

メディア保証

低いメディア品質が原因で会議が中断されないように、すべてのネットワークタイプでリアルタ

イムメディアの品質を保証します。メディア保証により、最大25%のパケット損失を軽減できま
す。

メディア保証は、Cisco Unified Communications Manager Release 10.x以降のビデオおよび Cisco
Unified CommunicationsManager Release 11.5以降のビデオとオーディオでサポートされています。

Expressway for Mobile and Remote Accessを展開する場合は、メディア保証に Cisco Expresswayリ
リース 8.8.1以降が必要です。

軽微なネットワーク条件から重度なものまで、Jabberは次の内容を可能にします。

•ストリームの帯域幅を一時的に制限します。

•ビデオを再同期します。

•不要な輻輳によるバーストロスを回避するようにパケットを調整します。

•最初のメディアパケットから先行する SDPシグナリングを使用して、レジリエンスメカニ
ズムを提供します。

•パケット損失を防止します。

•稼働中のメディアの数が原因によるメディア輻輳ベースの損失を回避します。

•フレームレート/ビットレートが低いストリームの保護を改善します。

•認証済みおよび暗号化済み FECをサポートします。

高速レーンサポート

高速レーンサポートにより、トラフィックが高くても、ビジネスクリティカルなアプリケーショ

ンはネットワーク上で優先されます。Jabberは音声とビデオのトラフィックの高速レーンをサポー
トしています。iOS 10の場合、アクセスポイント（AP）の高速レーン機能を使用すると、Cisco
Unified Communications Managerで設定された DSCP値は使用されなくなります。iOS 9または高
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速レーン機能をサポートしていない iOS 10の場合、JabberはCiscoUnifiedCommunicationsManager
で設定された DSCP値を使用して継続します。

Cisco Unified Communications ManagerのDSCP設定に関係なく、ワイヤレスAPが高速レーン機能
をサポートする場合、Jabberは次の DSCPとユーザ指定の優先順位（UP）の値を自動的に設定し
ます。

•音声コールまたはビデオコールの音声部分では、DSCPは0x2eに、UPは6に設定されます。

•ビデオコールのビデオ部分では、DSCPは 0x22に、UPは 5に設定されます。

• APが高速レーンをサポートしない、または使用しない場合、DSCP値は Cisco Unified
Communications Managerによって指定された値に自動的に設定されます。

前提条件：

• AireOS 8.3以降を実行するWLC

• AP1600/2600シリーズアクセスポイント、AP1700/2700シリーズアクセスポイント、AP3500
シリーズアクセスポイント、AP3600シリーズアクセスポイント+11acモジュール、WSM、
Hyperlocationモジュール、3602P、AP3700 Hyperlocation + WSM、3702P、OEAP600シリーズ
OfficeExtendアクセスポイント、AP700シリーズアクセスポイント、AP700Wシリーズア
クセスポイント、AP1530シリーズアクセスポイント、AP1550シリーズアクセスポイン
ト、AP1570シリーズアクセスポイント、および AP1040/1140/1260シリーズアクセスポイ
ント

• iOS 10以降を実行する iOSデバイス

Cisco Jabber デスクトップクライアントの音声ビットレート
次の音声ビットレートが Cisco Jabber for Windowsと Cisco Jabber for Macに適用されます。

注記実際のビットレート（kbit/秒）RTP（kbit/秒）コー

デック

高品質な圧縮54/6224/32G.722.1

標準的な非圧縮8064G.711

低品質な圧縮388G.729a

Cisco Jabber モバイルクライアントの音声ビットレート
次の音声ビットレートが、Cisco Jabber for iPad and iPhoneと Cisco Jabber for Androidに適用されま
す。
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利用ネットワーク帯域幅（kbit/秒）コーデックビットレート（kbit/
秒）

コーデック

8064g.711

4832g.722.1

4024g.722.1

248g.729a

Cisco Jabber デスクトップクライアントのビデオビットレート
次のビデオビットレート（g.711音声を使用）は、Cisco Jabber for Windowsと Cisco Jabber for Mac
に適用されます。この表は、想定される解像度をすべて網羅しているわけではありません。

g.711 音声で測定されたビットレート（kbit/秒）ピクセル解像度

156256 x 144w144p

320512 x 288w288p

これが Cisco Jabberのビデオレ
ンダリングウィンドウのデフォ

ルトサイズです。

570768 x 448w448p

8901024 x 576w576p

13001280 X 720720p

測定されたビットレートは、実際の使用帯域幅（RTPペイロード+IPパケットのオーバーヘッ
ド）です。

（注）

Cisco Jabber for Android のビデオビットレート

帯域幅解像度ビデオ

10241280 X 720HD

512640 X 360VGA
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帯域幅解像度ビデオ

310488 X 211CIF

コール中に HDビデオを送受信するには、（注）

• Cisco Unified Communications Managerに 1024 kbpsを超えるビデオコール用の最大のビッ
トレートを設定します。

•ビデオRTPパッケージを高い優先順位で送信するため、ルータのDSCPを有効にします。

高解像度のビデオ送信をサポートする Android デバイス

Cisco Jabber for Androidは、次のデバイスでのビデオコールを介した高解像度のビデオ送信をサ
ポートします。

• Samsung Galaxy S6

• Samsung Galaxy S6 edge

• Samsung Galaxy S6 edge+

• Samsung Galaxy Note5

• Samsung Galaxy S7

• Samsung Galaxy S7 Edge

• Huawei Mate 8

• Huawei P9

• Xiaomi 5

• LG G5

• Huawei Mate9

• Google Nexus Pixel

• Google Nexus Pixel XL

Cisco Jabber for iPhone and iPad のビデオビットレート
クライアントは 20 fpsでキャプチャおよび送信します。

g.711 音声でのビットレート（kbit/秒）ピクセル解像度

290256 x 144w144p

340512 x 288w288p
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g.711 音声でのビットレート（kbit/秒）ピクセル解像度

415640 X 360w360p

10241280 X 720w720p

プレゼンテーションのビデオビットレート

Cisco Jabberは 8 fpsでキャプチャし、2～ 8 fpsで送信します。

この表の値には、音声は含まれていません。

8 fps でのワイヤビットレートの概算値（kbit/秒）2 fps でのワイヤビットレー
トの概算値（kbit/秒）

ピクセル

16441720 x 480

18847704 x 576

320801024 X 768

364911280 X 720

4001001280 x 800

ネゴシエートされた最大ビットレート

Cisco Unified Communications Managerの [リージョンの設定（Region Configuration）]ウィンドウ
で、最大ペイロードビットレートを指定します。この最大ペイロードビットレートには、パケッ

トオーバーヘッドは含まれません。したがって、使用される実際のビットレートは、指定した最

大ペイロードビットレートよりも大きくなります。

次の表に、Cisco Jabberによる最大ペイロードビットレートの割り当て方法に関する説明を示し
ます。

双方向ビデオ（メインビデオ）音声

Cisco Jabberは次のように残りのビットレートを割り当て
ます。

ビデオコールの最大ビットレートから音声のビットレー

トを引きます。

Cisco Jabberは最大音声ビットレー
トを使用します。
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COP ファイル

すべてのクライアントで必要な COP ファイル

• cmterm-cucm-uds-912-5.cop.sgn：Cisco Unified Communications Manager 9.1(2)。

Cisco Jabber for Mobile Clients で必要な COP ファイル

次の表に、Cisco Unified Communications Manager 11.5.1以前に適用される COPファイルについて
説明します。

COP ファイルCisco Jabber モバイルクライアント

cmterm-jabbertablet-install-151020.k3.cop.sgnAndroidタブレット

cmterm-android-install-151020.k3.cop.sgnAndroid電話

cmterm-iphone-install-151020.k3.cop.sgniPhone

cmterm-jabbertablet-install-151020.k3.cop.sgniPad

Cisco Unified CommunicationsManager 11.5.1以降、Cisco Unified CommunicationsManagerソフト
ウェアと一緒に COPファイルがインストールされるため、COPファイルを個別にインストー
ルする必要はありません。

（注）

帯域幅

Cisco Unified Communications Managerでの領域設定では、クライアントで使用可能な帯域幅を制
限できます。

音声コールおよびビデオコール用のトランスポート非依存の最大ビットレートを指定することに

より、領域内および既存の領域間で音声コールおよびビデオコールに使用される帯域幅を、領域

を使用して制限します。領域設定の詳細については、お使いのリリースの Cisco Unified
Communications Managerのマニュアルを参照してください。

Cisco Jabber デスクトップクライアントの帯域幅パフォーマンス予測
Cisco Jabber for Macは、音声用のビットレートを分離してから、残りの帯域幅をインタラクティ
ブビデオとプレゼンテーションビデオに均等に分割します。次の表では、帯域幅ごとに達成でき

るパフォーマンスを理解するのに役立つ情報について説明します。
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音声 + インタラクティブビデ
オ（メインビデオ）

音声アップロード速度

帯域幅はビデオ用に不十分で

す。

g.711の帯域幅のしきい値レベルで
す。帯域幅は g.729aおよび g.722.1用
に十分です。

125 kbps（VPN）

w288p（512x288）（30 fps）帯域幅は音声コーデック用に十分で

す。

384 kbps（VPN）

w288p（512x288）（30 fps）帯域幅は音声コーデック用に十分で

す。

384 kbps（企業ネットワー
ク）

w576p（1024x576）（30 fps）帯域幅は音声コーデック用に十分で

す。

1000 kbps

w720p30（1280 x 720）（30
fps）

帯域幅は音声コーデック用に十分で

す。

2000 kbps

Cisco Jabber for Windowsは、音声用のビットレートを分離してから、残りの帯域幅をインタラク
ティブビデオとプレゼンテーションビデオに均等に分割します。次の表では、帯域幅ごとに達成

できるパフォーマンスを理解するのに役立つ情報について説明します。

音声 + インタラク
ティブビデオ + プ
レゼンテーション

ビデオ

音声 + プレゼン
テーションビデオ

（デスクトップ共

有ビデオ）

音声 + インタラク
ティブビデオ（メ

インビデオ）

音声アップロード速度

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

g.711の帯域幅の
しきい値レベルで

す。帯域幅は

g.729aおよび
g.722.1用として十
分です。

125 kbps（VPN）

w144p（256 x
144）（30 fps）+
1280 x 720（2 fps
以上）

1280 x 800（2 fps
以上）

w288p（512x288）
（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（VPN）

w144p（256 x
144）（30 fps）+
1280 x 800（2 fps
以上）

1280 x 800（2 fps
以上）

w288p（512x288）
（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（企業
ネットワーク）
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音声 + インタラク
ティブビデオ + プ
レゼンテーション

ビデオ

音声 + プレゼン
テーションビデオ

（デスクトップ共

有ビデオ）

音声 + インタラク
ティブビデオ（メ

インビデオ）

音声アップロード速度

w288p（512 x
288）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

w576p
（1024x576）（30
fps）

帯域幅は音声コー

デック用に十分で

す。

1000 kbps

w288p（1024 x
576）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

w720p30（1280 x
720）（30 fps）

帯域幅は音声コー

デック用に十分で

す。

2000 kbps

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

Cisco Jabber for Android の帯域幅パフォーマンス予測
VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

音声 + インタラクティブビデオ（メインビ
デオ）

音声アップロード速

度

帯域幅はビデオ用に不十分です。g.711の帯域幅のしきい値レベ
ルです。帯域幅はビデオ用に不

十分です。

帯域幅は g.729aおよび g.722.1
用に十分です。

125 kbps（VPN）

送信レート（Tx）：15 fpsで 256 X 144

受信レート（Rx）：30 fpsで 256 X 144

帯域幅は音声コーデック用に十

分です。

256 kbps

Tx：15 fpsで 640 X 360

Rx：30 fpsで 640 X 360

帯域幅は音声コーデック用に十

分です。

384 kbps（VPN）

Tx：15 fpsで 640 X 360

Rx：30 fpsで 640 X 360

帯域幅は音声コーデック用に十

分です。

384 kbps（企業
ネットワーク）
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デバイスの機能上の制限により、SamsungGalaxy SIIおよびSamsungGalaxy SIIIデバイスでは、
この表に示す最大解像度を達成できません。

（注）

Cisco Jabber for iPhone and iPad の帯域幅パフォーマンス予測
クライアントは音声のビットレートを分けてから、インタラクティブビデオとプレゼンテーショ

ンビデオの間で残りの帯域幅を均等に分けます。次の表では、帯域幅ごとに達成できるパフォー

マンスを理解するのに役立つ情報について説明します。

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

音声 + インタラクティブビデオ（メイ
ンビデオ）

音声アップロード速度

帯域幅はビデオ用に不十分です。g.711の帯域幅のしきい値レベルで
す。帯域幅はビデオ用に不十分です。

帯域幅は g.729aおよび g.722.1用に十
分です。

125 kbps（VPN）

256 X 144（20 fps）帯域幅は音声コーデック用に十分で

す。

290 kbps

640 x 360（20 fps）帯域幅は音声コーデック用に十分で

す。

415 kbps

1280 x 720（20 fps）帯域幅は音声コーデック用に十分で

す。

1024 kbps

ビデオレートアダプテーション

Cisco Jabberは、ビデオレートアダプテーションを使用して、最適なビデオ品質を調整します。
ビデオレートアダプテーションは、ビデオのビットレートのスループットを動的に増減して、

有効な IPパスの帯域幅でリアルタイムの変動を処理します。

Cisco Jabberユーザは、ビデオコールが低解像度で始まり、短時間で高解像度になることを期待し
ているはずです。Cisco Jabberは、後続のビデオコールが最適な解像度で開始されるように、履歴
を保存します。
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コール管理レコード

通話の終了時に、Jabberは通話のパフォーマンスと品質の情報を Cisco Unified Communications
Managerに送信します。シスコユニファイドコミュニケーションマネージャーは、シスコユニ
ファイドコミュニケーションマネージャーを呼び出す管理レコード (CMR)を設定するのにこれ
らのメトリックを使用します。Cisco Jabberでは、音声通話およびビデオコールの両方で次の情報
を送信します。

•送受信パケット数。

•送受信オクテット数。

•パケット損失数。

•平均ジッター。

ビデオの場合、クライアントは、次のビデオ専用の情報を送信します。

•送受信で使用したコーデック。

•送受信の解像度。

•送受信のフレームレート。

•平均ラウンドトリップ時間（RTT）

クライアントは、次のオーディオ専用の情報を送信します。

•フレーム損失発生秒数。

•深刻なフレーム損失発生秒数。

これらの指標は、Cisco Unified Communications Managerの CMRレコード出力にプレーンテキスト
形式で表示されます。このデータは直接解読可能で、テレメトリ、分析アプリケーションに読み

込ませることもできます。

CiscoUnifiedCommunicationsManagerCMRレコードの設定の詳細は、CiscoUnifiedCommunications
Managerのご使用のリリースの『Call Detail Records Administration Guide』の『Call Management
Records』の章を参照してください。
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第 3 章

導入シナリオ

• オンプレミス展開, 47 ページ

• クラウドベース展開, 52 ページ

• 仮想環境での展開, 54 ページ

• リモートアクセス, 56 ページ

• シングルサインオンを使用した展開, 66 ページ

オンプレミス展開
オンプレミス展開とは、社内ネットワークのすべてのサービスをセットアップ、管理、保守する

展開です。

次のモードで Cisco Jabberを展開できます。

•フル UC：フル UCモードを展開するには、インスタントメッセージングとプレゼンス機能
を有効にし、ボイスメールと会議機能をプロビジョニングし、音声とビデオ用のデバイスを

使用してユーザをプロビジョニングします。

• IM専用：IM専用モードを展開するには、インスタントメッセージングとプレゼンス機能を
有効にします。デバイスを使用してユーザをプロビジョニングしないでください。

•電話機モード：電話機モードでは、ユーザのプライマリ認証が Cisco Unified Communications
Managerで行われます。電話機モードを展開するには、音声とビデオ機能用のデバイスを使
用してユーザをプロビジョニングします。また、ボイスメールなどの追加サービスを持つ個

人をプロビジョニングできます。

デフォルト製品モードは、ユーザのプライマリ認証が IM and Presenceサーバで行われるモードで
す。
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Cisco Unified Communications Manager IM and Presence Service によるオ
ンプレミス展開

Cisco Unified CommunicationsManager IM and Presenceサービスによるオンプレミス展開で使用可能
なサービスは次のとおりです。

•プレゼンス：Cisco Unified Communications Manager IM and Presence Serviceを介して、アベイ
ラビリティを公開したり、他のユーザのアベイラビリティを登録できます。

• IM：CiscoUnified CommunicationsManager IM and Presence Service経由で IMを送受信します。

•ファイル転送：Cisco Unified Communications Manager IM and Presence Service経由でファイル
とスクリーンショットを送受信します。

•音声コール：卓上電話機を介して、またはコンピュータでCiscoUnifiedCommunicationsManager
を介して音声コールを発信します。

•ビデオ：Cisco Unified Communications Manager経由でビデオコールを発信します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

◦ Cisco WebEx Meeting Center：ホステッド会議機能を提供します。

◦ Cisco WebEx Meeting Server：オンプレミス会議機能を提供します。
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次の図は、Cisco Unified Communications Manager IM and Presence Serviceによるオンプレミス展開
のアーキテクチャを示しています。

図 1：Cisco Unified Communications Manager IM and Presence Serviceによるオンプレミス展開

コンピュータテレフォニーインテグレーション

Cisco Jabber for Windowsおよび Cisco Jabber for Macがサードパーティ製アプリケーションからの
Cisco Jabberの CTI従属をサポートします。

コンピュータテレフォニーインテグレーション（CTI）を使用すれば、電話コールを発信、受信、
および管理しながら、コンピュータ処理機能を利用することができます。CTIアプリケーション
を使用すれば、発信者 IDから提供された情報に基づいてデータベースから顧客情報を取得した
り、自動音声応答（IVR）システムが収集した情報を利用したりできます。

CTIの詳細については、該当するリリースの『CiscoUnifiedCommunicationsManager SystemGuide』
の CTIの項を参照してください。また、Cisco Unified Communications Manager APIを介して CTI
制御用のアプリケーションを作成する方法については、CiscoDeveloperNetwork上の次のサイトを
参照できます。

• Cisco TAPI： https://developer.cisco.com/site/jtapi/overview/
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• Cisco JTAPI： https://developer.cisco.com/site/jtapi/overview/

電話機モードでのオンプレミス展開

電話機モード展開で使用可能なサービスは次のとおりです。

•連絡先：モバイルクライアントのみに適用されます。Cisco Jabberは電話の連絡先アドレス
帳から連絡先情報を更新します。

•音声コール：卓上電話機を介して、またはコンピュータでCiscoUnifiedCommunicationsManager
を介して音声コールを発信します。

•ビデオ：Cisco Unified Communications Manager経由でビデオコールを発信します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

◦ Cisco WebEx Meeting Center：ホステッド会議機能を提供します。

◦ Cisco WebEx Meeting Server：オンプレミス会議機能を提供します。

Cisco Jabber for Androidと Cisco Jabber for iPhone and iPadは電話モードでの会
議をサポートしません。

（注）
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次の図は、電話モードでのオンプレミス展開のアーキテクチャを示しています。

図 2：電話機モードでのオンプレミス展開

ソフトフォン

ソフトフォンモードは TFTPサーバから設定ファイルをダウンロードし、SIPに登録済みのエン
ドポイントとして動作します。クライアントは CCMCIPまたは UDSサービスを使用して、Cisco
Unified Communications Managerに登録するデバイス名を取得します。

デスクフォン

デスクフォンモードは、Cisco Unified Communications Managerとの CTI接続を作成して IPフォン
を制御します。クライアントは CCMCIPを使用してユーザに関連付けられたデバイスについての
情報を集め、クライアントが制御可能な IPフォンのリストを作成します。

デスクフォンモードの Cisco Jabber for Macは、デスクフォンビデオをサポートしません。

Extend and Connect
Cisco Unified Communications Managerの Extend and Connect機能により、ユーザは、公衆電話交換
網（PSTN）の電話や構内交換機（PBX）などのデバイスへの通話を制御できます。詳細について
は、お使いの Cisco Unified Communications Managerリリースの Extend and Connect機能を参照して
ください。

Extend and Connect機能は、Cisco Unified Communications Manager 9.1(1)以降で使用することをお
勧めします。
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クラウドベース展開
クラウドベース展開は、Cisco WebExがサービスをホストする展開の 1つです。Cisco WebEx管理
ツールでクラウドベース展開を管理および監視します。

クラウドベース展開

クラウドベース展開で使用可能なサービスは次のとおりです。

•連絡先ソース：Cisco WebEx Messengerサービスは、連絡先を解決できるようにします。

•プレゼンス：CiscoWebExMessengerサービスは、ユーザがアベイラビリティを公開したり、
他のユーザのアベイラビリティを登録できるようにします。

•インスタントメッセージ：Cisco WebEx Messengerサービスは、ユーザがインスタントメッ
セージを送受信できるようにします。

•会議：Cisco WebEx Meeting Centerはホステッド会議機能を提供します。
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次の図は、クラウドベース展開のアーキテクチャを示しています。

図 3：クラウドベース展開

ハイブリッドクラウドベース展開

ハイブリッドクラウドベース展開で使用可能なサービスは次のとおりです。

•連絡先ソース：Cisco WebEx Messengerサービスは、連絡先を解決できるようにします。

•プレゼンス：CiscoWebExMessengerサービスは、ユーザがアベイラビリティを公開したり、
他のユーザのアベイラビリティを登録できるようにします。

•インスタントメッセージ：Cisco WebEx Messengerサービスは、ユーザがインスタントメッ
セージを送受信できるようにします。

•音声：卓上電話機を介して、またはコンピュータで Cisco Unified Communications Managerを
介して音声コールを発信します。

•ビデオ：Cisco Unified Communications Manager経由でビデオコールを発信します。
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•会議：Cisco WebEx Meeting Centerはホステッド会議機能を提供します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

次の図は、ハイブリッドクラウドベース展開のアーキテクチャを示しています。

図 4：ハイブリッドクラウドベース展開

仮想環境での展開
仮想環境に Cisco Jabber for Windowsを展開できます。

仮想環境でサポートされる機能は次のとおりです。

•他の Cisco Jabberクライアントとのインスタントメッセージングおよびプレゼンス

•デスクフォン制御

•ボイスメール

• Microsoft Outlook 2007、2010、2013とのプレゼンスの統合

仮想環境とローミングプロファイル

仮想環境では、ユーザが常に同じ仮想デスクトップにアクセスするわけではありません。一貫し

たユーザエクスペリエンスを保証するために、クライアントが起動されるたびにこれらのファイ

ルにアクセスできる必要があります。Cisco Jabberはユーザデータを次の場所に保存します。
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• C:\Users\username\AppData\Local\Cisco\Unified Communications\Jabber\CSF

•連絡先：連絡先キャッシュファイル

•履歴：コールとチャットの履歴

•写真キャッシュ：ディレクトリの画像をローカルにキャッシュ

• C:\Users\username\AppData\Roaming\Cisco\Unified
Communications\Jabber\CSF

•コンフィギュレーション：ユーザコンフィギュレーションファイルを保持し、コンフィ
ギュレーションストアキャッシュを保存

•クレデンシャル：暗号化されたユーザ名とパスワードファイルを保存

非永続的 Virtual Deployment Infrastructure（VDI）モードで Cisco Jabberを使用している場合、
Cisco Jabberクレデンシャルキャッシュはサポートされません。

（注）

必要に応じて、ファイルとフォルダを除外リストに追加することによって、それらを同期から除

外できます。除外されたフォルダ内のサブフォルダを同期するには、そのサブフォルダを包含リ

ストに追加します。

個人ユーザ設定を保持するには、次を実行する必要があります。

•次のディレクトリを除外しないでください。

• AppData\Local\Cisco

• AppData\Local\JabberWerxCPP

• AppData\Roaming\Cisco

• AppData\Roaming\JabberWerxCPP

•次の専用のプロファイル管理ソリューションを使用してください。

• Citrix Profile Management：Citrix環境向けのプロファイルソリューションを提供しま
す。仮想デスクトップのホストがランダムに割り当てられる展開では、Citrix Profile
Managementはインストールされているシステムとユーザストア間で各ユーザのプロファ
イル全体を同期させます。

• VMwareViewPersonaManagement：ユーザプロファイルを保存し、リモートプロファ
イルリポジトリと動的に同期させます。VMware View Persona ManagementはWindows
ローミングプロファイルを必要としないので、VMwareHorizonViewユーザプロファイ
ルの管理でWindowsActive Directoryをバイパスできます。PersonaManagementは、既存
のローミングプロファイルの機能を強化します。
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リモートアクセス
ユーザが企業ネットワークの外部の場所から作業にアクセスしなければならないことがあります。

リモートアクセス用のいずれかのシスコ製品を使用して、ユーザが作業にアクセスできるように

します。

Expressway Mobile and Remote Access
Cisco Unified CommunicationsManager用の Expressway for Mobile and Remote Accessを使用すると、
ユーザは仮想プライベートネットワーク（VPN）を使用しなくても、企業のファイアウォールの
外側からコラボレーションツールにアクセスできます。シスコのコラボレーションゲートウェイ

を使用して、クライアントは公衆Wi-Fiネットワークやモバイルデータネットワークなどのリ
モートロケーションから社内ネットワークに安全に接続できます。

次の図は、Expressway forMobile andRemoteAccess環境のアーキテクチャを図に示したものです。

図 5：クライアントが、Expressway for Mobile and Remote Access に接続する方法

Expressway for Mobile and Remote Access を使用した Jabber への初回サインイン

モバイルクライアント向け Cisco Jabberに適用されます。

ユーザは最初に Expressway for Mobile and Remote Accessを使用してクライアントにサインインす
ると、企業のファイアウォールの外からサービスに接続できます。ただし、次の場合は最初に社

内ネットワーク内でサインインします。
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•音声サービスドメインが他のサービスドメインと異なる場合、ユーザは社内ネットワーク
内から jabber-config.xmlファイルの適切な音声サービスドメインを取得する必要があ
ります。ただし、ハイブリッド展開の場合、管理者は jabber-config.xmlファイルの
VoiceServicesDomainパラメータを設定できます。この場合、ユーザは社内ネットワーク内で
サインインする必要はありません。

• Cisco Jabberが CAPF登録プロセス（セキュアモードまたは混合モードのクラスタを使用す
る場合に必要）を完了する必要がある場合。

ユーザが Expressway for Mobile and Remote Access環境でセキュアな電話機を使用している場合、
最初のサインインはサポートされません。設定が暗号化された TFTPを含むセキュアプロファイ
ルの場合、最初にオンプレミス内でサインインし、CAPF登録を可能にする必要があります。Cisco
Unified Communications Manager、Expressway for Mobile and Remote Access、および Cisco Jabberの
各拡張機能を使用しないと、パブリックネットワークで最初にサインインすることはできませ

ん。ただし、次の項目がサポートされます。

•暗号化された TFTP（オンプレミスで最初にサインイン）。

•暗号化されていない TFTP（Expressway for Mobile and Remote Accessまたはオンプレミスで最
初にサインイン）。

サポートされるサービス

次の表に、クライアントが Expressway for Mobile and Remote Accessを使用してリモートで Cisco
Unified Communications Managerに接続した場合にサポートされるサービスと機能の概要を示しま
す。

表 2：Expressway for Mobile and Remote Access でサポートされるサービスの概要

非サポート対象サポート対象サービス

ディレクトリ

XUDSディレクトリ検索

XLDAPディレクトリ検索

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

ディレクトリ写真解決

X

*連絡先検索のサポートは連絡先
IDの形式に依存します。詳細に
ついては、以下の注記を参照して

ください。

ドメイン内フェデレーション
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非サポート対象サポート対象サービス

Xドメイン間フェデレーション

インスタントメッセージおよびプレゼンス

Xオンプレミス

Xクラウド

Xチャット

Xグループチャット

Xハイアベイラビリティ：オンプレミス

展開

X

Cisco Unified Communications
Manager IM and Presenceサービス
10.5(2)以降を使用したファイル
転送に使用可能な高度なオプショ

ン、後述の注意を参照してくださ

い。

ファイル転送：オンプレミス展開

Xファイル転送：クラウド展開

X（モバイルクライアント向け
Cisco Jabberは BFCP受信のみを
サポートします）。

ビデオ画面共有：BFCP

xIM専用画面の共有

オーディオとビデオ

X

* Cisco Unified Communications
Manager 9.1(2)以降

音声コールとビデオコール

Xデスクフォン制御モード（CTI）（デス
クトップクライアントのみ）

XExtend and connect（デスクトップクラ
イアントのみ）

Xリモートデスクトップ制御（デスクトッ

プクライアントのみ）
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非サポート対象サポート対象サービス

Xサイレントモニタリングおよびコール

録音

XDial via Office -リバース（モバイルク
ライアントのみ）

Xセッションの永続性

Xアーリーメディア

Xセルフケアポータルアクセス

X

* Cisco Jabber for Androidに適用
されます。

Jabber for Androidは、Expressway
for Mobileおよび Cisco Unified
CommunicationsManagerリリース
10.5.(2) 10000-1のリモートアク
セスに対するグレースフル登録を

サポートします。

グレースフル登録

X

前提条件：

• Cisco ExpresswayをX8.9.1以
降にアップグレード

• CiscoUnified Communications
Managerを 11.5 SU(2)以降に
アップグレード

共有回線

ボイスメール

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

ビジュアルボイスメール

Cisco WebEx Meetings

Xオンプレミス

Xクラウド
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非サポート対象サポート対象サービス

XCisco WebEx画面共有（デスクトップ
クライアントのみ）

インストール（デスクトップクライアント）

X

Cisco Jabber for Mac
ではサポートされな

い

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

インストーラ更新

カスタマイゼーション

Xカスタム HTMLタブ

X

*

企業ネットワークの外部で稼働す

るすべての Jabberクライアント
でWebページが正しく表示され
るようにするには、スクリプトお

よびリンクタグが

E911NotificationURLパラメータ
でサポートされていないため、

Webページに静的な HTMLペー
ジを指定する必要があります。詳

細については、『Parameter
Reference Guide for Cisco Jabber』
の最新版を参照してください。

Enhanced911プロンプト

セキュリティ

Xエンドツーエンド暗号化

XCAPF登録

Xシングルサインオン

X

* Cisco Jabber for Androidに適用
されます。

Advanced Encryption Standardは社
内Wi-Fiでのみサポートされます

Advanced Encryption Standard（AES）256
および TLS1.2

トラブルシューティング（デスクトップクライアントのみ）
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非サポート対象サポート対象サービス

X問題レポートの生成

X問題レポートのアップロード

ハイアベイラビリティ（フェールオーバー）

X音声およびビデオサービス

Xボイスメールサービス

XIM and Presenceサービス

構成管理

X高速サインイン

認証および承認

XSSO Jabberユーザ用の O-Authサポート

ディレクトリ

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合は、
次の制限付きでディレクトリ統合がサポートされます。

• LDAPを使用した連絡先解決：企業ファイアウォールの外側のクライアントは連絡先解決に
LDAPを使用することができません。代わりに、連絡先解決にUDSを使用する必要がありま
す。

ユーザが企業ファイアウォールの内側にいる場合は、クライアントは連絡先解決に UDSと
LDAPのいずれかを使用できます。企業ファイアウォールの内側にLDAPを展開する場合は、
LDAPディレクトリサーバを Cisco Unified Communications Managerと同期させ、ユーザが企
業ファイアウォールの外側にいるときにクライアントを UDSに接続できるようにすること
をお勧めします。

•ディレクトリ写真解決：クライアントが連絡先写真を確実にダウンロードできるようにする
には、Cisco Expressway-Cサーバのホワイトリストに、連絡先写真をホストするサーバを追
加する必要があります。CiscoExpressway-Cホワイトリストにサーバを追加するには、[HTTP
サーバ許可（HTTP server allow）]設定を使用します。詳細については、関連する Cisco
Expresswayのマニュアルを参照してください。

•ドメイン内フェデレーション：ドメイン内フェデレーションを展開して、クライアントが
ファイアウォールの外側から Expressway for Mobile and Remote Accessに接続した場合は、連
絡先 IDに次の形式のいずれかが使用されている場合にのみ連絡先検索がサポートされます。

• sAMAccountName@domain

Cisco Jabber 11.9 計画ガイド
61

導入シナリオ

Expressway Mobile and Remote Access



• UserPrincipleName(UPN)@domain

• EmailAddress@domain

• employeeNumber@domain

• telephoneNumber@domain

• XMPPを使用するドメイン間フェデレーション：Expressway forMobile andRemoteAccessは、
XMPPドメイン間フェデレーション自体を有効にするものではありません。Expressway for
Mobile and Remote Access経由で接続された Cisco Jabberクライアントでは、Cisco Unified
Communications Manager IM and Presenceで有効になっている XMPPドメイン間フェデレー
ションを使用できます。

インスタントメッセージおよびプレゼンス

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合は、
次の制限付きでインスタントメッセージングとプレゼンスがサポートされます。

デスクトップおよびモバイルクライアントのファイル転送には次の制限があります。

• Cisco WebExクラウド展開では、ファイル転送がサポートされます。

• Cisco Unified Communication IM and Presenceサービス 10.5(2)以降を使用したオンプレミス展
開では、[マネージドファイル転送（Managed File Transfer）]オプションはサポートされます
が、[ピアツーピア（Peer-to-Peer）]オプションはサポートされません。

• Cisco Unified Communications Manager IM and Presenceサービス 10.0(1)以前を使用したオンプ
レミス展開では、ファイル転送がサポートされません。

音声コールとビデオコール

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合は、
次の制限付きで音声およびビデオ通話がサポートされます。

• Cisco Unified Communications Manager：Expressway for Mobile and Remote Accessは、Cisco
Unified Communications Managerバージョン 9.1.2以降でビデオおよび音声通話をサポートし
ます。

•デスクフォン制御モード（CTI）（デスクトップクライアントのみ）：クライアントは、エ
クステンションモビリティを含むデスクフォン制御モード（CTI）をサポートしません。

• Extend and connect（デスクトップクライアントのみ）：クライアントを以下の目的に使用す
ることはできません。

•オフィスの Cisco IP Phoneでコールを発信および受信する。

•自宅電話、ホテルの電話、またはオフィスの Cisco IP Phoneで、保留と復帰などの通話
中制御を実行する。

•セッション永続性：クライアントが使用するネットワークが切り替わると、音声コールおよ
びビデオコールが切断され、復帰できません。たとえば、ユーザがオフィス内でCisco Jabber
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コールを開始してから、建物を出てWi-Fi接続が切断されると、クライアントが Expressway
for Mobile and Remote Accessを使用するように切り替わるため、コールが切断されます。

•アーリーメディア：アーリーメディアを使用すれば、クライアントは、接続が確立される
前にエンドポイント間でデータを交換できます。たとえば、ユーザが同じ組織に属さない通

話者にコールを発信し、相手側がこれを拒否したまたはコールに応答しなかった場合、アー

リーメディアによってユーザがビジートーンを受け取るか、ボイスメールがユーザに送信

されます。

Expressway for Mobile and Remote Accessを使用している場合は、電話の相手がコールを拒否
するか、応答しないと、ビジートーンが鳴りません。代わりに、ユーザは、コールが終了す

るまで約 1分無音を受信します。

•セルフケアポータルアクセス（デスクトップクライアントのみ）：ユーザは、ファイア
ウォールの外側にいるときにCisco Unified CommunicationsManagerのセルフケアポータルに
アクセスできません。外部から Cisco Unified Communications Managerのユーザページにアク
セスできません。

CiscoExpressway-Eは、ファイアウォールの内側のクライアントとユニファイドコミュニケー
ションサービス間のすべての通信をプロキシします。ただし、Cisco Expressway-Eは Cisco
Jabberアプリケーションではないブラウザからアクセスされるサービスをプロキシしません。

ボイスメール

ボイスメールサービスは、クライアントが Expressway for Mobile and Remote Accessを使用して
サービスに接続した場合にサポートされます。

クライアントがボイスメールサービスに確実にアクセスできるようにするには、Cisco
Expressway-Cサーバのホワイトリストにボイスメールサーバを追加する必要があります。
Cisco Expressway-Cホワイトリストにサーバを追加するには、[HTTPサーバ許可（HTTP server
allow）]設定を使用します。詳細については、関連する Cisco Expresswayのマニュアルを参照
してください。

（注）

インストール

Cisco Jabber for Mac：クライアントが Expressway for Mobile and Remote Accessを使用してサービス
に接続した場合は、インストーラ更新がサポートされません。

Cisco Jabber for Windows：クライアントが Expressway for Mobile and Remote Accessを使用してサー
ビスに接続した場合は、インストーラ更新がサポートされます。
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クライアントがインストーラ更新を確実にダウンロードできるようにするには、Cisco
Expressway-Cサーバのホワイトリストにインストーラ更新をホストするサーバを追加する必
要があります。Cisco Expressway-Cホワイトリストにサーバを追加するには、[HTTPサーバ許
可（HTTP server allow）]設定を使用します。詳細については、関連するCisco Expresswayのマ
ニュアルを参照してください。

（注）

セキュリティ

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合は、
次の制限付きでほとんどのセキュリティ機能がサポートされます。

•初期CAPF登録：Certificate Authority Proxy Function（CAPF）登録は、Cisco Jabber（または他
のクライアント）に証明書を発行する Cisco Unified Communications Manager Publisher上で動
作するセキュリティサービスです。正常にCAPFを登録するために、クライアントはファイ
アウォールの内側から接続するか VPN接続を使用する必要があります。

•エンドツーエンド暗号化：ユーザが Expressway for Mobile and Remote Access経由で接続し、
コールに参加する場合：

• Cisco Expressway-Cと Cisco Unified Communications Managerに Expressway for Mobile and
Remote Accessを使用して登録されたデバイスとの間のコールパスで、メディアは常に
暗号化されます。

• Cisco Jabberまたは内部デバイスが暗号化セキュリティモードに設定されていない場合
は、メディアは Cisco Expressway-Cと、Cisco Unified Communications Managerにローカ
ルに登録されたデバイスの間のコールパス上で暗号化されません。

• Cisco Jabberと内部デバイスの両方が暗号化セキュリティモードに設定されている場合
は、メディアが Expressway-Cと、Cisco Unified CommunnicationManagerにローカルに登
録されたデバイス間のコールパス上で暗号化されます。

• Cisco Jabberクライアントが常に Expressway for Mobile and Remote Accessを通じて接続
されている場合は、エンドツーエンド暗号化を実現するためのCAPF登録は不要です。
ただし、Cisco Jabberデバイスは引き続き暗号化セキュリティモードで設定し、Cisco
UnifiedCommunicationsManagerが混合モードをサポートできるようにする必要がありま
す。

•シングルサインオン（SSO）：オンプレミス展開で SSOを有効にすると、Expressway for
Mobile and RemoteAccess展開にも適用されます。SSOを無効にすると、オンプレミス展開と
Expressway for Mobile and Remote Access展開の両方で無効になります。

トラブルシューティング

Cisco Jabber for Windowsのみ。問題レポートアップロード：デスクトップクライアントが
Expressway for Mobile and Remote Accessを使用してサービスに接続した場合は、問題レポートが
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HTTPS経由で指定された内部サーバにアップロードされるため、問題レポートを送信できませ
ん。

この問題を回避するには、ユーザはレポートをローカルに保存し、別の方法でレポートを送信で

きます。

ハイアベイラビリティ（フェールオーバー）

ハイアベイラビリティとは、クライアントがプライマリサーバに接続できない場合に、サービス

をほとんどまたは全く中断させることなく、セカンダリサーバにフェールオーバーすることを意

味します。Expressway for Mobile and Remote Access上でサポートされるハイアベイラビリティの
場合は、特定のサービスをセカンダリサーバ（Instant Messaging and Presenceなど）にフェール
オーバーするサーバを意味します。

ハイアベイラビリティについてサポートされない一部のサービスが Expressway for Mobile and
RemoteAccess上で使用できます。これは、ユーザが社内ネットワークの外部からクライアントに
接続している場合に、Instant Messaging and Presenceサーバがフェールオーバーしても、サービス
が通常どおり提供されることを意味します。ただし、音声およびビデオサーバまたはボイスメー

ルサーバがフェールオーバーした場合は、関連するサーバがハイアベイラビリティをサポートし

ないため、それらのサービスは提供されません。

Cisco AnyConnect の展開
Cisco AnyConnectは、クライアントがWi-Fiネットワークやモバイルデータネットワークなどの
リモートの場所から社内ネットワークに安全に接続できるようにするサーバ/クライアントインフ
ラストラクチャを意味します。

Cisco AnyConnect環境は、次のコンポーネントで構成されます。

• Cisco適応型セキュリティアプライアンス：リモートアクセスを保護するためのサービスを
提供します。

• Cisco AnyConnectセキュアモビリティクライアント：ユーザのデバイスから Cisco適応型セ
キュリティアプライアンスへのセキュアな接続を確立します。

このセクションでは、Cisco AnyConnectセキュアモビリティクライアントを使用して Cisco適応
型セキュリティアプライアンス（ASA）を展開する場合に考慮すべき情報を提供します。Cisco
AnyConnectは、Cisco Jabber for Androidと Cisco Jabber for iPhone and iPad用にサポートされている
VPNです。サポートされていないVPNクライアントを使用している場合は、該当するサードパー
ティのマニュアルを使用してVPNクライアントがインストールされ、設定されていることを確認
します。

Android OS 4.4.xを実行している Samsungデバイスの場合は、Samsung AnyConnectのバージョン
4.0.01128以降を使用します。Android OSバージョン 5.0以降の場合は、ソフトウェアバージョン
が 4.0.01287以降の Cisco AnyConnectを使用する必要があります。

Cisco AnyConnectは、Cisco 5500シリーズASAへのセキュアな IPsec（IKEv2）または SSL VPN接
続をリモートユーザに提供します。また、Cisco AnyConnectは、ASAからまたは社内ソフトウェ
ア展開システムを使用してリモートユーザに展開できます。ASAから展開する場合は、リモート
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ユーザが、クライアントレス SSL VPN接続を許可するように設定された ASAのブラウザで IPア
ドレスまたはDNS名を入力することによって、ASAへの初期SSL接続を確立します。その後で、
ASAが、ブラウザウィンドウにログイン画面を表示し、ユーザがログインと認証を満たした場合
に、コンピュータのオペレーティングシステムにマッチするクライアントをダウンロードしま

す。ダウンロード後、クライアントは自動的にインストールおよび設定され、ASAへの IPsec
（IKEv2）接続または SSL接続が確立されます。

Cisco適応型セキュリティアプライアンスと Cisco AnyConnectセキュアモビリティクライアント
の要件については、「ソフトウェア要件」のトピックを参照してください。

関連トピック

Cisco ASAシリーズドキュメント一覧
Cisco AnyConnect Secure Mobility Client

シングルサインオンを使用した展開
Security Assertion Markup Language（SAML）シングルサインオン（SSO）を使用したサービスを
有効にすることができます。SAML SSOは、オンプレミス、クラウド、ハイブリッド展開で使用
できます。

次の手順は、ユーザが Cisco Jabberクライアントを起動したあとの SAML SSOのサインインフ
ローを示しています。

1 ユーザが Cisco Jabberクライアントを起動します。Webフォームによるサインインをユーザに
要求するようにアイデンティティプロバイダー（IdP）を設定した場合は、クライアント内に
そのフォームが表示されます。

2 Cisco Jabberクライアントが、Cisco WebEx Messengerサービス、Cisco Unified Communications
Manager、Cisco Unity Connectionなどの接続先サービスに認証要求を送信します。

3 サービスが IdPに認証を要求するためにクライアントをリダイレクトします。
4 IdPがクレデンシャルを要求します。クレデンシャルは、次のいずれかの方法で指定できます。

•ユーザ名とパスワードのフィールドがあるフォームベースの認証。

•統合Windows認証（IWA）用 Kerberos（Windowsのみ）

•スマートカード認証（Windowsのみ）

• HTTP要求時にクライアントがユーザ名とパスワードを提示する、基本的なHTTP認証方
式。

5 IdPがブラウザまたはその他の認証方式に Cookieを提供します。IdPが SAMLを使用して ID
を認証すると、サービスはクライアントにトークンを提供できます。

6 クライアントが認証用のトークンを使用してサービスにログインします。
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認証方式

認証メカニズムはユーザのサインオン方法に影響します。たとえば、Kerberosを使用する場合、
クライアントはユーザにクレデンシャルを要求しません。ユーザがすでに認証を提示して、デス

クトップへのアクセス権を取得しているからです。

ユーザセッション

ユーザがセッションにサインインします。セッションからユーザにCisco Jabberサービスを使用す
る事前定義の時間が提示されます。セッションの継続時間を制御するには、Cookieとトークンの
タイムアウトパラメータを設定します。

IdP timeoutパラメータを適切な時間に設定して、ユーザがログインを要求されないようにします。
たとえば Jabberユーザが外部Wi-Fiへ切り替える場合にはローミング状態になり、そのユーザの
ラップトップは休止するか、ユーザがアクティブではないためにスリープ状態になります。IdP
セッションがまだアクティブであれば、接続を再開した後にユーザがログインする必要はありま

せん。

セッションの有効期限が切れて Jabberがサイレント更新できない場合、ユーザ入力が必要となる
ため、ユーザに再認証が要求されます。この現象は、認証Cookieが有効でなくなった時点で発生
する可能性があります。

Kerberosまたはスマートカードが使用されている場合は、スマートカードから PINが要求されな
ければ、再認証の操作をする必要はありません。ボイスメール、着信コール、インスタントメッ

セージングなどのサービスが中断するリスクはありません。

シングルサインオンの要件

SAML 2.0

Cisco Unified Communications Managerサービスを使用する Cisco Jabberクライアントに対してシン
グルサインオン（SSO）を有効にするには、SAML 2.0を使用する必要があります。SAML 2.0は
SAML 1.1と互換性がありません。SAML 2.0標準を使用する IdPを選択する必要があります。サ
ポートされているアイデンティティプロバイダーは、SAML 2.0への準拠がテスト済みなので、
SSOの実装に使用できます。

サポートされるアイデンティティプロバイダー

IdPは、Security AssertionMarkup Language（SAML）に準拠している必要があります。クライアン
トは次のアイデンティティプロバイダーをサポートします。

• Ping Federate 6.10.0.4

• Microsoft Active Directory Federation Services (ADFS) 2.0

• Open Access Manager (OpenAM) 10.1
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OpenAMで使用する Globally Persistent Cookieが設定されていることを確認し
ます。

（注）

IdPを設定すると、その設定がクライアントへのサインイン方法に影響します。Cookieのタイプ
（永続的またはセッション）や認証メカニズム（KerberosまたはWebフォーム）などの一部のパ
ラメータによって、ユーザの認証頻度が決定されます。

クッキー

ブラウザでの Cookie共有を有効にするには、セッション Cookieではなく、永続的な Cookieを使
用する必要があります。永続的な Cookieは、ユーザに Internet Explorerを使用しているクライア
ントまたはその他のデスクトップアプリケーションで 1回クレデンシャルを入力するように要求
します。セッションCookieの場合は、ユーザがクライアントを起動するたびにクレデンシャルを
入力する必要があります。IdP上の設定として永続的なCookieを設定します。OpenAccessManager
を IdPとして使用している場合は、（Realm Specific Persistent Cookieではなく）Globally Persistent
Cookieを設定する必要があります。

ユーザがSSOクレデンシャルを使いCisco Jabber for iPhone and iPadへのサインインに成功すると、
クッキーはデフォルトで iOSのキーチェーンに保存されます。クッキーが iOSのキーチェーンに
あれば、サインインの最中にクッキーの期限が切れない限り、ユーザは次回以降サインインのク

レデンシャルを入力する必要がありません。クッキーは、以下の状況で iOSキーチェーンから自
動的に削除されます。

• Cisco Jabberから手動でサインアウトしたとき

• Cisco Jabberがリセットされたとき

• iOSデバイスをリブートした後

• Cisco Jabberが手動でクローズされたとき

iOSシステムがバックグラウンドで実行中の Cisco Jabber for iPhone and iPadを停止した場合は、
Cisco Jabberはユーザがパスワード入力せずに自動的にサインインできるようにします。

必要なブラウザ

ブラウザとクライアント間で認証 Cookie（IdPから発行された）を共有するには、次のブラウザ
のいずれかをデフォルトブラウザに指定する必要があります。

必要なブラウザ製品

Internet ExplorerCisco Jabber for Windows

SafariCisco Jabber for Mac

SafariCisco Jabber for iPhone and iPad

Chromeまたは Internet ExplorerCisco Jabber for Android
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Cisco Jabber for Androidで SSOを使用する場合、組み込みブラウザは外部ブラウザとCookieを
共有できません。

（注）

シングルサインオンとリモートアクセス

Expressway Mobile and Remote Accessを使用して企業ファイアウォールの外側からクレデンシャル
を入力するユーザの場合は、シングルサインオンに次の制限があります。

•シングルサインオン（SSO）は、Cisco Expressway 8.5とCiscoUnified CommunicationsManager
リリース 10.5.2以降で使用できます。

•使用するアイデンティティプロバイダーは内部URLと外部URLを同じにする必要がありま
す。URLが異なる場合は、ユーザが企業ファイアウォールの内側から外側にまたはその逆に
移動するときに再度サインインするように要求されることがあります。
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Jabber ID
Cisco Jabberは Jabber IDを使用して、連絡先ソース内の連絡先情報を識別します。

デフォルトの Jabber IDは、ユーザ IDとプレゼンスドメインを使用して作成されます。

たとえば、Adam McKenzieが amckenzieというユーザ IDを持っており、そのドメインが
example.comである場合、Jabber IDは amckenzie@example.comとなります。

次の文字は、Cisco Jabberユーザ IDまたは電子メールアドレスでサポートされます。

•大文字 (A Zから)

•小文字 (、z)

•数字（0～ 9）

•ピリオド（.）

•ハイフン（-）

Cisco Jabber 11.9 計画ガイド
71



•アンダースコア（_）

•チルダ（~）

連絡先リストに入力する場合、クライアントは Jabber IDを使用して連絡先ソースを検索し、連絡
先を解決して、名、姓、その他の連絡先情報を表示します。

IM アドレススキーム
Cisco Jabber 10.6以降は、example-us.comや example-uk.comのユーザのようにドメインが同じプレ
ゼンスアーキテクチャ上に存在する場合は、オンプレミス展開用の複数のプレゼンスドメイン

アーキテクチャモデルをサポートします。Cisco JabberはCiscoUnified CommunicationsManager IM
and Presence 10.x以降を使用して柔軟な IMアドレススキームをサポートします。IMアドレスス
キームは Cisco Jabberユーザを識別する Jabber IDです。

マルチドメインモデルをサポートするには、展開のすべてのコンポーネントに次のバージョンが

必要です。

• Cisco Unified Communications IM and Presenceサーバノードとコール制御ノードバージョン
10.x以降。

• Windows、Mac、IOS、およびAndroidのバージョン 10.6以降で実行中のすべてのクライアン
ト。

次のシナリオでは、複数のドメインアーキテクチャを使用している Cisco Jabberを展開するだけ
です。

• Cisco Jabber 10.6以降は、すべてのプラットフォーム（Windows、Mac、IOS、およびAndroid
（DXシリーズなどの Androidベースの IP電話を含む））上の組織内のすべてのユーザに対
する新しいインストールとして展開されます。

•プレゼンスサーバ上でドメインまたは IMアドレスを変更する前に、Cisco Jabberがすべての
プラットフォーム（Windows、Mac、IOS、およびAndroid（DXシリーズなどのAndroidベー
スの IP電話を含む））上のすべてのユーザに対してバージョン 10.6以降にアップグレード
されます。

詳細プレゼンス設定で使用可能な IMアドレススキームは次のとおりです。

• UserID@[Default Domain]

• Directory URI

UserID@[Default Domain]

User IDフィールドは LDAPフィールドにマップされます。これがデフォルトの IMアドレスス
キームです。

たとえば、ユーザの Anita Perezは、アカウント名が aperezで、User IDフィールドが
sAMAccountName LDAPフィールドにマップされます。使用されるアドレススキームは
aperez@example.comです。
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Directory URI

ディレクトリ URIは、mailまたは msRTCSIP-primaryuseraddress LDAPフィールドにマップされま
す。このオプションは、認証用のユーザ IDに依存しないスキームを提供します。

たとえば、ユーザの Anita Perezは、アカウント名が aperezで、mailフィールドが
Anita.Perez@domain.comで、使用されるアドレススキームが Anita.Perez@domain.comです。

Jabber ID によるサービスディスカバリ
サービスディスカバリは、[userid]@[domain.com]の形式で入力された Jabber IDを取得し、デフォ
ルトでは、Jabber IDの domain.com部分を取り出して使用可能なサービスを検出します。プレゼン

スドメインがサービスディスカバリドメインと同じではない展開の場合は、次のようにして、

インストール時にサービスディスカバリドメイン情報を含めることができます。

• Cisco Jabber forWindowsでは、SERVICES_DOMAINコマンドライン引数を使用してこれを行いま

す。

• Cisco Jabber for Mac、Cisco Jabber for Android、Cisco Jabber for iPhone and iPadでは、URL設
定で使用される ServicesDomainパラメータを使用してサービスディスカバリドメインを設

定できます。

SIP URI
SIP URIは各ユーザに関連付けられます。SIP URIには、電子メールアドレス、IMAddress、また
は UPNを使用できます。

SIP URIは、Cisco Unified Communications Managerの [ディレクトリ URI（Directory URI）]フィー
ルドを使用して設定されます。使用可能なオプションは次のとおりです。

•メールアドレス

• msRTCSIP-primaryuseraddress

ユーザは、SIP URIを入力して、連絡先を検索したり連絡先に電話をかけることができます。

LDAP ユーザ ID
ディレクトリソースから Cisco Unified Communications Managerにユーザを同期させる場合は、
ディレクトリ内の属性からユーザ IDを入力できます。ユーザ IDを保持するデフォルトの属性は、
sAMAccountNameです。
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フェデレーション用ユーザ ID の計画
フェデレーションでは、連絡先の検索中に連絡先を解決するため、Cisco Jabberはそれぞれの連絡
先に対して連絡先 IDまたはユーザ IDを必要とします。

jabber-config.xmlファイルで、SipUriパラメータ内のユーザ IDの属性を設定します。デフォル
ト値は msRTCSIP-PrimaryUserAddressです。ユーザ IDから削除するプレフィクスがある場合は、
UriPrefixパラメータの値を設定できます。

ユーザの連絡先写真のプロキシアドレス
Cisco Jabberは写真サーバにアクセスして、連絡先の写真を取得します。ネットワーク設定にWeb
プロキシが含まれている場合は、Cisco Jabberが写真サーバにアクセスできることを確認する必要
があります。

認証および承認

Cisco Unified Communications Manager の LDAP 認証
ディレクトリサーバを使用して認証するには、Cisco Unified Communications Managerに LDAP認
証を設定します。

ユーザがクライアントにサインインすると、プレゼンスサーバがその認証を Cisco Unified
CommunicationsManagerにルーティングします。次に、Cisco Unified CommunicationsManagerがそ
の認証をディレクトリサーバにプロキシします。

WebEx Messenger のログイン認証
Cisco WebEx Messengerの認証は、Cisco WebEx管理ツールを使用して設定します。

ユーザがクライアントにサインインすると、その情報がCiscoWebExMessengerに送信され、認証
トークンがクライアントに返送されます。

シングルサインオン認証

シングルサインオン認証は、アイデンティティプロバイダー（IdP）とサービスを使用して設定
されます。

ユーザがクライアントにサインインすると、その情報が IdPに送信され、クレデンシャルが承認
されると、認証トークンが Cisco Jabberに返送されます。
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Cisco Jabber for iPhone and iPad 向けの証明書ベースの認証
Cisco Jabberは、クライアント証明書により IdPサーバで認証されます。この証明書認証により、
ユーザクレデンシャルを入力せずにサーバにサインインできます。クライアントは Safariフレー
ムワークを使用してこの機能を実装します。

要件

• Cisco Unified CommunicationsManager 11.5、IM and Presence Service 11.5、Cisco Unity Connection
11.5以降。

• Expressway for Mobile and Remote Accessサーバ 8.9以降。

•ユニファイドコミュニケーションインフラストラクチャに対し SSOが有効。

• CiscoUnifiedCommunicationsManager、IMおよびプレゼンスサービス、CiscoUnityConnection、
IdPサーバを含むすべてのサーバ証明書が CAによる署名を持つ。iOSデバイスが OSの信頼
認証局を使用する場合、Cisco Jabberアプリをインストールする前にCA証明書をインストー
ルします。

• Cisco Unified Communications Managerで SSOのネイティブブラウザ（Safariに付属）を設定
します。詳細については、『On-PremisesDeployment forCisco Jabber 11.7』の「Certificate-Based
SSO Authentication for Mobile Clients」のトピックを参照してください。

• Expressway forMobile andRemoteAccessサーバで SSOのネイティブブラウザ（Safariに付属）
を設定します。詳細については、『 Installation guides for Cisco Expressway 8.9』を参照してく
ださい。

Cisco証明書は、EMMソリューションを用いて iOSデバイスに導入できます。

推奨 - iOSデバイスへの証明書の展開には EMMソリューションの使用をお勧めします。

Cisco Jabber for Android の証明書ベースの認証

Cisco Jabberは、シングルサインオンサーバへのサインインにクライアント証明書を使用します
（WebEx Messengerと社内）。

要件

• Android OS 5.0以降

•シングルサインオンが有効

• Jabberクライアントは、モバイルおよびリモートアクセス（MRA）と非MRA導入モードで
サポートされています。

証明書の導入

Androidデバイスでの証明書の展開には EMMソリューションの使用をお勧めします。
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ボイスメール認証

ユーザは Cisco Unity Connectionに存在している必要があります。Cisco Unity Connectionは、複数
の認証タイプをサポートします。Cisco Unified Communications Managerと Cisco Unity Connection
が同じ認証を使用している場合、Cisco Jabberは同じクレデンシャルを使用するように設定するこ
とをお勧めします。

OAuth
Cisco Jabberは、ユーザのアクセス権限の承認に OAuthを使用します。ユーザが OAuth対応環境
にサインインする場合、サインインのたびにクレデンシャルを入力する必要がありません。ただ

し、サーバが OAuthに対応していない場合は、Jabberが適切に機能しないことがあります。

前提条件：

• Cisco Unified Communication Manager、Cisco Unified Communication Manager Instant Messaging
and Presence、および Cisco Unity Connectionのバージョン 11.5(SU3)または 12.0

• Cisco Expressway for Mobile and Remote Accessバージョン X8.10以降

サーバをこれらのバージョンにアップグレードすると、Cisco Unified Communications Manager、
Cisco Expressway、および Cisco Unity Connectionで OAuthの有効と無効を切り替えることができ
ます。

デフォルトでは、OAuthはこれらのサーバ上で無効です。これらのサーバで OAuthを有効にする
には、次の操作を実行します。

• Cisco Unified Communications Managerと Cisco Unity Connectionサーバの場合、[エンタープラ
イズパラメータ設定（Enterprise Parameter configuration）] > [更新ログインフローを使用した
OAuth（OAuth with refresh Login Flow）]に移動します。

• Cisco Expressway-Cの場合、[設定ユニファイドコミュニケーション（Configuration Unified
Communication）] > [更新のOAuthトークンで認証する設定（ConfigurationAuthorized byOAuth
token with refresh）]を移動します。

上記のサーバの OAuthの有効と無効を切り替えると、Jabberは設定の再取得間隔でこの切り替え
を識別するため、ユーザは Jabberのサインアウトとサインインできます。

サインアウト中、Jabberはキャッシュ内に保存されているユーザクレデンシャルを削除して通常
のサインフローでサインインします。この場合、Jabberは最初にすべての設定情報を取得するた
め、ユーザは Jabberサービスにアクセスできます。

次の表に、Jabberが OAuthを使用してユーザアクセス権限を認証するシナリオを示します。
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表 3：オンプレミス展開モード

Jabber サインイン
フロー

Cisco Unity
Connection

Cisco Unified
Communication
Manager Instant
Messaging and
Presence

Cisco Unified
Communication
Manager

Cisco Expressway

OAuthがユーザ認
証に使用されま

す。

OAuthをサポートOAuthをサポートOAuthをサポートOAuthをサポート

Jabberはこの環境
をサポートしてい

ません。

OAuthを非サポー
ト

OAuthをサポートOAuthをサポートOAuthをサポート

Jabberはこの環境
をサポートしてい

ません。

任意のモードで可

能

OAuthを非サポー
ト

OAuthをサポートOAuthをサポート

Jabberはこの環境
をサポートしてい

ません。

任意のモードで可

能

任意のモードで可

能

OAuthをサポートOAuthを非サポー
ト

OAuthはユーザ認
証に使用されませ

ん。

OAuthをサポート任意のモードで可

能

OAuthを非サポー
ト

OAuthを非サポー
ト
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Jabber サインイン
フロー

Cisco Unity
Connection

Cisco Unified
Communication
Manager Instant
Messaging and
Presence

Cisco Unified
Communication
Manager

Cisco Expressway

Expresswayサーバ
で [内部認証可能
性の確認（Check
for internal
authentication
availability）]を選
択します。

Expressway-Cで、
[設定
（Configuration）]
> [Unified
Communications] >
[設定
(Configuration)] >
[MRAアクセスコ
ントロール（MRA
Access Control）]
に移動します。

JabberはOAuthフ
ローを使用せずに

この展開をサポー

トします。

すべてのサーバが

OAuthにアップグ
レードされたら、

[内部認証可能性
の確認（Check for
internal
authentication
availability）]をオ
フにして、外部

ネットワークの

ユーザ IDまたは
電子メールの探索

を禁止します。

任意のモードで可

能

任意のモードで可

能

OAuthを非サポー
ト

OAuthをサポート
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表 4：ハイブリッド配置モード

Jabber サインインフローCisco Expressway、Cisco Unified
Communication Manager、およ
び Cisco Unity Connection

Cisco コラボレーションクラウ
ド

SSO認証はWebExに使用され
ます。OAuth認証は他のサービ
スに使用されます。

OAuthをサポートし、SSOを有
効です

SSOは有効

SSO認証はWebExに使用され
ます。ユーザ名とパスワードの

認証は他のサービスに使用され

ます。

OAuthをサポートし、モードは
SSO以外です

SSOは有効

ユーザ名とパスワードの認証は

すべてのサービスに使用されま

す。

OAuthをサポートSSOは無効

OAuthの設定前に、使用する展開の種類を確認します。

•ローカル認証を展開する場合、IdPサーバは不要です。Cisco Unified Communication Manager
が認証を行います。

• SSOを有効にして展開し、IdPサーバを展開すると、IdPサーバが認証を行います。

Cisco Unified Communication Managerで OAuthを設定するには、次の操作を実行します。

1 [Cisco Unified Communication Managerの管理（Cisco Unified Communication Manager Admin）] >
[システム（System）] > [エンタープライズパラメータ（EnterpriseParameters）] > [SSO設定（SSO
Configuration）]に移動します。

2 [O-Authアクセストークン期限タイマー（分）（O-Auth Access Token Expiry Timer(minutes)）]
を任意の値に設定します。

3 [O-Auth更新トークン期限タイマー（日）（O-Auth Refresh Token Expiry Timer(days)）]を任意
の値に設定します。

4 [保存（Save）]ボタンをクリックします。

Cisco Expresswayで OAuthを設定するには、次の操作を実行します。

1 [設定（Configuration）] > [Unified Communications] > [設定（Configuration）] > [MRAアクセスコ
ントロール（MRA Access Control）]に移動します。

2 [O-Authローカル認証（O-Auth local authentication）]を [オン（On）]に設定します。

Cisco Unityで OAuthを設定するには、次の操作を実行します。

1 [AuthZサーバ（AuthZ Servers）]に移動して [新規追加（Add New）]を選択します。
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2 すべてのフィールドに詳細を入力して、[証明書エラーを無視する（Ignore Certificate Errors）]
を選択します。

3 [保存（Save）]をクリックします。

制限事項

Jabberが自動侵入防御をトリガーする

状況：

• MRAソリューションは、OAuthトークンによる承認用に設定されています（更新トークン
の有無にかかわらず）

• Jabberユーザのアクセストークンの有効期限が切れています

Jabberは次のいずれかを行います。

•デスクトップの休止状態からの再開

•ネットワーク接続の回復

•数時間サインアウトした後、高速サインインの試行

動作：

•いくつかの Jabberモジュールが、期限切れのアクセストークンを使用して Expressway-Eで
認証を試行します。

• Expressway-Eがこれらの要求を（正しく）拒否します。

•特定の Jabberクライアントからの要求が 6つ以上ある場合、Expressway-Eはその IPアドレ
スを（デフォルトで）10分間ブロックします。

症状：

影響を受ける Jabberクライアントの IPアドレスは、HTTPプロキシの認証の失敗カテゴリにある
Expressway-Eのブロックされたアドレスリストに追加されます。このアドレスは、[システム
（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [ブロックされたアドレ
ス（Blocked addresses）]で確認できます。

回避策：

この問題を回避するには 2つの方法があります。つまり、その特定のカテゴリの検出しきい値を
上げるか、または影響を受けるクライアントに対して免除を作成できます。免除は実際の環境で

は実用的でない可能性があるため、ここではしきい値オプションについて説明します。

1 [システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [設定
（Configuration）]に移動します。

2 [HTTPプロキシの認証の失敗（HTTP proxy authorization failure）]をクリックします。

3 [トリガーレベル（Trigger level）]を 5～ 10に変更します。期限が切れたトークンを提示する
Jabberモジュールを容認するには 10で十分です。
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4 設定を保存すると、すぐに有効になります。

5 影響を受けるクライアントのブロックを解除します。

複数リソースのログイン
ユーザがシステムにログインすると、すべてのCiscoJabberクライアントが次のいずれかの IMand
Presenceサービスノードに一括で登録されます。このノードは、IM and Presenceサービス環境の
アベイラビリティ、連絡先リスト、およびその他の側面を追跡します。

•オンプレミス展開：Cisco Unified Communications Manager IM and Presenceサービス。

•クラウド展開：Cisco WebEx。

この IM and Presenceサービスノードは、次の順序で一意のネットワークユーザに関連付けられ
た登録済みクライアントのすべてを追跡します。

1 2人のユーザ間で新しい IMセッションが開始されると、最初の着信メッセージが受信ユーザ
のすべての登録済みクライアントにブロードキャストされます。

2 その後で、IMandPresenceサービスノードが登録済みクライアントのいずれかからの最初の応
答を待機します。

3 最初に応答したクライアントは、ユーザが別の登録済みクライアントを使用して返信を開始す

るまで、着信メッセージの残りを受け取ります。

4 その後で、ノードが以降のメッセージをこの新しいクライアントに再ルーティングします。

ユーザが複数のデバイスにログインするときにアクティブなリソースがない場合は、最も高い

優先順位を持つクライアントが最優先されます。プレゼンスの優先順位がすべてのデバイスで

同じ場合は、最後にユーザがログインしたクライアントが最優先されます。

（注）

Cisco Jabber 11.9 計画ガイド
81

ユーザ管理

複数リソースのログイン



   Cisco Jabber 11.9 計画ガイド
82

ユーザ管理

複数リソースのログイン



第 5 章

サービスディスカバリ

• クライアントによるサービスへの接続方法, 83 ページ

• クライアントがサービスを検出する方法, 87 ページ

• 方法 1：サービスの検索, 89 ページ

• 方法 2：カスタマイズ, 103 ページ

• 方法 3：手動インストール, 105 ページ

• 高可用性, 106 ページ

• Survivable Remote Site Telephony, 109 ページ

• 設定のプライオリティ, 109 ページ

• [シスコサポートフィールド（Cisco Support Field）]によるグループの設定, 110 ページ

クライアントによるサービスへの接続方法
Cisco Jabberは、サービスに接続するために次の情報を必要とします。

•ユーザがクライアントにログインをできるようにする認証ソース。

•サービスのロケーション。

次の方法でクライアントに情報を提供することが可能です。

URL設定

ユーザには、管理者から電子メールが送信されます。電子メールには、サービスディスカ

バリに必要なドメインを設定する URLが含まれます。

サービスディスカバリ

クライアントはサービスを自動的に検出して接続します。
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手動接続設定

ユーザは、クライアントのユーザインターフェイスで手動により接続設定を入力します。

Cisco WebEx サービスディスカバリ
Cisco Jabberは CiscoWebExMessengerサービス用の CAS URLに対してクラウドHTTP要求を送信
します。Cisco Jabberは Cisco WebEx Messengerサービスでユーザを認証し、使用可能なサービス
に接続します。

サービスは Cisco WebEx管理ツールで設定されます。

シスコクラスタ間検索サービス

Cisco Unified Communications Managerクラスタが複数存在する環境では、クラスタ間検索サービ
ス（ILS）を設定します。ILSは、クライアントがユーザのホームクラスタを検索して、サービス
を検出できるようにします。

Expressway for Mobile and Remote Access サービスディスカバリ
Expressway for Mobile and Remote Accessは、リモートユーザによるサービスへのアクセスを有効
にします。

クライアントは、SRVレコードのネームサーバを問い合わせます。_collab-edge SRVレコードで
は、クライアントはExpressway forMobile andRemoteAccess経由で内部ネットワークに接続して、
サービスを検出しようとします。

ネームサーバは _collab-edge SRVレコードを返し、クライアントは Cisco Expressway-Eサーバの
場所を取得します。その後で、Cisco Expressway-Eサーバが内部ネームサーバに対するクエリの
結果をクライアントに提供します。これは _cisco-uds SRVレコードに必ず含まれ、クライアント
はCisco Unified Communications Managerからサービスプロファイルを受け取ります。

推奨される接続方法

サービスに接続するための必要情報をどのような方法でクライアントに提供するかは、展開タイ

プ、サーバのバージョン、製品モードによって異なります。次の表では、さまざまな導入方法と

クライアントに必要な情報を提供する方法について詳しく示しています。
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表 5：Cisco Jabber for Windowsのオンプレミス展開

非 DNS SRV レコード法検出方法サーバのバージョン製品モー

ド

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cisco-uds.<domain>
に対する DNS SRV要求

リリース 9.1.2以降：

• Cisco Unified
Communications
Manager

• Cisco Unified
Communications
Manager IM and
Presence Service

フル UC
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cisco-uds.<domain>
に対する DNS SRV要求

リリース 9以降：

Cisco Unified
Communications
Manager IM and
Presence Service

IM専用
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUCM

• TFTP=<CUCM_address>

• CCMCIP=<CUCM_address>

• PRODUCT_MODE=phone_mode

ハイアベイラビリティは、この

展開の方法ではサポートされま

せん。

_cisco-uds.<domain>
に対する DNS SRV要求

リリース 9以降：

Cisco Unified
Communications
Manager

電話モー

ド

Cisco Unified Communications Managerリリース 9.x以前：Cisco Extension Mobilityを有効にする場
合は、CCMCIPに使用される Cisco Unified Communications Managerノードで Cisco Extension

Mobilityサービスをアクティブにする必要があります。Cisco Extension Mobilityの詳細について
は、使用しているCiscoUnifiedCommunicationsManagerのリリースに応じた『Feature and Services』
ガイドを参照してください。
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Cisco Jabberリリース 9.6以降では、引き続き _cuplogin DNS SRV要求を使用して、完全な
Unified Communicationsおよび IM専用サービスを検出できますが、_cisco-uds要求が提示
された場合はその要求が優先されます。

（注）

更新インストールの最初のログイン時に電子メール画面をバイパスする場合は、SERVICES_DOMAIN
インストーラのスイッチを使用して DNSレコードが存在するドメインの値を指定します。

Cisco Jabber for Windows 9.2からアップグレードする場合、サービスドメインはキャッシュ設
定から読み取られます。

（注）

表 6：Cisco Jabber for Macのオンプレミス展開

検出方法サーバのバージョン製品モード

_cisco-uds.<domain>に対するDNSSRV
要求

リリース 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence
Service

フル UC（デ
フォルトモー

ド）

表 7：Cisco Jabber for Androidおよび Cisco Jabber for iPhone and iPadのオンプレミス展開

検出方法サーバのバージョン製品モード

_cisco-uds.<domain>と
_cuplogin.<domain>に対す
る DNS SRV要求

リリース 9以降：

• Cisco Unified
Communications Manager

• Cisco Unified
Communications Manager
IM and Presence Service

フルUC（デフォルトモード）

_cisco-uds.<domain>と
_cuplogin.<domain>に対す
る DNS SRV要求

リリース 9以降：Cisco Unified
Communications Manager IM and
Presence Service

IM専用（デフォルトモード）

_cisco-uds.<domain>に対
する DNS SRV要求

リリース 9以降：Cisco Unified
Communications Manager

電話機モード
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Cisco Unified Communications Managerバージョン 9以降では、引き続き _cuplogin DNS SRV
要求を使用して、完全な Unified Communicationsおよび IM専用サービスを検出できますが、
_cisco-uds要求が提示された場合はその要求が優先されます。

（注）

表 8：ハイブリッドクラウドベースの展開

接続方法サーバのバージョン

https://loginp.webexconnect.com/cas/FederatedSSO?org=<domain>
に対する HTTPS要求

CiscoWebExMessenger

表 9：クラウドベース展開

接続方法展開タイプ

Cisco WebEx管理ツール

SSO_ORG_DOMAIN引数を設定するためのブートストラップファイル。

シングルサインオン

（SSO）

Cisco WebEx管理ツールSSOに対しては有効で
はありません

認証ソース

認証ソースまたはオーセンティケータにより、ユーザはクライアントにログインすることができ

ます。

次の 3つの認証ソースを使用できます。

• Cisco Unified Communications Manager IM and Presence：フル UCまたは IMのみでのオンプレ
ミス展開。

• Cisco Unified Communications Manager：電話機モードでのオンプレミス展開。

• Cisco WebEx Messengerサービス：クラウドベースまたはハイブリッドクラウドベースの展
開。

クライアントがサービスを検出する方法
次の手順は、クライアントが SRVレコードでサービスを検索する方法について説明しています。

1 クライアントホストコンピュータまたはデバイスがネットワーク接続を取得します。
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クライアントホストコンピュータは、ネットワーク接続を取得するときに、DHCP設定から
DNS（ドメインネームシステム）ネームサーバのアドレスも取得します。

2 ユーザは最初のサインイン時に、次のいずれかの方法でサービスを検出します。

•手動：Cisco Jabberを起動し、ウェルカム画面で電子メールアドレスに似たアドレスを入
力します。

• URLの設定：電子メールを手動で入力することなく、リンクをクリックして Cisco Jabber
を相互起動できます。

•企業モビリティ管理を使用してモバイル設定：URL設定の代わりに、Android for Work
（Cisco Jabber for Androidの場合）または Apple Managed App Configuration（Cisco Jabber
for iPhone and iPadの場合）と共に、企業モビリティ管理（EMM）を使用してCisco Jabber
を設定できます。URL設定リンクの作成に使用される EMMコンソールで同じパラメー
タを設定する必要があります。

URL設定リンクを作成するには、以下のパラメータを含めます。

• ServicesDomain：Cisco Jabberがサービス検出に使用するドメイン。

• VoiceServicesDomain：ハイブリッド展開の場合、Cisco JabberがDNS SRVレコードの取得
に使用するドメインと、Cisco Jabberドメインの検出に使用される ServicesDomainが異な
ることがあります。

• ServiceDiscoveryExcludedServices：特定の展開シナリオでは、サービスをサービスディス
カバリプロセスから除外できます。これらの値は、次の組み合わせになります。

• WEBEX

• CUCM

3つのパラメータすべてを含めると、サービスディスカバリは実行されず、手動で接続設定を
入力するように要求されます。

（注）

リンクを次の形式で作成します。

ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>

次に、例を示します。

• ciscojabber://provision?servicesdomain=example.com

• ciscojabber://provision?servicesdomain=example.com
&VoiceServicesDomain=VoiceServices.example.com

• ciscojabber://provision?servicesdomain=example.com
&ServiceDiscoveryExcludeServices=WEBEX,CUCM

電子メールまたはWebサイトを使用してユーザにリンクを提供します。
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所属組織が相互起動専用プロトコルまたはカスタムリンクに対応したメールアプリケーショ

ンを使用している場合は、電子メールを使用してユーザにリンクを提供できます。使用してい

ない場合は、Webサイトを使用してリンクを提供します。

（注）

3 クライアントは、次の SRVレコードのネームサーバを優先度順に問い合わせます。

• _cisco-uds

• _collab-edge

DNSクエリーの結果をキャッシュに格納し、それ以降の起動時にロードします。

方法 1：サービスの検索
ユーザが使用可能なサービスや機能をCisco Jabberが検出する方法として、この方式を使用するこ
とを推奨します。サービスの検索とは、クライアントが DNSサービス（SRV）レコードを使用し
て、使用可能なサービスを決定することです。
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クライアントによる利用可能なサービスの検出方法

次の図は、クライアントがサービスへの接続に使用するフローを示しています。

図 6：サービスディスカバリのログインフロー

使用可能なサービスを検出するため、クライアントは次の処理を実行します。

1 ネットワークがファイアウォールの内側に存在するのか、外側に存在するのか、Expressway for
Mobile and Remote Accessが展開されているかどうかを確認します。ネームサーバにクエリを
送信して、DNSサービス（SRV）レコードを取得します。

2 ネットワーク変更のモニタを開始します。

Expressway for Mobile and Remote Accessが展開されている場合、クライアントはネットワーク
をモニタして、ネットワークがファイアウォールの内側または外側から切り替わったときに再

接続できるようにします。

3 Cisco WebEx Messengerサービス用の CAS URLに対して HTTPクエリを発行します。
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このクエリによって、クライアントはドメインが有効なCiscoWebExドメインかどうかを判定
できます。

Expressway for Mobile and Remote Accessを展開すると、クライアントは Cisco WebEx Messenger
サービスに接続し、Expressway for Mobile and Remote Accessを使用して Cisco Unified
CommunicationsManagerに接続します。クライアントが最初に起動すると、電話サービス接続
エラーが表示され、クライアントオプション画面でクレデンシャルの入力が求められます。そ

れ以降の起動ではキャッシュされた情報が使用されます。

4 前回のクエリのキャッシュに DNSサービス（SRV）レコードがない場合、レコードの取得を
ネームサーバにクエリーします。

このクエリーによって、クライアントで次のことが可能になります。

•どのサービスが利用可能なのかを判定する。

• Expressway for Mobile and Remote Access経由で企業ネットワークに接続できるかどうかを
判断します。

クライアントによる HTTP クエリーの発行
利用可能なサービスを検索するためにネームサーバに SRVレコードを問い合わせるほか、Cisco
Jabberは Cisco WebEx Messengerサービス用の CAS URLに対して HTTPクエリーを送信します。
この要求により、クライアントはクラウドベース展開を特定して、Cisco WebEx Messengerサービ
スに対してユーザを認証できるようになります。

クライアントはユーザからサービスドメインを取得すると、次の HTTPクエリーへのドメインに
追加します。

https://loginp.webexconnect.com/cas/FederatedSSO?org=

たとえば、ユーザからサービスドメインとして example.comを取得した場合、クライアントは
次のクエリーを発行します。

https://loginp.webexconnect.com/cas/FederatedSSO?org=example.com

クエリーは、サービスドメインが有効な Cisco WebExドメインであるかどうかを判定するために
クライアントが使用する XML応答を返します。

クライアントはサービスドメインを有効な Cisco WebExドメインとして判定すると、ユーザに
CiscoWebExクレデンシャルの入力を促します。その後で、クライアントはCiscoWebExMessenger
サービスから認証を受け、Cisco WebEx Org Adminで設定されたコンフィギュレーションと UC
サービスを取得します。

サービスドメインが有効な Cisco WebExドメインでないと判定した場合、利用可能なサービスの
特定にネームサーバへのクエリー結果を使用します。

CASURLにHTTP要求を送信するときに、クライアントは設定されているシステムプロキシを使
用します。

詳細については、『Cisco Jabber Deployment and Installation Guide』の「Configure Proxy Settings」
の項を参照してください。
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クライアントからのネームサーバのクエリー

クライアントがネームサーバをクエリーする場合、ネームサーバにそれぞれ独立したSRVレコー
ドの要求を同時に送信します。

クライアントは、次の順序で以下の SRVレコードを要求します。

• _cisco-uds

• _collab-edge

ネームサーバが次を返した場合：

• _cisco-uds：クライアントは、それが企業ネットワーク内に存在することを検出し、Cisco
Unified Communications Managerに接続します。

• _collab-edge：クライアントは、Expressway for Mobile and Remote Access経由で内部ネッ
トワークに接続して、サービスを検出しようとします。

• SRVレコードなし：クライアントは、ユーザにセットアップとサインインの詳細を手動で入
力するように要求します。
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クライアントの内部サービスへの接続

次の図は、クライアントが内部サービスに接続する仕組みを示しています。

図 7：クライアントの内部サービスへの接続

内部サービスに接続する際の目標は、オーセンティケータを決定し、ユーザをサインインし、利

用可能なサービスに接続することです。

次の 3つのオーセンティケータによって、ユーザはサインイン画面を通過できます。

• Cisco WebEx Messengerサービス：クラウドベースまたはハイブリッドクラウドベースの展
開。

• Cisco Unified Communications Manager：電話機モードでのオンプレミス展開。

クライアントは検出するサービスに接続します。これは展開によって異なります。

1 クライアントは、CAS URLルックアップが Cisco WebExユーザを示していることを検出する
と、次の処理を実行します。

a Cisco WebEx Messengerサービスを認証のプライマリソースと判定する。

b 自動的に Cisco WebEx Messengerサービスに接続する。

c ユーザにクレデンシャルの入力を促す。
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d クライアント設定とサービス設定を取得する。

2 _cisco-uds SRVレコードを検出した場合、クライアントは次の処理を実行します。

1 CiscoUnifiedCommunicationsManagerにより認証するクレデンシャルの入力をユーザに促し
ます。

2 ユーザのホームクラスタを特定する。

ホームクラスタの特定によって、クライアントは自動的にユーザのデバイスリストを取得

し、Cisco Unified Communications Managerに登録することができます。

Cisco Unified Communications Managerクラスタが複数存在する環境では、クラスタ間検索サー
ビス（ILS）を設定する必要があります。ILSを使用することで、クライアントはユーザのホー
ムクラスタの検出が可能になります。

ILSの設定方法については、該当するバージョンの『Cisco Unified Communications Manager
Features and Services Guide』を参照してください。

重要

3 サービスプロファイルを取得する。

サービスプロファイルは、クライアントに対しオーセンティケータと、クライアントおよ

び UCサービスの設定を準備します。

クライアントは、[プレゼンスプロファイル（IM and Presence Profile）]の [製品タイプ
（Product type）]フィールドの値から、オーセンティケータを次のように決定します。

• Cisco Unified Communications Manager：Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceがオーセンティケータである。

• WebEx（IM and Presence）：Cisco WebEx Messengerサービスがオーセンティケータで
ある。

このリリースでは、クライアントは、SRVレコードのクエリーに加え、HTTP
クエリーを発行します。HTTPクエリーは、クライアントが Cisco WebEx
Messengerサービスの認証を受けるかどうかを決定できるようにします。

クラウドベースの展開では、HTTPクエリーの結果、クライアントは Cisco
WebExMessengerサービスに接続します。[製品タイプ（Product type）]フィー
ルドの値を [WebEx]に設定しても、クライアントが CASルックアップを使用
してすでにWebExサービスを検出していた場合は、実質的な効果はありませ
ん。

（注）

•未設定：サービスプロファイルに IM and Presenceサービス設定が含まれていない場合
は、Cisco Unified Communications Managerがオーセンティケータになります。

4 オーセンティケータにサインインします。
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クライアントにサインインした後、製品モードを判定できます。

Expressway for Mobile and Remote Access を介したクライアントの接続
ネームサーバが _collab-edge SRVレコードを返した場合、クライアントは Expressway for
Mobile and Remote Access経由で内部サーバへの接続を試みます。

次の図は、Expressway for Mobile and Remote Accessを介してネットワーク接続したときに、クラ
イアントが内部サービスに接続する仕組みを示しています。

図 8：Expressway for Mobile and Remote Access を介したクライアントの接続

ネームサーバが_collab-edgeSRVレコードを返すと、クライアントはCiscoExpressway-Eサー
バの場所を取得します。その後で、Cisco Expressway-Eサーバが内部ネームサーバに対するクエ
リの結果をクライアントに提供します。

Cisco Expressway-Cサーバは内部 SRVレコードを検索し、Cisco Expressway-Eサーバにそのレ
コードを提供します。

（注）

_cisco-uds SRVレコードが含まれている内部 SRVレコードを取得すると、クライアントは
Cisco Unified Communications Managerからサービスプロファイルを受け取ります。その後、サー
ビスプロファイルはユーザのホームクラスタ、認証のプライマリソース、および設定をクライ

アントに提供します。
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Cisco UDS SRV レコード
Cisco Unified Communications Managerバージョン 9以降の展開では、クライアントは SRVレコー
ド（_cisco-uds）を使用してサービスと設定を自動的に検出できます。

次の図は、クライアントが _cisco-uds SRVレコードを使用する仕組みを示しています。

図 9：UDS SRV レコードのログインフロー

1 クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2 ドメインネームサーバが _cisco-uds SRVレコードを返します。

3 クライアントは、ユーザのホームクラスタを検出します。

その結果、クライアントはユーザのデバイス設定を取得し、自動的にテレフォニーサービスを

登録できます。
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Cisco Unified Communications Managerクラスタが複数存在する環境では、クラスタ間検索サー
ビス（ILS）を設定できます。ILSは、クライアントがユーザのホームクラスタを検索して、
サービスを検出できるようにします。

ILSを設定しない場合は、クラスタ間エクステンションモビリティ（EMCC）リモートクラス
タの設定と同様に、リモートクラスタ情報を手動で設定する必要があります。リモートクラ

スタ設定の詳細については、『CiscoUnifiedCommunicationsManagerFeatures and ServicesGuide』
を参照してください。

重要

4 クライアントはユーザのサービスプロファイルを取得します。

ユーザのサービスプロファイルには、UCサービスおよびクライアント設定のアドレスと設定
が含まれます。

また、クライアントは、サービスプロファイルからのオーセンティケータを決定します。

5 クライアントは、オーセンティケータにユーザをログインさせます。

次に、_cisco-uds SRVレコードの例を示します。
_cisco-uds._tcp.example.com SRV service location:

priority = 6
weight = 30
port = 8443
svr hostname = cucm3.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 2
weight = 20
port = 8443
svr hostname = cucm2.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 1
weight = 5
port = 8443
svr hostname = cucm1.example.com

Collaboration Edge SRV レコード
Cisco Jabberは、Expressway for Mobile and Remote Access経由で内部サーバに接続し、SRVレコー
ド（_collab-edge）を使用してサービスの検出を試みます。
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次の図は、クライアントが _collab-edge SRVレコードを使用する仕組みを示しています。

図 10：Collaboration Edge レコードのログインフロー

1 クライアントは外部ドメインネームサーバに SRVレコードについて問い合わせます。

2 ネームサーバは、_collab-edge SRVレコードを返しますが、_cuploginや _cisco-uds
SRVレコードを返しません。

その結果として、Cisco Jabberは Cisco Expressway-Eサーバを検出できます。

3 クライアントは、（Expressway経由で）内部ドメインネームサーバに内部 SRVレコード要求
します。

これらの SRVレコードには _cisco-uds SRVレコードが含まれている必要があります。

4 クライアントは、（Expressway経由で）内部 SRVレコードを取得します。
その結果として、クライアントは Cisco Unified Communications Managerサーバを検出できま
す。

5 クライアントが Cisco Unified Communications Managerにサービスプロファイル（Expressway
経由）を要求します。

6 クライアントが（Expressway経由で）Cisco Unified Communications Managerからサービスプロ
ファイルを取得します。

サービスプロファイルには、ユーザのホームクラスタ、認証のプライマリソース、クライア

ント設定が含まれています。
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DNS の設定

クライアントが DNS を使用する方法
Cisco Jabberは、ドメインネームサーバを使用して次の処理を実行します。

•クライアントが社内ネットワークの内部か外部かを判定する。

•社内ネットワーク内のオンプレミスサーバを自動的に検出する。

•パブリックインターネットで Expressway for Mobile and Remote Access用のアクセスポイン
トを検索する。

Android OSの制限：DNSサービスを使用している Android OS 4.4.2および 5.0が解決できるの
はドメイン名だけで、ホスト名は解決できません。

詳細については、「Android developer link」を参照してください。

（注）

クライアントがネームサーバを検索する方法

Cisco Jabberは次の場所で DNSレコードを検索します。

•社内ネットワーク内の内部ネームサーバ。

•パブリックインターネット上の外部ネームサーバ。

クライアントのホストコンピュータまたはデバイスがネットワーク接続を取得すると、ホストコ

ンピュータまたはデバイスは DHCP設定から DNSネームサーバのアドレスも取得します。ネッ
トワーク接続によりますが、そのネームサーバが社内ネットワークの内部の場合と外部の場合が

あります。

Cisco Jabberは、ホストコンピュータまたはデバイスが DHCP設定から取得するネームサーバを
クエリします。

クライアントがサービスドメインを取得する方法

サービスドメインは、Cisco Jabberクライアントによってさまざまな方法で検出されます。

新規インストール：

•クライアントユーザインターフェイスで username@example.comの形式でアドレスを入力。

•サービスドメインを含む構成 URLをクリック。このオプションは、次のバージョンのクラ
イアントでのみ使用できます。

• Cisco Jabber for Androidリリース 9.6以降
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• Cisco Jabber for Macリリース 9.6以降

• Cisco Jabber for iPhone and iPadリリース 9.6.1以降

•クライアントが、ブートストラップファイルのインストールスイッチを使用。このオプショ
ンは、次のバージョンのクライアントでのみ使用できます。

◦ Cisco Jabber for Windowsリリース 9.6以降

既存のインストール：

•クライアントが、キャッシュ設定を使用。

•ユーザが、クライアントユーザインターフェイスで、手動でアドレスを入力。

ハイブリッド展開では、Central Authentication Service（CAS）ルックアップによる Cisco WebExド
メインの検出で必要なドメインと、DNSレコードが配布されるドメインが異なる場合がありま
す。このような場合は、Cisco WebExの検出に使用されるドメインとして ServicesDomainを設定
し、DNSレコードが配布されるドメインとして VoiceServicesDomainを設定します。音声サービ
スドメインは、次のように設定されます。

•クライアントが、設定ファイルの VoiceServicesDomainパラメータを使用。このオプション
は、Jabber config.xmlファイルをサポートしているクライアントで使用できます。

•ユーザが、VoiceServicesDomainを含む構成 URLをクリック。このオプションは、次のクラ
イアントで使用できます。

◦ Cisco Jabber for Androidリリース 9.6以降

◦ Cisco Jabber for Macリリース 9.6以降

◦ Cisco Jabber for iPhone and iPadリリース 9.6.1以降

•クライアントが、ブートストラップファイルの Voice_Services_Domainインストールスイッ
チを使用。このオプションは、次のバージョンのクライアントでのみ使用できます。

◦ Cisco Jabber for Windowsリリース 9.6以降

Cisco Jabberはサービスドメインを取得した後、クライアントコンピュータまたはデバイスに設
定されているネームサーバをクエリします。

ドメインネームシステムの設計

DNSサービス（SRV）レコードの導入場所は、DNSネームスペースの設計に依存します。通常、
2種類の DNS設計があります。

•社内ネットワークの内外で独立したドメイン名。

•社内ネットワークの内外で同一のドメイン名。
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独立ドメイン設計

次の図は、独立ドメイン設計を示しています。

図 11：独立ドメイン設計

独立ドメインの一例として、組織が example.comを外部ドメインとしてインターネット名前登
録機関に登録したとします。

会社はまた、次のいずれかの内部ドメインも使用します。

•外部ドメインのサブドメイン。example.localなど。

•外部ドメインと異なるドメイン。exampledomain.comなど。

独立ドメイン設計には、次の特性があります。

•内部ネームサーバには、内部ドメインのリソースレコードを含むゾーンがあります。内部
ネームサーバには、内部ドメインに対する権限があります。

•内部ネームサーバは、DNSクライアントが外部ドメインをクエリーすると、要求を外部ネー
ムサーバへ転送します。

•外部ネームサーバには、組織の外部ドメインのリソースレコードを含むゾーンがあります。
外部ネームサーバには、そのドメインに対する権限があります。

•外部ネームサーバは、要求を他の外部ネームサーバに転送できます。ただし、外部のネー
ムサーバは内部ネームサーバに要求を転送できません。

独立ドメイン構造での SRV レコード導入

独立ネーム設計では、内部ドメインと外部ドメインの 2つのドメインがあります。クライアント
は、サービスドメインで SRVレコードをクエリーします。内部ネームサーバがサービスドメイ
ンのレコードを扱う必要があります。しかし、独立ネーム設計では、サービスドメイン用のゾー

ンが内部ネームサーバにない可能性があります。

サービスドメインが内部ドメインネームサーバで現在扱われていない場合、次のように処理で

きます。

•サービスドメイン用の内部ゾーンにレコードを導入する。

•内部ネームサーバ上のピンポイントサブドメインゾーンにレコードを導入する。
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サービスドメインへの内部ゾーンの使用

内部ネームサーバにサービスドメイン用のゾーンがまだない場合、作成できます。この方式で

は、内部ネームサーバにサービスドメインに対する権限を持たせます。内部ネームサーバは権

限を持っているので、他のネームサーバにクエリーを転送しません。

この方式は、ドメイン全体のフォワーディング関係を変え、内部DNS構造を混乱させることがあ
ります。サービスドメインの内部ゾーンを作成できない場合、内部ネームサーバにピンポイント

サブドメインゾーンを作成できます。

同一ドメイン設計

同一ドメインの設計の例として、組織が example.comを外部ドメインとしてインターネット名
前登録機関に登録しているとします。組織は example.comを内部ドメイン名としても使用しま
す。

単一ドメイン（スプリットブレイン）

次の図は、スプリットブレインドメインがある単一ドメイン設計を示しています。

図 12：単一ドメイン（スプリットブレイン）

2つの DNSゾーンが同一のドメインを表します。内部ネームサーバ内の DNSゾーンと外部ネー
ムサーバ内の DNSゾーンです。

内部ネームサーバと外部ネームサーバは、どちらも単一ドメインに対して権限がありますが、異

なるホストコミュニティに対応します。

•社内ネットワーク内のホストは、内部ホストネームサーバだけにアクセスします。

•パブリックインターネットのホストは、外部ネームサーバだけにアクセスします。

•社内ネットワークとパブリックインターネットを行き来するホストは、時によって異なる
ネームサーバにアクセスします。
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単一ドメイン（非スプリットブレイン）

次の図は、スプリットブレインドメインがない単一ドメイン設計を示しています。

図 13：単一ドメイン（非スプリットブレイン）

単一ドメイン（非スプリットブレイン）設計では、内部および外部ホストは 1セットのネーム
サーバとして扱われ、同じ DNS情報にアクセスできます。

この設計は、内部ネットワークに関する多くの情報を公開し攻撃にさらすことになるため、一

般的ではありません。

重要

方法 2：カスタマイズ
インストールパラメータ、URLの設定、または企業モビリティ管理を使用してサービス検出をカ
スタマイズできます。

サービスディスカバリのカスタマイズ

Cisco Jabber for Windows のカスタムインストール
Cisco Jabber for Windowsは、次のように使用可能なMSIインストールパッケージを提供します。

•コマンドラインを使用する：コマンドラインウィンドウで引数を指定して、インストール
プロパティを設定できます。

複数のインスタンスをインストールする場合は、このオプションを選択します。

• MSIを手動で実行する：クライアントの起動時に、クライアントワークステーションのファ
イルシステム上でMSIを手動で実行してから、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをインストールする場合は、このオプションを選択

します。
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•カスタムインストーラを作成する：デフォルトインストールパッケージを開いて、必要な
インストールプロパティを指定してから、カスタムインストールパッケージを保存します。

同じインストールプロパティを持つインストールパッケージを配布する場合は、このオプ

ションを選択します。

•グループポリシーを使用して展開する：同じドメイン内の複数のコンピュータにクライアン
トをインストールします。

インストーラスイッチ：Cisco Jabber for Windows

Cisco Jabberをインストールするときに、オーセンティケータとサーバアドレスを指定できます。
インストーラは、ブートストラップファイルにこれらの詳細を保存します。ユーザがクライアン

トを初めて起動した際に、ブートストラップファイルを読み取ります。サービスディスカバリが

展開されている場合は、ブートストラップファイルが優先されます。

ブートストラップファイルは、サービスディスカバリが展開されていない場合やユーザに手動で

自分の接続設定を指定させたくない場合に、サービスディスカバリのフォールバックメカニズム

を提供します。

クライアントは、最初に起動したときのみ、ブートストラップファイルを読み取ります。クライ

アントは、最初の起動後にサーバアドレスと設定をキャッシュし、以降の起動ではキャッシュか

らロードします。

Cisco Unified Communications Managerリリース 9.x以降を使用したオンプレミス展開では、ブート
ストラップファイルを使用せず、代わりに、サービスディスカバリを使用することをお勧めしま

す。

Cisco Jabber for Mac/iPhone and iPad/Android のカスタムインストール
URL設定を使用して、Cisco Jabber for Macまたはモバイルクライアントのカスタムインストール
を作成できます。モバイルクライアントの場合、エンタープライズモビリティ管理も使用できま

す。これらのカスタムインストールは、サービスを有効化するインストールパラメータによって

異なります。

URL 設定

ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるようにす
るには、構成 URLリンクをユーザに配布してクライアントをインストールするようにします。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供します。

企業モビリティ管理によるモバイルの設定

企業モビリティ管理（EMM）を使用する前に、以下を確認してください。

• EMMベンダーが Android for Workまたは Apple Managed App Configurationをサポートしてい
る。
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• Androidデバイスの OSが 5.0以降。

EMMを使用して、Cisco Jabber for Androidや Cisco Jabber for iPhone and iPadに Cisco Jabberを設定
することができます。EMMの設定の詳細については、EMMプロバイダーから提供される管理者
用の説明書を参照してください。

Jabberをマネージドデバイスでのみ実行する場合、証明書ベースの認証を展開し、EMMを使用
してクライアント証明書を登録できます。

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを Falseに設
定し、URL設定を無効にします。パラメータの設定の詳細は、『AllowUrlProvisioningParameter』
を参照してください。

EMMベンダーは、アプリケーションの設定で様々な型の値を設定できますが、Cisco Jabberは
String型の値しか読み取りできません。

EMMでは、jabber-config.xmlファイルの設定と同じパラメータを設定できます。EMMで
次のパラメータを設定します。

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

• FIPS_MODE

• AllowUrlProvisioning

• IP_Mode

方法 3：手動インストール
詳細オプションとして、サインイン画面でサービスに手動で接続できます。
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高可用性

インスタントメッセージおよびプレゼンスのハイアベイラビリティ

ハイアベイラビリティとは、インスタントメッセージおよびプレゼンスサービスに対してフェー

ルオーバー機能を提供するために複数のノードがサブクラスタに存在する環境を意味します。サ

ブクラスタ内の 1つのノードが利用できなくなった場合、インスタントメッセージおよびプレゼ
ンスがそのノードからサブクラスタ内の別のノードにフェールオーバーします。このようにして、

ハイアベイラビリティにより、Cisco Jabberのインスタントメッセージおよびプレゼンスサービ
スの信頼できる継続性が保証されます。

ハイアベイラビリティはLDAPでサポートされています。UDS連絡先ソースを使用する場合は、
ハイアベイラビリティはサポートされません。

Cisco Jabberは、次のサーバを使用したハイアベイラビリティをサポートします。

Cisco Unified Communications Manager IM and Presence Service リリース 9.0 以降

ハイアベイラビリティの詳細については、次のCiscoUnifiedCommunicationsManager IMandPresence
Serviceのドキュメントを使用します。

『Configuration and Administration of IM and Presence Service on Cisco Unified Communications
Manager』

「High Availability Client Login Profiles」

「Troubleshooting High Availability」

フェールオーバー中の保留状態アクティブコール

Cisco Unified Communications Managerのプライマリインスタンスからセカンダリインスタ
ンスへのフェールオーバーが発生した場合、アクティブコールを保留状態にすることはで

きません。

クライアントのハイアベイラビリティ

フェールオーバー中のクライアントの動作

ハイアベイラビリティがサーバに設定されている場合、プライマリサーバがセカンダリ

サーバにフェールオーバー後、クライアントは最大 1分間プレゼンスステータスを一時的
に失います。サーバに再ログインを試行する前にクライアントが待機する時間を定義するた

め、再ログインパラメータを設定します。
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ログインパラメータの設定

Cisco Unified CommunicationsManager IM and Presenceサービスでは、Cisco Jabberがサーバへ
の再ログインを試みるまでに待機する最大秒数と最小秒数を設定できます。サーバで、次の

フィールドに再ログインパラメータを指定します。

•クライアントの再ログインの下限（Client Re-Login Lower Limit）

•クライアントの再ログインの上限（Client Re-Login Upper Limit）

フェールオーバー中のクライアントの動作

次の図は、Cisco Unified CommunicationsManager IM and Presenceサービスがフェールオーバーした
場合のクライアントの動作を示しています。

図 14：フェールオーバー中のクライアントの動作

1 クライアントがアクティブサーバから切断されると、クライアントは XMPPCONNECTED状
態から FAILOVER状態になります。

2 FAILOVER状態から、クライアントは（プライマリサーバとして）SOAPCONNECT_SESSION_P
を試み、それが失敗すると、（セカンダリサーバとして）SOAPCONNECT_SESSION_Sを試
みることによって、SOAPCONNECTED状態に移行しようとします。
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• SOAPCONNECT_SESSION_Pまたは SOAPCONNECT_SESSION_Sに移行できなかった場
合は、クライアントが再び FAILOVER状態になります。

• FAILOVER状態から、クライアントはSOAPCONNECT_P状態に移行しようとし、それが
失敗すると、SOAPCONNECT_S状態に移行しようとします。

•クライアントが SOAPCONNECT_Pまたは SOAPCONNECT_S状態に移行できなかった場
合は、ユーザがログイン試行を開始するまで、それ以上 IM&Pサーバへの自動接続を試み
ません。

3 SOAPCONNECT_SESSION_P、SOAPCONNECT_SESSION_S、SOAPCONNECT_P、または
SOAPCONNECT_S状態から、クライアントは現在のプライマリセカンダリ XMPPサーバア
ドレスを取得します。このアドレスはフェールオーバー中に変化します。

4 SOAPCONNECTED状態から、クライアントは XMPPCONNECT_P状態に接続することによっ
てXMPPCONNECTED状態に移行しようとし、それが失敗すると、XMPPCONNECT_S状態を
試みます。

•クライアントがXMPPCONNECT_PまたはXMPPCONNECT_S状態に移行できなかった場
合は、ユーザがログイン試行を開始するまで、それ以上 IM&Pサーバへの自動接続を試み
ません。

5 クライアントが XMPPCONNECTED状態に移行すると、IM&P機能を使用できます。

音声およびビデオのハイアベイラビリティ

サブクラスタ内の 1つのノードが利用できなくなった場合、音声およびビデオはそのノードから
サブクラスタ内の別のノードにフェールオーバーします。

デフォルトでは、ソフトフォンデバイスまたはデスクフォンが別のノードに登録されるまで最大

120秒かかります。このタイムアウト間隔が長すぎる場合、ノードの SIP Station KeepAlive Interval
サービスパラメータの値を調整します。SIP Station KeepAlive Intervalサービスパラメータは、
CiscoUnifiedCommunicationsManagerのすべての電話機を変更します。間隔を調整する前に、Cisco
Unified Communications Managerサーバへの影響を分析します。

ノードのサービスパラメータを設定するには、Cisco Unified Communications Manager [管理
（Administration）]で、[システム（System）] > [サービスパラメータ（Service Parameters）]を選
択します。

非 DNS SRVレコード法での電話モード展開では、Cisco Unified Communications Managerノードが
1つしか指定されていないため、音声およびビデオはフェールオーバーできません。

パーシステントチャットの高可用性

パーシステントチャットの高可用性をサポートしています。フェールオーバーのウィンドウで、

メッセージを送信できないと表示されることがあります。ノードのフェールオーバー時、ユーザ

は自動的にチャットルームに再接続され、メッセージを送信できます。
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ボイスメールの高可用性

セカンダリボイスメールサーバが設定されると、プライマリサーバが使用不能または到達不能

になった場合には、すべてのクライアントが自動的にセカンダリボイスメールサーバへフェール

オーバーします。

Survivable Remote Site Telephony
Cisco Unified CommunicationsManagerアプリケーションが到達不能またはWANがダウンしている
場合は、Cisco Unified Survivable Remote Site Telephony（SRST）を使用して、リモートユーザの基
本的なテレフォニーサービスを維持します。接続が失われた場合は、クライアントがリモートサ

イトのローカルルータにフェールオーバーします。

SRSTバージョン 8.5および 8.6がサポートされます。（注）

SRSTが基本的なコール制御を提供し、システムがフェールオーバー中は、開始、終了、保留、保
留解除、ミュート、ミュート解除、およびデュアルトーンマルチ周波数シグナリング（DTMF）
のみが有効になります。

次のサービスは、フェールオーバー中に使用できません。

•ビデオ

•通話中機能（転送、iDivert、コールパーク、会議、モバイルへの送信）

• Dial via Office（DvO）

•アドホック会議

• Binary Floor Control Protocol（BFCP）共有

SRSTの設定方法については、該当するリリースの『Cisco Unified Communication Manager
Administration Guide』を参照してください。

設定のプライオリティ
次の表は、サービスプロファイルとコンフィギュレーションファイルの両方が存在する場合に優

先されるパラメータ値を示しています。

優先されるパラメータ値設定ファイルサービスプロファイル

サービスプロファイルパラメータ値が設定済みパラメータ値が設定済み

サービスプロファイルパラメータ値が空白パラメータ値が設定済み
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優先されるパラメータ値設定ファイルサービスプロファイル

設定ファイルパラメータ値が設定済みパラメータ値が空白

サービスプロファイルの空白（デフォ

ルト）値

パラメータ値が空白パラメータ値が空白

[シスコサポートフィールド（Cisco Support Field）] によ
るグループの設定

グループ設定ファイルは、ユーザのサブセットに適用されます。CSFのデバイスを持つユーザを
プロビジョニングする場合、デバイス設定で [シスコサポートフィールド（Cisco Support Field）]
フィールドにグループ設定ファイル名を指定できます。ユーザがCSFデバイスを所有していない
場合は、インストール中に TFTP_FILE_NAME引数を使用してグループごとに一意の設定ファイ
ル名を設定できます。

グループ設定は、14122バージョン以降のCOPファイルを備えた TCTおよび BOTでサポートさ
れます。
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ディレクトリサーバ

Jabberのすべてのクライアントで、ディレクトリ統合のLDAPv3標準がサポートされます。こ
の標準をサポートするディレクトリサーバは、次のクライアントと互換性があります。

（注）

次のディレクトリを Cisco Jabberで使用できます。
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• Windows Server 2012 R2の Active Directory Domain Services

• Windows Server 2008 R2の Active Directory Domain Services

• Cisco Unified Communications Manager User Data Server（UDS）

Cisco Jabberは、次の Cisco Unified Communications Managerバージョンを使用して UDSをサ
ポートします。

Cisco Unified Communications Managerバージョン 9.1(2)（Cisco Options Package（COP）
ファイル cmterm-cucm-uds-912-5.cop.sgnを使用）。

Cisco Unified Communications Managerバージョン 10.0(1)。COPファイルは必要ありませ
ん。

• OpenLDAP

• Active Directory Lightweight Directory Service（AD LDS）または Active Directory Application
Mode（ADAM）

連絡先ソースとは
連絡先ソースとはユーザに関するデータの集合です。ユーザが連絡先を検索したり、Cisco Jabber
クライアントに連絡先を追加するときに、連絡先ソースから連絡先情報が読み取られます。

Cisco Jabberは連絡先ソースから連絡先情報を取り出して連絡先リストに入力し、クライアントの
連絡先カードと連絡先情報を表示する他の領域を更新します。インスタントメッセージや音声/ビ
デオコールなどの着信をクライアントが受信したときに、連絡先ソースを使用して連絡先情報が

解決されます。

ディレクトリ統合を設定するタイミング

Active Directoryドメインに登録されているワークステーションに Cisco Jabberをインストール
します。この環境では、Cisco Jabberをディレクトリに接続するように設定する必要がありま
せん。クライアントはディレクトリを自動的に検出し、そのドメイン内のグローバルカタロ

グサーバに接続します。

（注）

次のいずれかを連絡先ソースとして使用する場合は、Cisco Jabberをディレクトリに接続するよう
に設定します。

•ドメインコントローラ

• Cisco Unified Communications Manager User Data Service

• OpenLDAP

• Active Directoryライトウェイトディレクトリサービス
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• Active Directory Application Mode; Active Directoryアプリケーションモード

オプションで、次のようにディレクトリ統合を設定できます。

•デフォルト属性マッピングを変更します。

•ディレクトリのクエリー設定を調整します。

•クライアントが連絡先写真を取得する方法を指定します。

•イントラドメインフェデレーションを実行します。

連絡先ソースが必要な理由
Cisco Jabberは連絡先ソースを次のように使用します。

•連絡先のユーザの検索：クライアントは入力された情報を取得して、連絡先ソースを検索し
ます。情報は連絡先ソースから取得され、クライアントはその連絡先とやり取りするために

使用可能な方法を表示します。

•クライアントが着信通知を受信：クライアントは着信通知から情報を取得して、URI番号を
解決し、連絡先ソースから連絡先と JabberIDを取得します。クライアントはアラートに連絡
先の詳細を表示します。

連絡先ソースオプション
オンプレミス展開では、クライアントがユーザ情報のディレクトリ検索を解決するために次の連

絡先ソースのいずれかを要求します。

• Lightweight Directory Access Protocol（LDAP）：社内ディレクトリがある場合は、次の LDAP
ベースの連絡先ソースオプションを使用してディレクトリを連絡先ソースとして設定できま

す。

◦ Ciscoディレクトリ統合（CDI）：すべてのクライアントを展開する場合に、この連絡先
ソースオプションを使用します。

• CiscoUnified CommunicationsManager User Data Service(UDS)：社内ディレクトリがない場合、
または展開に Expressway Mobile and Remote Accessと接続しているユーザが含まれている場
合は、このオプションを使用できます。

LDAP オプション：Cisco ディレクトリ統合（CDI）

Cisco ディレクトリ統合 (CDI)

CDIはサービス検出を使用して LDAPサーバを決定します。
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CDIを使用したオンプレミス展開用のデフォルト設定は次のとおりです。

• Cisco Jabberは連絡先ソースとして Active Directoryと統合します。

• Cisco Jabberは自動的にグローバルカタログを検出して接続します。

Jabber および LDAP サーバの自動接続と認証の方法

サービス検出を使用し、LDAPサーバに自動的に接続および認証することをお勧めします。展開
をカスタマイズする場合は、LDAPサーバ情報を提供するオプションと使用可能な認証オプショ
ンを確認します。

Jabberは、次の順序で LDAPサーバのドメインを自動的に検出します。

• USERDNSDOMAINシステム変数。

• jabber-config.xmlファイルの LdapUserDomainパラメータ。

•クライアントへのログインに使用する電子メールアドレスのドメイン。

クライアントにドメインを指定したら、LDAPサーバの詳細を取得するためにDNS SRV要求を発
行します。

Jabberが LDAPサーバに接続したら、使用する認証メカニズムのリストと順序が指定された
SupportedSaslMechanisms属性を読み取ります。

上記の図では、クライアントは次をデフォルトで実行します。

1 ワークステーションからDNSドメインを取得して、グローバルカタログの SRVレコードを検
索します。

2 SRVレコードからグローバルカタログのアドレスを取得します。

3 ログインしているユーザのクレデンシャルでグローバルカタログに接続します。
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CDI のオプション設定

1 PrimaryServerNameパラメータを設定すると、Jabberが接続する特定の LDAPサーバを定義で
きます。

2 jabber-config.xmlファイルの LdapSupportedMechanismsパラメータを設定すると、
supportedSaslMechanisms属性のリストを上書きできます。

以下に指定した各メカニズムは、コンタクトサービスおよび LDAPサーバでサポートする必
要があります。複数の値はスペースで区切ります。

• GSSAPI – Kerberos v5

• EXTERNAL – SASL external

• PLAIN（デフォルト）– LDAPシンプルバインド。匿名はシンプルバインドの一部です。

例：

<LdapSupportedMechanisms>GSSAPI EXTERNAL PLAIN</LdapSupportedMechanisms>

3 JabberがLDAPサーバの認証に使用するドメインを設定するために、LdapUserDomainパラメー
タの設定が必要になる場合があります。次に例を示します。

CUCMUsername@LdapUserDomain

ドメイン名の検索

すべてのクライアントの Cisco Jabber for は、クライアントワークステーション上の
USERDNSDOMAIN環境変数から完全修飾 DNSドメインを取得します。

クライアントが DNSドメインを取得したら、ドメインネームサーバを見つけて SRVレコードを
取得できます。

USERDNSDOMAIN環境変数が指定されていない場合は、LdapUserDomain設定パラメータを導入
して、LDAPサービスの要求を実行するドメインを指定できます。このパラメータが設定されて
いない場合、Jabberは電子メールアドレス画面からドメインを使用します。

場合によっては、USERDNSDOMAIN環境変数の値は、フォレスト全体のドメインに対応するDNS
ドメインに解決されません。たとえば、組織がサブドメインまたはリソースドメインを使用して

いるとします。この場合、USERDNSDOMAIN環境変数は、親ドメインではなく子ドメインに解決
されます。このため、クライアントは組織のすべてのユーザの情報にアクセスできません。

USERDNSDOMAIN環境変数が子ドメインに解決される場合は、次のいずれかのオプションを使用
して、すべてのクライアントの Cisco Jabber for が親ドメイン内のサービスに接続できるようにし
ます。

•グローバルカタログまたは LDAPディレクトリサーバが組織内のすべてのユーザにアクセ
スできることを確認します。

•すべてのクライアントの Cisco Jabber for がグローバルカタログまたは LDAPディレクトリ
サーバを要求したときに、組織内のすべてのユーザにアクセス可能なサーバにクライアント

をルーティングするよう DNSサーバを設定します。

•すべてのクライアントの Cisco Jabber for がドメインコントローラの FQDNを使用するよう
に設定します。
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次のように、クライアント設定で PrimaryServerNameパラメータの値としてドメインコント
ローラの FQDNを指定します。
<PrimaryServerName>parent-domain-fqdn</PrimaryServerName>

ディレクトリサーバの検出

Cisco Jabberは、次の場合にディレクトリサーバを自動的に検出して接続できます。

• Cisco Jabberのインストール先であるワークステーションが、ユーザドメインを決定するこ
とでワークステーションを自動的に検出した場合。

•ワークステーションが DNS SRVレコードからサーバ接続アドレスを取得した場合。

SRV レコードディレクトリサーバ

_gc._tcp.domain.comグローバルカタログ

_ldap._tcp.domain.comドメインコントローラ

LDAPベースのディレクトリ
サーバ

LDAP の考慮事項
基本ディレクトリ統合（BDI）と拡張ディレクトリ統合（EDI）の各パラメータは、Ciscoディレ
クトリ統合（CDI）パラメータに置き換えられます。CDIパラメータはすべてのクライアントに適
用されます。

シナリオ 1：Jabber 11.8 を初めて使用する場合

サービス検出を使用し、LDAPサーバに自動的に接続および認証することをお勧めします。展開
をカスタマイズする場合は、LDAPサーバ情報を提供するオプションと使用可能な認証オプショ
ンを確認します。

シナリオ 2：EDI 設定から 11.8 にアップグレードする場合

EDIパラメータのみを使用する設定の場合、Jabberは EDIパラメータを読み取り、ディレクトリ
ソース統合でこのパラメータを使用します。EDIパラメータをアップグレードして、同等の CDI
パラメータで置き換えることをお勧めします。

シナリオ 3：BDI 設定から 11.8 にアップグレードする場合

BDIパラメータのみを使用する設定の場合、BDIパラメータを同等の CDIパラメータに更新する
必要があります。たとえば、BDIPrimaryServerNameの場合、このパラメータをPrimaryServerName
で置き換える必要があります。BDIEnableTLSは UseSSLパラメータに置き換えられます。
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シナリオ 4：EDI と BDI の混合設定から 11.8 にアップグレードする場合

EDIと BDIの両方を使用する設定の場合、Jabberが LDAPサーバに接続する場合に EDIパラメー
タを使用しているかを BDIの設定を確認する必要があります。

ディレクトリパラメータ

次の表に、BDIと EDIのパラメータを示し、CDIパラメータ名、または Jabber 11.8以降に適用さ
れないかどうかも示します。

CDI パラメータEDI パラメータBDI パラメータ

DirectoryServerTypeDirectoryServerType-

-ConnectionType-

--BDILDAPServerType

PresenceDomainPresenceDomainBDIPresenceDomain

PrimaryServerNamePrimaryServerNameBDIPrimaryServerName

SecondaryServerNameSecondaryServerName-

ServerPort1ServerPort1BDIServerPort1

ServerPort2ServerPort2-

-UseWindowCredentials-

--BDIUseJabberCredentials

ConnectionUsernameConnectionUsernameBDIConnectionUsername

ConnectionPasswordConnectionPasswordBDIConnectionPassword

UseSSLUseSSLBDIEnableTLS

-UseSecureConnection-

UseANRUseANRBDIUseANR

BaseFilterBaseFilterBDIBaseFilter

GroupBaseFilterGroupBaseFilterBDIGroupBaseFilter

--BDIUseANR

PredictiveSearchFilterPredictiveSearchFilterBDIPredictiveSearchFilter

DisableSecondaryNumberLookupsDisableSecondaryNumberLookups-
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CDI パラメータEDI パラメータBDI パラメータ

SearchTimeoutSearchTimeout-

UseWildcardsUseWildcards-

MinimumCharacterQueryMinimumCharacterQuery-

SearchBase1、SearchBase2、
SearchBase3、SearchBase4、
SearchBase5

SearchBase1、SearchBase2、
SearchBase3、SearchBase4、
SearchBase5

BDISearchBase1

GroupSearchBase1、
GroupSearchBase2、
GroupSearchBase3、
GroupSearchBase4、
GroupSearchBase5

GroupSearchBase1、
GroupSearchBase2、
GroupSearchBase3、
GroupSearchBase4、
GroupSearchBase5

BDIGroupSearchBase1

UseSipUriToResolveContactsUseSipUriToResolveContactsBDIUseSipUriToResolveConta cts

UriPrefixUriPrefixBDIUriPrefix

SipUriSipUriBDISipUri

PhotoUriSubstitutionEnabledPhotoUriSubstitutionEnabledBDIPhotoUriSubstitutionEnab led

PhotoUriSubstitutionTokenPhotoUriSubstitutionTokenBDIPhotoUriSubstitutionToken

PhotoUriWithTokenPhotoUriWithTokenBDIPhotoUriWithToken

PhotoSourcePhotoSourceBDIPhotoSource

LDAP_UseCredentialsFromLDAP_UseCredentialsFromLDAP_UseCredentialsFrom

LDAPUserDomainLDAPUserDomainLDAPUserDomain

LdapSupportedMechanisms--

CommonNameCommonNameBDICommonName

DisplayNameDisplayNameBDIDisplayName

FirstnameFirstnameBDIFirstname

LastnameLastnameBDILastname

EmailAddressEmailAddressBDIEmailAddress

SipUriSipUriBDISipUri
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CDI パラメータEDI パラメータBDI パラメータ

PhotoSourcePhotoSourceBDIPhotoSource

BusinessPhoneBusinessPhoneBDIBusinessPhone

MobilePhoneMobilePhoneBDIMobilePhone

HomePhoneHomePhoneBDIHomePhone

OtherPhoneOtherPhoneBDIOtherPhone

DirectoryUriDirectoryUriBDIDirectoryUri

TitleTitleBDITitle

CompanyNameCompanyNameBDICompanyName

UserAccountNameUserAccountNameBDIUserAccountName

DomainNameDomainNameBDIDomainName

CountryCountryBDICountry

LocationLocationBDILocation

NicknameNicknameBDINickname

PostalCodePostalCodeBDIPostalCode

CityCityBDICity

StateStateBDIState

StreetAddressStreetAddressBDIStreetAddress

Cisco Unified Communications Manager User Data Service
UserData Service（UDS）は、連絡先解決を提供するCiscoUnifiedCommunicationsManagerのREST
インターフェイスです。

UDSは次のような状況で連絡先解決に使用されます。

•クライアントコンフィギュレーションファイルの UDSの値を使用するように
DirectoryServerTypeパラメータを設定した場合。

この設定では、企業のファイアウォールの内側または外側のクライアントが連絡先解決に

UDSを使用します。
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• Expressway for Remote and Mobile Accessを展開した場合。

この設定では、企業のファイアウォールの外側のクライアントが自動的に連絡先解決にUDS
を使用します。

ディレクトリサーバから Cisco Unified Communications Managerに連絡先データを同期します。そ
うすると、Cisco Jabberが自動的に UDSからその連絡先データを取得します。

複数のクラスタでの連絡先の解決

複数の Cisco Unified Communications Managerクラスタを使用した連絡先解決では、社内ディレク
トリ上のすべてのユーザを各クラスタに同期させます。該当するクラスタでそのようなユーザの

サブセットをプロビジョニングします。

たとえば、組織のユーザが 40,000人とします。20,000人のユーザが北米にいます。20,000人の
ユーザがヨーロッパにいます。組織は、拠点ごとに次の Cisco Unified Communications Managerク
ラスタを配置しています。

• cucm-cluster-na（北米）

• cucm-cluster-eu（ヨーロッパ）

この例では、40,000人のユーザすべてを両方のクラスタに同期させます。北米の 20,000人のユー
ザを cucm-cluster-naに、ヨーロッパの 20,000人のユーザを cucm-cluster-euにプロビ
ジョニングします。

ヨーロッパのユーザが北米のユーザに発信すると、Cisco Jabberが cucm-cluster-naからヨー
ロッパのユーザの連絡先詳細を取得します。
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北米のユーザがヨーロッパのユーザに発信すると、Cisco Jabberが cucm-cluster-euから北米
のユーザの連絡先詳細を取得します。

UDS 拡張連絡先ソース
UDSから LDAPサーバに連絡先検索を拡張します。Cisco Unified Communications Manager 11.5(1)
以降では、Jabberが LDAPサーバを検索するかどうかを設定できます。

LDAP の前提条件
Cisco Jabberはさまざまな属性を使用して連絡先ソースを検索しますが、これらの属性すべてがデ
フォルトでインデックス化されるわけではありません。効率的に検索するために、Cisco Jabberで
使用される属性をインデックス化する必要があります。

デフォルトの属性マッピングを使用する場合は、次の属性がインデックス化されていることを確

認します。

• sAMAccountName

• displayName

• sn

• name

• proxyAddresses

• mail

• department

• givenName

• telephoneNumber

• otherTelephone

• mobile

• homePhone

• msRTCSIP-PrimaryUserAddress

LDAP サービスアカウント
Jabberを LDAPサーバに接続するには、LDAPによる Jabberユーザの認証方法を定義する必要が
あります。

•サービスプロファイルまたは jabber-config.xmlファイルでクレデンシャルを定義した場合、
常にデフォルトオプションが優先されます。デフォルトオプションは、Jabberは Kerberos
またはクライアント証明書（SASLExternal）を使用してディレクトリサービスに自動的に接
続されます。このオプションは安全性に優れているため使用することをお勧めします。
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• LdapSupportedMechanismsパラメータに PLAIN値を設置しても、ディレクトリプロファイル
のユーザ名またはパスワードを設定しなければ、ユーザはディレクトリクレデンシャルをク

ライアントディレクトリに入力できます。

•それ以外の場合、セキュアポートをサービスプロファイルに接続したら、jabber-config.xml
ファイルのLDAP_UseCredentialsFrom設定パラメータのCiscoUnified CommunicationsManager
クレデンシャルを指定することで、Jabberをディレクトリサーバに接続する方法を定義でき
ます。

•前述のオプションが使用できない場合は、サービスプロファイルまたはjabber-config.xml
ファイルで提供される既知のクレデンシャルセットを使用します。これは安全性が最も低い

オプションです。Cisco Jabberは、アカウントを使用してディレクトリサーバを認証します。
このアカウントは、ディレクトリへの読み取りアクセス専用にして、一般的なパブリックク

レデンシャルセットにすることを推奨します。

Cisco Unified Communications Manager 12.0以降では、サービスプロファイルでユーザ名とパス
ワードを設定することはできません。Jabberユーザは、ディレクトリサービスを使用して自身
を認証するためのオプションを取得します。ユーザが Jabberに初めてサインインすると、ユー
ザに通知が送信されます。最初に自分自身を認証しない場合、連絡先リストにアクセスしよう

とすると警告が表示されます。

（注）

Jabber ID 属性マッピング
ユーザ IDの LDAP属性は sAMAccountNameです。これがデフォルト属性です。

ユーザ IDの属性が sAMAccountName以外の場合で、Cisco Unified Communications Manager IM and
Presenceサービスでデフォルトの IMアドレススキームが使用されている場合は、次のようにク
ライアントコンフィギュレーションファイルでパラメータの値として属性を指定する必要があり

ます。

CDIパラメータは UserAccountNameです。<UserAccountName>attribute-name</UserAccountName>

設定で属性を指定せず、属性が sAMAccountName以外の場合、クライアントはディレクトリ内の
連絡先を解決できません。この結果、ユーザはプレゼンスを取得せず、インスタントメッセージ

を送信または受信できません。

Jabber ID の検索
Cisco Jabberは Jabber IDを使用して、ディレクトリ内の連絡先情報を検索します。ディレクトリ
内の検索を最適化するオプションがいくつかあります。

•検索ベース：デフォルトでは、クライアントはディレクトリツリーのルートから検索を開始
します。検索ベースを使用して、別の検索開始を指定したり、特定のグループに対する検索

を制限したりできます。たとえば、ユーザのサブセットがインスタントメッセージの機能だ
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けを持っているとします。これらのユーザを OUに含め、この OUを検索ベースとして指定
します。

•ベースフィルタ：ディレクトリのサブキー名のみを指定し、ディレクトリへのクエリーの実
行時にユーザオブジェクト以外のオブジェクトを取得します。

•予測検索フィルタ：検索クエリーをフィルタするために、複数のカンマ区切り値を定義でき
ます。デフォルト値は ANR（Ambiguous Name Resolution）です。

ローカル連絡先ソース
Cisco Jabberには、ローカル連絡先ソースにアクセスして検索する機能があります。これらのロー
カル連絡先ソースには次のものがあります。

• Microsoft Outlookに保存されているローカル連絡先には Cisco Jabber for Windowsからアクセ
スします。

• IBM Notesに保存されているローカル連絡先には Cisco Jabber for Windows（リリース 11.1以
降）からアクセスします。

•ローカルアドレス帳の連絡先には、Cisco Jabber forMac、Cisco Jabber for Android、Cisco Jabber
for iPhone and iPadからアクセスします。

カスタム連絡先ソース
すべてのクライアントのCisco Jabberは、クライアントにカスタム連絡先をインポートする機能を
ユーザに提供します。詳細については、すべてのクライアントの Cisco Jabberユーザガイドの
「Import contact lists」のトピックを参照してください。

連絡先のキャッシュ
Cisco Jabberはユーザ連絡先リストのローカルキャッシュを作成します。ユーザが連絡先リストで
連絡先を検索するとき、Cisco Jabberはローカルキャッシュで一致する連絡先を検索してから、
ディレクトリ検索を開始します。

ユーザが連絡先リストに存在しない連絡先を検索している場合、Cisco Jabberはローカルキャッ
シュを検索してから、社内ディレクトリを検索します。ユーザがその連絡先とチャットまたは通

話を開始すると、連絡先情報がローカルキャッシュに追加されます。その後この連絡先を検索す

ることによって、連絡先情報が連絡先または最新リストに返されます。

ローカルキャッシュ情報は 24時間で期限切れになります。
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重複する連絡先の解決
Jabberの連絡先は異なるソースから取得できます。重複する連絡先レコードが見つかった場合、
Jabberは次の順序で連絡先レコードのフィールドを比較します。

1 Jabber ID（JID）：レコードに JIDが含まれる場合、レコードは JIDに基づいて照合され、
メールまたは電話番号フィールドでは比較されません。

2 メール：レコードにメールフィールドが含まれる場合、レコードはメールフィールドに基づ

いて照合され、電話番号では比較されません。

3 電話番号：レコードに電話番号が含まれる場合、レコードは電話番号に基づいて照合されま

す。

レコードが比較され、一致が見つかると、連絡先の情報が 1つの連絡先レコードを作成するマー
ジします。

ダイヤルプランのマッピング
Cisco Unified Communications Managerのダイヤルルールがディレクトリのダイヤルルールと確実
に一致するように、ダイヤルプランのマッピングを設定します。

アプリケーションダイヤルルール（Application Dial Rules）

アプリケーションダイヤルルールにより、ユーザがダイヤルする電話番号の桁数の追加および削

除が自動的に行われます。アプリケーションダイヤルルールにより、ユーザがクライアントから

ダイヤルする番号が操作されます。

たとえば、7桁の電話番号の先頭に自動的に 9を追加して外線にアクセスするように、ダイヤル
ルールを設定できます。

ディレクトリ検索ダイヤルルール（Directory Lookup Dial Rules）

ディレクトリ検索ダイヤルルールによって、発信者 IDの番号が、クライアントがディレクトリ
で検索できる番号に変換されます。定義する各ディレクトリ検索ルールには、先頭の数字および

番号の長さに基づいてどの数字を変換するかを指定します。

たとえば、10桁の電話番号から市外局番と 2桁の局番を自動的に削除するディレクトリ検索ルー
ルを作成できます。このタイプのルールでは、たとえば、4089023139を23139に変換します。

Cisco Unified Communication Manager UDS for Mobile and
Remote Access

Cisco Unified Communication Manager UDSは、Cisco Jabberが Expressway Mobile and Remote Access
を使用して接続している際に使用される連絡先ソースです。企業ファイアウォールの内側にLDAP
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を展開する場合は、LDAPディレクトリサーバを Cisco Unified Communications Managerと同期さ
せ、ユーザが企業ファイアウォールの外側にいるときにクライアントをUDSに接続できるように
することをお勧めします。

クラウドの連絡先ソース

Cisco WebEx 連絡先ソース
クラウド展開では、連絡先データは Cisco WebEx Messenger管理ツールで設定されるか、または
ユーザの更新によって設定されます。連絡先情報はCiscoWebExMessenger管理ツールを使用して
インポートすることができます。詳細については、『CiscoWebExMessengerAdministrationGuide』
の「User Management」の項を参照してください。

連絡先の写真の形式と寸法
Cisco Jabberで最適な結果を得るには、連絡先写真を特定の形式と寸法にする必要があります。サ
ポートされる形式と最適な寸法を確認してください。クライアントが連絡先の写真に対して行う

調整について説明します。

連絡先の写真の形式

Cisco Jabberは、ディレクトリ内の連絡先写真に関する次の形式をサポートしています。

• JPG

• PNG

• BMP

Cisco Jabberでは、GIF形式の連絡先写真のレンダリングを向上させるための変更は適用され
ません。その結果、GIF形式の連絡先写真が不正にレンダリングされたり最適な品質にならな
い場合があります。最適な品質を得るには、連絡先写真として PNG形式を使用します。

重要

連絡先の写真の寸法

連絡先写真の最適な寸法は、アスペクト比 1:1の 128 x 128ピクセルです。

Microsoft Outlookでのローカル連絡先写真の最大寸法は 128 X 128ピクセルです。

ヒント
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次の表に、Cisco Jabberでの連絡先写真のさまざまな寸法を示します。

寸法参照先

128 x 128ピクセル音声コールウィンドウ

64 x 64ピクセル次のような招待やリマインダ

•着信コールウィンドウ

•会議リマインダウィンドウ

32 x 32ピクセル次のような連絡先のリスト

•連絡先リスト

•参加者リスト

•コール履歴

•ボイスメールメッセージ

連絡先の写真の調整

Cisco Jabberは次のように連絡先写真を調整します。

•サイズ変更：ディレクトリ内の連絡先写真が 128 X 128ピクセル以外のサイズである場合、
クライアントによって写真のサイズが自動的に変更されます。たとえば、ディレクトリ内の

連絡先写真が 64 x 64ピクセルであるとします。Cisco Jabberでディレクトリから連絡先写真
を取得すると、その写真のサイズが 128 X 128ピクセルに変更されます。

連絡先写真のサイズ変更により、最適な解像度が得られない場合があります。

このため、クライアントによって連絡先写真のサイズが自動的に変更されな

いように、128 X 128ピクセルの連絡先写真を使用してください。

ヒント

•トリミング：Cisco Jabberでは、正方形以外の連絡先写真を正方形のアスペクト比（つまり、
幅と高さが同じであるアスペクト比 1:1）に自動的にトリミングします。

•ディレクトリ内の連絡先写真が縦方向である場合、クライアントは上端から30%、下端から
70 %をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 100ピクセル、高さ 200ピクセルである場合、
アスペクト比が 1:1となるようにCisco Jabberでは高さから 100ピクセルをトリミングする必
要があります。この場合、クライアントは写真の上端から 30ピクセルを、写真の下端から
70ピクセルをトリミングします。
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•ディレクトリ内の連絡先写真が横方向である場合、クライアントで両方の側から 50 %をト
リミングします。

たとえば、ディレクトリ内の連絡先写真が幅 200ピクセル、高さ 100ピクセルである場合、
アスペクト比が 1:1となるようにCisco Jabberでは幅から 100ピクセルをトリミングする必要
があります。この場合、クライアントは写真の右側から 50ピクセルを、写真の左側から 50
ピクセルをトリミングします。
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第 7 章

セキュリティおよび証明書

• 暗号化, 129 ページ

• 音声およびビデオの暗号化, 135 ページ

• 連邦情報処理標準規格, 135 ページ

• Secure LDAP, 136 ページ

• 認証済み UDS連絡先の検索, 137 ページ

• 証明書, 137 ページ

暗号化

ファイル転送および画面キャプチャのコンプライアンスおよびポリ

シー管理

Cisco Unified Communications Manager IM and Presence 10.5(2)以降の管理されたファイル転送オプ
ションを使用してファイル転送と画面キャプチャを送信する場合は、監査およびポリシー強制用

のコンプライアンスサーバにファイルを送信できます。

コンプライアンスの詳細については、『Instant Messaging Compliance for IM and Presence Service on
Cisco Unified Communications Manager』ガイドを参照してください。

ファイル転送と画面キャプチャの詳細については、『CiscoUnifiedCommunicationsManager IMand
Presence Deployment and Installation Guide』を参照してください。
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インスタントメッセージの暗号化

Cisco Jabberは、Transport Layer Security（TLS）を使用して、クライアントとサーバ間のネット
ワーク上で Extensible Messaging and Presence Protocol（XMPP）トラフィックを保護します。Cisco
Jabberは、ポイントツーポイントのインスタントメッセージを暗号化します。

オンプレミス暗号化

次の表に、オンプレミス展開におけるインスタントメッセージ暗号化の詳細を示します。

想定される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

XMPP over TLS v1.2クライアントから

サーバへ

サーバとクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書と次のものを使用して Cisco
Jabberと TLS暗号化をネゴシエートします。

• Cisco Unified Communications Manager IM and Presence

• Cisco Unified Communications Manager

サーバとクライアントがTLS暗号化をネゴシエートした後、インスタントメッセージのトラフィッ
クを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換します。

次の表に、Cisco Unified Communications Manager IM and Presence Serviceの PKI証明書キーの長さ
を示します。

キーの長さバージョン

2048ビットCisco Unified Communications Manager IM and
Presence Serviceバージョン 9.0.1以降

XMPP 暗号化

Cisco Unified Communications Manager IM and Presenceサービスは、AESアルゴリズムで暗号化さ
れた 256ビット長のセッションキーを使用して Cisco Jabberとプレゼンスサーバ間のインスタン
トメッセージトラフィックを保護します。

サーバノード間のトラフィックのセキュリティを強化する必要がある場合は、Cisco Unified
Communications Manager IM and Presenceサービス上で XMPPセキュリティ設定を構成できます。
セキュリティ設定の詳細については、次を参照してください。
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• Cisco Unified Communications Manager IM and Presence Service：『Security configuration on IM
and Presence』

インスタントメッセージのロギング

規制ガイドラインへの準拠のために、インスタントメッセージをログに記録してアーカイブでき

ます。インスタントメッセージをログに記録するには、外部データベースを設定するか、または

サードパーティ製のコンプライアンスサーバと統合します。CiscoUnifiedCommunicationsManager
IM and Presenceサービスは、外部データベースまたはサードパーティ製コンプライアンスサーバ
に記録されたインスタントメッセージを暗号化しません。必要に応じて、外部データベースまた

はサードパーティ製コンプライアンスサーバを設定し、記録したインスタントメッセージを保護

する必要があります。

コンプライアンスの詳細については、次を参照してください。

• Cisco Unified Communications Manager IM and Presence Service：『Instant Messaging Compliance
for IM and Presence Service』

AESなどの対称キーアルゴリズムや RSAなどの公開キーアルゴリズムを含め、暗号化レベルや
暗号化アルゴリズムの詳細については、リンク https://www.cisco.com/c/en/us/about/security-center/
next-generation-cryptography.htmlの「Next Generation Encryption」を参照してください。

X.509公開キーインフラストラクチャ証明書の詳細については、リンク https://www.ietf.org/rfc/
rfc2459.txtの『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』のドキュメントを
参照してください。

クラウドベースの暗号化

次の表に、クラウドベース展開におけるインスタントメッセージ暗号化の詳細を示します。

想定される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 128ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

サーバへ

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアント間

サーバとクライアントのネゴシエーション

次のサーバは、Cisco WebEx Messengerサービスで X.509公開キーインフラストラクチャ（PKI）
証明書を使用して、Cisco Jabberと TLS暗号化をネゴシエートします。

サーバとクライアントがTLS暗号化をネゴシエートした後、インスタントメッセージのトラフィッ
クを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換します。
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XMPP 暗号化

Cisco WebEx Messengerサービスは、AESアルゴリズムで暗号化された 128ビットの長さのセッ
ションキーを使用して、Cisco Jabberと Cisco WebEx Messengerサービス間のインスタントメッ
セージトラフィックを保護します。

必要に応じて、256ビットのクライアント間AES暗号化を有効化し、クライアント間のトラフィッ
クを保護できます。

インスタントメッセージのロギング

CiscoWebExMessengerサービスはインスタントメッセージをログに記録できますが、暗号化形式
のインスタントメッセージはアーカイブされません。ただし、Cisco WebEx Messengerサービス
は、SAE-16や ISO-27001監査などの厳重なデータセンターセキュリティを使用して、記録したイ
ンスタントメッセージを保護します。

Cisco WebEx Messengerサービスは、AES 256ビットのクライアント間の暗号化を有効にした場合
は、インスタントメッセージをログに記録できません。

AESなどの対称キーアルゴリズムや RSAなどの公開キーアルゴリズムを含め、暗号化レベルや
暗号化アルゴリズムの詳細については、リンク https://www.cisco.com/c/en/us/about/security-center/
next-generation-cryptography.htmlの「Next Generation Encryption」を参照してください。

X.509公開キーインフラストラクチャ証明書の詳細については、リンク https://www.ietf.org/rfc/
rfc2459.txtの『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』のドキュメントを
参照してください。

クライアント間の暗号化

デフォルトでは、クライアントと Cisco WebEx Messengerサービス間のインスタントメッセージ
トラフィックは安全です。必要に応じて、Cisco WebEx管理ツールでポリシーを指定して、クラ
イアント間のインスタントメッセージングトラフィックを保護できます。

次のポリシーは、クライアント間のインスタントメッセージの暗号化を指定します。

• IMのAES符号化をサポートする（Support AES Encoding For IM）：送信側クライアントは、
AES256ビットアルゴリズムを使用してインスタントメッセージを暗号化します。受信側ク
ライアントは、インスタントメッセージの暗号を解除します。

• IMの符号化をサポートしない（Support No Encoding For IM）：クライアントは、暗号化をサ
ポートしていない他のクライアントとインスタントメッセージを送受信できます。

次の表は、これらのポリシーを使用して設定できる組み合わせを示しています。
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リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを送受信

します。

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを送信し

ます。

Cisco Jabberはキー交換
をネゴシエートしませ

ん。そのため、他のク

ライアントは Cisco
Jabberの暗号化された
インスタントメッセー

ジを送信しません。

なし[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= false

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送信します。

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを受信し

ます。

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送受信しま

す。

Cisco Jabberには、イン
スタントメッセージが

暗号化されていること

を示すアイコンが表示

されます。

○[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= True

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true

Cisco Jabberは、リモー
トクライアントに対し

てインスタントメッ

セージの送受信を行い

ません。

ユーザがリモートクラ

イアントにインスタン

トメッセージを送信し

ようとすると、Cisco
Jabberにエラーメッ
セージが表示されま

す。

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送受信しま

す。

Cisco Jabberには、イン
スタントメッセージが

暗号化されていること

を示すアイコンが表示

されます。

○[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= True

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
false
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CiscoJabberでは、グループチャットによるクライアント間の暗号化をサポートしていません。
Cisco Jabberは、ポイントツーポイントチャットのみに関して、クライアント間の暗号化を使
用します。

（注）

暗号化および Cisco WebExポリシーの詳細については、Cisco WebExのマニュアルの「About
Encryption Levels」の項を参照してください。

暗号化アイコン

暗号化レベルを表示するには、クライアントが表示するアイコンを確認します。

サーバの暗号化対応クライアント用のロックアイコン

オンプレミス展開とクラウドベース展開の両方で、Cisco Jabberはクライアント/サーバ間暗号化を
示す次のアイコンを表示します。

クライアント間暗号化の鍵アイコン

クラウドベース展開で、Cisco Jabberはクライアント間暗号化を示す次のアイコンを表示します。

ローカルのチャット履歴

チャット履歴は、参加者がチャットウィンドウを閉じたあともサインアウトするまで維持されま

す。参加者がチャットウィンドウを閉じたらチャット履歴を破棄する場合は、Disable_IM_History
パラメータを tureに設定します。このパラメータは、IM専用ユーザを除く、すべてのクライアン
トで使用できます。

Cisco Jabber for Macのオンプレミス展開の場合、Cisco Jabber for Macの [チャットの設定（Chat
Preferences）]ウィンドウで [チャットのアーカイブを次に保存：（Save chat archives to:）]オプショ
ンを選択すると、チャット履歴はMacファイルシステムにローカルに保存され、Spotlightを使用
して検索できるようになります。

Cisco Jabberは、ローカルチャット履歴が有効の場合は、アーカイブされたインスタントメッセー
ジを暗号化しません。

デスクトップクライアントの場合、次のディレクトリにアーカイブを保存すると、チャット履歴

へのアクセスを制限できます。
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• Windowsの場合：%USERPROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\History\uri.db

• Mac：~/Library/Application Support/Cisco/Unified
Communications/Jabber/CSF/History/uri.db.

音声およびビデオの暗号化
オプションで、すべてのデバイスに対してセキュアな電話機能をセットアップできます。セキュ

ア電話機能により、セキュア SIPシグナリング、セキュアメディアストリーム、および暗号化デ
バイス設定ファイルが提供されます。

ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへのデ
バイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスがセキュ

アな接続を備えている場合にのみセキュアになります。

連邦情報処理標準規格
連邦情報処理標準（FIPS） 140は、暗号モジュールのセキュリティ要件を規定する米国およびカ
ナダ政府の基準です。これらの暗号化モジュールには、承認されたセキュリティ機能を実装し、

暗号境界内に存在するハードウェア、ソフトウェア、およびファームウェアのセットが含まれま

す。

FIPSでは、クライアント内部で使用される暗号化、キー交換、デジタル署名、およびハッシュと
乱数生成関数のすべてが暗号モジュールのセキュリティに関する FIPS 140.2要件に準拠している
必要があります。

FIPSモードではクライアントによる証明書の管理がより厳密になります。FIPSモードでは、サー
ビスの証明書が期限切れになり、クレデンシャルが再入力されていなかった場合、クライアント

に証明書エラーが表示されます。ハブウィンドウにも、クライアントが FIPSモードで実行中で
あることを示す FIPSアイコンが表示されます。

Cisco Jabber for Windows 用の FIPS の有効化

FIPSモードを有効にすると、画面共有機能はサポートされません。（注）

Cisco Jabber for Windowsでは、FIPSを有効にする 2つの方法をサポートしています。

•オペレーティングシステム対応：Windowsオペレーティングシステムは FIPSモードです。

• Cisco Jabberのブートストラップの設定：FIPS_MODEインストーラスイッチを設定します。
Cisco Jabberは、FIPS対応ではないオペレーティングシステムでも FIPSモードにすることが
できます。このシナリオでは、Windows API以外による接続のみ FIPSモードになります。
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表 10：Cisco Jabber for Windows の FIPS 設定

Cisco Jabber クライアントの設定ブートストラップ設定プラットフォームモード

FIPS対応：ブートストラップの設定。FIPS対応FIPS対応

FIPS非対応：ブートストラップの設定。FIPS非対応FIPS対応

FIPS対応：プラットフォームの設定。設定なしFIPS対応

FIPS対応：ブートストラップの設定。FIPS対応FIPS非対応

FIPS非対応：ブートストラップの設定。FIPS非対応FIPS非対応

FIPS非対応：プラットフォームの設定。設定なしFIPS非対応

Jabberボイスメールサービスは、SSL接続中に FIPSを有効にした HTTP要求
（https://164.62.224.15/vmrest/version）の TLSバージョン TLS 1.2のみを受け入れます。

（注）

Cisco Jabber for Mobile Clients 用の FIPS の有効化

Cisco Jabber formobile clients用の FIPSを有効にするには、EnterpriseMobilityManagement（EMM）
で、FIPS_MODEパラメータを Trueに設定します。

重要 • FIPSを有効にすると、ユーザは信頼できない証明書を受け入れられなくなります。この
場合、ユーザは一部のサービスを使用できなくなる可能性があります。証明書信頼リス

ト（CTL）または ITLファイルは、これには該当しません。サーバの証明書が正常に署名
されるか、サイドローディングによってクライアントでサーバ証明書を信頼する必要が

あります。

• FIPSは TLS1.2を強制的に適用するため、古いプロトコルが無効となります。

• Cisco Jabber for mobile clientsでは、プラットフォームモードはサポートされていません。

Secure LDAP
Secure LDAPの通信は LDAP over SSL/TLSです。

LDAPSは SSL/TLS接続を介して LDAP接続を開始します。SSLセッションを開いてから LDAP
プロトコルを使用して開始します。これには、個別のポート 636またはグローバルカタログポー
ト 3269が必要です。
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認証済み UDS 連絡先の検索
Cisco Unified Communications Managerでの UDS連絡先検索のための認証を有効にします。Cisco
Jabberは連絡先検索のための UDS認証のクレデンシャルを提供します。

証明書

証明書の検証

証明書検証プロセス

Cisco Jabberは、サービスの認証時にサーバ証明書を検証します。セキュアな接続の確立を試みる
ときに、サービスは Cisco Jabberに証明書を提示します。Cisco Jabberは、提示された証明書をク
ライアントデバイスのローカル証明書ストア内の証明書に照らして検証します。証明書が証明書

ストア内に存在しない場合、その証明書は信頼できないものとみなされ、Cisco Jabberはユーザに
証明書を受け入れるか拒否するかを尋ねます。

ユーザが証明書を受け入れた場合、Cisco Jabberはサービスに接続して、デバイスの証明書ストア
またはキーチェーンに証明書を保存します。ユーザが証明書を拒否した場合、Cisco Jabberはサー
ビスに接続せず、証明書はデバイスの証明書ストアにもキーチェーンにも保存されません。

証明書がデバイスのローカル証明書ストア内に存在する場合、Cisco Jabberは証明書を信頼しま
す。Cisco Jabberは、ユーザに証明書を受け入れるか拒否するかを尋ねずにサービスに接続しま
す。

Cisco Jabberは Cisco Unified Communications Managerサーバ上の 2つのサービスに対して認証を行
います。サービス名は Cisco Tomcatと Extensible Messaging and Presence Protocol（XMPP）です。
サービスごとに証明書署名要求（CSR）を生成する必要があります。一部のパブリック認証局は、
完全修飾ドメイン名（FQDN）ごとに 1つの CSRしか承認しません。そのため、各サービスの
CSRを別々のパブリック認証局に送信しなければならない場合があります。

IPアドレスやホスト名の代わりに、各サービスのサービスプロファイルでFQDNが指定されてい
ることを確認します。

署名証明書

証明書は、認証局（CA）で署名することも、自己署名することもできます。

• CA署名証明書：ユーザが自分自身で証明書をデバイスにインストールしているため、プロ
ンプトが表示されません。CA署名証明書はプライベートCAまたはパブリックCAで署名で
きます。パブリック CAで署名された証明書の多くは証明書ストアまたはデバイスのキー
チェーンに保存されます。

•自己署名証明書：証明書は、証明書を提示しているサービスによって署名され、ユーザは必
ずその証明書を受け入れるか拒否するかを尋ねられます。
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自己署名証明書を使用しないことをお勧めします。（注）

証明書検証オプション

証明書検証をセットアップする前に、証明書の検証方法を決定する必要があります。

•オンプレミス展開とクラウドベース展開のどちらかに証明書を展開しようとしているか。

•証明書の署名に使用している方法。

• CA署名証明書を展開している場合は、パブリックCAとプライベートCAのどちらを使用す
るか。

•どのサービスの証明書を取得する必要があるか。

オンプレミスサーバに必要な証明書

オンプレミスサーバは、Cisco Jabberとのセキュアな接続を確立するために、次の証明書を提示し
ます。

証明書サーバ

HTTP（Tomcat）

XMPP

Cisco Unified Communications Manager IM and
Presence Service

HTTP（Tomcat）とCallManager証明書（セキュ
アな電話機用のセキュアSIPコールシグナリン
グ）

Cisco Unified Communications Manager

HTTP（Tomcat）Cisco Unity Connection

HTTP（Tomcat）Cisco WebEx Meetings Server

サーバ証明書（HTTP、XMPP、およびSIPコー
ルシグナリングに使用）

Cisco VCS Expressway

Cisco Expressway-E

特記事項

• SecurityAssertionMarkupLanguage（SAML）シングルサインオン（SSO）およびアイデンティ
ティプロバイダー（IdP）には X.509証明書が必要です。

•証明書署名プロセスを開始する前に、Cisco Unified Communications Manager IM and Presence
Serviceに対して最新のサービス更新（SU）を適用する必要があります。

•必要な証明書は、すべてのサーババージョンに適用されます。
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•各クラスタノード、サブスクライバ、およびパブリッシャは Tomcatサービスを実行し、ク
ライアントに HTTP証明書を提示できます。

クラスタ内の各ノードの証明書に署名する必要があります。

•クライアントとCiscoUnifiedCommunicationsManager間のSIPシグナリングを保護するには、
Certification Authority Proxy Function（CAPF）登録を使用する必要があります。

証明書署名要求の形式と要件

通常、パブリック認証局（CA）は、特定の形式に準拠する証明書署名要求（CSR）を必要としま
す。たとえば、パブリック CAは、次のような要件を持つ CSRだけを承認する場合があります。

• Base 64エンコードである。

• [組織（Organization）]フィールド、[OU]フィールド、またはその他フィールドに特定の文
字（@&!など）が含まれていない。

•サーバの公開キーで特定のビット長を使用する。

複数ノードからCSRを送信すると、パブリックCAで全CSRの情報の整合性が求められることが
あります。

CSRの問題を回避するために、CSRを送信するパブリック CAからの形式の要件を確認する必要
があります。次に、サーバを構成する際に、入力する情報がパブリック CAが要求する形式に適
合していることを保証する必要があります。

FQDNごとに 1つの証明書：一部のパブリックCAは、完全修飾ドメイン名（FQDN）ごとに 1つ
の証明書にだけ署名します。

たとえば、1つの Cisco Unified Communications Manager IM and Presence Serviceノードの HTTP証
明書と XMPP証明書に署名するには、各 CSRを個別のパブリック CAに送信する必要がありま
す。

失効サーバ

証明書を検証するには、失効情報を提供できる到達可能なサーバの [CDP]または [AIA]フィール
ドにHTTPURLが証明書に含まれている必要があります。認証局（CA）によって証明書が取り消
された場合、クライアントはユーザがそのサーバに接続することを許可しません。

ユーザには次の結果が通知されません。

•証明書に失効情報が含まれない。

•失効サーバにアクセスできない。

証明書が検証済みであることを確認するには、CAが発行した証明書を取得したときに、次の要件
のいずれかを満たしている必要があります。

• [CRL Distribution Point]（CDP）フィールドに、失効サーバ上の認証失効リスト（CRL）への
HTTP URLが含まれていることを確認します。
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• [Authority Information Access]（AIA）フィールドに、オンライン証明書ステータスプロトコ
ル（OCSP）サーバの HTTP URLが含まれていることを確認します。

証明書のサーバ識別情報

署名プロセスの一部として、CAは証明書のサーバ識別情報を指定します。クライアントがその証
明書を検証する場合、次のことを確認します。

•信頼できる機関が証明書を発行している。

•証明書を提示するサーバの識別情報は、証明書に明記されたサーバの識別情報と一致しま
す。

パブリックCAは、通常、サーバの識別情報として、IPアドレスではなく、ドメインを含む完
全修飾ドメイン名（FQDN）を必要とします。

（注）

ID フィールド

クライアントは、識別情報の一致に関して、サーバ証明書の次の識別子フィールドを確認します。

• XMPP証明書

• SubjectAltName\OtherName\xmppAddr

• SubjectAltName\OtherName\srvName

• SubjectAltName\dnsNames

• Subject CN

• HTTP証明書

• SubjectAltName\dnsNames

• Subject CN

[件名CN（SubjectCN）] フィールドには、左端の文字（たとえば、*.cisco.com）としてワ
イルドカード（*）を含めることができます。

ヒント

ID の不一致の防止

ユーザが IPアドレスまたはホスト名でサーバに接続し、サーバ証明書がFQDNでサーバを識別し
ようとすると、クライアントは、信頼できるポートとサーバを識別できないため、ユーザにとっ

て良い結果をもたらしません。
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サーバ証明書が FQDNでサーバを識別する場合、サーバの多くの場所の FQDNとして各サーバ名
を指定する必要があります。詳細については、『Troubleshooting TechNotes』の「Prevent Identity
Mismatch」の項を参照してください。

マルチサーバ SAN の証明書

マルチサーバ SANを使用している場合は、クラスタと tomcat証明書ごとに一度ずつとクラスタ
と XMPP証明書ごとに一度ずつサービスに証明書をアップロードする必要があるだけです。マル
チサーバ SANを使用していない場合は、すべての Cisco Unified Communications Managerノードの
サービスに証明書をアップロードする必要があります。

クラウド展開の証明書検証

Cisco WebEx Messengerと Cisco WebEx Meeting Centerは、デフォルトで次の証明書をクライアン
トに提示します。

• CAS

• WAPI

Cisco WebEx証明書はパブリック認証局（CA）によって署名されます。Cisco Jabberはこれら
の証明書を検証し、クラウドベースサービスとのセキュアな接続を確立します。

（注）

Cisco Jabberは、Cisco WebEx Messengerから受信した次の XMPP証明書を検証します。これらの
証明書がオペレーティングシステムに付属していない場合は、ユーザが入力する必要がありま

す。

• VeriSign Class 3 Public Primary Certification Authority - G5：この証明書は信頼できるルート認
証局に保存されます。

• VeriSign Class 3 Secure Server CA - G3：この証明書はWebEx Messengerサーバ IDの検証に使
用され、中間認証局に保存されます。

• AddTrust外部 CAルート

• GoDaddy Class 2 Certification Authority Root Certificate

Cisco Jabber for Windowsのルート証明書の詳細については、https://www.identrust.co.uk/certificates/
trustid/install-nes36.htmlを参照してください。

Cisco Jabber for Macのルート証明書の詳細については、https://support.apple.comを参照してくださ
い。
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第 8 章

構成管理

• 高速サインイン, 143 ページ

• 高速サインイン, 145 ページ

高速サインイン
この機能を使用すると、以前使用していた順次サインインプロセスとは異なり、Cisco Jabberのす
べてのサービスに同時にサインインできます。各サービスはそれぞれのサーバに独立して接続し、

キャッシュされたデータに基づいてユーザを認証します。これにより、サインインプロセスが迅

速かつダイナミックになります。ただし、この機能は、Jabberへの 2回目のサインインからのみ
有効です。

すべてのクライアントで STARTUP_AUTHENTICATION_REQUIREDパラメータを使用すると、
高速サインイン機能を設定できます。ただし、モバイルクライアントの場合、高速サインイン機

能をプロビジョニングするには、STARTUP_AUTHENTICATION_REQUIREDとCachePasswordMobile
の両方のパラメータを設定する必要があります。

このパラメータの設定の詳細については、『Parameters Reference Guide for Cisco Jabber 11.9』を参
照してください。

設定の再取得：高速サインインでは、サインインまたはサインアウトのたびにサーバ側の設定を

取得しません。これは、以前の Jabberリリースで初回にサインインする場合にのみ発生します。

それ以降のログインでは、状況に応じてサーバから最新の設定を取得するための要求が送信され

ます。ConfigRefetchIntervalパラメータは、Jabberがサーバから最新の設定を取得する場合に値
（時間）を指定します。このパラメータの詳細については、『Parameters ReferenceGuide for Cisco
Jabber 11.9』を参照してください。

動的な設定変更に対するアクション

Jabber11.9のコンポーネントとサービスは設定変更に動的に対応します。次の状況に応じて、Jabber
のサインアウトまたはリセットに関する通知プロンプトを受信します。
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Jabberのリセット：基本サービスを変更した場合は、Jabberのリセットに関する通知プロンプト
を受信します。たとえば、IM&Pとテレフォニーのアカウントが電話のみのアカウントに変更さ
れた場合は、Jabberのリセットが要求されます。

Jabberからのサインアウト：以下の表の設定キーを変更した場合は、新しい設定を使用するため
に、サインアウトとログインのプロンプトが表示されます。

•Windows：設定が変更されたことを示すポップアップ通知が表示されます。この通知を無視
するか、新しい設定を使用するにはサインアウトとログインを行います。

•モバイルクライアント：Jabberから自動的にサインアウトされます。設定が変更されたこと
を示すポップアップ通知が表示されます。[OK]をクリックして設定変更を承認すると、Jabber
に自動的にサインインされます。

サインアウトプラットフォームキー名

サインアウトすべてのクライアントRemoteAccess

サインアウトすべてのクライアントMeetings_Enabled

サインアウトすべてのクライアントDirectoryServerType

サインアウトすべてのクライアントDirectoryUri

サインアウトすべてのクライアントUseSipUriToResolveContacts

サインアウトすべてのクライアントSipUri

サインアウトすべてのクライアントUriPrefix

サインアウトすべてのクライアントDirectoryUriPrefix

サインアウトすべてのクライアントSwapDisplayNameOrder

サインアウトすべてのクライアントPresenceDomain

サインアウトすべてのクライアントSupport_SSL_Encoding

サインアウトすべてのクライアントSupport_No_Encoding

サインアウトすべてのクライアントIM_Logging_Enabled

サインアウトすべてのクライアントIGS_CUP_ENABLESECURE

サインアウトすべてのクライアントDISALLOW_FILE_TRANSFER_ON_MOBILE

サインアウトすべてのクライアントPersistent_Chat_Enabled

サインアウトすべてのクライアントDisable_MultiDevice_Message

サインアウトすべてのクライアントLocation_Enabled/Location_Matching_Mode

サインアウトすべてのクライアントIP_MODE

サインアウトすべてのクライアントTelephony_Enabled
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サインアウトプラットフォームキー名

サインアウトすべてのクライアントVoicemail_Enabled

サインアウトモバイルクライアントEnableLoadAddressBook

サインアウトJabber WindowsのみShowRecentsTab

サインアウトすべてのクライアントIM_Enabled

サインアウトモバイルクライアントDisallow-jaibreak-device

サインアウトJabber WindowsのみEnableChats

高速サインイン
この機能を使用すると、以前使用していた順次サインインプロセスとは異なり、Cisco Jabberのす
べてのサービスに同時にサインインできます。各サービスはそれぞれのサーバに独立して接続し、

キャッシュされたデータに基づいてユーザを認証します。これにより、サインインプロセスが迅

速かつダイナミックになります。ただし、この機能は、Jabberへの 2回目のサインインからのみ
有効です。

すべてのクライアントで STARTUP_AUTHENTICATION_REQUIREDパラメータを使用すると、
高速サインイン機能を設定できます。ただし、モバイルクライアントの場合、高速サインイン機

能をプロビジョニングするには、STARTUP_AUTHENTICATION_REQUIREDとCachePasswordMobile
の両方のパラメータを設定する必要があります。

このパラメータの設定の詳細については、『Parameters Reference Guide for Cisco Jabber 11.9』を参
照してください。

設定の再取得：高速サインインでは、サインインまたはサインアウトのたびにサーバ側の設定を

取得しません。これは、以前の Jabberリリースで初回にサインインする場合にのみ発生します。

それ以降のログインでは、状況に応じてサーバから最新の設定を取得するための要求が送信され

ます。ConfigRefetchIntervalパラメータは、Jabberがサーバから最新の設定を取得する場合に値
（時間）を指定します。このパラメータの詳細については、『Parameters ReferenceGuide for Cisco
Jabber 11.9』を参照してください。

動的な設定変更に対するアクション

Jabber11.9のコンポーネントとサービスは設定変更に動的に対応します。次の状況に応じて、Jabber
のサインアウトまたはリセットに関する通知プロンプトを受信します。

Jabberのリセット：基本サービスを変更した場合は、Jabberのリセットに関する通知プロンプト
を受信します。たとえば、IM&Pとテレフォニーのアカウントが電話のみのアカウントに変更さ
れた場合は、Jabberのリセットが要求されます。

Jabberからのサインアウト：以下の表の設定キーを変更した場合は、新しい設定を使用するため
に、サインアウトとログインのプロンプトが表示されます。
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•Windows：設定が変更されたことを示すポップアップ通知が表示されます。この通知を無視
するか、新しい設定を使用するにはサインアウトとログインを行います。

•モバイルクライアント：Jabberから自動的にサインアウトされます。設定が変更されたこと
を示すポップアップ通知が表示されます。[OK]をクリックして設定変更を承認すると、Jabber
に自動的にサインインされます。

サインアウトプラットフォームキー名

サインアウトすべてのクライアントRemoteAccess

サインアウトすべてのクライアントMeetings_Enabled

サインアウトすべてのクライアントDirectoryServerType

サインアウトすべてのクライアントDirectoryUri

サインアウトすべてのクライアントUseSipUriToResolveContacts

サインアウトすべてのクライアントSipUri

サインアウトすべてのクライアントUriPrefix

サインアウトすべてのクライアントDirectoryUriPrefix

サインアウトすべてのクライアントSwapDisplayNameOrder

サインアウトすべてのクライアントPresenceDomain

サインアウトすべてのクライアントSupport_SSL_Encoding

サインアウトすべてのクライアントSupport_No_Encoding

サインアウトすべてのクライアントIM_Logging_Enabled

サインアウトすべてのクライアントIGS_CUP_ENABLESECURE

サインアウトすべてのクライアントDISALLOW_FILE_TRANSFER_ON_MOBILE

サインアウトすべてのクライアントPersistent_Chat_Enabled

サインアウトすべてのクライアントDisable_MultiDevice_Message

サインアウトすべてのクライアントLocation_Enabled/Location_Matching_Mode

サインアウトすべてのクライアントIP_MODE

サインアウトすべてのクライアントTelephony_Enabled

サインアウトすべてのクライアントVoicemail_Enabled

サインアウトモバイルクライアントEnableLoadAddressBook

サインアウトJabber WindowsのみShowRecentsTab

サインアウトすべてのクライアントIM_Enabled
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サインアウトプラットフォームキー名

サインアウトモバイルクライアントDisallow-jaibreak-device

サインアウトJabber WindowsのみEnableChats
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第 9 章

画面共有

• 画面共有, 149 ページ

画面共有
画面共有には次の 4種類があります。

• Cisco WebExの共有

• BFCPの共有

• IM専用の共有

•会議や共有へのエスカレーション

Cisco WebEx 画面共有
クラウド展開でのデスクトップクライアント向け Cisco Jabberに適用されます。

クラウド展開では、BFCPおよび IM専用画面共有オプションが使用できない場合、連絡先の選択
後に Cisco WebEx画面共有が自動的に選択されます。

Cisco WebEx画面共有を開始するには、次のいずれかの方法を使用します。

•ハブウィンドウで連絡先を右クリックし、メニューオプションから [画面の共有..（Share
screen..）]を選択します。

•ハブウィンドウで連絡先を選択し、[設定（Settings）]をクリックします。[通信
（Communicate）]を選択し、メニューオプションから [画面の共有..（Share screen..）]を選
択します。

• BFCPおよび IM専用画面共有オプションが使用できない場合、対話ウィンドウで、メニュー
オプションから [...] > [画面の共有（Share screen）]を選択します。
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BFCP の画面共有
Cisco Jabberデスクトップクライアントに適用され、モバイルクライアント向けの Cisco Jabberは
BFCPの画面共有の受信のみ可能です。

Binary Floor Control Protocol（BFCP）の画面共有は、Cisco Unified Communications Managerによっ
て制御されます。Cisco Unified Communications Managerは、ビデオデスクトップ共有機能使用時
にユーザが送信する BFCPパケットを処理します。コール中に [...] > [画面の共有（Share screen）]
を選択して、BFCPの画面共有を開始します。

リモートスクリーン制御はこの機能でサポートされていません。

IM 専用画面の共有
Cisco Jabber for Windowsに適用されます。

IM専用画面の共有は、1対 1の画面共有であり、jabber-config.xmlファイル内での
EnableP2PDesktopShareパラメータの使用を有効にします。ユーザは、チャットウィンドウで [...]
> [画面の共有（Share screen）]を選択します。

このオプションのポート範囲は 49152～ 65535ですが、このポート範囲は jabber-config.xmlファイ
ル内で SharePortRangeStartおよび SharePortRangeSizeパラメータを使用して減らすことができま
す。

会議や共有へのエスカレーション

すべての Cisco Jabberクライアントに適用されます。

インスタント Cisco WebEx Meetingにエスカレーションでき、Cisco WebEx Meeting制御を使用し
て画面を共有できます。
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第 10 章

フェデレーション

• ドメイン間フェデレーション, 151 ページ

• ドメイン内フェデレーション, 152 ページ

ドメイン間フェデレーション
ドメイン間フェデレーションでは、エンタープライズドメイン内の Cisco Jabberユーザは、他の
ドメイン内のユーザとアベイラビリティを共有し、それらのユーザにインスタントメッセージを

送信できます。

• Cisco Jabberユーザは他のドメインの連絡先を手動で入力する必要があります。

• Cisco Jabberがサポートしているフェデレーション先は次のとおりです。

• Microsoft Office Communications Server

• Microsoft Lync

• IBM Sametime

• Google Talkなどの XMPP標準ベースの環境

Expressway for Mobile and Remote Accessは、XMPPドメイン間フェデレーショ
ン自体を有効にするものではありません。Expressway for Mobile and Remote
Access経由で接続された Cisco Jabberクライアントでは、Cisco Unified
Communications Manager IM and Presenceで有効になっている XMPPドメイン
間フェデレーションを使用できます。

（注）

• AOL Instant Messenger
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Cisco Unified Communications Manager IM and Presenceサービスで、Cisco Jabberに対してドメイン
間フェデレーションを設定します。詳細については、該当するサーバのドキュメントを参照して

ください。

ドメイン内フェデレーション
ドメイン内フェデレーションでは、同じドメイン内のユーザはアベイラビリティを共有し、Cisco
Unified CommunicationsManager IM and PresenceサービスとMicrosoft Office Communications Server、
Microsoft Live Communications Server、または他のプレゼンスサーバ間でインスタントメッセージ
を送信できます。

ドメイン内フェデレーションを使用すると、ユーザを別のプレゼンスサーバから Cisco Unified
Communications Manager IM and Presenceサービスに移行できます。そのために、プレゼンスサー
バ上でCisco Jabber用のドメイン内フェデレーションを設定します。詳細については、次の各項を
参照してください。

• Cisco Unified Communications Manager IM and Presenceサービス：『Partitioned Intradomain
Federation for IM and Presence Service on Cisco Unified Communications Manager』
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