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第 1 章

MRAの概要

•モバイルおよびリモートアクセスについて（1ページ）
•導入シナリオ（9ページ）
•サポートされていない展開（12ページ）
•容量情報（16ページ）

モバイルおよびリモートアクセスについて
Cisco Unified Communicationsモバイルおよびリモートアクセス（MRA）はシスココラボレー
ションエッジアーキテクチャの一部です。MRAによって、エンドポイントが企業ネットワー
クにある場合、 Cisco Jabberなどのエンドポイントは、 Cisco Unified Communications Manager
（Unified CM）が提供する登録、呼制御、プロビジョニング、メッセージおよびプレセンス
サービスを設定できます。Expresswayは、Unified CM登録にセキュアなファイアウォールト
ラバーサルと回線側サポートを提供します。

MRAソリューションは、次の機能を提供します。

•オンプレミスアクセス：Jabberおよび EX/MX/SXシリーズクライアントに対してネット
ワーク外でも一貫したエクスペリエンスを提供

•セキュリティ：セキュアな Business-to-Business（B2B）コミュニケーション

•クラウドサービス：豊富な CiscoWebex統合とサービスプロバイダー製品を提供する、柔
軟で拡張性に優れたエンタープライズクラスのソリューション

•ゲートウェイおよび相互運用性サービス：メディアおよびシグナリングの正規化、標準以
外のエンドポイントのサポート

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
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図 1 : Unified Communications：モバイルおよびリモートアクセス

サードパーティのSIPまたはH.323デバイスはExpressway-Cに登録でき、必要に応じてSIPトラ
ンクを介して Unified CM登録デバイスと相互運用することもできます。

（注）

図 2 :一般的なコールフロー：シグナリングとメディアパス

UnifiedCMは、モバイルとオンプレミスの両方のエンドポイントに呼制御を提供します。シグ
ナリングは、モバイルエンドポイントと Unified CMの間で Expresswayソリューションをトラ
バースします。メディアは、エンドポイント間で直接メディアをリレーする Expresswayソ
リューションをトラバースします。すべてのメディアは、Expressway-Cとモバイルエンドポ
イント間で暗号化されます。

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
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変更履歴

表 1 :変更履歴

理由変更内容日付

X15.0リリースX15.0の初版。

•「モバイルアプリケーション管理クライアント
を使用したプッシュ通知：MRA展開」のセク
ションに追加。

•「Webex Unified CM Callingサポート自動拡張更
新トークン」のセクションを追加。

• CDETに対応。

2023年 12
月

X14.3リリースX14.3の初版。

•「IPv6 Over MRAの有効化」に関するセクショ
ンを追加。

• UnifiedCMは、自動的に追加されたExpressway-C
ホスト名をMRAソリューションとして解決で
きます。

• CDETに対応。

2023年 5月

X14.2リリースX14.2の初版。

いくつかの関連セクションをリリースノートからこ

のガイドに移動。

2022年 8月

X14.0リリースX14.0の初版。

このリリースでの変更点は次のとおりです。

• Webexクライアントの埋め込みブラウザのサポー
ト

• Cisco JabberのSIP登録フェールオーバー：MRA
展開

2021年 5月

X12.7リリースX12.7の初版。

このリリースでの変更点は次のとおりです。

• MRAのファストパス登録（登録のためのキャッ
シング最適化）

• MRAでのWebex VDI

2020年 12
月

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
3

MRAの概要

変更履歴



理由変更内容日付

X12.6.3リリースX12.6.3の初版。

このリリースでの変更点は次のとおりです。

• MRAでの複数のプレゼンスドメイン

• MRAドキュメントの強化：『Expressway MRA
導入ガイド』は、次の新しいトピックで更新さ

れ、拡張されました。

•マルチドメインのシナリオ：複数ドメイン
環境に複雑なトポロジを導入する際に顧客

を支援するために設計された概要、図、お

よび構成のサマリー。

•複数クラスタのシナリオ：設定のヒントと
複数クラスタのシナリオに関する要件を示

すベストプラクティスセクション。

•セキュリティ要件：Mobile & Remote Access
を導入する Unified CMのセキュリティ前提
条件を明確に示します。

•また、次のセクションの更新と編集も含まれま
す。

•コール録音とサイレントモニタリングのサ
ポート

•キー拡張モジュールのサポート

•サポート対象クライアント

•サポートされるエンドポイント

2020年 10
月

X12.6.2リリースX12.6.2の初版。

このリリースでの変更点は次のとおりです。

• MRAを介したウィスパーコーチングとウィス
パーアナウンスメントのサポート

• MRAを介したエージェントグリーティングの
サポート

• MRAを介した Android PUSHがデフォルトで無
効になっている

2020年 9月

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
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理由変更内容日付

X12.6.1リリースX12.6.1の初版。

このリリースでの変更点は次のとおりです。

•アクティブなMRA登録数の表示

• MRAを介した BIBサイレントモニタリングの
サポート

2020年 7月

ドキュメントの訂正「サポートされているMRA機能」セクションの修
正。

2020年 7月

X12.6リリースX12.6リリース用に更新。2020年 6月

ドキュメントの訂正と強

化。

ガイドのさまざまな説明と修正。2020年 4月

ドキュメントの訂正と強

化。

ガイドのさまざまな説明：

•逆引き DNS要件の更新

• TLS検証サブジェクト名の要件

• 11.5(1)SU3より前の最小 TLSバージョン

•ノードに障害が発生した場合、コールが保持さ
れない

2019年 12
月

ドキュメントの訂正X12.5から、ローカルDNSに _cisco-uds._tcp.<domain>
の SRVレコードが不要になったことを明確化（引き
続き推奨）。

2019年 3月

コンテンツの強化単一のクラスタ全体の SAML契約では、IdPで UID
マッピングが必須であることを明確化。

2019年 2月

ソフトウェア依存関係の

変更

ICEパススルーでサポートされているエンドポイン
トに Jabber 12.5クライアントを追加（UnifiedCM12.5
の対象）。

2019年 2月

ドキュメントの訂正• MRAの ICEサポートの CEバージョンを 9.6.1
以降に修正。

• MRAでサポートされるコンポーネントの ICEか
ら Jabberエンドポイントを削除。

•スタティック NATを使用したMRAの ICEのセ
クションサポートされていないExpressway機能
および制限事項（39ページ）を修正。

2019年 1月
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理由変更内容日付

X12.5リリースX12.5用に更新。2019年 1月

X8.11.2リリースX8.11.2用に更新（OAuth更新によるユーザー認証の
場合、チャット/メッセージングはサポートされてい
ない Expressway機能および制限事項（39ページ）
に変更）。

2018年 9月

X8.11.1リリース

明記

Webexと Sparkプラットフォームのリブランドおよ
び X8.11.1メンテナンスリリースに応じた更新。

サポートされていない Expressway機能および制限事
項（39ページ）セクションに、ユーザー認証が
OAuth更新（自己記述トークン）による場合のMRA
を介したチャット/メッセージングサービスに関する
既知の問題を追加。

2018年 9月

ソフトウェア依存関係の

変更

CiscoUnified CommunicationsManager 11.5(1)SU5以降
の修正バージョンに準拠したハントグループのサポー

トを追加。

2018年 7月

X8.11リリースX8.11用に更新。また、『Cisco Expressway IP Port

Usage Guide』に記載されているポート参照のトピッ
クも削除。

2018年 7月

明記IM and Presence Serviceの無制限バージョンを使用す
る場合、MRAを介したMFTはサポートされないこ
とを明確化。

2018年 5月

明記冗長UDSサービスの Jabberサポートがないことを明
確化。

2018年 3月

コンテンツの不具合SIPプロトコルを有効にする設定手順を追加（新規イ
ンストールではデフォルトで無効）。

2017年 12
月

コンテンツの不具合88xxシリーズのどのCisco IP PhoneがMRAをサポー
トするかを明記（「設定の概要」セクション）。

2017年 11
月

コンテンツの強化MRA接続エンドポイントでサポートされる機能に関
する情報へのリンクを追加。コラボレーションソ

リューションアナライザについての情報を追加。

2017年 9月

コンテンツの不具合デスクフォン制御機能の箇条書きは、該当しないた

め、「[サポートされていないコンタクトセンター機
能（Unsupported Contact Center Features）]」から削
除。

2017年 8月
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理由変更内容日付

コンテンツの不具合Unified Communicationsソフトウェアに必要なバー
ジョンを明記。プッシュ通知機能の重複した前提条

件を修正。

2017年 7月

X8.10リリース更新。2017年 7月

コンテンツの不具合Cisco Jabber SDK機能の部分的なサポートに関する詳
細を追加。

2017年 4月

X8.9.1リリースMRAを使用する場合にサポートされない機能に関す
るセクションを更新。メンテナンスモードの説明を

追加。Expressway-Cと Expressway-Eには個別の IP
アドレスが必要であることを明記。

2017年 1月

X8.9リリース更新。2016年 12
月

設定ミスを回避するため

に明確化

サポートされていない展開のセクションを更新。TLS
に関する最小バージョンのメモを追加。

2016年 9月

お客様が不具合を発見Expressway-Eの逆引きルックアップエントリを作成
するために DNSの前提条件を更新。

2016年 8月

X8.8リリースHTTP許可リスト機能の更新。2016年 6月

わかりやすくするために、X8.8より前のエントリは
削除。

関連資料

次のドキュメントは、環境設定に役立つ場合があります。

• Expressway基本設定（Expressway-Cと Expressway-E）導入ガイド

• Expresswayクラスタ作成およびメンテナンス導入ガイド

• Expresswayを使用した証明書の作成と利用の導入ガイド

•『CiscoExpresswayシリーズ設定ガイド』の「Cisco Expressway IPポート使用設定ガイド」

• Expressway管理者ガイド [英語]

•『Cisco Unified Communications Manager構成ガイド』の「Cisco Unified Communications

Managerでの IM and Presence Serviceの構成と管理」

•『設計ガイド』（シスココラボレーションシステムソリューションリファレンスネット
ワークデザイン（SRND）ドキュメントの「「ディレクトリ統合とアイデンティティ管
理」」の章
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•『CiscoUnifiedCommunicationsManagerメンテナンスおよび運用ガイド』の「Cisco Unified

Communicationsアプリケーション向け SAML SSO導入ガイド」

• Jabberクライアント構成詳細

• Windows版 Cisco Jabber

• iPad版 Cisco Jabber

• Android版 Cisco Jabber

• Mac版 Cisco Jabber

コアコンポーネント

MRAソリューションには、MRA互換のソフトクライアントや固定エンドポイントを備えた
Expresswayと Unified CMが必要です。これらのソリューションには、オプションで IM and
Presenceサービスと Unity Connectionを含めることができます。このガイドでは、次の設定が
完了していることを前提としています。

•『Expressway基本設定導入ガイド』（このガイドは、DMZで Expressway-Eを展開するた
めのネットワークオプションが説明されています）で指定されている基本的なExpressway-C
と Expressway-E

• Unified CMおよび IM and Presence Serviceが、『 Cisco Unified Communications Manager構
成ガイド』にある該当バージョンの構成およびアドミニストレーションガイドで指定され

ている通りに構成されている。

•使用されている場合、IM and Presence Serviceや Cisco Unity Connectionが『 Cisco Unified
Communications Manager構成ガイド』で説明されている通り構成されている。

プロトコル概要

次の表では、Unified Communicationsソリューションで使用するプロトコルと関連するサービ
スを一覧しています。

表 2 :プロトコルと関連するサービス

サービスセキュリティプロトコル

セッション確立 – Register、InviteなどTLSSIP

ログオン、プロビジョニング、構成、ディレクトリ、

ビジュアルボイスメール

TLSHTTPS

メディア -オーディオ、ビデオ、コンテンツ共有SRTPメディア

インスタントメッセージおよびプレゼンス、フェデレー

ション

TLSXMPP
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図 3 :プロトコルワークロード概要

VPNを使用しない Jabberクライアント接続
MRAソリューションがオンプレミスとクラウドベースのハイブリッドサービスモデルをサポー
トし、企業内外で一貫したエクスペリエンスを提供します。MRAは、必要な機能を使用して、
Jabberアプリケーショントラフィックおよび別のデバイスに安全な接続を提供し、VPNを経由
した企業のネットワークに接続しないで通信します。これは、Windows、Mac、iOSおよび
Androidプラットフォームの Cisco Jabberクライアント向けのデバイスおよびオペレーティン
グシステムに依存しないソリューションです。

MRAは、企業外の Jabberクライアントで以下を実現します。

• Instant Messagingおよび Presenceサービスの使用

•音声/ビデオ通話

•社内ディレクトリを検索する。

•コンテンツの共有

• Web会議の開始

•ビジュアルボイスメールへのアクセス

TelePresence（Jabber Video）向け Cisco Jabber VideoはMRAでは機能しません。（注）

導入シナリオ
ここでは、サポートしている展開環境について説明します。
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•単一のネットワーク要素

•単一のクラスタ化されたネットワーク要素

•複数のクラスタ化されたネットワーク要素

•ハイブリッド展開

サポートされている唯一のモバイルおよびリモートアクセスの展開は、Expressway-Cクラスタ
と Expressway-Eクラスタ間の 1対 1の Unified Communicationsゾーンに基づいています。

（注）

図 4 :サポートされるMRAトラバーサル接続

スタンドアロンネットワーク要素を使用したMRA
このシナリオには、スタンドアロン（非クラスター化）、UnifiedCM、IMandPresenceService、
Expressway-Cおよび Expressway-Eサーバーが含まれます。
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図 5 :スタンドアロンネットワーク要素

クラスタ化したネットワークを使用したMRA
このシナリオでは、各ネットワーク要素がクラスタ化されています。

図 6 :単一のクラスタ化されたネットワーク要素

複数のクラスタ化ネットワークを使用したMRA
このシナリオでは、各ネットワーク要素に複数のクラスタが存在します。
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図 7 :複数のクラスタ化されたネットワーク要素

• Jabberクライアントは、任意のルートを介して独自のクラスタにアクセスできます。

• Expressway-Cは、ホームクラスタ検出要求をルーティングするときに、ラウンドロビンを
使用してノード（パブリッシャまたはサブスクライバ）を選択します。

• Unified CMと IM and Presence Serviceクラスタの各組み合わせは、同じドメインを使用す
る必要があります。

• IMandPresenceServiceクラスタ間でクラスタ間ピアリングを設定し、クラスタ間同期エー
ジェント（ICSA）をアクティブにする必要があります。

複数の Unified CMクラスタ

MRA展開に複数のUnified CMクラスタが含まれている場合は、Unified CMのホームクラスタ
検出を構成します。Expressway-Cでは、MRAユーザーを正しいホームUnified CMクラスタに
誘導するために、この構成が必要です。次のいずれかの構成方法を使用します。

•リモート Unified CMクラスタ間にクラスタ間ルックアップサービス（ILS）ネットワーク
を構成します。ILSクラスタ検出は、リモートのUnifiedCMクラスタを検出してクラスタ
間ネットワークに接続し、各クラスタのクラスタビューにデータを入力します。ILSは、
大規模なクラスタ間ネットワークに適したオプションであり、すべての Unified CMクラ
スタで企業のダイヤルプランを複製する場合にも適しています。ただし、MRAではダイ
ヤルプランの複製が機能する必要がないことに注意してください。

• UnifiedCM[高度な機能（Advanced Features）]> [クラスタビュー（Cluster View）]メニュー
ですべてのリモートクラスタのリストを使用して各 Unified CMクラスタを構成します。
このオプションでは、ダイヤルプランの複製はできません。

サポートされていない展開
このトピックでは、MRAでサポートされていないいくつかの展開について説明します。
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VPNリンク

MRAは、Expressway-Cと Unified CMサービス/クラスタ間の VPNリンクをサポートしていま
せん。

図 8 :サポートされていない VPNリンク

VCSシリーズと Expresswayシリーズ間のトラバーサルゾーン

MRAは、「混合」トラバーサル接続をサポートしていません。Cisco VCSと Cisco Expressway
間にトラバーサルゾーンを設定することは可能ですが、MRAではそれらをサポートしていま
せん。

明確にすると、Expressway-Eへの VCS Controlトラバーサルも、VCS Expresswayへの
Expressway-Cトラバーサルもサポートされません。
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図 9 :混合トラバーサルゾーン

クラスタ化されていないまたは多対 1のトラバーサル接続

1つの Expressway-Cクラスタから複数のクラスタ化されていない Expressway-Eへの Unified
Communicationsゾーンはサポートしていません。

また、1つの Expressway-Cクラスタから複数の Expressway-Eまたは Expressway-Eクラスタへ
の複数の Unified Communicationsゾーンもサポートしていません。
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図 10 :クラスタ化されていないまたは多対 1のトラバーサル接続

ネストされた境界ネットワーク

MRAは、（複数の Expressway-Eを使用して複数のファイアウォールを通過する）チェーンさ
れたトラバーサル接続をサポートしていません。Expressway-Eを使用して、ネストされた境界
ネットワークをトラバースして内部エンドポイントを呼び出す必要があるエンドポイントにモ

バイルおよびリモートアクセスを提供することはできません。

図 11 :ネストされた境界ネットワーク

静的 NATを使用した DMZの Expressway-C

静的 NATを使用する DMZでは Expressway-Cはサポートされていません。静的 NATファイア
ウォールトラバーサルには SDPの書き換えが必要ですが、Expressway-Cではサポートされて
いません。代わりに Expressway-Eを使用します。
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図 12 :静的 NATを使用した DMZの Expressway-C

サポートされていない Expresswayの組み合わせ
次の主要な Expresswayベースの展開は機能しません。これらを同じ Expressway（またはトラ
バーサルペア）に実装することはできません。

•モバイル &リモートアクセス

• Expressway-Cベースの B2BUAを使用したMicrosoft相互運用性

• Jabber Guestサービス

容量情報

MRA登録制限およびその他キャパシティ情報については、『Expressway構成ガイド』
ページの『Cisco Expressway管理者ガイド』に記載されている「クラスタライセンス利
用およびキャパシティのガイドライン」項を参照してください。
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第 2 章

MRA要件および前提条件

この章では、モバイルおよびリモートアクセスを構成して展開するために、展開が満たす必要

がある要件と前提条件について説明します。

•モバイルおよびリモートアクセスポート（17ページ）
•ネットワークインフラストラクチャに関する要件（17ページ）
•ユニファイドコミュニケーションの要件（22ページ）
•証明書の要件（25ページ）
•エンドポイントの要件（31ページ）
•制限事項および機能サポート（35ページ）

モバイルおよびリモートアクセスポート
MRAのポートについては、『Cisco Expresswayシリーズ設定ガイド』の『Cisco Expressway IP

ポート使用設定ガイド』を参照してください。このガイドでは、内部ネットワークの

Expressway-C、DMZの Expressway-E、およびパブリックインターネット間で使用できるポー
トについて説明します。

ネットワークインフラストラクチャに関する要件

IPアドレス
Expressway-Cと Expressway-Eに別々の IPアドレスを割り当てます。ファイアウォールが区別
できないため、両方の要素に共有アドレスを使用しないでください。

ネットワークドメイン

MRAの理想的なシナリオは、分割ドメインネームシステム（DNS）構成を持つ単一のドメイ
ンを持つことであり、これが推奨されるアプローチです。これは常に可能というわけではない

ため、さまざまな代替シナリオに対処するために他のアプローチがいくつかあります。
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コールがルーティングされるドメインは、エンドポイントが登録されているMRAドメインと
一致する必要があります。たとえば、エンドポイントがドメイン exp.example.comに登録
されている場合、コールはこのドメインにルーティングする必要があり、ドメイン

cluster1.exp.example.comにルーティングしてはなりません。

（注）

DNS

分割ドメインネームシステム（DNS）を使用した単一ドメイン -推奨

単一ドメインとは、共通ドメイン（example.com）があり、内部と外部のドメインネームシ
ステム（DNS）サーバーが存在することを意味します。これにより、ドメインネームシステム
（DNS）構成に応じて、異なるネットワーク上でクライアントはドメインネームシステム
（DNS）名を異なる方法で解決でき、基本 Jabberサービス検出要件に適合します。

分割ドメインネームシステム（DNS）のないデュアルドメイン

X12.5から、Cisco Expresswayシリーズは、MRAクライアントが外部ドメインを使用して、
_collab-edgeSRVレコード、およびExpressway-Cが解決できないその同じドメインの _cisco-uds
SRVレコードをルックアップするケースをサポートしています。通常、このケースは、外部ド
メインで分割ドメインネームシステム（DNS）を利用できない場合です。X12.5以前は、
_cisco-udsレコードを解決するためのクライアント要件を満たすために、Expressway-Cでピン
ポイントサブドメインまたはその他のドメインネームシステム（DNS）回避策が必要でした。

制限：このケースは、IPアドレスが識別する Unified CMノードではサポートされず、FQDN
のみでサポートされます。

また、この機能は、ユーザがオンプレミスで作業している場合でも、MRA経由の Jabberアク
セスのみを許可するMRA展開のセカンダリケースもサポートします。この場合、必要なドメ
インは 1つだけです。通常は、DNSレコードはパブリックに解決できます (ただし、オフプレ
ミス時にMRAアクセスがユーザに許可されていない場合は必須ではありません)。X12.5での
変更は、Cisco Expressway-Cまたは Jabberクライアントで利用できる
_cisco-uds._tcp.<external-domain>ドメインネームシステム（DNS）SRVレコードが必要でない
ことを示します。

単一ドメインネームシステム（DNS）のないデュアルドメイン

Jabberクライアントが常にMRA経由で接続する必要がある展開では、Expressway-Cが_cisco-uds
ドメインネームシステム（DNS）SRVレコードを解決する必要がなくなったX12.5アップデー
トのメリットも得られます。したがって、管理者は_collab-edgeドメインネームシステム（DNS）
SRVレコードを構成するだけで済み、サービスディスカバリを使用する Jabberクライアント
には、MRA経由で接続するオプションしかありません。
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Cisco Meeting Server WebプロキシとMRAドメインの URLを同じにすることはできません

同じ Expresswayで CMS WebプロキシサービスとMRAの両方を使用する場合、次の構成項目
にサービスごとに異なる値を割り当てる必要があります。同じ値を使用しようとすると、最初

に構成したサービスは機能しますが、もう一方は失敗します。

• MRAドメイン。Expresswayで構成され、Unified CM登録が有効になっているドメイン

• CMS Webプロキシ URLリンク。[Expressway] > [構成（Configuration）] > [Unified
Communications] > [（Cisco Meeting Server）]の順に選択し、Expressway「[ゲストアカウ
ントクライアントURI（Guest account client URI）]」設定で定義されます。

モバイルおよびリモートアクセス用の複数の外部ドメイン

CiscoExpresswayは、複数の外部ドメインを使用してモバイルおよびリモートアクセスをサポー
トします。この展開では、MRAクライアントが存在する可能性のある外部ドメインが複数あ
ります。MRAは、それらすべてに接続できる必要があります。この展開を構成するには、次
の手順を実行します。

Expressway-Eの場合

•パブリックドメインネームシステム（DNS）で、各エッジドメインに対して
_collab-edge._tls.<domain>ドメインネームシステム（DNS）SRVレコードを構成
します。

• Expressway-Eホスト名を Expressway-Eのパブリック IPアドレスにポイントする Aレコー
ドを設定します。

Expressway-Cの場合：

•内部ドメインネームシステム（DNS）の場合、Expressway-E FQDNを指す Aおよび PTR
レコードを追加します。これらのレコードをすべてのExpressway-Cノードに追加します。

•すべてのドメインの _cisco_uds SRVレコードが、Unified Communications Managerクラス
タを指すように設定します。

• Expressway-Cの [ドメイン（Domains）]ページで、Unified CommunicationsManagerクラス
タを指す各内部ドメインを追加します。

複数ドメインのドメイン固有の構成タスクをまとめた構成チェックリストなどの詳細について

は、マルチドメイン構成の概要を参照してください。

SRVレコード

ここでは、MRAのパブリック（外部）とローカル（内部）ドメインネームシステム（DNS）
の要件について説明します。詳細については、『Jabberインストールおよびアップグレードガ
イド』ページの『Cisco Jabber計画ガイド』を参照してください。
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パブリックドメインネームシステム（DNS）（外部ドメイン）

エンドポイントがモバイルおよびリモートアクセスに使用する Expressway-Eを検出できるよ
うにするため、パブリックの外部ドメインネームシステム（DNS）は、_collab-edge._tls.<domain>
SRVレコードで設定する必要があります。

表 3 :例：2つの Expressway-Eシステムのクラスタ

ターゲットホストポートウェイトプライオ

リティ

プロトコ

ル

サービスドメイン

expe1.example.com84431010tlscollab-edgeexample.com

expe2.example.com84431010tlscollab-edgeexample.com

ローカルドメインネームシステム（DNS）（内部ドメイン）

ローカルの内部ドメインネームシステム（DNS）を _cisco-uds._tcp.<domain> SRV recordsで構
成することが推奨されていても、これは、X12.5以降で要件ではなくなりました。

バージョン X8.8以降、MRA（または Expressway-Cおよび Expressway-E間で XCP TLSを使用
するXMPPフェデレーション）経由で IMandPresenceServiceを使用する場合、各Expressway-E
システムで転送および reverseドメインネームシステム（DNS）エントリを作成する必要があ
ります。これは TLS接続を実行する Expressway-Cシステムが Expressway-E FQDNを解決し、
Expressway-E証明書を検証できるようにするためです。この要件は、内部の LAN側インター
フェイスにのみ影響し、外部 IP側には適用されません。

重要

表 4 :例：ローカルドメインネームシステム（DNS）

ターゲットホストポートウェイトプライオ

リティ

プロトコ

ル

サービスドメイン

cucmserver1.example.com84431010tcpcisco-udsexample.com

cucmserver2.example.com84431010tcpcisco-udsexample.com

MRAを使用するすべての Unified Communicationsノードに対する正引きおよび reverseルック
アップの両方に内部ドメインネームシステム（DNS）を作成します。これにより、IPアドレス
またはホスト名がFQDNの代わりに使用されている場合に、のノードを検索することができま
す。

cisco-udsSRVレコードが内部ネットワーク外で解決できないことを確認します。解決できてし
まうと、Jabberクライアントが Expressway-E経由でMRAを開始しません。
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ファイアウォール設定

•関連するポートが内部ネットワーク（Expressway-Cが配置されている）と DMZ
（Expressway-Eが配置されている）間、および DMZとパブリックインターネット間の
ファイアウォールで設定されていることを確認します。

内部ファイアウォールでインバウンドポートを開く必要はありません。内部ファイアウォー

ルは、Expressway-Cから Expressway-Eへの次のアウトバウンド接続を許可する必要があ
ります。 SIP：TCP 7001。トラバーサルメディア：UDP 2776から 2777（または大規模な
VM/アプライアンスの場合は 36000から 36011）; XMPP：TCP 7400; HTTPS（Cと Eの間
の SSH経由でトンネリング）：TCP 2222。

外部ファイアウォールは、Expresswayへの次のインバウンド接続を許可する必要がありま
す。 SIP：TCP 5061。 HTTPS：TCP 8443; XMPP：TCP 5222;メディア：UDP 36002から
59999。

詳細については、「Cisco Expresswayシリーズ構成ガイドページ」の『Cisco Expressway

IPポート使用設定ガイド』を参照してください。

•ファイアウォールが区別できないため、Expressway-Eと Expressway-Cに共有アドレスを
使用しないでください。Expressway-Eで IPアドレッシングにスタティック NATを使用す
る場合は、Expressway-C上の NATが同じトラフィックの IPアドレスの解決を行わないこ
とを確認します。Expressway-Eと Expressway-C間の共有 NATアドレスはサポートされま
せん。

• Expressway-Cのトラバーサルゾーンは、Expressway-Eサーバーのアドレスを指定するトラ
バーサルゾーンの [ピアアドレス（Peer address）]フィールドを介して Expressway-Eを指
します。

•デュアル NICの展開の場合、内部インターフェイスの IPアドレスに解決する FQDN
を使用して Expressway-Eアドレスを指定できます。分割ドメインネームシステム
（DNS）を使用すると、必要に応じて、パブリックドメインネームシステム（DNS）
で利用可能になっているのと同じFQDNを使用できます。分割ドメインネームシステ
ム（DNS）を使用しない場合は、別の FQDNを使用する必要があります。

•静的NATを使用する単一のNICの場合（この展開は非推奨です）、パブリック IPア
ドレスに解決する FQDNを使用して Expressway-Eアドレスを指定する必要がありま
す。これは、外部ファイアウォールが Expressway-Cから Expressway-Eの外部 FQDN
へのトラフィックを許可する必要があることも意味します。この設計は NATリフレ
クションと呼ばれており、一部のファイアウォールではサポートされていない場合が

あります。

詳細については、『Expressway基本設定（Expressway-EがあるExpressway-C）導入ガイド』の
「高度なネットワーク展開」付録を参照してください。
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帯域幅の制限

CiscoUnifiedCommunicationsManagerのデフォルト地域の [ビデオコールの最大セッションビッ
ドレート（Maximum Session Bit Rate for Video Calls）]のデフォルト値は、384 kbpsです。
Expressway-Cの [デフォルトコール帯域幅（Default call bandwidth）]のデフォルト値も、384
kbpsです。これらの設定は、MRA接続デバイスで想定されるビデオ品質を提供するには、低
すぎる場合があります。

ユニファイドコミュニケーションの要件

製品バージョン

次の表は、MRAがさまざまな機能でサポートされるための Cisco UC製品の最小リリースを示
しています。

表 5 :製品バージョン

プッシュ構

成

SSOによる
OAuth更新

OAuth（更
新あり）

SSOによる
レガシー認

証

レガシー認

証（LDAP）
MRAサポー
ト

製品

X 8.10.1X 8.10.1X 8.10.1X8.5.1X8.1.1X8.1.1Expressway

11.5(1) SU310.5(2)11.5(1) SU3SAML
SSO：
10.5(1)

-10.0Unified CM

11.5(1) SU310.5(2)11.5(1) SU3SAML
SSO：
10.5(1)

-10.0IM and
Presence
Service（オ
プション）

該当なし--クラスタ全

体の SSO：
11.5(1)

ノードごと

の SSO：
OpenAM:
8.6(2) SAML
SSO: 10.0(1)

-10.0Cisco Unity
Connection
（オプショ

ン）

Unified CMの要件
モバイルおよびリモートアクセス向けの次の Cisco Unified Communications Manager構成要件に
従います。
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Unified CMの基本的なMRA要件

• IPアドレッシング: Unified CMは、IPv4アドレスまたはデュアルスタックを有効にして
（IPv4および IPv6）、MRA経由の IPv6クライアントをサポートするように設定できま
す。X14.2リリース以降、ExpresswayはMRA経由の IPv6クライアントをサポートしま
す。

MRA経由の IPv6クライアントをサポートするには、CUCMおよ
び IMP関連の設定に対してデュアルネットワークを有効にしま
す。デュアルネットワークは、必ずしも IPv4アドレスと IPv6ア
ドレスの両方で構成することを意味しません。

（注）

• Cisco AXL Webサービスーこのサービスはパブリッシャノードで実行する必要がありま
す。

•複数の Unified CMクラスター複数の Unified CMクラスタがある場合は、ホームクラス
タディスカバリを設定します。Expressway-CがMRAユーザーを正しいUnified CMクラス
タに誘導できるように、エンドユーザーには [エンドユーザー構成（End User
Configuration）]で [ホームクラスタ（Home Cluster）]フィールドが割り当てられている
必要があります。次のいずれかの構成方法を使用します。

•オプション 1: ILSネットワーク—リモート Unified CMクラスタ間のクラスタ間ルッ
クアップサービス（ILS）ネットワークを設定します。ILSは、クラスタディスカバリ
を自動完了し、各クラスタの [クラスタの表示（Cluster View）]にデータを入力し、
クラスタをクラスタ間ネットワークに接続します。ILSは、すべてのUnified CMクラ
スタに企業ダイヤルプランを複製することもできますが、この機能はMRAでは必要
ありません。ILSは、特に大規模なクラスタ間ネットワークの場合に推奨されるアプ
ローチです。

•オプション 2:手動接続ー他のリモートクラスタへの接続を使用して、各 Unified CM
クラスタを手動設定します。CiscoUnifiedCMAdministrationで、[高度な機能（Advanced
Features）] > [クラスタの表示（Cluster View）]の順に選択します。このオプション
では、ダイヤルプランを複製できないので注意が必要です。

• MRAアクセスポリシー—MRA経由で OAuth認証を使用する Cisco Jabberクライアント
がある場合は、Jabberユーザーのユーザープロファイルでモバイルおよびリモートアクセ
スが許可されていることを確認してください。UnifiedCMのユーザープロファイル構成内
に次の設定が存在することを確認します。

• [モバイルおよびリモートアクセス（Mobile and Remote Access）]チェックボックス
をオンにする必要があります（デフォルト設定はオンになっています）。

• [Jabberデスクトップクライアントポリシー（Jabber Desktop Client Policy）]と [Jabber
モバイルクライアントポリシー（Jabber Mobile Client Policy）]フィールドは、展開
に適切な Jabberサービスを許可するように設定する必要があります（デフォルト設定
は [IM &プレゼンス、音声およびビデオコール（IM & Presence, Voice and Video
calls）]です）。
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•プッシュ構成—MRA経由で iOSまたはAndroidクライアントにCisco JabberまたはWebex
を展開している場合は、Unified Communications Managerでプッシュ構成と Cisco Cloud
Onboardingを構成する必要があります。構成の詳細については、「プッシュ構成導入ガイ
ド」を参照してください。

• OAuth—ExpresswayでOAuthを使用している場合は、CiscoUnifiedCommunicationsManager
でも OAuth更新ログインを有効にする必要があります。これは、Cisco Unified CMの管理
で OAuth with Refresh Login Flow企業パラメータを [有効（Enabled）]に設定することで
オンにできます。

• MRAユーザーおよびクライアントに SAML SSOを展開する場合は、Expresswayで構成す
る前に Cisco Unified Communications Managerで構成する必要があります。

• MRAを介したビデオコールの場合、デフォルト値の 384 kbpsではビデオに十分でないた
め、[リージョン構成（Region Configuration）]内の [ビデオコールの最大セッションビッ
トレート（Maximum Session Bit Rate for Video Calls）]設定を再構成することをお勧めし
ます。

• UnifiedCommunicationsManagerとExpresswayが異なるドメインにある場合は、CiscoUnified
Communications Managerサーバーアドレスに IPアドレスまたは FQDNを使用する必要が
あります。

•サービス拒否のしきい値—大量のモバイルおよびリモートアクセスでの通話は、すべて
の通話が同じ Expressway-C（クラスタ）から Unified CMに着信したときに、Unified CM
でサービス拒否のしきい値をトリガーする場合があります。必要に応じて、SIP Station
TCP Port Throttle Thresholdサービスパラメータのレベルを 750 KB/秒に上げることをお
勧めします。このパラメータにアクセスするには、[システム（System）]> [サービスパラ
メータ（Service Parameters）]メニューの順に選択し、[Cisco CallManager]サービスを選
択します。

•証明書の要件については、「証明書の要件（25ページ）」を参照してください。

ICEメディアパス最適化の追加要件

ICEメディアパス最適化を展開する場合は、追加の要件があります。詳細については、「ICE
メディアパスの最適化の前提条件（78ページ）」を参照してください。

IM and Presence Serviceの要件
MRA経由で IMクライアントを展開するには、IM and Presence Serviceに次の設定要件があり
ます。

• Cisco AXL Webサービスは、IM and Presence Serviceデータベースパブリッシャノードで
実行されている必要があります。

•同じドメイン内に複数の IM and Presence Serviceクラスタがある場合は、クラスタ間にク
ラスタ間ピアリングを設定する必要があります。
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• IM and Presenceは、IPv4アドレスまたはデュアルスタックを有効にして（IPv4および
IPv6）、MRA経由の IPv6クライアントをサポートするように設定できます。X14.2リリー
ス以降、ExpresswayはMRA経由の IPv6クライアントをサポートします。

MRA経由の IPv6クライアントをサポートするには、CUCMおよ
び IMP関連の設定に対してデュアルネットワークを有効にしま
す。デュアルネットワークは、必ずしも IPv4アドレスと IPv6ア
ドレスの両方で構成することを意味しません。

（注）

•証明書の要件については、「証明書の要件（25ページ）」を参照してください。

自己署名証明書を使用する CUCMサーバー
デフォルトでは、CUCMサーバーに自己署名証明書が付属しています。これらが設定されてい
る場合、TLS検証とセキュアデバイス登録の両方を同時に使用することはできません。どちら
の機能も独立して使用できます。ただし、証明書は自己署名であるため、自己署名の Tomcat

および自己署名の CallManager証明書を Expressway Cの信頼できる CAリストにアップロード
する必要があることを意味します。ExpresswayCは、証明書を検証するために信頼リストを検
索すると、一致する件名を持つものが見つかったら停止します。このため、信頼リストの上位

にある tomcatまたは callmanagerのいずれかで、その機能が動作します。下の方は、存在しな
かったかのように失敗します。

解決策: CA（パブリックまたはプライベート）で CUCM証明書に署名し、その CAだけを信
頼します。

証明書の要件
このトピックでは、モバイルおよびリモートアクセス（MRA）の次の証明書要件について説
明します。

• UCサーバーの証明書交換要件

• MRAを展開する Expresswayサーバーの証明書署名要求（CSR）

• MRA導入準備に向けた mTLSクライアント証明書の管理

新しい Expresswayサーバー証明書をアップロードする前に、Expresswayサーバー証明書に署
名する、または証明書チェーンで参照されるすべてのCA署名付き証明書をアップロードしま
す。Expresswayの信頼できるストアには、常に完全な CA署名付き証明書チェーンが必要で
す。

不要になった CA証明書を削除します。メモ
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証明書交換の要件

モバイルおよびリモートアクセスには CA署名付き証明書を使用することをお勧めします。

次の表は、各アプリケーションがモバイルおよびリモートアクセスに使用する証明書と、それ

らのアプリケーションの証明書のアップロード要件を示しています。

この表は、MRAが使用するすべての証明書に CA署名付き証明書を使用していることを前提
としています。

表 6 :証明書の交換要件（CA署名付き証明書）

交換要件MRAに対して
これらの証明

書を提示する

UCアプリケー
ション

各Unified CMクラスタは、Expressway-C証明書を信頼する必
要があります。クラスタごとに、次のことを確認してくださ

い。

•混合モードが有効な場合—Expressway-C証明書は、Unified
CMのCallManager信頼ストアとTomcat信頼ストアにイ
ンストールする必要があります。

•合モードが無効な場合—Expressway-Cを署名するルート
CA証明書は、Unified CMの CallManager信頼ストアと
Tomcat信頼ストアにインストールする必要があります。
そして、次を再起動します。

• Tomcatサービス

• CallManagerサービス

• HAプロキシサービス（Tomcatで TLSを使用してい
る場合）

CallManager、

Tomcat

Unified CM

各 IM and Presence Serviceクラスタは、Expressway-C証明書を
信頼する必要があります。クラスタごとに、次のことを確認

してください。

Expressway-C証明書に署名するルート CA証明書は、IM and
Presence Serviceのストアの cup-xmpp-trustと Tomcat-trustに
インストールする必要があります。

cup-xmpp

Tomcat

IM and
Presence
Service

Unified CM UCサービス設定（FQDN推奨）のホスト名/IPア
ドレス内でUnityノードを定義するために使用されるパラメー
タは、サブジェクト代替名（SAN）として Unity Tomcat証明
書内に存在する必要があります。

TomcatUnity
Connection
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交換要件MRAに対して
これらの証明

書を提示する

UCアプリケー
ション

Expressway-Cは、各Unified CMおよび IM and Presence Service
クラスタによって提示された証明書を信頼する必要がありま

す。さらに、Expressway-Cは Expressway-E証明書を信頼する
必要があります。次の点を確認してください。

• Expressway-Cの信頼できる CAリストには、Unified CM
に署名するルート CA証明書と、すべての UCクラスタ
の IM and Presence Service証明書を含める必要がありま
す。

• Expressway-Cの信頼できるCAリストには、Expressway-E
証明書に署名する CA証明書チェーン（ルートと中間証
明書）を含める必要があります。

•必要に応じて、Expressway-Cの信頼できる CAリストに
エンドポイント証明書を含める必要があります。

•注意：UCMが非セキュアモードで動作していても、
Expressway-C証明書に署名するために使用するすべての
ルートおよび中間証明書認証局 (CA)証明書、または完全
な認証局 (CA)チェーンを Cisco Unified Communications
Manager（UCM）の tomcat-trustおよび CallManager-trust
リストに追加することを確認してください。

理由：Expresswayのトラフィックサーバーサービスは、
サーバー（UCM）が要求するたびに証明書を送信しま
す。これらの要求は、8443以外のポート（例：ポート
6971、6972 ...）で実行されているサービスに対するもの
です。これにより、UCMが非セキュアモードでも、強制
的に証明書が検証されます。

Expressway-C
証明書（CA署
名）

Expressway-C

Expressway-Eは Expressway-C証明書を信頼する必要がありま
す。次の点を確認してください。

• Expressway-Eの信頼できるCAリストには、Expressway-C
証明書に署名するCA証明書チェーン (ルートおよび中間
証明書)が含まれている必要があります。

•必要に応じて、Expressway-Eの信頼できる CAリストに
エンドポイント証明書を含める必要があります。

Expressway-E
証明書（CA署
名）

Expressway-E

各アプリケーションにすでにインストールされているので、同じCAを使用してすべてのアプ
リケーションの証明書に署名すると、証明書管理が簡素化されます。ただし、Expressway-Eに

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
27

MRA要件および前提条件

証明書の要件



はパブリック CAを使用し、内部アプリケーションには企業 CAを使用して、証明書のコスト
を制限する場合があります。

サーバー証明書の検証は、X14.2以降のリリースのデフォルトです。CiscoUnifiedCommunications
Manager（CallManager、Tomcat）、モバイルおよびリモートアクセス用の IMandPresenceService
（cup-xmpp、Tomcat）に自己署名証明書を使用する場合は、Expressway-Cの信頼できるCA署
名付きストアにアップロードします。

Expressway-Cのバージョンが X14.2リリースより前の場合は、自己署名 Unified CMおよび IM
and Presence Service証明書を Expressway-Cの信頼できる CA署名付きストアにアップロードす
る必要はありません。

X14.2以降のリリースでは、サーバー証明書の検証を無効にすることもできます。つまり、
Unified CM、IM and Presence Serviceの証明書を Expressway-Cの信頼できる CA署名付きスト
アにアップロードする必要はありません。これは推奨オプションはありません。

Expressway-CとExpressway-E間のUCトラバーサルゾーンの場合、他のExpresswayアプリケー
ションが使用するルートCA証明書をインストールするだけでは不十分です。他のExpressway
アプリケーションが使用するCA証明書チェーン（ルートと中間証明書）をインストールする
必要があります。

（注）

Expresswayサーバーの証明書署名要求要件

Expresswayの証明書署名要求（CSR）ツールでは、Expresswayでサポートされるユニファイド
コミュニケーション機能に適した関連するサブジェクト代替名（SAN）について確認が求めら
れ、組み込まれます。

次の表は、モバイルおよびリモートアクセス用の Expressway-Cおよび Expressway-E証明書を
生成する際の証明書署名要求要件を示しています。

表 7 :モバイルおよびリモートアクセスを備えた Expresswayサーバーの証明書署名要求要件

Expressway-Eの要件Expressway-Cの要件証明書署名要

求の拡張

Subject Alternative Namesの
Expressway-Eリストには以下を含む必
要があります。

• Unified CM登録ドメイン

• XMPPフェデレーションドメイン

• IM and Presenceチャットノードエ
イリアス（フェデレーテッドグ

ループチャットのみ）

Subject Alternative Namesの
Expressway-Eリストには、以下を含め
る必要があります。

• MRAエンドポイントが使用する
電話機セキュリティプロファイル

• Expresswayクラスタ名（クラスタ
化された Expresswayのみ）

• IM and Presenceチャットノードエ
イリアス（フェデレーテッドグ

ループチャットのみ）

サブジェクト

代替名
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Expressway-Eの要件Expressway-Cの要件証明書署名要

求の拡張

証明書には、Client Authentication拡張
子を含める必要があります。この拡張

機能がないと、システムに証明書を

アップロードできません。

要求に署名するCAがクラ
イアント認証拡張機能を

除外しないようにするこ

とを確認してください。

（注）

証明書には、Client Authentication拡張
子を含める必要があります。この拡張

機能がないと、システムに証明書を

アップロードできません。

要求に署名するCAがクラ
イアント認証拡張機能を

除外しないようにするこ

とを確認してください。

（注）

クライアント

認証

両方の Expresswayに証明書署名要求を生成する際は、チャットノードエイリアスに対してド
メインネームシステム（DNS）フォーマットを使用することを推奨します。

（注）

Expressway-Cは、一連の IMandPresenceServiceサーバーを検出すると、証明書署名要求（CSR）
でチャートノードエイリアスを自動的に含めます。

（注）

証明書署名要求の生成と Expresswayへの証明書のアップロード

次の手順では、証明書署名要求の生成方法と Expresswayに証明書をアップロードする方法を
説明します。

1. [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [サーバー（Server）]の順
に選択し、証明書署名要求を生成し、Expresswayにサーバー証明書をアップロードしま
す。

2. [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [信頼できる CA（Trusted
CA）]の順に選択し、Expresswayに信頼された証明機関（CA）証明書をアップロードし
ます。

3. Expresswayを再起動して、新しい信頼された証明機関（CA）を有効にします。

Cisco Expressway証明書用の証明書署名要求生成用の証明書署名要求ツールの使用方法および
Expresswayへの証明書のアップロード・ダウンロード方法については、『Expressway構成ガイ
ド』ページの「Cisco Expressway証明書作成および仕様の導入ガイド」を参照してください。

（注）
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MRA導入準備に向けた mTLSクライアント証明書の管理

MRAクライアントがクライアント証明書を提示する場合は、クライアント証明書に署名する
CA証明書を mTLS CA信頼リストに追加してください。

Expresswayは、すべてのMRA接続に mTLSを使用します。アクティベーションコードオン
ボーディングが有効になると、mTLSはすべてのMRA接続に対して有効になります。これに
より、オペレーティングシステムに応じて Jabberクライアントの動作が変わる可能性がありま
す。

Appleコンピューターで Jabberを使用している場合、ポップアップが表示され、ローカルの信
頼ストアから証明書を選択するように求められます。証明書が選択されていない場合でも、

mTLSは Jabber MRAログインを必要としないため、MRAログインは引き続き機能します。IP
電話だけが mTLSを必要とします。

（注）

mTLSの [CA証明書（CAcertificate）]ページは、[信頼できるCA証明書（TrustedCAcertificate）]
ページ（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [信頼できる CA証明
書（Trusted CA certificate）]）からアクセスできます。

このページが適用されるのは、Cisco Unified Communications製品でモバイルおよびリモートア
クセス（MRA）用に Expresswayを使用していて、アクティベーションコードによる導入準備
がMRAに対して有効にされている場合のみです。

次の手順では、mTLS証明書を Expresswayにアップロードする方法について説明します。

1. [メンテナンス（Maintenance）]> [セキュリティ（Security）]> [CA証明書（CACertificate）]
の順に選択します。

2. 関連タスクの下にある [信頼できるCA証明書でアクティベーションコードを導入準備
（Activation Code onboarding trusted CA certificate）]をクリックし、mTLS接続用の CA
証明書をアップロードします。

3. CA証明書をアップロードしたら、[mTLSにCA証明書を付加する（Append CA certificate
for mTLS）]をクリックします。
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エンドポイントの要件

MRAに互換性のあるクライアント
表 8 : MRAに互換性のあるクライアントバージョン

APNSSSOによる
OAuth更新

OAuth（更新
あり）

SSOによる
レガシー認

証

レガシー認

証（LDAP）
MRAサポー
ト

Jabber

該当なし11.911.910.6-9.7Windows版 Cisco
Jabber

11.911.911.910.6-9.6.1iPhoneおよび iPad
版 Cisco Jabber

該当なし11.911.910.6-9.6Android版 Cisco
Jabber

（Chromebookを含
む）

該当なし11.911.910.6-9.6Mac版 Cisco Jabber

Jabberクライアントは、サーバー証明書の検証で接続している Expressway-Eのアイデンティ
ティを検証します。これを行うには、信頼できるCAリストでExpressway-Eのサーバー証明書
の署名に使用された認証局が必要です。

Jabberは、基盤となるオペレーティングシステムの証明書メカニズムを使用します。

• Windows：証明書マネージャ

• MAC OS X：キーチェーンアクセス

• IOS：信頼ストア

• Android：場所とセキュリティ設定

MRAの Jabberクライアント構成詳細については、関連するクライアントの『設置と構成ガイ
ド』を参照してください。

• Windows版 Cisco Jabber

• iPhoneおよび iPad版 Cisco Jabber

• Android版 Cisco Jabber

• Mac版 Cisco Jabber（X8.2以降が必要）
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Cisco Webexクライアント

Expresswayは、互換性のあるソフトウェアバージョンを実行しているMRA接続Webexクライ
アントでの通話をサポートしています。

• Cisco Webex for Windows

• Cisco Webex for Mac

• Cisco Webex for iPhone and iPad

• Cisco Webex for Android

MRAに互換性のあるエンドポイント
表 9 : MRAに互換性のあるエンドポイント

MRAサポートエンドポイント

11.0(1)Cisco IP Phone 7800シリーズ

11.0(1)CiscoWireless IP Phone 8821、8821-EX、CiscoUnified IP Conference
Phone 8831以外の Cisco IP Phone 8800シリーズ

12.1(1)Cisco IP Conference Phone 7832

12.1(1)Cisco IP Conference Phone 8832

10.2.4(99)Androidベースの Cisco DX650、DX70、および DX80デバイス

ハードウェアがサポートす

るすべての CEリリース
以下の Cisco Webex Deskシリーズエンドポイント

• Cisco Webex DX80

• Cisco Webex Desk Pro

ハードウェアがサポートす

るすべての CEリリース
以下の Cisco Webex Boardシリーズエンドポイント

• Cisco Webex Board 55

• Cisco Webex Board 70

• Cisco Webex Board 85s
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MRAサポートエンドポイント

ハードウェアがサポートす

るすべての CEリリース
以下の Cisco Webex Roomシリーズエンドポイント

• Cisco Webex Room 55

• Cisco Webex Room 70 G2

• Cisco Webex Room 55 Dual

• Cisco Webex Room 70 Dual G2

• Cisco Webex Room Panorama

• Cisco Webex Room 70 Panorama

• Cisco Webex Room 70D Panoramaアップグレード

• Cisco Webex Room Kit

• Cisco Webex Room Kit Pro

• Cisco Webex Room Kit Plus

• Cisco Webex Room Kit Mini

• Cisco Webex Codec Plus

TC7.1CiscoTelePresenceエンドポイント：SXシリーズ、EXシリーズ、
MXシリーズ、プロファイルシリーズ、Cシリーズ

CE 8.2Cisco TelePresenceおよびWebexエンドポイント：

• DX70

• DX80

• MX700

• MX800

• MX800デュアル

• SX10

• SX20

• SX80

• MX200 G2

• MX300 G2

EX、MX、SXシリーズエンドポイント（TCソフトウェアを実行）

プロビジョニングモードが [Expressway経由のCisco UCM（Cisco UCM via Expressway）]に設定
されていることを確認します。
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これらのデバイスでは、サーバー証明書の検証で接続している Expressway- Eのアイデンティ
ティを確認する必要があります。これを行うには、信頼できる CAリストで Expressway-Eの
サーバー証明書の署名に使用された認証局が必要です。

デバイスには、最も一般的なプロバイダー（VerisignやThawteなど）に対応するデフォルトの
CAリストが付属しています。関連する CAが含まれていない場合は、追加する必要がありま
す（手順については、『エンドポイント管理者ガイド』を参照してください）。

相互認証は任意です。これらのデバイスで、クライアント証明書を提供する必要はありませ

ん。相互TLSを設定する場合、CAPF登録を使用してクライアント証明書をプロビジョニング
することはできません。代わりに、デバイスに証明書を手動適用します。クライアント証明書

は Expressway-Eで信頼される認証局によって署名される必要があります。

Androidベースの DX650、DX80、DX70デバイスとサポートされている IP Phone 7800およ
び 8800モデルに関する考慮事項

これらのデバイスを展開してMRA経由で Cisco Unified Communications Managerに録する場合
は、次の点に注意してください。DXエンドポイントの場合、これらの考慮事項はAndroidベー
スのデバイスにのみ適用され、CEソフトウェアを実行している DX70または DX80デバイス
には適用されません。

•信頼リスト : Cisco IP Phone 7800シリーズおよび Cisco IP Phone 8800シリーズデバイスの
ルート CA信頼リストを変更することはできません。Expressway-Eのサーバー証明書が、
デバイスが信頼する CAの 1つによって署名されていること、およびその CAが
Expressway-Cおよび Expressway-Eによって信頼されていることを確認してください。

•オフフックダイヤル：これらのデバイスと Unified CMの間で KPMLダイヤルが機能する
方法は、MRA経由でオフフックダイヤルを実行できるようにするために Cisco Unified
Communications Manager 10.5(2)SU2以降が必要であることを意味します。この依存関係を
回避するには、オンフックダイヤルを使用します。

サポートされているMRA機能

特定のクライアントおよびエンドポイントに対してMRAを介してサポートされる機能につい
ては、関連製品のドキュメントを参照してください。

参照先エンドポイント

『Cisco Jabber向け計画ガイド』（お使いのバージョン）の「リモー
トアクセス」章の「サポートされているサービス」を参照してくださ

い。

Cisco Jabber

『Cisco Unified Communications Manager向け Cisco IP Phone 7800シ

リーズアドミニストレーションガイド』の「電話機の機能と設定」

章の「Expresswayを介してモバイルおよびリモートアクセスで利用で
きる電話機の機能」を参照してください。

Cisco IP Phone 7800シ
リーズ
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参照先エンドポイント

『Cisco Unified Communications Manager向け Cisco IP Conference Phone

7832アドミニストレーションガイド』の「電話機の機能と設定」章
の「Expresswayを介してモバイルおよびリモートアクセスで利用でき
る電話機の機能」を参照してください。

Cisco IP Conference
Phone 7832

『Cisco Unified Communications Manager向け Cisco IP Phone 8800シ

リーズアドミニストレーションガイド』の「電話機の機能と設定」

章の「Expresswayを介してモバイルおよびリモートアクセスで利用で
きる電話機の機能」を参照してください。

Cisco IP Phone 8800シ
リーズ

『Cisco Unified Communications Manager向け Cisco IP Conference Phone

8832アドミニストレーションガイド』の「電話機の機能と設定」章
の「Expresswayを介してモバイルおよびリモートアクセスで利用でき
る電話機の機能」を参照してください。

Cisco IP Conference
Phone 8832

制限事項および機能サポート
MRAは、さまざまな展開シナリオ、およびさまざまなクライアントとエンドポイントが使用
される場合に、さまざまな機能をサポートします。この項では、次の内容について説明しま

す。

•クライアントとエンドポイントでサポートされていない主な機能

•特定のMRA状況で動作しない、サポートされていない Expressway機能

UC機能サポートおよび制限事項
このセクションでは、MRA接続デバイスでは動作しないことがわかっている、いくつかの主
要なクライアントおよびエンドポイント機能をリストします。

詳細については、エンドポイントまたはクライアントに関するドキュメントを参照してくださ

い。次のリストはすべてを説明しているわけではありません。

（注）

•リリースが異なる複数の IM and Presenceクラスタ—Cisco Expressway-Cで複数の IM and
Presence Serviceクラスタを構成し、一部が 11.5以前のソフトウェアで実行されている場
合、MRAエンドポイントで 11.5に必要な機能を使用できない場合があります。これは、
ラウンドロビンアプローチを使用して、Cisco Expressway-Cが古い方のソフトウェアバー
ジョンのクラスタを選択する場合があるからです。

•デュアルネットワークインターフェイスがある Expressway-E—デュアルネットワーク
インターフェイスを使用する Expressway-Eシステムでは、XCP接続（IM and Presence
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ServiceXMPPトラフィック用）は常に内部インターフェイスで使用されます。Expressway-E
内部インターフェイスが別のネットワークセグメントにあり、システム管理のみに使用

さ、Expressway-Cトラバーサルゾーンが Expressway-E外部インターフェイスに接続して
いる場合、XCP接続に障害が発生する場合があります。

• E911がある Cisco Jabber—E911NotificationURL機能を使用して、 Cisco Jabberクライアン
トをMRAに展開する場合は、通知用の静的 HTMLページを設定します。MRAは、Web
ページ用のスクリプトとリンクタグをサポートしていません。

• Cisco Jabberディレクトリアクセス—MRAは、Cisco User Data Services（UDS）を使用し
て、 Cisco Jabberディレクトリアクセスをサポートします。MRAは、Jabberの他のディレ
クトリアクセスメソッドをサポートしていません。

• Unified Contact Center Express機能サポート—MRAは、一部のCiscoUnified Contact Center
Express機能をサポートしません。詳細については、「Unified Contact Center Express」ド
キュメントを参照してください。

•エンドポイントフェールオーバー動作：

• CUCMノードがダウンした場合、MRA経由で登録された 78XX/88XXシリーズの電
話機は、別のアクティブノードとの通信を継続します。しばらくすると電話機が再登

録されます。

OAuthトークンを使用してMRAで経由で登録された Jabberは、Cisco Unified
Communications Managerノードがダウンし、「セッションが有効期限切れです」とい
うメッセージが表示されると登録解除される場合があります。Cisco Jabber」を使用
して再度サインインします。Jabberにサインインすると、サービスを引き続き使用で
きます。

• Cisco Jabberクライアントは、IM and Presence ServiceおよびMRAを介した SIP登録
フェールオーバーをサポートします。詳細については、Cisco Jabber用SIP登録フェー
ルオーバーを参照してください。ただし、ボイスメールやユーザーデータサービス

（UDS）など、他のタイプのMRA（関連する冗長性やフェールオーバー）はサポー
トしていません。クライアントは単一の UDSサーバーのみを使用します。

Expressway-Cまたは Expressway-Eノードに障害が発生した場合、障害が発生した
Expresswayノードを介したアクティブなMRAコールも失敗します。この動作は、
Jabberクライアントを含むすべてのデバイスタイプに適用されます。

• MRAを介したUnified CMフェールオーバーの場合、Cisco IP Phoneは、Expressway-E
の背後にあるデバイスのサーバーグループのフルメッシュではなく、2つの静的サー
バーグループを形成します。したがって、Expressway-Cおよび CUCMノードがダウ
ンし、IP Phoneに有効なサーバーグループがない場合、登録は失敗します。

たとえば、クラスタ E1と E2、C1と C2、CUCMサブ、および CUCM pubを持つ顧客
を考えてみます。IP電話は、 getedgeconfigeresponseに基づいて 2つの静的サーバー
グループを形成します。

E1 > C1 > CUCM sub

E2 > C2 > CUCM pub
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顧客がC2およびCUCMサブを停止した場合、有効なサーバーグループがないため、
登録は失敗します。電話機は、Expressway-Eの背後にあるデバイスのフルメッシュ
サーバーグループを作成しません。

• OAuth更新ログインを使用したMRA経由のチャット—OAuth更新認証（自己記述トーク
ン）を使用したMRA経由およびIM and Presence Serviceプレゼンス冗長性グループを使用
したMRA経由のチャット/メッセージサービスが必要な場合、 Cisco Jabber 12.5以降が必
要です。12.5以前の Jabberでは、このシナリオでユーザーは、ログインできません。

• MRA経由の通話録音—次の制限が含まれます。

• MRAは、 Cisco JabberクライアントとWebex Unified CM登録アプリケーション用の
録音トーンをサポートします。また、JabberモバイルデバイスのCTIモニタリングに
は、Unified CM 12.5(1)SU1以降が必要であることにも注意してください。

• MRA経由のサイレントモニタリング—次の監視機能は、互換性のあるMRA接続エンド
ポイントでサポートされます。ただし、展開されたUC製品が互換性のあるバージョンで
実行されており、サイレントモニタリング機能が Cisco Unified Communications Managerで
構成されており、SIPPathヘッダーがExpresswayで有効化されていることが条件です（「SIP
パスヘッダーの有効化（95ページ）」で説明）。

•サイレントモニタリングは X12.6.1以降でサポートされています。

•ウィスパーコーチングとウィスパーアナウンスメントは、X12.6.2以降でサポートさ
れています。

•暗号化された iXチャネンル—Expresswayは、別のエンティティに代わって iXプロトコル
を暗号化しません。その結果、iXはエンドツーエンドで暗号化するか、エンドツーエンド
で暗号化しない必要があります。iXが暗号化されている場合、エンドポイントと会議サー
バーは暗号化を処理する必要があります。

iXをMRAで機能させるには、暗号化されたトランクを使用して
会議サーバーを Unified CMに構成し、エンドポイント/Jabberが
適切かつ iX対応のソフトウェアバージョンで実行されているか
を確認する必要があります。

（注）

• MRA経由の認証局プロキシ機能（CAPF）—MRAはリモートエンドポイント用の証明書
プロビジョニングをサポートしていません。制限には、認証局プロキシ機能（CAPF）が
含まれます。CAPFを使用するには、オンプレミス（ファイアウォール内）で、CAPF登
録を含む初回構成を完了します。後続の証明書操作を完了するには、エンドポイントをオ

ンプレミスに戻す必要があります。

•暗号化された TFTP—MRAは、CAPF登録がすでにオンプレミスで完了している場合、
MRA経由の TFTP構成ファイルをサポートします。
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•セッション更新機能—SIP UPDATEメソッド（RFC 3311）に依存する次のセッション更新
機能は、MRAをフェールオーバーします。

•エンドツーエンドのセキュアコールのために、MRAエンドポイントのセキュリティ
アイコンを表示するように要求します。

• MRAエンドポイントの名前または番号を表示するための発信者 IDを変更するように
要求します

• P2Pファイル転送—IM and Presence Serviceと Jabberを使用する場合、MRAはピア間の
ファイル転送をサポートしません。

• MRA経由のマネージドファイル転送—IMandPresence Service 10.5.2以降（制限されたバー
ジョン）および Jabber 10.6以降のクライアントを使用する場合、MRAは、MRA経由のマ
ネージドファイル転送をサポートします。MRAは、IM and Presence Serviceの無制限バー
ジョンでMFTをサポートしていません。

• Webex Messenger ServiceおよびCisco Jabber用ファイル転送—MRAは、WebexMessenger
Serviceと Cisco Jabberを使用したファイル転送をサポートします。

•モビリティ機能のサポート—MRAは、セッションハンドオフを含む追加のモビリティ機
能をサポートしません。

•ハントグループサポート—Unified CMバージョン 11.5(1)SU5または、関連する変更のあ
るそれ以降のバージョンを使用する場合、MRAは、ハントグループ（ハントパイロット
とハントリストを含む）をサポートします。

•セルフケアポータルアクセス—MRAは、Cisco Unified Communicationsルフケアポータル
をサポートしません。

•キー拡張モジュール（KEM）は、互換性のある電話をサポートします。

機能を展開するには、SIPパスヘッダーを Expresswayで有効化
し、パスヘッダー（リリース 11.5(1)SU4以降を推奨）をサポート
する Unified CMソフトウェアバージョンが必要です。

（注）

• MRAシングルサインオン—MRAは、SAMLアサーション署名用の IdP証明書を 1つの
みサポートします。現時点では、IdP署名証明書を複数サポートすることはできません。

• MRAを介した負荷分散—Expresswayがノード間で負荷（登録数）が偏っていると特定し
た場合、負荷の再分散が実行されます。再分散中は、ロードされたパスを介して登録され

たエンドポイントは、最小のロードされたパスを介して Cisco Unified Communications
Managerにリダイレクトされます。このプロセスは、クラスタ全体で負荷が分散されるま
で続きます。この負荷分散機能は、新しいバージョンの Jabberクライアントでのみサポー
トされます。この機能がサポートされているバージョンを確認するには、『Jabberガイ
ド』を参照してください。

• MRAログイン HAフェールオーバーをMRA-HTTPに拡張
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X14.2リリース以降、Expressway MRAログインは Unified CMの障害に対して復元力があ
ります。

• Expresswayがクラスタユーザーまたは authorize_proxyリクエストを送信する Unified
CMノードが機能していない場合、Expresswayは同じクラスタ内の別のランダムノー
ドを試行します。

• Expresswayは、既知の不正な Unified CM/UDSをキャッシュから選択しません。その
ため、Expresswayは、サービス中であると考えられるが、これまでに障害が発生した
ノードを再試行しません。

• Expresswayは、clusterUserの一部である get_edge_configレスポンスの一部として、

既知の不正な UDSを含めません。

•範囲は、Expresswayで終了するフローのみを対象としています。これは、Expressway
がプロキシであり、エンドポイント/JabberがHTTPリクエストの発信元であるフロー
は対象外です。

• Webex Unified CM Callingサポート自動拡張更新トークン

Webexアプリ（Unified CM Registered）は、電話サービスを維持するために 60日ごとにロ
グインするようにユーザーに求めます。管理者は、これらのプロンプトの周期を設定でき

ます。デフォルトのタイミングは 60日です。

ユーザーは、Webexアプリへのログインをキャンセルできます。ただし、メッセージン
グ、会議、および内部コールには引き続きアクセスできます。コールが適切に認証されて

いない場合、ユーザーは電話サービスが切断され、不在着信が発生します。さらに、内部

（Call on Webex）コールは機能するが、PSTNコールは失敗するというユーザーエクスペ
リエンスが混乱する可能性があります。

ユーザーの通話エクスペリエンスを向上させるために、Webexアプリケーション更新トー
クンの自動更新を設定します。この機能は、2023年 11月以降、Unified CM 15とともに使
用できます。Expressway X15およびWebexアプリ 6.8もこの機能をサポートしています。

この機能の利点には、エンドユーザーがWebexアプリでコールを見逃さないこと、およ
びPSTNコールが失敗した場合にのみWebexでコールを体験できることが挙げられます。

サポートされていない Expressway機能および制限事項
•現時点では、クラスタ展開内の 1つの Expresswayノードに障害が発生し、何らかの理由
でネットワーク接続が失われた場合（UnifiedCMの再起動または障害がある場合を含む）、
影響のあるノードを介するすべてのアクティブコールに障害が発生します。コールは別の

クラスタピアに渡されません。Bug ID CSCtr39974を参照してください。これはMRA固
有の問題ではなく、すべてのコールタイプに適用されます。

• MRAクライアントと Expressway-E間のサードパーティネットワークロードバランサは
サポートしていません。
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• MRA経由で接続されたCisco Jabberエンドポイントのカスタム埋め込みタブは、非常に基
本的なHTMLコンテンツ（JavaScriptまたはダイナミックHTMLなし）に対してのみ機能
します。

• Expresswayがモバイルおよびリモートアクセス（MRA）に使用された場合、 Jabber Guest
には使用できません。

• MRAのExpressway-CもMicrosoftゲートウェイサービスに使用できません。Microsoftゲー
トウェイサービスには専用の Expressway-Cが必要です。

• CEソフトウェアを実行しているエンドポイントのMRAでは、メンテナンスモードはサ
ポートされていません。メンテナンスモードを有効にすると、Expresswayはこれらのエ
ンドポイントからのMRAコールをドロップします。

•エンドポイント管理機能（SNMP、SSH/HTTPアクセス）はサポートされていません。

• MRAを介した複数のプレゼンスドメインーこの機能は、IM and Presence Service 10.0(x)以
降を備えた Expressway X12.6.3からサポートされます。互換性のあるクライアントは、1
つ以上のドメインまたは、サブドメインのあるドメインのユーザーを持つインフラストラ

クチャに展開できます。Unified Communicationsのデフォルトの展開では、ドメインを 75
以下にすることをお勧めします。

Expresswayを介した XMPP/チャットおよびプレゼンスフェデレーションの場合、XMPP
フェデレーションが単一 Expresswayクラスタのみでサポートされているという既存用件
のみが引き続き適用されます。

X12.6.3より前の Expresswayリリースでは、複数のプレゼンスドメインのサポートはプレ
ビュー機能であり、次の制限があることに注意してください。

• X8.5以前では、各 Expressway展開は 1つのプレゼンスドメインのみをサポートして
いました。（ただし、IM and Presence Service 10.0以降では複数のプレゼンスドメイン
がサポートされます。）

• X8.5では、Expressway-Cで複数の展開を作成できますが、この機能も 1展開あたり
1つのドメインに制限されます。

• X8.5.1では、1つの展開に複数のプレゼンスドメインを含めることができます。ただ
し、この機能は、プレビュー状態のみで機能します。また、50ドメイン以上を保持し
ないことをお勧めします。

•大規模 VMサーバーでの展開は、Unified CMへのプロキシ登録が 2500に制限されていま
す。

• Expresswayは、コンタクトセンターエージェントまたはMRAを経由して接続する別の
ユーザーに対して、一部の Cisco Unified Contact Center Express機能をサポートしません。
Expresswayペアは、CTI-QBEプロトコルをトラバースしないため、Jabber for Macおよび
Jabber for Windowsは、MRA経由のデスクフォン制御を提供できません。

ただし、これらの Jabberアプリケーションまたは別の CTIアプリケーションが、Unified
CMCTIManagerに接続できる場合（直接接続またはVPN経由での接続）、MRA経由で接
続されているクライアントのデスクフォン制御を提供できます。
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• ICEパススルーコールの場合、ホストとサーバー再帰アドレスが正常にネゴシエートでき
ない場合、エンドポイントはTURNサーバーのリレーアドレスを利用して、最適化された
メディアパスを確立できます。ただし、Expresswayが TURNサーバーとして使用され、
静的 NATが Expressway-Eで設定されている場合、メディアはリレーアドレスを使用して
渡すことはできません（CDETS CSCvf85709を参照）。この場合、デフォルトのトラバー
サルパスがメディアのトラバースに使用されます。つまり、メディアは Expressway-Cと
Expressway-Eを通過します。

• Expressway-Eは、ICEパススルーコールの TCP経由の TURNリレーをサポートしていま
せん。

• X 12.5.5から、スタティック NAT機能のサポートはクラスタ化されたシステムに拡張さ
れます (スタンドアロンシステムのサポートはX12.5.3で導入されました)。ただし、TURN
サーバとして設定されているピアは、対応するパブリックインターフェイスのプライベー

トアドレスを使用して到達可能である必要があります。

•リダイレクト URIサポート—Expressway-Eが 2つの異なる送信元 IPアドレスを検出した
場合、この機能は、クラスタ展開では機能しません。例えば、モバイルの Jabberまたは
Webexクライアントに、モバイルの外部ブラウザの IPアドレスとは異なる IPアドレスが
割り当てられた場合などが挙げられます。これは次のことが原因で起こる場合がありま

す。

•モバイルローミング中に IPアドレスが変更された

•ユーザが、複数のパブリック IPアドレスを使用して NAT用に設定されたファイア
ウォールの背後にいる場合

•分割 VPN構成

Cisco Jabber SKDの部分サポート
次のサポートされている Cisco Jabber SDK機能はMRA経由で使用できます。

•サインイン、サインアウト

•電話サービスの登録

•音声/ビデオ通話の発信および受信

•保留と再開、ミュート/ミュート解除、通話転送

詳細については、『Cisco Jabber SDKのスタートアップガイド』を参照してください。

エンドポイント/クライアントとのMRA OAuthトークン認証
標準のMRAモード（ICEなし）では、Unified CMで設定されているMRAアクセスポリシー
設定に関係なく、Cisco Jabberのユーザは、次の場合に、ユーザー名とパスワードを使用する
か、従来のシングルサインオンを使用して認証することができます。
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• Jabberユーザが（更新トークンがサポートされない）11.9より前のバージョンを実行して
おり、非トークン認証方式を許可するようにが設定されている場合。

ICEパススルーモードでは、ICE MRAコールパスがエンドツーエンドで暗号化されている必
要があります（『ExpresswayMRA導入ガイド』の「Expressway-CとUnified CMの間のシグナ
リングパスの暗号化」を参照してください）。エンドツーエンドの暗号化では通常、物理エン

ドポイント向けに Unified CMを混合モードにする必要があります。ただし Jabberクライアン
トについては、混合モードではない Unified CMクラスタで SIP OAuthを活用することによっ
て、エンドツーエンドの暗号化の要件を満たすことができます。

Unified CMが混合モードでない場合は SIP OAuthを有効にする必要がありますが、標準のセ
キュアプロファイルを使用して登録できる場合は、Jabberには SIP OAuthは必要ありません。

（注）

詳細については、『Expressway MRA Deployment Guide（Expressway MRA導入ガイド）』の
「MRAアクセス制御の設定」セクション、および『Deploying OAuth with Cisco Collaboration
Solution Release 12.0（Cisco Collaboration Solutionリリース 12.0でのOAuthの展開）』ホワイト
ペーパーを参照してください。

HSMのサポート
現在のプレビューステータスのみで提供されている機能の 1つに加え、次の追加のポイント
が、Expresswayの HSMサポートに適用されます。

•オプションキーで有効化されている他の機能と同様に（前のセクションを参照）、スマー
トライセンスを使用する Expresswayとともに HSMを使用することはできません。

•「SafeNet Luna」ネットワークデバイスは、Expresswayのユーザインターフェイスに表示
されますが、このデバイスは現在 Expresswayによって一切サポートされていないため、
SafeNet Lunaの設定を構成しないでください。
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第 3 章

MRA構成

• MRA構成の概要（43ページ）
• MRA設定タスクフロー（43ページ）
•セキュア通信の構成（71ページ）

MRA構成の概要
この章には、互換性のあるエンドポイントにモバイルおよびリモートアクセスを提供する基本

構成を完了する方法を説明する構成タスクが含まれています。これらの手順は、単一クラス

タ、複数クラスタ、単一ドメイン、および複数ドメインのシナリオに使用できます。

MRA設定タスクフロー
次のタスクを完了し、モバイルおよびリモートアクセスの基本設定を完了します。

始める前に

• MRAを構成する前に、MRA要件の章を確認してください。

• MRAを展開するために必要な証明書がシステムにあることを確認してください。詳細に
ついては、証明書の要件（25ページ）を参照してください。

手順

目的コマンドまたはアクション

Expressway-Cおよび Eサーバーごとに、システム
のホスト名、ドメイン名、および NTPソースを設
定します。

Expresswayサーバーアドレスの設定（45ページ）ステップ 1

Expressway-Eと Expressway-Cの両方で SIPが有効
になっていることを確認します。

SIPの有効化（45ページ）ステップ 2
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目的コマンドまたはアクション

推奨。Expressway-Cで自動侵入保護を無効にし、
Expressway-Eで有効にします。

自動侵入保護の構成（46ページ）ステップ 3

Unified Communicationsモードをモバイルおよびリ
モートアクセスに設定します。

モバイルおよびリモートアクセスを有効にする（46
ページ）

ステップ 4

Expressway-Cで、内部UCドメインと、エッジドメ
インやプレゼンスドメインなどの他の関連ドメイン

を追加します。

ドメインの追加（47ページ）ステップ 5

各 Expressway-Cクラスタから、内部 UCクラスタ
への接続を作成します。

内部 UCクラスタの追加ステップ 6

• Unified CMクラスタの追加
• IM and Presence Serviceクラスタの追加
• Cisco Unity Connectionクラスタの追加

OAuth認証や SAMLSSO設定など、MRAアクセス
制御の設定を構成します。

MRAアクセス制御の構成（52ページ）ステップ 7

推奨。システムがサポートしている場合は、OAuth
認証を構成します。

UCアプリケーションで OAuthを構成する（62
ページ）

ステップ 8

オプション。SAML SSOを設定して、外部 Jabber
クライアントとユーザーの Unified CMプロファイ
ル間で共通アイデンティティを許可します。

SAML SSOの設定（64ページ）ステップ 9

Expressway-Cと Expressway-Eの間に暗号化された
UCトラバーサルゾーンを設定します。

セキュアトラバーサルゾーンの構成（69ページ）ステップ 10

次のタスク

基本的なMRAセットアップを完了したら、次の章を参照してください。

• ICEメディアパスの最適化（73ページ）—ICEは、MRAコールのメディアパスを最適化
するオプション機能です。ICEにより、MRAに登録されたエンドポイントは、メディア
がWANおよびExpresswayサーバーをバイパスするように、メディアを相互に直接送信で
きます。

•機能と追加構成（89ページ）—MRA機能とオプションの構成については、この章を参
照してください。

• MRAデバイスの導入準備（115ページ）—システムを構成した後、デバイスアクティベー
ションコードは、リモートMRAデバイスの導入準備をするための安全な方法を提供しま
す。
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Expresswayサーバーアドレスの設定
この手順を使用して、Cisco Expressway-Cおよび Expressway-Eサーバーのそれぞれに FQDNと
NTPサーバーを設定します。

エッジドメインが複数ある場合でも、1つの Expresswayサーバーは、1つのホスト名とドメイ
ン名を保持できます。

（注）

ステップ 1 Cisco Expressway-Cで、サーバーアドレス情報を設定します。

a) [システム（System）] > [ドメインネームシステム（DNS）（DNS）]の順に選択します。

b) このサーバーに、システムホスト名とドメイン名を割り当てます。
c) ドメインを検出する際に Expresswayがクエリする最大 5台のドメインネームシステム（DNS）サー
バーに IPアドレスを入力します。これらのフィールドには FQDNではなく、IPアドレスを使用する必
要があります。

分割ドメインネームシステム（DNS）を展開する場合は、Expressway-Cは内部サーバーを
指し、Expressway-Eは、パブリックドメインネームシステム（DNS）サーバーを指します。

（注）

ステップ 2 [NTP設定の構成（Configure NTP Settings）]：

a) [システム（System）]> [時刻（Time）]メニューの順に選択し、信頼できるNTPサーバーを指します。
b) NTP認証方式を入力する方法

•無効ー認証が使用されていません

• Symmetricキーーこのメソッドを使用する際は、キー ID、ハッシュメソッドおよび Passフレーズ
を指定する必要があります。

•秘密キー—自動生成された秘密キーを使用します。

ステップ 3 Expressway-Cクラスタにある各サーバーにこの手順を繰り返します。

ステップ 4 Expressway-Cを設定したら、Expressway-Eクラスタ内の各サーバに対してこの手順を繰り返します。

SIPの有効化
Expressway-Cおよび Expressway-Eクラスタで SIPを有効にします。

SIPおよび H.323プロトコルは、X8.9.2以降のバージョンの新しいインストールで、デフォル
トで無効になっています。

（注）
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ステップ 1 Expressway-Cプライマリピアで、[構成（Configuration）] > [プロトコル（Protocols）] > [SIP]の順に選択
します。

ステップ 2 [SIPモード（SIP mode）]をオンにします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Expressway-Eプライマリピアでこの手順を繰り返します。

自動侵入保護の構成

Expressway-Cで自動侵入保護を無効にし、Expressway-Eでサービスを有効にすることをお勧め
します。

Expressway-Cが X8.9以降で新しくインストールされた場合、自動侵入保護サービスはデフォ
ルトで Expressway-Cと Expressway-Eの両方で実行されます（これをチェックします）。

（注）

ステップ 1 Expressway-Cで、自動侵入保護を無効にします。

a) [システム（System）] > [管理（Administration）]の順に選択します。

b) [自動保護サービス（Automated protection service）]を [オフ（Off）]にします。

c) [保存（Save）]をクリックします。

ステップ 2 Expressway-Eで、自動侵入保護を有効にします（サービスはデフォルトでオンになっています）。

a) [システム（System）] > [管理（Administration）]の順に選択します。

b) [自動保護サービス（Automated protection service）]を [オン（On）]に設定します。

c) [保存（Save）]をクリックします。

同じ IPアドレスを使用する複数のMRAユーザーがいる場合（たとえば、同じパブリック IPア
ドレスを持つ NATの背後に複数のMRAユーザーがいる場合）、同じ IPアドレスからのすべ
てのトラフィックが原因で、自動侵入保護がトリガーされる可能性があります。この場合、IP
アドレスに除外を設定します。詳細については、「例外の設定（135ページ）」を参照してく
ださい。

（注）

モバイルおよびリモートアクセスを有効にする

ドメインとトラバーサルゾーンを構成設定する前に、Expresswayでモバイルおよびリモートア
クセスモードを有効にする必要があります。
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ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [構成（onfiguration）]の順に選択
します。

ステップ 2 [Unified Communicationsモード（Unified Communications mode）]を [モバイルおよびリモートアクセス
（Mobile and Remote Access）]に設定します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Expressway-Eでこの手順を繰り返します。

MRA経由の IPv6の有効化
Expressway-E外部 LANを設定して、デュアルアドレッシングをサポートします。この設定に
より、ExpresswayがMRA経由の IPv6をサポートできるようになります。

Expressway X14.2リリースは、IPv6経由のMRAクライアントを正式にサポートするようにな
りました。このサポートは、以前は利用できませんでした。ただし、このサポートを提供する

には、Expressway、CUCM、およびその他のネットワークコンポーネントでいくつかの設定変
更が必要です。

•「両方」としてのデュアルネットワークオプションでExpressway-Edgeを有効にします。

•グローバルユニキャスト IPv6アドレスを使用して、MRAクライアントとの外部通信に使
用されるインターフェイスを構成します。

• DNSには、Exp-Eの IPv6アドレスを解決するための有効な AAAAレコードが必要です。
MRAクライアントは、「collab-edge_tls」dns srvクエリ中にこれを返します。

•デュアルネットワーク用に CUCM/IMPサーバーを設定します。これらのサーバーに IPv6
アドレスを設定する必要はありません。

ドメインの追加

Expressway-Cで、MRA展開が使用するドメインを追加します。システムの複雑さに応じて、
これは単一の企業全体のドメインになる場合もあれば、次のような複数のドメインになる場合

もあります。

•企業ドメイン

•内部 UCドメイン（企業ドメインと異なる場合）

•エッジドメイン（他のドメインと異なる場合）

•プレゼンスドメイン（他のドメインと異なる場合）

ステップ 1 Expressway-Cで、[構成（Configuration）] > [ドメイン（Domains）]の順に選択します。

ステップ 2 ドメイン名を入力します。
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ステップ 3 次の各サービスの場合、サービスをこのドメインに適用するかどうかに応じて、対応するドロップダウン
を [オン]か [オフ]にします。

• Expresswayでの SIP登録およびプロビジョニングーExpresswayは、SIPレジストラとして機能し、任
意の SIPドメインの登録リクエストを承認します。

• Unified CMでの SIP登録およびプロビジョニング—Unified CMが終了登録と呼制御を処理します。
Expresswayは、UCサービスのゲートウェイとして機能します。

• IM and Presence Service—クライアントが IIM and Presence Serviceからサービスを取得します。

• XMPPフェデレーション—このドメインとパートナードメイン間で、XMPPフェデレーションを有効
化します。

ステップ 4 複数の展開を構成した場合、このドメインを適用する展開を割り当てます。このフィールドは、複数ドメ
インを構成した時のみ表示されることに注意してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 追加を追加する場合はこの手順を繰り返します。

図 13 :ドメイン

Unified CMクラスタの追加
Expressway-Cから各 Cisco Unified Communications Managerクラスタに接続を確立するには、こ
の手順を使用します。各 Expressway-Cクラスタは、各 Unified CMクラスタノードに到達でき
る必要があります。
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• Expressway-Cは、TLS検証モードがオンの場合、ICMPを使用してCUCMに接続します。
CUCMとExpressway-Cの間のネットワークで ICMPが許可されていることを確認します。

•登録エンドポイントにルーティング情報を戻す際、UnifiedCMが負荷分散を管理します。

•負荷は、リソースの使用状況に基づいてノード全体に分散されます。エンドポイントは、
Cisco Unified Communications Managerに到達するために最も負荷の少ないノードを受け取
ります。コールのロードバランシングはなく、最初の登録のみが負荷分散されます。登録

が負荷分散されるため、単一ノードでのコールの過負荷の可能性が減少します。

•現在、MRAでサポートされている Cisco Unified CM/IM and Presence/Cisco Unity Connection
サーバークラスタの最大制限数は公開されていません。単一の Expresswayノードは、400
を超える UCMノードを処理できません。CUCMは、単一の中規模 OVA Expresswayで 20
のクラスタをサポートします。これには、さまざまな展開サイズは含まれません。

（注）

ステップ 1 Expressway-Cプライマリピアで、[構成（Configuration）] > [Unified Communications] > [Unified CMサー
バー（Unified CM servers）]の順に選択します。

ステップ 2 [新規（New）]をクリックし、パブリッシャノードに関する次の詳細を追加します。

• Unified CMパブリッシャアドレス—パブリッシャノードのサーバーアドレス

•ユーザー名とパスワード—サーバーにアクセスできるアカウントのユーザー IDとパスワード。

これらのログイン情報は、Expresswayデータベースに恒久的に保管されます。対応する
Unified CMユーザーには、Standard AXL API Accessロールが必要です。

（注）

• TLS検証モード

• AEM GCMメディア暗号が—AEM GCMサポートを有効化するには、これをオンにします。

•展開—複数の展開を構成した場合は、該当する展開を選択します。このフィールドは、展開を構成し
ていない限り表示されません。
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ステップ 3 [アドレスを追加（Add Address）]をクリックして、接続をテストします。

ステップ 4 複数の Unified CMクラスタがある場合は、手順 2と 3を繰り返して、追加の Unified CMクラスタのパブ
リッシャノードをこの Expressway-Cクラスタに追加します。

ステップ 5 すべての Unified CMパブリッシャノードを追加したら、[サーバーを更新（Refresh Servers）]をクリック
します。

Expressway-Cは、各クラスタのサブスクライバノードを検出して追加します。

ステップ 6 Expressway-Cクラスタが複数場合は、すべての Expressway-Cクラスタがすべての Unified CMクラスタお
よびノードに接続できるようになるまで、他の Expressway-Cクラスタでこの手順を繰り返します。

自動生成されたゾーンと検索ルール

Expressway-Cは、Expressway-Cと検出された各 Unified CMノード間で構成できないネイバー
ゾーンを自動生成します。TCPゾーンは常に作成されます。TLSゾーンは、UnifiedCMノード
がクラスタセキュリティモード（[システム（System）] > [企業パラメータ（Enterprise
Parameters）] > [セキュリティパラメータ（Security Parameters）]）が 1（混合）で構成され
ている場合に作成されます（これにより、セキュアなプロファイルでプロビジョニングされた

デバイスがサポートされます）。TLSゾーンは、Unified CMが TLS検証モードを有効になっ
ている場合、[TLS検証モード（TLS verify mode）]が [オン（On）]の状態で構成されます。
これは、Expressway-Cが後続のSIP通信用のCallManager証明書を確認することを意味します。
各ゾーンは「CEtcp-<node name>」または「CEtls-<node name>」の形式で作成されます。

X12.5バージョンから、UnifiedCM上でSIPOAuthモードが有効になっている場合、Expressway
は、自身と検出されたUnified CMノード間に「CEOAuth <Unified CM name>」という名前のネ
イバーゾーンを自動的に生成します。詳細については、SIPOAuthモードの設定（63ページ）
を参照してください。

また、同じ命名規則に従って、構成不可能な検索ルールが各ゾーンに自動作成されます。ルー

ルは 45の優先順位で作成されます。検索ルールの対象となる Unified CMノード名が長い場
合、検索ルールは正規表現を使ってアドレスのパターンマッチを行います。
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IM and Presence Serviceクラスタの追加
この手順を使用して、Expressway-Cから各 IM and Presence Serviceクラスタへの接続を作成し
ます。各 Expressway-Cクラスタは、各 IM and Presence Serviceクラスタノードに到達できる必
要があります。

ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [IM and Presenceサービスノード
（IM and Presence Service nodes）]の順に選択します。

ステップ 2 [新規（New）]をクリックし、データベースパブリッシャノードに関する次の詳細を追加します。

• IM and Presenceデータベースパブリッシャ名ーデータベースパブリッシャノードのサーバーアドレ
ス

•ユーザー名とパスワード—サーバーにアクセスできるアカウントのユーザー IDとパスワード。

これらのログイン情報は、Expresswayデータベースに恒久的に保管されます。対応する IM
and Presence Serviceユーザーには、Standard AXL API Accessロールを付与する必要があり
ます。

（注）

• TLS検証モード

•展開—複数の展開を構成した場合は、該当する展開を選択します。

このフィールドは、展開を構成していない限り表示されません。（注）

ステップ 3 [アドレスを追加（Add Address）]をクリックして、接続をテストします。

ステップ 4 複数の IM and Presenceクラスタがある場合は、手順 2と 3を繰り返して、これらの追加クラスタのデータ
ベースパブリッシャノードを Expressway-Cクラスタに追加します。

ステップ 5 すべての IM and Presenceデータベースパブリッシャノードを追加したら、[サーバーを更新（Refresh
Servers）]をクリックします。
Expressway-Cは、各 IM and Presenceクラスタのサブスクライバノードを検出して追加します。

ステップ 6 複数の Expressway-Cクラスタがある場合は、各 Expressway-Cクラスタが各 IM and Presenceクラスタノー
ドに接続されるまで、他の Expressway-Cクラスタでこの手順を繰り返します。

Cisco Unity Connectionクラスタの追加
この手順を使用して、Expressway-Cから各CiscoUnityConnectionクラスタへの接続を作成しま
す。各 Expressway-Cクラスタは、各 Cisco Unity Connectionクラスタノードに到達できる必要
があります。

ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [Unity Connectionサーバー（Unity
Connection servers）]の順に選択します。

ステップ 2 [新規（New）]をクリックし、パブリッシャノードの次の詳細を追加します。
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• Unity Connectionパブリッシャ名—パブリッシャノードのサーバーアドレス

•ユーザー名とパスワード—サーバーにアクセスできるアカウントのユーザー IDとパスワード。

これらのログイン情報は、Expresswayデータベースに恒久的に保管されます。対応する
Cisco Unity Connectionユーザーには、システム管理者ロールが必要です。

（注）

• TLS検証モード

•展開—複数の展開を構成した場合は、該当する展開を選択します。

このフィールドは、展開を構成していない限り表示されません。（注）

ステップ 3 [アドレスを追加（Add Address）]をクリックして、接続をテストします。

ステップ 4 複数の Unity Connectionクラスタがある場合は、手順 2と 3を繰り返して、それらの追加クラスタのパブ
リッシャノードをこの Expressway-Cクラスタに追加します。

ステップ 5 このExpressway-CにすべてのUnityConnectionクラスタを追加したら、[サーバーを更新（Refresh Servers）]
をクリックします。

Expressway-Cは、各クラスタのサブスクライバノードを検出して追加します。

ステップ 6 複数の Expressway-Cクラスタがある場合は、各 Expressway-Cクラスタが各 Unity Connectionクラスタノー
ドに接続されるまで、他の Expressway-Cクラスタでこの手順を繰り返します。

MRAアクセス制御の構成
クライアントがモバイルおよびリモートアクセス（MRA）リクエストを認証する方法を定義
します。

X8.9以前からアップグレードする場合は、アップグレード後に適用された設定はここで一覧さ
れているものとは異なります。代わりに、「Expresswayリリースノート」のアップグレード指
示を参照してください。

注意

ステップ 1 Expressway-Cで、[設定（Configuration）] > [Unified Communications] > [設定(Configuration)] > [MRAアク
セスコントロール（MRA Access Control）]に移動します。

ステップ 2 認証設定の構成

• [認証パス（Authentication Path）]フィールドで、SAML、SSO、LDAPまたはローカルデータベース
を使用して、認証ユーザーログイン情報を認証するかどうかを選択します。

• [OAuthトークンで認証（Authorize by OAuth token）]を選択すると Expresswayで OAuth認証が有効
化されます。このオプションは、SAML SSOでのみサポートされています。
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ステップ 3 追加フィールドを構成します。フィールド設定についての詳細は、「Expressway（Expressway-C）アクセス
制御の設定（53ページ）」を参照してください。

Expressway（Expressway-C）アクセス制御の設定

次の表にMRAアクセス制御（[構成（Configuration）] > [Unified Communications] > [構成
（Configuration）] > [MRAアクセス制御（MRA Access Control）]）で表示される説明を示し
ます。この構成ページを使用して、モバイルおよびリモートアクセスの OAuth認証設定と
SAML SSO設定を構成できます。

表 10 : MRAアクセス制御の設定

説明フィールド

MRAが有効になるまで非表示のフィールド。MRA認証の制御方法を定義し
ます。

• SAML SSO認証—クライアントは、外部 IdPによって認証されます。

• UCM/LDAP Basic認証—Unified CMが、LDAPログイン情報に対してク
ライアントをローカルで認証します。

• SAML SSOおよび UCM/LDAP—両方のメソッドを許可します。

• [なし（None）]—認証が適用されていません。MRAが最初に有効になる
までは、これがデフォルトです。単にMRAをオフにするのではなく「
[なし（None）]」オプションが用意されているのは、展開によっては、
実際にはMRAではない機能を許可するためにMRAをオンにする必要が
あるためです。（MeetingServerのWebプロキシ、XMPPフェデレーショ
ンなど）。[なし（None）]「」は、そのような場合にのみ使用してくだ
さい。それ以外の場合はお勧めしません。

デフォルト設定：MRAがオンになる前は [なし（None）]。MRAをオンにす
ると、デフォルト値は、UCM/LDAPになります。

認証パス

（Authentication
path）
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説明フィールド

このオプションでは、承認のための自己記述トークンが必要です。サポート

用のインフラストラクチャを持つすべての展開で推奨される承認オプション

です。

OAuthは、 Cisco Jabberおよび Cisco WebexクライアントおよびMRAモード
でデバイスアクティベーションコードを使用して導入準備をする Cisco IP
Phonesによってサポートされています。

重要：X8.10.1から、Expresswayは自己記述トークン（トークン更新、高速承
認、アクセスポリシーサポートを含む）の利点を完全にサポートしています。

ただし、実際にはすべての利点が広範なソリューション全体で利用できるわ

けではありません。使用する他の製品（UnifiedCM、IMandPresence Service、
CiscoUnityConnection）およびそのバージョンによって、すべての製品が自己
記述トークンのすべての利点を完全にサポートしているわけではありません。

Expresswayでこのオプションを使用する場合は、Unified CMおよび使用され
ている場合は Cisco Unity Connectionで OAuthを更新して有効にする必要も
あります。このプロセスの概要は次のとおりです。

デフォルト設定：オン

OAuthトーク
ンによる承認

（更新あり）

（Authorize by
OAuth token
with refresh）

[認証パス（Authentication path）]がSAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

このオプションには、IdPを使用した認証が必要です。現在、 Cisco Jabberお
よび Cisco Webexクライアントのみが、この認証方式を使用しており、これ
は別のMRAエンドポイントではサポートされていません。

デフォルト設定：オフ

OAuthトーク
ンによる承認

（以前は SSO
モード）

[認証パス（Authentication path）]が UCM/LDAPまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

ユーザクレデンシャルによる認証を実行しようとするクライアントは、MRA
によって許可されます。これには、Jabber、サポートされている IP電話機お
よび TelePresenceデバイスが含まれます。

デフォルト設定：オフ

ユーザクレデ

ンシャルによ

る承認

（Authorize by
user
credential）

[認証パス（Authentication path）]が SAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

詳細については、アイデンティティプロバイダーの選択（61ページ）を参
照してください。

IDプロバイ
ダー：IdPの作
成または変更

（Identity
providers:
Create or
modify IdPs）
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説明フィールド

[認証パス（Authentication path）]が SAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

SAML契約のメタデータファイルを生成する方法を決定します。設定可能な
モードは、次のとおりです。

•クラスタ：単一のクラスタ全体の SAMLメタデータファイルを生成しま
す。SAML契約のために、このファイルのみを IdPにインポートする必
要があります。

•ピア：クラスタ内の各ピアに対してメタデータファイルを生成します。
SAML契約のために、各メタデータファイルを IdPにインポートする必
要があります。

SAMLメタ
データ

（SAML
Metadata）

[認証パス（Authentication path）]がSAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

SAMLデータの操作の詳細については、「エッジ経由のSAMLSSO認証（57
ページ）」を参照してください。

IDプロバイ
ダー：SAML
データのエク

スポート

（Identity
providers:
Export SAML
data）

iOSデバイスの場合、IdPまたは Unified CM認証ページは、デフォルトで組
み込みWebブラウザ（Safariブラウザではない）で表示されます。このデフォ
ルトのブラウザは iOSの信頼ストアにアクセスできないので、デバイスに導
入された証明書を使用することはできません。

この設定は、ネイティブSafariブラウザを使用するよう iOSデバイスの Jabber
をオプションで許可します。Safariブラウザでは、デバイスの信頼ストアにア
クセスできるため、OAuth導入時にパスワードレス認証または二要素認証を
有効化できるようになりました。

このオプションには潜在的なセキュリティの問題が存在します。認証が完了

した後で、Safariから Jabberにブラウザ制御を返す機能は、カスタムプロト
コルハンドラを呼び出すカスタムURL方式を使用します。Jabber以外の別の
アプリケーションがこの方式を妨害し、iOSから制御を取得できます。この
場合、アプリケーションは URLの OAuthトークンへアクセスできます。

すべてのモバイルデバイスが管理されているなどの理由で、iOSデバイスに
JabberのカスタムURL形式を登録する他のアプリケーションがないと確信す
る場合、オプションを有効にしても安全です。別のアプリケーションがカス

タム Jabber URLを妨害する可能性が心配な場合、組み込み Safariブラウザを
有効にしないでください。

デフォルト設定：いいえ

Jabber iOSク
ライアントに

よる組み込み

の Safariの使
用の許可

（Allow Jabber
iOS clients to
use embedded
Safari）
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説明フィールド

[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]または [OAuthトークンによる承認（Authorize by OAuth token）]が
有効になっている場合に利用可能。

最適なセキュリティとネットワークトラフィックの削減のため、デフォルト

は [いいえ（No）]です。

Expressway-Cがホームノードをチェックするかどうかを選択することによ
り、Expressway-Eがリモートクライアント認証要求にどのように反応するか
を制御します。

リクエストは、クライアントが OAuthトークンによってユーザを認証しよう
とする可能性があるかどうかを尋ね、そのリクエストには Expressway-Cが
ユーザのホームクラスタを見つけるためのユーザ IDが含まれています。

•はい：get_edge_ssoリクエストは、OAuthトークンがサポートされている
かどうかをユーザーのホーム Unified CMに確認します。ホーム Unified
CMは、Jabberクライアントの get_edge_ssoリクエストが送信するアイデ
ンティティで判断します。

•いいえ（No）：Expresswayが内部を参照しないように構成されている場
合に、Edgeの認証設定に応じて、すべてのクライアントに同じ応答が送
信されます。

選択するオプションは、実装およびセキュリティポリシーによって異なりま

す。すべての Unified CMノードが OAuthトークンをサポートする場合、[い

いえ（No）]を選択すると応答時間とネットワーク全体のトラフィックを削
減できます。または、ロールアウト中にクライアントがエッジ構成を取得す

るモードを使用するようにする場合や、すべてのノードで OAuthを保証でき
ない場合は、[はい（Yes）]を選択します。

注意：これを [はい（Yes）]に設定すると、認証されていないリモートクラ
イアントからの不正なインバウンド要求が許可される可能性があります。こ

の設定に [いいえ（No）]を指定すると、Expresswayは不正なリクエストを防
止します。

デフォルト設定：いいえ

内部認証の可

用性の確認

（Check for
internal
authentication
availability）

[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]または [OAuthトークンによる承認（Authorize by OAuth token）]
が有効になっている場合のみに利用可能。この設定により、Expresswayのア
クティベーションコードによる導入準備が有効になります。デフォルト値は

[いいえ（No）]です。このオプションを有効にするには値を [はい（Yes）]
に設定します。

デフォルト設定：いいえ

アクティベー

ションコード

の導入準備を

許可（Allow
activation code
onboarding）
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説明フィールド

[OAuthトークンによる承認（Authorize by OAuth token）]が [オン（On）]の
場合に利用可能。

必要に応じて、簡単な OAuthトークンの存続可能時間（秒）を延長します。
クレデンシャルの有効期限が切れた後、コールを受け入れるための短い時間

枠をユーザに提供します。ただし、潜在的なセキュリティリスクが増加しま

す。

デフォルト設定：0秒

SIPトークン
の余分なパ

ケット存続時

間（SIP token
extra time to
live）

SSOリダイレクト URIを送信する JabberおよびWebexクライアントに適用
されます。

デフォルト値：いいえこのオプションを有効にするには値を [はい（Yes）]
に設定します。

この機能により、JabberとWebexクライアント組み込みブラウザサポートの
セキュリティが強化されます。これにより、クライアントは、Unified
Communications Manager（およびMRA）OAuthフロー向けの埋め込みブラウ
ザを使用できるようになり、ユーザーエクスペリエンスが改善されます。

Webexクライ
アント埋め込

みブラウザサ

ポート

（WebEx
Client
Embedded
Browser
Support）

Expresswayでは、UnifiedCMサーバーがサポートする認証方法を確認できます。使用中のバー
ジョン番号が表示されます。

Expresswayで、[構成（Configuration）] > [Unified Communications] > [Unified CMサーバー
（Unified CM servers）]の順に選択します。

（注）

エッジ経由の SAML SSO認証
SAMLベースのSSOは、UnifiedCommunicationsサービスリクエストを認証するためのオプショ
ンです。要求は、企業ネットワーク内、または（ここで説明されているように）外部からMRA
経由で Unified Communicationsサービスを要求するクライアントから発信されます。

エッジ経由の SAML SSO認証には、外部アイデンティティプロバイダー（IdP）が必要です。
その認証は、エッジでの Expresswayペアのセキュアなトラバーサル機能と、内部のサービス
プロバイダーと外部で解決可能なアイデンティティプロバイダー（IdP）との間の信頼関係に
依存します。

エンドポイントは VPN経由で接続する必要はありません。これらは、複数の Unified
Communicationsサービスにアクセスするために、1つのアイデンティティと 1つの認証メカニ
ズムを使用します。認証は IdPによって所有され、 Expresswayの認証も内部 Unified CMサー
ビスもありません。

Expresswayは、SAML SSOを使用した 2種類の OAuthトークン認証をサポートします。

•シンプル（標準）なトークン。これらは常に SAML SSO認証を必要とします。
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•更新を伴う自己記述トークン。これらは、Unified CMベースの認証でも機能します。

• Jabberエンドポイントが更新なしで SSOを使用し、最初に Expressway/MRAを介してリ
モートで Unified CMを認証してからローカルネットワークに戻る場合、エンドポイント
（エッジからオンプレミス）に再認証は必要ありません。

• Jabberエンドポイントが最初にローカルネットワークで Unified CMに直接認証し、次に
Expressway/MRAを使用してUnified CMにリモートでアクセスする場合、エンドポイント
（オンプレミスからエッジ）に再認証が必要です。

（注）

簡易 OAuthトークン認証について

前提条件

• Cisco Jabber 10.6以降。Jabberクライアントは、モバイルおよびリモートアクセス（MRA）
を介する OAuthトークン認証をサポートする唯一のエンドポイントです。

• Cisco Unified Communications Manager 10.5 (2)以降

• Cisco Unity Connection 10.5 (2)以降

• Cisco Unified Communications Manager IM and Presence Service 10.5(2)以降

仕組み

Cisco Jabberは、ユニファイドコミュニケーションサービスを要求する前に、組織のネット
ワーク内にあるかどうかを判定します。Jabberがネットワークの外側にいる場合は、ネット
ワークのエッジにあるExpressway-Eからサービスを要求します。認証がエッジで有効な場合、
Expressway-Eはユーザーを認証するために署名した要求を使用して Jabberを IdPにリダイレク
トします。

IdPは、クライアント自体を識別するためにクライアントにチャレンジを行います。このアイ
デンティティが認証されると、IdPは、Jabberのサービスリクエストを、アイデンティティが
本物であるという署名済みアサテーションを付けて、Expressway-Eにリダイレクトします。

Unified Communicationsサービスが、IdPと Expressway-Eを信頼すると、サービスを Jabberク
ライアントに提供します。
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図 14 :オンプレミス UCサービスに対するシンプルな OAuthトークンベースの承認

更新を伴う自己記述 OAuthトークン承認について

Expresswayは、X8.10.1からのMRA承認オプションとしての自己記述トークンを使用してサ
ポートします。（[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]を [はい（Yes）]に設定します。）自己記述トークンには、次のように大きな利点
があります。

•トークン更新機能により、ユーザーは繰り返し再認証する必要がありません。

•迅速な承認。

•アクセスポリシーのサポート。Expresswayは、Unified CMのユーザーに適用されたMRA
アクセスポリシー設定を強制できます。

•ローミングのサポート。トークンはオンプレミスでもリモートでも有効なので、ローミン
グユーザーはオンプレミスとオフプレミスの間を移動する場合に再認証する必要がありま

せん。

• Expressway-Cはホスト名を提供しますが、Unified CMは（Expressway-C証明書 CN/SAN
で発行されたように）Expressway-CFQDNを解決できる必要があります。これは、分割ド
メインネームシステム（DNS）環境に特に関連します。Unified CM管理 > デバイス >
Expressway-Cで、それらが FQDNとして定義されていることを確認します。また、ロー
カル DNSが Expressway Cの FQDNを解決できるかどうかを確認します。

Unified CMサーバーが Expressway Cからいつでも更新されると、ホスト名が再挿入され
ます。FQDNとホスト名の両方があり、問題が発生します。そのため、ホスト名を削除し
ます。

Expresswayは、特に Cisco Jabberユーザーを円滑に進めるため、自己記述トークンを使用しま
す。モバイルまたははリモートの Jabberユーザーは、ローカルネットワーク（オフプレミス）
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から離れていても認証できます。ユーザーが元々オンプレミスで認証していた場合、後でオフ

プレミスに移動した場合に再認証する必要はありません。同様に、ユーザーがオフプレミスで

認証した後にオンプレミスに移動した場合、ユーザは再認証する必要はありません。どちらの

場合も、構成されたアクセストークンまたは更新トークン制限の対象となり、再認証が適用さ

れる可能性があります。

Jabber iOSデバイスを使用するユーザーの場合、自己記述トークンでサポートされている高速
度が、Apple Push Notifications（APN）の Expresswayサポートを最適化します。

自己記述トークン承認をサポートするために必要なインフラストラクチャがあることを前提と

して、すべての展開に対して自己記述トークン承認を推奨します。適切な Expressway構成に
従い、Jabberクライアントが、自己記述トークンを提示した場合、Expresswayは単純にトーク
ンを確認します。パスワードまたは証明書ベースの認証は必要ありません。構成された認証パ

スが外部 IdPによるものか、またはUnifiedCMによるものかにかかわらず、トークンはUnified
CMによって発行されます。コールフロー内のすべてのデバイスが自己記述トークン承認用に
構成されている場合、自己記述トークン承認が自動的に使用されます。

Expressway-Cは、トークン認証を実行します。これにより、認証と認証設定が Expressway-E
で公開されるのを回避します。

前提条件

• Expresswayは、すでに Cisco Jabberに対してモバイルおよびリモートアクセスを提供して
います。

•コールフロー内の他のすべてのデバイスも同様に有効化されます。

•次の最小製品バージョン（またはそれ以降）がインストールされている。

• Expressway X8.10.1

• Cisco Jabber iOS 11.9

最大 Jabberデバイスを保持していて、その一部が古いソフトウェアバージョンの場
合、古いソフトウェアバージョンは、単純なOAuthトークン認証を使用します（SSO
と IdPが設定されていることが前提）。

• Cisco Unified Communications Manager 11.5(SU3)

• Cisco Unified Communications Manager IM and Presence Service 11.5(SU3)

• Cisco Unity Connection 11.5(SU3)

•自己記述認証が Cisco Expressway-C（[OAuthトークン（更新あり）（OAuth token with
refresh）]設定で認証）および Unified CMおよび/または IM and Presence Service（OAuth
with Refresh Login Flow企業パラメータ）でオンであることを確認します。

• Expresswayで定義した Unified CMノードを更新する必要があります。これにより、
Expresswayがトークンを復号化する Unified CMからキーをフェッチできます。
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OAuthトークンの前提条件

このトピックでは、OAuthトークンに関して展開が満たす必要のある前提条件について説明し
ます。

Expressway Pair上

• Expressway-Eと an Expressway-Cはネットワークエッジで連携するように構成されていま
す。

• Unified Communicationsトラバーサルゾーンは、Expressway-Cと Expressway-Eの間で構成
されています。

• OAuth経由でアクセスする SIPドメインは、Expressway-Cで構成されています。

• Expressway-CではMRAが有効化されており、必要なUnified CMリソースが検出されてい
ます。

•必要な Unified CMリソースは、Expressway-Cの HTTP許可リストにあります。

•複数の展開を使用する場合、OAuthがアクセスするUnifiedCMリソースは、Jabberクライ
アントからコールされるドメインと同じ展開にあります。

Cisco Jabberクライアント上

•クライアントは、正しいドメイン名/SIPURI/チャットエイリアスを使用して内部サービス
を要求するように構成されている。

•デフォルトブラウザは Expressway-Eおよび IdPを解決できます。

Unified CMでの手順

非 OAuth MRAクライアントやエンドポイントに関連付けられているユーザーは、Unified CM
にログイン情報を保存しています。または、Unified CMは、LDAP認証用に構成されていま
す。

アイデンティティプロバイダー上

IdP証明書のドメインは、クライアントが IdPを解決できるように、ドメインネームシステム
（DNS）で公開する必要があります。

アイデンティティプロバイダーの選択

シスココラボレーションソリューションは、SAML 2.0（セキュリティアサーションマーク
アップ言語）を使用して、ユニファイドコミュニケーションサービスを利用するクライアン

ト用の SSO（シングルサインオン）を有効にします。

使用する環境に SAMLベース SSOを選択した場合は、次の点に注意してください。

• SAML 2.0は、SAML 1.1との互換性がないため、SAML 2.0標準を使用する IdPを選択す
る必要があります。

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
61

MRA構成

OAuthトークンの前提条件



• SAMLベースのアイデンティティ管理は、コンピューティングとネットワーキング業界の
ベンダーによって異なる方法で実装されています。したがって、SAML標準に準拠するた
めの幅広く受け入れられている規制はありません。

•選択した IdPの設定や管理ポリシーは、Cisco TAC（テクニカルアシスタンスセンター）
のサポート対象外です。IdPベンダーとの関係とサポート契約を利用して、IdPを正しく
設定するアシストを受けてください。Ciscoは IdPに関するエラー、制限、または特定の
設定に関する責任を負いません。

シスココラボレーションインフラストラクチャは、SAML 2.0への準拠を主張する他の IdPと
互換性がある可能性もありますが、シスココラボレーションソリューションでテストされて

いるのは次の IdPだけです。

• OpenAM 10.0.1

• Active Directory Federation Services 2.0（AD FS 2.0）

• PingFederate® 6.10.0.4

• Okta、Azure、F5 BIG IP

UCアプリケーションで OAuthを構成する

ExpresswayでMRAを使用してOAuth認証を使用するには、CiscoUnifiedCommunicationsManager
や Cisco Unity Connection（導入されている場合）などの内部 UCアプリケーションでも OAuth
認証を有効にする必要があります。

ステップ 1 Expressway-Cで、MRAアクセス制御設定でOAuthトークンの更新が有効になっていることを確認します。

a) Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [構成（Configuration）] >
[MRAアクセス制御（MRA Access Control）]の順に選択します。

b) [OAuthトークンによる承認（更新あり）（Authorize by OAuth token with refresh）]チェックボック
スをオンにします。

c) [保存（Save）]をクリックします。

ステップ 2 Cisco Unified Communications Managerパブリッシャノードで、OAuth Refresh Login Flow企業パラメータを
有効にします。

a) CiscoUnifiedCMAdministrationから、[システム（System）]> [企業パラメータ（Enterprise Parameters）]
を選択します。

b) OAuth with Refresh Login Flowパラメータを [有効（Enabled）]に設定します。

c) [保存（Save）]をクリックします。

ExpresswayがCiscoUnifiedCommunicationsManagerとは異なるドメインで設定されている場合、
CiscoUnified CommunicationsManager管理者は、Exp-Cの関連するシステムドメインを追加する
ことにより、Exp-Cホスト名エントリを手動で FQDNに更新する必要があります。

（注）

ステップ 3 Cisco Unity Connectionで、OAuth更新ログインを有効にし、Authzサーバーを構成します。
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a) Cisco Unity Connection Administrationから、[システム設定（System Settings）] > [エンタープライズパ
ラメータ]を選択します。

b) [SSOおよび OAuth設定]の下で設定を構成します。

c) [更新ログインフローを使用したOAuth（OAuth with Refresh Login Flow）]エンタープライズパラメー
タを [有効（Enabled）]に設定します。

d) [保存（Save）]をクリックします。
e) [システム設定（System Setting）] > [Authzサーバー（Authz Server）]の順に選択します。

f) 既存の構成を編集するか、新しい Authzサーバーを追加します。
g) Authzサーバー設定に Cisco Unified Communications Manager パブリッシャを追加します。

h) [保存（Save）]をクリックします。

次のタスク

システムが必要な要件を満たしている場合は、Cisco Unified Communications Managerで SIP
OAuthモードを有効にします。

SIP OAuthモードの設定

この手順を使用して、Cisco Unified Communications Managerで SIP OAuthモードを有効にしま
す。SIPOAuthモードは、安全なSIP回線シグナリングが必要であり、システムがそれをサポー
トしている場合にお勧めします。

X14.0リリースから、SIP OAuthモードは 7800および 8800シリーズの Cisco IP Phoneでサポー
トされます。SIPOAuthモードの詳細情報に関しては、『Cisco Unified Communications Manager

の機能構成ガイド』の「SIP OAuthモードの構成」章を参照してください。

（注）

始める前に

Cisco Unified Communications Managerで、OAuth更新ログインを有効にする必要があります。
これは、OAuth with Refresh Login Flow企業パラメータを [有効（Enabled）]にすることで設
定できます。

ステップ 1 SIP OAuthを使用するサーバーごとに、SIP OAuthポートを設定します。

a) Cisco Unified CM Administrationで、[システム（System）] > [Cisco Unified CM]の順に選択します。

b) [TCPポート設定（TCP Port Settings）]を設定します。

c) [保存（Save）]をクリックします。

ステップ 2 Expressway-Cへの OAuth接続の構成方法

a) Cisco Unified CM Administrationで、[デバイス（Device）] > [Expressway-C]の順に選択します。

b) [新規追加（Add New）]をクリックします。

c) Expressway-Cアドレスの追加
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d) [保存（Save）]をクリックします。

ステップ 3 SIP OAuthモードを有効にする方法

a) ノードで、コマンドラインインターフェイスにログインします。
b) utils sipOAuth-mode enableの CLIコマンドを実行します。

ステップ 4 Cisco CallManagerサービスを再起動する方法

a) Cisco Unified Serviceabilityで、[ツール（Tools）] > [コントロールセンター -機能サービス（Control
Center - Feature Services）]の順に選択します。

b) [サーバ（Server）]ドロップダウンリストからサーバを選択します。

c) Cisco CallManagerサービスを確認し、[再起動（Restart）]をクリックします。
d) エンドポイントが SIP OAuthモードで登録する各ノードを再起動します。

ステップ 5 電話機セキュリティプロファイルで OAuth認証を有効化します。

a) Cisco Unified CM Administrationで[システム（System）] > [セキュリティプロファイル（Security
Profile）] > [電話機セキュリティプロファイル（Phone Security Profile）]の順に選択します。

b) [検索（Find）]をクリックして、MRAエンドポイントに関連付けられているプロファイルを選択しま
す。

c) [OAuth認証の有効化（Enable OAuth Authentication）]チェックボックスをオンにします。
d) ICE Media Path Optimizationを使用している場合は、[デバイスセキュリティモード（Device Security

Mode）]を [暗号化（Encrypted）]に設定し、[転送タイプ（Transport Type）]を [TLS]に設定しま
す。

e) [保存（Save）]をクリックします。

SAML SSOの設定

モバイルおよびリモートアクセス用にCisco Expresswayで SAMLSSOを設定する場合は、次の
タスクを実行します。

始める前に

•内部 UCアプリケーション用に SAML SSOを構成します。詳細については、『シスコユ
ニファイドコミュニケーションソリューション用SAML SSO導入ガイド』を参照してくだ
さい。

• Expressway-CのMRAアクセス制御設定では、[認証パス（Authentication path）]フィー
ルドを [SAMLSSO認証（SAMLSSOauthentication）]または [SAMLSSOおよびUCM/LDAP
（SAML SSO and UCM/LDAP）]に設定する必要があります。
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次の変更では、SAMLメタデータを更新する必要があります。

• Expresswayの変更：Expressway-C証明書、FQDN、クラスタの追加 (メタデータを送信し
て再度インポート)

• IDPの変更：FQDN、証明書、またはクライアントとの信頼関係に影響を与えるもの（最
新のメタデータを再インポート）

注意

手順

目的コマンドまたはアクション

Expressway-Cからメタデータファイルをエクスポー
トします。

Expressway-CからSAMLメタデータをエクスポート
（65ページ）

ステップ 1

Expresswayメタデータをアイデンティティプロバイ
ダー（IdP）にインポートし、IdPを設定してから、
IdPからメタデータファイルをエクスポートします。

アイデンティティプロバイダの設定ステップ 2

Idpメタデータを Expressway-Cにインポートし、構
成を完了します。

IdPから SAMLメタデータをインポート（67ペー
ジ）

ステップ 3

Expressway-Cで、ドメインをアイデンティティプロ
バイダーに関連付けます。

IdPとドメインの関連付け（67ページ）ステップ 4

ADFSのみ。Active Directoryフェデレーションサー
ビスを使用している場合は、IdPでこれらの追加タ
スクを完了して構成を完了します。

SAML SSOに ADFSを構成（68ページ）ステップ 5

Expressway-Cから SAMLメタデータをエクスポート

X12.5から Cisco Expresswayは、IdPとの SAML契約に対して単一のクラスタ全体のメタデー
タファイルを使用することをサポートしています。以前は、Expressway-Cクラスタのピアごと
にメタデータファイルを生成する必要がありました (たとえば、6つのメタデータファイルな
ど)。クラスタ全体のオプションの場合、Expressway-Cプライマリピアでこの手順を実行しま
す。
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• SAML SSO展開で次のいずれかの Expressway設定を変更する場合は、メタデータをプラ
イマリピアから再エクスポートし、メタデータを IdPに再インポートする必要がありま
す。

•プライマリピア

•サーバー証明書

• SSO対応ドメイン

• Expressway-Eピアの IPアドレスまたはホスト名

• Expressway-CのSAMLメタデータをエクスポートする前に、Expressway-Cで、Expressway-E
との有効な接続を確立する必要があります。

• Expresswayを新しいアプライアンスまたは仮想マシンに再展開し、元の Expresswayから
バックアップを復元した場合、「SAMLメタデータが変更されました（SAML metadata is
modified）」というアラームが発生します。[ダウンロード（Download）]を選択してア
ラームをクリアします。他の変更を行っていない場合は、IDPを更新する必要はありませ
ん。

（注）

ステップ 1 [構成（Configuration）] > [Unified Communications] > [構成（Configuration）]の順に選択します。

ステップ 2 [MRAアクセス制御（MRA Access Control）]セクションの SAMLメタデータリストでモードを選択しま
す。

•クラスタ :単一のクラスタ全体のSAMLメタデータファイルを生成します。このファイルのみをSAML
契約の IdPにインポートする必要があります。

•ピア：クラスタ内の各ピアに対してメタデータファイルを生成します。SAML契約に対して、各メタ
データファイルを IdPにインポートする必要があります。Expresswayが以前の SAML SSO対応リリー
スから 12.5にアップグレードされると、[ピア（Peer）]オプションがデフォルトで選択されます。

新しい展開の場合、[SAMLメタデータ（SAMLMetadata）]モードは常にデフォルトで [クラスタ（Cluster）]
に設定されます。

既存の展開の場合、以前の Expresswayリリースで SAML SSOが無効になっている場合、モードはデフォ
ルトで [クラスタ（Cluster）]になり、SAML SSOが以前に有効になっている場合は [ピア（Peer）]になり
ます。

ステップ 3 [SAMLデータをエクスポート（Export SAML data）]をクリックします。

このページには、接続された Expressway-E、またはクラスタの場合はすべての Expressway-Eピアが一覧さ
れます。これは、これらのデータが、Expressway-Cの SMALメタデータに含まれるためです。

ステップ 4 SAMLメタデータに [クラスタ（Cluster）]を選択した場合は、[証明書の生成（Generate Certificate）]を
クリックします。

ステップ 5 次の手順を実行します。
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•クラスタ全体のモードで、単一のクラスタ全体のメタデータファイルをダウンロードするには、[ダウ
ンロード（Download）]をクリックします。

•ピアごとのモードで、個々のピアのメタデータファイルをダウンロードするには、ピアの横にある [ダ
ウンロード（Download）]をクリックします。すべてを .zipファイルにエクスポートするには、[すべ
てダウンロード（Download All）]をクリックします。

ステップ 6 生成されたファイルをコピーし、IdPに SAMLメタデータをインポートする必要がある際にアクセスでき
る安全な場所にペーストします。

IdPから SAMLメタデータをインポート

ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [アイデンティティプロバイダー
（IdP）（Identity providers (IdP)）]の順に選択します。

これを実行する必要があるのは、クラスタのプライマリピアのみです。

ステップ 2 [SAMLから新しいIdPをインポート（Import new IdP from SAML）]をクリックします。

ステップ 3 [SAMLファイルをインポート（Import SAML file）]コントロールを使用して、IdPから SMALメタデータ
ファイルを検索します。

ステップ 4 [ダイジェスト（Digest）]を必要な SHAハッシュアルゴリズムに設定します。

Expresswayはクライアントが IdPに提示する SAML認証要求の署名にこのダイジェストを使用します。署
名アルゴリズムは、SAML認証要求の署名を検証するために IdPで想定されているものと一致している必
要があります。

ステップ 5 [アップロード（Upload）]をクリックします。

Expressway-Cは、IdPの通信を認証し、IdPに対する SAML通信を暗号化できます。

メタデータをインポートした後は、[（Configuration）] > [Unified Communications] > [アイデン
ティティプロバイダ（IdP）（Identity providers (IdP)）]の順に選択し、IdP行を検索し、アク
ション列で [ダイジェストの構成（Configure Digest）]をクリックすると署名アルゴリズムを変
更できます。

（注）

IdPとドメインの関連付け

ドメインのMRAユーザーを IdPを介して認証する場合は、IdPにそのドメインを関連付ける
必要があります。少なくとも 1つのドメインを関連付けるまで IdPは値を追加しません。

ドメインと IdP間には多対 1の関係があります。1つの IdPを複数のドメインに使用できます
が、各ドメインに関連付けられる IdPは 1つだけです。

ステップ 1 Expressway-Cで、IdPリストを開き（[構成（Configuration）] > [Unified Communications] > [アイデンティ
ティプロバイダー（IdP）（Identity providers (IdP)）]）、IdPがリストにあることを確認します。
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IdPはそのエンティティ ID別に表示されます。それぞれ関連付けられたドメインが IDの横に表示されま
す。

ステップ 2 IdPの行で [ドメインの関連付け（Associate domains）]をクリックします。

これにより、Expressway-Cのすべてのドメインが一覧されます。IdPにすでに関連付けられているドメイ
ンの横には、チェックマークが表示されます。また、リスト内の他のドメインに関連付けられている別の

IdPがある場合は、IdPエンティティ IDも表示されます。

ステップ 3 この IdPに関連付けるドメインの横にあるチェックボックスをオンにします。

チェックボックスの横に、（転送）と表示されている場合、ドメインの既存の関連付けが解除され、この

IdPにドメインが関連付けられます。

ステップ 4 [保存（Save）]をクリックします。

選択したドメインがこの IdPに関連付けられます。

SAML SSOに ADFSを構成

アイデンティティプロバイダーにActive Directoryフェデレーションサービス（ADFS）を使用
している場合は、ADFSでこれらの追加構成を完了します。

Expressway-Eの信頼当事者証明を作成後、各エンティティに一部のプロパティを設定し、Active
Directoryフェデレーションサービス（ADFS）がExpressway-Eの期待通りにSAML応答を作成
することを確認します。また、各信頼当事者証明にクレームルールを追加する必要がありま

す。

ステップ 1 応答全体に署名するようADFSを構成します。信頼当事者証明がADFSで作成されたら、WindowsPowerShell®
で、各 Expressway-E <Name>に対して次のコマンドを実行します。

Set-ADFSRelyingPartyTrust -TargetName "<Name>" -SAMLResponseSignature
MessageAndAssertion。<Name>は、ADFSで設定されている Expressway-Eの信頼当事者証明の名前に
置き換えてください。

ステップ 2 各信頼当事者証明にクレームルールを追加する。

a) [クレームルールの編集（Edit Claims Rule）]ダイアログを開き、AD属性にクレームとして送信され
る新規クレームルールを作成します。

b) 内部システムに対して OAuthユーザーを識別するもの（通常は電子メールまたは SAMAccountName）
に一致する AD属性を選択します。

c) [進行中のクレームタイプ（Outgoing Claim Type）]として uidを入力します。
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セキュアトラバーサルゾーンの構成

Expressway-Cと Expressway-Eの両方で、タイプ「Unified Communications traversal」の暗号化
ゾーンを構成します。 Expressway-Cと Expressway-Eの両方で手順を完了します。

この構成は、TLS検証モードはオンに設定され、メディア暗号化モードは [暗号化を強制（Force
encrypted）]に設定された状態でSIPTLSを使用する適切なトラバーサルゾーン（Expressway-C
で選択した場合は、トラバーサルクライアントゾーン、Expressway-Eで選択した場合は、トラ
バーサルサーバーゾーン）を自動設定します。

（注）

始める前に

• Expressway-Cと Expressway-Eが互いの証明書を信頼していることを確認してください。
各 Expresswayがクライアントとサーバの両方として機能すると同時に各 Expresswayの証
明書がクライアントとサーバとして有効であることを確認する必要があります。証明書交

換要件の詳細については、「証明書の要件（25ページ）」を参照してください。

• Expresswayは、CNではなく、SAN属性を使用して受信した証明書を検証することに注意
してください。

• H.323または暗号化されていない接続も必要な場合、別のトラバーサルゾーンペアを設定
する必要があります。

ステップ 1 Expressway-Cプライマリプアで、[構成（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]の順に
選択します。

ステップ 2 [新規（New）]をクリックします。

ステップ 3 以下の表のフィールドを構成します。適切な Expresswayサーバー（Cまたは E）の設定を適用します。

表 11 : UCトラバーサルゾーンの設定

Expressway-Eの設定Expressway-Cの設定フィールド

「Traversal zone」など「Traversal zone」など名前

Unified Communications traversalUnified Communications traversalタイプ（Type）

[接続クレデンシャル（Connection credentials）]セクション

「exampleauth」など「exampleauth」などユーザー名

（Username）
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Expressway-Eの設定Expressway-Cの設定フィールド

[ローカル認証データベースの追加/編集
（Add/Edit local authentication database）]
を選択します。ポップアップダイアログ

で、[新規（New）]をクリックし、名前
（例：「exampleauth」）とパスワード
（例：「ex4mpl3.c0m」）を入力し、[ロ
グイン情報を作成（Create credential）]
をクリックします。

「ex4mpl3.c0m」などパスワード

SIPセクション

7001（デフォルト）『Cisco Expressway
シリーズ設定ガイド』ページのご使用の

バージョンの『Cisco Expressway IPポート

使用設定ガイド』を参照してください。

Expressway-Eの設定に一致する必要があ
ります。

ポート（Port）

トラバーサルクライアントの証明書で、

検索する名前を入力します（Subject
Alternative Name属性である必要がありま
す）。トラバーサルクライアントのクラ

スタがある場合は、ここでクラスタ名を

指定し、各クライアントの証明書に含ま

れることを確認します。

N/ATLSサブジェクト名
の確認（TLS verify
subject name）

認証（Authentication）セクション

[クレデンシャルを確認しない（Do not
check credentials）]

[クレデンシャルを確認しない（Do not
check credentials）]

[認証ポリシー
（Authentication
policy）]

ロケーション（Location）セクション

N/AExpressway-Eの FQDNを入力します。

注：IPアドレスを使用する場合（推奨し
ていません）、そのアドレスが

Expressway-Eサーバ証明書に含まれてい
る必要があります。

MRAのデュアル NICインターフェイス
で Expressway-Eを構成している場合は、
Expressway-Eの内部インターフェイスの
FQDNを入力します（IPアドレスではあ
りません）。Expressway-Cには、
Expressway-Eの内部 LANの FQDNを指
すローカルドメインネームシステム

（DNS）レコードが必要です。

ピア 1アドレス
（Peer 1 address）
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Expressway-Eの設定Expressway-Cの設定フィールド

N/AExpressway-Eのクラスタである場合は、
追加ピアの FQDNを入力します。

ピア 2～ 6アドレス
（Peer 2...6 address）

ステップ 4 [ゾーンの作成（Create zone）]をクリックします。

ステップ 5 Expressway-Eプライマリピアでこれらの手順を繰り返し、Expressway-E列の設定を適用します。

セキュア通信の構成
この展開には、Expressway-Cと Expressway-E、および Expressway-Eと企業外にあるエンドポ
イント間のセキュア通信が必要です。これには、HTTP、SIP、および XMPPの暗号化された
TLS通信の義務化、および該当する場合は証明書の交換とチェックが含まれます。Jabberエン
ドポイントは、UnifiedCMで保持されているログイン情報に対して検証される有効なユーザー
名とパスワードの組み合わせを提供する必要があります。すべてのメディアが SRTPで保護さ
れます。

Expressway-Cは、Expressway-Cと検出された各 Unified CMノード間で構成できないネイバー
ゾーンを自動生成します。TCPゾーンは常に作成されます。TLSゾーンは、 Unified CMノー
ドがクラスタセキュリティモード（[システム（System）] > [企業パラメータ（Enterprise
Parameters）] > [セキュリティパラメータ（Security Parameters）]）が 1（混合）で構成され
ている場合に作成されます（これにより、セキュアなプロファイルでプロビジョニングされた

デバイスがサポートされます）。TLSゾーンは、Unified CMが TLS検証モードを有効になっ
ている場合、[TLS検証モード（TLS verify mode）]が [オン（On）]の状態で構成されます。
これは、Expressway-Cが後続のSIP通信用のCallManager証明書を確認することを意味します。

Unified CMが混合モードでない場合、セキュアプロファイルは TCPを使用するようにダウン
グレードされます。

（注）

Unified CMパブリッシャが Expresswayに追加（または更新）された場合、Unified CMへの
Expresswayネイバーゾーンは、Unified CMが返す Unified CMノードの名前を使用します。
Expresswayは、これらの返された名前を使用して Unified CMノードに接続します。その名前
がホスト名だけの場合

•その名前を使用してルーティング可能である必要があります

•これは、Expresswayが Unified CMのサーバー証明書に公開されることを想定する名前で
す

セキュアプロファイルを使用している場合、 Expressway-Cの証明書に署名した認証局のルー
トCAがCallManagerの信頼証明書（CiscoUnifiedOSの管理アプリケーションの [セキュリティ
（Security）]> [証明書の管理（Certificate Management）]）としてインストールされているこ
とを確認します。
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メディア暗号化

メディア暗号化は Expressway-Cと Expressway-E間、および企業外にある Expressway-Eとエン
ドポイント間のコールレッグで実行されます。

暗号化は、メディアが Expressway-Cの B2BUAにパススルーするときに物理的に適用されま
す。
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第 4 章

ICEメディアパスの最適化

• ICEメディアパスの最適化（73ページ）
• ICEメディアパスの最適化の前提条件（78ページ）
• ICEメディアパス最適化のタスクフロー（79ページ）
• ICEパススルーメトリックの使用（84ページ）

ICEメディアパスの最適化
X12.5から、Interactive Connectivity Establishment（ICE）Media Path Optimizationがサポートさ
れます。この機能により、MRAエンドポイントのメディアパスが最適化され、MRAに登録さ
れたエンドポイントがエンドポイント間でメディアを直接渡すことができるため、WANと
Expresswayサーバーをバイパスできます。

この機能は、ICEプロトコル（RFC 5245）を使用します。ICEに関する背景情報は、
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-maintenance-guides-list.html
にある『Cisco Expressway管理者ガイド』の「ICEと TURNサービスについて」項を参照して
ください。

ICEの仕組み

Cisco Expressway X12.5以前は、ICEは ICEエンドポイントの 1つとして Cisco Expressway-C
B2BUAのみサポートされていました。B2BUAがエンドポイントとして機能する場合、ICE候
補はエンドポイントと B2BUAの間でネゴシエートされます。したがって、メディアは常に
Cisco Expressway-Eと Cisco Expressway-Cを介してトラバースします。

次の図は、メディアパスを最適化するために ICEを使用しないMRAコールを示しています。
メディアは、Cisco Expressway-Eと Cisco Expressway-Cの両方を通過します。
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図 15 : ICEメディアパス最適化を使用しないMRAコールフロー

Cisco Expressway X12.5で導入された ICE Media Path Optimizationを使用すると、各エンドポイ
ントは、SIPシグナリングをトラバースするゾーンを介して、ICE候補を他のエンドポイント
に渡すことができます。その結果、エンドポイントは ICEプロトコルを使用して、メディアの
最適なパスをネゴシエートします。最適なパスは、次のいずれかです。

•ホストアドレス—NATデバイスの背後にあるエンドポイントのホスト IPアドレスを表し
ます。

•サーバー再帰アドレス—NATデバイス上のエンドポイントのパブリックにアクセス可能
なアドレスを表します。

•リレーアドレス—TURNサーバーで構成されたエンドポイントのリレーアドレスを表しま
す。

すべての ICEコールでは、最初にメディアが Cisco Expressway-Eと Cisco Expressway-Cを通過
し、ネゴシエートされた ICE候補タイプに応じてメディアパスを切り替えます。これにより、
エンドポイントが ICEに対応していない場合でも、 Cisco Expresswayは、従来のトラバーサル
パスを使用して、中断することなくメディアを渡すことができます。

次のセクションでは、3つの ICE候補のそれぞれのMRAメディアパスを示します。

ホストアドレスを使用した ICEでのMRAコールフロー

次の図は、メディアパスを確立するためにホストアドレスが使用される ICEを使用したMRA
コールを示しています。エンドポイントは、ファイアウォールのない同じネットワーク内に存

在するため、メディアはホストアドレスを使用してエンドポイント間を直接通過します。

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
74

ICEメディアパスの最適化

ICEメディアパスの最適化



図 16 :ホストアドレスを使用した ICEでのMRAコールフロー

サーバー再帰アドレスを使用した ICEでのMRAコールフロー

次の図は、両方のエンドポイントが異なるファイアウォールの背後にあるため、ホストアドレ

スが使用されないようになっている ICEを使用したMRAコールを示しています。代わりに、
エンドポイントが異なるファイアウォールの背後にあるため、メディアはサーバー再帰アドレ

スを使用してエンドポイント間を通過します。

図 17 :サーバー再帰アドレスを使用した ICEでのMRAコールフロー

リレーアドレスを使用した ICEでのMRAコールフロー

対称 NATを使用した展開など、ホストとサーバー再帰アドレスが正常にネゴシエートできな
い場合、エンドポイントは ICE最適化メディアパスとして TURNリレーを利用できます。次
の図は、エンドポイントが Cisco Expressway TURNサーバーのリレーアドレスを使用してエン
ドポイント間でメディアを送信する、ICEを使用したMRAコールを示しています。
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図 18 :リレーアドレスを使用した ICEでのMRAコールフロー

Expressway-Cと Unified CM間のシグナリングパスの暗号化
セキュリティと暗号化は、エンドポイント間の直接メッセージングを検討する際の重要な要素

です。MRAエンドポイントはインターネット経由でシグナリングとメディアを送信している
ため、暗号化モードでの動作が強制されます。通常のMRAモード（ICEなし）では、エンド
ポイントと Expressway-Cの間では常に暗号化が必要ですが、Expressway-Cと Unified CMの間
ではオプションです。これが可能な理由は、内部レッグが暗号化されていない場合、Expressway-C
がメディアストリームを終了してパケットを復号化できるためです。

次の図は、暗号化がMRAエンドポイントとExpressway-Cの間で強制され、内部ネットワーク
ではオプションである、ICEパススルーを使用しない暗号化を示しています。MRAコールで
は、各レッグで異なる暗号化キー（キー 1とキー 2）が交換され、Expressway-Cは 2つのレッ
グ間のメディアを復号化して再暗号化します。内部レッグが暗号化されていない場合、Unified
CMへの招待にキーは必要ありません。

図 19 : ICEパススルーを使用しない暗号化

ただし、ICEパススルーモードでは、メディアパケットがExpressway-C経由ではなく直接相互
に送信されるため、エンドポイントはエンドツーエンドで暗号キーを交換できる必要がありま

す。暗号キーが SIPメッセージに含まれる場合は常に、キーを保護するためにメッセージを

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
76

ICEメディアパスの最適化

Expressway-Cと Unified CM間のシグナリングパスの暗号化



TLS経由で送信する必要があります。暗号キーをエンドツーエンドで送信するには、SIPシグ
ナリングパスをエンドツーエンドで暗号化する必要があるため、Expressway-Cと Unified CM
の間の内部レッグを暗号化する必要があります。シグナリングパスが暗号化されていない場

合、暗号キーはコールセットアップ中にドロップされます。

次の図は、Expressway-Cと Unified CMの間のシグナリングレッグも暗号化される ICEパスス
ルーで必要な暗号化を示しています。

図 20 : ICSパススルーによる暗号化

サポートされるコンポーネント

Cisco Expresswayベースの展開

現在、ICEメディアパス最適化のサポートはMRA展開にのみ存在します。次のサービス展開
ではテストもサポートもされていません。

• Cisco Webexハイブリッドサービス

• Jabber Guest

• Collaboration Meeting Room（CMR）クラウド

•ビジネス間コール

HCS展開

ICEパススルーを使用して、次のHCS展開タイプでMRAコールのメディアパスを最適化でき
ます。

• HCS共有アーキテクチャ

• HCS専用サーバーと HCS専用インスタンス

•お客様所有のコラボレーションアーキテクチャ
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HCSコンタクトセンターは ICEパススルーをサポートしていません。（注）

サポートされるコンポーネント

ICEメディアパスの最適化は、次のコンポーネントでサポートされています。

• HCS 11.5以降（HCS展開用）

• Cisco Unified Communications Manager（Unified CM）11.5以降

• Cisco Expressway-Cおよび Cisco Expressway-E X12.5以降

サポートされるエンドポイント

MRAに登録されていて、ICEメディアパスの最適化が有効になっている場合、次の ICE対応
エンドポイントは、メディアを相互に直接送信できます。

• Cisco Jabberクライアント、バージョン 12.5以降、Unified Communications Manager 12.5以
降の使用が前提

• Cisco IP Conference Phone 7832、バージョン 12.5(1)以降

• Cisco IP Phone 7800シリーズ（MRA互換モデルのみ）、バージョン 12.5(1)以降

• Cisco IP Phone 8800シリーズ（MRA互換モデルのみ）、バージョン 12.5(1)以降

• Cisco TelePresence DX、MX、SXシリーズ、CEバージョン 9.6.1以降

ICEメディアパスの最適化の前提条件
ICEメディアパス最適化を使用してMRAエンドポイントを展開する場合、次の Cisco Unified
Communications Managerの前提条件が存在します。

セキュアモードが Unified CMで実行されている必要がある

次のセキュアモードのいずれかが Cisco Unified Communications Managerで実行されていること
が必須です。

• SIPOAuthモードは、それをサポートするエンドポイントに推奨されます。SIPOAuthモー
ドは、以下に対してサポートされています。

• Unified CMリリース 12.5(x)以降の Cisco JabberまたはWebexクライアント

• Unified CM Release 14以降の Cisco IP Phone 7800または 8800シリーズ

• ICEを使用してMRA経由で SIP OAuthモードを展開していて、エンドポイントが SIP
OAuthモードをサポートしていない場合は、混合モードを有効にする必要があります。こ
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れには、サポートされていないCisco IP PhoneまたはTelePresenceデバイスが含まれます。
SIP OAuthモードを有効にしていない場合、または 12.5(x)以前の Unified CMリリースを
実行している場合は、Cisco Jabberクライアントにも混合モードが必要です。

混合モードを有効にするには、パブリッシャノードで utils ctl set-cluster mixed-mode

CLIコマンドを実行します。

TLS暗号化を含む電話セキュリティプロファイル

ICEメディアパス最適化を使用するすべてのMRAエンドポイントは、TLSで暗号化された電
話セキュリティプロファイルに関連付ける必要があります。電話セキュリティプロファイルに

は、次を設定する必要があります。

• [デバイスセキュリティモード（Device Security Mode）]を [暗号化（Encrypted）]にする

• [転送タイプ（Transport Type）]を [TLS]にする

• [OAuth認証を有効化（Enable OAuth Authentication）]をオンにする（SIP OAuthモード
を使用している場合）ー確認済み

さらに、UnifiedCMで混合モードが有効になっている場合、電話セキュリティプロファイル名
は FQDNの形式である必要があります。

構成

SIP OAuthモードの構成方法については、「Cisco Unified Communications Manager用構成ガイ

ド」の「SIP OAuthモード」章を参照してください。

混合モードとTLS暗号化電話セキュリティプロファイルの構成方法については、「CiscoUnified

Communications Manager用セキュリティガイド」を参照してください。

ICEメディアパス最適化のタスクフロー
次のタスクを実行して、MRA展開用に ICEメディアパスの最適化を構成します。

手順

目的コマンドまたはアクション

Unified CMで、MRAエンドポイントに適用できる
ICE設定を構成します。

ICE設定の構成（80ページ）ステップ 1

Expressway-Cで、適切なサーバー証明書と信頼でき
る CA証明書をインストールします。

サーバー証明書のインストール（81ページ）ステップ 2

Expressway-Cで、既存の CEtcpネイバーゾーンを
CEtlsネイバーゾーンに変更します。

CEtcpネイバーゾーンを CEtlsネイバーゾーンに変
更する（81ページ）

ステップ 3
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目的コマンドまたはアクション

Expressway-Cで、MRAの UCトラバーサルゾーン
を設定します。

ICEパススルーサポート用 UCトラバーサルゾーン
の設定（82ページ）

ステップ 4

Expressway-Cで、MRAの UCネイバーゾーンを設
定します。

ICEパススルーサポート用 UCネイバーゾーンの設
定（82ページ）

ステップ 5

Expressway-Cで、UCおよびCEtlsネイバーゾーンの
ICEメディアパス最適化を設定します。

CLIを使用して Cisco Expresswayゾーンで ICEパス
スルーを構成する（83ページ）

ステップ 6

Expressway-Eで、TURNリレーサービスを設定しま
す。

Cisco Expressway-Eを TURNサーバーとして設定
（83ページ）

ステップ 7

ICE設定の構成
Cisco Unified Communications Managerで、共通電話プロファイル内で ICE設定を構成します。
これは、プロファイルを使用するMRA電話のグループに適用できます。

共通電話プロファイルを使用する代わりに、ICE設定は、製品固有の構成レイアウトの一部と
して、以下の [Unified CM]設定画面のいずれかで適用できます。矛盾する構成が存在する場
合、以下の優先順位によって、どの構成が電話機に適用されるかが決まります。

1. 電話機の構成—電話機ごとに ICE設定を構成します。

2. 共通電話プロファイル—プロファイルを使用する電話機のグループに適用される ICE設定
を構成します。

3. 企業電話構成—これらの設定を使用する電話機にクラスタ全体に適用される ICE設定を構
成します。

使用する設定画面に関係なく、デフォルトでは ICEが有効になっており、ホストがデフォルト
の候補として使用され、サーバーの再帰アドレッシングも有効になっています。ただし、

Expressway-Eリレー TURNサービスを使用するには、これらのいずれかのウィンドウの ICE
設定で Expressway-Eサーバーを指定する必要があります。

（注）

ステップ 1 Cisco Unified CM Administrationで、[デバイス（Device）] > [デバイス設定（Device Settings）] > [共有電話
プロファイル（Common Phone Profile）]の順に選択します。

ステップ 2 次のいずれかを実行します。

•新しいプロファイルを作成するには、[新規追加（Add New）]をクリックします。
• [検索（Find）]をクリックし、既存のプロファイルを選択します。たとえば、デフォルトで新しい電
話機に割り当てられるデフォルトの標準共通電話プロファイルなどです。

ステップ 3 Interactive Connectivity Establishment（ICE）で、次の ICE設定を構成します。
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• ICE—これが [有効（Enabled）]になっていることを確認します。
•デフォルトの候補タイプー[ホスト（Host）]が推奨値です。

•サーバー再帰アドレス—[有効（Enabled）]に設定されていることを確認します。

•プライマリ TURNサーバーホスト名または IPアドレスーExpressway-Eノードの FQDNを入力して、
プライマリ TURNサーバーとして機能させます。

•セカンダリ TURNサーバーホスト名または IPアドレス—Expressway-Eノードの FQDNを入力して、
セカンダリ TURNサーバーとして機能させます。

• TURNサーバー転送タイプ—[自動（Auto）]が推奨値です。

• TURNサーバーユーザー名—Expressway-Eサーバーにアクセスできるユーザー名を入力します。
• TURNサーバーパスワード—Expressway-Eにアクセスするユーザーのパスワードを入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 プロファイルを電話機に適用するには、次の手順を実行します。

a) [デバイス（Device）] > [電話機（Phone）]の順に選択します。

b) [検索（Find）]をクリックし、プロファイルを適用する電話機を選択します。

c) 作成する共通電話プロファイルを選択します。
d) [保存（Save）]をクリックします。

サーバー証明書のインストール

ここでは、サーバー証明書のインストール手順を説明します。

ステップ 1 サーバー証明書の新しい証明書署名要求を生成します（[メンテナンス（Maintenance）] > [セキュリティ
（Security）] > [サーバー証明書（Server Certificate）]）。

詳細については、『Expressway構成ガイド』ページの『Cisco Expressway証明書作成と使用導入ガイド』を
参照してください。

ステップ 2 証明書署名要求生成中、SubjectAlternateNames（SAN）のエンドポイントに関連付ける電話機セキュリティ
プロファイルの名前を含めます。

詳細については、Expresswayサーバーの証明書署名要求要件（28ページ）を参照してください。

ステップ 3 Cisco Expressway-Cの信頼された証明機関から署名されたサーバー証明書をインストールします。

この証明書により、電話セキュリティプロファイルを使用するエンドポイントは、 Cisco Expressway-Cと
Unified CM間の TLS接続を介して登録できます。

CEtcpネイバーゾーンを CEtlsネイバーゾーンに変更する
Cisco Expressway-Cで、MRA用にすでに構成されている既存の CEtcpネイバーゾーンを CEtls
ネイバーゾーンに変更します。
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始める前に

UnifiedCMが次の有効になっている次のいずれかのモードでセキュアモードになっているかを
確認します。

•混合モード

• SIP OAuthモード

ステップ 1 [構成（Configuration）] > [Unified Communications] > [Unified CMサーバー（Unified CM servers）]の順に
選択します。

ステップ 2 検出済みの Unified CMサーバーを選択し、[サーバーを更新（Refresh Servers）]をクリックして構成を更
新します。

ステップ 3 Unified CM状態が TLS: Activeと表示されているかを確認します。

CEtcpネイバーゾーンがまだ作成されていない場合は、Unified CMサーバーを追加してから、サーバーを
更新する必要があります。「Unified CMクラスタの追加（48ページ）」に進みます。

UnifiedCMクラスタがセキュアモードの場合、CiscoExpressway-Cは構成不可のCEtlsネイバー
ゾーンをそれ自体と検出した Unified CMノードの間で自動生成します。詳細については、自
動生成されたゾーンと検索ルール（50ページ）を参照してください。

ICEパススルーサポート用 UCトラバーサルゾーンの設定
この手順では、ICEパススルーをサポートするために UCトラバーサルゾーンを設定する方法
について説明します。

ステップ 1 Cisco Expressway-Cで、[構成（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]の順に選択しま
す。

ステップ 2 Cisco Expressway-Eへの Unified Communicationsゾーンを選択します。

ステップ 3 SIPペインで、[ICEパススルーサポート（ICE Passthrough support）]をオンに設定し、[ICEサポート（ICE
Support）]をオフに設定します。

ICEパススルーサポートは、ICEサポートより優先されます。ベストプラクティスとして、ICE
パススルーサポートをオンにして ICEサポートをオフにすることをお勧めします。

（注）

ICEパススルーサポート用 UCネイバーゾーンの設定
この手順では、ICEパススルーをサポートするために UCネイバーゾーンを設定する方法につ
いて説明します。
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ステップ 1 Cisco Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [Unified CMサーバー（Unified
CM servers）]の順に選択します。

ステップ 2 サーバを選択します。

ステップ 3 Unified CMサーバルックアップペインで[ICEパススルーサポート（ICE Passthrough support）]をオンに
します。

CLIを使用して Cisco Expresswayゾーンで ICEパススルーを構成する
CiscoExpresswayの ICEパススルーオプションは、ゾーンごとにセットアップします。各Unified
CMトラバーサルクライアントゾーンおよび CEtlsネイバーゾーンで ICEパススルーを有効
にする必要があります。

Webインターフェイスの代わりにCLIを使用して、ICEパススルーのゾーンを構成できます。

ステップ 1 [構成（Configuration）] > [ゾーン（Zones）]の順に選択し、Cisco Expressway-Eへの Unified CMトラバー
サルゾーンをクリックします。

ステップ 2 URLで、ゾーンの IDをメモします。たとえば、次の URLでは、4がゾーン IDです。

https://expressway.example.com/editzone?id=4

ステップ 3 CEtlsネイバーゾーンに対して手順 1と 2を繰り返します。

ステップ 4 管理者として Cisco Expressway-Cの CLIにログインします。

ステップ 5 次のコマンドを実行して、Unified CMトラバーサルクライアントゾーンで ICEパススルーを有効にしま
す。

xConfiguration Zones Zone <Unified Communication Traversal client zone ID> TraversalClient SIP Media
ICEPassThrough Support: On

ステップ 6 次のコマンドを実行して、CEtlsネイバーゾーンで ICEパススルーを有効にします。
xConfiguration Zones Zone <CEtls Neighbor zone ID> Neighbor SIP Media ICEPassThrough Support: On

Cisco Expressway-Eを TURNサーバーとして設定
TURNサーバーが実行されている Cisco Expressway-Eサーバーを使用して、リレーアドレスを
検索し、サーバー再帰アドレスを取得できます。これは、通常MRAに使用するクラスタの
Cisco Expressway-Eですが、Cisco Expressway-Eサーバーである必要はありません。準拠してい
る TURNサーバーを使用できます。

次の手順は、Cisco Expressway-E TURNサーバーで必要な構成をまとめたものです。
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ステップ 1 次の設定で TURNサーバー（[構成（Configuration）] > [トラバーサル（Traversal）] > [TURN]）を構成し
ます

• TURNサービス：オンに設定。

• TCP 443 TURNサービス：オフに設定。

• TURNポート多重化：オフに設定。このオプションは、大規模システムのみ利用できます。

• TURNリクエストポート：デフォルト値を使用。中小規模のシステムの場合、デフォルトポートは
3478です。大規模システムの場合、デフォルトポート範囲は 3478から 3483です。

大規模システムの [TURNリクエストポート（TURN request port）]フィールドは、[TURN
ポート多重化（TURNportmultiplexing）]がオンに設定されている場合のみ利用できます。

（注）

• TURNリクエストポート範囲開始：デフォルト値を使用。

• TURNリクエストポート範囲終了：デフォルト値を使用。

TURNリクエストポート範囲開始とTURNリクエストポート範囲終了オプションは、大規
模システムの [TURNポート多重化（TURN port multiplexing）]がオフに設定されている場
合のみ使用できます。

（注）

•委任されたログインチェック：デフォルト値を使用。

•認証レルム：デフォルト値を使用。デフォルト値は TANDBERGです。

•メディアポート範囲開始：デフォルト値を使用。デフォルト値は 24000です。

•メディアポート範囲終了：デフォルト値を使用。デフォルト値は 29999です。

ステップ 2 TURNクライアントが TURNサーバーで認証するためのログイン情報（[構成（Configuration）] > [認証
（Authentication）] > [デバイス（Device）] > [ローカルデータベース（Local database）]）を構成します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 TURNサーバーステータスが [TURNサーバーステータス（TURN server status）]で [アクティブ（Active）]
に変更されたか確認します。

Cisco Expressway-Eでの TURNサービスの構成手順については、https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.htmlの
『Cisco Expressway管理者ガイド』の「TURNサービスの構成」項を参照してください。

ICEパススルーメトリックの使用
このセクションでは、 Cisco Expresswayで ICEパススルーのメトリックを使用する方法につい
て説明します。
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• Cisco Expressway-Cで ICEパススルーメトリックを表示する

• collectdデーモンを使用してメトリクスを収集する

•通話履歴で通話タイプを表示

•帯域幅操作

Expressway-Cで ICEパススルーメトリックを表示
Expressway-Cでは、完了した ICEパススルーコールのメトリックデータを表示できます。ICE
パススルーコールをルーティングするように構成されているサーバーごとに、さまざまなメト

リックを使用できます。値は 24時間ごとに更新されます。

図 21 :メトリクスの例

• [ピア（Peer）]フィールドには、各ノードの IPアドレスまたはホスト名が表示されます。

•最新の 24時間間隔のデータが表示されます。

•各ピアアドレスは、そのノードの履歴に移動するリンクです。

•間隔の開始時刻は、最新のサーバー再起動の時刻を反映しています。

•各列には、個別のクラスタの情報が表示されます。
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ステップ 1 Expressway-Cで、[ステータス（Status）] > [ICEパススルーメトリック（ICE Passthrough metrics）]の順
に選択します。

このページは、これらのセクションで構成されています。

•メトリクス :各ピアのメトリクスが表示される時間間隔。この間隔で、B2BUA接続されたコールの
数、ICEコールの数、および B2BUAコールの合計に対する ICEの割合。N/A値は、この 24時間の間
隔中に ICEコールが処理されなかった場合に発生します。

•コールタイプ :各コールタイプに対して、各コールタイプで発信された ICEコールの割合。

•詳細：トラブルシューティングに役立つその他のメトリック。

ステップ 2 フィールドの詳細な説明を表示するには、フィールド名の横にある iアイコンをクリックします。

ステップ 3 並べ替えるには、列名をクリックしてから、上矢印または下矢印をクリックして、その列でデータを並べ
替えます。

ステップ 4 [CSVにエクスポート（Export to CSV）]をクリックして、表示しているページの値のスプレッドシートを
作成します。

ステップ 5 クラスタの IPアドレスまたはホスト名をクリックして、そのクラスタの値の履歴を示す [ICEコールメト
リック履歴（ICE Call Metrics History）]ページを表示します。

•各列には個別のパラメータが表示されます。

•各行には、異なる間隔の値が表示され、最新のものが最初に表示されます。

•各値は、パーセンテージではなくローバリューです。

•このページには、最大 60件のレコード（つまり、最新の 24時間間隔で 60件）を表示できます。

collectdデーモンを使用したメトリック収集
ICEパススルーコールのメトリックを表示する代わりに、collectdデーモンを使用してメトリッ
クを収集できます。収集のためのサーバーのセットアップに関する詳細は、『Expresswayの保
持および運用ガイド』の『 Cisco Expressway有用性ガイド』の「システムメトリックコレク
ションの導入」項を参照してください。

通話履歴で通話タイプを表示

ICEパススルーコールの場合、コールタイプはコール履歴に表示されます。

ステップ 1 Cisco Expressway-Cで、[ステータス（Status）]> [コール（Calls）]> [履歴（History）]の順に選択します。

ステップ 2 次のアクションのいずれかを選択します。

• [開始時刻（Start Time）]列の値をクリックすると、通話詳細記録（CDR）が表示されます。
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• [アクション（Actions）]列でビューをクリックします。

ステップ 3 [ICEパススルーコールタイプ（ICE Passthrough call type）]フィールドの値を検証します。

次の値を使用できます。

• noneー最適化されたメディアパスがコールに使用されていないことを示します。 Cisco Expressway
B2BUAを使用してコールが処理され、接続されます。

• host_to_hostーコール用に最適化されたメディアパスが、エンドポイントのホストアドレスを使用して
確立されたことを示します。

• host_to_srvrflxーコール用に最適化されたメディアパスがエンドポイントのいずれかのホストアドレス
およびサーバー再帰アドレスの間で確立されたことを示します。

• host_to_relayーコール用に最適化されたメディアパスが別のエンドポイントの TURNリレーアドレス
の間で確立されたことを示します。

• srvrflx_to_srvrflxーコール用に最適化されたメディアパスがエンドポイントのサーバー再帰アドレスを
使用して確立されたことを示します。

• srvrflx_to_relayーコール用に最適化されたメディアパスがエンドポイントのいずれかのサーバー再帰ア
ドレスと別のエンドポイントの TURNリレーアドレスの間で確立されたことを示します。

• relay_to_relayーコール用に最適化されたメディアパスがエンドポイントのリレーアドレスを使用して
確立されたことを示します。

ステップ 4 （任意） B2BUAコールレッグの詳細を確認するには、[コールコンポーネント（Call components）]セク
ションで、B2BUAタイプを表示されているコールレッグを選択します。

帯域幅操作

ICEがネゴシエートされると、メディアが Cisco Expresswayに移動し、メディア帯域幅が減少
します。[状態（Status）]> [帯域幅（Bandwidth）]> [リンク（Links）]ページに現在の帯域幅
が表示されていて、ICEが使用されている場合、現在の使用量の合計は、より少ない使用率を
表しています。

帯域幅の使用量には、TURNサーバーが使用する帯域幅は含まれません。（注）
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第 5 章

機能と追加構成

モバイルおよびリモートアクセスの基本設定が完了したら、この章を使用してMRAの機能と
オプションの構成を構成します。

•展開パーティション（89ページ）
• MRA経由のプッシュ構成（91ページ）
•ファストパス登録（94ページ）
• SIPパスヘッダーの有効化（95ページ）
• Unified CMと Expressway-C間の SIPトランク（96ページ）
• MRA経由の BiBレコード（97ページ）
• HTTP許可リスト（98ページ）
• MRA経由の Dial via Office-Reverse（102ページ）
•マルチクラスタのベストプラクティス（105ページ）
•マルチドメインのベストプラクティス（108ページ）
•セッションの永続性, on page 113

展開パーティション
展開は、ドメインと 1つ以上の Unified Communicationsサービスプロバイダー (Unified CM、
Cisco Unity Connection、IM and Presence Serviceノードなど)を囲うために使用される抽象的な
境界です展開を複数にする目的は、モバイルおよびリモートアクセス（MRA）ユーザーが使
用できる Unified Communicationsサービスをパーティション化することです。よって、MRA
ユーザーの異なるサブセットが同じ Expresswayペアを介してサービス一式にアクセスできま
す。

10以上の展開はお勧めしません。

展開、関連ドメインおよびサービスは、Expressway-Cで構成されます。

追加の展開を作成し、実装しない限り、1つのプライマリ展開（名前を変更しなければ「デフォ
ルト展開」と呼ばれる）は、自動ですべてのドメインとサービスを自動包囲します。このプラ

イマリ展開は、名前を変更してもメンバーがいなくても削除できません。
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モバイルおよびリモートアクセスを介したサービスをパーティション化するには、必要な数の

展開を作成します。それぞれに異なるドメインを関連付けたら、必要なUnifiedCommunications
リソースを各展開に関連付けます。

1つのドメインを 1つ以上の展開に関連付けることはできません。同様に、各 Unified
Communicationsノードには、1つの展開のみ割り当てることができます。

例

2つのUnified Communicationsインフラストラクチャを本運用MRA環境とステージング環境に
それぞれ実装するとします。この実装には、3つ目のセットとして機密通信用の独立した環境
も必要になる場合があります。

図 22 :ネットワーク外からアクセスする Unified Communicationsサービスをパーティション化する複数展開

UCサービスの展開パーティションの割り当て
複数の内部 UCクラスタがあり、境界を作成して内部 UCサービスを分割する場合は、このオ
プションの手順を使用します。これが役立つ例の 1つは、企業 UCサービス用のクラスタと 2
つ目のステージングクラスタがある場合です。

新しい展開を作成しない場合、すべての内部 UCアプリケーションは、単一の企業全体のデ
フォルト展開に属します。

（注）

ステップ 1 Expressway-Cで、展開を作成します。

a) [設定（構成）] > [Unified Communications] > [展開（Deployments）]の順に選択し、[新規（New）]を
クリックします。
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b) 新しい展開を作成します。
c) 追加する展開ごとに繰り返します。

ステップ 2 展開に UCドメインを割り当てます。

a) [構成（Configuration）] > [ドメイン（Domains）]の順に選択します。

b) 割り当てるドメインを選択します。
c) このドメインに割り当てる展開を選択します。
d) [保存（Save）]をクリックします。

e) この手順をくりかえし、追加のドメインに展開を割り当てます。

ステップ 3 UCサービスを展開に割り当てます。

a) [構成（Configuration）] > [Unified Communications]の順に選択し、関連する UCアプリケーションを
選択します。

b) 割り当てるサーバーを選択します。
c) [展開（Deployment）]フィールドで、割り当てる展開を選択します。

d) [保存（Save）]をクリックします。
e) 各 UCクラスタの各ノードにこれを繰り返します。

MRA経由のプッシュ構成
MRA展開に、iOSまたは Androidデバイスで実行される Cisco JabberまたはWebexクライアン
トが含まれている場合は、プッシュ構成を展開する必要があります。プッシュ構成がない場

合、バックグラウンドモードに入ったクライアントにコールやメッセージを送信できない場合

があります。

プッシュ構成の動作

クラスタでプッシュ構成が有効になっている場合、CiscoUnifiedCommunicationsManagerと IM
and Presence Serviceは、Appleまたは Googleのいずれかのプッシュ構成サービスを使用して
コールにプッシュ構成を、iOSまたは Androidデバイスで実行する Cisco JabberまたはWebex
クライアントにメッセージを送信します。プッシュ構成を使用すると、システムがバックグラ

ウンドモード（サスペンドモードとも呼ばれる）に入った後でも、クライアントと通信できま

す。プッシュ構成がない場合、バックグラウンドモードに入ったクライアントにコールやメッ

セージを送信できない場合があります。

起動時に、Androidおよび iOSプラットフォームデバイスにインストールされているモバイル
およびリモートの Cisco Jabberまたは Cisco Webexクライアントは、Expressway-Eを介して
Cisco Unified Communications Managerおよび IM and Presence Serviceに登録されます。クライア
ントがフォアグラウンドモードのままである限り、新しいコールまたはメッセージを

Expressway-E経由でクライアントに送信できます。ただし、クライアントがバックグラウンド
モードに移行すると、標準の通信チャネルは使用できなくなります。プッシュ構成は、該当す

るパートナークラウド（Appleまたは Google）を介してクライアントに到達するために大体
チャネルを提供します。
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プッシュ構成要件

Expressway-Eが、Jabber iOSデバイス用にモバイルおよびリモートアクセス（MRA）をすでに
提供している場合、プッシュ構成に対しては、Expresswayでの特定の構成は必要ありません。
ただし、次の前提条件および推奨事項が適用されます。

• Expresswayのプッシュ構成には、Appleクラウドの Cisco Jabberとプッシュ構成サーバー
間でネットワークが必要です。

インターネットに接続していないプライベートネットワークでは動作しません。

• Expresswayは、すでに Jabber for iPhone/iPadに対してモバイルおよびリモートアクセスを
提供しています。MRAは完全に構成されている必要があります（ドメイン、ゾーン、サー
バ設定）。

• Unified CM構成に応じて、プッシュ構成を Ciscoコラボレーションクラウドに送信する
ためにフォワードプロキシが必要な場合があります。

•自己記述トークン承認を使用することを推奨します。

•インスタントメッセージによるプッシュ構成には、Expressway-Eの再起動が必要です。IM
and Presence Serviceでプッシュ構成を有効化したら、Expressway-Eを再起動する必要があ
ります。再起動するまで、Expressway-Eは、IM andPresence Serviceでプッシュ機能を認識
できず、Jabberクライアントに PUSHメッセージを送信しません。

MRAのプッシュ構成の構成
MRA経由でプッシュ構成を展開する場合は、次の要件があります。
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• OAuthトークンの検証は、Expresswayで構成する必要があります。

• Cisco Cloudサービスへの HTTPS接続にフォワードプロキシサーバーを使用するように
Unified CMを構成する必要があります。

Expresswayの以前の組み込みフォワードプロキシは、X12.6.2以
降のバージョンの製品から削除されています。以前のExpressway
バージョンでは、組み込みフォワードプロキシはサポートされて

いないため、使用しないでください。

（注）

詳細な手順については、『プッシュ構成導入ガイド』を参照してください。

Androidデバイスでプッシュ構成を有効化
この機能は、 Expresswayコマンドラインインターフェイスを介して有効化されます。

MRAを介したAndroid用の PUSH対応 CLIコマンド： xConfiguration XCP Config FcmService:
On

•この操作は、Androidユーザーにサービスを提供する IM and Presence Serviceのすべての
ノードでサポート対象のリリースを実行している場合にのみ実行します。

•この機能を使用して、Expressway-Eのみをオンにする必要があります。

•このコマンドを使用すると、MRAを介して現在サインインしているユーザの IMandPresence
サービスが中断されます。このため、これらのユーザは再度サインインする必要がありま

す。

Note

このテーブルは、Androidプッシュ構成用のExpressway CLI対応/非対応コマンドを示していま
す。管理者は、CLIコマンドをオンにするかオフにするかを決定できます。

Table 12:ソリューションマトリックス

コメントExpressway X12.7の FCMフラフ
の想定ステータス

混合バージョンの IM&Pクラス
タ

Androidプッシュ（FCM）はサ
ポートされていません

オフ12.5(1) SU2以降をの任意の
11.5(1) SU

Androidプッシュ（FCM）はサ
ポートされていません

オフ11.5(1) SU8以降または 12.5(1)
SU2以降と 12.5(1) SU3
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コメントExpressway X12.7の FCMフラフ
の想定ステータス

混合バージョンの IM&Pクラス
タ

12.5(1) SU4以降のバージョン
でサポートされているAndroid
プッシュ（FCM）

オフ11.5(1) SU8以降または 12.5(1)
SU2以降と 12.5(1) SU4以降

すべての 12.5(1)バージョンで
サポートされている Android
プッシュ（FCM）

ON11.5(1) SU9以降または 12.5(1)
SU4以降と 12.5(1) SU3

12.5(1) SU4以降のバージョン
でサポートされているAndroid
プッシュ（FCM）

フラグは不要です

（ExpresswayX12.7新しい検出
メカニズムに完全に依存して

います）

11.5(1) SU9以降と 12.5(1) SU4
以降

モバイルアプリケーション管理クライアントを使用したプッシュ通

知：MRA展開
この機能は、Mobile and Remote Accessを使用して Expresswayを展開する場合に該当します。

この機能を使用すると、Jabber Intuneや Jabber BlackBerryなどのモバイルアプリケーション管
理（MAM）クライアントが、Mobile and Remote Accessを介したプッシュ通知のサポート対象
になります。その結果、Jabber Intuneクライアントや Jabber BlackBerryクライアントを実行し
ているすべてのデバイスでプッシュ通知サービスを利用できます。

詳細については、『プッシュ通知導入ガイド』>「プッシュ通知（オンプレミス展開）」を参
照してください。

ファストパス登録

ファストパス登録の構成

ファストパス登録を有効にするために事前ルーティングルートヘッダー（PRRH）を有効にし
た後、Expressway-Eを再起動します。

（注）

ファストパス登録が有効な場合、Expresswayは、最初のルーティング計算をキャッシュしてか
ら、事前にルーティングしたルートヘッダーを使用して、キャッシュされたルーティング結果

を使用して後続のパケットをルートします。この機能は、サーバーのワークロードを削減し、

キャパシティを増加させます。
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Expressway-Eで、次のコマンドを使用して、ダイジェストキャッシュ間隔とダイジェストキャッシュライ
フタイムの両方を 7200に設定します。

• xConfiguration Authentication Remote Digest Cache ExpireCheckInterval：「7200」

• xConfiguration Authentication Remote Digest Cache Lifetime：「7200」

SIPパスヘッダーの有効化
Expressway-Cのデフォルト設定は、SIP REGISTERメッセージの Contactヘッダーをリライト
します。SIP Pathヘッダーを有効化すると、Expressway-Cは Pathヘッダーにアドレスを追加し
ますが、Contactヘッダーには追加しません。この設定は、次のような一部の機能がMRAを介
して動作するために必要です。

•共有回線および複数回線

• BiB通話録音

•サイレントモニタリング

•キー拡張モジュール

11.5(1)SU4の最小の Unified CMリリースを展開することをお勧めします。詳細については、
CSCvd84831を参照してください。

（注）

ステップ 1 Expressway-Cで、SIP Pathヘッダーをオンにする

a) Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [構成（Configuration）]の順に
選択します。

b) [SIP Pathヘッダー（SIP Path headers）]をオンにします。

c) [保存（Save）]をクリックします。

ステップ 2 設定を保存したら、Unified CMサーバーを更新します。

a) [構成（Configuration）] > [Unified Communications] > [Unified CMサーバー（Unified CM servers）]の
順に選択します。

b) [サーバーの更新（Refresh server）]をクリックします。
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Unified CMと Expressway-C間の SIPトランク
モバイルおよびリモートアクセスのExpressway展開では、UnifiedCMとExpressway-C間のSIP
トランク接続は必要ありません。 Expressway-Cと検出された Unified CMノードの間に自動生
成されたネイバーゾーンは SIPトランクではないことに注意してください。

ただし、必要に応じてSIPトランクを構成することもできます。（たとえば、B2B発信者また
は Expresswayに登録されたエンドポイントを有効化して、Unified CMに登録されたエンドポ
イントにコールするなどが挙げられます。）

SIPトランクが構成されている場合、UnifiedCMUnifiedCMへのSIP回線登録に使用されるポー
トとは別のリスニングポートを Unified CMで使用する必要があります。競合が起きると、
Expressway-Cでアラームが出ます。

SIPトランクで使用するポートは、Unified CMと Expresswayの両方で構成されます。

SIPトランクの構成詳細については、『Cisco Expressway SIPトランクから Unified CM導入ガ
イド』を参照してください。

SIPトランクに OAuthベースの認証を設定する方法については、「UCアプリケーションで
OAuthを構成する（62ページ）」を参照してください。

トランク接続用の SIPポートの構成
Expresswayと Cisco Unified Communications Managerの間に SIPトランクを構成した場合は、こ
の手順を使用して、トランクが使用するポート設定を構成します。

ステップ 1 Unified CMの回線登録リスニングポートの設定

a) Cisco Unified CM Administrationで、[システム（System）] > [Cisco Unified CM]の順に選択します。

b) [SIP電話ポート（SIP Phone Port）]を 5060に設定します。

c) [SIP電話のセキュアポート（SIP Phone Secure Port）]を 5061に設定します。

d) [保存（Save）]をクリックします。

ステップ 2 Unified CMのトランクリスニングポートの設定

a) Cisco Unified CM Administrationで、[システム（System）] > [セキュリティ（Security）] > [SIPランク
のセキュリティプロファイル（SIP Trunk Security Profile）]の順に選択します。

b) [検索（Find）]をクリックして、SIPトランクに使用しているプロファイルを選択します。
c) 着信ポートを回線ポートとは異なるように構成します。
d) [保存（Save）]をクリックして、[構成を適用（Apply Config）]をクリックします。

ステップ 3 Expresswayで SIPトランクリスニングポートを設定します。

a) Expressway-Cで、[構成（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]の順に選択しま
す。

b) SIPトランクに使用する Unified CMネイバーゾーンを選択します。
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c) SIPポートを、SIPトランクセキュリティプロファイルで構成された着信ポートと同じ値に設定しま
す。

d) [保存（Save）]をクリックします。

MRA経由の BiBレコード
Expresswayは、MRA経由の組み込みブリッジ（BiB）録音をサポートしています。この機能
は、欧州連合のMarkets in Financial Instruments Directive（MiFID II）における電話録音の要件を
遵守するのに役立ちます。

提供内容の概要

• BiBを使用して、オフプレミスで作業しているユーザが発信または受信したコールの音声
部分を録音できます。

• BiBは Expresswayで常に有効になっています。

• BiBは Cisco Unified Communications Managerで設定できます。BiBが有効になっている場
合、UnifiedCMは、エンドポイント間での発着コールをメディア録音サーバにフォークし
ます。

帯域幅とキャパシティの要件

この機能を使用する場合は、帯域幅とコールキャパシティに大きな影響を与えることに注意し

てください。

•追加のネットワーク帯域幅をプロビジョニングする必要があります。詳細については、
「シスココラボレーションシステム 12.xソリューションリファレンスネットワークデ
ザイン（SRND）」の「監視および録音用キャパシティプラン」項を参照してください。
MRAエンドポイントに対して BiBを有効にするには、通常 2倍の帯域幅が必要です。こ
れは、コールの発信側と着信側の両方が録音されると仮定すると、BiB対応の各コールが
通常の 2倍の帯域幅を消費するためです。

• MRAエンドポイントで BiBを有効にすると、Expresswayノードの全体的なコールキャパ
シティが元のキャパシティの約 3分の 1に減少します。これは、録音されている各通話
に、それに関連付けられた 2つの追加の SIPダイアログがあるためです（したがって、本
質的に 3つの通話に相当します）。

設定要件

MRAを介して BiB Recordingを展開するには、次のように構成します。

• BiB録音を Cisco Unified Communications Managerで構成します。手順の詳細については、
「Cisco Unified Communications Manager向け機能構成ガイド」の「通話録音」章を参照し
てください。

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
97

機能と追加構成

MRA経由の BiBレコード

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-implementation-design-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-implementation-design-guides-list.html


• SIPパスヘッダーは、Expresswayで有効にします。詳細については、SIPパスヘッダーの
有効化（95ページ）を参照してください。

さらに、次の要件も満たす必要があります。

•互換性のあるクライアントが必要です

• Windows版 Cisco Jabber 11.9

• Mac版 Cisco Jabber 11.9

• iPhoneおよび iPad版 Cisco Jabber 11.9

• Android版 Cisco Jabber 11.9

• MRA対応のCisco IP Phone 7800シリーズ、Cisco IP Conference Phone 7832またはCisco
IP Phone 7800シリーズデバイス（これらすべての電話がMRA対応であるとは限りま
せん）

•現在MRAに対応している電話に関しては、このガイドの「MRAインフラストラク
チャ要件」項を参照するか、シスコ担当者にお問い合わせください。

•レジストラ/呼制御エージェント：Cisco Unified Communications Manager 11.5(1)SU3 BiB
は、Expressway登録エンドポイントではサポートされていません。

•エッジトラバーサル：Expressway X8.11.1以降

•レコーディングサーバ：このドキュメントの範囲外です。（Cisco Unified Communications
Managerにおける録音の設定方法の詳細については、『CiscoUnifiedCommunicationsManager

機能設定ガイド』を参照してください。）

HTTP許可リスト
HTTP許可リストは、HTTPサービスのアクセスリストの一種です。Expressway-Cは、インバ
ウンドルールとアウトバウンドルールの両方を自動追加します。たとえば、Expresswayは、
MRA構成中に検出されたUnifiedCommunicationsノードに外部クライアントがアクセスできる
ようにするインバウンドルールを自動追加します。これらには、UnifiedCMノード（CallManager
および TFTPサービスを実行する）、IM and Presence Serviceノード、および Cisco Unity
Connectionノードが含まれます。

ただし、場合によっては、特定のタイプのアクセスを許可するためにインバウンドルールを編

集する必要があります。アウトバウンドルールは編集できません。

•インバウンドルールを表示するには、[構成（Configuration）]> [Unified Communications]>
[HTTP許可リスト（HTTP allow list）] > [自動インバウンドルール（Automatic inbound
rules）]の順に選択します。

•アウトバウンドルールを表示するには、[構成（Configuration）] > [Unified
Communications] > [HTTP許可リスト（HTTP allow list）] > [自動アウトバウンドルール
（Automatic outbound rules）]の順に選択します。
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HTTP許可リストの編集

リモートクライアントが企業内の他のWebサービスにアクセスする必要がある場合は、独自
のインバウンドルールをHTTP許可リストに追加できます。たとえば、次のサービスでは許可
リストの構成が必要になる場合があります。

• Jabberアップデートサーバ

• Cisco Extension Mobility

•ディレクトリフォトホスト

•マネージドファイル転送

• Problem Report Toolサーバー

•ビジュアルボイスメール

<link to Appendix and other places for more info>

HTTP許可リストにアウトバウンドルールを追加することはできません。また、リストに自動
追加されたルールを編集または削除することはできません。

[マネージドファイル転送（Managed File Transfer）]機能が Expressway全体で機能するように
するには、手動または自動で追加されたかどうかにかかわらず、すべての Unified CM IM and
Presence Serviceノードが許可リストに表示されていることを確認してください。

（注）

自動インバウンドルール

Expresswayは、UnifiedCommunicationsノードを検出または更新すると、HTTP許可リストを自
動編集します。このページには、検出されたノードと、それらのノードに適用されるルールが

表示されます。

最初のリストは検出されたノードであり、この Expressway-Cで現在認識されているすべての
ノードが含まれています。各ノードのリストには、ノードのアドレス、タイプ、および発行元

のアドレスが含まれています。

2番目のリストは、さまざまなタイプの Unified Communicationsノードへのクライアントアク
セスを制御するために追加されたルールです。MRA構成のノードのタイプごとに、このリス
トに1つ以上のルールが表示されます。編集可能なルールと同じ形式で表示されますが、これ
らのルールを変更することはできません。
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表 13 :自動追加された許可リストルールのプロパティ

説明列

このルールは、リストされているタイプのすべてのノードに影響します。

• Unified CMサーバー： Cisco Unified Communications Managerノード

• IM and Presence Serviceノード： Cisco Unified Communications Manager IM
and Presence Serviceノード

• Unity Connectionサーバー：Cisco Unity Connectionノード

• TFTP：TFTPノード

タイプ

クライアントがこれらのタイプのノードと通信することをルールが許可する

プロトコル。

プロトコル

クライアントがこれらのタイプのノードと通信することをルールが許可する

ポート。

ポート

Exactまたは Prefix。このルールを使用してクライアントがアクセスするサー
ビスの性質に応じる。

一致タイプ

このルールを使用したクライアントがアクセスするリソースへのパス。ルー

ルで Prefix一致が許可されている場合、これは存在しないか、実際のリソー
スの部分一致のみである可能性があります。

パス

このルールが許可する HTTPメソッド（GETなど）。仕組み

HTTP許可リストの編集

ステップ 1 [構成（Configuration）] > [Unified Communications] > [HTTP許可リスト（HTTP allow list）] > [編集可能
なインバウンドルール（Editable inbound rules）]の順に選択し、HTTP許可リストルールを表示、作成、
修正、削除します。

このページには 2つの領域があります。1つはデフォルトの HTTPメソッドを制御するためのもので、も
う 1つは編集可能なルールを表示するためのものです。

ステップ 2 （任意）チェックボックスを使用してデフォルトの HTTPメソッドのセットを変更し、[保存（Save）]を
クリックします。

個々のルールを編集しているときに、デフォルトをオーバーライドできます。可能な限り安全にしたい場

合は、デフォルトセットからすべてのメソッドをクリアし、ルールごとにメソッドを指定します。

デフォルトの方法を変更すると、以前にデフォルトの方法で作成したすべてのルールで新しいデフォルト

が使用されます。
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ステップ 3 [推奨]左側の列のチェックボックスをオンにし、[削除（Delete）]をクリックすると不要なルールを削除で
きます。

ステップ 4 [新規（New）]をクリックし、ルールを作成します。

ステップ 5 要件に合わせてルールを構成します。

ここでは、各フィールドに対するアドバイスをいくつか紹介します。

表 14 :手動追加した許可リストルールのプロパティ

説明列

目的を認識しやすくするために、このルールの分かりやすい説明を入力します。Description

MRAクライアントがアクセスできる URLを指定します。たとえば、
http://www.example.com:8080/resource/pathへのアクセスを許可するには、
この URLをそのまま入力します。

•クライアントがホストにアクセスするために使用しているプロトコルは、http://ま
たは https://である必要があります。

•デフォルト以外のポートを使用する場合は、ポートを指定します（例：8080）。

（デフォルトポートは、80（http）と 443（https）です）

•ルールの範囲を制限する（より安全な）パスを指定します（例：/resource/path）。

このルールで、[プレフィックスの一致（Prefix match）]を選択した場合、部分的
なパスを使用するか、パスを省略できます。対象のリソースが不正な URLに対し
てレジリエンシがない場合、これはセキュリティリスクになる可能性があることに

注意してください。

Url

[デフォルトを使用（Use defaults）]または [方法を選択（Choose methods）]を選択し
ます。

このルールに特定のHTTPメソッドを選択すると、すべてのルールに対して選択したデ
フォルトがオーバーライドされます。

許可された方式

[完全一致（Exact match）]または [プレフィックス一致（Prefix match）]を選択しま
す。

ここでの判断は、環境によって異なります。[完全一致（Exactmatch）]を使用する方が
安全ですが、より多くのルールが必要になる場合があります。[プレフィックス一致
（Prefix match）]を使用する方が便利ですが、意図せずにサーバーリソースを公開する
リスクがあります。

一致タイプ

MRA環境で複数の展開を使用している場合は、新しいルールを使用する展開も選択す
る必要があります。複数の展開がない限り、このフィールドは表示されません。

導入

ステップ 6 [エントリの作成（Create Entry）]をクリックしてルールを保存し、編集可能な許可リストに戻ります。
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ステップ 7 （任意）ルールを変更するには、[表示/編集（View/Edit）]をクリックします。

ルールを HTTP許可リストにアップロード

アウトバウンドルールをアップロードすることはできません。（注）

ステップ 1 [構成（Configuration）] > [Unified Communications] > [HTTP許可リスト（HTTP allow list）] > [ルールを
アップロード（Upload rules）]の順に選択します。

ステップ 2 ルール定義を含む CSVファイルを参照して選択します。

許可リストによるファイル参照の決定（155ページ）を参照してください。

ステップ 3 [アップロード（Upload）]をクリックします。

Expresswayは成功メッセージで応答し、[編集可能なインバウンドルール（Editable inbound rules）]ペー
ジを表示します。

MRA経由の Dial via Office-Reverse
モバイルワーカーは、オフィスで電話をかけるときと同じ高品質、セキュリティ、信頼性を必

要としています。Dial viaOffice-Reverse（DVO-R）機能を有効にして、デュアルモードモバイ
ルデバイスで Cisco Jabberを使用している場合は、そのことを保証できます。DVO-Rは、企
業を介して Cisco Jabber callを自動的にルーティングします。

DVO-Rは、コールシグナリングと音声メディアを別々に処理します。Expresswayでのモバイ
ルおよびリモートアクセスのシグナリングを含むコールシグナリングは、クライアントとCisco
Unified Communications Manager間の IP接続を通過します。音声メディアは、企業の公衆電話
交換網（PSTN）（PSTN）ゲートウェイのセルラーインターフェイスとヘアピンを通過しま
す。オーディオをセルラーインターフェイスに移動すると、IP接続が失われた場合でも、高品
質な通話とオーディオは安全に維持されます。

DVO-Rを構成して、ユーザーが通話発信したときに、CiscoUnified CommunicationsManagerか
らの折り返し通話が次のいずれかに送信されるようにすることができます。

•ユーザーのモバイル ID（携帯電話番号）。

•ユーザーの代替番号（ホテルの部屋など）。
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DVO-R over MRAのコールフローの例

次のコールフローは、モバイル IDまたは代替番号のいずれかに折り返し通話を送信する場合
の、MRA通話経由の Dial via Office Reverseについて説明します。コールフローの図について
は、後続の画像を参照してください。

1. 番号をダイヤルすると、信号が IPパス（WLANまたはモバイルネットワーク）を介して
Cisco Unified Communications Managerに送信されます。

2. Cisco Unified Communications Managerは、自分の携帯電話番号または設定した代替番号に
電話をかけます。

3. 応答すると、Cisco Unified Communications Managerはダイヤルした番号に通話を転送し、
呼び出し音が鳴ります。

4. その人が応答すると、進行中の通話は企業の PSTNゲートウェイでヘアピンされ、次の処
理が行われます。

•モバイル IDを使用すると、通話は企業ゲートウェイに固定されます。通話は携帯電
話とデスクフォンでアクティブであるため、この 2つを切り替えることができます。

•代替番号を使用すると、進行中の通話は固定されず、デスクフォンには出られませ
ん。

図 23 :モバイル IDを使用したMRA経由の DVO-R
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図 24 :代替番号を使用したMRA経由の DVO-R

DVOの要件

この機能は、関連システムの次のバージョンで必要です。

• Cisco Unified Communications Manager 11.0(1)以降

• Cisco Jabber 11.1以降

補足事項

• PSTNゲートウェイと Cisco Unified Communications Manager間にアウトオブバンド DTMF
リレーがある場合、アンカーされたコールでDual ToneMulti Frequency（DTMF）ベースの
通話中機能（例：保留は *81）を使用できます代替番号を使用している場合は、通話中機
能を利用できません。

• CiscoUnifiedCommunicationsManagerからのコールバックレッグがボイスメールにルーティ
ングされるのを防ぎ、ダイヤルしている相手にボイスメールコールが届かないようにする

には、DVO-Rボイスメールポリシーを [ユーザ制御ー（user controlled）]に設定すること
をお勧めします。これにより、通話を続行する前に、キーパッドのいずれかのキーを押し

て DTMFトーンを生成する必要があります。

MRA経由の Dial via Office-Reverseの構成
DVO-RをMRA上で機能させるためのExpressway構成要件はありません。ただし、UnifiedCM
ノードと Cisco Jabberクライアントで必要な構成があります。ハイレベルでの構成は次のとお
りです。

ステップ 1 DVO-Rをサポートするように Cisco Unified Communications Managerを設定します。

ステップ 2 各デバイスに DVO-Rを設定します。

ステップ 3 ユーザー制御によるボイスメールを無効に設定します。
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ステップ 4 リモート接続先の追加（オプション）。

ステップ 5 Cisco Jabberクライアント設定を構成します。

UCアプリケーションとクライアントを構成し、モバイルおよびリモートアクセスで Dial via
Office-Reverseを機能させる方法について説明する詳細な構成例は、https://www.cisco.com/c/en/
us/support/docs/unified-communications/expressway/
200198-Configuring-Dial-via-Office-Reverse-to-W.htmlの「モバイルおよびリモートアクセスで
Dial via Office-Reverseを機能するよう構成する」を参照してください。

（注）

マルチクラスタのベストプラクティス
このセクションでは、マルチクラスタMRA展開を構成するためのヒントとベストプラクティ
スについて概説します。次に、マルチクラスタMRA展開を構成する際に留意すべきいくつか
のベストプラクティスを示します。

•すべてのExpressway-Cクラスタを、すべてのUCクラスタに接続する必要があります。そ
うしないと、Expressway-Cはすべての UCクラスタに要求をプロキシできません。各
Expressway-Cクラスタのプライマリピアで、Expressway-Cが到達する必要がある各UCク
ラスタのパブリッシャノードを追加してから、サーバーを更新します。これにより、さま

ざまなUCクラスタからの残りのサブスクライバノードがExpressway-Cに入力されます。

•一部のクラスタがSIPドメインを共有している場合：各ユーザーが特定のクラスタに割り
当てられるように、各ユーザーの [ホームクラスタ（HomeCluster）]設定を有効にする必
要があります。この設定は、Cisco Unified Communications Managerの [エンドユーザー構
成（End User Configuration）]ウィンドウに表示されます。

•同じドメイン内に複数の Unified CMクラスタがある場合、特に大規模なクラスタ間ネッ
トワークでは、クラスタ間検索サービス (ILS)が推奨されます。初期設定後、ILSは ILS
ネットワーク全体で自動クラスタ検出とダイヤルプランレプリケーションを提供します。

ただし、クラスタ検出は手動で構成できるため、ILSは必須ではないことに注意してくだ
さい。ILSの構成方法については、『Cisco Unified Communications Manager向けシステム

構成ガイド』を参照してください。

•同じドメイン内に複数の IM and Presence Serviceクラスタがある場合は、同じドメインに
ある IM and Presenceクラスタの Intercluster Sync Agent（ICSA）を使用してクラスタ間ピア
リングを構成する必要があります。クラスタ間ピアリングの構成方法については、『IM

and Presence Service向け構成およびアドミニストレーションガイド』を参照してくださ
い。

•複数の Edgeクラスタがある場合は、それらの間で負荷分散を構成します

•これらのエッジが同じデータセンターにある場合は、負荷分散にドメインネームシス
テム（DNS）SRVを使用できます。
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•エッジが地理的境界（異なる都市または大陸）にまたがって分割されている場合は、
GeoDNSを使用できます。GeoDNS SRVレコードを使用してリクエストを適切なエッ
ジサーバーにルーティングする方法の例については、以下を参照してください。

マルチクラスタの GeoDNSの例

GeoDNS over MRAは、クライアントがMRAに使用される Expresswayから比較的離れている
場合に、最も近いExpresswayを提供するという特定の目的でサポートされます。これにより、
待ち時間とネットワーク遅延を最小限に抑えることができます。

次の例は、複数の Unified CMクラスタに接続する 2つの Expressway-Cクラスタを使用したマ
ルチクラスタ展開を示しています。この例では、単一のドメインを使用していますが、地理的

に離れた 2つの Expresswayクラスタを使用しているため、2つのエンタープライズエッジが提
供されます。DNSプロバイダーによっては、GeoDNSを SRVまたは CNAMEレコードに適用
できます（SRVが使用可能な場合は優先されます）。以下は、2つの Edgeドメイン（1つは
ヨーロッパにあり、もう 1つは米国にある Edge）がある場合に、GeoDNSを使用する方法の 2
つの例です。

ドメインネームシステム（DNS）プロバイダーがサポートしている場合、推奨される SRVア
プローチは、ユーザーの場所（たとえば、米国またはヨーロッパ）に基づく優先度設定での

SRVレコード作成です。SRVは、ユーザーの場所と、各エッジサーバーに割り当てられてい
る優先度設定を使用して、要求の送信先のサーバーを決定します。その要求が失敗した場合、

他のサーバーはバックアップオプションを提供します。
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表 15 : SRVレコードの GeoDNS（推奨アプローチ）

ルート先（優先）ユーザの場所SRVレコード

• us-expc.example.com (10)

• eur-expc.example.com (20)

US_collab-edge.tls.example.com

_sips_tcp.example.com

• eur-expc.example.com (10)

• us-expc.example.com (20)

ヨーロッパ

以下は、2つのCNAMEエイリアス（メインエイリアスと優先度の低いバックアップCNAME）
にルーティングする GeoDNS SRV構成レコードの例です。各 CNAMEレコードは、ユーザー
の場所に基づいて異なるサーバーに通話をルーティングします。メインCNAMEに障害がある
場合、バックアップ CNAMEは通話を別のリージョンのサーバーに送信します（NAユーザー
はヨーロッパベースの Expresswayにルーティングされます）。

表 16 : CNAME経由の GeoDNSルーティング

ルート先ユーザの

場所

CNAMEへのルーティング
（優先）

SRVレコード

us-expc.example.comUSalias1.example.com (10)_collab-edge.tls.example.com

_sips_tcp.example.com eur-expc.example.comヨーロッ

パ

eur-expc.example.comUSbackup-alias1.example.com

(20)
us-expc.example.comヨーロッ

パ

SRVアプローチでは、SRVの重み設定をすべてのレコードで同じままにします。（注）

発信者のロケーションに基づいて通話をルーティングできるように、UnifiedCMで地理ベース
のコーリングサーチスペースとパーティションを設定する必要がある場合もあります。たとえ

ば、地理ベースのコーリングサーチスペース（特定の都市のCSS）を作成し、その都市にある
すべての電話をその CSS内に配置できます（1つの CSSは「New_York_CSS」と呼ばれ、別の
CSSは「Chicago_CSS」と呼ばれる場合があります)」）

詳細については、https://www.cisco.com/c/en/us/td/docs/solutions/CVD/Collaboration/enterprise/12x/
120/collbcvd/edge.html#pgfId-1081382の「シスココラボレーション 12.x企業オンプレミス展開

向け優先アーキテクチャ」に記載されている「コラボレーションエッジソリューションのス

ケーリング」を参照してください。

（注）
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マルチドメインのベストプラクティス
このセクションでは、複数のドメインでMRAを展開するお客様向けに、ドメイン関連の情報
と構成プロセスの概要を説明します。モバイルおよびリモートアクセスの理想的なシナリオ

は、すべてのコラボレーションアプリケーションとエンドポイントに対して単一ドメインを割

り当てることですが、これがすべての場合に可能であるとは限りません。ネットワークによっ

ては、マルチドメイン設定の複雑さのレベルが異なる場合があるため、ドメイン設定を使用で

きるさまざまなコンテキストを理解することが重要です。

複数エッジドメイン

次の図は、内部UCドメインが外部ドメインと異なる基本的なマルチドメインシナリオを示し
ています。

図 25 :複数エッジドメイン

MRAエンドポイントは、Expressway-Eに到達できるように、外部パブリックドメインネーム
システム（DNS）サーバーに接続できる必要があります。

（注）

個別のデプロイメントを持つ複数のドメイン

次の例は、内部 UC環境が 2つの展開（デフォルトの UC展開）に分割されている、より複雑
なマルチドメインシナリオを示しています。これには、Expresswayと2番目のステージング展
開の両方を含む、メインの UCアプリケーションが含まれます。2つの展開は、異なるドメイ
ンにあります。デフォルトの展開には、ILSと ICSAを使用して内部クラスタ間でデータを同
期する複数の UCクラスタがあります。この例では、別の外部 IdPドメインにあるクラウド
ベースの IDプロバイダーも使用しています。
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図 26 :個別のデプロイメントを持つ複数のドメイン

ドメイン用語一覧

次の表は、MRA展開内でドメイン用語を使用できるさまざまなコンテキストと、それらを
Expresswayで設定する方法を概説しています。展開によっては、これらすべてのコンテキスト
に同じドメインが適用される場合があります。

表 17 :ドメイン用語一覧

説明用語

この用語は、リモートMRAエンドポイントがオンプレミスの UCネット
ワークに接続するリモートドメインを指します。これは、[構成
（Configuration）] > [ドメイン（Domain）]メニューの Expressway-Cで構
成し、UCトラバーサルゾーンを経由して Expressway-Eに通信されます。

エッジドメイン

Expressway-Cと Expressway-Eの場合、ドメインは各サーバーの FQDNア
ドレスの一部であり、それぞれのサーバーの [システム（System）] > [ド
メインネームシステム（DNS）（DNS）]でプロビジョニングされます。
各サーバーは、単一のドメインのみをサポートします。

Expresswayサー
バードメイン

これは、Cisco Unified Communications Managerや IM and Presence Serviceな
どの内部UCアプリケーションのドメインです。これらのアプリケーショ
ンは、Expresswayと同じドメインにある場合もあれば、別のドメインにあ
る場合もあります。

内部 UCアプリケーションが Expresswayとは異なるドメイン
にある場合は、UCサーバーアドレスのサーバーアドレスとし
てFQDNまたは IPアドレスを使用する必要があります。FQDN
が優先されます。

（注）

内部UCドメイン
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説明用語

プレゼンスドメインは IM and Presence Serviceで設定され、クライアント
の IMアドレスで使用される場合があります（たとえば、user@domain）。

MRAクライアントの場合、プレゼンスドメインがエッジドメ
インと同じでない場合は、プレゼンスドメインをExpressway-C
のドメインリストに追加します。

（注）

MRAを介した複数のプレゼンスドメインは、IM and Presence
Service、リリース 10.0(1)以降を備えた Expressway X12.6.3で
サポートされます。ただし、1回の展開内で 75ドメインを超
えないようにすることをお勧めします。

（注）

プレゼンスドメイ

ン

MRAエンドポイントのアクティベーションコード導入準備を使用してい
る場合、MRAアクティベーションドメインは、クラウドの導入準備プロ
セス中に Unified CMで設定され、最初のデバイスアクティベーションの
ためにそのクラスタのMRAエンドポイントが接続する必要があるドメイ
ンを表します。各クラスタは、単一のMRAアクティベーションドメイン
のみを持つことができます。

MRAアクティ
ベーションドメイ

ン

MRAエンドポイントのアクティベーションコード導入準備を使用してい
る場合、MRAサービスドメインは Unified CMで設定され、エンドポイン
トが通常のMRA使用のために接続するリモートエッジドメインを表しま
す。複数の Expresswayクラスタがある場合、MRAサービスドメインで
は、通常のMRA操作に使用する Expresswayクラスタを指定できます。

MRAデバイスがMRAアクティベーションドメイン内でアクティブ化され
たら、デバイスは、割り当てられたMRAサービスドメインへのリダイレ
クトを含む構成ファイルをダウンロードします。次に、デバイスはそのド

メインの _collab_edge SRVを検索し、ドメインに割り当てられている
Expresswayクラスタを介して登録を試行します。

MRAサービスドメインは、クラスタ、デバイスプール、または個々のデ
バイスレベルでエンドポイントに適用できます。

MRAアクティベーションドメインは、Unified CMクラスタで
使用可能なMRAサービスドメインのリストに自動追加されま
す。

（注）

MRAサービスド
メイン

マルチドメイン構成の概要

次の表は、マルチドメインMRAシナリオのドメイン固有タスクの構成概要を示しています。
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この概要は、基本的なMRA展開を設定するための主要な構成フローを置き換えるものではあ
りません。主要な構成フローに従うことで、複数のドメインでMRAをサポートするようにシ
ステムを構成できます。ただし、複雑なマルチドメインシナリオの場合、この概要は、ドメイ

ン設定が正しいことを確認するために使用するドメイン固有タスクの便利なチェックリストと

して使用できます。

（注）

表 18 : MRAマルチドメイン構成の概要

タスク手順

Expresswayサーバーのホスト名とドメイン名を構成します。

Expresswayサーバーアドレスの設定（45ページ）を参照してください。

ステップ1

Expressway-Cで、Unified CMにルートするMRA登録、呼制御、プロビジョニン
グ、メッセージングおよびプレゼンスサービスに対してドメインを追加します。

次も含まれます。

•内部 UCドメイン

•エッジドメイン（内部ドメインと異なる場合）

•プレゼンスドメイン（他のドメインと異なる場合）

ドメインの追加（47ページ）を参照してください。

ステップ2

(オプション)。展開を内部 UCアプリケーションに割り当てます。このオプショ
ン設定により、内部 UCサービスをパーティション化できます。たとえば、この
構成を使用して、メインの本運用クラスタを別のステージングクラスタから切り

離すことができます。

UCサービスの展開パーティションの割り当て（90ページ）を参照してくださ
い。

ステップ3
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タスク手順

内部 DNSエントリの構成方法

1. _cisco-uds._tcp.<domain> SRVレコードを各 Unified CMドメインに構成しま
す。

2. Unified CMおよび IM and Presenceノードに対して正引きおよび reverseルッ
クアップを作成します。

3. Expressway-CをExpressway-Eに向けるAおよびPTRレコードを設定します。

X12.6の時点で、MRAエンドポイントが正しいUCクラスタに到達で
きるようにするために、_cisco_uds.tcp.example.com内部SRVレコー
ドは必須ではなくなりました。ただし、オンプレミスの Cisco Jabber
およびWebexクライアントを展開している場合は、この SRVレコー
ドが引き続き必要であることに注意してください。

（注）

ローカルドメインネームシステム（DNS）（内部ドメイン）（20ページ）を参
照してください。

ステップ4

パブリックドメインネームシステム（DNS）の構成方法

1. Expressway-Eで、エッジドメインに対して _collab-edge._tls.<domain>およ

び _sips_tcp.<domain>ドメインネームシステム（DNS）SRVレコードを構成
します。

2. Expressway-Eホスト名を Expressway-Eのパブリック IPアドレスにポイント
する Aレコードを設定します。

MRAエンドポイントは、Expressway-Eに到達できるように、パブリッ
クドメインネームシステム（DNS）サーバーへの接続が必要です。

（注）

パブリックドメインネームシステム（DNS）（外部ドメイン）（20ページ）を
参照してください。

Expressway-Eの完全修飾ドメイン名（FQDN）は、SRVAレコードと
一致して、MRAエンドポイントとパブリックドメインネームシステ
ム（DNS）サーバー間の接続を確立して、それらが Expressway-Eに
到達できるようにする必要があります。

警告

ステップ5

Expressway-E証明書を設定します。Expressway-E証明書に各UnifiedCM登録ドメ
インが含まれていることを確認してください。

詳細については、証明書の要件（25ページ）を参照してください。

ステップ6

SAMLSSOを展開している場合は、適切なドメインをアイデンティティプロバイ
ダーに関連付けます。

IdPとドメインの関連付け（67ページ）を参照してください。

ステップ7
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タスク手順

デバイスアクティベーションコードを使用してMRAクライアントをプロビジョ
ニングする場合は、MRA導入準備のためにUnifiedCMでクラスタ全体のMRAア
クティベーションドメインをプロビジョニングします。

さらに、デバイスがアクティブ化された後にユーザーが使用できるようにする

エッジドメインを持つMRAサービスドメインをプロビジョニングします。

MRAデバイス導入準備の構成フロー（119ページ）を参照してください。

ステップ8

（オプション）SRVを使用して Expressway-Eのエイリアス FQDNを作成する

複数のエッジドメインがある場合のオプションのアプローチは、SRVレコードを使用して、複
数の Expressway-E FQDNをシミュレートする Expressway-Eのエイリアスドメインを作成する
ことです。たとえば、example.comにExpressway-Eサーバーがあり、example.comと staging.com
の 2つのエッジドメインがある場合

•エッジドメインごとに、エッジドメインの一部であるかのようにExpressway-EFQDNアド
レスを指す _collab_edge SRVを構成します（例：expe.example.comを指す SRVや
expe.staging.comを指す別の SRV）。

• FQDNごとに、Expressway-Eのパブリック IPアドレスを指す Aレコードを設定します。

セッションの永続性
セッション持続性により、ローミング中のユーザーエクスペリエンスが向上し、Webexアプリ
で次のことができるようになります。

•ネットワーク内の異なるアクセスポイント間をローミングします。

•再登録することなく、異なるネットワーク（Wi-Fi、VPN over 3G/4Gなど）間をローミン
グできます。

•異なるネットワーク間をローミングしている間、SIPベースのサブスクリプションステー
タスを維持します。

•ネットワーク接続が失われた場合に備えて登録を維持します。

•アクティブな通話と保留中の通話の両方を、通話が途切れることなく、あるネットワーク
から別のネットワークにシームレスに転送します。

ネットワーク間のローミング中の接続を容易にするために、セッション持続性では、キープア

ライブ登録による動的な IPアドレス/ポートの変更が可能です。さらに、この機能には構成可
能な TCP再接続タイマーが含まれており、これは製品レベルで有効にする必要があり、一時
的なネットワーク接続の切断またはローミングの場合にWebexアプリクライアントが接続を
維持できるようにする必要があります。タイマーは、クライアントが元の TCP接続を明示的
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に切断した場合にのみ有効です。セッション持続性機能を利用するには、シスコ定義のSIPイ
ンターフェイスに準拠する必要があります。

たとえば、オフィス内でWebexアプリクライアントで通話中に、Wi-Fi接続を失って建物の外
に出た場合、クライアントが Expressway経由でモバイルおよびリモートアクセスに切り替え
ると、通話は続行されます。同様に、クライアントがExpressway経由でモバイルおよびリモー
トアクセスからオフィスのWi-Fiネットワークに切り替えても、通話が切断されることはあり
ません。

セッション永続性機能にはソフトウェアの依存関係があり、Expresswayでの設定は必要ありま
せんが、機能が正しく動作するために CUCMでチェックするポリシーがあります。

Note

以下は、ソフトウェアの依存関係です: Wi-Fiから LTEへのコールハンドオフは、ソフトクラ
イアントのエンドユーザーが、ネットワークの切り替え中にアクティブな通話を切断すること

なく、Wi-FiネットワークとLTEネットワークを切り替えることができるようにします。Wi-Fi
から LTEへのコールハンドオフ機能は自動的に有効になりますが、Unified Communications
Managerリリース 14SU1以降が必要です。

通話中に、ソフトクライアントがネットワークの変更を検出すると、登録の切り替えを行い、

切り替えについてエンドユーザーに音声やビジュアルで表示してアクティブな通話を再接続し

ます。ただし、ユーザーは、通話でシームレスなオーディオとビデオのエクスペリエンスを引

き続き利用できます。
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第 6 章

MRAデバイスの導入準備

•アクティベーションコードによるMRAデバイスの導入準備（115ページ）
•デバイスの導入準備の前提条件（117ページ）
• MRAデバイス導入準備の構成フロー（119ページ）
•電話機のアクティブ化（123ページ）
•安全な導入準備のための追加オプション（123ページ）

アクティベーションコードによるMRAデバイスの導入準
備

アクティベーションコードは、モバイルおよびリモートアクセス（MRA）用のリモートエン
ドポイントの導入準備をするためのシンプルで安全な方法を提供します。この機能により、

MRAユーザーが初めて電話を使用するときにオンプレミスにいる必要がなくなります。リモー
トユーザーは、電話を接続し、アクティベーションコードを入力すると、通話を開始できま

す。

この機能は、導入準備に対応するため、Cisco Cloudを活用します。管理者は Cisco Unified
Communications Managerをクラウドに導入し、デバイスアクティベーション中にすべてのリ
モートMRAユーザーが接続する Expresswayクラスタでクラスタ全体のMRAアクティベー
ションドメインを指定します。

複数の Expresswayクラスタがある場合、MRAサービスドメインを使用すると、電話機が登録
する Expresswayを指定できます。電話機がアクティブ化されると、電話機は構成ファイルを
ダウンロードします。このファイルには、その電話機に割り当てられている Expresswayクラ
スタを持つMRAサービスドメインへのリダイレクトが含まれています。

アクティベーションコードとは何ですか。

アクティベーションコードは、1回だけ使用できる 16桁の値であり、電話機を登録する前に
ユーザーが電話機に入力する必要がああります。ユーザーは正しいコードを入力する必要があ

ります。入力しないと、電話が登録されません。アクティベーションコードは、電話機を安全

に導入するメソッドであり、管理者が手動で個々の電話機のMACアドレスを収集して入力す
る必要がありません。
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カスタム証明書（オプション）

独自の証明書を使用する場合は、クラウドを使用して証明書をMRA電話機に配布し、Expressway
との信頼を確立できるようにします。このオプションでは、証明書を最初にExpresswayにアッ
プロードしてから、Cisco Unified Communications Managerの PhoneEdge-trustストアにアップ
ロードする必要があります。証明書は Cisco Cloudにアップロードされるため、デバイスのア
クティベーションプロセス中に電話機が証明書をダウンロードできます。

MRA導入準備プロセスフロー
次の表には、MRAモードでのデバイスアクティベーションコード導入準備による新しいMRA
電話の導入準備のプロセスフローが含まれています。プロセスの図については、番号の付いた

各手順を後続の図と一致させてください。

UCMパブリッシャでデバイスアクティベーションサービスを開始して、モバイルおよびリ
モートアクセス経由でクライアントの導入準備をする場合は、UDSおよびCCMサービスも開
始する必要があります。サーバーが更新されない場合は、Expressway-CのUnifiedCommunications
構成の UCMクラスタを削除または再検出します。

（注）

プロセスの流れプロセス

手順

管理者は Cloud導入準備を構成し、MRAアクティベーションドメインとMRA
サービスドメインを指定します。

0

管理者は、MACアドレスを指定せずに完全なデバイス構成をプロビジョニング
します。デバイス名は、ランダムな BAT MACアドレスになります。

1

管理者が、このデバイスのアクティベーションコードを要求します。デバイスア

クティベーションサービスは、クラウドベースのデバイスアクティベーション

サービスからコードを要求します。

2

アクティベーションコードがユーザーに送信されます（Eメールまたはセルフケ
アポータル経由）。

3

ユーザーがアクティベーションコードを入力します。電話機はクラウドからMRA
ターゲットを取得します。

4

電話機はExpresswayの場所を学習し、SRPハンドシェイクでMIC+アクティベー
ションコードを使用して認証します。

5

デバイスアクティベーションサービスが電話機のMACを使用してデータベース
内のデバイス構成を更新し、成功したことを電話機に送信します。

6
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プロセスの流れプロセス

手順

電話機が登録され、その電話機のTFTPからの固有構成ファイルを取得し、Unified
CMに登録されます。電話機が別のMRAサービスドメインに割り当てられてい
る場合、構成ファイルにリダイレクトされます。その後、電話機はMRAサービ
スドメインを使用して登録できます。

7

デバイスアクティベーションサービスは、クラウドからアクティベーションコー

ドをリリースします。コードは今後再利用できます。

8

図 27 :アクティベーションコードによるMRAデバイス導入準備プロセス

デバイスの導入準備の前提条件
次の表に、MRAエンドポイントのアクティベーションコード導入準備のサポート情報を示し
ます。
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表 19 : MRAアクティベーションコード導入準備サポート情報

詳細サポート

Expressway X12.5.1

Cisco Unified Communications Manager 12.5(1)SU1

Cisco IP Phoneファームウェア 12.5(1)SR3

最小リリース

Cisco IPPhones 7811、7821、7832、7841、7861、8811、8832、8832NR、
8841、8845、8851、8851NR、8861、8865、8865NR

サポートされるエンド

ポイント

リリース X14.0の時点で、モバイルおよびリモートアクセス用にサポートされている Cisco IP
Phone 78xxシリーズおよび 88xxシリーズを導入準備している場合、電話は、Cisco Unified
Communications Managerの [電話構成（Phone Configuration）]ウィンドウで [MRAを介した
アクティベーションコードを許可（Allow Activation Code via MRA）]チェックボックスがオ
ンになっている場合のみ、MRAモードに切り替えられます。

このアプローチを使用して、MRA電話のアクティベーションコード導入準備を設定する必要
があります。さらに、MRA電話のユーザーは、電話機をアクティブにして使用するために正
しいアクティベーションコードを入力する必要があります。

アクティベーションコードの導入準備についての詳細は、『CiscoUnifiedCommunicationsManager

向け機能構成ガイド』の「アクティベーションコードを介したデバイスの導入準備」章を参照

してください。

（注）

さらに、次の前提条件があります。

• X12.5より前のリリースからExpresswayをアップグレードした場合は、この機能を設定す
る前に Expressway-Cの Unified CMサーバーを更新してください。Expressway-Cで、 [構
成（Configuration）] > [Unified Communications] > [Unified CMサーバー（Unified CM
servers）]の順に選択し、[サーバーを更新（Refresh servers）]をクリックします。

• Ciscoデバイスアクティベーションサービス—このサービスは、CiscoUnifiedCommunications
Managerで実行する必要があります（サービスはデフォルトで実行されます）。Cisco
Unified Serviceabilityのサービスのリストをチェックして、サービスが実行されていること
を確認します。

• OAuthリフレッシュログイン—この機能は、OAuth Refresh Login Flow企業パラメータ
を [有効（Enabled）]に設定し、Cisco Unified Communications Managerで有効にします。

•セルフケアポータル—ユーザーがセルフケアポータルを使用して、電話をアクティブ化さ
せる場合に使用します。

• Show Phones Ready to Activate企業パラメータは、CiscoUnifiedCommunicationsManager
で [True]に設定します。
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•エンドユーザーはポータルへのログインアクセスが必要です。セルフケア構成詳細の
「Cisco Unified Communications Manager用機能構成ガイド」の「セルフケアポータル」
章を参照してください。

•セルフケアポータルは、MRAではサポートされていないので、リモートユーザーは、
VPNを使用してポータルにアクセスする必要があります。

•ドメインネームシステム（DNS）SRVレコード—MRAアクティベーションドメインと
MRAサービスドメインの場合、適切な Expresswayクラスタを指す _collab_edge SRVを構
成する必要があります。

•シスコクラウドオンボーディングの TCPポート 443ネットワーク要件：シスコクラウド
への次のURL/接続を行うために、Cisco Unified CommunicationsManagerと IM and Presence
Service/パブリッシャからポート 443を介して接続を有効にする必要があります。

• fos-a.wbx2.com

• idbroker.webex.com

• push.webexconnect.com

• btpush.webexconnect.com

TCPポート 443は、アウトバウンド HTTPSリクエストの場合は
Cisco Unified CMのパブリッシャノードから開いている必要があ
ります（シスコクラウドオンボーディング）。

（注）

MRAデバイス導入準備の構成フロー
以下の手順に従って、MRAモードでアクティベーションコードを使用してMRAデバイスの
導入準備を構成します。
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手順手順

Cisco Unified Communication Managerおよび Expresswayで OAuth認証を有効にし
ます。

1. Cisco Unified CMで OAuthを有効にする方法

1. CiscoUnifiedCMAdministrationで、[システム（System）]> [企業パラメー
タ（Enterprise Parameters）]の順に選択します。

2. OAuth Refresh Login Flowパラメータを [有効（Enabled）]に設定しま
す。

3. [保存（Save）]をクリックします。

2. Expresswayで OAuth更新認証を有効にする方法

1. [構成（Configuration）] > [Unified Communications] > [構成
（Configuration）] > [MRAアクセス制御（MRA Access Control）]の順に
選択します。

2. [OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]をオンにします。

3. [保存（Save）]をクリックします。

ステップ1

MRAアクティベーションコードの導入準備のために、CiscoUnifiedCommunication
Managerをクラウドに導入準備します。

1. CiscoUnifiedCMの管理から、[詳細機能（Advanced Features）]> [Cisco Cloud
導入準備（Cisco Cloud Onboarding）]を選択します。

2. [バウチャーを生成（Generate Voucher）]ボタンをクリックします。

3. [Cisco Cloudでアクティベーションコードの導入準備を有効化（Enable
Activation Code Onboarding with Cisco Cloud）]チェックボックスをオンにし
ます。

4. MRAアクティベーションドメインを指定します。

5. [保存（Save）]をクリックします。

（注） • MRAアクティベーションドメインのCollab-edgeドメインネーム
システム（DNS）レコードが存在する必要があります。

•クラスタごとに 1つのMRAアクティベーションドメインの制限
があります。MRAアクティベーションは、MRAサービスドメイ
ンのリストに自動的に追加されます。

ステップ2
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手順手順

MRAサービスドメインを設定します。

1. CiscoUnifiedCMAdministrationで、[高度な機能（Advanced Features）]> [MRA
サービスドメイン（MRA Service Domains）]の順に選択します。

2. 複数の Expresswayクラスタがある場合は、MRAエンドポイントが動作する
各ドメインを追加します。

3. ドメインをクラスタ全体のデフォルトMRAサービスドメインとして適用す
る場合は、[IsDefault]チェックボックスをオンにします。

4. [保存（Save）]をクリックします。

ステップ3

オプション。MRAサービスドメインを既存のデバイスプールに割り当てます。
これにより、デバイスプールを使用するすべてのMRAデバイスに特定の
Expresswayクラスタを割り当てることができます。

1. Cisco Unified CM Administrationで、[システム（System）] > [デバイスプール
（Device Pool）]の順に選択します。

2. [検索（Search）]をクリックして、適切なデバイスプールを選択します。

3. [MRAサービスドメイン（MRA Service Domain）]ドロップダウンから、この
デバイスプールを使用するデバイスに割り当てるドメインを選択します。

4. [保存（Save）]をクリックします。

ステップ4

アクティベーションコードの導入準備を許可するようにMRAアクセス制御を構
成します。

1. Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [構成
（Configuration）]の順に選択します。

2. [OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]をオンにします。

3. [アクティベーションコードの導入準備を許可する（Allow activation code
onboarding）]を [はい（Yes）]に設定します。

ステップ5
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手順手順

インストールされている信頼できるCiscoManufacturing InstalledCertificates（MIC）
を確認します。これは、アクティベーションコードの導入準備機能にアクセスす

るために必要です。

オンボードアクティビティを実行するには、シスコの製造ルート証明

書が CallManager-trustストアに存在している必要があります。

（注）

1. Expressway-Eで、[メンテナンス（Maintenance）] > [セキュリティ
（Security）] > [信頼できるCA証明書（Trusted CA certificates）]の順に選択
します。

2. [信頼できるCA証明書を導入準備するアクティベーションコード（Activation
code onboarding trusted CA certificates）]をクリックします。

ステップ6

オプション。独自のカスタム証明書を使用する場合、

1. Expresswayに証明書をアップロードします。

2. Unified Communications Managerの PhoneEdge-trustに証明書をアップロードし
ます。

Unified CommunicationsManagerがクラウドに証明書をアップロードします。アク
ティベーションプロセス中に、電話機はクラウドから証明書をダウンロードする

ため、電話機が Expresswayと通信できるようになります。

ステップ7

許可されているプロビジョニング方法を使用して、Cisco Unified Communications
Managerデータベースで電話機をプロビジョニングします。どちらのオプション
を選択する場合でも、次のチェックボックスが両方ともオンになっていることを

確認してください。

•アクティベーションコードの導入準備が必要（Requires Activation Code
Onboarding）

• MRA経由のアクティベーションコードを許可（Allow Activation Code via
MRA）

電話機にダミーのMACアドレスをプロビジョニングできます。導入
準備プロセスでは、電話機の実際のMACアドレスを使用してデバイ
ス名を更新します。

GUIまたはバルク管理者のどちらかを使用したサンプルプロビジョ
ニング手順については、Cisco Unified Communications Managerシステ

ム構成ガイド、リリース12.5(1)SU1以降の「アクティベーションコー
ドによるデバイス導入準備」章を参照してください。

（注）

ステップ8

電話をMRAユーザーに発送します。ステップ9
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電話機のアクティブ化
管理者には、電話機ユーザーにアクティベーションコードを送信するための2つのオプション
があります。

•セルフケアポータル—電話機ユーザーはポータルにログインして、電話のアクティベー
ションコードと付随するバーコードを表示できます。アクティベーションコードを電話機

に入力するか、電話機のビデオカメラを使用してバーコードをスキャンします。どちらの

方法でも機能します。セルフケアの要件については、デバイス導入準備の前提条件を確認

してください。

• CSVファイルのエクスポート—管理者は、Cisco Unified Communications Managerで、未
処理のアクティベーションコードと関連するユーザの csvファイルをエクスポートできま
す。このファイルの内容を使用して、MRAユーザーにアクティベーションコードを通知
できます。csvファイルをエクスポートする方法

1. Cisco Unified CM Administrationから、[デバイス（Device）] > [電話（Phone）]を選択
します。

2. [関連リンク（RelatedLinks）]から [アクティベーションコードのエクスポート（Export
Activation Codes）]を選択し、[移動（Go）]をクリックします。

アクティベーションコードのデフォルトの有効期間は 168時間（7日間）です。この値は、
Cisco Unified Communications Managerの Activation Time to Live (Hours)サービスパラメータを
使用して再構成できます。アクティベーションコードの有効期限が切れた場合、管理者は [ア
クティベーションコードの解放（Release Activation Code）]をクリックし、[電話機の構成
（Phone Configuration）]ウィンドウの [新しいアクティベーションコードを生成（Generate
New Activation Code）]をクリックすると、アクティベーションコードをリセットできます。

（注）

アクティベーションコードの入力

MRAユーザーが電話機を接続すると、アクティベーションコードを入力するように求められ
ます。アクティベーションコードを入力するか、セルフケアポータルに表示されるバーコード

をスキャンすると、電話機が起動するので、構成ファイルをダウンロードして登録します。

これで、電話機を使用できる状態になりました。

安全な導入準備のための追加オプション
次のオプションは、セキュリティを強化するために構成プロセスをわずかに変更します。
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オプション 1：管理者が実際のMACアドレスを使用して電話をプロビジョニングする

管理者は、ダミーのMACアドレスを使用するのではなく、実際のMACアドレスを使用して
電話機を Cisco Unified Communications Managerに追加します。この方法では、アクティベー
ションコードが実際の電話機のMACアドレスに関連付けられ、アクティベーションコードが
その電話機でのみ機能するため、セキュリティが強化されます。ただし、この方法では、管理

者が各電話機のMACアドレスを個別に収集して入力する必要があります。

オプション 2：管理者は、MRAモードでの再導入準備のためにリモートユーザーに送信する前
に、オンプレミスの電話をアクティブ化します。

この方法では、管理者は、アクティベーションコード要件をリセットしてMRAユーザーに出
荷する前に、オンプレミスモードで電話をアクティブ化します。MRAユーザーは、電話を
MRAモードでアクティブ化します。

•管理者はアクティベーションコード導入準備（オンプレミスモード）を設定し、電話機に
ダミーのMACアドレスをプロビジョニングします。

•管理者は、オンプレミス環境で電話の導入準備をして登録します。このプロセスにより、
Cisco Unified Communications Managerのデバイス名が実際の電話機のMACアドレスで更
新され、電話機がファームウェアロードを更新できるようになります。

•管理者はMRAモードのアクティベーションコード導入準備を設定し、アクティベーショ
ンコード要件をリセットして、新しいコードが入力されるまで電話をロックします。

[電話機の構成（Phone Configuration）]ウィンドウで、アクティ
ベーションコードをリセットして電話をロックするため、次の両

方のチェックボックスをオンにする必要があります。

•アクティベーションコードの導入準備が必要（Requires
Activation Code Onboarding）

• MRA経由のアクティベーションコードを許可（Allow
Activation Code via MRA）

（注）

•管理者は電話機をMRAユーザーに発送し、ユーザーに新しいアクティベーションコード
を通知します。

•リモートMRAユーザーは、電話機を使用するために新しいアクティベーションコードを
入力する必要があります。

このオプションには次の利点があります。

•アクティベーションコードはMACアドレスに関連付けられ、その電話でのみ機能するた
め、セキュリティが向上します。

•ユーザーが電話機を受け取ったときに、電話機のファームウェアがすでに最新であること
を確認します。

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
124

MRAデバイスの導入準備

安全な導入準備のための追加オプション



•管理者が個別のMACアドレスを収集して入力する必要はありません。

オンプレミスモードでのアクティベーションコード導入準備の構成方法については、『Cisco

Unified Communications Manager向けシステム構成ガイド』「アクティベーションコード」章の
「オンプレミスタスク」を参照してください。
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第 7 章

MRAのメンテナンス

• Expresswayのメンテナンスモード（127ページ）
• MRA登録数（128ページ）
•承認レートコントロール（128ページ）
•クレデンシャルのキャッシング（129ページ）
• Cisco Jabber用 SIP登録フェールオーバー, on page 130
•クラスタ化した Expresswayシステムとフェールオーバーの考慮事項（133ページ）
• Expressway自動侵入保護（134ページ）
• Unified Communicationsサービスステータスの確認（135ページ）
•検出されたノードを更新する必要がある理由（136ページ）
• Expressway-Cでのサーバー更新（136ページ）

Expresswayのメンテナンスモード
Expresswayのメンテナンスモードは、管理された方法でMRAシステムを停止できるように強
化されました。

メンテナンスモードを実行すると、 Expresswayは、新規通話またはプロキシ（MRA）トラ
フィックを受け入れを停止します。既存のコールとチャットセッションは影響を受けません。

ユーザがセッションを正常に終了すると、システムは、特定のタイプのトラフィックを処理し

ていない時点に到達し、そのサービスをシャットダウンします。

Expresswayがメンテナンスモード中、ユーザが新しいコールを発信または新しいチャットセッ
ションを開始しようとすると、クライアントはサービス利用不可応答を受信し、他のピアを使

用するように選択できます（可能な場合）。このフェールオーバーの動作はクライアントに

よって異なりますが、クラスタ内に実行中のピアがある場合、クライアントの再起動により、

接続の問題を解決する必要があります。

[ユニファイドコミュニケーションのステータス（UnifiedCommunications status）]ページには、
MRAサービスが影響を受けるすべての場所（メンテナンスモード）が示されます。
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図 28 : Expressway-Cのメンテナンスモード

CEエンドポイントの制限

CEソフトウェアを実行しているエンドポイントのMRAでは、メンテナンスモードはサポー
トされていません。メンテナンスモードを有効にすると、Expresswayはこれらのエンドポイ
ントからのMRAコールをドロップします。

MRA登録数
X12.6.1以降、Cisco Expressway-Eの[状態（Status）] > [概要（Overview）]ページでは、MRA
経由で登録された SIPデバイスの最新の使用状況情報を監視できます。[概要（Overview）]
ページには次のフィールドが含まれます。

MRA登録

•現在—MRAを介して現在登録されているデバイスの総数。

•ピーク—最後の Expressway再起動以降のMRA登録のピーク数。

承認レートコントロール
Expresswayは、任意のユーザーのrpグイン情報を使用して、特定の構成可能な期間内に、ユー
ザーにコラボレーションサービスを許可する回数を制限できます。この機能は、同じユーザー

を認証する複数のクライアントデバイス、または必要以上に頻繁に再承認するクライアントか

ら発生する可能性のある、不注意または実際のサービス拒否攻撃を阻止するように設計されて

います。
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クライアントがユーザーを認証するためのログイン情報を提供するたびに、Expresswayは、こ
の試行がレートコントロール期間によって指定された前の秒数内の期間あたりの最大認証を超

えるかどうかを確認します。

試行が選択した最大数を超える場合、Expresswayは試行を拒否し、HTTPエラー 429「Too
Many Requests」を発行します。

認証レートコントロール設定は、 [構成（Configuration）] > [Unified Communications] > [構成
（Configuration）]ページの [詳細設定（Advanced）]セクションで構成できます。

クレデンシャルのキャッシング

これらの設定は、MRA経由の認証に SSO（共通アイデンティティ）を使用しているクライア
ントには適用されません。

（注）

Expresswayは、UnifiedCMが認証したエンドポイントログイン情報をキャッシュします。この
キャッシュにより、Expresswayが常に、認証目的で Unified CMにエンドポイントログイン情
報を送信しなくても良くなるため、全体的なパフォーマンスが向上します。

キャッシュ設定は、[構成（Configuration）] > [Unified Communications] > [構成
（Configuration）]ページの [詳細設定（Advanced）]セクションで構成できます。

図 29 :詳細設定

ログイン情報更新間隔は、クライアントの認証に成功するために送信する認証トークンのライ

フタイムを指定します。正常に認証されたクライアントは、このトークンが期限切れになる前

に更新を要求する必要があります。更新しないと、再認証が必要になります。デフォルト値

は、480分（8時間）です。

ログイン情報削除間隔は、Expresswayがキャッシュクリアの動作の間に待機する時間を指定し
ます。キャッシュがクリアされると、期限切れのトークンのみが削除されるため、この設定は

期限切れトークンをキャッシュに保持できる最長時間となります。デフォルトは720分（12時
間）です。
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Cisco Jabber用 SIP登録フェールオーバー
モバイルおよびリモートアクセス（MRA）を使用して Expresswayを展開する場合は、Cisco
Jabber用の SIP登録フェールオーバーを適用します。

Expressway X12.7以降のバージョンは、MRAを経由して接続する Cisco Jabberクライアントの
フェールオーバー時間が大幅に改善されるいくつかのMRAフェールオーバー更新など、クラ
スタ化された Expresswayに対する既存のフェールオーバー機能を基に構築されています。更
新には、適応型ルーティング、STUNキープアライブのサポート、改善されたエラーレポート
が含まれます。

登録フェールオーバー機能は、Unified CMと Expressway-Cの間で送信される STUNメッセー
ジを使用します。この機能は、SIPシグナリングメッセージが通過するのと同じ SIP接続を使
用します。これらの STUNメッセージのフィルタリングまたは削除を防止するには、Unified
CMと Expressway Cの間のファイアウォールまたはアプリケーションレイヤゲートウェイ
（ALG）デバイスで SIPインスペクションを無効にします。

Note

これらの新しい機能により、Jabberクライアントは音声とビデオのMRA高可用性（フェール
オーバー）をサポートできます。

Unified CMは、自動的に追加された Expressway-Cのホスト名を解決できる

Expressway-CがMRA SIPセッションで STUNキープアライブを送信すると、Unified CMが
STUNリクエストに応答しません。

Unified CMがMRAソリューション用に Expressway-Cで設定されている場合、Expressway-C
ノードは Expressway-Cホスト名（FQDNではない）を使用して AXL APIを介して Unified CM
（デバイス > Expressway-Cの下）に自動的に追加されます。

30秒ごとに、Expressway-CはUnified CMへのMRA SIPセッションキープアライブを開始しま
す。

受信したキープアライブに応答する前に、Unified CMは Expressway-Cのホスト名を解決しよ
うとします。 Unified CMが DNSを介した解決に失敗すると、STUNキープアライブリクエス
トに応答しません。これにより、MRA SIP登録がフラップされます。

Unified CMと Expressway-Cが異なるドメインにある場合は、Unified CMが Expressway-Cのホ
スト名を解決できることを確認します。

適応型ルーティング

Expressway X12.7以降のバージョンで適応型ルーティングを更新することで、Expresswayは
ルーティングパスを動的に変更できます。ノード障害が検出されると、パケットは稼働中のピ

アノードに再ルーティングされます。たとえば、リモート Jabberクライアントが、特定の
Expressway-E（EXWY-E1）、Expressway-C（EXWY-C1）、Unified CM（CUCM1）の組み合わ
せを経由するSIPREGISTERを送信し、指定されたExpressway-Cノードがダウンしているか、
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メンテナンスモードにあるとします。この場合、メッセージはピア Expressway-Cノード
（EXWY-C2）に再ルーティングされ、目的の Unified CM接続先に転送されます。登録後、
Cisco Jabberはルーティングテーブルも更新し、今後の SIPメッセージで登録パスが使用され
ます。

•フェールオーバーには、通話の保存は含まれません。Jabberの登録は新しい登録パスに
フェールオーバーされますが、失敗時のアクティブコールはドロップされます。

Note

STUNキープアライブのサポート

適応型ルーティングに加え、Expressway X12.7以降のバージョンは、Jabberクライアントに接
続されているMRAがキープアライブする STUNの使用をサポートします。リモート Jabberク
ライアントは、Expressway-Eを介して STUNキープアライブをエンタープライズネットワー
クに送信し、接続の問題を前もって学習します。その結果、登録パス内のノードが失敗した場

合、Jabberは STUN応答の受信後の失敗について学習し、今後の SIPメッセージ用に別のルー
トパスを選択できます。

設定

STUNキープアライブ設定は、[構成（Configuration）] > [Unified Communications] > [構成
（Configuration）]ページの [詳細設定（Advanced）]セクションで構成できます。図 29 :詳細
設定を参照してください。

説明フィールド

UnifiedCMハイアベイラビリティのSTUNキープアライブを有効にし
ます。

デフォルト：オン

STUNキープアライブ

要件

特定の設定は必要ありません（当然ながら、必要なクラスタリング/バックアップノードが存
在していることを条件とします）。ただし、次の最小リリースを実行している必要がありま

す。

必要最小リリースルーティング機能

1. Expressway X12.7

2. Cisco Jabber 12.9 MR

3. Cisco Webex App

適応型ルーティング
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必要最小リリースルーティング機能

1. Expressway X12.7

2. Cisco Unified Communications Manager 14

3. Cisco Jabber 12.9 MR

4. Cisco Webex App

STUNキープアライブ

• STUNキープアライブはクライアント（Jabber）から 30秒ごとに送信され、3秒以内に応
答がなかった場合、クライアントはフェールオーバーを開始します。

• Expresswayが Unified CMとは異なるドメインで設定されている場合、Unified CM管理者
は、Expressway-Cの関連するシステムドメインを追加することにより、Expressway-Cホス
ト名エントリを手動で FQDNに更新する必要があります。

Note

ノード復旧後の負荷分散

MRA-HAでは、ノードに障害が発生するたびに、障害が発生したノードの負荷がクラスタ内
の他の使用可能なノードにシフトされます。次のセクションでは、ノードがクラスタ内でアク

ティブになった後の負荷分散手順について説明します。

Expressway-Cノードの負荷分散

X14.1リリース以降、Expressway-Cノードは、Expressway-Eノードで適応型ルーティングを使
用して負荷分散されます。

Expressway-Cノードの障害後、トラフィック/登録はクラスタ内の他のノードによって処理さ
れます。障害が発生したノードが回復してアクティブになると、新しい登録がそのノードを通

過しても、そのノードは既存の負荷を処理しません。このシナリオで Expressway-Cクラスタ
を負荷分散するために、Expressway-Eには ARメカニズムが導入されています。

メッシュアーキテクチャでは、Expressway-Eノードと Expressway-Cノードの間にキープアラ
イブメカニズムがあります。キープアライブメッセージ内で、Expressway-Cはリソース使用状
況やアクティブな登録を Expressway-Eに送信します。次に、Expressway-Eは、Expressway-C
内のすべてのノードでアクティブな登録を評価し、ノードでアンバランスな負荷を識別した場

合、負荷分散をトリガーします。

負荷分散は、Registerメッセージ（新規/更新）を最も負荷の少ないノードに適応的にルーティ
ングすることによって実現されます。これは、適応型ルーティングをサポートするクライアン

トに対して行われます。負荷が分散されると、Expressway-Eはプロセスを停止します。これに
より、アイドル状態のノードがなくなり、負荷が分散されます。

Expressway-Eノードの負荷分散
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Expressway-Eノードは、クラスタ内のすべてのノードの登録総数を維持します。クラスタに不
均衡がある場合、登録数の多いノードは常に、200応答メッセージの警告ヘッダーを使用して
登録メッセージに応答し、負荷が不均衡であることを示します。

負荷分散は均等または固定比率で共有されませんが、ノードの 0～ 100の共有状況を回避しよ
うとします。

Note

すべてのソフトウェア要件によるメリット

3つのコンポーネント（クライアント、Expressway、Unified CM）すべてが、高い登録フェー
ルオーバー機能で更新されたソフトウェアを実行している場合、次の利点があります。

•フェールオーバーにユーザアクション不要

•フェールオーバー時間の短縮 -従来の 120秒の標準から最長で 30～ 60秒

•ルートパスが動的に更新され、サーバの障害を処理

•目的の接続先に到達するために利用可能なルートの数が多い

•リモート Jabberクライアントは、STUNキープアライブを使用してサーバの障害を学習
し、ルーティングを前もって調整できます。

Unified CMアップグレードなしの適応型ルーティングの利点

新しい Unified CMソフトウェアなしでも（ただし、新しい Expresswayおよび Jabberソフト
ウェアを使用）、この機能は Jabberクライアントがパスの障害を検出できる利点があります。

このアクションは2分以上かかります。サーバーがアイドル状態またはその時点で使用が少な
い一部のシナリオの場合、Expresswayは、UnifiedCMサーバを非アクティブとしてフラグを立
てる場合があります。

Note

クラスタ化したExpresswayシステムとフェールオーバー
の考慮事項

フェールオーバー（冗長性）サポートと向上した拡張性を提供するよう Expressway-Cのクラ
スタおよび Expressway-Eのクラスタを構成できます。

Expresswayクラスタの構成方法に関しては、「Expresswayクラスタ作成およびメンテナンス導
入ガイド」を、Jabberエンドポイントおよびドメインネームシステム（DNS）の構成に関して
は、「Cisco Jabber用のドメインネームシステム（DNS）の構成」を参照してください。

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
133

MRAのメンテナンス

クラスタ化した Expresswayシステムとフェールオーバーの考慮事項

http://www.cisco.com/en/US/partner/products/ps11337/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/partner/products/ps11337/products_installation_and_configuration_guides_list.html


Expressway-Cで Unified CMおよび IM and Presence Serviceを検出する際は、これをプライマリ
ピアで実行する必要があります。

Expressway自動侵入保護
X8.9以降、次のカテゴリについて自動侵入保護がデフォルトで有効になっています。

• http-ce-auth

• http-ce-intrusion

• sshpfwd-auth

• sshpfwd-intrusion

• xmpp-intrusion

この変更は新しいシステムに影響します。アップグレードされたシステムは既存の防御設定を

維持します。

Expressway-C

Expressway-Cをモバイルおよびリモートアクセスに使用すると、Unified CMと Expressway-E
から多くのインバウンドトラフィックを受信します。

Expressway-Cの自動保護を使用するには、自動的に作成されたネイバーゾーンとユニファイ
ドコミュニケーションのセキュアなトラバーサルゾーンを使用するすべてのホストについて

免除を追加する必要があります。Expresswayは、検出された Unified CMまたは関連ノードの
免除を自動では作成しません。

Expressway-E

まだ実行されていない場合は、[自動保護サービス（Automated protection service）]（[システム
（System）] > [システム管理（System administration）]）を有効化する必要があります。

HTTPプロキシに対する悪意のある試行から保護するには、Expressway-Eで自動侵入保護を設
定できます（[システム（System）]> [保護（Protection）]> [自動検出（Automated detection）]>
[構成（Configuration）]）。

Expressway-Eで、次のカテゴリを有効にすることを推奨します。

• HTTPプロキシの認証の失敗と HTTPプロキシプロトコル違反。HTTPプロキシリソース
アクセスの失敗カテゴリを有効化しないでください。

• XMPPプロトコル違反

自動保護サービスは Fail2banソフトウェアを使用します。これは、単一の送信元 IPアドレス
から発信された総当たり攻撃から保護します。

（注）
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例外の設定

自動侵入保護が構成されている場合は、この手順を使用して、1つ以上の保護カテゴリからの
IPアドレス範囲の除外を構成します。

免除が必要になる 1つの例は、同じパブリック IPアドレスを使用して NATの背後で複数の
MRAユーザーが接続されている場合です。これにより、単一の IPアドレスからの着信トラ
フィックが原因で保護がトリガーされる場合があります。

この手順では、自動侵入保護が Expressway-Eで有効化され、Expressway-Cで無効化されてい
ることを前提としています。これは、推奨される展開です。

（注）

ステップ 1 Expressway-Eで、[システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [例
外（Exemptions）]の順に選択します。

ステップ 2 構成する [アドレス（Address）]をクリックするか、新規アドレスを構成する場合は、[新規（New）]をク
リックします。

ステップ 3 アドレスとプレフィックス長を入力し、除外する IPアドレスの範囲を定義します。

ステップ 4 免除を適用するカテゴリから選択します。NATの背後に複数のユーザーがいる例では、次のカテゴリが適
用されます。

• HTTPプロキシ認証の失敗
• HTTPプロキシリソースアクセスの失敗
• SIP認証エラー

ステップ 5 [住所の追加（Add Address）]をクリックします。

Unified Communicationsサービスステータスの確認
Expressway-Cと Expressway-Eの両方で、Unified Communicationsサービスのステータスを確認
できます。

ステップ 1 [ステータス（Status）] > [Unified Communications]の順に選択します。

ステップ 2 ドメイン、ゾーンおよび（Expressway-Cのみ）Unified CMと IM and Presence Serviceサーバーの状態リスト
を確認します。

このページには、構成エラーと、問題に対処するためにアクセスする関連する構成ページへのリンクが表

示されます。
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検出されたノードを更新する必要がある理由
Expressway-Cが Unified Communicationsノードを検出すると、接続を確立して、ゾーンに必要
な情報を読み取り、ルールを検索し、ネットワークの外部から発信されたリクエストをその

ノードにプロキシします。この構成情報は静的です。Expresswayは、新しいノードの検出を手
動で開始したとき、または以前に検出されたノードの構成を更新したときにのみ、それを読み

取ります。ノードを検出した後に関連する構成がノードで変更された場合、新しい構成とその

ノードについて Expressway-Cが認識している情報の不一致により、何らかの障害が発生する
可能性があります。

Expressway-Cが Unified Communicationsノードから読み取る情報は、ノードタイプやロールご
とに異なります。これらは、Expresswayからの更新が必要になると予想されるUC構成の例で
す。これはすべてを網羅した完全なリストではありません。ノードの構成変更がMRAサービ
スに影響していると思われる場合は、それらのノードを更新して、潜在的な問題の既知の原因

を 1つ排除する必要があります。

•クラスタの変更（ノードの追加または削除など）

•セキュリティパラメータの変更（混合モードの有効化など）

•接続ソケットの変更（SIPポート構成など）

• TFTPサーバー構成の変更

•ノードソフトウェアのアップグレード

更新中にデバイスが接続できない

サーバーの更新後にサービスを復元するには時間がかかり、更新中、Jabberクライアントと他
のエンドポイントはMRA経由で接続できません。展開によって異なるため、正確なタイミン
グはお伝えできません。単純なデプロイメントの場合、更新には通常5～10秒かかりますが、
非常に複雑な構成では 45秒以上かかる場合があります。

Expressway-Cでのサーバー更新
Expressway-Cで定義した Cisco Unified Communications Managerと Cisco Unity Connectionノー
ドを更新する必要があります。更新することで、Expresswayがトークンを暗号化するために必
要なキーをフェッチできます。

ステップ 1 Unified CMで、[構成（Configuration）] > [Unified Communications] > [Unified CMサーバー（Unified CM
servers）]の順に選択し、[サーバーを更新（Refresh servers）]をクリックします。

Cisco Expressway経由のモバイルおよびリモートアクセス導入ガイド（X15.0）
136

MRAのメンテナンス

検出されたノードを更新する必要がある理由



ステップ 2 Cisco Unity Connectionの場合は、[構成（Configuration）] > [Unified CMサーバー（Unified CM servers）] >
[Unity Connectionサーバー（Unity Connection servers）]の順に選択し、[サーバーを更新（Refresh servers）]
をクリックします。
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第 8 章

MRAのトラブルシューティング

•一般的なテクニック（139ページ）
•登録の問題（145ページ）
• Cisco Expressway証明書と TLS接続の問題（146ページ）
• Cisco Jabberサインインの問題（146ページ）
•特定の問題（149ページ）

一般的なテクニック

アラームとステータスメッセージ

トラブルシューティングを行うときは、最初にアラームが発生していないかどうかを確認しま

す（[ステータス（Status）] > [アラーム（Alarms）]）。アラームが発生している場合、[アク
ション（Action）]列の指示に従います。Cisco Expressway-Cと Cisco Expressway-Eの両方でア
ラームを確認します。

次にステータスの概要と構成情報を表示します（[ステータス（Status）] > [Unified
Communications]）。Cisco Expressway-CとCisco Expressway-Eの両方でステータスページを確
認します。必要な構成がないか、無効な場合、エラーメッセージと関連構成ページにアクセス

するリンクが表示されます。

Cisco Expresswayで次の項目を変更すると、無効なサービスまたはエラーが表示される場合が
あります。この場合、構成変更を有効にするため、システムを再起動する必要があります。

•サーバーまたは CA証明書

• DNS構成

•ドメインの設定
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Collaboration Solutions Analyzerの使用
TACが提供するCollaboration Solutions Analyzer（CSA）ツール一式を使用して、MRAの展開
とトラブルシューティングを行うことができます。（CSAにアクセスする方法については、
Cisco Expresswayリリースノートを参照してください。）

ステップ 1 CollabEdgeバリデータツールを使用して、MRA展開を検証します。

これは、Jabberクライアントのサインインプロセスをシミュレートし、結果に関するフィードバックを送
信します。

ステップ 2 CollabEdgeバリデータが問題を識別できない場合は、サインインの試行中に Cisco Expresswayからログを
収集することをお勧めします。次に、CSAのログ分析コンポーネントを使用してログを分析します。

診断ログ

Jabber for Windows診断ログ

Jabber forWindowsログファイルは、C:\Users\<UserID>\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logsで csf-unified.logとして保存されます。

Cisco Expressway診断ログレベルの構成

Cisco Expresswayの診断ロギングツールは、システムの問題をトラブルシューティングするた
めに使用できます。また、長時間に渡ってシステムアクティビティの診断ログを生成し、ログ

をダウンロードすることができます。

始める前に

診断ログを実行する前に、適切なロギングモジュールのログレベルを設定する必要がありま

す。

ステップ 1 [メンテナンス（Maintenance）] > [診断（Diagnostics）] > [詳細設定（Advanced）] > [サポートログの構成
（Support Log configuration）]の順に選択します。

ステップ 2 発生している問題に対して推奨されるログを選択します。これらは、LogAdvisorツールを使用して見つけ
ることができます。https://logadvisor.cisco.com/logadvisor/collaboration/unifiedcommunications/mraを参照して
ください。

ステップ 3 [デバッグに設定（Set to debug）]をクリックします。

診断ログキャプチャの作成

Cisco Expressway診断ログレベルを構成したら、診断ログキャプチャを開始できます。
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ステップ 1 [メンテナンス（Maintenance）] > [診断（Diagnostics）] > [診断ロギング（Diagnostic logging）]の順に選
択します。

ステップ 2 （任意） [ロギング中にtcpdumpを取る（Take tcpdump while logging）]を選択します。

ステップ 3 [Start new log]をクリックします。

ステップ 4 （任意）マーカーテキストを入力して、[マーカーの追加（Add Marker）]をクリックします。

•特定のアクティビティが実行される前にマーカー機能を使用して、ログファイルにコメントテキスト
を追加することができます。これは、ダウンロードされた診断ログファイルで該当するセクションを

識別するのに役立ちます。

•診断ログの進行中に、必要に応じた数のマーカーを追加できます。

•マーカーのテキストは「DEBUG_MARKER」タグでログに追加されます。

ステップ 5 診断ログにトレースするシステムの問題を再現します。

ステップ 6 [Stop Logging]をクリックします。

ステップ 7 [ログの収集（Collect Logs）]をクリックします。

ステップ 8 ログの収集が完了したら、[ログのダウンロード（Download log）]をクリックして、ローカルファイルシ
ステムに診断ログアーカイブを保存します。

アーカイブを保存するように促されます（実際の表現はブラウザによって異なります）。

ログの作成後

ログを再度ダウンロードする場合は、[ログ収集（Log Collection）]ボタンを使用することで再
度収集できます。ボタンがグレー表示されている場合は、まず、ブラウザでページを更新して

ください。

診断ログを完了した後、[サポートログの構成（Support Log configuration）]ページに戻り、
INFOレベルに変更されたロギングモジュールをリセットします。

ドメインネームシステム（DNS）レコードの確認
Cisco Expresswayのドメインネームシステム（DNS）ルックアップツールを使用すると、シス
テムの問題をトラブルシューティングできます。

[メンテナンス（Maintenance）]> [ツール（Tools）]> [ネットワークユーティリティ（Network utilities）]>
[ドメインネームシステム（DNS）ルックアップ（DNS lookup）]の順に選択します。

SRVレコードのルックアップには、H.323、SIP、Unified Communications、および TURNサービスに固有の
ものが含まれます。
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CiscoExpressway-Cからドメインネームシステム（DNS）ルックアップを実行すると、企業内か
らのビューが返され、Cisco Expressway-Eで実行すると、DMZ内から表示できる内容が返され
ます。これは、必ずしもパブリックインターネットのエンドポイントで使用可能なレコードと

同じレコード一式であるとは限りません。

（注）

ドメインネームシステム（DNS）ルックアップには、Unified Communicationsに使用する次の SRBサービ
スが含まれます。

• _collab-edge._tls

• _cisco-uds._tcp

Cisco Expressway-Eが到達可能であることの確認
この手順では、 Cisco Expressway-Eが到達可能であることを確認する方法について説明しま
す。

Cisco Expressway-Eの FQDNがパブリックドメインネームシステム（DNS）で解決可能であることを確認
します。

[システム（System）]> [ドメインネームシステム（DNS）（DNS）]でFQDNを<Systemhostname>.<Domain
name>として構成します。

通話状況の確認

通話状況情報には、現在の通話と完了した通話の両方を表示できます。

コールステータス情報の同じセットは、「登録ごとのコール（Calls by registration）」ページ
（「登録の詳細（Registration details）」ページ経由でアクセス可能）でも表示できます。

Cisco Expresswayがクラスタの一部の場合、リストが各ピアに対して最新の 500通話に制限さ
れていても、クラスタ内でピアに適用できるすべての通話が表示されます。

ステップ 1 現在の通話に関する情報を取得する場合は、[通話状態（Call status）]ページ（[状態（Status）] > [通話
（Calls）] > [通話（Calls）]）にアクセスします。

[通話状態（Call status）]ページには、現在進行中のすべての通話または Cisco Expresswayで登録されてい
るデバイスからの通話、または Cisco Expresswayをパススルーしている通話が一覧されます。

ステップ 2 完了した通話に関する情報を取得する場合は、 [通話履歴（Call history）]ページ（[状態（Status）] > [通
話（Calls）] > [履歴（History）]）にアクセスします。
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[通話履歴（Call history）]ページには、非アクティブのすべての通話が一覧されます。このリストは、最
新の 500通話に制限されており、 Cisco Expresswayが最後に再開されてから発生した通話が含まれます。

モバイルおよびリモートアクセス通話 ID

[通話状態（Call Status）]と [通話履歴（Call History）]ページには。Unified CMリモートセッ
ション（モバイルおよびリモートアクセスが有効な場合）とCiscoExpresswayRMSセッション
を含むすべての通話タイプが表示されます。

コールタイプを区別するにはコールコンポーネントをドリルダウンする必要があります。モ

バイルおよびリモートアクセス通話には、通話がCiscoExpressway-CまたはCiscoExpressway-E
で表示されているかによって、異なるコンポーネントの特性があります。

• Cisco Expressway-Cでは、Unified CMリモートセッションには、（メディア暗号化を強制
するためにB2BUAが使用されるため）3つのコンポーネントがあります。CiscoExpressway
コンポーネントの 1つは、 Cisco Expresswayと Unified CM間で自動生成されたネイバー
ゾーン（名前の前に CEtcpまたは CEtlsが付きます）の 1つを介して通話をルートしま
す。

• Cisco Expressway-Eでは、1つのコンポーネントがあり、これはCollaborationEdgeZoneを
介して通話をルートします。

両方のエンドポイントが企業外（つまりオフプレミス）にある場合は、2つの独立したコール
として扱われます。

リッチメディアセッション（ Cisco Expresswayのみ）

システムにリッチメディアセッションキーがインストールされ、Business-to-Business（B2B）
コール、サードパーティ製ソリューションへのインターワークコールまたはゲートウェイコー

ルなどをサポートする場合、これらのコールは、コール状態やコール履歴のページに記載され

ています。

Cisco Expressway経由で Unified CMに登録されたデバイス

Unified CMのアイデンティティデバイス

この手順では、Cisco Expresswayを介してUnified CMにアイデンティティデバイスを登録する
方法を説明します。

ステップ 1 Unified CMで、[デバイス（Device）] > [電話機（Phone）]の順に選択し、[検索（Find）]をクリックしま
す。

ステップ 2 [IPアドレス（IP Address）]列をチェックします。
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Cisco Expressway経由で登録されたデバイスが、Cisco Expressway-Cで登録された IPアドレスを表示しま
す。

Cisco Expressway-Cでのプロビジョニングセッションを識別

この手順では、Cisco Expressway-Cを経由してプロビジョニングされるセッションの識別方法
について説明します。

ステップ 1 Cisco Expressway-Cで、[ステータス（Status）] > [Unified Communications]の順に選択します。

ステップ 2 [詳細ステータス情報（Advanced status information）]セクションで、[プロビジョニングセッションの表示
（View provisioning sessions）]をクリックします。

これは、現在および最近の（赤色で表示）すべてのプロビジョニングセッションのリストを表示します。

Cisco Expressway-Cが Unified CMと同期されていることを確認
Unified CMクラスタまたはノード構成を変更すると、Unified CMと Cisco Expressway-C間で通
信の問題が発生する場合があります。これには、次の項目への変更が含まれます。

• Unified CMクラスタ内のノード数

•既存クラスタのホスト名または IPアドレス

•リスニングポート番号

•セキュリティパラメータ

•電話機セキュリティプロファイル

そのような変更が Cisco Expressway-Cで反映されることを確認する必要があります。手順は次
のとおりです。

ステップ 1 Cisco Expresswayで、[構成（Configuration）] > [Unified Communications]の順に選択します。

ステップ 2 すべての Unified CMと IM and Presence Serviceノードで再検出します。

MRA認証ステータスとトークンの確認
この手順では、MRA認証ステータスとトークンを確認する方法について説明します。

ステップ 1 （任意）標準（更新無し）OAuthユーザートークンを確認してクリアするには、[ユーザー（Users）] >
ビューを選択し、トークン所有者を更新せずに OAuthを管理します。
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これは、特定のユーザーの OAuthアクセスに関する問題を特定するのに役立ちます。

ステップ 2 （任意）MRA認証の統計を確認するには、 [状態（Status）] > [Unified Communications] > [詳細なMRA
認証統計を表示（View detailed MRA authentication statistics）]の順に選択します。

このページでの予期しないリクエストまたは応答は、構成または承認の問題を特定するのに役立つ場合が

あります。

登録の問題

Unified CMにエンドポイントを登録できない
次の理由でエンドポイントが登録できない場合があります。

• Unified CMと Cisco Expressway-Cの間で SIPトランクが構成されている場合、Unified CM
にエンドポイントを登録できない場合があります。SIPトランクが構成されている場合、
Unified CMUnified CMへの SIP回線登録に使用されるポートとは別のリスニングポートを
Unified CMで使用する必要があります。詳細については、Unified CMと Expressway-C間
の SIPトランク（96ページ）を参照してください。

• Cisco Expressway-Cのサーバー証明書に、Subject AlternateNameリスト、暗号化されたTLS
に対して構成された Unified CMのすべての電話機セキュリティプロファイルの名前、リ
モートアクセスに必要なデバイスに使用するすべての電話機セキュリティプロファイルの

名前が含まれていない場合、登録を安全にできない場合があります（「SSL 接続確立の

失敗」メッセージ）。Unified CMと Cisco Expresswayの証明書の両方にあるこれらの名前
は、FQDNフォーマットにしなければなりません。

Expressway-Cの既存のクラスタに新しいExpressway-Cノードを追加する間は、新しいノー
ドの証明書署名要求（CSR）を生成する必要があります。CUCMでモバイルおよびリモー
トアクセス（CUCM）クライアントの安全な登録が必要な場合、CUCMに安全なプロファ
イル名を付ける必要があります。「Unified CM Phoneのセキュリティプロファイル名」が
CUCMデバイスのセキュリティプロファイルの名前またはホスト名だけである場合、新し
いノードでのCSRの作成は失敗します。これにより、管理者は [安全な電話機プロファイ
ル（Secure Phone Profile）]ページの下で、CUCMで「Unified CM Phoneのセキュリティ
プロファイル名」の値を変更する必要があります。

X12.6から、Unified CMのセキュリティプロファイル名は完全修飾ドメイン名（FQDN）
である必要があります。名前、ホスト名、または値だけでは使用できません。

たとえば、jabbersecureprofile.domain.com、DX80SecureProfile.domain.com
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FQDNは複数レベルで構成できます。各レベルの名前に使用でき
るのは文字、数字、ハイフンのみで、各レベルはピリオド（ドッ

ト）で区切ります。レベル名はハイフンで開始または終了できま

せん。また、最後のレベル名は文字で開始する必要があります。

（注）

Cisco Expressway証明書と TLS接続の問題
Cisco Expresswayのサーバー証明書または信頼できる CA証明書を変更するには、変更を有効
にするために Cisco Expresswayを再起動する必要があります。

セキュアなプロファイルを使用している場合、Cisco Expressway-C証明書に署名した認証局の
ルート CAを CallManagerの信頼証明書（[Cisco Unified OSの管理（Cisco Unified OS
Administration）]アプリケーションの [セキュリティ（Security）] > [証明書管理（Certificate
Management）]）としてインストールする必要があります。

CiscoSSL 5.4.3が 1024ビット未満の Diffie-Hellmanキーを拒否する
バージョン 9.x以前、または Unified CMまたは Unified CM IM and Presence Serviceの Cisco
Expresswayバージョン X8.7.2以降を実行している場合、2つのシステム間の SSLハンドシェ
イクはデフォルトで失敗します。

これは、 Cisco Expressway X8.7.2以降にアップグレードした後、すべてのMRAエンドポイン
トが登録または呼び出しに失敗する症状です。

これは、CiscoSSLコンポーネントを5.4.3以降にアップグレードしたことが原因です。このバー
ジョンは、D-Hキー交換を使用するときに Unified CMが提供するデフォルト（768ビット）
キーを拒否します。

インフラストラクチャをアップグレードするか、Cisco Technical AssistanceCenterに問い合わせ
て、Unified CMや Unified CM IM and Presence Serviceのデフォルト設定を修正し、 TLSをサ
ポートできるかを確認する必要があります（CSCuy59366）。

Cisco Jabberサインインの問題

Jabberが自動侵入保護をトリガーする

条件

• MRAソリューションは、OAuthトークンによる認証用に構成されています（更新の有無
にかかわらず）。
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• Jabberユーザーのアクセストークンの有効期限が切れた

• Jabberは、次のいずれかを行います。

•デスクトップの休止状態からの再開

•ネットワーク接続の回復

•数時間サインアウトした後の高速ログインの試行

動作

•一部のJabberモジュールは、有効期限切れのアクセストークンを使用してCiscoExpressway-E
で認証を試行します。

• Cisco Expressway-Eがこれらのリクエストを（正しく）拒否する

•特定の Jabberクライアントからそのようなリクエストが 5つ以上ある場合、Cisco
Expressway-Eは、（デフォルトで）10分間、IPアドレスをブロックします。

症状

影響のある Jabberクライアントの IPアドレスは、HTTPプロキシ認証障害カテゴリにあるCisco
Expressway-Eの [ブロックされたアドレス（Blocked addresses）]リストに追加されます。[シ
ステム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [ブロックさ
れたアドレス（Blocked addresses）]の順に選択すると、これらを表示できます。

回避策

この問題に対処するには、2つの方法があります。1つ目は、特定のカテゴリに対して検出し
きい値を増加させる方法、2つ目は、影響のあるクライアントに対して例外を作成する方法で
す。例外は実際の環境で実用的ではない場合があるので、ここではしきい値オプションについ

て説明します。

1. [システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [設定
（Configuration）]の順に選択します。

2. [HTTPプロキシの認証の失敗（HTTP proxy authorization failure）]をクリックします。

3. トリガーレベルを 5から 10に変更します。期限が切れたトークンを提示する Jabberモ
ジュールを容認するには 10で十分です。

4. 設定を保存すると、すぐに有効になります。

5. 影響を受けるクライアントのブロックを解除します。
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ネットワーク外からの接続時、Jabberポップアップが無効な証明書を
警告する

これは、Cisco Expressway-E上で正しく構成されていないサーバー証明書の症状です。証明書
が自己署名されているか、サブジェクトの別名（SAN）としてリストされている組織の外部ド
メインネームシステム（DNS）ドメインがない可能性があります。

これは、Jabberで想定されている動作です。Jabberが信頼する CAが発行した証明書をインス
トールし、その証明書に Jabberが使用しているドメインが SANのリストに含まれていること
をお勧めします。「証明書の要件（25ページ）」を参照してください。

Jabberが電話サービスに登録しない
Cisco Expresswayとユーザーデータサービス（UDS）の間には不一致を処理するケースがあ
り、提供されたユーザー IDが保存されている IDのケースと一致しない場合、電話サービスに
Jabberを登録できなくします。Jabberは、継続してサインインできますが、電話サービスは使
用できません。

ユーザーは、UDSで保存されているとおりのユーザー IDでサインインすることで、この問題
を回避できます。

ユーザーは、サインアウトして Jabberをリセットすることで、この問題を解決できます。
「CSCux16696」を参照してください。

XMPPのバインド障害が原因で Jabberがサインインできない
XMPPのバインド障害が原因で、Jabberクラインとにサインインできない場合があります
（「サーバーに通信できない」エラーメッセージ）。

これは、Jabberクライアントログのリソースバインドエラーによって示されます。次に例を
示します。

XmppSDK.dll #0, 201, Recv:<iq id='uid:527a7fe7:00000cfe:00000000' type='error'><bind
xmlns='urn:ietf:params:xml:ns:xmpp-bind'/><error code='409' type='cancel'><conflict
xmlns='urn:ietf:params:xml:ns:xmpp-stanzas'/></error></iq>

XmppSDK.dll #0, CXmppClient::onResourceBindError

XmppSDK.dll #0, 39, CTriClient::HandleDisconnect, reason:16

これは通常、IM and Presence Intercluster Sync Agentが正しく実行されない場合に発生します。
詳細については、https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
の『Cisco Unified Communications Manager構成ガイド』の「IM and Presence情報」を参照して
ください。
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SSHトンネル障害が原因で Jabberがサインインできない
SSHトンネルが確立できないことが原因で、Jabberがサインインできない場合があります。
Cisco Expressway-Cと Cisco Expressway-Eの間のトラバーサルゾーンは、他のすべての点で正
常に機能します。 Cisco Expresswayは、「アプリケーションに障害発生 -

portforwarding.pyc で予期しないソフトウェアエラーが検出されました」と報告します。

これは、Cisco Expressway-Eドメインネームシステム（DNS）ホスト名に下線を含めると発生
する場合があります。[システム（System）] > [ドメインネームシステム（DNS）（DNS）]の
順に選択し、システムホスト名に、文字、数字、ハイフンのみが含まれていることを確認しま

す。

Cisco Expressway-Eのクラスタ内の異なるピアに接続すると Jabberが
サインインできない

Cisco Expressway-Eピア間でドメインネームシステム（DNS）ドメイン名に不整合があると、
Jabberがサインインできない場合があります。ドメイン名は、クラスタ内のすべてのピアで、
大文字と小文字の区別も含めて同一である必要があります。

各ピアで、[システム（System）]> [ドメインネームシステム（DNS）（DNS）]の順に選択し、
ドメイン名が、すべてのピアで同じであるか確認します。

特定の問題

Cisco Expresswayが「401 Unauthorized」のエラーメッセージを返す
Cisco Expresswayが、エンドポイントクライアントが提示したログイン情報を認証しようとし
た場合、「401 Unauthorized」のエラーメッセージが表示される場合があります。エラーの理
由には次のものが挙げられます。

• SAMLアサーションで提供される IDPの useridにソリューションを構成する必要があるこ
とに注意してください。これは、トークン（アクセス/更新）に対して検証するために、
Cisco Unified Communications Manager useridの sAMAccountNameと一致する必要がありま
す。

•クライアントが不明なユーザー名または間違ったパスワードを入力した。

•クラスタ間ルックアップサービス（ILS）がすべての Unified CMクラスタに設定されてい
ない。これは、UDSクエリがクライアントのホームクラスタを検出するために Cisco
Expresswayが使用する Unified CMノードに応じて、断続的な障害の原因となる場合があ
ります。
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「407 Proxy Authentication Required」または「500 Internal Server Error」
のエラーによる通話障害

通話障害は、 Cisco Expresswayのトラバーサルゾーンが [ログイン情報の確認（Check

credentials）]の [認証ポリシー（Authentication policy）]で構成されていると発生する場合が
あります。モバイルおよびリモートアクセスに使用されているトラバーサルゾーンの [認証ポ
リシー（Authentication policy）]が [ログイン情報を確認しない（Do not check credentials）]に
設定されていることを確認します。

通話のビットレートが 384 kbpsに制限されているまたは、BFCP（プレ
ゼンテーション共有）使用時のビデオの問題

これは、UnifiedCMで構成された地域内のビデオビットレート制限によって生じる可能性があ
ります。

地域間と地域内で、[ビデオコールの最大セッションビットレート（Maximum Session Bit Rate
for Video Calls）]（[システム（System）] > [リージョン情報（Region Information）] > [リー
ジョン（Region）]）が 6000 kbpsなどのシステムの適切な上限に設定されていることを確認し
ます。

IM and Presence Serviceレルムの変更
IM and Presence Serviceレルムが変更され、Cisco Expressway-Cのレルムデータが更新されてい
ない場合、プロビジョニングエラーが発生する可能性があります。

たとえば、これは、IMandPresenceServiceノードのアドレスが変更された場合、または新しい
ピアが IM and Presence Serviceクラスタに追加された場合に発生する可能性があります。

診断ログには、CiscoExpressway-Cでレルムが見つからないため、「Failed to query auth

component for SASL mechanisms」のような情報メッセージが含まれる場合があります

[構成（Configuration）] > [Unified Communications] > [IM and Presence Serviceノード（IM and
Presence Service nodes）]の順に選択し、[サーバーを更新（Refresh servers）]をクリックして、
更新した構成を保存します。プロビジョニングエラーが解決されない場合は、IM and Presence
Serviceノード構成を確認して再度更新します。

ボイスメールサービスがない（「403 Forbidden」応答）
Cisco Unity Connection（CUC）のホスト名が Cisco Expressway-Cの HTTPサーバー許可リスト
に含まれていることを確認します。
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サービスリクエストに対する「403 Forbidden」応答
Cisco Expressway-Cおよび Cisco Expressway-Eが信頼できる NTPサーバーに同期されていない
場合、サービスに障害が発生する場合があります（「403 Forbidden」応答）。すべての Cisco
Expresswayシステムが信頼できる NTPサービスと同期されていることを確認してください。

Cisco Expresswayがクライアント HTTPSリクエストをドロップする
Cisco Expressway-Eの自動侵入保護機能によって、HTTPプロキシ経由でリソースにアクセス
するクライアント IPアドレスから、不正な試行（404エラー）が繰り返し検出された場合に発
生することがあります。

クライアントアドレスがブロックされないようにするには、[HTTPプロキシのリソースアク
セスの失敗（HTTP proxy resource access failure）]（[システム（System）] > [保護
（Protection）] > [自動検出（Automated detection）] > [構成（Configuration）]）が無効になっ
ていることを確認します。

失敗：アドレスが IM and Presenceサーバーではない
このエラーは、リモートアクセスに使用する IM and Presence Serviceサーバーを構成しようと
した場合に発生する可能性があります（[構成（Configuration）] > [Unified Communications] >
[IM and Presenceサーバー（IM and Presence servers）]）。これは IM and Presence Serviceサー
バーにCA証明書がないことが原因で、9.1.1を実行するシステムに該当します。詳細と推奨ソ
リューションは、「CSCul05131」を参照してください。

無効な SAMLアサーション
クライアントがSSOを介した認証をできなかった場合の1つの可能性のある理由として、Cisco
Expressway-Cが IDPからの無効なアサテーションを拒否した場合が挙げられます。

無効な SAML 応答のログを確認します。

1つの例として、ユーザーの IDをCisco Expressway-Cに送信するクレームルールがADFSにな
い場合が挙げられます。この場合、ログに [IdPからのアサテーションにuid属性がありませ

ん（No uid Attribute in Assertion from IdP）]と表示されます。

Cisco Expresswayは、uidと呼ばれる属性にアイデンティティを持つ ADFSからのクレームが
アサートされるユーザー IDを想定します。ADFSに移動して、各信頼当事者証明でクレーム
ルールを設定し、「uid」としてユーザーの Eメールアドレス（または展開に応じて
sAMAccountName）を他の信頼当事者に送信します。

「502 Next Hop Connection Failed」メッセージ
Cisco Expressway-Eの 502メッセージは、次のホップに障害が発生したことを示します（一般
的には Cisco Expressway-C）。次の手順を実行します。
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1. Cisco Expressway-Eで、[ステータス（Status）] > [Unified Communications]の順に選択し
ます。Cisco Expressway-Eレポートで問題が発生しましたか?

2. ステータスが正常に見える場合は、[ステータス（Status）]ページの下部にある [SSHトン
ネルステータス（SSH tunnel status）]リンクをクリックします。Cisco Expressway-Cノー
ドへの 1つ以上のトンネルがダウンしている場合、502エラーが原因である可能性があり
ます。

着信側エンドポイントが Expressway-Eから 15ホップ以上離れている
場合、MRAコールが失敗する

Unified Communicationsトラバーサルゾーンのデフォルトのホップカウントは 15です。これが
原因であると思われる場合は、すべてのMRA Expresswayにサインインし、ホップカウントを
70などの非常に大きな数に増やしてテストします。
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第 I 部

付録
• HTTP許可リストのフォーマット（155ページ）
• MRA導入のアップグレード後のタスク, on page 159
• Expresswayでの HSMデバイスの構成, on page 173





第 9 章

HTTP許可リストのフォーマット

この付録には、HTTP許可リストの生成とテストに使用できる情報が含まれています。

•許可リストによるファイル参照の決定（155ページ）
•許可リストテストファイルリファレンス（156ページ）

許可リストによるファイル参照の決定
CSVファイルを使用してルールを定義できます。この項では、各ルールの引数に許容される
データへの参照を提供し、CSV形式のルールを示します。

表 20 :リストルールの引数を許可する

サンプル値必須/

オプション

パラメー

タ名

引数イン

デックス

protocol://host[:port][/path]

それぞれの説明は次のとおりです。

• protocolは http または httpsです。

• hostには DNS名または IPアドレスを指定できます。

• :portはオプションです。:の後に 0～ 65535の範囲の
1つの数値のみが続きます（例えば、:8443

• /pathはオプションです。HTTP仕様に準拠する必要が
あります。

必須Url0

このルールを使用する導入の名前。複数の導入がある場合

は必須です。それ以外の場合は空白の引数を入力します。

任意導入1

HTTPメソッドのカンマ区切りリスト。必要に応じて二重
引用符で囲います。例："GET,PUT"

オプション2
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サンプル値必須/

オプション

パラメー

タ名

引数イン

デックス

exactまたは prefix。デフォルトは prefixです。任意3

ルールの説明。スペースを含む場合は二重引用符で囲みま

す。

任意4

サンプルリストルール CSVファイル
Url,Deployment,HttpMethods,MatchType,Description
https://myServer1:8443/myPath1,myDomain1,GET,,"First Rule"
http://myServer2:8000/myPath2,myDomain200,"GET,PUT",exact,
https://myServer3:8080/myPath3,myDomain1,,prefix,"Third Rule"
https://myServer4/myPath4,myDomain1,,prefix,"Fourth Rule"
http://myServer5/myPath5,myDomain1,,prefix,"Fifth Rule"

•ファイルの最初の行にパラメータ名（記載のとおり）をリストします

• 1行ごとに 1つのルール、ルールごとに 1行

•カンマで引数を区切ります

•上記の表に示すように、ルール値は正しい順序にします

•スペースを含む値は二重引用符で囲みます

許可リストテストファイルリファレンス
CSVファイルを使用してテストを定義できます。この項では、各テストの引数に許容される
データへの参照を提供し、CSV形式のテストを示します。
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表 21 :リストテスト引数の許可

サンプル値必須/

オプション

パラメータ

名

引数イン

デックス

protocol://host[:port][/path]

それぞれの説明は次のとおりです。

• protocolは http または httpsです。

• hostには DNS名または IPアドレスを指定できま
す。

• :portはオプションです。：の後に 0～ 65535の範
囲の 1つの数値のみが続きます。

• /pathはオプションです。HTTP仕様に準拠する必要
があります。

必須Url0

allowまたはblock。テストで、指定したURLをルー
ルによって許可またはブロックする必要があると前提

するかどうかを指定します。

必須ExpectedResult1

この URLを使用してテストする導入の名前。この引数
を省略すると、テストはデフォルトの導入を使用しま

す。

任意導入2

ルールの説明。スペースを含む場合は二重引用符で囲

みます。

任意説明

（Description）
3

テストするHTTPメソッドを 1つ指定します。例：PUT
指定しない場合、デフォルトでGET に設定されます。

任意HttpMethod4

サンプルリストテスト CSVファイル
Url,ExpectedResult,Deployment,Description,HttpMethod
https://myServer1:8443/myPath1,block,"my deployment","a block test",GET
http://myServer2:8000/myPath2,allow,"my deployment","an allow test",PUT
https://myServer4/myPath4,allow,,,GET
http://myServer4/myPath4,block,,,POST

•最初の行にパラメータ名（記載のとおり）をリストします

• 1行ごとに 1つのテスト、テストごとに 1行

•カンマで引数を区切ります

•上記の表に示すように、テスト値は正しい順序にします

•スペースを含む値は二重引用符で囲みます
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C H A P T E R 10
MRA導入のアップグレード後のタスク

• MRAアクセス制御設定を再構成するには（159ページ）
• MRAアクセス制御の設定（160ページ）
•アップグレードによって適用されるMRAアクセス制御値（169ページ）

MRAアクセス制御設定を再構成するには

•アップグレード後は、[内部認証の可用性の確認（Check for internal authenticationavailability）]
設定がオフになります。Unified CMの認証設定によっては、一部の Cisco Jabberユーザに
よるリモートログインが妨げられる場合があります。

• X8.9の [排他（Exclusive）]オプションの設定は、[認証パス（Authentication path）]で
[SAML SSO認証（SAML SSO authentication）]を指定することで設定します。これには、
ユーザー名とパスワードによる認証禁止が適用されます。

重要

始める前に

システムを再起動した後、MRAアクセス制御の設定を再設定する必要があります。

ステップ 1 で、[構成（Configuration）] > [Unified Communications] > [構成（Configuration）] > [MRAアクセス制御
（MRA Access Control）]に移動します。

ステップ 2 次のいずれかを実行します。

•新しいMRAアクセス制御方式を X8.10から利用するには、このページで選択した方法で適切な値を
設定します。どの値を適用するかについては、次の最初の表を参照してください。

•または、アップグレード前の認証方法を保持するには、このページで、の以前の設定に合わせて適切
な値を設定します。従来のの設定と同等のの新しい設定を調べるには、次の 2番目の表を参照してく
ださい。
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ステップ 3 自己記述トークン（[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with refresh）]）を
構成する場合は、Unified CMノードを更新します。[構成（Configuration）] > [Unified Communications] >
< [UCサーバタイプ（UC server type）]に移動し、[サーバーの更新（Refresh servers）]をクリックします。

MRAアクセス制御の設定
WebUIで実際に表示されるフィールドは、MRAが有効かどうか（[UnifiedCommunicationsモー
ド（Unified Communications mode）]が [モバイルおよびリモートアクセス（Mobile and remote
access）]に設定されているかどうか）、および選択された認証パスによって異なります。テー
ブル内のすべてのフィールドが必ずしも表示されるわけではありません。

表 22 : MRAアクセス制御の設定

デフォルト説明フィールド

MRAをオンにするまでは [な
し（None）]

MRAをオンにした後は
[UCM/LDAP]

MRAが有効になるまで非表示のフィールド。
MRA認証の制御方法を定義します。

SAMLSSO認証（SAMLSSOauthentication）：
クライアントは外部 IdPによって認証されま
す。

UCM/LDAP Basic認証（UCM/LDAP basic
authentication）：クライアントは、UnifiedCM
によって LDAP資格情報に対してローカルに
認証されます。

SAML SSOおよび UCM/LDAP（SAML SSO
and UCM/LDAP）：どちらの方法も許可しま
す。

なし（None）：認証は適用されません。これ
は、MRAが最初に有効になるまでのデフォル
トです。単にMRAをオフにするのではなく
[なし（None）]「」オプションが用意されて
いるのは、展開によっては、実際にはMRA
ではない機能を許可するためにMRAをオン
にする必要があるためです。（Meeting Server
のWebプロキシ、XMPPフェデレーションな
ど）。[なし（None）]「」は、そのような場
合にのみ使用してください。

他のケースでは使用しないでくだ

さい。

（注）

認証パス

（Authentication
path）
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デフォルト説明フィールド

[オン（On）]このオプションでは、承認のための自己記述

トークンが必要です。サポート用のインフラ

ストラクチャを持つすべての展開で推奨され

る承認オプションです。

現在、この承認方法を使用できるのは Jabber
クライアントだけです。他のMRAエンドポ
イントは現在サポートしていません。また、

クライアントは、更新を伴う OAuthトークン
承認モードにある必要があります。

OAuthトーク
ンによる承認

（更新あり）

（Authorize by
OAuth token
with refresh）

[オフ（Off）][認証パス（Authentication path）]が [SAML
SSO]または [SAML SSOおよび UCM/LDAP
（SAMLSSO andUCM/LDAP）]の場合に利用
可能。

このオプションには、IdPを使用した認証が必
要です。現在、Jabberクライアントのみがこ
の承認方法を使用できますが、他のMRAエ
ンドポイントではサポートされていません。

OAuthトーク
ンによる承認

（Authorize by
OAuth token）
（以前は SSO
モード）

オフ（Off）[認証パス（Authentication path）]が
[UCM/LDAP]または [SAML SSOおよび
UCM/LDAP（SAMLSSO andUCM/LDAP）]の
場合に利用可能。

ユーザクレデンシャルによる認証を実行しよ

うとするクライアントは、MRAによって許可
されます。これには、Jabber、およびサポート
されている IPフォンと TelePresenceデバイス
が含まれます。

ユーザクレデ

ンシャルによ

る承認

（Authorize by
user
credentials）
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デフォルト説明フィールド

[いいえ（No）]内部認証の可

用性の確認

（Check for
internal
authentication
availability）
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デフォルト説明フィールド

[OAuthトークンによる承認（更新あり）
（Authorize by OAuth token with refresh）]また
は [OAuthトークンによる承認（Authorize by
OAuth token）]が有効になっている場合に利
用可能。

最適なセキュリティとネットワークトラフィッ

クの削減のため、デフォルトは[いいえ（No）]
です。

Expressway-Cがホームノードをチェックする
かどうかを選択することにより、Expressway-E
がリモートクライアント認証リクエストにど

のように反応するかを制御します。

リクエストは、クライアントが OAuthトーク
ンによってユーザを認証しようとする可能性

があるかどうかを尋ね、そのリクエストには

Expressway-Cがユーザのホームクラスタを見
つけるためのユーザ IDが含まれています。

はい（Yes）：get_edge_ssoリクエストで、
OAuthトークンがサポートされているかどう
かをユーザのホーム Unified CMに確認しま
す。ホーム Unified CMは、Jabberクライアン
トの get_edge_ssoリクエストによって送信さ
れたアイデンティティから判別されます。

いいえ（No）：Expresswayが内部を参照しな
いように構成されている場合に、Edgeの認証
設定に応じて、すべてのクライアントに同じ

応答が送信されます。

選択するオプションは、実装およびセキュリ

ティポリシーによって異なります。すべての

Unified CMノードで OAuthトークンがサポー
トされている場合は、[いいえ（No）]を選択
して応答時間とネットワーク全体のトラフィッ

クを減らすことができます。または、ロール

アウト中にクライアントがエッジ構成を取得

するモードを使用するようにする場合や、す

べてのノードでOAuthを保証できない場合は、
[はい（Yes）]を選択します。

これを [はい（Yes）]に設定する
と、認証されていないリモートク

注意

ライアントからの不正なインバウ
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デフォルト説明フィールド

ンドリクエストが許可される可能

性があります。この設定に [いい
え（No）]を指定すると、
Expresswayは不正なリクエストを
防止します。
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デフォルト説明フィールド

-IDプロバイ
ダー：IdPの
作成または変

更（Identity
providers:
Create or
modify IdPs）
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デフォルト説明フィールド

[認証パス（Authentication path）]が [SAML
SSO]または [SAML SSOおよび UCM/LDAP
（SAMLSSO andUCM/LDAP）]の場合に利用
可能。

IDプロバイダーの選択

シスココラボレーションソリューションは、

SAML 2.0（セキュリティアサーションマー
クアップ言語）を使用して、ユニファイドコ

ミュニケーションサービスを利用するクライ

アント用の SSO（シングルサインオン）を有
効にします。

使用する環境にSAMLベースSSOを選択した
場合は、次の点に注意してください。

• SAML 2.0は、SAML 1.1との互換性がな
いため、SAML 2.0標準を使用する IdPを
選択する必要があります。

• SAMLベースのアイデンティティ管理は、
コンピューティングとネットワーキング

業界のベンダーによって異なる方法で実

装されています。したがって、SAML標
準に準拠するための幅広く受け入れられ

ている規制はありません。

•選択した IdPの設定や管理ポリシーは、
Cisco TAC（テクニカルアシスタンスセ
ンター）のサポート対象外です。IdPベン
ダーとの関係とサポート契約を利用して、

IdPを正しく設定する上での支援を得られ
るようにしてください。Ciscoは IdPに関
するエラー、制限、または特定の設定に

関する責任を負いません。

シスココラボレーションインフラストラク

チャは、SAML 2.0への準拠を主張する他の
IdPと互換性がある可能性もありますが、シス
ココラボレーションソリューションでテスト

されているのは次の IdPだけです。

• OpenAM 10.0.1

• Active Directory Federation Services 2.0（AD
FS 2.0）
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デフォルト説明フィールド

PingFederate® 6.10.0.4•

-[認証パス（Authentication path）]が [SAML
SSO]または [SAML SSOおよびUCM/LDAP
（SAMLSSO andUCM/LDAP）]の場合に利用
可能。

SAMLデータの操作の詳細については、「Edge

経由のSAMLSSO認証」を参照してください。

IDプロバイ
ダー：SAML
データのエク

スポート

（Identity
providers:
Export SAML
data）

[いいえ（No）]デフォルトでは、IdPまたは Unified CMの認
証ページは、iOSデバイスの組み込みWebブ
ラウザ（Safariブラウザではない）に表示され
ます。このデフォルトのブラウザは iOSの信
頼ストアにアクセスできないので、デバイス

に導入された証明書を使用することはできま

せん。

この設定では、オプションで、iOSデバイス
上の Jabberがネイティブの Safariブラウザを
使用することができます。Safariブラウザで
は、デバイスの信頼ストアにアクセスできる

ため、OAuth導入時にパスワードレス認証ま
たは二要素認証を有効化できるようになりま

した。

このオプションには潜在的なセキュリティの

問題が存在します。認証が完了した後で、

Safariから Jabberにブラウザ制御を返す機能
は、カスタムプロトコルハンドラを呼び出す

カスタムURL方式を使用します。Jabber以外
の別のアプリケーションがこの方式を妨害し、

iOSから制御を取得できます。この場合、ア
プリケーションはURLのOAuthトークンへア
クセスできます。

すべてのモバイルデバイスが管理されている

などの理由で、iOSデバイスに Jabberのカス
タムURL形式を登録する他のアプリケーショ
ンがないと確信する場合、オプションを有効

にしても安全です。別のアプリケーションが

カスタム Jabber URLを妨害する可能性が心配
な場合、組み込み Safariブラウザを有効にし
ないでください。

Jabber iOSク
ライアントに

よる組み込み

の Safariの使
用の許可

（Allow
Jabber iOS
clients to use
embedded
Safari）
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デフォルト説明フィールド

0秒[OAuthトークンによる承認（Authorize by
OAuth token）]が [オン（On）]の場合に利用
可能。

必要に応じて、簡単な OAuthトークンの存続
可能時間（秒）を延長します。クレデンシャ

ルの有効期限が切れた後、コールを受け入れ

るための短い時間枠をユーザに提供します。

ただし、潜在的なセキュリティリスクが増加

します。

SIPトークン
の余分なパ

ケット存続時

間（SIP token
extra time to
live）
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アップグレードによって適用されるMRAアクセス制御値
表 23 :アップグレードによって適用されるMRAアクセス制御値

現在従来アップグレード後の値オプション

Expressway-C両方アップグレード前の設定が適用されます

[SSOモード（SSO mode）]：X8.9の
[オフ（Off）]は、X8.10の 2つの設定
になります。

（注）

•認証パス（Authentication path）
= UCM/LDAP

•ユーザログイン情報による承認
（Authorize by user credentials）
=オン（On）

[SSOモード（SSO mode）]：X8.9の
[排他（Exclusive）]は、X8.10では 2
つの設定になっています。

•認証パス（Authentication path）
= SAML SSO

• OAuthトークンによる承認
（Authorize by OAuth token） =
オン（On）

[SSOモード（SSO mode）]：X8.9の
[オン（On）]は、X8.10では 2つの設
定になっています。

•認証パス（Authentication path）
= SAML SSOおよび UCM/LDAP

• OAuthトークンによる承認
（Authorize by OAuth token） =
オン（On）

•ユーザログイン情報による承認
（Authorize by user credentials）
=オン（On）

認証パス

（Authentication
path）
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現在従来アップグレード後の値オプション

Expressway-C-[オン（On）]OAuthトーク
ンによる承認

（更新あり）

（Authorize
by OAuth
token with
refresh）

Expressway-C両方アップグレード前の設定が適用されますOAuthトーク
ンによる承認

（Authorize
by OAuth
token）（以
前は SSO
モード）

Expressway-C両方アップグレード前の設定が適用されますユーザクレ

デンシャルに

よる承認

（Authorize
by user
credentials）

Expressway-CExpressway-E[いいえ（No）]内部認証の可

用性の確認

（Check for
internal
authentication
availability）

Expressway-C
（変更なし）

Expressway-Cアップグレード前の設定が適用されますIDプロバイ
ダー：IdPの
作成または変

更（Identity
providers:
Create or
modify IdPs）

Expressway-C
（変更なし）

Expressway-Cアップグレード前の設定が適用されますIDプロバイ
ダー：SAML
データのエク

スポート

（Identity
providers:
Export SAML
data）
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現在従来アップグレード後の値オプション

Expressway-CExpressway-E[いいえ（No）]Jabber iOSク
ライアントに

よる組み込み

の Safariの使
用の許可

（Allow
Jabber iOS
clients to use
embedded
Safari）

Expressway-C
（変更なし）

Expressway-Cアップグレード前の設定が適用されますSIPトークン
の余分なパ

ケット存続時

間（SIP token
extra time to
live）
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C H A P T E R 11
Expresswayでの HSMデバイスの構成

•重要：事前の確認事項（173ページ）
• HSMを有効にして管理する方法（173ページ）
•モジュールの削除方法（177ページ）
• HSMの無効化方法（178ページ）

重要：事前の確認事項
HSMの障害。Expresswayが HSMを使用するように設定されており、その後 HSMが失敗する
と、暗号化を必要とするすべてのサービスが利用できなくなります。これには、MRA、コー
ル、Webアクセスなどが含まれます。

初期設定へのリセット。何らかの理由で HSMが恒久的に利用できない場合は、Expresswayの
初期設定化を行ってから、Expresswayで新しい HSMを設定する必要があります。初期設定化
のリセットでは、ソフトウェアイメージが再インストールされ、Expressway設定がデフォル
トで最も少ない機能がリセットされます（リセットの実行方法については、『Expressway管理
者ガイド』を参照してください）。

HSMを有効にして管理する方法
[HSM構成（HSM configuration）]ページ（[メンテナンス（Maintenance）] > [セキュリティ
（Security）] > [HSM構成（HSM configuration）]）で、Expresswayに必要な情報を構成しま
す。

設定はクラスタ全体に複製されます。

[HSM設定（HSMconfiguration）]ページの設定は、Expresswayクラスタ内のすべてのピアにわ
たって複製されます。したがって、1つのピアの設定を追加または削除すると、その変更は他
のすべてのピアに複製されます。
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タスク 1：前提条件の設定
Expresswayのハードウェアセキュリティモジュール（HSM）機能を有効にする前に、次の手
順を実行してください。

i. [メンテナンス（Maintenance）] > [オプションキー
（Option keys）]に移動します。

ii. [ソフトウェアオプション（Software option）]セク
ションで、オプションキーを入力します。

iii. [オプションの追加（Addoption）]をクリックしま
す。キーーはページ上部のリストに表示されます。

HSMオプションキーを追加しま
す。

a.

i. [メンテナンス（Maintenance）] > [アップグレード
（Upgrade）]に移動します。

ii. [コンポーネントのアップグレード（Upgrade
component）]セクションで、[ファイルの選択（Choose
File）]をクリックして、ローカルマシンからTLPファ
イルを選択します。

iii. [アップグレード（Upgrade）]をクリックします。
「コンポーネントが正常にインストールされました

（Component installation succeeded）」というメッセー
ジがページ上部に表示され、HSM TLPもページ上部
に表示されます。ドロップダウンで、インストール

されているすべてのモジュールのリストを確認でき

ます。

オプションキーを追加して、クラスタ内

の各ピアに TLPをインストールする必要
があります。すべてのピアにオプション

キーと TLPがある場合を除き、クラスタ
でHSMモードを有効にすることはできま
せん。

（注）

HSM TLPパッケージをインストー
ルします。これは、Expresswayソ
フトウェアイメージと同じダウン

ロードサイトから入手できます。

HSM TLPは、Expresswayが HSM
を使用するために必要なHSMプロ
バイダー固有のバイナリのアーカ

イブです。

b.
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nShieldConnectXCHSMを設定するには、次のように
します。

i. nShield Connectのユーザガイドの説明に従って、
Security Worldとリモートファイルシステム（RFS）
を設定します。

ii.HSMが必要とするすべてのファイルのマスターコ
ピーを含む nShield Connectに RFSを設定します。通
常、RFSはクライアントコンピュータ上に存在しま
すが、ネットワーク上でアクセス可能な任意のコン

ピュータ上に配置することもできます。

iii. RFSおよび nShield Connectボックスを展開した
後、RFSで次のコマンドを実行しま
す。/opt/nfast/bin/rfs-setup --gang-client

--write-noauth <Expressway_ip_address>

このコマンドが実行されていない場合、HSM証明書
管理は、Expresswayで正しく機能しません。

ExpresswayでのHSMボックスの展
開

c.

-署名認証局にアクセスします。d.

手順については、『Expressway管理者ガイド』の「セ
キュリティ」の章を参照してください。

HSMと互換性のある証明書の作成e.

タスク 2：Expresswayでの HSMの有効化
この手順は、Expresswayで HSMを有効にするために推奨される手順です。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [HSM構成（HSM configuration）]に移動
します。

ステップ 2 [HSM構成（HSM Settings）]で、[HSMモード（HSM Mode）]ドロップダウンリストから HSMプロバイ
ダーを選択します。

ステップ 3 nShieldの設定

1. RFS IPアドレスと RFSポートを入力します。デフォルトのポートは 9004です。

2. [構成を保存（Save Configuration）]をクリックします。

ページの上部に次のメッセージが表示されます。

HSM 設定が更新されました

3. [モジュールの追加（Add Module）]セクションで、デバイスの IPアドレス、ポート、ESN（電子シリ
アル番号）、および KNETI（ネットワーク整合性キー）を入力します。

4. [モジュールの追加（Add Module）]をクリックします。
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ページの上部に次のメッセージが表示されます。

HSM モジュールが正常に追加されました

5. [HSMモード（HSM Mode）]タブの下のテーブルにデバイスが表示されます。

6. デバイスを追加するには、モジュールの追加手順を繰り返します。

ステップ 4 [HSMモード（HSMMode）]を [オン（On）]に設定して、[モードを設定（SetMode）]をクリックします。

ページの上部に次のメッセージが表示されます。

HSM モードが正常に更新されました

HSMモードのオン/オフを切り替えると、Webが利用できなくなる場合があります。この問題
が発生した場合は、ブラウザページをリロードします。

（注）

結果：Expresswayで HSMの使用が有効になります。

次のタスク

HSMの動作ステータスを確認するには、次のセクション「タスク 3：HSMステータスチェッ
クのモニタリング」を参照してください。

タスク 3：HSMステータスチェックのモニタリング
HSMモードを有効にすると、[HSM構成（HSMconfiguration）]ページに [HSMステータスチェッ
ク（HSMStatuscheck）]セクションが表示されます。このセクションには、すべてのExpressway
クラスタピア用の HSMサーバと HSM証明書、および各ピアのすべてのモジュールに関する
情報が表示されます。

実行中の HSMサーバ

1. TRUE：Expresswayで HSMモードを有効にした後に、HSMボックスとの通信を担当する
プロセスが Expresswayで実行されている場合。

2. FALSE：プロセスが Expresswayで実行されておらず、HSMの障害のアラームが発行され
た場合。

使用中の HSM証明書

1. HSM証明書と秘密キーが Expresswayで使用されている場合は、TRUEになります。

2. Expresswayが HSM証明書と秘密キーを使用していない場合は、FALSEになります。デ
フォルトの状態はFALSEです。「HSM証明書が使用されていません（HSM certificate
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is not used）」というアラームがExpresswayで表示されます。これは、HSM証明書と
秘密キーを使用していないことを警告するものです。

HSM証明書と秘密キーが Expresswayに展開されると、このアラームは引き下げられ、表
示されるステータスは TRUEに変更されます。

ESNセクションには、HSMの設定中に追加され、その ESNで区別される HSMモジュールが
リストされます。その他の列は、接続ステータスとハードウェアのステータスを定義します。

接続ステータス

1. ExpresswayとHSMモジュール間にネットワークの問題が存在しない場合は、OKとなりま
す。

2. ネットワークまたはHSMサーバの接続に関する問題が発生し、アラームが発生した場合、
Failedとなります。

ハードウェアステータス

1. ハードウェアに関する問題がHSMボックス自体で検出されない場合は、OKとなります。

2. ハードウェアまたはHSMボックスの設定に問題があり、アラームが発生すると、Failedと
なります。

タスク 4：次のステップ - HSM秘密キーの生成とインストール
HSMを有効にして正常に動作している場合は、HSM秘密キーと証明書を生成し、Expressway
にインストールする必要があります。詳しくは、『Expressway管理者ガイド』の「HSMを使
用した Expresswayサーバ証明書の管理」を参照してください。

モジュールの削除方法

HSMモードが有効である場合、最後のデバイスは削除できません。まず、HSMモードを無効
にする必要があります。

（注）

Expressway HSM設定からデバイス（モジュール）を削除するには、次の手順を実行します。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > > [HSM構成（SSH configuration）]に移
動します。

ステップ 2 リストから必要なデバイスを選択し、[削除（Delete）]をクリックします。
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HSMの無効化方法
いずれかの理由で HSMを無効にする場合は、次の手順を実行することを推奨します。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [HSM構成（HSM configuration）]に移動
します。

ステップ 2 [HSMモード（HSMMode）]を [オフ（Off）]に設定し、[モードの設定（SetMode）]をクリックします。
これにより、Expresswayでの HSMの使用が無効になります。

ステップ 3 削除するテーブル内のすべてのモジュールを選択するには、個々のデバイスを確認するか、[すべて選択
（Select all）]をクリックします。（テーブルのすべてのデバイスを選択解除するには、[すべてを選択解除
（Unselect all）]をクリックします。）

ステップ 4 [削除（Delete）]をクリックし、確認ダイアログボックスで [OK]をクリックします。
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翻訳について
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