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MRAポートリファレンス
表 1 :オフプレミスエンドポイント間の ICEパススルー接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

Ephオフプレミス

のエンドポイ

ント

UDPEphオフプレミス

のエンドポイ

ント

RTP/RTCP
（ICEパスス
ルーメディ

ア）†

† ICEパススルーコールは、オフプレミスのエンドポイント間でのみサポートされます。オフ
プレミスとオンプレミスのエンドポイント間ではサポートされていません。

表 2 :オフプレミスエンドポイントと Expressway-E間の接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

8443Expressway-E
パブリック IP

TLS1024～ 65535オフプレミス

のエンドポイ

ント

UDS（電話帳
およびプロビ

ジョニング）

5061Expressway-E
パブリック IP

TLS1024～ 65535オフプレミス

のエンドポイ

ント

SIPシグナリ
ング

36000～ 59999Expressway-E
パブリック IP

UDP1024～ 65535オフプレミス

のエンドポイ

ント

RTP/RTCPメ
ディア

1024～ 65535オフプレミス

のエンドポイ

ント

UDP36000～ 59999Expressway-E
パブリック IP

RTP/RTCPメ
ディア

5222Expressway-E
パブリック IP

TCP1024～ 65535オフプレミス

のエンドポイ

ント

XMPP（IMand
Presence）

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス†

TURN制御
（ICEパスス
ルー）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

24000～ 29999Expressway-EUDP>=1024

関連する ICE
候補のポー

ト：ホスト IP
ポート、サー

バー再帰ポー

ト（外部ファ

イアウォール

ポート）、ま

たは TURN
サーバーポー

ト

任意の IPアド
レス‡

TURNメディ
ア（ICEパス
スルー）

†リクエストは、TURNサーバーに認識されていない任意の IPアドレスから送信される可能性
があります。たとえば、エンドポイント Aとエンドポイント B（TURNクライアント）が
Expressway-E TURNサーバーを使用できるとします。TURNサーバーがリクエストを受信する
実際の IPアドレスは、エンドポイントのファイアウォール出力アドレス（NATed）である可
能性があります。

メディアは、候補アドレスのいずれかに移動できます。たとえば、ICEパススルーネゴシエー
ションの前に、TURNサーバーはエンドポイントBのどの候補アドレスが最も優先順位が高い
かを認識しません。

表 3 : Expressway-Cと Expressway-E間の接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

2222Expressway-E
プライベート
IP

TLS30000～ 35999Expressway-CSSHトンネル

7001Expressway-E
プライベート
IP

TLS25000～ 29999Expressway-CSIPシグナリ
ング

2776/7または
36000-11

Expressway-E
プライベート
IP

UDP36000～ 59999Expressway-CSIPメディア

7400Expressway-E
プライベート
IP

TCP30000～ 35999Expressway-CXMPP（IMand
Presence）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP & TCP>=1024Expressway-CTURN制御

表 4 : Expressway-Cとオンプレミスインフラストラクチャ間の接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

5060†Unified CMTCP25000～ 29999Expressway-CSIPシグナリ
ング（TCP）

[5060]Expressway-CTCPエフェメラルUnified CMSIPシグナリ
ング（TCP）

5061*Unified CMTLS25000～ 29999Expressway-CSIPシグナリ
ング（TLS）

5061Expressway-CTLSエフェメラルUnified CMSIPシグナリ
ング（TLS）

5091Unified CMTLS25000～ 29999Expressway-CSIPシグナリ
ング

（OAuth）

5061Expressway-CTLS5091Unified CMSIPシグナリ
ング

（OAuth）

6970Unified CM
ノード

TCP30000～ 35999Expressway-CHTTPコン
フィギュレー

ションファイ

ルのダウン

ロード

（TFTP）

（11.xより前
の Jabberおよ
び 11.xより前
の Unified
CM）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

6971Unified CMTLS30000～ 35999Expressway-CHTTPSヘッド
セット設定

ファイルのダ

ウンロード

（TFTP）

6972Unified CM
ノード

TLS30000～ 35999Expressway-CHTTPSコン
フィギュレー

ションファイ

ルのダウン

ロード

（TFTP）

（11.x以降の
Jabberおよび
11.x以降の
Unified CM）

443または
8443

Unified CM
ノード

TLS30000～ 35999Expressway-CUDS（ユー
ザーデータ

サービス）お

よび AXL
（Administrative
XML Layer）
の HTTP

7400IM and
Presence
Serviceノード

TLS30000～ 35999Expressway-CXMPP（IMand
Presence）

8443IM and
Presence
Serviceノード

TLS30000～ 35999Expressway-CHTTPS SOAP
（IM and
Presence）

7336IM and
Presence
Serviceノード

TLS30000～ 35999Expressway-Cファイル転送

（IM and
Presence）

443または
8443

Cisco Unity
Connection

TLS30000～ 35999Expressway-CHTTPSからビ
ジュアルボイ

スメール

7080Cisco Unity
Connection

TCP30000～ 35999Expressway-CMWI（メッ
セージ受信イ

ンジケータ）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7443Cisco Unity
Connection

TLS30000～ 35999Expressway-CMWI（メッ
セージ受信イ

ンジケータ）

9444Unified CMTCP30000～ 35999Expressway-Cメトリック

POSTのHTTP
（ヘッドセッ

ト管理）

宛先メディア

の範囲（例：
16384-32767
（DXシリー
ズ））

オンプレミス

のメディア接

続先

UDP36000～ 59999Expressway-Cオーディオビ

デオメディア

（RTP/RTCP）

† Unified CMは 5061で TCP SIPをリッスンできますが、推奨されません。

* 5060/5061への回線側接続である Unified CMへのMRA接続がある場合は、その Unified CM
で作成する SIPトランクのリスニングポートとして 5060/5061を使用しないでください。

表 5 : Expressway-Eからクラウドへの接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

443fos-a.wbx2.com
（オンボー

ディングサー

ビス）

TLSエフェメラル

（30000～
35999）

Expressway-EUnified CMか
ら発信される

サブスクリプ

ションリクエ

スト

443idbroker。

webex.com

（共通アイデ

ンティティ

サービス）

TLSエフェメラル

（30000～
35999）

Expressway-EUnified CMま
たは IM and
Presence
Serviceから発
信される認証

リクエスト
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


