
（オプション）完全修飾ドメイン名を使用

したクラスタの形成

この章では、ピアが FQDNを使用してクラスタを形成するように、IPアドレスを使用して形
成されたクラスタを変更する方法について説明します。これは、ピア間で TLS検証を適用す
る場合に必要です。クラスタをまだ形成していない場合は、「クラスタの形成方法」を参照し

てください。

Expressway-Eのクラスタを作成する場合、それらは DMZなどの隔離されたネットワークにあ
る可能性があり、TLS検証を適用する場合はローカルマッピングを使用する必要があります。
Expressway-Cのクラスタを形成している場合は、クラスタアドレスマッピングを使用する必要
はありません。

この章では、次の内容について説明します。

• Expressway-Eクラスタのクラスタアドレスマッピング（1ページ）
•クラスタアドレスマッピングの構成（Expressway-Eクラスタ）（3ページ）
• FQDNを使用するようにクラスタを変更（4ページ）
• TLS検証の適用（7ページ）

Expressway-Eクラスタのクラスタアドレスマッピング
MRAなどのセキュアな展開では、各 Expressway-Eピアに、パブリック FQDNを含む SANの
証明書が必要です。FQDNは、パブリックドメインネームシステム（DNS）で Expressway-E
のパブリック IPアドレスにマッピングされます。この構成により、MRAエンドポイントなど
の外部エンティティが Expressway-Eのパブリックインターフェイスを検出し、セキュアな接
続を確立できます。

クラスタアドレスマッピングが必要な場合

• Expressway-Eピアをクラスタ化するだけで、ピア間の TLS検証が必要ない場合は、ノー
ドのプライベート IPアドレスを使用してクラスタを形成できます。クラスタアドレスマッ
ピングは不要です。
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•クラスタ内の Expressway-Eピアが証明書を使用して互いの IDを確認できるようにする場
合は、ドメインネームシステム（DNS）を使用してクラスタピア FQDNをパブリック IP
アドレスに解決することを許可できます。これは、Expressway-EノードにNICが 1つだけ
あり、静的 NATを使用せず、ルーティング可能な IPアドレスがある場合に、クラスタ形
成を完全に許可する方法です。クラスタアドレスマッピングは不要です。

•セキュリティポリシーでピア間の TLS検証を強制することが指定されている場合、およ
び Expressway-Eが静的 NATまたはデュアル NIC、あるいはその両方を使用している場合
は、外部インターフェイスまたは静的 NATアドレスを使用してクラスタを形成すること
は推奨されません。

また、外部接続が切断されるため、パブリックドメインネームシステム（DNS）を使用し
てピアのパブリック FQDNをプライベート IPアドレスにマッピングしないでください。

このような状況では、クラスタアドレスマッピングを使用する必要があります。

クラスタアドレスマッピングの仕組み

完全修飾ドメイン名を使用してクラスタを形成する場合、ピアはそれらの名前を IPアドレス
に変換できる必要があります。この変換がドメインネームシステム（DNS）の主な理由です
が、ピアがドメインネームシステム（DNS）にアクセスできない場合、またはFQDNをプライ
ベート IPアドレスに変換する必要がある場合は、クラスタアドレスマッピングテーブルに入
力して、ドメインネームシステム（DNS）のローカル代替を提供できます。

クラスタアドレスマッピングは、クラスタ全体で共有される FQDN:IPペアです（ピアごとに
1ペア）。ピアは、ドメインネームシステム（DNS）にクエリする前にマッピングテーブルを
クエリし、一致が見つかった場合はドメインネームシステム（DNS）を照会しません。

TLSを適用する場合、ピアは互いの証明書の SANフィールドから名前を読み取り、マッピン
グの FQDN側に対して各名前を確認する必要があります。SANがマッピングの FQDN側と一
致し、証明書を提示した IPアドレスがマッピングの IP側と一致する場合、ピアは他のピアを
信頼し、TLS接続を確立できます。

ドメインネームシステム（DNS）を使用しない場合、クラスタアドレスマッピングは、この検
証を実現する唯一の方法です。

提案されたマッピングの取得元

IPアドレスを使用してクラスタがすでに形成されており [システム（System）] > [DNS]ページ
で構成されているシステムホスト名と DNS名がすでにピアにある場合、次のように想定され
るマッピングをクラスタアドドレスマッピングテーブルに自動入力するオプションがありま

す。

<Peer1 Private IP address> にマッピングされる Peer1Hostname.Peer1DNSName

….

<Peer6 Private IP address> にマッピングされる Peer6Hostname.Peer6DNSName

（オプション）完全修飾ドメイン名を使用したクラスタの形成

2

（オプション）完全修飾ドメイン名を使用したクラスタの形成

クラスタアドレスマッピングの仕組み



この自動マッピングは正しくない可能性があります。ピアの証明書の SANフィールドに想定
される FQDNが含まれていない場合、[TLS検証モード（TLS verification mode）]が [強制

（Enforce）]に変更されたときにクラスタは形成されません。ピア FQDNフィールドに入力し
たエントリが SANに含まれていることを確認する必要があります。

（注）

クラスタアドレスマッピングの構成（Expressway-Eクラ
スタ）

プライマリピアでマッピングを入力することを強く推奨します。アドレスマッピングは、クラ

スタを介して動的に複製されます。

マッピングの順番は重要ではありませんが、アドレスマッピングを使用する場合、プライベー

ト IPアドレスのみを使用して、各クラスタピアに対してマッピングを作成する必要がありま
す。

ステップ 1 [TLS検証モード（TLS verification mode）]を [許可（Permissive）]に設定し、IPアドレス（Expresswayピ
アの新しいクラスタの作成およびクラスタにピアを追加で説明あり）を使用してクラスタを形成します。

ステップ 2 [ピアアドレス（PeerAddress）]フィールドに対して緑色のクラスタリングステータスメッセージをチェッ
クして、クラスタが正しく形成されていることを確認します。

また、青色の Certificate: Invalid ...statusメッセージも表示されます。これは、FQDNによってピアを識別す
るように正しく形成されていると仮定すると、証明書が内部/プライベート IPアドレスに対応してはなら
ないためです。これは予期される動作であり、続行を妨げるものではありません。

ステップ 3 プライマリピアで、[システム（System）]> [クラスタリング（Clustering）]の順に選択し、[クラスタアド
レスマッピングを有効化（Cluster address mapping enabled）]ドロップダウンを [オン（On）]に変更しま

す（デフォルトは、[オフ（Off）]です）。

[クラスタアドレスマッピング（Cluster address mapping）]フィールドが表示されます。

ステップ 4 （オプション、上記の注を参照）[システム情報に基づいてマッピングを提案する（Suggest mappings based
on system information）]をクリックして、各クラスタピアのマッピングフィールドに自動入力します。こ
れは、各ピアの [システム（System）] > [DNS]ページで設定されたシステムホスト名と DNS名を使用し、
それらを内向きの NICの IPアドレスにマッピングします。
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ステップ 5 （自動入力オプションを使用した場合）推奨されるマッピングが、ピアの証明書の名前、およびクラスタ
化するNICの IPアドレスに対応していることを確認します。（データは、証明書またはドメインネームシ
ステム（DNS）と一致しない可能性がある情報から作成されます）。

ステップ 6 Expressway-Eピアのパブリック FQDNが内部 NICの IPアドレスに対応するようにマッピングを編集しま
す。

（証明書の [SAN]フィールドでパブリック FQDNを確認するか、ドメインネームシステム（DNS）を照会
することで確認できます）。

ステップ 7 [Save]をクリックします。

マッピングが保存され、他のクラスタピアにコピーされます。

クラスタは引き続き IPアドレスを使用して形成されており、TLS検証の [許可（Permissive）]
モードを使用しています。[ピアNアドレス（Peer N address）]フィールドをパブリック FQDN
に変更し、[TLS検証モード（TLS verification mode）]を [強制（Enforce）]に変更すると、ク
ラスタはこれらのマッピングの使用を開始します。

（注）

FQDNを使用するようにクラスタを変更
このトピックでは、IPアドレスを FQDNに置き換えて、ピアアドレスを体系的に変更する方
法について説明します。次のアドレスに移動する前に、クラスタ全体で一度に1つのピアアド
レスを変更できます。

FQDNを使用するようにExpressway-Eクラスタを変更するには、マッピングテーブルに入力さ
れているアドレスを使用します（Expressway-Eクラスタのクラスタアドレスマッピング（1
ページ）を参照）。

ピアアドレスを変更している間、ピア間の通信は一時的に影響を受け、変更が完了してクラス

タが新しいアドレスに同意するまでアラームが表示されます。

（注）

ステップ 1 すべてのクラスタピアにサインインし、[システム（System）] > [クラスタリング（Clustering）]の順に選
択します。

ステップ 2 最初に変更するピアアドレスを選択します。リスト内のすべてのピアアドレスに対して次のプロセスを 1
つずつ繰り返す必要があるため、ピア 1アドレスから開始することをお勧めします。

ステップ 3 クラスタ内のすべてのピアで、次の手順を実行します。

•選択した [ピアアドレス（peer address）]フィールドを IPアドレスから対応する FQDNに変更します
（マッピングを行った場合は、この段階ですべてのピアで複製する必要があります）。

• [Save]をクリックします。
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各ボックスでピアアドレスを 1つだけ変更してください。注意

ステップ 4 現在変更しているピアアドレスによって識別されるピアに切り替え、このピアを再起動します（[メンテナ
ンス（Maintenance）] > [再起動（Restart）]オプションの順に選択し、[再起動（Restart）] > [OK]の順に
選択します。）。

すべてのピアでピアアドレスを変更する場合は、1回再起動する必要があります。（注）

ステップ 5 一時的なクラスタリングアラームが解決するまで待機します。

クラスタ全体で、このピアのクラスタリングアドレスが IPアドレスから FQDNに正常に変更されます。

ステップ 6 次に変更するピアアドレスを選択し、ステップ 3～ 5を繰り返します。すべてのピアアドレスを変更し、
すべてのピアを再起動するまで、このループを繰り返します。

これでクラスタ全体が FQDNで動作し、クラスタは [許可（Permissive）]モードのままになります。

クラスタが Expressway-Eクラスタであり、ピア間で TLS検証を適用することを目的としている場合、[ピ
アアドレス（Peer Address）]フィールドは証明書に示されている IDと一致する必要があります。クラスタ
リングと証明書の両方のステータスメッセージが緑色であることを確認します。
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TLS検証の適用

はじめる前に

証明書 SANに、[ピア Nアドレス（Peer N address）]フィールドの FQDNが含まれていること
を確認します。続行する前に、各アドレスフィールドの横にクラスタリングと証明書の緑色の

ステータスメッセージが表示されます。

注意

TLS検証の適用プロセス

ステップ 1 プライマリピアで、[TLS検証モード（TLS verification mode）]を [強制（Enforce）]に設定します。

いずれかの証明書が無効である場合は警告が表示され、強制 TLS検証モードでクラスタが正常
に動作しなくなります。

新しい TLS検証モードは、クラスタ全体に複製されます。

注意

ステップ 2 [TLS検証モード（TLS verification mode）]が各ピアで [強制（Enforce）]になっていることを確認します。

ステップ 3 [保存（Save）]をクリックし、プライマリピアを再起動します。

ステップ 4 他のピアにサインインしてから、ピアを再起動します。

ステップ 5 クラスタが安定するまで待ち、すべてのピアのクラスタリングと証明書のステータスが緑色であることを
確認します。

Expressway-Eトラバーサルゾーンの使用上の注意
これは、初期設定ではなく運用上の使用方法に関するものですが、ここでは便宜上提供してい

ます。Expressway-Cクラスタの FQDNは、Expressway-Eトラバーサルゾーンの [TLS検証サブ
ジェクト名（TLS verify subject name）]フィールドで構成する必要があることに注意してくだ
さい。Expresswayは SAN属性（サブジェクト代替名）を使用して、CN（共通名）ではなく、
受信した証明書を検証します。
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翻訳について
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