
クラスタを変更する方法

クラスタが他のシステムに接続されている場合、クラスタへの変更が統合システムに影響を与

える可能性があります。クラスタを変更するときは、次のことに注意してください。

•このクラスタの近隣、クライアント、またはサーバーである他の Expresswayを確認し、
ゾーン設定を更新します。たとえば、このクラスタにピアを追加または削除する場合、こ

のクラスタに対する近隣ゾーンのピアアドレスリストを更新する必要があります。

•クラスタと統合する他のシステムへの接続を確認します。たとえば、Cisco Unified
CommunicationsManagerはクラスタへのトランクを持っている場合があります。または、
新しいクラスタピアで更新される必要がある自動生成されたMRAゾーンがある場合があ
ります。

• Expresswayクラスタに登録するエンドポイントが新規または削除されたピアを認識してい
ることを確認し、変更されたクラスタのピアに均等に登録できるようにします。

•ピアを追加または削除した場合、あるいは IPアドレスまたは FQDNを変更した場合、こ
のクラスタの DNSエントリを変更します。

• Expressway物理アプライアンスを使用する場合:

• CE1100モデルを含む既存のクラスタにCE1200アプライアンスを追加するには、サー
ビスセットアップウィザードを通じて、他のピア（Expressway-EまたはExpressway-C）
と一致するように [タイプ（Type）]オプションを [ステータス（Status）] > [概要
（Overview）]ページで、CE1200をクラスタに追加する前に設定します。

クラスタの既存のアプライアンスより新しいモデルを追加する場合、新しいアプライ

アンスに後で復元するバックアップを作成する前に、既存のピアの Expresswayソフ
トウェアを新しいアプライアンスと同じバージョンにアップグレードします。 (バッ
クアップは、それが作成されたのと同じソフトウェアバージョン上にのみ復元できま

す。)すべてのアプライアンスタイプがすべてのソフトウェアのバージョンをサポー
トしているわけではありません -まず、アプライアンス設置ガイドで、混在させるユ
ニットがすべて同じソフトウェアのバージョンをサポートできるかどうかを確認して

ください。

• SAMLメタデータを再エクスポートして IDPにコピーしてください。 Expressway-C
のクラスタでピアを追加、削除、または置換するたびに、クラスタのSAMLメタデー
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タを変更します。クラスタがMRA接続クライアントの SSO用に構成されている場
合、クラスタの新しい SAMLメタデータで IDPを更新するまで、SSOは一時的に失
敗します。これは、ピアの (一意の)シリアル番号がクラスタのメタデータを生成す
るために使用されるためです。詳細については、「Expressway設定ガイド」ページ
の「CiscoExpresswayを介したモバイルおよびリモートアクセスに関する導入ガイド」
を参照してください。

クラスタ全体のSAMLメタデータでは、メタデータをエクスポー
トするだけでは十分ではないため、すべてのExpresswayクラスタ
ピアの FQDN情報を含む SAML証明書を再生成する必要があり
ます。

（注）

クラスタを新しいソフトウェアバージョンにアップグレードする手順については、該当する

バージョンのリリースノートを参照してください。

（注）

この章では、次の項目について説明します。

•クラスタを変更する前に（2ページ）
•クラスタからライブピアを（永久に）削除する（3ページ）
•クラスタからデッドピアを（永久に）削除する（5ページ）
• Expresswayクラスタピアの復旧（7ページ）
•クラスタの解除（7ページ）
•プライマリピアの変更（8ページ）
•ピアアイデンティティの変更（9ページ）
•ピアの置き換え（10ページ）

クラスタを変更する前に
•ピアとして設定されているシステムは、お互いにネイバーとして設定してはいけません。
その逆も同様です。

•ピアが異なるLANに展開されている場合、ピア間の遅延を低く抑えるために、ネットワー
ク間に十分な接続性がなければなりません。

•クラスタピアは別々のサブネットに存在できます。ピアは、サブネットの境界を越えて
送信できる H.323メッセージングを使用して相互に通信します。

•同じ LAN上のクラスタ内のすべてのピアを展開するということは、ローカルドメイン名
およびローカルドメインサブネットマスクなどの同じルーティング情報で構成できるこ

とを意味します。
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•クラスタからピアを削除するには、そのピアのすべてのピアアドレスフィールドを消去
し、保存してから再起動します。

クラスタリングページからすべてのピアアドレスフィールドを消去し、構成を保存すると、

次に再起動を行うときに、Expresswayは工場出荷時設定にリセットされます。これは、LAN1
インターフェイスの基本的なネットワークを除く既存のすべての構成を失うことを意味しま

す。これには、フィールドの消去と次の再起動の間に行ったすべての構成が含まれます。

注意

Expresswayは、工場出荷時設定へのリセットが保留中であることを知らせるバナーを表示しま
す。

工場出荷時設定へのリセットを防ぐ必要がある場合は、クラスタリングピアアドレスフィー

ルドを元の状態に復元します。元のピアアドレスを同じ順序で置き換え、設定を保存してバ

ナーを消去し、リセットを防ぎます。

クラスタからライブピアを（永久に）削除する
このプロセスは、既存のクラスタから 1つの Expresswayピアを削除します。

•クラスタ全体を解除する場合は、代わりにクラスタの解除（7ページ）を参照してくだ
さい。

•プライマリピアを削除する場合は、このピアを削除する前に、別のピアをプライマリにし
ます。「プライマリピアの変更（8ページ）」を参照。

•削除するピアにアクセスできない場合は、クラスタからデッドピアを（永久に）削除する
（5ページ）を参照してください。

• Expresswayクラスタピアを復元する場合は、Expresswayクラスタピアの復旧（7ペー
ジ）を参照してください。

クラスタから削除する Expressway上

手順

ステップ 1 [システム >クラスタリング]に移動します。

ステップ 2 [ピア Nアドレス（Peer N address）]フィールドのすべてのエントリを削除します。

ステップ 3 [保存]

注意

クラスタリングページからすべてのピアアドレスフィールドを消去し、構成を保存すると、次に再起動

を行うときに、Expresswayは工場出荷時設定にリセットされます。これは、LAN1インターフェイスの基
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本的なネットワーク以外の既存のすべての設定を失うことを意味します。これには、フィールドをクリア

してから次の再起動までに行ったすべての設定が含まれます。

工場出荷時設定へのリセットを回避する必要がある場合は、クラスタリングピアアドレスフィールドを

元に戻してください。元のピアアドレスを同じ順序で置換し、設定を保存してバナーを消去します。

ステップ 4 Expresswayを再起動します（[メンテナンス（Maintenance）] > [再起動オプション（Restart options）]に
移動し、[再起動（Restart）]をクリックして [OK]を確認します）。

工場出荷時設定へのリセットは、ピアの再起動時に自動的にトリガーされ、機密データとクラスタ構成を

削除します。リセットにより、以下にリストされている基本ネットワーク情報を除くすべての構成が消去

されます。これらの情報は LAN1インターフェイスに保存されるため、Expresswayにアクセスできます。
デュアル NICオプションを使用する場合、LAN2設定はリセットにより完全に削除されることに注意して
ください。

リセット後に保存される設定 (LAN1):

• IPアドレス

• Adminおよび rootアカウントとパスワード

• SSHキー

•オプションキー

• HTTPSアクセスが有効です

• [SSHアクセス有効（SSH access enabled）]

（注）

バージョン X12-6から、工場出荷時設定へのリセットは、サーバー証明書、関連する秘密鍵、および CA
トラストストア設定をピアから削除します。以前の Expresswayソフトウェアバージョンでは、これらの
設定は保存されていました。

プライマリ Expressway上

手順

ステップ 1 [システム >クラスタリング]に移動してください。

ステップ 2 削除された Expresswayのアドレスを削除します。

ステップ 3 削除されるExpresswayがリストの最後のフィールドではない場合、他のアドレスをリスト内で上に移動し
て、エントリの間に空のフィールドがないようにします。

ステップ 4 前のステップでプライマリ Expresswayピアのアドレスがリストの上に移動された場合、[設定プライマリ
（Configuration primary）]値を新しいロケーションに合わせて変更します。
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ステップ 5 [保存（Save）]をクリックします。

残りのすべての下位 Expresswayピア

手順

ステップ 1 [システム >クラスタリング]に移動します。

ステップ 2 ピア Nアドレスおよび構成のプライマリフィールドを編集して、プライマリ Expresswayで設定されたも
のと同一になるようにします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 残りのすべての下位 Expresswayピアに対して、同一のクラスタリング構成になるまで繰り返します。

クラスタからのライブ Expresswayの削除が完了しました。

クラスタからデッドピアを（永久に）削除する
この手順により、RMAが必要な場合、またはその他の理由でアクセスできない場合、サービ
ス停止中のピアをクラスタから削除します。

•クラスタ全体を解除する場合は、クラスタの解除（7ページ）を参照してください。

•削除するピアにアクセスできる場合は、クラスタからライブピアを（永久に）削除する
（3ページ）を参照してください。

•プライマリピアを削除する場合は、このピアを削除する前に、別のピアをプライマリにし
ます。プライマリピアの変更（8ページ）を参照してください。

• Expresswayクラスタピアを復元する場合は、 Expresswayクラスタピアの復旧（7ペー
ジ）を参照してください。

この手順ではExpresswayからの構成は消去されません。システムの復元に成功した場合でも、
デフォルト設定にリセットする (ファクトリーリセット)までは、そのシステムを使用してはい
けません。

（注）

プライマリ Expressway:

1. [システム >クラスタリング]に移動してください。

2. 削除された Expresswayのアドレスを削除します。
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3. 削除されるExpresswayがリストの最後のフィールドではない場合、他のアドレスをリスト
内で上に移動して、エントリの間に空のフィールドがないようにします。

4. 前のステップでプライマリ Expresswayピアのアドレスがリストの上に移動された場合、
[設定プライマリ（Configuration primary）]値を新しいロケーションに合わせて変更しま
す。

5. [保存（Save）]をクリックします。

残りのすべての下位の Expresswayピアで:

1. システム >クラスタリングに移動します。

2. [ピア Nアドレス（Peer N address）]フィールドと [設定プライマリ（Configuration
primary）]フィールドを編集し、プライマリ Expresswayで設定されたものと同一になる
ようにします。

3. [保存（Save）]をクリックします。

4. 残りのすべての下位Expresswayピアに対して、同一のクラスタリング構成になるまで繰り
返します。

Expresswayクラスタからアクセス不能なピアを削除しました。

このピアの設定を消去

削除したピアを復元する場合、ネットワークに再接続する前にその設定を消去する必要があり

ます。

手順

ステップ 1 [システム（System）] > [クラスタリング（Clustering）]に移動します。

ステップ 2 [ピア Nアドレス ]フィールドの入力内容をすべて削除してください。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Expresswayを再起動します（[メンテナンス（Maintenance）] > [再起動オプション（Restart options）]に
移動し、[再起動（Restart）]をクリックして [OK]を確認します）。再起動を行うと、Expresswayは工場
出荷時設定へのリセットを開始します。以下を除き、削除されたすべての設定が復旧します。

工場出荷時設定へのリセットは、ピアの再起動時に自動的にトリガーされ、機密データとクラスタ構成を

削除します。リセットにより、以下にリストされている基本ネットワーク情報を除くすべての構成が消去

されます。これらの情報は LAN1インターフェイスに保存されるため、Expresswayにアクセスできます。
デュアルNICオプションを使用する場合、リセットによりLAN2構成が完全に削除されることに注意して
ください。

リセット後に保存される設定 (LAN1):

• IPアドレス
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• Adminおよび rootアカウントとパスワード

• SSHキー

•オプションキー

• HTTPSアクセスが有効です

• [SSHアクセス有効（SSH access enabled）]

（注）

バージョン X12-6から、工場出荷時設定へのリセットは、サーバー証明書、関連する秘密鍵、および CA
トラストストア設定をピアから削除します。以前の Expresswayソフトウェアバージョンでは、これらの
設定は保存されていました。

これでクラスタに戻すことができます。次を参照してください。クラスタにピアを追加する

Expresswayクラスタピアの復旧
Expresswayはクラスタ内にあります。不本意にクラスタから外されたピアを元の位置に再挿
入することはできません。このような状況では、

•再挿入する前に、ピアをクラスタから削除します

•クラスタリストの最後のピアにします

•そのようなピアのバックアップは、再挿入後のクラスタリストで異なる完全修飾ドメイン
名 (FQDN)を持つため、役に立たなくなります。

クラスタの解除
このプロセスは、既存のクラスタからすべての Expresswayピアを削除します。 FindMeおよび
設定レプリケーションが停止され、プロビジョニングも停止され、クラスタがCiscoTMSから
削除されます。

各 Expresswayはウェブインターフェイスにアクセスするのに十分な構成を保持しますが、他
のすべての構成は消去されます。

この手順では、ピアを1つずつ削除し、最後にプライマリピアからクラスタリング設定を消去
します。X8.11以降では、クラスタリング構成を消去することで、Expresswayを工場出荷時設
定にリセットするための準備を行います。「1つのクラスタ」として Expresswayを設定する
必要がある状況があるため、プライマリを初期化することを確信している必要があります。

クラスタを解除するには:
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手順

ステップ 1 アクセスできないピアを削除します。クラスタからデッドピアを（永久に）削除する（5ページ）を参
照してください。

ステップ 2 Cisco TMSPEを使用している場合、Cisco TMSにログインし、クラスタへのプロビジョニングを停止しま
す。

1. [システム（Systems）] > [ナビゲータ（Navigator）]（および必要なサブフォルダ）を選択し、クラス
タ内の任意の Expresswayをクリックします。

2. [プロビジョニング ]タブを選択します。

3. 4つのサービスをすべて無効にします (チェックボックスをオフにします)。

4. [保存（Save）]をクリックします。

ステップ 3 配下のピアをそれぞれ順番に削除します。クラスタからライブピアを（永久に）削除する（3ページ）
を参照してください。

最下位のピアを削除するとき、プライマリピアだけをクラスタに残す必要があります。

クラスタは現在「1つのクラスタ」であり、この Expresswayをその構成で保持する場合は、ここで停止で
きます。

ステップ 4 プライマリピアを出荷時設定にリセットする場合は、それにログインして、次のプロセスに従いますクラ
スタからライブピアを（永久に）削除する（3ページ）。

クラスタの解除が完了しました。

プライマリピアの変更
現在のプライマリピアがアクセスできない場合でも、このプロセスを実行できます。複数の

ピアがプライマリをめぐって競合している状態にクラスタを置かないように、ここに記載され

ている順序で手順に従うようにしてください。

通常、[設定プライマリ（Configuration primary）]を変更するだけで、プライマリ Expressway
ユニットをサービスから外すか、元のプライマリピアが故障した場合に限ります。

Cisco TMSには変更は必要ありません。Cisco TMSは Expresswayクラスタのプライマリ変更を
確認し、これを適切にレポートします。

（注）
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手順

ステップ 1 「新しい」プライマリ Expresswayで、[システム（System）] > [クラスタリング（Clustering）]に移動し
ます。

ステップ 2 構成のプライマリドロップダウンメニューから、「このシステム」と表示されているピアエントリの

ID番号を選択します。

ステップ 3 [保存（Save）]をクリックします。

プライマリピアを変更している間、「クラスタプライマリの不一致」または「クラスタレプリケーショ

ンエラー」を報告する Expresswayのアラームを無視します。これらはこの手順の一部として修正されま
す。

ステップ 4 他のすべての Expresswayピアで、「古い」プライマリピア（アクセス可能な場合）から、[システム
（System）] > [クラスタリング（Clustering）]に移動します。

ステップ 5 [プライマリ設定]ドロップダウンメニューから、「新しい」プライマリ Expresswayの ID番号を選択し
ます。

ステップ 6 [保存（Save）]をクリックします。

「クラスタのプライマリの不一致」および「クラスタのレプリケーションエラー」に関連するExpressway
ピアで生成されたアラームは、約 2分後に自動的にクリアされます。

ステップ 7 [設定プライマリ（Configuration primary）]への変更が承認されたことを確認するには、[システム
（System）] > [クラスタリング（Clustering）]に移動してページを更新します。

ステップ 8 変更を承認していない Expresswayがある場合、上記の手順を繰り返します。

ステップ 9 クラスタデータベースの状況が [アクティブ]としてレポートされることを確認します。

ステップ 10 「古い」プライマリにアクセスできないためにプライマリピアを変更する場合は、クラスタからデッド

ピアを（永久に）削除する（5ページ）の手順を参照してください。

ステップ 11 「古い」プライマリを復活させる可能性がある場合は、他のピアから隔離し、可能であれば工場出荷時

設定にリセットする必要があります。

有効なクラスタアドレスマッピングが構成され、FQDNを使用している場合、これ以上の手順は必要あ
りません。

ピアアイデンティティの変更
Expresswayピアの IPアドレス、ホスト名、または完全修飾ドメイン名 (FQDN)を変更するに
は、クラスタから Expresswayを削除し、その IPアドレス、ホスト名、または FQDNを変更し
てから、Expresswayをクラスタに追加し直す必要があります。

プロセスは次のとおりです。

クラスタを変更する方法
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手順

ステップ 1 変更する IPアドレス、ホスト名、または FQDNを持つ Expresswayがプライマリ Expresswayでないことを
確認します。

それがプライマリ Expresswayの場合、プライマリピアの変更（8ページ）の手順に従って、別のピア
をプライマリにします。

ステップ 2 クラスタからライブピアを（永久に）削除する（3ページ）に記載されたプロセスを実行します。

ステップ 3 Expresswayの IPアドレス、ホスト名、または FQDNを変更します。

ステップ 4 クラスタにピアを追加するに記載されたプロセスを実行します。

デュアル NICで Expressway-Eを使用していて、外部 NICの IPアドレス、ホスト名、または
FQDNを変更する場合、この IPアドレス、ホスト名、または FQDNはクラスタリングに使用
されないため、クラスタを解除する必要はありません。

ピアの置き換え
このセクションでは、異なるユニットでクラスタピア Expresswayを置き換えるための手順を
要約します。

手順

ステップ 1 置き換えられる Expresswayがプライマリ Expresswayでないことを確認します。

それがプライマリ Expresswayの場合、プライマリピアの変更（8ページ）の手順に従い、別のピアを
プライマリにします。

ステップ 2 クラスタから既存のピアを削除します。

1. 置換されるクラスタピアにアクセスできない場合は、クラスタからデッドピアを（永久に）削除する
（5ページ）に定義されている手順を使用します。

2. 置換されるクラスタピアにアクセスできる場合は、クラスタからライブピアを（永久に）削除する（3
ページ）に定義されている手順を使用します。

ステップ 3 クラスタにピアを追加するに定義されている手順を使用して、置換ピアをクラスタに追加します。

重要

追加情報 (物理アプライアンスを持つクラスタがある場合)

CE1100モデルを含む既存のクラスタに CE1200アプライアンスを追加するには、サービスセットアップ
ウィザードを通じて、他のピア（Expressway-Eまたは Expressway-C）と一致するように [タイプ（Type）]

クラスタを変更する方法
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オプションを [ステータス（Status）] > [概要（Overview）]ページで、CE1200をクラスタに追加する前に
設定します。

クラスタの既存のアプライアンスより新しいモデルを追加する場合、新しいアプライアンスに後で復元す

るバックアップを作成する前に、既存のピアの Expresswayソフトウェアを新しいアプライアンスと同じ
バージョンにアップグレードします。 (バックアップは、それが作成されたのと同じソフトウェアバージョ
ン上にのみ復元できます。)すべてのアプライアンスタイプがすべてのソフトウェアバージョンをサポート
しているわけではありません。まず、アプライアンスのインストールガイドで、混在させるユニットがす

べて同じソフトウェアバージョンに対応していることを確認してください。

ピアを置き換え、その構成を移行する

この手順は、アクセス可能な Expresswayピアを別の Expresswayと置き換えることを想定して
います。

手順

ステップ 1 置き換えられる Expresswayがプライマリ Expresswayでないことを確認します。

それがプライマリ Expresswayの場合、プライマリピアの変更（8ページ）の手順に従い、別のピア
をプライマリにします。

ステップ 2 クラスタ設定を削除してピアを削除しますが、まだ再起動しないでください。クラスタからライブピア

を（永久に）削除する（3ページ）を参照してください。

ステップ 3 再起動する前に、削除されたピアの構成をバックアップします。

ステップ 4 必要に応じて、新しいExpresswayに必要なオプションキーを生成して適用します。他のピアに適用され
るのと同じキーのセットを適用します。

ステップ 5 削除されたピアから新しい Expresswayにバックアップを復元します。

ステップ 6 新しい Expresswayの DNS構成が他のピアと同じであることを確認し、それを同じ NTPサーバーと同期
します。

ステップ 7 クラスタにピアを追加するで定義された手順を使用して、代わりのピアをクラスタに追加します。

その手順に従うとき、削除されたピアのアドレスの代わりに新しいピアのアドレスを使用する必要があ

ります。

最も重要なステップの概要をここに示します。

1. 古いピアのアドレスの代わりに新しいピアのアドレスをプライマリのクラスタリング設定に追加し
ます。

2. 古いピアのアドレスの代わりに、他の既存のピアのクラスタリング構成に新しいピアのアドレスを
追加します。

3. 新しいピアに新しいクラスタリング設定を入力します (クラスタ名、共有シークレット、順序付きピ
アリスト)。
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ステップ 8 新しいピアを再起動します。

ステップ 9 約 5分待ってから、クラスタの状況を確認し、アラームがあれば解決します。

ステップ 10 削除されたピアを再起動して工場出荷時設定へのリセットを開始し、古い構成を消去します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


