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第 1 章

このマニュアルについて

この章では、次の項目について説明します。

•対象となる情報（1ページ）
•変更履歴（2ページ）

対象となる情報
バージョン X12.5以降、このガイドは Cisco Expresswayシリーズ製品 (Expressway)にのみ適用
され、Cisco VCS製品 (VCS)には適用されなくなりました。 Cisco.com上の古い VCSガイド
は、各ガイドのタイトルページに指定されている VCSバージョンに対して依然として有効で
す。

このガイドの内容は次のとおりです。

•クラスタリングの要件

ピア Expresswayをクラスタリングする前に必要なネットワーク環境と最小構成について
説明しています。

•クラスタを形成する方法

1つのクラスタを形成し、クラスタにピアを追加し、必要に応じてクラスタアドレスマッ
ピングを構成する方法。

•クラスタを変更する方法

アップグレード、ピアのオフライン化、プライマリピアの変更、クラスタの解除などのプ

ロセス。

• Expresswayクラスタを他のシステムに接続する方法

クラスタを Cisco TMS、他の Expressway、エンドポイントなどの外部システムに接続する
方法。

•トラブルシューティング

クラスタが期待通りに動作しない場合に役立つガイダンスです。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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•参照先

お使いの環境に関連する可能性のある追加資料。

クラスタ化システムでのライセンスの使用状況と容量の詳細については、Cisco Expresswayシ

リーズの管理と運用ガイドページで『Expressway管理者ガイド』を参照してください。

変更履歴
表 1 :変更履歴

理由（Reason）変更内容（Change）日付（Date）

X14.3リリースを再公開しまし
た。

「トラブルシューティング」

の章から「バックアップから

クラスタを再構築する方法」

のセクションを削除しまし

た。

2025年 3月

X14.3リリースX14.3リリース用に初版発行

「（オプション）完全修飾ド

メイン名を使用してクラスタ

を形成する」の章に、

「Expressway-Eトラバーサル
ゾーンの使用上の注意」セク

ションを追加

「クラスタ要件」の章の

「Expresswayによる混合クラ
スタの展開と Expressway選
択」セクションにメモを追加

2023年 6月

X14.0.2リリースX14.0.2リリースの更新

いくつかの CDETに対処しま
した

2021年 7月

X14.0リリースX14.0リリースの最初の公開

「トラブルシューティング」

の章に「Expresswayのアラー
ムと警告」を追加

2021年 4月

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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理由（Reason）変更内容（Change）日付（Date）

X12.6リリースとドキュメント
の修正

• X12.6用に更新。また、
クラスタライセンスの使

用状況と容量のガイドラ

インを削除。このガイド

ラインは現在、Expressway

管理者ガイドに含まれて

います。

• [クラスタリング要件 ]を
更新して、B2B展開のピ
アごとに Aまたは AAAA
レコードを持つ DNS SRV
レコードを明確にするこ

とが推奨されますが、必

須ではありません。

2020年 6月

明確化クラスタピアを削除すると、

デュアル NIC導入の LAN2イ
ンターフェイスのすべての設

定が削除されることを明記。

2019年 3月

X12.5リリースX12.5用に更新。

このバージョンから、ガイド

は Cisco Expresswayシリーズ
にのみ適用され、CiscoVCSに
は適用されません。

2019年 2月

ドキュメントの欠陥、X8.11.4
リリース

クラスタアドレスマッピング

のセクションが編集されまし

た。ソフトウェアバージョン

が X8.11.4メンテナンスリ
リースに更新されました。テ

キストへのその他の軽微な強

化。

2019年 2月

X8.11.1リリースWebexおよび Sparkプラット
フォームのリブランディン

グ、CE1200アプライアンス、
X8.11.1メンテナンスリリース
のために更新されました。

2018年 9月

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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理由（Reason）変更内容（Change）日付（Date）

修正「「クラスタ名および DNS
SRVレコード」」セクション
のテキストと例を修正しまし

た。

2018年 8月

X8.11リリースX8.11用に更新。2018年 7月

アップデート「前提条件」セクションのラ

ウンドトリップ遅延と最大

ホップ距離を更新。

2017年 11月

明確化クラスタのアップグレードの

順番に関するアドバイスを強

化しました。

2017年 10月

省略すべてのクラスタピアは同じ

ドメインで設定する必要があ

るというメモを追加しまし

た。

2017年 8月

X8.10リリースX8.10用に更新。2017年 7月

X8.9.2リリースクラスタアドレスマッピング

のセクションと関連する編集

を追加しました。

2017年 4月

X8.9リリースTLSに関連して、隔離された
ネットワークのクラスタに関

するセクションを追加しまし

た。

2016年 12月

X8.8リリースクラスタ通信で TLSを使用す
るようになりました。

Expresswayに登録、FindMe、
TMSPEサポートを導入。

2016年 6月

X8.7用に更新。2015年 11月

X8.6用に更新。ピアを置き換
えるための新しい手順。

2015年 7月

X8.5以降用にメニューパスを
変更。 X8.5.2で再公開されま
した。

2015年 4月

X8.5用に更新。2014年 12月

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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理由（Reason）変更内容（Change）日付（Date）

X8.2用に再発行。2014年 6月

Expressway X8.1.1用に更新。

• Expresswayの新しい「ク
ラスタのアップグレー

ド」セクション

•新しい「Expresswayピア
の交換」セクション

•「IPポートとプロトコ
ル」付録の更新

2014年 4月

このドキュメントの

Expresswayバージョンの最初
のリリースです。古い VCS
バージョンについては、「VCS
設定ガイド」ページを参照し

てください。

2013年 12月
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5

このマニュアルについて

変更履歴

https://www.cisco.com/c/en/us/support/unified-communications/telepresence-video-communication-server-vcs/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/telepresence-video-communication-server-vcs/products-installation-and-configuration-guides-list.html


Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
6

このマニュアルについて

変更履歴



第 2 章

クラスタリングの基礎

この章では、次の項目について説明します。

•概要（7ページ）

概要
Expresswayは、最大 6つの Expresswayのクラスタの一部にすることができます。クラスタ内
の各 Expresswayは、そのクラスタ内の他のすべての Expresswayのピアです。クラスタを作成
するとき、1つのピアをプライマリとして指定します。プライマリから、その構成が他のピア
に複製されます。

クラスタ内のすべての Expresswayピアは、同じルーティング機能を持つ必要があります—い
ずれかの Expresswayが通話を宛先にルーティングできる場合、そのクラスタ内のすべての
Expresswayピアは、通話を宛先にルーティングできると想定されます。ルーティングが異な
る Expresswayピアの場合、別々の Expressway / Expresswayクラスタを使用する必要がありま
す。

クラスタリングの利点

クラスタ化された Expresswayは、容量と復元力の両方にメリットがあります。

•容量。クラスタリングは、単一の Expresswayと比較して、Expressway展開の容量を最大
で 4倍に増やすことができます。

•復元力。クラスタリングは Expresswayがメンテナンスモードの間、あるいはネットワー
クや停電によりアクセス不能になった場合に冗長性を提供します。クラスタ内のExpressway
ピアは、帯域幅の使用状況に加えて、ルーティング、ゾーン、その他の構成を共有しま

す。エンドポイントはクラスタ内の任意のピアに登録できるため、エンドポイントが最初

のピアとの接続を失った場合、クラスタ内の別のピアに再登録できます。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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容量の増加について

4つのピアの後に容量の増加はありません。そのため、たとえば 6ピアのクラスタでは、5番
目と 6番目の Expresswayがクラスタにコールキャパシティを追加することはありません。ピ
アを追加することで復元力は向上しますが、容量は向上しません。

小規模 Expressway VMは Cisco Business Edition 6000の顧客を対象としているため、小規模VM
のクラスタリングは冗長性のみを提供し、追加のスケールのメリットは提供しません。

ライセンスについて

容量ライセンスはクラスタ単位で行われ、クラスタピアにインストールされたすべての容量ラ

イセンスは、クラスタ内の任意のピアで使用できます。これには、リッチメディアセッション

ライセンスおよびルームシステムとデスクトップシステム登録ライセンスが含まれます。詳細

については、「クラスタ内のライセンスの使用状況」を参照してください。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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第 3 章

クラスタリングの要件

Expresswayピアのクラスタをセットアップするか、クラスタに Expresswayを追加する前に、
以下の要件が満たされていることを確認してください。

この章では、次の項目について説明します。

• Expressway-Cと Expressway-Eを混在させないでください（9ページ）
•プラットフォームとソフトウェアのバージョンが一致（9ページ）
•ネットワーク条件が満たされている（10ページ）
•基本設定が完了しました（10ページ）
• DNS構成が完了しました（11ページ）
• TMS設定済み (必須の場合)（12ページ）
• CE1200および CE1100物理アプライアンスが混在するクラスタ（12ページ）
• Expresswayと Expressway Selectによるクラスタ導入の混在（12ページ）

Expressway-CとExpressway-Eを混在させないでください
クラスタには、Expressway-Cノードのみ、または Expressway-Eノードのみを含める必要があ
ります。同じクラスタに混在させることはできません。

プラットフォームとソフトウェアのバージョンが一致
•すべてのクラスタピアは、同じ Expresswayソフトウェアバージョンを実行しています。
異なるピアが異なるバージョンのコードを実行できる唯一のケースは、クラスタがある

バージョンのコードから別のバージョンにアップグレードされている間の短期間であり、

その間クラスタはパーティション分割された方法で動作します。

•各ピアは、同等の機能を持つハードウェアプラットフォーム (アプライアンスまたは仮想
マシン)を使用しています。たとえば、標準のアプライアンスで実行されているピアと 2
コアの中型のVMで実行されているピアをクラスタ化することはできますが、標準のアプ
ライアンスで実行されているピアと、8コアの大型 VMで実行されているピアをクラスタ
化することはできません。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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ネットワーク条件が満たされている
•各ピアには異なる LAN構成があります (有効になっている場合、異なる IPv4アドレスお
よび異なる IPv6アドレス)。

• Expresswayは最大80msの往復遅延をサポートします。これは、クラスタ内の各Expressway
は、クラスタ内の他のすべてのピアの 40msホップ以内でなければならないことを意味し
ます。

•クラスタの各ピアは、クラスタ内の、またはクラスタに追加される他のすべてのExpressway
に直接ルーティング可能です。 (クラスタピア間に NATがあってはなりません。ファイ
アウォールがある場合は、必要なポートが開いていることを確認してください。)

•外部ファイアウォールが、クラスタリング TLSポートへのアクセスをブロックするよう
に構成されている。

•クラスタの形成中または手順の変更中、ピア間のネットワーク接続は信頼できる必要があ
ります。

クラスタリング手順は正しい順序で実行される必要があり、プライマリピアが最初に起動

する必要があります。他のピアが先に開始された場合、それらのピアがクラスタのコント

ロールを引き継ごうとする可能性があり、結果として復元が困難な不整合な設定状態にな

ります。

基本設定が完了しました
•各ピアには、他のすべてのピアとは異なるシステム名が付けられます。

•すべてのクラスタピアを同じドメインに設定します。

•各ピアには、他のピアに対してピアを識別する証明書があります（[TLS検証モード（TLS
Verification mode）]のデフォルトが [許可（Permissive）]に設定されている場合の最低必
要条件）。

1つのクラスタ内の複数の Expresswayに対して 1つの証明書を使
用することをサポートしていますが、セキュリティ上のリスクが

あるため、お勧めできません。つまり、1つのデバイスで 1つの
秘密鍵が危険にさらされた場合、クラスタ内のすべてのデバイス

が危険にさらされます。

（注）

•オプションキーを引き続き使用するシステムがある場合、以下の例外を除き、すべてのピ
アに同じオプションキーのセットがインストールされています。

• RMSライセンス

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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•ルームシステム登録ライセンス

•デスクトップシステム登録ライセンス

•各ピア（[設定（Configuration）] > [プロトコル（Protocols）] > [H.323]で H.323モードを
有効にし、H.323モードで [オン（On）]を選択します）。

クラスタは、すべてのエンドポイントが SIPエンドポイントの場合でも、ピア間で H.323
シグナリングを使用して、通話の最適なルートを決定します。

•各ピアでファイアウォールルールを設定し、ピアを除くすべての IPアドレスからクラス
タリング用の TLSポートへの接続をブロックします。

DNS構成が完了しました
DNSサーバー構成は複製されないため、各ピアで DNSサーバーアドレスを入力する必要があ
ります。

• Expresswayピアが使用する DNSサーバーは、Cisco TMSおよびすべての Expresswayピア
アドレスの正引きおよび逆引き DNSルックアップをサポートしている必要があります。
DNSサーバーは、次のような必要な他のDNS機能のアドレスルックアップも提供する必
要があります。

• DNS名を使用して設定されている場合、NTPサーバーまたは外部マネージャ

• Microsoft FEサーバーの FQDNルックアップ

• LDAPサーバーの正引きおよび逆引き (逆引きは PTRレコードにより頻繁に提供され
ます)

Expressway-Eは通常、パブリックDNSを使用しますが、パブリッ
ク DNSを使用してプライベート IPアドレスを解決することは望
ましくありません。また、Expressway-Eピアのパブリックアドレ
スでクラスタリングすることも望ましくありません。これらの理

由により、ピアの FQDNをプライベート IPアドレスに解決する
ために、クラスタアドレスマッピングを使用することを推奨しま

す。

（注）

詳細は、「CiscoExpresswayシリーズ設定ガイド」ページで、お使いのバージョンの『Cisco

Expresswayクラスタ作成および保守導入ガイド』を参照してください。

•クラスタには、各ピアの Aまたは AAAAレコードを含む DNS SRVレコードをお勧めし
ます。

この設定は、ビデオ相互運用性および企業間（B2B）のビデオ通話には推奨しますが、モ
バイルおよびリモートアクセスには推奨されません。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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•（MRAの場合）Expressway-Eクラスタの各ピアに対して、collab-edgeSRVレコードを作
成します。

•（B2Bのみの場合）Expressway-Eクラスタには、すべてのクラスタのピアを定義するDNS
SRVレコードがあります。

TMS設定済み (必須の場合)
• Cisco TMSを使用している場合、バージョン 13.2以降が実行されていること（プロビジョ
ニングまたはFindMeにCiscoTMSを使用していない場合は、12.6以降が許可されます）。

• FindMeデータやプロビジョニングデータの複製に Cisco TMSを使用する場合は、Cisco
TMSで Provisioning Extensionモードの機能が有効になっていることを確認してください
（詳細については、『Cisco TMS Provisioning Extension導入ガイド』を参照してくださ
い）。

CE1200およびCE1100物理アプライアンスが混在するクラ
スタ

CE1100モデルを含む既存のクラスタに CE1200アプライアンスを追加するには、[タイプ
（Type）]オプションを、

[ステータス（Status）] > [概要（Overview）]ページのサービスセットアップウィザードを通
じて、CE1200をクラスタに追加する前に、他のピアに一致するように設定します。

アプライアンスタイプが混在するクラスタがある場合、すべてのピアが同じソフトウェアバー

ジョンを実行する必要があることに注意してください。すべてのアプライアンスタイプがすべ

てのソフトウェアバージョンをサポートしているわけではありません。まず、アプライアンス

インストールガイドで、混在させるユニットがすべて同じソフトウェアバージョンをサポート

できるかどうかを確認してください。

ExpresswayとExpressway Selectによるクラスタ導入の混
在

Expresswayおよび Expressway Selectピアで構成される Expresswayクラスタはサポートされて
いません。代わりに、クラスタ内のすべてのピアは、Expresswayソフトウェアイメージまた
は Expressway Selectソフトウェアイメージのいずれかを実行する必要があります。

（注）
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第 4 章

クラスタを形成する方法

この章では、次の項目について説明します。

•概要（13ページ）

概要
•プライマリを含めて、クラスタ内に最大 6つの Expresswayを持つことができます。

•ピアを 1つずつクラスタに追加します。

•構成の変更はプライマリ Expresswayでのみ行ってください。

すべてのピアが実行されている状態でクラスタが安定するまで、

クラスタ全体の設定を調整しないでください。クラスタの構成を

変更したときに、ピアがアップグレード、再起動、またはサービ

ス停止中の場合、クラスタデータベースのレプリケーションに悪

影響が及びます。

注意

他のピアに加えられた変更はクラスタ全体に反映されず、次回プライマリの設定がピア全

体に複製される際に上書きされます。唯一の例外は、一部のピア固有の構成アイテムで

す。

クラスタ内のすべてのピアに変更が更新されるまで、最大で1分待つ必要がある場合があ
ります。

•クラスタ通信障害のアラームは、クラスタの形成中に発生します。終了するとアラームが
解除されます。

•新しい Expresswaysへの構成のレプリケーションは、クラスタに適切に参加する前に中断
されます。

•新しい Expresswayピアに 2つのネットワークインターフェイスがある場合、[ピアNアド
レス（Peer N address）]は外部インターフェースを指定してはいけません。ピア間にTLS
を強制する必要がある場合（つまり、TLS検証が [オン（ON）]になっている）、ピアの

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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証明書に表示されるピアの FQDNをピア Nアドレスに使用する必要があります。 FQDN
のDNS解決はパブリック IPアドレスに解決される可能性が高いため、クラスタアドレス
マッピングも使用する必要があります。「Expressway-Eクラスタのクラスタアドレスマッ
ピング」を参照して、FQDNをプライベート IPアドレスにマッピングしてください。

• Expresswayサーバーが単一の NICを持ち、サーバーで静的 NATが有効になっている場
合、[ピア Nアドレス（Peer N address）]は静的 NATアドレスであってはいけません。
ピア間に TLSを強制する必要がある場合（つまり、TLS検証が [オン（ON）]になってい
る）、ピアの証明書に表示されるピアの FQDNをピア Nアドレスに使用する必要があり
ます。 FQDNのDNS解決はパブリック IPアドレスに解決される可能性が高いため、クラ
スタアドレスマッピングも使用する必要があります。「Expressway-Eクラスタのクラス
タアドレスマッピング」を参照して、FQDNをプライベート IPアドレスにマッピングし
てください。

クラスタに参加するための Expresswayの準備
•必要に応じて、新しいピアをサービスから外します。

1. メンテナンスモード（[メンテナンス（Maintenance）] > [メンテナンスモード
（Maintenancemode）]）を有効にし、このピアですべての呼び出しが完了し、登録が
タイムアウトになるまで待機します。

2. Expresswayがクラスタ内にある場合、既存のクラスタから削除して再起動します。

3. Expresswayを初期化します（前のステップで再起動したため、すでに行っている場合
を除く）。

• Expresswayのアドレスが組織内の他の Expresswayのピアではないことを確認してくださ
い。

• Expresswayが他のExpresswayのネイバー、トラバーサルクライアント、トラバーサルサー
バーでないことを確認します。

•設定をレビューおよび変更し、Expresswayに以下があることを確認します。

•有効なイーサネット速度 (システム >ネットワークインタフェース >イーサネット)

•有効な IPアドレスおよび IPゲートウェイ (システム >ネットワークインターフェー
ス > IP)。

•有効で機能している NTPサーバーが設定されている（[システム（System）] > [シス
テム（Time）]、[ステータス（Status）]セクションで [状態（State）]が「[同期済み
（Synchronized）]」である必要があります）。

•少なくとも 1つの有効なDNSサーバーが設定されており、非修飾DNS名が他の場所
（NTPサーバーなど）で使用されている場合、正しいドメイン名も設定されている
（非修飾DNS名にドメイン名をサフィックスとして追加してFQDNにします）（[シ
ステム（System）] > [DNS]）。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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• [システム（System）]> [DNS]に移動し、[システムホスト名（System host name）]が
この Expresswayの DNSホスト名であることを確認します（[システム名（System
name）]（通常は [システム（System）] > [管理（Administration）]）と同じですが、
スペースを除き、クラスタ内の各 Expresswayに固有です）。正しく設定されていな
い場合は、適切に設定して [保存]をクリックします。

<System host name>.<DNS domain name> =このExpresswayの FQDN（注）

•ピアが設定されていません（[システム（System）] > [クラスタリング（Clustering）]
–このページのすべての [ピアNアドレス（Peer N address）]フィールドが空欄になっ
ています）。

クラスタリングページからすべてのピアアドレスフィールドを

消去し、構成を保存した場合、Expresswayは次に再起動を行った
ときに、工場出荷時の状態にリセットされます。これは、LAN1
インターフェイスの基本的なネットワーク以外の既存のすべての

設定を失うことを意味します。これには、フィールドをクリアし

てから次の再起動までに行ったすべての設定が含まれます。

注意

このExpresswayがすでにクラスタのメンバーである場合、そのクラスタから削除し、
別のクラスタで使用する前に再起動する必要があります。

•オプションキーを使用するシステムの場合は、クラスタの他のすべてのピアにインス
トールされるものと同じオプションキーのセットがインストールされていることを確

認してください (メンテナンス>オプションキー)。コール/RMS/デバイス/会議室ライ
センスの数はピア間で異なる場合があります。他のすべてのライセンスキーは各ピア

で同一である必要があります。

• [H.323モード（H.323 Mode）]を [オン（On）]に設定（[設定（Configuration）]> [プ
ロトコル（Protocols）] > [H.323]）

•この Expresswayが Cisco TMSPEと統合されたクラスタに参加する場合、Expresswayを
Cisco TMSに追加し、以下を行います。

1. 新しい Expresswayが Cisco TMSを認識できることを確認します。

これを行うには、[システム（System）]> [外部マネージャ（Externalmanager）]に移
動し、[ステータス（Status）]セクションで、[状態（State）]が「アクティブ」であ
ることを確認します。

2. Cisco TMSが Expresswayのホスト名を認識していることを確認します。

1. [システム（System）]> [ナビゲータ（Navigator）]（および必要なサブフォルダ）
に移動します。

2. この Expresswayを選択します。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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3. [接続 ]タブを選択します。

4. この下位ピアの FQDNをホスト名に設定します (例: vcs3.uk.company.com)。

5. [保存（Save）]/[試行（Try）]をクリックします。

「DNS config failure resolving <DNS name>: Did not find system IP address ()

in DNS: <Server IP>」のようなエラーメッセージは無視できます。

6. Cisco TMSが DNSを更新していることを確認します。

1. [設定 ]タブを選択します。

2. [強制更新] をクリックします。

7. Cisco TMSが新しい Expresswayと通信できることを確認します。

これを行うには、CiscoTMSで [システム（System）]> [ナビゲータ（Navigator）]
（および必要なサブフォルダ）に移動し、Expresswayの名前をクリックして、以
下が表示されていることを確認します。

「✓システムにはオープンチケットも承認済みチケットもありません」

• [システム >アラーム]に移動してください。 Expresswayを再起動する必要があるという
アラームが表示された場合、[メンテナンス（Maintenance）] > [再起動（Restart）]オプ
ションに移動して、[再起動（Restart）]をクリックします。

Expresswayピアの新しいクラスタを作成する
このプロセスは、単一の Expresswayのクラスタを開始します。クラスタがすでに存在する場
合は、このプロセスを使用しないでください。

まず1つの (プライマリ)ピアのクラスタを作成し、他のピアを追加する前に、プライマリを再
起動する必要があります。「1つのクラスタ」を確立したら、ピアを追加できます。

重要

1. プライマリピアにする Expresswayを決定します。プライマリ Expresswayピアは、クラ
スタ内のすべての Expresswayピアの構成情報のソースになります。下位の Expressway
ピアでは、構成のほとんどが削除され、プライマリの構成によって置き換えられます。

2. Expresswayが最新のソフトウェアを実行していることを確認します。

3. Expresswayをバックアップします（[メンテナンス（Maintenance）] > [バックアップと
復元（Back and restore）])。

4. 構成を見直して変更し、Expresswayに以下があることを確認します。

•有効なイーサネット速度 (システム >ネットワークインタフェース >イーサネット)

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
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•有効な IPアドレスおよび IPゲートウェイ (システム >ネットワークインターフェー
ス > IP)。

•有効で動作しているNTPサーバーが構成されています (システム >時刻;ステータス
セクションで、Stateは「Synchronized」である必要があります。

•少なくとも 1つの有効な DNSサーバーが設定されており、非修飾 DNS名が他の場
所（NTPサーバーなど）で使用されている場合、正しいドメイン名も設定されてい
る（非修飾 DNS名にドメイン名をサフィックスとして追加して FQDNにします）
（[システム（System）] > [DNS]）。

• [システム（System）] > [DNS]に移動し、[システムホスト名（System host name）]
がこの ExpresswayのDNSホスト名であることを確認します（[システム名（System
name）]（通常は [システム（System）]> [管理（Administration）]）と同じですが、
スペースを除き、クラスタ内の各 Expresswayに固有です）。正しく設定されてい
ない場合は、適切に設定して [保存]をクリックします。

<System host name>.<DNS domain name> =このExpresswayの FQDN（注）

•ピアが設定されていません（[システム（System）]> [クラスタリング（Clustering）]
–このページのすべての [ピア Nアドレス（Peer N address）]フィールドが空欄に
なっています）。

クラスタリングページからすべてのピアアドレスフィールドを

消去し、構成を保存した場合、Expresswayは次に再起動を行った
ときに、工場出荷時の状態にリセットされます。これは、LAN1
インターフェイスの基本的なネットワーク以外の既存のすべての

設定を失うことを意味します。これには、フィールドをクリアし

てから次の再起動までに行ったすべての設定が含まれます。

注意

この Expresswayがすでにクラスタのメンバーである場合、そのクラスタから削除
し、別のクラスタで使用する前に再起動する必要があります。

•オプションキーを使用するシステムの場合は、クラスタの他のすべてのピアにイン
ストールされるものと同じオプションキーのセットがインストールされていること

を確認してください (メンテナンス >オプションキー)。コール/RMS/デバイス/会議
室ライセンスの数はピア間で異なる場合があります。他のすべてのライセンスキー

は各ピアで同一である必要があります。

• [H.323モード（H.323 Mode）]を [オン（On）]に設定（[設定（Configuration）] >
[プロトコル（Protocols）] > [H.323]）

5. この Expresswayが、新しいクラスタのピアとなる Expresswayをその近隣ゾーンまたは
トラバーサルゾーンにリストしないことを確認し（[設定（Configuration）] > [ゾーン
（Zones）] > [ゾーン（Zones）]）、各近隣とトラバーサルゾーンを確認します。
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6. [ H.323有効時間 ]を展開のサイズに適した値に設定します。 60秒など、より小さい数
値を設定すると、1つの Expresswayがアクセス不能になった場合に、エンドポイントが
すぐに別のピアに登録されます（[設定（Configuration）] > [プロトコル（Protocols）] >
[H.323]）。

登録の有効期限を短くしすぎると、Expresswayに登録要求が殺到し、パフォーマンスに深刻な
影響を与える危険性があります。この影響はエンドポイントの数に比例するため、時折の迅速

なフェイルオーバーと、継続的な良好なパフォーマンスの必要性のバランスをとってくださ

い。

（注）

7. [システム（System）] > [DNS]に移動し、[システムホスト名（System host name）]がこ
の Expresswayの DNSホスト名であることを確認します（[システム名（System name）]
（通常は [システム（System）] > [管理（Administration）]）と同じですが、スペースを
除き、クラスタ内の各 Expresswayに固有です）。正しく構成されていない場合は、適
切に設定して [保存]をクリックします。

<System host name>.<DNS domain name> =この Expresswayの FQDN（注）

8. [設定（Configuration）] > [通話ルーティング（Call routing）]に移動し、[コールシグナ
リングの最適化（Call signaling optimization）]を [オン（On）]に設定します。

9. [保存（Save）]をクリックします。

10. メンテナンスモード（[メンテナンス（Maintenance）] > [メンテナンスモード
（Maintenancemode）]）を有効にし、このピアですべての呼び出しが完了し、登録がタ
イムアウトになるまで待機します。

11. （MRA展開には適用されません）[システム（System）]> [クラスタリング（Clustering）]
に移動し、[クラスタ名（Cluster name）]がこの Expresswayクラスタをアドレス指定す
るSRVレコードで使用されるルーティング可能な完全修飾ドメイン名であることを確認
します（cluster1.example.comなど）（「クラスタ名および DNS SRVレコード」を参
照）。

必要に応じてクラスタ名を変更します。

12. [保存（Save）]をクリックします。

13. [クラスタリング ]ページでフィールドを次のように設定します:

1設定プライマリ

ネットワークアドレス指定スキームに合わせて IPv4または
IPv6を選択してください。

クラスタ IPバージョン
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オプション: [許可（Permissive）]（デフォルト）または [強

制（Enforce）]。

[許可（Permissive）]は、クラスタ内 TLS接続を確立すると
きに、ピアが互いの証明書を検証しないことを意味します。

[強制]はより安全ですが、各ピアが有効な証明書を持ち、署
名CAが他のすべてのピアによって信頼されている必要があ
ります。

次のように、FQDNおよび TLS検証を使用してクラスタを
形成することを推奨します。[許容（Permissive）]モードで
IPアドレスを使用してクラスタを形成し、ピアアドレスを
FQDNに変更します。その後、TLS検証モードを [強制]に
切り替えることができます。

隔離されたネットワークで Expressway-Eピアをクラスタリ
ングする場合、クラスタアドレスマッピングも構成する必

要があります。詳細な手順については、「Expressway-Eク
ラスタのためのクラスタアドレスマッピング」を参照してく

ださい。

TLS検証モード

このExpressway (プライマリピア)のアドレスを入力します。

[TLS検証モード（TLS verification mode）]が [強制

（Enforce）]に設定されている場合、サブジェクト CNに一
致する FQDNまたはこのピアの証明書上の SANを入力する
必要があります。

ピア 1アドレス

14. [保存（Save）]をクリックします。

[ピア1アドレス（Peer1address）]フィールドの右側に、「このシステム（This system）」
と表示されます（表示される前にページを更新する必要があります）。

15. Expresswayを再起動します（[メンテナンス（Maintenance）]> [再起動オプション（Restart
options）]に移動し、[再起動（Restart）]をクリックして [OK]を確認します）。

16. 構成データが適切に存在することを確認します。

• FindMeが使用されている場合、予期される FindMeエントリがまだ存在しているこ
とを確認します（[ステータス（Status）] > [アプリケーション（Applications）] >
[TMS Provisioning Extensionサービス（TMS Provisioning Extension Services）] >
[FindMe] > [アカウント（Accounts）]）。

• [システム（System）]、[設定（Configuration）]、および [アプリケーション
（Application）]メニューからの項目の設定を確認します。

17. メンテナンスモードが無効になっていることを確認してください。

1. メンテナンス >メンテナンスモードに移動してください。
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2. メンテナンスモードをオフに設定します。

3. [保存（Save）]をクリックします。

18. Expresswayをバックアップします (メンテナンス >バックアップと復元)。

これで（1つの Expresswayの）クラスタの形成が完了しました

次のステップ

• [ステータス >アラーム ]に移動し、すべてのアラームが対処され、解除されていること
を確認します。

• [[クラスタにピアを追加（Add a Peer to a Cluster）]を使用して、他の Expresswayをクラス
タに追加します。

クラスタにピアを追加する

この手順は既存のクラスタ (1つまたは複数のピア)に新しいピアを追加し、プライマリピアの
構成を Expresswayに複製します。

既存のクラスタがない場合は、「 Expresswayピアの新しいクラスタを作成する」を参照して
ください。

1. プライマリ Expresswayで [システム >クラスタリング ]に移動します。

1つ以上の [ピア Nアドレス（Peer N address）]フィールドが空である必要があります。

2. 最初の空のフィールドで、新しい Expresswayピアのアドレスを入力します。

3. [保存（Save）]をクリックします。

ピア 1は「このシステム」を示す必要があります。新しいピアは「不明」を示す可能性が
あり、その後、クラスタに完全に参加していないため、更新で「失敗」と示されます。

4. すでにクラスタ内にある下位のピアの 1つで [システム >クラスタリング ]に移動し、次
のフィールドを編集します:

プライマリ Expresswayで設定されたクラス
タ名と同一のもの

クラスタ名

プライマリ Expresswayで選択されたのと同
じ番号

設定プライマリ

プライマリ Expresswayで選択されたものと
同じバージョン

クラスタ IPバージョン

プライマリExpressway*で選択されたものと
同じ設定

TLS検証モード
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アドレスは、プライマリ Expresswayで入力
されたものと同じであり、同じ順序である

必要があります。

ピア 1アドレス…ピア 6アドレス

*クラスタアドレスマッピングを使用する予定がある場合、クラスタ内のすべてのデバイ
スは、最初に許可モードになっている必要があります。詳細については、「Expressway-E
クラスタのクラスタアドレスマッピング」を参照してください。

新しいクラスタリング構成を保存します。

5. すでにクラスタ内にある各下位ピアに対して、前の手順を繰り返します。

6. 新しいピアで [システム >クラスタリング ]に移動します:

プライマリ Expresswayで設定されたクラス
タ名と同一のもの

クラスタ名

プライマリ Expresswayで選択されたのと同
じ番号

設定プライマリ

プライマリ Expresswayで選択されたものと
同じバージョン

クラスタ IPバージョン

プライマリExpressway*で選択されたものと
同じ設定

TLS検証モード

アドレスは、プライマリ Expresswayで入力
されたものと同じであり、同じ順序である

必要があります。

ピア 1アドレス…ピア 6アドレス

*クラスタアドレスマッピングを使用する予定がある場合、クラスタ内のすべてのデバイ
スは、最初に許可モードになっている必要があります。詳細については、「Expressway-E
クラスタのクラスタアドレスマッピング」を参照してください。

新しいクラスタリング構成を保存します。

7. Expresswayがクラスタ通信障害のアラームを生成します。必要な再起動後にアラームはク
リアされます。

8. Expresswayを再起動します（[メンテナンス（Maintenance）]> [再起動オプション（Restart
options）]に移動し、[再起動（Restart）]をクリックして [OK]を確認します）。

確認

1. 再起動後、約 2分待機します。これは、プライマリから設定がコピーされる頻度です。

2. クラスタデータベースの状況を確認してください。

3. 構成データが適切に存在することを確認します。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
21

クラスタを形成する方法

確認



• FindMeが使用されている場合、予期される FindMeエントリがまだ存在していること
を確認します（[ステータス（Status）] > [アプリケーション（Applications）] > [TMS
Provisioning Extensionサービス（TMS Provisioning Extension Services）] > [FindMe] >
[アカウント（Accounts）]）。

• [システム（System）]、[設定（Configuration）]、および [アプリケーション
（Application）]メニューからの項目の設定を確認します。

次のステップ

•必要に応じてピアを追加します。

•クラスタで会議ファクトリ（Multiway™）を使用している場合は、クラスタリングが他の
Expresswayアプリケーションに与える影響を参照してください。

•ピアに FQDNをプライベート IPアドレスに解決させたい場合は、「Expressway-Eクラス
タのクラスタアドレスマッピング」を参照してください。
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第 5 章

（オプション）完全修飾ドメイン名を使用

してクラスタを形成する

この章では、ピアが FQDNを使用してクラスタを形成するように、IPアドレスを使用して形
成されたクラスタを変更する方法について説明します。これは、ピア間の TLS検証を強制す
る場合に必要です。クラスタを形成していない場合は、「クラスタを形成する方法」を参照し

てください。

Expressway-Eのクラスタを作成している場合、DMZなどの隔離されたネットワークにある可
能性があり、TLS検証を実施する場合は、ローカルマッピングを使用する必要があります。
Expressway-Cのクラスタを形成している場合、クラスタアドレスマッピングを使用する必要
はありません。

この章では、次の項目について説明します。

• Expressway-Eクラスタのクラスタアドレスマッピング（23ページ）
•クラスタアドレスマッピングの構成 (Expressway-Eクラスタ)（25ページ）
• FQDNを使用するようにクラスタを変更する（26ページ）
• TLS検証の強制（29ページ）

Expressway-Eクラスタのクラスタアドレスマッピング
MRAのようなセキュアな展開の場合、各Expressway-EピアにはパブリックFQDNを含むSAN
の証明書が必要です。 FQDNはパブリック DNSで Expressway-Eのパブリック IPアドレスに
マッピングされます。この構成により、MRAエンドポイントのような外部エンティティは、
Expressway-Eのパブリックインターフェイスを検出し、セキュアな接続を確立できます。

クラスタアドレスマッピングが必要か

• Expressway-Eピアをクラスタ化するだけで、ピア間の TLS検証が必要ない場合は、ノー
ドのプライベート IPアドレスを使用してクラスタを形成できます。クラスタアドレス
マッピングは必要ありません。
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•クラスタ内のExpressway-Eピアに、証明書を使用して互いのアイデンティティを確認させ
たい場合、DNSを使用して、クラスタピア FQDNをパブリック IPアドレスに解決するこ
とを許可できます。 Expressway-Eノードが NICを 1つだけ持ち、静的 NATを使用してお
らず、ルーティング可能な IPアドレスを持っている場合、これはクラスタを形成するた
めの完全に許容可能な方法です。クラスタアドレスマッピングは必要ありません。

•セキュリティポリシーがピア間の TLS検証を強制することを指示している場合、および
Expressway-Eが静的 NAT、またはデュアル NIC、またはその両方を使用している場合、
クラスタから外部インターフェイスまたは静的 NATアドレスを使用することは推奨しま
せん。

また、パブリックDNSを使用してピアのパブリック FQDNをプライベート IPアドレスに
マッピングしないでください。外部接続が切断されるためです。

このような状況では、クラスタアドレスマッピングを使用する必要があります。

クラスタアドレスマッピングの仕組み

完全修飾ドメイン名を使用してクラスタを形成する場合、ピアはこれらの名前を IPアドレス
に変換できる必要があります。この変換がDNSの主な理由ですが、ピアがDNSにアクセスで
きない場合、または FQDNをプライベート IPアドレスに変換する必要がある場合は、クラス
タアドレスマッピングテーブルを設定して、DNSのローカルな代替値を提供できます。

クラスタアドレスマッピングは FQDN:IPペアで、クラスタ全体で共有されます (各ピアに対
して 1ペア)。ピアは DNSにクエリを実行する前に、マッピングテーブルを参照し、一致が
見つかった場合、DNSにクエリを実行しません。

TLSを強制することを選択した場合、ピアは互いの証明書の SANフィールドから名前を読み
取り、マッピングの FQDN側に対して各名前を確認する必要があります。 SANがマッピング
の FQDN側と一致し、証明書を提示した IPアドレスがマッピングの IP側と一致する場合、ピ
アは他のピアを信頼し、TLS接続を確立できます。

DNSを使用しない場合、クラスタアドレスマッピングはこの検証を行う唯一の方法です。

推奨されるマッピングの出所

クラスタがすでに IPアドレスを使用して形成されており、ピアがすでにシステムのホスト名
と DNS名を [システム（System）] > [DNS]ページで設定している場合、次のように想定され
るマッピングをクラスタアドレスマッピングテーブルに自動的に入力するオプションがありま

す。

Peer1Hostname.Peer1DNSName のマッピング先 <Peer1 Private IP address>

….

Peer6Hostname.Peer6DNSName のマッピング先 <Peer6 Private IP address>
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この自動マッピングは間違っている可能性があります。ピアの証明書の SANフィールドにこ
れらの想定される FQDNが含まれていない場合、[TLS検証モード（TLS verification mode）]
が [強制（Enforce）]に変更されると、クラスタが形成されません。ピア FQDNフィールドに
配置したエントリが SANに含まれていることを確認する必要があります。

（注）

クラスタアドレスマッピングの構成 (Expressway-Eクラ
スタ)

プライマリピアでマッピングを入力することを強く推奨します。アドレスマッピングはクラ

スタを通して動的に複製します。

マッピングの順序は重要ではありませんが、アドレスマッピングを使用している場合は、すべ

てのクラスタピアに対してマッピングを作成し、プライベート IPアドレスのみを使用する必
要があります。

手順

ステップ 1 IPアドレス（Expresswayピアの新しいクラスタを作成する（16ページ）およびクラスタにピアを追加す
る（20ページ）を参照）を使用してクラスタを形成し、[TLS検証モード（TLS verification mode）]を
[許可（Permissive）]に設定します。

ステップ 2 ピアアドレスフィールドに対して緑色のクラスタリングステータスメッセージを確認して、クラスタが正
しく形成されていることを確認します。

また、青色の [証明書:無効（Certificate: Invalid）] ...ステータスメッセージも表示されます。これは、FQDN
によってピアを識別するために証明書が正しく形成されていると想定して、証明書が内部/プライベート IP
アドレスと対応するべきではないためです。これは予期される動作であり、続行を妨げるものではありま

せん。

ステップ 3 プライマリピアの [システム（System）] > [クラスタリング（Clustering）]に移動し、[クラスタアドレス
マッピングが有効（Cluster address mapping enabled）]ドロップダウンを [オン（On）]（デフォルトは [オ

フ（Off）]）に変更します。

クラスタアドレスマッピングフィールドが表示されます。
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ステップ 4 [オプション、上記のメモを参照] [システム情報に基づいてマッピングを提示（Suggest mappings based on
systeminformation）]をクリックし、各クラスタピアのマッピングフィールドを自動入力します。これは、
各ピアの [システム（System）] > [DNSページ（DNS pages）]で設定された [システムホスト名（System
host name）]と [DNS名（DNS name）]を使用し、それらを内側向きのNICの IPアドレスにマッピングし
ます。

ステップ 5 [自動入力オプションを使用した場合]推奨されるマッピングがピアの証明書の名前、およびクラスタリン
グする NICの IPアドレスに対応していることを確認します。 (データは証明書または DNSと一致しない
情報に基づいて構築されます。)

ステップ 6 Expressway-Eピアのパブリック FQDNが内部に面する NICの IPアドレスに対応するように、マッピング
を編集します。

(証明書の SANフィールドで、または DNSを照会することで、パブリック FQDNを確認できます)。

ステップ 7 [保存（Save）]をクリックします。

マッピングが保存され、他のクラスタピアにコピーされます。

（注）

クラスタはまだ IPアドレスを使用して形成されており、TLS検証の [許可（Permissive）]モードをまだ使
用しています。 [ピアNアドレス（Peer N address）]フィールドをパブリック FQDNに変更し、[TLS検証
モード（TLS verification mode）]を [強制（Enforce）]に変更すると、クラスタはこれらのマッピングの使
用を開始します。

FQDNを使用するようにクラスタを変更する
このトピックでは、IPアドレスを FQDNに置き換えて、ピアアドレスを体系的に変更する方
法について説明します。次のアドレスに移動する前に、クラスタ全体で一度に 1つのピアア
ドレスを変更できます。

FQDNを使用するように Expressway-Eクラスタを変更するには、マッピングテーブル (
Expressway-Eクラスタのクラスタアドレスマッピング（23ページ）を参照)に入力されてい
るアドレスを使用します。

ピアアドレスを変更している間、ピア間の通信は一時的に影響を受け、変更が完了し、クラス

タが新しいアドレスに一致するまで、アラームが表示され続けます。

（注）

手順

ステップ 1 すべてのクラスタピアにサインインし、それぞれで [システム（System）]> [クラスタリング（Clustering）]
に移動します。
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ステップ 2 最初に変更するピアアドレスを選択します。リスト内のすべてのピアアドレスに対して次のプロセスを 1
つずつ繰り返す必要があるため、ピア 1アドレスから開始することをおすすめします。

ステップ 3 クラスタ内の各ピア:

•選択したピアアドレスフィールドを IPアドレスから対応するFQDNに変更します（マッピングを行っ
ている場合、この段階ですべてのピアでマッピングを複製する必要があります）。

• [保存（Save）]をクリックします。

注意

各ボックスで 1つのピアアドレスのみを変更するようにしてください。

ステップ 4 現在変更しているピアアドレスで識別されるピアに切り替え、このピアを再起動（[メンテナンス
（Maintenance）] > [再起動オプション（Restart options）]に移動）した後、[再起動（Restart）]をクリッ
クし、[OK]をクリックして確認します。

（注）

すべてのピアでピアアドレスを変更する場合、1回の再起動が必要です。

ステップ 5 一時的なクラスタリングアラームが解決するまで待ちます。

クラスタ全体で、このピアのクラスタリングアドレスを IPアドレスから FQDNに正常に変更しました。

ステップ 6 次に変更するピアアドレスを選択し、ステップ 3～ 5を繰り返します。すべてのピアアドレスを変更し、
すべてのピアを再起動するまで、このループを繰り返します。

クラスタ全体が FQDNで動作しているはずですが、クラスタはまだ許可モードのままです。

クラスタが Expressway-Eクラスタで、ピア間で TLS検証を強制することを目指している場合、ピアアド
レスフィールドは証明書で提示されたアイデンティティと一致する必要があります。クラスタリングと証

明書の両方のステータスメッセージが緑であることを確認します。
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TLS検証の強制

事前準備

証明書 SANに、ピアNアドレスフィールドにある FQDNが含まれていることを確認します。
続行する前に、各アドレスフィールドの隣に、クラスタリングと証明書の緑色のステータス

メッセージが表示されるはずです。

注意

TLS検証を強制するプロセス

手順

ステップ 1 プライマリピアで、[TLS検証モード（TLS verification mode）]を [強制（Enforce）]に設定します。

注意

証明書が無効な場合、警告が表示され、クラスタが強制 TLS検証モードで適切に動作することを妨げま
す。

新しい TLS検証モードはクラスタ全体で複製されます。

ステップ 2 [TLS検証モード（TLS verification mode）]が他の各ピアで [強制（Enforce）]になっていることを確認し
ます。

ステップ 3 [保存 ]をクリックして、プライマリピアを再起動します。

ステップ 4 他の各ピアにサインインし、ピアを再起動します。

ステップ 5 クラスタが安定するのを待ち、すべてのピアについて、クラスタリングと証明書のステータスが緑である
ことを確認します。

Expressway-Eトラバーサルゾーンの使用上の注意
これは初期セットアップではなく、運用上の使用法に関するものですが、便宜上、ここで説明

します。 Expressway-Cクラスタの FQDNは、Expressway-Eトラバーサルゾーンの TLS検証サ
ブジェクト名フィールドで構成する必要があることに注意してください。 Expresswayは、受
け取った証明書を検証するために、CN (共通名)ではなく、SAN属性 (サブジェクト代替名)を
使用します。
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第 6 章

クラスタを変更する方法

クラスタが他のシステムに接続されている場合、クラスタへの変更が統合システムに影響を与

える可能性があります。クラスタを変更するときは、次のことに注意してください。

•このクラスタの近隣、クライアント、またはサーバーである他の Expresswayを確認し、
ゾーン設定を更新します。たとえば、このクラスタにピアを追加または削除する場合、こ

のクラスタに対する近隣ゾーンのピアアドレスリストを更新する必要があります。

•クラスタと統合する他のシステムへの接続を確認します。たとえば、Cisco Unified
CommunicationsManagerはクラスタへのトランクを持っている場合があります。または、
新しいクラスタピアで更新される必要がある自動生成されたMRAゾーンがある場合があ
ります。

• Expresswayクラスタに登録するエンドポイントが新規または削除されたピアを認識してい
ることを確認し、変更されたクラスタのピアに均等に登録できるようにします。

•ピアを追加または削除した場合、あるいは IPアドレスまたは FQDNを変更した場合、こ
のクラスタの DNSエントリを変更します。

• Expressway物理アプライアンスを使用する場合:

• CE1100モデルを含む既存のクラスタにCE1200アプライアンスを追加するには、サー
ビスセットアップウィザードを通じて、他のピア（Expressway-EまたはExpressway-C）
と一致するように [タイプ（Type）]オプションを [ステータス（Status）] > [概要
（Overview）]ページで、CE1200をクラスタに追加する前に設定します。

クラスタの既存のアプライアンスより新しいモデルを追加する場合、新しいアプライ

アンスに後で復元するバックアップを作成する前に、既存のピアの Expresswayソフ
トウェアを新しいアプライアンスと同じバージョンにアップグレードします。 (バッ
クアップは、それが作成されたのと同じソフトウェアバージョン上にのみ復元できま

す。)すべてのアプライアンスタイプがすべてのソフトウェアのバージョンをサポー
トしているわけではありません -まず、アプライアンス設置ガイドで、混在させるユ
ニットがすべて同じソフトウェアのバージョンをサポートできるかどうかを確認して

ください。

• SAMLメタデータを再エクスポートして IDPにコピーしてください。 Expressway-C
のクラスタでピアを追加、削除、または置換するたびに、クラスタのSAMLメタデー
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タを変更します。クラスタがMRA接続クライアントの SSO用に構成されている場
合、クラスタの新しい SAMLメタデータで IDPを更新するまで、SSOは一時的に失
敗します。これは、ピアの (一意の)シリアル番号がクラスタのメタデータを生成す
るために使用されるためです。詳細については、「Expressway設定ガイド」ページ
の「CiscoExpresswayを介したモバイルおよびリモートアクセスに関する導入ガイド」
を参照してください。

クラスタ全体のSAMLメタデータでは、メタデータをエクスポー
トするだけでは十分ではないため、すべてのExpresswayクラスタ
ピアの FQDN情報を含む SAML証明書を再生成する必要があり
ます。

（注）

クラスタを新しいソフトウェアバージョンにアップグレードする手順については、該当する

バージョンのリリースノートを参照してください。

（注）

この章では、次の項目について説明します。

•クラスタを変更する前に（32ページ）
•クラスタからライブピアを（永久に）削除する（33ページ）
•クラスタからデッドピアを（永久に）削除する（35ページ）
• Expresswayクラスタピアの復旧（37ページ）
•クラスタの解除（37ページ）
•プライマリピアの変更（38ページ）
•ピアアイデンティティの変更（39ページ）
•ピアの置き換え（40ページ）

クラスタを変更する前に
•ピアとして設定されているシステムは、お互いにネイバーとして設定してはいけません。
その逆も同様です。

•ピアが異なるLANに展開されている場合、ピア間の遅延を低く抑えるために、ネットワー
ク間に十分な接続性がなければなりません。

•クラスタピアは別々のサブネットに存在できます。ピアは、サブネットの境界を越えて
送信できる H.323メッセージングを使用して相互に通信します。

•同じ LAN上のクラスタ内のすべてのピアを展開するということは、ローカルドメイン名
およびローカルドメインサブネットマスクなどの同じルーティング情報で構成できるこ

とを意味します。
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•クラスタからピアを削除するには、そのピアのすべてのピアアドレスフィールドを消去
し、保存してから再起動します。

クラスタリングページからすべてのピアアドレスフィールドを消去し、構成を保存すると、

次に再起動を行うときに、Expresswayは工場出荷時設定にリセットされます。これは、LAN1
インターフェイスの基本的なネットワークを除く既存のすべての構成を失うことを意味しま

す。これには、フィールドの消去と次の再起動の間に行ったすべての構成が含まれます。

注意

Expresswayは、工場出荷時設定へのリセットが保留中であることを知らせるバナーを表示しま
す。

工場出荷時設定へのリセットを防ぐ必要がある場合は、クラスタリングピアアドレスフィー

ルドを元の状態に復元します。元のピアアドレスを同じ順序で置き換え、設定を保存してバ

ナーを消去し、リセットを防ぎます。

クラスタからライブピアを（永久に）削除する
このプロセスは、既存のクラスタから 1つの Expresswayピアを削除します。

•クラスタ全体を解除する場合は、代わりにクラスタの解除（37ページ）を参照してくだ
さい。

•プライマリピアを削除する場合は、このピアを削除する前に、別のピアをプライマリにし
ます。「プライマリピアの変更（38ページ）」を参照。

•削除するピアにアクセスできない場合は、クラスタからデッドピアを（永久に）削除する
（35ページ）を参照してください。

• Expresswayクラスタピアを復元する場合は、Expresswayクラスタピアの復旧（37ペー
ジ）を参照してください。

クラスタから削除する Expressway上

手順

ステップ 1 [システム >クラスタリング]に移動します。

ステップ 2 [ピア Nアドレス（Peer N address）]フィールドのすべてのエントリを削除します。

ステップ 3 [保存]

注意

クラスタリングページからすべてのピアアドレスフィールドを消去し、構成を保存すると、次に再起動

を行うときに、Expresswayは工場出荷時設定にリセットされます。これは、LAN1インターフェイスの基
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本的なネットワーク以外の既存のすべての設定を失うことを意味します。これには、フィールドをクリア

してから次の再起動までに行ったすべての設定が含まれます。

工場出荷時設定へのリセットを回避する必要がある場合は、クラスタリングピアアドレスフィールドを

元に戻してください。元のピアアドレスを同じ順序で置換し、設定を保存してバナーを消去します。

ステップ 4 Expresswayを再起動します（[メンテナンス（Maintenance）] > [再起動オプション（Restart options）]に
移動し、[再起動（Restart）]をクリックして [OK]を確認します）。

工場出荷時設定へのリセットは、ピアの再起動時に自動的にトリガーされ、機密データとクラスタ構成を

削除します。リセットにより、以下にリストされている基本ネットワーク情報を除くすべての構成が消去

されます。これらの情報は LAN1インターフェイスに保存されるため、Expresswayにアクセスできます。
デュアル NICオプションを使用する場合、LAN2設定はリセットにより完全に削除されることに注意して
ください。

リセット後に保存される設定 (LAN1):

• IPアドレス

• Adminおよび rootアカウントとパスワード

• SSHキー

•オプションキー

• HTTPSアクセスが有効です

• [SSHアクセス有効（SSH access enabled）]

（注）

バージョン X12-6から、工場出荷時設定へのリセットは、サーバー証明書、関連する秘密鍵、および CA
トラストストア設定をピアから削除します。以前の Expresswayソフトウェアバージョンでは、これらの
設定は保存されていました。

プライマリ Expressway上

手順

ステップ 1 [システム >クラスタリング]に移動してください。

ステップ 2 削除された Expresswayのアドレスを削除します。

ステップ 3 削除されるExpresswayがリストの最後のフィールドではない場合、他のアドレスをリスト内で上に移動し
て、エントリの間に空のフィールドがないようにします。

ステップ 4 前のステップでプライマリ Expresswayピアのアドレスがリストの上に移動された場合、[設定プライマリ
（Configuration primary）]値を新しいロケーションに合わせて変更します。

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
34

クラスタを変更する方法

プライマリ Expressway上



ステップ 5 [保存（Save）]をクリックします。

残りのすべての下位 Expresswayピア

手順

ステップ 1 [システム >クラスタリング]に移動します。

ステップ 2 ピア Nアドレスおよび構成のプライマリフィールドを編集して、プライマリ Expresswayで設定されたも
のと同一になるようにします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 残りのすべての下位 Expresswayピアに対して、同一のクラスタリング構成になるまで繰り返します。

クラスタからのライブ Expresswayの削除が完了しました。

クラスタからデッドピアを（永久に）削除する
この手順により、RMAが必要な場合、またはその他の理由でアクセスできない場合、サービ
ス停止中のピアをクラスタから削除します。

•クラスタ全体を解除する場合は、クラスタの解除（37ページ）を参照してください。

•削除するピアにアクセスできる場合は、クラスタからライブピアを（永久に）削除する
（33ページ）を参照してください。

•プライマリピアを削除する場合は、このピアを削除する前に、別のピアをプライマリにし
ます。プライマリピアの変更（38ページ）を参照してください。

• Expresswayクラスタピアを復元する場合は、 Expresswayクラスタピアの復旧（37ペー
ジ）を参照してください。

この手順ではExpresswayからの構成は消去されません。システムの復元に成功した場合でも、
デフォルト設定にリセットする (ファクトリーリセット)までは、そのシステムを使用してはい
けません。

（注）

プライマリ Expressway:

1. [システム >クラスタリング]に移動してください。

2. 削除された Expresswayのアドレスを削除します。
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3. 削除されるExpresswayがリストの最後のフィールドではない場合、他のアドレスをリスト
内で上に移動して、エントリの間に空のフィールドがないようにします。

4. 前のステップでプライマリ Expresswayピアのアドレスがリストの上に移動された場合、
[設定プライマリ（Configuration primary）]値を新しいロケーションに合わせて変更しま
す。

5. [保存（Save）]をクリックします。

残りのすべての下位の Expresswayピアで:

1. システム >クラスタリングに移動します。

2. [ピア Nアドレス（Peer N address）]フィールドと [設定プライマリ（Configuration
primary）]フィールドを編集し、プライマリ Expresswayで設定されたものと同一になる
ようにします。

3. [保存（Save）]をクリックします。

4. 残りのすべての下位Expresswayピアに対して、同一のクラスタリング構成になるまで繰り
返します。

Expresswayクラスタからアクセス不能なピアを削除しました。

このピアの設定を消去

削除したピアを復元する場合、ネットワークに再接続する前にその設定を消去する必要があり

ます。

手順

ステップ 1 [システム（System）] > [クラスタリング（Clustering）]に移動します。

ステップ 2 [ピア Nアドレス ]フィールドの入力内容をすべて削除してください。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Expresswayを再起動します（[メンテナンス（Maintenance）] > [再起動オプション（Restart options）]に
移動し、[再起動（Restart）]をクリックして [OK]を確認します）。再起動を行うと、Expresswayは工場
出荷時設定へのリセットを開始します。以下を除き、削除されたすべての設定が復旧します。

工場出荷時設定へのリセットは、ピアの再起動時に自動的にトリガーされ、機密データとクラスタ構成を

削除します。リセットにより、以下にリストされている基本ネットワーク情報を除くすべての構成が消去

されます。これらの情報は LAN1インターフェイスに保存されるため、Expresswayにアクセスできます。
デュアルNICオプションを使用する場合、リセットによりLAN2構成が完全に削除されることに注意して
ください。

リセット後に保存される設定 (LAN1):

• IPアドレス
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• Adminおよび rootアカウントとパスワード

• SSHキー

•オプションキー

• HTTPSアクセスが有効です

• [SSHアクセス有効（SSH access enabled）]

（注）

バージョン X12-6から、工場出荷時設定へのリセットは、サーバー証明書、関連する秘密鍵、および CA
トラストストア設定をピアから削除します。以前の Expresswayソフトウェアバージョンでは、これらの
設定は保存されていました。

これでクラスタに戻すことができます。次を参照してください。クラスタにピアを追加する（20ページ）

Expresswayクラスタピアの復旧
Expresswayはクラスタ内にあります。不本意にクラスタから外されたピアを元の位置に再挿
入することはできません。このような状況では、

•再挿入する前に、ピアをクラスタから削除します

•クラスタリストの最後のピアにします

•そのようなピアのバックアップは、再挿入後のクラスタリストで異なる完全修飾ドメイン
名 (FQDN)を持つため、役に立たなくなります。

クラスタの解除
このプロセスは、既存のクラスタからすべての Expresswayピアを削除します。 FindMeおよび
設定レプリケーションが停止され、プロビジョニングも停止され、クラスタがCiscoTMSから
削除されます。

各 Expresswayはウェブインターフェイスにアクセスするのに十分な構成を保持しますが、他
のすべての構成は消去されます。

この手順では、ピアを1つずつ削除し、最後にプライマリピアからクラスタリング設定を消去
します。X8.11以降では、クラスタリング構成を消去することで、Expresswayを工場出荷時設
定にリセットするための準備を行います。「1つのクラスタ」として Expresswayを設定する
必要がある状況があるため、プライマリを初期化することを確信している必要があります。

クラスタを解除するには:
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手順

ステップ 1 アクセスできないピアを削除します。クラスタからデッドピアを（永久に）削除する（35ページ）を参
照してください。

ステップ 2 Cisco TMSPEを使用している場合、Cisco TMSにログインし、クラスタへのプロビジョニングを停止しま
す。

1. [システム（Systems）] > [ナビゲータ（Navigator）]（および必要なサブフォルダ）を選択し、クラス
タ内の任意の Expresswayをクリックします。

2. [プロビジョニング ]タブを選択します。

3. 4つのサービスをすべて無効にします (チェックボックスをオフにします)。

4. [保存（Save）]をクリックします。

ステップ 3 配下のピアをそれぞれ順番に削除します。クラスタからライブピアを（永久に）削除する（33ページ）
を参照してください。

最下位のピアを削除するとき、プライマリピアだけをクラスタに残す必要があります。

クラスタは現在「1つのクラスタ」であり、この Expresswayをその構成で保持する場合は、ここで停止で
きます。

ステップ 4 プライマリピアを出荷時設定にリセットする場合は、それにログインして、次のプロセスに従いますクラ
スタからライブピアを（永久に）削除する（33ページ）。

クラスタの解除が完了しました。

プライマリピアの変更
現在のプライマリピアがアクセスできない場合でも、このプロセスを実行できます。複数の

ピアがプライマリをめぐって競合している状態にクラスタを置かないように、ここに記載され

ている順序で手順に従うようにしてください。

通常、[設定プライマリ（Configuration primary）]を変更するだけで、プライマリ Expressway
ユニットをサービスから外すか、元のプライマリピアが故障した場合に限ります。

Cisco TMSには変更は必要ありません。Cisco TMSは Expresswayクラスタのプライマリ変更を
確認し、これを適切にレポートします。

（注）
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手順

ステップ 1 「新しい」プライマリ Expresswayで、[システム（System）] > [クラスタリング（Clustering）]に移動し
ます。

ステップ 2 構成のプライマリドロップダウンメニューから、「このシステム」と表示されているピアエントリの

ID番号を選択します。

ステップ 3 [保存（Save）]をクリックします。

プライマリピアを変更している間、「クラスタプライマリの不一致」または「クラスタレプリケーショ

ンエラー」を報告する Expresswayのアラームを無視します。これらはこの手順の一部として修正されま
す。

ステップ 4 他のすべての Expresswayピアで、「古い」プライマリピア（アクセス可能な場合）から、[システム
（System）] > [クラスタリング（Clustering）]に移動します。

ステップ 5 [プライマリ設定]ドロップダウンメニューから、「新しい」プライマリ Expresswayの ID番号を選択し
ます。

ステップ 6 [保存（Save）]をクリックします。

「クラスタのプライマリの不一致」および「クラスタのレプリケーションエラー」に関連するExpressway
ピアで生成されたアラームは、約 2分後に自動的にクリアされます。

ステップ 7 [設定プライマリ（Configuration primary）]への変更が承認されたことを確認するには、[システム
（System）] > [クラスタリング（Clustering）]に移動してページを更新します。

ステップ 8 変更を承認していない Expresswayがある場合、上記の手順を繰り返します。

ステップ 9 クラスタデータベースの状況が [アクティブ]としてレポートされることを確認します。

ステップ 10 「古い」プライマリにアクセスできないためにプライマリピアを変更する場合は、クラスタからデッド

ピアを（永久に）削除する（35ページ）の手順を参照してください。

ステップ 11 「古い」プライマリを復活させる可能性がある場合は、他のピアから隔離し、可能であれば工場出荷時

設定にリセットする必要があります。

有効なクラスタアドレスマッピングが構成され、FQDNを使用している場合、これ以上の手順は必要あ
りません。

ピアアイデンティティの変更
Expresswayピアの IPアドレス、ホスト名、または完全修飾ドメイン名 (FQDN)を変更するに
は、クラスタから Expresswayを削除し、その IPアドレス、ホスト名、または FQDNを変更し
てから、Expresswayをクラスタに追加し直す必要があります。

プロセスは次のとおりです。
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手順

ステップ 1 変更する IPアドレス、ホスト名、または FQDNを持つ Expresswayがプライマリ Expresswayでないことを
確認します。

それがプライマリ Expresswayの場合、プライマリピアの変更（38ページ）の手順に従って、別のピア
をプライマリにします。

ステップ 2 クラスタからライブピアを（永久に）削除する（33ページ）に記載されたプロセスを実行します。

ステップ 3 Expresswayの IPアドレス、ホスト名、または FQDNを変更します。

ステップ 4 クラスタにピアを追加する（20ページ）に記載されたプロセスを実行します。

デュアル NICで Expressway-Eを使用していて、外部 NICの IPアドレス、ホスト名、または
FQDNを変更する場合、この IPアドレス、ホスト名、または FQDNはクラスタリングに使用
されないため、クラスタを解除する必要はありません。

ピアの置き換え
このセクションでは、異なるユニットでクラスタピア Expresswayを置き換えるための手順を
要約します。

手順

ステップ 1 置き換えられる Expresswayがプライマリ Expresswayでないことを確認します。

それがプライマリ Expresswayの場合、プライマリピアの変更（38ページ）の手順に従い、別のピアを
プライマリにします。

ステップ 2 クラスタから既存のピアを削除します。

1. 置換されるクラスタピアにアクセスできない場合は、クラスタからデッドピアを（永久に）削除する
（35ページ）に定義されている手順を使用します。

2. 置換されるクラスタピアにアクセスできる場合は、クラスタからライブピアを（永久に）削除する（33
ページ）に定義されている手順を使用します。

ステップ 3 クラスタにピアを追加する（20ページ）に定義されている手順を使用して、置換ピアをクラスタに追加
します。

重要

追加情報 (物理アプライアンスを持つクラスタがある場合)
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CE1100モデルを含む既存のクラスタに CE1200アプライアンスを追加するには、サービスセットアップ
ウィザードを通じて、他のピア（Expressway-Eまたは Expressway-C）と一致するように [タイプ（Type）]
オプションを [ステータス（Status）] > [概要（Overview）]ページで、CE1200をクラスタに追加する前に
設定します。

クラスタの既存のアプライアンスより新しいモデルを追加する場合、新しいアプライアンスに後で復元す

るバックアップを作成する前に、既存のピアの Expresswayソフトウェアを新しいアプライアンスと同じ
バージョンにアップグレードします。 (バックアップは、それが作成されたのと同じソフトウェアバージョ
ン上にのみ復元できます。)すべてのアプライアンスタイプがすべてのソフトウェアバージョンをサポート
しているわけではありません。まず、アプライアンスのインストールガイドで、混在させるユニットがす

べて同じソフトウェアバージョンに対応していることを確認してください。

ピアを置き換え、その構成を移行する

この手順は、アクセス可能な Expresswayピアを別の Expresswayと置き換えることを想定して
います。

手順

ステップ 1 置き換えられる Expresswayがプライマリ Expresswayでないことを確認します。

それがプライマリ Expresswayの場合、プライマリピアの変更（38ページ）の手順に従い、別のピア
をプライマリにします。

ステップ 2 クラスタ設定を削除してピアを削除しますが、まだ再起動しないでください。クラスタからライブピア

を（永久に）削除する（33ページ）を参照してください。

ステップ 3 再起動する前に、削除されたピアの構成をバックアップします。

ステップ 4 必要に応じて、新しいExpresswayに必要なオプションキーを生成して適用します。他のピアに適用され
るのと同じキーのセットを適用します。

ステップ 5 削除されたピアから新しい Expresswayにバックアップを復元します。

ステップ 6 新しい Expresswayの DNS構成が他のピアと同じであることを確認し、それを同じ NTPサーバーと同期
します。

ステップ 7 クラスタにピアを追加する（20ページ）で定義された手順を使用して、代わりのピアをクラスタに追加
します。

その手順に従うとき、削除されたピアのアドレスの代わりに新しいピアのアドレスを使用する必要があ

ります。

最も重要なステップの概要をここに示します。

1. 古いピアのアドレスの代わりに新しいピアのアドレスをプライマリのクラスタリング設定に追加し
ます。

2. 古いピアのアドレスの代わりに、他の既存のピアのクラスタリング構成に新しいピアのアドレスを
追加します。
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3. 新しいピアに新しいクラスタリング設定を入力します (クラスタ名、共有シークレット、順序付きピ
アリスト)。

ステップ 8 新しいピアを再起動します。

ステップ 9 約 5分待ってから、クラスタの状況を確認し、アラームがあれば解決します。

ステップ 10 削除されたピアを再起動して工場出荷時設定へのリセットを開始し、古い構成を消去します。
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第 7 章

Expresswayクラスタを他のシステムに接
続する方法

この章では、次の項目について説明します。

• Expresswayクラスタ間の近隣（43ページ）
•クラスタと連携するためのエンドポイントの設定（43ページ）
• Expresswayを Cisco TMSに追加する（48ページ）

Expresswayクラスタ間の近隣
ローカルの Expresswayクラスタをリモートのクラスタに隣接させることができます。リモー
トクラスタはローカルシステムの近隣、トラバーサルクライアント、またはトラバーサルサー

バーの可能性があります。呼び出しがローカル Expresswayで受信され、関連するゾーンを経
由してリモートクラスタに渡されるとき、その近隣クラスタ内の最も低いリソース使用率を持

つピアにルーティングされます（メンテナンスモードのピアは考慮されません）。そのピア

は、通話を次のいずれかのピアに転送します。

•ローカルに登録されたエンドポイント (エンドポイントがピアに登録されている場合)

•ピア (エンドポイントがクラスタ内の別のピアに登録されている場合)

•外部ゾーン (エンドポイントが別の場所にある場合)

構成の手順については、『 Expressway管理者ガイド』を参照してください。

クラスタと連携するためのエンドポイントの設定
エンドポイントを構成するとき、クラスタ内のすべての Expresswayピアについて知ることが
望ましいです。そのため、初期登録時またはそれ以降、エンドポイントが Expresswayピアへ
の接続を失った場合に、クラスタ内の別のピアに登録できるようになります。このセクション

では、それぞれ SIPエンドポイントとH.323エンドポイントで利用可能な構成方法を推奨する
順番で一覧表示しています。
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DNSSRVおよびラウンドロビンDNSの詳細については、『Expressway管理者ガイド』のURI
ダイヤルのセクションを参照してくださいクラスタ名および DNS SRVレコード（61ペー
ジ）。

SIPおよび H.323エンドポイントの動作は異なります。（注）

SIPエンドポイント
オプションは、1つまたは複数の Expresswayクラスタピアがアクセス不能になった場合に、
Expresswayのクラスタへのエンドポイントの接続の耐障害性を提供するために優先順にリスト
されています。オプションの選択は、使用しているエンドポイントがサポートする機能によっ

て異なります。

オプション 1 - SIPアウトバウンド (優先)

CiscoCollaborationEndpointソフトウェアを実行しているエンドポイントの場合、このオプショ
ンはバージョン CE8.0からサポートされなくなりました。

重要

SIPアウトバウンドでは、エンドポイントを 2つ以上の Expresswayピアに同時に登録するよう
に設定できます。これの利点は、1つのピアとエンドポイント間の接続が切断されても、エン
ドポイントから他のピアへの接続が維持されることです。エンドポイントが両方のピアに同時

に登録すると、エンドポイントが別のピアに登録する前に、登録の失敗を認識する間、サービ

スが中断することはありません。したがって、エンドポイントが到達不能になることはありま

せん。

SIPアウトバウンドの構成はエンドポイントに固有ですが、通常は次のようになります。

•プロキシ 1

•サーバー検出 =手動

•サーバーアドレス =クラスタピアの DNS名、またはクラスタピアの IPアドレス

•プロキシ 2

•サーバー検出 =手動

•サーバーアドレス =別のクラスタピアの DNS名、または別のクラスタピアの IPアド
レス

•アウトバウンド =オン

Cisco Expresswayクラスタの作成およびメンテナンス展開ガイド (X14.3)
44

Expresswayクラスタを他のシステムに接続する方法

SIPエンドポイント



オプション 2 – DNS SRV (第 2選択)

このオプションを使用するには、Expresswayクラスタの DNS名に対して、各クラスタピアに
等しい重みと優先順位を定義する DNS SRVレコードが利用可能である必要があります。

各 SIPエンドポイントで、SIP設定を次のように構成します。

•サーバー検出 =手動

•サーバーアドレス = Expresswayクラスタの DNS名

エンドポイントが DNS SRVをサポートしている場合、起動時にエンドポイントは DNS SRV
リクエストを発行し、各クラスタピアに等しい重みと優先順位を定義する DNS SRVレコード
を受け取ります。

その後、エンドポイントは関連するクラスタピアへの登録を試みます（優先順位/重みが考慮
されます）。そのピアが利用できない場合、エンドポイントはリストされている同じ優先順位

の別のピアに登録しようとします。その優先順位のすべてのピアが試行された場合は、次に低

い優先順位のピアを使用します。エンドポイントが Expresswayに登録できるまで、これが繰
り返されます。

エンドポイントは、再登録と通話のために、登録した最初の Expresswayを引き続き使用しま
す。 Expresswayへの接続が失われた場合、DNS SRVエントリを使用して、登録する新しい
Expresswayを検索し、最も優先順位の高いものから開始します。

DNSトラフィックを最小限に抑えるには、DNS SRVキャッシュタイムアウトは、24時間な
ど、かなり長い時間に設定する必要があります。

オプション 3 – DNSラウンドロビン (第 3選択)

このオプションを使用するには、IPアドレスのラウンドロビンリストを提供する Expressway
クラスタの DNS名で利用可能な DNS Aレコードがなければなりません。

各 SIPエンドポイントで、SIP設定を次のように構成します。

•サーバー検出 =手動

•サーバーアドレス = Expresswayクラスタの DNS名

エンドポイントが DNS SRVをサポートしていない場合、スタートアップ時にエンドポイント
はDNSAレコードルックアップを実行します。DNSサーバーはラウンドロビンDNSをサポー
トするように設定され、各クラスタピアメンバーはラウンドロビンリストで定義されます。

エンドポイントは DNSルックアップで指定されたアドレスを取得し、関連するクラスタピア
に登録しようとします。それが利用できない場合、エンドポイントは別の DNSルックアップ
を実行し、指定された新しいExpresswayピアに接続しようとします。 (DNSサーバーは、次の
クラスタピアの IPアドレスを提供します。)エンドポイントがExpresswayに登録できるまで、
これが繰り返されます。

エンドポイントは、再登録と通話のために、登録した最初の Expresswayを引き続き使用しま
す。 Expresswayへの接続が失われた場合、別の DNSルックアップを実行して、登録する新し
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い Expresswayを検索します（ラウンドロビンシーケンスで Expresswayを提供する DNSサー
バー）。

Expresswayにアクセスできない場合、エンドポイントが別の Expresswayに素早く切り替わる
ように、DNSキャッシュタイムアウトはかなり短い時間（たとえば、1分以下）に設定する必
要があります。

オプション 4 –静的 IP (最も優先度が低い)

Expresswayクラスタに DNS名がない場合にこのオプションを使用します。

各 SIPエンドポイントで、SIP設定を次のように構成します。

•サーバー検出 =手動

•サーバーアドレス = Expresswayピアの IPアドレス

起動時に、エンドポイントは指定された IPアドレスで Expresswayに登録しようとします。そ
れが利用できない場合、エンドポイントは定期的に試行を続けます。エンドポイントが

Expresswayに登録できるまで、これが繰り返されます。

エンドポイントは、再登録と通話のために、登録した最初の Expresswayを引き続き使用しま
す。接続が失われた場合、再びアクセス可能になるまで、Expresswayへの登録を試み続けま
す。

H.323エンドポイント
1つ以上の Expresswayクラスタピアがアクセス不能になった場合、Expresswayのクラスタに
エンドポイントの接続の復元性を提供するための優先順位でオプションが一覧表示されます。

オプションの選択は、使用しているエンドポイントがサポートする機能によって異なります。

オプション 1 – DNS SRV (優先)

このオプションを使用するには、Expresswayクラスタの DNS名に対して、各クラスタピアに
等しい重みと優先順位を定義する DNS SRVレコードが利用可能である必要があります。

各 H.323エンドポイントで、[ゲートキーパー設定]を次のように構成します。

•検出 =手動

• IPアドレス = Expresswayクラスタの DNS名

エンドポイントが DNS SRVをサポートしている場合、起動時にエンドポイントは DNS SRV
リクエストを発行し、各クラスタピアに等しい重みと優先順位を定義する DNS SRVレコード
を受け取ります。

その後、エンドポイントは関連するクラスタピアへの登録を試みます（優先順位/重みが考慮
されます）。そのピアが利用できない場合、エンドポイントはリストされている同じ優先順位

の別のピアに登録するか、その優先順位のすべてのピアが試行されている場合は、次に低い

（番号が高い）優先順位のピアに登録します。
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エンドポイントが Expresswayに登録できるまで、これが繰り返されます。 Expresswayに登録
する際、Expresswayは Expresswayクラスタピアメンバーのリストを含む H.323「代替ゲート
キーパー」リストで応答します。

エンドポイントは、再登録と通話のために、登録した最初の Expresswayを引き続き使用しま
す。 Expresswayとの接続が切断された場合、提供されたリストから「代替ゲートキーパー」
を選択します。

DNS SRVキャッシュタイムアウトは、DNSトラフィックを最小限に抑えるために、かなり長
い時間 (例、24時間)に設定する必要があります。

オプション 2 - DNSラウンドロビン (第 2選択)

このオプションを使用するには、IPアドレスのラウンドロビンリストを提供する Expressway
クラスタの DNS名で利用可能な DNS Aレコードが必要です。

各 H.323エンドポイントで、ゲートキーパー設定を次のように構成します。

•検出 =手動

• IPアドレス = Expresswayクラスタの DNS名

エンドポイントが DNS SRVをサポートしていない場合、スタートアップ時にエンドポイント
はDNSAレコードルックアップを実行します。DNSサーバーはラウンドロビンDNSをサポー
トするように設定され、各クラスタピアメンバーはラウンドロビンリストで定義されます。

エンドポイントは DNSルックアップで指定されたアドレスを取得し、関連するクラスタピア
に登録しようとします。そのピアが利用できない場合、エンドポイントは別のDNSルックアッ
プを実行し、与えられた新しいExpresswayピアに接続しようとします。 (DNSサーバーは、次
のクラスタピアの IPアドレスを提供します。)

エンドポイントが Expresswayに登録できるまで、これが繰り返されます。 Expresswayに登録
すると、Expresswayは Expresswayクラスタピアメンバーのリストを含む H.323「代替ゲート
キーパー」リストで応答します。

エンドポイントは、再登録と通話のために、登録した最初の Expresswayを引き続き使用しま
す。接続が失われた場合、提供されたリストから「代替ゲートキーパー」を選択します。

起動時に Expresswayに到達できなかった場合に、エンドポイントがすぐに別の Expresswayを
ポイントするように、DNSキャッシュタイムアウトはかなり短い時間（たとえば1分以下）に
設定する必要があります。

オプション 3 –静的 IP (最も優先度が低い)

Expresswayクラスタに DNS名がない場合にこのオプションを使用します。

各 H.323エンドポイントで、ゲートキーパー設定を次のように構成します。

•検出 =手動

• IPアドレス = Expresswayピアの IPアドレス
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起動時に、エンドポイントは指定された IPアドレスで Expresswayに登録しようとします。そ
れが利用できない場合、エンドポイントは定期的に試行を続けます。

エンドポイントが Expresswayに登録できるまで、これが繰り返されます。 Expresswayに登録
する際、Expresswayは Expresswayクラスタピアメンバーのリストを含む H.323「代替ゲート
キーパー」リストで応答します。

エンドポイントは、再登録と通話のために、登録した最初の Expresswayを引き続き使用しま
す。接続が失われた場合、提供されたリストから「代替ゲートキーパー」を選択します。

Expresswayを Cisco TMSに追加する
CiscoTMS管理の詳細については、ご使用のバージョンの『CiscoTelePresenceManagement Suite
Administrator Guide』および『Cisco TelePresenceManagement Suite（TMSMaintenance and Operate
Guide）』ページを参照してください。

Expressway上

手順

ステップ 1 [システム > SNMP]に移動します。

a) SNMPモードが v3 + Cisco TMSサポートまたは v2cに設定されている。

b) コミュニティ名が publicに設定されている。

(SNMPが以前に無効になっている場合、再起動が必要であることを示すアラームが表示される場合が
あります。その場合は、[メンテナンス>再起動オプション]からシステムを再起動してください。。)

ステップ 2 システム >外部マネージャに移動して次のことを確認します:

a) アドレスが、Cisco TMSの IPアドレスまたは FQDNに設定されている。
b) パスが tms/public/external/management/SystemManagementService.asmxに設定されて
いる。

c) [プロトコル（Protocol）]が HTTPSで [証明書検証モード（Certificate verification mode）]が [オン
（On）]の場合、接続が「アクティブ」になる前に関連する証明書をロードする必要があります。

（[プロトコル（Protocol）]が HTTPまたは [証明書検証モード（Certificate verification mode）]が [オ

フ（Off）]の場合、証明書をロードする必要はありません。）

ステップ 3 [保存（Save）]をクリックします。

[外部マネージャー]ページの [状況]セクションに、[アクティブ]または [初期化中] 1と表示されるはずで
す。
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1

Cisco TMS上

手順

ステップ 1 [システム（Systems）] > [ナビゲータ（Navigator）]を選択します。

ステップ 2 Expresswayを配置する適切なフォルダを選択 (または作成)します (下の例では、フォルダは「クラスタ」
と呼ばれています)。

ステップ 3 [システムの追加（Add Systems）]をクリックします。

ステップ 4 セクション [1. IPアドレスまたは DNS名でシステムを指定（1. Specify Systems by IP addresses or DNS
names）]に、Expresswayの IPアドレスまたは DNS名を入力します。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 システムが追加されたことを示す緑色のチェックマークを見つけます。

（注）

Expresswayを TMSに追加すると、TMS UIは VCSとしてそれを表示します。これは既知の問題です。

ステップ 7 必要に応じて [システムの追加の完了（Finish Adding Systems）]、[警告にかかわらずシステムを登録する
（Add System despite warnings）]、または [Add More Systems（Add More Systems）]をクリックします。

1 CiscoTMSはプロトコルをHTTPSに強制する場合があります。この設定は、[管理ツール（Administrative Tools）]> [設定（Configuration）]>
[ネットワーク設定（Network settings）]にあります。 [TMSサービス（TMS Services）]セクションで [システム上の管理設定の強制（Enforce
Management Settings on Systems）]が [オン（On）]に設定されていて、[機密保護機能付き専用装置通信（Secure-Only Device Communication）]
セクションで [機密保護機能付き専用装置通信（Secure-Only Device Communication）]が [オン（On）]に設定されている場合、プロトコルは
強制的に HTTPSになります。
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第 8 章

トラブルシューティング

この章では、次の項目について説明します。

•シーケンスの再起動（51ページ）
•レプリケーション状況の確認（51ページ）
• Cisco TMSでの強制更新（52ページ）
• Expresswayのアラームと警告（52ページ）
• Cisco TMS警告（55ページ）

シーケンスの再起動
クラスタを形成、接続、アップグレード、または変更した場合は常に、ピアを再起動する必要

があるかどうかを確認する必要があります。特定のピアの構成を変更した場合など、1つのピ
アだけを再起動する必要がある場合があります。

クラスタ構成を操作している場合、複数のピアを再起動する必要がある場合があります。この

場合、常に次の順序で再起動する必要があります。

1. プライマリピアを再起動し、ウェブインターフェイス経由でアクセス可能になるのを待
ちます。

2. プライマリのクラスタ複製状況とすべてのピアの状況を確認します。ピアのウェブイン
ターフェイスをときどき更新しながら、数分間待機します。

3. 必要に応じて、他のピアを 1つずつ再起動します。毎回、アクセス可能になってから数分
待ってから、レプリケーションの状態を確認します。

レプリケーション状況の確認
クラスタリングの変更を行ってから Expresswayピアが正常なステータスを報告するまで、約
5分待つ必要がある場合があります。

1. 各ピアで [システム >クラスタリング ]に移動し、クラスタデータベースのステータスが
[アクティブ]としてレポートされることを確認します。
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エラーステータスがある場合、まずブラウザを更新します。それでもステータスがアク

ティブではない場合は、アラームを確認してください。

Cisco TMSでの強制更新
Cisco TMSを使用している場合、次のように更新を強制することにより、Cisco TMSにクラス
タのすべての正しい設定があることを確認します。

手順

ステップ 1 Cisco TMSで、[Systems（システム）] > [ナビゲータ（Navigator）]に移動します。

ステップ 2 Expresswayの名前を見つけてクリックします。

ステップ 3 [設定 ]タブを選択します。

ステップ 4 [強制的に更新（Force Refresh）]をクリックします。

ステップ 5 クラスタ内のすべての Expresswayピア (プライマリ Expresswayを含む)に対して繰り返します。

Expresswayのアラームと警告

クラスタ名が構成されていません:FindMeまたはクラスタリングが使
用されている場合、クラスタ名を定義する必要があります

クラスタの各 Expresswayで同じクラスタ名が設定されていることを確認します。

クラスタ名は、この Expresswayクラスタをアドレス指定する SRVレコードで使用される、
ルーティング可能な完全修飾ドメイン名でなければなりません（例:「cluster1.example.com」）。
(クラスタ名および DNS SRVレコード（61ページ）を参照)。

クラスタレプリケーションエラー: (詳細)構成の手動同期が必要です
これは:

•「クラスタ複製エラー:構成の手動同期が必要です」

•「クラスタ複製エラー:構成のプライマリ IDが一致していません。構成を手動で同期する
必要があります。」

•「クラスタレプリケーションエラー:このピアの設定がプライマリの設定と競合していま
す。設定を手動で同期化する必要があります。」
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下位Expresswayがアラームをレポートする場合:「クラスタレプリケーションエラー–<details>
設定の同期」

下位の Expresswayで、次のことを実行します。

1. SSHまたは他の CLIインターフェイスで adminとしてログインします。

2. コマンドプロンプトから次のように入力します: xcommand ForceConfigUpdate

これにより、下位の Expressway構成が削除され、プライマリ Expresswayからの構成の更
新が強制されます。

プライマリ Expresswayの構成が良好な状態であることがわかっている場合にのみ、このコマ
ンドを使用します。このコマンドを実行する前にバックアップを取ることをお勧めします。

注意

クラスタレプリケーションエラー:(詳細)ノードを再起動してください
これは次のような原因が考えられます。

「クラスタレプリケーションエラー:プライマリまたはこの下位のピア構成ファイルが見つか
りません。ノードを再起動してください。」

ForceConfigUpdate後もクラスタレプリケーションエラーが持続する
X8.11では、クラスタピアごとに一意の暗号化キーを導入しました。また、ピアが間違った順
序でアップグレードされた場合など、一部のアップグレードでは、下位のピアがプライマリと

同期しない場合があります。この2つの問題は複雑に絡み合っており、ピアはプライマリの設
定を解読できない状態に陥ります。

この現象は、下位のピアで xcommand forceconfigupdateを試みた後でも、クラスタレプリケー

ションのアラームが表示され続けることです。これは、プライマリピアで X8.11に最近アッ
プグレードした後である可能性があります。

常に最初にプライマリをアップグレードすることで問題を回避できますが、このエラーが繰り

返される場合は、次のように解決できます。

1. プライマリピアにログインし、良好な状態であることを確認します。

2. クラスタリング設定で、このピアがプライマリであることが示されていることを確認しま
す。

3. 最初にアップグレードに使用したのと同じパッケージを使用して、プライマリを再度アッ
プグレードします。

プライマリピアがアップグレードされ、リブートした後に、レプリケーションアラームはク

リアされます。これは通常、再起動後 10分以内に発生しますが、最大で 20分後に発生する場
合があります。
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クラスタレプリケーションエラー: NTPサーバーに到達できません
Expresswayの [システム（System）] > [時刻（Time）]ページでアクセス可能な NTPサーバー
を設定します。

クラスタレプリケーションエラー:ローカル Expresswayがピアのリス
トに表示されません

プライマリ Expresswayでこの Expresswayのピアリストを確認して修正し、他のすべての
Expresswayピアにコピーします (システム >クラスタリング)。

クラスタレプリケーションエラー:アップグレードが進行中のため、
構成の自動レプリケーションは一時的に無効になっています

アップグレードが完了するまで待ちます。

無効なクラスタ構成です: H.323モードをオンにする必要があります -
クラスタリングはピア間の H.323通信を使用します

H.323モードがオンになっていることを確認してください (設定>プロトコル>H.323を参照)。

Expresswayデータベースエラー: Ciscoサポート担当者に連絡してくだ
さい

サポート担当者が、次のステップの実行をサポートします。

1. システムのスナップショットを撮影し、サポート担当者に提供してください。

2. 次を使用してクラスタからExpresswayを削除します:クラスタからライブピアを（永久に）
削除する（33ページ）。

3. 以前にその Expresswayで取ったバックアップを復元することにより、その Expresswayの
データベースを復元します。

4. クラスタにピアを追加する（20ページ）を使用して、Expresswayをクラスタに追加し直
します。
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Cisco TMS警告

Cisco TMSクラスタ診断
Cisco TMSクラスタ診断が Expresswayピアの設定の違いをレポートする場合、各 Expressway
の https://<ip address>/alternatesconfiguration.xmlの出力を比較しています。

違いを手動で確認するには、Unix / Linuxシステムで、各 Expresswayピアについて以下を実行
します。

wget --user=admin --password=<password> --no-check-certificate https://<IP or FQDN of
Expressway>/alternatesconfiguration.xml

次に、diffを使用して違いを確認します。

会議ファクトリテンプレートが複製されない

これは仕様です。会議ファクトリ%%の値はクラスタピア間で共有されません。また会議ファ
クトリアプリケーション構成はクラスタ全体で複製されません。

他の Expresswayアプリケーションにおけるクラスタリングの影響（69ページ）を参照してく
ださい。

Expresswayの外部マネージャプロトコルが繰り返しHTTPSに設定され
る

Cisco TMSは、接続されたシステムで特定の管理設定を強制するように構成することができま
す。これには、Expresswayがフィードバックに HTTPSを使用することを確実にすることが含
まれます。有効な場合、Cisco TMSは（Cisco TMSにより定義された期間で）Expresswayの
[システム（System）]> [外部マネージャプロトコル（External Manager Protocol）]を [HTTPS]
に再設定します。

Expresswayが Cisco TMSにフィードバックを提供するために HTTPSを使用する必要がある場
合、証明書のセットアップ方法については、Expresswayを Cisco TMSに追加する（48ペー
ジ）を参照してください。

次の場合、Cisco TMSは Expresswayで HTTPSを強制します。

• [TMSサービス（TMS Services）] > [システム上の管理設定の強制（Enforce Management
Settings on Systems）] = [オン（On）]（[管理ツール（Administrative Tools）] > [設定
（Configuration）] > [ネットワーク設定（Network Settings）]）

および

• [機密保護機能付き専用装置通信（Secure-Only Device Communication）] > [機密保護機能
付き専用装置通信（Secure-Only Device Communication）] = [オン（On）]（[管理ツール
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（Administrative Tools）] > [設定（Configuration）] > [ネットワーク設定（Network
Settings）]）

Cisco TMSが管理設定を強制する必要がない場合は、[システム上の管理設定の強制（Enforce
Management Settings on Systems）]を [オフ（Off）]に設定します。

Expresswayが HTTPSを使用して Cisco TMSにフィードバックを提供する必要がない場合は、
[機密保護機能付き専用装置通信（Secure-Only Device Communication）]を [オフ（Off）]に設
定します。
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第 9 章

参照先

この章では、次の項目について説明します。

•ピア固有のアイテム（57ページ）
•クラスタ内 TLSポートを保護するためのサンプルのファイアウォールルール（60ペー
ジ）

•クラスタ名および DNS SRVレコード（61ページ）
•隔離されたネットワークのクラスタ（66ページ）
• NAPTRレコード（67ページ）
•他の Expresswayアプリケーションにおけるクラスタリングの影響（69ページ）

ピア固有のアイテム
ほとんどの設定項目は、プライマリピア経由でクラスタ内のすべてのピアに適用されます。

ただし、以下の項目 (ウェブインタフェースで†の印)は、各クラスタピアで個別に指定する必
要があります。

プライマリピア以外のピア上のすべてのピアに適用される構成データを変更しないでくださ

い。せいぜいプライマリからの変更が上書きされる程度です。最悪の場合、クラスタのレプリ

ケーションが失敗します。

（注）

クラスタ構成 (システム >クラスタリング)

クラスタを構成するピアNアドレスのリスト (ピア自身のアドレスを含む)は各ピアで指定し、
それらは各ピアで同一である必要があります。

クラスタ名、構成プライマリ、クラスタ IPバージョンは各ピアで指定する必要があり、すべ
てのピアで同一でなければなりません。
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クラスタアドレスマッピングを有効にする必要がある場合、最初に IPアドレスでクラスタを
形成することをお勧めします。その後、1つのピアにマッピングを追加するだけで済みます。

（注）

イーサネット速度 (システム >ネットワークインタフェース >イーサネット)

イーサネット速度 は各ピアに固有です。各ピアには、イーサネットスイッチへの接続に対し

てわずかに異なる要件があります。

IP構成 (システム >ネットワークインタフェース > IP)

LAN構成は各ピアに固有です。

• IPv4アドレス、IPv6アドレス、またはその両方のいずれでも、各ピアには固有の IPアド
レスが必要です。

• IPゲートウェイ設定はピア固有です。各ピアは異なるゲートウェイを使用できます。

各ピアは同じプロトコルをサポートする必要があるため、IPプロトコルはすべてのピアに適用
されることに注意してください。

IP静的ルート (システム >ネットワークインタフェース >静的ルート)

追加するスタティックルートはピア固有であるため、必要に応じて異なるピアに異なるルート

を作成できます。クラスタ内のすべてのピアが同じスタティックルートを使用できるように

するには、各ピアでルートを作成する必要があります。

システム名（[システム（System）] > [管理（Administration）]）

システム名は、クラスタ内の各ピアで異なるものでなければなりません。

DNSサーバーおよび DNSホスト名 (システム > DNS)

DNSサーバーは各ピアに固有です。各ピアは異なるDNSサーバーのセットを使用できます。

システムのホスト名とドメイン名は各ピアに固有のものです。

NTPサーバーとタイムゾーン (システム >時刻)

NTPサーバーは各ピアに固有です。各ピアは 1つ以上の異なる NTPサーバーを使用できま
す。

タイムゾーンは各ピアに固有です。各ピアは異なるローカル時刻を持つことができます。

SNMP (システム > SNMP)

SNMP設定は各ピアに固有です。それらは各ピアで異なる場合があります。
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ログ記録 (メンテナンス >ログ記録)

各ピアのイベントログと構成ログは、特定の Expresswayのアクティビティのみをレポートし
ます。ログレベルとリモート syslogサーバーのリストは各ピアに固有です。すべてのピアの
ログを送信できるリモート syslogサーバーをセットアップすることを推奨します。これによ
り、クラスタ内のすべてのピアのアクティビティの全体像をつかむことができます。

セキュリティ証明書 (メンテナンス >セキュリティ)

Expresswayが使用する信頼できるCA証明書、サーバー証明書、証明書失効リスト (CRL)は、
ピアごとに個別にアップロードする必要があります。

管理アクセス（[システム（System）] > [管理（Administration）]）

以下のシステム管理アクセス設定は、各ピアに固有です。

•シリアルポート/コンソール

• SSHサービス

• Webインターフェイス(HTTPSによる)

• HTTP要求をHTTPSにリダイレクト

•自動保護サービス

オプションキー (メンテナンス >オプションキー)

機能をコントロールするオプションキーは、適用されるピアに固有です。ライセンスを制御

するオプションキーは、クラスタ全体で使用するためにプールされます。

各ピアには、同一の機能オプションキーのセットをインストールする必要があります。つま

り、クラスタ内の各ピアにキーを購入する必要があります。

ライセンスオプションキーはクラスタ内の 1つ以上のピアに適用でき、インストールされた
ライセンスの合計はクラスタ全体で使用できます。このライセンスプールビヘイビアには次の

オプションキーが含まれます:

• Expressway:リッチメディアセッション

• Expressway: TelePresenceルームシステム

• Expressway:デスクトップシステム

• VCS:トラバーサルコール

• VCS:非トラバーサルコール
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場合によっては、クラスタで使用可能なライセンスがある場合でも、ピアが必要とするライセ

ンスを有効にするキーがないというアラームを発生させることがあります。必要なライセンス

を持つ唯一のピアがサービス停止中でない限り、このカテゴリのアラームを確認し、無視でき

ます。

（注）

Active Directoryサービス（[設定（Configuration）] > [認証（Authentication）] > [デバイス
（Devices）] > [Active Directoryサービス（Active Directory Service）]）

デバイス認証のために Active Directoryサービスへの接続を構成する場合、NetBIOSマシン名
(オーバーライド)、およびドメイン管理者のユーザー名とパスワードは各ピアに固有です。

会議ファクトリテンプレート（[アプリケーション（Applications）]>[会議ファクトリ（Conference
Factory）]）

通話を電話会議サーバーにルーティングするために、会議ファクトリアプリケーションで使用

されるテンプレートは、クラスタ内の各ピアに対して一意である必要があります。

クラスタ内 TLSポートを保護するためのサンプルのファ
イアウォールルール

サービス拒否攻撃からクラスタピアを保護するには、Expresswayの組み込みのファイアウォー
ルルールを使用して、クラスタリングポートへのすべての TCPアクセスをフィルタリングす
ることをお勧めします。

各ピア:

1. システム >保護 >ファイアウォールルール >構成に移動します。

2. 適切な IPv4または IPv6範囲内のすべての IPアドレスに対して、ポート 4371および 4372
への TCP接続をドロップするルールを追加します。

3. 優先順位の低いルールを追加します。他のピアの IPアドレスごとに 1つずつ、これらの
ポートへの TCP接続を許可します。

(小さい番号のルールは大きい番号のルールより先に実装されます。)

4. ファイアウォールルールを有効にします。
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図 1 :特定のピアがこのピアのクラスタリングポートに接続することを許可するカスタムルールを作成する

図 2 :推奨される優先順位を示すルールのリストの例

クラスタ名および DNS SRVレコード
DNS SRVを使用してドメインを IPアドレスに変換することには、多くの利点があります。

•ルックアップの構造にはサービスタイプ、プロトコル、およびドメインが含まれるため、
共通のドメインを使用して、異なるマシンでホストされている複数の異なるサービスを参

照できます (HTTP、SIP、H.323など)。

• DNS SRV応答には、サーバーのプライマリ、セカンダリ、ターシャリなどのグループの
指定を許可する優先順位と重みの値が含まれ、各優先順位グループ内で、重みは各サー

バーを使用するアクセスの割合を定義します。
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• DNS SRV応答には複数のサーバーの優先順位と重みに関する詳細が含まれているため、
受信デバイスは単一のルックアップを使用して、DNSサーバーに繰り返しクエリを行う必
要なく、稼働中のサーバー (一部のサーバーがアクセス不可)を検索できます。 (これは、
最初のサーバーがアクセス不能であることがわかった場合に、DNSサーバーを繰り返し検
索する必要があるラウンドロビン DNSの使用とは対照的です。)

DNS SRVクエリの一般的な形式は次のとおりです。

• _service._protocol.<fully.qualified.domain>

DNS SRV応答は、次の形式のレコードのセットです。

• _service._ protocol.<fully.qualified.domain>. TTLクラス SRVプライオリティウェイトポート
ターゲット

ここで、Targetは宛先を定義する Aレコードです。

DNS SRVの詳細については、Expressway管理者ガイドおよびRFC 2782を参照してください。

モバイルおよびリモートアクセスの DNS SRV設定
このセクションでは、MRAのパブリック (外部)およびローカル (内部) DNS要件を要約しま
す。詳細については、 Jabberインストールおよびアップグレードガイドページでご利用のバー
ジョンの『Cisco Jabberプランニングガイド』を参照してください。

バージョン X8.8以降、すべての Expressway-Eシステムに対して正引きおよび逆引き DNSエ
ントリーを作成する必要があります。これにより、システムが TLS接続を使用して FQDNを
解決し、証明書を検証できるようになります。

重要

パブリック DNS (外部ドメイン)

パブリック外部 DNSは、_collab-edge._tls.<domain> SRVレコードで設定し、エンドポイント
がモバイルおよびリモートアクセスに使用する Expressway-Eを検出できるようにする必要が
あります。一般的な展開には SIPサービスレコードも必要です (特にMRA用ではありませ
ん)。たとえば、2つの Expressway-Eシステムのクラスタの場合:

表 2 :

ターゲット

ホスト

ポート重量プライオリ

ティ

（Priority）

プロトコルサービスドメイン

（Domain）

expe1.example.com84431010tlscollab-edgeexample.com

expe2.example.com84431010tlscollab-edgeexample.com

vcse1.example.com50611010tcpsipsexample.com
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ターゲット

ホスト

ポート重量プライオリ

ティ

（Priority）

プロトコルサービスドメイン

（Domain）

vcse2.example.com50611010tcpsipsexample.com

ローカル DNS (内部ドメイン)

ローカルの内部 DNSは _cisco-uds._tcp.<domain> SRVレコードで設定することを推奨します
が、X12.5からは必須ではなくなりました。レコードの例:

表 3 :

ターゲット

ホスト

ポート重量プライオリ

ティ

（Priority）

プロトコルサービスドメイン

（Domain）

cucmserver1.example.com84431010tcpcisco-udsexample.com

cucmserver2.example.com84431010tcpcisco-udsexample.com

MRAで使用されるすべてのUnifiedCommunicationsノードに対して、正引きと逆引きの両方の
ための内部 DNSレコードを作成します。これにより、IPアドレスまたはホスト名が FQDNの
代わりに使用されている場合に、のノードを検索することができます。

cisco-udsSRVレコードが内部ネットワーク外で解決されないことを確認してください。そうし
ないと、Jabberクライアントは Expressway-E経由でMRAネゴシエーションを開始しません。

ビデオ会議のための DNS SRV構成
Expresswayで使用される sip (RFC 3263)および H.323の DNS SRVクエリの形式は次のとおり
です。

• _sips._tcp.<fully.qualified.domain>

• _sip._tcp.<fully.qualified.domain>

• _sip._udp.<fully.qualified.domain> -ビデオコールでの使用はお勧めしません。音声のみの
コールでのみ使用してください。

• _h323ls._udp.<fully.qualified.domain> - LRQなどのUDPロケーション（RAS）シグナリング
用

• _h323cs._tcp.<fully.qualified.domain> - H.323コールシグナリング用

エンドポイントで通常使用される sip（RFC 3263）およびH.323のDNS SRVクエリの形式は、
次のとおりです。

• _sips._tcp.<fully.qualified.domain>

• _sip._tcp.<fully.qualified.domain>
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• _sip._udp.<fully.qualified.domain> -ビデオコールでの使用はお勧めしません。音声のみの
コールでのみ使用してください。

• _h323ls._udp.<fully.qualified.domain> - LRQなどの UDPロケーション (RAS)シグナリング

• _h323cs._tcp.<fully.qualified.domain> - H.323コールシグナリング

• _h323rs._udp.<fully.qualified.domain> - H.323登録の場合

UDPはビデオシグナリングの転送メディアとして推奨されていません。ビデオシステムのSIP
メッセージは大きすぎて、（ストリームベースではなく）データグラムベースのトランスポー

トで確実に伝送することはできません。

Expresswayクラスタ名（[システム（System）] > [クラスタリング（Clustering）]ページで設
定）は、FQDNである必要があります。そのドメイン部分は、その Expresswayクラスタを指
す SRVレコードに使用されるドメインです。

例

example.comの Expressway-Eクラスタの 2つのピアの DNS SRVレコード

引数の説明

• Expressway-Eピア 1の FQDN: expe1.example.com

• Expressway-Eピア 2の FQDN: expe2.example.com

• Expressway-Eクラスタの FQDN: cluster.example.com

_sips._tcp.example.com. 86400 IN SRV 1 1 5061 expe1.example.com.
_sips._tcp.example.com. 86400 IN SRV 1 1 5061 expe2.example.com.

_sip._tcp.example.com. 86400 IN SRV 1 1 5060 expe1.example.com.
_sip._tcp.example.com. 86400 IN SRV 1 1 5060 expe2.example.com.

_h323ls._udp.example.com. 86400 IN SRV 1 1 1719 expe1.example.com.
_h323ls._udp.example.com. 86400 IN SRV 1 1 1719 expe2.example.com.

_h323cs._tcp.example.com. 86400 IN SRV 1 1 1720 expe1.example.com.
_h323cs._tcp.example.com. 86400 IN SRV 1 1 1720 expe2.example.com.

_h323rs._udp.example.com. 86400 IN SRV 1 1 1719 expe1.example.com.
_h323rs._udp.example.com. 86400 IN SRV 1 1 1719 expe2.example.com.

•優先順位はすべて同じです。1つのプライマリクラスタから別のセカンダリクラスタへの
フェイルオーバーを許可する異なるクラスタがある場合にのみ、異なる優先順位を使用し

ます。その場合、プライマリクラスタピアは1つの値を持つ必要があり、他の（セカンダ
リ）クラスタピアはより大きい値を持つ必要があります。

•重みは同じである必要があります -各ピアが均等に使用されるようにします。

（注）
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DNS SRV設定を確認する

Expresswayから DNS SRV接続を確認する

1. [メンテナンス（Maintenance）] > [ツール（Tools）] > [ネットワークユーティリティ
（Network utilities）] > [接続テスト（Connectivity Test）]に移動します。

2. クエリするサービス記録ドメインを入力します、例: call.ciscospark.com。

3. テストするサービスレコードプロトコルを入力します（例: _sips._tcp）。

複数のプロトコルを区切るにはカンマを使用します。例、 _sip._tcp, _sips._tcp。

4. [実行（Run）]をクリックします。

Expresswayは DNSに、サービス、プロトコル、およびドメインの組み合わせで構成される
SRVレコードを問い合わせます（例: _sip._tcp.call.ciscospark.comおよび
_sips._tcp.call.ciscospark.com）。

デフォルトでは、システムはすべてのシステムのデフォルト DNSサーバーにクエリを送信し
ます (システム > DNS)。

Expresswayで DNS Lookup Toolを使用する

1. [メンテナンス（Maintenance）] > [Tools（ツール）] > [ネットワークユーティリティ
（Network utilities）] > [DNSルックアップ（DNS lookup）]に移動します。

2. [ホスト（Host）]フィールドに SRVパスを入力します。

3. [ルックアップ]をクリックします。

nslookup

nslookup -query=SRV _sip._tcp.example.com

dig

dig _sip._tcp.example.com SRV

; <<>> DiG 9.4.1 <<>> _sip._tcp.example.com SRV
;; global options: printcmd
;; Got answer:
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;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 44952
;; flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 4

;; QUESTION SECTION:
;_sip._tcp.example.com. IN SRV

;; ANSWER SECTION:
_sip._tcp.example.com. 1183 IN SRV 1 0 5060 expe1.example.com.
_sip._tcp.example.com. 1183 IN SRV 1 0 5060 expe2.example.com.

;; AUTHORITY SECTION:
example.com. 87450 IN NS ns1.mydyndns.org.
example.com. 87450 IN NS ns2.mydyndns.org.

;; ADDITIONAL SECTION:
expe1.example.com. 1536 IN A 194.73.59.53
expe2.example.com. 1376 IN A 194.73.59.54
ns1.mydyndns.org. 75 IN A 204.13.248.76
ns2.mydyndns.org. 10037 IN A 204.13.249.76

;; Query time: 0 msec

~ #

隔離されたネットワークのクラスタ

この付録の背景情報は有効ですが、記載されている問題と回避策はX8.9.2での修正により無効
になりました。この修正により、DNSルックアップによって返される IPアドレスを使用する
代わりに、ピア FQDNをピア IPアドレスにプライベートにマッピングできます。

（注）

X8.8では、Expresswayピアは TLSを使用して相互に通信します。許容される TLS（証明書が
検証されない）または強制的な TLS（証明書が検証される）のオプションがあります。

後者の場合、各ピアは共通名 (CN)をDNSでルックアップする必要があり、場合によってはサ
ブジェクト代替名 (SAN)もピアの証明書から読み取ります。返された IPアドレスを、証明書
を提供した IPアドレスと比較し、一致する場合、接続が認証されます。

隔離されたネットワークでは、ピアは通常、内部 DNSサーバーに到達できません。これは、
未承諾のインバウンド要求が必要になるためです。デュアル NICセットアップでは、おそら
くピアのプライベート IPアドレスをパブリック DNSに配置したくないでしょう。

サーバー証明書で IPアドレスを共通名またはサブジェクト代替名として使用できないことで、
問題はさらに悪化します。認証局はこれを推奨しておらず、おそらくそのような証明書は発行

しません。

Expressway-Eピアにはデュアル NICがあり、スタティック NATはありません

クラスタピア間で TLSを強制することができます。

1. 各ピアの DNS構成にパブリック DNSサーバーを入力します。

2. どの LANインターフェイスがパブリックアドレスを受け取るかを選択します。

3. パブリック DNSを構成して、各ピアの FQDNをパブリック IPアドレスに解決します。
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4. すべてのピア証明書の CNに同じクラスタ FQDNを入力し、各ピア証明書の SANにその
ピアの FQDNを入力します。

5. クラスタ設定ページでクラスタ FQDNとピア FQDNを入力し、[TLS検証モード（TLS
verification mode）]を [強制（Enforce）]に設定します。

ピアはパブリック DNSを使用して、証明書に示されているように、互いのアイデンティティ
を確認します。

Expressway-Eピアにはデュアル NICがあり、静的 NATが有効になっています

隔離されたネットワークのプライベート IPアドレスに加えて、NICの 1つにプライベートア
ドレスに変換されるパブリック IPアドレスを与えることができます。この場合、クラスタを
形成するために FQDNを使用することはできません。

これは、各ピアの FQDNのパブリックDNSレコードが変換されたパブリック IPアドレスと一
致するためです。しかし、ピアは証明書を交換するときに、互いのプライベートアドレスを見

ることになります。 IPアドレス間のミスマッチは、TLS接続の確立を妨げ、クラスタは形成
されません。

クラスタを形成するには:

1. 各ピアの DNS構成にパブリック DNSサーバーを入力します。

2. 各ピアのどの LANインターフェイスでスタティック NATを有効にするかを選択します。

3. クラスタリング設定ページで他の LANインターフェイスのプライベート IPアドレスを入
力し、TLSモードを [許可（Permissive）]に設定します。

ピアはプライベート IPアドレスを使用してクラスタを形成しますが、証明書の内容を DNSレ
コードと照合しません。

NAPTRレコード
NAPTRレコードは、たとえば、メール、SIP、H.323など、宛先URIに接続するためのさまざ
まな方法を指定するために通常使用されます。また、これらの接続タイプで使用する優先順位

を指定するためにも使用できます。たとえば、SIP TCPまたは SIP UDPよりも SIP TLSを優先
して使用することなどです。

NAPTRレコードはまた、電話番号をダイヤル可能なURIに変換するときに、ENUMで使用さ
れます。（ENUMの詳細については、Expressway導入ガイドの ENUMダイヤルを参照してく
ださい）。

NAPTRレコード形式
例: example.comへの SIPアクセス、557120、557121、557122の ENUM検索。

$ ORIGIN example.com.
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IN NAPTR 10 100 "s" "SIPS+D2T" "" _sips._tcp.example.com.
IN NAPTR 12 100 "s" "SIP+D2T" "" _sip._tcp.example.com.
IN NAPTR 14 100 "s" "SIP+D2U" "" _sip._udp.example.com.

$ ORIGIN www.example.com.
IN NAPTR 10 100 "s" "http+I2R" "" _http._tcp.example.com.
IN NAPTR 10 100 "s" "ftp+I2R" "" _ftp._tcp.example.com.

$ ORIGIN 0.2.1.7.5.5.enum.lookup.com.
IN NAPTR 10 100 "u" "E2U+sip" "!^.*$!john.smith@tandberg.com!"

.
IN NAPTR 12 100 "u" "E2U+h323" "!^.*$!john.smith@tandberg.com!"

.
IN NAPTR 10 100 "u" "mailto+E2U" "!^.*$!mailto:john.smith@tandberg.com!"

.

$ ORIGIN 1.2.1.7.5.5.enum.lookup.com.
IN NAPTR 10 100 "u" "E2U+sip" "!^.*$!mary.jones@tandberg.com!" .

$ ORIGIN 2.2.1.7.5.5.enum.lookup.com.
IN NAPTR 10 100 "u" "E2U+h323" "!^.*$!peter.archibald@myco.com!" .

IN = Internet routing NAPTR = record type
10 = order value (use lowest order value first)

100 = preference value if multiple entries have the same order value
"u" = the result is a routable URI
"s" = the result is a DNS SRV record
"a" = the result is an ‘A’or ‘AAAA’ record

"E2U+sip" to make SIP call
"E2U+h323" to make h.323 call

Regular expression:
! = delimiter
"" = no expression used
… usual Regex expressions can be used

Replace field; . = not used

ENUM NAPTRレコードの検索

dig 4.3.7.8.enum4.example.com. NAPTR

; <<>> ;; global options: printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 38428
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 1, ADDITIONAL: 2

;; QUESTION SECTION:
;4.3.7.8.enum4.example.com. IN NAPTR

;; ANSWER SECTION:
4.3.7.8.enum4.example.com. 60 IN NAPTR 10 100 "u" "E2U+sip" "!^.*$!bob@example.com!" .
4.3.7.8.enum4.example.com. 60 IN NAPTR 10 100 "u" "E2U+h323" "!^.*$!bob@example.com!" .

;; AUTHORITY SECTION:
enum4.example.com. 60 IN NS int-server1.example.com.

;; ADDITIONAL SECTION:
int-server1.example.com. 3600 IN A 10.44.9.144
int-server1.example.com. 3600 IN AAAA 3ffe:80ee:3706::9:144

;; Query time: 0 msec
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ドメイン NAPTRレコードの検索

例:NAPTRレコードにより、エンドポイントがパブリック (外部)ネットワークにいることを検
出できるようになります。フラグ "s"が "se"に拡張され、"external"であることを示します。
~ # dig -t NAPTR example.com
; <<>> DiG 9.4.1 <<>> -t NAPTR example.com
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 1895
;; flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 6, ADDITIONAL: 4

;; QUESTION SECTION:
;example.com. IN NAPTR

;; ANSWER SECTION:
example.com. 2 IN NAPTR 50 50 "se" "SIPS+D2T" "" _sips._tcp.example.com.
example.com. 2 IN NAPTR 90 50 "se" "SIP+D2T" "" _sip._tcp.example.com.
example.com. 2 IN NAPTR 100 50 "se" "SIP+D2U" "" _sip._udp.example.com.

;; AUTHORITY SECTION:
example.com. 320069 IN NS nserver2.example.com.
example.com. 320069 IN NS nserver.euro.example.com.
example.com. 320069 IN NS nserver.example.com.
example.com. 320069 IN NS nserver3.example.com.
example.com. 320069 IN NS nserver4.example.com.
example.com. 320069 IN NS nserver.asia.example.com.

;; ADDITIONAL SECTION:
nserver.example.com. 56190 IN A 17.111.10.50
nserver2.example.com. 57247 IN A 17.111.10.59
nserver3.example.com. 57581 IN A 17.22.14.50
nserver4.example.com. 57452 IN A 17.22.14.59

;; Query time: 11 msec

他のExpresswayアプリケーションにおけるクラスタリン
グの影響

会議ファクトリ（Multiway™）

クラスタで会議ファクトリ（Multiway）を使用する場合、次のことに注意してください。

•会議ファクトリアプリケーション設定は、クラスタ全体で複製されません。

•会議ファクトリテンプレートは、各 Expresswayピアで異なっている必要があります。

Multiwayをサポートするためにクラスタを設定する場合:

1. 各ピアで同じ会議ファクトリエイリアス（エンドポイントがMultiway会議を開始するため
に呼び出すエイリアス）をセットアップします。

2. 各ピアに別の Conference Factoryテンプレートをセットアップします (各ピアが一意の
Multiway電話会議 IDを生成するようにします)。
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たとえば、アドホック会議のMCUサービスプレフィックスが 775である場合、プライマリ
Expresswayには 775001%%@domainのテンプレート、ピア 2には 775002%%@domainのテンプレー

ト、ピア 3には 775003%%@domainのテンプレートが設定されています。このように、どの

Expresswayが会議 IDを提供しても、他の Expresswayが提供できる会議 IDを提供することは
できません。

同じことがネットワーク全体に適用されます。ネットワークで会議ファクトリ機能を提供する

複数の Expresswayまたは Expresswayクラスタがある場合、すべての Expresswayが一意の範囲
の値を提供する必要があるため、2つの Expresswayが同じ会議 IDにサービスを提供すること
はできません。

詳細は、 Cisco TelePresence Multiway導入ガイドを参照してください。

Microsoft製品との相互運用性

MicrosoftインフラストラクチャがExpresswayクラスタで展開されている場合は、「Expressway
およびMicrosoftインフラストラクチャ展開ガイド」を参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


