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メンテナンスモードを有効にする
メンテナンスモードは通常、クラスタの一部であるExpresswayピアをアップグレードしたり、
サービスを停止したりする必要がある場合に使用されます。これにより、メンテナンスモー

ドのピアがアップグレードまたはサービスされている間も、他のクラスタピアは引き続き正常

に動作できるようになります。ピアをメンテナンスモードにすると、そのピアによる新たな登

録や呼び出しの管理を停止するための制御された方法が提供されます。

ピアがメンテナンスモードのときにアラームが発生します。 [リソース使用量（Resource
usage）]ページ ([ステータス（Status）] > [システム（System）] > [リソース使用量（Resource
usage）])を監視して、現在そのピアで処理されている登録数と通話数を確認できます。

ピアがメンテナンスモードの場合、そのワークロードは他のクラスターノードによって処理

されます。したがって、大規模なマルチテナント展開またはMRA展開の場合、他のノードの
過負荷を回避するために、一度に1つのピアでのみメンテナンスモードを有効にすることをお
勧めします。
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アクティブコールと登録への影響

標準の Expresswayセッション（MRAではない）

•新しい通話と登録は、クラスター内の別のピアによって処理されます。

•既存の登録は期限切れになることがあり、その場合は別のピアに再登録する必要がありま
す (エンドポイントの構成と DNS SRVレコードの設定の詳細については、『Expressway

Cluster Creation and Maintenance Deployment Guide』を参照してください)。

•通話が終了するまで、既存の通話は継続されます。

Unified CM MRAセッション

Expresswayは、新しい通話またはプロキシ (MRA)トラフィックの受け入れを停止します。既
存の通話やチャットセッションは影響を受けません。

ユーザが通常どおりセッションを終了すると、システムは特定の種類のトラフィックを処理し

なくなる時点に達し、そのサービスをシャットダウンします。

Expresswayがメンテナンスモードのときに、ユーザが新しい通話を発信したり、新しいチャッ
トセッションを開始しようとすると、クライアントはサービス利用不可の応答を受信し、別の

ピア (対応している場合)を使用することを選択する場合があります。このフェイルオーバー
の動作はクライアントによって異なりますが、クラスター内にアクティブなピアがある場合

は、クライアントを再起動すると接続の問題が解決されるはずです。

統合コミュニケーションステータスページには、MRAサービスが影響を受ける場所に (メン
テナンスモード)も表示されます。

メンテナンスモードを有効にするプロセス

1. 関連するピアにログインします。

2. [メンテナンスモード（Maintenance mode）]ページ [メンテナンス（Maintenance）] > [メ
ンテナンスモード（Maintenance mode）]に移動します。

3. メンテナンスモードをオンに設定します。

4. [保存]をクリックし、確認ダイアログで [OK]をクリックします。

ピアが再起動されると、メンテナンスモードは自動的に無効になります。（注）

通話や登録を手動で削除する方法

自動的にクリアされない通話または登録を手動で削除するには:
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• [ステータス] > [通話]に移動し、 [すべて選択]をクリックしてから、 [切断]をクリックし
ます (SIP通話はすぐに切断されない場合があります)。

• [ステータス] > [登録] > [デバイス別]に移動し、 [すべて選択]をクリックしてから、 [登録
解除]をクリックします。

Conference Factoryの登録をそのまま残すことができます。これは通話のソースにはなりませ
ん。また、他のピアには独自の Conference Factory登録 (有効な場合)があるため、削除されて
も別のピアにロールオーバーされることはありません。

Expresswayへの SSHアクセスの有効化
パスワードベースのログインを必要とせずに安全にアクセスするために、ExpresswayへのSSH
アクセスを有効にすることができます。一般的な理由の1つは、監視とログ記録の効率を向上
させることです。この手順により、rootユーザはパスワードなしで SSH経由でログインでき
るようになります。この方法でアクセスする各 Expresswayでこの手順を繰り返す必要があり
ます。

この手順は、 rootユーザにのみ適用されます。（注）

公開キーを承認するには、rootアクセスを使用します。セキュリティ上のリスクを高めたり、
サポートされていない構成を引き起こしたりしないように注意してください。 root の使用は強

くお勧めしません。

注意

手順

ステップ 1 SSHを使用して、 root としてログインします。

ステップ 2 まだ存在しない場合は、「 mkdir /tandberg/.ssh」と入力して、 .sshディレクトリを作成します。

ステップ 3 公開キーを含むファイルを Expresswayの /tandberg/.sshディレクトリにコピーします。

ステップ 4 次のコマンドを使用して、公開鍵を authorized_keysファイルに追加します: cat /tandberg/.ssh/<key-file>

>> /tandberg/.ssh/authorized_keys

ここで、 <key-file>は公開鍵を含むファイル名です。つまり、 <key-file>ディレクトリ /tandberg/.ssh/に

コピーしたファイルの名前に置き換えます。アップグレード時にキーが失われる可能性があるため、キー

を他の場所に置かないでください (authorized_keysファイルは保持されます)。

ステップ 5 ログオフして、自分のキーを使用して SSHアクセスをテストします
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キーを使用して Expresswayにアクセスできない場合は、 rootとして接続し、 /etc/init.d/sshd restart

を使用して SSHデーモンを再起動する必要がある場合があります。

Expresswayソフトウェアのアップグレード
このセクションでは、Expresswayソフトウェアコンポーネントの新しいリリースを既存のシ
ステムにインストールする方法について説明します。コンポーネントのアップグレードは、次

の 2つの方法のいずれかで実行できます。

• Webインターフェイスの使用 -メンテナンス >アップグレードページを使用することを
お勧めします。

•セキュアコピー (SCP/PSCP)の使用 -代替アプローチ。この方法は、ネットワーク接続が
遅い、または不安定な場合など、特定のケースで役立つ場合があります。

• APIの使用–現時点では単一ノードのアップグレードのみがサポートされています。そこ
で、自動デプロイメントの特定のケースで役立つ別の代替アプローチを紹介します。クラ

スター化されたシステムをアップグレードする場合は、プライマリピアから開始します。

ダウングレードサポート

古いバージョンへのダウングレードはサポートされていません。

Webインターフェースを使用したアップグレード

Expresswayのアップグレード

このセクションでは、Webユーザインターフェイスを使用して Expresswayにソフトウェアを
インストールする方法について説明します。この方法が推奨されます。SCPやPSCPなどの安
全なコピープログラムを使用してインストールを行う場合は、代わりに『Cisco Expressway管

理者ガイド』を使用してください。

サマリー

表 1 :一般的なアップグレードプロセスにおけるタスクの概要

検索対象タスクステージ

リリースノート以下の前提条件とソフトウェアの依存関係と開始

する前にのセクションを確認してください。

1

メンテナンス >バックアップ
と復元

システムをバックアップする2
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検索対象タスクステージ

メンテナンス >メンテナンス
モード

メンテナンスモードを有効にして、現在の通話と登

録が終了するまで待ちます

3

メンテナンス >アップグレー
ド

新しいソフトウェアイメージをアップロードしま

す (「アップグレード」オプション)
4

メンテナンス >アップグレー
ド

新しいソフトウェアをインストールします（「アッ

プグレードを続行」オプション）

5

アップグレードページからリブート（reboot）6

-クラスタ化された展開では、各ピアを順番に繰り返

します。

7

前提条件とソフトウェアの依存関係

このセクションには、アップグレード後にシステムが正常に動作しなくなる可能性がある問題

に関する重要な情報が記載されています。アップグレードする前に、このセクションを確認

し、展開に適用されるタスクをすべて完了してください。

X8.11.4より前の Expresswayおよび Cisco VCSシステムでは、2段階のアップグレードが必要で
す。

バージョン X8.11.4より前のソフトウェアを実行しているシステムをアップグレードする場合
は、まず中間リリースにアップグレードしてから X14.2ソフトウェアをインストールする必
要があります (この要件は、X8.11.x以降のすべてのアップグレードに適用されます)。既存の
システムのバージョンによっては、アップグレードが失敗します。中間リリースとしてX8.11.4
にアップグレードすることをお勧めします。

すべての展開

X12.6または X12.6.1からアップグレードし、アラームベースの電子メール通知機能を使用す
る場合

X12.6.2では、電子メール IDの長さは最大 254文字に制限されています。アップグレードす
る前に、すべての宛先メール IDが 254文字以下であることを確認してください。

（注）

ダウングレードはサポートしておりません。新しいバージョンを実行しているシステムに、以

前のバージョンのExpressway/CiscoVCSをインストールしないでください。システム構成が失
われます。
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X8.11.x以降では、アップグレード後にシステムを再起動すると、新しい暗号化メカニズムが
使用されます。これは、そのリリースで導入されたすべてのソフトウェアインストールに固

有の信頼のルートがあるためです。

（注）

X8.8以降のバージョンは、以前のバージョンよりも安全です。アップグレードすると、デプ
ロイメントが期待どおりに動作しなくなる可能性があるため、X8.8以降にアップグレードする
前に、次の環境の問題を確認する必要があります。

•証明書: X8.8では証明書の検証が強化されたため、検証の失敗を回避するには、次の項目
を確認する必要があります。

• TLS接続を検証するには、アップグレードの前後にセキュアトラバーサルテスト (メ
ンテナンス >セキュリティ >セキュアトラバーサルテスト)を試してください。

• Unified Communicationsノードが展開されている場合、Expressway-C/CiscoVCSControl
信頼リスト内の CAによって発行された有効な証明書を使用していますか?

•自己署名証明書を使用する場合、それらは一意ですか? Expressway/Cisco VCS上の信
頼できる CAリストには、展開内のすべてのノードの自己署名証明書が含まれていま
すか?

• Expressway/Cisco VCSの信頼できる CAリスト内のすべてのエントリは一意ですか?
重複したものを削除します。

•他のインフラストラクチャへの接続で TLS検証モード が有効になっている場合
(Unified Communicationsトラバーサルゾーンではデフォルトで常にオン、Unified
Communicationsノードへのゾーンではオプション)、ホストの証明書のCNまたはSAN
フィールドにホスト名が存在することを確認します。失敗したデプロイメントを迅速

に解決できる場合でも、TLS検証モードを無効にすることはお勧めしません。

• DNSエントリ: Expressway/Cisco VCSが対話するすべてのインフラストラクチャシステム
に対して、順方向および逆方向の DNSルックアップがありますか? X8.8以降では、すべ
ての Expressway-E/Cisco VCS Expresswayシステムに対して順方向および逆方向の DNSエ
ントリが必要になります。これにより、それらのシステムに TLS接続するシステムが
FQDNを解決し、証明書を検証できるようになります。Expressway/Cisco VCSがシステム
のホスト名と IPアドレスを解決できない場合、MRAなどの複雑な展開はアップグレード
後に期待どおりに動作しない可能性があります。

•クラスタピア:有効な証明書を持っていますか?デフォルトの証明書を使用している場合
は、（少なくとも）内部生成された証明書に置き換え、発行CAでピアの信頼リストを更
新する必要があります。クラスタリング通信では、X8.8以降、ピア間の接続に IPSecでは
なく TLS接続が使用されています。デフォルトでは、アップグレード後に TLS検証は強
制されず、強制するように通知するアラームが表示されます。
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アップグレードの一環として再起動が必要になるタイミングと方法

システムプラットフォームコンポーネントのアップグレードは2段階のプロセスです。まず、
新しいソフトウェアイメージが Expressway/Cisco VCSにアップロードされます。同時に、シ
ステムの現在の構成が記録されるため、アップグレード後に復元できます。この初期段階で

は、システムは既存のソフトウェアバージョンで実行を継続し、すべての通常のシステムプロ

セスが続行されます。

アップグレードの 2番目の部分では、システムを再起動します。再起動時にのみ、
Expressway/CiscoVCSは新しいソフトウェアバージョンをインストールし、以前の構成を復元
します。再起動すると、現在のすべての通話が終了し、現在のすべての登録が終了します。

つまり、いつでも新しいソフトウェアをアップロードし、都合の良いタイミング（たとえば、

通話が行われていないとき）まで待ってから、システムを再起動して新しいバージョンに切り

替えることができます。ソフトウェアのアップロードと再起動の間に行われた構成の変更は、

システムが新しいソフトウェアバージョンで再起動すると失われます。

システムプラットフォーム以外のコンポーネントのアップグレードではシステムの再起動は

行われませんが、アップグレードプロセスの完了中は、そのコンポーネントによって提供され

るサービスが一時的に停止されます。

MRAを使用する展開

このセクションは、MRA (Cisco Unified Communications製品を使用したモバイルおよびリモー
トアクセス)に Expressway/Cisco VCSを使用する場合にのみ適用されます。

• UnifiedCommunicationsソフトウェアの最小バージョンが適用されます -一部のバージョン
のUnified CM、IM and Presence Service、およびCiscoUnity Connectionには、CiscoSSLアッ
プデートが適用されています。Expressway/CiscoVCSをアップグレードする前に、『Cisco

Expressway経由のモバイルおよびリモートアクセス導入ガイド』に記載されている最小
バージョンを実行していることを確認してください。

IM and Presence Service 11.5は例外です。 IM and Presence Serviceを 11.5にアップグレード
する前に、 Expressway/Cisco VCSを X8.8以降にアップグレードする必要があります。

• Expressway-C/Cisco VCS Controlと Cisco Expressway-E/VCS Expresswayは両方とも、同じ
「アップグレードウィンドウ」/スケジュールでアップグレードする必要があります (これ
は、MRA以外の導入の場合の一般的な推奨事項でもあります)。 Expressway-C/Cisco VCS
Controlと Expressway-E/Cisco VCS Expresswayを異なるバージョンで長期間運用すること
はお勧めしません。

•この項目は、クラスタ化されたUnified CMと TCまたはCollaboration Endpoint (CE)ソフト
ウェアを実行しているエンドポイントを備えた、MRAに使用されるExpressway/CiscoVCS
をアップグレードする場合に適用されます。この場合、 Expressway/Cisco VCSをアップ
グレードする前に、以下にリストされている関連する TCまたは CEメンテナンスリリー
ス (またはそれ以降)をインストールする必要があります。これは、フェイルオーバーに
関する既知の問題を回避するために必要です。推奨される TC/CEメンテナンスリリース
がない場合、エンドポイントが登録されている元の Unified CMに何らかの理由で障害が
発生した場合、エンドポイントは別のUnifiedCMへのフェールオーバーを試行しません。
バグ ID CSCvh97495を参照します。
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• TC7.3.11

• CE8.3.3

• CE9.1.2

X8.10.x以降、MRA認証 (アクセス制御)設定は、以前のリリースのように Expressway-C/Cisco
VCS Controlではなく Expressway-E/Cisco VCS Expressway上で設定され、既存の設定を保持で
きない場合はデフォルト値が適用されます。システムの正常な動作を確保するには、アップグ

レード後に、この手順の後半で説明するように、Expressway/CiscoVCSのアクセス制御設定を
再構成します。

FIPSモード暗号化を使用する展開

Expressway/Cisco VCSで FIPSモードが有効になっている場合は、アップグレード後に、この
手順の後半で説明するように、デフォルトの SIP TLS Diffie-Hellmanキーサイズをデフォルト
の 1024ビットから 2048ビット以上に手動で変更します。

Cisco Unified Communications Manager IM and Presence Service 11.5(1)と X8.7.x以前を使用する導
入

Expressway/Cisco VCSの X8.7.x（および以前のバージョン）は、Cisco Unified Communications
Manager IM and Presence Service 11.5 (1)以降と相互運用できません。これは、IMおよびプレゼ
ンスサービスのそのバージョンでの意図的な変更によって発生し、Expressway/CiscoVCSX8.8
以降でも対応する変更が行われています。継続的な相互運用性を確保するには、IMおよびプ
レゼンスサービスシステムをアップグレードする前に、Expressway/CiscoVCSシステムをアッ
プグレードします。 Expressway/Cisco VCSでの「<IM&P node address>との通信に失敗し

ました」というエラーは、この問題の症状です。 AXL クエリ HTTP エラー

「'HTTPError:500'」

Cisco Webexハイブリッドサービスを使用する展開

Expressway/Cisco VCSをアップグレードする前に、管理コネクタを最新の状態にする必要があ
ります。 Expressway/Cisco VCSのアップグレードを試みる前に、Cisco Webexクラウドによっ
てアドバタイズされるすべてのManagementConnectorアップグレードを承認して受け入れてく
ださい。これを行わないと、アップグレード後にコネクタに問題が発生する可能性がありま

す。ハイブリッドコネクタホスティングでサポートされている Expressway/Cisco VCSのバー
ジョンの詳細については、「CiscoWebexハイブリッドサービスのコネクタホストサポート」
を参照してください。

アップグレード手順

事前準備

•システムのアクティビティレベルが低いときにアップグレードを行ってください。

•システムアップグレードのプロセスを完了するには、システムを再起動する必要がありま
す。再起動すると、アクティブな通話と登録はすべて終了します。
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•クラスター化されたシステムの場合、同じアップグレードウィンドウですべてのピアを
アップグレードするのに十分な時間を割り当てます「。」すべてのピアのソフトウェア

バージョンが一致するまで、クラスターは正しく再形成されません。

•アラームページ (ステータス>アラーム)をチェックして、すべてのアラームが処理され、
クリアされていることを確認します。クラスターをアップグレードする場合は、ピアごと

にこれを実行してください。

• VMベースのシステムをアップグレードする場合は、標準の .tar.gzソフトウェアイメージ
ファイルを使用します。 .ovaファイルは、Expresswayソフトウェアを VMwareに初めて
インストールする場合にのみ必要です。

• MRAに Expresswayを使用しており、X8.9.x以前から X8.10以降にアップグレードする場
合は、アップグレードする前にMRA認証設定をメモしておいてください。バージョン
X8.10から、MRA認証 (アクセス制御)設定が Expressway-Eから Expressway-Cに移動され
ました。アップグレードでは既存のCisco Expressway-Eの設定は保持されないため、アッ
プグレード後に Expressway-Cで設定を確認し、展開に応じて調整する必要があります。
既存のMRA認証設定にアクセスするには:

a。 Expressway-Eで、 [構成] > [統合コミュニケーション] > [構成]に移動し、 [シングルサ
インオンサポート]を見つけます。

既存の値（オン、排他、またはオフ）（注）

b。シングルサインオンサポートがオンまたは排他的に設定されている場合。

これらの関連フィールドの現在の値:

•内部認証の可用性を確認します。

• Jabber iOSクライアントが埋め込み Safariを使用できるよう
にします。

（注）

•前提条件とソフトウェアの依存関係の関連タスクがすべて完了していることを確認しま
す。

トラバーサルゾーンを介して接続された Expressway-Cおよび Expressway-Eシステムのアップ
グレード

いずれの場合も、トラバーサルゾーン経由で接続されたExpressway-C (トラバーサルクライア
ント)システムと Expressway-E (トラバーサルサーバ)システムの両方で、同じソフトウェア
バージョンを実行することをお勧めします。モバイルおよびリモートアクセスなどの一部の

サービスでは、両方のシステムで同じバージョンを実行する必要があります。

メンテナンス
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ただし、Expresswayシステムから、以前の機能リリースの Expresswayを実行している別の
Expresswayシステムへのトラバーサルゾーンリンク (たとえば、X12.6システムから X12.5シ
ステム)はサポートされています。つまり、Expressway-CシステムとExpressway-Eシステムを
同時にアップグレードする必要はありません。

スタンドアロンシステムのアップグレードプロセス

クラスタ化されたExpressway/CiscoVCSをアップグレードする場合は、このプロセスを使用し
ないでください。代わりに、クラスタ化されたシステムをアップグレードするためのプロセス

を使用してください。クラスタシステムのアップグレードプロセス（12ページ）

（注）

手順

ステップ 1 Expressway/Cisco VCSウェブユーザーインターフェイスに管理者としてサインインします。

ステップ 2 アップグレードする前に、 Expressway/Cisco VCSシステムをバックアップします (メンテナンス >バック
アップと復元)。

ステップ 3 メンテナンスモードを有効にして、 Expressway/Cisco VCSが新しい着信コールを処理しないようにします
(メンテナンス >メンテナンスモード)。通話が終了するまで、既存の通話は継続されます。

ステップ 4 すべての呼び出しがクリアされ、登録がタイムアウトするまで待機します。

自動的にクリアされない通話または登録を手動で削除するには、それぞれ [ステータス] > [通話]ページま
たは [ステータス] > [登録] > [デバイス別]ページを使用します (SIP通話はすぐにはクリアされない場合が
あります)。

（注）

ConferenceFactoryの登録は残しておくことができます (有効な場合)。これは通話のソースにはなりません。
また、削除されたとしても、他のピアには独自の Conference Factory登録があるため、別のピアにロール
オーバーされることはありません。

ステップ 5 メンテナンス >アップグレードに移動してアップグレードページにアクセスします。

ステップ 6 [参照]をクリックし、アップグレードするコンポーネントのソフトウェアイメージファイルを選択しま
す。

Expressway/Cisco VCSは、選択したソフトウェアイメージファイルに基づいて、アップグレードするコン
ポーネントを自動的に検出します。

ステップ 7 [アップグレード（Upgrade）]をクリックします。この手順ではソフトウェアファイルをアップロードしま
すが、インストールは行いません。アップロードが完了するまでに数分かかる場合があります。

ステップ 8 システムプラットフォームコンポーネントへのアップグレードの場合は、 アップグレード確認ページが
表示されます。

1. 次の詳細を確認してください。

•新しいソフトウェアのバージョン番号は予想どおりです。
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• MD5ハッシュおよび SHA1ハッシュ値は、ソフトウェアイメージファイルをダウンロードした
cisco.comページに表示されている値と一致します。

2. アップグレードを続行をクリックします。この手順では、新しいソフトウェアがインストールされま
す。

システムアップグレードページが開き、ソフトウェアのインストール中に進行状況バーが表示されま

す。

ソフトウェアのインストールが完了すると、アクティブな通話と登録の概要が表示されます (次の手順
でシステムを再起動すると、通話と登録は失われます)。

3. 「システムを再起動」をクリックします。ソフトウェア tarファイルのアップロードから再起動までの
間に行われた構成の変更は、システムの再起動時に失われます。

進行状況バーが最後まで達した後、再起動プロセス中にWebブラウザーインターフェイスがタイムア
ウトすることがあります。これは、 Expressway/Cisco VCSがディスクファイルシステムチェック (約
30回の再起動ごとに 1回)を実行する場合に発生することがあります。

再起動が完了すると、ログインページが表示されます。

ステップ 9 他のコンポーネント (システムプラットフォーム以外)へのアップグレードの場合、ソフトウェアは自動的
にインストールされ、再起動は必要ありません。

次は何ですか？

MRAを使用しない場合は、アップグレードは完了しており、Expresswayの構成は期待どおり
になっているはずです。概要ページとアップグレードページには、アップグレードされたソ

フトウェアのバージョン番号が表示されます。

MRAを使用しており、X8.9.x以前からアップグレードする場合は、「『モバイルおよびリモー
トアクセス導入ガイド』」の「付録 2: MRA展開のアップグレード後のタスク」の説明に従っ
て、MRAアクセス制御設定を再設定してください。

有効化にオプションキーが必要なコンポーネントがある場合は、 [メンテナンス] > [オプショ
ンキー]ページから実行してください。

Expresswayで FIPSモードが有効になっている場合 (つまり、FIPS140-2暗号化システムの場
合)、X12.6以降ではデフォルトの SIP TLS Diffie-Hellmanキーサイズをデフォルトの 1024ビッ
トから 2048ビット以上に手動で変更する必要があります。これを行うには、Expresswayのコ
マンドラインインターフェイスで次のコマンドを入力します (キーサイズを 2048より大きく
したい場合は、最後の要素の値を変更します): xconfiguration SIP Advanced SipTlsDhKeySize:
"2048"

この手順はほとんどのシステムには適用されません。これは、高度なアカウントセキュリ

ティが構成され、FIPSが有効になっているシステムにのみ影響します。
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クラスタシステムのアップグレードプロセス

構成データが失われるリスクを回避し、サービスの継続性を維持するには、まずプライマリピ

アをアップグレードし、次に従属ピアを 1つずつ順番にアップグレードします。
注意

最初に Expressway-Eクラスタをアップグレードし、次に Expressway-Cをアップグレードする
ことをお勧めします (いずれの場合もプライマリピアから開始します)。これにより、
Expressway-CがExpressway-Eへの新しいトラバーサルセッションを開始すると、Expressway-E
がそれを処理する準備が整います。プライマリピアから始めて、次の順序でクラスタピアを

アップグレードします。

手順

ステップ 1 Expressway/Cisco VCSウェブユーザーインターフェイスに管理者としてサインインします。

ステップ 2 アップグレードする前に、 Expressway/Cisco VCSをバックアップします (メンテナンス > バックアップ
と復元)。

（注）

クラスタピアが異なるバージョンの Expressway/Cisco VCSを実行している場合は、アップグレードに必
要な設定以外の構成変更は行わないでください。クラスタは、プライマリ Expressway/Cisco VCSとは異
なるバージョンで実行されている従属ピアに対して、設定の変更を複製しません。

ステップ 3 ピアが新しい着信コールを処理しないように、メンテナンスモードを有効にします (メンテナンス >メ
ンテナンスモード)。通話が終了するまで、既存の通話は継続されます。クラスター内の他のピアは通
話の処理を継続します。

ステップ 4 すべての通話がクリアされ、登録がタイムアウトするのを待ちます。

自動的にクリアされない通話または登録を手動で削除するには、それぞれ [ステータス] > [通話]ページ
または [ステータス] > [登録] > [デバイス別]ページを使用します (SIP通話はすぐにはクリアされない場
合があります)。

（注）

Conference Factoryの登録はそのままにしておくことができます (有効な場合)。これは通話のソースには
なりません。また、削除されたとしても、他のピアには独自の Conference Factory登録があるため、別の
ピアにロールオーバーされることはありません。

ステップ 5 [メンテナンス（Maintenance）]> [アップグレード（Upgrade）]に移動して [アップグレード（Upgrade）]
ページにアクセスします。

ステップ 6 [参照]をクリックし、アップグレードするコンポーネントのソフトウェアイメージファイルを選択しま
す。 Expressway/Cisco VCSは、選択したソフトウェアイメージファイルに基づいて、アップグレードす
るコンポーネントを自動的に検出します。

ステップ 7 [アップグレード（Upgrade）]をクリックします。この手順ではソフトウェアファイルをアップロードし
ますが、インストールは行いません。アップロードが完了するまでに数分かかる場合があります。
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ステップ 8 システムプラットフォームコンポーネントへのアップグレードの場合は、アップグレード確認ページ

が表示されます。

1. 次の詳細を確認してください。

•新しいソフトウェアのバージョン番号は予想どおりです。

• MD5ハッシュおよび SHA1ハッシュ値は、ソフトウェアイメージファイルをダウンロードし
た cisco.comページに表示されている値と一致します。

2. アップグレードを続行をクリックします。この手順では、新しいソフトウェアがインストールされ
ます。

システムアップグレードページが開き、ソフトウェアのインストール中に進行状況バーが表示され

ます。

ソフトウェアのインストールが完了すると、アクティブな通話と登録の概要が表示されます (次の手
順でシステムを再起動すると、通話と登録は失われます)。

3. システムを再起動をクリックします。ソフトウェア tarファイルのアップロードから再起動までの間
に行われた構成の変更は、システムの再起動時に失われます。

進行状況バーが最後まで達した後、再起動プロセス中にWebブラウザーインターフェイスがタイム
アウトすることがあります。これは、 Expressway/Cisco VCSがディスクファイルシステムチェッ
ク (約 30回の再起動ごとに 1回)を実行する場合に発生することがあります。

クラスター通信障害やクラスターレプリケーションエラーなど、アップグレードプロセス中に発生

するクラスター関連のアラームや警告はすべて無視します。これらは予想されるもので、すべての

クラスタピアがアップグレードされ、クラスタデータの同期が行われた後に解決されます (通常は
アップグレード完了から 10分以内)。

再起動が完了すると、ログインページが表示されます。

ステップ 9 他のコンポーネント (システムプラットフォーム以外)へのアップグレードの場合、ソフトウェアは自動
的にインストールされ、再起動は必要ありません。

ステップ 10 すべてのピアが新しいソフトウェアバージョンになるまで、各ピアに対して前の手順を順番に繰り返し

ます。

次は何ですか？

1. 各 Expressway (プライマリを含む)の新しいステータスを確認します。

1. システム >クラスタリングに移動し、クラスターデータベースのステータスがアク
ティブと報告されていることを確認します。

2. [システム（System）]、[設定（Configuration）]、および [アプリケーション
（Application）]メニューからの項目の設定を確認します。

2. Expresswayを再度バックアップします (メンテナンス >バックアップと復元)。
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3. MRAを使用しており、X8.9.x以前からアップグレードする場合は、「『モバイルおよび
リモートアクセス導入ガイド』」の「付録 2: MRA導入のアップグレード後のタスク」の
説明に従って、MRAアクセス制御設定を再設定してください。

4. 有効化にオプションキーが必要なコンポーネントがある場合は、 [メンテナンス] > [オプ
ションキー]ページから実行してください。

5. Expresswayで FIPSモードが有効になっている場合 (つまり、FIPS140-2暗号化システムの
場合)、X12.6以降ではデフォルトのSIPTLSDiffie-Hellmanキーサイズをデフォルトの 1024
ビットから2048ビット以上に手動で変更する必要があります。これを行うには、Expressway
のコマンドラインインターフェイスで次のコマンドを入力します (キーサイズを 2048よ
り大きくしたい場合は、最後の要素の値を変更します): xconfiguration SIP Advanced
SipTlsDhKeySize: "2048"

この手順はほとんどのシステムには適用されません。これは、高度なアカウントセキュ

リティが構成され、FIPSが有効になっているシステムにのみ影響します。

6. (オプション)何らかの理由でデフォルトの TLSバージョンを変更する場合は、『 Cisco

Expressway証明書の作成および使用導入ガイド』で各ピアで TLSバージョンを設定する
方法が説明されています。

Expresswayクラスタのソフトウェアアップグレードが完了しました。

セキュアコピー (SCP/PSCP)を使用したアップグレード
このプロセスを使用して、オプションで、SCPまたは PSCP (PuTTY無料パッケージの一部)な
どのセキュアコピープログラムを使用してアップグレードし、ソフトウェアイメージを含む

ファイルをシステムに転送します。

はじめる前に

このプロセスでは、ソフトウェアイメージファイルの名前を、システムが想定するファイル

名に手動で変更する必要があります。ファイルはデフォルトの名前 ( s42700xXX_XX_XX.tar.gz
など)でアップロードし、アップグレードを開始 (インストール)する準備ができたときにのみ
名前を変更することをお勧めします。これにより、プロセスをより適切に制御できるようにな

り、続行する前にファイルサイズを確認することもできます。

ソフトウェアのバージョンによっては、リリースキーファイルのインストールも必要になる

場合があります。

手順

ステップ 1 ソフトウェアイメージファイルをアップロードします。

•システムプラットフォームコンポーネントの場合は、システムの /tmpフォルダーにアップロードし
ます。例: scp s42700x12_5_7.tar.gz root@10.0.0.1:/tmp/s42700x12_5_7.tar.gz
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•その他のコンポーネントについては、ファイル名と拡張子を変更せずに、システムの /tmp/pkgs/new/
フォルダーにアップロードします。例: scp root@10.0.0.1:/tmp/pkgs/new/vcs-lang-es-es_8.1_amd64.tlp

ステップ 2 ファイルのアップロードが完了するまで待ってから、ファイルサイズを確認します。

（注）

デフォルトの /tmpの /tmp/tandberg-image.tar.gzファイルエントリは 0バイトになります。

ステップ 3 アップグレードを開始する準備ができたら、ファイルを必要なファイル名 /tmp/tandberg-image.tar.gzに変更
(または移動)します (これにより、アップグレードプロセスが開始されます)。

例: mv /tmp/s42700x12_5_7.tar.gz /tmp/tandberg-image.tar.gz

ステップ 4 プロンプトが表示されたら、ルートパスワードを入力します。ソフトウェアのインストールが自動的に開
始され、SSH/コンソールに「「ソフトウェアのアップグレードが進行中です」」と表示されます。

ステップ 5 ソフトウェアが完全にインストールされ、「「アップグレードが完了しました!」と表示されるまで待ちま

す。新しいソフトウェアは次回の再起動時に使用されます」。

ステップ 6 システムをすぐに再起動することをお勧めします。再起動前に行った設定の変更はシステムの再起動時に
失われるためです。

APIを使用したアップグレード
はじめる前に

このプロセスでは、ソフトウェアイメージファイルを手動で SFTPサーバに配置する必要が
あります。

リクエストパラメータと詳細については、『REST API概要ガイド』を参照してください。

手順

ステップ 1 次の APIを使用して SFTPの詳細を追加します

PUT https://<Expressway FQDN or IPaddress>/api/v1/provisioning/common/sftpconfig

ステップ 2 次の APIでアップグレードをトリガーする

POST https://<Expressway FQDN or IPaddress>/api/v1/provisioning/common/upgrade

ステップ 3 次の APIで UpgradeStatusを確認します

GET https://<Expressway FQDN or IPaddress>/api/v1/status/common/upgradestatus
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ファームウェアのアップグレード（物理アプライアンスのみ）

このセクションは、Expresswayが物理アプライアンスに展開されており、何らかの理由でファー
ムウェアをアップグレードする必要がある場合に適用されます。

アップグレードを実行するには、CiscoHostUpgradeUtility (HUU)を使用します。これは、UCS
CシリーズサーバのファームウェアコンポーネントをアップグレードするためのCiscoの専用
ツールです。 HUUの使用に関する詳細な手順については、Cisco UCS Cシリーズラックサー

バーのドキュメントページにある最新の Cisco Host Upgrade Utilityユーザーガイドを参照して
ください。

既知の問題と回避策

「一意のインデックスの競合」エラーによるアップグレードの失敗

X14.2.1リリースから、CDBテーブル serviceConfigurationでは重複するエントリは許可され
ません。このため、以前のバージョン (「serviceConfiguration」テーブルに重複するエントリ
がある)からのアップグレードは以下のエラーで失敗します。

エラー:次のエラーが発生してアップグレードが失敗しました (開発者ログ)。

"一意のインデックスの競合: この値はすでにテーブルに存在します"
Table="serviceConfiguration""

原因:「UNIQUE」修飾子がテーブルの「名前」フィールドに導入されています。

このため、以前のバージョン (「serviceConfiguration」テーブルに重複するエントリがある)か
ら X14.2.1以上のバージョンへのアップグレードは一意のインデックスの競合エラーで失敗し
ます。

解決方法：テクニカルサポートが必要な場合は、Cisco Technical Assistance Center（TAC）チー
ムに連絡して、アップグレードを再試行する前に重複するエントリを削除するスクリプトを入

手してください（バグ ID CSCwd38155参照）。

言語設定の構成
[言語（Language）]ページ ([メンテナンス（Maintenance）]> [Language（言語）])では、ウェ
ブユーザーインターフェイスに表示されるテキストに使用する言語を制御します。

各ページの下部にある言語リンクをクリック

して言語ページに移動することもできます。
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言語の変更

デフォルトの言語と個々のブラウザで使用する言語の両方を設定できます。

使用上のヒント説明フィールド

これは管理者とユーザ

(FindMe)セッションに適用さ
れます。インストールされて

いる言語パックのセットから

選択できます。

Webインターフェイスで使用
されるデフォルトの言語。

システムのデフォルト言語

この設定は、クライアントコ

ンピューターで現在使用され

ているブラウザーに適用され

ます。別のブラウザまたは別

のコンピュータを使用して

Expresswayユーザインター
フェイスにアクセスする場

合、異なる言語設定が適用さ

れる場合があります。

現在のクライアントコン

ピューター上の現在のブラウ

ザーで使用されている言語。

システムのデフォルト言語ま

たは特定の代替言語のいずれ

かを使用するように設定でき

ます。

このブラウザ

言語パックのインストール

新しい言語パックをインストールしたり、既存の言語パックの更新バージョンをインストール

したりできます。

言語パックは、Expresswayソフトウェアファイルを取得する場所と同じ cisco.comの領域から
ダウンロードされます。利用可能なすべての言語は、1つの言語パックの zipファイルに含ま
れています。ソフトウェアリリースに一致する適切な言語パックのバージョンをダウンロー

ドします。

言語パックをダウンロードした後、ファイルを解凍して、サポートされている言語ごとに1つ
の .tlpファイルのセットを抽出します。

利用可能な言語のリストについては、ソフトウェアバージョンの関連リリースノートを参照

してください。
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•英語 (en_us)はデフォルトでインストールされており、常に利用可能です。

•独自の言語パックを作成することはできません。言語パックはCiscoからのみ入手できま
す。

• Expresswayソフトウェアをそれ以降のバージョンにアップグレードすると、「言語パッ
クの不一致」アラームが表示されます。すべてのテキストが選択した言語で利用できる

ようにするには、関連する言語パックの新しいバージョンをインストールする必要がある

場合があります。

（注）

.tlp言語パックファイルをインストールするには:

手順

ステップ 1 [Maintenance（メンテナンス）] > [言語（Language）]に移動します。

ステップ 2 [参照]をクリックし、アップロードする .tlp言語パックを選択します。

ステップ 3 [インストール（Install）]をクリックします。

選択した言語パックが検証され、アップロードされます。これには数秒かかる場合があります。

ステップ 4 インストールする他の言語については、手順 2と 3を繰り返します。

言語パックの削除

言語パックを削除するには:

手順

ステップ 1 言語ページ (メンテナンス >言語)に移動します。

ステップ 2 インストールされている言語パックのリストから、削除する言語パックを選択します。

ステップ 3 [削除]をクリックします。

ステップ 4 確認を求められた場合は、「はい」をクリックします。

選択した言語パックが削除されます。これには数秒かかる場合があります。
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Expresswayデータのバックアップと復元
バックアップと復元ページ (メンテナンス>バックアップと復元)を使用して、Expresswayデー
タのバックアップファイルを作成し、Expresswayを以前に保存した構成に復元します。

バックアップを作成するタイミング

定期的にバックアップを作成することをお勧めします。また、次のような状況でも必ずバック

アップを作成することをお勧めします。

•アップグレードを実行する前に。

•システムの復元を実行する前に。

•デモ環境およびテスト環境で、Expresswayを既知の構成に復元できるようにしたい場合。

バックアップされるもの

バックアップファイルに保存されるデータには次のものが含まれます。

•ブートストラップキー（X8.11以降）

•システム構成設定

•クラスタリング構成

•ローカル認証データ (リモートで管理されるアカウントのActiveDirectory資格情報は除く):

•ユーザアカウントとパスワードの詳細

•サーバセキュリティ証明書と秘密鍵

•通話詳細記録（Expresswayの CDRサービスが有効になっている場合）

ログファイルはバックアップファイルに含まれません。

詳細なバックアップおよび復元手順については、「システムバックアップの作成」および「以

前のバックアップの復元」を参照してください。

クラスタリングされたシステム

クラスタ内のピアのバックアップと復元の詳細については、

クラスターのアップグレード、バックアップ、および復元。
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システムバックアップの作成

始める前に

•バックアップファイルは常に暗号化されます (X8.11以降)。特に、ブートストラップ
キー、認証データ、その他の機密情報が含まれているためです。

•バックアップは、バックアップが作成されたのと同じバージョンのソフトウェアを実行し
ているシステムにのみ復元できます。

•ある Expresswayでバックアップを作成し、別の Expresswayに復元することができます。
たとえば、元のシステムに障害が発生した場合などです。復元する前に、古いシステムに

存在していたものと同じオプションキーを新しいシステムにインストールする必要があり

ます。

別の Expresswayで作成されたバックアップを復元しようとすると、警告メッセージが表
示されますが、続行できます。

(FIPS140-2暗号化モードを使用する場合) FIPS以外のシステムで作成されたバックアップ
を、FIPSモードで実行されているシステムに復元することはできません。 FIPS対応シス
テムから非 FIPSシステムにバックアップを復元できます。

• Expressway間でデータをコピーするためにバックアップを使用しないでください。そう
すると、システム固有の情報（IPアドレスなど）が重複してしまいます。

•バックアップファイルには機密情報が含まれているため、テクニカルサポートケースに
関連してCiscoに送信しないでください。代わりにスナップショットおよび診断ファイル
を使用してください。

パスワード

•すべてのバックアップはパスワードで保護する必要があります。

•以前のバックアップに復元し、バックアップの実行以降に管理者アカウントのパスワード
が変更されている場合は、復元後に初めてログインするときに古いアカウントのパスワー

ドも入力する必要があります。

• Active Directory資格情報はシステムバックアップファイルには含まれません。NTLMデ
バイス認証を使用する場合は、復元後に Active Directoryドメインに再参加するために
Active Directoryパスワードを入力する必要があります。

•バックアップと復元の目的で、緊急アカウントのパスワードは標準の管理者アカウントの
パスワードと同じように処理されます。
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プロセス

Expresswayシステムデータのバックアップを作成するには:

手順

ステップ 1 [メンテナンス（Maintenance）] > [バックアップと復元（Backup and restore）]に移動します。

ステップ 2 バックアップファイルを暗号化するには、暗号化パスワードを入力します。

注意

将来バックアップファイルを復元する場合、パスワードが必要になります。

ステップ 3 「システムバックアップファイルの作成」をクリックします。

ステップ 4 バックアップファイルが作成されるまで待ちます。これには数分かかる場合があります。ファイルを準
備している間は、このページから移動しないでください。

ステップ 5 バックアップの準備ができたら、保存するように求められます。デフォルトのファイル名は、 <software
version>_<hardware serial number>_<date>_<time>_backup.tar.gz.encという形式を使用します。または、
Internet Explorerを使用する場合、デフォルトの拡張子は .tar.gz.gzです。 (これらの異なるファイル名拡張
子は操作に影響を与えず、サポートされている任意のブラウザを使用してバックアップを作成および復元

できます。)

ステップ 6 バックアップファイルを安全な場所に保存します。

以前のバックアップの復元

始める前に

CE1100以前のアプライアンスのバックアップから Expressway-Eを CE1200アプライアンスに
復元すると、CE1200アプライアンスはExpressway-Cとして復元される場合があります。この
問題は、CE1100以前のアプライアンスでサービスセットアップウィザードを使用してタイプ
を Expressway-Cに変更し、構成全体を完了せずにウィザードをスキップした場合に発生しま
す。この問題を回避するには、アプライアンスをバックアップする前に、サービスセットアッ

プウィザードを実行し、タイプを Expressway-Eに変更して、ウィザードを完了するようにし
てください。

注意

•復元するバックアップファイルのパスワードが必要です。

•別の Expresswayからバックアップファイルを復元する場合は、復元元のシステムに存在
するものと同じライセンスキーセットを適用する必要があります。

•復元を行う前に、Expresswayユニットのサービスを停止することをお勧めします。
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•復元プロセスには、工場出荷時の状態にリセットして元のソフトウェアバージョンに戻
すことが含まれます。次に、バックアップを取ったときに実行されていたのと同じソフ

トウェアバージョンにアップグレードします。

•バックアップが古い場合（必要なバージョンよりも前のバージョンで作成された場合）、
復元後に次の追加手順が必要になります。

1. ソフトウェアバージョンを必要な新しいバージョンにアップグレードします。

2. バックアップの作成以降に行われた構成の変更を手動でやり直します。

• (FIPS140-2暗号化モードを使用する場合) FIPS以外のシステムで作成されたバックアップ
を、FIPSモードで実行されているシステムに復元することはできません。 FIPS対応シス
テムから非 FIPSシステムにバックアップを復元できます。

• Expresswayがクラスタの一部である場合は、データを復元することはできません。まず
クラスターから削除する必要があります。詳細については、「クラスターのアップグレー

ド、バックアップ、および復元」を参照してください。

パスワード

•バックアップはパスワードで保護する必要があります。

•以前のバックアップに復元し、バックアップの実行以降に管理者アカウントのパスワード
が変更されている場合は、復元後に初めてログインするときに古いアカウントのパスワー

ドも入力する必要があります。

• Active Directory資格情報はシステムバックアップファイルには含まれません。 NTLMデ
バイス認証を使用する場合は、復元後に Active Directoryドメインに再参加するために
Active Directoryパスワードを入力する必要があります。

•バックアップと復元の目的で、緊急アカウントのパスワードは標準の管理者アカウントの
パスワードと同じように処理されます。

プロセス

Expresswayをシステムデータの以前の構成に復元するには:

手順

ステップ 1 まず、「デフォルト設定の復元 (工場出荷時設定へのリセット)」の説明に従って、工場出荷時設定へのリ
セットを実行します。これにより、構成データが削除され、システムが元の状態に戻ります。システムを

最初にセットアップしてからアップグレードした場合、リセットすると現在のソフトウェアバージョンが

維持されます。
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ステップ 2 バックアップを作成したときに実行されていたソフトウェアバージョンにシステムをアップグレードしま
す。

•スタンドアロンシステムの場合は、「アップグレード手順」を参照してください。

•クラスター化されたシステムについては、『Expresswayクラスターの作成およびメンテナンスの導入

ガイド』を参照してください。

ステップ 3 次のようにして、バックアップからシステムを復元できます。

1. [メンテナンス（Maintenance）] > [バックアップと復元（Backup and restore）]に移動します。

2. 復元セクションで、参照をクリックし、復元するバックアップファイルに移動します。

3. 復号化パスワードフィールドに、バックアップファイルの作成に使用したパスワードを入力します。

4. システムバックアップファイルのアップロードをクリックします。

5. Expresswayはファイルをチェックし、復元確認ページに移動します。

•バックアップファイルが無効であるか、復号化パスワードが間違って入力された場合は、 [バック
アップと復元]ページの上部にエラーメッセージが表示されます。

•現在のソフトウェアバージョンと通話および登録の数が表示されます。

6. 続行する前に、表示される警告メッセージをお読みください。

7. 復元を続行するには、システムの復元を続行をクリックします。

これによりシステムが再起動されるため、アクティブな通話が存在しないことを確認してください。

8. システムが再起動すると、ログインページが表示されます。

ステップ 4 この手順は、バックアップファイルが古い場合にのみ適用されます。つまり、バックアップの完了後にソ
フトウェアバージョンがアップグレードされたか、システム構成が変更されました。その場合、次のよう

になります。

1. システムを再度アップグレードし、今度はシステムに必要なソフトウェアバージョンにアップグレー
ドします。

2. バックアップ後に行った構成の変更をやり直します (復元されたシステムでも変更が必要であると想
定)。

パターンの効果を確認する
パターンのチェックツール (メンテナンス >ツール >パターンのチェック)を使用すると、
Expresswayで設定するパターンまたは変換が期待どおりの結果になるかどうかをテストできま
す。
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パターンは、次の設定時に使用できます。

•変換は、検索が行われる前に変換するエイリアスを指定するために使用します

•検索ルールは、検索対象のエイリアスに基づいて検索をフィルタリングし、検索がゾーン
に送信される前にエイリアスを変換します。

このツールを使用するには:

手順

ステップ 1 変換をテストするエイリアスを入力します。

ステップ 2 パターンセクションで、テストするパターン文字列のパターンタイプとパターン動作の組み合わせを
入力します。

•パターン動作として置換を選択した場合は、置換文字列も入力する必要があります。

•プレフィックスの追加またはサフィックスの追加の [パターン動作（Pattern behavior）]を選択した場
合は、[追加テキスト（Additional text）]を [パターン文字列（Pattern string）]の先頭または末尾に追
加する必要があります。

• Expresswayには、特定の構成要素と照合するために使用できる、事前定義された一連のパターンマッ
チング変数があります。

ステップ 3 パターンの確認をクリックして、エイリアスがパターンと一致するかどうかをテストします。

結果セクションには、エイリアスがパターンに一致したかどうかが示され、結果のエイリアス (該当する
場合は変換の効果を含む)が表示されます。

エイリアスの検索
Locateツール (Maintenance >Tools >Locate)を使用すると、実際にエンドポイントに電話をか
けることなく、Expresswayが指定されたエイリアスで識別されるエンドポイントを、指定され
た数の「ホップ」内で見つけられるかどうかをテストできます。

このツールは、ダイヤルプランとネットワーク展開の問題を診断するときに役立ちます。

手順

ステップ 1 検索するエイリアスを入力します。

ステップ 2 検索のホップカウントを入力します。
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ステップ 3 検索を開始するために使用するプロトコルとして、H.323または SIPを選択します。検索は検索プロセス
中にプロトコル間で相互作用する可能性がありますが、Expresswayは常に標準プロトコルを最初に使用し
て、同じ優先順位で検索ルールに関連付けられたターゲットゾーンとポリシーサービスを検索し、その後、

代替プロトコルを使用してそれらのゾーンを再度検索します。

ステップ 4 検索リクエストをシミュレートするソースを選択します。デフォルトゾーン (不明なリモートシステム)、
デフォルトサブゾーン (ローカルに登録されたエンドポイント)、またはその他の構成済みゾーンまたはサ
ブゾーンから選択します。

ステップ 5 リクエストを認証済みとして扱うかどうかを選択します (検索ルールは、認証されたメッセージにのみ適
用されるように制限できます)。

ステップ 6 オプションで、ソースエイリアスを入力できます。通常、これは、ルーティングプロセスがソースエイ
リアスに依存するルールを持つ CPLを使用する場合にのみ関連します。 (値が指定されていない場合は、
デフォルトのエイリアス xcom-locateが使用されます。)

ステップ 7 [検索（Locate）]をクリックして検索を開始します。

ステータスバーに「検索中...」と表示され、その後に「検索完了」と表示されます。結果には、検索さ
れたゾーンのリスト、適用された変換と呼び出しポリシー、および見つかった場合はエイリアスが配置さ

れていたゾーンが含まれます。

検索プロセスでは、Expresswayが選択されたソースゾーンから通話要求を受信したかのよう
に検索が実行されます。詳細については、「コールルーティングプロセス」セクションを参

照してください。

ポートの使用
[メンテナンス] > [ツール] > [ポート使用状況]メニューのページには、Expresswayで設定され
ているすべての IPポートが表形式で表示されます。

これらのページに表示される情報は、特定の Expresswayに固有のものであり、Expresswayの
設定、インストールされているオプションキー、および有効になっている機能によって異なり

ます。

情報はページ上の任意の列に従って並べ替えることができるため、たとえば、リストを IPポー
ト別、または IPアドレス別に並べ替えることができます。

各ページにはCSVにエクスポートオプションがあります。これにより、スプレッドシートア
プリケーションで開くのに適した CSV (カンマ区切り値)形式のファイルに情報を保存できま
す。

IPポートは、IPv4アドレスと IPv6アドレスに対して個別に構成することも、2つの LANイン
ターフェイスのそれぞれに対して個別に構成することもできないことに注意してください。つ

まり、特定のサービス（たとえば SIP UDP）に対して IPポートが設定されると、Expressway
上のそのサービスのすべての IPアドレスにこれが適用されます。これらのページの表にはす
べての IPポートとすべての IPアドレスがリストされているため、Expresswayの設定によって
は、1つの IPポートがリストに最大 4回表示される場合があります。
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ポート情報は次のページに分かれています。

•ローカル受信ポート

•ローカル送信ポート

•リモートリスニングポート

Expressway-Eでは、ファイアウォールトラバーサルに使用される特定のリスニングポートを
[設定（Configuration）] > [トラバーサル（Traversal）] > [ポート（Ports）]を介して設定する
こともできます。

使用しているバージョンについては、『CiscoExpresswayシリーズコンフィギュレーションガ
イド』ページの『Cisco Expressway IPポート使用設定ガイド』を参照してください。

ローカル受信ポート

ローカル受信ポートページ (メンテナンス >ツール >ポート使用状況 >ローカル受信ポート)
には、他のシステムからの受信通信を受信するために使用される Expressway上のリスニング
IPポートが表示されます。

このページにリストされている各ポートについて、Expresswayと着信通信の送信元の間にファ
イアウォールがある場合、ファイアウォールで以下を許可する必要があります。

•着信通信の送信元から Expresswayの IPポートへの着信トラフィック、および

•同じ Expressway IPポートから、着信通信の発信元へトラフィックを戻します。

このファイアウォール構成は、この Expresswayがトラバーサルクライアントまたはトラバー
サルサーバである場合に、Expresswayファイアウォールトラバーサルが正しく機能するため
に特に重要です。

（注）

使用しているバージョンについては、『CiscoExpresswayシリーズコンフィギュレーションガ
イド』ページの『Cisco Expressway IPポート使用設定ガイド』を参照してください。

ローカル送信ポート

ローカル送信ポートページ (メンテナンス >ツール >ポート使用状況 >ローカル送信ポート)
には、他のシステムへの送信通信に使用される Expressway上の送信元 IPポートが表示されま
す。

このページにリストされている各ポートについて、Expresswayと送信通信の宛先の間にファイ
アウォールがある場合、ファイアウォールで以下を許可する必要があります。

• Expressway上の IPポートから発信通信の送信先への発信トラフィック、および

•その宛先からのトラフィックを同じ Expressway IPポートに戻します。
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このファイアウォール設定は、この Expresswayがトラバーサルクライアントまたはトラバー
サルサーバーである場合に、Expresswayファイアウォールトラバーサルが正しく機能するため
に特に重要です。

（注）

使用しているバージョンについては、『CiscoExpresswayシリーズコンフィギュレーションガ
イド』ページの『Cisco Expressway IPポート使用設定ガイド』を参照してください。

リモートリスニングポート

リモートリスニングポートページ (メンテナンス >ツール >ポート使用状況 >リモートリス
ニングポート)には、Expresswayが通信するリモートシステムの宛先 IPアドレスと IPポート
が表示されます。

ファイアウォールは、ローカル Expresswayからこのページに記載されている IPアドレスと IP
ポートで識別されるリモートデバイスへのトラフィックを許可するように設定する必要があり

ます。

Expresswayがメディアとシグナリングを送信するリモートデバイスはここにはリストされて
いませんが、これらのデバイスが Expresswayからトラフィックを受信するポートは宛先デバ
イスの設定によって決まるため、ここにリストすることはできません。ローカル送信ポート

ページにリストされているすべてのポートを開いている場合、Expresswayはすべてのリモート
デバイスと通信できるようになります。ファイアウォールで開かれる IPポートをこれらのリ
モートシステムとポートに制限する場合にのみ、このページの情報を使用する必要がありま

す。

（注）

使用しているバージョンについては、『CiscoExpresswayシリーズコンフィギュレーションガ
イド』ページの『Cisco Expressway IPポート使用構成ガイド』を参照してください。

再起動、リブート、シャットダウン
[再起動オプション]ページ ([メンテナンス] > [再起動オプション])を使用すると、ハードウェ
アに物理的にアクセスしなくても、Expresswayを再起動、リブート、またはシャットダウンで
きます。

ユニット前面の赤色のALMLEDが点灯している間は、Expresswayを再起動、リブート、また
はシャットダウンしないでください。これはハードウェア障害を示しています。Ciscoカスタ
マーサポート担当者にお問い合わせください。

注意

メンテナンス
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リスタートしています

再起動機能は、Expresswayアプリケーションソフトウェアをシャットダウンして再起動しま
すが、オペレーティングシステムやハードウェアはシャットダウンして再起動しません。再

起動には約 3分かかります。

通常、構成の変更を有効にする場合や、システムをクラスターに追加したり、クラスターから

削除したりする場合には、再起動が必要です。このような場合、システムアラームが発生し、

システムが再起動されるまでその状態が維持されます。

Expresswayがクラスタの一部であり、クラスタ内の他のピアも再起動が必要な場合は、各ピア
が再起動するまで待ってから次のピアを再起動することをお勧めします。

再起動中

再起動機能は、Expresswayアプリケーションソフトウェア、オペレーティングシステム、お
よびハードウェアをシャットダウンして再起動します。再起動には約 5分かかります。

再起動は通常、ソフトウェアのアップグレード後にのみ必要となり、アップグレードプロセス

の一部として実行されます。予期しないシステムエラーを解決しようとしている場合にも、

再起動が必要になることがあります。

シャットダウン中

たとえば、メンテナンスや移転の前にユニットのプラグを抜く場合は、通常、シャットダウン

が必要です。システムは、電源を切る前にシャットダウンする必要があります。制御不能な

シャットダウン、特に通常の動作中にシステムの電源を切断することは避けてください。

アクティブコールへの影響

これらの再起動オプションのいずれかを実行すると、アクティブな通話がすべて終了します。

(Expresswayがクラスタの一部である場合、Expresswayがシグナリングを行っている通話のみ
が終了します。)

このため、システムステータスセクションには現在の通話数が表示されるので、システムを

再起動する前に確認できます。システムをすぐに再起動しない場合は、再起動する前にこの

ページを更新して、通話の現在のステータスを確認する必要があります。

[モバイルおよびリモートアクセス（Mobile and remote access）]が有効になっている場合は、
現在プロビジョニングされているセッションの数が表示されます (Expressway-Cのみ)。

ウェブインターフェースを使用して再起動、リブート、またはシャットダウンする

Webインターフェイスを使用して Expresswayを再起動するには:

1. [メンテナンス（Maintenance）] > [再起動オプション（Restart options）]に移動します。

2. 現在行われている通話の数を確認します。

3. 必要に応じて、 [再起動（Restart）]、 [リブート（Reboot）]、または [シャットダウン
（Shutdown）]をクリックし、操作を確認します。
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場合によっては、 [再起動]など、これらのオプションのうち 1つだけが使用できることも
あります。これは通常、アラームまたはバナーメッセージ内のリンクをたどった後、 [再
起動オプション]ページにアクセスしたときに発生します。

•再起動/リブート: [再起動/リブート中（Restarting/Rebooting）]ページが表示され、オ
レンジ色のバーによって進行状況が示されます。

システムが正常に再起動またはリブートすると、自動的にログインページに移動し

ます。

•シャットダウン:シャットダウン中ページが表示されます。

このページはシステムが正常にシャットダウンした後も残りますが、ページを更新し

たり Expresswayにアクセスしたりしようとすると失敗します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


