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H.323について
Expresswayは H.323プロトコルをサポートします。これは H.323ゲートキーパーです。

Expresswayは、H.323と SIP間のSIPおよび H.323のインターワーキングの設定も可能にしま
す。これら2つのプロトコル間で変換を行って、これらのプロトコルのいずれかしかサポート
しないエンドポイントが互いにコールできるようにします。H.323をサポートするには、H.323
モードを有効にする必要があります。

H.323ゲートキーパーとしての Expresswayの使用
H.323ゲートキーパーとして、Expresswayは H.323からの登録を受け入れ、アドレス変換やア
ドミッション制御などのコール制御機能を提供します。

H.323ゲートキーパーとして Expresswayを有効にするには、[H.323モード（H.323 mode）]を
[オン（On）]に必ず設定してください（[設定（Configuration）]> [プロトコル（Protocols）]>
[H.323]）。

H.323エンドポイントの登録
ネットワーク内のH.323エンドポイントがExpresswayをゲートキーパーとして使用するには、
エンドポイントを Expresswayに登録する必要があります。

登録先の Expresswayを H.323エンドポイントが見つけるには、2つの方法があります。

•手動
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•自動

このオプションは、[ゲートキーパーの検出（Gatekeeper Discovery）]の設定で、エンドポイン
ト自体に設定します（この設定へのアクセス方法については、エンドポイントのマニュアルを

参照してください）。

•モードが自動に設定されている場合は、検出できる Expresswayにエンドポイントが登録
しようとします。これは、Gatekeeper Discovery Request（ゲートウェイ検出要求）を送信
し、適格な Expresswayがそれに応答することによって行われます。

•モードが手動に設定されている場合は、エンドポイントを登録する Expresswayの IPアド
レスを指定する必要があり、エンドポイントはその Expresswayのみに登録しようとしま
す。

自動 H.323登録の回避

Expresswayへの H.323エンドポイントの自動登録を回避することができます。これには、
Expresswayで [自動検出（Auto Discovery）]を無効にします（[設定（Configuration）] > [プロ
トコル（Protocols）] > [H.323]）。

登録の更新

H.323の [存続時間（Time to live）]設定で、H.323エンドポイント登録の更新頻度を制御しま
す。更新頻度は、存続時間が減少すると高くなります。H.323エンドポイントが多数ある場合
は、TTLツールを低く設定しすぎないように注意してください。大量の登録要求によって
Expresswayのパフォーマンスに不要な影響を与えます。

H.323の設定
[設定（Configuration）] > [プロトコル（Protocols）] > [H.323]を選択し、Expresswayの H.323
について設定を指定します。

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

導入する際に H.323エンドポイントがなくても、
Expresswayをクラスタリングする場合はH.323モー
ドを有効にする必要があります。

ExpresswayでH.323を有
効または無効にします。

デフォルトでは、H.323
サポートは[オフ（Off）]
になっています。

H.323モード
（H.323 Mode）

デフォルトのExpressway設定では標準的なポート
番号を使用します。そのため、最初に設定を行う

ことなく、そのままで H.323サービスを使用でき
ます。

H.323UDP登録用のリス
ニングポート。

登録 UDPポー
ト（Registration
UDP port）
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使用方法のヒント説明（Description）フィールド

H.323エンドポイントは、別の IPアドレスから
Expresswayにすでに登録されているエイリアスを
使用してExpresswayに登録しようとする可能性が
あります。次のようなことがこの理由として考え

られます。

•異なる IPアドレスのエンドポイントが同じエ
イリアスを使用して登録しようとしている。

•以前に、単一のエンドポイントが特定のエイ
リアスを使用して登録されていた。エンドポ

イントに割り当ててから変更する IPアドレス
とエンドポイントが同じエイリアスを使用し

て再登録しようとしている。

[拒否（Reject）]は、プライオリティによって 2人
のユーザが同じエイリアスを使用して登録するこ

とを防ぐ場合に役立ちます。[上書き（Overwrite）]
は、不要な登録拒否を回避するためにエンドポイ

ントに新しい IPアドレスが頻繁に割り当てられる
ネットワークの場合に役立ちます。

クラスタでは、登録競合は、同じピア

で登録要求を受信した場合にのみ検出

されます。

（注）

エンドポイントが別のIP
アドレスから現在登録さ

れているエイリアスの登

録を試行した場合のシス

テムの動作を決定しま

す。

[拒否（Reject）]：新しい
登録を拒否します。これ

はデフォルトです。

[上書き（Overwrite）]：
元の登録を削除して、新

しい登録に置き換えま

す。

登録競合モード

（Registration
conflict mode）

H.323コールシグナリン
グ用のリスニングポート

コールシグナリ

ング TCPポー
ト（Call
signaling TCP
port）

コールシグナリングポートの範囲は、必要なすべ

ての同時発生コールをサポートするのに十分なも

のである必要があります。

H.323コールの確立後に
使用するポート範囲を指

定します。

コールシグナリ

ングポートの範

囲の開始（Call
signaling port
range start）と
終了（end）
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使用方法のヒント説明（Description）フィールド

古いエンドポイントの中には、システムへの定期

的な再登録機能をサポートしないものもあります。

この場合や指定した期間内にエンドポイントから

の確認をシステムが受けなかった場合は、IRQを
エンドポイントに送信して現在も機能しているこ

とを確認します。

登録の存続時間を短縮しすぎると、登

録要求がExpresswayへ大量に送り付け
られるリスクがあり、パフォーマンス

に重大な影響を及ぼします。この影響

はエンドポイントの数に比例します。

したがって、パフォーマンスを良好に

保つ必要性に対して、不定期に発生す

るフェールオーバーの必要性とのバラ

ンスをとることが必要です。

（注）

H.323エンドポイントが
現在も機能していること

を確認するために

Expresswayに再登録する
必要がある間隔（秒単

位）。

デフォルトは 1800で
す。

存続可能時間

（Time to live）

エンドポイントが応答しない場合、そのコールは

切断されます。

コールタイプがトラバーサルか非トラバーサルか

に関係なく、コール中のエンドポイントがポーリ

ングされます。

Expresswayがコール中の
エンドポイントをポーリ

ングし、まだコール中で

あることを確認するため

の間隔（秒単位）

デフォルトは120です。

コール存続時間

（Call time to
live）

H.323エンドポイントが Expresswayに自動的に登
録されることを回避するには、[自動検出（Auto
discover）]を [オフ（Off）]に設定します。つま

り、[ゲートキーパーの検出（Gatekeeper
Discovery）]の設定値が [手動（Manual）]になっ
ており、エンドポイントが Expresswayの IPアド
レスで設定されている場合は、それらのエンドポ

イントのみを Expresswayに登録できます。

エンドポイントが送信し

たH.323についてに応答
するかどうかを決定しま

す。

デフォルトは [On]で
す。

自動検出（Auto
discover）

プレフィックスを含めると、受信者はコールを直

接返せます。

ISDNゲートウェイのプ
レフィックスを宛先のエ

ンドポイントに提供され

る発信者の E.164番号に
挿入するかどうかを指定

します。

発信者 ID
（Caller ID）

プロトコル

4

プロトコル

H.323の設定



SIPについて
Expresswayは SIPプロトコルをサポートします。SIPレジストラ、SIPプロキシ、および SIP
Presence Serverとして機能します。Expresswayは SIPと H.323の間にインターワーキングを実
現し、これら2つのプロトコル間で変換を行って、これらのプロトコルのいずれかしかサポー
トしないエンドポイントが相互にコールできるようにします。

SIPをサポートするには、次の手順を実行します。

• SIPの設定を有効にする必要があります。

•少なくても、1つ以上の SIPトランスポートプロトコル（UDP、TCP、または TLS）がア
クティブである必要があります。

SIPメッセージのサイズは単一のUDPパケットよりも大きい場合
が多いため、ビデオでの UDPの使用は推奨しません。

（注）

INVITEや SUBSCRIBEなど、ルートセットを含むダイアログを形成する要求は拒否されま
す。ルートセットを含んでいない要求は、既存のコール処理ルールに従って、通常どおりにプ

ロキシ経由で送信されます。

SIPレジストラとしての Expressway
エイリアスを介して接続可能なSIPエンドポイントについては、レコードのアドレス（AOR）
とその場所を SIPレジストラに登録する必要があります。SIPレジストラはエンドポイントの
AORに対するエンドポイントの詳細を保持します。AORはエンドポイントへの接続が可能な
エイリアスです。これは SIP URIであり、常に username@domainの形式をとります。

その AOR宛のコールを受信すると、SIPレジストラはレコードを参照して対応するエンドポ
イントを検索します

複数の SIPエンドポイントが同じ AORを同時に使用できます。ただし、すべてのエンドポイ
ントが検出されるようにするには、それらのエンドポイントすべてを同じ Expresswayまたは
Expresswayクラスタに登録する必要があります。

（注）

SIPレジストラは、それ自体が権限を持つドメインでの登録のみを受け入れます。Expressway
は最大 200のドメインの SIPレジストラとして機能します。Expresswayを SIPレジストラとし
て機能させるには、そのExpresswayが権限を持つことになるドメインの設定でそのExpressway
を設定する必要があります。これにより、そのドメインに対して登録しようとするすべてのエ

ンドポイントに対する登録要求が VCSによって処理されます。
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また、Expresswayは AORのドメインの部分が FQDNでも Expresswayの IPアドレスでも登録
要求を受け入れます。Expresswayが登録要求を受け入れるかどうかは、登録制御の設定によっ
て異なります。

（注）

ユニファイドコミュニケーション導入環境では、SIPデバイスのエンドポイント登録はUnified
CMにより行われることがあります。このシナリオでは、Expresswayが Unified CM登録にセ
キュアなファイアウォールトラバーサルと回線側サポートを提供します。ドメイン設定時は、

ドメインに登録とプロビジョニングのサービス提供元を Cisco Unified Communications Manager
と Expresswayから選択できます。

SIPエンドポイント登録

登録するレジストラを SIPエンドポイントが見つけるには、手動と自動の 2つの方法があり
ます。このオプションは、SIPの [サーバ検出（Server Discovery）]オプションでエンドポイン
ト自体に設定されます（この設定へのアクセス方法については、エンドポイントのマニュアル

を参照してください。プロキシ検出と呼ばれる場合もあります）。

• [サーバ検出（Server Discovery）]モードが自動に設定されている場合、エンドポイントは
エンドポイントが登録を試行するドメインに対する権限を持つ SIPサーバに REGISTER
メッセージを送信します。たとえば、エンドポイントを john.smith@example.comという
URIで登録しようとしている場合、その要求は example.comドメインに対する権限がある
レジストラに送信されます。エンドポイントは、ビデオ通信ネットワークの実装方法に応

じて、DHCPやDNS、またはプロビジョニングなどのさまざまな方法で適切なサーバを検
出できます。

• [サーバ検出（Server Discovery）]モードが手動に設定されている場合は、登録するレジス
トラ（Expresswayまたは Expresswayクラスタ）の IPアドレスまたは FQDNを指定する必
要があります。これにより、エンドポイントはそのレジストラのみに登録を試行します。

Expresswayは SIPサーバであり、かつ、SIPレジストラです。

•エンドポイントを Expresswayに登録すると、Expresswayはそのエンドポイントにインバ
ウンドコールを転送できるようになります。

• Expresswayが SIPドメインを使用して設定されていない場合、そのExpresswayは SIPサー
バとして機能します。[SIP登録プロキシモード（SIP registration proxy mode）]の設定に
応じて、Expresswayはプロキシとして登録要求を別のレジストラに送信する場合がありま
す。

登録更新間隔

システム上での通常レベルのアクティブな登録数に応じて、[標準的な登録更新戦略（Standard
registration refresh strategy）]を [変動（Variable）]に設定し、次のように更新間隔を設定す
ることができます。
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最小更新間隔最小更新間隔アクティブな登録数

60451～ 100

200150101～ 500

400300501～ 1,000

8004501,000～ 1,500

10007501500+

H.323エンドポイントと SIPエンドポイントが混在している場合、Expresswayが H.323登録要
求と SIP登録要求の両方を受信する数が多すぎると、それらによって Expresswayのパフォー
マンスが低下する可能性があります。H.323の設定を参照してください。

登録の復元力を確保する場合は、SIPアウトバウンド登録を次で説明するように使用します。

（注）

SIP登録の復元力

Expresswayは RFC 5626に概説されているように、複数のクライアント発信接続（「「SIPア
ウトバウンド」」とも呼ばれる）をサポートします。

これにより、RFC 5626をサポートする SIPエンドポイントが複数の Expresswayクラスタピア
に同時に登録できます。その結果、復元力が向上します。エンドポイントがあるクラスタピア

との接続を損失した場合でも、別の登録接続の 1つを介してコールを受信できます。

SIPプロキシサーバとしての Expressway
[SIPモード（SIP mode）]が有効になっている場合、Expresswayは SIPプロキシサーバとして
機能します。プロキシサーバの役割は、エンドポイントまたは他のプロキシサーバから要求

（REGISTERや INVITEなど）をプロキシサーバや宛先のエンドポイントにさらに転送するこ
とです。

SIPプロキシサーバとしての Expresswayの動作は、以下により決定されます。

• SIP登録プロキシモードの設定

•要求ヘッダー内のルートセット（Route Set）情報の存在

•要求を送信したプロキシサーバが Expresswayのネイバーかどうか

ルートセット（RouteSet）は、エンドポイントとレジストラ間で要求をプロキシ経由で送信す
るときに使用するパスを指定します。たとえば、REGISTER要求がプロキシとしてExpressway
から送信されると、Expresswayはパスヘッダーコンポーネントをこの要求に追加します。こ
れにより、そのエンドポイントへのコールは Expresswayを通過するルーティングが必要であ
ることが示されます。通常、これはファイアウォールが存在しており、シグナリングが指定さ
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れたパスを移動してファイアウォールを正常に通過しなければならない場合に必要です。パス

ヘッダーの詳細については、RFC 3327を参照してください。

ルートセット（Route Set）の情報が含まれている要求を Expresswayがプロキシとして送信す
る場合は、パスに指定された URIに直接転送します。Expresswayに設定されたすべてのコー
ル処理ルールはバイパスされます。これは、ルートセットの情報が信用できない場合はセキュ

リティ上のリスクがある可能性があります。そのため、ルートセットを含んでいる要求を

Expresswayがプロキシとして送信する方法を [SIP登録プロキシモード（SIP registration proxy
mode）]で次のように設定できます。

• [オフ（Off）]：ルートセットを含む要求を拒否します。この設定は、最も高いレベルのセ
キュリティを提供します。

• [既知のみにプロキシ経由で送信（Proxy to known only）]：既知のゾーンから要求を受信し
た場合にのみ、ルートセットを含んだ要求をプロキシ経由で送信します。

• [任意の場所にプロキシ経由で送信（Proxy to any）]：ルートセットを含んだ要求を常にプ
ロキシ経由で送信します。

いずれの場合も、ルートセットを含んでいない要求は、既存のコール処理ルールに従って、通

常どおりにプロキシ経由で送信されます。この設定は、INVITEや SUBSCRIBEなど、ダイア
ログを形成する要求にのみ適用されます。NOTIFYなどの他の要求は、この設定に関係なく、
常にプロキシ経由で送信されます。

登録要求のプロキシ経由での送信

レジストラとして機能していない（ExpresswayにSIPドメインが設定されていない）ドメイン
宛の登録要求を Expresswayが受信した場合は、Expresswayはプロキシとしてその登録要求を
さらに先に送信する場合があります。これは、[SIP登録プロキシモード（SIP registration proxy
mode）]の設定により次のように異なります。

• [オフ（Off）]：Expresswayは登録要求をプロキシ経由で送信しません。「「403
Forbidden」」メッセージで拒否されます。

• [既知のみにプロキシ経由で送信（Proxy to known only）]：Expresswayはプロキシとして既
存のコール処理ルールに従って要求を送信しますが、送信先は既知のネイバー、トラバー

サルクライアント、およびトラバーサルサーバゾーンのみです。

• [任意の場所にプロキシ経由で送信（Proxy to any）]：これは、[既知の場所にプロキシ経由
で送信（Proxy to knownonly）]と同じですが、すべてのゾーンタイプ、つまりENUMゾー

ンや DNSゾーンにも送信します。

プロキシ経由の登録の許可

Expresswayがプロキシ経由で送信された登録要求を受け取った場合、Expresswayの標準的な登
録制御の他に、要求を受け取ったゾーンに応じて Expresswayが登録を受け入れるかどうかも
制御できます。これを行うには、[プロキシ経由の登録を許可（Accept proxied registrations）]
をゾーンの設定時に設定します。
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プロキシ経由で送信された登録は、プロキシ経由で最後に送信されたゾーンに属するものとし

て分類されます。これは、Expressway内のサブゾーンに割り当てられるプロキシ経由で送信さ
れていない登録要求とは異なります。

SIPプレゼンスサーバとしての Expressway
Expresswayは、SIPベースの SIMPLEプロトコルをサポートします。このような VCSは権限
を持つ SIPドメインのプレゼンスサーバおよびプレゼンスユーザエージェントとして機能す
ることができます。Expresswayを SIPプレゼンスサーバとして有効にして使用する方法につ
いて詳しくは、プレゼンスの項を参照してください。

SIPの設定
[SIP]ページ（[設定（Configuration）] > [プロトコル（Protocols）] > [SIP]）を使用して、次を
含めて、Expressway上で SIPの設定値を設定します。

• SIP機能と SIP固有のトランスポートモードおよびポート

• TLS接続の証明書失効確認モード

•標準的な登録およびアウトバンド登録の登録制御

SIP機能と SIP固有のトランスポートモードおよびポート
ここでは、SIP機能を有効にし、SIP固有のさまざまなトランスポートモードとポートを設定
するための基本的な設定について説明します。設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

プレゼンスサーバまたはプレ

ゼンスユーザエージェントの

いずれかを使用するには、こ

のモードを有効にする必要が

あります。

Expresswayで SIP機能（SIPレジストラ
およびSIPプロキシサービス）を有効ま
たは無効にします。

デフォルトは [オフ（Off）]です。

SIPモード（SIP
mode）

プロトコル
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使用方法のヒント説明（Description）フィールド

SIP機能を有効にするには、ト
ランスポートプロトコルの 1
つ以上を [オン（On）]にする
必要があります。

TLSとMTLSの両方を使用す
る場合は、別々のポートで有

効にすることをお勧めしま

す。MTLSにポート 5061を使
用する場合は、[メディア暗号
化モード（Media encryption
mode）]を [自動（Auto）]に
切り替えてB2BUAを関与を防
ぐ必要があります。

Expresswayは UDP、TCP、および TLS
転送プロトコルを使用した SIPをサポー
トします。[モード（Mode）]設定と
[ポート（Port）]設定を使用して、前述
のプロトコルを使用した着信接続と発信

接続をサポートするかどうかを設定しま

す。サポートする場合は、Expresswayが
これらの接続をリッスンするポートで

す。

デフォルトのモードは次のとおりです。

• UDPモード：オフ

• TCPモード：オフ

• TLSモード：オン

•相互 TLSモード：オフ

SIPプロトコルと
ポート（SIP
protocols and
ports）

必要な同時発生接続すべてを

サポートするのに十分な範囲

である必要があります。

TCP接続とTLS接続が確立されたときに
Expresswayが使用するポートの範囲。

TCPアウトバウン
ドポートの開始/終
了（TCP outbound
port start/end）

詳細については、RFC 4028の
Session-Expiresの定義を参照し
てください。

SIPコールのセッション更新要求間に許
容される最大時間。デフォルトは 1800
秒です。

セッション更新間隔

（Session refresh
interval）

詳細については、RFC 4028の
Min-SE headerの定義を参照し
てください。

SIPコールのセッション更新間隔を
Expresswayがネゴシエートする最小値。
デフォルトは 500秒です。

最小セッション更新

間隔（Minimum
session refresh
interva）

TLSサーバ証明書の検証が遅
く（OCSPサーバがタイムリー
に応答を返さないなど）、そ

のために接続試行がタイムア

ウトになる場合は、この値を

引き上げることができます。

TLSソケットのハンドシェイクのタイム
アウト時間。デフォルトは 5秒です。

TLSハンドシェイ
クのタイムアウト

（TLS handshake
timeout）

証明書失効確認モード

ここでは、SIP TLS接続の証明書失効確認モードについて説明します。設定可能なオプション
は次のとおりです。

プロトコル
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使用方法のヒント説明（Description）フィールド

失効確認をイネーブルにする

ことを推奨します。

失効確認が SIP TLS接続の確立時に交換
された証明書に対し実行されるかどうか

を制御します。

Certificate
revocation checking
mode

OCSPを使用するには、以下の
条件が必要です。

•チェック対象の X.509証
明書に OCSPレスポンダ
の URIが含まれている必
要があります。

• OCSPレスポンダーは、
SHA-256ハッシュアルゴ
リズムをサポートしてい

る必要があります。サ

ポートされていない場

合、OCSP失効チェックと
証明書検証は失敗しま

す。

Online Certificate Status Protocol（OCSP）
を証明書失効確認を実行するために使用

するかどうかを制御します。

Use OCSP

CRLは、証明書が OCSPをサ
ポートしていない場合に使用

できます。

CRLは手動で Expresswayに
ロードしたり、事前に設定さ

れた URIから自動的にダウン
ロードしたりできます（「証

明書失効リスト（CRL）の管
理」を参照）あるいは、X.509
証明書に含まれているCRL配
布ポイント（CDP）URIから
も自動的にダウンロードする

こともできます。

証明書失効リスト（CRL）を証明書失効
確認を実行するために使用するかどうか

を制御します。

Use CRLs

X.509証明書に含まれるCDPURIからの
CRLのダウンロードを許可するかどうか
を制御します。

Allow CRL
downloads from
CDPs

プロトコル
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使用方法のヒント説明（Description）フィールド

[失効していないものとして処

理（Treat as not revoked）]で
は、失効の送信元に連絡をと

れない場合、システムは通常

の方法で稼働し続けますが、

失効した証明書が承認される

可能性があることを意味しま

す。

たとえば、失効の送信元に連絡を取れな

いなど、失効ステータスを確立できない

場合に、失効確認の動作を制御します。

[失効として処理（Treat as revoked）]：
証明書を失効したとして処理します（そ

のため、TLS接続を許可しません）。

[失効していないものとして処理（Treat

as not revoked）]：失効していないものと
して証明書を処理します。

デフォルト：[失効していないものとして

処理（Treat as not revoked）]。

Fallback behavior

登録制御

ここでは、標準的な SIP登録とアウトバウンド SIP登録の登録制御について説明します。設定
可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

[最大（Maximum）]の設定で
は、指定した最大と最小の範

囲内であれば、要求された値

を使用します。

[変動（Variable）]設定では、
負荷を継続的に分散するよう

に、各登録（および再登録）

要求にランダムの更新期間を

計算します。Expresswayは要
求された値よりも大きい値を

返すことはありません。

これは、Expresswayに登録さ
れたエンドポイントのみに適

用されます。Expresswayを経
由して送信された登録のエン

ドポイントには適用されませ

ん。

標準的な登録にSIP登録の有効期限（SIP
エンドポイントを再登録してその登録の

期限切れを回避する期間）の生成に使用

する方法。

Maximum：設定した最大更新値と登録で
要求された値のうちの小さいほうを使用

します。

Variable：設定した最小更新値と、設定

した最大更新値と登録で要求された値の

いずれか小さいほうの値の間でランダム

値を生成します。

デフォルトは [最大（Maximum）]です。

標準的な登録更新戦

略（Standard
registration refresh
strategy）

プロトコル
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使用方法のヒント説明（Description）フィールド

登録更新間隔を参照してくだ

さい。

標準的な登録についての SIP登録更新期
間の最小許容値。これよりも小さな値の

要求は、「423 Interval Too Brief」応答で
登録が拒否されます。デフォルトは 45
秒です。

標準的な登録更新の

最小値（Standard
registration refresh
minimum）

標準的な登録についての SIP登録更新期
間の最大許容値。これよりも大きな値の

要求では、小さな値が返されることにな

ります（[標準的な登録更新戦略
（Standard registration refresh strategy）]に
従って計算されます）。デフォルトは60
秒です。

標準的な登録更新の

最大値（Standard
registration refresh
maximum）

これらのオプションは、[標準
的な登録更新戦略（Standard
registration refresh strategy）]と
同様に動作します。

ただし、アウトバウンド登録

では、標準的な登録よりもか

なり大きな最大値を使用でき

ます。これは、標準的な登録

が再登録メカニズムを使用し

てサーバとの接続を有効に保

つためです。アウトバウンド

登録では、キープアライブプ

ロセスはリソースの消費が少

ない別のプロセスで処理さ

れ、再登録（リソースの消費

が多い）の頻度を低くできま

す。

アウトバウンド登録についての SIP登録
有効期限の生成に使用する方法。

Maximum：設定した最大更新値と登録で
要求された値のうちの小さいほうを使用

します。

Variable：設定した最小更新値と、設定

した最大更新値と登録で要求された値の

いずれか小さいほうの値の間でランダム

値を生成します。

デフォルトは [変動（Variable）]です。

アウトバウンド登録

更新戦略

（Outbound
registration refresh
strategy）

アウトバウンド登録についての SIP登録
更新期間の最小許容値。これよりも小さ

な値の要求は、「423 Interval Too Brief」
応答で登録が拒否されます。デフォルト

は 300秒です。

アウトバウンド登録

更新の最小値

（Outbound
registration refresh
minimum）

プロトコル
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使用方法のヒント説明（Description）フィールド

アウトバウンド登録についての SIP登録
更新期間の最大許容値。これよりも大き

な値の要求では、小さな値が返されるこ

とになります（[アウトバウンド登録更新
戦略（Outbound registration refresh
strategy）]に従って計算されます）。デ
フォルトは 3600秒です。

アウトバウンド登録

更新の最大値

（Outbound
registration refresh
maximum）

詳細については、登録要求の

プロキシ経由での送信を参照

してください。

Expresswayがレジストラとして機能して
いないドメイン宛の登録要求を受信した

ときに、プロキシ経由の登録とルート

セットを含んだ要求をどのように処理す

るかを指定します。

[オフ（Off）]：登録要求はプロキシ経由
で送信されません（ただし、Expressway
がそのドメインのレジストラとしての権

限がある場合は、ローカルで許可されま

す）。既存のルートセットを含む要求は

拒否されます。

[既知のみにプロキシ経由で送信（Proxy

to known only）]：既存のコール処理ルー
ルに従ってプロキシ経由で登録を送信し

ますが、送信先は既知のネイバー、トラ

バーサルクライアント、およびトラバー

サルサーバゾーンのみです。既知のゾー

ンから要求を受信した場合にのみ、ルー

トセットを含んだ要求をプロキシ経由で

送信します。

[任意の場所にプロキシ経由で送信（Proxy

to any）]：既存のコール処理ルールに
従って、登録要求を既知のすべてのゾー

ンに送信します。ルートセットを含んだ

要求は常にプロキシ経由で送信します。

デフォルトはオフです。

SIP登録プロキシ
モード

認証制御

ここでは、委任クレデンシャルチェックを有効にする場合のデバイス認証について説明しま

す。設定可能なオプションは次のとおりです。

プロトコル
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使用方法のヒント説明（Description）フィールド

委任されたクレデ

ンシャルチェック

は、トラバーサル

サーバとトラバー

サルクライアント

の両方で有効にす

る必要がありま

す。

（注）

詳細については、「委任クレ

デンシャルチェック」を参照

してください。

SIPメッセージのクレデンシャルチェッ
クをトラバーサルゾーンを介して別の

Expresswayに委任するかどうかを制御し
ます。

[オフ（Off）]：認証チャレンジを実行す
る Expresswayで関連クレデンシャル
チェックのメカニズム（ローカルデータ

ベース、Active Directoryサービスまたは
LDAPを介して H.350ディレクトリ）を
使用します。

[オン（On）]：クレデンシャルチェック
をトラバーサルクライアントに委任しま

す。

デフォルトはオフです。

委任クレデンシャル

チェック

（Delegated
credential
checking）

SIP詳細設定
使用方法のヒント説明（Description）フィールド

ExpresswayとMeetingServerを
使用してMicrosoftをデュアル
ホーム会議と相互運用してい

て、AVMCUがMicrosoft側で
呼び出される場合は、32768以
上の値を指定することを推奨

します。

サーバが処理できる SIPメッ
セージの最大サイズ（バイト

単位）を指定します。

デフォルトは 32,768バイトで
す。

SIPの最大サイズ（SIP max
size）

この値を引き下げると、切断

ルート（SIPプロキシピアへ
送信できないなど）の試行か

ら良好なルートへフェール

オーバーするまでの時間を短

縮できます。

高遅延ネットワークの場合

は、接続を確立するための時

間を十分に残しておくよう注

意してください。

発信 SIP TCP接続が確立され
るまで待機する最大秒数を指

定します。

デフォルトは 10秒です。

SIP TCP接続のタイムアウト
（SIP TCP connect timeout）

プロトコル
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破損した/不正な SIPメッセージ（CLI）に対する接続の維持
X8.11以降、（Webユーザインターフェイスではなく）CLIコマンドを使用して、不正な、ま
たは破損したSIPメッセージを受信したとしても接続を開いたままにするようにオプションで
Expresswayを設定できます。これは、必須ではないヘッダーのみに指定することも、必須ヘッ
ダーにも指定することもできます。Zones Zone [1..1000] Neighbor
RetainConnectionOnParseErrorMode: <mode>を参照してください。

ドメインの設定
「ドメイン（Domains）」ページ（[設定（Configuration）]> [ドメイン（Domains）]）にこの
Expresswayが管理する SIPドメインのリストが表示されます。

ドメイン名は複数のレベルで構成できます。各レベルの名前に使用できるのは文字、数字、ハ

イフンのみで、各レベルはピリオド（ドット）で区切ります。レベル名はハイフンで開始また

は終了できません。また、最後のレベル名は文字で開始する必要があります。有効なドメイン

の例としては、100.example-name.comなどがあります。

Indexカラムに示されている値は%localdomain1%, %localdomain2%、. . %localdomain200%
パターンマッチング変数の数値要素に対応します。

（注）

最大 200のドメインを設定できます。

Expressway-Eではドメインを設定できません。（注）

ユニファイドコミュニケーションのサポート対象のサービスの設定

（Expressway-Cのみ）
Expressway-Cをユニファイドコミュニケーションのモバイルおよびリモートアクセス用に設
定する場合は、各ドメインがサポートするサービスを選択する必要があります。次のオプショ

ンがあります。

• Expresswayでの SIP登録とプロビジョニング：Expresswayが、この SIPドメインに対す
る権限を持ちます。Expresswayはこのドメインの SIPレジストラとして（および VCSシ
ステムの場合はプレゼンスサーバとしても）機能し、このドメインを含むエイリアスの登

録を試みるすべての SIPエンドポイントの登録要求を受け入れます。デフォルトは [On]
です。

• Unified CMでの SIP登録およびプロビジョニング：この SIPドメインのエンドポイント
の登録、コール制御およびプロビジョニングのサービスが Unified CMによって提供され
ます。Expresswayはユニファイドコミュニケーションゲートウェイとして機能し、Unified
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CM登録にセキュアなファイアウォールトラバーサルおよび回線側のサポートを提供しま
す。デフォルトはオフです。

• IM and Presence Service：この SIPドメインのインスタントメッセージングおよびプレゼ
ンスサービスは、Unified CM IM and Presenceサービスによって提供されます。デフォル
トはオフです。

• XMPPフェデレーション：このドメインとパートナードメイン間でXMPPフェデレーショ
ンを有効化します。デフォルトはオフです。

•展開：複数の展開がある場合は、ドメインと、選択された展開を関連付けます。1つの展
開のみが存在する場合（常に少なくとも 1つの展開が存在する）、この設定はありませ
ん。

1つ以上の既存ドメインが Unified CM上の IM and Presenceサービスまたは XMPPフェデレー

ションに設定されていると、ドメイン設定の変更によって Expressway-Cと Expressway-Eの両
方の XCPルータが自動的に再起動します。

エンドユーザへの影響としてはフェデレーションが一時的に失われ、MobileandRemoteAccess
を使用している Jabberクライアントは一時的に切断されます。クライアントは短時間で自動的
に再接続されます。

委任クレデンシャルチェックの設定（Expressway-Eのみ）
[委任クレデンシャルチェック（delegated credential checking）]（[設定（Configuration）] > [プ
ロトコル（Protocols）] > [SIP]）を有効にしている場合、このドメインの SIPメッセージのク
レデンシャルチェックを委任するときに使用するトラバーサルゾーンを指定する必要がありま

す。これは、Expresswayがサービスプロバイダーおよび SIPレジストラとして機能している
SIPドメインにのみ適用されます。

必要に応じて、SIPドメインごとに異なるゾーンを指定できます。

この Expressway-Eを使用してクレデンシャルチェックを継続する場合は、[委任しない（Do

not delegate）]を選択します。

クレデンシャルチェックサービスのテスト

クレデンシャルチェックを委任されている Expresswayがメッセージを受信して、関連の認証
チェックを実行できるかどうか確認するには、以下の手順を実行します。

ステップ 1 [設定（Configuration）] > [ドメイン（Domains）]に移動します。

ステップ 2 関連するドメインを選択します。

ステップ 3 [クレデンシャルチェックサービスのテスト（Test credential checking service）]をクリックします。

[結果（Results）]セクションが表示され、受信側のExpresswayにトラバーサルゾーン経由で到達できるか
どうか、また、NTLMと SIPの両方のダイジェストタイプのチャレンジのクレデンシャルチェックを実行
できるかどうかが示されます。
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ビデオネットワークで NTLM認証を使用していない場合、受信側の Expresswayには Active Directoryサー
ビスへの接続が設定されていないため、NTLMのチェックは失敗します。

SIPおよび H.323のインターワーキングの設定
「インターワーキング（Interworking）」ページ（[設定（Configuration）] > [プロトコル
（Protocols）] > [インターワーキング（Interworking）]）では、Expresswayが SIPコールと
H.323コール間のゲートウェイとして機能するかどうかを設定できます。あるプロトコルから
別のプロトコルへのコールの変換を「インターワーキング」と呼びます。

デフォルトでは、Expresswayは SIPから H.323へと、H.323から SIPへのゲートウェイとして
機能しますが、コールに関与しているエンドポイントの少なくとも1つがローカルに登録され
ている場合に限ります。この設定を、関与するエンドポイントがローカルに登録されているか

どうかに関係なく、Expresswayが SIPからH.323へのゲートウェイとして機能するように変更
できます。また、インターワーキングを完全に無効にするオプションもあります。

この H.323 <-> SIPインターワーキングモードのオプションは、次のとおりです。

• [オフ（Off）]：Expresswayは SIPから H.323へのゲートウェイとして機能しません。

• [登録済みのみ（Registered only）]：Expresswayは SIPから H.323へのゲートウェイとして
機能しますが、これは、エンドポイントの1つがローカルに登録されている場合に限りま
す。

• [オン（On）]：Expresswayは、エンドポイントがローカルに登録されているかどうかに関
係なく、SIPから H.323へのゲートウェイとして機能します。

この設定を [登録済みのみ（Registered only）]のままにしておくことをお勧めします。ネット
ワークが正しく設定されていない場合は、[オン（On）]に設定すると（すべてのコールがイン
ターワーキングされる）、H.323エンドポイント間のコールが SIPで行われる、またはその逆
などの不要なインターワーキングが発生することになる可能性があります。

（注）

ExpresswayがH.323ゲートウェイへの SIPとして機能するコールは、両方のエンドポイントが
シスコインフラストラクチャに登録されている場合を除き、RMSコールです。Expresswayは
常に、SIP側と H.323側でペイロードタイプを個別にネゴシエートできるように SIP～ H.323
のインターワーキングコールを取得し、これらをメディアパスとして書き直します。

また、SIP SDPネゴシエーションでは、複数のコーデック機能を承認でき（複数のビデオコー
デックを受け入れることができ）、SIPデバイスはいつでも自由に使用するコーデックをコー
ル内で変更できます。Expresswayはメディアパスに存在するため、これが行われると、メディ
アが変更されるたびに（必要に応じて）H.323デバイスへの論理チャンネルを開閉し、そのメ
ディアを正しく通過させます。

プロトコル
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DHキー長の設定

X12.6では、Expresswayのセキュリティ強化の一環として、H.323コール暗号化用 2048ビット
Diffie-Hellmanキーのサポートを導入しました。そのため、Expresswayはデフォルトの動作と
して、1024ビットと 2048ビットの暗号キーの長さを提供します。

これにより、展開されたファイアウォールのALG機能またはエンドポイントがDiffie-Hellman
キー交換の 1024ビットと 2048ビットの両方を処理できない場合、予期しないH.323コールエ
ラーが発生する可能性があります。この場合、X12.6.4の管理者は、CLIコマンドxConfiguration

Interworking Encryption KeySize2048: <On/Off>を使用して、オプションで 1024ビットの暗
号化に戻すことができます。

インターワーキング暗号キーサイズの変更を有効にするために、再起動する必要ありません。

クラスタ内のプライマリノードに対する変更は、その補助ノードに自動的にレプリケートされ

ます。

プロトコルによる検索

ゾーンを検索する場合、Expresswayは最初に着信コールのプロトコルを使用して検索を実行し
ます。検索に失敗すると、Expresswayは、送信元と [インターワーキングモード（Interworking
mode）]に応じて、代替プロトコルを使用して、ゾーンを再度検索します。

また、ゾーンは有効になっている関連プロトコルで設定されている必要があります（デフォル

トでは、SIPと H.323はゾーンで有効になっています）。
（注）

•要求をネイバーシステムから受け取っており、[インターワーキングモード（Interworking
mode）]が [登録済みのみ（Registered only）]に設定されている場合、Expresswayは両方の
プロトコルを使用してローカルゾーンを検索します。また、その他のゾーンにはネイティ

ブのプロトコルのみを使用して検索します（エンドポイントの一方がローカルに登録され

ている場合にのみコールをインターワーキングするため）。

• [インターワーキングモード（Interworking mode）]が [オン（On）]に設定されている
か、または要求がローカルに登録されているエンドポイントから発信されたものである場

合、Expresswayは両方のプロトコルを使用して、ローカルゾーンとすべての外部ゾーン
を検索します。

H.323番号をダイヤルするための SIPエンドポイントの有効化

SIPエンドポイントは、name@domainなどの形式のURIでのみ、コールすることができます。
発信者がコールの実行時にドメインを指定しない場合、SIPエンドポイントは自動的に自身の
ドメインをダイヤルされた番号に追加します。

つまり、SIPエンドポイントから 123をダイヤルすると、123@domainが検索されます。ダイ
ヤルするH.323エンドポイントが 123として登録されている場合、Expresswayはエイリアスの
123@domainを見つけることができずにコールは失敗します。これを解決するには、次のいず
れかを実行します。
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• H.323と SIPの両方で、すべてのエンドポイントが name@domainの形式のエイリアスで
登録するようにします。

•事前検索トランスフォーメーションを number@domainの形式の URIのエイリアスの
@domain部分を取り除いて Expressway上に作成します。

事前検索トランスフォーメーションの設定方法については、事前検索トランスフォーメー

ションの項を、H.323番号からドメイン名を取り除く方法については H.323番号にダイヤ
ルする@domainの除去の項を参照してください。

DTMF信号のインターワーキング

SIPコールの場合、Expresswayは RTPペイロードに DTMFシグナリング用の RFC 2833を実装
しています。

H.323コールの場合、Expresswayは DTMFシグナリング用の H.245 UserInputIndicationを実装
しています。dtmfがサポートされる唯一のUserInputCapabilityです。Expresswayは他のH.245
ユーザー入力機能（basicStringや generalStringなど）をサポートしません。

Expresswayが SIPとH.323間でコールをインターワーキングしている場合、DTMFシグナリン
グもインターワーキングしますが、これは RFC 2833 DTMFと H.245ユーザ入力インジケータ
「dtmf」と「basicString」間に限ります。

プロトコル
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


