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C H A P T E R 1
このバージョンの新機能

•このバージョンの新機能（1ページ）

このバージョンの新機能
ソフトウェアバージョンX 12.5以降の新機能は、Cisco VCSではサポートされておらず、Cisco
Expressway製品のみに適用されます。VCSシステムの場合、このバージョンはメンテナンス
およびバグ修正のみを目的として VCSに用意されています。

表 1 :リリース番号別の機能

ステータス機能/変更

X14.3以降でサポート新規インストールとアップグレードのSIPTLS
DHキーサイズのデフォルト値を 2048に設定
する

X14.3以降でサポートRMSライセンスを使用せずに米国の自死防止
ホットライン（988）に通話をルーティングす
る

X14.3以降でサポート楕円曲線デジタル署名アルゴリズム（楕円曲

線DSA）証明書のサポート、コマンドライン
インターフェイスの更新

X14.2から対応

エンドポイントへの暗号化されたシグナリン

グセッションの上限は 2500

スマートライセンシング

X14.0以降でサポートCisco Jabberの SIP登録フェールオーバー：
MRA展開

X14.0以降でサポートJabberのゼロダウンタイムでのXCPサポート

Cisco Expressway管理者ガイド（X14.3）
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ステータス機能/変更

X14.0以降でサポートExpresswayクラスタのロードバランシングは
SIPフェデレーションには適用されない

X14.0以降でサポートP2Pからミーティングへのエスカレーション

X14.0以降でサポートAV1のサポート

X14.0以降でサポートWebexクライアントの埋め込みブラウザのサ
ポート

X12.7以降でサポート専用管理インターフェイス

X12.7以降でサポートMRAのファストパス登録（登録のための
キャッシング最適化）

X12.7以降でサポートMRA向けWebex VDI

X12.7以降でサポート仮想化システム - ESXi 7.0認定

プレビューハードウェアセキュリティモジュール

（HSM）のサポート

プレビューMRA SIP登録フェールオーバー（電話 HAサ
ポート）

プレビューMRAモバイルアプリケーション管理クライ
アント

プレビュー（X12.6.2からはデフォルトで無
効）

IM&P用のMRA Androidプッシュ通知パブリッ
シャー

プレビューCisco Contact CenterのMRAヘッドセット機能

詳細情報

特定の機能については、該当するソフトウェアバージョンのリリースノートを参照してくだ

さい。
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C H A P T E R 2
はじめに

• Expresswayについて（3ページ）
•このマニュアルについて（8ページ）
•サービスセットアップウィザードについて（サービス選択ページ）（15ページ）

Expresswayについて
Cisco Expresswayシリーズ（Expressway）は、幅広いコラボレーションサービスを目的として
特別に設計されています。Cisco Expresswayは、確立されたファイアウォールトラバーサルテ
クノロジーを採用し、従来のエンタープライズコラボレーションの境界を再定義します。当社

の Any-to-Anyコラボレーションのシスコのビジョンに対応しています。

Expresswayの主な機能と利点は次のとおりです。

•高度にセキュアなファイアウォールトラバーサル技術を提供します。

•企業間、ビジネス対コンシューマ、およびビジネス対クラウドサービスプロバイダーの接
続を容易化します。

•個別の VPNクライアントを必要とせずに、リモートワーカーのコラボレーションサービ
スへのセッションベースのアクセスを容易にします。

•スマートフォン、タブレット、デスクトップ用の Cisco Jabberにより、幅広い範囲のデバ
イスをサポートします。

•リモートおよびモバイルワーカーのための個人所有デバイスの持ち込みの戦略やポリシー
を補完します。

典型的な Expresswayは、Unified CMへのトランク側と回線側の接続を備えた Expressway-C
と、DMZに配置して Expressway-Cへのトラバーサルゾーンを設定する Expressway-Eのペア
で展開されます。

Cisco Expressway管理者ガイド（X14.3）
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ExpresswayはCE12100などの専用物理アプライアンスで使用することも、Cisco UCSサーバ上
で仮想マシン（VM）として使用することもできます。

Expresswayのタイプ
各 Expresswayはさまざまな機能を提供する 2つのタイプのいずれかとして設定できます。

Expressway-C

Expressway-Cは、エニーツーエニーのエンタープライズ規模の会議およびセッションの管理機
能、およびインターワーキング機能を提供します。Session Initiation Protocol（SIP）準拠のエン
ドポイントやH.323準拠のエンドポイント間でのインターワーキングや、サードパーティ製エ
ンドポイントとのインターワーキングが可能になり、テレプレゼンス会議の対象範囲が広がり

ます。Unified CMと統合すると、サードパーティ製 IP構内交換機（IP PBX）ソリューション
をサポートすることができます。Expressway-Cにより、ルーティング、ダイヤルプラン、お
よび帯域幅使用率の定義などを含む、クリエイティブなセッション管理に必要なツールが実装

されると同時に、組織レベルの要件に合わせてカスタマイズされたコール管理アプリケーショ

ンの定義が可能になります。

Expressway-E

Expressway-Eは Expressway-Eと一緒に導入され、社外とのスムーズなビデオ通信を簡単かつ
安全に実現します。Business-to-Business（B2B）のビデオコラボレーションを可能にし、リモー
トワーカーや自宅ワーカーの生産性を向上させ、サービスプロバイダーによる顧客へのビデ

オ通信の提供を可能にします。このアプリケーションは、すべての SIPデバイスとH.323デバ
イス向けの各種の標準規格に準拠し、かつ、セキュアなファイアウォールトラバーサルを通じ

て安全に実行します。その結果、組織は、従業員の生産性の向上や、パートナーと顧客とのコ

ミュニケーションの強化からメリットを得ることができます。

VCS Expresswayは、ファイアウォールの背後のエンドポイントが、メディアを通過させるこ
とができるパスを検出し、これらのパスをそれぞれ経由するピアツーピア接続を確認した後に
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4

はじめに

Expresswayのタイプ



最適なメディア接続パスを選択できるインテリジェントなフレームワークを使用します。これ

により、企業のファイアウォールを再設定する必要がなくなります。

Expressway-Eは高い信頼性と拡張性を備えており、マルチベンダーのファイアウォールをサ
ポートし、SIPプロトコルでも H.323プロトコルでも、任意の数のファイアウォールを通過で
きます。

標準機能

Expresswayには次の機能が標準で装備されています。

•別途 VPNクライアントを用意する必要のない、セキュアなファイアウォールトラバーサ
ルとリモートワーカー向けの Cisco Unified Communications Managerへのセッションベー
スアクセス

•エンドポイントの登録サポート。

• SIPレジストラ（ルームまたはデスクトップ SIPプロキシが必要です。SIPプロトコルと
H.323プロトコルは、新しいインストールではデフォルトで無効になり、[設定
（Configuration）] > [プロトコル（Protocols）]の [登録ライセンス（Registration licenses）]
から有効にできます）。

• SIPと H.323をサポート（SIP/H.323のインターワーキングを含む）

• IPv4と IPv6をサポート（IPv4/IPv6のインターワーキングを含む）

• TURNリレーライセンスが必要です（TURN relay licenses）

•高度なネットワーキング

•デバイスのプロビジョニングと FindMeサービス

• H.323ゲートキーパー

• QoSタギング

•コール単位と総使用率ベースの両方で帯域幅を管理（ローカルサブゾーン内でのコールと
外部システムおよびゾーンへのコールに対して個別に設定が可能）

•使用可能な帯域幅を超えたコールに対する自動ダウンスピードのオプション

• DNSを経由する URIダイヤリングおよび ENUMダイヤリングによるグローバルな接続

•リッチメディアセッション（RMS）のサポート

•最大 2,000の一致を含む 1,000の外部ゾーン

• 1,000のサブゾーン、および最大 3,000のメンバーシップルールのサポート

•プレフィックス、サフィックス、および正規表現を使用した柔軟性のあるゾーン設定

•スタンドアロンの Expresswayとして機能したり、または他の Expresswayやゲートキー
パー、SIPプロキシなどの他のシステムとの隣接が可能

Cisco Expressway管理者ガイド（X14.3）
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•最大 6つのExpresswayでのクラスタ化による n+1の冗長性の提供と、最大 4倍の個別キャ
パシティの提供が可能

•最大 6つのExpresswayでのクラスタ化による n+2の冗長性の提供と、最大 4倍の個別キャ
パシティの提供が可能。

•単一番号のダイヤリング機能やネットワークフェールオーバー機能用のインテリジェント
なルートダイレクタ

•エンドポイントの認証オプション

•どのエンドポイントを登録できるようにするかを制御

•コールポリシー（アドミニストレータポリシーとも呼ぶ）（CPLのサポートを含む）

•外部ポリシーサーバのサポート

• Cisco TelePresence Management Suite 13.2以降で管理が可能

• Active Directory認証

• Cisco Unified Communications ManagerとNortel通信サーバ用に事前設定されたネイバーゾー
ンのデフォルト

•初期設定にシリアルポートを使用する組み込みセットアップウィザード

• Webインターフェイスまたは SSHを使用したシステム管理。CEnnnn物理アプライアンス
では CIMCポート経由でシステムを管理

•侵入からの保護

他の Cisco製やサードパーティ製のソフトウェアは、Expresswayにイ
ンストールしない

Ciscoでは、明示的に指定しない限り、他の Cisco製またはサードパーティ製ソフトウェア、
アプリケーション、またはExpresswayのエージェント（VMや物理アプリケーション）のイン
ストールはサポートしていません。Expressway以外の製品により、プログラムのコードが破損
する可能性があるため、インストールしてはいけません。

ハードウェアアプライアンスおよび仮想マシンのオプション

Expresswayはオンプレミスアプリケーションやクラウドアプリケーションをサポートし、専
用のアプライアンスまたは仮想化されたアプリケーションとしてVMware上で使用でき、さら
に Cisco Unified Computing System（Cisco UCS）プラットフォームもサポートします。

仮想マシンのオプション

Expresswayでの仮想アプリケーションの導入には、次の 3つのタイプがあります。
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• Small（Cisco Business Edition 6000またはサポートされているVMware ESXiプラットフォー
ムは、必要最低限のハードウェア仕様に準拠しています）

•中（標準インストール）

•大（高パフォーマンスと拡張性機能）

Expressway設置ガイドページの『Cisco Expressway仮想マシン設置ガイド』を参照してくださ
い。

ハードウェア CEシリーズのアプライアンス

Expresswayは、UCSハードウェアベースの専用 CEシリーズのアプライアンスとして使用で
きます。たとえば、UCS C220 M5Lベースの CE1200アプライアンスは中容量または大容量の
Expresswayとして動作します。

CE1200アプライアンスでは、Cisco VCSシリーズはサポートされません。（注）

デフォルトのシステムサイズの変更

Expressway-Eとして導入されたアプライアンスの場合は、アプライアンスのデフォルトのシス
テムサイズを手動で [大（Large）]から [中（Medium） ]、またはその逆に変更できます。この
機能が導入された理由は、1 GbpsのNIC（SFPモジュール）を搭載し、中規模システムとして
設定されたアプライアンスでのメディアトラバーサル用の逆多重化ポートでの問題を軽減する

ためです。

アプライアンスのサイズを変更するには、[システム（System）] > [管理設定（Administration
settings）]ページに移動して、[展開設定（Deployment Configuration）]リストから必要なサイ
ズを選択します。

インストールに関する情報

Expressway設置ガイドページの『Cisco Expressway CE1200アプライアンス設置ガイド』を参照
してください。

制限事項

Gbpsの NIC逆多重化ポートを搭載した中規模アプライアンス

1 Gbpsの NICを使用する中規模アプライアンスを X8.10以降にアップグレードする場合、
Expressway/Cisco VCSが、システムを自動的に大規模システムに変換します。これは、
Expressway-E/Cisco VCS Expresswayは、中規模システム用に構成された逆多重化ポートではな
く、大規模システム用のデフォルトの逆多重化ポート（36000～ 36011）で多重化 RTP/RTCP
トラフィックをリッスンすることを意味します。この場合、ポート 36000～ 36011はファイア
ウォールで開かれていないため、Expressway-E/Cisco VCS Expresswayはコールをドロップしま
す。
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回避策

X8.11.4から、[システム（System）] > [管理設定（Administration settings）]ページ（[展開構成
（Deployment Configuration）]リストから [中（Medium）]を選択）を使用して、システムサイ
ズを手動で [中（Medium）]に戻すことができます。

X8.11.4より前の回避策は、ファイアウォール上の大規模システムのデフォルトの逆多重化ポー
トを開くことです。

このマニュアルについて
このガイドでは、Expresswayのさまざまな特徴、サービス、および機能について説明していま
す。十分な機能を備えた Expresswayのバージョンを想定しているため、詳述したすべての項
目が導入時にサポートされていない場合があります。

このガイドは、Cisco Expresswayシリーズの製品にのみ適用されます。Cisco VCSの詳細につ
いては、Cisco TelePresenceビデオ通信サーバの管理および運用ガイドページの「X12.5.x Cisco

VCS管理者ガイド」を参照してください。

Expresswayのほとんどの設定タスクは、Webユーザインターフェイスまたはコマンドラインイ
ンターフェイス（CLI）を介して実行できます。このマニュアルでは主にWebユーザーイン
ターフェイスの使用方法について説明します。一部の機能はCLIを介してのみ使用でき、これ
らは関連する場合に説明されています。

Webユーザインターフェイスの方向は、遷移するページの名前に続く [メニュー（Menu）] >
[サブメニュー（Submenu）]のフォーマットで表示されます。

CLIコマンドを次の形式で示します。
xConfiguration <Element> <SubElement>
xCommand <Command>
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変更履歴

表 2 :変更履歴

理由変更内容日付

X14.3リリー
ス

X14.3の初版。

•「Expresswayのキャパシティとサイジング」の章の次の
表「スタンドアロンシステムのキャパシティガイドライ

ン、クラスタ化システムのキャパシティガイドライン、

およびMRAの高速パス登録（登録のキャッシング最適
化）」を更新。

•「クラスタリングとピア」の章から、表、スタンドアロ
ンシステム、クラスタ化システムのキャパシティガイド

ライン、およびMRA（登録のキャッシング最適化）の高
速パス登録を削除。詳細について、「Expresswayのキャ
パシティとサイジング」の章へのリンクを追加。

•楕円曲線デジタル署名アルゴリズム（楕円曲線 DSA）証
明書のサポート、コマンドラインインターフェイスの更

新

• RMSライセンスを使用せずに米国の自死防止ホットライ
ン（988）に通話をルーティングする

•新規インストールとアップグレードのSIP TLS DHキーサ
イズのデフォルト値を 2048に設定する

2023年 6月

X14.2リリー
ス

再発行済み X14.2。

置き換えられたバグ識別子

2022年 8月

Cisco Expressway管理者ガイド（X14.3）
9

はじめに

変更履歴



理由変更内容日付

X14.2リリー
ス

X14.2で最初に公開されました。

•スマートライセンシングエクスポートコンプライアンス
ーエンドポイントへの暗号化シグナリングセッション数

を 2500に制限

•新規 REST APIー CDB Rest APIアクセスー CDB REST
APIアクセスの有効化/無効化

• TLS検証モード：デフォルトでサーバー証明書の検証を
有効化

• TLS 1.3対応

• ECDSA暗号を RSAより優先

• xCommand FIPSを使用する別の方法

•電子メール通知の削減

• XCPルーティングテーブル

• 4+1および 5+1冗長モデルのサポート

2022年 8月

X14.0.2リリー
ス

X14.0.2の更新。

•「証明書の要件」項を更新。トラフィックサーバーが証
明書の検証を強制する

•新規 REST APIーステータスー fail2banbannedaddress

•自動作成された CEゾーンステータス

2021年 7月

X14.0.1リリー
ス

X14.0.1用に更新。

•いくつかのセキュリティ関連の機能拡張を更新し、誤っ
たトラバーサルゾーンを使用するMRA登録の問題を修正

•新しい REST APIーアラームー表示と確認、SNMP構成

2021年 6月

ドキュメント

の訂正

表「スタンドアロンキャパシティのガイドラインー単一

Expressway」の CE1200のMRA登録（プロキシ）値を変更。
2021年 5月

X14.0リリー
ス

X14.0の初版。2021年 4月

X12.7リリー
ス

X12.7の更新。2020年 12月
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理由変更内容日付

ドキュメント

の訂正

•事前設定済みのゾーンで、日付の設定の欠落および古い
設定を更新します。

• HSMについて重複しているコンテンツを削除します。

•外部またはサードパーティ製のゲートキーパが、RMSラ
イセンスを使用する場合の意味を明確化します。

2020年 10月

ドキュメント

の訂正

事前設定済みのゾーンで、日付の設定の欠落および古い設定

を更新します。

2020年 10月

X12.6.4メンテ
ナンスリリー

ス/ドキュメン
ト修正

X12.6.4メンテナンスリリースの更新（ソフトウェアバグ ID
CSCvv92477の修正 - H.323-SIPインターワーキング用に設定
可能な DHキー長）。

厳格なパスワードを適用すると、X12.6以降、ローカルの管
理者アカウントに適用されるのではなく、すべてのローカル

で管理されているアカウントに適用されるという反映を反映

する「パスワードセキュリティの設定」トピックの変更。

2020年 10月

X12.6.2メンテ
ナンスリリー

ス

X12.6.2メンテナンスリリースを更新。2020年 8月

ドキュメント

の再編成

ロギングと有用性に関連したコンテンツを再構築し、旧

Expressway Serviceability Guideを含む、このガイドに統合され
たコンテンツを統合します。また、トラブルシューティング

および診断情報を独自の章に再組み込みします。

2020年 7月

X12.6.1メンテ
ナンスリリー

ス

MRA登録数を含む X12.6.1メンテナンスリリースの更新。
Expressway-E TURNサーバは、汎用 STUNサーバとして機能
しなくなりました。

2020年 7月

ドキュメント

の説明

STUNパケット内の IPアドレスの不一致が発生した場合につ
いて説明するため、「ファイアウォールトラバーサル」項を

更新します。

2020年 6月

X12.6リリー
ス

X12.6の更新で、Web UIに表示されない場合は、「[アプリ
ケーション (Applications]」メニューを復元するプロセスを追
加します。

2020年 6月

X12.5.7メンテ
ナンスリリー

ス

「Kariの法則」を含むX12.5.7メンテナンスリリースの更新。

X12.5.7は廃止され、X12.5.9に置き換えられまし
た。

（注）

CE1200アプライアンスのオプションキーを明確化。

2020年 2月
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理由変更内容日付

ドキュメント

の訂正

クラスタライセンスの使用方法とキャパシティのガイドライ

ンセクションを更新。小規模 VMのクラスタからキャパシ
ティは得られないことを明確化。

2020年 1月

ドキュメント

の説明

ドキュメント

の訂正

製品に他のソフトウェアをインストールしないことを明確化。

VMサイズフィールドの場所を修正。

2019年 12月

X12.5.6メンテ
ナンスリリー

ス

X12.5.6メンテナンスリリースを更新。2019年 11月

X12.5.4リリー
ス

X12.5.4に関する内容を更新。X8.6.x以降のソフトウェア上の
システムを12.5.4以降にアップグレードする必要がないため、
リリースキーへの参照を削除。

「ネットワークサービス」セクションの「「HTTPリクエス
トを HTTPSにリダイレクト」」のデフォルト値の誤りを修
正。CSCvq39362を参照してください。

2019年 7月

ドキュメント

の訂正

RMSライセンス消費テーブルが更新され、RMSライセンスを
消費するシナリオのみが含まれるようになりました。

2019年 6月

ドキュメント

の訂正

Meeting Serverのロードバランシング設定に関する説明で、
488レスポンスコードへの誤った参照を修正。

2019年 5月

X12.5.2メンテ
ナンスリリー

ス

X 12.5.2メンテナンスリリースの更新（VMware ESXiプラッ
トフォーム上で仮想化された小規模 VMのサポートが含まれ
ています）。

2019年 4月

X12.5.1メンテ
ナンスリリー

ス

X12.5.1メンテナンスリリースを更新。2019年 3月

ドキュメント

の訂正

表「「同時にホストできるサービス」」を「概要」セクショ

ンに復帰。

2019年 2月

X12.5リリー
ス

X12.5の更新。2019年 1月

X8.11.4メンテ
ナンスリリー

ス

X8.11.4の表題を変更（実質的な更新なし）。CSCvn73111の
B2BUAコールステータスに関するセクションを調整。

2018年 12月
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理由変更内容日付

X8.11.3メンテ
ナンスリリー

ス（破棄）

X8.11.3メンテナンスリリースを更新。2018年 10月

X8.11.1リリー
ス（破棄）

Webexと Sparkプラットフォームのリブランド、CE1200アプ
ライアンス、および X8.11.1リリースに応じて更新。

2018年 9月

X8.11リリー
ス（破棄）

X8.11の更新。2018年 7月

X8.10リリー
ス

X8.10の更新。2017年 7月

X8.9.1メンテ
ナンスリリー

ス

全般的な訂正と更新。新しい機能を追加。2017年 1月

X8.9リリース新しい機能と全体的な訂正。2016年 12月

X8.8.2メンテ
ナンスリリー

ス

新しいコールポリシールールの設定を含むヘルプと管理者ガ

イドの更新。

2016年 9月

X8.8ドキュメ
ントの訂正

MRAの概要を訂正および Xconfig SIP Advanced CLIコマンド
を追加。

2016年 7月

X8.8リリースX8.8の更新。2016年 6月

X8.7.2メンテ
ナンスリリー

ス

全般的な訂正と更新。新しい機能を追加。2016年 4月

X8.7.1メンテ
ナンスリリー

ス

全般的な訂正と更新。マニュアルの変更履歴（この表）を追

加。DNSゾーンパラメータとアラームリファレンスを更新。
2016年 2月

トレーニング

トレーニングはオンラインおよびシスコ指定のトレーニング会場で受講できます。当社が提供

するすべてのトレーニングの詳細およびトレーニングオフィスの場所については、

www.cisco.com/go/telepresencetrainingを参照してください。
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用語集

TelePresence用語の用語の用語集は、https://tp-tools-web01.cisco.com/start/glossary/から参照でき
ます。

アクセシビリティ通知

シスコは、利用しやすい製品およびテクノロジーの設計および提供に取り組んでいます。

Cisco Expresswayの Voluntary Product Accessibility Template（VPAT）は、ここで入手可能です。

http://www.cisco.com/web/about/responsibility/accessibility/legal_regulatory/vpats.html#telepresence

アクセシビリティの詳細については、次を参照してください。

http://www.cisco.com/web/about/responsibility/accessibility/index.html

関連資料

表 3 :関連ドキュメントとビデオへのリンク

Cisco TACエンジニアから提供された一般的な Expressway設定手順に関す
るビデオは、Expressway/VCSスクリーンキャストビデオリストページで
入手できます（「「Expresswayビデオ」」を検索）。

サポートビデオ

Expressway設置ガイドページの『Cisco Expressway仮想マシン設置ガイ

ド』

仮想マシンのイン

ストール

Expresswayインストールガイドページの『Cisco Expressway CE1200アプ
ライアンスインストールガイド』

物理アプライアン

スのインストール

Expressway設置ガイドページの『Cisco Expresswayレジストラ導入ガイド』シングルボックス

システムの基本設

定

Expressway基本設定ガイドのページの『Cisco Expressway-Eおよび

Expressway-C基本設定展開ガイド』

ペアリングされた

ボックスシステム

の基本設定（ファ

イアウォールト

ラバーサル）

[Expressway維持操作ガイド（Expressway Maintain and Operate Guides）]ペー
ジ（有用性情報を含む）の『Cisco Expressway管理者ガイド』

管理およびメンテ

ナンス

Expresswayコンフィギュレーションガイドぺージの『Cisco Expresswayク

ラスタの作成とメンテナン導入ガイド』

クラスタリング

Expresswayコンフィギュレーションガイドページの『Cisco Expressway証

明書の作成と使用導入ガイド』

証明書
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Expresswayコンフィギュレーションガイドページの『Cisco Expressway IP

ポートの使用コンフィギュレーションガイド』

ポート

[Expressway構成ガイド（Expressway Configuration Guides）]ページの「Cisco

Expressway経由のモバイルおよびリモートアクセス」

ユニファイドコ

ミュニケーション

Expresswayコンフィギュレーションガイドページの『Cisco Expresswayに

よる Cisco Meeting Server導入ガイド』

[Cisco Meeting Serverプログラミングガイド（Cisco Meeting Server
Programming Guides）]ページの『Cisco Meeting Server API参照ガイド』

その他の Cisco Meeting Serverのガイドは、Cisco Meeting Serverコンフィ
ギュレーションガイドページに用意されています。

Cisco Meeting
Server

ハイブリッドサービスナレッジベースCisco Webexハイ
ブリッドサービ

ス

HCSお客様用資料Cisco Hosted
Collaboration
Solution（HCS）

Expresswayコンフィギュレーションガイドページの『Cisco Expresswayお

よび Microsoftインフラストラクチャ導入ガイド』

[Expressway構成ガイド（Expressway Configuration Guides）]ページの「Cisco

Jabber and Microsoft Skype for Business Infrastructure Configuration Cheatsheet」

Microsoftインフ
ラストラクチャ

Expresswayコンフィギュレーションガイドページの『CiscoExpresswayREST

APIサマリーガイド』（APIが自己文書化されている高レベル情報のみ）
REST API

Expresswayコンフィギュレーションガイドページの『Cisco TelePresence

Multiway導入ガイド』

MultiWay会議

サービスセットアップウィザードについて（サービス選

択ページ）
サービスセットアップウィザードを使用すると、環境で Expresswayを選択した目的で簡単に
設定し、Webユーザインターフェイスを簡素化します。ウィザードを実行して初期設定を実行
する場合と同様に、いつでもサービスの選択ページにアクセスできます（[概要（Overview）]>
[概要（Overview）]）。サービスセットアップウィザードの使用方法についての詳細は、
Expressway設定ガイドページの『Cisco Expressway-Eおよび Expressway-C Basic設定導入ガイ

ド』を参照してください。
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図 1 :サービスセットアップウィザード -サービス選択ページの例

スマートライセンシングを使用する場合は、サービスの選択ページ/ウィザード（Expressway
をVCS製品に変換する）から [シリーズ（Series）]設定を変更できません。代わりに、このプ
ロセスは工場出荷時の状態にリセットして開始する必要があります（VCSではサポートされて
いないため、スマートライセンシングを無効にする）。この例で示す他の設定のいくつかは、

スマートライセンシングには不要であり、スマートライセンシングを使用する Expresswayの
ウィザードには表示されません。

（注）

同時にホストできるサービス

サービスによっては、互換性がないために同時に選択できないものがあります。次の表に、

サービスの互換性マトリックスを示します。このマトリックは、システムまたはクラスタで同

時に使用できるサービスを示しています。

表 4 :同時にホストできるサービス

企業間取引

コール（ハ

イブリッド

コールサー

ビスを含

む）

CMR Cloud登録Microsoft
ゲートウェ

イサーバ

Jabberモバイル &
リモートア

クセス

Cisco Webex
ハイブリッ

ドサービス

（コネクタ

YYNNNNYCisco Webexハイブリッ
ドサービス（コネクタ）

Y*YYNNYNMobile & Remote Access
および/または（X8.9か
ら）Meeting Server Web
プロキシ
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企業間取引

コール（ハ

イブリッド

コールサー

ビスを含

む）

CMR Cloud登録Microsoft
ゲートウェ

イサーバ

Jabberモバイル &
リモートア

クセス

Cisco Webex
ハイブリッ

ドサービス

（コネクタ

YYYNYNNJabber Guestサービス

NNNYNNNMicrosoftゲートウェイ
サービス

YYYNYYNレジストラ

YYYNYYYCMR Cloud

YYYNYY*Y企業間取引コール（ハイ

ブリッドコールサービス

を含む）

表の見方

Y：はい。これらのサービスは同じシステムまたはクラスタでホストできます

N：いいえ。これらのサービスは同じシステムまたはクラスタでホストできません

ルール（Rule）

•ハイブリッドサービスコネクタは、コールサービスに使用されるトラバーサルペアの
Expressway-Cと共存できますが、ユーザ数に制限があります。

*ハイブリッドコールサービス（または B2B）トラバーサルペアもMRAに使用する場
合、ハイブリッドサービスコネクタを別個の Expressway-C上に配置する必要がありま
す。これは、MRA用に使用されている Expressway-C上でホストされているコネクタは、
シスコではサポートすることができないためです。

• Microsoftゲートウェイサービスには、専用のVCS ControlまたはExpressway-C（ヘルプと
ドキュメントでは「「Gateway VCS」」または「「Gateway Expressway」」と呼ばれます）
が必要です。

• Jabber GuestはMRA（技術的な制約を使用できません）

•現在、MRAは IPv6専用モードではサポートされません。同じ Expresswayトラバーサル
ペアで IPv6 B2Bコールと IPv4 MRAを共存させる場合、Expressway-Eと Expressway-Cを
両方ともデュアルスタックモードにする必要があります。
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C H A P T E R 3
Expresswayインターフェイス

• SMC Webインターフェイスについて（19ページ）
• Webページの機能とレイアウト（21ページ）
•コマンドラインインターフェイスについて（23ページ）
• APIについて（24ページ）
•ハードウェアプラットフォームでサポートされるソフトウェアバージョン（25ページ）

SMC Webインターフェイスについて
このセクションでは、Expressway Webユーザインターフェイスと CLIと APIについてまとめ
ています。

通常、システム設定はWebインターフェイスを通じて実行します。Webインターフェイスを
使用するには、次の手順を実行します。

1. ブラウザウィンドウを開き、アドレスバーにシステムの IPアドレスまたは FQDNを入力
します。

2. 有効な管理者のユーザ名とパスワードを入力し、[ログイン（Login）]をクリックします
（管理者アカウントの設定方法について詳しくは、ユーザアカウントの項を参照してくだ

さい）。[Overview]ページが表示されます。

Expresswayのセキュリティ証明書に関する警告メッセージが表示された場合は、システムの保
護の準備が整うまで、これを無視できます。

フィールドマーカ

•赤のアスタリスク が付いたフィールドは必須フィールドです

•オレンジ色の記号 が付いたフィールドは、クラスタ内の各ピアで設定する必要がある

フィールドです。

サポートされるブラウザ
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ExpresswayのWebインターフェイスは、Internet Explorer 8および 9（非互換モード）、Internet
Explorer 10および 11、Firefox、Chromeに対応するように設計され、テストされています。他
のブラウザを UIへのアクセスに使用することは、正式にはサポートされていません。

ExpresswayのWebインターフェイスを使用するには、JavaScriptと Cookieを有効にする必要
があります。

HTTPメソッド（HTTP Methods）

ExpresswayのWebサーバでは、次の HTTPメソッドが許可されています。

用途APIでの使用Web UIでの使
用

方法

指定したリソースからデータを取得します。

たとえば、ExpresswayのWebインターフェイ
スの特定のページを返します。

はいはいGET

Webリソースにデータを適用します。たとえ
ば、管理者がExpresswayのWebインターフェ
イスを使用して、設定の変更を保存する場合

などです。

はいはいPOST

指定したURLに対し、サーバでサポートされ
ているHTTPメソッドを返します。たとえば、
Expresswayは OPTIONSを使用して HTTP/1.1
コンプライアンス用にプロキシサーバをテス

トできます。

はいいいえオプション

指定した URIに保存するリソースを送信しま
す。REST APIコマンドはこのメソッドを使用
して、Expressway設定を変更します。

はいいいえPUT

指定したリソースを削除します。たとえば、

REST APIはレコードの削除に DELETEを使
用します。

はいいいえDELETE

APIへのユーザアクセスを無効にする方法

管理者はデフォルトでAPIにアクセスできます。これは、次の 2つの方法で無効化できます。

• Expresswayが高度なアカウントセキュリティモードで動作している場合、APIアクセス
はすべてのユーザで自動的に無効になります。

•個別の管理者の APIアクセスは、ユーザ設定オプションを使用して無効にできます。
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Webページの機能とレイアウト
このセクションでは、Expressway Webインターフェイスページで使用可能な機能について説明
します。

図 2 :リストページの例

図 3 :設定ページの例

次の表で、ここに示したWebページの例に表示されている要素について説明します。

説明（Description）ページの要素

各ページには、ページ名とそのページへのメニューパ

スが表示されます。メニューパスの各部分にはリンク

が貼られています。上位のメニュー項目をクリックす

ると、該当のページが表示されます。

ページの名前と場

所

このアイコンは、システムアラームがあるすべてのペー

ジの上部右隅に表示されます。このアイコンをクリッ

クすると、アラームとその推奨される解決策に関する

情報が表示される [アラーム（Alarms）]ページに移動
します。

システムアラー

ム
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説明（Description）ページの要素

このアイコンは、各ページの右上に表示されます。こ

のアイコンをクリックすると、表示されているページ

に固有のヘルプが示された新しいブラウザウィンドウ

が開きます。このウィンドウには、そのページの目的

の概要が表示され、そのページでの設定に関する説明

が示されます。

ヘルプ

このアイコンは、各ページの右上に表示されます。こ

のアイコンをクリックすると、管理者セッションが終

了します。

ログアウト

情報アイコンをクリックするか、またはフィールドの

内部をクリックすると、情報ボックスが設定ページに

表示されます。このボックスには、該当する場合には

有効な範囲やデフォルト値などを含む、特定のフィー

ルドに関する情報が表示されます。情報ボックスを閉

じるには、右上の [X]をクリックします。

フィールドレベ

ルの情報

Expresswayでは、設定を保存したときや、さらにアク
ションが必要な場合などの特定の状況でフィードバッ

クを提供します。このフィードバックは、ページ上部

に黄色の情報バー内に表示されます。

情報バー

カラム見出しをクリックすると情報が昇順または降順

で並べ替えられます。

カラムのソート

リスト内のすべての項目を選択または選択解除するに

は、これらのボタンを使用します。

[すべてを選択
（Select All）]と
[選択をすべて解
除（Unselect
All）]

完了する必要のある入力フィールドを示します。必須フィールド

Expresswayがクラスタの一部である場合は、設定のほ
とんどの項目がクラスタ内のすべてのピアに適用され

ます。ただし、 で示された項目は、クラスタピアごと

に指定する必要があります。

ピア固有の設定項

目
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説明（Description）ページの要素

現在ログインしているユーザの名前とそれらのユーザ

のアクセス権限、システム名（システム名が設定され

ていない場合は LAN 1 IPv4アドレス）、ローカルシス
テム時刻、現在選択されている言語、シリアル番号と

Expresswayソフトウェアバージョンがページの下部に
表示されます。

システム情報

管理者アカウントに読み取り専用特権が指定されている場合は、設定値を変更できません。（注）

Webユーザインターフェイスのアプリケーションメニューがない
Expresswayがインストールされている場合、Webユーザインターフェイスに表示されるメニュー
は、サービスセットアップウィザードで選択したサービスの選択に合わせて調整されます。場

合によっては、選択したサービスの組み合わせによっては、[アプリケーション（Applications）]
メニューがインターフェイスに表示されない場合があります。このような場合にメニューを復

元する場合は、次の手順を実行します。

1. [ステータス（Status）] > [概要（Overview）]に移動し、[サービスセットアップの実行
（Run service setup）]をクリックして、サービスセットアップオプションに戻ります。

2. サービスを選択せずに続行オプションにチェックを入れ、[続行（Continue）]をクリック
します。

コマンドラインインターフェイスについて
コマンドラインインターフェイス（CLI）は、SSH経由でおよびアプライアンスベースのシス
テムのシリアルポート経由でデフォルトで使用できます。これらの設定は、[システム管理
（System administration）]ページで制御します。

CLIを使用するには
1. SSHセッションを開始します。

2. Expresswayの IPアドレスまたは FQDNを入力します。

3. Adminとしてログインします（ユーザー名とパスワードに Adminと入力します）。

プライベートキーを使用して認証する場合は、ExpresswayへのSSHアクセスの有効化を参
照してください。

4. これで、適切なコマンドを入力して CLIを使用できるようになりました。
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SSHアクセスには adminおよび rootアカウントを使用します。他のローカルまたはリモートア
カウントは、SSHを介した CLIアクセスから制限されます。

（注）

コマンドタイプ

コマンドは次のグループに分類されます。

• xStatusはシステムの現在のステータスに関する情報を返します。現在のコール数や登録
数などの情報は、このコマンドグループを使用して入手できます。さらに、コマンドリ

ファレンス - xStatusで xStatusコマンドの詳細なリストを参照してください。

• xConfigurationは、これらのコマンドを使用すると、1つのデータ項目（IPアドレスやゾー
ンなど）を追加したり編集したりできます。さらに、コマンドリファレンス—
xConfigurationで xConfigurationコマンドの詳細なリストを参照してください。

• xCommandは、これらのコマンドを使用すると、項目を追加および設定したり、情報を取
得したりできます。さらに、コマンドリファレンス— xCommandで xCommandコマンド
の詳細なリストを参照してください。

• xHistoryは、コールと登録に関する履歴情報を提供します。

• xFeedbackは、コールや登録など、イベントが発生した場合に関する情報を提供します。

便利な制御

• CLIに xConfiguration パスを入力すると、その要素（および該当する場合はサブ要
素）に現在設定されている値のリストが返されます。

• CLIに xConfigurationのパスを入れて、その後に ?を入力すると、その要素とサブ要
素の使用方法に関する情報が返されます。

• CLIに xCommand コマンドを ?付きで、または ?を付けずに入力すると、その要素の使
用方法に関する情報が返されます。

APIについて
Expresswayが詳細アカウントセキュリティモードになっているか、管理者のユーザ設定オプ
ションで個別のアクセスが無効になっている場合を限り、管理者はデフォルトで Expressway
REST APIにアクセスできます。

APIは、RESTfulAPI ModelingLanguage（RAML）を使用して自己文書化されます。「[Expressway
構成ガイド（Expressway Configuration Guides）]」ページに『REST APIサマリーガイド』があ
り、これには、ベース URLへのアクセス方法、RAML定義そして要求と応答の例が記載され
ています。
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X14.2リリース以降、これらの RAML APIのいずれかを使用している場合は、POST要求を行
うときにX-CSRF-Headerと呼ばれるカスタムヘッダーを追加する必要があります。ヘッダーの
値は重要ではありません。

/api/provisioning/restart

/api/provisioning/common/defaultlinks

/api/provisioning/controller/b2bua/microsoftinterop/restartservice

/api/provisioning/domaincerts/domain/<domain>

/api/provisioning/certs/acme/pendingcert

/api/provisioning/certs/acme/pendingcert/deploy

/api/provisioning/domaincerts/domain/<domain>/acme/pendingcert/deploy

上記以外の RAML APIを使用している場合は、スクリプトに変更を追加する必要はありませ
ん。

（注）

ハードウェアプラットフォームでサポートされるソフト

ウェアバージョン
表 5 :このリリースでサポートされている Expresswayプラットフォーム

ソフトウェアバージョンのサ

ポート範囲

シリアル番号プラットフォーム名

X8.1以降（自動生成）小規模 VM（OVA）

X8.1以降（自動生成）中規模 VM（OVA）

X8.1以降（自動生成）大規模 VM（OVA）

X12.5.5以降。52E1####CE1200 Hardware Revision 2
（UCS C220 M5Lにプレイン
ストール）

X8.11.1以降。52E0####CE1200 Hardware Revision 1
（UCS C220 M5Lにプレイン
ストール）

メンテナンスとバグ修正のみ

を目的とするX12.6.xバージョ
ンでの限定的なサポートを除

き、（X12.5.x以降）サポート
されていません。

52D#####CE1100（UCS C220 M4Lにプ
レインストールされた

Expressway）
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ソフトウェアバージョンのサ

ポート範囲

シリアル番号プラットフォーム名

サポート対象外（X8.10. x以
降）

52B#####CE1000（UCS C220 M3Lにプ
レインストールされた

Expressway）

サポート対象外（X8.10. x以
降）

52C#####CE500（UCS C220 M3Lにプレ
インストールされた

Expressway）
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C H A P T E R 4
Expresswayの容量とサイジング

•概要（27ページ）
•重要な警告（27ページ）
•依存関係（28ページ）
•スタンドアロンシステムのキャパシティガイドライン（28ページ）
•クラスタ化システムのキャパシティガイドライン（29ページ）
• MRAのファストパス登録（登録のためのキャッシング最適化）（30ページ）
•クラスタ内のコール（31ページ）

概要
Cisco Expresswayシリーズ（Cisco VCS以外）でサポートされる最大容量とサイズは、次の表
にリストされています。実際の導入でパフォーマンスに影響を与える要因が多いため、これら

の数値/値はガイドラインについてのみ掲載していますが動作を保証しているわけではありま
せん。Expresswayがサポートしているユースケースが多いので、独自で行う特定の導入に対
応する容量制限を実現することはできません。

Expresswayのサイジングと容量の情報は、サポートされている同時登録またはコールの数に基
づいて分類されています。

重要な警告
•ここで示す図/値は、必要なすべてのソフトウェアライセンスが適用されている場合を想
定しています。

•この図/値は、特定かつ専用の Expresswayシナリオでテストされたものです。Expressway
またはクラスタに基づいて、単一のサービスまたはシナリオに使用されます（たとえば、

MRAまたは B2Bコールに対する場合など）。マルチサービス導入のためのテスト済み
キャパシティガイドラインを提供することはできません。

• N+1モデル
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• X14.2リリースより前は、最大 6つの Expresswayシステムをクラスタ化して、単一シ
ステムの 4倍の合計クラスタキャパシティを生成できます（ゲインのない小規模 VM
を除く）。

• X14.2リリース以降、4+1冗長モデルでは、最大 5つの Expresswayシステムをクラス
タ化して、単一システム（1つの冗長サーバーを使用）の 4倍の合計クラスタキャパ
シティを生成できます（ゲインのない小規模 VMを除く）。

• X14.2リリース以降、5+1冗長モデルでは、最大 6台の Expresswayシステムをクラス
タ化して、単一システム（1台の冗長サーバーを使用）の 5倍の合計クラスタキャパ
シティを生成できます（ゲインのない小規模 VMを除く）。

•小規模なVMの場合、クラスタリングは冗長性のためだけに使用され、スケーリング
には使用されず、クラスタリングによる容量の増加もありません。

•ビデオ通話と音声専用通話に提供される数字/値は選択肢です。指定されたキャパシティ
はビデオと音声のどちらでも使用できますが、両方には使用できません。

依存関係
通話の数値/値は、同時通話数を表します。

同時コールとリッチメディアセッション（RMS）ライセンスは、1対1の関係がありません。
さまざまな要因によって RMSライセンスの使用が決定されます。つまり、いくつかのコール
が「自由」に使用されており、他のコールは複数のライセンスを使用している場合がありま

す。

6000 TURNリレーをサポートするには、大規模システム（大規模な VMまたは CE1200）に対
して「[大規模 Expresswayの TURNポートを多重化（TURN Port Multiplexing on Large
Expressway）]」を有効にする必要があります（[設定 (Configuration)] > [トラバース
（Traversal）] > [TURN]）。

小規模 VMは、Cisco Business Edition 6000プラットフォームまたは Cisco Business Edition 6000
仕様に一致する汎用ハードウェア / ESXiでサポートされています。小規模 VMの数値/値は、
M5ベースの BE6000アプライアンスに対応しています。

スタンドアロンシステムのキャパシティガイドライン
次の表は、スタンドアロン Expresswayの基本キャパシティを表しています。

Cisco Expressway管理者ガイド（X14.3）
28

Expresswayの容量とサイジング

依存関係



• Expressway Selectは、2500の暗号化シグナリングセッションを超えることができます。登
録/通話/セッション数に暗号化されたセッションの制限/キャッピングはありません（ハー
ドウェア制限は引き続き適用されます）。

• PRRHの値 = OFF。

（注）

表 6 :スタンドアロンキャパシティのガイドライン

X14.x

TURNリレー*MRA登録（プ
ロキシ実施済

み）

RMSライセン
ス

通話（ビデオ

または音声の

み）

ネイティブ登

録（Room/デス
クトップ）

プラット

フォーム

60007000500500ビデオま
たは 1000音声

5,000CE1200

60003500500500ビデオま
たは 1000音声

5,000大規模 VM

18002,500150150ビデオま
たは 300音声

2,500中規模 VM

18002007520ビデオ 40
音声（40非
MRAビデオ）

2000小規模 VM

クラスタ化システムのキャパシティガイドライン
サイズ n+1のクラスタのキャパシティを決定するために、1ノードが冗長性にカウントされ、
クラスタキャパシティは、表表 6 :スタンドアロンキャパシティのガイドラインの n xシング
ルノードキャパシティの係数になります。

サポートされている最大クラスタサイズは 6です。

小規模の VMの場合、クラスタ化システムとスタンドアロンシステムの数値/値が常に同じ出
るようにします（これは、小規模VMのクラスタ化によってキャパシティゲインが得られるか
らです）。

（注）
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MRAのファストパス登録（登録のためのキャッシング最
適化）

X12.7から、Expresswayは、MRAベースのデバイスのファストパス登録をサポートしていま
す。これによりルーティングプロセスが最適化され、サーバワークロードが軽減されてキャパ

シティが増加します。Expresswayは、最初のルーティング計算をキャッシュしてから、事前に
ルーティングしたルートヘッダーを使用して、キャッシュされたルーティング結果を使用して

後続のパケットを接続先に転送します。これには、次の利点があります。

•ルーティングワークロードが軽減されます。

•登録キャパシティが増えます。

•各メディアパケットが同じルートパスに従います。

この機能は、MRA展開のみに適用されます。キャパシティの増加やその他の利点は、非MRA
Expressway導入には適用されません。

重要

高速パス登録は、次のSIPメソッドでサポートされています。登録。構成は、コマンドライン
インターフェイスを介して実行します、詳細な手順については、最新の『Expressway MRA導

入ガイド』を参照してください。

Expresswayを再起動します。メモ

この機能を設定した場合、スタンドアロンの Expressway MRA導入（Expressway-C +
Expressway-E）でテストした結果は次のとおりです。

• Expressway Selectは、2500の暗号化シグナリングセッションを超えることができます。登
録/通話/セッション数に暗号化されたセッションの制限/キャッピングはありません（ハー
ドウェア制限は引き続き適用されます）。

• PRRHの値 = ON。

（注）
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表 7 :スタンドアロンキャパシティのガイドライン

X14.x

MRA登録（プロキシ実
施済み）

RMSライセンス通話（ビデオまたは音

声のみ）

プラットフォーム

7500500500ビデオまたは 1000
音声

CE1200

4000500500ビデオまたは 1000
音声

大規模 VM

3000150150ビデオまたは 300
音声

中規模 VM

2007520ビデオ 40音声（40
非MRAビデオ）

小規模 VM

サイズ n+1のクラスタのキャパシティを決定するために、1ノードが冗長性にカウントされ、
クラスタキャパシティは、表表 7 :スタンドアロンキャパシティのガイドラインの n xシング
ルノードキャパシティの係数になります。

サポートされている最大クラスタサイズは 6です。

小規模の VMの場合、クラスタ化システムとスタンドアロンシステムの数値/値が常に同じ出
るようにします（これは、小規模VMのクラスタ化によってキャパシティゲインが得られるか
らです）。

（注）

クラスタ内のコール
エンドポイントが同じクラスタ内の異なるピアに登録されたライセンス使用状況は、クラスタ

全体のコールメディアトラバーサルによって異なります。

•コールメディアがクラスタピアを通過しない場合、エンドポイント間のコールは RMSラ
イセンスを使用しません（「「登録済み」」のコールです）。

•エンドポイントの1つがシスコインフラストラクチャに登録されていない場合、コー
ルは RMSライセンスを使用します。

•コールメディアがクラスタピアを通過する場合、エンドポイント間のコールでは、B2BUA
が使用されている場合に、管理対象の RMSライセンスが使用されます。

•両方のエンドポイントがシスコインフラストラクチャに登録されている場合、コール
は、実効的なライセンスを使用しません。
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クラスタ化システムでのライセンスの使用方法の詳細については、このガイドの「ライセン

ス」セクションを参照してください。
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C H A P T E R 5
コールタイプとライセンス

•コールタイプ（33ページ）
• Expresswayの会議室やデスクトップ登録（36ページ）
•デバイス登録でのライセンスの使用状況（38ページ）
• RNSリソースライセンス消費表（39ページ）
•コラボレーション会議室（CMR）へのコールのライセンスのバイパス（40ページ）
• Cisco Video Integration（CVI）通話のライセンス使用状況, on page 40
•クラスタ内のコール（40ページ）
•制限事項, on page 41

コールタイプ
Expresswayは次の種類のコールを区別します。

•登録済み。つまり、ルームとデスクトップの登録

•リッチメディアセッション（RMS）

登録済み

ローカルに登録されているエンドポイント（Unified CMまたはExpresswayに登録されている）
間のコールはライセンスを消費しません。その権限は登録に含まれるからです。次のシナリオ

では、ライセンス登録にコールの権限が含まれます。

•コールがネイバーゾーンまたはトラバーサルゾーン経由でルーティングされる場合、同
じネットワーク内の Unified CMまたは Expresswayに登録されているほかのエンドポイン
トへのコール。

• Unified CMリモートセッション。これらは、モバイルおよびリモートアクセス（MRA）
コールです。つまり、Expresswayファイアウォールトラバーサルソリューションを使用
して、Unified CMに登録されているエンドポイントにルーティングされる、企業外にある
デバイスからのビデオまたは音声コールです。

Cisco Expressway管理者ガイド（X14.3）
33



•シスコの会議リソース（CMR、TelePresence Server TelePresence Conductor、Acanoサーバ）
へのコール。

•これらのコールもボックスの物理的な制約数に計上されます。

• Expresswayは、1xx暫定メッセージの SDPで ICE候補をサポートしていません

（注）

RMS

リッチメディアセッション（RMS）ライセンスを消費するこれらのコールには、Expressway
経由でルーティングされるビデオまたは音声コールのそのほかすべてのタイプが含まれます。

次のシナリオでは、RMSライセンスが Expresswayの終了ノードで消費されます。

• B2B

• Jabber Guest

•サードパーティ製ソリューションへの作業間コールまたはゲートウェイ化されたコール
（サードパーティ製エンドポイントがシスコインフラストラクチャに登録されていない場

合）

Expresswayはメディア、またはシグナリングのみを取得する場合があります。

音声のみの SIPコールはビデオ SIPコールとは別に処理されます。各RMSライセンスで、1つ
のビデオコールまたは 2つの音声のみの SIPコールが許可されます。したがって、RMSライ
センスが 100個ある場合、90のビデオコールと 20の SIP音声専用コールが同時に許可されま
す。その他のタイプの音声専用コールは、1つのライセンスを使用します。
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• Expresswayは「「音声専用」」SIPコールを SDPで単一の「「m=」」行でネゴシエート
されたコールと定義します。たとえば「「電話」」コールが発信された一方、SIP UAが
SDPに追加の m=行を含めると、そのコールはビデオコールライセンスを使用します。

•「「音声専用」」SIPコールが確立されている間は、（ライセンス供与された）ビデオコー
ルとして扱われます。「「音声専用」」としてライセンスされるのは、コール設定が完了

してからです。これは同時に行われた場合、システムがライセンスの最大数の制限に近づ

いていると、一部の「「音声専用」」コールに接続できない可能性があることを意味しま

す。

• Expresswayはコール中のライセンス最適化はサポートしていません。

• TelePresence Conductorを使用した導入環境で、ライセンス消費が適用されるのは、
TelePresence Conductorが B2BUA基本設定を使用して導入されていて、ポリシーサーバ
ベースの導入ではない場合のみです。

• SIPから H.323へのインターワーキングは、インターワーキングが行われるノードでRMS
ライセンスを使用します（エンドポイントのいずれかがシスコインフラストラクチャに登

録されていない場合）。

• WebRTC、MRA、および Cisco Webexセッションは RMSライセンスを消費しません。

（注）

制限事項

“音声専用”通話のリソース使用通話カウンタの増分が正しくない

条件：ビデオ通話をしない場合、Expresswayはビデオカウンタをゼロに保つのが理想的です。

説明（Description）：[ステータス >の概要（Status Overview）]ページにある Expressway Web
ユーザーインターフェイスの通話カウンタは、特定のシナリオで直感的に増加する可能性があ

ります。通話が接続される前に、ビデオ通話ルとしてカウンタが増加します。通話が接続され

た後、ビデオがネゴシエートされない場合、ビデオカウンタは減少し、“音声専用”通話カウン
タは増加します。Expresswayがビデオ機能を認識しない場合、早期オファー通話でも観察され
ます。

次の動作が観察されます。

1. エンドポイントがExpresswayを介して“音声専用”通話を発信し、遠端が応答しない場合、
通話は呼び出し中の間、“現在のビデオ”通話としてカウントされます。その後、この通話
は“ピークビデオ通話”にもカウントされます。

2. 複数の“音声専用”通話が同時に発生した場合：たとえば、4つのエンドポイントが同時に
ミーティングに参加する場合、“現在のビデオ”カウンタは通話が接続される前に 4回増加
します。“ピークビデオ”カウンタは永続的に4に増加します。通話が接続されると、“現在
のビデオ”カウンタは 0に減少し、音声通話カウンタは正しく増加します。
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これらのカウンタが増加すると、音声通話のみを処理することになっている Expresswayペア
をビデオ通話が予期せず通過するという混乱が生じる可能性があります。ビデオ通話をしない

場合、Expresswayはビデオカウンタをゼロに保つのが理想的です。

Expresswayの会議室やデスクトップ登録
Expresswayが SIPレジストラまたはH.323ゲートキーパーとして設定されている場合は、同時
コールではなく、同時システム（Unified CMモデル）のライセンスが必要です。

SIP導入の場合は、次のライセンスタイプのいずれか、または両方を Cisco Expressway-Cある
いは Cisco Expressway-Eに追加して、この要件を満たします。

• TelePresenceルームシステムライセンス

•デスクトップシステムライセンス

次の SIPデバイスをデスクトップシステムとして登録します。そのほかすべてのデバイスは
ルームシステムと見なされます。

• Cisco TelePresence EX60

• Cisco TelePresence EX90

• Cisco Webex DX70

• Cisco Webex DX80

• Cisco Jabber Video for TelePresence（Movi）ソフトクライアント（現在は販売終了）を使用
する場合、これらのクライアントもデスクトップシステムとして Expresswayに登録しま
す。

デスクトップシステムとして登録するには（SIPの場合）、DXシステムがバージョン CE8.2
以降で稼働し、EXシステムが TC7.3.6以降で稼働している必要があります。それよりも前の
バージョンで稼働している DXおよび EXシステムは、SIPに登録されますが、ルームシステ
ムライセンスを使用します。

（注）

H.323導入では、すべてのエンドポイントは TelePresenceルームシステムライセンスを使用
します。これはデスクトップで特定のタイプのエンドポイントの違いを定めないH.323の制限
に起因します。したがって、優先シグナリングプロトコルとして SIPを推奨しますが、H.323
は SIPをサポートしないエンドポイントのフォールバックとして使用できます。

Expresswayが SIPレジストラ/H.323ゲーテキーパーである場合のライセンスに関する検討事項

•ローカル登録用のライセンスを含むオプションキーは、エンドポイントの登録先に応じ
て、Cisco Expressway-CまたはCisco Expressway-E、あるいはこの両方にインストールされ
ます。これらのライセンスはクラスタにプールされるので、Expresswayピアは互いのライ
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センスを使用できます。ただし、ルームではデスクトップライセンスを使用できず、デス

クトップシステムではルームライセンスを使用できません。

•ネットワーク外からの登録は Expressway-Eによって Expressway-Cにプロキシされます。
Expressway-Eに直接登録する場合は、同じドメインを使用できないことに注意してくださ
い。

• Expressway-Cにライセンスがすでに存在する場合、ライセンスが適用された既存のエンド
ポイントの一部またはすべてをExpressway-Eに登録するには、該当するライセンスを手動
で Expressway-Cから削除してから、Expressway-Eにリロードします。

•大容量 VMおよび CE1200および CE1100アプライアンスは、適切なライセンスに従って
最大5000の登録をサポートできます。（CUCMにプロキシされる）MRA登録の場合、最
大登録件数は CE1200では 5000、大規模 VMおよび CE1100では 2500に制限されます。
ローカル登録、プロキシ登録（Expressway-E経由）およびMRA登録のすべてが、この登
録制限数に計上されます。

•プロキシ登録は SIPエンドポイントでのみ可能で、H.323エンドポイントには適用されま
せん。

• FindMeデバイスのプロビジョニングは Cisco TMSPEでサポートされています（ただし、
このサポートは Expresswayバージョン X12.5では推奨されません）。

デバイスが SIPと H.323の両方に登録される場合のライセンスに関する検討事項

同じデバイスが SIPとH.323の両方としてExpresswayに登録されている場合は、複数のライセ
ンスが消費される点に注意してください。たとえば、DX80が SIPユーザエージェントとして
Expressway-Cに登録され、H.323エンドポイント（同じまたは異なる URL/DN）として登録さ
れるなどです。デスクトップシステムライセンスは SIP登録のために消費され、TelePresence
Roomシステムライセンスは H.323エンドポイント登録で消費されます。Cisco Webex Roomが
SIPと H.323の両方に同様に登録する場合など、同じデュアルライセンスの使用法が適用され
ます。

RMSライセンスの使用状況

ライセンスモデルでは、次のシナリオで使用されるリッチメディアセッション（RMS）ライ
センスの数が削減されます。

•登録ライセンスの支払いがすでに完了している場合、次のコールタイプには、RMSライ
センスが使用されません。

•登録されているシステム間のコール。この「「登録されているシステム」」とは、
Expresswayに直接登録されているシステム、Expressway-Eから Expressway-Cへのプ
ロキシによって登録されているシステム、Expresswayペア（MRA）から隣接 Unified
CMへのプロキシによって登録されているシステムを意味します。

•登録されているシステム（前述）からCiscoインフラストラクチャへのコール。現在、
これは、Cisco Meeting Serverと、TelePresence Conductorによって管理される
CiscoTelePresence Serverおよび TelePresence MCUに対してのみ拡張されています。た
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だし、Conductorによって管理されないMCUからのコールは RMSライセンスを使用
します。

•登録されているシステム（前述）から Cisco Collaboration Cloudへのコール。

•登録されたシステムから他のすべてのシステムへのコールは、1つの RMSライセンスを
使用します。以下のコールタイプが含まれますが、これらに限定されません。

•ビジネスツービジネスコール。Expressway-Eに RMSライセンスが 1つ必要です。

•ビジネスツーコンシューマコール（Jabber Guest）。Expressway-Eに RMSライセン
スが 1つ必要です。

• Microsoft Lync / Skype for Businessおよびサードパーティコール制御サーバを含む相互
運用性ゲートウェイコールには、Expressway-Cで 1つの RMSライセンスが必要で
す。

制限事項

プロキシ登録により、Expressway Cクラスタで誤った登録ライセンスが消費される

プロキシ登録は、クラスタExpressway C展開で重複する登録ライセンスを消費する可能性があ
ります。これにより、同時に複数のExpressway Cにプロキシが登録されます（アクティブな登
録済み Expressway Cとは異なる Expressway Cに登録プロキシを更新します）。

これは、Expressway Cクラスタノードが同じ通話 IDの既存の登録の認識を共有していないた
めです。

登録 TTLが期限切れになると、重複登録ステータス（および重複登録ライセンスの消費）が
クリアされます。

デバイス登録でのライセンスの使用状況
Expressway（Cisco Expressway-CまたはCiscoExpressway-E）に直接登録されているデバイスは、
次のライセンスを消費します。

• SIP。Cisco TelePresence EX60、Cisco TelePresence EX90、Cisco DX70、および Cisco DX80
エンドポイントは、デスクトップライセンスを消費します。そのほかのSIPエンドポイン
トは、ルームシステムライセンスを消費します。

• H. 323。登録されている各H.323エンドポイントがルームシステムライセンスを消費しま
す。

Cisco Expressway-Cへの SIPプロキシ登録では、直接 SIP登録と同じライセンスが消費されま
す。Cisco Expressway-Eへの SIPプロキシ登録では、ライセンスは消費されません。
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登録数は、デバイス（IPアドレス）ごとではなく、エイリアスごとにカウントされます。した
がって、MCUのように複数のエイリアスを指定した登録要求は、1つのデバイスだけを
Expresswayに登録するとしても、複数のルームライセンスを消費します。

（注）

RNSリソースライセンス消費表
次の表は、Expresswayが消費する RMSライセンスのシナリオの一覧です。「サードパーティ
のゲートキーパ」への参照は、ゲートキーパがExpressway-Cに接続されていることを意味し、
「外部」への参照は、ゲートキーパが Expressway-Eに接続されていることを意味します。

Expressway-EExpressway-Cコール着信側エンドポ

イントの登録先

コール発信側エンドポ

イントの登録先

01つの Expressway-C
（Lyncゲートウェイ）

Expressway-C（Lync）Unified CM

10ExternalUnified CM

01サードパーティのゲー

トキーパー

Unified CM

10ExternalExpressway-C

10ExternalExpressway-C（リモー
ト [SIP] -プロキシ）

01サードパーティのゲー

トキーパー

Expressway-C（SIP）

01サードパーティのゲー

トキーパー

Expressway-C（H323）

01サードパーティのゲー

トキーパー

Expressway-C（リモー
ト [SIP] -プロキシ）

1つの Expressway-C
（Lyncゲートウェイ）

0Expressway-C（Lync）Expressway-C

1つの Expressway-C
（Lyncゲートウェイ）

0Expressway-C（Lync）Expressway-C（リモー
ト）

01サードパーティ製SIP
サーバ

Expressway-C（SIP）

01サードパーティ製SIP
サーバ

Expressway-C（H323）
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Expressway-EExpressway-Cコール着信側エンドポ

イントの登録先

コール発信側エンドポ

イントの登録先

1-外部Expressway-E（SIP）

1-外部Expressway-E（H.323）

コラボレーション会議室（CMR）へのコールのライセン
スのバイパス

Expresswayでは、クラウドベースの CMRとのコールにリッチメディアセッションライセン
スは不要になりました。これには、コラボレーションクラウドとCMRハイブリッドソリュー
ション間の SIP/ H.323コールが含まれます。

これは、ダイヤルしたストリングが Expresswayでのトランスフォーメーションを必要としな
い場合にのみ適用されます（user@sitename.webex.comなど）。

（注）

クラウドベースのCMRへの変換が行われていないSIPコールはライセンスを使用しませんが、
リソースは使用し、Expresswayがフルキャパシティの場合は進行しないことがあります。

CMRの施設内コールにライセンスバイパスはありません。クラウドベースのCMRへのH.323
コールは CMRライセンスを消費しますが、RMSライセンスは消費しません。

Cisco Video Integration（CVI）通話のライセンス使用状況
Expresswayの Cisco Video Integration（CVI）にはライセンスは必要ありません。ライセンスの
有効期限が切れたというアラームが発生しますが、機能はそのまま残ります。

クラスタ内のコール
エンドポイントが同じクラスタ内の異なるピアに登録されたライセンス使用状況は、クラスタ

全体のコールメディアトラバーサルによって異なります。

•コールメディアがクラスタピアを通過しない場合、エンドポイント間のコールは RMSラ
イセンスを使用しません（「「登録済み」」のコールです）。

•エンドポイントの1つがシスコインフラストラクチャに登録されていない場合、コー
ルは RMSライセンスを使用します。

•コールメディアがクラスタピアを通過する場合、エンドポイント間のコールでは、B2BUA
が使用されている場合に、管理対象の RMSライセンスが使用されます。
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•両方のエンドポイントがシスコインフラストラクチャに登録されている場合、コール
は、実効的なライセンスを使用しません。

使用制限

使用制限には、物理的なキャパシティとライセンスの2つの側面があります。Expresswayクラ
スタの物理的な制約によって最終的な制限が決定され、システムが使用可能なキャパシティは

ライセンスによって決定されます。

物理的な容量の制限

各 Expresswayピアが実際に使用できるライセンスの最大数は、アプライアンスまたは VMの
物理キャパシティによって異なります。たとえば、大規模Expressway VMがサポートする最大
キャパシティは、500の同時ビデオコールです。

次の使用率のしきい値のいずれかに到達した場合は、容量アラームが発生します。

•同時発生コールの数がクラスタの容量の 90%に到達した

•任意の 1台のユニットで同時発生コールの数がユニットの物理的な容量の 90%に到達し
た

ライセンスの制限

クラスタのライセンス容量は、システムが従来のPAKベースのライセンスを使用するかスマー
トライセンスを使用するかによって異なります。たとえば、PAKベースの場合、2台の大規模
VMがクラスタ化され、それぞれ 300の有効なライセンスがインストールされている場合、ク
ラスタの実効容量は 600の同時ビデオコールです。クラスタから 1つのピアが削除された場
合、残りのピアは 600 RMSのすべてのライセンスを 14日間保持しますが、最大 500の同時ビ
デオコールのみをサポートします。

スマートライセンスシステムの場合、ライセンス容量は、Cisco Smart Software Managerで組織
の登録済みアカウントに割り当てられているライセンスプールによって異なります。

制限事項

チェーン化された Expressway-Eでのライセンスの動作

ファイアウォールを通過させるために Expressway-Eをチェーン接続する場合（X8.10以降）
は、このライセンスの動作に注意してください。

•ファイアウォールを介して Cisco Webex Cloudに接続する場合は、トラバーサルクライア
ントロールでトラバーサルゾーンを設定する「追加の」各Expressway-Eについて、（コー
ルごとに）リッチメディアセッションライセンスが消費されます。以前と同様に、元の

Expressway-Cと Expressway-Eのペアはライセンスを消費しません。
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•ファイアウォールを介してサードパーティの組織（ビジネスツービジネスコール）に接続
する場合は、チェーン内の「すべての」Expressway-E（トラバーサルペアのオリジナルを
含む）によって（コールごとに）リッチメディアセッションライセンスが消費されます。

以前と同様に、元の Expressway-Cはライセンスを消費しません。

オプションキーは 65キー以下のみに対して有効

65を超えるオプションキー（ライセンス）を追加しようとした場合、それらのキーはのWeb
インターフェイス（[メンテナンス（Maintenance）] > [オプションキー（Option keys）]）では
正常に見えます。適用されるオプションキーは最初の 65個のみです。66個目以降のオプショ
ンキーは追加されているように見えても、実際にはによって処理されません。Bug ID
CSCvf78728を参照してください。

Cisco Expressway管理者ガイド（X14.3）
42

コールタイプとライセンス

制限事項

https://bst.cloudapps.cisco.com/bugsearch/bug/cscvf78728


C H A P T E R 6
スマートライセンス

•スマートライセンスについて（43ページ）
•スマートライセンシングを有効にする前に（49ページ）
•スマートライセンシングの設定（50ページ）
•スマートライセンスの設定（56ページ）
•スマートライセンシングの登録および承認管理（60ページ）
•シスコスマートランセンス予約とそのタイプについて, on page 63
•スマートライセンシングのエクスポートに関するコンプライアンス（94ページ）
•制限事項, on page 95

スマートライセンスについて

Cisco Expressway X14.2はスマートライセンスのみをサポートし、エンドポイントへの暗号化
されたシグナリングセッションは 2500に制限されます。また、MRA障害につながる可能性
のあるトラフィックサーバーの動作（バグ識別子CSCwc69661が参照）の変更も含まれていま
す。こちらを参照してください。詳細については、X14.2にアップグレードする前に、『Cisco

Expressway and Cisco TelePresence Video Communication Serverリリースノート（x14.2）』および

『Cisco Expressway管理者ガイド（x14.2）』を参照してください。

（注）

シスコスマートソフトウェアライセンシングは、ライセンスについて考える新しい方法です。

X14.2リリース以降、スマートライセンスは、通常、クラウドベースの Cisco Smart Software
Manager（CSSM）で管理されます。または、オンプレミスでの対応が必要な環境の場合は、
Smart Software Managerオンプレミス製品（旧称「Smart Software Managerサテライト」）を使
用できます。基本的には、クラウドベースのソフトウェアライセンス管理ソリューションで

す。企業全体のライセンスエクスペリエンスを簡素化し、購入、展開を容易にし、時間のかか

る手動のライセンスタスクを自動化できるようにします。このソリューションを使用すると、

ライセンスのステータスとソフトウェアの使用傾向を簡単に追跡できます。簡単かつシンプル

なユーザーインターフェイスを通じて、ライセンスの所有権や使用状況に関する情報が可視化

できます。
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Cisco Commerceで注文すると、注文はスマートアカウントに関連付けられます。この情報は、
cisco.comにある Smart Software Managerに入力されます。これで、注文および購入した内容の
完全なビューが表示されます。

スマートライセンシングでは次のことを実行できます。

•ライセンスの使用状況とライセンス数の表示。

•各ライセンスタイプのステータスの表示。

• Cisco Smart Software Managerまたは Smart Software Managerオンプレミスで利用可能な製
品ライセンスを参照してください。

• Cisco Smart Software Managerまたは Smart Software Managerオンプレミスによるライセン
ス認証の更新。

•登録の更新

• Cisco Smart Software Managerまたは Smart Software Managerオンプレミスによる登録解除

• Cisco Smart Software Managerでのライセンスの再登録
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•製品アクティベーションキー（PAK）ライセンス（オプションキー）は、バージョンX14.2
から削除されました。

•スマートライセンスはデフォルトであり、Expressway-Cおよび Expressway-Eの唯一のラ
イセンスモードです。

• ExpresswayをバージョンX14.2にアップグレードする前に、スマートライセンスを有効に
することをお勧めします。これは、前のイメージに戻すときに役立ちます。

•バージョンX14.2以降では、Microsoft Interoperability（MS Interop）キーを追加することは
できません。この機能は、アップグレード前にMS Interopオプションがある場合にのみ使
用できます。ただし X14.2では、MS Interopキーを追加できません。

•スマートライセンスをオンにすると、Service Selectを介してCisco VCSに戻すオプション
はありません。

•スマートライセンスをオンにすると、それを無効にしてレガシーライセンスに戻すことは
できません。Cisco VCSに戻すオプションもありません（工場出荷時の状態へのリセット
を除く）。

• Cisco VCSの場合、レガシー/オプションキーライセンスモードが唯一ライセンスモード
のままです。

• Cisco VCSが Expresswayシリーズ X14.2に変換されると、[スマートライセンス（Smart
License）]モードが自動的にオンになります。

• Smart Licensingは FIPSに準拠しています。詳細については、「FIPS140-2暗号化モードを
構成するための前提条件」を参照してください。

•スマートライセンスモードでは、この機能はデフォルトで有効になっているため、キー
は必要ないか、サポートされません。また、ライセンス登録ポータルで変換できない場合

があります。

重要

この製品は、（CLIおよびGUIを介して）スマートライセンスが有効になっており、CSSMに
登録され、ライセンスの消費をCSSMに報告します。使用状況を報告するための2つのモデル
があります。

•ダイレクトモデル：このモデルは、デバイスがインターネットと直接通信できるネット
ワーク、または HTTPSプロキシ経由でインターネットに接続できるネットワークで使用
します。Cisco.comへの通信はHTTPSを介して行われるため、すべてのトラフィックは転
送中に暗号化されます。トラフィックが HTTPSプロキシを介して送信される場合で、追
加のインスペクションまたはセキュリティポリシーを適用する必要がある場合、デバイス

と Cisco.com間のすべての通信は中央の場所を介してチャンネル化されます。

•仲介型導入モデル：このモデルは、デバイスがインターネットに接続できないために
Cisco.comに到達できないネットワークで使用します。この導入モデルでは、すべての内
部ホストが到達できるオンプレミスにCSSMサテライト仮想マシンをインストールする必
要があります。On-Premサテライトは、CSSMと同期する接続モードで展開できます。
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cisco.comとの同期は、月次、週次のいずれかにすることも、サテライトの同期を維持する
ために手動でファイルをアップロードおよびダウンロードする必要がある完全に切断され

た構成で展開することもできます。少なくとも30日ごとに同期することをお勧めします。

工場出荷時の状態へのリセット

次に、Expresswayデバイスの初期設定へのリセットの動作に関するいくつかの変更を示しま
す。

• Cisco VCSの初期設定へのリセットは変更されていません。

•フラグの削除：フラグ「-o」（オプションキーの保存）は、Expresswayの初期設定へのリ
セットから削除されます。

•ユニットを初期設定のデフォルト設定にリセットするには、コマンドプロンプトで次のコ
マンドを実行します。

初期設定へのリセットを実行する場合は、選択したフラグ（ある

場合）を使用します。コマンドでフラグを指定しない場合は、次

のリストが表示されます。

（注）

factory-reset [list of flags]

*************************************************************
Warning! This operation resets the unit to factory default settings!
*************************************************************

To cancel operation before final confirmation press Ctrl+C
Keep brand and type of the device [YES/NO]? yes
Keep smart licensing settings [YES/NO]? no
Keep FIPS 140 configuration [YES/NO]? no
Keep IP configuration [YES/NO]? yes
Keep dedicated management interface configuration [YES/NO]? yes
Keep ssh keys [YES/NO]? yes
Keep server certificate, associated key and CA trust store [YES/NO]? yes
Keep root and admin passwords [YES/NO]? yes
Save log files [YES/NO]? yes

Are you sure you want to continue [YES/NO]? yes

•新しいフラグの追加：「-v」（デバイスのブランドとタイプ）と「-t」（スマートライセ
ンス構成設定）の 2つの新しいフラグが追加されました。

•「-v」フラグ：初期設定へのリセットがトリガーされ、「-v」フラグが選択されると、
デバイスのブランドとボックスタイプを保存するように求められます（ブランドは

ExpresswayシリーズまたはCisco VCS、タイプはExpressway- EまたはExpressway-C）。

条件：

「[いいえ（No）]」を選択します。デフォルト値はExpressway-CとCisco VCSです。
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•「-t」フラグ：初期設定へのリセットがトリガーされ、「-t」フラグが選択されてい
る場合、デバイスはスマートライセンス構成を保存するように求めます。

条件：

•「[いいえ（No）]」を選択します。デバイスがまだ Expresswayである場合、ス
マートライセンスは「Direct」に戻ります。

•「[はい（Yes）]」を選択します。スマートライセンスの構成と登録（存在する
場合）は保持されます。

この場合、初期設定へのリセット後、ドメイン設定が構成されるまでデバイスは

オフラインになります。つまり、スマートライセンスの登録と認証が機能してい

ないことを示す 2つの異なるアラームが表示されます。これらのアラームは、デ
バイスがオンラインに戻るとクリアされます。

アラーム（アラーム ID：30042および 30044）の詳細については、アラーム参照
を参照してください。

•新しい初期設定へのリセットは FIPSに準拠しています。

•コマンドプロンプトで、次のコマンドを実行します。

# factory-reset --help -利用可能なすべてのオプションを一覧します。

スマートライセンシングの制約事項

バージョンX14.2以降では、Microsoft Interoperability（MS Interop）オプションキーを追加する
ことはできません。この機能は、Cisco VCSからExpresswayシリーズにアップグレードする前
にMS Interopオプションキーを帆ページ持している場合のみ利用できます。ただし、X14.2で
は、MS Interopオプションキーは追加できません。

初期設定へのリセット後、MS Interopオプションキーがデバイス上にある場合は保持されま
す。

（注）

スマートライセンスの仕組み

Cisco Smart Software Licensing（スマートライセンス）は、複数のシスコ製品全体で有効にされ
るライセンスに対する新しい方法です。ライセンスを簡素化し、ライセンス所有権と使用量を

明確にします。デバイスは、ライセンス消費を自己登録およびレポートするため、オプション

キー（製品アクティベーションキー）を使用する必要がなくなります。ライセンスの付与は1
つのアカウントにプールされているため、Expresswayまたは Expresswayの複数のクラスタに
わたって使用できます。会社が所有しているすべての互換性のあるデバイスでライセンスを使

用して、組織のニーズに合わせてライセンスを移動することができます。

Smart Licensingを使用して、Cisco Smart Software Manager（CSSM）または Cisco Smart Software
Manager On-Premに Expresswayを登録/登録解除を行い、スマートライセンスの利用状況や表
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示/監視し、ライセンスを数え/管理し、ライセンスタイプごとのステータスを把握し、ライセ
ンス承認を更新します。CSSMは Cisco Software Managerでホストされており、製品インスタ
ンスで登録およびライセンスの消費を報告できるようにします。

スマートライセンシングの導入オプションには、主に次の 2つがあります。

• Cisco Smart Software Manager

• Cisco Smart Software Manager On-premises

Cisco Smart Software Manager

Cisco Smart Software Managerは、システムのライセンスを処理するクラウドベースのサービス
です。一元化されたWebサイトから Cisco Smartソフトウェアライセンスをすべて管理できま
す。Cisco Smart Software Managerを使用すると、virtual accountsと呼ばれるグループのライセ
ンスを管理したり表示したりできます（ライセンスと製品インスタンスのコレクション）。

Cisco Smart Software Managerを使うと、以下を実行できます。

•バーチャルアカウントの作成、管理、トラックまたは表示

•製品インスタンスの登録トークンを作成および管理する。

•バーチャルアカウントまたは表示ライセンス間のライセンス転送

•製品インスタンスを転送、削除、または表示する。

•登録済みの製品インスタンスの削除

•バーチャルアカウントに関するレポートを実行する。

•全体のアカウント情報を表示する。

Cisco Smart Software Managerの詳細については、https://software.cisco.comにアクセスしてくだ
さい。

オンプレミスのオプション - Smart Software Managerオンプレミスの使用

ポリシーまたはネットワーク可用性のために、Cisco Smart Software Managerを使用したシスコ
製品の直接管理を希望されない場合は、代わりに Smart Software Managerオンプレミスを利用
できます。これは、Cisco Smart Licensingのオンプレミスコンポーネントであり、製品は Cisco
Smart Software Managerと同じ方法でライセンス消費を登録およびレポートします。

cisco.comに直接接続できるかどうかに応じて、Smart Software Managerオンプレミスを接続ま
たは切断のいずれかのモードで導入できます。

•接続。cisco.comへの直接接続がある場合に使用されます。スマートアカウントの同期が
自動的に実行されます。

•切断。cisco.comへの直接接続がない場合に使用されます。Smart Accountの同期を手動で
アップロードおよびダウンロードする必要があります。
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詳細情報

Cisco Smart Software Managerの詳細な製品情報については、Cisco Smart Software Managerを参
照してください。また、オンプレミスマネージャーの詳細については、Smart Software Manager
オンプレミスを参照してください。

スマートアカウントの作成

スマートアカウントは、スマート対応製品のリポジトリを提供し、シスコのライセンスの管理

を可能にします。ライセンスを預けると、ライセンスを有効化したり、ライセンス使用状況を

監視したり、ライセンスを追跡したりできます。スマートアカウントを直接管理できます。ス

マート対応製品のライセンス管理機能をフル活用するには、スマートアカウントが必要です。

スマートアカウントの作成は、1回のみの作業です。

Cisco Software CentralのWebページに移動します。

https://software.cisco.com/

[シスコソフトウェアセントラル（Cisco Software Central）]ページが表示されます。

スマートライセンスを使用するには、スマートアカウントが必要です。Note

スマートアカウントのライセンス予約の要求

Cisco Smart Software Managerでスマートアカウントへのライセンス予約を要求するには、次の
手順を実行します。

1. Support Case Managerに移動します。

2. [新しいケースを開く（OPEN NEW CASE）]をクリックします。

3. [ソフトウェアライセンス（Software Licensing）]を選択します。

ライセンスチームから、プロセスの開始や追加情報について連絡があります。

スマートライセンシングを有効にする前に
この項には、Expresswayにスマートライセンスを実装する前に知っておくべきいくつかの注意
事項があります。
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スマートライセンシングを有効にした後、PAKベースのライセンスに戻る（またはExpressway
システムをCisco VCSシステムに変換する）には、工場出荷時の状態にリセットする必要があ
ります。工場出荷時のリセットによってソフトウェアイメージが再インストールされ、Expressway
の設定がデフォルトにリセットされるので、スマートライセンスを有効にする前に、Expressway
のデータのバックアップを作成することを強く推奨します。

注意

製品インスタンスの評価モード

Expresswayでスマートライセンスを有効化すると、90日間の評価期間が設けられます。この
評価期間中、Expresswayでは、クラスタ関連の構成をすることができません。評価期間後に、
Expresswayが CSSMまたは Smart Software Manager On-Premのいずれかに登録されていない場
合は、製品は未承認ステータスになります。未承認ステータスでは、製品が登録されるまで、

新しいデバイスを登録することはできません。

スマートライセンスを有効にした後は、お使いの Expresswayでオプションキーを使用するこ
とはできません。よって、オプションキーが必要な Expressway機能を使用する場合は、PAK
ベースのライセンスを使用します。

コールタイプの一般的な Expresswayライセンス情報を確認する前に、スマートアカウントと
バーチャルアカウントを設定することが推奨されます。詳細については、「Ciscoスマートア
カウント」を参照してください。

スマートライセンシングの設定
ここでは、Expressway Webインターフェイスのスマートライセンシング設定を使用して次を実
行する方法について説明します。

•スマートライセンシングを有効にします。

•事前に CSSMまたは Smart Software Manager On-Premを使用して Expresswayを登録および
登録解除します。

•登録およびライセンス承認を手動で更新します。

• CSSMまたは Smart Software Manager On-Premにレポートされているシステムライセンス
の使用情報を表示します。（ライセンスは組織のスマートアカウントに割り当てされ、デ

バイスに対してロックされません。）

このセクションでは、Webインターフェイスについて説明します。スマートライセンシングの
CLIコマンドの詳細については、このガイドの「コマンドリファレンス（CommandReference）」
セクションを参照してください。

（注）
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表 8 : Expresswayのスマートライセンシング設定

説明（Description）フィールド

このExpressway製品インスタンスでスマートライセンシングを有効にし
ます。このオプションを選択する前に、スマートライセンシングの設定

セクションを確認してください。

構成の一部または全体が失われるシナリオを回避するため

に、構成のバックアップを作成することを常にお勧めしま

す。

（注）

Smartライセンス
モード

この Expressway製品インスタンスが CSSMと通信して使用情報を送受
信する方法を決定します。

Expressway製品インスタンスがすでに登録されている場合、
トランスポート設定をダイレクト（CSSM）からOn-Premに
変更する場合、または逆の方法で変更する場合は、最初に登

録を解除する必要があります。

注意

スマートライセンス導入モデルに従って、[ライセンス（licensing）]ペー
ジで [トランスポート設定（Transport settings）]を選択します。

トランスポートの設

定
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説明（Description）フィールド

[ダイレクト（Direct）]：Expresswayが使用状況情報をインターネット
上で直接送信します。追加のコンポーネントは不要です。これがデフォ

ルトの設定です。

ダイレクトオプションを使用するには、ExpresswayでDNSを設定して、
cisco.comの問題を解決できます。

Expressway上でドメインと DNSを設定しない場合は、代わりに Smart
Software Manager On-Premまたはプロキシサーバを選択できます。展開
で DNSサーバを使用せず、インターネットに接続しないことを選択し
た場合には、切断モードで手動同期を使用する Cisco Smart Software
Manager On-Premを選択できます。

Smart Software Manager On-Prem：ExpresswayがオンプレミスのCSSMに
使用情報を送信します。定期的な情報交換により、SmartSoftwareManager
On-Premと CSSM間でデータベースの同期が維持されます。

[URL]フィールドに、Smart Software Manager On-Premの正確なスマー
トトランスポートURLを必ず入力してください。「SmartTransport」の
プレフィックスである衛星サーバのプロトコルとFQDNを入力します。
次に、有効なトランスポート URLの例を示します。
https://example.com/SmartTransport

Smart Software Manager On-Premのインストールまたは設定の詳細につい
ては、https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.html
を参照してください。

プロキシサーバ：オプションでこの設定を使用して、Expresswayがプロ
キシサーバを介してインターネット上で使用情報を送信できます。次の

詳細を入力します。

•プロキシサーバのプロキシアドレス IPv4アドレスまたは FQDN。

•ポートプロキシサーバがリクエストをリスニングするポート。

•ユーザ名プロキシサーバでの要求を承認するユーザ名です。

•パスワード認証済みユーザを認証する場合のパスワード。

トランスポートの設

定

この Expressway製品インスタンスのホスト名と IPアドレスを CSSMま
たは Cisco Smart Software Manager On-Premと交換する必要ない場合は、
このチェックボックスをオンにします。

ホスト名または IP
アドレスをCiscoと
共有しない
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説明（Description）フィールド

[追加操作（Additional operations）]ドロップダウンリストは、登録が成
功するとアクティブになります。

• [今すぐ承認を更新（Renew authorization now）]：CSSMのネット
ワーク接続の問題によって自動承認ステータスの更新が失敗した場

合は、この操作を実行します。

• [今すぐ承認を更新（Renew authorization now）]：CSSMのネット
ワーク接続の問題によって自動登録の更新が失敗した場合は、この

操作を実行します。

• [登録解除（Deregister）]：製品は未登録モードに戻ります。製品で
使用されるすべてのライセンス付与がバーチャルアカウントにすぐ

に戻されて、他の製品インスタンスで使用できるようになります。

製品は、評価期間の終了まで評価モードに戻ります。

その他の操作

CSSMまたは Smart Software Manager On-Premから生成した製品インスタ
ンス登録トークンを入力して製品を登録します。

製品インスタンス登

録トークン

このExpressway製品インスタンスを別の仮想アカウントに再登録するに
は、このチェックボックスをオンにします。

すでに登録されてい

る場合は、この製品

インスタンスを再登

録します

[登録（Register）]をクリックして CSSMまたは Smart Software Manager
On-PremでExpresswayを登録します。（登録に成功した後の再登録への
変更。）

登録

ライセンスのステータス

この Expressway製品インスタンスの登録ステータスを表示します。

•登録済み：製品が登録されます。

•未登録：製品が登録されていません。

•未登録：登録期限切れ：この製品の登録有効期限が切れています。

•未登録：登録保留中：登録中です。

•未登録：登録失敗：トークンが無効または期限切れのため、製品登
録に失敗しました。

登録ステータス
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説明（Description）フィールド

このExpressway製品インスタンスのライセンス認証ステータスを表示し
ます。

•認証済み：製品は認証され、準拠状態です。

•認証の有効期限切れ：認証の有効期限が切れています。これは通
常、製品がシスコと 90日間連続して通信していない場合に発生し
ます。

•コンプライアンス違反：ライセンスが不十分な状態で、本製品のス
テータスがコンプライアンスに従っていません。

•使用中のライセンスなし：製品により消費されているライセンスが
ありません。

•評価モード：製品は評価モードで、シスコにはまだ登録されていま
せん。

•期限切れ評価：評価期間が期限切れになっています。

•適用外：製品が現在の登録ステータスを判断できません。

ライセンス認証ス

テータス

顧客の Ciscoスマートアカウントに関する情報を表示します。スマート
アカウントは、Cisco Software Centralの[管理（Administration）]セクショ
ンにある [スマートアカウントの要求（Request Smart Account）]オプショ
ンから作成されます。

スマートアカウント

会社の組織を反映する自己定義の要素。ライセンスと製品インスタンス

を仮想アカウントに分配できます。CSSMまたは Smart Software Manager
On-Premの管理者によって作成され、保守されています。管理者は、会
社の資産を完全に可視化する必要があります。

バーチャルアカウン

ト

次の状態の 1つが表示されます。

•許可：この製品が登録されたトークン内でエクスポート制御機能が
有効になります。

•禁止：この製品が登録されたトークン内でエクスポート制御機能は
有効にされません。

[このトークンで登録されている製品の輸出規制による機能限定を許可す
る（Allow export-controlled functionality on the products registered with
this token）]チェックボックスは、輸出規制による機能限定の使用を許
可されないスマートアカウントの場合には表示されません。

輸出規制による機能

限定

ライセンス使用状況
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説明（Description）フィールド

ライセンスの使用方法では、CSSMまたはSmart Software Manager On-Prem
にレポートされているシステムライセンスの使用状況に関する概要と詳

細情報を提供します。情報は 6時間ごとに自動更新されます。

必要に応じて、[使用状況の詳細の更新（Update usage details）]をクリッ
クして、使用詳細を手動で更新できます。ただし、これはリソースを多

用する操作であり、頻繁に使用することは推奨しません。システムのサ

イズによっては、1分以上かかる場合があります。

クラスタ内では、1つのノードがインストールされているライセンスよ
りも多く消費している場合、インストールされているライセンスの数の

みが報告されます。

たとえば、2ノードクラスタでは、各ノードに10個のライセンスがある
場合、1つのノードで最大 20個のライセンスを消費できます。その場
合、インストールされているライセンスの数（20ライセンスではなく
10ライセンス）のみが報告されます。

詳細については、「Cisco Expressway Webユーザーインター

フェイ」の [概要（Overview）]ページにある「「リソース
の使用状況」」セクションを参照してください。

（注）

使用詳細の更新

ライセンスタイプの一覧ーリッチメディアセッションまたは

Room/Desktop登録。
ライセンスタイプ

ライセンスタイプ別に現在のライセンス使用量が表示されます。ライセ

ンスタイプが使用されていない（消費されている）場合、ここには表示

されません。

現在の使用状況

各ライセンスタイプのステータスが表示されます。

•承認の期限切れ：承認された期間が期限切れです。

•評価モード：エージェントは、この資格の評価期間を使用していま
す。

•期限切れ評価：評価期間が期限切れになっています。

•承認済み：準拠（承認済み）です。

•無効：エラー状態です。

•無効なタグ：資格タグは無効です。

•未承認：強制モードは適用されません。

•コンプライアンス違反：コンプライアンス違反。

•待機中：許可要求の応答を待っている間の、許可要求後の初期状態
です。

ステータス
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スマートライセンスの設定
このセクションでは、スマートライセンシングを設定するために必要なタスクについて説明し

ます。

はじめる前に

スマートライセンシングを有効にする前にの注意事項およびその他の情報を確認してくださ

い。

次の追加の設定に関する警告が適用されます。

•サポートされているトランスポートプロトコルは、Expresswayと CSSM / Smart Software
Manager On-Prem間の HTTPSのみです。

• Expressway製品インスタンスの登録の際に登録サーバで通信の問題が発生すると、登録が
失敗して次のようなメッセージが表示されます。次の理由により、スマートソフトウェア

ライセンスの登録の前回の試行が進行中です：HTTPサーバーエラー：操作タイムアウト

（The last attempt to renew smart software licensing registration is in progress because of the

following reason: HTTP Server Error 200: Operation timed out）。

製品インスタンスは、15分間隔で再登録を試みます。現在の登録ステータスを確認するに
は、再試行するたびにページを最新の情報に更新します。再試行中に通信の問題が解決し

た場合は、製品が登録されます。製品が複数回の再試行後に登録されない場合は、登録

サーバに何らかの通信問題があるかどうかを確認し、手動で製品インスタンスを再登録し

ます。

•システムを復元する場合、復元されるスマートライセンス設定は、バックアップを同じシ
ステムに復元するか、あるいは別のシステムに復元するかによって異なります。

•同じシステムに復元する場合は、復元されたシステム上で登録設定が復元されます。

•別のシステムに復元する場合は、登録キーを使用して製品を再度登録する必要があり
ます。

• Smart Software Manager On-Premを設定する場合は、必ずスマートトランスポートコンポー
ネントの正確な URLを入力してください（詳細およびスマートライセンシングの設定の
例を参照）。

プロセスのまとめ

1. 製品インスタンスの登録トークンの取得

2. Expresswayのトランスポート設定を構成する

3. Cisco Smart Software Managerへの登録
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製品インスタンスの登録トークンの取得

このタスクでは、CSSMまたはSmart Software Manager On-Premから製品インスタンス登録トー
クンを取得し、製品インスタンスを登録します。トークンは、エクスポート制御機能の使用ま

たは使用なしで生成できます。詳細については、Cisco Software Centralから確認できます。

ステップ 1 CSSMまたは Smart Software Manager On-Premでスマートアカウントにログインします。

ステップ 2 Expresswayに関連付ける仮想アカウントに移動します。

ステップ 3 製品インスタンス登録トークンを生成します。

ステップ 4 このトークンで登録された製品でエクスポート制御機能を有効にするには、[このトークンで登録されてい
る製品の輸出規制による機能限定を許可する（Allow export-controlled functionality on the products registered
with this token）]のチェックボックスを選択します。

このオプションは、輸出規制機能に準拠している場合のみ使用します。注意

このチェックボックスをオンにして条件に同意して、この登録トークンに登録されている製品の高度な暗

号化を有効にします。デフォルトでは、このチェックボックスはオンになっています。製品のエクスポー

ト制御機能を禁止するには、このチェックボックスのチェックを外すことができます。

[このトークンで登録されている製品の輸出規制による機能限定を許可する（Allow export-controlled
functionality on the products registered with this token）]のチェックボックスは、輸出規制による機能限定
の使用を許可されないスマートアカウントの場合には表示されません。

ステップ 5 トークンをコピーするか、別の場所に保存します。

Expresswayのトランスポート設定を構成する
このタスクでは、Expresswayが CSSMと通信するためのトランスポート設定を選択します。

ステップ 1 Expressway Webインターフェイスで、[メンテナンス（Maintenance）] > [スマートライセンシング（Smart
licensing）]に移動します。

ステップ 2 [トランスポート設定（Transport settings）]に移動し、次のいずれかのトランスポートオプションを選択
します。

• [ダイレクト（Direct）]：Expresswayが使用状況情報をインターネット上で直接送信します。追加のコ
ンポーネントは不要です。これはデフォルトです。

• Smart Software Manager On-Prem：Expresswayがオンプレミスの CSSMに使用情報を送信します。

•プロキシサーバ：Expresswayがプロキシサーバを使用し、インターネット経由で使用情報を送信しま
す。

トランスポート設定の詳細については、スマートライセンシングの設定を参照してください。Expressway
製品インスタンスがすでに登録されている場合、トランスポート設定をダイレクト（CSSM）からOn-Prem
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に変更する場合、または逆の方法で変更する場合は、最初に登録を解除する必要があることを覚えておい

てください。

ステップ 3 この製品インスタンスのホスト名と IPアドレスを CSSMまたは Cisco Smart Software Manager On-Premと交
換する必要はない場合は、[ホスト名または IPアドレスをシスコと共有しない（Do not share my hostname
or IP address on-Prem）]をオンにしてください。

ステップ 4 [保存（Save）]をクリックします。

Cisco Smart Software Managerへの登録
このタスクは、Expresswayを CSSMまたは Smart Software Manager On-Premに登録します。登
録するまで、製品は評価モードで実行されます。製品インスタンス登録トークンが必要で、

（製品インスタンスの登録トークンの取得を参照）、トランスポート設定は前のタスクの説明

（Description）に従って設定する必要があります。

ステップ 1 Expressway Webインターフェイスで、[メンテナンス（Maintenance）] > [スマートライセンシング（Smart
licensing）]に移動します。

ステップ 2 [登録（Registration）]セクションで、CSSMまたは Smart Software Manager On-Premを使用して生成した製
品インスタンス登録トークンを貼り付けます。

ステップ 3 [登録（Register）]をクリックして、登録プロセスを完了します。（正常に登録されると、ボタンは [再登
録（Reregister）]に変わります。）

ステップ 4 [ライセンスの使用状況レポート（License Usage Report）]セクションで、[使用状況の詳細の更新（Update
Usage Details）]をクリックして、システムのライセンスの使用状況の情報を手動で更新します。これはリ
ソースを大量に消費し、システムのサイズによっては数分かかる場合があります。

スマートライセンシングの設定が完了しました。

次のセクションでは、スマートライセンシングの登録と承認を管理する方法について説明します。この例

では、Expresswayのホスト名が将来変更された場合や、そのホスト名を永続的にシャットダウンする場合
の処理も含まれます。
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スマートライセンスの重要な設定情報

Webインターフェイスを使用してスマートライセンスを [オン（On）]に設定すると、[オフ
（Off）]にリセットすることはできなくなります。PAKベースのライセンスに戻すには（また
はシステムを VCSに変更するには）、工場出荷時の状態へのリセットが必要です。初期設定
のリセットについては、『Cisco Expressway管理者ガイド（X14.2）』の「スマートライセン
ス」章「初期設定のリセット」項を参照してください。リセットによってソフトウェアイメー

ジが再インストールされ、Expresswayの設定がデフォルトにリセットされるので、スマート
ライセンスを有効にする前に、Expresswayのデータのバックアップを作成することを強く推奨
します。

Caution

•スマートライセンスを有効にした後は、お使いの Expresswayでオプションキーを使用す
ることはできません。

• Expressway製品インスタンスを登録するときに登録サーバとの通信に問題が発生した場
合、次のメッセージが表示されて登録が失敗します。

スマート ソフトウェア ライセンス登録を更新するための最後の試行が進行中です。理由は次のと

おりです：HTTP Server Error 200：操作がタイム アウトしました。

製品インスタンスは、15分間隔で再登録を試みます。現在の登録ステータスを確認するに
は、再試行するたびにページを最新の情報に更新します。再試行中に通信の問題が解決し

た場合は、製品が登録されます。製品が複数回の再試行後に登録されない場合は、登録

サーバに何らかの通信問題があるかどうかを確認し、手動で製品インスタンスを再登録し

ます。

•システムを復元する場合、復元されるスマートライセンス設定は、バックアップを同じシ
ステムに復元するか、あるいは別のシステムに復元するかによって異なります。

•同じシステムに復元する場合は、スマートライセンスが有効になり、復元されたシス
テム上で登録設定が復元されます。

•別のシステムに復元する場合は、復元されたシステム上でスマートライセンスが有効
になりますが、登録キーを使用して製品を再度登録する必要があります。

詳細の表示

Cisco Smart Software Managerの詳細な製品情報については、Cisco Smart Software Managerを参
照してください。または、On-Prem Managerの詳細については、「Smart Software Manager
On-Prem」を参照してください。

スマートライセンスの構成方法の詳細については、『CiscoExpressway管理者ガイド（X14.2）』
の「スマートライセンス」章を参照してください。
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スマートライセンシングの登録および承認管理
このセクションでは、次を含むスマートライセンシング操作について説明します。

•認証の更新：ライセンスタイプの下に表示されるすべてのライセンスのライセンス認証ス
テータスを手動で更新するのに使用します。ライセンス認証は 30日ごとに自動的に更新
されます。認証ステータスは、CSSMまたは Smart Software Manager On-Premに接続して
いない場合、90日後に期限切れになります。

•登録の更新：登録情報を手動で更新するために使用します。初回登録の有効期間は1年で
す。登録の更新は、製品が CSSMまたは Smart Software Manager On-Premに接続されてい
る場合は、6ヵ月ごとに自動的に行われます。

•登録解除：事前に CSSMまたはスマートソフトウェアマネージャから Expresswayを切断
するために使用します。製品は、評価期間の終了まで評価モードに戻ります。製品で使用

されているすべてのライセンス権限は、バーチャルアカウントにすぐにリリースされ、他

の製品インスタンスで使用できるようになります。

• Cisco Smart Software Managerへのライセンスの再登録：事前にCSSMまたはSmart Software
Manager On-Premを使用してExpresswayを再登録するために使用します。新しいバーチャ
ルアカウントのトークンを使用して再登録すると、製品が異なるバーチャルアカウント

に移行される場合があります。

重要な警告

スマートライセンシングの登録は、ノードごとに操作します。つまり、2つ以上のピアのクラ
スタでは、各ピアをスマートライセンスに登録する必要があります。ただし、プライマリピア

が登録されているため、代替ノードは登録されません。

認証を更新

この手順を使用すると、ライセンスタイプの下に表示されるすべてのライセンスのライセンス

認証ステータスを手動で更新できます。このプロセスでは、製品がCSSMまたはSmart Software
Manager On-Premに登録されていることが前提になります。

ステップ 1 Expressway Webインターフェイスで、[メンテナンス（Maintenance）] > [スマートライセンシング（Smart
licensing）]に移動します。

ステップ 2 [アクション（Action）]セクションの [追加操作（Additional operations）]ドロップダウンリストから、
[今すぐ認証の更新（Renew registration now）]を選択します。

ステップ 3 [保存（Save）]をクリックします。

Expresswayは、Cisco Smart Software Managerまたは Smart Software Manager On-Premに要求を送信し、「ラ
イセンス認証ステータス」と Cisco Smart Software Managerまたは Smart Software Manager On-Premが Cisco
Expresswayにステータスを返送します。
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ステップ 4 [ライセンスの使用状況レポート（License Usage Report）]セクションで、[使用状況の詳細の更新（Update
Usage Details）]をクリックして、システムのライセンスの使用状況の情報を手動で更新します。これはリ
ソースを大量に消費し、システムのサイズによっては数分かかる場合があります。

登録の更新

製品を Cisco Smart Software Managerまたは Smart Software Manager On-Premに登録する間、製
品の識別にはセキュリティアソシエーションが使用され、登録証明によってアンカーが設定さ

れます。この有効期限（登録期間）は 1年間です。これは登録トークン IDの有効期限とは異
なり、トークンの時間制限が有効になります。この登録期間は6か月ごとに自動的に更新され
ます。ただし、問題がある場合は、この登録期間を手動で更新できます。

このプロセスでは、製品が CSSMまたは Smart Software Manager On-Premに登録されているこ
とが前提になります。

ステップ 1 Expressway Webインターフェイスで、[メンテナンス（Maintenance）] > [スマートライセンシング（Smart
licensing）]に移動します。

ステップ 2 [アクション（Action）]セクションの [追加操作（Additional operations）]ドロップダウンリストから、
[今すぐ登録の更新（Renew registration now）]を選択します。

ステップ 3 [保存（Save）]をクリックします。

Expresswayは、「登録ステータス」とCSSM / Smart Software Manager On-PremがステータスをCisco Unified
Communications Managerにレポートするために、CSSMまたは Smart Software Manager On-Premに要求を送
信します。

ステップ 4 [ライセンスの使用状況レポート（License Usage Report）]セクションで、[使用状況の詳細の更新（Update
Usage Details）]をクリックして、システムのライセンスの使用状況の情報を手動で更新します。これはリ
ソースを大量に消費し、システムのサイズによっては数分かかる場合があります。

登録解除

CSSMまたは Smart Software Manager On-Premから Expresswayを登録解除し、現在の仮想アカ
ウントからすべてのライセンスをリリースするには、次の手順を実行します。この手順では、

Expresswayと CSSM/Smart Software Manager On-Premの接続も切断します。製品で使用されて
いるすべてのライセンス権限は、バーチャルアカウントにリリースされ、他の製品インスタン

スで使用できるようになります。

Expresswayが CSSMまたは Smart Software Manager On-Premに接続できず、製品がまだ登録解
除されている場合は、警告メッセージが表示されます。メッセージによって、ライセンスを解

放するために、CSSM/Smart Software Manager On-Premから製品を手動で削除する必要があると
いう通知が表示されます。
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ステップ 1 Expressway Webインターフェイスで、[メンテナンス（Maintenance）] > [スマートライセンシング（Smart
licensing）]に移動します。

ステップ 2 [アクション（Action）]セクションの [追加操作（Additional operations）]ドロップダウンリストから、[登
録解除（Deregister）]を選択します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [ライセンスの使用状況レポート（License Usage Report）]セクションで、[使用状況の詳細の更新（Update
Usage Details）]をクリックして、システムのライセンスの使用状況の情報を手動で更新します。これはリ
ソースを大量に消費し、システムのサイズによっては数分かかる場合があります。

Cisco Smart Software Managerへの登録
CSSMまたは Smart Software Manager On-Premを使用して Expresswayを再登録するには、次の
手順を使用します。製品インスタンス登録トークンが必要です（スマートライセンシングの登

録および承認管理を参照）。

ステップ 1 Webインターフェイスから、[メンテナンス（Maintenance）] > [スマートライセンシング（Maintenance
Smart licensing）]を選択します。
スマートライセンスウィンドウが表示されます。

ステップ 2 [登録（Registration）]セクションで、CSSMまたは Smart Software Manager On-Premを使用して生成した
「登録トークンキー」を貼り付けます。

ステップ 3 再登録をクリックして、再登録プロセスを完了します。

ステップ 4 [ライセンスの使用状況レポート（License Usage Report）]セクションで、[使用状況の詳細の更新（Update
Usage Details）]をクリックして、システムのライセンスの使用状況の情報を手動で更新します。これはリ
ソースを大量に消費し、システムのサイズによっては数分かかる場合があります。

Expresswayのホスト名への変更を登録する方法
Expresswayのホスト名を変更して CSSMの変更を反映する場合は、Expresswayスマートライ
センシングのWebページに移動し、「[今すぐ登録の更新 (Renew Registration Now]」をクリッ
クします )

Expresswayが永続的にシャットダウンされている場合の最初の登録解
除

Expresswayマシンを永続的にシャットダウンする場合は、最初に Expresswayスマートライセ
ンシングWebページから製品インスタンスの登録を解除することをお勧めします。これは、
未使用の製品インスタンスが CSSMに残るのを避けるためです。
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忘れた場合は、CSSMポータルからExpressway製品インスタンスを削除するための代替方法が
あります。

再起動や一時的なシャットダウンでは、この手順は不要です。

シスコスマートランセンス予約とそのタイプについて
Ciscoスマートライセンス予約は、ライセンスを予約してデバイスにインストールすることを
目的としています。このプロセスにより、シスコデバイスから一意の予約コードを生成でき、

このコードは、Ciscoスマートアカウントのインベントリからライセンスタイプと数量を予約
するために使用されます。

ライセンスの予約タイプは次のとおりです。

•永久ライセンス予約（PLR）：すべてのライセンスが予約されています。

•特定ライセンス予約（SLR）：特定のライセンスのみが予約されます。

次のプロセスは、永久ライセンス予約（PLR）と特定ライセンス予約（SLR）の両方で共通で
す。

Note

新しいスマートライセンス予約

セクションの目的：このセクションでは、新しいスマートライセンスを予約して使用する手順

について説明（Description）します。

ユーザーは、製品に対してライセンスを指定して予約できます。詳細については、スマートア

カウントのライセンス予約の要求を参照してください。承認コードが交換された後は、予約に

変更があるまで定期的な製品の同期は必要ありません。予約済みライセンスは、リターンコー

ドを使用して製品からリリースされてない限り、Cisco Smart Software Managerでブロックされ
たままになります。
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Figure 4:ライセンスの予約

スマートライセンス予約の更新

Cisco Smart Software Managerを使用して、予約済みライセンスを更新または変更（増加または
減少）します。製品に新しい承認コードをインストールすると、確認コードを取得できます。

製品からの確認コードがCisco Smart Software Managerにインストールされていない限り、新し
い変更は送信中の状態のままになります。

Figure 5:ライセンス予約のアップデート

CSSMからの製品インスタンスの削除

ライセンスが製品インスタンス（Expressway）で予約されたら、スマートアカウントから製品
を削除して、製品インスタンス（Expressway）に予約済みのすべてのライセンスをリリースで
きます。

製品インスタンスは操作可能（グレースフル削除）：ユーザーは、Cisco Smart Software Manager
を使用して、（承認コードを削除する）製品インスタンスで予約リターンコードを作成し、固

有ライセンス予約認証を返すことができます。
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Figure 6:製品インスタンスー Expresswayの削除

永久ライセンス予約と固有ライセンス予約を有効化するには、CLI構成のみを使用します。Note

機能

スマートアカウントでライセンス予約機能を使用できるお客様は、バーチャルアカウントから

ライセンスを予約し、そのライセンスを UDI（Unique Device Identification）と紐づけ、切断さ
れている状態で、予約済みライセンスを使用してそのデバイスを使用できます。この場合、お

客様は、固有ライセンスを予約して、バーチャルアカウントから UDIをカウントします。

PLRおよび SLRの CLIコマンド
次の表に、PLRと SLRに適用可能な一連の CLIコマンドを示します。

前提条件

•予約コマンドを実行する前に、スマートライセンスを有効にします。

•スマートライセンスコマンドを実行する前に、CLIコマンドを使用して適切なPLRまたは
SLRライセンスを選択します。

Table 9: PLR/SLRの CLIコマンド

説明（Description）CLIコマンド

ライセンス予約機能を有効にします。xconfiguration License Smart

ReservationEnable: On
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説明（Description）CLIコマンド

“予約要求コード”を印刷します。これをポー
タルに貼り付けて、予約プロセスを開始しま

す。

xcommand License Smart Reservation Request

デバイスに“予約承認コード”を入力してプロ
セスを完了します。

xcommand License Smart Reservation Install

<authorization code>

“予約リターンコード”を印刷します。これを
ポータルに貼り付けて、ライセンスを返し、

製品インスタンスを削除します。

これは、以前にインストールされた承認コー

ドを使用します。

xcommand License Smart Reservation Return

“予約リターンコード”を印刷します。これを
ポータルに貼り付けて、ライセンスを返し、

製品インスタンスを削除します。

コマンドラインからの承認コードを使用しま

す。

注：スマートライセンス予約リターン承認コー

ドには、追加の承認は必要ありません。

xcommand License Smart Reservation

ReturnAuthorization <auth code>

進行中の予約をキャンセルし、権限の変更を

許可します。

xcommand License Smart Reservation Cancel

パーマネントライセンスの予約

永久ライセンス予約（PLR）は、Cisco Smart Licensingソリューションの一部です。スマートラ
イセンスにはスマートアカウントが必要です。製品を再アクティブ化して最新のライセンスス

テータスをレポートするには、Cisco Smart Software Management（CSSM）またはSmart Software
Manage（SSMオンプレミス）に接続する必要があります。インターネットアクセスが制限さ
れた非常に安全な内部ネットワークがある場合は、Cisco永久ライセンス予約（ PLR）ライセ
ンスを使用します。

永久ライセンスは、評価ライセンスに適用することができ、段階的に適用することもできます

（つまり、複数の永久保証ライセンスを所有する、などが可能です）。その機能は、外部環境

との通信が不可能な、安全性が非常に高い環境向けに設計されています。

PLRライセンスの仕組み

永久ライセンス予約は、すべてのアウトバウンド接続が制限されている非常にセキュアなネッ

トワークアーキテクチャ向けの永続的なソリューションです。PLRライセンスを使用すると、
すべての製品インスタンスを無制限の機能とともに（Expresswayボックスの物理キャパシティ
までの Expresswayのすべての権限とともに）予約コードを使用して永続的に（更新は不要）
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登録できます。このソリューションは、従来のPAKライセンスに似ており、ほとんどの場合、
Cisco Secure製品ラインで使用できます。さらに、PLRライセンスは、さまざまなデバイスに
簡単に適用できる、使いやすく直感的なソリューションです。さらに、単一の承認コードを指

定して、すべての機能を永続的に有効にしたり、さまざまな機能と期限日を削除したりできま

す。

PLRライセンスの適用方法

いくつかの CLI（コマンドラインインターフェイス）コマンドがあります。これらのコマン
ドは、予約コードを生成できます。予約コードを使用して、一意の承認コードを受信できま

す。CLIでこの承認コードを入力すると、すべての機能が永続的にアクティブになります。

タスクフロー

CLI（コマンドラインインターフェイス）から一連のコマンドを使用して、Smart Agentを呼
び出し、必要な情報を取得します。この情報は、Cisco Smart Software Manager（CSSM）ポータ
ルに貼り付けることができます。

この予約は、[オンライン/オフライン（Online-Offline）]モードとも呼ばれます。予約を登録し
て使用するには、オンラインである必要があります。予約を有効にするためにすでに登録して

いる場合は、まず登録を解除し、プロセスを開始します。

Expresswayの永久ライセンスを予約するには、次のタスクを実行します。

予約の有効化

この手順を使用して、永久ライセンス予約を有効化します。

予約はデフォルトでは無効です。有効にする必要があります。Note

Before you begin

Expresswayが Cisco Smart Software Managerまたは On-Premで登録解除されています。

Expressway管理コンソールから、コマンドを実行します。

xconfiguration License Smart ReservationEnable: On

OK

これで、プロセスを開始できます。

What to do next

Expressway製品から予約要求コードを生成する手順については、「予約要求コードの手順を参
照してください。
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予約要求コード

Expressway製品から予約要求コードを生成するには、次の手順を使用します。

Before you begin

次のコマンドを実行してください。

xconfiguration License Smart ReservationEnable: On

ステップ 1 Expressway管理コンソールから次のコマンドを実行します。

xcommand License Smart Reservation Request
<code is generated>

スマートエージェント予約要求からコードを取得するには、このコマンドを呼び出します。コードが生成

されたら、コードをコピーしてCSSMポータル（ [スマートソフトウェアライセンシング（Smart Software
Licensing）]ページ）に貼り付けます。

これにより、プロセスが開始され、CSSMで承認コードが生成されます。

ステップ 2 https://software.cisco.com/#.から Cisco Smart Software Manager（CSSM）にログインします。

シスコが提供したユーザー名とパスワードを使用して、Cisco SSMポータルにログインします。

a) [インベントリ（Inventory）] > [ライセンス（Licenses）]タブ > [ライセンス予約...（License
Reservation...）]の順に選択します。.

[スマートライセンス予約（Smart License Reservation）]ウィザードが表示されます。
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[ ]はデフォルトタブです。

[予約要求コード（Reservation Request Code）]フィールドに、Expresswayから生成された予約要求コー
ドを貼り付けます。

[Next]をクリックします。

[ ]タブが表示されます。

b) [予約するライセンス（Licenses toReserve）]から [エクスポート制御なしのExpresswayPLR（Expressway
PLR without Export Control）]を選択します。
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[Next]をクリックします。

[ ]タブが表示されます。

c) [承認コードを生成（Generate Authorization Code）]をクリックします。

コードは、[承認コード（Authorization Code）]フィールドに生成されます。
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コードをコピーし、Expressway管理コンソールに移動します。

What to do next

Cisco Smart Software Managerから生成されたライセンス予約承認コードをインストールする手
順については、ランセンス予約承認コードを CCSMからインストールの手順を参照してくだ
さい。

ランセンス予約承認コードを CCSMからインストール

Cisco Smart Software Managerから生成されたライセンス予約承認コードをインストールするに
は、この手順を使用します。

Before you begin

次のコマンドを順番に実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

ステップ 1 Expressway管理コンソールで次のコマンドを実行します。

xcommand License Smart Reservation Install <authorization code>

コマンドで、CSSMポータルでコピーした <authorization code>を貼り付けます。Remember

このコマンドを実行して、コードとすべてのライセンスをインストールします。[永久予約ライセンス
（Permanent Reservation License）]では、何も選択せずにパッケージ全体をインストールします。これで、
予約のプロセスは完了です。

結果：すべての手順が完了すると、インストールが成功したことを示すメッセージが表示されます。

ステップ 2 Cisco Smart Software Manager（CSSM）ポータルに移動します。

タブで、[閉じる（Close）]をクリックします。

What to do next

リターンコードを生成する手順については、リターン予約コードの手順を参照してください。
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リターン予約コード

リターンコードを生成するには、次の手順を使用します。ライセンスをバーチャルアカウント

プールに返して、CSSMから製品インスタンスを削除するには、Cisco Smart Software Manager
（CSSM）にこのコードを入力します。

Before you begin

次のコマンドを順番に実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

• xcommand License Smart Reservation Install <authorization code>

ステップ 1 Expressway管理コンソールから、コマンドを実行します。

xcommand License Smart Reservation Return

これにより、リターンコードが生成されます。以前にインストールした永続ライセンスを返すには、コー

ドをコピーして CSSMポータルに貼り付けます。

ステップ 2 Cisco Smart Software Manager（CSSM）ポータルの [スマートソフトウェアライセンシング（Smart Software
Licensing）]ページに移動し、パスに従い、[インベントリ（Inventory）] > [製品インスタンス（Product
Instances）]タブの順に選択します。

使用可能な製品インスタンスのリストが表示されます。

ステップ 3 ライセンスがインストールされている適切な製品インスタンスを見つけます。オプションで、[検索（Search）]
タブに名前または製品タイプ文字列を入力して、マシンの製品インスタンスまたは時間と日付スタンプま

たはシリアル番号を見つけます。

ステップ 4 [アクション（Actions）]列の [アクション（Actions）]ドロップダウンリストをクリックし、[削除
（Remove）]を選択します。
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結果：[製品インスタンスの削除（Remove Product Instance）]ポップアップウィンドウが表示されます。

ステップ 5 [予約リターンコード（Reservation Return Code）]フィールドに予約リターンコードを貼り付けます。

ステップ 6 [Remove Product Instance]をクリックします。
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結果：製品インスタンスが正常に削除されたことを示すメッセージが表示されます。

これにより、予約情報が削除され、バーチャルアカウントでライセンスが使用可能になります。

What to do next

予約プロセスをキャンセルする手順については、予約プロセスのキャンセルの手順を参照して

ください。

予約プロセスのキャンセル

次の手順を使用して、Expressway要求コードに対する Cisco Smart Software Manager（CSSM）
からの承認コードがインストールされる前に、予約プロセスをキャンセルします。

Before you begin

次のコマンドを順番に実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

ステップ 1 Expressway管理コンソールからコマンドを実行します。

xcommand License Smart Reservation Request

結果： <Reservation Request Code>が生成されます。

ステップ 2 要求コードをコピーします。

ステップ 3 Cisco Smart Software Manager（CSSM）ポータルに移動します。

ステップ 4 [インベントリ（Inventory）] > [ライセンス（Licenses）] > [ライセンス予約（License Reservation）]の
順に選択します。.
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[スマートライセンス予約（Smart License Reservation）]ウィザードが表示されます。

[ ]はデフォルトタブです。

ステップ 5 [予約要求コード（Reservation Request Code）]フィールドに、製品インスタンス - Expresswayから生成
された要求コードを貼り付けます。

ステップ 6 [次へ（Next）]をクリックして、承認コードを生成します。

[ ]タブが表示されます。

ステップ 7 [予約するライセンス（Licenses to Reserve）]から [エクスポート制御なしのExpressway PLR（Expressway
PLR without Export Control）]を選択します。

ステップ 8 [Next]をクリックします。

[ ]タブが表示されます。

ステップ 9 [承認コードを生成（Generate Authorization Code）]をクリックします。

これにより、[承認コード（Authorization Code）]フィールドにコードが生成されます。

ここでは、予約をキャンセルするため、承認コードをインストールしないでください。Remember

ステップ 10 Expressway管理コンソールに移動し、次のコマンドを実行します。

xcommand License Smart Reservation Cancel

OK

ステップ 11 Cisco Smart Software Manager（CSSM）ポータルに移動し、生成される <authorization code>をコピーしま
す。

What to do next

まだインストールしていない承認コードのリターンコードを生成する手順については、承認

コード用リターンコードの生成の手順を参照してプロセスを完了してください。

承認コード用リターンコードの生成

まだインストールされていない承認コードのリターンコードを生成するには、次の手順を使用

します。ライセンスをバーチャルアカウントプールに返却し、CSSMから製品インスタンスを
削除するには、Cisco Smart Software Managerにリターンコードを入力します。
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Before you begin

次のコマンドを順番に実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

ステップ 1 Expressway管理コンソールに移動し、次のコマンドを実行します。

xcommand License Smart Reservation ReturnAuthorization <auth code>
(paste the authorization code from CSSM)

<Reservation Return Code> is generated.

プロセスを完了するには、Expressway管理コンソールから<generated reservation return code>を選択します。

ステップ 2 Cisco Smart Software Manager（CSSM）ポータルにアクセスします。

ステップ 3 [スマートソフトウェアライセンシング（SmartSoftwareLicensing）]ページで [インベントリ（Inventory）]>
[製品インスタンス（Product Instances）]タブの順に選択します。

使用可能な製品インスタンスのリストが表示されます。

ステップ 4 ライセンスがインストールされている適切な製品インスタンスを見つけます。オプションで、[検索（Search）]
タブに名前または製品タイプ文字列を入力して、マシンの製品インスタンスまたは時間と日付スタンプま

たはシリアル番号を見つけます。

ステップ 5 [アクション（Actions）]列の [アクション（Actions）]ドロップダウンリストをクリックし、[削除
（Remove）]を選択します。

結果：[製品インスタンスの削除（Remove Product Instance）]ポップアップウィンドウが表示されます。
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ステップ 6 [予約リターンコード（Reservation Return Code）]フィールドに予約リターンコードを貼り付けます。

ステップ 7 [Remove Product Instance]をクリックします。

結果：製品インスタンスが正常に削除されたことを示すメッセージが表示されます。

ステップ 8 タブで、[閉じる（Close）]をクリックします。
結果：これでプロセスは完了です。

特定ライセンス予約

特定ライセンス予約は、非常にセキュリティの高いネットワークで使用される機能です。この

機能により、お客様は使用状況を通信することなく、デバイス（製品インスタンス-Expressway）
にソフトウェアライセンスを導入できます。
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タスクフロー

予約の有効化

特定のライセンスの予約を有効化するには、この手順を使用します。

予約はデフォルトでは無効です。有効にする必要があります。Note

Before you begin

Expresswayが Cisco Smart Software Managerまたは On-Premで登録解除されています。

Expressway管理コンソールからこのコマンドを実行します。

xconfiguration License Smart ReservationEnable: On

OK

これで、プロセスを開始できます。

What to do next

Expressway製品から予約要求コードを生成する手順については、予約要求コードの手順を参照
してください。

予約要求コード

Expressway製品から予約要求コードを生成するには、次の手順を使用します。

Before you begin

次のコマンドを実行します。

xconfiguration License Smart ReservationEnable: On

ステップ 1 Expressway管理コンソールから次のコマンドを実行します。

xcommand License Smart Reservation Request
<request code is generated>

スマートエージェント予約要求からコードを取得するには、このコマンドを呼び出します。コードが生成

されたら、コードをコピーしてCSSMポータル（ [スマートソフトウェアライセンシング（Smart Software
Licensing）]ページ）に貼り付けます。
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これにより、プロセスが開始され、CSSMで承認コードが生成されます。

ステップ 2 https://software.cisco.com/#.から Cisco Smart Software Manager（CSSM）にログインします。

シスコが提供したユーザー名とパスワードを使用して、Cisco SSMポータルにログインします。

a) [インベントリ（Inventory）] > [ライセンス（Licenses）]タブ > [ライセンス予約...（License
Reservation...）]の順に選択します。.

[スマートライセンス予約（Smart License Reservation）]ウィザードが表示されます。

[ ]はデフォルトタブです。

[予約要求コード（Reservation Request Code）]フィールドに、Expresswayから生成された予約要求コー
ドを貼り付けます。

b) [Next]をクリックします。

[ ]タブが表示されます。
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c) [予約するライセンス（Licenses to Reserve）]から [特定のライセンスを予約する（Reserve a specific
license）]を選択します。

d) [予約する数量（Quantity to Reserve）]フィールドで、必要なライセンスの横に数字を入力します。

ここで、ライセンス数と予約するライセンスのタイプを選択できます。ExpresswayがUCM
の両方のバージョンと通信するために使用するバージョン 12とバージョン 14のいずれか
を選択できます。Expressway Advanced Account Securityの権限付与は、エクスポート制御に
リンクされています。予約する品質フィールドで0を選択しないようにしてください。0を
選択すると、エクスポート制御を有効にすることはできません。

Information

e) [Next]をクリックします。

[ ]タブが表示されます。

f) [承認コードを生成（Generate Authorization Code）]をクリックします。

コードは、[承認コード（Authorization Code）]フィールドに生成されます。
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この承認コードは、永久ライセンス予約で生成されるコードとは若干異なります。Note

コードをコピーし、Expressway管理コンソールに移動します。

ステップ 3 Expressway管理コンソールに移動します。

What to do next

Cisco Smart Software Managerから生成されたライセンス予約承認コードをインストールする手
順については、ランセンス予約認証コードを CCSMからインストールの手順を参照してくだ
さい。

ランセンス予約認証コードを CCSMからインストール

Cisco Smart Software Managerから生成された予約承認コードをインストールするには、この手
順を使用します。

Before you begin

次のコマンドを順番に実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

ステップ 1 Expressway管理コンソールからコマンドを実行します。

xcommand License Smart Reservation Install "<authorization code>"
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これは XMLファイルです。コードは必ず二重引用符で囲んでください。Information

Expressway管理コンソールで、CSSMポータルぁらコピーした "<authorization code>"をペーストしま
す。

Remember

結果：インストールが成功したことを示すメッセージが表示されます。承認コードが正常にインストール

されたら、このメッセージと一緒に、確認メッセージも製品で生成されます。

これは、パーマネントライセンス予約（PLR）とは異なります。この確認コードは、ライセン
スを更新する必要があるたびに使用されます。

Note

ステップ 2 Cisco Smart Software Manager（CSSM）ポータルにアクセスします。

What to do next

製品インスタンスのライセンス予約更新手順および新しい承認コードの取得方法については、

ライセンス予約の更新を参照してください。

ライセンス予約の更新

製品インスタンスのライセンス予約を更新し、新しい承認コードを取得するには、次の手順を

実行します。

Before you begin

次のコマンドを実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

• xcommand License Smart Reservation Install "<authorization code>"

ステップ 1 パスに従い、Cisco Smart Software Manager（CSSM）ポータルで、[インベントリ（Inventory）] > [製品イ
ンスタンス（Product Instances）]タブの順に選択します。

使用可能な製品インスタンスのリストが表示されます。

ステップ 2 ライセンスがインストールされている適切な製品インスタンスを見つけます。オプションで、[検索
（Search）]タブに名前または製品タイプ文字列を入力して、マシンの製品インスタンスまたは時間と日
付スタンプまたはシリアル番号を見つけます。

ステップ 3 [アクション（Actions）]列の [アクション（Actions）]ドロップダウンリストをクリックし、[予約済み
ライセンスを更新（Update Reserved Licenses）]を選択します。
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[ライセンス予約の更新（Update License Reservation）]ウィンドウが表示されます。

タブがデフォルトで選択されています。

ステップ 4 [予約するライセンス（Licenses to Reserve）]から [特定のライセンスを予約する（Reserve a specific
license）]を選択します。

以前に予約したライセンスを表示すると変更できます。

ステップ 5 対応するライセンスの横にある [予約する数量（Quantity to Reserve）]フィールドで、予約するライセン
スの数を入力または変更します。

ステップ 6 [Next]をクリックします。

[ ]タブが表示されます。ライセンス予約情報を確認できます。

ステップ 7 [承認コードを生成（Generate Authorization Code）]をクリックします。
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コードは、[承認コード（Authorization Code）]フィールドに生成されます。

ステップ 8 承認コードを生成した後、[クリップボードのコピー（Copy toClipboard）]をクリックして承認をコピー
するか、[ファイルとしてダウンロード（DownloadasFile）]をクリックしてファイルをダウンロードし、
フラッシュドライブまたは TFTPサーバーに保存します。

ステップ 9 Expressway管理コンソールに移動し、コマンドにコードを貼り付けます。

xcommand License Smart Reservation Install "<authorization code>"

これは XMLファイルです。コードは必ず二重引用符で囲んでください。Information

Expressway管理コンソールで、CSSMポータルぁらコピーした "<authorization code>"をペー
ストします。

Remember

結果：インストールが成功したことを示すメッセージが表示されます。承認コードが正常にインストー

ルされたら、このメッセージと一緒に、確認メッセージも製品で生成されます。

ステップ 10 <Confirmation Code>をコピーします。

ステップ 11 Cisco Smart Software Manager（CSSM）ポータルに移動して、ライセンスの更新プロセスを完了します。

ステップ 12 [確認コードを入力（Enter Confirmation Code）]をクリックします。
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[確認コードを入力（Enter Confirmation Code）]ウィンドウが表示されます。

ステップ 13 [予約確認コード（Reservation Confirmation Code）]フィールドに確認コードを貼り付けます。

ステップ 14 [OK]をクリックします。

ライセンスが正常に予約されたことを示すメッセージが表示されます。ライセンスが更新されます。

What to do next

リターンコードを生成する手順については、リターン予約コードの手順を参照してください。
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リターン予約コード

ライセンスをバーチャルアカウントプールに返却し、CSSMから製品インスタンスを削除する
には、Cisco Smart Software Managerに返却コードを入力する必要があります。返却コードを生
成するには、次の手順を実行します。

Before you begin

次のコマンドを実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

• xcommand License Smart Reservation Install "<authorization code>"

ステップ 1 Expressway管理コンソールからこのコマンドを実行します。

xcommand License Smart Reservation Return

このコマンドは、インストールが正常に完了した後に実行されます。

これにより、<Return Code>が生成されます。リターンコードをコピーし、CSSMポータルに貼り付けま
す。

ステップ 2 Cisco Smart Software Manager（CSSM）ポータルの [スマートソフトウェアライセンシング（Smart Software
Licensing）]ページに移動し、パスに従い、[製品インスタンス] > [製品インスタンス（Product Instances）]
タブの順に選択します。

使用可能な製品インスタンスのリストが表示されます。

ステップ 3 ライセンスがインストールされている適切な製品インスタンスを見つけます。オプションで、[検索（Search）]
タブに名前または製品タイプ文字列を入力して、マシンの製品インスタンスまたは時間と日付スタンプま

たはシリアル番号を見つけます。

ステップ 4 [アクション（Actions）]列の [アクション（Actions）]ドロップダウンリストをクリックし、[削除
（Remove）]を選択します。

Cisco Expressway管理者ガイド（X14.3）
86

スマートライセンス

リターン予約コード



結果：[製品インスタンスの削除（Remove Product Instance）]ポップアップウィンドウが表示されます。

ステップ 5 [予約リターンコード（Reservation Return Code）]フィールドに予約リターンコードを貼り付けます。

ステップ 6 [Remove Product Instance]をクリックします。
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製品インスタンスが正常に削除されたことを示すメッセージが表示されます。

ステップ 7 タブで、[閉じる（Close）]をクリックします。

What to do next

予約プロセスをキャンセルする手順については、予約プロセスのキャンセルの手順を参照して

ください。

予約プロセスのキャンセル

次の手順を使用して、Expressway要求コードに対する Cisco Smart Software Manager（CSSM）
からの認証コードがインストールされる前に、予約プロセスをキャンセルします。

Before you begin

次のコマンドを順番に実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

ステップ 1 Expressway管理コンソールからコマンドを実行します。

xcommand License Smart Reservation Request

結果：<Reservation Request Code>が生成されます。

ステップ 2 要求コードをコピーします。

ステップ 3 Cisco Smart Software Manager（CSSM）ポータルに移動します。
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ステップ 4 [インベントリ（Inventory）] > [ライセンス（Licenses）] > [ライセンス予約...（License Reservation...）]
の順に選択します。.

[スマートライセンス予約（Smart License Reservation）]ウィザードが表示されます。

[ ]はデフォルトタブです。

ステップ 5 [予約要求コード（Reservation Request Code）]フィールドに、製品インスタンス - Expresswayから生成
された要求コードを貼り付けます。

ステップ 6 [次へ（Next）]をクリックして、認証コードを生成します。

[ ]タブが表示されます。

ステップ 7 [予約するライセンス（Licenses to Reserve）]から [特定のライセンスを予約する（Reserve a specific
license）]を選択します。

ステップ 8 [Next]をクリックします。

[ ]タブが表示されます。

ステップ 9 [承認コードを生成（Generate Authorization Code）]をクリックします。

これにより、[承認コード（Authorization Code）]フィールドにコードが生成されます。

ここでは、予約をキャンセルするため、承認コードをインストールしないでください。Remember

ステップ 10 Expressway管理コンソールに移動し、次のコマンドを実行します。

xcommand License Smart Reservation Cancel

OK

ステップ 11 Cisco Smart Software Manager（CSSM）ポータルに移動し、生成される <authorization code>をコピーしま
す。

What to do next

まだインストールしていない承認コードのリターンコードを生成する手順については、承認

コード用リターンコードの生成の手順を参照してプロセスを完了してください。
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承認コード用リターンコードの生成

まだインストールされていない承認コードのリターンコードを生成するには、次の手順を使用

します。ライセンスをバーチャルアカウントプールに返却し、CSSMから製品インスタンスを
削除するには、Cisco Smart Software Managerにリターンコードを入力します。

Before you begin

次のコマンドを順番に実行します。

• xconfiguration License Smart ReservationEnable

• xcommand License Smart Reservation Request

ステップ 1 Expressway管理コンソールに移動し、次のコマンドを実行します。

xcommand License Smart Reservation ReturnAuthorization "<auth code>"
(paste the authorization code from CSSM)

<Reservation Return Code> is generated.

これは XMLファイルです。コードは必ず二重引用符で囲んでください。Information

プロセスを完了するには、 Expressway管理コンソールから <generated reservation return code>を選択しま
す。

ステップ 2 Cisco Smart Software Manager（CSSM）ポータルにアクセスします。

ステップ 3 [スマートソフトウェアライセンシング（SmartSoftwareLicensing）]ページで [インベントリ（Inventory）]>
[製品インスタンス（Product Instances）]タブの順に選択します。

使用可能な製品インスタンスのリストが表示されます。

ステップ 4 ライセンスがインストールされている適切な製品インスタンスを見つけます。オプションで、[検索（Search）]
タブに名前または製品タイプ文字列を入力して、マシンの製品インスタンスまたは時間と日付スタンプま

たはシリアル番号を見つけます。

ステップ 5 [アクション（Actions）]列の [アクション（Actions）]ドロップダウンリストをクリックし、[削除
（Remove）]を選択します。
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結果：[製品インスタンスの削除（Remove Product Instance）]ポップアップウィンドウが表示されます。

ステップ 6 [予約リターンコード（Reservation Return Code）]フィールドに予約リターンコードを貼り付けます。

ステップ 7 [Remove Product Instance]をクリックします。
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結果：製品インスタンスが正常に削除されたことを示すメッセージが表示されます。

ステップ 8 タブで、[閉じる（Close）]をクリックします。
結果：これでプロセスは完了です。

その他の情報

スマートライセンスが有効になっており、Expresswayが Specific License Reservation（SLR）モー
ドになっていることを確認します。

Note

クラスタ内のノード間でのライセンスの共有

以下のようなノード 1とノード 2について考えます。

ノード 1：10デスク登録 + 10リッチメディアセッション（RMS）

ノード 2：10デスク登録 + 10 RMS

説明（Description）：ノード 1から 10の企業間（B2B）通話が行われると、10の RMSライ
センスが消費されます。

クラスタライセンスはすべてのノードで共有されます。たとえば、ノード 1に 10個のライセ
ンスがあり、11番目のエンドポイントを登録しようとすると、ノードは他のノードから1つの
ライセンスを自動的に借用します。

情報：ライセンスは、ノード1に使用可能なRMSライセンスがない場合にのみ借用されます。
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この動作は、PAKベースのライセンスに似ています。Note

スマートエージェントへのライセンス消費のレポート

ライセンスの消費は、事前設定された間隔でスマートエージェントに報告されます。

クラスタ内では、1つのノードがインストールされているライセンスよりも多く消費している
場合、インストールされているライセンスの数のみが報告されます。

たとえば、2ノードクラスタでは、各ノードに 10個のライセンスがある場合、1つのノードで
最大 20個のライセンスを消費できます。その場合、インストールされているライセンスの数
（20ライセンスではなく 10ライセンス）のみが報告されます。

制限事項

スマートライセンスが有効になっており、ExpresswayがSpecific License Reservation（SLR）モー
ドになっていることを確認します。

Note

スマートライセンス予約ライセンスの SLR/期限切れのハードエンフォースメント権限

ライセンスの有効期限が切れた後は、再起動するまで Expresswayデバイスの通話機能の登録
に影響はありません。

Expresswayデバイスの再起動後、ライセンスの有効期限が切れると、それぞれの機能が停止
し、アラームがトリガーされます。

デバイスは再起動時にのみ通知をトリガーするため、ライセンスの有効期限に関連する機能は

すぐに停止します。
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スマートライセンシングのエクスポートに関するコンプ

ライアンス

• 2500件の登録/通話/セッションのエクスポート制限は、すべてのお客様に対してデフォル
トでオンになっています。これは、すべてのお客様が 2500を超える暗号化接続を作成で
きないことを意味します。

•高度なアカウントセキュリティは既存しません。

• FIPS140-2暗号モードは既存しません。

•エンドポイントへの暗号化されたシグナリングセッションの上限は 2500です。

（注）

エクスポート制御アラーム

通話と登録キャパシティがそれぞれエクスポート制御規制の90%と100%に達すると、エクス
ポート制御接近アラームと接近アラームが発生します。

エクスポート制御規制は、理想的には2500（通話+登録）の数に設定されます。これは、Smart
Licensing Connectedモードと Reservationモードの両方に適用されます。

詳細については、アラーム参照を参照してください。

その他の情報

次に、エクスポート制御に使用される値を示します。

エクスポート制御の下限基準値

エクスポート制御では、エクスポート制御制限に到達したかどうかを更新するために、より低

い基準値が導入されました。下限基準値は、現在のエクスポート制御制限の1%の値（～2500）
です。

これは、リソース使用率の値が頻繁に変更される場合に、変更通知の呼び出しを回避するため

です。

たとえば、エクスポート制御制限（～2500）に達した場合などです。その結果、いくつかの呼
び出しと登録がドロップされます。現在のシナリオでは、呼び出しまたは登録が 25（2500の
1%）までドロップした場合にのみ、エクスポート制御に達したと見なされます。新規登録ま
たは呼び出しは、リソース使用率の値が 2475未満の場合にのみ許可されます。これは、100%
～ 99%の範囲で通知を変更する呼び出しを回避するためです。
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WebRTCが有効な場合のエクスポート制御制限

Cisco Expressway-CまたはCisco Expressway-EでWebRTCが有効になっている場合、Expressway
Cまたは Eで許可されるWebRTC接続の最大数が 256であるため、エクスポート制御制限値
は 2244に設定されます。

WebRTC値が無効になっている場合、エクスポート制御制限は 2500に戻されます。

VCSの動作

2500制限は VCSにも適用されます。ただし、暗号キーで制限を超えるという要件は使用でき
ません。X14.2以降、VCSは常に制限内にあり、2500の制限を超える暗号キーはありません。

制限事項

プロダクトライセンスの登録 -スマートライセンスへの変換に関する問題

この項目は、既存の Expresswayライセンス（RMS、デスクトップ、またはルーム）をスマー
トライセンスの利用資格に変換する場合に適用されます。この場合は、Cisco Product License
Registrationポータルのオプションを使用して一部のライセンスだけを部分的に変換しないでく
ださい。既知の問題により、一部のライセンスだけ変換することを選択すると、残りのライセ

ンスも自動的に無効になるか削除されます。そのため、変換しないライセンスも削除され、回

復するためにはライセンスケースが必要になります。

これを回避するには、[変換数量（Quantity to Convert）]フィールドと [利用可能数量（Quantity
Available）]フィールドの値が同じであることを確認してください。これはページを開いたと
きのデフォルトの状態です。

オプションキー（HSMを含む）を使用する機能ではスマートライセンスを使用できない

オプションキーにより、次の Expressway機能が有効になります。オプションキーはスマート
ライセンスと互換性がないため、これらの機能が必要な場合は、スマートライセンスではな

く、PAKベースのライセンスを使用する必要があります。

•詳細アカウントセキュリティ

• HSM（ハードウェアセキュリティモジュール）

• Microsoft製品との相互運用性

Expresswayがインターセプトモード付きプロキシサーバー経由でスマートライセンスの「不明
な CA」を報告

Expresswayは、プロキシまたはスマートライセンスサーバーとの接続を開始しません。スマー
トライセンスエージェントコンポーネントが、これらの接続を開始します。スマートライセ

ンスエージェントは、信頼ストアリストを使用して証明書を検証します。ユーザーはこのリス

トを変更できません。したがって、デバイスは、「不明な CA」エラーを含む「QuoVadis Root
CA 2」以外の CA署名済み証明書を提示するプロキシサーバーへの接続を拒否します。
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C H A P T E R 7
セキュリティの管理

•セキュリティの基本（97ページ）
•証明書ベースの認証の設定（99ページ）
•信頼された CA証明書リストの管理（101ページ）
• Expresswayのサーバ証明書の管理（102ページ）
•証明書失効リスト（CRL）の管理（103ページ）
• MRAオンボーディングの mTLSクライアント証明書検証の管理（107ページ）
•クライアント証明書のテスト（107ページ）
•セキュアトラバーサルのテスト（109ページ）
• HSMを使用した Expresswayのサーバ証明書の管理（110ページ）
•ハードウェアセキュリティモジュールの機能設定（111ページ）
•最小限 TLSバージョンと暗号スイートの設定（112ページ）
• SSHの設定（114ページ）
•高度なセキュリティ（115ページ）

セキュリティの基本

保管中のデータ

X8.11以降、すべてのソフトウェアインストールには一意の信頼できるルートが使用されるよ
うになっています。それぞれの Expresswayシステムには、そのシステムにローカルなデータ
を暗号化するために使用される一意のキーがあります。これにより、保管中のデータのセキュ

リティが次のように強化されます。

• X8.11より前のバージョンを X8.11以降にアップグレードすると、新しいキーが作成され
ます。最初の再起動時に、このキーを使用してすべてのデータが暗号化されます。

•このシステムから取得したデータを復号できるのは、このキーのみです。ほかのExpressway
キーでは、このシステムのデータを復号することはできません。

•キーは UI上で公開される事も、ローカルでもリモートでもログは記録されません。

Cisco Expressway管理者ガイド（X14.3）
97



TLSおよび証明書
クライアントとサーバ間の接続で TLS暗号化を正常に機能させるためには以下が必要です。

•サーバには、アイデンティティを検証する認証局（CA）によって署名された証明書がイ
ンストールされている必要があります。

•クライアントはサーバが使用する証明書に署名した CAを信頼する必要があります。

Expresswayでは、TLS接続で、クライアントまたはサーバとして Expresswayを表すことがで
きる証明書をインストールすることができます。Expresswayは、HTTPS経由のクライアント
接続（通常はWebブラウザから）を認証することもできます。また、LDAPサーバおよび
HTTPSクライアント証明書の検証に使用されるCAの証明書失効リスト（CRL）をアップロー
ドすることができます。Expresswayは、サーバ証明書署名要求（CSR）を生成することができ
ます。そのため、これを行う外部メカニズムを使用する必要はありません。

セキュアな通信（HTTPSおよびSIP/TLS）のために、Expresswayのデフォルトの証明書を、信
頼できる CAが生成した証明書に置き換えることを推奨します。

（注）

表 10 :接続タイプ別の Expresswayの役割

Expresswayの役割接続先

TLSサーバエンドポイント

クライアントLDAPサーバ

どちらかの Expresswayがクライアントになる
可能性があります。もう一方の Expresswayは
TLSサーバです。

2つの Expresswayシステム間

Webブラウザはクライアントです。Expressway
はサーバです。

HTTPS経由

また、TLS用にLDAPサーバが正しく設定されていることを検証するためにサードパーティの
LDAPブラウザを使用することが推奨されます。

（注）

TLSは設定が難しい場合があります。たとえば、LDAPサーバで使用する場合は、TLSとの接
続を保護する前に、システムがTCP上で正しく動作することを確認することをお勧めします。

証明書はRFCに準拠している必要があります。CA証明書またはCRLの期限は、CAによって
署名された証明書が拒否される可能性があるため許可されません。

注意
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証明書および CRLファイルは、Webインターフェイスを介して管理され、CLIを使用してイ
ンストールすることはできません。

証明書ベースの認証の設定
「証明書ベースの認証設定（Certificate-based authentication configuration）」ページ（[メンテ
ナンス（Maintenance）] > [セキュリティ（Security）] > [証明書ベースの認証設定
（Certificate-based authentication configuration）]）を使用して、クライアントブラウザの証
明書から Expresswayが許可クレデンシャル（ユーザ名）を取得する方法を設定します。

この設定は、[クライアント証明書ベースのセキュリティ（Client certificate-based security）]
（[ネットワークサービス]ページで定義）を [証明書ベースの認証（Certificate-based

authentication）]に設定している場合に必要です。この設定により、標準的なログインメカニ
ズムが使用できなくなります。また、管理者（および Expressway経由でアクセスした場合は
FindMeアカウント）は通常、スマートカード（Common Access Card（CAC）とも呼ばれる）
を介して提供された有効なブラウザ証明書を提示し、その証明書に適切な認証レベルの適切な

クレデンシャルが含まれている場合にのみログインできることを意味します。

証明書ベースの認証の有効化

次に、証明書ベースの認証を有効にするための推奨手順について説明します。

ステップ 1 Expresswayの信頼できる CA証明書とサーバ証明書ファイルを（「信頼された CA証明書（Trusted CA
certificate）」ページと「サーバ証明書（Server certificate）」ページそれぞれに）追加します。

ステップ 2 証明書失効リストを設定します（「CRL管理（CRL management）」ページ）。

ステップ 3 「クライアント証明書テスト（Client certificate testing）」ページを使用して、使用するクライアント証明
書が有効であることを確認します。

ステップ 4 [クライアント証明書ベースのセキュリティ（Client certificate-based security）]を [証明書の検証（Certificate

validation）]に設定します（「システム管理（System Administration）」ページ）。

ステップ 5 Expresswayを再起動します。

ステップ 6 「クライアント証明書テスト（Client certificate testing）」ページを再度使用して、必要な正規表現と形式
パターンをセットアップし、証明書からユーザ名クレデンシャルを抽出します。

ステップ 7 正しいユーザ名が証明書から取得されていることが確認された場合にのみ、[クライアント証明書ベースの
セキュリティ（Client certificate-based security）]を [証明書ベースの認証（Certificate-based authentication）]
に設定します。

認証と許可

Expresswayが証明書ベースの認証モードで動作しているときに、ユーザ認証は Expressway外
にあるプロセスを通じて管理されます。
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ユーザが Expresswayにログインしようとすると、Expresswayはクライアントブラウザからの
証明書を要求します。ブラウザはカードリーダと連携してスマートカードから証明書を取得

します（または、証明書がすでにブラウザにロードされている場合もあります）。カードまた

はブラウザから証明書をリリースするには、通常、ユーザはPINを入力して自分自身を認証す
るように求められます。Expresswayが受信したクライアント証明書が有効な場合（信頼できる
認証局によって署名され、期限が切れておらず、CRLで失効になっていない）、ユーザは認証
されていると見なされます。

ユーザの許可レベル（読み書き、読み取り専用など）を特定するには、Expresswayがユーザの
許可ユーザ名を証明書から抽出し、それを関連するローカルまたはリモートの許可メカニズム

に提示する必要があります。

クライアント証明書が（PINまたはその他の何らかのメカニズムによって）保護されていない
場合は、Expresswayへの認証されていないアクセスが可能になることがあります。この保護の
欠如は、証明書がブラウザに保存されていない場合にも該当しますが、証明書ストアのパス

ワード保護を許可するブラウザもあります。

（注）

証明書からのユーザ名の取得

ユーザ名はクライアントブラウザの証明書から [正規表現（Regex）]フィールドと [ユーザ名
の形式（Username format）]フィールド（「証明書ベースの認証設定（Certificate-based
authentication configuration）」ページ上）で定義されたパターンに従って抽出されます。

• [正規表現（Regex）]フィールドに（?<name>regex）シンタックスを使用してキャプチャ
グループ用の名前を指定し、関連付けられた [ユーザ名の形式（Usernameformat）]フィー
ルドで一致サブパターンを置換できるようにします。次に例を示します。

/(Subject:.*, CN=(?<Group1>.*))/m.

ここで定義する正規表現は、PHP正規表現のガイドラインに準拠する必要があります。

• [ユーザ名の形式（Username format）]フィールドには、固定テキストと [正規表現
（Regex）]で使用したキャプチャグループの名前を組み合わせて含めることができます。
各キャプチャグループ名を#で区切ります。例：prefix#Group1#suffix各キャプチャグルー
プ名は正規表現の処理から取得されたテキストに置き換えられます。

「クライアント証明書のテスト」ページを使用して、[正規表現（Regex）]と [ユーザ名の形式
（Username format）]のさまざまな組み合わせを証明書に適用した結果をテストできます。

緊急アカウントと証明書ベースの認証

高度なアカウントセキュリティモードでは、リモート認証だけでなく、認証サーバが利用で

きない場合のために緊急アカウントも指定する必要があります。高度なアカウントセキュリ

ティモードの設定を参照してください。
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証明書ベースの認証を使用している場合、緊急アカウントでは、クレデンシャルの一致する有

効な証明書を提示することで認証できる必要があります。

緊急アカウントのクライアント証明書を作成し、CNを [ユーザ名の形式（Username format）]
と一致させ、この証明書を緊急管理者の証明書ストアにロードする必要があります。

信頼された CA証明書リストの管理
「信頼できるCA証明書（Trusted CA certificate）」ページ（[メンテナンス（Maintenance）] >
[セキュリティ（Security）] > [信頼できる CA証明書（Trusted CA certificate）]）で、この
Expresswayが信頼する証明局（CA）の証明書のリストを管理できます。Expresswayへの TLS
接続が証明書検証を要求したときは、Expresswayに提示された証明書が、このリストの信頼で
きる CAによって署名され、ルート CAに対する完全なトラストチェーン（中間 CA）がある
必要があります。

• 1つ以上の CA証明書を含む新しいファイルをアップロードするには、[参照（Browse）]
をクリックして必要な PEMファイルの場所を指定し、[CA証明書の追加（Append CA
certificate）]をクリックします。これにより、新しい証明書が CA証明書の既存リストに
加えられます。特定の発行者およびサブジェクトの既存の証明書を交換する場合は、手動

で以前の証明書を削除する必要があります。

•現在アップロードされたすべての CA証明書をシステムの信頼できる CA証明書の元のリ
ストと交換するには、[Reset to default CA certificate]をクリックします。

•現在アップロードされた信頼できるCA証明書のリスト全体を表示する場合、人間可読形
式で表示するには [Show all (decoded)]をクリック、または raw形式でファイルを表示する
には [Show all (PEM file)]をクリックします

•個別の信頼できる CA証明書を表示するには、特定の CA証明書の行で [View (decoded)]
をクリックします。

• 1つ以上の CA証明書を削除するには、該当する CA証明書の隣にあるボックスにチェッ
クを入れて、[Delete]をクリックします。

TLSの暗号化された LDAPを使用したリモートアカウント認証の設定（アカウント認証用）
を確認する証明書失効リストを有効にしている場合は、信頼できるCA証明書ファイルにPEM
でエンコードされた CRLデータを追加する必要があります。

（注）

注：これは推奨事項です。

Expressway信頼ストアにアップロードまたはサポートできる認証局（CA）の最大数は 1000で
す。
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デフォルトで含まれるルート CA

Expressway X12.6以降には、次の信頼されたルート CAが含まれます。Cisco Intersection CAバ

ンドルの一部としてインストールされます。

• O = Internet Security Research Group、CN = ISRG Root X1

• O=Digital Signature Trust Co., CN=DST Root CA X3

Expresswayのサーバ証明書の管理
サーバ証明書ページ（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [サーバ
証明書（Server certificate）]）を使用して Expresswayサーバ証明書を管理します。Expressway
は、HTTPS経由で TLS暗号化およびWebブラウザを使用してクライアントシステムと通信す
るときに Expresswayを識別します。

現在ロードされている証明書の詳細を表示して、CSRの生成、新しい証明書のアップロード、
ACMEサービスを設定できます。これらのタスクについては、「Expressway設定ガイド」ペー
ジの「Cisco Expressway証明書の作成と使用導入ガイド」を参照してください。

RSAキーに基づく証明書を使用することを強く推奨します。（注）

DSAキーに基づく証明書など他のタイプの証明書はテストされておらず、あらゆるシナリオで
Expresswayと連携するとは限りません。

ACMEサービスの使用
X12.5以降、Cisco Expresswayシリーズでは、ACME (AutomatedCertificate Management Environment)
プロトコルをサポートするようになっています。このプロトコルにより、Let's Encryptなどの
認証局から Expressway-Eに署名済みの証明書を自動的に導入することが可能になります。

サーバ証明書とクラスタ化システム

CSRの生成時には、1つの要求および秘密キーの組み合わせがそのピア専用に生成されます。
Expresswayのクラスタがある場合は、各ピアで個別の署名要求を生成する必要があります。こ
れらの要求はその後、認証局に送信し、返されたサーバ証明書を関連する各ピアにアップロー

ドする必要があります。

正しいサーバ証明書が適切なピアにアップロードされていることを確認する必要があります。

そうでないと、各ピアに保存された秘密キーがアップロードされた証明書に対応しません。
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サーバ証明書とユニファイドコミュニケーション

モバイルおよびリモートアクセスを導入する場合は、Unified Communicationと Expresswayの
証明書要件の詳細については、「Expressway設定ガイド」ページの「Cisco Expressway証明書

の作成と使用導入ガイド」を参照してください。

証明書失効リスト（CRL）の管理
証明書失効リストファイル（CRL）は、TLS/HTTPSを介して Expresswayと通信するクライア
ントブラウザおよび外部システムにより提示される証明書を検証するためにExpresswayによっ
て使用されます。CRLは、廃棄され Expresswayとの通信に使用できなくなった証明書を識別
します。

TLS/HTTPSクライアントおよびサーバ証明書に署名する CAの CRLデータをアップロードす
ることを推奨します。イネーブルの場合、CRLのチェックはトラストチェーンのすべてのCA
に適用されます。

証明書失効ソース

Expresswayは複数のソースから証明書失効情報を取得できます。

• CRL分散ポイントからの CRLデータの自動ダウンロード

•証明書内のチェック対象OCSP（Online Certificate Status Protocol）レスポンダURI経由（SIP
TLSのみ）

• CRLデータの手動アップロード

• Expresswayの信頼できる CA証明書ファイル内に組み込まれた CRLデータ

制限事項と使用上のガイドライン

次の制約事項および使用上のガイドラインが適用されます。

• SIP TLS接続を確立するときに、設定ページの [証明書失効確認（Certificate revocation
checking）][SIP]の設定が CRLデータソースに適用されます。

•自動的にダウンロードされた CRLファイルが、手動でロードされた CRLファイルを上書
きする場合（SIP TLS接続を確認する場合、手動でアップロードされたCRLデータと自動
でダウンロードされた CRLデータの両方を使用する可能性がある場合は除く）

•外部ポリシーサーバによって提示された証明書を検証する際に、Expresswayは手動でロー
ドされた CRLのみを使用します。

•リモートログインアカウントを認証するために LDAPサーバの TLS接続を確認する場
合、Expresswayは信頼できるCA証明書（[ツール（Tools）] > [セキュリティ（Security）] >
[信頼できる CA証明書（Trusted CA certificate）]）に組み込まれた CRLデータのみを使
用します。
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LDAP接続の場合、Expresswayはサーバの証明書配布ポイントのURLまたは発行するCA
証明書から CRLをダウンロードしません。また、[CRL管理（CRL management）]ページ
の手動または自動更新設定も使用しません。

自動 CRL更新

自動 CRL更新を実行するように Expresswayを設定することを推奨します。これにより、最新
の CRLが証明書の検証に使用できるようになります。

（注）

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [CRL管理（CRL management）]に移動し
ます。

ステップ 2 [自動 CRL更新（Automatic CRL updates）]を [有効（Enabled）]に設定します。

ステップ 3 Expresswayが CRLファイルを取得できる HTTP/HTTPS分散ポイントのセットを入力します。

•新しい行にそれぞれ分散ポイントを指定する必要があります。

• HTTP/HTTPS分散ポイントのみがサポートされます。HTTPSを使用する場合、分散ポイン
トのサーバ自体に有効な証明書が必要です。

• PEMおよび DERエンコード CRLファイルがサポートされています。

•分散ポイントは、CRLファイルまたは複数の CRLファイルを含む ZIPおよび GZIPアーカ
イブを直接示す場合があります。

• URLまたはダウンロードしたアーカイブから解凍されたファイルのファイル拡張子は、
Expresswayがその基盤となるファイルタイプを決定するため、重要ではありませんが、代
表的な URLは次の形式となります。

• http://example.com/crl.pem

• http://example.com/crl.der

• http://example.com/ca.crl

• https://example.com/allcrls.zip

• https://example.com/allcrls.gz

（注）

ステップ 4 [Daily update time]を入力します（UTC単位で）。これは、Expresswayが分散ポイントからその
CRLの更新を試行するおおよその時刻です。

ステップ 5 [保存（Save）]をクリックします。
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手動 CRL更新

CRLファイルは Expresswayに手動でアップロードできます。外部ポリシーサーバによって提
示された証明書は、手動でロードされた CRLに対してのみ検証できます。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [CRL管理（CRL management）]に移動し
ます。

ステップ 2 [参照（Browse）]をクリックして、ファイルシステムから必要なファイルを選択します。また、PEMエン
コード形式である必要があります。

ステップ 3 [CRLファイルのアップロード（Upload CRL file）]をクリックします。

これによって、選択したファイルがアップロードされ、以前にアップロードしたCRLファイルが置換され
ます。

Expresswayから手動でアップロードされたファイルを削除する場合は、[失効リストの削除（Remove
revocation list）]をクリックします。

注：認証局の CRLが期限切れの場合、その CAから発行されたすべての証明書が無効として扱われます。

オンライン証明書ステータスプロトコル（OCSP）

Expresswayは、OCSPレスポンダとの接続を確立して、特定の証明書のステータスをクエリし
ます。Expresswayは、検証対象の証明書にリストされているレスポンダ URIから、使用する
OCSPレスポンダを決定します。OCSPレスポンダは「良好（good）」、「失効（revoked）」、
または「不明（unknown）」で証明書のステータスを送信します。

OCSPの利点は、失効リスト全体をダウンロードする必要がないことです。OCSPは SIP TLS
接続のみでサポートされます。OCSPを有効にする方法については、以下を参照してください。

OCSPレスポンダへ接続するには、Expressway-Eからのアウトバウンド通信が必要です。使用
している OCSPレスポンダのポート番号（通常はポート 80または 443）をチェックし、
Expressway-Eからそのポートへのアウトバウンド通信が可能であることを確認します。

SIP TLS接続を確認する失効の設定
また、証明書失効確認が SIP TLS接続でどのように管理されるかを設定する必要があります。

1. [Configuration] > [SIP]を選択します。

2. [証明書失効確認（Certificate revocation checking）]セクションまでスクロールし、適宜設
定を行います。

使用方法のヒント説明（Description）（Description）フィールド

失効確認をイネーブルにすること

を推奨します。

失効確認が SIP TLS接続の確立時
に交換された証明書に対し実行さ

れるかどうかを制御します。

Certificate
revocation
checking mode
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使用方法のヒント説明（Description）（Description）フィールド

OCSPを使用するには、以下の条件
が必要です。

•チェック対象の X.509証明書
に OCSPレスポンダの URIが
含まれている必要があります。

• OCSPレスポンダーは、
SHA-256ハッシュアルゴリズ
ムをサポートしている必要が

あります。サポートされてい

ない場合、OCSP失効チェック
と証明書検証は失敗します。

Online Certificate Status Protocol
（OCSP）を証明書失効確認を実行
するために使用するかどうかを制

御します。

Use OCSP

CRLは、証明書が OCSPをサポー
トしていない場合に使用できます。

CRLは手動で Expresswayにロード
したり、事前に設定された URIか
ら自動的にダウンロードしたりで

きます（証明書失効リスト（CRL）
の管理を参照）あるいは、X.509証
明書に含まれている CRL配布ポイ
ント（CDP）URIからも自動的に
ダウンロードすることもできます。

証明書失効リスト（CRL）を証明
書失効確認を実行するために使用

するかどうかを制御します。

Use CRLs

X.509証明書に含まれる CDP URI
からの CRLのダウンロードを許可
するかどうかを制御します。

Allow CRL
downloads from
CDPs

[失効していないものとして処理

（Treat as not revoked）]では、失効
の送信元に連絡をとれない場合、

システムは通常の方法で稼働し続

けますが、失効した証明書が承認

される可能性があることを意味し

ます。

たとえば、失効の送信元に連絡を

取れないなど、失効ステータスを

確立できない場合に、失効確認の

動作を制御します。

[失効として処理（Treat as

revoked）]：証明書を失効したとし
て処理します（そのため、TLS接
続を許可しません）。

[失効していないものとして処理

（Treat as not revoked）]：失効して
いないものとして証明書を処理し

ます。

デフォルト：[Treat as not revoked]

Fallback behavior
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MRAオンボーディングの mTLSクライアント証明書検証
の管理

mTLSのCA証明書ページには、「信頼できるCA証明書リストの管理（Managing the Trusted
CA Certificate List）」ページ（[メンテナンス（Maintenance）] > >[セキュリティ（Security）] >
[信頼できるCA証明書（Trusted CA certificate）]）からアクセスできます。このページが適用
されるのは、Cisco Unified Communications製品でモバイルおよびリモートアクセス（MRA）用
にExpresswayを使用していて、アクティベーションコードによる導入準備がMRAに対して有
効にされている場合のみです。

クライアント証明書のテスト
ここでは、「クライアント証明書テスト（Client certificate testing）」ページ（[メンテナンス
（Maintenance）] > [セキュリティ（Security）] > [クライアント証明書テスト（Client certificate
testing）]）を使用して、クライアント証明書を確認してから、ネットワークサービスを有効
にします。方法は以下のとおりです。

• Expresswayの現在の信頼できるCAリストおよびロードされている場合は失効リスト（証
明書失効リスト（CRL）の管理）を参照）と照合して確認し、クライアント証明書が有効
であるかどうかをテストします。

•証明書の許可クレデンシャル（ユーザ名）を取得する正規表現とテンプレートパターンを
適用した結果をテストします。

ローカルファイルシステムまたはブラウザで現在ロードされている証明書について、証明書と

テストできます。

証明書が有効かどうかをテストするには

ステップ 1 [証明書の送信元（Certificate source）]を選択します。次のいずれかを選択できます。

• PEMまたはプレーンテキストのいずれかの形式のファイルシステムからテストファイルをアップロー
ドする（この場合は、[参照（Browse）]をクリックしてテストする証明書ファイルを選択します）。

•現在ブラウザにロードされている証明書と照合してテストする（システムが [証明書の検証（Certificate

validation）]を使用するようにすでに設定されていて、現在、証明書がロードされている場合にのみ
使用できます）。

ステップ 2 [証明書ベースの認証パターン（Certificate-based authentication pattern）]セクションを無視します。この
セクションは許可クレデンシャルを証明書から抽出する場合にのみ使用します。

ステップ 3 [証明書の確認（Check certificate）]をクリックします。

Cisco Expressway管理者ガイド（X14.3）
107

セキュリティの管理

MRAオンボーディングの mTLSクライアント証明書検証の管理



テストの結果が [証明書のテスト結果（Certificate test results）]セクションに表示されます。

証明書から許可クレデンシャル（ユーザ名）を取得するには

ステップ 1 [証明書の送信元（Certificate source）]を上記で説明したように選択します。

ステップ 2 [正規表現（Regex）]フィールドと [ユーザ名の形式（Usernameformat）]フィールドを必要に応じて設定し
ます。これは、証明書内で該当する文字列パターンを検索する正規表現を指定することで、指定した証明

書からユーザ名を抽出することを目的としています。現在、これらのフィールドはデフォルトで「証明書

ベースの認証設定（Certificate-based authentication configuration）」ページの設定になるように設定され
ていますが、必要に応じて変更できます。

• [正規表現（Regex）]フィールドに（?<name>regex）シンタックスを使用してキャプチャグループ用
の名前を指定し、関連付けられた [ユーザ名の形式（Username format）]フィールドで一致サブパター
ンを置換できるようにします。次に例を示します。

/(Subject:.*, CN=(?<Group1>.*))/m.

ここで定義する正規表現は、PHP正規表現のガイドラインに準拠する必要があります。

• [ユーザ名の形式（Username format）]フィールドには、固定テキストと [正規表現（Regex）]で使用
したキャプチャグループの名前を組み合わせて含めることができます。各キャプチャグループ名を

#で区切ります。例：prefix#Group1#suffix各キャプチャグループ名は正規表現の処理から取得された
テキストに置き換えられます。

ステップ 3 [証明書の確認（Check certificate）]をクリックします。
テストの結果が [証明書のテスト結果（Certificate test results）]セクションに表示されます。[結果の文字
列（Resulting string）]の項目はユーザ名クレデンシャルであり、関連する許可メカニズムと照合して確認
され、ユーザの許可（アカウントアクセス）レベルが決定します。

ステップ 4 必要に応じて [正規表現（Regex）]フィールドと [ユーザ名の形式（Username format）]フィールドを変更
し、正しい結果が得られるまでテストを繰り返すことができます。

[証明書の送信元（Certificate source）]がアップロードされた PEMまたはプレーンテキスト
ファイルの場合は、テストを初めて実行したときに選択したファイルが一時的にExpresswayへ
アップロードされます。

•同じファイルに対して [正規表現（Regex）]と [ユーザ名の形式（Username format）]をさ
まざまに組み合わせてテストを続ける場合は、テストごとにファイルを再選択する必要は

ありません。

•ファイルシステムのテストファイルの内容を変更する、または別のファイルを選択する場
合は、[参照（Browse）]を再度選択して、新しいファイルまたは変更したファイルを選択
してアップロードします。

（注）

ステップ 5 [正規表現（Regex）]フィールドと [ユーザ名の形式（Username format）]フィールドをデフォルト値から変
更してExpresswayの実際の設定の値（[証明書ベースの認証設定（Certificate-basedauthentication configuration）]
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ページで指定）を使用した場合、[これらの設定を永続的にする（Make these settings permanent）]をクリッ
クします。

•アップロードしたテストファイルは、ログインセッションの終了時点で Expresswayから
自動的に削除されます。

•正規表現は符号化された証明書のプレーンテキストバージョンに適用されます。システム
は openssl x509 -text -nameopt RFC2253 -nooutコマンドを使用して、符号化された形式か
らプレーンテキストの証明書を抽出します。

（注）

セキュアトラバーサルのテスト
このユーティリティは、Expressway-Cと Expressway-Eの間でセキュアな接続を確立できるか
どうかをテストします。セキュアな接続は、ユニファイドコミュニケーションのトラバーサル

ゾーンでは必須ですが、通常のトラバーサルゾーンでは任意（推奨）です。

セキュアトラバーサルのテストが失敗した場合、可能な場合はこのユーティリティによって適

切な解決策を示した警告が発行されます。

ステップ 1 Expressway-Cで [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [セキュアトラバーサル
のテスト（Secure traversal test）]に移動します。

ステップ 2 この Expressway-Cとペアにする Expressway-Eの FQDNを入力します。

ステップ 3 ペアの Expressway-Eに表示されるとおりに、この Expressway-Cの TLS確認名を入力します。

この設定は、Expressway-Eのトラバーサルゾーンの設定ページの SIPセクションにあります。

ステップ 4 [テスト接続（Test connection）]をクリックします。

セキュアトラバーサルのテストユーティリティは、トラバーサルゾーンの両側のホストが互いに認識し

合い、もう一方の証明書チェーンを信頼しているかどうかを確認します。

Expresswayでサポートされている最小 TLSバージョンを有効にするセキュアな接続の適切性を
テストするには、HTTPS最小 TLSバージョンを選択する必要があります。また、HTTPS暗
号を同じ目的で選択します。この HTTPTLSversionの選択は、VCSE、CUCM、CUP、UCXNな
どのUnified Communicationサーバとの接続確立に必要です。これらの設定は、[暗号（Ciphers）]
ページ（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [暗号（Ciphers）]で
設定されます。

（注）
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HSMを使用した Expresswayのサーバ証明書の管理

ExpresswayでのHSM機能のサポートは、Expresswayソフトウェアのバージョンによっては、プ
レビュー機能のみになる場合があります。たとえば、バージョン X12.6のプレビュー機能で
す。HSMを使用する前に Expresswayバージョンのリリースノートを確認し、そのステータス
がソフトウェアバージョンのプレビューである場合は、プレビュー機能として実装する意思が

あり、Expresswayリリースノートに含まれるプレビューの免責事項に従う場合にのみ、HSM
を有効にしてください。現時点で、この機能を構成および有効にする手順は、Expresswayリ
リースノートに記載されています。

重要

これらの手順は、HSMがExpresswayですでに有効になっていることを前提としています（[メ
インテナンス（Maintenance）] > [セキュリティ（security）] > [HSM設定（HSM
configuration）]）。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [サーバ証明書（Server certificate）]に移
動します。

ステップ 2 [CSRの作成（Generate CSR）]をクリックします。[CSRの生成（Generate CSR）]ページに移動します。

[サーバ証明書の種類（Server certificate type）]の項は [CSR生成（Generate CSR）]ページの上部に表示
されます。HSMの使用法が構成されていない場合、この項は表示されません。

Expresswayクラスタがある場合は、CSRフィールドが誤って完了した場合に問題が発生する可能性があり
ます。これらのフィールドを入力する方法の詳細については、「Cisco Expresswayシリーズ設定ガイド」
ページの「Cisco Expresswayクラスタの作成とメンテナンスの導入ガイド」を参照してください。

ステップ 3 HSM秘密キーと CSRとして生成した後、サーバ証明書ページに戻ります。

ステップ 4 証明書署名要求（CSR）の項から、生成された HSM CSRを表示およびダウンロードできます。

ステップ 5 [ダウンロード（Download）]をクリックして、証明書をダウンロードします。

ステップ 6 証明書署名機関を使用して証明書に署名します。

プライベートキーと証明書のインストール

ハードウェアセキュリティモジュール（HSM）機能を使用する場合にのみ、次の手順を使用し
ます。

（注）

ステップ 1 署名付き証明書をアップロードするには、[ファイルの選択（ChooseFile）]をクリックして場所に移動し、
証明書を選択します。
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ステップ 2 証明書ファイルと対応する証明書タイプを選択し、[サーバ証明書データのアップロード（Upload server
certificate）]をクリックして証明書をアップロードします。

詳細については、Expresswayのサーバ証明書の管理に関するセクションを参照してください。

クラスター全体で HSMキーハンドルをダウンロードする
HSM証明書と秘密きーをExpresswayに展開した後、HSM証明書と秘密キーをクラスタ内の他
の Expresswayに展開できます。手順は、次のとおりです。

ステップ 1 プライマリピア。1つ目の Expresswayから、この 2つのキーをダウンロードします。[サーバ証明書データ
（Server certificate data）]セクションに、オプションの証明書とプライベートキーを導入した後、[HSM
キーハンドルのダウンロード（Download HSM key handle）]ボタンが表示されます。

ステップ 2 クラスタピア上。[新しい証明書のアップロード（Upload new certificate）]セクションから、HSM証明書
を含む HSM秘密キーをクラスター内の他のピアにアップロードします。署名付き HSM証明書とプライ
ベートキーを参照して選択します。

Expresswayを再起動
HSM証明書が Expresswayにインストールされた後、サーバー証明書ページのバナーにより、
Expresswayを再起動するように求められます。アラームも発生して再起動します。証明書がイ
ンストールされているが、Expresswayが証明書を使用し始めるには再起動が必要です。

再起動後、アラームは消え、Expressway上のすべてのサービスが新しい HSM証明書を使用し
ます。

ハードウェアセキュリティモジュールの機能設定
HSM設定ページ（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [HSM設定
（HSM configuration）]）は、Expresswayを使用する場合に、そのデバイスを管理するために
使用します。

HSM機能は、Expresswayソフトウェアバージョンに応じて、プレビュー機能のみ使用できま
す。たとえば、バージョン X12.6のプレビュー機能です。HSMを使用する前に、Expressway
バージョンのリリースノートを確認してください。ソフトウェアバージョンのステータスがプ

レビューである場合は、プレビュー機能として実装する場合にのみ HSMを有効にしてくださ
い。現時点で、このセクションでは、Expresswayリリースノートに記載されているのではな
く、その方法について説明しています。

重要
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最小限 TLSバージョンと暗号スイートの設定
[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [暗号（Ciphers）]ページは、
Expressway上のサービスの最小 TLSバージョンと、関連する暗号スイートを管理するために
使用されます。

•セキュリティを強化するため、すべての暗号化セッションに TLSのバージョン 1.2以降を
推奨します。

• X14.2リリース以降、Expresswayは Anonymous Diffie-Hellman（ADH）暗号をサポートし
ません。

（注）

以下のセキュアな接続を確立する場合、Expresswayはデフォルトで TLS 1.2に設定されます。

• HTTPS

•証明書のチェック機能

• Cisco Meeting Serverの検出

• SIP

• XMPP

• UCサーバディスカバリ

•リバースプロキシ

• LDAP

• [SMTPメールサーバ]

• TMSプロビジョニングサービス

場合によっては、再起動が必要です。

暗号スイートの設定または TLSプロトコルのバージョンを次のバージョンに変更した後、再
起動する必要があります。

• SIP

• XCP

最小TLSバージョン
既存のシステムのアップグレードでは、以前の動作とデフォルトが維持され、デフォルトは

TLS 1.2に設定されません。
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新しいインストールの場合は、Expresswayに接続する必要があるすべてのブラウザおよび他の
機器が TLS 1.2をサポートしています。

必要に応じて（通常は旧式の機器との互換性のため）、サービスごとに最小 TLSバージョン
はバージョン 1.0または 1.1を使用するように構成できます。

暗号スイート

Expresswayのサービスに暗号スイートとサポートされる最小TLSバージョンを設定できます。
暗号スイートを表に示します（暗号ストリングは OpenSSLフォーマットです）。

Expresswayがクライアント（HTTPSなど）として動作できるサービスの場合、同じ最小 TLS
バージョンと暗号スイートがネゴシエートされます。

暗号スイートの値（デフォルト）サービス

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
HTTPS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
LDAP TLS暗号

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
リバースプロキシの

TLS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
SIP TLS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
SMTP TLS暗号

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
TMSプロビジョニング
暗号

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
UCサーバディスカバ
リの TLS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
XMPP TLS暗号方式

注：これは推奨事項です。

1. X14.2リリース以降、Expresswayは Anonymous Diffie-Hellman（ADH）暗号をサポートし
ません。
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2. たとえば、E20は Anonymous Diffie Hellmen（ADH）暗号のみをサポートしますが、
Expresswayはエンドポイントの ADH暗号をサポートしません。これにより、TLS接続で
問題が発生します。

解決策：TC/CEエンドポイントのサービス証明書

1. TC/CEエンドポイントで SIPの証明書を有効にするには、TC/CEエンドポイントにロ
グインし、次のパスに従います。

• TCエンドポイントの場合：[構成（Configuration）] > [セキュリティ（Security）]
の順に選択します。

• CEエンドポイントの場合 － [セキュリティ（Security）]> [サービス証明書（Service
Certificate）]の順に選択します。

2. [サービス証明書（Service Certificates）]ページでは、SIPオプションはデフォルトで
[オフ（Off）]に設定されています。証明書を使用するには、SIPの証明書を有効にし
ます。つまり、[オン（On）]にする必要があります。このオプションを有効にしない
と、TLSハンドシェイクエラーが発生します。

Expresswayは、SIPサービスの Anonymous Diffie Hellmen（ADH）暗号をサポートしていませ
ん。

（注）

SSHの設定

トンネルの設定

Expresswayペアでは SSHトンネルを使用して Expressway-Eから Expressway-Cにセキュアに
データを転送します。Expressway-Eが接続を開く必要はありません。Expressway-Cは、固定
TCPポートでリッスンしている Expressway-Eとの TCPセッションを開始します。セッション
開始後、Expresswayペアは選択済みの暗号方式とアルゴリズムを使用して、データをセキュア
に共有するために暗号化されたトンネルを確立します。

ペアがSSHトンネルの暗号化に使用する暗号とアルゴリズムは次のように構成されています。

1. [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [SSH接続（SSH
configuration）]に移動します。

2. 必要に応じて、次の設定を変更します。

これは、使用される証明書のタイプに基づいています。SSHトンネルの認証に使用する X.509
公開キーアルゴリズムを入力します。少なくとも1つのピア公開キーアルゴリズムを入力する
必要があります。

（注）
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説明（Description）設定

aes256 ctr：CTR（カウンタ）モードを使用
して 256ビットのブロックを暗号化する
Advanced Encryption Standard。（デフォル
ト）

暗号（Encryption）

x509v3-rsa2048-sha256,x509v3-ecdsa-sha2-

nistp256,x509v3-ecdsa-sha2-nistp384,

x509v3-ecdsa-sha2-nistp521

公開キーアルゴリズム

ecdh-sha2-nistp256

nistp384 sha2 ecdh（デフォルト)

キー交換アルゴリズム

3. [保存（Save）]をクリックします。

Remote Access Configuration

ペアが SSHクライアントとサーバー間のリモートアクセスを暗号化するために使用する暗号
とアルゴリズムは、次のように構成されています。

1. [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [SSH接続（SSH
configuration）]に移動します。

2. 必要に応じて、次の設定を変更します。

説明（Description）設定

“aes256-gcm@openssh.com,aes128-

gcm@openssh.com,aes256-ctr,aes192-ctr,

aes128-ctr”

暗号（Encryption）

“ecdh-sha2-nistp521,ecdh-sha2-

nistp384,ecdh-sha2-nistp256,diffie-hellman-

group14-sha1”

キー交換アルゴリズム

“hmac-sha2-512,hmac-sha2-256,

hmac-sha1”

MACアルゴリズム

3. [保存（Save）]をクリックします。

高度なセキュリティ
「高度なセキュリティ（Advanced Security）」ページ（[メンテナンス（Maintenance）] > [高
度なセキュリティ（Advanced security）]）を使用して、極めてセキュアな環境で使用するよう
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に Expresswayを設定します。このページを表示するには、[高度のアカウントセキュリティ
（Advanced Account Security）]オプションキーをインストールする必要があります。

システムを次のように設定できます。

•高度なアカウントセキュリティモードの設定

• FIPS140-2暗号化モードの設定

高度なアカウントセキュリティモードの設定

[高度なアカウントセキュリティ（Advanced Account Security）]オプションは、Expresswayシ
リーズデバイスでは使用できません。説明（Description）されているセクション全体は、Cisco
TelePresence Video Communication Server（VCS）シリーズにのみ適用されます。

重要

高度なアカウントセキュリティを有効にすると、Webインターフェイスを使用してリモート
から認証されたユーザのみにログインアクセスが限定され、一部のシステム機能へのアクセス

も制限されます。Expresswayが高度なアカウントセキュリティモードになっていることを示
すために、[分類バナー（Classification banner）]メッセージとして指定したテキストがすべて
のWebページに表示されます。

高度なアカウントセキュリティモードへの変更を有効にするには、システムをリブートする

必要があります。

HTTPメソッド

ExpresswayのWebサーバでは、次の HTTPメソッドが許可されています。

用途APIでの使用Web UIでの使
用

方法

指定したリソースからデータを取得します。

たとえば、ExpresswayのWebインターフェイ
スの特定のページを返します。

はいはいGET

Webリソースにデータを適用します。たとえ
ば、管理者がExpresswayのWebインターフェ
イスを使用して、設定の変更を保存する場合

などです。

はいはいPOST

指定したURLに対し、サーバでサポートされ
ているHTTPメソッドを返します。たとえば、
Expresswayは OPTIONSを使用して HTTP/1.1
コンプライアンス用にプロキシサーバをテス

トできます。

はいいいえオプション
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用途APIでの使用Web UIでの使
用

方法

指定した URIに保存するリソースを送信しま
す。REST APIコマンドはこのメソッドを使用
して、Expressway設定を変更します。

はいいいえPUT

指定したリソースを削除します。たとえば、

REST APIはレコードの削除に DELETEを使
用します。

はいいいえDELETE

APIへのユーザアクセスを無効にする方法

管理者はデフォルトでAPIにアクセスできます。これは、次の 2つの方法で無効化できます。

• Expresswayが高度なアカウントセキュリティモードで動作している場合、APIアクセス
はすべてのユーザで自動的に無効になります。

•個別の管理者の APIアクセスは、ユーザ設定オプションを使用して無効にできます。

前提条件

高度なアカウントセキュリティモードを有効にするには、次の項目が必須です。

•管理者アカウントにLDAPを使用したリモートアカウント認証の設定を使用するようにシ
ステムを設定する必要があります。

•高度なアカウントセキュリティのオプションキーをインストールする必要があります。

•リモート認証が利用できない場合にアクセスできるように、ローカル管理者アカウントを
作成し、緊急アカウントとして指定する必要があります。この目的にリモートアカウント

を使用することはできません。

組み込み adminアカウントを使用しないでください。

Expresswayは、緊急アカウントを除いたすべてのアカウントでローカル認証を許可していませ
ん。モードを有効にする前に、リモートディレクトリサービスが正常に機能していることを

確認します。

注意

また、以下のようにシステムを設定することを推奨します。

• SNMP設定値の設定を無効にする。

•ネットワークサービスをゼロ以外の値に設定する。

•ネットワークサービスを有効にする。

• LDAPを使用したリモートアカウント認証の設定の設定では TLS暗号化を使用し、証明
書失効リスト（CRL）を [すべて（All）]に設定する。
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•ロギングの設定を無効にする。

•インシデントレポートを無効にする。

•接続を外部マネージャ設定値の設定に対して行う場合は、HTTPSを使用し、証明書の確
認を有効にする。

推奨されていない設定にはアラームが発行されます。

高度なアカウントセキュリティの有効化

高度なアカウントセキュリティを有効にするには、次の手順を実行します。

ステップ 1 [メンテナンス（Maintenance）] > [高度なセキュリティ（Advanced security）]に移動します。

ステップ 2 [分類バナー（Classification banner）]に入力します。

ここで入力したテキストがすべてのWebページに表示されます。

ステップ 3 [高度なアカウントセキュリティモード（Advanced Account Security）]を [オン（On）]に設定します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 Expresswayを再起動します（[メンテナンス（Maintenance）] > [オプションの再起動（Restart options）]）。

Expressway機能：変更と制限

セキュアモードのとき、標準的な Expressway機能に対して次の変更と制限が適用されます。

• SSHを使用したシリアルポートを通じたアクセスが無効になり、オンにできない（pwrec
パスワードリカバリ機能も使用できなくなる）。

• HTTPSを使用したアクセスが有効になり、オフにできない。

•コマンドラインインターフェイス（CLI）と APIアクセスが使用できない。

•管理者アカウントの認証ソースが [リモートのみ（Remote Only）]に設定され、変更でき
ない。

•ローカル認証が無効になる。緊急アカウントを除いて、rootアカウントまたはローカル管
理者アカウントではアクセスできない。

•緊急アカウントのみが緊急アカウントを変更できる。

•証明書ベースの認証を使用している場合は、緊急アカウントをクライアントの証明書のク
レデンシャルで認証する必要がある。緊急アカウントと証明書ベースの認証を参照してく

ださい。

•同じユーザまたは異なるユーザによるログイン試行が3回連続で失敗した場合にExpressway
のログインアクセスを 60秒間ブロックする。

•ログイン直後に現在のユーザに以前ログインした日時とそのアカウントを使用してログイ
ンに失敗した試行の詳細を表示します。
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•読み取り専用または読み取り/書き込みのアクセスレベルを持つ管理者アカウントは、[イ
ベントログ（Event Log）]、[設定ログ（Configuration Log）]、[ネットワークログ（Network
Log）]ページを表示できない。これらのページを表示できるのは、監査役のアクセスレ
ベルを持つアカウントのみである。

•「アップグレード（Upgrade）」ページにシステムプラットフォームコンポーネントのみ
が表示される。

Expresswayが高度なアカウントセキュリティモードから実行されるたびに、イベントログ、
設定ログ、ネットワークログ、通話履歴、検索履歴、登録履歴がクリアされます。

自動化された侵入からの保護の設定を有効にすると、ブロックされている既存のアドレスのブ

ロックが解除された状態になります。

（注）

高度なアカウントセキュリティの無効化

この操作によりすべての設定が消去されます。このモードを終了した場合、設定または履歴を

維持することはできません。システムは出荷時の状態に戻ります。

（注）

ステップ 1 緊急アカウントでログインします。

ステップ 2 高度なアカウントセキュリティモードを無効にします（[メンテナンス（Maintenance）] > [高度なセキュ
リティ（Advanced security）]）。

ステップ 3 SSHサービスを有効にし（[システム（System）] > [管理設定（Administration settings）]）、再起動しま
す。

ステップ 4 再起動が完了したら、コンソールに接続します。

ステップ 5 rootとしてサインインし、factory-resetを実行します。

詳細については、デフォルト設定の復元（初期設定へのリセット）を参照してください。

FIPS140-2暗号化モードの設定

[FIPS]オプションは、Expresswayシリーズデバイスでは使用できません。説明（Description）
されているセクション全体は、Cisco TelePresence Video Communication Server（VCS）シリーズ
にのみ適用されます。

重要
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連邦情報処理標準（FIPS）140は、暗号モジュールのセキュリティ要件を規定する米国および
カナダ政府の基準です。FIPS140-1は 1994年に機密データ保護のための必須の標準規格にな
り、2001年に FIPS140-2に取って代わられました。Expressway X8.8以降には、FIPS140-2対応
機能が実装されています。

FIPS140-2の暗号化モードの場合、暗号化のワークロードの増加によりシステムパフォーマン
スが影響を受ける可能性があります。

FIPS140-2モードが有効化された Expresswayをクラスタ化できます。

前提条件

FIPS140-2モードを有効にする前に、次のことを実行します。

•デバイスの認証にシステムが NTLMプロトコルチャレンジと Active Directoryサービスの
直接接続を使用していないことを確認する。NTLMは FIPS140-2モードのときは使用でき
ません。

•リモート LDAPサーバを経由したログイン認証が設定されている場合、SASLバインドを
使用しているときは TLS暗号化を使用することを確認する。

•高度なアカウントセキュリティのオプションキーをインストールする必要があります。

xcommand FIPSを使用した代替方法

Cisco VCS：[メンテナンス（Maintenance）] > [オプションキー（Option keys）]の順に選択し
（または CLIコマンドを使用して）、[オプションキーの追加（Add option key）]フィールド
に J00オプションキーを追加します。FIPS（<leave/enter/status>）は、JOOオプションキーを
追加する前にのみ表示されます。JOOオプションキーは、追加後にのみ使用できます。

詳細については、「参考資料」の章、「コマンドリファレンス - xCommand」、「xCommandコ

マンド」、「xCommand Fips」の項を参照してください。

メモ

FIPS140-2のコンプライアンスには次の制限事項も必要です。

•システム全体の SIPトランスポートモードの設定で、[TLS]は [オン（On）]、[TCP]は
[オフ（Off）]、[UDP]は [オフ（Off）]に設定する必要があります。

•すべての SIPゾーンが TLSを使用する必要があります。

• SNMPと NTPのサーバ接続には、強力なハッシュと暗号化を使用する必要があります。
次の設定を使用します。

[システム（System）] > [SNMP] > [v3認証（v3 Authentication）] > [タイプ（Type）] =
SHA

[システム（System）] > [SNMP] > [v3プライバシー（v3 Privacy）] > [タイプ（Type）] =
AES

System > Time > NTP server n > Authentication=対称キーです。
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[システム（System）] > [時間（Time）] > [NTPサーバー n（NTP server n）] > [ハッシュ
（Hash）] = SHA-1

システムが仮想化アプリケーションとして実行され、アップグレードプロセスを実行しきった

ことない場合は、続行する前にシステムアップグレードを実行します。現在実行しているもの

と同じソフトウェアリリースのバージョンにシステムをアップグレードできます。この手順を

実行しないと、以下で説明するアクティベーションプロセスが失敗します。

FIPS 140-2暗号化モードの有効化

FIPS 140-2暗号モードへの移行には、システムのリセットを実行する必要があります。これに
より、既存のすべての設定データが削除されます。データを保持するには、リセットを実行す

る直前にバックアップを実行し、リセットが完了した時点でバックアップファイルを復元しま

す。

リセットによりすべての管理者アカウント情報が削除され、デフォルトのセキュリティ証明書

が元の状態に戻ります。リセット完了後にログインするには、最初にインストールウィザード

を完了する必要があります。

システムを FIPS 140-2暗号対応システムに変えるには、次の手順を実行します。

注意

ステップ 1 FIPS 140-2暗号化モードの有効化

1. [メンテナンス（Maintenance）] > [高度なセキュリティ（Advanced security）]に移動します。

2. [FIPS-2暗号化モード（FIPS140-2 cryptographic mode）]を [オン（On）]に設定します。

3. [保存（Save）]をクリックします。

ステップ 2 準拠していない設定を報告するために発生したアラームを修正します。

モバイルおよびリモートアクセスのシナリオで FIPSを有効にすると、アラームが #40042場合
（一部の SIP設定は TLSトランスポートを使用しません。FIPS 140-2コンプライアンスでは
TLSが要求されます）、この機能を無効にして有効にしてアラームをクリアできます。

（注）

ステップ 3 現在の設定データを維持する場合は、システムバックアップの作成を実行します。

すべてのバックアップをパスワードで保護する必要があることに注意してください。（注）

ステップ 4 システムをリセットし、FIPS140-2モードのアクティベーションを実行します。

1. rootとして Expresswayにログインします。

2. fips-activateと入力します。

このリセットは、完了するまでに最大 30分かかります。
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ステップ 5 指示に従ってインストールウィザードを完了します。

ステップ 6 設定が適用されてシステムが再起動したら、設定したパスワードを使用して admin としてログインしま

す。

FIPS 140-2のコンプライアンス違反に関連するアラームが表示される場合があります。リセット前に実行
したバックアップを復元する場合は、これらのアラームは無視します。バックアップを復元してもアラー

ムが続く場合は対処する必要があります。

ステップ 7 必要に応じて、以前のデータを以前のバックアップの復元します。

FIPS 140-2モードでは、FIPS 140-2暗号モードが [オン（On）]に設定されている場合に撮影さ
れたバックアップファイルのみ復元できます。以前の管理者アカウント情報とパスワードは復

元されますが、以前の rootアカウントのパスワードは復元されません。復元するデータに信頼
できないセキュリティ証明書が含まれている場合は、復元プロセスの一環として行われるリス

タートが完了するまでに最大 6分かかる場合があります。

（注）

ステップ 8 X12.6から、SIP TLS Diffie-Hellmanキーサイズをデフォルトの 1024ビットから少なくとも 2048に手動で
変更する必要があります。この操作を行うには、Expresswayコマンドラインインターフェイスで次のコマ
ンドを入力します（キーサイズが2048を超える場合は、最終的な要素の値を変更します）：xconfiguration
SIP Advanced SipTlsDhKeySize: "2048"

FIPS140-2対応機能

次の Expressway機能は FIPS140-2に対応しているか、または FIPS140-2対応アルゴリズムを使
用します。

• Webインターフェイスを使用した管理

•クラスタリング

• XMLと REST API

• SSHアクセス（AESまたは 3DES暗号のみの使用に限定）

•リモート LDAPサーバを介してのログイン認証（SASLバインドを使用している場合は
TLSを使用すること）

•クライアント証明書の確認

• SIP証明書の失効機能

• SNMP（SNMPv3認証は SHA1のみに、SNMPv3プライバシーは AESのみに限定）

• NTP（対称キーを使用した NTPサーバ認証は SHA1のみに限定）

•ローカルデータベースと照合してのデバイス認証

• TLSを使用している場合の Expresswayへの、または Expresswayからの SIP接続

• Expresswayへの、または Expresswayからの H.323接続

•委任クレデンシャルチェック
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• SRTPメディア暗号化

• SIP/H.323インターワーキング

•ユニファイドコミュニケーションのMobile & Remote Access（MRA）

• TURNサーバ認証

•バックアップ/復元操作

•外部マネージャへの接続

•外部ポリシーサービスへの接続

•リモートロギング

•インシデントレポート

• CSRの生成

その他の Expressway機能は次を含めて FIPS140-2に対応していません。

• NTLM/Active Directoryによる SIP認証

• H.350ディレクトリサービスと照合する SIP/H.323デバイス認証

• Microsoft相互運用性サービス

• Cisco TMSPEの使用
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C H A P T E R 8
有用性、ロギング、監視、およびメトリッ

ク

•ロギングの設定（125ページ）
•コール詳細レコードのキャプチャ（131ページ）
•アラームベースの電子メール通知の設定（136ページ）
•システムメトリックコレクション（140ページ）

ロギングの設定
Expresswayはトラブルシューティングと監査を目的とした syslog処理機能を提供します。イベ
ントログはローテーションローカルログで、送受信されたコール、登録、およびメッセージな

どの情報を記録します。

Expresswayロギングオプションを設定するには、[メンテナンス（Maintenance）] > [ロギング
（Logging）]に移動します。[ロギング（Logging）]ページから次のタスクを実行できます。

•イベントログ冗長性の変更を指定して、ローカルに記録されるイベント情報の詳細レベル
を変更する

•コールのメディア統計情報ロギングを切り替える

•コール詳細レコードのキャプチャを切り替える

•認定対応のロギングを切り替える

• 1つ以上のリモート syslogサーバへのログの公開アドレスを定義する

•各リモートsyslogサーバに送信されるイベントをシビラティ（重大度）でフィルタリング
する

•システムメトリック収集（収集済み）の構成方法を切り替える
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イベントログ冗長性の変更

ローカルイベントログの冗長性を 1～4の間で設定することで、ローカルログの冗長性をオプ
ションで制御できます。すべてのイベントには、1～4の範囲で関連付けられたレベルがあり、
レベル 1のイベントが最も重要と見なされます。

レベル 3またはレベル 4のロギングは通常運用には推奨しません。このような詳細なロギング
によって2GBのログが早急にローテーションする可能性があります。ただし、トラブルシュー
ティングではこのレベルの詳細を記録する必要がある場合があります。

（注）

イベントは、リモートロギングが有効になっているかどうかに関係なく、常にローカルに（イ

ベントログに）記録されます。

次の表に、さまざまなイベントに割り当てられるレベルの概要を示します。

割り当てられるイベントレベル

登録要求やコール試行などの高レベルイベント。人間が簡単に読み取れま

す。次に例を示します。

•コール試行/接続/切断

•登録試行/承認/拒否

1

すべてのレベル 1のイベントに加えて、次のイベントがあります。

送受信されたプロトコルメッセージのログ（SIP、H.323、LDAPなど）。
H.460.18キープアライブやH.245ビデオ高速更新などのノイズの多いメッ
セージは除きます。

2

すべてのレベル 1およびレベル 2のイベントに加えて、次のイベントがあ
ります。

•プロトコルのキープアライブ

•コール関連の SIPシグナリングメッセージ

3

最も詳細なレベル：レベル 1、レベル 2、およびレベル 3のすべてのイベ
ントに加えて、次のイベントがあります。

•ネットワークレベルの SIPメッセージ

4

ログレベルを変更すると、Webインターフェイスを通じて表示するイベントログと、別のリ
モートログサーバにコピーされる情報の両方に影響します。変更は振り分け的な操作ではな

く、変更後にログに記録される情報にのみ影響します。

Expresswayはローカルログに次の機能を使用します。（ローカル）機能にマッピングするソフ
トウェアコンポーネント/ログが強調表示されます。
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• 0（kern）

• 3（daemon）

• 16（local0）管理者

• 17（local1）設定

• 18（local2）Mediastats

• 19（local3）Apacheエラー

• 20（local4）etc/opt/apache2

• 21（local5）開発者

• 22（local6）ネットワーク

イベントとレベルセクションには、Expresswayによってログに記録されるすべてのイベント
と、それらがログに記録される詳細レベルの完全なリストがあります。

認定対応のロギング

環境によっては、Expresswayのログがセキュリティ認定の要件を満たすようにする必要があり
ます。セキュリティと診断目的のログの間にはトレードオフがあります。認定対応モードで

は、コールの問題の正確な原因を判定できない場合があります。

認定対応ロギングの設定方法

ステップ 1 [メンテナンス（Maintenance）] > [ロギング（Logging）]に移動します。

ステップ 2 [ロギングオプション（Logging options）]セクションで、[認定ロギング（Certification logging）]モードを
次のいずれかに設定します。

説明（Description）認証ロギングモード

このモードは認証対応ではありませんが、コールの問題の診断には最も役

立ちます。

診断

このモードは認定対応ではありません。秘密

このモードも認証対応ですが、Syslogサーバへのセキュアな接続を使用し
て一部のログ情報を収集できます。これらのログは、診断の意味では特に

役立つものではありません。

秘密と詳細
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リモート syslogサーバへのログの公開
syslogは、複数のシステムからのログメッセージを 1つの場所に集約するための便利な方法で
す。これは、クラスタ内のピアの場合に特に推奨します。

•最大4つのリモート syslogサーバにログメッセージをパブリッシュするようにExpressway
を設定できます。

• syslogサーバは次の標準プロトコルのいずれかをサポートする必要があります。

• BSD（RFC 3164で定義）

• IETF（RFC 5424で定義）

リモート syslogサーバの設定

• [キーワード別にフィルタリング（FilterbyKeywords）]オプションは、シビラティ（重大
度）別にすでにフィルタリングされているメッセージに適用されます。

•単語のグループ（「「login successful」」など）を含め、最大 5つのキーワードをカンマ
で区切って使用できます。

•最大 256文字をキーワードに使用できます。

•システムのパフォーマンスへの影響を回避するために、最も関連性の高いキーワードを最
初に検索することを推奨します。これにより、syslogサーバに関連するログメッセージが
できるだけ早期にプッシュされます。

（注）

ステップ 1 [メンテナンス（Maintenance）] > [ロギング（Logging）]に移動し、このシステムがログメッセージを送
信するリモート syslogサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）を入力します。

ステップ 2 各サーバの [オプション（Options）]ボタンをクリックします。

ステップ 3 使用する転送プロトコルとポートを指定します。TLSを使用する場合、syslogサーバに対して証明書失効
リスト（CRL）を有効にするオプションが表示されます。

ステップ 4 [メッセージ形式（Message Format）]フィールドで、リモートSyslogメッセージの作成形式を選択します。
デフォルトは [レガシー BSD（Legacy BSD）]です。

ステップ 5 [シビラティ（重大度）別にフィルタリング（Filter by Severity）]オプションを使用して、送信する詳細レ
ベルを選択します。Expresswayは選択したシビラティ（重大度）のメッセージと、より厳しいメッセージ
すべてを送信します。

ステップ 6 [キーワード別にフィルタリング（Filter by Keywords）]オプションは、特定のキーワードを含むメッセー
ジを送信する場合に使用します。

ステップ 7 [保存（Save）]をクリックします。
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使用される一般的な値

次の表に、ロギングサーバとネットワーク設定に最適な形式を選択する上で役立つ情報と、一

般的な値を示します。

表 11 : Syslogのメッセージ形式

RFC提案されたポートトランスポートプロト

コル

メッセージ形式

BSD形式。RFC 3164
を参照

514UDPレガシー BSD形式

IETF形式。RFC 5424
を参照

514UDPIETF syslog format

IETF形式。RFC 5424
を参照

6514TLSTLS接続を使用した
IETF syslog
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• UDPプロトコルはステートレスです。ご使用の環境で syslogメッセージの信頼性が非常
に重要である場合は、別のトランスポートプロトコルを使用する必要があります。

• Expresswayと syslogサーバ間にファイアウォールがある場合、適切なポートを開いてメッ
セージを通過させる必要があります。

• TLSトランスポートを選択した場合は、Expresswayは Syslogサーバの証明書を信頼しな
ければなりません。必要に応じて、Syslogサーバの CA証明書をローカル信頼ストアに
アップロードします。

• TLSの使用時は CRLチェックはデフォルトで無効になっています。CRLを有効にするに
は、[CRLチェック（CRL checking）]を [オン（On）]に設定し、関連する証明書失効リ
スト（CRL）がロードされるようにします。

詳細については、セキュリティの基本を参照してください。

•リモートサーバを別の Expresswayとして使用することはできません。

• Expresswayは他のシステムのリモートログサーバとして機能できません。

• Expresswayはリモートロギングに次の機能を使用します。（ローカル）機能にマッピン
グするソフトウェアコンポーネント/ログが強調表示されます。

• 0（kern）

• 3（daemon）

• 16（local0）管理者

• 17（local1）設定

• 18（local2）Mediastats

• 19（local3）Apacheエラー

• 20（local4）etc/opt/apache2

• 21（local5）開発者

• 22（local6）ネットワーク

（注）

コールのメディア統計情報ロギング

メディア統計情報を有効にする方法

必要に応じて、Expressway上でのメディア統計情報の収集を有効にするには、[メンテナンス
（Maintenance）] > [ロギング（Logging）]に移動し、[メディア統計情報（Media statistics）]
を [オン（On）]に設定します。これにより、システムは各コールのメディア統計情報をロー
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カルハードディスクの /mnt/harddisk/logに記録するようになります。それぞれ 10 MBのファ
イルが 200個まで保存されます。200番目のファイルが一杯になると、最も古いファイルが削
除されます。

収集されるメディア統計情報は、転送されたパケット数、損失したパケット数、ジッター、メ

ディアタイプ、コーデック、実際のビットレートなどです。

メディア統計情報もSyslogメッセージとしてパブリッシュされます。メディア統計情報ロギン
グが有効にされている間、Expresswayは機能 18（local2）を使用して、設定したすべてのリ
モートSyslogサーバに統計情報をパブリッシュします。メッセージのシビラティ（重大度）は
[情報提供（Informational）]に設定されますが、メディア統計情報メッセージはシビラティ（重
大度）フィルタに関係なく常にパブリッシュされます。

コール詳細レコードのキャプチャ
サービスを有効にする必要がある場合（デフォルトはオフ）、Expresswayでは、必要に応じて
CDRをキャプチャできます。CDRは 7日の間ローカルに保存され、リモートログを使用して
いる場合は、syslogメッセージとしても公開できます。

CDRの設定方法
Expresswayで CDRを設定するには、次の手順を実行します。

ステップ 1 [メンテナンス（Maintenance）] > [ロギング（Logging）]に移動します。

ステップ 2 [ロギングオプション（Logging options）]セクションで、[コール詳細レコード]フィールドを必要なオプ
ションに設定します。

•サービスとロギング：CDRsは 7日間ローカルに保存された後、削除されます。レコードはローカル
のイベントログからアクセス可能で、外部ロギングが有効な場合、syslogホストに INFOメッセージと
して送信されます。

•サービスのみ：CDRsは7日間ローカルに保存された後、削除されます。このレコードには、Webユー
ザインターフェイスからアクセスできません。CDRは REST APIを介してのみ読み取り可能です。

•オフ：CDRはローカルではログは記録されません。これがデフォルト設定です。

CDRプロパティ
この表では、CDRに表示されるプロパティを定義します。

定義フィールド

CDRエントリの ID。uuid
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定義フィールド

レコードの収集元がプロキシか、Lync 2BUAか、または暗号
化 B2BUAかの識別に使用する ID。

service_uuid

コールがライブまたは履歴か。active

コールが複数コンポーネントの場合（B2BUAホップが含まれ
る）、B2BUAコールに内部的に関連付けるために使用しま
す。

initial_call

コールでライセンスが使用された場合に表示されます。licensed

コールでトラバーサルライセンスが使用された場合に表示さ

れます。

licensed_as_traversal

200 OKメッセージは、コールが成功されたことを示します。
コールが失敗した場合のエラーメッセージが含まれます。

status

コール ID。tag

（B2BUAを介したなど）複数のコールを関連付けするために
追加された追加 ID。

box_call_serial_number

コールの日時。タイムゾーンは、[システム（System）] > [時
刻（Times）] > [タイムゾーン（Time Zone）]で設定でき、日
付形式は YYYY-MM-DDです。

start_time

コールの終了時間。end_time

発信者のエイリアス。source_alias

呼び出し先のエイリアス。destination_alias

発信者（または、Lyncと相互運用の場合はMS Lyncクライア
ント）のエイリアス。

aside_destination_alias

呼び出し先（または Lync以外のクライアント）のエイリア
ス。

bside_destination_alias

発信者（または Lyncと相互運用の場合はMS Lyncクライア
ント）の要求 URI。

aside_request_uri

呼び出し先（または Lync以外のクライアント）の要求 URI
です。

bside_request_uri

コールが SIP <-> SIP, SIP <-> H323, H323 <-> SIP, or H323 <->
H323であったかどうかを示します。

protocol
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定義フィールド

上記のように、コールがマルチコンポーネント、DVOなどの
追加情報を持つ場合があります。

protocol_summary

コール中にメディアが送信されたか（NAT/IWF/B2BUAなど）
が表示されます。

media_routed

通話が音声専用の通話だったのか示します。audio

コールフォーク/ブランチがメディアを使用したかどうかを示
します（オーディオは 1トークン、ビデオは 2に相当しま
す）。*

traversal_license_tokens

コールフォーク/ブランチがメディアを取得する必要がなかっ
たかどうかを示します（オーディオは 1トークンおよびビデ
オ 2に相当します）。*

non_traversal_license_tokens

通常のコールティアダウンや他のエラー（つまり最後のステー

タス）など、コールドロップの理由を示します。

disconnect_reason

メディア統計を含む、コールの詳細を表示します。details

上記のフィールドのいずれかが最後に更新されたとき。last_updated_timestamp

*コールが設定されると、これらのエントリのいずれかがゼロ以外の値になります（応答した
フォーク/ブランチについてのみ）。

CDRにアクセスする API
次のセキュアな REST APIを使用して、CDRを収集できます。

• get_all_records（最長で 7日前までのすべてのレコードを返します）。

• get_records_for_interval（指定された時間のレコードを返します）。

• get_records_for_filter（任意の組み合わせを使用して結果をフィルタリングします）。

• get_all_csv_records（最長で 7日前までのすべてのレコードを csv形式で返します）。

通話履歴はローカルに 7日間のみ保存された後、自動的に削除されます。重要

目的の APIにアクセスするには、次の URLを使用します。

https://%3CExpressway_IP%3E/api/external/callusage/%3CAPI%3E
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APIの例

• http://%3CExpressway_IP%3E/api/external/callusage/get_all_records

• http://<Expressway_IP>/api/external/callusage/
get_records_for_interval?fromtime=<fromtime>&totime=<to_time>

これらの数が多い場合―
https://203.0.113.17/api/external/callusage/
get_records_for_interval?fromtime=2014-05-09 2000:00:00&totime=
2014-05-10 2000:00:00

入力パラメータ

説明（Description）パラメータ

必須。CDRレコードが必要な期間の開始時刻。

形式：YYYY-MM-DD HH:MI:SS

fromtime

必須。CDRレコードが必要な期間の終了時刻。

形式：YYYY-MM-DD HH:MI:SS

totime

• http://<Expressway_IP>/api/external/callusage/
get_records_for_interval?fromtime=<fromtime>&totime=<to_time>

これらの数が多い場合―
https://203.0.113.17/api/external/callusage/
get_records_for_interval?fromtime=2014-05-09 2000:00:00&totime=
2014-05-10 2000:00:00

• http://<Expressway_IP>/api/external/callusage/
get_records_for_filter?uuid=<uuid>&src_alias=<src_alias>
&dest_alias=<dest_alias>&protocol=<protocol>

これらの数が多い場合―
https://203.0.113.17/api/external/callusage/
get_records_for_filter?uuid=6e3b5a8a-346c-421b-aa2e-f4409c43a81a
&src_alias=TC149-057-h323@domain.com&dest_alias=
TC149-065-h323@domain.com&protocol=H323 <-> H323

入力パラメータ

説明（Description）パラメータ

記録の一意の識別子。uuid

コールの発信元。src_alias

コールの宛先ポイント。dest_ alias

コールに使用されたプロトコル（SIP、H323
など）。

protocol
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• http://%3CExpressway_IP%3E/api/external/callusage/get_all_csv_records

CDRの例

サンプル CDR

このサンプルの場合、CSVを除くすべての APIに適用されます。

[{"initial_call": "false", "protocol": "SIP <-> SIP", "protocol_summary": "", "disconnect_reason": "200
OK", "licensed": "false", "tag": "b8d52a60-16a1-4bdb-be93-f5a675408811", "aside_request_uri": "",
"box_call_serial_number": "22cd0e7d-c498-4068-9239-624038fe5130", "source_alias":
"sip:10000005@10.196.4.82", "uuid": "800fe013-83f4-4094-a5e6-e2f9489912e2",
"last_updated_timestamp": 1444725389, "details": "{\"Call\":{\"SerialNumber\":
\"800fe013-83f4-4094-a5e6-e2f9489912e2\",\"BoxSerialNumber\":
\"22cd0e7d-c498-4068-9239-624038fe5130\",\"Tag\":
\"b8d52a60-16a1-4bdb-be93-f5a675408811\",\"State\": \"Disconnected\",\"StartTime\": \"2015-10-13
01:36:26.485636\",\"InitialCall\": \"False\",\"Licensed\": \"False\",\"LicensedAsTraversal\":
\"False\",\"SourceAlias\": \"sip:10000005@10.196.4.82\",\"DestinationAlias\":
\"sip:10000010@cucm-82\",\"ToLocalB2BUA\": \"False\",\"Audio\": \"False\",\"License\":{\"Traversal\":
\"0\",\"NonTraversal\": \"0\",\"DemotedTraversal\": \"0\",\"CollaborationEdge\": \"0\",\"Cloud\":
\"0\"},\"Duration\": \"3\",\"Legs\":[{\"Leg\":{\"Protocol\": \"SIP\",\"SIP\":{\"Address\":
\"10.196.4.61:5073\",\"Transport\": \"TLS\",\"Aliases\":[{\"Alias\":{\"Type\": \"Url\",\"Origin\":
\"Unknown\",\"Value\": \"sip:10000005@10.196.4.82\"}}]},\"Targets\":[{\"Target\":{\"Type\":
\"Url\",\"Origin\": \"Unknown\",\"Value\": \"sip:10000010@10.196.4.116\"}}],\"BandwidthNode\":
\"DefaultZone\",\"EncryptionType\": \"AES\",\"Cause\": \"200\",\"Reason\":
\"OK\"}},{\"Leg\":{\"Protocol\": \"SIP\",\"SIP\":{\"Address\": \"10.196.4.71:7001\",\"Transport\":
\"TLS\",\"Aliases\":[{\"Alias\":{\"Type\": \"Url\",\"Origin\": \"Unknown\",\"Value\":
\"sip:10000010@cucm-82\"}}]},\"Source\":{\"Aliases\":[{\"Alias\":{\"Type\": \"Url\",\"Origin\":
\"Unknown\",\"Value\": \"10000005@10.196.4.82\"}}]},\"BandwidthNode\":
\"Traversal-zone\",\"EncryptionType\": \"AES\",\"Cause\": \"200\",\"Reason\":
\"OK\"}}],\"Sessions\":[{\"Session\":{\"Status\": \"Completed\",\"MediaRouted\": \"False\",\"CallRouted\":
\"True\",\"Participants\":{\"Leg\": \"1\",\"Leg\": \"2\",\"Incoming\":{\"Leg\": \"1\"},\"Outgoing\":{\"Leg\":
\"2\"}}}}],\"EndTime\": \"2015-10-13 01:36:29.745651\"}}", "status": "Disconnected", "destination_alias":
"sip:10000010@cucm-82", "licensed_as_traversal": "false", "service_uuid":
"e6723fd0-5ca2-11e1-b86c-0800200c9a66", "start_time": "2015-10-13 01:36:26.485636",
"traversal_license_tokens": 0, "bside_destination_alias": "", "active": "false", "media_routed": "false",
"aside_destination_alias": "", "non_traversal_license_tokens": 0, "bside_request_uri": "", "end_time":
"2015-10-13 01:36:29.745651", "audio": "false”}]

csv CDRの例

uuid,service_uuid,active,initial_call,licensed,licensed_as_traversal,
status,tag,box_call_serial_number,start_time,end_time,source_alias,
destination_alias,aside_destination_alias,bside_destination_alias,
aside_request_uri,bside_request_uri,protocol_summary,protocol,
media_routed,audio,traversal_license_tokens,non_traversal_license_tokens,
disconnect_reason,details,last_updated_timestamp

800fe013-83f4-4094-a5e6-e2f9489912e2,e6723fd0-5ca2-11e1-
b86c-0800200c9a66,false,false,false,false,Disconnected,b8d52a60-16a1-
4bdb-be93-f5a675408811,22cd0e7d-c498-4068-9239-624038fe5130,2015-10-
13 01:36:26.485636,2015-10-13
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01:36:26.485636,2015-10-13 01:36:29.745651,sip:10000005@10.196.4.82,sip:10000010@cucm-82,,,,,,SIP
<-> SIP,false,false,0,0,200 OK,"{""Call"":{""SerialNumber"":
""800fe013-83f4-4094-a5e6-e2f9489912e2"",""BoxSerialNumber"":
""22cd0e7d-c498-4068-9239-624038fe5130"",""Tag"":
""b8d52a60-16a1-4bdb-be93-f5a675408811"",""State"": ""Disconnected"",""StartTime"": ""2015-10-13
01:36:26.485636"",""InitialCall"": ""False"",""Licensed"": ""False"",""LicensedAsTraversal"":
""False"",""SourceAlias"": ""sip:10000005@10.196.4.82"",""DestinationAlias"":
""sip:10000010@cucm-82"",""ToLocalB2BUA"": ""False"",""Audio"":
""False"",""License"":{""Traversal"": ""0"",""NonTraversal"": ""0"",""DemotedTraversal"":
""0"",""CollaborationEdge"": ""0"",""Cloud"": ""0""},""Duration"":
""3"",""Legs"":[{""Leg"":{""Protocol"": ""SIP"",""SIP"":{""Address"": ""10.196.4.61:5073"",""Transport"":
""TLS"",""Aliases"":[{""Alias"":{""Type"": ""Url"",""Origin"": ""Unknown"",""Value"":
""sip:10000005@10.196.4.82""}}]},""Targets"":[{""Target"":{""Type"": ""Url"",""Origin"":
""Unknown"",""Value"": ""sip:10000010@10.196.4.116""}}],""BandwidthNode"":
""DefaultZone"",""EncryptionType"": ""AES"",""Cause"": ""200"",""Reason"":
""OK""}},{""Leg"":{""Protocol"": ""SIP"",""SIP"":{""Address"": ""10.196.4.71:7001"",""Transport"":
""TLS"",""Aliases"":[{""Alias"":{""Type"": ""Url"",""Origin"": ""Unknown"",""Value"":
""sip:10000010@cucm-82""}}]},""Source"":{""Aliases"":[{""Alias"":{""Type"": ""Url"",""Origin"":
""Unknown"",""Value"": ""10000005@10.196.4.82""}}]},""BandwidthNode"":
""Traversal-zone"",""EncryptionType"": ""AES"",""Cause"": ""200"",""Reason"":
""OK""}}],""Sessions"":[{""Session"":{""Status"": ""Completed"",""MediaRouted"":
""False"",""CallRouted"": ""True"",""Participants"":{""Leg"": ""1"",""Leg"": ""2"",""Incoming"":{""Leg"":
""1""},""Outgoing"":{""Leg"": ""2""}}}}],""EndTime"": ""2015-10-13 01:36:29.745651""}}",1444725389

アラームベースの電子メール通知の設定
Expresswayは、アラームのシビラティ（重大度）およびオプションでアラーム IDに基づく電
子メールベースの通知をサポートします。設定されている場合、アラームがシステムに生成さ

れると、設定されている宛先アドレスに電子メール通知が送信されます。アラームのシビラ

ティ（重大度）分類ごとに、通知の緊急性を区別するために、異なる電子メール IDを定義で
きます。同じシビラティ（重大度）のアラームに対して、複数の電子メール IDを設定できま
す。

X12.6.2から、特定のアラーム IDの通知を特定の電子メール IDに送信したり、特定のアラー
ム IDに対する通知を無効にしたりすることもできます。

電子メール IDの最大許容長は 256文字です。重要

この機能は、Kariの法律を実装したい米国を拠点とするお客様にもご利用いただけます。
Expresswayを経由して直接 9-1-1をダイヤルする基準を満たす 9-1-1コールが行われた場合、
シビラティ（重大度）のアラーム緊急が生成され、(設定されている場合)、シビラティ（重大
度）のアラーム緊急用に設定された電子メール IDに通知が送信されます。
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はじめる前に

•電子メールを送信するための接続を確立するために、SMTPサーバの詳細を提供する必要
があります。

• Expresswayは、SMTPサーバとの TLS接続のみをサポートしています。

• SMTPサーバは、Expresswayから直接、または SMTPプロキシを使用して到達できる必要
があります。SMTP用の HTTPプロキシの使用はサポートされていません。

•送信元の電子メールとパスワードは、SMTPサーバで検証してから、メールを送信しま
す。

• X12.7から、Expresswayでは、TLS 1.2証明書ベースの検証を使用するために SMTPサー
ビスが必要です。

•クライアントは SMTPサーバー証明書を検証するため、その IPアドレスや完全修飾
ドメイン名（FQDN）が証明書の共通名（CN）/サブジェクト代替名（SAN）に含ま
れている必要があります。

• SMTPサーバー証明書の発行者は、Expresswayの信頼できる認証局（CA）の証明書
リストにインポートする必要があります（[メンテナンス（Maintenance）] > [セキュ
リティ（Security）] > [信頼できる CA証明書（Trusted CA Certificate）]）。

アラームベースの電子メール通知を設定をするプロセス

ステップ 1 [メンテナンス（Maintenance）] > [電子メール通知（Email Notifications）]に移動します。

ステップ 2 [電子メール通知（Email Notifications）]ドロップダウンリストで、[オン（On）] を選択します。

ステップ 3 [送信元の設定（Source Configuration）]セクションに次の情報を入力します。

• SMTP認証の有効化（Enable SMTP authentication）：SMTPサーバー認証はデフォルトで有効になっ
ています（[オン（On）]状態）。ドロップダウンリストでは、[オン（On）]状態と [オフ（Off）]状
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態を切り替えることができます。ユーザーのSMTPサーバーが認証を必要としない場合にのみ、[オフ

（Off）]にする必要があります。ほとんどのユーザーにはこれが必要です。

•設定された宛先アドレスに通知が送信される送信元のメールアドレス。

•電子メール通知の送信に使用される SMTPサーバの IPアドレスまたは FQDN。

• [シビラティ（重大度）ごとの宛先メール構成]セクションで、特定のシビラティ（重大度）のアラー
ムの通知を受信する電子メールアドレスを入力します。

• [保存（Save）]をクリックします。

図 7 :電子メール通知の設定例

通知のカスタマイズ方法 -無効化または電子メールアドレスへ送信
必要に応じて、このプロセスを使用して、特定のアラーム IDの通知を特定の電子メールアド
レスに送信したり、特定のアラーム IDに対する通知を無効にしたりすることができます。た
とえば、指名された個人にしきい値警告アラームを送信したり、不要なアラームによる通知を

停止したりすることができます。

ステップ 1 「電子メール通知」ページの「カスタム通知」セクションに移動します。ここで、既存のカスタム通知
を表示、編集、および削除し、新しい通知を追加できます。

ステップ 2 カスタマイズされた通知を作成するには

1. [追加（Add）]をクリックします。

2. 使用するアラーム IDを選択します。

3. [通知]ドロップダウンリストで、選択したアラームの電子メール通知先を定義する場合は [カスタム]

を選択し、このアラームに対して電子メールを送信しない場合は [無効にする]を選択します。

4. [カスタム]を選択した場合は、[電子メール]フィールドに、選択したアラーム通知の送信先である通知
先の電子メールアドレスを入力します。
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5. [保存（Save）]をクリックします。

6. アラーム通知が意図した通り動作することをテストするには、次の作業を実行します。

1. [アラームの選択]ドロップダウンから、テストするアラームを選択します。

2. [今すぐテスト（Test Now）]ボタンをクリックします。

3. テストから受信した電子メール通知が期待通りか確認します。

電子メール通知の削減

この改善の目的は、何らかの理由で短期間に複数のアラームが発生した場合に、管理者を電子

メールでスパミングしないようにすることです。

X14.2以降は、1時間以内に同じアラームが 2回以上発生した場合、電子メールは 1回だけ送
信されます。同じアラームが止み、再び発生した場合は、経過時間に関係なく電子メールが送

信されます。当然、これは、管理者がデバイスで電子メール通知を受信するように構成してい

る場合にのみ適用されます。

過去1時間以内に特定のアラームに関する電子メールがすでに送信されている場合、システム
は電子メール通知を繰り返し送信しません。

Note

次に例を示します。

1. 例 1

a. ID 15000のアラームは 14:00に発生します。

b. 電子メール通知を構成すると、ID 15000のアラームに電子メールが送信されます。

c. 同じアラーム（ID 15000）が 14:55に発生します。1時間が経過していないため、電子
メール通知は送信されません。ただし、同じアラームが 15:01に発生した場合は、電
子メール通知が送信されます。

2. 例 2

a. ID 15000のアラームは 14:00に発生します。

b. 電子メール通知を構成すると、ID 15000のアラームに電子メールが送信されます。

c. 同じアラームが 14:05に発生します。

d. ID 15000のアラームが 14:10に再度発生します。

e. ID 15000のアラームの電子メール通知が再送信されます。
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システムメトリックコレクション
システムメトリックの収集は、システムパフォーマンスに関する統計情報をパブリッシュする

機能で、パフォーマンスをリモートからモニタできるようにします。Expresswayは、ハード
ウェア、OS、およびアプリケーションのパフォーマンスに関する統計情報を収集し、データ
を集約するリモートホスト（通常はデータ分析サーバ）にそれらの統計情報をパブリッシュし

ます。この機能はWebインターフェイスまたはコマンドラインで設定できます。

1つのピアからの設定はクラスタ全体に適用されます。クラスタをモニタする場合は、プライ
マリピアに System Metrics Collectionを設定することをお勧めします。

（注）

リモートサーバの設定も必要です。収集されたスレッドはサーバ上で実行されている必要があ

ります。収集されたネットワークプラグインは、クライアントに見えるアドレスをリッスンす

るように設定されています。設定の詳細はモニタリング環境によって異なり、このガイドの範

囲を超えています。

収集したデータの使用方法

Expresswayから収集されたデータに基づいて、グラフを生成し、統計を集約し、パフォーマン
スを解析するために、Circonusおよび Graphiteなどのツールを使用できます。また、トレンド
を表示し、潜在的な問題を予想する場合にも使用できます。表示できるメトリックには、次の

ものがあります。

•ゾーン単位およびシステム別のアクティブコール

•キープロセスメトリック：キープロセスのシステム CPU、ユーザ CPU、およびメモリ使
用量

•アラーム

システムメトリック収集（収集済み）の構成方法

Expresswayを設定する

必要に応じて、Webユーザインターフェイスから Expresswayを設定し、統計を収集、指定さ
れたサーバに公開するには、次の手順を使用します。

CLIから収集をオンにするには、システムメトリックサーバーの IPアドレスが必要です（Web
ユーザーインターフェイスと同様の動作）。

（注）
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ステップ 1 Expresswayにログインし、[メンテナンス（Maintenance）] > [ロギング（Logging）]に移動します。

ステップ 2 [システムメトリックの収集（System Metrics Collection）]を [オン（On）]に切り替えます。

ステップ 3 [収集サーバのアドレス（Collection server address）]に入力します。

IPアドレス、ホスト名、または FQDNを使用してリモートサーバを特定できます。

ステップ 4 必要に応じて、デフォルトの収集サーバポート（リスニングポート）を変更します（収集サーバがデフォ
ルト以外のポートでリッスンしている場合）。

ステップ 5 必要に応じて、デフォルトの収集間隔を変更します（ポリシーでデフォルトの間隔の60秒よりも細かく調
整されたメトリックが必要な場合）。

ステップ 6 [保存（Save）]をクリックします。

収集したものを構成する CLIコマンドの例

CLIを使用する場合は、関連するコマンドの例を以下となります。

表 12 :収集を設定する CLIコマンド

コマンド例コマンドの機能

xconfig log SystemMetrics mode: onメトリック収集のオンとオフの切り替え

xconfig log SystemMetrics network address:
address

サーバアドレスの指定

xconfig log SystemMetrics network port: 25826リスニングポートの指定

xconfig log SystemMetrics interval: 60収集間隔の指定

xstatus SystemMetricsシステムメトリック設定の読み取り

リモートサーバを設定する

使用している環境でのデータ分析に選択するサーバの使用と設定は、このマニュアルでは扱い

ません。回収された情報を処理できるアプリケーションの一例です。分析ツールは、collectd
デーモンからのデータの受信をサポートする必要があります。このデーモンは Expresswayで
実行され、collectdネットワークプラグインを使用してメトリックを分析サーバにプッシュし
ます。

ネットワークプラグインは、データのカプセル化のための収集したバイナリプロトコルを実装

します。分析サーバは、このデータを解析し、提示できる必要があります。分析サーバには、

collectdソフトウェアまたは代替ソフトウェアに基づいてデータの収集方法や表示方法を設定
するための独自の UIが備わっている可能性があります。

分析サーバで collectdを使用している場合は、collectd.confファイルを変更して、サーバが次
の条件を実行します。
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•収集されたクライアント（Expresswayなど）からデータをリッスンします。ネットワーク
プラグインを有効にして、サーバの IPアドレスでリッスンブロックを設定する必要があ
ります。次に例を示します。

<Plugin "network">
Listen "198.51.100.15"

</Plugin>

•受信したデータを人が読み取り可能な形式（CSVファイルなど）に格納します。csvプラ
グインを有効にして、ファイルの書き込み場所を知る必要があります。次に例を示しま

す。

<Plugin "csv">
DataDir "/var/lib/collectd/csv"
StoreRates true

</Plugin>

詳細情報

• https://collectd.org/wiki/index.php/Networking_introduction

• https://collectd.org/documentation/manpages/collectd.conf.5.shtml#plugin_network

• https://collectd.org/wiki/index.php/Binary_protocol

• https://collectd.org/wiki/index.php/Plugin:CSV

• https://collectd.org/documentation/manpages/collectd.conf.5.shtml#plugin_csv

トラブルシューティング

Expresswayがデータを送信するかどうかを確認するには、Expresswayから TCPダンプを設定
し、データ分析サーバのアドレスに送信されたパケットを確認します。[メンテナンス
（Maintenance）] > [診断（Diagnostics）] > [診断のログ（Diagnostics logging）]に移動し、ロ
ギング中に tcpdumpを取得（Take tcpdump while logging）チェックボックスをオンにし、ロ
ギングを開始します。

Expresswayから収集されたメトリック
次のハードウェア統計情報がモニタされます。

• aggregation-cpu-sum

• aggregation-cpu-average

•システム内の各コアのコア単位の CPU使用状況

• df

•ディスク

•負荷

• protocols-Tcp
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• protocols-Udp

• swap

•ユーザ

•メモリ

•アップタイム

•プロセス

次のアプリケーションデータは、collectdのカスタム exec-appプラグインによってモニタされ
ます。

• gauge-active_alarmsは、この Expressway上のアクティブなアラームの数です。

• gauge-active_callsは、この Expresswayによって処理中のコールの数です。

• gauge-<service name>は、各システムサービスのステータスです。

• gauge-<zone name>_ActiveCallsは、名前付きゾーン内のアクティブコールをカウントしま

す。

• gauge-<zone name>_BandwidthAllocatedは、指定されたゾーンに割り当てられた合計帯域

幅を測定します。

• gauge-<zone name>_BandwidthLimit

これらのメトリックのそれぞれが自由形式のデータを許可する collectd GAUGEデータソース
タイプを使用します。収集サーバでは、たとえば、

collectdHostnamecollectd.exec-app.gauge-active_callsのように、完全な collectd値の名前が表示さ
れます。

ゾーン名はユーザが設定できる構成のため、収集されたメトリックの名前スキーマと競合して

いる可能性があります。収集サーバがスキーマを適用している場合、一部のゾーンからのメト

リックが受け付けられない可能性があります。

（注）

収集サーバに送信されるデータ

ネットワークプラグインは収集されたバイナリプロトコルを使用して、モニタ対象のハード

ウェアリソースやソフトウェアプロセスを表す数字、文字列、および値データをカプセル化し

ます。ネットワークプラグインは、デフォルトで UDP 25826を使用して、分析サーバにメト
リックのデータパケットを間隔ごとに1回プッシュします。分析サーバはデータを解析し、人
間が判読できる形式で表示します。

分析サーバが収集されたネットワークプラグインと csvプラグインを使用している場合、メト
リック名とタイムスタンプを使用してファイル名を作成し、メトリックは小規模な CSVファ
イルとして保存されます。たとえば、gauge-H323-2015-05-21
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収集されたプラグイン

収集されたこれらのプラグインは、Expresswayに実装されます。

説明（Description）プラグイ

ン名

CPU値をカウンタの aggregation_cpu_sum と aggregation_cpu_averageに集約しま

す。

アグリ

ゲーショ

ン

プロセッサ情報raw情報が aggregation_cpu_average と aggregation_cpu_sumに集

約されます。

CPU

ファイルシステム情報。collectd Wikiの DFの説明を参照してください。DF

ハードディスクのパフォーマンス。collectd Wikiのディスクの説明を参照してくだ
さい。

ディスク
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説明（Description）プラグイ

ン名

コール、アラーム、ゾーン、およびサービスに関する特定の Expressway情報を返
すカスタマイズされた execバージョン

• gauge-active_alarms

→ Expresswayでアクティブなアラーム数

• gauge-active_calls

→ Expresswayが処理処理したアクティブ通話数

• gauge-B2BUA

→ B2BUAサービスのステータス

• gauge-callusagemanager

→ CDRに使用されるサービスのステータス

• gauge-<zone>_ActiveCalls

→指定されたゾーン内のアクティブな通話をカウント

• gauge-<zone>_BandwidthAllocated

→指定ゾーンに割り当てられたそう帯域幅を測定

• gauge-c_mgmt

→ManagementConnectorサービス

• gauge-collectd

→ Collectdサービスのステータス

• gauge-edgeconfigprovisioning

→MRAで使用されるプロビジョニングサービスのステータス

• gauge-fail2ban

→自動保護機能で使用される fail2banサービスのステータス

• gauge-findmed

→ TMSプロビジョニングで使用される FindMeサービスのステータス

Exec-app
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説明（Description）プラグイ

ン名

• gauge-H323

→ H.323サービスハンドラのステータス

• gauge-http

→ HTTP要求を HTTPSにリダイレクトするステータス

• gauge-https

→Webインターフェイスの有効化/無効化

• gauge-importcontrol

→ TMSプロビジョニングで使用されるサービスのステータス

• gauge-jabberd

→ XMPPで使用されるサービスのステータス

• gauge-phonebookserver

→ Phonebookサービスのステータス

• gauge-portforwarding

→トラフィックサーバー（ATS）で使用されるサービスのステータス

• gauge-provisioningd

→ TMSプロビジョニングで使用されるサービスのステータス

• gauge-provisioningserver

→プロビジョニングサーバーのサービスステータス

• gauge-proxy-registrationd

→ Exp-Eのプロキシ登録のカウンタ

• gauge-restmanager

→ RESTAPIサービスのステータス

• gauge-samlverifier

→ SAML SSOで使用されるサービスのステータス

• gauge-SIP

→ SIPサービスハンドラのステータス

• gauge-snmpd

→ SNMPサービスのステータス

• gauge-sshd

→ SSHサービスのステータス

Exec-app
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説明（Description）プラグイ

ン名

• gauge-sshdpfwd

→MRA/WebRTCなどで使用される SSH PortForwardingサービスのステータス

• gauge-sslh

→WebRTCおよび TURNで使用されるサービスのステータス

• gauge-trafficserver

→MRA/WebRTCなどに使用される ATSサービスのステータス

• gauge-winbindd

→内部 Expresswayサービス、サービスのステータス

Exec-app

タスクキューに基づくシステム負荷。負荷

メモリの統計情報。メモリ

リモートアドレスへのパブリッシュを可能にします。このプラグインは、データ

のカプセル化のための collectdバイナリプロトコルを実装します。リモートサーバ
には適切な解析ツールが必要です。

ネット

ワーク

Expresswayで使用されるプロトコルの設定可能なサブセット。プロトコ

ル
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説明（Description）プラグイ

ン名

システムプロセスをカウントし、状態（実行中、スリープ中、ゾンビなど）ごと

にグループ化します。また、特定のプロセスの詳細な統計情報を収集します。プ

ラグインは次のプロセスを詳しくモニタします。

• app

→メイン APPプロセスのステータス

• bramble

→廃止、プレゼンス通知に使用

• credentialmanagerservermain

→認証目的に使用されるプロセスのステータス

• cvs_main

→証明書検証プロセスのステータス

• erlang-beam

→内部 CDBプロセスのステータス

• erlang-epmd

→内部 CDBプロセスのステータス

• httpd

→ HTTPデーモンプロセスのステータス

プロセス
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説明（Description）プラグイ

ン名

• httpserver

→ HTTPサーバープロセスのステップ

• ivy

→内部 B2BUAプロセスのステータス

• licensemanagerservermain

→ライセンスプロセスのステータス

• managementconnectormain

→Management Connectorプロセスのステータス

• managementframework

→内部プロセスのステータス

• openssl2nss

→ SSLプロセスのステータス。

• policyservermain

→コールルーティングなどに使用されるポリシーサービスのステータス

• sshdpfwd

→ SSHポート転送プロセスのステータス（MRA、WebRTCで使用）

• syslog-ng

→ Syslogプロセスのステータス

• traffic_server

→MRA、WebRTCで使用される ATSプロセスのステータス

• XCP

→ JabberDを使用した内部プロセスのステータス

プロセス

Cisco Expressway管理者ガイド（X14.3）
149

有用性、ロギング、監視、およびメトリック

Expresswayから収集されたメトリック



説明（Description）プラグイ

ン名

特定の Expressway情報を返すカスタマイズされたバージョン。たとえば、ICE使
用法です。

• gauge-ICEPassthroughMetrics.b2buacalls

→ B2BUA通話に接続

• gauge-ICEPassthroughMetrics.candidatesofferedmissingiceconfig

→ B2BUA通話は接続されていますが、入力/出力ゾーンが ICEパススルー用
に正しく設定されていません。1つまたは両方のエンドポイントが ICEを提供
する場合は、調査する構成の問題がある可能性があることを示すメトリックを

ペグします。

• gauge-ICEPassthroughMetrics.failedicenegotiationcalls

→ Expresswayは ICEパススルー用に構成されており、エンドポイントは ICE
をネゴシエートしようとしていたが、一方または両方がRemote Candidateを送
信できませんでした。

• gauge-ICEPassthroughMetrics.hosthostcalls

→両側にリモート候補があり、両側に Local Candidateタイプが選択されてい
ます。これは ICEパススルー通話、Host Candidateと Host Candidateです。

• gauge-ICEPassthroughMetrics.hostrelaycalls

→両側にリモート候補があり、両側に Local Candidate候補タイプが選択され
ています。これは ICEパススルー通話、Host Candidateと Relay Candidateで
す。

• gauge-ICEPassthroughMetrics.hostsrvrflxcalls

→両側にリモート候補があり、両側に Local Candidateタイプが選択されてい
ます。これは ICEパススルー通話、Host Candidateと Server Relay Candidateで
す。

• gauge-ICEPassthroughMetrics.icecalls

→両側にリモート候補があり、両側に Local Candidateタイプが選択されてい
ます。これは ICEパススルー通話です。

• gauge-ICEPassthroughMetrics.icecandidatecalls

→一方または両方が ICE候補を提示しました。

• gauge-ICEPassthroughMetrics.iceconfiguredcalls

→ B2BUA通話が接続され、両側が ICEパススルー用に適切に構成されまし
た。

• gauge-ICEPassthroughMetrics.noicecandidatesoffered

→どちらの側も ICE候補を提示しませんでした。

Statsd
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説明（Description）プラグイ

ン名

• gauge-ICEPassthroughMetrics.onepartyicecandidatecalls

→一方または両方が ICE candidateを提示しました。

• gauge-ICEPassthroughMetrics.relayrelaycalls

→両側にリモート候補があり、両側に Local Candidateタイプが選択されてい
ます。これは ICEパススルー通話、Relay Candidateと Relay Candidateです。

• gauge-ICEPassthroughMetrics.srvrflxrelaycalls

→両側にリモート候補があり、両側にローカル Candidateタイプが選択されて
います。これは ICEパススルー通話、Server Reflexive Candidateと Relay
Candidateです。

• gauge-ICEPassthroughMetrics.srvrflxsrvrflxcalls

→両側にリモート候補があり、両側に Local Candidateタイプが選択されてい
ます。これは ICEパススルー通話で、Server Reflexive Candidateと Server
Reflexive Candidateです。

Statsd

ディスクに書き込まれるシステムメモリの量。Swap

システムの稼働時間を追跡し、平均実行時間や特定の期間の最大アップタイムな

どのカウンタを提供します。collectd Wikiのアップタイムの説明を参照してくださ
い。

アップタ

イム

現在ログインしているユーザの数。ユーザ
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C H A P T E R 9
ネットワークとシステムの設定

•ネットワーク設定（153ページ）
•侵入からの保護（165ページ）
•ネットワークサービス（177ページ）
•外部マネージャ設定値の設定（193ページ）
•専用管理インターフェイス（DMI）の設定（194ページ）
• TMSプロビジョニング拡張サービスの設定（197ページ）

ネットワーク設定
ここでは、Webインターフェイスの [システム（System）]メニューに表示されるネットワーク
サービスと設定に関連するオプションについて説明します。これらのオプションによって、IP
設定、ファイアウォールルール、侵入からの保護、Expresswayが使用する外部サービス（DNS、
NTP、SNMPなど）といった、Expresswayが存在するネットワークに関連する設定を行うこと
ができます。

イーサネット設定

このページで設定する速度は、Cisco Expressway物理アプライアンス上で稼働するシステムに
のみ適用されます。仮想マシン（VM）ベースのシステムには適用されません。VMシステム
に対して示される接続速度は無効であり、基礎となる物理NICの実際の速度とは関係なく常に
10000 Mb/sとして表示されます。これは、VMでは物理NICから実際の速度を取得できないた
めです。

（注）

「イーサネット（Ethernet）」ページ（[システム（System）] > [ネットワークインターフェイ
ス（Network interfaces）] > [イーサネット（Ethernet）]）には、Expresswayとその接続先イー
サネットネットワークとの間の接続速度が表示されます。Expresswayでは自動ネゴシエーショ
ンのみがサポートされるため、[速度（Speed）]は常に [自動（Auto）]に設定されます。
Expresswayとこれに接続されているスイッチは、接続の速度とデュプレックスモードを自動
的にネゴシエートします。
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IPの設定
「IP」ページ（[システム（System）]> [ネットワークインターフェイス（Network interfaces）]>
[IP]）を使用して、Expresswayの IPプロトコルとネットワークインターフェイスの設定を行
います。

IPプロトコルの設定

Expresswayが IPv4と IPv6のどちらを使用するか、あるいは IPプロトコルスイートの両方の
バージョンを使用するかを設定できます。デフォルトは [両方（Both）]です。

• [IPv4のみ（IPv4 only）]：IPv4アドレスを使用したエンドポイントからの登録のみを許可
し、IPv4で通信する 2つのエンドポイント間のコールのみを受け入れます。IPv4でのみ
他のシステムと通信します。

• [IPv6のみ（IPv6 only）]：IPv6アドレスを使用したエンドポイントからの登録のみを許可
し、IPv6で通信する 2つのエンドポイント間のコールのみを受け入れます。IPv6でのみ
他のシステムと通信します。

• [両方（Both）]：IPv4または IPv6のいずれかのアドレスを使用したエンドポイントからの
登録を許可し、どちらのプロトコルを使用したコールでも受け入れます。IPv4のみのエン
ドポイントと IPv6のみのエンドポイント間のコールの場合は、Expresswayが IPv4から
IPv6へのゲートウェイとして機能します。他のシステムとはいずれかのプロトコルで通信
します。

一部のエンドポイントは IPv4と IPv6の両方をサポートしますが、Expresswayに登録するとき
にエンドポイントが使用できるプロトコルは 1つのみです。エンドポイントに Expresswayの
IPアドレスを指定するために使用した形式によって、どちらのプロトコルを使用するかが決定
します。IPv4または IPv6のいずれかを使用してエンドポイントを登録すると、Expresswayは
このアドレッシングスキームを使用してコールのみを送信します。別のアドレッシングスキー

ムを使用した別のデバイスからのそのエンドポイントへのコールは Expresswayによって変換
されます（ゲートウェイ機能）。

Expresswayで設定されたすべての IPv6アドレスは、/64ネットワークプレフィックス長がある
ものとして処理されます。

IPv4と IPv6のインターワーキング

Expresswayは IPv4デバイスと IPv6デバイス間のコールのゲートウェイとして機能します。こ
の機能を有効にするには、[IPプロトコル（IP protocol）]に [両方（Both）]を選択します。
Expresswayが IPv4から IPv6へのゲートウェイとして機能するコールはトラバーサルコールで
あるため、リッチメディアセッションライセンスが必要です。

IPゲートウェイ

Expresswayが使用するデフォルトの [IPv4ゲートウェイ（IPv4 gateway）]と [IPv6ゲートウェ
イ（IPv6 gateway）]を設定できます。これらは、Expresswayのローカルサブネットの範囲内
にない IPアドレスに対して IP要求を送信するゲートウェイです。
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•デフォルトの [IPv4ゲートウェイ（IPv4 gateway）]は 127.0.0.1です。デフォルトを変更
する場合は、コミッションプロセス時に変更する必要があります。

•入力されている場合、[IPv6ゲートウェイ（IPv6 gateway）]はスタティックグローバル
IPv6アドレスである必要があります。リンクローカルまたはステートレス自動設定
（SLAAC）IPv6アドレスを指定することはできません。

LANの設定

Expresswayのプライマリネットワークポートは LAN 1です。このポートに [IPv4アドレス
（IPv4 address）]と [サブネットマスク（subnet mask）]、[IPv6アドレス（IPv6 address）]と
[最大転送単位（MTU）（Maximum transmission unit (MTU)）]を構成できます。Expressway
は、両方のLANポートにデフォルトの IPアドレス 192.168.0.100が設定された状態で出荷され
ます。これにより、Expresswayをネットワークに接続し、デフォルトのアドレスを使用してア
クセスすることで、リモートから設定できます。

入力されている場合、[IPv6アドレス（IPv6 address）]はスタティックグローバル IPv6アドレ
スである必要があります。リンクローカルまたはステートレス自動設定（SLAAC）アドレス
を指定することはできません。

デフォルトでは、[最大転送単位（MTU）（Maximum transmission unit (MTU)）]は 1,500バ
イトに設定されます。

高度なネットワーキングが有効になっている場合は、LAN 2ポートに対してもこれらのオプ
ションを設定できます。

ネットワーク上の重複 IPv4アドレスの検出

ネットワーク内の重複 IPv4アドレスの検出は、有効になっているすべての LANインターフェ
イスで 300秒（5分）ごとに実行されます。重複する IPv4アドレスが検出されると、アラーム
が発生します。特定のインターフェイスで発生したアラームは、競合が解決されてから5分以
内に引き下げられます。この重複アドレスは、ユーザーインターフェイスおよびCLIコマンド
で確認できます。このコマンドは、重複する IPv4アドレスのみを検出します。IPv6アドレス
は検出されません。

専用管理インターフェイス

Expresswayの DMIを有効にする場合は、次の方法を実行します。

ステップ 1 [専用管理インターフェイスの使用（Use Dedicated Management Interface）]を [はい（Yes）]に設定しま
す。

ステップ 2 [LAN3 - DMI]セクションで、次を実行します。

1. LAN3ポートの IPv4アドレスまたは IPv6アドレスを指定します。

2. IPv4では、サブネットマスクも指定します。

3. IPv6の場合は、静的なグローバルアドレスを使用します。リンクローカルまたはステートレスのSLAAC
は使用できません。
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4. 必要に応じて、ポートの最大伝送ユニット（MTU）を設定することで、DMI経由で送信できるイーサ
ネットパケットの最大サイズを変更します。デフォルト値は 1500バイトです。

ステップ 3 システムを再起動します。これらの変更を有効にするには、再起動が必要です。

これで、DMIが管理トラフィック用のインターフェイスとしてLAN3でアクティブ化されました。DMIを
管理用の唯一のインターフェイスとして使用する場合は、次のタスクに進みます。

次のタスク

DMI単独のインターフェイス作成

DMI単独のインターフェイス作成

（オプション）DMIを唯一のインターフェイスにする -サーバ管理トラフィック

Expresswayがサーバである場合に、このタスクを使用して、管理トラフィックに DMIを使用
します。

1. これは、管理サービス（Webユーザインターフェイス、REST API、CLI）または SNMPに
対して実行できます。DMI専用に設定するサービスに応じて、次の手順のいずれかまたは
両方を実行します。

• [システム（System）] > [SNMP]ページに進み、[設定（Configuration）]セクション
で、[専用管理インターフェイスのみを使用する（UseDedicatedManagementInterface）]
を [はい（Yes）]に設定します。

• [システム（System）] > [管理設定（Administration settings）]に進み、[サービス
（Services）]セクションで、[管理インターフェイスのみを使用する（管理用）（Use
Dedicated Management Interface only (for administration)）]を [はい（Yes）]に設定し
ます。

2. 変更をWebユーザインターフェイスと APIに適用するにはシステムを再起動する必要が
あります。再起動するまでLAN1/LAN2からアクセスできる状態が維持されます。変更は、
再起動に関係なく、コマンドラインインターフェイス（SSH）およびSNMPサービスに対
して即時に有効になります。

指定された管理サービスに、DMI/LAN3ポートからのみアクセスできるようになりました。

Expresswayでは、管理サービスが DMIを唯一のインターフェイスとして使用するように設定
されている間は、この DMIを無効にすることはできません。

（注）
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（オプション）DMIを唯一のインターフェイスにする -サブネット外のクライアント管理トラ
フィック

Expresswayソフトウェアのバージョンに応じて、Expresswayがクライアントとして動作する管
理トラフィックでは、ターゲットサーバが DMI/LAN3ポートと同じサブネット内にある場合
にのみ、トラフィックを DMIに送信できます。リリースノートをチェックして、この問題が
適用されるのか確認してください。適用される場合、LAN3と同じサブネットにサーバを導入
できない場合は、オプションで、サービスごとに LAN3用のスタティック IPルートを設定す
ることで、Expressway管理トラフィックに DMIの使用を強制できます。

高度なネットワーキングおよびデュアルネットワークインターフェイスについて

高度なネットワーキング機能を使用すると、Expressway-Eの LAN 2イーサネットポートを有
効にして、Expresswayのセカンダリ IPアドレスを取得できます。この機能には Expressway-E
がスタティック NATデバイスの背後にある導入環境に対するサポートも含まれているため、
個別のパブリック IPアドレスとプライベート IPアドレスを取得できます。

デュアルネットワークインターフェイスの設定

デュアルネットワークインターフェイスは、Expressway-Eシステムでのみサポートされてい
ます。Expressway-Cでは展開できません。

デュアルネットワークインターフェイスは、Expressway-Eが個別のネットワークセグメント
上にある 2つの個別ファイアウォール間の DMZに存在する導入環境用のインターフェイスで
す。このような導入環境では、ルータが内部ネットワーク上のデバイスが IPトラフィックを
パブリックインターネットにルーティングできないようにしますが、その代わりに、トラフィッ

クは Expressway-Eなどのアプリケーションプロキシを通過する必要があります。

デュアルネットワークインターフェイスを有効にするには

始める前に

• LAN 1ポートを設定し、Expresswayを再起動してからLAN 2ポートを設定してください。

• LAN 1インターフェイスと LAN 2インターフェイスは、重複しない別のサブネット上に
ある必要があります。
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• Expressway-Eが DMZにある場合、Expressway-Eの外部 IPアドレスはパブリック IPアド
レスである必要があります。また、スタティックNATモードが有効になっている場合は、
スタティック NATアドレスにパブリックネットワークからアクセス可能である必要があ
ります。

•また、Expressway-Eを企業内の内部ファイアウォールを通過するために使用することがで
きます。この場合、「「パブリック」」IPアドレスはパブリックネットワークからアクセ
スできませんが、企業内の別の部分へのアクセスが可能な IPアドレスです。

•インターフェイスの一方または両方の IPアドレスを変更する必要がある場合は、UIまた
はCLIを使用して変更することができます。必要に応じて、両方を同時に変更できます。
また、新しいアドレスは、再起動後に有効になります。

ステップ 1 [デュアルネットワークインターフェイスを使用する（Use dual network interfaces）]を [はい（Yes）]に
設定します。

ステップ 2 [外部 LANインターフェイス（External LAN interface）]設定では、インターフェイスとして [LAN2]を選択
します。

外部インターフェイスのスタティックNATを有効にする選択を行えるようになりました。この設定はどの
ポートが TURNサーバリレーを割り当てるかを決定します。

トラブルシューティングのヒント

高度なネットワーキングを有効にしていても、イーサネットポートの 1つのみを設定する場合は、[デュア
ルネットワークインターフェイスを使用する（Use dual network interfaces）]を [いいえ（No）]に切り替
えます。

スタティック NATの設定

スタティックNATデバイスの背後に Expressway-Eを導入して、パブリック IPアドレスとプラ
イベート IPアドレスを個別に取得できるようにします。この機能は、Expressway-EがDMZ内
にあり、高度なネットワーキング機能が有効にされた展開環境で使用することを目的としてい

ます。

このような展開環境では、プライベート IPv4アドレスとパブリック IPv4アドレスの両方を使
用するために、外向きの LANポートで NATが有効にされいます。内向きの LANポートでは
スタティック NATが有効にされないため、単一の IPアドレスを使用します。このような導入
環境においては、Expressway-Eの内向きの IPアドレスを使用するようにトラバーサルクライ
アントを設定する必要があります。

静的 NATを有効にするには

外部に面した LANポートに対して、次の設定を指定します。

ステップ 1 [IPv4アドレス（IPv4 address）]フィールドに、ポートのプライベート IPアドレスを入力します。

ステップ 2 [IPv4スタティックNATモード（IPv4 static NAT mode）]を [オン（On）]に設定します。
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ステップ 3 [IPv4スタティック NATアドレス（IPv4 static NAT address）]フィールドに、ポートのパブリック IPアド
レスを入力します。これは、（NAT要素外部での）アドレス変換後の IPアドレスです。

IPv6モードの機能と制限
Expresswayの IPインターフェイスを [IPv6のみ（IPv6 Only）]モードに設定すると、これらの
インターフェイスは IPv6のみを使用します。これらは他のシステムとの通信に IPv4を使用せ
ず、IPv4と IPv6の間（デュアルスタック）でインターワーキングを行いません。

サポートされている IPv6の明示的な機能

• Expressway登録された IPv6エンドポイント間のコール。

• DiffServトラフィッククラス（TC）のタギング。

• TURNサーバ（Expressway-E上）。

•自動侵入防御。

• DNSルックアップ。

•ポートの使用およびステータスページ。

•モバイル＆リモートアクセス（MRA）

サポートされている RFC

• RFC 2460：Internet Protocol, Version 6 (IPv6) Specification（この仕様のうち、スタティック
グローバルアドレスのみを実装）。

• RFC 2464：Transmission of IPv6 Packets over Ethernet Networks。

• RFC 3596：DNS Extensions to Support IP Version 6。

• RFC 4213：Basic Transition Mechanisms for IPv6 Hosts and Routers。

• RFC 4291：IP Version 6 Addressing Architecture。

• RFC 4443：Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6)
Specification。

• RFC 4861：Neighbor Discovery for IP version 6 (IPv6)。

• RFC 5095：Deprecation of Type 0 Routing Headers in IPv6。

• RFC 6156：Traversal Using Relays around NAT (TURN) Extension for IPv6。
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IPv6モードの既知の制限

• IPv6アドレスはスタティックである必要があります。これらは、リンクローカルまたは
SLAACアドレスにはなれません。

• IPアドレスまたはそのゲートウェイの IPアドレスを変更した場合は、Expresswayを再起
動する必要があります。

•分散証明書失効リストからの失効ステータスの取得は、IPv6モードではサポートされませ
ん。

DNSの設定
[DNS]ページ（[システム（System）] > [DNS]）を使用して、ExpresswayのDNSサーバとDNS
を設定します。

システムホスト名とドメイン名の設定

[システムホスト名（System host name）]で、この Expresswayを表す DNSホスト名を定義し
ます。

•システムホスト名はクラスタ内の各ピアに一意である必要があります。

•リモートログサーバ上の Expresswayを識別するために使用します（[システムホスト名
（System host name）]を指定しない場合は、デフォルト名の「「TANDBERG」」が使用
されます。）

•名前には、英字、数字、ハイフン、下線のみを使用できます。最初の文字は英字、最後の
文字は英字または数字にする必要があります。

[ドメイン名（Domain name）]は、非修飾サーバアドレス（例：ldapserver）の解決を試みる
ときに使用されます。クエリが DNSサーバに送信される前に、非修飾サーバアドレスの末尾
に追加されます。サーバアドレスが完全修飾の場合（ldapserver.mydomain.comなど）、または
IPアドレスの形式である場合は、DNSサーバに問い合わせるまではサーバアドレスの後ろに
ドメイン名は追加されません。ドメイン名は次の Expressway設定に適用されます。

• LDAPサーバ

• NTPサーバ

•外部マネージャサーバ

•リモートロギングサーバ

すべてのサーバアドレスには IPアドレスまたは FQDN（完全修飾ドメイン名）を使用するこ
とをお勧めします（Expresswayの FQDNは、システムのホスト名とドメイン名をつなげた形
式になります）。
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SIPメッセージングへの影響

システムのホスト名とドメイン名は、SIPメッセージングでのこのExpresswayへの参照を識別
するためにも使用されます。この場合、エンドポイントではそのSIPプロキシとして、Expressway
を（推奨されていない IPアドレス形式ではなく）FQDN形式で設定しています。

この場合、たとえばエンドポイントに設定されている FQDNが Expresswayに設定されている
システムホスト名とドメイン名とが一致しなければ、Expresswayは INVITE要求を拒否しま
す。

SIPプロキシ FQDNは、エンドポイントが Expresswayに送信した SIP要求のルートヘッダーに
組み込まれているために、このチェックが行われます。

（注）

カスタムドメイン検索

[ドメイン検索（Search domains）]設定は、外部ホストが Expressway-Cとは異なる DNSドメ
イン内にあり、非修飾ホスト名が設定されているエッジ展開に適しています。必要に応じて、

この設定を使用して 1つ以上の DNSドメインを指定できます。Expresswayは、指定されたド
メインを 1つずつ非修飾ホスト名に追加し、作成された FQDNを DNSでクエリします。DNS
から IPアドレスが返されるまで、このプロセスが繰り返されます。つまり、ホスト間の接続
を設定する際は、FQDNを入力する必要はありません。

複数のアドレスはスペースで区切ります。

DNS要求

デフォルトでは、DNS要求はシステムのエフェメラルポート範囲にあるランダムポートを使
用します。その代わりに、必要に応じて、[DNS要求のポート範囲（DNS requests port range）]
を [カスタムポート範囲を使用（Use a custom port range）]に設定してから、[DNS要求のポー
ト範囲の開始（DNS requests port range start）]フィールドと [DNS要求のポート範囲の終了（DNS
requests port range end）]フィールドを定義することによって、カスタムポート範囲を指定でき
ます。

設定したソースポート範囲が狭いと、DNSスプーフィング攻撃に対する脆弱性が高まります。（注）

DNSサーバアドレスの設定

次の場合は、アドレス解決のために 1つ以上の DNSサーバをクエリするように指定する必要
があります。

•外部アドレスの指定時に、IPアドレスではなくFQDNを使用する場合（LDAPおよびNTP
サーバや、ネイバーゾーン、ピアなど）。

• URIダイヤリングについてや ENUMダイヤリングについてなどの機能を使用する場合。
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デフォルトの DNSサーバ

最大 5つのデフォルトの DNSサーバを指定できます。Expresswayは一度に 1つのサーバをク
エリします。そのサーバが利用不可の場合、Expresswayはリスト内の別のサーバを試します。

サーバを指定する順序は重要ではありません。Expresswayは、最後に利用可能であることが既
知となったサーバを優先します。

ドメイン単位の DNSサーバ

5つのデフォルトの DNSサーバに加え、指定したドメインに 5つの明示的 DNSサーバを指定
できます。これは、特定のドメイン階層が明示的部署にルーティングされる必要がある場合、

導入で役に立ちます。

追加するドメイン別 DNSサーバの各アドレスに、最大 2つのドメイン名を指定できます。こ
れらのドメインでの DNSクエリは、デフォルト DNSサーバではなく、指定した DNSサーバ
に転送されます。

ドメインごとの冗長サーバを指定するには、ドメインごとの DNSサーバアドレスをさらに追
加し、そのアドレスを同じドメイン名に関連付けます。これらのドメインに対する DNS要求
は両方の DNSサーバに同時に送信されます。

特定のホスト名の要求に、どのドメインネームサーバ（DNSサーバ）が応答しているかを確
認するには、DNSルックアップツール（[メンテナンス（Maintenance）] > [ツール（Tools）] >
[ネットワークユーティリティ（Network utilities）] > [DNSルックアップ（DNS lookup）]）を
使用します。

転送プロトコル

Expresswayは UDPと TCPを使用して DNS解決を行います。DNSサーバからは、通常、UDP
とTCP応答が送られます。UDP応答が 512バイトのUDPメッセージサイズの制限を超えてい
ると、Expresswayは UDP応答を処理できません。一般に、これが問題になることはありませ
ん。Expresswayは代わりに TCP応答を処理できるためです。

ただし、ポート 53での TCPインバウンドをブロックしている場合、UDP応答のサイズが 512
バイトを超えていると、Expresswayは DNSからの応答を処理できません。この場合、DNS
ルックアップツールを使用しても結果は表示されず、要求したアドレスを必要とするすべての

操作は失敗します。

DNSレコードのキャッシング

DNSルックアップをキャッシュすることでパフォーマンスを向上させることができます。DNS
設定が変更されるたびに、キャッシュが自動的に消去されます。必要に応じて、[DNSキャッ
シュの消去（Flush DNS cache）]をクリックして強制的に消去することもできます。

Cisco Expressway管理者ガイド（X14.3）
162

ネットワークとシステムの設定

DNSレコードのキャッシング



DSCP / Quality of Serviceの設定

DSCPマーキングについて

X8.9から、ExpresswayではMobile & Remote Accessを含む、ファイアウォールを通過するトラ
フィックに対する、改善された DSCP（DiffServコードポイント）パケットマーキングがサ
ポートされます。DSCPは、パケットのQoSレベルの測定です。トラフィックの優先順位付け
に対してきめ細かい制御を提供するために、DSCP値はこれらの個々のトラフィックタイプに
対して送信（マーキング）されます。

Web UIフィールド提供されたデフォルト値トラフィックのタイプ（Traffic
type）

QoS Video34ビデオ

QoS Audio46音声

QoS XMPP24XMPP

QoS Signaling24シグナリング

X8.9以前は、すべてのシグナリングとメディアトラフィックにまとめて DSCP値を適用する
必要がありました。

必要に応じて、[システム（System）] > [QoS（Quality of Service）]のWeb UIページ（または
[CLI]）から、デフォルトの DSCP値を変更できます。

注：

• DSCP値「「0」」は標準のベストエフォートサービスを指定します。

• DSCPマーキングは SIPと H.323トラフィックに適用されます。

• TURNトラフィックが実際に Expresswayにより処理される場合は、DSCPマーキングは
TURNメディアに適用されます。

•メディアタイプが特定できない場合、トラフィックタイプ「「ビデオ」」がデフォルトで
割り当てられます。（たとえば、異なるメディアタイプが同じポートに多重化されている

場合です）。

既存の QoS/DSCPコマンドと APIの廃止

X8.9から QoS/DSCP値を指定する、以前の方法をサポートしていません。以前のWeb UI設定
の QoSモードおよび QoS値、CLIコマンド xConfiguration IP QoS Modeと xConfiguration IP

QoS Valueおよび対応するAPIは廃止されました。これらのコマンドは使用しないでください。

（注）
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現在これらのコマンドを使用している場合

Expresswayをアップグレードするときに、定義された既存の QoSの値は新規フィールドに自
動的に適用され、提供されたデフォルトを置き換えます。たとえば、値20を定義したら、4つ
のDSCPすべての設定（QoS Audio、QoS Video、QoS XMPP、QoS Signaling）も 20に設定され
ます。

ダウングレードはサポートされません。アップグレード前のソフトウェアバージョンに戻る必

要があると、QoSの設定は、最初に提供されるデフォルト値にリセットされます。つまり、
QoSモードは [なし（None）]に、QoS値は [0]に設定されます。手動で、使用する値を定義し
直す必要があります。

DSCP値の設定

必要に応じて、指定されたDSCPのデフォルト値を変更するには、[QoS（Quality of Service）]
ページ（[システム（System）] > [QoS（Quality of Service）]）に移動し、使用する新しい値を
指定します。

スタティックルート

Expresswayから IPv4または IPv6のアドレス範囲へのスタティックルートを定義できます。
[システム（System）] > [ネットワークインターフェイス（Network interfaces）] > [スタティッ
クルート（Static routes）]に移動します。

このページでは、スタティックルートを表示、追加、削除できます。

[高度なネットワーキング（Advanced Networking）]オプションを使用してDMZにExpressway
を導入する場合は、スタティックルートが必要になることがあります。また、他の複雑なネッ

トワーク導入環境でも必要になることがあります。

スタティックルートの追加：

ステップ 1 この Expresswayからの新しいスタティックルートの基本宛先アドレスを入力します。

203.0.113.0 または 2001:db8::などと入力します。

ステップ 2 範囲を定義するプレフィックス長を入力します。

この例を拡張する場合、24と入力して IPv4範囲の 203.0.113.0～ 203.0.113.255を定義するか、または 32
と入力して IPv6範囲の 2001:db8::～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffffを定義します。

アドレス範囲フィールドに、IPアドレスとプレフィックス長からExpresswayが計算した範囲が表示されま
す。

ステップ 3 新しいルート用にゲートウェイの IPアドレスを入力します。

ステップ 4 新しいルートのイーサネットインターフェイスを選択します。
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このオプションは、2つ目のイーサネットインターフェイスが有効な場合にのみ、使用できます。[LAN 1]

または [LAN 2]を選択してそのインターフェイスを介したルートを適用するか、[自動（Auto）]を選択し
て Expresswayがいずれのインターフェイスでもこのルートをとれるようにします。

ステップ 5 [ルートの作成（Create route）]をクリックします。

新しいスタティックルートがテーブルに表示されます。必要に応じて、このテーブルからルートを削除で

きます。

• IPルートはCLIを使用して設定することもできます。その場合は、xCommand RouteAddコ
マンドと xConfiguration IP Routeコマンドを使用します。

•最大 50のネットワークとホストの組み合わせを設定できます。

• rootとしてログインし、ip routeステートメントを使用して IPルートを設定しないでくだ
さい。

（注）

侵入からの保護

ファイアウォールルールの設定

ファイアウォールルールは Expresswayへのアクセスを IPレベルで制御する IPテーブルルー
ルを設定する機能を提供します。Expresswayでは、これらのルールが複数のグループに分類さ
れており、次の順序で適用されます。

•動的システムルール：これらのルールは、すべての確立された接続/属性を維持します。
これらには、特定のアドレスをブロックするなど、自動検出機能によって挿入された任意

のルールも含まれます。最後に、ループバックインターフェイスからのアクセスを許可す

るルールが含まれます。

•設定不可のアプリケーションルール：このルールはアプリケーション固有の必要なすべて
のルール（SNMPトラフィックやH.323ゲートキーパー検出を許可するなど）を組み込み
ます。

•ユーザ設定が可能なルール：このオプションは、手動で設定したすべてのファイアウォー
ルルール（この項で説明）を組み込みます。このルールは、何が Expresswayにアクセス
可能なのか（通常は何を制限するか）を詳細に定義します。このグループには、Expressway
LAN 1インターフェイス（および高度なネットワーキングオプションキーがインストー
ルされている場合には LAN 2インターフェイス）に送信されるすべてのトラフィックを
許可する最終的なルールがあります。

また、以前のルールによってまだ明確に許可されていない、または拒否されていないブロード

キャストやマルチキャストのトラフィックを破棄する、設定できない最終的なルールもありま

す。
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デフォルトでは、Expresswayの特定の IPアドレスに送信されるトラフィックはアクセスが許
可されますが、Expresswayが明示的にそのトラフィックをリッスンしていない場合はそのトラ
フィックが破棄されます。仕様に対してシステムをロックダウンするには、追加のルールをア

クティブに設定する必要があります。

発信接続からのリターントラフィックは常に受け入れ可能です。（注）

ユーザ設定ルール

通常、ユーザ設定のルールは、何が Expresswayへアクセスできるかを制限するために使用さ
れます。次の操作を実行できます。

•そこからのトラフィックを許可または拒否する、発信元 IPアドレスのサブネットを指定
します。

•拒否されたトラフィックをドロップするか却下するかを選択します。

シナリオによっては、ファイアウォールルールでドロップまたは拒否するように設定され

ているインバウンドトラフィックでも、Expresswayがプロキシする場合があります。こ
れは、ファイアウォールルールは新しいインバウンドトラフィックにのみ適用されるた
めです。内部ネットワーク上のデバイスがアウトバウンド接続を開始した場合、外部ネッ

トワーク上のデバイスは同じポートを使用して応答します。IPテーブルには既存のメディ
アパス情報が含まれているため、ファイアウォールルールよりも優先されます。

• SSH、HTTP/HTTPSなどのよく知られたサービスを設定するか、トランスポートプロトコ
ルとポート範囲に基づいてカスタマイズされたルールを指定します。

• LAN 1インターフェイスと LAN 2インターフェイスには異なるルールを設定します（高
度なネットワーキングオプションキーがインストールされている場合）。ただし、マル

チキャストアドレスなどの特定の宛先アドレスは設定できません。

•ルールを適用するプライオリティを指定します。

ファイアウォールルールの設定およびアクティブ化

[ファイアウォールルールの設定（Firewall rules configuratio）]ページを使用して、一連の新
しいファイアウォールルールを設定し、アクティブにします。

表示されたルールセットが最初に、現在アクティブなルールのコピーになります。（ファイア

ウォールルールが定義されていないシステムでは、リストは空です。）ルールの数が多い場合

は、[フィルタ（Filter）]オプションを使用して表示されるルールセットを限定できます。

組み込みルールは、このリストには表示されません。（注）

一連のファイアウォールルールを変更するには、新しいルールを追加するか、または既存の

ルールを修正または削除します。現在のアクティブなルールに加えた変更は保留状態に維持さ
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れます。変更が完了したら、新しいルールをアクティブにして前のセットを置き換えます。

UDP関連のルールの場合、新しいルールは次のシステムの再起動時にのみ有効になります（た
だし、UDPルールを削除すると、ルールセットをアクティブにした後すぐに無効になりま
す）。

ルールを設定しアクティブにするには、次の手順を実行します。

ステップ 1 [システム（System）] > [保護（Protection）] > [ファイアウォールルール（Firewall rules）] > [設定
（Configuration）]に移動します。

ステップ 2 必要に応じてルールを追加、変更、または削除して変更を加えます。

ルールの順序を変更するには、上下矢印キー と を使用して、隣接するルールのプライオリティを

入れ替えます。

•新規または変更されたルールは [保留中（Pending）]（[状態（State）]カラム内）として表示されま
す。

•削除されたルールは、[削除保留中（Pending delete）]として表示されます。

ステップ 3 新しい一連のファイアウォールルールの設定が終了したら、[ファイアウォールルールのアクティブ化
（Activate firewall rules）]をクリックします。

ステップ 4 新しいルールをアクティブ化することを確認します。これにより、既存のアクティブなルールセットが設
定したばかりのルールセットに置き換えられます。

新しいルールをアクティブ化することを確認した後、これらは検証され、エラーがあれば報告されます。

ステップ 5 エラーがなければ、新しいルールが一時的にアクティブ化され、「ファイアウォールルールの確認（Firewall
rules confirmation）」ページが表示されます。

ここで、15秒以内に新しいルールを保存することを確認します。

• [変更内容を受け入れる（Accept changes）]をクリックして永続的にルールを適用します。

• 15秒の制限時間をすぎた場合、または [変更のロールバック（Rollback changes）]をクリックすると、
以前のルールが復帰し、設定ページに戻ります。

15秒の時間制限によって実行される自動ロールバック機能により、新しいルールが適用された後で
も、変更がアクティブ化されたクライアントシステムは、以前と同様にシステムにアクセスできま

す。クライアントシステムが（Webインターフェイスにアクセスできなくなったために）変更を確認
できない場合、ロールバックにより、再びシステムにアクセスできるようになることが確認されます。

ステップ 6 この手順は、UDPルールを追加する場合にのみ適用されます。つまり、[転送（Transport）] =[UDP]を設
定した 1つ以上のカスタムルールです。新しいUDPルールは、次にシステムを再起動するまで有効になり
ません。この特殊なケースでは、ファイアウォールルールの有効化だけでは十分ではありません。削除さ

れた UDPルールにはこの要件はなく、ルールセットを有効にするとすぐに無効になります。
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ファイアウォールルールを設定すると、[すべての変更内容を復元（Revert all changes）]オプションも表
示されます。これによって、保留中のすべての変更が破棄され、ルールの作業中のコピーが現在のアクティ

ブなルールと一致するようにリセットされます。

ルール設定

各ルールの設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

最もプライオリティの高い

ルール（1、次が 2、その次が
3など）が最初に適用されま
す。

ファイアウォールルールのプ

ライオリティは一意にする必

要があります。同じプライオ

リティを持つルールが複数あ

るとルールのアクティブ化が

失敗します。

ファイアウォールルールを適

用する順序。

優先度

これは、高度なネットワーキ

ングのオプションキーがイン

ストールされている場合にの

み適用されます。

アクセスを制御するLANイン
ターフェイス。

インターフェイス

[アドレス範囲（Address
range）]フィールドに、[IPア
ドレス（IP address）]と [プレ
フィックス長（Prefix length）]
の設定の組み合わせに基づ

き、ルールが適用される IPア
ドレスの範囲が表示されま

す。

プレフィックス長の範囲は、

IPv4アドレスの場合は 0～
32、IPv6アドレスの場合は 0
～ 128です。

これら 2つのフィールドに
よって、ルールが適用される

IPアドレスの範囲が決定され
ます。

IPアドレス（IP address）とプ
レフィックス長（Prefix
length）

Cisco Expressway管理者ガイド（X14.3）
168

ネットワークとシステムの設定

ルール設定



使用方法のヒント説明（Description）フィールド

サービスの宛先

ポートをこの後で

Expressway上に再
設定する場合は

（80～ 8080な
ど）、以前のポー

ト番号を含むファ

イアウォールルー

ルは自動的に更新

されません。

（注）ルールが適用されるサービス

を選択するか、[カスタム

（Custom）]を選択して、独自
の転送タイプとポート範囲を

指定します。

サービス

サービスを [カスタム

（Custom）]に指定している場
合のみ適用されます。

ルールが適用されるトランス

ポートプロトコル。

トランスポート

UDPまたは TCPの [カスタム

（Custom）]サービスを指定し
ている場合のみ適用されま

す。

ルールが適用されるポート範

囲。

ポート範囲の開始と終了

トラフィックをドロップする

と、潜在的な攻撃者には、ど

のデバイスがパケットをフィ

ルタリングするか、またその

理由などの情報が提供されま

せん。

導入の環境をセキュアにする

ため、まずすべてのサービス

へのアクセスを拒否するプラ

イオリティの低いルールセッ

ト（たとえばプライオリティ

50000）を設定してから、特定
の IPアドレスへのアクセスを
選択的に許可するプライオリ

ティのより高いルール（たと

えばプライオリティ 20）を設
定することができます。

ルールに一致する IPトラ
フィックに対して実行される

アクション。

[許可（Allow）]：トラフィッ
クを受け入れます。

[ドロップ（Drop）]：送信者
に応答せずにトラフィックを

ドロップします。

[拒否（Reject）]：
「「unreachable」」という応
答によりトラフィックを拒否

します。

アクション（Action）

ルールの数が多い場合は、オ

プションの説明により [フィル
タ（Filter）]を使用して、関
連するルールセットを見つけ

ることができます。

（オプション）ファイア

ウォールルールのフリー形式

の説明。

説明（Description）
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現在アクティブなファイアウォールルール

[現在アクティブなファイアウォールルール（Current active firewall rules）]ページ（[システ
ム（System）] > [保護（Protection）] > [ファイアウォールルール（Firewall rules）] > [現在ア
クティブなルール（Current active rules）]）には、システムに現在設定されているユーザ設定
のファイアウォールルールが表示されます。このリストに表示されない組み込みルールセット

もあります。

ルールを変更するには、「ファイアウォールのルール設定（Firewall rules configuration）」
ページに移動する必要があります。ここで、新しいルールセットの設定とアクティブ化ができ

ます。

自動化された侵入からの保護の設定

自動保護サービスを使用して、悪意のあるトラフィックを検出およびブロックし、辞書ベース

での不正ログイン攻撃から Expresswayを保護することができます。

これは、システムログファイルを解析して、SIP、SSH、Web/HTTPSアクセスなど、特定の
サービスカテゴリへの繰り返されるアクセスの失敗を検出することにより機能します。指定し

た時間ウィンドウ内の失敗の数が設定したしきい値に達すると、送信元のホストアドレス（侵

入者）と宛先ポートは、指定した期間ブロックされます。この期間を過ぎると、一時的にブ

ロックされた可能性のある悪意のないのホストを締め出すことがないよう、ホストアドレスは

自動的にブロック解除されます。

1つまたは複数のカテゴリで例外となるアドレス範囲を設定することができます（下記の、例
外の設定を参照してください）。

ファイアウォールルールの設定は、ファイアウォールルールと組み合わせて使用する必要が

あります。特定の脅威を動的に検出して一時的にブロックするのには、自動保護を使用し、一

定範囲の既知のホストアドレスを永続的にブロックするのには、ファイアウォールルールを

使用します。

保護カテゴリについて

Expresswayで使用可能な一連の保護カテゴリは、実行中のソフトウェアのバージョンに応じて
事前に設定されています。各カテゴリを有効化、無効化、および設定することはできますが、

新たなカテゴリを追加することはできません。

また、特定のログファイルメッセージを各カテゴリに関連付けるルールは事前に設定されて

おり、変更できません。[システム（System）] > [保護（Protection）] > [自動検出（Automated
detection）] > [設定（Configuration）]に移動してカテゴリの名前をクリックすることにより、
特定のカテゴリへのアクセスの失敗/侵入として処理されたログファイルエントリのサンプル
を確認することができます。サンプルは、ページ下部の [ステータス（Status）]セクションの
上部に表示されます。

自動保護の有効化

X8.9以降、次を含むさまざまなカテゴリの自動侵入防御がデフォルトで有効になっています。
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• HTTPプロキシ認証の失敗

• HTTPプロキシプロトコル違反

• SSH認証エラー

• SSHプロトコル違反

• XMPPプロトコル違反

この変更は新しいシステムに影響します。アップグレードされたシステムは既存の防御設定を

維持します。

ステップ 1 [システム（System）] > [管理（Administration）]に移動します。

ステップ 2 [自動保護サービス（Automated protection service）]を [オン（On）]に設定します。

ステップ 3 [保存（Save）]をクリックします。

これでサービスは実行されますが、環境に必要な保護カテゴリと例外を設定する必要があります。

保護カテゴリの設定

[自動検出の概要（Automated detection overview）]ページ（[システム（System）] > [保護
（Protection）] > [自動検出（Automated detection）] > [設定（Configuration）]）を使用して、
Expresswayの保護カテゴリを有効にして設定し、現在のアクティビティを表示します。

このページには、以下に示す、すべての使用可能なカテゴリの概要が表示されます。

• [ステータス（Status）]：カテゴリが [オン（On）]または [オフ（Off）]のどちらに設定

されているかを示します。[オン（On）]の場合、さらにカテゴリの状態が示されます。通

常は [アクティブ（Active）]の状態になっていますが、カテゴリが有効化または無効化さ

れた直後は一時的に [初期化中（Initializing）]または [シャットダウン中（Shutting down）]
と表示される場合があります。[失敗（Failed）]と表示されている場合は、アラームを確
認してください。

• [現在ブロック中（Currently blocked）]：このカテゴリで現在ブロックされているアドレ
スの数。

• [失敗の合計（Total failures）]：このカテゴリに関連付けられているサービスへの失敗し
たアクセス試行の合計数。

• [ブロックの合計（Total blocks）]：ブロックがトリガーされた回数。
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•通常、[ブロックの合計（Total blocks）]の数は [失敗の合計
（Total failures）]の数よりも少なくなります（[トリガーレ
ベル（Trigger level）]が 1に設定されている場合を除く）。

•同じアドレスが複数回、カテゴリごとにブロックおよびブ
ロック解除される場合があり、各ブロックが個別にカウント

されます。

（注）

• [除外（Exemptions）]：このカテゴリで例外として設定されているアドレスの数。

このページから、現在ブロックされているアドレスや特定のカテゴリに適用されている例外も

確認できます。

カテゴリの有効化または無効化

ステップ 1 [システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [設定（Configuration）]
に移動します。

ステップ 2 有効または無効にするカテゴリの隣にあるチェックボックスを選択します。

ステップ 3 必要に応じて [有効（Enable）]または [無効（Disable）]をクリックします。

カテゴリのブロッキングルールの設定

ステップ 1 [システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [設定（Configuration）]
に移動します。

ステップ 2 設定するカテゴリの名前をクリックします。このカテゴリの設定ページが表示されます。

ステップ 3 必要に応じて、カテゴリの以下の項目を設定します。

• [状態（State）]：このカテゴリへの保護を有効にするか無効にするかを指定します。

• [説明（Description）]：フリー形式のカテゴリの説明。

• [Trigger level]および [Detection]ウィンドウ：これらの設定の組み合わせにより、カテゴリのブロッキ
ングしきい値を定義します。これらにより、失敗したアクセス試行が何回発生したらブロックをトリ

ガーするか、および、これらの失敗の発生数をカウントする時間ウィンドウを指定します。

• [ブロック期間（Block duration）]：ブロックが維持される期間。

ステップ 4 [保存（Save）]をクリックします。
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例外の設定

[自動検出の除外（Automated detection exemptions）]ページ（[システム（System）] > [保護
（Protection）] > [自動検出（Automated detection）] > [除外（Exemptions）]）を使用して、1
つまたは複数の保護カテゴリから常に除外する IPアドレスを設定できます。

ステップ 1 [システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [例外（Exemptions）]
に移動します。

ステップ 2 設定する [アドレス（Address）]または [新規（New）]をクリックして新しいアドレスを指定します。

ステップ 3 [アドレス（Address）]および [プレフィックス長（Prefix length）]に値を入力して、除外する IP
アドレスの範囲を定義します。

ステップ 4 このアドレスを例外とするカテゴリを選択します。

ステップ 5 [Add address]をクリックします。

現在ブロックされているアドレスを除外する場合、（「ブロックされたアドレス（Blocked
addresses）」ページで手動でブロック解除しない限り）そのアドレスはブロック期限が切れる
までブロックされ続けることに注意してください。

（注）

ブロックされたアドレスの管理

「ブロックされたアドレス（Blocked addresses）」ページ（[システム（System）] > [保護
（Protection）] > [自動検出（Automated detection）] > [ブロックされたアドレス（Blocked
addresses）]）を使用して、自動保護サービスにより現在ブロックされているアドレスを管理
できます。

•これにより、現在ブロックされているすべてのアドレス、それらのアドレスがどのカテゴ
リからブロックされているかが表示されます。

•アドレスをブロック解除するか、または、アドレスのブロック解除と同時にそれを例外リ
ストに追加することができます。アドレスを永続的にブロックする場合は、そのアドレス

を設定済みのファイアウォールルールの設定に追加する必要があります。

「自動検出の概要（Automated detection overview）」ページに記載のリンクによってこのペー
ジにアクセスした場合、選択したカテゴリによってページの内容がフィルタリングされていま

す。また、アドレスがそのカテゴリからブロック解除されるまでの残り時間も表示されます。

アクセスの失敗および侵入の調査

特定のアクセスの失敗または侵入の試行を調査する必要がある場合、各カテゴリに関連付けら

れた関連トリガーのログメッセージをすべて確認することができます。目的

ステップ 1 [システム（System）] > [保護（Protection）] > [自動検出（Automated detection）] > [設定（Configuration）]
に移動します。

ステップ 2 調査するカテゴリの名前をクリックします。
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ステップ 3 [このカテゴリについて一致するすべての侵入からの保護のトリガーを表示する（View all matching intrusion
protection triggers for this category）]をクリックします。

そのカテゴリのすべての関連イベントが表示されます。その後、トリガー中のイベントのリストを検索す

ると、ユーザ名、アドレス、またはエイリアスなど、関連イベントの詳細を確認できます。

自動保護サービスおよびクラスタ化システム

自動保護サービスがクラスタ化システムで有効の場合、以下のように動作します。

•ピアでごとにそれぞれの接続の失敗数が維持され、それぞれのピアでトリガーしきい値に
達したときに初めて、侵入者のアドレスはそれぞれのピアによりブロックされます。

•アドレスは、アクセスの失敗が発生したピア対してのみブロックされます。つまり、アド
レスがあるピアでブロックされた場合でも、（やはりブロックされる可能性がある）他の

ピアへアクセスを試行することができます。

•ブロックされているアドレスは、現在のピアに対してのみブロック解除できます。アドレ
スが他のピアによりブロックされている場合は、そのピアにログインしてから解除する必

要があります。

•カテゴリの設定および例外リストは、クラスタ全体に適用されます。

•「自動検出の概要（Automated detection overview）」ページには、現在のピアの統計情報
のみが表示されます。

MRA導入での自動保護

Expressway-CをMobile & Remote Accessに使用すると、Unified CMと Expressway-Eから多く
のインバウンドトラフィックを受信します。

Expressway-Cの自動保護を使用するには、自動的に作成されたネイバーゾーンとユニファイ
ドコミュニケーションのセキュアなトラバーサルゾーンを使用するすべてのホストについて

免除を追加する必要があります。Expresswayは、検出された Unified CMまたは関連ノードの
免除を自動では作成しません。

その他の情報

•ブロックされているホストアドレスがシステムにアクセスしようとすると、要求はドロッ
プされます（ホストは応答を受信しません）。

•複数のカテゴリでホストアドレスを同時にブロックすることは可能ですが、すべてのカテ
ゴリでブロックされるとは限りません。それぞれのブロックが異なるタイミングで期限切

れになる可能性があります。

•（手動で、またはブロック期限が終了して）アドレスがブロック解除された場合は、カテ
ゴリのトリガーレベルで指定した数の失敗が消化されて初めて、そのカテゴリによる2回
目のブロックを設定できます。
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•カテゴリは、有効になるたびにリセットされます。システムが再起動した場合、または自
動保護サービスがシステムレベルで有効になると、すべてのカテゴリがリセットされま

す。カテゴリがリセットされると、以下のように動作します。

•現在ブロックされているアドレスがあれば、ブロック解除されます。

•失敗およびブロックの現在の合計はゼロにリセットされます。

•「自動検出の概要（Automated detection overview）」ページで [すべての侵入からの保護
イベントを表示（View all intrusion protection events）]をクリックすると、自動保護サー
ビスに関連付けられているすべてのイベントログが表示されます。

•アップグレード元 X14.0リリース：

• SIP登録の失敗は、新しいインストールと工場出荷時のリセットケースでデフォルト
で有効になっています。アップグレードのシナリオでは、前の値が保持されます。

• SIP認証の失敗は、新しいインストールと工場出荷時のリセットケースでデフォルト
で有効になっています。アップグレードのシナリオでは、前の値が保持されます。

• Expressway-Cがサービスに影響を与えている場合は、SIP認証失敗ジェイルルールを
無効にします。

レート制限の設定

[レート制限の概要（Rate limits overview）]ページ（[システム（System）] > [保護
（Protection）] > [レート制限（Rate limits）] > [構成（Configuration）]）は、クラッシュ、高
い CPU使用率、高いメモリ使用率などの問題がない状態で、Expresswayを実行できるレート
にトラフィックのカテゴリを制限します。

X14.2リリースから、SIPおよびEDGEトラフィックカテゴリの新しい接続にデフォルトのレー
ト制限が設定されています。管理カテゴリも、モニタリングキャパシティに含まれており、構

成されたレベルを超える接続イベントの可視性とロギングを可能にします。

•デフォルトでは、カテゴリ固有のバースト制限で 1秒あたり 100の接続が許可されます。
影響を受けるポートは、個々のカテゴリ編集ページにリストされます。

• SIPのデフォルトの制限付きポートは、5060、5061、および5062です。これらのポー
トは、sip構成で変更できます。

• EDGEのデフォルトの制限付きポートは 8443および 9443であり、固定されていま
す。

• 1秒あたりの接続数および制限速度を有効または無効にするか、変更できます。

•秒の範囲の値あたりの接続数は 1 ~ 250で、デフォルト値は 100です。

•限界範囲の値は 15 ~ 30で、デフォルト値は 20です。

•モードは次のいずれかです。
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•強制：しきい値を超えるパケットをログに記録してドロップします。

•監視：しきい値を超えるパケットをログに記録してドロップします。

•無効：このカテゴリの機能を無効にします。

•バーグラフには、確立された接続数とドロップされた接続数または、監視モードのフラッ
ド値を示します。

•カテゴリでフィルタリングされたロギングリンクは、「関連タスク」項に記載されていま
す。

• TCPプロトコルの場合にのみ「新規」の状態が新しい接続と見なされます。関連した接
続および確立された接続はすべて同じ接続として扱われるため、パケットが既存の接続か

らドロップされません。

• UDPプロトコルの場合は、関連した接続および確立された接続すべてが「新規」接続と
して実行されます。

重要

レート制限ルールの設定

レート制限ルールを設定するには、次の手順を実行します。

1. [システム（System）] > [保護（Protection）] > [レートの制限（Rate limits）] > [設定
（Configuration）]へ移動します。

2. 設定するカテゴリの名前をクリックします。

このカテゴリの設定ページが表示されます。

3. 必要に応じて、カテゴリの以下の項目を設定します。

1. [ステータス（Status）]：レート制限モードが有効か無効かを示します。

2. 接続（1秒毎）：1秒あたりの接続数を変更します。

3. [限界値（Burst limit）]：一致する接続/パケットの最大初期数で、この数値は、上記の
制限に達するたびに、この数値まで 1ずつ再充電されます。

4. [保存（Save）]をクリックします。
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ネットワークサービス

システム名とアクセス設定値の設定

「システム管理（System administration）」ページ（[システム（System）] > [管理
（Administration）]）は、次の設定に使用します。

• Cisco Expresswayシステムの名前。

•管理者が使用できるシステムへのアクセス方法。シリアルケーブルでユニットに直接接続
された PCを使用してExpresswayを管理できますが、IPを使用してリモートからシステム
にアクセスしなければならない場合もあります。それには、HTTPSを介してWebインター
フェイスを使用するか、SSHを介してコマンドラインインターフェイスを使用します。

• FindMeまたは Cisco Telepresence Management Suite Provisioning Extensionに含まれる他のプ
ロビジョニングサービスを使用するかどうか。

•管理サービス（Webユーザインターフェイス、REST API、CLI）が LAN3上で Expressway
の専用管理インターフェイス（DMI）を使用するために、オプションで管理サービスの直
接管理トラフィック。

表 13 : [システム管理（System Administration）]ページの設定

使用方法のヒント説明（Description）フィールド

容易に、かつ一意的にシステムを識別

できる名前を付けることを推奨しま

す。

Expresswayを識別するために使用しま
す。システム名は、Webインターフェ
イスのさまざまな場所、および（ラッ

ク内の他のシステムと識別できるよう

に）ユニットの前面パネルに表示され

ます。

システム名

（System
name）

Expresswayコール処理によって制限さ
れている場合を除き、開始値と終了値

によって、エフェメラルアウトバウ

ンド接続に使用するポート範囲が定義

されます。

エフェメラル

ポート範囲

（Ephemeral
port range）

サービス

シリアルポート/コンソールアクセス
は、通常は無効になっていますが、再

起動後の 1分間は常に有効になりま
す。

VMwareコンソール経由でシステムに
ローカルでアクセスできるかどうか。

デフォルトは [On]です。

シリアルポー

ト/コンソール
（Serial
port/console）
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使用方法のヒント説明（Description）フィールド

SSHと SCPを使用して Expresswayに
アクセスできるかどうか。

デフォルトは [On]です。

SSHサービス
（SSH
service）

Webインターフェイス経由で
Expresswayにアクセスできるかどう
か。

デフォルトは [On]です。

Webインター
フェイス

（HTTPSを使
用）（Web
interface (over
HTTPS)）

FindMeは、Expressway X12.5で非推奨
となり、以降のリリースではサポート

が終了します。

[システム（System）] > [TMSプロビ
ジョニング拡張サービス（TMS
Provisioning Extension services）]の
ページに、Expressway Webユーザイン
ターフェイスでアクセスさせるかどう

かを指定します。アクセス可能な場

合、このページから、Cisco
TelePresence Management Suite
Provisioning Extension（Cisco TMSPE）
とユーザ、デバイス、FindMe、電話帳
のプロビジョニングサービスに接続

できます。

デフォルトは [オフ（Off）]です。

プロビジョニ

ングサービス

（Provisioning
services）

SNMP管理トラフィックでは、[シス
テム > SNMP]ページから同じ機能を
使用できます。

管理サービス（Webユーザインター
フェイス、REST API、CLI）が LAN3
上で Expresswayの専用管理インター
フェイス（DMI）を使用するために、
オプションで管理サービスの管理トラ

フィックが必要です。

デフォルトは [いいえ（No）]です。

専用管理イン

ターフェイス

（DMI）のみ
を使用

セッション制限

セッションがタイムアウトするまでに

管理セッション（シリアルポート、

HTTPS、または SSH）または FindMe
セッションが非アクティブになる可能

性がある分数。デフォルトは 30分で
す。

セッションタ

イムアウト

（Session time
out）
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使用方法のヒント説明（Description）フィールド

これには、Webセッション、SSHセッ
ション、およびシリアルセッション

が含まれます。セッション制限は、

rootアカウントには適用されません。

値を0にすると、セッション制限はオ
フになります。

個々の管理者アカウントが各

Expresswayで許可される同時セッショ
ン数。

アカウント単

位のセッショ

ンの制限

（Per-account
session limit）

これには、Webセッション、SSHセッ
ション、およびシリアルセッション

が含まれます。セッション制限は、

rootアカウントには適用されません。
ただし、アクティブなルートアカウン

トセッションは、現在の管理者セッ

ションの総数にカウントされます。

値を0にすると、セッション制限はオ
フになります。

各 Expresswayで許可される同時管理
者セッションの最大数。

システムセッ

ションの制限

（System
session limit）

システム保護

サービスを有効にした後は、特定の保

護カテゴリについてを設定する必要が

あります。

自動化された侵入からの保護の設定を

アクティブにするかどうかを指定しま

す。

デフォルトは [On]です。

自動保護サー

ビス

（Automated
protection
service）

システムを再起動して変更はすべて有

効にします。

Cisco TMSなどの管理システムがこの
Expresswayをどのように検出するかを
制御します。

[オフ（Off）]：自動検出が許可されま
す。

[オン（On）]：この Expresswayを検
出するようにCisco TMSを手動で設定
する必要があります。また、Cisco
TMSが管理者アカウントのクレデン
シャルを提供する必要があります。

デフォルトは [オフ（Off）]です。

自動検出保護

（Automatic
discovery
protection）

Webサーバの設定
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使用方法のヒント説明（Description）フィールド

HTTPを使用したアクセスを機能させ
るには、HTTPSも有効にする必要が
あります。

プロトコルを前に付加しないでアドレ

スを入力すると、ブラウザでは HTTP
（ポート 80）と想定します。この設
定が [オン（On）]の場合、Expressway
はWebブラウザをWeb管理者ポート
にリダイレクトします。

HTTP要求を HTTPSポートにリダイ
レクトするかどうかを指定します。

デフォルトは [オフ（Off）]です。

HTTPリクエ
ストをHTTPS
にリダイレク

ト（Redirect
HTTP requests
to HTTPS）

HSTSの詳細については、以下を参照
してください。

Webブラウザがこのサーバへのアクセ
スにセキュアな接続のみを使用するよ

うに指示するかどうかを決定します。

この機能を有効にすると、中間者

（MITM）攻撃に対する保護が強化さ
れます。

[オン（On）]：Webサーバからのすべ
ての応答は、有効期限が 1年の Strict
Transport Securityヘッダーが追加され
て送信されます。

[オフ（Off）]：：Strict Transport
Securityヘッダーは送信されず、ブラ
ウザは通常どおりに動作します。

デフォルトは [オン（On）]です。

HTTP Strict
Transport
Security
(HSTS)

デフォルト以外のポートを使用し、ア

ドレスの前に https://プロトコルを

付加する場合は、ポートを付加する必

要があります。たとえば、ブラウザに

アドレス https://vcse.example.com:7443
を入力します。https://vcse.example.com
を使用すると、ブラウザはポート 443
を想定し、Expresswayはアクセスを拒
否します。

ネットワーク要素がWeb管理ポート
へのトラフィックをブロックすると、

ExpresswayへのWebアクセスが失わ
れることがあります。この状態が発生

した場合は、SSHまたはコンソールを
使用してポートを変更できます。

管理者がExpressway Webインターフェ
イスにアクセスするための httpsリス
ニングポートを設定します。

Meeting Server Webプロキシなどで
TCP 443を必要とする機能を有効にす
る場合は、Expressway-EでWeb管理
にデフォルト以外のポートを使用する

ことを強くお勧めします。

変更を有効にするために Expressway
を再起動します。

Web管理者
ポート（Web
administrator
port）
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使用方法のヒント説明（Description）フィールド

クライアントシステム（通常はWeb
ブラウザ）が HTTPSを使用して
Expresswayと通信するために必要なセ
キュリティレベルを制御します。

[不要（Not required）]：クライアント
システムはどのような形式の証明書も

提示する必要はありません。

[証明書の検証（Certificate

validation）]：クライアントシステム
は、信頼できる認証局（CA）が署名
した有効な証明書を提示する必要があ

ります。

[不要（Not required）]か

ら [証明書の検証

（Certificate validation）]
に変更する場合は、再起

動が必要です。

（注）

[証明書ベースの認証（Certificate-based

authentication）]：クライアントシス
テムは、信頼できるCAが署名した有
効な証明書を提示する必要があり、そ

の証明書にはクライアントの認証クレ

デンシャルが含まれている必要があり

ます。

デフォルト：[不要（Not required）]

クライアント

証明書ベース

のセキュリ

ティ（Client
certificate-based
security）
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使用方法のヒント説明（Description）フィールド

重要 • [証明書の検証

（Certificate

validation）]を有効に
すると、ブラウザ

（クライアントシス

テム）は、Expressway
の信頼できるCA証明
書リストのCAが署名
した有効な（日付に

おいて有効であり、

CRLにより失効され
ていない）クライア

ント証明書がある場

合にのみ、Expressway
のWebインターフェ
イスを使用できま

す。

•この機能を有効にす
る前に、ブラウザに

有効なクライアント

証明書があることを

確認してください。

証明書をブラウザに

アップロードする手

順はブラウザのタイ

プによって異なりま

す。また、証明書を

有効にするにはブラ

ウザの再起動が必要

になる場合もありま

す。

• CA証明書をアップ
ロードするには信頼

されたCA証明書リス
トの管理（ページ）

ページを、クライア

ント証明書をテスト

するにはクライアン

ト証明書のテスト

ページを使用しま

す。

• [証明書ベースの認証
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使用方法のヒント説明（Description）フィールド

（Certificate-based

authentication）]を有
効にすると、標準の

ログインメカニズム

が使用できなくなり

ます。ブラウザ証明

書が有効で、提供さ

れたクレデンシャル

に適切な許可レベル

がある場合にのみ、

ログインできます。

ブラウザ証明書から

Expresswayがクレデ
ンシャルを取得する

方法は、「証明書

ベースの認証の設

定」ページで設定で

きます。

•この設定は、
Expresswayのサーバ
証明書のクライアン

ト検証に影響しませ

ん。

[クライアント証明書ベースのセキュ
リティ（Client certificate-based
security）]が有効になっている場合に
のみ適用されます。

HTTPSクライアント証明書を証明書
失効リスト（CRL）と照合して確認す
るかどうかを指定します。

None：CRLチェックは実行されませ
ん。

Peer：クライアントの証明書を発行し
た CAに関連付けられた CRLのみを
確認します。

All：クライアントの証明書を発行した
CAの信頼できる証明書チェーン内の
すべての CRLを確認します。

デフォルト：[すべて（All）]

証明書失効リ

スト（CRL）
の確認中

（Certificate
revocation list
(CRL)
checking）

Cisco Expressway管理者ガイド（X14.3）
183

ネットワークとシステムの設定

システム名とアクセス設定値の設定



使用方法のヒント説明（Description）フィールド

[クライアント証明書ベースのセキュ
リティ（Client certificate-based
security）]が有効になっている場合に
のみ適用されます。

たとえば、失効の送信元に連絡を取れ

ないなど、失効ステータスを確立でき

ない場合に、失効確認の動作を制御し

ます。

• [失効として処理（Treat as

revoked）]：証明書を失効したと
して処理します（そのため、TLS
接続を許可しません）。

• [失効していないものとして処理

（Treat as not revoked）]：失効し
ていないものとして証明書を処理

します。

•デフォルト：[Treat as not revoked]

CRLのアクセ
ス不可の

フォールバッ

ク動作（CRL
inaccessibility
fallback
behavior）

展開設定
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使用方法のヒント説明（Description）フィールド

1 Gbpsの NICを使用する中規模シス
テムをアップグレードすると、

Expresswayは自動的にアプライアンス
を大規模システムに変換します。その

結果、Expressway-Eは大規模システム
のデフォルトの逆多重化ポート（36000
～ 36011）で多重化 RTP/RTCPトラ
フィックをリッスンします。この場

合、これらのポートはファイアウォー

ルで開かれないため、Expresswayは
コールをドロップします。

この問題が発生した場合は、次のいず

れかの操作を行います。

•システムのデフォルトサイズを
[中（Medium）]に変更し、多重
化RTP/RTCPトラフィック用に設
定されているポートを使用するに

は、[中（Medium）]を選択しま
す。

•大規模システムとして使用する場
合は、大規模システムのデフォル

トの逆多重化ポートをファイア

ウォールで開きます。

このオプションは、Expressway-Esと
して導入され、次の最小仕様でCE1200
以降のアプライアンスでのみ使用でき

ます。

•サポートされる Expresswayソフ
トウェアバージョン（詳細につい

ては、アプライアンスの Cisco

Expressway CExxxxインストール

ガイドを参照）

• CPU：8コア

•メモリ：6 GB

• NIC：1 Gbps

システムのサイズを決定します。オプ

ションは次のいずれかです。

[大（Large）]：8個の CPUコア、6
GBのメモリ、1 Gbpsまたは 10 Gbps
の NIC。

[中（Medium）]：2個の CPUコア、4
GBのメモリ、1 Gbpsの NIC。

Configuration

デフォルトでは、HTTPSと SSHを使用したアクセスが有効になっています。セキュリティを
最適化するには、HTTPSと SSHを無効にし、シリアルポートを使用してシステムを管理しま
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す。シリアルポートへのアクセスではパスワードのリセットが許可されるため、Expressway
は物理的にセキュアな環境にインストールすることを推奨します。

HTTP厳重トランスポートセキュリティ

HTTP Strict Transport Security（HSTS）は、Webサーバがセキュアな接続のみを使用して通信す
るようにWebブラウザに強制するメカニズムです。バージョンによっては、一部のブラウザ
でサポートされていない場合があります。HSTSを有効にすると、HSTSをサポートするブラ
ウザは以下のように動作します。

• Webサイトへのセキュアでないリンクは、サーバにアクセスする前に、自動的にセキュア
なリンクに置き替えられます（たとえば、http://example.com/page/は、

https://example.com/page/に変更されます）。

•接続がセキュアである（たとえば、サーバーの TLS証明書が有効かつ信頼でき、期限切
れでない）場合のみアクセスを許可します。

HSTSをサポートしないブラウザは、Strict-Transport-Securityヘッダーを無視し、以前と同じよ
うに動作します。サーバには以前と同様にアクセスできます。

対応ブラウザは、完全修飾名で IPアドレスではなくサーバにアクセスする場合に、
Strict-Transport-Securityヘッダーのみを尊重します。

SNMP設定値の設定
[SNMP]ページ（[システム（System）] > [SNMP]）を使用して、Expresswayの SNMPを設定
します。

Cisco Telepresence Management Suite（Cisco TMS）や HP OpenViewなどのツールは SNMPネッ
トワーク管理システム（NMS）として機能することができます。これらのツールでは、
Expresswayなどのネットワークデバイスの管理上の注意が必要な状態をモニタできます。
Expresswayは RFC 1213で定義されているように、最も基本的なMIB-IIツリー（.1.3.6.1.2.1）
をサポートします。

Expresswayによって次のような情報が使用可能になります。

•システムの動作期間

•システム名

•ロケーション

•連絡先

•インターフェイス

•ディスク領域、メモリ、その他の機器固有の統計情報

SNMPは、デフォルトでディセーブルになっています。そのため、Expresswayを SNMP NMS
（Cisco TMSを含む）でモニタするには、代替のSNMPモードを選択する必要があります。設
定可能なオプションは次のとおりです。
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使用方法のヒント説明（Description）フィールド

セキュア SNMPv3を使用する
際に外部マネージャとして

CiscoTMSも使用する場合は、
[v3および TMSサポート（v3
plus TMS support）]を選択する
必要があります。

SNMPサポートのレベルを制
御します。

[無効（Disabled）]：SNMPサ
ポートなし。

[v3セキュア SNMP（v3 secure

SNMP）]：認証および暗号化
をサポート。

[v3および TMSサポート（v3

plus TMS support）]：セキュア
SNMPv3および、OID
1.3.6.1.2.1.1.2.0にのみ非セキュ
アアクセス。

[v2c]：非セキュアなコミュニ
ティベースの SNMP。

SNMPモード（SNMP mode）

このフィールドを空にしてお

くと、デフォルトの SNMPの
説明が使用されます。

SNMPで表示したときのシス
テムのカスタム説明。デフォ

ルトは、カスタムの説明なし

（空のフィールド）です。

説明（Description）

[v2c]や [v3および TMSサポー

ト（v3 plus TMS support）]を
使用している場合にのみ適用

されます。

Expresswayの SNMPコミュニ
ティ名。

デフォルトは publicです。

コミュニティ名（Community
name）

[システム管理者（System
contact）]および [ロケーショ
ン（Location）]は、クエリの
フォローアップ時に管理者に

より参照用に使用されます。

Expresswayの問題についての
問い合わせが可能な担当者の

名前。

デフォルトは [管理者
（Administrator）]です。

システム管理者（System
contact）

Expresswayの物理的な場所を
指定します。

所在地（Location）

[v3セキュア SNMP（v3 secure

SNMP）]または [v3および

TMSサポート（v3 plus TMS

support）]を使用している場合
にのみ適用されます。

Expresswayの SNMPユーザ
名。SNMPマネージャに対し
てこの SNMPエージェントを
識別するために使用します。

ユーザ名（Username）
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使用方法のヒント説明（Description）フィールド

管理サービス（Webユーザイ
ンターフェイス、REST API、
CLI）に関連する管理トラ
フィックでは、[システム
（System）] > [管理の設定
（Administration settings）]
ページからでも同じ機能を使

用できます。

必要に応じて、SNMPがLAN3
で Expresswayの専用管理イン
ターフェイス（DMI）を使用
するために、管理トラフィッ

クが必要です。

デフォルトは [いいえ（No）]
です。

専用管理インターフェイス

（DMI）のみを使用（Use
Dedicated Management
Interface only）

[v3認証（v3 Authentication）]の設定（SNMPv3にのみ適用可能）

SNMPv3認証を有効または無
効にします。

認証モード（Authentication
Mode）

認証クレデンシャルをハッ

シュするために使用されるア

ルゴリズム。

X12.5.7から、SHA（セキュア
ハッシュアルゴリズム）がサ

ポートされている唯一のオプ

ションです。MD5（メッセー
ジダイジェストアルゴリズム

5）のパスワードはサポートさ
れていません。

X14.2以降、SHA（セキュア
ハッシュアルゴリズム）は、

デフォルトで、唯一サポート

されているオプションです。

MD5（メッセージダイジェス
トアルゴリズム 5）のパス
ワードは完全に削除されまし

た。

タイプ（Type）

8文字以上でなければなりませ
ん。

認証クレデンシャルの暗号化

に使用するパスワード。

パスワード（Password）

[v3プライバシー（v3 Privacy）]の設定（SNMPv3にのみ適用可能）

SNMPv3暗号化を有効または
無効にします。

プライバシーモード（Privacy
Mode）
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使用方法のヒント説明（Description）フィールド

メッセージの暗号化に使用さ

れるセキュリティモデル。

[AES]：Advanced Encryption
Standard、128ビット暗号化。

デフォルトかつ推奨される設

定は [AES]です。

タイプ（Type）

8文字以上でなければなりませ
ん。

メッセージの暗号化に使用す

るパスワード。

パスワード（Password）

Expresswayは SNMPトラップや SNMPセットをサポートしません。したがって、SNMPを使
用して Expresswayを管理することはできません。

SNMPは、関連する情報が潜在的に機密情報であるため、デフォルトでは無効になっていま
す。パブリックインターネットまたは内部システム情報を公開したくないその他の環境では、

Expresswayで SNMPを有効にしないでください。

（注）

時刻の設定

[時間（Time）]ページ（[システム（System）] > [時間（Time）]）を使用して、Expresswayの
NTPサーバを設定し、ローカルタイムゾーンを指定します。

NTPサーバは、時刻の正確性を確保するために Expresswayが同期するリモートサーバです。
NTPサーバは Expresswayに UTC時刻を提供します。

正確なシステム動作を実現するには正確な時刻が必要です。

NTPサーバの設定

システム時刻を同期するときに使用する1台以上のNTPサーバでExpresswayを設定するには、
システムの DNSの設定に応じて（[DNS]ページ（[システム（System）] > [DNS]）でこれらの
設定を確認できます）、次の形式のいずれかで最大 5台のサーバの [アドレス（Address）]
を入力します。

• DNSサーバが設定されていない場合は、NTPサーバに IPアドレスを使用します。

• 1つまたは複数の DNSサーバが設定されている場合、NTPサーバに FQDNまたは IPアド
レスを使用できます。

• 1台以上の DNSサーバに加えて DNSドメイン名が設定されている場合、そのサーバ名、
FQDN、または IPアドレスを NTPサーバに使用できます。
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デフォルトでは、3つの [アドレス（Address）]フィールドが、シスコが提供する NTPサーバ
に設定されます。

NTPサーバへの接続時に Expresswayが使用する認証方式を設定できます。NTPサーバの接続
に、次のオプションのいずれかを使用します。

説明（Description）認証方式

認証は使用されません。Disabled

対称キー認証。この方式を使用する場合は、

[キーID（Key ID）]、[ハッシュ（Hash）]方
式、[パスフレーズ（Pass phrase）]を指定す
る必要があります。ここで入力した値は、NTP
サーバ上での同等の設定値と完全に一致する

必要があります。複数のNTPサーバに同じ対
称キーの設定を使用できます。ただし、各サー

バに異なるパスフレーズを使用して設定する

場合は、各サーバに一意のキー IDがあること
を確認する必要があります。

Symmetric Key

秘密キー認証。この方式では、NTPサーバに
送信されるメッセージの認証に、自動生成さ

れた秘密キーを使用します。

Private key

NTPステータス情報の表示

[ステータス（Status）]エリアには、NTPサーバとExpressway間の同期ステータスが次のよう
に表示されます。

• [起動中（Starting）]：NTPサービスは起動中です。

• [同期済み（Synchronized）]：Expresswayは NTPサーバから正確なシステム時刻を正常に
取得しています。

• [非同期（Unsynchronized）]：Expresswayが NTPサーバから正確なシステム時刻を取得で
きません。

• [ダウン（Down）]：Expresswayの NTPクライアントは稼働していません。

• [拒否（Reject）]：NTPサービスが NTP応答を受け入れていません。

更新内容がステータステーブルに表示されるまで数分かかります。（注）

入手可能なその他の情報は次のとおりです。
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説明（Description）フィールド

要求に応答した実際のNTPサーバ。これは、NTPサーバのアドレ
スフィールド内の NTPサーバと異なる場合があります。

NTPサーバー（NTP
server）

各NTPサーバの相対的なランク付けが表示されます。正確な時刻
を提供しているすべてのサーバには [候補（Candidate）]というス
テータスが付与されます。これらのサーバのうち、Expresswayが
最も正確な時刻を提供しているため、使用しているサーバには、

[sys.peer]というステータスが表示されます。

条件（Condition）

サーバのステータスに関する情報を示すコード。[00 ok]は、問題

がないことを意味します。コードの詳細なリストについては、フ

ラッシュステータスワード参照テーブルを参照してください。

フラッシュ（Flash）

現在の認証方式のステータスを示します。[正常（ok）]、[異常

（bad）]、[なし（none）]のいずれか。[なし（none）]方式が [無
効（Disabled）][認証（Authentication）]に設定されている場合は
[切断（Disabled）]に指定されます。

認証（Authentication）

NTPが特定した最後のイベントを表示します（たとえば、
[reachable]や [sys.peer]など）。

イベント（Event）

ExpresswayとNTPサーバ間の最新 8件の接続試行の結果を示しま
す。成功の場合はティック、失敗の場合は十字形が表示されます。

最新の試行の結果は右端に表示されます。

NTPの設定が変更されるたびにNTPクライアントは再起動し、[到
達可能性（Reachability）]フィールドはすべてバツに戻ります。
ただし、右側のインジケータには、再起動後の最初の接続の試み

の結果が示されます。ただし、再起動プロセス中にNTPサーバが
コンタクト可能なままである場合もあります。

到達可能性

（Reachability）

NTPサーバの時刻と Expresswayの時刻との差。オフセット（Offset）

NTPサーバと Expresswayとのネットワーク遅延。遅延（Delay）

Expresswayとリファレンスクロック間の分離度。1 は、NTPサー
バが基準クロックであることを示します。

ストラタム（Stratum）

基準クロックを識別するコード。リファレンス ID（Ref
ID）

NTPサーバが基準クロックと最後に通信した時刻。リファレンス時刻（Ref
time）

このページの残りのフィールドの定義と NTPの詳細については、Network Time Protocol Web
サイトを参照してください。
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推奨事項

Transport Layer Security（TLS）接続では、正確で信頼性の高い Network Time Protocol（NTP）
リファレンスが重要です。

Expresswayの時刻表示とタイムゾーン

Webインターフェイス全体で現地時間が使用されます。時刻は画面の下部のシステム情報バー
に表示され、イベントログの各行の先頭に表示されるタイムスタンプの設定に使用されます。

UTCタイムスタンプは、イベントログの各イベントの末尾に組み込まれています。（注）

Expresswayは内部的にシステム時刻を UTCで維持します。システム時刻は Expresswayのオペ
レーティングシステムの時刻に基づいており、NTPサーバを設定する場合は、その NTPを使
用して同期されます。NTPサーバが設定されていない場合は、Expresswayは独自のオペレー
ティングシステム時刻を使用して日時を決定します。

ローカルの [タイムゾーン（Time zone）]を指定すると、システムが存在するローカル時刻を
Expresswayが決定します。選択したタイムゾーンに関連付けられた時間数（または分数）で
UTC時刻を補正します。また、該当する場合は夏時間を考慮するようにローカルタイムを調
整します。

ログインページの設定

「ログインページの設定（Login page configuration）」ページ（[システム（System）] > > [ロ
グインページ（Login page）]）を使用して、ログインページに表示されるメッセージや画像
を指定できます。管理者がCLIまたはWebインターフェイスを使用してログインすると、ウェ
ルカムメッセージのタイトルとテキストが表示されます。

Webインターフェイスを使用すると、ログインページのウェルカムメッセージの上に表示さ
れる画像をアップロードできます。

•サポートされている画像形式は、JPG、GIF、および PNGです。

• 200 x 200ピクセルよりも大きな画像は縮小されます。

オプションで、ログインしている人が続行を許可される前にウェルカムメッセージを確認する

必要があることを指定できます。この場合、システムは受諾ボタンを表示し、ユーザはこれを

クリックしないと続行できません。

Expresswayが TMS Provisioning Extensionサービスのステータスを使用して FindMeアカウント
のデータを提供する場合は、ユーザは Expresswayではなく、Cisco TMSから FindMeアカウン
トにログインします。

この機能は CLIを使用して設定できません。（注）
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外部マネージャ設定値の設定
「外部マネージャ（External manager）」ページ（[システム（System）] > [外部マネージャ
（External manager）]）を使用して、外部管理システムへのExpresswayの接続を設定します。

外部マネージャは Cisco TelePresence Management Suite（Cisco TMS）などのリモートシステム
であり、たとえば、コール試行、接続および切断など Expresswayで発生するイベントをモニ
タするために、また、Expresswayがアラーム情報を送信できる場所として使用されます。外部
マネージャの使用は任意です。

Cisco TMSは「「TANDBERG VCS」」として Expresswayを識別します。（注）

Expresswayは、Cisco TMSへの接続が失敗した場合もサービスを失うことなく動作し続けま
す。これは、Expresswayがクラスタ化されている場合にも適用されます。特定のアクションは
必要ありません。接続が再確立されると、ExpresswayとCisco TMSは互いへの通信を自動的に
再開します。

使用方法のヒント説明（Description）フィールド

Cisco TMSを外部マネージャとして使用する場合
は、デフォルトパスの
tms/public/external/management/SystemManagementService.asmx
を使用します。

外部マネージャを使用する

には、IPアドレスまたはホ
スト名と、使用する外部マ

ネージャのパスで

Expresswayを設定する必要
があります。

アドレス

（Address）
およびパス

（path）

外部マネージャとの通信に

[HTTP]または [HTTPS]のど
ちらを使用するかを指定し

ます。

デフォルトはHTTPSです。

プロトコル

（Protocol）

確認を有効にした場合は、外部マネージャの証明

書の発行者の証明書を、Expresswayの信頼できる
CA証明書を含むファイルに追加する必要があり
ます。これは、信頼された CA証明書リストの管
理ページ（[メンテナンス（Maintenance）] > [セ
キュリティ（Security）] > [信頼できるCA証明書
（Trusted CA certificate）]）から行います。

外部マネージャによって提

供される証明書を確認する

かどうかを制御します。

証明書検証

モード

（Certificate
verification
mode）
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専用管理インターフェイス（DMI）の設定
X12.7から、Expresswayは専用管理インターフェイス（DMI）をサポートします。これは、管
理関連のアクティビティのために Expresswayにアクセスするために 3番目の LANポート
（LAN3）を使用する新しいネットワークインターフェイスです。ルーティングインターフェ
イスを他のトラフィックと共有する代わりに、管理トラフィックはLAN3経由で送信および受
信され、他のトラフィックはこのポートを使用しません。

DMIはデフォルトで無効です。

物理 CE1200アプライアンスを使用している場合は、物理アプライアンスに提供されている
ポート3a（「図 2：Cisco Expresswayの背面図を参照」）を接続し、「「背面パネルのレイア
ウト」」の章で説明されているように DMIアドレスを設定します。具体的な手順については
、「『Cisco Expressway CE1200アプライアンス設置ガイド（Cisco Expressway CE1200 Appliance

Installation Guide）』」を参照してください。

（注）

DMIの概要
DMIの有効化には、次の 2つの側面があります。

1. DMI機能の有効化：管理トラフィックのLAN3ポートをオンにします。ただし、専用では
なく、LAN1（および、設定している場合はLAN2）も使用できます。Expresswayは、LAN3
ポートだけでなく、LAN1/LAN2上の管理トラフィックも引き続きリッスンします。

2. 管理トラフィック用のインターフェイスを LAN3のみにする場合は、Expresswayで DMI
専用に個々の管理サービスを設定する必要があります。

LAN3サブネット外に管理サーバがある場合は、現在、これらのトラフィックを LAN3に送信
するにはスタティック IPルートを設定する必要もあります。

（注）

Expressway管理トラフィックは、サーバベースまたはクライアントベースとして分類できま
す。

Expresswayがサーバである管理トラフィックは、次のとおりです。

• HTTP(S)：Web UI管理および REST API用

• ssh：（MRAトンネル用ではなく）CLI用

• SNMP

Expresswayがクライアントである管理トラフィックの例には、次のものがあります。

• Cisco TMSなどの外部マネージャへのフィードバックイベント用の HTTP(S)
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• NTP

•ディレクトリ（LDAP、Active Directory）

•リモート syslog

•収集されたシステムメトリック

DMIの設定方法
SSOをの有効化手順

始める前に

DMIインターフェイスの新しい DNS名は、Expresswayサーバ証明書にサブジェクト代替名
（SAN）として入力する必要があります。IPアドレスを使用してインターフェイス（または証
明書の SANエントリではない DNS）にアクセスする場合、証明書検証警告が発行され、アク
セスがブロックされる場合があります。

DMIは Expressway設定へのアクセスを提供するので、適切に保護することが重要です。注意

ステップ 1 Go to [システム（System）] > [ネットワークインターフェイス（Network Interfaces）] > [IP]に進み、[専用
の管理インターフェイスを使用する（Use Dedicated Management Interface）]を [はい（Yes）]に設定しま
す。に設定します。

ステップ 2 [LAN3 - DMI]セクションで、次を実行します。

1. LAN3ポートの IPv4アドレスまたは IPv6アドレスを指定します。

2. IPv4では、サブネットマスクも指定します。

3. IPv6の場合は、静的なグローバルアドレスを使用します。リンクローカルまたはステートレスのSLAAC
は使用できません。

4. 必要に応じて、ポートの最大伝送ユニット（MTU）を設定することで、DMI経由で送信できるイーサ
ネットパケットの最大サイズを変更します。デフォルト値は 1500バイトです。

ステップ 3 システムを再起動します。これらの変更を有効にするには、再起動が必要です。

これで、DMIが管理トラフィック用のインターフェイスとしてLAN3でアクティブ化されました。DMIを
管理用の唯一のインターフェイスとして使用する場合は、次のタスクに進みます。

Expressway VMの場合、OVFテンプレートに、DMI IPアドレスを定義するカスタマイズオプ
ションがあります。

（注）
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（オプション）DMI単独のインターフェイス作成

（オプション）DMIを唯一のインターフェイスにする -サーバ管理トラフィック

Expresswayがサーバである場合に、このタスクを使用して、管理トラフィックに DMIを使用
します。

これを行う前に、LAN3で必要なサービスがアクセス可能であることを確認してください。そ
うしないと、DMIのみへの変更後にこれらのサービスがアクセスできなくなります。回復する
唯一の方法は、コンソール（シリアル/VMWare）を使用して DMIをオフにすることであるた
め、これは管理サービスにとって特に重要です。

注意

1. これは、管理サービス（Webユーザインターフェイス、REST API、CLI）または SNMPに
対して実行できます。DMI専用に設定するサービスに応じて、次の手順のいずれかまたは
両方を実行します。

• [システム（System）] > [SNMP]に進み、[設定（Configuration）]セクションで、[専
用管理インターフェイスのみを使用する（Use Dedicated Management Interface）]を
[はい（Yes）]に設定します。

• [システム（System）] > [管理設定（Administration settings）]に進み、[サービス
（Services）]セクションで、[管理インターフェイスのみを使用する（管理用）（Use
Dedicated Management Interface only (for administration)）]を [はい（Yes）]に設定し
ます。

2. 変更をWebユーザインターフェイスと APIに適用するにはシステムを再起動する必要が
あります。再起動するまでLAN1/LAN2からアクセスできる状態が維持されます。変更は、
再起動に関係なく、コマンドラインインターフェイス（SSH）およびSNMPサービスに対
して即時に有効になります。

指定された管理サービスに、DMI/LAN3ポートからのみアクセスできるようになりました。

Expresswayでは、管理サービスが DMIを唯一のインターフェイスとして使用するように設定
されている間は、この DMIを無効にすることはできません。

（注）

（オプション）DMIを唯一のインターフェイスにする -サブネット外のクライアント管理トラ
フィック

Expresswayソフトウェアのバージョンに応じて、Expresswayがクライアントとして動作する管
理トラフィックでは、ターゲットサーバが DMI/LAN3ポートと同じサブネット内にある場合
にのみ、トラフィックをDMIに送信できます。LAN3と同じサブネットにサーバを導入できな
い場合は、オプションで、サービスごとに LAN3用のスタティック IPルートを設定すること
で、Expressway管理トラフィックに DMIの使用を強制できます。

Cisco Expressway管理者ガイド（X14.3）
196

ネットワークとシステムの設定

（オプション）DMI単独のインターフェイス作成



例

この例では、次のサブネットを含む Expresswayを想定しています。

• LAN3サブネット範囲：a.b.128.0～ a.b.191.255

• LAN1サブネット範囲：x.y.156.0～ x.y.159.255

Expresswayで NTPを設定するとします。NTPサーバが LAN1サブネット内にあります。
Expresswayからの発信NTPトラフィックとNTPからの着信応答でDMI/LAN3を使用します。
これは、LAN3用のスタティックルートを次の設定で作成することで実現できます（[システム
（System）] > [ネットワークインターフェイス（Network interfaces）] > [スタティックルート
（Static routes）]）。

• IPアドレス：x.y.151.0

•プレフィックス長：24

•ゲートウェイ：172.22.128.1（LAN3サブネットのゲートウェイ）

•インターフェイス：LAN3

詳細については、スタティックルートを参照してください。

TMSプロビジョニング拡張サービスの設定
Cisco TMSPEサービスは Cisco TMSでホストされます。これらのサービスは、Expresswayの
Expresswayプロビジョニングサーバがエンドポイントデバイスからのプロビジョニング要求
に対応するために使用するユーザ、デバイス、および電話帳のデータを提供します。また、

FindMeサービスの FindMeアカウントの設定データも Expresswayに提供します。

X8.11以降、Cisco TMSでホストされるプロビジョニングサービスを有効にするには、Web
ユーザインターフェイスで [システム（System）] > [管理設定（Administration settings）]ペー
ジを使用するか、デバイスプロビジョニング CLIコマンド（xconfiguration Administration
DeviceProvisoning）を使用します。これらのサービスは、特別なオプションキーやライセンス
がなくても有効にできます。次のデバイスのプロビジョニングサービスを使用できます。

•ユーザ

• FindMe

•電話帳

•デバイス

新規インストールでは、すべてのサービスがデフォルトで [オフ（Off）]になっています。既
存のシステムでは、アップグレード後も現在のサービス設定が維持されたままになります。
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Cisco Expressway X14.0.1以降のリリースには、HTTPヘッダーのより安全な解析が含まれてい
ます。したがって、複数の認証方式を有効にしている場合、Cisco TMS Provisioning Extension
（TMSPE）サービスはExpresswayで動作しません。インターネットインフォメーションサー
ビス（IIS）マネージャで、tmsagent仮想ディレクトリの「Basic認証」方式のみを有効にしま
す。

（注）

はじめる前に

プロビジョニングサービスをまだ有効にしていない場合は、[システム（System）] > [管理
（Administration）]に移動して [プロビジョニングサービス（Provisioning services）]を [オン

（ON）]に設定します。[システム（System）] > [TMSプロビジョニング拡張サービス（TMS
Provisioning Extension services）]ページを使用して、Expresswayが Cisco TMSPEサービスに
接続する方法と使用するサービスを設定します。（サービス自体を設定するには、TMSを使
用することをお勧めします。Expresswayを使用して Cisco TMSPEサービス設定を変更した場
合、それらの変更は TMSに適用されません）。

FindMeは、特殊なケースです。プロビジョニングサービスを有効にすると、次の設定警告ア
ラームが表示されます。FindMeのみを使用し、他のプロビジョニングサービスは使用しない
予定である場合、これらのアラームは無視できます。

•電話帳を正しく動作させるには、デフォルトサブゾーンとその他の関連サブゾーンで認証
ポリシーを有効にする必要があります。また、エンドポイントが登録されていない場合

は、デフォルトゾーンで認証を有効にする必要もあります（For phone book requests to work
correctly, authentication policy must be enabled on the Default Subzone and any other relevant
subzone; authentication must also be enabled on the Default Zone if the endpoints are not

registered）。

•プロビジョニングを正しく動作させるには、デフォルトゾーンと、プロビジョニング要求
を受信する関連ゾーンで認証ポリシーを有効にする必要があります（For provisioning to
work correctly, authentication policy must be enabled on the Default Zone and any other relevant

zone that receives provisioning requests）。

設定

次の表に、プロビジョニングサービスに設定可能なオプションを記載します。
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表 14 :プロビジョニングサービスに設定可能なオプション

使用方法のヒント説明（Description）フィールド

デフォルトの接続設定

このセクションでは、Cisco TMSPEサービスにアクセスするためのデフォルトの接続設定値
を指定します。各サービスでこれらの設定値を使用することも、サービスごとに固有の設定

値を使用することもできます（たとえば、サービスごとに異なる Cisco TMSPEサーバを使用
するなど）。

IPアドレスまたはサービスの完
全修飾ドメイン名（FQDN）。

サーバアドレス

（Server
address）

Cisco TMSPEサービスのリスニン
グポート。

接続先ポート

（Destination
port）

TLS接続を推奨します。Cisco TMSPEサービスを接続する
ための暗号化。詳細については、

最小限 TLSバージョンと暗号ス
イートの設定を参照してください

。

[オフ（Off）]：暗号化なし。

TLS：TLS暗号化を提供します。

デフォルトは [TLS]です。

暗号化

検証が有効にされていない場合：

• IIS（Cisco TMSPEサーバ上）が署名
付きの証明書とともにインストール

されており、SSL接続を適用するよ
うに設定されている必要があります。

• Cisco TMSPEサーバの証明書の発行
者の証明書を、Expresswayの信頼で
きるCA証明書を含むファイルに追加
する必要があります。これは、信頼

されたCA証明書リストの管理ページ
（[メンテナンス（Maintenance）] >
[セキュリティ（Security）] > [信頼で
きるCA証明書（Trusted CA
certificate）]）から行います。

Cisco TMSPEサービスによって提
示される証明書を Expresswayの
現在の信頼できるCAリスト、お
よび（存在する場合は）失効リス

トと照合して確認するかどうかを

制御します。

デフォルトは [はい（Yes）]で
す。

証明書の確認

（Verify
Certificate）
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使用方法のヒント説明（Description）フィールド

これは、[証明書の確認（Verify
certificate）]が [はい（Yes）]に設定され
ている場合に適用されます。

有効な場合、証明書のホスト名（共通名）

と指定したサーバアドレスが一致する必

要があります。サーバアドレスが IPアド
レスの場合、必要なホスト名はDNSルッ
クアップによって取得されます。

Cisco TMSPEサービスによって提
供される証明書に記載されている

ホスト名を Expresswayで検証す
るかどうかを制御します。

デフォルトは [はい（Yes）]で
す。

証明書のホスト

名の確認

（Check
certificate
hostname）

TMS管理者がこの値を提供します。

通常、デバイスサービスが使用する基本

グループ IDは他のサービスが使用する ID
とは違うため、明示的に指定する必要が

あります。

この Expressway（または
Expresswayクラスタ）を Cisco
TMSPEサービスで識別するため
に使用する ID。

基本グループ

（Base Group）

TLS暗号化が有効になっていない場合、
認証パスワードはクリアテキストで送信

されます。

Cisco TMSPEサービスを使用して
Expresswayがそれ自体を認証す
るために使用するユーザ名と対応

するパスワード。

認証ユーザ名

（Authentication
username）とパ
スワード

（password）

サービス固有の設定

CiscoTMSPEサービスのそれぞれ（ユーザ、FindMe、電話帳、およびデバイス）の接続の詳
細を指定できます。

[はい（Yes）]の場合、接続のステータス
がフィールドの横に表示されます。表示

されるステータスは [チェック中

（Checking）]、[アクティブ（Active）]、

または [失敗（Failed）]です。（完全な
ステータス情報を表示するには、TMS
Provisioning Extensionサービスのステータ
スをクリックします）。

Expresswayを Cisco TMSPEサー
ビスに接続するかどうかを制御し

ます。

デフォルトは [いいえ（No）]で
す。

このサービスに

接続（Connect
to this service）
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使用方法のヒント説明（Description）フィールド

ページの下部にある [更新の確認（Check
for updates）]をクリックすると、すべて
のサービスの即時更新を要求できます。

Expresswayが Cisco TMSPEサー
ビスのアップデートを確認する頻

度。デフォルトは次のとおりで

す。

[FindMe]：2分

[ユーザ（Users）]：2分

[電話帳（Phone books）]：1日

[デバイス（Device）]サービスの
ポーリング間隔は 30秒に設定さ
れています。これは変更できませ

ん。

ポーリング間隔

（Polling
interval）

[いいえ（No）]を選択すると、追加の接
続設定パラメータ一式が表示されます。

別の接続詳細を指定して、サービスのデ

フォルトの接続設定をオーバーライドで

きます。

サービスに Cisco TMSPEサービ
スのデフォルトの接続設定を使用

するかどうかを制御します。

デフォルトは [はい（Yes）]で
す。

デフォルトの接

続設定を使用す

る（Use the
default
connection
configuration）

Expresswayと Cisco TMS間のデータの即時再同期は、いつでも行うことができます。それに
は、「TMSプロビジョニング拡張サービス（TMS Provisioning Extension services）」ページ
で [完全同期の実行（Perform full synchronization）]をクリックします。これにより、データ
が削除されて完全に更新されるまでの数秒間、Expressway上でサービスが停止します。Cisco
TMS内での最近の更新のみを Expresswayに適用する場合は、別の方法として、[更新の確認
（Check for updates）]をクリックしてください。
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C H A P T E R 10
ファイアウォールトラバーサル

•ファイアウォールトラバーサルについて（203ページ）
•ファイアウォールトラバーサルの設定の概要（208ページ）
•トラバーサルクライアントとサーバの設定（209ページ）
•ファイアウォールトラバーサル用のポートの設定（211ページ）
•ファイアウォールトラバーサルと認証（215ページ）
• Expressway-Eとトラバーサルエンドポイントとの通信の設定（216ページ）
• ICEおよび TURNサービスについて（217ページ）
• TURNサービスの設定（221ページ）

ファイアウォールトラバーサルについて
ファイアウォールは、ネットワークに着信する IPトラフィックを制御することを目的として
います。ファイアウォールは一般に、未承諾の着信要求をブロックします。つまり、ネット

ワーク外から発信されたすべてのコールが阻止されます。ただし、信頼できる特定の宛先への

発信要求を許可したり、それらの宛先からの応答を許可するようにファイアウォールを設定で

きます。これが、すべてのファイアウォールのセキュアなトラバーサルを可能にするためにシ

スコの Expresswayテクノロジーが用いている原則です。

Expresswayソリューション
Expresswayソリューションは次のように構成されています。

•ファイアウォールトラバーサルサーバとして機能し、パブリックネットワーク上のファ
イアウォールの外側または DMZ内にある Expressway-E。

•ファイアウォールトラバーサルクライアントとして機能し、プライベートネットワーク
内にある Expressway-Cまたはその他のトラバーサル対応のエンドポイント。

2つのシステムは連携して、2つの間のすべての接続が発信される環境を構築します。つまり、
クライアントからサーバに確立されます。また、ファイアウォールを正常に通過することがで

きます。
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チェーン接続されたファイアウォールトラバーサル

企業間の Expressway展開では、ファイアウォールトラバーサルチェーンを設定できます。
Expressway-Eは、トラバーサルサーバとして機能するだけでなく、別の Expressway-Eへのト
ラバーサルクライアントとしても機能します。

図 8 : 2つのチェーン付き Expressway-Esの例

たとえば、（図に示すように）2つのExpressway-Eをチェーン化した場合、最初のExpressway-E
はExpressway-Cのトラバーサルサーバです。その最初のExpressway-Eは、2番目のExpressway-E
のトラバーサルクライアントでもあります。2番目の Expressway-Eは最初の Expressway-Eの
トラバーサルサーバです。

•トラバーサルチェーンは、Mobile & Remote Accessの展開ではサポートされていません。

•この機能は、バージョン X8.10の Cisco Expresswayシリーズで正式に導入されました。
ファイアウォールトラバーサルが導入されたため Cisco TelePresence VCSで可能になって
います。

（注）

推奨事項と前提条件

Expressway-Eと Expressway-Cの両方で同じバージョンのソフトウェアを実行することを推奨
します。

（注）

ファイアウォールが区別できないため、Expressway-Eと Expressway-Cに共有アドレスを使用
しないでください。Expressway-Eで IPアドレッシングにスタティック NATを使用する場合
は、Expressway-C上の NATが同じトラフィックの IPアドレスの解決を行わないことを確認し
ます。Expressway-Eと Expressway-C間の共有 NATアドレスはサポートされません。

動作の仕組み

トラバーサルクライアントは、トラバーサルサーバ上の指定ポートへの接続をファイアウォー

ルを介して常に維持します。この接続は、クライアントがパケットを定期的にサーバへ送信す

ることでアライブ状態が保持されます。トラバーサルサーバがトラバーサルクライアント宛

の着信コールを受信すると、この既存の接続を使用して着信コール要求をクライアントに送信

Cisco Expressway管理者ガイド（X14.3）
204

ファイアウォールトラバーサル

推奨事項と前提条件



します。次に、クライアントはコールメディアまたは署名、あるいはその両方に必要なアウト

バウンド接続を開始します。

この処理により、ファイアウォールの観点からはすべての接続がファイアウォール内部のトラ

バーサルクライアントからトラバーサルサーバに開始されることが保証されます。

ファイアウォールトラバーサルを正しく機能させるには、各クライアントシステム用に

Expressway-E上で、Expressway-Eに接続するクライアントシステムごとに 1つのトラバーサ
ルサーバを設定する必要があります（これには、Expressway-Eに直接登録するトラバーサル
対応のエンドポイントは含まれません。これらの接続の設定値は別の方法で設定します）。同

様に、各 Expresswayクライアントには 1つのトラバーサルクライアントゾーンが必要です。
これは、接続先のサーバごとに設定する必要があります。

クライアントとサーバゾーンの各ペアに設定するポートとプロトコルは同じである必要があり

ます。各システムに必要な設定の概要については、トラバーサルクライアントとサーバの設定

を参照してください。Expressway-Eは特定のポート上のクライアントからの接続をリッスンす
るため、Expressway-Cでトラバーサルクライアントゾーンを作成する前に、Expressway-Eで
トラバーサルサーバゾーンを作成することを推奨します。

トラバーサルクライアントとトラバーサルサーバは両方とも Cisco Expresswayシステムである
必要があります（どちらにも Cisco VCSは使用できません）。

エンドポイントトラバーサルテクノロジーの要件

ファイアウォールトラバーサルをサポートするための「遠端」（家庭やホテルなど）エンドポ

イントの要件の概要を以下に示します。

• H.323の場合、エンドポイントで Assent、または H460.18および H460.19をサポートする
必要があります。

• SIPの場合、エンドポイントは標準的な SIPのみをサポートする必要があります。

•登録メッセージで Expresswayに対して「遠端」のファイアウォールポートを開いた
ままにし、そのエンドポイントにメッセージを送信します。Expresswayはファイア
ウォールの背後にあるエンドポイントからのメディアを待機してから、その同じポー

ト上のエンドポイントにメディアを返します。つまり、エンドポイントは同じポート

でのメディア転送や受信をサポートする必要がありません。

•また、Expresswayは SIPアウトバウンドもサポートしています。これは、登録メッ
セージ全体を使用するオーバーヘッドなしにファイアウォールを開いたままにする代

替方法です。

• SIPエンドポイントとH.323エンドポイントはExpressway-Eに登録できます。または、SIP
ポートや H.323ポートを介して Expressway-Eと通信できるようにローカル「DMZ」ファ
イアウォールで該当するポートを開いている場合、それらのエンドポイントはExpressway-E
のみにコールを送信できます。

また、エンドポイントは ICEについてを使用して、エンドポイント間のメディア通信に最適
な（エンドポイントにとって最適な）パスを検出することもできます。メディアはエンドポイ
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ントからエンドポイントへと直接送信したり、エンドポイントから宛先のファイアウォールの

外部 IPアドレスを経由して宛先のエンドポイントに送信したり、エンドポイントから TURN
サーバを経由して宛先のエンドポイントに送信したりできます。

• Expresswayがメディアを通過する必要がない場合（IPv4/IPv6変換や SIP/H.323変換の必要
がないなど）、Expresswayはコールの ICEをサポートします。通常これは、ICEをサポー
トできる 2つのエンドポイントが Expressway-Eクラスタと直接通信することを意味しま
す。

• Expressway-Eは独自の組み込み TURNサービスの設定を使用して ICE対応のエンドポイ
ントをサポートします。

H.323ファイアウォールトラバーサルプロトコル
Expresswayは、H.323用の 2つの異なるファイアウォールトラバーサルプロトコルである
Assentと H.460.18/H.460.19をサポートします。

• Assentはシスコ独自のプロトコルです。

• H.460.18とH.460.19は ITU標準規格で、署名およびメディアのファイアウォールトラバー
サルにそれぞれプロトコルを定義します。これらの標準規格は、元のAssentプロトコルに
基づいています。

トラバーサルサーバとトラバーサルクライアントが通信するには、同じプロトコルを使用す

る必要があります。2つのプロトコルはそれぞれが別の範囲のポートを使用します。

SIPファイアウォールトラバーサルプロトコル
Expresswayは、メディアのSIPファイアウォールトラバーサル用のAssentプロトコルをサポー
トします。

クライアントからサーバへと確立された TCP/TLS接続を通じてシグナリングが通過します。

メディアの逆多重化

Expressway-Eは、次のようなシナリオでメディアの逆多重化を使用します。

• Assentを使用するように設定されたトラバーサルゾーンを通じて Expressway-Cが送受信
する H.323または SIPのコールレッグ

•逆多重化モードでH460.19を使用するように設定されたトラバーサルサーバゾーンを通じ
て Expressway-Cが送受信する H.323のコールレッグ。

• Expressway-EとAssentまたはH.460.19対応のエンドポイント間のH.323のコールレッグ。

Expressway-Eは SIPエンドポイント（Assentまたは H.460.19をサポートしないエンドポイン
ト）が直接送受信するコールレッグに対して、または、トラバーサルサーバゾーンが逆多重
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化モードでH.460.19を使用するように設定されていない場合は、非逆多重化メディアを使用し
ます。

Expressway-Eのメディア逆多重化ポートは、一般的な範囲のトラバーサルメディアポートか
ら割り当てられます。これは、H.323か SIPかに関係なく、すべての RTP/RTCPメディアに適
用されます。

デフォルトのメディアトラバーサルポートの範囲は 36000～ 59999です。Expressway-Cでは
[設定（Configuration）] > [ローカルゾーン（Local Zones）] > [トラバーサルサブゾーン
（Traversal Subzone）]で設定できます。大規模 Expresswayシステムでは、その範囲の最初の
12ポート（デフォルトでは、36000～ 36011）は多重化トラフィック用に常に予約されていま
す。Expressway-Eはそれらのポートでリッスンします。大規模システムでは逆多重化リスニン
グポートの範囲を明示的に設定することはできません。常にメディアポート範囲内の最初の

6ペアが使用されます。小規模/中規模のシステムでは、Expressway-Eで多重化RTP/RTCPトラ
フィックをリッスンする 2つのポートを明示的に指定できます（[設定（Configuration）] > [ト
ラバーサル（Traversal）] > [ポート（Ports）]）。特定のペアのポートを設定しない場合（[設
定された逆多重化ポートを使用する（Use configured demultiplexing ports）]が [いいえ（No）]）、
Expressway-Eはメディアトラバーサルポート範囲内のポートの最初のペアでリッスンします
（デフォルトでは 36000と 36001）。

[設定済みの逆多重化ポートを使用（Use configured demultiplexing ports）]設定を変更するに
は、システムを再起動して変更を有効にする必要があります。

（注）

たとえば、Expressway-Cと Expressway-Eのペアを通じての企業内から自宅のエンドポイント
への SIPコールでは、発生する逆多重化のみが Expressway-Cに対向する Expressway-Eポート
で実行されます。

自宅のエ

ンドポイ

ント

Expressway-EExpressway-C企業のエ

ンドポイ

ント

非

逆多重化

逆多重化非

逆多重化

非

逆多重化

36002360003600436002RTPポー
ト

36003360013600536003RTCP
ポート

ただし、同じ Expressway-C/Expressway-Eを通じた企業内から自宅の Assent対応の H.323エン
ドポイントへの H.323コールは、Expressway-Eの両側で逆多重化を実行します。

自宅のエ

ンドポイ

ント

Expressway-EExpressway-C企業のエ

ンドポイ

ント
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逆多重化逆多重化非

逆多重化

非

逆多重化

36000360003600436002RTPポー
ト

36001360013600536003RTCP
ポート

Expressway-Eで高度なネットワーキングを使用している場合も上記と同じポート番号を使用し
ますが、それらのポート番号は内部 IPアドレスと外部 IPアドレスに割り当てられます。

ファイアウォールトラバーサルの設定の概要
ここでは、Expresswayがトラバーサルサーバまたはトラバーサルクライアントとしてどのよ
うに機能するかの概要を示します。

ファイアウォールトラバーサルクライアントとしての Expressway
Expresswayは、VCSに登録された SIPエンドポイントとH.323のエンドポイント、およびそれ
に隣接するシステムの代わりに、ファイアウォールトラバーサルクライアントとして機能し

ます。ファイアウォールトラバーサルクライアントとして機能するには、ファイアウォール

トラバーサルサーバとして機能するシステムに関する情報を使用して Expresswayを設定する
必要があります。

それには、Expresswayクライアントのトラバーサルクライアントゾーン（[設定
（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]）を追加し、トラバーサルサーバ
の詳細を使用してそのゾーンを設定します。詳細については、トラバーサルクライアントゾー

ンの設定を参照してください。複数のトラバーサルサーバに接続する場合は、複数のトラバー

サルクライアントゾーンを作成できます。

Expressway-Cまたは Expressway-E？

•通常、ファイアウォールトラバーサルクライアントとして Expressway-Cを使用します。
ただし、Expressway-Eでもこの役割を果たします。

• Expresswayクライアントが使用するファイアウォールトラバーサルサーバはExpressway-E
でなければなりません。

ファイアウォールトラバーサルサーバとしての Expressway
Expressway-Eには、Expressway-Cのすべての機能（ファイアウォールトラバーサルクライア
ントとしての機能を含む）が備わっています。ただし、その主要機能は、他のシスコのシステ

ム用のファイアウォールトラバーサルサーバおよびそれに直接登録されたトラバーサル対応
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のエンドポイントとして機能できることです。また、TURNリレーサービスも ICE対応のエ
ンドポイントに提供します。

トラバーサルサーバゾーンの設定

シスコのシステムのファイアウォールトラバーサルサーバとして機能する Expressway-Eの場
合は、Expressway-Eでトラバーサルゾーンを作成し（[設定（Configuration）] > [ゾーン
（Zones）] > [ゾーン（Zones）]）、トラバーサルクライアントの詳細を使用してそのゾーンを
設定します。詳細については、トラバーサルサーバゾーンの設定を参照してください。

トラバーサルクライアントであるすべてのシステムに個別のトラバーサルサーバゾーンを作

成する必要があります。

その他のトラバーサルサーバ機能の設定

• Expressway-Eをトラバーサル対応のエンドポイント（Cisco MXPエンドポイントや、ITU
H.460.18およびH.460.19標準規格をサポートするその他のエンドポイントなど）のファイ
アウォールトラバーサルサーバとして機能させる場合、追加の設定は必要ありません。

詳細については、Expressway-Eとトラバーサルエンドポイントとの通信の設定を参照して
ください。

• TURNリレーサービスを有効にし、ICEに関する詳細な情報を取得するには、ICEおよび
TURNサービスについてを参照してください。

• Expressway-Eが使用するデフォルトのポートを設定するには、ファイアウォールトラバー
サル用のポートの設定を参照してください。

ファイアウォールトラバーサルと高度なネットワーキング

高度なネットワーキングのオプションキーにより、Expressway-Eの LAN 2インターフェイス
が有効になります（このオプションは Expressway-Cでは使用できません）。LAN 2インター
フェイスは、2つの個別のネットワーク（内部 DMZと外部 DMZ）から構成される DMZ内に
Expressway-Eがあり、この 2つのネットワーク間の直接通信を阻止するようにネットワークが
構成されている場合に使用されます。

LAN 2インターフェイスを有効にすると、2つの個別の IPアドレス（DMZ内のそれぞれのネッ
トワークに 1つずつ）を使用して Expresswayを設定できます。そうすることで、Expressway
は 2つのネットワーク間でプロキシサーバとして機能し、DMZを構成する内部と外部のファ
イアウォール間でコールを渡すことができます。

高度なネットワーキングが有効になっていると、Expressway上で設定された、ファイアウォー
ルトラバーサルに関係するポートなどの全ポートが両方の IPアドレスに適用されます。IPア
ドレスごとにポートを個別に設定することはできません。

トラバーサルクライアントとサーバの設定
トラバーサルクライアントとサーバを設定する基本的な手順は、次のとおりです。
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説明（Description）ステップ

Expressway-Eでトラバーサルサーバゾーンを作成します（これは、
Expressway-Cからの着信接続を表します）。[ユーザ名（Username）]フィー
ルドに、Expressway-Cの認証ユーザ名を入力します。

Expressway-Eで、Expressway-Cの認証ユーザ名とパスワードをクレデンシャ
ルとしてローカル認証データベースに追加します。

Expressway-Cでトラバーサルクライアントゾーンを作成します（これは、
Expressway-Eへの接続を表します）。

Expressway-Eで指定したものと同じ認証用のユーザ名とパスワードを入力し
ます。

H.323とSIPプロトコルのセクションのすべてのモードとポートをExpressway-E
のトラバーサルサーバゾーンとまったく同じように設定します。

Expressway-Eの IPアドレスまたはFQDNを [ピア 1アドレス（Peer 1 address）]
フィールドに入力します。
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ファイアウォールトラバーサル用のポートの設定

具体的なポート情報は別のドキュメントに記載されています。Cisco Expresswayシリーズ設定
ガイドのページに用意されている、ご使用のバージョンに対応する『Cisco Expressway IP Port

Usage Configuration Guide』を参照してください。

（注）

ポートはファイアウォールトラバーサル設定で重要な役割を果たします。接続が許可されるよ

うにするには、正しいポートを Expressway-E、トラバーサルクライアントおよびファイア
ウォール上に設定する必要があります。

ポートは最初に Expressway-E管理者が Expressway-Eに設定します。次に、ファイアウォール
管理者とトラバーサルクライアント管理者にそれらのポートが通知されます。管理者はサーバ

上の特定のポートに接続するようにシステムを設定する必要があります。トラバーサルクライ

アント上で必要な唯一のポート設定は、発信接続に使用するポートの範囲です。ファイアウォー
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ル管理者は、必要な場合にこれらのポートからの発信接続を許可するようにファイアウォール

を設定できるよう、この情報を認識しておく必要があります。

ポートの使用ページ（[メンテナンス（Maintenance）] > [ツール（Tools）] > [ポートの使用方
法（Port usage）]）にExpresswayでインバウンドとアウトバウンドの両方で使用されるすべて
の IPポートを示します。ファイアウォールを適切に設定できるようにファイアウォール管理
者に提供することができます。

高度なネットワーキングが有効になっていると、Expressway上で設定された、ファイアウォー
ルトラバーサルに関係するポートなどの全ポートが両方の IPアドレスに適用されます。IPア
ドレスごとにポートを個別に設定することはできません。

Expresswayソリューションは次のように機能します。

1. 各トラバーサルクライアントは Expressway-Eの一意のポートへファイアウォールを介し
て接続します。

2. サーバは、接続を受けるポートと、クライアントが提供する認証クレデンシャルで各クラ
イアントを識別します。

3. 接続が確立されるとクライアントはプローブをExpressway-Eに定期的に送信し、接続を有
効に維持します。

4. Expressway-Eがクライアント宛の着信コールを受信すると、この最初の接続を使用して着
信コール要求をクライアントに送信します。

5. 次にクライアントが、1つ以上のアウトバウンド接続を開始します。これらの接続に使用
される宛先ポートは、シグナリングやメディアごとに異なり、使用されているプロトコル

によっても違います（詳細については以降の項を参照してください）。

ファイアウォールの設定

Expresswayのファイアウォールトラバーサルを正しく機能させるには、ファイアウォールを
次のように設定する必要があります。

•クライアントからExpressway-Eが使用するポートへの最初の発信トラフィックを許可する

• Expressway-E上のこれらのポートから発信元のクライアントへのリターントラフィックを
許可する

ファイアウォール上のH.323および SIPプロトコルのサポートをすべてオフにすることをお勧
めします。Expresswayソリューションでは不要なため、操作に支障をきたす可能性がありま
す。

（注）
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トラバーサルサーバポートの設定

Expressway-Eにはファイアウォールトラバーサルに使用する特定のリスニングポートがあり
ます。これらのポートへの接続を許可するように、ファイアウォールにルールを設定する必要

があります。ほとんどの場合はデフォルトのポートを使用します。ただし、必要に応じて「ポー

ト（Ports）」ページ（[設定（Configuration）] > [トラバーサル（Traversal）] > [ポート
（Ports）]）に移動して、これらのポートを変更することができます。

シグナリング用に設定可能なポートは次のとおりです。

• H.323 Assentコールシグナリングポート

• H.323 H.460.18コールシグナリングポート

RTPと RTCPのメディア逆多重化ポート

ポート設定のオプションは、ハードウェアアプライアンスおよび仮想マシンのオプションに

よって異なります。

•小規模/中規模システム：1ペアの RTPと RTCPメディア逆多重化ポートを使用します。
これらは、明示的に指定するか、トラバーサルメディアポートの一般的な範囲の最初か

ら割り当てることができます。

•大規模システム：6つのペアの RTPと RTCPメディア逆多重化ポートを使用します。これ
らは常に、トラバーサルメディアポート範囲の最初から割り当てられます。

トラバーサルクライアントからの接続用のポートの設定

トラバーサルクライアントからの最初の接続に使用する H.323ポートと SIPポートを各トラ
バーサルサーバゾーンで指定します。トラバーサルサーバゾーンを Expressway-Eに新たに
設定するたびに、これらの接続にデフォルトのポート番号が割り当てられます。

• H.323ポートは UDP/6001から始まり、新たなトラバーサルサーバゾーンごとに 1ずつ増
えていきます。

• SHIPポートは TCP/7001から始まり、新たなトラバーサルサーバゾーンごとに 1ずつ増
えていきます。

これらのデフォルトのポートは必要に応じて変更できますが、各トラバーサルサーバゾーン

で一意のポートであることを確認する必要があります。H.323ポートとSIPポートをExpressway-E
に設定した後、対応するトラバーサルクライアントに一致するポートを設定する必要がありま

す。
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• MXPエンドポイントからの最初の接続に使用するデフォルトのポートは、標準 RASメッ
セージに使用されるポートと同じ（UDP/1719）です。Expressway-Eでこのポートを変更
できますが、ほとんどのエンドポイントが UDP/1719以外のポートへの接続をサポートし
ません。したがって、これはデフォルトのままにしておくことを推奨します。

• Expressway-Eのトラバーサルサーバゾーンのそれぞれに設定された一意の SIPポートと
H.323ポートそれぞれへのファイアウォールを通じたアウトバウンド接続を許可する必要
があります。

（注）

コールシグナリングポートは [設定（Configuration）] > [トラバーサル（Traversal）] > [ポー
ト（Ports）]で設定します。トラバーサルメディアポートの範囲は [設定（Configuration）] >
[ローカルゾーン（Local Zone）] > [サブゾーン（Subzone）]で設定します。

Expressway-Eに直接登録されているエンドポイントがない場合、Expressway-Eがクラスタに含
まれていなければ、UDP/1719は必要ありません。したがって、Expressway-Cと Expressway-E
間のファイアウォールを介してこのポートへのアウトバウンド接続を許可する必要はありませ

ん。

TURNポートの設定

Expressway-Eを ICE対応の SIPエンドポイントで使用できる ICEおよび TURNサービスにつ
いて（Traversal Using Relays around NAT）を提供することができます。

これらのサービスで使用するポートは [設定（Configuration）] > [トラバーサル（Traversal）] >
[TURN]で設定できます。

各 SIPエンドポイントの ICEクライアントは、DNS内の SRVレコードを使用するか、直接設
定のいずれかによって、これらのポートを検出できる必要があります。

パブリックインターネットへ接続するポートの設定

Expressway-Eがパブリックインターネット上のエンドポイントに接続を試行する場合は、そ
の接続が行われるエンドポイントのポートを正確に知ることはできません。使用するポートは

エンドポイントによって決定され、パブリックインターネット上のエンドポイント上のサーバ

が見つかって初めて、Expressway-Eに通知されるためです。これによって、Expressway-Eが
DMZ内にある場合（Expressway-Eとパブリックインターネット間にファイアウォールがある
場合）は、そのエンドポイントのポートへの接続が許可されるルールを前もって指定すること

ができないために問題が発生する場合があります。

ただし、ファイアウォール管理者がこれらのポートを介した接続を許可できるように、パブ

リックインターネット上のエンドポイントに送受信するコールに使用する Expressway-E上の
ポートは指定できます。

Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。
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ファイアウォールトラバーサルと認証
Expressway-Eでは、認証されたクライアントシステムのみがトラバーサルサーバとして使用
できます。

最初の接続要求をトラバーサルクライアントから受け取ると、Expressway-Eは、認証クレデ
ンシャルを提供してそれ自体を認証するようクライアントに要求します。次に Expressway-E
はクライアントのクレデンシャルを独自の認証データベースで検索します。一致が見つかる

と、Expressway-Eはクライアントからの要求を受け入れます。

認証に使用する設定は、トラバーサルクライアントのタイプによって次のように異なります。

Expressway-Eトラバーサルサーバトラバーサルクライアント

Expresswayクライアントのトラバーサルサー
バゾーンは、クライアントの認証ユーザ名を

使用して設定する必要があります。これは、

[接続クレデンシャル（Connection
credentials）]セクションの [設定
（Configuration）] > [ゾーン（Zones）] > [ゾー
ン（Zones）] > [ゾーンの編集（Edit zone）]
を使用して Expressway-Eで設定します。

また、Expressway-Eの認証データベースに対
応するクライアントユーザ名とパスワードで

のエントリが必要です。

Expressway-C（または Expressway-E）

Expresswayクライアントは自身のユーザ名と
パスワードを提供します。これらは、[接続認
証情報（Connection credentials）]セクション
の [設定（Configuration）] > [ゾーン
（Zones）] > [ゾーン（Zones）] > [ゾーンの編
集（Edit zone）]を使用してトラバーサルクラ
イアントゾーンで設定します。

Expressway-Eの認証データベースに対応する
クライアントユーザ名とパスワードでのエン

トリが必要です。

エンドポイント

エンドポイントクライアントはその認証 ID
と認証パスワードを提供します。

Expressway-Eがエンドポイントのデバイス認証を使用していないとしても、すべてのExpressway
トラバーサルクライアントを Expressway-Eで認証する必要があります。

（注）

認証および NTP
H.323をサポートするすべての Expresswayのトラバーサルクライアントは Expressway-Eで認
証する必要があります。認証プロセスは、タイムスタンプを使用し、各システムが正確なシス

テム時刻を使用している必要があります。Expresswayのシステム時刻はリモート NTPサーバ
によって提供されます。したがって、ファイアウォールトラバーサルが機能するには、関係す

るすべてのシステムを NTPサーバの設定の詳細情報を使用して設定する必要があります。
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Expressway-Eとトラバーサルエンドポイントとの通信の
設定

トラバーサル対応のH.323エンドポイントはExpressway-Eに直接登録し、それをファイアウォー
ルトラバーサルとして使用することができます。

「ローカルで登録済みのエンドポイント（Locally registered endpoints）」ページ（[設定
（Configuration）] > [トラバーサル（Traversal）] > [ローカルで登録済みのエンドポイント
（Locally registered endpoints）]）を使用して、Expressway-Eとトラバーサル対応のエンドポ
イント間の通信方法を設定できます。

次のオプションを使用できます。

説明（Description）フィールド

ファイアウォールトラバーサルに Assentモードを使用する
H.323コールを許可するかどうかを決定します。

H.323 Assentモード（H.323
Assent mode）

ファイアウォールトラバーサルに H.460.18/19モードを使用
する H.323コールを許可するかどうかを決定します。

H.460.18モード（H.460.18
mode）

Expressway-Eがローカルで登録済みのエンドポイントからの
コールに対して逆多重化モードで動作するかどうかを決定し

ます。

[オン（On）]：すべてのコールにメディア逆多重化ポートを
使用します。

[オフ（Off）]：各コールが個別のポートペアをメディアに使
用します。

H.460.19逆多重化モード
（H.460.19 demux mode）

エンドポイントがAssentとH.460.18の両方をサポートしてい
る場合に Expressway-Eが使用するプロトコルを指定します。

H.323優先（H.323
preference）

ローカルで登録済みのエンドポイントが UDPプローブを
Expressway-Eに送信する頻度（秒単位）です。

UDPプローブの再試行間隔
（UDP probe retry Interval）

ローカルで登録済みのエンドポイントが Expressway-Eへの
UDPプローブ送信を試行する回数です。

UDPプローブの再試行回数
（UDP probe retry count）

コールが確立した後に、ファイアウォールのNATバインドを
有効にしておくために、ローカルで登録済みのエンドポイン

トがUDPプローブをExpressway-Eに送信する間隔（秒単位）
です。

UDPプローブのキープアライ
ブ間隔（UDP probe keep alive
interval）

ローカルで登録済みのエンドポイントが TCPプローブを
Expressway-Eに送信する頻度（秒単位）です。

TCPプローブの再試行間隔
（UDP probe retry Interval）
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説明（Description）フィールド

ローカルで登録済みのエンドポイントが Expressway-Eへの
TCPプローブ送信を試行する回数です。

TCPプローブの再試行回数
（UDP probe retry count）

コールが確立した後に、ファイアウォールのNATバインドを
有効にしておくために、ローカルで登録済みのエンドポイン

トがTCPプローブをExpressway-Eに送信する間隔（秒単位）
です。

TCPプローブのキープアライ
ブ間隔（UDP probe keep alive
interval）

ICEおよび TURNサービスについて

ICEについて
ICE（Interactive Connectivity Establishment）は SIPクライアントの NATトラバーサル用のメカ
ニズムを提供します。ICEはプロトコルではなく、TURN（Traversal Using Relays around NAT）
や STUN（Session Traversal Utilities for NAT）など、数多くの異なるテクノロジをまとめるフ
レームワークです。

これにより、NATデバイスの背後に存在するエンドポイント（クライアント）がメディアを
通過できるパスを検出し、それらのパスのそれぞれを経由してピアツーピア接続を確認してか

ら最適なメディア接続パスを選択することができます。通常、使用できるパスは、NATデバ
イスに設定されたインバウンド接続とアウトバウンド接続の制約事項によって異なります。こ

のような動作については、RFC 4787を参照してください。

ICEの使用例として、インターネットを経由した 2人の在宅ワーカーの通信があります。2つ
のエンドポイントが ICEを経由して通信できる場合、Expressway-Eは（NATデバイスがどの
ように設定されているかに応じて）シグナリングのみを取得する必要があり、メディアは取得

しない（そのため、これは非トラバーサルコールとなる）場合があります。送信元の ICEク
ライアントが非 ICEクライアントをコールしようとすると、Expresswayもメディアを取得する
ためにメディアのラッチングによる NATトラバーサルが必要な従来の SIPコールにコールの
設定プロセスが戻ります。

ICEの詳細については、RFC 5245を参照してください。

MRA展開での ICEパススルー
X12.5以降、Interactive Connectivity Establishment（ICE）パススルーがサポートされるように
なっています。ICEパススルーにより、MRA対応のエンドポイントがWANおよび Cisco
Expresswayシリーズをバイパスして、エンドポイント間で直接メディアを渡すことができま
す。

ICEパススルーの設定の詳細と必要なバージョンについては、Expressway設定ガイドのページ
に用意されている『Mobile and Remote Access Through Cisco Expressway guide』を参照してくだ
さい。
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TURNについて
TURNサービスは、SIPクライアントが NATデバイスの背後から UDPまたは TCPを介して通
信できるようにする STUNネットワークプロトコルのリレー拡張機能です。

TURNの詳細については RFC 5766を、基本の STUNプロトコルについては RFC 5389を参照
してください。

各 ICEクライアントはコールのメディアコンポーネントにリレーを割り当てるようTURNサー
バに要求します。各クライアント間のメディアストリームの各コンポーネントに1つのリレー
が必要です。

リレーが割り当てられると、各 ICEクライアントには、メディアの送受信が可能になる次の 3
つの潜在的な接続パス（アドレス）が備わります。

• NATデバイスの背後にある（そのため、NATの他方にあるエンドポイントからは到達で
きない）ホストアドレス

• NATデバイス上の公開形式でアクセス可能なアドレス

• TURNサーバ上のリレーアドレス

図 9 : ICEメディアの接続パス

次に、エンドポイントは ICEを通じて接続確認を実行して通信を行うかどうかを決定します。
NATデバイスがどのように設定されているかによっては、エンドポイントが NATデバイス上
の公開されているアドレス間で通信できることがありますが、そうでない場合はTURNサーバ
を介してメディアをリレーする必要があります。両方のエンドポイントが同じ NATデバイス
の背後にある場合は、内部ホストアドレスを使用して、その2つのエンドポイント間にメディ
アを直接送信できます。
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メディアルートを選択した後は、選択した接続パスに TURNサーバを経由するルートが含ま
れていなければ、TURNリレーの割り当ては解放されます。

•エンドポイントが選択した最終的なメディア通信パスに関係なく、シグナリングは常に
Expressway経由になります。

TURNサーバは、一方または両方が企業の内部ファイアウォール内にある場合でも、任意
の 2つの ICEクライアント間でメディアを中継できます。

• TURNパスワードは管理者パスワードとは異なるものにすることを推奨します。

（注）

機能と制限事項

• X12.6.1以降では、セキュリティ強化により、Expressway-E TURNサーバは汎用STUNサー
バとして動作しなくなり、認証されていない STUNバインディング要求を受け入れませ
ん。その結果、以下のシナリオが考えられます。

•シナリオ A：（『Cisco Expresswayおよび Microsoftインフラストラクチャ導入ガイ

ド』で説明（Description）されているように）Microsoftとの相互運用性の目的でTURN
クライアントとして B2BUAを使用する場合、B2BUAは、サーバーが動作している
かどうかを確認するために STUNバインドリクエストを TURNサーバーに送信する
ことはありません。つまり、Expressway X12.6.1以降では、到達可能でないTURNサー
バの使用を B2BUAが試みた結果、コールが失敗する可能性があります。

•シナリオ B：展開された CMSのバージョンによっては、CMS WebRTCソリューショ
ンが Expressway-E上の TURNサーバーに対して STUNバインド要求を使用する場合
があり、これにより障害が発生します。Meeting Server WebRTCを使用する場合は、
ExpresswayバージョンX12.6.1以降のソフトウェアをインストールする前に、CMSの
バージョンと互換性があることを確認してください。バグ IDCSCvv01243を参照して
ください。（Expressway-E TURNサーバの設定の詳細については、『Cisco Meeting
Server版 Cisco Expressway Webプロキシ導入ガイド』を参照してください）。

•ハードウェアアプライアンスおよび仮想マシンのオプションまたはハードウェアアプラ
イアンスおよび仮想マシンのオプションシステムでは、最大 1800のリレー割り当てがサ
ポートされます。通常、最大同時コール数の制限をサポートするにはこの数で十分です

が、ネットワークトポロジと、コールに使用するメディアストリームコンポーネントの

数によってはそうでない場合もあります。たとえば、コールの中にはデュオビデオを使用

するものもあれば、音声のみを使用するものもあります。

•ハードウェアアプライアンスおよび仮想マシンのオプションシステムでは、最大 6000の
リレーがサポートされます。ポート多重化が有効になっている場合は、1つの外部ポート
でリレー容量のすべてを使用できます。ポート範囲が設定されている場合は、6つの外部
ポートにリレー容量が分配されます。ポート間で分配される場合、各ポートで処理できる

リレー数は 1000に制限されます。
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この制限は厳密に適用されるわけではありません。したがって、範囲内のポートアドレス

ごとに、6つの A/AAAAエントリに同じアドレスを指定した DNS SRVレコードを作成す
ることをお勧めします。このレコードを作成した上で、クライアントにExpressway-ETURN
サーバの SRVレコードを設定します。TURN多重化が有効にされている場合は、TURN
要求をリッスンする外部ポートにだけ SRVレコードを作成することをお勧めします。

•ハードウェアアプライアンスおよび仮想マシンのオプションシステムでは、ポートの範囲
（デフォルトでは 3478～ 3483）で TURN要求をリッスンする TURNサーバを設定できま
す。X8.11以降、TURN多重化が有効にされていると、Expressway-Eはポート範囲の最初
のポート（通常は UDP 3478）ですべての TURN要求を受け入れます。Expresswayは内部
でこれらの要求をポート範囲に逆多重化します。TURNクライアントは設定済みの単一の
ポートで要求を送信する必要がありますが、大規模Expressway-E TURNサーバの完全な容
量を利用できます。

• X8.11以降、Expressway-Eは TCPポート 443で TURN要求と Cisco Meeting Server要求の
両方をリッスンできます。Expressway-Eは、ポート 443経由で接続要求を受信すると、要
求のタイプに応じて TURNサーバまたはMeeting Server Webプロキシに要求を転送しま
す。したがって、外部ユーザは TURNサービスを使用することで、ファイアウォールポ
リシーで制限された環境からでもMeeting Serverスペースに参加できます。

Web管理者ポートがポート 443（システム >管理設定）でリッスンするように設定されて
いる場合、X12.7以前の Expresswayバージョンでは、443から他の有効なポートに変更す
る必要があります。X12.7から、Expresswayが専用管理インターフェイスを唯一の管理イ
ンターフェイスとして使用するように設定されている場合は、これを行う必要がありま

す。つまり、[システム >管理設定]ページで、[専用管理インターフェイスのみを使用]が
[はい]に設定されます。

•ハードウェアアプライアンスおよび仮想マシンのオプションシステムでは、TCP443TURN
サービスが有効で、TURN多重機能も有効な場合、6000 TCP TURNリレーがサポートさ
れます。

•クラスタ化された Expressway：要求された TURNサーバのリレーが完全に割り当てられ
ている場合、サーバは要求側のクライアントに対してクラスタ内の代替サーバの詳細情報

で応答します（現在、使用可能なリソースが最大の TURNサーバ）。

• Expresswayの TURNサービスは、単一のネットワークインターフェイスまたはデュアル
ネットワークインターフェイスで（高度なネットワーキングオプションを介して）サポー

トされます。デュアルネットワークインターフェイスでは、TURNサーバは両方のイン
ターフェイスでリッスンしますが、リレーは Expresswayの外部に対向する LANインター
フェイスにのみ割り当てられます。

• Microsoft ICE（各種の標準規格に準拠していません）は Expressway-Eの TURNサーバで
はサポートされていません。そのため、MicrosoftEdgeServerを通じて登録されたExpressway
とMicrosoftクライアント間の通信を有効にするには、Microsoftの相互運用性についてを
使用する必要があります。

• TURNサーバは帯域幅要求をサポートしません。トラバーサルゾーンの帯域幅制限は適用
されません。
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• Expressway-Eの TURNサーバは TCPとUDPで TURNメディアをサポートします。サポー
トされているプロトコルの設定は、CLIコマンド xConfiguration Traversal Server TURN
ProtocolModeを通じてのみ行えます。

• Expressway-Eの TURNサーバは、TCPで UDPリレーをサポートします。

内部インターフェイスで送信される STUNパケット

Expresswayは、外部 LANインターフェイスを介して受信した STUNパケットを、常にパケッ
ト送信元アドレスとして外部 LAN IPアドレスを使用して送信します。通常、パケットは外部
インターフェイスから送信されます。そのため、IPアドレスは通常は一致します。ただし、次
の場合、Expresswayは内部 LANインターフェイスから STUNパケットを送信します。

• TURNクライアントがリレーセッションを使用して、Expressway-Eの内部 IPと同じサブ
ネット内のデバイスにメッセージを送信する場合、または

• TURNクライアントがリレーセッションを使用して、Expressway-Eの内部ゲートウェイ IP
を使用するスタティックルートと一致するサブネット内のデバイスにメッセージを送信す

る場合。

この動作により、IPアドレスに不一致があるように見える場合がありますが、実際にはシステ
ムは設計どおりに機能しています。

TURNサービスの設定
TURNリレーサービスは、Expressway-Eでのみ使用できます。(X8.11以降は、TURNサービス
の使用で TURNリレーオプションキーは不要です)。

「TURN」ページ（[設定（Configuration）] > [トラバーサル（Traversal）] > [TURN]）を使用
して、Expressway-Eの TURN設定を構成します。Expressway-Eを委任クレデンシャルチェッ
ク用に設定する場合は、認証レルムを介して、TURNサーバ要求のクレデンシャルチェック
が委任されるトラバーサルゾーンも指定できます。

設定可能なオプションは次のとおりです。
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使用方法のヒント説明（Description）フィールド

[TURNサービス（TURN services）]
がすでに [オン（On）]に設定されて
いるときに、他の TURN設定を変更
する必要がある場合は、次の手順に

従います。

1. [TURNサービス（Turn
services）]を [オフ（Off）]に変
更して [保存（Save）]します。

2. 必要に応じて TURN設定を変更
します。

3. [TURNサービス（Turn
services）]を [オン（On）]に変
更して [保存（Save）]します。

これは、他の TURN設定を変更した
場合、TURNサービスが再起動され
るまでは、その変更が適用されない

ためです。

ExpresswayがTURNサービスをトラ
バーサルクライアントに提供するか

どうかを決定します。

TURNサービス
（TURN
services）

この機能を有効にする前に、次のこ

とを確認してください。

• [TURNサービス（TURN
services）]が [オン（On）]に設
定されていること。

• X12.7以前は、Web管理者ポー
トがポート 443でリッスンする
ように設定されている場合（[シ
ステム（System）] > [管理設定
（Administration Settings）]）、
ポート 443を他の有効なポート
に変更する必要があります。

X12.7から、Expresswayが専用
管理インターフェイスを唯一の

管理インターフェイスとして使

用するように設定されている場

合は、これを行う必要がありま

す。つまり、[システム>管理設
定]ページで、[専用管理イン
ターフェイスのみを使用]が [は

い]に設定されます。

TURNサーバが TCPポート 443で
TURNクライアントからのTCP要求
をリッスンする必要があるかどうか

を指定します。次のオプションがあ

ります。

• On： TURNサーバは TCPポー
ト 443で TURNクライアントか
らのTCP要求をリッスンし、設
定済みのポートで UDP要求を
リッスンします。

• Off： TURNサーバは TCPポー
ト 443で TURNクライアントか
らのTCP要求をリッスンし、設
定済みのポートでDP要求をリッ
スンします。ただし、この設定

は TURN要求をリッスンするよ
うに設定されたポートには影響

しません。

TCP 443 TURN
サービス（TCP
443 TURN
Services）
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使用方法のヒント説明（Description）フィールド

この機能を有効にする前に、[TURN
サービス（TURN services）]が [オ

ン（On）]に設定されていることを
確認してください。

大規模システムで、ExpresswayTURN
サーバの全容量を単一のリスニング

ポート上で有効にして、内部で要求

をポート範囲に逆多重化します。

このオプションは大規模

システムでのみ使用でき

ます。

（注）

オプションは次のいずれかです。

• [オン（On）]：

• Expresswayは、ポート範囲
ではなく、単一の設定可能

な外部ポートでリッスンし

ます。

• [TCP443TURNサービス
（TCP 443 TURN
services）]が [オン（On）]
に設定されている場合、設

定可能な外部ポートのみが

UDP TURN要求を多重化し
ます。

[TCP 443
TURNサービス
（TCP 443
TURN
services）]が
[オン（On）]
に設定されてい

る場合、技術的

な制約により、

外部ポートは

TCP TURN要求
を多重化しませ

ん。

（注）

• [オフ（Off）]：TURNサーバ
は、ポート範囲で TCP要求と
UDP要求をリッスンします。

TURNポート多重
化（TURN port
multiplexing）
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使用方法のヒント説明（Description）フィールド

大規模システムでは、このオプショ

ンは [TURNポート多重化（TURN
port multiplexing）]が [オン（On）]
に設定されている場合にのみ使用で

きます。

エンドポイントで TURNサービスを
検出するには、__turn._udp.と _
_turn._tcpのDNS SRVレコードを作
成する必要があります（必要に応じ

て、単一のポートでもポートの範囲

でも可）。

TURN要求のリスニングポート。デ
フォルトポートは 3478です。

TURN要求ポート
（TURN requests
port）

このオプションは、大規模システム

で [TURNポート多重化（TURNport
multiplexing）]が [オフ（Off）]に設
定されている場合にのみ使用できま

す。

[TURNポート多重化（TURN port
multiplexing）]が [オフ（Off）]の場
合、このポートは大規模システム上

の設定可能なポート範囲の最初の

ポートを表します。

デフォルトのポート範囲の開始は

3478です。

TURN要求のポー
ト範囲の開始

（TURN requests
port range start）

このオプションは、大規模システム

で [TURNポート多重化（TURNport
multiplexing）]が [オフ（Off）]に設
定されている場合にのみ使用できま

す。

[TURNポート多重化（TURN port
multiplexing）]が [オフ（Off）]の場
合、このポートは大規模システム上

の設定可能なポート範囲の上限ポー

トを表します。

デフォルトのポート範囲の終了は

3483です。

TURN要求のポー
ト範囲の終了

（TURN requests
port range end）
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使用方法のヒント説明（Description）フィールド

詳細については、「委任クレデン

シャルチェック」を参照してくださ

い。

TURNサーバ要求のクレデンシャル
チェックをトラバーサルゾーンを介

して別のExpresswayに委任できるか
どうかを制御します。関連付けられ

ている認証レルムによって、どのト

ラバーサルゾーンが使用されるかが

決まります。

Off：認証チャレンジを実行する
Expressway上の該当するクレデン
シャルチェックのメカニズム（ロー

カルデータベースまたはLDAPを介
して H.350ディレクトリ）を使用し
ます。

On：クレデンシャルチェックをトラ
バーサルクライアントに委任しま

す。

デフォルトは Offです。

委任クレデンシャ

ルチェック

（Delegated
credential
checking）

クライアントのクレデンシャルが

ローカル認証データベースに保存さ

れていることを確認します。

認証チャレンジでサーバが送信する

レルム。

認証レルム

（Authentication
realm）

TURNリレーの割り当てに使用する
ポート範囲の下限ポート。

デフォルトのTURNリレーメディア
ポートの範囲は 24000～ 29999で
す。

メディアポート

範囲の始端

（Media port
range start）

TURNの割り当てに使用するポート
範囲の上限ポート。

メディアポート

範囲の末尾

（Media port
range end）

TURNサーバステータス

TURNサーバのステータスの概要が [TURN]ページの下部に表示されます。TURNサーバがア
クティブになっていると、この概要には、アクティブなTURNクライアントの数とアクティブ
なリレーの数も表示されます。

アクティブなリレーのリンクをクリックして「TURNリレーの使用状況」ページにアクセスし
ます。このページには、Expressway上で現在アクティブなすべての TURNリレーのリストが
表示されます。また、アクセス許可、チャネルバインド、カウンタなどの TURNリレーの詳
細も確認できます。
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C H A P T E R 11
ユニファイドコミュニケーション

•ユニファイドコミュニケーションの前提条件（227ページ）
•モバイルおよびリモートアクセスの概要（242ページ）
• Expresswayによる XMPPフェデレーション（244ページ）
• Cisco XCPルータの遅延再起動（248ページ）
• Jabber Guestサービスの概要（248ページ）
• ExpresswayのMeeting Server Webプロキシ（249ページ）

ユニファイドコミュニケーションの前提条件

ユニファイドコミュニケーションのためのセキュアなトラバーサル

ゾーン接続の設定

ユニファイドコミュニケーション機能（Mobile & Remote Access、または Jabber Guestなど）
には、Expressway-Cと Expressway-E間にユニファイドコミュニケーショントラバーサルゾー
ン接続が必要です。これには、以下が含まれます。

• Expressway-Cと Expressway-Eに適切なセキュリティ証明書をインストールする。

• Expressway-Cと Expressway-E間のユニファイドコミュニケーショントラバーサルゾーン
を設定する。

ユニファイドコミュニケーショントラバーサルゾーンは Expresswayのトラバーサルペアごと
に 1つだけ設定します。つまり、Expressway-Cクラスタに 1つのユニファイドコミュニケー
ショントラバーサルゾーンと、Expressway-Eクラスタに対応する 1つのユニファイドコミュ
ニケーショントラバーサルゾーンです。

（注）

Expresswayのセキュリティ証明書のインストール

Expressway-Cと Expressway-E間の信頼を設定する必要があります。
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1. Expressway-Cと Expressway-Eの両方に適したサーバ証明書をインストールします。

•証明書には、Client Authentication拡張子を含める必要があります。システムにより、
ユニファイドコミュニケーション機能が有効になっている場合、この拡張子を指定せ

ずにサーバ証明書をアップロードすることはできません。

• Expresswayには、証明書署名要求（CSR）を生成する機能が組み込まれており、CSR
を生成する場合に推奨される方法です。

•要求に署名する CAがクライアント認証拡張子を除外していないことを確認しま
す。

•生成した CSRには、クライアント認証要求と有効化されたユニファイドコミュ
ニケーション機能に関連するサブジェクト代替名が含まれます（ユニファイドコ

ミュニケーションのサーバ証明書要件を参照してください）。

• CSRを生成するか Expresswayにサーバ証明書をアップロードするには、[メンテナン
ス（Maintenance）] > [セキュリティ（Security）] > [サーバ証明書（Server certificate）]
に移動します。新しいサーバ証明書を有効にするには、Expresswayを再起動する必要
があります。

2. 両方のExpresswayにExpresswayのサーバ証明書に署名したCAの信頼できる認証局（CA）
証明書をインストールします。

展開されるユニファイドコミュニケーション機能に基づいて、次のように信頼要件が追加

されます。

Mobile & Remote Accessを導入する場合：

• Expressway-Cは Unified CMと IM&Pの Tomcat証明書を信頼する必要があります。

•状況に応じて、Expressway-CとExpressway-Eの両方で、エンドポイントの証明書に署
名した認証局を信頼する必要があります。

Jabber Guestを導入する場合：

• Jabber Guestサーバがインストールされると、自己署名証明書がデフォルトで使用され
ます。ただし、信頼できる認証局によって署名された証明書をインストールできま

す。Expressway-Cに Jabber Guestサーバの自己署名証明書、または Jabber Guestサーバ
の証明書に署名した CAの信頼済み CA証明書をインストールする必要があります。

信頼できる認証局（CA）証明書を Expresswayにアップロードするには、[メンテナンス
（Maintenance）] > [セキュリティ（Security）] > [信頼できる CA証明書（Trusted CA
certificate）]を選択します。新しい信頼できる CA証明書を有効にするには、Expressway
を再起動する必要があります。

Expressway構成ガイドページの『Cisco Expressway証明書作成および使用導入ガイド』を参照
してください。
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暗号化された Expresswayトラバーサルゾーンの設定

Expressway-Cと Expressway-E間のセキュアなトラバーサルゾーン接続によってユニファイド
コミュニケーション機能をサポートするには、次の手順を実行します。

•ゼロタイプのUnified Communicationsトラバーサルを使用してExpressway-CとExpressway-E
を構成します。これは自動的に適切なトラバーサルゾーン（Expressway-C上で選択され
たときは、トラバーサルクライアントゾーン、Expressway-E上で選択されたときは、ト
ラバーサルサーバゾーン）を設定します。そのゾーンは、[TLS検証モード（TLS verify
mode）]が [オン（On）]かつ [メディア暗号化モード（Media encryption mode）]が [強制
暗号化（Force encrypted）]の状態で SIP TLSを使用します。

•両方の Expresswayはサーバ証明書を相互に信頼する必要があります。各 Expresswayは、
クライアントとサーバーの両方として動作するので、各 Expresswayの証明書がクライア
ントとサーバーの両方で有効であることを確認します。

• Expresswayは、CN（共通名）ではなく SAN属性（サブジェクトの別名）を使用して、受
信した証明書を検証することに注意してください。

• H.323または暗号化されていない接続が必要な場合は、トラバーサルゾーンの別のペアを
構成します。

Expressway-CとExpressway-Eの間で ICMPがブロックされている場合、「<Exp-E FQDN> cannot
be reached」というエラーが表示され、セキュアテストに失敗します。（TACラボで、
Expressway-Cから ICMPクエリをドロップするように Expressway-Eでファイアウォールルー
ルを作成してシミュレート）。

（注）

安全なトラバーサルゾーンをセットアップするには

セキュアなトラバーサルゾーンを設定するには、Expressway-Cと Expressway-Eを次のように
設定します。

ステップ 1 [設定（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]へ移動します。

ステップ 2 [新規（New）]をクリックします。

ステップ 3 次のようにフィールドを設定します（他のすべてのフィールドはデフォルト値のままにします）。

Expressway-EExpressway-C

「Traversal zone」など「Traversal zone」など名前（Name）

Unified Communications traversalUnified Communications traversalタイプ（Type）

[接続クレデンシャル（Connection credentials）]セクション
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Expressway-EExpressway-C

「exampleauth」など

注：ローカル認証データベースの

ユーザーを作成する場合は、この

フィールドにスペースを含めない

でください。

「exampleauth」などユーザ名（Username）

[ローカル認証データベースの追加/
編集（Add/Edit local authentication
database）]をクリックし、ポップ
アップダイアログで [新規
（New）]をクリックして、[名前
（Name）]に名前（例：
「「exampleauth」」）、[パスワー
ド（Password）]にパスワード
（例：「「ex4mpl3.c0m」」）を入
力し、[クレデンシャルの作成
（Createcredential）]をクリックし
ます。

「ex4mpl3.c0m」などパスワード（Password）

SIPセクション

7001（デフォルト）Cisco
Expresswayシリーズ設定ガイドの
ページに用意されている、ご使用

のバージョンに対応する『Cisco
Expressway IP Port Usage

Configuration Guide』を参照してく
ださい）。

Expressway-Eの設定に一致する必
要があります。

ポート（Port）

トラバーサルクライアントの証明

書で、検索する名前を入力します

（SAN（サブジェクトの別名）属
性である必要があります）。トラ

バーサルクライアントのクラスタ

がある場合は、ここでクラスタ名

を指定し、各クライアントの証明

書に含まれることを確認します。

N/ATLSサブジェクト名の確認（TLS
verify subject name）

認証（Authentication）セクション

クレデンシャルを確認しない（Do

not check credentials）

クレデンシャルを確認しない（Do

not check credentials）
認証ポリシー（Authentication
policy）

ロケーション（Location）セクション
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Expressway-EExpressway-C

対象外Expressway-Eの FQDNを入力しま
す。

IPアドレスを使用す
る場合（推奨していま

せん）、そのアドレス

が Expressway-Eサー
バ証明書に含まれてい

る必要があります。

（注）

ピア 1アドレス

対象外Expressway-Eのクラスタである場
合は、追加ピアのFQDNを入力し
ます。

ピア 2～ 6アドレス（Peer 2...6
address）

ステップ 4 [ゾーンの作成（Create zone）]をクリックします。

ユニファイドコミュニケーションのサーバ証明書要件

Cisco Unified Communications Managerの証明書

Mobile & Remote Accessで重要な Cisco Unified Communications Manager証明書は、次の 2つで
す。

• CallManager証明書

• tomcat証明書

これらの証明書は Cisco Unified Communications Managerに自動的にインストールされ、デフォ
ルトで自己署名されて同じ一般名（CN）を持ちます。

CAによって署名された証明書を使用することを推奨します。ただし、自己署名証明書を使用
する場合、2つの証明書の一般名は異なる必要があります。Expresswayでは同じ CNを持つ 2
つの自己署名証明書は許可されません。そのため、Expresswayの信頼される CAリストで
CallManagerと tomcatの自己署名証明書の CNが同じ場合、Expresswayはそのうちの 1つしか
信頼できません。つまり、Expressway-Cと Cisco Unified Communications Manager間のセキュア
HTTPまたはセキュア SIPは失敗します。

また、シスココラボレーションシステムリリース 10.5.2内の製品に対して tomcat証明書の署
名要求を生成する場合、CSCus47235に注意する必要があります。ノードの FQDNがサブジェ
クト代替名（SAN）エントリとして証明書に含まれるようにするため、この問題を回避する必
要があります。「リリースノート」ページにあるExpresswayX8.5.3のリリースノートに回避策
の詳細が記載されています。
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IM and Presence Serviceの証明書

XMPPを使用する場合に重要となる IM and Presence Service証明書は、次の 2つです。

• cup-xmpp証明書

• tomcat証明書

CAによって署名された証明書を使用することを推奨します。ただし、自己署名証明書を使用
する場合、2つの証明書の一般名は異なる必要があります。Expresswayでは同じ CNを持つ 2
つの自己署名証明書は許可されません。cup-xmpp証明書と tomcat（自己署名）証明書が同じ
CNを持つ場合、Expresswayはそのうちの 1つしか信頼せず、Cisco Expresswayサーバと IM
and Presence Serviceサーバ間の一部の TLS試行が失敗します。詳細については、CSCve56019
を参照してください。

Expressway証明書

Expresswayの証明書署名要求（CSR）ツールでは、Expresswayでサポートされるユニファイド
コミュニケーション機能に適した関連するサブジェクト代替名（SAN）について確認が求めら
れ、組み込まれます。

次の表は、どのユニファイドコミュニケーションの機能にどの CSR代替名の要素が適用され
るかを示します。

これらの目的で CSRを生成する場合サブジェクト代替名としてこれらの項

目を追加します

ビジネス

ツービジネ

スコール

XMPPフェ
デレーショ

ン

Jabber Guestモバイル &
リモートア

クセス

---Expressway-E
でのみ必要

Unified CM登録ドメイン（ドメイン名
にかかわらず、これらはUnified CM SIP
登録ドメインよりもサービス検出ドメ

インと共通点があります）

-Expressway-E
でのみ必要

--XMPPフェデレーションドメイン

-必須--IM and Presenceチャットノードエイリ
アス（フェデレーテッドグループ

チャット）

---Expressway-C
でのみ必要

Unified CM電話セキュリティプロファ
イル名

-Expressway-C
でのみ必要

Expressway-C
でのみ必要

Expressway-C
でのみ必要

（クラスタ化されたシステムのみ）

Expresswayクラスタ名
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•チャットノードエイリアスを追加するか、名前を変更する場合、Expressway-C用の新し
いサーバ証明書の作成が必要になることがあります。つまり、IM and Presenceノードが追
加されるか名前が変更される場合、または新しい TLS電話セキュリティプロファイルが
追加される場合などです。

•新しいチャットノードエイリアスがシステムに追加される場合、または CMか XMPP
フェデレーションドメインが変更される場合は、新しいCisco Expressway-Eの証明書を作
成する必要があります。

•新しくアップロードされたサーバ証明書を有効にするには、Expresswayを再起動する必要
があります。

（注）

Expressway-C/Expressway-Eの個々の機能要件についての詳細は、次のとおりです。

Expressway-Cのサーバ証明書の要件

Expressway-Eサーバ証明書には、そのサブジェクト代替名（SAN）のリストに次の要素が含ま
れる必要があります。

• UnifiedCM電話セキュリティプロファイル名：暗号化されたトランスポートライン（TLS）
用に設定され、リモートアクセスを必要とするデバイスに使用される Unified CMの電話
セキュリティプロファイルの名前。完全修飾ドメイン名（FQDN）形式を使用し、複数の
エントリをカンマで区切ります。

Expressway-Cの既存のクラスタに新しいExpressway-Cノードを追加する間は、新しいノー
ドの証明書署名要求（CSR）を生成する必要があります。CUCMでモバイルおよびリモー
トアクセス（CUCM）クライアントの安全な登録が必要な場合、CUCMに安全なプロファ
イル名を付ける必要があります。「Unified CM Phoneのセキュリティプロファイル名」が
CUCMデバイスのセキュリティプロファイルの名前またはホスト名だけである場合、新し
いノードでのCSRの作成は失敗します。これにより、管理者は [安全な電話機プロファイ
ル（Secure Phone Profile）]ページの下で、CUCMで「Unified CM Phoneのセキュリティ
プロファイル名」の値を変更する必要があります。

X12.6から、Unified CMのセキュリティプロファイル名は完全修飾ドメイン名（FQDN）
である必要があります。名前、ホスト名、または値だけでは使用できません。

たとえば、jabbersecureprofile.domain.com、DX80SecureProfile.domain.com

FQDNは複数レベルで構成できます。各レベルの名前に使用でき
るのは文字、数字、ハイフンのみで、各レベルはピリオド（ドッ

ト）で区切ります。レベル名はハイフンで開始または終了できま

せん。また、最後のレベル名は文字で開始する必要があります。

（注）

エンドポイントはOAuth認証機能をサポートしています。電話セキュリティプロファイル
の構成詳細は次のとおりです。
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1. エンドポイントは、デバイスセキュリティモードが [暗号化（Encrypted）]に設定さ

れ、OAuth認証が有効になっている電話セキュリティプロファイルにリンクされてい
るため、電話のセキュリティプロファイル名がExpressway-C証明書のサブジェクト代
替名（SAN）リストに含まれている必要はありません。

2. エンドポイントは、デバイスセキュリティモードが [暗号化（Encrypted）]に設定され

ているが、OAuth認証が有効になっていない電話セキュリティプロファイルにリンク
されている場合、電話のセキュリティプロファイル名が Expressway-C証明書のサブ
ジェクト代替名（SAN）リストに含まれている必要があります。

代替名としてセキュア電話プロファイルを持つことは、Unified CMがそのプロファイルを
使用するデバイスからメッセージを転送する場合に、Expressway-Cとトランスポートライ
ンシグナリング（TLS）経由で通信できることを意味します。

• IM and Presenceチャットノードエイリアス（フェデレーテッドグループチャット）：
IM and Presenceサーバで設定されるチャットノードエイリアス（たとえば
chatroom1.example.com）。これらは、フェデレーテッド連絡先との TLSを介したグ
ループチャットをサポートするユニファイドコミュニケーション XMPPフェデレーショ
ン導入にのみ必要です。

Expressway-Cは一連の IM&Pサーバを検出すると、CSRにチャットノードエイリアスを
自動的に含めます。

CSRを生成するときは、チャットノードエイリアスにDNS形式を使用することを推奨し
ます。Expressway-Eサーバ証明書の代替名には、同一のチャットノードエイリアスを含
める必要があります。

図 10 : Expressway-Cの CSRジェネレータでのセキュリティプロファイルおよびチャットノードエイリアスに対するサ
ブジェクト代替名の入力

Expressway-Eのサーバ証明書の要件

Expressway-Eサーバ証明書には、そのサブジェクト代替名（SAN）のリストに次の要素が含ま
れる必要があります。Expressway-Eが他のFQDNによって知られている場合は、すべてのエイ
リアスがサーバ証明書 SANに含まれている必要があります。

• Unified CM登録ドメイン：Unified CMの登録用に Expressway-Cで設定されているすべて
のドメイン。エンドポイントデバイスと Expressway-E間のセキュアな通信に必要です。
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Expresswayの設定とExpressway-Eの証明書に使用されるUnified CM登録ドメインは、サー
ビス検出時に _collab-edge DNS SRVレコードをルックアップするモバイルおよびリモー
トアクセスクライアントによって使用されます。これにより、Unified CMでのMRA登
録が有効になり、サービス検出に役立ちます。

これらのサービス検出ドメインはSIP登録ドメインと一致することもしないこともありま
す。これは展開方法により異なるため、一致する必要はありません。たとえば、社内ネッ

トワークの Unified CMで .localまたは類似するプライベートドメインを使用し、
Expressway-E FQDNとサービス検出にパブリックドメイン名を使用する展開の場合、
Expressway-Eの証明書にパブリックドメイン名を SANとして含める必要があります。
Unified CMで使用するプライベートドメイン名を含める必要はありません。エッジドメ
インのみを SANとしてリストする必要があります。

DNS形式を選択し、必要な FQDNを手動で指定します。複数のドメインが必要な場合は
FQDNをカンマで区切ります。代わりにCollabEdgeDNS形式を選択すると、入力したドメ
インにプリフィックス collab-edge.が追加されます。この形式は、トップレベルドメイン
を SANとして含めたくない場合に推奨されます（次のスクリーンショットの例を参照し
てください）。

• XMPPフェデレーションドメイン：ポイントツーポイント XMPPフェデレーションに使
用するドメイン。これらは、IM&Pサーバで設定され、XMPPフェデレーション用のドメ
インとして Expressway-Cでも設定する必要があります。

DNS形式を選択し、必要な FQDNを手動で指定します。複数のドメインが必要な場合は
FQDNをカンマで区切ります。

XMPPAddress形式を使用しないでください。この形式は CAに
よってサポートされない可能性があり、Expresswayソフトウェア
の将来のバージョンでは廃止される可能性があります。

（注）

• IM and Presenceチャットノードエイリアス（フェデレーテッドグループチャット）：
Expressway-Cの証明書で入力されたものと同じチャットノードエイリアスのセット。フェ
デレーテッド連絡先との TLSを介したグループチャットをサポートする音声とプレゼン
スの導入にのみ必要です。

チャットノードエイリアスのリストは、Expressway-C対応の「CSR
の作成（Generate CSR）」ページからコピーできます。

（注）
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図 11 : Expressway-Eの CSRジェネレータでの Unified CM登録ドメイン、XMPPフェデレーションドメイン、および
チャットノードエイリアスに対するサブジェクト代替名の入力

詳細については、Expressway構成ガイドページの『Cisco Expressway証明書作成および使用導

入ガイド』を参照してください。

MRAオンボードを使用する場合の mTLS証明書

MRA上でアクティベーションコードオンボードを有効にすると、相互 TLSに必要なCA証明
書が自動的に生成されます (相互 TLSはアクティベーションコードオンボードの必須要件で
す)。証明書は、信頼されたCA証明書のあるページからアクセスするためのmTLS用CA証明
書ページで使用できます（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [信
頼された CA証明書（Trusted CA certificate）]）。

ドメイン証明書および Sever Name Indicationの管理
Cisco Hosted Collaboration Solution（HCS）の一部であるマルチテナンシーにより、サービスプ
ロバイダーは複数のテナント間で Expressway-Eクラスタを共有できます。

TLS内のサーバ名指定（SNI）プロトコル拡張を使用して、Expresswayは、TLSハンドシェイ
ク中にクライアントに提供できるドメイン固有の証明書を保存および使用できるようになりま

した。この機能により、マルチテナント環境でMRAを介して登録したエンドポイントのシー
ムレスな統合が可能になり、証明書のドメイン名がクライアントのドメインと一致するように

なります。TLSハンドシェイク中、クライアントは ClientHello要求に SNIフィールドを含め
ます。Expresswayは証明書ストアを検索し、SNIホスト名との一致を探そうとします。一致が
見つかった場合、ドメイン固有の証明書がクライアントに返されます。

マルチテナントモードでは、Cisco Expressway-Eの [システム（System）] > [DNS]ページで、
DNSに設定されているホスト名と一致するようにシステムのホスト名を設定する必要がありま
す（X8.10.1より前では大文字と小文字が区別されます。X8.10.1以降は大文字と小文字は区別
されません）。このようにしなければ、Cisco JabberクライアントをMRAに正常に登録できま
せん。

（注）
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Cisco Hosted Collaboration Solutionページの『マルチテナントおよび Cisco Expressway』を参照
してください。

SNIのコールフロー

1. 登録されているMRAクライアントで、ユーザが bob@example.com と入力します。こ
こで、example.com はユーザのサービスドメイン（クラスタドメイン）です。

2. クライアントが DNS解決を行います。

1. _collab-edge._tls.example.comに対して DNS SRV要求を送信します。

2. DNSが要求に応答します。

•単一のテナント設定の場合：通常、DNS応答にはサービスドメイン内のホスト名
（たとえば、mra-host.example.com）が含まれます。

•マルチテナント設定の場合：DNSが代わりに、サービスプロバイダーのドメイン
内のサービスプロバイダーのMRAホスト名を返す場合があります。これは、ユー
ザのサービスドメインとは異なります（たとえば、mra-host.sp.com）。

3. クライアントが SSL接続を設定します。

1. クライアントは、SSL ClientHelloリクエストに SNI拡張子を付けて送信します。

• DNSによって返されたホスト名がユーザのサービスドメインと同じドメインを持
つ場合、DNSホスト名は SNI server_name（変更なし）で使用されます。

•それ以外の場合、ドメインが一致しなければ、クライアントはSNI server_nameを
DNSホスト名とサービスドメインに設定します（たとえば、DNSから mra
host.sp.com が返されるのではなく、mra-host.example.comが返されま
す）。

2. Expressway-Eが証明書ストアを検索し、SNIホスト名と一致する証明書を検索します。

•一致するものが見つかると、Expressway-Eは証明書（SAN/dnsName=SNIホスト
名）を返信します。

•それ以外の場合、MRAはプラットフォーム証明書を返します。

3. クライアントがサーバの証明書を検証します。

•証明書が検証されると、SSLセットアップが続行され、SSLセットアップが正常
に終了します。

•それ以外の場合、証明書エラーが発生します。

4. アプリケーションデータが開始されます。
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SIPと HTTPSの場合は、アプリケーションが SSLネゴシエーションを即座に開始します。
XMPPの場合は、クライアントが XMPP StartTLSを受信すると、SSL接続が開始されます。

（注）

Expresswayのドメイン証明書の管理

Expresswayのドメイン証明書は、「ドメイン証明書（Domain certificates）」ページ（[メンテ
ナンス（Maintenance）] > [セキュリティ（Security）] > [ドメイン証明書（Domain
certificates）]）で管理します。これらの証明書は、マルチテナント環境で複数の顧客が TLS
暗号化と HTTPS経由のWebブラウザを使用してクライアントシステムと通信するために
Expressway-Eクラスタを共有している場合に、ドメインを識別するために使用されます。[ド
メイン証明書（domain certificate）]ページを使用すると、次のことを実行できます。

•現在ロードされている証明書に関する詳細の表示

•証明書署名要求（CSR）を生成します。

•新しいドメイン証明書のアップロード
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• ACME（Automated Certificate Management Environment）サービスが自動的にCSRをACME
プロバイダーに送信して、生成された証明書を自動的に展開するように設定します。

RSAキーに基づく証明書を使用することを強く推奨します。DSAキーに基づく証明書など他
のタイプの証明書はテストされておらず、あらゆるシナリオで Expresswayと連携するとは限
りません。「信頼できる CA証明書（Trusted CA certificate）」ページを使用して、この
Expresswayで信頼されている認証局（CA）の証明書のリストを管理します。

（注）

現在アップロードされているドメイン証明書の表示

ドメインをクリックすると、ドメイン証明書データセクションに、現在 Expresswayにロード
されている特定のドメイン証明書に関する情報が表示されます。

現在アップロードされているドメイン証明書ファイルを表示する場合、人間可読形式で表示す

るには [表示（復号化）（Show (decoded)）]をクリック、または RAW形式でファイルを表示
するには [表示（PEMファイル）（Show (PEM file)）]をクリックします。

現在アップロードされているドメインを削除するには、[削除（Delete）]をクリックします。

ドメイン証明書を期限切れにしないでください。期限が切れると他の外部システムが証明書を

拒否し、Expresswayがそれらのシステムに接続できなくなります。
（注）

新しいドメインの追加

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [ドメイン証明書（Domain certificates）]
に移動します。

ステップ 2 [新規（New）]をクリックします。

ステップ 3 [新しいローカルドメイン]で、追加するドメインの名前を入力します。

例：

有効なドメインの例としては、100.example-name.comなどがあります。

ステップ 4 [ドメインの作成（Create domain）]をクリックします。

ステップ 5 新しいドメインが [ドメイン証明書（Domain certificates）]ページに追加され、ドメインの証明書のアップ
ロードに進むことができます。

証明書署名要求の生成

Expresswayはドメイン CSRを生成可能で、これにより証明書要求を生成および取得するため
に外部メカニズムを使用する必要がなくなります。
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• 1回に 1つの署名要求だけを進行させることができます。これは、Expresswayが現在の要
求に関連付けられた秘密キーファイルを追跡する必要があるためです。現在の要求を廃棄

し、新しい要求を開始するには、[Discard CSR]をクリックします。

•ユーザインターフェイスにダイジェストアルゴリズムを設定するオプションがあります。
デフォルトではSHA-256に設定されており、SHA-384またはSHA-512に変更するオプショ
ンがあります。

•ユーザインターフェイスにキーの長さを設定するオプションがあります。Expresswayは、
1024、2048、および 4096のキーの長さをサポートしています。

（注）

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [ドメイン証明書（Domain certificates）]
に移動します。

ステップ 2 CSRを生成するドメインをクリックします。

ステップ 3 [CSRの作成（Generate CSR）]をクリックして [CSRの作成（Generate CSR）]ページに移動します。

ステップ 4 証明書に必要なプロパティを入力します。

Expresswayがクラスタの一部である場合、145ページのドメイン証明書とクラスタ化システムを参照して
ください。

ステップ 5 [Generate CSR]をクリックします。システムが署名要求と関連する秘密キーを生成します。秘密キーは、
Expresswayに安全に保存され、表示またはダウンロードすることはできません。

認証局に対しても秘密キーを開示してはなりません。（注）

ステップ 6 「ドメイン証明書（Domain certificate）」ページに戻ります。グローバル設定に関して実行できることは
次のとおりです。

•認証局に送信できるように、要求をローカルファイルシステムにダウンロードします。ファイルを保
存するよう求められます（実際の表現はブラウザによって異なります）。

•現在の要求の表示（人間可読形式で表示するには [Show (decoded)]をクリック、または raw形式でファ
イルを表示するには [Show (PEM file)]をクリックします）。

新しいドメイン証明書のアップロード

署名付きドメイン証明書が認証局から送り戻されたら、Expresswayにアップロードする必要が
あります。[新規証明書のアップロード（Upload new certificate）]セクションを使用して、現
在のドメイン証明書を新しい証明書に置き換えます。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [ドメイン証明書（Domain certificates）]
に移動します。
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ステップ 2 [新規証明書のアップロード（Upload new certificate）]セクションの [参照（Browse）]ボタンを使用して、
ドメイン証明書の PEMファイルを選択し、アップロードします。

ステップ 3 外部システムを使用してCSRを生成する場合は、ドメイン証明書を暗号化するために使用した、サーバ秘
密キーPEMファイルもアップロードする必要があります。（Expresswayを使用して、このドメイン証明書
用の CSRが作成された場合、秘密キーファイルは、前もって自動的に生成および保存されます）。

•サーバ秘密キー PEMファイルはパスワードで保護しないでください。

•証明書署名要求の進行中は、サーバ秘密キーをアップロードできません。

ステップ 4 [ドメイン証明書データのアップロード（Upload domain certificate data）]をクリックします。

自動証明書管理環境サービス

バージョン X12.5から、Expressway-Eの自動証明書管理環境（ACME）サービスは、（SNIで
使用される）ドメイン証明書を要求して導入できます。

[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [ドメイン証明書（Domain
certificates）]に移動すると、ドメインのリストの [ACME]列に、各ドメインの ACMEサービ
スのステータスが示されます。

ACMEサービスを有効にするドメイン名の横にある [表示/編集（View/Edit）]をクリックしま
す。

ドメイン証明書用に ACMEサービスを設定するプロセスは、サーバ証明書用に設定する場合
と同じで、Expressway-Eインターフェイスで使用する場所が異なるだけです。

Expressway構成ガイドページの『Cisco Expressway証明書作成および使用導入ガイド』を参照
してください。

ドメイン証明書とクラスタ化システム

CSRの生成時には、1つの要求および秘密キーの組み合わせがそのピア専用に生成されます。

Expresswayのクラスタがある場合は、各ピアで個別の署名要求を生成する必要があります。こ
れらの要求はその後、認証局に送信し、返されたドメイン証明書を関連する各ピアにアップ

ロードする必要があります。

正しいドメイン証明書が適切なピアにアップロードされていることを確認する必要がありま

す。そうでないと、各ピアに保存された秘密キーがアップロードされた証明書に対応しませ

ん。

（注）
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モバイルおよびリモートアクセスの概要
Cisco Unified CommunicationsのMobile & Remote Accessは Cisco Collaboration Edgeアーキテク
チャの中核を成します。Cisco Jabberなどのエンドポイントが企業ネットワーク外にある場合
に、Cisco Unified Communications Manager（Unified CM）への登録、呼制御、プロビジョニン
グ、メッセージング、およびプレゼンスの機能を使用することができるようになります。

Expresswayは、Unified CM登録にセキュアなファイアウォールトラバーサルと回線側サポー
トを提供します。

ソリューション全体で、次の機能が提供されます。

•オフプレミスアクセス：企業ネットワーク外においても、JabberおよびEX/MX/SXシリー
ズクライアントで一貫したエクスペリエンスを提供。

•セキュリティ：セキュアな Business-to-Business（B2B）コミュニケーション

•クラウドサービス：エンタープライズクラスの柔軟性と拡張性に優れたソリューションに
より、さまざまな Cisco Webex統合およびサービスプロバイダオファリングに対応。

•ゲートウェイと相互運用性サービス：メディアおよびシグナリングの正規化、非標準エン
ドポイントのサポート

図 12 : Unified Communications：モバイルおよびリモートアクセス

サードパーティのSIPまたはH.323デバイスはExpressway-Cに登録でき、必要に応じてSIPトラン
クを介して統合されたCM登録デバイスと相互運用することもできます。

（注）
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図 13 :一般的なコールフロー：シグナリングとメディアパス

Unified CMは、モバイルとオンプレミスの両方のエンドポイントにコール制御を提供します。

シグナリングは、モバイルエンドポイントと Unified CMの間で Expresswayソリューションを
横断します。Expresswayソリューションをトラバースするメディアは、エンドポイント間で直
接中継されます。

すべてのメディアは、Expressway-Cとモバイルエンドポイント間で暗号化されます。

導入範囲

次の主要な Expresswayベースの導入は機能しません。これらを同じ Expressway（またはトラ
バーサルペア）で一緒に実装することはできません。

•モバイル &リモートアクセス

• Expressway-Cベースの B2BUAを使用したMicrosoft相互運用性

• Jabber Guestサービス

モバイルおよびリモートアクセスポート

MRAのポートについては、Cisco Expresswayシリーズ設定ガイドのページに用意されている
『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。このガイドに、内
部ネットワーク（Expressway-Cが配置されている）とDMZ（Expressway-Eが配置されている）
間、およびDMZとパブリックインターネット間のファイアウォールで使用できるポートが記
載されています。

VPNを使用しない Jabberクライアント接続
MRAソリューションでは、ハイブリッドオンプレミスサービスモデルとクラウドベースの
サービスモデルをサポートしています。これは、社内および社外で一貫したエクスペリエンス

を提供します。MRAは、VPNで企業ネットワークに接続せずに Jabberアプリケーショントラ
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フィックのセキュアな接続を提供します。Windows、Mac、iOSおよびAndroidプラットフォー
ムでデバイスとオペレーティングシステムに依存しない Cisco Jabberクライアントのソリュー
ションです。

MRAは、企業外の Jabberクライアントで以下を実現します。

•インスタントメッセージングおよびプレゼンスサービスの使用

•音声/ビデオ通話

•社内ディレクトリを検索する。

•コンテンツの共有

• Web会議の開始

•ビジュアルボイスメールへのアクセス

詳細な設定情報の取得場所

MRA用に Expresswayを使用する方法について詳しくは、「Expressway設定ガイド」ページの
『Cisco Expresswayを使用したモバイルおよびリモートアクセス』を参照してください。この
ガイドでは、以下について説明します。

• Expressway-Cと Expressway-EでMRA機能を有効にして設定する方法。

• MRAサービスで使用する Unified CMサーバと IM&Pサーバを検出する方法。

• MRAアクセス制御（認証の設定、SAML SSO、許可リストを含む）。

•プッシュ通知のサポートを有効にする方法

Expresswayによる XMPPフェデレーション
外部XMPPフェデレーションでは、Cisco Unified Communications Manager IM and Presence Service
に登録されたユーザが、異なるXMPP導入環境からのユーザとCisco Expressway-Eを介して通
信できます。

このセクションでは、Expresswayを使用して管理する XMPPフェデレーションについて説明
しますが、このガイドで後述するように、IM and Presence Serviceを使用して管理することもで
きます。

（注）

次の図は、オンプレミス IM & Presenceサーバから Expressway-Cおよび Expressway-Eコラボ
レーションエッジソリューションを介してフェデレーテッド XMPPサーバにルーティングさ
れるXMPPメッセージを示しています。また、メッセージがDMZファイアウォールを通過す
るときに使用される接続とポートも示しています。「「example.com」」組織では Expressway
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フェデレーションモデル（図の左側）を使用し、一方、「「federated.com」」組織（図の右
側）では DMZフェデレーションモデルの IM and Presence Serviceを使用しています。

図 14 : XMPP連邦に対するメッセージのルーティング

サポートされるシステム

Expressway-Eは次の製品との XMPPフェデレーションをサポートしています。

• Expressway X8.2以降

• Cisco Unified Communications Manager IM and Presence Service 9.1.1以降

• Cisco Webex Connectリリース 6.x

• Cisco Jabber 9.7以降

•その他の XMPP標準準拠サーバ

制限事項

• Expresswayを XMPPフェデレーションに使用する場合、Expressway-Eはリモートフェデ
レーションサーバへの接続を処理し、Jabber IDのみを使用して XMPPメッセージを管理
できます。Expressway-Eは（電子メールアドレスなどの）XMPPのアドレス変換をサポー
トしません。

外部ユーザとして、フェデレーションを介して企業内のユーザとチャットを試みる場合

は、エンタープライズユーザの Jabber IDを使用して XMPPを介してユーザと連絡をとる
必要があります。エンタープライズユーザの Jabber IDが電子メールアドレスと一致しな
い場合（特に Jabber IDに内部ユーザの IDまたはドメインを使用している場合）、エン
タープライズユーザの電子メールアドレスがわからないため、フェデレーションを設定

することはできません。このため、Expresswayを XMPPフェデレーションに使用する場
合、企業は Unified CMノードを設定して、ユーザの Jabber IDと電子メールに同じアドレ
スを使用することを推奨します。この制限は、フェデレーションがExpressway-Eで処理さ
れているとしても、企業内で（フェデレーションを使用せず）互いに連絡を取り合うユー
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ザには適用されません。このようなフェデレーションされていないユースケースでは、

Jabber IDまたはディレクトリURI（通常は電子メール）を使用するように IM and Presence
Serviceを設定できます。

ユーザの Jabber IDをユーザの電子メールアドレスに似せて、フェデレーテッドパート
ナーがフェデレーション用に電子メールアドレスを近いものにできるようにするには、次

のように設定します。

a.ユーザ IDがユーザの sAMAccountNameになるように、Unified CM Lightweight Directory
Access Protocol（LDAP）属性を設定。

b.電子メールドメインと同じになるように Unified CM IM and Presence Serviceプレゼンス
ドメインを設定。

c. samaccountname@presencedomainと同じになるように電子メールアドレスを設定。

• IM and Presence Serviceによって管理される内部フェデレーションと Cisco Expresswayに
よって管理される外部フェデレーションは同時にサポートされません。内部フェデレー

ションのみが必要な場合に、IM and Presence Service上でドメイン間フェデレーションを使
用する必要があります。使用可能なフェデレーション導入の設定オプションは次のとおり

です。

•外部フェデレーションのみ（Expresswayで管理）。

•内部フェデレーションのみ（IM and Presence Serviceによって管理）。

• IM and Presence Serviceによって内部および外部フェデレーションが管理されますが、
インバウンド接続を許可するようにファイアウォールを設定する必要があります。

前提条件

• Expressway上で XMPPフェデレーションを有効にする前に、IM and Presence Service上の
ドメイン間 XMPPフェデレーションが無効にされている必要があります。

[Cisco Unified CM IM and Presenceサービス管理（Cisco Unified CM IM and Presence Service
Administration）] > [プレゼンス（Presence）] > [ドメイン間フェデレーション（Inter
Domain Federation）] > [XMPPフェデレーション（XMPP Federation）] > [設定（Settings）]
に移動して、[XMPPフェデレーションノードのステータス（XMPP Federation Node
Status）]が [オフ（Off）]に設定されていることを確認します。

• XMPPフェデレーションは単一の Expresswayクラスタでのみサポートされます。

• Expressway-C（クラスタ）とExpressway-E（クラスタ）は、『Mobile and Remote Access via
Cisco Expressway Deployment Guide』で説明されているように、ユニファイドコミュニケー
ションサービスに対するモバイルおよびリモートアクセス用に設定する必要があります。

XMPPフェデレーションのみが必要となる場合（Unified CMへのビデオコールとリモー
ト登録は不要な場合）、次の項目を設定する必要はありません。

• UnifiedCM上でのSIP登録とプロビジョニングをサポートするドメイン、またはUnified

CM上での IM and Presence Serviceをサポートするドメイン。
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• Unified CMサーバ（IM&Pサーバは設定する必要があります）。

• HTTPサーバ許可リスト。

フェデレーテッドコミュニケーションは、オンプレミスクライア

ント（IM and Presence Serviceに直接接続）とオフプレミスクライ
アント（MRAを介して IM and Presence Serviceに接続）の両方で
使用できます。

（注）

• SIPおよび XMPPフェデレーションは独立していて、相互に影響を与えません。たとえ
ば、IM and Presenceサービスの SIPフェデレーションと Expresswayの外部 XMPPフェデ
レーションを展開することができます。

• Expresswayを通じて外部XMPPフェデレーションを導入する場合、IM and Presence Service
に対して Cisco XCP XMPP Federation Connection Manager機能サービスをアクティブ化しな
いでください。

• Transport Layer Security（TLS）とグループチャットの両方を使用する場合は、Expressway-C
およびExpressway-Eサーバ証明書のサブジェクト名代替名リストに、IM and Presence Service
サーバで設定されたチャットノードエイリアスを含める必要があります。XMPPAddress
または DNSの形式を使用します。

Expressway-Cは、一連の IM and Presence Serviceサーバを検出す
ると、その証明書署名要求（CSR）にチャットノードエイリアス
を自動的に含めることに注意してください。Expressway-E用の
CSRを生成する場合は、Expressway-C対応の「CSRの作成
（Generate CSR）」ページからチャットノードエイリアスをコ
ピー、ペーストすることを推奨します。

（注）

設定情報の詳細

IM and Presence Serviceで管理するXMPPフェデレーションの設定については、『Cisco Unified
Communications Managerの IM and Presence Service用インタードメインフェデレーション』を
参照してください。

Expresswayで管理するXMPPフェデレーションの設定については、Expressway設定ガイドペー
ジの『XMPPフェデレーションに関するExpresswayまたは IM and Presence Serviceの使用方法』
を参照してください。
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Cisco XCPルータの遅延再起動
Cisco Hosted Collaboration Solution（HCS）の一部である、Cisco XCPルータの遅延再起動機能
は、Expressway-Eがマルチテナントモードの場合にのみ使用できます。新しいSIPドメインを
持つ 2つ目の Unified CMトラバースゾーンを追加すると、Expressway-Eはマルチテナント
モードに入ります。

マルチテナントモードでは、Cisco Expressway-Eの [システム（System）] > [DNS]ページで、
DNSに設定されているホスト名と一致するようにシステムのホスト名を設定する必要がありま
す（X8.10.1より前では大文字と小文字が区別されます。X8.10.1以降は大文字と小文字は区別
されません）。このようにしなければ、Cisco JabberクライアントをMRAに正常に登録できま
せん。

（注）

マルチテナンシーにより、サービスプロバイダーは複数のテナント間で Expressway-Eクラス
タを共有できます。各テナントには、共有Expressway-Eクラスタに接続する専用のExpressway-C
クラスタがあります。

Expressway-Eクラスタ、または顧客の Expressway-Cクラスタで特定の設定を変更すると、共
有クラスタ内の各Expressway-EでCisco XCPルータを再起動する必要があります。マルチテナ
ントExpressway-EクラスタのすべてのノードにわたってCisco XCPルータの設定の変更が有効
になるには、再起動が必要です。再起動は、すべての顧客のすべてのユーザに影響します。

この再起動の頻度およびユーザへの影響を軽減するには、Cisco XCPルータの遅延再起動機能
を使用できます。

遅延再起動機能が有効になっていない場合、再起動は自動的に行われ、Cisco XCPルータに影
響を与える構成変更を保存するたびに発生します。複数の設定変更が必要な場合に、CiscoXCP
ルータを数回再起動すると、ユーザに悪影響を及ぼす可能性があります。マルチテナントのお

客様は、Cisco XCPルータの遅延再起動機能を有効にすることを強く推奨します。

（注）

詳細については、Expressway構成ガイドページの『Cisco Unified Communications XMPP Federation
using IM and Presence Service or Expressway』を参照してください。

Jabber Guestサービスの概要
Cisco Jabber Guestは消費者企業間（C2B）ソリューションであり、電話機を Cisco Unified
Communications Managerで登録していない企業のファイアウォール外の人々にシスコの企業テ
レフォニー範囲を拡張します。

これにより、外部ユーザはハイパーリンク（電子メールまたはWebページ内）をクリックす
ると、H.264プラグインをユーザのブラウザにダウンロードし、インストール（最初の使用時）
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することができます。次に、ユーザは httpベースのコール制御を使用して URLを「「ダイヤ
ル」」し、企業内に事前に定義された宛先にコールを発信します。ユーザがアカウントを開い

たり、パスワードを作成したり、あるいは認証を行ったりする必要はありません。

コールを発信するには、インターネット内の Jabber Guestクライアントと企業内の Jabber Guest
サーバ間のファイアウォールを通過して宛先のユーザエージェント（エンドポイント）に到達

するために、Expresswayソリューションをユニファイドコミュニケーションのゲートウェイ
（Expressway-Cと Expressway-E間のセキュアなトラバーサルゾーン）として使用します。

図 15 : Jabber Guestのコンポーネント

情報の範囲

バージョンX8.7以前では、Jabber Guestの導入に必要なExpresswayのすべての設定項目は管理
者ガイドに記載されていました。X8.8以降から、この情報は個別の導入ガイドに記載されてい
ます。Jabber Guestの詳細については、次のドキュメントを参照してください。

• Expressway設定ガイドのページに用意されている『Cisco Expressway with Jabber Guest

Deployment Guide』。

• Jabber Guestインストールおよびアップグレードガイドのページに用意されている、ご使
用のバージョンに応じた『Cisco Jabber Guest Server Installation and Configuration Guide』。

• Jabber Guestメンテナンスおよびオペレーションガイドのページに用意されている、ご使
用のバージョンに応じた『Cisco Jabber Guest Administration Guide』。

• Jabber Guestリリースノートのページに用意されている、ご使用のバージョンに応じた
『Cisco Jabber Guest Release Notes』。

ExpresswayのMeeting Server Webプロキシ
このオプションにより、外部ユーザは各自のブラウザを使用してMeeting Serverスペースに参
加したり、管理したりすることができます。すべての外部ユーザには、Meeting Serverスペー
スへの URLとMeeting Serverにアクセスするためのクレデンシャルが必要です。
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図 16 : ExpresswayのMeeting Server Webプロキシ

「Expressway設定ガイド」ページの『Cisco Meeting Serverおよび Cisco Expressway導入ガイ

ド』（旧称『Cisco ExpresswayTraffic Classification導入ガイド』）。
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C H A P T E R 12
プロトコル

• H.323について（251ページ）
• H.323の設定（252ページ）
• SIPについて（255ページ）
• SIPの設定（259ページ）
•ドメインの設定（266ページ）
• SIPおよび H.323のインターワーキングの設定（268ページ）

H.323について
Expresswayは H.323プロトコルをサポートします。これは H.323ゲートキーパーです。

Expresswayは、H.323と SIP間のSIPおよび H.323のインターワーキングの設定も可能にしま
す。これら2つのプロトコル間で変換を行って、これらのプロトコルのいずれかしかサポート
しないエンドポイントが互いにコールできるようにします。H.323をサポートするには、H.323
モードを有効にする必要があります。

H.323ゲートキーパーとしての Expresswayの使用
H.323ゲートキーパーとして、Expresswayは H.323からの登録を受け入れ、アドレス変換やア
ドミッション制御などのコール制御機能を提供します。

H.323ゲートキーパーとして Expresswayを有効にするには、[H.323モード（H.323 mode）]を
[オン（On）]に必ず設定してください（[設定（Configuration）] > [プロトコル（Protocols）] >
[H.323]）。

H.323エンドポイントの登録
ネットワーク内のH.323エンドポイントがExpresswayをゲートキーパーとして使用するには、
エンドポイントを Expresswayに登録する必要があります。

登録先の Expresswayを H.323エンドポイントが見つけるには、2つの方法があります。

•手動
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•自動

このオプションは、[ゲートキーパーの検出（Gatekeeper Discovery）]の設定で、エンドポイン
ト自体に設定します（この設定へのアクセス方法については、エンドポイントのマニュアルを

参照してください）。

•モードが自動に設定されている場合は、検出できる Expresswayにエンドポイントが登録
しようとします。これは、Gatekeeper Discovery Request（ゲートウェイ検出要求）を送信
し、適格な Expresswayがそれに応答することによって行われます。

•モードが手動に設定されている場合は、エンドポイントを登録する Expresswayの IPアド
レスを指定する必要があり、エンドポイントはその Expresswayのみに登録しようとしま
す。

自動 H.323登録の回避

Expresswayへの H.323エンドポイントの自動登録を回避することができます。これには、
Expresswayで [自動検出（Auto Discovery）]を無効にします（[設定（Configuration）] > [プロ
トコル（Protocols）] > [H.323]）。

登録の更新

H.323の [存続時間（Time to live）]設定で、H.323エンドポイント登録の更新頻度を制御しま
す。更新頻度は、存続時間が減少すると高くなります。H.323エンドポイントが多数ある場合
は、TTLツールを低く設定しすぎないように注意してください。大量の登録要求によって
Expresswayのパフォーマンスに不要な影響を与えます。

H.323の設定
[設定（Configuration）] > [プロトコル（Protocols）] > [H.323]を選択し、Expresswayの H.323
について設定を指定します。

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

導入する際に H.323エンドポイントがなくても、
Expresswayをクラスタリングする場合はH.323モー
ドを有効にする必要があります。

ExpresswayでH.323を有
効または無効にします。

デフォルトでは、H.323
サポートは[オフ（Off）]
になっています。

H.323モード
（H.323 Mode）

デフォルトのExpressway設定では標準的なポート
番号を使用します。そのため、最初に設定を行う

ことなく、そのままで H.323サービスを使用でき
ます。

H.323 UDP登録用のリス
ニングポート。

登録 UDPポー
ト（Registration
UDP port）
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使用方法のヒント説明（Description）フィールド

H.323エンドポイントは、別の IPアドレスから
Expresswayにすでに登録されているエイリアスを
使用してExpresswayに登録しようとする可能性が
あります。次のようなことがこの理由として考え

られます。

•異なる IPアドレスのエンドポイントが同じエ
イリアスを使用して登録しようとしている。

•以前に、単一のエンドポイントが特定のエイ
リアスを使用して登録されていた。エンドポ

イントに割り当ててから変更する IPアドレス
とエンドポイントが同じエイリアスを使用し

て再登録しようとしている。

[拒否（Reject）]は、プライオリティによって 2人
のユーザが同じエイリアスを使用して登録するこ

とを防ぐ場合に役立ちます。[上書き（Overwrite）]
は、不要な登録拒否を回避するためにエンドポイ

ントに新しい IPアドレスが頻繁に割り当てられる
ネットワークの場合に役立ちます。

クラスタでは、登録競合は、同じピア

で登録要求を受信した場合にのみ検出

されます。

（注）

エンドポイントが別のIP
アドレスから現在登録さ

れているエイリアスの登

録を試行した場合のシス

テムの動作を決定しま

す。

[拒否（Reject）]：新しい
登録を拒否します。これ

はデフォルトです。

[上書き（Overwrite）]：
元の登録を削除して、新

しい登録に置き換えま

す。

登録競合モード

（Registration
conflict mode）

H.323コールシグナリン
グ用のリスニングポート

コールシグナリ

ング TCPポー
ト（Call
signaling TCP
port）

コールシグナリングポートの範囲は、必要なすべ

ての同時発生コールをサポートするのに十分なも

のである必要があります。

H.323コールの確立後に
使用するポート範囲を指

定します。

コールシグナリ

ングポートの範

囲の開始（Call
signaling port
range start）と
終了（end）
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使用方法のヒント説明（Description）フィールド

古いエンドポイントの中には、システムへの定期

的な再登録機能をサポートしないものもあります。

この場合や指定した期間内にエンドポイントから

の確認をシステムが受けなかった場合は、IRQを
エンドポイントに送信して現在も機能しているこ

とを確認します。

登録の存続時間を短縮しすぎると、登

録要求がExpresswayへ大量に送り付け
られるリスクがあり、パフォーマンス

に重大な影響を及ぼします。この影響

はエンドポイントの数に比例します。

したがって、パフォーマンスを良好に

保つ必要性に対して、不定期に発生す

るフェールオーバーの必要性とのバラ

ンスをとることが必要です。

（注）

H.323エンドポイントが
現在も機能していること

を確認するために

Expresswayに再登録する
必要がある間隔（秒単

位）。

デフォルトは 1800で
す。

存続可能時間

（Time to live）

エンドポイントが応答しない場合、そのコールは

切断されます。

コールタイプがトラバーサルか非トラバーサルか

に関係なく、コール中のエンドポイントがポーリ

ングされます。

Expresswayがコール中の
エンドポイントをポーリ

ングし、まだコール中で

あることを確認するため

の間隔（秒単位）

デフォルトは120です。

コール存続時間

（Call time to
live）

H.323エンドポイントが Expresswayに自動的に登
録されることを回避するには、[自動検出（Auto
discover）]を [オフ（Off）]に設定します。つま

り、[ゲートキーパーの検出（Gatekeeper
Discovery）]の設定値が [手動（Manual）]になっ
ており、エンドポイントが Expresswayの IPアド
レスで設定されている場合は、それらのエンドポ

イントのみを Expresswayに登録できます。

エンドポイントが送信し

たH.323についてに応答
するかどうかを決定しま

す。

デフォルトは [On]で
す。

自動検出（Auto
discover）

プレフィックスを含めると、受信者はコールを直

接返せます。

ISDNゲートウェイのプ
レフィックスを宛先のエ

ンドポイントに提供され

る発信者の E.164番号に
挿入するかどうかを指定

します。

発信者 ID
（Caller ID）
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SIPについて
Expresswayは SIPプロトコルをサポートします。SIPレジストラ、SIPプロキシ、および SIP
Presence Serverとして機能します。Expresswayは SIPと H.323の間にインターワーキングを実
現し、これら2つのプロトコル間で変換を行って、これらのプロトコルのいずれかしかサポー
トしないエンドポイントが相互にコールできるようにします。

SIPをサポートするには、次の手順を実行します。

• SIPの設定を有効にする必要があります。

•少なくても、1つ以上の SIPトランスポートプロトコル（UDP、TCP、または TLS）がア
クティブである必要があります。

SIPメッセージのサイズは単一のUDPパケットよりも大きい場合
が多いため、ビデオでの UDPの使用は推奨しません。

（注）

INVITEや SUBSCRIBEなど、ルートセットを含むダイアログを形成する要求は拒否されま
す。ルートセットを含んでいない要求は、既存のコール処理ルールに従って、通常どおりにプ

ロキシ経由で送信されます。

SIPレジストラとしての Expressway
エイリアスを介して接続可能なSIPエンドポイントについては、レコードのアドレス（AOR）
とその場所を SIPレジストラに登録する必要があります。SIPレジストラはエンドポイントの
AORに対するエンドポイントの詳細を保持します。AORはエンドポイントへの接続が可能な
エイリアスです。これは SIP URIであり、常に username@domainの形式をとります。

その AOR宛のコールを受信すると、SIPレジストラはレコードを参照して対応するエンドポ
イントを検索します

複数の SIPエンドポイントが同じ AORを同時に使用できます。ただし、すべてのエンドポイ
ントが検出されるようにするには、それらのエンドポイントすべてを同じ Expresswayまたは
Expresswayクラスタに登録する必要があります。

（注）

SIPレジストラは、それ自体が権限を持つドメインでの登録のみを受け入れます。Expressway
は最大 200のドメインの SIPレジストラとして機能します。Expresswayを SIPレジストラとし
て機能させるには、そのExpresswayが権限を持つことになるドメインの設定でそのExpressway
を設定する必要があります。これにより、そのドメインに対して登録しようとするすべてのエ

ンドポイントに対する登録要求が VCSによって処理されます。

Cisco Expressway管理者ガイド（X14.3）
255

プロトコル

SIPについて



また、Expresswayは AORのドメインの部分が FQDNでも Expresswayの IPアドレスでも登録
要求を受け入れます。Expresswayが登録要求を受け入れるかどうかは、登録についての設定に
よって異なります。

（注）

モバイルおよびリモートアクセスの概要導入環境では、SIPデバイスのエンドポイント登録は
Unified CMにより行われることがあります。このシナリオでは、Expresswayが Unified CM登
録にセキュアなファイアウォールトラバーサルと回線側サポートを提供します。ドメイン設定

時は、ドメインに登録とプロビジョニングのサービス提供元を Cisco Unified Communications
Managerと Expresswayから選択できます。

SIPエンドポイント登録

登録するレジストラを SIPエンドポイントが見つけるには、手動と自動の 2つの方法があり
ます。このオプションは、SIPの [サーバ検出（Server Discovery）]オプションでエンドポイン
ト自体に設定されます（この設定へのアクセス方法については、エンドポイントのマニュアル

を参照してください。プロキシ検出と呼ばれる場合もあります）。

• [サーバ検出（Server Discovery）]モードが自動に設定されている場合、エンドポイントは
エンドポイントが登録を試行するドメインに対する権限を持つ SIPサーバに REGISTER
メッセージを送信します。たとえば、エンドポイントを john.smith@example.comという
URIで登録しようとしている場合、その要求は example.comドメインに対する権限がある
レジストラに送信されます。エンドポイントは、ビデオ通信ネットワークの実装方法に応

じて、DHCPやDNS、またはプロビジョニングなどのさまざまな方法で適切なサーバを検
出できます。

• [サーバ検出（Server Discovery）]モードが手動に設定されている場合は、登録するレジス
トラ（Expresswayまたは Expresswayクラスタ）の IPアドレスまたは FQDNを指定する必
要があります。これにより、エンドポイントはそのレジストラのみに登録を試行します。

Expresswayは SIPサーバであり、かつ、SIPレジストラです。

•エンドポイントを Expresswayに登録すると、Expresswayはそのエンドポイントにインバ
ウンドコールを転送できるようになります。

• Expresswayが SIPドメインを使用して設定されていない場合、そのExpresswayは SIPサー
バとして機能します。[SIP登録プロキシモード（SIP registration proxy mode）]の設定に
応じて、Expresswayはプロキシとして登録要求を別のレジストラに送信する場合がありま
す。

登録更新間隔

システム上での通常レベルのアクティブな登録数に応じて、[標準的な登録更新戦略（Standard
registration refresh strategy）]を [変動（Variable）]に設定し、次のように更新間隔を設定す
ることができます。
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最小更新間隔最小更新間隔アクティブな登録数

60451～ 100

200150101～ 500

400300501～ 1,000

8004501,000～ 1,500

10007501500+

H.323エンドポイントと SIPエンドポイントが混在している場合、Expresswayが H.323登録要
求と SIP登録要求の両方を受信する数が多すぎると、それらによって Expresswayのパフォー
マンスが低下する可能性があります。H.323の設定を参照してください。

登録の復元力を確保する場合は、SIPアウトバウンド登録を次で説明するように使用します。

（注）

SIP登録の復元力

Expresswayは RFC 5626に概説されているように、複数のクライアント発信接続（「「SIPア
ウトバウンド」」とも呼ばれる）をサポートします。

これにより、RFC 5626をサポートする SIPエンドポイントが複数の Expresswayクラスタピア
に同時に登録できます。その結果、復元力が向上します。エンドポイントがあるクラスタピア

との接続を損失した場合でも、別の登録接続の 1つを介してコールを受信できます。

SIPプロキシサーバとしての Expressway
[SIPモード（SIP mode）]が有効になっている場合、Expresswayは SIPプロキシサーバとして
機能します。プロキシサーバの役割は、エンドポイントまたは他のプロキシサーバから要求

（REGISTERや INVITEなど）をプロキシサーバや宛先のエンドポイントにさらに転送するこ
とです。

SIPプロキシサーバとしての Expresswayの動作は、以下により決定されます。

• SIP登録プロキシモードの設定

•要求ヘッダー内のルートセット（Route Set）情報の存在

•要求を送信したプロキシサーバが Expresswayのネイバーかどうか

ルートセット（Route Set）は、エンドポイントとレジストラ間で要求をプロキシ経由で送信す
るときに使用するパスを指定します。たとえば、REGISTER要求がプロキシとしてExpressway
から送信されると、Expresswayはパスヘッダーコンポーネントをこの要求に追加します。こ
れにより、そのエンドポイントへのコールは Expresswayを通過するルーティングが必要であ
ることが示されます。通常、これはファイアウォールが存在しており、シグナリングが指定さ
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れたパスを移動してファイアウォールを正常に通過しなければならない場合に必要です。パス

ヘッダーの詳細については、RFC 3327を参照してください。

ルートセット（Route Set）の情報が含まれている要求を Expresswayがプロキシとして送信す
る場合は、パスに指定された URIに直接転送します。Expresswayに設定されたすべてのコー
ル処理ルールはバイパスされます。これは、ルートセットの情報が信用できない場合はセキュ

リティ上のリスクがある可能性があります。そのため、ルートセットを含んでいる要求を

Expresswayがプロキシとして送信する方法を [SIP登録プロキシモード（SIP registration proxy
mode）]で次のように設定できます。

• [オフ（Off）]：ルートセットを含む要求を拒否します。この設定は、最も高いレベルのセ
キュリティを提供します。

• [既知のみにプロキシ経由で送信（Proxy to known only）]：既知のゾーンから要求を受信し
た場合にのみ、ルートセットを含んだ要求をプロキシ経由で送信します。

• [任意の場所にプロキシ経由で送信（Proxy to any）]：ルートセットを含んだ要求を常にプ
ロキシ経由で送信します。

いずれの場合も、ルートセットを含んでいない要求は、既存のコール処理ルールに従って、通

常どおりにプロキシ経由で送信されます。この設定は、INVITEや SUBSCRIBEなど、ダイア
ログを形成する要求にのみ適用されます。NOTIFYなどの他の要求は、この設定に関係なく、
常にプロキシ経由で送信されます。

登録要求のプロキシ経由での送信

レジストラとして機能していない（ExpresswayにSIPドメインが設定されていない）ドメイン
宛の登録要求を Expresswayが受信した場合は、Expresswayはプロキシとしてその登録要求を
さらに先に送信する場合があります。これは、[SIP登録プロキシモード（SIP registration proxy
mode）]の設定により次のように異なります。

• [オフ（Off）]：Expresswayは登録要求をプロキシ経由で送信しません。「「403
Forbidden」」メッセージで拒否されます。

• [既知のみにプロキシ経由で送信（Proxy to known only）]：Expresswayはプロキシとして既
存のコール処理ルールに従って要求を送信しますが、送信先は既知のネイバー、トラバー

サルクライアント、およびトラバーサルサーバゾーンのみです。

• [任意の場所にプロキシ経由で送信（Proxy to any）]：これは、[既知の場所にプロキシ経由
で送信（Proxy to known only）]と同じですが、すべてのゾーンタイプ、つまりENUMゾー

ンや DNSゾーンにも送信します。

プロキシ経由の登録の許可

Expresswayがプロキシ経由で送信された登録要求を受け取った場合、Expresswayの標準的な登
録についての他に、要求を受け取ったゾーンに応じて Expresswayが登録を受け入れるかどう
かも制御できます。これを行うには、[プロキシ経由の登録を許可（Acceptproxiedregistrations）]
をゾーンの設定（デフォルト以外のゾーン）時に設定します。
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プロキシ経由で送信された登録は、プロキシ経由で最後に送信されたゾーンに属するものとし

て分類されます。これは、Expressway内のサブゾーンに割り当てられるプロキシ経由で送信さ
れていない登録要求とは異なります。

SIPプレゼンスサーバとしての Expressway
Expresswayは、SIPベースの SIMPLEプロトコルをサポートします。このような VCSは権限
を持つ SIPドメインのプレゼンスサーバおよびプレゼンスユーザエージェントとして機能す
ることができます。Expresswayを SIPプレゼンスサーバとして有効にして使用する方法につ
いて詳しくは、プレゼンスについての項を参照してください。

SIPの設定
[SIP]ページ（[設定（Configuration）] > [プロトコル（Protocols）] > [SIP]）を使用して、次を
含めて、Expressway上で SIPの設定値を設定します。

• SIP機能と SIP固有のトランスポートモードおよびポート

• TLS接続の証明書失効確認モード

•標準的な登録およびアウトバンド登録の登録制御

SIP機能と SIP固有のトランスポートモードおよびポート
ここでは、SIP機能を有効にし、SIP固有のさまざまなトランスポートモードとポートを設定
するための基本的な設定について説明します。設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

プレゼンスサーバまたはプレ

ゼンスユーザエージェントの

いずれかを使用するには、こ

のモードを有効にする必要が

あります。

Expresswayで SIP機能（SIPレジストラ
およびSIPプロキシサービス）を有効ま
たは無効にします。

デフォルトは [オフ（Off）]です。

SIPモード（SIP
mode）
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使用方法のヒント説明（Description）フィールド

SIP機能を有効にするには、ト
ランスポートプロトコルの 1
つ以上を [オン（On）]にする
必要があります。

TLSとMTLSの両方を使用す
る場合は、別々のポートで有

効にすることをお勧めしま

す。MTLSにポート 5061を使
用する場合は、[メディア暗号
化モード（Media encryption
mode）]を [自動（Auto）]に
切り替えてB2BUAを関与を防
ぐ必要があります。

Expresswayは UDP、TCP、および TLS
転送プロトコルを使用した SIPをサポー
トします。[モード（Mode）]設定と
[ポート（Port）]設定を使用して、前述
のプロトコルを使用した着信接続と発信

接続をサポートするかどうかを設定しま

す。サポートする場合は、Expresswayが
これらの接続をリッスンするポートで

す。

デフォルトのモードは次のとおりです。

• UDPモード：オフ

• TCPモード：オフ

• TLSモード：オン

•相互 TLSモード：オフ

SIPプロトコルと
ポート（SIP
protocols and
ports）

必要な同時発生接続すべてを

サポートするのに十分な範囲

である必要があります。

TCP接続とTLS接続が確立されたときに
Expresswayが使用するポートの範囲。

TCPアウトバウン
ドポートの開始/終
了（TCP outbound
port start/end）

詳細については、RFC 4028の
Session-Expiresの定義を参照し
てください。

SIPコールのセッション更新要求間に許
容される最大時間。デフォルトは 1800
秒です。

セッション更新間隔

（Session refresh
interval）

詳細については、RFC 4028の
Min-SE headerの定義を参照し
てください。

SIPコールのセッション更新間隔を
Expresswayがネゴシエートする最小値。
デフォルトは 500秒です。

最小セッション更新

間隔（Minimum
session refresh
interva）

TLSサーバ証明書の検証が遅
く（OCSPサーバがタイムリー
に応答を返さないなど）、そ

のために接続試行がタイムア

ウトになる場合は、この値を

引き上げることができます。

TLSソケットのハンドシェイクのタイム
アウト時間。デフォルトは 5秒です。

TLSハンドシェイ
クのタイムアウト

（TLS handshake
timeout）

証明書失効確認モード

ここでは、SIP TLS接続の証明書失効確認モードについて説明します。設定可能なオプション
は次のとおりです。
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使用方法のヒント説明（Description）フィールド

失効確認をイネーブルにする

ことを推奨します。

失効確認が SIP TLS接続の確立時に交換
された証明書に対し実行されるかどうか

を制御します。

Certificate
revocation checking
mode

OCSPを使用するには、以下の
条件が必要です。

•チェック対象の X.509証
明書に OCSPレスポンダ
の URIが含まれている必
要があります。

• OCSPレスポンダーは、
SHA-256ハッシュアルゴ
リズムをサポートしてい

る必要があります。サ

ポートされていない場

合、OCSP失効チェックと
証明書検証は失敗しま

す。

Online Certificate Status Protocol（OCSP）
を証明書失効確認を実行するために使用

するかどうかを制御します。

Use OCSP

CRLは、証明書が OCSPをサ
ポートしていない場合に使用

できます。

CRLは手動で Expresswayに
ロードしたり、事前に設定さ

れた URIから自動的にダウン
ロードしたりできます（証明

書失効リスト（CRL）の管理
を参照）あるいは、X.509証明
書に含まれているCRL配布ポ
イント（CDP）URIからも自
動的にダウンロードすること

もできます。

証明書失効リスト（CRL）を証明書失効
確認を実行するために使用するかどうか

を制御します。

Use CRLs

X.509証明書に含まれるCDP URIからの
CRLのダウンロードを許可するかどうか
を制御します。

Allow CRL
downloads from
CDPs
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使用方法のヒント説明（Description）フィールド

[失効していないものとして処

理（Treat as not revoked）]で
は、失効の送信元に連絡をと

れない場合、システムは通常

の方法で稼働し続けますが、

失効した証明書が承認される

可能性があることを意味しま

す。

たとえば、失効の送信元に連絡を取れな

いなど、失効ステータスを確立できない

場合に、失効確認の動作を制御します。

[失効として処理（Treat as revoked）]：
証明書を失効したとして処理します（そ

のため、TLS接続を許可しません）。

[失効していないものとして処理（Treat

as not revoked）]：失効していないものと
して証明書を処理します。

デフォルト：[失効していないものとして

処理（Treat as not revoked）]。

Fallback behavior

登録制御

ここでは、標準的な SIP登録とアウトバウンド SIP登録の登録制御について説明します。設定
可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

[最大（Maximum）]の設定で
は、指定した最大と最小の範

囲内であれば、要求された値

を使用します。

[変動（Variable）]設定では、
負荷を継続的に分散するよう

に、各登録（および再登録）

要求にランダムの更新期間を

計算します。Expresswayは要
求された値よりも大きい値を

返すことはありません。

これは、Expresswayに登録さ
れたエンドポイントのみに適

用されます。Expresswayを経
由して送信された登録のエン

ドポイントには適用されませ

ん。

標準的な登録にSIP登録の有効期限（SIP
エンドポイントを再登録してその登録の

期限切れを回避する期間）の生成に使用

する方法。

Maximum：設定した最大更新値と登録で
要求された値のうちの小さいほうを使用

します。

Variable：設定した最小更新値と、設定

した最大更新値と登録で要求された値の

いずれか小さいほうの値の間でランダム

値を生成します。

デフォルトは [最大（Maximum）]です。

標準的な登録更新戦

略（Standard
registration refresh
strategy）
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使用方法のヒント説明（Description）フィールド

登録更新間隔を参照してくだ

さい。

標準的な登録についての SIP登録更新期
間の最小許容値。これよりも小さな値の

要求は、「423 Interval Too Brief」応答で
登録が拒否されます。デフォルトは 45
秒です。

標準的な登録更新の

最小値（Standard
registration refresh
minimum）

標準的な登録についての SIP登録更新期
間の最大許容値。これよりも大きな値の

要求では、小さな値が返されることにな

ります（[標準的な登録更新戦略
（Standard registration refresh strategy）]に
従って計算されます）。デフォルトは60
秒です。

標準的な登録更新の

最大値（Standard
registration refresh
maximum）

これらのオプションは、[標準
的な登録更新戦略（Standard
registration refresh strategy）]と
同様に動作します。

ただし、アウトバウンド登録

では、標準的な登録よりもか

なり大きな最大値を使用でき

ます。これは、標準的な登録

が再登録メカニズムを使用し

てサーバとの接続を有効に保

つためです。アウトバウンド

登録では、キープアライブプ

ロセスはリソースの消費が少

ない別のプロセスで処理さ

れ、再登録（リソースの消費

が多い）の頻度を低くできま

す。

アウトバウンド登録についての SIP登録
有効期限の生成に使用する方法。

Maximum：設定した最大更新値と登録で
要求された値のうちの小さいほうを使用

します。

Variable：設定した最小更新値と、設定

した最大更新値と登録で要求された値の

いずれか小さいほうの値の間でランダム

値を生成します。

デフォルトは [変動（Variable）]です。

アウトバウンド登録

更新戦略

（Outbound
registration refresh
strategy）

アウトバウンド登録についての SIP登録
更新期間の最小許容値。これよりも小さ

な値の要求は、「423 Interval Too Brief」
応答で登録が拒否されます。デフォルト

は 300秒です。

アウトバウンド登録

更新の最小値

（Outbound
registration refresh
minimum）
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使用方法のヒント説明（Description）フィールド

アウトバウンド登録についての SIP登録
更新期間の最大許容値。これよりも大き

な値の要求では、小さな値が返されるこ

とになります（[アウトバウンド登録更新
戦略（Outbound registration refresh
strategy）]に従って計算されます）。デ
フォルトは 3600秒です。

アウトバウンド登録

更新の最大値

（Outbound
registration refresh
maximum）

詳細については、登録要求の

プロキシ経由での送信を参照

してください。

Expresswayがレジストラとして機能して
いないドメイン宛の登録要求を受信した

ときに、プロキシ経由の登録とルート

セットを含んだ要求をどのように処理す

るかを指定します。

[オフ（Off）]：登録要求はプロキシ経由
で送信されません（ただし、Expressway
がそのドメインのレジストラとしての権

限がある場合は、ローカルで許可されま

す）。既存のルートセットを含む要求は

拒否されます。

[既知のみにプロキシ経由で送信（Proxy

to known only）]：既存のコール処理ルー
ルに従ってプロキシ経由で登録を送信し

ますが、送信先は既知のネイバー、トラ

バーサルクライアント、およびトラバー

サルサーバゾーンのみです。既知のゾー

ンから要求を受信した場合にのみ、ルー

トセットを含んだ要求をプロキシ経由で

送信します。

[任意の場所にプロキシ経由で送信（Proxy

to any）]：既存のコール処理ルールに
従って、登録要求を既知のすべてのゾー

ンに送信します。ルートセットを含んだ

要求は常にプロキシ経由で送信します。

デフォルトはオフです。

SIP登録プロキシ
モード

認証制御

ここでは、委任クレデンシャルチェックを有効にする場合のデバイス認証について説明しま

す。設定可能なオプションは次のとおりです。
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使用方法のヒント説明（Description）フィールド

委任されたクレデ

ンシャルチェック

は、トラバーサル

サーバとトラバー

サルクライアント

の両方で有効にす

る必要がありま

す。

（注）

詳細については、「委任クレ

デンシャルチェック」を参照

してください。

SIPメッセージのクレデンシャルチェッ
クをトラバーサルゾーンを介して別の

Expresswayに委任するかどうかを制御し
ます。

[オフ（Off）]：認証チャレンジを実行す
る Expresswayで関連クレデンシャル
チェックのメカニズム（ローカルデータ

ベース、Active Directoryサービスまたは
LDAPを介して H.350ディレクトリ）を
使用します。

[オン（On）]：クレデンシャルチェック
をトラバーサルクライアントに委任しま

す。

デフォルトはオフです。

委任クレデンシャル

チェック

（Delegated
credential
checking）

SIP詳細設定
使用方法のヒント説明（Description）フィールド

ExpresswayとMeetingServerを
使用してMicrosoftをデュアル
ホーム会議と相互運用してい

て、AVMCUがMicrosoft側で
呼び出される場合は、32768以
上の値を指定することを推奨

します。

サーバが処理できる SIPメッ
セージの最大サイズ（バイト

単位）を指定します。

デフォルトは 32,768バイトで
す。

SIPの最大サイズ（SIP max
size）

この値を引き下げると、切断

ルート（SIPプロキシピアへ
送信できないなど）の試行か

ら良好なルートへフェール

オーバーするまでの時間を短

縮できます。

高遅延ネットワークの場合

は、接続を確立するための時

間を十分に残しておくよう注

意してください。

発信 SIP TCP接続が確立され
るまで待機する最大秒数を指

定します。

デフォルトは 10秒です。

SIP TCP接続のタイムアウト
（SIP TCP connect timeout）
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破損した/不正な SIPメッセージ（CLI）に対する接続の維持
X8.11以降、（Webユーザインターフェイスではなく）CLIコマンドを使用して、不正な、ま
たは破損したSIPメッセージを受信したとしても接続を開いたままにするようにオプションで
Expresswayを設定できます。これは、必須ではないヘッダーのみに指定することも、必須ヘッ
ダーにも指定することもできます。Zones Zone [1..1000] Neighbor
RetainConnectionOnParseErrorMode: <mode>を参照してください。

ドメインの設定
「ドメイン（Domains）」ページ（[設定（Configuration）] > [ドメイン（Domains）]）にこの
Expresswayが管理する SIPドメインのリストが表示されます。

ドメイン名は複数のレベルで構成できます。各レベルの名前に使用できるのは文字、数字、ハ

イフンのみで、各レベルはピリオド（ドット）で区切ります。レベル名はハイフンで開始また

は終了できません。また、最後のレベル名は文字で開始する必要があります。有効なドメイン

の例としては、100.example-name.comなどがあります。

Indexカラムに示されている値は%localdomain1%, %localdomain2%、. . %localdomain200%
パターンマッチングの変数の数値要素に対応します。

（注）

最大 200のドメインを設定できます。

Expressway-Eではドメインを設定できません。（注）

ユニファイドコミュニケーションのサポート対象のサービスの設定

（Expressway-Cのみ）
Expressway-Cをモバイルおよびリモートアクセスの概要のモバイルおよびリモートアクセス
用に設定する場合は、各ドメインがサポートするサービスを選択する必要があります。次のオ

プションがあります。

• Expresswayでの SIP登録とプロビジョニング：Expresswayが、この SIPドメインに対す
る権限を持ちます。Expresswayはこのドメインの SIPレジストラとして（および VCSシ
ステムの場合はプレゼンスサーバとしても）機能し、このドメインを含むエイリアスの登

録を試みるすべての SIPエンドポイントの登録要求を受け入れます。デフォルトは [On]
です。

• Unified CMでの SIP登録およびプロビジョニング：この SIPドメインのエンドポイント
の登録、コール制御およびプロビジョニングのサービスが Unified CMによって提供され
ます。Expresswayはユニファイドコミュニケーションゲートウェイとして機能し、Unified

Cisco Expressway管理者ガイド（X14.3）
266

プロトコル

破損した/不正な SIPメッセージ（CLI）に対する接続の維持



CM登録にセキュアなファイアウォールトラバーサルおよび回線側のサポートを提供しま
す。デフォルトはオフです。

• IM and Presence Service：この SIPドメインのインスタントメッセージングおよびプレゼ
ンスサービスは、Unified CM IM and Presenceサービスによって提供されます。デフォル
トはオフです。

• XMPPフェデレーション：このドメインとパートナードメイン間でXMPPフェデレーショ
ンを有効化します。デフォルトはオフです。

•展開：複数の展開がある場合は、ドメインと、選択された展開を関連付けます。1つの展
開のみが存在する場合（常に少なくとも 1つの展開が存在する）、この設定はありませ
ん。

1つ以上の既存ドメインが Unified CM上の IM and Presenceサービスまたは XMPPフェデレー

ションに設定されていると、ドメイン設定の変更によって Expressway-Cと Expressway-Eの両
方の XCPルータが自動的に再起動します。

エンドユーザへの影響としてはフェデレーションが一時的に失われ、MobileandRemoteAccess
を使用している Jabberクライアントは一時的に切断されます。クライアントは短時間で自動的
に再接続されます。

委任クレデンシャルチェックの設定（Expressway-Eのみ）
[委任クレデンシャルチェック（delegated credential checking）]（[設定（Configuration）] > [プ
ロトコル（Protocols）] > [SIP]）を有効にしている場合、このドメインの SIPメッセージのク
レデンシャルチェックを委任するときに使用するトラバーサルゾーンを指定する必要がありま

す。これは、Expresswayがサービスプロバイダーおよび SIPレジストラとして機能している
SIPドメインにのみ適用されます。

必要に応じて、SIPドメインごとに異なるゾーンを指定できます。

この Expressway-Eを使用してクレデンシャルチェックを継続する場合は、[委任しない（Do

not delegate）]を選択します。

クレデンシャルチェックサービスのテスト

クレデンシャルチェックを委任されている Expresswayがメッセージを受信して、関連の認証
チェックを実行できるかどうか確認するには、以下の手順を実行します。

ステップ 1 [設定（Configuration）] > [ドメイン（Domains）]に移動します。

ステップ 2 関連するドメインを選択します。

ステップ 3 [クレデンシャルチェックサービスのテスト（Test credential checking service）]をクリックします。

[結果（Results）]セクションが表示され、受信側のExpresswayにトラバーサルゾーン経由で到達できるか
どうか、また、NTLMと SIPの両方のダイジェストタイプのチャレンジのクレデンシャルチェックを実行
できるかどうかが示されます。
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ビデオネットワークで NTLM認証を使用していない場合、受信側の Expresswayには Active Directoryサー
ビスへの接続が設定されていないため、NTLMのチェックは失敗します。

SIPおよび H.323のインターワーキングの設定
「インターワーキング（Interworking）」ページ（[設定（Configuration）] > [プロトコル
（Protocols）] > [インターワーキング（Interworking）]）では、Expresswayが SIPコールと
H.323コール間のゲートウェイとして機能するかどうかを設定できます。あるプロトコルから
別のプロトコルへのコールの変換を「インターワーキング」と呼びます。

デフォルトでは、Expresswayは SIPから H.323へと、H.323から SIPへのゲートウェイとして
機能しますが、コールに関与しているエンドポイントの少なくとも1つがローカルに登録され
ている場合に限ります。この設定を、関与するエンドポイントがローカルに登録されているか

どうかに関係なく、Expresswayが SIPからH.323へのゲートウェイとして機能するように変更
できます。また、インターワーキングを完全に無効にするオプションもあります。

この H.323 <-> SIPインターワーキングモードのオプションは、次のとおりです。

• [オフ（Off）]：Expresswayは SIPから H.323へのゲートウェイとして機能しません。

• [登録済みのみ（Registered only）]：Expresswayは SIPから H.323へのゲートウェイとして
機能しますが、これは、エンドポイントの1つがローカルに登録されている場合に限りま
す。

• [オン（On）]：Expresswayは、エンドポイントがローカルに登録されているかどうかに関
係なく、SIPから H.323へのゲートウェイとして機能します。

この設定を [登録済みのみ（Registered only）]のままにしておくことをお勧めします。ネット
ワークが正しく設定されていない場合は、[オン（On）]に設定すると（すべてのコールがイン
ターワーキングされる）、H.323エンドポイント間のコールが SIPで行われる、またはその逆
などの不要なインターワーキングが発生することになる可能性があります。

（注）

ExpresswayがH.323ゲートウェイへの SIPとして機能するコールは、両方のエンドポイントが
シスコインフラストラクチャに登録されている場合を除き、RMSコールです。Expresswayは
常に、SIP側と H.323側でペイロードタイプを個別にネゴシエートできるように SIP～ H.323
のインターワーキングコールを取得し、これらをメディアパスとして書き直します。

また、SIP SDPネゴシエーションでは、複数のコーデック機能を承認でき（複数のビデオコー
デックを受け入れることができ）、SIPデバイスはいつでも自由に使用するコーデックをコー
ル内で変更できます。Expresswayはメディアパスに存在するため、これが行われると、メディ
アが変更されるたびに（必要に応じて）H.323デバイスへの論理チャンネルを開閉し、そのメ
ディアを正しく通過させます。
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DHキー長の設定

X12.6では、Expresswayのセキュリティ強化の一環として、H.323コール暗号化用 2048ビット
Diffie-Hellmanキーのサポートを導入しました。そのため、Expresswayはデフォルトの動作と
して、1024ビットと 2048ビットの暗号キーの長さを提供します。

これにより、展開されたファイアウォールのALG機能またはエンドポイントがDiffie-Hellman
キー交換の 1024ビットと 2048ビットの両方を処理できない場合、予期しないH.323コールエ
ラーが発生する可能性があります。この場合、X12.6.4の管理者は、CLIコマンドxConfiguration

Interworking Encryption KeySize2048: <On/Off>を使用して、オプションで 1024ビットの暗
号化に戻すことができます。

インターワーキング暗号キーサイズの変更を有効にするために、再起動する必要ありません。

クラスタ内のプライマリノードに対する変更は、その補助ノードに自動的にレプリケートされ

ます。

プロトコルによる検索

ゾーンを検索する場合、Expresswayは最初に着信コールのプロトコルを使用して検索を実行し
ます。検索に失敗すると、Expresswayは、送信元と [インターワーキングモード（Interworking
mode）]に応じて、代替プロトコルを使用して、ゾーンを再度検索します。

また、ゾーンは有効になっている関連プロトコルで設定されている必要があります（デフォル

トでは、SIPと H.323はゾーンで有効になっています）。
（注）

•要求をネイバーシステムから受け取っており、[インターワーキングモード（Interworking
mode）]が [登録済みのみ（Registered only）]に設定されている場合、Expresswayは両方の
プロトコルを使用してローカルゾーンを検索します。また、その他のゾーンにはネイティ

ブのプロトコルのみを使用して検索します（エンドポイントの一方がローカルに登録され

ている場合にのみコールをインターワーキングするため）。

• [インターワーキングモード（Interworking mode）]が [オン（On）]に設定されている
か、または要求がローカルに登録されているエンドポイントから発信されたものである場

合、Expresswayは両方のプロトコルを使用して、ローカルゾーンとすべての外部ゾーン
を検索します。

H.323番号をダイヤルするための SIPエンドポイントの有効化

SIPエンドポイントは、name@domainなどの形式のURIでのみ、コールすることができます。
発信者がコールの実行時にドメインを指定しない場合、SIPエンドポイントは自動的に自身の
ドメインをダイヤルされた番号に追加します。

つまり、SIPエンドポイントから 123をダイヤルすると、123@domainが検索されます。ダイ
ヤルするH.323エンドポイントが 123として登録されている場合、Expresswayはエイリアスの
123@domainを見つけることができずにコールは失敗します。これを解決するには、次のいず
れかを実行します。
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• H.323と SIPの両方で、すべてのエンドポイントが name@domainの形式のエイリアスで
登録するようにします。

•事前検索トランスフォーメーションを number@domainの形式の URIのエイリアスの
@domain部分を取り除いて Expressway上に作成します。

事前検索トランスフォーメーションの設定方法については、検索前トランスフォーメー

ションについての項を、H.323番号からドメイン名を取り除く方法については H.323番号
へのダイヤリングでの@domainの除去の項を参照してください。

DTMF信号のインターワーキング

SIPコールの場合、Expresswayは RTPペイロードに DTMFシグナリング用の RFC 2833を実装
しています。

H.323コールの場合、Expresswayは DTMFシグナリング用の H.245 UserInputIndicationを実装
しています。dtmfがサポートされる唯一のUserInputCapabilityです。Expresswayは他のH.245
ユーザー入力機能（basicStringや generalStringなど）をサポートしません。

Expresswayが SIPとH.323間でコールをインターワーキングしている場合、DTMFシグナリン
グもインターワーキングしますが、これは RFC 2833 DTMFと H.245ユーザ入力インジケータ
「dtmf」と「basicString」間に限ります。
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C H A P T E R 13
登録制御

•登録について（271ページ）
•許可リストと拒否リストについて（275ページ）
•外部サービスを使用するための登録ポリシーの設定（277ページ）

登録について
Expresswayを H.323ゲートキーパーまたは SIPレジストラとして使用するエンドポイントで
は、そのエンドポイントを最初に Expresswayに登録する必要があります。Expresswayは、次
のメカニズムを使用して登録を許可するデバイスを制御するように設定できます。

•エンドポイントが提供するユーザ名とパスワードに基づくデバイス認証についてプロセス
です。

•許可リストと拒否リストについてを使用した登録制限ポリシーの設定、またはExpressway
に登録できるエイリアスと登録できないエイリアスを指定するための外部ポリシーサービ

スです。

•サブゾーンメンバーシップルールとサブゾーンについてを指定した、IPアドレスおよび
サブネット範囲に基づく制限です。

これらのメカニズムは併用できます。たとえば、社内ディレクトリからエンドポイントの ID
を確認するために認証を使用し、これらの認証済みのエンドポイントのうちのどれが特定の

Expresswayに登録できるかを制御するために登録制限を使用できます。

また、次のようなプロトコル固有の一部の動作も制御できます。

• H.323の設定登録に対する [登録競合モード（Registration conflict mode）]設定と [自動検
出（Auto discover）]設定

• [SIP登録プロキシモード（SIP registration proxy mode）]（SIPの設定登録用）

クラスタ内のピア間での登録の管理方法に関する特定の情報については、ピア間での登録の共

有の項を参照してください。
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モバイルおよびリモートアクセスの概要導入環境では、SIPデバイスのエンドポイント登録は
Unified CMにより行われることがあります。このシナリオでは、Expresswayが Unified CM登
録にセキュアなファイアウォールトラバーサルと回線側サポートを提供します。ドメイン設定

時は、ドメインに登録とプロビジョニングのサービス提供元を Cisco Unified Communications
Managerと Expresswayから選択できます。

登録する Expresswayの検出
エンドポイントを Expresswayに登録する前に、登録できる、または登録が必要な Expressway
を特定する必要があります。エンドポイントでこの設定を行いますが、プロセスはSIPの設定
と H.323の設定で異なります。

たとえば、[MRA]を選択すると、[登録（Registration）]タブを無効にしても、Expressway E
はデバイスを登録します。

（注）

MCU、ゲートウェイ、コンテンツサーバの登録
ゲートウェイ、MCU、コンテンツサーバなどの H.323システムも Expresswayに登録できま
す。これらは、ローカルに登録されたサービスと呼ばれます。これらのシステムは、登録時に

Expresswayに提供する独自のプレフィックスを使用して設定されます。これにより、Expressway
はそのプレフィックスで始まるすべてのコールを必要に応じてゲートウェイ、MCU、または
コンテンツサーバにルーティングすることを認識します。また、これらのプレフィックスは登

録の制御にも使用できます。

SIPデバイスはプレフィックスを登録できません。ダイヤルプランで SIPデバイスには特定の
プレフィックスを介して到達するように指定している場合は、使用するプレフィックスと等し

いパターンマッチを使用して、検索ルールを関連付けたネイバーゾーンとしてデバイスを追

加する必要があります。

登録制限ポリシーの設定

「登録設定（Registration configuration）」ページ（[設定（Configuration）] > [登録
（Registration）] > [設定（Configuration）]）を使用して、Expresswayによる登録の管理方法
を制御します。

[制限ポリシー（Restriction policy）]オプションは、Expresswayに登録できるエンドポイント
の決定時に使用するポリシーを指定します。次のオプションがあります。

• [なし（None）]：どのエンドポイントも登録できます。

• [許可リスト（Allow List）]：[許可リスト（Allow List）]内のエントリに一致するエイリア
スを持つエンドポイントのみが登録できます。

• [拒否リスト（Deny List）]：[拒否リスト（Deny List）]のエントリに一致しない限り、す
べてのエンドポイントが登録できます。
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• [ポリシーサービス（Policy service）]：外部ポリシーサービスで許可された詳細を使用し
て登録するエンドポイントのみが登録できます。

デフォルトは [なし（None）]です。

また、[許可リスト（Allow List）]または [拒否リスト（Deny List）]を使用する場合は、適切な
[登録許可リスト（Registration Allow List）]の設定または [登録拒否リスト（Registration Deny
List）]の設定の設定ページに移動してリストを作成する必要があります。

すべての登録制限ポリシーの決定を外部サービスに照会する場合は、[ポリシーサービス（Policy

service）]オプションを使用します。このオプションを選択すると、外部サービスの接続の詳
細情報を指定できる一連の設定フィールドが新たに表示されます。外部サービスを使用するた

めの登録ポリシーの設定を参照してください。

エイリアスの登録

デバイス認証についてプロセス（必要な場合）が完了した後、エンドポイントはそのエイリア

スを Expresswayに登録しようと試みます。

H.323

登録時に H.323エンドポイントは次のうちの 1つ以上を Expresswayに提供します。

• 1つ以上の H.323 ID

• 1つ以上の E.164エイリアス

• 1つ以上の URI

登録済みの他のエンドポイントのユーザは、これらのエイリアスのいずれかをダイヤルするこ

とでそのエンドポイントをコールできます。

• URIを使用して H.323エンドポイントを登録することを推奨します。これにより、SIPエ
ンドポイントは標準として URIを使用して登録されるため、SIPと H.323間のインター
ワーキングが促進されます。

•機密情報を公開するエイリアスは使用しないでください。H.323の特性上、コールセット
アップ情報は暗号化されていない形式で交換されます。

SIP

登録時にSIPエンドポイントは、連絡先アドレス（IPアドレス）と論理アドレス（レコードの
アドレス）を Expresswayに提供します。論理アドレスは、そのエンドポイントのエイリアス
と見なされ、一般的に URIの形式をとります。

H.350ディレクトリの認証と登録

Expresswayが H.350ディレクトリサービスを使用して登録要求を認証する場合、[登録用エイ
リアスの送信元（Source of aliases for registration）]の設定を使用して、エンドポイントによ
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る登録の試行を許可するエイリアスを特定します。詳細については、「「LDAP経由の H.350
ディレクトリサービスルックアップの使用」」を参照してください。

既存のエイリアスを使用した登録の試行

エンドポイントは、システムにすでに登録されているエイリアスを使用して Expresswayに登
録しようとする場合があります。これをどのように管理するかは、Expresswayがどのように設
定されているかと、エンドポイントが SIPか H.323かによって異なります。

• H.323：H.323エンドポイントは、別の IPアドレスから Expresswayにすでに登録されてい
るエイリアスを使用して Expresswayに登録しようとする可能性があります。この場合に
Expresswayの動作を制御するには、H.323の設定ページ（[設定（Configuration）] > [プロ
トコル（Protocols）] > [H.323]）で [登録競合モード（Registration conflict mode）]を設定
します。

• SIP：SIPエンドポイントには、別の IPアドレスからすでに使用されているエイリアスを
使用した登録が常に許可されます。このエイリアス宛のコールを受信すると、そのエイリ

アスを使用して登録されているすべてのエンドポイントが同時にコールされます。この

SIP機能は「「フォーキング」」と呼ばれます。

登録のブロック

[登録拒否リスト（Registration Deny List）]の設定を使用するように Expresswayを設定してい
る場合は、登録をブロックするオプションがあります。このオプションはそのエンドポイント

が使用するすべてのエイリアスを [拒否リスト（Deny List）]に追加します。

既存の登録の削除

制限ポリシーはアクティブになると、その時点以降のすべての登録要求を制御します。ただ

し、既存の登録は、新しいリストがブロックしても、そのまま残ります。したがって、制限ポ

リシーを実装した後は、既存の不要な登録すべてを手動で削除することを推奨します。

登録を手動で削除するには、[ステータス（Status）] > [登録（Registrations）] > [デバイスごと
（By device）]に移動し、削除する登録を選択して [登録解除（Unregister）]をクリックしま
す。

登録されているデバイスがアクティブコールに参加しており、その登録を削除した（または期

限が切れた）場合、コールへの影響はプロトコルによって次のように異なります。

• H.323：コールが停止します。

• SIP：デフォルトでは、コールは有効な状態のままになります。SIPの動作は変更できます
が、CLIで xConfiguration SIP Registration Call Removeコマンドを使用する必要があり

ます。

再登録

すべてのエンドポイントは定期的に Expresswayに再登録し、登録を有効状態に維持する必要
があります。手動で登録を削除しない場合は、エンドポイントが再登録をしようとした時点で
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削除されますが、これは、エンドポイントが使用しているプロトコルによって次のように異な

ります。

• H.323エンドポイントは「「軽量の」」再登録を使用することがあります。これには、最
初の登録で提供されたすべてのエイリアスは含まれておらず、再登録が制限ポリシーに

よってフィルタリングされない可能性があります。この場合、登録は登録タイムアウト期

間の終了時に期限切れにならないため、手動で削除する必要があります。

• SIPの再登録には、最初の登録と同じ情報が含まれるため、制限ポリシーによってフィル
タリングされます。つまり、リストがアクティブになった後にすべての SIPアプリケー
ションが登録タイムアウト期間の終了時点で表示されなくなります。

再登録の頻度は、SIPの設定（[設定（Configuration）] > [プロトコル（Protocols）] > [SIP]）
の [登録制御（Registration controls）]の設定と、[H.323]（[設定（Configuration）] > [プロト
コル（Protocols）] > [H.323]）の [存続時間（Time to live）]の設定で決まります。

登録の存続時間を短縮しすぎると、登録要求が Expresswayへ大量に送り付けられるリスクが
あり、パフォーマンスに重大な影響を及ぼします。この影響はエンドポイントの数に比例しま

す。したがって、パフォーマンスを良好に保つ必要性に対して、不定期に発生するフェール

オーバーの必要性とのバランスをとることが必要です。

（注）

許可リストと拒否リストについて
エンドポイントがExpresswayへの登録を試行するときに、エイリアスのリストを提供します。
Expresswayが提供する登録を許可するエンドポイントを制御するための方法の 1つは、[制限
ポリシー（Restriction policy）]ページ（「登録制限ポリシーの設定」）を [許可リスト（Allow

List）]または [拒否リスト（Deny List）]に設定してから、必要に応じて [許可リスト（Allow
List）]か [拒否リスト（Deny List）]のエンドポイントのエイリアスのいずれかを含めること
です。各リストには、最大で 2,500のエントリを含めることができます。

エンドポイントが登録を試行すると、エイリアスのそれぞれが関連リストのパターンと比較さ

れ、一致するかどうかが確認されます。登録を許可または拒否するために [許可リスト（Allow
List）]または [拒否リスト（Deny List）]に表示されるエイリアスは 1つのみである必要があ
ります。

たとえば、[制限ポリシー（Restriction policy）]が [Deny List（拒否リスト）]に設定されてお
り、エンドポイントが 3つのエイリアスを使用して登録しようとした場合にそのうちの 1つが
[Deny List（拒否リスト）]のパターンに一致していれば、そのエンドポイントの登録は拒否さ
れます。同様に、[制限ポリシー（Restriction policy）]が [Allow List（許可リスト）]に設定さ
れている場合にそれらすべてのエイリアスを使用した登録が許可されるには、エンドポイント

のエイリアスの1つのみが [Allow List（許可リスト）]のパターンに一致する必要があります。

[許可リスト（Allow List）]と [拒否リスト（Deny List）]は相互に排他的です。使用できるの
は常にどちらか 1つです。また、サブゾーンの設定レベルでも登録を制御できます。各サブ
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ゾーンの登録ポリシーは、サブゾーンメンバーシップルールを介して割り当てられた登録を

許可または拒否するように設定できます。

[登録許可リスト（Registration Allow List）]の設定
「登録許可リスト（Registration Allow List）」ページ（[設定（Configuration）] > [登録
（Registration）] > [Allow List（許可リスト）]）には、Expresswayへの登録が許可されるエン
ドポイントのエイリアスとエイリアスパターンが表示されます。登録を許可するには、[許可
リスト（Allow List）]のエントリにエンドポイントのエイリアスの 1つが一致している必要が
あります。

[許可リスト（Allow List）]を使用するには、「登録制限ポリシーの設定」ページにある [Allow

List（許可リスト）]の [制限ポリシー（Restriction policy）]を選択する必要があります。

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

エントリの任意の自由形式の説明。説明（Description）

パターンが特定のエイ

リアスに一致するかど

うかは、パターンの効

果の確認ツール（[メ
ンテナンス

（Maintenance）] >
[ツール（Tools）] >
[パターンの確認
（Check pattern）]）
を使用してテストでき

ます。

[パターン文字列（Pattern string）]とエイリ
アスを一致させる方法。

次のオプションがあります。

[完全一致（Exact）]：エイリアスはパターン
文字列に正確に一致する必要があります。

[プレフィックス（Prefix）]：エイリアスはパ
ターン文字列で開始される必要があります。

[サフィックス（Suffix）]：エイリアスはパター
ン文字列で終了する必要があります。

[正規表現（Regex）]：パターン文字列は正規
表現です。

パターンタイプ

（Pattern type）

エイリアスと比較するパターン。パターン文字列

（Pattern string）

[登録拒否リスト（Registration Deny List）]の設定
「登録拒否リスト（Registration Deny List）」ページ（[設定（Configuration）] > [登録
（Registration）] > [Deny List（拒否リスト）]）は、Expresswayへの登録が許可されないエン
ドポイントのエイリアスとエイリアスパターンが表示されます。登録を拒否するには、[拒否
リスト（Deny List）]のエントリにエンドポイントのエイリアスの 1つのみが一致している必
要があります。

[拒否リスト（Deny List）]を使用するには、登録制限ポリシーの設定ページにある [Deny List

（拒否リスト）]の [制限ポリシー（Restriction policy）]を選択する必要があります。
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設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

エントリの任意の自由形式の説明。説明（Description）

パターンが特定のエイ

リアスに一致するかど

うかは、パターンの効

果の確認ツール（[メ
ンテナンス

（Maintenance）] >
[ツール（Tools）] >
[パターンの確認
（Check pattern）]）
を使用してテストでき

ます。

[パターン文字列（Pattern string）]とエイリ
アスを一致させる方法。

次のオプションがあります。

[完全一致（Exact）]：エイリアスはパターン
文字列に正確に一致する必要があります。

[プレフィックス（Prefix）]：エイリアスはパ
ターン文字列で開始される必要があります。

[サフィックス（Suffix）]：エイリアスはパター
ン文字列で終了する必要があります。

[正規表現（Regex）]：パターン文字列は正規
表現です。

パターンタイプ

（Pattern type）

エイリアスと比較するパターン。パターン文字列

（Pattern string）

外部サービスを使用するための登録ポリシーの設定
すべての登録制限ポリシーの決定を外部サービスを参照するように登録ポリシーを設定するに

は、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [登録（Registration）] > [設定（Configuration）]に移動します。

ステップ 2 [ポリシーサービス（Policy service）]の [制限ポリシー（Restriction policy）]を選択します。

ステップ 3 フィールドを次のように設定します。

使用方法のヒント説明（Description）フィールド

ポリシーサービスサーバと通信を

行う場合、Expresswayは HTTPか
らHTTPSへのリダイレクトを自動
的にサポートします。

ポリシーサービスに接続するため

に使用するプロトコル。

デフォルトは HTTPSです。

プロトコル（Protocol）
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使用方法のヒント説明（Description）フィールド

Expresswayのルート CA証明書は
（[メンテナンス
（Maintenance）] > > [セキュリ
ティ（Security）] > [信頼できる
CA証明書（Trusted CA
certificate）]）を選択してロードし
ます。

HTTPSを使用して接続すると、こ
の設定は、ポリシーサーバが提示

する証明書を検証するかどうかを

制御します。

設定が [オン（On）]の場合、
Expresswayで HTTPSを使用して
ポリシーサーバに接続するには、

Expresswayにそのサーバのサーバ
証明書を承認するルート CA証明
書がロードされている必要があり

ます。また、証明書のサブジェク

トの共通名またはサブジェクト代

替名は次の [サーバアドレス
（Server address）]フィールドの
1つに一致する必要があります。

証明書検証モード（Certificate
verification mode）

[メンテナンス（Maintenance）] >
[セキュリティ（Security）] > [CRL
管理（CRL management）]に移動
して、ExpresswayがCRLファイル
を更新する方法を設定します。

CRLによる確認で証明書を保護す
る場合は、このオプションを有効

にし、手動でCRLファイルをロー
ドするか、または、自動CRL更新
を有効にします。

HTTPS証明書失効リスト（CRL）
による確認（HTTPS certificate
revocation list (CRL) checking）

FQDNを指定する場合は、
Expresswayに FQDNを解決できる
適切なDNS設定が指定されている
ことを確認します。

復元力のために、最大 3つのアド
レスを指定できます。

サービスをホストしているサーバ

の IPアドレスまたは完全修飾ドメ
イン名（FQDN）を入力します。
アドレスに :<port>を追加するこ
とでポートを指定できます。

サーバアドレス 1～ 3（Server
address 1 - 3）

サーバのサービスのURLを入力し
ます。

パス（Path）

ポリシーサーバは戻りステータス

情報を提供する必要があります。

ポリシーサーバのステータスと復

元力を参照してください。

[ステータスパス（Status path）]
は、Expresswayがリモートサービ
スのステータスを取得できる場所

からのパスを特定します。

デフォルトはステータス（status）
です。

ステータスパス（Status path）

サービスにログインし、問い合わ

せするためにExpresswayが使用す
るユーザ名。

ユーザ名（Username）
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使用方法のヒント説明（Description）フィールド

プレーンテキストの最大長は 30
文字です（後で暗号化されま

す）。

サービスにログインし、問い合わ

せをするためにExpresswayが使用
するパスワード。

パスワード（Password）

デフォルトCPLを、たとえば、応
答サービスまたは録音メッセージ

にリダイレクトするように変更で

きます。

詳細については、ポリシーサービ

スのデフォルト CPLを参照してく
ださい。

これは、サービスが使用できない

場合に Expresswayが使用する
フォールバック CPLです。

デフォルト CPL（Default CPL）

ステップ 4 [保存（Save）]をクリックします。

Expresswayはポリシーサービスサーバに接続し、登録ポリシーの決定に必要なサービスを使用して開始す
る必要があります。

接続の問題は、このページに報告されます。このページの下部の [ステータス（Status）]エリアを確認し、
追加の情報メッセージを [サーバアドレス（Server address）]フィールドと照合します。
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C H A P T E R 14
デバイス認証

•デバイス認証について（281ページ）
•認証ポリシー（Authentication policy）（282ページ）
•認証方式（287ページ）
•外部システムによる認証（289ページ）

デバイス認証について
デバイス認証では、デバイスまたは外部システムから Expresswayに届く着信要求のクレデン
シャルを検証します。これは、特定の機能を既知のユーザと信頼できるユーザ用に予約できる

ようにするために使用されます。

Mobile & Remote Accessデバイス

Expresswayを介して Unified CMに登録するデバイスの認証について、Expressway上で明示的
に設定する必要はありません。（外部 IdPではなく）Expresswayがこれらのデバイスの認証
エージェントである場合は、ホーム Unified CMクラスタに対してこれらのデバイスの認証を
自動的に処理します。

リッチメディアセッション

リッチメディアセッションに参加して、Expresswayと通信するデバイスは、Expresswayの設
定可能な認証ポリシーの対象となります。

デバイス認証が有効になっている場合、そのExpresswayとの通信を試みるデバイスはすべて、
クレデンシャル（通常はユーザ名とパスワードに基づく）の提示を要求されます。Expressway
はそれらのクレデンシャルをローカルデータベースを使用するための認証の設定と照合しま

す。

Expressway認証ポリシーは、各ゾーンにそれぞれ独立して設定できます。つまり、認証済みと
未認証の両方のデバイスに対して同じ Expresswayへの通信を必要に応じて許可することが可
能です。後続のコールルーティングの決定には、デバイスが認証されているかどうかに基づい

たさまざまなルールを設定できます。
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認証ポリシー（Authentication policy）

認証ポリシーの設定オプション

認証ポリシーの動作は、H.323メッセージ、ローカルドメインから受信した SIPメッセージ、
および非ローカルドメインから受信した SIPメッセージであるかによって異なります。

プライマリ認証ポリシーの設定オプションおよびそれぞれに関連付けられている動作は以下の

とおりです。

• [クレデンシャルを確認する（Check credentials）]：該当する認証方式を使用してクレデ
ンシャルを検証します。

一部のシナリオでは、メッセージはチャレンジされません。以下

を参照してください。

（注）

• [クレデンシャルを確認しない（Do not check credentials）]：クレデンシャルを確認せず
に、メッセージを処理します。

• [認証済みとして扱う（Treat as authenticated）]：クレデンシャルを確認せず、認証済み
であるかのようにメッセージを処理します。このオプションは、それぞれの登録メカニズ

ム内で認証をサポートしていないサードパーティサプライヤからのエンドポイントに対応

するために使用できます。

一部のシナリオでは、メッセージは許可されても、未認証である

かのように扱われることがあります。以下を参照してください。

（注）

認証ポリシーは、メッセージを受信しているかどうかに基づき、ゾーンタイプごとに選択して

設定できます。

•デフォルトゾーン、ネイバーゾーン、トラバーサルクライアントゾーン、トラバーサル
サーバゾーン、およびユニファイドコミュニケーショントラバーサルゾーンはすべて、

認証ポリシーを設定できます。

• DNSゾーンと ENUMゾーンはメッセージを受信しないため、認証ポリシーの設定はあり
ません。

ゾーンの [認証ポリシー（Authentication policy）]を編集するには、[設定（Configuration）] >
[ゾーン（Zones）] > [ゾーン（Zones）]に移動して、ゾーンの名前をクリックします。新しい
ゾーンを作成すると、ポリシーはデフォルトで [クレデンシャルを確認しない（Do not check

credentials）]に設定されます。

以下の表に示されているように、H.323メッセージと SIPメッセージの動作は異なります。
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H.323

動作ポリシー

メッセージは、メッセージ内のいずれかのクレデンシャルを認証

データベースで確認できるかどうかによって、認証済みまたは未

認証として分類されます。

クレデンシャルが提供されていない場合、メッセージは常に未認

証として分類されます。

クレデンシャルを確認す

る（Check credentials）

メッセージのクレデンシャルはチェックされず、すべてのメッセー

ジが未認証として分類されます。

クレデンシャルを確認し

ない（Do not check
credentials）

メッセージのクレデンシャルはチェックされず、すべてのメッセー

ジが認証済みとして分類されます。

認証済みとして扱う

（Treat as authenticated）

SIP

ゾーンレベルでの SIPメッセージの動作は、SIP認証信頼の設定によって異なります。つま
り、Expresswayが受信メッセージに含まれている P-Asserted-Identityヘッダーと呼ばれる既存
の認証済みインジケータを信頼するかどうか、およびメッセージをローカルドメイン

（Expresswayが信頼するドメイン）から受信したか、非ローカルドメインから受信したかに
よって異なります。

ローカルドメインの外ローカルドメイン内信頼性ポリシー

メッセージは認証をチャレンジさ

れません。

すべてのメッセージが未認証とし

て分類されます。

既存の P-Asserted-Identityヘッ
ダーは削除されます。

メッセージは認証をチャレンジさ

れます。

認証に失敗したメッセージは拒否

されます。

認証に合格したメッセージは認証

済みとして分類され、

P-Asserted-Identityヘッダーがメッ
セージに挿入されます。

オフ

（Off）
クレデンシャル

を確認する

（Check
credentials）
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ローカルドメインの外ローカルドメイン内信頼性ポリシー

メッセージは認証をチャレンジさ

れません。

既存の P-Asserted-Identityヘッ
ダーがあるメッセージは、認証済

みとして分類され、ヘッダーは変

更されずに渡されます。

既存の P-Asserted-Identityヘッ
ダーがないメッセージは未認証と

して分類されます。

既存の P-Asserted-Identityヘッ
ダーがあるメッセージは、追加の

チャレンジなしに認証済みとして

分類されます。P-Asserted-Identity
ヘッダーは変更されずに渡されま

す（発信者の Asserted IDを保
持）。

既存の P-Asserted-Identityヘッ
ダーがないメッセージはチャレン

ジされます。認証に合格すると、

メッセージは認証済みとして分類

され、P-Asserted-Identityヘッダー
がメッセージに挿入されます。認

証に失敗すると、メッセージは拒

否されます。

オン

（On）

メッセージは認証をチャレンジさ

れません。

すべてのメッセージが未認証とし

て分類されます。

既存の P-Asserted-Identityヘッ
ダーは削除されます。

メッセージは認証をチャレンジさ

れません。

すべてのメッセージが未認証とし

て分類されます。

既存の P-Asserted-Identityヘッ
ダーは削除されます。

オフ

（Off）
クレデンシャル

を確認しない

（Do not check
credentials）

メッセージは認証をチャレンジさ

れません。

既存の P-Asserted-Identityヘッ
ダーがあるメッセージは、認証済

みとして分類され、ヘッダーは変

更されずに渡されます。

既存の P-Asserted-Identityヘッ
ダーがないメッセージは未認証と

して分類されます。

メッセージは認証をチャレンジさ

れません。

既存の P-Asserted-Identityヘッ
ダーがあるメッセージは、認証済

みとして分類され、ヘッダーは変

更されずに渡されます。

既存の P-Asserted-Identityヘッ
ダーがないメッセージは未認証と

して分類されます。

オン

（On）

メッセージは認証をチャレンジさ

れません。

すべてのメッセージが未認証とし

て分類されます。

既存の P-Asserted-Identityヘッ
ダーは削除されます。

メッセージは認証をチャレンジさ

れません。

すべてのメッセージが認証済みと

して分類されます。

既存の P-Asserted-Identityヘッ
ダーは削除され、Expresswayの
発信者 IDを含む新しいヘッダー
がメッセージに挿入されます。

オフ

（Off）
認証済みとして

扱う（Treat as
authenticated）
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ローカルドメインの外ローカルドメイン内信頼性ポリシー

メッセージは認証をチャレンジさ

れません。

既存の P-Asserted-Identityヘッ
ダーがあるメッセージは、認証済

みとして分類され、ヘッダーは変

更されずに渡されます。

既存の P-Asserted-Identityヘッ
ダーがないメッセージは未認証と

して分類されます。

メッセージは認証をチャレンジさ

れません。

すべてのメッセージが認証済みと

して分類されます。

既存の P-Asserted-Identityヘッ
ダーがあるメッセージは変更され

ずに渡されます。既存の

P-Asserted-Identityヘッダーがな
いメッセージにはヘッダーが挿入

されます。

オン

（On）

認証済みデバイスおよび未認証デバイスに対するシステム動作の制御

認証済みデバイスおよび未認証デバイスからのコールおよびその他のメッセージの処理方法

は、検索ルール、外部ポリシーサービス、および CPLの設定内容によって異なります。

検索ルール

検索ルールを設定する場合は、[要求は認証が必要（Request must be authenticated）]属性を使
用して、検索ルールが認証済みの検索要求にのみ適用されるのか、またはすべての要求に適用

されるのかを指定します。

外部ポリシーサービス

外部ポリシーサービスは、通常、Expressway自体にポリシールールを設定するのではなく、
外部の集中型サービスによってポリシー決定が管理される導入で使用されます。次の領域でポ

リシーサービスを使用するように、Expresswayを設定できます。

•登録制限ポリシーの設定

•検索ルールの設定

•コールポリシーの設定

• FindMeの設定

Expresswayは、ポリシーサービスを使用するときに、コール要求または登録要求に関する情
報をPOSTメッセージでそのサービスに送信します。その際、名前と値のペアで構成される一
連のパラメータを使用します。それらのパラメータには、要求の送信元が認証済みソースかど

うかの情報が含まれています。

Cisco Expresswayシリーズ構成ガイドページの『Cisco Expressway外部ポリシー導入ガイド』を
参照してください。
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CPL

Expresswayでコールポリシールールジェネレータを使用している場合、送信元の照合は、認
証済みソースに対して実行されます。未認証のソースに対する照合を指定するには、空白フィー

ルドを使用します。（送信元が認証されていない場合、その値は信頼できません）。

手作業で作成し、アップロードしたローカル CPLを使用してコールポリシーを管理する場合
は、認証済みと未認証のいずれの発信元を調べるかについて CPLを明確にすることを推奨し
ます。

• CPLで未認証の送信元を調べる必要がある場合（たとえば、非認証の発信者をチェックす
る場合）は、「unauthenticated-origin」を使用する必要があります。（ただし、未認証

のユーザは、自らを好きなように呼ぶことができるため、このフィールドでは、発信者は

確認されません）。

•認証済みの送信元（認証済みデバイスまたは「「認証済みとして扱う」」デバイスでのみ
可能）をチェックするには、CPLで「authenticated-origin」を使用する必要があります。

CPLスクリプトの記述は複雑なため、代わりに外部ポリシーサービスを使用することを推奨し
ます。

（注）

SIP認証信頼
デバイス認証についてを使用するように設定されている Expresswayでは、着信の SIP INVITE
要求が認証されます。その後、Expresswayからネイバーゾーン（別の Expresswayなど）に要
求が転送されると、受信システムでもその要求が認証されます。このシナリオでは、すべての

ホップでメッセージを認証する必要があります。

デバイスのクレデンシャルが（最初のホップで）一度だけ認証され、ネットワーク内の SIP
メッセージの数が減るように簡素化する場合は、[認証信頼モード（Authentication trustmode）]
の設定を使用するようにネイバーゾーンを設定できます。

この設定は、ゾーンの認証ポリシーと組み合わせて使用されて、該当ゾーンから受信した事前

認証済みのSIPメッセージが信頼されているかどうか、その後、Expressway内で認証済みまた
は未認証として扱われるかを制御します。事前認証済みの SIP要求は、RFC 3326で定義され
ている SIPメッセージヘッダー内の P-Asserted-Identityフィールドの存在によって識別されま
す。

[認証信頼モード（Authentication trust mode）]の設定は次のとおりです。

• [オン（On）]：事前認証済みメッセージは追加のチャレンジなしに信頼され、その後、

Expressway内では認証済みとして扱われます。未認証メッセージは、[認証ポリシー
（Authentication policy）]が [クレデンシャルを確認する（Check credentials）]に設定され
ている場合はチャレンジされます。

• [オフ（Off）]：既存の認証済みインジケータ（P-Asserted-Identityヘッダー）はすべてメッ
セージから削除されます。ローカルドメインからのメッセージは、[認証ポリシー
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（Authentication Policy）]が [クレデンシャルを確認する（Check credentials）]に設定さ
れている場合はチャレンジされます。

•認証信頼は、ネイバーゾーンが信頼できるSIPサーバのネットワークの一部である場合の
み有効にすることを推奨します。

•認証信頼は、トラバーサルサーバゾーンとトラバーサルクライアントゾーンの間では自
動的に暗示されます。

（注）

デバイスプロビジョニングと認証ポリシー

プロビジョニングサーバが受信するプロビジョニング要求または電話帳要求は、Expressway
へのゾーンまたはサブゾーンエントリポイントにおいて、すでに認証されている必要があり

ます。プロビジョニングサーバは、自分自身で認証チャレンジを行うことはありません。未認

証のメッセージはすべて拒否されます。

Expresswayには、適切なデバイス認証設定が行われている必要があります。そうでなければ、
プロビジョニング関連のメッセージは拒否されます。

•（サブスクライブメッセージ）の初期プロビジョニングの認証は、デフォルトゾーンの
認証ポリシーの設定によって制御されます（デバイスがまだ登録されていないので、デ

フォルトゾーンが使用されます）。

•デフォルトゾーンおよびトラバーサルクライアントゾーンの認証ポリシーは、[クレデン

シャルを確認する（Check credentials）]または [認証済みとして扱う（Treat as

authenticated）]のいずれかに設定されている必要があります。そうでなければ、プロビ
ジョニング要求は失敗します。

それぞれの場合に、Expresswayはその認証をローカルデータベースと照合して検査を実行し
ます。これには Cisco TMSによって提供されるすべてのクレデンシャルが含まれます。

一般的なプロビジョニング設定の詳細については、『Cisco TMS Provisioning Extension導入ガ
イド』を参照してください。

認証方式

ローカルデータベースを使用するための認証の設定

ローカル認証データベースは、Expresswayシステムの一部として組み込まれているため、固有
の接続設定は必要ありあません。ユーザアカウントの認証クレデンシャルを保存するために使

用されます。各クレデンシャルのセットは名前とパスワードで構成されます。
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ローカルデータベース内のクレデンシャルは、デバイス（SIP）、トラバーサルクライアン
ト、および TURNクライアントの認証に使用できます。

ローカルデータベースへのクレデンシャルの追加

デバイスクレデンシャルのセットを入力するには、次の手順を実行します。

1. [設定（Configuration）] > [認証（Authentication）] > [デバイス（Devices）] > [ローカル
データベース（Local Database）]に移動し、[新規（New）]をクリックします。

2. デバイスのクレデンシャルを表す名前とパスワードを入力します。

3. [クレデンシャルの作成（Create credential）]をクリックします。

2台以上のデバイスで同じクレデンシャルを使用することができます。（注）

Cisco TMS内で管理されるクレデンシャル（デバイスプロビジョニング用）

Expresswayが TMS Provisioning Extensionサービスを使用している場合、ユーザサービスから
提供されたクレデンシャルは、手動で設定されたエントリとともに、ローカル認証データベー

スに保存されます。[ソース（Source）]カラムにより、ユーザアカウント名が TMSから提供
されたものか、ローカルエントリであるかが識別されます。編集できるのは、ローカルエン

トリのみです。

ローカルデータベース内に Cisco TMSのクレデンシャルを組み込むことで、Expresswayは
Cisco TMS内で使用されている同一のクレデンシャルのセットと照合して（プロビジョニング
要求だけではなく）すべてのメッセージを認証できます。

H.350ディレクトリ認証と組み合わせたローカルデータベース認証

Expresswayは、ローカルデータベースと H.350ディレクトリの両方を使用するように設定で
きます。

H.350ディレクトリが設定されている場合、Expresswayは、提示されたダイジェストクレデン
シャルを検証する際は常に、最初にローカルデータベースと照合してから、H.350ディレクト
リと照合します。

Active Directory（直接）認証と組み合わせたローカルデータベース認証

Active Directory（直接）認証が設定されていて、[NTLMプロトコルチャレンジ（NTLM protocol
challenges）]が [自動（Auto）]に設定されている場合、NTLMをサポートするデバイスにNTLM
認証チャレンジが提供されます。

• NTLMチャレンジは標準のダイジェストチャレンジに加えて提供されます。

• NTLMをサポートするエンドポイントは、ダイジェストチャレンジに優先してNTLMチャ
レンジに応答します。Expresswayは、その NTLM応答の認証を試みます。
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外部システムによる認証
「アウトバウンド接続クレデンシャル（Outbound connection credentials）」ページ（[設定
（Configuration）] > [認証（Authentication）] > [アウトバウンド接続クレデンシャル（Outbound
connection credentials）]）は、外部システムとの認証が必要な場合にExpresswayが常に使用す
るユーザ名とパスワードを設定するために使用します。

たとえば、Expresswayがエンドポイントから他の Expresswayに招待を転送している場合、そ
の別のシステムで認証が有効になっているために、ローカルExpresswayがユーザ名とパスワー
ドをそのシステムに提供する必要があることがあります。

これらの設定はトラバーサルクライアントゾーンでは使用されません。接続前に、トラバーサ

ルサーバと常に認証する必要があるトラバーサルクライアントでは、トラバーサルクライア

ントゾーンごとに接続のクレデンシャルを設定します。

（注）
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C H A P T E R 15
ゾーンとネイバー

•ビデオネットワークの基礎（291ページ）
•ダイヤルプランの構築（292ページ）
•ゾーンについて（294ページ）
• ICEメッセージングサポートの設定（295ページ）
•ローカルゾーンとサブゾーンについて（298ページ）
•デフォルトゾーンの設定（300ページ）
•デフォルトゾーンのアクセスルールの設定（301ページ）
•ゾーンの設定（デフォルト以外のゾーン）（303ページ）

ビデオネットワークの基礎
このセクションでは、Expresswayのビデオ通信ネットワークに関するさまざまな部分とその接
続方法について概説します。

最も基本的な実装は、インターネットに接続する、1つ以上のエンドポイントが登録された単
一のExpresswayです。企業の規模と複雑性に応じて、Expresswayはエンドポイントネットワー
ク、他の Expressway、および他のネットワークインフラストラクチャデバイスの一部となっ
ており、Expresswayとインターネットの間に1つ以上のファイアウォールがある場合がありま
す。（そのような場合に、ネットワークの別の部分によって使用される、またはそれらの間で

使用される帯域幅の量に制約を適用することができます。）

図は、Expresswayの導入例に対応するさまざまなサブゾーンとゾーンを示しています。リンク
によって接続されている複数のサブゾーンを設定する方法を示すために、ローカルゾーンの例

として Expressway-Cを使用しています。ローカルゾーンは外部の Expresswayおよびインター
ネットと、特定のタイプのゾーンを通じて接続されています。
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図 17 :ネットワーク構成図の例

ダイヤルプランの構築
複数の Expresswayの導入を開始するにあたっては、登録済みのエンドポイントについて相互
に照会できるようにシステムをまとめて隣接させると便利です。開始する前に、ダイヤルプラ

ンの構築方法を検討してください。これによって、エンドポイントに割り当てるエイリアス

や、Expresswayを隣接させる方法が決定します。選択するソリューションは、システムの複雑
性によって異なります。以降の項では、考えられるオプションのいくつかを説明します。

フラットダイヤルプラン

最もシンプルなアプローチは、各エンドポイントに一意のエイリアスを割り当ててエンドポイ

ントの登録を Expressway間で分割することです。各 Expresswayは、他のすべての Expressway
でネイバーゾーンとして設定されます。1つの Expresswayが、その Expresswayに登録されて
いないエンドポイント宛のコールを受信すると、ロケーション要求を他のすべてのネイバー

Expresswayに送信します。

概念的にはシンプルですが、このタイプのフラットダイヤルプランの拡張性はあまり高くあ

りません。Expresswayの追加や移動には、すべてのExpresswayの設定を変更する必要があり、
1回のコール試行が多数のロケーション要求を発生させる可能性があります。したがって、こ
のオプションは、1つまたは 2つの Expresswayとそのピアのみでの導入に最も適しています。
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構造化ダイヤルプラン

構造化ダイヤルプランを使用して導入することもできます。このプランでは、登録するシステ

ムに基づいてエンドポイントにエイリアスが割り当てられます。

E.164エイリアスを使用している場合、各Expresswayにはエリアコードが割り当てられます。
Expresswaysをまとめて隣接させると、ネイバーゾーンには対応するエリアコードで設定され
た検索ルールがプレフィックスとして割り当てられます（[エイリアスパターンマッチ（Alias

pattern match）]の [モード（Mode）]および [プレフィックス（Prefix）]の [パターンタイプ
（Pattern type）]）。そのネイバーは、そのプレフィックスで開始する番号へのコールのみを
照会します。

ダイヤルプランに基づくURIでは、必要なドメイン名に一致するサフィックスを持つネイバー
ごとに検索ルールを設定することによって同様の動作を得ることができます。

エンドポイントをサブスクライバ番号（E.164番号の最後の部分）のみで登録すると有効な場
合があります。その場合、そのゾーンにクエリを送信する前にプレフィックスを除去するよう

に検索ルールを設定できます。

構造化ダイヤルプランは、コールを試行するときに発行するクエリの数を最小限に抑えます。

ただし、この場合も、導入環境内のすべての Expresswayによる完全に接続されたメッシュが
必要です。階層型ダイヤルプランはこれを簡略にします。

階層型ダイヤルプラン

このタイプの構造では、1つの Expresswayをその導入環境の中央ディレクトリ Expresswayと
して指定し、他のすべての Expresswayをその中央ディレクトリ Expresswayと隣接させます。

•ディレクトリ Expresswayは、近傍ゾーンとしての各 Expresswayを、[エイリアスパターン

マッチ（Alias pattern match）]の [モード（Mode）]とパターン文字列としてターゲット
Expresswayのプレフィックス（構造化ダイヤルプランの場合）を持つ各ゾーンに対応する
検索ルールを設定します。

•各 Expresswayには、近傍ゾーンとしてのディレクトリ Expresswayが設定されています。
また、[任意のエイリアス（Any alias）]の [モード（Mode）]を使用する検索ルールとディ
レクトリ Expresswayの [ターゲット（Target）]を設定します。

導入環境でデバイス認証を使用していない場合は、すべての Expresswayをお互いに隣接させ
る必要はありません。この時点で新しい Expresswayを追加するには、その新しい Expressway
とディレクトリ Expresswayで設定を変更する必要があります。デバイス認証（下記を参照）
を使用している場合は、Expresswayを互いに隣接させなければならない場合があります。

この場合、ディレクトリ Expresswayに障害が発生すると、通信が大幅に途絶される可能性が
あります。復元力を引き上げるためにクラスタについての使用を検討してください。

階層型ダイヤルプラン（ディレクトリ Expressway）の導入とデバイス認証

階層型ダイヤルプラン内での認証ポリシーの設定方法に関する重要な情報については、「階層

型ダイヤルプランと認証ポリシー」を参照してください。
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ゾーンについて
ゾーンはエンドポイントの集合であり、1つのシステムにすべて登録されているか、そうでな
い場合は ENUMやDNSルックアップなどの特定の方法で見つかります。ゾーンには、次を含
む多くの機能があります。

•コールをこれらのゾーンの間で使用できるかどうかに関するリンク経由での制御。

•ローカルサブゾーンと他のゾーンのエンドポイント間のコールの帯域幅の管理。

•ローカルに登録されていないエイリアスの検索。

•デバイス認証についての設定による、そのゾーン内のエンドポイントが使用できるサービ
スの制御。

•そのゾーンで送受信する SIPコールのメディア暗号化ポリシーの設定と ICEメッセージン
グサポートの設定機能の制御。

最大 1,000のゾーンを設定できます。各ゾーンは、次のゾーンタイプのいずれかとして設定し
ます。

•ネイバーゾーンの設定：ローカル Expresswayのネイバーシステムへの接続

•トラバーサルクライアントゾーンの設定：ローカル Expresswayは接続されているシステ
ムのトラバーサルクライアントであり、それら 2つの間にはファイアウォールがありま
す。

•トラバーサルサーバゾーンの設定：ローカル Expresswayは接続されているシステムのト
ラバーサルサーバであり、それら 2つの間にはファイアウォールがあります。

• ENUMゾーンの設定：ゾーンには、ENUMルックアップで検出されたエンドポイントが
含まれています。

• DNSゾーンの設定：ゾーンには、ENUMルックアップで検出されたエンドポイントが含
まれています。

•ユニファイドコミュニケーションの前提条件：モバイルおよびリモートアクセスや Jabber
Guestなどのユニファイドコミュニケーション機能に使用するトラバーサルクライアント
ゾーンまたはトラバーサルサーバゾーン

また、Expresswayには事前に設定されたデフォルトゾーンの設定もあります。

•すべてのゾーンタイプに使用できる設定オプションについては、ゾーンの設定（デフォル
ト以外のゾーン）の項を参照してください。

•検索ルールのターゲットとしてゾーンを含める方法については、検索ルールの設定の項を
参照してください。
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自動的に生成されたネイバーゾーン

Expresswayは設定できない一部のネイバーゾーンを自動的に生成します。

•システムがモバイルおよびリモートアクセスの概要用に設定されている場合、Expressway-C
は、自身と検出された各 Unified CMノード間にネイバーゾーンを自動的に生成します。

• Microsoftの相互運用性についてサービスが有効になっている場合、Expresswayは「「To
Microsoft destination via B2BUA」」というネイバーゾーンを自動的に生成します。

• Unified CM上で SIP OAuthモードが有効になっている場合、Expresswayは、自身と検出さ
れた各Unified CMノード間に「「CEOAuth <Unified CM name>」」という名前のネイバー
ゾーンを自動的に生成します。

ICEメッセージングサポートの設定
[ICEサポート（ICE support）]オプションはゾーン単位の設定であり、Expresswayがそのゾー
ン内で SIPデバイスと送受信する ICEメッセージをサポートする方法を制御します。

この動作は、着信（入力）と発信（出力）ゾーンまたはサブゾーンの [ICEサポート（ICE
support）]の設定によって異なります。設定の不一致（一方は [オン（On）]、もう一方は [オ

フ（Off）]）がある場合、Expresswayはバックツーバックユーザエージェント（B2BUA）を
呼び出して、関連ホストと ICEネゴシエーションを実行します。

すべてのゾーンはデフォルトで [ICEサポート（ICE support）]が [オフ（Off）]に設定されま
す。

B2BUAがホストと ICEネゴシエーションを実行する際に TURNリレーの候補アドレスを提供
することができます。これを行うには、TURNサーバのアドレスで設定する必要があります
（[アプリケーション（Applications）] > [B2BUA] > [B2BUA TURNサーバ（B2BUA TURN
servers）]）。

次のマトリックスで、たとえば、ゾーン Aとゾーン B間のコールを処理するときの [ICEサ
ポート（ICE support）]設定の考えられるさまざまな組み合わせでの Expressway動作を示し
ます。

ゾーン AICEサポートの設定

オン（On）オフ（Off）
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B2BUAが呼び出されます。

B2BUAは、ゾーン Aのホストへ
のメッセージ内に ICE候補を組み
込みます。

標準的なExpresswayのプロキシ動
作。

B2BUAは通常は呼び出されません
（ただし、メディア暗号化ポリ

シーについては下記の注を参照し

てください）。

オフ

ゾーン B
標準的なExpresswayのプロキシ動
作。

B2BUAは通常は呼び出されません
（ただし、メディア暗号化ポリ

シーについては下記の注を参照し

てください）。

B2BUAが呼び出されます。

B2BUAは、ゾーン Bのホストへ
のメッセージ内に ICE候補を組み
込みます。

オン

ICEサポートと組み合わせた場合のメディア暗号化ポリシーの影響

Expresswayは、メディア暗号化ポリシーの設定（297ページ）（自動以外の暗号化設定）を適
用する必要がある場合は、B2BUAも呼び出します。次の表に、入力ゾーンと出力ゾーンの ICE
サポートとメディア暗号化モードに依存する ICEネゴシエーションの動作への影響を示しま
す。

ICEネゴシエーションへの影響B2BUA
の呼び

出し

メディア暗号化

モード（Media
encryption mode）

ICEサポート（ICE
support）

B2BUAはどのホストとも ICEネゴシエーショ
ンを実行しません。

○少なくとも1つの
ゾーンは、[自動

（Auto）]ではあ

りません。

両方のゾーン =
[オフ（Off）]

B2BUAは両方のホストと ICEネゴシエーショ
ンを実行します。

○少なくとも1つの
ゾーンは、[自動

（Auto）]ではあ

りません。

両方のゾーン =
[オン（On）]

Expresswayは ICE対応のどのホストにもTURN
リレーの候補アドレスを提供しません。

各ホストのデバイスはすでに

TURNリレー候補アドレスを使用
してプロビジョニングされている

場合があります。

（注）

なし両方のゾーン =
[自動（Auto）]

両方のゾーン =
[オン（On）]
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• B2BUAでルーティングされたコールは、コンポーネントタイプ B2BUAとしてコール履
歴で識別されます。

•登録されたエンドポイントでコールを発信する場合を除き、暗号化 B2BUAを介してコー
ルが実行される場合は、1つの RMSコールライセンスが使用されます。

• B2BUAを介してルーティングが可能な同時発生コールは 100（ハードウェアアプライア
ンスおよび仮想マシンのオプションでは 500コール）の制限があります。

（注）

メディア暗号化ポリシーの設定

メディア暗号化ポリシーの設定では、Expresswayを通過するSIPコールのメディア暗号化機能
を選択的に追加または削除できます。これにより、たとえば、パブリックインターネットから

Expressway-Eに発着信するすべてのトラフィックを暗号化し、プライベートネットワーク内
では暗号化を解除するようにシステムを設定できます。

•ポリシーはゾーン/サブゾーン単位で設定され、そのゾーン/サブゾーンのコールの発着信
のレッグにのみ適用されます。

•暗号化は、他のレッグが H.323の場合でも、コールの SIPレッグに適用されます。

メディア暗号化ポリシーは、各ゾーンとサブゾーンの [メディア暗号化モード（Mediaencryption
mode）]設定を通じて設定されます。ただし、結果のコールの暗号化ステータスもターゲット
システム（エンドポイントや別の Expresswayなど）の暗号化ポリシーの設定によって異なり
ます。

暗号化モードのオプションは次のとおりです。

• [強制暗号化（Force encrypted）]：ゾーン/サブゾーンで送受信するすべてのメディアが暗
号化されます。暗号化を使用しないようにターゲットシステム/エンドポイントを設定し
ている場合は、コールは破棄されます。

• [強制暗号化解除（Force unencrypted）]：すべてのメディアの暗号化が解除されます。暗
号化を使用するようにターゲットシステム/エンドポイントが設定されている場合は、コー
ルが破棄される可能性があります。[ベストエフォート（Best effort）]を使用するように設
定されている場合は、コールは暗号化されていないメディアにフォールバックします。

• Best Effort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されてい
ないメディアにフォールバックします。

• [自動（Auto）]：特定のメディア暗号化ポリシーがExpresswayによって適用されることは
ありません。メディア暗号化は、ターゲットシステム/エンドポイントの要求にのみ依存
します。これはデフォルト動作で、この機能が導入される前の Expresswayの動作と同等
です。
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暗号化ポリシー（[自動（Auto）]以外の暗号化の設定）は、Expresswayでホストされるバック
ツーバックユーザエージェント（B2BUA）を通じてルーティングされたコールに適用されま
す。

メディア暗号化を使用するためにシステムを設定する際は、次のことを覚えておいてくださ

い。

•暗号化モードが [強制暗号化（Force encrypted）]または [強制暗号化解除（Force

unencrypted）]のゾーンは、SIP専用ゾーンとして設定する必要があります（そのゾーン
では H.323を無効にする必要があります）。

•暗号化モードを [強制暗号化（Force encrypted）]または [ベストエフォート（Best effort）]
にする必要がある場合は、TLS転送を有効にする必要があります。

• B2BUAを通じてルーティングしたコールコンポーネントは、コンポーネントタイプが
B2BUAであるため、コール履歴の詳細情報で特定できます。

• B2BUAがメディアを利用する必要がある場合、各コールはトラバーサルコールとして分
類され、したがって、両方のエンドポイントがシスコのインフラストラクチャに登録され

ている場合を除き、Rich Media Session（RMS）ライセンスが使用されます。

• Expresswayごとに同時発生ビデオコールは100（ハードウェアアプライアンスおよび仮想
マシンのオプションでは500ビデオコール）という制限があり、これにはメディア暗号化
ポリシーを適用できます。

• B2BUAは、ICEメッセージングサポートの設定が有効になっている場合でも呼び出せま
す。

（注）

メディア暗号化用の B2BUAの設定

暗号化（および ICEサポート）に使用するB2BUAは、Microsoft相互運用性に使用するB2BUA
とは異なるインスタンスです。Microsoft相互運用性サービスB2BUAは手動で設定して有効に
する必要がありますが、暗号化に使用する B2BUAは暗号化ポリシーが適用されている場合は
常に自動で有効になります。

ローカルゾーンとサブゾーンについて
Expresswayに登録されているすべてのデバイスの集合は、そのローカルゾーンを構成します。

ローカルゾーンはサブゾーンに分割されます。これには、自動的に作成されたデフォルトのサ

ブゾーンと、最大 1,000個の手動設定が可能なサブゾーンが含まれます。

エンドポイントをExpresswayに登録すると、そのエンドポイントはサブゾーンのメンバーシッ
プルールに基づいて適切なサブゾーンに割り当てられます。これらのルールは各サブゾーンの

IPアドレスまたはエイリアスのパターンマッチの範囲を指定します。エンドポイントの IPア
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ドレスまたはエイリアスがメンバーシップルールのいずれにも一致しない場合は、デフォルト

サブゾーンに割り当てられます。

ローカルゾーンはネットワークトポロジとは関係ない場合があり、複数のネットワークセグ

メントを構成することがあります。また、Expresswayには2つの特殊なタイプのサブゾーンが
あります。

•トラバーサルサブゾーンについて。これは常に存在します。

•クラスタサブゾーンについて。これは常に存在しますが、Expresswayがクラスタの一部
の場合にのみ使用されます。

帯域幅管理

ローカルゾーンのサブゾーンは帯域幅の管理に使用します。サブゾーンを設定した後に、帯域

幅制限を次のコールに適用できます。

•サブゾーン内の 2つのエンドポイント間の個々のコール。

•サブゾーン内のエンドポイントとそのサブゾーン外の別のエンドポイント間の個々のコー
ル。

•サブゾーン内のエンドポイントで送受信するコールの総数。

サブゾーンの作成および設定方法、およびデフォルトサブゾーンとトラバーサルサブゾーン

などのサブゾーンに帯域幅制限を適用する方法の詳細については、帯域幅制御についての項を

参照してください。

登録、認証、およびメディア暗号化のポリシー

帯域幅管理の他に、Expresswayの登録、認証、およびメディア暗号化のポリシーを制御するた
めにもサブゾーンを使用します。

これらの設定方法の詳細については、サブゾーンの設定を参照してください。

ローカルゾーンの検索

Expresswayの機能の1つは、ローカルに登録したエンドポイントまたは外部ゾーンから受信し
たコールを適切な宛先にルーティングすることです。コールは宛先エンドポイントのアドレス

またはエイリアスに基づいてルーティングされます。

Expresswayはローカルゾーンと設定された外部ゾーンの宛先のエンドポイントを検索します。
検索するアドレスやエイリアスに基づいて、これらのゾーンを検索する順序にプライオリティ

を設定したり、各ゾーンに送信された検索要求をフィルタリングしたりできます。これによ

り、ローカルゾーンや外部ゾーンに送信する検索要求の潜在的な数を削減し、検索プロセスの

速度を速めることができます。

ローカルゾーンの検索ルールの設定方法の詳細については、「検索ルールの設定」の項を参照

してください。
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デフォルトゾーンの設定
デフォルトゾーンは、登録されていないか、または認識されておらず、ローカルゾーンまた

は既存の設定済みのゾーンのいずれかに属しているエンドポイントまたはその他のデバイスか

らの着信コールを表します。

Expresswayには、デフォルトゾーンおよびデフォルトゾーンとトラバーサルサブゾーン間の
デフォルトリンクが事前に設定されています。デフォルトゾーンは削除できません。

デフォルトゾーンを経由するすべての通話は、RMSライセンスを消費します。RMSライセン
スを消費しないようにするには、通話に適切なゾーン/ルールを作成します。

（注）

デフォルトゾーンの設定

デフォルトゾーンを設定することによって、認識されていないシステムやエンドポイントから

のコールを Expresswayがどのように処理するかを制御できます。[設定（Configuration）] >
[ゾーン（Zones）] > [ゾーン（Zones）]に移動し、[デフォルトゾーン（DefaultZone）]をク
リックします。設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

詳細については、認証ポリシー

（Authentication policy）を参照してく
ださい。

[認証ポリシー（Authentication
policy）]の設定で、Expresswayがデ
フォルトゾーンへの着信メッセージに

どのように対処するかを制御します。

認証ポリシー

（Authentication
policy）

詳細については、メディア暗号化ポリ

シーの設定を参照してください。

[メディア暗号化モード（Media
encryption mode）]の設定では、デ
フォルトゾーンを通過するSIPコール
用のメディア暗号化機能を設定しま

す。

メディア暗号

化モード

（Media
encryption
mode）

詳細については、ICEメッセージング
サポートの設定を参照してください。

このゾーン内のデバイスで ICEメッ
セージをサポートするかどうかを制御

します。

ICEサポート
（ICE
support）
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使用方法のヒント説明（Description）フィールド

この設定は、デフォルトゾーンへの他

の接続（H.323、SIP UDP、または SIP
TCP）に影響しません。

B2BUAはクライアント証
明書の検査を実行できま

せん。MTLSが TLSポー
ト 5061で設定されている
ときにB2BUAを実行する
と、コールは失敗します。

TLSとMTLSをさまざま
なポートで有効にするこ

とを推奨します（[プロト
コル（Protocols）] > [SIP]
のページを使用）。

（注）

MTLSにポート 5061を使用する必要
がある場合、B2BUAの実行を避ける
必要があります。そのためには、コー

ルパスのすべてのゾーンで [メディア
暗号化モード（Media encryption
mode）]を [自動（Auto）]に切り替え
ます。

[オン（On）]で、MTLS（Mutual
Transport Layer Security）がデフォルト
ゾーンを通じた着信接続に適用されま

す。

[オフ（Off）]は、MTLSが TLSポー
トへの接続に適用されていないことを

意味します。専用MTLSポートへの接
続がある場合、そのポートが [設定
（Configuration）] > [プロトコル
（Protocols）] > [SIP]で有効にされて
いれば、MTLSは依然として適用され
ます。

デフォルト：[オフ（Off）]

デフォルト

ゾーンで相互

TLSを有効に
する（Enable
Mutual TLS on
Default Zone）

アクセスと帯域幅を管理するためのリンクとパイプの使用

認識されていないシステムやエンドポイントからのコールも、デフォルトゾーンに関連付けら

れた「リンク」と「パイプ」を設定することで管理できます。たとえば、既定のリンクを削除

して、認識されていないエンドポイントから着信コールが発信されないようにしたり、既定の

リンクにパイプを適用したりすることで、認識されないエンドポイントからの着信コールに消

費される帯域幅を制御できます。

デフォルトゾーンのアクセスルールの設定
デフォルトゾーンのアクセスルールを作成し（[設定（Configuration）] > > [ゾーン（Zones）] >
[デフォルトゾーンのアクセスルール（Default Zone access rules）]）、デフォルトゾーンを
介して SIP TLSから Expresswayへの接続を許可する外部システムを制御します。

ルールごとに、パターンを指定し、外部システムから受信した証明書のCN（および SAN）と
照合して比較します。次に、照合する証明書を提供するシステムへのアクセスを許可するか拒

否するかを選択します。最大 10,000のルールを設定できます。
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表 15 :デフォルトのゾーンアクセスルールパラメータ

使用方法のヒント説明（Description）フィールド

ルールに割り当てられる名前。名前

（Name）

ルールの任意の自由形式の説明説明

（Description）

証明書名が複数のルールに一致する場合に

適応するルールの順序を決定します。最も

高いプライオリティ（1、2、3の順）を持
つルールが最初に適用されます。同じプラ

イオリティの複数のルールが設定順序に適

用されます。

優先度

パターンが特定の名前に一致する

かどうかは、パターンの効果の確

認ツール（[メンテナンス
（Maintenance）] > [ツール
（Tools）] > [パターンの確認
（Check pattern）]）を使用してテ
ストできます。

[パターン文字列（Pattern string）]と証明
書内に含まれる [サブジェクト共通名
（Subject Common Name）]または [サブ
ジェクト代替名（Subject Alternative
Names）]を一致させる方法。

[完全一致（Exact）]：文字列全体が名前と
1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列が名
前の先頭に表示される必要があります。

[サフィックス（Suffix）]：文字列が名前の
末尾に表示される必要があります。

[正規表現（Regex）]：文字列を正規表現
として処理します。

パターンタ

イプ

（Pattern
type）

名前を比較するパターン。パターン文字

列（Pattern
string）

証明書がこのアクセスルールに一致する

場合に実行するアクション。

[許可（Allow）]：外部システムがデフォル
トゾーンを介して接続することを許可し

ます。

[拒否（Deny）]：外部システムから受信し
た接続要求を拒否します。

アクション

（Action）
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使用方法のヒント説明（Description）フィールド

この設定を使用して設定変更をテ

ストしたり、特定のルールを一時

的に無効にします。ルールリスト

には無効にしたルールが表示され

ますが、無視されます。

ルールが有効になっているかどうかを示し

ます。

状態

（State）

ゾーンの設定（デフォルト以外のゾーン）
[ゾーン（Zones）]ページ（[設定（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]）
には、Expresswayで設定したすべてのゾーンのリストが表示されます。このページで、ゾーン
の作成、編集、および削除を行えます。リスト内のゾーンで、コールの数、使用される帯域

幅、プロキシ経由の登録の数、プロトコルのステータス、検索ルールのステータスに関する情

報が表示されます。

H.323または SIPステータスオプションは次のとおりです。

• [オフ（Off）]：ゾーンまたはシステムのどちらかでプロトコルが無効になっています。

• [アクティブ（Active）]：そのゾーンに対してプロトコルが有効になっており、1つ以上の
接続がアクティブになっています。複数の接続を設定し、それらの接続の一部が失敗した

場合は、アクティブな接続数が表示されます。

• [オン（On）]：そのゾーンに対してプロトコルが有効になっていることを示します（アク
ティブな接続がないゾーンタイプ（たとえば、DNSゾーンや ENUMゾーンなど）の場
合）。

• [失敗（Failed）]：そのゾーンに対してプロトコルが有効になっていますが、接続に失敗
しました。

• [チェック中（Checking）]：そのゾーンに対してプロトコルが有効になっており、現在、
システムが接続を確立しようとしています。

ローカル Expresswayにゾーンを設定して、別のシステム（別の Expresswayやゲートキーパー
など）と隣接させる、ファイアウォールを越えてトラバーサルサーバまたはトラバーサルク

ライアントへの接続を作成する、あるいは ENUMまたはDNSルックアップを使用してエンド
ポイントを検出します。使用できるゾーンタイプは次のとおりです。

•ネイバーゾーンの設定：ローカル Expresswayをネイバーシステムに接続します。

•トラバーサルクライアントゾーンの設定：ローカル Expresswayをトラバーサルサーバに
接続します。

•トラバーサルサーバゾーンの設定：ローカル Expressway-Eをトラバーサルクライアント
に接続します。
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• ENUMゾーンの設定：ローカル Expresswayを介して ENUMダイヤリングを有効にしま
す。

• DNSゾーンの設定：ローカル Expresswayを有効にし、DNSルックアップを使用してエン
ドポイントやその他のシステムを見つけます。

•ユニファイドコミュニケーションの前提条件：モバイルおよびリモートアクセスや Jabber
Guestなどのユニファイドコミュニケーション機能に使用するトラバーサルクライアント
ゾーンまたはトラバーサルサーバゾーン

• Webexゾーンの設定: Cisco Collaboration Cloudで使用するための具体的に設定されている
DNSゾーンを有効にします。

ゾーンタイプは接続の特性を示し、使用できる設定オプションを決定します。トラバーサル

サーバゾーン、トラバーサルクライアント、およびネイバーゾーンの場合、これは、IPアド
レスやポートなど、ネイバーシステムに関する提供情報を示します。ゾーンとゾーンタイプの

詳細については、ゾーンについてを参照してください。

また、Expresswayには事前に設定されたデフォルトゾーンの設定もあります。デフォルトゾー
ンは、登録されていないか、または認識されておらず、ローカルゾーンまたは既存の設定済み

のゾーンのいずれかに属しているエンドポイントまたはその他のデバイスからの着信コールを

表します。

Expresswayとネイバーシステム間の接続は、同じ SIPトランスポートタイプを使用するよう
に設定する必要があります。つまり、どちらも TLSを使用するように設定するか、どちらも
TCPを使用するように設定する必要があります。トランスポートタイプの不一致による接続
の失敗はイベントログに記録されます。

ゾーンを作成した後は、通常、1つ以上のゾーンポリシー検索ルールにターゲットを作成しま
す（検索ルールの設定[設定（Configuration）] > [ダイヤルプラン（Dial plan）] > [検索ルール
（Search rules）]）。これを行わないと、検索要求がそのゾーンに送信されません。

ネイバーゾーンの設定

ネイバーゾーンは別のシステム（VCSや Expresswayなど）に登録されたエンドポイントの集
合であるか、SIPデバイス（Cisco Unified Communications Managerなど）です。別のシステム
またはSIPデバイスはネイバーと呼ばれます。ネイバーは固有のエンタープライズネットワー
クの一部か別のネットワークの一部、あるいは、スタンドアロンシステムである場合がありま

す。

別のシステムとのネイバー関係は、ローカル Expresswayにネイバーゾーンとしてその別のシ
ステムを追加することによって構築します。ネイバーゾーンでは次の操作を行うことができま

す。

•ネイバーに対するエンドポイントのクエリ

•送信前の要求に対するトランスフォーメーションの適用

•ローカル Expresswayとネイバーゾーン間のコールに使用する帯域幅の制御
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•ネイバーゾーン関係の定義は一方向です。Expresswayにシステムをネイバーとして追加
しても、Expresswayは自動的にそのシステムのネイバーにはなりません。

•設定されたネイバーからのインバウンドコールはそのネイバーからの着信として識別され
ます。

•クラスタピアとして設定されたシステム（以前は代替と呼ばれていました）は相互にネイ
バーとして設定しないでください。

（注）

次の表に、ネイバーゾーンの設定可能なオプションを記載します。

表 16 :ネイバーゾーンの設定

使用方法のヒント説明（Description）フィールド

[設定（Configuration）]セクション：

名前は一意の IDとして機能し、同じタイ
プのゾーンを区別するために使用されま

す。

名前

（Name）

ゾーンの作成後にタイプを変更す

ることはできません。

ローカル Expresswayに関連する指定ゾー
ンの特性。[ネイバー（Neighbor）]を選択
します。

タイプ

（Type）

別のゾーンから受信した検索要求

にすでにホップカウントが割り当

てられている場合は、2つの値のう
ちの小さいほうが使用されます。

ホップカウントは要求がネイバーゲート

キーパーまたはプロキシに転送される回数

です（詳細については、ホップカウント

の設定の項を参照してください）。この

フィールドで、この特定のゾーンに検索要

求を送信するときに使用するホップカウ

ントを指定します。

ホップカウ

ント（Hop
count）

[H.323]セクション：

ネイバーシステムでH.323コールを送受信
するかどうかを決定します。

モード

（Mode）
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使用方法のヒント説明（Description）フィールド

これは、ネイバーシステムでその

H.323 UDPポートで設定されたも
のと同じポート番号である必要が

あります。

ネイバーがゲートキーパーとして

動作している Expresswayの場合
は、[設定（Configuration）] > [プ
ロトコル（Protocols）] > [H.323]の
ページで設定されている [登録UDP
ポート（Registration UDP port）]
の値と一致する必要があります。

ローカルExpresswayから発信されたH.323
検索に使用するネイバーシステムのポー

ト。

ポート

（Port）

SIPセクション：

ネイバーシステムで送受信する SIPコー
ルを許可するかどうかを決定します。

モード

（Mode）

これは、その SIP TCP、SIP TLS、
または SIP UDPのリスニングポー
ト（使用する SIPトランスポート
モードに依存）としてネイバーシ

ステムで設定されているものと同

じポート番号である必要がありま

す。

ローカル Expresswayから発信された発信
SIPメッセージに使用するネイバーシステ
ムのポート。

ポート

（Port）

ネイバーシステムで送受信する SIPコー
ルに使用するトランスポートタイプを決

定します。デフォルトは、[TLS]です。

トランスポー

ト

ネイバーシステムが別の

Expresswayである場合、両方のシ
ステムが互いの証明書を確認でき

ます（相互認証と呼ばれます）。

詳細については、ネイバーシステ

ムの TLS証明書の確認を参照して
ください。

TLSを使用して通信するときにネイバー
システムに対してX.509証明書チェックを
Expresswayが実行するかどうかを制御しま
す。

TLS検証
モード（TLS
verify mode）
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使用方法のヒント説明（Description）フィールド

この設定は、Expresswayがレジス
トラとして機能するドメイン宛の

登録要求にのみ適用されます。他

のドメイン宛の要求の場合は、[SIP
登録プロキシモード（SIP
registration proxy mode）]の設定が
適用されます。詳細については、

登録要求のプロキシ経由での送信

を参照してください。

このゾーンを通じてルーティングされたプ

ロキシ経由で送信されるSIP登録を受け入
れるかどうかを制御します。

プロキシ経由

の登録の許可

（Accept
proxied
registrations）

詳細については、メディア暗号化

ポリシーの設定を参照してくださ

い。

このゾーンで送受信されるSIPコール（イ
ンターワーキングコールを含む）に

Expresswayによって適用されるメディア暗
号化ポリシーを制御します。

メディア暗号

化モード

（Media
encryption
mode）

詳細については、ICEメッセージン
グサポートの設定を参照してくだ

さい。

このゾーン内のデバイスで ICEメッセージ
をサポートするかどうかを制御します。

ICEサポート
（ICE
support）

ICEパススルーサポートは ICEサ
ポートよりも優先されます。ベス

トプラクティスとして、ICEパス
スルーサポートをオンにして ICE
サポートをオフにすることをお勧

めします。

ICEパススルーの設定の詳細と必要
なバージョンについては、

Expressway設定ガイドのページに
用意されている『Mobile and Remote
Access Through Cisco Expressway

guide』を参照してください。

このゾーン内で Expresswayが ICEパスス
ルーをサポートする方法を制御します。

ICEパスス
ルーサポー

ト（ICE
Passthrough
support）
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使用方法のヒント説明（Description）フィールド

この切り替えは、コールがB2BUA
を通過しない場合はコールに影響

しません。

発呼側双方にマルチストリーム機

能がない場合、相互に正しく応答

することが予測されるため、デフォ

ルトは [オン（On）]になっていま
す。ただし、発呼側間のマルチス

トリームの設定に問題がある場合、

マルチストリームモードを無効に

して、発呼側が標準コールをネゴ

シエートできるかどうか確認する

ことができます。

TelePresence Serverの場合、標準
コールは、TelePresence Serverが、
複数のストリームをエンドポイン

トに送信して独自の方法で処理す

る代わりに、複数の参加者から 1
つの「会議ストリーム」を構成し

てエンドポイントに送信すること

を意味します。

Expressway B2BUAが発呼側間でマルチス
トリームコールをネゴシエートすること

を許可するかどうかを制御します。

[オン（On）]：Expresswayは、発呼側がこ
のゾーンを通じてマルチストリームコール

をネゴシエートし、セットアップすること

を許可します。

[オフ（Off）]：Expresswayはこのゾーンを
通じてマルチストリームネゴシエーション

を拒否します。発呼側は標準コールのネゴ

シエーションをフォールバックする必要が

あります。

マルチスト

リームモー

ド

（Multistream
mode）

[プリロードされた SIPルートのサポート
（Preloaded SIP routes support）]を [オン

（On）]に切り替えて、Routeヘッダーを
含んだ SIP INVITE要求をこのゾーンで処
理できるようにします。このヘッダーを含

んでいる SIP INVITE要求をゾーンで拒否
するには、[プリロードされた SIPルート
のサポート（Preloaded SIP routes
support）]を [オフ（Off）]に切り替えま
す。

プリロードさ

れたSIPルー
トのサポート

（Preloaded
SIP routes
support）

デフォルトでは、無効になってい

ます。発呼側がAES GCMをネゴシ
エートしようとしている場合は、

有効にする必要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号化を
有効にします。

AES GCMの
サポート
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使用方法のヒント説明（Description）フィールド

[オン（On）]：このゾーンでセッ
ション更新リクエストの SIP
UPDATEを送受信します。

[オフ（Off）]：このゾーンではセッ
ション更新リクエストの SIP
UPDATEの送受信を許可しません。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新要求の送受

信にSIP UPDATEメソッドをサポートする
かどうかを指定します。

セッションの

リフレッシュ

に対する SIP
の更新

認証（Authentication）セクション：

H.323メッセージ、ローカルドメ
インから発信されるSIPメッセージ
か非ローカルドメインから発信さ

れるSIPメッセージかによって動作
が異なります。詳細については、

認証ポリシー（Authentication
policy）を参照してください。

Expresswayがこのゾーンからの着信メッ
セージをどのように認証するかを制御し、

それらのメッセージを認証または未認証と

して処理するか、あるいは拒否するかを制

御します。

認証ポリシー

（Authentication
policy）

詳細については、SIP認証信頼を参
照してください。

このゾーンからの認証されたSIPメッセー
ジ（P-Asserted-Identityヘッダーを含んでい
るもの）はこれ以上のチャレンジをせずに

処理されるかどうかを制御します。

SIP認証信頼
モード（SIP
authentication
trust mode）

[ロケーション（Location）]セクション：
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使用方法のヒント説明（Description）フィールド

SRVレコードルックアップに関す
る注記：

有効なサービスルックアップは次

の 4つです。

• _sip._udp.example.com. SIP over
UDP（これは Expresswayとそ
のゾーンではデフォルトで無

効になっています）

• _sip._tcp.example.com. SIP over
TCP

• _sips._tcp.example.com. SIP over
TLS（セキュア SIP）

• _h323._udp.example.com. H.323
over UDP（他のトランスポー
トはH.323ではサポートされて
いません）

SRVレコードルックアップで構成
された指定のネイバーゾーンの場

合、Expresswayに登録できるピア
の最大数は、デフォルトで 15です
が、xConfigurationコマンドを使用
すると最大 30まで許容されます。
詳細については、「参照資料」章

の「xConfiguration Command" for the
following command xConfiguration
Zones Zone [1..1000] Neighbor SRV
MaxPeers: <1..30>」項を参照してく
ださい。

DNSサーバでルックアップを使用
する場合は、ゾーンはゾーンポー

トではなく、SRVレコードで指定
されたポート経由で通信すること

に注意してください。ファイア

ウォールで、DNS指定のポートを
開いたままの状態にする必要があ

ります。

ピアをアドレスで検索するか、またはサー

ビス（SRV）レコードルックアップで検
索するかを指定します。

•アドレス（デフォルト）を使用する
と、最大6つのピアを追加できます。
[保存（Save）]をクリックすると、
Expresswayがアドレスの検索を行いま
す。

•サービスレコードは、サービスドメ
インに入るためのフィールドを生成し

ます。[保存（Save）]をクリックする
と、Expresswayは、入力されたドメイ
ンとそのゾーンで有効になっているプ

ロトコルとトランスポートに基づい

て、その DNSサーバにサービスレ
コードの照会を行います。

次にゾーンページにアクセスすると、ピ

アアドレスが表示されているステータス

が報告されます。プロトコル（SIP、SIPS、
H323）、ピアが到達可能かどうか、およ
びピアアドレスの後にポートが表示され

ます。

次の方法でピ

アを検索する

（Look up
peers by）
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使用方法のヒント説明（Description）フィールド

Expresswayクラスタへのコールは、
そのネイバークラスタ内でリソー

ス使用率が最も低いピアにルーティ

ングされます。詳細については、

Expresswayクラスタ間の隣接化を
参照してください。

Expressway以外のシステムに接続
する場合、リソース使用率の情報

が使用できないときは Expressway
はラウンドロビン選択プロセスを

使用して通信するピアを決定しま

す。

ネイバーシステムの IPアドレスまたは
FQDN。

次の場合に追加ピアのアドレスを入力しま

す。

•ネイバーが Expresswayクラスタ。こ
の場合は、クラスタ内のすべてのピア

を指定する必要があります。

•ネイバーの復元力がある Expressway
以外のシステム。この場合は、そのシ

ステム内の復元力のあるすべての要素

のアドレスを入力する必要がありま

す。

ピア 1～ピ
ア2アドレス
（Peer 1 to
Peer 6
address）

[詳細]セクション：

詳細設定について詳しくは、ゾー

ンの設定：詳細設定を参照してく

ださい。

シスコのカスタマーサポートのア

ドバイスがあった場合に個別の詳

細設定を行うには、カスタムプロ

ファイルのみを使用してください。

Cisco Unified Communications
Managerのプロファイルについて詳
しくは、『Cisco Unified
Communications Manager with
Expressway Deployment Guide』を参
照してください。

ゾーンの詳細な設定方法を決定します。

[デフォルト（Default）]：工場出荷時のデ
フォルトプロファイルを使用します。

Custom：各設定を個別に行うことができま
す。

または、事前設定されたプロファイルのい

ずれかを選択して、そのタイプのシステム

への接続に必要な適切な設定を自動的に使

用します。オプションは次のとおりです。

• Default

• Custom

• Cisco Unified Communications Manager

（8.6以前）

• Cisco Unified Communications Manager

（8.6.1または 8.6.2）

• Cisco Unified Communications Manager

（9.x以降）

• Nortel Communication Server 1000

•インフラストラクチャデバイス（通
常はMCUなどの非ゲートキーパーデ
バイスに使用）

ゾーンプロ

ファイル

（Zone
profile）
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トラバーサルクライアントゾーンの設定

ファイアウォールを通過するには、トラバーサルサーバ（通常は Expressway-E）を使用して
Expresswayを接続する必要があります。この場合、ローカル Expresswayがトラバーサルクラ
イアントとなるため、ローカル Expresswayにトラバーサルクライアントゾーンを作成してト
ラバーサルサーバとの接続を確立します。次に、トラバーサルサーバの対応するゾーンの詳

細を使用してクライアントゾーンを設定します（トラバーサルサーバも Expresswayクライア
ントゾーンの詳細情報を使用して設定する必要があります）。

トラバーサルサーバと隣接させた後は、次のことが可能になります。

•トラバーサルサーバとしてネイバーを使用する

•トラバーサルサーバに対してエンドポイントをクエリする

•トラバーサルサーバに送信する前にクエリへトランスフォーメーションを適用する

•ローカル Expresswayとトラバーサルサーバ間のコールに使用する帯域幅を制御する

NTPサーバの設定は、トラバーサルゾーンで動作するように設定する必要があります。（注）

詳細情報

ファイアウォールを通過するためにトラバーサルクライアントゾーンとトラバーサルサーバ

ゾーンが連携する仕組みについて詳しくは、ファイアウォールトラバーサルについてを参照し

てください。

トラバーサルクライアントゾーンの設定

次の表に、トラバーサルクライアントゾーンの設計可能なオプションを記載します。

表 17 :トラバーサルクライアントゾーンの設定

使用方法のヒント説明（Description）フィールド

[設定（Configuration）]セクション：

名前は一意の IDとして機能し、同じタ
イプのゾーンを区別するために使用さ

れます。

名前

（Name）

ゾーンの作成後にタイプを変更するこ

とはできません。

ローカル Expresswayに関連する指定
ゾーンの特性。[トラバーサルクライア
ント（Traversal client）]を選択します。

タイプ

（Type）
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使用方法のヒント説明（Description）フィールド

別のゾーンから受信した検索要求にす

でにホップカウントが割り当てられて

いる場合は、2つの値のうちの小さいほ
うが使用されます。

ホップカウントは要求がネイバーゲー

トキーパーまたはプロキシに転送され

る回数です（詳細については、ホップ

カウントの設定の項を参照してくださ

い）。このフィールドで、この特定の

ゾーンに検索要求を送信するときに使

用するホップカウントを指定します。

ホップカウ

ント（Hop
count）

[接続クレデンシャル（Connection credentials）]セクション

1つ以上のサービスプロバイダに接続
するために、それぞれ異なるクレデン

シャルを使用して複数のトラバーサル

クライアントを指定できます。

トラバーサルクライアントは常に認証

クレデンシャルを提供することによっ

てトラバーサルサーバで認証される必

要があります。各トラバーサルクライ

アントゾーンは、トラバーサルサーバ

で認証を受けるために使用するユーザ

名とパスワードを指定する必要があり

ます。

[ユーザ名
(Username)]
と[パスワー
ド
(Password)]

[H.323]セクション：

トラバーサルサーバで H.323コールを
送受信するかどうかを決定します。

モード

（Mode）

詳細については、ファイアウォールト

ラバーサル用のポートの設定を参照し

てください。

トラバーサルサーバへのコールに 2つ
のファイアウォールトラバーサルプロ

トコル（Assentまたは H.460.18）のど
ちらを使用するかを指定します。

プロトコル

（Protocol）

H.323を介してファイアウォールトラ
バーサルを動作するようにするには、

トラバーサルサーバに、同じポート番

号を使用してこの Expresswayを表すた
めに設定したトラバーサルサーバゾー

ンが必要です。

ローカルExpresswayで送受信するH.323
コールに使用するトラバーサルサーバ

のポート。

ポート

（Port）

SIPセクション：

トラバーサルサーバで SIPコールの送
受信を許可するかどうかを決定します。

モード

（Mode）
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使用方法のヒント説明（Description）フィールド

SIPを介してファイアウォールトラバー
サルを動作するようにするには、トラ

バーサルサーバに、同じトランスポー

トタイプとポート番号を使用してこの

Expresswayを表すために設定したトラ
バーサルサーバゾーンが必要です。

Expresswayで送受信する SIPコールに
使用するトラバーサルサーバのポー

ト。

着信 SIPコールに使用するリスニング
ポートとは異なっている必要がありま

す。

ポート

（Port）

トラバーサルサーバで送受信する SIP
コールに使用するトランスポートタイ

プを決定します。デフォルトは、[TLS]
です。

トランス

ポート

詳細については、ネイバーシステムの

TLS証明書の確認を参照してください。
TLSを使用して通信するときのこの
Expresswayとトラバーサルサーバ間で
の X.509証明書チェックと相互認証を
制御します。

TLS検証
モード

（TLS
verify
mode）

この設定は、Expresswayがレジストラ
として機能するドメイン宛の登録要求

にのみ適用されます。他のドメイン宛

の要求の場合は、[SIP登録プロキシ
モード（SIP registration proxy mode）]
の設定が適用されます。詳細について

は、登録要求のプロキシ経由での送信

を参照してください。

このゾーンを通じてルーティングされ

たプロキシ経由で送信される SIP登録
を受け入れるかどうかを制御します。

プロキシ経

由の登録の

許可

（Accept
proxied
registrations）

詳細については、メディア暗号化ポリ

シーの設定を参照してください。

このゾーンで送受信される SIPコール
（インターワーキングコールを含む）

に Expresswayによって適用されるメ
ディア暗号化ポリシーを制御します。

メディア暗

号化モード

（Media
encryption
mode）

詳細については、ICEメッセージング
サポートの設定を参照してください。

このゾーン内のデバイスでICEメッセー
ジをサポートするかどうかを制御しま

す。

ICEサポー
ト（ICE
support）
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使用方法のヒント説明（Description）フィールド

ICEパススルーサポートは ICEサポー
トよりも優先されます。ベストプラク

ティスとして、ICEパススルーサポー
トをオンにして ICEサポートをオフに
することをお勧めします。

ICEパススルーの設定の詳細と必要な
バージョンについては、Expressway設
定ガイドのページに用意されている

『Mobile and Remote Access Through Cisco

Expressway guide』を参照してくださ
い。

このゾーン内で Expresswayが ICEパス
スルーをサポートする方法を制御しま

す。

ICEパスス
ルーサポー

ト（ICE
Passthrough
support）

この切り替えは、コールがB2BUAを通
過しない場合はコールに影響しません。

発呼側双方にマルチストリーム機能が

ない場合、相互に正しく応答すること

が予測されるため、デフォルトは[オン

（On）]になっています。ただし、発
呼側間のマルチストリームの設定に問

題がある場合、マルチストリームモー

ドを無効にして、発呼側が標準コール

をネゴシエートできるかどうか確認す

ることができます。

TelePresence Serverの場合、標準コール
は、TelePresence Serverが、複数のスト
リームをエンドポイントに送信して独

自の方法で処理する代わりに、複数の

参加者から 1つの「会議ストリーム」
を構成してエンドポイントに送信する

ことを意味します。

Expressway B2BUAが発呼側間でマルチ
ストリームコールをネゴシエートする

ことを許可するかどうかを制御します。

[オン（On）]：Expresswayは、発呼側
がこのゾーンを通じてマルチストリー

ムコールをネゴシエートし、セットアッ

プすることを許可します。

[オフ（Off）]：Expresswayはこのゾー
ンを通じてマルチストリームネゴシエー

ションを拒否します。発呼側は標準コー

ルのネゴシエーションをフォールバッ

クする必要があります。

マルチスト

リームモー

ド

（Multistream
mode）

このゾーンを介して見つかったシステ

ムに送信される SIP要求が、この
Expresswayが再度受信したときには拒
否されるように「「ポイズニング」」

されるかどうかを決定します。

SIP Poison
モード（SIP
poison
mode）
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使用方法のヒント説明（Description）フィールド

[プリロードされた SIPルートのサポー
ト（Preloaded SIP routes support）]を
[オン（On）]に切り替えて、Routeヘッ
ダーを含んだ SIP INVITE要求をこの
ゾーンで処理できるようにします。こ

のヘッダーを含んでいるSIP INVITE要
求をゾーンで拒否するには、[プリロー
ドされた SIPルートのサポート
（Preloaded SIP routes support）]を [オ

フ（Off）]に切り替えます。

プリロード

された SIP
ルートのサ

ポート

（Preloaded
SIP routes
support）

[オン（On）]は、このゾーンとB2BUA
の間でルーティングされる要求の SIP
要求 URIと連絡先パラメータを保持し
ます。

[オフ（Off）]は、必要に応じて、この
ゾーンとB2BUAの間でルーティングさ
れる要求の SIP要求 URIと連絡先パラ
メータをB2BUAが書き直すことを許可
します。

デフォルト：[オフ（Off）]

Expresswayの B2BUAがこのゾーンを
介してルーティングされた SIP要求内
のパラメータを保持するか、書き直す

かを決定します。

SIPパラ
メータの保

持（SIP
parameter
preservation）

デフォルトでは、無効になっています。

発呼側が AES GCMをネゴシエートし
ようとしている場合は、有効にする必

要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号
化を有効にします。

AES GCM
のサポート

[オン（On）]：このゾーンでセッショ
ン更新リクエストの SIP UPDATEを送
受信します。

[オフ（Off）]：このゾーンではセッショ
ン更新リクエストの SIP UPDATEの送
受信を許可しません。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新要求の

送受信に SIP UPDATEメソッドをサ
ポートするかどうかを指定します。

セッション

のリフレッ

シュに対す

る SIPの更
新

認証（Authentication）セクション：
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使用方法のヒント説明（Description）フィールド

詳細については、認証ポリシー

（Authentication policy）を参照してくだ
さい。

Expresswayがこのゾーンからの着信メッ
セージをどのように認証するかを制御

し、それらのメッセージを認証または

未認証として処理するか、あるいは拒

否するかを制御します。H.323メッセー
ジ、ローカルドメインから発信される

SIPメッセージか非ローカルドメイン
から発信されるSIPメッセージかによっ
て動作が異なります。

認証ポリ

シー

（Authentication
policy）

[クライアントの設定（Client settings）]セクション：

トラバーサルサーバへの接続の確立に

失敗した試行を再度試す秒単位の間隔。

再試行間隔

（Retry
Interval）

ゾーンが機能不全状態の場合、このパ

ラメータは、SIP OPTIONS pingメッ
セージの接続が切断される頻度を決定

します。

障害間隔の

切断

[ロケーション（Location）]セクション：

詳細については、Expresswayクラスタ
間の隣接化を参照してください。

トラバーサルサーバの IPアドレスまた
は FQDN。

トラバーサルサーバがExpressway-Eの
クラスタの場合は、そのすべてのピア

を組み込む必要があります。

ピア 1～ピ
ア 2アドレ
ス（Peer 1
to Peer 6
address）

トラバーサルサーバゾーンの設定

Expressway-Eはトラバーサルサーバとして機能でき、トラバーサルクライアント
（Expressway-C）に代わってファイアウォールトラバーサルを実装します。

ファイアウォールトラバーサルを動作させるには、トラバーサルサーバ（Expressway-E）に
特殊なタイプの各トラバーサルクライアントとの双方向の関係が必要です。Expressway-Eと
Expressway-C間にこの接続を作成するには、トラバーサルクライアントとサーバの設定を参
照してください。ファイアウォールを通過するためにトラバーサルクライアントゾーンとト

ラバーサルサーバゾーンが連携する仕組みについて詳しくは、ファイアウォールトラバーサ

ルについてを参照してください。
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トラバーサルゾーンを確実に機能させるには、NTPサーバの設定と同期させる必要がありま
す。

（注）

トラバーサルクライアントと隣接させた後は、次のことが可能になります。

•トラバーサルクライアントへファイアウォールトラバーサルサービスを提供する

•トラバーサルクライアントにエンドポイントを照会する

•トラバーサルクライアントに送信する前にクエリへトランスフォーメーションを適用する

•ローカル Expresswayとトラバーサルクライアント間のコールに使用する帯域幅を制御す
る

•接続アドレスなどのゾーンステータス情報を表示する

ステータス情報に示されている接続アドレスは、トラバーサル

サーバゾーンと送信元のデバイス間で NAT要素により変換され
ていることがあります。

（注）

表 18 :トラバーサルサーバゾーンの設定リファレンス

使用方法のヒント説明（Description）フィールド

[設定（Configuration）]セクション：

名前は一意の IDとして機能し、同じタ
イプのゾーンを区別するために使用さ

れます。

名前

（Name）

ゾーンの作成後にタイプを変更するこ

とはできません。

ローカル Expresswayに関連する指定
ゾーンの特性。[トラバーサルサーバ
（Traversal server）]を選択します。

タイプ

（Type）

別のゾーンから受信した検索要求にす

でにホップカウントが割り当てられて

いる場合は、2つの値のうちの小さいほ
うが使用されます。

ホップカウントは要求がネイバーゲー

トキーパーまたはプロキシに転送され

る回数です（詳細については、ホップ

カウントの設定の項を参照してくださ

い）。このフィールドで、この特定の

ゾーンに検索要求を送信するときに使

用するホップカウントを指定します。

ホップカウ

ント（Hop
count）

[接続クレデンシャル（Connection credentials）]セクション
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使用方法のヒント説明（Description）フィールド

また、クライアントの認証ユーザ名と

パスワードについては、Expressway-E
のローカル認証データベースにエント

リがある必要があります。エントリの

リストを確認し、必要に応じて追加す

るには、[ローカル認証データベース
（Local authentication database）]ペー
ジに移動します。次のいずれかを行い

ます。

• [ローカル認証データベースの追加/
削除（Add/Edit local authentication
database）]リンクをクリックしま
す

• [設定（Configuration）] > [認証
（Authentication）] > [ローカル
データベース（Local database）]
に移動します

トラバーサルクライアントは常に認証

クレデンシャルを提供することによっ

てトラバーサルサーバで認証される必

要があります。

認証ユーザ名はトラバーサルクライア

ントが Expressway-Eに提供する必要が
ある名前です。（トラバーサルクライ

アントゾーンに接続クレデンシャルの

[ユーザ名（Username）]として設定さ
れています。）

ユーザ名

（Username）

[H.323]セクション：

トラバーサルクライアントで H.323
コールを送受信するかどうかを決定し

ます。

モード

（Mode）

詳細については、ファイアウォールト

ラバーサル用のポートの設定を参照し

てください。

ファイアウォールまたはNATの通過に
使用するプロトコル（Assentまたは
H.460.18）を指定します。

プロトコル

（Protocol）

X14.0.1バージョン以降、警
告アラームが発生した場合

は、1つ以上の無効なトラ
バーサルサーバーゾーンの

H323/SIPに使用する同じ
ポートで、トラバーサル

サーバーゾーンを作成した

可能性があるため、競合す

るポート番号を新しい値に

変更することを検討してく

ださい。

（注）トラバーサルクライアントで送受信す

る H.323コールに使用するローカル
Expressway-Eのポート。

ポート

（Port）
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使用方法のヒント説明（Description）フィールド

2つ以上のコールで同じ2つのポートを
メディアに使用するかどうかを決定し

ます。

[オン（On）]：トラバーサルクライア
ントからのすべてのコールで同じ 2つ
のポートをメディアに使用します。

[オフ（Off）]：トラバーサルクライア
ントからの各コールで個別のポートペ

アをメディアに使用します。

H.460.19逆
多重化モー

ド

（H.460.19
demultiplexing
mode）

SIPセクション：

トラバーサルクライアントで SIPコー
ルを送受信するかどうかを決定します。

モード

（Mode）

これは、着信 TCP、TLS、および UDP
SIPコールに使用するリスニングポー
ト（通常は5060と5061）とは異なる必
要があります。

トラバーサルクライアントで送受信す

る SIPコールに使用するローカル
Expressway-Eのポート。

ポート

（Port）

トラバーサルクライアントで送受信す

る SIPコールに使用するトランスポー
トタイプを決定します。デフォルト

は、[TLS]です。

トランス

ポート

有効にした場合、このゾーンも有効に

し、[TLS検証モード（TLS verify
mode）]を有効にした状態で TLSを使
用する必要があります。

この設定は [モバイルおよびリモート
アクセスの概要]が [モバイルとリモー

トアクセス（Mobile & Remote Access）]
に設定されているときにのみ適用され

ます。

このトラバーサルゾーンがMobile &
Remote Accessなどのユニファイドコ
ミュニケーションサービスを提供する

かどうかを制御します。

ユニファイ

ドコミュニ

ケーション

サービス

（Unified
Communications
services）
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使用方法のヒント説明（Description）フィールド

トラバーサルクライアントがクラスタ

化されている場合、[TLS検証サブジェ
クト名（TLS verify subject name）]は
クラスタの FQDNである必要がありま
す。

詳細については、ネイバーシステムの

TLS証明書の確認を参照してください。

このExpresswayとトラバーサルクライ
アント間での X.509証明書チェックと
相互認証を制御します。

[TLS検証モード（TLS verify mode）]
が有効になっている場合は、[TLS検証
サブジェクト名（TLS verify subject
name）]を指定する必要があります。
これは、トラバーサルクライアントの

X.509証明書内で検索する証明書の所有
者の名前です。

TLS検証
モード

（TLS
verify
mode）とサ
ブジェクト

名（subject
name）

この設定は、Expresswayがレジストラ
として機能するドメイン宛の登録要求

にのみ適用されます。他のドメイン宛

の要求の場合は、[SIP登録プロキシ
モード（SIP Registration Proxy Mode）]
の設定が適用されます。詳細について

は、登録要求のプロキシ経由での送信

を参照してください。

このゾーンを通じてルーティングされ

たプロキシ経由で送信される SIP登録
を受け入れるかどうかを制御します。

プロキシ経

由の登録の

許可

（Accept
proxied
registrations）

詳細については、メディア暗号化ポリ

シーの設定を参照してください。

このゾーンで送受信される SIPコール
（インターワーキングコールを含む）

に Expresswayによって適用されるメ
ディア暗号化ポリシーを制御します。

メディア暗

号化モード

（Media
encryption
mode）

詳細については、ICEメッセージング
サポートの設定を参照してください。

このゾーン内のデバイスでICEメッセー
ジをサポートするかどうかを制御しま

す。

ICEサポー
ト（ICE
support）

ICEパススルーサポートは ICEサポー
トよりも優先されます。ベストプラク

ティスとして、ICEパススルーサポー
トをオンにして ICEサポートをオフに
することをお勧めします。

ICEパススルーの設定の詳細と必要な
バージョンについては、Expressway設
定ガイドのページに用意されている

『Mobile and Remote Access Through Cisco

Expressway guide』を参照してくださ
い。

このゾーン内で Expresswayが ICEパス
スルーをサポートする方法を制御しま

す。

ICEパスス
ルーサポー

ト（ICE
Passthrough
support）
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使用方法のヒント説明（Description）フィールド

この切り替えは、コールがB2BUAを通
過しない場合はコールに影響しません。

発呼側双方にマルチストリーム機能が

ない場合、相互に正しく応答すること

が予測されるため、デフォルトは[オン

（On）]になっています。ただし、発
呼側間のマルチストリームの設定に問

題がある場合、マルチストリームモー

ドを無効にして、発呼側が標準コール

をネゴシエートできるかどうか確認す

ることができます。

TelePresence Serverの場合、標準コール
は、TelePresence Serverが、複数のスト
リームをエンドポイントに送信して独

自の方法で処理する代わりに、複数の

参加者から 1つの「会議ストリーム」
を構成してエンドポイントに送信する

ことを意味します。

Expressway B2BUAが発呼側間でマルチ
ストリームコールをネゴシエートする

ことを許可するかどうかを制御します。

[オン（On）]：Expresswayは、発呼側
がこのゾーンを通じてマルチストリー

ムコールをネゴシエートし、セットアッ

プすることを許可します。

[オフ（Off）]：Expresswayはこのゾー
ンを通じてマルチストリームネゴシエー

ションを拒否します。発呼側は標準コー

ルのネゴシエーションをフォールバッ

クする必要があります。

マルチスト

リームモー

ド

（Multistream
mode）

このゾーンを介して見つかったシステ

ムに送信される SIP要求が、この
Expresswayが再度受信したときには拒
否されるように「「ポイズニング」」

されるかどうかを決定します。

ポイズン

モード

（Poison
mode）

[プリロードされた SIPルートのサポー
ト（Preloaded SIP routes support）]を
[オン（On）]に切り替えて、Routeヘッ
ダーを含んだ SIP INVITE要求をこの
ゾーンで処理できるようにします。こ

のヘッダーを含んでいるSIP INVITE要
求をゾーンで拒否するには、[プリロー
ドされた SIPルートのサポート
（Preloaded SIP routes support）]を [オ

フ（Off）]に切り替えます。

プリロード

された SIP
ルートのサ

ポート

（Preloaded
SIP routes
support）
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使用方法のヒント説明（Description）フィールド

[オン（On）]は、このゾーンとB2BUA
の間でルーティングされる要求の SIP
要求 URIと連絡先パラメータを保持し
ます。

[オフ（Off）]は、必要に応じて、この
ゾーンとB2BUAの間でルーティングさ
れる要求の SIP要求 URIと連絡先パラ
メータをB2BUAが書き直すことを許可
します。

デフォルト：[オフ（Off）]

Expresswayの B2BUAがこのゾーンを
介してルーティングされた SIP要求内
のパラメータを保持するか、書き直す

かを決定します。

SIPパラ
メータの保

持（SIP
parameter
preservation）

デフォルトでは、無効になっています。

発呼側が AES GCMをネゴシエートし
ようとしている場合は、有効にする必

要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号
化を有効にします。

AES GCM
のサポート

[オン（On）]：このゾーンでセッショ
ン更新リクエストの SIP UPDATEを送
受信します。

[オフ（Off）]：このゾーンではセッショ
ン更新リクエストの SIP UPDATEの送
受信を許可しません。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新要求の

送受信に SIP UPDATEメソッドをサ
ポートするかどうかを指定します。

セッション

のリフレッ

シュに対す

る SIPの更
新

認証（Authentication）セクション：

詳細については、認証ポリシー

（Authentication policy）を参照してくだ
さい。

Expresswayがこのゾーンからの着信メッ
セージをどのように認証するかを制御

し、それらのメッセージを認証または

未認証として処理するか、あるいは拒

否するかを制御します。H.323メッセー
ジ、ローカルドメインから発信される

SIPメッセージか非ローカルドメイン
から発信されるSIPメッセージかによっ
て動作が異なります。

認証ポリ

シー

（Authentication
policy）

[UDP/TCPプローブ（UDP / TCP probes）]セクション：

デフォルトの UDPおよび TCPプロー
ブの再試行間隔はほとんどの場合に適

しています。ただし、NATバインドの
タイムアウトに問題が発生した場合は、

変更する必要がある場合があります。

キープアライブ確認を受信していない

場合にクライアントがUDPプローブを
Expressway-Eへ送信する頻度（秒単
位）。

UDPの再試
行間隔

（UDP retry
interval）
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使用方法のヒント説明（Description）フィールド

コールセットアップ時にクライアント

がUDPプローブのExpressway-Eへの送
信を試行する回数。

UDPの再試
行回数

（UDP retry
count）

コールが確立した後に、ファイアウォー

ルのNATバインドを有効にしておくた
めに、クライアントがUDPプローブを
Expressway-Eに送信する間隔（秒単
位）。

UDPのキー
プアライブ

間隔（UDP
keep alive
interval）

キープアライブ確認を受信していない

場合にトラバーサルクライアントが

TCPプローブを Expressway-Eへ送信す
る間隔（秒単位）。

TCPの再試
行間隔

（TCP retry
interval）

コールセットアップ時にクライアント

がTCPプローブのExpressway-Eへの送
信を試行する回数。

TCPの再試
行回数

（TCP retry
count）

コールが確立しているときに、ファイ

アウォールのNATバインドを有効にし
ておくために、トラバーサルクライア

ントがTCPプローブをExpressway-Eに
送信する間隔（秒単位）。

TCPのキー
プアライブ

間隔（TCP
keep alive
interval）

ENUMゾーンの設定
ENUMゾーンでは、ENUMルックアップを使用してエンドポイントを見つけることができま
す。使用されている ENUM DNSサフィックスに基づき、またはエンドポイントのエイリアス
のパターンマッチングにより、あるいはそれらの両方で、ENUMゾーンに1つ以上の検索ルー
ルを作成できます。

1つ以上の ENUMゾーンを設定した後で、次のことが可能になります。

•エンドグループのそのグループ宛のエイリアス検索要求にトランスフォーメーションを適
用します。

•ローカル Expresswayと ENUMエンドポイントの各グループ間でのコールに使用する帯域
幅を制御します。

ENUMゾーンの使用方法と設定方法の詳細については、ENUMダイヤリングについてセクショ
ンを参照してください。

次の表に、ENUMゾーンの設定可能なオプションを記載します。
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表 19 : ENUMゾーン設定

使用方法のヒント説明（Description）フィールド

名前は一意の IDとして機能し、同じタイ
プのゾーンを区別するために使用されま

す。

名前

（Name）

ゾーンの作成後にタイプを変更す

ることはできません。

ローカル Expresswayに関連する指定ゾー
ンの特性。[ENUM]を選択します。

タイプ

（Type）

別のゾーンから受信した検索要求

にすでにホップカウントが割り当

てられている場合は、2つの値のう
ちの小さいほうが使用されます。

ホップカウントは要求がネイバーゲート

キーパーまたはプロキシに転送される回数

です（詳細については、ホップカウント

の設定の項を参照してください）。この

フィールドで、この特定のゾーンに検索要

求を送信するときに使用するホップカウ

ントを指定します。

ホップカウ

ント（Hop
count）

このゾーンを照会する ENUMドメインを
作成するために変換されたE.164番号に追
加するドメイン。

DNSサ
フィックス

（DNS
suffix）

このゾーンについてH.323レコードをルッ
クアップするかを決定します。

H.323モード
（H.323
Mode）

このゾーンについてSIPレコードをルック
アップするかどうかを決定します。

SIPモード
（SIP
mode）

DNSゾーンの設定
DNSゾーンでは、DNSルックアップを使用してエンドポイントを見つけることができます。エ
ンドポイントエイリアスのパターンマッチングに基づいてDNSゾーンに 1つ以上の検索ルー
ルを作成できます。

1つ以上の DNSゾーンを作成した後、そのエンドポイントグループ宛のエイリアス検索要求
にトランスフォームを適用できます。ローカル Expresswayと DNSエンドポイントの各グルー
プ間でのコールに使用する帯域幅を制御することもできます。DNSゾーンの設定および仕様の
詳細については、URIダイヤリングについてを参照してください。

次の表に、DNSゾーンの設定可能なオプションを記載します。
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表 20 : DNSゾーン設定

使用方法のヒント説明（Description）フィールド

名前は一意の IDとして機能し、同じタイ
プのゾーンを区別するために使用されま

す。

名前（Name）

ゾーンの作成後にタイプを変更す

ることはできません。

ローカル Expresswayに関連する指定ゾー
ンの特性。[DNS]を選択します。

タイプ（Type）

別のゾーンから受信した検索要求

にすでにホップカウントが割り

当てられている場合は、2つの値
のうちの小さいほうが使用されま

す。

ホップカウントは要求がネイバーゲート

キーパーまたはプロキシに転送される回

数です（詳細については、ホップカウン

トの設定の項を参照してください）。こ

のフィールドで、この特定のゾーンに検

索要求を送信するときに使用するホップ

カウントを指定します。

ホップカウント

（Hop count）

[H.323]セクション

このゾーンを介したDNSルックアップを
使用して見つかったシステムとエンドポ

イントに対する H.323コールを許可する
かどうかを決定します。

H.323モード
（H.323 Mode）

SIPセクション

このゾーンを介したDNSルックアップを
使用して見つかったシステムとエンドポ

イントに対する SIPコールを許可するか
どうかを決定します。

SIPモード
（SIP mode）

この設定は、DNSルックアップ
が必要なプロトコルとして TLS
を指定している場合にのみ適用さ

れます。TLSが不要であれば、設
定は無視されます。詳細について

は、ネイバーシステムの TLS証
明書の確認を参照してください。

DNSルックアップにより返された宛先シ
ステムサーバに対して X.509認証チェッ
クを Expresswayが実行するかどうかを制
御します。

[TLS検証モード（TLS verify mode）]が
有効になっている場合は、[TLS検証サブ
ジェクト名（TLS verify subject name）]
を指定する必要があります。これは、宛

先システムのサーバの X.509証明書内で
検索する証明書の所有者の名前です。

TLS検証モード
（TLS verify
mode）とサブ
ジェクト名

（subject
name）

宛先システムのサーバの X.509証明書で
検索する証明書の所有者の名前（SANに
あるサブジェクト代替名の属性に含まれ

ている必要があります）。

TLSサブジェク
ト名の確認

（TLS verify
subject name）
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使用方法のヒント説明（Description）フィールド

[着信 TLSマッピング（Inbound
TLS mapping）]を [オフ（Off）]
に切り替えて、Expresswayが着信
TLS接続をこのゾーンにマッピン
グしようとしないようにします。

[着信TLSマッピング（Inbound TLS
mapping）]を [オン（On）]に切り替え
て、ピア証明書に TLS検証サブジェクト
名が含まれている場合に着信 TLS接続を
このゾーンにマッピングします。受信し

た証明書に TLS検証サブジェクト名（共
通名またはサブジェクト代替名）が含ま

れていない場合は、接続はこのゾーンに

マッピングされません。

TLS検証着信
マッピング

（TLS verify
inbound
mapping）

DNS NAPTRレコードと SIP URIパラメー
タによって必要なトランスポート情報が

得られないときに DNSゾーンからの SIP
コールに使用するトランスポートタイプ。

デフォルトは、[UDP]です（有効になっ
ている場合）。

フォールバック

トランスポート

プロトコル

（Fallback
transport
protocol）

詳細については、メディア暗号化

ポリシーの設定を参照してくださ

い。

インターネットへのSIPコール（インター
ワーキングコールを含む）に Expressway
によって適用されるメディア暗号化ポリ

シーを制御します。

メディア暗号化

モード（Media
encryption
mode）

詳細については、ICEメッセージ
ングサポートの設定を参照して

ください。

このゾーン内のデバイスで ICEメッセー
ジをサポートするかどうかを制御します。

ICEサポート
（ICE
support）

[プリロードされた SIPルートのサポート
（Preloaded SIP routes support）]を [オ

ン（On）]に切り替えて、Routeヘッダー
を含んだ SIP INVITE要求をこのゾーンで
処理できるようにします。このヘッダー

を含んでいる SIP INVITE要求をゾーンで
拒否するには、[プリロードされた SIP
ルートのサポート（Preloaded SIP routes
support）]を [オフ（Off）]に切り替えま
す。

プリロードされ

た SIPルートの
サポート

（Preloaded SIP
routes support）

このオプションは、コールサー

ビス制御で使用することを主な目

的としています。
www.cisco.com/go/hybrid-services
を参照してください。

このゾーンからの発信 SIPコールをダイ
ヤルした宛先内のドメインではなく、手

動で指定した SIPドメインにルーティン
グします。

DNS要求の変更
（Modify DNS
request）
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使用方法のヒント説明（Description）フィールド

発信 SIP URIのドメインを検索するので
はなく、DNSにある完全修飾ドメイン名
を入力します。元の SIP URIには影響し
ません。

検索対象のドメ

イン（Domain
to search for）

デフォルトでは、無効になってい

ます。発呼側がAES GCMをネゴ
シエートしようとしている場合

は、有効にする必要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号化を
有効にします。

AES GCMのサ
ポート

[オン（On）]：このゾーンでセッ
ション更新リクエストの SIP
UPDATEを送受信します。

[オフ（Off）]：このゾーンでは
セッション更新リクエストのSIP
UPDATEの送受信を許可しませ
ん。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新リクエス

トを送受信するためのSIP UPDATEメソッ
ドをサポートするかどうかを指定します。

セッションのリ

フレッシュに対

する SIPの更新

認証（Authentication）セクション
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使用方法のヒント説明（Description）フィールド

DNSゾーンの場合、認証済みと
して処理するには、[認証ポリ
シー（Authentication Policy）]を
常に設定します。

[認証ポリシー（Authentication Policy）]
と一緒に使用して、このゾーンから受信

した事前に認証された SIPメッセージ
（P-Asserted-Identityヘッダーが含まれて
いるもの）が信頼できるかどうかを制御、

さらに、Expressway内で認証済みまたは
未認証として処理するかどうかを制御し

ます。

[オン（On）]：事前認証済みメッセージ
は追加のチャレンジなしに信頼され、そ

の後、Expressway内では認証済みとして扱
われます。未認証メッセージは、[認証ポ
リシー（Authentication Policy）]が [クレ

デンシャルを確認する（Check

credentials）]に設定されている場合はチャ
レンジされます。

[オフ（Off）]：既存の認証済みインジケー
タ（P-Asserted-Identityヘッダー）はすべて
メッセージから削除されます。ローカル

ドメインからのメッセージは、[認証ポリ
シー（Authentication Policy）]が [クレデ

ンシャルを確認する（Check credentials）]
に設定されている場合はチャレンジされ

ます。

SIP認証信頼
モード（SIP
authentication
trust mode）

[詳細]セクション
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使用方法のヒント説明（Description）フィールド

NAPTR（SIP）レコードまたは SRV（SIP
とH.323）レコードがこのゾーンを介して
ダイヤルされたエイリアスで検出されな

かった場合は、プライオリティが下位の

ゾーンの照会に進む前に、Expresswayが
AおよびAAAA DNSレコードを照会する
かどうかを決定します。SIPまたは H.323
をサポートするシステム以外で Aおよび
AAAAレコードが同じドメインにある場
合は、Expresswayは検索が成功したと認
識し、コールがこのゾーンに転送されて、

コールが失敗する場合があります。

[オン（On）]：Expresswayは Aまたは
AAAAレコードを照会します。検出され
た場合、Expresswayはプライオリティが
下位のゾーンは照会しません。

[オフ（Off）]：（デフォルト）Expressway
はAおよびAAAAレコードを照会しませ
ん。その代わりに、検索を続行し、プラ

イオリティが下位の残りのゾーンを照会

します。

アドレスレコー

ドを含める

（Include
address
record）

詳細設定について詳しくは、ゾー

ンの設定：詳細設定を参照してく

ださい。

シスコのカスタマーサポートの

アドバイスがあった場合に個別の

詳細設定を行うには、カスタム

プロファイルのみを使用してくだ

さい。

ゾーンの詳細な設定方法を決定します。

[デフォルト（Default）]：工場出荷時のデ
フォルトプロファイルを使用します。

Custom：各設定を個別に行うことができ
ます。

ゾーンプロファ

イル（Zone
profile）

Webexゾーンの設定
Webexゾーンは、Expressway-Eから Cisco Webexに接続するために事前設定された DNSゾー
ンです。このゾーンを使用して、Cisco WebexハイブリッドコールサービスまたはWebex
Meetings、あるいはその両方を有効にすることができます。

このようにすると、Expressway-Eは、Expressway-Cを使用せずに Cisco Unified Communications
Managerに接続します。このシナリオではトラバーサルまたはファイアウォールは必要ありま
せん。また Expressway-Eは、Webexクラウドを Cisco Unified Communications Managerに直接
接続します。テスト済み設定では、Cisco Unified Communications Managerと Expressway-E間の
ネイバーゾーンで、インターネット上の標準のWebex Edge Audioを使用します。
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このシナリオでは、インバウンド接続を内部ファイアウォールで開く必要があります。そのた

め、通常のデュアルファイアウォール設定を使用した標準規格の導入ではサポートされていま

せん。

Webexゾーンを有効にするには、次の方法を実行します。

1. [設定（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]へ移動します。

2. [新規（New）]をクリックします。

3. [タイプ（Type）]ドロップダウンから [Webex]を選択します。

Expresswayは、Cisco Webexへの正しい接続を保証する事前設定された名前と事前設定さ
れたパラメータを使用して新しいゾーンを作成します。

このタイプのゾーンを複数作成することはできません。また、ゾーンを有効化した後で、ゾー

ンの 1つのインスタンスを変更することはできません。
（注）

設定の詳細については、ハイブリッドコールサービスのドキュメントを参照してください。

デフォルト設定を変更する方法

Webexゾーンのメディア暗号化モードは「[自動（Auto）]」です。Webexゾーンは事前設定
された DNSゾーンなので、シナリオによっては「[オン（On）]」である必要がある場合は、
代わりに DNSゾーンを作成することをお勧めします。その後、Expressway Webインターフェ
イスを介してDNSゾーンを変更します（[設定（Configuration）] > [ゾーン（Zones）] > [ゾー
ン（Zones）]を設定し、[メディア暗号化モード（Media encryption mode）]を [オン（On）]に

設定します）。同じ回避策を使用して、[SIP認証信頼モード（SIP authentication trust mode）]
を [オン（On）]に変更できます。

制限事項

Cisco Webex Callingが Dual-NIC Expresswayで失敗する場合

この問題は、デュアル NIC Expressway-E/ Cisco VCS Expresswayを使用して Expressway/Cisco
VCSを展開する場合に該当します。同じ（重複する）静的ルーティングが外部インターフェイ
スと Expressway-C/Cisco VCS Controlインターフェイスの両方に適用される場合、Cisco Webex
Callingの要求は失敗する場合があります。これは、Webex INVITEを非NATとして扱うため、
SIP Viaヘッダーから送信元アドレスを直接抽出するという現在の Expressway-E/Cisco VCS
Expresswayのルーティング動作に起因します。

ルートが重複するリスクを最小限にするために、静的ルートを具体的にすることが推奨されま

す。

Note
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ゾーンの設定：詳細設定

次の表に、カスタムゾーンプロファイルの詳細なゾーン設定オプションを記載します。これ

らの設定の一部は、特定のゾーンタイプのみに適用されます。

ゾーンタイ

プ

デフォルト説明（Description）設定

DNSオフ（Off）NAPTR（SIP）レコードまたは SRV（SIPと
H.323）レコードがこのゾーンを介してダイヤル
されたエイリアスで検出されなかった場合は、プ

ライオリティが下位のゾーンの照会に進む前に、

Expresswayが Aおよび AAAA DNSレコードを照
会するかどうかを決定します。SIPまたは H.323
をサポートするシステム以外で Aおよび AAAA
レコードが同じドメインにある場合は、Expressway
は検索が成功したと認識し、コールがこのゾーン

に転送されて、コールが失敗する場合がありま

す。

[オン（On）]：Expresswayは Aまたは AAAAレ
コードを照会します。検出された場合、Expressway
はプライオリティが下位のゾーンは照会しませ

ん。

[オフ（Off）]：Expresswayは Aおよび AAAAレ
コードを照会しません。その代わりに、検索を続

行し、プライオリティが下位の残りのゾーンを照

会します。

アドレスレ

コードを含め

る（Include
address
record）

ネイバー

（Neighbor）
○Expresswayがゾーンのピアのステータスをモニタ

するかどうかを指定します。有効になっている場

合は、H.323 LRQまたは SIP OPTIONS、あるいは
その両方が定期的にピアに送信されます。ピアが

応答しない場合は、そのピアを非アクティブと

マークします。すべてのピアが応答しない場合

は、ゾーンを非アクティブとします。

ピアステー

タスのモニタ

（Monitor
peer status）
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ゾーンタイ

プ

デフォルト説明（Description）設定

ネイバー

（Neighbor）
自動このネイバーで送受信するコールのシグナリング

をExpresswayがどのように処理するかを指定しま
す。

[自動（Auto）]：シグナリングは [コールシグナリ
ングの最適化（Call signaling optimization）]（[設
定（Configuration）] > [コールルーティング（Call
routing）]）の設定に従って行われます。

[常時（Always）]：シグナリングは [コールシグナ
リングの最適化（Call signaling optimization）]の
設定に関係なく、のネイバーで送受信するコール

に応じて行われます。

トラバーサルゾーンまたはB2BUAを介したコー
ルは常にシグナリングを取得します。

コールシグ

ナリング

ルーティング

モード（Call
signaling
routed
mode）

ネイバー

（Neighbor）
オフExpresswayがこのゾーン宛のH.323検索を受信し

たときの動作を決定します。

[オフ（Off）]：LRQメッセージがゾーンに送信さ
れます。

[オン（On）]：検索をゾーンに転送せずに自動的
に応答します。

H.323検索に
自動的に応答

（Automatically
respond to
H.323
searches）

ネイバー

（Neighbor）
DNS

オフExpresswayが H.323検索として発信された SIP検
索を受信したときの動作を決定します。

[オフ（Off）]：SIP OPTIONSまたはSIP INFOメッ
セージが送信されます。

[オン（On）]：検索に自動的に応答します。検索
が転送されることはありません。

通常はこれをデフォルトの [オフ（Off）]のまま
にしてください。ただし、SIP OPTIONSメッセー
ジオプションを許可しないシステムもあります。

そのため、これらのゾーンについては、設定を

[オン（On）]にする必要があります。これを [オ
ン（On）]に変更した場合はパターンマッチも設
定し、このゾーン内で実際にエンドポイントに一

致する検索のみに応答するよう設定する必要もあ

ります。これを行わないと、プライオリティが下

位の他のゾーンの検索が続行され、サポートでき

ない場合でも、このゾーンにコールが転送されま

す。

SIP検索に自
動的に応答

（Automatically
respond to
SIP
searches）
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ゾーンタイ

プ

デフォルト説明（Description）設定

Expresswayがこのゾーンを介して送信する SDP
なしに SIP INVITEメッセージを生成するかどう
かを決定します。SDPを使用していない INVITE
は、宛先デバイスがコーデックの選択を開始する

よう求められることを意味し、コールがH.323か
らローカルにインターワーキングされていた場合

に使用されます。

[オン（On）]：SDPなしの SIP INVITEが生成さ
れます。

[オフ（Off）]：SIP INVITEが生成され、事前設定
された SDPが挿入されてから INVITEが送信され
ます。

ほとんどの場合、このオプションは通常はデフォ

ルトの [オン（On）]のままにしてください。た
だし、一部のデバイスは SDPなしの INVITEを許
可しません。そのため、これらのゾーンについて

はこの設定を [オフ（Off）]にする必要がありま
す。

事前に設定されたSDPの設定は、CLI
で xConfiguration Zones Zone

[1..1000] [Neighbor/DNS]

Interworking SIPコマンドを使用して

設定できます。これらの設定値は、シ

スコカスタマーサポートのアドバイ

スがあった場合にのみ、変更してくだ

さい。

（注）

相互運用され

るコール用に

空の INVITE
を送信

（Send empty
INVITE for
interworked
calls）
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ゾーンタイ

プ

デフォルト説明（Description）設定

ネイバー

（Neighbor）

DNS

UCトラバー
サル（UC
Traversal）

トラバーサル

サーバ

（Traversal
Server）

トラバーサル

クライアント

（Traversal
Client）

オフExpresswayの B2BUAがこのゾーンを介してルー
ティングされた SIP要求内のパラメータを保持す
るか、書き直すかを決定します。

[オン（On）]は、このゾーンとB2BUAの間でルー
ティングされる要求の SIP要求URIと連絡先パラ
メータを保持します。

[オフ（Off）]は、必要に応じて、このゾーンと
B2BUAの間でルーティングされる要求の SIP要
求URIと連絡先パラメータを B2BUAが書き直す
ことを許可します。

デフォルト：[オフ（Off）]

SIPパラメー
タの保持

（SIP
parameter
preservation）

ネイバー

（Neighbor）
トラバーサル

クライアント

（Traversal
client）トラ
バーサル

サーバ

（Traversal
server）DNS

オフ[オン（On）]：このゾーンを介して見つかったシ
ステムに送信される SIP要求が、この Expressway
が再度受信したときには拒否されるように「「ポ

イズニング」」されます。

[オフ（Off）]：このゾーンを介して送信され、
Expresswayが再度受信する SIP要求は拒否されま
せん。これらの要求は通常どおりに処理されま

す。

SIP Poison
モード（SIP
poison
mode）

ネイバー

（Neighbor）
自動Expresswayがこのゾーンで暗号化された SIPコー

ルを許可するかどうかを決定します。

Auto：セキュア SIPトランスポート（TLS）が使
用されている場合、SIPコールが暗号化されます。

[Microsoft]：SIPコールはMS-SRTPを使用して暗
号化されます。

[オフ（Off）]：SIPコールは暗号化されません。

通常はこのオプションをデフォルトの [自動

（Auto）]のままにしてください。

SIP暗号化
モード（SIP
encryption
mode）
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ゾーンタイ

プ

デフォルト説明（Description）設定

ネイバー

（Neighbor）
転送SIP REFER要求の処理方法を決定します。

[転送（Forward）]：SIP REFER要求がターゲッ
トに転送されます。

[終了（Terminate）]：SIP REFER要求は
Expresswayによって終了されます。

SIP REFER
モード（SIP
REFER
mode）

ネイバー

（Neighbor）
オフX8.11以降、Cisco Expresswayシリーズではコール

ブリッジグループに含まれるMeeting Server間の
コールのロードバランシングに使用されるメカニ

ズムがサポートされています。

Cisco Meeting Serverがコールブリッジグループ
に含まれている場合、容量のないサーバ上のス

ペースに参加者が参加しようとすると、コールは

別のサーバーに再ルーティングされます。ルー

ティング先のサーバは、元のコールの詳細を使用

して SIP INVITEをコール制御層に送信します。
これにより、参加者は別のMeeting Server上の適
切なスペースに参加できます。「「2番目」」の
サーバに容量があるが、別のMeeting Serverにそ
れよりも多い容量がある場合は、2番目のサーバ
はそのMeeting Serverに SIP INVITEを送信するよ
う求めます。

[オン（On）]：Expressway B2BUAはMeeting
Serverからの INVITEを処理します。Unified CM
またはこのExpresswayに登録されているエンドポ
イント、あるいは隣接するVCSまたはExpressway
に登録されているエンドポイントに対してロード

バランシングを有効にする必要があります。

[オフ（Off）]：Expressway B2BUAは pではあり
ません

Meeting
Serverロード
バランシング

（Meeting
Server load
balancing）

ネイバー

（Neighbor）
オフ複数のMIMEストリッピングをこのゾーンからの

要求上で実行するかどうかを制御します。

通常はこのオプションをデフォルトの [オフ
（Off）]のままにしてください。

SIPマルチ
パート

MIME削除
モード（SIP
multipart
MIME strip
mode）

Cisco Expressway管理者ガイド（X14.3）
336

ゾーンとネイバー

ゾーンの設定：詳細設定



ゾーンタイ

プ

デフォルト説明（Description）設定

ネイバー

（Neighbor）
オフExpresswayがこのゾーンで送受信するすべての要

求と応答の Allowヘッダーから UPDATEメソッ
ドを削除するかどうかを制御します。

通常はこのオプションをデフォルトの [オフ
（Off）]のままにしてください。ただし、Allow
ヘッダーの UPDATEメソッドをサポートしてい
ないシステムもあります。そのため、これらの

ゾーンについては設定を [オン（On）]にする必
要があります。

SIP UPDATE
削除モード

（SIP
UPDATE
strip mode）

ネイバー

（Neighbor）
オプション

（Options）
H.323コールとインターワーキングするときに
Expresswayが SIPエンドポイントをどのように検
索するかを決定します。

[オプション（Options）]：ExpresswayはOPTIONS
要求を送信します。

[情報（Info）]：Expresswayは INFO要求を送信し
ます。

通常はこのオプションをデフォルトの [オプショ

ン（Options）]のままにしてください。ただし、
OPTIONS要求に応答できないエンドポイントも
あります。そのため、これらのエンドポイントに

ついては [情報（Info）]に設定する必要がありま
す。

相互接続 SIP
検索戦略

（Interworking
SIP Search
Strategy）

ネイバー

（Neighbor）

DNS

オフこのゾーンに送信された INVITE要求から
UDP/BFCPをフィルタリングにより除去するかど
うかを決定します。UDP/BFCPプロトコルをサ
ポートしない SIPデバイスとの相互運用性を有効
にするためにこのオプションが必要な場合があり

ます。

On：UDP/BFCPプロトコルを参照しているメディ
ア回線がTCP/BFCPで置き換えられ、無効になり
ます。

Off：INVITE要求は変更されません。

SIP
UDP/BFCP
フィルタ

モード（SIP
UDP/BFCP
filter mode）
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ゾーンタイ

プ

デフォルト説明（Description）設定

ネイバー

（Neighbor）

DNS

Cisco Unified
Communications
Managerで事
前設定された

ゾーンプロ

ファイルでは

[オフ

（Off）]。

それ以外の場

合は [オン

（On）]。

このゾーンに送信された INVITE要求から
UDP/UDT/IXまたは UDP/DTLS/UDT/IXをフィル
タリングにより除去するかどうかを決定します。

UDP/UDT/IXプロトコルまたはUDP/DTLS/UDT/IX
プロトコルをサポートしない SIPデバイスとの相
互運用性を有効にするためにこのオプションが必

要な場合があります。

[オン（On）]：UDP/UDT/IXプロトコルまたは
UDP/DTLS/UDT/IXプロトコルを参照するメディ
ア回線を RTP/AVPに置き換えて無効にします。

[オフ（Off）]：INVITE要求は変更されません。

次の場合は [SIP UDP/IXフィルタモード（SIP
UDP/IX filter mode）]を [オン（On）]に設定す
ることを推奨します。

•外部ネットワークまたはシスコ以外のインフ
ラストラクチャに接続されているネイバー

ゾーンを通じてルーティングされている

Business-to-Business（B2B）コール

• Unified CM 8.x以前に内部的に接続されてい
るコール（9.x以降の場合は [オフ（Off）]に
設定）

SIP UDP/IX
フィルタ

モード（SIP
UDP/IX filter
mode）

ネイバー

（Neighbor）

DNS

IPExpresswayがその IPアドレスを使用するか、こ
のゾーンへの発信 SIP要求のレコードルートまた
はパスのヘッダーのホスト名を使用するかを制御

します。

[IP]：Expresswayの IPアドレスを使用します。

[ホスト名（Hostname）]：Expresswayのシステム
ホスト名を使用します（空白の場合は、IPアドレ
スが使用されます）。

SIPレコード
ルートアド

レスタイプ

（SIP record
route address
type）

ネイバー

（Neighbor）
なし

（None）
このゾーンから受信した SIP要求の Proxy-Require
ヘッダーを検索し、そのヘッダーから削除するオ

プションタグのカンマ区切りのリスト。

SIPプロキシ
-ヘッダー削
除リストが必

要（SIP
Proxy-Require
header strip
list）
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ゾーンの設定：事前設定されたプロファイルの設定

次の表に、事前に設定されたプロファイルに自動的に適用される詳細なゾーン設定オプション

を示します。

デフォルトインフラス

トラクチャ

デバイス

Nortel
Communication
Server 1000

Cisco Unified
CM（8.6以
下）

Cisco Unified
CM（8.6.1ま
たは 8.6.2）

Cisco Unified
CM（9.x or
以降）

設定

はいいいえはいはいはいはいピアステー

タスのモニ

タ（Monitor
peer status）

自動常に自動常に常に常にコールシグ

ナリング

ルーティン

グモード

（Call
signaling
routed
mode）

消灯オン消灯消灯消灯消灯H.323検索
に自動的に

応答

（Automatically
respond to
H.323
searches）

消灯オン消灯消灯消灯消灯SIP検索に
自動的に応

答

（Automatically
respond to
SIP
searches）

オンオンオンオンオンオン相互運用さ

れるコール

用に空の

INVITEを送
信（Send
empty
INVITE for
interworked
calls）
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デフォルトインフラス

トラクチャ

デバイス

Nortel
Communication
Server 1000

Cisco Unified
CM（8.6以
下）

Cisco Unified
CM（8.6.1ま
たは 8.6.2）

Cisco Unified
CM（9.x or
以降）

設定

消灯消灯消灯消灯消灯消灯SIPパラ
メータの保

持（SIP
parameter
preservation）

消灯消灯消灯消灯消灯消灯SIP Poison
モード（SIP
poison
mode）

自動自動自動自動自動自動SIP暗号化
モード（SIP
encryption
mode）

転送転送転送転送転送転送SIP REFER
モード（SIP
REFER
mode）

オン消灯消灯消灯消灯消灯Meeting
Serverロー
ドバランシ

ング

（Meeting
Server load
balancing）

消灯消灯消灯消灯消灯消灯SIPマルチ
パート

MIME削除
モード（SIP
multipart
MIME strip
mode）

消灯消灯オン消灯消灯消灯SIP
UPDATE削
除モード

（SIP
UPDATE
strip mode）
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デフォルトインフラス

トラクチャ

デバイス

Nortel
Communication
Server 1000

Cisco Unified
CM（8.6以
下）

Cisco Unified
CM（8.6.1ま
たは 8.6.2）

Cisco Unified
CM（9.x or
以降）

設定

オプションオプションオプションオプションオプションオプション相互接続

SIP検索戦
略

（Interworking
SIP Search
Strategy）

消灯消灯消灯オン消灯消灯SIP
UDP/BFCP
フィルタ

モード（SIP
UDP/BFCP
filter mode）

消灯オンオンオンオンオフSIP UDP/IX
フィルタ

モード（SIP
UDP/IX filter
mode）

IPIPIPIPIPIPSIPレコー
ドルートア

ドレスタイ

プ（SIP
record route
address
type）

<空白><空白>com.nortel-

networks.-

ファイア

ウォール

<空白><空白><空白>SIPプロキ
シ -ヘッ
ダー削除リ

ストが必要

（SIP
Proxy-Require
header strip
list）

Expresswayと Unified CM間の SIPトランクの設定詳細：

「Expressway設定ガイド」ページに用意されている『Cisco Expressway and CUCM via SIP Trunk

Deployment Guide』を参照してください。
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ネイバーシステムの TLS証明書の確認
SIP TLS接続が Expresswayとネイバーシステム間で確立されている場合、ネイバーシステム
の IDを確認するためにそのシステムの X.509証明書を確認するように Expresswayを設定でき
ます。これを行うには、ゾーンの [TLS検証モード（TLS verify mode）]を設定します。

TLS検証モードが有効にされている場合、ゾーン設定の [ピアアドレス（Peeraddress）]フィー
ルドに指定されたネイバーシステムの FQDNまたは IPアドレスがそのシステムで提示された
X.509証明書に含まれる証明書の所有者名と照合するために使用されます。(名前は、証明書の
サブジェクト代替名属性に含める必要があります。)証明書自体も有効であり、信頼された認
証局によって署名されている必要があります。

トラバーサルサーバとDNSゾーンでは、接続元のトラバーサルクライアントの FQDNまたは
IPアドレスは設定されないため、必須の証明書の所有者の名前を個別に指定する必要がありま
す。

（注）

ネイバーシステムが別の Expresswayであるか、またはトラバーサルクライアントとトラバー
サルサーバの関係がある場合、互いの証明書を認証するように 2つのシステムを設定できま
す。これは相互認証と呼ばれ、この場合は各 Expresswayがクライアントとサーバの両方とし
て機能します。そのため、各 Expresswayの証明書がクライアントとしてもサーバとしても有
効であることを確認する必要があります。

証明書の確認についての詳細、および Expresswayのサーバ証明書のアップロードと信頼でき
る認証局のリストのアップロードの手順については、セキュリティの基本を参照してくださ

い。

着信コール専用のゾーンの設定

エイリアス検索要求を送信しないように（このゾーンからの着信コールのみを受信する場合な

ど）ゾーンを設定するには、ターゲットとしてそのゾーンが必要な検索ルールを定義しないで

ください。

このシナリオでは、ゾーンを表示するときに、検索ルールが設定されていないことを示す警告

を無視できます。
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C H A P T E R 16
クラスタリングとピア

•クラスタについて（343ページ）
•クラスタライセンスの使用方法とキャパシティのガイドライン（345ページ）
•クラスタとピアの管理（347ページ）
•クラスタレプリケーションの問題のトラブルシューティング（357ページ）
•システムキーに関する問題のトラブルシューティング（359ページ）

クラスタについて
Expresswayは最大 6つの Expresswayで構成されるクラスタに含めることができます。クラス
タ内の各 Expresswayがクラスタ内の他のすべての Expresswayのピアです。クラスタを作成す
る際は、クラスタ名を定義し、1つのピアをプライマリとして指定します。このプライマリピ
アの設定が、他のピアに複製されます。クラスタを使用する目的は次のとおりです。

•キャパシティ単一の Expresswayと比べて、Expressway導入環境のキャパシティを引き上
げる。

•復元力。Expresswayがメンテナンスモードを有効にするになっている間、あるいはネット
ワークの停止や停電またはその他の理由により万が一Expresswayにアクセスできなくなっ
た場合に備え、冗長性を確保します。

キャパシティの増加につながるのは、4つのピアまでです。たとえば 6つのピアからなるクラ
スタでは、5番目と 6番目の Expresswaysはクラスタにコールキャパシティを追加しません。
復元力はキャパシティではなく、ピアの追加によって強化されます。

（注）

ピアは、帯域幅の使用や、登録数およびユーザアカウント数に関して互いに情報を共有しま

す。これにより、次に示す例のように、クラスタは 1つの大規模な Expresswayローカルゾー
ンとして機能できます。
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クラスタライセンスの使用方法とキャパシティのガイド

ライン
このセクションでは、クラスタ全体でライセンスを使用する方法とキャパシティのガイドライ

ンについて説明しています。参照しやすいように、スタンドアロンシステムに対応するキャパ

シティのガイドラインも含めています。

Cisco Expresswayシリーズ（Cisco VCS以外）でサポートされる最大容量とサイズは、次の表
にリストされています。実際の導入でパフォーマンスに影響を与える要因が多いため、これら

の図はガイドラインについてのみ掲載していますが動作を保証しているわけではありません。

Expresswayがサポートしているユースケースが多いので、独自で行う特定の導入に対応する
容量制限を実現することはできません。

Expresswayのサイジングと容量の情報は、サポートされている同時登録またはコールの数に基
づいて分類されています。

重要な警告

•ここで示す図/値は、必要なすべてのソフトウェアライセンスが適用されている場合を想
定しています。

•この図/値は、特定かつ専用の Expresswayシナリオでテストされたものです。Expressway
またはクラスタに基づいて、単一のサービスまたはシナリオに使用されます（たとえば、

MRAまたは B2Bコールに対する場合など）。マルチサービス導入のためのテスト済み
キャパシティガイドラインを提供することはできません。

• N+1モデル

• X14.2リリースより前は、最大 6つの Expresswayシステムをクラスタ化して、単一シ
ステムの 4倍の合計クラスタキャパシティを生成できます（ゲインのない小規模 VM
を除く）。

• X14.2リリース以降、4+1冗長モデルでは、最大 5つの Expresswayシステムをクラス
タ化して、単一システム（1つの冗長サーバーを使用）の 4倍の合計クラスタキャパ
シティを生成できます（ゲインのない小規模 VMを除く）。

• X14.2リリース以降、5+1冗長モデルでは、最大 6台の Expresswayシステムをクラス
タ化して、単一システム（1台の冗長サーバーを使用）の 5倍の合計クラスタキャパ
シティを生成できます（ゲインのない小規模 VMを除く）。

•小規模なVMの場合、クラスタリングは冗長性のためだけに使用され、スケーリング
には使用されず、クラスタリングによる容量の増加もありません。

•ビデオ通話と音声専用通話に提供される数字/値は選択肢です。指定されたキャパシティ
はビデオと音声のどちらでも使用できますが、両方には使用できません。
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依存関係

通話の数値/値は、同時通話数を表します。

同時コールとリッチメディアセッション（RMS）ライセンスは、1対1の関係がありません。
さまざまな要因によって RMSライセンスの使用が決定されます。つまり、いくつかのコール
が「自由」に使用されており、他のコールは複数のライセンスを使用している場合がありま

す。

6000 TURNリレーをサポートするには、大規模システム（大規模な VMまたは CE1200）に対
して「[大規模 Expresswayの TURNポートを多重化（TURN Port Multiplexing on Large
Expressway）]」を有効にする必要があります（[設定 (Configuration)] > [トラバース
（Traversal）] > [TURN]）。

小規模 VMは、Cisco Business Edition 6000プラットフォームまたは Cisco Business Edition 6000
仕様に一致する汎用ハードウェア / ESXiでサポートされています。小規模 VMの数値/値は、
M5ベースの BE6000アプライアンスに対応しています。

スタンドアロンシステムのキャパシティガイドライン

詳細については、Expresswayの容量とサイジングの章の表を参照してください。

クラスタ化システムのキャパシティガイドライン

詳細については、Expresswayの容量とサイジングの章の表を参照してください。

クラスタ内のコール

エンドポイントが同じクラスタ内の異なるピアに登録されたライセンス使用状況は、クラスタ

全体のコールメディアトラバーサルによって異なります。

•コールメディアがクラスタピアを通過しない場合、エンドポイント間のコールは RMSラ
イセンスを使用しません（「「登録済み」」のコールです）。

•エンドポイントの1つがシスコインフラストラクチャに登録されていない場合、コー
ルは RMSライセンスを使用します。

•コールメディアがクラスタピアを通過する場合、エンドポイント間のコールでは、B2BUA
が使用されている場合に、管理対象の RMSライセンスが使用されます。

•両方のエンドポイントがシスコインフラストラクチャに登録されている場合、コール
は、実効的なライセンスを使用しません。

クラスタ化システムでのライセンスの使用方法の詳細については、このガイドの「ライセン

ス」セクションを参照してください。
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クラスタとピアの管理

クラスタのセットアップ

始める前に

1. ご使用のバージョンに対応する『Cisco Expresswayクラスタ作成および保守導入ガイド』
（Cisco Expresswayシリーズ設定ガイドページに用意されています）に記載されているす
べての前提条件が満たされていることを確認してください。

2. クラスタをセットアップする前に Expresswayデータをバックアップすることを推奨しま
す。手順については、『Cisco Expresswayクラスタの制作および保守導入ガイド』を参照
してください。

プロセス

クラスタを作成するには、最初にプライマリピアを設定してから、その他のピアを一度に1つ
ずつクラスタに追加します。

クラスタの管理

「クラスタリング（Clustering）」ページ（[システム（System）] > [クラスタリング
（Clustering）]）には、この Expresswayが属するクラスタ内のすべてのピアの IPアドレスの
リストが表示され、プライマリとして設定されているピアが識別されます。

クラスタ構成の基本

• [クラスタ名（Cluster name）]を使用して、Expresswayの 1つのクラスタを他のクラスタ
から識別します。この Expresswayクラスタに対応する SRVレコードで使用する完全修飾
ドメイン名（FQDN）に設定します（例：cluster1.example.com）。

FQDNは複数レベルで構成できます。各レベルの名前に使用できるのは文字、数字、ハイ
フンのみで、各レベルはピリオド（ドット）で区切ります。レベル名はハイフンで開始ま

たは終了できません。また、最後のレベル名は文字で開始する必要があります。クラスタ

名は FindMeが有効になっている場合に必要です。

•完全修飾ドメイン名（FQDN）の代わりにクラスタ名として <hostname>を使用する
Expresswayクラスタを形成できます。この形成により、クラスタリングの問題は発生しま
せん（クラスタ関連エラーは発生しません）。ただし、（クラスタの作成後に）証明書署

名要求（CSR）を作成する場合、クラスタ名を共通名（CN）またはサブジェクト代替名
（SAN）として使用すると、クラスタ名がFQDNフォーマットではないため、サーバーは
証明書署名要求の生成に失敗します。したがって、クラスタ名をFQDNフォーマットに設
定してください。
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•すべてのピアが、プライマリとして設定するピアについて同意する必要があります。各ピ
アに同じ番号を使用し、すべてのピアで [ピア Nアドレス（Peer N addresses）]リストを
同じ順序にしておきます。

•すべてのピアは同じ IPバージョンを使用する必要があります。すべてのピアで [クラスタ
IPバージョン（Cluster IP version）]を同じ値に設定します。

•すべてのピアで同じ [TLS検証モード（TLS verification mode）]を使用する必要がありま
す。セキュリティを強化するには、[強制（Enforce）]を選択しますが、ピアは信頼できる
CAに対して互いの証明書を検証できる必要があることに注意してください。

• [クラスタアドレスマッピング（Cluster Address Mapping）]オプションを使用すると、
Cisco Expressway-Eピアの FQDNをプライベート IPアドレスにマッピングできます。クラ
スタアドレスマッピングを使用すると、パブリック DNSとピアのパブリック IPアドレ
スを使用する必要がないため、隔離されたネットワークにピアの TLSクラスタリングを
適用することができます。

詳細は、Expressway設定ガイドぺージの『Cisco Expresswayクラスタの作成とメンテナン導入

ガイド』を参照してください。

クラスタのその他の設定

設定変更はプライマリ Expresswayのみで行う必要があります。

実行中のすべてのピアでクラスタが安定するまで、クラスタ全体の設定を変更しないでくださ

い。いずれかのピアがアップグレード中または再起動中である、あるいはサービスを使用でき

ない状態でクラスタ設定の変更を行った場合、クラスタデータベースの複製により悪影響が及

ぶ恐れがあります。

注意

Dbxshは、ポート 4370を使用してローカルループバックアドレス上のクラスタデータベース
に接続するスクリプトです。Dbxshは、コマンドを実行する前にデータベースを認証する必要
がありません。ポートは接続用に開いており、内部使用のみを目的としています。これはルー

トからのみアクセスできます。

注意

他のピアに対する変更がクラスタ全体に反映されることはなく、次にプライマリの設定がピア

全体に複製された場合に上書きされます。一部のクラスタ化システムのピア固有の項目につい

ては例外です。

クラスタ内のすべてのピアに変更で更新されるまで、最大 1分待つ必要があります。

クラスタに対するピアの追加と削除

クラスタをセットアップした後は、新しいピアをクラスタに追加したり、クラスタからピアを

削除したりできます。詳細については、「Expresswayクラスタの作成およびメンテナンス導

入ガイド」を参照してください。
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クラスタリングページからすべてのピアアドレスフィールドをクリアして設定を保存した場

合、Expresswayを次に再起動したときに、自動的に Expresswayが初期設定にリセットされま
す。つまり、LAN1インターフェイスの基本的なネットワーク設定を除き、既存の設定のすべ
てを失うことになります。これには、フィールドをクリアしてから次に再起動するまでに行っ

たすべての設定も含まれます。

注意

プライマリピアの変更

通常は、次の場合の [プライマリ設定（Configuration primary）]を変更する必要があります。

•元のプライマリピアに障害が発生した場合（プライマリに障害が発生した場合、プライマ
リから設定をコピーできなくなり互いに同期できない状態になった場合を除き、残りのピ

アは通常どおりに機能し続けます。）

•プライマリ Expresswayユニットをサービスから外す必要がある場合

プライマリピアを変更する方法の詳細については、Expresswayクラスタの作成とメンテナンス

導入ガイドを参照してください。

クラスタステータスのモニタリング

「クラスタリング（Clustering）」ページの下部にあるステータスのセクションには、クラス
タの現在のステータスと前回および次回の同期の時刻が表示されます。

クラスタ問題のトラブルシューティング

クラスタレプリケーションの問題のトラブルシューティングを参照してください。

クラスタ化システムのピア固有の項目

設定のほとんどの項目は、プライマリピアを介してクラスタ内のすべてのピアに適用されま

す。ただし、次の項目（Webインターフェイスでは でマークされます）は各クラスタピアで
個別に指定する必要があります。

すべてのピアに適用される設定データは、プライマリピア上でのみ変更する必要があります。

そうしないと、最良の場合、変更はプライマリから上書きされ、最悪の場合、クラスタの複製

は失敗します。

セットアップウィザードを選択できます

サービスセットアップウィザードを使用して行った設定（タイプの選択、サービスの選択、そ

れらのサービスのライセンス、および基本的なネットワーク設定）は、クラスタの各ピアで設

定する必要があります。
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クラスタ構成（[System] > [Clustering]）

クラスタを構成するピアNアドレス（ピア自身のアドレスを含む）のリストは、各ピアで指定
する必要があり、すべてのピアで同一である必要があります。

各ピアに [クラスタ名（Cluster name）]、[設定プライマリ（Configuration primary）]、および
[クラスタ IPバージョン（Cluster IP version）]を指定し、すべてのピアでこれらの項目が一致
する必要があります。

クラスタアドレスマッピングを有効にする必要がある場合は、最初にクラスタを IPアドレス
で形成することをお勧めします。その後は、1つのピアにマッピングを追加するだけで済みま
す。

イーサネット速度（[システム（System）] > [ネットワークインターフェイス（Network
interfaces）] > [イーサネット（Ethernet）]）

イーサネット速度は、各ピアに固有です。各ピアでは、イーサネットスイッチに接続するため

に多少異なる要件がある場合があります。

IP設定（[System] > [Network interfaces] > [IP]）

LANの設定は、各ピアで固有です。

• IPv4アドレス、IPv6アドレス、またはこの両方であるかにかかわらず、ピアごとに一意
の IPアドレスが必要です。

• IPゲートウェイの設定はピアに固有です。各ピアで異なるゲートウェイを使用できます。

各ピアが同じプロトコルをサポートする必要があるので、IPプロトコルがすべてのピアに適用
されます。

（注）

IPスタティックルート（[システム（System）]> [ネットワークインターフェイス（Network
interfaces）] > [スタティックルート（Static routes）]）

追加するスタティックルートはピアに固有なので、必要に応じて、異なるルートを異なるピア

で作成できます。クラスタ内のすべてのピアが同じスタティックルートを使用できるようにす

る場合は、各ピアでルートを作成する必要があります。

システム名（[システム（System）] > [管理（Administration）]）

システム名はクラスタ内のピアごとに異なっている必要があります。

DNSサーバと DNSホスト名（[System] > [DNS]）

DNSサーバは、各ピアに固有です。各ピアで異なる DNSサーバのセットを使用できます。

システムホスト名とドメイン名は各ピアに固有です。
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NTPサーバとタイムゾーン（[System] > [Time]）

NTPサーバは各ピアに固有です。各ピアで、1つ以上の異なる NTPサーバを使用できます。

タイムゾーンは各ピアに固有です。各ピアで異なる現地時間を設定できます。

SNMP（[System] > [SNMP]）

SNMP設定は、各ピアに固有です。また、各ピアで異なることができます。

ロギング（[メンテナンス（Maintenance）] > [ロギング（Logging）]）

各ピアのイベントログおよびコンフィグレーションログは、特定の Expresswayのアクティビ
ティのみを報告します。ログレベルとリモート syslogサーバのリストは各ピアに固有です。
すべてのピアのログを送信できるリモートsyslogサーバを設定することを推奨します。これに
より、クラスタ内のすべてのピア間でアクティビティの全体像を把握できます。

セキュリティ証明書（[メンテナンス（Maintenance）] > [セキュリティ（Security）]）

Expresswayが使用する信頼できる CA証明書とサーバ証明書および証明書失効リスト（CRL）
は、ピアごとに個別にアップロードする必要があります。

管理アクセス（[システム（System）] > [管理（Administration）]）

次のシステム管理アクセス設定は各ピアに固有です。

•シリアルポート/コンソール

• SSHサービス

• Webインターフェイス（HTTPS経由）

• HTTPリクエストを HTTPSにリダイレクト

•自動保護サービス

オプションキー（[メンテナンス（Maintenance）] > [オプションキー（Option keys）]）

このセクションは、PAKベースのライセンスを使用するシステムにのみ適用されます（オプ
ションキーは、システムでスマートライセンシングを使用している場合は適用されません）。

オプションキーは、ライセンスまたは特定の機能を制御できます。Expressway向けには段階的
に切り分け、使用が減少しています。

ライセンスを制御するオプションキーは、クラスタ全体で使用するようにプールされていま

す。

機能を制御するオプションキー（高度なアカウントセキュリティやMicrosoft相互運用性など）
は、適用されるピアに固有のキーです。各ピアには同一の機能オプションキーがインストール

されている必要がありるため、機能にオプションキーを使用する場合は、クラスタ内のピアご

とにキーを購入する必要があります。
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ライセンスオプションキーは、クラスタ内の 1つ以上のピアに適用できます。インストール
済みライセンスの合計がクラスタ全体で使用できます。ライセンスプーリング動作には次のオ

プションキーが含まれます。

•リッチメディアセッション

• TelePresence Roomシステム

•デスクトップシステム

クラスタ内でライセンスが使用できても、必要なライセンスを有効にするキーがないことを示

すアラームがピアに表示される場合があります。必要なライセンスがインストールされたピア

が1つだけで、サービスを中断していない限り、このカテゴリのアラームは確認して、無視で
きます。

（注）

Active Directoryサービス（[設定（Configuration）] > [認証（Authentication）] > [デバイス
（Devices）] > [Active Directoryサービス（Active Directory Service）]）

デバイス認証のために Active Directoryサービスへの接続を設定する場合、[NetBIOSマシン名
（上書き）（NetBIOS machine name (override)）]とドメイン管理者の [ユーザ名（Username）]
および [パスワード（Password）]は各ピアに固有です。

Conference Factoryテンプレート（[アプリケーション（Applications）] > [Conference Factory]）

Conference Factoryアプリケーションで会議サーバにコールをルーティングするために使用する
テンプレートは、クラスタ内の各ピアに固有です。

ピア間での登録の共有

クラスタピアが検索要求（INVITEなど）を受信すると、応答前にそれ自体の登録リストとそ
のピアの登録リストを確認します。これにより、クラスタ内のすべてのエンドポイントが単一

の Expresswayに登録されているかのように処理されます。

ピアは定期的に照会することで、機能し続けていることを確認します。

H.323の登録

クラスタ内のすべてのピアは、H.323エンドポイントコミュニティの責任を共有します。H.323
エンドポイントを1つのピアに登録すると、そのピアは代替ゲートキーパーのリストを含んだ
登録応答を受信します。そのリストには、クラスタ内の他のすべてのピアの IPアドレスが無
作為に示されています。

エンドポイントが最初のピアとの通信を失った場合、他のピアの1つに登録しようとします。
代替ピアの無作為の順序で示されたリストによって、単一の代替ピアしか保存できないエンド

ポイントがクラスタに均一にフェールオーバーするようにします。
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クラスタを使用すると、クラスタ内のすべてのピアの登録の [存続時間（Time to live）]をデ
フォルトの 30分から短縮できます。この設定により、エンドポイントで Expresswayへの再登
録が必要な頻度を決定します。これを短縮することによって、クラスタが使用できなくなった

場合に、エンドポイントが使用できるピアにより迅速にフェールオーバーできるようになりま

す。

登録の存続時間を短縮しすぎると、登録要求が Expresswayへ大量に送り付けられるリスクが
あり、パフォーマンスに重大な影響を及ぼします。この影響はエンドポイントの数に比例しま

す。したがって、パフォーマンスを良好に保つ必要性に対して、不定期に発生するフェール

オーバーの必要性とのバランスをとることが必要です。

（注）

この設定を変更するには、[設定（Configuration）] > [プロトコル（Protocols）] > [H.323] >
[ゲートキーパー（Gatekeeper）] > [存続時間（Time to live）]に移動します。

SIPの登録

Expresswayは RFC 5626に概説されているように、複数のクライアント発信接続（「「SIPア
ウトバウンド」」とも呼ばれる）をサポートします。

これにより、RFC 5626をサポートする SIPエンドポイントが複数の Expresswayクラスタピア
に同時に登録できます。その結果、復元力が向上します。エンドポイントがあるクラスタピア

との接続を損失した場合でも、別の登録接続の 1つを介してコールを受信できます。

また、DNSラウンドロビンのテクニックを使用して登録フェールオーバー戦略を実装すること
もできます。Jabber Videoなどの一部の SIP UAは、FQDNである SIPサーバアドレスを使用
して設定できます。FQDNがクラスタ内のすべてのピアの IPアドレスで埋め込まれたラウン
ドロビン DNSレコードを解決した場合、エンドポイントは元のピアへの接続が失われたとき
に別のピアに再登録できます。

ピア間での帯域幅の共有

クラスタリングが設定されている場合、すべてのピアはクラスタに使用可能な帯域幅を共有し

ます。

•ピアは、サブゾーン、リンク、パイプなど、帯域幅制御のすべての側面について同じに設
定する必要があります。

•ピアはクラスタ内の他のすべてのピアと使用率情報を共有するため、1つのピアが特定の
サブゾーン内または特定のサブゾーンから、あるいは特定のパイプ上で使用可能なすべて

の帯域幅の一部を使用している場合、他のピアがこの帯域幅を使用できなくなります。

Expresswayによる帯域幅の管理方法の一般的な情報については、「帯域幅制御について」の項
を参照してください。
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クラスタのアップグレード、バックアップ、および復元

クラスタのアップグレード

ご使用のバージョンについては、Cisco Expresswayシリーズ構成ガイドページの『Cisco

Expresswayクラスタ作成および保守導入ガイド』を参照してください。

以前のバージョンから X8.8以降にアップグレードする場合、X8.8では IPSecではなくピア間
の TLS接続を使用するようにクラスタリング通信が変わりました。アップグレード後に TLS
検証は実行されません (デフォルト)。TLS検証の実行を促すアラームが表示されます。

（注）

クラスタのバックアップ

クラスタ設定情報を保存するには、Expresswayデータのバックアップと復元プロセスを使用し
ます。バックアッププロセスで、バックアップを行うために使用する Expresswayにかかわら
ず、クラスタのすべての設定情報が保存されます。

Cisco Expresswayシステムの VMwareスナップショットは作成しないでください。このプロセ
スはデータベースタイミングに干渉し、パフォーマンスに悪影響を及ぼします。

注意

クラスタの復元

以前にバックアップされているクラスタ設定データを復元するには、次のプロセスを実行しま

す。

クラスタの一部である Expresswayにはデータを復元できません。本項で説明したように、最
初にクラスタから Expresswayピアを削除します。次に復元を実行します。（復元後、新しい
クラスタを構築する必要があります）。

重要

1. スタンドアロン Expresswayになるように、クラスタから Expresswayピアを削除します。

2. スタンドアロン Expresswayに設定データを復元します。詳細については、以前のバック
アップの復元を参照してください。

3. 復元されたデータがある Expresswayを使用して新しいクラスタを構築します。

4. 他のピアそれぞれを以前のクラスタから取得し、それらを新しいクラスタに追加します。
詳細については、クラスタのセットアップを参照してください。
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FQDNを使用していて、有効なクラスタアドレスマッピングが設定されている場合は、追加の
手順は必要ありません。マッピングは、復元操作で構成されます。

（注）

Cisco TMSのクラスタリング
FindMeやデバイスプロビジョニングを使用するようにクラスタが設定されている場合は、
Cisco TMSのバージョン 13.2以降が必要です。

クラスタとプロビジョニングのサイズの制限

あらゆる規模の Expresswayクラスタでサポートされる最大値は次のとおりです。

• 10,000個の FindMeアカウント

• 10,000人のプロビジョニングするユーザ

• 200,000の電話帳エントリ

システムのクラスタライセンスの使用方法とキャパシティのガイドラインが上記の設定よりも

大きい場合でも、クラスタごとの FindMeアカウント/ユーザ数は 10,000、プロビジョニングで
きるデバイス数は 10,000に制限されます。

（注）

10,000を超えるデバイスをプロビジョニングする必要がある場合、ご使用のネットワークに
は、適切に設計され、ダイヤルプランが設定された追加の Expresswayクラスタが必要になり
ます。

ご使用のバージョンについては、Cisco Expresswayシリーズ構成ガイドページの『Cisco

Expresswayクラスタ作成および保守導入ガイド』を参照してください。

クラスタサブゾーンについて

複数のExpresswaysをまとめてクラスタ化すると、クラスタのローカルゾーン内に新しいサブ
ゾーンが作成されます。これがクラスタサブゾーンです（クラスタについての項に記載されて

いる図を参照）。クラスタ内の 2つのピア間のコールはコールのセットアップ時にこのサブ
ゾーンを介して短時間で通過します。

クラスタサブゾーン（トラバーサルサブゾーンなど）は、コールルーティングのみに使用す

る仮想サブゾーンであり、エンドポイントはこのサブゾーンに登録できません。2つのピア間
にコールが確立されると、クラスタサブゾーンはコールルートには現れなくなり、コールが

デフォルトのサブゾーンから着信したように（またはルーティングされたように）示されま

す。

クラスタサブゾーンを通じてコールが通過するのは次の 2つの場合です。
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• 2つのエンドポイント間のコールがクラスタ内の異なるピアに登録される。

たとえば、エンドポイントAはデフォルトのサブゾーンでピア1に登録され、エンドポイ
ン Bはデフォルトのサブゾーンで、ピア 2に登録されているなどです。Aが Bにコール
すると、そのコールルートがピア 1には [デフォルトサブゾーン ->クラスタサブゾーン
（Default Subzone -> Cluster Subzone）]と表示され、ピア 2には [クラスタサブゾーン ->
デフォルトサブゾーン（Cluster Subzone -> Default Subzone）]と表示されます。

• 1つのピアがクラスタの外部から受信した別のピアに登録されたエンドポイント宛のコー
ル。

たとえば、本社の 4つの Expresswayで構成されるクラスタに隣接する支店用の単一の
Expresswayがあるとします。支店のユーザが本社のエンドポイント Aをコールします。
エンドポイントAはデフォルトのサブゾーンでピア 1に登録されます。ピア 2がコールを
受信します。このコールはその時点でリソース使用率が最低でした。ピア2はクラスタ内
のローカルゾーン内のエンドポイント Aを検索し、ピア 1に登録されていることを検出
します。ピア 2はそのコールをピア 1に転送し、ピア 1はそのコールをエンドポイント A
に転送します。この場合、ピア 2では、コールルートが [支店 ->デフォルトサブゾーン
->クラスタサブゾーン（Branch Office -> Default Subzone -> Cluster Subzone）]と表示され、
ピア 1では [クラスタサブゾーン ->デフォルトのサブゾーン（Cluster Subzone -> Default
Subzone）]と表示されます。

[コールシグナリングの最適化（Call signaling optimization）]が [オン（On）]に設定されてお

り、コールが H.323の場合、そのコールはピア 2には表示されず、ピア 1にはルートが [支店
（Branch Office）]>[デフォルトのサブゾーン（Default Subzone）]と表示されます。

（注）

Expresswayクラスタ間の隣接化
ローカルの Expressway（または Expresswayクラスタ）をリモート Expresswayクラスタに隣接
することができます。リモートクラスタは、ローカルシステムへのネイバー、トラバーサルク

ライアント、またはトラバーサルサーバなどです。ローカルのExpresswayでコールを受信し、
関連するゾーンを経由してリモートクラスタに渡された場合、ネイバークラスタのリソース使

用率が最も低いピア（メンテナンスモードのピアは考慮されません）にルーティングされま

す。そのピアは、コールを次のいずれかの方法に転送します。

•ローカルに登録されたエンドポイント（エンドポイントがそのピアに登録されている場
合）。

•ピア（エンドポイントがクラスタ内の別のピアに登録されている場合）。

•エンドポイントが他の場所にある場合は、外部ゾーンです。

最も低いリソース使用率は、ピア上の使用可能なメディアセッション数（最大 -現在の使用
率）を比較して、最大数を持つピアを選択することで決定されます。
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ピアとして設定されている Expresswayは、相互にネイバーとして設定することも、その逆を
設定することもできません。

ネイバークラスタへのプロセス

リモートクラスタへの接続を表す単一のゾーンをローカルシステムに作成し、リモートクラス

タ内のすべてのピアの詳細を使用して設定します。ゾーンにこの情報を追加することで、個別

のピアの状態に関係なく、コールがそのクラスタに確実に渡ります。

1. ローカルのExpressway（またはクラスタのプライマリピア）で、適切なタイプのゾーンを
作成します。

2. [ロケーション（Location）]セクションで、[ピア 1（Peer 1）]から [ピア 6（Peer 6）]のア
ドレスフィールドにリモートクラスタ内の各ピアの IPアドレスまたは FQDNを入力しま
す。トラバーサルサーバゾーンの場合は、これらの接続はリモートシステムの IPアドレ
スを指定して設定されていないため、アドレスを入力することはありません。

これらのフィールドでFQDNを使用するのが理想です。各FQDNが異なっていて、各ピア
に対して単一の IPアドレスに解決される必要があります。IPアドレスでは、TLS検証を
使用できない場合があります。CAの多くは IPアドレスを認証するための証明書を発行し
ないからです。

リモートExpresswayクラスタ内のピアがここでリストされる順序は重要ではありません。

追加の Expresswayをクラスタに追加する場合は、そのクラスタに隣接する Expresswayを変更
して、新しいピアについてユーザに知らせる必要があります。

（注）

クラスタレプリケーションの問題のトラブルシューティ

ング
クラスタの複製は、さまざまな理由で失敗する可能性があります。ここでは、最も一般的な問

題とそれらの解決方法について説明します。詳細の参照先は次のとおりです。

ご使用のバージョンについては、Cisco Expresswayシリーズ構成ガイドページの『Cisco

Expresswayクラスタ作成および保守導入ガイド』を参照してください。

一部のピアに別のプライマリピアが定義されている

1. クラスタ内の各ピアを確認するには、[システム（System）]>[クラスタリング（Clustering）]
ページに移動します。

2. 各ピアで同じ [プライマリ設定（Configuration primary）]を指定していることを確認しま
す。
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クラスタ設定のプライマリピアに到達できない

次を含むさまざまな理由で、プライマリピアとして動作している Expresswayに到達できませ
ん。

•ネットワークアクセスの問題

• Expresswayユニットの電源の切断

•アドレスの誤設定

• [TLS検証モード（TLS verification mode）]は [強制（Enforce）]に設定されているが、一
部のピアに無効または失効した証明書がある

•ピアにバージョンが異なるソフトウェアがある

•クラスタ内の DNS設定が正しくない

「「設定を手動で同期させる必要があります（Manual synchronization of configuration is
required）」」というアラームが下位のピア Expresswayで発生する

1. CLIを使用してピアに adminとしてログインします（CLIはデフォルトでは SSHで使用で
きます。また、各種ハードウェアバージョンのシリアルポートを介して使用することも

できます）。

2. 次に、xCommand ForceConfigUpdateと入力します。

これにより、下位 Expresswayピアの設定が削除され、設定を強制的にプライマリ Expressway
から更新します。

プライマリ Expresswayでは決してこのコマンドを実行しないでください。実行すると、クラ
スタのすべての設定が失われます。

注意

Expresswayピアで「クラスタの設定エラー」アラームが発生する

発生したアラームの説明に従って、クラスタリングページで新しい設定プライマリを指定でき

ます。

すべてのレプリケーションアラームが解除されたら、古い構成のプライマリに戻すことができ

ます。

（注）

不正な IPから FQDNへのマッピング

1. 任意のピアで [システム（System）] > [クラスタリング（Clustering）]のページに移動しま
す。

2. すべての FQDNと IPアドレスが正しく入力されていることを確認します。
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クラスタ通信を妨げるファイアウォール

•パブリック IPアドレスを使用してクラスタリングする場合は、クラスタ通信ポートをブ
ロックしてファイアウォールがクラスタ通信を妨げていないことを確認します。妨げてい

る場合は、ファイアウォールルールを変更できるかどうかを検討してください。

•プライベートアドレスを使用してクラスタリングする場合は、推奨事項に従ってクラスタ
を構成してください。つまり、IPアドレスマッピングを使用する FQDNと TLS認証を使
用してクラスタを形成します。

システムキーに関する問題のトラブルシューティング
このセクションでは、システムキーに関連する最も一般的な問題と、それらを解決する方法に

ついて説明します。

アップグレード中のシステムキーの再生成

以下のエラーは、システムキーに関する問題がある場合は常に、X14.0より前のアップグレー
ドで共通して表示されます。

インストール後スクリプト /tandberg/etc/postinstall.current.d/10-verify-syskey failed

ただし、これは既知の問題です。これは、X14.0以降のバージョンで修正されています。

1. アップグレード操作を続行しないでください。

2. rootとして SSHに接続し、/sbin/verify-skeyを実行して、復号化できない暗号化された

エントリを確立します。

3. 可能であれば、いつ、なぜ誤って書き込まれたか、または誤って（再）書き込まれたか、
またはその両方を特定します。

回避策

1. [ユーザーインターフェイス（User Interface）]に移動し、既存の（不正な）エントリを暗
号化された新しいエントリで上書きします。

2. /sbin/verify-skeyを再度実行して、クリーンであることを確認します。

バージョンX14.0以降のバージョンに正常にアップグレードされたら、これらの問題は発生し
ません。

（注）
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「「キーファイルの更新に失敗しました」」アラームは、Expresswaysで発生します（単一ノー
ドのシナリオ）

1. CLIを使用して adminとしてログインします（CLIはデフォルトでは SSHで使用できま
す。また、各種ハードウェアバージョンのシリアルポートを介して使用することもでき

ます）。

2. xCommand ForceSystemKeyUpdateを入力します。

「「キーファイルの更新に失敗しました」」アラームは、Expresswaysで発生します（クラス
タのシナリオ）

1. このアラームが発生しない CLI（SSH経由およびハードウェアバージョンのシリアルポー
ト経由でデフォルトで利用可能）を介して管理者としてノードにログインします。

2. xCommand ForceSystemKeyUpdateを入力します。

•ノードをクラスタに追加する前に、「[キーファイルの更新に失敗しました（Failed toupdate
key file）]」というアラームに対処します。

•クラスタのすべての Expresswayノードで「 [キーファイルの更新に失敗（Failed to update
key file）]」というアラームが発生した場合は、クラスタを再作成する必要があります。

（注）

Cisco Expressway管理者ガイド（X14.3）
360

クラスタリングとピア

システムキーに関する問題のトラブルシューティング



C H A P T E R 17
ダイヤルプランとコール処理

•コールルーティングプロセス（361ページ）
• Cisco VCSのディレクトリサービスについて（364ページ）
•ホップカウントの設定（364ページ）
•ダイヤルプランの設定（366ページ）
•トランスフォーメーションと検索ルールについて（367ページ）
•検索とトランスフォーメーションの例（378ページ）
• Kariの法律の 911コール（Expresswayをコール制御および PSTNゲートウェイとして使
用）（392ページ）

•外部サービスを使用するための検索ルールの設定（400ページ）
•コールポリシーについて（403ページ）
•サポートされているアドレス形式（412ページ）
• IPアドレスによるダイヤリング（414ページ）
• URIダイヤリングについて（416ページ）
• ENUMダイヤリングについて（426ページ）
• ENUMダイヤリングと URIダイヤリング用の DNSサーバの設定（434ページ）
•コールルーティングとシグナリングの設定（434ページ）
•コールの識別（436ページ）
•コールの切断（437ページ）

コールルーティングプロセス
Expresswayの機能の1つに適切な宛先へのコールのルーティングがあります。これは、指定さ
れたターゲットエイリアスを見つけるために着信検索要求を処理することで行われます。これ

らの検索要求は次の場所から送信されます。

•ローカルで登録済みのエンドポイント

•ネイバー、トラバーサルクライアント、トラバーサルサーバなどのネイバーシステム

•パブリックインターネットのエンドポイント
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コールの宛先の特定には多くの手順があり、これらの手順の一部にはエイリアスの変換や他の

エイリアスへのコールのリダイレクトが含まれています。

エイリアスを元の形式から別の形式に変換し、その後で元のエイリアスに戻す場合に循環参照

を避けるには、ダイヤルプランの構築をセットアップする前にプロセスを理解していることが

重要です。Expresswayは循環参照を検出できます。循環参照を特定すると、VCSは検索のそ
のブランチを終了させ、「「ポリシーのループを検出しました（policy loop detected）」」とい
うエラーメッセージを返します。

Expresswayによるコールの宛先の決定方法

次に、宛先のエンドポイントを見つけようとするときに Expresswayが従うプロセスについて
説明します。

1. 発信者がエンドポイントに宛先エンドポイントのエイリアスまたはアドレスを入力しま
す。このエイリアスまたはアドレスは、サポートされているアドレス形式をとることがで

きます。

2. 宛先アドレスは、Expresswayで受け取られます

（アドレスは、登録済みのエンドポイントからExpresswayへ直接送られるか、または導入
の他のコール処理インフラストラクチャの結果として間接的に送られることもあります）。

3. エイリアスには、すべての検索前トランスフォーメーションについてが適用されます。

4. すべてのコールポリシーの設定が（変換後の）エイリアスに適用されます。その結果、1
つ以上の新しいターゲットエイリアスとなった場合、その新しいエイリアスを検索前のト

ランスフォーメーションと照合してチェックすることからプロセスが再開されます。

5. すべてのユーザポリシー（FindMeについてが有効になっている場合）がエイリアスに適
用されます。エイリアスが 1つ以上の新しいエイリアスを解決する FindMe IDである場
合、検索前のトランスフォーメーションとコールポリシーと照合して結果のすべてのエイ

リアスを確認することからプロセスが再開されます。

6. 次に、Expresswayは検索ルールに従ってエイリアスを検索します。

Expresswayは意図的にH.323ロケーション要求から読み取った最初の宛先エイリアスのみを検
索します。稀に、これによってコールが予想どおりにルーティングされないことがあります。

（注）

•マッチングルールで、クエリをターゲットに送信する前に、ゾーントランスフォー
メーションをエイリアスに適用する場合があります。[ターゲット（Target）]には、
次のいずれかのタイプを指定できます。

•ローカルゾーン：Expresswayに登録されたエンドポイントとデバイス。

•ネイバーゾーン：Expresswayの設定済みの外部ネイバーゾーンの 1つ、あるい
は DNSまたは ENUMのルックアップゾーン。
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•ポリシーサービス：外部サービスやアプリケーション。サービスは、コールを
ルーティングする必要があるゾーンを指定するか、または新しい宛先エイリアス

を指定するなどの CPLを返します。

7. 検索で新しいURIまたはエイリアスが返された場合（DNSまたはENUMのルックアップ、
あるいはポリシーサービスからの応答などのため）、プロセスは再開され、検索前トラン

スフォーメーションに照合して新しい URIを確認し、コールポリシーとユーザポリシー
を適用してから、新しい Expressway検索を実行します。

8. ローカルゾーン内、外部ゾーンの 1つでエイリアスが検出された、またはポリシーサー
ビスによってルーティング先が返された場合、Expresswayはコールを発信しようとしま
す。

9. エイリアスが検出されなかった場合は、コールが失敗したことを通知するメッセージで応
答します。
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図 18 :コールルーティングのフローチャート

Cisco VCSのディレクトリサービスについて

ホップカウントの設定
各検索要求には、その検索を開始したシステムによってホップカウント値が割り当てられま

す。要求が別のネイバーゲートキーパーまたはプロキシに転送されるたびに、ホップカウン

ト値は 1ずつ減っていきます。ホップカウントが 0に達すると、要求はそれ以上は転送され
ず、検索は失敗します。
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ローカル Expresswayによって開始された検索要求では、要求に割り当てるホップカウントを
ゾーンごとに設定できます。ゾーンのホップカウントは、ローカルExpresswayから開始され、
そのゾーンに送信されたすべての検索要求に適用されます。

別のゾーンから受信した検索要求には、ホップカウントがすでに割り当てられています。その

要求をさらにネイバーゾーンに転送すると、2つの値（元のホップカウントとそのゾーン用に
設定されたホップカウント）のどちらか小さいほうが使用されます。

H.323では、ホップカウントは検索要求のみに適用されます。SIPでは、ホップカウントは
ゾーンに送信されたすべての要求に適用されます（要求の [Max-Forwards]フィールドに影響し
ます）。

ホップカウント値には、1～ 255を指定できます。デフォルトは 15です。

ホップカウントを必要以上に高く設定すると、ネットワークにループを発生させるリスクがあ

ります。このような場合、検索要求は、ホップカウントが0に到達するまでネットワークに送
信され、リソースを不必要に消費します。これは、コールルーティングとシグナリングの設定

を [オン（On）]に設定することによって防ぐことができます。

（注）

URIまたは ENUMによるダイヤリングでは、使用するホップカウントは、宛先エンドポイン
ト（または関連付けられた DNSあるいは中間の SIPプロキシまたはゲートキーパー）を介し
て検出された、関連 DNSゾーンまたは ENUMゾーンに対するものです。

ゾーンのホップカウントの設定

ホップカウントはゾーンごとに設定します。

ネットワークが複雑な場合は、デフォルトのホップカウントが環境に対して低すぎる可能性が

あります。これにより、適切に設定された導入で予期しないコールエラーが発生する可能性が

あります。長いコールパスが予想される場合は、ホップカウントを増やすことを検討してく

ださい。

重要

その他のゾーンオプションの詳細については、ゾーンの設定（デフォルト以外のゾーン）の項

を参照してください。

ステップ 1 [ゾーン（Zones）]ページ（[設定（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]）に移動し
ます。

ステップ 2 設定するゾーンの名前をクリックします。[ゾーンの編集（Edit zone）]ページが表示されます。

ステップ 3 [設定（Configuration）]セクションの [ホップカウント（Hop count）]フィールドに、このゾーンに使用す
るホップカウント値を入力します。
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ダイヤルプランの設定
「ダイヤルプランの設定（Dial plan configuration）」ページ（[設定（Configuration）] > [ダ
イヤルプラン（Dial plan）] > [設定（Configuration）]）を使用して、特定のコールシナリオ
での Expresswayによるコールルーティング方法を設定します。

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

この設定は、ゾーントランス

フォーメーションの前、かつ検索

前のトランスフォーメーション、

コールポリシーまたはユーザポリ

シーのルールの適用後にコールの

宛先アドレスに適用されます。

コール制御に加えて、SIPデバイス
へのプロビジョニングメッセージ

とプレゼンスメッセージは IPアド
レスにルーティングされるため、

この設定はこれらのメッセージの

動作も決定します。

詳細については、IPアドレスによ
るダイヤリングを参照してくださ

い。

Expresswayまたはそのネイバーの 1つの登
録されていないシステムに Expresswayが
コールを試行する方法を決定します。

[直接（Direct）]：Expresswayがネイバー
を照会することなく、エンドポイントが不

明な IPアドレスにコールできます。端部
がローカルシステムに直接登録されていた

かのように、コールセットアップが実行

されます。

[間接（Indirect）]：不明な IPアドレスへ
のコールを受信すると、Expresswayはネイ
バーにそのリモートアドレスを照会し、

許可されれば、ネイバーを通じてコールを

ルーティングします。

[オフ（Off）]：Expresswayに直接登録され
たエンドポイントが Expresswayに直接登
録されたシステムのIPアドレスのみをコー
ルする可能性があります。

デフォルトは [間接（Indirect）]です。

不明 IPアド
レスへのコー

ル（Calls to
unknown IP
addresses）

フォールバックエイリアスが設定

されていない場合、エイリアスを

指定しないコールは切断されます。

詳細については、以下を参照して

ください。

Expresswayの IPアドレスまたはドメイン
名が指定されていても、コールエイリア

スが指定されていないコールの場合に、着

信メッセージを発信するエイリアス。

フォールバッ

クエイリア

ス（Fallback
alias）

フォールバックエイリアスについて

Expresswayは、それ自体宛でも、エイリアスが指定されていないコールを受信できます。これ
は、次の理由のいずれかで発生することがあります。

•発信者が Expresswayの IPアドレスを直接ダイヤルした
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•発信者がプレフィックスとしてエイリアスを指定することなく、Expresswayに属するドメ
イン名（設定されている SIPドメイン、または Expresswayの IPアドレスを示す SRVレ
コードがあるドメインのいずれか）をダイヤルした

通常、このようなコールは切断されます。ただし、[フォールバックエイリアス（Fallback
alias）]が指定されている場合、これらのコールはそのエイリアスにルーティングされます。

ユーザがコールの発信先のエイリアスや IPアドレスを入力することを許可しないエンドポイ
ントもあります。

（注）

使用例

フォールバックエイリアスを受付係として設定し、エイリアスを指定しないすべてのコールに

個別に応答して、適切にリダイレクトするようにできます。

たとえば、ある会社のドメインが example.comだとします。受付のエンドポイントのエイリ
アスは reception@example.comです。Expresswayをフォールバックエイリアス、
reception@example.comで設定します。つまり、example.comに直接行われたコール（つまり、
エイリアスによるプレフィックスなし）はすべて reception@example.comに転送され、受付係
がコールに応答して適切に転送されます。

トランスフォーメーションと検索ルールについて
Expresswayは、コールルーティングプロセスの一環として、トランスフォーメーションと検
索ルールを使用するように設定できます。

トランスフォーメーション

トランスフォーメーションを使用して、特定の条件に一致した場合に検索要求内のエイリアス

を変更します。プレフィックス、サフィックス、または文字列全体を削除または置換したり、

正規表現を使用して、エイリアスを変換できます。

このトランスフォーメーションは、ルーティングプロセスの2つのポイントで、検索前のトラ
ンスフォーメーションとゾーントランスフォーメーションとしてエイリアスに適用できます。

•検索前トランスフォーメーションは、コールポリシーまたはユーザポリシーが適用され
る前と検索プロセスが実行される前に適用されます（詳細については、検索前トランス

フォーメーションについてを参照してください）。

•ゾーントランスフォーメーションは、検索プロセス時に、必要に応じて個別の検索ルール
によって適用されます。検索ルールがエイリアスと一致すると、検索要求がターゲット

ゾーンまたはポリシーサービスに送信される前に、それを使用してターゲットエイリアス

を変更できます（詳細については、検索とゾーン変換プロセスを参照してください。
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検索ルール

検索ルールを使用して、適切なターゲットゾーン（ローカルゾーンを含む）またはポリシー

サービスに着信検索要求を送信します。

Expresswayの検索ルールは詳細な設定が可能です。次の操作を実行できます。

•特定のゾーンまたはポリシーサービスへの検索をフィルタリングするエイリアス、IPアド
レス、およびパターンマッチの定義。

•ルールを適用したり、一致が検出された後にプライオリティが下位の検索ルールの適用を
中止するためのプライオリティの定義。これにより、送信する可能性がある検索要求の数

を削減し、検索プロセスをスピードアップします。

•プロトコル（SIPまたは H.323）やクエリのソース（ローカルゾーンまたはサブゾーンの
特定のゾーン）に応じた異なるルールのセットアップをします。

•標準ベースの SIPまたはMicrosoft SIPなど、特定のタイプのトラフィックにのみ一致する
ルールのセットアップをします。

•特定の検索ルールを認証ポリシー（Authentication policy）のみに適用可能にすることによ
る、未認証デバイスが使用できる宛先またはネットワークサービスの範囲の制限します。

•クエリがターゲットゾーンまたはポリシーサービスに送信される前にエイリアスを変更す
るためのゾーントランスフォーメーションの使用します。

複数の検索ルールが同じターゲットゾーンまたはポリシーサービスを参照できます。つまり、

ゾーンまたはポリシーサービスごとに異なる検索条件とゾーントランスフォーメーションを

指定できます。

（注）

Expresswayは、指定されたエイリアスを検出するためにゾーンを検索するときに着信コールの
プロトコル（SIPまたは H.323）を使用します。検索が失敗すると、Expresswayはその検索元
と [インターワーキングモード（Interworking mode）]（[設定（Configuration）] > [プロトコ
ル（Protocols）] > [インターワーキング（Interworking）]）に応じて代替プロトコルを使用
し、同じゾーンを再度検索することがあります。

•要求をネイバーシステムから受け取っており、[インターワーキングモード（Interworking
mode）]が [登録済みのみ（Registered only）]に設定されている場合、Expresswayは両方の
プロトコルを使用してローカルゾーンを検索します。また、その他のゾーンにはネイティ

ブのプロトコルのみを使用して検索します（エンドポイントの一方がローカルに登録され

ている場合にのみコールをインターワーキングするため）。

• [インターワーキングモード（Interworking mode）]が [オン（On）]に設定されている
か、または要求がローカルに登録されているエンドポイントから発信されたものである場

合、Expresswayは両方のプロトコルを使用して、ローカルゾーンとすべての外部ゾーン
を検索します。
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検索前トランスフォーメーションについて

検索前トランスフォーメーション機能では、着信検索要求のエイリアスを変更できます。トラ

ンスフォーメーションは、コールポリシーまたはユーザポリシーの適用前で、検索が実行さ

れる前に Expresswayによって適用されます。

各検索前トランスフォーメーションはエイリアスを比較する文字列と、その文字列に一致する

場合にエイリアスに加える変更を定義します。エイリアスが変換されると、そのエイリアスは

変更された状態を維持し、その新しいエイリアスに対してその後のすべてのコール処理が適用

されます。

1つの検索で一致できる変換は 1つのみです。（注）

クラスタ化システム

クラスタ内のすべてのピアは、検索前トランスフォーメーションを含めて同じに設定する必要

があります。各 Expresswayは、任意のピアからの検索要求を Expressway自体のローカルゾー
ンから着信したものとして処理し、要求受信時には検索前トランスフォーメーションを再度適

用することはありません。

変換が適用されるのはいつか

•これは、ローカルに登録されたエンドポイント、ネイバー、トラバーサルクライアントお
よびトラバーサルサーバのゾーン、ならびにパブリックインターネット上のエンドポイン

トから受信した着信検索要求すべてに適用されます。

•ピアから受信した要求に適用されません。これらは同じように設定されています。した
がって、すでに同じ変換が適用されています。

• Expresswayに登録されているエンドポイントから受信した GRQメッセージまたは RRQ
メッセージには適用されません。これらのメッセージに表示されるエイリアスには、エン

ドポイントが登録されます。

検索前トランスフォーメーションのプロセス

最大100の検索前トランスフォーメーションを設定できます。各トランスフォーメーションに
は、1～ 65534の一意のプライオリティを付ける必要があります。

1. すべての着信エイリアスは、1に最も近いプライオリティのものから順に各トランスフォー
メーションと比較されます。一致した場合、変換がエイリアスに適用され、それ以上の検

索前チェックと新しいエイリアスの変換は実行されません（検索ごとに 1つの変換のみを
一致させることができます）。残りのコールルーティングプロセスには新しいエイリア

スが使用されます。

2. これ以降のエイリアスのトランスフォーメーションは残りの検索プロセス中に実行される
場合があります。これは、コールポリシー（管理者ポリシーとも呼ばれる）またはユーザ
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ポリシー（FindMeが有効になっている場合）の結果によります。この場合、検索前トラ
ンスフォーメーションが新しいエイリアスに再度適用されます。

既存のトランスフォーメーションと同じプライオリティの新しい検索前トランスフォーメー

ションを追加する場合、それよりも下位のプライオリティ（大きい数値を持つ）のすべてのト

ランスフォーメーションには1ずつ増えるプライオリティがあり、新しいトランスフォーメー
ションは指定したプライオリティで追加されます。または、すべての優先順位を下に移動する

「スロット」が不十分な場合にエラーメッセージが表示されます。

検索前トランスフォーメーションの設定

「トランスフォーメーション（Transforms）」ページ（[設定（Configuration）] > [ダイヤル
プラン（Dial plan）] > [トランスフォーメーション（Transformation）]）には Expresswayに現
在設定されているすべての検索前トランスフォーメーションについてのリストが表示されま

す。これは、トランスフォーメーションの作成、編集、削除、有効化および無効化に使用しま

す。

エイリアスは、パターンの [タイプ（Type）]で指定した方法でエイリアスが [パターン
（Pattern）]と一致する場合にトランスフォーメーションが検出されるまで、[プライオリティ
（Priority）]の順序で各トランスフォーメーションと比較されます。次に、エイリアスは、検
索が（ローカルに、または外部ゾーンに対して）実行される前に [パターン動作（Pattern
behavior）]と [置換文字列（Replace string）]のルールに従って変換されます。

エイリアスは変換された後は変更された状態が維持され、それ以降のすべてのコール処理は新

しいエイリアスに適用されます。

変換はすべてのモバイルおよびリモートアクセスの概要メッセージにも適用されます。（注）

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

トランスフォーメーションのプライオリ

ティ。プライオリティは 1～ 65534の範囲
であり、1が最も高いプライオリティにな
ります。トランスフォーメーションはプラ

イオリティ順に適用されるため、プライオ

リティは各トランスフォーメーションに一

意である必要があります。

優先度

リストのトランスフォーメーショ

ン上にマウスポインタを置くと、

ツールチップとして説明が表示さ

れます。

トランスフォーメーションの任意の自由形

式の説明。

説明

（Description）
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使用方法のヒント説明（Description）フィールド

パターンが特定の名前に一致する

かどうか、および予想どおりに変

換されているかどうかは、パター

ンの効果の確認ツール（[メンテナ
ンス（Maintenance）] > [ツール
（Tools）] > [パターンの確認
（Check pattern）]）を使用してテ
ストできます。

適用するルールで、パターン文字列をどの

ようにエイリアスと照合するか。次のオプ

ションがあります。

Exact：文字列全体がエイリアスと1文字も
違うことなく完全に一致する必要がありま

す。

Prefix：文字列がエイリアスの先頭に表示
される必要があります。

Suffix：文字列がエイリアスの末尾に表示
される必要があります。

[正規表現（Regex）]：文字列を正規表現
として処理します。

パターンタ

イプ

（Pattern
type）

Expresswayには、特定の設定要素
との照合に使用できる、事前に設

定された一連のパターンマッチン

グの変数が備わっています。

エイリアスを比較するパターンを指定しま

す。

パターン文字

列（Pattern
string）

エイリアスの一致部分の変更方法を指定し

ます。オプションは次のとおりです。

[除去（Strip）]：一致するプレフィックス
またはサフィックスが削除されます。

[置換（Replace）]：エイリアスの一致部分
が [置換文字列（Replace string）]のテキス
トで置き換えられます。

[プレフィックスの追加（AddPrefix）]：エ

イリアスの前に [追加テキスト（Additional
text）]の値を追加します。

[サフィックスの追加（Add Suffix）]：エイ

リアスの後ろに [追加テキスト（Additional
text）]を追加します。

パターン動作

（Pattern
behavior）

[パターン動作（Pattern behavior）]
が [置換（Replace）]の場合にのみ
適用されます。

正規表現を使用できます。

パターンに一致するエイリアスの部分を置

き換える文字列

文字列の置換

（Replace
string）
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使用方法のヒント説明（Description）フィールド

[パターン動作（Pattern behavior）]
が [プレフィックスの追加（Add

Prefix）]または [サフィックスの追

加（Add Suffix）]の場合にのみ適用
されます。

プレフィックスまたはサフィクスとして追

加する文字列。

追加テキスト

（Additional
text）

この設定を使用して設定変更をテ

ストしたり、特定のルールを一時

的に無効にします。ルールリスト

には無効にしたルールが表示され

ますが、無視されます。

トランスフォーメーションが有効になって

いるかどうかを示します。

状態

（State）

設定するトランスフォームをクリックします（または [新規（New）]をクリックして新しいト
ランスフォーメーションを作成するか、[削除（Delete）]をクリックしてトランスフォーメー
ションを削除します）。

検索とゾーン変換プロセス

検索とゾーントランスフォーメーションのプロセスは、すべての検索前トランスフォーメー

ションについて、コールポリシーについて、およびFindMeについてが適用された後に適用さ
れます。

そのプロセスは次のとおりです。

1. Expresswayはプライオリティの順序で適用され（プライオリティ 1のすべてのルールが最
初に処理されてから、プライオリティ 2以降のルールが処理されます）、指定したエイリ
アスがクエリの [ソース（Source）]ルールの [モード（Mode）]に基づいてルールの条件
に一致しているかどうかを確認します。

2. 照合が成功すると、関連付けられたゾーントランスフォーメーションがエイリアスに適用
されます（[モード（Mode）]が [エイリアスパターンマッチ（Alias pattern match）]で、

[パターン動作（Pattern behavior）]が [置換（Replace）]または [除去（Strip）]の場合）。

3. 検索ルールのターゲットのゾーンまたはポリシーサービスは、着信コール要求と同じプロ
トコル（SIPまたは H.323）を使用して（ゾーントランスフォーメーションが適用されて
いる場合は変更されたエイリアスを使用して）照会されます。

同じプライオリティレベルの複数のルールで多くの照合に成功した場合、該当するすべての

ターゲットが照会されます。

（注）

•エイリアスが検出された場合、コールはそのゾーンに転送されます。エイリアスが複
数のゾーンで検出された場合、最初に応答したゾーンにコールが転送されます。
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•ネイティブのプロトコルを使用してエイリアスが検出されない場合は、[インターワー
キングモード（interworking mode）]SIPおよび H.323のインターワーキングの設定
（268ページ）に応じてインターワーキングしているプロトコルを使用してクエリが
繰り返されます。

•検索で新しいURIまたはエイリアスが返された場合（ENUMルックアップやポリシー
サービスの応答などによる）、コールルーティングプロセスが再度開始されます。

4. エイリアスが検出されなかった場合、プライオリティが次に高い検索ルールが次のことが
発生するまで、適用されます（ステップ 1に戻ります）。

•エイリアスが検出されるか、または

•特定の条件を満たす検索ルールに関連付けられたすべてのターゲットゾーンまたはポ
リシーサービスが照会された、あるいは

•正常な一致がある検索ルールの [正常に一致する場合（On successful match）]が [検

索の停止（Stop searching）]に設定されている

正常な一致（エイリアスが検索ルール条件に一致する場合）と検出するエイリアス（ターゲッ

トゾーンに送信されたクエリに成功した場合）との違い。[検索の停止（Stop searching）]オプ
ションは、ネットワークのシグナリングインフラストラクチャの制御を向上させます。たとえ

ば、特定のドメインの検索を常に特定のゾーンにルーティングしなければならない場合、この

オプションを使用すると、検索プロセスの効率が向上し、Expresswayがほかのゾーンを不必要
に検索しなくなります。

（注）

検索ルールの設定

「検索ルール（Search rules）」ページ（[設定（Configuration）] > [ダイヤルプラン（Dial
plan）] > [検索ルール（Search rules）]）を使用して、Expresswayによる適切なターゲットゾー
ン（ローカルゾーンを含む）またはポリシーサービスへの着信検索要求のルーティング方法を

設定します。

このページには、現在設定されているすべての検索ルールが表示されるため、ルールの作成、

編集、削除、および有効化と無効化が行えます。列の見出しをクリックすると、ターゲット別

またはプライオリティ別にリストを並べ替えることができます。検索ルール上にマウスポイン

タを置くと、ルールの説明（定義されている場合）がツールチップとして表示されます。

また、既存の検索ルールは、[アクション（Actions）]列の [クローン（Clone）]をクリックす
ると、コピーしてから編集することもできます。

最大 2000の検索ルールを設定できます。プライオリティ 1の検索ルールが最初に適用され、
次にプライオリティ 2のすべての検索ルールが適用されます。

設定可能なオプションは次のとおりです。
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使用方法のヒント説明（Description）フィールド

検索ルールの記述名。ルール名

（Rule
Name）

リストのルールの上にマウスポイ

ンタを置いた場合に説明がツール

チップとして表示されます。

検索ルールの任意の自由形式の説明。説明

（Description）

デフォルト設定では、すべてのエ

イリアスについてローカルゾーン

が最初に検索されます。ローカル

でエイリアスが検出されなかった

場合、すべてのネイバー、トラバー

サルクライアントおよびトラバー

サルサーバが検索されます。エイ

リアスが検出されなかった場合は、

DNSゾーンとENUMゾーンに要求
が送信されます。

他の検索ルールのプライオリティと比較し

たときに、このルールを適用する検索プロ

セスの順序。プライオリティ1のすべての
ルールが最初に適用され、次にプライオリ

ティ2のすべてのルールが適用されます。
複数のルールに同じプライオリティを割り

当てることができます。この場合、照合す

るターゲットゾーンは同時に照会されま

す。デフォルトは 100です。

優先度

ルールを適用するソースプロトコル。オ

プションは [いずれか（Any）]、[H.323]ま
たは [SIP]です。

プロトコル

（Protocol）

このオプションにより、異なるタ

イプのコールをその処理に最適な

インフラストラクチャにルーティ

ングできます。

たとえば、2つの検索ルールを使用
して、標準の SIPを Unified CMの
ネイバーゾーンへルーティング

し、任意のMicrosoft SIPを Cisco
Meeting Serverのネイバーゾーンへ
ルーティングできます。

このルールを適用するソーストラフィッ

クタイプ。オプションは次のとおりです。

[いずれか（Any）]：ルールではトラフィッ
クタイプを検査しません。

[標準（Standard）]：ルールはトラフィッ
クが標準ベースのSIPの場合に適用されま
す。

[いずれかの Microsoft（Any Microsoft）]：
ルールはトラフィックがMicrosoft SIPまた
はMicrosoft SIP-SIMPLEの場合に適用され
ます。

[Microsoft SIP]：ルールはトラフィックが
Microsoft SIPの場合に適用されます。

[Microsoft IMおよびPresence（Microsoft IM

andPresence）]：ルールはトラフィックが
Microsoft SIP-SIMPLEの場合に適用されま
す。

トラフィック

タイプ

（Traffic
type）
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使用方法のヒント説明（Description）フィールド

指定ソースは、特定のサブゾーン

とゾーンのダイヤルプランポリ

シーとして適用する検索ルールの

機能を作成します。

このルールを適用する要求のソース。

[いずれか（Any）]：ローカル登録された
デバイス、ネイバーまたはトラバーサル

ゾーン、および登録されていないデバイ

ス。

[All Zones]：ローカルに登録されたデバイ
スとネイバーまたはトラバーサルゾーン。

[ローカルゾーン（Local Zone）]：ローカ
ル登録されたデバイスのみ。

[指定（Named）]：ルールを適用する特定
のソースゾーンまたはサブゾーン。

ソース

（Source）

[ソース（Source）]が [指定

（Named）]に設定されている場合
にのみ適用されます。

ルールを適用する特定のソースゾーンま

たはサブゾーン。デフォルトゾーン、デ

フォルトサブゾーン、あるいはその他の

設定済みのゾーンまたはサブゾーンを選択

します。

ソース名

（Source
name）

これを Expresswayの認証ポリシー
（Authentication policy）と併用し
て、認証されていないデバイスが

使用可能な一連のサービスを制限

できます。

検索ルールを認証された検索要求にのみ適

用するかどうかを指定します。

要求に認証が

必要

（Request
must be
authenticated）

エイリアスを検索ルールに適用するかどう

かをテストするための方法。

[エイリアスパターンマッチ（Alias pattern

match）]：エイリアスは、指定された [パ
ターンタイプ（Pattern type）]と [パター
ン文字列（Pattern string）]に一致する必
要があります。

[任意のエイリアス（Any alias）]：（IPア
ドレスでない限り）どのエイリアスでもか

まいません。

[任意の IPアドレス（Any IP Address）]：
エイリアスは IPアドレスである必要があ
ります。

モード

（Mode）
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使用方法のヒント説明（Description）フィールド

[モード（Mode）]が [エイリアス

パターンマッチ（Alias Pattern

Match）]である場合にのみ適用さ
れます。

パターンが特定の名前に一致する

かどうか、および予想どおりに変

換されているかどうかは、パター

ンの効果の確認ツール（[メンテナ
ンス（Maintenance）] > [ツール
（Tools）] > [パターンの確認
（Check pattern）]）を使用してテ
ストできます。

適用するルールで、パターン文字列をどの

ようにエイリアスと照合するか。次のオプ

ションがあります。

[完全一致（Exact）]：文字列全体がエイリ
アスと1文字も違うことなく完全に一致す
る必要があります。

[プレフィックス（Prefix）]：文字列がエ
イリアスの先頭に表示される必要がありま

す。

Suffix：文字列がエイリアスの末尾に表示
される必要があります。

[正規表現（Regex）]：文字列を正規表現
として処理します。

パターンタ

イプ

（Pattern
type）

[モード（Mode）]が [エイリアス

パターンマッチ（Alias Pattern

Match）]である場合にのみ適用さ
れます。

Expresswayには、特定の設定要素
との照合に使用できる、事前に設

定された一連のパターンマッチン

グの変数が備わっています。

エイリアスと比較するパターン。パターン文字

列（Pattern
string）

[モード（Mode）]が [エイリアス

パターンマッチ（Alias Pattern

Match）]である場合にのみ適用さ
れます。

検索ルールの適用前にエイリアス

を変換する場合は、検索前トラン

スフォーメーションについてを使

用します。

ターゲットゾーンまたはポリシーサービ

スに送信する前に、エイリアスの一致した

部分を変更するかどうかを決定します。

Leave：エイリアスは変更されません。

Strip：一致するプレフィックスまたはサ
フィックスをエイリアスから削除します。

Replace：エイリアスの一致部分が [置換文
字列（Replace string）]のテキストで置き
換えられます。

パターン動作

（Pattern
behavior）

[パターン動作（Pattern behavior）]
が [置換（Replace）]の場合にのみ
適用されます。

正規表現を使用できます。

パターンに一致するエイリアスの部分を置

き換える文字列

文字列の置換

（Replace
string）
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使用方法のヒント説明（Description）フィールド

[停止（Stop）]を選択した場合、こ
のルールと同じプライオリティの

ルールは適用されます。

エイリアスが検索ルールに一致する場合の

進行中の検索動作を制御します。

Continue：エイリアスが特定したエンドポ
イントが検出されるまで、残りの検索ルー

ルを（プライオリティ順に）適用します。

Stop：エイリアスで特定されたエンドポイ
ントがターゲットゾーンで検出されない場

合でも、これ以上は検索ルールを適用しま

せん。

正常に一致す

る場合（On
successful
match）

検索ルールのターゲットとして使

用するように外部外部サービスを

使用するための検索ルールの設定

を設定できます。たとえば、外部

サービスや TelePresence Conductor
などのアプリケーションをコール

アウトするために使用できます。

サービスは、検索プロセスをもう

一度開始する新しい宛先エイリア

スを指定するなど、一部の CPLを
返します。

エイリアスが検索ルールと一致するかどう

かを照会するゾーンまたはポリシーサー

ビス。

ターゲット

（Target）

この設定を使用して設定変更をテ

ストしたり、特定のルールを一時

的に無効にします。ルールリスト

には無効にしたルールが表示され

ますが、無視されます。

検索ルールが有効になっているかどうかを

示します。

状態

（State）

設定するルールをクリックします（または [新規（New）]をクリックして新しいルールを作成
するか、[削除（Delete）]をクリックしてルールを削除します）。

検索ルールの設定を支援する便利なツール

•エンドポイントに実際に発信せずに、指定したエイリアスにより特定したエンドポイント
を Expresswayが検出できるかどうかは、エイリアスの検出ツール（[メンテナンス
（Maintenance）] > [ツール（Tools）] > [検索（Locate）]）でテストできます。

•パターンが特定の名前に一致するかどうか、および予想どおりに変換されているかどうか
は、パターンの効果の確認ツール（[メンテナンス（Maintenance）]> [ツール（Tools）]>
[パターンの確認（Check pattern）]）を使用してテストできます。
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検索とトランスフォーメーションの例
検索前のトランスフォーメーションと検索ルールは別々にも一緒にも使用できます。また、[任
意のエイリアス（Any alias）]モードと [エイリアスパターンマッチ（Alias pattern match）]
モードの組み合わせを使用する複数の検索ルールを定義することも、各ルールに同じプライオ

リティや別のプライオリティを適用することもできます。これによって、ターゲットゾーンを

いつどのような場合に照会するか、およびトランスフォーメーションを適用するかどうかを決

定する際に柔軟に対応できるようになります。

ここでは、導入環境における特定の使用例を解決するために検索前トランスフォーメーション

や検索ルールをどのように使用できるかについて次の例を示します。

ゾーンへのクエリの変換なしのフィルタリング

特定の条件に一致するエイリアスのみを照会するように、ゾーンに送信する検索要求をフィル

タリングできます。たとえば、地域の営業オフィスのすべてのエンドポイントがサフィックス

の@sales.example.comを使用してローカルのCisco VCSに登録されているとします。この場合
は、本社の Expresswayにはサフィックスの@sales.example.comを持つエイリアスに対する検
索要求を受信したときにのみ、営業オフィスの VCSを照会することが適切です。別の検索要
求をこの特定の VCSに送信するとリソースを不必要に消費することになります。また、この
パターンに一致するエイリアスに対する検索要求を別のゾーンに送信してもリソースが無駄に

なります（これらのエイリアスに適用される、プライオリティの低い検索ルールも定義されて

いる場合があります）。その場合、[正常に一致する場合（On successful match）]を [停止

（Stop）]に設定すると、Expresswayはそれ以上の（プライオリティの低い）検索ルールを適
用しません。

上記の例を実現するには、本社の Expresswayで営業オフィスの VCSを表すゾーンを作成し、
「検索ルールの作成（Create search rule）」ページ（[設定（Configuration）] > [ダイヤルプ
ラン（Dial plan）] > [検索ルール（Search rules）] > [新規（New）]）から関連する検索ルール
を次のようにセットアップします。

値フィールド

地域営業オフィス（Regional sales office）ルール名（Rule Name）

サフィックスが@sales.example.comのエイリ
アスをコールする（Calls to aliases with a suffix
of @sales.example.com）

説明（Description）

100優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要（Request must be
authenticated）
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値フィールド

エイリアスのパターンマッチ（Alias pattern
match）

モード（Mode）

サフィックス（Suffix）パターンタイプ（Pattern type）

@sales.example.comパターン文字列（Pattern string）

変更なし（Leave）パターン動作（Pattern behavior）

停止（Stop）正常に一致する場合（On successful match）

営業オフィス（Sales office）ターゲット（Target）

有効（Enabled）状態（State）

常に元のエイリアス（変換なし）でゾーンを照会する

元のエイリアスを使用して検索要求が送信されるようにゾーンを設定するには、「検索ルール

の作成（Create search rule）」ページ（[設定（Configuration）] > [ダイヤルプラン（Dial
plan）] > [検索ルール（Search rules）] > [新規（New）]に[任意のエイリアス（Any alias）]の

モードを使用してそのゾーンに検索ルールをセットアップします。

値フィールド

常に元のエイリアスを使用して照会する（Always query with original
alias）

ルール名Rule Name）

元のエイリアスを使用して検索要求を送信する（Send search requests
using the original alias）

説明（Description）

100優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

任意のエイリアス（Any alias）モード（Mode）

続行（Continue）正常に一致する場合

（On successful
match）

本社（Head office）ターゲット（Target）

有効（Enabled）状態（State）
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変換されたエイリアスに関するゾーンの照会

エイリアスモードではエイリアス変換がサポートされません。受信した異なるエイリアスを使

用してゾーンを常に照会する場合は、モードを [エイリアスのパターンマッチ（Alias pattern

match）]にして正規表現と組み合わせて使用する必要があります。

（注）

ユーザが name@example.comの形式のエイリアスをダイヤルしたときに、Expresswayが代わ
りにname@example.co.ukについてゾーンを照会するようにダイヤルプランを設定できます。

これを行うには、[検索ルールの作成（Create search rule）]ページ（[設定（Configuration）] >
[ダイヤルプラン（Dial plan）] > [検索ルール（Search rules）] > [新規（New）]）から検索ルー
ルを次のようにセットアップします。

値フィールド

example.co.ukへ変換（Transform to example.co.uk）ルール名（Rule
Name）

example.comから example.co.ukへ変換（Transform example.com to
example.co.uk）

説明（Description）

100優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

サフィックス（Suffix）パターンタイプ

（Pattern type）

example.comパターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

example.co.uk文字列の置換

（Replace string）

続行（Continue）正常に一致する場合

（On successful
match）
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値フィールド

本社（Head office）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）

元のエイリアスと変換後のエイリアスに関するゾーンの照会

変換後のエイリアスをゾーンに照会すると同時に元のエイリアスをゾーンに照会できます。こ

れを行うには、適用するトランスフォーメーションの詳細とともに、[モード（Mode）]を [任

意のエイリアス（Any alias）]に設定した検索ルールを 1つと、[モード（Mode）]を [エイリ

アスのパターンマッチ（Alias pattern match）]に設定した検索ルールをもう 1つ作成します。
両方の検索に同じプライオリティレベルを指定する必要があります。

たとえば、完全な URIと名前のみ（ドメインを除いた URI）の両方をネイバーゾーンに照会
することができます。これを行うには、ローカル Expresswayで「検索ルールの作成（Create
search rule）」ページ（[設定（Configuration）] > [ダイヤルプラン（Dial plan）] > [検索ルー
ル（Search rules）] > [新規（New）]）から 2つの検索ルールを次のようにセットアップしま
す。

ルール #1

値フィールド

海外オフィス -元のエイリアス（Overseas office - original alias）ルール名（Rule
Name）

元のエイリアスを持つ海外オフィスの照会（Query overseas office with
the original alias）

説明（Description）

100優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

任意のエイリアス（Any alias）モード（Mode）

続行（Continue）正常に一致する場合

（On successful
match）

海外オフィス（Overseas office）転送先ゾーン（Target
zone）
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値フィールド

有効（Enabled）状態（State）

ルール #2

値フィールド

海外オフィス -ドメインの除去（Overseas office - strip domain）ルール名（Rule
Name）

ドメインを除去した海外オフィスの照会（Query overseas office）説明（Description）

100優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

サフィックス（Suffix）パターンタイプ

（Pattern type）

@example.comパターン文字列

（Pattern string）

除去（Strip）パターン動作（Pattern
behavior）

続行（Continue）正常に一致する場合

（On successful
match）

海外オフィス（Overseas office）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）

複数の変換後のエイリアスに関するゾーンの照会

ゾーンに対して設定された検索ルールのプライオリティ順にゾーンが照会されます。

同じゾーンに複数の検索ルールを設定できます。たとえば、照合するプライオリティとパター

ン文字列は同じにし、置換文字列は異なるものをそれぞれに設定できます。この場合、Expressway
は新しいエイリアスのそれぞれについて、そのゾーンを同時に照会します（トランスフォー
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メーションによって重複するエイリアスが作成された場合は、検索要求が送信される前にそれ

らは削除されます）。新しいエイリアスのいずれかがそのゾーンで検出されると、コールはそ

のゾーンに転送されます。コールが転送されるエイリアスは、制御システムによって決定され

ます。

たとえば、ユーザが name@example.com形式のエイリアスをダイヤルしたときに Expressway
が name@example.co.ukと name@example.netの両方について同時にゾーンに照会するように
ダイヤルプランを設定できます。

これを行うには、「検索ルールの作成（Create searchrule）」ページ（[設定（Configuration）]>
[ダイヤルプラン（Dial plan）] > [検索ルール（Search rules）] > [新規（New）]）から 2つの
検索ルールを次のようにセットアップします。

ルール #1

値フィールド

example.co.ukへ変換（Transform to example.co.uk）ルール名（Rule
Name）

example.comから example.co.ukへ変換（Transform example.com to
example.co.uk）

説明（Description）

100優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

サフィックス（Suffix）パターンタイプ

（Pattern type）

example.comパターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

example.co.uk文字列の置換

（Replace string）

続行（Continue）正常に一致する場合

（On successful
match）
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値フィールド

本社（Head office）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）

ルール #2

値フィールド

example.netへ変換（Transform to example.net）ルール名（Rule
Name）

example.net example.comへ変換説明（Description）

100優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

サフィックス（Suffix）パターンタイプ

（Pattern type）

example.comパターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

example.net文字列の置換

（Replace string）

続行（Continue）正常に一致する場合

（On successful
match）

本社（Head office）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）
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H.323番号へのダイヤリングでの@domainの除去
SIPエンドポイントは URIの形式（たとえば name@domain）でのみコールを作成できます。
発信者がコールの実行時にドメインを指定しない場合、SIPエンドポイントは自動的に自身の
ドメインをダイヤルされた番号に追加します。つまり、SIPエンドポイントから 123をダイヤ
ルすると、123@domainが検索されます。ダイヤルする H.323エンドポイントが 123と登録さ
れている場合、Expresswayはエイリアスの123@domainを見つけることができずにコールは失
敗します。

1つの番号を使用して登録した SIPエンドポイントと H.323エンドポイントの両方が含まれて
いる導入環境の場合、次の検索前トランスフォーメーションとローカルゾーンの検索ルールを

セットアップする必要があります。これらの両方によって、ユーザは SIPエンドポイントと
H.323エンドポイントの両方から、H.323 E.164番号のみを使用して登録したH.323エンドポイ
ントにコールできます。

検索前トランスフォーメーション

「トランスフォーメーションの作成（Create transforms）」ページ（[設定（Configuration）] >
[ダイヤルプラン（Dial plan）] > [トランスフォーメーション（Transforms）] > [新規（New）]）
で、次のようにセットアップします。

値フィールド

1優先度

数字のみのダイヤル文字列を使用し@domainを追加（Take any
number-only dial string and append @domain）

説明（Description）

正規表現（Regex）パターンタイプ

（Pattern type）

(\d+)パターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

\1@domain文字列の置換

（Replace string）

有効（Enabled）状態（State）

この検索前トランスフォーメーションでは、数字のみのダイヤル文字列（123など）を使用し
て、導入環境内のエンドポイントの AORと URIに使用したドメインを追加します。これに
よって、SIPエンドポイントと H.323エンドポイントが発信したコールが同じ URIになるよう
にします。
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ローカルゾーンの検索ルール

「検索ルールの作成（Create search rule）」ページ（[設定（Configuration）] > [ダイヤルプラ
ン（Dial plan）] > [検索ルール（Search rules）] > [新規（New）]）で 2つの新しい検索ルール
を次のように作成します。

ルール #1

値フィールド

H.323番号をダイヤル（Dialing H.323 numbers）ルール名（Rule
Name）

number@domain形式のエイリアスを番号に変換（Transform aliases in
format number@domain to number）

説明（Description）

50優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

(\d+)@domainパターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

\1文字列の置換

（Replace string）

続行（Continue）正常に一致する場合

（On successful
match）

ローカルゾーン（Local Zone）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）
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ルール #2

値フィールド

H.323番号をダイヤル（Dialing H.323 numbers）ルール名（Rule
Name）

エイリアスを変換せずに number@domainをコール（Place calls to
number@domain with no alias transform）

説明（Description）

60優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

(\d+)@domainパターン文字列

（Pattern string）

変更なし（Leave）パターン動作（Pattern
behavior）

続行（Continue）正常に一致する場合

（On successful
match）

ローカルゾーン（Local Zone）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）

これらの検索ルールによって、E.164番号と完全な URIの両方が確実に検索されるため、エン
ドポイントがH.323番号（123）で登録されているか、完全なURI（123@domain）で登録され
ているかに関係なくエンドポイントに到達できます。

•最初の検索ルールの形式は number@domainで、これらが numberの形式に変換されま
す。

•エイリアスを実際にnumber@domainの形式で登録したエンドポイントにも確実に到達さ
せるには、プライオリティが低い 2番目の検索ルールでエイリアスを変換せずに
number@domainをコールします。

Cisco Expressway管理者ガイド（X14.3）
387

ダイヤルプランとコール処理

ローカルゾーンの検索ルール



英数字の H.323 IDのダイヤル文字列の変換
次に、H.323番号へのダイヤリングでの@domainの除去に基づく例を示します。この例は数字
のみのダイヤル文字列を考慮したものですが、H.323IDは完全に数字のみである必要はありま
せん。これらの IDには英数字（英字と数字）を含めることができます。

この例は、上記の例と同じモデルに従っています。つまり、検索前トランスフォーメーション

とローカルゾーンの検索ルールを使用して、エンドポイントがH.323 IDで登録されているか、
完全なURIで登録されているかにかかわらず到達できるようにしています。ただし、英数字を
サポートする別の正規表現を使用しています。

検索前トランスフォーメーション

「トランスフォーメーションの作成（Create transforms）」ページ（[設定（Configuration）] >
[ダイヤルプラン（Dial plan）] > [トランスフォーメーション（Transforms）] > [新規（New）]）
で、次のようにセットアップします。

値フィールド

1優先度

英数字のダイヤル文字列に@domainを追加（Append @domain to any
alphanumeric dial string）

説明（Description）

正規表現（Regex）パターンタイプ

（Pattern type）

([^@]*)パターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

\1@domain文字列の置換

（Replace string）

有効（Enabled）状態（State）

この検索前の変換は英数字のダイヤル文字列（123abc）を使用し、導入環境に使用されている
ドメインを追加することで、SIPのエンドポイントと H.323のエンドポイントによって行われ
たコールが同じ URIになることを保証します。

ローカルゾーンの検索ルール

「検索ルールの作成（Create search rule）」ページ（[設定（Configuration）] > [ダイヤルプラ
ン（Dial plan）] > [検索ルール（Search rules）] > [新規（New）]）で 2つの新しい検索ルール
を次のように作成します。
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ルール #1

値フィールド

H.323文字列をダイヤル（Dialing H.323 strings）ルール名（Rule
Name）

string@domain形式のエイリアスを文字列に変換（Transform aliases in
format string@domain to string）

説明（Description）

40優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

(.+)@domainパターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

\1文字列の置換

（Replace string）

続行（Continue）正常に一致する場合

（On successful
match）

ローカルゾーン（Local Zone）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）

ルール #2

値フィールド

ドメインを使用した H.323文字列をダイヤル（Dialing H.323 strings
with domain）

ルール名（Rule
Name）

エイリアスを変換せずに string@domainをコール（Place calls to
string@domain with no alias transform）

説明（Description）
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値フィールド

50優先度

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

(.+)@domainパターン文字列

（Pattern string）

変更なし（Leave）パターン動作（Pattern
behavior）

続行（Continue）正常に一致する場合

（On successful
match）

ローカルゾーン（Local Zone）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）

これらの検索ルールによって、E.164番号と完全な URIの両方が確実に検索されるため、エン
ドポイントがH.323 ID（123abc）で登録されているか、完全なURI（123abc@domain）で登録
されているかに関係なくエンドポイントに到達できます。

•最初の検索ルールでは string@domain形式のエイリアスをとり、それらを stringの形式に
変換します。

•エイリアスを実際に string@domainの形式で登録したエンドポイントにも確実に到達させ
るには、プライオリティが低い 2番目の検索ルールでエイリアスを変換せずに
string@domainをコールします。

既知のゾーンから着信した場合にのみ IPアドレスへのコールを許可
エイリアスへのコールの他に、指定した IPアドレスにコールを発信することができます。こ
のようなコールを適切なターゲットゾーンまで通過させるには、[モード（Mode）]を [任意の

IPアドレス（Any IP address）]に設定した検索ルールをセットアップする必要があります。セ

キュリティを強化するには、ルールの [ソース（Source）]オプションを [すべてのゾーン（All

zones）]に設定する必要があります。これにより、設定済みのゾーンまたはローカルゾーンの
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いずれかからクエリが発信されている場合、そのクエリはターゲットゾーンにのみ送信されま

す。

上記に示した例を実現するには、「検索ルールの作成（Create search rule）」ページ（[設定
（Configuration）] > [ダイヤルプラン（Dial plan）] > [検索ルール（Search rules）] > [新規
（New）]）から検索ルールを次のようにセットアップします。

値フィールド

既知のゾーンからの IPアドレス（IP addresses from known zones）ルール名（Rule
Name）

既知のゾーンからの IPアドレスへのコールのみを許可（Allow calls to
IP addresses only from a known zone）

説明（Description）

100優先度

全ゾーン（All zones）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

任意の IPアドレスモード（Mode）

続行（Continue）正常に一致する場合

（On successful
match）

海外オフィス（Overseas office）転送先ゾーン（Target
zone）

有効（Enabled）状態（State）

Microsoft SIPコールを Cisco Meeting Serverへ転送する
Cisco Meeting Serverを使用してMicrosoftユーザがスペース内で会議できるようにする場合、
次のような検索ルールを使用して、このタイプの着信コールをミーティングサーバのネイバー

ゾーンへ転送します。

値フィールド

すべてMeeting Serverにルーティング（Route all to Meeting Server）ルール名（Rule
Name）

すべてのインバウンドMSトラフィックをMeeting Serverに送信（Send
all inbound MS traffic to Meeting Server）

説明（Description）

100優先度
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値フィールド

SIPプロトコル

（Protocol）

いずれかのMicrosoft（Any Microsoft）トラフィックのタイプ

（Traffic type）

任意（Any）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

任意のエイリアス（Any alias）モード（Mode）

停止（Stop）正常に一致する場合

（On successful
match）

Cisco Meeting Serverターゲット（Target）

有効（Enabled）状態（State）

Kariの法律の 911コール（Expresswayをコール制御およ
び PSTNゲートウェイとして使用）

このセクションでは、Cisco Expressway経由で直接 911緊急コールをサポートするダイヤルプ
ランを設定するための推奨事項を提供します。Federal Communications Commissionによって義
務付けされた「Kariの法律」は、米国内の直通 911コールをサポートするため、複数回線電話
システム（MLTS）を必要とします。つまり、緊急電話をかける人は、プレフィックスやその
他の追加の数字をダイヤルする必要もありません。

Expresswayは、リッチメディアセッション（RMS）ライセンスを消費せずに 933および 988通
話をサポートします。これは 911通話に似ています。

• 933電話番号：933サービスは、E911通話フローをテストするために使用されます。エン
ドユーザーが 933にダイヤルすると、E911データベースに保存されている電話番号とア
ドレスが再生されます。

• 988番号：988サービスは、RMSライセンスなしで通話を自死防止ホットラインにルー
ティングするために使用されます。

（注）
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Kariの法律が Expresswayに適用される時期
Kariの法律は、音声を扱います。この法律は、次のすべての条件が適用される場合に、米国の
Expressway導入に適用されます。

• Expresswayは、呼制御を管理し、緊急コールを Expressway-Cに直接登録するエンドポイ
ントを管理しています。

•ゲートウェイは、PSTNコールを有効にする Expresswayで設定されます。

•展開用の PSTN通話機能には、911の緊急コールが含まれます。

•関係するエンドポイントは、PSTN番号をダイヤルして基本的な音声通話を発信できます。

はじめる前に

• Cisco Expresswayバージョン X12.5.7以降が必要です。

•北米番号計画（INGP）に関する情報を保持している必要があります。

• X12.5.7から、コールを開始する前に少なくとも 1つのRMSライセンスをインストールす
る通常の要件は、直接 911コールには適用されません。

•料金の不正なリスクを最小限に抑えるために、送信元設定には「任意の」ワイルドカード
を使用しないようにしてください。

•また、プレフィックスなしで 911コールをルーティングするように PSTNゲートウェイを
設定する必要があります。

•エンドポイントとは異なる場所にゲートウェイが地理的に広がる導入の場合は、911コー
ルの実際のルーティング要件と、発信者が自分の場所とは異なる場所の緊急エージェント

に接続している可能性があります。

検索ルールの設定

[検索ルールの作成（Create search rule）]ページ ([設定（Configuration）] > [ダイヤルプラン
（Dial plan）] > [検索ルール（Search rules）] > [新規（New）]で、必要な検索ルールを作成
します。このセクションでは、次の導入タイプの例を示します。

1. スタンドアロン PSTNゲートウェイ（冗長性なし）

2. 複数の PSTNゲートウェイ。

例 1：スタンドアロンゲートウェイの検索ルール
これらのルール例は、次のことを前提にしています。
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• PSTNコール用の ISDNゲートウェイは、Expressway上でネイバーゾーン（「PSTNGateway」
という名前）として設定されます。

• 911の緊急コールは、Expressway-Cにローカルに登録されている SIPユーザエージェント
または H.323エンドポイントからのみ許可されます。

例 1：ルール #1

値フィールド

緊急コール - 911ルール名（Rule
Name）

PSTNGateway経由で 911緊急コールのルーティング説明（Description）

1優先度

任意（Any）プロトコル

（Protocol）

ローカルゾーン（Local Zone）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

911|(911@%localdomains%)パターン文字列

（Pattern string）

変更なし（Leave）パターン動作（Pattern
behavior）

停止（Stop）正常に一致する場合

（On successful
match）
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値フィールド

PSTNGateway転送先ゾーン（Target
zone）

有効状態（State）

例 1：ルール #2

値フィールド

緊急コール -プレフィックス 00と 911ルール名（Rule
Name）

PSTNGateway経由で 911緊急コールのルーティング説明（Description）

2優先度

任意（Any）プロトコル

（Protocol）

ローカルゾーン（Local Zone）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

00(911|911@%localdomains%)パターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

\1文字列の置換

（Replace string）

停止（Stop）正常に一致する場合

（On successful
match）

PSTNGateway転送先ゾーン（Target
zone）

有効状態（State）
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例 2：複数のゲートウェイの検索ルール
これらのルール例は、次のことを前提にしています。

• PSTNコール用の2つの ISDNゲートウェイを、冗長性を確保するためにライブネットワー
クで使用できます。

•各ゲートウェイは、ネイバーゾーン（「PSTNGateway1」と「PSTNGateway2」という名
前）として Expressway上で設定されます。

• 911の緊急コールは、Expressway-Cにローカルに登録されている SIPユーザエージェント
または H.323エンドポイントからのみ許可されます。

ここで、ルールは、プライマリゲートウェイに対して一致に成功した場合=「続行」、.backup
oneに対してOn successful match =「停止」を指定します。

例 2：ルール #1

値フィールド

緊急コール - PSTNGateway1経由の 911ルール名（Rule
Name）

PSTNGateway経由で 911緊急コールのルーティング説明（Description）

1優先度

任意（Any）プロトコル

（Protocol）

ローカルゾーン（Local Zone）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）
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値フィールド

911|(911@%localdomains%)パターン文字列

（Pattern string）

変更なし（Leave）パターン動作（Pattern
behavior）

続行（Continue）正常に一致する場合

（On successful
match）

PSTNGateway1転送先ゾーン（Target
zone）

有効状態（State）

例 2：ルール #2

値フィールド

緊急コール - PSTNGateway2経由の 911ルール名（Rule
Name）

PSTNGateway経由で 911緊急コールのルーティング説明（Description）

2優先度

任意（Any）プロトコル

（Protocol）

ローカルゾーン（Local Zone）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

911|(911@%localdomains%)パターン文字列

（Pattern string）

変更なし（Leave）パターン動作（Pattern
behavior）
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値フィールド

停止（Stop）正常に一致する場合

（On successful
match）

PSTNGateway2転送先ゾーン（Target
zone）

有効状態（State）

例 2：ルール #3

値フィールド

緊急コール - PSTNGateway1経由のプレフィックス 00で 911ルール名（Rule
Name）

PSTNGateway経由で 911緊急コールのルーティング説明（Description）

3優先度

任意（Any）プロトコル

（Protocol）

ローカルゾーン（Local Zone）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

00(911|911@%localdomains%)パターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

\1文字列の置換

（Replace string）

続行（Continue）正常に一致する場合

（On successful
match）
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値フィールド

PSTNGateway1転送先ゾーン（Target
zone）

有効状態（State）

例 2：ルール #4

値フィールド

緊急コール - PSTNGateway2経由のプレフィックス 00で 911ルール名（Rule
Name）

PSTNGateway経由で 911緊急コールのルーティング説明（Description）

4優先度

任意（Any）プロトコル

（Protocol）

ローカルゾーン（Local Zone）ソース（Source）

いいえ（No）要求に認証が必要

（Request must be
authenticated）

エイリアスのパターンマッチ（Alias pattern match）モード（Mode）

正規表現（Regex）パターンタイプ

（Pattern type）

00(911|911@%localdomains%)パターン文字列

（Pattern string）

置換（Replace）パターン動作（Pattern
behavior）

\1文字列の置換

（Replace string）

停止（Stop）正常に一致する場合

（On successful
match）

PSTNGateway2転送先ゾーン（Target
zone）

有効状態（State）

Cisco Expressway管理者ガイド（X14.3）
399

ダイヤルプランとコール処理

例 2：複数のゲートウェイの検索ルール



外部サービスを使用するための検索ルールの設定
検索ルール（ダイヤルプラン）に外部ポリシーサービスを使用するよう Expresswayを設定す
る設定手順は以下のステップに分かれます。

•検索ルールで使用するポリシーサービスを設定します。

•ポリシーサービスに検索を指定するための関連の検索ルールを設定します。

検索ルールが使用するポリシーサービスの構成

ステップ 1 [設定（Configuration）] > [ダイヤルプラン（Dial plan）] > [ポリシーサービス（Policy services）]に移動
します。

ステップ 2 [新規（New）]をクリックします。

ステップ 3 コールポリシーの場合と同じようにサーバアドレスと接続プロトコルを設定します。

ステップ 4 「ポリシーサービスの作成（Create policy service）」ページのフィールドを次のように設定します。

使用方法のヒント説明（Description）フィールド

ポリシーサービスの名前。名前（Name）

リストのポリシーサービスの上にマウスポ

インタを置いた場合に説明がツールチップ

として表示されます。

オプションの自由形式のポリシーサービス

の説明。

説明

（Description）

ポリシーサービスサーバと通信を行う場

合、Expresswayは HTTPから HTTPSへの
リダイレクトを自動的にサポートします。

ポリシーサービスに接続するために使用す

るプロトコル。

デフォルトは HTTPSです。

プロトコル

（Protocol）

ExpresswayのルートCA証明書は（[メンテ
ナンス（Maintenance）] > > [セキュリティ
（Security）] > [信頼できる CA証明書
（TrustedCAcertificate）]）を選択してロー
ドします。

HTTPSを使用して接続すると、この設定
は、ポリシーサーバが提示する証明書を検

証するかどうかを制御します。

設定が [オン（On）]の場合、Expresswayで
HTTPSを使用してポリシーサーバに接続
するには、Expresswayにそのサーバのサー
バ証明書を承認するルートCA証明書がロー
ドされている必要があります。また、証明

書のサブジェクトの共通名またはサブジェ

クト代替名は次の [サーバアドレス（Server
address）]フィールドの 1つに一致する必
要があります。

証明書検証モー

ド（Certificate
verification
mode）
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使用方法のヒント説明（Description）フィールド

[メンテナンス（Maintenance）] > [セキュ
リティ（Security）] > [CRL管理（CRL
management）]に移動して、Expresswayが
CRLファイルを更新する方法を設定しま
す。

CRLによる確認で証明書を保護する場合
は、このオプションを有効にし、手動で

CRLファイルをロードするか、または、自
動 CRL更新を有効にします。

HTTPS証明書失
効リスト

（CRL）による
確認（HTTPS
certificate
revocation list
(CRL)
checking）

FQDNを指定する場合は、Expresswayに
FQDNを解決できる適切なDNS設定が指定
されていることを確認します。

復元力のために、最大 3つのアドレスを指
定できます。

サービスをホストしているサーバの IPアド
レスまたは完全修飾ドメイン名（FQDN）
を入力します。アドレスに :<port>を追加
することでポートを指定できます。

サーバアドレス

1～ 3（Server
address 1 - 3）

サーバのサービスの URLを入力します。パス（Path）

ポリシーサーバは戻りステータス情報を提

供する必要があります。ポリシーサーバの

ステータスと復元力を参照してください。

[ステータスパス（Status path）]は、
Expresswayがリモートサービスのステータ
スを取得できる場所からのパスを特定しま

す。

デフォルトはステータス（status）です。

ステータスパス

（Status path）

サービスにログインし、問い合わせするた

めに Expresswayが使用するユーザ名。
ユーザ名

（Username）

プレーンテキストの最大長は 30文字です
（後で暗号化されます）。

サービスにログインし、問い合わせをする

ためにExpresswayが使用するパスワード。
パスワード

（Password）

デフォルトCPLを、たとえば、応答サービ
スまたは録音メッセージにリダイレクトす

るように変更できます。

詳細については、ポリシーサービスのデ

フォルト CPLを参照してください。

これは、サービスが使用できない場合に

Expresswayが使用するフォールバックCPL
です。

デフォルト CPL
（Default CPL）

ステップ 5 [ポリシーサービスの作成（Create policy service）]をクリックします。

ポリシーサービスに検索を指定するための検索ルールの構成

Expresswayは、指定したパターンに一致するすべての検索をポリシーサービスサーバに指定
します。
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最初のエイリアスでは一致し、次にポリシーサーバがコールをルーティングしたエイリアスに

ついては一致しない、または拒否を返信しないように検索ルールを設定する必要があります。

ステップ 1 [設定（Configuration）] > [ダイヤルプラン（Dial plan）] > [検索ルール（Search rules）]に移動します。

ステップ 2 [新規（New）]をクリックします。

ステップ 3 外部ポリシーサーバに指定する検索に応じて、「検索ルールの作成（Create searchrule）」ページのフィー
ルドを設定します。

この例は、.meetで終わっているエイリアスへのコールを外部ポリシーサーバに転送する方法を示してい
ます。

値フィールド

ルールを説明する短い名前。ルール名（Rule Name）

フリー形式のルールの説明。説明（Description）

必要に応じて、10など。優先度

必要に応じて、[すべて（Any）]などにします。プロトコル（Protocol）

必要に応じて、[すべて（Any）]などにします。ソース（Source）

この設定は認証ポリシーに従って設定します。要求に認証が必要

（Request must be
authenticated）

必要に応じて、[エイリアスのパターンの一致（Alias pattern match）]などにし
ます。

モード（Mode）

必要に応じて、[正規表現（Regex）]などにします。パターンタイプ（Pattern
type）

必要に応じて、「.*\.meet@example.com」などにします。パターン文字列（Pattern
string）

必要に応じて、[許可（Leave）]などにします。パターン動作（Pattern
behavior）

必要に応じて入力

[停止（Stop）]が選択された場合、Expresswayは元のエイリアスに
対して、それ以上検索ルールを処理しませんが、新しいエイリア

スが CPLで返される場合は、完全なコール処理シーケンスが再起
動されます。

（注）

正常に一致する場合（On
successful match）

前の手順で作成したポリシーサービスを選択します。ターゲット（Target）

有効（Enabled）状態（State）
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ポリシーサーバにすべての検索を転送するには、どちらもポリシーサービスを対象とする 2つの検索ルー
ルを設定できます。

• [モード（Mode）]を [任意のエイリアス（Any alias）]に設定した最初の検索ルール。

• [モード（Mode）]を [すべての IPアドレス（Any IP address）]に設定した 2番目の検索ルール。

ステップ 4 [検索ルールの作成（Create search rule）]をクリックします。

コールポリシーについて
許可するコール、拒否するコール、および別の宛先に転送するコールを制御するルールをセッ

トアップできます。これらのルールをコールポリシー（または管理者ポリシー）と呼びます。

コールポリシーが有効になっており、設定されている場合は、コールが行われるたびに、

Expresswayはそのコールの送信元と宛先に基づいて次のことを決定するためにポリシーを実行
します。

•元の宛先へのコールのプロキシ経由での送信します。

•別の宛先または別の一連の宛先へのコールの転送します。

•着信を拒否します。

有効になっている場合、Expresswayを通過するすべてのコールにコールポリシーが実行され
ます。

（注）

次の操作を実行する必要があります。

•コールポリシーを使用し、Expresswayを介してコールを送受信できる発信者を決定する

•許可リストと拒否リストについてを使用し、Expresswayに登録できるエイリアス、または
登録できないエイリアスを決定する

コールポリシーの設定

「コールポリシーの設定（Call Policy configuration）」ページ（[設定（Configuration）] >
>[コールポリシー（Call Policy）] > [設定（Configuration）]）を使用してExpresswayのコール
ポリシーについてモードを設定し、ローカルポリシーファイルをアップロードします。

コールポリシーモード

コールポリシーモードは、コールポリシーの設定を Expresswayが取得する場所を制御しま
す。次のオプションがあります。
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• [ローカル CPL（Local CPL）]：ローカルで定義したコールポリシーを使用します。

• [ポリシーサービス（Policy service）]：外部ポリシーサービスを使用します。

• [オフ（Off）]：コールポリシーを使用しません。

次に、これらのオプションを詳しく説明します。

ローカル CPL（Local CPL）

[ローカル CPL（Local CPL）]オプションでは Expressway上でローカルに設定されたコールポ
リシーを使用します。[ローカル CPL（Local CPL）]を選択した場合は、次のいずれかを実行
する必要があります。

•コールポリシールールページで（[設定（Configuration）] > [コールポリシー（Call
Policy）] > [ルール（Rules）]）ページで、Webインターフェイスを使用したコールポリ
シールールの設定します。

これにより、指定したコールのみを許可または拒否できます。（注）

• CPLスクリプトを使用したコールポリシーの設定を行います。このファイルには CPLス
クリプトが含まれています。ただし、CPLスクリプトの作成は複雑であるため、代わりに
外部ポリシーサービスを使用することを推奨します。

コールポリシーの指定に一度に使用できるのは、これらの 2つの方法のいずれかのみです。
CPLスクリプトがアップロードされている場合は、そのスクリプトが優先されるため、「コー
ルポリシールール（Call Policy rules）」ページを使用できません。このページを使用するに
は、アップロードされている CPLスクリプトを最初に削除する必要があります。

[ローカル CPL（Local CPL）]が有効になっていても、ポリシーが設定されていないか、また
はアップロードされていない場合は、デフォルトのポリシーが適用されます。これにより、送

信元や宛先に関係なく、すべてのコールが許可されます。

すべてのコールポリシーの決定を外部サービスに照会する場合は、[ポリシーサービス（Policy

service）]オプションを使用します。このオプションを選択すると、外部サービスの接続の詳
細情報を指定できる一連の設定フィールドが新たに表示されます。外部サービスを使用するた

めのコールポリシーの設定を参照してください。

Webインターフェイスを使用したコールポリシールールの設定
「コールポリシールール（Call Policy rules）」ページ（[設定（Configuration）] > [コールポ
リシー（Call Policy）] > [ルール（Rules）]）には、現在導入されている（CPLファイル経由で
アップロードされたのではなく）Webで設定されたコールポリシールールのリストが表示さ
れます。また、このページでは、ルールを作成、編集、削除できます。このページには基本的

なコールポリシールールをセットアップするメカニズムが備わっており、CPLスクリプトを
作成したりアップロードしたりする必要はありません。
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CPLファイルがすでに導入されている場合は、[コールポリシールール（Call Policy rules）]
ページを使用してコールポリシーを設定できません。この場合は、「コールポリシーの設定

（Call Policy configuration）」ページ（[設定（Configuration）] > [コールポリシー（Call
Policy）] > [設定（Configuration）]）の [アップロード済みのファイルの削除（Delete uploaded
file）]オプションを使用します。このオプションでCPLスクリプトを使用して導入された既存
のポリシーを削除して「コールポリシールール（Call Policy rules）」ページを使用できるよ
うにし、コールポリシーを設定します。

各ルールで、特定の送信元から特定の宛先エイリアスへのコールに実行するアクションを指定

します。複数のルールがある場合は、それらのルールを適用するプライオリティ順に並べ替え

ることもできます。

コールポリシールールが設定されていない場合は、デフォルトのポリシーで送信元や宛先に

関係なく、すべてのコールが許可されます。

設定するルールをクリックします（または [新規（New）]をクリックして新しいルールを作成
するか、[削除（Delete）]をクリックして選択したルールを削除します）。

各ルールの設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

異なる送信元のタイプを使用して

ルールの組み合わせを設定できま

す。コールポリシーを実装するた

め、または電話料金の詐欺行為か

ら会議リソースを保護するために、

これらを定義し、順序付けます。

このフィールドでは、コールの送信元を

ゾーンまたは送信元アドレスの 2つのタ
イプから選択できます。この選択は、ルー

ルの設定に使用するそのほかのフィール

ドに影響します。

送信元のタイ

プ（Source
type）

[送信元のタイプ（Source type）]が [ゾー

ン（Zone）]に設定されたルールに対して
のみ表示されます。

ドロップダウンには、この Expresswayに
設定されたすべてのゾーンが表示される

ため、このルールによって検査されたコー

ルの送信元を選択できます。

ルールは、選択されたゾーンから発信さ

れるすべてのコールを検査します。

発信側ゾーン

（Originating
Zone）
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使用方法のヒント説明（Description）フィールド

詳細については、デバイス認証に

ついてを参照してください。

[送信元のタイプ（Source type）]が [送信

元アドレス（From address）]に設定され
たルールに対してのみ表示されます。

このフィールドでは、ルールが認証済み

の発信者または非認証の発信者からのコー

ルを検査するかどうかを選択できます。

認証済みの発信者は次のデバイスです。

• Expresswayにローカルに登録され、
認証されている、または

•ネイバーに登録され、認証されてか
ら、ローカル Expresswayに認証され
ている

ルールの適用

先（Rule
applies to）

より一般的なルール用のパターン

を使用する、または明示的に特定

の発信者を許可または拒否する必

要がある場合には 1つのエイリア
ス用のパターンを使用することが

できます。

このフィールドは、正規表現をサ

ポートします。

[送信元のタイプ（Source type）]が [送信

元アドレス（From address）]に設定され
たルールに対してのみ表示されます。

ルールは、このフィールドへの入力値と、

発信側エンドポイントが自身を特定する

ために使用する送信元アドレスの一致を

試みます。

このフィールドが空白の場合、ポリシー

ルールは、選択した発信者のタイプ（認

証済みまたは非認証）からのすべての着

信コールに適用されます。

送信元パター

ン（Source
pattern）

より一般的なルール用のパターン

を使用する、または明示的に特定

の宛先を許可または拒否する必要

がある場合には 1つのエイリアス
用のパターンを使用することがで

きます。

このフィールドは、正規表現をサ

ポートします。

すべてのルールに必要です。

ルールは、このフィールドへの入力値と、

着信コールからの宛先アドレスの一致を

試みます。

宛先パターン

（Destination
pattern）
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使用方法のヒント説明（Description）フィールド

検査したコールが、送信元と宛先に指定

したものと一致したときの、ルールの動

作を定義します。[許可（Allow）]または

[却下（Reject）]を選択できます。

[許可（Allow）]：送信元アドレスまたは
発信側ゾーンがルールのソースパラメー

タと一致した場合、およびコールの宛先

がルールの宛先パターンに一致した場合、

Expresswayはコールを処理し続けます。

[却下（Reject）]：送信元アドレスまたは
発信側ゾーンがルールのソースパラメー

タと一致した場合、およびコールの宛先

がルールの宛先パターンに一致した場合、

Expresswayはコールを拒否します。

アクション

（Action）

各ルールは、コールに一致するま

で、上から順に着信コールの詳細

と比較されます。

ルールが一致すると、ルールのア

クションがコールに適用されます。

このフィールドは、通話ポリシールール

のリストでのみ表示されます（[通話ポリ
シールール（Call Policy rules）]ペー
ジ）。

ルールの順序を変更し、相対的な優先順

位を変更するには、 および アイコ

ンをクリックします。

並べ替え

（Rearrange）

CPLスクリプトを使用したコールポリシーの設定
高度なコールポリシーを設定するには、CPLスクリプトを使用します。これを行うには、ま
ず、CPLスクリプトをテキストファイルとして作成して保存し、その後で Expresswayにアッ
プロードします。ただし、CPLスクリプトの記述は複雑なため、代わりに外部外部ポリシーの
概要を使用することを推奨します。

Expresswayでサポートされている CPL構文とコマンドについては、CPLリファレンスのセク
ションを参照してください。

既存の CPLスクリプトの表示

XMLベースの CPLスクリプトとして現在導入されているコールポリシーを表示するには、
コールポリシーの設定ページ（[設定（Configuration）] > [コールポリシー（Call Policy）] >
[設定（Configuration）]）に移動し、[コールポリシーファイルの表示（Show Call Policy file）]
をクリックします。

• CPLスクリプトを使用するようにコールポリシーを設定した場合は、アップロードした
スクリプトが表示されます。
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•「コールポリシールール（Call Policy rules）」ページでコールポリシーを設定した場合
は、CPLバージョンのコールポリシールールが表示されます。

• [コールポリシーモード（Call Policy mode）]が [オン（On）]になっていてもポリシーが
設定されていない場合は、すべてのコールを許可するデフォルトの CPLスクリプトが表
示されます。

コールポリシーのバックアップコピーを取得するファイルを表示したり、コールポリシーが

[コールポリシールール（Call Policy rules）]ページを使用して設定されている場合は、この
CPLファイルのコピーを取得し、より高度な CPLスクリプトを作成するための開始点として
使用できます。

コールポリシーを「コールポリシールール（Call Policy rules）」ページを使用して設定した
後に、CPLファイルをダウンロードした後に編集せずに Expresswayへアップロードした場合
は、Expresswayがそのファイルを認識して、各ルールを「コールポリシールール（Call Policy
rules）」ページに自動的に追加します。

CPL XSDファイルについて

CPLスクリプトはExpresswayによってサポートされている形式である必要があります。「コー
ルポリシーの設定（Call Policy configuration）」ページでは、Expresswayへアップロードした
スクリプトの確認に使用するXMLスキーマをダウンロードできます。XSDファイルを使用し
て、CPLスクリプトが有効であることを事前に確認できます。2つのダウンロードオプション
から選択できます。

• [CPL XSDファイルの表示（Show CPL XSD file）]：CPLスクリプトが使用する XMLス
キーマをブラウザに表示します。

• [CPL拡張 XSDファイルの表示（Show CPL Extensions XSD file）]：Expresswayがサポー
トする追加の CPL要素に使用する XMLスキーマをブラウザに表示します。

CPLスクリプトのアップロード

CPLスクリプトの Expresswayポールは 5秒ごとに変更されます。そのため、Expresswayはほ
ぼ即時にアップロードされた CPLスクリプトの使用を開始します。CPLスクリプトはコマン
ドラインインターフェイスを使用してアップロードできません。新しい CPLファイルをアッ
プロードするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [コールポリシー（Call Policy）] > [設定（Configuration）]に移動します。

ステップ 2 [ポリシーファイル（Policy files）]セクションの [新しいコールポリシーファイルの選択（Select the new
Call Policy file）]フィールドで、ファイル名を入力するか、アップロードする CPLスクリプトを参照しま
す。

ステップ 3 [ファイルのアップロード（Upload file）]をクリックします。
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既存の CPLスクリプトの削除

CPLスクリプトがすでにアップロードされている場合は [アップロード済みのファイルの削除
（Delete uploaded file）]ボタンが表示されます。ファイルを削除するには、そのボタンをク
リックします。

外部サービスを使用するためのコールポリシーの設定

すべてのポリシー決定を外部サービスに委託するようコールポリシーを設定するには、次の手

順を実行します。

ステップ 1 [設定（Configuration）] > [コールポリシー（Call Policy）] > [設定（Configuration）]に移動します。

ステップ 2 [コールポリシーモード（Call Policy mode）]に [ポリシーサービス（Policy service）]を選択します。

ステップ 3 フィールドの設定は以下のとおりです。

使用方法のヒント説明（Description）フィールド

ポリシーサービスサーバと通信を行う場

合、Expresswayは HTTPから HTTPSへの
リダイレクトを自動的にサポートします。

ポリシーサービスに接続するために使用す

るプロトコル。

デフォルトは HTTPSです。

プロトコル

（Protocol）

ExpresswayのルートCA証明書は（[メンテ
ナンス（Maintenance）] > > [セキュリティ
（Security）] > [信頼できる CA証明書
（TrustedCAcertificate）]）を選択してロー
ドします。

HTTPSを使用して接続すると、この設定
は、ポリシーサーバが提示する証明書を検

証するかどうかを制御します。

設定が [オン（On）]の場合、Expresswayで
HTTPSを使用してポリシーサーバに接続
するには、Expresswayにそのサーバのサー
バ証明書を承認するルートCA証明書がロー
ドされている必要があります。また、証明

書のサブジェクトの共通名またはサブジェ

クト代替名は次の [サーバアドレス（Server
address）]フィールドの 1つに一致する必
要があります。

証明書検証モー

ド（Certificate
verification
mode）

[メンテナンス（Maintenance）] > [セキュ
リティ（Security）] > [CRL管理（CRL
management）]に移動して、Expresswayが
CRLファイルを更新する方法を設定しま
す。

CRLによる確認で証明書を保護する場合
は、このオプションを有効にし、手動で

CRLファイルをロードするか、または、自
動 CRL更新を有効にします。

HTTPS証明書失
効リスト

（CRL）による
確認（HTTPS
certificate
revocation list
(CRL)
checking）
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使用方法のヒント説明（Description）フィールド

FQDNを指定する場合は、Expresswayに
FQDNを解決できる適切なDNS設定が指定
されていることを確認します。

復元力のために、最大 3つのアドレスを指
定できます。

サービスをホストしているサーバの IPアド
レスまたは完全修飾ドメイン名（FQDN）
を入力します。アドレスに :<port>を追加
することでポートを指定できます。

サーバアドレス

1～ 3（Server
address 1 - 3）

サーバのサービスの URLを入力します。パス（Path）

ポリシーサーバは戻りステータス情報を提

供する必要があります。ポリシーサーバの

ステータスと復元力を参照してください。

[ステータスパス（Status path）]は、
Expresswayがリモートサービスのステータ
スを取得できる場所からのパスを特定しま

す。

デフォルトはステータス（status）です。

ステータスパス

（Status path）

サービスにログインし、問い合わせするた

めに Expresswayが使用するユーザ名。
ユーザ名

（Username）

プレーンテキストの最大長は 30文字です
（後で暗号化されます）。

サービスにログインし、問い合わせをする

ためにExpresswayが使用するパスワード。
パスワード

（Password）

デフォルトCPLを、たとえば、応答サービ
スまたは録音メッセージにリダイレクトす

るように変更できます。

詳細については、ポリシーサービスのデ

フォルト CPLを参照してください。

これは、サービスが使用できない場合に

Expresswayが使用するフォールバックCPL
です。

デフォルト CPL
（Default CPL）

ステップ 4 フィールドの設定は以下のとおりです。

使用方法のヒント説明（Description）フィールド

ポリシーサービスサーバと通信を行う場

合、Expresswayは HTTPから HTTPSへの
リダイレクトを自動的にサポートします。

ポリシーサービスに接続するために使用す

るプロトコル。

デフォルトは HTTPSです。

プロトコル

（Protocol）
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使用方法のヒント説明（Description）フィールド

ExpresswayのルートCA証明書は（[メンテ
ナンス（Maintenance）] > > [セキュリティ
（Security）] > [信頼できる CA証明書
（TrustedCAcertificate）]）を選択してロー
ドします。

HTTPSを使用して接続すると、この設定
は、ポリシーサーバが提示する証明書を検

証するかどうかを制御します。

設定が [オン（On）]の場合、Expresswayで
HTTPSを使用してポリシーサーバに接続
するには、Expresswayにそのサーバのサー
バ証明書を承認するルートCA証明書がロー
ドされている必要があります。また、証明

書のサブジェクトの共通名またはサブジェ

クト代替名は次の [サーバアドレス（Server
address）]フィールドの 1つに一致する必
要があります。

証明書検証モー

ド（Certificate
verification
mode）

[メンテナンス（Maintenance）] > [セキュ
リティ（Security）] > [CRL管理（CRL
management）]に移動して、Expresswayが
CRLファイルを更新する方法を設定しま
す。

CRLによる確認で証明書を保護する場合
は、このオプションを有効にし、手動で

CRLファイルをロードするか、または、自
動 CRL更新を有効にします。

HTTPS証明書失
効リスト

（CRL）による
確認（HTTPS
certificate
revocation list
(CRL)
checking）

FQDNを指定する場合は、Expresswayに
FQDNを解決できる適切なDNS設定が指定
されていることを確認します。

復元力のために、最大 3つのアドレスを指
定できます。

サービスをホストしているサーバの IPアド
レスまたは完全修飾ドメイン名（FQDN）
を入力します。アドレスに :<port>を追加
することでポートを指定できます。

サーバアドレス

1～ 3（Server
address 1 - 3）

サーバのサービスの URLを入力します。パス（Path）

ポリシーサーバは戻りステータス情報を提

供する必要があります。ポリシーサーバの

ステータスと復元力を参照してください。

[ステータスパス（Status path）]は、
Expresswayがリモートサービスのステータ
スを取得できる場所からのパスを特定しま

す。

デフォルトはステータス（status）です。

ステータスパス

（Status path）

サービスにログインし、問い合わせするた

めに Expresswayが使用するユーザ名。
ユーザ名

（Username）

プレーンテキストの最大長は 30文字です
（後で暗号化されます）。

サービスにログインし、問い合わせをする

ためにExpresswayが使用するパスワード。
パスワード

（Password）
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使用方法のヒント説明（Description）フィールド

デフォルトCPLを、たとえば、応答サービ
スまたは録音メッセージにリダイレクトす

るように変更できます。

詳細については、ポリシーサービスのデ

フォルト CPLを参照してください。

これは、サービスが使用できない場合に

Expresswayが使用するフォールバックCPL
です。

デフォルト CPL
（Default CPL）

ステップ 5 [保存（Save）]をクリックします。

Expresswayはポリシーサービスサーバに接続し、コールポリシーの決定に必要なサービスを使用して開
始する必要があります。

接続の問題は、このページに報告されます。このページの下部の [ステータス（Status）]エリアを確認し、
追加の情報メッセージを [サーバアドレス（Server address）]フィールドと照合します。

サポートされているアドレス形式
発信者のエンドポイントを使用して入力する宛先アドレスにはさまざまな形式を使用できます

が、これは、宛先エンドポイントを見つけようとしたときに Expresswayが従う特定のプロセ
スに影響します。Expresswayでサポートされるアドレス形式は次のとおりです。

• IPアドレス。例：10.44.10.1 または 3ffe:80ee:3706::10:35

• H.323 ID、例えば john.smithまたは john.smith@example.com

H.323 IDは URI形式で使用できます。（注）

• E.164エイリアス。例：441189876432 または 6432

• URI。例：john.smith@example.com

• ENUM。例：441189876432 または 6432

これらのアドレス形式それぞれをサポートするには、Expresswayでの設定が必要な場合があり
ます。次の表に、それらの設定要件を示します。

IPアドレスによるダイヤリング
宛先エンドポイントがシステムに登録されていない場合は、IPアドレスによるダイヤリングが
必要です。詳細については、IPアドレスによるダイヤリングの項を参照してください。
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H.323 IDまたは E.164エイリアスによるダイヤリング
H.323 IDまたは E.164エイリアスを使用してコールするための特別な設定は不要です。

Expresswayは通常のコールルーティングプロセスに従い、トランスフォーメーションを適用
してから、検索ルールに従ってローカルゾーンと外部ゾーンでエイリアスを検索します。

SIPエンドポイントは常に、UIRの形式の AORを使用して登録されます。インターワーキン
グを容易にするように、H.323エンドポイントも必ず URIの形式の H.323 IDを使用して登録
することを推奨します。

（注）

H.323または SIP URIによるダイヤリング
ユーザが URIダイヤリングを使用してコールを発信するときは、通常 name@example.comを
ダイヤルします。

宛先エンドポイントがローカルに登録されている、またはネイバーシステムに登録されている

場合は、コールを発信するために必要な特別な設定はありません。Expresswayは通常のコール
ルーティングプロセスに従い、トランスフォーメーションを適用してから、検索ルールに従っ

てローカルゾーンと外部ゾーンでエイリアスを検索します。

宛先エンドポイントがローカルに登録されていない場合、URIダイヤリングは DNSを使用し
て宛先エンドポイントを見つけます。DNSを介してURIダイヤリングをサポートするには、1
つ以上の DNSサーバと 1つ以上の DNSゾーンを使用して Expresswayを設定する必要があり
ます。

DNSを介した URIダイヤリング（アウトバウンドとインバウンドの両方）をサポートする
Expresswayの設定方法の詳細については、URIダイヤリングについての項を参照してくださ
い。

ENUMによるダイヤリング
ENUMダイヤリングでは、そのエンドポイントが異なる形式のエイリアスを使用して登録され
ていても、E.164番号（電話番号）にダイヤリングした発信者がエンドポイントに接続できま
す。E.164番号が DNSシステムによって URIに変換された後に、URIダイヤリングのルール
によりコールが発信されます。

ENUMダイヤリング機能を使用すると、URIダイヤリングの柔軟性は保ちながら、コールする
ために使用するのは番号だけというシンプルさが得られます。これは、発信者がテンキーを使

用してのダイヤリングに限られている場合は特に重要です。

ExpresswayでENUMダイヤリングをサポートするには、1つ以上のDNSサーバと適切なENUM
ゾーンを使用して設定する必要があります。

ENUMダイヤリング（アウトバウンドとインバウンドの両方）をサポートする Expresswayの
設定方法の詳細については、「ENUMダイヤリングについて」の項を参照してください。
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IPアドレスによるダイヤリング
宛先エンドポイントがシステムに登録されていない場合は、IPアドレスによるダイヤリングが
必要です。

宛先エンドポイントが登録されている場合は、IPアドレスを使用してコールすることも可能で
すが、エンドポイントがプライベートネット上にあるか、またはファイアウォールの背後にあ

る場合は失敗する場合があります。このため、AORや H.323 IDなど、別のアドレス形式を介
して登録されたエンドポイントにコールを発信することを推奨します。同様に、ネットワーク

外の発信者が IPアドレスを使用してネットワーク内のエンドポイントと通信しないようにし
てください。

既知の IPアドレスへのコール

IPアドレスがローカルに登録されたエンドポイントである場合、または Expresswayで設定さ
れているいずれかのサブゾーンメンバーシップルールの IPアドレス範囲内にある場合、
Expresswayはその IPアドレスを「「既知」」のものと見なします。

SIPユーザエージェント（および H.323エンドポイント）は、メンバーシップルールに基づ
き、デフォルトのサブゾーンまたはカスタマイズされたサブゾーンに登録します。インター

ワーキングのタイミングは、コールフローによって異なります。

SIP IPダイヤルは、常に UDPとして扱われるなど、Expressway上で期待される動作になりま
す。Expresswayサーバは次のとおりです。

1. デフォルトサブゾーンからカスタム Subzone1へのコール -> SIP間ネイティブコールに進
みます。Subzone1で登録されているユニットがSIP UDPとして登録されていない場合、ネ
イティブプロトコルは失敗するため、サーバがインターワーキングを行うまでに遅延が発

生します。

2. Subzone1からデフォルトサブゾーンへのコール ->ただちに SIP-to-H.323インターワーキ
ングコールにフォールバックします。

3. Subzone1から Subzone1へのコール -> SIP間ネイティブコールに進みます。Subzone1で登
録されているユニットがSIP UDPとして登録されていない場合、ネイティブプロトコルは
失敗するため、サーバがインターワーキングを行うまでに遅延が発生します。

4. Subzone1から Subzone2へのコール -> SIP間ネイティブコールに進みます。Subzone2で登
録されているユニットがSIP UDPとして登録されていない場合、ネイティブプロトコルは
失敗するため、サーバがインターワーキングを行うまでに遅延が発生します。

5. デフォルトサブゾーンからデフォルトサブゾーンへのコール ->ただちに SIP-to-H.323イ
ンターワーキングコールにフォールバックします。

不明 IPアドレスへのコール（Calls to unknown IP addresses）

Expresswayは IPアドレスによるダイヤリングをサポートしていますが、Expresswayがローカ
ルではない IPアドレスにコールを発信できることが望ましくない場合もあります。Expressway

Cisco Expressway管理者ガイド（X14.3）
414

ダイヤルプランとコール処理

IPアドレスによるダイヤリング



の代わりにネイバーにコールを発信させたり、そのようなコールをまったく許可しないように

することもできます。[不明 IPアドレスへのコール（Calls to unknown IP addresses）]の設定
（「ダイヤルプランの設定」ページ）で、ローカルネットワークになく、Expresswayまたは
そのネイバーの 1つに登録されていない IPアドレスに発信されたコールを Expresswayがどの
ように処理するかを設定します。

Expresswayは既知の IPアドレスに常にコールを発信しようとします（ローカルゾーンに [任

意の IPアドレス（Any IP Address）]の検索ルールがある場合）。

ほかのすべての IPアドレスは「「不明」」と見なし、[不明 IPアドレスへのコール（Calls to
Unknown IP addresses）]の設定に従って Expresswayが処理します。

• [直接（Direct）]：Expresswayは、ネイバーに照会することなく、不明 IPアドレスにコー
ルを直接発信しようとします。

• [間接（Indirect）]：Expresswayは通常の検索プロセスに従ってネイバーに、つまり、[任

意の IPアドレス（Any IP Address）]モードの検索ルールのターゲットであるゾーンに検
索要求を転送します。一致が検出され、ネイバーの設定でその IPアドレスへのコールが
許可されている場合は、Expresswayはコールをそのネイバーに渡して完了します。これが
デフォルトの設定です。

• [オフ（Off）]：Expresswayはネイバーのいずれにも直接的にも間接的にもコールを発信し
ようとしません。

この設定は、ゾーントランスフォーメーションの前、かつ検索前のトランスフォーメーショ

ン、コールポリシーまたはユーザポリシーのルールの適用後にコールの宛先アドレスに適用

されます。

コールの制御のほかに、SIPデバイスのプロビジョニングメッセージとプレゼンスメッセージ
は IPアドレスにルーティングされることから、この設定ではそれらのメッセージの動作も決
定します。

（注）

未登録エンドポイントへのコール発信

登録されていないエンドポイントとは、H.323ゲートキーパーまたは SIPレジストラに登録さ
れていないデバイスのことです。ほとんどのコールは、このようなシステムに登録されている

エンドポイント間で行われますが、未登録エンドポイントへコールを発信する必要が生じる場

合があります。未登録エンドポイントにコールする方法は次の 2つです。

• URIをダイヤルする。これには、URIダイヤリングをサポートするようにローカル
Expresswayを設定し、未登録のエンドポイントの IPアドレスを解決するその URIの DNS
レコードが存在している必要があります。

• IPアドレスをダイヤルする。
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ファイアウォールを通過するための推奨設定

ファイアウォールトラバーサルのために Expressway-Eが Expressway-Cと隣接している場合、
通常は、[不明な IPアドレスへのコール（Calls to unknown IP addresses）]を Expressway-Cで
は [間接（Indirect）]に、Expressway-Eでは [直接（Direct）]に設定する必要があります。ファ
イアウォール内の発信者がファイアウォール外の IPアドレスコールの発信を試みると、次の
ようにルーティングされます。

1. コールはエンドポイントから、そのエンドポイントが登録されているExpressway-Cに進み
ます。

2. コールされた IPアドレスがその Expresswayに登録されておらず、[不明な IPアドレスへ
のコール（Calls to unknown IP addresses）]の設定が [間接（Indirect）]であるため、
Expresswayはコールを直接発信できません。代わりに、この Expresswayは隣接する
Expressway-Eを照会し、そのシステムがExpressway-Cの代わりにコールを発信できるかど
うかを確認します。トラバーサルサーバゾーンに対して検索ルールを [任意の IPアドレ

ス（Any IP Address）]に設定する必要があります。

3. Expressway-Eがコールを受信すると、[不明な IPアドレスへのコール（Calls to unknown
IP addresses）]設定が [直接（Direct）]であるため、そのコールはコールされた IPアドレ
スに直接発信されます。

URIダイヤリングについて
URIアドレスの形式は通常、name@example.comです。ここで、nameはエイリアス、
example.comはドメインです。

URIダイヤリングは DNSを利用して、さまざまなシステムに登録されているエンドポイント
を互いに見つけ出せるようにし、コールし合えるようにします。DNSがない場合、エンドポイ
ントを互いに見つけ出せるようにするには、同じシステムまたは隣接するシステムにエンドポ

イントを登録する必要があります。

DNSを使用しない URIダイヤリング
DNSを使用しない場合、URIダイヤリングを使用してローカルに登録されたエンドポイントが
行ったコールは、宛先エンドポイントもローカルに登録されている場合、またはネイバーシス

テムを介してアクセスできる場合にのみ、発信されます。これらのエンドポイントは、DNSク
エリではなく、検索とゾーン変換プロセスを使用して見つけることができるためです。

DNSを使用せずにネットワークから URIダイヤリングを使用する場合、ネットワーク内のす
べてのシステムが互いに、直接または間接的ではなく、ネイバー関係で接続されていることを

確認する必要があります。これによって、エンドポイントのURIを検索することで、いずれか
のシステムがそのシステム自体または他のシステムに登録されているエンドポイントを確実に

見つけられるようにします。

これは、システムの数が増えても十分に拡張されません。また、特に実用的でもありません。

つまり、ネットワーク内のエンドポイントは、2つのシステム間にネイバー関係がなければ、
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そのネットワーク外のシステムに登録されているエンドポイントにはダイヤルできません（別

の会社へのコールの発信など）。

DNSゾーンとDNSサーバがローカル Expressway上に設定されていない場合、ローカルに登録
されていないエンドポイントまたはネイバーシステムへのコールは、ローカル Expresswayが
DNSを介した URIダイヤリング用に設定された別の Expresswayに（直接または間接的に）隣
接していれば、発信されます。この場合、そのネイバーゾーンを参照する検索ルールによって

ピックアップされた URIでダイヤリングされたコールは、そのネイバーを経由し、DNSルッ
クアップが実行されます。

この設定は、すべての URIダイヤリングを Expressway-Eなどの特定の 1つのシステムを介し
て実行する場合に役に立ちます。

ネットワーク内での URIダイヤリングの一環として DNSを使用しない場合は、特別な設定は
不要です。エンドポイントが URI形式のエイリアスを使用して登録され、コールがその URI
に対して実行されたときに、Expresswayがローカルゾーンとネイバーにその URIについて照
会します。

Expresswayに DNSが設定されておらず、ネットワークに H.323エンドポイントが含まれてい
る場合、これらのエンドポイントにURIダイヤリングを使用して到達するには、次のいずれか
が必要です。

• H.323の登録で使用される形式にURIを変換するために適切なトランスフォーメーション
を作成する。たとえば、H.323エンドポイントをエイリアスを使用して登録し、
alias@domain.comに対して着信コールを実行するという導入方法があります。この場合
はローカルトランスフォーメーションを設定して@domain,を除去し、ローカルで alias
を検索します。これを実行する方法の例については、H.323番号へのダイヤリングでの
@domainの除去を参照してください。

SIPエンドポイントは常に URI形式の AORで登録されるため、特別な設定は不要です。

DNSを使用した URIダイヤリング
URIダイヤリングの一環として DNSを使用することで、不明なシステムに登録されている可
能性がある場合でも、エンドポイントを検出できます。Expresswayは DNSルックアップを使
用してURIアドレス内のドメインを見つけ、そのドメインにエイリアスを照会します。詳細に
ついては、DNSを使用した URIの解決プロセスのセクションを参照してください。

DNSを介した URIダイヤリングは、発信コールと着信コールに別々に有効にできます。

発信コール

URIダイヤリングを使用し、DNSを介して Expresswayがエンドポイントを見つけられるよう
にするには、次の手順を実行します。

•少なくとも 1つの DNSゾーンと関連する検索ルールを設定します。

•少なくとも 1つの DNSサーバを設定します。
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この詳細については、発信コールでの DNSを介した URIダイヤリングのセクションを参照し
てください。

着信コール

Expresswayに登録されているエンドポイントで、ローカルに登録されていないエンドポイント
からのコールを URIダイヤリングを使用し、DNSを介して受信できるようにするには、次の
手順を実行します。

•すべてのエンドポイントが AOR（SIP）または URI形式の H.323 IDで登録されているこ
とを確認する

•使用するプロトコルとトランスポートタイプとに応じて適切な DNSレコードを設定する

この詳細については、着信コールでの DNSを介した URIダイヤリングのセクションを参照し
てください。

ファイアウォールトラバーサルコール

URIを使用したコールをファイアウォールを通じて送受信できるようにシステムを設定するに
は、URIダイヤリングとファイアウォールトラバーサルのセクションを参照してください。

DNSを使用した URIの解決プロセス
Expresswayが DNSシステムを使用して宛先 URIアドレスを見つけようとする場合の一般的な
プロセスは次のとおりです。

H.323

1. Expresswayは URI内のドメインに関する SRVレコードについて DNSサーバにクエリを送
信します（複数の DNSサーバを Expresswayに設定している場合、クエリはすべてのサー
バに同時に送信されますが、すべての応答は Expresswayが使用している SRVレコードで
最も関連性の高いもののみを使用して優先順位付けが行われます）。使用可能な場合、こ

のSRVレコードは、デバイス自体や、そのドメインに権限を持つH.323ゲートキーパーに
関する情報（FQDNやリスニングポートなど）を返します。

• URIアドレスのドメインの部分が H.323ロケーション SRVレコード（_ h323lsの部
分）を使用して正常に解決された場合、Expresswayは返された名前レコードごとに
A/AAAAレコードクエリを送信します。これらは1つ以上の IPアドレスに解決され、
Expresswayがそれらの IPアドレスへの完全 URIの LRQをプライオリティ順に送信し
ます。

• URIアドレスのドメインの部分が H.323コールシグナリング SRVレコード（_ h323cs
の部分）を使用して解決された場合、Expresswayは返された名前レコードごとに
A/AAAAレコードクエリを送信します。これらは1つ以上の IPアドレスに解決され、
Expresswayがこれらのレコードで返された IPアドレスへプライオリティ順にコールを
ルーティングします（例外として、user@example.com:1719など元のダイヤル文字列
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にポートが指定されていない場合があります。この場合、返されるアドレスで完全

URIアドレスが LRQを介して照会されます）。

2. 関連する SRVレコードが見つからなかった場合は、次のようになります。

•照会する DNSゾーンの [アドレスレコードを含める（Include address record）]の設定
が [オン（On）]の場合、システムは URI内のドメインの Aレコードまたは AAAAレ
コードの検索にフォールバックします。このようなレコードが検出された場合、コー

ルはその IPアドレスにルーティングされ、検索が終了します。

このドメイン内で検出されたAレコードとAAAAレコードが SIP
またはH.323をサポートするシステム以外のものである場合でも、
Expresswayはこのゾーンにコールを転送するため、コールは失敗
します。そのため、デフォルト設定の [オフ（Off）]を使用する
ことを推奨します。

（注）

•照会する DNSゾーンの [アドレスレコードを含める（Include address record）]の設定
が [オフ（Off）]の場合、Expresswayは Aレコードも AAAAレコードも照会しませ
ん。その代わりに検索を続行して、残りの下位のゾーンを照会します。

SIP

Expresswayは、RFC 3263で説明されているように、SIP解決プロセスをサポートします。次
に、Expresswayがこのプロセスを実装する例を示します。

1. Expresswayが URIのドメインについての NAPTRクエリを送信します。可能な場合は、そ
のドメインとの通信に使用する SRVレコードとトランスポートプロトコルの優先順位付
けされたリストがこのクエリの結果セットに示されます。NAPTRレコードがこのドメイ
ン名のドメインネームシステム（DNS）に提示されていない場合、Expresswayは、NAPTR
クエリから返されたかのように、どのドメインの_sips._tcp.<domain>, _sip._tcp.<domain>

and _sip._udp.<domain>のデフォルトリストを使用します。

• ExpresswayはNAPTRレコードのルックアップから返された結果それぞれに SRVクエ
リを送信します。返されたA/AAAAレコードが優先順位付けられたリストが構築され
ます。

• Expresswayは、SRVレコードルックアップによって返された名前ごとに A/AAAAレ
コードクエリを送信します。

上記の手順によって、ターゲットドメインとの通信に使用される IPアドレス、ポート、
およびトランスポートプロトコルのツリーが構築されます。このツリーは NAPTRレコー
ドのプライオリティ、次にSRVレコードのプライオリティによってさらに分割されます。
場所のツリーを使用すると、検索プロセスが最初の場所で停止し、ターゲットの宛先と通

信したことを示す応答が返されます。

2. 検索プロセスが関連する SRVレコードを返さない場合は次のようになります。
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•照会する DNSゾーンの [アドレスレコードを含める（Include address record）]の設定
が [オン（On）]の場合、システムは URI内のドメインの Aレコードまたは AAAAレ
コードの検索にフォールバックします。このようなレコードが検出された場合、コー

ルはその IPアドレスにルーティングされ、検索が終了します。

このドメイン内で検出されたAレコードとAAAAレコードが SIP
またはH.323をサポートするシステム以外のものである場合でも、
Expresswayはこのゾーンにコールを転送するため、コールは失敗
します。そのため、デフォルト設定の [オフ（Off）]を使用する
ことを推奨します。

（注）

•照会する DNSゾーンの [アドレスレコードを含める（Include address record）]の設定
が [オフ（Off）]の場合、Expresswayは Aレコードも AAAAレコードも照会しませ
ん。その代わりに検索を続行して、残りの下位のゾーンを照会します。

発信コールでの DNSを介した URIダイヤリング
ユーザが URIダイヤリングを使用してコールを発信すると、通常は name@example.comの形
式でエンドポイントからアドレスをダイヤルします。次に、Expresswayに登録されたエンドポ
イントから URIをダイヤルした場合、またはネイバーシステムからクエリとして URIアドレ
スを受信した場合に従うプロセスを示します。

1. Expresswayは検索ルールの設定をチェックし、それらのルールの [モード（Mode）]が次
のいずれかに設定されているかどうかを確認します。

• [任意のエイリアス（Any alias）]または

• URIアドレスに一致するパターンの [エイリアスパターンマッチ（Aliaspatternmatch）]

2. 関連付けられたターゲットゾーンで URIがプライオリティ順に照会されます。

•ターゲットゾーンのいずれかが DNSゾーンである場合、Expresswayは DNSルック
アップを通じてエンドポイントを見つけます。これは、Expresswayに設定されている
DNSサーバにドメインの場所を DNSを使用した URIの解決プロセスに従って照会す
ることで実行されます。URIアドレスのドメインの部分が正常に解決されると、それ
らのアドレスに要求が転送されます。

•ターゲットゾーンのいずれかがネイバー、トラバーサルクライアント、またはトラ
バーサルサーバである場合、URIについてそれらのゾーンが照会されます。そのシス
テムが DNSを介して URIダイヤリングをサポートする場合、コール自体をルーティ
ングする場合があります。
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DNSゾーンの追加と設定

DNSを介して URIダイヤリングを有効にするには、1つ以上の DNSゾーンを設定する必要が
あります。手順は次のとおりです。

ステップ 1 [設定（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]へ移動します。

ステップ 2 [新規（New）]をクリックします。[ゾーンの作成（Create zone）]ページが表示されます。

ステップ 3 ゾーンの名前を入力し、[タイプ（Type）]として [DNS]を選択します。

ステップ 4 DNSゾーンを次のように設定します。

ガイドラインフィールド

DNSを介し、URIを使用してダイヤリングすると、使用されるホップカウント
は、UIRアドレスに一致する検索ルールに関連付けられたDNSゾーンに対して設
定されたものになります（これがコールに現在関連付けられているホップカウン

トよりも少ない場合）。

URIアドレスが DNSゾーンと一致しない場合、ネイバーにクエリが送信されま
す。この場合、使用するホップカウントは、ネイバーゾーンに対して設定された

ものになります（コールに現在関連付けられているホップカウントよりも小さい

場合）。

ホップカウント（Hop
count）

[H.323]セクションと [SIP]セクションでは、コールが SIPまたは H.323の SRV
ルックアップを使用して見つかるかどうかに基づき、このゾーンを介して見つかっ

たシステムとエンドポイントへのコールをフィルタリングすることができます。

H.323と SIP modes

この設定によって、このゾーンを介してダイヤルされたエイリアスについての

NAPTR（SIP）レコードまたは SRV（SIPとH.323）レコードが検出されなかった
場合、Expresswayはプライオリティが低いゾーンの照会に移る前に、Aおよび
AAAAの DNSレコードを照会します。

デフォルト設定の [オフ（Off）]を使用することを推奨します。つまり、Expressway
は Aレコードと AAAAレコードは照会せず、その代わりに検索を続行して残り
のプライオリティが低いゾーンを検索します。これは、NAPTRレコードや SRV
レコードとは異なり、A/AAAAレコードが関連する SIPメッセージまたは H.323
メッセージ（LRQ、Setupなど）を処理できるシステムを示す保証がないためで
す。システムが、httpメッセージを処理するWebサーバであったり、メールメッ
セージを処理するメールサーバであったりする可能性があります。システムが

A/AAAAルックアップをしている場合にこの設定が [オン（On）]になっている
と、Expresswayはその宛先にシグナリングを送信することになり、検索プロセス
を続行しません。システムが SIPや H.323をサポートしない場合、コールは失敗
します。

アドレスレコードを含

める（Include address
record）

ほとんどの導入環境について、この設定は [デフォルト（Default）]のままにする
必要があります。

ゾーンプロファイル

（Zone profile）
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ステップ 5 [ゾーンの作成（Create zone）]をクリックします。

DNSゾーンの検索ルールの設定

ローカル Expresswayで DNSを使用し、ネットワーク外のエンドポイントを見つける場合は、
次の手順を実行します。

• ENUMダイヤリングとURIダイヤリング用のDNSサーバの設定（DNSクエリにExpressway
が使用するもの）

• DNSゾーンを作成し、DNSクエリをトリガーするエイリアスを定義するために [パターン
文字列（Pattern string）]フィールドと [パターンタイプ（Pattern type）]フィールドを使
用する、関連付けられた検索ルールをセットアップする

たとえば、次のように設定します。

• [パターン文字列（Pattern string）]に .*@.*、[パターンタイプ（Pattern type）]に [正規

表現（Regex）]を設定し、通常の URIアドレスの形式のすべてのエイリアスを DNSに照
会する

• [パターン文字列（Pattern string）]に (?!.*@example.com$).*、[パターンタイプ（Pattern
type）]に [正規表現（Regex）]を設定し、ドメイン example.com以外の通常の URIアドレ
スの形式のすべてのエイリアスを DNSに照会する

さらに詳細なフィルタをセットアップするには、同じDNSゾーンをターゲットとする検索ルー
ルを追加して設定します。プロトコル（SIPまたはH.323）に基づいてフィルタリングしたり、
異なるホップカウントを使用したりしない限り、ルールごとに新しい DNSゾーンを作成する
必要はありません。

DNSゾーンに対して [モード（Mode）]を [任意のエイリアス（Any alias）]に設定した検索
ルールは設定しないでください。このような検索ルールは、ローカルに登録されているもの

や、URIアドレスの形式でないものも含めてすべてのエイリアスについて DNSが常に照会さ
れることになります。

（注）

着信コールでの DNSを介した URIダイヤリング

DNSレコードタイプ

URIダイヤリングを使用し、DNSを介して行われたコール（および登録などのその他のメッ
セージ）を受信するための Expresswayの機能は、Expresswayがホストしている各ドメインに
DNSレコードがあるかないかに依存します。

これらのレコードには、次のようなさまざまなタイプがあります。

• Expresswayの IPv4アドレスを提供する Aレコード
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• Expresswayの IPv6アドレスを提供する AAAAレコード

•特定のプロトコルやトランスポートタイプについて照会される Expresswayの FQDNやそ
のポートを指定するサービス（SRV）レコード

• SIPドメインの SRVレコードやトランスポートの設定を指定する NAPTRレコード

ホストしているドメインと、Expresswayで有効になっているプロトコルおよびトランスポート
タイプの組み合わせごとにSRVレコードまたはNAPTRレコードを指定する必要があります。

着信コールプロセス

URIダイヤリングを使用し、DNSを介して着信コールが実行された場合、発信側のシステムは
上述の DNSレコードルックアップのいずれかを使用して Expresswayを検出しています。
Expresswayは、ダイヤルされた user@example.com形式の URIを含む要求を受信します。これ
は、デフォルトゾーンから着信したように見えます。この場合、Expresswayは通常のコール
ルーティングプロセスに従って、検索前トランスフォーメーション、コールポリシーとFindMe
ポリシーを適用した後、ローカルゾーンとその他の設定済みのゾーンを検索ルールのプライオ

リティ順に検索して、URIを検索します。

SRVレコードの形式

SRVレコードの形式は RFC 2782により、次のように定義されます。

_Service._Proto.Name TTL Class SRV Priority Weight Port Target

Expresswayでは、次のようになります。

• _Serviceと_Protoは異なり、使用するプロトコルとトランスポートタイプに依存します。

• Nameは、Expresswayがホストしている URI内のドメイン（example.com）です。

• Portはその特定のサービスとプロトコルの組み合わせをリッスンするように設定された
Expressway上の IPポートです。

• Targetは、Expresswayの FQDNです。

H.323 SRVレコードの設定

『ITU仕様書：H.323』の「Annex O」に、DNSを使用してゲートキーパーとエンドポイント
を見つけ、H.323 URLエイリアスを解決する手順が定義されています。また、H.323 URLで使
用するパラメータも定義されています。

Expresswayはこの付録で定義されている SRVレコードのロケーション、コール、および登録
のサービスタイプをサポートします。

ロケーションサービスの SRVレコード

コールを Expresswayにルーティングするゲートキーパーには、ロケーションレコードが必要
です。Expresswayがホストするドメインごとにロケーションサービスの SRVレコードを次の
ように設定する必要があります。
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• _Serviceは _h323ls

• _Protoは _udp

• Portは、[設定（Configuration）] > [プロトコル（Protocols）] > [H.323]で登録 UDPポー
トとして設定したポート番号。

コールシグナリングの SRVレコード

コールシグナリングの SRVレコード（および A/AAAAレコード）は、LRQと LCFを交換す
るロケーショントランザクションに参加できない未登録のエンドポイントによって主に使用さ

れます。Expresswayがホストするドメインごとにコールシグナリングの SRVレコードを次の
ように設定する必要があります。

• _Serviceは _h323cs

• _Protoは _tcp

• Portは、[設定（Configuration）] > [プロトコル（Protocols）] > [H.323] >でとして設定し
たポート番号。

登録サービスの SRVレコード

登録レコードは、Expresswayの登録を試行するデバイスが使用します。Expresswayがホストす
るドメインごとに登録サービスの SRVレコードを次のように設定する必要があります。

• _Serviceは _h323rs

• _Protoは _udp

• Portは、[設定（Configuration）] > [プロトコル（Protocols）] > [H.323]で登録 UDPポー
トとして設定したポート番号。

SIP SRVレコードの設定

RFC 3263に、SIP URIを通信する次のホップの IPアドレス、ポート、トランスポートプロト
コルに解決するために使用する DNSのプロシージャが示されています。

SIP URIダイヤリングを使用して Expresswayに接続できるようにするには、Expresswayで有効
になっている SIPトランスポートプロトコル（UDP、TCP、または TLS）ごとに SRVレコー
ドを次のように設定する必要があります。

• _Serviceおよび_Protoの有効な組み合わせは次のとおりです。

• _sips._tcp

• _sip._tcp

• _sip._udp（推奨されていません）

• Portはその特定のトランスポートプロトコル用のポートとして [設定（Configuration）] >
[プロトコル（Protocols）] > [SIP]で設定した IPポート番号
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_sip._udpは、ビデオストリームの SIPメッセージが大きすぎて（ストリームベースでなく）
パケットベースの転送では伝送できないため、推奨されません。UDPは、通常、オーディオ専
用デバイスに使用されます。また、UDPは TCPや TLSよりもスパムが多発する傾向がありま
す。

DNSレコードの設定例

ドメイン名を持つ企業は、example.com次の形式の URIアドレスを使用して H.323および SIP
の着信コールを有効にしたいと考えています。user@example.comドメインをホストしている
Expresswayには、FQDN expressway.example.comがあります。

通常、DNSレコードは次のようになります。

• _h323ls._udp.example.comリターンの SRVレコードexpressway.example.com

• _h323cs._tcp.example.comリターンの SRVレコードexpressway.example.com

• _h323rs._tcp.example.comリターンの SRVレコードexpressway.example.com

• example.comリターンの NAPTRレコード

• _sip._tcp.example.comおよび

• _sips._tcp.example.com

• _sip._tcp.example.comリターンの SRVレコードexpressway.example.com

• _sips._tcp.example.comリターンの SRVレコードexpressway.example.com

• Expresswayの IPv4アドレスを返すexpressway.example.comレコード。

• Expresswayの IPv6アドレスを返すexpressway.example.com AAAAレコード。

DNSレコードの追加方法は、使用している DNSサーバのタイプによって異なります。2つの
共通DNSサーバをセットアップする手順については、「DNS設定」の項を参照してください。

URIダイヤリングを使用してローカルに登録されたH.323エンドポイントに到達するには、次
のいずれかを実行します。

• URI形式のアドレスを使用して H.323エンドポイントを Expresswayに登録する

• H.323の登録で使用される形式にURIを変換するために適切なトランスフォーメーション
を作成する。たとえば、H.323エンドポイントをエイリアスを使用して登録し、
alias@domain.comに対して着信コールを実行するという導入方法があります。この場合は
ローカルトランスフォーメーションを設定して@domainを除去し、ローカルで aliasを検
索します。これを実行する方法の例については、H.323番号へのダイヤリングでの@domain
の除去を参照してください。

SIPエンドポイントは常に URI形式の AORで登録されるため、特別な設定は不要です。

Expresswayを見つけるために複数のメカニズムが使用されていた可能性があります。
user@<IP_address>に発信されたコールをuser@example.comの既存の登録にルーティングでき
るようにすることができます。この場合は、検索前トランスフォーメーションについてを設定
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して着信 URIからサフィックスの IP_addressを除去してexample.comのサフィックスで置き換
えます。

URIダイヤリングとファイアウォールトラバーサル
DNSを介したURIダイヤリングをファイアウォールトラバーサルと一緒に使用する場合、DNS
ゾーンを Expressway-Eとパブリックネットワークの Expresswayのみに設定する必要がありま
す。ファイアウォールの背後にある Expresswayには DNSゾーンを設定しないでください。こ
れにより、Expresswayに登録されているエンドポイントからの発信URIコールがExpressway-E
を通じてルーティングされるようになります。

さらに、着信コールの DNSレコードは、その企業の権限のあるプロキシとして Expressway-E
のアドレスを使用して設定する必要があります（詳細については、「DNS設定例」の項を参照
してください）。これにより、URIダイヤリングを使用して処理された着信コールが
Expressway-Eを通じて企業内に入るため、ファイアウォールのトラバーサルが成功するように
なります。

ENUMダイヤリングについて
ENUMダイヤリングでは、そのエンドポイントが異なる形式のエイリアスを使用して登録され
ていても、E.164番号（電話番号）にダイヤリングした発信者がエンドポイントに接続できま
す。

ENUMダイヤリングを使用し、E.164番号をダイヤルすると、DNSに保存された情報を使用し
て URIに変換されます。次に Expresswayが返された URIに基づいてエンドポイントを検索し
ようとします。

ENUMダイヤリング機能を使用すると、URIダイヤリングの柔軟性は保ちながら、コールする
ために使用するのは番号だけというシンプルさが得られます。これは、発信者がテンキーを使

用してのダイヤリングに限られている場合は特に重要です。

Expressway上の ENUMゾーンを設定できるため、Expresswayは発信 ENUMダイヤリングをサ
ポートします。ENUMゾーンを照会することによって、ENUMドメインにダイヤルされ、そ
の後で DNSを使用して照会される E.164番号の Expresswayによる変換がトリガーされます。

ENUMダイヤリングは照会される ENUMドメインの関連する DNS NAPTRレコードの有無に
依存します。これは、そのドメインの管理者が担当します。

（注）

ENUMダイヤリングプロセス
Expresswayが ENUMを使用してエンドポイントを見つけようとする場合の一般的なプロセス
は次のようになります。

1. ユーザがエンドポイントから E.164番号をダイヤルします。
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2. Expresswayが E.164番号を ENUMドメインに次のように変換します。

1. 数字を反転し、ドットで区切ります。

2. E.164番号のNAPTRレコードをホストするドメインの名前がサフィックスとして追加
されます。

3. 次に、結果の ENUMドメインを DNSに照会します。

4. その ENUMドメインの NAPTRレコードがある場合は、1つ（場合によっては複数）の
H.323/SIP URIへの番号の変換方法が示されます。

5. Expresswayが再度検索を開始しますが、ここでは、変換した URIを発信コールでの DNS
を介した URIダイヤリングに従って検索します。

これは、まったく新しい検索と見なすことができるため、検索前トランスフォーメーションと

コールポリシーが適用されます。

（注）

ENUMダイヤルの有効化
ENUMダイヤリングは着信コールと発信コールに別々に有効にできます。

発信コール

ENUMを使用するエンドポイントへの発信コールを可能にするには、次の手順を実行する必要
があります。

•少なくとも 1つの ENUMゾーンを設定する、および

•少なくとも 1つの DNSサーバを設定します。

この詳細については、発信コールの ENUMダイヤリングのセクションを参照してください。

着信コール

企業内のエンドポイントが ENUMダイヤリングを介して他のエンドポイントからの着信コー
ルを受信できるようにするには、エンドポイントの E.164番号を SIP/H.323 URIにマッピング
するDNS NAPTRレコードを設定する必要があります。これを実行する方法については、着信
コールの ENUMダイヤリングセクションを参照してください。

ENUMゾーンと DNSサーバがローカル Expressway上に設定されていない場合も、ローカル
Expresswayが ENUMダイヤリングに適切に設定された別の Expresswayと隣接していれば、
ENUMダイヤリングを使用して発信されたコールは処理されます。ENUMダイヤリングされ
たコールはネイバーを経由します。この設定は、自社からのすべての ENUMダイヤリングを
特定の 1つのシステム上に設定する場合に便利です。

（注）
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発信コールの ENUMダイヤリング
ローカルエンドポイントを ENUMを使用して別のエンドポイントに Expresswayを介してダイ
ヤルできるようにするには、次の条件を満たす必要があります。

•着信側のエンドポイントの E.164番号を URIにマッピングするために使用できる NAPTR
レコードが NDSに存在する必要があります。このレコードを提供する役割は着信側のエ
ンドポイントが属する企業の管理者が担い、企業内のエンドポイントを ENUMダイヤリ
ングを介して接続可能にする場合にのみ、そのレコードを使用可能にします。

•ローカル Expressway上に ENUMダイヤリングのゾーンと検索ルールの設定する必要があ
ります。このENUMゾーンには、着信側のエンドポイントのNAPTRレコードを保持して
いるドメインと同じ DNSサフィックスが必要です。

• NAPTRレコード（および、必要な場合は結果の URI）を照会できる、少なくとも 1つ以
上の ENUMダイヤリングとURIダイヤリング用のDNSサーバの設定のアドレスを使用し
てローカル Expresswayを設定する必要があります。

ENUMプロセスが 1つまたは複数のURIが返された後、発信コールでのDNSを介したURIダ
イヤリングに従って、これらのURIのそれぞれについての新しい検索が開始されます。URIが
ローカルに登録されたエンドポイントに属している場合は、それ以上の設定は不要です。ただ

し、少なくとも 1つの URIがローカルに登録されていない場合、DNSルックアップを使用し
てそれらの URIを検索するのであれば、DNSゾーンを設定する必要もあります。

コール処理

Expresswayはこのプロセスに従って ENUM（E.164）番号を検索します。

1. Expresswayは、ダイヤルされたとおりに受信した E.164番号の検索を開始します。これは
通常のコールルーティングプロセスに従います。

2. 検索前トランスフォーメーションを適用した後、Expresswayは検索ルールの設定をチェッ
クして、それらのルールのいずれかが、次のいずれかのモードで設定されていることを確

認します。

• [任意のエイリアス（Any alias）]または

• E.164番号に一致するパターンによる [エイリアスパターンマッチ（Alias pattern

match）]

3. 一致する検索ルールに関連付けられたターゲットゾーンがルールのプライオリティ順に照
会されます。

•ターゲットゾーンがネイバーゾーンである場合、ネイバーでE.164番号が照会されま
す。ネイバーがENUMダイヤリングをサポートする場合、コール自体をルーティング
できます。

•ターゲットゾーンが ENUMゾーンである場合、Expresswayは ENUMを通じてエンド
ポイントを検出しようとします。Expresswayに設定されている各 ENUMゾーンを照
会する限り、E.164番号が次のように ENUMドメインに変換されます。
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1. 数字を反転し、ドットで区切ります。

2. ENUMゾーンに設定された DNSサフィックスが追加されます。

4. 次に、結果の ENUMドメインを DNSに照会します。

5. DNSサーバがその ENUMドメインで変換後の E.164番号（反転され、ドットで区切られ
た後の番号）に一致する NAPTRレコードを検出した場合、関連付けられた URIを
Expresswayに返します。

6. その後、Expresswayはその URIの新しい検索を開始します（既存のホップカウントは維
持されます）。検索プロセス（検索前トランスフォーメーションを適用してからローカル

ゾーンと外部ゾーンをプライオリティ順に検索）の開始時に Expresswayが起動します。
SIP/H.323 URIを検索しているこの時点から、URIダイヤリングについてのプロセスに進み
ます。

この例では Example Corpの Fredをコールします。Fredのエンドポイントは実際には URIの
fred@example.comを使用して登録されていますが、もっと簡単に Fredと接続するために、
Fredのシステム管理者がこのエイリアスを Fredの E.164番号である +44123456789にマッピン
グする DNS NAPTRレコードを設定しました。

example.comの NAPTRレコードがe164.arpaの DNSドメインを使用することを分かっていま
す。

1. ローカル Expresswayに、e164.arpaのDNSサフィックスを使用して、2つのゾーンに 1つ
の 2つのゾーンを作成します。

2. [パターンマッチモード（Pattern match mode）]を [任意のエイリアス（Any alias）]に、

また、[ターゲット（Target）]を ENUMゾーンに設定した検索ルールを設定します。つま
り、検索されるエイリアスの形式に関係なく、常に ENUMが照会されます。

3. エンドポイントから 44123456789をダイヤルします。

4. Expresswayが 44123456789の登録の検索を開始します。また、[任意のエイリアス（Any

alias）]の検索ルールは ENUMゾーンを照会することを意味します。

最初に他のプライオリティの高い検索が番号に一致する可能性があります。（注）

5. 照会するゾーンが ENUMゾーンであるため、Expresswayが自動的にトリガーされ、番号
を次のように ENUMドメインに変換します。

1. 数字を反転し、ドットで区切って 9.8.7.6.5.4.3.2.1.4.4にします。

2. ENUMゾーンe164.arpaに設定された DNSサフィックスが追加されます。この結果、
9.8.7.6.5.4.3.2.1.4.4.e164.arpaのドメインが変換されます。

6. 次に DNSで ENUMドメインを照会します。
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7. DNSサーバがドメインを検出し、関連付けられた NAPTRレコードの情報を返します。こ
れは、ダイヤルした E.164番号がfred@example.comの SIPURIにマップされていることを
Expresswayに通知します。

8. Expresswayはその後、fred@example.comのこの時間に関する別の検索を開始します。こ
の時点から URIダイヤリングプロセスに進み、コールは Fredのエンドポイントに転送さ
れます。

ENUMダイヤリングのゾーンと検索ルールの設定
ENUMダイヤリングをサポートするには、リモートエンドポイントで使用する各 ENUMサー
ビス用の ENUMゾーンと関連する検索ルールを設定する必要があります。

ENUMゾーンの追加と設定

• ENUMゾーンは Expressway上にいくつでも設定できます。エンドポイントが使用する各
DNSサフィックスに少なくとも 1つの ENUMゾーンを設定する必要があります。

•通常の検索ルールのパターンマッチングと優先順位付けのルールが ENUMゾーンに適用
されます。

•また、NAPTRレコードの検索時に使用するENUMダイヤリングとURIダイヤリング用の
DNSサーバの設定必要もあります。

（注）

ENUMゾーンをセットアップするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]へ移動します。

ステップ 2 [新規（New）]をクリックします。[ゾーンの作成（Create zone）]ページが表示されます。

ステップ 3 ゾーンの名前を入力し、[タイプ（Type）]として [ENUM]を選択します。

ステップ 4 ENUMゾーンを次のように設定します。

ガイドラインフィールド

ほかのゾーンタイプのホップカウントと同じ方法で、ENUMゾーンに指定し
たホップカウントの設定を適用します。DNSルックアップで戻されたエイリ
アスの新しい検索プロセスをExpresswayが開始した時点で現在適用可能なホッ
プカウントが維持されます。

ホップカウント（Hop
count）

ENUMのホスト名を作成するための変換後のE.164番号に追加するサフィック
ス。これはNAPTRレコードを照会する（ドメインネームスペース内の）DNS
ゾーンを表します。

DNSサフィックス（DNS
suffix）
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ガイドラインフィールド

このゾーンを H.323レコードでルックアップするかどうかを制御します。H.323モード（H.323
Mode）

このゾーンを SIPレコードでルックアップするかどうかを制御します。SIPモード（SIP mode）

ステップ 5 [ゾーンの作成（Create zone）]をクリックします。

ENUMゾーンの検索ルールの設定

ローカルに登録されたエンドポイントが Expresswayを介して ENUMコールをできるようにす
るには、少なくとも次の情報を使用して ENUMゾーンと関連する検索ルールを設定する必要
があります。

• e164.arpaの DNSサフィックス（この 2つのドメインは、この 2つのドメインの 1つで指
定されます)。

• [モード（Mode）]が [任意のエイリアス（Any alias）]に設定された関連する検索ルール。

これにより、ENUMだけでなく、常にすべてのタイプのエイリアスが DNSで照会されること
になります。また、ダイヤルされる企業が e164.arpaドメインを使用している場合にのみ、
ENUMダイヤリングが成功することも意味します。ENUMダイヤリングが確実に成功するよ
うにするには、企業内の発信者がダイヤルするエンドポイントの NAPTRレコードを保持して
いるドメインごとに ENUMゾーンを設定する必要があります。

各 ENUMに送信するクエリをフィルタリングする検索ルールを次のように設定します。

• [モード（Mode）]に [エイリアスパターンマッチ（Alias pattern match）]を使用する

• [パターン文字列（Pattern string）]フィールドと [パターンタイプ（Pattern type）]フィー
ルドを使用して ENUMルックアップをトリガーするドメインごとにエイリアスを定義す
る

たとえば、自社のネットワークからエンドポイントのE.164番号が44で始まる英国内のリモー
トオフィスへのENUMダイヤリングを有効にすることができます。これを行うには、Expressway
上に ENUMゾーンと、それに関連付ける検索ルールを次のように設定します。

• [モード（Mode）]を [エイリアスパターンマッチ（Alias pattern match）]に設定する

• [パターン文字列（Pattern string）]44

• [パターンタイプ（Pattern type）]を [プレフィックス（Prefix）]に設定する

これにより、44で始まる番号を誰かがダイヤルした場合にのみ、ENUMクエリがそのゾーン
に送信されるようになります。
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ENUMゾーンのトランスフォーメーションの設定

他のゾーンと同じ方法で、ENUMゾーン用のトランスフォーメーションを設定できます（詳細
については、検索とゾーン変換プロセスの項を参照してください）。

ENUMゾーンのトランスフォーメーションは、番号が ENUMドメインに変換される前に適用
されます。

たとえば、自社のネットワークからプレフィックスに8と、その後にリモートのエンドポイン
トの E.164番号の最後の 4桁を使用してリモートサイトのエンドポイントへの ENUMダイヤ
リングを有効にすることができます。これを行うには、Expressway上に ENUMゾーンと、そ
れに関連付ける検索ルールを次のように設定します。

• [モード（Mode）]を [エイリアスパターンマッチ（Alias pattern match）]に設定する

• [パターン文字列（Pattern string）]8(\d{4})

• [パターンタイプ（Pattern type）]を [正規表現（Regex）]にする

• [パターン動作（Pattern behavior）]を [置換（Replace）]にする

• [置換文字列（Replace string）]44123123(\1)

この設定により、ENUMドメインに変換され、DNSを介して照会された文字列は
（44123123xxxx）になります。

発信 ENUMダイヤリングを正しく設定したことを確認するには、エイリアスの検出（[メンテ
ナンス（Maintenance）] > [ツール（Tools）] > [検索（Locate）]）を使用して E.164エイリア
スの解決を試行します。

着信コールの ENUMダイヤリング
ENUMダイヤリングを使用してローカルに登録したエンドポイントに到達するようにするに
は、エンドポイントの E.164番号をUIRにマッピングするDNS NAPTRレコードを設定する必
要があります。このレコードは、ENUMダイヤリングを使用して到達しようとしているシステ
ムが検出できる、適切な DNSドメインに配置する必要があります。

ENUMの DNSドメインについて

ENUMが E.164番号と URIとの間でマッピングを行うには、NAPTRレコードの有無に依存し
ます。

RFC 3761は、ENUMの標準規格を定義する一連のドキュメントの一部であり、NAPTRレコー
ドが公共の ENUM導入環境用として検出されるべき ENUMドメインはe164.arpaであると明
示しています。ただし、このドメインを使用するには、適切な国の規制機関によって E.164番
号が割り当てられている必要があります。すべての国が ENUMに参加しているわけではない
ため、NAPTRレコードに代替ドメインを使用することができます。このドメインは会社のネッ
トワーク内に存在するか（ENUMを社内で使用する場合）、または http://www.e164.orgなどの
公共の ENUMデータベースを使用することも可能です。
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DNS NAPTRレコードの設定

ENUMは RFC 2915に定義されているように、NAPTRレコードの有無に依存します。これら
のレコードを使用して、E.164番号から H.323や SIP URIが取得されます。

Expresswayがサポートするレコード形式は次のとおりです。

order preference flag service regex replacement

値は次のとおりです。

• orderおよびpreferenceを選択して、NAPTRレコードが処理される順序を決定します。最
下位のレコードが最初に処理され、照合順の場合は最下位の優先度を持つレコードが最初

に処理されます。

• flagによってこのレコード内の他のフィールドの解釈が決まります。値u（これが終端ルー
ルであることを示す）のみが現在サポートされており、必須となっています。

• serviceはこのレコードが E.164からH.323または SIPのURI変換を記述するためのもので
あることを示します。その値は、E2U+h323 or E2U+SIPのいずれかである必要がありま
す。

• regexは指定された E.164番号から H.323または SIP URIへの変換を記述する正規表現で
す。

• replacementは、Expresswayで現在使用されていないので、.（句点）に設定する必要があ
ります。

ENUMの非終端ルールは現在 Expresswayではサポートされていません。これらの詳細につい
ては、『RFC 3761』の 2.4.1項を参照してください。

たとえば、次のレコードがあります。

IN NAPTR 10 100 "u" "E2U+h323" "!^(.*)$!h323:\1@example.com!"を使用して無効にすること
ができます。

この例は次のように解釈されます。

• 10は order

• 100は preference

• uは flag

• E2U+h323はこのレコードが H.323 URI用であるとしています。

• !^(.*)$!h323:\1@example.com!は変換について説明します。

• !はフィールド区切り文字

•最初のフィールドが変換する文字列であることを表します。この例では、^(.*)$は
E.164番号全体を表します。
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• 2番目のフィールドは生成される H.323 URIを表します。この例では、
h323:\1@example.comが E.164番号が@example.comと連結されることを示していま
す。たとえば、1234は1234@example.comにマッピングされます。

•置換フィールドが使用されていないことを示します。

ENUMダイヤリングと URIダイヤリング用の DNSサーバ
の設定

DNSサーバは次のように ENUMダイヤリングと URIダイヤリングをサポートする必要があり
ます。

• ENUMダイヤリング：E.164番号を URIにマッピングする NAPTRレコードを照会する

• URIダイヤリング：ローカルに登録されていないか、またはネイバーシステムを介して
アクセスできないエンドポイントをルックアップする

DNSサーバ（DNSクエリに Expresswayが使用するもの）を設定するには、次の手順を実行し
ます。

ステップ 1 [DNS]ページ（[システム（System）] > [DNS]）に移動します。

ステップ 2 [アドレス 1（Address 1）]フィールドから [アドレス 5（Address 5）]フィールドに、ドメインの検出を試
行する際に Expresswayを照会する最大 5台の DNSサーバの IPアドレスを入力します。これらのフィール
ドには FQDNではなく、IPアドレスを使用する必要があります。

コールルーティングとシグナリングの設定
「コールルーティング（Call routing）」ページ（[設定（Configuration）] > [コールルーティ
ング（Call routing）]）を使用して、Expresswayのコールルーティングとシグナリングの機能
を設定します。

コールシグナリングの最適化

コールは、シグナリングとメディアの2つのコンポーネントから構成されています。トラバー
サルコールの場合、Expresswayは常にメディアとシグナリングの両方を処理します。非トラ
バーサルコール場合は、Expresswayはメディアを処理しません。またシグナリングの処理は
必要な場合も不要な場合もあります。
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[コールシグナリングの最適化（Call signaling optimization）]の設定では、コールがセットアッ
プされた後にコールシグナリングパスから Expresswayがそれ自体を（可能な場合は）削除す
るかどうかを指定します。この設定のオプションは次のとおりです。

• [オフ（Off）]：Expresswayは常にコールシグナリングを処理します。

•コールは RMSコールライセンス、または Expressway上の登録済みコールライセンス
のいずれかを消費します。

• [オン（On）]：Expresswayはコールが次のいずれかである場合にコールシグナリングを処
理します。

•トラバーサルコール

•コールポリシーまたは FindMeによって次のように変更された H.323コール

•コールが複数のエイリアスに解決される

•コールの送信元エイリアスが関連付けられた FindMe IDを表示するように変更さ
れた

• FindMeに「応答なし」または「ビジー」のデバイスが設定されていない

•コール内のいずれかのエンドポイントがローカルに登録されている

•着信トランスポートプロトコル（UDP、TCP、TLS）が発信プロトコルと異なってい
る場合の SIPコール

その他の場合はすべて、Expresswayはコールがセットアップされた後にコールシグ
ナリングパスからそれ自体を削除します。Expresswayはそのようなコールについて
はコールライセンスを消費しません。また、コールシグナリングパスが簡略化され

ます。この設定は、ディレクトリ Expresswayで使用する場合の階層型ダイヤルプラ
ンに役立ちます。そのような導入環境では、ディレクトリ Expresswayを使用してエ
ンドポイントをルックアップして検出します。また、どのエンドポイントもその

Expresswayに登録させません。

コールループ検出モード

ダイヤルプランまたは隣接するネットワークのダイヤルプランは、シグナリングループが発

生することを想定して設定できます。この例は構造化ダイヤルプランであり、すべてのシステ

ムがメッシュ内にまとめて隣接化されています。このような設定では、ホップカウントの設定

の設定が大きすぎると、ホップカウントが0に到達するまで単一の検索要求がネットワークに
繰り返し送信されることがあり、リソースを不必要に消費します。

Expresswayはネットワーク内のループを検出し、そのような検索を [コールループ検出モード
（Call loop detection mode）]の設定で終了させて、ネットワークリソースを節約することが
できます。この設定のオプションは次のとおりです。
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• [オン（On）]：Expresswayはループを含んでいる検索のブランチを実行せず、レベル2の
「「ループを検出（loop detected）」」イベントとして記録します。次の条件のすべてを
満たしている場合、2つの検索がループしていると見なされます。

•同じコールタグがある

•同じ宛先エイリアス宛である

•同じプロトコルを使用している

•同じゾーンから発信されている

• [オフ（Off）]：Expresswayは検索ループを検出せず、検索ループは失敗します。この設定
は高度な導入にのみ使用することを推奨します。

コールの識別
Expresswayを通過する各コールにはコール IDとコールシリアル番号が割り当てられます。ま
た、まだ行われていない場合には、コールタグも割り当てられます。

コール ID

Expresswayは現在進行中の各コールに異なるコール IDを割り当てます。コール ID番号は 1か
ら始まり、そのシステムで許可されるコールの最大数までになります。

コールが発信されるたびに、Expresswayはそのコールに使用可能な最も小さいコール ID番号
を割り当てます。たとえば、すでにコール IDが 1の進行中のコールがある場合、次のコール
にはコール ID 2が割り当てられます。コール 1が切断されると、発信される 3番目のコール
にはコール ID 1が割り当てられます。

したがって、コール IDは一意の識別子ではありません。同時に進行中の 2つのコールが同じ
コール IDを持つことはありませんが、時間の経過とともに、同じコール IDが複数のコールに
割り当てられます。

ExpresswayのWebインターフェイスにはコール IDは表示されません。（注）

コールシリアル番号

Expresswayは、通過するすべてのコールに一意のコールシリアル番号を割り当てます。
Expressway上の 2つのコールが同じコールシリアル番号を持つことはありません。複数の
Expressway間を通過する単一のコールは、システムごとに異なるコールシリアル番号によっ
て識別されます。
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コールタグ

コールタグは、多くのExpresswayを通過するコールの追跡に使用されます。Expresswayがコー
ルを受信すると、そのコールにコールタグがすでに割り当てられているかどうかを確認しま

す。割り当てられている場合は Expresswayは既存のタグを使用します。割り当てられていな
い場合はそのコールに新しいコールタグを割り当てます。このコールタグは、コールが転送

されるときにそのコールの詳細情報に組み込まれます。複数の Expressway間を通過する単一
のコールには、（すでの通過したものも含め）Expresswayに着信するたびに異なるコールシ
リアル番号が割り当てられますが、コールタグを使用することで同じコールであると識別でき

ます。これは、ロギングの設定を使用してネットワーク内の多くの Expresswayのイベントを
照合している場合に特に役に立ちます。

また、コールタグは、ネットワーク内のループの識別にも役立ちます。自動コールルーティ

ングとシグナリングの設定の一部として使用されているため、単一のコールタグに関連するす

べてのイベントをイベントログで検索することができます。クエリをネイバーゾーンに送信

し、元のExpresswayに再度ルーティングされる前に1つ以上のシステムを通過する場合にルー
プが発生します。この場合、発信クエリと着信クエリは異なるコールシリアル番号を持ち、さ

らに、（トランスフォーメーションが割り当てられたかどうかに応じて）異なる宛先エイリア

ス宛となる場合があります。ただし、この場合もそのコールのコールタグは同じです。

Expresswayまたは TelePresence Conductorではないシステムをコールが通過する場合は、コー
ルタグの情報は失われます。

（注）

CLIでのコールの識別
CLIを使用してコールを制御するには、コール IDかコールシリアル番号のいずれかを使用し
てコールを参照する必要があります。これらは、次のコマンドを使用して取得できます。

xStatus Calls

このコマンドは、現在進行中の各コールの詳細情報をコール ID順に返します。各エントリの
2番目の行にはコールシリアル番号が表示され、3番目の行にはコールタグが表示されます。

コールの切断

Webインターフェイスを使用したコールの切断

Expresswayがクラスタの一部である場合は、コールが関連付けられているピアにログインし、
コールを切断できるようにする必要があります。

（注）
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Webインターフェイスを使用して既存の 1つ以上のコールを切断するには、次の手順を実行し
ます。

ステップ 1 「コール（Calls）」ページ（[ステータス（Status）] > [コール（Calls）]）に移動します。

ステップ 2 コールシリアル番号やコールタグなどのコールの詳細情報を確認するには、[表示（View）]をクリックし
ます。ブラウザの [戻る（back）]ボタンをクリックして「コール（Calls）」ページに戻ります。

ステップ 3 終了するコールの横にあるボックスをオンにし、[切断（Disconnect）]をクリックします。

CLIを使用したコールの切断
CLIを使用して既存のコールを終了するには、まずコール ID番号か、またはコールのシリア
ル番号を取得する必要があります（コールの識別を参照してください）。次に、必要に応じて

次のコマンドのいずれかを使用します。

• xCommand DisconnectCall Call: <ID number>

• xCommand DisconnectCall CallSerialNumber: <serial number>

切断するコールの参照にコール ID番号を使用するほうが簡単ですが、その間にそのコールが
切断され、コール IDが新しいコールに割り当てられているというリスクがあります。そのた
め、Expresswayでは、より長くても一意のコールシリアル番号を使用してコールを照会する
こともできます。

コールを切断すると、そのコールシリアル番号のコールのみが切断されます。コールタグが

同じでコールシリアル番号が異なる他のコールは影響されない場合があります。

（注）

SIPコールの切断時の制限
コールの切断は、プロトコルの動作の違いにより、H.323コールと SIPコールでは異なる方法
で動作します。

H.323コールでインターワーキングしているコールでは、Disconnectコマンドでコールが実際
に切断されます。

SIPコールでは、Disconnectコマンドによって Expresswayはそのコールに使用したすべてのリ
ソースを解放します。これで、コールはExpressway上で切断されたように見えます。ただし、
この時点でも、エンドポイントはコール中であると見なします。SIPコールはピアツーピアで
あり、ExpresswayはSIPプロキシであるため、エンドポイントに権限がありません。Expressway
上のリソースを解放すると、次にエンドポイントから Expresswayへのシグナリングが発生し
た場合は、Expresswayは「「481コール/トランザクションは存在しません（481 Call/Transaction
Does Not Exist）」」と応答してエンドポイントがコールをクリアします。
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SIPセッションタイマーをサポートするエンドポイント（RFC 4028を参照）にはコールリフ
レッシュタイマーがあり、切断されたコール（エンドポイント間でのシグナリングの消失）を

検出することができます。エンドポイントは、次のセッションタイマーメッセージの交換後に

リソースを解放します。

（注）
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C H A P T E R 18
帯域幅制御

•帯域幅制御について（441ページ）
•帯域幅制御の設定（442ページ）
•サブゾーンについて（444ページ）
•リンクとパイプ（453ページ）
•帯域幅制御の例（457ページ）

帯域幅制御について
Expresswayでは、ネットワーク上のエンドポイントが使用する帯域幅の量を制御できます。そ
れには、エンドポイントをサブゾーンにグループ化し、リンクの設定とパイプの設定を使用し

て、次で使用できる帯域幅の制限を適用します。

•各サブゾーン内

•サブゾーンと別のサブゾーン間

•サブゾーンとゾーン間

帯域幅の制限は、コール単位や総同時使用量ベースで設定できます。この柔軟性によって、

ネットワーク内の個々のコンポーネントの帯域幅制御を適切に設定することができます。

リンクが正しく設定されていないと、コールは失敗します。コールが成功するかどうか、およ

びどのような帯域幅がそのコールに割り当てられるかについては、コマンドのxCommand
CheckBandwidthを使用して確認できます。

クラスタ内のピア間での帯域幅の管理方法に関する特定の情報については、ピア間での帯域幅

の共有を参照してください。

ネットワークの配置例

次の図に、通常のネットワークの配置例を示します。

•高帯域幅コールが許可される場合の企業とインターネット間のブロードバンド LAN

•インターネットへの帯域幅が制限されたパイプ（パイプ A）
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•それぞれが独自のインターネット接続と制限付きのパイプを持つ2つのサテライトオフィ
スである支社とホーム。

この例では、エンドポイントの各プールには異なるサブゾーンが割り当てられています。その

ため、各サブゾーン内およびサブゾーン間で使用される帯域幅には、インターネット接続を介

して使用可能な帯域幅の量に基づいて適切な制限を適用することができます。

帯域幅制御の設定
[帯域幅の設定（Bandwidth configuration）]ページ（[設定（Configuration）] > [帯域幅
（Bandwidth）] > [設定（Configuration）]）を使用して、帯域幅の指定がないコールを受信し
た場合と、現在使用可能な帯域幅以上を要求するコールを受信した場合の Expresswayの動作
を指定します。

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

通常、コールが発信される

と、エンドポイントはその

コールが使用する帯域幅の量

を要求に組み込みます。

帯域幅の値がコールを発信したシステムによっ

て指定されていないコールに使用する帯域幅。

また、H.323インターワーキングコールにSIP
で使用する最小帯域幅も定義します。

この値は空にできません。デフォルト値は384
kbpsです。

デフォルトの

コール帯域幅

（kbps）
（Default call
bandwidth
(kbps)）
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使用方法のヒント説明（Description）フィールド

サブゾーンまたはパイプでのコール単位の帯

域幅の制限が要求されたレートでコールを発

信するために使用できる帯域幅が不足してい

ることが示された場合にどのように動作する

かを決定します。

[オン（On）]：コールはダウンスピードされ
ます。

[オフ（Off）]：コールは発信されません。

コールモード

単位のダウン

スピード

（Downspeed
per call
mode）

サブゾーンまたはパイプでの総帯域幅の制限

が要求されたレートでコールを発信するため

に使用できる帯域幅が不足していることが示

された場合にどのように動作するかを決定し

ます。

[オン（On）]：コールはダウンスピードされ
ます。

[オフ（Off）]：コールは発信されません。

Downspeed
トータルモー

ド

（Downspeed
total mode）

ダウンスピード機能について

帯域幅制御を使用している場合、要求されたレートでコールを発信するために使用できる帯域

幅が不足している場合があります。デフォルトでは（および一部の帯域幅がまだ使用できるこ

とを想定すると）、Expresswayは帯域幅を縮小してコールの接続を試行します。これをダウン
スピードと呼びます。

ダウンスピードは、次のシナリオのいずれか、または両方に適用できるように設定できます。

•コールが要求する帯域幅がサブゾーンまたはパイプのコール単位の最低限度を超過してい
る。

•要求された帯域幅でコールを発信すると、そのサブゾーンまたはパイプの総帯域幅の制限
を超過する。

ダウンスピードはオフにできます。オフにすると、元々要求されたレートでコールを発信する

には帯域幅が不足している場合、コールはまったく発信されません。ネットワークのキャパシ

ティに近づいている場合に、要求よりも遅い速度で接続するよりも、コールの接続を全面的に

失敗させるためにこれを使用することができます。このような場合、エンドポイントユーザは

検索を開始したシステムに応じて、次のメッセージのいずれかを受け取ります。

•「コールキャパシティを超過している」

•「ゲートキーパーにリソースが使用できない」
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サブゾーンについて
ローカルゾーンはサブゾーンから構成されています。サブゾーンを使用してネットワークのさ

まざまな部分で使用される帯域幅を制御し、Expresswayの登録、認証、およびメディア暗号化
のポリシーを制御します。

エンドポイントが Expresswayに登録されると、エンドポイントの IPアドレス範囲またはエイ
リアスパターンマッチに基づき、サブゾーンメンバーシップルールの設定によって決定され

た適切なサブゾーンに割り当てられます。

サブゾーンは、サブゾーンの設定ページ（[設定（Configuration）] > [ローカルゾーン（Local
Zone）] > [サブゾーン（Subzones）]）で作成し、設定できます。

Expresswayは、次の削除できない特別なサブゾーンを自動的に作成します。

•デフォルトサブゾーン

•トラバーサルサブゾーン

•クラスタサブゾーン（Expresswayがクラスタ内にある場合のみ適用されます）

サブゾーン間のデフォルトリンク

Expresswayは、デフォルトサブゾーンとトラバーサルサブゾーン（およびデフォルトゾー
ン）が作成され、それらの間にリンクが設定されて出荷されます。Expresswayをクラスタに追
加した場合、クラスタサブゾーンへのデフォルトのリンクも自動的に確立されます。これらの

デフォルトリンクは、ネットワークの制限のモデル化が必要な場合に、削除したり、修正した

りできます。

トラバーサルサブゾーンについて

トラバーサルサブゾーンは概念的なサブゾーンです。トラバーサルサブゾーンにはエンドポ

イントを登録できません。このゾーンはトラバーサルコールが使用する帯域幅を制御する目的

のみに使用します。

「トラバーサルサブゾーン（Traversal Subzone）」ページ（[設定（Configuration）] > [ローカ
ルゾーン（Local Zone）] > [トラバーサルサブゾーン（Traversal Subzone）]）では、トラバー
サルサブゾーンで処理するコールに帯域幅の制限を適用したり、トラバーサルコールのメディ

アに使用するポートの範囲を設定したりできます。

帯域幅の制限の設定

すべてのトラバーサルコールがトラバーサルサブゾーンを通過します。そのため、トラバー

サルサブゾーンに帯域幅の制限を適用することで、常時Expresswayによって実行されるメディ
アの処理量を制御できます。これらの制限は、同時総使用量ベースとコール単位ベースで適用

できます。

詳細については、サブゾーンへの帯域幅の制限の適用を参照してください。

Cisco Expressway管理者ガイド（X14.3）
444

帯域幅制御

サブゾーンについて



トラバーサルサブゾーンポートの設定

[設定（Configuration）]> [ローカルゾーン（LocalZone）]> [トラバーサルサブゾーン（Traversal
Subzone）]）で、トラバーサルコール内のメディアに使用するポートの範囲を設定できます。

使用可能な範囲

1024～ 65533の範囲内であればメディアポートの範囲をどこにでも定義できます[トラバーサ
ルメディアポートの開始（Traversal media port start）]は偶数、[トラバーサルメディアポート
の終了（Traversal media port end）]は奇数にする必要があります。これは、ポートはペアで割
り当てられており、各ペアに最初に割り当てられるポートが偶数であるためです。

範囲の広さ

単一のトラバーサルコールには最大 48のポートが必要です。そうすることで、小規模/中規模
システムでは最大 75の同時発生トラバーサルコール（M5ベース）、中規模システムで 100、
大規模システムで最大 500の同時発生コールを処理できます。デフォルトの範囲は 48*500 =
24000ポートになります。

範囲を縮小する場合は、ライセンス供与済みのリッチメディアセッション数ごとに公称 48の
ポートを満たすには範囲が十分でない場合は、Expresswayのアラームが発生することに注意し
てください。新しいライセンスを追加した場合は、再度範囲の拡大が必要になる場合がありま

す。

各コールに 48のポートが必要な理由

コール単位の最大割り当て済みポートの公称数は、割り当てごとのポートの最大数x割り当て
インスタンスの最大数として計算します。これにより 8 * 6 = 48となり、これらの数は次のよ
うに導くことができます。

各コールには最大で5つのタイプ（ビデオ（RTP/RTCP）、音声（RTP/RTCP）、セカンド/デュ
オビデオ（RTP/RTCP）、プレゼンテーション（BFCP）、相手側のカメラ制御（H.224））の
メディアがあります。これらすべてのメディアタイプがコールに含まれている場合、コールに

は 8つのポート、つまり、3つの RTP/RTCPペアのポート、BFCP用に 1つのポート、H.224
用に 1つのポートが必要です。

各コールには少なくとも 2つのレッグ（Expresswayへのインバウンドと Expresswayからのア
ウトバウンド）があり、2つのポート割り当てのインスタンスが必要です。コールが B2BUA
を介してルーティングされる場合は、さらに 4つの割り当てのインスタンスが必要になりま
す。この場合、ポートは次のポイントで割り当てられます。

1. 送信元からローカルプロキシへのインバウンド

2. ローカルプロキシからローカル B2BUAへのアウトバウンド

3. ローカルプロキシからローカル B2BUAへのインバウンド

4. ローカル B2BUAからローカルプロキシへのアウトバウンド

5. ローカル B2BUAからローカルプロキシへのインバウンド
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6. ローカルプロキシから宛先へのアウトバウンド

図 19 :メディアトラバーサルコールの最大ポート割り当て

実際には、同時発生トラバーサルコールの最大数に到達せず、すべてのコールをB2BUAを通
じてルーティングせず、すべてのコールに可能なタイプのすべてのメディアを含めることはな

いと考えられます。ただし、この極端なケースに対応するデフォルトの範囲を定義して、総

ポート要件が指定したポート範囲を超える可能性がある場合に Expresswayはアラームを生成
します。

デフォルトの範囲

デフォルトのメディアトラバーサルポートの範囲は 36000～ 59999です。Expressway-Cでは
[設定（Configuration）] > [ローカルゾーン（Local Zones）] > [トラバーサルサブゾーン
（Traversal Subzone）]で設定できます。大規模 Expresswayシステムでは、その範囲の最初の
12ポート（デフォルトでは、36000～ 36011）は多重化トラフィック用に常に予約されていま
す。Expressway-Eはそれらのポートでリッスンします。大規模システムでは逆多重化リスニン
グポートの範囲を明示的に設定することはできません。常にメディアポート範囲内の最初の

6ペアが使用されます。小規模/中規模のシステムでは、Expressway-Eで多重化RTP/RTCPトラ
フィックをリッスンする 2つのポートを明示的に指定できます（[設定（Configuration）] > [ト
ラバーサル（Traversal）] > [ポート（Ports）]）。特定のペアのポートを設定しない場合（[設
定された逆多重化ポートを使用する（Use configured demultiplexing ports）]が [いいえ

（No）]）、Expressway-Eはメディアトラバーサルポート範囲内のポートの最初のペアでリッ
スンします（デフォルトでは 36000と 36001）。

[設定済みの逆多重化ポートを使用（Use configured demultiplexing ports）]設定を変更するに
は、システムを再起動して変更を有効にする必要があります。

（注）

デフォルトサブゾーンの設定

「デフォルトサブゾーン（Default Subzone）」ページ（[設定（Configuration）] > [ローカル
ゾーン（Local Zone）] > [デフォルトサブゾーン（Default Subzone）]）を使用して、デフォル
トサブゾーン内のエンドポイントを含むコールに帯域幅の制限を適用したり、デフォルトサブ

ゾーンの登録、認証、およびメディア暗号化のポリシーを指定したりできます。
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エンドポイントを Expresswayに登録すると、その IPアドレスとエイリアスがサブゾーンのメ
ンバーシップと照合して確認されて、適切なサブゾーンに割り当てられます。サブゾーンを作

成していない場合、あるいはエンドポイントの IPアドレスまたはエイリアスがサブゾーンの
メンバーシップルールに一致しない場合は、デフォルトサブゾーンに割り当てられます（こ

れは、デフォルトサブゾーンの登録ポリシーと認証ポリシーによります）。

すべてのエンドポイント間で帯域幅を均等に使用できる場合にのみ、（手動で作成された他の

サブゾーンがない）デフォルトサブゾーン自体を使用してください。

ローカルゾーンに異なる帯域幅の制限を持つ複数の異なるネットワークが含まれている場合

は、ネットワークの異なる部分ごとに個別にサブゾーンを設定する必要があります。

（注）

デフォルトサブゾーンの設定オプション

デフォルトサブゾーンは他のサブゾーンの設定と同様に設定できます。

サブゾーンの設定

「サブソーン（Subzones）」ページ（[設定（Configuration）] > [ローカルゾーン（Local
Zones）] > [サブゾーン（Subzones）]）には、Expresswayに設定したすべてのサブゾーンのリ
ストが表示されます。このページでは、サブゾーンを作成、編集、削除できます。各サブゾー

ンについては、設定されているメンバーシップルールの数、現在登録されているデバイスの

数、および現在使用中のコールの数と帯域幅が表示されます。最大 1000のサブゾーンを設定
できます。

サブゾーンを設定した後、サブゾーンメンバーシップルールの設定をセットアップして、デ

フォルトサブゾーンの設定にデフォルトで設定されるのではなく、Expresswayへの設定時に
エンドポイントデバイスを割り当てるサブゾーンを制御します。

設定可能なオプションは次のとおりです。
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説明（Description）フィールド/セクション

エンドポイントを Expresswayに登録すると、その IPアドレスとエイ
リアスがサブゾーンのメンバーシップと照合して確認されて、適切な

サブゾーンに割り当てられます。サブゾーンを作成していない、ある

いはエンドポイントの IPアドレスまたはエイリアスがメンバーシッ
プルールのいずれにも一致しない場合は、デフォルトサブゾーンに

割り当てられます。

エンドポイントを Expresswayに登録可能かどうかを制御するために
登録についてを使用するほかに、サブゾーンメンバーシップルール

を使用して割り当てられた登録を受け入れるかどうかについて、サブ

ゾーンの登録ポリシーも設定する必要があります。

これにより、登録ポリシーを設定するときの柔軟性が高まります。た

とえば、次のことを実行できます。

• IPアドレスのサブネットに基づく登録の拒否。これを行うには、
IPアドレスのサブネット範囲に基づいて関連するメンバーシップ
でサブゾーンを作成してから、登録を拒否するようにそのサブ

ゾーンを設定します。

•登録を拒否するようにデフォルトサブゾーンを設定する。これ
により、サブゾーンメンバシップルールのいずれにも一致しな

いためにデフォルトサブゾーンに分類される登録要求が拒否さ

れます。

登録要求は、サブゾーンメンバーシップとサブゾーン登

録ポリシーのルールが適用される前に、登録制限ポリシー

ルールを満たす必要があります。

（注）

登録ポリシー

（Registration policy）

[認証ポリシー（Authentication policy）]の設定は、デフォルトサブ
ゾーンへの着信メッセージを Expresswayがどのように処理するかを
制御します。詳細については、認証ポリシー（Authentication policy）
を参照してください。

認証ポリシー

（Authentication
policy）

[メディア暗号化モード（Media encryption mode）]の設定では、サブ
ゾーンを通過するSIPコール用のメディア暗号化機能を設定します。
詳細については、メディア暗号化ポリシーの設定を参照してくださ

い。

H.323が有効になっていて、サブゾーンのメディア暗号化
モードが [強制暗号化（Force encrypted）]または [強制暗

号化解除（Force unencrypted）]の場合、このサブゾーン
を通過するH.323コールおよび SIPからH.323のインター
ワーキングコールはこのモードを無視します。

（注）

メディア暗号化モード

（Media encryption
mode）
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説明（Description）フィールド/セクション

ICEメッセージをこのサブゾーンのデバイスがサポートするかどうか
を制御します。

メディアに対する ICE
サポート（ICE
support for media）

サブゾーンを設定するときに帯域幅の制限を次のように適用できま

す。

•サブゾーン内の 2つのエンドポイント間の個々のコール。

•サブゾーン内のエンドポイントとそのサブゾーン外の別のエンド
ポイント間の個々のコール。

•サブゾーン内のエンドポイントで送受信するコールの総数。

帯域幅の制限の設定方法と管理方法については、サブゾーンへの帯域

幅の制限の適用を参照してください。

帯域幅制御

（Bandwidth
controls）

サブゾーンメンバーシップルールの設定

「サブゾーンメンバーシップルール（Subzone membership rules）」ページ（[設定
（Configuration）] > [ローカルゾーン（Local Zone）] > [サブゾーンメンバーシップルール
（Subzone membership rules）]）を使用して、Expresswayに登録するときにエンドポイントに
割り当てるサブゾーンをデバイスのアドレスに基づいて決定するルールを設定しますサブゾー

ンの設定（447ページ）。

このページには、Expresswayに設定されているすべてのサブゾーンメンバーシップルールの
リストが表示されるため、ルールを作成、編集、削除、有効化、および無効化することができ

ます。ルールのプロパティは次のとおりです。

•ルールの名称と説明

•プライオリティ

•サブネットまたはエイリアスのパターンマッチング設定

•このルールを満たすアドレスを持つエンドゾーンに割り当てられるサブゾーン

エンドポイントの IPアドレスまたは登録エイリアスがメンバーシップルールのいずれにも一
致しない場合は、デフォルトサブゾーンの設定に割り当てられます。

（注）

最大 3000のサブゾーンメンバーシップルールを設定できます。

設定可能なオプションは次のとおりです。
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使用方法のヒント説明（Description）フィールド

メンバーシップルールの記述名。ルール名

（Rule
Name）

リストのルールの上にマウスポイ

ンタを置いた場合に説明がツール

チップとして表示されます。

ルールの任意の自由形式の説明説明

（Description）

最も高いプライオリティ（1、2、3
の順）を持つルールが最初に適用

されます。複数のサブネットルー

ルが同じプライオリティの場合、

最も大きなプレフィックス長を持

つルールが最初に適用されます。

エイリアスパターンマッチルール

で同じプライオリティのものは、

設定順に検索されます。

エンドポイントのアドレスが複数のルール

を満たす場合に、ルールを適用する順序

（および、そのために、エンドポイントを

割り当てるサブゾーン）。

優先度

たとえば、ダイナミック IPアドレ
スの在宅ワーカーにとってパター

ンマッチングは便利です。継続的

にサブネットを更新して割り当て

られているものと一致させるので

はなく、在宅ワーカーのエイリア

スと一致させることができます。

デバイスのアドレスの確認方法を決定しま

す。

[サブネット（Subnet）]：IPアドレスが設
定した IPアドレスサブネットに含まれる
場合は、デバイスを割り当てます。

[エイリアスパターンマッチ（Alias pattern

match）]：エイリアスが設定したパターン
と一致する場合は、デバイスを割り当てま

す。

タイプ

（Type）

[タイプ（Type）]が [サブネット
（Subnet）]の場合にのみ適用され
ます。

これら2つのフィールドで、このサブゾー
ンに属する IPアドレスの範囲を決定しま
す。

[アドレス範囲（Address range）]フィール
ドには、[サブネットアドレス（Subnet
address）]と [プレフィックス長（Prefix
length）]の組み合わせに基づいてこのサブ
ゾーンに割り当てる IPアドレスの範囲が
表示されます。

サブネット

アドレス

（Subnet
address）と
プレフィック

ス長（Prefix
length）
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使用方法のヒント説明（Description）フィールド

[タイプ（Type）]が[エイリアスパ

ターンマッチ（Alias pattern

match）]の場合にのみ適用されま
す。

適用するルールで、パターン文字列をどの

ようにエイリアスと照合するか。次のオプ

ションがあります。

[完全一致（Exact）]：文字列全体がエイリ
アスと1文字も違うことなく完全に一致す
る必要があります。

[プレフィックス（Prefix）]：文字列がエ
イリアスの先頭に表示される必要がありま

す。

Suffix：文字列がエイリアスの末尾に表示
される必要があります。

[正規表現（Regex）]：文字列を正規表現
として処理します。

パターンタ

イプ

（Pattern
type）

[タイプ（Type）]が [エイリアス

パターンマッチ（Alias pattern

match）]の場合にのみ適用されま
す。

エイリアスと比較するパターン。パターン文字

列（Pattern
string）

アドレスがこのルールを満たす場合にエン

ドポイントを割り当てるサブゾーン。

ターゲット

サブゾーン

（Target
subzone）

この設定を使用して設定変更をテ

ストしたり、特定のルールを一時

的に無効にします。ルールリスト

には無効にしたルールが表示され

ますが、無視されます。

ルールが有効になっているかどうかを示し

ます。

状態

（State）

サブゾーンへの帯域幅の制限の適用

帯域幅の制限は、デフォルトサブゾーン、トラバーサルサブゾーン、および手動で設定され

たすべてのサブゾーンに適用できます。適用する制限はサブゾーンのタイプに応じて、次のよ

うに異なります。
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適用対象説明（Description）制限事項

デフォルトサブゾーン

トラバーサルサブゾーン

手動で設定されたサブゾーン

サブゾーン内のすべてのエンドポイントが

常に使用する総同時帯域幅を制限します。

トラバーサルサブゾーンの場合、これは

すべての同時発生トラバーサルコールに

使用できる最大帯域幅になります。

合計

（Total）

デフォルトサブゾーン

手動で設定されたサブゾーン

サブゾーン内の2つのエンドポイント間の
個々のコールの帯域幅を制限します。

完全に内部の

コール（Calls
entirely
within...）

デフォルトサブゾーン

手動で設定されたサブゾーン

サブゾーン内のエンドポイントと別のサブ

ゾーンまたはゾーン内のエンドポイント間

の個々のコールの帯域幅を制限します。

送受信コール

（Calls into or
out of...）

トラバーサルサブゾーン個々のトラバーサルコールに使用できる

最大帯域幅。

処理対象の

コール（Calls
handled
by...）

上記のすべての制限に対して、[帯域幅の制限（Bandwidth restriction）]の設定には次の影響
があります。

• [帯域幅なし（No bandwidth）]：帯域幅を割り当てず、そのためにコールは発信されませ
ん。

• [制限付き（Limited）]：制限が適用されます。対応する帯域幅（kbps）フィールドに値を
入力する必要があります。

• [無制限（Unlimited）]：使用される帯域幅の量に制限は適用されません。

1つの特定のサブゾーンとそのほかすべてのサブゾーンまたはゾーン間で使用できる帯域幅を
設定する場合は、サブゾーンの帯域幅の制限を使用します。

1つの特定のサブゾーンと別の特定のサブゾーンまたはゾーン間で使用できる帯域幅を設定す
る場合は、パイプを使用します。

帯域幅の設定で複数のタイプの帯域幅の制限がコールに適用されている場合（たとえば、サブ

ゾーンの帯域幅の制限とパイプの制限がある場合）、そのコールには常に最も低い制限値が適

用されます。

帯域幅のさまざまな制限の管理方法

同じリンクにさまざまな帯域幅の制限が適用されている場合、コールのルーティングや帯域幅

の制限を考慮すると、常に最も低い制限値が使用されます。

たとえば、サブゾーンAのコール単位の相互帯域幅は128であるとします。これは、サブゾー
ン Aと他のサブゾーンまたはゾーン間のコールは 128 kbpsに制限されることを意味します。

Cisco Expressway管理者ガイド（X14.3）
452

帯域幅制御

サブゾーンへの帯域幅の制限の適用



ただし、サブゾーンAにはそのゾーンとサブゾーンBとの間に設定されたリンクがあります。
このリンクは制限が512kbpsのパイプを使用しています。この場合、パイプのキャパシティの
ほうが大きくても、低いほうの制限値の 128 kbpsがこの 2つの間のコールに適用されます。

この逆の場合で、サブゾーン Aのコール単位の相互帯域幅制限が 512 kbpsで、サブゾーン B
へのリンクに 128 kbpsのパイプがある場合、この 2つのサブゾーン間のコールも 128 kbpsに
制限されます。

トラバーサルコールの帯域幅消費

同じサブゾーン内の2つのエンドポイント間の非トラバーサルコールは、そのサブゾーンから
そのコールの帯域幅の量を消費します。

同じサブゾーン内の2つのエンドポイント間のトラバーサルコールは、すべてのトラバーサル
コールと同様に、トラバーサルサブゾーンを通過する必要があります。これは、このような

コールは発信元のサブゾーンの同時割り当ての合計、つまり、サブゾーンからトラバーサルサ

ブゾーンへのコールで1回と、トラバーサルサブゾーンから発信元のサブゾーンへのコールに
もう 1回で、コールの帯域幅の 2倍に等しくなる帯域幅の量を消費します。さらに、このコー
ルはトラバーサルサブゾーンを通過するため、コールと等しい量の帯域幅をトラバーサルサ

ブゾーンから消費します。

リンクとパイプ

リンクの設定

リンクはローカルサブゾーンを他のサブゾーンやゾーンと接続します。コールを発信するに

は、関与するエンドポイントがそれらの間にリンクのあるサブゾーンまたはゾーンにそれぞれ

存在している必要があります。リンクは直接である必要はありません。2つのエンドポイント
が 1つ以上の中間サブゾーンを介してリンクされている場合もあります。

リンクを使用して、ネット上へのコールのルーティング方法や、どのゾーンおよびサブゾーン

が関与するか、および使用可能な帯域幅の量を計算します。複数のルートが考えられる場合、

Expresswayはもっとのリンクの少ないルートを使用して、帯域幅計算を実行します。

「リンク（Links）」ページ（[設定（Configuration）] > [帯域幅（Bandwidth）] > [リンク
（Links）]）に既存のすべてのリンクのリストが表示されます。このページでは、リンクを作
成、編集、削除できます。

次の情報が表示されます。

説明（Description）フィールド

各リンクの名前。自動的に作成されたリンクは、リンクが間にある

ノードに基づいて名前が付けられます。

名前（Name）
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説明（Description）フィールド

トラバーサルサブゾーンとリンクが間にあるゾーン。

2つのサブゾーン、またはリンクが間にある 1つのサブゾーンと 1つ
のゾーン。

ノード 1（Node 1）と
ノード 2（Node 2）

帯域幅の制限をリンクに適用するために使用したパイプ。詳細につい

ては、リンクへのパイプの適用を参照してください。

パイプを適用するには、パイプの設定ページを使用して、

最初にパイプを作成する必要があります。

（注）

パイプ 1（Pipe 1）と
パイプ 2（Pipe 2）

現在リンクを通過しているコールの総数を表示します。コール（Calls）

リンクを通過しているすべてのコールによって現在消費されている帯

域幅の総量を表示します。

使用済み帯域幅

（Bandwidth used）

最大 3000のリンクを設定できます。一部のリンクはサブゾーンまたはゾーンが作成されたと
きに自動的に作成されます。

デフォルトリンク

サブゾーンにリンクが設定されていない場合、そのサブゾーン内のエンドポイントは同じサブ

ゾーン内の他のエンドポイントにのみコールできます。そのため、Expresswayは一連のリンク
を事前に設定して出荷されており、また、新しいサブゾーンを作成するたびに新しいリンクが

自動的に作成されます。

事前設定されているリンク

Expresswayはデフォルトサブゾーン、トラバーサルサブゾーン、およびデフォルトゾーンが
すでに作成された状態で出荷され、それらの間にデフォルトのリンクのDefaultSZtoTraversalSZ、
DefaultSZtoDefaultZ、および TraversalSZtoDefaultZも設定されています。Expresswayがクラスタ
内にある場合は、デフォルトサブゾーンとクラスタサブゾーンの間に追加のリンクである

DefaultSZtoClusterSZも確立されています。

これらのデフォルトリンクは、設定済みのリンクを手動で編集するのと同じように編集できま

す。これらのリンクのいずれかが削除されていた場合は、次のいずれかで再度作成できます。

• Webインターフェイスを使用して手動で作成

• CLIコマンドを使用して自動的に作成xCommand DefaultLinksAdd

自動的に作成されたリンク

新しいサブゾーン、またはゾーンが作成されるたびに、リンクは次のように自動的に作成され

ます。
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デフォルトリンクの作成先新しいゾーン/サブゾーンのタイプ

デフォルトサブゾーンとトラバーサルサブ

ゾーン

サブゾーン

デフォルトサブゾーンとトラバーサルサブ

ゾーン

ネイバーゾーン

デフォルトサブゾーンとトラバーサルサブ

ゾーン

DNSゾーン

デフォルトサブゾーンとトラバーサルサブ

ゾーン

ENUMゾーン

トラバーサルサブゾーントラバーサルクライアントゾーン

トラバーサルサブゾーントラバーサルサーバゾーン

事前に設定されたデフォルトのリンクとともに、これらのリンクによって、デフォルトでは新

しいサブゾーンまたはゾーンには他のすべてのサブゾーンやゾーンとの接続が保証されます。

これらのデフォルトリンクはいずれも、名前を変更したり、削除したり、修正したりできま

す。

リンクが正しく設定されていないと、コールは失敗します。コールが成功するかどうか、およ

びどのような帯域幅がそのコールに割り当てられるかについては、CLIコマンドのxCommand
CheckBandwidthを使用して確認できます。

（注）

パイプの設定

パイプを使用して、特定のサブゾーンとゾーン間のコールで使用する帯域幅の量を制御しま

す。常に使用される総同時帯域幅や、個々のコールに使用される帯域幅に制限を適用できま

す。

これらの制限を適用するには、まずパイプを作成してから、必要な帯域幅の制限を使用して設

定します。次に、リンクを設定するときに、1つ以上のリンクにパイプを割り当てます。リン
クを使用したコールには、それらに適用されたパイプの帯域幅の制限が適用されます。詳細に

ついては、リンクへのパイプの適用を参照してください。

「パイプ（Pipes）」ページ（[設定（Configuration）] > [帯域幅（Bandwidth）] > [パイプ
（Pipes）]）には、Expresswayに設定したすべてのパイプのリストが表示されます。このペー
ジでは、パイプを作成、編集、削除できます。

次の情報が表示されます。

説明（Description）フィールド

パイプの名前。名前（Name）
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説明（Description）フィールド

このパイプが適用されるすべてのリンク上のすべてのコールによって

常に使用される総帯域幅の上限値。

総帯域幅（Total
bandwidth）

このパイプが適用されるリンクでの 1回のコールの最大帯域幅。コール単位の帯域幅

（Per call bandwidth）

パイプが適用されるすべてのリンクを現在通過しているコールの総数

を表示します。

コール（Calls）

パイプが適用されるすべてのリンクを通過しているすべてのコールに

よって現在消費されている帯域幅の総量を表示します。

使用済み帯域幅

（Bandwidth used）

最大 1000のパイプを設定できます。

帯域幅の制限の設定方法と管理方法については、サブゾーンへの帯域幅の制限の適用を参照し

てください。

リンクへのパイプの適用

パイプを使用して、リンクの帯域幅を制限します。パイプをリンクに適用すると、リンクの 2
つのノード間で実行されているコールの帯域幅を制限します。この制限はコールに双方向で適

用されます。通常、単一のパイプが単一のリンクに適用されます。ただし、ネットワークをど

のようにモデル化するかによっては、1つ以上のパイプを 1つ以上のリンクに適用することも
できます。

1つのパイプ、1つのリンク

単一のパイプを単一のリンクに適用すると、サブゾーンと別の特定の座部ゾーンまたはゾーン

間のコールに特定の制限を適用する場合に便利です。

1つのパイプ、複数のリンク

各パイプを複数のリンクに適用できます。あるサイトが別の複数のサイトとインターネットへ

の同じブロードバンド接続を通じて通信する状況のモデル化にこれを使用します。パイプはブ

ロードバンド接続を表すように設定してから、すべてのリンクに適用する必要があります。こ

れにより、そのサイトで発着信するコールに帯域幅のオプションを設定できます。

次の図では、パイプ Aが 2つのリンクが適用されています。1つはデフォルトサブゾーンと
ホームオフィスサブゾーン間のリンクで、もう1つはデフォルトサブゾーンと支社のサブゾー
ン間のリンクです。この場合、パイプAは本社のインターネットへのブロードバンド接続を表
し、総量とコール単位の制限が適用されることになります。

2つのパイプ、1つのリンク

各リンクにはそれに関連付けられた最大2つのパイプがある場合があります。たとえば、イン
ターネットへの独自のブロードバンド接続をそれぞれ持っている2つのサイトなど、リンクの
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2つのノードが直接接続されていない場合に、これを使用します。各接続には独自のパイプが
必要です。つまり、2つのノード間のリンクは、両方のパイプの帯域幅制限の対象となります。

次の図では、デフォルトのサブゾーンとホームオフィスのサブゾーン間のリンクには、関連付

けられている2つのパイプがあります。パイプAはインターネットへの本社のブロードバンド
接続を表し、パイプ Bはインターネットへのホームオフィスのダイヤルアップ接続を表して
います。各パイプには最大キャパシティを表すために適用されている帯域幅の制限がありま

す。このリンクを介して行われるコールには、2つの帯域幅の制限のうち低いほうが適用され
ます。

帯域幅制御の例

ファイアウォールなし

次の例では、地理的に離れた3つのオフィス、本社、支社、ホームオフィスがあります。本社
のすべてのエンドポイントは Expressway-Cに登録されており、支社とホームオフィスも同様
です。

3つのオフィスそれぞれは、Expressway上では、ローカルポリシーに従って設定された帯域幅
を持つ個別のサブゾーンとして示されます。

企業のインターネットへのリース回線接続と、リモートオフィスへの DLS接続は個別のパイ
プとしてモデル化されています。
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このシナリオではファイアウォールは含まれていません。したがって、それぞれのオフィス間

に直接リンクを設定できます。次に、各リンクには、リンクの両端のオフィスのインターネッ

ト接続を表す 2つのパイプを割り当てます。

このシナリオでは、ホームオフィスと支社間のコールはホームと支社のサブゾーンの帯域幅

と、本社と支社のパイプ（パイプBとパイプC）の帯域幅を消費します。本社の帯域幅予算に
はこのコールによる影響はありません。
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C H A P T E R 19
アプリケーション

• Conference Factoryの設定（459ページ）
•プレゼンスについて（461ページ）
• B2BUA（バックツーバックユーザエージェント）の概要（467ページ）
• FindMeについて（478ページ）
• Cisco TMSプロビジョニング（FindMeを含む）（481ページ）
•ハイブリッドサービスとコネクタの管理（485ページ）
• Cisco Webexエッジ（487ページ）

Conference Factoryの設定
「Conference Factory」ページ（[アプリケーション（Applications）] > [Conference Factory]）
では、Conference Factoryアプリケーションを有効化または無効化することができ、使用するエ
イリアスとテンプレートを設定できます。

Conference Factoryアプリケーションを使用して、ExpresswayはMultiway対応のエンドポイン
トと会議ブリッジに従ってMultiway機能をサポートします（『Cisco TelePresence Multiway導
入ガイド』を参照してください）。Multiwayは、エンドポイントにこの機能が組み込まれてい
ない場合でも、コール中にエンドポイントのユーザが会議を作成できます。

Multiwayをサポートするシスコのエンドポイントとインフラストラクチャ製品の最新のリスト
については、シスコの担当者にお問い合わせください。

会議の作成プロセス

Multiway機能をエンドポイントからアクティブ化すると、次のプロセスが行われます。

1. エンドポイントが Expressway上の Conference Factoryにルーティングするように事前に設
定されたエイリアスをコールします。

2. ExpresswayはエンドポイントがMultiway会議に使用する必要があるエイリアスでエンド
ポイントに応答します。このエイリアスはMCUにルーティングします。

3. 次に、エンドポイントは指定されたエイリアスを使用してMCUをコールし、他の参加エ
ンドポイントに同じことを実行するように通知します。
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設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

Conference Factoryアプリケーションを有
効または無効にします。

モード

（Mode）

Multiway機能がアクティブになったときに
エンドポイントがダイヤルするエイリア

ス。これも、Multiway機能の開始に使用で
きるすべてのエンドポイントに設定する必

要があります。例：multiway@example.com

エイリアス

（Alias）

会議ごとに異なるエイリアスを指

定するには、テンプレートの一部

として %%を使用する必要があり
ます。%%は、Expresswayが新し
い会議要求を受信するたびに一意

の番号によって置換されます。

Multiway会議をMCUに作成するためにダ
イヤルするよう Expresswayがエンドポイ
ントに通知するエイリアス。

テンプレート
(Template)

たとえば、テンプレート 10 ~ 999
の歯にの563%%@example.comで
す。最初の会議はエイリアス

563010@example.comを使用し、次
の会議は563011@example.comを使
用して563999@example.comまで続
きます。その後、ループして

563010@example.comから再開しま
す。

%%は、範囲の上限値
の長さに基づき一定の

桁数を表し、必要に応

じて先行ゼロが付きま

す。

（注）

会議エイリアスの生成に使用するテンプ

レートの %%を置換する範囲の最初と最
後の数値。

番号範囲の開

始/終了
（Number
range
start/end）

Cisco Expressway管理者ガイド（X14.3）
460

アプリケーション

Conference Factoryの設定



• Conference Factoryアプリケーションが有効になっているネットワーク内の VCSのそれぞ
れで異なるテンプレートを使用する必要があります。Expresswayがクラスタの一部である
場合、クラスタ内のピアごとに異なるテンプレートを使用する必要があります。

•テンプレートが生成するエイリアスは完全修飾 SIPであり、MCUにルーティングする必
要があります。MCUはこのエイリアスを処理するように設定する必要があります。MCU
では、Conference Factoryアプリケーションをサポートするためのその他の特別な設定は必
要ありません。

• [SIPモード（SIP mode）]を [オン（On）]（[設定（Configuration）] > [プロトコル
（Protocols）] > [SIP]）に設定する必要があります。H.323エンドポイントからConference
Factoryへのコールを発信するには、[H.323モード（H.323 mode）]も [オン（On）]にし

（[設定（Configuration）] > [プロトコル（Protocols）] > [H.323]）、[H.323 <-> SIP間の
インターワーキングモード（H.323 <-> SIP interworking mode）]が [登録済みのみ

（Registered only）]または [オン（On）]に設定されていることを確認します（[設定
（Configuration）] > [プロトコル（Protocols）] > [インターワーキング（Interworking）]）。

（注）

Multiwayを導入環境で使用するようにネットワークの個々のコンポーネント（エンドポイン
ト、MCU、およびExpressway）を設定する方法の詳細については、『Cisco TelePresenceMultiway
導入ガイド』を参照してください。

プレゼンスについて
プレゼンスは、エンドポイントの現在のステータス（オフラインか、オンラインか、コール中

かなど）について他のユーザに情報を提供するためのエンドポイントの機能です。プレゼンス

情報を提供するエンティティやプレゼンス情報を要求できるエンティティをプレゼンティティ

と呼びます。プレゼンティティは、それ自体のプレゼンスステータスに関する情報をパブリッ

シュするとともに、他のプレゼンティティや FindMeユーザがパブリッシュしている情報をサ
ブスクライブします。

Jabber Videoなどのプレゼンスをサポートするエンドポイントは、独自のステータス情報をパ
ブリッシュできます。また、Expresswayは、H.323エンドポイントなどプレゼンスをサポート
しないエンドポイントがURI形式のエイリアスで登録されている限り、それらに代わって基本
的なプレゼンス情報を提供します。

FindMeを有効になっている場合、Expresswayは、FindMeユーザに設定された各プレゼンティ
ティが提供する情報を集約することによって、その FindMeユーザに関するプレゼンス情報も
提供できます。

Expressway上のプレゼンスアプリケーションは SIPベースの SIMPLE標準規格をサポートし
ます。このアプリケーションは、2つの個別のサービスから構成されます。具体的には、プレ
ゼンスサーバとプレゼンスユーザエージェント（PUA）の 2つです。これらのサービスは個
別にプレゼンスの設定できます。

Cisco Expressway管理者ガイド（X14.3）
461

アプリケーション

プレゼンスについて

https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html


プレゼンスのステータスページには、プレゼンス情報を提供するプレゼンティティと、他の

ユーザに関するプレゼンス情報を要求するユーザの情報が表示されます。ステータスページは

次のように構成されています。

•パブリッシャ（Publishers）

•プレゼンティティ（Presentities）

•サブスクライバ（Subscribers）

1つのプレゼンティティがサブスクライブできるのは最大100の他のプレゼンティのみであり、
そのプレゼンティティをサブスクライブできる他のプレゼンティティは最大 100のみです。

（注）

プレゼンスは、クラスタリングによってサポートされます。

プレゼンスサーバ

Expressway上のプレゼンスサーバは、そのVCSが権限を持つドメインの設定のすべてのプレ
ゼンティティのプレゼンス情報の管理を担います。プレゼンスサーバはローカルに登録されて

いるエンドポイントと、SIPプロキシ（別のExpresswayなど）を介して情報を受信したプレゼ
ンティティの情報を管理できます。

プレゼンスサーバは次のサービスから構成されますが、それらのすべてのサービスは、プレゼ

ンスサーバが有効（または無効）になったときに同時に有効（または無効）になります。

•パブリケーションマネージャ：プレゼンティティに関するステータス情報を含むPUBLISH
メッセージを受信し、その情報をプレゼンスデータベースに書き込みます。PUBLISHは
プレゼンス対応のエンドポイントとプレゼンスユーザエージェントによって生成されま

す。

•サブスクリプションマネージャ：プレゼンティティのステータスに関する情報を要求する
SUBSCRIBEを処理します。SUBSCRIBEメッセージを受信すると、サブスクリプション
マネージャはそのプレゼンティティに関する情報の要求をプレゼンティティマネージャに

送信し、返された情報をサブスクライバに転送します。また、サブスクリプションマネー

ジャは、プレゼンティティのステータスが変更されたときにプレゼンティティマネージャ

から通知を受信し、その情報をすべてのサブスクライバに送信します。

•プレゼンティティマネージャ：プレゼンスデータベースへのインターフェイス。さまざま
なデバイスによって提供されたプレゼンス情報を集約して1つの特定のプレゼンティティ
に関する全体的なプレゼンスステータスを提供する必要がある場合に、FindMeやPUAな
どの Expressway機能をサポートするために使用されます。プレゼンティティに関する情
報を求める要求をサブスクリプションマネージャから受信した場合、プレゼンティティ

マネージャはその特定のプレゼンティティに関連付けられたすべてのエンドポイントで使

用可能な情報をプレゼンスデータベースに照会します。次に、プレゼンティティマネー

ジャはこの情報を集約してプレゼンティティの現在のステータスを決定し、それをサブス

クリプションマネージャに返します。

Cisco Expressway管理者ガイド（X14.3）
462

アプリケーション

プレゼンスサーバ



•プレゼンスデータベース：PUBLISHメッセージの形式で受信した現在のプレゼンス情報
を格納します。また、NOTIFYメッセージをプレゼンティティマネージャに送信し、変更
があった場合にそれを通知します。

プレゼンスとデバイスの認証

プレゼンスサーバは、すでに認証されているプレゼンス PUBLISHメッセージのみ受け入れま
す。

• Expresswayによるプレゼンスメッセージの認証は、エンドポイントが登録されている場
合にはデフォルトサブゾーン（または関連する代替サブゾーン）上の認証ポリシー設定に

よって制御され（通常のケース）、エンドポイントが登録されていない場合はデフォルト

ゾーン上の認証ポリシー設定によって制御されます。

•関連する [認証ポリシー（Authentication policy）]は、[クレデンシャルを確認する（Check

credentials）]または [認証済みとして扱う（Treat as authenticated）]のいずれかに設定さ
れている必要があります。そうでなければ、PUBLISHメッセージは失敗し、エンドポイ
ントはそれぞれのプレゼンスステータスをパブリッシュできなくなります。

詳細については、「プレゼンスと認証ポリシー」を参照してください。

プレゼンスユーザエージェント

プレゼンスをサポートしないエンドポイントは、Expresswayの代わりにパブリッシュされたス
テータスを持つことができます。この情報をパブリッシュするサービスをプレゼンスユーザ

エージェント（PUA）と呼びます。

PUAはローカル登録データベースとコールマネージャから情報を取得し、現在ローカルに登
録されている各エンドポイントについて、それらがコール中かどうかを決定します。次にPUA
はこのステータス情報を PUBLISHメッセージを介して提供します。

PUAがローカルに登録されているエンドポイントに関するプレゼンス情報を正常に提供するに
は、次のことが必要です。

•エンドポイントが URI形式のエイリアスを使用して登録されている必要があります。

•プレゼンスサーバが有効になっているSIPレジストラにURIのドメインの部分のルーティ
ングが可能である必要があります（これは、有効になっている場合にはローカルプレゼン

スサーバか、リモートシステムの別のプレゼンスサーバかのいずれかです）。

PUAは有効になっている場合は、プレゼンスをすでにサポートしているエンドポイントを含
め、Expresswayに登録されているすべてのエンドポイントについてのプレゼンス情報を生成し
ます。PUAが提供するステータス情報は次のいずれかです。

•オンライン（online）：登録されているが、コール中ではない

•コール中（in call）：登録されており、現在コール中
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プレゼンス情報の集約

PUAは有効になっている場合は、プレゼンスをすでにサポートしているエンドポイントを含
め、Expresswayに登録されているすべてのエンドポイントについてのプレゼンス情報を生成し
ます。ただし、プレゼンスをサポートするエンドポイントは、退席中や応答不可など、より詳

細な別のステータスも提供できます。そのため、プレゼンティティマネージャは PUAが提供
する情報を次のように使用します。

•プレゼンス情報が PUAと別のもう 1つのソースから提供される場合、PUAでないプレゼ
ンス情報を常にPUAプレゼンス情報よりも優先して使用します。これは、情報の別のソー
スがプレゼンティティ自体であり、その情報のほうがより正確であると考えられるためで

す。

•プレゼンス情報が PUAと複数の別のソースから提供される場合、プレゼンスサーバはす
べてのプレゼンティティからのプレゼンス情報を集約し、[オフライン（offline）]よりも

[オンライン（online）]、[退席中（away）]よりも [コール中（in call）]のほうに「「高い
関心」」を示します。

•エンドポイントに関する情報が、エンドポイント自体からも、PUAからもパブリッシュさ
れていない場合、エンドポイントのステータスは [オフライン（offline）]になります。
PUAが有効になっている場合、[オフライン（offline）]のステータスは、エンドポイント
が現在登録されていないことを示します。

FindMeプレゼンス

プレゼンティティマネージャが FindMeエイリアスの存在についての情報の要求を受信する
と、その FindMeエイリアスを構成している各エンドポイントのプレゼンス情報をルックアッ
プします。次に、この情報を次のように集約します。

• FindMeエイリアスが [個別（Individual）]モードに設定され、その FindMeを構成してい
るエンドポイントのいずれかがコール中の場合、FindMeプレゼンティティのステータス
は [コール中（in call）]と報告されます。

• FindMeエイリアスが [グループ（Group）]モードに設定され、エンドポイントにいずれか
がオンライン（コール中でもオフラインでもない）場合、FindMeプレゼンティティのス
テータスは [オンライン（online）]と報告されます。

再登録更新期間

PUAは、次を受信した時点でプレゼンス情報を更新し、パブリッシュします。

•登録要求（新規登録の場合）

•際登録更新（既存の登録の場合）

•再登録要求

•コールセットアップとクリアダウン情報
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非トラバーサル H.323登録では、デフォルトの登録更新期間は 30分です。つまり、PUAが既
存の登録でVCS上で有効になっている場合は、H.323登録更新を受信し、[使用可能（available）]
プレゼンス情報がそのエンドポイントにパブリッシュされるまでに 30分かかることがありま
す。

また、H.323エンドポイントが再登録メッセージを送信せずに使用できなくなった場合、その
ステータスが [オフライン（offline）]に変化するのに 30分かかることがあります。H.323エン
ドポイントのプレゼンス情報のパブリケーションをよりタイムリーに行うには、H.323登録更
新期間を短縮する必要があります（[設定（Configuration）] > > [プロトコル（Protocols）] >
[H.323] > [ゲートキーパー（Gatekeeper）] > [存続期間（Time to live）]を使用します）。

SIPのデフォルトの登録更新期間は 60秒です。したがって、PUAが更新されたプレゼンス情
報を SIPエンドポイントの代わりにパブリッシュするのに 1分もかかりません。

プレゼンスの設定

[プレゼンス（Presence）]ページ（[アプリケーション（Applications）] > [プレゼンス
（Presence）]）を使用して、Expressway上のプレゼンスサービスを有効にし、設定できます。

これらのサービスは、導入の特性に応じて、それぞれ個別に有効にしたり、無効にしたりでき

ます。デフォルトでは両方とも無効になっています。

プレゼンスサービスが機能するには、SIPモードを有効にする必要があります。（注）

プレゼンスユーザエージェント

PUAは、登録されているエンドポイントの代わりにプレゼンス情報を提供します。

• [有効（Enabled）]：PUAが有効になっている場合、ローカルに登録されているすべての
エンドポイントがそれら自体のプレゼンス情報もパブリッシュしているかどうかにかかわ

らず、それらのプレゼンス情報をパブリッシュします。PUAによってパブリッシュされた
情報は、エンドポイントのドメインとして機能しているプレゼンスサーバにルーティング

されます。これは、ローカルプレゼンスサーバか、（これが無効になっている場合は、

そのドメインに権限を持つ別のシステムのプレゼンスサーバである可能性があります。

• [無効（Disabled）]：PUAが無効になっている場合、プレゼンスをサポートするエンドポ
イントのみがプレゼンス情報をパブリッシュします。プレゼンスをサポートしないエンド

ポイントの情報は入手できません。

また、[登録済みエンドポイントのデフォルトで公開されるステータス（Default published status
for registered endpoints）]も設定できます。これは、「「通話中」」でないときの登録済みエン
ドポイントについてプレゼンスユーザエージェントがパブリッシュしたプレゼンティティス

テータスです。オプションは [オンライン（Online）]と [オフライン（Offline）]です。
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•これが [オンライン（Online）]に設定されている場合、永続的に登録されているビデオエ
ンドポイントと、それらのエンドポイントが含まれている FindMeエンティティは永続的
に「[オンライン（Online）]」と表示されます。

•登録されていないエンドポイントのステータスは常に「[オフライン（Offline）]」と表示
されます。

• Lyncクライアントでは「[オンライン（Online）]」ステータスは「[使用可能
（Available）]」と表示されます。

（注）

プレゼンスサーバ

プレゼンスサーバは、Expresswayが権限を持つ SIPドメイン内のすべてのプレゼンティティ
のプレゼンス情報を管理します。

• [有効（Enabled）]：ローカルプレゼンスサーバが有効になっている場合、ローカル
Expresswayが権限を持つ SIPドメインを対象とする PUBLISHメッセージを処理します。
ほかのすべての PUBLISHメッセージが、Expresswayの SIPルーティングルールに従って
プロキシ経由で送信されます。

SIPルートは CLIのみを使用して設定されます。（注）

•プレゼンスサーバは、受信したメッセージが事前認証されている必要があります（プ
レゼンスサーバは独自の認証チャレンジを実行しません）。PUBLISHメッセージを
受信するサブゾーンの認証ポリシーが [クレデンシャルのチェック]または [認証済み

として扱われる]に設定されている場合は、メッセージが拒否されます。

• [無効（Disabled）]：ローカルプレゼンスサーバが無効になっている場合、Expresswayは
ローカルに設定されているコールルーティングプロセスルールに従って、1つ以上のネ
イバーゾーンにすべてのPUBLISHメッセージをプロキシ送信します。ローカルExpressway
は、プレゼンティティのドメインに権限があるかどうかに関係なく、これを実行します。

これらのネイバーのいずれかにそのドメインの権限があり、そのネイバーでプレゼンス

サーバが有効になっている場合、そのネイバーがプレゼンティティのプレゼンス情報を提

供します。

プレゼンスサーバが有効になっているかどうかに関係なく、Expresswayは次の送信元のいず
れかから送信されている場合は PUBLISHメッセージを受信し続けます。

•プレゼンスをサポートするローカルに登録されたエンドポイント

•ローカル PUA（有効になっている場合）

•リモートの SIPプロキシ
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プレゼンスサーバは、Starter Packのオプションキーがインストールされている場合は自動的
に有効になります。

（注）

推奨事項

• Expressway-Eと Expressway-C：Expressway-Eが Expressway-Cのトラバーサルサーバと
して機能する場合に推奨される設定は、Expressway-E上で PUAを有効にしてプレゼンス
サーバを無効にし、Expressway-C上でプレゼンスサーバを有効にすることです。これに
より、PUAによって生成されるすべての PUBLISHメッセージが確実に Expressway-Cに
ルーティングされます。

• Expresswayネイバー：複数の Expresswayが互いに隣接する導入環境では、ドメインごと
に1つのプレゼンスサーバのみを有効にすることを推奨します。これにより、ネットワー
ク内のすべてのプレゼンティティの情報の中心的なソースが確保されます。

• Expresswayクラスタ：クラスタ内でのプレゼンスの機能についての情報。

定義されている検索前トランスフォーメーションについても、プレゼンスサーバが処理するパ

ブリケーション、サブスクリプション、および通知の URIに適用されます。
（注）

B2BUA（バックツーバックユーザエージェント）の概要
B2BUAは SIPコールの両方のエンドポイントの間で動作し、2つの独立したコールレッグに
通信チャネルを分離します。プロキシサーバとは異なり、B2BUAは処理するコール状態を完
全に維持します。コールの両方のレッグは「コールステータス（Call status）」ページと「コー
ル履歴（Call history）」ページ上に別個のコールとして表示されます。

B2BUAインスタンスは Expresswayでホストされます。これらは次のシナリオで使用されま
す。

•メディア暗号化ポリシーの設定を適用する場合。この用途では、明示的な B2BUA設定は
必要ではありません。

• ICEメッセージングサポートの設定をサポートする場合。必要になる B2BUA関連の設定
は、ICEコールをサポートするために必要な一連の B2BUA TURNサーバの設定を定義す
ることだけです。

• ExpresswayとMicrosoft SIPドメインの間の SIPコールをルーティングする場合。これに
は、Microsoft相互運用性の設定とB2BUAで使用可能なB2BUA TURNサーバの設定のセッ
トの手動設定が必要です。
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B2BUA TURNサーバの設定
[アプリケーション（Applications）] > [B2BUA] > [B2BUA TURNサーバ（B2BUA TURN
servers）]の順に移動し、Expressway B2BUAインスタンスに必要な TURNサーバの詳細を入
力します。このページには、現在設定されているTURNサーバのリストが表示されます。この
ページで TURNサーバを作成、編集、削除できます。

B2BUAは、使用可能なすべてのサーバ間でのランダムなロードバランシングを介して提供す
る TURNサーバを選択します。B2BUAが選択できるように設定できるサーバの数に制限はあ
りません。

TURNサーバは、ゾーンまたはサブゾーンで有効になっているときに ICEメッセージングサ
ポートの設定用の B2BUAインスタンスによって自動的に使用されます。

Microsoft相互運用性に TURNサーバを使用するには、[TURNサービスを提供（Offer TURN
services）]を有効にする必要があります（Microsoft相互運用性の設定を参照してください）。

表 21 : TURNサーバ設定の詳細

説明（Description）フィールド

ICEコールを確立する（Microsoft Edgeなどで）ときに提供するTURN
サーバの IPアドレス。

TURNサーバは、Expressway-E TURNなど、RFC 5245対応である必
要があります。

TURNサーバアドレ
ス（TURN server
address）

TURNサーバのリスニングポート。TURNサーバポート
（TURN server port）

自由形式の TURNサーバの説明。説明（Description）

TURNサーバへのアクセスに必要なユーザ名とパスワード。TURNサービスユー
ザ名（TURN services
username）と TURN
サービスパスワード

（TURN services
password）

Microsoftの相互運用性について
ExpresswayのMicrosoftとの相互運用性は、ExpresswayとMicrosoft Skype for Businessの間の
SIPコールを処理するバックツーバックユーザエージェント（B2BUA）に基づいています。
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バージョン X8.9では、Expresswayの B2BUAを使用せずにMicrosoftのインフラストラクチャ
と相互運用できます。代わりに、セッション分類検索ルールを使用して、トランスコードをす

る Cisco Meeting Serverにコールをルーティングできます。Expressway設定ガイドのページに
用意されている『Cisco Meeting Server with Cisco Expressway Deployment Guide』（旧称『Cisco

ExpresswayTraffic Classification Deployment Guide』）。

（注）

機能

• Microsoft ICEと、シスコのコラボレーションエンドポイントとブリッジの標準ベースの
メディアとの間のインターワーク。

• Microsoftクライアントを使用したコールに対するコール保留、コール転送、Multiwayの
サポート。また、FindMeプレゼンス情報をMicrosoftインフラストラクチャと共有できま
す。

• Microsoftクライアントの画面共有（RDP）の H.264へのトランスコーディング

• Microsoft SIPからのメッセージングおよびプレゼンスのトラフィックをフィルタリング
し、Expresswayの音声/ビデオトラフィックを処理しながら、適切なサーバ、たとえば IM
and Presence Serviceノードへリダイレクトします。

設定の概要

•専用の ExpresswayのMicrosoft相互運用性サービスの選択。

• Microsoft相互運用性キーの追加。

• Microsoft相互運用性の設定。

• B2BUAの信頼できるホストの設定（シグナリングメッセージを B2BUAに送信できるデ
バイス）

• B2BUA TURNサーバの設定。（ICEコールを確立するときにB2BUAが使用可能な TURN
サーバ）。

•自動的に設定の設定されたゾーンを介して、Microsoftドメイン、B2BUAにコールをルー
ティングするための検索ルールの設定。

B2BUAを有効にすると、Expresswayは自動的に To Microsoft destination via B2BUAと呼
ばれる構成不可能なネイバーゾーンを作成します。このゾーンは検索ルールの対象にする

必要があります。

このゾーンはB2BUAを無効にしても自動的に削除されません。また、X8.8へのアップグ
レード時にこのゾーンがあると古いゾーン名（To Microsoft Lync Server via B2BUA）が存
続されます。

•必要に応じて、Microsoft相互運用性サービスの再起動サービスを再起動する必要がある場
合にシステムが通知します。
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Microsoft相互運用性オプションキーが必要になる理由

Expresswayを使用してMicrosoftコラボレーションのインフラストラクチャと標準ベースのイ
ンフラストラクチャ間のトラフィックを変更する場合に、Expressway-Cで（Expressway-Cがク
ラスタ化されている場合は各ピアで）このキーが必要です。次の内容が含まれています。

• Microsoft SIPから標準 SIPコールへのインターワーキング

•画面共有のトランスコーディング（RDPから BFCPの H.264）

• Microsoft SIPメッセージとプレゼンスの転送（SIPブローカ）

変更せずにMicrosoftのトラフィックをルーティングするために Expresswayを使用する場合は
このキーは不要です。たとえば、Cisco Meeting ServerがインターワーキングするMicrosoftの
さまざまなSIPトラフィックを送信するためにExpresswayの検索ルールを使用する場合です。

機能および制限事項

•最大同時コール能力は 100コールです（大規模システムを含む）。コール数が 75に制限
されるM5ベースの小規模システムについては、例外となります。

•外部トランスコーダ経由でルーティングされたコールは2つのコールとしてカウントしま
す。

•コールがMicrosoft相互運用性 B2BUAを通じてルーティングされる場合、B2BUAは常に
メディアを取得し、常にシグナリングパスに留まります。B2BUAを通じてルーティング
したコールコンポーネントは、コンポーネントタイプが Microsoft相互運用性であるた
め、コール履歴の詳細情報で特定できます。

• Microsoft相互運用性サービスは、エンドポイントと Expressway間のコールレッグが必要
とする追加コールライセンスを超えて消費しません。

•設定されたすべての外部トランスコーダがそれらのキャパシティの上限に達した場合、通
常はトランスコーダを介してルーティングされるコールが失敗します。コールは通常に接

続されますが、トランスコードされません。

•複数の TURNサーバをMicrosoft相互運用性サービスと共に使用できます。TURNサーバ
は、Microsoft Edgeサーバを通過するコールに必要です。

•エンドポイントとB2BUA間のコールレッグを制御するために帯域幅を適用できますが、
B2BUAとMicrosoftのインフラストラクチャ間のコールレッグにはできません。ただし、
B2BUAは受信したメディアを何の操作せずに転送するため、Expresswayから B2BUAの
レッグに適用する帯域幅制御が暗黙的にB2BUAからMicrosoftのレッグに適用されます。

•（「「To Microsoft destination via B2BUA」」という名前の）構成不可能なネイバーゾー
ンは、Microsoft相互運用性の特殊なゾーンプロファイルを使用します。手動で設定された
ゾーンにこのプロファイルを選択することはできません。

• Expresswayおよび Cisco Meeting Serverを使用したドメイン内Microsoft相互運用性
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Microsoft相互運用性向けMeeting Serverを使用する場合、現時点では次のドメイン内また
は企業内のシナリオに制限が適用されます。

単一のドメイン内、および（サブネットワーク間で内部ファイアウォールを使用するなど

の理由により）Expressway-E/Cisco VCS ExpresswayをMicrosoftのフロントエンドサーバー

に直接接続する構成では、個別の Microsoftネットワークと標準ベースの SIPネットワー

クを別々に展開します。たとえば、1つの (サブ)ネットワーク内のCiscoUnifiedCallManager

と、同じドメイン内の 2番目 (サブ)ネットワーク内の Microsoft。

この場合、通常、2つのネットワーク間のMicrosoftの相互運用性はサポートされません。
また、Meeting ServerとMicrosoft間の通話は拒否されます。

回避策：Expressway-E/VCS Expresswayを介在させずにドメイン内ネットワークを展開す
ることができない場合（Meeting Server <> Expressway-C/VCS Control <> Microsoftを構成で
きない場合）の回避策としては、各サブネットにExpressway-C/VCS-Cを展開し、サブネッ
ト間を通過させるために Expressway-E/VCS-Eを配置します。つまり、以下のようになり
ます。

Meeting Server <> Expressway-C/VCS Control <>ファイアウォール <> Expressway-E/VCS
Expressway <>ファイアウォール <> Expressway-C/VCS Control <> Microsoft

Microsoft相互運用性用の Expressway構成の詳細：

• Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに
対応する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。

• Expressway構成ガイドページの『Cisco ExpresswayおよびMicrosoftインフラストラクチャ

導入ガイド』を参照してください。

Microsoft相互運用性の設定
[アプリケーション（Applications）] > [B2BUA] > [Microsoft相互運用性（Microsoft
Interoperability）] > [設定（Configuration）]の順に移動し、Microsoft環境へのB2BUAの接続
を設定して有効にします。

次の表に、設定可能なオプションを記載します。

使用方法のヒント説明（Description）フィールド

[設定（Configuration）]セクション：

Microsoft相互運用性サービスを有効また
は無効にします。

Microsoft相
互運用性

（Microsoft
interoperability）
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使用方法のヒント説明（Description）フィールド

また、B2BUAの信頼できるホスト
の設定の IPアドレスも設定する必
要があります。これらはシグナリ

ングメッセージを Expresswayに送
信する可能性があるMicrosoftシス
テムです。

ハードウェアロードバランサ、ディレク

タ、またはExpresswayがシグナリングメッ
セージを送信するフロントエンドプロセッ

サの IPアドレスまたは完全修飾ドメイン
名（FQDN）。

接続先アドレ

ス

（Destination
address）

ハードウェアロードバランサ、ディレク

タ、またはExpresswayがシグナリングメッ
セージを送信するフロントエンドプロセッ

サの IPポート。

リスニング

ポート

（Listening
port）

Microsoftインフラストラクチャへの接続
に使用するトランスポートタイプ。デフォ

ルトは、[TLS]です。

シグナリング

トランスポー

ト（Signaling
transport）

[FindMe統合（FindMe integration）]セクション：

この機能はFindMeが有効になって
いる場合にのみ適用されます。

FindMe IDが Active
Directoryで有効なユー
ザである場合のみ

FindMeユーザを
Microsoftインフラスト
ラクチャに登録できま

す（同様にMicrosoftク
ライアントが登録でき

るのは、所有している

有効なアカウントが

ADで有効な場合に限
ります）。

（注）

コールを FindMeエイリアスに転送した
り、FindMeプレゼンス情報を共有したり
できるようにFindMeユーザをMicrosoftレ
ジストラに登録するかどうかを制御しま

す。デフォルトは [はい（Yes）]です。

FindMeユー
ザをクライア

ントとして
Microsoft
サーバに登録

（Register
FindMe users
as clients to
Microsoft
server）

このドメインのFindMeの名前のみ
がMicrosoftサーバに登録されま
す。

Microsoftサーバで使用されている SIPド
メイン。Expressway上にすでに設定されて
いるドメインの設定のいずれかを選択す

る必要があります。

Microsoftド
メイン

（Microsoft
domain）

[リモートデスクトッププロトコル（Remote Desktop Protocol）]セクション：
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使用方法のヒント説明（Description）フィールド

Microsoftクライアントユーザにシ
スココラボレーションエンドポイ

ント/会議の参加者との画面共有を
可能にするには、このオプション

を有効にする必要があります。

B2BUAがリモートデスクトッププロトコ
ルのトランスコーディングを提供するかど

うかを制御します。

この機能にはMicrosoft相互運用性のオプ
ションキーが必要です。

デフォルトは [いいえ（No）]です。

この B2BUA
に対して

RDPトラン
スコーディン

グを有効化

[SIPブローカ（SIP broker）]セクション：

ブローカが有効でない場合、

B2BUAはMicrosoftからのすべて
の着信 SIPの処理を試行します。
SIP SIMPLEを受信すると、SIP音
声/ビデオトラフィックであるかの
ようにルーティングしようとしま

す。この状況ではおそらく、SIP
SIMPLEはコール制御インフラスト
ラクチャによって拒否されます。

SIPブローカを切り替え、宛先プレゼンス
サーバのリストを開きます。

ブローカはMicrosoft SIPを検査し、SIP
SIMPLEをユーザが入力する IM and
Presence Serviceノードにルーティングしま
す。

着信SIPのブ
ローカを有効

化（Enable
broker for
inbound
SIP）

これは IM and Presence Serviceノードに設
定されているポートです。

プレゼンスの

宛先サーバの

リスニング

ポート

（Listening
port on
presence
destination
servers）

最大 6つ入力します。Expressway
は活性状態を判別するためにこれ

らを定期的にポーリングし、ラウ

ンドロビンアルゴリズムを使用し

てこれらにトラフィックをルーティ

ングします。

IM and Presence Serviceノードの IPアドレ
ス、ホスト名、または FQDN。

宛先プレゼン

スサーバ 1
～ 6
（Destination
presence
server 1..6）

TURNセクション：
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使用方法のヒント説明（Description）フィールド

Microsoft Edgeサーバを通過する
コールに推奨されます。

関連付けられた TURNサーバを設
定するには、[B2BUA TURNサーバ
の設定（Configure B2BUA TURN
servers）]B2BUA TURNサーバの設
定をクリックします。

B2BUAが TURNサービスを提供するかど
うかを制御します。デフォルトは [いいえ
（No）]です。

TURNサービ
スを提供

（Offer
TURN
services）

[詳細設定（Advanced settings）]：シスコカスタマーサポートのアドバイスがあった場合に
のみ、高度な設定を変更してください。

B2BUAを介したコールには 2つの
レッグがあります。1つは B2BUA
から標準的なビデオエンドポイン

トへのレッグ、もう 1つは B2BUA
からMicrosoftクライアントへの
レッグです。コールのどちらのレッ

グも暗号化することも、暗号化し

ないこともできます。

[自動（Auto）]に設定すると、暗号
化されたコールレッグと暗号化さ

れていないコールレッグのどのよ

うな組み合わせでもコールは確立

できます。したがって、コールの

一方のレッグを暗号化し、もう一

方は暗号化しないこともできます。

B2BUAが暗号化されたコールレッグと暗
号化されていないコールレッグをどのよ

うに処理するかを制御します。

[必須（Required）]：コールの両方のレッ
グを暗号化する必要があります。

[自動（Auto）]：暗号化と非暗号化の組み
合わせをサポートします。

デフォルトは [自動（Auto）]です。

暗号化

このポート範囲は、このExpressway
またはこの Expresswayの TURN
サーバが使用する他のポート範囲

と重複しないことを確認してくだ

さい。

デスクトップの共有によってコー

ルごとに必要となるメディアポー

トの数が増えるため、[このB2BUA
に対して RDPトランスコーディン
グを有効化する（Enable RDP
transcoding for this B2BUA）]を有効
にしている場合はこの範囲も拡大

する必要があります。

メディアを処理するためにB2BUAが使用
するポート範囲。

B2BUAメ
ディアポー

ト範囲の開

始/終了
（B2BUA
media port
range
start/end）
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使用方法のヒント説明（Description）フィールド

SIPメッセージに使用する最大転送値を指
定します。デフォルトは 70です。

ホップカウ

ント（Hop
count）

詳細については、RFC 4028の
Session-Expiresの定義を参照してく
ださい。

SIPコールのセッション更新要求間に許容
される最大時間。デフォルトは 1800秒で
す。

セッション更

新間隔

（Session
refresh
interval）

詳細については、RFC 4028の
Min-SE headerの定義を参照してく
ださい。

B2BUAコールのセッション更新間隔を
VCSがネゴシエートする最小値。デフォ
ルトは 500秒です。

最小セッショ

ン更新間隔

（Minimum
session
refresh
interva）

Expresswayと通信するためにB2BUAで使
用するポート。

Expressway
通信用の

B2BUAの
ポート（Port
on B2BUA
for
Expressway
communications）

Microsoftサーバとのコール通信に B2BUA
で使用するポート。デフォルトは65072で
す。

Microsoft
コール通信用

の B2BUAの
ポート（Port
on B2BUA
for Microsoft
call
communications）

B2BUAで作成された各同時 RDP
トランスコーディングセッション

には受信ポートが必要です。考え

られる同時トランスコードセッ

ションの最大数が100であるため、
範囲は 100までに制限されます。

トランスコーダインスタンスが RDPメ
ディアをリッスンする TCPポートの範囲
を定義します。デフォルトは 6000～ 6099
です。

ページを保存し、Microsoft相
互運用性サービスを再起動し

て変更を適用します。

（注）

RDP TCP
ポート範囲の

開始/終了
（RDP TCP
port range
start/end）
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使用方法のヒント説明（Description）フィールド

B2BUAで作成された各同時 RDP
トランスコーディングセッション

には、結果の H.264メディアを送
信するためのポートが必要です。

考えられる同時トランスコード

セッションの最大数が 100である
ため、範囲は 100までに制限され
ます。

トランスコーダインスタンスが H.264メ
ディアを送信する UDPポートの範囲を定
義します。デフォルトは 6100～ 6199で
す。

ページを保存し、Microsoft相
互運用性サービスを再起動し

て変更を適用します。

（注）

RDP UDP
ポート範囲の

開始/終了
（RDP UDP
port range
start/end）

値が高いほど TDPトランスコー
ディングによってより多くのシス

テムリソースが消費され、他の

サービスに影響が及ぶ可能性があ

ります。最大値は 100です。

推奨される最大 RDPトランスコー
ドセッション：

•中規模の OVAシステム：10

•大型の OVA/CE1200システ
ム：20（X8.10では、大規模シ
ステム用に 10ギガビット NIC
を使用する必要がなくなりま

した。帯域幅制約によっては、

1 Gbpsの NICで大規模システ
ムの容量を達成することが可

能です。）

この Expressway上での同時 RDPトランス
コーディングセッション数を制限します。

デフォルト値は 10です。

ページを保存し、Microsoft相
互運用性サービスを再起動し

て変更を適用します。

（注）

最大 RDPト
ランスコード

セッション数

（Maximum
RDP
transcode
sessions）

B2BUAの信頼できるホストの設定
[アプリケーション（Applications）] > [B2BUA] > [Microsoft相互運用性（Microsoft
Interoperability）] > [信頼できるホスト（Trusted hosts）]に移動し、Expresswayが SIPシグナ
リングを信頼するMicrosoftホストを指定します。

相互運用性サービスは、信頼できるホストのリストにないアドレスからのメッセージは受け入

れません。

信頼できるホスト検証は、ExpresswayビデオネットワークにインバウンドされるMicrosoftク
ライアントによって開始されるコールにのみ適用されます。コールの開始が Expresswayのビ
デオネットワークからのみの場合は、信頼できるホストを設定する必要はありません。

（注）

Expresswayには現在、25という信頼できるホスト数の公称制限があります。信頼できるホス
トが 25を超えていると、Expresswayでアラームが発生します。
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実際には、導入環境に必要な場合、25を超えて信頼できるホストを設定できます。この数を
50未満に保って、アラームを安全に無視できるようにすることを推奨します。50を超える必
要がある場合は、異なる Gateway Expresswayを追加することを推奨します。

設定可能なオプションは次のとおりです。

使用方法のヒント説明フィールド

名前は「「信頼」」条件の一部と

しては使用されません。IPアドレ
スに依存せず複数のホストを区別

しやすくするためだけのものです。

オプションの自由形式の信頼できるホスト

の説明。

名前

信頼できるホストの IPアドレス。IP address

B2BUAにシグナリングメッセージを送信
するデバイスのタイプ。

[Microsoftインフラストラクチャ（Microsoft

infrastructure）]：ハードウェロードバラ
ンサ、ディレクタ、およびフロントエンド

プロセッサなど

タイプ

（Type）

Microsoft相互運用性サービスの再起動

再起動を行い、Microsoft相互運用性サービスに変更を適用する必要があることがあります。再
起動を必要とするとシステムによってアラームが表示されます。

このサービスを再起動すると、Expresswayは再起動しませんが、B2BUAによって管理されて
いるコールはすべてドロップします。

ステップ 1 [アプリケーション（Applications）] > [B2BUA] > [Microsoft相互運用性（Microsoft Interoperability）] >
[サービスの再起動（Restart service...）]に移動します

ステップ 2 現在実行されているアクティブなコールの数を確認します。

ステップ 3 [再起動（Restart）]をクリックします。

数秒後にサービスが再起動します。Microsoft相互運用性の設定ページでサービスステータスを確認できま
す。

クラスタ化された Expresswayシステム

すべてのピアのMicrosoft相互運用性サービスを再起動する必要があります。他のピアのサー
ビスを再起動する前に、プライマリのサービスを設定し、再起動し、確認します。
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FindMeについて
FindMeはユーザポリシーの形式を取り、Expresswayがコールを受信したときに特定のユーザ
またはグループ宛のコールがどうなるかを決定する一連のルールです。

FindMe機能によって、企業内の個人またはチームに単一の FindMe IDを割り当てることがで
きます。FindMeアカウントにログインすることで、ユーザは「在宅中」や「社内」などのロ
ケーションのリストをセットアップしてユーザのデバイスとそれらの場所とを関連付けること

ができます。次に、ユーザは FindMe IDをダイヤルしたときにどのデバイスをコールするかを
指定し、それらのデバイスがビジーであったり、応答がない場合にどうするかを指定できま

す。各ユーザは最大 15台のデバイスと 10か所の場所を指定できます。

つまり、コールをする可能性がある発信者には単一の FindMeエイリアスを付与し、そのエイ
リアスで企業内の個人またはグループに接続できます。発信者は個人またはグループが応答で

きるすべてのデバイスの詳細を知る必要はありません。

この機能を有効にするには、デスクトップシステムまたは TelePresence Roomシステム登録ラ
イセンスを購入し、インストールする必要があります。

エンドユーザの FindMeアカウント設定
ユーザは、Cisco TMSプロビジョニングを使用して FindMeの設定を構成できます。TMSプロ
ビジョニングが有効な場合、ユーザは FindMeアカウントを使用して Cisco TMSにログインし
て、FindMeの設定を管理します。ユーザアカウントと FindMeデータは、TMSプロビジョニ
ング拡張サービスの設定サービスによって Cisco TMSから Expresswayに提供されます。

Expresswayは、LDAPサーバーでユーザーを検索するために、distinguishedNameという名前
の属性を検索します。

LDAPサーバーのユーザーレコードに、distinguishedNameという名前の有効な属性があるこ
とを確認します。

（注）

FindMeアカウントのセットアップに関する詳細については『FindMe導入ガイド』を参照して
ください。

デバイスの指定方法

FindMeアカウントの設定時に、ユーザは FindMe IDへのコールをルーティングするデバイス
を指定するように求められます。

エイリアスを指定したり、他の FindMe IDを 1つ以上のデバイスとして指定することもできま
す。ただし、このような場合は循環設定を回避するように注意する必要があります。

そのため、デバイスを登録したエイリアスを入力して FindMe IDをコールしたときに呼び出す
物理的なデバイスをユーザが指定することを推奨します。
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プリンシパルデバイス

FindMeユーザのアカウントは 1つ以上のプリンシパルデバイスで設定する必要があります。
これらは、そのアカウントに関連付けられたメインデバイスになります。

ユーザは、プリンシパルデバイスのアドレスを削除または変更できません。これは、基本的な

FindMe設定をユーザが誤って変更することがないようにするためです。

また、プリンシパルデバイスはExpresswayが使用し、同じデバイスアドレスが複数のFindMe
IDに関連付けられている場合に、どの FindMe IDを発信者 IDとして表示するかを決定しま
す。管理者（FindMeユーザ自身ではない）のみが、FindMeユーザのどのデバイスがプリンシ
パルデバイスかを設定できます。

FindMeプロセスの概要
Expresswayが特定のエイリアス宛のコールを受信すると、ユーザポリシーを次のように適用
します。

•最初に、FindMeが有効になっているかどうかを確認します。有効になっている場合は、
エイリアスが FindMe IDであるかを確認します。そうであった場合は、そのユーザの
FindMe設定のアクティブな場所に関連付けられたエイリアスにコールを転送します。

• FindMeが有効になっていないか、またはエイリアスが FindMe IDでなかった場合は、
Expresswayは通常の方法でエイリアスの検索を続行します。

ユーザポリシーは Expresswayに設定されているコールポリシーが適用された後に呼び出され
ます。詳細については、コールルーティングプロセスを参照してください。

（注）

FindMe導入時の推奨事項
• FindMe IDは URI形式であり、個人のプライマリ URIである必要があります。

•エンドポイントは既存の FindMe IDと同じエイリアスで登録しないでください。これを防
ぐには、拒否リストのすべての FindMe IDを含めます。

例

Example Corp.のユーザは、FindMe IDの形式john.smith@example.comを使用しています。ユー
ザの各エンドポイントは、その物理的な場所を特定するために若干異なるエイリアスで登録さ

れています。たとえば、オフィスエンドポイントは形式john.smith.office@example.comでエイ
リアスに登録され、ホームエンドポイントはjohn.smith.home@example.comとして登録されま
す。

両方のエンドポイントが、FindMe IDがダイヤルされたときに呼び出すデバイスのリストに含
まれています。エイリアスjohn.smith@example.comが拒否リストに追加され、個々のエンドポ
イントがそのエイリアスに登録されるのを防ぐためです。
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FindMeの設定
「FindMeの設定（FindMe configuration）」ページ（[アプリケーション（Applications）] >
[FindMe]）を使用して FindMeについてを有効にして設定します。

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

コールポリシーの設定は、FindMe
モードに関係なく、常に適用され

ます。

FindMeを有効にした場合、クラス
タ名が指定されていることを確認

する必要があります（これは、ク

ラスタの管理ページで行いま

す）。

FindMeが有効かどうかと、サードパーティ
製のマネージャを使用するかどうかを決定

します。

Off：FindMeを無効にします。

リモートサービス：FindMeを有効にし、
オフボックスシステム（TMSなど）にあ
る FindMeマネージャを使用します。

FindMeモー
ド（FindMe
mode）

FindMe IDを使用すると、受信者が
受信後にそのコールを返した場合

はFindMeデバイスアカウントに関
連付けられたすべてのデバイスが

コールされます。

FindMe IDは送信元エンドポイント
が認証されている（または認証済

みとして処理されている）場合に

のみ表示されます。認証されてい

ない場合、着信 IDが表示されま
す。詳細については、デバイス認

証について（281ページ）を参照し
てください。

着信コールの発信元が呼び出し先にどのよ

うに表示されるかを決定します。

[着信 ID（Incoming ID）]：コールが発信
されたエンドポイントのアドレスを表示し

ます。

[FindMe ID]：発信エンドポイントのアド
レスに関連付けられたFindMe IDを表示し
ます。

発信者 ID
（Caller ID）

次のオプションは、[FindMeモード（FindMe mode）]が [リモートサービス（Remote service）]
の場合に適用されます。

説明（Description）フィールド

リモートサービスに接続するために使用するプロトコル。プロトコル

（Protocol）

リモートサーバの IPアドレスまたはドメイン名。アドレス（Address）

リモートサービスの URL。パス（Path）

リモートサービスにログインして照会するために Expresswayが使用
するユーザ名。

ユーザ名

（Username）
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説明（Description）フィールド

リモートサービスにログインして照会するために Expresswayが使用
するパスワード。

パスワード

（Password）

FindMeデータの管理とストレージ

FindMeを使用し、FindMeデータの管理には Cisco TMSを使用する場合は、Cisco TMSPEサー
ビスを設定して Expresswayに FindMeデータを提供する必要があります。

Cisco TMSプロビジョニング（FindMeを含む）
Cisco TMSプロビジョニングは、Expresswayがプロビジョニングデータを取得するためのメカ
ニズムです。

•具体的には、Expresswayはこのメカニズムを使用して、エンドポイントデバイスからの
Expresswayプロビジョニングサーバに対し、ユーザアカウント、デバイス、電話帳のデー
タを提供します。

•また、Expresswayは FindMeについてを提供するために使用する FindMeアカウントの設
定データもこのメカニズムによって取得します。

TMSプロビジョニングサービスを有効にする方法

X8.11以降、新しいシステムでは Expressway内の TMSプロビジョニングサービスはデフォル
トで無効にされます（既存のシステムをX8.11以降にアップグレードする場合は、現在の設定
が保持されます）。TMSプロビジョニングサービスを有効にするには、次の手順に従います。

プロビジョニングは Cisco Expressway-Cと Cisco Expressway-Eの両方でサポートされています
が、Cisco Expressway-CとCisco Expressway-Eをペアにした導入環境ではCisco Expressway-C上
で使用することを推奨します。

（注）

1. （1回限り）プロビジョニングサービスがまだ有効にされていない場合、Expresswayで次
の操作を行って、プロビジョニングサービスを有効にする必要があります。

1. [システム（System）] > [管理（Administration）]に移動します。

2. [サービス（Services）]エリアで、[プロビジョニングサービス（Provisioning services）]
を [オン（On）]に設定します。

これにより、インターフェイスで [システム（System）] > [TMSプロビジョニング拡
張サービス（TMS Provisioning Extension services）]のページにアクセスできるように
なります。このページから、Cisco TelePresence Management Suite Provisioning Extension
（Cisco TMSPE）とユーザ、デバイス、FindMe、電話帳のプロビジョニングサービス
に接続できます。
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2. [システム（System）] > [TMSプロビジョニング拡張サービス（TMS Provisioning Extension
services）]に移動します。

3. Cisco TMSPEの接続詳細を指定します（詳細については、TMSプロビジョニング拡張サー
ビスの設定を参照してください）。

4. 1つ以上のプロビジョニングサービス（ユーザ、デバイス、FindMe、電話帳）を有効にし
ます。各サービスについて、次の操作を行います。

1. [このサービスに接続（Connect to this service）]を [はい（Yes）]に設定します。

2. [ポーリング間隔（Polling interval）]または [接続（Connection）]のデフォルト値を使
用しない場合は、必要に応じて値を設定します。

[デバイス（Devices）]には、[基本グループ（Base Group）]を指定する必要がありま
す。Cisco TMSPE内で Expresswayまたはクラスタを識別する IDを入力します。

クラスタとプロビジョニングのサイズの制限

あらゆる規模の Expresswayクラスタでサポートされる最大値は次のとおりです。

• 10,000個の FindMeアカウント

• 10,000人のプロビジョニングするユーザ

• 200,000の電話帳エントリ

システムのクラスタライセンスの使用方法とキャパシティのガイドラインが上記の設定よりも

大きい場合でも、クラスタごとの FindMeアカウント/ユーザ数は 10,000、プロビジョニングで
きるデバイス数は 10,000に制限されます。

（注）

10,000を超えるデバイスをプロビジョニングする必要がある場合、ご使用のネットワークに
は、適切に設計され、ダイヤルプランが設定された追加の Expresswayクラスタが必要になり
ます。

Cisco TMSと Expresswayでのプロビジョニングの設定方法の詳細については、『Cisco TMSプ
ロビジョニング拡張導入ガイド』を参照してください。

プロビジョニングに使用される Cisco TMSPEサービス

TMSプロビジョニングが有効になっている場合、Expresswayは（Cisco TMS上でホストされ
る）次の Cisco TMSPEサービスを使用して Expresswayまたは Expresswayクラスタにデータを
提供します。
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説明（Description）サービス

Expresswayが特定のユーザに適用される設定値を使用してデバイスを
設定するためのデータを提供します（ユーザは基本的に SIP URIで
す）。Jabber Videoなどのデバイスはこのサービスを使用して完全に
設定されます。また、TURNサーバ（通常はExpressway-E）への接続
詳細も提供します。

ユーザ設定

各 FindMe IDに関連付けられているロケーションとデバイスをはじ
め、ユーザの FindMeアカウントの詳細を提供します。これにより、
Expresswayはユーザポリシーを適用したり、発信者の送信元アドレ
スを対応する FindMe IDに変更したりできます。

FindMe

ユーザが電話帳で連絡先を検索するために使用するデータを提供しま

す。電話帳へのアクセスは、（Cisco TMS内に）定義されているアク
セスコントロールリストに従ってユーザ単位で制御されています。

電話帳

Expresswayと Cisco TMS間でプロビジョニングランセンス情報を交
換します。情報は 30秒ごとに交換されます。Cisco TMSが管理して
いる Expresswayクラスタの範囲で使用可能な無償ライセンスの現在
の数が Expresswayに提供され、Expresswayはその Expressway（また
は Expresswayクラスタ）が使用しているプロビジョニングライセン
スのステータスで Cisco TMSを更新します。

デバイスサービスがアクティブになっていない場合は、Expressway
のプロビジョニングサーバはデバイスをプロビジョニングできませ

ん。

デバイス

Cisco TMSPEサービスのステータス情報

サービスのステータス情報は、TMS Provisioning Extensionサービスのステータスページに表示
されます。

• Expresswayは定期的に Cisco TMSPEサービスをポーリングし、Expresswayに保持されて
いるデータが最新の状態に維持されるようにします。ポーリング間隔はサービスごとに定

義できます。通常の導入環境では、FindMeとユーザプロビジョニングのデータを頻繁（2
分ごと）に更新し、電話帳のデータを毎日更新するデフォルトの設定を使用することを推

奨します。

クラスタ化された Expresswayでは、クラスタピアのいずれか 1つのみが Cisco TMSとの
物理接続を維持します。Cisco TMSから取得されたデータはExpresswayクラスタの複製メ
カニズムを通じてクラスタ内の他のピア間で共有されます。

• ExpresswayとCisco TMS間のデータの即時再同期は、いつでも行うことができます。それ
には、「TMSプロビジョニング拡張サービス（TMS Provisioning Extension services）」
ページで [完全同期の実行（Perform full synchronization）]をクリックします。これによ
り、データが削除されて完全に更新されるまでの数秒間、Expressway上でサービスが停止
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します。Cisco TMS内での最近の更新のみをExpresswayに適用する場合は、別の方法とし
て、[更新の確認（Check for updates）]をクリックしてください。

Cisco TMSPEサービスの設定の変更

Cisco TMSPEサービスの設定を変更するには、Cisco TMSを使用することを強く推奨します。
Expresswayでもサービスを設定できますが（「TMSプロビジョニング拡張サービス
（TMS Provisioning Extension services）」ページ）、このページで行った変更はCisco TMSで
適用されません。

Expresswayプロビジョニングサーバ
デバイスプロビジョニングが有効にされている場合、Expresswayプロビジョニングサーバは
Cisco TMSプロビジョニング（FindMeを含む）メカニズムを通じてCisco TMSが提供したデー
タを使用して、プロビジョニング関連のサービスをプロビジョニング済みのデバイスに提供し

ます。

Expresswayはプロビジョニングデータと FindMeデータの Expresswayへの提供に Cisco
TelePresence Management Suite Provisioning Extension（Cisco TMSPE）サービスのみをサポート
しています。このモードでは、すべてのプロビジョニングデータと FindMeデータは、Cisco
TMS内のみで管理、維持されます。

プロビジョニングライセンス

プロビジョニングサーバが同時にプロビジョニングできるデバイスの数には制限があります。

Expresswayと Cisco TMSは、Cisco TMSPEデバイスサービスを通じて情報を交換することで
使用可能なプロビジョニングライセンスの数を管理します。デバイスサービスがアクティブ

になっていない場合は、Expresswayのプロビジョニングサーバはデバイスをプロビジョニン
グできません。

Cisco TMSが管理しているExpresswayクラスタの範囲で使用可能な無償ライセンスの現在の数
が Expresswayに提供され、Expresswayはその Expressway（または Expresswayクラスタ）が使
用しているプロビジョニングライセンスのステータスで Cisco TMSを更新します。ライセン
スの制限は、デバイスタイプごとに管理できます。

Jabber Video 4.xなど、一部のデバイスはプロビジョニングをサインアウト（登録解除）するタ
イミングを Expresswayに通知しません。Expresswayは、ライセンスを解放する前に 1時間の
タイムアウト間隔を適用することで、これらのデバイスを管理します。

プロビジョニングとデバイスの認証

プロビジョニングサーバが受信するプロビジョニング要求または電話帳要求は、Expressway
へのゾーンまたはサブゾーンエントリポイントにおいて、すでに認証されている必要があり

ます。プロビジョニングサーバは、自分自身で認証チャレンジを行うことはありません。未認

証のメッセージはすべて拒否されます。

詳細については、デバイスプロビジョニングと認証ポリシーを参照してください。
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ハイブリッドサービスとコネクタの管理
ハイブリッドサービス用にExpresswaysを登録する場合は、ハイブリッドサービスのドキュメ
ントを参照して、ハイブリッドサービスを初めて導入する方法を含め、詳細情報を確認してく

ださい。

ハイブリッドサービスとは何か、また、何を実行するか。

Cisco Webexハイブリッドサービスは、内部施設ベースのソリューションをCisco Collaboration
cloudに結び付け、より優れ、より緊密に統合されたコラボレーションユーザエクスペリエン
スを実現します。

使用できるサービス

ハイブリッドサービスを購入すると、Cisco Webex Control Hub（Cisco Webexに対する管理イン
ターフェイス）にアクセスできるようになります。Control Hubから、各ハイブリッドサービ
スの導入サポートに従って、ユーザに対して機能を有効にすることができます。

必要なソフトウェア

ハイブリッドサービスのオンプレミスコンポーネントは「「コネクタ」」と呼ばれ、Expressway
ソフトウェアには登録を管理する管理コネクタとその他のコネクタが含まれています。

Expresswayをクラウドに登録するまでは、管理コネクタは休止状態になっています。登録する
と、新しいバージョンが使用できる場合は、管理コネクタが自動的にダウンロード、インス

トール、アップグレードされます。

その後で、Control Hubで選択したほかのコネクタが Expresswayによってダウンロードされま
す。これらはデフォルトでは起動しないため、動作させる前に設定する必要があります。

設定が完了すると、Control Hubで設定したソフトウェアアップグレードスケジュールに従っ
て、コネクタが自動的にダウンロードおよびアップグレードを行います。手動による作業は必

要ありません。

インストール、アップグレード、またはダウングレードの方法

コネクタは、デフォルトではアクティブ化されていないため、設定し、起動するまでは何も実

行しません。これを行うには Expresswayにコネクタをインストールした新しいインターフェ
イスのページを使用します。

コネクタのアップグレードは、Control Hubからも実行でき、アップグレードを承認したとき
に管理コネクタが新しいバージョンを Expresswayにダウンロードします。

また、登録解除もできますが、これを行うことによってCisco WebexからExpresswayが切断さ
れ、コネクタと関連設定がすべて削除されます。
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新しいフィーチャと機能を提供するために、クラウドにより提供されるサービスの開発は常に

継続されていることから、ハイブリッドサービスでサポートされるExpresswayの最小バージョ
ンも変更される場合があります。ハイブリッドサービス展開が機能し続け、公式にサポートさ

れるよう、登録している Expresswaysを最新の状態を維持するようにしてください。詳細につ
いては、Expresswayサポートバージョンの説明を参照してください。

（注）

ハイブリッドサービスに関する詳細情報の入手先

ハイブリッドサービスは開発が進められており、Expresswayよりも頻繁にパブリッシュされ
る場合があります。そのため、ハイブリッドサービスに関する情報はハイブリッドサービス

のドキュメントで維持されており、いくつかの Expresswayインターフェイスページにはその
サイトへのリンクが備わっています。

コネクタプロキシ

ハイブリッドサービス用にExpresswaysを登録する場合は、ハイブリッドサービスのドキュメ
ントを参照して、ハイブリッドサービスを初めて導入する方法を含め、詳細情報を確認してく

ださい。

このプロキシの目的

この Expresswayを Cisco Webexに接続するにはプロキシが必要となる場合、[アプリケーショ
ン（Applications）] > [ハイブリッドサービス（Hybrid Services）] > [コネクタプロキシ
（Connector Proxy）]にあるページを使用します。Expresswayはこのプロキシをその他の目的
には使用しません。

このプロキシを通過するトラフィックの種類

このプロキシには、アウトバウンド HTTPSとセキュアなWebソケット接続を処理する能力が
必要です。また、これらの接続は基本認証を使用するか、認証なしで Expresswayが発信でき
る必要があります。

プロキシの設定に必要な詳細情報

プロキシのアドレス、リッスンするポート、および基本認証のユーザ名とパスワード（プロキ

シが認証を必要とする場合）が必要です。

Expressway-E上の Cisco Webex CAルート証明書
Cisco Webexクラウド CAルート証明書は Expresswayソフトウェアにパッケージ化されていま
す。[証明書の取得（Get certificates）]をクリックすると、これらの詳細書を使用して着信証
明書を検証できるようになります。この決定は、[証明書の削除（Remove certificates）]をク
リックすることで必要に応じて撤回できます。
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Expressway-Eはこれらの CAを信頼することで、コラボレーションクラウドのサーバ証明書
を認証して一部の Expresswayベースのハイブリッドサービスに必要な暗号化された接続を確
立できます。

ハイブリッドサービス用に Expressway-Eを登録することはできません。Cisco Webexクラウド
に登録されている Expressway（またはクラスタ）へはセキュアなトラバーサルゾーンによっ
て接続される必要があります。

（注）

[証明書の取得（Get certificates）]をクリックすると、次の CAのルート証明書がインストール
されます。

• O = The Go Daddy Group, Inc、OU = Go Daddy Class 2 Certification Authority

• O=GoDaddy.com, Inc., CN=Go Daddy Root Certificate Authority - G2

• O = QuoVadis Limited、CN = QuoVadis Root CA 2

• O = VeriSign, Inc.、OU = Class 3 Public Primary Certification Authority

• O=thawte, Inc., OU=Certification Services Division, OU=(c) 2006 thawte, Inc. - For authorized use
only, CN=thawte Primary Root CA

• O=Baltimore, OU=CyberTrust, CN=Baltimore CyberTrust Root

• O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA

信頼できる CAのリストを手動で管理する場合は、[メンテナンス（Maintenance）] > [セキュ
リティ（Security）] > [信頼できる CA証明書（Trusted CA certificate）]に移動します。詳細
については、信頼された CA証明書リストの管理を参照してください。

関連資料

• Cisco Webex署名 CA

• Cisco Webexでサポートされている認証局

Cisco Webexエッジ

Webex Edge Connectの使用（Expressway-Cなし）
X 12.5.5からのビジネス間のケース（MRAではない）については、Cisco Webex Edge Audioと
Webex Edge Connect製品を使用し、Expressway-Cを使用せずに正常にテストされました。した
がって、Expressway-Eは、Expressway-Cを使用せずに Cisco Unified Communications Managerに
接続します。このシナリオでは、トラバーサルやファイアウォールは必要ありません。また、

Expressway EはWebex Cloudを Cisco Unified Communications Managerに直接接続します。テス
ト対象の構成では、Cisco Unified Communications Managerと Expressway -Eの間にある近隣ゾー
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ンで、インターネットを介した標準的なWebex Edge Audioを使用しています。Webexゾーン
のメディア暗号化モードは、「On」である必要があります（デフォルトは「[自動（Auto）]」
です）。

このシナリオでは、インバウンド接続を内部ファイアウォールで開く必要があります。そのた

め、通常のデュアルファイアウォール構成の標準の Expresswayデプロイはサポートされてい
ません。Webex Edge Connectで使用するためのみを目的としています。
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C H A P T E R 20
ユーザアカウント

•ユーザアカウントについて（489ページ）
•パスワードセキュリティの設定（492ページ）
•パスワードの暗号化（494ページ）
•禁止パスワード辞書（495ページ）
•管理者アカウントの設定（497ページ）
• LDAPを使用したリモートアカウント認証の設定（502ページ）
•忘れた場合のパスワードのリセット（511ページ）
• rootアカウントの使用（513ページ）
• Pwrecアカウントのパスワード設定（514ページ）
• SSOトークンの管理（515ページ）

ユーザアカウントについて
Expresswayには通常運用用の 2つのタイプのユーザアカウントがあります。

•管理者アカウント：Expresswayを設定する際に使用します。

• FindMeアカウント：企業内の個人が FindMeプロファイルを設定する際に使用します。
（Expresswayが TMSプロビジョニング拡張サービスの設定を使用して FindMeデータを
提供している場合、Expresswayを介した FindMeアカウントの構成は適用されません。）

アカウントの認証

管理者アカウントと FindMeアカウントは、Expresswayへのアクセスが許可される前に認証さ
れている必要があります。

Expresswayはアカウントをローカルに、または LDAPを使用してリモートディレクトリサー
ビスと照合して（現在はWindows Active Directoryのみでサポート）認証することができます。
また、ローカルとリモートで管理されているアカウントも使用できます。リモートオプション

を使用すると、企業内のすべての Expressway用のディレクトリサービスに管理者グループを
設定できます。これにより、Expresswayごとに個別のアカウントを持つ必要がなくなります。
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リモート認証の設定の詳細については、LDAPを使用したリモートアカウント認証の設定を参
照してください。

リモートソースを管理者または FindMeアカウントのいずれかの認証に使用している場合は、
Expresswayを次のように設定する必要があります。

•適切な LDAPサーバ接続の設定。

•この Expresswayへの管理者と FindMeのアクセスを管理するリモートディレクトリサービ
スにすでにセットアップ済みの対応するグループ名に一致する管理者グループまたは

FindMeグループ、あるいはその両方（管理者グループの設定とユーザグループの設定を
参照してください。）

また Expresswayは証明書ベースの認証の設定を使用するように設定することもできます。こ
れは通常、Expresswayを安全性の高い環境に導入する場合に必要になります。

パスワードの複雑度

複雑度の要件は、パスワードセキュリティの設定ページ（[ユーザ（Users）] > [パスワードセ
キュリティ（Password security）]）から、ローカルで管理されているパスワードに対して指定
できます。

すべてのパスワードとユーザ名で大文字と小文字が区別されます。

アカウントタイプ

管理者アカウント

管理者アカウントを使用して Expresswayを設定します。

Expresswayには、完全な読み取り/書き込みアクセス権が付与されたデフォルトの adminアカ
ウントがあります。これは、Webインターフェイス、APIインターフェイスまたはCLIを使用
して Expresswayにアクセスするために使用できます。

[リモートのみ（Remoteonly）]認証ソースが使用中の場合は、デフォルトのadminアカウント
を使用して Expresswayにアクセスすることはできません。

（注）

Webインターフェイスと APIインターフェイスのみを使用して Expresswayにアクセスできる
ようにするには、新たにローカル管理者アカウントを追加します。

リモートで管理する管理者アカウントを使用すると、Webインターフェイスと APIインター
フェイスまたは CLIを使用して Expresswayにアクセスできます。

1つの管理者アカウントを緊急時アカウントに設定できます。この特殊なアカウントは、リモー
ト認証ができない場合にローカル認証が許可されないときでも Expresswayにアクセスできま
す。
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設定ログ

設定ログには、すべてのログイン試行と、Webインターフェイスを使用して行われた設定変更
が記録されます。これらは監査証跡に使用できます。これは、複数の管理者アカウントがある

ときに特に役立ちます。

複数の管理セッション

複数の管理者セッションを同時に実行できます。これらのセッションは、Webインターフェイ
ス、コマンドラインインターフェイス、またはその両方を組み合わせて使用していることが

あります。これにより、各管理者セッションで同じ設定を変更しようとすると、1つのセッショ
ンに加えた変更によりもう1つのセッションに加えた変更が上書きされることにご注意くださ
い。

セッションの制限とタイムアウト

ネットワークサービスの説明に従って、アカウントセッションの制限と非アクティブタイムア

ウトを設定できます。

ログイン履歴ページ（高度なアカウントセキュリティ）

システムが高度なアカウントセキュリティモードになっている場合はログインした直後に「ロ

グイン履歴（Login history）」ページが表示されます。このページには、現在ログインしてい
るアカウントの最新の履歴が示されます。

FindMeアカウント

企業内の個人が FindMeアカウントを使用して、それらの個人が FindMe IDを通じて接続でき
るデバイスと場所を設定します。

各 FindMeアカウントには、ユーザ名とパスワードを使用してアクセスします。

•リモート FindMeアカウント認証を選択した場合は、Expressway管理者はリモートディレ
クトリサービスの対応するグループ名と照合するように FindMeグループをセットアップ
する必要があります。

ユーザ名とパスワードの詳細のみリモートで管理されます。（注）

• FindMe ID、デバイス、および場所などのFindMeアカウントのその他プロパティはローカ
ル Expresswayデータベースに保存されます。

FindMeアカウントの詳細と、関連付けられた FindMeデバイスと場所の定義の詳細について
は、FindMeの設定セクションを参照してください。

多くの FindMeアカウントのプロビジョニングが必要な場合は、Cisco TMSを使用することを
推奨します。FindMeアカウントとユーザアカウントの設定の詳細については、『Cisco TMS
プロビジョニング拡張導入ガイド』を参照してください。
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rootアカウント

Expresswayは Expresswayオペレーティングシステムへのログインに使用できる rootアカウン
トを提供します。通常の運用では root アカウントを使用しないでください。特に、このアカ
ウントを使用してシステム設定を行わないでください。代わりに管理者のアカウントを使用し

ます。

詳細については、rootアカウントの使用の項を参照してください。

adminおよび rootアカウントのX8.9より前のデフォルトのパスワードはよく知られています。
これらのアカウントには強力なパスワードを使用する必要があります。新しいシステムがX8.9
以降である場合は、スタートアップ時にデフォルト以外のパスワードを指定する必要がありま

す。

注意

詳細情報

管理者アカウントの設定を参照してください。

パスワードセキュリティの設定
「パスワードセキュリティ（Password security）」ページ（[ユーザ（Users）] > [パスワード
セキュリティ（Password security）]）は、ローカルアカウントのパスワードが承認される前に
最小レベルの複雑さを満たす必要があるかどうかを制御します。

• [厳格なパスワードを適用（Enforce strict passwords）]が [オン（On）]に設定されている
場合、その後に設定される対象となるアカウントのパスワードはすべて、厳密なパスワー

ドを構成するための以下のルールに従う必要があります。

• [厳密なパスワードを強制する（Enforce strict passwords）]が [オフ（Off）]に設定されて

いる場合、パスワードに対して追加のチェックは行われません。デフォルトはオフです。

生成されたパスフレーズのエントロピーの最小ビット数も、このページで 0〜255の範囲で構
成できます（デフォルトは6）。

この設定に関係なく、管理者アカウントに対して空のパスワードを設定することはできませ

ん。

（注）

厳格なパスワードの範囲

厳格なパスワードの適用設定は、Expresswayで管理されているローカルアカウントにのみ適用
されます。

•ローカル管理者アカウント
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•ローカル FindMeユーザアカウント

•ローカル認証データベースクレデンシャル（他のデバイスが Expresswayでの認証を求め
られている場合に使用する有効なユーザ名とパスワードのリスト）

Expresswayで使用される他のパスワード（LDAP/リモートに保存されている管理者や FindMe
のクレデンシャルなど）には影響はありません。

すべてのパスワードとユーザ名で大文字と小文字が区別されます。（注）

厳密なパスワードに関する設定不可能なルール

[厳密なパスワードを強制する（Enforce strict passwords）]が [オン（On）]に設定されている
場合は、次のパスワード規則が常に適用され、構成できません。

•同じ文字列の複数インスタンスを避ける（連続しないインスタンスもチェック）

• 3文字以上の連続文字列を避ける（「「abc」」や「「123」」など）

•辞書にある単語や辞書にある単語の反転を避ける

•回文を避ける（「「risetovotesir」」など）

管理者アカウント、ローカル認証データベース、および FindMeユーザのパスワードの作成ま
たは変更中に、[厳格なパスワードを適用する (Enforce strict passwords]がオンで、ユーザ名と
同じ文字がストレートまたはリバースの順序（小文字または大文字）の場合、ページの上部に

エラーメッセージが表示されます。

厳密なパスワードに関する設定可能なルール

パスワードポリシーの以下のプロパティを設定できます。

[カスタム禁止パスワードディクショナリを有効にする（Enable custom forbidden password
dictionary）]が [オン（On）]に設定されている場合、カスタム禁止パスワードディクショナ
リを使用して厳密なパスワードチェックを実行できます。

[カスタム禁止パスワードディクショナリを有効にする（Enable custom forbidden password
dictionary）]が [オフ（Off）]に設定されている場合、厳密なパスワードチェックを実行する
ときにカスタムディクショナリは使用されません。デフォルトは [オフ（Off）]です。

•長さは ASCII文字で 6文字以上、255文字以下（デフォルトは 15）

•数字 [0-9]の数は 0～ 255（デフォルトは 2）

•大文字 [A-Z]の数は 0～ 255（デフォルトは 2）

•小文字 [a-z]の数は 0～ 255（デフォルトは 2）

•特殊文字の数 [(space), @, $ etc.)などの 7ビットASCIIからの印刷可能な文字]は、0～ 255
（デフォルトは 2）です。

Cisco Expressway管理者ガイド（X14.3）
493

ユーザアカウント

パスワードセキュリティの設定



•許容される連続繰り返し文字の数は 1～ 255（デフォルトの 0ではチェックは無効になる
ため、連続繰り返し文字はデフォルトで許容されます。パスワードに連続繰り返しが含ま

れないようにするには、1に設定します）

•文字クラスの最小数は0～4（デフォルトの0はチェックを無効にします）文字クラスは、
数字、小文字、大文字、および特殊文字です。

必要な文字クラスの数とクラスあたりの文字数の間で優先順位の効果が現れる場合があり

ます。

例：各クラス 2文字というデフォルトの要件のままにしておくと、4つの文字クラスが必
要であるという暗黙的なルールが存在します。この場合、[文字クラスの最小数（Minimum
number of character classes）]の設定は無意味になります。または、文字クラスの最小数
を 2に設定し、各クラスから必要な文字の最小数を 0に設定した場合、各クラスに必要な
最小文字数を0にすると、任意の 2つのクラスの文字を含むパスワードで十分になります
（その他の条件を満たしていると見なします）。

パスワードの暗号化
Expresswayに設定されているすべてのパスワードが暗号化またはハッシュ形式のいずれかで安
全に保存されます。これは、次の項目に適用されます。これらのすべての項目にはユーザ名と

パスワードが関連付けられています。

•デフォルトの admin管理者アカウント

•追加の管理者アカウント

•ローカル認証データベースクレデンシャル（他のデバイスが Expresswayでの認証を求め
られている場合に使用する有効なユーザ名とパスワードのリスト）

•アウトバウンド接続クレデンシャル（別のシステムでの認証に必要な場合に Expressway
が使用）

• LDAPサーバ（LDAPサーバにバインドする際に Expresswayが使用）

ローカルの管理者アカウントのパスワードは、SHA512を使用してハッシュされます。他のパ
スワードは暗号化された形式で保存されます。

Webインターフェイスと CLIの比較

Webインターフェイスを使用してパスワードを入力または表示する場合は、入力する文字の代
わりにプレースホルダ文字が表示されます。

コマンドラインインターフェイスを使用してパスワードを入力する場合は、プレーンテキスト

でパスワードを入力します。ただし、コマンドを実行した後、パスワードは{cipher}プレフィッ
クスを使用して暗号化された形式で表示されます。次に例を示します。

xConfiguration Authentication Password: "{cipher}xcy6k+4NgB025vYEgoEXXw=="
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パスワードの最大長

次の表に、入力可能なプレーンテキスト文字の最大数をパスワードのタイプごとに示します。

最大長パスワードタイプ

1024adminアカウント

1024その他のローカル管理者アカウント

128ローカルデータベース認証クレデンシャル

128アウトバウンド接続クレデンシャル

60LDAPサーバ

1024FindMeアカウント

パスワードが暗号化されて保存される場合は、プレーンテキストバージョンよりも多くの文字

が使用されます。

（注）

禁止パスワード辞書

使用禁止パスワードディクショナリを構成していない場合は、それをクリックすると警告メッ

セージが表示されます。

この Expressway は現在、カスタム禁止パスワード辞書を使用するよう設定されていません。

（注）

禁止パスワードディクショナリのダウンロード

ステップ 1 [ユーザ（Users）] > [禁止されているパスワード（Forbidden password）]に移動します。

ステップ 2 [ディクショナリのダウンロード（Downloaddictionary）]をクリックして、現在のバージョンのディクショ
ナリをローカルドライブにダウンロードします。
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禁止パスワードディクショナリのアップロード

• .txtファイルのみサポートされています。

•ファイルのアップロードプロセスを安全に保つために、/tmp/パスでファイルをアップロー
ドしてください。

たとえば、次のコマンドを考えてみます。

xcommand Passworddictionarywrite

パスの先頭に /tmp/を使用します。

xcommand Passworddictionarywrite /tmp/random_file

/tmp/が指定されていない場合、次のエラーメッセージが表示されます。

PasswordDictionaryWriteCommandError: Forbidden password dictionary file
path must start with /tmp/

（注）

ステップ 1 [ユーザ（Users）] > [禁止されているパスワード（Forbidden password）]に移動します。

ステップ 2 [Choose File]をクリックします。

ステップ 3 ローカルドライブからアップロードするディクショナリファイルを選択し、[ディクショナリのアップロー
ド（Upload dictionary）]をクリックします。
結果：新しいディクショナリがアップロードされ、アプリケーションに統合されます。

禁止パスワードディクショナリの更新

ステップ 1 [ユーザ（Users）] > [禁止されているパスワード（Forbidden password）]に移動します。

ステップ 2 [ディクショナリのダウンロード（Download dictionary）]をクリックします。

現在のバージョンのディクショナリをダウンロードし、必要な変更を行います。

ステップ 3 [ファイルの選択（Choose File）]をクリックして更新ファイルを選択します。

ステップ 4 [ディクショナリのアップロード（Upload dictionary）]をクリックします。

更新されたディクショナリがアップロードされ、アプリケーションに統合されます。

Cisco Expressway管理者ガイド（X14.3）
496

ユーザアカウント

禁止パスワードディクショナリのアップロード



パスフレーズの生成

パスフレーズを生成すると、パスワードよりも長く、単語間にスペースが含まれるランダムな

セキュアパスフレーズが提供されます。これにより、文字、数字、記号の不可解なシリーズが

なく、セキュリティが向上し、使いやすさが向上します。許可されていないユーザーがそれら

を復号化するのを防ぎます。生成されるパスフレーズのデフォルト長は 64です。

ステップ 1 [メンテナンス（Maintenance）] > [ツール（Tools）] > [パスフレーズの生成（Generate Passphrase）]に移
動します。

ステップ 2 新しく[生成されたパスフレーズ（Generated passphrase）]が表示されます。

管理者アカウントの設定
「管理者アカウント（Administrator accounts）」ページ（[ユーザ（Users）] > [管理者アカウ
ント（Administrator accounts）] >）ページには、Expressway上のすべてのローカル管理者ア
カウントのリストが表示されます。

一般に、ローカル管理者アカウントは、WebインターフェイスまたはAPIインターフェイスの
Expresswayにアクセスするために使用されますが、CLIにアクセスすることはできません。

このページでは、次の操作を実行できます。

•新しい管理者アカウントの作成

•管理者パスワードの変更

•アカウントのアクセスレベルの変更：[読み取り/書き込み（Read-write）]、[読み取り専用
（Read-only）]、または [オーディタ（Auditor）]

•アカウントのアクセス範囲の変更：[Webアクセス（Web access）]、[APIアクセス（API
access）]、またはこの両方

•個別または複数の管理者アカウントの削除、有効化、または無効化

•緊急時アカウントの指定

管理者アカウントの詳細情報の編集

デフォルトの管理者アカウントと追加したローカル管理者アカウントの詳細情報は編集できま

す。

ステップ 1 [ユーザ（Users）] > [管理者アカウント（Administrator accounts）]に移動します。

ステップ 2 関連する管理者アカウントの [アクション（Actions）]で、[ユーザの編集（Edit user）]をクリックしま
す。
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新しいページが表示され、選択した管理者アカウントのパスワードを除くすべてのフィールドを編集でき

ます。

パスワードの変更

ステップ 1 [ユーザ（Users）] > [管理者アカウント（Administrator accounts）]に移動します。

ステップ 2 関連する管理者アカウントの [アクション（Actions）]で、[パスワードの変更（Change password）]をク
リックします。

新しいページが表示され、選択した管理者アカウントのパスワードを変更できます。

ステップ 3 [関連タスク（Related tasks）]セクションに移動し、[パスフレーズの生成（Related tasks）]をクリックし
ます。

[生成されたパスフレーズ（Generated passphrase）]ページに新しいパスフレーズが表示されます。

ステップ 4 [新しいパスワード（New password）]フィールドと [新しいパスワードの確認（Confirm new password）]
フィールドのテキストボックスに、新しく生成されたパスフレーズを入力するかコピーして貼り付けます。

ステップ 5 現在のパスワードを入力して、パスワード変更プロセスを承認します。

ステップ 6 [保存（Save）]をクリックします。

パスワードの変更が正常に表示されるメッセージ。

管理者アカウントとフィールド参照について

このデフォルトのローカル管理者「admin」アカウントには完全な読み取り/書き込みのアク
セス権があり、Web UI、APIインターフェイス、または CLIを使用して Expresswayにアクセ
スできます。

このアカウントのユーザ名は adminです（すべて小文字）。

現在、組み込みの管理者ユーザーのみが CLIにアクセスできます。X14.0.1以降のリリースで
は、複数の管理者アカウントとグループがCLIにアクセスできます。管理者ユーザーは、ユー
ザーインターフェイスを介してこのアクセスを提供できます。同様に、管理者ユーザーはCLI
と REST APIの間でアクセスを切り替えることもできます。

（注）

X8.9より前のデフォルトパスワードはTANDBERG（すべて大文字）です。X8.9以降では、新
しいシステムはスタートアップ時にセキュアなインストールウィザードを実行するため、シス

テムがネットワークに接続される前に新しいパスワードを提供できます。
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adminは、削除も名前の変更も、無効化も行えず、アカウントレベルを [読み取り/書き込み

（Read-write）]から変更できませんが、Webアクセスと APIアクセスを無効にすることはで
きます。

X8.9より前のバージョンからシステムをアップグレードした場合、パスワードを変更する必要
があることがあります。特に IPによる管理が有効になっている場合は、強力なパスワードを
選択してください。

adminアカウントのパスワードを忘れた場合は、読み取り/書き込みアクセス権を持つ別の管理
者アカウントとしてログインして、adminアカウントのパスワードを変更することができま
す。ほかの管理者アカウントがない場合、またはそれらのパスワードも忘れた場合でも、

Expresswayへの物理的なアクセスがあれば adminアカウントのパスワードをリセットできま
す。詳細については、忘れた場合のパスワードのリセットを参照してください。

管理者アカウントのフィールドリファレンス

使用方法のヒント説明（Description）フィールド

「「root」」などの一部の名前は予
約されています。ローカル管理者

アカウントのユーザ名では、大文

字と小文字が区別されます。

管理者アカウントのユーザ名。名前

（Name）

現在ログインしているユーザのア

クセス権限は、各Webページの下
部にあるシステム情報バーに表示

されます。

デフォルトの adminアカウントの
アクセスレベルは [読み取り/書き

込み（Read-write）]から変更でき
ません。

管理者アカウントのアクセスレベル：

[Read-write]：すべての設定情報の表示と
変更を許可します。これにより、デフォル

トの adminアカウントと同じ権限が与え
られます。

[Read-only]：ステータスおよび設定情報の
表示のみを許可し、変更は許可しません。

「アップグレード（Upgrade）」ページな
どのいくつかのページは、読み取り専用ア

カウントに対してはブロックされていま

す。

[オーディタ（Auditor）]：[イベントログ
（Event Log）]ページ、[設定ログ
（Configuration Log）]ページ、[ネット
ワークログ（Network Log）]ページ、[ア
ラーム（Alarms）]ページ、および [概要
（Overview）]ページのみにアクセスでき
ます。

デフォルト：[Read-write]

アクセスレ

ベル（Access
level）
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使用方法のヒント説明（Description）フィールド

Expresswayのすべてのパスワード
は暗号化されます。そのため、こ

こにはプレースホルダのみが表示

されます。

パスワードを入力すると、[パス
ワード（Password）]フィールドの
横にあるバーの色が変わり、パス

ワードの複雑さが示されます。パ

スワードセキュリティの設定ペー

ジ（[ユーザ（Users）] > [パスワー
ドセキュリティ（Password
security）]）で、ローカル管理者パ
スワードの複雑さ要件を設定でき

ます。

ブランクパスワードは設定できま

せん。

管理者アカウント、

ローカル認証データ

ベース、およびFindMe
ユーザのパスワードの

作成または変更中に、

「[厳格なパスワードを
適用する（Enforce
strict passwords）]」が
オンで、ユーザ名と同

じ文字がストレートま

たはリバースの順序

（小文字または大文

字）の場合、ページの

上部にエラーメッセー

ジが表示されます。

（注）

この管理者が Expresswayへのログインに
使用するパスワード。

パスワード

（Password）

このフィールドは、パスワードを

変更するときにのみ表示されます。

アカウントの新しいパスワードを入力しま

す。

New
password

このフィールドは、アカウントを

作成するとき、またはそのパスワー

ドを変更するときにのみ表示され

ます。

アカウントのパスワードを再入力します。パスワードの

確認

（Confirm
Password）
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使用方法のヒント説明（Description）フィールド

1つの緊急時アカウントを許可で
き、このアカウントを使用すると、

ローカル認証が許可されない場合

でも Expresswayにアクセスできま
す。

このアカウントの目的は、リモー

ト認証が使用できないときにシス

テムからロックアウトされるのを

回避できるようにするためです。

[はい（Yes）]を選択すると、このアカウ
ントを緊急時アカウントとして使用しま

す。

読み取り/書き込みアクセスとWebアクセ
スが可能な有効になっているローカル管理

者アカウントを使用する必要があります。

緊急時アカウ

ント

（Emergency
account）

このアカウントがWebインターフェイス
を使用してシステムにログインできるかど

うかを選択します。

デフォルト：[Yes]

Webアクセ
ス（Web
Access）

[はい（Yes）]を選択する場合、新しいユー
ザする必要があります新しいパスワードを

作成ログインするときにします。

デフォルト：[いいえ（No）]

パスワードの

強制的なリ

セット

（Force
password
reset）

Cisco TMSなどのシステムによる
XMLおよび REST APIへのアクセ
スを制御します。

このアカウントがアプリケーションプロ

グラミングインターフェイス（API）を使
用してシステムのステータスおよび設定に

アクセスできるかどうかを選択します。

デフォルト：[Yes]

APIアクセス
（API
access）

アカウントが [有効（Enabled）]か [無効

（Disabled）]かを選択します。無効なア
カウントはシステムにアクセスできませ

ん。

状態

（State）

セキュリティを強化するため、シ

ステムはアカウントを作成したり

パスワードを変更すると、管理者

に自分自身のパスワードを入力す

るように求めます。

変更を承認する必要がある場合、ここに自

身の現在のパスワードを入力します。

現在のパス

ワード

（Your
current
password）
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アクティブな管理者セッションの表示

「アクティブな管理者セッション（Activeadministrator sessions）」ページ（[ユーザ（Users）]>
[アクティブな管理者セッション（Active administrator sessions）]）には、この Expresswayに
現在ログインしているすべての管理者アカウントのリストが表示されます。

これには、ログイン時刻、セッションタイプ、IPアドレスとポート、および最後にこの
Expresswayへアクセスした日時などのセッションの詳細が示されます。

必要なセッションを選択して [セッションの終了（Terminate session）]をクリックすることで、
アクティブなWebセッションを終了できます。

[セッションタイムアウト（Session time out）]値をゼロに設定している場合は、このページ
に多くのセッションが一覧表示されます。これは通常、管理者が Expresswayからログアウト
せずにブラウザを閉じてセッションを終了した場合に発生します。

LDAPを使用したリモートアカウント認証の設定
管理者アカウント認証のためのリモートディレクトリサービスへの LDAP接続を設定するに
は、「LDAP設定（LDAP configuration）」ページ（[ユーザ（Users）] > [LDAP設定
（LDAP configuration）]）を使用します。

Expresswayは、リモート認証用にMicrosoft Active DirectoryのLDAPインターフェイスをサポー
トします。Oktaなどの他のLDAPインターフェイスは、現在サポートされていない構成です。

（注）

設定可能なオプションは次のとおりです。

使用方法のヒント説明（Description）フィールド

[リモートアカウント認証（Remote account authentication）]：このセクションでは、リモー
トアカウント認証用の LDAPの使用を有効または無効にできます。
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使用方法のヒント説明（Description）フィールド

[Both]を選択すると、ローカルで定
義したアカウントを引き続き使用

できます。これは、LDAPサーバと
の接続や認証の問題をトラブル

シューティングするときに役立ち

ます。

[リモートのみ（Remote only）]の
認証が使用されている場合は、デ

フォルトの adminアカウントを含
め、ローカルで設定した管理者ア

カウントを使用してログインでき

ません。

Expresswayが Cisco
TMSによって管理され
ている場合、[リモート

のみ（Remote only）]は
使用しないでくださ

い。

（注）

管理者のログインクレデンシャルを認証

する場所を定義します。

[ローカルのみ（Local only）]：システムに
保存されているローカルデータベースと照

合してクレデンシャルを確認します。

[リモートのみ（Remote only）]：外部クレ
デンシャルディレクトリと照合してクレデ

ンシャルを確認します。

[両方（Both）]：最初にシステムに保存さ
れているローカルデータベースと照合して

確認し、一致するアカウントが見つからな

かった場合は外部クレデンシャルディレク

トリが代わりに使用されます。

デフォルトは [Local only]です。

管理者認証

ソース

（Administrator
authentication
source）

[LDAPサーバ設定（LDAP server configuration）]：このセクションでは、LDAPサーバへの
接続の詳細を指定します。

Expresswayは、LDAPサーバーでユーザーを検索するために、distinguishedNameという名前
の属性を検索します。

LDAPサーバーのユーザーレコードに、distinguishedNameという名前の有効な属
性があることを確認します。

（注）
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使用方法のヒント説明（Description）フィールド

SRVルックアップは _ldap._tcpレ
コードです。複数のサーバが返さ

れた場合、各 SRVレコードの優先
度とウェイトによって、サーバが

使用される順序が決まります。

LDAPサーバアドレスを解決する方法を定
義します。

[SRVレコード（SRV record）]：DNS SRV
レコードルックアップ。

[アドレスレコード（Address record）]：
DNS Aレコードまたは AAAAレコード
ルックアップ。

[IPアドレス（IP address）]：IPアドレス
として直接入力。

デフォルトは [Address record]です。

SRVレコードを使用する場合は、
ldap._tcp.<domain> recordsを標準 LDAP
ポート389で使用していることを確認して
ください。Expresswayは LDAP用に他の
ポート番号をサポートしていません。

SRVとして LDAPSを使用するには、AD
サーバが STARTTLS拡張機能をサポート
している必要があります。（ポート636を
使用して LDAPSを実行する場合は、アド
レスレコードを使用してFQDNを解決し、
ポート 636に直接接続する必要がありま
す。）

FQDNアドレ
ス解決

（FQDN
address
resolution）

TLSを使用する場合、ここに入力
するアドレスは、LDAPサーバから
提示される証明書に含まれる CN
（コモンネーム）と一致している

必要があります。

サーバアドレスの指定方法は、FQDNア
ドレス解決の設定によって異なります。

[SRVレコード（SRV record）]：サーバア

ドレスのドメイン部分だけが必要です。

[アドレスレコード（Address record）]：

ホスト名とドメインを入力します。これら

は組み合わされて、DNSアドレスレコー
ドを検索するための完全なサーバアドレ

スになります。

[IPアドレス（IP address）]：サーバアド

レスをIPアドレスとして直接入力します。

[ホスト名
（Host
name）]と
[ドメイン
（Domain）]

または

サーバアド

レス（Server
address）

Expresswayは、LDAP暗号化接続に
対してポート 636または 3269のみ
をサポートします。

LDAPサーバで使用する IPポート。ポート

（Port）
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使用方法のヒント説明（Description）フィールド

TLSが有効になっている場合は、
Expresswayの信頼済み CA証明書
ファイル内の認証局が LDAPサー
バ証明書に署名する必要がありま

す。

[TLS用の CA証明書ファイルを
アップロード（Upload a CA
certificate file forTLS）]（[関連タス
ク（Related tasks）]セクション
内）をクリックし、信頼されたCA
証明書リストの管理ページに移動

します。

LDAPサーバへの接続を Transport Layer
Security（TLS）を使用して暗号化するかど
うかを決定します。

• [TLS]：LDAPサーバへの接続に TLS
暗号化を使用します。

• Off：暗号化は使用されません。

デフォルトは、[TLS]です。

詳細については、最小限 TLSバージョン
と暗号スイートの設定を参照してください

。

暗号化

失効リストを使用している場合は、

必要な CRLデータも CA証明書
ファイル内に含める必要がありま

す。

LDAPサーバとのTLS接続を確立するとき
に証明書失効リスト（CRL）を確認するか
どうかを指定します。

None：CRLチェックは実行されません。

Peer：LDAPサーバの証明書を発行した
CAに関連付けられたCRLのみを確認しま
す。

All：LDAPサーバ証明書を発行したCAの
信頼できる証明書チェーン内のすべての

CRLを確認します。

デフォルトは [なし（None）]です。

証明書失効リ

スト

（CRL）の
確認中

（Certificate
revocation list
(CRL)
checking）

[認証設定（Authentication configuration）]：このセクションでは、LDAPサーバにバインド
するときに使用する Expresswayの認証クレデンシャルを指定します。

名前の中に含まれる特殊文字は、

LDAP標準（RFC 4514）に従って
バックスラッシュでエスケープす

る必要があります。名前と名前の

間の区切り文字はエスケープしな

いでください。

通常、バインドアカウントは特別

な権限を持たない読み取り専用の

アカウントです。

LDAPサーバにバインドするときに
Expresswayで使用される識別名（大文字と
小文字の区別なし）。

cn=、ou=、dc=の順にDNを指定する必要
があります。

LDAPユーザに最小の権限を
与える必要があります。

（注）

バインド DN
（Bind DN）

プレーンテキストの最大長は 60文
字で、暗号化されます。

LDAPサーバにバインドするときに
Expresswayで使用されるパスワード（大文
字と小文字の区別あり）。

バインドパ

スワード

（Bind
Password）
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使用方法のヒント説明（Description）フィールド

企業のポリシーに応じて、Simple
Authentication and Security Layerを
有効にします。

LDAPサーバにバインドするときに使用す
る SASL（Simple Authentication and Security
Layer）のメカニズム。

None：メカニズムを使用しません。

DIGEST-MD5：DIGEST-MD5メカニズムを
使用します。

デフォルトは [DIGEST-MD5]です。

SASL

これは、sAMAccountName（セキュ
リティアクセスマネージャアカウ

ント名）になるように設定します

（ADでは、これはアカウントの
ユーザログオン名です）。

Expresswayが LDAPサーバにログインす
るときに使用するアカウントのユーザ名

（大文字と小文字の区別あり）。

SASLが有効になっている場合にのみ必要
です。

バインド

ユーザ名

（Bind
username）

[ディレクトリ設定（Directory configuration）]：このセクションでは、アカウントとグルー
プ名を検索するときに使用する基本識別名を指定します。

アカウントとグループのベースDN
は、dcレベル以下にする必要があ
ります（必要に応じてすべてのdc=
値と ou=値を含めてください）。
LDAP認証では、サブ dcアカウン
トを確認しません。下のレベルの

ou=およびcn=レベルのみを確認し
ます。

データベース構造においてユーザアカウ

ント検索の開始点となる識別名のou=およ
び dc=定義（大文字と小文字の区別な
し）。

ou=、dc=の順に DNを指定する必要があ
ります。

アカウントの

ベース DN
（Base DN
for
accounts）

グループのベースDNを指定しない
場合は、アカウントのベースDNが
グループおよびアカウントの両方

に使用されます。

データベース構造においてグループ検索の

開始点となる識別名のou=およびdc=定義
（大文字と小文字の区別なし）。

ou=、dc=の順に DNを指定する必要があ
ります。

グループの

ベース DN
（Base DN
for groups）

最適な検索パフォーマンスのため

に、リモート管理者の上位レベル

のグループを Expresswayの（管理
者）グループとして定義し、検索

深さを「「1」」に設定します。

LDAP検索のグループの深さを制限するた
めに使用されます。

ネストされた

サブグループ

の検索深度
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使用方法のヒント説明（Description）フィールド

設定されているグループのメンバー

数が相対的に多い場合は、この設

定を「[はい（Yes）]」のままにし
ておくことをお勧めします。ただ

し、設定されているグループのメ

ンバーが相対的に少ない導入では、

「[いいえ（No）]」（メンバールッ
クアップを行う）に設定すると、

認証の遅延が減少する場合があり

ます。

認証検索プロセス中に管理者グループのメ

ンバールックアップを無効または有効にす

るために使用されます。デフォルトは「

[はい（Yes）]」で、メンバールックアッ
プをスキップします。

すべてのメン

バーの検索を

スキップ

LDAPサーバの接続ステータスの確認
LDAPサーバへの接続のステータスはページの下部に表示されます。

状態 =使用可能

エラーメッセージは表示されません。

[State] = [Failed]

次のエラーメッセージが表示されることがあります。

理由/解決方法エラーメッセージ

SASL認証にはリバース DNS検索が必要です。

逆引きルックアップを容易にするために、

152.50.10.in-addr.arpa（アドレスのサブネットは
10.50.152.0/24）とアドレス内のターゲットDNSサーバの
形式にします。これにより、サブネット内のすべての要

求がデフォルトサーバではなく、ターゲットDNSサーバ
に送信されます。

（注）

DNSはリバース検索を
実行できません（DNS
unable to do reverse
lookup）

有効な DNSサーバが設定されていることと、LDAPサーバのアドレ
スのスペルを確認します。

DNSで LDAPサーバ
アドレスを解決できま

せん（DNS unable to
resolve LDAP server
address）
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理由/解決方法エラーメッセージ

LDAPサーバの詳細が正しいことを確認します。LDAPサーバへの接続
に失敗しました。サー

バのアドレスとポート

を確認してください

（Failed to connect to
LDAP server. Check
server address and port）

TLSには、CA証明書、秘密キー、およびサーバ証明書が必要です。TLS接続の設定に失敗
しました。CA証明書
を確認してください

（Failed to setup TLS
connection. Check your
CA certificate）

その他の一般的な問題。サーバへの接続に失敗

しました。コードが返

されました <戻りコー
ド>（Failure connecting
to server. Returned
code<return code>）

アカウントのベース DNを確認してください。現在の値は、LDAP
ディレクトリの有効な部分を記述したものではありません。

無効なアカウントの

ベース DNです
（Invalid Base DN for
accounts）

LDAPサーバ名の DNS解決に失敗しました。無効なサーバ名または

DNS障害（Invalid
server name or DNS
failure）

[バインド DN（Bind DN）]および [バインドパスワード（Bind
password）]を確認してください。このエラーは、SASLを [なし

（None）]に設定する必要があるときに、[DIGEST-MD5]に設定した
場合にも表示されることがあります。

無効なバインドクレデ

ンシャル（Invalid bind
credentials）
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理由/解決方法エラーメッセージ

[Bind DN]を確認してください。現在の値は LDAPディレクトリ内の
有効なアカウントを記述したものではありません。

バインド DNの長さが 74文字以上ある場合に、この失敗した状態が
誤って報告されることがあります。実際に失敗したかどうかを確認す

るには、有効なグループ名を使用して Expressway上で管理者グルー
プを設定します。Expresswayから「「保存されました（saved）」」
と報告された場合は問題ありません（Expresswayは指定されたグルー
プが見つかるかどうかを確認します）。グループが見つからないと報

告された場合は、バインドDNが誤っているか、グループが誤ってい
るか、あるいはそのほかの設定項目が誤っている可能性があります。

無効なバインド DN
（Invalid bind DN）

TLSには、CA証明書、秘密キー、およびサーバ証明書が必要です。インストールされた

CA証明書がありませ
ん（There is no CA
certificate installed）

LDAPサーバ情報がないか、誤っています。設定を取得できません

（Unable to get
configuration）

管理者グループの設定

「管理者グループ（Administrator groups）」ページ（[ユーザ（Users）] > [管理者グループ
（Administrator groups）]）には、Expresswayで設定したすべての管理者グループのリストが
表示されます。このページでは、グループを作成、編集、削除できます。

管理者グループは、LDAPを使用したリモートアカウント認証の設定が有効になっている場合
にのみ適用されます。

ExpresswayのWebインターフェイスにログインすると、リモートディレクトリサービスと照
合してクレデンシャルが認証され、所属するグループに関連付けられたアクセス権が割り当て

られます。管理者アカウントが複数のグループに属している場合は、最も高いレベルの権限が

割り当てられます。

LDAPユーザーは、グループに CLIアクセスを構成している場合、CLIを使用して Expressway
にログインできるようになりました。

（注）

設定可能なオプションは次のとおりです。
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使用方法のヒント説明（Description）フィールド

Expresswayで定義されるグループ
名は、この Expresswayへの管理者
アクセス権を管理するリモート

ディレクトリサービスでセット

アップされているグループ名と一

致する必要があります。

管理者グループの名前。

次の文字はすべて使用できません。

/ \ [ ] : ; | = , + * ? > < @ "

名前

（Name）

管理者が複数のグループに属して

いる場合は、管理者が属するすべ

てのグループ（無効状態のグルー

プは無視）の各アクセス設定で最

も高いレベルの権限が割り当てら

れます。詳細については、下記の

複数のグループに属するアカウン

トのアクセスレベルの決定を参照

してください。

管理者グループのメンバーに付与されるア

クセスレベル：

[Read-write]：すべての設定情報の表示と
変更を許可します。これにより、デフォル

トの adminアカウントと同じ権限が与え
られます。

[Read-only]：ステータスおよび設定情報の
表示のみを許可し、変更は許可しません。

「アップグレード（Upgrade）」ページな
どのいくつかのページは、読み取り専用ア

カウントに対してはブロックされていま

す。

[オーディタ（Auditor）]：[イベントログ
（Event Log）]ページ、[設定ログ
（Configuration Log）]ページ、[ネットワー
クログ（Network Log）]ページ、[アラー
ム（Alarms）]ページ、および [概要
（Overview）]ページのみにアクセスでき
ます。

[なし（None）]：すべてのアクセスが拒否
されます。

デフォルト：[Read-write]

アクセスレ

ベル（Access
level）

このグループのメンバーがWebインター
フェイスを使用してシステムにログインで

きるかどうかを決定します。

デフォルト：[Yes]

Webアクセ
ス（Web
Access）

Cisco TMSなどのシステムによる
XMLおよび REST APIへのアクセ
スを制御します。

このグループのメンバーがアプリケーショ

ンプログラミングインターフェイス

（API）を使用してシステムのステータス
および設定にアクセスできるかどうかを決

定します。

デフォルト：[Yes]

APIアクセス
（API
Access）
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使用方法のヒント説明（Description）フィールド

管理者アカウントが有効状態と無

効状態の両方が混在する複数の管

理者グループに属する場合、アク

セスは有効になります。

グループが有効になっているか、無効に

なっているかを示します。無効になってい

るグループのメンバーへのアクセスは拒否

されます。

状態

（State）

複数のグループに属するアカウントのアクセスレベルの決定

管理者がさまざまなアクセスレベルの複数のグループに属する場合、最も高いアクセスレベ

ルが付与されます。無効状態のグループは無視されます。

たとえば、以下のグループが設定されているとします。

APIアクセスWebアクセスアクセスレベルグループ名

--読み取りと書き込み管理者

-はい読み取り専用リージョン A

はい-読み取り専用リージョン B

はいはい読み取り専用リージョン C

次の表は、これらのグループの1つ以上に属するアカウントに付与されるアクセス権限の例を
示しています。

付与されるアクセス権限属するグループ

Webインターフェイスへの読み取り/書き込み
アクセス、APIアクセスなし

管理者とリージョン A

APIインターフェイスへの読み取り/書き込み
アクセス、Webインターフェイスアクセスな
し

管理者とリージョン B

Webインターフェイスと APIインターフェイ
スへの読み取り/書き込みアクセス

管理者とリージョン C

Webインターフェイスへの読み取り専用アク
セスで、APIアクセスなし

リージョン Aのみ

忘れた場合のパスワードのリセット
どのアカウントパスワードもリセットすることができます。これを行うには、デフォルトの

adminアカウントか、または読み取り/書き込みアクセス権があるほかの管理者アカウントとし
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て Expresswayにログインします。これができない場合は、コンソールを使用して adminパス
ワードまたは rootパスワードをリセットします。

パスワードをリセットしても保存済みの設定とデータは影響を受けません。（注）

Webインターフェイスによる管理者アカウントのパスワードの変更
デフォルトの管理者アカウントと追加したローカル管理者アカウントのパスワードは変更でき

ます。

ステップ 1 [ユーザ（Users）] > [管理者アカウント（Administrator accounts）]に移動します。

ステップ 2 関連する管理者アカウントの [アクション（Actions）]で、[パスワードの変更（Change password）]をク
リックします。

新しいページが表示され、選択した管理者のパスワードを変更できます。

ステップ 3 新しいパスワードを入力し、確認のために再度入力します。

また、現在ログインしている管理者アカウントのパスワードも入力し、パスワードの変更を許

可します。

（注）

シリアル接続によるルートまたは管理者パスワードのリセット

ハードウェア Expresswayで adminパスワード、または rootパスワードを次のようにリセット
します。

ステップ 1 シリアルケーブルを使用して Expresswayに PCを接続します。シリアルポート/コンソールアクセスは、
通常は無効になっていますが、再起動後の 1分間は常に有効になります。

ステップ 2 Expresswayを再起動します。

ステップ 3 ユーザ名 pwrecを使用して PCからログインします。パスワードは不要です。

ステップ 4 管理者アカウント認証ソースが [リモート（Remote）]に設定されている場合は、その設定を [両方（Both）]
に変更するオプションが表示されます。これにより、ローカル管理者アカウントがシステムにアクセスで

きるようになります。

ステップ 5 変更するアカウント（ルートまたは管理者）を選択します。

ステップ 6 新しいパスワードを入力するように求められます。
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次のタスク

pwrecのアカウントは、再起動後に 1分間だけアクティブになります。その後はパスワードを
リセットするためにシステムを再起動する必要があります。

vSphereでの rootパスワードまたは adminパスワードのリセット
管理者アカウントまたは rootアカウントのパスワードを忘れた場合、VM（仮想マシン）
Expresswayを使用している場合は、次の手順を使用してパスワードをリセットできます。

ステップ 1 [vSphereクライアント（vSphere Client）]を開きます。

ステップ 2 リンク [コンソールの起動（Launch Console）]をクリックします。

ステップ 3 Expresswayをリブートします。

ステップ 4 vSphereコンソールで、ユーザー名 pwrecを使用してログインします。パスワードは必要ありません。

ステップ 5 プロンプトが表示されたら、パスワードを変更するアカウント（rootまたは管理者アカウントのユーザ名）
を選択します。

ステップ 6 新しいパスワードを入力するように求められます。

次のタスク

pwrecのアカウントは、再起動後に 1分間だけアクティブになります。その後はパスワードを
リセットするためにシステムを再度リブートする必要があります。

rootアカウントの使用
Expresswayは Expresswayオペレーティングシステムへのログインに使用できる rootアカウン
トを提供します。このアカウントのユーザー名はroot（すべて小文字）で、プロンプトが表示
されたら任意のパスワードを設定します。rootアカウントにデフォルトのパスワードが設定さ
れている場合は、Webインターフェイスと CLIにアラームが表示されます。

rootアカウントは機密情報にアクセスできる場合があるため、通常運用では使用しないでくだ
さい。また、このアカウントを使用して特定のシステム設定を実行しないでください。代わり

に adminアカウントを使用します。

（注）

rootアカウントのパスワードの変更

ステップ 1 既存のパスワードを使用し、rootとして Expresswayにログインします。デフォルトでは、これを実行でき
るのはシリアル接続または SSHの場合のみです。
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ステップ 2 コマンド passwdを入力します。

新しいパスワードの入力を求められます。

ステップ 3 新しいパスワードを入力し、プロンプトが表示されたらパスワードを再入力します。

ステップ 4 exit と入力して rootアカウントからログアウトします。

SSHを使用した rootアカウントへのアクセス

• rootアカウントへは、シリアル接続または SSHでのみアクセスできます。

• SSHを使用してログインしているときにSSHアクセスを無効にした場合、現在のセッショ
ンはログアウトするまではアクティブですが、その後の SSHアクセスは拒否されます。

（注）

SSHを使用して rootアカウントへのアクセスを有効または無効にすることができます。

ステップ 1 rootとしてシステムにログインします。

ステップ 2 次のいずれかのコマンドを入力します。

• rootaccess --ssh onrootaccess --ssh on：SSHを使用したアクセスを有効にします。

• rootaccess --ssh off：SSHを使用したアクセスを無効にします。

ステップ 3 exit と入力して rootアカウントからログアウトします。

Pwrecアカウントのパスワード設定
X14.0リリース時点では、コマンドラインインターフェイスからのみ pwrecアカウントのパス
ワードを設定できます。

パスワードを設定すると、アカウントには常にパスワードが必要になります。現在、パスワー

ドをリセットする方法はありません。

重要

パスワードを設定するには、次の手順を実行します。

• SSHまたは物理アプライアンスを介して rootとしてログインします。

•「pwrecのパスワード」を使用してパスワードを設定します。

•新しいパスワードを入力したら確認用パスワードを入力するよう求められます。
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•両方のパスワードがメッセージに一致する場合は、「「passwd: password updated
successfully」」と表示されます。

•パスワードがメッセージと一致しない場合は、「Sorry「, passwords don’t match」」と
いうメッセージが表示されます。

SSOトークンの管理

このページは、[OAuthトークンによる承認（Authorize by OAuth token）]で設定された標準
OAuthトークンに適用されます。自己記述 OAuthトークン（[OAuthトークンによる承認（更
新あり）（Authorize by OAuth token with refresh）]で設定）には適用されません。

（注）

1. 現在 SSOトークンを保持しているユーザのリストを表示：SSOトークンを保持している
ユーザのリストを表示するには、[ユーザ（Users）] > [SSOトークンを保持しているユー
ザ（SSO token holders）]のリストを表示します。このページは、特定のユーザのシングル
サイオンに関連するトラブルシューティングに役立ちます。

2. すべての所有者からのトークンの削除：このページを使用して、すべての所有者からトー
クンを削除することもできます。このオプションはユーザへ中断を余儀なくする可能性が

あるため、続行する前にその必要性を確認してください。たとえば、セキュリティの侵害

を認識している、または内部インフラストラクチャやエッジインフラストラクチャをアッ

プグレードする場合は必要である可能性があります。

特定のユーザのトークン管理

ステップ 1 [任意]小型のリストを返すようにユーザ名のサブストリングをフィルタリングします。

リスト内に多くのリストがあり、その長いリストが複数ページに及び、それぞれのページに最大200のユー
ザ名がある場合にこれが必要なことがあります。

ステップ 2 ユーザ名をクリックすると、そのユーザが所有するトークンの詳細を表示できます。

[ユーザ <Username>の SSOトークン（SSO tokens for user）]ページが表示されます。このページにはその
ユーザに発行されたトークンの詳細のリストが表示されます。詳細には、トークンの発行者と有効期限が

含まれています。

ステップ 3 （任意）UCサービスへのアクセスを続行する前にユーザの IDを確認する場合は、[これらのトークンの削
除（Delete these tokens）]をクリックします。

ユーザのクライアントがこの Expressway-Cを介して UCサービスに次回アクセスすると、クライアントは
新しい署名付き要求を使用して IdPにリダイレクトされます。ユーザは Expressway-Cに IDをアサートで
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きるように IdPで再認証する必要があることがあります。ユーザは、承認された新しいトークンを使用し
て発行することができます。
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C H A P T E R 21
ステータスとシステム情報

•ステータス概要（517ページ）
•システム情報（519ページ）
•イーサネットのステータス（521ページ）
• IPステータス（521ページ）
•リソース使用状況（523ページ）
•登録ステータス（524ページ）
•コールステータス（526ページ）
• B2BUAコール（529ページ）
•検索履歴（530ページ）
•検索の詳細（532ページ）
•ローカルゾーンのステータス（532ページ）
•ゾーンステータス（533ページ）
•帯域幅（534ページ）
•ポリシーサーバのステータスと復元力（535ページ）
• TURNリレーの使用状況（537ページ）
•ユニファイドコミュニケーションのステータス（538ページ）
• Microsoft製品との相互運用性（540ページ）
• TMS Provisioning Extensionサービスのステータス（541ページ）
•アラームの管理（547ページ）
•ログ（548ページ）
•ハードウェアステータス（553ページ）

ステータス概要
「概要（Overview）」ページ（[ステータス（Status）] > [概要（Overview）]）には、Expressway
（または、該当する場合はExpresswayクラスタ）の現在のステータスの概要が表示されます。
このページは、管理者として Expresswayにログインした後でデフォルトで表示されます。

次の情報が表示されます。
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説明（Description）フィールド

システム情報：このセクションの項目の多くは構成可能です。アイテム名をクリックすると、

設定ページに移動します。

Expresswayに割り当てられた名前システム名（System name）

システムが最後に再起動されてからの経過時

間

使用可能時間（Up time）

Expresswayに現在インストールされているソ
フトウェアのバージョン

ソフトウェアバージョン（Software version）

Expresswayの IPv4アドレスIPv4アドレス（IPv4 Address）

Expresswayの IPv6アドレスIPv6アドレス（IPv6 Address）

コールと登録の最大制限は、オプションキー

によって制御されます。ソフトウェアのバー

ジョンによっては、いくつかの追加機能をオ

プションキーで制御することもできますが、

ここではこの方法を段階的に廃止しています。

オプション（Option）

リソース使用状況

このセクションには、コールと登録の現在および累積したライセンス使用状況に関する統計情

報が表示されます。

現在の使用率とピーク使用率の内訳は次のとおりです。

•リッチメディアセッション

•登録（Unified CMのリモートセッションを含む）

[登録（Registrations）]に示される、Expresswayに登録されているデバイスの総数には、
TelePresence Room、デスクトップシステム、会議システムが含まれます。

また、リソースとライセンスの使用状況に関する情報も表示されます。

•監視対象のリソースの使用状況。システム容量のパーセンテージとして表現されます。

•現在とピーク時の使用状況。各ライセンスタイプに使用可能なライセンスのパーセンテー
ジとして表現されます。それぞれのリッチメディアセッションライセンスで1つのビデオ
コールまたは2つの音声のみのSIPトラバーサルコールが許可されます。したがって、100
のリッチメディアセッションライセンスでは、90のビデオコールと 20の SIP音声専用
コールが同時に許可されます。他の音声専用コール（非トラバーサル、H.323またはイン
ターワーキング）もリッチメディアセッションライセンスを使用します。

現在の通話または登録の詳細を表示するには、セクションの該当する項目をクリックします。
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すべての統計は、システムが最後に再起動された後のデータに基づいて行われます。値は、再

起動後に 0に設定されます。情報は 5秒ごとに自動更新されます。
（注）

「リソース使用状況（Resource usage）」ページに移動すると、総使用率の統計情報を含む多
くの詳細を表示できます。

MRAの展開

Expresswayを使用してCisco Unified Communicationsのモバイルおよびリモートアクセス機能を
導入する場合は、Expressway X12.6.1以降、Expressway-Eには、現在MRAを介して登録されて
いる SIPデバイスに関する使用情報も表示されます。（該当する Expresswayに対してMRA
サービスを有効にする必要があります）。この情報には、現在アクティブなMRAデバイスの
数と、Expresswayが最後に再起動してからのMRA登録のピーク数が表示されます。

クラスタ化システム

Expresswayがクラスタの一部である場合は、各ピアの詳細がクラスタ全体の合計とともに表示
されます。

システム情報
「システム情報（System information）」ページ（[ステータス（Status）] > [システム
（System）] > [情報（Information）]）に Expresswayのソフトウェア、ハードウェア、および
時刻の設定の詳細が表示されます。

[システム情報（System information）]セクションと [時刻情報（Time information）]セクショ
ンの項目の多くは設定可能です。項目名をクリックするとその項目の設定ページが表示されま

す。

次の情報が表示されます。

説明（Description）フィールド

[システム情報（System information）]セクション

Expresswayに割り当てられている名前システム名

これは Expresswayを特定します。製品

Expresswayに現在インストールされているソ
フトウェアのバージョン

ソフトウェアバージョン（Software version）

このソフトウェアバージョンのビルド番号ソフトウェアのビルド（Software build）

このバージョンのソフトウェアがリリースさ

れた日付

ソフトウェアリリース日（Software release
date）
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説明（Description）フィールド

このソフトウェアリリースの内部参照番号ソフトウェア名（Software name）

コールの最大数と、追加の Expressway機能の
可用性は、オプションキーを使用して制御さ

れます。このセクションでは、現在インストー

ルされているオプション機能を示します。

ソフトウェアオプション（Software options）

Expresswayソフトウェアがインストールされ
ているハードウェアのバージョン番号

ハードウェアバージョン（Hardwareversion）

Expresswayソフトウェアがインストールされ
ているハードウェアまたは仮想マシンのシリ

アル番号

シリアル番号（Serial number）

（仮想マシンベースのシステムのみ）VMハー
ドウェアプラットフォームのサイズ（小、中、

または大）。

VMのサイズ（VM size）

[時刻情報（Time information）]セクション

システムが最後に再起動されてから経過した

時間

使用可能時間（Up time）

NTPサーバによって決定される時間。NTPサー
バが設定されていない場合、設定されていな

い時刻が表示されます。

システム時刻（UTC）（System time (UTC)）

「時間（Time）」ページで設定されているタ
イムゾーン

タイムゾーン（Time zone）

NTPサーバが設定されている場合は、システ
ム時刻がローカルタイムで表示されます（ロー

カルタイムゾーンに従って調整されたUTC）
NTPサーバが設定されていない場合は、
Expresswayのオペレーティングシステムに
従った時刻が表示されます。

ローカルタイム（Local time）

[アクティブなセッション（Active sessions）]セクション：

現在アクティブな管理者セッションの数。リ

ンクをクリックすると、アクティブなセッショ

ンのリストが表示されます。

管理者セッション（Administrator sessions）

現在のユーザセッションの数。リンクをクリッ

クすると、アクティブなセッションのリスト

が表示されます。

ユーザセッション（User sessions）
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イーサネットのステータス
「イーサネット（Ethernet）」ページ（[ステータス（Status）] > [システム（System）] > [イー
サネット（Ethernet）]）には、ExpresswayのMACアドレスとイーサネット速度が表示されま
す。

このページには、LAN 1ポートと、高度なネットワーキングオプションがインストールされ
ている場合は、LAN 2ポートについても次の情報が表示されます。

説明（Description）フィールド

その LANポートの Expresswayのイーサネッ
トデバイスのMACアドレス。

MACアドレス

Expresswayの LANポートとイーサネットス
イッチ間の接続の速度。

速度

イーサネットの速度は、「イーサネット設定」ページで設定できます。

IPステータス
「IPのステータス（IP status）」ページ（[ステータス（Status）] > [システム（System）] >
[IP]）には、Expresswayの現在の IP設定が表示されます。

次の情報が表示されます。

説明（Description）フィールド

[IP]セクション
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説明（Description）フィールド

Expresswayでサポートされる IPプロトコルが
示されます。

• [IPv4のみ（IPv4 only）]：IPv4アドレス
を使用したエンドポイントからの登録の

みを許可し、IPv4で通信する 2つのエン
ドポイント間のコールのみを受け入れま

す。IPv4でのみ他のシステムと通信しま
す。

• [IPv6のみ（IPv6 only）]：IPv6アドレス
を使用したエンドポイントからの登録の

みを許可し、IPv6で通信する 2つのエン
ドポイント間のコールのみを受け入れま

す。IPv6でのみ他のシステムと通信しま
す。

• [両方（Both）]：IPv4または IPv6のいず
れかのアドレスを使用したエンドポイン

トからの登録を許可し、どちらのプロト

コルを使用したコールでも受け入れます。

IPv4のみのエンドポイントと IPv6のみの
エンドポイント間のコールの場合は、

Expresswayが IPv4から IPv6へのゲート
ウェイとして機能します。他のシステム

とはいずれかのプロトコルで通信します。

プロトコル

Expresswayが使用する IPv4ゲートウェイ。IPv4ゲートウェイ

Expresswayが使用する IPv6ゲートウェイ。IPv6ゲートウェイ

2番目の LANポートが有効になっているかど
うかを示します。これは高度なネットワーキ

ングのオプションキーをインストールするこ

とによって有効になります。

高度なネットワーキング

LAN 1ポートの IPv4アドレスとサブネットマ
スク、および IPv6アドレスが表示されます。

LAN 1

高度なネットワーキングオプションキーをイ

ンストールしている場合、このフィールドに

はLAN 2ポートの IPv4アドレスとサブネット
マスク、および IPv6アドレスが表示されま
す。

LAN 2

DNSセクション：
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説明（Description）フィールド

ドメイン名を解決する際に照会する各 DNS
サーバの IPアドレス。最大 5つの DNSサー
バを設定できます。

サーバ1..5アドレス

DNSサーバへのクエリを実行する前に、ホス
ト名に追加する名前を指定します。

ドメイン

IP設定は「IPの設定」ページで設定できます。

リソース使用状況
「リソース使用状況（Resource Usage）」ページ（[ステータス（Status）] > [システム
（System）] > [リソース使用状況（Resource usage）]）には、コールと登録の現在および累積
的なライセンス使用状況に関する統計情報が表示されます。

現在の使用率とピーク使用率の内訳は次のとおりです。

•リッチメディアセッション

•登録（Unified CMのリモートセッションを含む）

[登録（Registrations）]に示される、Expresswayに登録されているデバイスの総数には、
TelePresence Room、デスクトップシステム、会議システムが含まれます。

また、リソースとライセンスの使用状況に関する情報も表示されます。

•監視対象のリソースの使用状況。システム容量のパーセンテージとして表現されます。

•現在とピーク時の使用状況。各ライセンスタイプに使用可能なライセンスのパーセンテー
ジとして表現されます。それぞれのリッチメディアセッションライセンスで1つのビデオ
コールまたは2つの音声のみのSIPトラバーサルコールが許可されます。したがって、100
のリッチメディアセッションライセンスでは、90のビデオコールと 20の SIP音声専用
コールが同時に許可されます。他の音声専用コール（非トラバーサル、H.323またはイン
ターワーキング）もリッチメディアセッションライセンスを使用します。

現在の通話または登録の詳細を表示するには、セクションの該当する項目をクリックします。

すべての統計は、システムが最後に再起動された後のデータに基づいて行われます。値は、再

起動後に 0に設定されます。情報は 5秒ごとに自動更新されます。
（注）

クラスタ化された Expresswayシステム

Expresswayがクラスタの一部である場合は、各ピアの詳細がクラスタ全体の合計とともに表示
されます。詳細については、クラスタについてを参照してください。
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登録ステータス
現在と過去の両方の登録についての登録ステータス情報を表示できます。Expresswayがクラス
タの一部である場合は、クラスタ内のピアに適用されるすべての登録が表示されます。

•「デバイスごとの登録（Registrations by device）」ページ（[ステータス（Status）] > [登
録（Registrations）] > [デバイスごと（By device）]）には、Expresswayに現在登録されて
いるデバイスのリストが表示されます。このページで、デバイスの登録を削除できます。

Expresswayがクラスタの一部である場合は、クラスタ全体のすべての登録が表示されま
す。

•「エイリアスごとの登録（Registrations by alias）」ページ（[ステータス（Status）] > [登
録（Registrations）] > [エイリアスごと（By alias）]）には、すべてのエイリアス、E.164
番号、およびすべてのエンドポイントと現在 Expresswayに登録されているシステムで使
用されているプレフィックスのリストが表示されます。

•「登録履歴（Registration history）」ページ（[ステータス（Status）] > [登録
（Registrations）] > [履歴（History）]）には、過去のすべての登録のリストが表示されま
す。このリストには、Expresswayが最後に再起動されてからの過去のすべての登録が含ま
れています。

次の情報が表示されます。

説明（Description）フィールド

SIPデバイスでは、SIP AORです。名前（Name）

SIPデバイスでは、E.164番号を登録できない
ため、常に空白になります。（エイリアスご

との登録ビューの [エイリアス（Alias）]列に
表示されます）。

番号（Number）

デバイスに登録されている SIP AOR（エイリ
アスごとの登録ビューのみ）。

エイリアス（Alias）

登録の特性を示します。エンドポイント、

MCU、ゲートウェイ、または SIP UAが最も
一般的です。

タイプ（Type）

登録がSIPデバイス用かどうかが示されます。プロトコル（Protocol）

登録が承認された日時。NTPサーバが設定さ
れていない場合、このフィールドには [時刻が
設定されていません（Time not set）]と表示さ
れます。

作成時刻（Creation Time）

SIP UAの場合、これはREGISTER要求に示さ
れた連絡先アドレスです。

住所（Address）
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説明（Description）フィールド

登録済みデバイスのタイプが示されます。有

効なタイプは、[TelePresence Room]、[デスク
トップシステム（Desktop System）]、[会議シ
ステム（Conference Systems）]です。

デバイスタイプ（Device type）

登録が終了された日時（登録履歴ビューの

み）。

終了時刻（End time）

登録が行われていた時間（登録履歴ビューの

み）。

デュレーション（Duration）

登録が終了された理由。（登録履歴ビューの

み）。

理由（Reason）

デバイスが登録されているクラスタピアを示

します。

ピア（Peer）

[表示（View）]をクリックして「登録の詳細
（Registration details）」ページに移動し、登
録の詳細情報を表示します。

アクション（Action）

登録の詳細

「登録の詳細（Registration details）」ページに表示される情報は、デバイスのプロトコルと
登録がまだ最新のものであるかどうかによって異なります。たとえば、SIP登録にはAOR、連
絡先、および該当する場合はパブリック GRUUの詳細が含まれます。また、[この登録に関与
するアクティブなコールを表示（View active calls involving this registration）]と [この登録に
関与する以前のコールを表示（View previous calls involving this registration）]を選択する関連
タスクも表示されます。これらのオプションを選択すると「登録ごとのコール（Calls by
registration）」ページに移動し、その特定の登録に関する現在および過去の関連するコールス
テータス情報が表示されます。

デバイスの登録解除とブロック

登録ステータスのページには、デバイスを手動で登録解除したり、ブロックしたりするオプ

ションがあります。

•デバイスの登録を解除するには、[登録解除（Unregister）]をクリックします。設定によっ
ては、一定の期間が経過すると、デバイスが自動的に再登録されることがあります。これ

を防ぐには、[許可リスト（Allow List）]や [拒否リスト（Deny List）]などの登録制限ポ
リシーの設定を使用する必要もあります。

• [登録解除とブロック（Unregister and block）]をクリックするとデバイスの登録が解除さ
れ、エイリアスが「[登録拒否リスト（Registration Deny List）]の設定」ページに追加され
るため、デバイスの自動再登録を防ぐことができます。（このオプションは、[制限ポリ
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シー（Restriction policy）]を [拒否リスト（Deny List）]に設定している場合にのみ使用で
きます）。

Expresswayがクラスタの一部である場合、デバイスを登録解除するには、デバイスが登録され
ているピアにログインする必要があります。

（注）

コールステータス
コールステータス情報は現在のコールと完了したコールの両方に対して表示できます。

• [現在のコール（Current calls）]：「コールステータス（Call status）」ページ（[ステー
タス（Status）] > [コール（Calls）] > [コール（Calls）]）は、Expresswayに登録されたデ
バイスとの送受信が現在行われているコール、または Expresswayを通過しているすべて
のコールをリストします。

• [完了したコール（Completed calls）]：「コール履歴（Call history）」ページ（[ステータ
ス（Status）] > [コール（Calls）] > [履歴（History）]）はアクティブでなくなったすべて
のコールをリストします。コールが複数のコンポーネントを使用している場合、リストは

最新の500コールに制限されます（下記参照）。これには、Expresswayが最後に再起動し
て以降に実行されたコールだけが含まれます。

コールステータス情報の同じセットは、「登録ごとのコール（Calls by registration）」ページ
（「登録の詳細（Registration details）」ページ経由でアクセス可能）でも表示できます。

Expresswayがクラスタに含まれている場合、クラスタ内のピアに適用されるすべてのコールが
表示されますが、リストはピア 1つあたりで最新の 500コールに限定されます。

コールの概要情報

最初は次の概要情報が表示されます。

説明（Description）フィールド

コールが発信された日時。開始時刻（Start time）

コールが終了した日時（完了したコールの

み）。

終了時刻（End time）

通話時間。デュレーション（Duration）

コールを発信したデバイスのエイリアス（複

数の Expresswayを通過するコールであり、
[User Policy（ユーザポリシー）]が有効になっ
ている場合、発信者の FindMe IDが代わりに
表示されます）。

ソース（Source）
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説明（Description）フィールド

デバイスからダイヤルされたエイリアス。こ

れは、（検索前トランスフォーメーション、

ゾーントランスフォーメーション、ユーザポ

リシーにより）変換されている場合があるコー

ルの発信先のエイリアスとは異なる場合があ

ります。

宛先（Destination）

コールのタイプを示します。タイプ（Type）

標準ベース、Microsoft AV、Microsoft
SIP IM&P、または Microsoft Shareで、
Expresswayによってルーティングできる SIP
および SDPのさまざまな実装を区別します。
H.323コールについては表示されません。

SIPバリアント（SIP variant）

コールが H.323、SIP、または両方のプロトコ
ルを使用したかどうかを示します。B2BUAを
通過するコールの場合、「「複数のコンポー

ネント」」が表示される場合があります。コー

ルコンポーネントのサマリセクションを表示

すると、個々のコールコンポーネントのプロ

トコルを確認できます。

プロトコル（Protocol）

コールが終了した理由（完了したコールの

み）。

ステータス

コールの発信に使用されているクラスタピア

を識別します。

ピア（Peer）

[表示（View）]をクリックし、そのコールを
構成するすべてのコールコンポーネントのリ

ストを含め、そのコールに関する詳細情報を

表示します。

アクション（Action）

コールコンポーネントのサマリ情報

プライマリリストからコールを選択したら（前述のとおり）、そのコールを構成するすべての

コールコンポーネントを含め、そのコールの詳細が表示されます。

各コールコンポーネントは、次のいずれかのタイプになります。

• [Expressway]：標準の Expresswayコール

• [B2BUA]：メディア暗号化ポリシーまたは ICEメッセージングサポートを適用するため、
B2BUAによりルーティングされるコールコンポーネント
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• [Microsoft Lync B2BUA]：Microsoft Lync B2BUAによりルーティングされるコールコンポー
ネント

コールコンポーネントの完全な詳細を表示するには、コールコンポーネントに関連付けられて

いるローカルコールシリアル番号をクリックします。これにより、すべてのコールレッグや

セッションを含めて、そのコンポーネントに関する詳細情報が表示された「コールの詳細（Call
details）」ページが開きます。また、トラバーサルコールに最も関係のある個々のメディア
チャネル（音声、ビデオ、データなど）をリストする「コールメディア（Call media）」ペー
ジも表示されます。

Expresswayがクラスタの一部であり、コールが 2つのクラスタピアを通過する場合、コール
の他方のレッグの詳細を確認するには、[ほかのクラスタピアの関連付け先コールを表示（View
associated call on other cluster peer）]をクリックします。

通話履歴は 500件未満のコールを反映する場合があります。

コールの中には、複数のコンポーネント、特に B2BUAを介して呼び出されるコールを使用し
ます。このような場合、各個別のコールは、関係する複数のコンポーネントのため、実際には

3つのコールとしてカウントされます。つまり、通話履歴に実際にリストされているエントリ
の数は、500の制限を超える可能性があります。

モバイルおよびリモートアクセス（MRA）コールの識別

コールステータスとコール履歴ページには、すべてのコールタイプが表示されます。Unified
CMリモートセッション（MRAが有効になっている場合）と Expressway RMSセッションで
す。

コールタイプを区別するにはコールコンポーネントをドリルダウンする必要があります。MRA
コールには、コールが Expressway-Cと Expressway-Eのどちらで表示されているかによって、
異なるコンポーネント特性があります。

• Expressway-Cでは、Unified CMのリモートセッションに 3つのコンポーネントがありま
す（メディア暗号化の実行に B2BUAを使用するため）。Expresswayコンポーネントの 1
つが、Expresswayと Unified CM間に自動的に生成されるネイバーゾーンの 1つを経由し
てコールの経路を指定します（名前の前に CEtcpまたは CEtlsが付きます）。

• Expressway-Eでは、1つのコンポーネントがCollaborationEdgeZoneを介してコールをルー
ティングします。

両方のエンドポイントが企業外（つまりオフプレミス）にある場合は、2つの独立したコール
として扱われます。

リッチメディアセッション（RMA）

システムに RMAキーがインストールされ、Business-to-Business（B2B）コール、サードパー
ティ製ソリューションへのインターワークコールまたはゲートウェイコールなどをサポートす

る場合、これらのコールは、コール状態やコール履歴のページに記載されています。
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コールの切断

選択したコールを切断するには、[切断（Disconnect）]をクリックします。Expresswayがクラ
スタの一部である場合は、コールが関連付けられているピアにログインし、コールを切断でき

るようにする必要があります。

コールの切断は、プロトコルの動作の違いにより、H.323コールと SIPコールでは異なる方法
で動作します。

• H.323コールと H.323-SIPインターワーキングが適用されたコール：Disconnectコマンド
により、コールが実際に切断されます。

• SIP間のコール：Disconnect コマンドにより、Expresswayはコールに使用されていたすべ
てのリソースを解放し、システムがコールは切断されたと認識します。ただし、SIPコー
ルはピア間のコールであり、SIPのプロキシとしてExpresswayはエンドポイントに対する
権限がありません。リソースの解放には SIPコール切断の副次的な影響はありますが、
コールシグナリングまたはメディア、あるいはその両方が（発信されているコールのタイ

プによっては）アップしたままになる可能性もあります。コールは、関与するSIPエンド
ポイントがリソースをクリアするまでは実際には切断されません。

• B2BUA経由の SIPコール：B2BUAはコールの状態を制御できるため、B2BUAを通過す
るコールのレッグを切断する場合（[タイプ（Type）]が [B2BUA]の場合）、コールは完
全に切断されます。コールが「コールステータス（Call status）」ページに表示されなく
なるまで数分かかることがあります。その場合、ブラウザでページを更新する必要があり

ます。

B2BUAコール
「B2BUAコール（B2BUA calls）」ページには、B2BUA経由でルーティングされたコールの
概要が表示されます。このページにアクセスするには、[ステータス（Status）] > [コール
（Calls）] > [コール（Calls）]に移動するか、[ステータス（Status）] > [コール（Calls）] > [履
歴（History）]に移動してから、特定の B2BUAコールの [表示（View）]をクリックします。

次の場合は、コールが B2BUA経由でルーティングされます。

•メディア暗号化ポリシーの設定がコールに適用されている（[自動（Auto）]以外の暗号化
設定）。

• Expresswayが Cisco Meeting Serverに対してコールのロードバランシングを行っている。
ロードバランシングが有効にされている場合は、Expressway B2BUAがMeeting Serverか
らの INVITEメッセージを処理します。Meeting Serverのロードバランシングサポートは、
プレビューモードでのみ提供されることに注意してください。詳細については、現在使用

している Expresswayバージョンのリリースノートを参照してください。

• ICEメッセージングサポートの設定がトリガーされます。

• Microsoftの相互運用性について、コールが To Microsoft destination via B2BUAというネ
イバーゾーン経由でルーティングされている。
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Microsoft相互運用性コールの場合、[対応する Expresswayコール（Corresponding Expressway
call）]のリンクをクリックすると、Expresswayを通過するレッグの詳細を確認できます。

既知の制限

B2BUAを使用する通話では、インターワークされた通話に空の INVITEを送信する機能（詳
細なカスタムゾーンプロファイルで構成）はサポートされません。

B2BUAコールへディアの詳細の表示
「B2BUAコールメディア（B2BUA call media）」ページにアクセスするには、「B2BUAコー
ル」ページで [このコールのメディア統計情報を表示（View media statistics for this call）]をク
リックします。このページには、B2BUAを通過するコールからなる音声およびビデオのメディ
アチャネルに関する情報が表示されます。Microsoft相互運用性サービスを使用したコールの
場合、これはExpressway、Microsoftサーバ、および該当する場合はトランスコーダの間のレッ
グを形成します。

B2BUAデバッグツールは、ローカルループバック上のポート 13997、13998、および 13999を
使用してメディアプロセスに接続し、メディア統計情報を取得します。これらのポートは接続

用に開かれません。厳密には内部で使用する必要があります。これはルートからのみアクセス

できます。

（注）

検索履歴
「検索履歴（Searchhistory）」ページ（[ステータス（Status）] > [検索履歴（Searchhistory）]）
には、Expresswayが最後に再起動してから実行された最新の255件の検索のリストが表示され
ます。

検索について

コールの発信前にコールするエンドポイントを見つけておく必要があります。Expresswayは、
コールするエンドポイントを見つける試行の際に一連のメッセージを送受信します。これらの

メッセージそれぞれを検索と呼びます。個々のコールは、1つまたは複数の検索をその検索に
関連付けることができ、それらの検索はタイプが異なっていてもかまいません。

送信される検索メッセージのタイプは、コールが SIP宛かまたはH.323宛か、およびコール要
求をローカルに受信したかまたは外部ゾーンから受信したかによって、次のように異なりま

す。

•ローカルに発信された H.323コール：2つのメッセージが送信されます。最初に発信され
るメッセージはARQで、コールするデバイスを見つけます。2番目に発信されるメッセー
ジはコールのSetupで、コールを受け入れるよう求める要求をデバイスに送信します。各
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メッセージは個別の検索として「検索履歴（Searchhistory）」ページに表示されますが、
特定のコールに関連付けられるのは Setupメッセージのみです。

•外部ゾーンから発信された H.323検索：LRQが「検索履歴（Search history）」ページに
表示されます。

• SIP：コールを送信するために 1つのメッセージが送信されます（これは INVITEまたは
SIP OPTIONSのいずれかです）。

個々のコールは、1つまたは複数の検索をその検索に関連付けることができ、それらの検索は
タイプが異なっていてもかまいません。各検索には個別の検索 IDがあります。また、各コー
ルには個別のコールタグ（コールの識別を参照してください）があります。

（注）

Expresswayは、最大 500の同時検索をサポートします。

検索履歴リスト

検索履歴のサマリリストには次の情報が表示されます。

説明（Description）フィールド

検索を開始した日時。開始時刻（Start time）

送信するメッセージのタイプ。検索タイプ（Search type）

コールを開始したエンドポイントのエイリア

ス。

ソース（Source）

エンドポイントからダイヤルしたエイリアス。

これは、元のエイリアスがローカルに変換さ

れているか、ネイバーが照会される前である

ため、コールが実際に発信されるエイリアス

と異なっている場合があります。

宛先（Destination）

検索が成功したかどうかを示します。ステータス

[表示（View）]をクリックすると、「検索の
詳細」ページに移動します。このページに、

この検索の詳細なリストが表示されます。

アクション（Action）

リストのフィルタリング

検索のリストを制限するには、1つ以上の文字を [フィルタ（Filter）]フィールドに入力し、
[フィルタ（Filter）]をクリックします。入力した文字を（表示されたフィールドのいずれか
に）含む検索のみが表示されます。

検索の詳細なリストに戻るには、[リセット（Reset）]をクリックします。
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検索の詳細
「検索の詳細（Search details）」ページには、（そのページにどのように到達したかに応じ
て）個々の検索か、または単一のコールに関連付けられたすべての検索かのいずれかに関する

詳細な情報が表示されます。表示される情報は次のとおりです。

•検索されたサブゾーンとゾーン

•コールパスとホップ

•検索したエイリアスに適用されたトランスフォーメーション

•コールで使用した SIPバリアント

•管理ポリシーまたはユーザポリシー（FindMe）などのポリシーの使用

•使用したポリシーサービス

検索に関連付けられたほかの情報と（検索が成功した場合の）結果のコールは、ページの下部

にある [関連タスク（Related tasks）]セクション内のリンクを使用して表示できます。

• [このコールタグに関連付けられたすべてのイベントを表示（View all events associated with
this call tag）]をクリックすると、「イベントログ」ページに移動します。このページに
は、この検索に関連するコールタグに関連付けられたイベントがフィルタリングされて表

示されます。

• [このコールタグに関連付けられた通話情報を表示（View call information associated with
this call tag）]をクリックすると、「コールの詳細（Call details）」ページに移動します。
このページでは、コールの概要情報を表示できます。

•個々の検索の詳細を表示しており、同じコールに関連付けられたほかの検索がある場合
は、[このコールタグに関連付けられたすべての検索を表示（View all searches associated
with this call tag）]が表示されます。これをクリックすると、コールのコールタグに関連
付けられたすべての検索に関する詳細情報が新しい [検索の詳細（Searchdetails）]ページ
が表示されます。

ローカルゾーンのステータス
「ローカルゾーンのステータス（Local Zone status）」ページ（[ステータス（Status）] > [ロー
カルゾーン（Local Zone）]）には、Expresswayのローカルゾーンを構成するサブゾーン（デ
フォルトサブゾーンとトラバーサルサブゾーン）がリストされます。

次の情報が表示されます。
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説明（Description）フィールド

この Expressway上に現在設定されている各サ
ブゾーンの名前。[サブゾーンの名前（Subzone
name）]をクリックすると、そのサブゾーン
の構成ページが表示されます。

サブゾーン名（Subzone name）

サブゾーンを現在通過しているコールの数。

設定によっては、単一のコールが

複数のサブゾーンを通過する場合

があります。たとえば、ローカル

に登録されたエンドポイントから

のコールは常にトラバーサルサブ

ゾーンを通過します。そのため、

これらのコールは 2回表示されま
す（発信元のサブゾーンで 1回と
トラバーサルサブゾーンで 1
回）。

（注）

コール（Calls）

サブゾーンを通過するすべてのコールが使用

する帯域幅の総量。

使用済み帯域幅（Bandwidth used）

ゾーンステータス
「ゾーンのステータス（Zone status）」ページ（[ステータス（Status）] > [ゾーン（Zones）]）
には、Expressway上のすべての外部ゾーンのリストが表示されます。これには、コールの数と
各ゾーンが使用している帯域幅の量が示されます。

ゾーンのリストには、デフォルトゾーンと、作成されているその他のすべてのゾーンが常に含

まれます。

次の情報が表示されます。

説明（Description）フィールド

この Expressway上に現在設定されている各
ゾーンの名前。

ゾーンの名前をクリックすると、そのゾーン

の設定ページが表示されます。

名前（Name）

ゾーンのタイプ。タイプ（Type）

各ゾーンを現在通過している、または各ゾー

ンで受信したコールの数。

コール（Calls）
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説明（Description）フィールド

各ゾーンを通過している、または各ゾーンで

受信したすべてのコールが使用する帯域幅の

総量。

使用済み帯域幅（Bandwidth Used）

ゾーンの H.323または SIPの接続ステータス
を示します。

• [オフ（Off）]：ゾーンまたはシステムの
どちらかでプロトコルが無効になってい

ます。

• [アクティブ（Active）]：そのゾーンに対
してプロトコルが有効になっており、1つ
以上の接続がアクティブになっています。

複数の接続を設定し、それらの接続の一

部が失敗した場合は、アクティブな接続

数が表示されます。

• [オン（On）]：そのゾーンに対してプロ
トコルが有効になっていることを示しま

す（アクティブな接続がないゾーンタイ

プ（たとえば、DNSゾーンやENUMゾー
ンなど）の場合）。

• [失敗（Failed）]：そのゾーンに対してプ
ロトコルが有効になっていますが、接続

に失敗しました。

• [チェック中（Checking）]：そのゾーンに
対してプロトコルが有効になっており、

現在、システムが接続を確立しようとし

ています。

H.323/SIPのステータス（H.323/SIP status）

このエリアを使用して、ゾーンが検索ルール

のターゲットになっていないことを示します。

検索ルールのステータス（Search rule status）

帯域幅

リンクステータス

「リンクステータス（Linkstatus）」ページ（[ステータス（Status）]> [帯域幅（Bandwidth）]>
[リンク（Links）]）には、現在、Expressway上で設定されているすべてのリンクと、コールの
数および各リンクで使用されている帯域幅のリストが表示されます。
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次の情報が表示されます。

説明（Description）フィールド

各リンクの名前。リンクの名前をクリックす

ると、そのリンクの設定ページが表示されま

す。

名前（Name）

現在リンクを通過しているコールの総数。

システムがどのように設定されて

いるかによって、単一のコールが

複数のリンクを通過する場合があ

ります。

（注）

コール（Calls）

現在リンクを通過しているコールの総帯域幅。使用済み帯域幅（Bandwidth Used）

パイプのステータス

「パイプステータス（Pipe status）」ページ（[ステータス（Status）]> [帯域幅（Bandwidth）]>
[パイプ（Pipes）]）には、現在、Expressway上で設定されているすべてのパイプと、コールの
数および各パイプで使用されている帯域幅のリストが表示されます。

次の情報が表示されます。

説明（Description）フィールド

各パイプの名前。パイプの名前をクリックす

ると、そのパイプの設定ページが表示されま

す。

名前（Name）

現在パイプを通過しているコールの総数。

システムがどのように設定されて

いるかによって、単一のコールが

複数のパイプを通過する場合があ

ります。

（注）

コール（Calls）

現在パイプを通過しているコールの総帯域幅。使用済み帯域幅（Bandwidth Used）

ポリシーサーバのステータスと復元力
ポリシーサーバへの Expresswayの接続を設定する場合、ステータスパスを指定する必要があ
ります。ステータスパスはリモートサービスのステータスを取得できる場所からのパスを特

定します。デフォルトはステータス（status）です。
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最大 3つの異なるポリシーサーバアドレスを指定できます。Expresswayは 60秒ごとに、その
アドレスの到達可能性をテストするために指定されたパスの各アドレスをポーリングします。

Expresswayは、標準 HTTP（S）応答ステータスコードを受け入れます。

ポリシーサービスの開発者は、このコードによってサービスの該当するステータスが確実にわ

かるようにしなければなりません。

（注）

サーバがステータス要求に応答しない場合、Expresswayはサーバのステータスが障害状態にあ
ると見なし、ステータスがアクティブ状態に戻るまで、ポリシーサービス要求への問い合わせ

はされません。サーバのアベイラビリティは 60秒のポーリング間隔が経過するまで、再度
チェックされません。

Expresswayがポリシーサービスを要求する必要がある場合、設定したサーバアドレスの 1つ
を使ってサービスに接続しようとします。[サーバ1アドレス（Server1address）]から始めて、
設定されている場合は必要に応じて、[サーバ2アドレス（Server 2 address）]、次に [サーバ3
アドレス（Server 3 address）]という要領で順番に各アドレスを試みます。最新のステータス
クエリに基づき、サーバアドレスがアクティブ状態である場合に限り、Expresswayはサーバ
アドレスの使用を試みます。

Expresswayには、ポリシーサーバへの接続試行ごとに 30秒の設定不可タイムアウト値があり
ます。ただし、サーバに接続できない場合は、接続障害がすぐに発生します。

TCP接続のタイムアウトは通常 75秒です。したがって、実際には、接続がすぐに到達不能に
なるか、30秒の要求タイムアウトがまず発生するので、TCP接続タイムアウトにはならない
可能性が高いと言えます。

（注）

Expresswayは、設定されたアドレスを使用してポリシーサービスへの接続に失敗した場合は、
設定されたデフォルト CPLを使用します。

このメソッドは復元力を提供しますがロードバランシングを提供するわけではないことに注意

してください。つまり、サーバアドレスが正しく機能するという前提で、すべての要求がサー

バ 1アドレスに送信されます。

（注）

Expresswayによるポリシーサーバのステータスの表示
各ポリシーサービスへの接続状態の概要ビューは、「ポリシーサービスステータス（Policy
service status）」ページ（[ステータス（Status）] > [ポリシーサービス（Policy services）]）
で表示できます。

一連のポリシーサービスには、「ポリシーサービス（Policy services）」ページ（[設定
（Configuration）] > > [ダイヤルプラン（Dial plan）] > [ダイヤルプラン（Dial plan）][ポリ
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シーサービス（Policy services）]）で定義されるすべてのサービスとともに、コールポリシー
サービスが必要に応じて含まれます。

次の情報が表示されます。

説明（Description）フィールド

ポリシーサービスの名前。

[名前（Name）]をクリックすると、設定の変更、または接続の問題
の詳細を確認できるそのサービス用の設定ページが表示されます。

名前（Name）

サービスのアドレス。

各サービスは復元力のために複数のサーバアドレスで設

定できることに注意してください。このフィールドは、

Expresswayが使用する現在選択されているサーバアドレ
スを表示します。

（注）

URL

そのサーバをポーリングした前回の試行に基づく現在のサービスス

テータス。

ステータス

サービスが Expresswayで最後に要求された時刻を示します。前回の使用（Last
Used）

TURNリレーの使用状況
「TURNリレーの使用状況（TURN Relay Usage）」ページ（[ステータス（Status）] > [TURN
リレーの使用状況（TURN relay usage）]）には、TURNサーバに接続されているすべてのクラ
イアントのサマリリストが表示されます。

TURNサービスは Expressway-Eシステムでのみ使用できます。これらのサービスは、[設定
（Configuration）] > [トラバーサル（Traversal）] > [TURN]で設定できます。

（注）

次の情報が表示されます。

説明（Description）フィールド

リレーを要求したクライアントの IPアドレス。クライアント

（Client）

メディアがリレーされる宛先システムのアドレス。メディアの接続先

（Media destinations）
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説明（Description）フィールド

クライアントが TCPで接続されているか、または UDPで接続されて
いるかを示します。

接続プロトコル

（Connection
Protocol）

クライアントが使用する現在のリレーの数。リレー（Relays）

クライアント接続の TURNリレーの詳細の表示

特定のクライアントをクリックすると、そのクライアントが使用しているすべてのリレーと

ポートを表示できます。

関連するリレーピアのアドレス/ポートがリレーごとに表示されます。また、各リレーの関連
付けられたピアのアドレス/ポート（メディアを宛先システムに送信する TURNサーバリレー
ポート）も表示されます。リレーに関する特定の統計情報を表示するには、[表示（View）]を
クリックし、「TURNリレーのサマリ」ページに移動します。

TURNリレーのサマリ
「TURNリレーのサマリ（TURN relay summary）」ページには、そのリレーに関連付けられ
た権限、チャネル、および要求のサマリカウントを含む特定のリレーに関する概要情報が表示

されます。

このページにアクセスするには、[ステータス（Status）] > [TURNリレーの使用状況（TURN
relay usage）]に移動し、TURNクライアントの [表示（View）]をクリックして、必要なリレー
の [表示（View）]を再度クリックします。

リレーに関する詳細については、このページの下部にある [関連タスク（Related tasks）]セク
ション内のリンクを使用して表示できます。これらのリンクでは、次を確認できます。

• [このリレーの権限を表示（View permissions for this relay）]：このリレーに定義された権
限に関する情報。

• [このリレーのチャネルを表示（View channels for this relay）]：このリレーに定義された
チャネルバインドに関する情報。

• [このリレーのカウンタを表示（View counters for this relay）]：受信した TURN要求の数
と、送信されたTURNの成功応答またはエラー応答の数に関する情報。また、このリレー
を割り当てたクライアントで送受信されたパケット数のカウントも表示されます。

ユニファイドコミュニケーションのステータス
「ユニファイドコミュニケーションのステータス（Unified Communications status）」ページ
（[ステータス（Status）] > [ユニファイドコミュニケーション（Unified Communications）]）
には、モバイルおよびリモートアクセスの概要サービスの現在のステータスが表示されます。
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•設定された Unified CMと IM&Pサーバの数（Expressway-Cのみ）

•アクティブなプロビジョニングセッションの現在の数（Expressway-Cのみ）

•現在のコールの数

•ユニファイドコミュニケーションサービス用に設定されたすべてのドメインとゾーン

• SSOアクセス要求と応答に関する統計情報

設定上の問題や接続上の問題が検出された場合は、その問題の解決方法に関するリンクまたは

ガイドラインのいずれかが示されたメッセージが表示されます。

また、次のような詳細なステータス情報も表示されます。

•現在および最新（赤で表示）のすべてのプロビジョニングセッションのリスト
（Expressway-Cのみ）

•トラバーサルゾーンを通じて自動的に生成された SSHトンネルのサービス要求のリスト

MRA認証統計情報のチェック
[ステータス（Status）] > [ユニファイドコミュニケーション（Unified Communications）] >
[MRA認証統計情報の詳細を表示（View detailed MRA authentication statistics）]に移動して、
発行された要求と応答の概要と、認証の成功または失敗の詳細な統計情報を表示します。

特定の要求または応答タイプのインスタンスが存在しない場合、そのタイプのカウンタは表示

されません。

SSHトンネルステータス
このページには、この Expresswayとその「「トラバーサルパートナー」」との間の SSHトン
ネルのステータスが表示されます。このステータスは、トンネルのいずれかの側、つまり、

Expressway-Cまたは Expressway-Eから確認することができます。

次に、SSHトンネルが失敗する理由をいくつか示します。

• Expressway-Cが Expressway-Eを見つけることができない。

•それらの間にファイアウォールがありますか。TCP 2222は Expressway-Cから
Expressway-Eまで開いていますか。

• Expressway-Cおよび Expressway-E向けの転送およびリバース DNSエントリがありま
すか。

トレースルートと pingを使用して、接続に問題があるかどうかを確認します。

•サーバが互いに信頼していない。

•パートナーは NTPサーバを使用して同期されていますか。パートナー間の時間差が
大きいと、互いの信頼関係が損なわれる可能性があります。
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•サーバ証明書は有効で最新のものですか。発行元 CAは相手側から信頼されています
か。

• Expressway-Eのローカルデータベースに認証アカウントが追加されていますか。

•同じ認証アカウントが Expressway-Cに入力されていますか。

Expressway-C（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [セキュア
トラバーサルのテスト（Secure traversal test）]）からセキュアトラバーサルのテストを行
い、Expressway-Eの FQDNを入力します。

Microsoft製品との相互運用性

Microsoftに登録済みの FindMeユーザのステータス
[ステータス（Status）] > [アプリケーション（Applications）] > [Microsoftに登録済みのFindMe
ユーザ（Microsoft-registered FindMe users）]のページには、Microsoftの相互運用性について
によって処理されているすべての FindMe IDの現在のステータスがリストされます。

これは、Microsoftクライアントと FindMeの両方が同じ SIPドメインを使用している場合はそ
の両方が使用する導入環境に適用されます。この機能を有効にするには、「Microsoft相互運用
性の設定」ページで [FindMeユーザをクライアントとしてMicrosoftサーバに登録（Register
FindMe users as clients to Microsoft server）]が [はい（Yes）]に設定されている必要がありま
す。

次の情報が表示されます。

説明（Description）フィールド

FindMe ID。URI

FindMe IDがMicrosoftのフロントエンドサーバに正常に登録されて
いるかどうかを示します。これを行うことによって、Microsoftインフ
ラストラクチャはコールを FindMe IDに転送できます。

FindMe IDが Active Directoryで有効なユーザである場合
のみ FindMeユーザをMicrosoftインフラストラクチャに
登録できます（同様にMicrosoftクライアントが登録でき
るのは、所有している有効なアカウントが ADで有効な
場合に限ります）。

（注）

登録の状態

（Registration state）

URIを登録しているクラスタピア。ピア（Peer）

各 FindMe IDの詳細なステータス情報を表示するには、[アクション（Action）]列の [編集
（Edit）]をクリックします。これは、登録またはサブスクリプションの失敗の診断に役立ち
ます。
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Microsoft製品との相互運用性のステータス
Microsoftの相互運用性についてのステータスを確認するには、[ステータス（Status）] > [アプ
リケーション（Applications）] > [Microsoft相互運用性（Microsoft Interoperability）]に移動
します。

このサービスは、ExpresswayとMicrosoftサーバの間の SIPコールをルーティングします。

表示される情報は次のとおりです。

• Microsoft相互運用性の B2BUAを通過する現在のコールの数

•許可されたMicrosoft相互運用性コールの数のパーセンテージとしてのリソース使用状況

TMS Provisioning Extensionサービスのステータス
「TMS Provisioning Extensionサービスのステータス（TMS Provisioning Extension service
status）」ページ（[ステータス（Status）] > > [アプリケーション（Applications）] > [TMS
Provisioning Extensionサービス（TMS Provisioning Extension services）] > [TMS Provisioning
Extensionサービスのステータス（TMS Provisioning Extension service status）]）には、
Expresswayが接続されている（または接続しようとしている）各 Cisco TMSPEサービスのス
テータスが表示されます。

表示される各サービスのサマリの詳細は次のとおりです。

•接続の現在のステータス。

•新しいデータの最新の更新が実行された日時。

•更新のためにサービスが最後にポーリングされた日時。

•次回のポーリングの予定時刻。

[表示（View）]をクリックして、次を含むサービスに関する詳細を表示します。

•接続障害に関するトラブルシューティング情報を含む接続ステータスと設定の追加情報。

•実際に Cisco TMSPEサービスへの接続があるクラスタ内の Expressway（Expresswayがク
ラスタの一部である場合にのみ表示）。

•最新の更新の改訂番号を含む、サービスによって提供された各データテーブルの詳細と、
それらのテーブル内のレコードを表示する機能。

Cisco TMSを使用してサービスの設定を変更することを推奨します。ただし、この Expressway
の現在の設定はTMSプロビジョニング拡張サービスの設定ページ（[システム（System）] >
[TMS Provisioning Extensionサービス（TMS Provisioning Extension services）]）から変更でき
ます。

詳細については、Expresswayプロビジョニングサーバの項を参照してください。
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プロビジョニングサーバのデバイス要求のステータス（CiscoTMSPE）
「デバイス要求のステータス（Device requests status）」ページ（[ステータス（Status）] > [ア
プリケーション（Applications）] > [TMS Provisioning Extensionサービス（TMS Provisioning
Extension services）] > [デバイス要求（Device requests）]）には、Cisco TMSPEを使用する際
の Expresswayプロビジョニングサーバのステータスが表示されます。

デバイスプロビジョニングが有効にされている場合、Expresswayプロビジョニングサーバは
Cisco TMSプロビジョニング（FindMeを含む）メカニズムを通じてCisco TMSが提供したデー
タを使用して、プロビジョニング関連のサービスをプロビジョニング済みのデバイスに提供し

ます。

Expresswayはプロビジョニングデータと FindMeデータの Expresswayへの提供に Cisco
TelePresence Management Suite Provisioning Extension（Cisco TMSPE）サービスのみをサポート
しています。このモードでは、すべてのプロビジョニングデータと FindMeデータは、Cisco
TMS内のみで管理、維持されます。

プロビジョニングサーバ

このセクションにはサーバのステータスが表示され、Expresswayが最後に再起動されてから
サーバが受信したサブスクリプション要求のサマリが示されます。次の数値が表示されます。

•受信したサブスクリプション要求の総数。

•プロビジョニング応答を正常に送信した要求数

•プロビジョニングを要求しているアカウントが見つからなかったことが原因で失敗した要
求数

•プロビジョニングを要求しているアカウントに、そのアカウントに関連付けられたプロビ
ジョニング済みのデバイスがなかったことが原因で失敗した要求数

モデルライセンス

このセクションには、システム内で使用可能なプロビジョニングライセンスのステータスが表

示されます。表示される情報は次のとおりです。

•総ライセンス数の上限と現在も使用可能な（制限のない）ライセンスの数

•この Expressway（または Expresswayクラスタ）に登録されたデバイスが現在使用してい
るライセンスの数。この情報は、この Expresswayがプロビジョニングしたデバイスタイ
プごとに分類されます。

ライセンス情報は、Cisco TMSPEデバイスサービスによって、Cisco TMSと Expressway間で
交換されます。デバイスサービスがアクティブになっていない場合は、Expresswayのプロビ
ジョニングサーバはデバイスをプロビジョニングできません。

ライセンス制限と制限のないライセンスの数は、CiscoTMSが管理しているすべてのExpressway
および Expresswayクラスタが使用できるライセンスの全体数を示します。そのため、ライセ
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ンス制限と制限のないカウント間の違いは、この特定の Expresswayまたは Expresswayクラス
タに示される使用されたライセンスの数の合計と一致しない場合があります。

電話帳サーバ

電話帳サーバは、電話帳ディレクトリとルックアップ機能をプロビジョニング済みのユーザに

提供します。

このセクションにはサーバのステータスが表示され、Expresswayが最後に再起動されてからプ
ロビジョニング済みのユーザからサーバが受信した電話帳検索要求の数のサマリが示されま

す。

Cisco TMSPEサービスから提供されたユーザレコード
[ステータス（Status）] > [アプリケーション（Applications）] > [TMSプロビジョニング拡張
サービス（TMS Provisioning Extension services）] > [ユーザー（Users）] > ...の順に選択する
と、Cisco TMSPEユーザーサービスが提供するデータレコードを表示できます。次に、関連す
る表を示します。

•アカウント（Accounts）

•グループ（Groups）

•テンプレート（Templates）

選択したテーブルのすべてのレコードが表示されます。

一部のテーブルには数千個のレコードが含まれており、データが表示されるまでに時間がかか

る場合があります。

（注）

ビューのフィルタリング

[フィルタ（Filter）]セクションでは、表示された一連のデータをフィルタリングできます。
これは、表示する情報が複数ページにわたる場合にのみ表示されます。ステータスページに

は、1ページあたり 200のレコードが表示されます。

各関連フィールドをフィルタするために使用するテキスト文字列を入力するか、または値を選

択し、[フィルタ（Filter）]をクリックします。

選択したフィルタオプションのすべてに一致するレコードのみが表示されます。

テキスト文字列のフィルタリングは、大文字と小文字を区別しません。（注）
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より詳細なレコードと関連するレコードの表示

[表示（View）]をクリックすると、選択したレコードに関するより詳細な情報が表示されま
す。多くのビューでは関連情報をクリックすると、その項目に関連付けられたデータレコード

を表示できます。たとえば、ユーザグループを表示すると、関連するユーザテンプレートに

もアクセスできます。ユーザアカウントを表示した場合、[プロビジョニングされたデータの
確認]をクリックすると、そのユーザにプロビジョニングされるデータを確認できます。

Cisco TMSPEサービスが提供する FindMeレコード
[ステータス（Status）] > [アプリケーション（Applications）] > [TMSプロビジョニング拡張
サービス（TMS Provisioning Extension services）] > FindMe > ...の順に選択すると、Cisco
TMSPE FindMeサービスが提供したデータレコードを表示できます。次に、関連する表を示し
ます。

•アカウント（Accounts）

•ロケーション

•デバイス

選択したテーブルのすべてのレコードが表示されます。

一部のテーブルには数千個のレコードが含まれており、データが表示されるまでに時間がかか

る場合があります。

（注）

ビューのフィルタリング

[フィルタ（Filter）]セクションでは、表示された一連のデータをフィルタリングできます。
これは、表示する情報が複数ページにわたる場合にのみ表示されます。ステータスページに

は、1ページあたり 200のレコードが表示されます。

各関連フィールドをフィルタするために使用するテキスト文字列を入力するか、または値を選

択し、[フィルタ（Filter）]をクリックします。

選択したフィルタオプションのすべてに一致するレコードのみが表示されます。テキスト文字

列のフィルタリングでは大文字と小文字が区別されません。

より詳細なレコードと関連するレコードの表示

[表示（View）]をクリックすると、選択したレコードに関するより詳細な情報が表示されま
す。多くのビューでは関連情報をクリックすると、その項目に関連付けられたデータレコード

を表示できます。たとえば、FindMeユーザを表示すると、関連する場所のレコードとデバイ
スレコードにもアクセスできます。
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Cisco TMSPEサービスが提供する電話帳レコード
Cisco TMSPE Phone booksサービスから提供されたデータレコードは、[ステータス（Status）] >
[アプリケーション（Applications）] > [TMSプロビジョニング拡張サービス（TMS Provisioning
Extension services）] > [電話帳（Phone books）] > ...の順に選択すると表示できます。次に、
関連する表を示します。

•フォルダ（Folders）

•エントリ（Entries）

•連絡先メソッド（Contact methods）

•ユーザアクセス（User access）

選択したテーブルのすべてのレコードが表示されます。

一部のテーブルには数千個のレコードが含まれており、データが表示されるまでに時間がかか

る場合があります。

（注）

ビューのフィルタリング

[フィルタ（Filter）]セクションでは、表示された一連のデータをフィルタリングできます。
これは、表示する情報が複数ページにわたる場合にのみ表示されます。ステータスページに

は、1ページあたり 200のレコードが表示されます。

各関連フィールドをフィルタするために使用するテキスト文字列を入力するか、または値を選

択し、[フィルタ（Filter）]をクリックします。

選択したフィルタオプションのすべてに一致するレコードのみが表示されます。

テキスト文字列のフィルタリングは、大文字と小文字を区別しません。（注）

より詳細なレコードと関連するレコードの表示

[表示（View）]をクリックすると、選択したレコードに関するより詳細な情報が表示されま
す。多くのビューでは関連情報をクリックすると、その項目に関連付けられたデータレコード

を表示できます。たとえば、電話帳のエントリを表示すると、関連する連絡先メソッドまたは

フォルダにもアクセスできます。

プロビジョニングされたデバイス

「プロビジョニングされたデバイスのステータス（Provisioned device status）」ページ（[ス
テータス（Status）] > [アプリケーション（Applications）] > [TMS Provisioning Extensionサー
ビス（TMS Provisioning Extension services）] > [プロビジョニングされたデバイスのステータ
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ス（Provisioned device status）]）には、Expresswayのプロビジョニングサーバにプロビジョニ
ング要求を送信したすべてのデバイスのリストが表示されます。

ビューのフィルタリング

[フィルタ（Filter）]セクションでは、表示された一連のデータをフィルタリングできます。
これは、表示する情報が複数ページにわたる場合にのみ表示されます。ステータスページに

は、1ページあたり 200のレコードが表示されます。

各関連フィールドをフィルタするために使用するテキスト文字列を入力するか、または値を選

択し、[フィルタ（Filter）]をクリックします。

選択したフィルタオプションのすべてに一致するレコードのみが表示されます。

テキスト文字列のフィルタリングは、大文字と小文字を区別しません。（注）

このリストには、現在および過去にプロビジョニングされたすべてのデバイスが表示されま

す。最初のプロビジョニング要求が行われた後にデバイスがリストに表示されます。[アクティ
ブ（Active）]列には、デバイスが現在プロビジョニングされているか（そのためにプロビジョ
ニングライセンスを消費しているか）が表示されます。

プロビジョニングされたデータの確認

「プロビジョニングされたデータの確認（Check provisioned data）」ページを使用して、
ExpresswayのExpresswayプロビジョニングサーバが特定のユーザとデバイスの組み合わせに
提供する設定データを確認できます。

このページには、[ユーザアカウント（User accounts）]のステータスページからのみアクセス
できます（[ステータス（Status）] > [アプリケーション（Applications）] > [TMS Provisioning
Extensionサービス（TMS Provisioning Extension services）] > [ユーザ（Users）] > [アカウント
（Accounts）]に移動し、確認するユーザを見つけて [プロビジョニングされたデータの確認
（Check provisioned data）]をクリックします）。

ステップ 1 [ユーザアカウント名（User account name）]に確認対象のユーザアカウントの名前が表示されていること
を確認します。

ステップ 2 ユーザエンドポイントデバイスの [モデル（Model）]および [バージョン（Version）]を選択します。

エンドポイントが実際に使用している [バージョン（Version）]が表示されない場合は、最も近い以前の
バージョンを選択します。

ステップ 3 [プロビジョニングされたデータの確認（Check provisioned data）]をクリックします。

[結果（Results）]セクションに、そのユーザとデバイスの組み合わせにプロビジョニングされるデータが
表示されます。
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アラームの管理
アラームは、再起動などの管理者の手動による介入が必要なイベントや設定変更がExpressway
で実行されたときに発生します。アラームは、ディスクやファンの不良、高温など、ハード

ウェアおよび環境に問題がある場合にも発生します。

「アラーム（Alarms）」ページ（[ステータス（Status）] > [アラーム（Alarms）]）には、シ
ステム上に現在発生しているすべてのアラーム（および、該当する場合は推奨される解決策）

のリストが表示されます。Expressway上で未確認のアラームが発生している場合、アラーム

アイコン がすべてのページの右上部に表示されます。「アラーム（Alarms）」ページに
アクセスするには、アラームアイコンをクリックします。

各アラームは、アラームリストの右端の列に表示される 5桁のアラーム IDによって識別され
ます。アラームは次のカテゴリに分類されます。

カテゴリアラーム IDプレフィ
クス

ハードウェアに関する問題10nnn

ソフトウェアに関する問題15nnn

クラスタに関する問題20nnn

ネットワークおよびネットワークサービスの設定25nnn

ライセンス/リソース/オプションキー30nnn

外部アプリケーションおよびサービス（ポリシーサービスやLDAP/AD
設定など）

35nnn

セキュリティの問題（証明書、パスワードまたは安全でない設定な

ど）

40nnn

全般的な Expressway設定の問題45nnn

B2BUAの問題55nnn

ハイブリッドサービスアラーム6nnnn

管理コネクタアラーム60000～ 60099

カレンダーコネクタアラーム60100～ 60199

コールコネクタアラーム60300～ 60399

重要なイベントアラーム9nnnn
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Expresswayで発生したすべてのアラームは、Cisco TMSチケットとしても発生します。アラー
ムのすべての属性（ID、シビラティ（重大度）など）がCiscoTMSに送信される情報に含めら
れます。

アラームに対処するには、それぞれの [アクション（Action）]ハイパーリンクをクリックし、
問題を解決するために必要な設定変更を行います。

アラームを確認すると（アラームを選択し、[確認（Acknowledge）]ボタンをクリック）Web
UIにアラームアイコンが表示されなくなりますが、アラームは「アラーム（Alarms）」ペー
ジに [承認済み（Acknowledged）]のステータスで表示されたままになります。新しいアラーム
が発生した場合は、アラームアイコンが再び表示されます。

•「アラーム（Alarms）」ページからアラームを削除することはできません。必要なアク
ションまたは設定変更が行われるまで、Expresswayはアラームを削除しません。

• Expresswayの再起動後、Expresswayにまだ発生している [確認済み（Acknowledged）]のア
ラームが [新規（New）]のステータスで再表示されていたら、これを再確認する必要があ
ります。

•この表示は、Expresswayが最後に再起動されてからアラームが最初に発生した時点と最後
に発生した時点を示します。

• Expresswayがクラスタの一部である場合は、「アラーム（Alarms）」ページにそのクラス
タピアで発生したすべてのアラームが表示されます。ただし、「「現在」」のピア（管理

者として現在ログインしているピア）で発生したアラームのみしか確認できません。

•アラーム IDをクリックすると、そのアラームが生成および解除されたときのすべてのオ
カレンスを示すイベントログのフィルタリング済みビューが生成されます。

発生する可能性がある特定のアラームに関する詳細については、アラーム参照を参照してくだ

さい。

ログ

イベントログ

「イベントログ（Event Log）」ページ（[ステータス（Status）] > [ログ（Logs）] > [イベント
ログ（Event Log）]）では、最後のアップグレード以降にシステム上で発生したイベントのリ
ストであるイベントログを表示し、検索することができます。

イベントログには最大 2 GBのデータが保持され、このサイズに到達すると、最も古いエント
リが上書きされます。ただし、最初の 50 MBのイベントログデータのみはWebインターフェ
イスを通じて表示できます。

Cisco Expressway管理者ガイド（X14.3）
548

ステータスとシステム情報

ログ



イベントログのフィルタリング

[フィルタ（Filter）]セクションでは、イベントログをフィルタリングできます。これは、表
示する情報が複数ページにわたる場合にのみ表示されます。ログページには、1ページあたり
1,000個のレコードが表示されます。

検索する単語を入力して、[フィルタ（Filter）]をクリックします。入力したすべての単語が含
まれているイベントのみが表示されます。

さらに詳細なフィルタリングを行うには、[more options]をクリックします。これにより、次の
ような追加のフィルタリング方式が提供されます。

• [次の文字列を含む（Contains the string）]：ここに入力した正確なフレーズを含むイベン
トのみが含まれます。

• [次のいずれかの単語を含む（Contains any of the words）]：ここに入力した単語のうち少
なくとも 1つを含むイベントが含まれます。

• [次のいずれかの単語を含めない（Not containing any of the words）]：ここに入力したい
ずれかの単語を含むイベントをフィルタで除外します。

フィルタリングに使用する各単語を区切るには、スペースを使用します。（注）

変更したフィルタ条件を再適用するには、[フィルタ（Filter）]をクリックします。ログの完
全なリストに戻るには、[リセット（Reset）]をクリックします。

ログ文字列の再設定

「ログ文字列の設定（Configure the log settings）」ページをクリックすると、「ロギングの設
定」ページに移動します。このページから、イベントログに記録されたイベントレベルを設

定でき、イベントログをコピーできるリモートサーバも設定できます。

ローカルディスクへの結果の保存

結果セクションの内容をローカル PCまたはサーバ上のテキストファイルにダウンロードする
場合は、[このページをダウンロード（Download this page）]をクリックします。

[結果（Results）]セクション

[結果（Results）]セクションには、現在のフィルタ条件に一致するすべてのイベントが最新の
ものから順番に表示されます。

ほとんどの tvcsイベントでは、1つ以上のフィールドにハイパーリンクが含まれています（そ
のようなフィールドは、その上にカーソルを合わせると色が変わります）。ハイパーリンクを

クリックして、同じテキスト文字列を含むイベントのみを表示できます。たとえば、[Event=]
の後に表示されるテキストをクリックすると、その特定タイプのすべてのイベントが表示され

るようにリストがフィルタリングされます。同様に、特定の [コール ID（Call-Id）]をクリッ
クすると、その特定のコールへの参照を含んでいるイベントのみが表示されます。

Cisco Expressway管理者ガイド（X14.3）
549

ステータスとシステム情報

イベントログ



イベントログのカラーコード

イベントログ内の特定のイベントは色分けされているため、簡単に特定することができます。

これらのイベントは次のとおりです。

緑色のイベント：

• System Start

• Admin Session Start/Finish

• Installation of <item> succeeded

• Call Connected

• Request Successful

• Beginning System Restore

• Completed System Restore

オレンジ色のイベント：

• System Shutdown

• Intrusion Protection Unblocking

紫色のイベント：

• Diagnostic Logging

赤色のイベント：

• Registration Rejected

• Registration Refresh Rejected

• Call Rejected

• Security Alert

• License Limit Reached

• Decode Error

• TLS Negotiation Error

• External Server Communications Failure

• Application Failed

• Request Failed

• System Backup Error

• System Restore Error

• Authorization Failure

• Intrusion Protection Blocking
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イベントログの形式と内容の詳細については、イベントログ形式とイベントとレベルを参照し

てください。

設定ログ

「設定ログ（Configuration Log）」ページ（[ステータス（Status）] > [ログ（Logs）] > [設定
ログ（Configuration Log）]）には、Expressway設定に対して行われたすべての変更がリスト
されます。

設定ログは最大で 30 MBのデータを保持し、このサイズに達すると最も古いエントリが上書
きされます。Webインターフェイスを使用して設定ログ全体を表示できます。

設定ログのフィルタリング

[フィルタ（Filter）]セクションでは、設定ログをフィルタリングできます。これは、表示す
る情報が複数ページにわたる場合にのみ表示されます。ログページには、1ページあたり1,000
個のレコードが表示されます。

検索する単語を入力して、[フィルタ（Filter）]をクリックします。入力したすべての単語が含
まれているイベントのみが表示されます。

さらに詳細なフィルタリングを行うには、[more options]をクリックします。これにより、次の
ような追加のフィルタリング方式が提供されます。

• [次の文字列を含む（Contains the string）]：ここに入力した正確なフレーズを含むイベン
トのみが含まれます。

• [次のいずれかの単語を含む（Contains any of the words）]：ここに入力した単語のうち少
なくとも 1つを含むイベントが含まれます。

• [次のいずれかの単語を含む（Contains any of the words）]：ここに入力した単語のうち少
なくとも 1つを含むイベントが含まれます。

フィルタリングに使用する各単語を区切るには、スペースを使用します。（注）

変更したフィルタ条件を再適用するには、[フィルタ（Filter）]をクリックします。ログの完
全なリストに戻るには、[リセット（Reset）]をクリックします。

[結果（Results）]セクション

[結果（Results）]セクションにはすべてのWebベースイベントが表示されます。最新のイベ
ントが先頭に示されます。

ほとんどのイベントでは、1つ以上のフィールドにハイパーリンクが含まれています（そのよ
うなフィールドは、その上にカーソルを合わせると色が変わります）。ハイパーリンクをク

リックして、同じテキスト文字列を含むイベントのみを表示できます。たとえば、[Event=]の
後に表示されるテキストをクリックすると、その特定タイプのすべてのイベントが表示される
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ようにリストがフィルタリングされます。同様に、特定のユーザをクリックすると、その特定

管理者アカウントに関連するイベントのみが表示されます。

設定ログに表示されるすべてのイベントがレベル 1のイベントとして記録されます。そのた
め、ロギングの設定を変更しても設定ログでのそのプレゼンスに影響はありません。

設定ログイベント

Webインターフェイスを使用して管理者が行った Expressway設定への変更には [システム設定

の変更（System Configuration Changed）]というイベントフィールドがあります。

これらのイベントごとに、[詳細（Detail）]フィールドに次の情報が示されます。

•影響を受けた設定項目

•変更前と変更後の内容

•変更を加えた管理者ユーザの名前、および IPアドレス

•変更が行われた日時

ネットワークログ

「ネットワークログ（Network Log）」ページ（[ステータス（Status）] > [ログ（Logs）] >
[ネットワークログ（Network Log）]）には、この Expresswayにログオンしたコールシグナリ
ングメッセージのリストが表示されます。

ネットワークログには最大 2 GBのデータが保持され、このサイズに到達すると、最も古いエ
ントリが上書きされます。ただし、最初の 50 MBのネットワークログデータをWebインター
フェイスを通じて表示できます。

ネットワークログのフィルタリング

[フィルタ（Filter）]セクションでは、ネットワークログをフィルタリングできます。これは、
表示する情報が複数ページにわたる場合にのみ表示されます。ログページには、1ページあた
り 1,000個のレコードが表示されます。

検索する単語を入力して、[フィルタ（Filter）]をクリックします。入力したすべての単語が含
まれているイベントのみが表示されます。

さらに詳細なフィルタリングを行うには、[more options]をクリックします。これにより、次の
ような追加のフィルタリング方式が提供されます。

• [次の文字列を含む（Contains the string）]：ここに入力した正確なフレーズを含むイベン
トのみが含まれます。

• [次のいずれかの単語を含む（Contains any of the words）]：ここに入力した単語のうち少
なくとも 1つを含むイベントが含まれます。

• [次のいずれかの単語を含めない（Not containing any of the words）]：ここに入力したい
ずれかの単語を含むイベントをフィルタで除外します。
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フィルタリングに使用する各単語を区切るには、スペースを使用します。（注）

変更したフィルタ条件を再適用するには、[フィルタ（Filter）]をクリックします。ログの完
全なリストに戻るには、[リセット（Reset）]をクリックします。

ログ文字列の再設定

「ログ文字列の設定（Configure the log settings）」ページをクリックすると、[ネットワーク
ログレベルの設定]ページに移動します。このページから、ネットワークログに記録されたイ
ベントレベルを設定できます。

ローカルディスクへの結果の保存

結果セクションの内容をローカル PCまたはサーバ上のテキストファイルにダウンロードする
場合は、[このページをダウンロード（Download this page）]をクリックします。

[Results]セクション

[結果（Results）]セクションには、ネットワークログモジュールそれぞれがログに記録した
イベントが表示されます。

ほとんどのイベントでは、1つ以上のフィールドにハイパーリンクが含まれています（そのよ
うなフィールドは、その上にカーソルを合わせると色が変わります）。ハイパーリンクをク

リックして、同じテキスト文字列を含むイベントのみを表示できます。たとえば、[Module=]
の後ろに表示されたテキストをクリックすると、リストがフィルタリングされ、その特定のタ

イプのすべてのイベントが表示されます。

ネットワークログに表示されるイベントは、「ネットワークログレベルの設定」ページで設

定されたログレベルによって異なります。

ハードウェアステータス
「ハードウェア（Hardware）」ページ（[ステータス（Status）]>[ハードウェア（Hardware）]）
には、Expresswayアプライアンスの物理的なステータスに関する情報が表示されます。

表示される情報は次のとおりです。

•ファンの回転速度

•コンポーネントの温度

•コンポーネントの電圧

標準的な制限の範囲外で動作しているコンポーネントの特定に役立つように、適正な最小レベ

ルと最大レベルが表示されます。
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自分で装置を点検しないでください。カバーを開けたり、取り外したりすると、感電やそのほ

かの危険があり、保証の適用対象外となります。点検については、資格のある担当者にお問い

合わせください。

警告

ExpresswayがVMwareで動作している場合は、ハードウェアのステータス情報は表示されませ
ん。

（注）
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C H A P T E R 22
メンテナンス

•メンテナンスモードを有効にする（555ページ）
• Expresswayへの SSHアクセスの有効化（557ページ）
• Expresswayソフトウェアのアップグレード（558ページ）
•言語設定（570ページ）
• Expresswayデータのバックアップと復元（572ページ）
•システムバックアップの作成（573ページ）
•以前のバックアップの復元（575ページ）
•パターンの効果の確認（577ページ）
•エイリアスの検出（578ページ）
•ポートの使用（579ページ）
•再起動、リブート、およびシャットダウン（581ページ）

メンテナンスモードを有効にする
メンテナンスモードは通常、アップグレードが必要な場合やクラスタの一部であるExpressway
ピアの動作を停止する場合に使用します。これにより、他のクラスタピアは通常どおりに動作

し続けますが、メンテナンスモードのピアはアップグレードまたは処理が行われます。ピアを

メンテナンスモードにすると、それ以降は制御された方法で登録を中止したりコールのそのピ

アでの管理を中止できます。

ピアがメンテナンスモードになっている間にアラームが発生します。「リソース使用状況

（Resource usage）」ページ（[ステータス（Status）] > [システム（System）] > [リソース使用
状況（Resourceusage）]）をモニタし、そのピアで現在処理されている登録とコールの数を確
認します。

ピアがメンテナンスモードの場合、そのワークロードは他のクラスタノードによって処理され

ます。したがって、大規模なマルチテナント導入またはMRA導入の場合、他のノードの過負
荷を回避するために、一度に1つのピアでのみメンテナンスモードを有効にすることをお勧め
します。
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アクティブコールおよび登録への影響

標準 Expresswayセッション（MRAではない）

•新しいコールや登録は、クラスタ内の別のピアによって処理されます。

•既存の登録は期限が切れると別のピアに登録されます（エンドポイントの設定とDNSSRV
レコードのセットアップに関する詳細については、『Expresswayクラスタ作成および保守

導入ガイド』を参照してください）。

•既存のコールはコールが終了するまで継続します。

Unified CM MRAセッション

Expresswayは、新しいコールまたはプロキシ（MRA）トラフィックの受け入れを停止します。
既存のコールとチャットセッションは影響を受けません。

ユーザがセッションを正常に終了すると、システムは、特定のタイプのトラフィックを処理し

ていない時点に到達し、そのサービスをシャットダウンします。

Expresswayがメンテナンスモード中、ユーザが新しいコールを発信または新しいチャットセッ
ションを開始しようとすると、クライアントはサービス利用不可応答を受信し、他のピアを使

用するように選択できます（可能な場合）。このフェールオーバーの動作はクライアントに

よって異なりますが、クラスタ内に実行中のピアがある場合、クライアントの再起動により、

接続の問題を解決する必要があります。

[ユニファイドコミュニケーションのステータス（Unified Communications status）]ページには、
MRAサービスが影響を受けるすべての場所（メンテナンスモード）が示されます。

メンテナンスモードを有効にするプロセス

1. 該当するピアにログインします。

2. 「メンテナンスモード（Maintenance mode）」ページ（[メンテナンス（Maintenance）] >
[メンテナンスモード（Maintenance mode）]）に移動します。

3. [メンテナンスモード（Maintenance mode）]を [オン（On）]に設定します。

4. 確認ダイアログボックスで [保存（Save）]をクリックし、[OK]をクリックします。

ピアが再起動すると、メンテナンスモードは自動的に無効になります。（注）

手動でコールまたは登録を削除する方法

自動的にクリアしないコールまたは登録を手動で削除するには
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• [ステータス（Status）] > [コール（Calls）]に移動して、[すべて選択（Select all）]をク
リックし、[切断（Disconnect）]をクリックします（SIPコールがすぐに切断されない場
合があります）。

•デバイスによる [ステータス（Status）] > [登録（Registrations）] > [デバイスで（By
device）]に移動し、[すべて選択（Select all）]をクリックしてから [登録解除
（Registration）]をクリックします。

Conference Factoryの登録を終了できます。他のピアには独自の Conference Factory登録がある
ため（有効になっている場合）、これはコールのソースにはならず、削除されても別のピアに

ロールオーバーされません。

Expresswayへの SSHアクセスの有効化
パスワードベースのログインを必要とすることなく安全にアクセスできるように、Expressway
へのアクセスに SSHを有効にすることができます。これは一般に、モニタリングとロギング
の効率を高めることを目的としています。この方法でアクセスする Expresswayごとにこの手
順を繰り返す必要があります。

公開キーを許可するには、rootアクセスを使用します。セキュリティ上のリスクを増大させた
り、サポートされていない設定をしたりしないように注意が必要です。rootの使用は避けてく

ださい。

注意

ステップ 1 SSHを使用して rootとしてログインします。

ステップ 2 .sshディレクトリがまだない場合は、mkdir /tandberg/.sshと入力して、このディレクトリを作成します。

ステップ 3 /tandberg/.sshに公開キーをコピーします。

ステップ 4 authorized_keysファイルに cat /tandberg/.ssh/id_rsa.pub >> /tandberg/.ssh/authorized_keysを使用し

て公開キーを追加します。

id_rsa.pubは、公開キーの名前で置き換えてください。自分のキーをほかの場所に配置しないでください。
アップグレード時に失われる可能性があります（authorized_keysファイルが維持されません）。

ステップ 5 ログオフし、自分のキーを使用して SSHアクセスをテストします。

自分のキーで Expresswayにアクセスできない場合は、rootとして接続し、/etc/init.d/sshd restartを使

用して SSHデーモンを再起動します。
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Expresswayソフトウェアのアップグレード
ここでは、Expresswayソフトウェアコンポーネントの新しいリリースを既存のシステムにイン
ストールする方法について説明します。コンポーネントのアップグレードは、次の2つの方法
のいずれかで実行できます。

• Webインターフェイスの使用 - [メンテナンス（Maintenance）] > [アップグレード
（Upgrade）]ページを使用した推奨されるアプローチ。

•セキュアなコピーの使用（SCP/PSCP）－代替アプローチ。この方法は、ネットワーク接
続が遅い、または不安定であるなど、特定の場合に役立ちます。

• APIの使用―現時点では、単一ノードのアップグレードのみサポートされています。そ
のため、自動展開の特定のケースに役立つ別の代替アプローチを導入します。クラスタ化

システムをアップグレードする場合は、プライマリピアから開始します。

サポートのダウングレード

下位バージョンへのダウングレードは、サポートされていません。

Webインターフェイスを使用したアップグレード

Expresswayのアップグレード

このセクションでは、推奨される方法であるWebユーザインターフェイスを使用して、
Expresswayにソフトウェアをインストールする方法について説明します。SCPや PSCPなどの
安全なコピープログラムを使用してインストールを実行する場合は、『Cisco Expressway管理

者ガイド』を参照してください。

概要

表 22 :一般的なアップグレードプロセスのタスクの概要

場所タスクステージ

リリースノート以下の「前提条件とソフトウェアの依存関係」およ

び「はじめる前に」のセクションをご確認くださ

い。

1

[メンテナンス
（Maintenance）] > [バック
アップと復元（Backup and
Restore）]

システムのバックアップ2
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場所タスクステージ

[メンテナンス
（Maintenance）] > [メンテナ
ンスモード（Maintenance
mode）]

メンテナンスモードを有効にし、現在のコールと

登録が終了するまで待機します

3

[メンテナンス
（Maintenance）] > [アップグ
レード（Upgrade）]

新しいソフトウェアイメージをアップロードしま

す（[アップグレード（Upgrade）]「」オプション）
4

[メンテナンス
（Maintenance）] > [アップグ
レード（Upgrade）]

新しいソフトウェアをインストールします（[アッ
プグレードの続行（Continue with upgrade）]「」オ
プション）

5

[アップグレード（Upgrade）]
ページから

リブート6

-クラスタ展開では、各ピアに対して順番に繰り返し

ます

7

前提条件とソフトウェアの依存関係

このセクションには、アップグレード後にシステムが正常に動作しなくなる可能性のある問題

についての重要な情報が含まれています。アップグレードする前に、このセクションを確認

し、導入に適用されるタスクを完了してください。

X8.11.4前の Expresswayおよび Cisco VCSでは、2段階のアップグレードが必要です。

バージョンX8.11.4以前のソフトウェアが実行されているシステムをアップグレードする場合、
X14.2ソフトウェアをインストールする前に中間リリースをまずアップグレードする必要があ
ります（この要件は、すべての X8.11.x以降のアップグレードに適用されます）。既存のシス
テムのバージョンによっては、アップグレードが失敗します。中間リリースとして X8.11.4に
アップグレードすることをお勧めします。

すべての導入の手順：

X12.6または X12.6.1からアップグレードする予定で、アラームベースの電子メール通知機能
を使用する場合

X12.6.2では、電子メール IDの長さは最大 254文字に制限されます。アップグレードする前
に、すべての接続先電子メール IDが 254文字未満であることを確認してください。

Note

ダウングレードはサポートされません。より新しいバージョンが実行されているシステムに

は、以前のバージョンのExpressway/Cisco VCSをインストールしないでください。インストー
ルするとシステム設定が失われます。

Cisco Expressway管理者ガイド（X14.3）
559

メンテナンス

前提条件とソフトウェアの依存関係



X8.11から、アップグレード後にシステムが再起動すると、新しい暗号化メカニズムが使用さ
れます。これは、そのリリースで導入された、ソフトウェアインストールごとの一意の信頼の

あるルートに起因します。

Note

X8.8以降のバージョンは、以前のバージョンよりも安全性が高くなっています。アップグレー
ドにより、導入が期待どおりに機能しなくなる可能性があります。また、X8.8以降にアップグ
レードする前に、次の環境上の問題を確認する必要があります。

•証明書：X8.8で証明書の検証が強化されたため、検証の失敗を回避するために、以下の項
目を確認する必要があります。

•アップグレードの前後にセキュアなトラバーサルテストを試行して（[メンテナンス
（Maintenance）] > [セキュリティ（Security）] > [セキュアトラバーサルテスト
（Secure traversal test）]）、TLS接続を検証します。

• Unified Communicationsノードが展開されている場合、それらのノードで、
Expressway-C/Cisco VCS Controlの信頼リストにある CAが発行した有効な証明書を使
用していますか？

•自己署名証明書を使用する場合、それらは一意ですか？Expressway/Cisco VCSの信頼
CAリストに、展開内のすべてのノードの自己署名証明書は含まれていますか？

• Expressway/Cisco VCSの信頼CAリストに含まれるすべてのエントリは、一意ですか？
重複をなくします。

•他のインフラストラクチャとの接続でTLS検証モードが有効になっている場合（Unified
Communicationsトラバーサルゾーンではデフォルトで常時オン、UnifiedCommunications
ノードへのゾーンの場合は任意）、ホストの証明書の CNまたは SANフィールドに
ホスト名が存在することを確認する必要があります。失敗した展開を解決するための

簡単な方法であっても、TLS検証モードを無効にすることは推奨されません。

• DNSエントリ：Expressway/Cisco VCSがやりとりするすべてのインフラストラクチャシ
ステムに対して、正引きおよび逆引き DNS探索を実行していますか？X8.8から、すべて
の Expressway-E/Cisco VCS Expresswayシステムに対して正引きおよび逆引きの DNSエン
トリが必要なので、それらのシステムと TLS接続するシステムが FQDNを解決し、証明
書を検証できるようにする必要があります。Expressway/Cisco VCSがシステムのホスト名
と IPアドレスを解決できない場合、MRAなどの複雑な展開は、アップグレード後に期待
どおりに動作しない可能性があります。

•クラスタピア：有効な証明書があるかどうか。デフォルトの証明書を使用している場合
は、（少なくとも）内部生成された証明書に置き換えるか、またはピアの信頼リストを発

行 CAで更新する必要があります。X8.8から、クラスタリング通信は、IPSecの代わりに
ピア間の TLS接続を使用します。デフォルトでは、TLS検証はアップグレード後に強制
的に実行されず、実行するようにアラームによって通知されます。
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アップグレードの一部としてリブートが必要な場合とそのタイミング

システムプラットフォームのコンポーネントのアップグレードは 2段階のプロセスで行いま
す。まず、新しいソフトウェアイメージをExpressway/Cisco VCSにアップロードします。これ
と同時に、システムの現在の設定が記録されるため、アップグレード後にこれを復元すること

ができます。この最初の段階ではシステムは引き続き既存のソフトウェアバージョンで稼働し

ており、すべての正常なシステムプロセスが継続します。

アップグレードの第 2段階では、システムをリブートする必要があります。Expressway/Cisco
VCSが新しいソフトウェアバージョンをインストールし、以前の構成を復元するのは、このリ
ブートのときだけです。リブートによって、現在のすべてのコールが終了し、現在のすべての

登録も終了します。つまり、新しいソフトウェアはいつでもアップロードできるため、タイミ

ングが合うまで（コールがまったく実行されていないときなど）待機してからシステムをリ

ブートすることで、新しいバージョンに切り替えることができます。ソフトウェアのアップ

ロードとリブートの間に行った設定変更は、新しいソフトウェアバージョンでシステムを再起

動した時点で失われます。

システムプラットフォーム以外のコンポーネントのアップグレードでは、システムリブート

は必要ありません。ただし、そのコンポーネントが提供するサービスはアップグレードが完了

するまで、一時的に中断されます。

MRAを使用する導入

このセクションは、Expressway/Cisco VCS for MRA（Cisco Unified Communications製品を使用
したモバイルおよびリモートアクセス）を使用する場合にのみ適用されます。

• Unified Communicationsインフラストラクチャソフトウェアの最小バージョンが適用され
ます。一部のバージョンの Unified CM、IM and Presence Service、Cisco Unity Connectionに
は、CiscoSSLアップデートのパッチが適用されています。Expressway/Cisco VCSをアップ
グレードする前に、『Expressway経由のモバイルおよびリモートアクセス導入ガイド』に
記載されている最小バージョンが実行されていることを確認してください。

IM and Presence Service 11.5は例外です。IM and Presence Serviceを 11.5にアップグレード
する前に、Expressway/Cisco VCSを x8.8以降にアップグレードする必要があります。

• Expressway-C/Cisco VCS Controlと Cisco Expressway-EVCS Expresswayの両方を同じアップ
グレード“ウィンドウ”/期間内にアップグレードする必要があります（これは非MRA展開
の一般的な推奨事項でもあります）。Expressway-C/Cisco VCS ControlとExpressway-ECisco
VCS Expresswayを異なるバージョンで長期にわたって運用することは推奨しません。

•この項目は、TCまたはコラボレーションエンドポイント（CE）ソフトウェアを実行する
クラスタ構成のUnified CMとエンドポイントで、MRAに使用されるExpressway/Cisco VCS
をアップグレードする場合に適用されます。この場合、Expressway/Cisco VCSをアップグ
レードする前に、これ以降に記載されている関連するTCまたはCEのメンテナンスリリー
スをインストールする必要があります。これは、フェールオーバーに関する既知の問題を

回避するために必要です。推奨される TC / CEメンテナンスリリースがない場合、エンド
ポイントが登録された元の Unified CMが何らかの理由で失敗した場合、エンドポイント
は別のUnified CMへのフェールオーバーを試行しません。Bug ID CSCvh97495を参照して
ください。
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• TC7.3.11

• CE8.3.3

• CE9.1.2

X8.10.xから、MRA認証（アクセス制御）設定は、以前のリリースのようにExpressway-E/Cisco
VCS Expresswayで設定するのではなく Expressway-C/Cisco VCS Controlで設定します。また、
既存の設定を維持できない場合は、デフォルト値が適用されます。システムを正常に動作させ

るため、アップグレード後にExpressway/Cisco VCSのアクセス制御設定を構成し直す必要があ
ります。これらの手順については後述します。

FIPSモードの暗号を使用する展開

Expressway/Cisco VCSで FIPSモードが有効になっている場合、アップグレード後に、デフォ
ルトの SIP TLS Diffie-Hellmanキーサイズをデフォルトの 1024ビットから 2048以上に手動で
変更します。これらの手順については後述します。

X8.7.x以前のバージョンと Cisco Unified Communications Manager IM and Presence Service 11.5(1)
を使用する展開

Expressway/Cisco VCS X8.7.x（およびそれ以前のバージョン）は、Cisco Unified Communications
Manager IM and Presence Service 11.5(1)以降との相互運用性がありません。これは、IM and
Presence Serviceの当該バージョンでの計画的な変更によるものであり、Expressway/Cisco VCS
X8.8以降でそれに対応する変更が行われています。継続的な相互運用性を確保するためには、
IM and Presence Serviceシステムをアップグレードする前に、Expressway/Cisco VCSシステムを
アップグレードする必要があります。Expressway/Cisco VCSで次のエラーが発生する場合は、
この問題の兆候です。<IM&P node address> と通信できませんでした。AXL クエリ HTTP

エラー "'HTTPError:500'"（Failed Unable to Communicate with <IM&P node

address>. AXL query HTTP error "'HTTPError:500'"）

Cisco Webexハイブリッドサービスを使用する導入

Expressway/Cisco VCSをアップグレードする前に、Management Connectorを最新のものにする
必要があります。Expressway/Cisco VCSをアップグレードする前に、Cisco Webex Cloudによっ
てアドバタイズされたManagementConnectorのアップグレードを承認して受け入れます。そう
でない場合、アップグレード後にコネクタで問題が発生する場合があります。ハイブリッドコ

ネクタのホスティングがサポートされているExpressway/Cisco VCSのバージョンの詳細につい
ては、『Cisco Webexハイブリッドサービスコネクタに対応可能な Expresswayバージョン』
を参照してください。

アップグレード手順

はじめる前に

•システムのアクティビティレベルが低いときにアップグレードを実行します。
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•システムアップグレードでは、プロセスを完了するためにシステムリブートが必要です。
リブートによって、すべてのアクティブなコールと登録が強制終了されます。

•クラスタシステムの場合は、すべてのピアを同じ「ウィンドウ」でアップグレードするた
めの十分な時間を割り当てます。すべてのピアでソフトウェアバージョンが一致するま

で、クラスタは正常に再形成されません。

• [アラーム（Alarms）]ページ（[ステータス（Status）] > [アラーム（Alarms）]）を参照し
て、すべてのアラームが実行され、クリアされていることを確認します。クラスタをアッ

プグレードする場合は、各ピアに対してこれを実行します。

• VMベースのシステムをアップグレードする場合は、標準の .tar.gzソフトウェアのイメー
ジファイルを使用します。.ovaファイルは、VMwareへの Expresswayソフトウェアの初
期インストールにのみ必要です。

• MRAに対して Expresswayを使用していて、X8.9.xより前のバージョンからX 8.10以降に
アップグレードする場合は、アップグレードする前にMRA認証の設定をメモしてくださ
い。バージョン X8.10以降では、MRA認証（アクセス制御）設定を、Expressway-Eから
Expressway-Cに移動しました。アップグレードでは、既存の Cisco Expressway-E設定は保
持されないため、アップグレード後は、それらを確認し、必要に応じて展開に合わせて調

整する必要があります。既存のMRA認証設定にアクセスするには、次のようにします。

a. Expressway-Eで、[構成（Configuration）] > [Unified Communications] > [構成
（Configuration）]に移動し、[シングルサインオンのサポート（Single Sign-on support）]
を探します。

既存の値（[オン（On）]、[排他（Exclusive）]、[オフ（Off）]）（注）

b. [シングルサインオンのサポート（Single Sign-on support）]が [オン（On）]または [排他
（Exclusive）]に設定されている場合。

以下の関連フィールドの現在の値。

•内部認証の可用性の確認（Check for internal authentication
availability）。

• Jabber iOSクライアントによる組み込みの Safariの使用の許
可（Allow Jabber iOS clients to use embedded Safari）。

（注）

•「前提条件とソフトウェアの依存関係」に記載されているすべての関連タスクが完了して
いることを確認します。
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トラバーサルゾーンを介して接続された、Expressway-Cおよび Expressway-Eシステムのアッ
プグレード

トラバーサルゾーンを介して接続されている Expressway-C（トラバーサルクライアント）シ
ステムと Expressway-E（トラバーサルサーバ）システムでは、両方で同じソフトウェアバー
ジョンを実行することを常に推奨します。Mobile & Remote Accessなどの一部のサービスでは、
両方のシステムで同じバージョンを実行する必要があります。

ただし、ある Expresswayシステムから、Expresswayの以前の機能リリースを実行している別
のシステムへのトラバーサルゾーンリンクをサポートしています（たとえば、X8.11システム
から X12.5システムへ）。つまり、Expressway-Cシステムと Expressway-Eシステムを同時に
アップグレードする必要はありません。

スタンドアロンシステムをアップグレードするためのプロセス

クラスタ構成のExpressway/Cisco VCSをアップグレードする場合は、このプロセスを使用しな
いでください。代わりに、クラスタシステムをアップグレードするためのプロセスを使用しま

す。

（注）

ステップ 1 Expressway/Cisco VCSのWebユーザーインターフェイスに管理者としてサインインします。

ステップ 2 アップグレードする前に Expressway/Cisco VCSシステムをバックアップします（[メンテナンス
（Maintenance）] > [バックアップと復元（Backup and restore）]）。

ステップ 3 メンテナンスモードを有効して、Expressway/Cisco VCSが新しい着信通話を一切処理しないようにします
（[メンテナンス（Maintenance）] > [メンテナンスモード（Maintenance mode）]）。既存のコールはコー
ルが終了するまで継続します。

ステップ 4 コールがクリアされ、登録がタイムアウトになるまで待機します。

自動的にクリアされないコールまたは登録を手動で削除するには、[ステータス（Status）] > [コール
（Calls）]ページまたは [ステータス（Status）] > [登録（Registrations）] > [デバイスごと（By device）]
ページをそれぞれ使用します（SIPコールはすぐにクリアされない場合があります）。

会議ファクトリの登録（有効化されている場合）はそのままにしておいて構いません。これが

コールのソースになることはなく、また他のピアには固有の会議ファクトリ登録があるため、

削除しても他のピアにロールオーバーされることはありません。

（注）

ステップ 5 [メンテナンス（Maintenance）] > [アップグレード（Upgrade）]を選択して、[アップグレード（Upgrade）]
ページにアクセスします。

ステップ 6 [参照（Browse）]をクリックし、アップグレードするコンポーネントのソフトウェアイメージファイルを
選択します。

選択したソフトウェアイメージファイルに基づいて、アップグレードするコンポーネントをExpressway/Cisco
VCSが自動的に検出します。
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ステップ 7 [アップグレード（Upgrade）]をクリックします。この手順では、ソフトウェアファイルはアップロードさ
れますが、インストールはされません。アップロードが完了するまで数分かかる場合があります。

ステップ 8 システムプラットフォームコンポーネントに対するアップグレードの場合は、[アップグレードの確認
（Upgrade confirmation）]ページが表示されます。

1. 以下の詳細を確認してください。

•新しいソフトウェアバージョン番号が予定どおりのものであること。

• MD5ハッシュと SHA1ハッシュの値が、ソフトウェアイメージファイルをダウンロードした
cisco.comページに表示された値と一致していること。

2. [アップグレードの続行（Continue with upgrade）]をクリックします。この手順では、新しいソフトウェ
アをインストールします。

[システムアップグレード（System upgrade）]ページが開き、ソフトウェアのインストール中は経過表
示バーが表示されます。

ソフトウェアのインストールが完了すると、アクティブなコールと登録の概要が表示されます（コー

ルと登録は、次の手順でシステムをリブートすると失われます）。

3. [システムのリブート（Reboot system）]をクリックします。ソフトウェア tarファイルのアップロード
とリブートの間に設定変更を行った場合、それらの変更はシステムの再起動時にすべて失われます。

経過表示バーが終了を示した後に、Webブラウザインターフェイスが再起動プロセス中にタイムアウ
トする場合があることに注意してください。これは、Expressway/Cisco VCSがディスクファイルシス
テムチェックを実行する場合に発生する可能性があります。これは、約30回の再起動ごとに実行され
ます。

リブートが完了すると、[ログイン（Login）]ページが表示されます。

ステップ 9 （システムプラットフォームではなく）他のコンポーネントへのアップグレードの場合、ソフトウェアは
自動的にインストールされ、再起動する必要はありません。

次のステップ

MRAを使用しない場合は、アップグレードが完了し、Expresswayの設定が期待どおりになり
ます。[概要（Overview）]ページと [アップグレード（Upgrade）]ページに、アップグレード
されたソフトウェアのバージョン番号が表示されます。

MRAを使用しており、X8.9.x以前のバージョンからアップグレードする場合は、『モバイル
およびリモートアクセス導入ガイド』の「「付録2：MRA展開後のアップグレードタスク」」
で記載されているMRAアクセス制御設定を再構成します。

有効にするためにオプションキーが必要なコンポーネントがある場合は、[メンテナンス
（Maintenance）] > [オプションキー（Option keys）]ページからその処理を実行します。

ExpresswayでFIPSモードが有効な場合（つまり、FIPS140暗号化システムである場合）、X12.6
から、デフォルトの SIP TLS Diffie-hellmanキーサイズをデフォルトの 1024ビットから 2048
以上に手動で変更する必要があります。これを実行するには、Expresswayコマンドラインイ
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ンターフェイスで次のコマンドを入力します（キーサイズが 2048を超える場合は最後の要素
の値を変更します）：xconfiguration SIP Advanced SipTlsDhKeySize: "2048"

この手順は、ほとんどのシステムには該当しません。これは、高度なアカウントセキュリティ

が設定され、FIPSが有効になっているシステムのみに適用されます。

クラスタシステムをアップグレードするためのプロセス

構成データが失われるリスクを回避し、サービスの継続性を維持するためには、先にプライマ

リピアをアップグレードしてから、下位ピアを一度に1つずつ順番にアップグレードします。
注意

まず、Expressway-Eクラスタを最初にアップグレードしてから、その後にExpressway-Cをアッ
プグレードすることを推奨します（どの場合もプライマリピアで開始します）。これによっ

て、Expressway-CでExpressway-Eに対する新しいトラバーサルセッションを開始した場合に、
Expressway-Eでその処理の準備が整います。プライマリのピアから始めて、クラスタピアを次
の順序でアップグレードします。

ステップ 1 Expressway/Cisco VCSのWebユーザーインターフェイスに管理者としてログインします。

ステップ 2 アップグレードする前にExpressway/Cisco VCSをバックアップします（[メンテナンス（Maintenance）] >
[バックアップと復元（Backup and restore）]）。

クラスタの複数のピアで実行している Expressway/Cisco VCSのバージョンが異なる場合は、
アップグレードに必要な設定以外の構成変更は行わないでください。クラスタは、プライマ

リ Expressway/Cisco VCSと異なるバージョンで実行されている下位のピアに対しては、構成
変更を複製しません。

（注）

ステップ 3 メンテナンスモードを有効にして、ピアが新しい着信コールを一切処理しないようにします（[メンテナ
ンス（Maintenance）] > [メンテナンスモード（Maintenance mode）]）。既存のコールはコールが終了
するまで継続します。クラスタ内の他のピアは、コールの処理を続行します。

ステップ 4 コールがクリアされ、登録がタイムアウトになるまで待機します。

自動的にクリアされないコールまたは登録を手動で削除するには、[ステータス（Status）] > [コール
（Calls）]ページまたは [ステータス（Status）] > [登録（Registrations）] > [デバイスごと（By device）]
ページをそれぞれ使用します（SIPコールはすぐにクリアされない場合があります）。

会議ファクトリの登録（有効化されている場合）はそのままにしておいて構いません。これ

がコールのソースになることはなく、また他のピアには固有の会議ファクトリ登録があるた

め、削除しても他のピアにロールオーバーされることはありません。

（注）

ステップ 5 [メンテナンス（Maintenance）] > [アップグレード（Upgrade）]を選択して、[アップグレード（Upgrade）]
ページにアクセスします。

ステップ 6 [参照（Browse）]をクリックし、アップグレードするコンポーネントのソフトウェアイメージファイル
を選択します。選択したソフトウェアイメージファイルに基づいて、アップグレードするコンポーネン

トを Expressway/Cisco VCSが自動的に検出します。
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ステップ 7 [アップグレード（Upgrade）]をクリックします。この手順では、ソフトウェアファイルはアップロード
されますが、インストールはされません。アップロードが完了するまで数分かかる場合があります。

ステップ 8 システムプラットフォームコンポーネントに対するアップグレードの場合は、[アップグレードの確認
（Upgrade confirmation）]ページが表示されます。

1. 以下の詳細を確認してください。

•新しいソフトウェアバージョン番号が予定どおりのものであること。

• MD5ハッシュと SHA1ハッシュの値が、ソフトウェアイメージファイルをダウンロードした
cisco.comページに表示された値と一致していること。

2. [アップグレードの続行（Continue with upgrade）]をクリックします。この手順では、新しいソフト
ウェアをインストールします。

[システムアップグレード（System upgrade）]ページが開き、ソフトウェアのインストール中は経過
表示バーが表示されます。

ソフトウェアのインストールが完了すると、アクティブなコールと登録の概要が表示されます（コー

ルと登録は、次の手順でシステムをリブートすると失われます）。

3. [システムのリブート（Reboot system）]をクリックします。ソフトウェア tarファイルのアップロー
ドとリブートの間に設定変更を行った場合、それらの変更はシステムの再起動時にすべて失われま

す。

経過表示バーが終了を示した後に、Webブラウザインターフェイスが再起動プロセス中にタイムア
ウトする場合があることに注意してください。これは、Expressway/Cisco VCSがディスクファイル
システムチェックを実行する場合に発生する可能性があります。これは、約 30回の再起動ごとに実
行されます。

クラスタの通信の失敗やクラスタのレプリケーションのエラーなど、アップグレードプロセス中に

発生するクラスタ関連のすべてのアラームと警告は無視します。これらは予測済みのものであり、

すべてのクラスタピアがアップグレードされたとき、およびクラスタデータの同期後（通常、完全

なアップグレードから 10分以内）に解決されます。

リブートが完了すると、[ログイン（Login）]ページが表示されます。

ステップ 9 （システムプラットフォームではなく）他のコンポーネントへのアップグレードの場合、ソフトウェア

は自動的にインストールされ、再起動する必要はありません。

ステップ 10 すべてのピアが新しいソフトウェアバージョンになるまで、各ピアについて前の手順を繰り返します。

次のステップ

1. Expressway（プライマリを含む）の新しいステータスを確認します。

1. [システム（System）] > [クラスタリング（Clustering）]に移動し、クラスタデータ
ベースのステータスが [アクティブ（Active）]であることを確認します。

2. [システム（System）]、[設定（Configuration）]、[アプリケーション（Application）]メ
ニューで、各項目の構成を確認します。
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2. Expresswayを再度バックアップします（[メンテナンス（Maintenance）] > [バックアップ
およびリストア（Backup and restore）]）。

3. MRAを使用しており、X8.9.x以前のバージョンからアップグレードする場合は、『モバ
イルおよびリモートアクセス導入ガイド』の「「付録2：MRA展開後のアップグレードタ
スク」」で記載されているMRAアクセス制御設定を再構成します。

4. 有効にするためにオプションキーが必要なコンポーネントがある場合は、[メンテナンス
（Maintenance）] > [オプションキー（Option keys）]ページからその処理を実行します。

5. ExpresswayでFIPSモードが有効な場合（つまり、FIPS140暗号化システムである場合）、
X12.6から、デフォルトの SIP TLS Diffie-hellmanキーサイズをデフォルトの 1024ビット
から 2048以上に手動で変更する必要があります。これを実行するには、Expresswayコマ
ンドラインインターフェイスで次のコマンドを入力します（キーサイズが 2048を超える
場合は最後の要素の値を変更します）：xconfiguration SIP Advanced SipTlsDhKeySize: "2048"

この手順は、ほとんどのシステムには該当しません。これは、高度なアカウントセキュリ

ティが設定され、FIPSが有効になっているシステムのみに適用されます。

6. （省略可）何らかの理由でデフォルトの TLSバージョンを変更する必要がある場合は、
『Cisco Expressway証明書の作成と使用に関する導入ガイド』で、各ピアで TLSバージョ
ンを設定する方法について説明されています。

Expresswayクラスタでのソフトウェアのアップグレードは完了しました。

セキュアコピー（SCP/PSCP）を使用したアップグレード
オプションで、このプロセスを使用して、SCPや PSCP（PuTTY無料パッケージの一部）など
のセキュアコピープログラムを使用してアップグレードし、ソフトウェアイメージを含むファ

イルをシステムに転送します。

はじめる前に

このプロセスでは、ソフトウェアイメージファイルを、システムが期待するファイル名に手動

で名前を変更する必要があります。デフォルト名（s42700xXX_XX_XX.tar.gzと同様）でファイ
ルをアップロードし、アップグレードを開始（インストール）する準備ができている場合にの

み名前を変更することをお勧めします。これにより、プロセスの制御が向上し、続行する前に

ファイルサイズを確認できます。

ソフトウェアのバージョンによっては、release-keyファイルのインストールが必要な場合があ
ります。

ステップ 1 ソフトウェアイメージファイルをアップロードします。

•システムプラットフォームコンポーネントの場合は、システムの /tmpフォルダにアップロードしま
す。例：scp s42700x12_5_7.tar.gz root@10.0.0.1:/tmp/s42700x12_5_7.tar.gz

•他のコンポーネントについては、ファイル名と拡張子を変更しないままシステムの /tmp/pkgs/new/フォ
ルダにアップロードします。例：scp root@10.0.0.1:/tmp/pkgs/new/vcs-lang-es-es_8.1_amd64.tlp

Cisco Expressway管理者ガイド（X14.3）
568

メンテナンス

セキュアコピー（SCP/PSCP）を使用したアップグレード



ステップ 2 ファイルのアップロードが完了するまで待ち、ファイルサイズを確認します。

デフォルトの /tmpでの /tmp/tandberg-image.tar.gzファイルエントリは 0バイトです。（注）

ステップ 3 アップグレードを開始する準備ができたら、ファイルの名前を /tmp/tandgz-image.tar.gzの必要なファイル名
に変更（または移動）します（アップグレードプロセスが開始されます）。

例：mv /tmp/s42700x12_5_7.tar.gz /tmp/tandgz-image.tar.gz

ステップ 4 プロンプトが表示されたら、rootパスワードを入力します。ソフトウェアのインストールが自動的に開始
され、SSH/コンソールで「ソフトウェアアップグレード進行中」と表示されます。

ステップ 5 ソフトウェアが完全にインストールされ、「のアップグレードが完了するまで待ちます!新しいソフトウェ

アは次の再起動時」に使用されます。

ステップ 6 再起動する前に行われた設定変更は、システムの再起動時に失われるため、システムをすぐに再起動する
ことをお勧めします。

APIを使用したアップグレード
はじめる前に

このプロセスでは、ソフトウェアイメージファイルを SFTPサーバーに手動で配置する必要
があります。

Requestパラメータと詳細については、『REST APIサマリーガイド』を参照してください。

ステップ 1 次の APIを使用して SFTPの詳細を追加する

PUT https://<Expressway FQDN or IPaddress>/api/v1/provisioning/common/sftpconfig

ステップ 2 次の APIを使用したアップグレードのトリガー

POST https://<Expressway FQDN or IPaddress>/api/v1/provisioning/common/upgrade

ステップ 3 次の APIを使用して UpgradeStatusを確認します。

GET https://<Expressway FQDN or IPaddress>/api/v1/status/common/upgradestatus

ファームウェアのアップグレード（物理アプライアンスのみ）

このセクションの説明は、Expresswayが物理アプライアンス上に導入されていて、何らかの理
由でファームウェアをアップグレードする必要がある場合に適用されます。

アップグレードを行うには、Cisco Host Upgrade Utility（HUU）を使用します。これは、UCS C
シリーズサーバ上のファームウェアコンポーネントをアップグレードするためのシスコの専

用ツールです。HUUの使用方法について詳しくは、Cisco UCS Cシリーズラックサーバド
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キュメントページに用意されている最新の『Cisco HostUpgradeユーティリティユーザガイ

ド』を参照してください。

既知の問題と回避策

「一意の指数の衝突」エラーによるアップグレードの失敗

X14.2.1リリース以降、CDBテーブル serviceConfigurationで重複エントリは許可されません。
このため、（「serviceConfiguration」テーブルに重複するエントリがある）以前のバージョン
からのアップグレードは、次のエラーで失敗します。

エラー：デベロッパーログに次のエラーが表示され、アップグレードが失敗します。

「一意の指数の衝突：値は「Table="serviceConfiguration」テーブルにすでに存在します。

原因：テーブルの「name」フィールドに「UNIQUE」修飾子が導入されました。

このため、（「serviceConfiguration」テーブルに重複するエントリがある）以前のバージョン
からX14.2.1以降のバージョンへのアップグレードは、一意の指数の競合エラーで失敗します。

解決策：テクニカルサポートが必要な場合は、Cisco Technical Assistance Center（TAC）チーム
に連絡して、アップグレードを再試行する前に重複するエントリを削除するための回避策スク

リプトを入手してください（バグ ID CSCwd38155を参照）。

言語設定
「言語（Language）」ページ（[メンテナンス（Maintenance）] > [言語（Language）]）で、
Webユーザインターフェイスに表示されるテキストに使用する言語を制御します。

また、「言語（Language）」ページには、す
べてのページの下部にある[言語（Language）]
リンクをクリックしても移動することができ

ます。

言語の変更

デフォルトの言語と、個々のブラウザで使用する言語の両方を設定できます。

使用方法のヒント説明（Description）フィールド

これは管理者セッションと

ユーザ（FindMe）セッション
に適用されます。インストー

ルされた言語パッケージの

セットから選択できます。

Webインターフェイスで使用
されるデフォルト言語。

システムのデフォルト言語

（System default language）
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使用方法のヒント説明（Description）フィールド

この設定はクライアントコン

ピュータで現在使用している

ブラウザに適用されます。別

のブラウザまたは別のコン

ピュータを使用している

Expresswayユーザインター
フェイスにアクセスすると、

別の言語が設定されている場

合があります。

現在のクライアントマシンの

現在のブラウザで使用する言

語。これは、システムのデ

フォルト言語か特定の代替言

語のいずれかを使用するよう

に設定できます。

このブラウザ（This browser）

言語パックのインストール

新しい言語パックをインストールしたり、既存の言語パックの更新バージョンをインストール

したりできます。

言語パックはExpresswayソフトウェアファイルを取得したときと同じ cisco.comのエリアから
ダウンロードできます。使用可能なすべての言語が 1つの言語パックの zipファイルに含まれ
ています。ソフトウェアリリースと一致する、適切な言語パックバージョンをダウンロード

します。

言語パックをダウンロードした後に、ファイルを解凍して一連の .tlpファイルを抽出します。
サポートされている言語ごとに 1つのファイルがあります。

使用可能な言語のリストについては、使用しているソフトウェアバージョンの関連リリース

ノートを参照してください。

•英語（en_us）はデフォルトでインストールされ、常に使用できるようになっています。

•独自の言語パッケージは作成できません。言語パックはシスコからのみ取得できます。

• Expresswayソフトウェアの最新バージョンにアップグレードすると、「「Language pack
mismatch」」のアラームが表示されます。関連付けられた言語パックの最新バージョンを
インストールし、すべてのテキストが選択した言語で使用できることを確認する必要があ

る場合があります。

（注）

.tlpの言語パッケージファイルをインストールするには、次の手順を実行します。

ステップ 1 [メンテナンス（Maintenance）] > [言語（Language）]に移動します。

ステップ 2 [参照（Browse）]をクリックし、アップロードする .tlp言語パッケージをクリックします。

ステップ 3 [Install]をクリックします。

選択した言語パックが検証され、アップロードされます。これには数秒かかることがあります。
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ステップ 4 別の言語をインストールするには、ステップ 2と 3を繰り返します。

言語パッケージの削除

言語パッケージを削除するには、次の手順を実行します。

ステップ 1 「言語（Language）」ページ（[メンテナンス（Maintenance）] > [言語（Language）]）に移動します。

ステップ 2 インストールされた言語パックのリストから、削除する言語パッケージを選択します。

ステップ 3 [Remove]をクリックします。

ステップ 4 確認を求めるメッセージが表示された場合は、[はい（Yes）]をクリックします。

選択した言語パックが削除されます。これには数秒かかることがあります。

Expresswayデータのバックアップと復元
「バックアップと復元（Backup and restore）」ページ（[メンテナンス（Maintenance）] >
[バックアップと復元（Backupandrestore）]）を使用して、Expresswayデータのバックアップ
ファイルを作成し、Expresswayを以前保存した設定に復元します。

バックアップファイルを作成するタイミング

バックアップを定期的に作成し、さらに次の状況でも常に作成することをお勧めします。

•アップグレードを実行する前

•システムの復元を実行する前

•デモ環境およびテスト環境（既知の設定に Expresswayを復元できるようにする場合）

バックアップ内容

バックアップファイルに保存されるデータは次のとおりです。

•ブートストラップキー（X8.11以降）

•システム構成時の設定

•クラスタリング設定

•ローカル認証データ（リモートで管理するアカウントのActive Directoryクレデンシャルで
はありません）。

•ユーザアカウントとパスワードの詳細
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•サーバセキュリティ証明書と秘密キー

•コールの詳細レコード（Expresswayの CDRサービスが有効になっている場合）

バックアップファイルには、ログファイルは含まれません。

バックアップと復元の手順の詳細については、「システムバックアップの作成および以前の

バックアップの復元」を参照してください。

クラスタ化システム

クラスタ内のピアのバックアップと復元の詳細については、次を参照してください。

クラスタのアップグレード、バックアップ、および復元

システムバックアップの作成

はじめる前に

•バックアップファイルは常に暗号化されるようになっています（X8.11以降）。バックアッ
プファイルにはブートストラップキー、認証データ、およびその他の機密情報が含まれ

るためです。

•バックアップを復元できるシステムは、そのバックアップを作成したソフトウェアと同じ
バージョンを実行しているシステムに限られます。

•ある Expresswayでバックアップを作成し、別の Expresswayでこのバックアップを復元す
ることができます。たとえば、元のシステムが失敗した場合などです。復元するには、古

いシステムで使用していたのと同じオプションキーを新しいシステムにインストールする

必要があります。

別の Expresswayで実行したバックアップを復元しようとすると警告メッセージが表示さ
れますが、続行できます。

（FIPS140-2暗号化モードを使用している場合）FIPS非準拠システムで作成されたバック
アップを FIPSモードで稼動するシステム上で復元することはできません。FIPS準拠シス
テムのバックアップを FIPS非準拠システム上で復元することはできます。

• Expressway間のデータをコピーするためにバックアップを使用しないでください。使用す
ると、システム固有情報（IPアドレスなど）が重複します。

•バックアップファイルには機密情報が含まれるため、テクニカルサポートを受ける場合
にこの情報をシスコに送らないでください。代わりにスナップショットと診断ファイルを

使用します。
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パスワード

•バックアップすべてパスワードで保護されている必要があります。

•以前のバックアップを復元する際、そのバックアップの作成後に管理者アカウントのパス
ワードが変更されている場合は、復元後最初にログインするときに、古いパスワードを入

力する必要があります。

• Active Directoryのクレデンシャルは、システムのバックアップファイルに含まれていませ
ん。NTLMのデバイス認証を使用する場合は、Active Directoryのパスワードを入力して復
元後に Active Directoryドメインに再参加する必要があります。

•バックアップと復元するためには、緊急アカウントのパスワードを標準的な管理者アカウ
ントパスワードと同じように処理します。

プロセス

Expresswayシステムデータのバックアップを作成するには、次の手順を実行します。

ステップ 1 [メンテナンス（Maintenance）] > [バックアップと復元（Backup and Restore）]に移動します。

ステップ 2 [暗号化パスワード（Encryption password）]に、バックアップファイルの暗号化に使用するパスワードを入
力します。

バックアップファイルを復元する際は、このパスワードが必要になります。注意

ステップ 3 [システムバックアップファイルの作成（Create system backup file）]をクリックします。

ステップ 4 バックアップファイルが作成されるまで待機します。これには数分かかることがあります。ファイルが準
備されている間は、このページから移動しないでください。

ステップ 5 バックアップファイルが作成されると、ファイルを保存するように求められます。デフォルトのファイル
名には、<software version>_<hardware serial number>_<date>_<time>_backup.tar.gz.encのフォーマットが
使用されます。Internet Explorerを使用している場合、デフォルトのファイル拡張子は .tar.gz.gzとなりま
す。（ファイル名の拡張子がこのように異なっても運用上の影響はありません。サポート対象のブラウザ

を使用してバックアップファイルを作成し、復元できます。）

ステップ 6 セキュアな場所にバックアップファイルを保存します。
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以前のバックアップの復元

はじめる前に

CE1100またはそれ以前のアプライアンスのバックアップから CE1200アプライアンスに
Expressway-Eを復元する場合、CE1200アプライアンスは Expressway-Cとして復元される場合
があります。この問題が発生するのは、CE1100または以前のアプライアンスでサービスセッ
トアップウィザードを使用してタイプを Expressway-Cに変更した後、ウィザードをスキップ
して設定を完全に完了しなかった場合です。この問題を回避するには、アプライアンスをバッ

クアップする前に、サービスセットアップウィザードを実行してタイプを Expressway-Eに変
更し、ウィザードを完了するようにしてください。

注意

•復元するバックアップファイルのパスワードが必要です。

•別の Expresswayからバックアップファイルを復元する場合は、復元元のシステムに存在
しているのと同じライセンスキーを適用する必要があります。

•復元を実行する前に、Expresswayユニットのサービスを停止の状態にすることを推奨しま
す。

•復元プロセスには、元のソフトウェアバージョンに戻す初期設定へのリセットが含まれま
す。その後、バックアップの作成時に実行していたのと同じソフトウェアバージョンへの

アップグレードを行います。

•バックアップが古い場合（希望するバージョンよりも以前のバージョンで作成されていた
場合）は、復元後に次の追加手順を実行する必要があります。

1. ソフトウェアバージョンを必要な最新バージョンにアップグレードします。

2. バックアップの作成後に加えられたすべての設定変更を手動でやり直します。

•（FIPS140-2暗号化モードを使用している場合）FIPS非準拠システムで作成されたバック
アップを FIPSモードで稼動するシステム上で復元することはできません。FIPS準拠シス
テムのバックアップを FIPS非準拠システム上で復元することはできます。

•システムがクラスタの一部である場合には Expresswayにデータを復元できません。クラ
スタから最初に削除する必要があります。詳細については、クラスタのアップグレード、

バックアップ、および復元を参照してください。

パスワード

•バックアップはパスワードで保護されている必要があります。
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•以前のバックアップを復元する際、そのバックアップの作成後に管理者アカウントのパス
ワードが変更されている場合は、復元後最初にログインするときに、古いパスワードを入

力する必要があります。

• Active Directoryのクレデンシャルは、システムのバックアップファイルに含まれていませ
ん。NTLMのデバイス認証を使用する場合は、Active Directoryのパスワードを入力して復
元後に Active Directoryドメインに再参加する必要があります。

•バックアップと復元するためには、緊急アカウントのパスワードを標準的な管理者アカウ
ントパスワードと同じように処理します。

プロセス

Expresswayを以前の設定のシステムデータに復元するには、次の手順を実行します。

ステップ 1 最初に、デフォルト設定の復元（初期設定へのリセット）の手順に従って初期設定にリセットします。こ
れにより、設定データが削除され、システムが元の状態に戻ります。システムを最初にセットアップして

からアップグレードしている場合は、リセットしても現在のソフトウェアバージョンが維持されます。

ステップ 2 バックアップの作成時に実行していたのと同じソフトウェアバージョンにシステムをアップグレードしま
す。

•スタンドアロンシステムについては、「アップグレード手順」を参照してください。

•クラスタ化システムの場合は、『Expressway Cluster Creation and Maintenance Deployment Guide』を参
照してください。

ステップ 3 これで次のようにバックアップからシステムを復元することができます。

1. [メンテナンス（Maintenance）] > [バックアップと復元（Backup and Restore）]に移動します。

2. [復元（Restore）]セクションで [参照（Browse）]をクリックし、復元するバックアップファイルを選
択します。

3. [復号パスワード（Decryption password）]フィールドに、バックアップファイルの作成に使用したパ
スワードを入力します。

4. [システムバックアップファイルのアップロード（Upload system backup file）]をクリックします。

5. Expresswayがファイルを確認した後、「復元の確認（Restore confirmation）」ページが表示されます。

•バックアップファイルが無効である場合、または誤った復号パスワードが入力された場合は、
[バックアップと復元（Backup and restore）]の上部にエラーメッセージが表示されます。

•現在のソフトウェアバージョンとコール数と登録数が表示されます。

6. 表示される警告メッセージを確認してから続行します。

7. 復元を続行するには、[システムの復元を続行する（Continue with system restore）]をクリックしま
す。
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これにより、システムが再起動するため、アクティブコールがないことを確認します。

8. システムの再起動後、「ログイン（Login）」ページが表示されます。

ステップ 4 バックアップファイルが古い場合のみ、この手順が適用されます。つまり、バックアップの作成後にソフ
トウェアバージョンがアップグレードされた場合、システム設定が変更された場合です。この場合、次の

ように計算します。

1. システムを再びアップグレードします。この場合は、システムに必要なソフトウェアバージョンにアッ
プグレードします。

2. バックアップ後に加えた設定変更をやり直します（復元したシステムでその変更がまだ必要な場合）。

パターンの効果の確認
[パターンの確認（Check pattern）]ツール（[メンテナンス（Maintenance）] > [ツール
（Tools）] > [パターンの確認（Check pattern）]）では、Expresswayに設定するパターンまた
はトランスフォーメーションで期待した結果を得られるかどうかをテストできます。

次の設定時にパターンを使用できます。

•検索前トランスフォーメーションの設定で何らかの検索を実行する前に変換するエイリア
スを指定する

•検索ルールの設定で検索するエイリアスに基づいて検索をフィルタリングし、検索をゾー
ンに送信する前にエイリアスを変換する

このツールを使用するには、次の手順を実行します。

ステップ 1 トランスフォーメーションに対してテストする [エイリアス（Alias）]を入力します。

ステップ 2 [パターン（Pattern）]セクションで、テストする [パターン文字列（Pattern string）]の [パターンタイプ
（Pattern type）]と [パターン動作（Pattern behavior）]の組み合わせを入力します。

• [パターン動作（Pattern behavior）]に [置換（Replace）]を選択した場合は、[置換文字列（Replace
string）]も入力する必要があります。

• [パターン動作（Pattern behavior）]に [プレフィックスの追加（Add prefix）]または [サフィックスの

追加（Add suffix）]を選択した場合は、[パターン文字列（Pattern string）]の前または後ろに追加する
[追加テキスト（Additional text）]文字列も入力する必要があります。

• Expresswayには、特定の設定要素との照合に使用できる、事前に設定された一連のパターンマッチン
グの変数が備わっています。

ステップ 3 [パターンの確認（Check pattern）]をクリックし、エイリアスがパターンと一致するかどうかをテストし
ます。
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[結果（Result）]セクションに、エイリアスがパターンと一致するかどうかが示され、結果のエイリアス
（該当する場合はトランスフォーメーションの効果も含む）が表示されます。

エイリアスの検出
[検索（Locate）]ツール（[メンテナンス（Maintenance）] > [ツール（Tools）] > [検索
（Locate）]）では、Expresswayが指定したエイリアスで識別されたエンドポイントを、指定
した「ホップ」回数以内に、そのエンドポイントに実際にコールを発信することなく検出でき

るかどうかをテストできます。

このツールは、ダイヤルプランやネットワーク導入の問題を診断する際に役立ちます。

ステップ 1 検索する [エイリアス（Alias）]を入力します。

ステップ 2 検索の [ホップカウント（Hop count）]を入力します。

ステップ 3 検索を開始するために使用する [プロトコル（Protocol）]として [H.323]または [SIP]のいずれかを選択し
ます。検索プロセス時に検索がインターワーキングされる可能性がありますが、Expresswayは常にネイティ
ブプロトコルを最初に使用して検索ルールと関連付けられた同じプライオリティのターゲットゾーンとポ

リシーサービスを検索してから、代替プロトコルを使用して、それらのゾーンを再度検索します。

ステップ 4 検索要求をシミュレーションする [ソース（Source）]を選択します。[デフォルトゾーン（Default Zone）]

（不明なリモートシステム）、[デフォルトサブゾーン（Default Subzone）]（ローカルに登録されたエンド
ポイント）、またはそのほかの設定済みのゾーンまたはサブゾーンから選択します。

ステップ 5 要求を [認証済み（Authenticated）]として処理するかどうかを選択します（認証されたメッセージのみに
適用するように検索ルールを制限できます）。

ステップ 6 任意で、[送信元エイリアス（Source alias）]を入力することができます。通常、これは、送信元エイリア
スに依存するルールがあるCPLをルーティングプロセスで使用している場合にのみ関係します（値が指定
されていない場合は、デフォルトのエイリアスの xcom-locate が使用されます）。

ステップ 7 [検索（Locate）]をクリックして検索を開始します。

ステータスバーに [検索しています...（Searching...）]と表示され、その後に [検索が完了しました（Search
completed）]と表示されます。結果には、検索したゾーンのリスト、適用したトランスフォーメーション
とコールポリシー、検出された場合はエイリアスが存在するゾーンが含まれます。

検索プロセスは、選択した [送信元ゾーン（Source zone）]から Expresswayがコール要求を受
信したかのように実行されます。詳細については、コールルーティングプロセスの項を参照

してください。
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ポートの使用
[メンテナンス（Maintenance）] > [ツール（Tools）] > [ポートの使用状況（Port usage）]メ
ニューのページは、Expresswayで設定されたすべての IPポートが表形式で表示されます。

これらのページに表示される情報は、その特定の Expresswayに固有のもので、Expresswayの
設定、インストールされたオプションキー、および有効になっている機能によって異なりま

す。

情報はページのどの列ででも並べ替えることができ、IPポート別や IPアドレス別にリストを
ソートできます。

各ページには [CSVにエクスポート（Export toCSV）]オプションがあります。これによって、
スプレッドシートアプリケーションで開くのに適した CSV（カンマ区切り値）形式のファイ
ルに情報を保存できます。

IPポートは IPv4アドレスおよび IPv6アドレス用に個別に設定できません。また、2つの LAN
インターフェイスのそれぞれに設定することもできません。つまり、これは、IPポートを特定
のサービス（SIP、UDPなど）用に設定した後は、Expressway上のそのサービスのすべての IP
アドレスに適用されます。これらのページの表にはすべての IPポートとすべての IPアドレス
のリストが表示されるため、Expresswayの設定によっては、単一の IPポートが最大 4回リス
トに表示される場合があります。

ポート情報は次のページに分割されています。

•ローカルインバウンドポート

•ローカルアウトバウンドポート

•リモートリスニングポート

また、Expressway-Eでは、ファイアウォールトラバーサルに使用する特定のリスニングポー
トも [設定（Configuration）] > [トラバーサル（Traversal）] > [ポート（Ports）]で設定できま
す。

Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。

ローカルインバウンドポート

「ローカルインバウンドポート（Local inbound ports）」ページ（[メンテナンス
（Maintenance）] > [ツール（Tools）] > [ポートの使用状況（Port usage）] > [ローカルインバ
ウンドポート（Local inbound ports）]）には、ほかのシステムからインバウンド通信を受信す
るために使用する Expressway上のリスニング IPポートが表示されます。

このページのリストに表示された各ポートについては、Expresswayとインバウント通信の送信
元の間にファイアウォールがある場合、そのファイアウォールは次を許可する必要がありま

す。
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•インバウンド通信の送信元から Expressway上の IPポートへの着信トラフィック

•その同じ Expressway IPポートからインバウンド通信の送信元に返すリターントラフィッ
ク

このファイアウォールの設定は、このExpresswayがトラバーサルクライアントまたはトラバー
サルサーバの場合、Expresswayファイアウォールトラバーサルが正しく機能するために特に重
要です。

（注）

Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。

ローカルアウトバウンドポート

「ローカルアウトバウンドポート（Local outbound ports）」ページ（[メンテナンス
（Maintenance）] > [ツール（Tools）] > [ポートの使用状況（Port usage）] > [ローカルアウト
バウンドポート（Local outbound ports）]）には、ほかのシステムへのアウトバウンド通信を
送信するために使用する Expressway上の送信元 IPポートが表示されます。

このページにリストされた各ポートについては、Expresswayとアウトバウント通信の宛先の間
にファイアウォールがある場合、そのファイアウォールは次を許可する必要があります。

• Expresswayの IPポートからアウトバウンド通信の宛先へのアウトバウンドトラフィック

•その宛先から同じ Expressway IPポートへのリターントラフィック

このファイアウォールの設定は、このExpresswayがトラバーサルクライアントまたはトラバー
サルサーバの場合、Expresswayファイアウォールトラバーサルが正しく機能するために特に重
要です。

（注）

Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。

リモートリスニングポート

「リモートリスニングポート（Remote listening ports）」ページ（[メンテナンス
（Maintenance）] > [ツール（Tools）] > [ポートの使用状況（Port usage）] > [リモートリスニ
ングポート（Remote Listening ports）]）には、Expresswayと通信するリモートシステムの宛
先 IPアドレスと IPポートが表示されます。

ファイアウォールは、このページのリストに表示された IPアドレスと IPポートで識別された
ローカル Expresswayからリモートデバイスへのトラフィックを許可するように設定する必要
があります。
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このリストに表示されていない、Expresswayがメディアやシグナリングを送信する他のリモー
トデバイスもありますが、これらのデバイスがExpresswayからのトラフィックを受信するポー
トは宛先デバイスの設定によって決まります。そのため、それらのポートはこのリストに表示

できません。[ローカルアウトバウンドポート]ページにリストされているすべてのポートを
開いている場合、Expresswayはすべてのリモートポートと通信できます。こらのリモートシ
ステムとポートにファイアウォール上で開く IPポートを制限する場合は、このページの情報
のみが必要です。

（注）

Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。

再起動、リブート、およびシャットダウン
「再起動オプション（Restart options）」ページ（[メンテナンス（Maintenance）] > [再起動オ
プション（Restart options）]）を使用すると、ハードウェアに物理的にアクセスすることな
く、Expresswayを再起動、リブート、またはシャットダウンできます。

ユニットの前面の赤のALM LEDがオンになっている間はExpresswayを再起動、リブート、ま
たはシャットダウンしないでください。これは、ハードウェア障害を示しています。シスコの

カスタマーサポート担当者に連絡してください。

注意

再起動

再起動機能は Expresswayアプリケーションソフトウェアをシャットダウンして再起動します
が、オペレーティングシステムやハードウェアのシャットダウンおよび再起動は行いません。

再起動には約 3分かかります。

通常、何らかの設定変更を有効にしたり、クラスタに対してシステムを追加または削除する場

合に再起動が必要です。このような場合はシステムアラームが発生し、システムが再起動され

るまではそのままです。

Expresswayがクラスタの一部であり、クラスタ内の他のピアも再起動を必要としている場合
は、各ピアが再起動するまで次のピアの再起動を待つことを推奨します。

リブート

リブート機能は Expresswayアプリケーションソフトウェア、オペレーティングシステム、お
よびハードウェアをシャットダウンし、再起動します。リブートには約 5分かかります。

リブートは、通常はソフトウェアアップグレードの後にのみ必要で、アップグレードプロセ

スの一部として実行されます。予期しないシステムエラーを解決しようとしているときにも、

リブートが必要になる場合があります。
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シャットダウン

シャットダウンは、通常、メンテナンスまたは再配置の前にユニットのプラグを抜く場合に必

要になります。プラグを抜く前にシステムをシャットダウンする必要があります。特に、通常

運用時のシステムへの電源を取り外す場合に、制御されていないシャットダウンは避けてくだ

さい。

アクティブコールへの影響

これらの再起動オプションのいずれかによって、すべてのアクティブコールが終了されます。

（Expresswayがクラスタの一部である場合は、Expresswayがシグナリングを取得しているコー
ルのみが終了されます）。

そのため、[システムステータス（System status）]には現在のコールの数が表示されるため、
システムを再起動する前にそれらの数を確認できます。システムをすぐに再起動しない場合

は、再起動前にこのページを更新し、コールの現在のステータスを確認してください。

[Mobile & Remote Access]が有効になっている場合、現在プロビジョニングされているセッショ
ンの数が表示されます（Expressway-Cのみ）。

Webインターフェイスを使用した再起動、リブート、およびシャットダウン

Webインターフェイスを使用して Expresswayを再起動するには、次の手順を実行します。

1. [メンテナンス（Maintenance）] > [再起動オプション（Restart options）]に移動します。

2. 現在実行されているコールの数を確認します。

3. 必要に応じて [再起動（Restart）]、[リブート（Reboot）]、または [シャットダウン
（Shutdown）]をクリックし、アクションを確認します。

場合によっては、これらのオプションのうち 1つのみ（たとえば [再起動（Restart）]な
ど）を使用できます。これは、通常、アラームまたはバナーメッセージ内のリンクに従っ

た後で「再起動オプション（Restart options）」ページにアクセスすると発生します。

•再起動またはリブート：[再起動しています（Restarting）]または [リブートしていま
す（Rebooting）]ページが表示され、オレンジ色のバーで進捗状況が示されます。

システムが正常に再起動またはリブートされると、「ログイン（Login）」ページが
表示されます。

•シャットダウン：[シャットダウン中（Shutting down）]ページが表示されます。

このページは、システムが正常にシャットダウンした後もそのまま表示されますが、

このページを更新しようとしたり、Expresswayへアクセスしようとしても失敗しま
す。
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C H A P T E R 23
診断とトラブルシューティング

•ネットワークユーティリティ（583ページ）
•診断ツール（591ページ）
•インシデントレポート（599ページ）
•開発者リソース（603ページ）

ネットワークユーティリティ
ここでは、ネットワークユーティリティツールの使用方法について説明します。

• ping：特定のホストシステムが Expresswayから接続でき、そのシステムに到達できるよ
うにネットワークが正しく設定されていることを確認できます。

•トレースルート：Expresswayから特定の宛先ホストシステムに送信されたネットワーク
パケットが取得したルートの詳細を検出することができます。

• Tracepath：Expresswayから特定の宛先ホストシステムに送信されたネットワークパケッ
トが取得したパスを検出することができます。

• DNSルックアップ：特定のホスト名宛の要求に応答するドメイン名サーバ（DNSサーバ）
を確認することができます。

• SRV接続テスト機能：DNSで特定のサービスレコードをチェックし、返されたレコード
への接続を確認できます。

ping
[Ping]ツール（[メンテナンス（Maintenance）] > [ツール（Tools）] > [ネットワークユーティ
リティ（Network utilities）] > [Ping]）を使用して、システムの問題のトラブルシューティング
に役立てることができます。

このツールでは、特定のホストシステムに接続できるかと、ネットワークがそのシステムに到

達するように正しく設定されているかを確認できます。また、Expresswayから宛先ホストシ
ステムへメッセージを送信するためにかかった時間の詳細を報告します。
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このツールを使用するには、次の手順を実行します。

1. [ホスト（Host）]フィールドに、接続を試みるホストシステムの IPアドレスまたはホス
ト名を入力します。

2. [Ping]をクリックします。

新しいセクションが表示され、接続試行の結果が示されます。成功すると、次の情報が表示さ

れます。

クエリされたホストシステムにより返された

ホスト名と IPアドレス。
ホスト

要求をExpresswayからホストシステムに送信
し、返されるまでにかかった時間（ミリ秒単

位）。

Response time (ms)

トレースルート

[トレースルート（Traceroute）]ツール（[メンテナンス（Maintenance）] > [ツール（Tools）] >
[ネットワークユーティリティ（Network utilities）] > [トレースルート（Traceroute）]）を使
用して、システムの問題のトラブルシューティングに役立てることができます。

Expresswayから特定の宛先ホストシステムに送信されたネットワークパケットが取得したルー
トを検出することができます。パス上の各ノードの詳細、および各ノードが要求に応答するた

めにかかった時間が報告されます。

このツールを使用するには、次の手順を実行します。

1. [ホスト（Host）]フィールドに、パスをトレースするホストシステムの IPアドレスまた
はホスト名を入力します。

2. [Traceroute]をクリックします。

トレースの結果を示すバナーがある新しいセクションが表示され、次のようなパス内の各ノー

ドの詳細が示されます。

（存続時間）。これは、ノードの連番を示す、

要求のホップカウントです。

TTL

ノードの IPアドレスと、Expresswayから受信
した各パケットへの応答にかかった時間（ミ

リ秒）が表示されます。

***は、ノードが要求に応答しなかったことを
示しています。

応答

Expresswayと特定のホスト間で取得するルートは、トレースルート要求ごとに異なる場合があ
ります。
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Tracepath
[トレースパス（Tracepath）]ツール（[メンテナンス（Maintenance）] > [ツール（Tools）] >
[ネットワークユーティリティ（Network utilities）] > [トレースパス（Tracepath）]）を使用し
て、システムの問題のトラブルシューティングに役立てることができます。

Expresswayから特定の宛先ホストシステムに送信されたネットワークパケットが取得したルー
トを検出することができます。

このツールを使用するには、次の手順を実行します。

1. [ホスト（Host）]フィールドに、ルートをトレースするホストシステムの IPアドレスま
たはホスト名を入力します。

2. [トレースパス（Tracepath）]をクリックします。

トレースの結果を示したバナーとともに、パスの各ノードの詳細、各ノードが要求に応答する

ためにかかった時間、および最大伝送ユニット（MTU）を示す新しいセクションが表示されま
す。

Expresswayと特定のホスト間で取得するルートは、トレースパス要求ごとに異なる場合があり
ます。

DNSルックアップ
[DNSルックアップ（DNS lookup）]ツール（[メンテナンス（Maintenance）] > [ツール
（Tools）] > [ネットワークユーティリティ（Network utilities）] > [DNSルックアップ（DNS
lookup）]）を使用して、システムの問題のトラブルシューティングに役立てることができま
す。

指定したホスト名を DNSにクエリし、ルックアップが成功した場合は結果が表示されます。

このツールを使用するには、次の手順を実行します。

1. [ホスト（Host）]フィールドに、次のいずれかを入力します。

•クエリするホストの名前

•逆 DNSルックアップを実行する場合は、IPv4アドレスまたは IPv6アドレス

2. [クエリタイプ（Query type）]フィールドで、検索するレコードのタイプを選択します。

（逆ルックアップの場合は [クエリタイプ（Query type）]は無視され、自動的に PTRレ
コードが検索されます）。

適切な逆引きルックアップを容易にするために、152.50.10.in-addr.arpa（アドレスのサブネット
は 10.50.152.0/24）とアドレス内のターゲット DNSサーバの形式にします。これにより、サブ
ネット内のすべての要求がデフォルトサーバではなく、ターゲット DNSサーバに送信されま
す。

（注）
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検索対象オプション

任意のタイプのレコードすべて（All）

ホスト名をホストの IPv4アドレスにマッピ
ングするレコード

A (IPv4 address)

ホスト名をホストの IPv6アドレスにマッピ
ングするレコード

AAAA (IPv6 address)

SRVレコード（H.323、SIP、ユニファイド
コミュニケーション、および TURNサービ
スに固有のものを含む。下記参照）。

SRV（サービス）（SRV (services)）

ドメイン名を（たとえば URIや他のドメイ
ン名に）上書きするレコード

NAPTR（名前の権限ポインタ）（NAPTR
(Name authority pointer)）

3. デフォルトでは、システムはシステムのデフォルトのすべての DNSサーバ（[システム
（System）] > [DNS]）にクエリを送信します。特定のサーバのみを照会するには、[次の
DNSサーバに照合して確認する（Check against the following DNS servers）]を [カスタム

（Custom）]に設定し、使用する DNSサーバを選択します。

4. [Lookup]をクリックします。

選択した各クエリタイプに対して個別のDNSクエリが実行されます。DNSに送信されるクエ
リに含まれるドメインは、指定されたホストが完全修飾名であるかどうかによって異なります

（完全修飾ホスト名には少なくとも 1つの「「ドット」」が含まれています）。

•指定されたホストが完全修飾名である場合：

• DNSに対し、最初にホストのクエリが実行されます。

•ホストのルックアップが失敗すると、Host.<system_domain>に対する追加のクエリが
実行されます（<system_domain>は DNSページで設定されているドメイン名）。

•指定されたホストが完全修飾名でない場合：

• DNSに対し、最初に Host.<system_domain>のクエリが実行されます。

•ホストのルックアップが失敗すると、次は Host.<system_domain>のクエリが実行さ
れます

SRVレコードタイプのルックアップの場合、複数の DNSクエリが実行されます。次の
_service._protocolの組み合わせごとに SRVクエリが実行されます。

• _h323ls._udp.<domain>

• _h323rs._udp.<domain>

• _h323cs._tcp.<domain>

• _sips._tcp.<domain>
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• _sip._tcp.<domain>

• _sip._udp.<domain>

• _collab-edge._tls

• _cisco-uds._tcp

• _turn._udp.<domain>

• _turn._tcp.<domain>

それぞれの場合、その他すべてのクエリタイプについて、ホストまたはHost.<system_domain>
の <domain>に対して 1つまたは 2つのクエリが実行されます。

結果

新しいセクションが表示され、すべてのクエリ結果が示されます。成功すると、次の情報が表

示されます。

Expresswayによって送信されたクエリのタイ
プ。

クエリーのタイプ

クエリに対する応答に含まれているホスト名。名前

このクエリの結果が Expresswayにキャッシュ
される時間（秒単位）。

TTL

IN（インターネット）は、応答がインターネッ

トホスト名、サーバ、または IPアドレスを含
む DNSレコードであったことを示します。

クラス

クエリに対する応答に含まれているレコード

タイプ。

タイプ

この [名前（Name）]および [タイプ（Type）]
のクエリに対する応答として受信したレコー

ドの内容。

応答

転送プロトコル

Expresswayは UDPと TCPを使用して DNS解決を行います。DNSサーバからは、通常、UDP
とTCP応答が送られます。UDP応答が 512バイトのUDPメッセージサイズの制限を超えてい
ると、Expresswayは UDP応答を処理できません。一般に、これが問題になることはありませ
ん。Expresswayは代わりに TCP応答を処理できるためです。

ただし、ポート 53での TCPインバウンドをブロックしている場合、UDP応答のサイズが 512
バイトを超えていると、Expresswayは DNSからの応答を処理できません。この場合、DNS
ルックアップツールを使用しても結果は表示されず、要求したアドレスを必要とするすべての

操作は失敗します。
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ただし、ポート 53での TCPインバウンドをブロックしている場合、UDP応答のサイズが 512
バイトを超えていると、Expresswayは DNSからの応答を処理できません。この場合、DNS
ルックアップツールを使用しても結果は表示されず、要求したアドレスを必要とするすべての

操作は失敗します。

SRV接続テスト機能
SRV接続テスト機能は、Expresswayが所定のドメイン上の特定のサービスに接続できるかど
うかをテストするネットワークユーティリティです。このツールを使用すると、Cisco Webex
ハイブリッドコールサービスやビジネスツービジネスビデオコールなどの Expresswayベー
スのソリューションを設定しながら事前に接続をテストできます。

このツールで接続をテストする際は、クエリするDNSサービスレコードドメインと、そのド
メインでテストするサービスレコードプロトコルを指定します。Expresswayは指定されたプ
ロトコルごとに DNS SRVクエリを実行し、DNSから返されたホストへの TCP接続を試行し
ます。TLSを指定した場合、Expresswayは TCPが成功しなければ TLS接続を試行しません。

Expressway接続テストページに、DNSの応答と接続試行が示されます。接続が失敗した場合
は、その理由と併せてその特定の問題を解決するためのアドバイスも表示されます。

接続をトラブルシューティングするには、テストで生成された TCPデータを .pcap形式でダウ
ンロードできます。選択的に DNSクエリのダンプ（特定の接続試行）をダウンロードするこ
とも、テスト全体を記録した単一の .pcapファイルを取得することもできます。

このツールを使用するには、次の手順を実行します。

1. [メンテナンス（Maintenance）] >ツール（Tools）] > [ > [ネットワークユーティリティ
（Network utilities）] > [接続テスト（Connectivity Test）]に移動します。

2. クエリする [サービスレコードドメイン（Service Record Domain）]を入力します（例：
callservice.webex.com）。

3. テストする [サービスレコードプロトコル（ServiceRecordProtocols）]を入力します（例：
_sips._tcp）。

複数のプロトコルを指定する場合は、各プロトコルをカンマで区切ります（例：

_sip._tcp,_sips._tcp）。

4. [実行（Run）]をクリックします。

Expresswayは、サービス、プロトコル、およびドメインの組み合わせで構成されるSRVレコー
ドに対して DNSへクエリを行います。たとえば、_sip._tcp.callservice.webex.comと

_sips._tcp.callservice.webex.comへのクエリなどです。

デフォルトでは、システムはシステムのデフォルトのすべての DNSサーバ（[システム
（System）] > [DNS]）にクエリを送信します。

サービスレコードのオプション

導入環境でテストする必要がある、_service._protocolの組み合わせの例を次に示します。
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• _h323ls._udp.<domain>

• _h323rs._udp.<domain>

• _h323cs._tcp.<domain>

• _sips._tcp.<domain>

• _sip._tcp.<domain>

• _sip._udp.<domain>

• _collab-edge._tls

• _cisco-uds._tcp

• _turn._udp.<domain>

• _turn._tcp.<domain>

• _cms-web._tls.<domain>

• _sipfederationtls._tcp.<domain>

テスト結果

ページの下部にあるセクションに、クエリ結果と接続テストの結果が示されます。テスト結果

には、次の表に記載する情報の一部またはすべてが含まれます。

表 23 :接続テストの結果：DNS SRVルックアップ

説明（Description）結果フィールド

テストのステージ。クエリに対する応答ごと

にステージが 1つ、クエリ結果全体に別のス
テージが 1つあります。

ステージ

クエリしたレコードセットから検出された

SRVレコード。
サービスレコード（Service Record）

DNS SRVレコードでマッピングされているホ
スト（テストが成功した場合）。DNSレコー
ドで定義されている場合、エントリごとのプ

ライオリティ、重み、ポートも示されます。

結果（Result）

このフィールドには、この結果テーブルの値

は保持されません。

ヒント（Hint）

結果全体について、SRVクエリの TCPレコー
ドが含まれる .pcapファイルをダウンロードす
ることができます。

TCPダンプ（TCP Dump）
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表 24 :接続テストの結果：TCP接続

説明（Description）結果

テストのステージ。サービスに対する TCPプ
ロトコルのクエリによって返されたホストご

とにテストが 1回行われます。すべてのテス
トを集計した結果もあります。

ステージ

DNS SRVクエリによって返されたホスト名。ターゲット（Target）

テストが正常に完了したことを示します。ま

たはテストが失敗した理由が示されます（既

知の場合）。

結果（Result）

失敗したテストのトラブルシューティングに

利用できるポインタ。

ヒント（Hint）

特定の接続試行の TCPレコードが含まれる
.pcapファイルをダウンロードすることができ
ます。

TCPダンプ（TCP Dump）

表 25 :接続テストの結果：TCP接続

説明（Description）結果フィールド

テストの段階。各ホストに、TLSプロトコル
でクエリしたサービスに対するテストを 1つ
ずつ返します。テストは、ホストでサポート

されている各 TLSバージョンを使用して次の
順序で実行されます。

• TLS 1.2

• TLS 1.1

• TLS 1

たとえば、ホストは 3つのすべてのバージョ
ンをサポートしており、TLS 1.1バージョンを
使用して接続が成功した場合、チェックは 2
つのテストを返します。

すべてのテストを集計した結果もあります。

ExpresswayがホストへのTLS接続
を確立できない場合、そのホスト

に対するTLS接続試行は行われま
せん。

（注）

ステージ
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説明（Description）結果フィールド

DNS SRVクエリによって返されたホスト名。ターゲット（Target）

テストが正常に完了したことを示します。ま

たはテストが失敗した理由が示されます（既

知の場合）。

結果（Result）

失敗したテストのトラブルシューティングに

利用できるポインタ。

ヒント（Hint）

特定の接続試行の TCPレコードが含まれる
.pcapファイルをダウンロードすることができ
ます。

TCPダンプ（TCP Dump）

診断ツール
ここでは、Expressway診断ツールの使用方法について説明します。

•診断ロギングの設定

•システムスナップショットの作成

•ネットワークログレベルの設定とサポートログレベルの設定の高度なロギング設定ツー
ル

•インシデントレポート

ExpresswayはSIP「セッション識別子」をサポートしています。コールのすべてのデバイスが
セッション識別子を使用していると仮定すると、このメカニズムは SIPヘッダーの [セッショ

ン ID（Session-ID）]フィールドを使用して、コールのトランジット全体を通して一意のコー
ドを維持します。セッション識別子は、Expresswayサーバ上の特定のコールを検索して追跡す
るために使用できるので、複数のコンポーネントにかかわるコールの問題を調査する場合に便

利です。セッション識別子のサポートには、インターワーキングされたSIP/H.323コールのSIP
側、およびMicrosoftシステムとの間のコールが含まれます。セッション識別子は、RFC 7989
で定義されています。

診断ロギングの設定

診断ログツール（[メンテナンス（Maintenance）] > [診断（Diagnostics）] > [診断ロギング
（Diagnostic logging）]）は、トラブルシューティングに役立つ場合があります。一定期間のシ
ステムアクティビティの診断ログを生成し、それをダウンロードして、シスコのカスタマーサ

ポート担当者に送信できます。ロギングの進行中に tcpdumpを取得およびダウンロードするこ
とができます。
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はじめに

•一度に生成できる診断ログは1つだけです。新しい診断ログを作成すると、以前に作成さ
れたログが置き換えられます。

• Expresswayは、関連するシステムアクティビティを継続的にログに記録します。診断ロギ
ング機能は、診断ロギング時間の開始から診断ロギングが停止するまでのアクティビティ

を抽出し、便利なWebベースのダウンロード機能を提供します。

• [再起動/リブート（Restart/Reboot）]：診断ログのみが収集されます。他のファイルはバ
ンドルから欠落します。

•診断ログを起動すると、関連するシステムモジュールのログレベルが自動的に「「デバッ
グ」」に設定されます。ログを停止するとログレベルが元の値にリセットされるため、結

果の詳細ログレベルで設定されたアラームを無視します。

•診断ロギングは、Webインターフェイスを介して制御されます。CLIオプションはありま
せん。

• tcpdumpオプションを選択すると、ネットワークインターフェイスごとに最大 2パケット
3パケットキャプチャファイルが作成され、それぞれの最大サイズは 20MBです（つま
り、デュアルネットワークインターフェイスを備えた Expresswayで、合計サイズが 80
MBの最大 4つのファイルを作成できます）。

X14.0以降、.pcapファイルの数はネットワークインターフェイス
ごとに最大 20個増加し、tcpdumpはWeb UIを介して連続的に実
行できます。ファイルの最大サイズは 20 MBです。

（注）

診断ログを有効にすると、システムのパフォーマンスが影響を受ける可能性があります。診断

ログは、シスコのカスタマーサポートのアドバイスに基づいて、またはトラフィックの負荷が

軽いときにのみ収集する必要があります。

注意

診断ログを生成するプロセス

1. [Maintenance] > [Diagnostics] > [Diagnostic logging]を選択します。

2. （オプション）[Take tcpdump while logging]を選択します。診断ログの進行中に tcpdump
を使用するには、このオプションを選択できます。tcpdumpは、ロギングの完了時に別
のファイルとしてダウンロードできます。
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ユーザインターフェイスで tcpdumpが有効になっている場合、管理者は IPアドレスとポート
フィルタを提供できます。

管理者が特定のホスト（IPアドレスまたは完全修飾ドメイン名（FQDN））および/またはポー
トから送信されるパケットを pcapファイルで確認する場合、tcpdumpフィルタが使用されま
す。管理者は、フィルタリングされたパケットを取得するために識別されるフィールドに値を

指定できます。バージョンX14.0から、tcpdumpは LANごとに 20個の pcapファイルをキャプ
チャし、すべての pcapファイルのサイズは 20 MBです。

この表は、登録数に応じて、1つの pcapファイル（最大 20 MB）と 20の pcapファイルを生成
するのにかかる平均時間（秒単位）を表しています。

Expressway C：

400 MB20 MB

4025ユーザ

40220ユーザ

200102500ユーザ

Expressway E：

400 MB20 MB

2015ユーザ

20120ユーザ

4022500ユーザ

これらの数値は、トラブルシューティングに使用される環境に固有のものです。このパフォー

マンステストの実行中に、1ノードとモバイルおよびリモートアクセス（MRA）ビデオを使用
しました。

（注）

3. IPアドレスで tcpdumpをフィルタリングする（Filter tcpdump by IP address）を入力し
ます。

4. ポートで tcpdumpをフィルタリングする（Filter tcpdump by port）を入力します。範囲
は 1～ 65536です。

5. [Start new log]をクリックします。

6. （任意）マーカーテキストを入力して、[マーカーの追加（Add Marker）]をクリック
します。

•特定のアクティビティが実行される前にマーカー機能を使用して、ログファイルに
コメントテキストを追加することができます。これは、診断ログファイル内の特定
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のセクションを識別するのに役立ちます。マーカーテキストには、ログファイルに

DEBUG_MARKERタグがあります。

•診断ログの進行中に、必要に応じた数のマーカーを追加できます。

7. 診断ログにトレースするシステムの問題を再現します。

8. [Stop Logging]をクリックします。

9. [ログの収集（Collect Logs）]をクリックします。

10. ログの収集が完了したら、[ログのダウンロード（Download log）]をクリックして、ロー
カルファイルシステムに診断ログアーカイブを保存します。

アーカイブを保存するように促されます（実際の表現はブラウザによって異なります）。

診断ログアーカイブに含まれているファイル

• loggingsnapshot_<system host name>_<timestamp>.txt：ロギング期間中に実行されたアク
ティビティに応じたログメッセージが記録されています。

• xconf_dump_<system host name>_<timestamp>.txt：ロギング開始時のシステム設定に関する
情報が記録されています。

• xconf_dump_<system host name>_<timestamp>.xml：XML形式の xconfigのより完全なバー
ジョン

• xstat_dump_<system host name>_<timestamp>.txt：ロギング開始時のシステムのステータス
に関する情報が記録されています。

• xconf_dump_<system host name>_<timestamp>.xml：XML形式の xstatusのより完全なバー
ジョン

•（該当する場合）ethn_diagnostic_logging_tcpdump x_<system host name>_<timestamp> .pcap：
ロギング期間中にキャプチャされたパケットが記録されています。

• ca_<system host name>_<timestamp>.pem

• server_<system host name>_<timestamp>.pem

要求された場合は、シスコサポートの担当者にこれらのファイルを送信できます。

tcpdumpファイルには、機密情報が含まれている場合があります。tcpdumpファイルは、信頼
できる受信者にのみ送信してください。送信前にファイルを暗号化し、アウトオブバンドで復

号パスワードを送信することを考慮してください。

注意

コラボレーションソリューションアナライザーツールへのリンク

必要に応じて、解析ログを使用してコラボレーションソリューションアナライザのトラブル

シューティングツールへのリンクを開きます。
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ログを再度ダウンロードするには

ログを再度ダウンロードする場合は、[ログ収集（Log Collection）]ボタンを使用することで再
度収集できます。ボタンがグレー表示されている場合は、ブラウザのページを更新します。

クラスタ化システム

Expresswayがクラスタの一部である場合、一部のアクティビティは「現在」のピア（現在管理
者としてログインしているピア）にのみ適用されます。

•ロギングの開始操作と停止操作は、現在のピアには関係なくクラスタ内のすべてのピアに
適用されます。

• tcpdump操作は、現在のピアには関係なくクラスタ内のすべてのピアに適用されます。

•各クラスタピアは独自の統合ログを維持し、そのピアでのみ発生するアクティビティを記
録します。

•マーカーテキストは、現在のピアにのみ適用されます。

•現在ピアからの診断ログのみダウンロードできます。

•他のピアのログへのマーカの追加、または他のピアからの診断ログのダウンロードを行う
には、そのピアに管理者としてログインする必要があります。

デバッグを目的として包括的な情報を収集する場合は、クラスタ内のピアごとに診断ログを抽

出することを推奨します。

システムスナップショットの作成

「システムスナップショット（System snapshot）」ページ（[メンテナンス（Maintenance）] >
[診断（Diagnostics）] > [システムスナップショット（System snapshot）]）では、診断目的で
使用できるファイルを作成できます。これらのファイルは、経験している問題のトラブルシュー

ティングに役立てるため、要求されたときにサポート担当者に送信する必要があります。

いくつかのタイプのスナップショットファイルを作成できます。

•ステータススナップショット：システムの現在の設定とステータス設定が含まれていま
す。

•ログスナップショット：ログファイル（イベントログ、設定ログ、ネットワークログな
ど）情報が含まれます。

•完全なスナップショット：すべてのシステム情報の完全なダウンロードが含まれていま
す。このスナップショットファイルの準備の完了には数分かかる場合があり、スナップ

ショットの進行中にシステムパフォーマンスが低下する可能性があります。
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システムスナップショットファイルを作成するには、次の手順に従います。

1. スナップショットファイルのダウンロードを開始するには、いずれかのスナップショット
ボタンをクリックします。通常、サポート担当者が、どのタイプのスナップショットファ

イルが必要であるかを示します。

•スナップショット作成プロセスが開始されます。このプロセスはバックグラウンドで
動作します。必要に応じてスナップショットページから離れ、後で戻ってきて生成さ

れたスナップショットファイルをダウンロードすることができます。

•スナップショットファイルが作成されると、[スナップショットのダウンロード
（Download snapshot）]ボタンが表示されます。

2. [スナップショットのダウンロード（Download snapshot）]をクリックします。ポップアッ
プウィンドウが表示され、ファイルを保存するよう指示されます（実際の表現は、ブラウ

ザによって異なります）。サポート担当者に簡単にファイルを送信できる場所を選択しま

す。

ネットワークログレベルの設定

「ネットワークログの設定（Network Log configuration）」ページ（[メンテナンス
（Maintenance）] > [診断（Diagnostics）] > [詳細設定（Advanced）] > [ネットワークログの設
定（Network Log configuration）]）を使用して、ネットワークログメッセージモジュールの範
囲のログレベルを設定します。

ログレベルを変更すると、システムのパフォーマンスに影響を与える可能性があります。シス

コカスタマーサポートのアドバイスがあった場合にのみ、ログレベルを変更してください。

注意

ログレベルを変更するには、次の手順を実行します。

1. ログレベルを変更するモジュールの名前をクリックします。

2. ドロップダウンリストから必要なレベルを選択します。

•ログレベルの [致命的（Fatal）]は冗長性が最も低く、[トレース（Trace）]は冗長性
が最も高いレベルです。

•各メッセージのカテゴリには、デフォルトで [情報（Info）]のログレベルが設定され
ます。

3. [保存（Save）]をクリックします。

サポートログレベルの設定

[サポートログの設定（Support Log configuration）]ページ（[メンテナンス（Maintenance）] >
[診断（Diagnostics） > [詳細設定（Advanced）] > [サポートログの設定（Support Log
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configuration）]）を使用して、サポートログメッセージモジュールの範囲にログレベルを設定
します。

ログレベルを変更すると、システムのパフォーマンスに影響を与える可能性があります。シス

コカスタマーサポートのアドバイスがあった場合にのみ、ログレベルを変更してください。

注意

ログレベルを変更するには、次の手順を実行します。

1. ログレベルを変更するモジュールの名前をクリックします。

2. ドロップダウンリストから必要なレベルを選択します。

•ログレベルの [致命的（Fatal）]は冗長性が最も低く、[トレース（Trace）]は冗長性
が最も高いレベルです。

•各メッセージのカテゴリには、デフォルトで [情報（Info）]のログレベルが設定され
ます。

3. [保存（Save）]をクリックします。

XCPルーティング情報
この改善により、Extensible Communications Platform（XCP）ルーティングテーブルの内容が表
示されます。この内容は、Cisco Jabberに含まれる XCPルーティング情報の完全なデータダン
プです。この情報は、XCPの視点からのデバッグに役立ちます。これは、VCSデバイスの
routing.xmlファイルと developer.xcp.jabberログの両方で使用できます。

さらに、ConnectionManagerの情報は、デベロッパーログを通じてデータダンプとして利用す
ることもできます。この情報には、ConnectedSocketsおよびFailedRequestsカウンタの状態が表
示されます。

このすべての情報は、管理者が、各 Jabberクライアント接続のルーティング情報、接続数、お
よび詳細を確認するのに役立ちます。

実装

情報は、次のファイルで利用できます。

• XCPルート情報を含む /tmp/xmlの場所にある routing.xml ファイル。

• developer.xcp.jabberログのデベロッパーログでの XCPルート情報の追加ロギング。

XCPルーティンググラフの表現

このセクションでは、routing.xmlファイルの構造について詳しく説明（Description）します。
複数の構造が含まれている。詳細については、Table 26:要素とその説明（Description）のリス
トを参照してください。
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XML構文

> <RoutingGraph>
> <Edges>
...
</Edges>

> <RealmsToEdges>
...
</RealmsToEdges>

> <VersionsToEdges>
...
</VersionsToEdges>

> <BestHops>
...
</BestHops>

> <LastHops>
...
</LastHops>
<Orphans/>
<from>vmx144-032-p-extend1-corpb-rd-rusc1abs-cisco-com</from>
<num_edges>2</num_edges>
<num_vertices>3</num_vertices>

> <Connections>
...
</Connections>

> <RealmsToConnections>
...
</RealmsToConnections>

> <CompToDomains>
...
</CompToDomains>
> <DomainToComps>
...
</DomainToComps>

> <IdRealms>
...
</IdRealms>

</RoutingGraph>

次の表に、routing.xmlファイルで使用されるさまざまな要素を示します。

Table 26:要素とその説明（Description）のリスト

説明要素

ローカルレルムとリモートレルムの JIDの関
連付け

Edges

JIDから EdgeへのマルチマップRealmsToEdges

バージョンからエッジへのマルチマップVersionsToEdges

JIDディスタンスへのレルム JIDのハッシュ
マップ

BestHops

BestHopsが最後に正常に計算されたときの結
果

LastHops

エッジのない頂点Orphans
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説明要素

BestHopsが計算される最後の頂点from

エッジの数num_edges

ノード数num_vertices

リモートレルム JIDと対応するコンポーネン
トの関連付け

Connections

接続 JIDからそれをサポートするコンポーネ
ントへのマップ

RealmsToConnections

コンポーネント JIDからルーティング可能な
JIDのセットへのマップ

CompToDomains

コンポーネント JIDをセットするルーティン
グ可能な JIDのマップ

DomainToComps

レルム JIDと使用可能なタイプのペアへのコ
ンポーネント JIDのマップ

IdRealms

インシデントレポート
Expresswayのインシデントレポート機能は、アプリケーションの障害などの重要なシステム
問題に関する情報を自動的に保存します。ここでは、インシデントレポートを表示する方法に

ついて説明します。

また、手動または自動でインシデントレポートをシスコのカスタマーサポートに送信する方法

も説明されています。これらのレポートに含まれている情報をシスコのカスタマーサポートに

よる障害の原因の診断に使用できます。このプロセス中に収集されたすべての情報は社外秘と

して扱われ、問題を診断して解決する目的のみにシスコの担当者が使用します。

インシデントレポートに関する注意：プライバシー保護された個人

データ

シスコに対するレポートにプライバシー保護された個人データが含まれることは決してありま

せん。

プライバシー保護された個人データは、将来、過去、および既存の顧客、従業員、およびその

他のすべての個人または団体に関する個人情報が含まれている、顧客が何らかの方法で情報源

から受け取るか導出する個人または団体に関するすべての情報を意味します。プライバシー保

護された個人データには、名前、住所、電話番号、電子アドレス、社会保障番号、クレジット

カード番号、顧客の機密ネットワーク情報（47 U.S.C. § 222で定義されている内容、およびそ
の施行規則）、IPアドレスまたはその他のハンドセット ID、アカウント情報、信用情報、人
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口統計学的情報、および単独または他のデータとの組み合わせで特定の個人に固有の情報を提

供できるその他の情報が、制限なく含まれます。

プライバシー保護された個人データは、レポートを自動的に送信するように Expresswayが設
定されている場合もシスコに送信されないことを確認してください。

このような情報の漏洩を防ぐことができない場合は、自動設定機能は使用しないでください。

代わりに、「インシデントレポートの詳細」ページのデータをコピーしてテキストファイル

に貼り付けます。その後、シスコのカスタマーサポートにファイルを転送する前に、機密情報

を削除できます。

インシデントレポートは、常にローカルに保存され、「インシデントレポートの表示」ペー

ジで表示できます。

自動インシデントレポートの有効化

自動インシデントレポートを有効にする前に、インシデントレポートに関する注意：プライ

バシー保護された個人データをお読みください。

インシデントレポートをシスコカスタマーサポートに自動的に送信するように Expresswayを
設定するには、次の手順を実行します。

1. [メンテナンス（Maintenance）] > [診断（Diagnostics）] > [インシデントレポート（Incident
reporting）] > [設定（Configuration）]に移動します。

2. [インシデントレポート送信モード（Incident reports sending mode）]を [オン（On）]に
設定します。

3. エラーレポートの送信先のWebサーバの [インシデントレポートのURL（Incident reports
URL）]を指定します。デフォルトはhttps://cc-reports.cisco.com/submitapplicationerror/

です。

4. オプション。シスコのカスタマーサポートがエラーレポートのフォローアップに使用で
きる [連絡先の電子メールアドレス（Contact email address）]を指定します。

5. オプション。インシデントサーバへの接続に使用する [プロキシサーバ（Proxy server）]
を指定します。（http|https）://address:port/という形式を使用してください（例：
http://www.example.com:3128/）。

6. [コアダンプの作成（Create core dumps）]が [オン（On）]に設定されていることを確認
します。これは、役立つ診断情報が提供されるため、推奨される設定です。

[インシデントレポート送信モード（Incident reports sending mode）]が [オフ（Off）]に設定
されている場合、インシデントはどのURLにも送信されませんが、ローカルに保存され、[イ
ンシデントの詳細（Incident detail）]ページからインシデントレポートの表示できます。

（注）
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インシデントレポートを手動で送信

インシデントレポートをシスコに手動で送信するかどうかを決定する前に、インシデントレ

ポートに関する注意：プライバシー保護された個人データをお読みください。

インシデントレポートをシスコのカスタマーサポートに手動で送信するには、次の手順を実

行します。

1. [メンテナンス（Maintenance）] > [診断（Diagnostics）] > [インシデントレポート（Incident
reporting）] > [表示（View）]に移動します。

2. 送信するインシデントをクリックします。「インシデントの詳細（Incidentdetail）」ペー
ジが表示されます。

3. ページの下部にスクロールし、[インシデントレポートのダウンロード（Download incident
report）]をクリックします。オプションで、ファイルを保存できます。

4. ファイルをシスコカスタマーサポートに転送できる場所に保存します。

レポートからの機密情報の削除

ダウンロードしたインシデントレポートは Base64でエンコードされており、そのファイル内
の情報について意味のある表示や編集を行うことはできません。

シスコに送信する前にレポートを編集する必要がある場合は（たとえば、機密情報と考えられ

るものを削除する必要がある場合）、「インシデントの詳細（Incidentdetail）」ページの情報
をコピーしてテキストファイルに貼り付け、そのファイル内の情報を編集してからシスコに

送信する必要があります。

インシデントレポートの表示

「インシデントビュー（Incident view）」ページ（[メンテナンス（Maintenance）] > [診断
（Diagnostics）] > [インシデントレポート（Incident reporting）] > [表示（View）]）には、
Expresswayが最後にアップグレードされてから発生したすべてのインシデントレポートのリス
トが表示されます。各インシデントに対するレポートが生成され、これらのレポートに含まれ

ている情報をシスコのカスタマーサポートによる障害の原因の診断に使用できます。

各レポートについて、以下の情報が表示されます。

説明（Description）フィールド

インシデントが発生した日時。時刻

インシデントが発生したときに実行していた

Expresswayソフトウェアのバージョン。
バージョン

インシデントが発生したときに実行していた

Expresswayソフトウェアバージョンの内部ビ
ルド番号。

ビルド

Cisco Expressway管理者ガイド（X14.3）
601

診断とトラブルシューティング

インシデントレポートを手動で送信



説明（Description）フィールド

インシデントの現在の状態。

[保留中（Pending）]：インシデントがローカ
ルに保存されたが送信されていないことを示

します。

[Sent]：インシデントの詳細が [インシデント
レポート]ページで指定された URLに送信さ
れたことを示します。

状態（State）

特定のインシデントレポートに含まれている情報を表示するには、レポートの [Time]をクリッ
クします。「インシデントレポートの詳細」ページが表示され、画面上にレポートを表示する

か、またはシスコのカスタマーサポートに手動で転送するためにXMLファイルとしてダウン
ロードすることができます。

インシデントレポートの詳細

「インシデントの詳細（Incident detail）」ページ（[メンテナンス（Maintenance）] > [診断
（Diagnostics）] > [インシデントレポート（Incident reporting）] > [表示（View）]、次にレポー
トの [時間（Time）]をクリック）には、特定のインシデントレポートに含まれている情報が
表示されます。

[インシデントレポート送信モード（Incident reports sending mode）]（[メンテナンス
（Maintenance）] > [診断（Diagnostics）] > [インシデントレポート（Incident reporting）] >
[設定（Configuration）]を使用）が有効になっている場合、これは外部Webサービスに送信
される情報です。また、これは、[Download incident report]をクリックした場合に Base64でエ
ンコードされた XMLファイルとしてダウンロードされる情報と同じです。

レポートに含まれている情報は、次のとおりです。

説明（Description）フィールド

インシデントが発生した日時。時刻

インシデントが発生したときに実行していた

Expresswayソフトウェアのバージョン。
バージョン

インシデントが発生したときに実行していた

Expresswayソフトウェアバージョンの内部ビ
ルド番号。

ビルド

ソフトウェアの名前。名前

システム名（設定されている場合）、または

IPアドレス。
システム

ハードウェアのシリアル番号。シリアル番号
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説明（Description）フィールド

インシデントが発生したときに Expresswayア
プリケーションに設定されていたプロセス

ID。

プロセス ID

これが（開発ビルドではなく）リリースビル

ドであるかどうかを示す true/falseフラグ。
リリース

このソフトウェアを構築した担当者の名前。

リリースビルドの場合は空白です。

ユーザー

インシデントの原因となった実行スレッドの

トレース。

スタック

すべてのスレッドのアプリケーションコール

スタックの完全なトレースおよびレジスタの

値。

デバッグ情報

各コールスタックについて、デバッグ情報には機密情報が含まれている可能性がある変数の内

容が含まれています（たとえば、エイリアス値や IPアドレスなど）。ご使用の導入環境で、
この情報に特定の個人に固有の情報が含まれている可能性がある場合は、自動インシデントレ

ポートを有効にするかどうかを決定する前に、プライバシー保護された個人データに関するイ

ンシデントレポートに関する注意：プライバシー保護された個人データをお読みください。

注意

開発者リソース
Expresswayには、シスコのサポートチームと開発チームのみが使用するための機能がいくつ
か含まれています。シスコのサポート担当者のアドバイスと監視の上で行う場合を除き、これ

らのページにはアクセスしないでください。

これらのページの機能を誤って使用すると、システムの動作が不安定になったり、パフォーマ

ンス上の問題が発生したり、システム設定が永続的に破損したりする可能性があります。

注意

以下の機能があります。

•デバッグおよびシステム管理ツール

• [Experimental]メニュー
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デバッグおよびシステム管理ツール

これらの機能は、シスコのサポート担当者のアドバイスがない限り、お客様は使用できませ

ん。これらの機能を誤って使用すると、システムの動作が不安定になったり、パフォーマンス

上の問題が発生したり、システム設定が永続的に破損したりする可能性があります。

注意

Expresswayには、デバックとシステム管理用の数多くのツールが搭載されています。管理者は
これらのツールを使用して、設定データへのアクセスや変更、ネットワークトラフィックへの

アクセスなど、ライブシステム上で発生していることを詳細に検査することができます。

これらのツールにアクセスする方法は、次のとおりです。

1. SSHセッションを開始します。

2. 必要に応じて、adminまたは rootとしてログインします。

3. シスコのサポート担当者によって指示された手順に従ってください。

[Experimental]メニュー
Expressway Webインターフェイスには、お客様が使用するためのものではないページが数多く
含まれています。これらのページは、シスコのサポートおよび開発チームのみが使用するため

に存在しています。シスコのサポート担当者のアドバイスと監視の上で行う場合を除き、これ

らのページにはアクセスしないでください。

これらのページの機能を誤って使用すると、システムの動作が不安定になったり、パフォーマ

ンス上の問題が発生したり、システム設定が永続的に破損したりする可能性があります。

注意

これらのページにアクセスする方法は、次のとおりです。

1. https://<Expressway のホスト名または IP アドレス>/setaccessに移動します。

[アクセスの設定（Set access）]ページが表示されます。

2. [アクセスパスワード（Access password）]フィールドに、qwertsysと入力します。

3. [アクセスの有効化（Enable access）]をクリックします。

既存のメニュー項目の右側に、新しい [Experimental]という最上位メニューが表示されます。

CDB APIアクセスの有効化または無効化
Expressway製品のセキュリティを考慮して、CDB APIへのアクセスはデフォルトで無効にされ
ています。これらは、Webユーザーインターフェイスまたは REST APIを使用して有効または
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無効にすることができます。CDB APIアクセスの有効化または無効化は、クラスタ全体に実装
されます。

この機能を有効にすると、セキュリティの脆弱性にさらされる多数の実験的なデータベース

REST APIにアクセスできます。これらは、実稼働システムでの使用を目的としたものではあ
りません。この機能の使用は自己責任で行ってください。

Caution

CDB REST APIは、[実験（Experimental）]メニュー > [API] > [DATABASE REST API]で使
用できます。ここには、デフォルトで無効になっているCDB REST APIアクセスのステータス
が表示されます。

CDB APIアクセスの有効化

[実験（Experimental）]メニュー > [API] > [DATABASE REST API]ページで、[CDB APIアク
セスを有効化（Enable CDB API Access）]をクリックします。

これにより、CDB APIアクセスが有効になります（該当する場合はクラスタ全体）。

CDB APIアクセスの無効化

[実験（Experimental）]メニュー > [API] > [DATABASE REST API]ページで、[CDB APIアク
セスを無効化（Disable CDB API Access）]をクリックします。

これにより、CDB APIアクセスが無効になります（該当する場合はクラスタ全体）。
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イベントログレベルについて
すべてのイベントには、1～ 4の範囲で関連付けられたレベルがあり、レベル 1のイベントが
最も重要と見なされます。次の表に、さまざまなイベントに割り当てられるレベルの概要を示

します。

割り当てられるイベントレベル

登録要求やコール試行などの高レベルイベント。人間が簡単に読み取れます。

次に例を示します。

•コール試行/接続/切断

•登録試行/承認/拒否

1

すべてのレベル 1のイベントに加えて、次のイベントがあります。

送受信されたプロトコルメッセージのログ（SIP、H.323、LDAPなど）。
H.460.18キープアライブやH.245ビデオ高速更新などのノイズの多いメッセー
ジは除きます。

2

すべてのレベル 1およびレベル 2のイベントに加えて、次のイベントがあり
ます。

•プロトコルのキープアライブ

•コール関連の SIPシグナリングメッセージ

3

最も詳細なレベル：レベル 1、レベル 2、およびレベル 3のすべてのイベント
に加えて、次のイベントがあります。

•ネットワークレベルの SIPメッセージ

4

Expresswayによってログに記録されるすべてのイベントと、それらがログに記録される詳細レ
ベルの完全なリストについては、イベントとレベルの項を参照してください。

イベントログ形式

イベントログは、UNIX syslog形式の拡張として表示されます。

date time process_name: message_details

値は次のとおりです。

説明（Description）フィールド

メッセージが記録された現地の日付。date

メッセージが記録された現地の時刻。time
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説明（Description）フィールド

ログメッセージを生成するプログラムの名前。次のようなものが含まれ

ます。

• tvcs（Expresswayプロセスから発信されるすべてのメッセージの場
合）

• web（すべてのWebログインおよび設定イベントの場合）

• licensemanager（コールライセンスマネージャから発信されるメッ
セージの場合）

• b2bua（B2BUAイベントの場合）

• portforwarding（Expressway-CとExpressway-E間の内部通信の場合）

• ssh（Expressway-Cと Expressway-E間の sshトンネルの場合）

ただし、Expresswayで実行している他のアプリケーションからのメッセー
ジの場合は異なります。

process_name

メッセージの本文（詳細については、メッセージの詳細フィールドの項

を参照してください）。

message_details

管理者イベント

管理者セッションに関連するイベントは次のとおりです。

• Admin Session Start

• Admin Session Finish

• Admin Session Login Failure

メッセージの詳細フィールドには次が含まれます。

•セッションが関連する管理者の名前および IPアドレス

•ログインが試行、開始、または終了された日時

メッセージの詳細フィールド

tvcsプロセスからログに記録されたすべてのメッセージについては、message_detailsフィー

ルドにメッセージの本文が格納されます。このフィールドは、人間が判読できる、スペースで

区切られた複数の name=valueペアで構成されています。

message_detailsフィールドの最初の名前要素は常に Eventであり、最後の名前要素は常に

Levelです。
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次の表に、message_detailsフィールド内の考えられるすべての名前要素を、それぞれの説明

とともに通常の表示順で示します。

次に説明するイベントに加え、非アクティブの状態が1時間経過するごとに、MARK文字列を含

む syslog.infoイベントがログに記録されます。これは、ロギングがまだアクティブであるこ

とを確認するためです。

（注）

説明（Description）名前

ログメッセージが生成される原因となったイベント。

Expresswayによってログに記録されるすべてのイベントと、
それらがログに記録されるレベルのリストについては、イベ

ントとレベルを参照してください。

イベント

ログイン試行が行われたときに入力したユーザ名。ユーザー

ログインしたユーザの送信元 IPアドレス。ipaddr

通信に使用されたプロトコルを示します。有効な値は次のと

おりです。

• TCP

• UDP

• TLS

プロトコル（Protocol）

イベントに関連する理由に関する情報を含んだテキストの文

字列。

理由

通信に使用されたプロトコルを示します。次のいずれかにな

ります。

• H.323

• SIP

• H.225

• H.245

• LDAP

• Q.931

• NeighbourGatekeeper

•クラスタリング

• ConferenceFactory

サービス

メッセージのタイプを指定します。メッセージタイプ

Cisco Expressway管理者ガイド（X14.3）
610

参考資料

メッセージの詳細フィールド



説明（Description）名前

SIP応答コードか、または H.323およびインターワーキング
コールの場合は SIP同等応答コード

Response-code

送信元 IPアドレス（通信を確立しようとしたデバイスの IP
アドレス）。これは、IPv4アドレスか IPv6アドレスです。

Src-ip

宛先 IPアドレス（通信試行の宛先の IPアドレス）。宛先 IP
は Src-ipと同じ形式で記録されます。

Dst-ip

送信元ポート：通信を確立しようとしたデバイスの IPポー
ト。

Src-port

宛先ポート：通信試行の宛先の IPポート。Dst-port

存在する場合は、メッセージの発信者に関連付けられた最初

の H.323エイリアス。

存在する場合は、メッセージの発信者に関連付けられた最初

の H.164エイリアス。

Src-alias

存在する場合は、メッセージの受信者に関連付けられた最初

の H.323エイリアス。

存在する場合は、メッセージの受信者に関連付けられた最初

の H.164エイリアス。

Dst-alias

イベントの説明的な詳細。詳細

コール試行が正常に認証されたかどうか。Auth

SIPメソッド（INVITE、BYE、UPDATE、REGISTER、
SUBSCRIBEなど）。

メソッド

連絡先：REGISTERのヘッダー。お問い合わせ

レコードのアドレス。AOR

コール IDヘッダーフィールドは、特定の招待、または特定
のクライアントのすべての登録を一意に識別します。

Call-id

特定のコールのすべてのプロトコルメッセージに共通のロー

カルコールシリアル番号。

コールシリアル番号

タグは、コールのすべてのフォークについて、Expresswayネッ
トワーク上のすべての検索とプロトコルメッセージに共通で

す。

タグ

Expresswayがコールのシグナリングを取得したことを示しま
す。

ルーティング済みコール
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説明（Description）名前

• REGISTER要求の場合：REGISTER要求の AOR。

• INVITEの場合：ダイヤルされた元のエイリアス。

•その他のすべての SIPメッセージの場合：宛先の AOR。

移行後

この要求の送信先のユーザまたはサービスを示す SIPまたは
SIPS URI。

Request-URI

メッセージで送受信されたバイト数。Num-bytes

メッセージが復号化できなかったときにバッファに含まれて

いたデータを表示します。

Protocol-buffer

要求/付与された登録満了期間期間

YYYY/MM/DD-HH:MM:SS形式の完全な UTCタイムスタン
プ。この形式を使用することによって、シンプルな ASCIIテ
キストの並べ替え/順序付けを時刻で自然に並べ替えることが
できます。これは、標準的な syslogタイムスタンプの制限に
より含まれています。

時刻

イベントログレベルについての項で定義されているイベント

ログのレベル。

レベル

イベントが発生した時刻。UTC形式で表示されます。UTC時間

イベントとレベル

次の表に、イベントログに表示される可能性があるイベントのリストを示します。

レベル説明（Description）イベント

1管理者がアラームを確認しました。Detail
イベントパラメータによって問題の特性に

関する情報が提供されます。

Alarm acknowledged

1アラームを発生させる原因となった問題が

解決されました。Detailイベントパラメー
タによって問題の特性に関する情報が提供

されます。

Alarm lowered

1Expresswayが問題を検出し、アラームが発
生しました。Detailイベントパラメータに
よって問題の特性に関する情報が提供され

ます。

Alarm raised
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レベル説明（Description）イベント

1Expresswayが証明書ベースの認証を使用す
るように設定されている場合にログイン試

行が失敗しました。

Admin Session CBA
Authorization Failure

1管理者がシステムからログオフしました。Admin Session Finish

1管理者としてのログイン試行が失敗しまし

た。これは、誤ったユーザ名またはパスワー

ド（あるいはその両方）が入力されたため

に発生した可能性があります。

Admin Session Login
Failure

1管理者がシステムにログオンしました。Admin Session Start

1Expresswayアプリケーションが終了しまし
た。さらに詳しい情報が、Detailイベント
パラメータに示される場合があります。

Application Exit

1Expresswayアプリケーションは予期しない
障害によりサービスが停止しました。

Application Failed

1Expresswayが起動しました。より詳しい情
報が、Detailイベントパラメータに示され
る場合があります。

Application Start

1Expresswayアプリケーションはまだ実行し
ていますが、回復可能な問題が発生してい

ます。より詳しい情報が、Detailイベント
パラメータに示される場合があります。

Application Warning

1ユーザが無効なクレデンシャルを持ってい

る、またはアクセスグループに属していな

い、あるいはアクセスレベルが「「なし」」

のグループに属しています。リモート認証

が有効になっている場合に適用されます。

Authorization Failure

1システムバックアップが起動しました。Beginning System Backup

1システムの復元が開始されました。Beginning System Restore

1コールへの応答を試行しました。Call Answer Attempted

1コールを試行しました。Call Attempted

1コールのエンドポイントがコールの帯域幅

を再ネゴシエートしました。

Call Bandwidth Changed

1コールが接続されました。Call Connected
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レベル説明（Description）イベント

1コールを転送しました。Call Diverted

1コールが切断されました。Call Disconnected

1コールは、非アクティビティにより切断さ

れました。

Call Inactivity Timer

1コールが拒否されました。Reasonイベント
パラメータには、H.225追加原因コードの
テキスト表現が含まれています。

Call Rejected

1Expresswayで [コールシグナリングの最適
化（Call signaling optimization）]が [オン

（On）]に設定されており、コールシグナ
リングパスからExpresswayが除外されてい
ます。

Call Rerouted

1証明書ベースの認証を使用したログイン試

行が認証の失敗により拒否されました。

CBA Authorization
Failure

1セキュリティ証明書がアップロードされた

ことを示します。詳細については、Detail
イベントパラメータを参照してください。

Certificate Management

1システムのバックアップが完了しました。Completed System Backup

1システムの復元が完了しました。Completed System restore

1オペレータがコンフィギュレーションログ

をクリアしました。

Configlog Cleared

1SIPメッセージまたは H.323メッセージの
復号化中に構文エラーが発生しました。

Decode Error

1診断のロギングが進行中であることを示し

ます。Detailイベントパラメータに追加の
詳細情報が示されます。

Diagnostic Logging

3TURNサーバがクライアントに（STUNプ
ロトコルを使用して）エラーメッセージを

送信しました。

Error Response Sent

オペレータがイベントログをクリアしまし

た。

Eventlog Cleared
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レベル説明（Description）イベント

外部サーバとの通信が予期切失敗しました。

Detailイベントパラメータで「「応答な
し」」と「「応答拒否」」を区別する必要

があります。関係するサーバは次のとおり

です。

• DNS

• LDAPサーバ

•ネイバーベートキーパー

• NTPサーバ

•ピア

External Server
Communication Failure

Expresswayハードウェアに問題があります。
問題が解決しない場合は、シスコのサポー

ト担当者に連絡してください。

Hardware Failure

特定の機能のライセンスの制限に到達しま

した。Detailイベントパラメータに関連す
る機能や制限が示されます。

これが頻繁に発生する場合は、シスコの担

当者に連絡し、ライセンスを追加購入して

ください。

License Limit Reached

2着信 RASメッセージを受信しました。Message Received

3着信 RAS NSMキープアライブ、ピア間の
H.225、H.254、またはRASメッセージを受
信しました。

Message Received

4（SIP）着信メッセージを受信しました。Message Received
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レベル説明（Description）イベント

次の 2つの理由のどちらかで発生した可能
性があります。

•認証が有効になっており、エンドポイ
ントがメッセージ（登録要求など）の

Expresswayへの送信試行に失敗した場
合。これは、エンドポイントが認証ク

レデンシャルを提供していないか、ま

たはクレデンシャルがExpresswayが予
期していたものと一致しないかのいず

れかの場合に発生します。

•クラスタリングが有効になっていても
クラスタ上の帯域幅が同一に設定され

ておらず、さらに、Expresswayが不明
なピア、リンク、パイプ、サブゾーン、

またはゾーンに関連するメッセージを

受信した場合。

Message Rejected

2送信 RASメッセージを送信しました。Message Sent

3送信 RAS NSMキープアライブ、H.255、
H.245、またはピア間の RASメッセージが
送信されました。

Message Sent

4（SIP）送信メッセージを送信しました。Message Sent

1管理者がコールを切断しました。Operator Call Disconnect

1Expresswayは TLSで別のシステムと通信で
きません。イベントパラメータで詳細情報

が提供されます。

Outbound TLS
Negotiation Error

2言語パックなどのパッケージがインストー

ルされたか、または削除されました。

Package Install

1ポリシーファイルが更新されました。Policy Change

1HTTP POST要求が未許可セッションから送
信されました。

POST request failed

1プロビジョニングサーバからの診断メッ

セージ。Detailイベントパラメータに追加
情報が示されます。

Provisioning
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レベル説明（Description）イベント

1システムリブートが要求されました。

Reasonイベントパラメータに具体的な情報
が示されます。

Reboot Requested

1登録要求が承認されました。Registration Accepted

3登録の更新またはキープアライブの要求が

承認されました。

Registration Refresh
Accepted

1登録更新の要求が拒否されました。Registration Refresh
Rejected

3登録の更新またはキープアライブの要求を

受信しました。

Registration Refresh
Requested

1登録要求が拒否されました。Reasonイベン
トパラメータとDetailイベントパラメータ
に、拒否の特性に関する情報が示されます。

Registration Rejected

1Expresswayによって登録が削除されました。
Reasonイベントパラメータに登録が削除さ
れた理由が示されます。理由は次のいずれ

かです。

•認証の変更（Authentication change）

•ゾーンの競合（Conflicting zones）

•オペレータによる強制削除（Operator
forced removal）

•オペレータによる強制削除（すべての
登録を削除）（Operator forced removal
(all registrations removed)）

•登録を優先（Registration superseded.）

Registration Removed

1登録が要求されました。Registration Requested

2TURNサーバリレーが割り当てられまし
た。

Relay Allocated

2TURNサーバリレーが削除されました。Relay Deleted

2TURNサーバリレーの期限が切れました。Relay Expired

1Conference Factoryへの要求が失敗しまし
た。

Request Failed
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レベル説明（Description）イベント

2コール関連の SIP要求を受信しました。Request Received

3非コール関連 SIP要求を受信しました。Request Received

2コール関連の SIP要求を送信しました。Request Sent

3非コール関連の SIP要求を送信しました。Request Sent

1成功した要求がConference Factoryに送信さ
れました。

Request Successful

2コール関連の SIP応答を受信しました。Response Received

3非コール関連 SIP応答を受信しました。Response Received

2コール関連 SIP応答を送信しました。Response Sent

3非コール関連のSIP応答を送信しました。Response Sent

1システムの再起動が要求されました。Reason
イベントパラメータに具体的な情報が示さ

れます。

Restart Requested

1検索を試行しました。Search Attempted

1検索がキャンセルされました。Search Cancelled

1検索が完了しました。Search Completed

2Expresswayは [コールループ検出（Call loop
detection）]モードになっており、ループ化
された検索のブランチを特定し、終了させ

ました。

Search Loop detected

1Expresswayは正常に [高度なアカウントセ
キュリティ（Advanced account security）]
モードを終了しました。

Secure mode disabled

1Expresswayは正常に [高度なアカウントセ
キュリティ（Advanced account security）]
モードを開始しました。

Secure mode enabled

1Expresswayでセキュリティ関連の潜在的な
攻撃が検出されました。

Security Alert

3TURNサーバがクライアントに（STUNプ
ロトコルを使用して）成功メッセージを送

信しました。

Success Response Sent
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レベル説明（Description）イベント

1システムのバックアッププロセスが完了し

ました。

System backup completed

1システムのバックアップ試行中にエラーが

発生しました。

System Backup error

1システムのバックアッププロセスが開始し

ました。

System backup started

1システムの設定項目が変更されました。

Detail イベントパラメータに、変更された
設定項目の名前と新しい値が格納されます。

System Configuration
Changed

1システムの復元プロセスが完了しました。System restore completed

1システムの復元プロセスが現在の設定のバッ

クアップを開始しました。

System restore backing up
current config

1システムの復元プロセスが現在の設定のバッ

クアップを完了しました。

System restore backup of
current config completed

1システムの復元を試行中にエラーが発生し

ました。

System restore error

1システムの復元プロセスが開始しました。System restore started

1オペレーティングシステムがシャットダウ

ンされました。

System Shutdown

1システムスナップショットが開始されまし

た。

System snapshot started

1システムスナップショットが完了しまし

た。

System snapshot
completed

1オペレーティングシステムが起動しまし

た。起動に問題がある場合は、Detailイベ
ントパラメータに追加情報が格納されるこ

とがあります。

System Start

1Transport Layer Security（TLS）接続がネゴ
シエートに失敗しました。

TLS Negotiation Error

1登録解除要求が承認されました。Unregistration Accepted

1登録解除要求が拒否されました。Unregistration Rejected

1登録解除要求を受信しました。Unregistration Requested
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レベル説明（Description）イベント

1ソフトウェアアップグレードプロセスに関

連するメッセージ。Detailイベントパラメー
タに具体的な情報が示されます。

Upgrade

CPLリファレンス
コール処理言語（CPL）はコール処理を定義するための XMLベースの言語です。ここでは、
ExpresswayのCPLの実装に関する詳細を示します。CPL標準規格のRFC 3880.と併せてお読み
ください。

Expresswayには数多くの強力な組み込みトランスフォーメーション機能が備わっています。そ
のため、高度なコール処理ルールが必要な場合にのみ、CPLが必要になります。

Expresswayはほとんどの CPL標準規格と、一部の TANDBERG定義の拡張機能をサポートし
ます。トップレベルのアクションである <incoming>と <outgoing>（RFC 3880で説明）はサ
ポートされません。代わりに、<taa:routed>セクション内のCPLの単一のセクションをサポー
トします。

CPLスクリプトを Expresswayにアップロードすることによってコールポリシーを実装する場
合、そのスクリプトはXMLスキーマと照合してシンタックスが確認されます。スキーマには、
基本の CPL仕様用のスキーマと TANDBERG拡張機能用のスキーマの 2つがあります。どち
らのスキーマも CPLスクリプトを使用したコールポリシーの設定して、Expresswayへのアッ
プロードの前にスクリプトを検証するために使用できます。

次に、シンタックスを許可されるようにする名前空間の正しい使用方法を示します。

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address is="reception@example.com">
<proxy/>
</address>
</address-switch>
</taa:routed>
</cpl>

送信元アドレスと宛先アドレスの形式

この項の説明でコールの送信元エイリアスまたは宛先エイリアスに言及する場合は、サポート

されているすべてのアドレス形式（URI、IPアドレス、E.164エイリアスなど）を意味します。
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CPLアドレススイッチノード
address-switchノードによって、コールの送信元エイリアスまたは宛先エイリアスに基づき、

スクリプトは異なるアクションを実行できます。照合するフィールドを指定してから、アドレ

スノードのリストに考えられる一致と関連付けられたアクションを含めます。

address-switchには、fieldと subfieldという 2つのノードパラメータがあります。

アドレス

address構造体を address-switch内に使用して、照合するアドレスを指定します。正規表現の

使用をサポートします。

有効な値は次のとおりです。

選択したフィールドとサブフィールドが指定

した文字列と正確に一致しています。

is=string

選択したフィールドとサブフィールドに指定

した文字列が含まれています。CPL標準規格
のみで表示サブフィールドでのこの照合が可

能です。ただし、Expresswayではどのタイプ
のフィールドでもこの照合が可能です。

contains=string

選択したフィールドが数字（電話のサブフィー

ルドなど）の場合、これはプレフィックスと

して一致します。たとえば、address

subdomain-of=「555」は 5556734などと一致し

ます。フィールドが数字でない場合は、通常

のドメイン名の照合が適用されます。たとえ

ば、address subdomain-of=「company.com」は

nodeA.company.comなどと一致します。

サブドメイン = 文字列

選択したフィールドとサブフィールドは指定

した正規表現を照合します。

regex=「regular expression」

すべてのアドレスの比較では大文字と小文字の違いが無視されます。たとえば、address is=

「Fred」は fred、freDなどと一致します。

フィールド

address-switchノード内では、必須の fieldパラメータで考慮対象のアドレスを指定します。

次に、サポートされる属性とその解釈を示します。
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H.323SIPフィールドパラメータの属性

コールを開始した元のLRQま
たは ARQの送信元エイリア
ス。SETUPをRASの先行メッ
セージなしに受信した場合

は、発信元はSETUPから取得
されます。

着信メッセージの「From」
フィールドと「ReplyTo」
フィールド。

unauthenticated-origin

正しく認証されている場合

（または関連する [認証ポリ
シー（Authentication Policy）]
が [認証済みとして処理（Treat

as authenticated）]の場合）
は、コールを開始した元の

LRQまたは ARQの送信元エ
イリアス。それ以外の場合は

not-present。SETUPメッセー
ジは認証されないため、

Expresswayが SETUPメッセー
ジを先行するRASメッセージ
なしに受信した場合、発信元

は常に not-presentになりま

す。

正しく認証されている場合

（または関連する [認証ポリ
シー（Authentication Policy）]
が [認証済みとして処理（Treat

as authenticated）]の場合）
は、メッセージの「From」
フィールドと「ReplyTo」
フィールド。それ以外の場合

は not-presentです。

authenticated-originおよび
origin

コールの発信元のレッグのゾーンまたはサブゾーンの名前。

コールがネイバーゾーン、トラバーサルサーバゾーン、ま

たはトラバーサルクライアントゾーンから発信された場合、

これはゾーン名と等しくなります。コールがローカルサブ

ゾーンのいずれか内のエンドポイントから発信された場合、

これはサブゾーンの名前になります。コールがその他のロー

カルに登録されたエンドポイントから発信された場合、これ

は「DefaultSubZone」になります。それ以外の場合は、
「DefaultZone」になります。

originating-zone

関連する [認証ポリシー（Authentication Policy）]が[クレデン

シャルの確認（Check credentials）] または [認証済みとして

処理（Treat as authenticated）]の場合、これは認証に使用され
たユーザ名になります。それ以外の場合は not-presentにな

ります。

originating-user

コールが登録済みのエンドポイントから発信された場合、こ

れは登録したエイリアスのリストになります。それ以外の場

合は not-presentになります。

registered-origin

宛先エイリアス。destination
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H.323SIPフィールドパラメータの属性

宛先エイリアス。original-destination

適用する認証ポリシー設定は、着信メッセージの送信元に応じて、関連ゾーン用に設定されて

います。

選択したフィールドに複数のエイリアスが含まれている場合、Expresswayは次のアドレスノー
ドに進む前に各アドレスノードをすべてのエイリアスで照合しようとします。つまり、いずれ

かのエイリアスに一致する場合はアドレスノードは一致します。

サブフィールド

address-switchノードでは、オプションのサブフィールドパラメータで考慮するアドレスに部
分を指定します。次の表に、サブフィールドの定義をエイリアスタイプごとに示します。

照合するエイリアスタイプにサブフィールドが指定されていない場合は、not-presentアク

ションが実行されます。

コールを発信したエンドポイントのタイプに

基づいて、h323 または sipのいずれかになり

ます。

address-type

URIエイリアスの場合は、これによってユー
ザ名の部分が選択されます。H.323 IDの場合
は ID全体、E.164番号の場合は番号全体にな
ります。

user

URIエイリアスの場合は、これによってドメ
イン名の部分が選択されます。エイリアスが

IPアドレスの場合は、このサブフィールドは
ドット付き10進法形式の完全なアドレスにな
ります。

ホスト

E.164番号の場合は、これによって数字の文字
列全体が選択されます。

tel
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エイリアスのタイプの文字列表現を指定しま

す。タイプは、エイリアスの形式から推定さ

れます。可能なタイプは次のとおりです。

•アドレスタイプ

•結果

• URI

• url-ID

• H.323 ID

• h323-ID

•ダイヤル番号

• dialedDigits

alias-type

otherwise
otherwiseノードは、address-switchで指定されているアドレスが見つかったものの、先行す

るアドレスノードが 1つも一致しなかった場合に実行されます。

Not-Present
not-presentノードは、address-switchで指定されているアドレスがコールセットアップメッ

セージに含まれていなかった場合に実行されます。この形式は、認証を使用するときに最も有

効です。認証が有効になっている Expresswayは、ポリシーを実行するときに認証されたエイ
リアスのみを使用します。そのため、認証されていないユーザからコールを受信したときに

not-presentアクションを使用し、適切なアクションを実行します（「認証されたユーザの発信
者名の確認」の例を参照してください）。

参照先

CPLスクリプトは評価されるため、proxyノードが実行される場合はコールの宛先として使用

されるアドレス（H.323 ID、URL、および E.164番号）のリストを保持します。taa:location

ノードを使用して場所の設定を変更することで、コールを異なる宛先にリダイレクトできま

す。

スクリプト実行の開始時に、場所の設定は元の宛先に初期化されます。

次の属性は taa:locationノードでサポートされます。正規表現の使用をサポートします。

新しいロケーションを追加する前に現在の場

所の設定をクリアするかどうかを指定します。

デフォルトでは、この場所が設定の末尾に追

加されます。

Clear = 「yes」 | 「no」
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場所の設定に追加される新しい場所。所定の

文字列でURL（user@domain.comなど）、H.323
IDまたは E.164番号を指定できます。

url=string

0.0～ 1.0の範囲の浮動小数点数か、または、
同じ範囲内の乱数を割り当てる randomのいず

れかとして指定されます。1.0が最も高いプラ
イオリティです。同じプライオリティの場所

の検索は並行して実行されます。

priority=<0.0..1.0> | 「random」

正規表現に一致する場所を変更する方法を指

定します。

regex=「<regular expression>」replace=

「<string>」

指定された文字列でFromヘッダー（送信元エ
イリアス）を置換します。

source-url-for-message=「<string>」

指定した置換文字列で、正規表現に一致する

Fromヘッダー（送信元エイリアス）を置換し
ます。複数のFromヘッダーがある場合（H.323
のみに適用）、一致しないFromヘッダーは変
更されずにそのまま残ります。

source-url-for-message-regex=「<regular

expression>」 together with

source-url-for-message-replace=「<string>」

Fromヘッダーの送信元URLが変更されると、対応する表示名も変更された送信元URLのユー
ザ名の部分に一致するように変更されます。

Rule-Switch
CPLのこの拡張機能は、コールの送信元と宛先の両方に基づいて決定を下す必要があるコール
ポリシーのスクリプトを簡単にするために提供されています。taa:rule-switchには、順番に

テストされる多くのルールを含めることができます。一致が検出されるとすぐにそのルール要

素内の CPLが実行されます。

各ルールは次のいずれかの形式である必要があります。

<taa:rule-switch>
<taa:rule origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule authenticated-origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule unauthenticated-origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule registered-origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule originating-user="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule originating-zone="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
</taa:rule-switch>

さまざまな originセレクタの意味は、CPLアドレススイッチノードの項で説明されていると
おりです。
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message-regexパラメータでは、着信 SIPメッセージ全体に対して正規表現を照合させること
ができます。

message-regexパラメータを含むルールは H.323コールを照合しません。（注）

プロキシ

proxyノードでの実行時に、Expresswayはコールを現在のロケーション設定で指定された場所
に転送しようとします。ロケーション設定に複数のエントリがある場合は、分岐されたコール

になります。現在のロケーション設定が空の場合は、元の宛先にコールが転送されます。

proxyノードでは、次のオプションパラメータがサポートされます。

秒単位で指定されたタイムアウト時間timeout=<1..86400>

ビジー応答を受信した場合に検索を停止する

かどうか

stop-on-busy = 「yes」 | 「no」

プロキシアクションによって、次の表に示す結果となる可能性があります。

プロキシがコールのルーティングに失敗しま

した

failure

宛先を検出したが、ビジー状態になっていま

す

busy

宛先を検出したが応答がありませんnoanswer

Expresswayがコールのリダイレクトを求めら
れています

redirection

他の結果が適用されない場合に実行する CPLdefault

CPLはこれらの結果に基づいて、さらにアクションを実行することができます。どの結果ノー
ドも proxyノード内に含まれる必要があります。例：

<proxy timeout="10">
<busy>
<!--If busy route to recording service-->
<location clear="yes" url="recorder">
<proxy/>
</location>
</busy>
</proxy>
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拒否

rejectノードが実行された場合、Expresswayはそれ以降のスクリプト処理を中止し、現在の
コールを拒否します。

ここでは、カスタムの拒否文字列である status=stringオプションと reason=stringオプショ

ンがサポートされており、ストリングの一貫性を確保するためにこれらを一緒に使用する必要

があります。

サポートされていない CPL要素
Expresswayは現在、CPL RFCで説明されている一部の要素をサポートしていません。次の要
素のいずれかを含むスクリプトをアップロードしようとすると、エラーメッセージが生成さ

れ、Expresswayは既存のポリシーを使用し続けます。

現在、次の要素はサポートされません。

• time-switch

• string-switch

• language-switch

• priority-switch

• redirect

• mail

• log

• subaction

• lookup

• remove-location

CPLの例
ここでは、CPL選択の例を示します。

•認証されたユーザの発信者名確認

•ドメインに基づいた発信者名確認

•ローカルに登録されたエンドポイントからのコールのみの許可

•デフォルトゾーンとデフォルトサブゾーンからのコールのブロック

•ローカルゲートウェイへのアクセスの制限
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CPLの例：認証されたユーザの発信者名確認

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。コールポリシー

についてを参照してください。

（注）

この例では、認証された送信元アドレスを持つユーザからのコールのみが許可されます。認証

を有効化する方法の詳細については、デバイス認証についてを参照してください。

コールが Expressway-Eを通じて着信する場合は、望ましくないコールがネットワーク内に進
行しないように Expressway-Eでの発信者名確認を推奨します。
<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="authenticated-origin">
<not-present>
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</not-present>
</address-switch>
</taa:routed>
</cpl>

CPLの例：エイリアスに基づいた発信者名確認

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。コールポリシー

についてを参照してください。

（注）

この例では、ユーザ ceoが、ユーザ vpsales、vpmarketing、または vpengineeringからのコー

ルのみを受け入れます。

コールが Expressway-Eを通じて着信する場合は、望ましくないコールがネットワーク内に進
行しないように Expressway-Eでの発信者名確認を推奨します。
<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address is="ceo">
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<address-switch field="authenticated-origin">
<address regex="vpsales|vpmarketing|vpengineering">
<!-- Allow the call -->
<proxy/>
</address>
<not-present>
<!-- Unauthenticated user -->
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</not-present>
<otherwise>
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</otherwise>
</address-switch>
</address>
</address-switch>
</taa:routed>
</cpl>

CPLの例：ドメインに基づいた発信者名確認

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。コールポリシー

についてを参照してください。

（注）

この例では、ユーザの fredが annoying.comのすべてのユーザ、または認証されていないユー

ザからのコールを受け入れません。その他のすべてのユーザはコールが許可されます。

コールが Expressway-Eを通じて着信する場合は、望ましくないコールがネットワーク内に進
行しないように Expressway-Eでの発信者名確認を推奨します。
<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address is="fred">
<address-switch field="authenticated-origin" subfield="host">
<address subdomain-of="annoying.com">
<!-- Don't accept calls from this source -->
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</address>
<not-present>
<!-- Don't accept calls from unauthenticated sources -->
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</not-present>
<otherwise>
<!-- All other calls allowed -->
<proxy/>
</otherwise>
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</address-switch>
</address>
</address-switch>
</taa:routed>
</cpl>

CPLの例：ローカルに登録されたエンドポイントからのコールのみの許可

この例では、管理者がローカルに登録されたエンドポイントから発信されたコールのみを許可

しようと考えています。

（注）

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="registered-origin">
<not-present>
<reject status="403" reason="Only local endpoints can use this Expressway"/>
</not-present>
</address-switch>
</taa:routed>
</cpl>

CPLの例：デフォルトゾーンとデフォルトサブゾーンからのコールのブロック

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。コールポリシー

についてを参照してください。

（注）

ローカルに登録されたエンドポイントからのコールのみを許可するスクリプトは、デフォルト

ゾーンまたはデフォルトサブゾーンからでなく、設定されたゾーンからのコールを許可するよ

うに拡張できます。

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="registered-origin">
<not-present>
<address-switch field="originating-zone">
<address is="DefaultZone">
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</address>
<address is="DefaultSubZone">
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
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</address>
<otherwise>
<proxy/>
</otherwise>
</address-switch>
</not-present>
</address-switch>
</taa:routed>
</cpl>

CPLの例：ローカルゲートウェイへのアクセスの制限

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。コールポリシー

についてを参照してください。

（注）

次の例では、ゲートウェイが 9のプレフィックスで Expresswayに登録されており、管理者は
組織外からのコールをゲートウェイを通じてルーティングしないようにしたいと考えていま

す。

これを行うには、address-switchノードを使用する方法と taa:rule-switchノードを使用する

方法の 2つがあります。次に、それぞれの例を示します。

Cisco Unified Communications Managerでコールルーティングを使用すると、同じ結果を取得で
きます。この例が示されているのは、これらのタイプのコールがネットワークのさらに深い部

分に到達するのを防ぎたいと思う場合があるためです。

（注）

address-switchノードの使用：

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address regex="9(.*)">
<address-switch field="originating-zone">
<!-- Calls coming from the traversal zone are not allowed to use this gateway -->
<address is="TraversalZone">
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</address>
</address-switch>
</address>
</address-switch>
</taa:routed>
</cpl>

taa:rule-switchノードの使用
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<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<taa:rule-switch>
<taa:rule originating-zone="TraversalZone" destination="9(.*)">
<!-- Calls coming from the traversal zone are not allowed to use this gateway -->
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</taa:rule>
<taa:rule origin="(.*)" destination="(.*)">
<!-- All other calls allowed -->
<proxy/>
</taa:rule>
</taa:rule-switch>
</taa:routed>
</cpl>

デバイス認証用の LDAPサーバの設定
LDAPサーバ上のH.350ディレクトリサービスに対してデバイスを認証するようにExpressway
を設定できます。

ここでは、次の方法について説明します。

• LDAPサーバにインストールする必要があるH.350スキーマのダウンロード

• Expresswayで使用するための 2つの一般的なタイプのLDAPサーバのインストールと設定

• Microsoft Active Directory用の LDAPサーバの設定

• OpenLDAPサーバの設定

H.350スキーマのダウンロード
次の ITU仕様で、LDAPサーバにインストールする必要があるスキーマについて説明します。

マルチメディア会議用のディレクトリサービ

スアーキテクチャ：ネットワーク上のエンド

ポイントを表現する LDAPスキーマ

H.350

H.323用のディレクトリサービスアーキテク
チャ：H.323のエンドポイントを表現する
LDAPスキーマ

H.350.1

H.235用のディレクトリサービスアーキテク
チャ：H.235の要素を表現する LDAPスキー
マ

H.350.2
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SIP用のディレクトリサービスアーキテク
チャ：SIPのエンドポイントを表現するLDAP
スキーマ

H.350.4

スキーマは ExpresswayのWebインターフェイスからダウンロードできます。次の手順を実行
します。

1. [設定（Configuration）] > [認証（Authentication）] > [デバイス（Devices）] > [H.350ディ
レクトリスキーマ（H.350 directory schemas）]に移動します。ダウンロード可能なスキー
マのリストが表示されます。

2. 各ファイルの横にある [ダウンロード（Download）]ボタンをクリックし、ファイルを開
きます。

3. ブラウザの [名前を付けて保存（Save As）]コマンドを使用してファイルをファイルシス
テムに保存します。

Microsoft Active Directory用の LDAPサーバの設定

前提条件

次の手順は、Active Directoryがすでにインストールされていると想定しています。Active
Directoryのインストールの詳細については、Windowsのドキュメントを参照してください。

次の手順は、Windows Server 2003 Enterprise Edition用です。このバージョンのWindowsを使用
していない場合は、手順が異なります。

H.350スキーマのインストール

H.350スキーマのダウンロード、次のようにインストールします。

コマンドプロンプトを右クリックし、[管理者として実行（Run as administrator）]を選択して
管理者特権でのコマンドプロンプトを開きます。ファイルごとに次のコマンドを実行します。

ldifde -i -c DC=X <ldap_base> -f filename.ldf

値は次のとおりです。

<ldap_base>は Active Directoryサーバのベース DNです。

H.350オブジェクトの追加

組織階層を作成します。

1. Active Directoryの [ユーザとコンピュータ（Users and Computers）] MMCスナップインを
開きます。

2. ベース DNで、[新しい組織ユニット（New Organizational Unit）]を右クリックします。

3. h350という組織ユニットを作成します。
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独自の組織ユニット内にH.350ディレクトリを保持してH.350オブジェクトを他のタイプのオ
ブジェクトと区別することをお勧めします。これによって、BaseDNへのExpressway読み取り
アクセスのみを許可するアクセス制御を設定してディレクトリの他のセクションへのアクセス

を制限できます。

H.350オブジェクトを追加するには、次の手順を実行します。

1. 次の内容の ldifファイルを作成します。
# MeetingRoom1 endpoint
dn: commUniqueId=comm1,ou=h350,DC=X
objectClass: commObject
objectClass: h323Identity
objectClass: h235Identity
objectClass: SIPIdentity
commUniqueId: comm1
h323Identityh323-ID: MeetingRoom1
h323IdentitydialedDigits: 626262
h235IdentityEndpointID: meetingroom1
h235IdentityPassword: mypassword
SIPIdentityUserName: meetingroom1
SIPIdentityPassword: mypassword
SIPIdentitySIPURI: sip:MeetingRoom@X

2. 次のコマンドを使用して ldifファイルをサーバに追加します。

ldifde -i -c DC=X <ldap_base> -f filename.ldf

値は次のとおりです。

<ldap_base>は Active Directoryサーバのベース DNです。

上記の例では、MeetingRoom1の H.323 IDエイリアス、626262の E.164エイリアス、および
MeetingRoom@Xの SIP URIを持つ単一のエンドポイントを追加します。また、エントリには認
証時に使用された、IDが meetingroom1、パスワードが mypasswordの H.235および SIPクレデ
ンシャルも存在します。

H.323の登録では、H.323とH.235の属性を検索し、SIPは SIPの属性を検索します。したがっ
て、エンドポイントを1つのプロトコルだけで登録する場合は、もう一方のプロトコルに関連
するエレメントを組み込む必要はありません。

ldifファイル内の SIP URIには、プレフィックスとして sip:が付けられている必要がありま

す。

（注）

エイリアスがLDAPデータベース内にない場合の動作の詳細については、「LDAPを使用した
デバイスの認証」の項の登録用エイリアスのソースを参照してください。

TLSでの保護

TLSを使用するように Active Directoryを有効にするには、証明書を要求し、Active Directory
サーバにインストールする必要があります。証明書は次の要件を満たす必要があります。
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•ローカルコンピュータの個人証明書ストアにあること。これは、[証明書（Certificates）]
MMCスナップインを使用して確認できます。

•証明書に関連付けられている秘密キーの取得方法に関する機密情報がローカルに保存され
ていること。証明書を表示すると、「「この証明書に対応する秘密キーを所有しています

（You have a private key that corresponds to this certificate）」」というメッセージが表示され
ます。

•強力な秘密キー保護が有効になっていない秘密キーを所有していること。これはキー要求
に追加できる属性です。

• Enhanced Key Usageの拡張にサーバ認証オブジェクトの識別子が含まれており、これも
キー要求の一部になっていること。

•ドメインコントローラとクライアントの両方が信頼する CAから発行されていること。

•ドメインコントローラのActive Directory完全修飾ドメイン名が件名フィールドの共通名、
またはサブジェクト代替名拡張子の DNSエントリに含まれていること。

LDAPサーバへの接続上で TLSを使用するように Expresswayを設定するには、CAの証明書を
信頼できる CA証明書としてアップロードする必要があります。これを行うには、Expressway
で [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [信頼できる CA証明書
（Trusted CA certificate）]に移動します。

OpenLDAPサーバの設定

前提条件

次の手順では、OpenLDAPサーバがすでにインストールされていることを前提としています。
OpenLDAPのインストールの詳細については、http://www.openldap.orgにあるマニュアルを参
照してください。

次に、LinuxプラットフォームでOpenLDAPの標準インストールを使用する例を示します。他
のプラットフォームのインストールについては、OpenLDAPのコンフィギュレーションファ
イルの場所が異なる場合があります。詳細については、OpenLDAPのインストールマニュア
ルを参照してください。

H.350スキーマのインストール

1. Expresswayからすべてのスキーマファイルをダウンロードします（[設定（Configuration）]>
[認証（Authentication）] > [デバイス（Devices）] > [LDAPスキーマ（LDAP schemas）]）。
ファイル名のすべての文字が小文字であり、各ファイル名には .schema拡張子が付けられ
ていることを確認します。したがって

commobject.schema

h323identity.schema

h235identity.schema

sipidentity.schema
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2. 各スキーマファイルのインデックスは slapcatを使用して特定します。たとえば、
commobject.schemaの場合は次のようになります。

スド スラップキャット -f schema_convert.conf -F ldif_output -n 0 |grep コミュニケートオブ

ジェクト、cn=スキーマ

この場合は、次のような情報が返されます。dn:cn={14}commobject、cn=schema、cn=config

波カッコ {}内のインデックス値は異なります。

3. slapcatを使用して、各スキーマファイルを ldif形式に変換します。前のコマンドによっ
て返されたインデックス値を使用します。たとえば、commobject.schemaの場合は次のよ
うになります。

slapcat -f schema_convert.conf -F ldif_output -n0 -H

ldap:///cn={14}commobject,cn=schema,cn=config -l cn=commobject.ldif

4. テキストエディタを使用して、新たに作成したファイル（commobjectファイルの場合は
cn=commobject.ldif）を編集し、次の行を削除します。

structuralObjectClass:
entryUUID:
creatorsName:
createTimestamp:
entryCSN:
modifiersName:
modifyTimestamp:

5. ldapaddを使用して、各スキーマを ldapデータベースに追加します。たとえば、
cn=commobject.ldifの場合は次のようになります。

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f cn\=commobject.ldif

（cn の後ろのバックスラッシュはエスケープ文字です）。

6. 各スキーマファイルに上記のステップを繰り返します。

詳細については、https://help.ubuntu.com/13.04/serverguide/openldap-server.htmlを参照してくださ
い。

H.350オブジェクトの追加

組織階層を作成します。

1. 次の内容の ldif ファイルを作成します。

# This example creates a single organizational unit to contain the H.350 objects
dn: ou=h350,dc=my-domain,dc=com
objectClass: organizationalUnit
ou: h350

2. 次の形式の slapadd を使用して、この ldifファイルをサーバに追加します。

slapadd -l <ldif_file>

この組織ユニットは、Expresswayが検索を実行する BaseDNを形成します。この例では、
BaseDNは ou=h350,dc=my-domain,dc=comとなります。
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独自の組織ユニット内に H.350ディレクトリを保持して H.350オブジェクトを他のタイプ
のオブジェクトと区別することをお勧めします。これによって、BaseDNへの Expressway
読み取りアクセスのみを許可するアクセス制御を設定してディレクトリの他のセクション

へのアクセスを制限できます。

ldifファイル内の SIP URIには、プレフィックスとして sip:が付けられている必要がありま

す。

（注）

H.350オブジェクトを追加するには、次の手順を実行します。

1. 次の内容の ldifファイルを作成します。
# MeetingRoom1 endpoint
dn: commUniqueId=comm1,ou=h350,dc=mydomain,dc=com
objectClass: commObject
objectClass: h323Identity
objectClass: h235Identity
objectClass: SIPIdentity
commUniqueId: comm1
h323Identityh323-ID: MeetingRoom1
h323IdentitydialedDigits: 626262
h235IdentityEndpointID: meetingroom1
h235IdentityPassword: mypassword
SIPIdentityUserName: meetingroom1
SIPIdentityPassword: mypassword
SIPIdentitySIPURI: sip:MeetingRoom@domain.com

2. 次の形式の slapadd を使用して、この ldifファイルをサーバに追加します。

slapadd -l <ldif_file>

上記の例では、MeetingRoom1の H.323 IDエイリアス、626262の E.164エイリアス、および
MeetingRoom@domain.comの SIP URIを持つ単一のエンドポイントを追加します。また、エント
リには認証時に使用された、IDが meetingroom1、パスワードが mypasswordのH.235および SIP
クレデンシャルも存在します。

H.323の登録では、H.323とH.235の属性を検索し、SIPは SIPの属性を検索します。したがっ
て、エンドポイントを1つのプロトコルだけで登録する場合は、もう一方のプロトコルに関連
するエレメントを組み込む必要はありません。

エイリアスがLDAPデータベース内にない場合の動作の詳細については、「LDAPを使用した
デバイスの認証」の項の登録用エイリアスのソースを参照してください。

TLSでの保護

LDAPサーバへの接続は、Transport Level Security（TLS）を接続上で有効にすることによって
暗号化できます。これを行うには、Expresswayがサーバの IDを検証できるように LDAPサー
バのX.509証明書を作成する必要があります。証明書を作成した後は、証明書に関連付けられ
た次の 3つのファイルを LDAPサーバにインストールする必要があります。

• LDAPサーバの証明書

• LDAPサーバの秘密キー
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• LDAPサーバの証明書の署名に使用された認証局（CA）の証明書

3つのファイルはすべて PEMファイル形式である必要があります。

LDAPサーバは、証明書を使用するように設定する必要があります。次の手順を実行します。

• /etc/openldap/slapd.confを編集し、次の 3つの行を追加します。
TLSCACertificateFile <path to CA certificate>
TLSCertificateFile <path to LDAP server certificate>
TLSCertificateKeyFile <path to LDAP private key>

TLS設定を有効にするには、OpenLDAPデーモン（slapd）を再起動する必要があります。

LDAPサーバへの接続上で TLSを使用するように Expresswayを設定するには、CAの証明書を
信頼できる CA証明書としてアップロードする必要があります。これを行うには、Expressway
で [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [信頼できる CA証明書
（Trusted CA certificate）]に移動します。

コラボレーションソリューションアナライザツールの使

用
コラボレーションソリューションアナライザは、Cisco Technical Assistance Center（TAC）が
導入の検証（およびログファイル解析）を支援するために作成したものです。たとえば、ビジ

ネスツービジネスコールテスターを使用して、コールの検証とテストを行うことができま

す。これには、Microsoftインターワーキングコールが含まれます。

コラボレーションソリューションアナライザを使用するには、カスタマーアカウントまたは

パートナーアカウントが必要です。

スタートガイド

1. ログ分析ツールを使用する予定の場合は、最初に、お使いのExpresswayのログを収集しま
す。

2. https://cway.cisco.com/tools/CollaborationSolutionsAnalyzer/にログインします

X12.6からは、[診断ロギング（Diagnostic logging）]ページの [ログの分析（Analyze log）]
ボタン（[メンテナンス（Maintenance）] > [診断（Diagnostics）]）を使用し、コラボレー
ションソリューションアナライザのトラブルシューティングツールへのリンクを開けま

す。

3. 使用するツールをクリックします。たとえば、ログを使用するには、次のようにします。

1. [ログ分析（Log analysis）]をクリックします。

2. ログファイルをアップロードします。

3. 分析するファイルを選択します。

4. [分析の実行（Run Analysis）]をクリックします。
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ツールはログファイルを分析し、生のログよりも理解しやすい形式で情報を表示しま

す。たとえば、ラダー図を生成して SIPコールを表示することができます。

デフォルトの SSHキーの変更
デフォルトキーを使用すると、Expresswayに対して確立された SSHセッションが「「中間
者」」攻撃に対して脆弱になる可能性があります。そのため、Expresswayに一意の新しいSSH
キーを生成することを推奨します。

Expresswayが工場出荷時のデフォルトのSSHキーで設定されているままである場合は、「「セ
キュリティアラート：SSHサービスはデフォルトキーを使用しています（Security alert: the SSH
service is using the default key）」」というアラームメッセージが表示されます。

Expresswayに新しい SSHキーを生成するには、次の手順を実行します。

1. CLIに rootとしてログインします。

2. regeneratesshkeyと入力します。

3. exit と入力して rootアカウントからログアウトします。

4. Webインターフェイスにログインします。

5. [メンテナンス（Maintenance）]> [再起動（Restart）]に移動します。「再起動（Restart）」
ページが表示されます。

6. 現在実行されているコールと登録の数を確認します。

7. [システムの再起動（Restart system）]をクリックし、求められたら再起動を確認します。

クラスタ化された Expresswayシステムがある場合は、クラスタピアそれぞれに新しい SSH
キーを生成する必要があります。各ピアに順番にログインし、上記の手順に従います。クラス

タ化を解除したり、複製を無効にしたりする必要はありません。

SSHを使用して Expresswayへ次回ログインする際に、Expresswayのキー IDが変更されたと
いう警告を受け取る場合があります。この警告を抑制するには、SSHクライアントに適したプ
ロセスに従ってください。

その後でExpresswayが以前のバージョンのExpresswayファームウェアにダウングレードされ
た場合は、デフォルトの SSHキーが復元されます。

デフォルト設定の復元（初期設定へのリセット）
まれに、システムで「「factory-reset」」スクリプトを実行する必要が生じる場合があります。
これは、ソフトウェアイメージを再インストールし、設定をデフォルトの最小機能にリセット

するものです。
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はじめる前に

システムの最初のセットアップ以降に、アップグレードした場合、リセットにより、最新のソ

フトウェアバージョンが再インストールされます。

工場出荷時のリセット手順は、重大な障害が発生した後のシステムリカバリを目的としていま

す。物理ストレージから情報を消去するためのセキュリティメカニズムとしては設計されてい

ません。リセットを使用して、システムを「「クリーン」」または「「空白」」の安全な状態

に戻すことはしないようにしてください。リセットは、システムを最小の設定状態に戻すこと

だけを目的としています。

システムは、リセットによってインストールされたソフトウェアバージョンに現在適用される

デフォルト設定値を使用します。これは特にシステムが古いバージョンからアップグレードさ

れている場合など、以前に設定された値と異なる可能性があります。特に、これは多重化され

たメディアポートなどのポート設定に影響する場合があります。デフォルトの設定を復元した

後は、必要に応じて、これらのポート設定を、ファイアウォールが想定しているものと一致す

るポート設定にリセットしてください（次に、必要に応じてオプションキー、SSHキーと
FIPS140モードのようないくつかの設定値を保持することは可能ですが、これらの値をすべて
リセットすることをお勧めします）。

前提条件

•このプロセスを完了するには仮想マシンコンソールが必要になるため、VMコンソールを
開くための適切な VMwareアクセスが必要です。

•以下で説明する手順は、正常にインストールされた最新のソフトウェアイメージに基づい
てシステムを再構築します。再インストールには、/mnt/harddisk/factory-reset/システム
フォルダに格納されている次の2つのファイルが使用されます。これらのファイルがシス
テムに存在しない場合があります（最も一般的にはアップグレードされていない新規VM
のインストールの場合）。その場合、ルートとして SCPを使用して、ファイルを配置す
る必要があります。

• 16文字のリリースキーが含まれた、rkという名前のテキストファイル

• .tarおよび .gz形式のソフトウェアイメージが含まれた、tandberg-image.tar.gzという
名前のファイル。ダウンロードしたバージョン固有の tarファイルの名前を
tandgz-image.tar.gzに手動で変更する必要があります。

デフォルト設定へのリセットプロセス

この手順はコンソールから実行する必要があります（または、ハードウェアベースの CEアプ
ライアンスの場合は、オプションでキーボードとモニターを使用してアプライアンスへの直接

接続を使用できます）。ネットワーク設定が書き換えられるため、すべてのコールとリセット

を開始するために使用した SSHセッションが切断され、手順によって生成される出力を確認
できなくなります。
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このプロセスには約 20分かかります。

1. rootとしてシステムにログインします。

2. factory-resetと入力します。

3. 必要に応じて質問に回答します。以下の推奨される応答を入力すると、システムが完全に
リセットされ、工場出荷時のデフォルト状態に戻ります。

推奨される応答プロンプト

NOオプションキーを保持しますか [はい/いい
え] ?（Keep option keys [YES/NO]?）

NOFIPS140設定を保持しますか [はい/いいえ]
?（Keep FIPS140 configuration [YES/NO]?）

NOIP構成を保持しますか [はい/いいえ] ?（Keep
IP configuration [YES/NO]?）

NOsshキーを保持しますか [はい/いいえ] ?
（Keep ssh keys [YES/NO]?）

NOサーバー証明書、関連するキー、およびCA
信頼ストアを保持しますか [はい/いいえ]
（Keep server certificate, associated key and CA
trust store [YES/NO]?）

このオプションでは SNI/ドメイン証明書は
保持されません。どのように応答するかに

かかわらず、これらの証明書は常に削除さ

れます。（[はい（Yes）]と応答した場合）
サーバー証明書とそれに関連付けられてい

るキーと CA信頼ストアのみが保存されま
す。

NOrootパスワードおよび管理者パスワードを
保持しますか [はい/いいえ] ?（Keep root and
admin passwords [YES/NO]?）

NOログファイルを保存しますか [はい/いいえ]
?（Save log files [YES/NO]?）

4. 操作を続行することを確定します。

5. VM起動後に、インストールウィザードが表示されます。VMコンソールを使用してウィ
ザードを完了する必要があります。ステップ 3での応答に応じてウィザードの質問の一部
はスキップされますが、IP設定とパスワードを維持しているとしても、VMコンソールを
使用してインストールウィザードを完了する必要があります。
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使用していた FIPS140を再び有効にする場合は、FIPS140-2暗号化モードの設定このガイドの
項を参照してください。

（注）

USBスティクによるリセット - CEハードウェアアプライアンス
このセクションは、VMベースの仮想化 Expresswayには適用されません。

Cisco TACは、代替リセット方法を提案して、ソフトウェアイメージをUSBスタックにダウン
ロードしてから、USB接続された状態でシステムを再起動します。

この方式を使用した場合は、USBスティックの使用後の消去と再構築が必要です。あるシステ
ムをリセットしてから USBスティックを抜き取り、それを別のシステムに再使用しないでく
ださい。

リセット機能は、内部リカバリパーティション（IRP）を通じて CEハードウェアアプライア
ンスに組み込まれています。詳細については、インストールおよびアップグレードガイドペー

ジの『CEnnnnアプライアンスのインストールおよびアップグレードガイド』を参照してくだ
さい。

（注）

パターンマッチングの変数
Expresswayでは、許可リストと拒否リストについて、検索ルールやゾーン変換を構成する際
に、多数の機能でパターンマッチングが利用されます。

これらのパターンマッチのそれぞれで、Expresswayではパターンをチェックする前に現在の
設定値で置換する変数を使用できます。

これらの変数は、次のいずれかまたは両方として使用できます。

•検索するパターンのすべてまたは一部

•検出されたパターンを置換する文字列のすべてまたは一部

変数は、すべてのタイプのパターン（プレフィックス、サフィックス、正規表現、および完全

一致）で使用できます。

次の表に、変数として有効な文字列と、それらが表現する値を示します。
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置換フィールドでの使

用時

パターンフィールドで

の使用時

返される値の表現文字列

該当なしすべての IPv4アドレ
スと IPv6アドレスに
一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V4 Address

xConfiguration Ethernet
1 IP V6 Address

xConfiguration Ethernet
2 IP V4 Address

xConfiguration Ethernet
2 IP V6 Address

%ip%

該当なしLAN 1および LAN 2
に現在設定されている

IPv4アドレスに一致し
ています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V4 Address

xConfiguration Ethernet
2 IP V4 Address

%ipv4%

LAN 1 IPv4アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN 1に現在設定され
ている IPv4アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V4 Address

%ipv4_1%

LAN 2 IPv4アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN 2に現在設定され
ている IPv4アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
2 IP V4 Address

%ipv4_2%
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置換フィールドでの使

用時

パターンフィールドで

の使用時

返される値の表現文字列

該当なしLAN 1および LAN 2
に現在設定されている

IPv6アドレスに一致し
ています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V6 Address

xConfiguration Ethernet
2 IP V6 Address

%ipv6%

LAN 1 IPv6アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN 1に現在設定され
ている IPv6アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V6 Address

%ipv6_1%

LAN 2 IPv6アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN 2に現在設定され
ている IPv6アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
2 IP V6 Address

%ipv6_2%

Expresswayのシステム
名で文字列を置き換え

ます。

Expresswayのシステム
名に一致しています。

xConfiguration
SystemUnit Name

%systemname%

パターンが特定の名前に一致するかどうか、および予想どおりに変換されているかどうかは、

パターンの効果の確認ツール（[メンテナンス（Maintenance） > [ツール（Tools）] > [パター
ンの確認（Check pattern）]]）を使用してテストできます。

ポートリファレンス
Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。
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正規表現
正規表現は、エイリアストランスフォーメーション、ゾーントランスフォーメーション、CPL
ポリシー、ENUMなど、数多くの Expressway機能と組み合わせて使用できます。Expressway
は POSIX形式の正規表現構文を使用します。次の表に、正規表現構文で一般的に使用される
特殊文字を示します。これは、使用可能なすべての表現のサブセットでしかありません。正規

表現構文の詳細については、『Regular Expression Pocket Reference』という資料を参照してくだ
さい。

例説明（Description）文字

任意の単一文字と一致しま

す。

.

任意の 10進数（0～ 9）と一
致します。

\d

.*

は、文字のシーケンスと一致

します。

直前の文字または式の 0回以
上の繰り返しと一致します。

*

直前の文字または式の 1回以
上の繰り返しと一致します。

+

9?123は、9123および 123と
一致します。

直前の文字または式の 0回ま
たは 1回以上の繰り返しと一
致します。

?

\d{3}は3桁の数字と一致しま
す。

直前の文字または式の n回の
繰り返しと一致します。

{n}

\d{3,5}は、3桁、4桁、5桁
の数字と一致します。

直前の文字または式の n～ m
回の繰り返しと一致します。

{n,m}

[a-z]は英字と一致します。

[0-9#*]は単一の E.164文字と
一致します。E.164文字のセッ
トは、0～9の数字とハッシュ
キー（#）およびアスタリスク
キー（*）から構成されます。

一連の指定した文字と一致し

ます。セット内の各文字を個

別に指定するか、または、範

囲内の最初の文字、その後に

-文字、その後に範囲内の最後
の文字を入力して、範囲を指

定することができます。

[]内では特殊文字を使用でき
ません。特殊文字はそのまま

の文字として扱われます。

[...]
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例説明（Description）文字

[^a-z]は英字以外の文字と一

致します。

[^0-9#*]は 0～ 9の数字、
ハッシュキー（#）、およびア
スタリスクキー（*）以外と一
致します。

指定した文字のセットを除く

すべてと一致します。セット

内の各文字を個別に指定する

か、または、範囲内の最初の

文字、その後に -文字、その
後に範囲内の最後の文字を入

力して、範囲を指定すること

ができます。

[]内では特殊文字を使用でき
ません。特殊文字はそのまま

の文字として扱われます。

[^...]

ユーザのフルネームが含まれ

ている URIをイニシャルに基
づいた URIに変換するように
正規表現を組み立てることが

できます。正規表現

(.).*_(.).*(@example.com)は

ユーザの

john_smith@example.comと照合

し、置換文字列 \1\2\3を使用

して js@example.comに変換し

ます。

一連の一致文字をまとめてグ

ループ化します。グループ

は、置換文字列の一部とし

て、文字列 \1、\2などを使用
して順番に参照できます。

(...)

.*@example.(net|com)はドメ

インexample.comまたはドメイ

ン example.netの URIと一致
します。

1つの表現または代替表現に一
致します。

|

正規表現の特殊文字をエス

ケープします。

\

[^abc]は、a、b、c、のいずれ
でもない任意の単一文字と一

致します。

行の先頭を示します。

開き大カッコの直後に使用さ

れると、大カッコ内の文字

セットは否定されます。

^

^\d\d\d$は正確に 3桁の文字
列と一致します。

行の末尾を意味します。$
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例説明（Description）文字

(?!.*@example.com$).*は

@example.comで終了しない文

字列と一致します。

(?!alice).*は aliceで開始さ

れない文字列と一致します。

否定先読み。存在すべきでな

い副次式を定義します。

(?!...)

.*(?<!net)は netで終了しな

い文字列と一致します。

否定後読み。存在すべきでな

い副次式を定義します。

(?<!...)

正規表現の比較は大文字と小文字を区別しません。

正規表現の使用例については、CPLの例の項を参照してください。

サポートされる文字
Expresswayは CLIやWebインターフェイスにテキストが入力されると、次の文字をサポート
します。

• A～ Zおよび a～ zの文字

• 10進数（0～ 9）

•アンダースコア ( _ )

•マイナス記号/ハイフン（-）

•等号（=）

•プラス記号 ( + )

•アットマーク（@）

•カンマ（,）

•ピリオド/終止符（.）

•感嘆符（!）

•スペース

次の文字は特に許可されていません。

•タブ

•山カッコ（<と >）

•アンパサンド（&）

•キャレット ( ^ )
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特定のテキストフィールド（管理者グループの設定グループを含む）には異なる制限事項があ

ります。これらについては、本ガイドの関連する項に示します。

大文字と小文字の区別

CLIやWebインターフェイスを使用して入力するテキスト項目は大文字と小文字が区別されま
せん。例外として、パスワードとローカル管理者名は大文字と小文字が区別されます。

製品 IDと対応するキー
Cisco PID（製品識別子）は、製品名、モデル名、または製品番号とも呼ばれる場合がありま
す。次に、ソフトウェアバージョンに応じて Expresswayに適用できる PIDの例を示します。
多くは、後のソフトウェアバージョンで段階的に廃止されています。たとえば、リリースキー

は Cisco Expressway製品の X12.5.4から使用されなくなりました。

目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

システムを有効に

する。キーはソフ

トウェアのシリア

ル番号と特定の基

本バージョンに固

有です。ほとんど

の機能は、この

キーなしでは無期

限には機能しませ

ん。

VCS制御

VCS Expressway

16桁の数LIC-SW-VMVCS-K9リリースキー

システムを有効に

する。キーはソフ

トウェアのシリア

ル番号と特定の基

本バージョンに固

有です。ほとんど

の機能は、この

キーなしでは無期

限には機能しませ

ん。

Expressway-C

Expressway-E
16桁の数LIC-SW-EXP-K9リリースキー

Expresswayシリー
ズのシステムを有

効にします

（Cisco Webexハ
イブリッドサービ

スを除く）

Expressway-C

Expressway-E

116341E00-m-########LIC-EXP-SERIESExpresswayシリー
ズ
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

Expressway-C

Expressway-E

116341Yn-m-########LIC-EXP-RMSリッチメディア

セッションライ

センス
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

Expresswayがメ
ディアストリー

ムを処理する（メ

ディアを「トラ

バース」または

「ハンドル」する

とも言われる）必

要がある場合に

Expresswayにより
有効にされたコー

ル。

RMSライセンス
は次の機能が必要

なコールで使用さ

れます。

• IPv4-IPv6イ
ンターワーキ

ング

• H.323-SIPイ
ンターワー

キング

•別のエンティ
ティに代わる

メディアの暗

号化

• Microsoft SIP
から標準ベー

スのSIPへの
インターワー

キング

注：両方のエンド

ポイントがシスコ

インフラストラク

チャに登録されて

いる場合は、RMS
ライセンスは不要

です。

RMSライセンス
は CMRクラウド
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

のコールでは使用

されません

VCSがメディア
ストリームを処理

する（メディアを

「トラバース」ま

たは「ハンドル」

するとも言われ

る）必要がある場

合に VCSにより
有効にされたコー

ル。

トラバーサル

コールライセン

スは次の機能が必

要なコールで使用

されます。

• IPv4-IPv6イ
ンターワーキ

ング

• H.323-SIPイ
ンターワー

キング

•別のエンティ
ティに代わる

メディアの暗

号化

• Microsoft SIP
から標準ベー

スのSIPへの
インターワー

キング

トラバーサル

コールライセン

スは CMRクラウ
ドのコールでは使

用されません

VCS制御

VCS Expressway

116341Wn-m-########シラミ-VCSE-nトラバーサル

コールライセン

ス
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

メディアトラ

バーサルを必要と

しない（シグナリ

ングのみ）VCS
により有効にされ

たコール

VCS制御

VCS Expressway

116341Vn-m-########シラミ-VCS-n非トラバーサル

コールライセン

ス

VCSへの発信者
の登録

VCS制御

VCS Expressway

116341Rn-m-########ライセンス・アンド・

ス・アンド・グ

登録ライセンス

Expressway-Cへの
TelePresenceルー
ム登録

Expressway-C

Expressway-E

116341An-m-########LIC-EXP-ルームルームシステム

の登録ライセンス

Expressway-Cへの
デスクトップエ

ンドポイント登録

Expressway-C

Expressway-E

116341Bn-m-########リック・エップ・ド・

スク

デスクトップシ

ステムライセン

ス登録

Jabber Guest、
Microsoft相互運
用性（オフサイト

MSクライアン
ト）

VCS Expressway

Expressway-E

116341In-m-########LIC-EXP-TURNTURNリレーラ
イセンスが必要で

す（TURN relay
licenses）

ファイアウォール

トラバーサル：

MRA、B2B、
CMRクラウド、
CMR Hybrid、プ
ロキシ登録、

Jabber Guest、MS
相互運用性（オフ

サイトMSクライ
アント）

VCS Expressway

Expressway-E

116341T00-m-########LIC-EXP-Eトラバーサル

サーバ機能

（X12.6以降では
使用されません）

Cisco TMSで管理
する複数のエイリ

アス。

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS制御

Expressway-C

116341U00-m-########LIC-VCS-FINDMEFindMe機能
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS制御

VCS Expressway

Expressway-C

Expressway-E

116341G00-m-########LIC-EXP-GWSIP機能のイン
ターワーキング
H.323

Cisco TMSの設定
および電話帳を使

用したエンドポイ

ントのプロビジョ

ニング。

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS制御

Expressway-C

116341P00-m-########リック・VCS-デヴプ

ロヴ

デバイスのプロビ

ジョニング機能

2つ目のNICとス
タティック NAT
の有効化。

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS Expressway

Expressway-E

116341L00-m-########LIC-EXP-AN高度なネットワー

ク機能

FIPS140-2暗号化
モードの有効化

（高度にセキュア

な環境）

高度なアカウント

セキュリティ

モードの有効化

VCS制御

VCS Expressway

116341J00-m-########LIC-VCS-JITC高度なアカウント

のセキュリティ機

能

FIPS140-2暗号化
モードの有効化

（高度にセキュア

な環境）

高度なアカウント

セキュリティ

モードの有効化

Expressway-C

Expressway-E

116341J00-m-########LIC-EXP-JITC =高度なアカウント

のセキュリティ機

能
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

次を含む

Expresswayと
Microsoftインフ
ラストラクチャ間

のすべての統合：

A/Vコールのイン
ターワーキング、

Microsoftクライ
アントからのデス

クトップ共有、

チャットおよびプ

レゼンスフェデ

レーションと

IM&P。

VCS制御

Expressway-C

116341C00-m-########LIC-EXP-MSFTMicrosoft相互運
用性

n -このキーで提供されるライセンス数。この位置に 00が含まれる場合、キーは複数のライセ

ンス用ではなく 1つの機能用であることを意味します。

m -キー、通常1.のインデックス。

~ #十六進数。

許可リストによるファイル参照の決定
CSVファイルを使用してルールを定義できます。この項では、各ルールの引数に許容される
データへの参照を提供し、CSV形式のルールを示します。
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表 27 :リストルールの引数を許可する

サンプル値必須/任意パラメータ名引数インデックス

protocol://host[:port][/path]

それぞれの説明は次の

とおりです。

• protocolは http ま

たは httpsです。

• hostには DNS名
または IPアドレ
スを指定できま

す。

• :portはオプション
です。：の後に 0
～ 65535の範囲の
1つの数値のみが
続きます

（例：:8443

ポートが指定され

て、Expresswayは
プロビジョニング

されたプロトコル

のデフォルト

ポートを使用しま

す（80または
443）

• /pathはオプション
です。HTTP仕様
に準拠する必要が

あります。

必須Url0

このルールを使用する

導入の名前。複数の導

入がある場合は必須で

す。それ以外の場合は

空白の引数を入力しま

す。

任意導入1

Cisco Expressway管理者ガイド（X14.3）
655

参考資料

許可リストによるファイル参照の決定



サンプル値必須/任意パラメータ名引数インデックス

HTTPメソッドのカン
マ区切りリスト。必要

に応じて二重引用符で

囲います。

例："GET,PUT"

任意HttpMethods2

exactまたは prefix。

デフォルト：prefix

任意MatchType3

ルールの説明。スペー

スを含む場合は二重引

用符で囲みます。

任意説明（Description）4

CSVファイルの例

Url,Deployment,HttpMethods,MatchType,Description
https://myServer1:8443/myPath1,myDomain1,GET,,"First Rule"
http://myServer2:8000/myPath2,myDomain200,"GET,PUT",exact,
https://myServer3:8080/myPath3,myDomain1,,prefix,"Third Rule"
https://myServer4/myPath4,myDomain1,,prefix,"Fourth Rule"
http://myServer5/myPath5,myDomain1,,prefix,"Fifth Rule"

•ファイルの最初の行にパラメータ名（記載のとおり）をリストします

• 1行ごとに 1つのルール、ルールごとに 1行

•カンマで引数を区切ります

•上記の表に示すように、ルール値は正しい順序にします

•スペースを含む値は二重引用符で囲みます

許可リストテストファイルリファレンス
CSVファイルを使用してテストを定義できます。この項では、各テストの引数に許容される
データへの参照を提供し、CSV形式のテストを示します。
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表 28 :リストテスト引数の許可

サンプル値必須/任意パラメータ名引数インデックス

protocol://host[:port][/path]

それぞれの説明は次の

とおりです。

• protocolは http ま

たは httpsです。

• hostには DNS名
または IPアドレ
スを指定できま

す。

• :portはオプション
です。：の後に 0
～ 65535の範囲の
1つの数値のみが
続きます。

• /pathはオプション
です。HTTP仕様
に準拠する必要が

あります。

必須Url0

allowまたはblock。テ

ストで、指定したURL
をルールによって許可

またはブロックする必

要があると前提するか

どうかを指定します。

必須ExpectedResult1

この URLを使用して
テストする導入の名

前。この引数を省略す

ると、テストはデフォ

ルトの導入を使用しま

す。

任意Deployment2

ルールの説明。スペー

スを含む場合は二重引

用符で囲みます。

任意Description3
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サンプル値必須/任意パラメータ名引数インデックス

テストする HTTPメ
ソッドを 1つ指定しま
す。例：PUT指定しな

い場合、デフォルトで

GET に設定されます。

任意HttpMethod4

CSVファイルの例

Url,ExpectedResult,Deployment,Description,HttpMethod
https://myServer1:8443/myPath1,block,"my deployment","a block test",GET
http://myServer2:8000/myPath2,allow,"my deployment","an allow test",PUT
https://myServer4/myPath4,allow,,,GET
http://myServer4/myPath4,block,,,POST

•最初の行にパラメータ名（記載のとおり）をリストします

• 1行ごとに 1つのテスト、テストごとに 1行

•カンマで引数を区切ります

•上記の表に示すように、テスト値は正しい順序にします

•スペースを含む値は二重引用符で囲みます

Expresswayマルチテナンシーの概要
Expresswayの製品ラインは、Cisco Hosted Collaboration Solutionで次のようなさまざまなエッジ
アクセス機能を提供するために使用されます。

• Mobile & Remote Access（MRA）を使用すると、Cisco Jabberなどのエンドポイントは、エ
ンタープライズネットワーク外のエンドポイントに対して Cisco Unified Communications
Managerによって提供される登録、コール制御、プロビジョニング、メッセージング、プ
レゼンスサービスを設定することができます。Expresswayは、Unified CM登録にセキュ
アなファイアウォールトラバーサルと回線側サポートを提供します。

•ビジネスツービジネス（B2B）によって、インターネット経由で到達可能な Cisco Hosted
Collaboration Solutionを利用しない企業との間でダイヤルできるセキュアな接続オプショ
ンが可能になります。

• Cisco Webexハイブリッドサービスは、オンプレミスの機器と Cisco Collaboration Cloudを
関連付けて統合された Cisco Webexエクスペリエンスを実現します。

これらのサービスを導入するには、Cisco Expressway-Eクラスタと Expressway-Cクラスタを顧
客ごとに設定および管理する必要があります。小規模のお客様の場合は、これが非効率的なリ

ソースの使用や管理上の負担の増大の原因になる可能性があります。
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このオーバーヘッドを軽減するために、マルチテナント構成を導入することができます。これ

により、パートナーは最大 50の顧客間で Expressway-Eクラスタを共有しながら、専用の
Expressway-Cクラスタを顧客ごとに展開できます。

この専用 Expressway-Cクラスタは、MRA、B2B、およびハイブリッドの 3つのサービスすべ
てに使用できます。この設定は、顧客あたり最大約500のユーザがいる小規模な顧客をサポー
トすることを目的としています。

大規模なお客様の場合は、シングルテナント（専用の）Expressway-Eクラスタを使用して、顧
客の規模とパフォーマンスの要件を満たすことを推奨します。

マルチテナント Expresswayの制限
マルチテナント Expresswayには、標準の Expressway製品に関連していくつかの制限がありま
す。次の機能は、マルチテナントモードでサポートされません。

• Jabber Guest

•以下を含むさまざまなモードにおける H323

• H323/SIPインターワーキング

•ビジネスツービジネス H323

• H323ゲートキーパー

• Lyncの相互運用

• Skype for Businessの相互運用

• IPv6

• Cisco Meeting Server（CMS）

詳細情報

マルチテナント機能の詳細については、「Cisco Hosted Collaboration Solutionドキュメント」
ページに用意されている次のドキュメントを参照してください。

• Cisco Hosted Collaboration Solution Reference Network Design Guide

• Cisco Hosted Collaboration Customer Onboarding Guide

• Cisco Hosted Collaboration Solution Capacity Planning Guide

• Cisco Hosted Collaboration Solution Troubleshooting Guide
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マルチテナント Expresswayのサイジング
以前の Expresswayリリースでは、Expressway-Eおよび Expressway-Cクラスタ展開は、一致す
るクラスタと OVAのサイズに制限されていました。Expressway-Eクラスタ内のノード数は、
Expressway-Cクラスタ内のノード数と一致する必要があります。各ノードは、両方のクラスタ
で同じ OVAサイズでなければなりません。

マルチテナント展開オプションを使用すると、その制限が緩和されます。推奨される展開は、

共有の 6ノード大規模 OVA Expressway-Eクラスタと、顧客ごとに専用の 2ノード中規模 OVA
Expressway-Cクラスタです。

2ノード中規模 OVAクラスタが提供する容量を超える容量が必要な顧客の場合は、要件を満
たす専用の Expressway-Eクラスタを導入することをお勧めします。

全体的なサイジングの推奨事項については、『Cisco Hosted Collaboration Solution参照ネット

ワーク設計ガイド』の「コラボレーションソリューションサイジングガイダンス」の章を参

照してください。特に、この章の「Expressway」の項では、Expresswayクラスタのサイジング
と容量について説明しています。

マルチテナント展開では、Expressway-Eの容量はすべての顧客で共有されますが、Expressway-C
クラスタの容量はその顧客専用です。次の表に、顧客ごとの推奨容量を示します。ビデオおよ

びオーディオのみのコールの数値は、いずれかのコールタイプのものであることに注意してく

ださい。両方ではありません。

共有 Expressway-Eクラスタのサイジング

音声専用コールビデオコールプロキシ実施済みMRA
登録

クラスタサイズ

4,0002,00010,0006ノード、大規模OVA

N+2の配置であるた
め、容量は 4ノード用
であり、2ノードで障
害が発生しても容量の

損失はありません。

8040200顧客ごとの最大（50の
顧客に対し）
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専用の Expressway-Cクラスタのサイジング

音声専用コールビデオコールプロキシ実施済みMRA
登録

クラスタサイズ

2001002,5002ノード、中規模OVA

N+1の配置であるた
め、容量は単一ノード

であり、1ノードで障
害が発生しても容量の

損失はありません。

上記の表では、ビデオ通話と音声のみの通話は、MRAコール、B2Bコール、およびハイブリッ
ドコールの合計を占めています。共有の Expressway-Eクラスタごとに推奨される最大顧客数
50において、顧客あたりの平均同時MRA登録の最大数は 200であり、Expressway-Cクラスタ
の容量をはるかに下回ります。

同様に、顧客あたりの平均同時ビデオ通話の最大数は 40であり、これもまた Expressway-Cク
ラスタの容量を下回ります。Expressway-Cクラスタのこの空き容量は、プロキシされた登録ま
たはコールキャパシティに影響を与えることなく、共存するハイブリッドコネクタによって

使用されます。

Expressway-Eを共有している顧客の規模を計画する際に考慮すべき 2つの使用例があります。
これらの両方の使用例では、Expressway-Eクラスタが制限要因です。Expressway-Cには多くの
容量があります。

使用例 1

ほとんどの顧客は、社内接続にMPLSを使用しており、自宅やモバイルではMRAのみを使用
しています。この場合、常にごく一部のユーザ（10-20%）しかMRAに登録されていません。
1顧客あたりの最大ユーザ数は約 500です。

使用例 2

ほとんどの顧客はMPLSを使用しておらず、すべての接続にMRAを使用しています。この場
合、100%のユーザがMRAに登録されています。1顧客あたりの最大ユーザ数は 200を超えて
はいけません。

次の表に、これらの展開オプションを要約します。

表 29 :導入シナリオ

注意事項一度にMRA経由で登
録できるユーザのパー

センテージ

顧客あたりの平均最大

ユーザ数

使用例

ほとんどの顧客が社内

接続にMPLSを使用し
ている場合に、これを

使用します。

40%5001
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注意事項一度にMRA経由で登
録できるユーザのパー

センテージ

顧客あたりの平均最大

ユーザ数

使用例

ほとんどの顧客が社内

接続にMRAを使用し
ている場合に、これを

使用します。

100 %2002

Cisco Hosted Collaboration Solutionページの『マルチテナントおよび Cisco Expressway』を参照
してください。

アラーム参照
以下の表に、Expresswayで発生する可能性のあるアラームのリストを示します。

•表 30 :ハードウェアアラーム

•表 31 :ソフトウェアアラーム

•表 32 :クラスタアラーム

•表 33 :ネットワークアラーム

•表 34 :ライセンスアラーム

•表 35 :外部アプリケーション/サービスアラーム

•表 36 :セキュリティアラーム

•表 37 :設定ミスアラーム

•表 38 :バックツーバックユーザエージェントアラーム

•表 39 :管理コネクタアラーム

•表 40 :カレンダーコネクタアラーム

•表 41 :コールコネクタアラーム

•表 42 :重要なイベントアラーム

•表 43 :テレメトリーアラーム
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表 30 :ハードウェアアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルCisco RMAプロセ
スに従って交換部

品を入手します。

サーバコンポー

ネントを交換する

方法については、

「Cisco UCS C220
M4ラックサー
バ」ページの

『Cisco UCS C220

M4サーバーのイ

ンストールおよ

びサービスガイ

ド』を参照してく

ださい。

ハードウェアで次

の問題が発生した

ときに生成されま

す。

•しきい値を下
回るファン速

度。

•しきい値を上
回るシステム

温度。

•しきい値を下
回るシステム

入力電圧。

•しきい値を上
回るシステム

入力電圧。

ハードウェア障害

（Hardware
failure）

10001

クリティカルCisco RMAプロセ
スに従って交換部

品を入手します。

サーバコンポー

ネントを交換する

方法については、

「Cisco UCS C220
M4ラックサー
バ」ページの

『Cisco UCS C220

M4サーバーのイ

ンストールおよ

びサービスガイ

ド』を参照してく

ださい。

<problem
description>

RAIDの劣化
（RAID
degraded）

10002

Cisco Expressway管理者ガイド（X14.3）
663

参考資料

アラーム参照

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c220-m4-rack-server/model.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c220-m4-rack-server/model.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c220-m4-rack-server/model.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c220-m4-rack-server/model.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c220-m4-rack-server/model.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c220-m4-rack-server/model.html


シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルCisco RMAプロセ
スに従って交換部

品を入手します。

サーバコンポー

ネントを交換する

方法については、

「Cisco UCS C220
M4ラックサー
バ」ページの

『Cisco UCS C220

M4サーバーのイ

ンストールおよ

びサービスガイ

ド』を参照してく

ださい。

<problem
description>

PSUの冗長性の損
失（PSU
redundancy lost）

10003

クリティカル再構築が完了する

まで待ちます。正

常に完了すると、

すべてのRAID関
連のアラームが自

動的に引き下げら

れます。

<problem
description>

RAIDの再構築
（RAID
rebuilding）

10004

警告サポートされる

ハードウェアバー

ジョンへのアップ

グレードについて

は、シスコの担当

者にお問い合わせ

ください。サポー

トされるバージョ

ンについては、

「Expresswayイン
ストールガイ

ド」ページの

「Cisco
Expressway on
Virtual Machine
Installation

Guide」を参照し
てください。

現在のハードウェ

アが、このバー

ジョンの

Expresswayでサ
ポートされている

VMの設定要件を
満たしていませ

ん。

不適切なハード

ウェアの警告

（Unsuitable
hardware
warning）

10005
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表 31 :ソフトウェアアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーインシデントレ

ポートの表示

ページを表示しま

す。

予期しないソフト

ウェアエラーが

<module>で検出
されました

アプリケーション

に障害が発生しま

した（Application
failed）

15004

警告システムを再起動

します

データベースを削

除し、バックアッ

プから復元した後

でシステムをリ

ブートしてくださ

い

データベースの障

害（Database
Failure）

15005

警告システムを再起動

します。

言語パックがイン

ストールされまし

たが、これを有効

にするにはリス

タートが必要です

再起動が必要です

（Restart
required）

15006

アラートシステムがシャッ

トダウンするか、

起動します

システムがビジー

（The system is
busy）

15007

警告システムデータ

をバックアップか

ら復旧します。

データベースを

ロードできません

でした。一部の設

定データが失われ

ました

データベースを

ロードできません

でした（Failed to
restore database）

15008

アラート初期設定へのリ

セットが開始され

ました

初期設定へのリ

セットが開始され

ました（Factory
reset started）

15009

エラーインシデントレ

ポートページを

表示します。

予期しないソフト

ウェアエラーが

<module>で検出
されました

アプリケーション

に障害が発生しま

した（Application
failed）

15010

エラーインシデントレ

ポートページを

表示します。

予期しないソフト

ウェアエラーが

<module>で検出
されました

アプリケーション

に障害が発生しま

した（Application
failed）

15011
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告シスコの担当者に

連絡し、最新の言

語パックが使用可

能かどうかを確認

します

一部のテキスト

ラベルが変換でき

ない可能性があり

ます

言語パッケージの

不一致（Language
pack mismatch）

15012

アラート初期設定へのリ

セットに失敗しま

した

初期設定へのリ

セットに失敗しま

した（Factory
reset failed）

15013

警告システムを再起動

します。

コアダンプモード

が変更されました

が、この変更を有

効にするにはリス

タートが必要です

再起動が必要です

（Restart
required）

15014

警告Expresswayがメン
テナンスモードに

なっており、コー

ルや登録を受け入

れなくなりました

メンテナンス

モード

（Maintenance
mode）

15015

警告システムを再起動

します。

ディレクトリ

サービスのデータ

ベースが実行して

いません

ディレクトリ

サービスのデータ

ベース障害

（Directory service
database failure）

15016

警告問題が解決しない

場合は、シスコの

担当者に連絡して

ください

OpenDSサービス
が突然停止し、再

起動しました

アプリケーション

に障害が発生しま

した（Application
failed）

15017
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルシステムを再起動

します

ブートしたシステ

ムが予期していた

設定と一致しませ

ん。これは、ブー

ト中のシリアル

コンソールでの

ユーザ入力か、

誤った文字によっ

て発生した可能性

があります

（Booted system
does not match
expected
configuration; this
may be caused by
user input or
spurious characters
on the serial
console during the
boot）

ブートの選択の不

一致（Boot
selection
mismatch）

15018

クリティカルシステムを再起動

します。問題が解

決しない場合はシ

スコのサポート担

当者に連絡してく

ださい。

予期しないソフト

ウェアエラーが

検出されました

（An unexpected
software error was
detected）
<details>

アプリケーション

に障害が発生しま

した（Application
failed）

15019

警告[Cisco XCPルータ
の遅延再起動ペー

ジ（Delayed Cisco
XCP Router
restart）]でルータ
を再起動するか、

またはスケジュー

ルされた時間に再

起動するように設

定します。

Cisco XCPルータ
の遅延再起動機能

が有効になってい

るため、Cisco
XCPルータサー
ビスは現在最新の

設定では動作して

いません。

Cisco XCPルータ
の遅延再起動

（Delayed Cisco
XCP Router
restart）

15021
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムを再起動

します。

ドメイン証明書設

定が変更されまし

た。これを有効に

するには再起動が

必要です。

再起動が必要です

（Restart
required）

15022

エラーエラーログで詳

細を確認して操作

を再試行します。

問題が解決しない

場合は、シスコの

サポート担当者に

連絡してくださ

い。

バックアップが復

元されませんでし

た。システムは、

以前の設定に復元

されます。

復元に失敗

（Restore failed）
15023

クリティカルHSM設定ページ
で詳細をご確認く

ださい

設定された暗号デ

バイスで暗号化/
解読化サイクルを

テスト中にエラー

が検出されまし

た。

暗号化デバイスの

障害（Crypto
device failure）

15024

エラーHSM設定ページ
で詳細をご確認く

ださい

HSMへのピアの
登録解除に失敗し

ました。

HSM登録解除の
障害（HSM
disenrollment
failure）

15025

エラーHSM設定ページ
で詳細をご確認く

ださい

HSMへのピアの
登録に失敗しまし

た。

HSM登録の障害
（HSM enrollment
failure）

15026

クリティカルHSM設定ページ
で詳細をご確認く

ださい

HSMの障害には
管理者の注意が必

要です。

HSMの障害
（HSM failure）

15027
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告変更を有効にする

ためにExpressway
を再起動します。

サーバ証明書と秘

密キーが変更され

ましたが、この変

更を適用するには

再起動が必要です

（Server certificate
and private key
have been changed,
however a restart is
required for this to
take effect.）

再起動が必要です

（Restart
required）

15028

Expresswayとク
ラッシュレポート

サーバ間のネット

ワーク接続を確認

します。クラッ

シュレポート

サーバ証明書の有

効期限が切れてい

ないか、無効にさ

れ、CAチェーン
内の証明書が信頼

ストアで更新され

たのを確認しま

す。

クラッシュレポー

トをサーバに送信

できませんでし

た。

クラッシュレポー

トの送信に失敗し

ました（Failed to
send Crash
Report）

15029

エラーすべての Unified
CMサーバを削除
してから、再度追

加してください。

詳細については、

『Cisco
Expressway導入ガ
イドによるモバイ

ルおよび Remote
Access』の
「Unified CMサー
バの検出」セク

ションをご覧くだ

さい。

Expresswayの
Unified CM構成
データは一貫して

いません。

Unified CMデータ
のクロスチェック

の失敗（Unified
CM data crosscheck
failure）

15030
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー詳細については

アップグレード

ページを参照して

ください。

HSMの障害には
管理者の注意が必

要です。

HSM TLPがイン
ストールされてい

ません（HSM
TLP not installed）

15031

警告詳細については、

イベントログを参

照してください。

問題を解決して更

新します。詳細に

ついては、

『Cisco
Expressway導入ガ
イドによるモバイ

ルおよび Remote
Access』の
「Unified CMサー
バの検出」セク

ションをご覧くだ

さい。

発行者のUnified
CM設定に使用で
きないサーバが含

まれています。

Unified CMサー
バーを使用できま

せん（Unified CM
server
unavailable）

15022

表 32 :クラスタアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムを再起動

します。

TLS検証設定がア
クティブなステー

タスと一致しませ

ん。

再起動が必要です

（Restart
required）

20020

警告ポートリファレ

ンスガイドを確

認します。

<peers>との TCP
接続をポート

<ports>で確立で
きません

クラスタ通信障害

（Cluster
communication
failure）

20021
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告「クラスタリング

（Clustering）」
ページをチェック

して、このシステ

ムの IPアドレス
が含まれているこ

と、および重複す

る IPがないこと
を確認します。

クラスタ設定が無

効です（The
cluster
configuration is
invalid）

無効なクラスタ設

定（Invalid cluster
configuration）

20003

警告クラスタリング設

定を確認します。

システムがクラス

タ内のピアの1つ
または複数と通信

できません（The
system is unable to
communicate with
one or more of the
cluster peers）

クラスタ通信障害

（Cluster
communication
failure）

20004

警告「クラスタリング

（Clustering）」
ページをチェック

し、すべての [ピ
ア（Peer）]
フィールドに有効

な IPアドレスが
使用されているこ

とを確認します。

無効なピアアド

レスが1つ以上あ
ります（One or
more peer addresses
are invalid）

無効なピアアド

レス（Invalid peer
address）

20005

警告クラスタリング設

定を確認し、再起

動します。

1つ以上のクラス
タピアでデータ

ベースを複製でき

ません（The
database is unable
to replicate with
one or more of the
cluster peers）

クラスタデータ

ベース通信障害

（Cluster database
communication
failure）

20006
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムを再起動

します。

クラスタ設定が変

更されました。こ

れを有効にするに

は再起動が必要で

す（Cluster
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

20007

警告アップグレードが

完了するまで待ち

ます。

アップグレードが

進行中のため、設

定の自動レプリ

ケーションが一時

的に無効にされま

した（Automatic
replication of
configuration has
been temporarily
disabled because an
upgrade is in
progress）

クラスタ複製エ

ラー（Cluster
replication error）

20008

警告クラスタレプリ

ケーションの手順

を表示します。

設定の自動レプリ

ケーション中にエ

ラーが発生しまし

た（There was an
error during
automatic
replication of
configuration）

クラスタ複製エ

ラー（Cluster
replication error）

20009
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告クラスタレプリ

ケーションの手順

を表示します。

このピアの設定が

プライマリの設定

と競合していま

す。設定を手動で

同期化する必要が

あります（This
peer's configuration
conflicts with the
primary's
configuration,
manual
synchronization of
configuration is
required）

クラスタ複製エ

ラー（Cluster
replication error）

20011

警告このピアのクラス

タを設定します

このピアのクラス

タ設定がプライマ

リ設定ピアの設定

と一致しません

（This peer's
cluster
configuration
settings do not
match the
configuration
primary peer's
settings）

クラスタ複製エ

ラー（Cluster
replication error）

20012

警告クラスタレプリ

ケーションの手順

を表示します。

プライマリまたは

このピアの設定

ファイルが見つか

りません。設定を

手動で同期化する

必要があります

（Cannot find
primary or this
peer's configuration
file, manual
synchronization of
configuration is
required）

クラスタ複製エ

ラー（Cluster
replication error）

20014
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告ノードを再起動す

る

プライマリまたは

この下位のピア構

成ファイルが見つ

かりません

クラスタ複製エ

ラー（Cluster
replication error）

20014

警告このクラスタのピ

アのリストを確認

します。

ピアのリストに

ローカル

Expresswayが表示
されません（The
local Expressway
does not appear in
the list of peers）

クラスタ複製エ

ラー（Cluster
replication error）

20015

警告このクラスタのピ

アのリストを確認

します。

プライマリピア

に到達できません

（The primary peer
is unreachable）

クラスタ複製エ

ラー（Cluster
replication error）

20016

警告クラスタレプリ

ケーションの手順

を表示します。

プライマリ設定

IDに一貫性があ
りません。設定を

手動で同期する必

要があります

（Configuration
primary ID is
inconsistent,
manual
synchronization of
configuration is
required）

クラスタ複製エ

ラー（Cluster
replication error）

20017

警告H.323モードを設
定します。

H.323モードを有
効にする必要があ

ります。クラスタ

リングではピア間

にH.323通信を使
用します（H.323
mode must be
turned On -
clustering uses
H.323
communications
between peers）

無効なクラスタリ

ング設定（Invalid
clustering
configuration）

20018

Cisco Expressway管理者ガイド（X14.3）
674

参考資料

アラーム参照



シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告クラスタ名を設定

します。

FindMeまたはク
ラスタリングを使

用している場合

は、クラスタ名を

定義する必要があ

ります（IfFindMe
or clustering are in
use a cluster name
must be defined.）

クラスタ名が設定

されていません

（Cluster name not
configured）

20019

警告クラスタを再作成

するには、

『Cisco
Expresswayクラス
タ作成およびメン

テナンス導入ガイ

ド』を参照してく

ださい。

クラスタが不整合

状態

クラスタ構成エ

ラー（Cluster
configuration
error）

20024

重大CLI（コマンドラ
インインター

フェイス）から影

響を受けるノード

を再起動します。

ノード

<nodename>で
データベースの同

期ができませんで

した、CLIの
<nodename>ノー
ドを再起動してく

ださい

この場合、

<nodename>は、
IPアドレスまた
は、完全修飾ドメ

イン名（FQDN）
です。

データベースの同

期に失敗した

（Failed to
synchronize
database）

20025

重大問題が解決しない

場合は、シスコの

担当者に連絡して

ください。

ClusterDBログ
サーバーが凍結さ

れ、CDBログ
メッセージは処理

されません。

ClusterDBログ
サーバーの回復に

失敗しました

（Failed to recover
ClusterDB log
server）

20026
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表 33 :ネットワークアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムを再起動

します。

ネットワーク設定

が変更されまし

た。これを有効に

するには再起動が

必要です

（Network
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25001

警告時刻設定を確認し

ます。

システムは NTP
サーバから正確な

日時を取得できま

せん（The system
is unable to obtain
the correct time and
date from an NTP
server）

日時を確認できま

せん（Date and
time not
validated）

25002

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、システム

には定義されてい

る IPv4アドレス
がありません（IP
protocol is set to
both IPv4 and IPv6,
but the system does
not have any IPv4
addresses defined）

IP設定の不一致
（IP configuration
mismatch）

25003
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、システム

には定義されてい

る IPv4ゲート
ウェイがありませ

ん（IP protocol is
set to both IPv4 and
IPv6, but the
system does not
have an IPv4
gateway defined）

IP設定の不一致
（IP configuration
mismatch）

25004

警告必要な LAN設定
とスタティック

NAT設定を
「IP」ページで構
成してから、シス

テムを再起動しま

す。

高度なネットワー

クのオプション

キーが変更されま

した。これを有効

にするには再起動

が必要です

（Advanced
Networking option
key has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

25006

警告システムを再起動

します。

QoS設定が変更さ
れました。これを

有効にするには再

起動が必要です

（QoS settings
have been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25007
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムを再起動

します。

ポート設定が変更

されました。これ

を有効にするには

再起動が必要です

（Port
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25008

警告システムを再起動

します。

イーサネット設定

が変更されまし

た。これを有効に

するには再起動が

必要です

（Ethernet
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25009

警告システムを再起動

します。

IP設定が変更さ
れました。これを

有効にするには再

起動が必要です

（IP configuration
has been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25010

警告システムを再起動

します。

HTTPSサービス
が変更されまし

た。これを有効に

するには再起動が

必要です（HTTPS
service has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

25011
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、システム

には定義されてい

る IPv6ゲート
ウェイがありませ

ん（IP protocol is
set to both IPv4 and
IPv6, but the
system does not
have an IPv6
gateway defined）

IP設定の不一致
（IP configuration
mismatch）

25013

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、

Expresswayには定
義されている

IPv6アドレスが
ありません（IP
protocol is set to
both IPv4 and IPv6,
but the Expressway
does not have any
IPv6 addresses
defined）

設定の警告

（Configuration
warning）

25014

警告システムを再起動

します。

SSHサービスが変
更されました。こ

れを有効にするに

は再起動が必要で

す（SSH service
has been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25015
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告イーサネットパ

ラメータを設定し

ます。

イーサネットイ

ンターフェイスの

速度設定が

1000Mb/s全二重
または100Mb/s全
二重以外の値にネ

ゴシエートされて

います。これによ

りネットワーク上

でパケット損失が

発生する可能性が

あります（An
Ethernet interface
speed setting has
been negotiated to
a value other than
1000Mb/s full
duplex or 100Mb/s
full duplex; this
may result in packet
loss over your
network）

非推奨のイーサ

ネット速度

（Ethernet speed
not
recommended）

25016

警告システムを再起動

します。

HTTPサービスが
変更されました。

これを有効にする

には再起動が必要

です（HTTP
service has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

25017
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告ポート設定を

「ローカルイン

バウンドポート

（Local inbound
ports）」ページと
「ローカルアウ

トバウンドポー

ト（Local
outbound ports）」
ページで確認しま

す。

<function> <port>
と <function>
<port>間にポート
の競合が発生して

います（There is a
port conflict
between <function>
<port> and
<function>
<port>）

ポート競合（Port
conflict）

25018

警告ネットワークロ

グモジュールと

サポートログモ

ジュールは、シス

コのサポート担当

者による別途のア

ドバイスがない限

り、[情報
（Info）]レベル
に設定する必要が

あります。診断ロ

ギングが進行中の

場合は、診断ロギ

ングが停止した時

点で自動的にリ

セットされます。

ネットワークロ

グまたはサポート

ログの1つ以上の
モジュールが [デ
バッグ（Debug）]
レベルまたは [ト
レース（Trace）]
レベルに設定され

ています（One or
more modules of
the Network Log or
Support Log are set
to a level of Debug
or Trace）

詳細なログレベ

ルを設定しました

（Verbose log
levels configured）

25019

警告キー設定や有効期

限を含め、NTP
のステータス情報

を確認します。

システムが NTP
クライアントを実

行できません

（The system is
unable to run the
NTP client）

NTPクライアン
ト障害（NTP
client failure）

25020

警告時刻設定とステー

タスを確認しま

す。また、DNS
設定を確認しま

す。

システムは NTP
サーバに接続でき

ません（The
system is unable to
contact an NTP
server）

NTPサーバが使
用できません

（NTP server not
available）

25021
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムの時刻設

定が一貫している

ことを確認しま

す。変更を行った

場合は、それが有

効になるまで時間

がかかることがあ

ります。

このサーバのシス

テム時刻が、SIP
トラバーサル

ゾーンのもう一方

のサーバのシステ

ム時刻と異なって

います（The
system time of this
server is different
from that on a
server on the other
side of a SIP
traversal zone）

トラバーサル

ゾーンの時刻が同

期されていません

（Time not
synchronized over
traversal zone）

25022

警告IM and Presence
サービスサーバ

が稼働しているこ

とを確認し、AXL
サービスがそこで

実行されているこ

とを確認してか

ら、サーバを更新

します。

フェデレーション

用の Expressway
アドレスを使用し

た Unified CM IM
and Presenceサー
ビスサーバの設

定に失敗しました

（Failed to
configure Unified
CM IM and
Presence Service
servers with
Expressway address
for XMPP
federation）

XMPPのフェデ
レーション設定警

告（XMPP
Federation
configuration
warning）

25023

エラーIPv4アドレスが
正しいことを確認

します。127.0.0.1
（ループバック

アドレス）を使用

することができま

す

XMPPネットワー
クアドレスの設

定が無効です

（Invalid
configuration of
XMPP network
address）

XMPP設定エラー
（XMPP
configuration
error）

25024
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムを再起動

します。

Web管理ポート
設定が変更されま

した。これを有効

にするには再起動

が必要です（Web
administration port
has been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25026

クリティカルTURNサービスを
再設定します。

設定ファイルが書

き込まれていない

ため、プロトコル

多重化サービスを

開始できません。

Expressway-Eが
TCP 443で TURN
要求とWebRTC
要求をリッスンで

きません（The
protocol
multiplexing
service cannot start
because the
configuration file
was not written.
The Expressway-E
is not able to listen
on TCP 443 for
TURN and
WebRTC
requests.）

SSLH障害
（SSLH failure）

25027

アラートHSM設定ページ
で詳細をご確認く

ださい

一部の HSMモ
ジュールに問題が

あります

HSMボックスの
接続の問題

（HSM box
connectivity
issue）

25028
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

システムを再起動

します。

TURNプロトコル
モードを UDPに
変更されました。

このため、TCP
443 TURNサービ
スはオフになって

いますが、これを

有効にする場合は

再起動が必要で

す。

再起動が必要です

（Restart
required）

25029

エラーDNSサーバが、
そのアドレス <

サーバのIPアドレ

ス&gtに対して有
効な PTRレコー
ドで設定されてい

ることを確認して

ください。

アドレス<サーバ

の IPアドレス>
の DNS逆引き参
照を実行できませ

んでした。これに

より、MRAログ
インが失敗する可

能性があります。

DNS逆引き検索
に失敗（Reverse
DNS Lookup
failed）

25030

エラーExpressway-Eの
サーバ証明書に

SANエントリと
して存在する

FQDNを持つアド
レス <IP Address
of E server>に対
して、有効なPTR
レコード (1つだ
け)が作成されて
いることを確認し

てください。

アドレス <IP
Address of E
server>の PTRレ
コードの FQDN
が、IP <IP
Address of E
server>を持つそ
のサーバの証明書

に提示された

SANエントリと
一致しません。

証明書検証が失敗

しました

（Certificate
verification
failed）

25031
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表 34 :ライセンスアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告シスコの担当者に

お問い合わせくだ

さい。

同時発生トラバー

サルコールの数

がライセンス供与

されている上限に

近づいています

（The number of
concurrent traversal
calls has
approached the
licensed limit）

キャパシティ警告

（Capacity
warning）

30001

警告シスコの担当者に

お問い合わせくだ

さい。

同時発生トラバー

サルコールの数

がユニットの物理

的な上限に近づい

ています（The
number of
concurrent traversal
calls has
approached the
unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30002

警告シスコの担当者に

お問い合わせくだ

さい。

同時発生非トラ

バーサルコール

の数がユニットの

物理的な上限に近

づいています

（The number of
concurrent
non-traversal calls
has approached the
unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30003

警告シスコの担当者に

お問い合わせくだ

さい。

非トラバーサルの

同時コールの数が

ライセンス制限に

近づきました

キャパシティ警告

（Capacity
warning）

30004
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告シスコの担当者に

お問い合わせくだ

さい。

TURNリレーの使
用率がユニットの

物理的な上限に近

づいています

（TURN relays
usage has
approached the
unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30005

警告シスコの担当者に

お問い合わせくだ

さい。

TURNリレーの使
用率がライセンス

供与されている上

限に近づいていま

す（TURN relays
usage has
approached the
licensed limit）

キャパシティ警告

（Capacity
warning）

30007

警告オプションキーの

追加/削除
TURNサービスは
Expressway-Eのみ
で使用できます。

TURNのオプショ
ンキーは無視さ

れました（TURN
services are only
available on
Expressway-E;
TURN option key
ignored）

TURNリレーをイ
ンストールしまし

た（TURN relays
installed）

30009

警告シスコの担当者に

お問い合わせくだ

さい。

同時登録の数がラ

イセンス制限に近

づきました

キャパシティ警告

（Capacity
warning）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告オプションキーを

追加するかTURN
サービスの設定を

無効化します

TURNサービスは
有効になっていま

すが、TURNリ
レーライセンス

のオプション

キーがインストー

ルされていません

（TURN services
are enabled but no
TURN relay license
option keys are
installed）

TURNリレーラ
イセンスが必要で

す（TURN relay
licenses required）

30011

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピア

<n>は<n>時間以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

から <date>にラ
イセンスが削除さ

れます（Cluster
peer <n> has been
unavailable for
more than <n>
days. Its licenses
will be removed
from the total
available for use
across the cluster
on <date>.）。

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピアの一

部が、<n>時間以
上利用できない状

態です。クラスタ

全体で使用可能な

合計からライセン

スが次のように削

除されます

（Several cluster
peers have been
unavailable for
more than <n>
days. Their licenses
will be removed
from the total
available for use
across the cluster as
follows:）
<details>.

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）

30013

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピア

<n>は <n>日以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

から <date>にラ
イセンスが削除さ

れます（Cluster
peer <n> has been
unavailable for
more than <n>
days. Its licenses
will be removed
from the total
available for use
across the cluster
on <date>.）。

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピアの一

部が、<n>日以上
利用できない状態

です。クラスタ全

体で使用可能な合

計からライセンス

が次のように削除

されます（Several
cluster peers have
been unavailable
for more than <n>
days. Their licenses
will be removed
from the total
available for use
across the cluster as
follows:）
<details>.

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）

30015

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピア

<n>は <n>日以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

から <date>にラ
イセンスが削除さ

れました（Cluster
peer <n> has been
unavailable for
more than <n>
days. Its licenses
have been removed
from the total
available for use
across the cluster
on <date>.）。

損失したクラスタ

ピアのライセンス

がライセンス

プールから除去さ

れました

（Licenses of lost
cluster peer have
been taken off the
license pool）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピアの一

部が、<n>日以上
利用できない状態

です。クラスタ全

体で使用可能な合

計からライセンス

が次のように削除

されました

（Several cluster
peers have been
unavailable for
more than <n>
days. Their licenses
have been removed
from the total
available for use
across the cluster as
follows:）
<details>.

損失したクラスタ

ピアのライセンス

がライセンス

プールから除去さ

れました

（Licenses of lost
cluster peer have
been taken off the
license pool）

30017

警告プロビジョニング

の制限は Cisco
TMSによって設
定されます。追加

ライセンスが必要

な場合は、シスコ

の担当者にお問い

合わせください。

同時にプロビジョ

ニングされたデバ

イスの数がライセ

ンス供与された上

限に到達しました

（The number of
concurrently
provisioned devices
has reached the
licensed limit）

プロビジョニング

ライセンスの上限

に到達しました

（Provisioning
licenses limit
reached）

30018

警告問題が解決しない

場合は、シスコの

担当者に連絡し、

コールライセン

スを追加購入して

ください。

同時発生非トラ

バーサルコール

イセンスのライセ

ンス上限の <n>
に到達しました

（You have
reached your
license limit of <n>
concurrent traversal
call licenses）

コールライセン

スの上限に到達し

ました（Call
license limit
reached）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告問題が解決しない

場合は、シスコの

担当者に連絡し、

コールライセン

スを追加購入して

ください。

同時発生トラバー

サルコールライ

センスのライセン

ス上限の <n>に
到達しました

（You have
reached your
license limit of <n>
concurrent traversal
call licenses）

コールライセン

スの上限に到達し

ました（Call
license limit
reached）

30020

警告問題が解決しない

場合は、シスコの

担当者に連絡し、

TURNリレーラ
イセンスを追加購

入してください。

同時発生 TURN
リレーライセン

スのライセンス上

限の <n>に到達
しました（You
have reached your
license limit of <n>
concurrent TURN
relay licenses）

TURNリレーラ
イセンスの上限に

到達しました

（TURN relay
license limit
reached）

30021

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

同時非トラバーサ

ルコール数がユ

ニットの物理的上

限に達しました

（The number of
concurrent
non-traversal calls
has reached the
unit's physical
limit）

コールキャパシ

ティの上限に到達

しました（Call
capacity limit
reached）

30022

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

同時発生トラバー

サルコールの数

がユニットの物理

的な上限に到達し

ました（The
number of
concurrent traversal
calls has reached
the unit's physical
limit）

コールキャパシ

ティの上限に到達

しました（Call
capacity limit
reached）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

同時発生 TURN
リレーコールの

数がユニットの物

理的な上限に到達

しました（The
number of
concurrent TURN
relay calls has
reached the unit's
physical limit）

TURNリレー
キャパシティの上

限に到達しました

（TURN relay
capacity limit
reached）

30024

警告再起動、リブー

ト、およびシャッ

トダウン

オプションキー

またはタイプが変

更されました。こ

れを有効にするに

は再起動が必要で

す（An option key
or the type has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

30025

警告追加ライセンスが

必要な場合は、シ

スコの担当者にお

問い合わせくださ

い。

TelePresence Room
システムの同時登

録数がライセンス

の上限に近づいて

います（The
number of
concurrent
registered
TelePresence room
systems is
approaching the
license limit）

ルームシステム

のライセンスの上

限に近づいていま

す（Approaching
room system
license limit）

30026
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告すべてのピアに登

録が均等に配分さ

れていることを確

認します。システ

ムに容量を追加し

ます。シスコの担

当者にお問い合わ

せください。

TelePresence Room
システムとデスク

トップシステム

の同時登録数が、

1つ以上のピアで
物理的な上限に達

しました（The
number of
concurrent
registered
TelePresence room
systems and
registered desktop
systems has reached
the physical limit in
one or more
peer(s)）

キャパシティ警告

（Capacity
warning）

30027

警告追加のルームシ

ステムライセン

スを購入するに

は、シスコの担当

者にお問い合わせ

ください。

TelePresence Room
システムの登録数

がライセンスの上

限に到達しました

（The number of
registered
TelePresence room
systems has reached
the license limit）

ルームシステム

の登録の上限に到

達しました

（Room system
registrations limit
reached）

30028

警告追加ライセンスが

必要な場合は、シ

スコの担当者にお

問い合わせくださ

い。

デスクトップシ

ステムの同時登録

数がライセンスの

上限に近づいてい

ます（The number
of concurrent
registered desktop
systems is
approaching the
license limit）

デスクトップシ

ステムのライセン

スの上限に近づい

ています

（Approaching
desktop system
license limit）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

TelePresence Room
システムとデスク

トップシステム

の登録数がユニッ

トの物理的な上限

に到達しました

（The number of
registered
TelePresence room
systems and
registered desktop
systems has reached
the unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30030

警告デスクトップシ

ステムのライセン

スを購入するに

は、シスコの担当

者にお問い合わせ

ください。

デスクトップシ

ステムの登録数が

ライセンスの上限

に到達しました

（The number of
registered desktop
systems has reached
the license limit）

デスクトップシ

ステムのライセン

スの上限に到達し

ました（Desktop
system license limit
reached）

30031

警告Cisco Smart
Software Manager
または衛星にシス

テムを登録します

システムは1日、
2日、3日、7
日、30日後に期
限切れになる評価

モードで動作して

います

Evalの Smartライ
センス（Smart
license in Eval）

30035

アラートCisco Smart
Software Manager
で追加のライセン

スを設定します

ライセンス数が不

足しているため、

システムが動作し

ています

Smartライセンス
が過負荷状態でコ

ンプライアンスに

適合していません

（Smart license in
overage out of
compliance）

30036

Cisco Expressway管理者ガイド（X14.3）
694

参考資料

アラーム参照



シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルユーザおよびデバ

イスのプロビジョ

ニング機能を復元

するには、Cisco
Smart Software
Managerで追加ラ
イセンスを取得し

てください

ライセンス数が不

足しているため、

システムが動作し

ています

Smartライセンス
準拠外のプロビ

ジョニングはあり

ません（Smart
license no provision
out of compliance
）

30037

クリティカルユーザおよびデバ

イスのプロビジョ

ニング機能を回復

するには、ネット

ワーク接続を確認

して、ライセンス

認証を更新してく

ださい。

ライセンス評価期

間が期限切れで、

製品が適用モード

になっています

Smartライセンス
プロビジョニング

なしEvalの有効期
限が切れました

（Smart license no
provision Eval
expired）

30038

アラートユーザとデバイス

のプロビジョニン

グする機能が失わ

れないよう、ネッ

トワーク接続とラ

イセンス認証の更

新を確認してくだ

さい

ライセンス認証の

期限が切れました

期限切れ承認の

Smartライセンス
の有効期限が切れ

ました（Smart
license in overage
authorization
expired）

30039

クリティカルユーザおよびデバ

イスのプロビジョ

ニング機能を回復

するには、ネット

ワーク接続を確認

して、ライセンス

認証を更新してく

ださい。

ライセンス認証が

期限切れで、製品

が強制モードに

なっています

Smartライセンス
プロビジョニング

認証が期限切れで

す（Smart license
no provision
authorization
expired）

30040
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーCisco Smart
Software Manager
または衛星への

ネットワーク接続

を確認してくださ

い。また、システ

ムクロックが正し

いことを確認して

から、システムを
Cisco Smart
Software Manager
またはサテライト

に登録します。問

題が解決しない場

合は、TACケー
スを上げてくださ

い。

ライセンス登録の

有効期限が切れ、

システムが Cisco
Smart Software
Managerまたは衛
星の登録を解除さ

れています

Smartライセンス
の登録が期限切れ

です（Smart
license registration
expired）

30041

エラークラウドベースの
Cisco Smart
Software Manager
または On-Prem
とのネットワーク

接続を確認してく

ださい

システムがクラウ

ドベースの Cisco
Smart Software
Managerまたは
On-Premとの通信
に失敗しました

Smartライセンス
通信エラー

（Smart license
communication
error）

30042

警告承認の更新を開始

してください

ライセンス認可期

間が間もなく終了

します

Smartライセンス
認証の有効期限が

間もなく切れます

（Smart license
authorization
expiring soon）

30043

エラー承認の更新を再試

行してください。

問題が解決しない

場合は、TAC
ケースを上げてく

ださい

ライセンス認証の

更新に失敗しまし

た

Smartライセンス
の更新認証に失敗

しました（Smart
license renew auth
failed）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー登録の更新を再試

行してください。

問題が解決しない

場合は、TAC
ケースを上げてく

ださい

ライセンス登録の

更新に失敗しまし

た

Smartライセンス
の更新登録に失敗

しました（Smart
license renew
registration failed）

30045

警告ユーザまたはデバ

イスをプロビジョ

ニングする機能が

失われないように

登録更新を開始し

てください

Cisco Smart
Software Manager
または衛星への登

録はすぐに期限切

れになります

Smartライセンス
登録の有効期限が

間もなく切れます

（Smart license
registration
expiring soon）

30046

警告シスコの担当者に

お問い合わせくだ

さい。

システムが、エク

スポート制御分類

による暗号化シグ

ナリングセッショ

ンのデバイス数を

サポートするため

のライセンス制限

に達しました

キャパシティ警告

（Capacity
warning）

30047

警告シスコの担当者に

お問い合わせくだ

さい。

システムが、エク

スポート制御分類

による暗号化シグ

ナリングセッショ

ンのデバイス数を

サポートするため

のライセンス制限

に近づいています

キャパシティワー

ニングに近づいて

います

（Approaching
Capacity warning）
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表 35 :外部アプリケーション/サービスアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告DNSの設定を設
定します。

Active Directory
モードは有効に

なっていますが、

NDSホスト名が
設定されていませ

ん（Active
Directory mode has
been enabled but
the DNS hostname
has not been
configured）

設定の警告

（Configuration
warning）

35001

警告時刻の設定サー

バを設定します。

Active Directory
モードは有効に

なっていますが、

NTPサーバが設
定されていません

（Active Directory
mode has been
enabled but the
NTP server has not
been configured）

設定の警告

（Configuration
warning）

35002

警告DNSの設定サー
バを設定します。

Active Directory
モードは有効に

なっていますが、

DNSサーバが設
定されていません

（Active Directory
mode has been
enabled but no
DNS servers have
been configured）

設定の警告

（Configuration
warning）

35003
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告LDAPを使用した
リモートアカウ

ント認証の設定を

設定します

管理者アカウント

または FindMeア
カウントにリモー

トログイン認証

を使用しています

が、有効なLDAP
サーバアドレ

ス、ポート、

Bind_DN、および
Base_DNが設定
されていません

（Remote login
authentication is in
use for
administrator
accounts but a valid
LDAP Server
address, Port,
Bind_DN and
Base_DN have not
been configured）

LDAP設定が必要
です（LDAP
configuration
required）

35004

警告[Active Directory
サービス（Active
Directory
Service）]ページ
でドメインを設定

します

Active Directory
モードは有効に

なっていますが、

ドメインが設定さ

れていません

（Active Directory
mode has been
enabled but a
domain has not
been configured）

設定の警告

（Configuration
warning）

35005

警告SPNEGOを有効
にします。

Active Directory
SPNEGOが無効
になっています。

SPNEGO設定を
有効にすることを

推奨します

（Active Directory
SPNEGO disabled;
you are
recommended to
enable the
SPNEGO setting）

設定の警告

（Configuration
warning）

35007
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告[Active Directory
サービス（Active
Directory
Service）]ページ
でワークグループ

を設定します。

Active Directory
モードは有効に

なっていますが、

ワークグループが

設定されていませ

ん（Active
Directory mode has
been enabled but a
workgroup has not
been configured）

設定の警告

（Configuration
warning）

35008

警告「TMS
Provisioning
Extensionサービ
スのステータス」

ページに移動し、

障害が発生した

サービスを選択し

て問題に関する詳

細を表示します

Expresswayは
TMS Provisioning
Extensionサービ
スと通信できませ

ん。TMSがこの
クラスタに対して

ユーザのプロビ

ジョニングを行っ

ていない場合は、

電話帳サービスの

障害も発生してい

る可能性がありま

す（The VCS is
unable to
communicate with
the TMS
Provisioning
Extension services.
Phone book service
failures can also
occur if TMS does
not have any users
provisioned against
this cluster.）

TMSプロビジョ
ニング拡張サービ

スの通信障害

（TMS
Provisioning
Extension services
communication
failure）

35009
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告Expresswayイベン
トログで詳細を

確認した後、TMS
内の対応するデー

タを確認します。

TMS内のデータ
を修正した後、
TMS Provisioning
Extensionサービ
スのステータスを

実行する必要があ

ります。

Expresswayの内部
テーブルの制限超

過が発生するた

め、TMS
Provisioning
Extensionサービ
スからのインポー

トがキャンセルさ

れました（An
import from the
TMS Provisioning
Extension services
has been canceled
as it would cause
the Expressway to
exceed internal
table limits）

TMSプロビジョ
ニング拡張サービ

スデータのイン

ポート障害（TMS
Provisioning
Extension services
data import
failure）

35010

警告Expresswayイベン
トログで詳細を

確認した後、TMS
内の対応するデー

タを確認します。

TMS内のデータ
を修正した後、
TMS Provisioning
Extensionサービ
スのステータスを

実行する必要があ

ります。

TMSプロビジョ
ニング拡張サービ

スからインポート

したレコードのう

ち1つ以上が認識
できないデータ形

式であったためド

ロップされました

（One or more
records imported
from the TMS
Provisioning
Extension services
have been dropped
due to unrecognized
data format）

TMSプロビジョ
ニング拡張サービ

スデータのイン

ポート障害（TMS
Provisioning
Extension services
data import
failure）

35011

警告H.350ディレクト
リサービスが正

しく設定されてい

ることを確認しま

す。

H.350デバイス認
証用のLDAPサー
バに接続できませ

ん（Failed to
connect to the
LDAP server for
H.350 device
authentication）

LDAPサーバへの
接続に失敗しまし

た（Failed to
connect to LDAP
server）

35012
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告イベントログを

確認し、

Expressway-Cと
Expressway-E間の
トラバーサル

ゾーンがアクティ

ブであることを確

認します。

[このシステムは
1つ以上のリモー
トホストと通信

できません（This
system cannot
communicate with
one or more remote
hosts）]：<Host 1,
Host 2, ...>

ホストのリストは

200文字に切り詰
められます。

ユニファイドコ

ミュニケーション

SSHトンネルの障
害（Unified
Communications
SSH tunnel
failure）

35013

警告ファイアウォール

が Expressway-C
のエフェメラル

ポートから

Expressway-Eの
2222 TCPへのト
ラフィックを許可

することを確認し

ます。

このシステムは、

1つ以上のリモー
トホストと通信

できません（This
system cannot
communicate with
one or more remote
hosts）

ユニファイドコ

ミュニケーション

SSHトンネル通知
の障害（Unified
Communications
SSH tunnel
notification
failure）

35014

警告回線側（ユニファ

イドコミュニ

ケーション）と

SIPトランクトラ
フィックに

Unified CM上の同
じポートを使用で

きません。Unified
CM上のポート設
定を確認し、必要

に応じて <zone>
を再設定します。

Unified CM
<name>とユニ
ファイドコミュ

ニケーション間で
Unified CM
<name>にポート
競合が発生してい

ます（両方とも

ポート <number>
を使用していま

す）

Unified CMのポー
ト競合（Unified
CM port conflict）

35015
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告アイデンティティ

プロバイダーにイ

ンポートできるよ

う、SAMLメタ
データをエクス

ポートします。

設定変更によって

ローカル SAML
メタデータが変更

されました。ID
プロバイダーのど

のコピーとも異

なっています。こ

のメタデータは

サーバ証明書また

は SSO対応ドメ
インの変更によっ

て、あるいはトラ

バーサルサーバ

ピアの番号または

それらのアドレス

の変更によって変

更された可能性が

あります

（Configuration
changes have
modified the local
SAML metadata,
which is now
different to any
copies on Identity
Provider(s). This
metadata may have
been modified by
changing the server
certificate or the
SSO-enabled
domains, or by
changing the
number of traversal
server peers or their
addresses）

SAMLメタデータ
が変更されました

（SAML metadata
has been
modified）

35016
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表 36 :セキュリティアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告証明書失効リスト

（CRL）の管理を
確認します。

CRL配布ポイン
トが自動更新用に

定義されていませ

ん（No CRL
distribution points
have been defined
for automatic
updates）

セキュリティア

ラート（Security
alert）

40001

警告問題が解決しない

場合は、シスコの

担当者に連絡して

ください

CRLファイルの
自動更新に失敗し

ました

（Automatic
updating of CRL
files has failed）

セキュリティア

ラート（Security
alert）

40002

警告rootアカウントの
使用手順を表示し

ます。

rootユーザにデ
フォルトのパス

ワードが設定され

ています（The
root user has the
default password
set）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）

40003
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告ネットワーク

サービスを設定し

ます

高度なアカウント

セキュリティ

モードでは、シス

テムのクライアン

ト証明書ベースの

セキュリティを

[証明書ベースの
認証

（Certificate-based
authentication）]
に設定することを

推奨します（Your
system is
recommended to
have client
certificate-based
security set to
Certificate-based
authentication when
in advanced
account security
mode）

証明書ベースの認

証が必要です

（Certificate-based
authentication
required）

40004

エラー管理者アカウント

の設定を変更しま

す。

adminユーザにデ
フォルトのパス

ワードが設定され

ています（The
admin user has the
default password
set）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）

40005

警告証明書失効リスト

（CRL）の管理と
ログを確認しま

す。

CRLの更新をダ
ウンロードできま

せん（Unable to
download CRL
update）

セキュリティア

ラート（Security
alert）

40006

警告問題が解決しない

場合は、シスコの

担当者に連絡して

ください

CRL自動更新用
の設定ファイルが

見つかりませんで

した（Failed to
find configuration
file for CRL
automatic
updates）

セキュリティア

ラート（Security
alert）

40007

Cisco Expressway管理者ガイド（X14.3）
705

参考資料

アラーム参照



シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告デフォルトのSSH
キーの変更手順を

表示します

SSHサービスがデ
フォルトのキーを

使用しています

（The SSH service
is using the default
key）

セキュリティア

ラート（Security
alert）

40008

警告再起動、リブー

ト、およびシャッ

トダウン

HTTPSクライア
ント証明書の検証

モードが変更され

ました。これを有

効にするには再起

動が必要です

（HTTPS client
certificates
validation mode has
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

40009

警告ネットワーク

サービスを設定し

ます。

高度なアカウント

セキュリティ

モードでは、ゼロ

以外のアカウント

単位のセッション

の制限が必要（A
non-zero
per-account session
limit is required
when in advanced
account security
mode）

アカウント単位の

セッションの制限

が必要です

（Per-account
session limit
required）

40011
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告外部マネージャ設

定値の設定を設定

します。

高度なアカウント

セキュリティ

モードでは、外部

マネージャへの接

続に HTTPSを使
用することを推奨

します（You are
recommended to
use HTTPS
connections to the
external manger
when in advanced
account security
mode）

外部マネージャの

接続にHTTPを使
用しています

（External manager
connection is using
HTTP）

40012

警告ネットワーク

サービスを設定し

ます

高度なアカウント

セキュリティ

モードでは、

HTTPS接続に対
してクライアント

側の証明書の検証

を有効にすること

を推奨します

（You are
recommended to
enable client side
certificate
validation for
HTTPS connections
when in advanced
account security
mode）

HTTPSクライア
ント証明書の検証

が無効になってい

ます（HTTPS
client certificate
validation
disabled）

40013
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告ネットワーク

サービスを設定し

ます。

高度なアカウント

セキュリティ

モードでは、ゼロ

以外のシステム

セッションタイ

ムアウト時間が必

要です（A
non-zero system
session time out
period is required
when in advanced
account security
mode）

タイムアウト時間

が必要です（Time
out period
required）

40014

警告ネットワーク

サービスを設定し

ます。

高度なアカウント

セキュリティ

モードでは、ゼロ

以外のシステム

セッションの制限

が必要です（A
non-zero system
session limit is
required when in
advanced account
security mode）

システムセッ

ションの制限が必

要です（System
session limit
required）

40015

警告LDAPを使用した
リモートアカウ

ント認証の設定を

設定します。

高度なアカウント

セキュリティ

モードでは、ログ

インアカウント

のLDAPサーバ設
定で暗号化を

[TLS]に設定する
ことを推奨します

（Your login
account LDAP
server configuration
is recommended to
have encryption set
to TLS when in
advanced account
security mode）

暗号化が必要です

（Encryption
required）

40016
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告インシデントレ

ポートを設定しま

す。

高度なアカウント

セキュリティ

モードでは、イン

シデントレポー

トを無効にするこ

とを推奨します

（You are
recommended to
disable incident
reporting when in
advanced account
security mode）

インシデントレ

ポートが有効に

なっています

（Incident
reporting enabled）

40017

警告1人以上のユーザ
が厳密でないパス

ワードを使用して

います（One or
more users has a
non-strict
password）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）

40018

警告外部マネージャ設

定値の設定を設定

します。

高度なアカウント

セキュリティ

モードでは、外部

マネージャの証明

書チェックを有効

にすることを推奨

します（You are
recommended to
enable external
manager certificate
checking when in
advanced account
security mode）

外部マネージャの

証明書チェックを

無効にしました

（External manager
has certificate
checking
disabled）

40019

警告Active Directory
サービスの接続設

定を行います

Active Directory
サービスへの接続

に TLS暗号化を
使用していません

（The connection
to the Active
Directory Service is
not using TLS
encryption）

セキュリティア

ラート（Security
alert）

40020
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告ロギングの設定を

設定します。

高度なアカウント

セキュリティ

モードでは、リ

モート syslogサー
バを無効にするこ

とを推奨します

（You are
recommended to
disable the remote
syslog server when
in advanced
account security
mode）

リモートロギン

グが有効になって

います（Remote
logging enabled）

40021

警告セキュアチャネ

ルを有効にしま

す。

Active Directoryセ
キュアチャネル

が無効になってい

ます。セキュア

チャネル設定を有

効にすることを推

奨します（Active
Directory secure
channel disabled;
you are
recommended to
enable the secure
channel setting）

セキュリティア

ラート（Security
alert）

40022
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告LDAPを使用した
リモートアカウ

ント認証の設定を

設定します。

高度なアカウント

セキュリティ

モードでは、ログ

インアカウント

のLDAPサーバ設
定で証明書失効リ

スト（CRL）の
チェックを [すべ
て（All）]に設定
することを推奨し

ます（Your login
account LDAP
server configuration
is recommended to
have certificate
revocation list
(CRL) checking set
to All when in
advanced account
security mode）

CRLチェックが
必要です（CRL
checking
required）

40024

警告SNMP設定値の設
定を設定します。

高度なアカウント

セキュリティ

モードでは、

SNMPを無効にす
ることを推奨しま

す（You are
recommended to
disable SNMP
when in advanced
account security
mode）

SNMPが有効に
なっています

（SNMP enabled）

40025

警告再起動、リブー

ト、およびシャッ

トダウン

高度なアカウント

セキュリティ

モードを変更しま

した。これを有効

にするにはリブー

トが必要です

（The advanced
account security
mode has changed,
however a reboot is
required for this to
take effect）

リブートが必要で

す（Reboot
required）

40026
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告TMSプロビジョ
ニング拡張サービ

スの接続を設定し

ます。

TMSプロビジョ
ニング拡張サービ

スへの接続にTLS
暗号化を使用して

いません（The
connection to the
TMS Provisioning
Extension services
is not using TLS
encryption）

セキュリティア

ラート（Security
alert）

40027

警告rootアカウントの
使用手順を表示し

ます。

rootユーザのパス
ワードはMD5を
使用してハッシュ

されますが、これ

では十分に安全と

いえません（The
root user's
password is hashed
using MD5, which
is not secure
enough）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）

40028

警告有効なCA証明書
をアップロードし

ます。

LDAPデータベー
スの有効なCA証
明書がアップロー

ドされていませ

ん。これは TLS
を介した接続に必

要です（A valid
CA certificate for
the LDAP database
has not been
uploaded; this is
required for
connections via
TLS）

LDAPサーバの
CA証明書があり
ません（LDAP
server CA
certificate is
missing）

40029
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告侵入からの保護を

確認して拒否され

たルールを修正

し、再有効化を試

みます。

ファイアウォール

ルールのアクティ

ブ化に失敗しまし

た。ファイア

ウォール設定に少

なくとも1つの拒
否されたルールが

含まれています

（Firewall rules
activation failed;
the firewall
configuration
contains at least one
rejected rule）

セキュリティア

ラート（Security
alert）

40030

警告侵入からの保護を

確認後、拒否され

たルールを修正し

てルールをアク

ティブ化して、承

認します。問題が

解決しない場合

は、シスコの担当

者にお問い合わせ

ください。

以前のファイア

ウォール設定を復

元できません

（Unable to restore
previous firewall
configuration）

セキュリティア

ラート（Security
alert）

40031

警告再起動、リブー

ト、およびシャッ

トダウン問題が解

決しない場合は、

シスコの担当者に

お問い合わせくだ

さい

ファイアウォール

を初期化できませ

ん（Unable to
initialize firewall）

セキュリティア

ラート（Security
alert）

40032
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告SIPの設定でUDP
と TCPを無効に
して TLSを使用
した証明書アイデ

ンティティ

チェックを適用す

るか、またはデ

フォルトゾーン

の設定に対するア

クセスルールを

無効にします。

デフォルトのゾー

ンアクセスルー

ルは有効になって

いますが、SIP
over UDPまたは
SIP over TCPを有
効のままにしてお

くと、このセキュ

リティ機能を回避

する手段を提供す

ることになります

（The Default Zone
access rules are
enabled, but leaving
SIP over UDP or
SIP over TCP
enabled offers a
way to circumvent
this security
feature）

設定の警告

（Configuration
warning）

40033

警告侵入からの保護を

チェックしてすべ

てのルールに一意

のプライオリティ

があることを確認

してからアクティ

ブ化を再試行しま

す。

ファイアウォール

のアクティブ化に

失敗しました。

ファイアウォール

設定にプライオリ

ティの重複があり

ます（Firewall
rules activation
failed; the firewall
configuration
contains rules with
duplicated
priorities）

セキュリティア

ラート（Security
alert）

40034
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告ドメインとそれに

関連付けられたト

ラバーサルサーバ

ゾーンが正しく設

定されていること

を確認します。ま

た、リモートトラ

バーサルクライア

ントシステムを確

認する必要もあり

ます

SIPドメイン
<domain>に関連
付けられたトラ

バーサルサーバ

ゾーンは、トラ

バーサルクライア

ントシステムに接

続できません

委任クレデンシャ

ルチェックエラー

（Delegated
credential checking
error）

40036

警告そのトラバーサル

クライアントゾー

ンが正しく設定さ

れていることを確

認します。また、

リモートトラバー

サルサーバシス

テムを確認する必

要があります

委任クレデンシャ

ルチェック要求の

受信に使用するト

ラバーサルクライ

アントゾーン

<zone>に通信の
問題があります

委任クレデンシャ

ルチェックエラー

（Delegated
credential checking
error）

40037

警告ドメインをチェッ

クし、TLS検証
モードが関連付け

られているトラ

バーサルサーバ

ゾーンで有効に

なっていることを

確認します

SIPドメイン
<domain>に関連
付けられているト

ラバーサルサーバ

ゾーンでTLS検証
モードが有効に

なっていません

委任クレデンシャ

ルチェック設定エ

ラー（Delegated
credential checking
configuration
error）

40038

警告TLS確認モードが
トラバーサルクラ

イアントゾーンで

有効になっている

ことを確認します

委任認証要求を受

け入れるように設

定されたトラバー

サルクライアント

ゾーン (<zone>)
でTLS検証モード
が有効になってい

ません

委任クレデンシャ

ルチェック設定エ

ラー（Delegated
credential checking
configuration
error）

40039
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告TLS検証モードが
トラバーサル

ゾーンで有効に

なっていることを

確認します。ま

た、リモートト

ラバーサルシス

テムを確認する必

要もあります。

TLS検証モードが
ユニファイドコ

ミュニケーション

サービス用に設定

されたトラバーサ

ルゾーンで有効

になっていません

（TLS verify mode
is not enabled on a
traversal zone
configured for
Unified
Communications
services）

ユニファイドコ

ミュニケーション

の設定エラー

（Unified
Communications
configuration
error）

40040

警告失敗したサービス

を無効にしてか

ら、もう一度有効

にします。

自動化された侵入

からの保護のルー

ルが使用できませ

ん（Automated
intrusion protection
rules are not
available）

セキュリティア

ラート（Security
alert）

40041

警告[SIP]ページで
TLSがシステム全
体で対応する唯一

のトランスポート

であり、すべての

ゾーンが TLSを
使用していること

を確認します。ま

たは、FIPS140-2
に移行する場合

は、FIPS対応の
データのバック

アップを復元でき

ます。

一部のSIP設定が
TLSトランスポー
トを使用していま

せん。FIPS140-2
に準拠するには

TLSが必要です
（Some SIP
configuration is not
using TLS
transport;
FIPS140-2
compliance requires
TLS）

FIPS1 40-2コンプ
ライアンスの規制

（FIPS140-2
compliance
restriction）

40042
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告メディア暗号化が

トラバーサル

ゾーンに対して

[強制暗号化
（Force
encrypted）]に設
定されていること

を確認します。

メディア暗号化が

ユニファイドコ

ミュニケーション

サービス用に設定

されたトラバーサ

ルゾーンに適用

されません

（Media encryption
is not enforced on a
traversal zone
configured for
Unified
Communications
services）

ユニファイドコ

ミュニケーション

の設定エラー

（Unified
Communications
configuration
error）

40043

警告すべてのアラーム

がクリアされてい

ることを確認して

から、システムの

リセットを実行す

る前にシステムの

バックアップを実

行します。

FIPS140-2モード
が有効化されてい

ます。システム

リセットを実行す

るには、このプロ

セスを完了させる

必要があります

（FIPS140-2 mode
has been enabled; a
system reset is
required to
complete this
process）

システムのリセッ

トが必要です

（System reset
required）

40044

警告再起動、リブー

ト、およびシャッ

トダウン

FIPS140-2モード
が無効化されてい

ます。システム

リセットを実行す

るには、このプロ

セスを完了させる

必要があります

（FIPS140-2 mode
has been disabled;
a system restart is
required to
complete this
process）

再起動が必要です

（Restart
required）

40045
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告クラスタを解除し

ます。

クラスタ化された

システムが

FIPS140-2に準拠
していません

（Clustered
systems are not
FIPS140-2
compliant）

FIPS1 40-2コンプ
ライアンスの規制

（FIPS140-2
compliance
restriction）

40046

警告SIP TLSモードが
[SIPの設定（SIP
configuration）]
ページで [オン
（On）]に設定さ
れていることを確

認します。

ユニファイドコ

ミュニケーション

サービスは有効に

なっていますが、

SIP TLSが無効に
なっています

（Unified
Communications
services are enabled
but SIP TLS is
disabled）

ユニファイドコ

ミュニケーション

の設定エラー

（Unified
Communications
configuration
error）

40048

通知クラスタの TLS
検証モードを

Enforcingに変更
します

クラスタ TLS検
証モードで無効な

証明書が許容され

ています（Cluster
TLS verification
mode permits
invalid
certificates）

クラスタ TLSの
許容（Cluster TLS
permissive）

40049

侵入からの保護と

レート制限設定を

確認し、拒否され

たルールを修正し

ます。システムを

再起動しないでく

ださい。問題が解

決しない場合は、

シスコの担当者に

お問い合わせくだ

さい。

新しいファイア

ウォール設定をイ

ンストールできま

せん（Unable to
install new firewall
configuration）

セキュリティア

ラート（Security
alert）

40050

Cisco Expressway管理者ガイド（X14.3）
718

参考資料

アラーム参照



シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

Expressway-Cの
CMSアドレスが
Expressway-Eサー
バの SANエント
リに一致すること

を確認します。

CMSを SANとし
て含む新しいサー

バ証明書の

Expresswayのサー
バ証明書の管理す

るか、

Expressway-C上の
CMSを編集（ま
たは削除）しま

す。

CMSアドレス
<address>は
Expressway-Cで入
力されましたが、

Expressway-Eサー
バ証明書で特定さ

れません（CMS
address <address>
has been entered on
the Expressway-C
but is not identified
by the
Expressway-E
server certificate）

サーバ証明書に

よって CMSが特
定されません

（CMS not
Identified by Server
Certificate）

40051

証明書を更新しま

す。

サーバ証明書には

共通名（CN）属
性がありません。

一部のサービスは

CNなしでは動作
しません（Server
certificate does not
have a Common
Name (CN)
attribute. Some
services do not
work without the
CN）

証明書エラー

（Certificate
error）

40052

最小限 TLSバー
ジョンと暗号ス

イートの設定で影

響を受ける暗号化

エントリを再設定

してください。

次のエントリに

は、FIPS140-2
モードで無効な暗

号値 <List>があ
ります（The
following entries
have cipher values
that are invalid in
FIPS140-2 mode:
<List>）

無効な暗号化設定

（Invalid Cipher
config）

40053
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告Cisco Unified
Communications
Managerの設定を
更新します。

Expressway-Cは、
Unified CMによっ
て発行された

OAuthトークンの
復号化に失敗しま

した。これは、発

行者の変更が原因

である可能性があ

ります（The
Expressway-C
failed to decrypt or
decode an OAuth
token issued by
Unified CM. This
could be caused by
changes to the
issuer.）。

トークンの復号の

失敗（Token
decryption
failure）

40054

警告システムを再起動

します。それでも

問題が解決しない

場合は、シスコの

担当者にお問い合

わせください。

一貫性のない状態

のためにシステム

キーファイルの

更新に失敗しまし

た（Failed to
update system key
file due to
inconsistent state）

キーファイルの

更新に失敗しまし

た（Failed to
update key file））

40055

警告詳細については、

サーバ証明書の

ページを参照して

ください。

サーバ証明書の自

動署名コマンドを

実行中に障害が検

出されました（A
failure was detected
while running the
auto-sign command
for the server
certificate）

ACME自動署名
の障害（ACME
auto-sign failure）

40061
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告詳細については、

ドメイン証明書の

ページを参照して

ください。

SNIドメイン
[<domain>]の自
動署名コマンドを

実行中に障害が検

出されました（A
failure was detected
while running the
auto-sign command
for SNI domains
[<domain>]）

ACME自動署名
の障害（ACME
auto-sign failure）

40062

警告詳細については、

サーバ証明書の

ページを参照して

ください。

サーバ証明書の自

動展開コマンドを

実行中に障害が検

出されました（A
failure was detected
while running the
auto-deploy
command for the
server certificate）

ACME自動展開
の障害（ACME
auto-deploy
failure）

40063

警告詳細については、

ドメイン証明書の

ページを参照して

ください。

SNIドメイン
[<domain>]の自動
展開コマンドを実

行中に障害が検出

されました（A
failure was detected
while running the
auto-deploy
command for SNI
domains
[<domain>]）

ACME自動展開
の障害（ACME
auto-deploy
failure）

40064

アラートHSM設定ページ
で詳細をご確認く

ださい

HSM証明書がイ
ンストールされて

いますが、使用さ

れていません

HSM証明書が使
用されていません

（HSM certificate
is not used）

40066

クリティカル新しいサーバ証明

書を作成してアッ

プロードします

サーバ証明書の有

効期限が切れた、

またはサーバ証明

書が本日期限切れ

です

サーバ証明書の有

効性（Server
certificate
validity）

40068
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

アラート新しいサーバ証明

書を作成してアッ

プロードすること

をお勧めします

<n>日でサーバ証
明書の有効期限が

切れます

サーバ証明書の有

効性（Server
certificate
validity）

40069

警告システムを再起動

します。それでも

問題が解決しない

場合は、シスコの

担当者にお問い合

わせください。

ファイアウォール

ルールがネット

ワークインター

フェイスと同期さ

れていません

（Firewall rules are
not synchronized
with network
interfaces）

セキュリティア

ラート（Security
alert）

40100

警告タイムアウト絶対

期間の構成

高度なアカウント

セキュリティ

モードでは、ゼロ

以外のシステム

セッションタイ

ムアウト絶対時間

が必要です

タイムアウト絶対

期間が必要です

（Absolute Time
out period
required）

40101

表 37 :設定ミスアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告コールポリシー

の設定を設定しま

す。

<failure details>コールポリシー

ファイルのロード

に失敗しました

（Failed to load
Call Policy file）

45001
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告デフォルトリン

クを設定します。

デフォルトサブ

ゾーンとデフォル

トゾーン間に予

期していたデフォ

ルトリンクがあ

りません

（Expected default
link between the
Default Subzone
and the Default
Zone is missing）

設定の警告

（Configuration
warning）

45002

警告H.323の設定モー
ドまたはSIPの設
定モードあるい

はその両方を設定

します。

H.323モードと
SIPモードがオフ
に設定されていま

す。それらの一方

または両方を有効

にしてください

（H.323 and SIP
modes are set to
Off; one or both of
them should be
enabled）

設定の警告

（Configuration
warning）

45003

警告デフォルトリン

クを設定します。

デフォルトサブ

ゾーンとクラスタ

サブゾーン間に予

期していたデフォ

ルトリンクがあ

りません

（Expected default
link between the
Default Subzone
and the Cluster
Subzone is
missing）

設定の警告

（Configuration
warning）

45006
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告デフォルトリン

クを設定します。

デフォルトサブ

ゾーンとトラバー

サルサブゾーン

間に予期していた

デフォルトリン

クがありません

（Expected default
link between the
Default Subzone
and the Traversal
Subzone is
missing）

設定の警告

（Configuration
warning）

45007

警告デフォルトリン

クを設定します。

トラバーサルサ

ブゾーンとデフォ

ルトゾーン間に

予期していたデ

フォルトリンク

がありません

（Expected default
link between the
Traversal Subzone
and the Default
Zone is missing）

設定の警告

（Configuration
warning）

45008

警告各関連ゾーンの認

証ポリシーを

「[クレデンシャ
ルの確認（Check
credentials）]」ま
たは「[認証済み
として処理（Treat
as
authenticated）]」
に設定します。

プロビジョニング

を正しく動作させ

るには、デフォル

トゾーンと、プ

ロビジョニング要

求を受信する関連

ゾーンで認証ポリ

シーを有効にする

必要があります

（For provisioning
to work correctly,
authentication
policy must be
enabled on the
Default Zone and
any other relevant
zone that receives
provisioning
requests）

設定の警告

（Configuration
warning）

45009

Cisco Expressway管理者ガイド（X14.3）
724

参考資料

アラーム参照



シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告デフォルトサブ

ゾーンと各関連サ

ブゾーンおよび

ゾーンの認証ポリ

シーを「[クレデ
ンシャルの確認

（Check
credentials）]」ま
たは「[認証済み
として処理（Treat
as
authenticated）]」
に設定します。

プレゼンスサー

ビスが正しく動作

するためには、デ

フォルトサブ

ゾーンとそれに関

連するすべてのサ

ブゾーンが有効化

されている必要が

あります。エンド

ポイントが登録さ

れていない場合

も、デフォルト

ゾーンでの認証が

有効化されていな

ければなりませ

ん。

設定の警告

（Configuration
warning）

45012

警告デフォルトサブ

ゾーンと各関連サ

ブゾーンおよび

ゾーンの認証ポリ

シーを「[クレデ
ンシャルの確認

（Check
credentials）]」ま
たは「[認証済み
として処理（Treat
as
authenticated）]」
に設定します。

電話帳を正しく動

作させるには、デ

フォルトサブ

ゾーンとその他の

関連サブゾーンで

認証ポリシーを有

効にする必要があ

ります。また、エ

ンドポイントが登

録されていない場

合は、デフォルト

ゾーンで認証を有

効にする必要もあ

ります（Forphone
book requests to
work correctly,
authentication
policy must be
enabled on the
Default Subzone
and any other
relevant subzone;
authentication must
also be enabled on
the Default Zone if
the endpoints are
not registered）

設定の警告

（Configuration
warning）

45013
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告関連するゾーンで

H.323を無効にす
るか、別のSIPメ
ディア暗号化モー

ドを選択します

SIPメディア暗号
化モードが

「Force
encrypted」また
は「Force
unencrypted」の
状態で、ゾーン内

でH.323が有効に
なっています。

設定の警告

（Configuration
warning）

45014

警告関連するゾーンで

SIPトランスポー
トを TLSに設定
するか、または別

のSIPメディア暗
号化モードを選択

します。

ゾーンの SIPメ
ディア暗号化モー

ドは「[ベストエ
フォート（Best
effort）]」または
「[強制暗号化
（Force
encrypted）]」に
設定されています

が、トランスポー

トが TLSではあ
りません。TLSは
暗号化に必要で

す。（A zone has
a SIP media
encryption mode of
"Best effort" or
"Force encrypted"
but the transport is
not TLS. TLS is
required for
encryption.）

設定の警告

（Configuration
warning）

45016
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告[SIPの設定（SIP
configuration）]
ページで TLSを
有効にするか、ま

たは関連するサブ

ゾーンまたはデ

フォルトサブ

ゾーンに別の SIP
メディア暗号化

モードを選択しま

す

サブゾーンの SIP
メディア暗号化

モードは「[ベス
トエフォート

（Best effort）]」
または「[強制暗
号化（Force
encrypted）]」に
設定されています

が、TLSが有効に
なっていません。

TLSは暗号化に必
要です。（A zone
has a SIP media
encryption mode of
"Best effort" or
"Force encrypted"
but the transport is
not TLS. TLS is
required for
encryption.）

設定の警告

（Configuration
warning）

45017

警告DNSゾーンのSIP
のデフォルトのト

ランスポートプ

ロトコルとシステ

ム全体のSIPトラ
ンスポートの設定

が一貫しているこ

とを確認します。

DNSゾーン
（<zone_name>)
など）のSIPのデ
フォルトトラン

スポートプロト

コルが<protocol>)
に設定されていま

すが、そのプロト

コルはシステム全

体にわたって無効

になっています

（DNS zones
(including
<zone_name>)
have their SIP
default transport
protocol set to
<protocol>), but
that protocol is
disabled
system-wide.）。

設定の警告

（Configuration
warning）

45018
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告メディアポート

範囲を拡大しま

す。

ライセンス供与さ

れたコールの数を

サポートするには

メディアポート

の数が足りません

（There is an
insufficient number
of media ports to
support the number
of licensed calls）

メディアポート

の不足

（Insufficient
media ports）

45019

アラートHSM設定ページ
で詳細をご確認く

ださい

HSMサーバ構成
に問題があります

HSMサーバ設定
の問題

45021

警告再起動、リブー

ト、およびシャッ

トダウン

DMI管理構成が
変更されました

が、これを有効に

するには再起動が

必要です。

再起動が必要です

（Restart
required）

45022

エラーゾーンを確認し

て、ホスト名また

はポートの競合を

修正します

複数の接続間でホ

スト/ポートタプ
ルを共有しようと

試みます。

設定エラー

（Configuration
error）

45023
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカル管理 DMIのみ
モードが設定さ

れ、Web
Administrationが
ポート443を使用
している場合、プ

ロトコル多重サー

ビスは開始できま

せん。Expressway
が TCP 443で
TURN要求と
WebRTC要求を
リッスンできませ

ん（The protocol
multiplexing
service cannot start
because the
configuration file
was not written.
The Expressway-E
is not able to listen
on TCP 443 for
TURN and
WebRTC
requests.）

SSLH障害
（SSLH failure）

45024

表 38 :バックツーバックユーザエージェントアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告B2BUAサービス
をリスタートする

一部の B2BUA
サービス固有の設

定が変更されまし

た。これを有効に

するには再起動が

必要です（Some
B2BUA service
specific
configuration has
changed, however
a restart is required
for this to take
effect）

B2BUAサービス
再起動が必要です

（B2BUA service
restart required）

55001
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

Expressway通信用
の B2BUAポート
の設定が誤ってい

ます（The port on
B2BUA for
Expressway
communications is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55002

警告設定されている信

頼できるホストの

アドレスを確認し

ます

Microsoftデバイ
スの信頼できるホ

ストの IPアドレ
スが無効です

（Invalid trusted
host IP address of
Microsoft device）

B2BUAの誤設定
（B2BUA
misconfiguration）

55003

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

Microsoftコール
通信用の B2BUA
ポートの設定が

誤っています

（The port on
B2BUA for
Microsoft call
communications is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55004

警告B2BUAの設定を
確認します。

Microsoftの宛先ア
ドレスが誤って設

定されています

（The Microsoft
destination address
is misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55005

警告B2BUAの設定を
確認します。

Microsoftの宛先
ポートが誤って設

定されています

（The Microsoft
destination port is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55006
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告B2BUAの設定を
確認します。

Microsoftトラン
スポートタイプ

の設定が誤ってい

ます（The
Microsoft transport
type is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55007

警告Expresswayのシス
テムホスト名と

ドメイン名を確認

します

サービスのFQDN
がないか、または

無効です

（Missing or
invalid FQDN of
service）

B2BUAの誤設定
（B2BUA
misconfiguration）

55008

警告Expresswayの
LAN 1 IPv4アド
レスを確認します

サービスの IPア
ドレスが無効です

（Invalid IP
address of
service）

B2BUAの誤設定
（B2BUA
misconfiguration）

55009

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

B2BUAメディア
ポート範囲の終了

値の設定が誤って

います（The
B2BUA media port
range end value is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55010

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

B2BUAメディア
ポート範囲の開始

値の設定が誤って

います（The
B2BUA media port
range start value is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55011

警告B2BUAの設定を
確認します。

無効なMicrosoftの
相互運用性モード

（Invalid Microsoft
interoperability
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55012
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告オプションキー

を確認します

オプションキー

が無効です

（Invalid option
key）

B2BUAの誤設定
（B2BUA
misconfiguration）

55013

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

ホップカウント

が無効です

（Invalid hop
count）

B2BUAの誤設定
（B2BUA
misconfiguration）

55014

警告設定されている信

頼できるホストの

アドレスを確認し

ます

トランスコーダの

信頼できるホスト

の IPアドレスが
無効です（Invalid
trusted host IP
address of
transcoder）

B2BUAの誤設定
（B2BUA
misconfiguration）

55015

警告B2BUAの設定
（トランスコーダ

の設定）を確認し

ます。

この B2BUA用の
トランスコーダを

有効にする設定が

誤っています

（The setting to
enable transcoders
for this B2BUA is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55016

警告B2BUAの設定
（トランスコーダ

の設定）を確認し

ます。

トランスコーダ通

信用の B2BUA
ポートの設定が

誤っています

（The port on
B2BUA for
transcoder
communications is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55017
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告B2BUA設定（ト
ランスコーダの設

定）と設定されて

いる信頼できるホ

ストのアドレスを

確認します

トランスコーダ

アドレスまたは

ポートの詳細、あ

るいはその両方の

設定が誤っていま

す（Transcoder
address and/or port
details are
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55018

警告B2BUAの設定
（TURNの設定）
を確認します。

TURNサーバのア
ドレスが無効です

（Invalid TURN
server address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55019

警告B2BUAの設定
（TURNの設定）
を確認します。

この B2BUAに
TURNサービスを
提供するための設

定が誤っています

（The setting to
offer TURN
services for this
B2BUA is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55021

警告TURNサーバのア
ドレスを設定しま

す

TURNサービスは
有効になっていま

すが、有効な

TURNサーバが設
定されていません

（The B2BUA has
been enabled to use
transcoders, but
there are no
transcoders
configured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55026

警告B2BUAのメディ
アポート範囲の

設定を確認しま

す。

メディアポート

範囲の最初と最後

の設定が誤ってい

ます（The start
and end media port
ranges are
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55028
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告両方のサービスの

ポート設定を確認

します。

B2BUAが使用す
るメディアポー

ト範囲が

<module>で使用
するメディア

ポート範囲と重複

しています

B2BUAの誤設定
（B2BUA
misconfiguration）

55029

警告両方のサービスの

ポート設定を確認

します。

Expresswayの通信
に B2BUAが使用
するポートは

<module>も使用
します（The port
used by the B2BUA
for Expressway
communications is
also used by
<module>）

B2BUAの誤設定
（B2BUA
misconfiguration）

55030

警告両方のサービスの

ポート設定を確認

します。

Microsoftコール
の通信に B2BUA
が使用するポート

は <module>も使
用します（The
port used by the
B2BUA for
Microsoft call
communications is
also used by
<module>）

B2BUAの誤設定
（B2BUA
misconfiguration）

55031

警告両方のサービスの

ポート設定を確認

します。

トランスコーダの

通信に B2BUAが
使用するポートは

<module>も使用
します（The port
used by the B2BUA
for transcoder
communications is
also used by
<module>）

B2BUAの誤設定
（B2BUA
misconfiguration）

55032
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告少なくとも1つの
信頼できるホスト

デバイスを設定し

ます

Microsoftの有効
な信頼できるホス

トが設定されてい

ません（No valid
Microsoft trusted
hosts have been
configured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55033

警告少なくとも1つの
トランスコーダの

信頼できるホスト

を設定します。

トランスコーダの

有効な信頼できる

ホストが設定され

ていません（No
valid transcoder
trusted hosts have
been configured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55034

警告B2BUAサービス
をリスタートする

B2BUAがトラン
スコーダに接続で

きません（The
B2BUA cannot
connect to the
transcoders）

B2BUA接続の問
題（B2BUA
connectivity
problem）

55035

警告B2BUAサービス
をリスタートする

B2BUAが
Expresswayに接続
できません（The
B2BUA cannot
connect to the
Expressway）

B2BUA接続の問
題（B2BUA
connectivity
problem）

55036

警告「Microsoft相互
運用性のステータ

ス（Microsoft
interoperability
status）」ページ
で問題の詳細を確

認します。設定変

更を行った後に

B2BUAサービス
の再起動が必要に

なる場合がありま

す

B2BUAが
Microsoft環境に
接続できません

（The B2BUA
cannot connect to
the Microsoft
environment）

B2BUA接続の問
題（B2BUA
connectivity
problem）

55037
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの許可
済みホスト IPア
ドレスが無効です

（Invalid
Expressway
authorized host IP
address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55101

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの連絡
先アドレスのURI
形式が無効です

（Invalid URI
format of
Expressway contact
address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55102

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの暗号
化モードが無効で

す（Invalid
Expressway
encryption mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55103

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expressway ICE
モードが無効です

（Invalid
Expressway ICE
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55104

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップのホ

スト設定が無効で

す（Invalid
Expressway next
hop host
configuration）

B2BUAの誤設定
（B2BUA
misconfiguration）

55105

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップの活

性モードが無効で

す（Invalid
Expressway next
hop liveness
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55106
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップモー

ドが無効です

（Invalid
Expressway next
hop mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55107

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップポー

トが無効です

（Invalid
Expressway next
hop port）

B2BUAの誤設定
（B2BUA
misconfiguration）

55108

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのトラ
ンスポートタイ

プが無効です

（Invalid
Expressway
transport type）

B2BUAの誤設定
（B2BUA
misconfiguration）

55109

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側の連絡先アド
レスの URI形式
が無効です

（Invalid URI
format of B side
contact address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55110

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側の暗号化モー
ドが無効です

（Invalid B side
encryption mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55111

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側の ICEモード
が無効です

（Invalid B side
ICE mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55112
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側のネクスト
ホップの活性モー

ドが無効です

（Invalid B side
next hop liveness
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55113

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側のネクスト
ホップモードが

無効です（Invalid
B side next hop
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55114

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

コマンドリスニ

ングポートが無

効です（Invalid
command listening
port）

B2BUAの誤設定
（B2BUA
misconfiguration）

55115

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

デバッグステー

タスパスが無効

です（Invalid
debug status path）

B2BUAの誤設定
（B2BUA
misconfiguration）

55116

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

サービスが無効で

す（Invalid
service）

B2BUAの誤設定
（B2BUA
misconfiguration）

55117

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

ソフトウェア文字

列が無効です

（Invalid software
string）

B2BUAの誤設定
（B2BUA
misconfiguration）

55118
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

連絡先アドレスの

URI形式が無効で
す（Invalid URI
format of
transcoding service
contact address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55119

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

暗号化モードが無

効です（Invalid
transcoding service
encryption mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55120

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

ICEモードが無効
です（Invalid
transcoding service
ICE mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55121

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

ネクストホップ

の活性モードが無

効です（Invalid
transcoding service
next hop liveness
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55122

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

トランスポート

タイプの設定が

誤っています

（The transcoding
service transport
type is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55123
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

必須 TURNサー
ビスの設定が誤っ

ています（The
mandatory TURN
server setting is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55124

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップのホ

スト設定が無効で

す（Invalid
Expressway next
hop host
configuration）

B2BUAの誤設定
（B2BUA
misconfiguration）

55125

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの許可
済みホスト IPア
ドレスが無効です

（Invalid
Expressway
authorized host IP
address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55126

警告システムホスト名

とドメイン名を

[DNS]ページで設
定してから

B2BUAサービス
を再起動します。

FQDN設定がない
ため、B2BUAア
プリケーションを

起動できません

（Cannot start
B2BUA application
because FQDN
configuration is
missing）

B2BUAの誤設定
（B2BUA
misconfiguration）

55127

警告LAN 1 IPv4アド
レスを「IP」ペー
ジで設定してから

B2BUAサービス
を再起動します

IPv4インター
フェイスのアドレ

ス設定がないた

め、B2BUAアプ
リケーションを起

動できません

（Cannot start
B2BUA application
because IPv4
interface address
configuration is
missing）

B2BUAの誤設定
（B2BUA
misconfiguration）

55128
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告クラスタ名を [ク
ラスタリング

（Clustering）]
ページで設定しま

す。

クラスタ名の設定

がないため、

B2BUAアプリ
ケーションを起動

できません

（Cannot start
B2BUA application
because cluster
name configuration
is missing）

B2BUAの誤設定
（B2BUA
misconfiguration）

55129

警告クラスタ名を確認

してから B2BUA
サービスを再起動

します

クラスタ名が無効

です（Invalid
cluster name）

B2BUAの誤設定
（B2BUA
misconfiguration）

55130

警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

セッション更新間

隔が無効です

（Invalid session
refresh interval）

B2BUAの誤設定
（B2BUA
misconfiguration）

55131

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

コールリソース

制限が無効です

（Invalid call
resource limit）

B2BUAの誤設定
（B2BUA
misconfiguration）

55132

警告両方の設定を

[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）で確

認してから

B2BUAサービス
を再起動します。

B2BUAセッショ
ンの更新間隔が最

小セッション更新

間隔より小さく

なっています

（The B2BUA
session refresh
interval is smaller
than the minimum
session refresh
interval）

B2BUAの誤設定
（B2BUA
misconfiguration）

55133
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

最小セッション更

新間隔が無効です

（Invalid minimum
session refresh
interval）

B2BUAの誤設定
（B2BUA
misconfiguration）

55134

警告「B2BUAの信頼
できるホスト

（B2BUA trusted
hosts）」ページで
トポロジを確認

し、信頼できるホ

ストデバイスの

数を減らすように

します。

Microsoftの信頼
できるホストデ

バイスが多数設定

されています。そ

のため、パフォー

マンスに影響を与

える可能性があり

ます。極端な場合

は、コールが接続

に十分なネット

ワークリソース

にアクセスできな

くなる可能性があ

ります（A large
number of
Microsoft trusted
host devices have
been configured;
this may impact
performance, or
extreme cases it
may prevent calls
from accessing
enough network
resources to
connect）

B2BUA設定の警
告（B2BUA
configuration
warning）

55135

警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

VCSマルチスト
リームモードが

無効です（Invalid
VCS multistream
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55137

警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

VCSマルチスト
リームモードが

無効です（Invalid
VCS multistream
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55139
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告B2BUA設定の
RDP TCP/UDP
ポート範囲を拡大

します

RDPコールの最
大数をサポートす

るには TCP/UDP
ポートの数が足り

ません（There is
an insufficient
number of
TCP/UDP ports to
support the
maximum number
of RDP calls）

RDP TCP/UDP
ポートが不足して

います

（Insufficient RDP
TCP/UDP ports）

55142

表 39 :管理コネクタアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー<string>または
<string>を確認す
るか、またはネッ

トワークユー

ティリティ

<string>を使用し
て、このアドレス

を確認します。

Cisco Collaboration
Cloudのアドレ
ス：<string>に到
達できませんでし

た

（ハイブリッド

サービス）接続エ

ラー（[Hybrid
services]
Connectivity
error）

60050

エラーハイブリッド

サービスのステー

タスを確認しま

す。問題が続くよ

うであれば、
Cisco Collaboration
Cloudの管理者へ
お問い合わせくだ

さい。

Cisco Collaboration
Cloudからの
HTTPエラーコー
ド<string>（アド
レス：<string>）

（ハイブリッド

サービス）通信エ

ラー（[Hybrid
services]
Communication
error）

60051
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー<string>、
<string>、
<string>のアドレ
スを確認してくだ

さい。アドレスが

問題の原因でない

場合は、Cisco
Collaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）通信エ

ラー（[Hybrid
services]
Communication
error）

60052

エラーCisco Collaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）アクセ

スエラー

（[Hybrid services]
Access error）

60053

エラーCisco Collaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タインストール

エラー（[Hybrid
services] Connector
install error）

60054

エラーExpresswayの信頼
できるCAリスト
で、受信した証明

書に署名した CA
を確認します。

<string>（ハイブリッド

サービス）証明書

が無効なためダウ

ンロードに失敗し

ました（[Hybrid
services] Download
failed because the
certificate was not
valid）

60055

エラーExpresswayの信頼
できるCAリスト
で、受信した証明

書に署名した CA
を確認します。

<string>（ハイブリッド

サービス）証明書

が無効なためアッ

プグレードに失敗

しました

（[Hybrid services]
Upgrade failed
because certificate
was not valid）

60056

Cisco Expressway管理者ガイド（X14.3）
744

参考資料

アラーム参照



シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー<string>からの証
明書のCNまたは
SANがホスト名
と一致しているこ

とを確認します。

<string>（ハイブリッド

サービス）証明書

名が一致しなかっ

たためアップグ

レードに失敗しま

した（[Hybrid
services] Upgrade
failed because
certificate name did
not match）

60057

エラーExpresswayの信頼
できるCAリスト
を更新し、受信し

た証明書に署名し

た CAを含めま
す。

<string>から証明
書に署名したルー

ト CAが
Expresswayの信頼
できるCAリスト
にないため、
Cisco Collaboration
Cloudに安全に接
続できません。

（ハイブリッド

サービス）CA証
明書が見つからな

かったため接続に

失敗しました

（[Hybrid services]
Connection failed
because the CA
certificate was not
found）

60058

エラーリモートサーバ

からの証明書の

CNまたは SAN
がホスト名と一致

していることを確

認します。

<string>からの証
明書に、ホスト名

と一致するCNま
たは SAN属性が
ありませんでし

た。

（ハイブリッド

サービス）証明書

名が一致しなかっ

たため接続に失敗

しました

（[Hybrid services]
Connection failed
because the
certificate name did
not match）

60059
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーExpressway
<string>リスト
に、受信した証明

書に署名した CA
のルート証明書が

含まれていること

を確認します。

CA証明書が最新
であり、失効して

いないことを確認

します。<string>
が設定されてお

り、Expresswayが
同期していること

を確認します。こ

れらの潜在的原因

を排除できる場合

は、シスコにご連

絡ください。送信

したサーバ証明書

が無効である可能

性があります。

Expresswayが
<string>からの証
明書を検証できま

せんでした。これ

は、Expresswayが
CAを信頼してい
ないか、または証

明書が現在有効で

ないために発生す

る可能性がありま

す。

（ハイブリッド

サービス）証明書

が検証されなかっ

たため接続に失敗

しました

（[Hybrid services]
Connection failed
because the
certificate was not
validated）

60060

アラートコネクタのバー

ジョンを確認しま

す。

以前に、Cisco
Collaboration
Cloudによって現
在アドバタイズさ

れているコネクタ

のアップグレード

が拒否されまし

た。次のバージョ

ンが利用可能にな

ると、自動アップ

グレードが継続さ

れます。アドバタ

イズされるバー

ジョン：<string>

（ハイブリッド

サービス）ユーザ

の選択によりアッ

プグレードが阻止

されました

（[Hybrid services]
Upgrade prevented
by user choice）

60061
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーCisco Collaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タディセーブル

エラー（[Hybrid
services] Connector
disable error）

60062

エラーCisco Collaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タイネーブルエ

ラー（[Hybrid
services] Connector
enable error）

60063

エラー停止したコネクタ

を再起動します。

そのコネクタが最

近アップグレード

された場合は、以

前のバージョンに

ロールバックして

ください。エラー

が解消されない場

合は、Cisco
Collaboration
Cloud管理者に連
絡してください。

<string>（ハイブリッド

サービス）コネク

タが予期せず実行

していません

（[Hybrid services]
Connector
unexpectedly not
running）

60064

エラーCisco Collaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タのバージョンの

不一致（[Hybrid
services] Connector
version mismatch）

60065

エラーこの問題が解消さ

れない場合は、
Cisco Collaboration
Cloud管理者に連
絡してください。

Expresswayは定期
的に <string>を
通じて認証を更新

しますが、今回は

成功しませんでし

た。Expresswayは
<string>分以内に
再試行します。

（ハイブリッド

サービス）定期的

な認証の更新に失

敗しました

（[Hybrid services]
Routine
authentication
refresh failed）

60066
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー<string>をチェッ
クし、エラーが続

く場合はネット

ワークの問題を確

認してください。

<string>にアクセ
スしようとしてエ

ラーが発生しまし

た。Expresswayは
約 <string>秒後
に再試行します。

（ハイブリッド

サービス）接続エ

ラー（[Hybrid
services]
Connectivity
Error）

60067

エラーCisco Collaboration
Cloudの予定され
たアドレスがある

か確認します。

<string>から無効
なデータが受信さ

れました。

（ハイブリッド

サービス）Cisco
Collaboration
Cloudからの無効
な応答（[Hybrid
services] Invalid
responses from
Cisco Collaboration
Cloud）

60068

アラートシスコクラウド

コラボレーション

管理に移動し、組

織が1つ以上のハ
イブリッドサー

ビスを使用する権

利があることを確

認します。ハイブ

リッドサービス

を使用していない

場合は、この

Expresswayを
<string>すること
を強く推奨しま

す。

ハイブリッド

サービスに登録さ

れていますが、

サービスコネク

タがインストール

されていません。

管理コネクタがア

クティブで、
Cisco Collaboration
Cloudへの不要な
接続を確立してい

ます。

（ハイブリッド

サービス）サービ

スコネクタなし

（[Hybrid services]
No service
connectors）

60069

エラー問題が解消されな

い場合は、Cisco
Collaboration
Cloud管理者に連
絡してください。

<string>からの
HTTP応答を処理
中に受信された例

外：<string>

（ハイブリッド

サービス）HTTP
例外（[Hybrid
services] HTTP
exception）

60070
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー再度登録を試みて

ください（最初に

登録を解除する必

要がある場合があ

ります）。問題が

解消されない場合

は、Cisco
Collaboration
Cloud管理者に連
絡してください。

このシステムは、

コネクタファイ

ルのデータエ

ラーのために正し

く登録できません

でした。関連する

サービスは、正常

に登録されている

ように見えても、

期待どおりに機能

しません。

（ハイブリッド

サービス）キー

エラー（[Hybrid
services] Key
error）

60071

アラートcisco.comにある
最新のExpressway
バージョンにアッ

プグレードしてく

ださい。

ご使用の

Expresswayのバー
ジョンは、ハイブ

リッドサービス

ではサポートされ

なくなりました。

ハイブリッド

サービスを引き続

き使用するには、

新しいバージョン

にアップグレード

する必要がありま

す。

（ハイブリッド

サービス）サポー

トされていない

Expresswayバー
ジョン（[Hybrid
services]
Unsupported
Expressway
version）

60072
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

アラートcisco.comにある
最新のExpressway
バージョンにアッ

プグレードしてく

ださい。

Cisco Expressway
の新バージョンが

リリースされまし

た。最新の機能を

使用し、次の

Expresswayバー
ジョンがリリース

されたときにサ

ポートされていな

いハイブリッド

サービスの展開を

避けるため、でき

るだけ早くこの

バージョンにアッ

プグレードするこ

とをお勧めしま

す。現在のバー

ジョンは次の

Expresswayリリー
スまでサポートさ

れます。

（ハイブリッド

サービス）サポー

トされていない

Expresswayバー
ジョン（[Hybrid
services]
Unsupported
Expressway
version）

60073

errorTeams Serviceの
ネットワーク要件

を確認し、強調表

示されているプロ

キシガイドライン

に従います。

Cisco Collaboration
Cloudに到達でき
ません。

（ハイブリッド

サービス）接続エ

ラー（[Hybrid
services]
Connectivity
error）

60074
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表 40 :カレンダーコネクタアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルMicrosoft
Exchange Serverと
カレンダーコネ

クタ間のネット

ワークの接続性を

確認します。
Microsoft
Exchange Server上
の負荷を確認しま

す。

Microsoft
Exchange Serverへ
のアクセスエ

ラーが発生しまし

た。これが解決さ

れるまで、カレン

ダーサービス要

求および通知は処

理されません。詳

細情報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchangeサーバ
が到達不能

（Microsoft
Exchange Server
unreachable）

60100

クリティカルサービスアカウ

ントに有効なクレ

デンシャルと正し

いアクセス許可が

あり、ロックされ

ていないことを確

認します。

Microsoft
Exchange Serverへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange Serverア
クセスが拒否され

ました（Microsoft
Exchange Server
access denied）

60101
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルMicrosoft
Exchange Server証
明書が有効なこと

を確認します。

Microsoft
Exchange Serverの
証明書を検証でき

ませんでした。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange Server証
明書を検証できま

せん（Microsoft
Exchange Server
certificate not
validated）

60102

クリティカルMicrosoft
Exchange Serverを
サポートされてい

るバージョンに

アップグレードす

る必要がありま

す。

設定された
Microsoft
Exchange Serverの
バージョンがサ

ポートされていま

せん。詳細情報：
<string>

Microsoft
Exchange Serverの
バージョンがサ

ポートされていま

せん（Microsoft
Exchange Server
version
unsupported）

60103

クリティカルカレンダーコネ

クタに少なくとも

1つのMicrosoft
Exchange Serverを
設定し、それを再

度有効にします。

Microsoft
Exchange Serverの
設定が構成されて

いないため、カレ

ンダーコネクタ

が停止しました。

Microsoft
Exchange Serverが
設定されていませ

ん（No Microsoft
Exchange Server
configured）

60104
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルMicrosoft
Exchange
Autodiscover
Serverとカレン
ダーコネクタ間

のネットワークの

接続性を確認しま

す。

ユーザの自動検出

中にMicrosoft
Exchange Serverへ
のアクセスでタイ

ムアウトが発生し

ました。これが解

決されるまで、カ

レンダーサービ

ス要求および通知

は処理されませ

ん。詳細情報：こ

れには <string>
が含まれます。最

後の既知のエ

ラー：<string>

Microsoft
Exchange
Autodiscoverが到
達不能（Microsoft
Exchange
Autodiscover
unreachable）

60110

クリティカルサービスアカウ

ントに有効なクレ

デンシャルと正し

いアクセス許可が

あり、ロックされ

ていないことを確

認します。

ユーザの自動検出

中にMicrosoft
Exchange Serverへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscoverのア
クセスが拒否され

ました（Microsoft
Exchange
Autodiscover
access denied）

60111
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルサーバ証明書が有

効なことを確認し

ます。

自動検出中に、
Microsoft
Exchange Serverの
証明書を検証でき

ませんでした。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscover証明
書を検証できませ

ん（Microsoft
Exchange
Autodiscover
certificate not
validated）

60112

クリティカルExchangeサービ
スレコードを開

き、再度レコード

を保存します。新

しいリダイレク

ション URLが信
頼されることを確

認します。

リダイレクトされ

たMicrosoft
Exchange
Autodiscovery
URLが変更さ
れ、信頼されてい

ません。詳細情

報：<string>

リダイレクトされ

たMicrosoft
Exchange
Autodiscovery
URLが信頼され
ていません

（Redirected
Microsoft
Exchange
Autodiscovery
URL not trusted）

60113

クリティカルMicrosoft
Exchange
Autodiscover
LDAP Serverとカ
レンダーコネク

タ間のネットワー

クの接続性を確認

します。

自動検出中に
Microsoft LDAP
サーバへのアクセ

スでタイムアウト

が発生しました。

これが解決される

まで、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscover
LDAPが到達不能
（Microsoft
Exchange
Autodiscover
LDAP
unreachable）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルサービスアカウ

ントに有効なクレ

デンシャルと正し

いアクセス許可が

あり、ロックされ

ていないことを確

認します。

自動検出中に
Microsoft LDAP
Serverへのアクセ
スが拒否されまし

た。これが解決さ

れるまで、カレン

ダーサービス要

求および通知は処

理されません。詳

細情報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscover
LDAPのアクセス
が拒否されました

（Microsoft
Exchange
Autodiscover
LDAP access
denied）

60121

エラーMicrosoft
Exchange Serverが
ビジー状態でない

こと、および
Microsoft
Exchange Serverと
カレンダーコネ

クタとの間のネッ

トワークの接続性

を確認します。

;<string>ユーザ
がMicrosoft
Exchange Serverに
登録できませんで

した（<string>
users failed to
subscribe to
Microsoft
Exchange
Server(s).）詳細情
報：ユーザには

<string>が含まれ
ています。

Microsoft
Exchange Serverの
ユーザサブスク

リプションの失敗

（Microsoft
Exchange Server
user subscription
failure）

60130

エラーターゲットメー

ルボックスが完全

に有効で、ター

ゲットサーバが

正しいことを確認

します。

メールボックスが

関連付けられてい

ない複数の

（<string>）
SMTPアドレスが
検出されました

（Multiple
(<string>) SMTP
address(es) have
been detected with
no associated
mailbox(es).）詳細
情報：<string>

SMTPアドレスに
メールボックスが

ありません

（SMTP address
has no mailbox）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーMicrosoft
Exchange Serverが
正しく機能してい

ることと、ネット

ワークに接続して

いることを確認し

ます。この状態が

続く場合は、カレ

ンダーサービス

の再起動を検討し

てください。

カレンダーサー

ビスがMicrosoft
Exchange Serverか
ら1人以上のユー
ザの通知を受信し

ていません。これ

が対処されるま

で、これらのユー

ザのカレンダー

サービス要求およ

び通知は処理され

ません。

サブスクリプショ

ンが動作していま

せん（Subscription
not operational）

60132

エラーMicrosoft
Exchange Serverで
ユーザのメール

ボックスを確認し

ます。

<string>カレン
ダーサービス

ユーザの着信会議

通知率が高すぎま

す（The incoming
meeting notification
rate is too high for
<string> Calendar
Serviceuser(s).）詳
細情報：ユーザに

は <string>が含
まれています。

会議通知の着信率

が高すぎます

（Meeting
notification
incoming rate too
high）

60140

エラーMicrosoft
Exchange Serverと
カレンダーサー

ビスでユーザの通

知率を確認しま

す。

カレンダーサー

ビスの会議の処理

時間が、少なくと

も1人のユーザに
対して5分のしき
い値を超えていま

す。

会議の処理時間が

長すぎます

（Meeting
processing time too
long）

60142

クリティカルインターネットへ

の接続を確認しま

す。

現在必要なクラウ

ドサービスに到

達できません。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

Cisco Collaboration
Cloudのモニタ
サービスが到達不

能（Cisco
Collaboration
Cloud Monitor
Service
unreachable）

60150
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルテクニカルサ

ポートにお問い合

わせください。

Cisco Collaboration
Cloudサービスへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

Cisco Collaboration
Cloudのモニタ
サービスへのアク

セスが拒否されま

した（Cisco
Collaboration
Cloud Monitor
Service access
denied）

60151

クリティカルインターネットへ

の接続を確認しま

す。

現在必要なクラウ

ドサービスに到

達できません。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

Cisco Collaboration
Cloud APIサービ
スが到達不能

（Cisco
Collaboration
Cloud API Service
unreachable）

60152

クリティカルテクニカルサ

ポートにお問い合

わせください。

Cisco Collaboration
Cloudサービスへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

Cisco Collaboration
Cloud APIサービ
スへのアクセスが

拒否されました

（Cisco
Collaboration
Cloud API Service
access denied）

60153

エラー暗号化サービスが

オンになっている

ことを確認しま

す。

カレンダーコネ

クタが既存のキー

を取得できなかっ

たか、または暗号

化サービスから新

しいキーを生成す

る要求を失敗しま

した。詳細情報：

暗号化サービスは

<string>です。

暗号化サービスか

らのキーの取得が

失敗しました

（Retrieving key
from encryption
service failed）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルCisco Collaboration
Cloudのモニタ
メッセージサー

ビスへのネット

ワーク接続を確認

します。

カレンダーコネ

クタが Cisco
Collaboration
Cloudのモニタ
メッセージサー

ビスに接続できま

せんでした。詳細

情報：クラウド

サービスルート

は <string>で
す。

Cisco Collaboration
Cloudのモニタ
メッセージサー

ビスが接続されて

いません（Cisco
Collaboration
Cloud Monitor
message service not
connected）

60155

クリティカルCisco Collaboration
Cloud APIメッ
セージサービス

へのネットワーク

接続を確認しま

す。

カレンダーコネ

クタが Cisco
Collaboration
Cloud APIメッ
セージサービス

に接続できません

でした。詳細情

報：クラウド

サービスルート

は <string>で
す。

Cisco Collaboration
Cloud APIメッ
セージサービス

が接続されていま

せん（Cisco
Collaboration
Cloud API message
service not
connected）

60156

エラーネットワーク接続

と CMRサービス
に設定されている

アカウントクレ

デンシャルを確認

します。

Cisco Collaboration
Meeting Rooms
（CMR）サービ
スに現在到達でき

ないか、またはア

クセスが拒否され

ました。これが解

決されるまで、

@webex会議は処
理されません。詳

細情報：CMR
サービスのサイト

名には <string>
が含まれていま

す。

Cisco Collaboration
Meeting Rooms
（CMR）サービ
スに到達不能また

はアクセスが拒否

されました

（Cisco
Collaboration
Meeting Rooms
(CMR) service
unreachable or
access denied）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告WebExサービス
アカウントとユー

ザアカウントを

確認します。ユー

ザにWebExアカ
ウントがあるか、

アカウントがロッ

クアウトされてい

ないか、非アク

ティブ化されてい

ないか、または

Personal Roomが
無効になっている

か確認します。

<string> Webex
ユーザアカウント

は利用できませ

ん。アカウントの

問題が解決される

まで、これらの

ユーザの@webex
会議は処理されま

せん。詳細情報：

影響を受けるユー

ザには <string>
が含まれていま

す。

WebExユーザア
カウントが使用で

きません（WebEx
user account not
available）

60161

エラー影響を受ける

WebExサーバ
で、期限切れまた

は無効な管理者パ

スワードを変更し

ます。

期限切れまたは無

効な管理者パス

ワードが原因で

Cisco WebExサー
ビスにアクセスで

きません。これが

解決されるまで、

影響を受けるサイ

トでの@webex会
議は処理されませ

ん。詳細情報：

Webexサービス
サイト名には

<string>が含まれ
ています。

Cisco WebEx管理
者パスワードの有

効期限が切れてい

る、または無効で

す（Cisco WebEx
administrator
password has
expired or invalid）

60162

警告影響を受ける

WebExサーバ
で、期限が切れる

管理者パスワード

を変更します。

<string>サイトの
Cisco Webex管理
者パスワードの有

効期限が間もなく

切れます。詳細情

報：管理者パス

ワードの期限が切

れるWebexサー
ビスサイトには

<string>が含まれ
ています。

Cisco WebEx管理
者パスワードの有

効期限が切れます

（Cisco WebEx
administrator
password
expiring）

60163
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー影響を受ける

WebExサーバで
管理者アカウント

をロック解除しま

す。

管理者アカウント

がロックアウトさ

れているため、

Cisco WebExサー
ビスにアクセスで

きません。これが

解決されるまで、

影響を受けるサイ

トでの@webex会
議は処理されませ

ん。詳細情報：

Webexサービス
サイト名には

<string>が含まれ
ています。

Cisco WebEx管理
者アカウントが

ロックアウトされ

ました（Cisco
WebEx
administrator
account locked
out）

60164

エラー[アプリケーショ
ン

（Applications）]>
[クラウド拡張
（Cloud
Extensions）] >
[コネクタ管理
（Connector
Management）]
に移動して、管理

コネクタを開始し

ます。

管理コネクタが実

行されていないた

め、カレンダー

コネクタが動作し

ていません。

管理コネクタが実

行されていません

（Management
Connector not
running）

60170

エラー管理コネクタのス

テータスを確認

し、必要に応じて

再起動します。

管理コネクタが動

作していないた

め、カレンダー

コネクタが動作し

ていません。

管理コネクタが動

作していません

（Management
Connector not
operational）

60171

クリティカル詳細については、

カレンダーコネ

クタのステータス

を確認してくださ

い。

1つ以上のクラウ
ドサービスおよ

び/またはオンプ
レミスサービス

が動作していない

ため、カレンダー

コネクタが動作し

ていません。

カレンダーコネ

クタが動作してい

ません（Calendar
Connector not
operational）

60190
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表 41 :コールコネクタアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告Unified CMでユー
ザに関連付けられ

ているデバイスに

少なくとも1つの
回線を追加しま

す。

ユーザにディレク

トリ番号が設定さ

れていません

（The user is not
configured with a
primary directory
number）：
user[<string>]:
<string>

ユーザにはディレ

クトリ番号が設定

されていません。

（The user is not
configured with any
directory
numbers.）

60300

警告回線が少なくとも

1つある有効なデ
バイスを少なくと

も 1つUnified CM
のユーザに関連付

けます。

ユーザのコント

ロールリストに

有効なデバイスが

ありません（The
user has no valid
devices in the
control list）：
user[<string>]:
<string>

ユーザのコント

ロールリストに

有効なデバイスが

ありません。

（The user has no
valid devices in the
control list.）

60301

警告Unified CMのユー
ザのアカウント設

定で、ディレクト

リ URIの値を入
力します。

ユーザにディレク

トリ URIが設定
されていません

（The user is not
configured with a
primary directory
number）：
user[<string>]:
<string>

ユーザにディレク

トリ URIが設定
されていません。

（The user is not
configured with a
directory URI.）

60302

警告Unified CMでユー
ザの電子メール

アドレスを入力し

ます。

この電子メール

アドレスを持つ

ユーザを見つける

ことができません

でした（Could not
find a user with this
email address）：
user[<string>]:
<string>

この電子メール

アドレスを持つ

ユーザが見つかり

ませんでした

（Could not find a
user with this email
address.）

60303
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告ユーザの電子メー

ルとディレクトリ

URIがUnified CM
で同じであること

を確認します。

ユーザの電子メー

ルがディレクトリ

URIと一致しませ
ん（The user's
email does not
match the directory
URI）：
user[<string>]:
<string>

電子メールとディ

レクトリ URIの
不一致（Email
mismatch with
directory URI）

60304

警告Unified CMで、関
連するデバイス上

のユーザのディレ

クトリ URIと回
線 URIが同一で
あることを確認し

ます。

ユーザのプライマ

リディレクトリ

URIが、プライマ
リ回線用に設定さ

れたディレクトリ

URIと一致しませ
ん（The user's
primary directory
URI does not match
the directory URI
configured for the
primary line）：
user[<string>]:
<string>

ユーザのプライマ

リディレクトリ

URIが、プライマ
リ回線用に設定さ

れたディレクトリ

URIと一致しませ
ん（The user's
primary directory
URI does not match
the directory URI
configured for the
primary line.）

60305

警告Unified CMでCTI
リモートデバイ

スを設定し、ユー

ザのコントロール

リストに追加しま

す。

ユーザが有効な

CTIリモートデバ
イスで構成されて

いません（The
user is not
configured with a
valid CTI remote
device）：
user[<string>]:
<string>

ユーザが有効な

CTIリモートデバ
イスで構成されて

いません（The
user is not
configured with a
valid CTI remote
device.）

60306
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーUnified CMで再
ルーティング

コーリングサー

チスペースと、

Webex SIPアドレ
スパターン用に

設定されたパー

ティションを確認

します。

ユーザのWebex
SIPアドレスを
Webexクラウドに
ルーティングでき

ません（The user's
Webex SIP address
cannot be routed to
the Webex
cloud））：
user[<string>]:
<string>

Webex SIPアドレ
スをWebexクラ
ウドにルーティン

グできません

（Webex SIP
address cannot be
routed to the
Webex cloud.）

60307

エラーCisco Unified CM
Administration
で、ユーザのリ

モート接続先がデ

バイスですでに使

用されているかど

うかを確認してく

ださい。

ユーザのWebex
SIPアドレスは別
のユーザに割り当

てられています

（The User's
Webex SIP address
is assigned to
another user）：
user[<string>]:
<string>

すでに使用中の

Webex SIPアドレ
スです（Webex
SIP address is
already in use.）

60308

警告Cisco Unified CM
Administration
で、ユーザのリ

モート接続先がデ

バイスですでに使

用されているかど

うかを確認してく

ださい。Unified
CMユーザの CTI
リモートデバイ

スからリモート接

続先を削除しま

す。

ユーザがコール

サービス接続で非

アクティブ化され

たときに、リモー

ト接続先が削除さ

れませんでした

（When the user is
deactivated for Call
Service Connect,
the remote
destination was not
removed.）：
user[<string>]:
<string>

ユーザのリモート

接続先が削除され

ませんでした

（The user's remote
destination was not
removed.）
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーCisco Unified CM
Administration
で、手動で作成済

みのリモート接続

先が存在する場合

はそれを削除しま

す。これにより、

コールコネクタ

によって自動的に

リモート接続先が

再作成されます。

Unified CMでユー
ザのWebex SIPア
ドレスを追加でき

ません（Unable to
add the user's
Webex SIP address
in Unified CM）：
user[<string>]:
<string>

Unified CMでユー
ザのWebex SIPア
ドレスを追加でき

ません（Unable to
add the user's
Webex Teams SIP
address in Unified
CM.）

60310

警告Unified CMでユー
ザのプライマリ

ディレクトリ番号

を設定します。

ユーザにプライマ

リディレクトリ

番号が設定されて

いません（The
user is not
configured with a
primary directory
number）：
user[<string>]:
<string>

ユーザにプライマ

リディレクトリ

番号が設定されて

いません。（The
user is not
configured with a
primary directory
number.）

60311

警告この問題を避ける

には、ユーザ ID
を 15文字以下に
する必要がありま

す。

コールサービス接

続のアクティベー

ション中に、自動

Sparkリモートデ
バイス名が短縮さ

れました。-ユー
ザ
[<string>]<string>
に nam <string>の
デバイスがありま

す。

自動 Sparkリモー
トデバイスが省

略された名前で作

成されました

（Automatic Spark
Remote Device
created with
truncated name）

60315
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告Unified CMでエ
ラーメッセージ

を確認します。

コールコネクタ

は、コールサー

ビス接続が非アク

ティブ化された

後、Sparkリモー
トデバイスを削

除できません

（Call connector
cannot delete the
Spark remote
device after Call
Service Connect
was
deactivated）：
user[<string>]:
<string>

Sparkリモートデ
バイスを削除でき

ません（Unable to
delete Spark
Remote Device）

60316

警告競合する可能性の

あるデバイス名を

確認します。

コールコネクタ

は、Unified CMに
CTIリモートデバ
イスを作成できま

せん（Call
connector is unable
to create a CTI
Remote Device in
Unified CM）：
user[<string>]:
<string>

コールコネクタ

は、Unified CMに
CTIリモートデバ
イスを作成できま

せん（Call
connector is unable
to create a CTI
Remote Device in
Unified CM.）

60317

警告Unified CMユーザ
がモビリティに対

し有効になってい

るかどうか確認し

ます。

ユーザがモビリ

ティを有効にしな

ければ、コールコ

ネクタはWebex
のリモートデバ

イスを作成できま

せん（Users must
have mobility
enabled for call
connector to create
a Remote Device
for Webex
Teams）：
user[<string>]:
<string>

コールコネクタ

が CTIリモート
デバイスを作成す

るには、ユーザは

モビリティを有効

にする必要があり

ます（Users must
have mobility
enabled for call
connector to create
a CTI remote
device.）

60318
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

errorAXLサービスが
Unified CM上で動
作しているかどう

かを確認し、ネッ

トワークの問題を

解決します。

Unified CM AXL
サービスへの接続

が失われました

（Connectivity to
Unified CM AXL
Service lost）：
Unified CM
[<string>]

Unified CM AXL
への接続が失われ

ました

（Connectivity to
Unified CM AXL
Service lost）

60319

エラーCTIManagerサー
ビスがUnified CM
上で動作している

かどうかを確認

し、ネットワーク

の問題を解決しま

す。

Unified CM
CTIManagerサー
ビスに接続できま

せん（Cannot
connect to Unified
CM CTIManager
Service）：Unified
CM [<string>]

Unified CM
CTIManagerサー
ビスに接続できま

せん（Cannot
connect to Unified
CM CTIManager
Service.）

60320

エラーExpressway登録プ
ロセスの一環とし

て証明書をダウン

ロードし、

Expressway-Cを登
録します。それで

もエラーが続く場

合は、

Expressway-C信頼
ストア内のWebex
証明書を更新しま

す。

Webexクラウドか
ら提供された証明

書を検証できな

かったため、コー

ルコネクタが停

止しました（Call
Connector stopped
as it could not
verify the certificate
provided by the
Webex cloud.）

証明書検証が失敗

しました

（Certificate
verification
failed）

60321

警告Unified CMエン
タープライズパ

ラメータに完全修

飾ドメイン名を追

加します。手順に

ついては、マニュ

アルを参照してく

ださい。

完全修飾ドメイン

名が空です（Fully
Qualified Domain
Name is
Empty）：
user[<string>]:
<string>

完全修飾ドメイン

名が無効です

（Fully Qualified
Domain Name is
not valid）

60322
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告Unified CMエン
タープライズパ

ラメータにワイル

ドカードを含まな

い新しい完全修飾

ドメイン名を追加

します。

完全修飾ドメイン

名にワイルド

カードが含まれて

います（Fully
Qualified Domain
Name contains wild
card）：
user[<string>]:
<string>

完全修飾ドメイン

名が無効です

（Fully Qualified
Domain Name is
not valid）

60323

エラーコールコネクタ

と Unified CM間
のネットワーク接

続を確認します。

Unified CM AXL
サーバに到達でき

ません（Unable to
reach the Unified
CM AXL server
）：
server[<string>]

Unified CM AXL
サーバに到達でき

ません（Unable to
reach the Unified
CM AXL server.）

60324

エラーコールコネクタ

の設定時に指定し

た Unified CM
ユーザクレデン

シャルを確認しま

す。

Unified CM AXL
サーバで認証でき

ません：
[<string>]

Unified CM AXL
サーバで認証でき

ません（Unable to
authenticate with
Unified CM AXL
server）

60325

エラーコールコネクタ

の UCM設定で設
定されているユー

ザのアクセス

ロールを確認しま

す。

Unified CM AXL
通信用に設定され

たユーザが承認さ

れていません

（User configured
for Unified CM
AXL
communication is
not authorized）：
server [<string>]

Unified CM AXL
通信用に設定され

たユーザが承認さ

れていません

（User configured
for Unified CM
AXL
communication is
not authorized）

60326

警告コールコネクタ

に Unified CMを
設定します。

Unified CMがコー
ルコネクタに設

定されていませ

ん。

Unified CMが設定
されていません

（No Unified CM
Configured）

60327
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告このコールコネ

クタに設定されて

いるすべての

Unified CMでユー
ザのホームクラ

スタ設定を確認し

ます。

ユーザが複数の

Unified CMクラス
タに対して設定さ

れています：
user[<string>]:
<string>

ユーザが複数の

Unified CMクラス
タに対して設定さ

れています。

（The user is
configured for more
than one Unified
CM cluster.）

60328

エラーユーザおよびデバ

イス設定を確認し

ます。マニュアル

に従って再設定を

行い、必要に応じ

て有効なWebex
SIPアドレスを再
設定します。

無効な Spark SIP
アドレス：
user[<string>]:
<string>の場合

コールコネクタ

が無効なWebex
SIPアドレスを受
信しました。

（Call connector
received an invalid
Webex SIP
Address.）

60329

警告Unified CMでユー
ザのコントロール

リストから余分な

デバイスを削除し

ます。

ユーザが複数の

CTIリモートデバ
イスで設定されて

います（The user
is configured with
more than one CTI
remote device）：
user[<string>]:
<string>

ユーザが複数の

CTIリモートデバ
イスで設定されて

います（The user
is configured with
more than one CTI
remote device.）

60330

警告Unified CMで、
ユーザに関連付け

られたCTIリモー
トデバイスに少

なくとも1つの回
線を追加します。

CTIリモートデバ
イスにディレクト

リ番号が設定され

ていません（The
CTI remote device
has no configured
directory
numbers）：
user[<string>]:
<string>

CTIリモートデバ
イスには設定され

たディレクトリ番

号はありません。

（The CTI remote
device has no
configured
directory
numbers.）

60331
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告Unified CM
CTIManagerサー
ビスが起動して実

行していることを

確認します。

Unified CM
CTIManagerで、
リモート接続先の

更新要求がタイム

アウトしました

（In Unified CM
CTIManager, a
request timed out to
update the remote
destination）：
user[<string>]:
<string>

Unified CM
CTIManagerで、
リモート接続先を

更新する要求がタ

イムアウトしまし

た。（In Unified
CM CTIManager, a
request timed out to
update the remote
destination.）

60332

エラーコールコネクタ

と Unified CM間
のネットワーク接

続を確認します。

Unified CM
CTIManagerに接
続できません。

Unified CM
CTIManagerに接
続できません

（Unable to
connect to Unified
CM CTIManager）

60333

エラーコールコネクタ

の Unified CM設
定でユーザクレ

デンシャルを確認

します。

Unified CM
CTIManagerに設
定されたユーザを

認証できません。

Unified CM
CTIManagerに設
定されたユーザを

認証できません

（Unable to
authenticate user
configured for
Unified CM
CTIManager）

60334

警告Unified CMで設定
を確認します。

Unified CMがデバ
イスの所有者との

競合を示していま

す（Unified CM
shows a conflict
with the owner of
the device）：
user[<string>]:
<string>

Unified CMのデバ
イス所有権の競合

（Conflict in
Device Ownership
on Unified CM.）

60335
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告Unified CMでデバ
イス名と設定を確

認します。

作成しようとした

CTIリモートデバ
イスと同じ名前の

デバイスが存在し

ます（A device
exists with the same
name as the CTI
remote device tried
to create）：
user[<string>]:
<string>

ユーザ用に作成し

ようとしたCTIリ
モートデバイス

と同じ名前のデバ

イスが存在します

（A device exists
with the same name
as the CTI remote
device tried to
create for the
user.）

60336

警告Unified CMで設定
を確認し、再試行

します。

CTIリモートデバ
イスがユーザ用に

正常に作成されま

したが、コール

イベントを受信す

るデバイスサブ

スクリプションが

失敗しました

（CTI remote
device successfully
created for the user,
but the device
subscription to
receive call events
failed）：
user[<string>]:
<string>の場合

CTIリモートデバ
イスがユーザ用に

正常に作成されま

したが、コール

イベントを受信す

るデバイスサブ

スクリプションが

失敗しました。

（CTI remote
device successfully
created for the user,
but the device
subscription to
receive call events
failed.）

60337

警告マニュアルのユー

ザおよびリモート

デバイスの設定手

順に従って、有効

なWebex SIPアド
レスを作成しま

す。

Unified CMの無効
なリモート接続先

（Invalid remote
destination on
Unified CM）：
user[<string>]:
<string>の場合

Unified CMの無効
なリモート接続先

（Invalid remote
destination on
Unified CM.）

60338
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー未使用のリモート

接続先を削除する

か、制限を増やし

ます。

Webex SIPアドレ
スを作成できませ

ん。Cisco Unified
CMでのこのユー
ザのリモート接続

先の制限を超えて

います（Unable to
create a Webex SIP
address. The user
exceeds the remote
destination limit in
Cisco Unified
CM.）

このユーザのリ

モート接続先の制

限を超えています

（The user exceeds
the remote
destination limit.）

60339

警告Unified CMでこの
ユーザのホーム

クラスタを設定し

ます。

このユーザのホー

ムクラスタは設

定されていません

（The user is not
configured with a
home cluster）：
user[<string>]:
<string>

ユーザにホーム

クラスタが設定さ

れていません。

（The user is not
configured with a
home cluster.）

60340

エラー設定エラーを修正

してから、コール

コネクタを再起動

します。

無効な構成の理由

（Invalid
Configuration
reason）
=[<string>]

コールコネクタ

の構成が無効です

（Call connector
invalid
configuration）

60341

エラーadmin.webex.com
にアクセスし、

[サービス
（Services）] > [ハ
イブリッドコー

ル（Hybrid Call）]
> [すべて表示
（View all）]に移
動してリソースを

開き、最新のコー

ルコネクタソフ

トウェアにアップ

グレードします。

[<string>]状態の
無効なメッセージ

を受信しました。

Webexクラウドと
バージョンが一致

していない可能性

があります

（Invalid message
received in state
[<string>], potential
version mismatch
with the Webex
cloud）

コールコネクタ

のバージョンが

Webexクラウドと
一致しません

（Call connector
version mismatch
with the Webex
cloud）

60342
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーWebex SIPアドレ
スが 48文字の制
限を超えないよう

にデバイス名を変

更します。

ユーザのWebex
SIPアドレスを追
加できません

（Unable to add
Webex SIP address
for a user.）Unified
CMは、48文字を
超えるリモート接

続先をサポートし

ていません

（Unable to add
Webex SIP for a
user. Unified CM
does not support
remote destinations
that are longer than
48 characters.）

Webex SIPアドレ
スが 48文字の制
限を超えています

（Webex SIP
Address exceeds
the 48 character
limit.）

60343

警告ユーザのディレク

トリ URIと、こ
のユーザの検証済

みドメインのリス

トを確認します。

ユーザのディレク

トリ URIが組織
の検証済みドメイ

ンリストにあり

ません（User's
directory URI is not
in the organization's
verified domain
list）：
user[<string>]:
<string>にドメイ
ンリスト =
<string>がありま
す。

ユーザのディレク

トリ URIが組織
の検証済みドメイ

ンリストにあり

ません（User's
directory URI is not
in the organization's
verified domain
list）

60344

エラーAXLサービスが
Unified CMクラス
タノード上で動

作しているかどう

かを確認し、ネッ

トワークの問題を

解決します。

Unified CMクラス
タのデータキャッ

シュの構築に失敗

しました（Failed
to Build Unified
CM Cluster
Data-Cache）：
server[<string>]

Unified CMクラス
タのデータキャッ

シュの構築に失敗

しました（Failed
to Build Unified
CM Cluster
Data-Cache）

60345
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーExpresswayに移動
し、[アプリケー
ション

（Applications）]>
[ハイブリッド
サービス（Hybrid
Services）] > [コ
ネクタ管理

（Connector
Management）]
でクラウドに再登

録します。

Expresswayで利用
できる認証クレデ

ンシャルが無効で

す。

Cisco Collaboration
Cloudサービスと
の認証の失敗

（Authentication
Failure with Cisco
Collaboration
Cloud Services.）

60346

エラーExpresswayに移動
し、[アプリケー
ション

（Applications）]>
[ハイブリッド
サービス（Hybrid
Services）] > [コ
ネクタ管理

（Connector
Management）]
でクラウドに再登

録します。

この Expressway
が Cisco
Collaboration
Cloudサービスに
アクセスするため

のロールまたはア

クセス範囲が無効

です。

Cisco Collaboration
Cloudサービスと
の承認の失敗

（Authorization
Failure with Cisco
Collaboration
Cloud Services.）

60347

エラーネットワーク

DNSまたはプロ
キシ設定を確認し

てから、再度試し

てください。

Cisco Collaboration
Cloudからの接続
がダウンしていま

す。

Cisco Collaboration
Cloudからの接続
がダウンしていま

す（Connection
from the Cisco
Collaboration
Cloud is down.）

60348

エラーネットワーク

DNSまたはプロ
キシ設定を確認し

てから、再度試し

てください。

Cisco Collaboration
Cloudへの接続が
ダウンしていま

す。

Cisco Collaboration
Cloudへの接続が
ダウンしています

（Connection to the
Cisco Collaboration
Cloud is down.）

60349
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

警告このエラーが解消

されない場合は、

試用チームに連絡

するか、または

Cisco Sparkアプリ
を通じてフィード

バックを送信して

サポートにお問い

合わせください。

組織のハイブリッ

ドボイスメール

を有効にできませ

ん。

組織のハイブリッ

ドボイスメール

を有効にできませ

ん（Cannot enable
hybrid voicemail
for your
organization.）

60350

エラーハイブリッドボ

イスメールの展開

手順を確認しま

す。このエラーが

解消されない場合

は、試用チームに

連絡するか、また

は Cisco Sparkア
プリを通じて

フィードバックを

送信してサポート

にお問い合わせく

ださい。

コールコネクタ

が無効なハイブ

リッドボイス

メール設定を検出

しました。

コールコネクタ

が無効なハイブ

リッドボイス

メール設定を検出

しました（Call
connector detected
an invalid hybrid
voicemail
configuration.）

60351

エラーこのディレクトリ

URIを使用して
UCMにディレク
トリ番号を設定し

ます。

UCMにこのディ
レクトリ URIを
持つディレクトリ

番号が存在しませ

ん。

UCMにこのディ
レクトリ URIを
持つディレクトリ

番号が存在しませ

ん（No Directory
Number exists in
UCM with this
directory URI）

60352

エラーUnified CMのエン
タープライズパ

ラメータで AXL
変更通知を有効に

します。

Unified CMで
AXL変更通知が
開始されません

（AXL Change
Notification is not
started at Unified
CM）：
server[<string>]

Unified CMで
AXL変更通知が
開始されません

（AXL Change
Notification is not
started at Unified
CM.）

60353
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表 42 :重要なイベントアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

emergencyNA緊急コールは、

ゾーン（ゾーン

名）、送信元 IP
（IPアドレス）
から

（[user@example.com]）
によって実行され

ています。

緊急コール

（Emergency
call）

90001

表 43 :テレメトリーアラーム

シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

クリティカルテレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。問題が

解決しない場合

は、シスコのサ

ポート担当者に連

絡してください。

Core Telemetry
Serviceが動作し
ない

CollectDサービス
ダウン（CollectD
Service Down）

60800

クリティカルテレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。問題が

解決しない場合

は、シスコのサ

ポート担当者に連

絡してください。

クラウドに接続さ

れているUCへの
接続が切断されて

いる

クラウドに接続さ

れたUC接続のダ
ウン

（Cloud-Connected
UC Connection
Down）

60801
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラーテレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。また、

クラスタまたは

ノードが認証さ

れ、適切にオン

ボードされている

かも確認します。

それでも問題が解

決しない場合は、

シスコのサポート

担当者に連絡して

ください。

設定の更新または

設定の取得の失敗

設定エラー

（Configuration
Error）

60802

エラーテレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。また、

クラスタまたは

ノードが承認さ

れ、適切にオン

ボードされ、必要

な証明書がインス

トールされている

かも確認します。

それでも問題が解

決しない場合は、

シスコのサポート

担当者に連絡して

ください。

1つ以上のリモー
トコネクタ接続ま

たはトランザク

ション処理で認証

に失敗しました

認証エラー

（Authentication
Error）

60803
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー•また、クラス
タまたはノー

ドが承認さ

れ、適切にオ

ンボードさ

れ、必要な証

明書がインス

トールされて

いることを確

認します。

•必要な証明書
を再インス

トールしま

す。

•テレメトリ―
コネクタを無

効にして有効

にし、ネット

ワークの問題

を確認しま

す。

問題が解決しない

場合は、シスコの

サポート担当者に

連絡してくださ

い。

CA証明書の読み
取りまたは組み込

みに失敗しました

CA証明書の読み
取りエラー（CA
Certificate Read
Error）

60804
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シビラティ（重大

度）

ソリューション説明

（Description）
タイトルID

エラー•また、クラス
タまたはノー

ドが承認さ

れ、適切にオ

ンボードさ

れ、有効な証

明書がインス

トールされて

いることを確

認します。

•正しい証明書
および有効な

証明書を再イ

ンストールし

ます。

•テレメトリ―
コネクタを無

効にして有効

にし、ネット

ワークの問題

を確認しま

す。

問題が解決しない

場合は、シスコの

サポート担当者に

連絡してくださ

い。

無効な証明書が

ロードされている

無効な証明書エ

ラー（Invalid
Certificate Error）

60805

コマンドリファレンス— xConfiguration
設定の個々の項目を設定および変更するには、xConfigurationグループのコマンドを使用しま

す。各コマンドは、メインの要素と、その後に続く 1つ以上のサブ要素から構成されます。

既存の設定に関する情報を取得するには、次のように入力します。

• xConfiguration：現在のすべての設定を返す場合。

• xConfiguration <element>：指定した要素とそのすべてのサブ要素を返す場合。

•そのサブ要素の設定を返す xConfiguration <element> <subelement>
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各 xConfigurationコマンドの使用に関する情報を取得するには、次のように入力します。

• xConfiguration ? xConfiguration：コマンドで使用可能なすべての要素のリストを返す場

合。

• xConfiguration ??xConfiguration ：コマンドで使用可能なすべての要素のリストと、各

要素の値空間、説明、およびデフォルト値を返す場合。

• xConfiguration <element> ?：使用可能なすべてのサブ要素とそれらの値空間、説明、お

よびデフォルト値を返す場合。

• xConfiguration <element> <sub-element> ?：使用可能なすべてのサブ要素とそれらの値空

間、説明、およびデフォルト値を返す場合

設定項目を設定するには、コマンドを次のように入力します。次の表記法を使用して、各コマ

ンドに有効な値を山カッコ内に示し、その後に各コマンドを示します。

表 44 : CLIリファレンスで使用されるデータ表記規則

意味書式

整数値が必要であることを示します。数値は

最小値と最大値を示しています。この例では、

0～ 63の範囲内の値にする必要があります。

<0..63>

Sは引用符で囲まれた文字列値が必要である
ことを示します。数値は文字列の最小文字数

と最大文字数を示します。この例では、文字

列の長さを 7～ 15文字にする必要がありま
す。

<S: 7,15>

コマンドの有効な一連の値を示します。値は

引用符で囲まないでください。

<Off/Direct/Indirect>

角カッコはこの特定の項目を複数設定できる

ことを示します。各項目には示された範囲内

のインデックスが割り当てられます。

たとえば、IP Route [1..50] Address <S:

0,39>は最大 50の IPルートを指定でき、各
ルートには最大39文字の長さのアドレスが必
要であることを意味します。

[1..50]

xConfigurationコマンド
次の表に、使用可能なすべての xConfigurationコマンドを示します。
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表 45 : xConfiguration CLIリファレンス

xConfiguration Administration DeviceProvisioning: <On/Off>

Expressway Webユーザインターフェイスで [システム（System）] > [TMSプロビジョニング
拡張サービス（TMS Provisioning Extension services）]ページにアクセスさせるかどうかを指
定します。アクセス可能な場合、このページから、Cisco TelePresence Management Suite
Provisioning Extension（Cisco TMSPE）とユーザ、デバイス、FindMe、電話帳のプロビジョニ
ングサービスに接続できます。デフォルト：Off

On：[システム（System）]> [TMSプロビジョニング拡張サービス（TMSProvisioningExtension
services）]ページにアクセス可能になり、この Expresswayのプロビジョニングサービスを設
定できます。

Off：[システム（System）]> [TMSプロビジョニング拡張サービス（TMSProvisioningExtension
services）]ページにはアクセスできません。

例：xConfiguration Administration DeviceProvisioning: On

xConfiguration Administration HTTP Mode: <On/Off>

HTTPコールをHTTPSポートにリダイレクトするかどうかを決定します。変更を有効にする
には、システムを再起動する必要があります。デフォルトは Onです。

On：コールは HTTPSにリダイレクトされます。

Off：HTTPアクセスは使用できません。

例：xConfiguration Administration HTTP Mode: On

xConfiguration Administration HTTPS Mode: <On/Off>

Webインターフェイス経由でExpresswayにアクセスできるかどうかを決定します。Webイン
ターフェイスと TMSアクセスの両方を有効にするには、これを Onにする必要があります。
変更を有効にするには、システムを再起動する必要があります。デフォルトは Onです。

例：xConfiguration Administration HTTPS Mode: On

xConfiguration Administration LCDPanel Mode: <On/Off>

Expresswayの前面のLCDパネルでシステムを識別するかどうかを制御します。デフォルトは
Onです。

On：システム名とアクティブな IPアドレスのうち最初のアドレスが表示されます。

Off：LCDパネルにはシステムに関する識別情報は表示されません。

例：xConfiguration Administration LCDPanel Mode: On

xConfiguration Administration SSH Mode: <On/Off>

SSHと SCPを使用して Expresswayにアクセスできるかどうかを決定します。変更を有効に
するには、システムを再起動する必要があります。デフォルトは Onです。

例：xConfiguration Administration SSH Mode: On
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xConfiguration Alarm Notification Email Custom Alarm ID: <String>

1つ以上のカスタマイズされたアラーム通知が設定されている場合。カスタマイズまたは無
効化された通知のアラーム ID。

xConfiguration Alarm Notification Email Custom Disable Notify: <Off>

1つ以上のカスタマイズされたアラーム通知が設定されている場合。

xConfiguration Alarm Notification Email Custom Email: <String>

1つ以上のカスタマイズされたアラーム通知が設定されている場合。選択したアラーム通知
の送信に使用される電子メール ID（最大長 254）。

xConfiguration Alarm Notification Email Destination Alert: <S: 0, 254>

厳しい属性「Alert」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Alert: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Critical: <S: 0, 254>

厳しい属性「Critical」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Alert: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Debug: <S: 0, 254>

厳しい属性「Debug」を使用するアラームの電子メール通知先。

例：Configuration Alarm Notification Email Destination Debug: 「uctech@example.com」

xConfiguration Alarm Notification Email Destination Emergency: <S: 0, 254>

厳しい属性「Emergency」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Emergency: 「ert@example.com」

xConfiguration Alarm Notification Email Destination Error: <S: 0, 254>

厳しい属性「Error」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Error: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Info: <S: 0, 254>

厳しい属性「Info」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Info: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Notice: <S: 0, 254>

厳しい属性「Notice」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Notice: 「ucadmin@example.com」
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xConfiguration Alarm Notification Email Destination Warning: <S: 0, 254>

厳しい属性「Warning」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Warning: 「ucadmin@example.com」

xConfiguration Alarm Notification SMTP Mode: <On/Off>

アラームベースの電子メール通知を使用するかどうかを決定します。デフォルトはオフです。

例：xConfiguration Alarm Notification SMTP Mode: On

xConfiguration Alarm Notification SMTP Server Email: <S: 0, 254>

アラームベースの電子メール通知が設定されている通知先アドレスに送信される送信元電子

メール。

例：Alarm Notification SMTP Server Email: 「ucadmin@example.com」

xConfiguration Alarm Notification SMTP Server Host: <S: 0, 128>

アラームベースの電子メール通知の送信に使用するSMTPサーバの IPアドレスまたはFQDN。

例：xConfiguration Alarm Notification SMTP Server Host: 「email.example.com」

xConfiguration Alarm Notification SMTP Server Password: <Password>

アラームベースの電子メール通知の送信に使用される SMTPサーバのパスワード。

例：xConfiguration Alarm Notification SMTP Server Password:

「{cipher}$NNxx1xxx-xxxx-xxxx-xxxn-fnxnxNNNxxxN$1$xX+xnXnnXxnnxxnnnXXXnxnXXxnxXxxx/XXxnxnxxxx=」

xConfigurationアラーム通知 SMTPサーバポート：

アラームベースの電子メール通知の送信に使用する SMTPサーバのポート番号。デフォルト
は 587です。

例：xConfiguration Alarm Notification SMTP Server Port: 587

xConfiguration Alternates Cluster Name: <S: 0,128>

この Expresswayクラスタ宛の SRVレコードに使用する完全修飾ドメイン名。たとえば、
「「cluster1.example.com」」など。名前には、文字、数字、ハイフン、および下線のみ使用
できます。

警告：このExpresswayでユーザアカウントを設定した後にクラスタ名を変更した場合は、そ
の新しいクラスタ名を使用してユーザアカウントを再設定する必要がある場合があります。

例：Configuration Alternates Cluster Name: 「Regional」

xConfiguration Alternates ConfigurationPrimary: <1..6>

他のすべてのピアに設定を複製するプライマリがこのクラスタ内のどのピアかを指定します。

クラスタは、ローカル Expresswayを含む最大 6つのピアで構成されます。

例：xConfiguration Alternates ConfigurationPrimary: 1
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xConfiguration Alternates Peer [1..6] Address: <S: 0, 128>

この Expresswayが所属するクラスタ内の 1つのピアのアドレスを指定します。クラスタは、
ローカル Expresswayを含む最大 6つのピアで構成されます。シスコはされたFQDNを使用す
ることをお勧めします。これは、IPアドレスにすることができます。

例：xConfigurationの 1つのピアアドレス:「「cluster1peer3.example.com」」

xConfiguration ApacheModReqTimeOut

1つの短縮コマンドを使用して、要求のタイムアウトに使用可能なすべてのプロパティを設
定できます。

例：xConfiguration ApacheModReqTimeout Apachehead:20 Apachebody:20 Status:On

xConfiguration ApacheModReqTimeOut Apachebody: <0..120>

Apache Webサーバが要求の本文を待機する秒数を変更します。タイムアウトの期限が切れる
前に要求の本文全体を受信しなかった場合、Apacheはタイムアウトエラーを返します。デ
フォルト：20。

例：xConfiguration ApacheModReqTimeout Apachebody:20

xConfiguration ApacheModReqTimeOut Apacheheader: <0..120>

Apache Webサーバが要求のヘッダーを待機する秒数を変更します。タイムアウトの期限が切
れる前に要求のヘッダー全体を受信しなかった場合、Apacheはタイムアウトエラーを返しま
す。デフォルト：20。

例：xConfiguration ApacheModReqTimeout Apacheheader:20

xConfiguration ApacheModReqTimeOut Status: <On/Off>

カスタムのApache要求のタイムアウトを切り替えます。切り替えを省略した場合は、タイム
アウトのステータスが表示されます。

On：デフォルトの Apache要求タイムアウトよりも Apachebodyと Apacheheaderの設定（また

はデフォルト）が優先されます。

Off：Apachebodyと Apacheheaderは影響を与えません。Apache要求のタイムアウトはデフォ
ルトで 300秒に設定されています。

例：xConfiguration ApacheModReqTimeout Status:On

xConfiguration Applications ConferenceFactory Alias: <S:0,60>

Multiway機能がアクティブになったときにエンドポイントがダイヤルするエイリアス。これ
は、Multiway機能の開始に使用できるすべてのエンドポイントに事前に設定する必要があり
ます。

例：xConfiguration Applications ConferenceFactory Alias: 「multiway@example.com」
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xConfiguration Applications ConferenceFactory Mode: <On/Off>

Modeオプションを使用して Conference Factoryアプリケーションを有効または無効にできま
す。デフォルト：Off

例：xConfiguration Applications ConferenceFactory Mode: Off

xConfiguration Applications ConferenceFactory Range End: <1..65535>

会議エイリアスの生成に使用するテンプレート内の%%を置き換える範囲の最後の数値。デ
フォルト：65535。

例：xConfiguration Applications ConferenceFactory Range End: 30000

xConfiguration Applications ConferenceFactory Range Start: <1..65535>

会議エイリアスの生成に使用するテンプレート内の%%を置き換える範囲の最初の数値。デ
フォルト：65535。

例：xConfiguration Applications ConferenceFactory Range Start: 10000

xConfiguration Applications ConferenceFactory Template: <S:0,60>

Multiway会議をMCUに作成するためにダイヤルするよう Expresswayがエンドポイントに通
知するエイリアス。このエイリアスは、完全修飾 SIPエイリアスとしてMCUにルーティン
グする必要があります。

例：xConfiguration Applications ConferenceFactory Template: 「563%%@example.com」

xConfiguration Applications External Status [1..10] Filename: <S:0,255>

外部アプリケーション用にアタッチするステータスが含まれている XMLファイル。

例：xConfiguration Applications External Status 1 Filename: 「foo.xml」

xConfiguration Applications External Status [1..10] Name: <S:0,64>

ステータスが参照される外部アプリケーションの記述名。

例：xConfiguration Applications External Status 1 Name: 「foo」

xConfiguration Authentication ADS ADDomain: <S: 0,255>

Expresswayが ADドメインに参加するときに使用する Kerberosレルム。注：このフィールド
は大文字と小文字を区別します。

例：xConfiguration Authentication ADS ADDomain: 「CORPORATION.INT」

xConfiguration Authentication ADS Clockskew: <1..65535>

Kerberosメッセージが無効だと見なされる前に、Expresswayと KDC間で許可される最大ク
ロックスキュー（秒単位）。デフォルトは 300です。

例：xConfiguration Authentication ADS Clockskew: 300
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xConfiguration Authentication ADS CipherSuite: <S:1,2048>

ExpresswayがADドメインに参加するために TLS暗号化 LDAP接続を実行するときに使用す
る暗号スイートを指定します。このコマンドは「OpenSSL暗号」形式の文字列を受け入れま
す（https://www.openssl.org/docs/man1.0.2/apps/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。

例：xConfiguration Authentication ADS CipherSuite:

「HIGH:MEDIUM:!ADH:!aNULL:!eNULL:-AES128-SHA256:@STRENGTH」

xConfiguration Authentication ADS DC [1..5] Address: <S: 0,39>

Expresswayが ADドメインに参加するときに使用できるドメインコントローラのアドレス。
特定の ADを指定しなかった場合は、ADの検出に DNS SRVクエリが使用されます。

例：xConfiguration Authentication ADS DC 1 Address: 「192.168.0.0」

xConfiguration Authentication ADS Encryption: <Off/TLS>

ADSサーバへの LDAP接続に使用する暗号化を設定します。

無効な暗号を削除しましたが、保持された 1つの暗号（eTYPE-アーク
FOUR-HMAC-MD5）を削除して、後方互換性を確保しました。

（注）

デフォルトは TLSです。

Off：暗号化は使用されません。

TLS：TLS暗号化を使用します。

例：xConfiguration Authentication ADS Encryption: TLS

xConfiguration Authentication ADS KDC [1..5] Address: <S: 0,39>

ADドメインへ接続するときに使用する Kerberos配布センター（KDC）のアドレス。特定の
KDCを指定しなかった場合は、KDCの検出に DNS SRVクエリが使用されます。

例：xConfiguration Authentication ADS KDC 1 Address: 「192.168.0.0」

xConfiguration Authentication ADS KDC [1..5] Port: <1..65534>

ExpresswayがADドメインに参加するときに使用できるKDCのポートを指定します。デフォ
ルト：88。

例：xConfiguration Authentication ADS KDC 1 Port: 88

xConfiguration Authentication ADS MachineName: <S: 0..15>

Expresswayが ADドメインに参加するときに使用するデフォルトの NETBIOSマシン名を上
書きします。

例：xConfiguration Authentication ADS MachineName: 「short_name」
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xConfiguration Authentication ADS MachinePassword Refresh: <On/Off>

ADドメインに参加するときに、この Sambaクライアントがマシンのパスワードを 7日おき
に更新する必要があるかどうかを決定します。デフォルトは Onです。

例：xConfiguration Authentication ADS MachinePassword Refresh: On

xConfiguration Authentication ADS Mode: <On/Off>

Expresswayが ADとの関係の形成を試行するかどうかを示します。デフォルト：Off

例：xConfiguration Authentication ADS Mode: On

xConfiguration Authentication ADS SPNEGO: <Enabled/Disabled>

クライアント（Expressway）がサーバ（ADドメインコントローラ）で認証するときにSPNEGO
（Simple and Protected GSSAPI Negotiation Mechanism）を使用するかどうかを示します。デフォ
ルト：有効.

例：xConfiguration Authentication ADS SPNEGO: Enabled

xConfiguration Authentication ADS SecureChannel: <Auto/Enabled/Disabled>

ExpresswayからADドメインコントローラに送信されたデータをセキュアチャネル経由で送
信するかどうかを示します。デフォルト：[Auto]

例：xConfiguration Authentication ADS SecureChannel: Auto

xConfiguration Authentication ADS Workgroup: <S: 0,15>

Expresswayが ADドメインに参加するときに使用するワークグループ。

例：xConfiguration Authentication ADS Workgroup: 「corporation」

xConfiguration Authentication Account Admin Account [1..n] AccessAPI: <On/Off>

このアカウントがアプリケーションプログラミングインターフェイス（API）を使用してシ
ステムのステータスと設定にアクセスできるかどうかを決定します。デフォルトはOnです。

例：xConfiguration Authentication Account Admin Account 1 AccessAPI: On

xConfiguration Authentication Account Admin Account [1..n] AccessWeb: <On/Off>

このアカウントがWebインターフェイスを使用してシステムにログインできるかどうかを決
定します。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Account 1 AccessWeb: On

xConfiguration Authentication Account Admin Account [1..n] Enabled: <On/Off>

アカウントが有効になっているか、無効になっているかを示します。無効なアカウントへの

アクセスは拒否されます。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Account 1 Enabled: On
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xConfiguration Authentication Account Admin Account [1..n] Name: <S: 0, 128>

管理者アカウントのユーザ名。

例：xConfiguration Authentication Account Admin Account 1 Name: 「bob_smith」

xConfiguration Authentication Account Admin Account [1..n] Password: <Password>

この管理者が Expresswayへのログインに使用するパスワード。

例：xConfiguration Authentication Account Admin Account 1 Password: 「abcXYZ_123」

xConfiguration Authentication Account Admin Group [1..n] AccessAPI: <On/Off>

このグループのメンバーがアプリケーションプログラミングインターフェイス（API）を使
用してシステムのステータスおよび設定にアクセスできるかどうかを決定します。デフォル

トは Onです。

例：xConfiguration Authentication Account Admin Group 1 AccessAPI: On

xConfiguration Authentication Account Admin Group [1..n] AccessWeb: <On/Off>

このグループのメンバーがWebインターフェイスを使用してシステムにログインできるかど
うかを決定します。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Group 1 AccessWeb: On

xConfiguration Authentication Account Admin Group [1..n] Enabled: <On/Off>

グループが有効になっているか、無効になっているかを示します。無効になっているグルー

プのメンバーへのアクセスは拒否されます。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Group 1 Enabled: On

xConfiguration Authentication Account Admin Group [1..n] Name: <S: 0, 128>

管理者グループの名前。

例：xConfiguration Authentication Account Admin Group 1 Name: 「administrators」

xConfiguration Authentication Certificate Crlcheck: <None/Peer/All>

HTTPSクライアント証明書を証明書失効リスト（CRL）と照合して確認するかどうかを指定
します。CRLデータは CRLの管理ページを使用して Expresswayにアップロードされます。
デフォルトは Allです。

None：CRLチェックは実行されません。

Peer：クライアントの証明書を発行した CAに関連付けられた CRLのみを確認します。

All：クライアントの証明書を発行したCAの信頼できる証明書チェーン内のすべてのCRLを
確認します。

例：xConfiguration Authentication Certificate Crlcheck: All
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xConfiguration Authentication Certificate Crlinaccessible: <Ignore/Fail>

たとえば、失効の送信元に通信できない、または適切な失効リストが提示されないなど、失

効ステータスを確立できない場合の失効リストの確認の動作を制御します。デフォルトは

Ignoreです。

Ignore：失効していないものとして証明書を処理します。

Fail：失効しているものとして証明書を処理します（したがって、TLS接続は許可しませ
ん）。

例：xConfiguration Authentication Certificate Crlinaccessible: Ignore

xConfiguration Authentication Certificate Mode: <NotRequired/Validation/Authentication>

クライアントシステム（通常はWebブラウザ）がHTTPSを使用して Expresswayと通信する
ために必要なセキュリティレベルを制御します。デフォルトは NotRequiredです。

NotRequired：クライアントシステムはどのような形式の証明書も提示する必要はありません。

Validation：クライアントシステムは、信頼できる認証局（CA）が署名した有効な証明書を提
示する必要があります。Not requiredから Certificate validationに変更した場合は、再起動が必
要です。

Authentication：クライアントシステムは、信頼できる CAが署名した有効な証明書を提示す
る必要があり、その証明書にはクライアントの認証クレデンシャルを含める必要があります。

このモードを有効にすると、標準のログインメカニズムは使用できなくなります。

例：xConfiguration Authentication Certificate Mode: NotRequired

xConfiguration Authentication Certificate UsernameRegex: <String>

Expresswayに提示するクライアント証明書に適用する正規表現。(? regex)を使用してキャプ
チャグループの名前を指定することで、照合するサブパターンを関連付けられたテンプレー

トで置き換えることができます。デフォルトは /Subject:.*CN= (? ([^,\]|(\,))*)/m

例：xConfiguration Authentication Certificate UsernameRegex: 「/Subject:.*CN= (?

([^,\]|(\,))*)/m」

xConfiguration Authentication Certificate UsernameTemplate: <String>

正規表現に使用する固定テキストとキャプチャしたグループ名の組み合わせを含んだテンプ

レート。各キャプチャグループ名は #を使用して、たとえば prefix#Group1#suffixのように区
切ります。各キャプチャグループ名は正規表現の処理から取得されたテキストに置き換えら

れます。置換された文字列は、ユーザの認証クレデンシャル（ユーザ名）として使用されま

す。デフォルトは #captureCommonName#です。

例：xConfiguration Authentication Certificate UsernameTemplate: 「#captureCommonName#」

xConfiguration Authentication H350 BindPassword: <S: 0, 60>

LDAPサーバにバインドするときに使用するパスワードを設定します。

例：xConfiguration Authentication H350 BindPassword: 「abcXYZ_123」
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xConfiguration Authentication H350 BindSaslMode: <None/DIGEST-MD5>

LDAPサーバにバインドするときに使用する SASL（Simple Authentication and Security Layer）
のメカニズム。デフォルトは DIGEST-MD5です。

None：メカニズムを使用しません。

DIGEST-MD5：DIGEST-MD5メカニズムを使用します。

例：xConfiguration Authentication H350 BindSaslMode: DIGEST-MD5

xConfiguration Authentication H350 BindUserDn: <S: 0, 500>

LDA Pサーバにバインドするときに使用するユーザの識別名を設定します。

例：xConfiguration Authentication H350 BindUserDn: 「manager」

xConfiguration Authentication H350 BindUserName: <S: 0, 500>

LDAPサーバにバインドするときに使用するユーザ名を設定します。SASLを使用する場合に
のみ適用されます。

例：xConfiguration Authentication H350 BindUserName: 「manager」

xConfiguration Authentication H350 DirectoryBaseDn: <S: 0, 500>

LDAPサーバに接続するときに使用するユーザの識別名を設定します。

例：xConfiguration Authentication H350 DirectoryBaseDn: 「dc=example,dc=company,dc=com」

xConfiguration Authentication H350 LdapEncryption: <Off/TLS>

LDAPサーバへの接続に使用する暗号化を設定します。デフォルト：TLS。

Off：暗号化は使用されません。

TLS：TLS暗号化を使用します。

例：xConfiguration Authentication H350 LdapEncryption: TLS

xConfiguration Authentication H350 LdapServerAddress: <S: 0, 256>

デバイス認証のためのLDAPクエリを実行するときに使用するLDAPサーバの IPアドレスま
たは完全修飾ドメイン名

例：xConfiguration Authentication H350 LdapServerAddress: 「ldap_server.example.com」

xConfiguration Authentication H350 LdapServerAddressResolution:
<AddressRecord/ServiceRecord>

LDAPサーバアドレスが FQDNとして指定されている場合の解決方法を定義します。デフォ
ルトは AddressRecordです。

アドレスレコード（Address record）：DNS Aレコードまたは AAAAレコードルックアッ
プ。

SRVレコード（SRV record）：DNS SRVレコードルックアップ。

例：xConfiguration Authentication H350 LdapServerAddressResolution: AddressRecord
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xConfiguration Authentication H350 LdapServerPort: <1..65535>

デバイス認証のためのLDAPクエリを実行するときに使用するLDAPサーバの IPポートを設
定します。通常、セキュリティで保護されていない接続は 389を使用します。デフォルト：
389

例：xConfiguration Authentication H350 LdapServerPort: 389

xConfiguration Authentication H350 Mode: <On/Off>

デバイス認証への H.350ディレクトリの使用を有効または無効にします。デフォルト：Off

例：xConfiguration Authentication H350 Mode: Off

xConfiguration Authentication LDAP AliasOrigin: <LDAP/Endpoint/Combined>

エイリアスの確認および登録方法を決定します。デフォルトは LDAPです。

LDAP：エンドポイントによって提示されたエイリアスをLDAPデータベースのリストにある
エイリアスと照合して確認します。

Endpoint：エンドポイントによって提示されたエイリアスを使用します。LDAPデータベース
にあるエイリアスはすべて無視されます。

Combined：エンドポイントが提示したエイリアスのほかに LDAPデータベースのリストにあ
るエイリアスも使用します。

例：xConfiguration Authentication LDAP AliasOrigin: LDAP

xConfiguration Authentication Password: <S: 0, 215>

別のシステムでの認証時にExpresswayが使用するパスワード。プレーンテキストの最大長は
128文字で、暗号化されます。注：トラバーサルクライアントゾーンには適用されません。

例：xConfiguration Authentication Password: 「password123」

xConfiguration Authentication Remote Digest Cache ExpireCheckInterval: <0..65535>

ダイジェスト認証のキャッシュ有効期限の秒単位の確認間隔。デフォルトは 600です。

例：xConfiguration Authentication Remote Digest Cache ExpireCheckInterval: 600

xConfiguration Authentication Remote Digest Cache Lifetime: <0..43200>

秒単位のダイジェスト認証暫定ハッシュのライフタイム。デフォルトは 600です。

例：xConfiguration Authentication Remote Digest Cache Lifetime: 600

xConfiguration Authentication Remote Digest Cache Limit: <0..65535>

ダイジェスト認証のキャッシュ有効期限の秒単位の確認間隔。デフォルトは 10000です。

例：xConfiguration Authentication Remote Digest Cache Limit: 10000

xConfiguration Authentication Remote Digest Cache Mode: <On/Off>

ダイジェスト認証キャッシュを有効にするかどうかを制御します。デフォルト：[オン（On）]

例：xConfiguration Authentication Remote Digest Cache Mode: On
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xConfiguration Authentication StrictPassword Enabled: <On/Off>

ローカル管理者アカウントのパスワードは、それらが受け入れられる前に最小レベルの複雑

性を満たしているかどうかを決定します。さらに、パスワードは「「abc」」や「「123」」
などの連続する文字を多く含んでいたり、違う文字がほとんど含まれていないディクショナ

リの単語に基づいたものや、あるいは回文にはしないでください。デフォルトは Offです。

On：ローカル管理者パスワードは複雑度の要件を満たす必要があります。

Off：パスワードの複雑度は確認されません。

例：xConfiguration Authentication StrictPassword Enabled: Off

xConfiguration Authentication StrictPassword MaximumConsecutiveRepeated: <0..255>

同じ文字を連続して繰り返すことができる最大回数。値を 0にするとこの確認が無効になり
ます。デフォルト：0

例：xConfiguration Authentication StrictPassword MaximumConsecutiveRepeated: 0

xConfiguration Authentication StrictPassword MinimumClasses: <0..4>

使用する必要がある文字クラスの最小数。文字クラスには、数字、大文字、小文字、特殊文

字の 4種類があります。これらすべての使用を求めずに 2～ 3の異なる文字クラスを必須と
する場合に、この設定を使用します。値を 0にするとこの確認が無効になります。デフォル
ト：[0]。

例：xConfiguration Authentication StrictPassword MinimumClasses: 0

xConfiguration Authentication StrictPassword MinimumDigits: <0..255>

使用する必要がある数字の最小数。値を0にするとこの確認が無効になります。デフォルト：
2。

例：xConfiguration Authentication StrictPassword MinimumDigits: 2

xConfiguration Authentication StrictPassword MinimumLength: <6..255>

パスワードの最小の長さ。デフォルトは 15です。

例：xConfiguration Authentication StrictPassword MinimumLength: 15

xConfiguration Authentication StrictPassword MinimumLowerCase: <0..255>

使用する必要がある小文字の最小数。値を 0にするとこの確認が無効になります。デフォル
ト：2。

例：xConfiguration Authentication StrictPassword MinimumLowerCase: 2

xConfiguration Authentication StrictPassword MinimumOther: <0..255>

使用する必要がある特殊文字の最小数。特殊文字は英字や数字ではない文字のことです。値

を 0にするとこの確認が無効になります。デフォルト：2

例：xConfiguration Authentication StrictPassword MinimumOther: 2
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xConfiguration Authentication StrictPassword MinimumUpperCase: <0..255>

使用する必要がある大文字の最小数。値を 0にするとこの確認が無効になります。デフォル
ト：2

例：xConfiguration Authentication StrictPassword MinimumUpperCase: 2

xConfiguration Authentication UserName: <S: 0, 128>

別のシステムでの認証時にExpresswayで使用するユーザ名。注：トラバーサルクライアント
ゾーンには適用されません。

例：xConfiguration Authentication UserName: 「user123」

xConfiguration Bandwidth Default: <64..65535>

エンドポイントで帯域幅が指定されていないExpresswayが管理するコールに使用する帯域幅
（kbps単位）。デフォルト：384。

例：xConfiguration Bandwidth Default: 384

xConfiguration Bandwidth Downspeed PerCall Mode: <On/Off>

要求を満たすために使用できるコール単位の帯域幅が不足している場合にExpresswayがコー
ルのダウンスピードを試行するかどうかを決定します。デフォルトは Onです。

On：Expresswayはより低い帯域幅でのコールの発信を試行します。

Off：コールは拒否されます。

例：xConfiguration Bandwidth Downspeed PerCall Mode: On

xConfiguration Bandwidth Downspeed Total Mode: <On/Off>

要求を満たすために使用できる総帯域幅が不足している場合にExpresswayがコールのダウン
スピードを試行するかどうかを決定します。デフォルトは Onです。

On：Expresswayはより低い帯域幅でのコールの発信を試行します。

Off：コールは拒否されます。

例：xConfiguration Bandwidth Downspeed Total Mode: On

xConfiguration Bandwidth Link [1..3000] Name: <S: 1, 50>

このリンクに名前を割り当てます。

例：xConfiguration Bandwidth Link 1 Name: 「HQ to BranchOffice」

xConfiguration Bandwidth Link [1..3000] Node1 Name: <S: 0, 50>

このリンクを適用する最初のゾーンまたはサブゾーンを指定します。

例：xConfiguration Bandwidth Link 1 Node1 Name: 「HQ」
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xConfiguration Bandwidth Link [1..3000] Node2 Name: <S: 0, 50>

このリンクを適用する 2番目のゾーンまたはサブゾーンを指定します。

例：xConfiguration Bandwidth Link 1 Node2 Name: 「BranchOffice」

xConfiguration Bandwidth Link [1..3000] Pipe1 Name: <S: 0, 50>

このリンクと関連付ける最初のパイプを指定します。

例：xConfiguration Bandwidth Link 1 Pipe1 Name: 「512Kb ASDL」

xConfiguration Bandwidth Link [1..3000] Pipe2 Name: <S: 0, 50>

このリンクと関連付ける 2番目のパイプを指定します。

例：xConfiguration Bandwidth Link 1 Pipe2 Name: 「2Gb Broadband」

xConfiguration Bandwidth Pipe [1..1000] Bandwidth PerCall Limit: <1..100000000>

このパイプのコール単位の帯域幅の制限がある場合、どのコールにも使用可能な帯域幅の最

大量（kbps単位）を設定します。デフォルト：1920。

例：xConfiguration Bandwidth Pipe 1 Bandwidth PerCall Limit: 256

xConfiguration Bandwidth Pipe [1..1000] Bandwidth PerCall Mode:
<Limited/Unlimited/NoBandwidth>

このパイプで個々のコールの帯域幅を制限するかどうかを決定します。デフォルトはUnlimited
です。

NoBandwidth：使用可能な帯域幅はありません。コールは、このパイプで発信できません。

例：xConfiguration Bandwidth Pipe 1 Bandwidth PerCall Mode: Limited

xConfiguration Bandwidth Pipe [1..1000] Bandwidth Total Limit: <1..100000000>

このパイプの帯域幅が制限されている場合にパイプで常に使用可能な最大帯域幅（kbps単位）
を設定します。デフォルトは 500000です。

例：xConfiguration Bandwidth Pipe 1 Bandwidth Total Limit: 1024

xConfiguration Bandwidth Pipe [1..1000] Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

このパイプで総帯域幅制限を適用するかどうかを決定します。デフォルトはUnlimitedです。

NoBandwidth：使用可能な帯域幅はありません。コールは、このパイプで発信できません。

例：xConfiguration Bandwidth Pipe 1 Bandwidth Total Mode: Limited

xConfiguration Bandwidth Pipe [1..1000] Name: <S: 1, 50>

このパイプに名前を割り当てます。

例：xConfiguration Bandwidth Pipe 1 Name: 「512Kb ASDL」
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xConfiguration Call Loop Detection Mode: <On/Off>

Expresswayがコールループを確認するかどうかを指定します。デフォルトは Onです。

例：xConfiguration Call Loop Detection Mode: On

xConfiguration Call Routed Mode: <Always/Optimal>

Expresswayがコールにシグナリングをルーティングするかどうかを指定します。デフォルト
は [Always]です。

Always：Expresswayは常にコールシグナリングをルーティングします。

Optimal：可能な場合、Expresswayはコールシグナリングパスからその Expressway自体を削
除します。つまり、コールはコールライセンスを消費しない場合があります。

例：xConfiguration Call Routed Mode: Always

xConfiguration Call Services CallsToUnknownIPAddresses: <Off/Direct/Indirect>

Expresswayまたはそのネイバーの 1つの登録されていないシステムに Expresswayがコールを
試行する方法。デフォルトは Indirectです。

Direct：Expresswayがネイバーを照会することなく、エンドポイントが不明な IPアドレスに
コールできます。端部がローカルシステムに直接登録されていたかのように、コールセット

アップが実行されます。

Indirect：不明な IPアドレスへのコールを受信すると、Expresswayはネイバーにそのリモート
アドレスを照会し、許可されれば、ネイバーを通じてコールをルーティングします。

Off：Expresswayに直接登録されたエンドポイントが Expresswayに直接登録されたシステム
の IPアドレスのみをコールする可能性があります。

例：xConfiguration Call Services CallsToUnknownIPAddresses: Indirect

xConfiguration Call Services Fallback Alias: <S: 0, 60>

Expresswayの IPアドレスまたはドメイン名が指定されていても、コールエイリアスが指定
されていないコールの場合に、着信メッセージを発信するエイリアスを指定します。

例：xConfiguration Call Services Fallback Alias: 「reception@example.com」
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xConfiguration CollaborationEdge AllowEmbeddedSafari: <Yes/No>

これは、iOS 9以降を使用している iPadまたは iPhoneが OAuthトークンを使用して認可する
場合に、それらの iPadまたは iPhone上の Cisco Jabber 11.8以降にのみ適用されます。

Yesを選択すると、iOSデバイス上の Jabberがネイティブ Safariブラウザに認証ページを表示
できるようになります。

Noを選択すると、iOSデバイス上の Jabberは、SafariブラウザではなくWebViewブラウザに
認証ページを表示します。

このオプションを切り替える場合は、Cisco Unified Communications Managerの
[iOSの SSOログイン動作（SSO Login Behavior for iOS）]についても対応する選
択を行ってください。

（注）

例：xConfiguration CollaborationEdge AllowEmbeddedSafari: No

xConfiguration CollaborationEdge AllowList DefaultMethods: <String>

HTTP許可リストに 1つ以上のデフォルト HTTPメソッドを設定します。

設定パラメータ：

メソッド：<OPTIONS/GET/HEAD/POST/PUT/DELETE>：コンマ区切りの 1つ以上の httpメ
ソッドのセット

例：xConfiguration CollaborationEdge AllowList DefaultMethods: PUT,GET,POST

xConfiguration CollaborationEdge AllowOnboardingOverMra: <On/Off>

MRAデバイスのアクティベーションコードによるオンボーディングを有効または無効にし
ます。有効/無効にすると、その設定に応じて自動的に mTLSがMRAポート上で有効または
無効にされます。mTLSに必要な CA証明書は自動生成されます。

例xCo：nfiguration CollaborationEdge AllowOnboardingOverMra: On

xConfiguration CollaborationEdge AllowRedirectUri: <On/Off>

リダイレクトURIを有効または無効にします。クライアントがOAuthフロー（およびMRA）
に埋め込みブラウザを使用できるようにします。デフォルト値はnoです。このオプションを

有効にするには値を [はい（Yes）]に設定します。

例：xConfiguration CollaborationEdge AllowRedirectUri: Off

xConfiguration CollaborationEdge Enabled: <On/Off>

この ExpresswayのMobile & Remote Accessを有効または無効にします。

例：xConfiguration CollaborationEdge Enabled: On
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xConfiguration CollaborationEdge InternalCheck: <No/Yes>

このスイッチは、使用可能な認証モードに関してExpressway-Cがユーザのホームノードを確
認するかどうかを決定します。Noを選択すると、Expresswayは、実際にホームノードを確認
することなく、Expressway-Cで有効になっている認証モードが使用可能であることをクライ
アントに通知します。その結果、通常、内部ネットワークのトラフィックが減少します。た

だし、このオプションは、すべてのノードで同じ認証モードが使用可能であることが分かっ

ている場合にのみ選択してください。

Expressway-Eがクライアントに応答する前に Expressway-Cがユーザのホームノードについて
確認できるようにするには、Yesを選択します。

例：xConfiguration CollaborationEdge InternalCheck: No

xConfiguration CollaborationEdge JabbercEnabled: <On/Off>

この Expresswayの Jabber Guestサービスを有効または無効にします。

例：xConfiguration JabbercEnabled: Off

xConfiguration CollaborationEdge JabbercProxyProtocol: <http/https>

Expresswayを通じて Jabber Guestサービスをプロキシ送信するために使用するプロトコルを
選択します。

例：xConfiguration JabbercProxyProtocol: https

xConfiguration CollaborationEdge LegacyCred: <On/Off>

MRAクライアントが Expresswayに提供するユーザ名とパスワードに基づいて Unified
CommunicationsサービスがMRAクライアントを認可する場合は、Onを選択します。

例：xConfiguration CollaborationEdge LegacyCred: Off

xConfiguration CollaborationEdge LegacySso: <On/Off/Exclusive>

MRAクライアントがExpresswayに提供するOAuthトークンに基づいてUnified Communications
サービスがMRAクライアントを認可する場合は、Onを選択します。これは自己記述 OAuth
トークンタイプではありません。

例：xConfiguration CollaborationEdge LegacySso: Off

xConfiguration CollaborationEdge OauthLocal: <On/Off>

Unified CommunicationsサービスへのMobile & Remote Accessの OAuthローカル認証を有効ま
たは無効にします。

例：xConfiguration CollaborationEdge OauthLocal: Off

xConfiguration CollaborationEdge OauthSso: <On/Off>

Unified CommunicationsサービスへのMobile & Remote Accessの OAuthシングルサインオン
を有効または無効にします。

例：xConfiguration CollaborationEdge OauthSso: Off
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xConfiguration CollaborationEdge RFC3327Enabled: <On/Off>

自動的に生成されたネイバーゾーンを経由するレジスタの変更のパスヘッダーサポート

Unified CMノードを参照してください。

On：Expressway-Cは自身のアドレスをREGISTERメッセージのPathヘッダーおよびREGISTER
メッセージへの応答に挿入します。

Off：Expressway-Cは、REGISTERメッセージのContactヘッダーのアドレスを上書きします。

例：xConfiguration CollaborationEdge rfc3327Enabled: On

xConfiguration CollaborationEdge SSO Scope: <PEER/CLUSTER>

Expresswayピアごとに、選択した IdPでSAML合意を使用する場合は、PEERを指定します。
クラスタに 1つの SAML合意を使用する場合は、CLUSTERを指定します。

例：xConfiguration CollaborationEdge SSO Scope: CLUSTER

xConfiguration CollaborationEdge SSO IdP <index> Digest: <sha1/sha256>

クライアントに渡す SAML認証要求に署名するときに Expresswayが使用するハッシュアル
ゴリズムを変更します。

<index>は、Expresswayに設定されているリストから特定の IdPを識別する整数です。

例：xConfiguration CollaborationEdge SSO IdP 1 Digest: sha256

xConfiguration CollaborationEdge SsoAlwaysAvailable: <On/Off>

Expressway-Cがユーザのホームノードに使用可能な SSOがあることを確認するかどうかを
決定します。

On：Expressway-Eは、ホームノードを実際に確認せずに、SSOが使用可能であるとクライア
ントに常に通知します。

Off：Expressway-Eがクライアントに応答する前に、Expressway-Cが常にユーザのホームノー
ドで SSOが使用できることを確認できるようにします。

例：xConfiguration CollaborationEdge SsoAlwaysAvailable: Off

デフォルト値の Offは、Web UIで [内部 SSOのアベイラビリティの確認（Check
for internal SSO availability）]をデフォルトの [はい（Yes）]に設定することと同
じです。

（注）

xConfiguration CollaborationEdge SsoEnabled: <On/Off>

UCサービスへのMobile & Remote Accessのシングルサインオンを切り替えます。

例：xConfiguration CollaborationEdge SsoEnabled: Off
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xConfiguration CollaborationEdge SsoSipTokenExtraTtl: <0..172800>

指定した秒数で SIP認証のライフタイムを延長します。

存続可能時間の拡張は、オンプレミスの UCクレデンシャルが期限切れになった
後も、外部ユーザがエッジ経由で SIPを使用できることを意味します。これによ
り、（再認証が必要であることに気付かなかった場合でも）通話を受け入れるこ

とができる短いウィンドウがユーザに提供されますが、この利便性とセキュリ

ティリスクの増大のバランスをとる必要があります。

重要

例：xConfiguration CollaborationEdge SsoSipTokenExtraTtl: 0

xConfiguration CollaborationEdgeDeployments <index> DeploymentId: <1..65535>

特定の導入の導入 IDを変更します。

<index>は、Expresswayに設定されているリストから特定の IdPを識別する整数です。

例：xConfiguration CollaborationEdgeDeployments 1 DeploymentId: 5

xConfiguration CollaborationEdgeDeployments <index> UserReadableName: <String>

この導入の名前を入力します。この Expresswayを使用して提供するユニファイドコミュニ
ケーションサービスを複数の導入を使用してパーティション化することができます。ユニ

ファイドコミュニケーションサービスをパーティション化するための導入の使用を参照して

ください。

<index>は、Expresswayに設定されているリストから特定の IdPを識別する整数です。

例：xConfiguration CollaborationEdgeDeployments 1 UserReadableName: StagingDeployment

xConfiguration Ciphers SIPTLSCiphers Value: <S:0,2048>

SIP TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定します
（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。この機能を有効にするには、再起動が必要です。また、aNULL暗号方式はイン
バウンド接続ではサポートされません。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:+ADH

例：xConfiguration Ciphers SIPTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:+ADH」

SIP TLSプロトコル値を変更するには、SIP Advanced SipTlsVersionsを参照してください。

xConfiguration Ciphers HTTPSCiphers Value: <S:0,2048>

HTTPS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定します
（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers HTTPSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」
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xConfiguration Ciphers HTTPSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

HTTPS TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers HTTPSProtocol Value: 「minTLSv1.2」

xConfiguration Ciphers SMTPTLSCiphers Value: <S:0,2048>

「OpenSSL暗号」形式で使用する SMTP TLS暗号スイートを指定します（以下参照、
https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMAT

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers SMTPTLSCiphers Value:

"EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL"

xConfiguration Ciphers SMTPTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

SMTP TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers SMTPTLSProtocol Value: "minTLSv1.2"

xConfiguration Ciphers ReverseProxyTLSCiphers Value: <S:0,2048>

リバースプロキシ TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定
します（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参
照してください）。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers ReverseProxyTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」

xConfiguration Ciphers ReverseProxyTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1,
minTLSv1.2>

リバースプロキシ TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers ReverseProxyTLSProtocol Value: 「minTLSv1.2」

xConfiguration Ciphers UcClientTLSCiphers Value: <S:0,2048>

UCクライアント TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定し
ます（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照
してください）。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration CiphersUcClientTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」
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xConfiguration Ciphers UcClientTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

UCクライアント TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers UcClientTLSProtocol Value: 「minTLSv1.2」

xConfiguration Ciphers XCPTLSCiphers Value: <S:0,2048>

XCP TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定します
（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。この機能を有効にするには、再起動が必要です。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers XCPTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」

xConfiguration Ciphers XCPTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

XCP TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers XCPTLSProtocol Value: minTLSv1.2

xConfiguration Ciphers sshd_ciphers Value: <S:0,2048>

「openssh」形式の管理/ルート SSH接続（TCP/22）に利用可能な暗号方式を設定します。

デフォルト：
aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes192-ctr,aes128-ctr

例：xConfiguration Ciphers sshd_ciphers Value:

「aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes192-ctr,aes128-ctr」

xConfiguration Ciphers sshd_kex Value: <S:0,2048>

「openssh」形式の管理/ルート SSH接続（TCP/22）のキー交換アルゴリズムを設定します。

デフォルト：
ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-nistp256,diffie-hellman-group-exchange-

sha256,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1

例：xConfiguration Ciphers sshd_kex Value:

「ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-

nistp256,diffie-hellman-group-exchange-sha256,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1」

xConfiguration Ciphers sshd_macs Value: <S:0,2048>

「openssh」形式の管理/ルート SSH接続（TCP/22）のメッセージ認証コードダイジェストを
設定します。

デフォルト：hmac-sha2-512,hmac-sha2-256,hmac-sha1

例：xConfiguration Ciphers sshd_macs Value: 「hmac-sha2-512,hmac-sha2-256,hmac-sha1」
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xConfiguration Ciphers sshd_pfwd_ciphers Value: <S:0,2048>

順方向および逆方向の HTTPプロキシ（つまり、APNSおよびMRA HTTPトラフィック）に
使用される SSHトンネルで使用できる暗号方式。

デフォルト：aes256-ctr

例：xConfiguration Ciphers sshd_pfwd_ciphers Value: 「aes256-ctr」

xconfiguration Ciphers sshd_pfwd_pubkeyalgorithms

使用可能な公開キーアルゴリズムを構成します。

デフォルト値：
「x509v3-rsa2048-sha256,x509v3-ecdsa-sha2-nistp256,x509v3-ecdsa-sha2-nistp384,x509v3-ecdsa-sha2-nistp521」

次の値のみが許可されます：
x509v3-rsa2048-sha256,x509v3-ecdsa-sha2-nistp256,x509v3-ecdsa-sha2-nistp384,x509v3-ecdsa-sha2-nistp521

例：xconfiguration Ciphers sshd_pfwd_pubkeyalgorithms Value:

"x509v3-rsa2048-sha256,x509v3-ecdsa-sha2-nistp256"

sshd_pfwd_pubkeyalgorithms構成（構成した公開キーの 4つすべてのタイプ）の
デフォルト値を使用する必要があります。

この構成をカスタマイズする場合は、このノードのサーバー証明書が使用するす

べての公開キータイプを構成します。同様に、sshトンネルを使用してこのノー
ドに接続している他のすべてのノードを構成します。

たとえば、1つのノード Expressway-Cには 256サイズの ECDSAを使用して作成
されたサーバー証明書があり、これは 384サイズの ECDSAを使用して作成され
たサーバー証明書がある sshトンネルを介して別のノード Expressway-Eに接続し
ています。両方のノードで sshd_pfwd_pubkeyalgorithmsを値
“x509v3-ecdsa-sha2-nistp256,x509v3-ecdsa-sha2-nistp384”に構成します。

（注）

xConfiguration DNS PerDomainServer [1..5] Address: <S: 0, 39>

関連付けられたドメイン名のホスト名を解決するときのみに使用する DNSサーバの IPアド
レス。

例：xConfiguration DNS PerDomainServer 1 Address: 「192.168.12.1」

xConfiguration DNS PerDomainServer [1..5] Domain1: <S: 0, 39>

この特定の DNSサーバで解決する最初のドメイン名。

例：xConfiguration DNS PerDomainServer 1 Domain1: 「dept.example.com」

xConfiguration DNS PerDomainServer [1..5] Domain2: <S: 0, 39>

この特定の DNSサーバで解決する 2番目のドメイン名。

例：xConfiguration DNS PerDomainServer 1 Domain2: 「other.example.com」
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xConfiguration DNS Server [1..5] Address: <S: 0, 39>

ドメイン名を解決するときに使用するデフォルトの DNSサーバの IPアドレス。最大で 5の
サーバを指定できます。デフォルトのDNSサーバは、ルックアップするドメインに定義され
たドメイン単位の DNSサーバがない場合に使用します。

例：xConfiguration DNS Server 1 Address: 「192.168.12.0」

xConfiguration EdgeConfigServer CredentialTtl: <0..604800>

SSO認証には適用されません。

Expresswayがクライアントの認証に成功するために送信する認証トークンのライフタイムを
指定します。正常に認証されたクライアントは、このトークンが期限切れになる前に更新を

要求する必要があります。更新しないと、再認証が必要になります。

例：xConfiguration EdgeConfigServer CredentialTtl: 28800

xConfiguration EdgeConfigServer PurgeInterval: <0..604800>

SSO認証には適用されません。

Expresswayがキャッシュクリアの動作の間に待機する時間を指定します。キャッシュがクリ
アされると、期限切れのトークンのみが削除されるため、この設定は期限切れトークンを

キャッシュに保持できる最長時間となります。

例：xConfiguration EdgeConfigServer PurgeInterval: 43200

xConfiguration EdgeConfigServer RateLimitLogins: <0..100>

VCSを使用してユーザのクレデンシャルをレートコントロール期間ごとに許可する回数を制
限します。同じユーザクレデンシャルを使用しているデバイスは、この回数に対して考慮さ

れます。

上限に到達すると、これらのクレデンシャルを使用するためのそれ以降の試行が現在のレー

トコントロールの期限が切れるまで拒否されます。

レートコントロール機能を無効にするには 0を入力します。

例：xConfiguration EdgeConfigServer RateLimitLogins: 3

xConfiguration EdgeConfigServer RateLimitPeriod: <0..86400>

許可がカウントされる期間（秒単位）を定義します。レートコントロールが有効になってい

る場合は、ユーザの最初の許可でカウンタとタイマーが起動します。レートコントロールの

期限が切れるとカウンターがリセットされ、ユーザの次の許可によって新しい期間が開始さ

れます。

レートコントロール機能を無効にするには 0を入力します。

例：xConfiguration EdgeConfigServer RateLimitPeriod: 300
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xConfiguration ErrorReport Contact: <S: 0, 128>

必要に応じて、インシデントレポートでフォローアップするオプションの連絡先電子メール

アドレス。

例：xConfiguration ErrorReport Contact: 「bob smith」

xConfiguration ErrorReport CoreDump: <On/Off>

診断コアダンプファイルを作成するかどうかを決定します。デフォルトは Onです。

例：xConfiguration ErrorReport CoreDump: On

xConfiguration ErrorReport Mode: <On/Off>

アプリケーション機能の詳細情報をWebサービスに自動的に送信するかどうかを決定しま
す。デフォルト：Off

例：xConfiguration ErrorReport Mode: Off

xConfiguration ErrorReport Proxy: <S: 0, 128>

インシデントレポートサーバへの HTTP/HTTPS接続に使用するオプションのプロキシサー
バ。

例：xConfiguration ErrorReport Proxy: https://proxy_address/submiterror/

xConfiguration ErrorReport Url: <S: 0, 128>

アプリケーション障害の詳細情報を送信するWebサービスの URL。デフォルト：
https://cc-reports.cisco.com/submitapplicationerror/

例：xConfiguration ErrorReport Url: https://cc-reports.cisco.com/submitapplicationerror/

xConfiguration Ethernet [1..2] IP V4 Address: <S: 7,15>

指定した LANポートの IPv4アドレスを指定します。注：変更を有効にするには、システム
を再起動する必要があります。

例：xConfiguration Ethernet 1 IP V4 Address: 「192.168.10.10」

xConfiguration Ethernet [1..2] IP V4 StaticNAT Address: <S:7,15>

Expresswayがスタティック NATモードで動作している場合、これによりそのスタティック
NATの外部パブリック IPv4アドレスを指定します。変更を有効にするには、システムを再
起動する必要があります。

例：xConfiguration Ethernet 1 IP V4 StaticNAT Address: 「64.22.64.85」

xConfiguration Ethernet [1..2] IP V4 StaticNAT Mode: <On/Off>

ExpresswayをスタティックNATの背後に配置するかどうかを指定します。変更を有効にする
には、システムを再起動する必要があります。デフォルト：Off

例：xConfiguration Ethernet 1 IP V4 StaticNAT Mode: On
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xConfiguration Ethernet [1..2] IP V4 SubnetMask: <S: 7,15>

指定した LANポートの IPv4サブネットマスクを指定します。変更を有効にするには、シス
テムを再起動する必要があります。

例：xConfiguration Ethernet 1 IP V4 SubnetMask: 「255.255.255.0」

xConfiguration Ethernet [1..2] IP V6 Address: <S: 0, 39>

指定した LANポートの IPv6アドレスを指定します。変更を有効にするには、システムを再
起動する必要があります。

例：xConfiguration Ethernet 1 IP V6 Address: 「2001:db8::1428:57ab」

xConfiguration Ethernet [1..2] Speed: <Auto/10half/10full/100half/100full/1000full

指定した LANポートからのイーサネットリンクの速度を設定します。速度を自動的に設定
するには Autoを使用します。変更を有効にするには、システムを再起動する必要がありま
す。デフォルト：[Auto]

例：xConfiguration Ethernet 1 Speed: Auto

xConfiguration ExternalManager Address: <S: 0, 128>

外部マネージャの IPアドレスまたは完全修飾ドメイン名（FQDN）を設定します。

例：xConfiguration ExternalManager Address: 「192.168.0.0」

xConfiguration ExternalManager Path: <S: 0, 255>

外部マネージャの URLを設定します。デフォルトは
tms/public/external/management/SystemManagementService.asmxです。

例：xConfiguration ExternalManager Path:

「tms/public/external/management/SystemManagementService.asmx」

xConfiguration ExternalManager Protocol: <HTTP/HTTPS>

外部マネージャに接続するために使用するプロトコル。デフォルトは HTTPSです。

例：xConfiguration ExternalManager Protocol: HTTPS

xConfiguration ExternalManager Server Certificate Verification Mode: <On/Off>

外部マネージャによって提供される証明書を確認するかどうかを制御します。デフォルトは

Onです。

例：xConfiguration ExternalManager Server Certificate Verification Mode: On

xConfiguration H323 Gatekeeper AutoDiscovery Mode: <On/Off>

Expresswayがエンドポイントからのゲートキーパー検出要求に応答するかどうかを決定しま
す。デフォルトは Onです。

例：xConfiguration H323 Gatekeeper AutoDiscovery Mode: On
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xConfiguration H323 Gatekeeper CallSignaling PortRange End: <1024..65534>

コールの確立後に使用する範囲の上位ポートを指定します。デフォルト：19999。

例：xConfiguration H323 Gatekeeper CallSignaling PortRange End: 19999

xConfiguration H323 Gatekeeper CallSignaling PortRange Start: <1024..65534>

コールの確立後に使用する範囲の下位ポートを指定します。デフォルト：15000。

例：xConfiguration H323 Gatekeeper CallSignaling PortRange Start: 15000

xConfiguration H323 Gatekeeper CallSignaling TCP Port: <1024..65534>

H.323コールシグナリングをリッスンするポートを指定します。デフォルト：1720。

例：xConfiguration H323 Gatekeeper CallSignaling TCP Port: 1720

xConfiguration H323 Gatekeeper CallTimeToLive: <60..65534>

Expresswayがコール中のエンドポイントをポーリングし、まだコール中であることを確認す
るための間隔（秒単位）デフォルトは 120です。

例：xConfiguration H323 Gatekeeper CallTimeToLive: 120

xConfiguration H323 Gatekeeper Registration RIPAllRequests: <On/Off>

Expresswayがリクエストを処理中グリーティングとH.323の登録要求に応答するかどうかを決
定します。

リモートLDAPディレクトリサービスの登録要求を認証するときに登録タイムアウトが発生
したらこの設定を有効にします。デフォルト：Off

例:xConfiguration H323のゲートキーパー登録RIPAllRequests:オフ

xConfiguration H323 Gatekeeper Registration ConflictMode: <Reject/Overwrite>

エンドポイントが別の IPアドレスから現在登録されているエイリアスの登録を試行する場合
のシステムの動作。デフォルトは Rejectです。

Reject：登録を拒否します。

Overwrite：元の登録を削除して、新しい登録に置き換えます。

例：xConfiguration H323 Gatekeeper Registration ConflictMode: Reject

xConfiguration H323 Gatekeeper Registration UDP Port: <1024..65534>

H.323 UDP登録に使用するポートを指定します。デフォルト：1719。

例：xConfiguration H323 Gatekeeper Registration UDP Port: 1719

xConfiguration H323 Gatekeeper TimeToLive: <60..65534>

H.323エンドポイントが現在も機能していることを確認するために Expresswayに再登録する
必要がある間隔（秒単位）。デフォルト：1800。

例：xConfiguration H323 Gatekeeper TimeToLive: 1800
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xConfiguration H323 Gateway CallerId: <IncludePrefix/ExcludePrefix>

ISDNゲートウェイのプレフィックスを宛先のエンドポイントに提供される発信者のE.164番
号に挿入するかどうかを指定します。プレフィックスを含めると、受信者はコールを直接返

せます。デフォルトは ExcludePrefixです。

IncludePrefix：ISDNゲートウェイのプレフィックスを送信元の E.164番号に挿入します。

ExcludePrefix：送信元の E.164 numberのみを表示します。

例：xConfiguration H323 Gateway CallerId: ExcludePrefix

xConfiguration H323 Mode: <On/Off>

ExpresswayがH.323ゲートキーパー機能を提供するかどうかを決定します。デフォルト：Off

例：xConfiguration H323 Mode: On

xConfiguration Interworking BFCP Compatibility Mode: <Auto/TAA/Draft>

H.323インターワーキング BFCPコントロールに対する SIPの互換性設定を制御します。デ
フォルト：[Auto]

例：xConfiguration Interworking BFCP Compatibility Mode: Auto

xConfiguration Interworking Encryption KeySize2048: <On/Off>

H.323-SIPインターワーキングの暗号化に使用する 2048ビットの Diffie-Hellmanキーが
Expresswayに含まれるかどうかを決定します。デフォルトは Onです。

On:Expresswayは、1024ビットと 2048ビットの両方の暗号キー長を提供します。

Off：Expresswayは 2048ビットの暗号化キー長を提供しません。

例：xConfiguration Interworking Encryption KeySize2048: On

xConfiguration Interworking Encryption Mode: <Auto/Off>

Expresswayが SIPエンドポイントと H.323エンドポイント間の暗号化されたコールを許可す
るかどうかを決定します。デフォルト：[Auto]

Off：インターワーキングコールは暗号化されません。

Auto：エンドポイントが要求した場合はインターワーキングコールが暗号化されます。

例：xConfiguration Interworking Encryption Mode: Auto

xConfiguration Interworking Encryption Replay Protection Mode: <On/Off>

コールをインターワーキングするときに、着信 SRTPの再生保護を Expresswayが実行するか
どうかを制御します。デフォルト：Off

On：再生された SRTPパケットは Expresswayでドロップされます。

Off：Expresswayは再生された SRTPパケットを確認しません。

例：xConfiguration Interworking Encryption Replay Protection Mode: Off
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xConfiguration Interworking Mode: <On/Off/RegisteredOnly>

Expresswayを SIPコールと H.323コール間のゲートウェイとして機能させるかどうかを決定
します。デフォルトは RegisteredOnlyです。

Off：Expresswayは SIP-H.323ゲートウェイとして機能しません。

On：Expresswayは、エンドポイントがローカルに登録されているかどうかに関係なく、
SIP-H.323ゲートウェイとして機能します。

RegisteredOnly：Expresswayは、少なくとも 1つのエンドポイントがローカルに登録されてい
る場合にのみ、SIP-H.323ゲートウェイとして機能します。

例：xConfiguration Interworking Mode: On

xConfiguration Interworking Require Invite Header Mode: <On/Off>

SIPと H.323インターワーキング機能がダイアログを構成する INVITEの必須ヘッダーで
com.tandberg.sdp.duo.enableと com.tandberg.sdp.bfcp.udpを送信するかどうかを制御します。デ
フォルト：Off

例：xConfiguration Interworking Require Invite Header Mode: Off

xConfiguration IP DNS Domain Name: <S: 0, 128>

DNSサーバに照会する前に、非修飾ホスト名に追加する名前。NTPサーバ、LDAPサーバ、
外部マネージャサーバ、およびリモートログサーバの非修飾ドメイン名の解決を試行する

ときに使用します。また、システムホスト名とともに使用して、SIPメッセージングでのこ
の Expresswayへの参照を識別します。

例：xConfiguration IP DNS Domain Name: 「example.com」

xConfiguration IP DNS Hostname : <S: 0, 63>

このシステムが認識しているDNSホスト名。これは完全修飾ドメイン名ではなく、ホストの
ラベル部分です。名前には、英字、数字、ハイフン、および下線のみを使用できます。最初

の文字は英字、最後の文字は英字または数字にする必要があります。

例：xConfiguration IP DNS Hostname: 「localsystem」

xConfiguration IP DNS MaxPort: <1024..65535>

DNSクエリの送信に使用する範囲の上位送信元ポート。要求は、この範囲からランダムに
ポートを選択します。警告：設定したソースポート範囲が狭いと、DNSスプーフィング攻撃
に対する脆弱性が高まります。デフォルト：65535。

例：xConfiguration IP DNS MaxPort: 65535

xConfiguration IP DNS MinPort: <1024..65535>

DNSクエリの送信に使用する範囲の下位送信元ポート。要求は、この範囲からランダムに
ポートを選択します。警告：設定したソースポート範囲が狭いと、DNSスプーフィング攻撃
に対する脆弱性が高まります。デフォルト：1024。

例：xConfiguration IP DNS MinPort: 1024
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xConfiguration IP DNS SearchDomains: <S: 0, 1024>

DNSサーバを照会するときに追加で検索するドメイン名のスペース区切りリスト。NTPサー
バ、LDAPサーバ、外部マネージャサーバ、およびリモートログサーバの非修飾ドメイン名
の解決を試行するときに使用します。ローカルシステムホスト名とともに使用して、SIP
メッセージングでこのシステムへの参照を識別することもできます。（ピア固有）

例：xConfiguration IP DNS SearchDomains: 「example1.int」「" "example2.int」

「example3.int」

xConfiguration IP DNS UseEphemeralPortRange: <On/Off>

発信 DNSクエリがシステムの通常のエフェメラルポート範囲を使用するか、設定可能なカ
スタムポート範囲を使用するかを決定します。デフォルトは Onです。

例：xConfiguration IP DNS UseEphemeralPortRange: On

xConfiguration IP Ephemeral PortRange End: <1024..65534>

Expresswayコール処理によって禁止されていない限り、エフェメラルアウトバウンド接続に
使用する範囲内の最上位のポート。デフォルト：35999。

例：xConfiguration IP Ephemeral PortRange End: 35999

xConfiguration IP Ephemeral PortRange Start: <1024..65534>

Expresswayコール処理によって禁止されていない限り、エフェメラルアウトバウンド接続に
使用する範囲内の最下位のポート。デフォルトは 30000です。

例：xConfiguration IP Ephemeral PortRange Start: 30000

xConfiguration IP External Interface: <LAN1/LAN2>

外部に面している LANインターフェイスを定義します。デフォルトは LAN1です。

例：xConfiguration IP External Interface: LAN1

xConfiguration IP Gateway: <S: 7,15>

Expresswayの IPv4ゲートウェイを指定します。注：変更を有効にするには、システムを再起
動する必要があります。デフォルトは 127.0.0.1です。

例：xConfiguration IP Gateway: "192.168.127.0"
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xConfiguration IP QoS Mode: <None/DiffServ>

すべてのシグナリングとメディアパケットに適用する QoS（Quality of Service）タグのタイ
プ。変更を有効にするには、システムを再起動する必要があります。デフォルト：[None]。

None：特定の QoSタグは適用されません。

DiffServ：指定したタグ値を IPv4ヘッダーのTOS（サービスのタイプ）フィールドまたは IPv6
ヘッダーの TC（トラフィッククラス）フィールドに挿入します。

例：xConfiguration IP QoS Mode: DiffServ

重要:このコマンドは、バージョンX8.9から廃止されており、コマンドQoS Audio、

QoS Video、QoS XMPP、および QoS Signalingに置き換わります。

重要

xConfiguration IP QoS Value: <0..63>

システムを介してルーティングされるすべてのシグナリングトラフィックとメディアトラ

フィックにスタンプする値。変更を有効にするには、システムを再起動する必要があります。

デフォルト：[0]。

例：xConfiguration IP QoS Value: 16

重要:このコマンドは、バージョンX8.9から廃止されており、コマンドQoS Audio、

QoS Video、QoS XMPP、および QoS Signalingに置き換わります。

重要

xConfiguration IP RFC4821 Mode: <Auto/Enabled/Disabled>

Expresswayネットワークインターフェイスが RFC4821 Packetization Layer Path MTU Discovery
をいつ使用するかを決定します。変更を有効にするには、システムを再起動する必要があり

ます。デフォルトで、ディセーブルになっています。

Enabled：常にパケット化レイヤのMTUプロービングが実行されます。

Auto：デフォルトで無効になっていますが、ICMPブラックホールが検出された場合に有効に
なります。

Disabled：パケット化レイヤのMTUプロービングは実行されません。

例：xConfiguration IP RFC4821 Mode: Disabled

xConfiguration IP Route [1..50] Address: <S: 0, 39>

このルートを適用するネットワークを決定するためにプレフィックス長とともに使用する IP
アドレスを指定します。

例：xConfiguration IP Route 1 Address: 「128.168.0.0」

xConfiguration IP Route [1..50] Gateway: <S: 0, 39>

このルートのゲートウェイの IPアドレスを指定します。

例：xConfiguration IP Route 1 Gateway: 「192.168.0.0」

Cisco Expressway管理者ガイド（X14.3）
809

参考資料

xConfigurationコマンド



xConfiguration IP Route [1..50] Interface: <Auto/LAN1/LAN2>

このルーティングに使用するLANインターフェイスを指定します。Auto：使用に最適なイン
ターフェイスを Expresswayが選択します。デフォルト：[Auto]

例：xConfiguration IP Route 1 Interface: Auto

xConfiguration IP Route [1..50] PrefixLength: <0..128>

このルートを適用するネットワークを決定するときに一致する必要がある IPアドレスのビッ
ト数。デフォルト：32。

例：xConfiguration IP Route 1 PrefixLength: 16

xConfiguration IP V6 Gateway: <S: 0, 39>

Expresswayの IPv6ゲートウェイを指定します。変更を有効にするには、システムを再起動す
る必要があります。

例：xConfiguration IP V6 Gateway: 「3dda:80bb:6::9:144」

xConfiguration IPProtocol: <Both/IPv4/IPv6>

Expresswayが IPv4、IPv6、またはデュアルスタックのいずれのモードで実行するかを選択し
ます。変更を有効にするには、システムを再起動する必要があります。デフォルトは IPv4で
す。

例：xConfiguration IPProtocol: IPv4

xConfiguration Language Default: <S: 0, 128>

Webインターフェイスで使用されるデフォルト言語。デフォルトは "en_US"です。

例：xConfiguration Language Default: 「en_US」

xConfiguration Log CDR Service: <off/serviceonly/serviceandlogging>

この Expresswayによって生成されるコール詳細レコードを記録する方法を選択します。

Off：コール詳細レコードは記録されません。

serviceonly：コール詳細レコードは7日間ローカルに保存された後に削除されます。記録され
たレコードにはユーザインターフェイスからアクセスできません。

serviceandlogging：serviceonlyと同様ですが、CDRにはローカルイベントログからアクセスで
きます。syslogサーバのアドレスを追加した場合、それらのアドレスにレコードが情報メッ
セージとして送信されます。

デフォルト：Off

例：xConfiguration Log CDR Service: serviceonly

Cisco Expressway管理者ガイド（X14.3）
810

参考資料

xConfigurationコマンド



xConfiguration Log Level: <1..4>

イベントロギングの粒度を制御します。1は最も詳細度が低く、4が最も高くなります。注：
この設定は過去に遡ることはできません。現時点以降のイベントログに書き込むイベントを

決定します。デフォルトは 1です。

例：xConfiguration Log Level: 1

xConfiguration Log MediaStats Logging: <On/Off>

メディア統計情報のロギングを切り替えます。デフォルト：Off

例：xConfiguration Log MediaStats Logging: On

xConfiguration Log SystemMetrics Interval: <30..600>

メトリック収集イベント間で待機する秒数を設定します。

間隔が短いほどシステムのパフォーマンスに大きな影響を与え、長いほどメト

リックが大まかになります。非常に高精度なメトリックが必要な場合以外は、最

も長い間隔を使用することをお勧めします。

重要

デフォルト：60

例：xConfiguration Log SystemMetrics Interval: 60

xConfiguration Log SystemMetrics Mode: <On/Off>

システムメトリック収集サービスを切り替えます。このシステムのメトリックの収集を開始

するには、Onと入力します。

デフォルトは Offです。

例：xConfiguration Log SystemMetrics Mode: On

xConfiguration Log SystemMetrics Network Address: <S: 0,1024>

リスニングサーバのアドレスを入力します。IPアドレス、ホスト名、またはFQDNを使用で
きます。

デフォルト：空

例：xConfiguration log SystemMetrics Network Address: 「192.168.0.5」

LxConfiguration Log SystemMetrics Network Port: <1..65535>

システムメトリックトラフィックを予期するリスニングサーバのポートを入力します。

デフォルトは 25826です。

例：xConfiguration log SystemMetrics Network Port: 25826

Configuration Logger Network [1..n] Level: <FATAL/ERROR/WARN/INFO/DEBUG/TRACE>

指定したモジュールのロギングレベル。デフォルト：INFO

例：xConfiguration Logger Developer 1 Level: INFO
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xConfiguration Login Remote LDAP BaseDN Accounts: <S: 0,255>

管理者アカウントやユーザアカウントの検索時にベースとして使用する識別名を設定しま

す。

例：xConfiguration Login Remote LDAP BaseDN Accounts:

「ou=useraccounts,dc=corporation,dc=int」

xConfiguration Login Remote LDAP BaseDN Groups: <S: 0,255>

管理者グループやユーザグループの検索時にベースとして使用する識別名を設定します。

例：xConfiguration Login Remote LDAP BaseDN Groups: 「ou=groups,dc=corporation,dc=int」

xConfiguration Login Remote LDAP CRLCheck: <None/Peer/All>

LDAPサーバとの TLS接続を確立するときに証明書失効リスト（CRL）を確認するかどうか
を指定します。CRLデータは、信頼できる CA証明書 PEMファイルを使用して Expressway
にアップロードされます。デフォルト：[None]。

None：CRLチェックは実行されません。

Peer：LDAPサーバの証明書を発行した CAに関連付けられた CRLのみを確認します。

All：LDAPサーバ証明書を発行した CAの信頼できる証明書チェーン内のすべての CRLを確
認します。

例：xConfiguration Login Remote LDAP CRLCheck: Peer

xConfiguration Login Remote LDAP DirectoryType: <ActiveDirectory>

アクセスするLDAPディレクトリのタイプを定義します。デフォルトはActiveDirectoryです。

ActiveDirectory：ディレクトリはWindows Active Directoryです。

例：xConfiguration Login Remote LDAP DirectoryType: ActiveDirectory

xConfiguration Login Remote LDAP Encryption: <Off/TLS>

LDAPサーバへの接続に使用する暗号化を設定します。デフォルトは TLSです。

Off：暗号化は使用されません。

TLS：TLS暗号化を使用します。

例：xConfiguration Login Remote LDAP Encryption: Off

xConfiguration Login Remote LDAP SASL: <None/DIGEST-MD5>

LDAPサーバにバインドするときに使用する SASL（Simple Authentication and Security Layer）
のメカニズム。デフォルトは DIGEST-MD5です。

None：メカニズムを使用しません。

DIGEST-MD5：DIGEST-MD5メカニズムを使用します。

例：xConfiguration Login Remote LDAP SASL: DIGEST-MD5
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xConfiguration Login Remote LDAP SearchOptimize NestedDepth: <1..16>

LDAP認証のサブグループ検索深度レベルを設定します。デフォルト：16

例：xConfiguration Login Remote LDAP SearchOptimize NestedDepth: "1"

xConfiguration Login Remote LDAP SearchOptimize SkipMembers: <Yes/No>

LDAP認証用のグループを検索するときに、グループメンバールックアップをスキップする
かどうかを定義します。デフォルト：[はい（Yes）]

例：xConfiguration Login Remote LDAP SearchOptimize SkipMembers: "No"

xConfiguration Login Remote LDAP Server Address: <S: 0,128>

LDAPクエリを実行するときに使用する LDAPサーバの IPアドレスまたは完全修飾ドメイン
名を設定します。

例：xConfiguration Login Remote LDAP Server Address: 「server.example.com」

xConfiguration Login Remote LDAP Server FQDNResolution: <AddressRecord/SRVRecord>

LDAPサーバアドレスが FQDNとして指定されている場合の解決方法を定義します。デフォ
ルトは AddressRecordです。

AddressRecord：DNS Aレコードまたは AAAAレコードルックアップ。

SRVRecord：DNS SRVレコードルックアップ。SRV record：DNS SRVレコードルックアッ
プ。

例：xConfiguration Login Remote LDAP Server FQDNResolution: AddressRecord

xConfiguration Login Remote LDAP Server Port: <1..65534>

LDAPクエリを実行するときに使用する LDAPサーバの IPポートを設定します。非セキュア
接続は 389、セキュア接続は 636を使用します。他のポートはサポートされていません。デ
フォルト：389。

例：xConfiguration Login Remote LDAP Server Port: 389

xConfiguration Login Remote LDAP VCS BindDN: <S: 0,255>

LDA Pサーバにバインドするときに使用するユーザの識別名を設定します。

例：xConfiguration Login Remote LDAP VCS BindDN: 「systemmanager」

xConfiguration Login Remote LDAP VCS BindPassword: <S: 0,122>

LDAPサーバにバインドするときに使用するパスワードを設定します。プレーンテキストの
最大長は 60文字で、暗号化されます。

例：xConfiguration Login Remote LDAP VCS BindPassword: 「password123」
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xConfiguration Login Remote LDAP VCS BindUsername: <S: 0,255>

LDAPサーバにバインドするときに使用するユーザ名を設定します。SASLを使用する場合に
のみ適用されます。

例：xConfiguration Login Remote LDAP VCS BindUsername: 「systemmanager」

Configuration Login Remote Protocol: <LDAP>

外部プロトコルに接続するために使用するプロトコル。デフォルトは LDAPです。

例：xConfiguration Login Remote Protocol: LDAP

xConfiguration Login Source Admin: <LocalOnly/RemoteOnly/Both>

アクセスが許可される前に管理者のログインクレデンシャルを認証する場所を定義します。

デフォルトは LocalOnlyです。

LocalOnly：Expresswayに保存されているローカルデータベースと照合してクレデンシャルを
確認します。

RemoteOnly：Windows Active Directoryなどの外部クレデンシャルディレクトリと照合してク
レデンシャルを確認します。これによって、デフォルトの adminアカウントを使用したログ
インアクセスが無効になります。

Both：最初にExpresswayに保存されているローカルデータベースと照合して確認し、一致す
るアカウントが見つからなかった場合は外部クレデンシャルディレクトリが代わりに使用さ

れます。

例：xConfiguration Login Source Admin: LocalOnly

xConfiguration Login User [1..n] Name: <S: 0,60>

ローカル認証データベースにこのエントリの名前を定義します。

例：xConfiguration Login User 1 Name: 「alice」

xConfiguration Login User [1..n] Password: <S: 0,128>

ローカル認証データベースにこのエントリのパスワードを定義します。

例：xConfiguration Login User 1 Password: 「abcXYZ_123」

xConfiguration Management Interface HstsMode: <On/Off>

Webブラウザがこのサーバへのアクセスにセキュアな接続のみを使用するように指示するか
どうかを決定します。この機能を有効にすると、中間者（MITM）攻撃に対する保護が強化
されます。デフォルトは Onです。

On：Webサーバからのすべての応答は、有効期限が 1年の Strict Transport Securityヘッダー
が追加されて送信されます。

Off：Strict Transport Securityヘッダーは送信されず、ブラウザは通常どおりに動作します。
注：変更を有効にするには、システムを再起動する必要があります。

例：xConfiguration Management Interface HstsMode: On
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xConfiguration Management Interface Port: <1..65535>

管理者が Expressway Webインターフェイスにアクセスするための httpsリスニングポートを
設定します。デフォルト：443。

例:xConfiguration IPアドレス ポート:7443

ブラウザを使用して Expressway Webインターフェイスポートにアクセスできる
かどうかを確認します。ブラウザが応答しない場合は、Webインターフェイスを
使用して管理できないことを意味します。ネットワーク内のファイアウォールま

たはその他のセキュリティ機器が指定されたポートをブロックしていないことを

確認します。Webインターフェイスで提供されるポート（443、445、7443、9000）
は、ほとんどのネットワークで機能する可能性があります。

警告

xConfiguration Management Session InactivityTimeout: <0..65535>

管理セッション（シリアルポート、HTTPS、またはSSH）がタイムアウトになる前に、管理
セッションが非アクティブになる期間（分）を設定します。セッションタイムアウトをオフ

にするには値を 0に設定します。デフォルトは 30です。

例：xConfiguration Management Session InactivityTimeout: 30

xConfiguration Management Session MaxConcurrentSessionsTotal: <0..65535>

システムで許可される同時管理者セッションの最大数。これには、Webセッション、SSH
セッション、およびシリアルセッションが含まれます。値を 0にすると、セッション制限は
オフになります。デフォルト：[0]。

例：xConfiguration Management Session MaxConcurrentSessionsTotal: 0

xConfiguration Management Session MaxConcurrentSessionsUser: <0..65535>

個々の管理者アカウントがシステムで許可される同時セッションの数。これには、Webセッ
ション、SSHセッション、およびシリアルセッションが含まれます。値を 0にすると、セッ
ション制限はオフになります。デフォルト：[0]。

例：xConfiguration Management Session MaxConcurrentSessionsUser: 0

xConfiguration NetworkLimits

機能を制限するまでレートを設定します。xconfig networklimits ? と入力して、ヘルプを確

認する。

例：xConfiguration NetworkLimits Configuration GarbageCollectSecs: 5

xConfiguration NTP Server [1..5] Address: <S: 0, 128>

システム時刻を同期するときに使用する最大 5つの NTPサーバの IPアドレスまたは完全修
飾ドメイン名（FQDN）を設定します。

例：xConfiguration NTP Server 1 Address: 「ntp.server.example.com」
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xConfiguration Option [1..64] Key: <S: 0, 90>

ソフトウェアオプションのオプションキーを指定します。これらのキーは、システムのキャ

パシティを引き上げるなど、特別な機能を追加するためにシステムに追加されます。詳細に

ついては、シスコのサポート担当者にお問い合わせください。

例：xConfiguration Option 1 Key: 「1X4757T5-1-60BAD5CD」

xConfiguration Policy AdministratorPolicy Mode: <Off/LocalCPL/LocalService/PolicyService>

コールポリシーの使用を有効または無効にします。デフォルト：Off

Off：コールポリシーを無効にします。

LocalCPL：アップロードした CPLファイルのポリシーを使用します。

LocalService：グループポリシーの情報とローカルファイルを使用します。

PolicyService：外部ポリシーサービスを使用します。

例：xConfiguration Policy AdministratorPolicy Mode: Off

xConfiguration Policy AdministratorPolicy Service DefaultCPL: <S: 0,255>

リモートサービスが使用できない場合に Expresswayが使用する CPL。デフォルトは <reject
status='403' reason='Service Unavailable'/>です。

例：xConfiguration Policy AdministratorPolicy Service DefaultCPL: 「<reject status='403'

reason='Service Unavailable'/>」

xConfiguration Policy AdministratorPolicy Service Password: <S: 0,82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワードを指定し
ます。プレーンテキストの最大長は 30文字で、これらの文字は暗号化されます。

例：xConfiguration Policy AdministratorPolicy Service Password: 「password123」

xConfiguration Policy AdministratorPolicy Service Path: <S: 0,255>

リモートサービスの URLを指定します。

例：xConfiguration Policy AdministratorPolicy Service Path: 「service」

xConfiguration Policy AdministratorPolicy Service Protocol: <HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

例：xConfiguration Policy AdministratorPolicy Service Protocol: HTTPS

xConfiguration Policy AdministratorPolicy Service Server [1..3] Address: <S: 0,128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

例：xConfiguration Policy AdministratorPolicy Service Server 1 Address:

「service.server.example.com」
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xConfiguration Policy AdministratorPolicy Service Status Path: <S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

例：xConfiguration Policy AdministratorPolicy Service Status Path: status

xConfiguration Policy AdministratorPolicy Service TLS CRLCheck Mode: <On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

例：xConfiguration Policy AdministratorPolicy Service TLS CRLCheck Mode: Off

xConfiguration Policy AdministratorPolicy Service TLS Verify Mode: <On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

例：xConfiguration Policy AdministratorPolicy Service TLS Verify Mode: On

xConfiguration Policy AdministratorPolicy Service UserName: <S: 0,30>

リモートポリシーサービスにログインして照会するために Expresswayが使用するユーザ名
を指定します。

例：xConfiguration Policy AdministratorPolicy Service UserName: 「user123」

xConfiguration Policy FindMe CallerID: <FindMeID/IncomingID>

着信コールの発信元が呼び出し先にどのように表示されるかを決定します。デフォルトは

IncomingIDです。

IncomingID：コールが発信されたエンドポイントのアドレスを表示します。

FindMeID：発信エンドポイントのアドレスに関連付けられた FindMe IDを表示します。

例：xConfiguration Policy FindMe CallerId: FindMeID

xConfiguration Policy FindMe Mode: <Off/On/ThirdPartyManager>

FindMeアプリケーションの動作方法を設定します。デフォルトは Offです。

Off：FindMeを無効にします。

On：FindMeを有効にします。

ThirdPartyManager：オフボックスのサードパーティ製 FindMeマネージャを使用します。

例：xConfiguration Policy FindMe Mode: On
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xConfiguration Policy FindMe Server Address: <S: 0, 128>

リモート FindMeマネージャの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定しま
す。

例：xConfiguration Policy FindMe Server Address: 「userpolicy.server.example.com」

xConfiguration Policy FindMe Server Password: <S: 0, 82>

リモート FindMeマネージャにログインして照会するために Expresswayが使用するパスワー
ドを指定します。プレーンテキストの最大長は30文字で、これらの文字は暗号化されます。

例：xConfiguration Policy FindMe Server Password: 「password123」

xConfiguration Policy FindMe Server Path: <S: 0, 255>

リモート FindMeマネージャの URLを指定します。

例：xConfiguration Policy FindMe Server Path: 「service」

xConfiguration Policy Services Service [1..20] DefaultCPL: <S: 0,255>

リモートサービスが使用できない場合に Expresswayが使用する CPL。デフォルトは <reject
status='504' reason='Policy Service Unavailable'/>です。

例：xConfiguration Policy Services Service 1 DefaultCPL: 「<reject status='403'

reason='Service Unavailable'/>」

xConfiguration Policy Services Service [1..20] Description: <S: 0,64>

自由形式のポリシーサービスの説明。

例：xConfiguration Policy Services Service 1 Description: 「Conference management

service」

xConfiguration Policy Services Service [1..20] HTTPMethod: <POST/GET>

リモートサービスに使用する HTTP方式のタイプを指定します。デフォルトは POSTです。

例：xConfiguration Policy Services Service 1 HTTPMethod: POST

xConfiguration Policy Services Service [1..20] Name: <S: 0,50>

このサービスポリシーに名前を割り当てます。

例：xConfiguration Policy Services Service 1 Name: 「Conference handler」

xConfiguration Policy Services Service [1..20] Password: <S: 0,82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワードを指定し
ます。プレーンテキストの最大長は 30文字で、これらの文字は暗号化されます。

例：xConfiguration Policy Services Service 1 Password: 「password123」

xConfiguration Policy Services Service [1..20] Path: <S: 0,255>

リモートサービスの URLを指定します。

例：xConfiguration Policy Services Service 1 Path: 「service」
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xConfiguration Policy Services Service [1..20] Protocol: <HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

例：xConfiguration Policy Services Service 1 Protocol: HTTPS

xConfiguration Policy Services Service [1..20] Server [1..3] Address: <S: 0,128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

例：xConfiguration Policy Services Service 1 Server 1 Address: 「192.168.0.0」

xConfiguration Policy Services Service [1..20] Status Path: <S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

例：xConfiguration Policy Services Service 1 Status Path: status

xConfiguration Policy Services Service [1..20] TLS CRLCheck Mode: <On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

例：xConfiguration Policy Services Service 1 TLS CRLCheck Mode: Off

xConfiguration Policy Services Service [1..20] TLS Verify Mode: <On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

例：xConfiguration Policy Services Service 1 TLS Verify Mode: On

xConfiguration Policy Services Service [1..20] UserName: <S: 0,30>

リモートサービスにログインして照会するためにExpresswayが使用するユーザ名を指定しま
す。

例：xConfiguration Policy Services Service 1 UserName: 「user123」

xConfiguration QoS Audio <0..63>

音声トラフィックのQoSマーキング用のDSCP（Differentiated Service Code Point）の値を定義
します。DSCP値は、Expresswayを介してルーティングされる SIPと H.323のオーディオメ
ディアトラフィックに、IPパケットヘッダーにそれを記述することによってスタンプ（マー
ク）されます。IPv4の場合は ToSフィールド、IPv6の場合は TCフィールドに書き込まれま
す。値「「0」」は、標準のベストエフォートサービスを指定します。デフォルト：46。

変更を有効にするには、システムを再起動する必要があります。

例：xConfiguration QoS Audio: 30
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xConfiguration QoS Video <0..63>

ビデオトラフィックのQoSマーキング用のDSCPの値を定義します。DSCP値は、Expressway
を介してルーティングされる SIPと H.323のビデオメディアトラフィックに、IPパケット
ヘッダーにそれを記述することによってスタンプ（マーク）されます。IPv4の場合は ToS
フィールド、IPv6の場合はTCフィールドに書き込まれます。値「「0」」は、標準のベスト
エフォートサービスを指定します。デフォルト：34。

変更を有効にするには、システムを再起動する必要があります。

例:xConfigurationのQoSのビデオ:43

xConfiguration QoS XMPP <0..63>

IM & Presenceトラフィックの QoSマーキング用の DSCPの値を定義します。DSCP値は、
Expresswayを介してルーティングされる XMPPトラフィックに、IPパケットヘッダーにそ
れを記述することによってスタンプ（マーク）されます。IPv4の場合は ToSフィールド、
IPv6の場合は TCフィールドに書き込まれます。値「「0」」は、標準のベストエフォート
サービスを指定します。デフォルト：24。

変更を有効にするには、システムを再起動する必要があります。

例:xConfiguration QoS XMPP:34

xConfiguration QoS Signaling <0..63>

シグナリングトラフィックの QoSマーキング用の DSCPの値を定義します。DSCP値は、
Expresswayを介してルーティングされる SIPと H.323のシグナリングトラフィックに、IPパ
ケットヘッダーにそれを記述することによってスタンプ（マーク）されます。IPv4の場合は
ToSフィールド、IPv6の場合は TCフィールドに書き込まれます。値「「0」」は、標準のベ
ストエフォートサービスを指定します。デフォルト：24。

変更を有効にするには、システムを再起動する必要があります。

例：xConfiguration QoS Signaling: 34

xConfiguration Registration AllowList [1..2500] Description: <S: 0,64>

自由形式の許可リストルールの説明。

例：xConfiguration Registration AllowList 1 Description: "Everybody at @example.com"

xConfiguration Registration AllowList [1..2500] Pattern String: <S: 0, 60>

許可リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが許可リ
ストのパターンの 1つと一致した場合に登録が許可されます。

例：xConfiguration Registration AllowList 1 Pattern String: 「john.smith@example.com」
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xConfiguration Registration AllowList [1..2500] Pattern Type: <Exact/Prefix/Suffix/Regex>

許可リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。デフォルトは Exactです。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

Prefix：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Registration AllowList 1 Pattern Type: Exact

xConfiguration Registration AllowList [1..2500] Pattern Type: <Exact/Prefix/Suffix/Regex>

許可リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。デフォルトは Exactです。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

Prefix：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Registration AllowList 1 Pattern Type: Exact

xConfiguration Registration DenyList [1..2500] Description: <S: 0,64>

自由形式の拒否リストルールの説明。

例：xConfiguration Registration DenyList 1 Description: 「Anybody at @nuisance.com」

xConfiguration Registration DenyList [1..2500] Pattern String: <S: 0, 60>

拒否リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが拒否リ
ストのパターンの 1つと一致した場合は登録が許可されません。

例：xConfiguration Registration DenyList 1 Pattern String: 「john.jones@example.com」

xConfiguration Registration DenyList [1..2500] Pattern Type: <Exact/Prefix/Suffix/Regex>

拒否リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。デフォルトは Exactです。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

Prefix：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Registration DenyList 1 Pattern Type: Exact
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xConfiguration Registration RestrictionPolicy Mode:
<None/AllowList/DenyList/Directory/PolicyService>

システムに登録できるエンドポイントを決定するときに使用するポリシーを指定します。デ

フォルト：[None]。

None：制限はありません。

AllowList：許可リストに設定されたエイリアスに登録しようとしているエンドポイントのみ
が登録できます。

DenyList：拒否リストに設定されたエイリアスに登録しようとしているエンドポイントを除く
すべてのエンドポイントが登録できます。

Directory：ローカルディレクトリ内にあるエイリアスを登録するエンドポイントのみが登録
できます。

PolicyService：ポリシーサービスで許可されている詳細で登録するエンドポイントのみが登録
できます。

例：xConfiguration Registration RestrictionPolicy Mode: None

xConfiguration Registration RestrictionPolicy Service DefaultCPL: <S: 0,255>

リモートサービスが使用できない場合に Expresswayが使用する CPL。デフォルトは <reject
status='504' reason='Policy Service Unavailable'/>です。

例：xConfiguration Registration RestrictionPolicy Service DefaultCPL: 「<reject

status='403' reason='Service Unavailable'/>」

xConfiguration Registration RestrictionPolicy Service Password: <S: 0,82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワードを指定し
ます。プレーンテキストの最大長は 30文字で、これらの文字は暗号化されます。

例：xConfiguration Registration RestrictionPolicy Service Password: 「password123」

Configuration Registration RestrictionPolicy Service Path: <S: 0,255>

リモートサービスの URLを指定します。

例：xConfiguration Registration RestrictionPolicy Service Path: 「service」

xConfiguration Registration RestrictionPolicy Service Protocol: <HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

例：xConfiguration Registration RestrictionPolicy Service Protocol: HTTPS

xConfiguration Registration RestrictionPolicy Service Server [1..3] Address: <S: 0,128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

例：xConfiguration Registration RestrictionPolicy Service Server 1 Address:

「192.168.0.0」
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xConfiguration Registration RestrictionPolicy Service Status Path: <S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

例：xConfiguration Registration RestrictionPolicy Service Status Path: status

xConfiguration Registration RestrictionPolicy Service TLS CRLCheck Mode: <On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

例：xConfiguration Registration RestrictionPolicy Service TLS CRLCheck Mode: Off

xConfiguration Registration RestrictionPolicy Service TLS Verify Mode: <On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

例：xConfiguration Registration RestrictionPolicy Service TLS Verify Mode: On

xConfiguration Registration RestrictionPolicy Service UserName: <S: 0,30>

リモートサービスにログインして照会するためにExpresswayが使用するユーザ名を指定しま
す。

例：xConfiguration Registration RestrictionPolicy Service UserName: 「user123」

xConfiguration Remote Syslog [1..4] Address: <S: 0..128>

ログを書き込む最大 4つのリモート syslogサーバの IPアドレスまたは完全修飾ドメイン名
（FQDN）。これらのサーバは、BSDまたは IETF syslogプロトコルをサポートしている必要
があります。

例：xConfiguration Remote Syslog 1 Address: 「remote_server.example.com」

xConfiguration Remote Syslog [1..4] Crlcheck: <On/Off>

syslogサーバが提供する証明書を証明書失効リスト（CRL）と照合して確認するかどうかを
制御します。デフォルトは Offです。

例：xConfiguration Remote Syslog 1 Crlcheck: Off

xConfiguration Remote Syslog [1..4] Format: <bsd/ietf>

リモート syslogメッセージが作成される形式。デフォルトは bsdです。

例：xConfiguration Remote Syslog 1 Format: bsd
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xConfiguration Remote Syslog [1..4] Loglevel:
<emergency/alert/critical/error/warning/notice/informational/debug>

この syslogサーバに送信するログメッセージの最小シビラティ（重大度）を選択します。デ
フォルトは informationalです。

例：xConfiguration Remote Syslog 1 Loglevel: informational

xConfiguration Remote Syslog [1..4] Mode: <bsd/ietf/ietf_secure/user_defined>

syslogサーバにメッセージを送信するときに使用する syslogプロトコルを選択します。また
は、user_definedを選択してトランスポートタイプ、ポート、および形式を個々に設定しま
す。デフォルトは bsdです。

例：xConfiguration Remote Syslog 1 Mode: bsd

xConfiguration Remote Syslog [1..4] Port: <1..65535>

使用する UDP/TCP宛先ポート。推奨されるポート：UDP=514 TCP/TLS=6514デフォルト：
514。

例：xConfiguration Remote Syslog 1 Port: 514

xConfiguration Remote Syslog [1..4] Transport: <udp/tcp/tls>

syslogサーバと通信するときに使用するトランスポートプロトコル。TLS暗号化を使用する
場合、適切なCA証明書ファイルをアップロードする必要があります。デフォルトはUDPで
す。

例：xConfiguration Remote Syslog 1 Transport: udp

xConfiguration ResourceUsage Warning Activation Level: <0..100>

コール数または登録数がライセンス供与された最大キャパシティに到達していることを

Expresswayがいつどのような場合に警告するかを制御します。この数は、到達したときに警
告をトリガーする最大数のパーセンテージを表します。0：警告は表示されません。デフォル
ト：90。

例：xConfiguration ResourceUsage Warning Activation Level: 90

xConfiguration SIP Advanced BibInviteDelay: <1..5000>

サーバーが処理する必要がある SIP BIB招待メッセージの最大遅延を指定します（ミリ秒単
位）。

デフォルト：0

例：xConfiguration SIP Advanced BibInviteDelay: 1000
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xConfiguration SIP Advanced BusytoneReferDelay: <0..2000>

SIP REFERメッセージの最大遅延を指定します。これには、サーバーが処理できる (ミリ秒単
位で)最初の通話ダイアログ中に DtLineBusyToneが含まれます (SIPメッセージが順番に処理
されるようにします)。

Expresswayは、SIPメッセージ（REFERにはDtLineBusyToneパラメータと 183 Session Progress
が含まれます）を処理して送信します。これにより、Jabber Over MRAが話中音の代わりに断
続的に呼び出し音を再生します

デフォルト：0

遅延を 100～ 200ミリ秒に調整することをお勧めします。

例：xConfiguration SIP Advanced BusytoneReferDelay: <0..2000>

xConfiguration SIP Advanced SipMaxSize: <1..1048576>

サーバで処理できる SIPメッセージの最大サイズ（バイト単位）を指定します。デフォルト
は 32768です。

例：xConfiguration SIP Advanced SipMaxSize: 32768

xConfiguration SIP Advanced SipTcpConnectTimeout: <1..150>

発信 SIP TCP接続が確立されるまで待機する最大秒数を入力します。デフォルトは 10です。

例：xConfiguration SIP Advanced SipTcpConnectTimeout: 10

xConfiguration SIP Advanced SipTlsDhKeySize: <1024/2048/3072>

Diffie-Hellmanキー交換を使用する着信接続にデフォルトキーのサイズを指定します（ビッ
ト）。

デフォルト：1024。

変更を有効にするには、システムを再起動する必要があります。（注）

例：xConfiguration SIP Advanced SipTlsDhKeySize: 1024

xConfiguration SIP Advanced SipTlsVersions:
<TLSv1/TLSv1.1/TLSv1.2/TLSv1:TLSv1.1/TLSv1:TLSv1.2/TLSv1.1:TLSv1.2/TLSv1:TLSv1.1:TLSv1.2>

サポートされる SIP TLSプロトコルバージョンを指定します。デフォル
ト:TLSv1:TLSv1.1:TLSv1.2

例：xConfiguration SIP Advanced SipTlsVersions: TLSv1.1:TLSv1.2

xConfiguration SIP Authentication Digest Nonce ExpireDelta: <30..3600>

nonceを再利用できる最大時間（秒単位）を指定します。デフォルトは 300です。

例：xConfiguration SIP Authentication Digest Nonce ExpireDelta: 300
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xConfiguration SIP Authentication Digest Nonce Length: <32..512>

SIPダイジェスト認証で使用するために生成する nonceまたは cnonceの長さ。デフォルトは
60です。

例：xConfiguration SIP Authentication Digest Nonce Length: 60

xConfiguration SIP Authentication Digest Nonce Limit: <1..65535>

保存する nonceの数の最大限度。デフォルト：10000。

例：xConfiguration SIP Authentication Digest Nonce Limit: 10000

xConfiguration SIP Authentication Digest Nonce Maximum Use Count: <1..1024>

Expresswayが生成する nonceをクライアントが使用できる最大回数。デフォルト：128。

例：xConfiguration SIP Authentication Digest Nonce Maximum Use Count: 128

xConfiguration SIP Authentication NTLM Mode: <On/Off/Auto>

NTLMプロトコルを使用してExpresswayがエンドポイントにいつチャレンジするかを制御し
ます。デフォルトは Autoです。

Off：Expresswayは NTLMプロトコルを含むチャレンジを送信しません。

On：Expresswayは常に NTLMをチャレンジに組み込みます。

Auto：Expresswayはエンドポイントのタイプに基づいてNTLMでチャレンジするかどうかを
決定します。

例：xConfiguration SIP Authentication NTLM Mode: Auto

xConfiguration SIP Authentication NTLM SA Lifetime: <30..43200>

NTLMセキュリティアソシエーションのライフタイムを秒単位で指定します。デフォルト：
28800。

例：xConfiguration SIP Authentication NTLM SA Lifetime: 28800

xConfiguration SIP Authentication NTLM SA Limit: <1..65535>

保存する NTLMセキュリティアソシエーションの最大数。デフォルトは 10000です。

例：xConfiguration SIP Authentication NTLM SA Limit: 10000

xConfiguration SIP Authentication Retry Limit: <1..16>

403 Forbidden応答を受信する前に、認証の失敗によって SIP UAがチャレンジする回数。こ
れが SIPダイジェストのチャレンジ（NTLM以外のチャレンジ）のみにみ適用されます。デ
フォルトは 3です。

例：xConfiguration SIP Authentication Retry Limit: 3
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xConfiguration SIP Domain [1..200] Authzone: <S: 0,128>

このドメインの SIPメッセージのクレデンシャルチェックを委任するときに使用するトラ
バーサルゾーン。

例：xConfiguration SIP Domain 1 Authzone: 「traversalzone」

xConfiguration SIP Domain [1..200] Edge: <On/Off>

リモートおよびモバイルのコラボレーション機能が有効かどうか。デフォルトは Offです。

例：xConfiguration SIP Domain 1 Edge: On

xConfiguration SIP Domain [1..200] Name: <S: 0,128>

このExpresswayが権限を持つドメインを指定します。ドメイン名は複数のレベルで構成でき
ます。各レベルの名前に使用できるのは文字、数字、ハイフンのみで、各レベルはピリオド

（ドット）で区切ります。レベル名はハイフンで開始または終了できません。また、最後の

レベル名は文字で開始する必要があります。有効なドメインの例としては、

「100.example-name.com」などがあります。

例：xConfiguration SIP Domain 1 Name: 「100.example-name.com」

xConfiguration SIP Domain [1..200] Sip: <On/Off>

Expresswayはこのドメインの SIPレジストラとして機能し、このドメインを含むエイリアス
で登録を試みるすべてのSIPエンドポイントの登録要求を受け入れるかどうかを指定します。
デフォルトは Onです。

例：xConfiguration SIP Domain 1 Sip: On

xConfiguration SIP GRUU Mode: <On/Off>

GRUU（RFC5627）サポートがアクティブかどうかを制御します。デフォルトは Onです。

例：xConfiguration SIP GRUU Mode: On

xConfiguration SIP MediaRouting ICE Mode: <On/Off>

ICE参加者がNATデバイスの背後まで通過する場合に ICEから ICE以外のコールのメディア
を Expresswayが取得するかどうかを制御します。デフォルトは Offです。

例：xConfiguration SIP MediaRouting ICE Mode: Off

xConfiguration SIP Mode: <On/Off>

ExpresswayがSIPレジストラとSIPプロキシの機能を提供するかどうかを決定します。デフォ
ルトは Offです。

例：xConfiguration SIP Mode: On

Cisco Expressway管理者ガイド（X14.3）
827

参考資料

xConfigurationコマンド



xConfiguration SIP PreRoutedRouteHeader: <S:0,128>

事前にルーティングした新しいルートヘッダーパスの通過を許可する要求メッセージを制御

します。

X12.5と同様に、このフラグは SIP REGISTERメッセージに対してのみ使用できます。

例：xConfiguration SIP PreRoutedRouteHeader: 「REGISTER」

xConfiguration SIP Registration Call Remove: <Yes/No>

SIP登録の期限が切れか、または削除されたときに、関連付けられたコールをドロップする
かどうかを指定します。デフォルトは Noです。

例：xConfiguration SIP Registration Call Remove: No

xConfiguration SIP Registration Mode: <Off/On>

Expresswayが SIP登録を提供するかどうかを決定します。デフォルトは Onです。

例：xConfiguration SIP Registration Proxy Mode: Off

xConfiguration SIP Registration Outbound Flow Timer: <0..600>

アウトバウンド登録応答内のFlow-Timerヘッダーの値を指定します。ユーザエージェントが
キープアライブを送信していない場合に、サーバが登録フローが終了したと見なした後の秒

数を定義します。デフォルトは 0です（ヘッダーは追加されません）。

例：xConfiguration SIP Registration Outbound Flow Timer: 0

xConfiguration SIP Registration Outbound Refresh Maximum: <30..7200>

アウトバウンド登録の SIP登録更新期間の最大許容値。これよりも大きな値の要求には、小
さな値（[アウトバウンド登録更新戦略（Outbound registration refresh strategy）]に従って計算
されます）が返されることになります。デフォルトは 3600秒です。

例：xConfiguration SIP Registration Outbound Refresh Maximum: 3600

xConfiguration SIP Registration Outbound Refresh Minimum: <30..7200>

アウトバウンド登録についての SIP登録更新期間の最小許容値。この値よりも小さな値の要
求は、「423 Interval Too Brief」応答で登録が拒否されます。デフォルトは 300秒です。

例：xConfiguration SIP Registration Outbound Refresh Minimum: 300

onfiguration SIP Registration Outbound Refresh Strategy: <Maximum/Variable>

アウトバウンド登録についてのSIP登録有効期限の生成に使用する方法。デフォルトはVariable
です。

Maximum：設定した最大更新値と登録で要求された値のうちの小さいほうを使用します。

Variable：設定した最小更新値と、設定した最大更新値と登録で要求された値のいずれか小さ
いほうの値の間でランダム値を生成します。

例：xConfiguration SIP Registration Outbound Refresh Strategy: Variable

Cisco Expressway管理者ガイド（X14.3）
828

参考資料

xConfigurationコマンド



xConfiguration SIP Registration Proxy Mode: <Off/ProxyToKnownOnly/ProxyToAny>

プロキシ登録をどのように処理するかを指定します。デフォルトは Offです。

Off：登録要求はプロキシ経由で送信されません。

ProxyToKnownOnly：登録要求はプロキシ経由でネイバーのみに送信されます。

ProxyToAny：登録要求は、Expresswayの既存のコール処理ルールに従ってプロキシ経由で送
信されます。

例：xConfiguration SIP Registration Proxy Mode: Off

xConfiguration SIP Registration Standard Refresh Maximum: <30..7200>

標準的な登録についての SIP登録更新期間の最大許容値。これよりも大きな値の要求では小
さな値が返されることになります。その値は、標準的な登録更新戦略に従って計算されます。

デフォルトは 60秒です。

例：xConfiguration SIP Registration Standard Refresh Maximum: 60

xConfiguration SIP Registration Standard Refresh Minimum: <30..3600>

標準的な登録についての SIP登録更新期間の最小許容値。この値よりも小さな値の要求は、
「423 Interval Too Brief」応答で登録が拒否されます。デフォルトは 45秒です。

例：xConfiguration SIP Registration Standard Refresh Minimum: 45

xConfiguration SIP Registration Standard Refresh Strategy: <Maximum/Variable>

標準的な登録についてのSIP登録有効期限の生成に使用する方法。デフォルトはMaximumで
す。

Maximum：設定した最大更新値と登録で要求された値のうちの小さいほうを使用します。

Variable：設定した最小更新値と、設定した最大更新値と登録で要求された値のいずれか小さ
いほうの値の間でランダム値を生成します。

例：xConfiguration SIP Registration Standard Refresh Strategy: Maximum

xConfiguration SIP Require Duo Video Mode: <On/Off>

Expresswayでサポートするエンドポイントに com.tandberg.sdp.duo.enable拡張子を使用する必
要があるかどうかを制御します。デフォルトは Onです。

例：xConfiguration SIP Require Duo Video Mode: On

xConfiguration SIP Require UDP BFCP Mode: <On/Off>

Expresswayでサポートするエンドポイントに com.tandberg.udp.bfcp拡張子を使用する必要が
あるかどうかを制御します。デフォルトは Onです。

例：xConfiguration SIP Require UDP BFCP Mode: On
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xConfiguration SIP Routes Route [1..20] Address: <S:0,39>

一致している SIP要求が転送されるこのルートのネクストホップの IPアドレスを指定しま
す。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Address: "127.0.0.1"

xConfiguration SIP Routes Route [1..20] Authenticated: <On/Off>

認証した要求を転送するかどうか。デフォルトは Offです。注：このコマンドは、開発者の
みが使用できます。

On：着信メッセージが認証されている場合にのみ、要求をルートに転送します。

Off：このルートに一致するメッセージを常に転送します。

例：xConfiguration SIP Routes Route 1 Authenticated: On

xConfiguration SIP Routes Route [1..20] Header Name: <S:0,64>

照合する SIPヘッダーフィールドの名前（Eventなど）。注：このコマンドは、開発者のみ
が使用できます。

例：xConfiguration SIP Routes Route 1 Header Name: "Event"

xConfiguration SIP Routes Route [1..20] Header Pattern: <S:0,128>

指定した SIPヘッダーフィールドと照合する正規表現。注：このコマンドは、開発者のみが
使用できます。

例：xConfiguration SIP Routes Route 1 Header Pattern: 「(my-event-package)(.*)」

xConfiguration SIP Routes Route [1..20] Method: <S:0,64>

このルートを選択するために照会する SIPメソッド（INVITE、SUBSCRIBEなど）。注：こ
のコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Method: 「SUBSCRIBE」

xConfiguration SIP Routes Route [1..20] Port: <1..65534>

一致している SIP要求がルーティングされるこのルートのネクストホップ上のポートを指定
します。デフォルトは 5060です。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Port: 22400

xConfiguration SIP Routes Route [1..20] Request Line Pattern: <S:0,128>

SIP要求の行と照合する正規表現。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Request Line Pattern: 「.*@(%localdomains%|%ip%)」

xConfiguration SIP Routes Route [1..20] Tag: <S:0,64>

作成するルートを識別するために外部アプリケーションが指定したタグ値。注：このコマン

ドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Tag: 「Tag1」
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xConfiguration SIP Routes Route [1..20] Transport: <UDP/TCP/TLS>

このルートに転送された SIPメッセージに使用するトランスポートタイプを決定します。デ
フォルトは TCPです。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Transport: TCP

xConfiguration SIP Service SipRegistrationMode: <Off/On>

Expresswayが SIPサービス登録を提供するかどうかを決定します。デフォルトは Onです。

例：xConfiguration SIP Service SipRegistrationMode: Off

次のコマンドは、バージョン X14.0.1で廃止されました。

xConfiguration SIP Registration Mode: <Off/On>

重要

xConfiguration SIP Session Refresh Minimum: <90..7200>

SIPコールのセッション更新間隔をExpresswayがネゴシエートする最小値。詳細については、
RFC 4028のMin-SEヘッダーの定義を参照してください。デフォルトは 500です。

例：xConfiguration SIP Session Refresh Minimum: 500

xConfiguration SIP Session Refresh Value: <90..86400>

SIPコールのセッション更新要求間に許容される最大時間。詳細については、RFC 4028の
Session-Expiresの定義を参照してください。デフォルトは 1800です。

例：xConfiguration SIP Session Refresh Value: 1800

xConfiguration SIP TCP Mode: <On/Off>

TCPプロトコルを使用した着信 SIPコールと発信 SIPコールを許可するかどうかを決定しま
す。デフォルトは Offです。

例：xConfiguration SIP TCP Mode: On

xConfiguration SIP TCP Outbound Port End: <1024..65534>

アウトバウンド TCP/TLS SIP接続で使用する範囲内の上位ポートを指定します。デフォルト
は 29999です。

例：xConfiguration SIP TCP Outbound Port End: 29999

xConfiguration SIP TCP Outbound Port Start: <1024..65534>

アウトバウンド TCP/TLS SIP接続で使用する範囲内の下位ポートを指定します。デフォルト
は 25000です。

例：xConfiguration SIP TCP Outbound Port Start: 25000

xConfiguration SIP TCP Port: <1024..65534>

着信 SIP TCPコールのリスニングポートを指定します。デフォルトは 5060です。

例：xConfiguration SIP TCP Port: 5060
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xConfiguration SIP TLS Certificate Revocation Checking CRL Mode: <On/Off>

証明書失効リスト（CRL）を証明書失効確認を実行するために使用するかどうかを制御しま
す。CRLは Expresswayに手動でダウンロードするか、または事前に設定された URIから自
動的にダウンロードするか、あるいは X.509証明書に含まれた CRL配布ポイント（CDP）
URIから自動的にダウンロードすることができます。デフォルトは Onです。

例：xConfiguration SIP TLS Certificate Revocation Checking CRL Mode: On

xConfiguration SIP TLS Certificate Revocation Checking CRL Network Fetch Mode: <On/Off>

X.509証明書に含まれるCDP URIからのCRLのダウンロードを許可するかどうかを制御しま
す。デフォルトは Onです。

例：xConfiguration SIP TLS Certificate Revocation Checking CRL Network Fetch Mode: On

xConfiguration SIP TLS Certificate Revocation Checking Mode: <On/Off>

失効確認が SIP TLS接続の確立時に交換された証明書に対し実行されるかどうかを制御しま
す。デフォルトは Offです。

例：xConfiguration SIP TLS Certificate Revocation Checking Mode: Off

xConfiguration SIP TLS Certificate Revocation Checking OCSP Mode: <On/Off>

Online Certificate Status Protocol（OCSP）を証明書失効確認を実行するために使用するかどう
かを制御します。OCSPを使用するには、チェック対象の X.509証明書に OCSPレスポンダ
の URIが含まれている必要があります。デフォルトは Onです。

例：xConfiguration SIP TLS Certificate Revocation Checking OCSP Mode: On

xConfiguration SIP TLS Certificate Revocation Checking Source Inaccessibility Behavior:
<Ignore/Fail>

失効の送信元に接続できない場合の失効確認動作を制御します。デフォルトは Failです。

Fail：失効しているものとして証明書を処理します（したがって、TLS接続は許可しませ
ん）。

Ignore：失効していないものとして証明書を処理します。

例：xConfiguration SIP TLS Certificate Revocation Checking Source Inaccessibility

Behavior: Fail

xConfiguration SIP TLS Mode: <On/Off>

TLSプロトコルを使用した着信 SIPコールと発信 SIPコールを許可するかどうかを決定しま
す。デフォルトは Onです。

例：xConfiguration SIP TLS Mode: On

xConfiguration SIP TLS Port: <1024..65534>

着信 SIP TLSコールのリスニングポートを指定します。デフォルトは 5061です。

例：xConfiguration SIP TLS Port: 5061
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xConfiguration SIP UDP Mode: <On/Off>

UDPプロトコルを使用した着信 SIPコールと発信 SIPコールを許可するかどうかを決定しま
す。デフォルトは Offです。

例：xConfiguration SIP UDP Mode: On

xConfiguration SIP UDP Port: <1024..65534>

着信 SIP UDPコールのリスニングポートを指定します。デフォルト：5060。

例：xConfiguration SIP UDP Port: 5060

xConfiguration SNMP CommunityName: <S: 0, 16>

Expresswayの SNMPコミュニティ名。デフォルト：public

例：xConfiguration SNMP CommunityName: 「public」

xConfiguration SNMP SystemContact: <S: 0, 70>

Expresswayの問題についての問い合わせが可能な担当者の名前。デフォルトは Administrator
です。

例：xConfiguration SNMP SystemContact: Administrator

xConfiguration SNMP SystemLocation: <S: 0, 70>

The physical location of the system.

例：xConfiguration SNMP SystemLocation: 「Server Room 128」

xConfiguration SNMP V1Mode: <On/Off>

SNMPバージョン 1のサポートを有効または無効にします。デフォルトは Offです。

例：xConfiguration SNMP V1Mode: Off

xConfiguration SNMP V2cMode: <On/Off>

SNMPバージョン 2cのサポートを有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMP V2cMode: On

xConfiguration SNMP V3AuthenticationMode: <On/Off>

SNMPバージョン 3の認証を有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMP V3AuthenticationMode: On

xConfiguration SNMP V3AuthenticationPassword: <S: 0,215>

SNMPバージョン 3の認証パスワードを設定します。パスワードは 8文字以上にする必要が
あります。

例：xConfiguration SNMP V3AuthenticationPassword: 「password123」
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xConfiguration SNMP V3Mode: <On/Off>

SNMPバージョン 3のサポートを有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMPV3 Mode: On

xConfiguration SNMP V3PrivacyMode: <On/Off>

SNMPバージョン 3のプライバシーを有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMP V3PrivacyMode: On

xConfiguration SNMP V3PrivacyPassword: <S: 0,215>

SNMPバージョン 3のプライバシーパスワードを設定します。パスワードは 8文字以上にす
る必要があります。

例：xConfiguration SNMP V3PrivacyPassword: 「password123」

xConfiguration SNMP V3PrivacyType: <AES>

SNMPバージョン 3のプライバシータイプを設定します。デフォルトは AESです。

例：xConfiguration SNMP V3PrivacyType: AES

xConfiguration SNMP V3UserName: <S: 0,70>

SNMP V3を使用するときに使用するユーザ名を設定します。

例：xConfiguration SNMP V3UserName: 「user123」

xConfiguration SystemUnit Maintenance Mode: <On/Off>

メンテナンスモードにExpresswayを設定します。新しいコールと登録は拒否され、既存のコー
ルと登録は期限切れにできます。デフォルトは Offです。

例：xConfiguration SystemUnit Maintenance Mode: Off

xConfiguration SystemUnit Name: <S:, 0, 50>

Expresswayの名前を定義します。システム名はWebインターフェイスのさまざまな場所やユ
ニットの前面パネルに表示されます。システムを一意に識別する名前を選択します。

例：xConfiguration SystemUnit Name: 「MainHQ」

xConfiguration TimeZone Name: <S: 0, 64>

Expresswayのローカルタイムゾーンを設定します。タイムゾーンの名前は、POSIX命名規
則（Europe/Londonや America/New_Yorkなど）に従います。デフォルトは GMTです。

例：xConfiguration TimeZone Name: 「GMT」

xConfiguration Transform [1..100] Description: <S: 0,64>

自由形式のトランスフォーメーションの説明。

例：xConfiguration Transform [1..100] Description: 「Change example.net to example.com」
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xConfiguration Transform [1..100] Pattern Behavior: <Strip/Replace>

エイリアスをどのように変更するかを示します。デフォルトは Stripです。

Strip：一致しているプレフィックスまたはサフィックスをエイリアスから削除します。

Replace：置換文字列内のテキストでエイリアスの一致している部分を置換します。

AddPrefix：エイリアスの前に置換文字列を追加します。

AddSuffix：エイリアスの後ろに置換文字列を追加します。

例：xConfiguration Transform 1 Pattern Behavior: Replace

xConfiguration Transform [1..100] Pattern Replace: <S: 0, 60>

選択したパターン動作とともに使用するテキスト文字列。

例：xConfiguration Transform 1 Pattern Replace: 「example.com」

xConfiguration Transform [1..100] Pattern String: <S: 0, 60>

エイリアスと比較するパターン。

例：xConfiguration Transform 1 Pattern String: 「example.net」

Configuration Transform [1..100] Pattern Type: <Exact/Prefix/Suffix/Regex>

適用するトランスフォーメーションで、パターン文字列をエイリアスとどのように照合する

か。デフォルトは Prefixです。

[完全一致（Exact）]：文字列全体がエイリアスと 1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Transform 1 Pattern Type: Suffix

xConfiguration Transform [1..100] Priority: <1..65534>

指定したトランスフォーメーションにプライオリティを割り当てます。トランスフォーメー

ションはプライオリティ順に着信メッセージと比較されます。また、プライオリティはトラ

ンスフォーメーションごとに一意である必要があります。デフォルトは 1です。

例：xConfiguration Transform 1 Priority: 10

xConfiguration Transform [1..100] State: <Enabled/Disabled>

トランスフォーメーションが有効になっているか、無効になっているかを示します。無効に

なっているトランスフォーメーションは無視されます。

例：xConfiguration Transform 1 State: Enabled
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xConfiguration Traversal Media Port End: <1025..65533>

トラバーサルコールでは（Expresswayがシグナリングとともにメディアも取得する）、メ
ディアに使用する範囲の上位ポートを指定します。ポートはこの範囲からペアで割り当てら

れ、各ペアの最初は偶数になります。したがって、この範囲は奇数で終了する必要がありま

す。デフォルトは 59999です。

例：xConfiguration Traversal Media Port End: 59999

xConfiguration Traversal Media Port Start: <1024..65532>

トラバーサルコールでは（Expresswayがシグナリングとともにメディアも取得する）、メ
ディアに使用する範囲の下位ポートを指定します。ポートはこの範囲からペアで割り当てら

れ、各ペアの最初は偶数になります。したがって、この範囲は偶数で始まる必要があります。

デフォルトは 36000です。

例：xConfiguration Traversal Media Port Start: 36000

xConfiguration Traversal Server H323 Assent CallSignaling Port: <1024..65534>

Assentシグナリングに使用する Expressway上のポート。デフォルトは 2776です。

例：xConfiguration Traversal Server H323 Assent CallSignaling Port: 2777

xConfiguration Traversal Server H323 H46018 CallSignaling Port: <1024..65534>

H460.18シグナリングに使用する Expressway上のポート。デフォルトは 2777です。

例：xConfiguration Traversal Server H323 H46018 CallSignaling Port: 2777

xConfiguration Traversal Server TURN Authentication Realm: <S: 1,128>

認証チャレンジでサーバが送信するレルム。デフォルトは TANDBERGです。

例：xConfiguration Traversal Server TURN Authentication Realm: 「TANDBERG」

xConfiguration Traversal Server TURN Authentication Remote Mode: <On/Off>

サーバが要求を認証する必要があるかどうかを決定します。有効にすると、サーバはその応

答も認証します。デフォルトは Onです。

例：xConfiguration Traversal Server TURN Authentication Remote Mode: On

xConfiguration Traversal Server TURN Media Port End: <1024..65534>

TURNリレーに使用する範囲の上位ポート。デフォルトは 61799です。

例：xConfiguration Traversal Server TURN Media Port End: 61799

xConfiguration Traversal Server TURN Media Port Start: <1024..65534>

TURNリレーに使用する範囲の下位ポート。デフォルトは 60000です。

例：xConfiguration Traversal Server TURN Media Port Start: 60000
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xConfiguration Traversal Server TURN Mode: <On/Off>

Expresswayが TURNサービスをトラバーサルクライアントに提供するかどうかを決定しま
す。デフォルトは Offです。

例：xConfiguration Traversal Server TURN Mode: Off

xConfiguration Traversal Server TURN Port: <1024..65534>

TURN要求のリスニングポート。デフォルトは 3478です。

例：xConfiguration Traversal Server TURN Port: 3478

xConfiguration Traversal Server TURN PortRangeEnd: <1024..65534>

TURN要求に使用する範囲の上位ポート。デフォルトは 3483です。

例：xConfiguration Traversal Server TURN PortRangeEnd: 3483

xConfiguration Traversal Server TURN PortRangeStart: <1024..65534>

TURN要求に使用する範囲の下位ポート。デフォルトは 3478です。

例：xConfiguration Traversal Server TURN PortRangeStart: 3478

Configuration Traversal Server TURN ProtocolMode: <TCP/UDP/Both>

TURN要求に許可されたプロトコル。デフォルトは [両方（Both）]です。

例：xConfiguration Traversal Server TURN ProtocolMode: Both

xConfiguration xConfiguration Traversal Server TURN Authentication Mode: <On/Off>>

サーバで要求の認証を必要とするかどうかを指定します。有効にすると、サーバはその応答

も認証します。デフォルトは Onです。

例：xConfiguration Traversal Server TURN Authentication Mode: On

xConfiguration XCP Config FcmService: <On/Off>

MRAを使用した Jabber Androidデバイスの FCMプッシュ通知を有効にするかどうかを制御
します。デフォルトは Offです。

例：xConfiguration XCP Config FcmService: On

xConfiguration XCP DelayedRestart EnableDelayedRestart: <On/Off>

Cisco XCPルータの遅延再起動機能が有効かどうかを制御します。デフォルトは Offです。

例：xConfiguration DelayedRestart EnableDelayedRestart: On

xConfiguration XCP DelayedRestart EnableScheduledRestart: <On/Off>

Cisco XCPルータのスケジュール設定された再起動が有効かどうかを制御します。デフォル
トは Offです。

例：xConfiguration XCP DelayedRestart EnableScheduledRestart: On
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xConfiguration XCP DelayedRestart MultitenancyEnabled: <On/Off>

マルチテナンシーをオンにして、Cisco XCPルータの遅延再起動を設定します。デフォルト
は Offです。

例：xConfiguration XCP DelayedRestart MultitenancyEnabled: On

xConfiguration XCP DelayedRestart ScheduledTime:

スケジュール設定された再起動が実行される毎日の時刻。

例：xConfiguration XCP DelayedRestart ScheduledTime: 01.00

xConfiguration XCP DelayedRestartNotify RestartTime:

再起動時間の通知を設定します。

例：xConfiguration DelayedRestartNotify RestartTime: 01.00

xConfiguration XCP TLS Certificate CVS CertificateRevocationCheck: <On/Off>

証明書失効リスト（CRL）をXCP TLS接続の証明書失効確認を実行するために使用するかど
うかを制御します。OCSPの使用に加えて、CRLは Expresswayに手動でダウンロードする
か、または事前に設定された URIから自動的にダウンロードするか、あるいは X.509証明書
に含まれたCRL配布ポイント（CDP）URIから自動的にダウンロードすることができます。
デフォルトは Offです。

例：xConfiguration XCP TLS Certificate CVS CertificateRevocationCheck: Off

xConfiguration XCP TLS Certificate CVS ConvertIpToHostname: <On/Off>

Expresswayが証明書の確認のために自動的に XCPピアの IPアドレスを FQDNに変換するか
どうかを制御します。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS ConvertIpToHostname: On

xConfiguration XCP TLS Certificate CVS CrlNetworkFetchEnabled: <On/Off>

Expresswayにその X.509証明書に含まれる CDP URIからの CRLのダウンロードを許可する
かどうかを制御します。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS CrlNetworkFetchEnabled: On

xConfiguration XCP TLS Certificate CVS EnableCvs: <On/Off>

XCP TLS接続時に XCPピアの証明書を確認するかどうかを制御します。Offにすると、その
ほかすべてのXCP TLS証明書CVSの設定オプションが無効になります。デフォルトはOnで
す。

例：xConfiguration XCP TLS Certificate CVS EnableCvs: On
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xConfiguration XCP TLS Certificate CVS FailOnInaccessibleSource: <On/Off>

失効の送信元に接続できない場合の証明書の確認動作を制御します。

On：失効しているものとして証明書を処理します（したがって、TLS接続は許可しません）。

Off：失効していないものとして証明書を処理します。

デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS FailOnInaccessibleSource: On

xConfiguration XCP TLS Certificate CVS UseCrl: <On/Off>

XCP TLS接続の確立時に交換される証明書の失効について、Expresswayが自身の CRLを確
認するかどうかを制御します。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS UseCrl: On

xConfiguration XCP TLS Certificate CVS UseOcsp: <On/Off>

証明書が失効しているかどうかを確認するために、Expresswayが OCSPを使用して証明書失
効チェックを実行できるかどうかを制御します。OCSPを使用するには、チェック対象の
X.509証明書に OCSPレスポンダの URIが含まれている必要があります。デフォルトは On
です。

例：xConfiguration XCP TLS Certificate CVS UseOcsp: On

xConfiguration XCP TLS Certificate CVS VerifyHostname: <On/Off>

Expresswayが自身のピアの設定に対し、XCPホストの証明書を確認するかどうかを制御しま
す。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS VerifyHostname: On

xConfiguration Zones DefaultZone Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones DefaultZone Authentication Mode: DoNotCheckCredentials
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xConfiguration Zones DefaultZone SIP Media Encryption Mode: <Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルトは Autoです。

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones DefaultZone SIP Media Encryption Mode: Auto

xConfiguration Zones DefaultZone SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones DefaultZone SIP Media ICE Support: On

xConfiguration Zones DefaultZone SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones DefaultZone SIP Multistream Mode: Off

xConfiguration Zones DefaultZone SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones DefaultZone SIP Record Route Address Type: IP
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xConfiguration Zones DefaultZone SIP SipUpdateRefresh Support: <On/Off>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones DefaultZone SIP SipUpdateRefresh Support: Off

xConfiguration Zones DefaultZone SIP TLS Verify Mode: <On/Off>

外部サービスによって提供される証明書に記載されているホスト名をExpresswayで検証する
かどうかを制御します。有効にすると、証明書のホスト名（共通名とも呼ぶ）は、デフォル

トゾーンのアクセスルールで指定されたパターンと照合されます。デフォルトはOffです。

例：xConfiguration Zones DefaultZone SIP TLS Verify Mode: Off

xConfiguration Zones LocalZone DefaultSubZone Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのサブゾーンからの着信メッセージをどのように認証するかを制御し、それ
らのメッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。

H.323メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメイン
から発信される SIPメッセージかによって動作が異なります。デフォルトは
DoNotCheckCredentialsです。

例：xConfiguration Zones LocalZone DefaultSubZone Authentication Mode:

DoNotCheckCredentials

xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Limit: <1..100000000>

デフォルトサブゾーン内のエンドポイントで送受信するすべてのコールの帯域幅制限（モー

ドが Limitedに設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Limit: 1920

Configuration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Mode:
<Limited/Unlimited/NoBandwidth>

デフォルトサブゾーン内のエンドポイントで送受信するすべてのコールの帯域幅に制限を設

けるかどうかを制御します。

NoBandwidth：使用可能な帯域幅はありません。デフォルトサブゾーンとの間でコールを行
うことはできません。

デフォルトは Unlimitedです。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Mode: Limited
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xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Limit: <1..100000000>

デフォルトサブゾーン内の 2つのエンドポイント間のすべてのコールの帯域幅制限（モード
が Limitedに設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Limit: 1920

xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Mode:
<Limited/Unlimited/NoBandwidth>

デフォルトサブゾーン内の 2つのエンドポイント間のいずれかのコールの帯域幅に制限を設
けるかどうかを制御します。

NoBandwidth：使用可能な帯域幅はありません。デフォルトサブゾーン内ではコールを発信
できません。

デフォルトは Unlimitedです。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Mode: Limited

xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Limit: <1..100000000>

デフォルトサブゾーンの総帯域幅制限を設定します（モードが Limitedに設定されている場
合にのみ適用）。デフォルトは 500000です。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Limit: 500000

xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

デフォルトサブゾーンにエンドポイントが常に使用する総帯域幅の制限を設けるかどうかを

決定します。

NoBandwidth：使用可能な帯域幅はありません。デフォルトサブゾーン内ではコールを送受
信できません。

デフォルトは Unlimitedです。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Mode: Limited

xConfiguration Zones LocalZone DefaultSubZone Registrations: <Allow/Deny>

デフォルトサブゾーンに割り当てられている登録を受け入れるかどうかを制御します。デ

フォルトは Allowです。

例：xConfiguration Zones LocalZone DefaultSubZone Registrations: Allow
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xConfiguration Zones LocalZone DefaultSubZone SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このサブゾーンで送受信されるSIPコール（インターワーキングコールを含む）にExpressway
によって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones LocalZone DefaultSubZone SIP Media Encryption Mode: Auto

xConfiguration Zones LocalZone DefaultSubZone SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones LocalZone DefaultSubZone SIP Media ICE Support: On

xConfiguration Zones LocalZone DefaultSubZone SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones LocalZone DefaultSubZone SIP Multistream Mode: Off

xConfiguration Zones LocalZone DefaultSubZone SIP SipUpdateRefresh Support: <On/Off>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones LocalZone DefaultSubZone SIP SipUpdateRefresh Support: On
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xConfiguration Zones LocalZone SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones LocalZone SIP Record Route Address Type: IP

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Description: <S:
0,64>

自由形式のメンバーシップルールの説明。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Description:

「Office-based staff」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Name: <S: 0,50>

このメンバーシップルールに名前を割り当てます。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Name: 「Office

Workers」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Pattern String: <S:
0,60>

エイリアスを比較するパターンを指定します。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Pattern String:

「@example.com」

nfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Pattern Type:
<Exact/Prefix/Suffix/Regex>

パターンとエイリアスを照合する方法。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Pattern Type: Suffix

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Priority: <1..65534>

エンドポイントのアドレスが複数のルールを満たす場合に、ルールを適用する順序（および、

そのために、エンドポイントを割り当てるサブゾーン）を決定します。最もプライオリティ

の高いルール（1、次が 2、その次が 3など）が最初に適用されます。複数のサブネットルー
ルが同じプライオリティの場合、最も大きなプレフィックス長を持つルールが最初に適用さ

れます。エイリアスパターンマッチルールで同じプライオリティのものは、設定順に検索

されます。デフォルトは 100です。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Priority: 100
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xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] State:
<Enabled/Disabled>

メンバーシップルールが有効になっているか、無効になっているかを示します。無効になっ

ているメンバーシップルールは無視されます。デフォルトは Enabledです。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 State: Enabled

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] SubZoneName: <S:
0,50>

アドレスがこのルールを満たす場合にエンドポイントを割り当てるサブゾーン。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 SubZoneName: 「Branch

Office」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Subnet Address:
<S: 0,39>

このサブネットを識別するために（プレフィクス長とともに）使用する IPアドレス指定しま
す。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Subnet Address:

「192.168.0.0」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Subnet PrefixLength:
<1..128>

このサブネットに所属するために IPアドレスと一致する必要があるサブネットアドレスの
ビット数。デフォルトは 32です。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Subnet PrefixLength:

32

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Type:
<Subnet/AliasPatternMatch>

このルールに適用するアドレスのタイプ。

[サブネット（Subnet）]：IPアドレスが設定した IPアドレスサブネットに含まれる場合は、
デバイスを割り当てます。

AliasPatternMatch：エイリアスが設定したパターンと一致する場合は、デバイスを割り当てま
す。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Type: Subnet
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xConfiguration Zones LocalZone SubZones SubZone [1..1000] Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのサブゾーンからの着信メッセージをどのように認証するかを制御し、それ
らのメッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。

H.323メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメイン
から発信されるSIPメッセージかによって動作が異なります。詳細については、『Administrator
Guide』を参照してください。デフォルトは DoNotCheckCredentialsです。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Authentication Mode:

DoNotCheckCredentials

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Inter Limit:
<1..100000000>

このサブゾーン内のエンドポイントで送受信するいずれかのコールに帯域幅制限（kbps単位）
（モードが Limitedに設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Inter Limit:

1920

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Inter Mode:
<Limited/Unlimited/NoBandwidth>

サブゾーン内のエンドポイントで送受信するいずれかのコールの帯域幅に制限を設けるかど

うかを決定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。このサブゾーンではコールを送受信できませ
ん。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Inter Mode:

Limited

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Intra Limit:
<1..100000000>

このサブゾーン内の2つのエンドポイントのいずれかのコールに帯域幅制限（モードがLimited
に設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Intra Limit:

1920

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Intra Mode:
<Limited/Unlimited/NoBandwidth>

このサブゾーン内の 2つのエンドポイントで送受信するいずれかのコールの帯域幅に制限を
設けるかどうかを決定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。このサブゾーンではコールを発信できませ
ん。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Intra Mode:

Limited
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xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth Total Limit:
<1..100000000>

このサブゾーンの総帯域幅制限を設定します（モードが Limitedに設定されている場合にの
み適用）。デフォルトは 500000です。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth Total Limit: 500000

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

このサブゾーンにエンドポイントが常に使用するコールの総帯域幅の制限を設けるかどうか

を制御します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。このサブゾーンから、またはこのサブゾーン
内でコールを発信できません。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth Total Mode: Limited

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Name: <S: 0, 50>

このサブゾーンに名前を割り当てます。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Name: 「BranchOffice」

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Registrations: <Allow/Deny>

このサブゾーンに割り当てられている登録を受け入れるかどうかを制御します。デフォルト

は Allowです。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Registrations: Allow

xConfiguration Zones LocalZone SubZones SubZone [1..1000] SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このサブゾーンで送受信されるSIPコール（インターワーキングコールを含む）にExpressway
によって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones LocalZone SubZones SubZone 1 SIP Media Encryption Mode: Auto
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xConfiguration Zones LocalZone SubZones SubZone [1..1000] SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones LocalZone SubZones Subzone 1 SIP Media ICE Support: On

xConfiguration Zones LocalZone SubZones SubZone [1..1000] SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones LocalZone SubZones Subzone 1 SIP Multistream Mode: Off

xConfiguration Zones LocalZone Traversal H323 Assent Mode: <On/Off>

ファイアウォールトラバーサルにAssentモードを使用するH.323コールを許可するかどうか
を決定します。Expresswayに直接登録されているトラバーサル対応エンドポイントに適用し
ます。デフォルトは Onです。

例：xConfiguration Zones LocalZone Traversal H323 Assent Mode: On

xConfiguration Zones LocalZone Traversal H323 H46018 Mode: <On/Off>

ファイアウォールトラバーサルに H460.18モードを使用する H.323コールを許可するかどう
かを決定します。Expresswayに直接登録されているトラバーサル対応エンドポイントに適用
します。デフォルトは Onです。

例：xConfiguration Zones LocalZone Traversal H323 H46018 Mode: On

xConfiguration Zones LocalZone Traversal H323 H46019 Demultiplexing Mode: <On/Off>

Expresswayに直接登録されているトラバーサル対応のエンドポイントからのコールにExpressway
が逆多重化モードで動作するかどうかを制御します。デフォルトは Offです。

On：すべてのコールに同じ 2つのポートを使用できるようにします。

Off：各コールが個別のポートペアをメディアに使用します。

例：xConfiguration Zones LocalZone Traversal H323 H46019 Demultiplexing Mode: Off

xConfiguration Zones LocalZone Traversal H323 Preference: <Assent/H46018>

Expresswayに直接登録されているエンドポイントが Assentプロトコルと H460.18プロトコル
の両方をサポートしている場合は、この設定で使用するExpresswayを決定します。デフォル
トは Assentです。

例：xConfiguration Zones LocalZone Traversal H323 Preference: Assent
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xConfiguration Zones LocalZone Traversal H323 TCPProbe KeepAliveInterval: <1..65534>

ファイアウォールの NATバインドを有効に保つため、コールが確立した後に Expresswayに
直接登録されているトラバーサル対応エンドポイントがTCPプローブを送信する間隔（秒単
位）を設定します。デフォルトは 20です。

例：xConfiguration Zones LocalZone Traversal H323 TCPProbe KeepAliveInterval: 20

xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryCount: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがTCPプローブの送信を
試行する回数を設定します。デフォルトは 5です。

例：xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryCount: 5

xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryInterval: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがTCPプローブを送信す
る頻度（秒単位）を設定します。デフォルトは 2です。

例：xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryInterval: 2

xConfiguration Zones LocalZone Traversal H323 UDPProbe KeepAliveInterval: <1..65534>

ファイアウォールの NATバインドを有効に保つため、コールが確立した後に Expresswayに
直接登録されているトラバーサル対応エンドポイントがUDPプローブを送信する間隔（秒単
位）を設定します。デフォルトは 20です。

例：xConfiguration Zones LocalZone Traversal H323 UDPProbe KeepAliveInterval: 20

xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryCount: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがUDPプローブの送信を
試行する回数を設定します。デフォルトは 5です。

例：xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryCount: 5

xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryInterval: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがUDPプローブを送信す
る頻度（秒単位）を設定します。デフォルトは 2です。

例：xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryInterval: 2

xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Limit: <1..100000000>

Expresswayが処理するトラバーサルコールのいずれかに適用する帯域幅制限（kbps単位）
（モードが Limitedに設定されている場合のみ）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Limit: 1920
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xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Mode:
<Limited/Unlimited/NoBandwidth>

Expresswayが処理するいずれかのトラバーサルコールの帯域幅に制限を設けるかどうかを決
定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。トラバーサルコールは発信できません。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Mode: Limited

xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Limit: <1..100000000>

Expresswayが処理するすべてのトラバーサルコールに許可する総帯域幅制限（kbps単位）
（モードが Limitedに設定されている場合のみ）。デフォルトは 500000です。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Limit: 500000

xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

Expresswayが処理するすべてのトラバーサルコールの総帯域幅に制限を設けるかどうかを決
定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。トラバーサルコールは発信できません。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Mode: Limited

xConfiguration Zones Policy Mode: <SearchRules/Directory>

宛先の検索を試行するときに使用するモード。デフォルトは SearchRulesです。

SearchRules：クエリするゾーンとその順序を決定する設定済みの検索ルールを使用します。

Directory：要求を正しいゾーンに送信するためにディレクトリサービスの機能を使用します。

例：xConfiguration Zones Policy Mode: SearchRules

xConfiguration Zones Policy SearchRules Rule [1..2000] Authentication: <Yes/No>

この検索ルールを認証された検索要求にのみ適用するかどうかを指定します。デフォルトは

Noです。

例：xConfiguration Zones Policy SearchRules Rule 1 Authentication: No

ration Zones Policy SearchRules Rule [1..2000] Description: <S: 0,64>

自由形式の検索ルールの説明。

例：xConfiguration Zones Policy SearchRules Rule 1 Description: 「Send query to the DNS

zone」
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xConfiguration Zones Policy SearchRules Rule [1..2000] Mode:
<AliasPatternMatch/AnyAlias/AnyIPAddress>

クエリをターゲットゾーンに送信するかどうかを決定します。デフォルトはAnyAliasです。

AliasPatternMatch：エイリアスが対応するパターンタイプと文字列とが一致する場合にのみ
照会します。

AnyAlias：いずれかのエイリアス（IPアドレスではない）のゾーンを照会します。

AnyIPAddress：指定した IPアドレス（エイリアスではない）のゾーンを照会します。

例：xConfiguration Zones Policy SearchRules Rule 1 Mode: AnyAlias

xConfiguration Zones Policy SearchRules Rule [1..2000] Name: <S: 0,50>

検索ルールの記述名。

例：xConfiguration Zones Policy SearchRules Rule 1 Name: 「DNS lookup」

xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern Behavior: <Strip/Leave/Replace>

ターゲットゾーンに送信する前に、エイリアスの一致した部分を変更するかどうかを決定し

ます（エイリアスパターンマッチモードにのみ適用します）。デフォルトは Stripです。

[変更しない（Leave）]：エイリアスは変更されません。

[除去（Strip）]：一致するプレフィックスまたはサフィックスをエイリアスから削除します。

[置換（Replace）]：エイリアスの一致部分が [置換文字列（Replace string）]のテキストで置
き換えられます。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern Behavior: Strip

xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern Replace: <S: 0,60>

パターンに一致するエイリアスの部分を置き換える文字列（置換パターン動作にのみ適用し

ます）。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern Replace: 「@example.net」

xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern String: <S: 0,60>

エイリアスと比較するパターン（エイリアスパターンマッチモードにのみ適用します）。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern String: 「@example.com」
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xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern Type: <Exact/Prefix/Suffix/Regex>

適用するルールで、パターン文字列をどのようにエイリアスと照合するか（エイリアスパ

ターンマッチモードにのみ適用します）。デフォルトは Prefixです。

[完全一致（Exact）]：文字列全体がエイリアスと 1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern Type: Suffix

xConfiguration Zones Policy SearchRules Rule [1..2000] Priority: <1..65534>

他の検索ルールのプライオリティと比較したときに、このルールを適用する検索プロセスの

順序。プライオリティ 1のすべてのルールが最初に適用され、次にプライオリティ 2のすべ
てのルールが適用されます。デフォルトは 100です。

例：xConfiguration Zones Policy SearchRules Rule 1 Priority: 100

xConfiguration Zones Policy SearchRules Rule [1..2000] Progress: <Continue/Stop>

エイリアスがこの検索ルールと一致する場合の進行中の検索動作を指定します。「Stop」を
選択した場合、このルールと同じプライオリティのルールは適用されます。デフォルトは

Continueです。

[続行（Continue）]：エイリアスが特定したエンドポイントが検出されるまで、残りの検索
ルールを（プライオリティ順に）適用します。

[停止（Stop）]：エイリアスで特定されたエンドポイントがターゲットゾーンで検出されな
い場合でも、これ以上は検索ルールを適用しません。

例：xConfiguration Zones Policy SearchRules Rule 1 Progress: Continue

xConfiguration Zones Policy SearchRules Rule [1..2000] Protocol: <Any/H323/SIP>

照会するルールに必要な送信元のプロトコル。

例：xConfiguration Zones Policy SearchRules Rule 1 Protocol: Any
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xConfiguration Zones Policy SearchRules Rule [1..2000] Source Mode:
<Any/AllZones/LocalZone/Named>

このルールを適用する要求のソース。デフォルトは Anyです。

Any：ローカル登録されたデバイス、ネイバーまたはトラバーサルゾーン、および登録されて
いないデバイス。

All Zones：ローカルに登録されたデバイスとネイバーまたはトラバーサルゾーン。

Local Zone：ローカル登録されたデバイスのみ。

Named：特定のゾーンまたはサブゾーン。

例：xConfiguration Zones Policy SearchRules Rule 1 Source Mode: Any

xConfiguration Zones Policy SearchRules Rule [1..2000] Source Name: <S: 0..50>

このルールを適用する送信元（サブ）ゾーンの名前。

例：xConfiguration Zones Policy SearchRules Rule 1 Source Name: 「Local Office」

xConfiguration Zones Policy SearchRules Rule [1..2000] State: <Enabled/Disabled>

検索ルールが有効になっているか、無効になっているかを示します。無効になっている検索

ルールは無視されます。デフォルトは Enabledです。

例：xConfiguration Zones Policy SearchRules Rule 1 State: Enabled

xConfiguration Zones Policy SearchRules Rule [1..2000] Target Name: <S: 0,50>

エイリアスが検索ルールと一致するかどうかを照会するゾーンまたはポリシーサービス。

例：xConfiguration Zones Policy SearchRules Rule 1 Target Name: 「Sales Office」

xConfiguration Zones Policy SearchRules Rule [1..2000] Target Type: <Zone/PolicyService>

この検索ルールを適用するターゲットのタイプ。

例：xConfiguration Zones Policy SearchRules Rule 1 Target Type: Zone

xConfiguration Zones Zone [1..1000] DNS IncludeAddressRecord: <On/Off>

NAPTR（SIP）レコードまたは SRV（SIPと H.323）レコードがこのゾーンを介してダイヤル
されたエイリアスで検出されなかった場合は、Expresswayが Aおよび AAAA DNSレコード
を照会するかどうかを決定します。デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS IncludeAddressRecord: Off

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Audio DefaultCodec:

<G711u/G711a/G722_48/G722_56/G722_64/G722_1_16/G722_1_24/G722_1_32/G722_1_48/G723_1/
G728/G729/AACLD_48/AACLD_56/AACLD_64/AMR>

空の INVITEを許可しない場合に使用する音声コーデックを指定します。デフォルトはG711u
です。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Audio DefaultCodec: G711u
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xConfiguration Zones Zone [1..1000] DNS Interworking SIP EmptyInviteAllowed: <On/Off>

Expresswayがこのゾーンに送信する SIP INVITEメッセージを SDPを使用せずに生成するか
どうかを制御します。SDPを使用していない INVITEは、宛先デバイスがコーデックの選択
を開始するよう求められることを意味し、コールが H.323からローカルにインターワーキン
グされていた場合に使用されます。デフォルトは Onです。

On：SDPを使用していない SIP INVITEが生成され、このネイバーに送信されます。

Off：SIP INVITEが生成され、事前設定された SDPが挿入されてから INVITEが送信されま
す。

例：xConfiguration Zones Zone 1 DNS Interworking SIP EmptyInviteAllowed: On

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Video DefaultBitrate: <64..65535>

空の INVITEを許可しない場合に使用するビデオビットレートを指定します。デフォルトは
384です。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Video DefaultBitrate: 384

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Video DefaultCodec:
<None/H261/H263/H263p/H263pp/H264>

空の INVITEを許可しない場合に使用するビデオコーデックを指定します。デフォルトは
H263です。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Video DefaultCodec: H263

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Video DefaultResolution:
<None/QCIF/CIF/4CIF/SIF/4SIF/VGA/SVGA/XGA>

空の INVITEを許可しない場合に使用すビデオ解像度を指定します。デフォルトはCIFです。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Video DefaultResolution: CIF

xConfiguration Zones Zone [1..1000] DNS SIP Default Transport: <UDP/TCP/TLS>

DNS NAPTRレコードと SIP URIパラメータによって必要なトランスポート情報が得られな
いときにDNSゾーンからのSIPコールに使用するトランスポートタイプを決定します。RFC
3263では、UDPを使用する必要があると提案しています。デフォルトは UDPです。

例：xConfiguration Zones Zone [1..1000] DNS SIP Default Transport: UDP

xConfiguration Zones Zone [1..1000] DNS SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS SIP Media AesGcm Support: On
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xConfiguration Zones Zone [1..1000] DNS SIP SipUpdateRefresh Support: <Off/On>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS SIP SipUpdateRefresh Support: On

xConfiguration Zones Zone [1..1000] DNS SIP Media Encryption Mode: <Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルトは Autoです。

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 1 DNS SIP Media Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] DNS SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 1 DNS SIP Media ICE Support: Off

xConfiguration Zones Zone [1..1000] DNS SIP Media ICEPassThrough Support: <On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 1 DNS SIP Media ICEPassThrough Support: On
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xConfiguration Zones Zone [1..1000] DNS SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを決定します。デフォルトは Offです。

On：このゾーンを介して送信され、このExpresswayが再度受信する SIP要求は拒否されま
す。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 1 DNS SIP Poison Mode: Off

xConfiguration Zones Zone [1..1000] DNS SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On

xConfiguration Zones Zone [1..1000] DNS SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones Zone 1 DNS SIP Record Route Address Type: IP

xConfiguration Zones Zone [1..1000] DNS SIP SearchAutoResponse: <On/Off>

H.323検索としてこのゾーン宛に発信された SIP検索を Expresswayが受信したときの動作を
制御します。デフォルトは Offです。

Off：SIP OPTIONメッセージはこのゾーンに送信されます。

On：検索に自動的に応答します。検索が転送されることはありません。

例：xConfiguration Zones Zone 1 DNS SIP SearchAutoResponse: Off

xConfiguration Zones Zone [1..1000] DNS SIP TLS Verify Mode: <On/Off>

DNSルックアップにより返されたこの Expresswayと宛先システムサーバ間の X.509証明書
チェックを制御します。有効になっている場合は、DNSルックアップに送信されたドメイン
名（サブジェクト共通名の属性かサブジェクト代替名の属性）がサーバの X.509証明書に含
まれている必要があります。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS SIP TLS Verify Mode: On
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xConfiguration Zones Zone [1..1000] DNS SIP TLS Verify Subject Name: <S: 0..128>

トラバーサルクライアントの X.509証明書で検索する証明書の所有者の名前（サブジェクト
共通名の属性またはサブジェクト代替名の属性のいずれかに含まれている必要があります）。

空の場合は、解決された URIのドメインの部分が使用されます。

例：xConfiguration Zones Zone 1 DNS SIP TLS Verify Subject Name: 「example.com」

xConfiguration Zones Zone [1..1000] DNS SIP UDP BFCP Filter Mode: <On/Off>

このゾーンに送信された INVITE要求から UDP/BFCPをフィルタリングにより除去するかど
うかを決定します。UDP/BFCPプロトコルをサポートしない SIPデバイスとの相互運用性を
有効にするためにこのオプションが必要な場合があります。デフォルトは Offです。

On：UDP/BFCPプロトコルを参照しているメディア回線が TCP/BFCPで置き換えられ、無効
になります。

Off：INVITE要求は変更されません。

例：xConfiguration Zones Zone 1 DNS SIP UDP BFCP Filter Mode: Off

xConfiguration Zones Zone [1..1000] DNS ZoneProfile:

<Default/Custom/CiscoUnifiedCommunicationsManager/CiscoUnifiedCommunicationsManagerBFCP/
NortelCS1000/NonRegisteringDevice/LocalB2BUAService>

ゾーンの詳細な設定方法を決定します。

Default：工場出荷時の初期設定を使用します。

Custom：各設定を個別に行うことができます。

Preconfigured profiles：事前設定されたプロファイルのいずれかを選択して、そのタイプのシ
ステムへの接続に必要な適切な設定を自動的に使用します。

例：xConfiguration Zones Zone 1 DNS ZoneProfile: Default

xConfiguration Zones Zone [1..1000] ENUM DNSSuffix: <S: 0, 128>

変換された E.164番号に追加する DNSゾーン。これにより、このゾーンで照会する ENUM
ホスト名が作成されます。

例：xConfiguration Zones Zone 2 ENUM DNSSuffix: 「e164.arpa」

xConfiguration Zones Zone [1..1000] H323 Mode: <On/Off>

このゾーンでの H.323コールの送受信を許可するかどうかを決定します。デフォルトは On
です。

例：xConfiguration Zones Zone 2 H323 Mode: On

xConfiguration Zones Zone [1..1000] HopCount: <1..255>

エイリアス検索要求をこのゾーンに送信するときに使用するホップカウントを指定します。

注：別のゾーンから受信した検索要求にすでにホップカウントが割り当てられている場合

は、2つの値のうちの小さいほうが使用されます。デフォルトは 15です。

例：xConfiguration Zones Zone 2 HopCount: 15
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xConfiguration Zones Zone [1..1000] Name: <S: 1, 50>

このゾーンに名前を割り当てます。

例：xConfiguration Zones Zone 3 Name: 「UK Sales Office」

xConfiguration Zones Zone [1..1000] Neighbor Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones Zone 3 Neighbor Authentication Mode: DoNotCheckCredentials

xConfiguration Zones Zone [1..1000] Neighbor H323 CallSignaling Port: <1024..65534>

このExpresswayで送受信するH.323コールに使用するネイバーのポート。デフォルトは 1720
です。

例：xConfiguration Zones Zone 3 Neighbor H323 CallSignaling Port: 1720

xConfiguration Zones Zone [1..1000] Neighbor H323 Port: <1024..65534>

この Expresswayで送受信する H.323検索に使用するネイバーのポート。デフォルトは 1719
です。

例：xConfiguration Zones Zone 3 Neighbor H323 Port: 1719

xConfiguration Zones Zone [1..1000] Neighbor H323 SearchAutoResponse: <On/Off>

Expresswayがこのゾーン宛の H323検索を受信したときの動作を決定します。デフォルトは
Offです。

Off：LRQメッセージがゾーンに送信されます。

On：検索に自動的に応答します。検索が転送されることはありません。

例：xConfiguration Zones Zone 3 Neighbor H323 SearchAutoResponse: Off

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Audio DefaultCodec:

<G711u/G711a/G722_48/G722_56/G722_64/G722_1_16/G722_1_24/G722_1_32/G722_1_48/
G723_1/G728/G729/AACLD_48/AACLD_56/AACLD_64/AMR>

空の INVITEを許可しない場合に使用する音声コーデックを指定します。デフォルトはG711u
です。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Audio DefaultCodec: G711u
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xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP EmptyInviteAllowed: <On/Off>

Expresswayがこのゾーンに送信する SIP INVITEメッセージを SDPを使用せずに生成するか
どうかを決定します。SDPを使用していない INVITEは、宛先デバイスがコーデックの選択
を開始するよう求められることを意味し、コールが H.323からローカルにインターワーキン
グされていた場合に使用されます。デフォルトは Onです。

On：SDPを使用していない SIP INVITEが生成され、このネイバーに送信されます。

Off：SIP INVITEが生成され、事前設定された SDPが挿入されてから INVITEが送信されま
す。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP EmptyInviteAllowed: On

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Encryption EncryptSRTCP:
<Yes/No>

Expresswayはこのゾーンへのコールで暗号化された SRTCPを提供するかどうかを制御しま
す。Expresswayは INFO要求を送信します。デフォルトは Noです。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Encryption EncryptSRTCP: No

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Search Strategy: <Options/Info>

H.323コールとインターワーキングするときに Expresswayが SIPエンドポイントをどのよう
に検索するかを決定します。デフォルトは Optionsです。

Options：Expresswayは OPTIONS要求を送信します。

Info：Expresswayは INFO要求を送信します。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Search Strategy: Options

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Video DefaultBitrate: <64..65535>

空の INVITEを許可しない場合に使用するビデオビットレートを指定します。デフォルトは
384です。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Video DefaultBitrate: 384

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Video DefaultCodec:
<None/H261/H263/H263p/H263pp/H264>

空の INVITEを許可しない場合に使用するビデオコーデックを指定します。デフォルトは
H263です。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Video DefaultCodec: H263

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Video DefaultResolution:
<None/QCIF/CIF/4CIF/SIF/4SIF/VGA/SVGA/XGA>

空の INVITEを許可しない場合に使用すビデオ解像度を指定します。デフォルトはCIFです。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Video DefaultResolution: CIF
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xConfiguration Zones Zone [1..1000] Neighbor Monitor: <Yes/No>

ゾーンがそのネイバーピアをモニタするかどうかを指定します。LQR H323、または SIP
OPTIONS、あるいはその両方がピアに定期的に送信されます。いずれかのピアが応答に失敗
すると、そのピアは非アクティブとマークされます。どのピアも応答を管理していない場合、

そのゾーンは非アクティブとマークされます。デフォルトは Yesです。

例：xConfiguration Zones Zone 3 Neighbor Monitor: Yes

xConfiguration Zones Zone [1..1000] Neighbor Peer [1..6] Address: <S:0,128>

ネイバーの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。ネイバーゾーン
が Expresswayクラスタの場合、これはそのクラスタピアの 1つになります。

例：xConfiguration Zones Zone 3 Neighbor Peer 1 Address: 「192.44.0.18」

xConfiguration Zones Zone [1..1000] Neighbor Registrations: <Allow/Deny>

このゾーンを通じてルーティングされたプロキシ経由で送信される SIP登録を受け入れるか
どうかを制御します。デフォルトは Allowです。

例：xConfiguration Zones Zone 3 Neighbor Registrations: Allow

xConfiguration Zones Zone [1..1000] Neighbor RetainConnectionOnParseErrorMode: <mode>

形式が不正な、または破損した SIPメッセージに対するシステムの許容度を制御します。

Drop All：システムは、形式が不正な、または破損した SIPメッセージを受信した時点で SIP
接続を閉じます。

RetainSome：システムは、形式が不正でも必須ではないヘッダーが設定された SIPメッセー
ジを受信した場合、SIP接続を維持します。必須のヘッダーの形式が不正な場合は、接続を
閉じます。

Retain All:システムは、(必須ヘッダーを含む)形式が不正なヘッダーを持つ SIPメッセージを
受信しても SIP接続を維持します。

デフォルトは DropAllです。

（注） • Content-Lengthヘッダーは例外です。設定されているモードにかかわらず、
このヘッダーが存在しないか形式が不正な場合、接続は常に閉じられます。

• Expresswayが不正な形式のメッセージを 11個以上続けて受信した場合も、
モードにかかわらず接続が閉じられます。

• CMR Cloud導入環境では、RetainAllモードを設定することをお勧めします。

例：xConfiguration Zones Zone 3 RetainConnectionOnParseErrorMode: RetainSome
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xConfiguration Zones Zone [1..1000] Neighbor SIP Authentication Trust Mode: <On/Off>

このゾーンからの認証されたSIPメッセージ（P-Asserted-Identityヘッダーを含んでいるもの）
を信頼できるかどうかを制御します。デフォルトは Offです。

On：それ以上のチャレンジを行うことなく、メッセージが信頼されます。

Off：認証のため、メッセージにチャレンジが実行されます。

例：xConfiguration Zones Zone 3 Neighbor SIP Authentication Trust Mode: On

xConfiguration Zones Zone [1..1000] Neighbor SIP B2BUA Refer Mode: <Forward/Terminate>

SIP REFER要求の処理方法を決定します。

Forward：SIP REFER要求がターゲットに転送されます。

Terminate：SIP REFER要求は Expresswayによって終了されます。

デフォルトは Forwardです。

例：xConfiguration Zones Zone 3 Neighbor SIP B2BUA Refer Mode: Terminate

xConfiguration Zones Zone [1..1000] Neighbor SIP B2BUA Replaces Mode: <Forward/Terminate>

Meeting Serverコールブリッジグループからの INVITEメッセージに対して、Expresswayで
ロードバランシングを処理できるようにします。デフォルトは Forwardです。

Terminate：Expressway B2BUAがMeeting Serverからの INVITEを処理します。このExpressway
に登録されているエンドポイント、あるいは隣接する VCSまたは Expresswayに登録されて
いるエンドポイントに対してロードバランシングを有効にする必要があります。

Forward：ExpresswayはMeeting Serverからの INVITEをプロキシします。エンドポイントが
Unified CMに登録されている場合、Unified CMで代わりにこれらの INVITEを処理できるた
め、このオプションを使用できます。

例：xConfiguration Zones Zone 3 Neighbor SIP B2BUA Replaces Mode: Terminate

xConfiguration Zones Zone [1..1000] Neighbor SIP B2BUA Service Identifier: <0..64>

ローカル SIP Back-to-Back User Agentサービスのインスタンスを表す識別子。

例：xConfiguration Zones Zone 3 Neighbor SIP B2BUA Service Identifier: 1

xConfiguration Zones Zone [1..1000] Neighbor SIP ClassFiveResponseLiveness: <Yes/No>

ネイバーピアからのクラス 5の SIP応答により、ゾーンが使用についてアライブであると見
なされるようになるかどうかを指定します。デフォルトは Yesです。

例：xConfiguration Zones Zone 3 Neighbor SIP ClassFiveResponseLiveness: Yes

Cisco Expressway管理者ガイド（X14.3）
861

参考資料

xConfigurationコマンド



xConfiguration Zones Zone [1..1000] Neighbor SIP Encryption Mode: <Auto/Microsoft/Off>

Expresswayによるこのゾーンで暗号化された SIPコールの処理方法を決定します。デフォル
トは Autoです。

Auto：セキュア SIPトランスポート（TLS）が使用されている場合、SIPコールが暗号化され
ます。

[Microsoft]：SIPコールはMS-SRTPを使用して暗号化されます。

[オフ（Off）]：SIPコールは暗号化されません。

例：xConfiguration Zones Zone 3 Neighbor SIP Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor SIP MIME Strip Mode: <On/Off>

複数のMIMEストリッピングをこのゾーンからの要求上で実行するかどうかを制御します。
Microsoft Office Communications Server 2007に接続する場合は、Onに設定する必要がありま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP MIME Strip Mode: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 Neighbor SIP Media AesGcm Support: On

xConfiguration Zones Zone [1..1000] Neighbor SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 3 Neighbor SIP Media Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 3 Neighbor SIP Media ICE Support: On
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xConfiguration Zones Zone [1..1000] Neighbor SIP Media ICEPassThrough Support: <On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 3 Neighbor SIP Media ICEPassThrough Support: On

xConfiguration Zones Zone [1..1000] Neighbor SIP MediaRouting Mode: <Auto/Signaled/Latching>

このネイバーで送受信するコールのメディアのExpresswayによる処理方法と、このネイバー
宛のメディアを転送する場所。デフォルトは Autoです。.

Signaled：このネイバーで送受信されるコールのメディアは常に取得されます。このネイバー
から受信した SDPでシグナリングされたとおりに転送されます。

Latching：このネイバーで送受信されるコールのメディアは常に取得されます。メディアは、
このネイバーからのメディアを受信する IPアドレスとポートに転送されます。

Auto：コールがトラバーサルコールの場合にのみ、メディアが取得されます。このネイバー
が NATの背後にある場合、Expresswayはこのゾーンからのメディアを受信するメディアを
IPアドレスとポートに転送されます（ラッチング）。または、SDPでシグナリングされた IP
アドレスとポートにメディアが転送されます（シグナリング）。

例：xConfiguration Zones Zone 3 Neighbor SIP MediaRouting Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones Zone 1 Neighbor SIP Multistream Mode: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを制御します。デフォルトは Offです。

On：このゾーンを介して送信され、この Expresswayが再度受信する SIP要求は拒否されま
す。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 3 Neighbor SIP Poison Mode: Off
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xConfiguration Zones Zone [1..1000] Neighbor SIP Port: <1024..65534>

この Expresswayで送受信する SIPコールに使用するネイバーのポートを指定します。デフォ
ルトは 5061です。

例：xConfiguration Zones Zone 3 Neighbor SIP Port: 5061

xConfiguration Zones Zone [1..1000] Neighbor SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On

xConfiguration Zones Zone [1..1000] Neighbor SIP ProxyRequire Strip List: <S: 0,255>

このゾーンから受信した SIP要求の Proxy-Requireヘッダーを検索し、そのヘッダーから削除
するオプションタグのカンマ区切りのリスト。デフォルトでは、オプションタグは指定され

ません。

例：xConfiguration Zones Zone 3 Neighbor SIP ProxyRequire Strip List:

「com.example.something,com.example.somethingelse」

xConfiguration Zones Zone [1..1000] Neighbor SIP RFC3327 Enabled: <Yes/No>

このゾーンにREGISTERメッセージがプロキシ転送されるときにExpresswayがRFC3327 Path
ヘッダーを挿入するかどうかを制御します。無効にすると、Expresswayが代わりに連絡先ヘッ
ダーを書き換えて、RFC3327をサポートしない SIPレジストラとのインターワーキングを許
可します。デフォルトは Yesです。

例：xConfiguration Zones Zone [1..1000] Neighbor SIP RFC3327 Enabled: Yes

バージョンX8.9で、MRAに使用するネイバーゾーンの自動作成機能を制御する
トグルを導入しました。このバージョンのこれらのゾーンでは、デフォルトは

Noです。xConfiguration CollaborationEdge RFC3327Enabledを参照してくださ

い。

（注）

xConfiguration Zones Zone [1..1000] Neighbor SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones Zone 3 Neighbor SIP Record Route Address Type: IP
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xConfiguration Zones Zone [1..1000] Neighbor SIP SearchAutoResponse: <On/Off>

H.323検索としてこのゾーン宛に発信された SIP検索を Expresswayが受信したときの動作を
制御します。デフォルトは Offです。

Off：SIP OPTIONメッセージはこのゾーンに送信されます。

On：検索に自動的に応答します。検索が転送されることはありません。

例：xConfiguration Zones Zone 3 Neighbor SIP SearchAutoResponse: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP SipUpdateRefresh Support: <On/Off>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP SipUpdateRefresh Support: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP TLS Verify Mode: <On/Off>

このExpresswayとネイバーシステム間のインバウンド接続とアウトバンド接続のX.509証明
書チェックと相互認証を制御します。有効になっている場合は、ピアアドレスフィールドで

指定したネイバーシステムの FQDNまたは IPアドレスがネイバーの X.509証明書内（サブ
ジェクト共通名またはサブジェクト代替名のどちらかの属性）に含まれている必要がありま

す。デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP TLS Verify Mode: On

xConfiguration Zones Zone [1..1000] Neighbor SIP Transport: <UDP/TCP/TLS>

このネイバーで送受信する SIPコールに使用するトランスポートタイプを決定します。デ
フォルトは TLSです。

例：xConfiguration Zones Zone 3 Neighbor SIP Transport: TLS

xConfiguration Zones Zone [1..1000] Neighbor SIP UDP BFCP Filter Mode: <On/Off>

このゾーンに送信された INVITE要求から UDP/BFCPをフィルタリングにより除去するかど
うかを決定します。UDP/BFCPプロトコルをサポートしない SIPデバイスとの相互運用性を
有効にするためにこのオプションが必要な場合があります。デフォルトは Offです。

On：UDP/BFCPプロトコルを参照しているメディア回線が TCP/BFCPで置き換えられ、無効
になります。

Off：INVITE要求は変更されません。

例：xConfiguration Zones Zone 3 Neighbor SIP UDP BFCP Filter Mode: Off
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xConfiguration Zones Zone 1 Neighbor SIP UDP IX Filter Mode: <On/Off>

このゾーンに送信された INVITE要求から UDP/UDT/IXまたは UDP/DTLS/UDT/IXをフィル
タリングにより除去するかどうかを決定します。

UDP/UDT/IXプロトコルまたは UDP/DTLS/UDT/IXプロトコルをサポートしない SIPデバイ
スとの相互運用性を有効にするためにこのオプションが必要な場合があります。デフォルト

は Offです。

On：UDP/UDT/IXプロトコルまたは UDP/DTLS/UDT/IXプロトコルを参照するメディア回線
を RTP/AVPに置き換えて無効にします。

Off：INVITE要求は変更されません。

例：xConfiguration Zones Zone 1 neighbor SIP UDP IX Filter Mode: On

xConfiguration Zones Zone [1..1000] Neighbor SIP UPDATE Strip Mode: <On/Off>

このゾーンで送受信するすべての要求と応答の Allowヘッダーから Expresswayが UPDATE
メソッドを削除するかどうかを制御します。デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP UPDATE Strip Mode: Off

xConfiguration Zones Zone [1..1000] Neighbor SignalingRouting Mode: <Auto/Always>

このネイバーで送受信するコールのシグナリングをExpresswayがどのように処理するかを指
定します。デフォルトは Autoです。

Auto：コールルーテッドモードの設定に従ってシグナリングを取得します。

Always：コールルーテッドモードの設定に関係なく、ネイバーで送受信するコールのシグナ
リングを常に取得します。

例：xConfiguration Zones Zone 3 Neighbor SignalingRouting Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor SRV MaxPeers: <1..30>

所定のネイバーゾーンがSRVレコードルックアップで構成されている場合に、Expresswayが
登録できるピアの最大数を指定します。

例：xConfiguration Zones Zone 1 Neighbor SRV MaxPeers: 30

xConfiguration Zones Zone [1..1000] Neighbor ZoneProfile:

<Default/Custom/CiscoUnifiedCommunicationsManager/CiscoUnifiedCommunicationsManagerBFCP/
NortelCS1000/NonRegisteringDevice/LocalB2BUAService>

ゾーンの詳細な設定方法を決定します。

Default：工場出荷時の初期設定を使用します。

[カスタム（Custom）]：各設定を個別に行うことができます。

Preconfigured profiles：事前設定されたプロファイルのいずれかを選択して、そのタイプのシ
ステムへの接続に必要な適切な設定を自動的に使用します。

例：xConfiguration Zones Zone 3 Neighbor ZoneProfile: Default
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xConfiguration Zones Zone [1..1000] SIP Mode: <On/Off>

このゾーンでの SIPコールの送受信を許可するかどうかを決定します。デフォルトは Onで
す。

例：xConfiguration Zones Zone 3 SIP Mode: On

xConfiguration Zones Zone [1..1000] TraversalClient Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones Zone 4 TraversalClient Authentication Mode:

DoNotCheckCredentials

xConfiguration Zones Zone [1..1000] TraversalClient Authentication Password: <S: 0,215>

トラバーサルサーバに接続するときに Expresswayで使用するパスワード。プレーンテキス
トの最大長は 128文字で、暗号化されます。

例：xConfiguration Zones Zone 4 TraversalClient Authentication Password: 「password123」

xConfiguration Zones Zone [1..1000] TraversalClient Authentication UserName: <S: 0,128>

トラバーサルサーバに接続するときに Expresswayで使用するユーザ名。

例：xConfiguration Zones Zone 4 TraversalClient Authentication UserName: 「clientname」

xConfiguration Zones Zone [1..1000] TraversalClient DisconnectOnFailInterval: <10>

ピアが OPTIONS pingに応答できない場合、トラバーサルクライアントゾーンはエラー状態
になります。DISCONNECT_ON_FAIL_INTERVALが構成されている場合、エラー状態の間、
Expresswayノードは接続を切断してから OPTIONS pingを送信し、接続の堅牢性を確保しま
す。切断は、DISCONNECT_ON_FAIL_INTERVALに従った間隔で発生します。

デフォルトでは、フラグは無効です。有効にするには、値の範囲を 0〜 3600秒に設定します

最小値 = 0。

最大値 = 3600。

デフォルト：0（無効）

例：xConfiguration Zones Zone 1 TraversalClient DisconnectOnFailInterval: 「10」
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xConfiguration Zones Zone [1..1000] TraversalClient H323 Port: <1024..65534>

この Expresswayからの H.323ファイアウォールトラバーサルコールに使用するトラバーサ
ルサーバのポート。トラバーサルサーバが Expressway-Eの場合、この Expresswayに関連付
けられたExpressway-Eのトラバーサルゾーンで設定されているポート番号にする必要があり
ます。

例：xConfiguration Zones Zone 4 TraversalClient H323 Port: 2777

xConfiguration Zones Zone [1..1000] TraversalClient H323 Protocol: <Assent/H46018>

2つのファイアウォールトラバーサルプロトコルのうちのどちらをトラバーサルサーバで送
受信するコールに使用するかを決定します。注：このトラバーサルクライアントで送受信す

るコールのサーバに同じプロトコルを設定する必要があります。デフォルトは Assentです。

例：xConfiguration Zones Zone 4 TraversalClient H323 Protocol: Assent

xConfiguration Zones Zone [1..1000] TraversalClient Peer [1..6] Address: <S:0,128>

トラバーサルサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。トラ
バーサルサーバが Expressway-Eクラスタの場合、これはそのクラスタピアの 1つになりま
す。

例：xConfiguration Zones Zone 4 TraversalClient Peer 1 Address: 「10.192.168.1」

xConfiguration Zones Zone [1..1000] TraversalClient Registrations: <Allow/Deny>

このゾーンを通じてルーティングされたプロキシ経由で送信される SIP登録を受け入れるか
どうかを制御します。デフォルトは Allowです。

例：xConfiguration Zones Zone 4 TraversalClient Registrations: Allow

xConfiguration Zones Zone [1..1000] TraversalClient RetryInterval: <1..65534>

トラバーサルサーバへの接続の確立に失敗した試行を再度試す間隔（秒単位）。デフォルト

は 120です。

例：xConfiguration Zones Zone 4 TraversalClient RetryInterval: 120

xConfiguration Zones Zone [1..1000] TraversalClient SIP SipUpdateRefresh Support: <Off/On>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalClient SIP SipUpdateRefresh Support: On
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xConfiguration Zones Zone [1..1000] TraversalClient SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalClient SIP Media AesGcm Support: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルトは Autoです。

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 4 TraversalClient SIP Media Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] TraversalClient SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 4 TraversalClient SIP Media ICE Support: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Media ICEPassThrough Support:
<On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 4 TraversalClient SIP Media ICEPassThrough Support: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones Zone 1 TraversalClient SIP Multistream Mode: Off
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xConfiguration Zones Zone [1..1000] TraversalClient SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを制御します。デフォルトは Offです。

On：このゾーンを介して送信され、このExpresswayが再度受信する SIP要求は拒否されま
す。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 4 TraversalClient SIP Poison Mode: Off

xConfiguration Zones Zone [1..1000] TraversalClient SIP Port: <1024..65534>

このExpresswayからの SIPコールに使用するトラバーサルサーバのポートを指定します。ト
ラバーサルサーバが Expressway-Eの場合、この Expresswayのトラバーサルゾーンで設定さ
れているポート番号にする必要があります。

例：xConfiguration Zones Zone 4 TraversalClient SIP Port: 5061

xConfiguration Zones Zone [1..1000] TraversalClient SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Protocol: <Assent/TURN/ICE>

どのファイアウォールトラバーサルプロトコルをトラバーサルサーバで送受信するSIPコー
ルに使用するかを決定します。注：このトラバーサルクライアントで送受信するコールの

サーバに同じプロトコルを設定する必要があります。デフォルトは Assentです。

例：xConfiguration Zones Zone 4 TraversalClient SIP Protocol: Assent

xConfiguration Zones Zone [1..1000] TraversalClient SIP TLS Verify Mode: <On/Off>

この Expresswayとトラバーサルサーバ間での X.509証明書チェックと相互認証を制御しま
す。有効になっている場合は、ピアアドレスフィールドで指定したサーバの FQDNまたは
IPアドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のど
ちらかの属性）に含まれている必要があります。デフォルトは Offです。

例：xConfiguration Zones Zone 4 TraversalClient SIP TLS Verify Mode: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Transport: <TCP/TLS>

トラバーサルサーバで送受信する SIPコールに使用するトランスポートタイプを決定しま
す。デフォルトは TLSです。

例：xConfiguration Zones Zone 4 TraversalClient SIP Transport: TLS
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xConfiguration Zones Zone [1..1000] TraversalServer Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones Zone 5 TraversalServer Authentication Mode:

DoNotCheckCredentials

xConfiguration Zones Zone [1..1000] TraversalServer Authentication UserName: <S: 0,128>

トラバーサルサーバで認証するときに、トラバーサルクライアントが使用する名前。トラ

バーサルクライアントが Expresswayの場合は、その Expresswayの認証ユーザ名にする必要
があります。トラバーサルクライアントがゲートキーパーの場合は、そのゲートキーパーの

システム名にする必要があります。

例：xConfiguration Zones Zone 5 TraversalServer Authentication UserName: 「User123」

xConfiguration Zones Zone [1..1000] TraversalServer H323 H46019 Demultiplexing Mode:
<On/Off>

トラバーサルクライアントからのコールに対して、Expresswayが逆多重化モードで動作する
かどうかを決定します。デフォルトは Offです。

On：すべてのコールに同じ 2つのポートを使用できるようにします。

Off：各コールが個別のポートペアをメディアに使用します。

例：xConfiguration Zones Zone 5 TraversalServer H323 H46019 Demultiplexing Mode: Off

xConfiguration Zones Zone [1..1000] TraversalServer H323 Port: <1024..65534>

このトラバーサルクライアントからの H.323ファイアウォールトラバーサルに使用する
Expresswayのポートを指定します。デフォルトは 6001です（新しいゾーンごとに 1ずつ増
加）。

例：xConfiguration Zones Zone 5 TraversalServer H323 Port: 2777

xConfiguration Zones Zone [1..1000] TraversalServer H323 Protocol: <Assent/H46018>

2つのファイアウォールトラバーサルプロトコルのうちのどちらをトラバーサルクライアン
トで送受信するコールに使用するかを決定します。注：このトラバーサルサーバで送受信す

るコールのクライアントに同じプロトコルを設定する必要があります。デフォルトは Assent
です。

例：xConfiguration Zones Zone 5 TraversalServer H323 Protocol: Assent

Cisco Expressway管理者ガイド（X14.3）
871

参考資料

xConfigurationコマンド



xConfiguration Zones Zone [1..1000] TraversalServer Registrations: <Allow/Deny>

このゾーンを通じてルーティングされたプロキシ経由で送信される SIP登録を受け入れるか
どうかを制御します。デフォルトは Allowです。

例：xConfiguration Zones Zone 5 TraversalServer Registrations: Allow

xConfiguration Zones Zone [1..1000] TraversalServer SIP SipUpdateRefresh Support: <Off/On>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalServer SIP SipUpdateRefresh Support: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalServer SIP Media AesGcm Support: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 5 TraversalServer SIP Media Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] TraversalServer SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 5 TraversalServer SIP Media ICE Support: On
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xConfiguration Zones Zone [1..1000] TraversalServer SIP Media ICEPassThrough Support:
<On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 5 TraversalServer SIP Media ICEPassThrough Support: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones Zone 1 TraversalServer SIP Multistream Mode: Off

xConfiguration Zones Zone [1..1000] TraversalServer SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを制御します。デフォルトは Offです。

On：このゾーンを介して送信され、このExpresswayが再度受信する SIP要求は拒否されま
す。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 5 TraversalServer SIP Poison Mode: Off

xConfiguration Zones Zone [1..1000] TraversalServer SIP Port: <1024..65534>

このトラバーサルクライアントからの SIPファイアウォールトラバーサルに使用する
Expresswayのポート。デフォルトは 7001です（新しいゾーンごとに 1ずつ増加）。

例：xConfiguration Zones Zone 5 TraversalServer SIP Port: 5061

xConfiguration Zones Zone [1..1000] TraversalServer SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On
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xConfiguration Zones Zone [1..1000] TraversalServer SIP Protocol: <Assent/TURN/ICE>

どのファイアウォールトラバーサルプロトコルをトラバーサルクライアントで送受信する

SIPコールに使用するかを決定します。注：このトラバーサルサーバで送受信するコールの
クライアントに同じプロトコルを設定する必要があります。デフォルトは Assentです。

例：xConfiguration Zones Zone 5 TraversalServer SIP Protocol: Assent

xConfiguration Zones Zone [1..1000] TraversalServer SIP TLS Verify Mode: <On/Off>

このExpresswayとトラバーサルクライアント間でのX.509証明書チェックと相互認証を制御
します。有効にした場合は、TLS検証サブジェクト名を指定する必要があります。デフォル
トは Offです。

例：xConfiguration Zones Zone 5 TraversalServer SIP TLS Verify Mode: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP TLS Verify Subject Name: <S: 0,128>

トラバーサルクライアントの X.509証明書で検索する証明書の所有者の名前（サブジェクト
共通名の属性またはサブジェクト代替名の属性のいずれかに含まれている必要があります）。

例：xConfiguration Zones Zone 5 TraversalServer SIP TLS Verify Subject Name:

「myclientname」

xConfiguration Zones Zone [1..1000] TraversalServer SIP Transport: <TCP/TLS>

トラバーサルクライアントと Expressway間の SIPコールに 2つのトランスポートタイプの
どちらを使用するかを決定します。デフォルトは TLSです。

例：xConfiguration Zones Zone 5 TraversalServer SIP Transport: TLS

xConfiguration Zones Zone [1..1000] TraversalServer TCPProbe KeepAliveInterval: <1..65534>

コールが確立した後、ファイアウォールのNATバインドを有効にしておくために、トラバー
サルクライアントが TCPプローブを Expresswayに送信する間隔（秒単位）を設定します。
デフォルト：20。

例：xConfiguration Zones Zone 5 TraversalServer TCPProbe KeepAliveInterval: 20

xConfiguration Zones Zone [1..1000] TraversalServer TCPProbe RetryCount: <1..65534>

トラバーサルクライアントが Expresswayへの TCPプローブの送信を試行する回数を設定し
ます。デフォルトは 5です。

例：xConfiguration Zones Zone 5 TraversalServer TCPProbe RetryCount: 5

xConfiguration Zones Zone [1..1000] TraversalServer TCPProbe RetryInterval: <1..65534>

トラバーサルクライアントが Expresswayに TCPプローブを送信する頻度（秒単位）を設定
します。デフォルトは 2です。

例：xConfiguration Zones Zone 5 TraversalServer TCPProbe RetryInterval: 2
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xConfiguration Zones Zone [1..1000] TraversalServer UDPProbe KeepAliveInterval: <1..65534>

コールが確立した後、ファイアウォールのNATバインドを有効にしておくために、トラバー
サルクライアントが UDPプローブを Expresswayに送信する間隔（秒単位）を設定します。
デフォルトは 20です。

例：xConfiguration Zones Zone 5 TraversalServer UDPProbe KeepAliveInterval: 20

xConfiguration Zones Zone [1..1000] TraversalServer UDPProbe RetryCount: <1..65534>

トラバーサルクライアントが Expresswayへの UDPプローブの送信を試行する回数を設定し
ます。デフォルトは 5です。

例：xConfiguration Zones Zone 5 TraversalServer UDPProbe RetryCount: 5

xConfiguration Zones Zone [1..1000] TraversalServer UDPProbe RetryInterval: <1..65534>

トラバーサルクライアントが Expresswayに UDPプローブを送信する頻度（秒単位）を設定
します。デフォルトは 2です。

例：xConfiguration Zones Zone 5 TraversalServer UDPProbe RetryInterval: 2

xConfiguration Zones Zone [1..1000] Type:
<Neighbor/TraversalClient/TraversalServer/ENUM/DNS>

ローカル Expresswayに関連して、指定したゾーンの特性を決定します。

Neighbor：新しいゾーンはローカル Expresswayのネイバーになります。

TraversalClient：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルクライアントになります。

TraversalServer：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルサーバになります。

ENUM：ゾーンに ENUMルックアップで検出されたエンドポイントが含まれます。

DNS：ゾーンに DNSルックアップで検出されたエンドポイントが含まれます。

例：xConfiguration Zones Zone 3 Type: Neighbor

xConfiguration license smart debug: <error/trace/debug/all>

スマートライセンシングのデバッグを有効します。デフォルト：エラー

Error：スマートライセンシングで発生したエラーをログに記録します。

Trace：通常のスマートライセンシング操作中にトレースメッセージをログに記録します。

Debug：デバッグメッセージをログに記録します。

All：3つのレベルをすべて有効します。（ピア固有）

例：xConfiguration license smart debug: all
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xConfiguration license smart deregister: <On/Off>

評価期間が満了していなければ、製品は評価モードに戻ります。製品で使用されるすべての

ライセンス付与がバーチャルアカウントにすぐに戻されて、他の製品インスタンスで使用で

きるようになります。（ピア固有）

例：xConfiguration license smart deregister: On

xConfiguration license smart privacy: <none/all/hostname/version>

この製品インスタンスのホスト名と IPアドレスを Cisco Smart Software Managerまたは Cisco
Smart Software Manager Satelliteと交換する必要がない場合に使用します。（ピア固有）

例：xConfiguration license smart privacy: all

xConfiguration license smart register idtoken: <String>

Smart Software Managerまたは Smart Software Managerサテライトから生成した製品インスタ
ンス登録トークンを使用して製品を登録します。（ピア固有）

例：xConfiguration license smart register idtoken: <Token>

xConfiguration license smart renew ID: <On/Off>

Cisco Smart Software Managerのネットワーク接続の問題が原因で自動登録の更新に失敗した
場合は、この操作を実行します。（ピア固有）

例：xConfiguration license smart renew ID: On

xConfiguration license smart renew auth: <On/Off>

Cisco Smart Software Managerによるネットワーク接続の問題が原因で、自動認証ステータス
の更新に失敗した場合は、この操作を実行します。（ピア固有）

例：xConfiguration license smart renew auth: On

xConfiguration license smart transport: <direct/satellite>

この製品インスタンスが Cisco Smart Software Managerと通信して使用情報を送受信する方法
を決定します。

Direct：Cisco Smart Software Managerとインターネットを介して直接通信します。

Satellite：オンプレミスに導入された Smart Software Managerのサテライトを介して通信しま
す。

例：xConfiguration license smart transport: direct

xConfiguration license smart reregister: <String>

次の場合に、この操作を実行して製品インスタンスを再登録します（この製品インスタンス

の以前の登録の試行が、ネットワーク接続の問題によって失敗し、この問題を解決した後に

再登録する必要があります）。仮想アカウントにすでに登録されている製品インスタンスを

別の仮想アカウントに再登録するには。（ピア固有）

例：xConfiguration license smart reregister: <Token>

Cisco Expressway管理者ガイド（X14.3）
876

参考資料

xConfigurationコマンド



xConfiguration license smart url: <String>

Cisco Smart Software Managerのサテライトサーバの URLを入力します。（ピア固有）

例：xConfiguration license smart url: http://www.alpha.crate.cisco.com/Transport gateway

コマンドリファレンス— xCommand
項目を追加または削除し、システムコマンドを発行するには、xCommandグループのコマン
ドを使用します。

ここでは、現在利用可能なすべての xCommandコマンドを記載します。

コマンドを発行するには、示されているとおりにコマンドを入力した後、1つまたは複数の所
定のパラメータと値を入力します。次の表記法を使用して、各パラメータの有効な値を山かっ

こ内に示し、その後に各パラメータを示します。

意味書式

整数値が必要であることを示します。数値は

最小値と最大値を示しています。

この例では、0～ 63の範囲内の値にする必要
があります。

<0..63>

Sは引用符で囲まれた文字列値が必要である
ことを示します。数値は文字列の最小文字数

と最大文字数を示します。

この例では、文字列の長さを 7～ 15文字にす
る必要があります。

<S: 7,15>

コマンドの有効な一連の値を示します。値は

引用符で囲まないでください。

<Off/Direct/Indirect>

これが必須パラメータであることを示します。

(r)はコマンド自体の一部ではないことに注意
してください。

(r)

各 xCommandコマンドの使用に関する情報を CLI内から取得するには、次のように入力しま
す。

• xCommandまたは xCommand ?：使用可能なすべての xCommandコマンドを取得する場
合。

• xCommand ??：現在のすべての xCommandコマンドと、各コマンドの説明、パラメータ
のリスト、各パラメータの値空間と説明を取得する場合。

• xCommand <command> ?：特定のコマンドとそのパラメータ、各パラメータの値空間と
説明を返す場合。
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set-accessコマンド（試験版）について

set-accessコマンドを使用すると、Expresswayの内部システムコマンドにアクセスできます。
これらのコマンドは、シスコのサポートおよび開発チームのみが使用するために存在するもの

です。シスコのサポート担当者のアドバイスや指示がない限り、これらのコマンドにはアクセ

スしないでください。

これらのコマンドを誤って使用すると、システムの動作が不安定になったり、パフォーマンス

上の問題が発生したり、システム設定が永続的に破損したりする可能性があります。

注意

set-accessを使用するには、次の手順に従います。

1. CLIに管理者としてログインします。

2. set-access qwertsysと入力します。

これにより、set-accessに関連付けられているシステムコマンド（名前が「「sys-」」で始
まるコマンド）が有効になります。

3. 使用可能なコマンドをリストするには、?と入力します。

xCommandコマンド
次の表に、使用可能なすべての xCommandコマンドを記載します。

表 46 : xCommand CLIリファレンス

xCommand ACME Delete Pending Cert

保留中の証明書を削除します。

Domain：<文字列>

保留中の証明書とは、ACMEプロバイダーにより署名された後、Expresswayにまだ導入され
ていないか、導入されていない可能性がある証明書を意味します。

引数を渡さずに、または空の文字列を渡してこのコマンドを実行すると、保留中のサーバ証

明書が削除されます。引数を渡して実行すると、指定したドメインに対して保留中になって

いる証明書が削除されます。

例：xCommand ACME Delete Pending Cert

xCommand ACME Delete Pending Cert Domain:「example.com」
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xCommand ACME Deploy

保留中の証明書を導入します。

Domain：<文字列>

ReloadCerts：<On/Off>

引数を渡さずにこのコマンドを実行すると、保留中のサーバ証明書が導入され、必要なプロ

セスに対して証明書がリロードされます。

引数を渡すと、指定したドメインの証明書が導入されます。また、ReloadCertsパラメータで
指定されている場合は証明書のリロードも行われます。

例：xCommand ACME Deploy

xCommand ACME Deploy Domain:「example.com」 ReloadCerts:「On」

xCommand ACME Get Pending Cert

保留中の証明書を取得します。

Domain：<文字列>

保留中の証明書とは、ACMEプロバイダーにより署名された後、Expresswayにまだ導入され
ていないか、導入されていない可能性がある証明書を意味します。

引数を渡さずにこのコマンドを実行すると、保留中のサーバ証明書が取得されます。引数を

渡して実行すると、指定したドメインの保留中の証明書が返されます。

例：xCommand ACME Get Pending Cert

xCommand ACME Get Pending Cert Domain:「example.com」

xCommand ACME Providers Read

ACMEプロバイダーに関する情報を読み取ります。

ProviderUuid: <「Default」/String>

引数を渡さずにこのコマンドを実行すると、データベース内のすべてのプロバイダーに関す

る情報が返されます。文字列「Default」を渡すと、デフォルトのプロバイダーに関する情報
が返されます。特定のプロバイダーに関する情報を返すには、そのプロバイダーの UUIDを
指定します。

例：xCommand ACME Providers Read

xCommand ACME Providers Read ProviderUuid: 「Default」

xCommand ACME Providers Read ProviderUuid: 「Provider-UUID」
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xCommand ACME Providers Write

プロバイダーに関する情報を更新します。

Default：<On/Off>

Email(r)：<文字列>

Name：<文字列>

ProviderUuid(r): <「Default」/String>

TermsOfService(r): <Accepted>

Url：<String>

ProviderUuid、Email、TermsOfServiceの各引数を指定する必要があります。このコマンドで
は、特定のプロバイダーの電子メールアドレスとサービス利用規約のみを更新できます。ほ

かの引数を指定しても、すべて無視されます。

例：xCommand ACME Providers Write ProviderUuid: 「Default」 Email: new-email@example.com

「 TermsOfService: 」「Accepted」

xCommand ACME Reset

Expressway-E上のACMEサービスをリセットし、CLI、REST API、またはWebインターフェ
イスを使用して実行されたすべての設定を削除します。

Action：<execute>

このコマンドは Expressway-E上でのみ呼び出すことができます。SIGN、DISCARD、または
DEPLOYコマンドの実行中は、このコマンドを実行できません。Acmeresetを実行できるの
は、すべてのドメイン証明書とサーバ証明書に対してACMEサービスが無効にされている場
合のみです。

例：xCommand ACME Reset execute

xCommand ACME Reset Action: 「execute」
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xCommand ACME Revoke

ACME証明書を取り消します。

CertPath：<文字列>

Provider：<文字列>

ACME証明書を取り消すには、その前に、取り消す証明書内のドメイン名/SANエントリの
管理権限を持っていることをプロバイダーに証明する必要があります。

これを証明するには、通常の送信および署名プロセスに従って、元の証明書と同じドメイン

名/SANエントリが含まれる新しい証明書を生成する必要があります。

この新しい証明書を受け取った後、古い証明書のパスを指定した acmerevokeを使用して古い

証明書を取り消します。

デフォルトの ACMEプロバイダーを使用した例：xCommand ACME Revoke

「/path_to_cert_to_be_revoked」

特定の ACMEプロバイダーを使用した例：xCommand ACME Revoke CertPath:

「/path_to_cert_to_be_revoked」 Provider:「ACME_Provider_Name」

xCommand ACME Settings Read

ACMEの設定を読み取ります。

Domain：<文字列>

サーバ証明書のACME設定を読み取るに、パラメータを指定せずにこのコマンドを入力しま
す。特定のドメインの ACME設定を読み取る場合は、そのドメインを指定します。

例：xCommand ACME Settings Read

xCommand ACME Settings Read 「example.com」
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xCommand ACME Settings Write

ACMEの設定を書き込みます。

AcmeManaged(r): <無効化/手動または自動 >

Domain：<文字列>

ProviderUuid：<文字列>

RenewKey：<Retain/Rotate>

RenewalSchedule：<文字列>

ドメインを指定しない場合、このコマンドにより、サーバ証明書を管理しているACMEサー
ビスの設定が書き込まれます。ドメインを指定すると、そのドメインの設定が書き込まれま

す。

指定したドメインにまだACMEが設定されていない場合、このコマンドはデフォルトプロバ
イダーの UUIDを使用してそのドメインの ACME設定を書き込みます。

指定したドメインにすでにACMEが設定されている場合、このコマンドは指定された設定だ
けを更新し、指定されていない設定は変更しません。

AcmeManagedパラメータを指定する必要があります。AcmeManagedをAutomatedに設定する
場合は、RenewalScheduleと RenewKeyも指定する必要があります。

例：xCommand ACME Settings Write AcmeManaged: 「Manual」

xCommand ACME Settings Write AcmeManaged: 「Automated」 Domain: 「example.com」

RenewalSchedule: 「{「DaysOfWeek」:[「Mon」],「TimeOfDay」:「04:00」}」 RenewKey: 「Rotate」

xCommand ACME Sign

CSRに署名します。

Domain：<文字列>

NumSanEntries：<-2147483648..2147483647>

サーバ証明書の CSRを該当する ACMEプロバイダーに送信する場合は、パラメータを指定
せずにコマンドを入力します。ドメイン証明書の CSRを該当する ACMEプロバイダーに送
信する場合は、ドメインを指定します。

NumSanEntriesパラメータは指定しないでください。これはユーザが変更するためのものでは

ありません。

例：xCommand Acme Sign

xCommand ACME Sign Domain: 「example.com」
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xCommand Admin Account Add

ローカル管理者アカウントを追加します。

Name(r): <S: 0, 128>

このアカウントのユーザ名。

Password(r)：<パスワード>

このアカウントのパスワード。

AccessAPI：<On/Off>

このアカウントが APIを使用してシステムのステータスと設定にアクセスできるかどうか。
デフォルトは Onです。

AccessWeb：<On/Off>

このアカウントがWebインターフェイスを使用してシステムにログインできるかどうか。デ
フォルトは Onです。

Enabled：<On/Off>

アカウントが有効になっているか、無効になっているかを示します。無効なアカウントへの

アクセスは拒否されます。デフォルトは Onです。

例：xCommand Admin Account Add Name: 「bob_smith」Password: 「abcXYZ_123」 AccessAPI:

On AccessWeb: On Enabled: On

xCommand Admin Account Delete

ローカル管理者アカウントを削除します。

Name(r): <S: 0, 128>

削除するアカウントのユーザ名。

例：xCommand Admin Account Delete: 「bob_smith」
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xCommand Admin Group Add

Name(r): <S: 0, 128>

管理者グループの名前。

AccessAPI：<On/Off>

このグループのメンバーが APIを使用してシステムのステータスと設定にアクセスできるか
どうか。デフォルトは Onです。

AccessWeb：<On/Off>

このグループのメンバーがWebインターフェイスを使用してシステムにログインできるかど
うか。デフォルトは Onです。

Enabled：<On/Off>

グループが有効であるか無効であるかを示します。無効なグループのメンバーへのアクセス

は拒否されます。デフォルトは Onです。

例：xCommand Admin Group Add Name: 「administrators」AccessAPI: On AccessWeb: On Enabled:

On

xCommand Admin Group Delete

管理者グループを削除します。

Name(r): <S: 0, 128>

削除するグループの名前。

例：xCommand Admin Group Delete: 「administrators」
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xCommand Allow List Add

許可リストにエントリを追加します。

PatternString(r)：<S: 1, 60>

許可リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが許可リ
ストのパターンの 1つと一致した場合に登録が許可されます。

PatternType：<Exact/Prefix/Suffix/Regex>

許可リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

デフォルトは Exactです。

Description: <S: 0,64>

自由形式の許可リストルールの説明。

例：xCommand Allow List Add PatternString: 「John.Smith@example.com」PatternType: Exact

Description: 「Allow John Smith」

xCommand Allow List Delete

許可リストからエントリを削除します。

AllowListId(r)：<1..2500>

削除するエントリのインデックス。

例：xCommand Allow List Delete AllowListId: 2

xCommand Boot

Expresswayをリブートします。

このコマンドにはパラメータがありません。

例：xCommand Boot
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xcommand Certs Command for Server CSR

Server証明書署名要求（CSR）生成を許可

Publickeyalgorithmパラメータのデフォルト値は「RSA」です

でサポートされているキーサイズは次のとおりです。

• ECDSA: 256, 384, 521

• RSA: 2048, 4096

例：xcommand Certs Command csr_create subjectfields: '{"CN": "www.cisco.com", "C": "US",

"OU": "expressway" }' Keysize: 256 Publickeyalgorithm: ECDSA

xcommand Certs Command for Domain CSR

ドメイン証明書署名要求（CSR）生成を許可

Publickeyalgorithmパラメータのデフォルト値は「RSA」です

でサポートされているキーサイズは次のとおりです。

• ECDSA: 256, 384, 521

• RSA: 2048, 4096

例： xcommand Certs Command: csr_create subjectfields: '{"CN": "www.cisco.com", "C":

"US", "OU": "expressway" }' Keysize: 256 Publickeyalgorithm: ECDSA Domain: cisco.com

xCommand Check Bandwidth

指定したタイプと帯域幅のコールが 2つのノード間で取得するステータスとルート（ノード
とリンクのリスト）を返す診断ツール。このコマンドは、既存のシステム設定を変更しませ

ん。

Node1(r)：<S: 1, 50>

コールを発信するサブゾーンまたはゾーン。

Node2(r)：<S: 1, 50>

コールが終端されるサブゾーンまたはサブゾーン。

Bandwidth(r)：<1..100000000>

コールの要求された帯域幅（kbps単位）。

CallType(r)：<Traversal/NonTraversal>

コールタイプがトラバーサルか非トラバーサルか。

例：xCommand Check Bandwidth Node1: 「DefaultSubzone」 Node2: 「UK Sales Office」

Bandwidth: 512 CallType: nontraversa
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xCommand Check Pattern

システムにエイリアストランスフォーメーションを設定する前にそのトランスフォーメー

ション（ローカルまたはゾーン）の結果を確認できる診断ツール。

Target(r)：<S: 1, 60>

パターンマッチまたはトランスフォーメーションのテストに使用するエイリアス。

Pattern(r)：<S: 1, 60>

エイリアスと比較するパターン。

Type(r)：<Exact/Prefix/Suffix/Regex>

適用するパターン動作のエイリアスとパターン文字列をどのように照合するか。

Behavior(r)：<Strip/Leave/Replace/AddPrefix/AddSuffix>

エイリアスをどのように変更するかを示します。

Replace：<S: 0, 60>

選択したパターン動作とともに使用するテキスト文字列。

例：xCommand Check Pattern Target: 「bob@a.net」 Pattern:「@a.net」 Type: 「suffix」

Behavior: replace Replace: 「@a.com」

xCommand Clear All Status

システムのすべてのステータスと履歴をクリアします。

例：xCommand Clear All Status

xCommand Cluster Address Mapping Add

Fqdn(r)：<値>

IpAddress(r)：<値>

FQDN/IPマッピングエントリをクラスタアドレスマッピングテーブルに追加します。

xCommand Cluster Address Mapping Delete

Fqdn(r)：<値>

IpAddress(r)：<値>

FQDN/IPマッピングエントリをクラスタアドレスマッピングテーブルから削除します。

xCommand CMS Add

Cisco Meeting Server Webブリッジを管理します。ゲストアカウントクライアント URIを追
加します。

Name: <値>

例：xCommand CMS Add name: 「join.example.com」
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xCommand CMS Delete

Cisco Meeting Server Webブリッジを管理します。ゲストアカウントクライアント URIを削
除します。

Name: <値>

例：xCommand CMS Delete name: 「join.example.com」

xCommand Credential Add

ローカル認証データベースにエントリを追加します。

Name(r)：<文字列>

ローカル認証データベースにこのエントリの名前を定義します。

Password(r)：<パスワード>

ローカル認証データベースにこのエントリのパスワードを定義します。

プレーンテキストの最大長は 128文字で、これらの文字は暗号化されます。

例：xCommand Credential Add Name: 「alice」 Password: 「abcXYZ_123」

xCommand Credential Delete

ローカル認証データベースからエントリを削除します。

Name(r)：<文字列>

削除するエントリの名前。

例：xCommand Credential Delete Name: 「alice」

xCommand CUCM Config Add

Unified CMパブリッシャでルックアップを実行します。

Address(r)：<値>

Unified CMパブリッシャの FQDNまたは IPアドレス。

Axlpassword(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するパスワード。

Axlusername(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するユーザ名。

CertValidationDisabled：<On/Off>

Unified CMパブリッシャが提示した証明書と照合する X.509証明書の確認を制御します。デ
フォルトは Onです。

例：xCommand CUCM Config Add Address: 「cucm.example.com」 Axlpassword: 「xyz」

Axlusername: 「abc」
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xCommand CUCM Config Delete

Unified CMパブリッシャの詳細情報を削除します。

Address(r)：<値>

Unified CMパブリッシャの FQDNまたは IPアドレス。

例：xCommand CUCM Config delete Address: 「cucm.example.com」

xCommand CUCM Mixed Mode Check

Address(r)：<値>

Unified CMパブリッシャの FQDNまたは IPアドレス。

Axlpassword(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するパスワード。

Axlusername(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するユーザ名。

Command Custom Notification Add

アラームベースの電子メール通知用にカスタマイズされたエントリを追加します。アラーム

IDごとに、アラーム IDの通知を無効にするか、指定された電子メールアドレスに送信しま
す。

alarm_id：<String>通知をカスタマイズまたは無効化するアラーム IDを入力します。

custom_email：<S: 0, 254>通知が「カスタム」の場合は、選択したアラーム通知の送信に使用
する電子メール IDを入力します。

disable_notify：<on/off>選択したアラームに対するアクションを選択します。

• On：選択したアラームに関する通知は送信されません。

• Off：選択したアラームに関する通知が電子メールフィールドに入力された電子メール ID
に送信されます。

デフォルトは Onです。

カスタム通知を追加するには、disable_notifyを「[オフ（Off）]」に指定します。

カスタム通知が追加された後は、xconfigurationコマンドの「[アラーム通知電子メール（Alarm
Notification Email）]」にリストされます。

xCommand Custom Notification Delete

アラームベースの電子メール通知用にカスタマイズされたエントリを削除します。

alarm_id(r): <String>：通知をカスタマイズまたは無効化するアラーム IDを入力します。
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xCommand Default Links Add

デフォルトのサブゾーン、トラバーサルサブゾーン、およびデフォルトゾーン間のリンクを

復元します。

このコマンドにはパラメータがありません。

例：xCommand Default Links Add

xCommand Default Values Set

システムパラメータをデフォルト値にリセットします。レベル 1は、レベル 2とレベル 3の
項目を除き、ほとんどの設定項目をデフォルト値にリセットします。レベル 2は、リモート
認証関連の設定項目とレベル 1の項目をデフォルト値にリセットします。レベル 3は、重大
なすべての設定項目と、レベル 1およびレベル 2の項目をデフォルト値にリセットします。

Level(r)：<1..3>

リセットするシステムパラメータのレベル。

例：xCommand Default Values Set Level: 1

xCommand Deny List Add

拒否リストにエントリを追加します。

PatternString(r)：<S: 1, 60>

拒否リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが拒否リ
ストのパターンの 1つと一致した場合は登録が許可されません。

PatternType：<Exact/Prefix/Suffix/Regex>

拒否リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

デフォルトは Exactです。

Description: <S: 0, 64>

自由形式の拒否リストルールの説明。

例：xCommand Deny List Add PatternString: 「sally.jones@example.com」 PatternType: exact

Description: 「Deny Sally Jones」
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xCommand Deny List Delete

拒否リストからエントリを削除します。

DenyListId(r)：<1..2500>

削除するエントリのインデックス。

例：xCommand Deny List Delete DenyListId: 2

xCommand Disconnect Call

コールを切断します。

Call：<1..1000>

切断するコールのインデックス。

CallSerialNumber：<S: 1, 255>

切断するコールのシリアル番号。コールインデックスかコールシリアル番号かのいずれかを

指定する必要があります。

例：xCommand Disconnect Call CallSerialNumber: 「6d843434-211c-11b2-b35d-0010f30f521c」

xCommand DNS Lookup

指定したホスト名について DNSを照会します。

Hostname：<値>

照会するホストの名前。

RecordType：<all/a/aaaa/srv/naptr>

検索するレコードのタイプ。指定しない場合は、すべてのレコードタイプが返されます。

例：xCommand DNS Lookup Hostname: 「example.com」 RecordType: all

xCommand DNS Per Domain Server Add

特定のドメインのホスト名を解決するためのみに使用する DNSサーバを追加します。

Address(r)：<値>

関連付けられたドメイン名のホスト名を解決するときに使用するDNSサーバの IPアドレス。

Domain1(r)：<値>

特定の DNSサーバに関連付けるドメイン。

Domain2(r)：<値>

特定の DNSサーバに関連付けるオプションの 2番目のドメイン。

Index：<0..5>

追加するサーバのインデックス。

例：xCommand DNS Server Add Address: 「192.168.12.0」 Index: 1
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xCommand DNS Per Domain Server Delete

特定のドメインのホスト名を解決するために使用する DNSサーバを削除します。

Address：<値>

削除する DNSサーバの IPアドレス。

例：xCommand DNS Per Domain Server Delete Address: 「192.168.12.0」

xCommand DNS Server Add

デフォルトのDNSサーバを追加します。デフォルトのサーバは、ルックアップするドメイン
に定義されたドメイン単位の DNSサーバがない場合に使用します。

Address(r)：<値>

ドメイン名を解決するときに使用するデフォルトの DNSサーバの IPアドレス。

Index：<0..5>

追加するサーバのインデックス。

例：xCommand DNS Server Add Address: 「192.168.12.0」 Index: 1

xCommand DNS Server Delete

DNSサーバを削除します。

Address：<値>

削除する DNSサーバの IPアドレス。

例：xCommand DNS Server Delete Address: 「192.168.12.0」
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xCommand Domain Add

この Expresswayが権限を持つドメインを追加します。

Name(r): <S: 1, 128>

ドメイン名。複数のレベルで構成できます。各レベルの名前に使用できるのは文字、数字、

ハイフンのみで、各レベルはピリオド（ドット）で区切ります。レベル名はハイフンで開始

または終了できません。また、最後のレベル名は文字で開始する必要があります。

Edgesip：<On/Off>

Unified CMがエンドポイントの登録、コール制御、およびプロビジョニングのサービスを提
供します。デフォルトは Offです。

Edgexmpp：<On/Off>

Unified CM IM&Pサービスがこの SIPドメインのインスタントメッセージングとプレゼンス
のサービスを提供します。デフォルトは Offです。

Sip：<On/Off>

Expresswayがこのドメインに権限を持つかどうかを制御します。Expresswayは、ドメインの
SIPレジストラおよびプレゼンスサーバーとして機能し、このドメインを含むエイリアスで
登録を試みるすべての SIPエンドポイントの登録要求を受け入れます。デフォルトは Onで
す。

Xmppfederation：<On/Off>

XMPPフェデレーションにドメインを使用できるかどうかを制御します。デフォルトは Off
です。

例：xCommand Domain Add Name: 「100.example-name.com」Authzone: 「Traversal zone」 Edge:

Off Sip: On

xCommand Domain Delete

ドメインを削除します。

ドメイン Id(r): <1..200>

削除するドメインのインデックス。

例：xCommand Domain Delete DomainId: 2
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xCommand Domain Certs

サーバ名指定（SNI）のマルチドメイン証明書を管理します。

各ドメイン証明書 xCommandには、実行する操作を指定する「command」パラメータと、そ
の後に特定のコマンドに必要な追加パラメータが必要です。

ドメイン証明書コマンドと関連するパラメータ：

domain_list：SNIの証明書を管理するドメインを一覧表示します。

パラメータ：（なし）

例：xCommand Domain Certs command: domain_list

domain_create：SNIの証明書を管理するための新しいドメインを作成します。

パラメータ：domain

例：xCommand Domain Certs command: domain_create domain: a.com

domain_delete：指定した証明書ドメインを削除します。

パラメータ：domain

例：xCommand Domain Certs command: domain_delete domain: a.com

is_csr_pending：ドメインの証明書署名要求が保留中の場合は trueを返します。

パラメータ：domain

例：xCommand Domain Certs command: is_csr_pending domain: a.com

csr_create：ドメインの証明書署名要求を作成します。

パラメータ：domain、subjectfields、sans、digestalgorithm、keysize

例：xCommand Domain Certs command: csr_create domain: a.com keysize: 4096

digestalgorithm: sha256 sans: 'DNS:host1.a.com, DNS:host2.a.com' subjectfields: '{ 「CN」

「www.a.com」, 「C」: 「US」, 「ST」: 「North Carolina」, 「L」:「RTP」, 「O」: 「a」, 「OU」:

「example org unit」, 「emailAddress」: 「admin@a.com」 }'

（注） • xCommandパラメーター値は、スペースを含めることができるように、単一
引用符で囲むことができます。

• sansはオプションのカンマで区切られたホスト名のリストです。各ホスト名
の先頭には「DNS:」が追加されています（RFC5280参照）。

• subjectfieldsは、各 [サブジェクト名（Subject Name）]フィールドの名前と値
のペアのリストを含む JSONオブジェクトです（RFC5280参照）。

• JSONの名前と値は、次のように二重引用符で囲む必要があります。

• keysizeは、CSR用に生成された秘密キーのビットの長さです。

• digestalgorithmは、CSRに署名するために使用されるメッセージダイジェス
トアルゴリズムの名前です（「openssl dgst」を参照）。
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csr_get：保留中の証明書署名要求を PEM形式で返します。

パラメータ：domain

例：xCommand Domain Certs command: csr_get domain: a.com

csr_delete：保留中の証明書署名要求を削除します。

パラメータ：domain

例：xCommand Domain Certs command: csr_delete domain: a.com

is_cert_set：ドメインに対して証明書が設定されている場合は trueを返します。

パラメータ：domain

例：xCommand Domain Certs command: is_cert_set domain: a.com

cert_put：証明書と秘密キーをアップロードします。

パラメータ：domain、certpath、keypath

例：xCommand Domain Certs command: cert_put domain: a.com certpath: /tmp/cert.pem

keypath: /tmp/key.pem

（注） •証明書とキーがまだアップロードされていない場合は、両方を指定する必要
があります。

•証明書署名要求が進行中の場合は、証明書のみをアップロードできます。

cert_get：ドメインの証明書を PEM形式で返します。

パラメータ：domain

例：xCommand Domain Certs command: cert_get domain: a.com

cert_delete：ドメインの証明書と秘密キーを削除します。

パラメータ：domain

例：xCommand Domain Certs command: cert_delete domain: a.com

default command help："

Certpath：<文字列>

Command：
<domain_list/domain_create/domain_delete/csr_create/csr_get/csr_delete/cert_put/cert_get/cert_delete/is_csr_pending/is_cert_set>

Digestalgorithm：</sha256/sha384/sha512>

Domain：<文字列>

Keypath：<文字列>

Keysize：<値>

San：<文字列>

Subjectfields：<文字列>
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xCommand Edge SSO Delete Tokens

特定のユーザに対して発行されたすべてのトークンを削除します。

Username(r)：<文字列>

削除するユーザのトークンを指定します。

例：xCommand Edge SSO Delete Tokens Username: 「APerson」

xCommand Edge SSO Purge Tokens

すべてのユーザに発行したすべてのトークンを削除します。

例：xCommand Edge SSO Purge Tokens

xCommand Edge SSO Status Clear

SSO要求/応答カウンタを 0にリセットします。

例：xCommand Edge SSO Status Clear

xCommand Feedback Deregister

特定のフィードバック要求を非アクティブ化します。

ID：<1..3>

非アクティブ化するフィードバック要求のインデックス。

例：xCommand Feedback Deregister ID: 1

xCommand Feedback Register

式で記述されたイベントまたはステータス変更に関する通知をアクティブ化します。通知は、

指定された URLに XML形式で送信されます。最大 15の式を 3のフィードバック IDに登録
できます。

ID：<1..3>

この特定のフィードバック要求の ID。

URL(r): <S: 1, 256>

通知が送信される URL。

Expression.1..15：<S: 1, 256>

通知するイベントまたはステータス変更。有効な式は次のとおりです。

Status/Ethernet Event/RegistrationFailure Event/AuthenticationFailure
Event/ Status/Calls Event/CallDisconnected
Event/CallFailure Status/NTP Status/LDAP
Status/Zones Event/Bandwidth Event/Locate
Status/Feedback Event/CallAttempt Event/CallConnected
Event/ResourceUsage Status/ExternalManager

例：xCommand Feedback Register ID: 1 URL: 「http://192.168.0.1/feedback/」 Expression.1:

「Status/Calls」 Expression.2: 「Event/CallAttempt」
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xCommand Find Registration

指定したエイリアスに関連付けられた登録に関する情報を返します。エイリアスはコマンド

が発行された Expresswayに登録されている必要があります。

Alias(r)：<S: 1, 60>

検出する必要があるエイリアス。

例：xCommand Find Registration Alias: 「john.smith@example.com」

このコマンドは、Cisco TelePresence Video Communication Server（VCS）のみに適
用されます。

重要

xCommand Fips

FIPS140-2暗号化モードを設定します。

Command：<leave/enter/status>

システムの FIPS140-2暗号化モードの現在のステータスを入力、維持、または提供します。

例：xCommand Fips Command: enter

xCommand Force Config Update

このピアの関連設定を強制的に更新し、クラスタプライマリの設定と一致するようにしま

す。

このコマンドにはパラメータがありません。

例：xCommand Force Config Update

HSM機能は、Expresswayソフトウェアバージョンに応じて、プレビュー機能の
み使用できます。たとえば、バージョン X12.6のプレビュー機能です。

重要

Expresswayバージョンのリリースノートを確認してから使用する前、またそのステータスが
ソフトウェアバージョンのプレビューである場合は、プレビュー機能として実装する場合、

およびExpresswayリリースノートに含まれるプレビューの免責事項に従って、そのステータ
スがソフトウェアバージョンのプレビューである場合に限り、この 2つのコマンドを使用し
てください。

xCommand HSM Mode Read

Expresswayに設定されている現在の HSMモードに戻します。

例：xCommand HSM Mode Read

xCommand HSM Mode Write

Expresswayの HSMモードを変更します。Expresswayで HSM設定と少なくとも 1つの HSM
モジュールがすでに構成されている場合にのみ使用できます。

Mode：<enabled, disabled>

例：xCommand HSM Mode Write Mode: enabled
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xCommand HSM Module Add

Expressway構成に新しいHSMモジュールを追加します。このコマンドを使用する前に、HSM
プロバイダーの設定を構成する必要があります。

Ip(r): <S: 0, 1024>

追加する HSMデバイスの IPアドレス。

Port：<1..65535>

nShield HSMとの通信に使用されているポート。オプション。デフォルトは 9004です。

Esn: <S: 0, 1024>

nShield HSMのシリアル番号。必須。

Kneti: <S: 0, 1024>

nShield HSMの検証に使用されるセキュリティハッシュ。必須。

例：xCommand HSM Module Add Ip: 1.1.1.1 Port: 9004 Esn: abcd-abcd-abcd Kneti:

abcd1234abcd1234a

xCommand HSM Module Remove

Expresswayで使用されるモジュールのリストから HSMモジュールを削除します。

Ip(r): <S: 0, 1024>

このコマンドには、すでに設定されている HSMモジュールの IPアドレスが必要です。

例：xCommand HSM Module Remove Ip: 1.1.1.1

xCommand HSM Modules

Expresswayにより使用されるすべての HSMモジュールの一覧を返します。

例：xCommand HSM Modules

xCommand HSM Settings Read

現在設定されている HSM設定を返します。

例：xCommand HSM settings Read
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xCommand HSM Settings Write

使用する HSMプロバイダーを設定します（サポートされているプロバイダーの詳細につい
ては、Expresswayリリースノートを参照してください。サポートはプレビューベースのみで
ある可能性があります）。

Provider(r): <nShield>

設定する HSMプロバイダー。

Rfsip: <S: 0, 1024>

Thales RFS（リモートファイルシステム）の IPアドレス。HSMを使用する場合は必須です。

Rfsport: <1..65535>

RFSとの通信に使用されるポート。HSMを使用する場合は必須です。デフォルト 9004

例：xCommand HSM Settings Write Provider: 「nShield」Rfsip: 「1.1.1.1」 Rfsport: 「9004」

xCommand HTTP Allow List Export

HTTP許可リストのルールをデータベースから CSV形式でエクスポートします。

File: <S>

ルールが CSV形式でエクスポートされるファイルへのパスを指定します。ファイルパス
は、'/tmp/'から始まります。

Deployment： <S>

URLと共に使用し、どの導入でこのルールを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。

xCommand HTTP Allow List Export Test

HTTP許可リストのテストをデータベースから CSV形式でエクスポートします。

File: <S>

テストが CSV形式でエクスポートされるファイルへのパスを指定します。ファイルパス
は、'/tmp/'から始まります。

Deployment： <S>

URLと共に使用し、どの導入でこのテストを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。
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xCommand HTTP Allow List Rule Add

HTTPの許可リストに1つまたは複数のルールを追加します。少なくともURLまたはURLFile
を指定する必要があります。

URL(r)： <S>

HTTPクライアントにアクセスを許可するリソースのURLを指定します。IPv6アドレスには
RFC 2732形式を使用する必要があります。

例：https://[2001:DB8::1]:8443/pathまたは https://www.example.com:8443/resource

URLFileを指定する場合は URLを指定しないでください。

URLにはプロトコル（http:// または https://）とホスト名を含める必要があります。ま

た、URLをより限定的なものにするには、ドメイン、ポート、パスも含めます。URLの一部
を省略すると、Expresswayはデフォルトを指定します。たとえば http://hostnameとすると

クライアントは http://hostname.SystemDNSDomain:80に含まれるすべてにアクセスできます。

httpのデフォルトポートは 80、httpsのデフォルトポートは 443です。

URLFile(r)： <S>

複数のルールを含むCSVファイルへのパスを指定します。許可リストによるファイル参照の
決定を参照してください。

URLを指定する場合は URLFileを指定しないでください。

MatchType:<exact/starts-with/startswith/prefix>

URLと共に使用し、ルールが URLに含まれるものに正確に一致するか、またはプレフィッ
クス一致の基本としてそれを使用するかを指定します。指定しない場合、デフォルトで exact

に設定されます。そのほかの選択肢はすべて同等です。

Deployment：<S:「Your Deployment 1」/「Your Deployment 2」>

URLと共に使用し、どの導入でこのルールを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。

Description: <S: 128>

ルールを説明するテキスト。

HttpMethods:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

このルールで許可する一連のメソッドをカンマで区切って指定します。メソッドを指定しな

い場合、ルールでは [設定（Configuration）] > [ユニファイドコミュニケーション（Unified
Communications）] > [HTTP許可リスト（HTTP allow list）] > [編集可能なインバウンドルー
ル（Editable inbound rules）]に設定されたデフォルトのメソッドが使用されます。

例：xCommand HTTP Allow List Rule Add URLfile: 「tmp/rules.csv」

例 2：xCommand HTTP Allow List Rule Add URL:

「https://cucm2.example.com:8443/partial/path」 MatchType: starts-with Description:

「https access to read everything below partial/path/ on cucm2.example.com」 HttpMethods:

「OPTIONS,GET」
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xCommand HTTP Allow List Rule Delete

HTTPの許可リストから 1つまたは複数のルールを削除します。少なくとも URLまたは
URLFileを指定する必要があります。シングルホストの複数のルールがあればそのほかのパ
ラメータを指定する必要があります。

URL(r)： <S>

削除するルールのURLを指定します。

URLFileを指定する場合は URLを指定しないでください。

URLにはプロトコル（http:// または https://）とホスト名を含める必要があります。ま

た、URLをより限定的なものにするには、ドメイン、ポート、パスも含めます。URLの一部
を省略すると、Expresswayはデフォルトを指定します。たとえば http://hostnameとすると

http://hostname.SystemDNSDomain:80のルールを削除します。httpのデフォルトポートは 80、
httpsのデフォルトポートは 443です。

URLFile(r)： <S>

削除する複数のルールを含む CSVファイルへのパスを指定します。

URLを指定する場合は URLFileを指定しないでください。

MatchType:<exact/starts-with/startswith/prefix>

URLと共に使用し、ルールが URLに含まれるものに正確に一致するか、またはプレフィッ
クス一致の基本としてそれを使用するかを指定します。指定しない場合、デフォルトで exact

に設定されます。そのほかの選択肢はすべて同等です。

Deployment： <S>

URLと共に使用し、どの導入でこのルールを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。

Description: <S: 128>

ルールを説明するテキスト。

HttpMethods:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

このルールで許可する一連のメソッドをカンマで区切って指定します。メソッドを指定しな

い場合、ルールでは [設定（Configuration）] > [ユニファイドコミュニケーション（Unified
Communications）] > [HTTP許可リスト（HTTP allow list）] > [編集可能なインバウンドルー
ル（Editable inbound rules）]に設定されたデフォルトのメソッドが使用されます。

例 1：xCommand HTTP Allow List Rule Delete URLfile: 「tmp/rules.csv」

例 2：xCommand HTTP Allow List Rule Delete URL:

「https://cucm2.example.com:8443/partial/path」 MatchType: starts-with Description:

「https access to read everything below partial/path/ on cucm2.example.com」 HttpMethods:

「OPTIONS,GET」
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xCommand HTTP Allow List Rules Test

(Experimental)

（CSVファイルに定義されている）ルールのリストに対して（CSVファイルに定義されてい
る）URLのコレクションをテストします。このコマンドを使用して、ルールを適用する前に
テストしたり、既存のルールが正常に機能しているかどうかテストしたりできます。

テスト、またはルール、あるいはその両方をCSVファイルとして指定できます。両方を指定
すると、Tests CSVファイル内のテストが、Rules CSVファイル内にルールに対して実行され
ます。1つまたは両方のパラメータを除外する場合、このコマンドは、Expresswayに既にあ
るルールまたはテスト（あるいはその両方）を使用します。（Workflowルールを確認するに
は、xstatus collaborationedge httpallowlistを使用してください）。

Tests： <S>

複数のテストを含むCSVファイルへのパス（たとえば /tmp/tests.csv）を指定します。許可

リストテストファイルリファレンスを参照してください。

Rules： <S>

ユーザがテストする複数のルールを含むCSVファイルへのパスを指定します。たとえ
ば/tmp/rules.csv許可リストによるファイル参照の決定を参照してください。

例：xCommand HTTP Allow List Rules Test Tests: 「/tmp/tests.csv」 Rules: 「/tmp/rules.csv」
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xCommand HTTP Allow List Test Add

(試験版)

HTTP許可リストに対してテストする 1つ以上の URLを追加します。少なくとも URLまた
は URLFileを指定する必要があります。URLを指定する場合は、ExpectedResultを指定する
必要があります。

URL(r)： <S>

テスト URLを指定します。IPv6アドレスには RFC 2732形式を使用する必要があります。

例：https://[2001:DB8::1]:8443/pathまたは https://www.example.com:8443/resource

URLFileを指定する場合は URLを指定しないでください。

URLにはプロトコル（http:// または https://）とホスト名を含める必要があります。ま

た、URLをより限定的なものにするには、ドメイン、ポート、パスも含めます。URLの一部
を省略すると、Expresswayはデフォルトを指定します。たとえば http://hostnameとすると

http://hostname.SystemDNSDomain:80の URLをテストします。httpのデフォルトポートは
80、httpsのデフォルトポートは 443です。

URLFile(r)： <S>

複数のテストを含む CSVファイルへのパスを指定します。許可リストテストファイルリ
ファレンスを参照してください。

URLを指定する場合は URLFileを指定しないでください。

ExpectedResult（R）:<allow/block>

許可リストに従って URLを許可またはブロックするかどうかを指定するには、URLと共に
指定する必要があります。

Deployment： <S>

URLと共に使用し、どの導入でこのテストを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合は、導入を指定しなければテストはデフォルト

の導入を使用します。

Description: <S: 128>

テストを説明するテキスト。

HttpMethod:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

テストする 1つのメソッドを指定します。メソッドを指定しないと、テストではGETが使用
されます。

例 1：xCommand HTTP Allow List Test Add URLfile: 「/tmp/tests.csv」

例 2：xCommand MRA Allow List Test Add URL:「https://cucm2.example.com:8443/partial/path」

ExpectedResult: block Description: 「https access to write to partial/path/ on

cucm2.example.com」HttpMethod: 「POST」
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xCommand HTTP Allow List Test Delete

(試験版)

HTTPの許可リストから 1つまたは複数のテスト URLを削除します。少なくとも URLまた
は URLFileを指定する必要があります。URLを指定する場合は、ExpectedResultを指定する
必要があります。

URL(r)： <S>

削除するテスト URLを指定します。

URLFileを指定する場合は URLを指定しないでください。

URLFile(r)： <S>

削除する複数のテストを含む CSVファイルへのパスを指定します。

URLを指定する場合は URLFileを指定しないでください。

ExpectedResult（R）:<allow/block>

削除するテストで期待される成果を指定します。テストを削除するには、必要。

Deployment： <S>

削除するテストを使用している導入を指定します。複数の導入がない場合は必要ありません。

Description: <S: 128>

テストを説明するテキスト。相互に区別できない複数のテストがある場合以外、テストを削

除する必要はありません。

HttpMethod:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

削除するテストで使用されているメソッドを指定します。メソッドを省略すると、Expressway
はこのコマンドで現在のデフォルトのメソッドを使用します。これは、テストが対応するメ

ソッドで作成されていないと削除が失敗する可能性があることを意味します。

例 1：xCommand HTTP Allow List Test Delete URLfile: 「/tmp/tests.csv」

例 2：xCommand HTTP Allow List Test Delete URL:

「https://cucm2.example.com:8443/partial/path」 ExpectedResult: allow HttpMethod: 「get」
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xCommand HTTP Proxy Jabber CTargets Add

Jabber Guestサーバを設定して Jabber Guestドメインと関連付けます。

DomainIndex(r)：<0..200>

この Jabber Guestサーバが関連付けられたドメインのインデックス。

Host(r)：<S:1,1024>

選択したドメインに使用する Jabber Guestサーバの FQDN。これは、非修飾ホスト名または
IPアドレスではなく、FQDNである必要があります。

同じドメインに別のプライオリティで代替アドレスを指定できます。

Priority：<0..9>

このドメインに対してこのホスト名への接続を試行する順序。ドメインのプライオリティ 1
のすべてのホスト名が最初に試行され、次にプライオリティ 2のすべてのホスト名という順
で実行されます。

例：xCommand HTTP Proxy Jabber CTargets Add DomainIndex: 2 Host: jabberguest.example.com

Command HTTP Proxy Jabber CTargets Delete

設定された Jabber Guestサーバを Expresswayから削除します。

Host(r): <S:1,1024>削除する Jabber Guestサーバの FQDN。

xCommand IMP Server Add

Microsoft SIP Simpleメッセージをルーティングする外部のメッセージングサーバを追加しま
す。

IMP(r): <値> configuration/b2bua/imp/imp

xCommand IMP Server Delete

外部メッセージングサーバを削除します。

IMP(r): <値> configuration/b2bua/imp/imp

xCommand License Smart Deregister

評価期間が満了していなければ、製品は評価モードに戻ります。製品で使用されるライセン

ス付与がバーチャルアカウントにすぐに戻されて、他の製品インスタンスで使用できるよう

になります。

xCommand License Smart Register Idtoken: <String>

Smart Software Managerまたは Smart Software Managerサテライトから生成した製品インスタ
ンス登録トークンを使用して製品を登録します。

xCommand License Smart Renew Auth

Cisco Smart Software Managerによるネットワーク接続の問題が原因で、自動認証ステータス
の更新に失敗した場合は、この操作を実行します。
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xCommand License Smart Renew ID

Cisco Smart Software Managerのネットワーク接続の問題が原因で自動登録の更新に失敗した
場合は、この操作を実行します。

xCommand License Smart Reregister: <String>

次の場合、この操作を実行して製品インスタンスを再登録します。

•この製品インスタンスの以前の登録の試行は、ネットワーク接続の問題のために失敗し
ました。この問題を解決した後に再登録する必要があります。

•仮想アカウントにすでに登録されている製品インスタンスを別の仮想アカウントに再登
録するには。

xCommand Link Add

新しいリンクを追加して設定します。

LinkName(r)：<S: 1, 50>

このリンクに名前を割り当てます。

Node1：<S: 1, 50>

このリンクを適用する最初のゾーンまたはサブゾーンを指定します。

Node2：<S: 1, 50>

このリンクを適用する 2番目のゾーンまたはサブゾーンを指定します。

Pipe1：<S: 1, 50>

このリンクと関連付ける最初のパイプを指定します。

Pipe2：<S: 1, 50>

このリンクと関連付ける 2番目のパイプを指定します。

例：xCommand Link Add LinkName: 「Subzone1 to UK」 Node1: 「Subzone1」 Node2: 「UK Sales

Office」 Pipe1: 「512Kb ASDL」

xCommand Link Delete

リンクを削除します。

LinkId(r)：<1..3000>

削除するリンクのインデックス。

例：xCommand Link Delete LinkId: 2
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xCommand Locate

Expresswayのロケーションアルゴリズムを実行し、指定したエイリアスによって識別された
エンドポイントをローカルに検索し、指定した「ホップ」の回数内にネイバー上やDNSシス
テムを通じて検出されたシステム上で見つけます。結果はxFeedbackを通じて報告されます。
そのため、このコマンド（xFeedback register event/locate）を発行する前にこのメカニズムをア
クティブにする必要があります。

Alias(r)：<S: 1, 60>

見つけるエンドポイントに関連付けられたエイリアス。

HopCount(r)：<0..255>

検索で使用するホップカウント。

Protocol(r)：<H323/SIP>

検索を開始するために使用するプロトコル。

SourceZone：<S: 1, 50>

検索要求をシミュレートするためのゾーン。デフォルトゾーン（不明なリモートシステム）、

ローカルゾーン（ローカルに登録されたエンドポイント）、またはその他の設定済みのネイ

バー、トラバーサルクライアントまたはトラバーサルサーバゾーンから選択します。

Authenticated：<Yes/No>

検索要求を認証済みとして処理するかどうか。

SourceAlias：<S: 0, 60>

検索要求に使用する送信元エイリアス。デフォルトは xcom-locateです。

例：xCommand Locate Alias: 「john.smith@example.com」 HopCount: 15 Protocol: SIP

SourceZone: LocalZone Authenticated: Yes SourceAlias: alice@example.com

xCommand Network Interface

LAN 2ポートが管理およびコールシグナリングに有効になっているかどうかを制御します。

DualInterfaces(r)：<enable/disable/status>

LAN 2ポートの現在のステータスの設定またはレポート。

例：xCommand Networkinterface DualInterfaces: enable

DedicatedManagementInterface: <enable/disable/status>

有効にすると、専用管理インターフェイス（DMI）が管理トラフィックに LAN3ポートを使
用します。（DMIを無効にしようとして、管理サービスがインターフェイスとしてのみ使用
している場合、コマンドは失敗します。）

例：xCommand Network Interface DedicatedManagementInterface: enable
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xCommand Network Limits

機能を制限するまでレートを制御します。

ヘルプを読むには、xCommand Network Limits ?を入力します。

xCommand NTP Server Add

システム時刻を同期するときに使用する NTPサーバを追加します。

Address(r)：<値>

追加する NTPサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

例：xCommand NTP Server Add Address: ntp.server.example.com

xCommand NTP Server Delete

Address(r)：<値>

削除する NTPサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

例：xCommand NTP Server Delete Address: 「ntp.server.example.com」

xCommand Option Key Add

Expresswayに新しいオプションキーを追加します。これらのキーは、Expresswayのキャパシ
ティを引き上げるなど、特別な機能を追加するためにExpresswayに追加されます。詳細につ
いては、シスコの担当者にお問い合わせください。

Key(r): <S: 0, 90>

ソフトウェアオプションのオプションキーを指定します。

例：xCommand Option Key Add Key: 「1X4757T5-1-60BAD5CD」

xCommand Option Key Delete

Expresswayからソフトウェアオプションキーを削除します。

OptionKeyId(r)：<1..64>

削除するソフトウェアオプションの IDを指定します。

例：xCommand Option Key Delete OptionKeyId: 2

xCommand Ping

特定のホストシステムが接続可能であることを確認します。

Hostname：<値>

接続を試みるホストシステムの IPアドレスまたはホスト名。

例：xCommand Ping Hostname: 「example.com」
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xCommand Pipe Add

新しいパイプを追加して設定します。

PipeName(r)：<S: 1, 50>

このパイプに名前を割り当てます。

TotalMode：<Unlimited/Limited/NoBandwidth>

パイプの総帯域幅の制限を制御します。

NoBandwidth：このパイプを使用してコールを発信できません。デフォルトはUnlimitedです。

Total：<1..100000000>

このパイプの帯域幅が制限されている場合にパイプで常に使用可能な最大帯域幅（kbps単位）
を設定します。デフォルトは 500000です。

PerCallMode：<Unlimited/Limited/NoBandwidth>

個々のコールの帯域幅制限を制御します。

NoBandwidth：このパイプを使用してコールを発信できません。デフォルトはUnlimitedです。

PerCall：<1..100000000>制限付きのコール単位モードでは、コールごとに使用可能な最大帯
域幅（kbps単位）を設定します。デフォルトは 1920です。

例：xCommand Pipe Add PipeName: 「512k ADSL」 TotalMode: Limited Total: 512 PerCallMode:

Limited PerCall: 128

xCommand Pipe Delete

パイプを削除します。

PipeId(r)：<1..1000>

削除するパイプのインデックス。

例：xCommand Pipe Delete PipeId: 2
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xCommand Policy Service Add

ポリシーサービスを追加します。

Name(r): <S: 0, 50>

このサービスポリシーに名前を割り当てます。

Description: <S: 0, 64>

自由形式のポリシーサービスの説明。

Protocol：<HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

Verify：<On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

CRLCheck：<On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

Address：<S: 0, 128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

Path：<S: 0, 255>

リモートサービスの URLを指定します。

StatusPath：<S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

UserName: <S: 0, 30>

リモートサービスにログインして照会するためにExpresswayが使用するユーザ名を指定しま
す。

Password: <S: 0, 82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワード。プレー
ンテキストの最大長は 30文字です。

DefaultCPL：<S: 0, 255>

リモートサービスが使用できない場合に使用する CPL。デフォルトは <reject status='403'
reason='Service Unavailable'/>です。

例：xCommand PolicyServiceAdd Name: 「Conference」Description: 「Conference service」
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Protocol: HTTPS Verify: On CRLCheck: On Address: 「service.example.com」 Path: 「service」

StatusPath: 「status」 UserName: 「user123」 Password: 「password12」3 DefaultCPL: 「<reject

status='403' reason='Service Unavailable'/>」

xCommand Policy Service Delete

ポリシーサービスを削除します。

PolicyServiceId(r)：<1..20>

削除するポリシーサービスのインデックス。

例：xCommand Policy Service Delete PolicyServiceId: 1

xCommand Remote Syslog Add

リモート syslogサーバのアドレスを追加します。

Address(r)：<値>

リモート syslogサーバの IPアドレスまたは FQDN。

Crlcheck：<On/Off>

syslogサーバが提供する証明書を証明書失効リスト（CRL）と照合して確認するかどうかを
制御します。デフォルト：Off

Format：<bsd/ietf>

リモート syslogメッセージが作成される形式。デフォルト：bsd

Loglevel：<emergency/alert/critical/error/warning/notice/informational/debug>

この syslogサーバに送信するログメッセージの最小シビラティ（重大度）。デフォルトは
informationalです。

Mode：<bsd/ietf/ietf_secure/user_defined>

syslogサーバにメッセージを送信するときに使用する syslogプロトコル。デフォルトは bsd
です。

Port：<1..65535>

使用する UDP/TCP宛先ポート。推奨されるポート：UDP=514 TCP/TLS=6514デフォルト：
514

Transport：<udp/tcp/tls>

syslogサーバと通信するときに使用するトランスポートプロトコル。デフォルトはudpです。

例：xCommand RemoteSyslogAdd Address: 「remote_server.example.com」Crlcheck: Off Format:

bsd Loglevel: warning Mode: bsd Port: 514 Transport: udp
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xCommand Remote Syslog Delete

Address(r)：<値>

削除するリモート syslogサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

Port(r)：<1..65535>

削除するリモート syslogサーバが使用するポート。

Transport(r)：<udp/tcp/tls>

削除するリモート syslogサーバが使用するトランスポートプロトコル。

例：xCommand RemoteSyslogDelete Address: 「remote_server.example.com」Port: 514 Transport:

udp

xCommand Remove Registration

Expresswayから登録を削除します。

Registration：<1..3750>

削除する登録のインデックス。

RegistrationSerialNumber：<S: 1, 255>

削除する登録のシリアル番号。

例：xCommand RemoveRegistration RegistrationSerialNumber:

「a761c4bc-25c9-11b2-a37f-0010f30f521c」

xCommand Restart

完全なシステムリブートを実行せずに Expresswayを再起動します。

このコマンドにはパラメータがありません。

例：xCommand Restart
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xCommand Route Add

新しい IPルーティング（スタティックルートとも呼ぶ）を追加して設定します。

Address(r)：<S: 1, 39>

このルートを適用するネットワークを決定するためにプレフィックス長とともに使用する IP
アドレスを指定します。デフォルトは 32です。

PrefixLength(r)：<1..128>

このルートを適用するネットワークの決定時に一致する必要がある IPアドレスのビット数を
指定します。

Gateway(r)：<S: 1, 39>

このルートのゲートウェイの IPアドレスを指定します。

Interface：<Auto/LAN1/LAN2>

このルーティングに使用するLANインターフェイス。Auto：使用に最適なインターフェイス
を Expresswayが選択します。デフォルトは Autoです。

例：xCommand RouteAdd Address: 「10.13.8.0」PrefixLength: 32 Gateway: 「192.44.0.1」

xCommand Route Delete

ルートを削除します。

RouteId(r)：<1..50>

削除するルートのインデックス。

例：xCommand Route Delete RouteId: 1

このコマンドは、Cisco TelePresence Video Communication Server（VCS）のみに適
用されます。

重要

xCommand Secure Mode

高度なアカウントセキュリティのオプションを制御します。

Command(r)：<on/off/status>

削除するルートのインデックス。

例：xCommand Secure Mode Command: off
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xCommand Search Rule Add

ゾーンまたはポリシーサービスに検索やコールをルーティングする新しい検索ルールを追加

します。

Name(r): <S: 0, 50>

検索ルールの記述名。

ZoneName: <S: 0, 50>

エイリアスが検索ルールと一致するかどうかを照会するゾーンまたはポリシーサービス。

Description: <S: 0, 64>

自由形式の検索ルールの説明。

例：xCommand SearchRuleAdd Name: 「"DNS lookup」ZoneName: 「Sales Office" Description」:

「Send query to the DNS zone」

xCommand Search Rule Delete

検索ルールを削除します。

SearchRuleId(r)：<1..2000>

削除する検索ルールのインデックス。

例：xCommand Search Rule Delete SearchRuleId: 1

xCommand Trace Path

特定の宛先ホストシステムに送信されたネットワークパケットが取得したパスを検出しま

す。

Hostname：<値>

パスをトレースするホストシステムの IPアドレスまたはホスト名。

例：xCommand Tracepath Hostname: 「example.com」

xCommand Trace Route

特定の宛先ホストシステムに送信されたネットワークパケットが取得したルートを検出しま

す。また、パスの各ルータの詳細と、各ルータが要求への応答にかかった時間を報告します。

Hostname：<値>

ルートをトレースするホストシステムの IPアドレスまたはホスト名。

例：xCommand Traceroute Hostname: 「example.com」
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xCommand Transform Add

新しいトランスフォーメーションを追加して設定します。

Pattern(r)：<S: 1, 60>

エイリアスを比較するパターンを指定します。

Type：<Exact/Prefix/Suffix/Regex>

適用するトランスフォーメーションで、パターン文字列をエイリアスとどのように照合する

か。

[完全一致（Exact）]：文字列全体がエイリアスと 1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。デフォルトは Prefixです。

Behavior：<Strip/Replace/AddPrefix/AddSuffix>

エイリアスをどのように変更するかを示します。

Strip：一致しているプレフィックスまたはサフィックスをエイリアスから削除します。

Replace：置換文字列内のテキストでエイリアスの一致している部分を置換します。

AddPrefix：エイリアスの前に置換文字列を追加します。

AddSuffix：エイリアスの後ろに置換文字列を追加します。デフォルトは Stripです。

Replace：<S: 0, 60>

選択したパターン動作とともに使用するテキスト文字列。

Priority：<1..65534>

指定したトランスフォーメーションにプライオリティを割り当てます。トランスフォーメー

ションはプライオリティ順に着信メッセージと比較されます。また、プライオリティはトラ

ンスフォーメーションごとに一意である必要があります。デフォルトは 1です。

Description: <S: 0, 64>

自由形式のトランスフォーメーションの説明。

State：<Enabled/Disabled>

トランスフォーメーションが有効になっているか、無効になっているかを示します。無効に

なっているトランスフォーメーションは無視されます。デフォルトは Enabledです。

例：xCommand TransformAdd Pattern: 「example.net」Type: suffix Behavior: replace Replace:

「example.com」Priority: 3 Description: 「Change example.net to example.com」State:

Enabled
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xCommand Transform Delete

トランスフォーメーションを削除します。

TransformId(r)：<1..100>

削除されるトランスフォーメーションのインデックス。

例：xCommand Transform Delete TransformId: 2

xCommand Ucxn Config Add

Mobile & Remote Accessで使用できるように Cisco Unity Connectionサーバへのリンクを設定
します。

Address(r)：<S:0,1024>

Unity Connectionパブリッシャの FQDNまたは IPアドレス。

CertValidationDisabled：<On/Off>

CertValidationDisabledがオフになっている場合、Cisco Unity Connectionシステムの FQDNま
たは IPアドレスはそのシステムが提示するX.509証明書内（証明書のサブジェクト共通名ま
たはサブジェクト代替名のいずれか）に含まれている必要があります。証明書自体も有効で

あり、信頼された認証局によって署名されている必要があります。

DeploymentId：<1..65535>

このUnity Connectionパブリッシャは、選択した導入環境に関連付けられ、選択した導入環境
の他のメンバーのみと通信できます。そのほかの導入環境のメンバーとは通信できません。

Password(r): <S: 1,1024>

Expressway-Cが Cisco Unity Connectionパブリッシャにアクセスするために使用するパスワー
ド。

Username(r)：<S:1,1024>

Unified ConnectionパブリッシャにアクセスするためにExpresswayで使用されるユーザ名。た
とえば、UCパブリッシャにおけるシステム管理者のロール。

xCommand Ucxn Config Delete

VCSから Cisco Unity Connectionサーバへのリンクを削除します。

Address(r)：<S:0,1024>

Unity Connectionパブリッシャの FQDNまたは IPアドレス。

xCommand XMPP Delete

IM and Presenceサーバの詳細情報を削除します。

Address(r)：<値>

削除するリモート IM and Presenceサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

例：xCommand XMPP Delete Address: 「imp_server.example.com」
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xCommand XMPP Discovery

IM and Presenceサーバの詳細情報を検出します。

Address(r)：<値>

検出するリモート IM and Presenceサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

Axlpassword(r)：<パスワード>

IM and Presenceパブリッシャへのアクセスに使用するパスワード。

Axlusername(r)：<文字列>

IM and Presenceパブリッシャにアクセスするためのユーザ名。

CertValidationDisabled：<On/Off>

IM and Presenceパブリッシャが提示した証明書と照合したX.509証明書の確認を制御します。
デフォルトは Onです。

例：xCommand Xmppdiscovery Address: 「imp.example.com」Axlpassword: 「xyz」Axlpassword:

「abc」

xCommand Zone Add

新しいゾーンを追加して設定します。

ZoneName(r)：<S: 1, 50>

このゾーンに名前を割り当てます。

Type(r)：<Neighbor/TraversalClient/TraversalServer/ENUM/DNS>

ローカル Expresswayに関連して、指定したゾーンの特性を決定します。

Neighbor：新しいゾーンはローカル Expresswayのネイバーになります。

TraversalClient：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルクライアントです。

TraversalServer：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルサーバです。

ENUM：ゾーンに ENUMルックアップで検出されたエンドポイントが含まれます。

DNS：ゾーンに DNSルックアップで検出されたエンドポイントが含まれます。

例：xCommand ZoneAdd ZoneName: 「UK Sales Office」Type: Neighbor

xCommand Zone Delete

ゾーンを削除します。

ZoneId(r)：<1..1000>

削除するゾーンのインデックス。

例：xCommand Zone Delete ZoneId: 2
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xCommand Zone List

指定したエイリアスの検索で、照会されるゾーンと適用されるトランスフォーメーションの

リスト（プライオリティ別にグループ化）を返します。

このコマンドは、既存のシステム設定を変更しません。

Alias(r)：<S: 1, 60>

検索するエイリアス。

例：xCommand ZoneList Alias: 「john.smith@example.com」

コマンドリファレンス - xStatus
システムの現在のステータスに関する情報を返すには、xStatusグループのコマンドを使用し
ます。各 xStatusの要素は 1つ以上のサブ要素に関する情報を返します。

ここでは、現在使用可能な xStatusコマンドと、各コマンドによって返される情報を記載しま
す。

既存のステータスに関する情報を取得するには、次のように入力します。

• xStatus：すべてのステータス要素の現在のステータスを返す場合。

• xStatus <element>：特定の要素とそのすべてのサブ要素の現在のステータスを返す場合

• xStatus <element> <sub-element>そのグループのサブ要素の現在のステータスを返す場合。

xStatusコマンドに関する情報を取得するには、次のように入力します。

• xStatus ?：xStatusコマンドで使用可能なすべての要素のリストを返す場合。

xStatusの要素
現在の xStatusの要素は次のとおりです。

• Alarm

• Alternates

• Applications

• Authentication

• Authzkeys

• B2BUACalls

• B2buapresencerelayservice

• B2buapresencerelayuser

• CDR
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• Cafe

• Calls

• Cloud

• Cluster

• CollaborationEdge

• Edgeauth

• Edgecmsserver

• EdgeConfigProvisioning

• Edgeconfigprovisioning

• Edgedomain

• Edgeexternalfqdn

• Edgeauthcodecache

• Edgesso

• ExternalManager

• Fail2ban

• Feedback

• Fips

• Firewall

• Gwtunnels

• H323

• HTTPProxy

• Hardware

• IntrusionProtection

• Iptablesacceptedrule

• Iptablesrule

• License

• Links

• Mediastatistics

• MicrosoftContent

• MicrosoftIMP

• NetworkInterface

• NetworkLimits（試験版）
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• Ntpcertificates

• Options

• PhonebookServer

• Pipes

• Policy

• PortUsage

• Registrations

• ResourceUsage

• Resourceusage

• SIP

• SipServiceDomains

• SipServiceZones

• SystemMetrics

• SystemUnit

• TURN

• Teststatus

• Time

• Traversalserverresourceusage

• Tunnels

• Warnings

• XMPP

• Xcps2s

• Zones

外部ポリシーの概要
Cisco Expressway（Expressway）には、登録ポリシーとコールポリシー設定のサポートが組み
込まれています。また、より複雑なポリシー決定を実行するためのCPL（コール処理言語）も
サポートします。CPLはマシン生成言語として設計されていて、特に直感的ではありません。
Expresswayは高度なコールポリシー決定を行うために CPLをロードできますが、複雑な CPL
は作成とメンテナンスが困難です。

Expressway外部ポリシー機能では、ポリシー決定を外部システムで行うことができ、実行する
アクションの過程で Expresswayに指示できます（たとえば、登録を承認するか、コールを分
岐するかなど）。コールポリシーは Expresswayとは別に管理でき、Expresswayでは使用でき
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ない機能を実行できます。外部ポリシーサーバは、ポリシーサーバがアクセスできる任意の

ソースからのデータに基づいてルーティングを決定できます。したがって、企業は特定の要件

に基づいてルーティングを決定できます。

外部ポリシーサーバを使用するよう Expresswayを設定すると、Expresswayは外部ポリシー
サーバにサービス要求を送信します（HTTPまたは HTTPS経由で）。サービスは Expressway
が次に実行する CPLスニペットを含む応答を返信します。

外部ポリシーサーバの使用

外部ポリシーサーバを使用するよう Expresswayを設定できる主なエリアは次のとおりです。

•登録ポリシー：登録を許可または拒否します。

•コールポリシー（別名、管理ポリシー）：許可、拒否、ルーティング（コールに失敗した
場合は、フォールバックで）およびコールの分岐をコントロールします。

•検索ルール（ポリシーは、特定のダイヤルプランの検索ルールに適用にできます）。

これらのエリアごとに、ポリシーサービスを使用するかしないかを独自に設定できます。ポリ

シーサービスを使用する場合は、ポリシーサービスによる決定によって、Expresswayによる
決定が置き換えられます（補完ではない）。

ポリシーサービスを設定するときは、次の点を考慮します。

•最大 3つの外部ポリシーサーバを指定して、復元力を提供できます（ロードバランシン
グではない）。

•サービスが使用できない場合に、デフォルト CPLをフォールバックとして Expresswayで
処理するように設定できます。

•サービスのステータスおよび到達可能性をステータスパスを使用して問い合わせることが
できます。

ポリシーサービスの詳細（CPLの例を含む）については、『Expressway外部ポリシーの導入

ガイド.』を参照してください。

外部ポリシー要求のパラメータ

Expresswayは、ポリシーサービスを使用するときに、コール要求または登録要求に関する情
報をPOSTメッセージでそのサービスに送信します。その際、名前と値のペアで構成される一
連のパラメータを使用します。サービスは、これらのパラメータと、それ自体のポリシー決定

のロジックおよび裏付けとなるデータに基づいて決定を行うことができます（たとえば、LDAP
データベースや他の情報源などの外部データルックアップを介した登録やコールの発着信を許

可するエイリアスのリストなど）。

サービス応答は、CPLが本文に含まれている 200 OKメッセージである必要があります。
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次の表に、要求に含まれている可能性があるパラメータのリストを示し、そのパラメータが含

まれている要求タイプを √で示します。また、状況に応じて、許容される値の範囲を示しま
す。

コール

ポリシー

検索

ルール

登録

policy

値パラメータ名

√ALIAS

√√TRUE /
FALSE

ALLOW_INTERWORKING

√√TRUE /
FALSE

AUTHENTICATED

√√AUTHENTICATED_SOURCE_ALIAS

√√AUTHENTICATION_USER_NAME

√√√CLUSTER_NAME

√√DESTINATION_ALIAS

√√DESTINATION_ALIAS_PARAMS

√√GUIDGLOBAL_CALL-SERIAL_NUMBER

√√GUIDLOCAL_CALL_SERIAL_NUMBER

√√√INVITE / ARQ
/ LRQ /
OPTIONS /
SETUP /
REGISTER

METHOD

√√IPV4 / IPV6NETWORK_TYPE

√√√REGISTRATION
/ SEARCH /
ADMIN

POLICY_TYPE

√√√SIP/H323PROTOCOL

√√REGISTERED_ALIAS

√√√SOURCE_ADDRESS

√√√SOURCE_IP

√√√SOURCE_PORT
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コール

ポリシー

検索

ルール

登録

policy

値パラメータ名

√√TYPE_[UNDEF
/
ASSENTSERVER
/
ASSENTCLIENT
/
H460SERVER
/ H460CLIENT
/
TURNSERVER
/
TURNCLIENT
/ ICE]

TRAVERSAL_TYPE

√√UNAUTHENTICATED_SOURCE_ALIAS

√√√UTCTIME

√√ZONE_NAME

暗号化のサポート

外部ポリシーサーバは TLSおよび AES-256/AES-128/3DES-168をサポートする必要がありま
す。

SHA-1はMACおよびDiffie-Hellman/Elliptic Curve Diffie-Hellmanキー交換に必要です。Expressway
はMD5をサポートしません。

ポリシーサービスのデフォルト CPL
ポリシーサービスを設定するときは、サービスが使用できない場合に、Expresswayが使用す
るデフォルト CPLを指定できます。

登録とコールポリシーのデフォルト CPLは次のとおりです。

<reject status='403' reason='Service Unavailable'/>

これは、要求を拒否します。

検索ルールが使用するポリシーサービスのデフォルト CPLは次のとおりです。

<reject status='504' reason='Policy Service Unavailable'/>

これは、その特定の検索ルールによって検索を停止します。

このデフォルト CPLは、ポリシーサーバとの接続が切断された場合に、すべてのコール要求
と登録要求が拒否されることを意味します。この動作が不要な場合は、代替のデフォルトCPL
を指定することを推奨します。
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コールまたは登録が拒否される場合に、どのサービスがなぜ要求を拒否するのかが明確になる

ように、サービスの各タイプにそれぞれ一意の理由値を使用することを推奨します。

フラッシュステータスワード参照テーブル
フラッシュステータスワードは、NTPサーバの同期の問題を診断するために使用されます。

これは、ntpqプログラムの rvコマンドで表示されます。これは、以下のように、16進数でコー
ディングされた多数のビットで構成されています。

説明（Description）メッセージタグコード

重複パケットpkt_dupTEST10001

偽造パケットpkt_bogusTEST20002

サーバが同期していな

い

pkt_unsyncTEST30004

アクセス拒否pkt_deniedTEST40008

認証エラーpkt_authTEST50010

無効な飛びまたはスト

ラタム

pkt_stratumTEST60020

ヘッダー距離超過pkt_headerTEST70040

Autokeyシーケンスの
エラー

pkt_autokeyTEST80080

Autokeyプロトコルの
エラー

pkt_cryptoTEST90100

無効なヘッダーまたは

ストラタム

peer_stratumTEST100200

距離のしきい値超過peer_distTEST110400

同期ループpeer_loopTEST120800

到達不能または選択な

し

peer_unreachTEST131000

サポートされている RFC
Expresswayは次の RFCをサポートしています。
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表 47 :サポートされている RFC

説明RFC

Internet Protocol791

『Management Information Base for Network
Management of TCP/IP-based internets』

1213

『Network Time Protocol (Version 3) Specification,
Implementation and Analysis』

1305

SDP: Session Description Protocol2327

Internet Protocol, Version 6 (IPv6) Specification
(partial, static global addresses only)

2460

『Transmission of IPv6 Packets over Ethernet
Networks』

2464

『X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol - OCSP』

2560

「A DNS RR for specifying the location of services
(DNS SRV)」

2782

「RTP Payload for DTMF Digits, Telephony Tones
and Telephony Signals」

2833

The Naming Authority Pointer (NAPTR) DNS
Resource Record

2915

SIP INFO方式2976

『The BSD syslog Protocol』3164

Session Initiation Protocol3261

Locating SIP Servers3263

An Offer/Answer Model with the Session
Description Protocol (SDP)

3264

「Private Extensions to the Session Initiation
Protocol (SIP) for Asserted Identity within Trusted
Networks」

3325

The Reason Header Field for the Session initiation
Protocol (SIP)

3326

Session Initiation Protocol (SIP) – Specific Event
Notification

3265
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説明RFC

Session Initiation Protocol (SIP) Extension Header
Field for Registering Non-Adjacent Contacts

3327

STUN - Simple Traversal of User Datagram
Protocol (UDP) Through Network Address
Translators (NATs)

3489

「The Session Initiation Protocol (SIP) Refer
Method」

3515

『RTP: A Transport Protocol for Real-Time
Applications』

3550

An Extension to the Session Initiation Protocol (SIP)
for Symmetric Response Routing

3581

『DNS Extensions to Support IP Version 6』3596

The E.164 to Uniform Resource Identifiers (URI)
Dynamic Delegation Discovery System (DDDS)
Application (ENUM)

3761

Call Processing Language (CPL): A Language for
User Control of Internet Telephony Services

3880

Replaces header3891

Referred-by header3892

Session Initiation Protocol (SIP) Extension for Event
State Publication

3903

H.350 Directory Services3944

Uniform Resource Identifier (URI): Generic Syntax3986

Session Timers in the Session Initiation Protocol4028

Basic Transition Mechanisms for IPv6 Hosts and
Routers

4213

『IP Version 6 Addressing Architecture』4291

『Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6)
Specification』

4443

RPID: Rich Presence Extensions to the Presence
Information Data Format (PIDF)

4480
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説明RFC

『Network Address Translation (NAT) Behavioral
Requirements for Unicast UDP』

4787

『Neighbor Discovery for IP version 6 (IPv6)』4861

『Deprecation of Type 0 Routing Headers in IPv6』5095

Codec Control Messages in the RTP Audio-Visual
Profile with Feedback (AVPF): Temporary
Maximum Media Stream Bit Rate Request
(TMMBR)

5104

Interactive Connectivity Establishment (ICE)5245

Session Traversal Utilities for NAT (STUN)5389

The Syslog Protocol5424

Managing Client-Initiated Connections in the
Session Initiation Protocol (SIP)

5626

Obtaining and Using Globally Routable User Agent
URIs (GRUUs) in the Session Initiation Protocol
(SIP)。このRFCについては一部のみをサポー
トしています。パブリック GRUUはサポート
していますが、一時 GRUUはサポートしてい
ません。

5627

『Traversal Using Relays around NAT (TURN):
Relay Extensions to Session Traversal Utilities for
NAT (STUN)』

5766

Diversion Indication in SIP5806

Traversal Using Relays around NAT (TURN)
Extension for IPv6

6156

ソフトウェアバージョン履歴
ここでは、バージョン X8.7以降のソフトウェアリリースで行われた機能の更新の概要を示し
ます。特定の機能については、該当するソフトウェアバージョンのリリースノートを参照し

てください。

ソフトウェアバージョンX 12.5以降の新機能は、Cisco VCSではサポートされておらず、Cisco
Expressway製品のみに適用されます。VCSシステムの場合、このバージョンはメンテナンス
およびバグ修正のみを目的として VCSに用意されています。

Cisco Expressway管理者ガイド（X14.3）
927

参考資料

ソフトウェアバージョン履歴

https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-release-notes-list.html


X12.6機能
表 48 :リリース番号別の機能履歴 - Cisco Expresswayシリーズ

ステータス機能/変更

X12.6.2以降でサポートMRAを介したウィスパーコーチング/ウィス
パーアナウンスメント

X12.6.2以降でサポートカスタマイズ可能なアラームベースの電子メー

ル通知

X12.6.2以降でサポートMRAを介したエージェントグリーティング

X12.6.1以降でサポートアクティブなMRA登録数の表示

X12.6.1以降でサポートMRAを介したサイレントモニタリング

X12.6以降でサポートセキュリティ機能の拡張

X12.6以降でサポートスマートライセンス

X12.6以降でサポートオプションキーではなく UI設定による、タ
イプおよびシリーズの設定

X12.6以降でサポートアラームベースの電子メール通知

プレビューハードウェアセキュリティモジュール

（HSM）のサポート

プレビュー（X12.6.2からはデフォルトで無
効）

IM&P用の Androidプッシュ通知パブリッ
シャー

プレビューCisco Contact Centerのヘッドセット機能

プレビューMRAでの複数のプレゼンスドメイン

X12.6.2から削除Expressway転送プロキシ

X12.6.2から削除Smart Call Home

X12.6から削除Advanced Media Gateway
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X12.5機能
表 49 :リリース番号別の機能履歴 - Cisco Expresswayシリーズ

X12.5.4、

X12.5.5、

X12.5.6、

X12.5.9

（X12.5.7 & X12.5.8
の再設定）

X 12.5.2、X 12.5.3X12.5.1X12.5機能/変更

X12.5.7以降でサ
ポートされていま

す。

該当なし該当なし該当なし「Kariの法律」の
直通 911番（該当
する B2B導入の
場合）

詳細については、仮想マシン設置ガイドの Cisco Expresswayを参照して
ください。

仮想化システム -
ESXi認定および
バージョンのサ

ポート

サポート対象サポート対象サポート対象サポート対象Expressway-Eでの
ACME (Automated
Certificate
Management
Environment)サ
ポート

サポート対象サポート対象サポート対象サポート対象クラスタ用の単一
SAML

サポート対象サポート対象サポート対象プレビュー複数のMeeting
Server会議ブリッ
ジに対するSIPプ
ロキシ - Cisco
Meeting Server
ロードバランシン

グのサポート

（X12.5では最新
になっていませ

ん）以前はプレ

ビューステータ

スであったため参

照用に含めまし

た)
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X12.5.4、

X12.5.5、

X12.5.6、

X12.5.9

（X12.5.7 & X12.5.8
の再設定）

X 12.5.2、X 12.5.3X12.5.1X12.5機能/変更

サポート対象サポート対象サポート対象サポート対象MRA: ICE用メ
ディアパス最適

化

サポート対象サポート対象サポート対象サポート対象MRA:スプリット
DNSのない改善
されたデュアル

ネットワークド

メイン処理

サポート対象サポート対象サポート対象プレビューMRA：Unified
CM SIP回線での
更新（自己記述）

による OAuth

対応プレビュープレビュープレビューMRA:アクティ
ベーションコー

ドを使用したデバ

イスオンボー

ディング

対応プレビュープレビュープレビューMRA:暗号化 iX
のサポート

対応プレビュープレビュープレビューMRA:ヘッドセッ
ト管理のサポート

X12.5の新機能ではなく、以前のプレビューステータスによる情報が含まれている機能は次
のとおりです。

サポート対象サポート対象サポート対象プレビューCisco Meeting App
アプリでは
Expressway-E
TURNサーバを使
用可能

プレビュープレビュープレビュープレビューMRAでの複数の
プレゼンスドメイ

ン
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X12.5.4、

X12.5.5、

X12.5.6、

X12.5.9

（X12.5.7 & X12.5.8
の再設定）

X 12.5.2、X 12.5.3X12.5.1X12.5機能/変更

非推奨およびプレ

ビュー

非推奨およびプレ

ビュー

非推奨およびプレ

ビュー

非推奨およびプレ

ビュー

Smart Call Home

X8.11の機能
表 50 :リリース番号別の機能履歴

X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

サポート対象サポート対象———アプライアン

スのシステム

サイズの選択

サポート対象サポート対象サポート対象——MRAでの
Finesseエー
ジェントのサ

ポート

サポート対象サポート対象サポート対象サポート対象—CE1200アプラ
イアンス用ソ

フトウェアの

最初のリリー

ス

サポート対象サポート対象サポート対象サポート対象サポート対象Expressway E
へのデバイス

登録（SIPお
よび H.323）

サポート対象サポート対象サポート対象サポート対象サポート対象Cisco TMSプ
ロビジョニン

グアクセスに

対する変更
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X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

サポート対象サポート対象サポート対象サポート対象サポート対象Cisco
Expresswayシ
リーズでの

Multiway会議

プレビュープレビュープレビュープレビュープレビュー複数のMeeting
Server会議ブ
リッジに対す

る SIPプロキ
シ（Cisco
Meeting Server
ロードバラン

シングのサ

ポート）

サポート対象サポート対象サポート対象サポート対象サポート対象複数のMeeting
Server Webブ
リッジに対す

るWebプロキ
シ

プレビュープレビュープレビュープレビュープレビューCisco Meeting
Appアプリで
は
Expressway-E
TURNサーバ
を使用可能

サポート対象サポート対象サポート対象サポート対象サポート対象TCP 443での
TURN

サポート対象サポート対象サポート対象サポート対象サポート対象大規模
Expressway-E
での TURN
ポート多重化

サポート対象サポート対象サポート対象サポート対象サポート対象保存中のデー

タのセキュリ

ティ強化

サポート対象サポート対象サポート対象サポート対象サポート対象コモンクライ

テリアの準備
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X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

サポート対象サポート対象サポート対象サポート対象サポート対象バックアップ

時の必須パス

ワード

サポート対象サポート対象サポート対象サポート対象サポート対象カスタムドメ

イン検索

サポート対象サポート対象サポート対象サポート対象サポート対象

（以前はプレ

ビュー版）

MRAでの組み
込みブリッジ

の録音（X8.11
での新機能で

はありませ

ん。以前はプ

レビュース

テータスで

あったため参

照用に含めま

した）

MRAを介した
BiBに関する
情報が、Cisco

Expresswayを

使用したモバ

イルおよびリ

モートアクセ

スガイドに記

載されました

X8.11関連X8.11関連X8.11関連X8.11関連サポート対象

（以前はプレ

ビュー版）

Cisco Jabber
12.0が必要で
す

MRAでのアク
セスポリシー

のサポート

（X8.11での
新機能ではあ

りません。以

前はプレ

ビューステー

タスであった

ため参照用に

含めました）
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X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

プレビュープレビュープレビュープレビュープレビューMRAでの複数
のプレゼンス

ドメイン

（X8.11での
新機能ではあ

りません。以

前はプレ

ビューステー

タスであった

ため参照用に

含めました)

サポート対象サポート対象サポート対象サポート対象サポート対象ライセンス

キーの統合

サポート対象サポート対象サポート対象サポート対象サポート対象クラスタから

離脱したピア

の初期設定へ

のリセット

プレビュープレビュープレビュープレビュープレビューSmart Call
Home（X8.11
での新機能で

はありませ

ん。以前はプ

レビュース

テータスで

あったため参

照用に含めま

した)

サポート対象サポート対象サポート対象サポート対象サポート対象SRV接続テス
トツール

サポート対象サポート対象サポート対象サポート対象サポート対象REST API拡張
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X8.10の機能
表 51 :リリース番号別の機能履歴

X8.10.4（変更
なし）

X8.10.3（変更
なし）

X 8.10.2X 8.10.1X8.10機能/変更

プレビュープレビュープレビューサポート対象

外

サポート対象

外

MRAでの組み
込みブリッジ

の録音

サポート対象サポート対象サポート対象サポート対象プレビューMRAのプッ
シュ通知のサ

ポートの強化

サポート対象サポート対象サポート対象サポート対象プレビューMRAの自己記
述トークンの

サポート（更

新を伴う

OAuthトーク
ン）

サポート対象サポート対象サポート対象サポート対象サポート対象MRAのアクセ
ス制御設定の

変更

プレビュープレビュープレビュープレビュープレビューMRAのアクセ
スポリシーの

サポート

サポート対象サポート対象サポート対象サポート対象サポート対象TLSおよび暗
号スイートの

デフォルトへ

の変更

サポート対象サポート対象サポート対象サポート対象サポート対象メディア暗号

化の

AES-GCM暗
号モード

サポート対象サポート対象サポート対象サポート対象サポート対象マルチテナン

シーの Cisco
XCPルータの
遅延再起動

サポート対象サポート対象サポート対象サポート対象サポート対象マルチテナン

シーのサーバ

名指定
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X8.10.4（変更
なし）

X8.10.3（変更
なし）

X 8.10.2X 8.10.1X8.10機能/変更

サポート対象サポート対象サポート対象サポート対象サポート対象セッション識

別子のサポー

ト

サポート対象サポート対象サポート対象サポート対象サポート対象REST API拡張

プレビュープレビュープレビュープレビュープレビューSmart Call
Home（X8.10
の新機能では

ありません。

以前はプレ

ビューステー

タスであった

ため参照用に

含めました)

X8.9の機能
表 52 :リリース番号別の機能履歴

X8.9.2X8.9.1X8.9機能/変更

サポート対象サポート対象サポート対象外Apple Push Notification
サービスの Cisco
Jabber for iPhone and
iPadへのパススルー

サポート対象サポート対象サポート対象Cisco Meeting Server用
のMicrosoft SIPトラ
フィックのエッジトラ

バーサル

サポート対象サポート対象外サポート対象外Meeting ServerのWeb
プロキシ

サポート対象サポート対象プレビューSkype for Businessまた
は Office 365組織との
IM and Presenceサービ
スフェデレーション

サポート対象サポート対象サポート対象H.323ゲートキーパー
としての Cisco
Expressway
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X8.9.2X8.9.1X8.9機能/変更

サポート対象サポート対象サポート対象REST API拡張

サポート対象サポート対象サポート対象MRAでの SSOのため
に Jabber for iPhone and
iPadに Safariの使用を
許可

サポート対象サポート対象プレビューMRAエンドポイント
の共有回線および複数

回線のサポート

プレビュープレビュープレビューSmart Call Home

サポート対象サポート対象サポート対象セキュアなインストー

ルウィザード

サポート対象サポート対象サポート対象DiffServコードポイン
トマーキング

サポート対象サポート対象サポート対象MRAのメンテナンス
モード

X8.8機能
表 53 :リリース番号別の機能履歴

X8.8機能/変更

サポートありExpresswayの登録

サポートありビジネス2016年のSkype for Businessとビジネス
モバイルサポートにSkype for Business

サポートありMicrosoft SIPトラフィック用に仲介国

サポートありマルチストリームサポート

サポートありセットアップウィザードを選択できます

サポートありMRA許可リストの改善

サポートありMRAのリモート設定のAPI

サポートあり減少VM、CPU予約

サポートあり最高レベルの環境
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X8.8機能/変更

サポートありソフトウェアパッケージのサインイン

サポート対象制限されたSSL/TLSサポート

X8.7機能
表 54 :リリース番号別の機能履歴

X8.7機能/変更

サポートありOffice-Reverse（DVO-R）によるダイヤル

サポートありゲートウェイクラスタによる Lync画面の共
有

サポートありサポートされているCisco IP Phoneを使用した
モバイルおよびリモートアクセス

サポートありハイブリッドサービスと Expressway/VCSの
ブランド変更

サポートありVMWare vSphere® 6.0でのホスティング

サポート対象syslog出力のキーワードフィルタ

法的通知

知的財産権

この管理者ガイドおよび関連する製品には、TANDBERGおよびそのライセンサーの専有情報
が含まれています。製品に関する情報は、下記の著作権情報および特許情報の項に記載されて

います。

TANDBERG®は Tandberg ASAに帰属する登録商標です。本書で使用されているその他の商標
は、それぞれの所有者に帰属します。本書は、著作権と知的財産権の情報を含めて、すべて複

製することができますが、この製品の使用に関連付けられている数量に制限されます。前の文

に記載されている制限付き例外を除いて、本書のいかなる部分も、電子的、機械的、複写など

の形式や手段を問わず、事前に書面で TANDBERGの許可を得ることなく、複製、検索システ
ムへの保管、または伝送することはできません。

COPYRIGHT © TANDBERG
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著作権情報
The product that is covered by this Administrator Guide is protected under copyright, patent, and other
intellectual property rights of various jurisdictions.

This product is Copyright © 2014, Tandberg Telecom UK Limited. All rights reserved.

TANDBERGはシスコの一部です。Tandberg Telecom UK Limited is a wholly owned subsidiary of
Cisco Systems, Inc.

この製品には、他者からライセンス付与された著作権付きソフトウェアが含まれています。A
list of the licenses and notices for open source software used in this product can be found at:
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/
products-licensing-information-listing.html

この製品には、カーネギーメロン大学（http://www.cmu.edu/computing）のコンピュータサービ
スによって開発されたソフトウェアが含まれています。

This product includes software developed by the University of California, Berkeley and its contributors.

重要：この製品の使用は、いかなる場合においても、前述した著作権、条項、および使用条件

に従うものとします。USE OF THIS PRODUCT CONSTITUTES AGREEMENT TO SUCH TERMS
AND CONDITIONS.

AVC Videoのライセンス

各 AVC/H.264製品に関し、シスコには次の通知を提供する義務があります。

この製品は、AVC特許ポートフォリオライセンスに基づいて消費者の個人的な使用、または
報酬を受けないその他の利用方法が認められています。報酬を受けないその他の利用方法と

は、（i）AVC標準に従ったビデオのエンコード、（ii）個人的な活動に従事する消費者がエン
コードした AVCビデオ、または AVCビデオの供給が許されたビデオプロバイダーから入手
した AVCビデオの復号化、あるいはその両方のことをいいます。その他のいかなる使用に対
してもライセンスは供与されず、それが示唆されることもありません。追加情報はMPEG LA,
L.L.C.でご確認いただけます。

参照先。http://www.mpegla.com

そのため、サービスプロバイダー、コンテンツプロバイダー、および放送事業者は、AVC/H.264
のエンコーダまたはデコーダ、あるいはその両方の使用については、使用する前にMPEG LA
から別途ライセンスを取得する必要があります。

特許情報

この製品は、次の特許の 1つ以上の対象になっています。

• US7,512,708

• EP1305927

• EP1338127
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


