
ゾーンとネイバー

ここでは、Expresswayでゾーンとネイバーを設定する方法について説明します（[設定
（Configuration）] > [ゾーン（Zones）]）。

•ビデオネットワークの基礎（1ページ）
•ダイヤルプランの構築（2ページ）
•ゾーンについて（4ページ）
• ICEメッセージングサポートの設定（5ページ）
•ローカルゾーンとサブゾーンについて（8ページ）
•デフォルトゾーンの設定（10ページ）
•デフォルトゾーンのアクセスルールの設定（11ページ）
•ゾーンの設定（デフォルト以外のゾーン）（13ページ）

ビデオネットワークの基礎
このセクションでは、Expresswayのビデオ通信ネットワークに関するさまざまな部分とその接
続方法について概説します。

最も基本的な実装は、インターネットに接続する、1つ以上のエンドポイントが登録された単
一のExpresswayです。企業の規模と複雑性に応じて、Expresswayはエンドポイントネットワー
ク、他の Expressway、および他のネットワークインフラストラクチャデバイスの一部となっ
ており、Expresswayとインターネットの間に1つ以上のファイアウォールがある場合がありま
す。（そのような場合に、ネットワークの別の部分によって使用される、またはそれらの間で

使用される帯域幅の量に制約を適用することができます。）

図は、Expresswayの導入例に対応するさまざまなサブゾーンとゾーンを示しています。リンク
によって接続されている複数のサブゾーンを設定する方法を示すために、ローカルゾーンの例

として Expressway-Cを使用しています。ローカルゾーンは外部の Expresswayおよびインター
ネットと、特定のタイプのゾーンを通じて接続されています。
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図 1 :ネットワーク構成図の例

ダイヤルプランの構築
複数の Expresswayの導入を開始するにあたっては、登録済みのエンドポイントについて相互
に照会できるようにシステムをまとめて隣接させると便利です。開始する前に、ダイヤルプラ

ンの構築方法を検討してください。これによって、エンドポイントに割り当てるエイリアス

や、Expresswayを隣接させる方法が決定します。選択するソリューションは、システムの複雑
性によって異なります。以降の項では、考えられるオプションのいくつかを説明します。

フラットダイヤルプラン

最もシンプルなアプローチは、各エンドポイントに一意のエイリアスを割り当ててエンドポイ

ントの登録を Expressway間で分割することです。各 Expresswayは、他のすべての Expressway
でネイバーゾーンとして設定されます。1つの Expresswayが、その Expresswayに登録されて
いないエンドポイント宛のコールを受信すると、ロケーション要求を他のすべてのネイバー

Expresswayに送信します。

概念的にはシンプルですが、このタイプのフラットダイヤルプランの拡張性はあまり高くあ

りません。Expresswayの追加や移動には、すべてのExpresswayの設定を変更する必要があり、
1回のコール試行が多数のロケーション要求を発生させる可能性があります。したがって、こ
のオプションは、1つまたは 2つの Expresswayとそのピアのみでの導入に最も適しています。
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構造化ダイヤルプラン

構造化ダイヤルプランを使用して導入することもできます。このプランでは、登録するシステ

ムに基づいてエンドポイントにエイリアスが割り当てられます。

E.164エイリアスを使用している場合、各Expresswayにはエリアコードが割り当てられます。
Expresswaysをまとめて隣接させると、ネイバーゾーンには対応するエリアコードで設定され
た検索ルールがプレフィックスとして割り当てられます（[エイリアスパターンマッチ（Alias

pattern match）]の [モード（Mode）]および [プレフィックス（Prefix）]の [パターンタイプ
（Pattern type）]）。そのネイバーは、そのプレフィックスで開始する番号へのコールのみを
照会します。

ダイヤルプランに基づくURIでは、必要なドメイン名に一致するサフィックスを持つネイバー
ごとに検索ルールを設定することによって同様の動作を得ることができます。

エンドポイントをサブスクライバ番号（E.164番号の最後の部分）のみで登録すると有効な場
合があります。その場合、そのゾーンにクエリを送信する前にプレフィックスを除去するよう

に検索ルールを設定できます。

構造化ダイヤルプランは、コールを試行するときに発行するクエリの数を最小限に抑えます。

ただし、この場合も、導入環境内のすべての Expresswayによる完全に接続されたメッシュが
必要です。階層型ダイヤルプランはこれを簡略にします。

階層型ダイヤルプラン

このタイプの構造では、1つの Expresswayをその導入環境の中央ディレクトリ Expresswayと
して指定し、他のすべての Expresswayをその中央ディレクトリ Expresswayと隣接させます。

•ディレクトリ Expresswayは、近傍ゾーンとしての各 Expresswayを、[エイリアスパターン

マッチ（Alias pattern match）]の [モード（Mode）]とパターン文字列としてターゲット
Expresswayのプレフィックス（構造化ダイヤルプランの場合）を持つ各ゾーンに対応する
検索ルールを設定します。

•各 Expresswayには、近傍ゾーンとしてのディレクトリ Expresswayが設定されています。
また、[任意のエイリアス（Any alias）]の [モード（Mode）]を使用する検索ルールとディ
レクトリ Expresswayの [ターゲット（Target）]を設定します。

導入環境でデバイス認証を使用していない場合は、すべての Expresswayをお互いに隣接させ
る必要はありません。この時点で新しい Expresswayを追加するには、その新しい Expressway
とディレクトリ Expresswayで設定を変更する必要があります。デバイス認証（下記を参照）
を使用している場合は、Expresswayを互いに隣接させなければならない場合があります。

この場合、ディレクトリ Expresswayに障害が発生すると、通信が大幅に途絶される可能性が
あります。復元力を引き上げるためにクラスタリングの使用を検討してください。

階層型ダイヤルプラン（ディレクトリ Expressway）の導入とデバイス認証

階層型ダイヤルプラン内での認証ポリシーの設定方法に関する重要な情報については、「階層

型ダイヤルプランと認証ポリシー」を参照してください。
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ゾーンについて
ゾーンはエンドポイントの集合であり、1つのシステムにすべて登録されているか、そうでな
い場合は ENUMやDNSルックアップなどの特定の方法で見つかります。ゾーンには、次を含
む多くの機能があります。

•コールをこれらのゾーンの間で使用できるかどうかに関するリンク経由での制御。

•ローカルサブゾーンと他のゾーンのエンドポイント間のコールの帯域幅の管理。

•ローカルに登録されていないエイリアスの検索。

•認証ポリシーの設定による、そのゾーン内のエンドポイントが使用できるサービスの制
御。

•そのゾーンで送受信する SIPコールのメディア暗号化ポリシーの設定と ICEメッセージン
グサポートの設定機能の制御。

最大 1,000のゾーンを設定できます。各ゾーンは、次のゾーンタイプのいずれかとして設定し
ます。

•ネイバーゾーンの設定：ローカル Expresswayのネイバーシステムへの接続

•トラバーサルクライアントゾーンの設定：ローカル Expresswayは接続されているシステ
ムのトラバーサルクライアントであり、それら 2つの間にはファイアウォールがありま
す。

•トラバーサルサーバゾーンの設定：ローカル Expresswayは接続されているシステムのト
ラバーサルサーバであり、それら 2つの間にはファイアウォールがあります。

• ENUMゾーンの設定：ゾーンには、ENUMルックアップで検出されたエンドポイントが
含まれています。

• DNSゾーンの設定：ゾーンには、ENUMルックアップで検出されたエンドポイントが含
まれています。

• [ユニファイドコミュニケーショントラバーサル（Unified Communications traversal）]：モ
バイルおよびリモートアクセスや Jabber Guestなどのユニファイドコミュニケーション機
能に使用するトラバーサルクライアントゾーンまたはトラバーサルサーバゾーン

また、Expresswayには事前に設定されたデフォルトゾーンの設定もあります。

•すべてのゾーンタイプに使用できる設定オプションについては、ゾーンの設定（デフォル
ト以外のゾーン）の項を参照してください。

•検索ルールのターゲットとしてゾーンを含める方法については、検索ルールとゾーントラ
ンスフォーメーションルールの設定の項を参照してください。
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自動的に生成されたネイバーゾーン

Expresswayは設定できない一部のネイバーゾーンを自動的に生成します。

•システムがモバイルおよびリモートアクセス用に設定されている場合、Expressway-Cは、
自身と検出された各 Unified CMノード間にネイバーゾーンを自動的に生成します。

• Microsoft相互運用性サービスが有効になっている場合、Expresswayは「「To Microsoft
destination via B2BUA」」というネイバーゾーンを自動的に生成します。

• Unified CM上で SIP OAuthモードが有効になっている場合、Expresswayは、自身と検出さ
れた各Unified CMノード間に「「CEOAuth <Unified CM name>」」という名前のネイバー
ゾーンを自動的に生成します。

ICEメッセージングサポートの設定
[ICEサポート（ICE support）]オプションはゾーン単位の設定であり、Expresswayがそのゾー
ン内で SIPデバイスと送受信する ICEメッセージをサポートする方法を制御します。

この動作は、着信（入力）と発信（出力）ゾーンまたはサブゾーンの [ICEサポート（ICE
support）]の設定によって異なります。設定の不一致（一方は [オン（On）]、もう一方は [オ

フ（Off）]）がある場合、Expresswayはバックツーバックユーザエージェント（B2BUA）を
呼び出して、関連ホストと ICEネゴシエーションを実行します。

すべてのゾーンはデフォルトで [ICEサポート（ICE support）]が [オフ（Off）]に設定されま
す。

B2BUAがホストと ICEネゴシエーションを実行する際に TURNリレーの候補アドレスを提供
することができます。これを行うには、TURNサーバのアドレスで設定する必要があります
（[アプリケーション（Applications）] > [B2BUA] > [B2BUA TURNサーバ（B2BUA TURN
servers）]）。

次のマトリックスで、たとえば、ゾーン Aとゾーン B間のコールを処理するときの [ICEサ
ポート（ICE support）]設定の考えられるさまざまな組み合わせでの Expressway動作を示し
ます。

ゾーン AICEサポートの設定

オン（On）オフ（Off）
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B2BUAが呼び出されます。

B2BUAは、ゾーン Aのホストへ
のメッセージ内に ICE候補を組み
込みます。

標準的なExpresswayのプロキシ動
作。

B2BUAは通常は呼び出されません
（ただし、メディア暗号化ポリ

シーについては下記の注を参照し

てください）。

オフ

ゾーン B
標準的なExpresswayのプロキシ動
作。

B2BUAは通常は呼び出されません
（ただし、メディア暗号化ポリ

シーについては下記の注を参照し

てください）。

B2BUAが呼び出されます。

B2BUAは、ゾーン Bのホストへ
のメッセージ内に ICE候補を組み
込みます。

オン

ICEサポートと組み合わせた場合のメディア暗号化ポリシーの影響

Expresswayは、メディア暗号化ポリシーの設定（7ページ）（自動以外の暗号化設定）を適
用する必要がある場合は、B2BUAも呼び出します。次の表に、入力ゾーンと出力ゾーンの ICE
サポートとメディア暗号化モードに依存する ICEネゴシエーションの動作への影響を示しま
す。

ICEネゴシエーションへの影響B2BUA
の呼び

出し

メディア暗号化

モード（Media
encryption mode）

ICEサポート（ICE
support）

B2BUAはどのホストとも ICEネゴシエーショ
ンを実行しません。

○少なくとも1つの
ゾーンは、[自動

（Auto）]ではあ

りません。

両方のゾーン =
[オフ（Off）]

B2BUAは両方のホストと ICEネゴシエーショ
ンを実行します。

○少なくとも1つの
ゾーンは、[自動

（Auto）]ではあ

りません。

両方のゾーン =
[オン（On）]

Expresswayは ICE対応のどのホストにもTURN
リレーの候補アドレスを提供しません。

各ホストのデバイスはすでに TURN
リレー候補アドレスを使用してプロ

ビジョニングされている場合があり

ます。

（注）

なし両方のゾーン =
[自動（Auto）]

両方のゾーン =
[オン（On）]
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• B2BUAでルーティングされたコールは、コンポーネントタイプ B2BUAとしてコール履
歴で識別されます。

•登録されたエンドポイントでコールを発信する場合を除き、暗号化 B2BUAを介してコー
ルが実行される場合は、1つの RMSコールライセンスが使用されます。

• B2BUAを介してルーティングが可能な同時発生コールは 100（大規模システムでは 500
コール）の制限があります。

（注）

メディア暗号化ポリシーの設定

メディア暗号化ポリシーの設定では、Expresswayを通過するSIPコールのメディア暗号化機能
を選択的に追加または削除できます。これにより、たとえば、パブリックインターネットから

Expressway-Eに発着信するすべてのトラフィックを暗号化し、プライベートネットワーク内
では暗号化を解除するようにシステムを設定できます。

•ポリシーはゾーン/サブゾーン単位で設定され、そのゾーン/サブゾーンのコールの発着信
のレッグにのみ適用されます。

•暗号化は、他のレッグが H.323の場合でも、コールの SIPレッグに適用されます。

メディア暗号化ポリシーは、各ゾーンとサブゾーンの [メディア暗号化モード（Mediaencryption
mode）]設定を通じて設定されます。ただし、結果のコールの暗号化ステータスもターゲット
システム（エンドポイントや別の Expresswayなど）の暗号化ポリシーの設定によって異なり
ます。

暗号化モードのオプションは次のとおりです。

• [強制暗号化（Force encrypted）]：ゾーン/サブゾーンで送受信するすべてのメディアが暗
号化されます。暗号化を使用しないようにターゲットシステム/エンドポイントを設定し
ている場合は、コールは破棄されます。

• [強制暗号化解除（Force unencrypted）]：すべてのメディアの暗号化が解除されます。暗
号化を使用するようにターゲットシステム/エンドポイントが設定されている場合は、コー
ルが破棄される可能性があります。[ベストエフォート（Best effort）]を使用するように設
定されている場合は、コールは暗号化されていないメディアにフォールバックします。

• Best Effort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されてい
ないメディアにフォールバックします。

• [自動（Auto）]：特定のメディア暗号化ポリシーがExpresswayによって適用されることは
ありません。メディア暗号化は、ターゲットシステム/エンドポイントの要求にのみ依存
します。これはデフォルト動作で、この機能が導入される前の Expresswayの動作と同等
です。

ゾーンとネイバー
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暗号化ポリシー（[自動（Auto）]以外の暗号化の設定）は、Expresswayでホストされるバック
ツーバックユーザエージェント（B2BUA）を通じてルーティングされたコールに適用されま
す。

メディア暗号化を使用するためにシステムを設定する際は、次のことを覚えておいてくださ

い。

•暗号化モードが [強制暗号化（Force encrypted）]または [強制暗号化解除（Force

unencrypted）]のゾーンは、SIP専用ゾーンとして設定する必要があります（そのゾーン
では H.323を無効にする必要があります）。

•暗号化モードを [強制暗号化（Force encrypted）]または [ベストエフォート（Best effort）]
にする必要がある場合は、TLS転送を有効にする必要があります。

• B2BUAを通じてルーティングしたコールコンポーネントは、コンポーネントタイプが
B2BUAであるため、コール履歴の詳細情報で特定できます。

• B2BUAがメディアを利用する必要がある場合、各コールはトラバーサルコールとして分
類され、したがって、両方のエンドポイントがシスコのインフラストラクチャに登録され

ている場合を除き、Rich Media Session（RMS）ライセンスが使用されます。

• Expresswayごとに同時発生ビデオコールは 100（大規模システムでは 500ビデオコール）
という制限があり、これにはメディア暗号化ポリシーを適用できます。

• B2BUAは、ICEメッセージングサポートの設定が有効になっている場合でも呼び出せま
す。

（注）

メディア暗号化用の B2BUAの設定

暗号化（および ICEサポート）に使用するB2BUAは、Microsoft相互運用性に使用するB2BUA
とは異なるインスタンスです。Microsoft相互運用性サービスB2BUAは手動で設定して有効に
する必要がありますが、暗号化に使用する B2BUAは暗号化ポリシーが適用されている場合は
常に自動で有効になります。

ローカルゾーンとサブゾーンについて
Expresswayに登録されているすべてのデバイスの集合は、そのローカルゾーンを構成します。

ローカルゾーンはサブゾーンに分割されます。これには、自動的に作成されたデフォルトのサ

ブゾーンと、最大 1,000個の手動設定が可能なサブゾーンが含まれます。

エンドポイントをExpresswayに登録すると、そのエンドポイントはサブゾーンのメンバーシッ
プルールに基づいて適切なサブゾーンに割り当てられます。これらのルールは各サブゾーンの

IPアドレスまたはエイリアスのパターンマッチの範囲を指定します。エンドポイントの IPア
ドレスまたはエイリアスがメンバーシップルールのいずれにも一致しない場合は、デフォルト

サブゾーンに割り当てられます。
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ローカルゾーンはネットワークトポロジとは関係ない場合があり、複数のネットワークセグ

メントを構成することがあります。また、Expresswayには2つの特殊なタイプのサブゾーンが
あります。

•トラバーサルサブゾーン。これは常に存在します。

•クラスタゾーン。これは常に存在しますが、Expresswayがクラスタの一部の場合にのみ
使用されます。

帯域幅管理

ローカルゾーンのサブゾーンは帯域幅の管理に使用します。サブゾーンを設定した後に、帯域

幅制限を次のコールに適用できます。

•サブゾーン内の 2つのエンドポイント間の個々のコール。

•サブゾーン内のエンドポイントとそのサブゾーン外の別のエンドポイント間の個々のコー
ル。

•サブゾーン内のエンドポイントで送受信するコールの総数。

サブゾーンの作成および設定方法、およびデフォルトサブゾーンとトラバーサルサブゾーン

などのサブゾーンに帯域幅制限を適用する方法の詳細については、帯域幅制御の項を参照して

ください。

登録、認証、およびメディア暗号化のポリシー

帯域幅管理の他に、Expresswayの登録、認証、およびメディア暗号化のポリシーを制御するた
めにもサブゾーンを使用します。

これらの設定方法の詳細については、サブゾーンの設定を参照してください。

ローカルゾーンの検索

Expresswayの機能の1つは、ローカルに登録したエンドポイントまたは外部ゾーンから受信し
たコールを適切な宛先にルーティングすることです。コールは宛先エンドポイントのアドレス

またはエイリアスに基づいてルーティングされます。

Expresswayはローカルゾーンと設定された外部ゾーンの宛先のエンドポイントを検索します。
検索するアドレスやエイリアスに基づいて、これらのゾーンを検索する順序にプライオリティ

を設定したり、各ゾーンに送信された検索要求をフィルタリングしたりできます。これによ

り、ローカルゾーンや外部ゾーンに送信する検索要求の潜在的な数を削減し、検索プロセスの

速度を速めることができます。

ローカルゾーンの検索ルールの設定方法の詳細については、「検索ルールとゾーントランス

フォーメーションルールの設定」の項を参照してください。

ゾーンとネイバー
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デフォルトゾーンの設定
デフォルトゾーンは、登録されていないか、または認識されておらず、ローカルゾーンまた

は既存の設定済みのゾーンのいずれかに属しているエンドポイントまたはその他のデバイスか

らの着信コールを表します。

Expresswayには、デフォルトゾーンおよびデフォルトゾーンとトラバーサルサブゾーン間の
デフォルトリンクが事前に設定されています。デフォルトゾーンは削除できません。

デフォルトゾーンの設定

デフォルトゾーンを設定することによって、認識されていないシステムやエンドポイントから

のコールを Expresswayがどのように処理するかを制御できます。[設定（Configuration）] >
[ゾーン（Zones）] > [ゾーン（Zones）]に移動し、[デフォルトゾーン（DefaultZone）]をク
リックします。設定可能なオプションは次のとおりです。

使用方法のヒント説明フィールド

詳細については、「認証ポリシー」を

参照してください。

[認証ポリシー（Authentication
policy）]の設定で、Expresswayがデ
フォルトゾーンへの着信メッセージに

どのように対処するかを制御します。

認証ポリシー

（Authentication
policy）

詳細については、メディア暗号化ポリ

シーの設定を参照してください。

[メディア暗号化モード（Media
encryption mode）]の設定では、デ
フォルトゾーンを通過するSIPコール
用のメディア暗号化機能を設定しま

す。

メディア暗号

化モード

（Media
encryption
mode）

詳細については、ICEメッセージング
サポートの設定を参照してください。

このゾーン内のデバイスで ICEメッ
セージをサポートするかどうかを制御

します。

ICEサポート
（ICE
support）

ゾーンとネイバー
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使用方法のヒント説明フィールド

この設定は、デフォルトゾーンへの他

の接続（H.323、SIP UDP、または SIP
TCP）に影響しません。

B2BUAはクライアント証明
書の検査を実行できません。

MTLSが TLSポート 5061で
設定されているときに

B2BUAを実行すると、コー
ルは失敗します。TLSと
MTLSをさまざまなポートで
有効にすることを推奨しま

す（[プロトコル
（Protocols）] > [SIP]のペー
ジを使用）。

（注）

MTLSにポート 5061を使用する必要
がある場合、B2BUAの実行を避ける
必要があります。そのためには、コー

ルパスのすべてのゾーンで [メディア
暗号化モード（Media encryption
mode）]を [自動（Auto）]に切り替え
ます。

[オン（On）]で、MTLS（Mutual
Transport Layer Security）がデフォルト
ゾーンを通じた着信接続に適用されま

す。

[オフ（Off）]は、MTLSが TLSポー
トへの接続に適用されていないことを

意味します。専用MTLSポートへの接
続がある場合、そのポートが [設定
（Configuration）] > [プロトコル
（Protocols）] > [SIP]で有効にされて
いれば、MTLSは依然として適用され
ます。

デフォルト：[オフ（Off）]

デフォルト

ゾーンで相互

TLSを有効に
する（Enable
Mutual TLS on
Default Zone）

アクセスと帯域幅を管理するためのリンクとパイプの使用

認識されていないシステムやエンドポイントからのコールも、デフォルトゾーンに関連付けら

れた「リンク」と「パイプ」を設定することで管理できます。たとえば、既定のリンクを削除

して、認識されていないエンドポイントから着信コールが発信されないようにしたり、既定の

リンクにパイプを適用したりすることで、認識されないエンドポイントからの着信コールに消

費される帯域幅を制御できます。

デフォルトゾーンのアクセスルールの設定
デフォルトゾーンのアクセスルールを作成し（[設定（Configuration）]> > [ゾーン（Zones）]>
[デフォルトゾーンのアクセスルール（Default Zone access rules）]）、デフォルトゾーンを
介して SIP TLSから Expresswayへの接続を許可する外部システムを制御します。

ルールごとに、パターンを指定し、外部システムから受信した証明書のCN（および SAN）と
照合して比較します。次に、照合する証明書を提供するシステムへのアクセスを許可するか拒

否するかを選択します。最大 10,000のルールを設定できます。

ゾーンとネイバー
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表 1 :デフォルトのゾーンアクセスルールパラメータ

使用方法のヒント説明フィールド

ルールに割り当てられる名前。名前

（Name）

ルールの任意の自由形式の説明Description

証明書名が複数のルールに一致する場合に

適応するルールの順序を決定します。最も

高いプライオリティ（1、2、3の順）を持
つルールが最初に適用されます。同じプラ

イオリティの複数のルールが設定順序に適

用されます。

優先度

（Priority）

パターンが特定の名前に一致する

かどうかは、[パターンの確認
（Check pattern）]ツール（[メンテ
ナンス（Maintenance）] > [ツール
（Tools）] > [パターンの確認
（Check pattern）]）を使用してテ
ストできます。

[パターン文字列（Pattern string）]と証明
書内に含まれる [サブジェクト共通名
（Subject Common Name）]または [サブ
ジェクト代替名（Subject Alternative
Names）]を一致させる方法。

[完全一致（Exact）]：文字列全体が名前と
1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列が名
前の先頭に表示される必要があります。

[サフィックス（Suffix）]：文字列が名前の
末尾に表示される必要があります。

[正規表現（Regex）]：文字列を正規表現
として処理します。

パターンタ

イプ

（Pattern
type）

名前を比較するパターン。パターン文字

列（Pattern
string）

証明書がこのアクセスルールに一致する

場合に実行するアクション。

[許可（Allow）]：外部システムがデフォル
トゾーンを介して接続することを許可し

ます。

[拒否（Deny）]：外部システムから受信し
た接続要求を拒否します。

アクション

（Action）

ゾーンとネイバー
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使用方法のヒント説明フィールド

この設定を使用して設定変更をテ

ストしたり、特定のルールを一時

的に無効にします。ルールリスト

には無効にしたルールが表示され

ますが、無視されます。

ルールが有効になっているかどうかを示し

ます。

状態

（State）

ゾーンの設定（デフォルト以外のゾーン）
[ゾーン（Zones）]ページ（[設定（Configuration）]> [ゾーン（Zones）]> [ゾーン（Zones）]）
には、Expresswayで設定したすべてのゾーンのリストが表示されます。このページで、ゾーン
の作成、編集、および削除を行えます。リスト内のゾーンで、コールの数、使用される帯域

幅、プロキシ経由の登録の数、プロトコルのステータス、検索ルールのステータスに関する情

報が表示されます。

H.323または SIPステータスオプションは次のとおりです。

• [オフ（Off）]：ゾーンまたはシステムのどちらかでプロトコルが無効になっています。

• [アクティブ（Active）]：そのゾーンに対してプロトコルが有効になっており、1つ以上の
接続がアクティブになっています。複数の接続を設定し、それらの接続の一部が失敗した

場合は、アクティブな接続数が表示されます。

• [オン（On）]：そのゾーンに対してプロトコルが有効になっていることを示します（アク
ティブな接続がないゾーンタイプ（たとえば、DNSゾーンや ENUMゾーンなど）の場
合）。

• [失敗（Failed）]：そのゾーンに対してプロトコルが有効になっていますが、接続に失敗
しました。

• [チェック中（Checking）]：そのゾーンに対してプロトコルが有効になっており、現在、
システムが接続を確立しようとしています。

ローカル Expresswayにゾーンを設定して、別のシステム（別の Expresswayやゲートキーパー
など）と隣接させる、ファイアウォールを越えてトラバーサルサーバまたはトラバーサルク

ライアントへの接続を作成する、あるいは ENUMまたはDNSルックアップを使用してエンド
ポイントを検出します。使用できるゾーンタイプは次のとおりです。

•ネイバーゾーンの設定：ローカル Expresswayをネイバーシステムに接続します。

•トラバーサルクライアントゾーンの設定：ローカル Expresswayをトラバーサルサーバに
接続します。

•トラバーサルサーバゾーンの設定：ローカル Expressway-Eをトラバーサルクライアント
に接続します。

ゾーンとネイバー
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• ENUMゾーンの設定：ローカル Expresswayを介して ENUMダイヤリングを有効にしま
す。

• DNSゾーンの設定：ローカル Expresswayを有効にし、DNSルックアップを使用してエン
ドポイントやその他のシステムを見つけます。

• [ユニファイドコミュニケーショントラバーサル（Unified Communications traversal）]：モ
バイルおよびリモートアクセスや Jabber Guestなどのユニファイドコミュニケーション機
能に使用するトラバーサルクライアントゾーンまたはトラバーサルサーバゾーン

• Webexゾーンの設定: Cisco Collaboration Cloudで使用するための具体的に設定されている
DNSゾーンを有効にします。

ゾーンタイプは接続の特性を示し、使用できる設定オプションを決定します。トラバーサル

サーバゾーン、トラバーサルクライアント、およびネイバーゾーンの場合、これは、IPアド
レスやポートなど、ネイバーシステムに関する提供情報を示します。ゾーンとゾーンタイプの

詳細については、ゾーンについてを参照してください。

また、Expresswayには事前に設定されたデフォルトゾーンの設定もあります。デフォルトゾー
ンは、登録されていないか、または認識されておらず、ローカルゾーンまたは既存の設定済み

のゾーンのいずれかに属しているエンドポイントまたはその他のデバイスからの着信コールを

表します。

Expresswayとネイバーシステム間の接続は、同じ SIPトランスポートタイプを使用するよう
に設定する必要があります。つまり、どちらも TLSを使用するように設定するか、どちらも
TCPを使用するように設定する必要があります。トランスポートタイプの不一致による接続
の失敗はイベントログに記録されます。

ゾーンを作成した後は、通常、1つ以上のゾーンポリシー検索ルールにターゲットを作成しま
す（[設定（Configuration）][設定（Configuration）] > [ダイヤルプラン（Dial plan）] > [検索
ルール（Search rules）]）。これを行わないと、検索要求がそのゾーンに送信されません。

ネイバーゾーンの設定

ネイバーゾーンは別のシステム（VCSや Expresswayなど）に登録されたエンドポイントの集
合であるか、SIPデバイス（Cisco Unified Communications Managerなど）です。別のシステム
またはSIPデバイスはネイバーと呼ばれます。ネイバーは固有のエンタープライズネットワー
クの一部か別のネットワークの一部、あるいは、スタンドアロンシステムである場合がありま

す。

別のシステムとのネイバー関係は、ローカル Expresswayにネイバーゾーンとしてその別のシ
ステムを追加することによって構築します。ネイバーゾーンでは次の操作を行うことができま

す。

•ネイバーに対するエンドポイントのクエリ

•送信前の要求に対するトランスフォーメーションの適用

•ローカル Expresswayとネイバーゾーン間のコールに使用する帯域幅の制御

ゾーンとネイバー
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•ネイバーゾーン関係の定義は一方向です。Expresswayにシステムをネイバーとして追加
しても、Expresswayは自動的にそのシステムのネイバーにはなりません。

•設定されたネイバーからのインバウンドコールはそのネイバーからの着信として識別され
ます。

•クラスタピアとして設定されたシステム（以前は代替と呼ばれていました）は相互にネイ
バーとして設定しないでください。

（注）

次の表に、ネイバーゾーンの設定可能なオプションを記載します。

表 2 :ネイバーゾーンの設定

使用方法のヒント説明フィールド

[設定（Configuration）]セクション：

名前は一意の IDとして機能し、同じタイ
プのゾーンを区別するために使用されま

す。

名前

（Name）

ゾーンの作成後にタイプを変更す

ることはできません。

ローカル Expresswayに関連する指定ゾー
ンの特性。[ネイバー（Neighbor）]を選択
します。

タイプ

（Type）

別のゾーンから受信した検索要求

にすでにホップカウントが割り当

てられている場合は、2つの値のう
ちの小さいほうが使用されます。

ホップカウントは要求がネイバーゲート

キーパーまたはプロキシに転送される回数

です（詳細については、ホップカウント

の項を参照してください）。このフィール

ドで、この特定のゾーンに検索要求を送信

するときに使用するホップカウントを指

定します。

ホップカウ

ント（Hop
count）

[H.323]セクション：

ネイバーシステムでH.323コールを送受信
するかどうかを決定します。

モード

（Mode）

ゾーンとネイバー
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使用方法のヒント説明フィールド

これは、ネイバーシステムでその

H.323 UDPポートで設定されたも
のと同じポート番号である必要が

あります。

ネイバーがゲートキーパーとして

動作している Expresswayの場合
は、[設定（Configuration）] > [プ
ロトコル（Protocols）] > [H.323]の
ページで設定されている [登録UDP
ポート（Registration UDP port）]
の値と一致する必要があります。

ローカルExpresswayから発信されたH.323
検索に使用するネイバーシステムのポー

ト。

[ポート
（Port）]

SIPセクション：

ネイバーシステムで送受信する SIPコー
ルを許可するかどうかを決定します。

モード

（Mode）

これは、その SIP TCP、SIP TLS、
または SIP UDPのリスニングポー
ト（使用する SIPトランスポート
モードに依存）としてネイバーシ

ステムで設定されているものと同

じポート番号である必要がありま

す。

ローカル Expresswayから発信された発信
SIPメッセージに使用するネイバーシステ
ムのポート。

[ポート
（Port）]

ネイバーシステムで送受信する SIPコー
ルに使用するトランスポートタイプを決

定します。デフォルトは、[TLS]です。

トランスポー

ト

（Transport）

ネイバーシステムが別の

Expresswayである場合、両方のシ
ステムが互いの証明書を確認でき

ます（相互認証と呼ばれます）。

詳細については、ネイバーシステ

ムの TLS証明書の確認を参照して
ください。

TLSを使用して通信するときにネイバー
システムに対してX.509証明書チェックを
Expresswayが実行するかどうかを制御しま
す。

TLS検証
モード（TLS
verify mode）

ゾーンとネイバー
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使用方法のヒント説明フィールド

この設定は、Expresswayがレジス
トラとして機能するドメイン宛の

登録要求にのみ適用されます。他

のドメイン宛の要求の場合は、[SIP
登録プロキシモード（SIP
registration proxy mode）]の設定が
適用されます。詳細については、

登録要求のプロキシ経由での送信

を参照してください。

このゾーンを通じてルーティングされたプ

ロキシ経由で送信されるSIP登録を受け入
れるかどうかを制御します。

プロキシ経由

の登録の許可

（Accept
proxied
registrations）

詳細については、メディア暗号化

ポリシーの設定を参照してくださ

い。

このゾーンで送受信されるSIPコール（イ
ンターワーキングコールを含む）に

Expresswayによって適用されるメディア暗
号化ポリシーを制御します。

メディア暗号

化モード

（Media
encryption
mode）

詳細については、ICEメッセージン
グサポートの設定を参照してくだ

さい。

このゾーン内のデバイスで ICEメッセージ
をサポートするかどうかを制御します。

ICEサポート
（ICE
support）

ICEパススルーサポートは ICEサ
ポートよりも優先されます。ベス

トプラクティスとして、ICEパス
スルーサポートをオンにして ICE
サポートをオフにすることをお勧

めします。

ICEパススルーの設定の詳細と必要
なバージョンについては、

Expressway設定ガイドのページに
用意されている『Mobile and Remote
Access Through Cisco Expressway

guide』を参照してください。

このゾーン内で Expresswayが ICEパスス
ルーをサポートする方法を制御します。

ICEパスス
ルーサポー

ト（ICE
Passthrough
support）

ゾーンとネイバー
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使用方法のヒント説明フィールド

この切り替えは、コールがB2BUA
を通過しない場合はコールに影響

しません。

発呼側双方にマルチストリーム機

能がない場合、相互に正しく応答

することが予測されるため、デフォ

ルトは [オン（On）]になっていま
す。ただし、発呼側間のマルチス

トリームの設定に問題がある場合、

マルチストリームモードを無効に

して、発呼側が標準コールをネゴ

シエートできるかどうか確認する

ことができます。

TelePresence Serverの場合、標準
コールは、TelePresence Serverが、
複数のストリームをエンドポイン

トに送信して独自の方法で処理す

る代わりに、複数の参加者から 1
つの「会議ストリーム」を構成し

てエンドポイントに送信すること

を意味します。

Expressway B2BUAが発呼側間でマルチス
トリームコールをネゴシエートすること

を許可するかどうかを制御します。

[オン（On）]：Expresswayは、発呼側がこ
のゾーンを通じてマルチストリームコール

をネゴシエートし、セットアップすること

を許可します。

[オフ（Off）]：Expresswayはこのゾーンを
通じてマルチストリームネゴシエーショ

ンを拒否します。発呼側は標準コールのネ

ゴシエーションをフォールバックする必要

があります。

マルチスト

リームモー

ド

（Multistream
mode）

[プリロードされた SIPルートのサポート
（Preloaded SIP routes support）]を [オン

（On）]に切り替えて、Routeヘッダーを
含んだ SIP INVITE要求をこのゾーンで処
理できるようにします。このヘッダーを含

んでいる SIP INVITE要求をゾーンで拒否
するには、[プリロードされた SIPルート
のサポート（Preloaded SIP routes
support）]を [オフ（Off）]に切り替えま
す。

プリロードさ

れたSIPルー
トのサポート

（Preloaded
SIP routes
support）

デフォルトでは、無効になってい

ます。発呼側がAESGCMをネゴシ
エートしようとしている場合は、

有効にする必要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号化を
有効にします。

AES GCMの
サポート

ゾーンとネイバー
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使用方法のヒント説明フィールド

[オン（On）]：このゾーンでセッ
ション更新リクエストの SIP
UPDATEを送受信します。

[オフ（Off）]：このゾーンではセッ
ション更新リクエストの SIP
UPDATEの送受信を許可しません。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新要求の送受

信にSIPUPDATEメソッドをサポートする
かどうかを指定します。

セッションの

リフレッシュ

に対する SIP
の更新

[認証（Authentication）]セクション：

H.323メッセージ、ローカルドメ
インから発信されるSIPメッセージ
か非ローカルドメインから発信さ

れるSIPメッセージかによって動作
が異なります。詳細については、

「認証ポリシー」を参照してくだ

さい。

Expresswayがこのゾーンからの着信メッ
セージをどのように認証するかを制御し、

それらのメッセージを認証または未認証と

して処理するか、あるいは拒否するかを制

御します。

認証ポリシー

（Authentication
policy）

詳細については、「SIP認証の信
頼」を参照してください。

このゾーンからの認証されたSIPメッセー
ジ（P-Asserted-Identityヘッダーを含んでい
るもの）はこれ以上のチャレンジをせずに

処理されるかどうかを制御します。

SIP認証信頼
モード（SIP
authentication
trust mode）

[ロケーション（Location）]セクション：

ゾーンとネイバー
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使用方法のヒント説明フィールド

SRVレコードルックアップに関す
る注記：

有効なサービスルックアップは次

の 4つです。

• _sip._udp.example.com. SIP over
UDP（これは Expresswayとそ
のゾーンではデフォルトで無

効になっています）

• _sip._tcp.example.com. SIP over
TCP

• _sips._tcp.example.com. SIP over
TLS（セキュア SIP）

• _h323._udp.example.com. H.323
over UDP（他のトランスポー
トはH.323ではサポートされて
いません）

SRVレコードルックアップが設定
されている所定のネイバーゾーン

では、Expresswayが登録できるピ
アの最大数はデフォルトで 15に制
限されます。

DNSサーバでルックアップを使用
する場合は、ゾーンはゾーンポー

トではなく、SRVレコードで指定
されたポート経由で通信すること

に注意してください。ファイア

ウォールで、DNS指定のポートを
開いたままの状態にする必要があ

ります。

ピアをアドレスで検索するか、またはサー

ビス（SRV）レコードルックアップで検
索するかを指定します。

•アドレス（デフォルト）を使用する
と、最大6つのピアを追加できます。
[保存（Save）]をクリックすると、
Expresswayがアドレスの検索を行いま
す。

•サービスレコードは、サービスドメ
インに入るためのフィールドを生成し

ます。[保存（Save）]をクリックする
と、Expresswayは、入力されたドメイ
ンとそのゾーンで有効になっているプ

ロトコルとトランスポートに基づい

て、その DNSサーバにサービスレ
コードの照会を行います。

次にゾーンページにアクセスすると、ピ

アアドレスが表示されているステータス

が報告されます。プロトコル（SIP、SIPS、
H323）、ピアが到達可能かどうか、およ
びピアアドレスの後にポートが表示され

ます。

次の方法でピ

アを検索する

（Look up
peers by）

ゾーンとネイバー
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使用方法のヒント説明フィールド

Expresswayクラスタへのコールは、
そのネイバークラスタ内でリソー

ス使用率が最も低いピアにルーティ

ングされます。詳細については、

「Expresswayクラスター間の隣接」
を参照してください。

Expressway以外のシステムに接続
する場合、リソース使用率の情報

が使用できないときは Expressway
はラウンドロビン選択プロセスを

使用して通信するピアを決定しま

す。

ネイバーシステムの IPアドレスまたは
FQDN。

次の場合に追加ピアのアドレスを入力しま

す。

•ネイバーが Expresswayクラスタ。こ
の場合は、クラスタ内のすべてのピア

を指定する必要があります。

•ネイバーの復元力がある Expressway
以外のシステム。この場合は、そのシ

ステム内の復元力のあるすべての要素

のアドレスを入力する必要がありま

す。

ピア 1～ピ
ア2アドレス
（Peer 1 to
Peer 6
address）

[詳細]セクション：

詳細設定について詳しくは、ゾー

ンの設定：詳細設定を参照してく

ださい。

シスコのカスタマーサポートのア

ドバイスがあった場合に個別の詳

細設定を行うには、カスタムプロ

ファイルのみを使用してください。

Cisco Unified Communications
Managerのプロファイルについて詳
しくは、『Cisco Unified
Communications Manager with
ExpresswayDeployment Guide』を参
照してください。

ゾーンの詳細な設定方法を決定します。

[デフォルト（Default）]：工場出荷時のデ
フォルトプロファイルを使用します。

[カスタム（Custom）]：各設定を個別に行
うことができます。

または、事前設定されたプロファイルのい

ずれかを選択して、そのタイプのシステム

への接続に必要な適切な設定を自動的に使

用します。オプションは次のとおりです。

• Default

• Custom

• Cisco Unified Communications Manager

（8.6以前）

• Cisco Unified Communications Manager

（8.6.1または 8.6.2）

• Cisco Unified Communications Manager

（9.x以降）

• Nortel Communication Server 1000

•インフラストラクチャデバイス（通
常はMCUなどの非ゲートキーパーデ
バイスに使用）

ゾーンプロ

ファイル

（Zone
profile）

ゾーンとネイバー
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トラバーサルクライアントゾーンの設定

ファイアウォールを通過するには、トラバーサルサーバ（通常は Expressway-E）を使用して
Expresswayを接続する必要があります。この場合、ローカル Expresswayがトラバーサルクラ
イアントとなるため、ローカル Expresswayにトラバーサルクライアントゾーンを作成してト
ラバーサルサーバとの接続を確立します。次に、トラバーサルサーバの対応するゾーンの詳

細を使用してクライアントゾーンを設定します（トラバーサルサーバも Expresswayクライア
ントゾーンの詳細情報を使用して設定する必要があります）。

トラバーサルサーバと隣接させた後は、次のことが可能になります。

•トラバーサルサーバとしてネイバーを使用する

•トラバーサルサーバに対してエンドポイントをクエリする

•トラバーサルサーバに送信する前にクエリへトランスフォーメーションを適用する

•ローカル Expresswayとトラバーサルサーバ間のコールに使用する帯域幅を制御する

NTPサーバは、トラバーサルゾーンで動作するように設定する必要があります。（注）

詳細情報

ファイアウォールを通過するためにトラバーサルクライアントゾーンとトラバーサルサーバ

ゾーンが連携する仕組みについて詳しくは、「ファイアウォールトラバーサルについて」を参

照してください。

トラバーサルクライアントゾーンの設定

次の表に、トラバーサルクライアントゾーンの設計可能なオプションを記載します。

表 3 :トラバーサルクライアントゾーンの設定

使用方法のヒント説明フィールド

[設定（Configuration）]セクション：

名前は一意の IDとして機能し、同じタ
イプのゾーンを区別するために使用さ

れます。

名前

（Name）

ゾーンの作成後にタイプを変更するこ

とはできません。

ローカル Expresswayに関連する指定
ゾーンの特性。[トラバーサルクライア
ント（Traversal client）]を選択します。

タイプ

（Type）

ゾーンとネイバー
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使用方法のヒント説明フィールド

別のゾーンから受信した検索要求にす

でにホップカウントが割り当てられて

いる場合は、2つの値のうちの小さいほ
うが使用されます。

ホップカウントは要求がネイバーゲー

トキーパーまたはプロキシに転送され

る回数です（詳細については、ホップ

カウントの項を参照してください）。

このフィールドで、この特定のゾーン

に検索要求を送信するときに使用する

ホップカウントを指定します。

ホップカウ

ント（Hop
count）

[接続クレデンシャル（Connection credentials）]セクション

1つ以上のサービスプロバイダに接続
するために、それぞれ異なるクレデン

シャルを使用して複数のトラバーサル

クライアントを指定できます。

トラバーサルクライアントは常に認証

クレデンシャルを提供することによっ

てトラバーサルサーバで認証される必

要があります。各トラバーサルクライ

アントゾーンは、トラバーサルサーバ

で認証を受けるために使用するユーザ

名とパスワードを指定する必要があり

ます。

[ユーザ名
(Username)]
と[パスワー
ド
(Password)]

[H.323]セクション：

トラバーサルサーバで H.323コールを
送受信するかどうかを決定します。

モード

（Mode）

詳細については、「ファイアウォール

トラバーサル用ポートの設定」を参照

してください。

トラバーサルサーバへのコールに 2つ
のファイアウォールトラバーサルプロ

トコル（Assentまたは H.460.18）のど
ちらを使用するかを指定します。

[Protocol]

H.323を介してファイアウォールトラ
バーサルを動作するようにするには、

トラバーサルサーバに、同じポート番

号を使用してこの Expresswayを表すた
めに設定したトラバーサルサーバゾー

ンが必要です。

ローカルExpresswayで送受信するH.323
コールに使用するトラバーサルサーバ

のポート。

[ポート
（Port）]

SIPセクション：

トラバーサルサーバで SIPコールの送
受信を許可するかどうかを決定します。

モード

（Mode）

ゾーンとネイバー
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使用方法のヒント説明フィールド

SIPを介してファイアウォールトラバー
サルを動作するようにするには、トラ

バーサルサーバに、同じトランスポー

トタイプとポート番号を使用してこの

Expresswayを表すために設定したトラ
バーサルサーバゾーンが必要です。

Expresswayで送受信する SIPコールに
使用するトラバーサルサーバのポー

ト。

着信 SIPコールに使用するリスニング
ポートとは異なっている必要がありま

す。

[ポート
（Port）]

トラバーサルサーバで送受信する SIP
コールに使用するトランスポートタイ

プを決定します。デフォルトは、[TLS]
です。

トランス

ポート

（Transport）

詳細については、ネイバーシステムの

TLS証明書の確認を参照してください。
TLSを使用して通信するときのこの
Expresswayとトラバーサルサーバ間で
の X.509証明書チェックと相互認証を
制御します。

TLS検証
モード

（TLS
verify
mode）

この設定は、Expresswayがレジストラ
として機能するドメイン宛の登録要求

にのみ適用されます。他のドメイン宛

の要求の場合は、[SIP登録プロキシ
モード（SIP registration proxy mode）]
の設定が適用されます。詳細について

は、登録要求のプロキシ経由での送信

を参照してください。

このゾーンを通じてルーティングされ

たプロキシ経由で送信される SIP登録
を受け入れるかどうかを制御します。

プロキシ経

由の登録の

許可

（Accept
proxied
registrations）

詳細については、メディア暗号化ポリ

シーの設定を参照してください。

このゾーンで送受信される SIPコール
（インターワーキングコールを含む）

に Expresswayによって適用されるメ
ディア暗号化ポリシーを制御します。

メディア暗

号化モード

（Media
encryption
mode）

詳細については、ICEメッセージング
サポートの設定を参照してください。

このゾーン内のデバイスでICEメッセー
ジをサポートするかどうかを制御しま

す。

ICEサポー
ト（ICE
support）

ゾーンとネイバー
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使用方法のヒント説明フィールド

ICEパススルーサポートは ICEサポー
トよりも優先されます。ベストプラク

ティスとして、ICEパススルーサポー
トをオンにして ICEサポートをオフに
することをお勧めします。

ICEパススルーの設定の詳細と必要な
バージョンについては、Expressway設
定ガイドのページに用意されている

『Mobile and Remote Access Through Cisco

Expressway guide』を参照してくださ
い。

このゾーン内で Expresswayが ICEパス
スルーをサポートする方法を制御しま

す。

ICEパスス
ルーサポー

ト（ICE
Passthrough
support）

この切り替えは、コールがB2BUAを通
過しない場合はコールに影響しません。

発呼側双方にマルチストリーム機能が

ない場合、相互に正しく応答すること

が予測されるため、デフォルトは[オン

（On）]になっています。ただし、発
呼側間のマルチストリームの設定に問

題がある場合、マルチストリームモー

ドを無効にして、発呼側が標準コール

をネゴシエートできるかどうか確認す

ることができます。

TelePresence Serverの場合、標準コール
は、TelePresence Serverが、複数のスト
リームをエンドポイントに送信して独

自の方法で処理する代わりに、複数の

参加者から 1つの「会議ストリーム」
を構成してエンドポイントに送信する

ことを意味します。

ExpresswayB2BUAが発呼側間でマルチ
ストリームコールをネゴシエートする

ことを許可するかどうかを制御します。

[オン（On）]：Expresswayは、発呼側
がこのゾーンを通じてマルチストリー

ムコールをネゴシエートし、セットアッ

プすることを許可します。

[オフ（Off）]：Expresswayはこのゾー
ンを通じてマルチストリームネゴシエー

ションを拒否します。発呼側は標準コー

ルのネゴシエーションをフォールバッ

クする必要があります。

マルチスト

リームモー

ド

（Multistream
mode）

このゾーンを介して見つかったシステ

ムに送信される SIP要求が、この
Expresswayが再度受信したときには拒
否されるように「「ポイズニング」」

されるかどうかを決定します。

SIP Poison
モード（SIP
poison
mode）

ゾーンとネイバー
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使用方法のヒント説明フィールド

[プリロードされた SIPルートのサポー
ト（Preloaded SIP routes support）]を
[オン（On）]に切り替えて、Routeヘッ
ダーを含んだ SIP INVITE要求をこの
ゾーンで処理できるようにします。こ

のヘッダーを含んでいるSIP INVITE要
求をゾーンで拒否するには、[プリロー
ドされた SIPルートのサポート
（Preloaded SIP routes support）]を [オ

フ（Off）]に切り替えます。

プリロード

された SIP
ルートのサ

ポート

（Preloaded
SIP routes
support）

[オン（On）]は、このゾーンとB2BUA
の間でルーティングされる要求の SIP
要求 URIと連絡先パラメータを保持し
ます。

[オフ（Off）]は、必要に応じて、この
ゾーンとB2BUAの間でルーティングさ
れる要求の SIP要求 URIと連絡先パラ
メータをB2BUAが書き直すことを許可
します。

デフォルト：[オフ（Off）]

Expresswayの B2BUAがこのゾーンを
介してルーティングされた SIP要求内
のパラメータを保持するか、書き直す

かを決定します。

SIPパラ
メータの保

持（SIP
parameter
preservation）

デフォルトでは、無効になっています。

発呼側が AES GCMをネゴシエートし
ようとしている場合は、有効にする必

要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号
化を有効にします。

AES GCM
のサポート

[オン（On）]：このゾーンでセッショ
ン更新リクエストの SIP UPDATEを送
受信します。

[オフ（Off）]：このゾーンではセッショ
ン更新リクエストの SIP UPDATEの送
受信を許可しません。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新要求の

送受信に SIP UPDATEメソッドをサ
ポートするかどうかを指定します。

セッション

のリフレッ

シュに対す

る SIPの更
新

[認証（Authentication）]セクション：

ゾーンとネイバー
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使用方法のヒント説明フィールド

詳細については、「認証ポリシー」を

参照してください。

Expresswayがこのゾーンからの着信メッ
セージをどのように認証するかを制御

し、それらのメッセージを認証または

未認証として処理するか、あるいは拒

否するかを制御します。H.323メッセー
ジ、ローカルドメインから発信される

SIPメッセージか非ローカルドメイン
から発信されるSIPメッセージかによっ
て動作が異なります。

認証ポリ

シー

（Authentication
policy）

[クライアントの設定（Client settings）]セクション：

トラバーサルサーバへの接続の確立に

失敗した試行を再度試す秒単位の間隔。

再試行間隔

（Retry
Interval）

[ロケーション（Location）]セクション：

詳細については、「Expresswayクラス
ター間の隣接」を参照してください。

トラバーサルサーバの IPアドレスまた
は FQDN。

トラバーサルサーバがExpressway-Eの
クラスタの場合は、そのすべてのピア

を組み込む必要があります。

ピア 1～ピ
ア 2アドレ
ス（Peer 1
to Peer 6
address）

トラバーサルサーバゾーンの設定

Expressway-Eはトラバーサルサーバとして機能でき、トラバーサルクライアント
（Expressway-C）に代わってファイアウォールトラバーサルを実装します。

ファイアウォールトラバーサルを動作させるには、トラバーサルサーバ（Expressway-E）に
特殊なタイプの各トラバーサルクライアントとの双方向の関係が必要です。Expressway-Eと
Expressway-C間にこの接続を作成するには、「トラバーサルクライアントとサーバの設定」
を参照してください。ファイアウォールを通過するためにトラバーサルクライアントゾーン

とトラバーサルサーバゾーンが連携する仕組みについて詳しくは、ファイアウォールトラバー

サルについてを参照してください。

トラバーサルゾーンを確実に機能させるには、NTPサーバと同期させる必要があります。（注）

トラバーサルクライアントと隣接させた後は、次のことが可能になります。

•トラバーサルクライアントへファイアウォールトラバーサルサービスを提供する

•トラバーサルクライアントにエンドポイントを照会する

ゾーンとネイバー
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•トラバーサルクライアントに送信する前にクエリへトランスフォーメーションを適用する

•ローカル Expresswayとトラバーサルクライアント間のコールに使用する帯域幅を制御す
る

•接続アドレスなどのゾーンステータス情報を表示する

ステータス情報に示されている接続アドレスは、トラバーサル

サーバゾーンと送信元のデバイス間で NAT要素により変換され
ていることがあります。

（注）

表 4 :トラバーサルサーバゾーンの設定リファレンス

使用方法のヒント説明フィールド

[設定（Configuration）]セクション：

名前は一意の IDとして機能し、同じタ
イプのゾーンを区別するために使用さ

れます。

名前

（Name）

ゾーンの作成後にタイプを変更するこ

とはできません。

ローカル Expresswayに関連する指定
ゾーンの特性。[トラバーサルサーバ
（Traversal server）]を選択します。

タイプ

（Type）

別のゾーンから受信した検索要求にす

でにホップカウントが割り当てられて

いる場合は、2つの値のうちの小さいほ
うが使用されます。

ホップカウントは要求がネイバーゲー

トキーパーまたはプロキシに転送され

る回数です（詳細については、ホップ

カウントの項を参照してください）。

このフィールドで、この特定のゾーン

に検索要求を送信するときに使用する

ホップカウントを指定します。

ホップカウ

ント（Hop
count）

[接続クレデンシャル（Connection credentials）]セクション

ゾーンとネイバー
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使用方法のヒント説明フィールド

また、クライアントの認証ユーザ名と

パスワードについては、Expressway-E
のローカル認証データベースにエント

リがある必要があります。エントリの

リストを確認し、必要に応じて追加す

るには、[ローカル認証データベース
（Local authentication database）]ペー
ジに移動します。次のいずれかを行い

ます。

• [ローカル認証データベースの追加/
削除（Add/Edit local authentication
database）]リンクをクリックしま
す

• [設定（Configuration）] > [認証
（Authentication）] > [ローカル
データベース（Local database）]
に移動します

トラバーサルクライアントは常に認証

クレデンシャルを提供することによっ

てトラバーサルサーバで認証される必

要があります。

認証ユーザ名はトラバーサルクライア

ントが Expressway-Eに提供する必要が
ある名前です。（トラバーサルクライ

アントゾーンに接続クレデンシャルの

[ユーザ名（Username）]として設定さ
れています。）

ユーザ名

（Username）

[H.323]セクション：

トラバーサルクライアントで H.323
コールを送受信するかどうかを決定し

ます。

モード

（Mode）

詳細については、「ファイアウォール

トラバーサル用ポートの設定」を参照

してください。

ファイアウォールまたはNATの通過に
使用するプロトコル（Assentまたは
H.460.18）を指定します。

[Protocol]

トラバーサルクライアントで送受信す

る H.323コールに使用するローカル
Expressway-Eのポート。

[ポート
（Port）]

2つ以上のコールで同じ2つのポートを
メディアに使用するかどうかを決定し

ます。

[オン（On）]：トラバーサルクライア
ントからのすべてのコールで同じ 2つ
のポートをメディアに使用します。

[オフ（Off）]：トラバーサルクライア
ントからの各コールで個別のポートペ

アをメディアに使用します。

H.460.19逆
多重化モー

ド

（H.460.19
demultiplexing
mode）

SIPセクション：

ゾーンとネイバー
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使用方法のヒント説明フィールド

トラバーサルクライアントで SIPコー
ルを送受信するかどうかを決定します。

モード

（Mode）

これは、着信 TCP、TLS、および UDP
SIPコールに使用するリスニングポー
ト（通常は5060と5061）とは異なる必
要があります。

トラバーサルクライアントで送受信す

る SIPコールに使用するローカル
Expressway-Eのポート。

[ポート
（Port）]

トラバーサルクライアントで送受信す

る SIPコールに使用するトランスポー
トタイプを決定します。デフォルト

は、[TLS]です。

トランス

ポート

（Transport）

有効にした場合、このゾーンも有効に

し、[TLS検証モード（TLS verify
mode）]を有効にした状態で TLSを使
用する必要があります。

この設定は [ユニファイドコミュニケー
ションモード（Unified Communications
mode）]が [モバイルとリモートアクセ

ス（Mobile & Remote Access）]に設定さ
れているときにのみ適用されます。

このトラバーサルゾーンがMobile &
Remote Accessなどのユニファイドコ
ミュニケーションサービスを提供する

かどうかを制御します。

ユニファイ

ドコミュニ

ケーション

サービス

（Unified
Communications
services）

トラバーサルクライアントがクラスタ

化されている場合、[TLS検証サブジェ
クト名（TLS verify subject name）]は
クラスタの FQDNである必要がありま
す。

詳細については、ネイバーシステムの

TLS証明書の確認を参照してください。

このExpresswayとトラバーサルクライ
アント間での X.509証明書チェックと
相互認証を制御します。

[TLS検証モード（TLS verify mode）]
が有効になっている場合は、[TLS検証
サブジェクト名（TLS verify subject
name）]を指定する必要があります。
これは、トラバーサルクライアントの

X.509証明書内で検索する証明書の所有
者の名前です。

TLS検証
モード

（TLS
verify
mode）とサ
ブジェクト

名（subject
name）

この設定は、Expresswayがレジストラ
として機能するドメイン宛の登録要求

にのみ適用されます。他のドメイン宛

の要求の場合は、[SIP登録プロキシ
モード（SIP Registration Proxy Mode）]
の設定が適用されます。詳細について

は、登録要求のプロキシ経由での送信

を参照してください。

このゾーンを通じてルーティングされ

たプロキシ経由で送信される SIP登録
を受け入れるかどうかを制御します。

プロキシ経

由の登録の

許可

（Accept
proxied
registrations）

ゾーンとネイバー
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使用方法のヒント説明フィールド

詳細については、メディア暗号化ポリ

シーの設定を参照してください。

このゾーンで送受信される SIPコール
（インターワーキングコールを含む）

に Expresswayによって適用されるメ
ディア暗号化ポリシーを制御します。

メディア暗

号化モード

（Media
encryption
mode）

詳細については、ICEメッセージング
サポートの設定を参照してください。

このゾーン内のデバイスでICEメッセー
ジをサポートするかどうかを制御しま

す。

ICEサポー
ト（ICE
support）

ICEパススルーサポートは ICEサポー
トよりも優先されます。ベストプラク

ティスとして、ICEパススルーサポー
トをオンにして ICEサポートをオフに
することをお勧めします。

ICEパススルーの設定の詳細と必要な
バージョンについては、Expressway設
定ガイドのページに用意されている

『Mobile and Remote Access Through Cisco

Expressway guide』を参照してくださ
い。

このゾーン内で Expresswayが ICEパス
スルーをサポートする方法を制御しま

す。

ICEパスス
ルーサポー

ト（ICE
Passthrough
support）

この切り替えは、コールがB2BUAを通
過しない場合はコールに影響しません。

発呼側双方にマルチストリーム機能が

ない場合、相互に正しく応答すること

が予測されるため、デフォルトは[オン

（On）]になっています。ただし、発
呼側間のマルチストリームの設定に問

題がある場合、マルチストリームモー

ドを無効にして、発呼側が標準コール

をネゴシエートできるかどうか確認す

ることができます。

TelePresence Serverの場合、標準コール
は、TelePresence Serverが、複数のスト
リームをエンドポイントに送信して独

自の方法で処理する代わりに、複数の

参加者から 1つの「会議ストリーム」
を構成してエンドポイントに送信する

ことを意味します。

ExpresswayB2BUAが発呼側間でマルチ
ストリームコールをネゴシエートする

ことを許可するかどうかを制御します。

[オン（On）]：Expresswayは、発呼側
がこのゾーンを通じてマルチストリー

ムコールをネゴシエートし、セットアッ

プすることを許可します。

[オフ（Off）]：Expresswayはこのゾー
ンを通じてマルチストリームネゴシ

エーションを拒否します。発呼側は標

準コールのネゴシエーションをフォー

ルバックする必要があります。

マルチスト

リームモー

ド

（Multistream
mode）

ゾーンとネイバー
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使用方法のヒント説明フィールド

このゾーンを介して見つかったシステ

ムに送信される SIP要求が、この
Expresswayが再度受信したときには拒
否されるように「「ポイズニング」」

されるかどうかを決定します。

ポイズン

モード

（Poison
mode）

[プリロードされた SIPルートのサポー
ト（Preloaded SIP routes support）]を
[オン（On）]に切り替えて、Routeヘッ
ダーを含んだ SIP INVITE要求をこの
ゾーンで処理できるようにします。こ

のヘッダーを含んでいるSIP INVITE要
求をゾーンで拒否するには、[プリロー
ドされた SIPルートのサポート
（Preloaded SIP routes support）]を [オ

フ（Off）]に切り替えます。

プリロード

された SIP
ルートのサ

ポート

（Preloaded
SIP routes
support）

[オン（On）]は、このゾーンとB2BUA
の間でルーティングされる要求の SIP
要求 URIと連絡先パラメータを保持し
ます。

[オフ（Off）]は、必要に応じて、この
ゾーンとB2BUAの間でルーティングさ
れる要求の SIP要求 URIと連絡先パラ
メータをB2BUAが書き直すことを許可
します。

デフォルト：[オフ（Off）]

Expresswayの B2BUAがこのゾーンを
介してルーティングされた SIP要求内
のパラメータを保持するか、書き直す

かを決定します。

SIPパラ
メータの保

持（SIP
parameter
preservation）

デフォルトでは、無効になっています。

発呼側が AES GCMをネゴシエートし
ようとしている場合は、有効にする必

要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号
化を有効にします。

AES GCM
のサポート

[オン（On）]：このゾーンでセッショ
ン更新リクエストの SIP UPDATEを送
受信します。

[オフ（Off）]：このゾーンではセッショ
ン更新リクエストの SIP UPDATEの送
受信を許可しません。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新要求の

送受信に SIP UPDATEメソッドをサ
ポートするかどうかを指定します。

セッション

のリフレッ

シュに対す

る SIPの更
新

[認証（Authentication）]セクション：

ゾーンとネイバー
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使用方法のヒント説明フィールド

詳細については、「認証ポリシー」を

参照してください。

Expresswayがこのゾーンからの着信メッ
セージをどのように認証するかを制御

し、それらのメッセージを認証または

未認証として処理するか、あるいは拒

否するかを制御します。H.323メッセー
ジ、ローカルドメインから発信される

SIPメッセージか非ローカルドメイン
から発信されるSIPメッセージかによっ
て動作が異なります。

認証ポリ

シー

（Authentication
policy）

[UDP/TCPプローブ（UDP / TCP probes）]セクション：

デフォルトの UDPおよび TCPプロー
ブの再試行間隔はほとんどの場合に適

しています。ただし、NATバインドの
タイムアウトに問題が発生した場合は、

変更する必要がある場合があります。

キープアライブ確認を受信していない

場合にクライアントがUDPプローブを
Expressway-Eへ送信する頻度（秒単
位）。

UDPの再試
行間隔

（UDP retry
interval）

コールセットアップ時にクライアント

がUDPプローブのExpressway-Eへの送
信を試行する回数。

UDPの再試
行回数

（UDP retry
count）

コールが確立した後に、ファイアウォー

ルのNATバインドを有効にしておくた
めに、クライアントがUDPプローブを
Expressway-Eに送信する間隔（秒単
位）。

UDPのキー
プアライブ

間隔（UDP
keep alive
interval）

キープアライブ確認を受信していない

場合にトラバーサルクライアントが

TCPプローブを Expressway-Eへ送信す
る間隔（秒単位）。

TCPの再試
行間隔

（TCP retry
interval）

コールセットアップ時にクライアント

がTCPプローブのExpressway-Eへの送
信を試行する回数。

TCPの再試
行回数

（TCP retry
count）

コールが確立しているときに、ファイ

アウォールのNATバインドを有効にし
ておくために、トラバーサルクライア

ントがTCPプローブをExpressway-Eに
送信する間隔（秒単位）。

TCPのキー
プアライブ

間隔（TCP
keep alive
interval）

ゾーンとネイバー
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ENUMゾーンの設定
ENUMゾーンでは、ENUMルックアップを使用してエンドポイントを見つけることができま
す。使用されている ENUM DNSサフィックスに基づき、またはエンドポイントのエイリアス
のパターンマッチングにより、あるいはそれらの両方で、ENUMゾーンに1つ以上の検索ルー
ルを作成できます。

1つ以上の ENUMゾーンを設定した後で、次のことが可能になります。

•エンドグループのそのグループ宛のエイリアス検索要求にトランスフォーメーションを適
用します。

•ローカル Expresswayと ENUMエンドポイントの各グループ間でのコールに使用する帯域
幅を制御します。

ENUMゾーンの使用方法と設定方法の詳細については、「ENUMダイヤリングについて」セ
クションを参照してください。

次の表に、ENUMゾーンの設定可能なオプションを記載します。

表 5 : ENUMゾーン設定

使用方法のヒント説明フィールド

名前は一意の IDとして機能し、同じタイ
プのゾーンを区別するために使用されま

す。

名前

（Name）

ゾーンの作成後にタイプを変更す

ることはできません。

ローカル Expresswayに関連する指定ゾー
ンの特性。[ENUM]を選択します。

タイプ

（Type）

別のゾーンから受信した検索要求

にすでにホップカウントが割り当

てられている場合は、2つの値のう
ちの小さいほうが使用されます。

ホップカウントは要求がネイバーゲート

キーパーまたはプロキシに転送される回数

です（詳細については、ホップカウント

の項を参照してください）。このフィール

ドで、この特定のゾーンに検索要求を送信

するときに使用するホップカウントを指

定します。

ホップカウ

ント（Hop
count）

このゾーンを照会する ENUMドメインを
作成するために変換されたE.164番号に追
加するドメイン。

DNSサ
フィックス

（DNS
suffix）

このゾーンについてH.323レコードをルッ
クアップするかを決定します。

H.323モード
（H.323
Mode）

ゾーンとネイバー
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使用方法のヒント説明フィールド

このゾーンについてSIPレコードをルック
アップするかどうかを決定します。

SIPモード
（SIP
mode）

DNSゾーンの設定
DNSゾーンでは、DNSルックアップを使用してエンドポイントを見つけることができます。エ
ンドポイントエイリアスのパターンマッチングに基づいてDNSゾーンに 1つ以上の検索ルー
ルを作成できます。

1つ以上の DNSゾーンを作成した後、そのエンドポイントグループ宛のエイリアス検索要求
にトランスフォームを適用できます。ローカル Expresswayと DNSエンドポイントの各グルー
プ間でのコールに使用する帯域幅を制御することもできます。DNSゾーンの設定および仕様の
詳細については、URIダイヤリングについてを参照してください。

次の表に、DNSゾーンの設定可能なオプションを記載します。

表 6 : DNSゾーン設定

使用方法のヒント説明フィールド

名前は一意の IDとして機能し、同じタイ
プのゾーンを区別するために使用されま

す。

名前（Name）

ゾーンの作成後にタイプを変更す

ることはできません。

ローカル Expresswayに関連する指定ゾー
ンの特性。[DNS]を選択します。

タイプ（Type）

別のゾーンから受信した検索要求

にすでにホップカウントが割り

当てられている場合は、2つの値
のうちの小さいほうが使用されま

す。

ホップカウントは要求がネイバーゲート

キーパーまたはプロキシに転送される回

数です（詳細については、ホップカウン

トの項を参照してください）。このフィー

ルドで、この特定のゾーンに検索要求を

送信するときに使用するホップカウント

を指定します。

ホップカウント

（Hop count）

[H.323]セクション

このゾーンを介したDNSルックアップを
使用して見つかったシステムとエンドポ

イントに対する H.323コールを許可する
かどうかを決定します。

H.323モード
（H.323 Mode）

SIPセクション
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使用方法のヒント説明フィールド

このゾーンを介したDNSルックアップを
使用して見つかったシステムとエンドポ

イントに対する SIPコールを許可するか
どうかを決定します。

SIPモード
（SIP mode）

この設定は、DNSルックアップ
が必要なプロトコルとして TLS
を指定している場合にのみ適用さ

れます。TLSが不要であれば、設
定は無視されます。詳細について

は、ネイバーシステムの TLS証
明書の確認を参照してください。

DNSルックアップにより返された宛先シ
ステムサーバに対して X.509認証チェッ
クを Expresswayが実行するかどうかを制
御します。

[TLS検証モード（TLS verify mode）]が
有効になっている場合は、[TLS検証サブ
ジェクト名（TLS verify subject name）]
を指定する必要があります。これは、宛

先システムのサーバの X.509証明書内で
検索する証明書の所有者の名前です。

TLS検証モード
（TLS verify
mode）とサブ
ジェクト名

（subject
name）

宛先システムのサーバの X.509証明書で
検索する証明書の所有者の名前（SANに
あるサブジェクト代替名の属性に含まれ

ている必要があります）。

TLSサブジェク
ト名の確認

（TLS verify
subject name）

[着信 TLSマッピング（Inbound
TLS mapping）]を [オフ（Off）]
に切り替えて、Expresswayが着信
TLS接続をこのゾーンにマッピン
グしようとしないようにします。

[着信TLSマッピング（Inbound TLS
mapping）]を [オン（On）]に切り替え
て、ピア証明書に TLS検証サブジェクト
名が含まれている場合に着信 TLS接続を
このゾーンにマッピングします。受信し

た証明書に TLS検証サブジェクト名（共
通名またはサブジェクト代替名）が含ま

れていない場合は、接続はこのゾーンに

マッピングされません。

TLS検証着信
マッピング

（TLS verify
inbound
mapping）

DNSNAPTRレコードと SIPURIパラメー
タによって必要なトランスポート情報が

得られないときに DNSゾーンからの SIP
コールに使用するトランスポートタイプ。

デフォルトは、[UDP]です（有効になっ
ている場合）。

フォールバック

トランスポート

プロトコル

（Fallback
transport
protocol）

詳細については、メディア暗号化

ポリシーの設定を参照してくださ

い。

インターネットへのSIPコール（インター
ワーキングコールを含む）に Expressway
によって適用されるメディア暗号化ポリ

シーを制御します。

メディア暗号化

モード（Media
encryption
mode）

ゾーンとネイバー
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使用方法のヒント説明フィールド

詳細については、ICEメッセージ
ングサポートの設定を参照して

ください。

このゾーン内のデバイスで ICEメッセー
ジをサポートするかどうかを制御します。

ICEサポート
（ICE
support）

[プリロードされた SIPルートのサポート
（Preloaded SIP routes support）]を [オ

ン（On）]に切り替えて、Routeヘッダー
を含んだ SIP INVITE要求をこのゾーンで
処理できるようにします。このヘッダー

を含んでいる SIP INVITE要求をゾーンで
拒否するには、[プリロードされた SIP
ルートのサポート（Preloaded SIP routes
support）]を [オフ（Off）]に切り替えま
す。

プリロードされ

た SIPルートの
サポート

（Preloaded SIP
routes support）

このオプションは、コールサー

ビス制御で使用することを主な目

的としています。
www.cisco.com/go/hybrid-services
を参照してください。

このゾーンからの発信 SIPコールをダイ
ヤルした宛先内のドメインではなく、手

動で指定した SIPドメインにルーティン
グします。

DNS要求の変更
（Modify DNS
request）

発信 SIP URIのドメインを検索するので
はなく、DNSにある完全修飾ドメイン名
を入力します。元の SIP URIには影響し
ません。

検索対象のドメ

イン（Domain
to search for）

デフォルトでは、無効になってい

ます。発呼側がAESGCMをネゴ
シエートしようとしている場合

は、有効にする必要があります。

このゾーンを通過するメディアの AES
GCMアルゴリズムによる暗号化/復号化を
有効にします。

AES GCMのサ
ポート

[オン（On）]：このゾーンでセッ
ション更新リクエストの SIP
UPDATEを送受信します。

[オフ（Off）]：このゾーンでは
セッション更新リクエストのSIP
UPDATEの送受信を許可しませ
ん。

デフォルト：[オフ（Off）]

このゾーンで、セッション更新リクエス

トを送受信するためのSIPUPDATEメソッ
ドをサポートするかどうかを指定します。

セッションのリ

フレッシュに対

する SIPの更新

[認証（Authentication）]セクション

ゾーンとネイバー
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使用方法のヒント説明フィールド

DNSゾーンの場合、認証済みと
して処理するには、[認証ポリ
シー（Authentication Policy）]を
常に設定します。

[認証ポリシー（Authentication Policy）]
と一緒に使用して、このゾーンから受信

した事前に認証された SIPメッセージ
（P-Asserted-Identityヘッダーが含まれて
いるもの）が信頼できるかどうかを制御、

さらに、Expressway内で認証済みまたは
未認証として処理するかどうかを制御し

ます。

[オン（On）]：事前認証済みメッセージ
は追加のチャレンジなしに信頼され、そ

の後、Expressway内では認証済みとして扱
われます。未認証メッセージは、[認証ポ
リシー（Authentication Policy）]が [クレ

デンシャルを確認する（Check

credentials）]に設定されている場合はチャ
レンジされます。

[オフ（Off）]：既存の認証済みインジケー
タ（P-Asserted-Identityヘッダー）はすべて
メッセージから削除されます。ローカル

ドメインからのメッセージは、[認証ポリ
シー（Authentication Policy）]が [クレデ

ンシャルを確認する（Check credentials）]
に設定されている場合はチャレンジされ

ます。

SIP認証信頼
モード（SIP
authentication
trust mode）

[詳細]セクション

ゾーンとネイバー
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使用方法のヒント説明フィールド

NAPTR（SIP）レコードまたは SRV（SIP
とH.323）レコードがこのゾーンを介して
ダイヤルされたエイリアスで検出されな

かった場合は、プライオリティが下位の

ゾーンの照会に進む前に、Expresswayが
AおよびAAAADNSレコードを照会する
かどうかを決定します。SIPまたは H.323
をサポートするシステム以外で Aおよび
AAAAレコードが同じドメインにある場
合は、Expresswayは検索が成功したと認
識し、コールがこのゾーンに転送されて、

コールが失敗する場合があります。

[オン（On）]：Expresswayは Aまたは
AAAAレコードを照会します。検出され
た場合、Expresswayはプライオリティが
下位のゾーンは照会しません。

[オフ（Off）]：（デフォルト）Expressway
はAおよびAAAAレコードを照会しませ
ん。その代わりに、検索を続行し、プラ

イオリティが下位の残りのゾーンを照会

します。

アドレスレコー

ドを含める

（Include
address
record）

詳細設定について詳しくは、ゾー

ンの設定：詳細設定を参照してく

ださい。

シスコのカスタマーサポートの

アドバイスがあった場合に個別の

詳細設定を行うには、カスタム

プロファイルのみを使用してくだ

さい。

ゾーンの詳細な設定方法を決定します。

[デフォルト（Default）]：工場出荷時のデ
フォルトプロファイルを使用します。

[カスタム（Custom）]：各設定を個別に行
うことができます。

ゾーンプロファ

イル（Zone
profile）

Webexゾーンの設定
Webexゾーンは、Expressway-Eから Cisco Webexに接続するために事前設定された DNSゾー
ンです。このゾーンを使用して、Cisco WebexハイブリッドコールサービスまたはWebex
Meetings、あるいはその両方を有効にすることができます。

このようにすると、Expressway-Eは、Expressway-Cを使用せずに Cisco Unified Communications
Managerに接続します。このシナリオではトラバーサルまたはファイアウォールは必要ありま
せん。また Expressway-Eは、Webexクラウドを Cisco Unified Communications Managerに直接
接続します。テスト済み設定では、Cisco Unified Communications Managerと Expressway-E間の
ネイバーゾーンで、インターネット上の標準のWebex Edge Audioを使用します。

ゾーンとネイバー
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このシナリオでは、インバウンド接続を内部ファイアウォールで開く必要があります。そのた

め、通常のデュアルファイアウォール設定を使用した標準規格の導入ではサポートされていま

せん。

Webexゾーンを有効にするには、次の方法を実行します。

1. [設定（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]へ移動します。

2. [新規（New）]をクリックします。

3. [タイプ（Type）]ドロップダウンから [Webex]を選択します。

Expresswayは、Cisco Webexへの正しい接続を保証する事前設定された名前と事前設定さ
れたパラメータを使用して新しいゾーンを作成します。

このタイプのゾーンを複数作成することはできません。また、ゾーンを有効化した後で、ゾー

ンの 1つのインスタンスを変更することはできません。
（注）

設定の詳細については、ハイブリッドコールサービスのドキュメントを参照してください。

デフォルト設定を変更する方法

Webexゾーンのメディア暗号化モードは「[自動（Auto）]」です。Webexゾーンは事前設定
された DNSゾーンなので、シナリオによっては「[オン（On）]」である必要がある場合は、
代わりに DNSゾーンを作成することをお勧めします。その後、Expressway Webインターフェ
イスを介してDNSゾーンを変更します（[設定（Configuration）] > [ゾーン（Zones）] > [ゾー
ン（Zones）]を設定し、[メディア暗号化モード（Media encryption mode）]を [オン（On）]に

設定します）。同じ回避策を使用して、[SIP認証信頼モード（SIP authentication trust mode）]
を [オン（On）]に変更できます。

ゾーンの設定：詳細設定

次の表に、カスタムゾーンプロファイルの詳細なゾーン設定オプションを記載します。これ

らの設定の一部は、特定のゾーンタイプのみに適用されます。

ゾーンとネイバー
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ゾーンタイ

プ

デフォルト説明設定

DNSオフ（Off）NAPTR（SIP）レコードまたは SRV（SIPと
H.323）レコードがこのゾーンを介してダイヤル
されたエイリアスで検出されなかった場合は、プ

ライオリティが下位のゾーンの照会に進む前に、

Expresswayが Aおよび AAAA DNSレコードを照
会するかどうかを決定します。SIPまたは H.323
をサポートするシステム以外で Aおよび AAAA
レコードが同じドメインにある場合は、Expressway
は検索が成功したと認識し、コールがこのゾーン

に転送されて、コールが失敗する場合がありま

す。

[オン（On）]：Expresswayは Aまたは AAAAレ
コードを照会します。検出された場合、Expressway
はプライオリティが下位のゾーンは照会しませ

ん。

[オフ（Off）]：Expresswayは Aおよび AAAAレ
コードを照会しません。その代わりに、検索を続

行し、プライオリティが下位の残りのゾーンを照

会します。

アドレスレ

コードを含め

る（Include
address
record）

ネイバー

（Neighbor）
○Expresswayがゾーンのピアのステータスをモニタ

するかどうかを指定します。有効になっている場

合は、H.323 LRQまたは SIPOPTIONS、あるいは
その両方が定期的にピアに送信されます。ピアが

応答しない場合は、そのピアを非アクティブと

マークします。すべてのピアが応答しない場合

は、ゾーンを非アクティブとします。

ピアステー

タスのモニタ

（Monitor
peer status）

ネイバー

（Neighbor）
Autoこのネイバーで送受信するコールのシグナリング

をExpresswayがどのように処理するかを指定しま
す。

[自動（Auto）]：シグナリングは [コールシグナリ
ングの最適化（Call signaling optimization）]（[設
定（Configuration）]> [コールルーティング（Call
routing）]）の設定に従って行われます。

[常時（Always）]：シグナリングは [コールシグナ
リングの最適化（Call signaling optimization）]の
設定に関係なく、のネイバーで送受信するコール

に応じて行われます。

トラバーサルゾーンまたはB2BUAを介したコー
ルは常にシグナリングを取得します。

コールシグ

ナリング

ルーティング

モード（Call
signaling
routed
mode）

ゾーンとネイバー
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ゾーンタイ

プ

デフォルト説明設定

ネイバー

（Neighbor）
オフ（Off）Expresswayがこのゾーン宛のH.323検索を受信し

たときの動作を決定します。

[オフ（Off）]：LRQメッセージがゾーンに送信さ
れます。

[オン（On）]：検索をゾーンに転送せずに自動的
に応答します。

H.323検索に
自動的に応答

（Automatically
respond to
H.323
searches）

ネイバー

（Neighbor）
DNS

オフExpresswayが H.323検索として発信された SIP検
索を受信したときの動作を決定します。

[オフ（Off）]：SIPOPTIONSまたはSIP INFOメッ
セージが送信されます。

[オン（On）]：検索に自動的に応答します。検索
が転送されることはありません。

通常はこれをデフォルトの [オフ（Off）]のまま
にしてください。ただし、SIPOPTIONSメッセー
ジオプションを許可しないシステムもあります。

そのため、これらのゾーンについては、設定を

[オン（On）]にする必要があります。これを [オ
ン（On）]に変更した場合はパターンマッチも設
定し、このゾーン内で実際にエンドポイントに一

致する検索のみに応答するよう設定する必要もあ

ります。これを行わないと、プライオリティが下

位の他のゾーンの検索が続行され、サポートでき

ない場合でも、このゾーンにコールが転送されま

す。

SIP検索に自
動的に応答

（Automatically
respond to
SIP
searches）

ゾーンとネイバー
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ゾーンタイ

プ

デフォルト説明設定

Expresswayがこのゾーンを介して送信する SDP
なしに SIP INVITEメッセージを生成するかどう
かを決定します。SDPを使用していない INVITE
は、宛先デバイスがコーデックの選択を開始する

よう求められることを意味し、コールがH.323か
らローカルにインターワーキングされていた場合

に使用されます。

[オン（On）]：SDPなしの SIP INVITEが生成さ
れます。

[オフ（Off）]：SIP INVITEが生成され、事前設定
された SDPが挿入されてから INVITEが送信され
ます。

ほとんどの場合、このオプションは通常はデフォ

ルトの [オン（On）]のままにしてください。た
だし、一部のデバイスは SDPなしの INVITEを許
可しません。そのため、これらのゾーンについて

はこの設定を [オフ（Off）]にする必要がありま
す。

事前に設定された SDPの設定は、CLI
で xConfiguration Zones Zone [1..1000]

[Neighbor/DNS] Interworking SIPコマ

ンドを使用して設定できます。これらの

設定値は、シスコカスタマーサポート

のアドバイスがあった場合にのみ、変更

してください。

（注）

相互運用され

るコール用に

空の INVITE
を送信

（Send empty
INVITE for
interworked
calls）
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ゾーンタイ

プ

デフォルト説明設定

ネイバー

（Neighbor）

DNS

UCトラバー
サル（UC
Traversal）

トラバーサル

サーバ

（Traversal
Server）

トラバーサル

クライアント

（Traversal
Client）

オフ（Off）Expresswayの B2BUAがこのゾーンを介してルー
ティングされた SIP要求内のパラメータを保持す
るか、書き直すかを決定します。

[オン（On）]は、このゾーンとB2BUAの間でルー
ティングされる要求の SIP要求URIと連絡先パラ
メータを保持します。

[オフ（Off）]は、必要に応じて、このゾーンと
B2BUAの間でルーティングされる要求の SIP要
求URIと連絡先パラメータを B2BUAが書き直す
ことを許可します。

デフォルト：[オフ（Off）]

SIPパラメー
タの保持

（SIP
parameter
preservation）

ネイバー

（Neighbor）
トラバーサル

クライアント

（Traversal
client）トラ
バーサル

サーバ

（Traversal
server）DNS

オフ[オン（On）]：このゾーンを介して見つかったシ
ステムに送信される SIP要求が、この Expressway
が再度受信したときには拒否されるように「「ポ

イズニング」」されます。

[オフ（Off）]：このゾーンを介して送信され、
Expresswayが再度受信する SIP要求は拒否されま
せん。これらの要求は通常どおりに処理されま

す。

SIP Poison
モード（SIP
poison
mode）

ネイバー

（Neighbor）
自動（Auto）Expresswayがこのゾーンで暗号化された SIPコー

ルを許可するかどうかを決定します。

Auto：セキュア SIPトランスポート（TLS）が使
用されている場合、SIPコールが暗号化されます。

[Microsoft]：SIPコールはMS-SRTPを使用して暗
号化されます。

[オフ（Off）]：SIPコールは暗号化されません。

通常はこのオプションをデフォルトの [自動

（Auto）]のままにしてください。

SIP暗号化
モード（SIP
encryption
mode）
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ゾーンタイ

プ

デフォルト説明設定

ネイバー

（Neighbor）
転送

（Forward）
SIP REFER要求の処理方法を決定します。

[転送（Forward）]：SIP REFER要求がターゲッ
トに転送されます。

[終了（Terminate）]：SIP REFER要求は
Expresswayによって終了されます。

SIP REFER
モード（SIP
REFER
mode）

ネイバー

（Neighbor）
オフ（Off）X8.11以降、CiscoExpresswayシリーズではコール

ブリッジグループに含まれるMeeting Server間の
コールのロードバランシングに使用されるメカニ

ズムがサポートされています。

Cisco Meeting Serverがコールブリッジグループ
に含まれている場合、容量のないサーバ上のス

ペースに参加者が参加しようとすると、コールは

別のサーバーに再ルーティングされます。ルー

ティング先のサーバは、元のコールの詳細を使用

して SIP INVITEをコール制御層に送信します。
これにより、参加者は別のMeeting Server上の適
切なスペースに参加できます。「「2番目」」の
サーバに容量があるが、別のMeeting Serverにそ
れよりも多い容量がある場合は、2番目のサーバ
はそのMeeting Serverに SIP INVITEを送信するよ
う求めます。

[オン（On）]：Expressway B2BUAはMeeting
Serverからの INVITEを処理します。Unified CM
またはこのExpresswayに登録されているエンドポ
イント、あるいは隣接するVCSまたはExpressway
に登録されているエンドポイントに対してロード

バランシングを有効にする必要があります。

[オフ（Off）]：Expressway B2BUAは pではあり
ません

Meeting
Serverロード
バランシング

（Meeting
Server load
balancing）

ネイバー

（Neighbor）
オフ（Off）複数のMIMEストリッピングをこのゾーンからの

要求上で実行するかどうかを制御します。

通常はこのオプションをデフォルトの [オフ
（Off）]のままにしてください。

SIPマルチ
パート

MIME削除
モード（SIP
multipart
MIME strip
mode）
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ゾーンタイ

プ

デフォルト説明設定

ネイバー

（Neighbor）
オフ（Off）Expresswayがこのゾーンで送受信するすべての要

求と応答の Allowヘッダーから UPDATEメソッ
ドを削除するかどうかを制御します。

通常はこのオプションをデフォルトの [オフ
（Off）]のままにしてください。ただし、Allow
ヘッダーの UPDATEメソッドをサポートしてい
ないシステムもあります。そのため、これらの

ゾーンについては設定を [オン（On）]にする必
要があります。

SIP UPDATE
削除モード

（SIP
UPDATE
strip mode）

ネイバー

（Neighbor）
オプション

（Options）
H.323コールとインターワーキングするときに
Expresswayが SIPエンドポイントをどのように検
索するかを決定します。

[オプション（Options）]：ExpresswayはOPTIONS
要求を送信します。

[情報（Info）]：Expresswayは INFO要求を送信し
ます。

通常はこのオプションをデフォルトの [オプショ

ン（Options）]のままにしてください。ただし、
OPTIONS要求に応答できないエンドポイントも
あります。そのため、これらのエンドポイントに

ついては [情報（Info）]に設定する必要がありま
す。

相互接続 SIP
検索戦略

（Interworking
SIP Search
Strategy）

ネイバー

（Neighbor）

DNS

オフこのゾーンに送信された INVITE要求から
UDP/BFCPをフィルタリングにより除去するかど
うかを決定します。UDP/BFCPプロトコルをサ
ポートしない SIPデバイスとの相互運用性を有効
にするためにこのオプションが必要な場合があり

ます。

[オン（On）]：UDP/BFCPプロトコルを参照して
いるメディア回線がTCP/BFCPで置き換えられ、
無効になります。

[オフ（Off）]：INVITE要求は変更されません。

SIP
UDP/BFCP
フィルタ

モード（SIP
UDP/BFCP
filter mode）
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ゾーンタイ

プ

デフォルト説明設定

ネイバー

（Neighbor）

DNS

Cisco Unified
Communications
Managerで事
前設定された

ゾーンプロ

ファイルでは

[オフ

（Off）]。

それ以外の場

合は [オン

（On）]。

このゾーンに送信された INVITE要求から
UDP/UDT/IXまたは UDP/DTLS/UDT/IXをフィル
タリングにより除去するかどうかを決定します。

UDP/UDT/IXプロトコルまたはUDP/DTLS/UDT/IX
プロトコルをサポートしない SIPデバイスとの相
互運用性を有効にするためにこのオプションが必

要な場合があります。

[オン（On）]：UDP/UDT/IXプロトコルまたは
UDP/DTLS/UDT/IXプロトコルを参照するメディ
ア回線を RTP/AVPに置き換えて無効にします。

[オフ（Off）]：INVITE要求は変更されません。

次の場合は [SIP UDP/IXフィルタモード（SIP
UDP/IX filter mode）]を [オン（On）]に設定す
ることを推奨します。

•外部ネットワークまたはシスコ以外のインフ
ラストラクチャに接続されているネイバー

ゾーンを通じてルーティングされている

Business-to-Business（B2B）コール

• Unified CM 8.x以前に内部的に接続されてい
るコール（9.x以降の場合は [オフ（Off）]に
設定）

SIP UDP/IX
フィルタ

モード（SIP
UDP/IX filter
mode）

ネイバー

（Neighbor）

DNS

IPExpresswayがその IPアドレスを使用するか、こ
のゾーンへの発信 SIP要求のレコードルートまた
はパスのヘッダーのホスト名を使用するかを制御

します。

[IP]：Expresswayの IPアドレスを使用します。

[ホスト名（Hostname）]：Expresswayのシステム
ホスト名を使用します（空白の場合は、IPアドレ
スが使用されます）。

SIPレコード
ルートアド

レスタイプ

（SIP record
route address
type）

ネイバー

（Neighbor）
なし

（None）
このゾーンから受信した SIP要求の Proxy-Require
ヘッダーを検索し、そのヘッダーから削除するオ

プションタグのカンマ区切りのリスト。

SIPプロキシ
-ヘッダー削
除リストが必

要（SIP
Proxy-Require
header strip
list）
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ゾーンの設定：事前設定されたプロファイルの設定

次の表に、事前に設定されたプロファイルに自動的に適用される詳細なゾーン設定オプション

を示します。

デフォルトインフラス

トラクチャ

デバイス

Nortel
Communication
Server 1000

Cisco Unified
CM（8.6以
下）

Cisco Unified
CM（8.6.1ま
たは 8.6.2）

Cisco Unified
CM（9.x or
以降）

設定

はいいいえはいはいはいはいピアステー

タスのモニ

タ（Monitor
peer status）

自動

（Auto）
常に

（Always）
自動

（Auto）
常に

（Always）
常に

（Always）
常に

（Always）
コールシグ

ナリング

ルーティン

グモード

（Call
signaling
routed
mode）

オフオンオフ消灯消灯消灯H.323検索
に自動的に

応答

（Automatically
respond to
H.323
searches）

オフオンオフ消灯消灯消灯SIP検索に
自動的に応

答

（Automatically
respond to
SIP
searches）

オンオンオンオンオンオン相互運用さ

れるコール

用に空の

INVITEを送
信（Send
empty
INVITE for
interworked
calls）
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デフォルトインフラス

トラクチャ

デバイス

Nortel
Communication
Server 1000

Cisco Unified
CM（8.6以
下）

Cisco Unified
CM（8.6.1ま
たは 8.6.2）

Cisco Unified
CM（9.x or
以降）

設定

消灯消灯消灯消灯消灯消灯SIPパラ
メータの保

持（SIP
parameter
preservation）

消灯消灯消灯消灯消灯消灯SIP Poison
モード（SIP
poison
mode）

自動

（Auto）
自動

（Auto）
自動

（Auto）
自動

（Auto）
自動

（Auto）
自動

（Auto）
SIP暗号化
モード（SIP
encryption
mode）

転送

（Forward）
転送

（Forward）
転送

（Forward）
転送

（Forward）
転送

（Forward）
転送

（Forward）
SIP REFER
モード（SIP
REFER
mode）

オンオフ消灯消灯消灯消灯Meeting
Serverロー
ドバランシ

ング

（Meeting
Server load
balancing）

消灯消灯消灯消灯消灯消灯SIPマルチ
パート

MIME削除
モード（SIP
multipart
MIME strip
mode）

消灯オフオンオフ消灯消灯SIP
UPDATE削
除モード

（SIP
UPDATE
strip mode）
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デフォルトインフラス

トラクチャ

デバイス

Nortel
Communication
Server 1000

Cisco Unified
CM（8.6以
下）

Cisco Unified
CM（8.6.1ま
たは 8.6.2）

Cisco Unified
CM（9.x or
以降）

設定

オプションオプションオプションオプションオプションオプション相互接続

SIP検索戦
略

（Interworking
SIP Search
Strategy）

消灯消灯オフオンオフ消灯SIP
UDP/BFCP
フィルタ

モード（SIP
UDP/BFCP
filter mode）

オフオンオンオンオンオフSIP UDP/IX
フィルタ

モード（SIP
UDP/IX filter
mode）

IPIPIPIPIPIPSIPレコー
ドルートア

ドレスタイ

プ（SIP
record route
address
type）

<空白><空白>com.nortel-networks.-firewall<空白><空白><空白>SIPプロキ
シ -ヘッ
ダー削除リ

ストが必要

（SIP
Proxy-Require
header strip
list）

Expresswayと Unified CM間の SIPトランクの設定詳細：

「Expressway設定ガイド」ページに用意されている『Cisco Expressway and CUCM via SIP Trunk

Deployment Guide』を参照してください。

ゾーンとネイバー

50

ゾーンとネイバー

ゾーンの設定：事前設定されたプロファイルの設定

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html


ネイバーシステムの TLS証明書の確認
SIP TLS接続が Expresswayとネイバーシステム間で確立されている場合、ネイバーシステム
の IDを確認するためにそのシステムの X.509証明書を確認するように Expresswayを設定でき
ます。これを行うには、ゾーンの [TLS検証モード（TLS verify mode）]を設定します。

TLS検証モードが有効にされている場合、ゾーン設定の [ピアアドレス（Peeraddress）]フィー
ルドに指定されたネイバーシステムの FQDNまたは IPアドレスがそのシステムで提示された
X.509証明書に含まれる証明書の所有者名と照合するために使用されます。(名前は、証明書の
サブジェクト代替名属性に含める必要があります。)証明書自体も有効であり、信頼された認
証局によって署名されている必要があります。

トラバーサルサーバとDNSゾーンでは、接続元のトラバーサルクライアントの FQDNまたは
IPアドレスは設定されないため、必須の証明書の所有者の名前を個別に指定する必要がありま
す。

（注）

ネイバーシステムが別の Expresswayであるか、またはトラバーサルクライアントとトラバー
サルサーバの関係がある場合、互いの証明書を認証するように 2つのシステムを設定できま
す。これは相互認証と呼ばれ、この場合は各 Expresswayがクライアントとサーバの両方とし
て機能します。そのため、各 Expresswayの証明書がクライアントとしてもサーバとしても有
効であることを確認する必要があります。

証明書の確認についての詳細、および Expresswayのサーバ証明書のアップロードと信頼でき
る認証局のリストのアップロードの手順については、「セキュリティ証明書について」を参照

してください。

着信コール専用のゾーンの設定

エイリアス検索要求を送信しないように（このゾーンからの着信コールのみを受信する場合な

ど）ゾーンを設定するには、ターゲットとしてそのゾーンが必要な検索ルールを定義しないで

ください。

このシナリオでは、ゾーンを表示するときに、検索ルールが設定されていないことを示す警告

を無視できます。
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