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イベントログレベルについて
すべてのイベントには、1～ 4の範囲で関連付けられたレベルがあり、レベル 1のイベントが
最も重要と見なされます。次の表に、さまざまなイベントに割り当てられるレベルの概要を示

します。

割り当てられるイベントレベル

登録要求やコール試行などの高レベルイベント。人間が簡単に読み取れます。

次に例を示します。

•コール試行/接続/切断

•登録試行/承認/拒否

1

すべてのレベル 1のイベントに加えて、次のイベントがあります。

送受信されたプロトコルメッセージのログ（SIP、H.323、LDAPなど）。
H.460.18キープアライブやH.245ビデオ高速更新などのノイズの多いメッセー
ジは除きます。

2

すべてのレベル 1およびレベル 2のイベントに加えて、次のイベントがあり
ます。

•プロトコルのキープアライブ

•コール関連の SIPシグナリングメッセージ

3

最も詳細なレベル：レベル 1、レベル 2、およびレベル 3のすべてのイベント
に加えて、次のイベントがあります。

•ネットワークレベルの SIPメッセージ

4

Expresswayによってログに記録されるすべてのイベントと、それらがログに記録される詳細レ
ベルの完全なリストについては、イベントとレベルの項を参照してください。

イベントログ形式

イベントログは、UNIX syslog形式の拡張として表示されます。

date time process_name: message_details

値は次のとおりです。

説明フィールド

メッセージが記録された現地の日付。date

メッセージが記録された現地の時刻。time
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説明フィールド

ログメッセージを生成するプログラムの名前。次のようなものが含まれ

ます。

• tvcs（Expresswayプロセスから発信されるすべてのメッセージの場
合）

• web（すべてのWebログインおよび設定イベントの場合）

• licensemanager（コールライセンスマネージャから発信されるメッ
セージの場合）

• b2bua（B2BUAイベントの場合）

• portforwarding（Expressway-CとExpressway-E間の内部通信の場合）

• ssh（Expressway-Cと Expressway-E間の sshトンネルの場合）

ただし、Expresswayで実行している他のアプリケーションからのメッセー
ジの場合は異なります。

process_name

メッセージの本文（詳細については、メッセージの詳細フィールドの項

を参照してください）。

message_details

管理者イベント

管理者セッションに関連するイベントは次のとおりです。

• Admin Session Start

• Admin Session Finish

• Admin Session Login Failure

メッセージの詳細フィールドには次が含まれます。

•セッションが関連する管理者の名前および IPアドレス

•ログインが試行、開始、または終了された日時

メッセージの詳細フィールド

tvcsプロセスからログに記録されたすべてのメッセージについては、message_detailsフィー

ルドにメッセージの本文が格納されます。このフィールドは、人間が判読できる、スペースで

区切られた複数の name=valueペアで構成されています。

message_detailsフィールドの最初の名前要素は常に Eventであり、最後の名前要素は常に

Levelです。
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次の表に、message_detailsフィールド内の考えられるすべての名前要素を、それぞれの説明

とともに通常の表示順で示します。

次に説明するイベントに加え、非アクティブの状態が1時間経過するごとに、MARK文字列を含

む syslog.infoイベントがログに記録されます。これは、ロギングがまだアクティブであるこ

とを確認するためです。

（注）

説明名前

ログメッセージが生成される原因となったイ

ベント。Expresswayによってログに記録され
るすべてのイベントと、それらがログに記録

されるレベルのリストについては、イベント

とレベルを参照してください。

イベント

ログイン試行が行われたときに入力したユー

ザ名。

ユーザ（User）

ログインしたユーザの送信元 IPアドレス。ipaddr

通信に使用されたプロトコルを示します。有

効な値は次のとおりです。

• TCP

• UDP

• TLS

プロトコル（Protocol）

イベントに関連する理由に関する情報を含ん

だテキストの文字列。

理由（Reason）

通信に使用されたプロトコルを示します。次

のいずれかになります。

• H.323

• SIP

• H.225

• H.245

• LDAP

• Q.931

• NeighbourGatekeeper

•クラスタリング

• ConferenceFactory

サービス
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説明名前

メッセージのタイプを指定します。Message Type

SIP応答コードか、または H.323およびイン
ターワーキングコールの場合は SIP同等応答
コード

Response-code

送信元 IPアドレス（通信を確立しようとした
デバイスの IPアドレス）。これは、IPv4アド
レスか IPv6アドレスです。

Src-ip

宛先 IPアドレス（通信試行の宛先の IPアドレ
ス）。宛先 IPは Src-ipと同じ形式で記録され
ます。

Dst-ip

送信元ポート：通信を確立しようとしたデバ

イスの IPポート。
Src-port

宛先ポート：通信試行の宛先の IPポート。Dst-port

存在する場合は、メッセージの発信者に関連

付けられた最初の H.323エイリアス。

存在する場合は、メッセージの発信者に関連

付けられた最初の H.164エイリアス。

Src-alias

存在する場合は、メッセージの受信者に関連

付けられた最初の H.323エイリアス。

存在する場合は、メッセージの受信者に関連

付けられた最初の H.164エイリアス。

Dst-alias

イベントの説明的な詳細。詳細（Detail）

コール試行が正常に認証されたかどうか。Auth

SIPメソッド（INVITE、BYE、UPDATE、
REGISTER、SUBSCRIBEなど）。

メソッド

連絡先：REGISTERのヘッダー。お問い合わせ

レコードのアドレス。AOR

コール IDヘッダーフィールドは、特定の招
待、または特定のクライアントのすべての登

録を一意に識別します。

Call-id

特定のコールのすべてのプロトコルメッセー

ジに共通のローカルコールシリアル番号。

コールシリアル番号
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説明名前

タグは、コールのすべてのフォークについて、

Expresswayネットワーク上のすべての検索と
プロトコルメッセージに共通です。

タグ（Tag）

Expresswayがコールのシグナリングを取得し
たことを示します。

ルーティング済みコール

• REGISTER要求の場合：REGISTER要求
の AOR。

• INVITEの場合：ダイヤルされた元のエイ
リアス。

•その他のすべてのSIPメッセージの場合：
宛先の AOR。

移行後

この要求の送信先のユーザまたはサービスを

示す SIPまたは SIPS URI。
Request-URI

メッセージで送受信されたバイト数。Num-bytes

メッセージが復号化できなかったときにバッ

ファに含まれていたデータを表示します。

Protocol-buffer

要求/付与された登録満了期間デュレーション（Duration）

YYYY/MM/DD-HH:MM:SS形式の完全なUTC
タイムスタンプ。この形式を使用することに

よって、シンプルな ASCIIテキストの並べ替
え/順序付けを時刻で自然に並べ替えることが
できます。これは、標準的な syslogタイムス
タンプの制限により含まれています。

時刻

イベントログレベルについての項で定義され

ているイベントログのレベル。

レベル

イベントが発生した時刻。UTC形式で表示さ
れます。

UTC時間

イベントとレベル

次の表に、イベントログに表示される可能性があるイベントのリストを示します。
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レベル説明イベント

1管理者がアラームを確認しま

した。Detailイベントパラ
メータによって問題の特性に

関する情報が提供されます。

Alarm acknowledged

1アラームを発生させる原因と

なった問題が解決されまし

た。Detailイベントパラメー
タによって問題の特性に関す

る情報が提供されます。

Alarm lowered

1Expresswayが問題を検出し、
アラームが発生しました。

Detailイベントパラメータに
よって問題の特性に関する情

報が提供されます。

Alarm raised

1Expresswayが証明書ベースの
認証を使用するように設定さ

れている場合にログイン試行

が失敗しました。

Admin Session CBA
Authorization Failure

1管理者がシステムからログオ

フしました。

Admin Session Finish

1管理者としてのログイン試行

が失敗しました。これは、

誤ったユーザ名またはパス

ワード（あるいはその両方）

が入力されたために発生した

可能性があります。

Admin Session Login Failure

1管理者がシステムにログオン

しました。

Admin Session Start

1Expresswayアプリケーション
が終了しました。さらに詳し

い情報が、Detailイベントパ
ラメータに示される場合があ

ります。

Application Exit

1Expresswayアプリケーション
は予期しない障害によりサー

ビスが停止しました。

Application Failed
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レベル説明イベント

1Expresswayが起動しました。
より詳しい情報が、Detailイ
ベントパラメータに示される

場合があります。

Application Start

1Expresswayアプリケーション
はまだ実行していますが、回

復可能な問題が発生していま

す。より詳しい情報が、Detail
イベントパラメータに示され

る場合があります。

Application Warning

1ユーザが無効なクレデンシャ

ルを持っている、またはアク

セスグループに属していな

い、あるいはアクセスレベル

が「「なし」」のグループに

属しています。リモート認証

が有効になっている場合に適

用されます。

Authorization Failure

1システムバックアップが起動

しました。

Beginning System Backup

1システムの復元が開始されま

した。

Beginning System Restore

1コールへの応答を試行しまし

た。

Call Answer Attempted

1コールを試行しました。Call Attempted

1コールのエンドポイントが

コールの帯域幅を再ネゴシ

エートしました。

Call Bandwidth Changed

1コールが接続されました。Call Connected

1コールを転送しました。Call Diverted

1コールが切断されました。Call Disconnected

1コールは、非アクティビティ

により切断されました。

Call Inactivity Timer
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レベル説明イベント

1コールが拒否されました。

Reasonイベントパラメータに
は、H.225追加原因コードのテ
キスト表現が含まれていま

す。

Call Rejected

1Expresswayで [コールシグナリ
ングの最適化（Call signaling
optimization）]が [オン

（On）]に設定されており、
コールシグナリングパスから

Expresswayが除外されていま
す。

Call Rerouted

1証明書ベースの認証を使用し

たログイン試行が認証の失敗

により拒否されました。

CBA Authorization Failure

1セキュリティ証明書がアップ

ロードされたことを示しま

す。詳細については、Detail
イベントパラメータを参照し

てください。

Certificate Management

1システムのバックアップが完

了しました。

Completed System Backup

1システムの復元が完了しまし

た。

Completed System restore

1オペレータがコンフィギュ

レーションログをクリアしま

した。

Configlog Cleared

1SIPメッセージまたは H.323
メッセージの復号化中に構文

エラーが発生しました。

Decode Error

1診断のロギングが進行中であ

ることを示します。Detailイ
ベントパラメータに追加の詳

細情報が示されます。

Diagnostic Logging
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レベル説明イベント

3TURNサーバがクライアント
に（STUNプロトコルを使用
して）エラーメッセージを送

信しました。

Error Response Sent

オペレータがイベントログを

クリアしました。

Eventlog Cleared

外部サーバとの通信が予期切

失敗しました。Detailイベン
トパラメータで「「応答な

し」」と「「応答拒否」」を

区別する必要があります。関

係するサーバは次のとおりで

す。

• DNS

• LDAPサーバ

•ネイバーベートキーパー

• NTPサーバ

•ピア

External Server Communication
Failure

Expresswayハードウェアに問
題があります。問題が解決し

ない場合は、シスコのサポー

ト担当者に連絡してくださ

い。

ハードウェア障害（Hardware
failure）

特定の機能のライセンスの制

限に到達しました。Detailイ
ベントパラメータに関連する

機能や制限が示されます。

これが頻繁に発生する場合

は、シスコの担当者に連絡

し、ライセンスを追加購入し

てください。

License Limit Reached

2着信RASメッセージを受信し
ました。

Message Received
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レベル説明イベント

3着信 RAS NSMキープアライ
ブ、ピア間の H.225、H.254、
またはRASメッセージを受信
しました。

Message Received

4（SIP）着信メッセージを受信
しました。

Message Received

次の 2つの理由のどちらかで
発生した可能性があります。

•認証が有効になってお
り、エンドポイントが

メッセージ（登録要求な

ど）の Expresswayへの送
信試行に失敗した場合。

これは、エンドポイント

が認証クレデンシャルを

提供していないか、また

はクレデンシャルが

Expresswayが予期してい
たものと一致しないかの

いずれかの場合に発生し

ます。

•クラスタリングが有効に
なっていてもクラスタ上

の帯域幅が同一に設定さ

れておらず、さらに、

Expresswayが不明なピ
ア、リンク、パイプ、サ

ブゾーン、またはゾーン

に関連するメッセージを

受信した場合。

Message Rejected

2送信RASメッセージを送信し
ました。

Message Sent

3送信 RAS NSMキープアライ
ブ、H.255、H.245、またはピ
ア間のRASメッセージが送信
されました。

Message Sent

4（SIP）送信メッセージを送信
しました。

Message Sent

参考資料

11

参考資料

イベントとレベル



レベル説明イベント

1管理者がコールを切断しまし

た。

Operator Call Disconnect

1Expresswayは TLSで別のシス
テムと通信できません。イベ

ントパラメータで詳細情報が

提供されます。

Outbound TLS Negotiation Error

2言語パックなどのパッケージ

がインストールされたか、ま

たは削除されました。

Package Install

1ポリシーファイルが更新され

ました。

Policy Change

1HTTP POST要求が未許可セッ
ションから送信されました。

POST request failed

1プロビジョニングサーバから

の診断メッセージ。Detailイ
ベントパラメータに追加情報

が示されます。

プロビジョニング

1システムリブートが要求され

ました。Reasonイベントパラ
メータに具体的な情報が示さ

れます。

Reboot Requested

1登録要求が承認されました。Registration Accepted

3登録の更新またはキープアラ

イブの要求が承認されまし

た。

Registration Refresh Accepted

1登録更新の要求が拒否されま

した。

Registration Refresh Rejected

3登録の更新またはキープアラ

イブの要求を受信しました。

Registration Refresh Requested

1登録要求が拒否されました。

Reasonイベントパラメータと
Detailイベントパラメータ
に、拒否の特性に関する情報

が示されます。

Registration Rejected
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レベル説明イベント

1Expresswayによって登録が削
除されました。Reasonイベン
トパラメータに登録が削除さ

れた理由が示されます。理由

は次のいずれかです。

•認証の変更
（Authentication change）

•ゾーンの競合（Conflicting
zones）

•オペレータによる強制削
除（Operator forced
removal）

•オペレータによる強制削
除（すべての登録を削

除）（Operator forced
removal (all registrations
removed)）

•登録を優先（Registration
superseded.）

Registration Removed

1登録が要求されました。Registration Requested

2TURNサーバリレーが割り当
てられました。

Relay Allocated

2TURNサーバリレーが削除さ
れました。

Relay Deleted

2TURNサーバリレーの期限が
切れました。

Relay Expired

1Conference Factoryへの要求が
失敗しました。

Request Failed

2コール関連の SIP要求を受信
しました。

Request Received

3非コール関連 SIP要求を受信
しました。

Request Received

2コール関連の SIP要求を送信
しました。

Request Sent
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レベル説明イベント

3非コール関連の SIP要求を送
信しました。

Request Sent

1成功した要求が Conference
Factoryに送信されました。

Request Successful

2コール関連の SIP応答を受信
しました。

Response Received

3非コール関連 SIP応答を受信
しました。

Response Received

2コール関連 SIP応答を送信し
ました。

Response Sent

3非コール関連のSIP応答を送信
しました。

Response Sent

1システムの再起動が要求され

ました。Reasonイベントパラ
メータに具体的な情報が示さ

れます。

Restart Requested

1検索を試行しました。Search Attempted

1検索がキャンセルされまし

た。

Search Cancelled

1検索が完了しました。Search Completed

2Expresswayは [コールループ検
出（Call loop detection）]モー
ドになっており、ループ化さ

れた検索のブランチを特定

し、終了させました。

Search Loop detected

1Expresswayは正常に [高度なア
カウントセキュリティ

（Advanced account security）]
モードを終了しました。

Secure mode disabled

1Expresswayは正常に [高度なア
カウントセキュリティ

（Advanced account security）]
モードを開始しました。

Secure mode enabled
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レベル説明イベント

1Expresswayでセキュリティ関
連の潜在的な攻撃が検出され

ました。

Security Alert

3TURNサーバがクライアント
に（STUNプロトコルを使用
して）成功メッセージを送信

しました。

Success Response Sent

1システムのバックアッププロ

セスが完了しました。

System backup completed

1システムのバックアップ試行

中にエラーが発生しました。

System Backup error

1システムのバックアッププロ

セスが開始しました。

System backup started

1システムの設定項目が変更さ

れました。Detail イベントパ
ラメータに、変更された設定

項目の名前と新しい値が格納

されます。

System Configuration Changed

1システムの復元プロセスが完

了しました。

System restore completed

1システムの復元プロセスが現

在の設定のバックアップを開

始しました。

System restore backing up current
config

1システムの復元プロセスが現

在の設定のバックアップを完

了しました。

System restore backup of current
config completed

1システムの復元を試行中にエ

ラーが発生しました。

System restore error

1システムの復元プロセスが開

始しました。

System restore started

1オペレーティングシステムが

シャットダウンされました。

System Shutdown

1システムスナップショットが

開始されました。

System snapshot started
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レベル説明イベント

1システムスナップショットが

完了しました。

System snapshot completed

1オペレーティングシステムが

起動しました。起動に問題が

ある場合は、Detailイベント
パラメータに追加情報が格納

されることがあります。

System Start

1Transport Layer Security（TLS）
接続がネゴシエートに失敗し

ました。

TLS Negotiation Error

1登録解除要求が承認されまし

た。

Unregistration Accepted

1登録解除要求が拒否されまし

た。

Unregistration Rejected

1登録解除要求を受信しまし

た。

Unregistration Requested

1ソフトウェアアップグレード

プロセスに関連するメッセー

ジ。Detailイベントパラメー
タに具体的な情報が示されま

す。

アップグレード

CPLリファレンス
コール処理言語（CPL）はコール処理を定義するための XMLベースの言語です。ここでは、
ExpresswayのCPLの実装に関する詳細を示します。CPL標準規格のRFC 3880.と併せてお読み
ください。

Expresswayには数多くの強力な組み込みトランスフォーメーション機能が備わっています。そ
のため、高度なコール処理ルールが必要な場合にのみ、CPLが必要になります。

Expresswayはほとんどの CPL標準規格と、一部の TANDBERG定義の拡張機能をサポートし
ます。トップレベルのアクションである <incoming>と <outgoing>（RFC 3880で説明）はサ
ポートされません。代わりに、<taa:routed>セクション内のCPLの単一のセクションをサポー
トします。

CPLスクリプトを Expresswayにアップロードすることによってコールポリシーを実装する場
合、そのスクリプトはXMLスキーマと照合してシンタックスが確認されます。スキーマには、
基本の CPL仕様用のスキーマと TANDBERG拡張機能用のスキーマの 2つがあります。どち
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らのスキーマもWebインターフェイスからダウンロードして、Expresswayへのアップロード
の前にスクリプトを検証するために使用できます。

次に、シンタックスを許可されるようにする名前空間の正しい使用方法を示します。

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address is="reception@example.com">
<proxy/>
</address>
</address-switch>
</taa:routed>
</cpl>

送信元アドレスと宛先アドレスの形式

この項の説明でコールの送信元エイリアスまたは宛先エイリアスに言及する場合は、サポート

されているすべてのアドレス形式（URI、IPアドレス、E.164エイリアスなど）を意味します。

CPLアドレススイッチノード
address-switchノードによって、コールの送信元エイリアスまたは宛先エイリアスに基づき、

スクリプトは異なるアクションを実行できます。照合するフィールドを指定してから、アドレ

スノードのリストに考えられる一致と関連付けられたアクションを含めます。

address-switchには、fieldと subfieldという 2つのノードパラメータがあります。

アドレス

address構造体を address-switch内に使用して、照合するアドレスを指定します。正規表現の

使用をサポートします。

有効な値は次のとおりです。

選択したフィールドとサブフィールドが指定

した文字列と正確に一致しています。

is=string

選択したフィールドとサブフィールドに指定

した文字列が含まれています。CPL標準規格
のみで表示サブフィールドでのこの照合が可

能です。ただし、Expresswayではどのタイプ
のフィールドでもこの照合が可能です。

contains=string
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選択したフィールドが数字（電話のサブフィー

ルドなど）の場合、これはプレフィックスと

して一致します。たとえば、address

subdomain-of=「555」は 5556734などと一致し

ます。フィールドが数字でない場合は、通常

のドメイン名の照合が適用されます。たとえ

ば、address subdomain-of=「company.com」は

nodeA.company.comなどと一致します。

サブドメイン = 文字列

選択したフィールドとサブフィールドは指定

した正規表現を照合します。

regex=「regular expression」

すべてのアドレスの比較では大文字と小文字の違いが無視されます。たとえば、address is=

「Fred」は fred、freDなどと一致します。

フィールド

address-switchノード内では、必須の fieldパラメータで考慮対象のアドレスを指定します。

次に、サポートされる属性とその解釈を示します。

H.323SIPフィールドパラメータの属性

コールを開始した元のLRQま
たは ARQの送信元エイリア
ス。SETUPをRASの先行メッ
セージなしに受信した場合

は、発信元はSETUPから取得
されます。

着信メッセージの「From」
フィールドと「ReplyTo」
フィールド。

認証されていない発信元

正しく認証されている場合

（または関連する [認証ポリ
シー（Authentication Policy）]
が [認証済みとして処理（Treat

as authenticated）]の場合）
は、コールを開始した元の

LRQまたは ARQの送信元エ
イリアス。それ以外の場合は

not-present。SETUPメッセー
ジは認証されないため、

Expresswayが SETUPメッセー
ジを先行するRASメッセージ
なしに受信した場合、発信元

は常に not-presentになりま

す。

正しく認証されている場合

（または関連する [認証ポリ
シー（Authentication Policy）]
が [認証済みとして処理（Treat

as authenticated）]の場合）
は、メッセージの「From」
フィールドと「ReplyTo」
フィールド。それ以外の場合

は not-presentです。

authenticated-originおよび
origin
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H.323SIPフィールドパラメータの属性

コールの発信元のレッグのゾーンまたはサブゾーンの名前。

コールがネイバーゾーン、トラバーサルサーバゾーン、ま

たはトラバーサルクライアントゾーンから発信された場合、

これはゾーン名と等しくなります。コールがローカルサブ

ゾーンのいずれか内のエンドポイントから発信された場合、

これはサブゾーンの名前になります。コールがその他のロー

カルに登録されたエンドポイントから発信された場合、これ

は「DefaultSubZone」になります。それ以外の場合は、
「DefaultZone」になります。

originating-zone

関連する [認証ポリシー（Authentication Policy）]が[クレデン

シャルの確認（Check credentials）] または [認証済みとして

処理（Treat as authenticated）]の場合、これは認証に使用され
たユーザ名になります。それ以外の場合は not-presentにな

ります。

originating-user

コールが登録済みのエンドポイントから発信された場合、こ

れは登録したエイリアスのリストになります。それ以外の場

合は not-presentになります。

登録済み-発信元

宛先エイリアス。接続先

宛先エイリアス。元の宛先

適用する認証ポリシー設定は、着信メッセージの送信元に応じて、関連ゾーン用に設定されて

います。

選択したフィールドに複数のエイリアスが含まれている場合、Expresswayは次のアドレスノー
ドに進む前に各アドレスノードをすべてのエイリアスで照合しようとします。つまり、いずれ

かのエイリアスに一致する場合はアドレスノードは一致します。

サブフィールド

address-switchノードでは、オプションのサブフィールドパラメータで考慮するアドレスに部
分を指定します。次の表に、サブフィールドの定義をエイリアスタイプごとに示します。

照合するエイリアスタイプにサブフィールドが指定されていない場合は、not-presentアク

ションが実行されます。

コールを発信したエンドポイントのタイプに

基づいて、h323 または sipのいずれかになり

ます。

address-type

URIエイリアスの場合は、これによってユー
ザ名の部分が選択されます。H.323 IDの場合
は ID全体、E.164番号の場合は番号全体にな
ります。

user
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URIエイリアスの場合は、これによってドメ
イン名の部分が選択されます。エイリアスが

IPアドレスの場合は、このサブフィールドは
ドット付き10進法形式の完全なアドレスにな
ります。

ホスト

E.164番号の場合は、これによって数字の文字
列全体が選択されます。

tel

エイリアスのタイプの文字列表現を指定しま

す。タイプは、エイリアスの形式から推定さ

れます。可能なタイプは次のとおりです。

•アドレスタイプ

•結果

• URI

• url-ID

• H.323 ID

• h323-ID

•ダイヤル番号

• dialedDigits

エイリアスタイプ

otherwise
otherwiseノードは、address-switchで指定されているアドレスが見つかったものの、先行す

るアドレスノードが 1つも一致しなかった場合に実行されます。

Not-Present
not-presentノードは、address-switchで指定されているアドレスがコールセットアップメッ

セージに含まれていなかった場合に実行されます。この形式は、認証を使用するときに最も有

効です。認証が有効になっている Expresswayは、ポリシーを実行するときに認証されたエイ
リアスのみを使用します。そのため、認証されていないユーザからコールを受信したときに

not-presentアクションを使用し、適切なアクションを実行します（「認証されたユーザの発信
者名の確認」の例を参照してください）。

参照先

CPLスクリプトは評価されるため、proxyノードが実行される場合はコールの宛先として使用

されるアドレス（H.323 ID、URL、および E.164番号）のリストを保持します。taa:location
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ノードを使用して場所の設定を変更することで、コールを異なる宛先にリダイレクトできま

す。

スクリプト実行の開始時に、場所の設定は元の宛先に初期化されます。

次の属性は taa:locationノードでサポートされます。正規表現の使用をサポートします。

新しいロケーションを追加する前に現在の場

所の設定をクリアするかどうかを指定します。

デフォルトでは、この場所が設定の末尾に追

加されます。

Clear = 「yes」 | 「no」

場所の設定に追加される新しい場所。所定の

文字列でURL（user@domain.comなど）、H.323
IDまたは E.164番号を指定できます。

url=string

0.0～ 1.0の範囲の浮動小数点数か、または、
同じ範囲内の乱数を割り当てる randomのいず

れかとして指定されます。1.0が最も高いプラ
イオリティです。同じプライオリティの場所

の検索は並行して実行されます。

priority=<0.0..1.0> | 「ランダム」

正規表現に一致する場所を変更する方法を指

定します。

regex=「<regular expression>」replace=

「<string>」

指定された文字列でFromヘッダー（送信元エ
イリアス）を置換します。

source-url-for-message=「<string>」

指定した置換文字列で、正規表現に一致する

Fromヘッダー（送信元エイリアス）を置換し
ます。複数のFromヘッダーがある場合（H.323
のみに適用）、一致しないFromヘッダーは変
更されずにそのまま残ります。

source-url-for-message-regex=「<regular

expression>」 together with

source-url-for-message-replace=「<string>」

Fromヘッダーの送信元URLが変更されると、対応する表示名も変更された送信元URLのユー
ザ名の部分に一致するように変更されます。

Rule-Switch
CPLのこの拡張機能は、コールの送信元と宛先の両方に基づいて決定を下す必要があるコール
ポリシーのスクリプトを簡単にするために提供されています。taa:rule-switchには、順番に

テストされる多くのルールを含めることができます。一致が検出されるとすぐにそのルール要

素内の CPLが実行されます。

各ルールは次のいずれかの形式である必要があります。

<taa:rule-switch>
<taa:rule origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule authenticated-origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
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<taa:rule unauthenticated-origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule registered-origin="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule originating-user="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
<taa:rule originating-zone="<regular expression>" destination="<regular expression>"
message-regex="<regular expression>">
</taa:rule-switch>

さまざまな originセレクタの意味は、CPLアドレススイッチノードの項で説明されていると
おりです。

message-regexパラメータでは、着信 SIPメッセージ全体に対して正規表現を照合させること
ができます。

message-regexパラメータを含むルールは H.323コールを照合しません。（注）

プロキシ

proxyノードでの実行時に、Expresswayはコールを現在のロケーション設定で指定された場所
に転送しようとします。ロケーション設定に複数のエントリがある場合は、分岐されたコール

になります。現在のロケーション設定が空の場合は、元の宛先にコールが転送されます。

proxyノードでは、次のオプションパラメータがサポートされます。

秒単位で指定されたタイムアウト時間timeout=<1..86400>

ビジー応答を受信した場合に検索を停止する

かどうか

stop-on-busy = 「yes」 | 「no」

プロキシアクションによって、次の表に示す結果となる可能性があります。

プロキシがコールのルーティングに失敗しま

した

failure

宛先を検出したが、ビジー状態になっていま

す

busy

宛先を検出したが応答がありませんnoanswer

Expresswayがコールのリダイレクトを求めら
れています

redirection

他の結果が適用されない場合に実行する CPLデフォルト

CPLはこれらの結果に基づいて、さらにアクションを実行することができます。どの結果ノー
ドも proxyノード内に含まれる必要があります。例：

<proxy timeout="10">
<busy>
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<!--If busy route to recording service-->
<location clear="yes" url="recorder">
<proxy/>
</location>
</busy>
</proxy>

拒否

rejectノードが実行された場合、Expresswayはそれ以降のスクリプト処理を中止し、現在の
コールを拒否します。

ここでは、カスタムの拒否文字列である status=stringオプションと reason=stringオプショ

ンがサポートされており、ストリングの一貫性を確保するためにこれらを一緒に使用する必要

があります。

サポートされていない CPL要素
Expresswayは現在、CPL RFCで説明されている一部の要素をサポートしていません。次の要
素のいずれかを含むスクリプトをアップロードしようとすると、エラーメッセージが生成さ

れ、Expresswayは既存のポリシーを使用し続けます。

現在、次の要素はサポートされません。

• time-switch

• string-switch

• language-switch

• priority-switch

• redirect

• mail

• log

• subaction

• lookup

• remove-location

CPLの例
ここでは、CPL選択の例を示します。

•認証されたユーザの発信者名確認

•ドメインに基づいた発信者名確認

•ローカルに登録されたエンドポイントからのコールのみの許可
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•デフォルトゾーンとデフォルトサブゾーンからのコールのブロック

•ローカルゲートウェイへのアクセスの制限

CPLの例：認証されたユーザの発信者名確認

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。「コールポリ

シーについて」を参照してください。

（注）

この例では、認証された送信元アドレスを持つユーザからのコールのみが許可されます。認証

を有効化する方法の詳細については、「デバイス認証について」を参照してください。

コールが Expressway-Eを通じて着信する場合は、望ましくないコールがネットワーク内に進
行しないように Expressway-Eでの発信者名確認を推奨します。
<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="authenticated-origin">
<not-present>
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</not-present>
</address-switch>
</taa:routed>
</cpl>

CPLの例：エイリアスに基づいた発信者名確認

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。「コールポリ

シーについて」を参照してください。

（注）

この例では、ユーザ ceoが、ユーザ vpsales、vpmarketing、または vpengineeringからのコー

ルのみを受け入れます。

コールが Expressway-Eを通じて着信する場合は、望ましくないコールがネットワーク内に進
行しないように Expressway-Eでの発信者名確認を推奨します。
<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
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xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address is="ceo">
<address-switch field="authenticated-origin">
<address regex="vpsales|vpmarketing|vpengineering">
<!-- Allow the call -->
<proxy/>
</address>
<not-present>
<!-- Unauthenticated user -->
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</not-present>
<otherwise>
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</otherwise>
</address-switch>
</address>
</address-switch>
</taa:routed>
</cpl>

CPLの例：ドメインに基づいた発信者名確認

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。「コールポリ

シーについて」を参照してください。

（注）

この例では、ユーザの fredが annoying.comのすべてのユーザ、または認証されていないユー

ザからのコールを受け入れません。その他のすべてのユーザはコールが許可されます。

コールが Expressway-Eを通じて着信する場合は、望ましくないコールがネットワーク内に進
行しないように Expressway-Eでの発信者名確認を推奨します。
<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address is="fred">
<address-switch field="authenticated-origin" subfield="host">
<address subdomain-of="annoying.com">
<!-- Don't accept calls from this source -->
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</address>
<not-present>
<!-- Don't accept calls from unauthenticated sources -->
<!-- Reject call with a status code of 403 (Forbidden) -->
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<reject status="403" reason="Denied by policy"/>
</not-present>
<otherwise>
<!-- All other calls allowed -->
<proxy/>
</otherwise>
</address-switch>
</address>
</address-switch>
</taa:routed>
</cpl>

CPLの例：ローカルに登録されたエンドポイントからのコールのみの許可

この例では、管理者がローカルに登録されたエンドポイントから発信されたコールのみを許可

しようと考えています。

（注）

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="registered-origin">
<not-present>
<reject status="403" reason="Only local endpoints can use this Expressway"/>
</not-present>
</address-switch>
</taa:routed>
</cpl>

CPLの例：デフォルトゾーンとデフォルトサブゾーンからのコールのブロック

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。「コールポリ

シーについて」を参照してください。

（注）

ローカルに登録されたエンドポイントからのコールのみを許可するスクリプトは、デフォルト

ゾーンまたはデフォルトサブゾーンからでなく、設定されたゾーンからのコールを許可するよ

うに拡張できます。

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="registered-origin">
<not-present>
<address-switch field="originating-zone">
<address is="DefaultZone">
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<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</address>
<address is="DefaultSubZone">
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</address>
<otherwise>
<proxy/>
</otherwise>
</address-switch>
</not-present>
</address-switch>
</taa:routed>
</cpl>

CPLの例：ローカルゲートウェイへのアクセスの制限

この動作はコールポリシールールを使用して設定できるため、CPLスクリプトを使用して行
う必要はありません。ただし、UIによって設定されたルールとアップロードされた CPLスク
リプトを組み合わせて使用することはできないため、UIルールを使用して実装できない CPL
要件がある場合は、すべてのルールにスクリプトを使用する必要があります。「コールポリ

シーについて」を参照してください。

（注）

次の例では、ゲートウェイが 9のプレフィックスで Expresswayに登録されており、管理者は
組織外からのコールをゲートウェイを通じてルーティングしないようにしたいと考えていま

す。

これを行うには、address-switchノードを使用する方法と taa:rule-switchノードを使用する

方法の 2つがあります。次に、それぞれの例を示します。

Cisco Unified Communications Managerでコールルーティングを使用すると、同じ結果を取得で
きます。この例が示されているのは、これらのタイプのコールがネットワークのさらに深い部

分に到達するのを防ぎたいと思う場合があるためです。

（注）

address-switchノードの使用：

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<address-switch field="destination">
<address regex="9(.*)">
<address-switch field="originating-zone">
<!-- Calls coming from the traversal zone are not allowed to use this gateway -->
<address is="TraversalZone">
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</address>
</address-switch>
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</address>
</address-switch>
</taa:routed>
</cpl>

taa:rule-switchノードの使用

<?xml version="1.0" encoding="UTF-8" ?>
<cpl xmlns="urn:ietf:params:xml:ns:cpl"
xmlns:taa="http://www.tandberg.net/cpl-extensions"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:ietf:params:xml:ns:cpl cpl.xsd">
<taa:routed>
<taa:rule-switch>
<taa:rule originating-zone="TraversalZone" destination="9(.*)">
<!-- Calls coming from the traversal zone are not allowed to use this gateway -->
<!-- Reject call with a status code of 403 (Forbidden) -->
<reject status="403" reason="Denied by policy"/>
</taa:rule>
<taa:rule origin="(.*)" destination="(.*)">
<!-- All other calls allowed -->
<proxy/>
</taa:rule>
</taa:rule-switch>
</taa:routed>
</cpl>

デバイス認証用の LDAPサーバの設定
LDAPサーバ上のH.350ディレクトリサービスに対してデバイスを認証するようにExpressway
を設定できます。

ここでは、次の方法について説明します。

• LDAPサーバにインストールする必要があるH.350スキーマのダウンロード

• Expresswayで使用するための 2つの一般的なタイプのLDAPサーバのインストールと設定

• Microsoft Active Directory用の LDAPサーバの設定

• OpenLDAPサーバの設定

H.350スキーマのダウンロード
次の ITU仕様で、LDAPサーバにインストールする必要があるスキーマについて説明します。

マルチメディア会議用のディレクトリサービ

スアーキテクチャ：ネットワーク上のエンド

ポイントを表現する LDAPスキーマ

H.350

H.323用のディレクトリサービスアーキテク
チャ：H.323のエンドポイントを表現する
LDAPスキーマ

H.350.1
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H.235用のディレクトリサービスアーキテク
チャ：H.235の要素を表現する LDAPスキー
マ

H.350.2

SIP用のディレクトリサービスアーキテク
チャ：SIPのエンドポイントを表現するLDAP
スキーマ

H.350.4

スキーマは ExpresswayのWebインターフェイスからダウンロードできます。次の手順を実行
します。

1. [設定（Configuration）] > [認証（Authentication）] > [デバイス（Devices）] > [H.350ディ
レクトリスキーマ（H.350 directory schemas）]に移動します。ダウンロード可能なスキー
マのリストが表示されます。

2. 各ファイルの横にある [ダウンロード（Download）]ボタンをクリックし、ファイルを開
きます。

3. ブラウザの [名前を付けて保存（Save As）]コマンドを使用してファイルをファイルシス
テムに保存します。

Microsoft Active Directory用の LDAPサーバの設定

前提条件

次の手順は、Active Directoryがすでにインストールされていると想定しています。Active
Directoryのインストールの詳細については、Windowsのドキュメントを参照してください。

次の手順は、Windows Server 2003 Enterprise Edition用です。このバージョンのWindowsを使用
していない場合は、手順が異なります。

H.350スキーマのインストール

H.350スキーマのダウンロード、次のようにインストールします。

コマンドプロンプトを右クリックし、[管理者として実行（Run as administrator）]を選択して
管理者特権でのコマンドプロンプトを開きます。ファイルごとに次のコマンドを実行します。

ldifde -i -c DC=X <ldap_base> -f filename.ldf

値は次のとおりです。

<ldap_base>は Active Directoryサーバのベース DNです。

H.350オブジェクトの追加

組織階層を作成します。

1. Active Directoryの [ユーザとコンピュータ（Users and Computers）] MMCスナップインを
開きます。
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2. ベース DNで、[新しい組織ユニット（New Organizational Unit）]を右クリックします。

3. h350という組織ユニットを作成します。

独自の組織ユニット内にH.350ディレクトリを保持してH.350オブジェクトを他のタイプのオ
ブジェクトと区別することをお勧めします。これによって、BaseDNへのExpressway読み取り
アクセスのみを許可するアクセス制御を設定してディレクトリの他のセクションへのアクセス

を制限できます。

H.350オブジェクトを追加するには、次の手順を実行します。

1. 次の内容の ldifファイルを作成します。
# MeetingRoom1 endpoint
dn: commUniqueId=comm1,ou=h350,DC=X
objectClass: commObject
objectClass: h323Identity
objectClass: h235Identity
objectClass: SIPIdentity
commUniqueId: comm1
h323Identityh323-ID: MeetingRoom1
h323IdentitydialedDigits: 626262
h235IdentityEndpointID: meetingroom1
h235IdentityPassword: mypassword
SIPIdentityUserName: meetingroom1
SIPIdentityPassword: mypassword
SIPIdentitySIPURI: sip:MeetingRoom@X

2. 次のコマンドを使用して ldifファイルをサーバに追加します。

ldifde -i -c DC=X <ldap_base> -f filename.ldf

値は次のとおりです。

<ldap_base>は Active Directoryサーバのベース DNです。

上記の例では、MeetingRoom1の H.323 IDエイリアス、626262の E.164エイリアス、および
MeetingRoom@Xの SIP URIを持つ単一のエンドポイントを追加します。また、エントリには認
証時に使用された、IDが meetingroom1、パスワードが mypasswordの H.235および SIPクレデ
ンシャルも存在します。

H.323の登録では、H.323とH.235の属性を検索し、SIPは SIPの属性を検索します。したがっ
て、エンドポイントを1つのプロトコルだけで登録する場合は、もう一方のプロトコルに関連
するエレメントを組み込む必要はありません。

ldifファイル内の SIP URIには、プレフィックスとして sip:が付けられている必要がありま

す。

（注）

エイリアスがLDAPデータベース内にない場合の動作の詳細については、「LDAPを使用した
デバイスの認証」の項の登録用エイリアスのソースを参照してください。
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TLSでの保護

TLSを使用するように Active Directoryを有効にするには、証明書を要求し、Active Directory
サーバにインストールする必要があります。証明書は次の要件を満たす必要があります。

•ローカルコンピュータの個人証明書ストアにあること。これは、[証明書（Certificates）]
MMCスナップインを使用して確認できます。

•証明書に関連付けられている秘密キーの取得方法に関する機密情報がローカルに保存され
ていること。証明書を表示すると、「「この証明書に対応する秘密キーを所有しています

（You have a private key that corresponds to this certificate）」」というメッセージが表示され
ます。

•強力な秘密キー保護が有効になっていない秘密キーを所有していること。これはキー要求
に追加できる属性です。

• Enhanced Key Usageの拡張にサーバ認証オブジェクトの識別子が含まれており、これも
キー要求の一部になっていること。

•ドメインコントローラとクライアントの両方が信頼する CAから発行されていること。

•ドメインコントローラのActiveDirectory完全修飾ドメイン名が件名フィールドの共通名、
またはサブジェクト代替名拡張子の DNSエントリに含まれていること。

LDAPサーバへの接続上で TLSを使用するように Expresswayを設定するには、CAの証明書を
信頼できる CA証明書としてアップロードする必要があります。これを行うには、Expressway
で [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [信頼できる CA証明書
（Trusted CA certificate）]に移動します。

OpenLDAPサーバの設定

前提条件

次の手順では、OpenLDAPサーバがすでにインストールされていることを前提としています。
OpenLDAPのインストールの詳細については、http://www.openldap.orgにあるマニュアルを参
照してください。

次に、LinuxプラットフォームでOpenLDAPの標準インストールを使用する例を示します。他
のプラットフォームのインストールについては、OpenLDAPのコンフィギュレーションファ
イルの場所が異なる場合があります。詳細については、OpenLDAPのインストールマニュア
ルを参照してください。

H.350スキーマのインストール

1. Expresswayからすべてのスキーマファイルをダウンロードします（[設定（Configuration）]>
[認証（Authentication）]> [デバイス（Devices）]> [LDAPスキーマ（LDAP schemas）]）。
ファイル名のすべての文字が小文字であり、各ファイル名には .schema拡張子が付けられ
ていることを確認します。したがって

commobject.schema
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h323identity.schema

h235identity.schema

sipidentity.schema

2. 各スキーマファイルのインデックスは slapcatを使用して特定します。たとえば、
commobject.schemaの場合は次のようになります。

スド スラップキャット -f schema_convert.conf -F ldif_output -n 0 |grep コミュニケートオブ

ジェクト、cn=スキーマ

この場合は、次のような情報が返されます。dn:cn={14}commobject、cn=schema、cn=config

波カッコ {}内のインデックス値は異なります。

3. slapcatを使用して、各スキーマファイルを ldif形式に変換します。前のコマンドによっ
て返されたインデックス値を使用します。たとえば、commobject.schemaの場合は次のよ
うになります。

slapcat -f schema_convert.conf -F ldif_output -n0 -H

ldap:///cn={14}commobject,cn=schema,cn=config -l cn=commobject.ldif

4. テキストエディタを使用して、新たに作成したファイル（commobjectファイルの場合は
cn=commobject.ldif）を編集し、次の行を削除します。

structuralObjectClass:
entryUUID:
creatorsName:
createTimestamp:
entryCSN:
modifiersName:
modifyTimestamp:

5. ldapaddを使用して、各スキーマを ldapデータベースに追加します。たとえば、
cn=commobject.ldifの場合は次のようになります。

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f cn\=commobject.ldif

（cn の後ろのバックスラッシュはエスケープ文字です）。

6. 各スキーマファイルに上記のステップを繰り返します。

詳細については、https://help.ubuntu.com/13.04/serverguide/openldap-server.htmlを参照してくださ
い。

H.350オブジェクトの追加

組織階層を作成します。

1. 次の内容の ldif ファイルを作成します。

# This example creates a single organizational unit to contain the H.350 objects
dn: ou=h350,dc=my-domain,dc=com
objectClass: organizationalUnit
ou: h350

2. 次の形式の slapadd を使用して、この ldifファイルをサーバに追加します。
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slapadd -l <ldif_file>

この組織ユニットは、Expresswayが検索を実行する BaseDNを形成します。この例では、
BaseDNは ou=h350,dc=my-domain,dc=comとなります。

独自の組織ユニット内に H.350ディレクトリを保持して H.350オブジェクトを他のタイプ
のオブジェクトと区別することをお勧めします。これによって、BaseDNへの Expressway
読み取りアクセスのみを許可するアクセス制御を設定してディレクトリの他のセクション

へのアクセスを制限できます。

ldifファイル内の SIP URIには、プレフィックスとして sip:が付けられている必要がありま

す。

（注）

H.350オブジェクトを追加するには、次の手順を実行します。

1. 次の内容の ldifファイルを作成します。
# MeetingRoom1 endpoint
dn: commUniqueId=comm1,ou=h350,dc=mydomain,dc=com
objectClass: commObject
objectClass: h323Identity
objectClass: h235Identity
objectClass: SIPIdentity
commUniqueId: comm1
h323Identityh323-ID: MeetingRoom1
h323IdentitydialedDigits: 626262
h235IdentityEndpointID: meetingroom1
h235IdentityPassword: mypassword
SIPIdentityUserName: meetingroom1
SIPIdentityPassword: mypassword
SIPIdentitySIPURI: sip:MeetingRoom@domain.com

2. 次の形式の slapadd を使用して、この ldifファイルをサーバに追加します。

slapadd -l <ldif_file>

上記の例では、MeetingRoom1の H.323 IDエイリアス、626262の E.164エイリアス、および
MeetingRoom@domain.comの SIP URIを持つ単一のエンドポイントを追加します。また、エント
リには認証時に使用された、IDが meetingroom1、パスワードが mypasswordのH.235および SIP
クレデンシャルも存在します。

H.323の登録では、H.323とH.235の属性を検索し、SIPは SIPの属性を検索します。したがっ
て、エンドポイントを1つのプロトコルだけで登録する場合は、もう一方のプロトコルに関連
するエレメントを組み込む必要はありません。

エイリアスがLDAPデータベース内にない場合の動作の詳細については、「LDAPを使用した
デバイスの認証」の項の登録用エイリアスのソースを参照してください。

TLSでの保護

LDAPサーバへの接続は、Transport Level Security（TLS）を接続上で有効にすることによって
暗号化できます。これを行うには、Expresswayがサーバの IDを検証できるように LDAPサー
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バのX.509証明書を作成する必要があります。証明書を作成した後は、証明書に関連付けられ
た次の 3つのファイルを LDAPサーバにインストールする必要があります。

• LDAPサーバの証明書

• LDAPサーバの秘密キー

• LDAPサーバの証明書の署名に使用された認証局（CA）の証明書

3つのファイルはすべて PEMファイル形式である必要があります。

LDAPサーバは、証明書を使用するように設定する必要があります。次の手順を実行します。

• /etc/openldap/slapd.confを編集し、次の 3つの行を追加します。
TLSCACertificateFile <path to CA certificate>
TLSCertificateFile <path to LDAP server certificate>
TLSCertificateKeyFile <path to LDAP private key>

TLS設定を有効にするには、OpenLDAPデーモン（slapd）を再起動する必要があります。

LDAPサーバへの接続上で TLSを使用するように Expresswayを設定するには、CAの証明書を
信頼できる CA証明書としてアップロードする必要があります。これを行うには、Expressway
で [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [信頼できる CA証明書
（Trusted CA certificate）]に移動します。

コラボレーションソリューションアナライザツールの使

用
コラボレーションソリューションアナライザは、Cisco Technical Assistance Center（TAC）が
導入の検証（およびログファイル解析）を支援するために作成したものです。たとえば、ビジ

ネスツービジネスコールテスターを使用して、コールの検証とテストを行うことができま

す。これには、Microsoftインターワーキングコールが含まれます。

コラボレーションソリューションアナライザを使用するには、カスタマーアカウントまたは

パートナーアカウントが必要です。

スタートガイド

1. ログ分析ツールを使用する予定の場合は、最初に、お使いのExpresswayのログを収集しま
す。

2. https://cway.cisco.com/tools/CollaborationSolutionsAnalyzer/にログインします

X12.6からは、[診断ロギング（Diagnostic logging）]ページの [ログの分析（Analyze log）]
ボタン（[メンテナンス（Maintenance）] > [診断（Diagnostics）]）を使用し、コラボレー
ションソリューションアナライザのトラブルシューティングツールへのリンクを開けま

す。

3. 使用するツールをクリックします。たとえば、ログを使用するには、次のようにします。
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1. [ログ分析（Log analysis）]をクリックします。

2. ログファイルをアップロードします。

3. 分析するファイルを選択します。

4. [分析の実行（Run Analysis）]をクリックします。

ツールはログファイルを分析し、生のログよりも理解しやすい形式で情報を表示しま

す。たとえば、ラダー図を生成して SIPコールを表示することができます。

デフォルトの SSHキーの変更
デフォルトキーを使用すると、Expresswayに対して確立された SSHセッションが「「中間
者」」攻撃に対して脆弱になる可能性があります。そのため、Expresswayに一意の新しいSSH
キーを生成することを推奨します。

Expresswayが工場出荷時のデフォルトのSSHキーで設定されているままである場合は、「「セ
キュリティアラート：SSHサービスはデフォルトキーを使用しています（Security alert: the SSH
service is using the default key）」」というアラームメッセージが表示されます。

Expresswayに新しい SSHキーを生成するには、次の手順を実行します。

1. CLIに rootとしてログインします。

2. regeneratesshkeyと入力します。

3. exit と入力して rootアカウントからログアウトします。

4. Webインターフェイスにログインします。

5. [メンテナンス（Maintenance）]> [再起動（Restart）]に移動します。「再起動（Restart）」
ページが表示されます。

6. 現在実行されているコールと登録の数を確認します。

7. [システムの再起動（Restart system）]をクリックし、求められたら再起動を確認します。

クラスタ化された Expresswayシステムがある場合は、クラスタピアそれぞれに新しい SSH
キーを生成する必要があります。各ピアに順番にログインし、上記の手順に従います。クラス

タ化を解除したり、複製を無効にしたりする必要はありません。

SSHを使用して Expresswayへ次回ログインする際に、Expresswayのキー IDが変更されたと
いう警告を受け取る場合があります。この警告を抑制するには、SSHクライアントに適したプ
ロセスに従ってください。

その後でExpresswayが以前のバージョンのExpresswayファームウェアにダウングレードされ
た場合は、デフォルトの SSHキーが復元されます。
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デフォルト設定の復元（初期設定へのリセット）
まれに、システムで「「factory-reset」」スクリプトを実行する必要が生じる場合があります。
これは、ソフトウェアイメージを再インストールし、設定をデフォルトの最小機能にリセット

するものです。

はじめる前に

システムの最初のセットアップ以降に、アップグレードした場合、リセットにより、最新のソ

フトウェアバージョンが再インストールされます。

工場出荷時のリセット手順は、重大な障害が発生した後のシステムリカバリを目的としていま

す。物理ストレージから情報を消去するためのセキュリティメカニズムとしては設計されてい

ません。リセットを使用して、システムを「「クリーン」」または「「空白」」の安全な状態

に戻すことはしないようにしてください。リセットは、システムを最小の設定状態に戻すこと

だけを目的としています。

システムは、リセットによってインストールされたソフトウェアバージョンに現在適用される

デフォルト設定値を使用します。これは特にシステムが古いバージョンからアップグレードさ

れている場合など、以前に設定された値と異なる可能性があります。特に、これは多重化され

たメディアポートなどのポート設定に影響する場合があります。デフォルトの設定を復元した

後は、必要に応じて、これらのポート設定を、ファイアウォールが想定しているものと一致す

るポート設定にリセットしてください（次に、必要に応じてオプションキー、SSHキーと
FIPS140モードのようないくつかの設定値を保持することは可能ですが、これらの値をすべて
リセットすることをお勧めします）。

前提条件

•このプロセスを完了するには仮想マシンコンソールが必要になるため、VMコンソールを
開くための適切な VMwareアクセスが必要です。

•以下で説明する手順は、正常にインストールされた最新のソフトウェアイメージに基づい
てシステムを再構築します。再インストールには、/mnt/harddisk/factory-reset/システム
フォルダに格納されている次の2つのファイルが使用されます。これらのファイルがシス
テムに存在しない場合があります（最も一般的にはアップグレードされていない新規VM
のインストールの場合）。その場合、ルートとして SCPを使用して、ファイルを配置す
る必要があります。

• 16文字のリリースキーが含まれた、rkという名前のテキストファイル

• .tarおよび .gz形式のソフトウェアイメージが含まれた、tandberg-image.tar.gzという
名前のファイル。ダウンロードしたバージョン固有の tarファイルの名前を
tandgz-image.tar.gzに手動で変更する必要があります。
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デフォルト設定へのリセットプロセス

この手順はコンソールから実行する必要があります（または、ハードウェアベースの CEアプ
ライアンスの場合は、オプションでキーボードとモニターを使用してアプライアンスへの直接

接続を使用できます）。ネットワーク設定が書き換えられるため、すべてのコールとリセット

を開始するために使用した SSHセッションが切断され、手順によって生成される出力を確認
できなくなります。

このプロセスには約 20分かかります。

1. rootとしてシステムにログインします。

2. factory-resetと入力します。

3. 必要に応じて質問に回答します。以下の推奨される応答を入力すると、システムが完全に
リセットされ、工場出荷時のデフォルト状態に戻ります。

推奨される応答プロンプト

NOオプションキーを保持しますか [はい/いい
え] ?（Keep option keys [YES/NO]?）

NOFIPS140設定を保持しますか [はい/いいえ]
?（Keep FIPS140 configuration [YES/NO]?）

NOIP構成を保持しますか [はい/いいえ] ?（Keep
IP configuration [YES/NO]?）

NOsshキーを保持しますか [はい/いいえ] ?
（Keep ssh keys [YES/NO]?）

NOサーバ証明書、関連するキー、および CA
信頼ストアを保持しますか [はい/いいえ]
（Keep server certificate, associated key and CA
trust store [YES/NO]?）

このオプションでは SNI/ドメイン証明書は
保持されません。どのように応答するかに

かかわらず、これらの証明書は常に削除さ

れます。（[はい（Yes）]と応答した場合）
サーバ証明書とそれに関連付けられている

キーとCA信頼ストアのみが保存されます。

NOrootパスワードおよび管理者パスワードを
保持しますか [はい/いいえ] ?（Keep root and
admin passwords [YES/NO]?）

NOログファイルを保存しますか [はい/いいえ]
?（Save log files [YES/NO]?）
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4. 操作を続行することを確定します。

5. VM起動後に、インストールウィザードが表示されます。VMコンソールを使用してウィ
ザードを完了する必要があります。ステップ 3での応答に応じてウィザードの質問の一部
はスキップされますが、IP設定とパスワードを維持しているとしても、VMコンソールを
使用してインストールウィザードを完了する必要があります。

使用していた FIPS140を再び有効にする場合は、FIPS140-2暗号化モードの設定に関するこの
ガイドの項を参照してください。

（注）

USBスティクによるリセット - CEハードウェアアプライアンス
このセクションは、VMベースの仮想化 Expresswayには適用されません。

CiscoTACは、代替リセット方法を提案して、ソフトウェアイメージをUSBスタックにダウン
ロードしてから、USB接続された状態でシステムを再起動します。

この方式を使用した場合は、USBスティックの使用後の消去と再構築が必要です。あるシステ
ムをリセットしてから USBスティックを抜き取り、それを別のシステムに再使用しないでく
ださい。

リセット機能は、内部リカバリパーティション（IRP）を通じて CEハードウェアアプライア
ンスに組み込まれています。詳細については、インストールおよびアップグレードガイドペー

ジの『CEnnnnアプライアンスのインストールおよびアップグレードガイド』を参照してくだ
さい。

（注）

パターンマッチングの変数
Expresswayでは、許可リストと拒否リスト、事前検索変換、検索ルールやゾーン変換を構成す
る際に、多数の機能でパターンマッチングが利用されます。

これらのパターンマッチのそれぞれで、Expresswayではパターンをチェックする前に現在の
設定値で置換する変数を使用できます。

これらの変数は、次のいずれかまたは両方として使用できます。

•検索するパターンのすべてまたは一部

•検出されたパターンを置換する文字列のすべてまたは一部

変数は、すべてのタイプのパターン（プレフィックス、サフィックス、正規表現、および完全

一致）で使用できます。

次の表に、変数として有効な文字列と、それらが表現する値を示します。
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置換フィールドでの使

用時

パターンフィールドで

の使用時

返される値の表現文字列

該当なしすべての IPv4アドレ
スと IPv6アドレスに
一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V4 Address

xConfiguration Ethernet
1 IP V6 Address

xConfiguration Ethernet
2 IP V4 Address

xConfiguration Ethernet
2 IP V6 Address

%ip%

該当なしLAN 1および LAN 2
に現在設定されている

IPv4アドレスに一致し
ています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V4 Address

xConfiguration Ethernet
2 IP V4 Address

%ipv4%

LAN1 IPv4アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN1に現在設定され
ている IPv4アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V4 Address

%ipv4_1%

LAN2 IPv4アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN2に現在設定され
ている IPv4アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
2 IP V4 Address

%ipv4_2%
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置換フィールドでの使

用時

パターンフィールドで

の使用時

返される値の表現文字列

該当なしLAN 1および LAN 2
に現在設定されている

IPv6アドレスに一致し
ています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V6 Address

xConfiguration Ethernet
2 IP V6 Address

%ipv6%

LAN1 IPv6アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN1に現在設定され
ている IPv6アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
1 IP V6 Address

%ipv6_1%

LAN2 IPv6アドレスで
文字列を置き換えま

す。

Expresswayがクラスタ
の一部である場合は、

ローカルピアのアドレ

スが常に使用されま

す。

LAN2に現在設定され
ている IPv6アドレス
に一致しています。

Expresswayがクラスタ
の一部である場合にす

べてのピアアドレスに

適用されます。

xConfiguration Ethernet
2 IP V6 Address

%ipv6_2%

Expresswayのシステム
名で文字列を置き換え

ます。

Expresswayのシステム
名に一致しています。

xConfiguration
SystemUnit Name

%systemname%

パターンが特定の名前に一致するかどうか、および予想どおりに変換されているかどうかは、

[パターンの確認（Checkpattern）]ツール（[メンテナンス（Maintenance）> [ツール（Tools）]>
[パターンの確認（Check pattern）]]）を使用してテストできます。

ポートリファレンス
Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。
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正規表現
正規表現は、エイリアストランスフォーメーション、ゾーントランスフォーメーション、CPL
ポリシー、ENUMなど、数多くの Expressway機能と組み合わせて使用できます。Expressway
は POSIX形式の正規表現構文を使用します。次の表に、正規表現構文で一般的に使用される
特殊文字を示します。これは、使用可能なすべての表現のサブセットでしかありません。正規

表現構文の詳細については、『Regular Expression Pocket Reference』という資料を参照してくだ
さい。

例説明文字

任意の単一文字と一致しま

す。

.

任意の 10進数（0～ 9）と一
致します。

\d

.*

は、文字のシーケンスと一致

します。

直前の文字または式の 0回以
上の繰り返しと一致します。

*

直前の文字または式の 1回以
上の繰り返しと一致します。

+

9?123は、9123および 123と
一致します。

直前の文字または式の 0回ま
たは 1回以上の繰り返しと一
致します。

?

\d{3}は3桁の数字と一致しま
す。

直前の文字または式の n回の
繰り返しと一致します。

{n}

\d{3,5}は、3桁、4桁、5桁
の数字と一致します。

直前の文字または式の n～ m
回の繰り返しと一致します。

{n,m}

[a-z]は英字と一致します。

[0-9#*]は単一の E.164文字と
一致します。E.164文字のセッ
トは、0～9の数字とハッシュ
キー（#）およびアスタリスク
キー（*）から構成されます。

一連の指定した文字と一致し

ます。セット内の各文字を個

別に指定するか、または、範

囲内の最初の文字、その後に

-文字、その後に範囲内の最後
の文字を入力して、範囲を指

定することができます。

[]内では特殊文字を使用でき
ません。特殊文字はそのまま

の文字として扱われます。

[...]
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例説明文字

[^a-z]は英字以外の文字と一

致します。

[^0-9#*]は 0～ 9の数字、
ハッシュキー（#）、およびア
スタリスクキー（*）以外と一
致します。

指定した文字のセットを除く

すべてと一致します。セット

内の各文字を個別に指定する

か、または、範囲内の最初の

文字、その後に -文字、その
後に範囲内の最後の文字を入

力して、範囲を指定すること

ができます。

[]内では特殊文字を使用でき
ません。特殊文字はそのまま

の文字として扱われます。

[^...]

ユーザのフルネームが含まれ

ている URIをイニシャルに基
づいた URIに変換するように
正規表現を組み立てることが

できます。正規表現

(.).*_(.).*(@example.com)は

ユーザの

john_smith@example.comと照合

し、置換文字列 \1\2\3を使用

して js@example.comに変換し

ます。

一連の一致文字をまとめてグ

ループ化します。グループ

は、置換文字列の一部とし

て、文字列 \1、\2などを使用
して順番に参照できます。

(...)

.*@example.(net|com)はドメ

インexample.comまたはドメイ

ン example.netの URIと一致
します。

1つの表現または代替表現に一
致します。

|

正規表現の特殊文字をエス

ケープします。

\

[^abc]は、a、b、c、のいずれ
でもない任意の単一文字と一

致します。

行の先頭を示します。

開き大カッコの直後に使用さ

れると、大カッコ内の文字

セットは否定されます。

^

^\d\d\d$は正確に 3桁の文字
列と一致します。

行の末尾を意味します。$
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例説明文字

(?!.*@example.com$).*は

@example.comで終了しない文

字列と一致します。

(?!alice).*は aliceで開始さ

れない文字列と一致します。

否定先読み。存在すべきでな

い副次式を定義します。

(?!...)

.*(?<!net)は netで終了しな

い文字列と一致します。

否定後読み。存在すべきでな

い副次式を定義します。

(?<!...)

正規表現の比較は大文字と小文字を区別しません。

正規表現の使用例については、CPLの例の項を参照してください。

サポートされる文字
Expresswayは CLIやWebインターフェイスにテキストが入力されると、次の文字をサポート
します。

• A～ Zおよび a～ zの文字

• 10進数（0～ 9）

•アンダースコア ( _ )

•マイナス記号/ハイフン（-）

•等号（=）

•プラス記号 ( + )

•アットマーク（@）

•カンマ（,）

•ピリオド/終止符（.）

•感嘆符（!）

•スペース

次の文字は特に許可されていません。

•タブ

•山カッコ（<と >）

•アンパサンド（&）

•キャレット ( ^ )
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特定のテキストフィールド（[管理者（Administrator）]グループを含む）には異なる制限事項
があります。これらについては、本ガイドの関連する項に示します。

大文字と小文字の区別

CLIやWebインターフェイスを使用して入力するテキスト項目は大文字と小文字が区別されま
せん。例外として、パスワードとローカル管理者名は大文字と小文字が区別されます。

製品 IDと対応するキー
Cisco PID（製品識別子）は、製品名、モデル名、または製品番号とも呼ばれる場合がありま
す。次に、ソフトウェアバージョンに応じて Expresswayに適用できる PIDの例を示します。
多くは、後のソフトウェアバージョンで段階的に廃止されています。たとえば、リリースキー

は Cisco Expressway製品の X12.5.4から使用されなくなりました。

目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

システムを有効に

する。キーはソフ

トウェアのシリア

ル番号と特定の基

本バージョンに固

有です。ほとんど

の機能は、この

キーなしでは無期

限には機能しませ

ん。

VCS制御

VCS Expressway

16桁の数LIC-SW-VMVCS-K9リリースキー

システムを有効に

する。キーはソフ

トウェアのシリア

ル番号と特定の基

本バージョンに固

有です。ほとんど

の機能は、この

キーなしでは無期

限には機能しませ

ん。

Expressway-C

Expressway-E
16桁の数LIC-SW-EXP-K9リリースキー

Expresswayシリー
ズのシステムを有

効にします

（Cisco Webexハ
イブリッドサービ

スを除く）

Expressway-C

Expressway-E

116341E00-m-########LIC-EXP-SERIESExpresswayシリー
ズ
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

Expressway-C

Expressway-E

116341Yn-m-########LIC-EXP-RMSリッチメディア

セッションライ

センス
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

Expresswayがメ
ディアストリー

ムを処理する（メ

ディアを「トラ

バース」または

「ハンドル」する

とも言われる）必

要がある場合に

Expresswayにより
有効にされたコー

ル。

RMSライセンス
は次の機能が必要

なコールで使用さ

れます。

• IPv4-IPv6イ
ンターワーキ

ング

• H.323-SIPイ
ンターワー

キング

•別のエンティ
ティに代わる

メディアの暗

号化

• Microsoft SIP
から標準ベー

スのSIPへの
インターワー

キング

両方の

エンド

（注）

ポイン

トがシ

スコイ

ンフラ

ストラ

クチャ

の実効

参考資料

46

参考資料

製品 IDと対応するキー



目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

的なラ

イセン

スに登

録され

ている

場合

は、必

須では

ありま

せん。

RMSライセンス
は CMRクラウド
のコールでは使用

されません
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

VCSがメディア
ストリームを処理

する（メディアを

「トラバース」ま

たは「ハンドル」

するとも言われ

る）必要がある場

合に VCSにより
有効にされたコー

ル。

トラバーサル

コールライセン

スは次の機能が必

要なコールで使用

されます。

• IPv4-IPv6イ
ンターワーキ

ング

• H.323-SIPイ
ンターワー

キング

•別のエンティ
ティに代わる

メディアの暗

号化

• Microsoft SIP
から標準ベー

スのSIPへの
インターワー

キング

トラバーサル

コールライセン

スは CMRクラウ
ドのコールでは使

用されません

VCS制御

VCS Expressway

116341Wn-m-########シラミ-VCSE-nトラバーサル

コールライセン

ス
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

メディアトラ

バーサルを必要と

しない（シグナリ

ングのみ）VCS
により有効にされ

たコール

VCS制御

VCS Expressway

116341Vn-m-########シラミ-VCS-n非トラバーサル

コールライセン

ス

VCSへの発信者
の登録

VCS制御

VCS Expressway

116341Rn-m-########ライセンス・アンド・

ス・アンド・グ

登録ライセンス

Expressway-Cへの
TelePresenceルー
ム登録

Expressway-C

Expressway-E

116341An-m-########LIC-EXP-ルームルームシステム

の登録ライセンス

Expressway-Cへの
デスクトップエ

ンドポイント登録

Expressway-C

Expressway-E

116341Bn-m-########リック・エップ・ド・

スク

デスクトップシ

ステムライセン

ス登録

Jabber Guest、
Microsoft相互運
用性（オフサイト

MSクライアン
ト）

VCS Expressway

Expressway-E

116341In-m-########LIC-EXP-TURNTURNリレーラ
イセンスが必要で

す（TURN relay
licenses）

ファイアウォール

トラバーサル：

MRA、B2B、
CMRクラウド、
CMR Hybrid、プ
ロキシ登録、

Jabber Guest、MS
相互運用性（オフ

サイトMSクライ
アント）

VCS Expressway

Expressway-E

116341T00-m-########LIC-EXP-Eトラバーサル

サーバ機能

（X12.6以降では
使用されません）

Cisco TMSで管理
する複数のエイリ

アス。

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS制御

Expressway-C

116341U00-m-########LIC-VCS-FINDMEFindMe機能
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS制御

VCS Expressway

Expressway-C

Expressway-E

116341G00-m-########LIC-EXP-GWSIP機能のイン
ターワーキング
H.323

Cisco TMSの設定
および電話帳を使

用したエンドポイ

ントのプロビジョ

ニング。

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS制御

Expressway-C

116341P00-m-########リック・VCS-デヴプ

ロヴ

デバイスのプロビ

ジョニング機能

2つ目のNICとス
タティック NAT
の有効化。

このキーは明示的

に必須ではありま

せんが、ロードさ

れても動作に影響

しません。

VCS Expressway

Expressway-E

116341L00-m-########LIC-EXP-AN高度なネットワー

ク機能

FIPS140-2暗号化
モードの有効化

（高度にセキュア

な環境）

高度なアカウント

セキュリティ

モードの有効化

VCS制御

VCS Expressway

116341J00-m-########LIC-VCS-JITC高度なアカウント

のセキュリティ機

能

FIPS140-2暗号化
モードの有効化

（高度にセキュア

な環境）

高度なアカウント

セキュリティ

モードの有効化

Expressway-C

Expressway-E

116341J00-m-########LIC-EXP-JITC=高度なアカウント

のセキュリティ機

能
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目的適用対象キーパターン製品ID（PID）機能、ライセンス

オプション

次を含む

Expresswayと
Microsoftインフ
ラストラクチャ間

のすべての統合：

A/Vコールのイン
ターワーキング、

Microsoftクライ
アントからのデス

クトップ共有、

チャットおよびプ

レゼンスフェデ

レーションと

IM&P。

VCS制御

Expressway-C

116341C00-m-########LIC-EXP-MSFTMicrosoft相互運
用性（Microsoft
interoperability）

n -このキーで提供されるライセンス数。この位置に 00が含まれる場合、キーは複数のライセ

ンス用ではなく 1つの機能用であることを意味します。

m -キー、通常1.のインデックス。

~ #十六進数。

許可リストは、ファイルの参照を決定します
CSVファイルを使用してルールを定義できます。この項では、各ルールの引数に許容される
データへの参照を提供し、CSV形式のルールを示します。
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表 1 :リストルールの引数を許可する

サンプル値必須/任意パラメータ名引数インデックス

protocol://host[:port][/path]

それぞれの説明は次の

とおりです。

• protocolは http ま

たは httpsです。

• hostには DNS名
または IPアドレ
スを指定できま

す。

• :portはオプション
です。：の後に 0
～ 65535の範囲の
1つの数値のみが
続きます

（例：:8443

ポートが指定され

て、Expresswayは
プロビジョニング

されたプロトコル

のデフォルト

ポートを使用しま

す（80または
443）

• /pathはオプション
です。HTTP仕様
に準拠する必要が

あります。

必須Url0

このルールを使用する

導入の名前。複数の導

入がある場合は必須で

す。それ以外の場合は

空白の引数を入力しま

す。

任意導入1
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サンプル値必須/任意パラメータ名引数インデックス

HTTPメソッドのカン
マ区切りリスト。必要

に応じて二重引用符で

囲います。

例："GET,PUT"

任意HttpMethods2

exactまたは prefix。

デフォルト：prefix

任意MatchType3

ルールの説明。スペー

スを含む場合は二重引

用符で囲みます。

任意説明4

CSVファイルの例

Url,Deployment,HttpMethods,MatchType,Description
https://myServer1:8443/myPath1,myDomain1,GET,,"First Rule"
http://myServer2:8000/myPath2,myDomain200,"GET,PUT",exact,
https://myServer3:8080/myPath3,myDomain1,,prefix,"Third Rule"
https://myServer4/myPath4,myDomain1,,prefix,"Fourth Rule"
http://myServer5/myPath5,myDomain1,,prefix,"Fifth Rule"

•ファイルの最初の行にパラメータ名（記載のとおり）をリストします

• 1行ごとに 1つのルール、ルールごとに 1行

•カンマで引数を区切ります

•上記の表に示すように、ルール値は正しい順序にします

•スペースを含む値は二重引用符で囲みます

許可リストテストファイルリファレンス
CSVファイルを使用してテストを定義できます。この項では、各テストの引数に許容される
データへの参照を提供し、CSV形式のテストを示します。
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表 2 :リストテスト引数の許可

サンプル値必須/任意パラメータ名引数インデックス

protocol://host[:port][/path]

それぞれの説明は次の

とおりです。

• protocolは http ま

たは httpsです。

• hostには DNS名
または IPアドレ
スを指定できま

す。

• :portはオプション
です。：の後に 0
～ 65535の範囲の
1つの数値のみが
続きます。

• /pathはオプション
です。HTTP仕様
に準拠する必要が

あります。

必須Url0

allowまたはblock。テ

ストで、指定したURL
をルールによって許可

またはブロックする必

要があると前提するか

どうかを指定します。

必須ExpectedResult1

この URLを使用して
テストする導入の名

前。この引数を省略す

ると、テストはデフォ

ルトの導入を使用しま

す。

任意導入2

ルールの説明。スペー

スを含む場合は二重引

用符で囲みます。

任意説明3
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サンプル値必須/任意パラメータ名引数インデックス

テストする HTTPメ
ソッドを 1つ指定しま
す。例：PUT指定しな

い場合、デフォルトで

GET に設定されます。

任意HttpMethod4

CSVファイルの例

Url,ExpectedResult,Deployment,Description,HttpMethod
https://myServer1:8443/myPath1,block,"my deployment","a block test",GET
http://myServer2:8000/myPath2,allow,"my deployment","an allow test",PUT
https://myServer4/myPath4,allow,,,GET
http://myServer4/myPath4,block,,,POST

•最初の行にパラメータ名（記載のとおり）をリストします

• 1行ごとに 1つのテスト、テストごとに 1行

•カンマで引数を区切ります

•上記の表に示すように、テスト値は正しい順序にします

•スペースを含む値は二重引用符で囲みます

Expresswayマルチテナンシーの概要
Expresswayの製品ラインは、Cisco Hosted Collaboration Solutionで次のようなさまざまなエッジ
アクセス機能を提供するために使用されます。

• Mobile & Remote Access（MRA）を使用すると、Cisco Jabberなどのエンドポイントは、エ
ンタープライズネットワーク外のエンドポイントに対して Cisco Unified Communications
Managerによって提供される登録、コール制御、プロビジョニング、メッセージング、プ
レゼンスサービスを設定することができます。Expresswayは、Unified CM登録にセキュ
アなファイアウォールトラバーサルと回線側サポートを提供します。

•ビジネスツービジネス（B2B）によって、インターネット経由で到達可能な Cisco Hosted
Collaboration Solutionを利用しない企業との間でダイヤルできるセキュアな接続オプショ
ンが可能になります。

• Cisco Webexハイブリッドサービスは、オンプレミスの機器と Cisco Collaboration Cloudを
関連付けて統合された Cisco Webexエクスペリエンスを実現します。

これらのサービスを導入するには、Cisco Expressway-Eクラスタと Expressway-Cクラスタを顧
客ごとに設定および管理する必要があります。小規模のお客様の場合は、これが非効率的なリ

ソースの使用や管理上の負担の増大の原因になる可能性があります。
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このオーバーヘッドを軽減するために、マルチテナント構成を導入することができます。これ

により、パートナーは最大 50の顧客間で Expressway-Eクラスタを共有しながら、専用の
Expressway-Cクラスタを顧客ごとに展開できます。

この専用 Expressway-Cクラスタは、MRA、B2B、およびハイブリッドの 3つのサービスすべ
てに使用できます。この設定は、顧客あたり最大約500のユーザがいる小規模な顧客をサポー
トすることを目的としています。

大規模なお客様の場合は、シングルテナント（専用の）Expressway-Eクラスタを使用して、顧
客の規模とパフォーマンスの要件を満たすことを推奨します。

マルチテナント Expresswayの制限
マルチテナント Expresswayには、標準の Expressway製品に関連していくつかの制限がありま
す。次の機能は、マルチテナントモードでサポートされません。

• Jabber Guest

•以下を含むさまざまなモードにおける H323

• H323/SIPインターワーキング

•ビジネスツービジネス H323

• H323ゲートキーパー

• Lyncの相互運用

• Skype for Businessの相互運用

• IPv6

• Cisco Meeting Server（CMS）

詳細情報

マルチテナント機能の詳細については、「Cisco Hosted Collaboration Solutionドキュメント」
ページに用意されている次のドキュメントを参照してください。

• Cisco Hosted Collaboration Solution Reference Network Design Guide

• Cisco Hosted Collaboration Customer Onboarding Guide

• Cisco Hosted Collaboration Solution Capacity Planning Guide

• Cisco Hosted Collaboration Solution Troubleshooting Guide
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マルチテナント Expresswayのサイジング
以前の Expresswayリリースでは、Expressway-Eおよび Expressway-Cクラスタ展開は、一致す
るクラスタと OVAのサイズに制限されていました。Expressway-Eクラスタ内のノード数は、
Expressway-Cクラスタ内のノード数と一致する必要があります。各ノードは、両方のクラスタ
で同じ OVAサイズでなければなりません。

マルチテナント展開オプションを使用すると、その制限が緩和されます。推奨される展開は、

共有の 6ノード大規模 OVA Expressway-Eクラスタと、顧客ごとに専用の 2ノード中規模 OVA
Expressway-Cクラスタです。

2ノード中規模 OVAクラスタが提供する容量を超える容量が必要な顧客の場合は、要件を満
たす専用の Expressway-Eクラスタを導入することをお勧めします。

全体的なサイジングの推奨事項については、『Cisco Hosted Collaboration Solution参照ネット

ワーク設計ガイド』の「コラボレーションソリューションサイジングガイダンス」の章を参

照してください。特に、この章の「Expressway」の項では、Expresswayクラスタのサイジング
と容量について説明しています。

マルチテナント展開では、Expressway-Eの容量はすべての顧客で共有されますが、Expressway-C
クラスタの容量はその顧客専用です。次の表に、顧客ごとの推奨容量を示します。ビデオおよ

びオーディオのみのコールの数値は、いずれかのコールタイプのものであることに注意してく

ださい。両方ではありません。

共有 Expressway-Eクラスタのサイジング

音声専用コールビデオコールプロキシ実施済みMRA
登録

クラスタサイズ

4,0002,00010,0006ノード、大規模OVA

N+2の配置であるた
め、容量は 4ノード用
であり、2ノードで障
害が発生しても容量の

損失はありません。

8040200顧客ごとの最大（50の
顧客に対し）
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専用の Expressway-Cクラスタのサイジング

音声専用コールビデオコールプロキシ実施済みMRA
登録

クラスタサイズ

2001002,5002ノード、中規模OVA

N+1の配置であるた
め、容量は単一ノード

であり、1ノードで障
害が発生しても容量の

損失はありません。

上記の表では、ビデオ通話と音声のみの通話は、MRAコール、B2Bコール、およびハイブリッ
ドコールの合計を占めています。共有の Expressway-Eクラスタごとに推奨される最大顧客数
50において、顧客あたりの平均同時MRA登録の最大数は 200であり、Expressway-Cクラスタ
の容量をはるかに下回ります。

同様に、顧客あたりの平均同時ビデオ通話の最大数は 40であり、これもまた Expressway-Cク
ラスタの容量を下回ります。Expressway-Cクラスタのこの空き容量は、プロキシされた登録ま
たはコールキャパシティに影響を与えることなく、共存するハイブリッドコネクタによって

使用されます。

Expressway-Eを共有している顧客の規模を計画する際に考慮すべき 2つの使用例があります。
これらの両方の使用例では、Expressway-Eクラスタが制限要因です。Expressway-Cには多くの
容量があります。

使用例 1

ほとんどの顧客は、社内接続にMPLSを使用しており、自宅やモバイルではMRAのみを使用
しています。この場合、常にごく一部のユーザ（10-20%）しかMRAに登録されていません。
1顧客あたりの最大ユーザ数は約 500です。

使用例 2

ほとんどの顧客はMPLSを使用しておらず、すべての接続にMRAを使用しています。この場
合、100%のユーザがMRAに登録されています。1顧客あたりの最大ユーザ数は 200を超えて
はいけません。

次の表に、これらの展開オプションを要約します。

表 3 :導入シナリオ

注記一度にMRA経由で登
録できるユーザのパー

センテージ

顧客あたりの平均最大

ユーザ数

使用例

ほとんどの顧客が社内

接続にMPLSを使用し
ている場合に、これを

使用します。

40%5001
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注記一度にMRA経由で登
録できるユーザのパー

センテージ

顧客あたりの平均最大

ユーザ数

使用例

ほとんどの顧客が社内

接続にMRAを使用し
ている場合に、これを

使用します。

100 %2002

Cisco Hosted Collaboration Solutionページの『マルチテナントおよび Cisco Expressway』を参照
してください。

アラーム参照
以下の表に、Expresswayで発生する可能性のあるアラームのリストを示します。

•表 4 :ハードウェアアラーム

•表 5 :ソフトウェアアラーム

•表 6 :クラスタアラーム

•表 7 :ネットワークアラーム

•表 8 :ライセンスアラーム

•表 9 :外部アプリケーション/サービスアラーム

•表 10 :セキュリティアラーム

•表 11 :設定ミスアラーム

•表 12 :バックツーバックユーザエージェントアラーム

•表 13 :管理コネクタアラーム

•表 14 :カレンダーコネクタアラーム

•表 15 :コールコネクタアラーム

•表 16 :重要なイベントアラーム

•表 17 :テレメトリーアラーム
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表 4 :ハードウェアアラーム

重大度ソリューション説明タイトルID

クリティカルCiscoRMAプロセ
スに従って交換部

品を入手します。

サーバコンポー

ネントを交換する

方法については、

「CiscoUCSC220
M4ラックサー
バ」ページの

『Cisco UCS C220

M4サーバーのイ

ンストールおよ

びサービスガイ

ド』を参照してく

ださい。

ハードウェアで次

の問題が発生した

ときに生成されま

す。

•しきい値を下
回るファン速

度。

•しきい値を上
回るシステム

温度。

•しきい値を下
回るシステム

入力電圧。

•しきい値を上
回るシステム

入力電圧。

ハードウェア障害

（Hardware
failure）

10001

クリティカルCiscoRMAプロセ
スに従って交換部

品を入手します。

サーバコンポー

ネントを交換する

方法については、

「CiscoUCSC220
M4ラックサー
バ」ページの

『Cisco UCS C220

M4サーバーのイ

ンストールおよ

びサービスガイ

ド』を参照してく

ださい。

<problem
description>

RAIDの劣化
（RAID
degraded）

10002
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重大度ソリューション説明タイトルID

クリティカルCiscoRMAプロセ
スに従って交換部

品を入手します。

サーバコンポー

ネントを交換する

方法については、

「CiscoUCSC220
M4ラックサー
バ」ページの

『Cisco UCS C220

M4サーバーのイ

ンストールおよ

びサービスガイ

ド』を参照してく

ださい。

<problem
description>

PSUの冗長性の損
失（PSU
redundancy lost）

10003

クリティカル再構築が完了する

まで待ちます。正

常に完了すると、

すべてのRAID関
連のアラームが自

動的に引き下げら

れます。

<problem
description>

RAIDの再構築
（RAID
rebuilding）

10004

警告サポートされる

ハードウェアバー

ジョンへのアップ

グレードについて

は、シスコの担当

者にお問い合わせ

ください。サポー

トされるバージョ

ンについては、

「Expresswayイン
ストールガイ

ド」ページの

「Cisco
Expressway on
Virtual Machine
Installation

Guide」を参照し
てください。

現在のハードウェ

アが、このバー

ジョンの

Expresswayでサ
ポートされている

VMの設定要件を
満たしていませ

ん。

不適切なハード

ウェアの警告

10005
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表 5 :ソフトウェアアラーム

重大度ソリューション説明タイトルID

エラーインシデントレ

ポートページを

表示します。

予期しないソフト

ウェアエラーが

<module>で検出
されました（An
unexpected
software error was
detected in
<module>）

アプリケーション

に障害が発生しま

した（Application
failed）

15004

警告システムを再起動

します

データベースを削

除し、バックアッ

プから復元した後

でシステムをリ

ブートしてくださ

い（Please remove
database and restore
from backup, then
reboot the system）

データベースの障

害（Database
Failure）

15005

警告システムを再起動

します。

言語パックがイン

ストールされまし

たが、これを有効

にするにはリス

タートが必要です

再起動が必要です

（Restart
required）

15006

アラートシステムがシャッ

トダウンするか、

起動します（The
system is shutting
down, or starting）

システムがビジー

（The system is
busy）

15007

警告システムデータ

をバックアップか

ら復旧します。

データベースを

ロードできません

でした。一部の設

定データが失われ

ました（The
database failed to
load; some
configuration data
has been lost）

データベースを

ロードできません

でした（Failed to
restore database）

15008
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重大度ソリューション説明タイトルID

アラート初期設定へのリ

セットが開始され

ました（Factory
reset started）

初期設定へのリ

セットが開始され

ました（Factory
reset started）

15009

エラーインシデントレ

ポートページを

表示します。

予期しないソフト

ウェアエラーが

<module>で検出
されました（An
unexpected
software error was
detected in
<module>）

アプリケーション

に障害が発生しま

した（Application
failed）

15010

エラーインシデントレ

ポートページを

表示します。

予期しないソフト

ウェアエラーが

<module>で検出
されました（An
unexpected
software error was
detected in
<module>）

アプリケーション

に障害が発生しま

した（Application
failed）

15011

警告シスコの担当者に

連絡し、最新の言

語パックが使用可

能かどうかを確認

します

一部のテキスト

ラベルが変換でき

ない可能性があり

ます（Some text
labels may not be
translated）

言語パッケージの

不一致（Language
pack mismatch）

15012

アラート初期設定へのリ

セットに失敗しま

した（Factory
reset failed）

初期設定へのリ

セットに失敗しま

した（Factory
reset failed）

15013

警告システムを再起動

します。

コアダンプモード

が変更されました

が、この変更を有

効にするにはリス

タートが必要です

再起動が必要です

（Restart
required）

15014
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重大度ソリューション説明タイトルID

警告Expresswayがメン
テナンスモードに

なっており、コー

ルや登録を受け入

れなくなりました

（The Expressway
is in Maintenance
mode and will no
longer accept calls
and registrations）

メンテナンス

モード

15015

警告システムを再起動

します。

ディレクトリ

サービスのデータ

ベースが実行して

いません（The
directory service
database is not
running）

ディレクトリ

サービスのデータ

ベース障害

（Directory service
database failure）

15016

警告問題が解決しない

場合は、シスコの

担当者に連絡して

ください

OpenDSサービス
が突然停止し、再

起動しました

（The OpenDS
service has stopped
unexpectedly and
has been
restarted）

アプリケーション

に障害が発生しま

した（Application
failed）

15017
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重大度ソリューション説明タイトルID

クリティカルシステムを再起動

します

ブートしたシステ

ムが予期していた

設定と一致しませ

ん。これは、ブー

ト中のシリアル

コンソールでの

ユーザ入力か、

誤った文字によっ

て発生した可能性

があります

（Booted system
does not match
expected
configuration; this
may be caused by
user input or
spurious characters
on the serial
console during the
boot）

ブートの選択の不

一致（Boot
selection
mismatch）

15018

クリティカルシステムを再起動

します。問題が解

決しない場合はシ

スコのサポート担

当者に連絡してく

ださい。

予期しないソフト

ウェアエラーが

検出されました

（An unexpected
software error was
detected）
<details>

アプリケーション

に障害が発生しま

した（Application
failed）

15019

警告[CiscoXCPルータ
の遅延再起動ペー

ジ（DelayedCisco
XCP Router
restart）]でルータ
を再起動するか、

またはスケジュー

ルされた時間に再

起動するように設

定します。

Cisco XCPルータ
の遅延再起動機能

が有効になってい

るため、Cisco
XCPルータサー
ビスは現在最新の

設定では動作して

いません。

Cisco XCPルータ
の遅延再起動

15021

警告システムを再起動

します。

ドメイン証明書設

定が変更されまし

た。これを有効に

するには再起動が

必要です。

再起動が必要です

（Restart
required）

15022
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重大度ソリューション説明タイトルID

エラーエラーログで詳

細を確認して操作

を再試行します。

問題が解決しない

場合は、シスコの

サポート担当者に

連絡してくださ

い。

バックアップが復

元されませんでし

た。システムは、

以前の設定に復元

されます。

復元に失敗

（Restore failed）
15023

クリティカルHSM設定ページ
で詳細をご確認く

ださい

設定された暗号デ

バイスで暗号化/
解読化サイクルを

テスト中にエラー

が検出されまし

た。

暗号化デバイスの

障害（Crypto
device failure）

15024

エラーHSM設定ページ
で詳細をご確認く

ださい

HSMへのピアの
登録解除に失敗し

ました。

HSM登録解除の
障害（HSM
disenrollment
failure）

15025

エラー（Error）HSM設定ページ
で詳細をご確認く

ださい

HSMへのピアの
登録に失敗しまし

た。

HSM登録の障害
（HSM enrollment
failure）

15026

クリティカルHSM設定ページ
で詳細をご確認く

ださい

HSMの障害には
管理者の注意が必

要です。

HSMの障害15027

警告変更を有効にする

ためにExpressway
を再起動します。

サーバ証明書と秘

密キーが変更され

ましたが、この変

更を適用するには

再起動が必要です

（Server certificate
and private key
have been changed,
however a restart is
required for this to
take effect.）

再起動が必要です

（Restart
required）

15028
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重大度ソリューション説明タイトルID

Expresswayとク
ラッシュレポート

サーバ間のネット

ワーク接続を確認

します。クラッ

シュレポート

サーバ証明書の有

効期限が切れてい

ないか、無効にさ

れ、CAチェーン
内の証明書が信頼

ストアで更新され

たのを確認しま

す。

クラッシュレポー

トをサーバに送信

できませんでし

た。

クラッシュレポー

トの送信に失敗し

ました

15029

エラー（Error）すべての Unified
CMサーバを削除
してから、再度追

加してください。

詳細については、

『Cisco
Expressway導入ガ
イドによるモバイ

ルおよび Remote
Access』の
「UnifiedCMサー
バの検出」セク

ションをご覧くだ

さい。

Expresswayの
Unified CM構成
データは一貫して

いません。

UnifiedCMデータ
のクロスチェック

の失敗（Unified
CMdata crosscheck
failure）

15030

エラー（Error）詳細については

アップグレード

ページを参照して

ください。

HSMの障害には
管理者の注意が必

要です。

HSM TLPがイン
ストールされてい

ません

15031
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重大度ソリューション説明タイトルID

警告詳細については、

イベントログを参

照してください。

問題を解決して更

新します。詳細に

ついては、

『Cisco
Expressway導入ガ
イドによるモバイ

ルおよび Remote
Access』の
「UnifiedCMサー
バの検出」セク

ションをご覧くだ

さい。

発行者のUnified
CM設定に使用で
きないサーバが含

まれています。

UnifiedCMサーバ
を使用できません

15022

表 6 :クラスタアラーム

重大度ソリューション説明タイトルID

警告システムを再起動

します。

TLS検証設定がア
クティブなステー

タスと一致しませ

ん。

再起動が必要です

（Restart
required）

20020

警告ポートリファレ

ンスガイドを確

認します。

<peers>との TCP
接続をポート

<ports>で確立で
きません

クラスタ通信障害

（Cluster
communication
failure）

20021

警告「クラスタリング

（Clustering）」
ページをチェック

して、このシステ

ムの IPアドレス
が含まれているこ

と、および重複す

る IPがないこと
を確認します。

クラスタ設定が無

効です（The
cluster
configuration is
invalid）

無効なクラスタ設

定（Invalid cluster
configuration）

20003
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重大度ソリューション説明タイトルID

警告クラスタリング設

定を確認します。

システムがクラス

タ内のピアの1つ
または複数と通信

できません（The
system is unable to
communicate with
one or more of the
cluster peers）

クラスタ通信障害

（Cluster
communication
failure）

20004

警告「クラスタリング

（Clustering）」
ページをチェック

し、すべての [ピ
ア（Peer）]
フィールドに有効

な IPアドレスが
使用されているこ

とを確認します。

無効なピアアド

レスが1つ以上あ
ります（One or
more peer addresses
are invalid）

無効なピアアド

レス（Invalid peer
address）

20005

警告クラスタリング設

定を確認し、再起

動します。

1つ以上のクラス
タピアでデータ

ベースを複製でき

ません（The
database is unable
to replicate with
one or more of the
cluster peers）

クラスタデータ

ベース通信障害

（Cluster database
communication
failure）

20006

警告システムを再起動

します。

クラスタ設定が変

更されました。こ

れを有効にするに

は再起動が必要で

す（Cluster
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

20007

参考資料

69

参考資料

アラーム参照



重大度ソリューション説明タイトルID

警告アップグレードが

完了するまで待ち

ます。

アップグレードが

進行中のため、設

定の自動レプリ

ケーションが一時

的に無効にされま

した（Automatic
replication of
configuration has
been temporarily
disabled because an
upgrade is in
progress）

クラスタ複製エ

ラー（Cluster
replication error）

20008

警告クラスタレプリ

ケーションの手順

を表示します。

設定の自動レプリ

ケーション中にエ

ラーが発生しまし

た（There was an
error during
automatic
replication of
configuration）

クラスタ複製エ

ラー（Cluster
replication error）

20009

警告クラスタレプリ

ケーションの手順

を表示します。

このピアの設定が

プライマリの設定

と競合していま

す。設定を手動で

同期化する必要が

あります（This
peer's configuration
conflicts with the
primary's
configuration,
manual
synchronization of
configuration is
required）

クラスタ複製エ

ラー（Cluster
replication error）

20011
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重大度ソリューション説明タイトルID

警告このピアのクラス

タを設定します

このピアのクラス

タ設定がプライマ

リ設定ピアの設定

と一致しません

（This peer's
cluster
configuration
settings do not
match the
configuration
primary peer's
settings）

クラスタ複製エ

ラー（Cluster
replication error）

20012

警告クラスタレプリ

ケーションの手順

を表示します。

プライマリまたは

このピアの設定

ファイルが見つか

りません。設定を

手動で同期化する

必要があります

（Cannot find
primary or this
peer's configuration
file, manual
synchronization of
configuration is
required）

クラスタ複製エ

ラー（Cluster
replication error）

20014

警告このクラスタのピ

アのリストを確認

します。

ピアのリストに

ローカル

Expresswayが表示
されません（The
local Expressway
does not appear in
the list of peers）

クラスタ複製エ

ラー（Cluster
replication error）

20015

警告このクラスタのピ

アのリストを確認

します。

プライマリピア

に到達できません

（The primary peer
is unreachable）

クラスタ複製エ

ラー（Cluster
replication error）

20016
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重大度ソリューション説明タイトルID

警告クラスタレプリ

ケーションの手順

を表示します。

プライマリ設定

IDに一貫性があ
りません。設定を

手動で同期する必

要があります

（Configuration
primary ID is
inconsistent,
manual
synchronization of
configuration is
required）

クラスタ複製エ

ラー（Cluster
replication error）

20017

警告H.323モードを設
定します。

H.323モードを有
効にする必要があ

ります。クラスタ

リングではピア間

にH.323通信を使
用します（H.323
mode must be
turned On -
clustering uses
H.323
communications
between peers）

無効なクラスタリ

ング設定（Invalid
clustering
configuration）

20018

警告クラスタ名を設定

します。

FindMeまたはク
ラスタリングを使

用している場合

は、クラスタ名を

定義する必要があ

ります（IfFindMe
or clustering are in
use a cluster name
must be defined.）

クラスタ名が設定

されていません

（Cluster name not
configured）

20019
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表 7 :ネットワークアラーム

重大度ソリューション説明タイトルID

警告システムを再起動

します。

ネットワーク設定

が変更されまし

た。これを有効に

するには再起動が

必要です

（Network
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25001

警告時刻設定を確認し

ます。

システムは NTP
サーバから正確な

日時を取得できま

せん（The system
is unable to obtain
the correct time and
date from an NTP
server）

日時を確認できま

せん（Date and
time not
validated）

25002

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、システム

には定義されてい

る IPv4アドレス
がありません（IP
protocol is set to
both IPv4 and IPv6,
but the system does
not have any IPv4
addresses defined）

IP設定の不一致
（IP configuration
mismatch）

25003
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重大度ソリューション説明タイトルID

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、システム

には定義されてい

る IPv4ゲート
ウェイがありませ

ん（IP protocol is
set to both IPv4 and
IPv6, but the
system does not
have an IPv4
gateway defined）

IP設定の不一致
（IP configuration
mismatch）

25004

警告必要な LAN設定
とスタティック

NAT設定を
「IP」ページで構
成してから、シス

テムを再起動しま

す。

高度なネットワー

クのオプション

キーが変更されま

した。これを有効

にするには再起動

が必要です

（Advanced
Networking option
key has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

25006

警告システムを再起動

します。

QoS設定が変更さ
れました。これを

有効にするには再

起動が必要です

（QoS settings
have been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25007
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重大度ソリューション説明タイトルID

警告システムを再起動

します。

ポート設定が変更

されました。これ

を有効にするには

再起動が必要です

（Port
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25008

警告システムを再起動

します。

イーサネット設定

が変更されまし

た。これを有効に

するには再起動が

必要です

（Ethernet
configuration has
been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25009

警告システムを再起動

します。

IP設定が変更さ
れました。これを

有効にするには再

起動が必要です

（IP configuration
has been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25010

警告システムを再起動

します。

HTTPSサービス
が変更されまし

た。これを有効に

するには再起動が

必要です（HTTPS
service has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

25011
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重大度ソリューション説明タイトルID

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、システム

には定義されてい

る IPv6ゲート
ウェイがありませ

ん（IP protocol is
set to both IPv4 and
IPv6, but the
system does not
have an IPv6
gateway defined）

IP設定の不一致
（IP configuration
mismatch）

25013

警告IP設定を構成し
ます。

IPプロトコルは
IPv4と IPv6の両
方に設定されてい

ますが、

Expresswayには定
義されている

IPv6アドレスが
ありません（IP
protocol is set to
both IPv4 and IPv6,
but the Expressway
does not have any
IPv6 addresses
defined）

設定の警告

（Configuration
warning）

25014

警告システムを再起動

します。

SSHサービスが変
更されました。こ

れを有効にするに

は再起動が必要で

す（SSH service
has been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25015
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重大度ソリューション説明タイトルID

警告イーサネットパ

ラメータを設定し

ます。

イーサネットイ

ンターフェイスの

速度設定が

1000Mb/s全二重
または100Mb/s全
二重以外の値にネ

ゴシエートされて

います。これによ

りネットワーク上

でパケット損失が

発生する可能性が

あります（An
Ethernet interface
speed setting has
been negotiated to
a value other than
1000Mb/s full
duplex or 100Mb/s
full duplex; this
may result in packet
loss over your
network）

非推奨のイーサ

ネット速度

（Ethernet speed
not
recommended）

25016

警告システムを再起動

します。

HTTPサービスが
変更されました。

これを有効にする

には再起動が必要

です（HTTP
service has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

25017

警告ポート設定を

「ローカルイン

バウンドポート

（Local inbound
ports）」ページと
「ローカルアウ

トバウンドポー

ト（Local
outbound ports）」
ページで確認しま

す。

<function> <port>
と <function>
<port>間にポート
の競合が発生して

います（There is a
port conflict
between <function>
<port> and
<function>
<port>）

ポート競合（Port
conflict）

25018
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重大度ソリューション説明タイトルID

警告ネットワークロ

グモジュールと

サポートログモ

ジュールは、シス

コのサポート担当

者による別途のア

ドバイスがない限

り、[情報
（Info）]レベル
に設定する必要が

あります。診断ロ

ギングが進行中の

場合は、診断ロギ

ングが停止した時

点で自動的にリ

セットされます。

ネットワークロ

グまたはサポート

ログの1つ以上の
モジュールが [デ
バッグ（Debug）]
レベルまたは [ト
レース（Trace）]
レベルに設定され

ています（One or
more modules of
the Network Log or
Support Log are set
to a level of Debug
or Trace）

詳細なログレベ

ルを設定しました

（Verbose log
levels configured）

25019

警告キー設定や有効期

限を含め、NTP
のステータス情報

を確認します。

システムが NTP
クライアントを実

行できません

（The system is
unable to run the
NTP client）

NTPクライアン
ト障害（NTP
client failure）

25020

警告時刻設定とステー

タスを確認しま

す。また、DNS
設定を確認しま

す。

システムは NTP
サーバに接続でき

ません（The
system is unable to
contact an NTP
server）

NTPサーバが使
用できません

（NTP server not
available）

25021

警告システムの時刻設

定が一貫している

ことを確認しま

す。変更を行った

場合は、それが有

効になるまで時間

がかかることがあ

ります。

このサーバのシス

テム時刻が、SIP
トラバーサル

ゾーンのもう一方

のサーバのシステ

ム時刻と異なって

います（The
system time of this
server is different
from that on a
server on the other
side of a SIP
traversal zone）

トラバーサル

ゾーンの時刻が同

期されていません

（Time not
synchronized over
traversal zone）

25022
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重大度ソリューション説明タイトルID

警告IM and Presence
サービスサーバ

が稼働しているこ

とを確認し、AXL
サービスがそこで

実行されているこ

とを確認してか

ら、サーバを更新

します。

フェデレーション

用の Expressway
アドレスを使用し

た Unified CM IM
and Presenceサー
ビスサーバの設

定に失敗しました

（Failed to
configure Unified
CM IM and
Presence Service
servers with
Expressway address
for XMPP
federation）

XMPPのフェデ
レーション設定警

告

25023

エラーIPv4アドレスが
正しいことを確認

します。127.0.0.1
（ループバック

アドレス）を使用

することができま

す

XMPPネットワー
クアドレスの設

定が無効です

（Invalid
configuration of
XMPP network
address）

XMPP設定エラー25024

警告システムを再起動

します。

Web管理ポート
設定が変更されま

した。これを有効

にするには再起動

が必要です（Web
administration port
has been changed,
however a restart is
required for this to
take effect）

再起動が必要です

（Restart
required）

25026
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重大度ソリューション説明タイトルID

クリティカルTURNサービスを
再設定します。

設定ファイルが書

き込まれていない

ため、プロトコル

多重化サービスを

開始できません。

Expressway-Eが
TCP 443で TURN
要求とWebRTC
要求をリッスンで

きません（The
protocol
multiplexing
service cannot start
because the
configuration file
was not written.
The Expressway-E
is not able to listen
on TCP 443 for
TURN and
WebRTC
requests.）

SSLH障害
（SSLH failure）

25027

アラートHSM設定ページ
で詳細をご確認く

ださい

一部の HSMモ
ジュールに問題が

あります

HSMボックスの
接続の問題

25028

システムを再起動

します。

TURNプロトコル
モードを UDPに
変更されました。

このため、TCP
443 TURNサービ
スはオフになって

いますが、これを

有効にする場合は

再起動が必要で

す。

再起動が必要です

（Restart
required）

25029
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重大度ソリューション説明タイトルID

エラー（Error）DNSサーバが、
そのアドレス <

サーバのIPアドレ

ス&gtに対して有
効な PTRレコー
ドで設定されてい

ることを確認して

ください。

アドレス<サーバ

の IPアドレス>
の DNS逆引き参
照を実行できませ

んでした。これに

より、MRAログ
インが失敗する可

能性があります。

DNS逆引き検索
に失敗

25030

エラー（Error）Expressway-Eの
サーバ証明書に

SANエントリと
して存在する

FQDNを持つアド
レス <IP Address
of E server>に対
して、有効なPTR
レコード (1つだ
け)が作成されて
いることを確認し

てください。

アドレス <IP
Address of E
server>の PTRレ
コードの FQDN
が、IP <IP
Address of E
server>を持つそ
のサーバの証明書

に提示された

SANエントリと
一致しません。

証明書検証が失敗

しました

（Certificate
verification
failed）

25031

表 8 :ライセンスアラーム

重大度ソリューション説明タイトルID

警告シスコの担当者に

お問い合わせくだ

さい。

同時発生トラバー

サルコールの数

がライセンス供与

されている上限に

近づいています

（The number of
concurrent traversal
calls has
approached the
licensed limit）

キャパシティ警告

（Capacity
warning）

30001
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重大度ソリューション説明タイトルID

警告シスコの担当者に

お問い合わせくだ

さい。

同時発生トラバー

サルコールの数

がユニットの物理

的な上限に近づい

ています（The
number of
concurrent traversal
calls has
approached the
unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30002

警告シスコの担当者に

お問い合わせくだ

さい。

同時発生非トラ

バーサルコール

の数がユニットの

物理的な上限に近

づいています

（The number of
concurrent
non-traversal calls
has approached the
unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30003

警告シスコの担当者に

お問い合わせくだ

さい。

非トラバーサルの

同時コールの数が

ライセンス制限に

近づきました

キャパシティ警告

（Capacity
warning）

30004

警告シスコの担当者に

お問い合わせくだ

さい。

TURNリレーの使
用率がユニットの

物理的な上限に近

づいています

（TURN relays
usage has
approached the
unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30005
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重大度ソリューション説明タイトルID

警告シスコの担当者に

お問い合わせくだ

さい。

TURNリレーの使
用率がライセンス

供与されている上

限に近づいていま

す（TURN relays
usage has
approached the
licensed limit）

キャパシティ警告

（Capacity
warning）

30007

警告オプションキー

を追加/削除しま
す。

TURNサービスは
Expressway-Eのみ
で使用できます。

TURNのオプショ
ンキーは無視さ

れました（TURN
services are only
available on
Expressway-E;
TURN option key
ignored）

TURNリレーをイ
ンストールしまし

た（TURN relays
installed）

30009

警告シスコの担当者に

お問い合わせくだ

さい。

同時登録の数がラ

イセンス制限に近

づきました

キャパシティ警告

（Capacity
warning）

30010

警告オプションキー

を追加するか、

TURNサービスを
無効にします。

TURNサービスは
有効になっていま

すが、TURNリ
レーライセンス

のオプション

キーがインストー

ルされていません

（TURN services
are enabled but no
TURN relay license
option keys are
installed）

TURNリレーラ
イセンスが必要で

す（TURN relay
licenses required）

30011
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重大度ソリューション説明タイトルID

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピア

<n>は<n>時間以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

から <date>にラ
イセンスが削除さ

れます（Cluster
peer <n> has been
unavailable for
more than <n>
days. Its licenses
will be removed
from the total
available for use
across the cluster
on <date>.）。

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）

30012

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

複数のクラスタ

ピアが <n>時間
以上、使用できな

い状態になってい

ます。クラスタ全

体で使用可能な合

計からライセンス

が次のように削除

されます（Several
cluster peers have
been unavailable
for more than <n>
days. Their licenses
will be removed
from the total
available for use
across the cluster as
follows:）
<details>.

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）

30013
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重大度ソリューション説明タイトルID

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピア

<n>は <n>日以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

から <date>にラ
イセンスが削除さ

れます（Cluster
peer <n> has been
unavailable for
more than <n>
days. Its licenses
will be removed
from the total
available for use
across the cluster
on <date>.）。

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）

30014

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

複数のクラスタ

ピアが <n>日以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

からライセンスが

次のように削除さ

れます（Several
cluster peers have
been unavailable
for more than <n>
days. Their licenses
will be removed
from the total
available for use
across the cluster as
follows:）
<details>.

損失したクラスタ

ピアのライセンス

使用状況（License
usage of lost cluster
peer）

30015
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重大度ソリューション説明タイトルID

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

クラスタピア

<n>は <n>日以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

から <date>にラ
イセンスが削除さ

れました（Cluster
peer <n> has been
unavailable for
more than <n>
days. Its licenses
have been removed
from the total
available for use
across the cluster
on <date>.）。

損失したクラスタ

ピアのライセンス

がライセンス

プールから除去さ

れました

（Licenses of lost
cluster peer have
been taken off the
license pool）

30016

警告このピアの問題を

解決するか、この

ピアをクラスタ設

定から削除しま

す。

複数のクラスタ

ピアが <n>日以
上、使用できない

状態になっていま

す。クラスタ全体

で使用可能な合計

からライセンスが

次のように削除さ

れました（Several
cluster peers have
been unavailable
for more than <n>
days. Their licenses
have been removed
from the total
available for use
across the cluster as
follows:）
<details>.

損失したクラスタ

ピアのライセンス

がライセンス

プールから除去さ

れました

（Licenses of lost
cluster peer have
been taken off the
license pool）

30017
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重大度ソリューション説明タイトルID

警告プロビジョニング

の制限は Cisco
TMSによって設
定されます。追加

ライセンスが必要

な場合は、シスコ

の担当者にお問い

合わせください。

同時にプロビジョ

ニングされたデバ

イスの数がライセ

ンス供与された上

限に到達しました

（The number of
concurrently
provisioned devices
has reached the
licensed limit）

プロビジョニング

ライセンスの上限

に到達しました

（Provisioning
licenses limit
reached）

30018

警告問題が解決しない

場合は、シスコの

担当者に連絡し、

コールライセン

スを追加購入して

ください。

同時発生非トラ

バーサルコール

イセンスのライセ

ンス上限の <n>
に到達しました

（You have
reached your
license limit of <n>
concurrent traversal
call licenses）

コールライセン

スの上限に到達し

ました（Call
license limit
reached）

30019

警告問題が解決しない

場合は、シスコの

担当者に連絡し、

コールライセン

スを追加購入して

ください。

同時発生トラバー

サルコールライ

センスのライセン

ス上限の <n>に
到達しました

（You have
reached your
license limit of <n>
concurrent traversal
call licenses）

コールライセン

スの上限に到達し

ました（Call
license limit
reached）

30020

警告問題が解決しない

場合は、シスコの

担当者に連絡し、

TURNリレーラ
イセンスを追加購

入してください。

同時発生 TURN
リレーライセン

スのライセンス上

限の <n>に到達
しました（You
have reached your
license limit of <n>
concurrent TURN
relay licenses）

TURNリレーラ
イセンスの上限に

到達しました

（TURN relay
license limit
reached）

30021
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重大度ソリューション説明タイトルID

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

同時非トラバーサ

ルコール数がユ

ニットの物理的上

限に達しました

（The number of
concurrent
non-traversal calls
has reached the
unit's physical
limit）

コールキャパシ

ティの上限に到達

しました（Call
capacity limit
reached）

30022

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

同時発生トラバー

サルコールの数

がユニットの物理

的な上限に到達し

ました（The
number of
concurrent traversal
calls has reached
the unit's physical
limit）

コールキャパシ

ティの上限に到達

しました（Call
capacity limit
reached）

30023

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

同時発生 TURN
リレーコールの

数がユニットの物

理的な上限に到達

しました（The
number of
concurrent TURN
relay calls has
reached the unit's
physical limit）

TURNリレー
キャパシティの上

限に到達しました

（TURN relay
capacity limit
reached）

30024

警告システムを再起動

します。

オプションキー

またはタイプが変

更されました。こ

れを有効にするに

は再起動が必要で

す（An option key
or the type has been
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

30025
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重大度ソリューション説明タイトルID

警告追加ライセンスが

必要な場合は、シ

スコの担当者にお

問い合わせくださ

い。

TelePresenceRoom
システムの同時登

録数がライセンス

の上限に近づいて

います（The
number of
concurrent
registered
TelePresence room
systems is
approaching the
license limit）

ルームシステム

のライセンスの上

限に近づいていま

す（Approaching
room system
license limit）

30026

警告すべてのピアに登

録が均等に配分さ

れていることを確

認します。システ

ムに容量を追加し

ます。シスコの担

当者にお問い合わ

せください。

TelePresenceRoom
システムとデスク

トップシステム

の同時登録数が、

1つ以上のピアで
物理的な上限に達

しました（The
number of
concurrent
registered
TelePresence room
systems and
registered desktop
systems has reached
the physical limit in
one or more
peer(s)）

キャパシティ警告

（Capacity
warning）

30027

警告追加のルームシ

ステムライセン

スを購入するに

は、シスコの担当

者にお問い合わせ

ください。

TelePresenceRoom
システムの登録数

がライセンスの上

限に到達しました

（The number of
registered
TelePresence room
systems has reached
the license limit）

ルームシステム

の登録の上限に到

達しました

（Room system
registrations limit
reached）

30028
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重大度ソリューション説明タイトルID

警告追加ライセンスが

必要な場合は、シ

スコの担当者にお

問い合わせくださ

い。

デスクトップシ

ステムの同時登録

数がライセンスの

上限に近づいてい

ます（The number
of concurrent
registered desktop
systems is
approaching the
license limit）

デスクトップシ

ステムのライセン

スの上限に近づい

ています

（Approaching
desktop system
license limit）

30029

警告システムに容量を

追加します。シス

コの担当者にお問

い合わせくださ

い。

TelePresenceRoom
システムとデスク

トップシステム

の登録数がユニッ

トの物理的な上限

に到達しました

（The number of
registered
TelePresence room
systems and
registered desktop
systems has reached
the unit's physical
limit）

キャパシティ警告

（Capacity
warning）

30030

警告デスクトップシ

ステムのライセン

スを購入するに

は、シスコの担当

者にお問い合わせ

ください。

デスクトップシ

ステムの登録数が

ライセンスの上限

に到達しました

（The number of
registered desktop
systems has reached
the license limit）

デスクトップシ

ステムのライセン

スの上限に到達し

ました（Desktop
system license limit
reached）

30031

警告Cisco Smart
Software Manager
または衛星にシス

テムを登録します

システムは1日、
2日、3日、7
日、30日後に期
限切れになる評価

モードで動作して

います

Evalの Smartライ
センス

30035

アラートCisco Smart
Software Manager
で追加のライセン

スを設定します

ライセンス数が不

足しているため、

システムが動作し

ています

Smartライセンス
が過負荷状態でコ

ンプライアンスに

適合していません

30036
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重大度ソリューション説明タイトルID

クリティカルユーザおよびデバ

イスのプロビジョ

ニング機能を復元

するには、Cisco
Smart Software
Managerで追加ラ
イセンスを取得し

てください

ライセンス数が不

足しているため、

システムが動作し

ています

Smartライセンス
準拠外のプロビ

ジョニングはあり

ません

30037

クリティカルユーザおよびデバ

イスのプロビジョ

ニング機能を回復

するには、ネット

ワーク接続を確認

して、ライセンス

認証を更新してく

ださい。

ライセンス評価期

間が期限切れで、

製品が適用モード

になっています

Smartライセンス
プロビジョニング

なしEvalの有効期
限が切れました

30038

アラートユーザとデバイス

のプロビジョニン

グする機能が失わ

れないよう、ネッ

トワーク接続とラ

イセンス認証の更

新を確認してくだ

さい

ライセンス認証の

期限が切れました

期限切れ承認の

Smartライセンス
の有効期限が切れ

ました

30039

クリティカルユーザおよびデバ

イスのプロビジョ

ニング機能を回復

するには、ネット

ワーク接続を確認

して、ライセンス

認証を更新してく

ださい。

ライセンス認証が

期限切れで、製品

が強制モードに

なっています

Smartライセンス
プロビジョニング

認証が期限切れで

す

30040
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重大度ソリューション説明タイトルID

エラー（Error）Cisco Smart
Software Manager
または衛星への

ネットワーク接続

を確認してくださ

い。また、システ

ムクロックが正し

いことを確認して

から、システムを
Cisco Smart
Software Manager
またはサテライト

に登録します。問

題が解決しない場

合は、TACケー
スを上げてくださ

い。

ライセンス登録の

有効期限が切れ、

システムが Cisco
Smart Software
Managerまたは衛
星の登録を解除さ

れています

Smartライセンス
の登録が期限切れ

です

30041

エラー（Error）Cisco Smart
Software Manager
または衛星への

ネットワーク接続

を確認してくださ

い

システムが Cisco
Smart Software
Managerまたは衛
星との通信に失敗

しました

Smartライセンス
通信エラー

30042

警告承認の更新を開始

してください

ライセンス認可期

間が間もなく終了

します

Smartライセンス
認証の有効期限が

間もなく切れます

30043

エラー（Error）承認の更新を再試

行してください。

問題が解決しない

場合は、TAC
ケースを上げてく

ださい

ライセンス認証の

更新に失敗しまし

た

Smartライセンス
の更新認証に失敗

しました

30044

エラー（Error）登録の更新を再試

行してください。

問題が解決しない

場合は、TAC
ケースを上げてく

ださい

ライセンス登録の

更新に失敗しまし

た

Smartライセンス
の更新登録に失敗

しました
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重大度ソリューション説明タイトルID

警告ユーザまたはデバ

イスをプロビジョ

ニングする機能が

失われないように

登録更新を開始し

てください

Cisco Smart
Software Manager
または衛星への登

録はすぐに期限切

れになります

Smartライセンス
登録の有効期限が

間もなく切れます

30046

表 9 :外部アプリケーション/サービスアラーム

重大度ソリューション説明タイトルID

警告DNSホスト名を
設定します。

Active Directory
モードは有効に

なっていますが、

NDSホスト名が
設定されていませ

ん（Active
Directory mode has
been enabled but
the DNS hostname
has not been
configured）

設定の警告

（Configuration
warning）

35001

警告NTPサーバを設
定します。

Active Directory
モードは有効に

なっていますが、

NTPサーバが設
定されていません

（Active Directory
mode has been
enabled but the
NTP server has not
been configured）

設定の警告

（Configuration
warning）

35002

警告DNSサーバを設
定します。

Active Directory
モードは有効に

なっていますが、

DNSサーバが設
定されていません

（Active Directory
mode has been
enabled but no
DNS servers have
been configured）

設定の警告

（Configuration
warning）
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重大度ソリューション説明タイトルID

警告LDAPパラメータ
を設定します

管理者アカウント

または FindMeア
カウントにリモー

トログイン認証

を使用しています

が、有効なLDAP
サーバアドレ

ス、ポート、

Bind_DN、および
Base_DNが設定
されていません

（Remote login
authentication is in
use for
administrator
accounts but a valid
LDAP Server
address, Port,
Bind_DN and
Base_DN have not
been configured）

LDAP設定が必要
です（LDAP
configuration
required）

35004

警告[Active Directory
サービス（Active
Directory
Service）]ページ
でドメインを設定

します

Active Directory
モードは有効に

なっていますが、

ドメインが設定さ

れていません

（Active Directory
mode has been
enabled but a
domain has not
been configured）

設定の警告

（Configuration
warning）

35005

警告SPNEGOを有効
にします。

Active Directory
SPNEGOが無効
になっています。

SPNEGO設定を
有効にすることを

推奨します

（Active Directory
SPNEGO disabled;
you are
recommended to
enable the
SPNEGO setting）

設定の警告

（Configuration
warning）
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重大度ソリューション説明タイトルID

警告[Active Directory
サービス（Active
Directory
Service）]ページ
でワークグループ

を設定します。

Active Directory
モードは有効に

なっていますが、

ワークグループが

設定されていませ

ん（Active
Directory mode has
been enabled but a
workgroup has not
been configured）

設定の警告

（Configuration
warning）

35008

警告「TMS
Provisioning
Extensionサービ
スのステータス

（TMSProvisioning
Extension service
status）」ページ
に移動し、障害が

発生したサービス

を選択して問題に

関する詳細を表示

します

Expresswayは
TMS Provisioning
Extensionサービ
スと通信できませ

ん。TMSがこの
クラスタに対して

ユーザのプロビ

ジョニングを行っ

ていない場合は、

電話帳サービスの

障害も発生してい

る可能性がありま

す（The VCS is
unable to
communicate with
the TMS
Provisioning
Extension services.
Phone book service
failures can also
occur if TMS does
not have any users
provisioned against
this cluster.）

TMSプロビジョ
ニング拡張サービ

スの通信障害

（TMS
Provisioning
Extension services
communication
failure）
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重大度ソリューション説明タイトルID

警告Expresswayイベン
トログで詳細を

確認した後、TMS
内の対応するデー

タを確認します。

TMS内のデータ
を修正した後、完

全同期を実行する

必要があります。

Expresswayの内部
テーブルの制限超

過が発生するた

め、TMS
Provisioning
Extensionサービ
スからのインポー

トがキャンセルさ

れました（An
import from the
TMS Provisioning
Extension services
has been canceled
as it would cause
the Expressway to
exceed internal
table limits）

TMSプロビジョ
ニング拡張サービ

スデータのイン

ポート障害（TMS
Provisioning
Extension services
data import
failure）

35010

警告Expresswayイベン
トログで詳細を

確認した後、TMS
内の対応するデー

タを確認します。

TMS内のデータ
を修正した後、完

全同期を実行する

必要があります。

TMSプロビジョ
ニング拡張サービ

スからインポート

したレコードのう

ち1つ以上が認識
できないデータ形

式であったためド

ロップされました

（One or more
records imported
from the TMS
Provisioning
Extension services
have been dropped
due to unrecognized
data format）

TMSプロビジョ
ニング拡張サービ

スデータのイン

ポート障害（TMS
Provisioning
Extension services
data import
failure）

35011

警告H.350ディレクト
リサービスが正

しく設定されてい

ることを確認しま

す。

H.350デバイス認
証用のLDAPサー
バに接続できませ

ん（Failed to
connect to the
LDAP server for
H.350 device
authentication）

LDAPサーバへの
接続に失敗しまし

た（Failed to
connect to LDAP
server）
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重大度ソリューション説明タイトルID

警告イベントログを

確認し、

Expressway-Cと
Expressway-E間の
トラバーサル

ゾーンがアクティ

ブであることを確

認します。

[このシステムは
1つ以上のリモー
トホストと通信

できません（This
system cannot
communicate with
one or more remote
hosts）]：<Host 1,
Host 2, ...>

ホストのリストは

200文字に切り詰
められます。

ユニファイドコ

ミュニケーション

SSHトンネルの障
害（Unified
Communications
SSH tunnel
failure）

35013

警告ファイアウォール

が Expressway-C
のエフェメラル

ポートから

Expressway-Eの
2222 TCPへのト
ラフィックを許可

することを確認し

ます。

このシステムは、

1つ以上のリモー
トホストと通信

できません（This
system cannot
communicate with
one or more remote
hosts）

ユニファイドコ

ミュニケーション

SSHトンネル通知
の障害（Unified
Communications
SSH tunnel
notification
failure）

35014

警告回線側（ユニファ

イドコミュニ

ケーション）と

SIPトランクトラ
フィックに

UnifiedCM上の同
じポートを使用で

きません。Unified
CM上のポート設
定を確認し、必要

に応じて <zone>
を再設定します。

Unified CM
<name>とユニ
ファイドコミュ

ニケーション間で
Unified CM
<name>にポート
競合が発生してい

ます（両方とも

ポート <number>
を使用していま

す）

UnifiedCMのポー
ト競合（Unified
CM port conflict）
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重大度ソリューション説明タイトルID

警告アイデンティティ

プロバイダーにイ

ンポートできるよ

う、SAMLメタ
データをエクス

ポートします。

設定変更によって

ローカル SAML
メタデータが変更

されました。ID
プロバイダーのど

のコピーとも異

なっています。こ

のメタデータは

サーバ証明書また

は SSO対応ドメ
インの変更によっ

て、あるいはトラ

バーサルサーバ

ピアの番号または

それらのアドレス

の変更によって変

更された可能性が

あります

（Configuration
changes have
modified the local
SAML metadata,
which is now
different to any
copies on Identity
Provider(s). This
metadata may have
been modified by
changing the server
certificate or the
SSO-enabled
domains, or by
changing the
number of traversal
server peers or their
addresses）

SAMLメタデータ
が変更されました

（SAML metadata
has been
modified）
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表 10 :セキュリティアラーム

重大度ソリューション説明タイトルID

警告CRL設定を確認
します。

CRL配布ポイン
トが自動更新用に

定義されていませ

ん（No CRL
distribution points
have been defined
for automatic
updates）

セキュリティア

ラート（Security
alert）

40001

警告問題が解決しない

場合は、シスコの

担当者に連絡して

ください

CRLファイルの
自動更新に失敗し

ました

（Automatic
updating of CRL
files has failed）

セキュリティア

ラート（Security
alert）

40002

警告rootパスワードの
変更手順を表示し

ます。

rootユーザにデ
フォルトのパス

ワードが設定され

ています（The
root user has the
default password
set）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）
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重大度ソリューション説明タイトルID

警告クライアント証明

書ベースのセキュ

リティを設定しま

す

高度なアカウント

セキュリティ

モードでは、シス

テムのクライアン

ト証明書ベースの

セキュリティを

[証明書ベースの
認証

（Certificate-based
authentication）]
に設定することを

推奨します（Your
system is
recommended to
have client
certificate-based
security set to
Certificate-based
authenticationwhen
in advanced
account security
mode）

証明書ベースの認

証が必要です

（Certificate-based
authentication
required）

40004

エラーadminパスワード
を変更します。

adminユーザにデ
フォルトのパス

ワードが設定され

ています（The
admin user has the
default password
set）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）

40005

警告CRL配布ポイン
トとイベントロ

グを確認します。

CRLの更新をダ
ウンロードできま

せん（Unable to
download CRL
update）

セキュリティア

ラート（Security
alert）

40006

警告問題が解決しない

場合は、シスコの

担当者に連絡して

ください

CRL自動更新用
の設定ファイルが

見つかりませんで

した（Failed to
find configuration
file for CRL
automatic
updates）

セキュリティア

ラート（Security
alert）
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重大度ソリューション説明タイトルID

警告デフォルトのSSH
キーの変更手順を

表示します

SSHサービスがデ
フォルトのキーを

使用しています

（The SSH service
is using the default
key）

セキュリティア

ラート（Security
alert）

40008

警告システムを再起動

します。

HTTPSクライア
ント証明書の検証

モードが変更され

ました。これを有

効にするには再起

動が必要です

（HTTPS client
certificates
validationmode has
changed, however
a restart is required
for this to take
effect）

再起動が必要です

（Restart
required）

40009

警告アカウント単位の

セッションの制限

を設定します。

高度なアカウント

セキュリティ

モードでは、ゼロ

以外のアカウント

単位のセッション

の制限が必要（A
non-zero
per-account session
limit is required
when in advanced
account security
mode）

アカウント単位の

セッションの制限

が必要です

（Per-account
session limit
required）

40011
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重大度ソリューション説明タイトルID

警告外部マネージャを

設定します。

高度なアカウント

セキュリティ

モードでは、外部

マネージャへの接

続に HTTPSを使
用することを推奨

します（You are
recommended to
use HTTPS
connections to the
external manger
when in advanced
account security
mode）

外部マネージャの

接続にHTTPを使
用しています

（Externalmanager
connection is using
HTTP）

40012

警告HTTPSクライア
ント証明書の検証

を設定します

高度なアカウント

セキュリティ

モードでは、

HTTPS接続に対
してクライアント

側の証明書の検証

を有効にすること

を推奨します

（You are
recommended to
enable client side
certificate
validation for
HTTPS connections
when in advanced
account security
mode）

HTTPSクライア
ント証明書の検証

が無効になってい

ます（HTTPS
client certificate
validation
disabled）

40013

警告セッションタイ

ムアウト時間を設

定します。

高度なアカウント

セキュリティ

モードでは、ゼロ

以外のシステム

セッションタイ

ムアウト時間が必

要です（A
non-zero system
session time out
period is required
when in advanced
account security
mode）

タイムアウト時間

が必要です（Time
out period
required）

40014
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重大度ソリューション説明タイトルID

警告システムセッ

ションの制限を設

定します。

高度なアカウント

セキュリティ

モードでは、ゼロ

以外のシステム

セッションの制限

が必要です（A
non-zero system
session limit is
required when in
advanced account
security mode）

システムセッ

ションの制限が必

要です（System
session limit
required）

40015

警告ログインアカウ

ントLDAPサーバ
を設定します。

高度なアカウント

セキュリティ

モードでは、ログ

インアカウント

のLDAPサーバ設
定で暗号化を

[TLS]に設定する
ことを推奨します

（Your login
account LDAP
server configuration
is recommended to
have encryption set
to TLS when in
advanced account
security mode）

暗号化が必要です

（Encryption
required）

40016

警告インシデントレ

ポートを設定しま

す。

高度なアカウント

セキュリティ

モードでは、イン

シデントレポー

トを無効にするこ

とを推奨します

（You are
recommended to
disable incident
reporting when in
advanced account
security mode）

インシデントレ

ポートが有効に

なっています

（Incident
reporting enabled）

40017

参考資料

103

参考資料

アラーム参照

exwy_b_cisco-expressway-administrator-guide_chapter9.pdf#nameddest=unique_89
exwy_b_cisco-expressway-administrator-guide_chapter9.pdf#nameddest=unique_89
exwy_b_cisco-expressway-administrator-guide_chapter20.pdf#nameddest=unique_97
exwy_b_cisco-expressway-administrator-guide_chapter20.pdf#nameddest=unique_97
exwy_b_cisco-expressway-administrator-guide_chapter23.pdf#nameddest=unique_126
exwy_b_cisco-expressway-administrator-guide_chapter23.pdf#nameddest=unique_126


重大度ソリューション説明タイトルID

警告1人以上のユーザ
が厳密でないパス

ワードを使用して

います（One or
more users has a
non-strict
password）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）

40018

警告外部マネージャを

設定します。

高度なアカウント

セキュリティ

モードでは、外部

マネージャの証明

書チェックを有効

にすることを推奨

します（You are
recommended to
enable external
manager certificate
checking when in
advanced account
security mode）

外部マネージャの

証明書チェックを

無効にしました

（Externalmanager
has certificate
checking
disabled）

40019

警告Active Directory
サービスの接続設

定を行います

Active Directory
サービスへの接続

に TLS暗号化を
使用していません

（The connection
to the Active
Directory Service is
not using TLS
encryption）

セキュリティア

ラート（Security
alert）

40020

警告リモートロギン

グを設定します。

高度なアカウント

セキュリティ

モードでは、リ

モート syslogサー
バを無効にするこ

とを推奨します

（You are
recommended to
disable the remote
syslog server when
in advanced
account security
mode）

リモートロギン

グが有効になって

います（Remote
logging enabled）

40021
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重大度ソリューション説明タイトルID

警告セキュアチャネ

ルを有効にしま

す。

Active Directoryセ
キュアチャネル

が無効になってい

ます。セキュア

チャネル設定を有

効にすることを推

奨します（Active
Directory secure
channel disabled;
you are
recommended to
enable the secure
channel setting）

セキュリティア

ラート（Security
alert）

40022

警告ログインアカウ

ントLDAPサーバ
を設定します。

高度なアカウント

セキュリティ

モードでは、ログ

インアカウント

のLDAPサーバ設
定で証明書失効リ

スト（CRL）の
チェックを [すべ
て（All）]に設定
することを推奨し

ます（Your login
account LDAP
server configuration
is recommended to
have certificate
revocation list
(CRL) checking set
to All when in
advanced account
security mode）

CRLチェックが
必要です（CRL
checking
required）

40024

警告SNMPモードを設
定します。

高度なアカウント

セキュリティ

モードでは、

SNMPを無効にす
ることを推奨しま

す（You are
recommended to
disable SNMP
when in advanced
account security
mode）

SNMPが有効に
なっています

（SNMPenabled）

40025
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重大度ソリューション説明タイトルID

警告Expresswayをリ
ブートします

高度なアカウント

セキュリティ

モードを変更しま

した。これを有効

にするにはリブー

トが必要です

（The advanced
account security
mode has changed,
however a reboot is
required for this to
take effect）

リブートが必要で

す（Reboot
required）

40026

警告TMSプロビジョ
ニング拡張サービ

スの接続を設定し

ます。

TMSプロビジョ
ニング拡張サービ

スへの接続にTLS
暗号化を使用して

いません（The
connection to the
TMS Provisioning
Extension services
is not using TLS
encryption）

セキュリティア

ラート（Security
alert）

40027

警告rootパスワードの
変更手順を表示し

ます。

rootユーザのパス
ワードはMD5を
使用してハッシュ

されますが、これ

では十分に安全と

いえません（The
root user's
password is hashed
using MD5, which
is not secure
enough）

安全でないパス

ワードが使用され

ています

（Insecure
password in use）

40028
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重大度ソリューション説明タイトルID

警告有効なCA証明書
をアップロードし

ます。

LDAPデータベー
スの有効なCA証
明書がアップロー

ドされていませ

ん。これは TLS
を介した接続に必

要です（A valid
CA certificate for
the LDAP database
has not been
uploaded; this is
required for
connections via
TLS）

LDAPサーバの
CA証明書があり
ません（LDAP
server CA
certificate is
missing）

40029

警告ファイアウォール

ルールの設定を確

認して拒否された

ルールを修正し、

再有効化を試みま

す。

ファイアウォール

ルールのアクティ

ブ化に失敗しまし

た。ファイア

ウォール設定に少

なくとも1つの拒
否されたルールが

含まれています

（Firewall rules
activation failed;
the firewall
configuration
contains at least one
rejected rule）

セキュリティア

ラート（Security
alert）

40030

警告ファイアウォール

ルールの設定を確

認後、拒否された

ルールを修正して

ルールをアクティ

ブ化して、承認し

ます。問題が解決

しない場合は、シ

スコの担当者にお

問い合わせくださ

い。

以前のファイア

ウォール設定を復

元できません

（Unable to restore
previous firewall
configuration）

セキュリティア

ラート（Security
alert）

40031
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重大度ソリューション説明タイトルID

警告システムを再起動

します。問題が解

決しない場合は、

シスコの担当者に

お問い合わせくだ

さい

ファイアウォール

を初期化できませ

ん（Unable to
initialize firewall）

セキュリティア

ラート（Security
alert）

40032

警告[SIP]ページで
UDPと TCPを無
効にして TLSを
使用した証明書ア

イデンティティ

チェックを適用す

るか、またはデ

フォルトゾーン

に対するアクセス

ルールを無効にし

ます。

デフォルトのゾー

ンアクセスルー

ルは有効になって

いますが、SIP
over UDPまたは
SIP over TCPを有
効のままにしてお

くと、このセキュ

リティ機能を回避

する手段を提供す

ることになります

（TheDefault Zone
access rules are
enabled, but leaving
SIP over UDP or
SIP over TCP
enabled offers a
way to circumvent
this security
feature）

設定の警告

（Configuration
warning）

40033

警告ファイアウォール

ルールの設定を

チェックしてすべ

てのルールに一意

のプライオリティ

があることを確認

してからアクティ

ブ化を再試行しま

す。

ファイアウォール

のアクティブ化に

失敗しました。

ファイアウォール

設定にプライオリ

ティの重複があり

ます（Firewall
rules activation
failed; the firewall
configuration
contains rules with
duplicated
priorities）

セキュリティア

ラート（Security
alert）

40034
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重大度ソリューション説明タイトルID

警告ドメインとそれに

関連付けられたト

ラバーサルサーバ

ゾーンが正しく設

定されていること

を確認します。ま

た、リモートトラ

バーサルクライア

ントシステムを確

認する必要もあり

ます

SIPドメイン
<domain>に関連
付けられたトラ

バーサルサーバ

ゾーンは、トラ

バーサルクライア

ントシステムに接

続できません

委任クレデンシャ

ルチェックエラー

40036

警告そのトラバーサル

クライアントゾー

ンが正しく設定さ

れていることを確

認します。また、

リモートトラバー

サルサーバシス

テムを確認する必

要があります

委任クレデンシャ

ルチェック要求の

受信に使用するト

ラバーサルクライ

アントゾーン

<zone>に通信の
問題があります

委任クレデンシャ

ルチェックエラー

40037

警告ドメインをチェッ

クし、TLS検証
モードが関連付け

られているトラ

バーサルサーバ

ゾーンで有効に

なっていることを

確認します

SIPドメイン
<domain>に関連
付けられているト

ラバーサルサーバ

ゾーンでTLS検証
モードが有効に

なっていません

委任クレデンシャ

ルチェック設定エ

ラー

40038

警告TLS確認モードが
トラバーサルクラ

イアントゾーンで

有効になっている

ことを確認します

委任認証要求を受

け入れるように設

定されたトラバー

サルクライアント

ゾーン (<zone>)
でTLS検証モード
が有効になってい

ません

委任クレデンシャ

ルチェック設定エ

ラー

40039
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重大度ソリューション説明タイトルID

警告TLS検証モードが
トラバーサル

ゾーンで有効に

なっていることを

確認します。ま

た、リモートト

ラバーサルシス

テムを確認する必

要もあります。

TLS検証モードが
ユニファイドコ

ミュニケーション

サービス用に設定

されたトラバーサ

ルゾーンで有効

になっていません

（TLS verifymode
is not enabled on a
traversal zone
configured for
Unified
Communications
services）

ユニファイドコ

ミュニケーション

の設定エラー

（Unified
Communications
configuration
error）

40040

警告失敗したサービス

を無効にしてか

ら、もう一度有効

にします。

自動化された侵入

からの保護のルー

ルが使用できませ

ん（Automated
intrusion protection
rules are not
available）

セキュリティア

ラート（Security
alert）

40041

警告[SIP]ページで
TLSがシステム全
体で対応する唯一

のトランスポート

であり、すべての

ゾーンが TLSを
使用していること

を確認します。ま

たは、FIPS140-2
に移行する場合

は、FIPS対応の
データのバック

アップを復元でき

ます。

一部のSIP設定が
TLSトランスポー
トを使用していま

せん。FIPS140-2
に準拠するには

TLSが必要です
（Some SIP
configuration is not
using TLS
transport;
FIPS140-2
compliance requires
TLS）

FIPS1 40-2コンプ
ライアンスの規制

（FIPS140-2
compliance
restriction）

40042
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重大度ソリューション説明タイトルID

警告メディア暗号化が

トラバーサル

ゾーンに対して

[強制暗号化
（Force
encrypted）]に設
定されていること

を確認します。

メディア暗号化が

ユニファイドコ

ミュニケーション

サービス用に設定

されたトラバーサ

ルゾーンに適用

されません

（Media encryption
is not enforced on a
traversal zone
configured for
Unified
Communications
services）

ユニファイドコ

ミュニケーション

の設定エラー

（Unified
Communications
configuration
error）

40043

警告すべてのアラーム

がクリアされてい

ることを確認して

から、システムの

リセットを実行す

る前にシステムの

バックアップを実

行します。

FIPS140-2モード
が有効化されてい

ます。システム

リセットを実行す

るには、このプロ

セスを完了させる

必要があります

（FIPS140-2mode
has been enabled; a
system reset is
required to
complete this
process）

システムのリセッ

トが必要です

（System reset
required）

40044

警告システムを再起動

します。

FIPS140-2モード
が無効化されてい

ます。システム

リセットを実行す

るには、このプロ

セスを完了させる

必要があります

（FIPS140-2mode
has been disabled;
a system restart is
required to
complete this
process）

再起動が必要です

（Restart
required）

40045
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重大度ソリューション説明タイトルID

警告クラスタを解除し

ます。

クラスタ化された

システムが

FIPS140-2に準拠
していません

（Clustered
systems are not
FIPS140-2
compliant）

FIPS1 40-2コンプ
ライアンスの規制

（FIPS140-2
compliance
restriction）

40046

警告SIP TLSモードが
[SIPの設定（SIP
configuration）]
ページで [オン
（On）]に設定さ
れていることを確

認します。

ユニファイドコ

ミュニケーション

サービスは有効に

なっていますが、

SIP TLSが無効に
なっています

（Unified
Communications
services are enabled
but SIP TLS is
disabled）

ユニファイドコ

ミュニケーション

の設定エラー

（Unified
Communications
configuration
error）

40048

通知クラスタの TLS
検証モードを

Enforcingに変更
します

クラスタ TLS検
証モードで無効な

証明書が許容され

ています（Cluster
TLS verification
mode permits
invalid
certificates）

クラスタ TLSの
許容（Cluster TLS
permissive）

40049

ファイアウォール

設定とレート制限

設定を確認し、拒

否されたルールを

修正します。シス

テムを再起動しな

いでください。問

題が解決しない場

合は、シスコの担

当者にお問い合わ

せください。

新しいファイア

ウォール設定をイ

ンストールできま

せん（Unable to
install new firewall
configuration）

セキュリティア

ラート（Security
alert）

40050
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重大度ソリューション説明タイトルID

Expressway-Cの
CMSアドレスが
Expressway-Eサー
バの SANエント
リに一致すること

を確認します。

CMSを SANとし
て含む新しいサー

バ証明書の CSR
を生成するか、

Expressway-C上の
CMSを編集（ま
たは削除）しま

す。

CMSアドレス
<address>は
Expressway-Cで入
力されましたが、

Expressway-Eサー
バ証明書で特定さ

れません（CMS
address <address>
has been entered on
the Expressway-C
but is not identified
by the
Expressway-E
server certificate）

サーバ証明書に

よって CMSが特
定されません

（CMS not
Identified by Server
Certificate）

40051

証明書を更新しま

す。

サーバ証明書には

共通名（CN）属
性がありません。

一部のサービスは

CNなしでは動作
しません（Server
certificate does not
have a Common
Name (CN)
attribute. Some
services do not
work without the
CN）

証明書エラー

（Certificate
error）

40052

暗号方式で影響を

受ける暗号化エン

トリを再設定して

ください。

次のエントリに

は、FIPS140-2
モードで無効な暗

号値 <List>があ
ります（The
following entries
have cipher values
that are invalid in
FIPS140-2 mode:
<List>）

無効な暗号化設定

（Invalid Cipher
config）

40053
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重大度ソリューション説明タイトルID

警告Cisco Unified
Communications
Managerの設定を
更新します。

Expressway-Cは、
UnifiedCMによっ
て発行された

OAuthトークンの
復号化に失敗しま

した。これは、発

行者の変更が原因

である可能性があ

ります（The
Expressway-C
failed to decrypt or
decode an OAuth
token issued by
Unified CM. This
could be caused by
changes to the
issuer.）。

トークンの復号の

失敗（Token
decryption
failure）

40054

警告システムを再起動

します。それでも

問題が解決しない

場合は、シスコの

担当者にお問い合

わせください。

一貫性のない状態

のためにシステム

キーファイルの

更新に失敗しまし

た（Failed to
update system key
file due to
inconsistent state）

キーファイルの

更新に失敗しまし

た（Failed to
update key file））

40055

警告詳細については、

サーバ証明書の

ページを参照して

ください。

サーバ証明書の自

動署名コマンドを

実行中に障害が検

出されました（A
failure was detected
while running the
auto-sign command
for the server
certificate）

ACME自動署名
の障害（ACME
auto-sign failure）

40061
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重大度ソリューション説明タイトルID

警告詳細については、

ドメイン証明書の

ページを参照して

ください。

SNIドメイン
[<domain>]の自
動署名コマンドを

実行中に障害が検

出されました（A
failure was detected
while running the
auto-sign command
for SNI domains
[<domain>]）

ACME自動署名
の障害（ACME
auto-sign failure）

40062

警告詳細については、

サーバ証明書の

ページを参照して

ください。

サーバ証明書の自

動展開コマンドを

実行中に障害が検

出されました（A
failure was detected
while running the
auto-deploy
command for the
server certificate）

ACME自動展開
の障害（ACME
auto-deploy
failure）

40063

警告詳細については、

ドメイン証明書の

ページを参照して

ください。

SNIドメイン
[<domain>]の自動
展開コマンドを実

行中に障害が検出

されました（A
failure was detected
while running the
auto-deploy
command for SNI
domains
[<domain>]）

ACME自動展開
の障害（ACME
auto-deploy
failure）

40064

アラートHSM設定ページ
で詳細をご確認く

ださい

HSM証明書がイ
ンストールされて

いますが、使用さ

れていません

HSM証明書が使
用されていません

40066

クリティカル新しいサーバ証明

書を作成してアッ

プロードします

サーバ証明書の有

効期限が切れた、

またはサーバ証明

書が本日期限切れ

です

サーバ証明書の有

効性

40068
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重大度ソリューション説明タイトルID

アラート新しいサーバ証明

書を作成してアッ

プロードすること

をお勧めします

<n>日でサーバ証
明書の有効期限が

切れます

サーバ証明書の有

効性

40069

警告システムを再起動

します。それでも

問題が解決しない

場合は、シスコの

担当者にお問い合

わせください。

ファイアウォール

ルールがネット

ワークインター

フェイスと同期さ

れていません

（Firewall rules are
not synchronized
with network
interfaces）

セキュリティア

ラート（Security
alert）

40100

表 11 :設定ミスアラーム

重大度ソリューション説明タイトルID

警告コールポリシー

を設定します。

<failure details>コールポリシー

ファイルのロード

に失敗しました

（Failed to load
Call Policy file）

45001

警告デフォルトのリン

クを設定します。

デフォルトサブ

ゾーンとデフォル

トゾーン間に予

期していたデフォ

ルトリンクがあ

りません

（Expected default
link between the
Default Subzone
and the Default
Zone is missing）

設定の警告

（Configuration
warning）

45002
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重大度ソリューション説明タイトルID

警告H.323モードまた
はSIPモードある
いはその両方を設

定します。

H.323モードと
SIPモードがオフ
に設定されていま

す。それらの一方

または両方を有効

にしてください

（H.323 and SIP
modes are set to
Off; one or both of
them should be
enabled）

設定の警告

（Configuration
warning）

45003

警告デフォルトのリン

クを設定します。

デフォルトサブ

ゾーンとクラスタ

サブゾーン間に予

期していたデフォ

ルトリンクがあ

りません

（Expected default
link between the
Default Subzone
and the Cluster
Subzone is
missing）

設定の警告

（Configuration
warning）

45006

警告デフォルトのリン

クを設定します。

デフォルトサブ

ゾーンとトラバー

サルサブゾーン

間に予期していた

デフォルトリン

クがありません

（Expected default
link between the
Default Subzone
and the Traversal
Subzone is
missing）

設定の警告

（Configuration
warning）

45007
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重大度ソリューション説明タイトルID

警告デフォルトのリン

クを設定します。

トラバーサルサ

ブゾーンとデフォ

ルトゾーン間に

予期していたデ

フォルトリンク

がありません

（Expected default
link between the
Traversal Subzone
and the Default
Zone is missing）

設定の警告

（Configuration
warning）

45008

警告各関連ゾーンの認

証ポリシーを

「[クレデンシャ
ルの確認（Check
credentials）]」ま
たは「[認証済み
として処理（Treat
as
authenticated）]」
に設定します。

プロビジョニング

を正しく動作させ

るには、デフォル

トゾーンと、プ

ロビジョニング要

求を受信する関連

ゾーンで認証ポリ

シーを有効にする

必要があります

（For provisioning
to work correctly,
authentication
policy must be
enabled on the
Default Zone and
any other relevant
zone that receives
provisioning
requests）

設定の警告

（Configuration
warning）

45009

参考資料

118

参考資料

アラーム参照

exwy_b_cisco-expressway-administrator-guide_chapter18.pdf#nameddest=unique_376
exwy_b_cisco-expressway-administrator-guide_chapter18.pdf#nameddest=unique_376


重大度ソリューション説明タイトルID

警告デフォルトサブ

ゾーンと各関連サ

ブゾーンおよび

ゾーンの認証ポリ

シーを「[クレデ
ンシャルの確認

（Check
credentials）]」ま
たは「[認証済み
として処理（Treat
as
authenticated）]」
に設定します。

プレゼンスサー

ビスが正しく動作

するためには、デ

フォルトサブ

ゾーンとそれに関

連するすべてのサ

ブゾーンが有効化

されている必要が

あります。エンド

ポイントが登録さ

れていない場合

も、デフォルト

ゾーンでの認証が

有効化されていな

ければなりませ

ん。

設定の警告

（Configuration
warning）

45012

警告デフォルトサブ

ゾーンと各関連サ

ブゾーンおよび

ゾーンの認証ポリ

シーを「[クレデ
ンシャルの確認

（Check
credentials）]」ま
たは「[認証済み
として処理（Treat
as
authenticated）]」
に設定します。

電話帳を正しく動

作させるには、デ

フォルトサブ

ゾーンとその他の

関連サブゾーンで

認証ポリシーを有

効にする必要があ

ります。また、エ

ンドポイントが登

録されていない場

合は、デフォルト

ゾーンで認証を有

効にする必要もあ

ります（Forphone
book requests to
work correctly,
authentication
policy must be
enabled on the
Default Subzone
and any other
relevant subzone;
authenticationmust
also be enabled on
the Default Zone if
the endpoints are
not registered）

設定の警告

（Configuration
warning）

45013
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重大度ソリューション説明タイトルID

警告関連するゾーンで

H.323を無効にす
るか、別のSIPメ
ディア暗号化モー

ドを選択します

SIPメディア暗号
化モードが

「Force
encrypted」また
は「Force
unencrypted」の
状態で、ゾーン内

でH.323が有効に
なっています。

設定の警告

（Configuration
warning）

45014

警告関連するゾーンで

SIPトランスポー
トを TLSに設定
するか、または別

のSIPメディア暗
号化モードを選択

します。

ゾーンの SIPメ
ディア暗号化モー

ドは「[ベストエ
フォート（Best
effort）]」または
「[強制暗号化
（Force
encrypted）]」に
設定されています

が、トランスポー

トが TLSではあ
りません。TLSは
暗号化に必要で

す。（A zone has
a SIP media
encryption mode of
"Best effort" or
"Force encrypted"
but the transport is
not TLS. TLS is
required for
encryption.）

設定の警告

（Configuration
warning）

45016
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重大度ソリューション説明タイトルID

警告[SIPの設定（SIP
configuration）]
ページで TLSを
有効にするか、ま

たは関連するサブ

ゾーンまたはデ

フォルトサブ

ゾーンに別の SIP
メディア暗号化

モードを選択しま

す

サブゾーンの SIP
メディア暗号化

モードは「[ベス
トエフォート

（Best effort）]」
または「[強制暗
号化（Force
encrypted）]」に
設定されています

が、TLSが有効に
なっていません。

TLSは暗号化に必
要です。（Azone
has a SIP media
encryption mode of
"Best effort" or
"Force encrypted"
but the transport is
not TLS. TLS is
required for
encryption.）

設定の警告

（Configuration
warning）

45017

警告DNSゾーンのSIP
のデフォルトのト

ランスポートプ

ロトコルとシステ

ム全体のSIPトラ
ンスポートの設定

が一貫しているこ

とを確認します。

DNSゾーン
（<zone_name>)
など）のSIPのデ
フォルトトラン

スポートプロト

コルが<protocol>)
に設定されていま

すが、そのプロト

コルはシステム全

体にわたって無効

になっています

（DNS zones
(including
<zone_name>)
have their SIP
default transport
protocol set to
<protocol>), but
that protocol is
disabled
system-wide.）。

設定の警告

（Configuration
warning）

45018
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重大度ソリューション説明タイトルID

警告メディアポート

範囲を拡大しま

す。

ライセンス供与さ

れたコールの数を

サポートするには

メディアポート

の数が足りません

（There is an
insufficient number
of media ports to
support the number
of licensed calls）

メディアポート

の不足

（Insufficient
media ports）

45019

アラートHSM設定ページ
で詳細をご確認く

ださい

HSMサーバ構成
に問題があります

HSMサーバ設定
の問題

45021

警告システムを再起動

します。

DMI管理構成が
変更されました

が、これを有効に

するには再起動が

必要です。

再起動が必要です

（Restart
required）

45022

エラー（Error）ゾーンを確認し

て、ホスト名また

はポートの競合を

修正します

複数の接続間でホ

スト/ポートタプ
ルを共有しようと

試みます。

設定エラー45023
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重大度ソリューション説明タイトルID

クリティカル管理 DMIのみ
モードが設定さ

れ、Web
Administrationが
ポート443を使用
している場合、プ

ロトコル多重サー

ビスは開始できま

せん。Expressway
が TCP 443で
TURN要求と
WebRTC要求を
リッスンできませ

ん（The protocol
multiplexing
service cannot start
because the
configuration file
was not written.
The Expressway-E
is not able to listen
on TCP 443 for
TURN and
WebRTC
requests.）

SSLH障害
（SSLH failure）

45024

表 12 :バックツーバックユーザエージェントアラーム

重大度ソリューション説明タイトルID

警告B2BUAサービス
をリスタートする

一部の B2BUA
サービス固有の設

定が変更されまし

た。これを有効に

するには再起動が

必要です（Some
B2BUA service
specific
configuration has
changed, however
a restart is required
for this to take
effect）

B2BUAサービス
再起動が必要です

（B2BUA service
restart required）

55001
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重大度ソリューション説明タイトルID

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

Expressway通信用
の B2BUAポート
の設定が誤ってい

ます（The port on
B2BUA for
Expressway
communications is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55002

警告設定されている信

頼できるホストの

アドレスを確認し

ます

Microsoftデバイ
スの信頼できるホ

ストの IPアドレ
スが無効です

（Invalid trusted
host IP address of
Microsoft device）

B2BUAの誤設定
（B2BUA
misconfiguration）

55003

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

Microsoftコール
通信用の B2BUA
ポートの設定が

誤っています

（The port on
B2BUA for
Microsoft call
communications is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55004

警告B2BUAの設定を
確認します。

Microsoftの宛先ア
ドレスが誤って設

定されています

（The Microsoft
destination address
is misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55005

警告B2BUAの設定を
確認します。

Microsoftの宛先
ポートが誤って設

定されています

（The Microsoft
destination port is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55006
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重大度ソリューション説明タイトルID

警告B2BUAの設定を
確認します。

Microsoftトラン
スポートタイプ

の設定が誤ってい

ます（The
Microsoft transport
type is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55007

警告Expresswayのシス
テムホスト名と

ドメイン名を確認

します

サービスのFQDN
がないか、または

無効です

（Missing or
invalid FQDN of
service）

B2BUAの誤設定
（B2BUA
misconfiguration）

55008

警告Expresswayの
LAN 1 IPv4アド
レスを確認します

サービスの IPア
ドレスが無効です

（Invalid IP
address of
service）

B2BUAの誤設定
（B2BUA
misconfiguration）

55009

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

B2BUAメディア
ポート範囲の終了

値の設定が誤って

います（The
B2BUAmedia port
range end value is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55010

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

B2BUAメディア
ポート範囲の開始

値の設定が誤って

います（The
B2BUAmedia port
range start value is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55011

警告B2BUAの設定を
確認します。

無効なMicrosoftの
相互運用性モード

（InvalidMicrosoft
interoperability
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55012
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重大度ソリューション説明タイトルID

警告オプションキー

を確認します

オプションキー

が無効です

（Invalid option
key）

B2BUAの誤設定
（B2BUA
misconfiguration）

55013

警告[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）を確

認します。

ホップカウント

が無効です

（Invalid hop
count）

B2BUAの誤設定
（B2BUA
misconfiguration）

55014

警告設定されている信

頼できるホストの

アドレスを確認し

ます

トランスコーダの

信頼できるホスト

の IPアドレスが
無効です（Invalid
trusted host IP
address of
transcoder）

B2BUAの誤設定
（B2BUA
misconfiguration）

55015

警告B2BUAの設定
（トランスコーダ

の設定）を確認し

ます。

この B2BUA用の
トランスコーダを

有効にする設定が

誤っています

（The setting to
enable transcoders
for this B2BUA is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55016

警告B2BUAの設定
（トランスコーダ

の設定）を確認し

ます。

トランスコーダ通

信用の B2BUA
ポートの設定が

誤っています

（The port on
B2BUA for
transcoder
communications is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55017
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重大度ソリューション説明タイトルID

警告B2BUA設定（ト
ランスコーダの設

定）と設定されて

いる信頼できるホ

ストのアドレスを

確認します

トランスコーダ

アドレスまたは

ポートの詳細、あ

るいはその両方の

設定が誤っていま

す（Transcoder
address and/or port
details are
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55018

警告B2BUAの設定
（TURNの設定）
を確認します。

TURNサーバのア
ドレスが無効です

（Invalid TURN
server address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55019

警告B2BUAの設定
（TURNの設定）
を確認します。

この B2BUAに
TURNサービスを
提供するための設

定が誤っています

（The setting to
offer TURN
services for this
B2BUA is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55021

警告TURNサーバのア
ドレスを設定しま

す

TURNサービスは
有効になっていま

すが、有効な

TURNサーバが設
定されていません

（The B2BUA has
been enabled to use
transcoders, but
there are no
transcoders
configured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55026

警告B2BUAのメディ
アポート範囲の

設定を確認しま

す。

メディアポート

範囲の最初と最後

の設定が誤ってい

ます（The start
and end media port
ranges are
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55028
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重大度ソリューション説明タイトルID

警告両方のサービスの

ポート設定を確認

します。

B2BUAが使用す
るメディアポー

ト範囲が

<module>で使用
するメディア

ポート範囲と重複

しています

B2BUAの誤設定
（B2BUA
misconfiguration）

55029

警告両方のサービスの

ポート設定を確認

します。

Expresswayの通信
に B2BUAが使用
するポートは

<module>も使用
します（The port
used by the B2BUA
for Expressway
communications is
also used by
<module>）

B2BUAの誤設定
（B2BUA
misconfiguration）

55030

警告両方のサービスの

ポート設定を確認

します。

Microsoftコール
の通信に B2BUA
が使用するポート

は <module>も使
用します（The
port used by the
B2BUA for
Microsoft call
communications is
also used by
<module>）

B2BUAの誤設定
（B2BUA
misconfiguration）

55031

警告両方のサービスの

ポート設定を確認

します。

トランスコーダの

通信に B2BUAが
使用するポートは

<module>も使用
します（The port
used by the B2BUA
for transcoder
communications is
also used by
<module>）

B2BUAの誤設定
（B2BUA
misconfiguration）

55032
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警告少なくとも1つの
信頼できるホスト

デバイスを設定し

ます

Microsoftの有効
な信頼できるホス

トが設定されてい

ません（No valid
Microsoft trusted
hosts have been
configured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55033

警告少なくとも1つの
トランスコーダの

信頼できるホスト

を設定します。

トランスコーダの

有効な信頼できる

ホストが設定され

ていません（No
valid transcoder
trusted hosts have
been configured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55034

警告B2BUAサービス
をリスタートする

B2BUAがトラン
スコーダに接続で

きません（The
B2BUA cannot
connect to the
transcoders）

B2BUA接続の問
題（B2BUA
connectivity
problem）

55035

警告B2BUAサービス
をリスタートする

B2BUAが
Expresswayに接続
できません（The
B2BUA cannot
connect to the
Expressway）

B2BUA接続の問
題（B2BUA
connectivity
problem）

55036

警告「Microsoft相互
運用性のステータ

ス（Microsoft
interoperability
status）」ページ
で問題の詳細を確

認します。設定変

更を行った後に

B2BUAサービス
の再起動が必要に

なる場合がありま

す

B2BUAが
Microsoft環境に
接続できません

（The B2BUA
cannot connect to
the Microsoft
environment）

B2BUA接続の問
題（B2BUA
connectivity
problem）

55037
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警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの許可
済みホスト IPア
ドレスが無効です

（Invalid
Expressway
authorized host IP
address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55101

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの連絡
先アドレスのURI
形式が無効です

（Invalid URI
format of
Expressway contact
address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55102

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの暗号
化モードが無効で

す（Invalid
Expressway
encryption mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55103

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expressway ICE
モードが無効です

（Invalid
Expressway ICE
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55104

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップのホ

スト設定が無効で

す（Invalid
Expressway next
hop host
configuration）

B2BUAの誤設定
（B2BUA
misconfiguration）

55105

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップの活

性モードが無効で

す（Invalid
Expressway next
hop liveness
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55106

参考資料

130

参考資料

アラーム参照



重大度ソリューション説明タイトルID

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップモー

ドが無効です

（Invalid
Expressway next
hop mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55107

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップポー

トが無効です

（Invalid
Expressway next
hop port）

B2BUAの誤設定
（B2BUA
misconfiguration）

55108

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのトラ
ンスポートタイ

プが無効です

（Invalid
Expressway
transport type）

B2BUAの誤設定
（B2BUA
misconfiguration）

55109

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側の連絡先アド
レスの URI形式
が無効です

（Invalid URI
format of B side
contact address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55110

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側の暗号化モー
ドが無効です

（Invalid B side
encryption mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55111

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側の ICEモード
が無効です

（Invalid B side
ICE mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55112
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警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側のネクスト
ホップの活性モー

ドが無効です

（Invalid B side
next hop liveness
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55113

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

B側のネクスト
ホップモードが

無効です（Invalid
B side next hop
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55114

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

コマンドリスニ

ングポートが無

効です（Invalid
command listening
port）

B2BUAの誤設定
（B2BUA
misconfiguration）

55115

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

デバッグステー

タスパスが無効

です（Invalid
debug status path）

B2BUAの誤設定
（B2BUA
misconfiguration）

55116

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

サービスが無効で

す（Invalid
service）

B2BUAの誤設定
（B2BUA
misconfiguration）

55117

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

ソフトウェア文字

列が無効です

（Invalid software
string）

B2BUAの誤設定
（B2BUA
misconfiguration）

55118
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警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

連絡先アドレスの

URI形式が無効で
す（Invalid URI
format of
transcoding service
contact address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55119

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

暗号化モードが無

効です（Invalid
transcoding service
encryption mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55120

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

ICEモードが無効
です（Invalid
transcoding service
ICE mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55121

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

ネクストホップ

の活性モードが無

効です（Invalid
transcoding service
next hop liveness
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55122

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

トランスコーディ

ングサービスの

トランスポート

タイプの設定が

誤っています

（The transcoding
service transport
type is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55123
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警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

必須 TURNサー
ビスの設定が誤っ

ています（The
mandatory TURN
server setting is
misconfigured）

B2BUAの誤設定
（B2BUA
misconfiguration）

55124

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayのネク
ストホップのホ

スト設定が無効で

す（Invalid
Expressway next
hop host
configuration）

B2BUAの誤設定
（B2BUA
misconfiguration）

55125

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

Expresswayの許可
済みホスト IPア
ドレスが無効です

（Invalid
Expressway
authorized host IP
address）

B2BUAの誤設定
（B2BUA
misconfiguration）

55126

警告システムホスト名

とドメイン名を

[DNS]ページで設
定してから

B2BUAサービス
を再起動します。

FQDN設定がない
ため、B2BUAア
プリケーションを

起動できません

（Cannot start
B2BUAapplication
because FQDN
configuration is
missing）

B2BUAの誤設定
（B2BUA
misconfiguration）

55127

警告LAN 1 IPv4アド
レスを「IP」ペー
ジで設定してから

B2BUAサービス
を再起動します

IPv4インター
フェイスのアドレ

ス設定がないた

め、B2BUAアプ
リケーションを起

動できません

（Cannot start
B2BUAapplication
because IPv4
interface address
configuration is
missing）

B2BUAの誤設定
（B2BUA
misconfiguration）

55128
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警告クラスタ名を [ク
ラスタリング

（Clustering）]
ページで設定しま

す。

クラスタ名の設定

がないため、

B2BUAアプリ
ケーションを起動

できません

（Cannot start
B2BUAapplication
because cluster
name configuration
is missing）

B2BUAの誤設定
（B2BUA
misconfiguration）

55129

警告クラスタ名を確認

してから B2BUA
サービスを再起動

します

クラスタ名が無効

です（Invalid
cluster name）

B2BUAの誤設定
（B2BUA
misconfiguration）

55130

警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

セッション更新間

隔が無効です

（Invalid session
refresh interval）

B2BUAの誤設定
（B2BUA
misconfiguration）

55131

警告サービスを再起動

します。問題が解

決しない場合は、

シスコの担当者に

連絡してくださ

い。

コールリソース

制限が無効です

（Invalid call
resource limit）

B2BUAの誤設定
（B2BUA
misconfiguration）

55132

警告両方の設定を

[B2BUAの設定
（B2BUA
configuration）]
（詳細設定）で確

認してから

B2BUAサービス
を再起動します。

B2BUAセッショ
ンの更新間隔が最

小セッション更新

間隔より小さく

なっています

（The B2BUA
session refresh
interval is smaller
than the minimum
session refresh
interval）

B2BUAの誤設定
（B2BUA
misconfiguration）

55133
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警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

最小セッション更

新間隔が無効です

（Invalidminimum
session refresh
interval）

B2BUAの誤設定
（B2BUA
misconfiguration）

55134

警告「B2BUAの信頼
できるホスト

（B2BUA trusted
hosts）」ページで
トポロジを確認

し、信頼できるホ

ストデバイスの

数を減らすように

します。

Microsoftの信頼
できるホストデ

バイスが多数設定

されています。そ

のため、パフォー

マンスに影響を与

える可能性があり

ます。極端な場合

は、コールが接続

に十分なネット

ワークリソース

にアクセスできな

くなる可能性があ

ります（A large
number of
Microsoft trusted
host devices have
been configured;
this may impact
performance, or
extreme cases it
may prevent calls
from accessing
enough network
resources to
connect）

B2BUA設定の警
告（B2BUA
configuration
warning）

55135

警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

VCSマルチスト
リームモードが

無効です（Invalid
VCS multistream
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55137

警告B2BUAの設定
（詳細設定）を確

認してから

B2BUAサービス
を再起動します。

VCSマルチスト
リームモードが

無効です（Invalid
VCS multistream
mode）

B2BUAの誤設定
（B2BUA
misconfiguration）

55139
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警告B2BUA設定の
RDP TCP/UDP
ポート範囲を拡大

します

RDPコールの最
大数をサポートす

るには TCP/UDP
ポートの数が足り

ません（There is
an insufficient
number of
TCP/UDP ports to
support the
maximum number
of RDP calls）

RDP TCP/UDP
ポートが不足して

います

（Insufficient RDP
TCP/UDP ports）

55142

表 13 :管理コネクタアラーム

重大度ソリューション説明タイトルID

エラー<string>または
<string>を確認す
るか、またはネッ

トワークユー

ティリティ

<string>を使用し
て、このアドレス

を確認します。

CiscoCollaboration
Cloudのアドレ
ス：<string>に到
達できませんでし

た

（ハイブリッド

サービス）接続エ

ラー（[Hybrid
services]
Connectivity
error）

60050

エラーハイブリッド

サービスのステー

タスを確認しま

す。問題が続くよ

うであれば、
CiscoCollaboration
Cloudの管理者へ
お問い合わせくだ

さい。

CiscoCollaboration
Cloudからの
HTTPエラーコー
ド<string>（アド
レス：<string>）

（ハイブリッド

サービス）通信エ

ラー（[Hybrid
services]
Communication
error）

60051
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エラー<string>、
<string>、
<string>のアドレ
スを確認してくだ

さい。アドレスが

問題の原因でない

場合は、Cisco
Collaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）通信エ

ラー（[Hybrid
services]
Communication
error）

60052

エラーCiscoCollaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）アクセ

スエラー

（[Hybrid services]
Access error）

60053

エラーCiscoCollaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タインストール

エラー（[Hybrid
services] Connector
install error）

60054

エラーExpresswayの信頼
できるCAリスト
で、受信した証明

書に署名した CA
を確認します。

<string>（ハイブリッド

サービス）証明書

が無効なためダウ

ンロードに失敗し

ました（[Hybrid
services] Download
failed because the
certificate was not
valid）

60055

エラーExpresswayの信頼
できるCAリスト
で、受信した証明

書に署名した CA
を確認します。

<string>（ハイブリッド

サービス）証明書

が無効なためアッ

プグレードに失敗

しました

（[Hybrid services]
Upgrade failed
because certificate
was not valid）

60056
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エラー<string>からの証
明書のCNまたは
SANがホスト名
と一致しているこ

とを確認します。

<string>（ハイブリッド

サービス）証明書

名が一致しなかっ

たためアップグ

レードに失敗しま

した（[Hybrid
services] Upgrade
failed because
certificate name did
not match）

60057

エラーExpresswayの信頼
できるCAリスト
を更新し、受信し

た証明書に署名し

た CAを含めま
す。

<string>から証明
書に署名したルー

ト CAが
Expresswayの信頼
できるCAリスト
にないため、
CiscoCollaboration
Cloudに安全に接
続できません。

（ハイブリッド

サービス）CA証
明書が見つからな

かったため接続に

失敗しました

（[Hybrid services]
Connection failed
because the CA
certificate was not
found）

60058

エラーリモートサーバ

からの証明書の

CNまたは SAN
がホスト名と一致

していることを確

認します。

<string>からの証
明書に、ホスト名

と一致するCNま
たは SAN属性が
ありませんでし

た。

（ハイブリッド

サービス）証明書

名が一致しなかっ

たため接続に失敗

しました

（[Hybrid services]
Connection failed
because the
certificate name did
not match）

60059

参考資料

139

参考資料

アラーム参照



重大度ソリューション説明タイトルID

エラーExpressway
<string>リスト
に、受信した証明

書に署名した CA
のルート証明書が

含まれていること

を確認します。

CA証明書が最新
であり、失効して

いないことを確認

します。<string>
が設定されてお

り、Expresswayが
同期していること

を確認します。こ

れらの潜在的原因

を排除できる場合

は、シスコにご連

絡ください。送信

したサーバ証明書

が無効である可能

性があります。

Expresswayが
<string>からの証
明書を検証できま

せんでした。これ

は、Expresswayが
CAを信頼してい
ないか、または証

明書が現在有効で

ないために発生す

る可能性がありま

す。

（ハイブリッド

サービス）証明書

が検証されなかっ

たため接続に失敗

しました

（[Hybrid services]
Connection failed
because the
certificate was not
validated）

60060

アラートコネクタのバー

ジョンを確認しま

す。

以前に、Cisco
Collaboration
Cloudによって現
在アドバタイズさ

れているコネクタ

のアップグレード

が拒否されまし

た。次のバージョ

ンが利用可能にな

ると、自動アップ

グレードが継続さ

れます。アドバタ

イズされるバー

ジョン：<string>

（ハイブリッド

サービス）ユーザ

の選択によりアッ

プグレードが阻止

されました

（[Hybrid services]
Upgrade prevented
by user choice）

60061

エラーCiscoCollaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タディセーブル

エラー（[Hybrid
services] Connector
disable error）

60062
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重大度ソリューション説明タイトルID

エラーCiscoCollaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タイネーブルエ

ラー（[Hybrid
services] Connector
enable error）

60063

エラー停止したコネクタ

を再起動します。

そのコネクタが最

近アップグレード

された場合は、以

前のバージョンに

ロールバックして

ください。エラー

が解消されない場

合は、Cisco
Collaboration
Cloud管理者に連
絡してください。

<string>（ハイブリッド

サービス）コネク

タが予期せず実行

していません

（[Hybrid services]
Connector
unexpectedly not
running）

60064

エラーCiscoCollaboration
Cloud管理者にお
問い合わせくださ

い。

<string>（ハイブリッド

サービス）コネク

タのバージョンの

不一致（[Hybrid
services] Connector
versionmismatch）

60065

エラーこの問題が解消さ

れない場合は、
CiscoCollaboration
Cloud管理者に連
絡してください。

Expresswayは定期
的に <string>を
通じて認証を更新

しますが、今回は

成功しませんでし

た。Expresswayは
<string>分以内に
再試行します。

（ハイブリッド

サービス）定期的

な認証の更新に失

敗しました

（[Hybrid services]
Routine
authentication
refresh failed）

60066

エラー<string>をチェッ
クし、エラーが続

く場合はネット

ワークの問題を確

認してください。

<string>にアクセ
スしようとしてエ

ラーが発生しまし

た。Expresswayは
約 <string>秒後
に再試行します。

（ハイブリッド

サービス）接続エ

ラー（[Hybrid
services]
Connectivity
Error）

60067
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重大度ソリューション説明タイトルID

エラーCiscoCollaboration
Cloudの予定され
たアドレスがある

か確認します。

<string>から無効
なデータが受信さ

れました。

（ハイブリッド

サービス）Cisco
Collaboration
Cloudからの無効
な応答（[Hybrid
services] Invalid
responses from
CiscoCollaboration
Cloud）

60068

アラートシスコクラウド

コラボレーション

管理に移動し、組

織が1つ以上のハ
イブリッドサー

ビスを使用する権

利があることを確

認します。ハイブ

リッドサービス

を使用していない

場合は、この

Expresswayを
<string>すること
を強く推奨しま

す。

ハイブリッド

サービスに登録さ

れていますが、

サービスコネク

タがインストール

されていません。

管理コネクタがア

クティブで、
CiscoCollaboration
Cloudへの不要な
接続を確立してい

ます。

（ハイブリッド

サービス）サービ

スコネクタなし

（[Hybrid services]
No service
connectors）

60069

エラー問題が解消されな

い場合は、Cisco
Collaboration
Cloud管理者に連
絡してください。

<string>からの
HTTP応答を処理
中に受信された例

外：<string>

（ハイブリッド

サービス）HTTP
例外（[Hybrid
services] HTTP
exception）

60070

エラー再度登録を試みて

ください（最初に

登録を解除する必

要がある場合があ

ります）。問題が

解消されない場合

は、Cisco
Collaboration
Cloud管理者に連
絡してください。

このシステムは、

コネクタファイ

ルのデータエ

ラーのために正し

く登録できません

でした。関連する

サービスは、正常

に登録されている

ように見えても、

期待どおりに機能

しません。

（ハイブリッド

サービス）キー

エラー（[Hybrid
services] Key
error）

60071
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重大度ソリューション説明タイトルID

アラートcisco.comにある
最新のExpressway
バージョンにアッ

プグレードしてく

ださい。

ご使用の

Expresswayのバー
ジョンは、ハイブ

リッドサービス

ではサポートされ

なくなりました。

ハイブリッド

サービスを引き続

き使用するには、

新しいバージョン

にアップグレード

する必要がありま

す。

（ハイブリッド

サービス）サポー

トされていない

Expresswayバー
ジョン（[Hybrid
services]
Unsupported
Expressway
version）

60072

アラートcisco.comにある
最新のExpressway
バージョンにアッ

プグレードしてく

ださい。

Cisco Expressway
の新バージョンが

リリースされまし

た。最新の機能を

使用し、次の

Expresswayバー
ジョンがリリース

されたときにサ

ポートされていな

いハイブリッド

サービスの展開を

避けるため、でき

るだけ早くこの

バージョンにアッ

プグレードするこ

とをお勧めしま

す。現在のバー

ジョンは次の

Expresswayリリー
スまでサポートさ

れます。

（ハイブリッド

サービス）サポー

トされていない

Expresswayバー
ジョン（[Hybrid
services]
Unsupported
Expressway
version）

60073

errorTeams Serviceの
ネットワーク要件

を確認し、強調表

示されているプロ

キシガイドライン

に従います。

CiscoCollaboration
Cloudに到達でき
ません。

（ハイブリッド

サービス）接続エ

ラー（[Hybrid
services]
Connectivity
error）

60074
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表 14 :カレンダーコネクタアラーム

重大度ソリューション説明タイトルID

クリティカルMicrosoft
Exchange Serverと
カレンダーコネ

クタ間のネット

ワークの接続性を

確認します。
Microsoft
Exchange Server上
の負荷を確認しま

す。

Microsoft
Exchange Serverへ
のアクセスエ

ラーが発生しまし

た。これが解決さ

れるまで、カレン

ダーサービス要

求および通知は処

理されません。詳

細情報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchangeサーバ
が到達不能

（Microsoft
Exchange Server
unreachable）

60100

クリティカルサービスアカウ

ントに有効なクレ

デンシャルと正し

いアクセス許可が

あり、ロックされ

ていないことを確

認します。

Microsoft
Exchange Serverへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange Serverア
クセスが拒否され

ました（Microsoft
Exchange Server
access denied）

60101
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重大度ソリューション説明タイトルID

クリティカルMicrosoft
Exchange Server証
明書が有効なこと

を確認します。

Microsoft
Exchange Serverの
証明書を検証でき

ませんでした。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange Server証
明書を検証できま

せん（Microsoft
Exchange Server
certificate not
validated）

60102

クリティカルMicrosoft
Exchange Serverを
サポートされてい

るバージョンに

アップグレードす

る必要がありま

す。

設定された
Microsoft
Exchange Serverの
バージョンがサ

ポートされていま

せん。詳細情報：
<string>

Microsoft
Exchange Serverの
バージョンがサ

ポートされていま

せん（Microsoft
Exchange Server
version
unsupported）

60103

クリティカルカレンダーコネ

クタに少なくとも

1つのMicrosoft
Exchange Serverを
設定し、それを再

度有効にします。

Microsoft
Exchange Serverの
設定が構成されて

いないため、カレ

ンダーコネクタ

が停止しました。

Microsoft
Exchange Serverが
設定されていませ

ん（No Microsoft
Exchange Server
configured）

60104
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重大度ソリューション説明タイトルID

クリティカルMicrosoft
Exchange
Autodiscover
Serverとカレン
ダーコネクタ間

のネットワークの

接続性を確認しま

す。

ユーザの自動検出

中にMicrosoft
Exchange Serverへ
のアクセスでタイ

ムアウトが発生し

ました。これが解

決されるまで、カ

レンダーサービ

ス要求および通知

は処理されませ

ん。詳細情報：こ

れには <string>
が含まれます。最

後の既知のエ

ラー：<string>

Microsoft
Exchange
Autodiscoverが到
達不能（Microsoft
Exchange
Autodiscover
unreachable）

60110

クリティカルサービスアカウ

ントに有効なクレ

デンシャルと正し

いアクセス許可が

あり、ロックされ

ていないことを確

認します。

ユーザの自動検出

中にMicrosoft
Exchange Serverへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscoverのア
クセスが拒否され

ました（Microsoft
Exchange
Autodiscover
access denied）

60111

参考資料

146

参考資料

アラーム参照



重大度ソリューション説明タイトルID

クリティカルサーバ証明書が有

効なことを確認し

ます。

自動検出中に、
Microsoft
Exchange Serverの
証明書を検証でき

ませんでした。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscover証明
書を検証できませ

ん（Microsoft
Exchange
Autodiscover
certificate not
validated）

60112

クリティカルExchangeサービ
スレコードを開

き、再度レコード

を保存します。新

しいリダイレク

ション URLが信
頼されることを確

認します。

リダイレクトされ

たMicrosoft
Exchange
Autodiscovery
URLが変更さ
れ、信頼されてい

ません。詳細情

報：<string>

リダイレクトされ

たMicrosoft
Exchange
Autodiscovery
URLが信頼され
ていません

（Redirected
Microsoft
Exchange
Autodiscovery
URL not trusted）

60113

クリティカルMicrosoft
Exchange
Autodiscover
LDAP Serverとカ
レンダーコネク

タ間のネットワー

クの接続性を確認

します。

自動検出中に
Microsoft LDAP
サーバへのアクセ

スでタイムアウト

が発生しました。

これが解決される

まで、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscover
LDAPが到達不能
（Microsoft
Exchange
Autodiscover
LDAP
unreachable）

60120
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重大度ソリューション説明タイトルID

クリティカルサービスアカウ

ントに有効なクレ

デンシャルと正し

いアクセス許可が

あり、ロックされ

ていないことを確

認します。

自動検出中に
Microsoft LDAP
Serverへのアクセ
スが拒否されまし

た。これが解決さ

れるまで、カレン

ダーサービス要

求および通知は処

理されません。詳

細情報：これには

<string>が含まれ
ます。最後の既知

のエラー：
<string>

Microsoft
Exchange
Autodiscover
LDAPのアクセス
が拒否されました

（Microsoft
Exchange
Autodiscover
LDAP access
denied）

60121

エラーMicrosoft
Exchange Serverが
ビジー状態でない

こと、および
Microsoft
Exchange Serverと
カレンダーコネ

クタとの間のネッ

トワークの接続性

を確認します。

;<string>ユーザ
がMicrosoft
Exchange Serverに
登録できませんで

した（<string>
users failed to
subscribe to
Microsoft
Exchange
Server(s).）詳細情
報：ユーザには

<string>が含まれ
ています。

Microsoft
Exchange Serverの
ユーザサブスク

リプションの失敗

（Microsoft
Exchange Server
user subscription
failure）

60130

エラーターゲットメー

ルボックスが完全

に有効で、ター

ゲットサーバが

正しいことを確認

します。

メールボックスが

関連付けられてい

ない複数の

（<string>）
SMTPアドレスが
検出されました

（Multiple
(<string>) SMTP
address(es) have
been detected with
no associated
mailbox(es).）詳細
情報：<string>

SMTPアドレスに
メールボックスが

ありません

（SMTP address
has no mailbox）

60131
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重大度ソリューション説明タイトルID

エラーMicrosoft
Exchange Serverが
正しく機能してい

ることと、ネット

ワークに接続して

いることを確認し

ます。この状態が

続く場合は、カレ

ンダーサービス

の再起動を検討し

てください。

カレンダーサー

ビスがMicrosoft
Exchange Serverか
ら1人以上のユー
ザの通知を受信し

ていません。これ

が対処されるま

で、これらのユー

ザのカレンダー

サービス要求およ

び通知は処理され

ません。

サブスクリプショ

ンが動作していま

せん（Subscription
not operational）

60132

エラーMicrosoft
Exchange Serverで
ユーザのメール

ボックスを確認し

ます。

<string>カレン
ダーサービス

ユーザの着信会議

通知率が高すぎま

す（The incoming
meeting notification
rate is too high for
<string> Calendar
Serviceuser(s).）詳
細情報：ユーザに

は <string>が含
まれています。

会議通知の着信率

が高すぎます

（Meeting
notification
incoming rate too
high）

60140

エラーMicrosoft
Exchange Serverと
カレンダーサー

ビスでユーザの通

知率を確認しま

す。

カレンダーサー

ビスの会議の処理

時間が、少なくと

も1人のユーザに
対して5分のしき
い値を超えていま

す。

会議の処理時間が

長すぎます

（Meeting
processing time too
long）

60142

クリティカルインターネットへ

の接続を確認しま

す。

現在必要なクラウ

ドサービスに到

達できません。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

CiscoCollaboration
Cloudのモニタ
サービスが到達不

能（Cisco
Collaboration
Cloud Monitor
Service
unreachable）

60150
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重大度ソリューション説明タイトルID

クリティカルテクニカルサ

ポートにお問い合

わせください。

CiscoCollaboration
Cloudサービスへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

CiscoCollaboration
Cloudのモニタ
サービスへのアク

セスが拒否されま

した（Cisco
Collaboration
Cloud Monitor
Service access
denied）

60151

クリティカルインターネットへ

の接続を確認しま

す。

現在必要なクラウ

ドサービスに到

達できません。こ

れが解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

CiscoCollaboration
Cloud APIサービ
スが到達不能

（Cisco
Collaboration
Cloud API Service
unreachable）

60152

クリティカルテクニカルサ

ポートにお問い合

わせください。

CiscoCollaboration
Cloudサービスへ
のアクセスが拒否

されました。これ

が解決されるま

で、カレンダー

サービス要求およ

び通知は処理され

ません。詳細情

報：<string>

CiscoCollaboration
Cloud APIサービ
スへのアクセスが

拒否されました

（Cisco
Collaboration
Cloud API Service
access denied）

60153

エラー暗号化サービスが

オンになっている

ことを確認しま

す。

カレンダーコネ

クタが既存のキー

を取得できなかっ

たか、または暗号

化サービスから新

しいキーを生成す

る要求を失敗しま

した。詳細情報：

暗号化サービスは

<string>です。

暗号化サービスか

らのキーの取得が

失敗しました

（Retrieving key
from encryption
service failed）

60154
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重大度ソリューション説明タイトルID

クリティカルCiscoCollaboration
Cloudのモニタ
メッセージサー

ビスへのネット

ワーク接続を確認

します。

カレンダーコネ

クタが Cisco
Collaboration
Cloudのモニタ
メッセージサー

ビスに接続できま

せんでした。詳細

情報：クラウド

サービスルート

は <string>で
す。

CiscoCollaboration
Cloudのモニタ
メッセージサー

ビスが接続されて

いません（Cisco
Collaboration
Cloud Monitor
message service not
connected）

60155

クリティカルCiscoCollaboration
Cloud APIメッ
セージサービス

へのネットワーク

接続を確認しま

す。

カレンダーコネ

クタが Cisco
Collaboration
Cloud APIメッ
セージサービス

に接続できません

でした。詳細情

報：クラウド

サービスルート

は <string>で
す。

CiscoCollaboration
Cloud APIメッ
セージサービス

が接続されていま

せん（Cisco
Collaboration
CloudAPImessage
service not
connected）

60156

エラーネットワーク接続

と CMRサービス
に設定されている

アカウントクレ

デンシャルを確認

します。

CiscoCollaboration
Meeting Rooms
（CMR）サービ
スに現在到達でき

ないか、またはア

クセスが拒否され

ました。これが解

決されるまで、

@webex会議は処
理されません。詳

細情報：CMR
サービスのサイト

名には <string>
が含まれていま

す。

CiscoCollaboration
Meeting Rooms
（CMR）サービ
スに到達不能また

はアクセスが拒否

されました

（Cisco
Collaboration
Meeting Rooms
(CMR) service
unreachable or
access denied）

60160
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重大度ソリューション説明タイトルID

警告WebExサービス
アカウントとユー

ザアカウントを

確認します。ユー

ザにWebExアカ
ウントがあるか、

アカウントがロッ

クアウトされてい

ないか、非アク

ティブ化されてい

ないか、または

Personal Roomが
無効になっている

か確認します。

<string> Webex
ユーザアカウント

は利用できませ

ん。アカウントの

問題が解決される

まで、これらの

ユーザの@webex
会議は処理されま

せん。詳細情報：

影響を受けるユー

ザには <string>
が含まれていま

す。

WebExユーザア
カウントが使用で

きません（WebEx
user account not
available）

60161

エラー影響を受ける

WebExサーバ
で、期限切れまた

は無効な管理者パ

スワードを変更し

ます。

期限切れまたは無

効な管理者パス

ワードが原因で

Cisco WebExサー
ビスにアクセスで

きません。これが

解決されるまで、

影響を受けるサイ

トでの@webex会
議は処理されませ

ん。詳細情報：

Webexサービス
サイト名には

<string>が含まれ
ています。

Cisco WebEx管理
者パスワードの有

効期限が切れてい

る、または無効で

す（Cisco WebEx
administrator
password has
expired or invalid）

60162

警告影響を受ける

WebExサーバ
で、期限が切れる

管理者パスワード

を変更します。

<string>サイトの
Cisco Webex管理
者パスワードの有

効期限が間もなく

切れます。詳細情

報：管理者パス

ワードの期限が切

れるWebexサー
ビスサイトには

<string>が含まれ
ています。

Cisco WebEx管理
者パスワードの有

効期限が切れます

（Cisco WebEx
administrator
password
expiring）

60163
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重大度ソリューション説明タイトルID

エラー影響を受ける

WebExサーバで
管理者アカウント

をロック解除しま

す。

管理者アカウント

がロックアウトさ

れているため、

Cisco WebExサー
ビスにアクセスで

きません。これが

解決されるまで、

影響を受けるサイ

トでの@webex会
議は処理されませ

ん。詳細情報：

Webexサービス
サイト名には

<string>が含まれ
ています。

Cisco WebEx管理
者アカウントが

ロックアウトされ

ました（Cisco
WebEx
administrator
account locked
out）

60164

エラー[アプリケーショ
ン

（Applications）]>
[クラウド拡張
（Cloud
Extensions）] >
[コネクタ管理
（Connector
Management）]
に移動して、管理

コネクタを開始し

ます。

管理コネクタが実

行されていないた

め、カレンダー

コネクタが動作し

ていません。

管理コネクタが実

行されていません

（Management
Connector not
running）

60170

エラー管理コネクタのス

テータスを確認

し、必要に応じて

再起動します。

管理コネクタが動

作していないた

め、カレンダー

コネクタが動作し

ていません。

管理コネクタが動

作していません

（Management
Connector not
operational）

60171

クリティカル詳細については、

カレンダーコネ

クタのステータス

を確認してくださ

い。

1つ以上のクラウ
ドサービスおよ

び/またはオンプ
レミスサービス

が動作していない

ため、カレンダー

コネクタが動作し

ていません。

カレンダーコネ

クタが動作してい

ません（Calendar
Connector not
operational）

60190
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表 15 :コールコネクタアラーム

重大度ソリューション説明タイトルID

警告UnifiedCMでユー
ザに関連付けられ

ているデバイスに

少なくとも1つの
回線を追加しま

す。

ユーザにディレク

トリ番号が設定さ

れていません

（The user is not
configured with a
primary directory
number）：
user[<string>]:
<string>

ユーザにはディレ

クトリ番号が設定

されていません。

（The user is not
configuredwith any
directory
numbers.）

60300

警告回線が少なくとも

1つある有効なデ
バイスを少なくと

も 1つUnified CM
のユーザに関連付

けます。

ユーザのコント

ロールリストに

有効なデバイスが

ありません（The
user has no valid
devices in the
control list）：
user[<string>]:
<string>

ユーザのコント

ロールリストに

有効なデバイスが

ありません。

（The user has no
valid devices in the
control list.）

60301

警告UnifiedCMのユー
ザのアカウント設

定で、ディレクト

リ URIの値を入
力します。

ユーザにディレク

トリ URIが設定
されていません

（The user is not
configured with a
primary directory
number）：
user[<string>]:
<string>

ユーザにディレク

トリ URIが設定
されていません。

（The user is not
configured with a
directory URI.）

60302

警告UnifiedCMでユー
ザの電子メール

アドレスを入力し

ます。

この電子メール

アドレスを持つ

ユーザを見つける

ことができません

でした（Couldnot
find a user with this
email address）：
user[<string>]:
<string>

この電子メール

アドレスを持つ

ユーザが見つかり

ませんでした

（Could not find a
user with this email
address.）

60303
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重大度ソリューション説明タイトルID

警告ユーザの電子メー

ルとディレクトリ

URIがUnifiedCM
で同じであること

を確認します。

ユーザの電子メー

ルがディレクトリ

URIと一致しませ
ん（The user's
email does not
match the directory
URI）：
user[<string>]:
<string>

電子メールとディ

レクトリ URIの
不一致（Email
mismatch with
directory URI）

60304

警告UnifiedCMで、関
連するデバイス上

のユーザのディレ

クトリ URIと回
線 URIが同一で
あることを確認し

ます。

ユーザのプライマ

リディレクトリ

URIが、プライマ
リ回線用に設定さ

れたディレクトリ

URIと一致しませ
ん（The user's
primary directory
URI does not match
the directory URI
configured for the
primary line）：
user[<string>]:
<string>

ユーザのプライマ

リディレクトリ

URIが、プライマ
リ回線用に設定さ

れたディレクトリ

URIと一致しませ
ん（The user's
primary directory
URI does not match
the directory URI
configured for the
primary line.）

60305

警告Unified CMでCTI
リモートデバイ

スを設定し、ユー

ザのコントロール

リストに追加しま

す。

ユーザが有効な

CTIリモートデバ
イスで構成されて

いません（The
user is not
configured with a
valid CTI remote
device）：
user[<string>]:
<string>

ユーザが有効な

CTIリモートデバ
イスで構成されて

いません（The
user is not
configured with a
valid CTI remote
device.）

60306
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重大度ソリューション説明タイトルID

エラーUnified CMで再
ルーティング

コーリングサー

チスペースと、

Webex SIPアドレ
スパターン用に

設定されたパー

ティションを確認

します。

ユーザのWebex
SIPアドレスを
Webexクラウドに
ルーティングでき

ません（Theuser's
Webex SIP address
cannot be routed to
the Webex
cloud））：
user[<string>]:
<string>

Webex SIPアドレ
スをWebexクラ
ウドにルーティン

グできません

（Webex SIP
address cannot be
routed to the
Webex cloud.）

60307

エラーCisco Unified CM
Administration
で、ユーザのリ

モート接続先がデ

バイスですでに使

用されているかど

うかを確認してく

ださい。

ユーザのWebex
SIPアドレスは別
のユーザに割り当

てられています

（The User's
Webex SIP address
is assigned to
another user）：
user[<string>]:
<string>

すでに使用中の

Webex SIPアドレ
スです（Webex
SIP address is
already in use.）

60308

警告Cisco Unified CM
Administration
で、ユーザのリ

モート接続先がデ

バイスですでに使

用されているかど

うかを確認してく

ださい。Unified
CMユーザの CTI
リモートデバイ

スからリモート接

続先を削除しま

す。

ユーザがコール

サービス接続で非

アクティブ化され

たときに、リモー

ト接続先が削除さ

れませんでした

（When the user is
deactivated for Call
Service Connect,
the remote
destination was not
removed.）：
user[<string>]:
<string>

ユーザのリモート

接続先が削除され

ませんでした

（The user's remote
destination was not
removed.）
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重大度ソリューション説明タイトルID

エラーCisco Unified CM
Administration
で、手動で作成済

みのリモート接続

先が存在する場合

はそれを削除しま

す。これにより、

コールコネクタ

によって自動的に

リモート接続先が

再作成されます。

UnifiedCMでユー
ザのWebex SIPア
ドレスを追加でき

ません（Unable to
add the user's
Webex SIP address
inUnified CM）：
user[<string>]:
<string>

UnifiedCMでユー
ザのWebex SIPア
ドレスを追加でき

ません（Unable to
add the user's
Webex Teams SIP
address in Unified
CM.）

60310

警告UnifiedCMでユー
ザのプライマリ

ディレクトリ番号

を設定します。

ユーザにプライマ

リディレクトリ

番号が設定されて

いません（The
user is not
configured with a
primary directory
number）：
user[<string>]:
<string>

ユーザにプライマ

リディレクトリ

番号が設定されて

いません。（The
user is not
configured with a
primary directory
number.）

60311

警告この問題を避ける

には、ユーザ ID
を 15文字以下に
する必要がありま

す。

コールサービス接

続のアクティベー

ション中に、自動

Sparkリモートデ
バイス名が短縮さ

れました。-ユー
ザ
[<string>]<string>
に nam<string>の
デバイスがありま

す。

自動 Sparkリモー
トデバイスが省

略された名前で作

成されました

（Automatic Spark
Remote Device
created with
truncated name）

60315

参考資料

157

参考資料

アラーム参照



重大度ソリューション説明タイトルID

警告Unified CMでエ
ラーメッセージ

を確認します。

コールコネクタ

は、コールサー

ビス接続が非アク

ティブ化された

後、Sparkリモー
トデバイスを削

除できません

（Call connector
cannot delete the
Spark remote
device after Call
Service Connect
was
deactivated）：
user[<string>]:
<string>

Sparkリモートデ
バイスを削除でき

ません（Unable to
delete Spark
Remote Device）

60316

警告競合する可能性の

あるデバイス名を

確認します。

コールコネクタ

は、UnifiedCMに
CTIリモートデバ
イスを作成できま

せん（Call
connector is unable
to create a CTI
Remote Device in
Unified CM）：
user[<string>]:
<string>

コールコネクタ

は、UnifiedCMに
CTIリモートデバ
イスを作成できま

せん（Call
connector is unable
to create a CTI
Remote Device in
Unified CM.）

60317

警告UnifiedCMユーザ
がモビリティに対

し有効になってい

るかどうか確認し

ます。

ユーザがモビリ

ティを有効にしな

ければ、コールコ

ネクタはWebex
のリモートデバ

イスを作成できま

せん（Users must
have mobility
enabled for call
connector to create
a Remote Device
for Webex
Teams）：
user[<string>]:
<string>

コールコネクタ

が CTIリモート
デバイスを作成す

るには、ユーザは

モビリティを有効

にする必要があり

ます（Users must
have mobility
enabled for call
connector to create
a CTI remote
device.）

60318

参考資料

158

参考資料

アラーム参照



重大度ソリューション説明タイトルID

errorAXLサービスが
UnifiedCM上で動
作しているかどう

かを確認し、ネッ

トワークの問題を

解決します。

Unified CM AXL
サービスへの接続

が失われました

（Connectivity to
Unified CM AXL
Service lost）：
Unified CM
[<string>]

Unified CM AXL
への接続が失われ

ました

（Connectivity to
Unified CM AXL
Service lost）

60319

エラーCTIManagerサー
ビスがUnifiedCM
上で動作している

かどうかを確認

し、ネットワーク

の問題を解決しま

す。

Unified CM
CTIManagerサー
ビスに接続できま

せん（Cannot
connect to Unified
CM CTIManager
Service）：Unified
CM [<string>]

Unified CM
CTIManagerサー
ビスに接続できま

せん（Cannot
connect to Unified
CM CTIManager
Service.）

60320

エラーExpressway登録プ
ロセスの一環とし

て証明書をダウン

ロードし、

Expressway-Cを登
録します。それで

もエラーが続く場

合は、

Expressway-C信頼
ストア内のWebex
証明書を更新しま

す。

Webexクラウドか
ら提供された証明

書を検証できな

かったため、コー

ルコネクタが停

止しました（Call
Connector stopped
as it could not
verify the certificate
provided by the
Webex cloud.）

証明書検証が失敗

しました

（Certificate
verification
failed）

60321

警告Unified CMエン
タープライズパ

ラメータに完全修

飾ドメイン名を追

加します。手順に

ついては、マニュ

アルを参照してく

ださい。

完全修飾ドメイン

名が空です（Fully
Qualified Domain
Name is
Empty）：
user[<string>]:
<string>

完全修飾ドメイン

名が無効です

（Fully Qualified
Domain Name is
not valid）

60322

参考資料

159

参考資料

アラーム参照



重大度ソリューション説明タイトルID

警告Unified CMエン
タープライズパ

ラメータにワイル

ドカードを含まな

い新しい完全修飾

ドメイン名を追加

します。

完全修飾ドメイン

名にワイルド

カードが含まれて

います（Fully
Qualified Domain
Name contains wild
card）：
user[<string>]:
<string>

完全修飾ドメイン

名が無効です

（Fully Qualified
Domain Name is
not valid）

60323

エラーコールコネクタ

と Unified CM間
のネットワーク接

続を確認します。

Unified CM AXL
サーバに到達でき

ません（Unable to
reach the Unified
CM AXL server
）：
server[<string>]

Unified CM AXL
サーバに到達でき

ません（Unable to
reach the Unified
CM AXL server.）

60324

エラーコールコネクタ

の設定時に指定し

た Unified CM
ユーザクレデン

シャルを確認しま

す。

Unified CM AXL
サーバで認証でき

ません：
[<string>]

Unified CM AXL
サーバで認証でき

ません（Unable to
authenticate with
Unified CM AXL
server）

60325

エラーコールコネクタ

の UCM設定で設
定されているユー

ザのアクセス

ロールを確認しま

す。

Unified CM AXL
通信用に設定され

たユーザが承認さ

れていません

（User configured
for Unified CM
AXL
communication is
not authorized）：
server [<string>]

Unified CM AXL
通信用に設定され

たユーザが承認さ

れていません

（User configured
for Unified CM
AXL
communication is
not authorized）

60326

警告コールコネクタ

に Unified CMを
設定します。

UnifiedCMがコー
ルコネクタに設

定されていませ

ん。

UnifiedCMが設定
されていません

（No Unified CM
Configured）

60327
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重大度ソリューション説明タイトルID

警告このコールコネ

クタに設定されて

いるすべての

UnifiedCMでユー
ザのホームクラ

スタ設定を確認し

ます。

ユーザが複数の

UnifiedCMクラス
タに対して設定さ

れています：
user[<string>]:
<string>

ユーザが複数の

UnifiedCMクラス
タに対して設定さ

れています。

（The user is
configured formore
than one Unified
CM cluster.）

60328

エラーユーザおよびデバ

イス設定を確認し

ます。マニュアル

に従って再設定を

行い、必要に応じ

て有効なWebex
SIPアドレスを再
設定します。

無効な Spark SIP
アドレス：
user[<string>]:
<string>の場合

コールコネクタ

が無効なWebex
SIPアドレスを受
信しました。

（Call connector
received an invalid
Webex SIP
Address.）

60329

警告UnifiedCMでユー
ザのコントロール

リストから余分な

デバイスを削除し

ます。

ユーザが複数の

CTIリモートデバ
イスで設定されて

います（The user
is configured with
more than one CTI
remote device）：
user[<string>]:
<string>

ユーザが複数の

CTIリモートデバ
イスで設定されて

います（The user
is configured with
more than one CTI
remote device.）

60330

警告Unified CMで、
ユーザに関連付け

られたCTIリモー
トデバイスに少

なくとも1つの回
線を追加します。

CTIリモートデバ
イスにディレクト

リ番号が設定され

ていません（The
CTI remote device
has no configured
directory
numbers）：
user[<string>]:
<string>

CTIリモートデバ
イスには設定され

たディレクトリ番

号はありません。

（The CTI remote
device has no
configured
directory
numbers.）

60331
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重大度ソリューション説明タイトルID

警告Unified CM
CTIManagerサー
ビスが起動して実

行していることを

確認します。

Unified CM
CTIManagerで、
リモート接続先の

更新要求がタイム

アウトしました

（In Unified CM
CTIManager, a
request timed out to
update the remote
destination）：
user[<string>]:
<string>

Unified CM
CTIManagerで、
リモート接続先を

更新する要求がタ

イムアウトしまし

た。（In Unified
CMCTIManager, a
request timed out to
update the remote
destination.）

60332

エラーコールコネクタ

と Unified CM間
のネットワーク接

続を確認します。

Unified CM
CTIManagerに接
続できません。

Unified CM
CTIManagerに接
続できません

（Unable to
connect to Unified
CMCTIManager）

60333

エラーコールコネクタ

の Unified CM設
定でユーザクレ

デンシャルを確認

します。

Unified CM
CTIManagerに設
定されたユーザを

認証できません。

Unified CM
CTIManagerに設
定されたユーザを

認証できません

（Unable to
authenticate user
configured for
Unified CM
CTIManager）

60334

警告UnifiedCMで設定
を確認します。

UnifiedCMがデバ
イスの所有者との

競合を示していま

す（Unified CM
shows a conflict
with the owner of
the device）：
user[<string>]:
<string>

UnifiedCMのデバ
イス所有権の競合

（Conflict in
Device Ownership
on Unified CM.）

60335
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重大度ソリューション説明タイトルID

警告UnifiedCMでデバ
イス名と設定を確

認します。

作成しようとした

CTIリモートデバ
イスと同じ名前の

デバイスが存在し

ます（A device
exists with the same
name as the CTI
remote device tried
to create）：
user[<string>]:
<string>

ユーザ用に作成し

ようとしたCTIリ
モートデバイス

と同じ名前のデバ

イスが存在します

（A device exists
with the same name
as the CTI remote
device tried to
create for the
user.）

60336

警告UnifiedCMで設定
を確認し、再試行

します。

CTIリモートデバ
イスがユーザ用に

正常に作成されま

したが、コール

イベントを受信す

るデバイスサブ

スクリプションが

失敗しました

（CTI remote
device successfully
created for the user,
but the device
subscription to
receive call events
failed）：
user[<string>]:
<string>の場合

CTIリモートデバ
イスがユーザ用に

正常に作成されま

したが、コール

イベントを受信す

るデバイスサブ

スクリプションが

失敗しました。

（CTI remote
device successfully
created for the user,
but the device
subscription to
receive call events
failed.）

60337

警告マニュアルのユー

ザおよびリモート

デバイスの設定手

順に従って、有効

なWebex SIPアド
レスを作成しま

す。

UnifiedCMの無効
なリモート接続先

（Invalid remote
destination on
Unified CM）：
user[<string>]:
<string>の場合

UnifiedCMの無効
なリモート接続先

（Invalid remote
destination on
Unified CM.）

60338
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重大度ソリューション説明タイトルID

エラー未使用のリモート

接続先を削除する

か、制限を増やし

ます。

Webex SIPアドレ
スを作成できませ

ん。Cisco Unified
CMでのこのユー
ザのリモート接続

先の制限を超えて

います（Unable to
create a Webex SIP
address. The user
exceeds the remote
destination limit in
Cisco Unified
CM.）

このユーザのリ

モート接続先の制

限を超えています

（The user exceeds
the remote
destination limit.）

60339

警告UnifiedCMでこの
ユーザのホーム

クラスタを設定し

ます。

このユーザのホー

ムクラスタは設

定されていません

（The user is not
configured with a
home cluster）：
user[<string>]:
<string>

ユーザにホーム

クラスタが設定さ

れていません。

（The user is not
configured with a
home cluster.）

60340

エラー設定エラーを修正

してから、コール

コネクタを再起動

します。

無効な構成の理由

（Invalid
Configuration
reason）
=[<string>]

コールコネクタ

の構成が無効です

（Call connector
invalid
configuration）

60341

エラーadmin.webex.com
にアクセスし、

[サービス
（Services）] > [ハ
イブリッドコー

ル（HybridCall）]
> [すべて表示
（View all）]に移
動してリソースを

開き、最新のコー

ルコネクタソフ

トウェアにアップ

グレードします。

[<string>]状態の
無効なメッセージ

を受信しました。

Webexクラウドと
バージョンが一致

していない可能性

があります

（Invalid message
received in state
[<string>], potential
version mismatch
with the Webex
cloud）

コールコネクタ

のバージョンが

Webexクラウドと
一致しません

（Call connector
version mismatch
with the Webex
cloud）

60342
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重大度ソリューション説明タイトルID

エラーWebex SIPアドレ
スが 48文字の制
限を超えないよう

にデバイス名を変

更します。

ユーザのWebex
SIPアドレスを追
加できません

（Unable to add
Webex SIP address
for a user.）Unified
CMは、48文字を
超えるリモート接

続先をサポートし

ていません

（Unable to add
Webex SIP for a
user. Unified CM
does not support
remote destinations
that are longer than
48 characters.）

Webex SIPアドレ
スが 48文字の制
限を超えています

（Webex SIP
Address exceeds
the 48 character
limit.）

60343

警告ユーザのディレク

トリ URIと、こ
のユーザの検証済

みドメインのリス

トを確認します。

ユーザのディレク

トリ URIが組織
の検証済みドメイ

ンリストにあり

ません（User's
directory URI is not
in the organization's
verified domain
list）：
user[<string>]:
<string>にドメイ
ンリスト =
<string>がありま
す。

ユーザのディレク

トリ URIが組織
の検証済みドメイ

ンリストにあり

ません（User's
directory URI is not
in the organization's
verified domain
list）

60344

エラーAXLサービスが
UnifiedCMクラス
タノード上で動

作しているかどう

かを確認し、ネッ

トワークの問題を

解決します。

UnifiedCMクラス
タのデータキャッ

シュの構築に失敗

しました（Failed
to Build Unified
CM Cluster
Data-Cache）：
server[<string>]

UnifiedCMクラス
タのデータキャッ

シュの構築に失敗

しました（Failed
to Build Unified
CM Cluster
Data-Cache）

60345
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重大度ソリューション説明タイトルID

エラーExpresswayに移動
し、[アプリケー
ション

（Applications）]>
[ハイブリッド
サービス（Hybrid
Services）] > [コ
ネクタ管理

（Connector
Management）]
でクラウドに再登

録します。

Expresswayで利用
できる認証クレデ

ンシャルが無効で

す。

CiscoCollaboration
Cloudサービスと
の認証の失敗

（Authentication
Failure with Cisco
Collaboration
Cloud Services.）

60346

エラーExpresswayに移動
し、[アプリケー
ション

（Applications）]>
[ハイブリッド
サービス（Hybrid
Services）] > [コ
ネクタ管理

（Connector
Management）]
でクラウドに再登

録します。

この Expressway
が Cisco
Collaboration
Cloudサービスに
アクセスするため

のロールまたはア

クセス範囲が無効

です。

CiscoCollaboration
Cloudサービスと
の承認の失敗

（Authorization
Failure with Cisco
Collaboration
Cloud Services.）

60347

エラーネットワーク

DNSまたはプロ
キシ設定を確認し

てから、再度試し

てください。

CiscoCollaboration
Cloudからの接続
がダウンしていま

す。

CiscoCollaboration
Cloudからの接続
がダウンしていま

す（Connection
from the Cisco
Collaboration
Cloud is down.）

60348

エラーネットワーク

DNSまたはプロ
キシ設定を確認し

てから、再度試し

てください。

CiscoCollaboration
Cloudへの接続が
ダウンしていま

す。

CiscoCollaboration
Cloudへの接続が
ダウンしています

（Connection to the
CiscoCollaboration
Cloud is down.）

60349
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重大度ソリューション説明タイトルID

警告このエラーが解消

されない場合は、

試用チームに連絡

するか、または

CiscoSparkアプリ
を通じてフィード

バックを送信して

サポートにお問い

合わせください。

組織のハイブリッ

ドボイスメール

を有効にできませ

ん。

組織のハイブリッ

ドボイスメール

を有効にできませ

ん（Cannot enable
hybrid voicemail
for your
organization.）

60350

エラーハイブリッドボ

イスメールの展開

手順を確認しま

す。このエラーが

解消されない場合

は、試用チームに

連絡するか、また

は Cisco Sparkア
プリを通じて

フィードバックを

送信してサポート

にお問い合わせく

ださい。

コールコネクタ

が無効なハイブ

リッドボイス

メール設定を検出

しました。

コールコネクタ

が無効なハイブ

リッドボイス

メール設定を検出

しました（Call
connector detected
an invalid hybrid
voicemail
configuration.）

60351

エラーこのディレクトリ

URIを使用して
UCMにディレク
トリ番号を設定し

ます。

UCMにこのディ
レクトリ URIを
持つディレクトリ

番号が存在しませ

ん。

UCMにこのディ
レクトリ URIを
持つディレクトリ

番号が存在しませ

ん（No Directory
Number exists in
UCM with this
directory URI）

60352

エラーUnifiedCMのエン
タープライズパ

ラメータで AXL
変更通知を有効に

します。

Unified CMで
AXL変更通知が
開始されません

（AXL Change
Notification is not
started at Unified
CM）：
server[<string>]

Unified CMで
AXL変更通知が
開始されません

（AXL Change
Notification is not
started at Unified
CM.）

60353
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表 16 :重要なイベントアラーム

重大度ソリューション説明タイトルID

emergencyNA緊急コールは、

ゾーン（ゾーン

名）、送信元 IP
（IPアドレス）
から

（[user@example.com]）
によって実行され

ています。

緊急コール90001

表 17 :テレメトリーアラーム

重大度ソリューション説明タイトルID

クリティカルテレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。問題が

解決しない場合

は、シスコのサ

ポート担当者に連

絡してください。

Core Telemetry
Serviceが動作し
ない

CollectDサービス
ダウン

60800

クリティカルテレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。問題が

解決しない場合

は、シスコのサ

ポート担当者に連

絡してください。

クラウドに接続さ

れているUCへの
接続が切断されて

いる

クラウドに接続さ

れたUC接続のダ
ウン

60801
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重大度ソリューション説明タイトルID

エラー（Error）テレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。また、

クラスタまたは

ノードが認証さ

れ、適切にオン

ボードされている

かも確認します。

それでも問題が解

決しない場合は、

シスコのサポート

担当者に連絡して

ください。

設定の更新または

設定の取得の失敗

設定エラー60802

エラー（Error）テレメトリ―コネ
クタを無効にして

有効にし、ネット

ワークの問題を確

認します。また、

クラスタまたは

ノードが承認さ

れ、適切にオン

ボードされ、必要

な証明書がインス

トールされている

かも確認します。

それでも問題が解

決しない場合は、

シスコのサポート

担当者に連絡して

ください。

1つ以上のリモー
トコネクタ接続ま

たはトランザク

ション処理で認証

に失敗しました

認証エラー60803
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重大度ソリューション説明タイトルID

エラー（Error）•また、クラス
タまたはノー

ドが承認さ

れ、適切にオ

ンボードさ

れ、必要な証

明書がインス

トールされて

いることを確

認します。

•必要な証明書
を再インス

トールしま

す。

•テレメトリ―
コネクタを無

効にして有効

にし、ネット

ワークの問題

を確認しま

す。

問題が解決しない

場合は、シスコの

サポート担当者に

連絡してくださ

い。

CA証明書の読み
取りまたは組み込

みに失敗しました

CA証明書の読み
取りエラー

60804
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重大度ソリューション説明タイトルID

エラー（Error）•また、クラス
タまたはノー

ドが承認さ

れ、適切にオ

ンボードさ

れ、有効な証

明書がインス

トールされて

いることを確

認します。

•正しい証明書
および有効な

証明書を再イ

ンストールし

ます。

•テレメトリ―
コネクタを無

効にして有効

にし、ネット

ワークの問題

を確認しま

す。

問題が解決しない

場合は、シスコの

サポート担当者に

連絡してくださ

い。

無効な証明書が

ロードされている

無効な証明書エ

ラー

60805

コマンドリファレンス— xConfiguration
設定の個々の項目を設定および変更するには、xConfigurationグループのコマンドを使用しま

す。各コマンドは、メインの要素と、その後に続く 1つ以上のサブ要素から構成されます。

既存の設定に関する情報を取得するには、次のように入力します。

• xConfiguration：現在のすべての設定を返す場合。

• xConfiguration <element>：指定した要素とそのすべてのサブ要素を返す場合。

•そのサブ要素の設定を返す xConfiguration <element> <subelement>

各 xConfigurationコマンドの使用に関する情報を取得するには、次のように入力します。
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• xConfiguration ? xConfiguration：コマンドで使用可能なすべての要素のリストを返す場

合。

• xConfiguration ??xConfiguration ：コマンドで使用可能なすべての要素のリストと、各

要素の値空間、説明、およびデフォルト値を返す場合。

• xConfiguration <element> ?：使用可能なすべてのサブ要素とそれらの値空間、説明、お

よびデフォルト値を返す場合。

• xConfiguration <element> <sub-element> ?：使用可能なすべてのサブ要素とそれらの値空

間、説明、およびデフォルト値を返す場合

設定項目を設定するには、コマンドを次のように入力します。次の表記法を使用して、各コマ

ンドに有効な値を山カッコ内に示し、その後に各コマンドを示します。

表 18 : CLIリファレンスで使用されるデータ表記規則

意味書式

整数値が必要であることを示します。数値は

最小値と最大値を示しています。この例では、

0～ 63の範囲内の値にする必要があります。

<0..63>

Sは引用符で囲まれた文字列値が必要である
ことを示します。数値は文字列の最小文字数

と最大文字数を示します。この例では、文字

列の長さを 7～ 15文字にする必要がありま
す。

<S: 7,15>

コマンドの有効な一連の値を示します。値は

引用符で囲まないでください。

<Off/Direct/Indirect>

角カッコはこの特定の項目を複数設定できる

ことを示します。各項目には示された範囲内

のインデックスが割り当てられます。

たとえば、IP Route [1..50] Address <S:

0,39>は最大 50の IPルートを指定でき、各
ルートには最大39文字の長さのアドレスが必
要であることを意味します。

[1..50]

xConfigurationコマンド
次の表に、使用可能なすべての xConfigurationコマンドを示します。
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表 19 : xConfiguration CLIリファレンス

xConfiguration Administration DeviceProvisioning: <On/Off>

Expressway Webユーザインターフェイスで [システム（System）] > [TMSプロビジョニング
拡張サービス（TMS Provisioning Extension services）]ページにアクセスさせるかどうかを指
定します。アクセス可能な場合、このページから、Cisco TelePresence Management Suite
Provisioning Extension（Cisco TMSPE）とユーザ、デバイス、FindMe、電話帳のプロビジョニ
ングサービスに接続できます。デフォルト：Off

On：[システム（System）]> [TMSプロビジョニング拡張サービス（TMSProvisioningExtension
services）]ページにアクセス可能になり、この Expresswayのプロビジョニングサービスを設
定できます。

Off：[システム（System）]> [TMSプロビジョニング拡張サービス（TMSProvisioningExtension
services）]ページにはアクセスできません。

例：xConfiguration Administration DeviceProvisioning: On

xConfiguration Administration HTTP Mode: <On/Off>

HTTPコールをHTTPSポートにリダイレクトするかどうかを決定します。変更を有効にする
には、システムを再起動する必要があります。デフォルトは Onです。

On：コールは HTTPSにリダイレクトされます。

Off：HTTPアクセスは使用できません。

例：xConfiguration Administration HTTP Mode: On

xConfiguration Administration HTTPS Mode: <On/Off>

Webインターフェイス経由でExpresswayにアクセスできるかどうかを決定します。Webイン
ターフェイスと TMSアクセスの両方を有効にするには、これを Onにする必要があります。
変更を有効にするには、システムを再起動する必要があります。デフォルトは Onです。

例：xConfiguration Administration HTTPS Mode: On

xConfiguration Administration LCDPanel Mode: <On/Off>

Expresswayの前面のLCDパネルでシステムを識別するかどうかを制御します。デフォルトは
Onです。

On：システム名とアクティブな IPアドレスのうち最初のアドレスが表示されます。

Off：LCDパネルにはシステムに関する識別情報は表示されません。

例：xConfiguration Administration LCDPanel Mode: On

xConfiguration Administration SSH Mode: <On/Off>

SSHと SCPを使用して Expresswayにアクセスできるかどうかを決定します。変更を有効に
するには、システムを再起動する必要があります。デフォルトは Onです。

例：xConfiguration Administration SSH Mode: On
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xConfiguration Alarm Notification Email Custom Alarm ID: <String>

1つ以上のカスタマイズされたアラーム通知が設定されている場合。カスタマイズまたは無
効化された通知のアラーム ID。

xConfiguration Alarm Notification Email Custom Disable Notify: <Off>

1つ以上のカスタマイズされたアラーム通知が設定されている場合。

xConfiguration Alarm Notification Email Custom Email: <String>

1つ以上のカスタマイズされたアラーム通知が設定されている場合。選択したアラーム通知
の送信に使用される電子メール ID（最大長 254）。

xConfiguration Alarm Notification Email Destination Alert: <S: 0, 254>

厳しい属性「Alert」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Alert: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Critical: <S: 0, 254>

厳しい属性「Critical」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Alert: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Debug: <S: 0, 254>

厳しい属性「Debug」を使用するアラームの電子メール通知先。

例：Configuration Alarm Notification Email Destination Debug: 「uctech@example.com」

xConfiguration Alarm Notification Email Destination Emergency: <S: 0, 254>

厳しい属性「Emergency」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Emergency: 「ert@example.com」

xConfiguration Alarm Notification Email Destination Error: <S: 0, 254>

厳しい属性「Error」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Error: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Info: <S: 0, 254>

厳しい属性「Info」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Info: 「ucadmin@example.com」

xConfiguration Alarm Notification Email Destination Notice: <S: 0, 254>

厳しい属性「Notice」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Notice: 「ucadmin@example.com」
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xConfiguration Alarm Notification Email Destination Warning: <S: 0, 254>

厳しい属性「Warning」を使用するアラームの電子メール通知先。

例：xConfiguration Alarm Notification Email Destination Warning: 「ucadmin@example.com」

xConfiguration Alarm Notification SMTP Mode: <On/Off>

アラームベースの電子メール通知を使用するかどうかを決定します。デフォルトはオフです。

例：xConfiguration Alarm Notification SMTP Mode: On

xConfiguration Alarm Notification SMTP Server Email: <S: 0, 254>

アラームベースの電子メール通知が設定されている通知先アドレスに送信される送信元電子

メール。

例：Alarm Notification SMTP Server Email: 「ucadmin@example.com」

xConfiguration Alarm Notification SMTP Server Host: <S: 0, 128>

アラームベースの電子メール通知の送信に使用するSMTPサーバの IPアドレスまたはFQDN。

例：xConfiguration Alarm Notification SMTP Server Host: 「email.example.com」

xConfiguration Alarm Notification SMTP Server Password: <Password>

アラームベースの電子メール通知の送信に使用される SMTPサーバのパスワード。

例：xConfiguration Alarm Notification SMTP Server Password:

「{cipher}$NNxx1xxx-xxxx-xxxx-xxxn-fnxnxNNNxxxN$1$xX+xnXnnXxnnxxnnnXXXnxnXXxnxXxxx/XXxnxnxxxx=」

xConfigurationアラーム通知 SMTPサーバポート：

アラームベースの電子メール通知の送信に使用する SMTPサーバのポート番号。デフォルト
は 587です。

例：xConfiguration Alarm Notification SMTP Server Port: 587

xConfiguration Alternates Cluster Name: <S: 0,128>

この Expresswayクラスタ宛の SRVレコードに使用する完全修飾ドメイン名。たとえば、
「「cluster1.example.com」」など。名前には、文字、数字、ハイフン、および下線のみ使用
できます。

警告：このExpresswayでユーザアカウントを設定した後にクラスタ名を変更した場合は、そ
の新しいクラスタ名を使用してユーザアカウントを再設定する必要がある場合があります。

例：Configuration Alternates Cluster Name: 「Regional」

xConfiguration Alternates ConfigurationPrimary: <1..6>

他のすべてのピアに設定を複製するプライマリがこのクラスタ内のどのピアかを指定します。

クラスタは、ローカル Expresswayを含む最大 6つのピアで構成されます。

例：xConfiguration Alternates ConfigurationPrimary: 1
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xConfiguration Alternates Peer [1..6] Address: <S: 0, 128>

この Expresswayが所属するクラスタ内の 1つのピアのアドレスを指定します。クラスタは、
ローカル Expresswayを含む最大 6つのピアで構成されます。シスコはされたFQDNを使用す
ることをお勧めします。これは、IPアドレスにすることができます。

例：xConfigurationの 1つのピアアドレス:「「cluster1peer3.example.com」」

xConfiguration ApacheModReqTimeOut

1つの短縮コマンドを使用して、要求のタイムアウトに使用可能なすべてのプロパティを設
定できます。

例：xConfiguration ApacheModReqTimeout Apachehead:20 Apachebody:20 Status:On

xConfiguration ApacheModReqTimeOut Apachebody: <0..120>

ApacheWebサーバが要求の本文を待機する秒数を変更します。タイムアウトの期限が切れる
前に要求の本文全体を受信しなかった場合、Apacheはタイムアウトエラーを返します。デ
フォルト：20。

例：xConfiguration ApacheModReqTimeout Apachebody:20

xConfiguration ApacheModReqTimeOut Apacheheader: <0..120>

ApacheWebサーバが要求のヘッダーを待機する秒数を変更します。タイムアウトの期限が切
れる前に要求のヘッダー全体を受信しなかった場合、Apacheはタイムアウトエラーを返しま
す。デフォルト：20。

例：xConfiguration ApacheModReqTimeout Apacheheader:20

xConfiguration ApacheModReqTimeOut Status: <On/Off>

カスタムのApache要求のタイムアウトを切り替えます。切り替えを省略した場合は、タイム
アウトのステータスが表示されます。

On：デフォルトの Apache要求タイムアウトよりも Apachebodyと Apacheheaderの設定（また

はデフォルト）が優先されます。

Off：Apachebodyと Apacheheaderは影響を与えません。Apache要求のタイムアウトはデフォ
ルトで 300秒に設定されています。

例：xConfiguration ApacheModReqTimeout Status:On

xConfiguration Applications ConferenceFactory Alias: <S:0,60>

Multiway機能がアクティブになったときにエンドポイントがダイヤルするエイリアス。これ
は、Multiway機能の開始に使用できるすべてのエンドポイントに事前に設定する必要があり
ます。

例：xConfiguration Applications ConferenceFactory Alias: 「multiway@example.com」
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xConfiguration Applications ConferenceFactory Mode: <On/Off>

Modeオプションを使用して Conference Factoryアプリケーションを有効または無効にできま
す。デフォルト：Off

例：xConfiguration Applications ConferenceFactory Mode: Off

xConfiguration Applications ConferenceFactory Range End: <1..65535>

会議エイリアスの生成に使用するテンプレート内の%%を置き換える範囲の最後の数値。デ
フォルト：65535。

例：xConfiguration Applications ConferenceFactory Range End: 30000

xConfiguration Applications ConferenceFactory Range Start: <1..65535>

会議エイリアスの生成に使用するテンプレート内の%%を置き換える範囲の最初の数値。デ
フォルト：65535。

例：xConfiguration Applications ConferenceFactory Range Start: 10000

xConfiguration Applications ConferenceFactory Template: <S:0,60>

Multiway会議をMCUに作成するためにダイヤルするよう Expresswayがエンドポイントに通
知するエイリアス。このエイリアスは、完全修飾 SIPエイリアスとしてMCUにルーティン
グする必要があります。

例：xConfiguration Applications ConferenceFactory Template: 「563%%@example.com」

xConfiguration Applications External Status [1..10] Filename: <S:0,255>

外部アプリケーション用にアタッチするステータスが含まれている XMLファイル。

例：xConfiguration Applications External Status 1 Filename: 「foo.xml」

xConfiguration Applications External Status [1..10] Name: <S:0,64>

ステータスが参照される外部アプリケーションの記述名。

例：xConfiguration Applications External Status 1 Name: 「foo」

xConfiguration Authentication ADS ADDomain: <S: 0,255>

Expresswayが ADドメインに参加するときに使用する Kerberosレルム。注：このフィールド
は大文字と小文字を区別します。

例：xConfiguration Authentication ADS ADDomain: 「CORPORATION.INT」

xConfiguration Authentication ADS Clockskew: <1..65535>

Kerberosメッセージが無効だと見なされる前に、Expresswayと KDC間で許可される最大ク
ロックスキュー（秒単位）。デフォルトは 300です。

例：xConfiguration Authentication ADS Clockskew: 300
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xConfiguration Authentication ADS CipherSuite: <S:1,2048>

ExpresswayがADドメインに参加するために TLS暗号化 LDAP接続を実行するときに使用す
る暗号スイートを指定します。このコマンドは「OpenSSL暗号」形式の文字列を受け入れま
す（https://www.openssl.org/docs/man1.0.2/apps/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。

例：xConfiguration Authentication ADS CipherSuite:

「HIGH:MEDIUM:!ADH:!aNULL:!eNULL:-AES128-SHA256:@STRENGTH」

xConfiguration Authentication ADS DC [1..5] Address: <S: 0,39>

Expresswayが ADドメインに参加するときに使用できるドメインコントローラのアドレス。
特定の ADを指定しなかった場合は、ADの検出に DNS SRVクエリが使用されます。

例：xConfiguration Authentication ADS DC 1 Address: 「192.168.0.0」

xConfiguration Authentication ADS Encryption: <Off/TLS>

ADSサーバへの LDAP接続に使用する暗号化を設定します。

無効な暗号を削除しましたが、保持された 1つの暗号（eTYPE-アーク
FOUR-HMAC-MD5）を削除して、後方互換性を確保しました。

（注）

デフォルトは TLSです。

[Off]：暗号化は使用されません。

TLS：TLS暗号化を使用します。

例：xConfiguration Authentication ADS Encryption: TLS

xConfiguration Authentication ADS KDC [1..5] Address: <S: 0,39>

ADドメインへ接続するときに使用する Kerberos配布センター（KDC）のアドレス。特定の
KDCを指定しなかった場合は、KDCの検出に DNS SRVクエリが使用されます。

例：xConfiguration Authentication ADS KDC 1 Address: 「192.168.0.0」

xConfiguration Authentication ADS KDC [1..5] Port: <1..65534>

ExpresswayがADドメインに参加するときに使用できるKDCのポートを指定します。デフォ
ルト：88。

例：xConfiguration Authentication ADS KDC 1 Port: 88

xConfiguration Authentication ADS MachineName: <S: 0..15>

Expresswayが ADドメインに参加するときに使用するデフォルトの NETBIOSマシン名を上
書きします。

例：xConfiguration Authentication ADS MachineName: 「short_name」
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xConfiguration Authentication ADS MachinePassword Refresh: <On/Off>

ADドメインに参加するときに、この Sambaクライアントがマシンのパスワードを 7日おき
に更新する必要があるかどうかを決定します。デフォルトは Onです。

例：xConfiguration Authentication ADS MachinePassword Refresh: On

xConfiguration Authentication ADS Mode: <On/Off>

Expresswayが ADとの関係の形成を試行するかどうかを示します。デフォルト：Off

例：xConfiguration Authentication ADS Mode: On

xConfiguration Authentication ADS SPNEGO: <Enabled/Disabled>

クライアント（Expressway）がサーバ（ADドメインコントローラ）で認証するときにSPNEGO
（Simple and ProtectedGSSAPINegotiationMechanism）を使用するかどうかを示します。デフォ
ルト：有効.

例：xConfiguration Authentication ADS SPNEGO: Enabled

xConfiguration Authentication ADS SecureChannel: <Auto/Enabled/Disabled>

ExpresswayからADドメインコントローラに送信されたデータをセキュアチャネル経由で送
信するかどうかを示します。デフォルト：[Auto]

例：xConfiguration Authentication ADS SecureChannel: Auto

xConfiguration Authentication ADS Workgroup: <S: 0,15>

Expresswayが ADドメインに参加するときに使用するワークグループ。

例：xConfiguration Authentication ADS Workgroup: 「corporation」

xConfiguration Authentication Account Admin Account [1..n] AccessAPI: <On/Off>

このアカウントがアプリケーションプログラミングインターフェイス（API）を使用してシ
ステムのステータスと設定にアクセスできるかどうかを決定します。デフォルトはOnです。

例：xConfiguration Authentication Account Admin Account 1 AccessAPI: On

xConfiguration Authentication Account Admin Account [1..n] AccessWeb: <On/Off>

このアカウントがWebインターフェイスを使用してシステムにログインできるかどうかを決
定します。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Account 1 AccessWeb: On

xConfiguration Authentication Account Admin Account [1..n] Enabled: <On/Off>

アカウントが有効になっているか、無効になっているかを示します。無効なアカウントへの

アクセスは拒否されます。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Account 1 Enabled: On
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xConfiguration Authentication Account Admin Account [1..n] Name: <S: 0, 128>

管理者アカウントのユーザ名。

例：xConfiguration Authentication Account Admin Account 1 Name: 「bob_smith」

xConfiguration Authentication Account Admin Account [1..n] Password: <Password>

この管理者が Expresswayへのログインに使用するパスワード。

例：xConfiguration Authentication Account Admin Account 1 Password: 「abcXYZ_123」

xConfiguration Authentication Account Admin Group [1..n] AccessAPI: <On/Off>

このグループのメンバーがアプリケーションプログラミングインターフェイス（API）を使
用してシステムのステータスおよび設定にアクセスできるかどうかを決定します。デフォル

トは Onです。

例：xConfiguration Authentication Account Admin Group 1 AccessAPI: On

xConfiguration Authentication Account Admin Group [1..n] AccessWeb: <On/Off>

このグループのメンバーがWebインターフェイスを使用してシステムにログインできるかど
うかを決定します。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Group 1 AccessWeb: On

xConfiguration Authentication Account Admin Group [1..n] Enabled: <On/Off>

グループが有効になっているか、無効になっているかを示します。無効になっているグルー

プのメンバーへのアクセスは拒否されます。デフォルトは Onです。

例：xConfiguration Authentication Account Admin Group 1 Enabled: On

xConfiguration Authentication Account Admin Group [1..n] Name: <S: 0, 128>

管理者グループの名前。

例：xConfiguration Authentication Account Admin Group 1 Name: 「administrators」

xConfiguration Authentication Certificate Crlcheck: <None/Peer/All>

HTTPSクライアント証明書を証明書失効リスト（CRL）と照合して確認するかどうかを指定
します。CRLデータは CRLの管理ページを使用して Expresswayにアップロードされます。
デフォルトは Allです。

[なし（None）]：CRLチェックは実行されません。

[ピア（Peer）]：クライアントの証明書を発行した CAに関連付けられた CRLのみを確認し
ます。

[すべて（All）]：クライアントの証明書を発行した CAの信頼できる証明書チェーン内のす
べての CRLを確認します。

例：xConfiguration Authentication Certificate Crlcheck: All
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xConfiguration Authentication Certificate Crlinaccessible: <Ignore/Fail>

たとえば、失効の送信元に通信できない、または適切な失効リストが提示されないなど、失

効ステータスを確立できない場合の失効リストの確認の動作を制御します。デフォルトは

Ignoreです。

Ignore：失効していないものとして証明書を処理します。

Fail：失効しているものとして証明書を処理します（したがって、TLS接続は許可しませ
ん）。

例：xConfiguration Authentication Certificate Crlinaccessible: Ignore

xConfiguration Authentication Certificate Mode: <NotRequired/Validation/Authentication>

クライアントシステム（通常はWebブラウザ）がHTTPSを使用して Expresswayと通信する
ために必要なセキュリティレベルを制御します。デフォルトは NotRequiredです。

NotRequired：クライアントシステムはどのような形式の証明書も提示する必要はありません。

Validation：クライアントシステムは、信頼できる認証局（CA）が署名した有効な証明書を提
示する必要があります。Not requiredから Certificate validationに変更した場合は、再起動が必
要です。

Authentication：クライアントシステムは、信頼できる CAが署名した有効な証明書を提示す
る必要があり、その証明書にはクライアントの認証クレデンシャルを含める必要があります。

このモードを有効にすると、標準のログインメカニズムは使用できなくなります。

例：xConfiguration Authentication Certificate Mode: NotRequired

xConfiguration Authentication Certificate UsernameRegex: <String>

Expresswayに提示するクライアント証明書に適用する正規表現。(? regex)を使用してキャプ
チャグループの名前を指定することで、照合するサブパターンを関連付けられたテンプレー

トで置き換えることができます。デフォルトは /Subject:.*CN= (? ([^,\]|(\,))*)/m

例：xConfiguration Authentication Certificate UsernameRegex: 「/Subject:.*CN= (?

([^,\]|(\,))*)/m」

xConfiguration Authentication Certificate UsernameTemplate: <String>

正規表現に使用する固定テキストとキャプチャしたグループ名の組み合わせを含んだテンプ

レート。各キャプチャグループ名は #を使用して、たとえば prefix#Group1#suffixのように区
切ります。各キャプチャグループ名は正規表現の処理から取得されたテキストに置き換えら

れます。置換された文字列は、ユーザの認証クレデンシャル（ユーザ名）として使用されま

す。デフォルトは #captureCommonName#です。

例：xConfiguration Authentication Certificate UsernameTemplate: 「#captureCommonName#」

xConfiguration Authentication H350 BindPassword: <S: 0, 60>

LDAPサーバにバインドするときに使用するパスワードを設定します。

例：xConfiguration Authentication H350 BindPassword: 「abcXYZ_123」
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xConfiguration Authentication H350 BindSaslMode: <None/DIGEST-MD5>

LDAPサーバにバインドするときに使用する SASL（Simple Authentication and Security Layer）
のメカニズム。デフォルトは DIGEST-MD5です。

None：メカニズムを使用しません。

[DIGEST-MD5]：DIGEST-MD5メカニズムを使用します。

例：xConfiguration Authentication H350 BindSaslMode: DIGEST-MD5

xConfiguration Authentication H350 BindUserDn: <S: 0, 500>

LDA Pサーバにバインドするときに使用するユーザの識別名を設定します。

例：xConfiguration Authentication H350 BindUserDn: 「manager」

xConfiguration Authentication H350 BindUserName: <S: 0, 500>

LDAPサーバにバインドするときに使用するユーザ名を設定します。SASLを使用する場合に
のみ適用されます。

例：xConfiguration Authentication H350 BindUserName: 「manager」

xConfiguration Authentication H350 DirectoryBaseDn: <S: 0, 500>

LDAPサーバに接続するときに使用するユーザの識別名を設定します。

例：xConfiguration Authentication H350 DirectoryBaseDn: 「dc=example,dc=company,dc=com」

xConfiguration Authentication H350 LdapEncryption: <Off/TLS>

LDAPサーバへの接続に使用する暗号化を設定します。デフォルト：TLS。

[Off]：暗号化は使用されません。

TLS：TLS暗号化を使用します。

例：xConfiguration Authentication H350 LdapEncryption: TLS

xConfiguration Authentication H350 LdapServerAddress: <S: 0, 256>

デバイス認証のためのLDAPクエリを実行するときに使用するLDAPサーバの IPアドレスま
たは完全修飾ドメイン名

例：xConfiguration Authentication H350 LdapServerAddress: 「ldap_server.example.com」

xConfiguration Authentication H350 LdapServerAddressResolution:
<AddressRecord/ServiceRecord>

LDAPサーバアドレスが FQDNとして指定されている場合の解決方法を定義します。デフォ
ルトは AddressRecordです。

[アドレスレコード（Address record）]：DNS Aレコードまたは AAAAレコードルックアッ
プ。

[SRVレコード（SRV record）]：DNS SRVレコードルックアップ。

例：xConfiguration Authentication H350 LdapServerAddressResolution: AddressRecord
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xConfiguration Authentication H350 LdapServerPort: <1..65535>

デバイス認証のためのLDAPクエリを実行するときに使用するLDAPサーバの IPポートを設
定します。通常、セキュリティで保護されていない接続は 389を使用します。デフォルト：
389

例：xConfiguration Authentication H350 LdapServerPort: 389

xConfiguration Authentication H350 Mode: <On/Off>

デバイス認証への H.350ディレクトリの使用を有効または無効にします。デフォルト：Off

例：xConfiguration Authentication H350 Mode: Off

xConfiguration Authentication LDAP AliasOrigin: <LDAP/Endpoint/Combined>

エイリアスの確認および登録方法を決定します。デフォルトは LDAPです。

LDAP：エンドポイントによって提示されたエイリアスをLDAPデータベースのリストにある
エイリアスと照合して確認します。

Endpoint：エンドポイントによって提示されたエイリアスを使用します。LDAPデータベース
にあるエイリアスはすべて無視されます。

Combined：エンドポイントが提示したエイリアスのほかに LDAPデータベースのリストにあ
るエイリアスも使用します。

例：xConfiguration Authentication LDAP AliasOrigin: LDAP

xConfiguration Authentication Password: <S: 0, 215>

別のシステムでの認証時にExpresswayが使用するパスワード。プレーンテキストの最大長は
128文字で、暗号化されます。注：トラバーサルクライアントゾーンには適用されません。

例：xConfiguration Authentication Password: 「password123」

xConfiguration Authentication Remote Digest Cache ExpireCheckInterval: <0..65535>

ダイジェスト認証のキャッシュ有効期限の秒単位の確認間隔。デフォルトは 600です。

例：xConfiguration Authentication Remote Digest Cache ExpireCheckInterval: 600

xConfiguration Authentication Remote Digest Cache Lifetime: <0..43200>

秒単位のダイジェスト認証暫定ハッシュのライフタイム。デフォルトは 600です。

例：xConfiguration Authentication Remote Digest Cache Lifetime: 600

xConfiguration Authentication Remote Digest Cache Limit: <0..65535>

ダイジェスト認証のキャッシュ有効期限の秒単位の確認間隔。デフォルトは 10000です。

例：xConfiguration Authentication Remote Digest Cache Limit: 10000

xConfiguration Authentication Remote Digest Cache Mode: <On/Off>

ダイジェスト認証キャッシュを有効にするかどうかを制御します。デフォルト：[オン（On）]

例：xConfiguration Authentication Remote Digest Cache Mode: On

参考資料

183

参考資料

xConfigurationコマンド



xConfiguration Authentication StrictPassword Enabled: <On/Off>

ローカル管理者アカウントのパスワードは、それらが受け入れられる前に最小レベルの複雑

性を満たしているかどうかを決定します。さらに、パスワードは「「abc」」や「「123」」
などの連続する文字を多く含んでいたり、違う文字がほとんど含まれていないディクショナ

リの単語に基づいたものや、あるいは回文にはしないでください。デフォルトは Offです。

On：ローカル管理者パスワードは複雑度の要件を満たす必要があります。

Off：パスワードの複雑度は確認されません。

例：xConfiguration Authentication StrictPassword Enabled: Off

xConfiguration Authentication StrictPassword MaximumConsecutiveRepeated: <0..255>

同じ文字を連続して繰り返すことができる最大回数。値を 0にするとこの確認が無効になり
ます。デフォルト：0

例：xConfiguration Authentication StrictPassword MaximumConsecutiveRepeated: 0

xConfiguration Authentication StrictPassword MinimumClasses: <0..4>

使用する必要がある文字クラスの最小数。文字クラスには、数字、大文字、小文字、特殊文

字の 4種類があります。これらすべての使用を求めずに 2～ 3の異なる文字クラスを必須と
する場合に、この設定を使用します。値を 0にするとこの確認が無効になります。デフォル
ト：[0]。

例：xConfiguration Authentication StrictPassword MinimumClasses: 0

xConfiguration Authentication StrictPassword MinimumDigits: <0..255>

使用する必要がある数字の最小数。値を0にするとこの確認が無効になります。デフォルト：
2。

例：xConfiguration Authentication StrictPassword MinimumDigits: 2

xConfiguration Authentication StrictPassword MinimumLength: <6..255>

パスワードの最小の長さ。デフォルトは 15です。

例：xConfiguration Authentication StrictPassword MinimumLength: 15

xConfiguration Authentication StrictPassword MinimumLowerCase: <0..255>

使用する必要がある小文字の最小数。値を 0にするとこの確認が無効になります。デフォル
ト：2。

例：xConfiguration Authentication StrictPassword MinimumLowerCase: 2

xConfiguration Authentication StrictPassword MinimumOther: <0..255>

使用する必要がある特殊文字の最小数。特殊文字は英字や数字ではない文字のことです。値

を 0にするとこの確認が無効になります。デフォルト：2

例：xConfiguration Authentication StrictPassword MinimumOther: 2
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xConfiguration Authentication StrictPassword MinimumUpperCase: <0..255>

使用する必要がある大文字の最小数。値を 0にするとこの確認が無効になります。デフォル
ト：2

例：xConfiguration Authentication StrictPassword MinimumUpperCase: 2

xConfiguration Authentication UserName: <S: 0, 128>

別のシステムでの認証時にExpresswayで使用するユーザ名。注：トラバーサルクライアント
ゾーンには適用されません。

例：xConfiguration Authentication UserName: 「user123」

xConfiguration Bandwidth Default: <64..65535>

エンドポイントで帯域幅が指定されていないExpresswayが管理するコールに使用する帯域幅
（kbps単位）。デフォルト：384。

例：xConfiguration Bandwidth Default: 384

xConfiguration Bandwidth Downspeed PerCall Mode: <On/Off>

要求を満たすために使用できるコール単位の帯域幅が不足している場合にExpresswayがコー
ルのダウンスピードを試行するかどうかを決定します。デフォルトは Onです。

On：Expresswayはより低い帯域幅でのコールの発信を試行します。

Off：コールは拒否されます。

例：xConfiguration Bandwidth Downspeed PerCall Mode: On

xConfiguration Bandwidth Downspeed Total Mode: <On/Off>

要求を満たすために使用できる総帯域幅が不足している場合にExpresswayがコールのダウン
スピードを試行するかどうかを決定します。デフォルトは Onです。

On：Expresswayはより低い帯域幅でのコールの発信を試行します。

Off：コールは拒否されます。

例：xConfiguration Bandwidth Downspeed Total Mode: On

xConfiguration Bandwidth Link [1..3000] Name: <S: 1, 50>

このリンクに名前を割り当てます。

例：xConfiguration Bandwidth Link 1 Name: 「HQ to BranchOffice」

xConfiguration Bandwidth Link [1..3000] Node1 Name: <S: 0, 50>

このリンクを適用する最初のゾーンまたはサブゾーンを指定します。

例：xConfiguration Bandwidth Link 1 Node1 Name: 「HQ」
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xConfiguration Bandwidth Link [1..3000] Node2 Name: <S: 0, 50>

このリンクを適用する 2番目のゾーンまたはサブゾーンを指定します。

例：xConfiguration Bandwidth Link 1 Node2 Name: 「BranchOffice」

xConfiguration Bandwidth Link [1..3000] Pipe1 Name: <S: 0, 50>

このリンクと関連付ける最初のパイプを指定します。

例：xConfiguration Bandwidth Link 1 Pipe1 Name: 「512Kb ASDL」

xConfiguration Bandwidth Link [1..3000] Pipe2 Name: <S: 0, 50>

このリンクと関連付ける 2番目のパイプを指定します。

例：xConfiguration Bandwidth Link 1 Pipe2 Name: 「2Gb Broadband」

xConfiguration Bandwidth Pipe [1..1000] Bandwidth PerCall Limit: <1..100000000>

このパイプのコール単位の帯域幅の制限がある場合、どのコールにも使用可能な帯域幅の最

大量（kbps単位）を設定します。デフォルト：1920。

例：xConfiguration Bandwidth Pipe 1 Bandwidth PerCall Limit: 256

xConfiguration Bandwidth Pipe [1..1000] Bandwidth PerCall Mode:
<Limited/Unlimited/NoBandwidth>

このパイプで個々のコールの帯域幅を制限するかどうかを決定します。デフォルトはUnlimited
です。

NoBandwidth：使用可能な帯域幅はありません。コールは、このパイプで発信できません。

例：xConfiguration Bandwidth Pipe 1 Bandwidth PerCall Mode: Limited

xConfiguration Bandwidth Pipe [1..1000] Bandwidth Total Limit: <1..100000000>

このパイプの帯域幅が制限されている場合にパイプで常に使用可能な最大帯域幅（kbps単位）
を設定します。デフォルトは 500000です。

例：xConfiguration Bandwidth Pipe 1 Bandwidth Total Limit: 1024

xConfiguration Bandwidth Pipe [1..1000] Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

このパイプで総帯域幅制限を適用するかどうかを決定します。デフォルトはUnlimitedです。

NoBandwidth：使用可能な帯域幅はありません。コールは、このパイプで発信できません。

例：xConfiguration Bandwidth Pipe 1 Bandwidth Total Mode: Limited

xConfiguration Bandwidth Pipe [1..1000] Name: <S: 1, 50>

このパイプに名前を割り当てます。

例：xConfiguration Bandwidth Pipe 1 Name: 「512Kb ASDL」
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xConfiguration Call Loop Detection Mode: <On/Off>

Expresswayがコールループを確認するかどうかを指定します。デフォルトは Onです。

例：xConfiguration Call Loop Detection Mode: On

xConfiguration Call Routed Mode: <Always/Optimal>

Expresswayがコールにシグナリングをルーティングするかどうかを指定します。デフォルト
は [常に緊急にする（Always）]です。

Always：Expresswayは常にコールシグナリングをルーティングします。

Optimal：可能な場合、Expresswayはコールシグナリングパスからその Expressway自体を削
除します。つまり、コールはコールライセンスを消費しない場合があります。

例：xConfiguration Call Routed Mode: Always

xConfiguration Call Services CallsToUnknownIPAddresses: <Off/Direct/Indirect>

Expresswayまたはそのネイバーの 1つの登録されていないシステムに Expresswayがコールを
試行する方法。デフォルトは Indirectです。

[直接（Direct）]：Expresswayがネイバーを照会することなく、エンドポイントが不明な IP
アドレスにコールできます。端部がローカルシステムに直接登録されていたかのように、コー

ルセットアップが実行されます。

[間接（Indirect）]：不明な IPアドレスへのコールを受信すると、Expresswayはネイバーにそ
のリモートアドレスを照会し、許可されれば、ネイバーを通じてコールをルーティングしま

す。

[オフ（Off）]：Expresswayに直接登録されたエンドポイントがExpresswayに直接登録された
システムの IPアドレスのみをコールする可能性があります。

例：xConfiguration Call Services CallsToUnknownIPAddresses: Indirect

xConfiguration Call Services Fallback Alias: <S: 0, 60>

Expresswayの IPアドレスまたはドメイン名が指定されていても、コールエイリアスが指定
されていないコールの場合に、着信メッセージを発信するエイリアスを指定します。

例：xConfiguration Call Services Fallback Alias: 「reception@example.com」

参考資料

187

参考資料

xConfigurationコマンド



xConfiguration CollaborationEdge AllowEmbeddedSafari: <Yes/No>

これは、iOS 9以降を使用している iPadまたは iPhoneが OAuthトークンを使用して認可する
場合に、それらの iPadまたは iPhone上の Cisco Jabber 11.8以降にのみ適用されます。

Yesを選択すると、iOSデバイス上の Jabberがネイティブ Safariブラウザに認証ページを表示
できるようになります。

Noを選択すると、iOSデバイス上の Jabberは、SafariブラウザではなくWebViewブラウザに
認証ページを表示します。

このオプションを切り替える場合は、Cisco Unified Communications Managerの [iOS
の SSOログイン動作（SSO Login Behavior for iOS）]についても対応する選択を
行ってください。

（注）

例：xConfiguration CollaborationEdge AllowEmbeddedSafari: No

xConfiguration CollaborationEdge AllowList DefaultMethods: <String>

HTTP許可リストに 1つ以上のデフォルト HTTPメソッドを設定します。

設定パラメータ：

メソッド：<OPTIONS/GET/HEAD/POST/PUT/DELETE>：コンマ区切りの 1つ以上の httpメ
ソッドのセット

例：xConfiguration CollaborationEdge AllowList DefaultMethods: PUT,GET,POST

xConfiguration CollaborationEdge AllowOnboardingOverMra: <On/Off>

MRAデバイスのアクティベーションコードによるオンボーディングを有効または無効にし
ます。有効/無効にすると、その設定に応じて自動的に mTLSがMRAポート上で有効または
無効にされます。mTLSに必要な CA証明書は自動生成されます。

例xCo：nfiguration CollaborationEdge AllowOnboardingOverMra: On

xConfiguration CollaborationEdge AllowRedirectUri: <On/Off>

リダイレクトURIを有効または無効にします。クライアントがOAuthフロー（およびMRA）
に埋め込みブラウザを使用できるようにします。デフォルト値はnoです。このオプションを

有効にするには値を [はい（Yes）]に設定します。

例：xConfiguration CollaborationEdge AllowRedirectUri: Off

xConfiguration CollaborationEdge Enabled: <On/Off>

この ExpresswayのMobile & Remote Accessを有効または無効にします。

例：xConfiguration CollaborationEdge Enabled: On

参考資料

188

参考資料

xConfigurationコマンド



xConfiguration CollaborationEdge InternalCheck: <No/Yes>

このスイッチは、使用可能な認証モードに関してExpressway-Cがユーザのホームノードを確
認するかどうかを決定します。Noを選択すると、Expresswayは、実際にホームノードを確認
することなく、Expressway-Cで有効になっている認証モードが使用可能であることをクライ
アントに通知します。その結果、通常、内部ネットワークのトラフィックが減少します。た

だし、このオプションは、すべてのノードで同じ認証モードが使用可能であることが分かっ

ている場合にのみ選択してください。

Expressway-Eがクライアントに応答する前に Expressway-Cがユーザのホームノードについて
確認できるようにするには、Yesを選択します。

例：xConfiguration CollaborationEdge InternalCheck: No

xConfiguration CollaborationEdge JabbercEnabled: <On/Off>

この Expresswayの Jabber Guestサービスを有効または無効にします。

例：xConfiguration JabbercEnabled: Off

xConfiguration CollaborationEdge JabbercProxyProtocol: <http/https>

Expresswayを通じて Jabber Guestサービスをプロキシ送信するために使用するプロトコルを
選択します。

例：xConfiguration JabbercProxyProtocol: https

xConfiguration CollaborationEdge LegacyCred: <On/Off>

MRAクライアントが Expresswayに提供するユーザ名とパスワードに基づいて Unified
CommunicationsサービスがMRAクライアントを認可する場合は、Onを選択します。

例：xConfiguration CollaborationEdge LegacyCred: Off

xConfiguration CollaborationEdge LegacySso: <On/Off/Exclusive>

MRAクライアントがExpresswayに提供するOAuthトークンに基づいてUnifiedCommunications
サービスがMRAクライアントを認可する場合は、Onを選択します。これは自己記述 OAuth
トークンタイプではありません。

例：xConfiguration CollaborationEdge LegacySso: Off

xConfiguration CollaborationEdge OauthLocal: <On/Off>

Unified CommunicationsサービスへのMobile & Remote Accessの OAuthローカル認証を有効ま
たは無効にします。

例：xConfiguration CollaborationEdge OauthLocal: Off

xConfiguration CollaborationEdge OauthSso: <On/Off>

Unified CommunicationsサービスへのMobile & Remote Accessの OAuthシングルサインオン
を有効または無効にします。

例：xConfiguration CollaborationEdge OauthSso: Off
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xConfiguration CollaborationEdge RFC3327Enabled: <On/Off>

自動的に生成されたネイバーゾーンを経由するレジスタの変更のパスヘッダーサポート

Unified CMノードを参照してください。

On：Expressway-Cは自身のアドレスをREGISTERメッセージのPathヘッダーおよびREGISTER
メッセージへの応答に挿入します。

Off：Expressway-Cは、REGISTERメッセージのContactヘッダーのアドレスを上書きします。

例：xConfiguration CollaborationEdge rfc3327Enabled: On

xConfiguration CollaborationEdge SSO Scope: <PEER/CLUSTER>

Expresswayピアごとに、選択した IdPでSAML合意を使用する場合は、PEERを指定します。
クラスタに 1つの SAML合意を使用する場合は、CLUSTERを指定します。

例：xConfiguration CollaborationEdge SSO Scope: CLUSTER

xConfiguration CollaborationEdge SSO IdP <index> Digest: <sha1/sha256>

クライアントに渡す SAML認証要求に署名するときに Expresswayが使用するハッシュアル
ゴリズムを変更します。

<index>は、Expresswayに設定されているリストから特定の IdPを識別する整数です。

例：xConfiguration CollaborationEdge SSO IdP 1 Digest: sha256

xConfiguration CollaborationEdge SsoAlwaysAvailable: <On/Off>

Expressway-Cがユーザのホームノードに使用可能な SSOがあることを確認するかどうかを
決定します。

On：Expressway-Eは、ホームノードを実際に確認せずに、SSOが使用可能であるとクライア
ントに常に通知します。

Off：Expressway-Eがクライアントに応答する前に、Expressway-Cが常にユーザのホームノー
ドで SSOが使用できることを確認できるようにします。

例：xConfiguration CollaborationEdge SsoAlwaysAvailable: Off

デフォルト値のOffは、Web UIで [内部 SSOのアベイラビリティの確認（Check for
internal SSO availability）]をデフォルトの [はい（Yes）]に設定することと同じで
す。

（注）

xConfiguration CollaborationEdge SsoEnabled: <On/Off>

UCサービスへのMobile & Remote Accessのシングルサインオンを切り替えます。

例：xConfiguration CollaborationEdge SsoEnabled: Off
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xConfiguration CollaborationEdge SsoSipTokenExtraTtl: <0..172800>

指定した秒数で SIP認証のライフタイムを延長します。

存続可能時間の拡張は、オンプレミスの UCクレデンシャルが期限切れになった後
も、外部ユーザがエッジ経由で SIPを使用できることを意味します。これにより、
（再認証が必要であることに気付かなかった場合でも）通話を受け入れることがで

きる短いウィンドウがユーザに提供されますが、この利便性とセキュリティリスク

の増大のバランスをとる必要があります。

重要

例：xConfiguration CollaborationEdge SsoSipTokenExtraTtl: 0

xConfiguration CollaborationEdgeDeployments <index> DeploymentId: <1..65535>

特定の導入の導入 IDを変更します。

<index>は、Expresswayに設定されているリストから特定の IdPを識別する整数です。

例：xConfiguration CollaborationEdgeDeployments 1 DeploymentId: 5

xConfiguration CollaborationEdgeDeployments <index> UserReadableName: <String>

この導入の名前を入力します。この Expresswayを使用して提供するユニファイドコミュニ
ケーションサービスを複数の導入を使用してパーティション化することができます。ユニ

ファイドコミュニケーションサービスをパーティション化するための導入の使用を参照して

ください。

<index>は、Expresswayに設定されているリストから特定の IdPを識別する整数です。

例：xConfiguration CollaborationEdgeDeployments 1 UserReadableName: StagingDeployment

xConfiguration Ciphers SIPTLSCiphers Value: <S:0,2048>

SIP TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定します
（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。この機能を有効にするには、再起動が必要です。また、aNULL暗号方式はイン
バウンド接続ではサポートされません。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:+ADH

例：xConfiguration Ciphers SIPTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:+ADH」

SIP TLSプロトコル値を変更するには、SIP Advanced SipTlsVersionsを参照してください。

xConfiguration Ciphers HTTPSCiphers Value: <S:0,2048>

HTTPS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定します
（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers HTTPSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」
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xConfiguration Ciphers HTTPSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

HTTPS TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers HTTPSProtocol Value: 「minTLSv1.2」

xConfiguration Ciphers SMTPTLSCiphers Value: <S:0,2048>

「OpenSSL暗号」形式で使用する SMTP TLS暗号スイートを指定します（以下参照、
https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMAT

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers SMTPTLSCiphers Value:

"EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL"

xConfiguration Ciphers SMTPTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

SMTP TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers SMTPTLSProtocol Value: "minTLSv1.2"

xConfiguration Ciphers ReverseProxyTLSCiphers Value: <S:0,2048>

リバースプロキシ TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定
します（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参
照してください）。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers ReverseProxyTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」

xConfiguration Ciphers ReverseProxyTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1,
minTLSv1.2>

リバースプロキシ TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers ReverseProxyTLSProtocol Value: 「minTLSv1.2」

xConfiguration Ciphers UcClientTLSCiphers Value: <S:0,2048>

UCクライアント TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定し
ます（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照
してください）。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration CiphersUcClientTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」
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xConfiguration Ciphers UcClientTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

UCクライアント TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers UcClientTLSProtocol Value: 「minTLSv1.2」

xConfiguration Ciphers XCPTLSCiphers Value: <S:0,2048>

XCP TLS暗号スイートを「OpenSSL暗号方式」の形式で使用するように指定します
（https://www.openssl.org/docs/manmaster/man1/ciphers.html#CIPHER-LIST-FORMATを参照して
ください）。この機能を有効にするには、再起動が必要です。

デフォルト：EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL

例：xConfiguration Ciphers XCPTLSCiphers Value:

「EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL」

xConfiguration Ciphers XCPTLSProtocol Value: <S:minTLSv1.0, minTLSv1.1, minTLSv1.2>

XCP TLSプロトコルの最小バージョンを指定します。

デフォルト：minTLSv1.2

例：xConfiguration Ciphers XCPTLSProtocol Value: minTLSv1.2

xConfiguration Ciphers sshd_ciphers Value: <S:0,2048>

「openssh」形式の管理/ルート SSH接続（TCP/22）に利用可能な暗号方式を設定します。

デフォルト：
aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes192-ctr,aes128-ctr

例：xConfiguration Ciphers sshd_ciphers Value:

「aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes192-ctr,aes128-ctr」

xConfiguration Ciphers sshd_kex Value: <S:0,2048>

「openssh」形式の管理/ルート SSH接続（TCP/22）のキー交換アルゴリズムを設定します。

デフォルト：
ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-nistp256,diffie-hellman-group-exchange-

sha256,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1

例：xConfiguration Ciphers sshd_kex Value:

「ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-

nistp256,diffie-hellman-group-exchange-sha256,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1」

xConfiguration Ciphers sshd_macs Value: <S:0,2048>

「openssh」形式の管理/ルート SSH接続（TCP/22）のメッセージ認証コードダイジェストを
設定します。

デフォルト：hmac-sha2-512,hmac-sha2-256,hmac-sha1

例：xConfiguration Ciphers sshd_macs Value: 「hmac-sha2-512,hmac-sha2-256,hmac-sha1」
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xConfiguration Ciphers sshd_pfwd_ciphers Value: <S:0,2048>

順方向および逆方向の HTTPプロキシ（つまり、APNSおよびMRAHTTPトラフィック）に
使用される SSHトンネルで使用できる暗号方式。

デフォルト：aes256-ctr

例：xConfiguration Ciphers sshd_pfwd_ciphers Value: 「aes256-ctr」

xConfiguration DNS PerDomainServer [1..5] Address: <S: 0, 39>

関連付けられたドメイン名のホスト名を解決するときのみに使用する DNSサーバの IPアド
レス。

例：xConfiguration DNS PerDomainServer 1 Address: 「192.168.12.1」

xConfiguration DNS PerDomainServer [1..5] Domain1: <S: 0, 39>

この特定の DNSサーバで解決する最初のドメイン名。

例：xConfiguration DNS PerDomainServer 1 Domain1: 「dept.example.com」

xConfiguration DNS PerDomainServer [1..5] Domain2: <S: 0, 39>

この特定の DNSサーバで解決する 2番目のドメイン名。

例：xConfiguration DNS PerDomainServer 1 Domain2: 「other.example.com」

xConfiguration DNS Server [1..5] Address: <S: 0, 39>

ドメイン名を解決するときに使用するデフォルトの DNSサーバの IPアドレス。最大で 5の
サーバを指定できます。デフォルトのDNSサーバは、ルックアップするドメインに定義され
たドメイン単位の DNSサーバがない場合に使用します。

例：xConfiguration DNS Server 1 Address: 「192.168.12.0」

xConfiguration EdgeConfigServer CredentialTtl: <0..604800>

SSO認証には適用されません。

Expresswayがクライアントの認証に成功するために送信する認証トークンのライフタイムを
指定します。正常に認証されたクライアントは、このトークンが期限切れになる前に更新を

要求する必要があります。更新しないと、再認証が必要になります。

例：xConfiguration EdgeConfigServer CredentialTtl: 28800

xConfiguration EdgeConfigServer PurgeInterval: <0..604800>

SSO認証には適用されません。

Expresswayがキャッシュクリアの動作の間に待機する時間を指定します。キャッシュがクリ
アされると、期限切れのトークンのみが削除されるため、この設定は期限切れトークンを

キャッシュに保持できる最長時間となります。

例：xConfiguration EdgeConfigServer PurgeInterval: 43200
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xConfiguration EdgeConfigServer RateLimitLogins: <0..100>

VCSを使用してユーザのクレデンシャルをレートコントロール期間ごとに許可する回数を制
限します。同じユーザクレデンシャルを使用しているデバイスは、この回数に対して考慮さ

れます。

上限に到達すると、これらのクレデンシャルを使用するためのそれ以降の試行が現在のレー

トコントロールの期限が切れるまで拒否されます。

レートコントロール機能を無効にするには 0を入力します。

例：xConfiguration EdgeConfigServer RateLimitLogins: 3

xConfiguration EdgeConfigServer RateLimitPeriod: <0..86400>

許可がカウントされる期間（秒単位）を定義します。レートコントロールが有効になってい

る場合は、ユーザの最初の許可でカウンタとタイマーが起動します。レートコントロールの

期限が切れるとカウンターがリセットされ、ユーザの次の許可によって新しい期間が開始さ

れます。

レートコントロール機能を無効にするには 0を入力します。

例：xConfiguration EdgeConfigServer RateLimitPeriod: 300

xConfiguration ErrorReport Contact: <S: 0, 128>

必要に応じて、インシデントレポートでフォローアップするオプションの連絡先電子メール

アドレス。

例：xConfiguration ErrorReport Contact: 「bob smith」

xConfiguration ErrorReport CoreDump: <On/Off>

診断コアダンプファイルを作成するかどうかを決定します。デフォルトは Onです。

例：xConfiguration ErrorReport CoreDump: On

xConfiguration ErrorReport Mode: <On/Off>

アプリケーション機能の詳細情報をWebサービスに自動的に送信するかどうかを決定しま
す。デフォルト：Off

例：xConfiguration ErrorReport Mode: Off

xConfiguration ErrorReport Proxy: <S: 0, 128>

インシデントレポートサーバへの HTTP/HTTPS接続に使用するオプションのプロキシサー
バ。

例：xConfiguration ErrorReport Proxy: https://proxy_address/submiterror/

xConfiguration ErrorReport Url: <S: 0, 128>

アプリケーション障害の詳細情報を送信するWebサービスの URL。デフォルト：
https://cc-reports.cisco.com/submitapplicationerror/

例：xConfiguration ErrorReport Url: https://cc-reports.cisco.com/submitapplicationerror/

参考資料

195

参考資料

xConfigurationコマンド



xConfiguration Ethernet [1..2] IP V4 Address: <S: 7,15>

指定した LANポートの IPv4アドレスを指定します。注：変更を有効にするには、システム
を再起動する必要があります。

例：xConfiguration Ethernet 1 IP V4 Address: 「192.168.10.10」

xConfiguration Ethernet [1..2] IP V4 StaticNAT Address: <S:7,15>

Expresswayがスタティック NATモードで動作している場合、これによりそのスタティック
NATの外部パブリック IPv4アドレスを指定します。変更を有効にするには、システムを再
起動する必要があります。

例：xConfiguration Ethernet 1 IP V4 StaticNAT Address: 「64.22.64.85」

xConfiguration Ethernet [1..2] IP V4 StaticNAT Mode: <On/Off>

ExpresswayをスタティックNATの背後に配置するかどうかを指定します。変更を有効にする
には、システムを再起動する必要があります。デフォルト：Off

例：xConfiguration Ethernet 1 IP V4 StaticNAT Mode: On

xConfiguration Ethernet [1..2] IP V4 SubnetMask: <S: 7,15>

指定した LANポートの IPv4サブネットマスクを指定します。変更を有効にするには、シス
テムを再起動する必要があります。

例：xConfiguration Ethernet 1 IP V4 SubnetMask: 「255.255.255.0」

xConfiguration Ethernet [1..2] IP V6 Address: <S: 0, 39>

指定した LANポートの IPv6アドレスを指定します。変更を有効にするには、システムを再
起動する必要があります。

例：xConfiguration Ethernet 1 IP V6 Address: 「2001:db8::1428:57ab」

xConfiguration Ethernet [1..2] Speed: <Auto/10half/10full/100half/100full/1000full

指定した LANポートからのイーサネットリンクの速度を設定します。速度を自動的に設定
するには Autoを使用します。変更を有効にするには、システムを再起動する必要がありま
す。デフォルト：[Auto]

例：xConfiguration Ethernet 1 Speed: Auto

xConfiguration ExternalManager Address: <S: 0, 128>

外部マネージャの IPアドレスまたは完全修飾ドメイン名（FQDN）を設定します。

例：xConfiguration ExternalManager Address: 「192.168.0.0」

xConfiguration ExternalManager Path: <S: 0, 255>

外部マネージャの URLを設定します。デフォルトは
tms/public/external/management/SystemManagementService.asmxです。

例：xConfiguration ExternalManager Path:

「tms/public/external/management/SystemManagementService.asmx」
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xConfiguration ExternalManager Protocol: <HTTP/HTTPS>

外部マネージャに接続するために使用するプロトコル。デフォルトは HTTPSです。

例：xConfiguration ExternalManager Protocol: HTTPS

xConfiguration ExternalManager Server Certificate Verification Mode: <On/Off>

外部マネージャによって提供される証明書を確認するかどうかを制御します。デフォルトは

Onです。

例：xConfiguration ExternalManager Server Certificate Verification Mode: On

xConfiguration H323 Gatekeeper AutoDiscovery Mode: <On/Off>

Expresswayがエンドポイントからのゲートキーパー検出要求に応答するかどうかを決定しま
す。デフォルトは Onです。

例：xConfiguration H323 Gatekeeper AutoDiscovery Mode: On

xConfiguration H323 Gatekeeper CallSignaling PortRange End: <1024..65534>

コールの確立後に使用する範囲の上位ポートを指定します。デフォルト：19999。

例：xConfiguration H323 Gatekeeper CallSignaling PortRange End: 19999

xConfiguration H323 Gatekeeper CallSignaling PortRange Start: <1024..65534>

コールの確立後に使用する範囲の下位ポートを指定します。デフォルト：15000。

例：xConfiguration H323 Gatekeeper CallSignaling PortRange Start: 15000

xConfiguration H323 Gatekeeper CallSignaling TCP Port: <1024..65534>

H.323コールシグナリングをリッスンするポートを指定します。デフォルト：1720。

例：xConfiguration H323 Gatekeeper CallSignaling TCP Port: 1720

xConfiguration H323 Gatekeeper CallTimeToLive: <60..65534>

Expresswayがコール中のエンドポイントをポーリングし、まだコール中であることを確認す
るための間隔（秒単位）デフォルトは 120です。

例：xConfiguration H323 Gatekeeper CallTimeToLive: 120

xConfiguration H323 Gatekeeper Registration RIPAllRequests: <On/Off>

Expresswayがリクエストを処理中グリーティングとH.323の登録要求に応答するかどうかを決
定します。

リモートLDAPディレクトリサービスの登録要求を認証するときに登録タイムアウトが発生
したらこの設定を有効にします。デフォルト：Off

例:xConfiguration H323のゲートキーパー登録RIPAllRequests:オフ
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xConfiguration H323 Gatekeeper Registration ConflictMode: <Reject/Overwrite>

エンドポイントが別の IPアドレスから現在登録されているエイリアスの登録を試行する場合
のシステムの動作。デフォルトは Rejectです。

Reject：登録を拒否します。

[上書き（Overwrite）]：元の登録を削除して、新しい登録に置き換えます。

例：xConfiguration H323 Gatekeeper Registration ConflictMode: Reject

xConfiguration H323 Gatekeeper Registration UDP Port: <1024..65534>

H.323 UDP登録に使用するポートを指定します。デフォルト：1719。

例：xConfiguration H323 Gatekeeper Registration UDP Port: 1719

xConfiguration H323 Gatekeeper TimeToLive: <60..65534>

H.323エンドポイントが現在も機能していることを確認するために Expresswayに再登録する
必要がある間隔（秒単位）。デフォルト：1800。

例：xConfiguration H323 Gatekeeper TimeToLive: 1800

xConfiguration H323 Gateway CallerId: <IncludePrefix/ExcludePrefix>

ISDNゲートウェイのプレフィックスを宛先のエンドポイントに提供される発信者のE.164番
号に挿入するかどうかを指定します。プレフィックスを含めると、受信者はコールを直接返

せます。デフォルトは ExcludePrefixです。

IncludePrefix：ISDNゲートウェイのプレフィックスを送信元の E.164番号に挿入します。

ExcludePrefix：送信元の E.164 numberのみを表示します。

例：xConfiguration H323 Gateway CallerId: ExcludePrefix

xConfiguration H323 Mode: <On/Off>

ExpresswayがH.323ゲートキーパー機能を提供するかどうかを決定します。デフォルト：Off

例：xConfiguration H323 Mode: On

xConfiguration Interworking BFCP Compatibility Mode: <Auto/TAA/Draft>

H.323インターワーキング BFCPコントロールに対する SIPの互換性設定を制御します。デ
フォルト：[Auto]

例：xConfiguration Interworking BFCP Compatibility Mode: Auto

xConfiguration Interworking Encryption KeySize2048: <On/Off>

H.323-SIPインターワーキングの暗号化に使用する 2048ビットの Diffie-Hellmanキーが
Expresswayに含まれるかどうかを決定します。デフォルトは Onです。

[オン（On）]:Expresswayは、1024ビットと 2048ビットの両方の暗号キー長を提供します。

[オフ（Off）]：Expresswayは 2048ビットの暗号化キー長を提供しません。

例：xConfiguration Interworking Encryption KeySize2048: On
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xConfiguration Interworking Encryption Mode: <Auto/Off>

Expresswayが SIPエンドポイントと H.323エンドポイント間の暗号化されたコールを許可す
るかどうかを決定します。デフォルト：[Auto]

Off：インターワーキングコールは暗号化されません。

Auto：エンドポイントが要求した場合はインターワーキングコールが暗号化されます。

例：xConfiguration Interworking Encryption Mode: Auto

xConfiguration Interworking Encryption Replay Protection Mode: <On/Off>

コールをインターワーキングするときに、着信 SRTPの再生保護を Expresswayが実行するか
どうかを制御します。デフォルト：Off

On：再生された SRTPパケットは Expresswayでドロップされます。

Off：Expresswayは再生された SRTPパケットを確認しません。

例：xConfiguration Interworking Encryption Replay Protection Mode: Off

xConfiguration Interworking Mode: <On/Off/RegisteredOnly>

Expresswayを SIPコールと H.323コール間のゲートウェイとして機能させるかどうかを決定
します。デフォルトは RegisteredOnlyです。

Off：Expresswayは SIP-H.323ゲートウェイとして機能しません。

On：Expresswayは、エンドポイントがローカルに登録されているかどうかに関係なく、
SIP-H.323ゲートウェイとして機能します。

RegisteredOnly：Expresswayは、少なくとも 1つのエンドポイントがローカルに登録されてい
る場合にのみ、SIP-H.323ゲートウェイとして機能します。

例：xConfiguration Interworking Mode: On

xConfiguration Interworking Require Invite Header Mode: <On/Off>

SIPと H.323インターワーキング機能がダイアログを構成する INVITEの必須ヘッダーで
com.tandberg.sdp.duo.enableと com.tandberg.sdp.bfcp.udpを送信するかどうかを制御します。デ
フォルト：Off

例：xConfiguration Interworking Require Invite Header Mode: Off

xConfiguration IP DNS Domain Name: <S: 0, 128>

DNSサーバに照会する前に、非修飾ホスト名に追加する名前。NTPサーバ、LDAPサーバ、
外部マネージャサーバ、およびリモートログサーバの非修飾ドメイン名の解決を試行する

ときに使用します。また、システムホスト名とともに使用して、SIPメッセージングでのこ
の Expresswayへの参照を識別します。

例：xConfiguration IP DNS Domain Name: 「example.com」
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xConfiguration IP DNS Hostname : <S: 0, 63>

このシステムが認識しているDNSホスト名。これは完全修飾ドメイン名ではなく、ホストの
ラベル部分です。名前には、英字、数字、ハイフン、および下線のみを使用できます。最初

の文字は英字、最後の文字は英字または数字にする必要があります。

例：xConfiguration IP DNS Hostname: 「localsystem」

xConfiguration IP DNS MaxPort: <1024..65535>

DNSクエリの送信に使用する範囲の上位送信元ポート。要求は、この範囲からランダムに
ポートを選択します。警告：設定したソースポート範囲が狭いと、DNSスプーフィング攻撃
に対する脆弱性が高まります。デフォルト：65535。

例：xConfiguration IP DNS MaxPort: 65535

xConfiguration IP DNS MinPort: <1024..65535>

DNSクエリの送信に使用する範囲の下位送信元ポート。要求は、この範囲からランダムに
ポートを選択します。警告：設定したソースポート範囲が狭いと、DNSスプーフィング攻撃
に対する脆弱性が高まります。デフォルト：1024。

例：xConfiguration IP DNS MinPort: 1024

xConfiguration IP DNS SearchDomains: <S: 0, 1024>

DNSサーバを照会するときに追加で検索するドメイン名のスペース区切りリスト。NTPサー
バ、LDAPサーバ、外部マネージャサーバ、およびリモートログサーバの非修飾ドメイン名
の解決を試行するときに使用します。ローカルシステムホスト名とともに使用して、SIP
メッセージングでこのシステムへの参照を識別することもできます。（ピア固有）

例：xConfiguration IP DNS SearchDomains: 「example1.int」「" "example2.int」

「example3.int」

xConfiguration IP DNS UseEphemeralPortRange: <On/Off>

発信 DNSクエリがシステムの通常のエフェメラルポート範囲を使用するか、設定可能なカ
スタムポート範囲を使用するかを決定します。デフォルトは Onです。

例：xConfiguration IP DNS UseEphemeralPortRange: On

xConfiguration IP Ephemeral PortRange End: <1024..65534>

Expresswayコール処理によって禁止されていない限り、エフェメラルアウトバウンド接続に
使用する範囲内の最上位のポート。デフォルト：35999。

例：xConfiguration IP Ephemeral PortRange End: 35999

xConfiguration IP Ephemeral PortRange Start: <1024..65534>

Expresswayコール処理によって禁止されていない限り、エフェメラルアウトバウンド接続に
使用する範囲内の最下位のポート。デフォルトは 30000です。

例：xConfiguration IP Ephemeral PortRange Start: 30000
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xConfiguration IP External Interface: <LAN1/LAN2>

外部に面している LANインターフェイスを定義します。デフォルトは LAN1です。

例：xConfiguration IP External Interface: LAN1

xConfiguration IP Gateway: <S: 7,15>

Expresswayの IPv4ゲートウェイを指定します。注：変更を有効にするには、システムを再起
動する必要があります。デフォルトは 127.0.0.1です。

例：xConfiguration IP Gateway: "192.168.127.0"

xConfiguration IP QoS Mode: <None/DiffServ>

すべてのシグナリングとメディアパケットに適用する QoS（Quality of Service）タグのタイ
プ。変更を有効にするには、システムを再起動する必要があります。デフォルト：[None]。

None：特定の QoSタグは適用されません。

DiffServ：指定したタグ値を IPv4ヘッダーのTOS（サービスのタイプ）フィールドまたは IPv6
ヘッダーの TC（トラフィッククラス）フィールドに挿入します。

例：xConfiguration IP QoS Mode: DiffServ

重要:このコマンドは、バージョンX8.9から廃止されており、コマンド QoS Audio、

QoS Video、QoS XMPP、および QoS Signalingに置き換わります。

重要

xConfiguration IP QoS Value: <0..63>

システムを介してルーティングされるすべてのシグナリングトラフィックとメディアトラ

フィックにスタンプする値。変更を有効にするには、システムを再起動する必要があります。

デフォルト：[0]。

例：xConfiguration IP QoS Value: 16

重要:このコマンドは、バージョンX8.9から廃止されており、コマンド QoS Audio、

QoS Video、QoS XMPP、および QoS Signalingに置き換わります。

重要

xConfiguration IP RFC4821 Mode: <Auto/Enabled/Disabled>

Expresswayネットワークインターフェイスが RFC4821 Packetization Layer Path MTUDiscovery
をいつ使用するかを決定します。変更を有効にするには、システムを再起動する必要があり

ます。デフォルトで、ディセーブルになっています。

Enabled：常にパケット化レイヤのMTUプロービングが実行されます。

Auto：デフォルトで無効になっていますが、ICMPブラックホールが検出された場合に有効に
なります。

Disabled：パケット化レイヤのMTUプロービングは実行されません。

例：xConfiguration IP RFC4821 Mode: Disabled
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xConfiguration IP Route [1..50] Address: <S: 0, 39>

このルートを適用するネットワークを決定するためにプレフィックス長とともに使用する IP
アドレスを指定します。

例：xConfiguration IP Route 1 Address: 「128.168.0.0」

xConfiguration IP Route [1..50] Gateway: <S: 0, 39>

このルートのゲートウェイの IPアドレスを指定します。

例：xConfiguration IP Route 1 Gateway: 「192.168.0.0」

xConfiguration IP Route [1..50] Interface: <Auto/LAN1/LAN2>

このルーティングに使用するLANインターフェイスを指定します。Auto：使用に最適なイン
ターフェイスを Expresswayが選択します。デフォルト：[Auto]

例：xConfiguration IP Route 1 Interface: Auto

xConfiguration IP Route [1..50] PrefixLength: <0..128>

このルートを適用するネットワークを決定するときに一致する必要がある IPアドレスのビッ
ト数。デフォルト：32。

例：xConfiguration IP Route 1 PrefixLength: 16

xConfiguration IP V6 Gateway: <S: 0, 39>

Expresswayの IPv6ゲートウェイを指定します。変更を有効にするには、システムを再起動す
る必要があります。

例：xConfiguration IP V6 Gateway: 「3dda:80bb:6::9:144」

xConfiguration IPProtocol: <Both/IPv4/IPv6>

Expresswayが IPv4、IPv6、またはデュアルスタックのいずれのモードで実行するかを選択し
ます。変更を有効にするには、システムを再起動する必要があります。デフォルトは IPv4で
す。

例：xConfiguration IPProtocol: IPv4

xConfiguration Language Default: <S: 0, 128>

Webインターフェイスで使用されるデフォルト言語。デフォルトは "en_US"です。

例：xConfiguration Language Default: 「en_US」
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xConfiguration Log CDR Service: <off/serviceonly/serviceandlogging>

この Expresswayによって生成されるコール詳細レコードを記録する方法を選択します。

Off：コール詳細レコードは記録されません。

serviceonly：コール詳細レコードは7日間ローカルに保存された後に削除されます。記録され
たレコードにはユーザインターフェイスからアクセスできません。

serviceandlogging：serviceonlyと同様ですが、CDRにはローカルイベントログからアクセスで
きます。syslogサーバのアドレスを追加した場合、それらのアドレスにレコードが情報メッ
セージとして送信されます。

デフォルト：Off

例：xConfiguration Log CDR Service: serviceonly

xConfiguration Log Level: <1..4>

イベントロギングの粒度を制御します。1は最も詳細度が低く、4が最も高くなります。注：
この設定は過去に遡ることはできません。現時点以降のイベントログに書き込むイベントを

決定します。デフォルトは 1です。

例：xConfiguration Log Level: 1

xConfiguration Log MediaStats Logging: <On/Off>

メディア統計情報のロギングを切り替えます。デフォルト：Off

例：xConfiguration Log MediaStats Logging: On

xConfiguration Log SystemMetrics Interval: <30..600>

メトリック収集イベント間で待機する秒数を設定します。

間隔が短いほどシステムのパフォーマンスに大きな影響を与え、長いほどメトリッ

クが大まかになります。非常に高精度なメトリックが必要な場合以外は、最も長い

間隔を使用することをお勧めします。

重要

デフォルト：60

例：xConfiguration Log SystemMetrics Interval: 60

xConfiguration Log SystemMetrics Mode: <On/Off>

システムメトリック収集サービスを切り替えます。このシステムのメトリックの収集を開始

するには、Onと入力します。

デフォルトは Offです。

例：xConfiguration Log SystemMetrics Mode: On
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xConfiguration Log SystemMetrics Network Address: <S: 0,1024>

リスニングサーバのアドレスを入力します。IPアドレス、ホスト名、またはFQDNを使用で
きます。

デフォルト：空

例：xConfiguration log SystemMetrics Network Address: 「192.168.0.5」

LxConfiguration Log SystemMetrics Network Port: <1..65535>

システムメトリックトラフィックを予期するリスニングサーバのポートを入力します。

デフォルトは 25826です。

例：xConfiguration log SystemMetrics Network Port: 25826

Configuration Logger Network [1..n] Level: <FATAL/ERROR/WARN/INFO/DEBUG/TRACE>

指定したモジュールのロギングレベル。デフォルト：INFO

例：xConfiguration Logger Developer 1 Level: INFO

xConfiguration Login Remote LDAP BaseDN Accounts: <S: 0,255>

管理者アカウントやユーザアカウントの検索時にベースとして使用する識別名を設定しま

す。

例：xConfiguration Login Remote LDAP BaseDN Accounts:

「ou=useraccounts,dc=corporation,dc=int」

xConfiguration Login Remote LDAP BaseDN Groups: <S: 0,255>

管理者グループやユーザグループの検索時にベースとして使用する識別名を設定します。

例：xConfiguration Login Remote LDAP BaseDN Groups: 「ou=groups,dc=corporation,dc=int」

xConfiguration Login Remote LDAP CRLCheck: <None/Peer/All>

LDAPサーバとの TLS接続を確立するときに証明書失効リスト（CRL）を確認するかどうか
を指定します。CRLデータは、信頼できる CA証明書 PEMファイルを使用して Expressway
にアップロードされます。デフォルト：[None]。

[なし（None）]：CRLチェックは実行されません。

[ピア（Peer）]：LDAPサーバの証明書を発行した CAに関連付けられた CRLのみを確認し
ます。

[すべて（All）]：LDAPサーバ証明書を発行した CAの信頼できる証明書チェーン内のすべ
ての CRLを確認します。

例：xConfiguration Login Remote LDAP CRLCheck: Peer

参考資料

204

参考資料

xConfigurationコマンド



xConfiguration Login Remote LDAP DirectoryType: <ActiveDirectory>

アクセスするLDAPディレクトリのタイプを定義します。デフォルトはActiveDirectoryです。

ActiveDirectory：ディレクトリはWindows Active Directoryです。

例：xConfiguration Login Remote LDAP DirectoryType: ActiveDirectory

xConfiguration Login Remote LDAP Encryption: <Off/TLS>

LDAPサーバへの接続に使用する暗号化を設定します。デフォルトは TLSです。

[Off]：暗号化は使用されません。

TLS：TLS暗号化を使用します。

例：xConfiguration Login Remote LDAP Encryption: Off

xConfiguration Login Remote LDAP SASL: <None/DIGEST-MD5>

LDAPサーバにバインドするときに使用する SASL（Simple Authentication and Security Layer）
のメカニズム。デフォルトは DIGEST-MD5です。

None：メカニズムを使用しません。

[DIGEST-MD5]：DIGEST-MD5メカニズムを使用します。

例：xConfiguration Login Remote LDAP SASL: DIGEST-MD5

xConfiguration Login Remote LDAP SearchOptimize NestedDepth: <1..16>

LDAP認証のサブグループ検索深度レベルを設定します。デフォルト：16

例：xConfiguration Login Remote LDAP SearchOptimize NestedDepth: "1"

xConfiguration Login Remote LDAP SearchOptimize SkipMembers: <Yes/No>

LDAP認証用のグループを検索するときに、グループメンバールックアップをスキップする
かどうかを定義します。デフォルト：[はい（Yes）]

例：xConfiguration Login Remote LDAP SearchOptimize SkipMembers: "No"

xConfiguration Login Remote LDAP Server Address: <S: 0,128>

LDAPクエリを実行するときに使用する LDAPサーバの IPアドレスまたは完全修飾ドメイン
名を設定します。

例：xConfiguration Login Remote LDAP Server Address: 「server.example.com」
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xConfiguration Login Remote LDAP Server FQDNResolution: <AddressRecord/SRVRecord>

LDAPサーバアドレスが FQDNとして指定されている場合の解決方法を定義します。デフォ
ルトは AddressRecordです。

AddressRecord：DNS Aレコードまたは AAAAレコードルックアップ。

SRVRecord：DNS SRVレコードルックアップ。SRV record：DNS SRVレコードルックアッ
プ。

例：xConfiguration Login Remote LDAP Server FQDNResolution: AddressRecord

xConfiguration Login Remote LDAP Server Port: <1..65534>

LDAPクエリを実行するときに使用する LDAPサーバの IPポートを設定します。非セキュア
接続は 389、セキュア接続は 636を使用します。他のポートはサポートされていません。デ
フォルト：389。

例：xConfiguration Login Remote LDAP Server Port: 389

xConfiguration Login Remote LDAP VCS BindDN: <S: 0,255>

LDA Pサーバにバインドするときに使用するユーザの識別名を設定します。

例：xConfiguration Login Remote LDAP VCS BindDN: 「systemmanager」

xConfiguration Login Remote LDAP VCS BindPassword: <S: 0,122>

LDAPサーバにバインドするときに使用するパスワードを設定します。プレーンテキストの
最大長は 60文字で、暗号化されます。

例：xConfiguration Login Remote LDAP VCS BindPassword: 「password123」

xConfiguration Login Remote LDAP VCS BindUsername: <S: 0,255>

LDAPサーバにバインドするときに使用するユーザ名を設定します。SASLを使用する場合に
のみ適用されます。

例：xConfiguration Login Remote LDAP VCS BindUsername: 「systemmanager」

Configuration Login Remote Protocol: <LDAP>

外部プロトコルに接続するために使用するプロトコル。デフォルトは LDAPです。

例：xConfiguration Login Remote Protocol: LDAP
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xConfiguration Login Source Admin: <LocalOnly/RemoteOnly/Both>

アクセスが許可される前に管理者のログインクレデンシャルを認証する場所を定義します。

デフォルトは LocalOnlyです。

LocalOnly：Expresswayに保存されているローカルデータベースと照合してクレデンシャルを
確認します。

RemoteOnly：Windows Active Directoryなどの外部クレデンシャルディレクトリと照合してク
レデンシャルを確認します。これによって、デフォルトの adminアカウントを使用したログ
インアクセスが無効になります。

Both：最初にExpresswayに保存されているローカルデータベースと照合して確認し、一致す
るアカウントが見つからなかった場合は外部クレデンシャルディレクトリが代わりに使用さ

れます。

例：xConfiguration Login Source Admin: LocalOnly

xConfiguration Login User [1..n] Name: <S: 0,60>

ローカル認証データベースにこのエントリの名前を定義します。

例：xConfiguration Login User 1 Name: 「alice」

xConfiguration Login User [1..n] Password: <S: 0,128>

ローカル認証データベースにこのエントリのパスワードを定義します。

例：xConfiguration Login User 1 Password: 「abcXYZ_123」

xConfiguration Management Interface HstsMode: <On/Off>

Webブラウザがこのサーバへのアクセスにセキュアな接続のみを使用するように指示するか
どうかを決定します。この機能を有効にすると、中間者（MITM）攻撃に対する保護が強化
されます。デフォルトは Onです。

[オン（On）]：Webサーバからのすべての応答は、有効期限が 1年の Strict Transport Security
ヘッダーが追加されて送信されます。

[オフ（Off）]：Strict Transport Securityヘッダーは送信されず、ブラウザは通常どおりに動作
します。注：変更を有効にするには、システムを再起動する必要があります。

例：xConfiguration Management Interface HstsMode: On

xConfiguration Management Interface Port: <1..65535>

管理者が Expressway Webインターフェイスにアクセスするための httpsリスニングポートを
設定します。デフォルト：443。

例:xConfiguration IPアドレス ポート:7443

参考資料

207

参考資料

xConfigurationコマンド



xConfiguration Management Session InactivityTimeout: <0..65535>

管理セッション（シリアルポート、HTTPS、またはSSH）がタイムアウトになる前に、管理
セッションが非アクティブになる期間（分）を設定します。セッションタイムアウトをオフ

にするには値を 0に設定します。デフォルトは 30です。

例：xConfiguration Management Session InactivityTimeout: 30

xConfiguration Management Session MaxConcurrentSessionsTotal: <0..65535>

システムで許可される同時管理者セッションの最大数。これには、Webセッション、SSH
セッション、およびシリアルセッションが含まれます。値を 0にすると、セッション制限は
オフになります。デフォルト：[0]。

例：xConfiguration Management Session MaxConcurrentSessionsTotal: 0

xConfiguration Management Session MaxConcurrentSessionsUser: <0..65535>

個々の管理者アカウントがシステムで許可される同時セッションの数。これには、Webセッ
ション、SSHセッション、およびシリアルセッションが含まれます。値を 0にすると、セッ
ション制限はオフになります。デフォルト：[0]。

例：xConfiguration Management Session MaxConcurrentSessionsUser: 0

xConfiguration NetworkLimits

機能を制限するまでレートを設定します。xconfig networklimits ? と入力して、ヘルプを確

認する。

例：xConfiguration NetworkLimits Configuration GarbageCollectSecs: 5

xConfiguration NTP Server [1..5] Address: <S: 0, 128>

システム時刻を同期するときに使用する最大 5つの NTPサーバの IPアドレスまたは完全修
飾ドメイン名（FQDN）を設定します。

例：xConfiguration NTP Server 1 Address: 「ntp.server.example.com」

xConfiguration Option [1..64] Key: <S: 0, 90>

ソフトウェアオプションのオプションキーを指定します。これらのキーは、システムのキャ

パシティを引き上げるなど、特別な機能を追加するためにシステムに追加されます。詳細に

ついては、シスコのサポート担当者にお問い合わせください。

例：xConfiguration Option 1 Key: 「1X4757T5-1-60BAD5CD」
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xConfiguration Policy AdministratorPolicy Mode: <Off/LocalCPL/LocalService/PolicyService>

コールポリシーの使用を有効または無効にします。デフォルト：Off

Off：コールポリシーを無効にします。

LocalCPL：アップロードした CPLファイルのポリシーを使用します。

LocalService：グループポリシーの情報とローカルファイルを使用します。

PolicyService：外部ポリシーサービスを使用します。

例：xConfiguration Policy AdministratorPolicy Mode: Off

xConfiguration Policy AdministratorPolicy Service DefaultCPL: <S: 0,255>

リモートサービスが使用できない場合に Expresswayが使用する CPL。デフォルトは <reject
status='403' reason='Service Unavailable'/>です。

例：xConfiguration Policy AdministratorPolicy Service DefaultCPL: 「<reject status='403'

reason='Service Unavailable'/>」

xConfiguration Policy AdministratorPolicy Service Password: <S: 0,82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワードを指定し
ます。プレーンテキストの最大長は 30文字で、これらの文字は暗号化されます。

例：xConfiguration Policy AdministratorPolicy Service Password: 「password123」

xConfiguration Policy AdministratorPolicy Service Path: <S: 0,255>

リモートサービスの URLを指定します。

例：xConfiguration Policy AdministratorPolicy Service Path: 「service」

xConfiguration Policy AdministratorPolicy Service Protocol: <HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

例：xConfiguration Policy AdministratorPolicy Service Protocol: HTTPS

xConfiguration Policy AdministratorPolicy Service Server [1..3] Address: <S: 0,128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

例：xConfiguration Policy AdministratorPolicy Service Server 1 Address:

「service.server.example.com」

xConfiguration Policy AdministratorPolicy Service Status Path: <S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

例：xConfiguration Policy AdministratorPolicy Service Status Path: status
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xConfiguration Policy AdministratorPolicy Service TLS CRLCheck Mode: <On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

例：xConfiguration Policy AdministratorPolicy Service TLS CRLCheck Mode: Off

xConfiguration Policy AdministratorPolicy Service TLS Verify Mode: <On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

例：xConfiguration Policy AdministratorPolicy Service TLS Verify Mode: On

xConfiguration Policy AdministratorPolicy Service UserName: <S: 0,30>

リモートポリシーサービスにログインして照会するために Expresswayが使用するユーザ名
を指定します。

例：xConfiguration Policy AdministratorPolicy Service UserName: 「user123」

xConfiguration Policy FindMe CallerID: <FindMeID/IncomingID>

着信コールの発信元が呼び出し先にどのように表示されるかを決定します。デフォルトは

IncomingIDです。

IncomingID：コールが発信されたエンドポイントのアドレスを表示します。

FindMeID：発信エンドポイントのアドレスに関連付けられた FindMe IDを表示します。

例：xConfiguration Policy FindMe CallerId: FindMeID

xConfiguration Policy FindMe Mode: <Off/On/ThirdPartyManager>

FindMeアプリケーションの動作方法を設定します。デフォルトは Offです。

Off：FindMeを無効にします。

On：FindMeを有効にします。

ThirdPartyManager：オフボックスのサードパーティ製 FindMeマネージャを使用します。

例：xConfiguration Policy FindMe Mode: On

xConfiguration Policy FindMe Server Address: <S: 0, 128>

リモート FindMeマネージャの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定しま
す。

例：xConfiguration Policy FindMe Server Address: 「userpolicy.server.example.com」
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xConfiguration Policy FindMe Server Password: <S: 0, 82>

リモート FindMeマネージャにログインして照会するために Expresswayが使用するパスワー
ドを指定します。プレーンテキストの最大長は30文字で、これらの文字は暗号化されます。

例：xConfiguration Policy FindMe Server Password: 「password123」

xConfiguration Policy FindMe Server Path: <S: 0, 255>

リモート FindMeマネージャの URLを指定します。

例：xConfiguration Policy FindMe Server Path: 「service」

xConfiguration Policy Services Service [1..20] DefaultCPL: <S: 0,255>

リモートサービスが使用できない場合に Expresswayが使用する CPL。デフォルトは <reject
status='504' reason='Policy Service Unavailable'/>です。

例：xConfiguration Policy Services Service 1 DefaultCPL: 「<reject status='403'

reason='Service Unavailable'/>」

xConfiguration Policy Services Service [1..20] Description: <S: 0,64>

自由形式のポリシーサービスの説明。

例：xConfiguration Policy Services Service 1 Description: 「Conference management

service」

xConfiguration Policy Services Service [1..20] HTTPMethod: <POST/GET>

リモートサービスに使用する HTTP方式のタイプを指定します。デフォルトは POSTです。

例：xConfiguration Policy Services Service 1 HTTPMethod: POST

xConfiguration Policy Services Service [1..20] Name: <S: 0,50>

このサービスポリシーに名前を割り当てます。

例：xConfiguration Policy Services Service 1 Name: 「Conference handler」

xConfiguration Policy Services Service [1..20] Password: <S: 0,82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワードを指定し
ます。プレーンテキストの最大長は 30文字で、これらの文字は暗号化されます。

例：xConfiguration Policy Services Service 1 Password: 「password123」

xConfiguration Policy Services Service [1..20] Path: <S: 0,255>

リモートサービスの URLを指定します。

例：xConfiguration Policy Services Service 1 Path: 「service」

xConfiguration Policy Services Service [1..20] Protocol: <HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

例：xConfiguration Policy Services Service 1 Protocol: HTTPS
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xConfiguration Policy Services Service [1..20] Server [1..3] Address: <S: 0,128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

例：xConfiguration Policy Services Service 1 Server 1 Address: 「192.168.0.0」

xConfiguration Policy Services Service [1..20] Status Path: <S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

例：xConfiguration Policy Services Service 1 Status Path: status

xConfiguration Policy Services Service [1..20] TLS CRLCheck Mode: <On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

例：xConfiguration Policy Services Service 1 TLS CRLCheck Mode: Off

xConfiguration Policy Services Service [1..20] TLS Verify Mode: <On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

例：xConfiguration Policy Services Service 1 TLS Verify Mode: On

xConfiguration Policy Services Service [1..20] UserName: <S: 0,30>

リモートサービスにログインして照会するためにExpresswayが使用するユーザ名を指定しま
す。

例：xConfiguration Policy Services Service 1 UserName: 「user123」

xConfiguration QoS Audio <0..63>

音声トラフィックのQoSマーキング用のDSCP（Differentiated Service Code Point）の値を定義
します。DSCP値は、Expresswayを介してルーティングされる SIPと H.323のオーディオメ
ディアトラフィックに、IPパケットヘッダーにそれを記述することによってスタンプ（マー
ク）されます。IPv4の場合は ToSフィールド、IPv6の場合は TCフィールドに書き込まれま
す。値「「0」」は、標準のベストエフォートサービスを指定します。デフォルト：46。

変更を有効にするには、システムを再起動する必要があります。

例：xConfiguration QoS Audio: 30
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xConfiguration QoS Video <0..63>

ビデオトラフィックのQoSマーキング用のDSCPの値を定義します。DSCP値は、Expressway
を介してルーティングされる SIPと H.323のビデオメディアトラフィックに、IPパケット
ヘッダーにそれを記述することによってスタンプ（マーク）されます。IPv4の場合は ToS
フィールド、IPv6の場合はTCフィールドに書き込まれます。値「「0」」は、標準のベスト
エフォートサービスを指定します。デフォルト：34。

変更を有効にするには、システムを再起動する必要があります。

例:xConfigurationのQoSのビデオ:43

xConfiguration QoS XMPP <0..63>

IM & Presenceトラフィックの QoSマーキング用の DSCPの値を定義します。DSCP値は、
Expresswayを介してルーティングされる XMPPトラフィックに、IPパケットヘッダーにそ
れを記述することによってスタンプ（マーク）されます。IPv4の場合は ToSフィールド、
IPv6の場合は TCフィールドに書き込まれます。値「「0」」は、標準のベストエフォート
サービスを指定します。デフォルト：24。

変更を有効にするには、システムを再起動する必要があります。

例:xConfiguration QoS XMPP:34

xConfiguration QoS Signaling <0..63>

シグナリングトラフィックの QoSマーキング用の DSCPの値を定義します。DSCP値は、
Expresswayを介してルーティングされる SIPと H.323のシグナリングトラフィックに、IPパ
ケットヘッダーにそれを記述することによってスタンプ（マーク）されます。IPv4の場合は
ToSフィールド、IPv6の場合は TCフィールドに書き込まれます。値「「0」」は、標準のベ
ストエフォートサービスを指定します。デフォルト：24。

変更を有効にするには、システムを再起動する必要があります。

例：xConfiguration QoS Signaling: 34

xConfiguration Registration AllowList [1..2500] Description: <S: 0,64>

自由形式の許可リストルールの説明。

例：xConfiguration Registration AllowList 1 Description: "Everybody at @example.com"

xConfiguration Registration AllowList [1..2500] Pattern String: <S: 0, 60>

許可リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが許可リ
ストのパターンの 1つと一致した場合に登録が許可されます。

例：xConfiguration Registration AllowList 1 Pattern String: 「john.smith@example.com」
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xConfiguration Registration AllowList [1..2500] Pattern Type: <Exact/Prefix/Suffix/Regex>

許可リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。デフォルトは Exactです。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Registration AllowList 1 Pattern Type: Exact

xConfiguration Registration AllowList [1..2500] Pattern Type: <Exact/Prefix/Suffix/Regex>

許可リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。デフォルトは Exactです。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Registration AllowList 1 Pattern Type: Exact

xConfiguration Registration DenyList [1..2500] Description: <S: 0,64>

自由形式の拒否リストルールの説明。

例：xConfiguration Registration DenyList 1 Description: 「Anybody at @nuisance.com」

xConfiguration Registration DenyList [1..2500] Pattern String: <S: 0, 60>

拒否リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが拒否リ
ストのパターンの 1つと一致した場合は登録が許可されません。

例：xConfiguration Registration DenyList 1 Pattern String: 「john.jones@example.com」

xConfiguration Registration DenyList [1..2500] Pattern Type: <Exact/Prefix/Suffix/Regex>

拒否リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。デフォルトは Exactです。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Registration DenyList 1 Pattern Type: Exact
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xConfiguration Registration RestrictionPolicy Mode:
<None/AllowList/DenyList/Directory/PolicyService>

システムに登録できるエンドポイントを決定するときに使用するポリシーを指定します。デ

フォルト：[None]。

None：制限はありません。

AllowList：許可リストに設定されたエイリアスに登録しようとしているエンドポイントのみ
が登録できます。

DenyList：拒否リストに設定されたエイリアスに登録しようとしているエンドポイントを除く
すべてのエンドポイントが登録できます。

Directory：ローカルディレクトリ内にあるエイリアスを登録するエンドポイントのみが登録
できます。

PolicyService：ポリシーサービスで許可されている詳細で登録するエンドポイントのみが登録
できます。

例：xConfiguration Registration RestrictionPolicy Mode: None

xConfiguration Registration RestrictionPolicy Service DefaultCPL: <S: 0,255>

リモートサービスが使用できない場合に Expresswayが使用する CPL。デフォルトは <reject
status='504' reason='Policy Service Unavailable'/>です。

例：xConfiguration Registration RestrictionPolicy Service DefaultCPL: 「<reject

status='403' reason='Service Unavailable'/>」

xConfiguration Registration RestrictionPolicy Service Password: <S: 0,82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワードを指定し
ます。プレーンテキストの最大長は 30文字で、これらの文字は暗号化されます。

例：xConfiguration Registration RestrictionPolicy Service Password: 「password123」

Configuration Registration RestrictionPolicy Service Path: <S: 0,255>

リモートサービスの URLを指定します。

例：xConfiguration Registration RestrictionPolicy Service Path: 「service」

xConfiguration Registration RestrictionPolicy Service Protocol: <HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

例：xConfiguration Registration RestrictionPolicy Service Protocol: HTTPS

xConfiguration Registration RestrictionPolicy Service Server [1..3] Address: <S: 0,128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

例：xConfiguration Registration RestrictionPolicy Service Server 1 Address:

「192.168.0.0」
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xConfiguration Registration RestrictionPolicy Service Status Path: <S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

例：xConfiguration Registration RestrictionPolicy Service Status Path: status

xConfiguration Registration RestrictionPolicy Service TLS CRLCheck Mode: <On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

例：xConfiguration Registration RestrictionPolicy Service TLS CRLCheck Mode: Off

xConfiguration Registration RestrictionPolicy Service TLS Verify Mode: <On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

例：xConfiguration Registration RestrictionPolicy Service TLS Verify Mode: On

xConfiguration Registration RestrictionPolicy Service UserName: <S: 0,30>

リモートサービスにログインして照会するためにExpresswayが使用するユーザ名を指定しま
す。

例：xConfiguration Registration RestrictionPolicy Service UserName: 「user123」

xConfiguration Remote Syslog [1..4] Address: <S: 0..128>

ログを書き込む最大 4つのリモート syslogサーバの IPアドレスまたは完全修飾ドメイン名
（FQDN）。これらのサーバは、BSDまたは IETF syslogプロトコルをサポートしている必要
があります。

例：xConfiguration Remote Syslog 1 Address: 「remote_server.example.com」

xConfiguration Remote Syslog [1..4] Crlcheck: <On/Off>

syslogサーバが提供する証明書を証明書失効リスト（CRL）と照合して確認するかどうかを
制御します。デフォルトは Offです。

例：xConfiguration Remote Syslog 1 Crlcheck: Off

xConfiguration Remote Syslog [1..4] Format: <bsd/ietf>

リモート syslogメッセージが作成される形式。デフォルトは bsdです。

例：xConfiguration Remote Syslog 1 Format: bsd
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xConfiguration Remote Syslog [1..4] Loglevel:
<emergency/alert/critical/error/warning/notice/informational/debug>

この syslogサーバに送信するログメッセージの最小重大度を選択します。デフォルトは
informationalです。

例：xConfiguration Remote Syslog 1 Loglevel: informational

xConfiguration Remote Syslog [1..4] Mode: <bsd/ietf/ietf_secure/user_defined>

syslogサーバにメッセージを送信するときに使用する syslogプロトコルを選択します。また
は、user_definedを選択してトランスポートタイプ、ポート、および形式を個々に設定しま
す。デフォルトは bsdです。

例：xConfiguration Remote Syslog 1 Mode: bsd

xConfiguration Remote Syslog [1..4] Port: <1..65535>

使用する UDP/TCP宛先ポート。推奨されるポート：UDP=514 TCP/TLS=6514デフォルト：
514。

例：xConfiguration Remote Syslog 1 Port: 514

xConfiguration Remote Syslog [1..4] Transport: <udp/tcp/tls>

syslogサーバと通信するときに使用するトランスポートプロトコル。TLS暗号化を使用する
場合、適切なCA証明書ファイルをアップロードする必要があります。デフォルトはUDPで
す。

例：xConfiguration Remote Syslog 1 Transport: udp

xConfiguration ResourceUsage Warning Activation Level: <0..100>

コール数または登録数がライセンス供与された最大キャパシティに到達していることを

Expresswayがいつどのような場合に警告するかを制御します。この数は、到達したときに警
告をトリガーする最大数のパーセンテージを表します。0：警告は表示されません。デフォル
ト：90。

例：xConfiguration ResourceUsage Warning Activation Level: 90

xConfiguration SIP Advanced SipMaxSize: <1..1048576>

サーバで処理できる SIPメッセージの最大サイズ（バイト単位）を指定します。デフォルト
は 32768です。

例：xConfiguration SIP Advanced SipMaxSize: 32768

xConfiguration SIP Advanced SipTcpConnectTimeout: <1..150>

発信 SIP TCP接続が確立されるまで待機する最大秒数を入力します。デフォルトは 10です。

例：xConfiguration SIP Advanced SipTcpConnectTimeout: 10
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xConfiguration SIP Advanced SipTlsDhKeySize: <1024/2048/3072>

Diffie-Hellmanキー交換を使用する着信接続にデフォルトキーのサイズを指定します（ビッ
ト）。

デフォルト：1024。

変更を有効にするには、システムを再起動する必要があります。（注）

例：xConfiguration SIP Advanced SipTlsDhKeySize: 1024

xConfiguration SIP Advanced SipTlsVersions:
<TLSv1/TLSv1.1/TLSv1.2/TLSv1:TLSv1.1/TLSv1:TLSv1.2/TLSv1.1:TLSv1.2/TLSv1:TLSv1.1:TLSv1.2>

サポートされる SIP TLSプロトコルバージョンを指定します。デフォル
ト:TLSv1:TLSv1.1:TLSv1.2

例：xConfiguration SIP Advanced SipTlsVersions: TLSv1.1:TLSv1.2

xConfiguration SIP Authentication Digest Nonce ExpireDelta: <30..3600>

nonceを再利用できる最大時間（秒単位）を指定します。デフォルトは 300です。

例：xConfiguration SIP Authentication Digest Nonce ExpireDelta: 300

xConfiguration SIP Authentication Digest Nonce Length: <32..512>

SIPダイジェスト認証で使用するために生成する nonceまたは cnonceの長さ。デフォルトは
60です。

例：xConfiguration SIP Authentication Digest Nonce Length: 60

xConfiguration SIP Authentication Digest Nonce Limit: <1..65535>

保存する nonceの数の最大限度。デフォルト：10000。

例：xConfiguration SIP Authentication Digest Nonce Limit: 10000

xConfiguration SIP Authentication Digest Nonce Maximum Use Count: <1..1024>

Expresswayが生成する nonceをクライアントが使用できる最大回数。デフォルト：128。

例：xConfiguration SIP Authentication Digest Nonce Maximum Use Count: 128

xConfiguration SIP Authentication NTLM Mode: <On/Off/Auto>

NTLMプロトコルを使用してExpresswayがエンドポイントにいつチャレンジするかを制御し
ます。デフォルトは Autoです。

Off：Expresswayは NTLMプロトコルを含むチャレンジを送信しません。

On：Expresswayは常に NTLMをチャレンジに組み込みます。

Auto：Expresswayはエンドポイントのタイプに基づいてNTLMでチャレンジするかどうかを
決定します。

例：xConfiguration SIP Authentication NTLM Mode: Auto
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xConfiguration SIP Authentication NTLM SA Lifetime: <30..43200>

NTLMセキュリティアソシエーションのライフタイムを秒単位で指定します。デフォルト：
28800。

例：xConfiguration SIP Authentication NTLM SA Lifetime: 28800

xConfiguration SIP Authentication NTLM SA Limit: <1..65535>

保存する NTLMセキュリティアソシエーションの最大数。デフォルトは 10000です。

例：xConfiguration SIP Authentication NTLM SA Limit: 10000

xConfiguration SIP Authentication Retry Limit: <1..16>

403 Forbidden応答を受信する前に、認証の失敗によって SIP UAがチャレンジする回数。こ
れが SIPダイジェストのチャレンジ（NTLM以外のチャレンジ）のみにみ適用されます。デ
フォルトは 3です。

例：xConfiguration SIP Authentication Retry Limit: 3

xConfiguration SIP Domain [1..200] Authzone: <S: 0,128>

このドメインの SIPメッセージのクレデンシャルチェックを委任するときに使用するトラ
バーサルゾーン。

例：xConfiguration SIP Domain 1 Authzone: 「traversalzone」

xConfiguration SIP Domain [1..200] Edge: <On/Off>

リモートおよびモバイルのコラボレーション機能が有効かどうか。デフォルトは Offです。

例：xConfiguration SIP Domain 1 Edge: On

xConfiguration SIP Domain [1..200] Name: <S: 0,128>

このExpresswayが権限を持つドメインを指定します。ドメイン名は複数のレベルで構成でき
ます。各レベルの名前に使用できるのは文字、数字、ハイフンのみで、各レベルはピリオド

（ドット）で区切ります。レベル名はハイフンで開始または終了できません。また、最後の

レベル名は文字で開始する必要があります。有効なドメインの例としては、

「100.example-name.com」などがあります。

例：xConfiguration SIP Domain 1 Name: 「100.example-name.com」

xConfiguration SIP Domain [1..200] Sip: <On/Off>

Expresswayはこのドメインの SIPレジストラとして機能し、このドメインを含むエイリアス
で登録を試みるすべてのSIPエンドポイントの登録要求を受け入れるかどうかを指定します。
デフォルトは Onです。

例：xConfiguration SIP Domain 1 Sip: On

xConfiguration SIP GRUU Mode: <On/Off>

GRUU（RFC5627）サポートがアクティブかどうかを制御します。デフォルトは Onです。

例：xConfiguration SIP GRUU Mode: On
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xConfiguration SIP MediaRouting ICE Mode: <On/Off>

ICE参加者がNATデバイスの背後まで通過する場合に ICEから ICE以外のコールのメディア
を Expresswayが取得するかどうかを制御します。デフォルトは Offです。

例：xConfiguration SIP MediaRouting ICE Mode: Off

xConfiguration SIP Mode: <On/Off>

ExpresswayがSIPレジストラとSIPプロキシの機能を提供するかどうかを決定します。デフォ
ルトは Offです。

例：xConfiguration SIP Mode: On

xConfiguration SIP PreRoutedRouteHeader: <S:0,128>

事前にルーティングした新しいルートヘッダーパスの通過を許可する要求メッセージを制御

します。

X12.5と同様に、このフラグは SIP REGISTERメッセージに対してのみ使用できます。

例：xConfiguration SIP PreRoutedRouteHeader: 「REGISTER」

xConfiguration SIP Registration Call Remove: <Yes/No>

SIP登録の期限が切れか、または削除されたときに、関連付けられたコールをドロップする
かどうかを指定します。デフォルトは Noです。

例：xConfiguration SIP Registration Call Remove: No

xConfiguration SIP Registration Mode: <Off/On>

Expresswayが SIP登録を提供するかどうかを決定します。デフォルトは Onです。

例：xConfiguration SIP Registration Proxy Mode: Off

xConfiguration SIP Registration Outbound Flow Timer: <0..600>

アウトバウンド登録応答内のFlow-Timerヘッダーの値を指定します。ユーザエージェントが
キープアライブを送信していない場合に、サーバが登録フローが終了したと見なした後の秒

数を定義します。デフォルトは 0です（ヘッダーは追加されません）。

例：xConfiguration SIP Registration Outbound Flow Timer: 0

xConfiguration SIP Registration Outbound Refresh Maximum: <30..7200>

アウトバウンド登録の SIP登録更新期間の最大許容値。これよりも大きな値の要求には、小
さな値（[アウトバウンド登録更新戦略（Outbound registration refresh strategy）]に従って計算
されます）が返されることになります。デフォルトは 3600秒です。

例：xConfiguration SIP Registration Outbound Refresh Maximum: 3600
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xConfiguration SIP Registration Outbound Refresh Minimum: <30..7200>

アウトバウンド登録についての SIP登録更新期間の最小許容値。この値よりも小さな値の要
求は、「423 Interval Too Brief」応答で登録が拒否されます。デフォルトは 300秒です。

例：xConfiguration SIP Registration Outbound Refresh Minimum: 300

onfiguration SIP Registration Outbound Refresh Strategy: <Maximum/Variable>

アウトバウンド登録についてのSIP登録有効期限の生成に使用する方法。デフォルトはVariable
です。

Maximum：設定した最大更新値と登録で要求された値のうちの小さいほうを使用します。

Variable：設定した最小更新値と、設定した最大更新値と登録で要求された値のいずれか小さ
いほうの値の間でランダム値を生成します。

例：xConfiguration SIP Registration Outbound Refresh Strategy: Variable

xConfiguration SIP Registration Proxy Mode: <Off/ProxyToKnownOnly/ProxyToAny>

プロキシ登録をどのように処理するかを指定します。デフォルトは Offです。

Off：登録要求はプロキシ経由で送信されません。

ProxyToKnownOnly：登録要求はプロキシ経由でネイバーのみに送信されます。

ProxyToAny：登録要求は、Expresswayの既存のコール処理ルールに従ってプロキシ経由で送
信されます。

例：xConfiguration SIP Registration Proxy Mode: Off

xConfiguration SIP Registration Standard Refresh Maximum: <30..7200>

標準的な登録についての SIP登録更新期間の最大許容値。これよりも大きな値の要求では小
さな値が返されることになります。その値は、標準的な登録更新戦略に従って計算されます。

デフォルトは 60秒です。

例：xConfiguration SIP Registration Standard Refresh Maximum: 60

xConfiguration SIP Registration Standard Refresh Minimum: <30..3600>

標準的な登録についての SIP登録更新期間の最小許容値。この値よりも小さな値の要求は、
「423 Interval Too Brief」応答で登録が拒否されます。デフォルトは 45秒です。

例：xConfiguration SIP Registration Standard Refresh Minimum: 45

xConfiguration SIP Registration Standard Refresh Strategy: <Maximum/Variable>

標準的な登録についてのSIP登録有効期限の生成に使用する方法。デフォルトはMaximumで
す。

Maximum：設定した最大更新値と登録で要求された値のうちの小さいほうを使用します。

Variable：設定した最小更新値と、設定した最大更新値と登録で要求された値のいずれか小さ
いほうの値の間でランダム値を生成します。

例：xConfiguration SIP Registration Standard Refresh Strategy: Maximum
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xConfiguration SIP Require Duo Video Mode: <On/Off>

Expresswayでサポートするエンドポイントに com.tandberg.sdp.duo.enable拡張子を使用する必
要があるかどうかを制御します。デフォルトは Onです。

例：xConfiguration SIP Require Duo Video Mode: On

xConfiguration SIP Require UDP BFCP Mode: <On/Off>

Expresswayでサポートするエンドポイントに com.tandberg.udp.bfcp拡張子を使用する必要が
あるかどうかを制御します。デフォルトは Onです。

例：xConfiguration SIP Require UDP BFCP Mode: On

xConfiguration SIP Routes Route [1..20] Address: <S:0,39>

一致している SIP要求が転送されるこのルートのネクストホップの IPアドレスを指定しま
す。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Address: "127.0.0.1"

xConfiguration SIP Routes Route [1..20] Authenticated: <On/Off>

認証した要求を転送するかどうか。デフォルトは Offです。注：このコマンドは、開発者の
みが使用できます。

On：着信メッセージが認証されている場合にのみ、要求をルートに転送します。

Off：このルートに一致するメッセージを常に転送します。

例：xConfiguration SIP Routes Route 1 Authenticated: On

xConfiguration SIP Routes Route [1..20] Header Name: <S:0,64>

照合する SIPヘッダーフィールドの名前（Eventなど）。注：このコマンドは、開発者のみ
が使用できます。

例：xConfiguration SIP Routes Route 1 Header Name: "Event"

xConfiguration SIP Routes Route [1..20] Header Pattern: <S:0,128>

指定した SIPヘッダーフィールドと照合する正規表現。注：このコマンドは、開発者のみが
使用できます。

例：xConfiguration SIP Routes Route 1 Header Pattern: 「(my-event-package)(.*)」

xConfiguration SIP Routes Route [1..20] Method: <S:0,64>

このルートを選択するために照会する SIPメソッド（INVITE、SUBSCRIBEなど）。注：こ
のコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Method: 「SUBSCRIBE」
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xConfiguration SIP Routes Route [1..20] Port: <1..65534>

一致している SIP要求がルーティングされるこのルートのネクストホップ上のポートを指定
します。デフォルトは 5060です。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Port: 22400

xConfiguration SIP Routes Route [1..20] Request Line Pattern: <S:0,128>

SIP要求の行と照合する正規表現。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Request Line Pattern: 「.*@(%localdomains%|%ip%)」

xConfiguration SIP Routes Route [1..20] Tag: <S:0,64>

作成するルートを識別するために外部アプリケーションが指定したタグ値。注：このコマン

ドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Tag: 「Tag1」

xConfiguration SIP Routes Route [1..20] Transport: <UDP/TCP/TLS>

このルートに転送された SIPメッセージに使用するトランスポートタイプを決定します。デ
フォルトは TCPです。注：このコマンドは、開発者のみが使用できます。

例：xConfiguration SIP Routes Route 1 Transport: TCP

xConfiguration SIP Session Refresh Minimum: <90..7200>

SIPコールのセッション更新間隔をExpresswayがネゴシエートする最小値。詳細については、
RFC 4028のMin-SEヘッダーの定義を参照してください。デフォルトは 500です。

例：xConfiguration SIP Session Refresh Minimum: 500

xConfiguration SIP Session Refresh Value: <90..86400>

SIPコールのセッション更新要求間に許容される最大時間。詳細については、RFC 4028の
Session-Expiresの定義を参照してください。デフォルトは 1800です。

例：xConfiguration SIP Session Refresh Value: 1800

xConfiguration SIP TCP Mode: <On/Off>

TCPプロトコルを使用した着信 SIPコールと発信 SIPコールを許可するかどうかを決定しま
す。デフォルトは Offです。

例：xConfiguration SIP TCP Mode: On

xConfiguration SIP TCP Outbound Port End: <1024..65534>

アウトバウンド TCP/TLS SIP接続で使用する範囲内の上位ポートを指定します。デフォルト
は 29999です。

例：xConfiguration SIP TCP Outbound Port End: 29999
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xConfiguration SIP TCP Outbound Port Start: <1024..65534>

アウトバウンド TCP/TLS SIP接続で使用する範囲内の下位ポートを指定します。デフォルト
は 25000です。

例：xConfiguration SIP TCP Outbound Port Start: 25000

xConfiguration SIP TCP Port: <1024..65534>

着信 SIP TCPコールのリスニングポートを指定します。デフォルトは 5060です。

例：xConfiguration SIP TCP Port: 5060

xConfiguration SIP TLS Certificate Revocation Checking CRL Mode: <On/Off>

証明書失効リスト（CRL）を証明書失効確認を実行するために使用するかどうかを制御しま
す。CRLは Expresswayに手動でダウンロードするか、または事前に設定された URIから自
動的にダウンロードするか、あるいは X.509証明書に含まれた CRL配布ポイント（CDP）
URIから自動的にダウンロードすることができます。デフォルトは Onです。

例：xConfiguration SIP TLS Certificate Revocation Checking CRL Mode: On

xConfiguration SIP TLS Certificate Revocation Checking CRL Network Fetch Mode: <On/Off>

X.509証明書に含まれるCDPURIからのCRLのダウンロードを許可するかどうかを制御しま
す。デフォルトは Onです。

例：xConfiguration SIP TLS Certificate Revocation Checking CRL Network Fetch Mode: On

xConfiguration SIP TLS Certificate Revocation Checking Mode: <On/Off>

失効確認が SIP TLS接続の確立時に交換された証明書に対し実行されるかどうかを制御しま
す。デフォルトは Offです。

例：xConfiguration SIP TLS Certificate Revocation Checking Mode: Off

xConfiguration SIP TLS Certificate Revocation Checking OCSP Mode: <On/Off>

Online Certificate Status Protocol（OCSP）を証明書失効確認を実行するために使用するかどう
かを制御します。OCSPを使用するには、チェック対象の X.509証明書に OCSPレスポンダ
の URIが含まれている必要があります。デフォルトは Onです。

例：xConfiguration SIP TLS Certificate Revocation Checking OCSP Mode: On

xConfiguration SIP TLS Certificate Revocation Checking Source Inaccessibility Behavior:
<Ignore/Fail>

失効の送信元に接続できない場合の失効確認動作を制御します。デフォルトは Failです。

Fail：失効しているものとして証明書を処理します（したがって、TLS接続は許可しませ
ん）。

Ignore：失効していないものとして証明書を処理します。

例：xConfiguration SIP TLS Certificate Revocation Checking Source Inaccessibility

Behavior: Fail
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xConfiguration SIP TLS Mode: <On/Off>

TLSプロトコルを使用した着信 SIPコールと発信 SIPコールを許可するかどうかを決定しま
す。デフォルトは Onです。

例：xConfiguration SIP TLS Mode: On

xConfiguration SIP TLS Port: <1024..65534>

着信 SIP TLSコールのリスニングポートを指定します。デフォルトは 5061です。

例：xConfiguration SIP TLS Port: 5061

xConfiguration SIP UDP Mode: <On/Off>

UDPプロトコルを使用した着信 SIPコールと発信 SIPコールを許可するかどうかを決定しま
す。デフォルトは Offです。

例：xConfiguration SIP UDP Mode: On

xConfiguration SIP UDP Port: <1024..65534>

着信 SIP UDPコールのリスニングポートを指定します。デフォルト：5060。

例：xConfiguration SIP UDP Port: 5060

xConfiguration SNMP CommunityName: <S: 0, 16>

Expresswayの SNMPコミュニティ名。デフォルト：public

例：xConfiguration SNMP CommunityName: 「public」

xConfiguration SNMP SystemContact: <S: 0, 70>

Expresswayの問題についての問い合わせが可能な担当者の名前。デフォルトは Administrator
です。

例：xConfiguration SNMP SystemContact: Administrator

xConfiguration SNMP SystemLocation: <S: 0, 70>

The physical location of the system.

例：xConfiguration SNMP SystemLocation: 「Server Room 128」

xConfiguration SNMP V1Mode: <On/Off>

SNMPバージョン 1のサポートを有効または無効にします。デフォルトは Offです。

例：xConfiguration SNMP V1Mode: Off

xConfiguration SNMP V2cMode: <On/Off>

SNMPバージョン 2cのサポートを有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMP V2cMode: On
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xConfiguration SNMP V3AuthenticationMode: <On/Off>

SNMPバージョン 3の認証を有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMP V3AuthenticationMode: On

xConfiguration SNMP V3AuthenticationPassword: <S: 0,215>

SNMPバージョン 3の認証パスワードを設定します。パスワードは 8文字以上にする必要が
あります。

例：xConfiguration SNMP V3AuthenticationPassword: 「password123」

xConfiguration SNMP V3AuthenticationType: <MD5/SHA>

SNMPバージョン 3の認証タイプを設定します。デフォルトは SHAです。

例：xConfiguration SNMP V3AuthenticationType: SHA

xConfiguration SNMP V3Mode: <On/Off>

SNMPバージョン 3のサポートを有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMPV3 Mode: On

xConfiguration SNMP V3PrivacyMode: <On/Off>

SNMPバージョン 3のプライバシーを有効または無効にします。デフォルトは Onです。

例：xConfiguration SNMP V3PrivacyMode: On

xConfiguration SNMP V3PrivacyPassword: <S: 0,215>

SNMPバージョン 3のプライバシーパスワードを設定します。パスワードは 8文字以上にす
る必要があります。

例：xConfiguration SNMP V3PrivacyPassword: 「password123」

xConfiguration SNMP V3PrivacyType: <AES>

SNMPバージョン 3のプライバシータイプを設定します。デフォルトは AESです。

例：xConfiguration SNMP V3PrivacyType: AES

xConfiguration SNMP V3UserName: <S: 0,70>

SNMP V3を使用するときに使用するユーザ名を設定します。

例：xConfiguration SNMP V3UserName: 「user123」

xConfiguration SystemUnit Maintenance Mode: <On/Off>

メンテナンスモードにExpresswayを設定します。新しいコールと登録は拒否され、既存のコー
ルと登録は期限切れにできます。デフォルトは Offです。

例：xConfiguration SystemUnit Maintenance Mode: Off
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xConfiguration SystemUnit Name: <S:, 0, 50>

Expresswayの名前を定義します。システム名はWebインターフェイスのさまざまな場所やユ
ニットの前面パネルに表示されます。システムを一意に識別する名前を選択します。

例：xConfiguration SystemUnit Name: 「MainHQ」

xConfiguration TimeZone Name: <S: 0, 64>

Expresswayのローカルタイムゾーンを設定します。タイムゾーンの名前は、POSIX命名規
則（Europe/Londonや America/New_Yorkなど）に従います。デフォルトは GMTです。

例：xConfiguration TimeZone Name: 「GMT」

xConfiguration Transform [1..100] Description: <S: 0,64>

自由形式のトランスフォーメーションの説明。

例：xConfiguration Transform [1..100] Description: 「Change example.net to example.com」

xConfiguration Transform [1..100] Pattern Behavior: <Strip/Replace>

エイリアスをどのように変更するかを示します。デフォルトは Stripです。

Strip：一致しているプレフィックスまたはサフィックスをエイリアスから削除します。

Replace：置換文字列内のテキストでエイリアスの一致している部分を置換します。

AddPrefix：エイリアスの前に置換文字列を追加します。

AddSuffix：エイリアスの後ろに置換文字列を追加します。

例：xConfiguration Transform 1 Pattern Behavior: Replace

xConfiguration Transform [1..100] Pattern Replace: <S: 0, 60>

選択したパターン動作とともに使用するテキスト文字列。

例：xConfiguration Transform 1 Pattern Replace: 「example.com」

xConfiguration Transform [1..100] Pattern String: <S: 0, 60>

エイリアスと比較するパターン。

例：xConfiguration Transform 1 Pattern String: 「example.net」
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Configuration Transform [1..100] Pattern Type: <Exact/Prefix/Suffix/Regex>

適用するトランスフォーメーションで、パターン文字列をエイリアスとどのように照合する

か。デフォルトは Prefixです。

[完全一致（Exact）]：文字列全体がエイリアスと 1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Transform 1 Pattern Type: Suffix

xConfiguration Transform [1..100] Priority: <1..65534>

指定したトランスフォーメーションにプライオリティを割り当てます。トランスフォーメー

ションはプライオリティ順に着信メッセージと比較されます。また、プライオリティはトラ

ンスフォーメーションごとに一意である必要があります。デフォルトは 1です。

例：xConfiguration Transform 1 Priority: 10

xConfiguration Transform [1..100] State: <Enabled/Disabled>

トランスフォーメーションが有効になっているか、無効になっているかを示します。無効に

なっているトランスフォーメーションは無視されます。

例：xConfiguration Transform 1 State: Enabled

xConfiguration Traversal Media Port End: <1025..65533>

トラバーサルコールでは（Expresswayがシグナリングとともにメディアも取得する）、メ
ディアに使用する範囲の上位ポートを指定します。ポートはこの範囲からペアで割り当てら

れ、各ペアの最初は偶数になります。したがって、この範囲は奇数で終了する必要がありま

す。デフォルトは 59999です。

例：xConfiguration Traversal Media Port End: 59999

xConfiguration Traversal Media Port Start: <1024..65532>

トラバーサルコールでは（Expresswayがシグナリングとともにメディアも取得する）、メ
ディアに使用する範囲の下位ポートを指定します。ポートはこの範囲からペアで割り当てら

れ、各ペアの最初は偶数になります。したがって、この範囲は偶数で始まる必要があります。

デフォルトは 36000です。

例：xConfiguration Traversal Media Port Start: 36000

xConfiguration Traversal Server H323 Assent CallSignaling Port: <1024..65534>

Assentシグナリングに使用する Expressway上のポート。デフォルトは 2776です。

例：xConfiguration Traversal Server H323 Assent CallSignaling Port: 2777
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xConfiguration Traversal Server H323 H46018 CallSignaling Port: <1024..65534>

H460.18シグナリングに使用する Expressway上のポート。デフォルトは 2777です。

例：xConfiguration Traversal Server H323 H46018 CallSignaling Port: 2777

xConfiguration Traversal Server TURN Authentication Realm: <S: 1,128>

認証チャレンジでサーバが送信するレルム。デフォルトは TANDBERGです。

例：xConfiguration Traversal Server TURN Authentication Realm: 「TANDBERG」

xConfiguration Traversal Server TURN Authentication Remote Mode: <On/Off>

サーバが要求を認証する必要があるかどうかを決定します。有効にすると、サーバはその応

答も認証します。デフォルトは Onです。

例：xConfiguration Traversal Server TURN Authentication Remote Mode: On

xConfiguration Traversal Server TURN Media Port End: <1024..65534>

TURNリレーに使用する範囲の上位ポート。デフォルトは 61799です。

例：xConfiguration Traversal Server TURN Media Port End: 61799

xConfiguration Traversal Server TURN Media Port Start: <1024..65534>

TURNリレーに使用する範囲の下位ポート。デフォルトは 60000です。

例：xConfiguration Traversal Server TURN Media Port Start: 60000

xConfiguration Traversal Server TURN Mode: <On/Off>

Expresswayが TURNサービスをトラバーサルクライアントに提供するかどうかを決定しま
す。デフォルトは Offです。

例：xConfiguration Traversal Server TURN Mode: Off

xConfiguration Traversal Server TURN Port: <1024..65534>

TURN要求のリスニングポート。デフォルトは 3478です。

例：xConfiguration Traversal Server TURN Port: 3478

xConfiguration Traversal Server TURN PortRangeEnd: <1024..65534>

TURN要求に使用する範囲の上位ポート。デフォルトは 3483です。

例：xConfiguration Traversal Server TURN PortRangeEnd: 3483

xConfiguration Traversal Server TURN PortRangeStart: <1024..65534>

TURN要求に使用する範囲の下位ポート。デフォルトは 3478です。

例：xConfiguration Traversal Server TURN PortRangeStart: 3478
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Configuration Traversal Server TURN ProtocolMode: <TCP/UDP/Both>

TURN要求に許可されたプロトコル。デフォルトは [両方（Both）]です。

例：xConfiguration Traversal Server TURN ProtocolMode: Both

xConfiguration xConfiguration Traversal Server TURN Authentication Mode: <On/Off>>

サーバで要求の認証を必要とするかどうかを指定します。有効にすると、サーバはその応答

も認証します。デフォルトは Onです。

例：xConfiguration Traversal Server TURN Authentication Mode: On

xConfiguration XCP Config FcmService: <On/Off>

MRAを使用した Jabber Androidデバイスの FCMプッシュ通知を有効にするかどうかを制御
します。デフォルトは Offです。

例：xConfiguration XCP Config FcmService: On

xConfiguration XCP DelayedRestart EnableDelayedRestart: <On/Off>

Cisco XCPルータの遅延再起動機能が有効かどうかを制御します。デフォルトは Offです。

例：xConfiguration DelayedRestart EnableDelayedRestart: On

xConfiguration XCP DelayedRestart EnableScheduledRestart: <On/Off>

Cisco XCPルータのスケジュール設定された再起動が有効かどうかを制御します。デフォル
トは Offです。

例：xConfiguration XCP DelayedRestart EnableScheduledRestart: On

xConfiguration XCP DelayedRestart MultitenancyEnabled: <On/Off>

マルチテナンシーをオンにして、Cisco XCPルータの遅延再起動を設定します。デフォルト
は Offです。

例：xConfiguration XCP DelayedRestart MultitenancyEnabled: On

xConfiguration XCP DelayedRestart ScheduledTime:

スケジュール設定された再起動が実行される毎日の時刻。

例：xConfiguration XCP DelayedRestart ScheduledTime: 01.00

xConfiguration XCP DelayedRestartNotify RestartTime:

再起動時間の通知を設定します。

例：xConfiguration DelayedRestartNotify RestartTime: 01.00
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xConfiguration XCP TLS Certificate CVS CertificateRevocationCheck: <On/Off>

証明書失効リスト（CRL）をXCPTLS接続の証明書失効確認を実行するために使用するかど
うかを制御します。OCSPの使用に加えて、CRLは Expresswayに手動でダウンロードする
か、または事前に設定された URIから自動的にダウンロードするか、あるいは X.509証明書
に含まれたCRL配布ポイント（CDP）URIから自動的にダウンロードすることができます。
デフォルトは Offです。

例：xConfiguration XCP TLS Certificate CVS CertificateRevocationCheck: Off

xConfiguration XCP TLS Certificate CVS ConvertIpToHostname: <On/Off>

Expresswayが証明書の確認のために自動的に XCPピアの IPアドレスを FQDNに変換するか
どうかを制御します。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS ConvertIpToHostname: On

xConfiguration XCP TLS Certificate CVS CrlNetworkFetchEnabled: <On/Off>

Expresswayにその X.509証明書に含まれる CDP URIからの CRLのダウンロードを許可する
かどうかを制御します。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS CrlNetworkFetchEnabled: On

xConfiguration XCP TLS Certificate CVS EnableCvs: <On/Off>

XCP TLS接続時に XCPピアの証明書を確認するかどうかを制御します。Offにすると、その
ほかすべてのXCPTLS証明書CVSの設定オプションが無効になります。デフォルトはOnで
す。

例：xConfiguration XCP TLS Certificate CVS EnableCvs: On

xConfiguration XCP TLS Certificate CVS FailOnInaccessibleSource: <On/Off>

失効の送信元に接続できない場合の証明書の確認動作を制御します。

On：失効しているものとして証明書を処理します（したがって、TLS接続は許可しません）。

Off：失効していないものとして証明書を処理します。

デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS FailOnInaccessibleSource: On

xConfiguration XCP TLS Certificate CVS UseCrl: <On/Off>

XCP TLS接続の確立時に交換される証明書の失効について、Expresswayが自身の CRLを確
認するかどうかを制御します。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS UseCrl: On
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xConfiguration XCP TLS Certificate CVS UseOcsp: <On/Off>

証明書が失効しているかどうかを確認するために、Expresswayが OCSPを使用して証明書失
効チェックを実行できるかどうかを制御します。OCSPを使用するには、チェック対象の
X.509証明書に OCSPレスポンダの URIが含まれている必要があります。デフォルトは On
です。

例：xConfiguration XCP TLS Certificate CVS UseOcsp: On

xConfiguration XCP TLS Certificate CVS VerifyHostname: <On/Off>

Expresswayが自身のピアの設定に対し、XCPホストの証明書を確認するかどうかを制御しま
す。デフォルトは Onです。

例：xConfiguration XCP TLS Certificate CVS VerifyHostname: On

xConfiguration Zones DefaultZone Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones DefaultZone Authentication Mode: DoNotCheckCredentials

xConfiguration Zones DefaultZone SIP Media Encryption Mode: <Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルトは Autoです。

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones DefaultZone SIP Media Encryption Mode: Auto

xConfiguration Zones DefaultZone SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones DefaultZone SIP Media ICE Support: On
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xConfiguration Zones DefaultZone SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones DefaultZone SIP Multistream Mode: Off

xConfiguration Zones DefaultZone SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones DefaultZone SIP Record Route Address Type: IP

xConfiguration Zones DefaultZone SIP SipUpdateRefresh Support: <On/Off>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones DefaultZone SIP SipUpdateRefresh Support: Off

xConfiguration Zones DefaultZone SIP TLS Verify Mode: <On/Off>

外部サービスによって提供される証明書に記載されているホスト名をExpresswayで検証する
かどうかを制御します。有効にすると、証明書のホスト名（共通名とも呼ぶ）は、デフォル

トゾーンのアクセスルールで指定されたパターンと照合されます。デフォルトはOffです。

例：xConfiguration Zones DefaultZone SIP TLS Verify Mode: Off

xConfiguration Zones LocalZone DefaultSubZone Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのサブゾーンからの着信メッセージをどのように認証するかを制御し、それ
らのメッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。

H.323メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメイン
から発信される SIPメッセージかによって動作が異なります。デフォルトは
DoNotCheckCredentialsです。

例：xConfiguration Zones LocalZone DefaultSubZone Authentication Mode:

DoNotCheckCredentials
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xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Limit: <1..100000000>

デフォルトサブゾーン内のエンドポイントで送受信するすべてのコールの帯域幅制限（モー

ドが Limitedに設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Limit: 1920

Configuration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Mode:
<Limited/Unlimited/NoBandwidth>

デフォルトサブゾーン内のエンドポイントで送受信するすべてのコールの帯域幅に制限を設

けるかどうかを制御します。

NoBandwidth：使用可能な帯域幅はありません。デフォルトサブゾーンとの間でコールを行
うことはできません。

デフォルトは Unlimitedです。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Inter Mode: Limited

xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Limit: <1..100000000>

デフォルトサブゾーン内の 2つのエンドポイント間のすべてのコールの帯域幅制限（モード
が Limitedに設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Limit: 1920

xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Mode:
<Limited/Unlimited/NoBandwidth>

デフォルトサブゾーン内の 2つのエンドポイント間のいずれかのコールの帯域幅に制限を設
けるかどうかを制御します。

NoBandwidth：使用可能な帯域幅はありません。デフォルトサブゾーン内ではコールを発信
できません。

デフォルトは Unlimitedです。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth PerCall Intra Mode: Limited

xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Limit: <1..100000000>

デフォルトサブゾーンの総帯域幅制限を設定します（モードが Limitedに設定されている場
合にのみ適用）。デフォルトは 500000です。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Limit: 500000
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xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

デフォルトサブゾーンにエンドポイントが常に使用する総帯域幅の制限を設けるかどうかを

決定します。

NoBandwidth：使用可能な帯域幅はありません。デフォルトサブゾーン内ではコールを送受
信できません。

デフォルトは Unlimitedです。

例：xConfiguration Zones LocalZone DefaultSubZone Bandwidth Total Mode: Limited

xConfiguration Zones LocalZone DefaultSubZone Registrations: <Allow/Deny>

デフォルトサブゾーンに割り当てられている登録を受け入れるかどうかを制御します。デ

フォルトは Allowです。

例：xConfiguration Zones LocalZone DefaultSubZone Registrations: Allow

xConfiguration Zones LocalZone DefaultSubZone SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このサブゾーンで送受信されるSIPコール（インターワーキングコールを含む）にExpressway
によって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones LocalZone DefaultSubZone SIP Media Encryption Mode: Auto

xConfiguration Zones LocalZone DefaultSubZone SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones LocalZone DefaultSubZone SIP Media ICE Support: On

xConfiguration Zones LocalZone DefaultSubZone SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones LocalZone DefaultSubZone SIP Multistream Mode: Off
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xConfiguration Zones LocalZone DefaultSubZone SIP SipUpdateRefresh Support: <On/Off>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones LocalZone DefaultSubZone SIP SipUpdateRefresh Support: On

xConfiguration Zones LocalZone SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones LocalZone SIP Record Route Address Type: IP

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Description: <S:
0,64>

自由形式のメンバーシップルールの説明。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Description:

「Office-based staff」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Name: <S: 0,50>

このメンバーシップルールに名前を割り当てます。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Name: 「Office

Workers」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Pattern String: <S:
0,60>

エイリアスを比較するパターンを指定します。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Pattern String:

「@example.com」

nfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Pattern Type:
<Exact/Prefix/Suffix/Regex>

パターンとエイリアスを照合する方法。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Pattern Type: Suffix
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xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Priority: <1..65534>

エンドポイントのアドレスが複数のルールを満たす場合に、ルールを適用する順序（および、

そのために、エンドポイントを割り当てるサブゾーン）を決定します。最もプライオリティ

の高いルール（1、次が 2、その次が 3など）が最初に適用されます。複数のサブネットルー
ルが同じプライオリティの場合、最も大きなプレフィックス長を持つルールが最初に適用さ

れます。エイリアスパターンマッチルールで同じプライオリティのものは、設定順に検索

されます。デフォルトは 100です。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Priority: 100

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] State:
<Enabled/Disabled>

メンバーシップルールが有効になっているか、無効になっているかを示します。無効になっ

ているメンバーシップルールは無視されます。デフォルトは Enabledです。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 State: Enabled

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] SubZoneName: <S:
0,50>

アドレスがこのルールを満たす場合にエンドポイントを割り当てるサブゾーン。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 SubZoneName: 「Branch

Office」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Subnet Address:
<S: 0,39>

このサブネットを識別するために（プレフィクス長とともに）使用する IPアドレス指定しま
す。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Subnet Address:

「192.168.0.0」

xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Subnet PrefixLength:
<1..128>

このサブネットに所属するために IPアドレスと一致する必要があるサブネットアドレスの
ビット数。デフォルトは 32です。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Subnet PrefixLength:

32
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xConfiguration Zones LocalZone SubZones MembershipRules Rule [1..3000] Type:
<Subnet/AliasPatternMatch>

このルールに適用するアドレスのタイプ。

[サブネット（Subnet）]：IPアドレスが設定した IPアドレスサブネットに含まれる場合は、
デバイスを割り当てます。

AliasPatternMatch：エイリアスが設定したパターンと一致する場合は、デバイスを割り当てま
す。

例：xConfiguration Zones LocalZone SubZones MembershipRules Rule 1 Type: Subnet

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのサブゾーンからの着信メッセージをどのように認証するかを制御し、それ
らのメッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。

H.323メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメイン
から発信されるSIPメッセージかによって動作が異なります。詳細については、『Administrator
Guide』を参照してください。デフォルトは DoNotCheckCredentialsです。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Authentication Mode:

DoNotCheckCredentials

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Inter Limit:
<1..100000000>

このサブゾーン内のエンドポイントで送受信するいずれかのコールに帯域幅制限（kbps単位）
（モードが Limitedに設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Inter Limit:

1920

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Inter Mode:
<Limited/Unlimited/NoBandwidth>

サブゾーン内のエンドポイントで送受信するいずれかのコールの帯域幅に制限を設けるかど

うかを決定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。このサブゾーンではコールを送受信できませ
ん。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Inter Mode:

Limited

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Intra Limit:
<1..100000000>

このサブゾーン内の2つのエンドポイントのいずれかのコールに帯域幅制限（モードがLimited
に設定されている場合にのみ適用）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Intra Limit:

1920

参考資料

238

参考資料

xConfigurationコマンド



xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth PerCall Intra Mode:
<Limited/Unlimited/NoBandwidth>

このサブゾーン内の 2つのエンドポイントで送受信するいずれかのコールの帯域幅に制限を
設けるかどうかを決定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。このサブゾーンではコールを発信できませ
ん。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth PerCall Intra Mode:

Limited

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth Total Limit:
<1..100000000>

このサブゾーンの総帯域幅制限を設定します（モードが Limitedに設定されている場合にの
み適用）。デフォルトは 500000です。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth Total Limit: 500000

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

このサブゾーンにエンドポイントが常に使用するコールの総帯域幅の制限を設けるかどうか

を制御します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。このサブゾーンから、またはこのサブゾーン
内でコールを発信できません。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Bandwidth Total Mode: Limited

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Name: <S: 0, 50>

このサブゾーンに名前を割り当てます。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Name: 「BranchOffice」

xConfiguration Zones LocalZone SubZones SubZone [1..1000] Registrations: <Allow/Deny>

このサブゾーンに割り当てられている登録を受け入れるかどうかを制御します。デフォルト

は Allowです。

例：xConfiguration Zones LocalZone SubZones SubZone 1 Registrations: Allow
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xConfiguration Zones LocalZone SubZones SubZone [1..1000] SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このサブゾーンで送受信されるSIPコール（インターワーキングコールを含む）にExpressway
によって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones LocalZone SubZones SubZone 1 SIP Media Encryption Mode: Auto

xConfiguration Zones LocalZone SubZones SubZone [1..1000] SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones LocalZone SubZones Subzone 1 SIP Media ICE Support: On

xConfiguration Zones LocalZone SubZones SubZone [1..1000] SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones LocalZone SubZones Subzone 1 SIP Multistream Mode: Off

xConfiguration Zones LocalZone Traversal H323 Assent Mode: <On/Off>

ファイアウォールトラバーサルにAssentモードを使用するH.323コールを許可するかどうか
を決定します。Expresswayに直接登録されているトラバーサル対応エンドポイントに適用し
ます。デフォルトは Onです。

例：xConfiguration Zones LocalZone Traversal H323 Assent Mode: On

xConfiguration Zones LocalZone Traversal H323 H46018 Mode: <On/Off>

ファイアウォールトラバーサルに H460.18モードを使用する H.323コールを許可するかどう
かを決定します。Expresswayに直接登録されているトラバーサル対応エンドポイントに適用
します。デフォルトは Onです。

例：xConfiguration Zones LocalZone Traversal H323 H46018 Mode: On
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xConfiguration Zones LocalZone Traversal H323 H46019 Demultiplexing Mode: <On/Off>

Expresswayに直接登録されているトラバーサル対応のエンドポイントからのコールにExpressway
が逆多重化モードで動作するかどうかを制御します。デフォルトは Offです。

On：すべてのコールに同じ 2つのポートを使用できるようにします。

Off：各コールが個別のポートペアをメディアに使用します。

例：xConfiguration Zones LocalZone Traversal H323 H46019 Demultiplexing Mode: Off

xConfiguration Zones LocalZone Traversal H323 Preference: <Assent/H46018>

Expresswayに直接登録されているエンドポイントが Assentプロトコルと H460.18プロトコル
の両方をサポートしている場合は、この設定で使用するExpresswayを決定します。デフォル
トは Assentです。

例：xConfiguration Zones LocalZone Traversal H323 Preference: Assent

xConfiguration Zones LocalZone Traversal H323 TCPProbe KeepAliveInterval: <1..65534>

ファイアウォールの NATバインドを有効に保つため、コールが確立した後に Expresswayに
直接登録されているトラバーサル対応エンドポイントがTCPプローブを送信する間隔（秒単
位）を設定します。デフォルトは 20です。

例：xConfiguration Zones LocalZone Traversal H323 TCPProbe KeepAliveInterval: 20

xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryCount: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがTCPプローブの送信を
試行する回数を設定します。デフォルトは 5です。

例：xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryCount: 5

xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryInterval: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがTCPプローブを送信す
る頻度（秒単位）を設定します。デフォルトは 2です。

例：xConfiguration Zones LocalZone Traversal H323 TCPProbe RetryInterval: 2

xConfiguration Zones LocalZone Traversal H323 UDPProbe KeepAliveInterval: <1..65534>

ファイアウォールの NATバインドを有効に保つため、コールが確立した後に Expresswayに
直接登録されているトラバーサル対応エンドポイントがUDPプローブを送信する間隔（秒単
位）を設定します。デフォルトは 20です。

例：xConfiguration Zones LocalZone Traversal H323 UDPProbe KeepAliveInterval: 20

xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryCount: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがUDPプローブの送信を
試行する回数を設定します。デフォルトは 5です。

例：xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryCount: 5
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xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryInterval: <1..65534>

Expresswayに直接登録されているトラバーサル対応エンドポイントがUDPプローブを送信す
る頻度（秒単位）を設定します。デフォルトは 2です。

例：xConfiguration Zones LocalZone Traversal H323 UDPProbe RetryInterval: 2

xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Limit: <1..100000000>

Expresswayが処理するトラバーサルコールのいずれかに適用する帯域幅制限（kbps単位）
（モードが Limitedに設定されている場合のみ）。デフォルトは 1920です。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Limit: 1920

xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Mode:
<Limited/Unlimited/NoBandwidth>

Expresswayが処理するいずれかのトラバーサルコールの帯域幅に制限を設けるかどうかを決
定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。トラバーサルコールは発信できません。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth PerCall Mode: Limited

xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Limit: <1..100000000>

Expresswayが処理するすべてのトラバーサルコールに許可する総帯域幅制限（kbps単位）
（モードが Limitedに設定されている場合のみ）。デフォルトは 500000です。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Limit: 500000

xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Mode:
<Limited/Unlimited/NoBandwidth>

Expresswayが処理するすべてのトラバーサルコールの総帯域幅に制限を設けるかどうかを決
定します。デフォルトは Unlimitedです。

NoBandwidth：使用可能な帯域幅はありません。トラバーサルコールは発信できません。

例：xConfiguration Zones LocalZone TraversalSubZone Bandwidth Total Mode: Limited

xConfiguration Zones Policy Mode: <SearchRules/Directory>

宛先の検索を試行するときに使用するモード。デフォルトは SearchRulesです。

SearchRules：クエリするゾーンとその順序を決定する設定済みの検索ルールを使用します。

Directory：要求を正しいゾーンに送信するためにディレクトリサービスの機能を使用します。

例：xConfiguration Zones Policy Mode: SearchRules

xConfiguration Zones Policy SearchRules Rule [1..2000] Authentication: <Yes/No>

この検索ルールを認証された検索要求にのみ適用するかどうかを指定します。デフォルトは

Noです。

例：xConfiguration Zones Policy SearchRules Rule 1 Authentication: No
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ration Zones Policy SearchRules Rule [1..2000] Description: <S: 0,64>

自由形式の検索ルールの説明。

例：xConfiguration Zones Policy SearchRules Rule 1 Description: 「Send query to the DNS

zone」

xConfiguration Zones Policy SearchRules Rule [1..2000] Mode:
<AliasPatternMatch/AnyAlias/AnyIPAddress>

クエリをターゲットゾーンに送信するかどうかを決定します。デフォルトはAnyAliasです。

AliasPatternMatch：エイリアスが対応するパターンタイプと文字列とが一致する場合にのみ
照会します。

AnyAlias：いずれかのエイリアス（IPアドレスではない）のゾーンを照会します。

AnyIPAddress：指定した IPアドレス（エイリアスではない）のゾーンを照会します。

例：xConfiguration Zones Policy SearchRules Rule 1 Mode: AnyAlias

xConfiguration Zones Policy SearchRules Rule [1..2000] Name: <S: 0,50>

検索ルールの記述名。

例：xConfiguration Zones Policy SearchRules Rule 1 Name: 「DNS lookup」

xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern Behavior: <Strip/Leave/Replace>

ターゲットゾーンに送信する前に、エイリアスの一致した部分を変更するかどうかを決定し

ます（エイリアスパターンマッチモードにのみ適用します）。デフォルトは Stripです。

[変更しない（Leave）]：エイリアスは変更されません。

[除去（Strip）]：一致するプレフィックスまたはサフィックスをエイリアスから削除します。

[置換（Replace）]：エイリアスの一致部分が [置換文字列（Replace string）]のテキストで置
き換えられます。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern Behavior: Strip

xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern Replace: <S: 0,60>

パターンに一致するエイリアスの部分を置き換える文字列（置換パターン動作にのみ適用し

ます）。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern Replace: 「@example.net」

xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern String: <S: 0,60>

エイリアスと比較するパターン（エイリアスパターンマッチモードにのみ適用します）。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern String: 「@example.com」
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xConfiguration Zones Policy SearchRules Rule [1..2000] Pattern Type: <Exact/Prefix/Suffix/Regex>

適用するルールで、パターン文字列をどのようにエイリアスと照合するか（エイリアスパ

ターンマッチモードにのみ適用します）。デフォルトは Prefixです。

[完全一致（Exact）]：文字列全体がエイリアスと 1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

例：xConfiguration Zones Policy SearchRules Rule 1 Pattern Type: Suffix

xConfiguration Zones Policy SearchRules Rule [1..2000] Priority: <1..65534>

他の検索ルールのプライオリティと比較したときに、このルールを適用する検索プロセスの

順序。プライオリティ 1のすべてのルールが最初に適用され、次にプライオリティ 2のすべ
てのルールが適用されます。デフォルトは 100です。

例：xConfiguration Zones Policy SearchRules Rule 1 Priority: 100

xConfiguration Zones Policy SearchRules Rule [1..2000] Progress: <Continue/Stop>

エイリアスがこの検索ルールと一致する場合の進行中の検索動作を指定します。「Stop」を
選択した場合、このルールと同じプライオリティのルールは適用されます。デフォルトは

Continueです。

[続行（Continue）]：エイリアスが特定したエンドポイントが検出されるまで、残りの検索
ルールを（プライオリティ順に）適用します。

[停止（Stop）]：エイリアスで特定されたエンドポイントがターゲットゾーンで検出されな
い場合でも、これ以上は検索ルールを適用しません。

例：xConfiguration Zones Policy SearchRules Rule 1 Progress: Continue

xConfiguration Zones Policy SearchRules Rule [1..2000] Protocol: <Any/H323/SIP>

照会するルールに必要な送信元のプロトコル。

例：xConfiguration Zones Policy SearchRules Rule 1 Protocol: Any
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xConfiguration Zones Policy SearchRules Rule [1..2000] Source Mode:
<Any/AllZones/LocalZone/Named>

このルールを適用する要求のソース。デフォルトは Anyです。

[いずれか（Any）]：ローカル登録されたデバイス、ネイバーまたはトラバーサルゾーン、お
よび登録されていないデバイス。

[All Zones]：ローカルに登録されたデバイスとネイバーまたはトラバーサルゾーン。

[ローカルゾーン（Local Zone）]：ローカル登録されたデバイスのみ。

Named：特定のゾーンまたはサブゾーン。

例：xConfiguration Zones Policy SearchRules Rule 1 Source Mode: Any

xConfiguration Zones Policy SearchRules Rule [1..2000] Source Name: <S: 0..50>

このルールを適用する送信元（サブ）ゾーンの名前。

例：xConfiguration Zones Policy SearchRules Rule 1 Source Name: 「Local Office」

xConfiguration Zones Policy SearchRules Rule [1..2000] State: <Enabled/Disabled>

検索ルールが有効になっているか、無効になっているかを示します。無効になっている検索

ルールは無視されます。デフォルトは Enabledです。

例：xConfiguration Zones Policy SearchRules Rule 1 State: Enabled

xConfiguration Zones Policy SearchRules Rule [1..2000] Target Name: <S: 0,50>

エイリアスが検索ルールと一致するかどうかを照会するゾーンまたはポリシーサービス。

例：xConfiguration Zones Policy SearchRules Rule 1 Target Name: 「Sales Office」

xConfiguration Zones Policy SearchRules Rule [1..2000] Target Type: <Zone/PolicyService>

この検索ルールを適用するターゲットのタイプ。

例：xConfiguration Zones Policy SearchRules Rule 1 Target Type: Zone

xConfiguration Zones Zone [1..1000] DNS IncludeAddressRecord: <On/Off>

NAPTR（SIP）レコードまたは SRV（SIPと H.323）レコードがこのゾーンを介してダイヤル
されたエイリアスで検出されなかった場合は、Expresswayが Aおよび AAAA DNSレコード
を照会するかどうかを決定します。デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS IncludeAddressRecord: Off

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Audio DefaultCodec:
<G711u/G711a/G722_48/G722_56/G722_64/G722_1_16/G722_1_24/G722_1_32/G722_1_48/G723_1/G728/G729/AACLD_48/AACLD_56/AACLD_64/AMR>

空の INVITEを許可しない場合に使用する音声コーデックを指定します。デフォルトはG711u
です。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Audio DefaultCodec: G711u
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xConfiguration Zones Zone [1..1000] DNS Interworking SIP EmptyInviteAllowed: <On/Off>

Expresswayがこのゾーンに送信する SIP INVITEメッセージを SDPを使用せずに生成するか
どうかを制御します。SDPを使用していない INVITEは、宛先デバイスがコーデックの選択
を開始するよう求められることを意味し、コールが H.323からローカルにインターワーキン
グされていた場合に使用されます。デフォルトは Onです。

On：SDPを使用していない SIP INVITEが生成され、このネイバーに送信されます。

Off：SIP INVITEが生成され、事前設定された SDPが挿入されてから INVITEが送信されま
す。

例：xConfiguration Zones Zone 1 DNS Interworking SIP EmptyInviteAllowed: On

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Video DefaultBitrate: <64..65535>

空の INVITEを許可しない場合に使用するビデオビットレートを指定します。デフォルトは
384です。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Video DefaultBitrate: 384

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Video DefaultCodec:
<None/H261/H263/H263p/H263pp/H264>

空の INVITEを許可しない場合に使用するビデオコーデックを指定します。デフォルトは
H263です。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Video DefaultCodec: H263

xConfiguration Zones Zone [1..1000] DNS Interworking SIP Video DefaultResolution:
<None/QCIF/CIF/4CIF/SIF/4SIF/VGA/SVGA/XGA>

空の INVITEを許可しない場合に使用すビデオ解像度を指定します。デフォルトはCIFです。

例：xConfiguration Zones Zone 1 DNS Interworking SIP Video DefaultResolution: CIF

xConfiguration Zones Zone [1..1000] DNS SIP Default Transport: <UDP/TCP/TLS>

DNS NAPTRレコードと SIP URIパラメータによって必要なトランスポート情報が得られな
いときにDNSゾーンからのSIPコールに使用するトランスポートタイプを決定します。RFC
3263では、UDPを使用する必要があると提案しています。デフォルトは UDPです。

例：xConfiguration Zones Zone [1..1000] DNS SIP Default Transport: UDP

xConfiguration Zones Zone [1..1000] DNS SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS SIP Media AesGcm Support: On
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xConfiguration Zones Zone [1..1000] DNS SIP SipUpdateRefresh Support: <Off/On>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS SIP SipUpdateRefresh Support: On

xConfiguration Zones Zone [1..1000] DNS SIP Media Encryption Mode: <Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルトは Autoです。

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 1 DNS SIP Media Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] DNS SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 1 DNS SIP Media ICE Support: Off

xConfiguration Zones Zone [1..1000] DNS SIP Media ICEPassThrough Support: <On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 1 DNS SIP Media ICEPassThrough Support: On
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xConfiguration Zones Zone [1..1000] DNS SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを決定します。デフォルトは Offです。

[オン（On）]：このゾーンを介して送信され、このExpresswayが再度受信する SIP要求は拒
否されます。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 1 DNS SIP Poison Mode: Off

xConfiguration Zones Zone [1..1000] DNS SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On

xConfiguration Zones Zone [1..1000] DNS SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones Zone 1 DNS SIP Record Route Address Type: IP

xConfiguration Zones Zone [1..1000] DNS SIP SearchAutoResponse: <On/Off>

H.323検索としてこのゾーン宛に発信された SIP検索を Expresswayが受信したときの動作を
制御します。デフォルトは Offです。

Off：SIP OPTIONメッセージはこのゾーンに送信されます。

On：検索に自動的に応答します。検索が転送されることはありません。

例：xConfiguration Zones Zone 1 DNS SIP SearchAutoResponse: Off

xConfiguration Zones Zone [1..1000] DNS SIP TLS Verify Mode: <On/Off>

DNSルックアップにより返されたこの Expresswayと宛先システムサーバ間の X.509証明書
チェックを制御します。有効になっている場合は、DNSルックアップに送信されたドメイン
名（サブジェクト共通名の属性かサブジェクト代替名の属性）がサーバの X.509証明書に含
まれている必要があります。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 DNS SIP TLS Verify Mode: On
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xConfiguration Zones Zone [1..1000] DNS SIP TLS Verify Subject Name: <S: 0..128>

トラバーサルクライアントの X.509証明書で検索する証明書の所有者の名前（サブジェクト
共通名の属性またはサブジェクト代替名の属性のいずれかに含まれている必要があります）。

空の場合は、解決された URIのドメインの部分が使用されます。

例：xConfiguration Zones Zone 1 DNS SIP TLS Verify Subject Name: 「example.com」

xConfiguration Zones Zone [1..1000] DNS SIP UDP BFCP Filter Mode: <On/Off>

このゾーンに送信された INVITE要求から UDP/BFCPをフィルタリングにより除去するかど
うかを決定します。UDP/BFCPプロトコルをサポートしない SIPデバイスとの相互運用性を
有効にするためにこのオプションが必要な場合があります。デフォルトは Offです。

[オン（On）]：UDP/BFCPプロトコルを参照しているメディア回線が TCP/BFCPで置き換え
られ、無効になります。

[オフ（Off）]：INVITE要求は変更されません。

例：xConfiguration Zones Zone 1 DNS SIP UDP BFCP Filter Mode: Off

xConfiguration Zones Zone [1..1000] DNS ZoneProfile:
<Default/Custom/CiscoUnifiedCommunicationsManager/CiscoUnifiedCommunicationsManagerBFCP/NortelCS1000/NonRegisteringDevice/LocalB2BUAService>

ゾーンの詳細な設定方法を決定します。

Default：工場出荷時の初期設定を使用します。

[カスタム（Custom）]：各設定を個別に行うことができます。

Preconfigured profiles：事前設定されたプロファイルのいずれかを選択して、そのタイプのシ
ステムへの接続に必要な適切な設定を自動的に使用します。

例：xConfiguration Zones Zone 1 DNS ZoneProfile: Default

xConfiguration Zones Zone [1..1000] ENUM DNSSuffix: <S: 0, 128>

変換された E.164番号に追加する DNSゾーン。これにより、このゾーンで照会する ENUM
ホスト名が作成されます。

例：xConfiguration Zones Zone 2 ENUM DNSSuffix: 「e164.arpa」

xConfiguration Zones Zone [1..1000] H323 Mode: <On/Off>

このゾーンでの H.323コールの送受信を許可するかどうかを決定します。デフォルトは On
です。

例：xConfiguration Zones Zone 2 H323 Mode: On

xConfiguration Zones Zone [1..1000] HopCount: <1..255>

エイリアス検索要求をこのゾーンに送信するときに使用するホップカウントを指定します。

注：別のゾーンから受信した検索要求にすでにホップカウントが割り当てられている場合

は、2つの値のうちの小さいほうが使用されます。デフォルトは 15です。

例：xConfiguration Zones Zone 2 HopCount: 15
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xConfiguration Zones Zone [1..1000] Name: <S: 1, 50>

このゾーンに名前を割り当てます。

例：xConfiguration Zones Zone 3 Name: 「UK Sales Office」

xConfiguration Zones Zone [1..1000] Neighbor Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones Zone 3 Neighbor Authentication Mode: DoNotCheckCredentials

xConfiguration Zones Zone [1..1000] Neighbor H323 CallSignaling Port: <1024..65534>

このExpresswayで送受信するH.323コールに使用するネイバーのポート。デフォルトは 1720
です。

例：xConfiguration Zones Zone 3 Neighbor H323 CallSignaling Port: 1720

xConfiguration Zones Zone [1..1000] Neighbor H323 Port: <1024..65534>

この Expresswayで送受信する H.323検索に使用するネイバーのポート。デフォルトは 1719
です。

例：xConfiguration Zones Zone 3 Neighbor H323 Port: 1719

xConfiguration Zones Zone [1..1000] Neighbor H323 SearchAutoResponse: <On/Off>

Expresswayがこのゾーン宛の H323検索を受信したときの動作を決定します。デフォルトは
Offです。

Off：LRQメッセージがゾーンに送信されます。

On：検索に自動的に応答します。検索が転送されることはありません。

例：xConfiguration Zones Zone 3 Neighbor H323 SearchAutoResponse: Off

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Audio DefaultCodec:
<G711u/G711a/G722_48/G722_56/G722_64/G722_1_16/G722_1_24/G722_1_32/G722_1_48/G723_1/G728/G729/AACLD_48/AACLD_56/AACLD_64/AMR>

空の INVITEを許可しない場合に使用する音声コーデックを指定します。デフォルトはG711u
です。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Audio DefaultCodec: G711u
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xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP EmptyInviteAllowed: <On/Off>

Expresswayがこのゾーンに送信する SIP INVITEメッセージを SDPを使用せずに生成するか
どうかを決定します。SDPを使用していない INVITEは、宛先デバイスがコーデックの選択
を開始するよう求められることを意味し、コールが H.323からローカルにインターワーキン
グされていた場合に使用されます。デフォルトは Onです。

On：SDPを使用していない SIP INVITEが生成され、このネイバーに送信されます。

Off：SIP INVITEが生成され、事前設定された SDPが挿入されてから INVITEが送信されま
す。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP EmptyInviteAllowed: On

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Encryption EncryptSRTCP:
<Yes/No>

Expresswayはこのゾーンへのコールで暗号化された SRTCPを提供するかどうかを制御しま
す。Expresswayは INFO要求を送信します。デフォルトは Noです。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Encryption EncryptSRTCP: No

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Search Strategy: <Options/Info>

H.323コールとインターワーキングするときに Expresswayが SIPエンドポイントをどのよう
に検索するかを決定します。デフォルトは Optionsです。

Options：Expresswayは OPTIONS要求を送信します。

Info：Expresswayは INFO要求を送信します。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Search Strategy: Options

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Video DefaultBitrate: <64..65535>

空の INVITEを許可しない場合に使用するビデオビットレートを指定します。デフォルトは
384です。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Video DefaultBitrate: 384

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Video DefaultCodec:
<None/H261/H263/H263p/H263pp/H264>

空の INVITEを許可しない場合に使用するビデオコーデックを指定します。デフォルトは
H263です。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Video DefaultCodec: H263

xConfiguration Zones Zone [1..1000] Neighbor Interworking SIP Video DefaultResolution:
<None/QCIF/CIF/4CIF/SIF/4SIF/VGA/SVGA/XGA>

空の INVITEを許可しない場合に使用すビデオ解像度を指定します。デフォルトはCIFです。

例：xConfiguration Zones Zone 3 Neighbor Interworking SIP Video DefaultResolution: CIF
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xConfiguration Zones Zone [1..1000] Neighbor Monitor: <Yes/No>

ゾーンがそのネイバーピアをモニタするかどうかを指定します。LQR H323、または SIP
OPTIONS、あるいはその両方がピアに定期的に送信されます。いずれかのピアが応答に失敗
すると、そのピアは非アクティブとマークされます。どのピアも応答を管理していない場合、

そのゾーンは非アクティブとマークされます。デフォルトは Yesです。

例：xConfiguration Zones Zone 3 Neighbor Monitor: Yes

xConfiguration Zones Zone [1..1000] Neighbor Peer [1..6] Address: <S:0,128>

ネイバーの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。ネイバーゾーン
が Expresswayクラスタの場合、これはそのクラスタピアの 1つになります。

例：xConfiguration Zones Zone 3 Neighbor Peer 1 Address: 「192.44.0.18」

xConfiguration Zones Zone [1..1000] Neighbor Registrations: <Allow/Deny>

このゾーンを通じてルーティングされたプロキシ経由で送信される SIP登録を受け入れるか
どうかを制御します。デフォルトは Allowです。

例：xConfiguration Zones Zone 3 Neighbor Registrations: Allow

xConfiguration Zones Zone [1..1000] Neighbor RetainConnectionOnParseErrorMode: <mode>

形式が不正な、または破損した SIPメッセージに対するシステムの許容度を制御します。

Drop All：システムは、形式が不正な、または破損した SIPメッセージを受信した時点で SIP
接続を閉じます。

RetainSome：システムは、形式が不正でも必須ではないヘッダーが設定された SIPメッセー
ジを受信した場合、SIP接続を維持します。必須のヘッダーの形式が不正な場合は、接続を
閉じます。

Retain All:システムは、(必須ヘッダーを含む)形式が不正なヘッダーを持つ SIPメッセージを
受信しても SIP接続を維持します。

デフォルトは DropAllです。

（注） • Content-Lengthヘッダーは例外です。設定されているモードにかかわらず、こ
のヘッダーが存在しないか形式が不正な場合、接続は常に閉じられます。

• Expresswayが不正な形式のメッセージを11個以上続けて受信した場合も、モー
ドにかかわらず接続が閉じられます。

• CMR Cloud導入環境では、RetainAllモードを設定することをお勧めします。

例：xConfiguration Zones Zone 3 RetainConnectionOnParseErrorMode: RetainSome
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xConfiguration Zones Zone [1..1000] Neighbor SIP Authentication Trust Mode: <On/Off>

このゾーンからの認証されたSIPメッセージ（P-Asserted-Identityヘッダーを含んでいるもの）
を信頼できるかどうかを制御します。デフォルトは Offです。

On：それ以上のチャレンジを行うことなく、メッセージが信頼されます。

Off：認証のため、メッセージにチャレンジが実行されます。

例：xConfiguration Zones Zone 3 Neighbor SIP Authentication Trust Mode: On

xConfiguration Zones Zone [1..1000] Neighbor SIP B2BUA Refer Mode: <Forward/Terminate>

SIP REFER要求の処理方法を決定します。

[転送（Forward）]：SIP REFER要求がターゲットに転送されます。

[終了（Terminate）]：SIP REFER要求は Expresswayによって終了されます。

デフォルトは Forwardです。

例：xConfiguration Zones Zone 3 Neighbor SIP B2BUA Refer Mode: Terminate

xConfiguration Zones Zone [1..1000] Neighbor SIP B2BUA Replaces Mode: <Forward/Terminate>

Meeting Serverコールブリッジグループからの INVITEメッセージに対して、Expresswayで
ロードバランシングを処理できるようにします。デフォルトは Forwardです。

Terminate：ExpresswayB2BUAがMeeting Serverからの INVITEを処理します。このExpressway
に登録されているエンドポイント、あるいは隣接する VCSまたは Expresswayに登録されて
いるエンドポイントに対してロードバランシングを有効にする必要があります。

Forward：ExpresswayはMeeting Serverからの INVITEをプロキシします。エンドポイントが
Unified CMに登録されている場合、Unified CMで代わりにこれらの INVITEを処理できるた
め、このオプションを使用できます。

例：xConfiguration Zones Zone 3 Neighbor SIP B2BUA Replaces Mode: Terminate

xConfiguration Zones Zone [1..1000] Neighbor SIP B2BUA Service Identifier: <0..64>

ローカル SIP Back-to-Back User Agentサービスのインスタンスを表す識別子。

例：xConfiguration Zones Zone 3 Neighbor SIP B2BUA Service Identifier: 1

xConfiguration Zones Zone [1..1000] Neighbor SIP ClassFiveResponseLiveness: <Yes/No>

ネイバーピアからのクラス 5の SIP応答により、ゾーンが使用についてアライブであると見
なされるようになるかどうかを指定します。デフォルトは Yesです。

例：xConfiguration Zones Zone 3 Neighbor SIP ClassFiveResponseLiveness: Yes
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xConfiguration Zones Zone [1..1000] Neighbor SIP Encryption Mode: <Auto/Microsoft/Off>

Expresswayによるこのゾーンで暗号化された SIPコールの処理方法を決定します。デフォル
トは Autoです。

Auto：セキュア SIPトランスポート（TLS）が使用されている場合、SIPコールが暗号化され
ます。

[Microsoft]：SIPコールはMS-SRTPを使用して暗号化されます。

[オフ（Off）]：SIPコールは暗号化されません。

例：xConfiguration Zones Zone 3 Neighbor SIP Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor SIP MIME Strip Mode: <On/Off>

複数のMIMEストリッピングをこのゾーンからの要求上で実行するかどうかを制御します。
Microsoft Office Communications Server 2007に接続する場合は、Onに設定する必要がありま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP MIME Strip Mode: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 Neighbor SIP Media AesGcm Support: On

xConfiguration Zones Zone [1..1000] Neighbor SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 3 Neighbor SIP Media Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 3 Neighbor SIP Media ICE Support: On
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xConfiguration Zones Zone [1..1000] Neighbor SIP Media ICEPassThrough Support: <On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 3 Neighbor SIP Media ICEPassThrough Support: On

xConfiguration Zones Zone [1..1000] Neighbor SIP MediaRouting Mode: <Auto/Signaled/Latching>

このネイバーで送受信するコールのメディアのExpresswayによる処理方法と、このネイバー
宛のメディアを転送する場所。デフォルトは Autoです。.

Signaled：このネイバーで送受信されるコールのメディアは常に取得されます。このネイバー
から受信した SDPでシグナリングされたとおりに転送されます。

Latching：このネイバーで送受信されるコールのメディアは常に取得されます。メディアは、
このネイバーからのメディアを受信する IPアドレスとポートに転送されます。

Auto：コールがトラバーサルコールの場合にのみ、メディアが取得されます。このネイバー
が NATの背後にある場合、Expresswayはこのゾーンからのメディアを受信するメディアを
IPアドレスとポートに転送されます（ラッチング）。または、SDPでシグナリングされた IP
アドレスとポートにメディアが転送されます（シグナリング）。

例：xConfiguration Zones Zone 3 Neighbor SIP MediaRouting Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones Zone 1 Neighbor SIP Multistream Mode: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを制御します。デフォルトは Offです。

[オン（On）]：このゾーンを介して送信され、このExpresswayが再度受信する SIP要求は拒
否されます。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 3 Neighbor SIP Poison Mode: Off
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xConfiguration Zones Zone [1..1000] Neighbor SIP Port: <1024..65534>

この Expresswayで送受信する SIPコールに使用するネイバーのポートを指定します。デフォ
ルトは 5061です。

例：xConfiguration Zones Zone 3 Neighbor SIP Port: 5061

xConfiguration Zones Zone [1..1000] Neighbor SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On

xConfiguration Zones Zone [1..1000] Neighbor SIP ProxyRequire Strip List: <S: 0,255>

このゾーンから受信した SIP要求の Proxy-Requireヘッダーを検索し、そのヘッダーから削除
するオプションタグのカンマ区切りのリスト。デフォルトでは、オプションタグは指定され

ません。

例：xConfiguration Zones Zone 3 Neighbor SIP ProxyRequire Strip List:

「com.example.something,com.example.somethingelse」

xConfiguration Zones Zone [1..1000] Neighbor SIP RFC3327 Enabled: <Yes/No>

このゾーンにREGISTERメッセージがプロキシ転送されるときにExpresswayがRFC3327Path
ヘッダーを挿入するかどうかを制御します。無効にすると、Expresswayが代わりに連絡先ヘッ
ダーを書き換えて、RFC3327をサポートしない SIPレジストラとのインターワーキングを許
可します。デフォルトは Yesです。

例：xConfiguration Zones Zone [1..1000] Neighbor SIP RFC3327 Enabled: Yes

バージョンX8.9で、MRAに使用するネイバーゾーンの自動作成機能を制御するト
グルを導入しました。このバージョンのこれらのゾーンでは、デフォルトは Noで
す。xConfiguration CollaborationEdge RFC3327Enabledを参照してください。

（注）

xConfiguration Zones Zone [1..1000] Neighbor SIP Record Route Address Type: <IP/Hostname>

Expresswayがその IPアドレスを使用するか、このゾーンへの発信 SIP要求のRecord-Routeま
たは Pathヘッダーのホスト名を使用するかを制御します。注：ホスト名にこの値を設定する
と、有効な DNSシステムホスト名も Expresswayで設定する必要があります。デフォルトは
IPです。

例：xConfiguration Zones Zone 3 Neighbor SIP Record Route Address Type: IP
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xConfiguration Zones Zone [1..1000] Neighbor SIP SearchAutoResponse: <On/Off>

H.323検索としてこのゾーン宛に発信された SIP検索を Expresswayが受信したときの動作を
制御します。デフォルトは Offです。

Off：SIP OPTIONメッセージはこのゾーンに送信されます。

On：検索に自動的に応答します。検索が転送されることはありません。

例：xConfiguration Zones Zone 3 Neighbor SIP SearchAutoResponse: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP SipUpdateRefresh Support: <On/Off>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP SipUpdateRefresh Support: Off

xConfiguration Zones Zone [1..1000] Neighbor SIP TLS Verify Mode: <On/Off>

このExpresswayとネイバーシステム間のインバウンド接続とアウトバンド接続のX.509証明
書チェックと相互認証を制御します。有効になっている場合は、ピアアドレスフィールドで

指定したネイバーシステムの FQDNまたは IPアドレスがネイバーの X.509証明書内（サブ
ジェクト共通名またはサブジェクト代替名のどちらかの属性）に含まれている必要がありま

す。デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP TLS Verify Mode: On

xConfiguration Zones Zone [1..1000] Neighbor SIP Transport: <UDP/TCP/TLS>

このネイバーで送受信する SIPコールに使用するトランスポートタイプを決定します。デ
フォルトは TLSです。

例：xConfiguration Zones Zone 3 Neighbor SIP Transport: TLS

xConfiguration Zones Zone [1..1000] Neighbor SIP UDP BFCP Filter Mode: <On/Off>

このゾーンに送信された INVITE要求から UDP/BFCPをフィルタリングにより除去するかど
うかを決定します。UDP/BFCPプロトコルをサポートしない SIPデバイスとの相互運用性を
有効にするためにこのオプションが必要な場合があります。デフォルトは Offです。

[オン（On）]：UDP/BFCPプロトコルを参照しているメディア回線が TCP/BFCPで置き換え
られ、無効になります。

[オフ（Off）]：INVITE要求は変更されません。

例：xConfiguration Zones Zone 3 Neighbor SIP UDP BFCP Filter Mode: Off
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xConfiguration Zones Zone 1 Neighbor SIP UDP IX Filter Mode: <On/Off>

このゾーンに送信された INVITE要求から UDP/UDT/IXまたは UDP/DTLS/UDT/IXをフィル
タリングにより除去するかどうかを決定します。

UDP/UDT/IXプロトコルまたは UDP/DTLS/UDT/IXプロトコルをサポートしない SIPデバイ
スとの相互運用性を有効にするためにこのオプションが必要な場合があります。デフォルト

は Offです。

[オン（On）]：UDP/UDT/IXプロトコルまたは UDP/DTLS/UDT/IXプロトコルを参照するメ
ディア回線を RTP/AVPに置き換えて無効にします。

[オフ（Off）]：INVITE要求は変更されません。

例：xConfiguration Zones Zone 1 neighbor SIP UDP IX Filter Mode: On

xConfiguration Zones Zone [1..1000] Neighbor SIP UPDATE Strip Mode: <On/Off>

このゾーンで送受信するすべての要求と応答の Allowヘッダーから Expresswayが UPDATE
メソッドを削除するかどうかを制御します。デフォルトは Offです。

例：xConfiguration Zones Zone 3 Neighbor SIP UPDATE Strip Mode: Off

xConfiguration Zones Zone [1..1000] Neighbor SignalingRouting Mode: <Auto/Always>

このネイバーで送受信するコールのシグナリングをExpresswayがどのように処理するかを指
定します。デフォルトは Autoです。

Auto：コールルーテッドモードの設定に従ってシグナリングを取得します。

Always：コールルーテッドモードの設定に関係なく、ネイバーで送受信するコールのシグナ
リングを常に取得します。

例：xConfiguration Zones Zone 3 Neighbor SignalingRouting Mode: Auto

xConfiguration Zones Zone [1..1000] Neighbor ZoneProfile:
<Default/Custom/CiscoUnifiedCommunicationsManager/CiscoUnifiedCommunicationsManagerBFCP/NortelCS1000/NonRegisteringDevice/LocalB2BUAService>

ゾーンの詳細な設定方法を決定します。

Default：工場出荷時の初期設定を使用します。

[カスタム（Custom）]：各設定を個別に行うことができます。

Preconfigured profiles：事前設定されたプロファイルのいずれかを選択して、そのタイプのシ
ステムへの接続に必要な適切な設定を自動的に使用します。

例：xConfiguration Zones Zone 3 Neighbor ZoneProfile: Default

xConfiguration Zones Zone [1..1000] SIP Mode: <On/Off>

このゾーンでの SIPコールの送受信を許可するかどうかを決定します。デフォルトは Onで
す。

例：xConfiguration Zones Zone 3 SIP Mode: On
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xConfiguration Zones Zone [1..1000] TraversalClient Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones Zone 4 TraversalClient Authentication Mode:

DoNotCheckCredentials

xConfiguration Zones Zone [1..1000] TraversalClient Authentication Password: <S: 0,215>

トラバーサルサーバに接続するときに Expresswayで使用するパスワード。プレーンテキス
トの最大長は 128文字で、暗号化されます。

例：xConfiguration Zones Zone 4 TraversalClient Authentication Password: 「password123」

xConfiguration Zones Zone [1..1000] TraversalClient Authentication UserName: <S: 0,128>

トラバーサルサーバに接続するときに Expresswayで使用するユーザ名。

例：xConfiguration Zones Zone 4 TraversalClient Authentication UserName: 「clientname」

xConfiguration Zones Zone [1..1000] TraversalClient H323 Port: <1024..65534>

この Expresswayからの H.323ファイアウォールトラバーサルコールに使用するトラバーサ
ルサーバのポート。トラバーサルサーバが Expressway-Eの場合、この Expresswayに関連付
けられたExpressway-Eのトラバーサルゾーンで設定されているポート番号にする必要があり
ます。

例：xConfiguration Zones Zone 4 TraversalClient H323 Port: 2777

xConfiguration Zones Zone [1..1000] TraversalClient H323 Protocol: <Assent/H46018>

2つのファイアウォールトラバーサルプロトコルのうちのどちらをトラバーサルサーバで送
受信するコールに使用するかを決定します。注：このトラバーサルクライアントで送受信す

るコールのサーバに同じプロトコルを設定する必要があります。デフォルトは Assentです。

例：xConfiguration Zones Zone 4 TraversalClient H323 Protocol: Assent

xConfiguration Zones Zone [1..1000] TraversalClient Peer [1..6] Address: <S:0,128>

トラバーサルサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。トラ
バーサルサーバが Expressway-Eクラスタの場合、これはそのクラスタピアの 1つになりま
す。

例：xConfiguration Zones Zone 4 TraversalClient Peer 1 Address: 「10.192.168.1」
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xConfiguration Zones Zone [1..1000] TraversalClient Registrations: <Allow/Deny>

このゾーンを通じてルーティングされたプロキシ経由で送信される SIP登録を受け入れるか
どうかを制御します。デフォルトは Allowです。

例：xConfiguration Zones Zone 4 TraversalClient Registrations: Allow

xConfiguration Zones Zone [1..1000] TraversalClient RetryInterval: <1..65534>

トラバーサルサーバへの接続の確立に失敗した試行を再度試す間隔（秒単位）。デフォルト

は 120です。

例：xConfiguration Zones Zone 4 TraversalClient RetryInterval: 120

xConfiguration Zones Zone [1..1000] TraversalClient SIP SipUpdateRefresh Support: <Off/On>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalClient SIP SipUpdateRefresh Support: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalClient SIP Media AesGcm Support: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルトは Autoです。

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 4 TraversalClient SIP Media Encryption Mode: Auto
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xConfiguration Zones Zone [1..1000] TraversalClient SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 4 TraversalClient SIP Media ICE Support: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Media ICEPassThrough Support:
<On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 4 TraversalClient SIP Media ICEPassThrough Support: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones Zone 1 TraversalClient SIP Multistream Mode: Off

xConfiguration Zones Zone [1..1000] TraversalClient SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを制御します。デフォルトは Offです。

[オン（On）]：このゾーンを介して送信され、この Expresswayが再度受信する SIP要求は拒
否されます。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 4 TraversalClient SIP Poison Mode: Off

xConfiguration Zones Zone [1..1000] TraversalClient SIP Port: <1024..65534>

このExpresswayからの SIPコールに使用するトラバーサルサーバのポートを指定します。ト
ラバーサルサーバが Expressway-Eの場合、この Expresswayのトラバーサルゾーンで設定さ
れているポート番号にする必要があります。

例：xConfiguration Zones Zone 4 TraversalClient SIP Port: 5061
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xConfiguration Zones Zone [1..1000] TraversalClient SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Protocol: <Assent/TURN/ICE>

どのファイアウォールトラバーサルプロトコルをトラバーサルサーバで送受信するSIPコー
ルに使用するかを決定します。注：このトラバーサルクライアントで送受信するコールの

サーバに同じプロトコルを設定する必要があります。デフォルトは Assentです。

例：xConfiguration Zones Zone 4 TraversalClient SIP Protocol: Assent

xConfiguration Zones Zone [1..1000] TraversalClient SIP TLS Verify Mode: <On/Off>

この Expresswayとトラバーサルサーバ間での X.509証明書チェックと相互認証を制御しま
す。有効になっている場合は、ピアアドレスフィールドで指定したサーバの FQDNまたは
IPアドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のど
ちらかの属性）に含まれている必要があります。デフォルトは Offです。

例：xConfiguration Zones Zone 4 TraversalClient SIP TLS Verify Mode: On

xConfiguration Zones Zone [1..1000] TraversalClient SIP Transport: <TCP/TLS>

トラバーサルサーバで送受信する SIPコールに使用するトランスポートタイプを決定しま
す。デフォルトは TLSです。

例：xConfiguration Zones Zone 4 TraversalClient SIP Transport: TLS

xConfiguration Zones Zone [1..1000] TraversalServer Authentication Mode:
<DoNotCheckCredentials/TreatAsAuthenticated/CheckCredentials>

Expresswayがこのゾーンからの着信メッセージをどのように認証するかを制御し、それらの
メッセージを認証または未認証として処理するか、あるいは拒否するかを制御します。H.323
メッセージ、ローカルドメインから発信される SIPメッセージか非ローカルドメインから発
信される SIPメッセージかによって動作が異なります。デフォルトは DoNotCheckCredentials
です。

例：xConfiguration Zones Zone 5 TraversalServer Authentication Mode:

DoNotCheckCredentials

xConfiguration Zones Zone [1..1000] TraversalServer Authentication UserName: <S: 0,128>

トラバーサルサーバで認証するときに、トラバーサルクライアントが使用する名前。トラ

バーサルクライアントが Expresswayの場合は、その Expresswayの認証ユーザ名にする必要
があります。トラバーサルクライアントがゲートキーパーの場合は、そのゲートキーパーの

システム名にする必要があります。

例：xConfiguration Zones Zone 5 TraversalServer Authentication UserName: 「User123」
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xConfiguration Zones Zone [1..1000] TraversalServer H323 H46019 Demultiplexing Mode:
<On/Off>

トラバーサルクライアントからのコールに対して、Expresswayが逆多重化モードで動作する
かどうかを決定します。デフォルトは Offです。

On：すべてのコールに同じ 2つのポートを使用できるようにします。

Off：各コールが個別のポートペアをメディアに使用します。

例：xConfiguration Zones Zone 5 TraversalServer H323 H46019 Demultiplexing Mode: Off

xConfiguration Zones Zone [1..1000] TraversalServer H323 Port: <1024..65534>

このトラバーサルクライアントからの H.323ファイアウォールトラバーサルに使用する
Expresswayのポートを指定します。デフォルトは 6001です（新しいゾーンごとに 1ずつ増
加）。

例：xConfiguration Zones Zone 5 TraversalServer H323 Port: 2777

xConfiguration Zones Zone [1..1000] TraversalServer H323 Protocol: <Assent/H46018>

2つのファイアウォールトラバーサルプロトコルのうちのどちらをトラバーサルクライアン
トで送受信するコールに使用するかを決定します。注：このトラバーサルサーバで送受信す

るコールのクライアントに同じプロトコルを設定する必要があります。デフォルトは Assent
です。

例：xConfiguration Zones Zone 5 TraversalServer H323 Protocol: Assent

xConfiguration Zones Zone [1..1000] TraversalServer Registrations: <Allow/Deny>

このゾーンを通じてルーティングされたプロキシ経由で送信される SIP登録を受け入れるか
どうかを制御します。デフォルトは Allowです。

例：xConfiguration Zones Zone 5 TraversalServer Registrations: Allow

xConfiguration Zones Zone [1..1000] TraversalServer SIP SipUpdateRefresh Support: <Off/On>

このゾーンで SIP UPDATEメッセージによるセッション更新をサポートするかどうかを指定
します。

On：SIPセッションを更新するために、このゾーンから SIP UPDATEメッセージを送信しま

す。

Off：このゾーンでは SIPセッション更新用の SIP UPDATEメッセージを送信しません。

デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalServer SIP SipUpdateRefresh Support: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP Media AesGcm Support: <Off/On>

このゾーンを通過するメディアの AES GCMアルゴリズムによる暗号化/復号化を有効にしま
す。デフォルトは Offです。

例：xConfiguration Zones Zone 1 TraversalServer SIP Media AesGcm Support: On
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xConfiguration Zones Zone [1..1000] TraversalServer SIP Media Encryption Mode:
<Off/On/BestEffort/Auto>

このゾーンで送受信される SIPコール（インターワーキングコールを含む）にExpresswayに
よって適用されるメディア暗号化ポリシー。デフォルト： [Auto]

On：すべてのメディアを暗号化する必要があります。

Off：すべてのメディアの暗号化を解除する必要があります。

BestEffort：使用可能な場合は暗号化を使用します。使用できない場合は暗号化されていない
メディアにフォールバックします。

Auto：メディア暗号化ポリシーは適用されません。

例：xConfiguration Zones Zone 5 TraversalServer SIP Media Encryption Mode: Auto

xConfiguration Zones Zone [1..1000] TraversalServer SIP Media ICE Support: <On/Off>

このゾーン内のデバイスで ICEをサポートするかどうかを制御します。デフォルトは Offで
す。

On：このゾーンでは ICEをサポートします。

Off：このゾーンでは ICEをサポートしません。

例：xConfiguration Zones Zone 5 TraversalServer SIP Media ICE Support: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP Media ICEPassThrough Support:
<On/Off>

このゾーン内のデバイスで ICEパススルーをサポートするかどうかを制御します。デフォル
ト：Off

On：このゾーンでは ICEパススルーをサポートします。

Off：このゾーンでは ICEパススルーをサポートしません。

例：xConfiguration Zones Zone 5 TraversalServer SIP Media ICEPassThrough Support: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP Multistream Mode: <Off/On>

Expresswayがこのゾーンのデバイス間のマルチストリームを許可するかどうかを制御します。
デフォルトは Onです。

On：マルチストリームを許可します。

Off：マルチストリームを拒否します。

例：xConfiguration Zones Zone 1 TraversalServer SIP Multistream Mode: Off
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xConfiguration Zones Zone [1..1000] TraversalServer SIP Poison Mode: <On/Off>

ローカル Expresswayが再度受信した場合は拒否するように、このゾーンに送信された SIP要
求を「ポイゾニング」するかどうかを制御します。デフォルトは Offです。

[オン（On）]：このゾーンを介して送信され、このExpresswayが再度受信する SIP要求は拒
否されます。

Off：このゾーンを介して送信され、このExpresswayが再度受信するSIP要求は通常どおりに
処理されます。

例：xConfiguration Zones Zone 5 TraversalServer SIP Poison Mode: Off

xConfiguration Zones Zone [1..1000] TraversalServer SIP Port: <1024..65534>

このトラバーサルクライアントからの SIPファイアウォールトラバーサルに使用する
Expresswayのポート。デフォルトは 7001です（新しいゾーンごとに 1ずつ増加）。

例：xConfiguration Zones Zone 5 TraversalServer SIP Port: 5061

xConfiguration Zones Zone [1..1000] TraversalServer SIP PreloadedSipRoutes Accept: <Off/On>

[プリロードされた SIPルートのサポート（Preloaded SIP routes support）]を [オン（On）]に
切り替えて、Routeヘッダーを含んだ SIP INVITE要求をこのゾーンで処理できるようにしま
す。このヘッダーを含んでいる SIP INVITE要求をゾーンで拒否するには、[プリロードされ
た SIPルートのサポート（Preloaded SIP routes support）]を [オフ（Off）]に切り替えます。

例：xConfiguration Zones Zone 3 Neighbor SIP PreloadedSipRoutes Accept: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP Protocol: <Assent/TURN/ICE>

どのファイアウォールトラバーサルプロトコルをトラバーサルクライアントで送受信する

SIPコールに使用するかを決定します。注：このトラバーサルサーバで送受信するコールの
クライアントに同じプロトコルを設定する必要があります。デフォルトは Assentです。

例：xConfiguration Zones Zone 5 TraversalServer SIP Protocol: Assent

xConfiguration Zones Zone [1..1000] TraversalServer SIP TLS Verify Mode: <On/Off>

このExpresswayとトラバーサルクライアント間でのX.509証明書チェックと相互認証を制御
します。有効にした場合は、TLS検証サブジェクト名を指定する必要があります。デフォル
トは Offです。

例：xConfiguration Zones Zone 5 TraversalServer SIP TLS Verify Mode: On

xConfiguration Zones Zone [1..1000] TraversalServer SIP TLS Verify Subject Name: <S: 0,128>

トラバーサルクライアントの X.509証明書で検索する証明書の所有者の名前（サブジェクト
共通名の属性またはサブジェクト代替名の属性のいずれかに含まれている必要があります）。

例：xConfiguration Zones Zone 5 TraversalServer SIP TLS Verify Subject Name:

「myclientname」
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xConfiguration Zones Zone [1..1000] TraversalServer SIP Transport: <TCP/TLS>

トラバーサルクライアントと Expressway間の SIPコールに 2つのトランスポートタイプの
どちらを使用するかを決定します。デフォルトは TLSです。

例：xConfiguration Zones Zone 5 TraversalServer SIP Transport: TLS

xConfiguration Zones Zone [1..1000] TraversalServer TCPProbe KeepAliveInterval: <1..65534>

コールが確立した後、ファイアウォールのNATバインドを有効にしておくために、トラバー
サルクライアントが TCPプローブを Expresswayに送信する間隔（秒単位）を設定します。
デフォルト：20。

例：xConfiguration Zones Zone 5 TraversalServer TCPProbe KeepAliveInterval: 20

xConfiguration Zones Zone [1..1000] TraversalServer TCPProbe RetryCount: <1..65534>

トラバーサルクライアントが Expresswayへの TCPプローブの送信を試行する回数を設定し
ます。デフォルトは 5です。

例：xConfiguration Zones Zone 5 TraversalServer TCPProbe RetryCount: 5

xConfiguration Zones Zone [1..1000] TraversalServer TCPProbe RetryInterval: <1..65534>

トラバーサルクライアントが Expresswayに TCPプローブを送信する頻度（秒単位）を設定
します。デフォルトは 2です。

例：xConfiguration Zones Zone 5 TraversalServer TCPProbe RetryInterval: 2

xConfiguration Zones Zone [1..1000] TraversalServer UDPProbe KeepAliveInterval: <1..65534>

コールが確立した後、ファイアウォールのNATバインドを有効にしておくために、トラバー
サルクライアントが UDPプローブを Expresswayに送信する間隔（秒単位）を設定します。
デフォルトは 20です。

例：xConfiguration Zones Zone 5 TraversalServer UDPProbe KeepAliveInterval: 20

xConfiguration Zones Zone [1..1000] TraversalServer UDPProbe RetryCount: <1..65534>

トラバーサルクライアントが Expresswayへの UDPプローブの送信を試行する回数を設定し
ます。デフォルトは 5です。

例：xConfiguration Zones Zone 5 TraversalServer UDPProbe RetryCount: 5

xConfiguration Zones Zone [1..1000] TraversalServer UDPProbe RetryInterval: <1..65534>

トラバーサルクライアントが Expresswayに UDPプローブを送信する頻度（秒単位）を設定
します。デフォルトは 2です。

例：xConfiguration Zones Zone 5 TraversalServer UDPProbe RetryInterval: 2
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xConfiguration Zones Zone [1..1000] Type:
<Neighbor/TraversalClient/TraversalServer/ENUM/DNS>

ローカル Expresswayに関連して、指定したゾーンの特性を決定します。

Neighbor：新しいゾーンはローカル Expresswayのネイバーになります。

TraversalClient：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルクライアントになります。

TraversalServer：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルサーバになります。

ENUM：ゾーンに ENUMルックアップで検出されたエンドポイントが含まれます。

DNS：ゾーンに DNSルックアップで検出されたエンドポイントが含まれます。

例：xConfiguration Zones Zone 3 Type: Neighbor

xConfiguration license smart debug: <error/trace/debug/all>

スマートライセンシングのデバッグを有効します。デフォルト：エラー

Error：スマートライセンシングで発生したエラーをログに記録します。

Trace：通常のスマートライセンシング操作中にトレースメッセージをログに記録します。

Debug：デバッグメッセージをログに記録します。

All：3つのレベルをすべて有効します。（ピア固有）

例：xConfiguration license smart debug: all

xConfiguration license smart deregister: <On/Off>

評価期間が満了していなければ、製品は評価モードに戻ります。製品で使用されるすべての

ライセンス付与がバーチャルアカウントにすぐに戻されて、他の製品インスタンスで使用で

きるようになります。（ピア固有）

例：xConfiguration license smart deregister: On

xConfiguration license smart enable mode: <On/Off>

この製品インスタンスでスマートライセンシングを有効にします。デフォルトは Offです。

On：スマートライセンシングを使用してライセンスを管理します。

Off：従来の PAKベースのライセンスを使用して、ライセンスを管理します。スマートライ
センシングが [オン（On）]に設定されている場合、Webインターフェイスを使用して [オフ
（Off）]に設定することはできません)。スマートライセンシングを無効にして従来のライセ
ンスを使用するには、システムリセットを実行します。デフォルトはOffです。（ピア固有）

例：xConfiguration license smart enable: On
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xConfiguration license smart privacy: <none/all/hostname/version>

この製品インスタンスのホスト名と IPアドレスを Cisco Smart Software Managerまたは Cisco
Smart Software Manager Satelliteと交換する必要がない場合に使用します。（ピア固有）

例：xConfiguration license smart privacy: all

xConfiguration license smart register idtoken: <String>

Smart Software Managerまたは Smart Software Managerサテライトから生成した製品インスタ
ンス登録トークンを使用して製品を登録します。（ピア固有）

例：xConfiguration license smart register idtoken: <Token>

xConfiguration license smart renew ID: <On/Off>

Cisco Smart Software Managerのネットワーク接続の問題が原因で自動登録の更新に失敗した
場合は、この操作を実行します。（ピア固有）

例：xConfiguration license smart renew ID: On

xConfiguration license smart renew auth: <On/Off>

Cisco Smart Software Managerによるネットワーク接続の問題が原因で、自動認証ステータス
の更新に失敗した場合は、この操作を実行します。（ピア固有）

例：xConfiguration license smart renew auth: On

xConfiguration license smart transport: <direct/satellite>

この製品インスタンスが Cisco Smart Software Managerと通信して使用情報を送受信する方法
を決定します。

Direct：Cisco Smart Software Managerとインターネットを介して直接通信します。

Satellite：オンプレミスに導入された Smart Software Managerのサテライトを介して通信しま
す。

例：xConfiguration license smart transport: direct

xConfiguration license smart reregister: <String>

次の場合に、この操作を実行して製品インスタンスを再登録します（この製品インスタンス

の以前の登録の試行が、ネットワーク接続の問題によって失敗し、この問題を解決した後に

再登録する必要があります）。仮想アカウントにすでに登録されている製品インスタンスを

別の仮想アカウントに再登録するには。（ピア固有）

例：xConfiguration license smart reregister: <Token>

xConfiguration license smart url: <String>

Cisco Smart Software Managerのサテライトサーバの URLを入力します。（ピア固有）

例：xConfiguration license smart url: http://www.alpha.crate.cisco.com/Transport gateway
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コマンドリファレンス— xCommand
項目を追加または削除し、システムコマンドを発行するには、xCommandグループのコマン
ドを使用します。

ここでは、現在利用可能なすべての xCommandコマンドを記載します。

コマンドを発行するには、示されているとおりにコマンドを入力した後、1つまたは複数の所
定のパラメータと値を入力します。次の表記法を使用して、各パラメータの有効な値を山かっ

こ内に示し、その後に各パラメータを示します。

意味書式

整数値が必要であることを示します。数値は

最小値と最大値を示しています。

この例では、0～ 63の範囲内の値にする必要
があります。

<0..63>

Sは引用符で囲まれた文字列値が必要である
ことを示します。数値は文字列の最小文字数

と最大文字数を示します。

この例では、文字列の長さを 7～ 15文字にす
る必要があります。

<S: 7,15>

コマンドの有効な一連の値を示します。値は

引用符で囲まないでください。

<Off/Direct/Indirect>

これが必須パラメータであることを示します。

(r)はコマンド自体の一部ではないことに注意
してください。

(r)

各 xCommandコマンドの使用に関する情報を CLI内から取得するには、次のように入力しま
す。

• xCommandまたは xCommand ?：使用可能なすべての xCommandコマンドを取得する場
合。

• xCommand ??：現在のすべての xCommandコマンドと、各コマンドの説明、パラメータ
のリスト、各パラメータの値空間と説明を取得する場合。

• xCommand <command> ?：特定のコマンドとそのパラメータ、各パラメータの値空間と
説明を返す場合。

set-accessコマンド（試験版）について

set-accessコマンドを使用すると、Expresswayの内部システムコマンドにアクセスできます。
これらのコマンドは、シスコのサポートおよび開発チームのみが使用するために存在するもの
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です。シスコのサポート担当者のアドバイスや指示がない限り、これらのコマンドにはアクセ

スしないでください。

これらのコマンドを誤って使用すると、システムの動作が不安定になったり、パフォーマンス

上の問題が発生したり、システム設定が永続的に破損したりする可能性があります。

注意

set-accessを使用するには、次の手順に従います。

1. CLIに管理者としてログインします。

2. set-access qwertsysと入力します。

これにより、set-accessに関連付けられているシステムコマンド（名前が「「sys-」」で始
まるコマンド）が有効になります。

3. 使用可能なコマンドをリストするには、?と入力します。

xCommandコマンド
次の表に、使用可能なすべての xCommandコマンドを記載します。

表 20 : xCommand CLI reference

xCommand ACME Delete Pending Cert

保留中の証明書を削除します。

Domain：<文字列>

保留中の証明書とは、ACMEプロバイダーにより署名された後、Expresswayにまだ導入され
ていないか、導入されていない可能性がある証明書を意味します。

引数を渡さずに、または空の文字列を渡してこのコマンドを実行すると、保留中のサーバ証

明書が削除されます。引数を渡して実行すると、指定したドメインに対して保留中になって

いる証明書が削除されます。

例：xCommand ACME Delete Pending Cert

xCommand ACME Delete Pending Cert Domain:「example.com」
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xCommand ACME Deploy

保留中の証明書を導入します。

Domain：<文字列>

ReloadCerts：<On/Off>

引数を渡さずにこのコマンドを実行すると、保留中のサーバ証明書が導入され、必要なプロ

セスに対して証明書がリロードされます。

引数を渡すと、指定したドメインの証明書が導入されます。また、ReloadCertsパラメータで
指定されている場合は証明書のリロードも行われます。

例：xCommand ACME Deploy

xCommand ACME Deploy Domain:「example.com」 ReloadCerts:「On」

xCommand ACME Get Pending Cert

保留中の証明書を取得します。

Domain：<文字列>

保留中の証明書とは、ACMEプロバイダーにより署名された後、Expresswayにまだ導入され
ていないか、導入されていない可能性がある証明書を意味します。

引数を渡さずにこのコマンドを実行すると、保留中のサーバ証明書が取得されます。引数を

渡して実行すると、指定したドメインの保留中の証明書が返されます。

例：xCommand ACME Get Pending Cert

xCommand ACME Get Pending Cert Domain:「example.com」

xCommand ACME Providers Read

ACMEプロバイダーに関する情報を読み取ります。

ProviderUuid: <「Default」/String>

引数を渡さずにこのコマンドを実行すると、データベース内のすべてのプロバイダーに関す

る情報が返されます。文字列「Default」を渡すと、デフォルトのプロバイダーに関する情報
が返されます。特定のプロバイダーに関する情報を返すには、そのプロバイダーの UUIDを
指定します。

例：xCommand ACME Providers Read

xCommand ACME Providers Read ProviderUuid: 「Default」

xCommand ACME Providers Read ProviderUuid: 「Provider-UUID」
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xCommand ACME Providers Write

プロバイダーに関する情報を更新します。

Default：<On/Off>

Email(r)：<文字列>

Name：<文字列>

ProviderUuid(r): <「Default」/String>

TermsOfService(r): <Accepted>

Url：<String>

ProviderUuid、Email、TermsOfServiceの各引数を指定する必要があります。このコマンドで
は、特定のプロバイダーの電子メールアドレスとサービス利用規約のみを更新できます。ほ

かの引数を指定しても、すべて無視されます。

例：xCommand ACME Providers Write ProviderUuid: 「Default」 Email: new-email@example.com

「 TermsOfService: 」「Accepted」

xCommand ACME Reset

Expressway-E上のACMEサービスをリセットし、CLI、RESTAPI、またはWebインターフェ
イスを使用して実行されたすべての設定を削除します。

Action：<execute>

このコマンドは Expressway-E上でのみ呼び出すことができます。SIGN、DISCARD、または
DEPLOYコマンドの実行中は、このコマンドを実行できません。Acmeresetを実行できるの
は、すべてのドメイン証明書とサーバ証明書に対してACMEサービスが無効にされている場
合のみです。

例：xCommand ACME Reset execute

xCommand ACME Reset Action: 「execute」
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xCommand ACME Revoke

ACME証明書を取り消します。

CertPath：<文字列>

Provider：<文字列>

ACME証明書を取り消すには、その前に、取り消す証明書内のドメイン名/SANエントリの
管理権限を持っていることをプロバイダーに証明する必要があります。

これを証明するには、通常の送信および署名プロセスに従って、元の証明書と同じドメイン

名/SANエントリが含まれる新しい証明書を生成する必要があります。

この新しい証明書を受け取った後、古い証明書のパスを指定した acmerevokeを使用して古い

証明書を取り消します。

デフォルトの ACMEプロバイダーを使用した例：xCommand ACME Revoke

「/path_to_cert_to_be_revoked」

特定の ACMEプロバイダーを使用した例：xCommand ACME Revoke CertPath:

「/path_to_cert_to_be_revoked」 Provider:「ACME_Provider_Name」

xCommand ACME Settings Read

ACMEの設定を読み取ります。

Domain：<文字列>

サーバ証明書のACME設定を読み取るに、パラメータを指定せずにこのコマンドを入力しま
す。特定のドメインの ACME設定を読み取る場合は、そのドメインを指定します。

例：xCommand ACME Settings Read

xCommand ACME Settings Read 「example.com」
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xCommand ACME Settings Write

ACMEの設定を書き込みます。

AcmeManaged(r): <無効化/手動または自動 >

Domain：<文字列>

ProviderUuid：<文字列>

RenewKey：<Retain/Rotate>

RenewalSchedule：<文字列>

ドメインを指定しない場合、このコマンドにより、サーバ証明書を管理しているACMEサー
ビスの設定が書き込まれます。ドメインを指定すると、そのドメインの設定が書き込まれま

す。

指定したドメインにまだACMEが設定されていない場合、このコマンドはデフォルトプロバ
イダーの UUIDを使用してそのドメインの ACME設定を書き込みます。

指定したドメインにすでにACMEが設定されている場合、このコマンドは指定された設定だ
けを更新し、指定されていない設定は変更しません。

AcmeManagedパラメータを指定する必要があります。AcmeManagedをAutomatedに設定する
場合は、RenewalScheduleと RenewKeyも指定する必要があります。

例：xCommand ACME Settings Write AcmeManaged: 「Manual」

xCommand ACME Settings Write AcmeManaged: 「Automated」 Domain: 「example.com」

RenewalSchedule: 「{「DaysOfWeek」:[「Mon」],「TimeOfDay」:「04:00」}」 RenewKey: 「Rotate」

xCommand ACME Sign

CSRに署名します。

Domain：<文字列>

NumSanEntries：<-2147483648..2147483647>

サーバ証明書の CSRを該当する ACMEプロバイダーに送信する場合は、パラメータを指定
せずにコマンドを入力します。ドメイン証明書の CSRを該当する ACMEプロバイダーに送
信する場合は、ドメインを指定します。

NumSanEntriesパラメータは指定しないでください。これはユーザが変更するためのものでは

ありません。

例：xCommand Acme Sign

xCommand ACME Sign Domain: 「example.com」
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xCommand Admin Account Add

ローカル管理者アカウントを追加します。

Name(r): <S: 0, 128>

このアカウントのユーザ名。

Password(r)：<パスワード>

このアカウントのパスワード。

AccessAPI：<On/Off>

このアカウントが APIを使用してシステムのステータスと設定にアクセスできるかどうか。
デフォルトは Onです。

AccessWeb：<On/Off>

このアカウントがWebインターフェイスを使用してシステムにログインできるかどうか。デ
フォルトは Onです。

Enabled：<On/Off>

アカウントが有効になっているか、無効になっているかを示します。無効なアカウントへの

アクセスは拒否されます。デフォルトは Onです。

例：xCommand Admin Account Add Name: 「bob_smith」Password: 「abcXYZ_123」 AccessAPI:

On AccessWeb: On Enabled: On

xCommand Admin Account Delete

ローカル管理者アカウントを削除します。

Name(r): <S: 0, 128>

削除するアカウントのユーザ名。

例：xCommand Admin Account Delete: 「bob_smith」
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xCommand Admin Group Add

Name(r): <S: 0, 128>

管理者グループの名前。

AccessAPI：<On/Off>

このグループのメンバーが APIを使用してシステムのステータスと設定にアクセスできるか
どうか。デフォルトは Onです。

AccessWeb：<On/Off>

このグループのメンバーがWebインターフェイスを使用してシステムにログインできるかど
うか。デフォルトは Onです。

Enabled：<On/Off>

グループが有効であるか無効であるかを示します。無効なグループのメンバーへのアクセス

は拒否されます。デフォルトは Onです。

例：xCommand Admin Group Add Name: 「administrators」AccessAPI: On AccessWeb: On Enabled:

On

xCommand Admin Group Delete

管理者グループを削除します。

Name(r): <S: 0, 128>

削除するグループの名前。

例：xCommand Admin Group Delete: 「administrators」
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xCommand Allow List Add

許可リストにエントリを追加します。

PatternString(r)：<S: 1, 60>

許可リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが許可リ
ストのパターンの 1つと一致した場合に登録が許可されます。

PatternType：<Exact/Prefix/Suffix/Regex>

許可リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

デフォルトは Exactです。

Description: <S: 0,64>

自由形式の許可リストルールの説明。

例：xCommand Allow List Add PatternString: 「John.Smith@example.com」PatternType: Exact

Description: 「Allow John Smith」

xCommand Allow List Delete

許可リストからエントリを削除します。

AllowListId(r)：<1..2500>

削除するエントリのインデックス。

例：xCommand Allow List Delete AllowListId: 2

xCommand Boot

Expresswayをリブートします。

このコマンドにはパラメータがありません。

例：xCommand Boot
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xCommand Check Bandwidth

指定したタイプと帯域幅のコールが 2つのノード間で取得するステータスとルート（ノード
とリンクのリスト）を返す診断ツール。このコマンドは、既存のシステム設定を変更しませ

ん。

Node1(r)：<S: 1, 50>

コールを発信するサブゾーンまたはゾーン。

Node2(r)：<S: 1, 50>

コールが終端されるサブゾーンまたはサブゾーン。

Bandwidth(r)：<1..100000000>

コールの要求された帯域幅（kbps単位）。

CallType(r)：<Traversal/NonTraversal>

コールタイプがトラバーサルか非トラバーサルか。

例：xCommand Check Bandwidth Node1: 「DefaultSubzone」 Node2: 「UK Sales Office」

Bandwidth: 512 CallType: nontraversa

xCommand Check Pattern

システムにエイリアストランスフォーメーションを設定する前にそのトランスフォーメー

ション（ローカルまたはゾーン）の結果を確認できる診断ツール。

Target(r)：<S: 1, 60>

パターンマッチまたはトランスフォーメーションのテストに使用するエイリアス。

Pattern(r)：<S: 1, 60>

エイリアスと比較するパターン。

Type(r)：<Exact/Prefix/Suffix/Regex>

適用するパターン動作のエイリアスとパターン文字列をどのように照合するか。

Behavior(r)：<Strip/Leave/Replace/AddPrefix/AddSuffix>

エイリアスをどのように変更するかを示します。

Replace：<S: 0, 60>

選択したパターン動作とともに使用するテキスト文字列。

例：xCommand Check Pattern Target: 「bob@a.net」 Pattern:「@a.net」 Type: 「suffix」

Behavior: replace Replace: 「@a.com」

xCommand Clear All Status

システムのすべてのステータスと履歴をクリアします。

例：xCommand Clear All Status
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xCommand Cluster Address Mapping Add

Fqdn(r)：<値>

IpAddress(r)：<値>

FQDN/IPマッピングエントリをクラスタアドレスマッピングテーブルに追加します。

xCommand Cluster Address Mapping Delete

Fqdn(r)：<値>

IpAddress(r)：<値>

FQDN/IPマッピングエントリをクラスタアドレスマッピングテーブルから削除します。

xCommand CMS Add

Cisco Meeting Server Webブリッジを管理します。ゲストアカウントクライアント URIを追
加します。

Name: <値>

例：xCommand CMS Add name: 「join.example.com」

xCommand CMS Delete

Cisco Meeting Server Webブリッジを管理します。ゲストアカウントクライアント URIを削
除します。

Name: <値>

例：xCommand CMS Delete name: 「join.example.com」

xCommand Credential Add

ローカル認証データベースにエントリを追加します。

Name(r)：<文字列>

ローカル認証データベースにこのエントリの名前を定義します。

Password(r)：<パスワード>

ローカル認証データベースにこのエントリのパスワードを定義します。

プレーンテキストの最大長は 128文字で、これらの文字は暗号化されます。

例：xCommand Credential Add Name: 「alice」 Password: 「abcXYZ_123」

xCommand Credential Delete

ローカル認証データベースからエントリを削除します。

Name(r)：<文字列>

削除するエントリの名前。

例：xCommand Credential Delete Name: 「alice」
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xCommand CUCM Config Add

Unified CMパブリッシャでルックアップを実行します。

Address(r)：<値>

Unified CMパブリッシャの FQDNまたは IPアドレス。

Axlpassword(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するパスワード。

Axlusername(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するユーザ名。

CertValidationDisabled：<On/Off>

Unified CMパブリッシャが提示した証明書と照合する X.509証明書の確認を制御します。デ
フォルトは Onです。

例：xCommand CUCM Config Add Address: 「cucm.example.com」 Axlpassword: 「xyz」

Axlusername: 「abc」

xCommand CUCM Config Delete

Unified CMパブリッシャの詳細情報を削除します。

Address(r)：<値>

Unified CMパブリッシャの FQDNまたは IPアドレス。

例：xCommand CUCM Config delete Address: 「cucm.example.com」

xCommand CUCM Mixed Mode Check

Address(r)：<値>

Unified CMパブリッシャの FQDNまたは IPアドレス。

Axlpassword(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するパスワード。

Axlusername(r)：<値>

Unified CMパブリッシャにアクセスするために Expresswayが使用するユーザ名。
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Command Custom Notification Add

アラームベースの電子メール通知用にカスタマイズされたエントリを追加します。アラーム

IDごとに、アラーム IDの通知を無効にするか、指定された電子メールアドレスに送信しま
す。

alarm_id：<String>通知をカスタマイズまたは無効化するアラーム IDを入力します。

custom_email：<S:0, 254>通知が「カスタム」の場合は、選択したアラーム通知の送信に使用
する電子メール IDを入力します。

disable_notify：<on/off>選択したアラームに対するアクションを選択します。

• [オン（On）]：選択したアラームに関する通知は送信されません。

• [オフ（Off）]：選択したアラームに関する通知が電子メールフィールドに入力された電
子メール IDに送信されます。

デフォルトは Onです。

カスタム通知を追加するには、disable_notifyを「[オフ（Off）]」に指定します。

カスタム通知が追加された後は、xconfigurationコマンドの「[アラーム通知電子メール（Alarm
Notification Email）]」にリストされます。

xCommand Custom Notification Delete

アラームベースの電子メール通知用にカスタマイズされたエントリを削除します。

alarm_id(r): <String>：通知をカスタマイズまたは無効化するアラーム IDを入力します。

xCommand Default Links Add

デフォルトのサブゾーン、トラバーサルサブゾーン、およびデフォルトゾーン間のリンクを

復元します。

このコマンドにはパラメータがありません。

例：xCommand Default Links Add

xCommand Default Values Set

システムパラメータをデフォルト値にリセットします。レベル 1は、レベル 2とレベル 3の
項目を除き、ほとんどの設定項目をデフォルト値にリセットします。レベル 2は、リモート
認証関連の設定項目とレベル 1の項目をデフォルト値にリセットします。レベル 3は、重大
なすべての設定項目と、レベル 1およびレベル 2の項目をデフォルト値にリセットします。

Level(r)：<1..3>

リセットするシステムパラメータのレベル。

例：xCommand Default Values Set Level: 1
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xCommand Deny List Add

拒否リストにエントリを追加します。

PatternString(r)：<S: 1, 60>

拒否リストに追加するエントリを指定します。エンドポイントのエイリアスの 1つが拒否リ
ストのパターンの 1つと一致した場合は登録が許可されません。

PatternType：<Exact/Prefix/Suffix/Regex>

拒否リスト内のエントリがプレフィックスか、サフィックスか、正規表現か、または完全一

致かを指定します。

Exact：文字列は 1文字も違うことなくエイリアスと一致する必要があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。

デフォルトは Exactです。

Description: <S: 0, 64>

自由形式の拒否リストルールの説明。

例：xCommand Deny List Add PatternString: 「sally.jones@example.com」 PatternType: exact

Description: 「Deny Sally Jones」

xCommand Deny List Delete

拒否リストからエントリを削除します。

DenyListId(r)：<1..2500>

削除するエントリのインデックス。

例：xCommand Deny List Delete DenyListId: 2

xCommand Disconnect Call

コールを切断します。

Call：<1..1000>

切断するコールのインデックス。

CallSerialNumber：<S: 1, 255>

切断するコールのシリアル番号。コールインデックスかコールシリアル番号かのいずれかを

指定する必要があります。

例：xCommand Disconnect Call CallSerialNumber: 「6d843434-211c-11b2-b35d-0010f30f521c」
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xCommand DNS Lookup

指定したホスト名について DNSを照会します。

Hostname：<値>

照会するホストの名前。

RecordType：<all/a/aaaa/srv/naptr>

検索するレコードのタイプ。指定しない場合は、すべてのレコードタイプが返されます。

例：xCommand DNS Lookup Hostname: 「example.com」 RecordType: all

xCommand DNS Per Domain Server Add

特定のドメインのホスト名を解決するためのみに使用する DNSサーバを追加します。

Address(r)：<値>

関連付けられたドメイン名のホスト名を解決するときに使用するDNSサーバの IPアドレス。

Domain1(r)：<値>

特定の DNSサーバに関連付けるドメイン。

Domain2(r)：<値>

特定の DNSサーバに関連付けるオプションの 2番目のドメイン。

Index：<0..5>

追加するサーバのインデックス。

例：xCommand DNS Server Add Address: 「192.168.12.0」 Index: 1

xCommand DNS Per Domain Server Delete

特定のドメインのホスト名を解決するために使用する DNSサーバを削除します。

Address：<値>

削除する DNSサーバの IPアドレス。

例：xCommand DNS Per Domain Server Delete Address: 「192.168.12.0」

xCommand DNS Server Add

デフォルトのDNSサーバを追加します。デフォルトのサーバは、ルックアップするドメイン
に定義されたドメイン単位の DNSサーバがない場合に使用します。

Address(r)：<値>

ドメイン名を解決するときに使用するデフォルトの DNSサーバの IPアドレス。

Index：<0..5>

追加するサーバのインデックス。

例：xCommand DNS Server Add Address: 「192.168.12.0」 Index: 1
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xCommand DNS Server Delete

DNSサーバを削除します。

Address：<値>

削除する DNSサーバの IPアドレス。

例：xCommand DNS Server Delete Address: 「192.168.12.0」

xCommand Domain Add

この Expresswayが権限を持つドメインを追加します。

Name(r): <S: 1, 128>

ドメイン名。複数のレベルで構成できます。各レベルの名前に使用できるのは文字、数字、

ハイフンのみで、各レベルはピリオド（ドット）で区切ります。レベル名はハイフンで開始

または終了できません。また、最後のレベル名は文字で開始する必要があります。

Edgesip：<On/Off>

Unified CMがエンドポイントの登録、コール制御、およびプロビジョニングのサービスを提
供します。デフォルトは Offです。

Edgexmpp：<On/Off>

Unified CM IM&Pサービスがこの SIPドメインのインスタントメッセージングとプレゼンス
のサービスを提供します。デフォルトは Offです。

Sip：<On/Off>

Expresswayがこのドメインに権限を持つかどうかを制御します。Expresswayは、ドメインの
SIPレジストラおよびプレゼンスサーバーとして機能し、このドメインを含むエイリアスで
登録を試みるすべての SIPエンドポイントの登録要求を受け入れます。デフォルトは Onで
す。

Xmppfederation：<On/Off>

XMPPフェデレーションにドメインを使用できるかどうかを制御します。デフォルトは Off
です。

例：xCommand Domain Add Name: 「100.example-name.com」Authzone: 「Traversal zone」 Edge:

Off Sip: On

xCommand Domain Delete

ドメインを削除します。

ドメイン Id(r): <1..200>

削除するドメインのインデックス。

例：xCommand Domain Delete DomainId: 2
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xCommand Domain Certs

サーバ名指定（SNI）のマルチドメイン証明書を管理します。

各ドメイン証明書 xCommandには、実行する操作を指定する「command」パラメータと、そ
の後に特定のコマンドに必要な追加パラメータが必要です。

ドメイン証明書コマンドと関連するパラメータ：

domain_list：SNIの証明書を管理するドメインを一覧表示します。

パラメータ：（なし）

例：xCommand Domain Certs command: domain_list

domain_create：SNIの証明書を管理するための新しいドメインを作成します。

パラメータ：domain

例：xCommand Domain Certs command: domain_create domain: a.com

domain_delete：指定した証明書ドメインを削除します。

パラメータ：domain

例：xCommand Domain Certs command: domain_delete domain: a.com

is_csr_pending：ドメインの証明書署名要求が保留中の場合は trueを返します。

パラメータ：domain

例：xCommand Domain Certs command: is_csr_pending domain: a.com

csr_create：ドメインの証明書署名要求を作成します。

パラメータ：domain、subjectfields、sans、digestalgorithm、keysize

例：xCommand Domain Certs command: csr_create domain: a.com keysize: 4096

digestalgorithm: sha256 sans: 'DNS:host1.a.com, DNS:host2.a.com' subjectfields: '{ 「CN」

「www.a.com」, 「C」: 「US」, 「ST」: 「North Carolina」, 「L」:「RTP」, 「O」: 「a」, 「OU」:

「example org unit」, 「emailAddress」: 「admin@a.com」 }'

（注） • xCommandパラメーター値は、スペースを含めることができるように、単一引
用符で囲むことができます。

• sansはオプションのカンマで区切られたホスト名のリストです。各ホスト名の
先頭には「DNS:」が追加されています（RFC5280参照）。

• subjectfieldsは、各 [サブジェクト名（Subject Name）]フィールドの名前と値の
ペアのリストを含む JSONオブジェクトです（RFC5280参照）。

• JSONの名前と値は、次のように二重引用符で囲む必要があります。

• keysizeは、CSR用に生成された秘密キーのビットの長さです。

• digestalgorithmは、CSRに署名するために使用されるメッセージダイジェスト
アルゴリズムの名前です（「openssl dgst」を参照）。
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csr_get：保留中の証明書署名要求を PEM形式で返します。

パラメータ：domain

例：xCommand Domain Certs command: csr_get domain: a.com

csr_delete：保留中の証明書署名要求を削除します。

パラメータ：domain

例：xCommand Domain Certs command: csr_delete domain: a.com

is_cert_set：ドメインに対して証明書が設定されている場合は trueを返します。

パラメータ：domain

例：xCommand Domain Certs command: is_cert_set domain: a.com

cert_put：証明書と秘密キーをアップロードします。

パラメータ：domain、certpath、keypath

例：xCommand Domain Certs command: cert_put domain: a.com certpath: /tmp/cert.pem

keypath: /tmp/key.pem

（注） •証明書とキーがまだアップロードされていない場合は、両方を指定する必要が
あります。

•証明書署名要求が進行中の場合は、証明書のみをアップロードできます。

cert_get：ドメインの証明書を PEM形式で返します。

パラメータ：domain

例：xCommand Domain Certs command: cert_get domain: a.com

cert_delete：ドメインの証明書と秘密キーを削除します。

パラメータ：domain

例：xCommand Domain Certs command: cert_delete domain: a.com

default command help："

Certpath：<文字列>

Command：
<domain_list/domain_create/domain_delete/csr_create/csr_get/csr_delete/cert_put/cert_get/cert_delete/is_csr_pending/is_cert_set>

Digestalgorithm：</sha256/sha384/sha512>

Domain：<文字列>

Keypath：<文字列>

Keysize：<値>

San：<文字列>

Subjectfields：<文字列>
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xCommand Edge SSO Delete Tokens

特定のユーザに対して発行されたすべてのトークンを削除します。

Username(r)：<文字列>

削除するユーザのトークンを指定します。

例：xCommand Edge SSO Delete Tokens Username: 「APerson」

xCommand Edge SSO Purge Tokens

すべてのユーザに発行したすべてのトークンを削除します。

例：xCommand Edge SSO Purge Tokens

xCommand Edge SSO Status Clear

SSO要求/応答カウンタを 0にリセットします。

例：xCommand Edge SSO Status Clear

xCommand Feedback Deregister

特定のフィードバック要求を非アクティブ化します。

ID：<1..3>

非アクティブ化するフィードバック要求のインデックス。

例：xCommand Feedback Deregister ID: 1

xCommand Feedback Register

式で記述されたイベントまたはステータス変更に関する通知をアクティブ化します。通知は、

指定された URLに XML形式で送信されます。最大 15の式を 3のフィードバック IDに登録
できます。

ID：<1..3>

この特定のフィードバック要求の ID。

URL(r): <S: 1, 256>

通知が送信される URL。

Expression.1..15：<S: 1, 256>

通知するイベントまたはステータス変更。有効な式は次のとおりです。

Status/Ethernet Event/RegistrationFailure Event/AuthenticationFailure
Event/ Status/Calls Event/CallDisconnected
Event/CallFailure Status/NTP Status/LDAP
Status/Zones Event/Bandwidth Event/Locate
Status/Feedback Event/CallAttempt Event/CallConnected
Event/ResourceUsage Status/ExternalManager

例：xCommand Feedback Register ID: 1 URL: 「http://192.168.0.1/feedback/」 Expression.1:

「Status/Calls」 Expression.2: 「Event/CallAttempt」
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xCommand Find Registration

指定したエイリアスに関連付けられた登録に関する情報を返します。エイリアスはコマンド

が発行された Expresswayに登録されている必要があります。

Alias(r)：<S: 1, 60>

検出する必要があるエイリアス。

例：xCommand Find Registration Alias: 「john.smith@example.com」

xCommand Fips

FIPS140-2暗号化モードを設定します。

Command：<leave/enter/status>

システムの FIPS140-2暗号化モードの現在のステータスを入力、維持、または提供します。

例：xCommand Fips Command: enter

xCommand Force Config Update

このピアの関連設定を強制的に更新し、クラスタプライマリの設定と一致するようにしま

す。

このコマンドにはパラメータがありません。

例：xCommand Force Config Update

HSM機能は、Expresswayソフトウェアバージョンに応じて、プレビュー機能のみ
使用できます。たとえば、バージョン X12.6のプレビュー機能です。

重要

Expresswayバージョンのリリースノートを確認してから使用する前、またそのステータスが
ソフトウェアバージョンのプレビューである場合は、プレビュー機能として実装する場合、

およびExpresswayリリースノートに含まれるプレビューの免責事項に従って、そのステータ
スがソフトウェアバージョンのプレビューである場合に限り、この 2つのコマンドを使用し
てください。

xCommand HSM Mode Read

Expresswayに設定されている現在の HSMモードに戻します。

例：xCommand HSM Mode Read

xCommand HSM Mode Write

Expresswayの HSMモードを変更します。Expresswayで HSM設定と少なくとも 1つの HSM
モジュールがすでに構成されている場合にのみ使用できます。

Mode：<enabled, disabled>

例：xCommand HSM Mode Write Mode: enabled
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xCommand HSM Module Add

Expressway構成に新しいHSMモジュールを追加します。このコマンドを使用する前に、HSM
プロバイダーの設定を構成する必要があります。

Ip(r): <S: 0, 1024>

追加する HSMデバイスの IPアドレス。

Port：<1..65535>

nShield HSMとの通信に使用されているポート。オプション。デフォルトは 9004です。

Esn: <S: 0, 1024>

nShield HSMのシリアル番号。必須。

Kneti: <S: 0, 1024>

nShield HSMの検証に使用されるセキュリティハッシュ。必須。

例：xCommand HSM Module Add Ip: 1.1.1.1 Port: 9004 Esn: abcd-abcd-abcd Kneti:

abcd1234abcd1234a

xCommand HSM Module Remove

Expresswayで使用されるモジュールのリストから HSMモジュールを削除します。

Ip(r): <S: 0, 1024>

このコマンドには、すでに設定されている HSMモジュールの IPアドレスが必要です。

例：xCommand HSM Module Remove Ip: 1.1.1.1

xCommand HSM Modules

Expresswayにより使用されるすべての HSMモジュールの一覧を返します。

例：xCommand HSM Modules

xCommand HSM Settings Read

現在設定されている HSM設定を返します。

例：xCommand HSM settings Read
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xCommand HSM Settings Write

使用する HSMプロバイダーを設定します（サポートされているプロバイダーの詳細につい
ては、Expresswayリリースノートを参照してください。サポートはプレビューベースのみで
ある可能性があります）。

Provider(r): <nShield>

設定する HSMプロバイダー。

Rfsip: <S: 0, 1024>

Thales RFS（リモートファイルシステム）の IPアドレス。HSMを使用する場合は必須です。

Rfsport: <1..65535>

RFSとの通信に使用されるポート。HSMを使用する場合は必須です。デフォルト 9004

例：xCommand HSM Settings Write Provider: 「nShield」Rfsip: 「1.1.1.1」 Rfsport: 「9004」

xCommand HTTP Allow List Export

HTTP許可リストのルールをデータベースから CSV形式でエクスポートします。

File: <S>

ルールが CSV形式でエクスポートされるファイルへのパスを指定します。

Deployment： <S>

URLと共に使用し、どの導入でこのルールを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。

xCommand HTTP Allow List Export Test

HTTP許可リストのテストをデータベースから CSV形式でエクスポートします。

File: <S>

テストが CSV形式でエクスポートされるファイルへのパスを指定します。

Deployment： <S>

URLと共に使用し、どの導入でこのテストを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。
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xCommand HTTP Allow List Rule Add

HTTPの許可リストに1つまたは複数のルールを追加します。少なくともURLまたはURLFile
を指定する必要があります。

URL(r)： <S>

HTTPクライアントにアクセスを許可するリソースのURLを指定します。IPv6アドレスには
RFC 2732形式を使用する必要があります。

例：https://[2001:DB8::1]:8443/pathまたは https://www.example.com:8443/resource

URLFileを指定する場合は URLを指定しないでください。

URLにはプロトコル（http:// または https://）とホスト名を含める必要があります。ま

た、URLをより限定的なものにするには、ドメイン、ポート、パスも含めます。URLの一部
を省略すると、Expresswayはデフォルトを指定します。たとえば http://hostnameとすると

クライアントは http://hostname.SystemDNSDomain:80に含まれるすべてにアクセスできます。

httpのデフォルトポートは 80、httpsのデフォルトポートは 443です。

URLFile(r)： <S>

複数のルールを含むCSVファイルへのパスを指定します。許可リストは、ファイルの参照を
決定しますを参照してください。

URLを指定する場合は URLFileを指定しないでください。

MatchType:<exact/starts-with/startswith/prefix>

URLと共に使用し、ルールが URLに含まれるものに正確に一致するか、またはプレフィッ
クス一致の基本としてそれを使用するかを指定します。指定しない場合、デフォルトで exact

に設定されます。そのほかの選択肢はすべて同等です。

Deployment：<S:「Your Deployment 1」/「Your Deployment 2」>

URLと共に使用し、どの導入でこのルールを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。

Description: <S: 128>

ルールを説明するテキスト。

HttpMethods:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

このルールで許可する一連のメソッドをカンマで区切って指定します。メソッドを指定しな

い場合、ルールでは [設定（Configuration）] > [ユニファイドコミュニケーション（Unified
Communications）] > [HTTP許可リスト（HTTP allow list）] > [編集可能なインバウンドルー
ル（Editable inbound rules）]に設定されたデフォルトのメソッドが使用されます。

例：xCommand HTTP Allow List Rule Add URLfile: 「tmp/rules.csv」

例 2：xCommand HTTP Allow List Rule Add URL:

「https://cucm2.example.com:8443/partial/path」 MatchType: starts-with Description:

「https access to read everything below partial/path/ on cucm2.example.com」 HttpMethods:

「OPTIONS,GET」
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xCommand HTTP Allow List Rule Delete

HTTPの許可リストから 1つまたは複数のルールを削除します。少なくとも URLまたは
URLFileを指定する必要があります。シングルホストの複数のルールがあればそのほかのパ
ラメータを指定する必要があります。

URL(r)： <S>

削除するルールのURLを指定します。

URLFileを指定する場合は URLを指定しないでください。

URLにはプロトコル（http:// または https://）とホスト名を含める必要があります。ま

た、URLをより限定的なものにするには、ドメイン、ポート、パスも含めます。URLの一部
を省略すると、Expresswayはデフォルトを指定します。たとえば http://hostnameとすると

http://hostname.SystemDNSDomain:80のルールを削除します。httpのデフォルトポートは 80、
httpsのデフォルトポートは 443です。

URLFile(r)： <S>

削除する複数のルールを含む CSVファイルへのパスを指定します。

URLを指定する場合は URLFileを指定しないでください。

MatchType:<exact/starts-with/startswith/prefix>

URLと共に使用し、ルールが URLに含まれるものに正確に一致するか、またはプレフィッ
クス一致の基本としてそれを使用するかを指定します。指定しない場合、デフォルトで exact

に設定されます。そのほかの選択肢はすべて同等です。

Deployment： <S>

URLと共に使用し、どの導入でこのルールを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合、導入を指定しなければ、ルールではデフォル

トの導入が使用されます。

Description: <S: 128>

ルールを説明するテキスト。

HttpMethods:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

このルールで許可する一連のメソッドをカンマで区切って指定します。メソッドを指定しな

い場合、ルールでは [設定（Configuration）] > [ユニファイドコミュニケーション（Unified
Communications）] > [HTTP許可リスト（HTTP allow list）] > [編集可能なインバウンドルー
ル（Editable inbound rules）]に設定されたデフォルトのメソッドが使用されます。

例 1：xCommand HTTP Allow List Rule Delete URLfile: 「tmp/rules.csv」

例 2：xCommand HTTP Allow List Rule Delete URL:

「https://cucm2.example.com:8443/partial/path」 MatchType: starts-with Description:

「https access to read everything below partial/path/ on cucm2.example.com」 HttpMethods:

「OPTIONS,GET」
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xCommand HTTP Allow List Rules Test

(Experimental)

（CSVファイルに定義されている）ルールのリストに対して（CSVファイルに定義されてい
る）URLのコレクションをテストします。このコマンドを使用して、ルールを適用する前に
テストしたり、既存のルールが正常に機能しているかどうかテストしたりできます。

テスト、またはルール、あるいはその両方をCSVファイルとして指定できます。両方を指定
すると、Tests CSVファイル内のテストが、Rules CSVファイル内にルールに対して実行され
ます。1つまたは両方のパラメータを除外する場合、このコマンドは、Expresswayに既にあ
るルールまたはテスト（あるいはその両方）を使用します。（Workflowルールを確認するに
は、xstatus collaborationedge httpallowlistを使用してください）。

Tests： <S>

複数のテストを含むCSVファイルへのパス（たとえば /tmp/tests.csv）を指定します。許可

リストテストファイルリファレンスを参照してください。

Rules： <S>

ユーザがテストする複数のルールを含むCSVファイルへのパスを指定します。たとえ
ば/tmp/rules.csv許可リストは、ファイルの参照を決定しますを参照してください。

例：xCommand HTTP Allow List Rules Test Tests: 「/tmp/tests.csv」 Rules: 「/tmp/rules.csv」
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xCommand HTTP Allow List Test Add

(試験版)

HTTP許可リストに対してテストする 1つ以上の URLを追加します。少なくとも URLまた
は URLFileを指定する必要があります。URLを指定する場合は、ExpectedResultを指定する
必要があります。

URL(r)： <S>

テスト URLを指定します。IPv6アドレスには RFC 2732形式を使用する必要があります。

例：https://[2001:DB8::1]:8443/pathまたは https://www.example.com:8443/resource

URLFileを指定する場合は URLを指定しないでください。

URLにはプロトコル（http:// または https://）とホスト名を含める必要があります。ま

た、URLをより限定的なものにするには、ドメイン、ポート、パスも含めます。URLの一部
を省略すると、Expresswayはデフォルトを指定します。たとえば http://hostnameとすると

http://hostname.SystemDNSDomain:80の URLをテストします。httpのデフォルトポートは
80、httpsのデフォルトポートは 443です。

URLFile(r)： <S>

複数のテストを含む CSVファイルへのパスを指定します。許可リストテストファイルリ
ファレンスを参照してください。

URLを指定する場合は URLFileを指定しないでください。

ExpectedResult（R）:<allow/block>

許可リストに従って URLを許可またはブロックするかどうかを指定するには、URLと共に
指定する必要があります。

Deployment： <S>

URLと共に使用し、どの導入でこのテストを使用するかを指定します。複数の導入がない場
合は必要ありません。複数の導入がある場合は、導入を指定しなければテストはデフォルト

の導入を使用します。

Description: <S: 128>

テストを説明するテキスト。

HttpMethod:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

テストする 1つのメソッドを指定します。メソッドを指定しないと、テストではGETが使用
されます。

例 1：xCommand HTTP Allow List Test Add URLfile: 「/tmp/tests.csv」

例 2：xCommand MRA Allow List Test Add URL:「https://cucm2.example.com:8443/partial/path」

ExpectedResult: block Description: 「https access to write to partial/path/ on

cucm2.example.com」HttpMethod: 「POST」
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xCommand HTTP Allow List Test Delete

(試験版)

HTTPの許可リストから 1つまたは複数のテスト URLを削除します。少なくとも URLまた
は URLFileを指定する必要があります。URLを指定する場合は、ExpectedResultを指定する
必要があります。

URL(r)： <S>

削除するテスト URLを指定します。

URLFileを指定する場合は URLを指定しないでください。

URLFile(r)： <S>

削除する複数のテストを含む CSVファイルへのパスを指定します。

URLを指定する場合は URLFileを指定しないでください。

ExpectedResult（R）:<allow/block>

削除するテストで期待される成果を指定します。テストを削除するには、必要。

Deployment： <S>

削除するテストを使用している導入を指定します。複数の導入がない場合は必要ありません。

Description: <S: 128>

テストを説明するテキスト。相互に区別できない複数のテストがある場合以外、テストを削

除する必要はありません。

HttpMethod:<OPTIONS/GET/HEAD/POST/PUT/DELETE>

削除するテストで使用されているメソッドを指定します。メソッドを省略すると、Expressway
はこのコマンドで現在のデフォルトのメソッドを使用します。これは、テストが対応するメ

ソッドで作成されていないと削除が失敗する可能性があることを意味します。

例 1：xCommand HTTP Allow List Test Delete URLfile: 「/tmp/tests.csv」

例 2：xCommand HTTP Allow List Test Delete URL:

「https://cucm2.example.com:8443/partial/path」 ExpectedResult: allow HttpMethod: 「get」
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xCommand HTTP Proxy Jabber CTargets Add

Jabber Guestサーバを設定して Jabber Guestドメインと関連付けます。

DomainIndex(r)：<0..200>

この Jabber Guestサーバが関連付けられたドメインのインデックス。

Host(r)：<S:1,1024>

選択したドメインに使用する Jabber Guestサーバの FQDN。これは、非修飾ホスト名または
IPアドレスではなく、FQDNである必要があります。

同じドメインに別のプライオリティで代替アドレスを指定できます。

Priority：<0..9>

このドメインに対してこのホスト名への接続を試行する順序。ドメインのプライオリティ 1
のすべてのホスト名が最初に試行され、次にプライオリティ 2のすべてのホスト名という順
で実行されます。

例：xCommand HTTP Proxy Jabber CTargets Add DomainIndex: 2 Host: jabberguest.example.com

Command HTTP Proxy Jabber CTargets Delete

設定された Jabber Guestサーバを Expresswayから削除します。

Host(r): <S:1,1024>削除する Jabber Guestサーバの FQDN。

xCommand IMP Server Add

Microsoft SIP Simpleメッセージをルーティングする外部のメッセージングサーバを追加しま
す。

IMP(r): <値> configuration/b2bua/imp/imp

xCommand IMP Server Delete

外部メッセージングサーバを削除します。

IMP(r): <値> configuration/b2bua/imp/imp

xCommand License Smart Deregister

評価期間が満了していなければ、製品は評価モードに戻ります。製品で使用されるライセン

ス付与がバーチャルアカウントにすぐに戻されて、他の製品インスタンスで使用できるよう

になります。

xCommand License Smart Register Idtoken: <String>

Smart Software Managerまたは Smart Software Managerサテライトから生成した製品インスタ
ンス登録トークンを使用して製品を登録します。

xCommand License Smart Renew Auth

Cisco Smart Software Managerによるネットワーク接続の問題が原因で、自動認証ステータス
の更新に失敗した場合は、この操作を実行します。
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xCommand License Smart Renew ID

Cisco Smart Software Managerのネットワーク接続の問題が原因で自動登録の更新に失敗した
場合は、この操作を実行します。

xCommand License Smart Reregister: <String>

次の場合、この操作を実行して製品インスタンスを再登録します。

•この製品インスタンスの以前の登録の試行は、ネットワーク接続の問題のために失敗し
ました。この問題を解決した後に再登録する必要があります。

•仮想アカウントにすでに登録されている製品インスタンスを別の仮想アカウントに再登
録するには。

xCommand Link Add

新しいリンクを追加して設定します。

LinkName(r)：<S: 1, 50>

このリンクに名前を割り当てます。

Node1：<S: 1, 50>

このリンクを適用する最初のゾーンまたはサブゾーンを指定します。

Node2：<S: 1, 50>

このリンクを適用する 2番目のゾーンまたはサブゾーンを指定します。

Pipe1：<S: 1, 50>

このリンクと関連付ける最初のパイプを指定します。

Pipe2：<S: 1, 50>

このリンクと関連付ける 2番目のパイプを指定します。

例：xCommand Link Add LinkName: 「Subzone1 to UK」 Node1: 「Subzone1」 Node2: 「UK Sales

Office」 Pipe1: 「512Kb ASDL」

xCommand Link Delete

リンクを削除します。

LinkId(r)：<1..3000>

削除するリンクのインデックス。

例：xCommand Link Delete LinkId: 2
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xCommand Locate

Expresswayのロケーションアルゴリズムを実行し、指定したエイリアスによって識別された
エンドポイントをローカルに検索し、指定した「ホップ」の回数内にネイバー上やDNSシス
テムを通じて検出されたシステム上で見つけます。結果はxFeedbackを通じて報告されます。
そのため、このコマンド（xFeedback register event/locate）を発行する前にこのメカニズムをア
クティブにする必要があります。

Alias(r)：<S: 1, 60>

見つけるエンドポイントに関連付けられたエイリアス。

HopCount(r)：<0..255>

検索で使用するホップカウント。

Protocol(r)：<H323/SIP>

検索を開始するために使用するプロトコル。

SourceZone：<S: 1, 50>

検索要求をシミュレートするためのゾーン。デフォルトゾーン（不明なリモートシステム）、

ローカルゾーン（ローカルに登録されたエンドポイント）、またはその他の設定済みのネイ

バー、トラバーサルクライアントまたはトラバーサルサーバゾーンから選択します。

Authenticated：<Yes/No>

検索要求を認証済みとして処理するかどうか。

SourceAlias：<S: 0, 60>

検索要求に使用する送信元エイリアス。デフォルトは xcom-locateです。

例：xCommand Locate Alias: 「john.smith@example.com」 HopCount: 15 Protocol: SIP

SourceZone: LocalZone Authenticated: Yes SourceAlias: alice@example.com

xCommand Network Interface

LAN 2ポートが管理およびコールシグナリングに有効になっているかどうかを制御します。

DualInterfaces(r)：<enable/disable/status>

LAN 2ポートの現在のステータスの設定またはレポート。

例：xCommand Networkinterface DualInterfaces: enable

DedicatedManagementInterface: <enable/disable/status>

有効にすると、専用管理インターフェイス（DMI）が管理トラフィックに LAN3ポートを使
用します。（DMIを無効にしようとして、管理サービスがインターフェイスとしてのみ使用
している場合、コマンドは失敗します。）

例：xCommand Network Interface DedicatedManagementInterface: enable
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xCommand Network Limits

機能を制限するまでレートを制御します。

ヘルプを読むには、xCommand Network Limits ?を入力します。

xCommand NTP Server Add

システム時刻を同期するときに使用する NTPサーバを追加します。

Address(r)：<値>

追加する NTPサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

例：xCommand NTP Server Add Address: ntp.server.example.com

xCommand NTP Server Delete

Address(r)：<値>

削除する NTPサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

例：xCommand NTP Server Delete Address: 「ntp.server.example.com」

xCommand Option Key Add

Expresswayに新しいオプションキーを追加します。これらのキーは、Expresswayのキャパシ
ティを引き上げるなど、特別な機能を追加するためにExpresswayに追加されます。詳細につ
いては、シスコの担当者にお問い合わせください。

Key(r): <S: 0, 90>

ソフトウェアオプションのオプションキーを指定します。

例：xCommand Option Key Add Key: 「1X4757T5-1-60BAD5CD」

xCommand Option Key Delete

Expresswayからソフトウェアオプションキーを削除します。

OptionKeyId(r)：<1..64>

削除するソフトウェアオプションの IDを指定します。

例：xCommand Option Key Delete OptionKeyId: 2

xCommand Ping

特定のホストシステムが接続可能であることを確認します。

Hostname：<値>

接続を試みるホストシステムの IPアドレスまたはホスト名。

例：xCommand Ping Hostname: 「example.com」
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xCommand Pipe Add

新しいパイプを追加して設定します。

PipeName(r)：<S: 1, 50>

このパイプに名前を割り当てます。

TotalMode：<Unlimited/Limited/NoBandwidth>

パイプの総帯域幅の制限を制御します。

NoBandwidth：このパイプを使用してコールを発信できません。デフォルトはUnlimitedです。

Total：<1..100000000>

このパイプの帯域幅が制限されている場合にパイプで常に使用可能な最大帯域幅（kbps単位）
を設定します。デフォルトは 500000です。

PerCallMode：<Unlimited/Limited/NoBandwidth>

個々のコールの帯域幅制限を制御します。

NoBandwidth：このパイプを使用してコールを発信できません。デフォルトはUnlimitedです。

PerCall：<1..100000000>制限付きのコール単位モードでは、コールごとに使用可能な最大帯
域幅（kbps単位）を設定します。デフォルトは 1920です。

例：xCommand Pipe Add PipeName: 「512k ADSL」 TotalMode: Limited Total: 512 PerCallMode:

Limited PerCall: 128

xCommand Pipe Delete

パイプを削除します。

PipeId(r)：<1..1000>

削除するパイプのインデックス。

例：xCommand Pipe Delete PipeId: 2
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xCommand Policy Service Add

ポリシーサービスを追加します。

Name(r): <S: 0, 50>

このサービスポリシーに名前を割り当てます。

Description: <S: 0, 64>

自由形式のポリシーサービスの説明。

Protocol：<HTTP/HTTPS>

リモートサービスに接続するために使用するプロトコルを指定します。デフォルトはHTTPS
です。

Verify：<On/Off>

X.509証明書のチェック、およびこの Expresswayとポリシーサービス間の相互認証を制御し
ます。有効になっている場合は、アドレスフィールドで指定したサーバの FQDNまたは IP
アドレスがサーバの X.509証明書内（サブジェクト共通名またはサブジェクト代替名のどち
らかの属性）に含まれている必要があります。デフォルトは Onです。

CRLCheck：<On/Off>

ポリシーサービスによって提供された証明書の証明書失効リストのチェックを制御します。

有効になっている場合は、サーバの X.509証明書が、その証明書の証明書発行機関の失効リ
ストと照合して確認されます。デフォルトは Offです。

Address：<S: 0, 128>

リモートサービスの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定します。

Path：<S: 0, 255>

リモートサービスの URLを指定します。

StatusPath：<S: 0..255>

リモートサービスステータスを取得するためのパスを指定します。デフォルトは statusで
す。

UserName: <S: 0, 30>

リモートサービスにログインして照会するためにExpresswayが使用するユーザ名を指定しま
す。

Password: <S: 0, 82>

リモートサービスにログインして照会するためにExpresswayが使用するパスワード。プレー
ンテキストの最大長は 30文字です。

DefaultCPL：<S: 0, 255>

リモートサービスが使用できない場合に使用する CPL。デフォルトは <reject status='403'
reason='Service Unavailable'/>です。

例：xCommand PolicyServiceAdd Name: 「Conference」Description: 「Conference service」
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Protocol: HTTPS Verify: On CRLCheck: On Address: 「service.example.com」 Path: 「service」

StatusPath: 「status」 UserName: 「user123」 Password: 「password12」3 DefaultCPL: 「<reject

status='403' reason='Service Unavailable'/>」

xCommand Policy Service Delete

ポリシーサービスを削除します。

PolicyServiceId(r)：<1..20>

削除するポリシーサービスのインデックス。

例：xCommand Policy Service Delete PolicyServiceId: 1

xCommand Remote Syslog Add

リモート syslogサーバのアドレスを追加します。

Address(r)：<値>

リモート syslogサーバの IPアドレスまたは FQDN。

Crlcheck：<On/Off>

syslogサーバが提供する証明書を証明書失効リスト（CRL）と照合して確認するかどうかを
制御します。デフォルト：Off

Format：<bsd/ietf>

リモート syslogメッセージが作成される形式。デフォルト：bsd

Loglevel：<emergency/alert/critical/error/warning/notice/informational/debug>

この syslogサーバに送信するログメッセージの最小重大度。デフォルトは informationalで
す。

Mode：<bsd/ietf/ietf_secure/user_defined>

syslogサーバにメッセージを送信するときに使用する syslogプロトコル。デフォルトは bsd
です。

Port：<1..65535>

使用する UDP/TCP宛先ポート。推奨されるポート：UDP=514 TCP/TLS=6514デフォルト：
514

Transport：<udp/tcp/tls>

syslogサーバと通信するときに使用するトランスポートプロトコル。デフォルトはudpです。

例：xCommand RemoteSyslogAdd Address: 「remote_server.example.com」Crlcheck: Off Format:

bsd Loglevel: warning Mode: bsd Port: 514 Transport: udp
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xCommand Remote Syslog Delete

Address(r)：<値>

削除するリモート syslogサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

Port(r)：<1..65535>

削除するリモート syslogサーバが使用するポート。

Transport(r)：<udp/tcp/tls>

削除するリモート syslogサーバが使用するトランスポートプロトコル。

例：xCommand RemoteSyslogDelete Address: 「remote_server.example.com」Port: 514 Transport:

udp

xCommand Remove Registration

Expresswayから登録を削除します。

Registration：<1..3750>

削除する登録のインデックス。

RegistrationSerialNumber：<S: 1, 255>

削除する登録のシリアル番号。

例：xCommand RemoveRegistration RegistrationSerialNumber:

「a761c4bc-25c9-11b2-a37f-0010f30f521c」

xCommand Restart

完全なシステムリブートを実行せずに Expresswayを再起動します。

このコマンドにはパラメータがありません。

例：xCommand Restart
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xCommand Route Add

新しい IPルーティング（スタティックルートとも呼ぶ）を追加して設定します。

Address(r)：<S: 1, 39>

このルートを適用するネットワークを決定するためにプレフィックス長とともに使用する IP
アドレスを指定します。デフォルトは 32です。

PrefixLength(r)：<1..128>

このルートを適用するネットワークの決定時に一致する必要がある IPアドレスのビット数を
指定します。

Gateway(r)：<S: 1, 39>

このルートのゲートウェイの IPアドレスを指定します。

Interface：<Auto/LAN1/LAN2>

このルーティングに使用するLANインターフェイス。Auto：使用に最適なインターフェイス
を Expresswayが選択します。デフォルトは Autoです。

例：xCommand RouteAdd Address: 「10.13.8.0」PrefixLength: 32 Gateway: 「192.44.0.1」

xCommand Route Delete

ルートを削除します。

RouteId(r)：<1..50>

削除するルートのインデックス。

例：xCommand Route Delete RouteId: 1

xCommand Secure Mode

高度なアカウントセキュリティのオプションを制御します。

Command(r)：<on/off/status>

削除するルートのインデックス。

例：xCommand Secure Mode Command: off
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xCommand Search Rule Add

ゾーンまたはポリシーサービスに検索やコールをルーティングする新しい検索ルールを追加

します。

Name(r): <S: 0, 50>

検索ルールの記述名。

ZoneName: <S: 0, 50>

エイリアスが検索ルールと一致するかどうかを照会するゾーンまたはポリシーサービス。

Description: <S: 0, 64>

自由形式の検索ルールの説明。

例：xCommand SearchRuleAdd Name: 「"DNS lookup」ZoneName: 「Sales Office" Description」:

「Send query to the DNS zone」

xCommand Search Rule Delete

検索ルールを削除します。

SearchRuleId(r)：<1..2000>

削除する検索ルールのインデックス。

例：xCommand Search Rule Delete SearchRuleId: 1

xCommand Trace Path

特定の宛先ホストシステムに送信されたネットワークパケットが取得したパスを検出しま

す。

Hostname：<値>

パスをトレースするホストシステムの IPアドレスまたはホスト名。

例：xCommand Tracepath Hostname: 「example.com」

xCommand Trace Route

特定の宛先ホストシステムに送信されたネットワークパケットが取得したルートを検出しま

す。また、パスの各ルータの詳細と、各ルータが要求への応答にかかった時間を報告します。

Hostname：<値>

ルートをトレースするホストシステムの IPアドレスまたはホスト名。

例：xCommand Traceroute Hostname: 「example.com」
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xCommand Transform Add

新しいトランスフォーメーションを追加して設定します。

Pattern(r)：<S: 1, 60>

エイリアスを比較するパターンを指定します。

Type：<Exact/Prefix/Suffix/Regex>

適用するトランスフォーメーションで、パターン文字列をエイリアスとどのように照合する

か。

[完全一致（Exact）]：文字列全体がエイリアスと 1文字も違うことなく完全に一致する必要
があります。

[プレフィックス（Prefix）]：文字列がエイリアスの先頭に表示される必要があります。

Suffix：文字列がエイリアスの末尾に表示される必要があります。

Regex：文字列は正規表現として処理されます。デフォルトは Prefixです。

Behavior：<Strip/Replace/AddPrefix/AddSuffix>

エイリアスをどのように変更するかを示します。

Strip：一致しているプレフィックスまたはサフィックスをエイリアスから削除します。

Replace：置換文字列内のテキストでエイリアスの一致している部分を置換します。

AddPrefix：エイリアスの前に置換文字列を追加します。

AddSuffix：エイリアスの後ろに置換文字列を追加します。デフォルトは Stripです。

Replace：<S: 0, 60>

選択したパターン動作とともに使用するテキスト文字列。

Priority：<1..65534>

指定したトランスフォーメーションにプライオリティを割り当てます。トランスフォーメー

ションはプライオリティ順に着信メッセージと比較されます。また、プライオリティはトラ

ンスフォーメーションごとに一意である必要があります。デフォルトは 1です。

Description: <S: 0, 64>

自由形式のトランスフォーメーションの説明。

State：<Enabled/Disabled>

トランスフォーメーションが有効になっているか、無効になっているかを示します。無効に

なっているトランスフォーメーションは無視されます。デフォルトは Enabledです。

例：xCommand TransformAdd Pattern: 「example.net」Type: suffix Behavior: replace Replace:

「example.com」Priority: 3 Description: 「Change example.net to example.com」State:

Enabled
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xCommand Transform Delete

トランスフォーメーションを削除します。

TransformId(r)：<1..100>

削除されるトランスフォーメーションのインデックス。

例：xCommand Transform Delete TransformId: 2

xCommand Ucxn Config Add

Mobile & Remote Accessで使用できるように Cisco Unity Connectionサーバへのリンクを設定
します。

Address(r)：<S:0,1024>

Unity Connectionパブリッシャの FQDNまたは IPアドレス。

CertValidationDisabled：<On/Off>

CertValidationDisabledがオフになっている場合、Cisco Unity Connectionシステムの FQDNま
たは IPアドレスはそのシステムが提示するX.509証明書内（証明書のサブジェクト共通名ま
たはサブジェクト代替名のいずれか）に含まれている必要があります。証明書自体も有効で

あり、信頼された認証局によって署名されている必要があります。

DeploymentId：<1..65535>

このUnityConnectionパブリッシャは、選択した導入環境に関連付けられ、選択した導入環境
の他のメンバーのみと通信できます。そのほかの導入環境のメンバーとは通信できません。

Password(r): <S: 1,1024>

Expressway-Cが Cisco Unity Connectionパブリッシャにアクセスするために使用するパスワー
ド。

Username(r)：<S:1,1024>

UnifiedConnectionパブリッシャにアクセスするためにExpresswayで使用されるユーザ名。た
とえば、UCパブリッシャにおけるシステム管理者のロール。

xCommand Ucxn Config Delete

VCSから Cisco Unity Connectionサーバへのリンクを削除します。

Address(r)：<S:0,1024>

Unity Connectionパブリッシャの FQDNまたは IPアドレス。

xCommand XMPP Delete

IM and Presenceサーバの詳細情報を削除します。

Address(r)：<値>

削除するリモート IMandPresenceサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

例：xCommand XMPP Delete Address: 「imp_server.example.com」
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xCommand XMPP Discovery

IM and Presenceサーバの詳細情報を検出します。

Address(r)：<値>

検出するリモート IMandPresenceサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）。

Axlpassword(r)：<パスワード>

IM and Presenceパブリッシャへのアクセスに使用するパスワード。

Axlusername(r)：<文字列>

IM and Presenceパブリッシャにアクセスするためのユーザ名。

CertValidationDisabled：<On/Off>

IMandPresenceパブリッシャが提示した証明書と照合したX.509証明書の確認を制御します。
デフォルトは Onです。

例：xCommand Xmppdiscovery Address: 「imp.example.com」Axlpassword: 「xyz」Axlpassword:

「abc」

xCommand Zone Add

新しいゾーンを追加して設定します。

ZoneName(r)：<S: 1, 50>

このゾーンに名前を割り当てます。

Type(r)：<Neighbor/TraversalClient/TraversalServer/ENUM/DNS>

ローカル Expresswayに関連して、指定したゾーンの特性を決定します。

Neighbor：新しいゾーンはローカル Expresswayのネイバーになります。

TraversalClient：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルクライアントです。

TraversalServer：ゾーン間にファイアウォールがあり、ローカル Expresswayが新しいゾーン
のトラバーサルサーバです。

ENUM：ゾーンに ENUMルックアップで検出されたエンドポイントが含まれます。

DNS：ゾーンに DNSルックアップで検出されたエンドポイントが含まれます。

例：xCommand ZoneAdd ZoneName: 「UK Sales Office」Type: Neighbor

xCommand Zone Delete

ゾーンを削除します。

ZoneId(r)：<1..1000>

削除するゾーンのインデックス。

例：xCommand Zone Delete ZoneId: 2
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xCommand Zone List

指定したエイリアスの検索で、照会されるゾーンと適用されるトランスフォーメーションの

リスト（プライオリティ別にグループ化）を返します。

このコマンドは、既存のシステム設定を変更しません。

Alias(r)：<S: 1, 60>

検索するエイリアス。

例：xCommand ZoneList Alias: 「john.smith@example.com」

コマンドリファレンス - xStatus
システムの現在のステータスに関する情報を返すには、xStatusグループのコマンドを使用し
ます。各 xStatusの要素は 1つ以上のサブ要素に関する情報を返します。

ここでは、現在使用可能な xStatusコマンドと、各コマンドによって返される情報を記載しま
す。

既存のステータスに関する情報を取得するには、次のように入力します。

• xStatus：すべてのステータス要素の現在のステータスを返す場合。

• xStatus <element>：特定の要素とそのすべてのサブ要素の現在のステータスを返す場合

• xStatus <element> <sub-element>そのグループのサブ要素の現在のステータスを返す場合。

xStatusコマンドに関する情報を取得するには、次のように入力します。

• xStatus ?：xStatusコマンドで使用可能なすべての要素のリストを返す場合。

xStatusの要素
現在の xStatusの要素は次のとおりです。

• Alarm

• Alternates

•アプリケーション

• Authentication

• Authzkeys

• B2BUACalls

• B2buapresencerelayservice

• B2buapresencerelayuser

• CDR
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• Cafe

• Calls

• Cloud

• Cluster

• CollaborationEdge

• Edgeauth

• Edgecmsserver

• EdgeConfigProvisioning

• Edgeconfigprovisioning

• Edgedomain

• Edgeexternalfqdn

• Edgeauthcodecache

• Edgesso

• ExternalManager

• Fail2ban

• Feedback

• Fips

• Firewall

• Gwtunnels

• H323

• HTTPProxy

• Hardware

• IntrusionProtection

• Iptablesacceptedrule

• Iptablesrule

• License

• Links

• Mediastatistics

• MicrosoftContent

• MicrosoftIMP

• NetworkInterface

• NetworkLimits（試験版）

参考資料

310

参考資料

xStatusの要素



• Ntpcertificates

• Options

• PhonebookServer

• Pipes

• Policy

• PortUsage

• Registrations

• ResourceUsage

• Resourceusage

• SIP

• SipServiceDomains

• SipServiceZones

• SystemMetrics

• SystemUnit

• TURN

• Teststatus

• Time

• Traversalserverresourceusage

• Tunnels

• Warnings

• XMPP

• Xcps2s

•ゾーン

外部ポリシーの概要
Cisco Expressway（Expressway）には、登録ポリシーとコールポリシー設定のサポートが組み
込まれています。また、より複雑なポリシー決定を実行するためのCPL（コール処理言語）も
サポートします。CPLはマシン生成言語として設計されていて、特に直感的ではありません。
Expresswayは高度なコールポリシー決定を行うために CPLをロードできますが、複雑な CPL
は作成とメンテナンスが困難です。

Expressway外部ポリシー機能では、ポリシー決定を外部システムで行うことができ、実行する
アクションの過程で Expresswayに指示できます（たとえば、登録を承認するか、コールを分
岐するかなど）。コールポリシーは Expresswayとは別に管理でき、Expresswayでは使用でき
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ない機能を実行できます。外部ポリシーサーバは、ポリシーサーバがアクセスできる任意の

ソースからのデータに基づいてルーティングを決定できます。したがって、企業は特定の要件

に基づいてルーティングを決定できます。

外部ポリシーサーバを使用するよう Expresswayを設定すると、Expresswayは外部ポリシー
サーバにサービス要求を送信します（HTTPまたは HTTPS経由で）。サービスは Expressway
が次に実行する CPLスニペットを含む応答を返信します。

外部ポリシーサーバの使用

外部ポリシーサーバを使用するよう Expresswayを設定できる主なエリアは次のとおりです。

•登録ポリシー：登録を許可または拒否します。

•コールポリシー（別名、管理ポリシー）：許可、拒否、ルーティング（コールに失敗した
場合は、フォールバックで）およびコールの分岐をコントロールします。

•検索ルール（ポリシーは、特定のダイヤルプランの検索ルールに適用にできます）。

これらのエリアごとに、ポリシーサービスを使用するかしないかを独自に設定できます。ポリ

シーサービスを使用する場合は、ポリシーサービスによる決定によって、Expresswayによる
決定が置き換えられます（補完ではない）。

ポリシーサービスを設定するときは、次の点を考慮します。

•最大 3つの外部ポリシーサーバを指定して、復元力を提供できます（ロードバランシン
グではない）。

•サービスが使用できない場合に、デフォルト CPLをフォールバックとして Expresswayで
処理するように設定できます。

•サービスのステータスおよび到達可能性をステータスパスを使用して問い合わせることが
できます。

ポリシーサービスの詳細（CPLの例を含む）については、『Expressway外部ポリシーの導入

ガイド.』を参照してください。

外部ポリシー要求のパラメータ

Expresswayは、ポリシーサービスを使用するときに、コール要求または登録要求に関する情
報をPOSTメッセージでそのサービスに送信します。その際、名前と値のペアで構成される一
連のパラメータを使用します。サービスは、これらのパラメータと、それ自体のポリシー決定

のロジックおよび裏付けとなるデータに基づいて決定を行うことができます（たとえば、LDAP
データベースや他の情報源などの外部データルックアップを介した登録やコールの発着信を許

可するエイリアスのリストなど）。

サービス応答は、CPLが本文に含まれている 200 OKメッセージである必要があります。
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次の表に、要求に含まれている可能性があるパラメータのリストを示し、そのパラメータが含

まれている要求タイプを √で示します。また、状況に応じて、許容される値の範囲を示しま
す。

コールポリシー検索ルール登録ポリシー

（Registration
policy）

値パラメータ名

√ALIAS

√√TRUE / FALSEALLOW_INTERWORKING

√√TRUE / FALSEAUTHENTICATED

√√AUTHENTICATED_SOURCE_ALIAS

√√AUTHENTICATION_USER_NAME

√√√CLUSTER_NAME

√√DESTINATION_ALIAS

√√DESTINATION_ALIAS_PARAMS

√√GUIDGLOBAL_CALL-SERIAL_NUMBER

√√GUIDLOCAL_CALL_SERIAL_NUMBER

√√√INVITE / ARQ /
LRQ / OPTIONS /
SETUP /
REGISTER

METHOD

√√IPV4 / IPV6NETWORK_TYPE

√√√REGISTRATION /
SEARCH/ADMIN

POLICY_TYPE

√√√SIP/H323PROTOCOL

√√REGISTERED_ALIAS

√√√SOURCE_ADDRESS

√√√SOURCE_IP

√√√SOURCE_PORT
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コールポリシー検索ルール登録ポリシー

（Registration
policy）

値パラメータ名

√√TYPE_[UNDEF /
ASSENTSERVER
/ASSENTCLIENT
/ H460SERVER /
H460CLIENT /
TURNSERVER /
TURNCLIENT /
ICE]

TRAVERSAL_TYPE

√√UNAUTHENTICATED_SOURCE_ALIAS

√√√UTCTIME

√√ZONE_NAME

暗号化のサポート

外部ポリシーサーバは TLSおよび AES-256/AES-128/3DES-168をサポートする必要がありま
す。

SHA-1はMACおよびDiffie-Hellman/EllipticCurveDiffie-Hellmanキー交換に必要です。Expressway
はMD5をサポートしません。

ポリシーサービスのデフォルト CPL
ポリシーサービスを設定するときは、サービスが使用できない場合に、Expresswayが使用す
るデフォルト CPLを指定できます。

登録とコールポリシーのデフォルト CPLは次のとおりです。

<reject status='403' reason='Service Unavailable'/>

これは、要求を拒否します。

検索ルールが使用するポリシーサービスのデフォルト CPLは次のとおりです。

<reject status='504' reason='Policy Service Unavailable'/>

これは、その特定の検索ルールによって検索を停止します。

このデフォルト CPLは、ポリシーサーバとの接続が切断された場合に、すべてのコール要求
と登録要求が拒否されることを意味します。この動作が不要な場合は、代替のデフォルトCPL
を指定することを推奨します。

コールまたは登録が拒否される場合に、どのサービスがなぜ要求を拒否するのかが明確になる

ように、サービスの各タイプにそれぞれ一意の理由値を使用することを推奨します。
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フラッシュステータスワード参照テーブル
フラッシュステータスワードは、NTPサーバの同期の問題を診断するために使用されます。

これは、ntpqプログラムの rvコマンドで表示されます。これは、以下のように、16進数でコー
ディングされた多数のビットで構成されています。

説明メッセージタグコード

重複パケットpkt_dupTEST10001

偽造パケットpkt_bogusTEST20002

サーバが同期していな

い

pkt_unsyncTEST30004

アクセス拒否pkt_deniedTEST40008

認証エラーpkt_authTEST50010

無効な飛びまたはスト

ラタム

pkt_stratumTEST60020

ヘッダー距離超過pkt_headerTEST70040

Autokeyシーケンスの
エラー

pkt_autokeyTEST80080

Autokeyプロトコルの
エラー

pkt_cryptoTEST90100

無効なヘッダーまたは

ストラタム

peer_stratumTEST100200

距離のしきい値超過peer_distTEST110400

同期ループpeer_loopTEST120800

到達不能または選択な

し

peer_unreachTEST131000

サポートされている RFC
Expresswayは次の RFCをサポートしています。
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表 21 :サポートされている RFC

説明RFC

InternetProtocol（インターネットプロトコル）791

『Management Information Base for Network
Management of TCP/IP-based internets』

1213

『Network Time Protocol (Version 3) Specification,
Implementation and Analysis』

1305

SDP: Session Description Protocol2327

Internet Protocol, Version 6 (IPv6) Specification
(partial, static global addresses only)

2460

『Transmission of IPv6 Packets over Ethernet
Networks』

2464

『X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol - OCSP』

2560

「ADNSRR for specifying the location of services
(DNS SRV)」

2782

「RTP Payload for DTMFDigits, Telephony Tones
and Telephony Signals」

2833

The Naming Authority Pointer (NAPTR) DNS
Resource Record

2915

SIP INFO方式2976

『The BSD syslog Protocol』3164

Session Initiation Protocol3261

Locating SIP Servers3263

An Offer/Answer Model with the Session
Description Protocol (SDP)

3264

「Private Extensions to the Session Initiation
Protocol (SIP) for Asserted Identity within Trusted
Networks」

3325

The Reason Header Field for the Session initiation
Protocol (SIP)

3326

Session Initiation Protocol (SIP) – Specific Event
Notification

3265
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説明RFC

Session Initiation Protocol (SIP) Extension Header
Field for Registering Non-Adjacent Contacts

3327

STUN - Simple Traversal of User Datagram
Protocol (UDP) Through Network Address
Translators (NATs)

3489

「The Session Initiation Protocol (SIP) Refer
Method」

3515

『RTP: A Transport Protocol for Real-Time
Applications』

3550

An Extension to the Session Initiation Protocol (SIP)
for Symmetric Response Routing

3581

『DNS Extensions to Support IP Version 6』3596

The E.164 to Uniform Resource Identifiers (URI)
Dynamic Delegation Discovery System (DDDS)
Application (ENUM)

3761

Call Processing Language (CPL): A Language for
User Control of Internet Telephony Services

3880

Replaces header3891

Referred-by header3892

Session Initiation Protocol (SIP) Extension for Event
State Publication

3903

H.350 Directory Services3944

Uniform Resource Identifier (URI): Generic Syntax3986

Session Timers in the Session Initiation Protocol4028

Basic Transition Mechanisms for IPv6 Hosts and
Routers

4213

『IP Version 6 Addressing Architecture』4291

『Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6)
Specification』

4443

RPID: Rich Presence Extensions to the Presence
Information Data Format (PIDF)

4480
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説明RFC

『Network Address Translation (NAT) Behavioral
Requirements for Unicast UDP』

4787

『Neighbor Discovery for IP version 6 (IPv6)』4861

『Deprecation of Type 0 RoutingHeaders in IPv6』5095

Codec Control Messages in the RTP Audio-Visual
Profile with Feedback (AVPF): Temporary
Maximum Media Stream Bit Rate Request
(TMMBR)

5104

Interactive Connectivity Establishment (ICE)5245

Session Traversal Utilities for NAT (STUN)5389

The Syslog Protocol5424

Managing Client-Initiated Connections in the
Session Initiation Protocol (SIP)

5626

Obtaining and Using Globally Routable User Agent
URIs (GRUUs) in the Session Initiation Protocol
(SIP)。このRFCについては一部のみをサポー
トしています。パブリック GRUUはサポート
していますが、一時 GRUUはサポートしてい
ません。

5627

『Traversal Using Relays around NAT (TURN):
Relay Extensions to Session Traversal Utilities for
NAT (STUN)』

5766

Diversion Indication in SIP5806

Traversal Using Relays around NAT (TURN)
Extension for IPv6

6156

ソフトウェアバージョン履歴
ここでは、バージョン X8.7以降のソフトウェアリリースで行われた機能の更新の概要を示し
ます。特定の機能については、該当するソフトウェアバージョンのリリースノートを参照し

てください。

ソフトウェアバージョンX 12.5以降の新機能は、Cisco VCSではサポートされておらず、Cisco
Expressway製品のみに適用されます。VCSシステムの場合、このバージョンはメンテナンス
およびバグ修正のみを目的として VCSに用意されています。
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X12.6機能
表 22 :リリース番号別の機能履歴 - Cisco Expresswayシリーズ

ステータス（Status）機能/変更

X12.6.2以降でサポートMRAを介したウィスパーコーチング/ウィス
パーアナウンスメント

X12.6.2以降でサポートカスタマイズ可能なアラームベースの電子メー

ル通知

X12.6.2以降でサポートMRAを介したエージェントグリーティング

X12.6.1以降でサポートアクティブなMRA登録数の表示

X12.6.1以降でサポートMRAを介したサイレントモニタリング

X12.6以降でサポートセキュリティ機能の拡張

X12.6以降でサポートスマートライセンシング

X12.6以降でサポートオプションキーではなく UI設定による、タ
イプおよびシリーズの設定

X12.6以降でサポートアラームベースの電子メール通知

プレビューハードウェアセキュリティモジュール

（HSM）のサポート

プレビュー（X12.6.2からはデフォルトで無
効）

IM&P用の Androidプッシュ通知パブリッ
シャー

プレビューCisco Contact Centerのヘッドセット機能

プレビューMRAでの複数のプレゼンスドメイン

X12.6.2から削除Expressway転送プロキシ

X12.6.2から削除Smart Call Home

X12.6から削除Advanced Media Gateway
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X12.5機能
表 23 :リリース番号別の機能履歴 - Cisco Expresswayシリーズ

X12.5.4、

X12.5.5、

X12.5.6、

X12.5.9

（X12.5.7 & X12.5.8
の再設定）

X 12.5.2、X 12.5.3X12.5.1X12.5機能/変更

X12.5.7以降でサ
ポートされていま

す。

該当なし該当なし該当なし「Kariの法律」の
直通 911番（該当
する B2B導入の
場合）

詳細については、仮想マシン設置ガイドの Cisco Expresswayを参照して
ください。

仮想化システム -
ESXi認定および
バージョンのサ

ポート

サポート対象サポート対象サポート対象対応Expressway-Eでの
ACME (Automated
Certificate
Management
Environment)サ
ポート

サポート対象サポート対象サポート対象対応クラスタ用の単一
SAML

サポート対象サポート対象対応プレビュー複数のMeeting
Server会議ブリッ
ジに対するSIPプ
ロキシ - Cisco
Meeting Server
ロードバランシン

グのサポート

（X12.5では最新
になっていませ

ん）以前はプレ

ビューステータ

スであったため参

照用に含めまし

た)
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X12.5.4、

X12.5.5、

X12.5.6、

X12.5.9

（X12.5.7 & X12.5.8
の再設定）

X 12.5.2、X 12.5.3X12.5.1X12.5機能/変更

サポート対象サポート対象サポート対象対応MRA: ICE用メ
ディアパス最適

化

サポート対象サポート対象サポート対象対応MRA:スプリット
DNSのない改善
されたデュアル

ネットワークド

メイン処理

サポート対象サポート対象対応プレビューMRA：Unified
CM SIP回線での
更新（自己記述）

による OAuth

サポート対象プレビュープレビュープレビューMRA:アクティ
ベーションコー

ドを使用したデバ

イスオンボー

ディング

サポート対象プレビュープレビュープレビューMRA:暗号化 iX
のサポート

サポート対象プレビュープレビュープレビューMRA:ヘッドセッ
ト管理のサポート

X12.5の新機能ではなく、以前のプレビューステータスによる情報が含まれている機能は次
のとおりです。

サポート対象サポート対象対応プレビューCiscoMeeting App
アプリでは
Expressway-E
TURNサーバを使
用可能

プレビュープレビュープレビュープレビューMRAでの複数の
プレゼンスドメイ

ン
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X12.5.4、

X12.5.5、

X12.5.6、

X12.5.9

（X12.5.7 & X12.5.8
の再設定）

X 12.5.2、X 12.5.3X12.5.1X12.5機能/変更

非推奨およびプレ

ビュー

非推奨およびプレ

ビュー

非推奨およびプレ

ビュー

非推奨およびプレ

ビュー

Smart Call Home

X8.11の機能
表 24 :リリース番号別の機能履歴

X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

サポート対象対応———アプライアン

スのシステム

サイズの選択

サポート対象サポート対象対応——MRAでの
Finesseエー
ジェントのサ

ポート

サポート対象サポート対象サポート対象対応—CE1200アプラ
イアンス用ソ

フトウェアの

最初のリリー

ス

サポート対象サポート対象サポート対象サポート対象対応Expressway E
へのデバイス

登録（SIPお
よび H.323）

サポート対象サポート対象サポート対象サポート対象対応Cisco TMSプ
ロビジョニン

グアクセスに

対する変更
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X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

サポート対象サポート対象サポート対象サポート対象対応Cisco
Expresswayシ
リーズでの

Multiway会議

プレビュープレビュープレビュープレビュープレビュー複数のMeeting
Server会議ブ
リッジに対す

る SIPプロキ
シ（Cisco
Meeting Server
ロードバラン

シングのサ

ポート）

サポート対象サポート対象サポート対象サポート対象対応複数のMeeting
Server Webブ
リッジに対す

るWebプロキ
シ

プレビュープレビュープレビュープレビュープレビューCisco Meeting
Appアプリで
は
Expressway-E
TURNサーバ
を使用可能

サポート対象サポート対象サポート対象サポート対象対応TCP 443での
TURN

サポート対象サポート対象サポート対象サポート対象対応大規模
Expressway-E
での TURN
ポート多重化

サポート対象サポート対象サポート対象サポート対象対応保存中のデー

タのセキュリ

ティ強化

サポート対象サポート対象サポート対象サポート対象対応コモンクライ

テリアの準備
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X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

サポート対象サポート対象サポート対象サポート対象対応バックアップ

時の必須パス

ワード

サポート対象サポート対象サポート対象サポート対象対応カスタムドメ

イン検索

サポート対象サポート対象サポート対象対応サポート対象

（以前はプレ

ビュー版）

MRAでの組み
込みブリッジ

の録音（X8.11
での新機能で

はありませ

ん。以前はプ

レビュース

テータスで

あったため参

照用に含めま

した）

MRAを介した
BiBに関する
情報が、Cisco

Expresswayを

使用したモバ

イルおよびリ

モートアクセ

スガイドに記

載されました

X8.11関連X8.11関連X8.11関連X8.11関連サポート対象

（以前はプレ

ビュー版）

Cisco Jabber
12.0が必要で
す

MRAでのアク
セスポリシー

のサポート

（X8.11での
新機能ではあ

りません。以

前はプレ

ビューステー

タスであった

ため参照用に

含めました）
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X 8.11.4X8.11.3（破
棄）

X8.11.2（破
棄）

X8.11.1（破
棄）

X8.11（破棄）機能/変更

プレビュープレビュープレビュープレビュープレビューMRAでの複数
のプレゼンス

ドメイン

（X8.11での
新機能ではあ

りません。以

前はプレ

ビューステー

タスであった

ため参照用に

含めました)

サポート対象サポート対象サポート対象サポート対象対応ライセンス

キーの統合

サポート対象サポート対象サポート対象サポート対象対応クラスタから

離脱したピア

の初期設定へ

のリセット

プレビュープレビュープレビュープレビュープレビューSmart Call
Home（X8.11
での新機能で

はありませ

ん。以前はプ

レビュース

テータスで

あったため参

照用に含めま

した)

サポート対象サポート対象サポート対象サポート対象対応SRV接続テス
トツール

サポート対象サポート対象サポート対象サポート対象対応RESTAPI拡張
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X8.10の機能
表 25 :リリース番号別の機能履歴

X8.10.4（変更
なし）

X8.10.3（変更
なし）

X 8.10.2X 8.10.1X8.10機能/変更

プレビュープレビュープレビューサポート対象

外

サポート対象

外

MRAでの組み
込みブリッジ

の録音

サポート対象サポート対象サポート対象対応プレビューMRAのプッ
シュ通知のサ

ポートの強化

サポート対象サポート対象サポート対象対応プレビューMRAの自己記
述トークンの

サポート（更

新を伴う

OAuthトーク
ン）

サポート対象サポート対象サポート対象サポート対象対応MRAのアクセ
ス制御設定の

変更

プレビュープレビュープレビュープレビュープレビューMRAのアクセ
スポリシーの

サポート

サポート対象サポート対象サポート対象サポート対象対応TLSおよび暗
号スイートの

デフォルトへ

の変更

サポート対象サポート対象サポート対象サポート対象対応メディア暗号

化の

AES-GCM暗
号モード

サポート対象サポート対象サポート対象サポート対象対応マルチテナン

シーの Cisco
XCPルータの
遅延再起動

サポート対象サポート対象サポート対象サポート対象対応マルチテナン

シーのサーバ

名指定
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X8.10.4（変更
なし）

X8.10.3（変更
なし）

X 8.10.2X 8.10.1X8.10機能/変更

サポート対象サポート対象サポート対象サポート対象対応セッション識

別子のサポー

ト

サポート対象サポート対象サポート対象サポート対象対応RESTAPI拡張

プレビュープレビュープレビュープレビュープレビューSmart Call
Home（X8.10
の新機能では

ありません。

以前はプレ

ビューステー

タスであった

ため参照用に

含めました)

X8.9の機能
表 26 :リリース番号別の機能履歴

X8.9.2X8.9.1X8.9機能/変更

サポート対象対応サポート対象外Apple Push Notification
サービスの Cisco
Jabber for iPhone and
iPadへのパススルー

サポート対象サポート対象対応CiscoMeeting Server用
のMicrosoft SIPトラ
フィックのエッジトラ

バーサル

サポートありサポート対象外サポート対象外Meeting ServerのWeb
プロキシ

サポート対象対応プレビューSkype for Businessまた
は Office 365組織との
IM and Presenceサービ
スフェデレーション

サポート対象サポート対象対応H.323ゲートキーパー
としての Cisco
Expressway
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X8.9.2X8.9.1X8.9機能/変更

サポート対象サポート対象対応REST API拡張

サポート対象サポート対象対応MRAでの SSOのため
に Jabber for iPhone and
iPadに Safariの使用を
許可

サポート対象対応プレビューMRAエンドポイント
の共有回線および複数

回線のサポート

プレビュープレビュープレビューSmart Call Home

サポート対象サポート対象対応セキュアなインストー

ルウィザード

サポート対象サポート対象対応DiffServコードポイン
トマーキング

サポート対象サポート対象対応MRAのメンテナンス
モード

X8.8機能
表 27 :リリース番号別の機能履歴

X8.8機能/変更

サポートありExpresswayの登録

サポートありビジネス2016年のSkype forBusinessとビジネス
モバイルサポートにSkype for Business

サポートありMicrosoft SIPトラフィック用に仲介国

サポートありマルチストリームサポート

サポートありセットアップウィザードを選択できます

サポートありMRA許可リストの改善

サポートありMRAのリモート設定のAPI

サポートあり減少VM、CPU予約

サポートあり最高レベルの環境
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X8.8機能/変更

サポートありソフトウェアパッケージのサインイン

サポートあり制限されたSSL/TLSサポート

X8.7機能
表 28 :リリース番号別の機能履歴

X8.7機能/変更

サポートありOffice-Reverse（DVO-R）によるダイヤル

サポートありゲートウェイクラスタによる Lync画面の共
有

サポートありサポートされているCisco IPPhoneを使用した
モバイルおよびリモートアクセス

サポートありハイブリッドサービスと Expressway/VCSの
ブランド変更

サポートありVMWare vSphere® 6.0でのホスティング

サポートありsyslog出力のキーワードフィルタ

法的通知

知的財産権

この管理者ガイドおよび関連する製品には、TANDBERGおよびそのライセンサーの専有情報
が含まれています。製品に関する情報は、下記の著作権情報および特許情報の項に記載されて

います。

TANDBERG®は Tandberg ASAに帰属する登録商標です。本書で使用されているその他の商標
は、それぞれの所有者に帰属します。本書は、著作権と知的財産権の情報を含めて、すべて複

製することができますが、この製品の使用に関連付けられている数量に制限されます。前の文

に記載されている制限付き例外を除いて、本書のいかなる部分も、電子的、機械的、複写など

の形式や手段を問わず、事前に書面で TANDBERGの許可を得ることなく、複製、検索システ
ムへの保管、または伝送することはできません。

COPYRIGHT © TANDBERG
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著作権情報
The product that is covered by this Administrator Guide is protected under copyright, patent, and other
intellectual property rights of various jurisdictions.

This product is Copyright © 2014, Tandberg Telecom UK Limited. All rights reserved.

TANDBERGはシスコの一部です。Tandberg Telecom UK Limited is a wholly owned subsidiary of
Cisco Systems, Inc.

この製品には、他者からライセンス付与された著作権付きソフトウェアが含まれています。A
list of the licenses and notices for open source software used in this product can be found at:
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/
products-licensing-information-listing.html

この製品には、カーネギーメロン大学（http://www.cmu.edu/computing）のコンピュータサービ
スによって開発されたソフトウェアが含まれています。

This product includes software developed by the University of California, Berkeley and its contributors.

重要：この製品の使用は、いかなる場合においても、前述した著作権、条項、および使用条件

に従うものとします。USEOF THIS PRODUCTCONSTITUTESAGREEMENTTO SUCHTERMS
AND CONDITIONS.

AVC Videoのライセンス

各 AVC/H.264製品に関し、シスコには次の通知を提供する義務があります。

この製品は、AVC特許ポートフォリオライセンスに基づいて消費者の個人的な使用、または
報酬を受けないその他の利用方法が認められています。報酬を受けないその他の利用方法と

は、（i）AVC標準に従ったビデオのエンコード、（ii）個人的な活動に従事する消費者がエン
コードした AVCビデオ、または AVCビデオの供給が許されたビデオプロバイダーから入手
した AVCビデオの復号化、あるいはその両方のことをいいます。その他のいかなる使用に対
してもライセンスは供与されず、それが示唆されることもありません。追加情報はMPEG LA,
L.L.C.でご確認いただけます。

参照先。http://www.mpegla.com

そのため、サービスプロバイダー、コンテンツプロバイダー、および放送事業者は、AVC/H.264
のエンコーダまたはデコーダ、あるいはその両方の使用については、使用する前にMPEG LA
から別途ライセンスを取得する必要があります。

特許情報

この製品は、次の特許の 1つ以上の対象になっています。

• US7,512,708

• EP1305927

• EP1338127
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http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-licensing-information-listing.html
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