
ファイアウォールトラバーサル
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ファイアウォールトラバーサルについて
ファイアウォールは、ネットワークに着信する IPトラフィックを制御することを目的として
います。ファイアウォールは一般に、未承諾の着信要求をブロックします。つまり、ネット

ワーク外から発信されたすべてのコールが阻止されます。ただし、信頼できる特定の宛先への

発信要求を許可したり、それらの宛先からの応答を許可するようにファイアウォールを設定で

きます。これが、すべてのファイアウォールのセキュアなトラバーサルを可能にするためにシ

スコの Expresswayテクノロジーが用いている原則です。

Expresswayソリューション
Expresswayソリューションは次のように構成されています。

•ファイアウォールトラバーサルサーバとして機能し、パブリックネットワーク上のファ
イアウォールの外側または DMZ内にある Expressway-E。

•ファイアウォールトラバーサルクライアントとして機能し、プライベートネットワーク
内にある Expressway-Cまたはその他のトラバーサル対応のエンドポイント。
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2つのシステムは連携して、2つの間のすべての接続が発信される環境を構築します。つまり、
クライアントからサーバに確立されます。また、ファイアウォールを正常に通過することがで

きます。

チェーン接続されたファイアウォールトラバーサル

企業間の Expressway展開では、ファイアウォールトラバーサルチェーンを設定できます。
Expressway-Eは、トラバーサルサーバとして機能するだけでなく、別の Expressway-Eへのト
ラバーサルクライアントとしても機能します。

図 1 : 2つのチェーン付き Expressway-Esの例

たとえば、（図に示すように）2つのExpressway-Eをチェーン化した場合、最初のExpressway-E
はExpressway-Cのトラバーサルサーバです。その最初のExpressway-Eは、2番目のExpressway-E
のトラバーサルクライアントでもあります。2番目の Expressway-Eは最初の Expressway-Eの
トラバーサルサーバです。

•トラバーサルチェーンは、Mobile & Remote Accessの展開ではサポートされていません。

•この機能は、バージョン X8.10の Cisco Expresswayシリーズで正式に導入されました。
ファイアウォールトラバーサルが導入されたため Cisco TelePresence VCSで可能になって
います。

（注）

推奨事項と前提条件

Expressway-Eと Expressway-Cの両方で同じバージョンのソフトウェアを実行することを推奨
します。

（注）

ファイアウォールが区別できないため、Expressway-Eと Expressway-Cに共有アドレスを使用
しないでください。Expressway-Eで IPアドレッシングにスタティック NATを使用する場合
は、Expressway-C上の NATが同じトラフィックの IPアドレスの解決を行わないことを確認し
ます。Expressway-Eと Expressway-C間の共有 NATアドレスはサポートされません。
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動作の仕組み

トラバーサルクライアントは、トラバーサルサーバ上の指定ポートへの接続をファイアウォー

ルを介して常に維持します。この接続は、クライアントがパケットを定期的にサーバへ送信す

ることでアライブ状態が保持されます。トラバーサルサーバがトラバーサルクライアント宛

の着信コールを受信すると、この既存の接続を使用して着信コール要求をクライアントに送信

します。次に、クライアントはコールメディアまたは署名、あるいはその両方に必要なアウト

バウンド接続を開始します。

この処理により、ファイアウォールの観点からはすべての接続がファイアウォール内部のトラ

バーサルクライアントからトラバーサルサーバに開始されることが保証されます。

ファイアウォールトラバーサルを正しく機能させるには、各クライアントシステム用に

Expressway-E上で、Expressway-Eに接続するクライアントシステムごとに 1つのトラバーサ
ルサーバを設定する必要があります（これには、Expressway-Eに直接登録するトラバーサル
対応のエンドポイントは含まれません。これらの接続の設定値は別の方法で設定します）。同

様に、各 Expresswayクライアントには 1つのトラバーサルクライアントゾーンが必要です。
これは、接続先のサーバごとに設定する必要があります。

クライアントとサーバゾーンの各ペアに設定するポートとプロトコルは同じである必要があり

ます。各システムに必要な設定の概要については、トラバーサルクライアントとサーバの設定

を参照してください。Expressway-Eは特定のポート上のクライアントからの接続をリッスンす
るため、Expressway-Cでトラバーサルクライアントゾーンを作成する前に、Expressway-Eで
トラバーサルサーバゾーンを作成することを推奨します。

トラバーサルクライアントとトラバーサルサーバは両方とも Cisco Expresswayシステムである
必要があります（どちらにも Cisco VCSは使用できません）。

エンドポイントトラバーサルテクノロジーの要件

ファイアウォールトラバーサルをサポートするための「遠端」（家庭やホテルなど）エンドポ

イントの要件の概要を以下に示します。

• H.323の場合、エンドポイントで Assent、または H460.18および H460.19をサポートする
必要があります。

• SIPの場合、エンドポイントは標準的な SIPのみをサポートする必要があります。

•登録メッセージで Expresswayに対して「遠端」のファイアウォールポートを開いた
ままにし、そのエンドポイントにメッセージを送信します。Expresswayはファイア
ウォールの背後にあるエンドポイントからのメディアを待機してから、その同じポー

ト上のエンドポイントにメディアを返します。つまり、エンドポイントは同じポート

でのメディア転送や受信をサポートする必要がありません。

•また、Expresswayは SIPアウトバウンドもサポートしています。これは、登録メッ
セージ全体を使用するオーバーヘッドなしにファイアウォールを開いたままにする代

替方法です。
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• SIPエンドポイントとH.323エンドポイントはExpressway-Eに登録できます。または、SIP
ポートや H.323ポートを介して Expressway-Eと通信できるようにローカル「DMZ」ファ
イアウォールで該当するポートを開いている場合、それらのエンドポイントはExpressway-E
のみにコールを送信できます。

また、エンドポイントは ICEについてを使用して、エンドポイント間のメディア通信に最適
な（エンドポイントにとって最適な）パスを検出することもできます。メディアはエンドポイ

ントからエンドポイントへと直接送信したり、エンドポイントから宛先のファイアウォールの

外部 IPアドレスを経由して宛先のエンドポイントに送信したり、エンドポイントから TURN
サーバを経由して宛先のエンドポイントに送信したりできます。

• Expresswayがメディアを通過する必要がない場合（IPv4/IPv6変換や SIP/H.323変換の必要
がないなど）、Expresswayはコールの ICEをサポートします。通常これは、ICEをサポー
トできる 2つのエンドポイントが Expressway-Eクラスタと直接通信することを意味しま
す。

• Expressway-Eは独自の組み込み TURNサービスの設定を使用して ICE対応のエンドポイ
ントをサポートします。

H.323ファイアウォールトラバーサルプロトコル
Expresswayは、H.323用の 2つの異なるファイアウォールトラバーサルプロトコルである
Assentと H.460.18/H.460.19をサポートします。

• Assentはシスコ独自のプロトコルです。

• H.460.18とH.460.19は ITU標準規格で、署名およびメディアのファイアウォールトラバー
サルにそれぞれプロトコルを定義します。これらの標準規格は、元のAssentプロトコルに
基づいています。

トラバーサルサーバとトラバーサルクライアントが通信するには、同じプロトコルを使用す

る必要があります。2つのプロトコルはそれぞれが別の範囲のポートを使用します。

SIPファイアウォールトラバーサルプロトコル
Expresswayは、メディアのSIPファイアウォールトラバーサル用のAssentプロトコルをサポー
トします。

クライアントからサーバへと確立された TCP/TLS接続を通じてシグナリングが通過します。

メディアの逆多重化

Expressway-Eは、次のようなシナリオでメディアの逆多重化を使用します。

• Assentを使用するように設定されたトラバーサルゾーンを通じて Expressway-Cが送受信
する H.323または SIPのコールレッグ
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•逆多重化モードでH460.19を使用するように設定されたトラバーサルサーバゾーンを通じ
て Expressway-Cが送受信する H.323のコールレッグ。

• Expressway-EとAssentまたはH.460.19対応のエンドポイント間のH.323のコールレッグ。

Expressway-Eは SIPエンドポイント（Assentまたは H.460.19をサポートしないエンドポイン
ト）が直接送受信するコールレッグに対して、または、トラバーサルサーバゾーンが逆多重

化モードでH.460.19を使用するように設定されていない場合は、非逆多重化メディアを使用し
ます。

Expressway-Eのメディア逆多重化ポートは、一般的な範囲のトラバーサルメディアポートか
ら割り当てられます。これは、H.323か SIPかに関係なく、すべての RTP/RTCPメディアに適
用されます。

デフォルトのメディアトラバーサルポートの範囲は 36000～ 59999です。Expressway-Cでは
[設定（Configuration）] > [ローカルゾーン（Local Zones）] > [トラバーサルサブゾーン
（Traversal Subzone）]で設定できます。大規模 Expresswayシステムでは、その範囲の最初の
12ポート（デフォルトでは、36000～ 36011）は多重化トラフィック用に常に予約されていま
す。Expressway-Eはそれらのポートでリッスンします。大規模システムでは逆多重化リスニン
グポートの範囲を明示的に設定することはできません。常にメディアポート範囲内の最初の

6ペアが使用されます。小規模/中規模のシステムでは、Expressway-Eで多重化RTP/RTCPトラ
フィックをリッスンする 2つのポートを明示的に指定できます（[設定（Configuration）]> [ト
ラバーサル（Traversal）] > [ポート（Ports）]）。特定のペアのポートを設定しない場合（[設
定された逆多重化ポートを使用する（Useconfigureddemultiplexingports）]が [いいえ（No）]）、
Expressway-Eはメディアトラバーサルポート範囲内のポートの最初のペアでリッスンします
（デフォルトでは 36000と 36001）。

[設定済みの逆多重化ポートを使用（Use configured demultiplexing ports）]設定を変更するに
は、システムを再起動して変更を有効にする必要があります。

（注）

たとえば、Expressway-Cと Expressway-Eのペアを通じての企業内から自宅のエンドポイント
への SIPコールでは、発生する逆多重化のみが Expressway-Cに対向する Expressway-Eポート
で実行されます。

自宅のエ

ンドポイ

ント

Expressway-EExpressway-C企業のエ

ンドポイ

ント

非

逆多重化

逆多重化非

逆多重化

非

逆多重化

36002360003600436002RTPポー
ト

36003360013600536003RTCP
ポート
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ただし、同じ Expressway-C/Expressway-Eを通じた企業内から自宅の Assent対応の H.323エン
ドポイントへの H.323コールは、Expressway-Eの両側で逆多重化を実行します。

自宅のエ

ンドポイ

ント

Expressway-EExpressway-C企業のエ

ンドポイ

ント

逆多重化逆多重化非

逆多重化

非

逆多重化

36000360003600436002RTPポー
ト

36001360013600536003RTCP
ポート

Expressway-Eで高度なネットワーキングを使用している場合も上記と同じポート番号を使用し
ますが、それらのポート番号は内部 IPアドレスと外部 IPアドレスに割り当てられます。

ファイアウォールトラバーサルの設定の概要
ここでは、Expresswayがトラバーサルサーバまたはトラバーサルクライアントとしてどのよ
うに機能するかの概要を示します。

ファイアウォールトラバーサルクライアントとしての Expressway
Expresswayは、VCSに登録された SIPエンドポイントとH.323のエンドポイント、およびそれ
に隣接するシステムの代わりに、ファイアウォールトラバーサルクライアントとして機能し

ます。ファイアウォールトラバーサルクライアントとして機能するには、ファイアウォール

トラバーサルサーバとして機能するシステムに関する情報を使用して Expresswayを設定する
必要があります。

それには、Expresswayクライアントのトラバーサルクライアントゾーン（[設定
（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]）を追加し、トラバーサルサーバ
の詳細を使用してそのゾーンを設定します。詳細については、「トラバーサルクライアント

ゾーンの設定」を参照してください。複数のトラバーサルサーバに接続する場合は、複数のト

ラバーサルクライアントゾーンを作成できます。

Expressway-Cまたは Expressway-E？

•通常、ファイアウォールトラバーサルクライアントとして Expressway-Cを使用します。
ただし、Expressway-Eでもこの役割を果たします。

• Expresswayクライアントが使用するファイアウォールトラバーサルサーバはExpressway-E
でなければなりません。

ファイアウォールトラバーサル
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ファイアウォールトラバーサルサーバとしての Expressway
Expressway-Eには、Expressway-Cのすべての機能（ファイアウォールトラバーサルクライア
ントとしての機能を含む）が備わっています。ただし、その主要機能は、他のシスコのシステ

ム用のファイアウォールトラバーサルサーバおよびそれに直接登録されたトラバーサル対応

のエンドポイントとして機能できることです。また、TURNリレーサービスも ICE対応のエ
ンドポイントに提供します。

トラバーサルサーバゾーンの設定

シスコのシステムのファイアウォールトラバーサルサーバとして機能する Expressway-Eの場
合は、Expressway-Eでトラバーサルゾーンを作成し（[設定（Configuration）] > [ゾーン
（Zones）]> [ゾーン（Zones）]）、トラバーサルクライアントの詳細を使用してそのゾーンを
設定します。詳細については、トラバーサルサーバゾーンの設定を参照してください。

トラバーサルクライアントであるすべてのシステムに個別のトラバーサルサーバゾーンを作

成する必要があります。

その他のトラバーサルサーバ機能の設定

• Expressway-Eをトラバーサル対応のエンドポイント（Cisco MXPエンドポイントや、ITU
H.460.18およびH.460.19標準規格をサポートするその他のエンドポイントなど）のファイ
アウォールトラバーサルサーバとして機能させる場合、追加の設定は必要ありません。

詳細については、Expressway-Eとトラバーサルエンドポイントとの通信の設定を参照して
ください。

• TURNリレーサービスを有効にし、ICEに関する詳細な情報を取得するには、ICEおよび
TURNサービスについてを参照してください。

• Expressway-Eが使用するデフォルトのポートを設定するには、ファイアウォールトラバー
サル用のポートの設定を参照してください。

ファイアウォールトラバーサルと高度なネットワーキング

高度なネットワーキングのオプションキーにより、Expressway-Eの LAN 2インターフェイス
が有効になります（このオプションは Expressway-Cでは使用できません）。LAN 2インター
フェイスは、2つの個別のネットワーク（内部 DMZと外部 DMZ）から構成される DMZ内に
Expressway-Eがあり、この 2つのネットワーク間の直接通信を阻止するようにネットワークが
構成されている場合に使用されます。

LAN2インターフェイスを有効にすると、2つの個別の IPアドレス（DMZ内のそれぞれのネッ
トワークに 1つずつ）を使用して Expresswayを設定できます。そうすることで、Expressway
は 2つのネットワーク間でプロキシサーバとして機能し、DMZを構成する内部と外部のファ
イアウォール間でコールを渡すことができます。

高度なネットワーキングが有効になっていると、Expressway上で設定された、ファイアウォー
ルトラバーサルに関係するポートなどの全ポートが両方の IPアドレスに適用されます。IPア
ドレスごとにポートを個別に設定することはできません。

ファイアウォールトラバーサル

7

ファイアウォールトラバーサル

ファイアウォールトラバーサルサーバとしての Expressway

exwy_b_cisco-expressway-administrator-guide_chapter15.pdf#nameddest=unique_246


トラバーサルクライアントとサーバの設定
トラバーサルクライアントとサーバを設定する基本的な手順は、次のとおりです。

説明ステップ

Expressway-Eでトラバーサルサーバゾーンを作成します（これは、
Expressway-Cからの着信接続を表します）。[ユーザ名（Username）]フィー
ルドに、Expressway-Cの認証ユーザ名を入力します。

Expressway-Eで、Expressway-Cの認証ユーザ名とパスワードをクレデンシャ
ルとしてローカル認証データベースに追加します。

Expressway-Cでトラバーサルクライアントゾーンを作成します（これは、
Expressway-Eへの接続を表します）。

Expressway-Eで指定したものと同じ認証用のユーザ名とパスワードを入力し
ます。

H.323とSIPプロトコルのセクションのすべてのモードとポートをExpressway-E
のトラバーサルサーバゾーンとまったく同じように設定します。

Expressway-Eの IPアドレスまたはFQDNを [ピア 1アドレス（Peer 1 address）]
フィールドに入力します。

ファイアウォールトラバーサル
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ファイアウォールトラバーサル用のポートの設定

具体的なポート情報は別のドキュメントに記載されています。Cisco Expresswayシリーズ設定
ガイドのページに用意されている、ご使用のバージョンに対応する『Cisco Expressway IP Port

Usage Configuration Guide』を参照してください。

（注）

ポートはファイアウォールトラバーサル設定で重要な役割を果たします。接続が許可されるよ

うにするには、正しいポートを Expressway-E、トラバーサルクライアントおよびファイア
ウォール上に設定する必要があります。

ポートは最初に Expressway-E管理者が Expressway-Eに設定します。次に、ファイアウォール
管理者とトラバーサルクライアント管理者にそれらのポートが通知されます。管理者はサーバ

上の特定のポートに接続するようにシステムを設定する必要があります。トラバーサルクライ

アント上で必要な唯一のポート設定は、発信接続に使用するポートの範囲です。ファイアウォー

ファイアウォールトラバーサル
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ル管理者は、必要な場合にこれらのポートからの発信接続を許可するようにファイアウォール

を設定できるよう、この情報を認識しておく必要があります。

「ポートの使用方法（Port usage）」ページ（[メンテナンス（Maintenance）] > [ツール
（Tools）] > [ポートの使用方法（Port usage）]）にExpresswayでインバウンドとアウトバウン
ドの両方で使用されるすべての IPポートを示します。ファイアウォールを適切に設定できる
ようにファイアウォール管理者に提供することができます。

高度なネットワーキングが有効になっていると、Expressway上で設定された、ファイアウォー
ルトラバーサルに関係するポートなどの全ポートが両方の IPアドレスに適用されます。IPア
ドレスごとにポートを個別に設定することはできません。

Expresswayソリューションは次のように機能します。

1. 各トラバーサルクライアントは Expressway-Eの一意のポートへファイアウォールを介し
て接続します。

2. サーバは、接続を受けるポートと、クライアントが提供する認証クレデンシャルで各クラ
イアントを識別します。

3. 接続が確立されるとクライアントはプローブをExpressway-Eに定期的に送信し、接続を有
効に維持します。

4. Expressway-Eがクライアント宛の着信コールを受信すると、この最初の接続を使用して着
信コール要求をクライアントに送信します。

5. 次にクライアントが、1つ以上のアウトバウンド接続を開始します。これらの接続に使用
される宛先ポートは、シグナリングやメディアごとに異なり、使用されているプロトコル

によっても違います（詳細については以降の項を参照してください）。

ファイアウォールの設定

Expresswayのファイアウォールトラバーサルを正しく機能させるには、ファイアウォールを
次のように設定する必要があります。

•クライアントからExpressway-Eが使用するポートへの最初の発信トラフィックを許可する

• Expressway-E上のこれらのポートから発信元のクライアントへのリターントラフィックを
許可する

ファイアウォール上のH.323および SIPプロトコルのサポートをすべてオフにすることをお勧
めします。Expresswayソリューションでは不要なため、操作に支障をきたす可能性がありま
す。

（注）
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トラバーサルサーバポートの設定

Expressway-Eにはファイアウォールトラバーサルに使用する特定のリスニングポートがあり
ます。これらのポートへの接続を許可するように、ファイアウォールにルールを設定する必要

があります。ほとんどの場合はデフォルトのポートを使用します。ただし、必要に応じて「ポー

ト（Ports）」ページ（[設定（Configuration）] > [トラバーサル（Traversal）] > [ポート
（Ports）]）に移動して、これらのポートを変更することができます。

シグナリング用に設定可能なポートは次のとおりです。

• H.323 Assentコールシグナリングポート

• H.323 H.460.18コールシグナリングポート

RTPと RTCPのメディア逆多重化ポート

ポート設定のオプションは、アプライアンスまたは VMのタイプによって異なります。

•小規模/中規模システム：1ペアの RTPと RTCPメディア逆多重化ポートを使用します。
これらは、明示的に指定するか、トラバーサルメディアポートの一般的な範囲の最初か

ら割り当てることができます。

•大規模システム：6つのペアの RTPと RTCPメディア逆多重化ポートを使用します。これ
らは常に、トラバーサルメディアポート範囲の最初から割り当てられます。

トラバーサルクライアントからの接続用のポートの設定

トラバーサルクライアントからの最初の接続に使用する H.323ポートと SIPポートを各トラ
バーサルサーバゾーンで指定します。トラバーサルサーバゾーンを Expressway-Eに新たに
設定するたびに、これらの接続にデフォルトのポート番号が割り当てられます。

• H.323ポートは UDP/6001から始まり、新たなトラバーサルサーバゾーンごとに 1ずつ増
えていきます。

• SHIPポートは TCP/7001から始まり、新たなトラバーサルサーバゾーンごとに 1ずつ増
えていきます。

これらのデフォルトのポートは必要に応じて変更できますが、各トラバーサルサーバゾーン

で一意のポートであることを確認する必要があります。H.323ポートとSIPポートをExpressway-E
に設定した後、対応するトラバーサルクライアントに一致するポートを設定する必要がありま

す。

ファイアウォールトラバーサル
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• MXPエンドポイントからの最初の接続に使用するデフォルトのポートは、標準 RASメッ
セージに使用されるポートと同じ（UDP/1719）です。Expressway-Eでこのポートを変更
できますが、ほとんどのエンドポイントが UDP/1719以外のポートへの接続をサポートし
ません。したがって、これはデフォルトのままにしておくことを推奨します。

• Expressway-Eのトラバーサルサーバゾーンのそれぞれに設定された一意の SIPポートと
H.323ポートそれぞれへのファイアウォールを通じたアウトバウンド接続を許可する必要
があります。

（注）

コールシグナリングポートは [設定（Configuration）] > [トラバーサル（Traversal）] > [ポー
ト（Ports）]で設定します。トラバーサルメディアポートの範囲は [設定（Configuration）] >
[ローカルゾーン（Local Zone）] > [サブゾーン（Subzone）]で設定します。

Expressway-Eに直接登録されているエンドポイントがない場合、Expressway-Eがクラスタに含
まれていなければ、UDP/1719は必要ありません。したがって、Expressway-Cと Expressway-E
間のファイアウォールを介してこのポートへのアウトバウンド接続を許可する必要はありませ

ん。

TURNポートの設定

Expressway-Eを ICE対応の SIPエンドポイントで使用できる ICEおよび TURNサービスにつ
いて（Traversal Using Relays around NAT）を提供することができます。

これらのサービスで使用するポートは [設定（Configuration）]> [トラバーサル（Traversal）]>
[TURN]で設定できます。

各 SIPエンドポイントの ICEクライアントは、DNS内の SRVレコードを使用するか、直接設
定のいずれかによって、これらのポートを検出できる必要があります。

パブリックインターネットへ接続するポートの設定

Expressway-Eがパブリックインターネット上のエンドポイントに接続を試行する場合は、そ
の接続が行われるエンドポイントのポートを正確に知ることはできません。使用するポートは

エンドポイントによって決定され、パブリックインターネット上のエンドポイント上のサーバ

が見つかって初めて、Expressway-Eに通知されるためです。これによって、Expressway-Eが
DMZ内にある場合（Expressway-Eとパブリックインターネット間にファイアウォールがある
場合）は、そのエンドポイントのポートへの接続が許可されるルールを前もって指定すること

ができないために問題が発生する場合があります。

ただし、ファイアウォール管理者がこれらのポートを介した接続を許可できるように、パブ

リックインターネット上のエンドポイントに送受信するコールに使用する Expressway-E上の
ポートは指定できます。

Cisco Expresswayシリーズ設定ガイドのページに用意されている、ご使用のバージョンに対応
する『Cisco Expressway IP Port Usage Configuration Guide』を参照してください。

ファイアウォールトラバーサル
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ファイアウォールトラバーサルと認証
Expressway-Eでは、認証されたクライアントシステムのみがトラバーサルサーバとして使用
できます。

最初の接続要求をトラバーサルクライアントから受け取ると、Expressway-Eは、認証クレデ
ンシャルを提供してそれ自体を認証するようクライアントに要求します。次に Expressway-E
はクライアントのクレデンシャルを独自の認証データベースで検索します。一致が見つかる

と、Expressway-Eはクライアントからの要求を受け入れます。

認証に使用する設定は、トラバーサルクライアントのタイプによって次のように異なります。

Expressway-Eトラバーサルサーバトラバーサルクライアント

Expresswayクライアントのトラバーサルサー
バゾーンは、クライアントの認証ユーザ名を

使用して設定する必要があります。これは、

[接続クレデンシャル（Connection
credentials）]セクションの [設定
（Configuration）]> [ゾーン（Zones）]> [ゾー
ン（Zones）] > [ゾーンの編集（Edit zone）]
を使用して Expressway-Eで設定します。

また、Expressway-Eの認証データベースに対
応するクライアントユーザ名とパスワードで

のエントリが必要です。

Expressway-C（または Expressway-E）

Expresswayクライアントは自身のユーザ名と
パスワードを提供します。これらは、[接続認
証情報（Connection credentials）]セクション
の [設定（Configuration）] > [ゾーン
（Zones）] > [ゾーン（Zones）] > [ゾーンの編
集（Edit zone）]を使用してトラバーサルクラ
イアントゾーンで設定します。

Expressway-Eの認証データベースに対応する
クライアントユーザ名とパスワードでのエン

トリが必要です。

エンドポイント

エンドポイントクライアントはその認証 ID
と認証パスワードを提供します。

Expressway-Eがエンドポイントのデバイス認証を使用していないとしても、すべてのExpressway
トラバーサルクライアントを Expressway-Eで認証する必要があります。

（注）

認証および NTP
H.323をサポートするすべての Expresswayのトラバーサルクライアントは Expressway-Eで認
証する必要があります。認証プロセスは、タイムスタンプを使用し、各システムが正確なシス

テム時刻を使用している必要があります。Expresswayのシステム時刻はリモート NTPサーバ
によって提供されます。したがって、ファイアウォールトラバーサルが機能するには、関係す

るすべてのシステムを NTPサーバの詳細情報を使用して設定する必要があります。

ファイアウォールトラバーサル

13

ファイアウォールトラバーサル

ファイアウォールトラバーサルと認証

exwy_b_cisco-expressway-administrator-guide_chapter9.pdf#nameddest=unique_218


Expressway-Eとトラバーサルエンドポイントとの通信の
設定

トラバーサル対応のH.323エンドポイントはExpressway-Eに直接登録し、それをファイアウォー
ルトラバーサルとして使用することができます。

「ローカルで登録済みのエンドポイント（Locally registered endpoints）」ページ（[設定
（Configuration）] > [トラバーサル（Traversal）] > [ローカルで登録済みのエンドポイント
（Locally registered endpoints）]）を使用して、Expressway-Eとトラバーサル対応のエンドポ
イント間の通信方法を設定できます。

次のオプションを使用できます。

説明フィールド

ファイアウォールトラバーサルに Assentモードを使用する
H.323コールを許可するかどうかを決定します。

H.323 Assentモード（H.323
Assent mode）

ファイアウォールトラバーサルに H.460.18/19モードを使用
する H.323コールを許可するかどうかを決定します。

H.460.18モード（H.460.18
mode）

Expressway-Eがローカルで登録済みのエンドポイントからの
コールに対して逆多重化モードで動作するかどうかを決定し

ます。

[オン（On）]：すべてのコールにメディア逆多重化ポートを
使用します。

[オフ（Off）]：各コールが個別のポートペアをメディアに使
用します。

H.460.19逆多重化モード
（H.460.19 demux mode）

エンドポイントがAssentとH.460.18の両方をサポートしてい
る場合に Expressway-Eが使用するプロトコルを指定します。

H.323優先（H.323
preference）

ローカルで登録済みのエンドポイントが UDPプローブを
Expressway-Eに送信する頻度（秒単位）です。

UDPプローブの再試行間隔
（UDP probe retry Interval）

ローカルで登録済みのエンドポイントが Expressway-Eへの
UDPプローブ送信を試行する回数です。

UDPプローブの再試行回数
（UDP probe retry count）

コールが確立した後に、ファイアウォールのNATバインドを
有効にしておくために、ローカルで登録済みのエンドポイン

トがUDPプローブをExpressway-Eに送信する間隔（秒単位）
です。

UDPプローブのキープアライ
ブ間隔（UDP probe keep alive
interval）

ローカルで登録済みのエンドポイントが TCPプローブを
Expressway-Eに送信する頻度（秒単位）です。

TCPプローブの再試行間隔
（UDP probe retry Interval）

ファイアウォールトラバーサル
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説明フィールド

ローカルで登録済みのエンドポイントが Expressway-Eへの
TCPプローブ送信を試行する回数です。

TCPプローブの再試行回数
（UDP probe retry count）

コールが確立した後に、ファイアウォールのNATバインドを
有効にしておくために、ローカルで登録済みのエンドポイン

トがTCPプローブをExpressway-Eに送信する間隔（秒単位）
です。

TCPプローブのキープアライ
ブ間隔（UDP probe keep alive
interval）

ICEおよび TURNサービスについて

ICEについて
ICE（Interactive Connectivity Establishment）は SIPクライアントの NATトラバーサル用のメカ
ニズムを提供します。ICEはプロトコルではなく、TURN（Traversal Using Relays aroundNAT）
や STUN（Session Traversal Utilities for NAT）など、数多くの異なるテクノロジをまとめるフ
レームワークです。

これにより、NATデバイスの背後に存在するエンドポイント（クライアント）がメディアを
通過できるパスを検出し、それらのパスのそれぞれを経由してピアツーピア接続を確認してか

ら最適なメディア接続パスを選択することができます。通常、使用できるパスは、NATデバ
イスに設定されたインバウンド接続とアウトバウンド接続の制約事項によって異なります。こ

のような動作については、RFC 4787を参照してください。

ICEの使用例として、インターネットを経由した 2人の在宅ワーカーの通信があります。2つ
のエンドポイントが ICEを経由して通信できる場合、Expressway-Eは（NATデバイスがどの
ように設定されているかに応じて）シグナリングのみを取得する必要があり、メディアは取得

しない（そのため、これは非トラバーサルコールとなる）場合があります。送信元の ICEク
ライアントが非 ICEクライアントをコールしようとすると、Expresswayもメディアを取得する
ためにメディアのラッチングによる NATトラバーサルが必要な従来の SIPコールにコールの
設定プロセスが戻ります。

ICEの詳細については、RFC 5245を参照してください。

MRA展開での ICEパススルー
X12.5以降、Interactive Connectivity Establishment（ICE）パススルーがサポートされるように
なっています。ICEパススルーにより、MRA対応のエンドポイントがWANおよび Cisco
Expresswayシリーズをバイパスして、エンドポイント間で直接メディアを渡すことができま
す。

ICEパススルーの設定の詳細と必要なバージョンについては、Expressway設定ガイドのページ
に用意されている『Mobile and Remote Access Through Cisco Expressway guide』を参照してくだ
さい。
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TURNについて
TURNサービスは、SIPクライアントが NATデバイスの背後から UDPまたは TCPを介して通
信できるようにする STUNネットワークプロトコルのリレー拡張機能です。

TURNの詳細については RFC 5766を、基本の STUNプロトコルについては RFC 5389を参照
してください。

各 ICEクライアントはコールのメディアコンポーネントにリレーを割り当てるようTURNサー
バに要求します。各クライアント間のメディアストリームの各コンポーネントに1つのリレー
が必要です。

リレーが割り当てられると、各 ICEクライアントには、メディアの送受信が可能になる次の 3
つの潜在的な接続パス（アドレス）が備わります。

• NATデバイスの背後にある（そのため、NATの他方にあるエンドポイントからは到達で
きない）ホストアドレス

• NATデバイス上の公開形式でアクセス可能なアドレス

• TURNサーバ上のリレーアドレス

図 2 : ICEメディアの接続パス

次に、エンドポイントは ICEを通じて接続確認を実行して通信を行うかどうかを決定します。
NATデバイスがどのように設定されているかによっては、エンドポイントが NATデバイス上
の公開されているアドレス間で通信できることがありますが、そうでない場合はTURNサーバ
を介してメディアをリレーする必要があります。両方のエンドポイントが同じ NATデバイス
の背後にある場合は、内部ホストアドレスを使用して、その2つのエンドポイント間にメディ
アを直接送信できます。

ファイアウォールトラバーサル
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メディアルートを選択した後は、選択した接続パスに TURNサーバを経由するルートが含ま
れていなければ、TURNリレーの割り当ては解放されます。エンドポイントが選択した最終的
なメディア通信パスに関係なく、シグナリングは常に Expressway経由になります。

TURNサーバは、一方または両方が企業の内部ファイアウォール内にある場合でも、任意の 2
つの ICEクライアント間でメディアを中継できます。

（注）

機能と制限事項

• X12.6.1以降では、セキュリティ強化により、Expressway-ETURNサーバは汎用STUNサー
バとして動作しなくなり、認証されていない STUNバインディング要求を受け入れませ
ん。その結果、以下のシナリオが考えられます。

•シナリオ A：（『Cisco Expresswayおよび Microsoftインフラストラクチャ導入ガイ

ド』[英語]で説明されているように）Microsoftとの相互運用性の目的でTURNクライ
アントとして B2BUAを使用する場合、B2BUAは、サーバが動作しているかどうか
を確認するために STUNバインディング要求を TURNサーバに送信することはあり
ません。つまり、Expressway X12.6.1以降では、到達可能でない TURNサーバの使用
を B2BUAが試みた結果、コールが失敗する可能性があります。

•シナリオ B：導入された CMSのバージョンによっては、CMS WebRTCソリューショ
ンが Expressway-E上の TURNサーバに対して STUNバインド要求を使用する場合が
あり、これにより障害が発生します。Meeting Server WebRTCを使用する場合は、
ExpresswayバージョンX12.6.1以降のソフトウェアをインストールする前に、CMSの
バージョンと互換性があることを確認してください。バグ IDCSCvv01243を参照して
ください。（Expressway-E TURNサーバの設定の詳細については、『Cisco Meeting
Server版 Cisco Expressway Webプロキシ導入ガイド』を参照してください）。

•小規模または中規模システムでは、最大 1800のリレー割り当てがサポートされます。通
常、最大同時コール数の制限をサポートするにはこの数で十分ですが、ネットワークトポ

ロジと、コールに使用するメディアストリームコンポーネントの数によってはそうでな

い場合もあります。たとえば、コールの中にはデュオビデオを使用するものもあれば、音

声のみを使用するものもあります。

•大規模システムでは、最大6000のリレーがサポートされます。ポート多重化が有効になっ
ている場合は、1つの外部ポートでリレー容量のすべてを使用できます。ポート範囲が設
定されている場合は、6つの外部ポートにリレー容量が分配されます。ポート間で分配さ
れる場合、各ポートで処理できるリレー数は 1000に制限されます。

この制限は厳密に適用されるわけではありません。したがって、範囲内のポートアドレス

ごとに、6つの A/AAAAエントリに同じアドレスを指定した DNS SRVレコードを作成す
ることをお勧めします。このレコードを作成した上で、クライアントにExpressway-ETURN
サーバの SRVレコードを設定します。TURN多重化が有効にされている場合は、TURN
要求をリッスンする外部ポートにだけ SRVレコードを作成することをお勧めします。
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•大規模システムでは、ポートの範囲（デフォルトでは 3478～ 3483）で TURN要求をリッ
スンする TURNサーバを設定できます。X8.11以降、TURN多重化が有効にされている
と、Expressway-Eはポート範囲の最初のポート（通常は UDP 3478）ですべての TURN要
求を受け入れます。Expresswayは内部でこれらの要求をポート範囲に逆多重化します。
TURNクライアントは設定済みの単一のポートで要求を送信する必要がありますが、大規
模 Expressway-E TURNサーバの完全な容量を利用できます。

• X8.11以降、Expressway-Eは TCPポート 443で TURN要求と Cisco Meeting Server要求の
両方をリッスンできます。Expressway-Eは、ポート 443経由で接続要求を受信すると、要
求のタイプに応じて TURNサーバまたはMeeting Server Webプロキシに要求を転送しま
す。したがって、外部ユーザは TURNサービスを使用することで、ファイアウォールポ
リシーで制限された環境からでもMeeting Serverスペースに参加できます。

Web管理者ポートがポート 443（システム >管理設定）でリッスンするように設定されて
いる場合、X12.7以前の Expresswayバージョンでは、443から他の有効なポートに変更す
る必要があります。X12.7から、Expresswayが専用管理インターフェイスを唯一の管理イ
ンターフェイスとして使用するように設定されている場合は、これを行う必要がありま

す。つまり、[システム >管理設定]ページで、[専用管理インターフェイスのみを使用]が
[はい]に設定されます。

•大規模システムでは、TCP 443 TURNサービスが有効で、TURN多重機能も有効な場合、
6000 TCP TURNリレーがサポートされます。

•クラスタ化された Expressway：要求された TURNサーバのリレーが完全に割り当てられ
ている場合、サーバは要求側のクライアントに対してクラスタ内の代替サーバの詳細情報

で応答します（現在、使用可能なリソースが最大の TURNサーバ）。

• Expresswayの TURNサービスは、単一のネットワークインターフェイスまたはデュアル
ネットワークインターフェイスで（高度なネットワーキングオプションを介して）サポー

トされます。デュアルネットワークインターフェイスでは、TURNサーバは両方のイン
ターフェイスでリッスンしますが、リレーは Expresswayの外部に対向する LANインター
フェイスにのみ割り当てられます。

• Microsoft ICE（各種の標準規格に準拠していません）は Expressway-Eの TURNサーバで
はサポートされていません。そのため、MicrosoftEdgeServerを通じて登録されたExpressway
とMicrosoftクライアント間の通信を有効にするには、Microsoft相互運用性サービスを使
用する必要があります。

• TURNサーバは帯域幅要求をサポートしません。トラバーサルゾーンの帯域幅制限は適用
されません。

• Expressway-Eの TURNサーバは TCPとUDPで TURNメディアをサポートします。サポー
トされているプロトコルの設定は、CLIコマンド xConfiguration Traversal Server TURN
ProtocolModeを通じてのみ行えます。

• Expressway-Eの TURNサーバは、TCPで UDPリレーをサポートします。

ファイアウォールトラバーサル
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内部インターフェイスで送信される STUNパケット

Expresswayは、外部 LANインターフェイスを介して受信した STUNパケットを、常にパケッ
ト送信元アドレスとして外部 LAN IPアドレスを使用して送信します。通常、パケットは外部
インターフェイスから送信されます。そのため、IPアドレスは通常は一致します。ただし、次
の場合、Expresswayは内部 LANインターフェイスから STUNパケットを送信します。

• TURNクライアントがリレーセッションを使用して、Expressway-Eの内部 IPと同じサブ
ネット内のデバイスにメッセージを送信する場合、または

• TURNクライアントがリレーセッションを使用して、Expressway-Eの内部ゲートウェイ IP
を使用するスタティックルートと一致するサブネット内のデバイスにメッセージを送信す

る場合。

この動作により、IPアドレスに不一致があるように見える場合がありますが、実際にはシステ
ムは設計どおりに機能しています。

TURNサービスの設定
TURNリレーサービスは、Expressway-Eでのみ使用できます。(X8.11以降は、TURNサービス
の使用で TURNリレーオプションキーは不要です)。

「TURN」ページ（[設定（Configuration）] > [トラバーサル（Traversal）] > [TURN]）を使用
して、Expressway-Eの TURN設定を構成します。Expressway-Eを委任クレデンシャルチェッ
ク用に設定する場合は、認証レルムを介して、TURNサーバ要求のクレデンシャルチェック
が委任されるトラバーサルゾーンも指定できます。

設定可能なオプションは次のとおりです。

ファイアウォールトラバーサル
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使用方法のヒント説明フィールド

[TURNサービス（TURN services）]
がすでに [オン（On）]に設定されて
いるときに、他の TURN設定を変更
する必要がある場合は、次の手順に

従います。

1. [TURNサービス（Turn
services）]を [オフ（Off）]に変
更して [保存（Save）]します。

2. 必要に応じて TURN設定を変更
します。

3. [TURNサービス（Turn
services）]を [オン（On）]に変
更して [保存（Save）]します。

これは、他の TURN設定を変更した
場合、TURNサービスが再起動され
るまでは、その変更が適用されない

ためです。

ExpresswayがTURNサービスをトラ
バーサルクライアントに提供するか

どうかを決定します。

TURNサービス
（TURN
services）

この機能を有効にする前に、次のこ

とを確認してください。

• [TURNサービス（TURN
services）]が [オン（On）]に設
定されていること。

• X12.7以前は、Web管理者ポー
トがポート 443でリッスンする
ように設定されている場合（[シ
ステム（System）] > [管理設定
（Administration Settings）]）、
ポート 443を他の有効なポート
に変更する必要があります。

X12.7から、Expresswayが専用
管理インターフェイスを唯一の

管理インターフェイスとして使

用するように設定されている場

合は、これを行う必要がありま

す。つまり、[システム>管理設
定]ページで、[専用管理イン
ターフェイスのみを使用]が [は

い]に設定されます。

TURNサーバが TCPポート 443で
TURNクライアントからのTCP要求
をリッスンする必要があるかどうか

を指定します。次のオプションがあ

ります。

• [オン（On）]： TURNサーバは
TCPポート 443で TURNクライ
アントからのTCP要求をリッス
ンし、設定済みのポートでUDP
要求をリッスンします。

• [オフ（Off）]：TURNサーバは
TCPポート 443で TURNクライ
アントをリッスンしません。た

だし、この設定は TURN要求を
リッスンするように設定された

ポートには影響しません。

TCP 443 TURN
サービス
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使用方法のヒント説明フィールド

この機能を有効にする前に、[TURN
サービス（TURN services）]が [オ

ン（On）]に設定されていることを
確認してください。

大規模システムで、ExpresswayTURN
サーバの全容量を単一のリスニング

ポート上で有効にして、内部で要求

をポート範囲に逆多重化します。

このオプションは大規模シ

ステムでのみ使用できま

す。

（注）

オプションは次のいずれかです。

• [オン（On）]：

• Expresswayは、ポート範囲
ではなく、単一の設定可能

な外部ポートでリッスンし

ます。

• [TCP443TURNサービス
（TCP 443 TURN
services）]が [オン（On）]
に設定されている場合、設

定可能な外部ポートのみが

UDP TURN要求を多重化し
ます。

[TCP 443 TURN
サービス（TCP
443 TURN
services）]が [オ

ン（On）]に設定
されている場合、

技術的な制約によ

り、外部ポートは

TCPTURN要求を
多重化しません。

（注）

• [オフ（Off）]：TURNサーバ
は、ポート範囲で TCP要求と
UDP要求をリッスンします。

TURNポート多重
化（TURN port
multiplexing）
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使用方法のヒント説明フィールド

大規模システムでは、このオプショ

ンは [TURNポート多重化（TURN
port multiplexing）]が [オン（On）]
に設定されている場合にのみ使用で

きます。

エンドポイントで TURNサービスを
検出するには、__turn._udp.と _
_turn._tcpのDNS SRVレコードを作
成する必要があります（必要に応じ

て、単一のポートでもポートの範囲

でも可）。

TURN要求のリスニングポート。デ
フォルトポートは 3478です。

TURN要求ポート
（TURN requests
port）

このオプションは、大規模システム

で [TURNポート多重化（TURNport
multiplexing）]が [オフ（Off）]に設
定されている場合にのみ使用できま

す。

[TURNポート多重化（TURN port
multiplexing）]が [オフ（Off）]の場
合、このポートは大規模システム上

の設定可能なポート範囲の最初の

ポートを表します。

デフォルトのポート範囲の開始は

3478です。

TURN要求のポー
ト範囲の開始

（TURN requests
port range start）

このオプションは、大規模システム

で [TURNポート多重化（TURNport
multiplexing）]が [オフ（Off）]に設
定されている場合にのみ使用できま

す。

[TURNポート多重化（TURN port
multiplexing）]が [オフ（Off）]の場
合、このポートは大規模システム上

の設定可能なポート範囲の上限ポー

トを表します。

デフォルトのポート範囲の終了は

3483です。

TURN要求のポー
ト範囲の終了

（TURN requests
port range end）
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使用方法のヒント説明フィールド

詳細については、「委任クレデン

シャルチェック」を参照してくださ

い。

TURNサーバ要求のクレデンシャル
チェックをトラバーサルゾーンを介

して別のExpresswayに委任できるか
どうかを制御します。関連付けられ

ている認証レルムによって、どのト

ラバーサルゾーンが使用されるかが

決まります。

[オフ（Off）]：認証チャレンジを実
行するExpressway上の該当するクレ
デンシャルチェックのメカニズム

（ローカルデータベースまたは

LDAPを介してH.350ディレクトリ）
を使用します。

[オン（On）]：クレデンシャル
チェックをトラバーサルクライアン

トに委任します。

デフォルトはオフです。

委任クレデンシャ

ルチェック

（Delegated
credential
checking）

クライアントのクレデンシャルが

ローカル認証データベースに保存さ

れていることを確認します。

認証チャレンジでサーバが送信する

レルム。

認証レルム

（Authentication
realm）

TURNリレーの割り当てに使用する
ポート範囲の下限ポート。

デフォルトのTURNリレーメディア
ポートの範囲は 24000～ 29999で
す。

メディアポート

範囲の始端

（Media port
range start）

TURNの割り当てに使用するポート
範囲の上限ポート。

メディアポート

範囲の末尾

（Media port
range end）

TURNサーバステータス

TURNサーバのステータスの概要が [TURN]ページの下部に表示されます。TURNサーバがア
クティブになっていると、この概要には、アクティブなTURNクライアントの数とアクティブ
なリレーの数も表示されます。

アクティブなリレーのリンクをクリックして「TURNリレーの使用状況（TURNrelayusage）」
ページにアクセスします。このページには、Expressway上で現在アクティブなすべてのTURN
リレーのリストが表示されます。また、アクセス許可、チャネルバインド、カウンタなどの

TURNリレーの詳細も確認できます。
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