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はじめに

Cisco Webex Contact Center（Webex CC）とは、Contact Center as a Service（CCaaS）のことを指
し、組織がお客様との全行程において、やりとりをよりスマートで、プロアクティブかつ個人

に合ったものにします。

WebexCCは、以下のコアアーキテクチャ原則に従って、クラウドネイティブソリューション
としてゼロからアークテクト、設計、および開発されています。

•サービス：独立したサービス一式で、各サービスが小規模でまとまりのある機能一式を
ユーザーに提供します。

•イベント駆動型：すべてのサービスがアプリケーションが httpインターフェイス（REST
API、WebSocketインターフェイス経由のプッシュデータ）を使用するWebアプリケー
ション以外の他のメッセージングを使用して通信します。

•ステートレス/外部化ステート：サービスは、Kubernetesで展開され、Dockerコンテナで実
行されます。サービスの1つ以上のインスタンスでの障害に対しては自動的に拡張され、
復元されます。

•監視可能：すべてのサービスおよび当該サービスの展開を可能にするインフラストラク
チャコンポーネントは、Contact Center機能に影響を与える状況を測定、検出、および防
止するための標準メカニズムを使用して監視可能であり、障害が発生した場合にサービス

を迅速にトラブルシューティングして復元します。

•分離/疎結合：すべてのサービスは、Contact Centerの機能のダウンタイムなしで、個別に
構築、検証および展開、更新できます。

WebexCCサービスはAWSに展開され、以下を可能にするクラウドネイティブプラットフォー
ムを利用しています。

•複数のアベイラビリティゾーンにまたがるインフラストラクチャサービスとアプリケー
ションの可用性

•動的拡張機能を可能にするインフラストラクチャサービスとアプリケーションの弾力性
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•システムが構築および展開される方法にネイティブに組み込まれたセキュリティにより、
Webex CCが持つセキュリティ/コンプライアンス認定とともに、転送中および保存時に
データが保護されます。

•テレフォニー/音声統合のための拡張可能で安全なエッジインフラストラクチャ

•お客様へのContactCenterサービスの高可用性を可能にするプロアクティブな監視とアラー
トによる可観測性。

•ユーザー認証/承認、管理、および Contact Center機能のプロビジョニングに対して Cisco
Webexの残りの部分と東宝されています。

本書の以降のセクションでは、上記の各機能とWebex CCアーキテクチャが上記の各機能をど
のように有効化するかについて詳述されています。

論理アーキテクチャ

Contact Centerソリューションで必要なコア機能によって、お客様は一般的に使用される通信
手段を使用して組織に簡単に問い合わせることができ、素早く効率的に質問や問題に対処して

もらえるようにします。

ただし、この基本的な原則が確実に達成されるようにするために、Contact Centerを使用する
組織がアクセスできる必要のあるバックオフィス機能が複数あります。これらを次に示しま

す。

•お客様がやりとりを開始するためのメカニズム

•テレフォニー通話を Contact Centerシステムに接続する公開済み運用電話番号

•お客様が使用できる送信先Eメールアドレスおよび新しい着信Eメールを検出するメ
カニズム

•お客様がさまざまなデジタルチャンネルを介して問い合わせができる以下を含むがそ
れに限定されない機能。

• Webサイト/アプリからチャット

• WhatsApp、Facebook Messenger、Apple Business Chat、Twitterからのダイレクト
メッセージなどの一般的なメッセージングクライアントを介したダイレクトチャッ

ト

•新しいやりとりを検出し、それらを効率的に処理する機能

•これらには、自動 IVRシステム、テレフォニー/チャット用の仮想エージェントが含
まれ、やりとりの処理に関連するワークフローを定義するためのプログラマビリティ

が組み込まれています。

•最後に、必要に応じて、やりとりを処理するのに最適なスキルがあるエージェントに
やりとりをエスカレートする必要があります。
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•エージェントがやりとりを処理するための対応可否を示し、スーパーバイザがエージェン
トを監視、指導し、効率的なやりとりを可能にする運用メトリックを取得する機能。

•管理者が、エージェントとスーパーバイザが期待どおりにタスクを実行できるようにする
さまざまな Contact Center機能を構成およびプロビジョニングする機能。

これらに加え、現代の企業は、主要な業務評価基準を可視化し、追跡するデータとインサイト

にアクセスし、Contact Centerでの運尿を最適化するために機能を追加する必要があります。

さらに、プロアクティブな自動発信通話の実行、AIを使用したエージェントとスーパーバイ
ザのエクスペリエンスの強化、プロアクティブにデータをエージェントに事前に提供するため

のお客様工程の検出や把握など、専門的なContactCenterエコシステム機能と統合する機能は、
Contact Centerソリューションが進化するための明確化差別化要因です。

Contact Centerのサービスが、クラウド配信ソフトウェアサービスとして、消費される消費モ
デルについては、対応性、信頼性およびアドホックな拡張要件の自動化を確保する機能には、

最新の監視やアラートメカニズムが必要です。これにより、継続的監視、切迫した問題の検知

そして、お客様運用への影響の防止や最小化を実現できます。

「図 1 : Webex CC論理アーキテクチャ（3ページ）」は、Webex CCの論理アーキテクチャ
を示しています。

図 1 : Webex CC論理アーキテクチャ

機能コンポーネント

次のセクションでは、Webex CCのさまざまな機能コンポーネントについて説明します。

やりとり管理

Webex CCは、ユーザーがContact Centerとやりとりできるさまざまなチャンネルとして、テレ
フォニー、Eメール、およびメッセージング（ソーシャルチャンネル）をサポートします。

すべてのチャンネルでは、最初にシステムが対応し、その後、やりとりはエージェントにエス

カレートされます。
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メディアタイプ

IP電話

テレフォニーの場合、着信音声通話の処理は、通話がどのようにContactCenterに入ったか（以
下の入力メカニズムを参照）と、エントリポイントに関連付けられたWebex CCフローによっ
て決定されます。

通話が応答されると、Webex CCフロー定義に従ってさらにアクションが実行されます。これ
は、エージェントへのキューイングとルーティングの前に通話を処理する際に実行されるアク

ションをプログラムで表現したものであるか、フロー自体がエージェントへの転送はありませ

ん。

Webex CCのフロービルダーを使用すると、開発者はフローを定義し、コールがWebex CCに
着信するエントリポイントに割り当てることができます。

これらの構成エンティティとその使用法については、「構成エンティティ」で説明されていま

す。

Flow Builderの詳細については、「IVRシステム」に関する次のセクションで説明します。

電子メールとメッセージサービス

Webex CCの観点から、Webex Connectはすべてのデジタルチャンネル（エンドユーザーが
Contact Centerに連絡するために使用できる Eメール、メッセージングチャンネル）のイング
レスおよびエグレス機能を提供します。

Webex Connectフロー

•やりとりがキューに入れられてエージェントにルーティングされるまで、やりとりの処理
を決定します。これには、あらゆる形式のメッセージングおよびEメールのやりとりに対
する自動処理とボット処理が含まれます。

•着信インタラクションにビジネスロジックを適用します。

•キューイングの前にコンタクトを処理します。

•フロー自体は、ライブエージェントへの転送なしでインタラクションを処理できます。

Webex CCでサポートされるメッセージングチャンネルは次のとおりです。

• Webアプリ /モバイルアプリチャット

• WhatsApp

• Facebook Messenger

• SMS

Webex CCでサポートされているメールチャンネルは次のとおりです。

• Gmail

• Office 365

Webex Contact Centerアーキテクチャ
4

メディアタイプ



イングレスメカニズム

このセクションでは、やりとりがWebex CCに入るメカニズムについて説明します。メディア
タイプに基づいて、やりとりがWebex CCに到達するメカニズムは異なります。

たとえば、テレフォニーでは、PSTN接続、電話番号の構成、およびWebexCCへの通話のルー
ティングを有効にするために必要な物理インフラストラクチャのプロビジョニングがありま

す。

Eメール/メッセージングチャンネルの場合、イングレス構成はWebex Connectで行う必要があ
り、Eメール/メッセージングアカウントのプロビジョニングとWebex Connectフロー構成が含
まれます。

インバウンド音声

音声通話の場合、ユーザーが PSTN電話番号をダイヤルしてから Contact Centerに接続するの
が一般的なシナリオです。イングレスの観点から、これには PSTNからWebex CCに通話を
ルーティングするメカニズムが必要です。

「図 2 :着信音声のイングレスオプション（5ページ）」は、Webex CCへの音声通話の取り
込みを示しています。

図 2 :着信音声のイングレスオプション

Webex CCの音声イングレスサービスは、SIPを使用してサードパーティの呼制御を実行し、
着信通話に応答するだけでなく、転送、会議、およびその他の呼制御操作を実行します。

Webex CCでの通話の論理的なエントリポイントは、「エントリポイント」という名前の構成
エンティティです。音声イングレスの場合、エントリポイントの主要構成は、それに関連付け

られた電話番号です。これは、通常、選択した PSTNプロバイダーから取得した有効な PSTN
電話番号です。

これにより、電話番号での着信通話の検出が可能になり、通話をエントリポイントに関連付

け、エントリポイントの他の構成パラメータを使用して、やりとりのためにトリガーされる

Webex CC Flow定義に従って通話を処理します。
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注：

PSTN接続オプションの詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
cust_contact/contact_center/webexcc/Voiceonboarding2/wcc-voice-onboarding-2-book/wcc_b__
voiceonboarding_private_conn.htmlを参照してください。

音声エッジインフラストラクチャの拡張性と可用性

Webex CC VPOPインフラストラクチャには、高可用性を保証する SIP SBCの冗長ペアが含ま
れており、サポートされる同時通話量を拡大するために、より多くの SBCを追加できます。

VPOPが処理できる最大同時呼び出しは、実行中のSBCの数と、呼び出しの送信先によって異
なります。

地理的冗長性の場合、リージョン間の複数のペアにまたがるインターコネクトを備えたVPOP
SBCのメッシュがサポートされています。

音声イングレスサービスの場合、Webex CCに取り込まれる同時音声通話の増加を処理するた
めに、水平方向に拡張可能です。

音声エッジインフラストラクチャのセキュリティに関する考慮事項

次の表に、音声エッジインフラストラクチャへの接続オプションの詳細を示します。

表 1 :接続タイプ

種類接続

直接（ホワイトリストに登録されたソース IPアドレスを使用）

IPSec仮想プライベートネットワーク（VPN）または IPSec Generic
Routing Encapsulation（GRE）

サイト間（S2S）

SRTP/SIP TLS

パブリックインター

ネット

MPLS

ポイントツーポイント（P2P）

VPLS

SD-WAN

プライベートWAN

データセンターのクロスコネクト

エクイニクスのファブリック接続

プライベート接続

詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/
webexcc/Voiceonboarding2/wcc-voice-onboarding-2-book/wcc_b__voiceonboarding_private_conn.html
を参照してください。
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IVRシステム

エントリポイントに関連付けられた電話番号に着信するすべての音声通話は、Webex CCが応
答し、エントリポイントに関連付けられたWebex CC Flowの実行が開始されます。

Webex CC Flow Builderは、アクティビティと呼ばれるプログラミング構造/オペレータと機能
ブロックを提供するため、管理者または IVRロジックを設計および導入担当者は、これらのビ
ルディングブロックを組み合わせて Flow定義を作成できます。

Flowがサポートするプログラミング構造は次のとおりです。

•宣言と変数の設定 –フロー実行に関連付けられた状態

•変数の値を設定するペブル式

•条件付きチェック

•ループ –条件分岐と移動（アクティビティを連鎖させる機能）を使用

• Invoke REST API

•データの解析 –通常、API応答の解析に使用される JSON、TOML、XML。

•構成アクティビティ

Flowが提供する代表的なアクティビティは次のとおりです。

•メッセージの再生

•ユーザーデータの収集

•別の接続先/電話番号に通話を転送

•仮想エージェントに通話を送信

•エージェントが応答できるように、通話をキューに入れる。

（注）

アクティブな通話ごとに、フロー実行のインスタンスも、通話が終了するまでアクティブにな

り、フローの同時実行が発生します。

フロー実行の各インスタンスは、フローに関連付けられたデータ/状態および通話によって隔
離された環境を提供します。

通話のライフサイクル全体を通じて、フローは発生する特定のイベントに応答してそれらを処

理することもできます。たとえば、エージェントが通話に応答した場合、イベントハンドラは

エージェントデスクトップインターフェイスでスクリーンポップをトリガーできます。

Webex CCフローの詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_
contact/contact_center/webexcc/SetupandAdministrationGuide_2/b_mp-release-2/b_cc-release-2_chapter_
0100.html#Cisco_Generic_Topic.dita_e338e055-64b0-4973-bd52-8a5581dcb0eeを参照してくださ
い。
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仮想エージェントサポート

Flowは、Webex Control Hubで事前定義されている仮想エージェントにやりとりをハンドオフ
するアクティビティを提供します。

通話が仮想エージェントに接続されると、会話型の IVRエクスペリエンスがユーザーに提供さ
れ、アクティビティは通話終了またはエージェントへの通話エスカレーションで終了します。

エスカレーションの場合、エージェントが応答する通話をキューに入れるようにフローを設定

できます。

着信デジタルインタラクション

Eメールおよび着信でのやりとりのメッセージングチャンネルの場合、Webex CCはWebex
Connectを使用してアセットのプロビジョニングし、フローで着信でのやりとりに対応し、
Webex Connect Flowが明示的にやりとりをキューできるようにWebex CCをルーティングしま
す。これによりエージェントが対応できるようになります。

「図 3 : Eメールとメッセージングのイングレスオプション（8ページ）」は、Webex CCで
の Eメールの取り込み、メッセージングでのやりとりを示しています。

図 3 : Eメールとメッセージングのイングレスオプション

仮想エージェント /ボットの統合

Eメールおよびメッセージング/ソーシャルチャンネルでのやりとりの場合、仮想エージェン
ト/ボット処理はWebex Connect Flowで構成されます。

Virtual Agents for Voiceと同様に、ボット処理が結果としてエスカレートして終了した場合、や
りとりはキューに入れられ、エージェントにルーティングされます。

ルーティングとキューイング

Webex CCは、フローで定義されているように自動ハンドラで着信した問い合わせを処理しま
す。フローは問い合わせをキューに入れるか、エージェントに直接キューするかを決定する場

合があります（エージェント固有のキュー–テレフォニー/音声でのやりとりのみサポート）。
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キューに入り、エージェントが対応可能な場合、そのエージェントが予約され、やりとりがそ

のエージェントにルーティングされます。対応可能なエージェントがいない場合、やりとりは

キューに留まり、フローはキューイングアクティビティに接続されたハンドラでお客様への対

応を続行します。

エージェントが対応可能になると、ハンドラが中断され、エージェントにやりとりが割り当て

られます。

「図 4 :キューイングとルーティングアーキテクチャ（9ページ）」は、キューイングとルー
ティングアーキテクチャを示しています。

図 4 :キューイングとルーティングアーキテクチャ

エージェント選択

Webex CCのキューは、次のエージェント選択アルゴリズムをサポートしています。

• Longest Available Agent Routing

• Skilled Based Routing

• Longest Available Agent（LAA）

• Best Available Agent（BAA）

エージェントは、チームを介してキューに関連付けられます。

キューには、複数の通話配布グループ（各グループには1つまたは複数のチームがあります）
を順番に割り当てることができ、通話配布グループがキューに追加されるまで待機するように

構成されています。これにより、時間の経過と共に、一致するエージェントの検索スペース

を、通話配布グループに追加するように拡張されます。

スキルベースのルーティングの場合、キューに関連付けられたエージェントに一致するスキル

要件の中から、LAAまたは BAA構成に基づいてエージェントが選択されます。

音声/テレフォニー固有の追加機能

エージェントベースのルーティング（音声/テレフォニーチャンネルのみ）
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Webex CC Flowは、QueueToAgentアクティビティを使用して、エージェント IDに基づいて選
択したエージェントにやりとりを直接ルーティングできます。

エージェントがやりとりに対応できない場合、やりとりはエージェント専用キューでパークさ

れ、エージェントが対応可能になるのを待ちます。

詳細なキュー情報

WebexCCFlowは、GetQueueInfoアクティビティを使用して、Position inQueue（PIG）、Estimated
Wait Time（EWT）、キューで対応可能なエージェント数などのキューのリアルタイム情報を
取得でき、問い合わせをキューにいれるかどうかの判断に使用します。

サービスコールバック

Webex CC Flowは、Callbackアクティビティを使用して、キュー内の位置を維持しながら、お
客様を通話から切断し、キューの仮想でのやりとりがエージェントにルーティングされた際

に、コールバックを受信します。

オーバーフロー処理

Webex CCは、Capacity Based Teams（CBT）を使用したオーバーフロー処理をサポートしてい
ます。

CBTは、容量と、その容量を提供する外部の関連DNを持つ通常のチームのようなものです。
これは、Queue Call Distribution Cyclesで他のチームと一緒に構成できます。

通常、これは最後のサイクルとして構成されます。これにより、構成されたすべて通話配布グ

ループがやりとりに対応するために一致する応答可能なエージェントを見つけられなかった後

でも、応答可能なエージェントがいない場合、オーバーフローとして機能します。

エージェントデスクトップ操作

エージェントがWebex CCエージェントデスクトップにログインしたら、エージェントは、自
分への着信通話を接続する電話番号を指定します。エージェントが Cisco Webex Callingユー
ザーの場合、これは PSTN電話、携帯電話、または内線番号です。

この番号は、通話をルーティングできる有効な電話番号にしなければならないのでご注意くだ

さい。有効な番号でない場合、エージェントは、着信通話を受けることはできません。

エージェントが対応しているやりとりの種類に基づき、エージェントデスクトップのウィジェッ

トは、特定のメディア制御操作を実行する機能を提供します。

たとえば、通話に応答したら、エージェントは、通話関連の次の操作を実行できます。

•通話を保留にする

•相談通話を開始する

•通話を他の電話番号（例：エージェンの電話番号）/エントリポイントに転送する

•別のエージェントに電話会議を行う

•通話を別のキューに転送する

•通話を終了する

Webex Contact Centerアーキテクチャ
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エージェントデスクトップを使用すると、デスクトップ機能を拡張し、それをエージェントが

作業を効率的に行うために必要なウィジェットのコレクションとして作成することで、そこに

カスタムウィジェットを追加できます。

デスクトップアーキテクチャ

エージェントデスクトップは、Webコンポーネントアーキテクチャに基づいて、ウィジェッ
ト構築をホストするマイクロフロントエンドベースの単一ページアプリケーションです。す

べての標準/ストックウィジェットは、APIまたはサーバー側のプッシュメカニズムが取得し
たデータを利用しています。

これらは通常、呼び出しの応答がWebSocket接続を介してデスクトップに送信される非同期
APIです。

Webex CCエージェントデスクトップはシスコの共通アイデンティティ（CI）を使用してユー
ザーを認証し、トークンは、すべてのAPI呼び出しに渡されます。カスタムウィジェットの場
合も同様で、認証モデルに基づき、カスタムウィジェットの認証モデルが CIと統合されてい
る場合は、エージェントにシングルサインオンを指定します。

エージェントがやりとりに関与すると、そのやりとりステージングまたは関連するデータに対

するすべての更新もWebSocket接続を介してデスクトップにプッシュされます。

接続と遅延に対するデスクトップの復元力

非同期APIとサーバー側のプッシュにより、拡張が可能になり、WebSocketインターフェイス
への接続の損失が検出され、デスクトップが再接続と再ログインを試行します。

「図 5 :エージェントデスクトップアーキテクチャ（11ページ）」は、Webex CCのエージェ
ントデスクトップアーキテクチャを示しています。

図 5 :エージェントデスクトップアーキテクチャ

Webex Contact Centerアーキテクチャ
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管理および構成設定

お客様の導入準備

Webex Control Hubは、パートナーとお客様が使用する主要なインターフェイスで、お客様の
導入準備と機能の有効化と構成を行います。

組織と Contact Centerの機能が Control Hubでプロビジョニングされると、Webex CCでワーク
フローがトリガーされ、お客様が選択したサービスに従って、すべての Contact Center機能を
プロビジョニングするための残りの手順が実行されます。

すべての Contact Centerのプロビジョニングは、BPMワークフローエンジンを使用して実行さ
れます。BPMワークフローエンジンは、関連する手順を宣言的な方法で定義し、プロビジョ
ニング手順全体を障害に対して強くし、データの完全性を確保できるようにします。

「図 6 :お客様の導入準備ワークフロー（12ページ）」は、Webex CCのプロビジョニング
ワークフローを示しています。

図 6 :お客様の導入準備ワークフロー

構成エンティティ

組織内にスコープされたWebex CCの主要な構成エンティティは次のとおりです。

拠点

拠点とは、1つ以上のチーム、ユーザー（エージェント/スーパーバイザ）が配置されている場
所のことです。

すべてのユーザーとチームは拠点に属している必要があります。

チーム

ユーザーのグループ。チームは、キューを介してエージェントにやりとりを分散するために使

用されます。

すべてのチームは拠点に属している必要があります。

エージェント

Webex Contact Centerアーキテクチャ
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エージェントデスクトップにログインし、Webex CCで構成されているメディアタイプでのや
りとりに対応するユーザーです。

スーパーバイザ

スーパーバイザはチームに割り当てられ、エージェントを監視/指導し、スーパーバイザが割
り当てられているチームに属するチームレベルのステータスとエージェント統計情報にアクセ

スできます。

キュー

キューは、エージェントが対応可能になるのを待っている間にやりとりを保持できる論理構成

体であり、エージェントにルーティングされます。

キューは、エージェントの検索スペースとしてチームにマッピングされ、他のチームを検索ス

ペースに追加することにより、経過時間のしきい値に基づいて検索スペースを拡張する機能を

備えています。

エントリポイント

エントリポイントは、Webex CCに着信するやりとりのイングレスポイントを表す論理構成体
です。テレフォニーの場合、これは主に通話が到着する電話番号にマッピングされ、Eメール/
メッセージングチャンネルの場合、エントリポイントはWebex Connectのアセット構成を指し
ます。

フロー

やりとりの処理に関連するステップを決定するエントリポイントに関連付けられたフロー（ルー

ティング戦略を介して）です。

テレフォニー以外のチャンネル（Eメール/メッセージング/ソーシャル）の場合、フローは、
Webex Connectのアセット構成の一環として選択されます。

複数の地理的 Contact Centerのアクセス制御

Webex CC管理者は、特定の拠点、チーム、キュー、およびエントリポイントへのアクセス権
を持つユーザープロファイルを構成できます。さらに、拠点とチームの階層型性質により、特

定の拠点へのアクセスが指定されると、それらの拠点またはそのようなチームに明示的に指定

されたサブセットに属するチームまたはチームに関連する日付のみにユーザーがアクセスでき

ます。

キューとエントリポイントの場合、それらは組織レベルで共通であるため、地理的な場所（特

定のエージェントとチームが配置されている拠点）に対して個別のエントリポイントとキュー

を構成でき、スーパーバイザ/ユーザーは適用可能な特定の拠点のエンティティにアクセスで
きます。

「図 7 :ユーザープロファイルにマップされた構成エンティティ（14ページ）」は、主要な構
成エンティティと、これらのエンティティを参照するユーザープロファイルを示しています。

Webex Contact Centerアーキテクチャ
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図 7 :ユーザープロファイルにマップされた構成エンティティ

これらのエンティティへのアクセスを制限することとは別に、Webex CC管理者は、ユーザー
が管理インターフェイスでアクセスできる特定の機能/モジュールを制御できます。これによ
り、Webex CC管理インターフェイスのセクション/機能だけでなく、特定のエンティティに対
する管理/構成権限を持つユーザーも持つことができます。

レポートと分析

Webex CCは、一連のリアルタイムストリーム処理サービスを使用して、やりとりのライフサ
イクル中にさまざまなサービスによって生成された個別のイベントを処理し、サブスクライブ

したクライアントに公開される定義された一連のリアルタイムデータセットを生成します。

さらに、これらのイベントはさらに処理、変換、および集約され、結果のデータセットは永続

化され、データ消費APIおよびレポートおよびデータ視覚化インターフェイスであるAnalyzer
を介して取得されます。

「図 8 :WebexCCデータ処理パイプラインと消費インターフェイス（15ページ）」は、Webex
CCのデータ処理および消費インターフェイスを示しています

Webex Contact Centerアーキテクチャ
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図 8 : Webex CCデータ処理パイプラインと消費インターフェイス

統合

お客様が使用できる機能を拡張、強化するWxCCへのすべての外部統合は、標準の公開 API
を使用しています。

Webex CCで使用できる APIインターフェイスのタイプは次のとおりです。

• REST API

•を使用したサーバー側プッシュ

•ウェブフック

• WebSocketメッセージ

CRMの統合

Webex CCは、顧客関係管理（CRM）システムとの 2つの統合モードをサポートします。

•デスクトップ組み込みコネクタ

• IVRの HTTP(S)コネクタを介したフロー統合

デスクトップ組み込みコネクタ：主要なインターフェイスとしての CRMアプリケーション

この操作モードの場合、エージェントはプライマリアプリケーションとして CRMコンソール
にログインします。

Webex Contact Centerアーキテクチャ
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Webex CCは組み込みアプリケーション（組み込みデスクトップアプリケーションまたは組み
込みソフトフォンとも呼ばれます）で、主にContact Centerにログインし、Webex CCをルート
する Contact Centerでのやりとりを受信するために使用されます。

通話を受信すると、CRM統合は CRMコンソールで次のアクションを実行します。

• ANIまたはその他の通話関連データに関連付けられたお客様レコードをスクリーンポップ
します。

•お客様レコードのアクティビティメモとしての通話後のメタデータ

• CRM内の問い合わせをクリックし、「クリックして通話」を許可すると、お客様に通話
を発信できるようになります。

• CRMのプライマリレポート用に、CRMレポートテーブルにコールレコードを転記しま
す。

•エージェントデスクトップと呼制御両方のフル機能を提供します（デスクトップアプリの
組み込みバージョンと縮小バージョン）

CRMとの統合のプライマリモードは、WebexCCデスクトップアプリケーションを別の iFrame
に埋め込むことです。

さらに、WebexCCデスクトップアプリケーションは、カスタムヘッドレスウィジェット（ユー
ザーインターフェイスなし）をバックグラウンドで実行し、基盤となる CRMシステムと対話
して、エージェントに代わって自動化されたアクションを実行します。

インタラクションは、ヘッドレスウィジェットが使用する2つのSDKによって実行されます。

• Webex CC Desktop JS SDK：これは、エージェントと問い合わせのアクションをイベント
リスナーに登録するようにWebex CCが提供する JavaScript SDKです。

• CRM JS SDK：これは、CRMでの REST APIコールを抽象化する、CRMごとに適用可能
な CRMクライアント SDKです。たとえば、Salesforceの場合、Salesforceが提供する CTI
JSライブラリを使用して、CRM内でアクションを実行し、イベントをリッスンします。

「図 9 : CRMコネクタ組み込みデスクトップコネクタアーキテクチャ（17ページ）」は、
CRM組み込みWebex CCデスクトップとコネクタアーキテクチャを示しています。
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図 9 : CRMコネクタ組み込みデスクトップコネクタアーキテクチャ

Webex CCは、上記の統合のために次の CRMソリューションをサポートしています。

• Salesforce

• ServiceNow

• Microsoft Dynamics 365

• Zendesk

• Freshdesk

詳細については、https://help.webex.com/en-us/result/
integrate%20with%20webex%20contact%20center?offset=10を参照してください。

CRMコネクタ、機能セット、および変更ログを有効にするためのWebex CCデスクトップレ
イアウトの構成の詳細については、https://github.com/CiscoDevNet/
webex-contact-center-crm-integrationshttps://github.com/CiscoDevNet/
webex-contact-center-crm-integrationsを参照してください。

CRMコネクタのグローバルな可用性

CRMコネクタは、Webex CCが運用されているすべての地域で利用できます。

柔軟な拡張とパフォーマンス

Webex CCは、CRMアプリケーションと AWS CloudFront CDNのWebex CCデスクトップ間の
双方向通信を可能にするカスタムウィジェットをホストし、アベイラビリティゾーンとリー

ジョン全体でウィジェット AWSの高可用性を確保します。

CRM統合固有の計算はすべて、エージェントが CRMアプリケーションを使用し、Webex CC
デスクトップが CRMアプリケーションに組み込まれているブラウザで実行されます。

Webex Contact Centerアーキテクチャ
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セキュリティ

CRMコネクタはWebex CCエージェントデスクトップレイアウトを介して呼び出され、オプ
ションのパラメータはデスクトップレイアウトを介してウィジェットに渡され、機能のオンと

オフを切り替えます。

たとえば、Salesforceアクションウィジェットを有効にするために、管理者はデスクトップレ
イアウトパラメータ設定である sfdcWidgetEnabledを Trueにします。

パッケージのインストール

統合が双方向で機能させるには、CRMコンソールに組み込みアプリケーションがインストー
ルされている必要があります。これは、iFrame内でのデスクトップアプリケーションのロー
ドをサポートするためです。

すべてのデスクトップ埋め込みコネクタは、CRMマーケットプレイスで入手できます。

これらの数が多い場合―

ServiceNow: https://store.servicenow.com/sn_appstore_store.do#!/store/application/
6c8e2a4edbc73410e1c75e25ca961947/1.0.5?

Zendesk: https://www.zendesk.com/marketplace/apps/support/202570/webex-contact-center/

マーケットプレイスアプリケーションをインストールすることで、必要なプラグインがアク

ティブ化され、必要な XMLファイルが CRMコンソールにインポートされ、CRMでの通話記
録のレポートがサポートされます。

IVRの HTTP(S)コネクタを介したフロー統合

Webex CC Flow Builderは、HTTP(S)コネクタを使用して、Webex Control Hubで構成され、
Webex CC Flowで使用されるWebex CCと CRMシステム間の双方向データフローをサポート
します。

これらは主に、音声インタラクション内のパーソナライズと、IVR内のカスタマイズされた
ルーティングに使用されます。

デフォルトでは、Webex CCは Control Hubで Salesforce HTTPコネクタをサポートします。他
の CRMコネクタは、Webex Control Hubのカスタムコネクタとして追加できます。

HTTPコネクタの詳細については、https://github.com/CiscoDevNet/
webex-contact-center-crm-integrationsを参照してください。

IVR HTTPコネクタ：

• Salesforce IVR HTTPコネクタ（組み込み）：https://github.com/CiscoDevNet/
webex-contact-center-crm-integrations/tree/main/Salesforce/salesforce-ivr-http-connector

• Zendesk IVR HTTPコネクタ（カスタム）：https://github.com/CiscoDevNet/
webex-contact-center-crm-integrations/tree/main/Zendesk/zendesk-ivr-http-connector

• ServiceNow IVR HTTPコネクタ（カスタム）：https://github.com/CiscoDevNet/
webex-contact-center-crm-integrations/tree/main/ServiceNow/servicenow-ivr-http-connector
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アウトバウンドキャンペーン管理

Webex CCは、Acqueonのキャンペーン管理ソリューションを使用したアウトバウンドプレ
ビューキャンペーンをサポートしています。

詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/
webexcc/SetupandAdministrationGuide_2/b_mp-release-2/wcc_oem-integration-with-acqueon.htmlを
参照してください。

Workforce Optimization

Webex CCは、業界をリードするベンダーのワークフロー最適化と品質管理ソリューションを
サポートしています。

エージェントデスクトップの拡張

Webex CCエージェントデスクトップおよびスーパーバイザデスクトップは、デスクトップで
カスタムウィジェットを開発および実行することにより、デスクトップ機能の拡張を可能にし

ます。

詳細については、https://developer.webex-cx.com/documentation/guides/desktopを参照してくださ
い。

その他の API

Webex CCで実行できる他の API統合の詳細については、https://developer.webex-cx.com/
documentation/getting-started/を参照してください。

展開と接続

Webex CCは AWSに展開されており、現在次の地域で利用できます。

• US

•米国東部バージニア北部

•米国 -西北カリフォルニア（Voice Media Ingressのみ）

• Canada

•一元化された

• UK

•ロンドン

•ヨーロッパ

•フランクフルト

•アジア太平洋

•東京
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アウトバウンドキャンペーン管理

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/webexcc/SetupandAdministrationGuide_2/b_mp-release-2/wcc_oem-integration-with-acqueon.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/webexcc/SetupandAdministrationGuide_2/b_mp-release-2/wcc_oem-integration-with-acqueon.html
https://developer.webex-cx.com/documentation/guides/desktop
https://developer.webex-cx.com/documentation/getting-started/
https://developer.webex-cx.com/documentation/getting-started/


•シドニー

テレフォニーのマルチリージョン接続

エージェントとお客様が異なる地域にいるグローバル組織を実現するため、Webex CCは、音
声メディアエッジとイングレスサービスが実行されている地域に対して、ローカルの地域内で

メディアを維持するようサポートする必要があります。

「図 10 :地域メディアによる複数地域展開（20ページ）」は、地域メディアによる複数地域
展開を示しています。

図 10 :地域メディアによる複数地域展開

メディアエッジとイングレスサービスは、以下の地域で展開されます。

Webex Contact Centerアーキテクチャ
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表 2 :

次世代メディアサービ

ス（AWSリージョン）
*

メディアエッジ（音声

POP）
Webex CCサービス
（AWSリージョン）

地域

北バージニア

北カリフォルニア

ニューヨーク

ロサンゼルス

北バージニアUS

一元化されたバンクーバー

トロント

一元化されたCanada

サンパウロ

リオデジャネイロ

ブラジル

フランクフルトフランクフルト

アムステルダム

フランクフルトヨーロッパ

大阪大阪大阪英国

ムンバイプネ

ハイデラバード

インド

シンガポールシンガポールシンガポール

東京東京

大阪

東京日本

シドニーメルボルン

シドニー

シドニーオーストラリア

*地域で利用可能な次世代メディアサービスの詳細については、「次世代音声メディアプラッ
トフォーム」を参照してください。

セキュリティとプライバシー

インフラストラクチャのセキュリティ

Edgeの音声インフラストラクチャ

Voice Edgeコンポーネントにより、お客様のネットワーク/PSTNキャリアからの SIPトラック
を終了できます。これは、Edgeコンポーネントへの接続を許可するホワイトリスト登録され
た Ipsに基づいて有効化されます。
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https://help.webex.com/en-us/article/560kt8/Next-Generation-voice-media-platform
https://help.webex.com/en-us/article/560kt8/Next-Generation-voice-media-platform


インフラストラクチャセキュリティの計算

Webex CC computeインスタンスは、AWSでプロビジョニングされ、サービスは、Kubernetes
クラスタのポッドとして実行されます。これには、複数の名前空間があり、各中江空間へのア

クセスは、個別のログイン情報によって制限されています。

すべてのインフラストラクチャのプロビジョニングは、手動ではなくコードを使用して実行さ

れます。つまり、ログイン情報に手動でアクセスすることはできません。

特定のサービスやチームの特定のセットに対して構成された特定のパスをもつ中央ログイン情

報ストアがあります。ログイン情報ストア自体へのアクセスは制限されており、ビルドやデプ

ロイメントシステムのシークレットとして構成されています。

インフラストラクチャコンポーネントやサービスはAWSVPCの外部では直接公開されていま
せん。明示的に公開されているインターフェイスのみが APIやWebSocketサーバーで、API
ゲートウェイを使用して制限および管理されています。

これとは別に、ログ、メトリクス、デプロイメント詳細、ぶり度ステップ、テスト結果の閲覧

用にデベロッパーが使用する特定の内部システムとインターフェイスがあります。これらは、

ロールやグループで保護されており、シスコ内部認証システムと統合されています。

ユーザーインターフェイスの認証と承認

さまざまな Contact Centerユーザー（エージェント、スーパーバイザ、管理者、アナリスト）
が使用するすべてのユーザーインターフェイスは、シスコ共通アイデンティティベースのBearer
トークン認証（OAuthフロー）に基づいて保護されています。

承認は、トークンを取得したユーザーのロールとトークンに割り当てられたスコープを使用し

て実行されます。

データセキュリティ

移動中のデータ

展開されたサービス/インフラストラクチャコンポーネントのインターフェイスはいずれも、
外部の着信トラフィックに直接公開されません。

一部のサービスでは、http APIを使用してこれらのインターフェイスをゲートウェイ経由で公
開し、すべての着信 https（WebSocketのものを含む）は ALBで終了し、http経由の内部トラ
フィックはサービスにルーティングされます。

すべての発信でのやりとりはhttps /TLS（http以外のプロトコルの場合）を介して行われます。

VPCの内部では、http /カスタム TCPプロトコルを介したサービス間の内部通信は、プレーン
TCPソケットを介して行われます。

保管中のデータ

保管されるすべてのデータは、ストレージレイヤーで暗号化されます。さらに、VPCの外部に
あるこれらのデータストアは保護されており、ログイン情報を使用したアクセス制御と認証

は、シークレットストアに安全に保存および管理されます。
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「図 11 :転送時と静止時のデータセキュリティ（23ページ）」は、転送時と静止時のデータ
フローとセキュリティモデルを示しています。

図 11 :転送時と静止時のデータセキュリティ

データプライバシー

エンドユーザーの PIIデータ

やりとりをプログラムで制御するWebexCCFlowを使用すると、ユーザーデータを収集できま
す。これは、特に「機密データを含む」とタグ付けされたフロー変数に割り当てることができ

ます。このようなデータの値は、暗号化されており、転送パスにあるサービスは、このデータ

にアクセスできません。

さらに、そのようなデータはWebexCCレポートデータストアに保持されることはなく、ログ/
メッセージングインフラストラクチャには暗号化されたデータが含まれ、クリアテキストデー

タはWebex CC内のどこにも保管されません。

Contact Centerエージェント/スーパーバイザの PIIデータ

Contact Centerユーザー関連のデータは、ログで編集され、Webex CCデータストアでデータ分
析用に利用され可視化されます。

拡張性

拡張の要因

Webex CCの場合、拡張に影響を与える要因は次のとおりです。

•現在ログオンしているエージェント数

Webex Contact Centerアーキテクチャ
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•進行中のやりとり数

•それらのやりとりで実行されるアクション

•やりとりへの対応以外で、スーパーバイザ/エージェントが同時に実行するアクション数

•生成および保持されたデータ量

拡張を有効にするアーキテクチャの側面

WebexCCのアーキテクチャおよび設計に基づく原則により、さまざまなサービスおよびプラッ
トフォームコンポーネント用にプロビジョニングされたインフラストラクチャによって適用さ

れる制限内で、必要に応じてソリューションを動的に拡張できます。

イベント駆動型アーキテクチャ

Webex CCのサービスはメッセージを使用して通信します。重要なメッセージ処理フローには
IO操作のブロックは含まれず、メッセージの処理に必要な状態は、メッセージを処理してい
るサービスのインスタンスにローカライズされます。

ステートレスサービス（外部化ステート）

ステートレスサービスは、サービスの追加インスタンスを簡単に追加/削除することにより、
弾力性を実現します。本質的にステートフルな特定のサービスがあり、それらには外部化され

たステートストアがあります。インフラストラクチャは、自動リバランス/状態転送/状態を必
要とするインスタンスへの状態のローカライズによって、そのようなサービスのインスタンス

数を動的に変更します。

柔軟なインフラストラクチャ

すべてのサービスはKubernetesで実行され、インフラストラクチャ（別名Kubernetesノード）
は使用状況に基づいて自動的に拡張されます。これにより、事前構成された最大高しきい値ま

で、さらにコンピューティングノードを動的に追加できます。

負荷予測と定期的検証

すべてのサービスはパフォーマンス特性についてベンチマークされ、拡張パターンはサービス

レベルで検証されます。

さらなる継続的検証、ピーク負荷および耐久性テストは、拡張に影響を与える属性の予測され

る成長に合わせて調整されたテストパラメータを使用して実施されます。これにより、ボトル

ネックの特定、インフラストラクチャリソース使用率の高しきい値の更新および実行日への準

備が可能になります。

信頼性と可用性

イベント駆動型アーキテクチャとステートレスサービスによって、復元力と弾力性が実現しま

す。ただし、機能が影響を受ける前に障害が検出され、対処されるようにするために、Webex
CCは次の戦略を採用しています。

•インフラストラクチャの可用性と信頼性

Webex Contact Centerアーキテクチャ
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•すべてのWebex CCサービスとインフラストラクチャコンポーネントは、常に 3つの
AWSアベイラビリティゾーンに展開されます。

•これにより、WebexCCはアベイラビリティゾーンの障害に対して復元力があり、
障害が発生した場合、障害が発生したインスタンスは新しいインスタンスに自動

的に置き換えられます。

•継続的監視とアラート

•障害発生時にアラートをトリガーするサービスおよびインフラストラクチャコンポー
ネント用内部および外部プローブ。

•サービスおよびインフラストラクチャコンポーネントから取得され、一致するルール
を検出してアラートをトリガーするルールエンジンによって処理されるメトリック。

•継続的検証とアラート

•定期テストが実行され、障害時にアラートがトリガーされます

•これらのアラートはプロアクティブなインシデントを作成し、お客様に影響を与える
実際のインシデントとして処理されます。

•これは、お客様への影響を未然に食い止めるのでシステムの可用性と信頼性に貢
献します。

•継続的インテグレーションと継続的デリバリ

•これはエンジニアリングプロセスとデリバリーパイプラインであり、Webex CCでの
サービスの迅速で信頼性の高い構築、検証、およびサービスの展開/サービスへの変更
を可能にします。

•コードから本番環境まで、必要なすべての検証を行いながら完全に自動化された
展開を実行する機能により、障害に応じて変更を展開する必要がある場合に、リ

スクが軽減され、解決までの時間が最小限に抑えられます。

•遮断器とキルスイッチ

•システムのさまざまな部分/Webex CCの特定の機能は、障害の連鎖的な影響を最小限
に抑えるために、すべてのお客様または一部のお客様に対して選択的に無効にするこ

とができます。

•これにより、障害面を最小限に抑え、コアな Contact Center機能の可用性をお客
様に提供できます。

監視と障害検出

「図 12 :継続的な監視と障害検出（26ページ）」は、Webex CCの継続的な監視、検証、お
よびアラートのメカニズムを示しています。
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図 12 :継続的な監視と障害検出

ビジネスの継続性とディザスタリカバリ

ディザスタリカバリおよびビジネス継続性プロセスは、リージョン内の大規模な停止を確実に

検出し、リージョン内のお客様へのサービスを確実にリカバリするために必要な手順を導入し

ます。

ディザスタリカバリおよび管理プロセスに従って、リカバリの手順が文書化され、検証され、

定期的に更新されます。

Webex CCサービスは、AWSリージョン内の 3つの個別のアベイラビリティゾーンに展開さ
れます。各アベイラビリティゾーンは、リージョン内の異なる物理的な場所であり、独立した

ユーティリティを備えています。

AWSリージョンに完全な障害が発生した場合、Webex CCは AWSに依存してリージョンを回
復し、リージョン全体を含む長期にわたる停止の場合、Webex CCデータセンターは新しい
AWSリージョンでプロビジョニングされ、主要な顧客の設定とデータを復元します。新しい
AWSリージョンのお客様向けに、

これには自動化が含まれますが、プロセスをトリガーするための手動介入と、お客様に対して

Contact Centerを稼働できるように、必要な構成とデータがリストアされるように監視する必
要があります。

準拠および認定

Webex Contactには、セキュリティ認定の広範なリストがあります。これらの認証は定期的に
最新の状態に保たれます。

• PCI DSS QSA

• CAIQ

• HIPAA & HITECH

Webex Contact Centerアーキテクチャ
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• CSAスターレベル 1

• CSAスターレベル 2（第三者の独立した評価）

• SOC2

• ISO27001（情報セキュリティの国際標準規格）

• ISO27017（クラウドサービスプロバイダー向けセキュリティ標準規格）

• ISO27018（クラウドにおける個人データの保護に重点を置いたセキュリティ標準規格）

• ISO27701（データプライバシー拡張）

• C5ドイツ標準規格、サイバー攻撃に対する運用上のセキュリティを実証

詳細については、「Webex Contact Centerサービスのプライバシーデータシート」を参照して
ください。
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https://www.cisco.com/c/en/us/products/collateral/contact-center/webex-contact-center/datasheet-c78-744541.html#Datasecurityanddataprivacy
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