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高可用性の設計
Cisco Contact Center Enterpriseソリューションは、設計により高可用性の機能を備えています。ソ
リューション設計には、コアコンポーネントの冗長性を含める必要があります。冗長コンポーネ

ントは自動的にフェールオーバーし、手動操作なしで復元します。設計にも基本以上の高可用性

機能を含めることができます。導入を成功させるには、データや音声インターネットワーキング、

システム管理および Contact Center Enterpriseソリューション設計および構成に関する経験がある
チームが必要です。

高可用性を促す各変更には、コストがかかります。このコストには、より多くのハードウェア、

より多くのソフトウェアコンポーネント、およびより多くのネットワーク帯域幅が含まれる場合

があります。コストと変更による結果のバランスを取ってください。フェールオーバーシナリオ

中に切断を防止することはどれくらい重要でしょうか。システムの一部が復旧するまで、カスタ
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マーに数分待ってもらうことは許容範囲でしょうか。障害中、一部の通話のコンテキストがなく

なってしまうことをカスタマーは許してくれるでしょうか。初期設計中により優れたフォールト

トレランスに投資し、将来的な拡張性のためにコンタクトセンターを配置するでしょうか。

導入サイクルにおける再設計や今後のメンテナンスの問題を避けるために慎重に計画しましょう。

すべての導入サイトの将来的な拡張性を念頭に置いて常に、最悪の障害シナリオを想定して設計

します。

このガイドでは、Contact Center Enterpriseソリューションそのものの設計に焦点を当ててくださ
い。ソリューションは、他のシステムのフレームワークで動作します。このガイドでは、コンタ

クトセンターをサポートする各システムに関する完全な情報は記載されていません。このガイド

は、Cisco Contact Center Enterprise製品に焦点をおいています。このガイドで別のシステムについ
て説明する場合は、包括的なビューは提供されません。完全な Cisco Unified Communications製品
一式に関する情報は、

http://www.cisco.com/en/US/docs/voice_ip_comm/uc_system/design/guides/UCgoList.htmlに記載されて
いるシスコソリューション設計書を参照してください。

Note

次の図は、フォールトトレランス Unified CCE単一サイト展開を示しています。

Figure 1: Unified CCEコンポーネントの冗長性

Contact Center Enterpriseソリューションは、実稼働環境で非冗長性（シンプレックス）導入をサ
ポートしません。テスト環境のみで非冗長展開を使用できます。

Note
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この設計は、冗長性に対して、コンポーネントがどう重複するかを示しています。すべてのContact
Center Enterprise導入は、冗長 Unified CM、Unified CCE、Unified CVPのコンポーネントを使用し
ます。冗長性のために、導入でコアシステムの半分が失われることがありますが、ソリューショ

ンは引き続き機能します。この状態の場合、導入では、Unified CVPを介してコールを VRUセッ
ションまたは引き続き接続されているエージェントに再ルーティングできます。可能な場合は、

コンタクトセンターを導入して、UnifiedCMPublisherでデバイス、コール処理、またはCTIManager
サービスが実行されていないことを確認します。

自動フェールオーバーとリカバリを有効にするには、冗長コンポーネントをプライベートネット

ワークパスでインターコネクトします。コンポーネントは、障害検出にハートビートメッセージ

を使用します。Unified CMは、フェールオーバーとリカバリにクラスタ設計を使用します。各ク
ラスタには、発行元と複数のサブスクライバが含まれます。エージェントの電話とデスクトップ

はプライマリターゲットに登録されますが、プライマリで障害が発生した場合は、バックアップ

ターゲットに自動的に再登録されます。

高可用性と仮想化
仮想化された導入では、高可用性を維持するためにコンポーネントを慎重に配置します。高可用

性をサポートするメカニズムは同じです。ただし、1回の障害から複数のフェールオーバーを最
小限に抑えるためのコンポーネントを分散します。ダイレクトアタッチドストレージ（DAS）の
みシステムを展開する場合は、次の点を検討してください。

• VMが失敗すると、VMにインストールされているコンポーネントすべてがダウンします。

•物理サーバが失敗すると、その VMware vSphere Hostにインストールされている VMすべて
がダウンします。

共有ストレージを備えるシステムへの導入では、VMware高可用性機能の一部を使用して、復元
力を向上できます。サポートされる VMware機能の詳細については、http://www.cisco.com/c/dam/
en/us/td/docs/voice_ip_comm/uc_system/virtualization/cisco-collaboration-virtualization.htmlの「シスコ
コラボレーション仮想化」を参照してください。

ハードウェア障害の影響を最小限に抑えるために、次のガイドラインに従います。

•プライマリ VMとバックアップ VMを同じ物理サーバ、シャーシ、またはサイトに配置しな
いようにします。

•すべてのアクティブコンポーネントを同じ物理サーバ、シャーシ、またはサイト上のフェー
ルオーバーグループに配置しないようにします。

•同じ物理サーバ、シャーシ、またはサイト上に同じ役割を持つすべての VMを配置しないよ
うにします。

サーバのフェールオーバー

サーバまたはブレードに障害が発生すると、アクティブコールが非アクティブになり、着信通話

が中断されます。バックアップコンポーネントがアクティブになると、処理が再開されます。プ
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ライマリサーバがリカバリすると、アクティブコールと着信コールの処理はプライマリサーバに

返されます。

仮想化の心得

仮想化を計画する際は、次の点に注意してください。

•どのコンポーネントが共存でき、どのコンポーネントが同じ VMで共存させなければならな
いのかに気を付けます。仮想環境に置けるコンポーネントの配置に関する詳細は、ソリュー

ションの仮想化Webページを参照してください。

• Contact Center Enterpriseソリューションは、ゲストOS（WindowsまたはVOS）のNICチーミ
ングをサポートしません。

• NICカードとイーサネットスイッチをオートネゴシエーションに設定します。

VMware高可用性の考慮事項
高可用性（HA）により、仮想化された Contact Center Enterprise環境では、ハードウェアおよびオ
ペレーティングシステムの障害に対してフェールオーバー保護が提供されます。VMwareの HA
設定をコンタクトセンターアプリケーション VMに使用できるのは、ソリューションで SANス
トレージを使用している場合のみです。

VMware HAが有効なソリューションを展開する場合は、次の点を検討してください。

•シスコは、VMware Distributed Resource Scheduler（DRS）をサポートしていません。

• vCenterで、[アドミッションコントロールポリシー（Admission Control Policy）] > [フェール
オーバーホストの指定（Specify a failover host）]の順に選択します。ESXiホストに障害が発
生すると、このホスト上のすべての VMが予約済みの HAバックアップホストにフェール
オーバーします。フェールオーバーホストのアドミッションコントロールポリシーにより、

リソースのフラグメント化が回避されます。Contact Center Enterpriseリファレンス設計モデル
は、ソリューション内の特定の VMの同じ場所を想定します。この VMの同一ロケーション
要件は、Contact Center Enterpriseキャパシティ要件に基づいてシステムのパフォーマンスを保
証します。

• HAバックアップホストは、プライマリサーバと同じデータセンター内に配置する必要があり
ますが、コンタクトセンターブレードと同じ物理シャーシに配置はできません。vSphere管
理には 10 GBのネットワーキング接続を使用します。

• vCenterで[VM監視ステータス（VM monitoring status）] > [（VM監視のみ）]の順に選択し
ます。

• vCenterで、ホストの分離応答として、すべての仮想マシンをシャットダウンする適切なオプ
ションを選択します。

•一覧されているとおり、VMの再起動の優先順位を使用して VMを構成します。

高可用性とネットワーク設計

4

高可用性とネットワーク設計

VMware高可用性の考慮事項



Table 1: VM設定

VMの再起動の優先順位VM

低Cisco Unified Intelligence Center

低コンタクトセンター管理ポータルまたはコン

タクトセンタードメインマネージャ

低Unified CVPレポートサーバ

中Unified CCE PGs

中Cisco Finesse

高Unified CVPサーバ

高Unified CCEルータおよび Logger

中Cisco IdS

高Cisco Unified CallManager

低いCisco Liveデータ

低いCisco Customer Collaboration Platform

リファレンス設計に準拠したソリューション用のネット

ワーク設計

テスト済みリファレンス構成

この項では、UCS導入のネットワーク構成に関するガイダンスを提供します。また、フォールト
トレランスと冗長性の情報が含まれます。

Cisco UCS B-Seriesサーバのネットワーク要件

次の図は、アプリケーションローカルOS NICからデータセンターネットワークスイッチングイ
ンフラストラクチャへの仮想から物理への通信パスを示しています。

この設計では、アクティブ/アクティブモードで 2つの VMNICを使用する 1つの仮想スイッチを
使用します。この設計では、VMware vSwitchのポートグループ VMNICオーバーライドメカニズ
ムを使用するファブリックインターコネクトを介して、パブリックネットワークとプライベート

ネットワークのパスの多様性を調整します。この設計では、ファブリックインターコネクトを介

する単一パスの損失による両方のネットワークの障害を回避するため、パブリックネットワーク

とプラットフォームのパスの多様性が必要です。
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図 2 : Cisco UCS B-Seriesサーバのネットワーク要件

UCS Bファブリックインターコネクトを備えたコンタクトセンターは次をサポートします。

•エンドホストモードでのファブリック

•イーサネットインターフェイスは 1/10 GBで、ギガビットイーサネットスイッチに接続され
ている必要があります。

• UCS Managerの vNICに有効なファブリックフェールオーバー

アップデート 1以降、Nexus 1000vおよび Nexus 1000vを基に下その他シスコ分散仮想スイッチ
は、ESXi 6.5との互換性はありません。詳細については、サードパーティvSwitchの中止に関する
VMwareの項目を参照してください。

（注）
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データセンタースイッチの構成

Contact Center Enterpriseは、UCS Bシリーズファブリックインターコネクトからデータベースス
イッチまでイーサネットアップリンク構成用の設計をいくつもサポートしています。設計上、仮

想スイッチのVLANタグ付けが必要です。データセンタースイッチ機能に応じて、EtherChannel/Link
Aggregation Control Protocol（LACP）または Virtual PortEther（vPC）のいずれかを使用できます。

UCSファブリックインターコネクトのパブリックネットワークアップリンクとプライベートネッ
トワークアップリンクに必要な設計は、Common-L2設計を使用します。この設計では、両方の
VLANがデータセンタースイッチの 1つのペアにトランクされます。サービスプロバイダーは、
同じリンク上の（VMwareを含む）別の管理およびエンタープライズネットワークをトランクす
ることを選ぶか、これらネットワークを分離するための Disjoint-L2を使用する場合があります。
ここでは Common-L2モデルのみを使用しますが、どちらの設計もサポートされています。

Cシリーズ

次の図は、UCS C-Seriesサーバのすべてのソリューション向けリファレンス設計とvSphere vSwitch
設計のネットワーク実装を示しています。

図 3 : Cisco UCS C-Seriesサーバのネットワーク要件

この設計では、アクティブ/スタンバイ構成の仮想マシンネットワークインターフェイスコント
ローラ（VMNIC）インターフェイスの VMware NIC Teaming（負荷分散なし）を使用します。こ
のデバイスは、ネットワークへの代替および冗長ハードウェアパスを使用します。

高可用性とネットワーク設計

7

高可用性とネットワーク設計

データセンタースイッチの構成



ネットワーク側の実装は、この設計と異なる場合があります。ただし、冗長性が必要であり、パ

ブリックネットワークとプライベートネットワーク通信の両方に影響を与えるシングルポイント

障害を持つことはできません。

イーサネットインターフェイスは 1/10 GBで、ギガビットイーサネットスイッチに接続されてい
る必要があります。

UCS Cシリーズのネットワーキングの詳細については、http://www.cisco.com/c/dam/en/us/td/docs/
voice_ip_comm/uc_system/virtualization/cisco-collaboration-virtualization.htmlのソリューション向けの
シスココラボレーション仮想化ページを参照してください。

PSTNネットワーク設計の考慮事項
高可用性のコンタクトセンター設計は、データ、マルチメディア、音声トラフィック用のネット

ワークインフラストラクチャから開始します。ネットワークインフラストラクチャの「シングル

ポイント障害」は、コンタクトセンターに設計したその他高可用性機能を低く評価します。PSTN
から開始し、着信コールに、初期処理とキューイングのために Unified CVPに到達するための複
数のパスがあることを確認します。

それぞれ別個の Cisco Unified Border Element（CUBE）に接続する、少なくとも 2つの SIPトラン
クを備えた設計が理想です。CUBEトランクまたはSIPトランクに障害が発生した場合、PSTNは
残りの SIPトランクを経由してすべてのトラフィックをルーティングできます。すべての SIPト
ランクを大規模トランクグループとして構成定するか、他の SIPトランクへの再ルーティングま
たはオーバーフロールーティングを構成することで、PSTNルートを設定します。Cisco UBEに
障害が発生した場合でも SIPトランクが起動している場合、また、冗長 CUBEを各 SIPトランク
に接続して、キャパシティを維持できます。

一部のエリアでは、PSTNは、複数のSIPトランクを単一サイトに提供しない場合があります。そ
の場合は、SIPトランクをCisco Unified SIP Proxy（CUSP）に接続できます。その後、複数のCUBEs
を CUSPに接続して、冗長性を提供できます。

CUBEは、初回処理とキューリングのために Unified CVPにコールを渡します。各 CUBEを、負
荷分散用の個別のUnified CVPで登録します。さらにフォールトトレランスを高くするには、バッ
クアップとして別の Unified CVPと一緒に各 CUBEを登録するか、CUBEで SIPサーバグループ
を構成します。CUBEを Unified CVPに接続できない場合は、TCLスクリプトを使用していくつ
かのコール処理を実行することもできます。TCLスクリプトでは、コールを別のサイトまたはダ
イヤル番号に再ルーティングできます。スクリプトは、ローカルに保存されている .wavファイル
を発信者に再生して通話を終了することもできます。
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Figure 4:高可用性の入力点

CUBE、Unified CVP、および音声ネットワークの詳細については、
https://www.cisco.com/en/US/docs/voice_ip_comm/uc_system/design/guides/UCgoList.htmlの「『Cisco

Collaboration System Solution Reference Network Designs』」を参照してください。

Cisco Unified Survivable Remote Site Telephony（SRST）

Unified CMに対して Cisco Unified Survivable Remote Site Telephony（SRST）オプションを使用する
音声ゲートウェイは、同様のフェールオーバープロセスに従います。ゲートウェイが制御サブス

クライバから切断されている場合、ゲートウェイは SRSTモードにフェールオーバーします。
フェールオーバーによってすべての音声コールがドロップされ、ゲートウェイが SRSTモードに
リセットされます。電話機をローカル呼制御のためにローカル SRSTゲートウェイにリホームし
ます。

SRSTモードで実行されている間、Unified CCEは、エージェントがデスクトップから CTI接続を
持っているかのように動作します。ルーティングアプリケーションは、エージェントの準備が完

了しておらず、これらエージェントに通話が送信されていないことを検出します。ゲートウェイ

とサブスクライバが接続を再確立すると、サブスクライバはゲートウェイと電話機を再度制御す

ることで、エージェントが再接続できます。

Active Directoryと高可用性
Contact Center Enterprise設定と Active Directory間のネットワークリンクに障害が発生した場合、
高可用性に影響する次の点を考慮してください。

•リンク障害中、コールトラフィックへの影響はありません。
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•ドメイン内の VMはドメインコントローラログイン情報を使用してサインインを制限しま
す。キャッシュされたログイン情報を使用してサインインできます。

•リンクの障害前に Unified CCEサービスを停止する場合、Unified CCEサブコンポーネントを
開始する前にリンクを復元する必要があります。

•ローカルの PG設定にアクセスしたり、Unified CCE Web設定にサインインすることはできま
せん。

• Unified CCEサービスがアクティブである一方でリンクに障害がある場合、Unified CCE Web
設定、構成ツールそしてスクリプトエディタへのアクセスはできません。

• Unified CCMPによってポータルへのサインインが許可されていても、レポートページへのア
クセスはできません。

•管理者およびスーパーユーザは、Cisco Unified Intelligence Center OAMPポータルで、Reporting
Configuration以外の任意の属性にアクセスまたはそれを構成できます。

•スーパーバイザは、Cisco Unified Intelligence Center Reportingポータルにサインインできませ
ん。ただし、すでにログインしているスーパーバイザはレポートにアクセスできます。

Contact Center Enterpriseネットワークアーキテクチャ
Cisco Contact Center Enterpriseソリューションは、リアルタイムのデータ転送要件を満たすネット
ワークインフラストラクチャに依存する分散型、強い、または障害性のネットワークアプリケー

ションです。適切に設計されたコンタクトセンターエンタープライズネットワークには、適切な

帯域幅、低遅延、および特定の UDPおよび TCPトラフィックを優先する優先順位付けスキーム
が必要です。設計要件により、冗長サブコンポーネント間でフォールトトレラントメッセージが

確実に同期されます。これらの要件により、時間に依存するステータスデータ（ルーティングメッ

セージ、エージェントの状態、コール統計、トランク情報など）のシステム全体に配信が確保さ

れます。

ソリューションでは、WANと LANのトラフィックは次のカテゴリに分類されます。

音声およびビデオトラフィック

音声コール（音声キャリアストリーム）は、PSTNゲートウェイポート、Unified CVPポー
ト、IP Phoneなどのさまざまなエンドポイント間で実際の音声サンプルを処理する Real-time
Transport Protocol（RTP）パケットで構成されています。このトラフィックには、サイレント
モニタまたは録音されたエージェントコール用の音声ストリームが含まれます。

呼制御トラフィック

呼制御トラフィックには、コールのエンドポイントに応じて、いくつかのプロトコル（MGCP
または TAPI/JTAPI）のデータパケットが含まれます。呼制御には、コールの設定、保守、
ティアダウン、またはリダイレクトを行う機能が含まれています。呼制御トラフィックには、

音声コールを周辺機器（エージェントやサービスなど）や他のメディアターミネーションリ

ソース（Unified CVPポートなど）にルートするルーティングおよびサービス制御メッセージ
が含まれます。制御トラフィックには、周辺機器リソースステータスのリアルタイム更新も

含まれます。

高可用性とネットワーク設計
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データトラフィック

データトラフィックには、エージェントデスクトップ用の電子メール、Webアクティビティ、
SIPシグナリング、および CTIデータベースアプリケーショントラフィックが含まれます。
優先データには、レポートや構成の更新イベントなど、非リアルタイムシステム状態のデー

タが含まれます。

この項では、次の間のデータフローについて説明します。

•リモート周辺機器ゲートウェイ（PG）および Unified CCE Central Controller（CC）

• PGまたは CC冗長ペアの側面

•デスクトップアプリケーションと Finesseサーバ

メディア（音声およびビデオ）のプロビジョニングの詳細については、
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
の Cisco Unified Contact Center Enterpriseアドミニストレーションガイド を参照してください。

ネットワークリンクの高可用性に関する検討事項

Unified CCEで採用されているフォールトトレラントアーキテクチャには、2つの独立した通信
ネットワークが必要です。これらのネットワークは、個別の物理ネットワークです。プライベー

トネットワークでは、コンポーネント間の同期の維持と復元に必要なトラフィックを処理します。

また、メッセージ配信システム（MDS）を介したクライアント通信も処理します。（別のパスを
使用する）パブリックネットワークは、セントラルコントローラと PG間のトラフィックを処理
します。パブリックネットワークは、フォールトトレランスソフトウェア向けの代替ネットワー

クとしても機能し、コンポーネントの障害とネットワークの障害を区別します。高可用性を実現

するには、パブリックネットワークに冗長接続を含める必要があります。各接続が異なるキャリ

アを使用するのが理想です。

パブリックネットワークは、目に見えるネットワークと呼ばれることもあります。Note

次の図は、Contact Center Enterpriseソリューション向けのネットワークセグメントを示していま
す。PGとセントラルコントローラの冗長ペアは、地理的に分かれています。
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Figure 5: Unified CCEシステムのパブリックおよびプライベートネットワークセグメントの例

この場合、パブリックネットワークは、セントラルコントローラ、PG、および Administration &
Dataサーバ間のトラフィックを処理します。パブリックネットワークは、同期制御トラフィック
は処理しません。パブリックネットワークWANリンクには、PG、Administration & Dataサーバを
サポートするための適切な帯域幅が必要です。IPベースのプライオリティキューイングまたは
QoSのどちらかをかならず使用して、コンタクトセンタートラフィックが、遅延およびジッター
の両方に対して許容可能な許容度内で処理されているかを確認します。

プライベートネットワークは、セントラルコントローラまたは PGの冗長サイド間でトラフィッ
クを処理します。このトラフィックは、主に同期されたデータと制御メッセージによって構成さ

れています。また、トラフィックは、分離された状態から復旧する際に、冗長サイドの再同期に

必要な状態転送も伝達します。WANを使用して展開する場合、プライベートネットワークは、
Contact Center Enterpriseソリューションの全体的な応答で重要となります。ネットワークには、厳
しい遅延要件があります。したがって、IPベースのプライオリティキューイングまたはプライ
ベートネットワークリンク上の QoSのどちらかを使用する必要があります。

必要なフォールトトレランスを実現するには、プライベートWANリンクがパブリックWANリ
ンクから完全に独立している必要があります（別々の IPルータ、ネットワークセグメントまたは
パスなど）。独立したWANリンクによって、シングルポイント障害が、パブリックネットワー
クとプライベートネットワーク間で完全に分離されます。ルート済みネットワークを通過するパ

ブリックネットワークWANセグメントを展開すると、ネットワーク全体のPGとセントラルコン
トローラ間のルートの多様性を維持できます。複数のセッションで共通のパス選択肢と共通の障

害ポイントが発生するルートは避けてください。

セントラルコントローラの 1つのサイドにローカルな PGおよびAdministration & Dataサーバは、
公共のイーサネットを介してローカルのセントラルコントローラに接続し、公共のWANリンク
を介してリモートのセントラルコントローラに接続します。オプションで、セントラルコントロー

ラLANセグメントから分離されたPGおよびAdministration & Dataサーバにブリッジを展開して、
LANの機能停止に対する保護を強化できます。
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12

高可用性とネットワーク設計

ネットワークリンクの高可用性に関する検討事項



パブリックネットワークトラフィックフロー

アクティブな PGは、エージェント、コール、キューなどについて状態情報を使用して、セント
ラルコントローラコールルータを連続的に更新します。このトラフィックはリアルタイムトラ

フィックです。PGは、構成に基づいた間隔で履歴データを送信します。履歴データの優先順位は
低いですが、次の間隔が始まる前にセントラルサイトにリーチする必要があります。

PGが開始されると、セントラルサイトはその構成データを提供することで監視するリソースを把
握します。この構成をダウンロードすることで、ネットワーク帯域幅の使用量が大幅に増加する

可能性があります。

パブリックトラフィックの概要を次に示します。

•高優先順位トラフィック：ルーティングおよびデバイス管理プロトコル（DMP）制御トラ
フィックが含まれます。パブリック高優先順位 IPアドレスを使用してTCPで送信されます。

•ハートビートトラフィック：パブリック高優先順位の IPアドレスを使用したポート範囲が
39500～ 39999の UDPメッセージ。ハートビートは、PGとセントラルコントローラ間の両
方向で、400ミリ秒の間隔で送信されます。

•中優先順位トラフィック：PGからセントラルコントローラへのリアルタイムトラフィックお
よび構成要求が含まれます。中優先順位トラフィックは、パブリック高優先順位 IPアドレス
を使用して TCPで送信されます。

•低優先順位トラフィック：履歴データトラフィック、セントラルコントローラからの構成ト
ラフィック、およびコールクローズ通知が含まれます。低優先順位トラフィックは、非パブ

リック高優先順位 IPアドレスを使用して TCPで送信されます。

プライベートネットワークトラフィックフロー

プライベートネットワークは、重要なメッセージ配信サービス（MDS）トラフィックを処理しま
す。

次に、プライベートトラフィックの要約を示します。

•高優先順位トラフィック—ルーティング、MDSコントロールトラフィック、およびPIM CTI
サーバ、露がなどのMDSクライアントプロセスからの別のトラフィックを含みます。プライ
ベート高優先順位 IPアドレスを使用して TCPで送信されます。

•ハートビートトラフィック：プライベート高優先順位の IPアドレスを使用したポート範囲が
39500～ 39999の UDPメッセージ。ハートビートは、デュプレックスサイド間を隔週 100ミ
リ秒間隔で送信されます。

•中優先順位および低優先順位トラフィック—セントラルコントローラの場合、このトラ
フィックには、ルーティングクライアントから供給される共有データに加え、Call Router状
態転送（独立したセッション）などの（ルート制御以外の）Call Routerメッセージが含まれ
ます。OPC（PG）の場合、このトラフィックには、ルート制御以外の共有周辺機器トラフィッ
クおよびレポーティングトラフィックが含まれます。このクラスのトラフィックは、中優先

順位および低優先順位として指定されている TCPセッション内で、それぞれプライベート高
優先順位以外の IPアドレスを使用して送信されます。

高可用性とネットワーク設計
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•状態転送トラフィック：Router、OPC、およびその他の同期プロセスの状態同期メッセージ。
プライベート高優先順位以外の IPアドレスを使用して TCPで送信されます。

マージされたネットワーク接続

Unified CCEコンポーネントは、パブリックネットワークとプライベートネットワークを使用して
通信します。これらのネットワークは、個別の物理ネットワークである必要があります。高可用

性を実現するには、パブリックネットワークに冗長接続を含める必要があります。各接続が異な

るキャリアを使用するのが理想です。

QoSと帯域幅が正しく設定されている場合、設計でパブリックWANまたはプライベートWAN
リンクを他の企業トラフィックとマージできます。非コンタクトセンタートラフィックをマージ

するリンクを使用する場合は、パブリックトラフィックとプライベートトラフィックを別のネッ

トワーク上に保持します。ただし、プライベートネットワークトラフィックを低優先順位および

高優先順位のデータパスに分割してはいけません。同じリンクが、特定のコンポーネントのすべ

てのプライベートネットワークトラフィックを実行する必要があります。優先順位の低いトラ

フィックと優先順位の高いトラフィックを異なるリンクに送信すると、コンポーネントのフェー

ルオーバー動作が無効になります。同様に、各周辺機器ゲートウェイからコールルータの低優先

順位および高優先順位のアドレスまで、すべての低優先順位および高優先順位のトラフィックが

同じパスをとおる必要があります。

パブリックネットワークに障害が発生した場合は、パブリックUnified CMトラフィックをプライ
ベートネットワークに一時的にフェールオーバーできます。追加のトラフィックに対応するため

に、プライベートネットワークのサイズを設定します。パブリックトラフィックがプライベート

ネットワークにフェールオーバーした場合は、パブリックネットワークを可能な限り迅速に復元

して通常動作に戻します。プライベートネットワークにも障害が発生した場合は、コンタクトセ

ンター内で、1つの Loggerデータベースの障害など、不安定性やデータの損失が発生します。

IPベースの優先順位とサービス品質

Contact Center Enterpriseソリューションでは、すべてのプライベートネットワークで QoSが必要
です。パブリックリンクでは、2000エージェントおよび 4000エージェントリファレンス設計で
QoSを使用できます。12,000エージェントリファレンス設計のパブリックリンクでは、QoSによっ
てサーバ障害の検出が遅れる可能性があります。

大量の低優先順位のトラフィックが高優先順位のトラフィックの前に来ると、遅延によってフォー

ルトトレランス動作がトリガーされる可能性があります。これらの遅延を回避するには、パブリッ

クネットワークとプライベートネットワーク内の各WANリンクに対する優先順位付けスキーム
が必要です。Contact Center Enterpriseソリューションは、IPベースの優先順位付けとQoSをサポー
トします。

低速のネットワークフローでは、単一の大きな（たとえば、1500バイト）パケットが、ネットワー
ク上で消費する時間は 100ミリ秒を超える場合があります。この遅延は、1つ以上のハートビー
トの明らかな損失の原因となる場合があります。この状況を回避するために、コンタクトセンター

は優先順位の低いトラフィックに対して小さい最大伝送ユニット（MTU）を使用します。これに
より、より早く優先順位の高いパケットをネットワークに接続できます。（回路のMTUサイズ
は、PG設定で構成した回路帯域幅に基づいて計算されます）。

高可用性とネットワーク設計
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ネットワークに対して間違った優先順位付けをすると、一般的にコールタイムアウトやハートビー

トの損失の原因となる場合があります。アプリケーションの負荷が増加したり、ネットワーク上

に共有トラフィックが配置される時に、問題が増加します。また、遅延条件が極端な場合、送信

側でアプリケーションバッファプールを使い果たすこともあります。

Contact Center Enterpriseは、高、中、低の 3つの優先順位を使用します。QoSを指定しない場合、
ネットワークは、送信元および接続先 IPアドレス（別の IP接続先アドレスに送信される優先順
位の高いトラフィック）が特定した 2つの優先順位のみ認識します。UDPハートビートに関して
は、特定のUDPポート範囲が特定した 2つの優先順位のみ認識します。IPベースの優先順位付け
では、プライオリティキューイングを使用して IPルータを構成し、優先順位の高い IPアドレス
を持つ TCPパケットと他のトラフィックよりも UDPハートビートを優先します。この優先順位
付けスキームを使用する場合、使用可能な帯域幅の合計の 90%が優先順位の高いキューに付与さ
れます。

QoSに対応したネットワークでは、IPアドレスではなくQoSのマーキングに基づいて、パケット
に優先順位が付けられた処理（キューイング、スケジューリング、およびポリシー設定）が適用

されます。コンタクトセンターは、プライベートおよびパブリックネットワークトラフィックに

対してレイヤ 3 DSCPのマーキング機能を提供します。トラフィックマーキングは、ネットワー
クが QoS認識のため、各ネットワークインターフェイスコントローラ（NIC）にデュアル IPア
ドレスを設定する必要がなくなることを意味します。ただし、代わりにネットワークエッジでト

ラフィックにマークを付けすると、IPアドレスに基づいたアクセス制御リストを使用してパケッ
トを識別するために、デュアル IP構成が依然として必要です。

Microsoft Windows Packet Schedulerが（PG、セントラルコントローラトラフィックのみに）有効
な場合、レイヤ-2 802.1pのマーキングも可能です。ただし、これはサポートされていません。
Microsoft Windows Packet Schedulerは、Unified CCEには適していません。802.1pマーキングは広
く使用されておらず、DSCPマーキングが使用可能な場合は、必要ありません。

Note

データトラフィックの適切なネットワーク設計に関しては、http://www.cisco.com/c/en/us/solutions/
enterprise/design-zone-borderless-networks/index.htmlのネットワークインフラストラクチャおよび
Quality of Service（QoS）ドキュメントを参照してください。

UDPハートビートおよび TCPキープアライブ

UDPハートビート設計は、パブリックネットワークリンクに障害が発生したかどうかを検出しま
す。ハートビート損失の方向に基づいて、接続の両端から検出を行うことができます。接続の両

端は、定期的な間隔（ 400ミリ秒ごと）でハートビートを反対側に送信します。各端は、他の端
から類似したハートビートを探します。どちらかの端がハートビート期間の5倍の期間後にハート
ビートを受信しない場合、その端に問題が発生したとみなされ、アプリケーションはソケット接

続を閉じます。この時点で、閉じられた側から通常、TCP Resetメッセージが生成されます。さま
ざまな要因によって以下のようなハートビート損失の原因となります。

•ネットワーク障害。

•ハートビート障害を送信するプロセス。

•送信プロセスを実行している VMのシャットダウン。
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• UDPパケットの不適切な優先順位付け。

ハートビートには、複数のパラメータが関連付けられています。一般に、これらのパラメータは

システムのデフォルト値のままにします。これらの値の一部は、接続が確立されると指定されま

す。その他のパラメータは、Windowsレジストリで設定できます。最も重要な値は、次の 2つで
す。

•ハートビート間の時間の長さ

•障害を示す既存しないハートビートの数（現在は、5にハードコード済み）

冗長コンポーネント間のプライベートハートビート間隔のデフォルト値は、100ミリ秒です。片
側は、回路の障害を検出し、もう一方は、500ミリ秒後に障害を検出します。セントラルサイト
と周辺機器ゲートウェイ間のデフォルトのハートビート間隔は、400ミリ秒です。この場合、回
路障害のしきい値に到達するまでに 2秒かかります。

Contact Center Enterprise QoSの実装では、TCPキープアライブメッセージを使用して UDPハート
ビートを置き換えます。パブリックネットワークインターフェイスは、ハートビートまたはキー

プアライブメカニズムの一貫性を実行します。ただしプライベートネットワークインターフェイ

スは、キープアライブを実行します。QoSがパブリックネットワークインターフェイスで使用可
能状態になっている場合は TCPキープアライブメッセージが送信され、使用不可状態の場合は
UDPハートビートが保持されます。

TCPスタックで提供されるTCPキープアライブは、非アクティブ状態を検出すると、サーバまた
はクライアント側を終了する原因となります。TCPキープアライブ機能は、接続が一定の期間ア
イドル状態が続いた後、接続を通してプローブパケットを送信します。別側からのキープアライ

ブ応答が聞こえない場合、接続がダウンしたとみなされます。Windowsサーバでは、接続ごとに
キープアライブパラメータを指定できます。Contact Center Enterpriseパブリック接続の場合、キー
プアライブタイムアウトは、（5 * 400）ミリ秒に設定され、2秒の障害検出時間と UDPハート
ビートが一致します。

QoSが有効になっている状態で TCPキープアライブに移行する理由は次のとおりです。

•コンバージドネットワークでは、ネットワークの輻輳状態を処理するルータアルゴリズム
が、TCPと UDPに異なる影響を与える場合があります。その結果、UDPハートビートトラ
フィックで発生する遅延と輻輳により、タイムアウトによる接続障害が発生する可能性があ

ります。

• UDPハートビートを使用すると、ファイアウォール環境での展開が複雑になります。ハート
ビート通信への動的ポート配分では、幅広いポート番号を開くことができるので、ファイア

ウォールのセキュリティが低下します。

コンタクトセンタートラフィックを処理するWANでは、WANアクセラレータを使用できませ
ん。WANアクセラレータは、障害検出機能を効果的に無効にする信号を送信できます。

Note

高可用性とネットワーク設計
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HSRPが有効なネットワーク

ソリューションネットワークがデフォルトゲートウェイのHot Standby Router Protocol（HSRP）を
使用する場合は、次の要件に従います。

• HSRPホールド時間と関連する処理遅延を、間隔の 5倍未満（プライベートネットワークで
は 100ミリ秒、パブリックネットワークは 400ミリ秒）に設定します。このレベルでは、
HSRPアクティブルータのスイッチオーバー中にプライベートネットワーク通信が停止しな
いようにします。

プライベートまたはパブリックネットワークの停止通知を超えるコンバージェンス遅延があ

ると、HSRPフェールオーバー時間が検出しきい値を超えて、フェールオーバーが発生する
可能性があります。HSRP構成にプライマリおよびセカンダリの指定があり、プライマリパ
スルータに障害が発生した場合、HSRPは、可能な場合に限り、プライマリパスを復元しま
す。この復元は、2回目の停止検出につながる場合があります。

プライベートネットワークの場合は 500ミリ秒近く、パブリックネットワークの場合は 2秒
に近い HSRPコンバージェンス遅延のあるプライマリおよびセカンダリ指定を使用しないで
ください。ただし、検出されたしきい値（透過的な HSRPフェールオーバーが発生する結果
となります）を下回るコンバージェンス遅延では、優先パス構成は必須ではありません。次

のアプローチが理想的です。パスの値とコストが同じ場合は、ルータを対照的に有効化し続

けます。ただし、使用可能な帯域幅とコストが 1つのパスを好む場合は（パスの移行が透過
的である）、プライマリパスとルータの指定を推奨します。

•フォールトトレラント設計では、プライベートネットワークは物理的にパブリックネットワー
クから分離している必要があります。したがって、一方のタイプのネットワークトラフィッ

クを他のネットワークリンクに対してフェールオーバーするように HSRPを構成しないでく
ださい。

•コンタクトセンターの帯域幅の要件は、常に HSRPで保証する必要があります。それ以外の
場合、システムの動作は不安定となります。たとえば、ロード共有用に HSRPを構成する場
合は、最悪の場合の障害が発生した場合に、存続するリンクに十分な帯域幅が残すようにし

なければなりません。

ネットワーク障害時の Unified CCEフェールオーバー
ネットワークの障害は、影響を受けるネットワーク全体にトラフィックを送信するコンポーネン

トに同時に影響します。Unified CCEのサブコンポーネントは、プライベートネットワークとパブ
リックネットワークの両方のリンクを使用して通信します。

プライベートネットワーク上のトラフィックは、次の機能を実行します。

•コンポーネント起動時の状態転送

•ルータの冗長ペアの同期

•冗長 Loggerデータベースの同期

• PGの冗長ペアの同期

高可用性とネットワーク設計
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パブリックネットワークは、音声データ、コールコンテキストデータ、レポートデータなどのサ

ブコンポーネント間の残りのトラフィックを処理します。パブリックネットワークには、Unified
CCEサブコンポーネント間のすべてのパブリックネットワークリンクが含まれています。

仮想化されたコンタクトセンターでは、仮想 NICなどの仮想環境での障害からネットワーク障害
が発生するか、物理的なリソースの障害によってネットワーク障害が発生します。

Note

プライベートネットワークの障害対応

プライベートネットワークの障害時、コンタクトセンターはすぐに各サイドまたは両側が分離対

応の運用に移行する状態になります。分けられた運用は、ルータがプライベートネットワークの

回復を検出するまで継続されます。ルータとPGの冗長ペアは再同期し、通常運用を再開します。

ルータAがペア対応側、ルータ Bがペア無効側とします。プライベートネットワークに障害が発
生すると、ルータ Aは次のように動作します。

•ルータ Aに多数のデバイスがある場合、デバイスは分離対応運用に移行し、トラフィックの
処理を続けます。

•ルータAにデバイスが多数存在しない場合、デバイスは分非離対応運用に移行し、トラフィッ
クの処理を停止します。

プライベートネットワークに障害が発生すると、ルータ Bは次のように動作します。

•ルータBにデバイスが多数存在しない場合、デバイスは分非離対応運用に移行し、トラフィッ
クは処理されません。

•ルータ Bにデバイスが多数存在する場合は、テスト状態になります。ルータ Bは、パブリッ
クネットワークを介してルータAに接続するために、PGが有効になっていると指示します。
次に、ルータ Bは次のように応答します。

• PGがルータ Aに接続して状態を確認できる場合、ルータ Bは分離対応状態に移行し、
トラフィックの処理を開始します。このケースでは、ルータAとルータ Bの両方が分離
対応状態で実行される可能性があります。

• PGがルータ Aに接続して、ルータ Aが非分離無効状態である場合、ルータ Bは分離対
応状態に移行し、トラフィックの処理を開始します。

• PGがルータ Aに接続して、ルータ Aが分離無効状態である場合、ルータ Bは非分離対
応状態に移行し、トラフィックの処理を停止します。

ルータのフェールオーバー処理中は、存続するルータが分離状態になるまで、ルータのルート要

求がキューに入ります。ルータの障害が、VRUまたはエージェントにすでの到達している進行中
のコールには影響しません。

ルータがアイドル状態になっている場合、対応するLoggerがシャットダウンされます。各Logger
は、割り当てられているルータのみと通信します。プライベートネットワーク接続が復元され、

分離状態のルータのLoggerは、そのデータを使用して、別のLoggerを再同期します。プライベー
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トネットワーク接続が、Config_Message_Logテーブルの14日の保持期間前にバックアップされた
場合、システムは自動で Logger構成データベースを再同期します。また、プライベートネット
ワーク接続が 14日の保持期間以上ダウンしたままの場合、https://www.cisco.com/c/en/us/support/
customer-collaboration/unified-contact-center-enterprise/products-maintenance-guides-list.htmlの「アド
ミニストレーションガイド」で説明のある Unified ICMDBAアプリケーションを使用して Logger
上で構成データを再同期する必要があります。

PGの各冗長ペアでは、有効な PGと無効な PGがあります。システムの開始時点で、最初に接続
されたPGが有効なPGになります。ただし、プライベートネットワークでの障害発生後、冗長ペ
アの中で最大の重みを持つPGが有効なPGになります。もう 1つのPGが無効なPGになります。

パブリックネットワークの障害対応

一般的に、高可用性ネットワークには、パブリックネットワーク用の冗長なチャネルが含まれま

す。一方のチャネルに障害が発生すると、もう一方のチャネルにシームレスに引き継がれます。

2つのサブコンポーネント間のすべてのチャネルに障害が発生した場合、コンタクトセンターは
パブリックネットワークの障害を検知します。

冗長的なパブリックネットワーク無しのコンタクトセンターでは、1つのチャネルで障害が発生
した場合に、コンタクトセンターで障害を検出します。

Note

コンタクトセンターによるパブリックネットワーク障害への対応は、サイト数、機能数、サイト

のリンク方法によって異なります。次の項では、より一般的または重要なシナリオについて説明

します。

Unified Communication Managers間の障害

最も大きな問題を引き起こすシナリオには、Unified CMのサブスクライバがパブリックリンクを
失うことが挙げられます。機能しているプライベートネットワークでは、ルータとエージェント

PGが同期し続けるため、ルータは依然としてすべてのエージェントデバイスを検出できます。こ
のような状況で、ルータは、パブリックネットワーク障害のもう一方の側にあるサブスクライバ

に登録されているエージェントデバイスにコールを割り当てる場合があります。ただし、ローカ

ルCVPは、パブリックネットワーク障害のもう一方の側にあるエージェントデバイスに接続情報
を渡すわけではありません。コールは失敗しますが、ルーティングクライアントは、リモートサ

ブスクライバのエージェントデバイスにルートされたコールとしてマークします。

WANを介したクラスタリングの障害

間の障害サイト

WANトポロジを使用したクラスタリングでは、低遅延で十分な帯域幅を備え、高可用性で高い信
頼性のあるWANが必要です。パブリックネットワークは、コンタクトセンターのフォールトト
レランスには重要です。高可用性のWANは完全に冗長化されており、通常は別々のキャリア間
でシングルポイント障害はありません。WANに部分的な障害が発生した場合、冗長リンクでは、
サイトのリストに追加しますQoSパラメータ内のフルロードを処理する機能が必要です。冗長
WANの代替として、Metro Area Networks（MAN）、高密度波長分割多重（DWDM）またはイー
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サネットWANを採用できます。高可用性かつ高い復元力を備えたWANの設計に関しては、Cisco
Design Zoneの https://www.cisco.com/c/en/us/solutions/enterprise/design-zone-branch-wan/index.htmlに
記載されている「ブランチ WANの Design Zone」を参照してください。

WiMAX、Munincipal Wi-Fiまたは VSATなどのワイヤレスWANは、Contact Center Enterpriseソ
リューションには使用できません。

Note

サイトのリストに追加します間のパブリックネットワークに障害が起こった場合、システムは、

次の方法で応答します。

1. Unified CMのサブスクライバが障害を検出。サブスクライバは、引き続きローカルで機能し、
ローカルのコール処理や呼制御に影響しません。ただし、パブリックネットワーク上で設定さ

れたコールには障害が起こります。

2. ルータおよび PGが、障害を検出。PGは自動的に、データ通信ストリームをローカルルータ
に再調整します。その後、ローカルルータは、プライベートネットワークの別サイドのルータ

にデータを渡し、コール処理を続けます。データパスが変更されてもPGやルータのフェール
オーバーの原因にはなりません。

パブリックネットワークの障害がエージェントに与える影響は、電話機とデスクトップの登録場

所によって異なります。

•最も一般的なケースは、エージェントデスクトップとエージェントの電話機の両方が同じサ
イド（たとえばサイド A）の PGとサブスクライバに登録されている場合です。サイトのリ
ストに追加します間のパブリックネットワークに障害が発生した場合、エージェントは、引

き続き通常通りコールを処理できます。

•場合によっては、エージェントデスクトップ（この例ではサイド A）とエージェント電話機
（この例ではサイドB）が異なるサイドに登録されることがあります。このような場合、CTI
Managerは、パブリックネットワーク上の電話イベントを、別サイドのPGにダイレクトしま
す。サイトのリストに追加します間のネットワークに障害が発生した場合、電話機はクラス

タのサイドAにはリホームされません。電話機はサイド Bで操作可能状態のままですが、サ
イド AのPGはこの電話機を検出できません。Unified CCEサブコンポーネントがエージェン
トの電話機にコールを送信できなくなったため、UnifiedCCEは自動的にエージェントをサイ
ンアウトします。

•通常、冗長 Desktopサーバペアは、エージェントデスクトップ接続の負荷分散を行います。
そのため、デスクトップの半分は、パブリックネットワークを介してアクティブな CTIサー
バを備えたPGに接続するDesktopサーバに登録されます。パブリックネットワークに障害が
発生すると、Desktopサーバからリモート CTIサーバへの接続は切断されます。Desktopサー
バは、アクティブなエージェントデスクトップを切断して、リモート側にある冗長 Desktop
サーバに強制的にリホームします。エージェントデスクトップは自動的に冗長 Desktopサー
バを使用します。エージェントデスクトップは、冗長 Desktopサーバへの接続が確立される
まで無効の状態のままとなります。
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エージェントサイトの障害

WANを介したクラスタリングの Contact Center Enterpriseトポロジは、エージェントが複数のサイ
トにリモートで配置されていることを前提としています。各エージェントサイトでは冗長性を確

保するためにパブリックネットワーク経由で、両方のサイトのリストに追加しますにアクセスす

る必要があります。完全なネットワーク障害が発生した場合、これらの接続は SRSTの基本的な
機能も提供します。そのため、エージェントサイトは緊急コールである 911に電話をかけること
ができます。

エージェントサイトでサイトのリストに追加しますに接続するパブリックネットワークの接続が

切断された場合、システムは次の方法で応答します。

1. 切断されたサイトで Unified CMサブスクライバにホーム接続されている IP電話は、他のサイ
トのサブスクライバに自動的にリホームされます。リホーミング動作を使用するには、冗長グ

ループを構成します。

2. その切断されたサイトのDesktopサーバに接続されているエージェントデスクトップは、他の
サイトの冗長サーバに自動的に再調整されます。（エージェントデスクトップは、再調整プロ

セス中に無効になります。）

エージェントサイトでサイトのリストに追加しますの両方に接続するパブリックネットワークの

接続が切断された場合、システムは次の方法で応答します。

1. ローカルの音声ゲートウェイ（VG）は、クラスタへの通信パスの障害を検出します。その後、
VGは SRSTモードに切り替わり、ローカルダイヤルトーン機能を提供します。

2. Unified CVPを使用すると、VGが Unified CVPサーバへの切断を検出します。その後、VGは
ローカルの存続可能性 TCLスクリプトを実行して、IME除外グループを再ルートします。

3. ローカルのPSTN接続上で、アクティブなコールが切断されたエージェントサイトに入電した
場合、そのコールはアクティブなままです。ただし、PGはコールへのアクセスを失い、TCD
レコードを作成します。

4. Finesseサーバは、エージェントデスクトップへの接続が失われたことを検出し、エージェン
トをシステムから自動的にサインアウトします。IP電話機がSRSTモードになっている間は、
Contact Center Enterpriseエージェントとして機能できません。

両方のネットワークの障害への応答

パブリックネットワークとプライベートネットワークの一部に別々に障害が発生した場合、エー

ジェントとコールへの影響が限定される場合があります。ただし、両方のネットワークに同時に

障害が発生した場合、システムの機能は制限されます。この障害は、壊滅的です。このような障

害は、組み込みバックアップと復元力を備えた慎重なWAN設計によって回避できます。

サイト内の両方のネットワークで同時に障害は発生すると、サイトはシャットダウンされます。

2つのサイト間のパブリックネットワークとプライベートネットワークで同時に障害が発生した
場合、システムは次の方法で応答します。
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1. 両方のルータが過半数のデバイスをチェックします。各ルータは、ルータに過半数のデバイス
がある場合は分離有効モードになり、ルータに過半数のデバイスがない場合は分離無効モード

になります。

2. PGは、必要に応じて自動的にデータ通信をローカルルータに再調整します。アクティブルー
タに接続できない PGは非アクティブになります。

3. Unified CMのサブスクライバは、障害を検出し、ローカルのコール処理と呼制御に影響を与
えずに、ローカルで機能し続けます。

4. パブリックWANリンクを介するアクティブな音声パスメディアを送信する進行中のコール
は、リンクで障害が発生します。コールで障害が発生すると、PGは、そのコールに対して
TCDレコードを作成します。

5. WANトポロジを介したクラスタリングでは、各側のUnified CMサブスクライバはローカルコ
ンポーネントのみにアクセスし動作します。

6. コールルーティングスクリプトは、周辺機器オンラインステータスチェックを使用してオフ
ラインのデバイス周辺をルートします。

7. ローカルUnifiedCMサブスクライバに登録されている電話機とデスクトップを備えたエージェ
ントには影響はありません。電話機とデスクトップの再ホーム中、他のすべてのエージェント

は、一部またはすべての機能を失います。正確なシステム設定に応じて、このようなエージェ

ントは、自信がサインアウトされていることを認識できる場合があります。

8. Unified CCEは、無効になったサイドに新規コールをルートしません。ただし、CTIルートポ
イントの障害時に標準規格の Unified CMリダイレクトを使用するか、入力音声ゲートウェイ
の Unified CVP存続可能性 TCLスクリプトを使用すると、これらのコールをリダイレクトま
たは処理できます。

イングレス、エグレスおよび VXMLゲートウェイの高可
用性に関する考慮事項

高可用性のコンタクトセンター設計は、データ、マルチメディア、音声トラフィック用のネット

ワークインフラストラクチャから開始します。ネットワークインフラストラクチャの「シングル

ポイント障害」は、コンタクトセンターに設計したその他高可用性機能を低く評価します。PSTN
から開始し、着信コールに、初期処理とキューイングのために Unified CVPに到達するための複
数のパスがあることを確認します。

それぞれ別個の Cisco Unified Border Element（CUBE）に接続する、少なくとも 2つの SIPトラン
クを備えた設計が理想です。CUBEトランクまたはSIPトランクに障害が発生した場合、PSTNは
残りの SIPトランクを経由してすべてのトラフィックをルーティングできます。すべての SIPト
ランクを大規模トランクグループとして構成定するか、他の SIPトランクへの再ルーティングま
たはオーバーフロールーティングを構成することで、PSTNルートを設定します。Cisco UBEに
障害が発生した場合でも SIPトランクが起動している場合、また、冗長 CUBEを各 SIPトランク
に接続して、キャパシティを維持できます。
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一部のエリアでは、PSTNは、複数のSIPトランクを単一サイトに提供しない場合があります。そ
の場合は、SIPトランクをCisco Unified SIP Proxy（CUSP）に接続できます。その後、複数のCUBEs
を CUSPに接続して、冗長性を提供できます。

CUBEは、初回処理とキューリングのために Unified CVPにコールを渡します。各 CUBEを、負
荷分散用の個別の Unified CVPで登録します。フォールトトレランスをさらに高めるには、バッ
クアップとして各 CUBEを異なるUnified CVPに登録します。CUBEをUnified CVPに接続できな
い場合は、TCLスクリプトを使用していくつかのコール処理を実行することもできます。TCLス
クリプトでは、コールを別のサイトまたはダイヤル番号に再ルーティングできます。スクリプト

は、ローカルに保存されている .wavファイルを発信者に再生して通話を終了することもできま
す。

Figure 6:高可用性の入力点

CUBE、Unified CVPおよび一般的な音声ネットワークに関しては、
http://www.cisco.com/en/US/docs/voice_ip_comm/uc_system/design/guides/UCgoList.htmlの『Cisco

Collaboration System Solution Reference Network Designs』を参照してください。

Cisco Unified Survivable Remote Site Telephony（SRST）

Unified CMに対して Cisco Unified Survivable Remote Site Telephony（SRST）オプションを使用する
音声ゲートウェイは、同様のフェールオーバープロセスに従います。ゲートウェイが制御サブス

クライバから切断されている場合、ゲートウェイは SRSTモードにフェールオーバーします。
フェールオーバーによってすべての音声コールがドロップされ、ゲートウェイが SRSTモードに
リセットされます。電話機をローカル呼制御のためにローカル SRSTゲートウェイにリホームし
ます。

SRSTモードで実行されている間、Unified CCEは、エージェントがデスクトップから CTI接続を
持っているかのように動作します。ルーティングアプリケーションは、エージェントの準備が完
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了しておらず、これらエージェントに通話が送信されていないことを検出します。ゲートウェイ

とサブスクライバが接続を再確立すると、サブスクライバはゲートウェイと電話機を再度制御す

ることで、エージェントが再接続できます。

イングレスおよびエグレスゲートウェイの高可用性

イングレスゲートウェイは、PSTNからの通話を受け入れ、その通話を VRU処理およびコール
ルーティングのために Unified CVPにリダイレクトします。同じゲートウェイは、特定のコール
フロー内のエグレスゲートウェイとして機能できます。

イングレスゲートウェイは、発信ゲートウェイと呼ばれる場合があります。Note

Contact Center Enterpriseリファレンス設計では、イングレスゲートウェイは、SIPを使用して、
Unified CVPと通信します。SIPプロトコルには冗長性機能が組み込まれていません。SIPは、冗
長性をゲートウェイとコール処理コンポーネントに依存します。次のテクニックを使用すると、

コールシグナリングを物理インターフェイスから独立させることができます。一方のインターフェ

イスに障害が発生した場合、もう一方のインターフェイスがトラフィックを処理します。

ダイヤルピアバインド

ダイヤルピアレベルバインドでは、各ダイヤルピアに対して異なるバインドを設定します。すべ

てのサブネットから到達可能な 1つのインターフェイスを保持する必要はありません。ダイヤル
ピアは、さまざまなネットワークからのトラフィックを分離するのに役立ちます（たとえば、サー

ビスプロバイダーの SIPトランクおよび SIPトランクから Unified CMまたは CVPへ）。次の例
は、ダイヤルピアレベルのバインドを示しています。

Using voice-class sip bind
dial-peer voice 1 voip
voice-class sip bind control source-interface GigabitEthernet0/0

グローバルバインド

他のゲートウェイでは、グローバルバインドを使用できます。各ゲートウェイインターフェイス

を別の物理スイッチに接続して冗長性を提供します。各ゲートウェイインターフェイスは、異な

るサブネット上に IPアドレスを持っています。IPルータは、静的ルートまたはルーティングプ
ロトコルのいずれかによって、ループバックアドレスへの冗長ルートを使用します。

ルーティングプロトコルを使用すると、ゲートウェイと交換されるルートの数を確認できます。

その場合は、フィルタを使用してルーティングの更新を制限します。ゲートウェイにループバッ

クアドレスのみをアドバタイズさせ、受信ルートをアドバタイズしないようにします。次の例に

示すように、SIPシグナリングを仮想ループバックインターフェイスにバインドします。
voice service voip
sip
bind control source-interface Loopback0
bind media source-interface Loopback0
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フェールオーバー中のコール存続可能性

ゲートウェイに障害が発生した場合、コール廃棄には次の条件が適用されます。

•進行中のコール— PSTNスイッチは、このゲートウェイのすべての T1/E1トランクへの D-
チャネルを失います。アクティブコールは保存されません。

•着信通話— PSTNキャリアは、代替ゲートウェイのT1/E1に通話を転送します。PSTNスイッ
チのトランクを保持する必要があり、ダイヤルプランは正しく構成されている必要がありま

す。

VXMLゲートウェイの高可用性
VXMLゲートウェイは、Unified CVP VXMLサーバまたは外部 VXMLソースから VXMLドキュ
メントを解析およびレンダリングします。VXMLドキュメントのレンダリングには、次を含めま
す。

•事前録音されたオーディオファイルの取得と再生

•ユーザ入力の収集と処理

•音声認識および動的音声合成変換のために ASR/TTSサーバに接続

VXMLゲートウェイとUnified CVPコールサーバ間のパスではロードバランサは使用できません。

Unified CVPコールサーバからイングレスゲートウェイを区別するトポロジでは、コールサーバサ
イトで VXMLゲートウェイを同一場所に配置します。この配置により、メディアストリームが
WAN全体の帯域幅を使用するのを防ぎます。

VXMLゲートウェイが失敗すると、コールは次のように影響を受けます。

•進行中のコール：イングレスゲートウェイの存続可能性機能は、デフォルトで進行中のコー
ルを代替のロケーションにルートします。

•着信コール：着信コールは、代替 VXMLゲートウェイを検索します。

CVP高可用性の考慮事項
Contact Center Enterpriseリファレンス設計は、コールの扱いとキューに対してUnified CVPを使用
します。CVPは、JTAPI呼制御向けの Unified CMではなく、呼制御向けの SIPを使用します。

高可用性とネットワーク設計

25

高可用性とネットワーク設計

フェールオーバー中のコール存続可能性



Figure 7: Unified CVP高可用性の展開

Unified CVPは、次のシステムコンポーネントを使用できます。

• Cisco Unified Border Element（CUBE）は、SIPトランキングへの移行をサポートします。CUBE
は、PSTNとコンタクトセンター間でインターワーキング、責任分界、セキュリティサービス
を提供します。

• Cisco Voice Gateway（VG）は、DM PSTNトランクを終了して、IPネットワーク上の IPベー
スのコールに変換します。Unified CVPは、SIPをサポートする特定の Cisco IOS音声ゲート
ウェイを使用して、より柔軟な呼制御を実現します。Unified CVPによって制御される VG
は、Cisco IOSの組み込み Voice Extensible Markup Language（VoiceXML）ブラウザを使用し
て、発信者やコールキューを処理します。CVPは、Cisco IOS VGのMedia Resource Control
Protocol（MRCP）インターフェイスを利用して、自動音声認識（ASR）と音声合成（TTS）
機能を追加することもできます。

•コールがイングレスゲートウェイと別のエンドポイントゲートウェイまたはUnified CCEエー
ジェント間で切り替わった際、CVPサーバは、呼制御シグナリングを提供します。CVPサー
バは、Unified CCE VRU周辺機器ゲートウェイ（PG）にもインターフェイスを提供します。
CVPサーバは、特定の Unified CCE VRUコマンドを VXMLコードに変換して、VG上でレン
ダリングします。ソリューションの一部として CVPサーバは、SIPを使用してゲートウェイ
と通信できます。高可用性の議論については、次のサブコンポーネントとしてCVPサーバを
表示できます。

• SIPサービス：すべての着信 SIPメッセージングと SIPルーティングを担当します。
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コールサーバを構成し、アウトバウンドダイヤルプランの解決に対す

る SIPプロキシサーバを使用します。SIPプロキシサーバは、構成オー
バーヘッドを最小限に抑えます。

IPアドレスまたは DNS SRVに基づいて静的ルートを使用するためにも
構成します。コールサーバは、静的ルートの構成情報を共有しません。

静的ルートを変更する場合は、各コールサーバの SIPサービスで変更す
る必要があります。

Note

• ICMサービス：ICMへのインターフェイスを担当します。ICMサービスは、GED-125を
使用して VRU PGと通信し、ICMで IVR制御が可能になります。

• CVPメディアサーバは、VXML処理の一部として、事前に定義された音声ファイルを音声ブ
ラウザに提供するWebサーバとして機能します。Ciscoコンテンツサービススイッチ（CSS）
製品を使用してメディアサーバをクラスタ化できます。クラスタリングすることで、すべて

の音声ブラウザからアクセスできるように 1つのURLの背後に複数のメディアサーバをプー
ルできます。

• CVPサーバは、Unified CVP VXMLランライム環境をホストします。VXMLサービス作成環
境では、CVP Call Studioアプリケーションで Eclipse Toolkitブラウザを使用します。ランタイ
ム環境は、動的VXMLアプリケーションを実行し、外部システムおよびデータベースアクセ
スに対する JavaサービスおよびWebサービス呼び出しを処理します。

• CVPで使用される Cisco Unified SIP Proxy（CUSP）サーバは、音声ブラウザを選択して、特
定のダイヤル番号に関連付けます。ネットワークに入電すると、VGは Unified SIPプロキシ
にクエリして、ダイヤルされた番号に基づいてコールを送信する場所を特定します。

Contact Center Enterpriseソリューションは、Unified CMのクラスタ間Enhanced Location Call Admission
Control（ELCAC）機能をサポートしません。

Important

次の方法により、CVPの高可用性が向上します。

• CVPサーバ全体で自動コールバランスを提供するには、Unified CCE PGの制御下に冗長の
CVPサーバを追加します。

•ゲートウェイが CVPサーバに接続できない条件を処理するには、存続可能性 TCLスクリプ
トをゲートウェイに追加します。たとえば、別のCVPが制御するゲートウェイ上の別のCVP
サーバにコールをリダイレクトできます。

•複数の CVPメディアサーバ間で音声ファイル要求と複数のサーバにわたる VXML URLアク
セスを負荷分散するには、Cisco Contentサーバを追加します。

この図は、フォールトトレラント Unified CVPシステムのハイレベルなレイアウトを示していま
す。Unified CVPサイトの各コンポーネントは、冗長性を実現するために複製されています。これ
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らのコンポーネントそれぞれの数は、特定の展開に対して予想される最繁時呼数（BHCA）に応
じて異なります。

Figure 8:冗長性のある Unified CVPシステム

図にある 2つのスイッチは、Unified CVPサーバのネットワーク冗長性を提供します。一方のス
イッチに障害が発生しても、アクセスできなくなるのは、コンポーネントの 1つのサブセットだ
けです。残りのスイッチに接続されているコンポーネントは、引き続きコール処理でアクセスで

きます。

バランスを取る高可用性の要因

CVPに次のコンポーネントとサブコンポーネントを追加することで、Contact Center Enterpriseソ
リューションの高可用性を実現できます。

•複数ゲートウェイ、Unified CVPサーバ、Unified CVP VXMLサーバ、および VRU PG —イ
ンバウンドとアウトバウンドコールの処理およびVRUサービスが個々のコンポーネント障害
時に継続できます。

• Unified CVPメディアサーバ—プライマリメディアサーバが到達不可の場合、VVoiceブラウ
ザが、リクエストをバックアップメディアサーバに送信します。適切なフェールオーバーを

発生させるため、すべてのメディアサーバで、ウィスパーアナウンスメントとエージェント

グリーティング音声ファイルが重複しているかを確認します。
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•複数のコール処理ロケーション—コール処理ロケーションが暗くなっている場合に、コール
処理を引き続きできるようにします。

•冗長WANリンク—各WANリンクに障害があった場合、Unified CVPコール処理をできる
ようにします。

フェールオーバー中のコール存続可能性

次の項では、コール存続可能性に対する Contact Center Enterpriseコンポーネントと CVPサブコン
ポーネントの障害の影響度を説明します。

音声ブラウザ

音声ブラウザは、1つまたは複数のソースから取得した VXMLドキュメントを解析してレンダリ
ングします。VXMLゲートウェイで障害が発生すると、次の処理が行われます。

•進行中のコール：イングレスゲートウェイの存続可能性機能は、デフォルトで進行中のコー
ルを代替のロケーションにルートします。

•着信コール：着信コールは、代替 VXMLゲートウェイを検索します。

Unified CVP IVRサービス— CVP IVRサービスは、Unified CVP Microアプリケーションを実装す
る VXMLページを作成します。マイクロアプリケーションは、Unified CCEから受信した
RunExternalScript指示に基づいています。IVRサービスで障害が発生すると、次の処理が行われま
す。

•進行中のコール—発信ゲートウェイの存続可能性によって、進行中のコールはデフォルト
で、代替ロケーションにルートされます。

•着信コール—着信コールは、アクティブな IVRサービスにダイレクトされます。

Unified CM

CVPコールサーバは、Unified CMの障害を認識すると、次を実行します。

•進行中のコール—サーバは、アクティブコールを保持する必要があると想定し、発信ゲート
ウェイへのシグナリングチャネルを維持します。発信ゲートウェイは、Unified CMの障害を
認識しません。アクティブコールでそれ以上のアクティビティ（保留、転送、会議など）を

行うことはできません。終話後、電話機は別のUnified CMサーバにルーティングされます。

•着信コール—着信コールは、クラスタ内の代替 Unified CMサーバにダイレクトされます。

CVPコールサーバ

CVPコールサーバには、フェールオーバー中にコールの存続可能性を処理する次のサービスが含
まれます。
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• Unified CVP SIPサービス— CVP SIPサービスは、すべての着信および発信 SIPメッセージ
およびSIPルーティングを処理します。SIPサービスで障害が発生すると、次の処理が行われ
ます。

•進行中のコール—発信者の転送後に、CVP SIPサービスに障害が発生すると（IP電話ま
たは音声ブラウザへの転送を含む）、コールは引き続き通常通り動作します。ただし、

CVP SIPサービスは、そのコールを再度転送できません。発信者が転送される前に障害
が発生した場合、デフォルトの存続可能ルーティングは、コールを別の場所に転送しま

す。

•着信コール— Unified SIP Proxyは、着信コールを代替 Unified CVPコールサーバにダイ
レクトします。使用可能なコールサーバがない場合、コールは、存続可能性によって代

替場所のデフォルトのルートにルーティングされます

CVPメディアサーバ

オーディオファイルは、VXMLゲートウェイにあるフラッシュメモリか、HTTPまたは TFTP File
サーバにローカルで保存されます。ローカルに保存されたオーディオファイルは高可用性です。

ただし、HTTPまたは TFTP Fileサーバには、音声ファイルの集中管理という利点があります。

メディアサーバに障害が発生すると、次の処理が行われます。

•進行中のコール—進行中のコールは自動的に復元します。高可用性構成手法により、発信者
に対して障害が透過的になります。メディアリクエストに失敗した場合は、スクリプト手法

を使いエラーを回避します。

•着信コール—着信コールは、バックアップのメディアサーバに透過的にダイレクトされ、
サービスは影響されません。

メディアサーバは、VXMLゲートウェイからWANを介して見つけることができます。WAN接
続に障害が発生している場合、ゲートウェイは、リクエスト済みのプロンプトの期限が切れるま

で、引き続きゲートウェイキャッシュからのプロンプトを使用します。その後、ゲートウェイは、

メディアの再取得を試行し、存続可能が有効でない場合、コールは失敗します。存続可能性が有

効になっている場合、コールはデフォルトのルートにルーティングされます。

Note

CVP VXMLサーバ

Unified CVP VXMLサーバは、音声ブラウザとVXMLページを交換することにより、高度なVRU
アプリケーションを実行します。CVP VXMLサーバに障害が発生すると、次の処理が行われま
す。

•進行中のコール—進行中のコールは、スクリプト技術を使用して、Unified CCEが統合され
た展開で復元できます。たとえば、最初に Unified CVP VXMLサーバ Aに接続するようにス
クリプトを構成します。Unified CVP VXML Server ICMスクリプトノードの Xパスでアプリ
ケーションに障害が発生した場合、Unified CVP VXMLサーバ Bが試されます。
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•着信コール—着信コールは、透過的に代替 CVP VXMLサーバにダイレクトされます。

CVPレポートサーバ

CVPコールサーバの障害は、コールの存続可能性に影響を与えません。

コールサーバは、バックアップおよび消去などのデータベースの管理アクティビティおよびメン

テナンスアクティビティを実行しません。ただし、Unified CVPでは、こうしたメンテナンスタ
スクに Operations Consoleを介してアクセスできます。単一の CVPコールサーバが、必ずしもシ
ングルポイント障害であるわけではありません。データの安全とセキュリティは、データベース

管理システムによって提供されます。ソースコンポーネント上の情報の永続的なバッファリング

により、一時的な停止が許容されます。

より多くのコール存続可能性ポイント

ソリューションでコールの存続可能性を計画する場合は、次の点を検討してください。

•障害時にコールリカバリができないシナリオがあります。

•進行中のコールを含むプロセスが停止された場合。たとえば、システム管理者が、コー
ルサーバをシャットダウンし忘れたとします。この場合、CVPサーバは、ライセンスを
リリースするためにすべてのアクティブコールを終了します。

•コールサーバが推奨コールレートを超えた場合。コールサーバで許可されるコールの数
には制限があります。ただし、通話料金に強制的な制限はありません。一般に、推奨さ

れる毎秒の通話（CPS）を長時間超える場合、一貫性がなく、予測不能な通話の動作が
発生します。ソリューションのサイズを正しく設定し、各コール処理コンポーネント全

体でコールの負荷を適切に分散します。

• http://www.cisco.com/c/en/us/support/customer-collaboration/unified-customer-voice-portal/
products-installation-and-configuration-guides-list.htmlの Configuration Guide for Cisco Unified
Customer Voice Portalに説明のあるコール存続可能性の発信ゲートウェイを構成します。
survivability.tclスクリプトには指示と有用な情報も含まれています。

• Unified CVPの知識がなくてもクリアされた通話を検出できます。

• Unified CVPは、設定時間（デフォルトでは 120分）を超える長さの着信コールを 2分ご
とにチェックします。

•これらのコールについて、Unified CVPは UPDATEメッセージを送信します。メッセー
ジが拒否または送信不能を受信すると、コールがクリアされ、ライセンスがリリースさ

れます。

• CVP SIPサービスが、コールにセッションの期限切れヘッダーを追加することで、エンドポ
イントは、独自にセッションを更新できます。RFC4028（セッションボーダーコントローラ
のセッションタイマー）には、SIPコールでのセッション切れの使用方法に関する詳細が含ま
れています。

•フェールオーバー中に、UnifiedCVP制御下のコールは、イングレス音声ゲートウェイ存続可
能性 TCLスクリプトから処理を行います。このような場合、Unified CCEセントラルコント
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ローラのルーティングダイアログが停止します。存続可能性スクリプトが通話を別のアク

ティブUnified CCEコンポーネントにリダイレクトした場合、通話はレポートや追跡目的で、
元の通話とは関係がない状態で、「新規通話」としてシステムに表示されます。

CVPを使用する SIP Proxyサーバ
SIP Proxyサーバは、SIPエンドポイントのダイヤルプラン解決を提供します。ダイヤルプラン情
報は、各 SIPデバイスで静的に構成する代わりに、中央で設定できます。ソリューションに SIP
Proxyサーバは不要です。中央集中型の構成とメンテナンスの利点を検討してください。複数の
SIP Proxyサーバを展開することで、負荷分散、冗長性、地域の SIPコールルーティングサービ
スを実現できます。ソリューションには、SIPコールルーティングに関して次の選択肢がありま
す。

SIP Proxyサーバ

SIP Proxyサーバには、次の利点があります。

•加重ロードバランシングおよび冗長性。

•集中型ダイヤルプランコンフィギュレーション。

•すでに SIPプロキシを使用している場合、または他のアプリケーションでダイヤルプランの
解決やクラスタ間コールルーティングに使用されている場合は、既存の資産を活用できます。

ただし、SIP Proxyサーバには別のサーバが必要な場合があります。

DNSサーバ上でサーバグループ（DNS SRVレコード）を使用する静的ルート

この種の静的ルーティングにより、重み付けされた負荷分散と冗長性を実現できます。

ただし、この方法では次の欠点があります。

•既存のサーバを使用する機能は、DNSサーバの場所によって異なります。

•組織によっては、DNSサーバの管理権限を共有または代理する機能が制限されています。

•ダイヤルプランは、各デバイスで個別に構成する必要があります（UnifiedCM、UnifiedCVP、
およびゲートウェイ）。

• Unified CVPは、すべてのコールに対して DNS SRVルックアップを実行します。DNSサーバ
の応答が遅い、利用できない、またはWANをまたがった場合、パフォーマンスに問題が発
生します。

ローカル DNS SRVレコードを使用した静的ルート

次の利点は、次のタイプの静的ルーティングで実現できます。

•加重ロードバランシングおよび冗長性。
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•外部 DNSサーバに依存しない遅延、DNSサーバパフォーマンス、および障害のポイントに
関する懸念を排除します。

しかし、ダイヤルプランは、各デバイスで個別に構成する必要があります（Unified CM、Unified
CVP、およびゲートウェイ）。

DNSサーバを使用するSRVを使用する静的ルート、またはサーバグループを使用すると、フェー
ルオーバーと負荷分散中に予想外の遅延が長く発生する可能性があります。これは、プライマリ

接続先がシャットダウンされている、またはネットワークがオフの場合に、Unified CVPコール
サーバ上の TCPまたは UDPトランスポートで発生します。UDPでは、ホスト名にサーバグルー
プ（srv.xml）の優先順位の異なる要素がある場合、Unified CVPは要素ごとに 2回試行し、遅延は
500ミリ秒となります。遅延は、負荷分散に応じて、障害発生中に各コールに発生し、T1タイマー
に関するRFC 3261の 17.1.1.1項に準拠します。サーバグループのハートビートがオンになってい
る場合、要素のステータスに応じて、遅延は 1回だけ発生するか、まったく発生しない可能性が
あります。

Note

Cisco Unified SIPプロキシサポート

Cisco Unified SIP Proxy（CUSP）は SIP Proxyサーバの実装です。CUSPは、ゲートウェイまたは
仮想マシン上で実行される専用の SIP Proxyサーバです。

CUSP展開オプション

以下の項では、Contact Center EnterpriseソリューションでCUSPを展開するためのオプションにつ
いて説明します。

冗長 SIP Proxyサーバ

このオプションでは、2つのゲートウェイを使用し、それぞれに 1つのプロキシ VMを設定しま
す。ゲートウェイは冗長性のため地理的に分離されています。プロキシの冗長性には SRV優先順
位が使用され、HSRPは使用しません。

このオプションを選択する場合は、次の点に注意してください。

• CUSPは、VXMLまたは TDMゲートウェイとコアサイドに接続できます。

• SRVまたはダイヤルピア設定を使用して TDMゲートウェイを構成すると、プライマリおよ
びセカンダリ CUSPプロキシが使用できます。

• CUSPはサーバグループと一緒に設定され、プライマリおよびバックアップの Unified CVP、
Unified CM、および音声ブラウザを検索します。

• Unified CVPは、サーバグループを使用して設定され、プライマリCUSPプロキシおよびセカ
ンダリ CUSPプロキシを使用します。

• Unified CMは、複数の SIPトランクを持つルートグループを使用して設定され、プライマリ
CUSPプロキシおよびセカンダリ CUSPプロキシを使用します。
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この例では、ISR1が東海岸にあり、ISR2が西海岸にあります。TDMゲートウェイは、最も近い
ISRを使用し、セカンダリ優先順位ブレードに失敗した場合にのみWANを交差します。

SRVレコードは、次のようになります。
east-coast.proxy.atmycompany.com
blade 10.10.10.10 priority 1 weight 10 (this blade is in ISR1 on east coast)
blade 10.10.10.20 priority 2 weight 10 (this blade is in ISR2 on west coast)

west-coast.proxy.atmycompany.com
blade 10.10.10.20 priority 1 weight 10 (this blade is in ISR2 on west coast)
blade 10.10.10.10 priority 2 weight 10 (this blade is in ISR1 on east coast)

二重キャパシティの冗長 SIP Proxyサーバ

このオプションでは、2つのゲートウェイを使用し、それぞれに 2つのプロキシ VMを用意しま
す。4つのプロキシサーバすべてがアクティブモードで、コールはプロキシサーバ間でバランス
が保たれます。ゲートウェイは冗長性のため地理的に分離されています。これらは、SRV優先順
位を使用して、優先順位を持つプロキシ全体の負荷分散を行います。

このオプションを選択する場合は、次の点に注意してください。

• CUSPのプラットフォーム検証制限により、ISRはプロキシブレード機能専用です。ISRは、
音声ブラウザとして、また TDMゲートウェイとして併置されません。

• SRVまたはダイヤルピア設定を使用して TDMゲートウェイを構成すると、プライマリおよ
びセカンダリ CUSPプロキシが使用できます。

• CUSPはサーバグループと一緒に設定され、プライマリおよびバックアップの Unified CVP、
Unified CM、および音声ブラウザを検索します。

• Unified CVPは、サーバグループを使用して設定され、プライマリCUSPプロキシおよびセカ
ンダリ CUSPプロキシを使用します。

• Unified CMは、複数の SIPトランクを持つルートグループを使用して設定され、プライマリ
CUSPプロキシおよびセカンダリ CUSPプロキシを使用します。

この例では、ISR1が東海岸にあり、ISR2が西海岸にあります。TDMゲートウェイは、最も近い
ISRを使用し、セカンダリ優先順位ブレードに失敗した場合にのみWANを交差します。

SRVレコードは、次のようになります。
east-coast.proxy.atmycompany.com
blade 10.10.10.10 priority 1 weight 10 (this blade is in ISR1 on east coast)
blade 10.10.10.20 priority 1 weight 10 (this blade is in ISR1 on east coast)
blade 10.10.10.30 priority 2 weight 10 (this blade is in ISR2 on west coast)
blade 10.10.10.40 priority 2 weight 10 (this blade is in ISR2 on west coast)

west-coast.proxy.atmycompany.com
blade 10.10.10.30 priority 1 weight 10 (this blade is in ISR2 on west coast)
blade 10.10.10.40 priority 1 weight 10 (this blade is in ISR2 on west coast)
blade 10.10.10.10 priority 2 weight 10 (this blade is in ISR1 on east coast)
blade 10.10.10.20 priority 2 weight 10 (this blade is in ISR1 on east coast)

高可用性に向けた CUSP設計

次の点は、CUSPの高可用性に影響します。
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•プロキシサーバレコードルートを使用しない—このオプションは、プロキシサーバのパ
フォーマンスに影響し、「シングルポイント障害」を発生させます。このオプションはオン

にしないでください。

RecordRouteヘッダーが入力されていない場合、着信コールが Unified CVPコールサーバに到
達すると、シグナリングが CUSPをバイパスします。ルーティングのその時点から、シグナ
リングは発信元デバイスから CVPコールサーバに直接実行されます。

• SIPハートビートがあるアップストリーム要素ルーティング— CUSPは、INVITEまたは
OPTIONSへの応答を良い応答として扱います。したがって、CUSPは、応答を受信したとき
に要素をダウンとしてマークしません。サーバグループのフェールオーバー応答コードリス

トで応答が構成されている場合、CUSPはグループ内の次の要素にフェールオーバーします。
それ以外の場合、CUSPは、最終応答として応答をダウンストリームに送信します。

サーバグループと CVP高可用性
サーバグループは、ダイナミックルーティング機能です。送信元のエンドポイントは、サーバグ

ループを介して、SIP INVITEを送信する前に接続先アドレスのステータスを確認できます。ハー
トビートメソッドは、送信元 SIPユーザに関する宛て先のステータスを伝えます。この機能を使
用すると、障害のあるエンドポイントが原因の遅延をなくすことによって、呼制御のフェールオー

バーを高速化できます。

サーバグループは、1つ以上の接続先アドレス（エンドポイント）で構成されています。サーバ
グループには、SRVクラスタドメインとして知られるドメイン名または FQDNがあります。サー
バグループは、ローカルSRV実装（srv.xml）のように機能しますが、サーバグループは、オプ
ションとして SRVに追加のハートビートメソッドを追加します。この機能が対象としているの
は、Unified CVPからの発信コールだけです。Unified CVPへの着信コールを対象に含めるために、
SIP Proxyサーバは、類似のハートビートをUnified CVPに送信できます。Unified CVPは、ステー
タス応答で応答できます。

• Unified CVPおよび SIP Proxyサーバのサーバグループは、同じように機能します。

•サーバグループは、その中で定義されたエンドポイントに対して、ハートビートだけを送信
します。

•録音ルートがOFFに設定されている場合、mid-dialog SIPメッセージは、サーバグループで定
義された要素をバイパスします。これらメッセージには、REFERsまたはREINVITESが含ま
れます。これらのメッセージは、ダイアログで他のエンドポイントに直接配信されます。

Note

Unified CCEの高可用性に関する検討事項
Unified CCEのサブコンポーネントは、手動による操作を行わずにほとんどの障害シナリオから復
旧できます。冗長アーキテクチャにより、ソリューションは単一のサブコンポーネント障害シナ
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リオでのコールの処理を継続できます。複数のサブコンポーネントが同時に障害を起こすことは

まれですが、ビジネス運用が中断されます。

冗長性とフォールトトレランス

ペア化された冗長方法でルータと Loggerを展開します。冗長化された導入の 2つのサイドは、サ
イド Aとサイド Bと呼ばれます。たとえば、ルータ Aとルータ Bが、2つの異なる VMで実行し
ているルータの冗長インスタンスです。通常動作では、両サイドが実行されています。一方のサ

イドがダウンしている場合は、構成がスタンドアロンモードで実行されています。これらのモー

ドは、デュプレックスモードおよびシンプレックスモードと呼ばれる場合があります。

ルータとLoggerのスタンドアロン（シンプレックス）展開は、実稼働環境ではサポートされてい
ません。これらのコンポーネントは、冗長ペアで展開しなければなりません。

Note

この2つのサイドは冗長性を備え、負荷分散用ではありません。いずれのサイドも、ソリューショ
ンの完全な負荷を実行できます。サイドAと Bはどちらも同じメッセージ一式を実行し、同じ結
果を生成します。論理的には、ルータは 1つのみです。同期された実行とは、両サイドがすべて
のコールを処理するという意味です。障害が発生すると、存続しているルータが通話の途中で引

き継ぎ、ユーザの介入なしに続行します。

周辺機器ゲートウェイ（PG）コンポーネントは、ホットスタンバイモードで実行されます。1つ
の PGだけがアクティブで、Unified CMまたは適切な周辺機器を制御します。アクティブな方で
障害が発生すると、存続している方は、自動で引継ぎ処理を行います。障害中、存続している方

は、冗長側が復元されるまでスタンドアロンモードで実行されます。その後、PGは自動的に冗長
運用に戻ります。

Administration & Dataサーバは、構成とリアルタイムデータを処理し、フォールトトレランスのた
めにペアで展開されます。拡張性の目的で複数のペアを展開できます。履歴データ向けの

Administration & Dataサーバは、冗長性および拡張性向けの N+1アーキテクチャに従います。各
Administration & Dataサーバには、推奨およびプライマリデータソースとして、Logger（サイド A
または B）があります。

ルータの高可用性に関する考慮事項

多数のデバイスとフェールオーバー

デバイスの大半は、ルータが無効な状態にするかどうかを決定します。ルータは、冗長ルータと

の接続を失ったデバイスの大半を確認します。各ルータは、ルータ自体のデバイスの過半数を決

定します。なし、1つ、または両方のルータが同時にデバイスの過半数を持つことができます。

デバイスの過半数を持つには、ルータが次のいずれかの条件を満たす必要があります。

•ルータはサイド Aルータであり、有効な PG全体の少なくとも半分と通信できる。

•ルータはサイド Bルータであり、有効な PG全体の半分以上と通信できる。
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ルータフェールオーバーのシナリオ

エージェント PGリンクに障害が発生した CTI Manager

各エージェント PGは1つの CTI Manager接続のみをサポートします。各サブスクライバには CTI
Managerがありますが、通常は 2つのサブスクライバのみがエージェント PGに接続します。4サ
ブスクライバクラスタ内のすべてのサブスクライバがエージェント PGに直接接続できるように
するには、エージェント PGの別のペアを追加する必要があります。

以下の図は、エージェント PGへの接続があるCTI Managerの障害を示しています。サブスクライ
バ Cおよび Dのみが、エージェント PGに接続するように構成されています。

以下の条件がシナリオに適用されます。

•冗長性のために、サブスクライバ Aに登録されているすべての電話とゲートウェイは、サブ
スクライバ Bをバックアップサーバとして使用します。

•サブスクライバ Cおよび Dの CTI Managerは、エージェント PGに JTAPIサービスを提供し
ます。
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Figure 9:エージェント PG接続を使用する CTI Managerに障害が発生します

障害復旧は次のように発生します。

1. サブスクライバCのCTI Managerに障害が発生すると、エージェント PGサイドAは障害を検
出し、PGサイド Bにフェールオーバーします。

2. エージェント PGサイドBは、サブスクライバDのCTI Managerを使用してすべてのダイヤル
番号と電話機を登録し、コール処理を続行します。
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3. 進行中のコールはアクティブな状態が続きますが、エージェントがサインインするまで、エー
ジェントは転送などの電話サービスを使用できません。

4. サブスクライバ Cの CTI Managerが復旧すると、エージェント PGサイド Bはアクティブであ
り続け、サブスクライバ Dの CTI Managerを使用します。このモデルではエージェント PG
は、フェールバックしません。

CTI Managerからエージェント PGへのリンクが正常なサブスクライバ

各エージェント PGは1つの CTI Manager接続のみをサポートします。各サブスクライバには CTI
Managerがありますが、通常は 2つのサブスクライバのみがエージェント PGに接続します。4サ
ブスクライバクラスタ内のすべてのサブスクライバがエージェント PGに直接接続できるように
するには、エージェント PGの別のペアを追加する必要があります。

次の図は、エージェント PGに直接接続できないサブスクライバ Aの障害を示しています。

以下の条件がシナリオに適用されます。

•冗長性のために、サブスクライバ Aに登録されているすべての電話とゲートウェイは、サブ
スクライバ Bをバックアップサーバとして使用します。

•サブスクライバ Cと Dはエージェント PGに接続し、CTI Managerのローカルインスタンス
は、PGに JTAPIサービスを提供します。
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Figure 10:エージェント PGへのリンクのない Unified Communications Managerの障害

障害復旧は次のように発生します。

1. サブスクライバ Aに障害が発生した場合、登録された電話機とゲートウェイがバックアップ
サブスクライバ Bに対して再設定されます。

2. エージェント PGサイド Aはアクティブな状態が維持され、サブスクライバ Cの CTI Manager
に接続されます。JTAPIと CTI Manager間の接続に障害が発生していないため、PGはフェー
ルオーバーしません。ただし、PGは電話機とデバイスの登録が自動的にサブスクライバAか
らサブスクライバ Bに切り替わるのを検出します。
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3. コール処理は、サブスクライバ Aに登録されていないデバイスで続行されます。

4. エージェントの電話機が登録されていない場合、エージェントPGはエージェントデスクトッ
プを無効にします。この応答は、エージェントがサブスクライバ接続なしでシステムを使用す

るのを防ぎます。エージェントPGは、コールをエージェントにルートしないように、この移
行中にエージェントをサインアウトします。

5. 電話機がバックアップサブスクライバを再登録した後、コール処理が再開されます。

6. 進行中のコールは、サブスクライバ Aに登録された電話機で継続されますが、エージェント
が再度サインインするまで、転送のような電話サービスを使用することはできません。

7. 進行中のコールが終了すると、その電話機はバックアップサブスクライバに再登録されます。
エージェントPGは、コールをエージェントにルートしないように、この移行中にエージェン
トをサインアウトします。

8. サブスクライバ Aが復元すると、電話機とゲートウェイは、復元したサブスクライバ Aにリ
ホームされます。サブスクライバにリホームを設定すると、電話とデバイスグループを時間の

経過とともに正常に戻すことができます。そうでない場合は、電話機を再配布してコールセン

ターへの影響を最小限に抑えるために、メンテナンス期間中に手動による介入を要求できま

す。このリホームプロセス中、CTI Managerは、サブスクライバ Bから元のサブスクライバA
に切り替える登録のエージェント PGを通知します。

9. コール処理は、電話機とデバイスが元のサブスクライバに戻った後も通常通り継続されます。

何度か失敗したシナリオ

複数のコンポーネントに障害が発生した場合、Unified CCEは、単一コンポーネントの障害時ほど
シームレスに失敗しません。次の項では、Unified CCEがマルチコンポーネント障害に対してどの
ように応答するのかについて説明します。

CTI Managerとエージェント PGの障害

CTI Managerは、ローカルサブスクライバと 1つのエージェント PGにのみ接続します。クラスタ
内の他のCTI Managerと直接通信することはできません。CTI Managerは、他のコンポーネントの
データによって同期されます。

各サイドのエージェントPGともう一方の側のCTI Managerが両方に障害が発生した場合、Unified
CCEはクラスタと通信できません。このシナリオでは、システムがこのクラスタ上のエージェン
トに接続できなくなります。エージェントPGまたはバックアップCTI Managerがオンラインに戻
るまで、クラスタは切断された状態のままです。
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Figure 11:エージェント PGがバックアップの CTI Managerに接続できない

Unified CMサブスクライバと CTI Managerの両方の障害

シナリオは、Unified CMサブスクライバ Aサーバの完全な障害からのリカバリを示しています。

以下の条件がシナリオに適用されます。

•サブスクライバ Aにはプライマリ CTI Managerがあります。

•冗長性のために、サブスクライバ Aに登録されているすべての電話とゲートウェイは、サブ
スクライバ Bをバックアップサーバとして使用します。
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Figure 12: Unified Communications Managerと CTI Managerの障害

障害復旧は次のように発生します。

1. サブスクライバ Aに障害が発生すると、すべての非アクティブな登録済み電話機およびゲー
トウェイがサブスクライバ Bに再登録されます。

2. 進行中のコールはアクティブなままですが、エージェントは転送などの電話サービスを使用で
きません。

3. エージェント PGサイドAが障害を検出し、エージェント PGサイド Bへのフェールオーバー
を引き起こします。

4. エージェント PGサイド Bがアクティブになり、すべてのダイヤル番号と電話機を登録しま
す。コール処理が続行されます。

5. 進行中のコールが終了すると、そのエージェントの電話機とデスクトップがバックアップサブ
スクライバに再登録されます。エージェントデスクトップの正確な状態は、構成とデスクトッ

プによって異なります。

6. サブスクライバ Aが復元すると、すべてのアイドル状態の電話機とゲートウェイが再登録さ
れます。アクティブデバイスは、プライマリサブスクライバに再登録する前にアイドルになる

まで待機します。
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7. エージェント PGサイド Bは、サブスクライバ Bの CTI Managerを使用してアクティブな状態
のままです。

8. 障害からの復旧語、エージェントPGは、冗長ペアのサイドAにフェールバックしません。す
べてのCTIメッセージングは、サブスクライバAと通信するサブスクライバBのCTI Manager
を使用して電話機の状態とコール情報を取得するために処理されます。

Loggerの高可用性に関する考慮事項

Loggerの障害

Unified CCE Loggerおよび Databaseサーバは、構成（エージェント ID、スキルグループ、通話の
種類）およびスクリプト（コールフロースクリプト）のためにシステムデータベースを維持しま

す。サーバは、通話処理から最近の履歴データも保持します。Loggerはローカルルータからデー
タを受信します。ルータは同期されているので、Loggerデータも同期されています。

Loggerの障害により、コール処理にすぐ影響を与えることはありません。冗長Loggerは、ローカ
ルのルータからの一連の通話データを受信します。システムがLoggerの障害を復元した場合は、
Loggerは自動で、バックアップ Loggerからいつオフラインになったのかのすべてのトランザク
ションを要求します。Loggerは、データベースで記録されたエントリの順番をトラックするリカ
バリキーを維持します。冗長 Loggerは、これらキーを使用して欠落しているデータを特定しま
す。

Loggerが、Config_Message_Logテーブルの 14日の保持期間を超えてオフラインになったままの
場合、システムは、自動で Logger構成データベースを再同期しません。システム管理者は、
https://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/
products-maintenance-guides-list.htmlの『アドミニストレーションガイド』に説明されているUnified
ICMDBAアプリケーションを使用してLoggerを手動で再同期できます。手動のプロセスにより、
構成データをプライベートネットワーク全体に転送する便利な時間を選択できます。

Loggerの複製プロセスは、そのデータを Loggerデータベースからから Administrationおよび Data
サーバの HDSデータベースに送信します。また、複製プロセスでは、Loggerが同期された後、
Loggerデータベースが記録する新しい行が自動的に複製されます。

単一のキャンペーンマネージャを使用したCiscoアウトバウンドオプションを使用する展開では、
キャンペーンマネージャは、プライマリLoggerだけにロードされます。そのプラットフォームが
停止され、Loggerがダウンしている場合、任意の発信通話が停止します。

レポーティングの考慮事項

Unified CCEレポート機能は、リアルタイム、5分間、およびレポート間隔（15分または30分間）
のデータを使用して、レポートデータベースを構築します。各 5分間のレポート間隔の最後に、
各 PGはローカルデータを収集し、ルータに送信します。ルータはデータを処理し、データを履
歴データストレージ用のローカル Loggerに送信します。この Loggerは、履歴データを HDS/DDS
データベースに複製します。

PGは、5分間のデータおよびレポート間隔データのバッファリング（メモリおよびディスク上）
を提供します。PGは、このバッファされたデータを使用して、ネットワーク応答の低下と、ネッ
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トワークサービス復元後のデータの自動再送信を処理します。冗長ペアの両方の PGに障害が発
生した場合は、セントラルコントローラに送信されない 5分間のデータとレポート間隔のデータ
を失う可能性があります。

エージェントがサインアウトすると、すべてのレポート統計が停止します。エージェントが次に

サインインすると、エージェントのリアルタイム統計は 0から開始します。エージェントデスク
トップと、障害が発生した時にエージェントが行っている処理に応じて、一部のフェールオーバー

は、エージェントがコンタクトセンターからサインアウトされる原因となります。詳細について

は、http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/
products-user-guide-list.htmlの「 Cisco Unified ICM/Contact Center Enterpriseレポートの概念」を参
照してください。

周辺機器ゲートウェイ高可用性に関する検討事項

PGウェイト

プライベートリンクに障害が発生した場合のフェールオーバー中に、重み付け値によって、有効

な PGになる PGが決定します。各側のアクティブコンポーネントの数とタイプによって、PGの
加重値が決定されます。各コンポーネントに割り当てられた重み付けは、そのコンポーネントの

復元時間と、コンポーネントがダウンした場合のコンタクトセンターの中断を反映します。エー

ジェント PIMは、VRU PIMおよび CTIサーバよりも重みがあります。コンポーネントの重み付
けは構成できません。

フェールオーバー中の記録管理

フェールオーバー中に記録されるコールデータは、どのコンポーネントに障害が発生するかによっ

て異なります。障害の状況に応じて、同じコールデータが失われます。ルータは、障害が原因で、

アクティブコールへのアクセスを失う場合があります。アクティブコールは依然としてアクティ

ブ状態ですが、ルータは、コールがドロップしたかのように応答します。通常、エージェントPG
は、終話コール詳細（TCD）レコードを Unified CCEデータベースに作成します。

エージェントにすでに接続されているコールは、フェールオーバー中に続行できます。エージェ

ント PGは、これらのコールが終了すると、そのコールに対して別の TCDレコードを作成しま
す。

エージェント PG障害

このシナリオは、PGサイド Aの障害の復元を示しています。

以下の条件がシナリオに適用されます。

• Unified CMサブスクライバ Aにはプライマリ CTI Managerがあります。

•冗長性のために、サブスクライバ Aに登録されているすべての電話とゲートウェイは、サブ
スクライバ Bをバックアップサーバとして使用します。
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次の図は、PGサイドAでの障害と PGサイドBへのフェールオーバーを示しています。すべての
CTI Managerサービスと Unified Communications Managerサービスは、引き続き通常通り実行され
ます。

Figure 13:エージェント PGのサイド Aの障害

障害復旧は次のように発生します。

1. PGサイド Bが PGサイド Aの障害を検出します。

2. PGサイド Bは、すべてのダイヤル番号と電話機を登録します。コール処理は PGサイド Bを
通じて続行されます。

3. 電話機とゲートウェイは登録され、サブスクライバAで運用可能な状態が続き、フェールオー
バーしません。

4. 進行中のコールはエージェントの電話機でアクティブな状態のままですが、エージェントがサ
インインし直すまで、エージェントは転送のような電話サービスを使用できません。

5. PGサイド Bへのフェールオーバー中は、構成に応じて占有されていないエージェントの状態
とデスクトップが変化する場合があります。3者通話のオプションが影響を受ける可能性があ
ります。場合によっては、エージェントはフェールオーバーの完了後にサインインまたは手動

で状態を変更する必要があります。
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6. 障害からの復旧後、PGサイドBは、アクティブ状態のまま、サブスクライバBのCTI Manager
を使用します。PGがサイド Aにフェイルバックしない場合、コールは、PGサイド Bで引き
続き処理されます。

CTIサーバ障害

CTIサーバは、特定のCTIメッセージ（通話の呼び出し中やオフフックイベントなど）について、
エージェントPGトラフィックをモニタします。CTIサーバは、これらのメッセージをCiscoFinesse
サーバなどの CTIクライアントで利用できるようにします。CTIサーバは、CTIクライアントか
らのサードパーティ呼制御メッセージ（コールの送信や応答コールなど）も処理します。CTIサー
バは、処理のためにエージェント PGを介して Unified CMにこれらのメッセージを送信します。

冗長ペアで CTI OSサーバを展開します。冗長ペアの各半分は、冗長エージェント PGペアの半分
を持つ VMの同身です。アクティブな CTIサーバの障害発生時には、冗長 CTIサーバがアクティ
ブになり、コールイベントの処理を開始します。

Figure 14: CTIサーバ障害

Finesseサーバは、CTIサーバのクライアントです。Desktopサーバは、CTIサーバではなく、フェー
ルオーバー中にエージェントの状態を維持します。CTIサーバに障害が発生すると、Finesseはエー
ジェントデスクトップを一部無効にします。場合によっては、フェールオーバーが完了した後に

エージェントは再サインインする必要があります。

アクティブな CTIサーバにクライアントが接続されていない場合、事前設定された期間後、メカ
ニズムが強制的にフェールオーバーを実行します。このフェールオーバーは、CTIクライアント
がアクティブな CTIサーバに接続するのを妨げる偽の誤った理由を分離します。

Note

VRU PG障害

音声応答装置（VRU）PGに障害が発生した場合、進行中のコールやUnified CVPにキューに入っ
たコールはドロップされません。音声ゲートウェイの存続可能性TCLスクリプトは、使用可能な
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場合、コールをセカンダリ Unified CVPまたは SIPダイヤルプラン内の番号にリダイレクトしま
す。

フェールオーバー後、冗長 VRU PGは、Unified CVPに接続され、新しい通話の処理を開始しま
す。障害が発生した VRU PGサイドが復旧すると、現在実行中の VRU PGがアクティブ VRU PG
として稼働し続けます。冗長VRU PGを使用すると、Unified CVPがアクティブキューポイントと
して機能したり、コール処理を提供したりできます。

Figure 15: VRU PG障害

Administration & Dataサーバの高可用性に関する検討事項

Administration and Dataサーバ障害

AdministrationおよびDataサーバは、構成およびスクリプト変更を行うシステムにユーザインター
フェイスを提供します。サーバは、Webベースのレポートツールとインターネットスクリプトエ
ディタをホストすることもできます。他のUnified CCEコンポーネントとは異なり、Administration
およびDataサーバは冗長ペアで動作しません。このサーバの機能に冗長性を提供する場合は、設
計にさらに Administrationおよび Dataサーバを含めます。ただし、自動フェールオーバーの動作
はありません。

Administrationおよび Dataサーバは、リアルタイムディストリビュータを介したルータからの
Unified CCE全体からリアルタイムでデータのフィードを受けます。同じサイトに Administration
およびDataサーバがいくつかある場合、1つの管理者サイトにリアルタイムディストリビュータ
を構成できます。管理者サイトには、プライマリディストリビュータと 1つ以上のセカンダリ
ディストリビュータがあります。プライマリディストリビュータはルータに登録し、ルータから

のネットワーク全体でリアルタイムにフィードを受信します。セカンダリディストリビュータ

は、リアルタイムフィードのソースとしてプライマリディストリビュータを使用します。この調

整により、ルータがサポートするリアルタムフィードの数を軽減し、帯域幅をご存します。

プライマリリアルタイムデスクトップに障害が発生した場合、次の図で示すとおり、セカンダリ

リアルタイムディストリビュータは、リアルタイムフィードのルータに登録します。プライマリ

高可用性とネットワーク設計

48

高可用性とネットワーク設計

Administration & Dataサーバの高可用性に関する検討事項



またはセカンダリ Administrationおよび Dataサーバに登録できない管理クライアントは、ディス
トリビュータがリストアされるまで、タスクを実行できません。

Figure 16:プライマリリアルタイムディストリビュータの障害

電解によっては、Administrationおよび Dataサーバは、 Unified CCMPのインターフェイスもホス
トします。このような展開では、Administrationおよび Dataサーバがダウンした場合、どちらの
ツールを使用して行われた構成編網もインターフェイスに渡されません。

ライブデータの高可用性に関する検討事項

ライブデータは、1つがサイド Aに、もう 1つがサイド Bに導入された 2つのライブデータシス
テムとして導入された高可用性システムです。設計上、ライブデータの導入は、シングルポイン

ト障害に耐えることができます。フェールオーバーには次の 3つの層があります。

•サーバ

•ヒント

• Socket.IOストリーム

Live Dataサーバのフェールオーバーは、Live Dataクラスタフェールオーバーとも呼ばれます。こ
のドキュメントでは、Live Dataサーバフェールオーバーという用語を使用します。

Note
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Figure 17:ライブデータレポートトポロジ

Live Dataサーバのフェールオーバー

Live Dataサーバは、コールドアクティブまたはスタンバイモードで動作します。いつでもアク
ティブにできるのは、1つの Live Dataサーバのみです。もう 1つの Live Dataサーバはスタンバイ
状態です。スタンバイのLive Dataサーバは、アクティブなサーバのステータスを絶えずモニタし
ています。アクティブなサーバに障害が発生すると、スタンバイのサーバが引き継ぎ、アクティ

ブになります。障害のあるサーバは、サービスを提供する準備ができたらスタンバイサーバにな

ります。

重み付けアルゴリズムにより、次の 2つのシナリオでアクティブな Live Dataサーバを決定しま
す。

シナリオ 1：両方の Live Dataサーバが同時に起動すると、サーバは、ルータと同じデバイスの過
半数の計算を使用します。
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シナリオ 2：アクティブな Live Dataサーバは、一部の PGに対する接続を失う場合があります。
スタンバイサーバはその切断を検出します。2分間アクティブサーバよりも 130% PG多い場合、
アクティブステータスを想定するように要求します。スタンバイサーバがアクティブサーバにな

り、以前アクティブだったサーバがスタンバイサーバになります。

TIPフェールオーバー

Live Dataは、TIPトランスポートプロトコルを使用してルータおよび PGサーバと通信します。
アクティブな Live Dataサーバは、ルータと PGの両サイドに TIP接続を確立します。スタンバイ
の Live Dataサーバは、TIP接続を確立しません。サイド Aかサイド Bのどちらか一方でのみ TIP
接続がアクティブになります。アクティブな TIP接続に障害が発生した場合、アクティブな Live
Dataサーバがアイドル状態の TIP接続を復元します。

Socket.IOフェールオーバー

Socket.IOクライアントは、Live Dataサーバのどちらかのサイドに接続して、ライブデータレポー
トイベントストリーム（Socket.IOストリーム）を受信します。Unified Intelligence Centerクライア
ントは、Socket.IOクライアントの例です。スタンバイ中の Live Dataサーバも、アクティブサー
バのプロキシごとの Socket.IOストリームを生成します。Socket.IOクライアントハートビートの
損失は、Socket.IOの切断の原因となります。その後、Socket.IOクライアントは、別の Live Data
サーバにフェールオーバーします。

仮想化音声ブラウザの高可用性に関する検討事項
シスコ仮想化音声ブラウザ（VVB）は、アクティブの冗長性に対する組み込み式高可用性のない
単一ノードです。可用性のレベルを向上し、シングルポイント障害を排除するために、追加の

VVBを導入します。CVP SIPサーバグループに追加の VVを含めると、パッシブ冗長性を構築で
きます。さらに VVBを展開することで、1つの VVBのスケジュールされていないダウンタイム
とスケジュールいるダウンタイムを管理できます。

VVBに障害が発生した場合、障害が発生した VVB切断時のすべてのアクティブコールとすべて
のコールデータが失われます。CVPが SIPサーバグループ内の VVBの障害を検出すると、CVP
は残りのアクティブVVBに着信コールをルートします。CVPハートビートメカニズムによって、
障害が発生したVVBのリカバリをが検出されると、CVPはリカバリ済みのVVBにコールバック
をルートします。

Unified CMの高可用性に関する検討事項
データネットワークを設計した後、Cisco Unified Communicationsインフラストラクチャを設計し
ます。ダイヤルしたり、通話を受信するためには、任意のテレフォニーアプリケーションを展開

する前に Unified CMクラスタおよび CTI Managerを設置する必要があります。

各 Unified CMサーバ上でソリューションを実行するためのいくつかの重要なサービス

• Unified CM

• CTI Manager
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• CallManagerサービス

• TFTP

これらすべてのサービスのアーキテクチャの詳細については、

http://www.cisco.com/en/US/docs/voice_ip_comm/uc_system/design/guides/UCgoList.htmlの『Cisco

Collaboration System Solution Reference Network Designs』を参照してください。

クラスタの高可用性の設計では、Unified CM、CTI Manager、CallManagerサービスがどのように
相互対話をするか理解する必要があります。Unified CMは、CTI Managerサービスを使用してCTI
リソースを処理します。CTI Managerは、特定の Unified CMサーバへのアプリケーションの物理
的なバインドを制限するアプリケーションブローカーとして機能します。CallManagerサービス
は、すべての Cisco Unified Communicationsデバイスを登録および監視します。

CTI Managerは、CTIアプリケーションであるエージェント PGからメッセージを受け入れ、クラ
スタ内の適切なリソースに送信します。CTI Managerは、Cisco JTAPIを使用する JTAPIメッセー
ジルータのように動作し、エージェント PGに通信します。Unified CMの JTAPIクライアントラ
イブラリは、CallManagerサービスに直接接続する代わりに CTI Managerに接続します。

CallManagerサービスは、システム内のすべてのCisco Unified Communicationsリソースとデバイス
のスイッチとして機能します。各 Unified CMサーバ上の CallManagerは、パブリックネットワー
クを介して単一ディストリビューションレイヤ（SDL）とリンクしています。このリンクにより、
クラスタの同期が維持されます。各 CTI Managerは、サーバ上の Unified CMおよび CallManager
サービスに接続します。CTI Managerは、クラスタ内の他のCTI Managerに直接接続できません。

エージェント PGは、通常、「JTAPIユーザ」または「PGユーザ」と呼ばれる、Unified CMで
CTI対応のユーザアカウントを使用します。エージェント PGはCTI Managerにサインインして、
そのユーザのデバイスに接続します。適切なデバイスがローカルのCallManagerにある場合、CTI
Managerは、そのデバイスの要求を処理します。デバイスがローカルのサブスクライバにない場
合、CallManagerサービスは、他の CallManagerサービスへのプライベートリンクを通じて、リク
エストを適切なサブスクライバに転送します。

次の図は、クラスタ内の接続を示します。
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Figure 18: Unified Communications Managerクラスタ内の接続

高可用性の場合は、クラスタ内のすべてのサブスクライバにデバイス登録を分散します。登録を

単一のサブスクライバに集中させると、トラフィックは、そのサブスクライバに大きな負荷を与

えます。エージェント PGが登録済みデバイスの監視に使用するメモリオブジェクトは、サブス
クライバのデバイスの重み付けにも追加されます。

サブスクライバに接続されているPGに障害が発生した場合、冗長PGは、すべての要求を引き継
いで、別のサブスクライバに送信します。次に、ローカルの CallManagerサービスは、クラスタ
全体でこれらのリクエストに対する CTI Managerメッセージングを元のサブスクライバにルート
する必要があります。このフェールオーバー条件化でメッセージを追加すると、クラスタに大き

な負荷がかかります。

Unified CMの冗長性
Unified CMの展開環境の中には、2:1の冗長性スキームを使用する場合があります。プライマリサ
ブスクライバの各ペアは、1つのバックアップサブスクライバを共有します。しかし、コンタク
トセンターでのより高い電話機の使用率、そしてアップグレード処理の簡易化により、Contact
Center Enterpriseソリューションは、サブスクライバに対して 1:1冗長性スキームを使用します。
各プライマリサブスクライバには、それぞれ独自のバックアップサブスクライバが必要です。

次の図は、異なるサイズのクラスタを示しています。UnifiedCVPを使用するContactCenterEnterprise
ソリューションの場合、Nは、この図の 2000/ペアのサブスクライバと同じになります。
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Figure 19:冗長構成のオプション

Unified CM負荷分散
Unified CMサブスクライバ用の1:1冗長性スキームでは、プライマリサブスクライバとバックアッ
プサブスクライバのペアでデバイスのバランスを調整できます。通常、プライマリサブスクライ

バが利用できない限り、バックアップサブスクライバにはデバイスが登録されません。

Unified CMの冗長性グループとデバイスプールの設定により、負荷分散を有効にできます。プラ
イマリサブスクライバからセカンダリサブスクライバにデバイスの負荷の半分まで移動できます。

この方法により、サーバが使用できなくなることによる影響を半分に減らすことができます。停

止の影響を最小限に抑えるために、すべてのデバイスと通話ボリュームをアクティブなサブスク

ライバ全体に均等に分散します。

Cisco Finesse高可用性の考慮事項
Cisco Finesseサーバは、Contact Center Enterpriseソリューションの冗長ペアで展開します。両方の
Cisco Finesseサーバが常にアクティブになります。Cisco Finesseサーバが動作しない場合、その
サーバ上のエージェントは [準備中（NOT READY）]または [準備の保留（pending NOT READY）]
のステータスになります。別のサーバのサインインページにリダイレクトされます。このような

状況は、次の状況が発生した場合に発生します。

• Cisco Finesse Tomcatサービスの停止。

•シスコ通知サービスの停止。
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• Cisco Finesseから両方の CTIサーバへの接続が切断された。

クライアントが切断されると、2つの内の利用可能な Cisco Finesseサーバの 1つに再接続を試行
します。再接続に 2分以上かかる場合、Cisco Finesseはエージェントをサインアウトします。ク
ライアントが再接続されると、エージェントはサインインする必要があります。

1つのエージェント PGは、2台のサーバ、発行元、サブスクライバで構成される Cisco Finesseク
ラスタの 1つのインスタンスをサポートします。複数の Finesseクラスタは、同じエージェント
PG/CTIサーバには通信できません。各 Cisco Finesseサーバは、CTIサーバがサポートする最大
2,000ユーザをサポートできます。このキャパシティにより、他のサーバに障害が発生した場合、
一方の Cisco Finesseサーバが全負荷を処理できます。2台の Cisco Finesseサーバ間のユーザの総
数は 2,000名を超えることはできません。次の図に示すように、各 Cisco Finesseサーバには 1つ
の CTI接続が必要です。

Figure 20:複数の Cisco Finesseサーバ

Cisco Finesseを展開する場合は、http://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/
virtualization/cisco-collaboration-virtualization.htmlの「シスココラボレーション仮想化」で説明され
ている併置ポリシーに従います。

Cisco Finesse IP Phoneエージェントの障害時動作
デスクトップとは異なり、Cisco Finesse IP Phone Agent（Cisco Finesse IPPA）は、代替の Cisco
Finesseサーバに自動的にフェールオーバーしません。適切なフェールオーバー動作が発生する場
合は、Unified CMで最低 2つの Cisco Finesse IP Phoneサービスを構成します。各サービスは、異
なる Cisco Finesseサーバを使用する必要があります。

Cisco Finesseサーバに障害が発生すると、Cisco Finesse IPPAは 5秒ごとに再接続を試行します。
3回試行が失敗すると、Cisco Finesse IPPAはエージェントに対してサーバが使用できない旨のメッ
セージを表示します。サービス停止までの合計時間は約 15秒です。

障害のシナリオでは、エージェントはサインアウトしてから、代替の Cisco Finesseサーバにサイ
ンインする必要があります。すると、エージェントは通常動作を再開できます。
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Cisco Finesseサーバ障害
専用の仮想マシンでは、Cisco Finesseサーバを冗長ペアで展開します。Cisco Finesseサーバはどち
らも、アクティブモードで実行されます。

Figure 21: Cisco Finesseサーバ障害

Cisco Finesseサーバに障害が発生すると、次のように障害回復が発生します。

1. サーバにサインインしているエージェントデスクトップは、切断を検出し、冗長サーバにフェー
ルオーバーします。

2. エージェントは、フェールオーバー後、新しいサーバに自動的にログインします。

Cisco Finesseサーバに障害が発生した場合、デスクトップチャットステータスは、保持され、す
べてのアクティブセッションが失われます。

Note

3. Cisco Finesse REST APIを使用するサードパーティ製アプリケーションは、アプリケーション
ロジック内でフェールオーバーを実行して、冗長サーバに移動する必要があります。

4. Cisco Finesseサーバは自動的に再起動しません。障害が発生したサーバを再起動すると、新し
いエージェントデスクトップセッションがそのサーバにサインインできます。冗長サーバに

サインインしているエージェントデスクトップは、そのサーバに残ります。

別のサイドの Cisco Finesse Tomcatに障害が発生した場合は、Cisco Finesseサーバがフェールオー
バーします。

Note

他のコンポーネントに障害が発生した場合の Cisco Finesseの動作

次の項では、他の Unified CCEコンポーネントに障害が発生した場合の Cisco Finesseの動作につ
いて説明します。
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エージェント PGまたは CTIサーバの障害

Cisco Finesseサーバは、CTIサーバが併置され、接続されているアクティブエージェント PGに接
続します。アクティブなエージェントPGまたは、CTIサーバに障害が発生した場合、Cisco Finesse
は冗長の CTIサーバへの接続を試行します。冗長サーバが利用できない場合、Finesseは、接続す
るまでどちらかのサーバへの接続を試行します。その後、Finesseは、すべてのエージェント、ス
キルグループ、およびコールデータをクリアします。Cisco Finesseは、エージェントとコールの
状態を含む冗長 CTIサーバから現在のすべての構成を受信するまでは使用できません。切断され
た場合、エージェントはデスクトップに赤いバナーを表示し、再接続されたら緑のバナーを表示

します。

ベンチマークパラメータ

Cisco Finesse、Release 12.5 (1) CTIフェールオーバーとデスクトップフェールオーバーのパフォー
マンスを最適化します。

• CTIフェールオーバー—エージェント PG 12.5(1)を展開する際の CTIサーバまたはエージェ
ント PGフェールオーバーの最長時間は、35秒から 75秒です。

•デスクトップフェールオーバー—エージェント PG 12.5(1)を展開する際におけるデフォルト
デスクトップレイアウトのデスクトップフェールオーバーの最長時間は、50秒から 110秒
です。

フェールオーバーの時間は、WAN帯域幅、サインインしているユーザの数、遅延、CPUの数お
よび Finesseデスクトップに設定されているガジェットの数によって異なります。

最適なフェールオーバーパフォーマンスを確保するための展開方法とガイドラインの詳細につい

ては、https://www.cisco.com/c/en/us/support/customer-collaboration/finesse/
products-maintenance-guides-list.htmlにある『Cisco Finesseアドミニストレーションガイド』の「デ
スクトップフェールオーバー最適化のガイドライン」および「フェールオーバー計画」の項を参

照してください。

カスタムガジェットによるフェールオーバーパフォーマンスの改善方法の詳細については、

https://developer.cisco.com/docs/finesse/#!rest-api-dev-guideにある『Cisco Finesse Webサービスデベ
ロッパーガイド』の「ガジェット開発のベストプラクティス」の項を参照してください。

帯域幅の計測の詳細については、https://www.cisco.com/c/en/us/support/customer-collaboration/finesse/
products-technical-reference-list.htmlにある『Unified Contact Center Enterprise Finesse帯域幅計算ツー
ル』を参照してください。

Administration & Dataサーバの障害

Cisco Finesseは、Administration & Dataサーバを使用してエージェントを認証します。Cisco Finesse
管理者は、Cisco Finesse管理ユーザインターフェイスで、Administration & Dataサーバの設定（ま
た必要に応じて、Administration & Dataサーバのバックアップ）を構成します。プライマリ
Administration & Dataサーバの障害とバックアップの Administration & Dataサーバが設定されてい
ない場合、Cisco Finesseエージェントはデスクトップにサインインできません。フェールオーバー
が発生するとログインしているエージェントは、デスクトップ上で操作を実行できなくなります。
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バックアップの Administration & Dataサーバが構成された場合、Cisco Finesseは、バックアップ
サーバへの接続を試行します。Cisco FinesseをバックアップのAdministration & Dataサーバに接続
後、エージェントはサインインでき、デスクトップで操作を実行できます。

Cisco IM&Pサーバの障害

Cisco Finesseは、デスクトップチャット機能用のインスタントメッセージングおよびプレゼンス
（IM&P）サーバを使用します。IM&Pは、チャット機能が有効になっているユーザそして、Unified
CM（LDAP統合が有効である場合は、LDAPから）からユーザリストをプルします。

フェールオーバーは、デスクトップチャットをサポートしており、IM&Pノード障害は、構成さ
れたユーザとしてノードペアピアへ自動的に接続します。

Cisco Finesseサーバに障害が発生した場合、デスクトップチャットステータスは、保持され、す
べてのアクティブセッションが失われます。

Note

Unified Intelligence Centerの高可用性に関する検討事項
Cisco Unified Intelligence Centerは、高可用性のために、発行元と最大 7のサブスクライバを含む
クラスタモデルを使用します。構成がクラスタ内で複製されます。プロセスは自動で、失敗した

ノードをバイパスしてアクティブノード間で広がります。

Unified CMベースのサイレントモニタリングの高可用性
に関する検討事項

既存のコールでは、高可用性はありません。着信コールの場合、コール処理とサイレントモニタ

リングがバックアップの Unified CMサブスクライバに移動します。

CustomerCollaborationPlatformハイアベイラビリティの考
慮事項

Cisco Customer Collaboration Platformは、高可用性をサポートしていません。冗長の Customer
Collaboration Platformサーバを展開しないでください。 Customer Collaboration Platformは Contact
Center Enterpriseソリューションの別のコンポーネントと直接統合はしません。

Customer Collaboration Platformは、小規模または大規模な単一サーバ、オールインワン展開を使用
します。負荷分散、分割サイトの展開は使用できません。
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Unified SIPプロキシの高可用性に関する検討事項
RecordRouteが無効な場合、Unified SIP Proxyは、アクティブコールのフェールオーバーを処理で
きます。フェールオーバー中のアクティブコールでは、バックアップSIPProxyサーバが新しいト
ランザクションを処理します。

ビジネスチャットおよびEメールハイアベイラビリティ
の考慮事項

ビジネスチャットおよびEメール（ECE）は高可用性を提供します。同じ場所に配置されたECE
導入および1500エージェントクラスタは、次の技術を使用して地理的冗長性をサポートします。

•ロードバランサを使用すると、複数のWebサーバに着信要件を分散できます。サーバがダウ
ンした場合、ロードバランサは、障害を検出し、別のアプリケーションサーバにリクエスト

をリダイレクトします。この機能は、最大 5台のWebサーバで、各Webサーバ上で 300人
のエージェントをサポートします。最大キャパシティには冗長性は提供されません。

•ネットワークラウンドトリップ時間内に、ECEのすべてのサブコンポーネントを保持しま
す。詳細については、https://www.cisco.com/c/en/us/support/customer-collaboration/
cisco-enterprise-chat-email/products-implementation-design-guides-list.htmlの「企業チャットおよ
び電子メール設計ガイド」を参照してください。

• Unified CCEコンポーネントに障害が発生した場合に ECEフェールオーバーをサポートする
には、高可用性要件にしたばってエージェントとMR PGが実装されていることを確認しま
す。この技法により、単一のサブコンポーネント障害が、すべてのセッションの処理をブロッ

クしないようにします。

• Microsoft SQLサーバの可用性グループのクラスタリング構成を使用してデータベースをイン
ストールします。詳細については、https://www.cisco.com/c/en/us/support/customer-collaboration/
cisco-enterprise-chat-email/products-installation-guides-list.htmlの『企業チャットと電子メールイ
ンストレーションおよび構成ガイド』を参照してください。

ロードバランシングの考慮事項ビジネスチャットおよび Eメール
ECEデプロイメントのWebサービスコンポーネントの負荷を分散すると、多くのエージェントに
サービスを提供できます。ロードバランサの裏にWeb（またはWebおよびアプリケーション）
サーバを仮想 IPアドレスで設定できます。エージェントが、仮想 IPアドレスで ECEにアクセス
する場合、ロードバランサは、アドレスの裏にあるサーバのいずれかにリクエストを送信します。

その後、ロードバランサは、エージェントに応答を返します。このように、セキュリティの観点

から、ロードバランサはリバースプロキシサーバとしても機能します。

ロードバランサは、Cookieベースの永続性を持つスティッキセッションをサポートする必要があ
ります。メンテナンスタスク後は、すべてのWebサーバおよびアプリケーションサーバで負荷を
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共有できることを確認します。すべてのサーバを使用せずにエージェントのアクセスを許可する

と、スティッキ接続機能により、最初のWebサーバとアプリケーションサーバで過負荷が発生す
る可能性があります。

他のパラメータを使用すると、次の目的を満たす負荷分散アルゴリズムを定義できます。

•均等な負荷分散

•プライマリWebサーバとアプリケーションサーバの分離

•低電力のWebサーバおよびアプリケーションサーバに送信するリクエスト数を減らします。

ロードバランサは、Webサーバとアプリケーションサーバの正常性をクラスタで監視します。障
害発生時に、ロードバランサは、使用可能なサーバプールからそのサーバを削除します。

ECE他のコンポーネントに障害が発生した場合の動作
一般に、他のソリューションコンポーネントに障害が発生した場合、アクティブセッションには

影響しません。すべてのアクティブセッションが機能したままとなります。

この項では、別のソリューションコンポーネントに障害が起こった場合の、着信セッションに対

する ECE動作に関して説明します。

エージェント PGフェールオーバー

ECEサーバが接続されているエージェント PGがに障害が発生した場合、着信セッションへの影
響は次のようになります。

• Webコールバックセッション—フェールオーバー期間中、カスタマーは、障害のある PGの
エージェントに対してWebコールバックセッションをスケジュールすることはできません。
他にエージェント PGが存在する場合、ECEは、それらの PG上のエージェントにWebコー
ルバックセッションを割り当てる必要があります。使用可能なエージェントが無い場合、Web
コールバックセッションでリソースが利用可能になるまでキューに入れることができます。

冗長PGへのフェールオーバーが完了すると、すべての着信セッションが、そのPGで利用可
能なエージェントを使用できます。

•遅延コールバックセッション—コールバック処理が冗長 PGに切り替わります。指定された
遅延が経過すると、コールバックが実行されます。

•チャットセッション—冗長 PGへのフェールオーバーが完了すると、着信チャットセッショ
ンがエージェントに到達します。

•電子メール—冗長 PGへのフェールオーバーが完了すると、受信電子メール処理が再開され
ます。

MR PGフェールオーバー

ECEサーバが接続されているMR PGがに障害が発生した場合、着信セッションへの影響は次の
ようになります。
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•キューに入っているセッション—すでにキューに入っているセッションはキューに残りま
す。冗長 PGへのフェールオーバーが完了すると、ECEは、以前にキューに入ったセッショ
ンを PGに再発行します。

• Webコールバックセッション—冗長 PGへのフェールオーバーが完了すると、新しいセッ
ションがカスタマーとエージェント間で確立されます。

•遅延コールバックセッション—コールバック処理が冗長 PGに切り替わります。指定された
遅延が経過すると、コールバックが実行されます。

•チャットセッション—冗長 PGへのフェールオーバーが完了すると、着信チャットセッショ
ンがエージェントに到達します。

•電子メール—冗長 PGへのフェールオーバーが完了すると、受信電子メール処理が再開され
ます。

CTI Managerのフェールオーバー

ECEサーバが接続されている CTI Managerに障害が発生した場合、着信セッションへの影響は次
のようになります。

• Webコールバックセッション—新規セッションは置き換えることができず、カスタマーは、
「システムは、エージェントをリクエストに割り当てることができません」というメッセー

ジを受信します。

•遅延コールバックセッション—コールバック処理が冗長 CTI Managerに切り替わります。指
定された遅延が経過すると、コールバックが実行されます。

•チャットセッション—冗長 CTI Managerへのフェールオーバーが完了すると、着信チャット
セッションがエージェントに到達します。

•電子メール—冗長 CTI Managerへのフェールオーバーが完了すると、受信電子メール処理が
再開されます。

ルータのフェールオーバー

アクティブなルータに障害が発生すると、冗長ルータがすべての着信セッションをシームレスに

処理します。

ASR TTS高可用性に関する考慮事項
Unified CCEソリューションは、冗長 ASR/TTSサーバをサポートします。基本設定では、VXML
ゲートウェイは最初に、すべての着信要求をプライマリASR/TTSサーバに渡します。プライマリ
サーバに到達できない場合、ゲートウェイはバックアップサーバに要求を渡します。バックアッ

プサーバに到達した要求は、その要求機関までサーバにとどまります。

ロードバランサを追加して、着信要求を ASR/TTSサーバ全体に分散させることができます。
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Cisco VVBは、冗長性に対してアクティブおよびバックアップの ASR/TTSサーバを使用しませ
ん。VVBには、ラウンドロビン方式でサーバのリストから選択するロードバランシング機能が組
み込まれています。

選択した音声サーバがMRCPセッション設定要求を拒否した場合、VVBはもう一度、別のサーバ
でMRCPセッション設定を試みます。

アウトバウンドオプションの高可用性に関する検討事項
Ciscoアウトバウンドオプションには、次のサブコンポーネントが含まれています。

説明冗長性所在地サブコンポー

ネント

コールに関連付けられているダイヤリングリス

トとルールを管理します。

冗長Logger Aおよ
び B

Campaign
Manager

キャンペーンレコードをインポートします。冗長Logger Aおよ
び B

アウトバウン

ドオプション

のインポート

コール中のキャンペーンレコードを保留しま

す。

冗長Logger Aおよ
び B

アウトバウン

ドオプション

データベース

キャンペーンに応じて、キャンペーンマネー

ジャが割り当てるダイヤリングタスクを実行し

ます。SIPダイヤラは、割り当てられたエージェ
ントに接続するコールを転送します。

冗長エージェント

PG Aまたは B

MR PG Aまた
は B

SIPダイヤラ

Ciscoアウトバウンドオプションの高可用性を向上させるには、冗長CUSPペアを使用して複数の
音声ゲートウェイに接続します。冗長ゲートウェイは、ゲートウェイに障害が発生した場合に、

ダイヤラが発信に利用できる十分なトランクを確保できるようにします。発信コールがプライマ

リアプリケーションの場合、これらのゲートウェイを発信コールにのみルーティングできます。

アウトバウンドオプションの高可用性は、LoggerサイドAのアウトバウンドオプションとLogger
サイド Bのアウトバウンドオプション間の双方向複製をサポートします。双方向複製は、Logger
間のパブリックネットワークで実行されます。

ソリューションは、ウォームスタンバイモードで複数のダイヤラと、ダイヤラを制御するキャン

ペーンマネージャの冗長ペアをサポートします。SIPダイヤラの冗長ペアは、PGフォールトトレ
ランスモデルと同様のウォームスタンバイモードで動作します。
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SIPダイアラ設計の留意事項
SIPダイヤラはウォームスタンバイモードで実行されます。キャンペーンマネージャは、登録さ
れている SIPダイヤラプールから SIPダイヤラを準備完了ステータスで有効化します。アクティ
ブ化されたSIPダイヤラが、準備完了から準備中にステータスを変更した場合、または接続を失っ
た場合、キャンペーンマネージャは、スタンバイの SIPダイヤラを有効化します。タイムアウト
期間経過後、キャンペーンマネージャは、すべての未解決レコードを保留ステータスに戻しま

す。

CTIサーバ、エージェント PGまたは SIPサーバが切断した場合、アクティブ SIPダイヤラに障害
が発生します。SIPサーバは、音声ゲートウェイまたはCUSPを使用できます。冗長ペアの各ダイ
ヤラを異なる SIPサーバに接続します。

法規制に準拠している場合、SIP Dialerはフェールオーバー中に進行中のコールを自動的に再試行
しません。代わりに、ダイヤラは、アクティブなすべての顧客レコードと保留中の顧客レコード

を、キャンペーンマネージャに送信します。キャンペーンマネージャが利用できない場合、ダイ

ヤラは内部で閉じます。

CUSPサーバは、各ゲートウェイをサーバグループ構成の一環として、各ゲートウェイを構成す
ることで複数ゲートウェイの展開で重み付けされた負荷分散と冗長性を提供します。ゲートウェ

イが過負荷状態または PSTNネットワークへのWANリンクを失った場合、CUSPはアウトバウン
ドコールを次に利用可能なゲートウェイに再送できます。

キャンペーンマネージャとSIPダイヤラには、すでにウォームスタンバイ機能が含まれています。
このため、アウトバウンドオプション専用の CUSPサーバには Hot Swappable Router Protocol
（HSRP）機能は使用しないでください。

障害時のアウトバウンドオプションレコード処理

ダイヤラは、カスタマーのレコードの中間ステータスで、キャンペーンマネージャを更新しま

す。これにより、ダイヤラが失敗した場合に、キャンペーンマネージャは次のアクションを追跡

できます。

ダイヤラが SIP Inviteを送信してカスタマーにコールすると、キャンペーンマネージャにカスタ
マーレコードの状態更新メッセージが送信されます。その後、キャンペーンマネージャは、[ダイ
ヤリングリスト（DL）（DialingList (DL)]テーブルで、レコードの CallStatusを [ダイヤル済み
（Dialed）]状態に更新します。

また、キャンペーンマネージャは、次のイベントでカスタマーレコードの状態を更新します。

•通話に成功:キャンペーンマネージャは、カスタマーレコードを [終了（Closed）]状態に更
新します。

•ダイヤラとキャンペーンマネージャ間の接続に失敗：すべての [ダイヤル済み（Dialed）]状
態のレコードは、[ダイヤル済み（Dialed）]状態のままになります。アクティブ状態レコード
が [不明（Unknown）]状態に変わります。

•ダイヤラとCTIサーバ間の接続に失敗：キャンペーンマネージャは、カスタマーレコードを
[終了（Closed）]状態に更新します。次に、キャンペーンマネージャは、ダイヤラ切断状態
を送信すると、すべてのアクティブ状態のレコードは、[不明（Unknown）]状態となります。
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[ダイヤル済み（Dialed）]状態のレコードは、[ダイヤル済み（Dialed）]状態のままになりま
す。

•ダイヤラと SIPゲートウェイ（GW）間の接続に失敗：エージェントデスクトップからコー
ルがリリースされると、キャンペーンマネージャは、[終了（Close）]状態のカスタマーレ
コードメッセージを受信します。この状況の場合、エージェントデスクトップからコールが

リリースされると、すべての [ダイヤル済み（Dialed）]状態レコードが [終了（Closed）]状
態に変化します。アクティブ状態レコードが [不明（Unknown）]状態に変わります。

•ダイヤラとMR PIM間の接続に失敗：キャンペーンマネージャは、接続状態のダイヤラス
テータスメッセージのみを受信します。[終了（Closed）]のカスタマーレコードメッセージ
を受信したら、レコードが [終了（Closed）]状態に更新されます。

•キャンペーンマネージャが失敗した場合：すべての [ダイヤル済み（Dialed）]状態のレコー
ドが、[終了（Closed）]状態に変わります。アクティブ状態レコードが [不明（Unknown）]
状態に変わります。

キャンペーンマネージャ高可用性に関する考慮事項

キャンペーンマネージャは、冗長ペアであるサイド Aおよびサイド Bとしてウォームスタンバ
イモードで実行します。デフォルトでは、サイド Aのキャンペーンマネージャ（キャンペーン
マネージャA）は、アクティブなキャンペーンマネージャとして設定されます。キャンペーンマ
ネージャBはスタンバイのキャンペーンマネージャとして設定されます。Loggerの各冗長ペアに
は、独自のキャンペーンマネージャおよびアウトバウンドオプションインポートがあります。

アウトバウンドオプション高可用性を有効にする際は、プロセスは、連絡テーブル、ダイヤリン

グリスト、通話禁止テーブルおよび、個人的コールバック（PCB）に対する双方向データベース
の複製を開始します。

システムのスタートアップ時に、アウトバウンドオプションインポートおよびダイヤラは、キャ

ンペーンマネージャへの接続を開始します。スタンバイキャンペーンマネージャは、スタンバ

イサイドからのアウトバウンドオプションインポート接続を受け入れ、アウトバウンドオプショ

ンインポートをスタンバイ状態に設定します。ただし、スタンバイキャンペーンマネージャは、

常駐側からのダイヤラ接続を含むダイヤラ接続を拒否します。アクティブなキャンペーンマネー

ジャは、スタンバイ側からのダイヤラを含む、アウトバウンドオプションインポートおよびダイ

ヤラ接続を受け入れます。

Logger側のアウトバウンドオプション（ブレンドエージェント）インポートプロセスは、同じ
Logger側のキャンペーンマネージャのみと通信します。したがって、各サイドにあるキャンペー
ンマネージャとブレンドエージェントインポートのプロセスのステータスは、お互い同期して

います。

ダイヤラまたはブレンドエージェントインポートプロセスのいずれかが、

EMTClientTimeoutToFailover間隔内でキャンペーンマネージャに接続できない場合、キャンペー
ンマネージャは切り替わります。

次の障害が発生した場合、キャンペーンマネージャはフェールオーバーします。

•アウトバウンドオプションインポートへの接続に失敗した場合。
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•すべてのダイヤラへの接続に失敗した場合。

キャンペーンマネージャが1つのダイヤラに接続されている場合は、ア
クティブなキャンペーンマネージャはフェールオーバーしません。

Note

•すべてのダイヤラが、アクティブなキャンペーンマネージャに [準備中（Not Ready）]のス
テータスをレポートする場合。

•ルータへの接続が失敗する場合。

障害が発生したキャンペーンマネージャがオンラインに戻ると、スタンバイ状態に設定されま

す。アクティブなキャンペーンマネージャはアクティブな状態を継続します。

冗長ペア内の 1つのキャンペーンマネージャに障害が発生した場合、別側が、複製フォルダ内の
ファイルシリーズの複製トランザクションを保管します。Loggerでディスク容量を調整する際は、
これを考慮してください。

アウトバウンドオプションの高可用性が有効になっていない場合、ルータは、展開入タイプを必

要に応じて認識し、フェールオーバーメッセージを破棄します。

Note

キャンペーンマネージャ障害発生時のダイヤラの動作

ダイヤラは、アクティブなキャンペーンマネージャに接続します。ダイヤラは、アクティブな

キャンペーンマネージャに接続されるまで、サイドAとサイドBの間でキャンペーンマネージャ
に接続試行します。アクティブなキャンペーンマネージャがダウンすると、構成可能な間隔（デ

フォルト値は、60秒）の後、スタンバイ中のキャンペーンマネージャがアクティブになります。

ダイヤラのフェールオーバーの動作は次のとおりです。

•システム起動時：サイドAキャンペーンマネージャがアクティブになります。ダイヤラは最
初にサイド Ａ のキャンペーンマネージャに接続リクエストを送信します。このキャンペー
ンマネージャに接続できない場合、設定可能な間隔後、ダイヤラは、サイドBのキャンペー
ンマネージャにリクエストを送信します。アクティブなキャンペーンマネージャの接続が受

領され、確立されます。

•ダイヤラかアクティブなキャンペーンマネージャへの切断を検出した場合：ダイヤラは、ス
タンバイ中のキャンペーンマネージャに接続リクエストを送信します。そのキャンペーンマ

ネージャのフェールオーバーが完了すると、スタンバイ中のキャンペーンマネージャはアク

ティブなキャンペーンマネージャとなり、ダイヤラに接続します。

キャンペーンマネージャのフェールオーバーが発生していない場合は、スタンバイ中のキャ

ンペーンマネージャは接続リクエストを拒否します。その後、ダイヤラは、どちらかのキャ

ンペーンマネージャがアクティブになり、接続リクエストを承認するまで、キャンペーンマ

ネージャ間で接続リクエストを交互に送信します。
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Microsoft Windowsイベントビューア、SYSLOGおよび SNMPは、ダイヤラの切断および接続試行
をキャプチャします。

シングルサインオンの高可用性に関する考慮事項
クラスタとして、Cisco Identity Service（Cisco IdS）を導入します。クラスタには、発行者とサブ
スクライバが含まれます。クラスタノードは、クラスタ全体で自動的に構成データと承認コード

を複製します。ノードが再接続されると、クラスタは最新の構成および承認コードデータを決定

し、クラスタ全体の構成を再現します。

コンタクトセンターアプリケーションは、任意のノードに到達できる場合、エージェントまたは

スーパーバイザを認証または承認します。コンタクトセンターアプリケーションは、ローカルの

Cisco IdSノードをデフォルトで照会します。そのノードが利用できない場合、アプリケーション
は、構成済みのリモートノードを照会します。ローカルノードがクラスタに再接続されると、ア

プリケーションはローカルノードのクエリに戻ります。

ネットワークでパケット損失が5%を超えると、他のノードが発行した承認コードを使用してノー
ドがアクセストークンを取得しない可能性があります。この場合、ユーザは再度サインインする

必要があります。パケット損失が大き過ぎたか、接続が失われた場合、Cisco IdSは、単独ノード
として機能します。クラスタは、ネットワーク接続が向上すると自動的にリフォームします。
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