
Windowsセキュリティの強化

• Windows Serverの強化（1ページ）
• Windows Serverの Unified CCEのセキュリティ強化 （2ページ）

Windows Serverの強化
Unified CCEインストーラには、グループポリシーオブジェクト（GPO）バックアップという
形式でセキュリティポリシーがカスタマイズされています。このポリシーは、UnifiedCCEサー
バを含む別の組織ユニット（OU）に適用できます。このポリシーにより、UnifiedCCEアプリ
ケーションが適切に機能し、セキュリティが向上します。OUをCisco_ICM_Servers（または同
様の明確に識別可能な名前）として明確に識別し、社内ポリシーに従ってそのOUが文書化さ
れていることを確認します。

この OUは、コンピュータコンテナと同じレベルで、または Cisco ICMルート OUで作成しま
す。ActiveDirectoryに不慣れな場合は、ドメイン管理者に問い合わせて、グループポリシーの
導入を支援してもらいます。

Unified CCE GPOのバックアップは、Windows Server Domain Controllerの下に作成されたメン
バーサーバ OUにのみ適用できます。

（注）
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図 1 :グループポリシーの展開

OUレベルでセキュリティポリシーを適用した後は、異なるポリシーがUnified ICM/UnifiedCCE
サーバOUで継承されるのをブロックする必要があります。高い階層レベルで[強制（Enforced）/
上書きなし（No Override）]オプションを選択した場合、OUオブジェクトレベルの設定オプ
ションである、ブロックの継承を上書きすることができます。グループポリシーの適用は、最

も一般的な分母で始まる考え抜かれた設計に従う必要があります。これらのポリシーは、階層

内の適切なレベルでのみ制限する必要があります。

Windows Serverの Unified CCEのセキュリティ強化
このトピックには、Unified CCEを実行しているWindowsサーバの強化に関するセキュリティ
基準について説明します。

を編集したものです。

次の表に示す GPO設定に加えて、次の設定を無効にします。

• NetBIOS

• SMBv1

これらの設定の詳細については、MicrosoftWindowsServerのマニュアルを参照してください。（注）

この基準には、重大度が「重大」および「重要」と評価される設定だけが含まれます。[オプ
ション（Optional）]および [なし（None）]の条件を含む設定は、この基準には含まれません。

コンプライアンスデフォルト値（Default Value）設定名

NTLMv2応答のみを送信。LM
& NTLMは拒否

NTLMv2応答のみを送信ネットワークセキュリ

ティ：LAN Manager認証
レベル
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コンプライアンスデフォルト値（Default Value）設定名

未定義未定義ネットワークセキュリ

ティ：NTLMの制限：こ
のドメインでNTLMの認
証を監査

未定義未定義ネットワークセキュリ

ティ：NTLMの制限：着
信 NTLMトラフィック

未定義未定義インタラクティブログオ

ン：スマートカードが必

要

未定義未定義ネットワークセキュリ

ティ：NTLMの制限：
NTLM認証用のリモート
サーバ例外を追加

無効未定義ネットワークセキュリ

ティ：LocalSystem NULL
セッションフォールバッ

クを許可する

無効無効Microsoftネットワークク
ライアント：暗号化され

ていないパスワードを

サードパーティのWEB
サーバに送信

有効無効ネットワークセキュリ

ティ：ローカルシステム

がNTLMでコンピュータ
IDを使用することを許可

有効有効ネットワークセキュリ

ティ：次のパスワード変

更で LAN Managerハッ
シュ値を保存しない

未定義未定義ネットワークセキュリ

ティ：このコンピュータ

に対する PKU2U認証要
求を許可して、オンライ

ンのアイデンティティを

使用
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コンプライアンスデフォルト値（Default Value）設定名

NTLMv2セッションセキュリ
ティが必要、128ビット暗号化
が必要

128ビット暗号化が必要ネットワークセキュリ

ティ：NTLM SSPベース
サーバ（セキュアな RPC
を含む）のための最小限

のセッションセキュリ

ティ

未定義未定義Microsoftネットワーク
サーバ：サーバ SPNター
ゲット名の検証レベル

ワークステーションのロックアクションなしインタラクティブログオ

ン：スマートカードの削

除操作

NTLMv2セッションセキュリ
ティが必要、128ビット暗号化
が必要

128ビット暗号化が必要ネットワークセキュリ

ティ：NTLM SSPベース
クライアント（セキュア

なRPCを含む）のための
最小限のセッションセ

キュリティ

ログオン 4回ログオン 10回インタラクティブログオ

ン：キャッシュに対する

前回のログオン回数（ド

メインコントローラが利

用できない場合）

未定義未定義ネットワークセキュリ

ティ：NTLMの制限：こ
のドメインのNTLMの認
証

未定義未定義ネットワークセキュリ

ティ：NTLMの制限：リ
モートサーバへの発信

NTLMトラフィック

無効無効ネットワークアクセス：

匿名ユーザに対してすべ

てのユーザの権限を適用
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コンプライアンスデフォルト値（Default Value）設定名

未定義未定義ネットワークセキュリ

ティ：NTLMの制限：こ
のドメインにサーバ例外

を追加

未定義未定義ネットワークセキュリ

ティ：NTLMの制限：着
信NTLMトラフィックの
監査

有効無効ネットワークアクセス：

SAMのアカウントと共有
の匿名列挙を許可しない

有効有効ネットワークアクセス：

SAMのアカウントの匿名
列挙を許可しない

無効無効シャットダウン：仮想メ

モリのページファイルの

消去

System\CurrentControlSet\Control\
ProductOptionsSystem\
CurrentControlSet\Control\ Server
Applications Software\Microsoft\
WindowsNT\CurrentVersion

System\CurrentControlSet\Control\
ProductOptionsSystem\
CurrentControlSet\Control\ Server
Applications Software\Microsoft\
WindowsNT\CurrentVersion

ネットワークアクセス：

リモートでアクセスでき

るレジストリパス

未定義未定義ネットワークアクセス：

匿名でアクセスできる共

有

未設定未設定ファイルとフォルダの

「Webに公開」タスクを
オフにする

無効無効シャットダウン：ログオ

ンすることなくシステム

のシャットダウンを許可

する

有効有効システムオブジェクト：

Windows以外のサブシス
テムに大文字と小文字を

区別しない
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コンプライアンスデフォルト値（Default Value）設定名

クラシック -ローカルユーザ
は、自身で認証

クラシック -ローカルユーザは、
自身で認証

ネットワークアクセス：

ローカルアカウントの共

有とセキュリティモデル

無効有効インタラクティブログオ

ン：CTRL+ALT+DELを
要求しない

管理者管理者デバイス：取り外し可能

なメディアのフォーマッ

トと取り出しを許可

未設定未設定WindowsMessengerのカス
タマーエクスペリエンス

向上プログラムの電源を

切る

無効無効システム設定：ソフト

ウェア制限ポリシーに

Windowsの実行ファイル
で証明書ルールを使用す

る

未設定未設定検索コンパニオンコンテ

ンツファイルの更新をオ

フにする

無効無効ネットワークアクセス：

匿名の SID/名前変換を許
可
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コンプライアンスデフォルト値（Default Value）設定名

System\CurrentControlSet\Control\Print\
PrintersSystem\CurrentControlSet\Services\
Eventlog,
Software\Microsoft\OLAP
ServerSoftware\
Microsoft\Windows
NT\CurrentVersion\Print Software\
Microsoft\WindowsNT\CurrentVersion\
Windows
System\CurrentControlSet\Control\
ContentIndexSystem\CurrentControlSet\
Control\Terminal ServerSystem\
CurrentControlSet\Control\Terminal
Server\
UserConfigSystem\CurrentControlSet\
Control\Terminal Server\
DefaultUserConfigurationSoftware\
Microsoft\Windows
NT\CurrentVersion\PerflibSystem\
CurrentControlSet\Services\SysmonLog

System\CurrentControlSet\Control\Print\
PrintersSystem\CurrentControlSet\Services\
Eventlog, Software\Microsoft\OLAP
ServerSoftware\ Microsoft\Windows
NT\CurrentVersion\Print Software\
Microsoft\WindowsNT\CurrentVersion\
Windows
System\CurrentControlSet\Control\
ContentIndexSystem\CurrentControlSet\
Control\Terminal ServerSystem\
CurrentControlSet\Control\Terminal
Server\
UserConfigSystem\CurrentControlSet\
Control\Terminal Server\
DefaultUserConfigurationSoftware\
Microsoft\Windows
NT\CurrentVersion\PerflibSystem\
CurrentControlSet\Services\SysmonLog

ネットワークアクセス：

リモートでアクセスでき

る登録パスとサブパス

無効無効回復コンソール：自動管

理ログオンを許可する

有効無効自動再生をオフにする

未設定未設定Windows Updateデバイス
ドライバの検索をオフに

する

有効有効ネットワークアクセス：

名前付きパイプおよび共

有への匿名アクセスを制

限する

無効無効回復コンソール：フロッ

ピーコピーを許可し、す

べてのドライブとすべて

のフォルダへのアクセス

を許可する

未定義未定義ネットワークアクセス：

匿名でアクセスできる名

前の付いたパイプ

成功と失敗監査なしポリシーの監査：システ

ム：IPSecドライバ
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コンプライアンスデフォルト値（Default Value）設定名

成功と失敗監査なし監査ポリシー：システ

ム：セキュリティシステ

ムの拡張

成功と失敗成功監査ポリシー：アカウン

ト管理：セキュリティグ

ループ管理

有効なし監査：監査ポリシーサブ

カテゴリ設定を強制

（WindowsVista以降）し
て、監査ポリシーカテゴ

リの設定を上書きする

成功と失敗監査なし監査ポリシー：アカウン

ト管理：その他のアカウ

ント管理イベント

成功と失敗成功監査ポリシー：システ

ム：セキュリティ状態の

変更

成功監査なし監査ポリシー：詳細なト

ラッキング：プロセスの

作成

成功と失敗成功と失敗監査ポリシー：システ

ム：その他のシステムイ

ベント

成功成功監査ポリシー：ログイン

とログアウト：アカウン

トのロックアウト

成功と失敗成功監査ポリシー：ポリシー

の変更：監査ポリシーの

変更

未定義未定義監査：グローバルシステ

ムオブジェクトへのアク

セスを監査する

成功成功監査ポリシー：ログイン-
ログアウト：特別なログ

イン
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コンプライアンスデフォルト値（Default Value）設定名

成功と失敗成功監査ポリシー：アカウン

ト管理：ユーザアカウン

ト管理

成功と失敗成功監査ポリシー：アカウン

トログイン：資格情報の

検証

成功と失敗成功監査ポリシー：ログイン-
ログアウト：ログイン

成功成功監査ポリシー：アカウン

ト管理：コンピュータア

カウント管理

成功と失敗成功監査ポリシー：特権の使

用：機密性の高い特権の

使用

成功成功監査ポリシー：ログイン-
ログアウト：ログアウト

成功成功監査ポリシー：ポリシー

の変更：監査ポリシーの

認証

未定義未定義監査：バックアップと復

元の権限の使用を監査す

る

成功と失敗成功と失敗監査ポリシー：システ

ム：システムの整合性

有効無効ロック画面で Toast通知
をオフにする

15分15分Microsoftネットワーク
サーバ：セッションを一

時停止する前に必要なア

イドル時間

未定義未定義インタラクティブログオ

ン：ログオンしようとし

ているユーザへのメッ

セージテキスト
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コンプライアンスデフォルト値（Default Value）設定名

900秒0秒インタラクティブログイ

ン：マシンの非アクティ

ブ状態の制限

有効有効Microsoftネットワーク
サーバ：ログオン時間の

期限が切れたときにクラ

イアントを切断する

未定義未定義インタラクティブログオ

ン：ログオンしようとし

ているユーザへのメッ

セージタイトル

有効有効ネットワークセキュリ

ティ：ログイン時間の期

限が切れるとき、強制的

にログオフする

無効有効システムが開始した再起

動後、最後のインタラク

ティブユーザに自動的に

サインイン

未定義未定義インタラクティブログイ

ン：セッションがロック

されているときにユーザ

情報を表示する

有効無効インタラクティブログイ

ン：最後のユーザ名を表

示しない

無効なログイン試行 10回未定義インタラクティブログイ

ン：マシンアカウントの

ロックアウトのしきい値

未設定未設定リモートシェルアクセス

を許可する

有効有効デバイス：ユーザによる

プリンタドライバのイン

ストールを防ぐ
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コンプライアンスデフォルト値（Default Value）設定名

管理者、サービス、ローカル

サービス、ネットワークサービ

ス

管理者、サービス、ローカルサー

ビス、ネットワークサービス

グローバルオブジェクト

の作成

管理者、認証済みユーザ全員、管理者、ユーザ、バック

アップオペレータ

ネットワークからこのコ

ンピュータにアクセスす

る

未定義未定義ドメインコントローラ：

サーバオペレータによる

タスクのスケジュールの

設定を許可する

なしなしオブジェクトラベルの変

更

ローカルサービス、ネットワー

クサービス

ローカルサービス、ネットワーク

サービス

セキュリティの監査を生

成する

管理者管理者スケジュール設定の優先

順位を上げる

管理者管理者リモートシステムからの

シャットダウンを強制す

る

管理者管理者、リモートデスクトップ

ユーザ

リモートデスクトップ

サービスによるログイン

を許可する

ローカルサービス、管理者ローカルサービス、管理者システム時刻を変更する

未定義未定義（ドメインコントローラの

認証済みユーザ）

ドメインにワークステー

ションを追加する

管理者管理者ページファイルを作成す

る

管理者管理者単一プロセスプロファイ

ル

ゲストなしバッチ処理としてのログ

インを拒否する

なしなしオペレーティングシステ

ムの役割を果たす
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コンプライアンスデフォルト値（Default Value）設定名

ローカルサービス、管理者ローカルサービス、管理者タイムゾーンの変更

未定義未定義ディレクトリサービス

データを同期する

なしなしメモリ内のページをロッ

クする

なしなし信頼できる発信者として

資格情報マネージャーに

アクセスする

なしなしトークンオブジェクトを

作成する

管理者管理者プログラムのデバッグ

ゲストなしサービスとしてのログイ

ンを拒否する

ゲスト、NTAUTHORITY\Local
アカウント、および管理者グ

ループのメンバー

ゲストネットワークからのこの

コンピュータへのアクセ

スを拒否する

管理者管理者、バックアップオペレータファイルとディレクトリ

のバックアップ

管理者管理者、バックアップオペレー

タ、ユーザ

システムをシャットダウ

ンする

ゲストゲストローカルでのログインを

拒否する

ローカルサービス、ネットワー

クサービス

ローカルサービス、ネットワーク

サービス

プロセスレベルトークン

を置き換える

管理者管理者ファームウェア環境の値

を変更する

管理者、ユーザゲスト、管理者、パワーユーザ、

ユーザ、バックアップオペレータ

ローカルからのログオン

を許可

管理者管理者、バックアップオペレータファイルとディレクトリ

の復元

管理者、NT
Service\WdiServiceHost

管理者、NTService\WdiServiceHostシステムパフォーマンス

プロファイル
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コンプライアンスデフォルト値（Default Value）設定名

未定義未定義バッチ処理としてログイ

ンする

管理者管理者ボリュームメンテナンス

タスクを実行する

管理者管理者監査ログとセキュリティ

ログを管理する

なしなしコンピュータアカウント

とユーザアカウントの信

頼を高めて委任できるよ

うにする

管理者、サービス、ローカル

サービス、ネットワークサービ

ス

管理者、サービス、ローカルサー

ビス、ネットワークサービス

認証後にクライアントに

なりすます

管理者管理者デバイスドライバをロー

ドし、ロードを解除する

管理者管理者ファイルやその他のオブ

ジェクトの所有権取得

管理者、ローカルサービス、

ネットワークサービス

ローカルサービス、ネットワーク

サービス、管理者

プロセスのメモリ容量を

調整する

未定義未定義サービスとしてログイン

管理者管理者シンボリックリンクを作

成する

なしなし永続共有オブジェクトを

作成する

未定義未定義システム暗号化：コン

ピュータに保存されてい

るユーザキーに対して強

力なキー保護を強制する

有効有効ドメインメンバー：強力

な（Windows 2000以降）
セッションキーを要求す

る
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コンプライアンスデフォルト値（Default Value）設定名

いいえはいWindowsファイアウォー
ル：ドメイン：ユニキャ

スト応答を許可する

[はい（Yes）]（デフォルト）はいWindowsファイアウォー
ル：ドメイン：ローカル

ファイアウォールルール

を適用する

有効BlockWindowsファイアウォー
ル：ドメイン：インバウ

ンド接続

オンオンWindowsファイアウォー
ル：プライベートファイ

アウォールの状態

[はい（Yes）]（デフォルト）はいWindowsファイアウォー
ル：プライベート：ロー

カル接続のセキュリティ

ルールを適用する

いいえはいWindowsファイアウォー
ル：プライベート：ユニ

キャスト応答を許可する

[はい（Yes）]（デフォルト）はいWindowsファイアウォー
ル：パブリック：ローカ

ルファイアウォールルー

ルを適用する

はいはいWindowsファイアウォー
ル：パブリック：ローカ

ル接続のセキュリティ

ルールを適用する

オンオンWindowsファイアウォー
ル：パブリック：ファイ

アウォールの状態

許可する（デフォルト）許可Windowsファイアウォー
ル：プライベート：アウ

トバウンド接続

Windowsセキュリティの強化
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コンプライアンスデフォルト値（Default Value）設定名

許可する（デフォルト）許可Windowsファイアウォー
ル：ドメイン：アウトバ

ウンド接続

オンオンWindowsファイアウォー
ル：ドメイン：ファイア

ウォールの状態

××Windowsファイアウォー
ル：パブリック：ユニ

キャスト応答を許可する

有効BlockWindowsファイアウォー
ル：パブリック：インバ

ウンド接続

[はい（Yes）]（デフォルト）はいWindowsファイアウォー
ル：ドメイン：ローカル

接続のセキュリティルー

ルを適用する

[はい（Yes）]（デフォルト）はいWindowsファイアウォー
ル：プライベート：通知

を表示する

[はい（Yes）]（デフォルト）はいWindowsファイアウォー
ル：ドメイン：通知を表

示する

はいはいWindowsファイアウォー
ル：パブリック：通知を

表示する

許可する（デフォルト）許可Windowsファイアウォー
ル：パブリック：アウト

バウンド接続

有効BlockWindowsファイアウォー
ル：プライベート：イン

バウンド接続

[はい（Yes）]（デフォルト）はいWindowsファイアウォー
ル：プライベート：ロー

カルファイアウォール

ルールを適用する
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コンプライアンスデフォルト値（Default Value）設定名

有効有効Internet Explorerのデフォ
ルトの保護

有効未設定スクリーンセーバーのパ

スワード保護

無効無効ローカルポリシー

ユーザアカウント制御：

組み込み管理者アカウン

トの管理者承認モード

有効なしソフトウェアのデフォル

ト保護

有効有効ユーザアカウント制御：

安全な場所にインストー

ルされているUIアクセス
アプリケーションのみを

利用できます。

有効なしネットワークログオンで

ローカルアカウントに

UACの制限を適用する

セキュアなデスクトップに対す

る同意のプロンプト

Windows以外のバイナリに対する
同意を求めるプロンプト

ユーザアカウント制御：

管理者承認モードでの管

理者に対する特権プロン

プトの動作

無効無効ユーザアカウント制御：

安全なデスクトップを使

用せずにUIアクセスのア
プリケーションの昇格プ

ロンプトを許可する

無効なしローカルポリシー

ユーザアカウント制御：

ユーザごとの場所に対す

るファイルおよびレジス

トリの書き込み失敗を仮

想化する

Windowsセキュリティの強化
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コンプライアンスデフォルト値（Default Value）設定名

有効有効ユーザアカウント制御：

昇格プロンプトの際にセ

キュアなデスクトップに

切り替える

有効有効ユーザアカウント制御：

管理者承認モードですべ

ての管理者を実行する

無効無効ダイジェスト認証

昇格要求を自動的に拒否するクレデンシャル用のプロンプトユーザアカウント制御：

標準ユーザに対する昇格

プロンプトの動作

有効なしSystem ASLR

有効有効System DEP

有効有効システムオブジェクト：

内部システムオブジェク

トのデフォルト許可を強

化（例：シンボリックリ

ンク）

有効スクリーンセーバーの有効化また

は無効化は、ユーザがローカルで

管理します。

スクリーンセーバーを有

効にする

有効無効特定のスクリーンセー

バーを強制する

未定義未定義プロセス作業セットを増

加する

有効無効ユーザアカウント制御：

アプリケーションのイン

ストールを検出し、昇格

をプロンプトする

有効有効：アプリケーションのオプト

アウト

システム SEHOP

未定義未定義ネットワークセキュリ

ティ：Kerberosに許可さ
れる暗号化タイプを設定

する
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コンプライアンスデフォルト値（Default Value）設定名

未設定未設定クライアント接続の暗号

化レベルを設定する

有効有効Microsoftネットワークク
ライアント：デジタル署

名通信（サーバが同意す

る場合）

未定義未定義ドメインコントローラ：

LDAPサーバ署名の要件

署名のネゴシエート署名のネゴシエートネットワークセキュリ

ティ：LDAPクライアン
ト署名の要件

有効無効Microsoftネットワークク
ライアント：デジタル署

名通信（常時）

有効無効Microsoftネットワーク
サーバ：デジタル署名通

信（常時）

有効有効ドメインメンバー：セ

キュアなチャネルデータ

にデジタルで署名する

（可能な場合）

有効有効ドメインメンバー：安全

なチャネルデータをデジ

タルで暗号化または署名

する（常時）

有効無効Microsoftネットワーク
サーバ：デジタル署名通

信（クライアントが同意

する場合）

有効有効ドメインメンバー：セ

キュアなチャネルデータ

にデジタルで暗号化する

（可能な場合）

有効20480 KB最大ログファイルのサイ

ズ（KB）を指定する
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コンプライアンスデフォルト値（Default Value）設定名

有効20480 KB最大ログファイルのサイ

ズ（KB）を指定する

有効20480 KB最大ログファイルのサイ

ズ（KB）を指定する

無効無効監査：セキュリティ監査

が記録できない場合、シ

ステムを即時にシャット

ダウンする

有効有効アカウント：ローカルア

カウントでの空白のパス

ワードの使用をコンソー

ルログオンにのみ制限す

る

未定義未定義ドメインコントローラ：

マシンアカウントのパス

ワード変更を拒否する

無効無効ドメインメンバー：マシ

ンアカウントのパスワー

ド変更を無効にする

30日30日ドメインメンバー：マシ

ンアカウントのパスワー

ドの最大使用時間

未定義未定義ネットワークアクセス：

ネットワーク認証用のパ

スワードと資格情報の保

管を許可しない

14日5日インタラクティブログオ

ン：ユーザにプロンプト

して、有効期限が切れる

前にパスワードを変更す

る

無効無効暗号化されたファイルの

インデックス作成を許可

する

未定義未定義アカウント：管理者アカ

ウントの名前を変更する
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コンプライアンスデフォルト値（Default Value）設定名

有効無効ネットワーク選択UIを表
示しない

有効無効Microsoftのアカウントを
オプションにするのを許

可する

未定義無効アカウント：管理者アカ

ウントのステータス

無効無効アカウント：ゲストアカ

ウントステータス

未定義ゲストアカウント：ゲストアカ

ウントの名前を変更する

有効無効ロック画面のスライド

ショーの有効化を防止す

る

有効無効ロック画面カメラの有効

化を防止する

無効無効IRCポート

無効無効発信電子メールポート 25

成功と失敗成功詳細な監査ポリシー設定

-アカウントログイン：資
格情報の検証を監査する

無効無効管理用テンプレート（コ

ンピュータ）：

昇格特権を付与された状

態で常にインストールす

る

成功と失敗監査なし詳細な監査ポリシー設定

-オブジェクトアクセス：

その他のオブジェクト ア

クセス イベントを監査す

る

Windowsセキュリティの強化
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コンプライアンスデフォルト値（Default Value）設定名

有効無効管理用テンプレート

（ユーザ） -クラウドコ
ンテンツ：

Windows のスポットラ

イトにサードパーティ製

コンテンツを推奨しない

有効無効管理用テンプレート

（ユーザ）クラウドコン

テンツ：カスタマイズさ

れたエクスペリエンスに

診断データを使用しない

有効無効管理用テンプレート

（ユーザ）クラウドコン

テンツ：すべての

Windows スポットライ

ト機能をオフにする

無効有効管理用テンプレート（コ

ンピュータ）：入力の

パーソナル化を許可する

無効有効管理用テンプレート（コ

ンピュータ）；オンライ

ンヒントを許可する

有効32ビットプロセスで無効化管理テンプレート（コン

ピュータ）：構造例外処

理上書き保護（SEHOP）

を有効にする

有効無効管理用テンプレート（コ

ンピュータ）：マルチ

キャスト名解像度をオフ

にする
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コンプライアンスデフォルト値（Default Value）設定名

無効有効

Windowsに含まれるが
ローカルに保存されてい

ないフォントを、オンデ

マンドでオンラインの

フォントプロバイダーか

らダウンロードできま

す。

（注）

管理用テンプレート（コ

ンピュータ）；フォント

プロバイダーを有効にす

る

無効有効

SMBクライアントは、
セキュアでないゲストロ

グインを許可します。

（注）

管理テンプレート（コン

ピュータ）：セキュアで

ないゲストログインを有

効にする

有効無効

すべてのユーザがモバイ

ルホットスポットにアク

セスできます。

（注）

管理用テンプレート（コ

ンピュータ）：DNS ドメ

インネットワークでのイ

ンターネット接続共有の

使用を禁止する

有効無効管理用テンプレート（コ

ンピュータ）：リモート

ホストはエクスポートで

きない資格情報の委任を

許可する

無効デフォルトの動作は、Windows
Editionによって異なります。

管理用テンプレート（コ

ンピュータ）：このデバ

イスでエクスペリエンス

を継続する

有効無効

サインイン画面にアカウ

ントの詳細を表示するか

を選択できます。

（注）

管理用テンプレート（コ

ンピュータ）：サインイ

ンの時にユーザーに対す

るアカウント詳細の表示

をブロックする

有効無効

画像パスワードを設定し

て使用することができま

す。

（注）

管理用テンプレート（コ

ンピュータ）：ピクチャ

パスワードのサインイン

をオフにする
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コンプライアンスデフォルト値（Default Value）設定名

有効

信頼されていない

フォントとログイベ

ントはブロックされ

ます。

（注）

オフ

ブロックされたフォント

はありません。

（注）

管理用テンプレート（コ

ンピュータ）：信頼され

ないフォントブロッキン

グ

無効有効

接続すると、ネットワー

ク接続がスタンバイモー

ドになります。

（注）

管理用テンプレート（コ

ンピュータ）：接続した

スタンバイ（プラグイ

ン）中のネットワーク接

続を許可する

有効無効

アプリケーションが、す

べてのアプリケーション

にわたるエクスペリエン

スにアドバタイジングID
を使用できるかどうかを

選択できます。

（注）

管理用テンプレート（コ

ンピュータ）：アドバタ

イジング ID をオフにす

る

無効無効管理用テンプレート（コ

ンピュータ）：

Windows アプリでアプ

リケーションデータを

ユーザ間で共有するのを

許可する

有効サポートされているデバイスで拡

張スプーフィングを有効または無

効にできます。

管理用テンプレート（コ

ンピュータ）：強化され

たスプーフィング対策を

設定する

無効有効

カメラデバイスが有効化

されています。

（注）

管理用テンプレート（コ

ンピュータ）：カメラの

使用を許可する

有効無効

Microsoftからの提案と、
Microsoftアカウントに関
する通知が表示されま

す。

（注）

管理用テンプレート（コ

ンピュータ）：

Microsoft のコン

シューマ エクスペリエン

スをオフにする
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コンプライアンスデフォルト値（Default Value）設定名

有効無効

ワイヤレスディスプレイ

デバイスとペアリングす

る場合は、個人識別番号

（PIN）は不要です。

（注）

管理用テンプレート（コ

ンピュータ）：

ペアリングにピンが必要

有効：0 -セキュリティ [企業の
み]

無効

テレメトリレベルは設定

で構成できます。

（注）

管理用テンプレート（コ

ンピュータ）：

テレメトリを許可する

有効

認証済みプロキシが

無効になっていま

す。

（注）

無効

接続されたユーザエクス

ペリエンスとテレメトリ

サービスは、認証済みの

プロキシを使用してデー

タを自動的にMicrosoft
に返送します。

（注）

管理用テンプレート（コ

ンピュータ）：

接続されたユーザエクス

ペリエンスとテレメトり

サービス用に認証済みの

プロキシ使用量を設定す

る

無効[設定（Settings）]で、このビルド
でMicrosoftが機能を試行できる
ようにするオプションを構成でき

ます。

管理用テンプレート（コ

ンピュータ）：

プレリリースの機能また

は設定を無効にする

有効無効

Windowsフィードバック
アプリケーションには、

フィードバックの通知が

表示されます。フィード

バックの質問を受信する

時間を設定できます。

（注）

管理用テンプレート（コ

ンピュータ）：

フィードバック通知を表

示しない

無効有効

デバイスにWindowsプ
レビューソフトウェアを

ダウンロードしてインス

トールできます。

（注）

管理用テンプレート（コ

ンピュータ）：

インサイダービルドの

ユーザ制御を切り替える
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コンプライアンスデフォルト値（Default Value）設定名

有効 - 32,768以上無効

デフォルトのログサイズ

は 20,480 KBです。ロー
カル管理者は [ログのプ
ロパティ（Log
Properties）]ダイアログ
を使用して、この値を変

更できます。

（注）

管理用テンプレート（コ

ンピュータ）：

システム：最大ログファ

イルのサイズ（KB）を指

定する

無効有効管理用テンプレート（コ

ンピュータ）：

メッセージ サービス ク

ラウド同期を許可する

有効無効管理用テンプレート（コ

ンピュータ）：

すべてのコンシューマ

Microsoft アカウント

のユーザ認証をブロック

する

有効無効管理用テンプレート（コ

ンピュータ）：

ファイル保管用の

OneDrive の使用を防止

する

有効

クラウド検索が無効

になっています。

（注）

有効

クラウド検索が有効に

なっている -これは、検
索と Cortanaが OneDrive
や SharePointのようなク
ラウドソースを検索する

ことができます。

（注）

管理用テンプレート（コ

ンピュータ）：

クラウド検索を許可する

無効有効

プログラムまたはサービ

スがクラッシュまたは失

敗すると、Watsonのイベ
ントが自動的にMicrosoft
に送信されます。

（注）

管理用テンプレート（コ

ンピュータ）：

Watson イベントを設定

する
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コンプライアンスデフォルト値（Default Value）設定名

有効無効

削除可能なドライブは、

フルスキャン中はスキャ

ンされませんが、クイッ

クまたはカスタムスキャ

ンの間はスキャンできま

す。

（注）

管理用テンプレート（コ

ンピュータ）：

削除可能なドライブをス

キャンする

有効無効

WindowsDefenderウイル
ス対策による電子メール

スキャンは無効になって

います。

（注）

管理用テンプレート（コ

ンピュータ）：

電子メールスキャンをオ

ンにする

有効無効

ASRルールが設定されて
いません。

（注）

管理用テンプレート（コ

ンピュータ）：

攻撃対象領域の削減ルー

ルを設定する

ブロック無効

ASRルールが設定されて
いません。

（注）

管理用テンプレート（コ

ンピュータ）：

攻撃対象領域の削減ルー

ルを設定する：各 ASR

ルールの状態を設定する

有効：ブロック無効

ユーザとアプリケーショ

ンは、危険なドメインへ

の接続をブロックされて

いません。

重要

管理用テンプレート（コ

ンピュータ）

ユーザとアプリが危険な

Web サイトにアクセスす

るのを防ぐ

無効有効

Windows Ink Workspace
での推奨されるアプリ

ケーションが許可されま

す。

（注）

管理用テンプレート（コ

ンピュータ）：

Windows Ink

Workspace での推奨ア

プリケーションを許可す

る
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コンプライアンスデフォルト値（Default Value）設定名

有効

上記のロックへのア

クセスは無効になっ

ています。

（注）

有効

Windows Ink Workspace
は、ロック画面の上で使

用できます。

（注）

管理用テンプレート（コ

ンピュータ）：

Windows Ink

Workspace を許可する

無効無効

WinRMサービスは、
WinRMの質問者設定に
関係なく、リモートコン

ピュータからの要求に応

答します。

（注）

管理用テンプレート（コ

ンピュータ）：

WinRM によるリモート

サーバ管理を許可する

有効

プレビュービルドは

無効になっていま

す。

（注）

無効

[設定（Settings）] > [更
新とセキュリティ

（Update and Security]）
で設定するまで、プレ

ビュービルドはデバイス

にインストールされませ

ん。

（注）

管理用テンプレート（コ

ンピュータ）：

プレビュービルドを管理

する

有効化 -半期チャネル（180日
以上）

：

無効

Microsoftからリリースさ
れた場合、機能の更新は

遅延しません。

（注）

管理用テンプレート（コ

ンピュータ）：

プレビュービルドと機能

の更新が受信したときに

選択する

成功と失敗成功詳細な監査ポリシー設定

ディレクトリ サービス

アクセスを監査する

有効無効管理テンプレート（ユー

ザ）

ヘルプエクスペリエンス

改善プログラムをオフに

する
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コンプライアンスデフォルト値（Default Value）設定名

有効無効管理テンプレート（ユー

ザ）

ユーザによるプロファイ

ル内のファイル共有を防

止する

Microsoftアカウントを使用し
て追加またはログインすること

はできません。

WindowsでMicrosoftのアカウント
を使用できます。

ローカルポリシー -アカ
ウント：

Microsoft アカウント

のブロック

有効無効ローカルポリシー

ネットワークアクセス：

ネットワーク認証用のパ

スワードと資格情報の保

管を許可しない

ブランクなしローカルポリシー

ネットワークアクセス：

匿名でアクセスできる共

有

• AES128_HMAC_SHA1

• AES256_HMAC_SHA1

•今後の暗号化タイプ

• RC4_HMAC_MD5

• AES128_HMAC_SHA1

• AES256_HMAC_SHA1

•今後の暗号化タイプ

参考資料：1

ローカルポリシー

ネットワークセキュリ

ティ：Kerberos に許可

される暗号化タイプを設

定する

有効無効ローカルポリシー

ユーザアカウント制御：

組み込み管理者アカウン

トの管理者承認モード
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コンプライアンスデフォルト値（Default Value）設定名

システムは、より高いレベルの

特権への昇格を自動的に拒否し

ます。

クレデンシャル用のプロンプト。

機能により高いレベルの

特権への昇格が必要な場

合は、管理者の資格情報

の入力を求めるプロンプ

トが表示されます。資格

情報が有効な場合、より

高いレベルの権限が許可

されます。

（注）

ローカルポリシー

ユーザアカウント制御：

標準ユーザに対する昇格

プロンプトの動作

有効無効ローカルポリシー

ユーザアカウント制御：

アプリケーションのイン

ストールを検出し、昇格

をプロンプトする

有効有効ローカルポリシー

ユーザアカウント制御：

安全な場所にインストー

ルされている UI アクセ

スアプリケーションのみ

を利用できます。

有効イネーブル

システムは、ファイルシ

ステムとレジストリの両

方について、実行時にア

プリケーションの書き込

み失敗を定義されたユー

ザの場所にリダイレクト

します。

（注）

ローカルポリシー

ユーザアカウント制御：

ユーザごとの場所に対す

るファイルおよびレジス

トリの書き込み失敗を仮

想化する

Windowsの強化に関するその他の検討事項

次の表に、対応するデフォルト値と使用可能な値を含む IIS設定を示します。
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サポートされる値デフォルト値（Default
Value）

設定名

•オン：リモートシステムとローカルホ
ストの両方にカスタムエラーが表示さ

れます。

• Off：リモートシステムとローカルホス
トの両方に ASP.NETエラーが表示され
ます。

•リモートのみ：リモートシステムにカ
スタムエラーが表示され、ローカルホ

ストに ASP.NETエラーが表示されま
す。

これらのオプションは、システム

の機能に影響を与えずに使用でき

ます。

（注）

リモートのみASP.NETアプリ
ケーションカスタ

ムエラー

消灯消灯HTTPOnlyCookie

正しい正しいAllowUnlisted

.asax, .ascx, .master, .skin, .browser, .sitemap,

.config, .cs, .csproj, .vb, .vbproj, .webinfo, .licx,

.resx, .resources, .mdb, .vjsproj, .java, .jsl, .ldb,

.dsdgm, .ssdgm, .lsad, .ssmap, .cd, .dsprototype,

.lsaprototype, .sdm, .sdmDocument, .mdf, .ldf,

.ad, .dd, .ldd, .sd, .adprototype, .lddprototype,

.exclude, .refresh, .compiled, .msgx, .vsdisco,

.rules

.com, .doc, .docx, .docm, .jar, .hta, .vbs, .pdf, .sfx,

.bat, .dll, .tmp, .py, .msi, .msp, .gadget, .cmd, .vbe,

.jse, .ps1, .ps1xml, .ps2, .ps2xml, .psc1, .psc2,

.lnk, .inf, .scf, .ws, .wsf, .scr, .pif

.asax, .ascx, .master, .skin,

.browser, .sitemap, .config, .cs,

.csproj, .vb, .vbproj, .webinfo,

.licx, .resx, .resources, .mdb,

.vjsproj, .java, .jsl, .ldb,

.dsdgm, .ssdgm, .lsad, .ssmap,

.cd, .dsprototype, .lsaprototype,

.sdm, .sdmDocument, .mdf,

.ldf, .ad, .dd, .ldd, .sd,

.adprototype, .lddprototype,

.exclude, .refresh, .compiled,

.msgx, .vsdisco, .rules

requestFiltering

許可される属性の

値として falseを使
用してブロックさ

れたファイル拡張

子。

.exe、.htmおよび .dllなどの特定の内線は、IISでフィルタリングできません。（注）
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