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社内での事前プロビジョニングとプロビジョニングサー

バ
サービスプロバイダーは、プロファイルを使用して、RCユニット以外で、電話機を事前プロ
ビジョニングします。事前プロビジョニングプロファイルには、電話機を再同期するための制

限されたパラメータを含めることができます。プロファイルには、リモートサーバで提供され

るすべてのパラメータを含めることもできます。デフォルトでは、電話機は電源投入時に、プ

ロファイルで設定された間隔で再同期します。ユーザが顧客宅内の電話機に接続すると、デバ

イスは更新されたプロファイルとすべてのファームウェアアップデートをダウンロードしま

す。

この事前プロビジョニング、導入、およびリモートプロビジョニングのプロセスには、さまざ

まな方法があります。

サーバの準備とソフトウェアツール
この章の例では、1台以上のサーバが使用可能であることが必要です。以下のサーバをローカ
ル PCにインストールして実行できます。

• TFTP（UDPポート 69）

• syslog（UDPポート 514）

• HTTP（TCPポート 80）
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• HTTPS（TCPポート 443）

サーバの構成をトラブルシューティングする場合は、サーバのタイプごとに、クライアントを

別のサーバマシンにインストールすると便利です。この方法により、電話機との通信に関係な

く、適切なサーバ動作になります。

また、次のソフトウェアツールをインストールすることをお勧めします。

•設定プロファイルを生成するために、オープンソースの gzip圧縮ユーティリティをイン
ストールします。

•プロファイルの暗号化およびHTTPS操作用に、オープンソースのOpenSSLソフトウェア
パッケージをインストールします。

• HTTPSを使用してダイナミックプロファイルの生成とワンステップのリモートプロビ
ジョニングをテストするには、CGIスクリプトをサポートするスクリプト言語をお勧めし
ます。オープンソースの Perl言語ツールは、このようなスクリプト言語の一例です。

•プロビジョニングサーバと電話機の間の安全な交換を確認するには、イーサネットパケッ
トスニファ（無料でダウンロード可能なEthereal/Wiresharkなど）をインストールします。
電話機とプロビジョニングサーバ間の相互通信のイーサネットパケットトレースをキャ

プチャします。これを行うには、ポートミラーリング対応のスイッチに接続されている

PCでパケットスニファを実行します。HTTPSトランザクションの場合は、ssldumpユー
ティリティを使用できます。

リモートカスタマイズ（RC）配信

すべての電話機は、最初にプロビジョニングされるまでCiscoEDOSRCサーバに接続します。
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RC配信モデルでは、顧客はすでに Cisco EDOS RCサーバの特定のサービスプロバイダーに関
連付けられている電話機を購入します。インターネット電話サービスプロバイダー（ITSP）
は、プロビジョニングサーバを設定および保持し、それらのプロビジョニングサーバの情報

を Cisco EDOS RCサーバに登録します。

インターネットに接続して電話機の電源を投入すると、プロビジョニングされていない電話機

の [カスタマイズ状態（Customization State）]は [オープン（Open）]になります。電話機は最
初にローカル DHCPサーバにプロビジョニングサーバ情報を照会し、電話機のカスタマイズ
状態を設定します。DHCPクエリが成功すると、[カスタマイズ状態（Customization State）]
は、[中止（Aborted）]となり、DHCPが必要なプロビジョニングサーバ情報を提供するため
RCは試行されません。

電話機を初めてネットワークに接続する場合、または初期設定へのリセット後にネットワーク

に接続する場合に、セットアップされている DHCPオプションがないと、電話機はゼロタッ
チプロビジョニングのためにデバイスアクティベーションサーバに接続します。新しい電話

機は、プロビジョニングに「webapps.cisco.com」の代わりに「activate.cisco.com」を使用しま
す。11.2(1)より前のファームウェアを搭載している電話機は、引き続き webapps.cisco.comを
使用します。ファイアウォールで両方のドメイン名を許可することが推奨されます。

DHCPサーバがプロビジョニングサーバ情報を提供しない場合、電話機はCiscoEDOSRCサー
バに照会して、そのMACアドレスとモデルを指定し、[カスタマイズ状態（Customization
State）]は [保留中（Pending）]に設定されます。CiscoEDOSサーバは、プロビジョニングサー
バのURLを含む、関連付けられたサービスプロバイダーのプロビジョニングサーバ情報で応
答し、電話機の [カスタマイズ状態（Customization State）]は、[カスタム保留中（Custom
Pending）]に設定されます。電話機は、resyncURLコマンドを実行してサービスプロバイダー
の設定を取得し、成功すると、[カスタマイズ状態（Customization State）]は、[取得済み
（Acquired）]になります。

CiscoEDOSRCサーバに、電話機に関連付けられているサービスプロバイダーがない場合、電
話機の [カスタマイズ状態（CustomizationState）]は [利用不可（Unavailable）]になります。電
話機を手動で設定するか、電話機のサービスプロバイダーの場合は Cisco EDOSサーバに関連
付けを追加できます。

電話機がLCDまたはWeb設定ユーティリティでプロビジョニングされた場合、[カスタマイズ
状態（Customization State）]が [取得済み（Acquired）] になる前に、[カスタマイズ状態
（Customization State）]は [中止（Aborted）] に設定され、電話機が初期設定にリセットされ
ない限り、Cisco EDOSサーバは照会されません。

電話機がプロビジョニングされている場合、電話機が初期設定にリセットされない限り、Cisco
EDOS RCサーバは使用できません。
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社内デバイスの事前プロビジョニング

シスコの工場出荷時のデフォルト設定により、電話機は TFTPサーバのプロファイルと自動的
に再同期を試みます。LAN上で管理される DHCPサーバは、プロファイルに関する情報と、
デバイスへの事前プロビジョニング用に設定された TFTPサーバに関する情報を提供します。
サービスプロバイダーは、新しい電話機をそれぞれ LANに接続します。電話機はローカルの
TFTPサーバと自動的に再同期して、内部の状態を導入準備に初期化します。この事前プロビ
ジョニングプロファイルには通常、リモートプロビジョニングサーバのURLが含まれます。
プロビジョニングサーバは、デバイスが導入されて顧客ネットワークに接続された後、デバイ

スの更新を継続します。

電話機が顧客に出荷される前に、事前プロビジョニング済みデバイスのバーコードをスキャン

してそのMACアドレスまたはシリアル番号を記録できます。この情報は、電話機が再同期す
るプロファイルを作成するために使用できます。

顧客は電話機を受け取ると、ブロードバンドリンクにそれを接続します。電源を投入すると、

電話機は事前プロビジョニングで設定された URLを使ってプロビジョニングサーバに接続し
ます。これで電話機は、必要に応じてプロファイルやファームウェアを再同期して更新できま

す。

関連トピック

小売配布

TFTPのプロビジョニング（5ページ）
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プロビジョニングサーバの設定
このセクションでは、さまざまなサーバやシナリオを使用して電話機をプロビジョニングする

際の設定要件を説明します。このドキュメントおよびテスト目的において、プロビジョニング

サーバはローカル PCにインストールされ、実行されます。また、一般的に利用できるソフト
ウェアツールは、電話機のプロビジョニングに役立ちます。

TFTPのプロビジョニング
電話機は、プロビジョニングの再同期とファームウェアアップグレード両方の操作でTFTPを
サポートします。デバイスをリモートで導入する場合、HTTPSが推奨されますが、HTTPや
TFTPも使用できます。次に、ファイル暗号化をプロビジョニングしてセキュリティを強化し
ます。NATやルータ保護機能があれば、信頼性が高まります。TFTPは、プロビジョニングさ
れていない多数のデバイスを社内で事前にプロビジョニングする場合に役立ちます。

電話機は、DHCPオプション 66を使用して DHCPサーバから直接 TFTPサーバの IPアドレス
を取得することができます。その TFTPサーバのファイルパスを使用して Profile_Ruleを設定
している場合、デバイスは TFTPサーバからそのプロファイルをダウンロードします。ダウン
ロードは、デバイスが LANに接続されているときに、電源投入時に実行されます。

工場出荷時のデフォルト設定で提供される Profile_Ruleは&PN.cfgです。この&PNは、電話機
モデル名を表します。

たとえば、CP-7841-3PCCの場合、ファイル名は CP-7841-3PCC.cfgです。CP-7832-3PCCの場
合、ファイル名は CP-7832-3PCC.cfgです。

工場出荷時のプロファイルを使用するデバイスの場合、電源投入時に、DHCPオプション 66
で指定したローカル TFTPサーバ上のこのファイルと再同期します。ファイルパスは、TFTP
サーバの仮想ルートディレクトリへの相対パスです。

関連トピック

社内デバイスの事前プロビジョニング（4ページ）

リモートエンドポイント制御と NAT

電話機はネットワークアドレス変換（NAT）と互換性があり、ルータ経由でインターネット
にアクセスします。セキュリティを強化するため、ルータは、Symmetric NAT（インターネッ
トから、保護されたネットワークに入ることを許可されるパケットを厳格に制限するパケット

フィルタリング方針）の実装により、不正な着信パケットのブロックを試みる可能性がありま

す。このため、TFTPを使用するリモートプロビジョニングはお勧めできません。

VoIPは、NATトラバーサルの一部の形式が提供されている場合のみ NATと共存できます。
Simple Traversal of UDP through NAT（STUN）を設定します。このオプションでは、ユーザに
以下が必要です。

•サービスのダイナミックな外部（パブリック）IPアドレス

• STUNサーバソフトウェアを実行しているコンピュータ

社内での事前プロビジョニングとプロビジョニングサーバ
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• Asymmetric NAT機能を備えたエッジデバイス

HTTPのプロビジョニング
電話機は、リモートインターネットサイトのWebページを要求するブラウザのように動作し
ます。これにより、顧客のルータに Symmetric NATや他の保護機能が実装されている場合で
も、プロビジョニングサーバと通信するための信頼性の高い手段が提供されます。リモートの

導入では、特に導入するユニットが社内のファイアウォールや NATが有効なルータの背後で
接続されている場合は、TFTPよりも HTTPや HTTPSの方が信頼性が高くなります。HTTPと
HTTPSは次の要求タイプの説明では同じ意味に使用されます。

基本のHTTPベースのプロビジョニングは、HTTP GETメソッドに依存して設定プロファイル
を取得します。通常、導入されている電話機ごとに1つの設定ファイルが作成され、これらの
ファイルは HTTPサーバディレクトリ内に保存されます。サーバは GETリクエストを受け取
ると、GETリクエストヘッダーで指定されるファイルを単純に返します。

カスタマーデータベースを照会してプロファイルをすぐに作成することで、静的プロファイル

よりも、設定プロファイルを動的に生成できます。

電話機は、再同期を要求するときに、HTTP POSTメソッドを使用して再同期設定データを要
求できます。デバイスを設定して、特定のステータスと識別情報を HTTP POSTリクエストの
本文に含めてサーバに送信できます。サーバはこの情報を使用して必要な応答設定ファイルを

生成したり、状態情報を保存して後から分析やトラッキングを実行したりできます。

GETおよびPOSTリクエストの両方の一部として、電話機はリクエストヘッダーのUser-Agent
フィールドに基本識別情報を自動的に含めます。この情報で、デバイスの製造者、製品名、現

在のファームウェアバージョン、および製品シリアル番号を伝えます。

次の例は、CP-7832-3PCCの User-Agentリクエストフィールドです。

User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)

電話機がHTTPを使用して設定プロファイルと再同期するように設定されている場合は、秘密
情報を保護するためにHTTPSを使用するか、プロファイルを暗号化することをお勧めします。
HTTPを使用してダウンロードするプロファイルは、暗号化することで、設定ファイルに含ま
れている秘密情報が漏洩される危険性を防ぐことができます。この再同期モードでは、プロビ

ジョニングサーバの処理負荷が HTTPSを使用する場合に比べて少なくなります。

電話機は、次のいずれかの暗号化方式で暗号化されたプロファイルを復号化できます：

• AES-256-CBC暗号化

• RFC-8188ベースの暗号化と AES-128-GCM暗号化

電話機は、HTTP Version 1.0と HTTP Version 1.1をサポートし、HTTP Version 1.1がネゴシエー
トトランスポートプロトコルの場合にはチャンクエンコードをサポートします。

（注）
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再同期およびアップグレードでの HTTPステータスコードの処理

電話機は、リモートプロビジョニング（再同期）にHTTP応答をサポートします。現在の電話
機の動作は、次の 3つに分類されます。

• A：成功。この場合、[定期再同期（ResyncPeriodic）]値および [再同期ランダム遅延（Resync
Random Delay）]値により以降のリクエストが決定します。

• B：ファイルが見つからない、またはプロファイルの破損による失敗。[再同期エラー再試
行遅延（Resync Error Retry Delay）]値により以降のリクエストが決定します。

• C：不正なURLまたは IPアドレスによる接続エラーが発生したことによるその他の失敗。
[再同期エラー再試行遅延（Resync Error Retry Delay）]値により以降のリクエストが決定
します。

表 1 : HTTP応答での電話機の動作

電話機の動作説明HTTPステータスコー
ド

新しい場所でリクエストをす

ぐに再試行します。

このリクエストと以降のリクエストは

新しい場所に送信する必要があります。

301 Moved
Permanently

新しい場所でリクエストをす

ぐに再試行します。

一時的な移動です。302 Found

C他の 3 xx応答は処理されません。3xx

Cシンタックスが無効なため、リクエス

トを処理できません。

400 Bad Request

認証情報を使用してリクエス

トをすぐに再試行します。最

大 2回再試行できます。失敗
した場合、電話機の動作は C
です。

基本またはダイジェストのアクセス認

証チャレンジ。

401 Unauthorized

Cサーバが応答を拒否しています。403 Forbidden

Bリクエストされたリソースが見つかり

ません。以降のクライアントからのリ

クエストは許可されます。

404 Not Found

認証情報を使用してリクエス

トをすぐに再試行します。最

大 2回再試行できます。失敗
した場合、電話機の動作は C
です。

基本またはダイジェストのアクセス認

証チャレンジ。

407プロキシ認証が
必要

社内での事前プロビジョニングとプロビジョニングサーバ
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電話機の動作説明HTTPステータスコー
ド

C他のクライアントエラーステータス

コードは処理されません。

4xx

電話機の動作は Cです。一般的なエラーメッセージ。500内部サーバエ
ラー

電話機の動作は Cです。サーバがリクエスト方法を認識しない

か、リクエストを実行する機能があり

ません。

501実装されない

電話機の動作は Cです。サーバはゲートウェイまたはプロキシ

として動作し、アップストリームサー

バから無効な応答を受信しています。

502不正なゲート
ウェイ

電話機の動作は Cです。サーバは現在使用できません（メンテ

ナンスのため過負荷状態またはダウン

しています）。これは一時的な状態で

す。

503サービスは利用
不可です

Cサーバはゲートウェイまたはプロキシ

として動作し、アップストリームサー

バから適切なタイミングで応答を受信

しません。

504GatewayTimeout

Cその他のサーバエラー5xx

HTTPSプロビジョニング
電話機は、リモートに導入されたユニットを管理する際のセキュリティを強化するために、プ

ロビジョニング用に HTTPSをサポートします。各電話機は、Sipura CAサーバルート証明書
に加えて、固有のSLLクライアント証明書（および関連付けられた秘密キー）を保持します。
ルート証明書を使って、電話機は認証されたプロビジョニングサーバを認識し、認証されてい

ないサーバを拒否できます。一方、クライアント証明書を使うと、プロビジョニングサーバは

リクエストを発行した個々のデバイスを識別できます。

HTTPSを使用して導入を管理するサービスプロバイダーでは、HTTPSを使用した電話機の再
同期先となるプロビジョニングサーバごとにサーバ証明書を生成する必要があります。サーバ

証明書はシスコサーバの CAルートキーで署名される必要があります。導入済みのすべての
ユニットはすべての証明書を保持します。署名されたサーバ証明書を取得するには、サービス

プロバイダーが証明書署名要求をシスコに送信します。シスコはプロビジョニングサーバへの

インストール用にサーバ証明書に署名して返送します。

プロビジョニングサーバ証明書には、共通名（CN）フィールドと、対象内でサーバを実行し
ているホストの FQDNを含める必要があります。オプションで、ホストの FQDNに続く情報
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をスラッシュ（/）文字で区切って含めることができます。次の例は、電話機で有効として受
け入れられる CNエントリです。

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

電話機では、サーバ証明書の検証に加えて、サーバ証明書で指定されたサーバ名の DNSルッ
クアップに対してサーバ IPアドレスをテストします。

署名付きサーバ証明書の取得

OpenSSLユーティリティで、証明書署名要求を生成できます。次の例は、1024ビットの RSA
公開キーと秘密キーのペアおよび証明書署名要求を生成する opensslコマンドを示していま
す。

openssl req –new –out provserver.csr

このコマンドでは、privkey.pemと対応する証明書署名要求 provserver.csrにサーバの
秘密キーが生成されます。サービスプロバイダーは、privkey.pem秘密キーを維持し、署名
のために provserver.csrをシスコに提出します。provserver.csrファイルを受信する
と、シスコは署名付きサーバ証明書 provserver.crtを生成します。

手順

ステップ 1 https://software.cisco.com/software/edos/homeに移動し、CCOクレデンシャルでログインします。

電話機を初めてネットワークに接続する場合、または初期設定へのリセット後にネッ

トワークに接続する場合に、セットアップされているDHCPオプションがないと、電
話機はゼロタッチプロビジョニングのためにデバイスアクティベーションサーバに

接続します。新しい電話機は、プロビジョニングに「webapps.cisco.com」の代わり
に「activate.cisco.com」を使用します。11.2(1)より前のファームウェアを搭載してい
る電話機は、引き続き「webapps.cisco.com」を使用します。ファイアウォールで両
方のドメイン名を許可することをお勧めします。

（注）

ステップ 2 [証明書の管理（Certificate Management）]を選択します。

[CSRの署名（Sign CSR）]タブで、前の手順の CSRを署名用にアップロードします。

ステップ 3 [製品の選択（Select Product）]ドロップダウンリストボックスから [SPA1xxファームウェア
1.3.3以降（SPA1xx firmware 1.3.3 and newer）]、[SPA232Dファームウェア1.3.3以降（SPA232D
firmware 1.3.3 and newer）]、[SPA5xxファームウェア7.5.6以降（SPA5xx firmware 7.5.6 and
newer）]、[CP-78xx-3PCC]、および [CP-88xx-3PCC]を選択します。

ステップ 4 [CSRファイル（CSR File）]フィールドで、[参照（Browse）]をクリックし、署名用に CSRを
選択します。

ステップ 5 暗号方式を選択します。

社内での事前プロビジョニングとプロビジョニングサーバ
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• MD5
• SHA1
• SHA256

SHA256暗号化を選択することが推奨されます。

ステップ 6 [サインイン期間（Sign in Duration）]ドロップダウンリストボックスで、適切な期間（1年な
ど）を選択します。

ステップ 7 [証明書の署名要求（Sign Certificate Request）]をクリックします。

ステップ 8 署名付き証明書を受信するには、次のいずれかのオプションを選択します。

• [受信者の電子メールアドレスを入力する（Enter Recipient’s Email Address）]：電子メール
で証明書を受け取る場合は、このフィールドに電子メールアドレスを入力します。

• [ダウンロード（Download）]：署名付き証明書をダウンロードする場合は、このオプショ
ンを選択します。

ステップ 9 [送信]をクリックします。

署名付きサーバ証明書は、前に指定した電子メールアドレスに送信されるか、ダウンロードさ

れます。

マルチプラットフォームフォンの CAクライアントルート証明書

シスコは、サービスプロバイダーにマルチプラットフォームフォンのクライアントルート証

明書も提供しています。このルート証明書により、各電話機で保持されるクライアント証明書

が本物であることが証明されます。マルチプラットフォームフォンは、Verisign、Cybertrustな
どで提供される証明書のように、サードパーティの署名付き証明書もサポートします。

各デバイスがHTTPSセッション中に提供する固有のクライアント証明書では、その件名フィー
ルドに識別情報が埋め込まれています。この情報は、HTTPSサーバを介して、安全なリクエ
ストを処理するために起動されるCGIスクリプトで使用できます。特に、証明書の件名は、ユ
ニットの製品名（OU要素）、MACアドレス（S要素）、シリアル番号（L要素）を示しま
す。

次は、Cisco IP Phone 7841マルチプラットフォームフォンのクライアント証明書にある件名
フィールドの例で、以下の要素を示しています。

OU=CP-7841-3PCC, L=88012BA01234, S=000e08abcdef

次は、Cisco IP Conference Phone 7832マルチプラットフォームフォンのクライアント証明書に
ある件名フィールドの例で、以下の要素を示しています。

OU=CP-7832-3PCC, L=88012BA01234, S=000e08abcdef

電話機が個別の証明書を保持するかどうかを判断するには、$CCERTプロビジョニングマクロ
変数を使用します。変数の値は、固有のクライアント証明書の有無に従って、Installedまたは

社内での事前プロビジョニングとプロビジョニングサーバ
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Not Installedのいずれかに展開されます。一般的な証明書の場合は、User-Agentフィールドの
HTTPリクエストヘッダーからユニットのシリアル番号を取得できます。

HTTPSサーバを設定して、接続しているクライアントに SSL証明書を要求することができま
す。これを有効にすると、サーバは、シスコが提供するマルチプラットフォームフォンのクラ

イアントルート証明書を使用してクライアント証明書を検証できます。その後、サーバは、以

降の処理のために証明書情報を CGIに提供できます。

証明書の保存場所はさまざまです。たとえば、Apacheをインストールした場合には、プロビ
ジョニングサーバの署名付き証明書、関連付けられた秘密キー、マルチプラットフォームフォ

ン CAクライアントのルート証明書を保存するファイルパスは次のようになります。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

個別の情報は、HTTPSサーバの資料を参照してください。

シスコのクライアント証明書ルート認証局が、独自の証明書にそれぞれ署名します。関連する

ルート証明書が作成され、クライアント認証の目的でサービスプロバイダーがそれを利用でき

るようになります。

冗長プロビジョニングサーバ

プロビジョニングサーバは、IPアドレスまたは完全修飾ドメイン名（FQDN）で指定できま
す。FQDNを使用すると、冗長なプロビジョニングサーバの導入が容易になります。プロビ
ジョニングサーバが FQDNによって識別される場合、電話機は DNSを介して FQDNを IPア
ドレスに解決しようとします。プロビジョニングではDNSAレコードのみサポートされます。
DNS SRVのアドレス解決はプロビジョニングには使用できません。電話機は、サーバが応答
するまでAレコードの処理を続行します。Aレコードの応答にサーバが関連付けられていない
場合、電話機は syslogサーバにエラーを記録します。

Syslogサーバ

<Syslog Server>パラメータを使用して syslogサーバを電話機に設定している場合、再同期およ
びアップグレード操作のメッセージが syslogサーバに送信されます。メッセージはリモート
ファイルリクエストの開始時（設定プロファイルまたはファームウェアのロード）、および操

作の完了時（成功または失敗を示す）に生成できます。

ログに記録されたメッセージは次のパラメータで設定され、実際のsyslogメッセージにマクロ
展開されます。

• Log_Request_Msg

• Log_Success_Msg

• Log_Failure_Msg

社内での事前プロビジョニングとプロビジョニングサーバ
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