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第 1 章

導入とプロビジョニング
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第 2 章

プロビジョニングスクリプト

•プロビジョニングスクリプト（3ページ）
•設定プロファイルの形式（3ページ）
•オープンプロファイル（XML）の圧縮と暗号化（8ページ）
• IPテレフォニーデバイスへのプロファイルの適用（15ページ）
•プロビジョニングパラメータ（16ページ）
•データ型（23ページ）
•プロファイル更新とファームウェアアップグレード（27ページ）

プロビジョニングスクリプト
電話機は XML形式の構成を受け入れます。

このドキュメントの例では、XML形式（XML）シンタックスを含む設定プロファイルを使用
します。サンプルプロファイルについては、サンプルの設定プロファイル（75ページ）を参
照してください。

電話機の詳細については、使用しているデバイスのアドミニストレーションガイドを参照して

ください。各ガイドでは、管理Webサーバを使って設定できるパラメータについて説明して
います。

設定プロファイルの形式
設定プロファイルは、電話機のパラメータ値を定義します。

設定プロファイルの XML形式では、標準の XML作成ツールを使用してパラメータと値をコ
ンパイルします。

UTF-8文字セットのみサポートされます。エディタでプロファイルを変更する場合は、エン
コーディング形式を変更しないでください。変更すると、電話機はファイルを認識できませ

ん。

（注）

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
3



電話機ごとに機能セットが異なるため、パラメータのセットも異なります。

XML形式（XML）プロファイル

オープン形式のプロファイルは、要素の階層に含まれる XMLに似たシンタックスを使用する
テキストファイルで、要素の属性と値が含まれます。この形式では、標準のツールを使用して

設定ファイルを作成できます。この形式の設定ファイルは、同期操作中にプロビジョニング

サーバから電話機に送信できます。ファイルは、バイナリオブジェクトとしてコンパイルせず

に送信できます。

電話機は、標準ツールで生成された設定形式を受け入れることができます。この機能により、

既存のデータベースから設定プロファイルを生成するバックエンドのプロビジョニングサーバ

ソフトウェアの開発が容易になります。

設定プロファイル内の機密情報を保護するために、プロビジョニングサーバはこのタイプの

ファイルをTLSで保護されたチャネル経由で電話機に送信します。オプションで、gzip deflate
アルゴリズムを（RFC1951）を使用して圧縮できます。

ファイルは、次のいずれかの暗号化方式で暗号化できます：

• AES-256-CBC暗号化

• AES-128-GCM暗号化を使用したRFC-8188ベースのHTTPコンテンツ暗号化

例：オープンプロファイル形式

<flat-profile>
<Resync_On_Reset> Yes </Resync_On_Reset>
<Resync_Periodic> 7200 </Resync_Periodic>
<Profile_Rule> tftp://prov.telco.com:6900/cisco/config/CP_xxxx_MPP.cfg</Profile_Rule>
</flat-profile>

<flat-profile>要素タグで、電話機で認識されるすべてのパラメータ要素を囲みます。

関連トピック

オープンプロファイル（XML）の圧縮と暗号化（8ページ）

設定ファイルのコンポーネント

設定ファイルには、次のコンポーネントを含めることができます。

•要素タグ

• Attributes

•仕様

•フォーマット機能

• XMLコメント

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
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要素タグのプロパティ

• XMLプロビジョニング形式とWeb UIの構成を、同じ設定にすることができます。XML
タグ名とWebUI内のフィールド名は似ていますが、XML要素名の制限によって異なりま
す。たとえば、 ""の代わりにアンダースコア（_）を使用します。

•電話機は、特殊な<flat-profile>要素でカプセル化された適切なパラメータ名の要素を認識
します。

•要素名は山カッコで囲まれます。

•ほとんどの要素名は、デバイスの管理Webページのフィールド名と似ていますが、以下
が変更されています。

•要素名にはスペースまたは特殊文字を含めることはできません。管理Webフィール
ド名から要素名を派生するには、すべてのスペースまたは特殊文字[、]、(、)、また

は /をアンダースコアに置き換えます。

例：<Resync_On_Reset>要素は [リセット時に再同期（Resync On Reset）]フィールド
を表します。

•各要素名は固有の名前でなければなりません。管理Webページでは、同じフィール
ドが、[回線（Line）]、[ユーザ（User）]、および [拡張（Extension）]ページなど、複
数のWebページに表示される場合があります。[N]を要素名に追加して、ページタ

ブに表示される番号を示します。

例：<Dial_Plan_1_>要素は回線 1の [ダイヤルプラン（Dial Plan）]を表します。

•各開始要素タグには、対応する終了要素タグが必要です。次に例を示します。

<flat-profile>
<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile_Rule>tftp://prov.telco.com: 6900/cisco/config/CP_xxxx_MPP.cfg
</Profile_Rule>

</flat-profile>

•要素タグは、大文字と小文字が区別されます。

•空の要素タグは許可され、値が空になるよう設定されているものと解釈されます。対応す
る終了要素タグのない開始要素タグを入力し、閉じ山カッコ（>）の前にスペースとスラッ
シュを挿入します。この例では、プロファイルルール Bが空です。

<Profile_Rule_B />

•空の要素タグは、同期操作中にユーザが指定した値の上書きを防ぐために使用できます。
以下の例では、ユーザの短縮ダイヤル設定は変更されません。

<flat-profile>
<Speed_Dial_2_2_ ua=”rw”/>
<Speed_Dial_3_2_ ua=”rw”/>
<Speed_Dial_4_2_ ua=”rw”/>
<Speed_Dial_5_2_ ua=”rw”/>

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
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<Speed_Dial_6_2_ ua=”rw”/>
<Speed_Dial_7_2_ ua=”rw”/>
<Speed_Dial_8_2_ ua=”rw”/>
<Speed_Dial_9_2_ ua=”rw”/>
</flat-profile>

•空の値を使用して対応するパラメータを空の文字列に設定します。開始要素と終了要素の
間に値を含めずに入力します。次の例では、GPP_Aパラメータが空の文字列に設定され
ます。

<flat-profile>
<GPP_A>
</GPP_A>

</flat-profile>

•認識されない要素名は無視されます。

関連トピック

設定のアクセス制御

ユーザアクセス属性

ユーザアクセス（ua）属性制御は、ユーザアカウントによるアクセスを変更するために使用
する場合があります。ua属性を指定しない場合、既存のユーザアクセス設定が保持されます。
この属性は、管理者アカウントによるアクセスに影響しません。

ua属性が存在する場合、次のいずれかの値が必要です。

• na：アクセスなし

• ro：読み取り専用

• rw：読み取りと書き込み

次の例は、ua属性を示しています。
<flat-profile>

<SIP_TOS_DiffServ_Value_1_ ua=”na”/>
<Dial_Plan_1_ ua=”ro”/>
<Dial_Plan_2_ ua=”rw”/>

</flat-profile>

uaオプションの値は二重引用符で囲む必要があります。

アクセスコントロール

<Phone-UI-User-Mode>パラメータが有効の場合、電話機の GUIでは、GUIがメニュー項目を
表す場合、関連パラメータのユーザアクセス属性が考慮されます。

単一の設定パラメータに関連付けられているメニューエントリの場合

•パラメータを「ua=na」（「ua」は「ユーザアクセス」を表す）属性でプロビジョニング
すると、エントリは表示されなくなります。

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
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•パラメータを「ua=ro」属性でプロビジョニングすると、エントリは読み取り専用となり、
編集できなくなります。

複数の設定パラメータに関連付けられているメニューエントリの場合

•すべての関連パラメータを「ua=na」属性でプロビジョニングすると、エントリは表示さ
れなくなります。

関連トピック

設定のアクセス制御

パラメータのプロパティ

次のプロパティがパラメータに適用されます。

•プロファイルで指定されないパラメータは、電話機で変更されません。

•認識されないパラメータは無視されます。

•オープン形式プロファイルに同じパラメータタグが複数回含まれている場合、最後のタグ
が前のタグを上書きします。パラメータの設定値の不注意な上書きを避けるために、プロ

ファイルごとに 1つのパラメータのインスタンスを 1回だけ指定することをお勧めしま
す。

•最後に処理されたプロファイルが優先されます。複数のプロファイルで同じ設定パラメー
タが指定される場合、後のプロファイルの値が優先されます。

文字列の形式

以下のプロパティは、文字列の形式に適用されます。

•コメントは標準の XMLシンタックスを通じて許可されます。
<!-- My comment is typed here -->

•先頭および末尾の空白文字は読みやすくするために許可されていますが、パラメータ値か
らは削除されます。

•値内の改行はスペースに変換されます。

• <? ?>形式の XMLヘッダーは使用できますが、電話機では無視されます。

•特殊文字を入力するには、次の表に示すように基本的な XMLエスケープ文字を使用しま
す。

XMLエスケープシーケンス特殊文字

および&（アンパサンド）

<<（より小さい）

>>（より大きい）
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XMLエスケープシーケンス特殊文字

'’（アポストロフィ）

""（二重引用符）

次の例では、エスケープ文字は、ダイヤルプランルールに必要なより大きい記号とより

小さい記号を表すために入力されています。この例では、<Dial_Plan_1_>パラメータ（[管
理者ログイン（AdminLogin）] > [詳細（advanced）] > [音声（Voice）] > [内線（n）（Ext
(n)）]）を（S0<:18005551212>）と同じに設定する情報ホットラインダイヤルプランを定
義しています。

<flat-profile>
<Dial_Plan_1_>
(S0 <:18005551212>)
</Dial_Plan_1_>
</flat-profile>

• 10進数値および 16進数値を使用した、数値による文字エスケープ（（および.）は変換さ

れます。

•電話ファームウェアは、ASCII文字のみサポートします。

オープンプロファイル（XML）の圧縮と暗号化
オープン設定プロファイルを圧縮してプロビジョニングサーバのネットワーク負荷を軽減でき

ます。プロファイルを暗号化して機密情報を保護することもできます。圧縮は必須ではありま

せんが、暗号化よりも前に実行する必要があります。

関連トピック

設定プロファイルの形式（3ページ）

オープンプロファイルの圧縮

サポートされている圧縮方法は、gzip圧縮アルゴリズム（RFC1951）です。gzipユーティリ
ティと、同じアルゴリズム（zlib）を実装する圧縮ライブラリをインターネットサイトから入
手できます。

圧縮を識別するために、電話機には gzip互換ヘッダーを含む圧縮ファイルが必要です。元の
オープンプロファイルで gzipユーティリティを呼び出すと、ヘッダーが生成されます。電話
機はダウンロードされたファイルヘッダーを検査し、ファイル形式を判断します。

たとえば、profile.xmlが有効なプロファイルである場合、ファイル profile.xml.gzも受け入

れられます。このプロファイルは、次のいずれかのコマンドで生成できます。

• >gzip profile.xml

元のファイルを圧縮ファイルで置き換えます。
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• >cat profile.xml | gzip > profile.xml.gz

元のファイルは残して、新しい圧縮ファイルを生成します。

圧縮のチュートリアルについては、gzipによるオープンプロファイルの圧縮（59ページ）の
セクションを参照してください。

関連トピック

gzipによるオープンプロファイルの圧縮（59ページ）

オープンプロファイルの暗号化

ファイルを圧縮するかどうかに関わらず、オープン設定プロファイルを対称キー暗号化を使用

して暗号化できます。圧縮を適用する場合は、暗号化の前に適用する必要があります。

プロビジョニングサーバは、HTTPSを使用して、電話機導入後の最初のプロビジョニングを
処理します。設定プロファイルをオフラインで事前に暗号化すると、後でプロファイルを再同

期するためにHTTPを使用できます。これより、大規模な導入でHTTPSサーバの負荷が軽減し
ます。

電話機は、設定ファイルに対して2つの暗号化方式に対応しています。

• AES-256-CBC暗号化

• AES-128-GCM暗号化を使用したRFC 8188ベースのHTTPコンテンツ暗号化

キーは、ユニットに先に事前プロビジョニングする必要があります。秘密キーのブートスト

ラップは、HTTPSを使用して安全に実行できます。

設定ファイル名は特定のフォーマットを必要としませんが、拡張子.cfgで終わるファイル名
は通常構成プロファイルを示します。

AES-256-CBC暗号化

電話機は、設定ファイル用の AES-256-CBC暗号化をサポートしています。

さまざまなインターネットサイトからダウンロードできる OpenSSL暗号化ツールで暗号化を
実行できます。256ビットの AES暗号化をサポートするために、ツールを再コンパイルして
AESコードを有効化することが必要な場合があります。ファームウェアはバージョン
openssl-0.9.7cに対してテストされています。

OpenSSLによるプロファイルの暗号化（60ページ）では、暗号化に関するチュートリアルを
提供します。

暗号化されたファイルの場合、プロファイルには、次のコマンドで生成されたものと同じ形式

のファイルが必要です。

# example encryption key = SecretPhrase1234

openssl enc –e –aes-256-cbc –k SecretPhrase1234 –in profile.xml –out profile.cfg

# analogous invocation for a compressed xml file
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openssl enc –e –aes-256-cbc –k SecretPhrase1234 –in profile.xml.gz –out profile.cfg

小文字 -kを秘密キーの前に置きます。秘密キーは任意のプレーンテキスト文字列で、ランダ
ムな 64ビット saltの生成に使用されます。-k引数で指定された秘密キーを使用して、暗号化
ツールは、ランダムな 128ビットの初期ベクトルと実際の 256ビットの暗号化キーを生成しま
す。

この形式の暗号化を設定プロファイルで使用する場合、ファイルを復号するために電話機に秘

密キーの値を通知する必要があります。この値は、プロファイル URLの修飾子として指定さ
れます。シンタックスは明示的な URLを使用し、次のようになります。

[--key “SecretPhrase1234”] http://prov.telco.com/path/profile.cfg

この値は、Profile_Ruleパラメータのいずれかを使用してプログラムされます。

関連トピック

OpenSSLによるプロファイルの暗号化（60ページ）

マクロ展開

いくつかのプロビジョニングパラメータは、評価される前に内部でマクロ展開によって処理さ

れます。この評価前の手順によって、電話機の再同期とアップグレードのアクティビティをよ

り柔軟に制御できます。

次のパラメータグループは、評価前にマクロ展開によって処理されます。

• Resync_Trigger_*

• Profile_Rule*

• Log_xxx_Msg

• Upgrade_Rule

特定の条件下では、オプションの再同期引数（14ページ）で明確に説明されているように、
いくつかの汎用パラメータ（GPP_*）もマクロ展開により処理されます。

マクロ展開時に、名前付き変数の内容は $NAMEおよび $(NAME)形式の式を置き換えます。
これらの変数には、汎用パラメータ、いくつかの製品識別子、特定のイベントタイマー、およ

びプロビジョニング状態の値が含まれます。完全なリストについては、マクロ展開変数（71
ページ）を参照してください。

次の例では、式 $(MAU)を使用してMACアドレス 000E08012345を挿入します。

管理者は次を入力します。$(MAU)config.cfg

MACアドレス 000E08012345のデバイスのマクロ展開の結果は次のようになります。
000E08012345config.cfg

マクロ名が認識されない場合、展開されません。たとえば、名前STRANGEは有効なマクロ名
として認識されませんが、MAUは有効なマクロ名として認識されます。

管理者は次を入力します。$STRANGE$MAU.cfg
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MACアドレス 000E08012345のデバイスのマクロ展開の結果は次のようになります。
$STRANGE000E08012345.cfg

マクロ展開は再帰的に適用されません。たとえば、$$MAU”は $MAU”に展開し（$$が展開さ
れる）、MACアドレスにはなりません。

特殊な目的のパラメータ（GPP_SA ~ GPP_SD）の内容は、マクロ式 $SA ~ $SDにマッピング
されます。これらパラメータのみ、resync URLの --key、--uid、および --pwdオプションの引
数としてマクロ展開されます。

条件式

条件式によって、再同期イベントをトリガーし、再同期およびアップグレード操作の代替URL
から選択できます。

条件式は、and演算子で区切られた比較の一覧で構成されています。条件が trueになるために
はすべての比較が満たされる必要があります。

各比較は、次の 3種類のリテラルのいずれかに関連付けることができます。

•整数の値

•ソフトウェアまたはハードウェアのバージョン番号

•二重引用符で囲まれた文字列

バージョン番号

マルチプラットフォームフォン（MPP）正式リリースソフトウェアバージョンは次の形式を
使用します（BNはビルド番号を表します）。

• Cisco IP Phone 7800シリーズ：sip78xx.v1-v2-v3MPP-BN

• Cisco IP Conference Phone 7832：sip7832.v1-v2-v3MPP-BN

比較文字列は、同じ形式を使用する必要があります。異なる形式を使用すると、形式解析エ

ラーが発生します。

ソフトウェアバージョン v1-v2-v3-v4には異なった数字と文字を指定できますが、数字で始ま
る必要があります。ソフトウェアバージョンを比較する場合、v1-v2-v3-v4は順番に比較され、
左端の数字が後に続く数字よりも優先されます。

v[x]に数字のみが含まれる場合、数字が比較されます。v[x]に数字とアルファベット文字が含
まれる場合は、数字が最初に比較されてから、文字がアルファベット順に比較されます。

有効なバージョン番号の例

sipyyyy.11-0-0MPP-BN

これに対して、11.0.0は無効な形式です。
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比較

sip78xx.11-0-0MPP-BN < sip78xx.11-0-1MPP-BN

引用符で囲まれた文字列は、等しいかどうか比較できます。整数とバージョン番号は

算術的に比較することもできます。比較演算子は記号または略語で表すことができま

す。略語はオープン形式のプロファイルで条件を表す場合に便利です。

引用符で囲まれた

文字列のオペラン

ドに適用可能

整数およびバー

ジョンのオペラン

ドに適用可能

説明代替シンタックス演算子

はいはい次の値に等しいeq=

はいはい次と等しくないne!=

不可はい次より小さいlt<

不可はい以下le<=

不可はい次より大きいgt>

不可はい以上ge>=

はいはいおよびおよび

リテラル文字列が必要な場合はマクロ変数を二重引用符で囲むことが重要です。数字

またはバージョン番号が必要な場合は二重引用符で囲まないでください。

Profile_Rule*および Upgrade_Ruleパラメータのコンテキストで使用する場合は、この
アップグレードルールの例のようにシンタックス「(expr)?」内に条件式を含める必要
があります。BNがビルド番号を意味することを忘れないでください。

($SWVER ne sip78xx.11-0-0MPP)? http://ps.tell.com/sw/sip78xx.11-0-0MPP-BN.loads

Resync_Trigger_*パラメータを設定するために、前述のシンタックスをかっこを付け
て使用しないでください。

URLシンタックス

標準のURLシンタックスを使用して、設定ファイルとファームウェアのロードをProfile_Rule*
および Upgrade_Ruleパラメータにそれぞれに取得する方法を指定します。構文は次のとおり
です。

[ scheme:// ] [ server [:port]] filepath

schemeは次のいずれかの値になります。

• tftp

• http
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• https

schemeを省略すると、tftpが使用されます。serverには DNSで認識されるホスト名または数
値の IPアドレスを使用できます。portは宛先の UDPまたは TCPポート番号です。filepathは
ルートディレクトリ（/）で始まり、絶対パスであることが必要です。

serverを指定しない場合、DHCP（オプション 66）で指定される TFTPサーバが使用されま
す。

アップグレードルールでは、サーバを指定する必要があります。（注）

portを指定しない場合、指定されたスキームの標準ポートが使用されますTftpはUDPポート
69、httpは TCPポート 80、httpsは TCPポート 443をそれぞれ使用します。

filepathは存在する必要があります。静的なファイルを参照する必要はありませんが、CGIを
通じて取得されるダイナミックコンテンツを指定できます。

マクロ展開は、URL内に適用されます。次は有効な URLの例です。

/$MA.cfg
/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/$E.cfg
https://secure.me.com/profile?Linksys

DHCPオプション 66を使用する場合、空のシンタックスはアップグレードルールでサポート
されません。プロファイルルール*にのみ適用されます。

RFC 8188ベースのHTTPコンテンツ暗号化

電話機は、設定ファイル用の AES-128-GCM暗号化を使用する RFC 8188ベースの HTTPコン
テンツ暗号化に対応しています。この暗号化方法では、どのエンティティもHTTPメッセージ
ヘッダーを読み取ることができます。ただし、IKM（Input KeyingMaterial）を認識しているエ
ンティティのみがペイロードを読み取ることができます。電話機に IKMがプロビジョニング
されている場合、電話機とプロビジョニングサーバは構成ファイルを安全に交換でき、サード

パーティのネットワーク要素は分析および監視の目的でメッセージヘッダーを使用できます。

XML構成パラメーター IKM_HTTP_Encrypt_Content IKMを電話機で保持します。セキュ
リティ上の理由から、電話管理Webページでこのパラメータにアクセスすることはできませ
ん。電話機の IPアドレスから、またはプロビジョニングサーバに送信された電話機の設定レ
ポートからアクセスできる電話機の設定ファイルにも表示されません。

RFC 8188ベースの暗号化を使用する場合は、次の点を確認してください:

•プロビジョニングサーバから電話機に送信される設定ファイルでXMLパラメータ
IKM_HTTP_Encrypt_Contentを使用してIKMを指定し、IKMを使用して電話機をプロ
ビジョニングします。
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•プロビジョニングサーバから電話機に送信される設定ファイルにこの暗号化が適用されて
いる場合は、設定ファイルのContent-EncodingHTTPヘッダーに「aes128gcm」があること
を確認してください。

このヘッダーがない場合、AES-256-CBCメソッドが優先されます。AES-256-CBCキーが
プロファイルルールに存在する場合、電話機はIKMに関係なくAES-256-CBC復号化を適用
します。

•プロビジョニングサーバに送信する設定レポートにこの暗号化を適用する場合は、レポー
トルールに AES-256-CBCキーが指定されていないことを確認します。

オプションの再同期引数

Profile_Rule*パラメータに入力した URLの前にオプションの引数 key、uid、および pwdを
角かっこで囲んでまとめて指定できます。

キー

[--キー(--key)]オプションは、ファイル内のContent-Encodingヘッダーが「aes128gcm」暗
号化を示さない限り、プロビジョニングサーバーから受信する設定ファイルがAES-256-CBC暗
号化で暗号化されていることを電話に伝えます。キー自体は--keyという用語の後に続く文字
列として指定されます。オプションで暗号キーを二重引用符(")で囲むことができます。電話機
は、キーを使用して設定ファイルを復号化します。

使用例

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

カッコで囲まれたオプションの引数はマクロ展開されています。特殊な目的のパラメー

タ（GPP_SA ~ GPP_SD）は、keyオプションの引数として使用される場合のみ、マク
ロ変数 $SA ~$SDにマクロ展開されます。次の例を参照してください。
[--key $SC]
[--key “$SD”]

オープン形式のプロファイルでは、--keyに対する引数は、opensslに与えられた kオ
プションに対する引数と同じであることが必要です。

uidと pwd

uidと pwdオプションを使用して、指定されたURLに対してユーザ IDとパスワード認証を指
定できます。カッコで囲まれたオプションの引数はマクロ展開されています。特殊な目的のパ

ラメータ（GPP_SA ~GPP_SD）は、keyオプションの引数として使用される場合のみ、マクロ
変数 $SA ~$SDにマクロ展開されます。次の例を参照してください。
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GPP_SA = MyUserID
GPP_SB = MySecretPassword

[--uid $SA -pwd $SB] https://provisioning_server_url/path_to_your_config/your_config.xml

これは次のように展開されます。

[--uid MyUserID -pwdMySecretPassword]
https://provisioning_server_url/path_to_your_config/your_config.xml

IPテレフォニーデバイスへのプロファイルの適用
XML構成スクリプトを作成した後、適用するにはそのスクリプトを電話機に渡す必要があり
ます。構成を適用するには、Webブラウザを使用して TFTP、HTTP、または HTTPSサーバか
ら設定ファイルを電話機にダウンロードするか、cURLコマンドラインユーティリティを使用
します。

TFTPサーバから電話機への設定ファイルのダウンロード
PC上の TFTPサーバアプリケーションに設定ファイルをダウンロードするには、次の手順を
実行します。

手順

ステップ 1 PCを電話機の LANに接続します。

ステップ 2 PC上の TFTPサーバアプリケーションを実行し、設定ファイルが TFTPルートディレクトリ
で利用可能であるか確認します。

ステップ 3 Webブラウザで、電話機の LAN IPアドレス、コンピュータの IPアドレス、ファイル名、ログ
インクレデンシャルを入力します。次の形式を使用します。

http://<WAN_IP_Address>/admin/resync?tftp://<PC_IP_Address>/<file_name>&xuser=admin&xpassword=<password>

例：

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my_config.xml&xuser=admin&xpassword=admin

cURLを使用した電話機への設定ファイルのダウンロード
cURLを使用して電話機に設定をダウンロードするには、次の手順を実行します。このコマン
ドラインツールを使用して、データを URLシンタックスで転送します。cURLをダウンロー
ドするには、次を参照してください。

https://curl.haxx.se/download.html
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cURLの使用中にユーザ名とパスワードが取得される可能性があるため、設定を電話機に転送
する場合は cURLを使用しないことをお勧めします。

（注）

手順

ステップ 1 PCを電話機の LANポートに接続します。

ステップ 2 次の cURLコマンドを入力して、電話機に設定ファイルをダウンロードします。
curl –d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

プロビジョニングパラメータ
このセクションでは、機能に合わせておおまかに分類されたプロビジョニングパラメータを説

明します。

次のタイプのプロビジョニングパラメータがあります。

•汎用

•可能

•トリガー

•設定可能なスケジュール

•プロファイルルール

•アップグレードルール

汎用パラメータ

汎用パラメータ GPP_*（[管理者ログイン（Admin Login）] > [詳細（advanced）] > [音声
（Voice）] > [プロビジョニング（Provisioning）]）は、電話機を特定のプロビジョニングサー
バソリューションと連携するよう構成するときに自由文字列レジスタとして使用されます。

GPP_*パラメータはデフォルトでは空です。これらのパラメータには、次を含むさまざまな値
を含むよう設定できます。

•暗号化キー

• URL数

•マルチステージプロビジョニングステータス情報
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• Post要求テンプレート

•パラメータ名エイリアスマップ

•最終的に完全なパラメータ値に組み込まれる部分文字列値。

GPP_*パラメータは、他のプロビジョニングパラメータ内でのマクロ展開に使用できます。
この目的のために、GPP_A～GPP_Pの内容を特定するには、単一の大文字マクロ名（A～P）
があれば十分です。また、2文字の大文字のマクロ名 SA～ SDは、次の URLオプションの引
数として使用される特殊なケースとして、GPP_SA～ GPP_SDを識別します。

key、uid、および pwd

これらのパラメータは、プロビジョニングおよびアップグレードルールの変数として使用でき

ます。これらは、$GPP_Aのように変数名の前に '$'文字を付けて参照されます。

汎用パラメータの使用

たとえば、GPP_Aに文字列 ABC、GPP_Bに 123が含まれている場合、式 $A$ Bは ABC123に
マクロ展開されます。

始める前に

電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

手順

ステップ 1 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 2 [汎用パラメータ（General Purpose Parameters）]セクションまでスクロールします。

ステップ 3 フィールド GPP A～ GPP Pに有効な値を入力します。

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。

可能

Provision_Enableおよび Upgrade_Enableのパラメータは、すべてのプロファイルの再同期と
ファームウェアのアップグレード操作を制御します。これらのパラメータは、再同期とアップ

グレードをそれぞれ個別に制御します。これらのパラメータは、管理Webサーバで発行され
る再同期およびアップグレードURLコマンドも制御します。これらのパラメータはどちらも、
デフォルトでは Yesに設定されます。

Resync_From_SIPパラメータは、再同期操作の要求を制御します。SIP NOTIFYイベントは、
サービスプロバイダーのプロキシサーバから電話機に送信されます。有効にした場合、プロ

キシは再同期を要求できます。これを行うには、プロキシが Event: resyncヘッダーを含む SIP
NOTIFYメッセージをデバイスに送信します。
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デバイスは、401応答（使用しているクレデンシャルで拒否された認証）の要求をチャレンジ
します。デバイスは、プロキシからの再同期要求を受け入れる前に、認証済みの後続要求を求

めます。Event: reboot_nowヘッダーとEvent: restart_nowヘッダーは、それぞれコールドスター
トとウォームリスタートを実行し、それらもチャレンジを受けます。

残りの 2つのイネーブルは、Resync_On_Resetと Resync_After_Upgrade_Attemptです。これら
のパラメータによって、デバイスで電源投入ソフトウェアの再起動後、または各アップグレー

ド試行後のどちらに再同期操作を実行するか決定します。

Resync_On_Resetが有効になると、デバイスには、リセット実行前のブートアップシーケンス
に続くランダム遅延が導入されます。遅延は、Resync_Random_Delay（秒単位）で指定した値
を上限とするランダムな時間です。同時に起動する電話のプールでは、この遅延によってユ

ニットの再同期要求の開始時間が延びます。この機能は、地域の停電時に大規模な宅内導入で

役立つ場合があります。

トリガー

電話機では、特定の間隔で、または特定の時間に再同期を実行できます。

特定の間隔での再同期

電話機は、プロビジョニングサーバと定期的に再同期するよう設計されています。再同期間隔

はResync_Periodic（秒単位）で設定されます。この値が空の場合、デバイスは定期的に再同期
されません。

再同期は通常、音声回線がアイドル状態のときに行われます。再同期が予定されている場合

に、電話機は、回線が再度アイドル状態になるまで再同期手順を延期します。再同期によって

設定パラメータの値が変わる場合があります。

電話機がサーバからプロファイルを取得できない、ダウンロードしたファイルが破損してい

る、または内部エラーが発生した場合、再同期操作が失敗する可能性があります。デバイス

は、Resync_Error_Retry_Delay（秒単位）で指定された時間が経過した後に、再び再同期を試行
します。Resync_Error_Retry_Delayが 0に設定されている場合、デバイスは再同期が失敗して
も、再同期を再試行しません。

アップグレードが失敗すると、Upgrade_Error_Retry_Delayの秒数が経過した後に再試行が実行
されます。

Resync_Trigger_1と Resync_Trigger_2の 2つの設定可能なパラメータを使用して、条件付きで
再同期をトリガーできます。各パラメータは、マクロ展開される条件式でプログラムできま

す。再同期間隔の期限（次の再同期の時間）が切れると、トリガーが設定されている場合は、

1つ以上のトリガーが trueに評価されていない場合、再同期は行われません。

次の例の条件は、再同期をトリガーします。この例では、最後の電話機のアップグレードから

5分（300秒）以上経過し、前回の再同期から少なくとも 10分（600秒）経過しています。

$UPGTMR gt 300 and $PRVTMR ge 600
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特定の時間での再同期

Resync_Atパラメータを使用すると、電話機を特定の時間に再同期できます。このパラメータ
は、24時間形式（hhmm）で時間を指定します。

Resync_At_Random_Delayパラメータでは、指定されていない遅延時間で電話機を再同期でき
ます。このパラメータでは正の整数形式を使用して時間を指定します。

同時に再同期するよう設定された複数の電話機からの再同期要求でサーバがフラッディングし

ないようにしてください。そのために、電話機は指定された時間の最大 10分後に再同期をト
リガーします。

たとえば、再同期時間を 1000（午前 10時）に設定した場合、電話機は午前 10時から午前 10
時 10分の間のいずれかの時間に再同期をトリガーします。

デフォルトで、この機能は無効になっています。Resync_Atパラメータがプロビジョニングさ
れた場合、Resync_Periodicパラメータは無視されます。

設定可能なスケジュール

定期的な再同期のスケジュールを設定できます。再同期とアップグレードが失敗した場合の再

試行間隔を次のプロビジョニングパラメータを使用して指定できます。

• Resync_Periodic

• Resync_Error_Retry_Delay

• Upgrade_Error_Retry_Delay

各パラメータは単一の遅延値（秒）を受け入れます。新しい拡張シンタックスでは、連続遅延

要素のコンマ区切りの一覧を使用できます。シーケンスの最後の要素は、暗黙的に永遠に繰り

返されます。

オプションで、プラス記号を使用して、ランダムな追加遅延を追加する別の数値を指定できま

す。

例 1

この例では、電話機が2時間おきに定期的に再同期します。再同期が失敗すると、デバイスは
30分、1時間、2時間、4時間の間隔で再試行します。デバイスは、再同期が成功するまで 4
時間間隔で試行を続けます。

Resync_Periodic=7200
Resync_Error_Retry_Delay=1800,3600,7200,14400

例 2

この例では、デバイスは毎時間（プラス最大 10分間の追加のランダム遅延）定期的に再同期
します。再同期が失敗した場合、デバイスは、30分（プラス最大 5分間）、1時間（プラス最
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大 10分間）、2時間（プラス最大 15分間）の間隔で再試行します。デバイスは、再同期が成
功するまで 2時間間隔（プラス最大 15分間）で試行を続けます。

Resync_Periodic=3600+600
Resync_Error_Retry_Delay=1800+300,3600+600,7200+900

例 3

この例では、リモートアップグレードの試行が失敗した場合、デバイスは30分間アップグレー
ドを再試行した後、もう 1時間再試行し、その後 2時間再試行します。それでもアップグレー
ドが失敗する場合、デバイスはアップグレードが成功するまで 4〜 5時間ごとに再試行しま
す。

Upgrade_Error_Retry_Delay = 1800,3600,7200,14400+3600

プロファイルルール

電話機は、複数のリモート設定プロファイルパラメータ（Profile_Rule*）を提供します。その
ため、各再同期操作で、さまざまなサーバが管理する複数のファイルを取得できます。

最も単純なシナリオでは、デバイスは、関係するすべての内部パラメータを更新する、中央管

理サーバの単一のプロファイルに対して定期的に再同期されます。または、プロファイルを異

なるファイルに分割できます。1ファイルが、導入時のすべての電話機に対して共通です。ア
カウントごとに異なる固有のファイルが提供されます。暗号化キーと証明書情報は、別のサー

バに保存されている、さらに別のプロファイルから取得できます。

再同期操作の時間になると、電話機は次の 4つの Profile_Rule*パラメータを順番に評価しま
す。

1. Profile_Rule

2. Profile_Rule_B

3. Profile_Rule_C

4. Profile_Rule_D

各評価の結果、リモートプロビジョニングサーバからプロファイルが取得され、いくつかの

内部パラメータが更新される場合があります。評価に失敗すると、再同期シーケンスが中断

し、Resync_Error_Retry_Delayパラメータ（秒単位）で指定された開始から再試行されます。
すべての評価に成功すると、デバイスは Resync_Periodicパラメータで指定された秒数の間待
機してから、別の再同期を実行します。

各 Profile_Rule*パラメータの内容は、一連の選択肢で構成されます。選択肢は、|（パイプ）
文字で区切られます。各選択肢は条件式、代入式、プロファイルの URL、および関連の URL
オプションで構成されます。これらすべてのコンポーネントは、各選択肢内のオプションで

す。次に、オプションの有効な組み合わせと、それらが存在する場合に必要な表示順序を示し

ます。
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[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

各Profile_Rule*パラメータ内で、最後の選択肢を除くすべての選択肢が条件式を示す必要があ
ります。この式は次のように評価され、処理されます。

1. 条件は、trueと評価されるものが見つかるまで（または条件式のない 1つの選択肢が見つ
かるまで）、左から右に評価されます。

2. 代入式が存在する場合、それも評価されます。

3. URLが選択肢の一部として指定されている場合、指定された URLにあるプロファイルの
ダウンロードが試行されます。システムは、パラメータを必要に応じて更新しようとしま

す。

すべての選択肢に条件式があり、どれも trueに評価されない場合（またはプロファイルルー
ル全体が空の場合）、Profile_Rule*パラメータ全体がスキップされます。シーケンス内の次の
プロファイルルールパラメータが評価されます。

例 1

この例では、指定された URLにあるプロファイルに無条件で再同期し、リモートプロビジョ
ニングサーバに対して HTTP GETリクエストを実行します。

http://remote.server.com/cisco/$MA.cfg

例 2

この例では、デバイスが、回線 1の登録状態に応じて、2つの異なるURLに再同期されます。
登録が失われた場合、デバイスは、CGIスクリプトに対して HTTP POSTを実行します。デバ
イスは、デバイスの状態に関する追加情報を提供する場合がある、マクロ展開された GPP_A
の内容を送信します。

($PRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

例 3

この例では、デバイスは同じサーバに対して再同期されます。デバイスは、証明書がユニット

にインストールされていない場合、追加の情報を提供します（2.0よりも前のレガシーユニッ
トの場合）。

(“$CCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU
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例 4

この例では、回線 1は、GPP_Aが最初のURLで Provisionedに等しくなるよう設定されるまで
は無効です。その後、2番目の URLに対して再同期されます。

(“$A” ne “Provisioned”)? (Line_Enable_1_ = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

例 5

この例では、サーバから返されるプロファイルに XML要素タグが含まれると推測されます。
これらのタグは、GPP_Bに保存されているエイリアスマップによって適切なパラメータ名に
再マッピングされる必要があります。

[--alias b] https://p.tel.com/account/$PN$MA.xml

通常、再同期は、要求されたプロファイルがサーバから受信されなかった場合に失敗と見なさ

れます。Resync_Fails_On_FNFパラメータは、このデフォルト動作をオーバーライドできます。
Resync_Fails_On_FNFが Noに設定される場合、デバイスはサーバから file-not-found応答を再
同期の成功として受け入れます。Resync_Fails_On_FNFのデフォルト値は Yesです。

アップグレードルール

アップグレードルールは、必要に応じて新しい負荷に対して、その負荷を取得する場所からア

クティブにするようデバイスに通知します。デバイスにすでに負荷がかかっている場合、その

負荷は取得されません。そのため、負荷の場所の有効性は、必要な負荷が非アクティブなパー

ティションにある場合は問題になりません。

Upgrade_Ruleはファームウェアの負荷を指定します。その負荷が現在の負荷と異なる場合は、
条件式で制限されていたり、Upgrade_Enableが Noに設定されていない限り、ダウンロードさ
れて適用されます。

電話機には、1つの設定可能なリモートアップグレードパラメータ（Upgrade_Rule）がありま
す。このパラメータは、プロファイルルールパラメータに似たシンタックスを受け入れます。

アップグレードでは URLオプションがサポートされませんが、条件式と代入式は使用できま
す。条件式が使用されている場合、パラメータに |文字で区切られた複数の選択肢を含めるこ
とができます。各選択肢のシンタックスは、次のとおりです。

[ conditional-expr ] [ assignment-expr ] URL

Profile_Rule*パラメータの場合のように、Upgrade_Ruleパラメータは、条件式が満たされる
か、選択肢に条件式がなくなるまで各選択肢を評価します。付属する代入式を指定している場

合、それも評価されます。その後、指定された URLへのアップグレードが試行されます。

Upgrade_Ruleに条件式のない URLが含まれている場合、デバイスは URLで指定されている
ファームウェアイメージにアップグレードします。ルールのマクロ展開と評価の後、デバイス
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はルールが変更されるまで、またはスキーム、サーバ、ポート、ファイルパスの有効な組み合

わせが変更されるまで、アップグレードを再試行しません。

ファームウェアアップグレードを試行するために、デバイスは手順の最初に音声を無効にし、

手順の終わりにリブートします。デバイスは、すべての音声回線が現在非アクティブな場合に

のみ Upgrade_Ruleの内容で駆動されるアップグレードを開始します。

たとえば、

• Cisco IP Phone 7800シリーズの場合は、次のようになります。

http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads

where BN==Build Number

• Cisco IP Conference Phone 7832の場合は、次のようになります。

http://p.tel.com/firmware/sip7832.11-0-1MPP-BN.loads

where BN==Build Number

この例では、Upgrade_Ruleが、指定された URLに保存されているイメージにファームウェア
をアップグレードします。

以下は Cisco IP Phone 7800シリーズの別の例です。

(“$F” ne “beta-customer”)? http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads
| http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads

where BN==Build Number

この例では、汎用パラメータ GPP_Fの内容に基づいて 2つのイメージのいずれかをロードす
るようユニットに指示しています。

デバイスは、ファームウェアのリビジョン番号に関するダウングレード制限を適用できます。

これは便利なカスタマイズオプションです。有効なファームウェアリビジョン番号が

Downgrade_Rev_Limitパラメータに設定されている場合、デバイスは指定された制限よりも前
のファームウェアバージョンのアップグレード試行を拒否します。

データ型
以下のデータ型は、設定プロファイルのパラメータで使用されます。

• {a,b,c,…}：a、b、c…からの選択肢。

• Bool：「yes」または「no」のブール値。

• CadScript：信号のパターンパラメータを指定するミニスクリプト。最大 127文字。

シンタックス：S1[;S2]。次の意味があります。

• Si=Di(oni,1/offi,1[,oni,2/offi,2[,oni,3/offi,3[,oni,4/offi,4[,oni,5/offi,5[,oni,6/offi,6]]]]])で、これはセ
クションとして知られています。
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• oni,jおよび offi,jは segmentの秒単位の on/off継続時間です。i = 1または 2、および j =
1～ 6です。

• Diは、セクションの合計継続時間（秒単位）です。

すべての継続時間には、1ミリ秒単位の精度を実現するため、小数点以下第 3位まで含め
ることができます。ワイルドカード文字 “*”は無期限を意味します。セクション内のセグ
メントは順番に実行され、合計時間が実行されるまで繰り返されます。

例 1：

60(2/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60 s
Number of Segments = 1
Segment 1: On=2s, Off=4s

Total Ring Length = 60s

例 2：特殊呼び出し音（短、短、短、長）

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4
Segment 1: On=0.2s, Off=0.2s
Segment 2: On=0.2s, Off=0.2s
Segment 3: On=0.2s, Off=0.2s
Segment 4: On=1.0s, Off=4.0s

Total Ring Length = 60s

• DialPlanScript：回線 1と回線 2のダイヤルプランを指定するために使用するスクリプト
シンタックス。

• Float<n>：小数点以下第 n位までを含む浮動小数点値。

• FQDN：完全修飾ドメイン名加入者 IDには最大 63文字を指定できます。例は次のとおり
です。

• sip.Cisco.com:5060または 109.12.14.12:12345

• sip.Cisco.comまたは 109.12.14.12

• FreqScript：トーンの周波数とレベルパラメータを指定するミニスクリプト。最大 127文
字です。

シンタックス：F1@L1[,F2@L2[,F3@L3[,F4@L4[,F5@L5[,F6@L6]]]]]。次の意味があります。

• F1～ F6は Hz単位の周波数（符号なし整数のみ）です。

• L1～ L6は、dBm単位の対応レベル（小数点以下第 1位までを含む）です。
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コンマの前後に空白は使用できますが、推奨されません。

例 1：コールウェイティングトーン

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at –10 dBm

例 2：ダイヤルトーン

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at –19 dBm
Frequency 2 = 440 Hz at –19 dBm

• IP： x.x.x.x形式の有効な IPv4アドレス。xは 0～ 255です。例：10.1.2.100。

• UserID：URLに表示されるユーザ ID。最大 63文字です。

• Phone：14081234567、*69、*72、345678などの電話番号文字列。または
1234@10.10.10.100:5068や jsmith@Cisco.comなどの一般的な URL。文字列には最大 39文
字を含めることができます。

• PhTmplt：電話番号テンプレート。各テンプレートには、コンマ（,）で区切られた 1つ以
上のパターンを含めることができます。各パターンの先頭の空白は無視されます。「?」
と「*」はワイルドカード文字を表します。文字どおり表すには、%xxを使用します。た
とえば、%2aは *を表します。テンプレートには最大 39文字を含めることができます。
例：“1408*, 1510*”、“1408123????, 555?1.”。

• Port：TCP/UDPポート番号（0～ 65535）。これは 10進数または 16進数形式で指定でき
ます。

• ProvisioningRuleSyntax：設定の再同期とファームウェアアップグレードルールを定義する
ために使用するスクリプトシンタックス。

• PwrLevel：–小数点以下第 1位を含む、dBm単位で表されるパワーレベル。13.5や 1.5
（dBm）など。

• RscTmplt：SIP応答ステータスコードのテンプレート。“404, 5*”、“61?”、“407, 408, 487,
481”など。加入者 IDには最大 39文字を指定できます。

• Sig<n>：署名付き nビット値。これは 10進数または 16進数形式で指定できます。「-」
符号を負の値の前に付ける必要があります。正の値の前の「+」符号はオプションです。

• Star Codes：* 69などの補足サービス用アクティベーションコード。コードには最大 7文
字を含めることができます。

• Str<n>：最大 n文字の非予約文字。

• Time<n>：小数点以下第 n位までを含む秒単位の継続時間。追加で指定した小数点以下の
桁は無視されます。
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• ToneScript：コールプログレストーンの周波数、レベル、パターンパラメータを指定する
ミニスクリプト。スクリプトには最大 127文字を指定できます。

シンタックス：FreqScript;Z1[;Z2]。

セクション Z1は CadScriptの S1セクションと似ていますが、各 on/offセグメントの後に
周波数コンポーネントパラメータが続く点が異なります。Z1=D1(oni,1/offi,1/fi,1[,oni,2/offi,2/fi,2
[,oni,3/offi,3/fi,3 [,oni,4/offi,4/fi,4 [,oni,5/offi,5/fi,5 [,oni,6/offi,6/fi,6]]]]])。次の意味があります。

• fi,j = n1[+n2]+n3[+n4[+n5[+n6]]]]]。

• 1 < nk < 6は、そのセグメントで使用される FreqScript内の周波数コンポーネントを指
定します。

1つのセグメントで複数の周波数コンポーネントが使用されている場合、コンポーネント
は合計されます。

例 1：ダイヤルトーン：

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at –19 dBm
Frequency 2 = 440 Hz at –19 dBm
Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

例 2：断絶トーン：

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at –19 dBm
Frequency 2 = 440 Hz at –19 dBm
Number of Cadence Sections = 2
Cadence Section 1: Section Length = 2s
Number of Segments = 1
Segment 1: On=0.1s, Off=0.1s with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s
Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

• Uns<n>：符号なし nビット値。nは 8、16、または 32です。値は、nビットにフィットす
る限り、12または 0x18のように 10進数または 16進数形式で指定できます。
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次の点に注意してください。

• <Par Name>は設定パラメータ名を表します。プロファイルでは、対応するタグが、
Par_Nameのようにスペースをアンダースコア「_」に置き換えて作成されます。

•空のデフォルト値フィールドは空の文字列 < “” >を意味します。
•電話機は特定のプロファイルに存在しないタグに最後に設定された値を引き続き使用しま
す。

•テンプレートは、所定の順序で比較されます。最初の最も近くない一致が選択されます。
パラメータ名は完全に一致する必要があります。

•プロファイルで1つのパラメータに複数の定義が指定されている場合、ファイル内の該当
する最後の定義が電話機で有効な定義になります。

•パラメータに空のパラメータ値を指定すると、パラメータは強制的にそのデフォルト値に
戻ります。代わりに空の文字列を指定するには、空文字列 ""をパラメータ値として使用
します。

（注）

プロファイル更新とファームウェアアップグレード
電話機は、セキュアなリモートプロビジョニング（設定）とファームウェアアップグレード

をサポートします。プロビジョニングされていない電話機は、そのデバイスを対象とする暗号

化されたプロファイルを受信できます。SSL機能を使用するセキュアな初回のプロビジョニン
グメカニズムにより、電話機には明示的なキーは不要です。

プロファイル更新、ファームウェアアップグレード、または古いリリースから将来のアップグ

レード状態にするための中間アップグレードが要求される場合、開始または完了いずれにも

ユーザの介入は不要です。プロファイルの再同期は、再同期がソフトウェアのリブートをトリ

ガーし、コールが切断される場合があるため、電話機がアイドル状態の場合にのみ試行されま

す。

汎用パラメータは、プロビジョニングプロセスを管理します。各電話機は、通常のプロビジョ

ニングサーバ（NPS）に定期的に接続するよう設定できます。更新されたプロファイルは共有
秘密キーによって暗号化されるため、NPSとの通信ではセキュアなプロトコルを使用する必要
はありません。NPSには、クライアント証明書を使用する標準のTFTP、HTTP、またはHTTPS
サーバを使用できます。

管理者は、電話機のWebユーザインターフェイスを使用して電話機のアップグレード、リブー
ト、再起動または再同期を実行できます。管理者はこれらのタスクをSIP通知メッセージを使
用して実行することもできます。

設定プロファイルは、サービスプロバイダーのプロビジョニングシステムに統合されている

共通のオープンソースツールを使用して生成されます。

関連トピック

プロファイル更新の許可と設定（28ページ）
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プロファイル更新の許可と設定

指定した間隔でのプロファイルの更新を許可できます。更新されたプロファイルは、TFTP、
HTTPまたは HTTPSを使用してサーバから電話機に送信されます。

始める前に

電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

手順

ステップ 1 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 2 [設定プロファイル（Configuration Profile）]セクションで、[プロビジョン有効（Provision
Enable）]ドロップダウンリストボックスから [はい（Yes）]を選択します。

ステップ 3 パラメータを入力します。

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。

関連トピック

プロファイル更新とファームウェアアップグレード（27ページ）

ファームウェアアップグレードの許可と設定

指定した間隔でのファームウェアのアップデートを許可できます。更新されたファームウェア

は、TFTPまたは HTTPを使用してサーバから電話機に送信されます。ファームウェアには個
人情報が含まれないため、ファームウェアアップグレードではセキュリティは問題になりませ

ん。

始める前に

電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

手順

ステップ 1 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 2 [ファームウェアアップグレード（Firmware Upgrade）]セクションで、[アップグレードの有効
化（Upgrade Enable）]ドロップダウンリストボックスから [はい（Yes）]を選択します。

ステップ 3 パラメータを入力します。

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。
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TFTP、HTTP、または HTTPSでのファームウェアのアップグレード
電話機は、TFTP、HTTP、または HTTPSによる単一イメージのアップグレードをサポートし
ています。

以前のバージョンにダウングレードできないデバイスもあります。詳細については、使用して

いる電話機とファームウェアバージョンのリリースノートを参照してください。

（注）

始める前に

ファームウェアのロードファイルは、アクセス可能なサーバにダウンロードする必要がありま

す。

手順

ステップ 1 イメージの名前を次のとおり変更します。

cp-x8xx-sip.aa-b-cMPP.copから cp-x8xx-sip.aa-b-cMPP.tar.gzに変更します。

定義：

x8xxは、7811や 7832などの電話機のシリーズです。

aa-b-cは 10-4-1などのリリース番号です。

ステップ 2 tar –xzvfコマンドを使用して tarボールを解凍します。

ステップ 3 フォルダを TFTP、HTTP、HTTPSのダウンロードディレクトリにコピーします。

ステップ 4 電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

ステップ 5 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 6 .loadsで終わるロードファイル名を見つけ、有効な URLに追加します。

ステップ 7 [すべての変更の送信（Submit All Changes）]をクリックします。

ブラウザコマンドを使用したファームウェアのアップグレード

ブラウザのアドレスバーに入力したアップグレードコマンドを使用して、電話機のファーム

ウェアをアップグレードできます。電話機は、アイドル状態の場合にのみ更新されます。通話

の完了後、更新が自動的に試行されます。
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手順

Webブラウザで URLを使用して電話機をアップグレードするには、次のコマンドを入力しま
す。

http://<phone_ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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第 3 章

社内での事前プロビジョニングとプロビ

ジョニングサーバ

•社内での事前プロビジョニングとプロビジョニングサーバ（31ページ）
•サーバの準備とソフトウェアツール（31ページ）
•社内デバイスの事前プロビジョニング（34ページ）
•プロビジョニングサーバの設定（35ページ）

社内での事前プロビジョニングとプロビジョニングサー

バ
サービスプロバイダーは、プロファイルを使用して、RCユニット以外で、電話機を事前プロ
ビジョニングします。事前プロビジョニングプロファイルには、電話機を再同期するための制

限されたパラメータを含めることができます。プロファイルには、リモートサーバで提供され

るすべてのパラメータを含めることもできます。デフォルトでは、電話機は電源投入時に、プ

ロファイルで設定された間隔で再同期します。ユーザが顧客宅内の電話機に接続すると、デバ

イスは更新されたプロファイルとすべてのファームウェアアップデートをダウンロードしま

す。

この事前プロビジョニング、導入、およびリモートプロビジョニングのプロセスには、さまざ

まな方法があります。

サーバの準備とソフトウェアツール
この章の例では、1台以上のサーバが使用可能であることが必要です。以下のサーバをローカ
ル PCにインストールして実行できます。

• TFTP（UDPポート 69）

• syslog（UDPポート 514）

• HTTP（TCPポート 80）
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• HTTPS（TCPポート 443）

サーバの構成をトラブルシューティングする場合は、サーバのタイプごとに、クライアントを

別のサーバマシンにインストールすると便利です。この方法により、電話機との通信に関係な

く、適切なサーバ動作になります。

また、次のソフトウェアツールをインストールすることをお勧めします。

•設定プロファイルを生成するために、オープンソースの gzip圧縮ユーティリティをイン
ストールします。

•プロファイルの暗号化およびHTTPS操作用に、オープンソースのOpenSSLソフトウェア
パッケージをインストールします。

• HTTPSを使用してダイナミックプロファイルの生成とワンステップのリモートプロビ
ジョニングをテストするには、CGIスクリプトをサポートするスクリプト言語をお勧めし
ます。オープンソースの Perl言語ツールは、このようなスクリプト言語の一例です。

•プロビジョニングサーバと電話機の間の安全な交換を確認するには、イーサネットパケッ
トスニファ（無料でダウンロード可能なEthereal/Wiresharkなど）をインストールします。
電話機とプロビジョニングサーバ間の相互通信のイーサネットパケットトレースをキャ

プチャします。これを行うには、ポートミラーリング対応のスイッチに接続されている

PCでパケットスニファを実行します。HTTPSトランザクションの場合は、ssldumpユー
ティリティを使用できます。

リモートカスタマイズ（RC）配信

すべての電話機は、最初にプロビジョニングされるまでCiscoEDOSRCサーバに接続します。
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RC配信モデルでは、顧客はすでに Cisco EDOS RCサーバの特定のサービスプロバイダーに関
連付けられている電話機を購入します。インターネット電話サービスプロバイダー（ITSP）
は、プロビジョニングサーバを設定および保持し、それらのプロビジョニングサーバの情報

を Cisco EDOS RCサーバに登録します。

インターネットに接続して電話機の電源を投入すると、プロビジョニングされていない電話機

の [カスタマイズ状態（Customization State）]は [オープン（Open）]になります。電話機は最
初にローカル DHCPサーバにプロビジョニングサーバ情報を照会し、電話機のカスタマイズ
状態を設定します。DHCPクエリが成功すると、[カスタマイズ状態（Customization State）]
は、[中止（Aborted）]となり、DHCPが必要なプロビジョニングサーバ情報を提供するため
RCは試行されません。

電話機を初めてネットワークに接続する場合、または初期設定へのリセット後にネットワーク

に接続する場合に、セットアップされている DHCPオプションがないと、電話機はゼロタッ
チプロビジョニングのためにデバイスアクティベーションサーバに接続します。新しい電話

機は、プロビジョニングに「webapps.cisco.com」の代わりに「activate.cisco.com」を使用しま
す。11.2(1)より前のファームウェアを搭載している電話機は、引き続き webapps.cisco.comを
使用します。ファイアウォールで両方のドメイン名を許可することが推奨されます。

DHCPサーバがプロビジョニングサーバ情報を提供しない場合、電話機はCiscoEDOSRCサー
バに照会して、そのMACアドレスとモデルを指定し、[カスタマイズ状態（Customization
State）]は [保留中（Pending）]に設定されます。CiscoEDOSサーバは、プロビジョニングサー
バのURLを含む、関連付けられたサービスプロバイダーのプロビジョニングサーバ情報で応
答し、電話機の [カスタマイズ状態（Customization State）]は、[カスタム保留中（Custom
Pending）]に設定されます。電話機は、resyncURLコマンドを実行してサービスプロバイダー
の設定を取得し、成功すると、[カスタマイズ状態（Customization State）]は、[取得済み
（Acquired）]になります。

CiscoEDOSRCサーバに、電話機に関連付けられているサービスプロバイダーがない場合、電
話機の [カスタマイズ状態（CustomizationState）]は [利用不可（Unavailable）]になります。電
話機を手動で設定するか、電話機のサービスプロバイダーの場合は Cisco EDOSサーバに関連
付けを追加できます。

電話機がLCDまたはWeb設定ユーティリティでプロビジョニングされた場合、[カスタマイズ
状態（Customization State）]が [取得済み（Acquired）] になる前に、[カスタマイズ状態
（Customization State）]は [中止（Aborted）] に設定され、電話機が初期設定にリセットされ
ない限り、Cisco EDOSサーバは照会されません。

電話機がプロビジョニングされている場合、電話機が初期設定にリセットされない限り、Cisco
EDOS RCサーバは使用できません。
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社内デバイスの事前プロビジョニング

シスコの工場出荷時のデフォルト設定により、電話機は TFTPサーバのプロファイルと自動的
に再同期を試みます。LAN上で管理される DHCPサーバは、プロファイルに関する情報と、
デバイスへの事前プロビジョニング用に設定された TFTPサーバに関する情報を提供します。
サービスプロバイダーは、新しい電話機をそれぞれ LANに接続します。電話機はローカルの
TFTPサーバと自動的に再同期して、内部の状態を導入準備に初期化します。この事前プロビ
ジョニングプロファイルには通常、リモートプロビジョニングサーバのURLが含まれます。
プロビジョニングサーバは、デバイスが導入されて顧客ネットワークに接続された後、デバイ

スの更新を継続します。

電話機が顧客に出荷される前に、事前プロビジョニング済みデバイスのバーコードをスキャン

してそのMACアドレスまたはシリアル番号を記録できます。この情報は、電話機が再同期す
るプロファイルを作成するために使用できます。

顧客は電話機を受け取ると、ブロードバンドリンクにそれを接続します。電源を投入すると、

電話機は事前プロビジョニングで設定された URLを使ってプロビジョニングサーバに接続し
ます。これで電話機は、必要に応じてプロファイルやファームウェアを再同期して更新できま

す。

関連トピック

小売配布

TFTPのプロビジョニング（35ページ）
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プロビジョニングサーバの設定
このセクションでは、さまざまなサーバやシナリオを使用して電話機をプロビジョニングする

際の設定要件を説明します。このドキュメントおよびテスト目的において、プロビジョニング

サーバはローカル PCにインストールされ、実行されます。また、一般的に利用できるソフト
ウェアツールは、電話機のプロビジョニングに役立ちます。

TFTPのプロビジョニング
電話機は、プロビジョニングの再同期とファームウェアアップグレード両方の操作でTFTPを
サポートします。デバイスをリモートで導入する場合、HTTPSが推奨されますが、HTTPや
TFTPも使用できます。次に、ファイル暗号化をプロビジョニングしてセキュリティを強化し
ます。NATやルータ保護機能があれば、信頼性が高まります。TFTPは、プロビジョニングさ
れていない多数のデバイスを社内で事前にプロビジョニングする場合に役立ちます。

電話機は、DHCPオプション 66を使用して DHCPサーバから直接 TFTPサーバの IPアドレス
を取得することができます。その TFTPサーバのファイルパスを使用して Profile_Ruleを設定
している場合、デバイスは TFTPサーバからそのプロファイルをダウンロードします。ダウン
ロードは、デバイスが LANに接続されているときに、電源投入時に実行されます。

工場出荷時のデフォルト設定で提供される Profile_Ruleは&PN.cfgです。この&PNは、電話機
モデル名を表します。

たとえば、CP-7841-3PCCの場合、ファイル名は CP-7841-3PCC.cfgです。CP-7832-3PCCの場
合、ファイル名は CP-7832-3PCC.cfgです。

工場出荷時のプロファイルを使用するデバイスの場合、電源投入時に、DHCPオプション 66
で指定したローカル TFTPサーバ上のこのファイルと再同期します。ファイルパスは、TFTP
サーバの仮想ルートディレクトリへの相対パスです。

関連トピック

社内デバイスの事前プロビジョニング（34ページ）

リモートエンドポイント制御と NAT

電話機はネットワークアドレス変換（NAT）と互換性があり、ルータ経由でインターネット
にアクセスします。セキュリティを強化するため、ルータは、Symmetric NAT（インターネッ
トから、保護されたネットワークに入ることを許可されるパケットを厳格に制限するパケット

フィルタリング方針）の実装により、不正な着信パケットのブロックを試みる可能性がありま

す。このため、TFTPを使用するリモートプロビジョニングはお勧めできません。

VoIPは、NATトラバーサルの一部の形式が提供されている場合のみ NATと共存できます。
Simple Traversal of UDP through NAT（STUN）を設定します。このオプションでは、ユーザに
以下が必要です。

•サービスのダイナミックな外部（パブリック）IPアドレス

• STUNサーバソフトウェアを実行しているコンピュータ
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• Asymmetric NAT機能を備えたエッジデバイス

HTTPのプロビジョニング
電話機は、リモートインターネットサイトのWebページを要求するブラウザのように動作し
ます。これにより、顧客のルータに Symmetric NATや他の保護機能が実装されている場合で
も、プロビジョニングサーバと通信するための信頼性の高い手段が提供されます。リモートの

導入では、特に導入するユニットが社内のファイアウォールや NATが有効なルータの背後で
接続されている場合は、TFTPよりも HTTPや HTTPSの方が信頼性が高くなります。HTTPと
HTTPSは次の要求タイプの説明では同じ意味に使用されます。

基本のHTTPベースのプロビジョニングは、HTTP GETメソッドに依存して設定プロファイル
を取得します。通常、導入されている電話機ごとに1つの設定ファイルが作成され、これらの
ファイルは HTTPサーバディレクトリ内に保存されます。サーバは GETリクエストを受け取
ると、GETリクエストヘッダーで指定されるファイルを単純に返します。

カスタマーデータベースを照会してプロファイルをすぐに作成することで、静的プロファイル

よりも、設定プロファイルを動的に生成できます。

電話機は、再同期を要求するときに、HTTP POSTメソッドを使用して再同期設定データを要
求できます。デバイスを設定して、特定のステータスと識別情報を HTTP POSTリクエストの
本文に含めてサーバに送信できます。サーバはこの情報を使用して必要な応答設定ファイルを

生成したり、状態情報を保存して後から分析やトラッキングを実行したりできます。

GETおよびPOSTリクエストの両方の一部として、電話機はリクエストヘッダーのUser-Agent
フィールドに基本識別情報を自動的に含めます。この情報で、デバイスの製造者、製品名、現

在のファームウェアバージョン、および製品シリアル番号を伝えます。

次の例は、CP-7832-3PCCの User-Agentリクエストフィールドです。

User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)

電話機がHTTPを使用して設定プロファイルと再同期するように設定されている場合は、秘密
情報を保護するためにHTTPSを使用するか、プロファイルを暗号化することをお勧めします。
HTTPを使用してダウンロードするプロファイルは、暗号化することで、設定ファイルに含ま
れている秘密情報が漏洩される危険性を防ぐことができます。この再同期モードでは、プロビ

ジョニングサーバの処理負荷が HTTPSを使用する場合に比べて少なくなります。

電話機は、次のいずれかの暗号化方式で暗号化されたプロファイルを復号化できます：

• AES-256-CBC暗号化

• RFC-8188ベースの暗号化と AES-128-GCM暗号化

電話機は、HTTP Version 1.0と HTTP Version 1.1をサポートし、HTTP Version 1.1がネゴシエー
トトランスポートプロトコルの場合にはチャンクエンコードをサポートします。

（注）
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再同期およびアップグレードでの HTTPステータスコードの処理

電話機は、リモートプロビジョニング（再同期）にHTTP応答をサポートします。現在の電話
機の動作は、次の 3つに分類されます。

• A：成功。この場合、[定期再同期（ResyncPeriodic）]値および [再同期ランダム遅延（Resync
Random Delay）]値により以降のリクエストが決定します。

• B：ファイルが見つからない、またはプロファイルの破損による失敗。[再同期エラー再試
行遅延（Resync Error Retry Delay）]値により以降のリクエストが決定します。

• C：不正なURLまたは IPアドレスによる接続エラーが発生したことによるその他の失敗。
[再同期エラー再試行遅延（Resync Error Retry Delay）]値により以降のリクエストが決定
します。

表 1 : HTTP応答での電話機の動作

電話機の動作説明HTTPステータスコー
ド

新しい場所でリクエストをす

ぐに再試行します。

このリクエストと以降のリクエストは

新しい場所に送信する必要があります。

301 Moved
Permanently

新しい場所でリクエストをす

ぐに再試行します。

一時的な移動です。302 Found

C他の 3 xx応答は処理されません。3xx

Cシンタックスが無効なため、リクエス

トを処理できません。

400 Bad Request

認証情報を使用してリクエス

トをすぐに再試行します。最

大 2回再試行できます。失敗
した場合、電話機の動作は C
です。

基本またはダイジェストのアクセス認

証チャレンジ。

401 Unauthorized

Cサーバが応答を拒否しています。403 Forbidden

Bリクエストされたリソースが見つかり

ません。以降のクライアントからのリ

クエストは許可されます。

404 Not Found

認証情報を使用してリクエス

トをすぐに再試行します。最

大 2回再試行できます。失敗
した場合、電話機の動作は C
です。

基本またはダイジェストのアクセス認

証チャレンジ。

407プロキシ認証が
必要
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電話機の動作説明HTTPステータスコー
ド

C他のクライアントエラーステータス

コードは処理されません。

4xx

電話機の動作は Cです。一般的なエラーメッセージ。500内部サーバエ
ラー

電話機の動作は Cです。サーバがリクエスト方法を認識しない

か、リクエストを実行する機能があり

ません。

501実装されない

電話機の動作は Cです。サーバはゲートウェイまたはプロキシ

として動作し、アップストリームサー

バから無効な応答を受信しています。

502不正なゲート
ウェイ

電話機の動作は Cです。サーバは現在使用できません（メンテ

ナンスのため過負荷状態またはダウン

しています）。これは一時的な状態で

す。

503サービスは利用
不可です

Cサーバはゲートウェイまたはプロキシ

として動作し、アップストリームサー

バから適切なタイミングで応答を受信

しません。

504GatewayTimeout

Cその他のサーバエラー5xx

HTTPSプロビジョニング
電話機は、リモートに導入されたユニットを管理する際のセキュリティを強化するために、プ

ロビジョニング用に HTTPSをサポートします。各電話機は、Sipura CAサーバルート証明書
に加えて、固有のSLLクライアント証明書（および関連付けられた秘密キー）を保持します。
ルート証明書を使って、電話機は認証されたプロビジョニングサーバを認識し、認証されてい

ないサーバを拒否できます。一方、クライアント証明書を使うと、プロビジョニングサーバは

リクエストを発行した個々のデバイスを識別できます。

HTTPSを使用して導入を管理するサービスプロバイダーでは、HTTPSを使用した電話機の再
同期先となるプロビジョニングサーバごとにサーバ証明書を生成する必要があります。サーバ

証明書はシスコサーバの CAルートキーで署名される必要があります。導入済みのすべての
ユニットはすべての証明書を保持します。署名されたサーバ証明書を取得するには、サービス

プロバイダーが証明書署名要求をシスコに送信します。シスコはプロビジョニングサーバへの

インストール用にサーバ証明書に署名して返送します。

プロビジョニングサーバ証明書には、共通名（CN）フィールドと、対象内でサーバを実行し
ているホストの FQDNを含める必要があります。オプションで、ホストの FQDNに続く情報
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をスラッシュ（/）文字で区切って含めることができます。次の例は、電話機で有効として受
け入れられる CNエントリです。

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

電話機では、サーバ証明書の検証に加えて、サーバ証明書で指定されたサーバ名の DNSルッ
クアップに対してサーバ IPアドレスをテストします。

署名付きサーバ証明書の取得

OpenSSLユーティリティで、証明書署名要求を生成できます。次の例は、1024ビットの RSA
公開キーと秘密キーのペアおよび証明書署名要求を生成する opensslコマンドを示していま
す。

openssl req –new –out provserver.csr

このコマンドでは、privkey.pemと対応する証明書署名要求 provserver.csrにサーバの
秘密キーが生成されます。サービスプロバイダーは、privkey.pem秘密キーを維持し、署名
のために provserver.csrをシスコに提出します。provserver.csrファイルを受信する
と、シスコは署名付きサーバ証明書 provserver.crtを生成します。

手順

ステップ 1 https://software.cisco.com/software/edos/homeに移動し、CCOクレデンシャルでログインします。

電話機を初めてネットワークに接続する場合、または初期設定へのリセット後にネッ

トワークに接続する場合に、セットアップされているDHCPオプションがないと、電
話機はゼロタッチプロビジョニングのためにデバイスアクティベーションサーバに

接続します。新しい電話機は、プロビジョニングに「webapps.cisco.com」の代わり
に「activate.cisco.com」を使用します。11.2(1)より前のファームウェアを搭載してい
る電話機は、引き続き「webapps.cisco.com」を使用します。ファイアウォールで両
方のドメイン名を許可することをお勧めします。

（注）

ステップ 2 [証明書の管理（Certificate Management）]を選択します。

[CSRの署名（Sign CSR）]タブで、前の手順の CSRを署名用にアップロードします。

ステップ 3 [製品の選択（Select Product）]ドロップダウンリストボックスから [SPA1xxファームウェア
1.3.3以降（SPA1xx firmware 1.3.3 and newer）]、[SPA232Dファームウェア1.3.3以降（SPA232D
firmware 1.3.3 and newer）]、[SPA5xxファームウェア7.5.6以降（SPA5xx firmware 7.5.6 and
newer）]、[CP-78xx-3PCC]、および [CP-88xx-3PCC]を選択します。

ステップ 4 [CSRファイル（CSR File）]フィールドで、[参照（Browse）]をクリックし、署名用に CSRを
選択します。

ステップ 5 暗号方式を選択します。
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• MD5
• SHA1
• SHA256

SHA256暗号化を選択することが推奨されます。

ステップ 6 [サインイン期間（Sign in Duration）]ドロップダウンリストボックスで、適切な期間（1年な
ど）を選択します。

ステップ 7 [証明書の署名要求（Sign Certificate Request）]をクリックします。

ステップ 8 署名付き証明書を受信するには、次のいずれかのオプションを選択します。

• [受信者の電子メールアドレスを入力する（Enter Recipient’s Email Address）]：電子メール
で証明書を受け取る場合は、このフィールドに電子メールアドレスを入力します。

• [ダウンロード（Download）]：署名付き証明書をダウンロードする場合は、このオプショ
ンを選択します。

ステップ 9 [送信]をクリックします。

署名付きサーバ証明書は、前に指定した電子メールアドレスに送信されるか、ダウンロードさ

れます。

マルチプラットフォームフォンの CAクライアントルート証明書

シスコは、サービスプロバイダーにマルチプラットフォームフォンのクライアントルート証

明書も提供しています。このルート証明書により、各電話機で保持されるクライアント証明書

が本物であることが証明されます。マルチプラットフォームフォンは、Verisign、Cybertrustな
どで提供される証明書のように、サードパーティの署名付き証明書もサポートします。

各デバイスがHTTPSセッション中に提供する固有のクライアント証明書では、その件名フィー
ルドに識別情報が埋め込まれています。この情報は、HTTPSサーバを介して、安全なリクエ
ストを処理するために起動されるCGIスクリプトで使用できます。特に、証明書の件名は、ユ
ニットの製品名（OU要素）、MACアドレス（S要素）、シリアル番号（L要素）を示しま
す。

次は、Cisco IP Phone 7841マルチプラットフォームフォンのクライアント証明書にある件名
フィールドの例で、以下の要素を示しています。

OU=CP-7841-3PCC, L=88012BA01234, S=000e08abcdef

次は、Cisco IP Conference Phone 7832マルチプラットフォームフォンのクライアント証明書に
ある件名フィールドの例で、以下の要素を示しています。

OU=CP-7832-3PCC, L=88012BA01234, S=000e08abcdef

電話機が個別の証明書を保持するかどうかを判断するには、$CCERTプロビジョニングマクロ
変数を使用します。変数の値は、固有のクライアント証明書の有無に従って、Installedまたは

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
40

社内での事前プロビジョニングとプロビジョニングサーバ

マルチプラットフォームフォンの CAクライアントルート証明書



Not Installedのいずれかに展開されます。一般的な証明書の場合は、User-Agentフィールドの
HTTPリクエストヘッダーからユニットのシリアル番号を取得できます。

HTTPSサーバを設定して、接続しているクライアントに SSL証明書を要求することができま
す。これを有効にすると、サーバは、シスコが提供するマルチプラットフォームフォンのクラ

イアントルート証明書を使用してクライアント証明書を検証できます。その後、サーバは、以

降の処理のために証明書情報を CGIに提供できます。

証明書の保存場所はさまざまです。たとえば、Apacheをインストールした場合には、プロビ
ジョニングサーバの署名付き証明書、関連付けられた秘密キー、マルチプラットフォームフォ

ン CAクライアントのルート証明書を保存するファイルパスは次のようになります。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

個別の情報は、HTTPSサーバの資料を参照してください。

シスコのクライアント証明書ルート認証局が、独自の証明書にそれぞれ署名します。関連する

ルート証明書が作成され、クライアント認証の目的でサービスプロバイダーがそれを利用でき

るようになります。

冗長プロビジョニングサーバ

プロビジョニングサーバは、IPアドレスまたは完全修飾ドメイン名（FQDN）で指定できま
す。FQDNを使用すると、冗長なプロビジョニングサーバの導入が容易になります。プロビ
ジョニングサーバが FQDNによって識別される場合、電話機は DNSを介して FQDNを IPア
ドレスに解決しようとします。プロビジョニングではDNSAレコードのみサポートされます。
DNS SRVのアドレス解決はプロビジョニングには使用できません。電話機は、サーバが応答
するまでAレコードの処理を続行します。Aレコードの応答にサーバが関連付けられていない
場合、電話機は syslogサーバにエラーを記録します。

Syslogサーバ

<Syslog Server>パラメータを使用して syslogサーバを電話機に設定している場合、再同期およ
びアップグレード操作のメッセージが syslogサーバに送信されます。メッセージはリモート
ファイルリクエストの開始時（設定プロファイルまたはファームウェアのロード）、および操

作の完了時（成功または失敗を示す）に生成できます。

ログに記録されたメッセージは次のパラメータで設定され、実際のsyslogメッセージにマクロ
展開されます。

• Log_Request_Msg

• Log_Success_Msg

• Log_Failure_Msg
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第 4 章

プロビジョニング例

•プロビジョニング例の概要（43ページ）
•基本の再同期（43ページ）
•セキュア HTTPS再同期（50ページ）
•プロファイル管理（58ページ）
•電話機のプライバシーヘッダーの設定（61ページ）

プロビジョニング例の概要
この章では、電話機とプロビジョニングサーバの間で設定プロファイルを転送するための手順

の例を示します。

設定プロファイルの作成については、プロビジョニングスクリプト（3ページ）を参照して
ください。

基本の再同期
このセクションでは、電話機の基本の再同期機能をデモンストレーションします。

TFTP再同期
電話機は、設定プロファイルを取得するための複数のネットワークプロトコルをサポートしま

す。最も基本的なプロファイル転送プロトコルは、TFTP（RFC1350）です。TFTPは、プライ
ベート LANネットワーク内のネットワークデバイスのプロビジョニングに広く使用されてい
ます。TFTPは、インターネット経由のリモートエンドポイントの導入には推奨されません
が、小規模な組織内での導入、社内での事前プロビジョニング、および開発とテストで使用す

るには便利です。社内での事前プロビジョニングの詳細については、社内デバイスの事前プロ

ビジョニング（34ページ）を参照してください。次の手順では、TFTPサーバからファイル
をダウンロードした後、プロファイルを変更します。
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手順

ステップ 1 LAN環境内で、PCと電話機をハブ、スイッチ、または小型ルータに接続します。

ステップ 2 PCに、TFTPサーバをインストールしてアクティブにします。

ステップ 3 例に示すように、テキストエディタを使用して、GPP_Aの値を 12345678に設定する設定プロ
ファイルを作成します。

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

ステップ 4 プロファイルを basic.txtの名前で TFTPサーバのルートディレクトリに保存します。

TFTPサーバが正しく設定されていることを確認できます。電話機以外の TFTPクライアント
を使用してbasic.txtファイルを要求します。プロビジョニングサーバとは異なるホストで
実行されている TFTPクライアントを使用することをお勧めします。

ステップ 5 PCのWebブラウザで admin/advanced設定ページを開きます。たとえば、電話機の IPアドレ
スが 192.168.1.100の場合は、次のようになります。

http://192.168.1.100/admin/advanced

ステップ 6 [音声（Voice）] > [プロビジョニング（Provisioning）]タブを選択し、汎用パラメータ GPP_A
～ GPP_Pの値を確認します。これらは空でなければなりません。

ステップ 7 Webブラウザウィンドウで resync URLを開いて、テスト電話機を basic.txt設定プロファ
イルと再同期します。

TFTPサーバの IPアドレスが 192.168.1.200の場合、コマンドは次の例のようになります。

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

電話機がこのコマンドを受け取ると、アドレス 192.168.1.100のデバイスは、IPアドレス
192.168.1.200にある TFTPサーバに basic.txtファイルを要求します。次に、電話機はダウ
ンロードしたファイルを解析して、GPP_Aパラメータを値 12345678で更新します。

ステップ 8 パラメータが正しく更新されたことを確認します。PCのWebブラウザの設定ページを更新
し、[音声（Voice）] > [プロビジョニング（Provisioning）]タブを選択します。

これで、GPP_Aパラメータに値 12345678が含まれます。

syslogを使用したメッセージの記録

電話機は、デバイスがプロビジョニングサーバと再同期するときや、再同期が完了または失敗

した後に、指定された syslogサーバに syslogメッセージを送信します。このサーバを識別する
には、電話機の管理Webページにアクセスし（電話機のWebページへのアクセスを参照）、
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[音声（Voice）]> [システム（System）]を選択して、[オプションのネットワーク構成（Optional
Network Configuration）]セクションの [Syslogサーバ（Syslog Server）]パラメータでサーバを
識別できます。デバイスに syslogサーバの IPアドレスを設定し、残りの手順の間に生成され
るメッセージを確認します。

手順

ステップ 1 syslogサーバをローカル PCにインストールし、有効化します。

ステップ 2 プロファイルの Syslog_Serverパラメータに PCの IPアドレスをプログラムし、変更内容を送
信します。

<Syslog_Server>192.168.1.210</Syslog_Server>

ステップ 3 [システム（System）]タブをクリックし、ローカルの syslogサーバの値を Syslog_Serverパラ
メータに入力します。

ステップ 4 TFTP再同期（43ページ）の説明に従って再同期操作を繰り返します。

デバイスは、再同期中に 2つの syslogメッセージを生成します。最初のメッセージは、要求が
進行中であることを示します。2番目のメッセージは、再同期の成功または失敗を示します。

ステップ 5 syslogサーバが次のようなメッセージを受信したことを確認します。

CP-78xx-3PCC 00:0e:08:ab:cd:ef –- Requesting resync tftp://192.168.1.200/basic.txt

syslogサーバの IPアドレスで（Syslog_Serverパラメータではなく）Debug_Serverパラメータ
をプログラミングし、Debug_Levelを 0～ 3（3が最も詳細）の値に設定すると、詳細なメッ
セージを使用できます。

<Debug_Server>192.168.1.210</Debug_Server>
<Debug_Level>3</Debug_Level>

これらのメッセージの内容は、次のパラメータを使用して設定できます。

• Log_Request_Msg

• Log_Success_Msg

• Log_Failure_Msg

これらのパラメータのいずれかを無効にすると、対応する syslogメッセージは生成されませ
ん。
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デバイスの自動再同期

デバイスは、（エンドポイントに明示的な再同期要求を送信するのではなく）定期的にプロビ

ジョニングサーバと再同期することで、サーバ上で行われたすべてのプロファイル変更をエン

ドポイントデバイスに確実に伝達できます。

電話機をサーバと定期的に再同期させるためには、設定プロファイルのURLをProfile_Ruleパ
ラメータを使用して定義し、再同期期間をResync_Periodicパラメータを使用して定義します。

始める前に

電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

手順

ステップ 1 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 2 Profile_Ruleパラメータを定義します。この例では、TFTPサーバの IPアドレスを 192.168.1.200
とします。

ステップ 3 [定期再同期（ResyncPeriodic）]フィールドに、30秒など、テスト用の小さい値を入力します。

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。

新しいパラメータ設定で、電話機は URLで指定された設定ファイルに対して 1分間に 2回再
同期を行います。

ステップ 5 syslogトレースで結果のメッセージを確認します（syslogを使用したメッセージの記録（44
ページ）セクションを参照）。

ステップ 6 [リセット時の再同期（Resync On Reset）]フィールドが [はい（Yes）]に設定されます。

<Resync_On_Reset>Yes</Resync_On_Reset>

ステップ 7 電源を再投入して、電話機をプロビジョニングサーバと強制的に再同期させます。

サーバが応答していないなど、何らかの理由で再同期操作が失敗する場合、ユニットは（[再
同期エラー再試行遅延（Resync Error Retry Delay）]で設定された秒数）待機した後、再同期を
再試行します。[再同期エラー再試行遅延（Resync Error Retry Delay）]が 0の場合、電話機は
再同期が失敗した後に再同期を試行しません。

ステップ 8 （オプション）[再同期エラー再試行遅延（Resync Error Retry Delay）]フィールドの値を 30な
どの小さい数に設定します。

<Resync_Error_Retry_Delay>30</Resync_Error_Retry_Delay>

ステップ 9 TFTPサーバを無効にして、syslog出力で結果を確認します。
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固有のプロファイル、マクロ展開、および HTTP
各電話機の User_IDや Display_Nameなどのパラメータに個別の値を指定する必要がある導入
では、サービスプロバイダーが、導入されるデバイスごとに固有のプロファイルを作成し、プ

ロビジョニングサーバでそれらのプロファイルをホストできます。事前に決定されたプロファ

イルの命名規則に従って、各電話が次々に独自のプロファイルと再同期されるよう設定する必

要があります。

組み込み変数のマクロ展開を使用して、プロファイルのURLシンタックスに、MACアドレス
やシリアル番号など、各電話機に固有の識別情報を含めることができます。マクロ展開によっ

て、各プロファイル内の複数の場所でこれらの値を指定する必要がなくなります。

電話機にルールが適用される前に、プロファイルルールでマクロ展開が実行されます。マクロ

展開は、次のように値の数を制御します。

• $MAは、ユニットの 12桁のMACアドレス（小文字の 16進を使用して）に展開されま
す。たとえば、000e08abcdefとなります。

• $SNはユニットのシリアル番号に展開されます。たとえば、88012BA01234となります。

すべての汎用パラメータ（GPP_A～GPP_P）を含む他の値はこの方法でマクロ展開されます。
このプロセスの例については、TFTP再同期（43ページ）を参照してください。マクロ展開
はURLファイル名に限定されず、プロファイルルールパラメータの任意の部分にも適用でき
ます。これらのパラメータは、$A～ $Pとして参照されます。マクロ展開で使用可能な変数の
一覧については、マクロ展開変数（71ページ）を参照してください。

この演習では、電話機に固有のプロファイルが TFTPサーバ上でプロビジョニングされます。

演習：TFTPサーバ上の特定の IPフォンプロファイルのプロビジョニング

手順

ステップ 1 製品ラベルから電話機のMACアドレスを取得します（MACアドレスは、000e08aabbccなど、
数字と小文字の 16進数を使用する数値です）。

ステップ 2 basic.txt設定ファイル（TFTP再同期（43ページ）を参照）を CP-xxxx-3PCC
macaddress.cfg（xxxxはモデル番号、macaddressは電話機のMACアドレスに置き換え
る）という名前の新しいファイルにコピーします。

ステップ 3 TFTPサーバの仮想ルートディレクトリに新しいファイルを移動します。

ステップ 4 電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

ステップ 5 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 6 [プロファイルルール（Profile Rule）]フィールドに tftp://192.168.1.200/CP-78xx-3PCC$MA.cfg

を入力します。xxはモデル番号です。

例：7841
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<Profile_Rule>
tftp://192.168.1.200/CP-7841-3PCC$MA.cfg

</Profile_Rule>

例：7832

<Profile_Rule>
tftp://192.168.1.200/CP-7832-3PCC$MA.cfg

</Profile_Rule>

ステップ 7 [すべての変更の送信（SubmitAll Changes）]をクリックします。これにより、リブートと再同
期がすぐに行われます。

次に再同期が実行されると、電話機は $MAマクロ式をそのMACアドレスに展開して新しい
ファイルを取得します。

HTTP GET再同期

HTTPは TCP接続を確立し、TFTPは信頼性の低い UDPを使用しているため、HTTPは TFTP
よりも信頼性の高い非同期メカニズムを提供します。また、HTTPサーバは、TFTPサーバに
比べてフィルタリングとロギングの機能が改善されています。

クライアント側では、HTTPを使用して再同期するためにサーバに特別な設定は不要です。GET
メソッドで HTTPを使用するための Profile_Ruleパラメータシンタックスは、TFTPに使用す
るシンタックスに似ています。標準規格のWebブラウザが HTTPサーバからプロファイルを
取得できる場合、電話機も同じ動作を実行できる必要があります。

演習：HTTP GET再同期

手順

ステップ 1 ローカル PCまたは他のアクセス可能なホストに HTTPサーバをインストールします。

オープンソースの Apacheサーバをインターネットからダウンロードできます。

ステップ 2 basic.txt設定プロファイル（TFTP再同期（43ページ）を参照）をインストールしたサー
バの仮想ルートディレクトリにコピーします。

ステップ 3 適切なサーバのインストールと basic.txtへのファイルアクセスを確認するには、Webブ
ラウザを使用してプロファイルにアクセスします。

ステップ 4 プロファイルが定期的にダウンロードできるようにするために、テスト用電話機のProfile_Rule
を変更して TFTPサーバの代わりに、HTTPサーバを指すようにします。

たとえば、HTTPサーバが 192.168.1.300とした場合、次の値を入力します。
<Profile_Rule>
http://192.168.1.200/basic.txt
</Profile_Rule>
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ステップ 5 [すべての変更の送信（SubmitAll Changes）]をクリックします。これにより、リブートと再同
期がすぐに行われます。

ステップ 6 電話機から送信する syslogメッセージを確認します。定期的な再同期で、HTTPサーバからプ
ロファイルが取得されるようになります。

ステップ 7 HTTPサーバのログで、テスト用電話機を識別する情報がユーザエージェントのログにどのよ
うに表示されるのか確認します。

この情報には、製造者、製品名、現在のファームウェアバージョン、およびシリアル番号を含

める必要があります。

Cisco XMLを介したプロビジョニング

電話機ごとに（ここでは xxxxと表される）、Cisco XMLの機能を介してプロビジョニングさ
れます。

XMLオブジェクトを SIP Notifyパケットにより電話機に送信するか、HTTP Postを使用して電
話機の CGIインターフェイス http://IPAddressPhone/CGI/Executeに送信できます。

CP-xxxx-3PCCでは、Cisco XML機能が拡張され、XMLオブジェクトを介したプロビジョニン
グがサポートされます。

<CP-xxxx-3PCCExecute>
<ExecuteItem URL=Resync:[profile-rule]/>

</CP-xxxx-3PCCExecute>

電話機は XMLオブジェクトを受け取ると、プロビジョニングファイルを [profile-rule]からダ
ウンロードします。このルールでは、マクロを使用してXMLサービスアプリケーションの開
発を容易にできます。

マクロ展開を使用した URL解決

複数のプロファイルがあるサーバ上のサブディレクトリは、導入された多数のデバイスを管理

するのに便利です。プロファイルの URLには、次を含めることができます。

•プロビジョニングサーバ名または明示的な IPアドレス。プロファイルで、プロビジョニ
ングサーバが名前で識別される場合、電話機は DNSルックアップを使用して名前を解決
します。

•サーバ名の後に標準シンタックス:portを使用して、URLで指定される非標準サーバポー
ト。

•標準 URL表記を使用して指定され、マクロ展開で管理される、プロファイルが保存され
ているサーバ仮想ルートディレクトリのサブディレクトリ。

たとえば、次のProfile_Ruleは、ポート6900の接続をリスニングしているホストprov.telco.com
で実行中の TFTPサーバに対し、サーバサブディレクトリ /cisco/config内のプロファイ
ルファイル（$PN.cfg）を要求します。

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
49

プロビジョニング例

Cisco XMLを介したプロビジョニング



<Profile_Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile_Rule>

各電話機のプロファイルは汎用パラメータで識別できます。その値は、マクロ展開を使用して

共通のプロファイルルール内で参照されます。

たとえば、GPP_Bが Dj6Lmp23Qとして定義されているとします。

Profile_Ruleは次の値になります。

tftp://prov.telco.com/cisco/$B/$MA.cfg

デバイスが再同期されて、マクロが展開されると、000e08012345のMACアドレスを持つ電話
機は、次の URLにデバイスのMACアドレスを含む名前を持つプロファイルを要求します。

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

セキュア HTTPS再同期
安全な通信プロセスを使用して再同期するために、電話機で以下の方法を使用できます。

•基本の HTTPS再同期

•クライアント証明書認証を使用した HTTPS

• HTTPSクライアントのフィルタリングとダイナミックコンテンツ

基本の HTTPS再同期
HTTPSでは、リモートプロビジョニングのHTTPにSSLが追加され、以下が可能になります。

•電話機はプロビジョニングサーバを認証できます。

•プロビジョニングサーバは電話機を認証できます。

•電話機とプロビジョニングサーバ間で交換される情報の機密性が確保されます。

SSLは、電話機とプロビジョニングサーバに事前にインストールされた公開キーと秘密キーの
ペアを使用して、各接続に対する秘密（対称）キーを生成し、電話機とプロビジョニングサー

バ間で交換します。

クライアント側では、HTTPSを使用して再同期を可能にするためにサーバで特別な設定を行
う必要はありません。GETメソッドで HTTPSを使用するための Profile_Ruleパラメータシン
タックスは、HTTPまたは TFTPに使用するシンタックスに似ています。標準規格のWebブラ
ウザが HTTPSサーバからプロファイルを取得できる場合、電話機も同じ動作を実行できる必
要があります。
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HTTPSサーバのインストールに加えて、シスコが署名する SSLサーバ証明書は、プロビジョ
ニングサーバにインストールする必要があります。デバイスは、サーバがシスコが署名した

サーバ証明書を提供していない限り、HTTPSを使用しているサーバに再同期できません。音
声製品用の署名付きSSL証明書を作成する手順は、https://supportforums.cisco.com/docs/DOC-9852
を参照してください。

演習：基本の HTTPS再同期

手順

ステップ 1 通常のホスト名変換を使って、ネットワーク DNSサーバで IPアドレスが認識されているホス
トに HTTPSサーバをインストールします。

オープンソースの Apacheサーバは、オープンソースの mod_sslパッケージとともにインス
トールされる際、HTTPSサーバとして動作するように設定できます。

ステップ 2 サーバ用のサーバ証明書署名要求を生成します。この手順では、オープンソースOpenSSLパッ
ケージまたは同等なソフトウェアのインストールが必要になる場合があります。OpenSSLを使
用している場合、基本の CSRファイルを生成するコマンドは次のとおりです。

openssl req –new –out provserver.csr

このコマンドは公開キーと秘密キーのペアを生成します。それらのキーはprivkey.pemファ
イルに保存されます。

ステップ 3 CSRファイル（provserver.csr）を署名のためにシスコに提出します。

署名されたサーバ証明書は、Sipura CAクライアントルート証明書 spacroot.certとともに返送
（provserver.cert）されます。

詳細については、https://supportforums.cisco.com/docs/DOC-9852を参照してください。

ステップ 4 署名されたサーバ証明書、秘密キーのペアファイル、およびクライアントルート証明書をサー

バの該当の場所に格納します。

Linuxに Apacheをインストールする場合、通常これらの場所は次のようになります。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem
# Certificate Authority:
SSLCACertificateFile /etc/httpd/conf/spacroot.cert

ステップ 5 サーバを再起動します。

ステップ 6 basic.txt 設定ファイル（TFTP再同期（43ページ）を参照）を HTTPSサーバの仮想ルー
トディレクトリにコピーします。
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ステップ 7 ローカル PCから標準のブラウザを使用して HTTPSサーバから basic.txtをダウンロード
し、サーバの適切な動作を確認します。

ステップ 8 サーバが提供するサーバ証明書を確認します。

ブラウザがシスコをルートCAとして受け入れるように事前に設定されていない限り、ブラウ
ザはおそらく証明書を認識しません。しかしながら、電話機では証明書がこの方法で署名され

るものと想定されます。

HTTPSサーバへの参照を含むようにテストデバイスのProfile_Ruleを次の例のように変更しま
す。

<Profile_Rule>
https://my.server.com/basic.txt
</Profile_Rule>

この例では、HTTPSサーバの名前を my.server.comとします。

ステップ 9 [すべての変更の送信（Submit All Changes）]をクリックします。

ステップ 10 電話機から送信する syslogトレースを確認します。

syslogメッセージには、再同期で HTTPSサーバからプロファイルが取得されることが示され
る必要があります。

ステップ 11 （任意）電話機のサブネットでイーサネットプロトコルアナライザを使用して、パケットが

暗号化されていることを確認します。

この演習では、クライアント証明書の検証は有効化されていません。電話機とサーバ間の接続

は暗号化されます。ただし、ファイル名とディレクトリの場所を知っている場合、どのクライ

アントでもサーバに接続してファイルを要求できるため、転送は安全ではありません。安全な

再同期を行うため、クライアント証明書認証を使用した HTTPS（52ページ）で説明されてい
る演習に示すように、サーバはクライアントを認証する必要もあります。

クライアント証明書認証を使用した HTTPS
工場出荷時のデフォルト設定では、サーバはクライアントにSSLクライアント証明書を要求し
ません。どのクライアントでもサーバに接続してプロファイルを要求できるため、プロファイ

ルの転送は安全ではありません。設定を編集してクライアント認証を有効にすることができま

す。サーバは接続要求を受け入れる前に電話機を認証するために、クライアント証明書が必要

です。

この要件があるため、適切なクレデンシャルがないブラウザを使って再同期操作を個別にテス

トすることはできません。テスト用電話機とサーバ間での HTTPS接続内での SSLキー交換は
ssldumpユーティリティで確認できます。ユーティリティのトレースには、クライアントとサー
バ間の相互通信が示されます。
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演習：クライアント証明書認証を使用した HTTPS

手順

ステップ 1 HTTPSサーバでクライアント証明書認証を有効にします。

ステップ 2 Apache（v.2）では、サーバ設定ファイルに次を設定します。

SSLVerifyClient require

また、基本の HTTPS再同期（50ページ）の演習で示されているように、spacroot.certが格納
されていることを確認します。

ステップ 3 HTTPSサーバを再起動し、電話機の syslogトレースを確認します。

サーバと再同期するたびに対称認証が実行されるため、サーバ証明書とクライアント証明書の

両方が検証されてから、プロファイルが転送されます。

ステップ 4 ssldumpを使用して、電話機と HTTPSサーバ間の再同期接続をキャプチャします。

クライアント証明書の検証がサーバで正しく有効化されている場合、ssldumpトレースには、
プロファイルを含む暗号化されたパケットの前に証明書が相互に交換されていることが示され

ます（最初にサーバからクライアントへ、次にクライアントからサーバへ）。

クライアント認証が有効な場合、有効なクライアント証明書と一致するMACアドレスを持つ
電話機のみが、プロビジョニングサーバにプロファイルを要求できます。サーバは、通常のブ

ラウザまたはその他の不正なデバイスからの要求を拒否します。

HTTPSクライアントのフィルタリングとダイナミックコンテンツ
HTTPSサーバがクライアント証明書を要求するよう設定されている場合、証明書の情報によっ
て再同期している電話機を識別し、それに適切な設定情報を提供します。

HTTPSサーバは、証明書情報を、再同期要求の一部として呼び出される CGIスクリプト（ま
たはコンパイルされたCGIプログラム）で利用可能にします。例を示す目的で、この演習では
オープンソースの Perlスクリプト言語を使用し、Apache（v.2）がHTTPSサーバとして使用さ
れているものとします。

手順

ステップ 1 HTTPSサーバを実行しているホストに Perlをインストールします。

ステップ 2 次の Perlリフレクタスクリプトを生成します。

#!/usr/bin/perl -wT
use strict;
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print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>”;

print “OU=$ENV{‘SSL_CLIENT_I_DN_OU’},\n”;
print “L=$ENV{‘SSL_CLIENT_I_DN_L’},\n”;
print “S=$ENV{‘SSL_CLIENT_I_DN_S’}\n”;
print “</GPP_D></flat-profile>”;

ステップ 3 このファイルを reflect.plのファイル名で HTTPSサーバの CGIスクリプトのディレクト
リに、実行権限（Linuxでは chmod 755）で保存します。

ステップ 4 サーバ上の CGIスクリプトのアクセシビリティ（/cgi-bin/...）を確認します。

ステップ 5 次の例のように、テストデバイスでProfile_Ruleを変更し、リフレクタスクリプトと再同期さ
せます。

https://prov.server.com/cgi-bin/reflect.pl?

ステップ 6 [すべての変更の送信（Submit All Changes）]をクリックします。

ステップ 7 syslogトレースで、再同期が成功していることを確認します。

ステップ 8 電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

ステップ 9 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 10 GPP_Dパラメータに、スクリプトでキャプチャされた情報が含まれているか確認します。

テストデバイスが製造者からの一意の証明書を保持する場合、この情報には製品名、MACア
ドレス、およびシリアル番号が含まれます。ユニットがファームウェアリリース 2.0より前に
製造された場合、この情報には汎用文字列が含まれます。

同様のスクリプトによって、再同期しているデバイスに関する情報を判断してから、適切な設

定パラメータ値を持つデバイスを提供できます。

HTTPS証明書
電話機は、デバイスからプロビジョニングサーバへの HTTPSリクエストに基づく信頼性の高
い安全なプロビジョニング戦略を提供します。サーバ証明書とクライアント証明書の両方が、

電話機からサーバ、およびサーバから電話機の認証に使用されます。

電話機で HTTPSを使用するには、証明書署名要求（CSR）を生成して、シスコに提出する必
要があります。電話機は、プロビジョニングサーバへのインストール用の証明書を生成しま

す。電話機は、プロビジョニングサーバとの HTTPS接続を確立しようとするときに、この証
明書を受け入れます。

HTTPS方式

HTTPSは、クライアントとサーバ間の通信を暗号化して、他のネットワークデバイスからメッ
セージの内容を保護します。クライアントとサーバ間の通信本文の暗号化方式は、対称キー暗
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号化に基づいています。対称キー暗号化では、クライアントとサーバが、公開キーまたは秘密

キーの暗号化によって保護される安全なチャネルで単一の秘密キーを共有します。

秘密キーで暗号化されたメッセージは、同じキーを使用しないと復号化できません。HTTPS
は、幅広い対称暗号化アルゴリズムをサポートしています。電話機には、128ビットのRC4に
加えて、米国暗号化標準（AES）を使用した最大 256ビットの対称暗号化が実装されていま
す。

HTTPSでは、安全なトランザクションで実行されるサーバとクライアントの認証も提供して
います。この機能により、プロビジョニングサーバと各クライアントは、ネットワーク上の他

のデバイスによりスプーフィングされることはありません。この機能は、リモートエンドポイ

ントのプロビジョニングでは必須です。

サーバとクライアントの認証は、公開キーを含む証明書を使って、公開キーまたは秘密キーの

暗号化により実行されます。公開キーで暗号化されたテキストは、対応する秘密キーでなけれ

ば復号化できません（その逆も同じです）。電話機は、公開キーと秘密キーの暗号化で

Rivest-Shamir-Adleman（RSA）アルゴリズムをサポートします。

SSLサーバ証明書

安全な各プロビジョニングサーバには、シスコが直接署名したセキュアソケットレイヤ（SSL）
サーバ証明書が発行されます。電話機で実行されるファームウェアは、シスコの証明書のみ有

効な証明書として認識します。クライアントは HTTPSを使用してサーバに接続すると、シス
コで署名されていないサーバ証明書を拒否します。

この方法により、電話機への不正アクセスや、プロビジョニングサーバをスプーフィングする

試みからサービスプロバイダーを保護します。このような保護を行わないと、攻撃者は電話機

を再プロビジョニングして構成情報を取得したり、別の VoIPサービスを使用する可能性があ
ります。有効なサーバ証明書に対応する秘密キーがない場合、攻撃者は電話機との通信を確立

できません。

サーバ証明書の取得

手順

ステップ 1 シスコサポートの証明書プロセス担当者にお問い合わせください。特定のサポート担当者がい
ない場合は、要求を ciscosb-certadmin@cisco.com宛てに送信してください。

ステップ 2 CSR（証明書署名要求）で使用される秘密キーを生成します。このキーは秘密キーであるた
め、シスコサポートに提供する必要はありません。オープンソース「openssl」を使用して、
キーを生成します。次に例を示します。

openssl genrsa -out <file.key> 1024

ステップ 3 組織と場所を識別するフィールドが含まれている CSRを生成します。次に例を示します。

openssl req -new -key <file.key> -out <file.csr>

次の情報が必要です。
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•件名フィールド：共通名（CN）を入力します。FQDN（完全修飾ドメイン名）シンタック
スにする必要があります。電話機は、SSL認証ハンドシェイク中に、受信した証明書がそ
れを提出したマシンからのものであるか確認します。

•サーバのホスト名：provserv.domain.comなど。

•電子メールアドレス：必要な場合にカスタマーサポートがユーザに連絡を取れる電子メー
ルアドレスを入力します。この電子メールアドレスは、CSRに表示されます。

ステップ 4 CSR（zipファイル形式）をシスコのサポート担当者または ciscosb-certadmin@cisco.com宛てに
送信してください。証明書はシスコによって署名されます。シスコは、システムにインストー

ルする証明書を送信します。

クライアント証明書

電話機に対する直接攻撃に加え、攻撃者は標準規格のWebブラウザまたは別の HTTPSクライ
アントからプロビジョニングサーバにアクセスを試み、プロビジョニングサーバから設定プ

ロファイルを取得する場合があります。この種の攻撃を防ぐためには、各個々のエンドポイン

トに関する識別情報を含む、シスコが署名した一意のクライアント証明書を電話機でも伝送し

ます。デバイスのクライアント証明書を認証できる認証局ルート証明書は、各サービスプロバ

イダに与えられます。この認証パスにより、プロビジョニングサーバは設定プロファイルの不

正要求を拒否できます。

証明書の構造

サーバ証明書とクライアント証明書を組み合わせると、リモートの電話機とそのプロビジョニ

ングサーバ間のセキュア通信が確保されます。次の図は、シスコクライアント、プロビジョ

ニングサーバ、認証局における、証明書、公開キーと秘密キーのペア、および署名ルート認証

局の関係と配置を示しています。

図の上半分は、個々のプロビジョニングサーバ証明書の署名に使用されるプロビジョニング

サーバルート認証局を示しています。該当するルート証明書はファームウェアにコンパイルさ

れ、電話機は承認されたプロビジョニングサーバを認証できます。
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図 1 :認証局のフロー

カスタム認証局の設定

デジタル証明書は、ネットワーク上のネットワークデバイスとユーザを認証するために使用で

きます。また、ネットワークノード間の IPSecセッションのネゴシエートにも使用できます。

サードパーティは認証局の証明書を使用して、通信しようとしている2つ以上のノードを検証
して認証します。各ノードが公開鍵と秘密鍵を保持します。公開キーでデータを暗号化しま

す。秘密キーでデータを復号します。これらのノードは同じ発行元から証明書を取得している

ため、互いの身元を確認できます。

デバイスは、サードパーティ認証局（CA）によって提供されるデジタル証明書を使用して
IPSec接続を認証できます。
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電話機は、ファームウェアに組み込まれて事前にロードされる、次の一連のルート認証局をサ

ポートしています。

• Cisco Small Business CA証明書

• CyberTrust CA証明書

• Verisign CA証明書

• Sipuraルート CA証明書

• Linksysルート CA証明書

始める前に

電話管理のWebページにアクセスします。電話機のWebページへのアクセスを参照してくだ
さい。

手順

ステップ 1 [情報（Info）] > [ステータス（Status）]を選択します。

ステップ 2 [カスタムCA情報（Custom CA Info）]までスクロールし、次のフィールドを参照します。

• [カスタムCAプロビジョニングステータス（Custom CA Provisioning Status）]：プロビジョ
ニングのステータスを示します。

•最後のプロビジョニングが mm/dd/yyyy HH:MM:SSに成功した

•最後のプロビジョニングが mm/dd/yyyy HH:MM:SSに失敗した

• [カスタムCA情報（Custom CA Info）]：カスタム CAに関する情報を示します。

• [インストール済み（Installed）]：「CN値」が表示されます。ここで、「CN値」は
最初の証明書の件名フィールドの CNパラメータの値です。

• [未インストール（Not Installed）]：カスタムの CA証明書がインストールされていな
い場合に表示されます。

プロファイル管理
このセクションでは、ダウンロードの準備として設定プロファイルの構成について説明しま

す。機能を説明するために、ローカル PCからの TFTPを再同期方法として使用しますが、
HTTPまたは HTTPSも使用できます。
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gzipによるオープンプロファイルの圧縮
プロファイルですべてのパラメータが個別に指定されている場合、XML形式の設定プロファ
イルが非常に大きくなる場合があります。プロビジョニングサーバの負荷を減らすために、電

話機は、gzipユーティリティ（RFC1951）がサポートするデフレート圧縮形式を使用してXML
ファイルの圧縮をサポートします。

圧縮および暗号化された XMLプロファイルを電話機で認識できるように、暗号化の前に圧縮
を実行する必要があります。

（注）

カスタマイズされたバックエンドプロビジョニングサーバソリューションに統合するために、

オープンソース zlib圧縮ライブラリをスタンドアロン gzipユーティリティの代わりに使用し
て、プロファイルの圧縮を実行できます。ただし、電話機には有効なgzipヘッダーを含むファ
イルが必要です。

手順

ステップ 1 ローカル PCに gzipをインストールします。

ステップ 2 コマンドラインから gzipを呼び出して、basic.txt設定プロファイル（TFTP再同期（43ペー
ジ）を参照）を圧縮します。

gzip basic.txt

これにより、デフレートされたファイル basic.txt.gzが生成されます。

ステップ 3 TFTPサーバの仮想ルートディレクトリに basic.txt.gzファイルを保存します。

ステップ 4 次の例に示すように、テストデバイスで Profile_Ruleを変更して、元の XMLファイルの代わ
りにデフレートされたファイルと再同期します。

tftp://192.168.1.200/basic.txt.gz

ステップ 5 [すべての変更の送信（Submit All Changes）]をクリックします。

ステップ 6 電話機から syslogトレースを確認します。

再同期するときに、電話機は新しいファイルをダウンロードしてパラメータの更新に使用しま

す。

関連トピック

オープンプロファイルの圧縮（8ページ）
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OpenSSLによるプロファイルの暗号化
圧縮または圧縮解除されたプロファイルを暗号化することができます（ただし、ファイルは暗

号化する前に圧縮する必要があります）。暗号化は、電話機とプロビジョニングサーバ間の通

信に TFTPまたは HTTPを使用する場合など、プロファイル情報の機密性が特に重要な場合に
役に立ちます。

電話機は、256ビットのAESアルゴリズムを使用して対称キーの暗号化をサポートします。こ
の暗号化は、オープンソースの OpenSSLパッケージを使用して実行できます。

手順

ステップ 1 ローカル PCに OpenSSLをインストールします。ここで、AESを有効にするために OpenSSL
アプリケーションの再コンパイルが必要な場合があります。

ステップ 2 basic.txt設定ファイル（TFTP再同期（43ページ）を参照）を使用して、暗号化されたファ
イルを次のコマンドで生成します。

>openssl enc –aes-256-cbc –k MyOwnSecret –in basic.txt –out basic.cfg

XMLプロファイルは圧縮と暗号化の両方が可能なため、gzipによるオープンプロファイルの
圧縮（59ページ）で作成した圧縮済み basic.txt.gzファイルも使用できます。

ステップ 3 暗号化された basic.cfgファイルを TFTPサーバの仮想ルートディレクトリに保存します。

ステップ 4 テストデバイスで Profile_Ruleを変更して、元の XMLファイルの代わりに暗号化されたファ
イルと再同期します。暗号化キーは、次の URLオプションで電話機に認識されます。

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

ステップ 5 [すべての変更の送信（Submit All Changes）]をクリックします。

ステップ 6 電話機から syslogトレースを確認します。

再同期するときに、電話機は新しいファイルをダウンロードしてパラメータの更新に使用しま

す。

関連トピック

AES-256-CBC暗号化（9ページ）

パーティション化されたプロファイルの作成

電話機では、再同期ごとに複数の個別のプロファイルがダウンロードされます。この方法によ

り、個別サーバに関するさまざまな種類のプロファイル情報を管理し、アカウント固有の値と

は異なる共通の設定パラメータ値をメンテナンスできます。
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手順

ステップ 1 以前の演習とは異なる値をパラメータに指定する新しいXMLプロファイルbasic2.txtを作
成します。たとえば、basic.txtプロファイルに次を追加します。

<GPP_B>ABCD</GPP_B>

ステップ 2 TFTPサーバの仮想ルートディレクトリに basic2.txtプロファイルを保存します。

ステップ 3 以前の演習で使用した最初のプロファイルルールはフォルダに残しますが、新しいファイルを
指す 2番目のプロファイルルール（Profile_Rule_B）を設定します。

<Profile_Rule_B>tftp://192.168.1.200/basic2.txt
</Profile_Rule_B>

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。

電話は、再同期操作の時間になるたびに、1番目と 2番目のプロファイルの両方に、その順序
で再同期します。

ステップ 5 syslogトレースを確認して、予想される動作を確認します。

電話機のプライバシーヘッダーの設定
SIPメッセージのユーザプライバシーヘッダーにより、信頼されたネットワークからのユーザ
プライバシーのニーズが設定されます。

ユーザプライバシーヘッダーの値は、config.xmlファイルで XMLタグを使用して、回線
の内線番号ごとに設定できます。

プライバシーヘッダーのオプションを次に示します。

• [無効(Disabled)]（デフォルト）

• none：ユーザは、プライバシーサービスがこのSIPメッセージにプライバシー機能を適用
しないように要求します。

• header：ユーザは識別情報を削除できないヘッダーを隠すためにプライバシーサービスを
必要とします。

• session：ユーザは、プライバシーサービスがこのセッションに匿名性を提供するように要
求します。

• user：ユーザは、仲介者によってのみプライバシーレベルを要求します。

• id：ユーザは IPアドレスまたはホスト名を明らかにしない IDを代わりに使用するように
システムに要求します。
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手順

ステップ 1 テキストエディタまたは XMLエディタで電話機の config.xmlファイルを編集します。

ステップ 2 <Privacy_Header_N_ ua="na">Value</Privacy_Header_N_>タグ（Nは回線の内線
番号（1～ 10））を挿入し、次のいずれかの値を使用します。

•デフォルト値：Disabled
•なし
•ヘッダー
•セッション
•ユーザ
• id

ステップ 3 （任意）同じタグを使用する追加の内線を、必要な内線番号を使用してプロビジョニングしま
す。

ステップ 4 変更内容を config.xmlファイルに保存します。
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第 5 章

プロビジョニングパラメータ

•プロビジョニングパラメータの概要（63ページ）
•設定プロファイルパラメータ（63ページ）
•ファームウェアアップグレードパラメータ（69ページ）
•汎用パラメータ（70ページ）
•マクロ展開変数（71ページ）
•内部エラーコード（74ページ）

プロビジョニングパラメータの概要
この章では、設定プロファイルのスクリプトで使用できるプロビジョニングパラメータについ

て説明します。

設定プロファイルパラメータ
次の表で、[プロビジョニング（Provisioning）] タブの [設定プロファイルパラメータ
（Configuration Profile Parameters）] セクションの各パラメータの機能と使い方を説明します。

説明とデフォルト値[パラメータ名（Parameter Name）]

ファームウェアアップグレード操作とは関係

なくすべての再同期操作を制御します。リモー

トプロビジョニングを有効にするには [はい
（Yes）]を設定します。

デフォルト値は [はい（Yes）]です。

[プロビジョン有効（Provision Enable）]

パラメータの更新やファームウェアアップグ

レードによるリブートを除き、リブートのた

びに再同期がトリガーされます。

デフォルト値は [はい（Yes）]です。

[リセット時の再同期（Resync On Reset）]
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説明とデフォルト値[パラメータ名（Parameter Name）]

秒単位で指定される、リセットを実行する前

のブートアップシーケンスに続くランダム遅

延。同時に電源が投入される予定の IPテレ
フォニーデバイスのプールでは、これにより、

それぞれのユニットがプロビジョニングサー

バに再同期要求を送信する時間が延びます。

この機能は、地域の停電時に大規模な宅内導

入で役立つ場合があります。

このフィールドの値は、0から65535の範囲の
整数でなければなりません。

デフォルト値は 2です。

[再同期ランダム遅延（ResyncRandomDelay）]

デバイスをプロビジョニングサーバと再同期

する時間（HHmm）。

このフィールドの値は、HHmm形式で時刻を
示すために 0000から 2400までの範囲の 4桁
の数字でなければなりません。たとえば、0959
は 09:59を示します。

デフォルト値は空です。値が無効な場合、パ

ラメータは無視されます。このパラメータに

有効な値が設定される場合、[定期再同期
（Resync Periodic）]パラメータが無視されま
す。

[再同期時刻（HHmm）（ResyncAt (HHmm)）]

多数のデバイスの電源が同時に投入されると

きに、プロビジョニングサーバの過負荷状態

を回避します。

複数の電話機からサーバへの再同期要求のフ

ラッディングを回避するために、電話機は、

時間と分の範囲と、時間と分およびランダム

遅延（hhmm、hhmm+random_delay）を再同期
します。例えば、ランダム遅延 =（ランダム
遅延での再同期+30）/60分である場合、秒単
位で入力すると分に変換され、1分に満たない
秒数は次の分単位に切り上げられて最終的な

random_delayの間隔が計算されます。

有効な値は 0から 65535の範囲です。

このパラメータを 0に設定すると、この機能
は無効になります。デフォルト値は600秒（10
分）です。

[再同期時刻ランダム遅延（Resync At Random
Delay）]
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説明とデフォルト値[パラメータ名（Parameter Name）]

プロビジョニングサーバでの定期的な再同期

の時間間隔。サーバで同期が最初に成功した

後にのみ関連付けられている再同期タイマー

がアクティブになります。

有効なフォーマットは以下のとおりです。

•整数

例：入力値 3000は、次の再同期が 3000
秒後に行われることを示します。

•複数の整数

例：入力値600、1200、300は、最初の
再同期が600秒後に行われ、2番目の再同
期は最初の再同期から 1200秒後に行わ
れ、3番目の再同期は2番目の再同期から
300秒後に行われることを示します。

•時間範囲

例、入力値 2400 + 30は、再同期が成
功した後、2400秒から2430秒後に次の再
同期が行われることを示します。

定期再同期を無効にするには、このパラメー

タを 0に設定します。

デフォルト値は 3600秒です。

[定期再同期（Resync Periodic）]
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説明とデフォルト値[パラメータ名（Parameter Name）]

IPテレフォニーデバイスがサーバからプロ
ファイルを取得できなかった、またはダウン

ロードしたファイルが破損している、あるい

は内部エラーが発生しているために再同期操

作が失敗した場合、デバイスはここで指定し

た時間（秒単位）が経過した後に再同期を再

試行します。

有効なフォーマットは以下のとおりです。

•整数

例：入力値 300 は、次回の再同期の再

試行が 300秒後に行われることを示しま
す。

•複数の整数

例：入力値600、1200、300は、最初の
再試行が失敗から600秒後に行われ、2回
目の再試行が最初の再試行の失敗から

1200秒後に行われ、3回目の再試行が 2
回目の再試行の失敗から 300秒後に行わ
れることを意味します。

•時間範囲

たとえば、入力値 2400 + 30は、再同
期の失敗後、2400秒から2430秒後に次の
再試行が行われることを示します。

遅延が 0に設定されている場合、デバイスは
再同期が失敗しても、再同期を再試行しませ

ん。

[再同期エラー再試行遅延（Resync Error Retry
Delay）]
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説明とデフォルト値[パラメータ名（Parameter Name）]

電話機が再同期を実行するまでの待機時間の

最大遅延（秒単位）。

電話回線のいずれかがアクティブな間、デバ

イスは再同期しません。再同期には数秒かか

るため、デバイスが長時間アイドルになるま

で待機してから再同期することをお勧めしま

す。これにより、ユーザは中断することなく

通話できます。

デバイスには、すべての回線がアイドル状態

になったときにカウントダウンを開始するタ

イマーがあります。このパラメータは、カウ

ンタの初期値です。再同期イベントは、この

カウンタが 0になるまで遅延します。

有効値は 0から 65535の範囲です。

デフォルト値は 14,400秒です。

[強制再同期遅延（Forced Resync Delay）]

SIPNOTIFYメッセージを介して再同期をトリ
ガーできます。

デフォルト値は [はい（Yes）]です。

[SIPからの再同期（Resync From SIP）]

アップグレードの実行後の再同期操作を有効

または無効にします。[はい（Yes）]を選択す
ると、同期がトリガーされます。

デフォルト値は [はい（Yes）]です。

[アップグレード試行後の再同期（ResyncAfter
Upgrade Attempt）]

設定可能な再同期トリガー条件。これらのパ

ラメータの論理式が TRUEに評価されたとき
に再同期がトリガーされます。

デフォルト値は（空）です。

[再同期トリガー1、再同期トリガー2（Resync
Trigger 1, Resync Trigger 2）]

再同期は、要求されたプロファイルがサーバ

から受信されなかった場合に失敗と見なされ

ます。これは、このパラメータで上書きでき

ます。この値を [いいえ（No）]に設定する
と、デバイスはサーバからの file-not-found

応答を正常な再同期として受け入れます。

デフォルト値は [はい（Yes）]です。

[FNF時の再同期失敗（Resync Fails On FNF）]
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説明とデフォルト値[パラメータ名（Parameter Name）]

各プロファイルルールは、プロファイル（設

定ファイル）を取得するソースを電話機に通

知します。すべての再同期操作の間、電話機

はすべてのプロファイルを順番に適用します。

デフォルト：/$PSN.xml

構成ファイルにAES-256-CBC暗号化を適用す
る場合は、次のように - キーキーワード付
きの暗号化キーを指定します。

[--key <暗号化キー>]

オプションで暗号キーを二重引用符（＆quot;）
で囲むことができます。

[プロファイルルール（Profile Rule）]

[プロファイルルールB（Profile Rule B）]

[プロファイルルールC（Profile Rule C）]

[プロファイルルールD（Profile Rule D）]

ファームウェアおよびプロファイルを取得す

るために使用される、コンマで区切られた

DHCPオプション。

デフォルト値は、66、160、159、150、60、
43、125です。

[使用するDHCPオプション（DHCP Option To
Use）]

このパラメータには、再同期の試行開始時に

syslogサーバに送信されるメッセージが含ま
れます。

デフォルト値は $PN $MAC –Requesting %
$SCHEME://$SERVIP:$PORT$PATHです。

[ログ要求メッセージ（Log Request Msg）]

再同期の試行が正常に完了した時点で発行さ

れる syslogメッセージ。

デフォルト値は $PN $MAC –Successful
Resync %
$SCHEME://$SERVIP:$PORT$PATH --
$ERRです。

[ログ成功メッセージ（Log Success Msg）]

再同期の試行が失敗した後に発行されるsyslog
メッセージ。

デフォルト値は $PN $MAC -- Resync
failed: $ERRです。

[ログ失敗メッセージ（Log Failure Msg）]

ユーザが IP電話機の画面から電話機を再同期
できるようにします。

デフォルト値は [はい（Yes）]です。

[ユーザ設定可能再同期（User Configurable
Resync）]
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ファームウェアアップグレードパラメータ
次の表で、[プロビジョニング（Provisioning）]タブの [ファームウェアアップグレード（Firmware
Upgrade）] セクションの各パラメータの機能と使い方を説明します。

説明とデフォルト値[パラメータ名（Parameter Name）]

再同期操作とは関係なく、ファームウェアアッ

プグレード操作を有効にします。

デフォルト値は [はい（Yes）]です。

[アップグレードの有効化（Upgrade Enable）]

アップグレードが失敗した場合のアップグレー

ドの再試行間隔（秒単位）。デバイスには、

ファームウェアアップグレードが失敗した後

にアクティブになるファームウェアアップグ

レードエラータイマーがあります。タイマー

は、このパラメータの値で初期化されます。

このタイマーが0までカウントダウンすると、
次のファームウェアアップグレードが試行さ

れます。

デフォルト値は 3600秒です。

[アップグレードエラー再試行遅延（Upgrade
Error Retry Delay）]

アップグレード条件と関連のファームウェア

URLを定義するファームウェアアップグレー
ドスクリプト。プロファイルルールと同じシ

ンタックスが使用されます。

次の形式を使用してアップグレードルールを

入力します。

<tftp|http|https>://<ip
address>/image/<load name>

次に例を示します。

tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

プロトコルが指定されない場合、TFTPが選択
されます。サーバ名が指定されない場合、URL
を要求するホストがサーバ名として使用され

ます。ポートが指定されない場合、デフォル

トのポートが使用されます（TFTPの場合は
69、HTTPの場合は 80、HTTPSの場合は
443）。

デフォルト値は空です。

[アップグレードルール（Upgrade Rule）]
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説明とデフォルト値[パラメータ名（Parameter Name）]

ファームウェアアップグレード試行の開始時

に発行される Syslogメッセージ。

デフォルト値は $PN $MAC -- Requesting
upgrade
$SCHEME://$SERVIP:$PORT$PATHです。

[ログアップグレード要求メッセージ（Log
Upgrade Request Msg）]

ファームウェアアップグレード試行が正常に

完了した後に発行される syslogメッセージ。

デフォルト値は $PN $MAC -- Successful
upgrade
$SCHEME://$SERVIP:$PORT$PATH --
$ERRです。

[ログアップグレード成功メッセージ（Log
Upgrade Success Msg）]

失敗したファームウェアアップグレード試行

の後に発行される syslogメッセージ。

デフォルト値は $PN $MAC -- Upgrade
failed: $ERRです。

[ログアップグレード失敗メッセージ（Log
Upgrade Failure Msg）]

ピアファームウェア共有機能を有効または無

効にします。この機能を有効にするには [はい
（Yes）]を選択します。無効にするには [いい
え（No）]を選択します。

デフォルト：[はい（Yes）]

ピアファームウェア共有

UDPメッセージの送信先の IPアドレスとポー
トを示します。

例：10.98.76.123:514の場合、10.98.76.123が
IPアドレス、514がポート番号です。

ピアファームウェア共有ログサーバ（Peer
Firmware Sharing Log Server）

汎用パラメータ
次の表で、[プロビジョニング（Provisioning）] タブの [汎用パラメータ（General Purpose
Parameters）] セクションの各パラメータの機能と使い方を説明します。
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説明とデフォルト値[パラメータ名（Parameter Name）]

汎用パラメータGPP_*は、電話機を特定のプ
ロビジョニングサーバソリューションと連携

するよう構成するときに自由文字列レジスタ

として使用されます。これらのパラメータに

は、次を含むさまざまな値を含むよう設定で

きます。

•暗号化キー。

• URL。

•マルチステージプロビジョニングステー
タス情報。

• Post要求テンプレート。

•パラメータ名エイリアスマップ。

•最終的に完全なパラメータ値に組み込ま
れる部分文字列値。

デフォルト値は空です。

GPP A～ GPP P

マクロ展開変数
特定のマクロ変数は、次のプロビジョニングパラメータ内で認識されます。

• Profile_Rule

• Profile_Rule_*

• Resync_Trigger_*

• Upgrade_Rule

• Log_*

• GPP_*（特定の条件下で）

これらのパラメータ内では、$NAMEや $(NAME)などのシンタックスタイプが認識され、展
開されます。

マクロ変数の部分文字列は、表記 $(NAME:p)と $(NAME:p:q)で指定できます。この pと qは
非負の整数です（リビジョン2.0.11以上で利用可能）。結果のマクロ展開は、文字オフセット
pから始まる長さq（qが指定されない場合は文字列終端まで）の部分文字列です。たとえば、
GPP_Aに ABCDEFが含まれている場合、$(A:2)は CDEFに展開され、$(A:2:3)は CDEに展開
されます。
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認識されない名前は変換されず、展開後のパラメータ値で $NAMEまたは $(NAME)形式は変
更されません。

説明とデフォルト値[パラメータ名（Parameter Name）]

フォーム $$は、単一の $文字に展開されま
す。

$

汎用パラメータ GPP_A～ GPP_Pの内容で置
き換えられます。

A～ P

特殊用途のパラメータ GPP_SA～ GPP_SDで
置き換えられます。これらのパラメータには、

プロビジョニングで使用されるキーまたはパ

スワードが保持されます。

$SA～ $SDは、オプションの resync
URL修飾子 --keyを引数として認識
されます。

（注）

SA～ SD

小文字の 16進数を使用するMACアドレス。
000e08aabbccなど。

MA

大文字の 16進数を使用するMACアドレス。
000E08AABBCCなど。

MAU

小文字の16進数と、16進数のペアを区切るた
めにコロンを使用するMACアドレス。
00:0e:08:aa:bb:ccなど。

MAC

製品名。CP-7832-3PCCなど。PN;処理ノード

製品シリアル番号。V03など。PSN

シリアル番号の文字列。88012BA01234など。SN

SSLクライアント証明書の状態：Installedまた
は Not Installed。

CCERT

ローカルサブネット内での電話機の IPアドレ
ス。たとえば、192.168.1.100などです。

IP

インターネットで表示される、電話機の外部

IP。たとえば、66.43.16.52などです。
EXTIP

ソフトウェアバージョン文字列。

sip78xx.11-0-1MPPなど。
SWVER

ハードウェアのバージョン文字列2.0.1など。HWVER
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説明とデフォルト値[パラメータ名（Parameter Name）]

プロビジョニングの状態（数値文字列）

-1 =明示的な再同期要求

0 =電源投入再同期

1 =定期的な再同期

2 =再同期の失敗、再試行

PRVST

アップグレードの状態（数値文字列）

1 =最初のアップグレード試行

2 =アップグレードの失敗、再試行

UPGST

前回のアップグレード試行の結果メッセージ

（ERR）。http_get failedなど。
UPGERR

最後の再同期から経過した秒数。PRVTMR

最後のアップグレード試行から経過した秒数。UPGTMR

SIPサーバで回線1が登録解除されてから経過
した秒数。

REGTMR1

SIPサーバで回線2が登録解除されてから経過
した秒数。

REGTMR2

レガシーのマクロ名。UPGCOND

再同期またはアップグレードURLの解析後に
取得されるTFTP、HTTP、またはHTTPSのい
ずれかのファイルアクセススキーム。

SCHEME

再同期またはアップグレードURLの解析後に
取得される、要求ターゲットサーバのホスト

名。

SERV

おそらくDNSルックアップの後、再同期また
はアップグレード URLの解析後に取得され
る、要求ターゲットサーバの IPアドレス。

SERVIP

再同期またはアップグレードURLの解析後に
取得される、要求ターゲット UDP/TCPポー
ト。

PORT

再同期またはアップグレードURLの解析後に
取得される、要求ターゲットファイルパス。

PATH

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
73

プロビジョニングパラメータ

マクロ展開変数



説明とデフォルト値[パラメータ名（Parameter Name）]

再同期またはアップグレード試行の結果のメッ

セージ。結果の syslogメッセージを生成する
ときにのみ役立ちます。アップグレード試行

の場合、UPGERR変数の値は保持されます。

ERR

回線 nの UserID設定パラメータの内容。UIDn

エクステンションモビリティのステータスEMS

エクステンションモビリティのユーザ IDMUID

エクステンションモビリティのパスワードMPWD

内部エラーコード
電話機では、特定のエラー条件におけるユニットの動作をより細かく制御する設定を容易にす

るために内部エラーコード（X00～ X99）の番号を定義します。

説明とデフォルト値[パラメータ名（Parameter Name）]

SIP要求を送信するときのトランスポート層
（または ICMP）エラー。

X00

応答の待機中にSIP要求がタイムアウトする。X20

一般的な SIPプロトコルエラー（たとえば、
200およびACKメッセージにおける SDPの受
け入れられないコーデック、またはACK待機
中のタイムアウト）。

X40

特定のダイヤルプランに従って無効な着信番

号。

X60
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付録 A
サンプルの設定プロファイル

•用 XMLオープン形式のサンプル Cisco IP Phone 7800シリーズマルチプラットフォーム
フォン（75ページ）

•用 XMLオープン形式のサンプル Cisco IP Conference Phone 7832マルチプラットフォーム
フォン（96ページ）

用XMLオープン形式のサンプルCisco IP Phone 7800シリー
ズマルチプラットフォームフォン

<flat-profile>
<!-- System Configuration -->
<Restricted_Access_Domains ua="na"/>
<Enable_Web_Server ua="na">Yes</Enable_Web_Server>
<Enable_Protocol ua="na">Http</Enable_Protocol>
<!-- available options: Http|Https -->
<Enable_Direct_Action_Url ua="na">Yes</Enable_Direct_Action_Url>
<Session_Max_Timeout ua="na">3600</Session_Max_Timeout>
<Session_Idle_Timeout ua="na">3600</Session_Idle_Timeout>
<Web_Server_Port ua="na">80</Web_Server_Port>
<Enable_Web_Admin_Access ua="na">Yes</Enable_Web_Admin_Access>
<!-- <Admin_Password ua="na"/> -->
<!-- <User_Password ua="rw"/> -->
<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>
<User_Password_Prompt ua="na">Yes</User_Password_Prompt>
<Block_Nonproxy_SIP ua="na">No</Block_Nonproxy_SIP>
<!-- Power Settings -->
<PoE_Power_Required ua="na">Normal</PoE_Power_Required>
<!-- available options: Normal|Maximum -->
<!-- Network Settings -->
<IP_Mode ua="rw">Dual Mode</IP_Mode>
<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- IPv4 Settings -->
<Connection_Type ua="rw">DHCP</Connection_Type>
<!-- available options: DHCP|Static IP -->
<Static_IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary_DNS ua="rw"/>
<Secondary_DNS ua="rw"/>
<!-- IPv6 Settings -->
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<IPv6_Connection_Type ua="rw">DHCP</IPv6_Connection_Type>
<!-- available options: DHCP|Static IP -->
<IPv6_Static_IP ua="rw"/>
<Prefix_Length ua="rw">1</Prefix_Length>
<IPv6_Gateway ua="rw"/>
<IPv6_Primary_DNS ua="rw"/>
<IPv6_Secondary_DNS ua="rw"/>
<Broadcast_Echo ua="rw">Disabled</Broadcast_Echo>
<!-- available options: Disabled|Enabled -->
<Auto_Config ua="rw">Enabled</Auto_Config>
<!-- available options: Disabled|Enabled -->
<!-- 802.1X Authentication -->
<Enable_802.1X_Authentication ua="rw">No</Enable_802.1X_Authentication>
<!-- Optional Network Configuration -->
<Host_Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server_Order ua="na">Manual,DHCP</DNS_Server_Order>
<!-- available options: Manual|Manual,DHCP|DHCP,Manual -->
<DNS_Query_Mode ua="na">Parallel</DNS_Query_Mode>
<!-- available options: Parallel|Sequential -->
<DNS_Caching_Enable ua="na">Yes</DNS_Caching_Enable>
<Switch_Port_Config ua="na">AUTO</Switch_Port_Config>
<!--
available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-->
<PC_Port_Config ua="na">AUTO</PC_Port_Config>
<!--
available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-->
<PC_PORT_Enable ua="na">Yes</PC_PORT_Enable>
<Enable_PC_Port_Mirror ua="na">No</Enable_PC_Port_Mirror>
<Syslog_Server ua="na"/>
<Syslog_Identifier ua="na">None</Syslog_Identifier>
<!-- available options: None|$MA|$MAU|$MAC|$SN -->
<Debug_Level ua="na">NOTICE</Debug_Level>
<!--
available options: EMERGENCY|ALERT|CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-->
<Primary_NTP_Server ua="rw"/>
<Secondary_NTP_Server ua="rw"/>
<Enable_SSLv3 ua="na">No</Enable_SSLv3>
<Use_Config_TOS ua="na">No</Use_Config_TOS>
<!-- VLAN Settings -->
<Enable_VLAN ua="rw">No</Enable_VLAN>
<VLAN_ID ua="rw">1</VLAN_ID>
<PC_Port_VLAN_ID ua="na">1</PC_Port_VLAN_ID>
<Enable_CDP ua="na">Yes</Enable_CDP>
<Enable_LLDP-MED ua="na">Yes</Enable_LLDP-MED>
<Network_Startup_Delay ua="na">3</Network_Startup_Delay>
<DHCP_VLAN_Option ua="na"/>
<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset_ID ua="na"/>
<!-- SIP Parameters -->
<Max_Forward ua="na">70</Max_Forward>
<Max_Redirection ua="na">5</Max_Redirection>
<Max_Auth ua="na">2</Max_Auth>
<SIP_User_Agent_Name ua="na">$VERSION</SIP_User_Agent_Name>
<SIP_Server_Name ua="na">$VERSION</SIP_Server_Name>
<SIP_Reg_User_Agent_Name ua="na"/>
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<SIP_Accept_Language ua="na"/>
<DTMF_Relay_MIME_Type ua="na">application/dtmf-relay</DTMF_Relay_MIME_Type>
<Hook_Flash_MIME_Type ua="na">application/hook-flash</Hook_Flash_MIME_Type>
<Remove_Last_Reg ua="na">No</Remove_Last_Reg>
<Use_Compact_Header ua="na">No</Use_Compact_Header>
<Escape_Display_Name ua="na">No</Escape_Display_Name>
<Talk_Package ua="na">No</Talk_Package>
<Hold_Package ua="na">No</Hold_Package>
<Conference_Package ua="na">No</Conference_Package>
<RFC_2543_Call_Hold ua="na">Yes</RFC_2543_Call_Hold>
<Random_REG_CID_on_Reboot ua="na">No</Random_REG_CID_on_Reboot>
<SIP_TCP_Port_Min ua="na">5060</SIP_TCP_Port_Min>
<SIP_TCP_Port_Max ua="na">5080</SIP_TCP_Port_Max>
<Caller_ID_Header ua="na">PAID-RPID-FROM</Caller_ID_Header>
<!--
available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-->
<Hold_Target_Before_Refer ua="na">No</Hold_Target_Before_Refer>
<Dialog_SDP_Enable ua="na">No</Dialog_SDP_Enable>
<Keep_Referee_When_Refer_Failed ua="na">No</Keep_Referee_When_Refer_Failed>
<Display_Diversion_Info ua="na">No</Display_Diversion_Info>
<Display_Anonymous_From_Header ua="na">No</Display_Anonymous_From_Header>
<Sip_Accept_Encoding ua="na">none</Sip_Accept_Encoding>
<!-- available options: none|gzip -->
<SIP_IP_Preference ua="na">IPv4</SIP_IP_Preference>
<!-- available options: IPv4|IPv6 -->
<Disable_Local_Name_To_Header ua="na">No</Disable_Local_Name_To_Header>
<!-- SIP Timer Values (sec) -->
<SIP_T1 ua="na">.5</SIP_T1>
<SIP_T2 ua="na">4</SIP_T2>
<SIP_T4 ua="na">5</SIP_T4>
<SIP_Timer_B ua="na">16</SIP_Timer_B>
<SIP_Timer_F ua="na">16</SIP_Timer_F>
<SIP_Timer_H ua="na">16</SIP_Timer_H>
<SIP_Timer_D ua="na">16</SIP_Timer_D>
<SIP_Timer_J ua="na">16</SIP_Timer_J>
<INVITE_Expires ua="na">240</INVITE_Expires>
<ReINVITE_Expires ua="na">30</ReINVITE_Expires>
<Reg_Min_Expires ua="na">1</Reg_Min_Expires>
<Reg_Max_Expires ua="na">7200</Reg_Max_Expires>
<Reg_Retry_Intvl ua="na">30</Reg_Retry_Intvl>
<Reg_Retry_Long_Intvl ua="na">1200</Reg_Retry_Long_Intvl>
<Reg_Retry_Random_Delay ua="na">0</Reg_Retry_Random_Delay>
<Reg_Retry_Long_Random_Delay ua="na">0</Reg_Retry_Long_Random_Delay>
<Reg_Retry_Intvl_Cap ua="na">0</Reg_Retry_Intvl_Cap>
<Sub_Min_Expires ua="na">10</Sub_Min_Expires>
<Sub_Max_Expires ua="na">7200</Sub_Max_Expires>
<Sub_Retry_Intvl ua="na">10</Sub_Retry_Intvl>
<!-- Response Status Code Handling -->
<Try_Backup_RSC ua="na"/>
<Retry_Reg_RSC ua="na"/>
<!-- RTP Parameters -->
<RTP_Port_Min ua="na">16384</RTP_Port_Min>
<RTP_Port_Max ua="na">16482</RTP_Port_Max>
<RTP_Packet_Size ua="na">0.02</RTP_Packet_Size>
<Max_RTP_ICMP_Err ua="na">0</Max_RTP_ICMP_Err>
<RTCP_Tx_Interval ua="na">0</RTCP_Tx_Interval>
<SDP_IP_Preference ua="na">IPv4</SDP_IP_Preference>
<!-- available options: IPv4|IPv6 -->
<!-- SDP Payload Types -->
<G711u_Codec_Name ua="na">PCMU</G711u_Codec_Name>
<G711a_Codec_Name ua="na">PCMA</G711a_Codec_Name>
<G729a_Codec_Name ua="na">G729a</G729a_Codec_Name>
<G729b_Codec_Name ua="na">G729ab</G729b_Codec_Name>
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<G722_Codec_Name ua="na">G722</G722_Codec_Name>
<G722.2_Codec_Name ua="na">AMR-WB</G722.2_Codec_Name>
<iLBC_Codec_Name ua="na">iLBC</iLBC_Codec_Name>
<OPUS_Codec_Name ua="na">OPUS</OPUS_Codec_Name>
<AVT_Codec_Name ua="na">telephone-event</AVT_Codec_Name>
<G722.2_Dynamic_Payload ua="na">96</G722.2_Dynamic_Payload>
<G722.2_OA_Dynamic_Payload ua="na">103</G722.2_OA_Dynamic_Payload>
<iLBC_Dynamic_Payload ua="na">97</iLBC_Dynamic_Payload>
<iLBC_30ms_Dynamic_Payload ua="na">105</iLBC_30ms_Dynamic_Payload>
<OPUS_Dynamic_Payload ua="na">99</OPUS_Dynamic_Payload>
<AVT_Dynamic_Payload ua="na">101</AVT_Dynamic_Payload>
<AVT_16kHz_Dynamic_Payload ua="na">107</AVT_16kHz_Dynamic_Payload>
<AVT_48kHz_Dynamic_Payload ua="na">108</AVT_48kHz_Dynamic_Payload>
<INFOREQ_Dynamic_Payload ua="na"/>
<!-- NAT Support Parameters -->
<Handle_VIA_received ua="na">No</Handle_VIA_received>
<Handle_VIA_rport ua="na">No</Handle_VIA_rport>
<Insert_VIA_received ua="na">No</Insert_VIA_received>
<Insert_VIA_rport ua="na">No</Insert_VIA_rport>
<Substitute_VIA_Addr ua="na">No</Substitute_VIA_Addr>
<Send_Resp_To_Src_Port ua="na">No</Send_Resp_To_Src_Port>
<STUN_Enable ua="na">No</STUN_Enable>
<STUN_Test_Enable ua="na">No</STUN_Test_Enable>
<STUN_Server ua="na"/>
<EXT_IP ua="na"/>
<EXT_RTP_Port_Min ua="na">0</EXT_RTP_Port_Min>
<NAT_Keep_Alive_Intvl ua="na">15</NAT_Keep_Alive_Intvl>
<Redirect_Keep_Alive ua="na">No</Redirect_Keep_Alive>
<!-- Configuration Profile -->
<Provision_Enable ua="na">Yes</Provision_Enable>
<Resync_On_Reset ua="na">Yes</Resync_On_Reset>
<Resync_Random_Delay ua="na">2</Resync_Random_Delay>
<Resync_At__HHmm_ ua="na"/>
<Resync_At_Random_Delay ua="na">600</Resync_At_Random_Delay>
<Resync_Periodic ua="na">3600</Resync_Periodic>
<Resync_Error_Retry_Delay ua="na">3600</Resync_Error_Retry_Delay>
<Forced_Resync_Delay ua="na">14400</Forced_Resync_Delay>
<Resync_From_SIP ua="na">Yes</Resync_From_SIP>
<Resync_After_Upgrade_Attempt ua="na">Yes</Resync_After_Upgrade_Attempt>
<Resync_Trigger_1 ua="na"/>
<Resync_Trigger_2 ua="na"/>
<User_Configurable_Resync ua="na">Yes</User_Configurable_Resync>
<Resync_Fails_On_FNF ua="na">Yes</Resync_Fails_On_FNF>
<Profile_Authentication_Type ua="na">Basic Http
Authentication</Profile_Authentication_Type>
<!--
available options: Disabled|Basic Http Authentication|XSI Authentication
-->
<Profile_Rule ua="na">/$PSN.xml</Profile_Rule>
<Profile_Rule_B ua="na"/>
<Profile_Rule_C ua="na"/>
<Profile_Rule_D ua="na"/>
<DHCP_Option_To_Use ua="na">66,160,159,150,60,43,125</DHCP_Option_To_Use>
<DHCPv6_Option_To_Use ua="na">17,160,159</DHCPv6_Option_To_Use>
<Log_Request_Msg ua="na">
$PN $MAC -- Requesting resync $SCHEME://$SERVIP:$PORT$PATH
</Log_Request_Msg>
<Log_Success_Msg ua="na">
$PN $MAC -- Successful resync $SCHEME://$SERVIP:$PORT$PATH
</Log_Success_Msg>
<Log_Failure_Msg ua="na">$PN $MAC -- Resync failed: $ERR</Log_Failure_Msg>
<!-- Upload Configuration Options -->
<Report_Rule ua="na"/>
<HTTP_Report_Method ua="na">POST</HTTP_Report_Method>
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<!-- available options: POST|PUT -->
<Report_To_Server ua="na">On Request</Report_To_Server>
<!--
available options: On Request|On Local Change|Periodically
-->
<Periodic_Upload_To_Server ua="na">3600</Periodic_Upload_To_Server>
<Upload_Delay_On_Local_Change ua="na">60</Upload_Delay_On_Local_Change>
<!-- Firmware Upgrade -->
<Upgrade_Enable ua="na">Yes</Upgrade_Enable>
<Upgrade_Error_Retry_Delay ua="na">3600</Upgrade_Error_Retry_Delay>
<Upgrade_Rule ua="na"/>
<Log_Upgrade_Request_Msg ua="na">
$PN $MAC -- Requesting upgrade $SCHEME://$SERVIP:$PORT$PATH
</Log_Upgrade_Request_Msg>
<Log_Upgrade_Success_Msg ua="na">
$PN $MAC -- Successful upgrade $SCHEME://$SERVIP:$PORT$PATH -- $ERR
</Log_Upgrade_Success_Msg>
<Log_Upgrade_Failure_Msg ua="na">$PN $MAC -- Upgrade failed: $ERR</Log_Upgrade_Failure_Msg>
<Peer_Firmware_Sharing ua="na">Yes</Peer_Firmware_Sharing>
<Peer_Firmware_Sharing_Log_Server ua="na"/>
<!-- CA Settings -->
<Custom_CA_Rule ua="na"/>
<!-- HTTP Settings -->
<HTTP_User_Agent_Name ua="na">$VERSION ($MA)</HTTP_User_Agent_Name>
<!-- Problem Report Tool -->
<PRT_Upload_Rule ua="na"/>
<PRT_Upload_Method ua="na">POST</PRT_Upload_Method>
<!-- available options: POST|PUT -->
<PRT_Max_Timer ua="na"/>
<PRT_Name ua="na"/>
<!-- General Purpose Parameters -->
<GPP_A ua="na"/>
<GPP_B ua="na"/>
<GPP_C ua="na"/>
<GPP_D ua="na"/>
<GPP_E ua="na"/>
<GPP_F ua="na"/>
<GPP_G ua="na"/>
<GPP_H ua="na"/>
<GPP_I ua="na"/>
<GPP_J ua="na"/>
<GPP_K ua="na"/>
<GPP_L ua="na"/>
<GPP_M ua="na"/>
<GPP_N ua="na"/>
<GPP_O ua="na"/>
<GPP_P ua="na"/>
<!-- Call Progress Tones -->
<Dial_Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial_Tone>
<Outside_Dial_Tone ua="na">420@-16;10(*/0/1)</Outside_Dial_Tone>
<Prompt_Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_Tone>
<Busy_Tone ua="na">480@-19,620@-19;10(.5/.5/1+2)</Busy_Tone>
<Reorder_Tone ua="na">480@-19,620@-19;10(.25/.25/1+2)</Reorder_Tone>
<Off_Hook_Warning_Tone ua="na">480@-10,620@0;10(.125/.125/1+2)</Off_Hook_Warning_Tone>
<Ring_Back_Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring_Back_Tone>
<Call_Waiting_Tone ua="na">440@-10;30(.3/9.7/1)</Call_Waiting_Tone>
<Confirm_Tone ua="na">600@-16;1(.25/.25/1)</Confirm_Tone>
<MWI_Dial_Tone ua="na">350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial_Tone>
<Cfwd_Dial_Tone ua="na">350@-19,440@-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd_Dial_Tone>
<Holding_Tone ua="na">600@-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding_Tone>
<Conference_Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference_Tone>
<Secure_Call_Indication_Tone
ua="na">397@-19,507@-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call_Indication_Tone>
<Page_Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>
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<Alert_Tone ua="na">600@-19;.2(.05/0.05/1)</Alert_Tone>
<Mute_Tone ua="na">600@-19;.2(.1/0.1/1)</Mute_Tone>
<Unmute_Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute_Tone>
<System_Beep ua="na">600@-16;.1(.05/0.05/1)</System_Beep>
<Call_Pickup_Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup_Tone>
<!-- Distinctive Ring Patterns -->
<Cadence_1 ua="na">60(2/4)</Cadence_1>
<Cadence_2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_2>
<Cadence_3 ua="na">60(.8/.4,.8/4)</Cadence_3>
<Cadence_4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence_4>
<Cadence_5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence_6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_6>
<Cadence_7 ua="na">60(4.5/4)</Cadence_7>
<Cadence_8 ua="na">60(0.25/9.75)</Cadence_8>
<Cadence_9 ua="na">60(.4/.2,.4/2)</Cadence_9>
<!-- Control Timer Values (sec) -->
<Reorder_Delay ua="na">255</Reorder_Delay>
<Interdigit_Long_Timer ua="na">10</Interdigit_Long_Timer>
<Interdigit_Short_Timer ua="na">3</Interdigit_Short_Timer>
<!-- Vertical Service Activation Codes -->
<Call_Return_Code ua="na">*69</Call_Return_Code>
<Blind_Transfer_Code ua="na">*95</Blind_Transfer_Code>
<Cfwd_All_Act_Code ua="na">*72</Cfwd_All_Act_Code>
<Cfwd_All_Deact_Code ua="na">*73</Cfwd_All_Deact_Code>
<Cfwd_Busy_Act_Code ua="na">*90</Cfwd_Busy_Act_Code>
<Cfwd_Busy_Deact_Code ua="na">*91</Cfwd_Busy_Deact_Code>
<Cfwd_No_Ans_Act_Code ua="na">*92</Cfwd_No_Ans_Act_Code>
<Cfwd_No_Ans_Deact_Code ua="na">*93</Cfwd_No_Ans_Deact_Code>
<CW_Act_Code ua="na">*56</CW_Act_Code>
<CW_Deact_Code ua="na">*57</CW_Deact_Code>
<CW_Per_Call_Act_Code ua="na">*71</CW_Per_Call_Act_Code>
<CW_Per_Call_Deact_Code ua="na">*70</CW_Per_Call_Deact_Code>
<Block_CID_Act_Code ua="na">*61</Block_CID_Act_Code>
<Block_CID_Deact_Code ua="na">*62</Block_CID_Deact_Code>
<Block_CID_Per_Call_Act_Code ua="na">*81</Block_CID_Per_Call_Act_Code>
<Block_CID_Per_Call_Deact_Code ua="na">*82</Block_CID_Per_Call_Deact_Code>
<Block_ANC_Act_Code ua="na">*77</Block_ANC_Act_Code>
<Block_ANC_Deact_Code ua="na">*87</Block_ANC_Deact_Code>
<DND_Act_Code ua="na">*78</DND_Act_Code>
<DND_Deact_Code ua="na">*79</DND_Deact_Code>
<Secure_All_Call_Act_Code ua="na">*16</Secure_All_Call_Act_Code>
<Secure_No_Call_Act_Code ua="na">*17</Secure_No_Call_Act_Code>
<Secure_One_Call_Act_Code ua="na">*18</Secure_One_Call_Act_Code>
<Secure_One_Call_Deact_Code ua="na">*19</Secure_One_Call_Deact_Code>
<Paging_Code ua="na">*96</Paging_Code>
<Call_Park_Code ua="na">*68</Call_Park_Code>
<Call_Pickup_Code ua="na">*97</Call_Pickup_Code>
<Call_Unpark_Code ua="na">*88</Call_Unpark_Code>
<Group_Call_Pickup_Code ua="na">*98</Group_Call_Pickup_Code>
<Referral_Services_Codes ua="na"/>
<Feature_Dial_Services_Codes ua="na"/>
<!-- Vertical Service Announcement Codes -->
<Service_Annc_Base_Number ua="na"/>
<Service_Annc_Extension_Codes ua="na"/>
<!-- Outbound Call Codec Selection Codes -->
<Prefer_G711u_Code ua="na">*017110</Prefer_G711u_Code>
<Force_G711u_Code ua="na">*027110</Force_G711u_Code>
<Prefer_G711a_Code ua="na">*017111</Prefer_G711a_Code>
<Force_G711a_Code ua="na">*027111</Force_G711a_Code>
<Prefer_G722_Code ua="na">*01722</Prefer_G722_Code>
<Force_G722_Code ua="na">*02722</Force_G722_Code>
<Prefer_G722.2_Code ua="na">*01724</Prefer_G722.2_Code>
<Force_G722.2_Code ua="na">*02724</Force_G722.2_Code>
<Prefer_G729a_Code ua="na">*01729</Prefer_G729a_Code>

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
80

サンプルの設定プロファイル

サンプルの設定プロファイル



<Force_G729a_Code ua="na">*02729</Force_G729a_Code>
<Prefer_iLBC_Code ua="na">*01016</Prefer_iLBC_Code>
<Force_iLBC_Code ua="na">*02016</Force_iLBC_Code>
<Prefer_OPUS_Code ua="na">*01056</Prefer_OPUS_Code>
<Force_OPUS_Code ua="na">*02056</Force_OPUS_Code>
<!-- Time -->
<Set_Local_Date__mm_dd_yyyy_ ua="na"/>
<Set_Local_Time__HH_mm_ ua="na"/>
<Time_Zone ua="na">GMT-08:00</Time_Zone>
<!--
available options:
GMT-12:00|GMT-11:00|GMT-10:00|GMT-09:00|GMT-08:00|GMT-07:00|GMT-06:00|GMT-05:00|GMT-04:00|GMT-03:30|GMT-03:00|GMT-02:00|GMT-01:00|GMT|GMT+01:00|GMT+02:00|GMT+03:00|GMT+03:30|GMT+04:00|GMT+04:30|GMT+05:00|GMT+05:30|GMT+05:45|GMT+06:00|GMT+06:30|GMT+07:00|GMT+08:00|GMT+09:00|GMT+09:30|GMT+10:00|GMT+11:00|GMT+12:00|GMT+13:00|GMT+14:00

-->
<Time_Offset__HH_mm_ ua="na"/>
<Ignore_DHCP_Time_Offset ua="na">Yes</Ignore_DHCP_Time_Offset>
<Daylight_Saving_Time_Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight_Saving_Time_Rule>
<Daylight_Saving_Time_Enable ua="na">Yes</Daylight_Saving_Time_Enable>
<!-- Language -->
<Dictionary_Server_Script ua="na"/>
<Language_Selection ua="na">English-US</Language_Selection>
<Locale ua="na">en-US</Locale>
<!--
available options:
en-US|en-CA|en-AU|en-GB|fr-FR|fr-CA|es-ES|it-IT|de-DE|nn-NO|pt-PT|nl-NL|sv-SE|pt-BZ|es-MX|en-NZ|da-DK|ru-RU|pl-PL|tr-TR|cs-CZ|hu-HU|fi-FI|sk-SK|bg-BG|hr-HR|ja-JP|ko-KR|zh-CN|zh-HK

-->
<!-- General -->
<Station_Name ua="na"/>
<Station_Display_Name ua="na"/>
<Voice_Mail_Number ua="na"/>
<!-- Video Configuration -->
<!-- Handsfree -->
<Bluetooth_Mode ua="na">Phone</Bluetooth_Mode>
<!-- available options: Phone|Handsfree|Both -->
<Line ua="na">5</Line>
<!--
available options: 1|2|3|4|5|6|7|8|9|10|11|12|13|14|15|16|Disabled
-->
<Extension_1_ ua="na">1</Extension_1_>
<!-- available options: 1|2|3|4|Disabled -->
<Short_Name_1_ ua="na">$USER</Short_Name_1_>
<Share_Call_Appearance_1_ ua="na">private</Share_Call_Appearance_1_>
<!-- available options: private|shared -->
<Extended_Function_1_ ua="na"/>
<Extension_2_ ua="na">2</Extension_2_>
<!-- available options: 1|2|3|4|Disabled -->
<Short_Name_2_ ua="na">$USER</Short_Name_2_>
<Share_Call_Appearance_2_ ua="na">private</Share_Call_Appearance_2_>
<!-- available options: private|shared -->
<Extended_Function_2_ ua="na"/>
<Extension_3_ ua="na">3</Extension_3_>
<!-- available options: 1|2|3|4|Disabled -->
<Short_Name_3_ ua="na">$USER</Short_Name_3_>
<Share_Call_Appearance_3_ ua="na">private</Share_Call_Appearance_3_>
<!-- available options: private|shared -->
<Extended_Function_3_ ua="na"/>
<Extension_4_ ua="na">4</Extension_4_>
<!-- available options: 1|2|3|4|Disabled -->
<Short_Name_4_ ua="na">$USER</Short_Name_4_>
<Share_Call_Appearance_4_ ua="na">private</Share_Call_Appearance_4_>
<!-- available options: private|shared -->
<Extended_Function_4_ ua="na"/>
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<!-- Miscellaneous Line Key Settings -->
<Line_ID_Mapping ua="na">Horizontal First</Line_ID_Mapping>
<!-- available options: Horizontal First|Vertical First -->
<SCA_Barge-In-Enable ua="na">No</SCA_Barge-In-Enable>
<SCA_Sticky_Auto_Line_Seize ua="na">No</SCA_Sticky_Auto_Line_Seize>
<Call_Appearances_Per_Line ua="na">2</Call_Appearances_Per_Line>
<!-- available options: 2|3|4|5|6|7|8|9|10 -->
<!-- Supplementary Services -->
<Conference_Serv ua="na">Yes</Conference_Serv>
<Attn_Transfer_Serv ua="na">Yes</Attn_Transfer_Serv>
<Blind_Transfer_Serv ua="na">Yes</Blind_Transfer_Serv>
<DND_Serv ua="na">Yes</DND_Serv>
<Block_ANC_Serv ua="na">Yes</Block_ANC_Serv>
<Block_CID_Serv ua="na">Yes</Block_CID_Serv>
<Secure_Call_Serv ua="na">Yes</Secure_Call_Serv>
<Cfwd_All_Serv ua="na">Yes</Cfwd_All_Serv>
<Cfwd_Busy_Serv ua="na">Yes</Cfwd_Busy_Serv>
<Cfwd_No_Ans_Serv ua="na">Yes</Cfwd_No_Ans_Serv>
<Paging_Serv ua="na">Yes</Paging_Serv>
<Call_Park_Serv ua="na">Yes</Call_Park_Serv>
<Call_Pick_Up_Serv ua="na">Yes</Call_Pick_Up_Serv>
<ACD_Login_Serv ua="na">No</ACD_Login_Serv>
<Group_Call_Pick_Up_Serv ua="na">Yes</Group_Call_Pick_Up_Serv>
<Service_Annc_Serv ua="na">No</Service_Annc_Serv>
<Call_Recording_Serv ua="na">No</Call_Recording_Serv>
<Reverse_Phone_Lookup_Serv ua="na">Yes</Reverse_Phone_Lookup_Serv>
<!-- Ringtone -->
<Ring1 ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ring1>
<Ring2 ua="na">n=Chirp 1;w=file://chirp1.raw;c=1</Ring2>
<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>
<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>
<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>
<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>
<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>
<Ring10 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ring10>
<Ring11 ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ring11>
<Ring12 ua="na">n=Chime;w=file://Chime.raw;c=1</Ring12>
<Silent_Ring_Duration ua="na">60</Silent_Ring_Duration>
<!-- Extension Mobility -->
<EM_Enable ua="na">No</EM_Enable>
<EM_User_Domain ua="na"/>
<Session_Timer_m_ ua="na">480</Session_Timer_m_>
<Countdown_Timer_s_ ua="na">10</Countdown_Timer_s_>
<Preferred_Password_Input_Mode ua="na">Alphanumeric</Preferred_Password_Input_Mode>
<!-- available options: Alphanumeric|Numeric -->
<!-- XSI Phone Service -->
<XSI_Host_Server ua="na"/>
<XSI_Authentication_Type ua="na">Login Credentials</XSI_Authentication_Type>
<!--
available options: Login Credentials|SIP Credentials
-->
<Login_User_ID ua="na"/>
<!-- <Login_Password ua="na"/> -->
<SIP_Auth_ID ua="na"/>
<!-- <SIP_Password ua="na"/> -->
<Directory_Enable ua="na">No</Directory_Enable>
<Directory_Name ua="na"/>
<Directory_Type ua="na">Enterprise</Directory_Type>
<!--
available options: Enterprise|Group|Personal|Enterprise Common|Group Common
-->
<CallLog_Enable ua="na">No</CallLog_Enable>
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<CallLog_Associated_Line ua="na">1</CallLog_Associated_Line>
<!-- available options: 1|2|3|4 -->
<Display_Recents_From ua="na">Phone</Display_Recents_From>
<!-- available options: Phone|Server -->
<!-- Broadsoft XMPP -->
<XMPP_Enable ua="na">No</XMPP_Enable>
<XMPP_Server ua="na"/>
<XMPP_Port ua="na">5222</XMPP_Port>
<XMPP_User_ID ua="na"/>
<!-- <XMPP_Password ua="na"/> -->
<Login_Invisible ua="na">No</Login_Invisible>
<XMPP_Retry_Interval ua="na">30</XMPP_Retry_Interval>
<!-- Informacast -->
<Page_Service_URL ua="na"/>
<!-- XML Service -->
<XML_Directory_Service_Name ua="na"/>
<XML_Directory_Service_URL ua="na"/>
<XML_Application_Service_Name ua="na"/>
<XML_Application_Service_URL ua="na"/>
<XML_User_Name ua="na"/>
<!-- <XML_Password ua="na"/> -->
<CISCO_XML_EXE_Enable ua="na">No</CISCO_XML_EXE_Enable>
<CISCO_XML_EXE_Auth_Mode ua="na">Local Credential</CISCO_XML_EXE_Auth_Mode>
<!--
available options: Trusted|Local Credential|Remote Credential
-->
<!-- Multiple Paging Group Parameters -->
<Group_Paging_Script ua="na">
pggrp=224.168.168.168:34560;name=All;num=800;listen=yes;
</Group_Paging_Script>
<!-- LDAP -->
<LDAP_Dir_Enable ua="na">No</LDAP_Dir_Enable>
<LDAP_Corp_Dir_Name ua="na"/>
<LDAP_Server ua="na"/>
<LDAP_Search_Base ua="na"/>
<LDAP_Client_DN ua="na"/>
<LDAP_Username ua="na"/>
<!-- <LDAP_Password ua="na"/> -->
<LDAP_Auth_Method ua="na">None</LDAP_Auth_Method>
<!-- available options: None|Simple|DIGEST-MD5 -->
<LDAP_Last_Name_Filter ua="na"/>
<LDAP_First_Name_Filter ua="na"/>
<LDAP_Search_Item_3 ua="na"/>
<LDAP_Item_3_Filter ua="na"/>
<LDAP_Search_Item_4 ua="na"/>
<LDAP_Item_4_Filter ua="na"/>
<LDAP_Display_Attrs ua="na"/>
<LDAP_Number_Mapping ua="na"/>
<!-- Programmable Softkeys -->
<Programmable_Softkey_Enable ua="na">No</Programmable_Softkey_Enable>
<Idle_Key_List ua="na">
em_login;acd_login;acd_logout;astate;avail;unavail;redial;recents;cfwd;dnd;lcr;pickup;gpickup;unpark;em_logout;guestin;guestout;
</Idle_Key_List>
<Missed_Call_Key_List ua="na">lcr|1;back|3;miss|4;</Missed_Call_Key_List>
<Off_Hook_Key_List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;
</Off_Hook_Key_List>
<Dialing_Input_Key_List
ua="na">option|1;call|2;delchar|3;cancel|4;left|5;right|6;</Dialing_Input_Key_List>
<Progressing_Key_List ua="na">endcall|2;</Progressing_Key_List>
<Connected_Key_List ua="na">
hold|1;endcall|2;conf|3;xfer|4;bxfer;confLx;xferLx;park;phold;crdstart;crdpause;crdresume;crdstop;dnd;
</Connected_Key_List>
<Start-Xfer_Key_List ua="na">hold|1;endcall|2;xfer|3;dnd;</Start-Xfer_Key_List>

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
83

サンプルの設定プロファイル

サンプルの設定プロファイル



<Start-Conf_Key_List ua="na">hold|1;endcall|2;conf|3;dnd;</Start-Conf_Key_List>
<Conferencing_Key_List ua="na">
hold|1;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop|6;dnd;
</Conferencing_Key_List>
<Releasing_Key_List ua="na">endcall|2;</Releasing_Key_List>
<Hold_Key_List ua="na">resume|1;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold_Key_List>
<Ringing_Key_List ua="na">answer|1;ignore|2;ignoresilent|3;</Ringing_Key_List>
<Shared_Active_Key_List
ua="na">newcall|1;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared_Active_Key_List>
<Shared_Held_Key_List ua="na">resume|1;barge|2;cfwd|3;dnd|4;</Shared_Held_Key_List>
<PSK_1 ua="na"/>
<PSK_2 ua="na"/>
<PSK_3 ua="na"/>
<PSK_4 ua="na"/>
<PSK_5 ua="na"/>
<PSK_6 ua="na"/>
<PSK_7 ua="na"/>
<PSK_8 ua="na"/>
<PSK_9 ua="na"/>
<PSK_10 ua="na"/>
<PSK_11 ua="na"/>
<PSK_12 ua="na"/>
<PSK_13 ua="na"/>
<PSK_14 ua="na"/>
<PSK_15 ua="na"/>
<PSK_16 ua="na"/>
<!-- General -->
<Line_Enable_1_ ua="na">Yes</Line_Enable_1_>
<!-- Share Line Appearance -->
<Share_Ext_1_ ua="na">No</Share_Ext_1_>
<Shared_User_ID_1_ ua="na"/>
<Subscription_Expires_1_ ua="na">3600</Subscription_Expires_1_>
<Restrict_MWI_1_ ua="na">No</Restrict_MWI_1_>
<!-- NAT Settings -->
<NAT_Mapping_Enable_1_ ua="na">No</NAT_Mapping_Enable_1_>
<NAT_Keep_Alive_Enable_1_ ua="na">No</NAT_Keep_Alive_Enable_1_>
<NAT_Keep_Alive_Msg_1_ ua="na">$NOTIFY</NAT_Keep_Alive_Msg_1_>
<NAT_Keep_Alive_Dest_1_ ua="na">$PROXY</NAT_Keep_Alive_Dest_1_>
<!-- Network Settings -->
<SIP_TOS_DiffServ_Value_1_ ua="na">0x68</SIP_TOS_DiffServ_Value_1_>
<RTP_TOS_DiffServ_Value_1_ ua="na">0xb8</RTP_TOS_DiffServ_Value_1_>
<!-- SIP Settings -->
<SIP_Transport_1_ ua="na">UDP</SIP_Transport_1_>
<!-- available options: UDP|TCP|TLS|AUTO -->
<SIP_Port_1_ ua="na">5060</SIP_Port_1_>
<SIP_100REL_Enable_1_ ua="na">No</SIP_100REL_Enable_1_>
<EXT_SIP_Port_1_ ua="na">0</EXT_SIP_Port_1_>
<Auth_Resync-Reboot_1_ ua="na">Yes</Auth_Resync-Reboot_1_>
<SIP_Proxy-Require_1_ ua="na"/>
<SIP_Remote-Party-ID_1_ ua="na">No</SIP_Remote-Party-ID_1_>
<Referor_Bye_Delay_1_ ua="na">4</Referor_Bye_Delay_1_>
<Refer-To_Target_Contact_1_ ua="na">No</Refer-To_Target_Contact_1_>
<Referee_Bye_Delay_1_ ua="na">0</Referee_Bye_Delay_1_>
<Refer_Target_Bye_Delay_1_ ua="na">0</Refer_Target_Bye_Delay_1_>
<Sticky_183_1_ ua="na">No</Sticky_183_1_>
<Auth_INVITE_1_ ua="na">No</Auth_INVITE_1_>
<Ntfy_Refer_On_1xx-To-Inv_1_ ua="na">Yes</Ntfy_Refer_On_1xx-To-Inv_1_>
<Set_G729_annexb_1_ ua="na">yes</Set_G729_annexb_1_>
<!--
available options: none|no|yes|follow silence supp setting
-->
<Voice_Quality_Report_Address_1_ ua="na"/>
<VQ_Report_Interval_1_ ua="na">0</VQ_Report_Interval_1_>
<User_Equal_Phone_1_ ua="na">No</User_Equal_Phone_1_>
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<Call_Recording_Protocol_1_ ua="na">SIPREC</Call_Recording_Protocol_1_>
<!-- available options: SIPREC|SIPINFO -->
<Privacy_Header_1_ ua="na">Disabled</Privacy_Header_1_>
<!--
available options: Disabled|none|header|session|user|id
-->
<P-Early-Media_Support_1_ ua="na">No</P-Early-Media_Support_1_>
<!-- Call Feature Settings -->
<Blind_Attn-Xfer_Enable_1_ ua="na">No</Blind_Attn-Xfer_Enable_1_>
<Message_Waiting_1_ ua="na">No</Message_Waiting_1_>
<Auth_Page_1_ ua="na">No</Auth_Page_1_>
<Default_Ring_1_ ua="rw">1</Default_Ring_1_>
<!--
available options: No Ring|1|2|3|4|5|6|7|8|9|10|11|12|13|14
-->
<Auth_Page_Realm_1_ ua="na"/>
<Conference_Bridge_URL_1_ ua="na"/>
<Conference_Single_Hardkey_1_ ua="na">No</Conference_Single_Hardkey_1_>
<!-- <Auth_Page_Password_1_ ua="na"/> -->
<Mailbox_ID_1_ ua="na"/>
<Voice_Mail_Server_1_ ua="na"/>
<Voice_Mail_Subscribe_Interval_1_ ua="na">86400</Voice_Mail_Subscribe_Interval_1_>
<Auto_Ans_Page_On_Active_Call_1_ ua="na">Yes</Auto_Ans_Page_On_Active_Call_1_>
<Feature_Key_Sync_1_ ua="na">No</Feature_Key_Sync_1_>
<Call_Park_Monitor_Enable_1_ ua="na">No</Call_Park_Monitor_Enable_1_>
<Enable_Broadsoft_Hoteling_1_ ua="na">No</Enable_Broadsoft_Hoteling_1_>
<Hoteling_Subscription_Expires_1_ ua="na">3600</Hoteling_Subscription_Expires_1_>
<Secure_Call_Option_1_ ua="na">Optional</Secure_Call_Option_1_>
<!-- available options: Optional|Required -->
<!-- ACD Settings -->
<Broadsoft_ACD_1_ ua="na">No</Broadsoft_ACD_1_>
<Call_Information_Enable_1_ ua="na">No</Call_Information_Enable_1_>
<Disposition_Code_Enable_1_ ua="na">No</Disposition_Code_Enable_1_>
<Trace_Enable_1_ ua="na">No</Trace_Enable_1_>
<Emergency_Escalation_Enable_1_ ua="na">No</Emergency_Escalation_Enable_1_>
<Queue_Status_Notification_Enable_1_ ua="na">No</Queue_Status_Notification_Enable_1_>
<!-- Proxy and Registration -->
<Proxy_1_ ua="na"/>
<Outbound_Proxy_1_ ua="na"/>
<Alternate_Proxy_1_ ua="na"/>
<Alternate_Outbound_Proxy_1_ ua="na"/>
<Use_OB_Proxy_In_Dialog_1_ ua="na">Yes</Use_OB_Proxy_In_Dialog_1_>
<Register_1_ ua="na">Yes</Register_1_>
<Make_Call_Without_Reg_1_ ua="na">No</Make_Call_Without_Reg_1_>
<Register_Expires_1_ ua="na">3600</Register_Expires_1_>
<Ans_Call_Without_Reg_1_ ua="na">No</Ans_Call_Without_Reg_1_>
<Use_DNS_SRV_1_ ua="na">No</Use_DNS_SRV_1_>
<DNS_SRV_Auto_Prefix_1_ ua="na">Yes</DNS_SRV_Auto_Prefix_1_>
<Proxy_Fallback_Intvl_1_ ua="na">3600</Proxy_Fallback_Intvl_1_>
<Proxy_Redundancy_Method_1_ ua="na">Normal</Proxy_Redundancy_Method_1_>
<!-- available options: Normal|Based on SRV Port -->
<Dual_Registration_1_ ua="na">No</Dual_Registration_1_>
<Auto_Register_When_Failover_1_ ua="na">No</Auto_Register_When_Failover_1_>
<TLS_Name_Validate_1_ ua="na">Yes</TLS_Name_Validate_1_>
<!-- Subscriber Information -->
<Display_Name_1_ ua="na"/>
<User_ID_1_ ua="na"/>
<!-- <Password_1_ ua="na"/> -->
<Auth_ID_1_ ua="na"/>
<Reversed_Auth_Realm_1_ ua="na"/>
<SIP_URI_1_ ua="na"/>
<!-- XSI Line Service -->
<XSI_Host_Server_1_ ua="na"/>
<XSI_Authentication_Type_1_ ua="na">Login Credentials</XSI_Authentication_Type_1_>
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<!--
available options: Login Credentials|SIP Credentials
-->
<Login_User_ID_1_ ua="na"/>
<!-- <Login_Password_1_ ua="na"/> -->
<Anywhere_Enable_1_ ua="na">No</Anywhere_Enable_1_>
<Block_CID_Enable_1_ ua="na">No</Block_CID_Enable_1_>
<DND_Enable_1_ ua="na">No</DND_Enable_1_>
<CFWD_Enable_1_ ua="na">No</CFWD_Enable_1_>
<!-- Audio Configuration -->
<Preferred_Codec_1_ ua="na">G711u</Preferred_Codec_1_>
<!--
available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Use_Pref_Codec_Only_1_ ua="na">No</Use_Pref_Codec_Only_1_>
<Second_Preferred_Codec_1_ ua="na">Unspecified</Second_Preferred_Codec_1_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Third_Preferred_Codec_1_ ua="na">Unspecified</Third_Preferred_Codec_1_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<G711u_Enable_1_ ua="na">Yes</G711u_Enable_1_>
<G711a_Enable_1_ ua="na">Yes</G711a_Enable_1_>
<G729a_Enable_1_ ua="na">Yes</G729a_Enable_1_>
<G722_Enable_1_ ua="na">Yes</G722_Enable_1_>
<G722.2_Enable_1_ ua="na">Yes</G722.2_Enable_1_>
<iLBC_Enable_1_ ua="na">Yes</iLBC_Enable_1_>
<OPUS_Enable_1_ ua="na">Yes</OPUS_Enable_1_>
<Silence_Supp_Enable_1_ ua="na">No</Silence_Supp_Enable_1_>
<DTMF_Tx_Method_1_ ua="na">Auto</DTMF_Tx_Method_1_>
<!--
available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-->
<Codec_Negotiation_1_ ua="na">Default</Codec_Negotiation_1_>
<!-- available options: Default|List All -->
<Encryption_Method_1_ ua="na">AES 128</Encryption_Method_1_>
<!-- available options: AES 128|AES 256 GCM -->
<!-- Video Configuration -->
<!-- Dial Plan -->
<Dial_Plan_1_ ua="na">
(*xx|[3469]11|0|00|[2-9]xxxxxx|1xxx[2-9]xxxxxxS0|xxxxxxxxxxxx.)
</Dial_Plan_1_>
<Caller_ID_Map_1_ ua="na"/>
<Enable_URI_Dialing_1_ ua="na">No</Enable_URI_Dialing_1_>
<Emergency_Number_1_ ua="na"/>
<!-- E911 Geolocation Configuration -->
<Company_UUID_1_ ua="na"/>
<Primary_Request_URL_1_ ua="na"/>
<Secondary_Request_URL_1_ ua="na"/>
<!-- General -->
<Line_Enable_2_ ua="na">Yes</Line_Enable_2_>
<!-- Share Line Appearance -->
<Share_Ext_2_ ua="na">No</Share_Ext_2_>
<Shared_User_ID_2_ ua="na"/>
<Subscription_Expires_2_ ua="na">3600</Subscription_Expires_2_>
<Restrict_MWI_2_ ua="na">No</Restrict_MWI_2_>
<!-- NAT Settings -->
<NAT_Mapping_Enable_2_ ua="na">No</NAT_Mapping_Enable_2_>
<NAT_Keep_Alive_Enable_2_ ua="na">No</NAT_Keep_Alive_Enable_2_>
<NAT_Keep_Alive_Msg_2_ ua="na">$NOTIFY</NAT_Keep_Alive_Msg_2_>
<NAT_Keep_Alive_Dest_2_ ua="na">$PROXY</NAT_Keep_Alive_Dest_2_>
<!-- Network Settings -->
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<SIP_TOS_DiffServ_Value_2_ ua="na">0x68</SIP_TOS_DiffServ_Value_2_>
<RTP_TOS_DiffServ_Value_2_ ua="na">0xb8</RTP_TOS_DiffServ_Value_2_>
<!-- SIP Settings -->
<SIP_Transport_2_ ua="na">UDP</SIP_Transport_2_>
<!-- available options: UDP|TCP|TLS|AUTO -->
<SIP_Port_2_ ua="na">5061</SIP_Port_2_>
<SIP_100REL_Enable_2_ ua="na">No</SIP_100REL_Enable_2_>
<EXT_SIP_Port_2_ ua="na">0</EXT_SIP_Port_2_>
<Auth_Resync-Reboot_2_ ua="na">Yes</Auth_Resync-Reboot_2_>
<SIP_Proxy-Require_2_ ua="na"/>
<SIP_Remote-Party-ID_2_ ua="na">No</SIP_Remote-Party-ID_2_>
<Referor_Bye_Delay_2_ ua="na">4</Referor_Bye_Delay_2_>
<Refer-To_Target_Contact_2_ ua="na">No</Refer-To_Target_Contact_2_>
<Referee_Bye_Delay_2_ ua="na">0</Referee_Bye_Delay_2_>
<Refer_Target_Bye_Delay_2_ ua="na">0</Refer_Target_Bye_Delay_2_>
<Sticky_183_2_ ua="na">No</Sticky_183_2_>
<Auth_INVITE_2_ ua="na">No</Auth_INVITE_2_>
<Ntfy_Refer_On_1xx-To-Inv_2_ ua="na">Yes</Ntfy_Refer_On_1xx-To-Inv_2_>
<Set_G729_annexb_2_ ua="na">yes</Set_G729_annexb_2_>
<!--
available options: none|no|yes|follow silence supp setting
-->
<Voice_Quality_Report_Address_2_ ua="na"/>
<VQ_Report_Interval_2_ ua="na">0</VQ_Report_Interval_2_>
<User_Equal_Phone_2_ ua="na">No</User_Equal_Phone_2_>
<Call_Recording_Protocol_2_ ua="na">SIPREC</Call_Recording_Protocol_2_>
<!-- available options: SIPREC|SIPINFO -->
<Privacy_Header_2_ ua="na">Disabled</Privacy_Header_2_>
<!--
available options: Disabled|none|header|session|user|id
-->
<P-Early-Media_Support_2_ ua="na">No</P-Early-Media_Support_2_>
<!-- Call Feature Settings -->
<Blind_Attn-Xfer_Enable_2_ ua="na">No</Blind_Attn-Xfer_Enable_2_>
<Message_Waiting_2_ ua="na">No</Message_Waiting_2_>
<Auth_Page_2_ ua="na">No</Auth_Page_2_>
<Default_Ring_2_ ua="rw">1</Default_Ring_2_>
<!--
available options: No Ring|1|2|3|4|5|6|7|8|9|10|11|12|13|14
-->
<Auth_Page_Realm_2_ ua="na"/>
<Conference_Bridge_URL_2_ ua="na"/>
<Conference_Single_Hardkey_2_ ua="na">No</Conference_Single_Hardkey_2_>
<!-- <Auth_Page_Password_2_ ua="na"/> -->
<Mailbox_ID_2_ ua="na"/>
<Voice_Mail_Server_2_ ua="na"/>
<Voice_Mail_Subscribe_Interval_2_ ua="na">86400</Voice_Mail_Subscribe_Interval_2_>
<Auto_Ans_Page_On_Active_Call_2_ ua="na">Yes</Auto_Ans_Page_On_Active_Call_2_>
<Feature_Key_Sync_2_ ua="na">No</Feature_Key_Sync_2_>
<Call_Park_Monitor_Enable_2_ ua="na">No</Call_Park_Monitor_Enable_2_>
<Enable_Broadsoft_Hoteling_2_ ua="na">No</Enable_Broadsoft_Hoteling_2_>
<Hoteling_Subscription_Expires_2_ ua="na">3600</Hoteling_Subscription_Expires_2_>
<Secure_Call_Option_2_ ua="na">Optional</Secure_Call_Option_2_>
<!-- available options: Optional|Required -->
<!-- ACD Settings -->
<Broadsoft_ACD_2_ ua="na">No</Broadsoft_ACD_2_>
<Call_Information_Enable_2_ ua="na">No</Call_Information_Enable_2_>
<Disposition_Code_Enable_2_ ua="na">No</Disposition_Code_Enable_2_>
<Trace_Enable_2_ ua="na">No</Trace_Enable_2_>
<Emergency_Escalation_Enable_2_ ua="na">No</Emergency_Escalation_Enable_2_>
<Queue_Status_Notification_Enable_2_ ua="na">No</Queue_Status_Notification_Enable_2_>
<!-- Proxy and Registration -->
<Proxy_2_ ua="na"/>
<Outbound_Proxy_2_ ua="na"/>
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<Alternate_Proxy_2_ ua="na"/>
<Alternate_Outbound_Proxy_2_ ua="na"/>
<Use_OB_Proxy_In_Dialog_2_ ua="na">Yes</Use_OB_Proxy_In_Dialog_2_>
<Register_2_ ua="na">Yes</Register_2_>
<Make_Call_Without_Reg_2_ ua="na">No</Make_Call_Without_Reg_2_>
<Register_Expires_2_ ua="na">3600</Register_Expires_2_>
<Ans_Call_Without_Reg_2_ ua="na">No</Ans_Call_Without_Reg_2_>
<Use_DNS_SRV_2_ ua="na">No</Use_DNS_SRV_2_>
<DNS_SRV_Auto_Prefix_2_ ua="na">Yes</DNS_SRV_Auto_Prefix_2_>
<Proxy_Fallback_Intvl_2_ ua="na">3600</Proxy_Fallback_Intvl_2_>
<Proxy_Redundancy_Method_2_ ua="na">Normal</Proxy_Redundancy_Method_2_>
<!-- available options: Normal|Based on SRV Port -->
<Dual_Registration_2_ ua="na">No</Dual_Registration_2_>
<Auto_Register_When_Failover_2_ ua="na">No</Auto_Register_When_Failover_2_>
<TLS_Name_Validate_2_ ua="na">Yes</TLS_Name_Validate_2_>
<!-- Subscriber Information -->
<Display_Name_2_ ua="na"/>
<User_ID_2_ ua="na"/>
<!-- <Password_2_ ua="na"/> -->
<Auth_ID_2_ ua="na"/>
<Reversed_Auth_Realm_2_ ua="na"/>
<SIP_URI_2_ ua="na"/>
<!-- XSI Line Service -->
<XSI_Host_Server_2_ ua="na"/>
<XSI_Authentication_Type_2_ ua="na">Login Credentials</XSI_Authentication_Type_2_>
<!--
available options: Login Credentials|SIP Credentials
-->
<Login_User_ID_2_ ua="na"/>
<!-- <Login_Password_2_ ua="na"/> -->
<Anywhere_Enable_2_ ua="na">No</Anywhere_Enable_2_>
<Block_CID_Enable_2_ ua="na">No</Block_CID_Enable_2_>
<DND_Enable_2_ ua="na">No</DND_Enable_2_>
<CFWD_Enable_2_ ua="na">No</CFWD_Enable_2_>
<!-- Audio Configuration -->
<Preferred_Codec_2_ ua="na">G711u</Preferred_Codec_2_>
<!--
available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Use_Pref_Codec_Only_2_ ua="na">No</Use_Pref_Codec_Only_2_>
<Second_Preferred_Codec_2_ ua="na">Unspecified</Second_Preferred_Codec_2_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Third_Preferred_Codec_2_ ua="na">Unspecified</Third_Preferred_Codec_2_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<G711u_Enable_2_ ua="na">Yes</G711u_Enable_2_>
<G711a_Enable_2_ ua="na">Yes</G711a_Enable_2_>
<G729a_Enable_2_ ua="na">Yes</G729a_Enable_2_>
<G722_Enable_2_ ua="na">Yes</G722_Enable_2_>
<G722.2_Enable_2_ ua="na">Yes</G722.2_Enable_2_>
<iLBC_Enable_2_ ua="na">Yes</iLBC_Enable_2_>
<OPUS_Enable_2_ ua="na">Yes</OPUS_Enable_2_>
<Silence_Supp_Enable_2_ ua="na">No</Silence_Supp_Enable_2_>
<DTMF_Tx_Method_2_ ua="na">Auto</DTMF_Tx_Method_2_>
<!--
available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-->
<Codec_Negotiation_2_ ua="na">Default</Codec_Negotiation_2_>
<!-- available options: Default|List All -->
<Encryption_Method_2_ ua="na">AES 128</Encryption_Method_2_>
<!-- available options: AES 128|AES 256 GCM -->
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<!-- Video Configuration -->
<!-- Dial Plan -->
<Dial_Plan_2_ ua="na">
(*xx|[3469]11|0|00|[2-9]xxxxxx|1xxx[2-9]xxxxxxS0|xxxxxxxxxxxx.)
</Dial_Plan_2_>
<Caller_ID_Map_2_ ua="na"/>
<Enable_URI_Dialing_2_ ua="na">No</Enable_URI_Dialing_2_>
<Emergency_Number_2_ ua="na"/>
<!-- E911 Geolocation Configuration -->
<Company_UUID_2_ ua="na"/>
<Primary_Request_URL_2_ ua="na"/>
<Secondary_Request_URL_2_ ua="na"/>
<!-- General -->
<Line_Enable_3_ ua="na">Yes</Line_Enable_3_>
<!-- Share Line Appearance -->
<Share_Ext_3_ ua="na">No</Share_Ext_3_>
<Shared_User_ID_3_ ua="na"/>
<Subscription_Expires_3_ ua="na">3600</Subscription_Expires_3_>
<Restrict_MWI_3_ ua="na">No</Restrict_MWI_3_>
<!-- NAT Settings -->
<NAT_Mapping_Enable_3_ ua="na">No</NAT_Mapping_Enable_3_>
<NAT_Keep_Alive_Enable_3_ ua="na">No</NAT_Keep_Alive_Enable_3_>
<NAT_Keep_Alive_Msg_3_ ua="na">$NOTIFY</NAT_Keep_Alive_Msg_3_>
<NAT_Keep_Alive_Dest_3_ ua="na">$PROXY</NAT_Keep_Alive_Dest_3_>
<!-- Network Settings -->
<SIP_TOS_DiffServ_Value_3_ ua="na">0x68</SIP_TOS_DiffServ_Value_3_>
<RTP_TOS_DiffServ_Value_3_ ua="na">0xb8</RTP_TOS_DiffServ_Value_3_>
<!-- SIP Settings -->
<SIP_Transport_3_ ua="na">UDP</SIP_Transport_3_>
<!-- available options: UDP|TCP|TLS|AUTO -->
<SIP_Port_3_ ua="na">5062</SIP_Port_3_>
<SIP_100REL_Enable_3_ ua="na">No</SIP_100REL_Enable_3_>
<EXT_SIP_Port_3_ ua="na">0</EXT_SIP_Port_3_>
<Auth_Resync-Reboot_3_ ua="na">Yes</Auth_Resync-Reboot_3_>
<SIP_Proxy-Require_3_ ua="na"/>
<SIP_Remote-Party-ID_3_ ua="na">No</SIP_Remote-Party-ID_3_>
<Referor_Bye_Delay_3_ ua="na">4</Referor_Bye_Delay_3_>
<Refer-To_Target_Contact_3_ ua="na">No</Refer-To_Target_Contact_3_>
<Referee_Bye_Delay_3_ ua="na">0</Referee_Bye_Delay_3_>
<Refer_Target_Bye_Delay_3_ ua="na">0</Refer_Target_Bye_Delay_3_>
<Sticky_183_3_ ua="na">No</Sticky_183_3_>
<Auth_INVITE_3_ ua="na">No</Auth_INVITE_3_>
<Ntfy_Refer_On_1xx-To-Inv_3_ ua="na">Yes</Ntfy_Refer_On_1xx-To-Inv_3_>
<Set_G729_annexb_3_ ua="na">yes</Set_G729_annexb_3_>
<!--
available options: none|no|yes|follow silence supp setting
-->
<Voice_Quality_Report_Address_3_ ua="na"/>
<VQ_Report_Interval_3_ ua="na">0</VQ_Report_Interval_3_>
<User_Equal_Phone_3_ ua="na">No</User_Equal_Phone_3_>
<Call_Recording_Protocol_3_ ua="na">SIPREC</Call_Recording_Protocol_3_>
<!-- available options: SIPREC|SIPINFO -->
<Privacy_Header_3_ ua="na">Disabled</Privacy_Header_3_>
<!--
available options: Disabled|none|header|session|user|id
-->
<P-Early-Media_Support_3_ ua="na">No</P-Early-Media_Support_3_>
<!-- Call Feature Settings -->
<Blind_Attn-Xfer_Enable_3_ ua="na">No</Blind_Attn-Xfer_Enable_3_>
<Message_Waiting_3_ ua="na">No</Message_Waiting_3_>
<Auth_Page_3_ ua="na">No</Auth_Page_3_>
<Default_Ring_3_ ua="rw">1</Default_Ring_3_>
<!--
available options: No Ring|1|2|3|4|5|6|7|8|9|10|11|12|13|14
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-->
<Auth_Page_Realm_3_ ua="na"/>
<Conference_Bridge_URL_3_ ua="na"/>
<Conference_Single_Hardkey_3_ ua="na">No</Conference_Single_Hardkey_3_>
<!-- <Auth_Page_Password_3_ ua="na"/> -->
<Mailbox_ID_3_ ua="na"/>
<Voice_Mail_Server_3_ ua="na"/>
<Voice_Mail_Subscribe_Interval_3_ ua="na">86400</Voice_Mail_Subscribe_Interval_3_>
<Auto_Ans_Page_On_Active_Call_3_ ua="na">Yes</Auto_Ans_Page_On_Active_Call_3_>
<Feature_Key_Sync_3_ ua="na">No</Feature_Key_Sync_3_>
<Call_Park_Monitor_Enable_3_ ua="na">No</Call_Park_Monitor_Enable_3_>
<Enable_Broadsoft_Hoteling_3_ ua="na">No</Enable_Broadsoft_Hoteling_3_>
<Hoteling_Subscription_Expires_3_ ua="na">3600</Hoteling_Subscription_Expires_3_>
<Secure_Call_Option_3_ ua="na">Optional</Secure_Call_Option_3_>
<!-- available options: Optional|Required -->
<!-- ACD Settings -->
<Broadsoft_ACD_3_ ua="na">No</Broadsoft_ACD_3_>
<Call_Information_Enable_3_ ua="na">No</Call_Information_Enable_3_>
<Disposition_Code_Enable_3_ ua="na">No</Disposition_Code_Enable_3_>
<Trace_Enable_3_ ua="na">No</Trace_Enable_3_>
<Emergency_Escalation_Enable_3_ ua="na">No</Emergency_Escalation_Enable_3_>
<Queue_Status_Notification_Enable_3_ ua="na">No</Queue_Status_Notification_Enable_3_>
<!-- Proxy and Registration -->
<Proxy_3_ ua="na"/>
<Outbound_Proxy_3_ ua="na"/>
<Alternate_Proxy_3_ ua="na"/>
<Alternate_Outbound_Proxy_3_ ua="na"/>
<Use_OB_Proxy_In_Dialog_3_ ua="na">Yes</Use_OB_Proxy_In_Dialog_3_>
<Register_3_ ua="na">Yes</Register_3_>
<Make_Call_Without_Reg_3_ ua="na">No</Make_Call_Without_Reg_3_>
<Register_Expires_3_ ua="na">3600</Register_Expires_3_>
<Ans_Call_Without_Reg_3_ ua="na">No</Ans_Call_Without_Reg_3_>
<Use_DNS_SRV_3_ ua="na">No</Use_DNS_SRV_3_>
<DNS_SRV_Auto_Prefix_3_ ua="na">Yes</DNS_SRV_Auto_Prefix_3_>
<Proxy_Fallback_Intvl_3_ ua="na">3600</Proxy_Fallback_Intvl_3_>
<Proxy_Redundancy_Method_3_ ua="na">Normal</Proxy_Redundancy_Method_3_>
<!-- available options: Normal|Based on SRV Port -->
<Dual_Registration_3_ ua="na">No</Dual_Registration_3_>
<Auto_Register_When_Failover_3_ ua="na">No</Auto_Register_When_Failover_3_>
<TLS_Name_Validate_3_ ua="na">Yes</TLS_Name_Validate_3_>
<!-- Subscriber Information -->
<Display_Name_3_ ua="na"/>
<User_ID_3_ ua="na"/>
<!-- <Password_3_ ua="na"/> -->
<Auth_ID_3_ ua="na"/>
<Reversed_Auth_Realm_3_ ua="na"/>
<SIP_URI_3_ ua="na"/>
<!-- XSI Line Service -->
<XSI_Host_Server_3_ ua="na"/>
<XSI_Authentication_Type_3_ ua="na">Login Credentials</XSI_Authentication_Type_3_>
<!--
available options: Login Credentials|SIP Credentials
-->
<Login_User_ID_3_ ua="na"/>
<!-- <Login_Password_3_ ua="na"/> -->
<Anywhere_Enable_3_ ua="na">No</Anywhere_Enable_3_>
<Block_CID_Enable_3_ ua="na">No</Block_CID_Enable_3_>
<DND_Enable_3_ ua="na">No</DND_Enable_3_>
<CFWD_Enable_3_ ua="na">No</CFWD_Enable_3_>
<!-- Audio Configuration -->
<Preferred_Codec_3_ ua="na">G711u</Preferred_Codec_3_>
<!--
available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
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<Use_Pref_Codec_Only_3_ ua="na">No</Use_Pref_Codec_Only_3_>
<Second_Preferred_Codec_3_ ua="na">Unspecified</Second_Preferred_Codec_3_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Third_Preferred_Codec_3_ ua="na">Unspecified</Third_Preferred_Codec_3_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<G711u_Enable_3_ ua="na">Yes</G711u_Enable_3_>
<G711a_Enable_3_ ua="na">Yes</G711a_Enable_3_>
<G729a_Enable_3_ ua="na">Yes</G729a_Enable_3_>
<G722_Enable_3_ ua="na">Yes</G722_Enable_3_>
<G722.2_Enable_3_ ua="na">Yes</G722.2_Enable_3_>
<iLBC_Enable_3_ ua="na">Yes</iLBC_Enable_3_>
<OPUS_Enable_3_ ua="na">Yes</OPUS_Enable_3_>
<Silence_Supp_Enable_3_ ua="na">No</Silence_Supp_Enable_3_>
<DTMF_Tx_Method_3_ ua="na">Auto</DTMF_Tx_Method_3_>
<!--
available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-->
<Codec_Negotiation_3_ ua="na">Default</Codec_Negotiation_3_>
<!-- available options: Default|List All -->
<Encryption_Method_3_ ua="na">AES 128</Encryption_Method_3_>
<!-- available options: AES 128|AES 256 GCM -->
<!-- Video Configuration -->
<!-- Dial Plan -->
<Dial_Plan_3_ ua="na">
(*xx|[3469]11|0|00|[2-9]xxxxxx|1xxx[2-9]xxxxxxS0|xxxxxxxxxxxx.)
</Dial_Plan_3_>
<Caller_ID_Map_3_ ua="na"/>
<Enable_URI_Dialing_3_ ua="na">No</Enable_URI_Dialing_3_>
<Emergency_Number_3_ ua="na"/>
<!-- E911 Geolocation Configuration -->
<Company_UUID_3_ ua="na"/>
<Primary_Request_URL_3_ ua="na"/>
<Secondary_Request_URL_3_ ua="na"/>
<!-- General -->
<Line_Enable_4_ ua="na">Yes</Line_Enable_4_>
<!-- Share Line Appearance -->
<Share_Ext_4_ ua="na">No</Share_Ext_4_>
<Shared_User_ID_4_ ua="na"/>
<Subscription_Expires_4_ ua="na">3600</Subscription_Expires_4_>
<Restrict_MWI_4_ ua="na">No</Restrict_MWI_4_>
<!-- NAT Settings -->
<NAT_Mapping_Enable_4_ ua="na">No</NAT_Mapping_Enable_4_>
<NAT_Keep_Alive_Enable_4_ ua="na">No</NAT_Keep_Alive_Enable_4_>
<NAT_Keep_Alive_Msg_4_ ua="na">$NOTIFY</NAT_Keep_Alive_Msg_4_>
<NAT_Keep_Alive_Dest_4_ ua="na">$PROXY</NAT_Keep_Alive_Dest_4_>
<!-- Network Settings -->
<SIP_TOS_DiffServ_Value_4_ ua="na">0x68</SIP_TOS_DiffServ_Value_4_>
<RTP_TOS_DiffServ_Value_4_ ua="na">0xb8</RTP_TOS_DiffServ_Value_4_>
<!-- SIP Settings -->
<SIP_Transport_4_ ua="na">UDP</SIP_Transport_4_>
<!-- available options: UDP|TCP|TLS|AUTO -->
<SIP_Port_4_ ua="na">5063</SIP_Port_4_>
<SIP_100REL_Enable_4_ ua="na">No</SIP_100REL_Enable_4_>
<EXT_SIP_Port_4_ ua="na">0</EXT_SIP_Port_4_>
<Auth_Resync-Reboot_4_ ua="na">Yes</Auth_Resync-Reboot_4_>
<SIP_Proxy-Require_4_ ua="na"/>
<SIP_Remote-Party-ID_4_ ua="na">No</SIP_Remote-Party-ID_4_>
<Referor_Bye_Delay_4_ ua="na">4</Referor_Bye_Delay_4_>
<Refer-To_Target_Contact_4_ ua="na">No</Refer-To_Target_Contact_4_>
<Referee_Bye_Delay_4_ ua="na">0</Referee_Bye_Delay_4_>
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<Refer_Target_Bye_Delay_4_ ua="na">0</Refer_Target_Bye_Delay_4_>
<Sticky_183_4_ ua="na">No</Sticky_183_4_>
<Auth_INVITE_4_ ua="na">No</Auth_INVITE_4_>
<Ntfy_Refer_On_1xx-To-Inv_4_ ua="na">Yes</Ntfy_Refer_On_1xx-To-Inv_4_>
<Set_G729_annexb_4_ ua="na">yes</Set_G729_annexb_4_>
<!--
available options: none|no|yes|follow silence supp setting
-->
<Voice_Quality_Report_Address_4_ ua="na"/>
<VQ_Report_Interval_4_ ua="na">0</VQ_Report_Interval_4_>
<User_Equal_Phone_4_ ua="na">No</User_Equal_Phone_4_>
<Call_Recording_Protocol_4_ ua="na">SIPREC</Call_Recording_Protocol_4_>
<!-- available options: SIPREC|SIPINFO -->
<Privacy_Header_4_ ua="na">Disabled</Privacy_Header_4_>
<!--
available options: Disabled|none|header|session|user|id
-->
<P-Early-Media_Support_4_ ua="na">No</P-Early-Media_Support_4_>
<!-- Call Feature Settings -->
<Blind_Attn-Xfer_Enable_4_ ua="na">No</Blind_Attn-Xfer_Enable_4_>
<Message_Waiting_4_ ua="na">No</Message_Waiting_4_>
<Auth_Page_4_ ua="na">No</Auth_Page_4_>
<Default_Ring_4_ ua="rw">1</Default_Ring_4_>
<!--
available options: No Ring|1|2|3|4|5|6|7|8|9|10|11|12|13|14
-->
<Auth_Page_Realm_4_ ua="na"/>
<Conference_Bridge_URL_4_ ua="na"/>
<Conference_Single_Hardkey_4_ ua="na">No</Conference_Single_Hardkey_4_>
<!-- <Auth_Page_Password_4_ ua="na"/> -->
<Mailbox_ID_4_ ua="na"/>
<Voice_Mail_Server_4_ ua="na"/>
<Voice_Mail_Subscribe_Interval_4_ ua="na">86400</Voice_Mail_Subscribe_Interval_4_>
<Auto_Ans_Page_On_Active_Call_4_ ua="na">Yes</Auto_Ans_Page_On_Active_Call_4_>
<Feature_Key_Sync_4_ ua="na">No</Feature_Key_Sync_4_>
<Call_Park_Monitor_Enable_4_ ua="na">No</Call_Park_Monitor_Enable_4_>
<Enable_Broadsoft_Hoteling_4_ ua="na">No</Enable_Broadsoft_Hoteling_4_>
<Hoteling_Subscription_Expires_4_ ua="na">3600</Hoteling_Subscription_Expires_4_>
<Secure_Call_Option_4_ ua="na">Optional</Secure_Call_Option_4_>
<!-- available options: Optional|Required -->
<!-- ACD Settings -->
<Broadsoft_ACD_4_ ua="na">No</Broadsoft_ACD_4_>
<Call_Information_Enable_4_ ua="na">No</Call_Information_Enable_4_>
<Disposition_Code_Enable_4_ ua="na">No</Disposition_Code_Enable_4_>
<Trace_Enable_4_ ua="na">No</Trace_Enable_4_>
<Emergency_Escalation_Enable_4_ ua="na">No</Emergency_Escalation_Enable_4_>
<Queue_Status_Notification_Enable_4_ ua="na">No</Queue_Status_Notification_Enable_4_>
<!-- Proxy and Registration -->
<Proxy_4_ ua="na"/>
<Outbound_Proxy_4_ ua="na"/>
<Alternate_Proxy_4_ ua="na"/>
<Alternate_Outbound_Proxy_4_ ua="na"/>
<Use_OB_Proxy_In_Dialog_4_ ua="na">Yes</Use_OB_Proxy_In_Dialog_4_>
<Register_4_ ua="na">Yes</Register_4_>
<Make_Call_Without_Reg_4_ ua="na">No</Make_Call_Without_Reg_4_>
<Register_Expires_4_ ua="na">3600</Register_Expires_4_>
<Ans_Call_Without_Reg_4_ ua="na">No</Ans_Call_Without_Reg_4_>
<Use_DNS_SRV_4_ ua="na">No</Use_DNS_SRV_4_>
<DNS_SRV_Auto_Prefix_4_ ua="na">Yes</DNS_SRV_Auto_Prefix_4_>
<Proxy_Fallback_Intvl_4_ ua="na">3600</Proxy_Fallback_Intvl_4_>
<Proxy_Redundancy_Method_4_ ua="na">Normal</Proxy_Redundancy_Method_4_>
<!-- available options: Normal|Based on SRV Port -->
<Dual_Registration_4_ ua="na">No</Dual_Registration_4_>
<Auto_Register_When_Failover_4_ ua="na">No</Auto_Register_When_Failover_4_>
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<TLS_Name_Validate_4_ ua="na">Yes</TLS_Name_Validate_4_>
<!-- Subscriber Information -->
<Display_Name_4_ ua="na"/>
<User_ID_4_ ua="na"/>
<!-- <Password_4_ ua="na"/> -->
<Auth_ID_4_ ua="na"/>
<Reversed_Auth_Realm_4_ ua="na"/>
<SIP_URI_4_ ua="na"/>
<!-- XSI Line Service -->
<XSI_Host_Server_4_ ua="na"/>
<XSI_Authentication_Type_4_ ua="na">Login Credentials</XSI_Authentication_Type_4_>
<!--
available options: Login Credentials|SIP Credentials
-->
<Login_User_ID_4_ ua="na"/>
<!-- <Login_Password_4_ ua="na"/> -->
<Anywhere_Enable_4_ ua="na">No</Anywhere_Enable_4_>
<Block_CID_Enable_4_ ua="na">No</Block_CID_Enable_4_>
<DND_Enable_4_ ua="na">No</DND_Enable_4_>
<CFWD_Enable_4_ ua="na">No</CFWD_Enable_4_>
<!-- Audio Configuration -->
<Preferred_Codec_4_ ua="na">G711u</Preferred_Codec_4_>
<!--
available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Use_Pref_Codec_Only_4_ ua="na">No</Use_Pref_Codec_Only_4_>
<Second_Preferred_Codec_4_ ua="na">Unspecified</Second_Preferred_Codec_4_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Third_Preferred_Codec_4_ ua="na">Unspecified</Third_Preferred_Codec_4_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<G711u_Enable_4_ ua="na">Yes</G711u_Enable_4_>
<G711a_Enable_4_ ua="na">Yes</G711a_Enable_4_>
<G729a_Enable_4_ ua="na">Yes</G729a_Enable_4_>
<G722_Enable_4_ ua="na">Yes</G722_Enable_4_>
<G722.2_Enable_4_ ua="na">Yes</G722.2_Enable_4_>
<iLBC_Enable_4_ ua="na">Yes</iLBC_Enable_4_>
<OPUS_Enable_4_ ua="na">Yes</OPUS_Enable_4_>
<Silence_Supp_Enable_4_ ua="na">No</Silence_Supp_Enable_4_>
<DTMF_Tx_Method_4_ ua="na">Auto</DTMF_Tx_Method_4_>
<!--
available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-->
<Codec_Negotiation_4_ ua="na">Default</Codec_Negotiation_4_>
<!-- available options: Default|List All -->
<Encryption_Method_4_ ua="na">AES 128</Encryption_Method_4_>
<!-- available options: AES 128|AES 256 GCM -->
<!-- Video Configuration -->
<!-- Dial Plan -->
<Dial_Plan_4_ ua="na">
(*xx|[3469]11|0|00|[2-9]xxxxxx|1xxx[2-9]xxxxxxS0|xxxxxxxxxxxx.)
</Dial_Plan_4_>
<Caller_ID_Map_4_ ua="na"/>
<Enable_URI_Dialing_4_ ua="na">No</Enable_URI_Dialing_4_>
<Emergency_Number_4_ ua="na"/>
<!-- E911 Geolocation Configuration -->
<Company_UUID_4_ ua="na"/>
<Primary_Request_URL_4_ ua="na"/>
<Secondary_Request_URL_4_ ua="na"/>
<!-- Hold Reminder -->
<Hold_Reminder_Timer ua="rw"/>
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<Hold_Reminder_Ring ua="rw">2</Hold_Reminder_Ring>
<!--
available options: No Ring|1|2|3|4|5|6|7|8|9|10|11|12
-->
<!-- Call Forward -->
<Cfwd_Setting ua="rw">Yes</Cfwd_Setting>
<Cfwd_All_Dest ua="rw"/>
<Cfwd_Busy_Dest ua="rw"/>
<Cfwd_No_Ans_Dest ua="rw"/>
<Cfwd_No_Ans_Delay ua="rw">20</Cfwd_No_Ans_Delay>
<!-- Speed Dial -->
<Speed_Dial_2_Name ua="rw"/>
<Speed_Dial_2_Number ua="rw"/>
<Speed_Dial_3_Name ua="rw"/>
<Speed_Dial_3_Number ua="rw"/>
<Speed_Dial_4_Name ua="rw"/>
<Speed_Dial_4_Number ua="rw"/>
<Speed_Dial_5_Name ua="rw"/>
<Speed_Dial_5_Number ua="rw"/>
<Speed_Dial_6_Name ua="rw"/>
<Speed_Dial_6_Number ua="rw"/>
<Speed_Dial_7_Name ua="rw"/>
<Speed_Dial_7_Number ua="rw"/>
<Speed_Dial_8_Name ua="rw"/>
<Speed_Dial_8_Number ua="rw"/>
<Speed_Dial_9_Name ua="rw"/>
<Speed_Dial_9_Number ua="rw"/>
<!-- Supplementary Services -->
<CW_Setting ua="rw">Yes</CW_Setting>
<Block_CID_Setting ua="rw">No</Block_CID_Setting>
<Block_ANC_Setting ua="rw">No</Block_ANC_Setting>
<DND_Setting ua="rw">No</DND_Setting>
<Secure_Call_Setting ua="na">No</Secure_Call_Setting>
<Auto_Answer_Page ua="na">Yes</Auto_Answer_Page>
<Preferred_Audio_Device ua="na">None</Preferred_Audio_Device>
<!-- available options: Speaker|Headset|None -->
<Time_Format ua="na">12hr</Time_Format>
<!-- available options: 12hr|24hr -->
<Date_Format ua="na">month/day</Date_Format>
<!-- available options: month/day|day/month -->
<Miss_Call_Shortcut ua="na">No</Miss_Call_Shortcut>
<Handset_LED_Alert ua="rw">Voicemail</Handset_LED_Alert>
<!--
available options: Voicemail|Voicemail, Missed Call
-->
<Alert_Tone_Off ua="rw">No</Alert_Tone_Off>
<Log_Missed_Calls_for_EXT_1 ua="na">Yes</Log_Missed_Calls_for_EXT_1>
<Log_Missed_Calls_for_EXT_2 ua="na">Yes</Log_Missed_Calls_for_EXT_2>
<Log_Missed_Calls_for_EXT_3 ua="na">Yes</Log_Missed_Calls_for_EXT_3>
<Log_Missed_Calls_for_EXT_4 ua="na">Yes</Log_Missed_Calls_for_EXT_4>
<Shared_Line_DND_Cfwd_Enable ua="na">Yes</Shared_Line_DND_Cfwd_Enable>
<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->
<Ringer_Volume ua="rw">9</Ringer_Volume>
<Speaker_Volume ua="rw">11</Speaker_Volume>
<Handset_Volume ua="rw">9</Handset_Volume>
<Headset_Volume ua="rw">9</Headset_Volume>
<Ehook_Enable ua="na">No</Ehook_Enable>
<!-- Audio Compliance -->
<Compliant_Standard ua="rw">TIA</Compliant_Standard>
<!-- available options: TIA|ETSI -->
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<!-- Screen -->
<Screen_Saver_Enable ua="rw">No</Screen_Saver_Enable>
<Screen_Saver_Type ua="rw">Clock</Screen_Saver_Type>
<!-- available options: Clock|Download Picture|Logo -->
<Screen_Saver_Wait ua="rw">300</Screen_Saver_Wait>
<Screen_Saver_Refresh_Period ua="rw">10</Screen_Saver_Refresh_Period>
<Back_Light_Timer ua="rw">30s</Back_Light_Timer>
<!-- available options: Off|10s|20s|30s|Always On -->
<LCD_Contrast ua="rw">7</LCD_Contrast>
<Boot_Display ua="na">Default</Boot_Display>
<!--
available options: Default|Download Picture|Logo|Text
-->
<Text_Logo ua="na"/>
<Phone_Background ua="rw">Default</Phone_Background>
<!-- available options: Default|Logo -->
<Picture_Download_URL ua="rw"/>
<Logo_URL ua="rw"/>
<!-- Video Configuration -->
<!-- General -->
<Subscribe_Expires ua="na">1800</Subscribe_Expires>
<Subscribe_Retry_Interval ua="na">30</Subscribe_Retry_Interval>
<Subscribe_Delay ua="na">1</Subscribe_Delay>
<Server_Type ua="na">Broadsoft</Server_Type>
<!--
available options: Broadsoft|SPA9000|Asterisk|RFC3265_4235|Sylantro
-->
<BLF_List_URI ua="na"/>
<Use_Line_Keys_For_BLF_List ua="na">No</Use_Line_Keys_For_BLF_List>
<Customizable_PLK_Options ua="na">sd;</Customizable_PLK_Options>
<BLF_List ua="na">Show</BLF_List>
<!-- available options: Show|Hide -->
<Call_Pickup_Audio_Notification ua="na">No</Call_Pickup_Audio_Notification>
<BXfer_To_Starcode_Enable ua="na">No</BXfer_To_Starcode_Enable>
<BXfer_On_Speed_Dial_Enable ua="na">No</BXfer_On_Speed_Dial_Enable>
<BXfer_To_Remote_Party_Number_Enable ua="na">No</BXfer_To_Remote_Party_Number_Enable>
<BLF_Label_Display_Mode ua="na">Name</BLF_Label_Display_Mode>
<!-- available options: Name|Ext|Both -->
<Wake_up_phone_screen_when_BLF_pickup_is_ringing
ua="na">No</Wake_up_phone_screen_when_BLF_pickup_is_ringing>
<!-- TR-069 -->
<Enable_TR-069 ua="na">No</Enable_TR-069>
<ACS_URL ua="na"/>
<ACS_Username ua="na"/>
<!-- <ACS_Password ua="na"/> -->
<Connection_Request_Username ua="na"/>
<!-- <Connection_Request_Password ua="na"/> -->
<Periodic_Inform_Interval ua="na">20</Periodic_Inform_Interval>
<Periodic_Inform_Enable ua="na">Yes</Periodic_Inform_Enable>
<TR-069_Traceability ua="na">No</TR-069_Traceability>
<CWMP_V1.2_Support ua="na">Yes</CWMP_V1.2_Support>
<TR-069_VoiceObject_Init ua="na">Yes</TR-069_VoiceObject_Init>
<TR-069_DHCPOption_Init ua="na">Yes</TR-069_DHCPOption_Init>
<TR-069_Fallback_Support ua="na">No</TR-069_Fallback_Support>
<BACKUP_ACS_URL ua="na"/>
<BACKUP_ACS_User ua="na"/>
<!-- <BACKUP_ACS_Password ua="na"/> -->
</flat-profile>
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用XMLオープン形式のサンプルCisco IP Conference Phone
7832マルチプラットフォームフォン

<flat-profile>
<!-- System Configuration -->
<Restricted_Access_Domains ua="na"/>
<Enable_Web_Server ua="na">Yes</Enable_Web_Server>
<Enable_Protocol ua="na">Http</Enable_Protocol>
<!-- available options: Http|Https -->
<Enable_Direct_Action_Url ua="na">Yes</Enable_Direct_Action_Url>
<Session_Max_Timeout ua="na">3600</Session_Max_Timeout>
<Session_Idle_Timeout ua="na">3600</Session_Idle_Timeout>
<Web_Server_Port ua="na">80</Web_Server_Port>
<Enable_Web_Admin_Access ua="na">Yes</Enable_Web_Admin_Access>
<!-- <Admin_Password ua="na"/> -->
<!-- <User_Password ua="rw"/> -->
<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>
<User_Password_Prompt ua="na">Yes</User_Password_Prompt>
<Block_Nonproxy_SIP ua="na">No</Block_Nonproxy_SIP>
<!-- Power Settings -->
<PoE_Power_Required ua="na">Normal</PoE_Power_Required>
<!-- available options: Normal|Maximum -->
<!-- Network Settings -->
<IP_Mode ua="rw">Dual Mode</IP_Mode>
<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- IPv4 Settings -->
<Connection_Type ua="rw">DHCP</Connection_Type>
<!-- available options: DHCP|Static IP -->
<Static_IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary_DNS ua="rw"/>
<Secondary_DNS ua="rw"/>
<!-- IPv6 Settings -->
<IPv6_Connection_Type ua="rw">DHCP</IPv6_Connection_Type>
<!-- available options: DHCP|Static IP -->
<IPv6_Static_IP ua="rw"/>
<Prefix_Length ua="rw">1</Prefix_Length>
<IPv6_Gateway ua="rw"/>
<IPv6_Primary_DNS ua="rw"/>
<IPv6_Secondary_DNS ua="rw"/>
<Broadcast_Echo ua="rw">Disabled</Broadcast_Echo>
<!-- available options: Disabled|Enabled -->
<Auto_Config ua="rw">Enabled</Auto_Config>
<!-- available options: Disabled|Enabled -->
<!-- 802.1X Authentication -->
<Enable_802.1X_Authentication ua="rw">No</Enable_802.1X_Authentication>
<!-- Optional Network Configuration -->
<Host_Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server_Order ua="na">Manual,DHCP</DNS_Server_Order>
<!-- available options: Manual|Manual,DHCP|DHCP,Manual -->
<DNS_Query_Mode ua="na">Parallel</DNS_Query_Mode>
<!-- available options: Parallel|Sequential -->
<DNS_Caching_Enable ua="na">Yes</DNS_Caching_Enable>
<Switch_Port_Config ua="na">AUTO</Switch_Port_Config>
<!--
available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-->
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<Syslog_Server ua="na"/>
<Syslog_Identifier ua="na">None</Syslog_Identifier>
<!-- available options: None|$MA|$MAU|$MAC|$SN -->
<Debug_Level ua="na">NOTICE</Debug_Level>
<!--
available options: EMERGENCY|ALERT|CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-->
<Primary_NTP_Server ua="rw"/>
<Secondary_NTP_Server ua="rw"/>
<Enable_SSLv3 ua="na">No</Enable_SSLv3>
<Use_Config_TOS ua="na">No</Use_Config_TOS>
<!-- VLAN Settings -->
<Enable_VLAN ua="rw">No</Enable_VLAN>
<VLAN_ID ua="rw">1</VLAN_ID>
<Enable_CDP ua="na">Yes</Enable_CDP>
<Enable_LLDP-MED ua="na">Yes</Enable_LLDP-MED>
<Network_Startup_Delay ua="na">3</Network_Startup_Delay>
<DHCP_VLAN_Option ua="na"/>
<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset_ID ua="na"/>
<!-- SIP Parameters -->
<Max_Forward ua="na">70</Max_Forward>
<Max_Redirection ua="na">5</Max_Redirection>
<Max_Auth ua="na">2</Max_Auth>
<SIP_User_Agent_Name ua="na">$VERSION</SIP_User_Agent_Name>
<SIP_Server_Name ua="na">$VERSION</SIP_Server_Name>
<SIP_Reg_User_Agent_Name ua="na"/>
<SIP_Accept_Language ua="na"/>
<DTMF_Relay_MIME_Type ua="na">application/dtmf-relay</DTMF_Relay_MIME_Type>
<Hook_Flash_MIME_Type ua="na">application/hook-flash</Hook_Flash_MIME_Type>
<Remove_Last_Reg ua="na">No</Remove_Last_Reg>
<Use_Compact_Header ua="na">No</Use_Compact_Header>
<Escape_Display_Name ua="na">No</Escape_Display_Name>
<Talk_Package ua="na">No</Talk_Package>
<Hold_Package ua="na">No</Hold_Package>
<Conference_Package ua="na">No</Conference_Package>
<RFC_2543_Call_Hold ua="na">Yes</RFC_2543_Call_Hold>
<Random_REG_CID_on_Reboot ua="na">No</Random_REG_CID_on_Reboot>
<SIP_TCP_Port_Min ua="na">5060</SIP_TCP_Port_Min>
<SIP_TCP_Port_Max ua="na">5080</SIP_TCP_Port_Max>
<Caller_ID_Header ua="na">PAID-RPID-FROM</Caller_ID_Header>
<!--
available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-->
<Hold_Target_Before_Refer ua="na">No</Hold_Target_Before_Refer>
<Dialog_SDP_Enable ua="na">No</Dialog_SDP_Enable>
<Keep_Referee_When_Refer_Failed ua="na">No</Keep_Referee_When_Refer_Failed>
<Display_Diversion_Info ua="na">No</Display_Diversion_Info>
<Display_Anonymous_From_Header ua="na">No</Display_Anonymous_From_Header>
<Sip_Accept_Encoding ua="na">none</Sip_Accept_Encoding>
<!-- available options: none|gzip -->
<SIP_IP_Preference ua="na">IPv4</SIP_IP_Preference>
<!-- available options: IPv4|IPv6 -->
<Disable_Local_Name_To_Header ua="na">No</Disable_Local_Name_To_Header>
<!-- SIP Timer Values (sec) -->
<SIP_T1 ua="na">.5</SIP_T1>
<SIP_T2 ua="na">4</SIP_T2>
<SIP_T4 ua="na">5</SIP_T4>
<SIP_Timer_B ua="na">16</SIP_Timer_B>
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<SIP_Timer_F ua="na">16</SIP_Timer_F>
<SIP_Timer_H ua="na">16</SIP_Timer_H>
<SIP_Timer_D ua="na">16</SIP_Timer_D>
<SIP_Timer_J ua="na">16</SIP_Timer_J>
<INVITE_Expires ua="na">240</INVITE_Expires>
<ReINVITE_Expires ua="na">30</ReINVITE_Expires>
<Reg_Min_Expires ua="na">1</Reg_Min_Expires>
<Reg_Max_Expires ua="na">7200</Reg_Max_Expires>
<Reg_Retry_Intvl ua="na">30</Reg_Retry_Intvl>
<Reg_Retry_Long_Intvl ua="na">1200</Reg_Retry_Long_Intvl>
<Reg_Retry_Random_Delay ua="na">0</Reg_Retry_Random_Delay>
<Reg_Retry_Long_Random_Delay ua="na">0</Reg_Retry_Long_Random_Delay>
<Reg_Retry_Intvl_Cap ua="na">0</Reg_Retry_Intvl_Cap>
<Sub_Min_Expires ua="na">10</Sub_Min_Expires>
<Sub_Max_Expires ua="na">7200</Sub_Max_Expires>
<Sub_Retry_Intvl ua="na">10</Sub_Retry_Intvl>
<!-- Response Status Code Handling -->
<Try_Backup_RSC ua="na"/>
<Retry_Reg_RSC ua="na"/>
<!-- RTP Parameters -->
<RTP_Port_Min ua="na">16384</RTP_Port_Min>
<RTP_Port_Max ua="na">16482</RTP_Port_Max>
<RTP_Packet_Size ua="na">0.02</RTP_Packet_Size>
<Max_RTP_ICMP_Err ua="na">0</Max_RTP_ICMP_Err>
<RTCP_Tx_Interval ua="na">0</RTCP_Tx_Interval>
<SDP_IP_Preference ua="na">IPv4</SDP_IP_Preference>
<!-- available options: IPv4|IPv6 -->
<!-- SDP Payload Types -->
<G711u_Codec_Name ua="na">PCMU</G711u_Codec_Name>
<G711a_Codec_Name ua="na">PCMA</G711a_Codec_Name>
<G729a_Codec_Name ua="na">G729a</G729a_Codec_Name>
<G729b_Codec_Name ua="na">G729ab</G729b_Codec_Name>
<G722_Codec_Name ua="na">G722</G722_Codec_Name>
<G722.2_Codec_Name ua="na">AMR-WB</G722.2_Codec_Name>
<iLBC_Codec_Name ua="na">iLBC</iLBC_Codec_Name>
<OPUS_Codec_Name ua="na">OPUS</OPUS_Codec_Name>
<AVT_Codec_Name ua="na">telephone-event</AVT_Codec_Name>
<G722.2_Dynamic_Payload ua="na">96</G722.2_Dynamic_Payload>
<G722.2_OA_Dynamic_Payload ua="na">103</G722.2_OA_Dynamic_Payload>
<iLBC_Dynamic_Payload ua="na">97</iLBC_Dynamic_Payload>
<iLBC_30ms_Dynamic_Payload ua="na">105</iLBC_30ms_Dynamic_Payload>
<OPUS_Dynamic_Payload ua="na">99</OPUS_Dynamic_Payload>
<AVT_Dynamic_Payload ua="na">101</AVT_Dynamic_Payload>
<AVT_16kHz_Dynamic_Payload ua="na">107</AVT_16kHz_Dynamic_Payload>
<AVT_48kHz_Dynamic_Payload ua="na">108</AVT_48kHz_Dynamic_Payload>
<INFOREQ_Dynamic_Payload ua="na"/>
<!-- NAT Support Parameters -->
<Handle_VIA_received ua="na">No</Handle_VIA_received>
<Handle_VIA_rport ua="na">No</Handle_VIA_rport>
<Insert_VIA_received ua="na">No</Insert_VIA_received>
<Insert_VIA_rport ua="na">No</Insert_VIA_rport>
<Substitute_VIA_Addr ua="na">No</Substitute_VIA_Addr>
<Send_Resp_To_Src_Port ua="na">No</Send_Resp_To_Src_Port>
<STUN_Enable ua="na">No</STUN_Enable>
<STUN_Test_Enable ua="na">No</STUN_Test_Enable>
<STUN_Server ua="na"/>
<EXT_IP ua="na"/>
<EXT_RTP_Port_Min ua="na">0</EXT_RTP_Port_Min>
<NAT_Keep_Alive_Intvl ua="na">15</NAT_Keep_Alive_Intvl>
<Redirect_Keep_Alive ua="na">No</Redirect_Keep_Alive>
<!-- Configuration Profile -->
<Provision_Enable ua="na">Yes</Provision_Enable>
<Resync_On_Reset ua="na">Yes</Resync_On_Reset>
<Resync_Random_Delay ua="na">2</Resync_Random_Delay>
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<Resync_At__HHmm_ ua="na"/>
<Resync_At_Random_Delay ua="na">600</Resync_At_Random_Delay>
<Resync_Periodic ua="na">3600</Resync_Periodic>
<Resync_Error_Retry_Delay ua="na">3600</Resync_Error_Retry_Delay>
<Forced_Resync_Delay ua="na">14400</Forced_Resync_Delay>
<Resync_From_SIP ua="na">Yes</Resync_From_SIP>
<Resync_After_Upgrade_Attempt ua="na">Yes</Resync_After_Upgrade_Attempt>
<Resync_Trigger_1 ua="na"/>
<Resync_Trigger_2 ua="na"/>
<User_Configurable_Resync ua="na">Yes</User_Configurable_Resync>
<Resync_Fails_On_FNF ua="na">Yes</Resync_Fails_On_FNF>
<Profile_Authentication_Type ua="na">Basic Http
Authentication</Profile_Authentication_Type>
<!--
available options: Disabled|Basic Http Authentication|XSI Authentication
-->
<Profile_Rule ua="na">/$PSN.xml</Profile_Rule>
<Profile_Rule_B ua="na"/>
<Profile_Rule_C ua="na"/>
<Profile_Rule_D ua="na"/>
<DHCP_Option_To_Use ua="na">66,160,159,150,60,43,125</DHCP_Option_To_Use>
<DHCPv6_Option_To_Use ua="na">17,160,159</DHCPv6_Option_To_Use>
<Log_Request_Msg ua="na">
$PN $MAC -- Requesting resync $SCHEME://$SERVIP:$PORT$PATH
</Log_Request_Msg>
<Log_Success_Msg ua="na">
$PN $MAC -- Successful resync $SCHEME://$SERVIP:$PORT$PATH
</Log_Success_Msg>
<Log_Failure_Msg ua="na">$PN $MAC -- Resync failed: $ERR</Log_Failure_Msg>
<!-- Upload Configuration Options -->
<Report_Rule ua="na"/>
<HTTP_Report_Method ua="na">POST</HTTP_Report_Method>
<!-- available options: POST|PUT -->
<Report_To_Server ua="na">On Request</Report_To_Server>
<!--
available options: On Request|On Local Change|Periodically
-->
<Periodic_Upload_To_Server ua="na">3600</Periodic_Upload_To_Server>
<Upload_Delay_On_Local_Change ua="na">60</Upload_Delay_On_Local_Change>
<!-- Firmware Upgrade -->
<Upgrade_Enable ua="na">Yes</Upgrade_Enable>
<Upgrade_Error_Retry_Delay ua="na">3600</Upgrade_Error_Retry_Delay>
<Upgrade_Rule ua="na"/>
<Log_Upgrade_Request_Msg ua="na">
$PN $MAC -- Requesting upgrade $SCHEME://$SERVIP:$PORT$PATH
</Log_Upgrade_Request_Msg>
<Log_Upgrade_Success_Msg ua="na">
$PN $MAC -- Successful upgrade $SCHEME://$SERVIP:$PORT$PATH -- $ERR
</Log_Upgrade_Success_Msg>
<Log_Upgrade_Failure_Msg ua="na">$PN $MAC -- Upgrade failed: $ERR</Log_Upgrade_Failure_Msg>
<Peer_Firmware_Sharing ua="na">Yes</Peer_Firmware_Sharing>
<Peer_Firmware_Sharing_Log_Server ua="na"/>
<!-- CA Settings -->
<Custom_CA_Rule ua="na"/>
<!-- HTTP Settings -->
<HTTP_User_Agent_Name ua="na">$VERSION ($MA)</HTTP_User_Agent_Name>
<!-- Problem Report Tool -->
<PRT_Upload_Rule ua="na"/>
<PRT_Upload_Method ua="na">POST</PRT_Upload_Method>
<!-- available options: POST|PUT -->
<PRT_Max_Timer ua="na"/>
<PRT_Name ua="na"/>
<!-- General Purpose Parameters -->
<GPP_A ua="na"/>
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<GPP_B ua="na"/>
<GPP_C ua="na"/>
<GPP_D ua="na"/>
<GPP_E ua="na"/>
<GPP_F ua="na"/>
<GPP_G ua="na"/>
<GPP_H ua="na"/>
<GPP_I ua="na"/>
<GPP_J ua="na"/>
<GPP_K ua="na"/>
<GPP_L ua="na"/>
<GPP_M ua="na"/>
<GPP_N ua="na"/>
<GPP_O ua="na"/>
<GPP_P ua="na"/>
<!-- Call Progress Tones -->
<Dial_Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial_Tone>
<Outside_Dial_Tone ua="na">420@-16;10(*/0/1)</Outside_Dial_Tone>
<Prompt_Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_Tone>
<Busy_Tone ua="na">480@-19,620@-19;10(.5/.5/1+2)</Busy_Tone>
<Reorder_Tone ua="na">480@-19,620@-19;10(.25/.25/1+2)</Reorder_Tone>
<Off_Hook_Warning_Tone ua="na">480@-10,620@0;10(.125/.125/1+2)</Off_Hook_Warning_Tone>
<Ring_Back_Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring_Back_Tone>
<Call_Waiting_Tone ua="na">440@-10;30(.3/9.7/1)</Call_Waiting_Tone>
<Confirm_Tone ua="na">600@-16;1(.25/.25/1)</Confirm_Tone>
<MWI_Dial_Tone ua="na">350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial_Tone>
<Cfwd_Dial_Tone ua="na">350@-19,440@-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd_Dial_Tone>
<Holding_Tone ua="na">600@-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding_Tone>
<Conference_Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference_Tone>
<Secure_Call_Indication_Tone
ua="na">397@-19,507@-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call_Indication_Tone>
<Page_Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>
<Alert_Tone ua="na">600@-19;.2(.05/0.05/1)</Alert_Tone>
<Mute_Tone ua="na">600@-19;.2(.1/0.1/1)</Mute_Tone>
<Unmute_Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute_Tone>
<System_Beep ua="na">600@-16;.1(.05/0.05/1)</System_Beep>
<Call_Pickup_Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup_Tone>
<!-- Distinctive Ring Patterns -->
<Cadence_1 ua="na">60(2/4)</Cadence_1>
<Cadence_2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_2>
<Cadence_3 ua="na">60(.8/.4,.8/4)</Cadence_3>
<Cadence_4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence_4>
<Cadence_5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence_6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_6>
<Cadence_7 ua="na">60(4.5/4)</Cadence_7>
<Cadence_8 ua="na">60(0.25/9.75)</Cadence_8>
<Cadence_9 ua="na">60(.4/.2,.4/2)</Cadence_9>
<!-- Control Timer Values (sec) -->
<Reorder_Delay ua="na">255</Reorder_Delay>
<Interdigit_Long_Timer ua="na">10</Interdigit_Long_Timer>
<Interdigit_Short_Timer ua="na">3</Interdigit_Short_Timer>
<!-- Vertical Service Activation Codes -->
<Call_Return_Code ua="na">*69</Call_Return_Code>
<Blind_Transfer_Code ua="na">*95</Blind_Transfer_Code>
<Cfwd_All_Act_Code ua="na">*72</Cfwd_All_Act_Code>
<Cfwd_All_Deact_Code ua="na">*73</Cfwd_All_Deact_Code>
<Cfwd_Busy_Act_Code ua="na">*90</Cfwd_Busy_Act_Code>
<Cfwd_Busy_Deact_Code ua="na">*91</Cfwd_Busy_Deact_Code>
<Cfwd_No_Ans_Act_Code ua="na">*92</Cfwd_No_Ans_Act_Code>
<Cfwd_No_Ans_Deact_Code ua="na">*93</Cfwd_No_Ans_Deact_Code>
<CW_Act_Code ua="na">*56</CW_Act_Code>
<CW_Deact_Code ua="na">*57</CW_Deact_Code>
<CW_Per_Call_Act_Code ua="na">*71</CW_Per_Call_Act_Code>
<CW_Per_Call_Deact_Code ua="na">*70</CW_Per_Call_Deact_Code>
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<Block_CID_Act_Code ua="na">*61</Block_CID_Act_Code>
<Block_CID_Deact_Code ua="na">*62</Block_CID_Deact_Code>
<Block_CID_Per_Call_Act_Code ua="na">*81</Block_CID_Per_Call_Act_Code>
<Block_CID_Per_Call_Deact_Code ua="na">*82</Block_CID_Per_Call_Deact_Code>
<Block_ANC_Act_Code ua="na">*77</Block_ANC_Act_Code>
<Block_ANC_Deact_Code ua="na">*87</Block_ANC_Deact_Code>
<DND_Act_Code ua="na">*78</DND_Act_Code>
<DND_Deact_Code ua="na">*79</DND_Deact_Code>
<Secure_All_Call_Act_Code ua="na">*16</Secure_All_Call_Act_Code>
<Secure_No_Call_Act_Code ua="na">*17</Secure_No_Call_Act_Code>
<Secure_One_Call_Act_Code ua="na">*18</Secure_One_Call_Act_Code>
<Secure_One_Call_Deact_Code ua="na">*19</Secure_One_Call_Deact_Code>
<Paging_Code ua="na">*96</Paging_Code>
<Call_Park_Code ua="na">*68</Call_Park_Code>
<Call_Pickup_Code ua="na">*97</Call_Pickup_Code>
<Call_Unpark_Code ua="na">*88</Call_Unpark_Code>
<Group_Call_Pickup_Code ua="na">*98</Group_Call_Pickup_Code>
<Referral_Services_Codes ua="na"/>
<Feature_Dial_Services_Codes ua="na"/>
<!-- Vertical Service Announcement Codes -->
<Service_Annc_Base_Number ua="na"/>
<Service_Annc_Extension_Codes ua="na"/>
<!-- Outbound Call Codec Selection Codes -->
<Prefer_G711u_Code ua="na">*017110</Prefer_G711u_Code>
<Force_G711u_Code ua="na">*027110</Force_G711u_Code>
<Prefer_G711a_Code ua="na">*017111</Prefer_G711a_Code>
<Force_G711a_Code ua="na">*027111</Force_G711a_Code>
<Prefer_G722_Code ua="na">*01722</Prefer_G722_Code>
<Force_G722_Code ua="na">*02722</Force_G722_Code>
<Prefer_G722.2_Code ua="na">*01724</Prefer_G722.2_Code>
<Force_G722.2_Code ua="na">*02724</Force_G722.2_Code>
<Prefer_G729a_Code ua="na">*01729</Prefer_G729a_Code>
<Force_G729a_Code ua="na">*02729</Force_G729a_Code>
<Prefer_iLBC_Code ua="na">*01016</Prefer_iLBC_Code>
<Force_iLBC_Code ua="na">*02016</Force_iLBC_Code>
<Prefer_OPUS_Code ua="na">*01056</Prefer_OPUS_Code>
<Force_OPUS_Code ua="na">*02056</Force_OPUS_Code>
<!-- Time -->
<Set_Local_Date__mm_dd_yyyy_ ua="na"/>
<Set_Local_Time__HH_mm_ ua="na"/>
<Time_Zone ua="na">GMT-08:00</Time_Zone>
<!--
available options:
GMT-12:00|GMT-11:00|GMT-10:00|GMT-09:00|GMT-08:00|GMT-07:00|GMT-06:00|GMT-05:00|GMT-04:00|GMT-03:30|GMT-03:00|GMT-02:00|GMT-01:00|GMT|GMT+01:00|GMT+02:00|GMT+03:00|GMT+03:30|GMT+04:00|GMT+04:30|GMT+05:00|GMT+05:30|GMT+05:45|GMT+06:00|GMT+06:30|GMT+07:00|GMT+08:00|GMT+09:00|GMT+09:30|GMT+10:00|GMT+11:00|GMT+12:00|GMT+13:00|GMT+14:00

-->
<Time_Offset__HH_mm_ ua="na"/>
<Ignore_DHCP_Time_Offset ua="na">Yes</Ignore_DHCP_Time_Offset>
<Daylight_Saving_Time_Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight_Saving_Time_Rule>
<Daylight_Saving_Time_Enable ua="na">Yes</Daylight_Saving_Time_Enable>
<!-- Language -->
<Dictionary_Server_Script ua="na"/>
<Language_Selection ua="na">English-US</Language_Selection>
<Locale ua="na">en-US</Locale>
<!--
available options:
en-US|en-CA|en-AU|en-GB|fr-FR|fr-CA|es-ES|it-IT|de-DE|nn-NO|pt-PT|nl-NL|sv-SE|pt-BZ|es-MX|en-NZ|da-DK|ru-RU|pl-PL|tr-TR|cs-CZ|hu-HU|fi-FI|sk-SK|bg-BG|hr-HR|ja-JP|ko-KR|zh-CN|zh-HK

-->
<!-- General -->
<Station_Name ua="na"/>
<Station_Display_Name ua="na"/>
<Voice_Mail_Number ua="na"/>
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<!-- Video Configuration -->
<!-- Handsfree -->
<Bluetooth_Mode ua="na">Phone</Bluetooth_Mode>
<!-- available options: Phone|Handsfree|Both -->
<Line ua="na">5</Line>
<!--
available options: 1|2|3|4|5|6|7|8|9|10|11|12|13|14|15|16|Disabled
-->
<Extension_1_ ua="na">1</Extension_1_>
<!-- available options: 1|Disabled -->
<Short_Name_1_ ua="na">$USER</Short_Name_1_>
<Share_Call_Appearance_1_ ua="na">private</Share_Call_Appearance_1_>
<!-- available options: private|shared -->
<!-- Miscellaneous Line Key Settings -->
<SCA_Barge-In-Enable ua="na">No</SCA_Barge-In-Enable>
<SCA_Sticky_Auto_Line_Seize ua="na">No</SCA_Sticky_Auto_Line_Seize>
<Call_Appearances_Per_Line ua="na">2</Call_Appearances_Per_Line>
<!-- available options: 2|3|4|5|6|7|8|9|10 -->
<!-- Supplementary Services -->
<Conference_Serv ua="na">Yes</Conference_Serv>
<Attn_Transfer_Serv ua="na">Yes</Attn_Transfer_Serv>
<Blind_Transfer_Serv ua="na">Yes</Blind_Transfer_Serv>
<DND_Serv ua="na">Yes</DND_Serv>
<Block_ANC_Serv ua="na">Yes</Block_ANC_Serv>
<Block_CID_Serv ua="na">Yes</Block_CID_Serv>
<Secure_Call_Serv ua="na">Yes</Secure_Call_Serv>
<Cfwd_All_Serv ua="na">Yes</Cfwd_All_Serv>
<Cfwd_Busy_Serv ua="na">Yes</Cfwd_Busy_Serv>
<Cfwd_No_Ans_Serv ua="na">Yes</Cfwd_No_Ans_Serv>
<Paging_Serv ua="na">Yes</Paging_Serv>
<Call_Park_Serv ua="na">Yes</Call_Park_Serv>
<Call_Pick_Up_Serv ua="na">Yes</Call_Pick_Up_Serv>
<ACD_Login_Serv ua="na">No</ACD_Login_Serv>
<Group_Call_Pick_Up_Serv ua="na">Yes</Group_Call_Pick_Up_Serv>
<Service_Annc_Serv ua="na">No</Service_Annc_Serv>
<Call_Recording_Serv ua="na">No</Call_Recording_Serv>
<Reverse_Phone_Lookup_Serv ua="na">Yes</Reverse_Phone_Lookup_Serv>
<!-- Ringtone -->
<Ring1 ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ring1>
<Ring2 ua="na">n=Chirp 1;w=file://chirp1.raw;c=1</Ring2>
<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>
<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>
<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>
<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>
<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>
<Ring10 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ring10>
<Ring11 ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ring11>
<Ring12 ua="na">n=Chime;w=file://Chime.raw;c=1</Ring12>
<Silent_Ring_Duration ua="na">60</Silent_Ring_Duration>
<!-- Extension Mobility -->
<EM_Enable ua="na">No</EM_Enable>
<EM_User_Domain ua="na"/>
<Session_Timer_m_ ua="na">480</Session_Timer_m_>
<Countdown_Timer_s_ ua="na">10</Countdown_Timer_s_>
<Preferred_Password_Input_Mode ua="na">Alphanumeric</Preferred_Password_Input_Mode>
<!-- available options: Alphanumeric|Numeric -->
<!-- XSI Phone Service -->
<XSI_Host_Server ua="na"/>
<XSI_Authentication_Type ua="na">Login Credentials</XSI_Authentication_Type>
<!--
available options: Login Credentials|SIP Credentials
-->
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<Login_User_ID ua="na"/>
<!-- <Login_Password ua="na"/> -->
<SIP_Auth_ID ua="na"/>
<!-- <SIP_Password ua="na"/> -->
<Directory_Enable ua="na">No</Directory_Enable>
<Directory_Name ua="na"/>
<Directory_Type ua="na">Enterprise</Directory_Type>
<!--
available options: Enterprise|Group|Personal|Enterprise Common|Group Common
-->
<CallLog_Enable ua="na">No</CallLog_Enable>
<CallLog_Associated_Line ua="na">1</CallLog_Associated_Line>
<!-- available options: 1 -->
<Display_Recents_From ua="na">Phone</Display_Recents_From>
<!-- available options: Phone|Server -->
<!-- Broadsoft XMPP -->
<XMPP_Enable ua="na">No</XMPP_Enable>
<XMPP_Server ua="na"/>
<XMPP_Port ua="na">5222</XMPP_Port>
<XMPP_User_ID ua="na"/>
<!-- <XMPP_Password ua="na"/> -->
<Login_Invisible ua="na">No</Login_Invisible>
<XMPP_Retry_Interval ua="na">30</XMPP_Retry_Interval>
<!-- Informacast -->
<Page_Service_URL ua="na"/>
<!-- XML Service -->
<XML_Directory_Service_Name ua="na"/>
<XML_Directory_Service_URL ua="na"/>
<XML_Application_Service_Name ua="na"/>
<XML_Application_Service_URL ua="na"/>
<XML_User_Name ua="na"/>
<!-- <XML_Password ua="na"/> -->
<CISCO_XML_EXE_Enable ua="na">No</CISCO_XML_EXE_Enable>
<CISCO_XML_EXE_Auth_Mode ua="na">Local Credential</CISCO_XML_EXE_Auth_Mode>
<!--
available options: Trusted|Local Credential|Remote Credential
-->
<!-- Multiple Paging Group Parameters -->
<Group_Paging_Script ua="na">
pggrp=224.168.168.168:34560;name=All;num=800;listen=yes;
</Group_Paging_Script>
<!-- LDAP -->
<LDAP_Dir_Enable ua="na">No</LDAP_Dir_Enable>
<LDAP_Corp_Dir_Name ua="na"/>
<LDAP_Server ua="na"/>
<LDAP_Search_Base ua="na"/>
<LDAP_Client_DN ua="na"/>
<LDAP_Username ua="na"/>
<!-- <LDAP_Password ua="na"/> -->
<LDAP_Auth_Method ua="na">None</LDAP_Auth_Method>
<!-- available options: None|Simple|DIGEST-MD5 -->
<LDAP_Last_Name_Filter ua="na"/>
<LDAP_First_Name_Filter ua="na"/>
<LDAP_Search_Item_3 ua="na"/>
<LDAP_Item_3_Filter ua="na"/>
<LDAP_Search_Item_4 ua="na"/>
<LDAP_Item_4_Filter ua="na"/>
<LDAP_Display_Attrs ua="na"/>
<LDAP_Number_Mapping ua="na"/>
<!-- Programmable Softkeys -->
<Programmable_Softkey_Enable ua="na">No</Programmable_Softkey_Enable>
<Idle_Key_List ua="na">
em_login;em_logout;recents;newcall;favorites;dir;settings;
</Idle_Key_List>
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<Missed_Call_Key_List ua="na">lcr|1;back|3;miss|4;</Missed_Call_Key_List>
<Off_Hook_Key_List ua="na">option;recents;cancel;dir;</Off_Hook_Key_List>
<Dialing_Input_Key_List
ua="na">option|1;call|2;delchar|3;cancel|4;left|5;right|6;</Dialing_Input_Key_List>
<Progressing_Key_List ua="na">endcall|2;</Progressing_Key_List>
<Connected_Key_List ua="na">
hold|1;endcall|2;conf|3;xfer|4;confLx;dir;settings;
</Connected_Key_List>
<Start-Xfer_Key_List ua="na">hold|1;endcall|2;xfer|3;settings</Start-Xfer_Key_List>
<Start-Conf_Key_List ua="na">hold|1;endcall|2;conf|3;settings</Start-Conf_Key_List>
<Conferencing_Key_List ua="na">hold|1;endcall|2;join|3;settings;</Conferencing_Key_List>
<Releasing_Key_List ua="na">endcall|2;</Releasing_Key_List>
<Hold_Key_List ua="na">resume|1;endcall|2;newcall|3;recents;dir;settings;</Hold_Key_List>
<Ringing_Key_List ua="na">answer|1;ignore|2;ignoresilent|3;</Ringing_Key_List>
<Shared_Active_Key_List
ua="na">newcall|1;barge|2;recents;favorites;dir;settings</Shared_Active_Key_List>
<Shared_Held_Key_List ua="na">
resume|1;newcall;barge|2;recents;favorites;dir;settings
</Shared_Held_Key_List>
<PSK_1 ua="na"/>
<PSK_2 ua="na"/>
<PSK_3 ua="na"/>
<PSK_4 ua="na"/>
<PSK_5 ua="na"/>
<PSK_6 ua="na"/>
<PSK_7 ua="na"/>
<PSK_8 ua="na"/>
<PSK_9 ua="na"/>
<PSK_10 ua="na"/>
<PSK_11 ua="na"/>
<PSK_12 ua="na"/>
<PSK_13 ua="na"/>
<PSK_14 ua="na"/>
<PSK_15 ua="na"/>
<PSK_16 ua="na"/>
<!-- General -->
<Line_Enable_1_ ua="na">Yes</Line_Enable_1_>
<!-- Share Line Appearance -->
<Share_Ext_1_ ua="na">No</Share_Ext_1_>
<Shared_User_ID_1_ ua="na"/>
<Subscription_Expires_1_ ua="na">3600</Subscription_Expires_1_>
<Restrict_MWI_1_ ua="na">No</Restrict_MWI_1_>
<!-- NAT Settings -->
<NAT_Mapping_Enable_1_ ua="na">No</NAT_Mapping_Enable_1_>
<NAT_Keep_Alive_Enable_1_ ua="na">No</NAT_Keep_Alive_Enable_1_>
<NAT_Keep_Alive_Msg_1_ ua="na">$NOTIFY</NAT_Keep_Alive_Msg_1_>
<NAT_Keep_Alive_Dest_1_ ua="na">$PROXY</NAT_Keep_Alive_Dest_1_>
<!-- Network Settings -->
<SIP_TOS_DiffServ_Value_1_ ua="na">0x68</SIP_TOS_DiffServ_Value_1_>
<RTP_TOS_DiffServ_Value_1_ ua="na">0xb8</RTP_TOS_DiffServ_Value_1_>
<!-- SIP Settings -->
<SIP_Transport_1_ ua="na">UDP</SIP_Transport_1_>
<!-- available options: UDP|TCP|TLS|AUTO -->
<SIP_Port_1_ ua="na">5060</SIP_Port_1_>
<SIP_100REL_Enable_1_ ua="na">No</SIP_100REL_Enable_1_>
<EXT_SIP_Port_1_ ua="na">0</EXT_SIP_Port_1_>
<Auth_Resync-Reboot_1_ ua="na">Yes</Auth_Resync-Reboot_1_>
<SIP_Proxy-Require_1_ ua="na"/>
<SIP_Remote-Party-ID_1_ ua="na">No</SIP_Remote-Party-ID_1_>
<Referor_Bye_Delay_1_ ua="na">4</Referor_Bye_Delay_1_>
<Refer-To_Target_Contact_1_ ua="na">No</Refer-To_Target_Contact_1_>
<Referee_Bye_Delay_1_ ua="na">0</Referee_Bye_Delay_1_>
<Refer_Target_Bye_Delay_1_ ua="na">0</Refer_Target_Bye_Delay_1_>
<Sticky_183_1_ ua="na">No</Sticky_183_1_>
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<Auth_INVITE_1_ ua="na">No</Auth_INVITE_1_>
<Ntfy_Refer_On_1xx-To-Inv_1_ ua="na">Yes</Ntfy_Refer_On_1xx-To-Inv_1_>
<Set_G729_annexb_1_ ua="na">yes</Set_G729_annexb_1_>
<!--
available options: none|no|yes|follow silence supp setting
-->
<Voice_Quality_Report_Address_1_ ua="na"/>
<VQ_Report_Interval_1_ ua="na">0</VQ_Report_Interval_1_>
<User_Equal_Phone_1_ ua="na">No</User_Equal_Phone_1_>
<Call_Recording_Protocol_1_ ua="na">SIPREC</Call_Recording_Protocol_1_>
<!-- available options: SIPREC|SIPINFO -->
<Privacy_Header_1_ ua="na">Disabled</Privacy_Header_1_>
<!--
available options: Disabled|none|header|session|user|id
-->
<P-Early-Media_Support_1_ ua="na">No</P-Early-Media_Support_1_>
<!-- Call Feature Settings -->
<Blind_Attn-Xfer_Enable_1_ ua="na">No</Blind_Attn-Xfer_Enable_1_>
<Message_Waiting_1_ ua="na">No</Message_Waiting_1_>
<Auth_Page_1_ ua="na">No</Auth_Page_1_>
<Default_Ring_1_ ua="rw">1</Default_Ring_1_>
<!--
available options: No Ring|1|2|3|4|5|6|7|8|9|10|11|12|13|14
-->
<Auth_Page_Realm_1_ ua="na"/>
<Conference_Bridge_URL_1_ ua="na"/>
<!-- <Auth_Page_Password_1_ ua="na"/> -->
<Mailbox_ID_1_ ua="na"/>
<Voice_Mail_Server_1_ ua="na"/>
<Voice_Mail_Subscribe_Interval_1_ ua="na">86400</Voice_Mail_Subscribe_Interval_1_>
<Auto_Ans_Page_On_Active_Call_1_ ua="na">Yes</Auto_Ans_Page_On_Active_Call_1_>
<Feature_Key_Sync_1_ ua="na">No</Feature_Key_Sync_1_>
<Call_Park_Monitor_Enable_1_ ua="na">No</Call_Park_Monitor_Enable_1_>
<Enable_Broadsoft_Hoteling_1_ ua="na">No</Enable_Broadsoft_Hoteling_1_>
<Hoteling_Subscription_Expires_1_ ua="na">3600</Hoteling_Subscription_Expires_1_>
<Secure_Call_Option_1_ ua="na">Optional</Secure_Call_Option_1_>
<!-- available options: Optional|Required -->
<!-- ACD Settings -->
<Broadsoft_ACD_1_ ua="na">No</Broadsoft_ACD_1_>
<Call_Information_Enable_1_ ua="na">No</Call_Information_Enable_1_>
<Disposition_Code_Enable_1_ ua="na">No</Disposition_Code_Enable_1_>
<Trace_Enable_1_ ua="na">No</Trace_Enable_1_>
<Emergency_Escalation_Enable_1_ ua="na">No</Emergency_Escalation_Enable_1_>
<Queue_Status_Notification_Enable_1_ ua="na">No</Queue_Status_Notification_Enable_1_>
<!-- Proxy and Registration -->
<Proxy_1_ ua="na"/>
<Outbound_Proxy_1_ ua="na"/>
<Alternate_Proxy_1_ ua="na"/>
<Alternate_Outbound_Proxy_1_ ua="na"/>
<Use_OB_Proxy_In_Dialog_1_ ua="na">Yes</Use_OB_Proxy_In_Dialog_1_>
<Register_1_ ua="na">Yes</Register_1_>
<Make_Call_Without_Reg_1_ ua="na">No</Make_Call_Without_Reg_1_>
<Register_Expires_1_ ua="na">3600</Register_Expires_1_>
<Ans_Call_Without_Reg_1_ ua="na">No</Ans_Call_Without_Reg_1_>
<Use_DNS_SRV_1_ ua="na">No</Use_DNS_SRV_1_>
<DNS_SRV_Auto_Prefix_1_ ua="na">Yes</DNS_SRV_Auto_Prefix_1_>
<Proxy_Fallback_Intvl_1_ ua="na">3600</Proxy_Fallback_Intvl_1_>
<Proxy_Redundancy_Method_1_ ua="na">Normal</Proxy_Redundancy_Method_1_>
<!-- available options: Normal|Based on SRV Port -->
<Dual_Registration_1_ ua="na">No</Dual_Registration_1_>
<Auto_Register_When_Failover_1_ ua="na">No</Auto_Register_When_Failover_1_>
<TLS_Name_Validate_1_ ua="na">Yes</TLS_Name_Validate_1_>
<!-- Subscriber Information -->
<Display_Name_1_ ua="na"/>
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<User_ID_1_ ua="na"/>
<!-- <Password_1_ ua="na"/> -->
<Auth_ID_1_ ua="na"/>
<Reversed_Auth_Realm_1_ ua="na"/>
<SIP_URI_1_ ua="na"/>
<!-- XSI Line Service -->
<XSI_Host_Server_1_ ua="na"/>
<XSI_Authentication_Type_1_ ua="na">Login Credentials</XSI_Authentication_Type_1_>
<!--
available options: Login Credentials|SIP Credentials
-->
<Login_User_ID_1_ ua="na"/>
<!-- <Login_Password_1_ ua="na"/> -->
<Anywhere_Enable_1_ ua="na">No</Anywhere_Enable_1_>
<Block_CID_Enable_1_ ua="na">No</Block_CID_Enable_1_>
<DND_Enable_1_ ua="na">No</DND_Enable_1_>
<CFWD_Enable_1_ ua="na">No</CFWD_Enable_1_>
<!-- Audio Configuration -->
<Preferred_Codec_1_ ua="na">G711u</Preferred_Codec_1_>
<!--
available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Use_Pref_Codec_Only_1_ ua="na">No</Use_Pref_Codec_Only_1_>
<Second_Preferred_Codec_1_ ua="na">Unspecified</Second_Preferred_Codec_1_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<Third_Preferred_Codec_1_ ua="na">Unspecified</Third_Preferred_Codec_1_>
<!--
available options: Unspecified|G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-->
<G711u_Enable_1_ ua="na">Yes</G711u_Enable_1_>
<G711a_Enable_1_ ua="na">Yes</G711a_Enable_1_>
<G729a_Enable_1_ ua="na">Yes</G729a_Enable_1_>
<G722_Enable_1_ ua="na">Yes</G722_Enable_1_>
<G722.2_Enable_1_ ua="na">Yes</G722.2_Enable_1_>
<iLBC_Enable_1_ ua="na">Yes</iLBC_Enable_1_>
<OPUS_Enable_1_ ua="na">Yes</OPUS_Enable_1_>
<Silence_Supp_Enable_1_ ua="na">No</Silence_Supp_Enable_1_>
<DTMF_Tx_Method_1_ ua="na">Auto</DTMF_Tx_Method_1_>
<!--
available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-->
<Codec_Negotiation_1_ ua="na">Default</Codec_Negotiation_1_>
<!-- available options: Default|List All -->
<Encryption_Method_1_ ua="na">AES 128</Encryption_Method_1_>
<!-- available options: AES 128|AES 256 GCM -->
<!-- Video Configuration -->
<!-- Dial Plan -->
<Dial_Plan_1_ ua="na">
(*xx|[3469]11|0|00|[2-9]xxxxxx|1xxx[2-9]xxxxxxS0|xxxxxxxxxxxx.)
</Dial_Plan_1_>
<Caller_ID_Map_1_ ua="na"/>
<Enable_URI_Dialing_1_ ua="na">No</Enable_URI_Dialing_1_>
<Emergency_Number_1_ ua="na"/>
<!-- E911 Geolocation Configuration -->
<Company_UUID_1_ ua="na"/>
<Primary_Request_URL_1_ ua="na"/>
<Secondary_Request_URL_1_ ua="na"/>
<!-- Hold Reminder -->
<Hold_Reminder_Timer ua="rw"/>
<Hold_Reminder_Ring ua="rw">2</Hold_Reminder_Ring>
<!--
available options: No Ring|1|2|3|4|5|6|7|8|9|10|11|12
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-->
<!-- Call Forward -->
<Cfwd_Setting ua="rw">Yes</Cfwd_Setting>
<Cfwd_All_Dest ua="rw"/>
<Cfwd_Busy_Dest ua="rw"/>
<Cfwd_No_Ans_Dest ua="rw"/>
<Cfwd_No_Ans_Delay ua="rw">20</Cfwd_No_Ans_Delay>
<!-- Speed Dial -->
<Speed_Dial_2_Name ua="rw"/>
<Speed_Dial_2_Number ua="rw"/>
<Speed_Dial_3_Name ua="rw"/>
<Speed_Dial_3_Number ua="rw"/>
<Speed_Dial_4_Name ua="rw"/>
<Speed_Dial_4_Number ua="rw"/>
<Speed_Dial_5_Name ua="rw"/>
<Speed_Dial_5_Number ua="rw"/>
<Speed_Dial_6_Name ua="rw"/>
<Speed_Dial_6_Number ua="rw"/>
<Speed_Dial_7_Name ua="rw"/>
<Speed_Dial_7_Number ua="rw"/>
<Speed_Dial_8_Name ua="rw"/>
<Speed_Dial_8_Number ua="rw"/>
<Speed_Dial_9_Name ua="rw"/>
<Speed_Dial_9_Number ua="rw"/>
<!-- Supplementary Services -->
<CW_Setting ua="rw">Yes</CW_Setting>
<Block_CID_Setting ua="rw">No</Block_CID_Setting>
<Block_ANC_Setting ua="rw">No</Block_ANC_Setting>
<DND_Setting ua="rw">No</DND_Setting>
<Secure_Call_Setting ua="na">No</Secure_Call_Setting>
<Auto_Answer_Page ua="na">Yes</Auto_Answer_Page>
<Time_Format ua="na">12hr</Time_Format>
<!-- available options: 12hr|24hr -->
<Date_Format ua="na">month/day</Date_Format>
<!-- available options: month/day|day/month -->
<Miss_Call_Shortcut ua="na">No</Miss_Call_Shortcut>
<Alert_Tone_Off ua="rw">No</Alert_Tone_Off>
<Log_Missed_Calls_for_EXT_1 ua="na">Yes</Log_Missed_Calls_for_EXT_1>
<Shared_Line_DND_Cfwd_Enable ua="na">Yes</Shared_Line_DND_Cfwd_Enable>
<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->
<Ringer_Volume ua="rw">9</Ringer_Volume>
<Speaker_Volume ua="rw">11</Speaker_Volume>
<!-- Screen -->
<Screen_Saver_Enable ua="rw">No</Screen_Saver_Enable>
<Screen_Saver_Type ua="rw">Clock</Screen_Saver_Type>
<!-- available options: Clock|Download Picture|Logo -->
<Screen_Saver_Wait ua="rw">300</Screen_Saver_Wait>
<Screen_Saver_Refresh_Period ua="rw">10</Screen_Saver_Refresh_Period>
<Back_Light_Timer ua="rw">30s</Back_Light_Timer>
<!-- available options: Off|10s|20s|30s|Always On -->
<Boot_Display ua="na">Default</Boot_Display>
<!--
available options: Default|Download Picture|Logo|Text
-->
<Text_Logo ua="na"/>
<Phone_Background ua="rw">Default</Phone_Background>
<!-- available options: Default|Logo -->
<Picture_Download_URL ua="rw"/>
<Logo_URL ua="rw"/>
<!-- Video Configuration -->
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<!-- General -->
<Server_Type ua="na">Broadsoft</Server_Type>
<!--
available options: Broadsoft|SPA9000|Asterisk|RFC3265_4235|Sylantro
-->
<BXfer_To_Starcode_Enable ua="na">No</BXfer_To_Starcode_Enable>
<BXfer_On_Speed_Dial_Enable ua="na">No</BXfer_On_Speed_Dial_Enable>
<BXfer_To_Remote_Party_Number_Enable ua="na">No</BXfer_To_Remote_Party_Number_Enable>
<!-- TR-069 -->
<Enable_TR-069 ua="na">No</Enable_TR-069>
<ACS_URL ua="na"/>
<ACS_Username ua="na"/>
<!-- <ACS_Password ua="na"/> -->
<Connection_Request_Username ua="na"/>
<!-- <Connection_Request_Password ua="na"/> -->
<Periodic_Inform_Interval ua="na">20</Periodic_Inform_Interval>
<Periodic_Inform_Enable ua="na">Yes</Periodic_Inform_Enable>
<TR-069_Traceability ua="na">No</TR-069_Traceability>
<CWMP_V1.2_Support ua="na">Yes</CWMP_V1.2_Support>
<TR-069_VoiceObject_Init ua="na">Yes</TR-069_VoiceObject_Init>
<TR-069_DHCPOption_Init ua="na">Yes</TR-069_DHCPOption_Init>
<TR-069_Fallback_Support ua="na">No</TR-069_Fallback_Support>
<BACKUP_ACS_URL ua="na"/>
<BACKUP_ACS_User ua="na"/>
<!-- <BACKUP_ACS_Password ua="na"/> -->
</flat-profile>
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付録 B
略語

•略語（109ページ）

略語

交流電流AC

Access Control ServerACS

アナログ/デジタルコンバータA/D

Advanced Encryption Standard（高度暗号化規格）AES

非通知着信ANC

Access Point（アクセスポイント）AP

情報交換用米国標準コードASCII

Back to Back User AgentB2BUA

ビジーランプフィールドBLF

ブール値。yesおよび no、またはプロファイルでは 1と 0として指定されます。Bool

ブートストラッププロトコルBootP

認証機関CA

CPEアラート信号CAS

Cisco Discovery ProtocolCDP

コール詳細レコードCDR

コンピュータ生成の画像CGI

発信者 IDCID
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コールウェイティング発信者 IDCIDCW

コンフォートノイズ生成CNG

発呼側制御CPC

Customer Premises Equipment（顧客宅内装置）CPE

カンマ区切り値CSV

コールウェイティング発信者 IDCWCID

コールウェイティングトーンCWT

デジタル/アナログコンバータD/A

デシベルdB

1 mWあたりの dBdBm

Dynamic Host Configuration ProtocolDHCP

応答不可着信拒否

（DND）

ドメインネームシステムDNS

Denial of Service;サービス拒否DoS

ダイナミックランダムアクセスメモリDRAM

デジタル加入者線DSL

デジタルシグナルプロセッサDSP

夏時間DST

データ端末アラート信号（CASと同じ）DTAS

デュアルトーン多重周波数DTMF

完全修飾ドメイン名FQDN

周波数偏移変調FSK

ファームウェアFW

Foreign eXchange StationFXS

グリニッジ標準時GMT

ゲートウェイGW

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
110

略語

略語



ハイパーテキストマークアップ言語HTML

ハイパーテキスト転送プロトコルHTTP

HTTP over SSLHTTPS

インターネット制御通知プロトコルICMP

インターネットグループ管理プロトコルIGMP

Incumbent Local Exchange Carrier（既存地域電話会社）ILEC

インターネットプロトコルIP

Internet Protocol version 4（インターネットプロトコルバージョン 4）の略。IPv4

Internet Protocol version 6（インターネットプロトコルバージョン 6）の略。IPv6

インターネットサービスプロバイダーISP

インターネットテレフォニーサービスプロバイダーITSP

国際電気通信連合ITU

音声自動応答IVR

ローカルエリアネットワークLAN

低ビットレートLBR

低ビットレートコーデックLBRC

液晶表示装置;スクリーンとも呼ばれるLCD

軽量ディレクトリアクセスプロトコルLDAP

発光ダイオードLED

メディアアクセス制御（Media Accesss Control）＃めでぃああくせすせいぎょ＃MACアド
レス

Mini証明書MC

Media Gateway Control ProtocolMGCP

保留音MOH

平均オピニオン評点（1～ 5、数字が大きいほど評価が高くなる）MOS

マルチプラットフォームフォンMPP

ミリ秒ms
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音源アダプタMSA

メッセージ待機インジケータMWI

ネットワークアドレス変換NAT

通常のプロビジョニングサーバNPS

ネットワークタイムプロトコルNTP

アウトオブバンドOOB

オープンスイッチング間隔OSI

Private Branch eXchange;構内交換機PBX

プリント回路基板PCB

Power over EthernetPoE

極性反転PR

プロビジョニングサーバPS

知覚通話品質測定（1～ 5、数字が小さくなるほど評価が高くなる）PSQM

Public Switched Telephone Networks（公衆交換電話網）PSTN

Quality of Service（QoS）QoS

カスタマイズ設定の削除RC

（SIP）要求メッセージREQT

（SIP）応答メッセージRESP

（SIP）応答ステータスコード、404、302、600などRSC

Real Time ProtocolRTP

ラウンドトリップ時間RTT

ストリーミングオーディオサーバSAS

セッション記述プロトコルSDP

同期 DRAMSDRAM

秒sec

セッション開始プロトコルSIP

共有回線アピアランスSLA
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加入者線インターフェイス回線SLIC

サービスプロバイダーSP

Secure Socket LayerSSL

NAT用セッショントラバーサル UDPSTUN

Transmission Control Protocol（TCP）TCP

Trivial File Transfer ProtocolTFTP

Transport Layer SecurityTLS

Time To Live;存続可能時間TTL

Type of service;タイプオブサービスToS

ユーザエージェントUA

マイクロコントローラuC

ユーザデータグラムプロトコル（User Datagram Protocol）UDP

Uniform Resource Identifier（ユニフォームリソース識別子）URI

ユニフォームリソースロケータURL

協定世界時UTC

付加価値リセラーVAR

音声 LAN[VLAN]

ボイスメールVM

視覚的なメッセージ待機インジケータVMWI

Voice over Internet ProtocolVoIP

音声品質VQ

ワイドエリアネットワークWAN

拡張マークアップ言語XML

Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
113

略語

略語



Cisco IP Phone 7800シリーズおよび Cisco IP Conference Phone 7832マルチプラットフォームフォンプロビジョニングガイド
114

略語

略語



付録 C
関連マニュアル

•関連マニュアル（115ページ）
• Cisco IP Phoneファームウェアサポートポリシー（115ページ）

関連マニュアル
関連情報を得るには、以下のセクションを参照してください。

Cisco IP Phone 7800シリーズのマニュアル
お使いの言語、電話機モデル、コール制御システムに特有の資料を参照してください。次のド

キュメント URLから参照してください。

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Cisco IP Conference Phone 7832のマニュアル
お使いの言語、およびコール制御システムに関する参照物を参照してください。次のドキュメ

ント URLから参照してください。

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Cisco IP Phoneファームウェアサポートポリシー
電話機のサポートポリシーについては、https://cisco.com/go/phonefirmwaresupportを参照してく
ださい。
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