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Cisco IP電話セキュリティの概要
セキュリティ機能は、電話機の IDやデータへの脅威など、複数の脅威を防止します。セキュ
リティ機能は、電話機と Cisco Unified Communications Managerサーバ間に認証された通信スト
リームを確立し、これを維持するとともに、電話機がデジタル署名されたファイルのみ使用す

ることを確認します。

Cisco Unified Communications Managerリリース 8.5(1)以降のはデフォルトでセキュリティ機能
が搭載されており、CTLクライアントを実行しなくても、Cisco IP電話に次のセキュリティ機
能が提供されます。

•電話機の設定ファイルの署名

•電話機の設定ファイルの暗号化

• HTTPS with Tomcatおよび他のWebサービスの利用

シグナリングおよびメディア機能を保護するには、引き続き、CTLクライアントを実行し、
ハードウェア eTokenを使用する必要があります。

（注）

セキュリティ機能の詳細については、ご使用の Cisco Unified Communications Managerのマニュ
アルを参照してください。

認証局プロキシ関数（CAPF）に関連付けられた必要なタスクの実行後、ローカルで有効な証
明書（LSC）が電話機にインストールされます。 LSCは Cisco Unified Communications Manager
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の管理ページから設定できます。詳細については、お使いの Cisco Unified Communications
Managerリリースのマニュアルを参照してください。

WLAN認証を使用する EAP-TLSのユーザ証明書として LSCを使用することはできません。

あるいは、電話機の [セキュリティのセットアップ（Security Setup）]メニューから LSCのイ
ンストールを開始することもできます。このメニューでは、LSCの更新および削除も実行で
きます。

Cisco IP会議用電話7832は、連邦情報処理標準（FIPS）に準拠します。正常に機能するには、
FIPSモードで 2048ビット以上の RSAキーサイズが必要です。 RSAサーバ証明書が2048ビッ
ト以上でない場合、電話機はCiscoUnifiedCommunicationsManagerに登録されず、[電話機を登
録できませんでした。（Phone failed to register.）] [証明書のキー サイズは FIPS

に準拠していません（Cert key size is not FIPS compliant）]が表示されます。

FIPSモードで秘密キー（LSCまたはMIC）を使用することはできません。

2048ビットより小さいLSCがすでに電話機にある場合、FIPSを有効にする前に、LSCキーサ
イズを 2048ビット以上に更新しておく必要があります。

関連トピック

重要な証明書のローカルでのセットアップ（13ページ）
Cisco Unified Communications Managerマニュアル

電話ネットワークのセキュリティ強化機能
強化されたセキュリティ環境での動作は、Cisco Unified Communications Manager 11.5(1)以降の
バージョンで有効にできます。これらの強化機能により、電話ネットワークが、一連の厳密な

セキュリティ管理とリスク管理の制御下で動作するようになり、自分自身とユーザが保護され

ます。

強化されたセキュリティ環境には、次の機能が含まれています。

•連絡先検索認証。

•リモート監査ロギングのデフォルトプロトコルとしての TCP。

• FIPSモード。

•クレデンシャルポリシーの改善。

•デジタル署名のための SHA-2ファミリハッシュのサポート。

• 512および 4096ビットの RSAキーサイズのサポート。

Cisco IP電話には、限られた数の Identity Trust List（ITL）ファイルのみ保存できます。 Cisco
Unified Communications Managerが電話機に送信できるファイルの数を制限する必要があるた
め、電話機の ITLファイルは最大 64Kに制限されています。

（注）
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SIP OAuthサポート

SIP Oauthモードでは、電話認証に OAuth更新トークンを使用できます。

Cisco Unified Communications Manager（Unified CM）は、電話から提示されたトークンを確認
し、認証された相手にのみ構成ファイルを提供します。 Unified CMクラスタおよび Cisco IP
電話でOAuthベースの認証を有効にすると、SIP登録中のOAuthトークン検証が完了します。

Cisco IP電話は、プロキシトリビアルファイル転送プロトコル（TFTP）および Cisco Unified
Survivable Remote Site Telephony（SRST）で SIP OAuth認証をサポートします。

• TFTP要件での SIP OAuth：

• Cisco Unified Communications Managerリリース 14.0(1)SU1以降

• Cisco IP電話ファームウェアリリース 14.1 (1)以降

プロキシTFTPおよびプロキシTFTP用のOAuthは、MobileRemote
Access（MRA）ではサポートされません。

（注）

• SRST要件での SIP OAuth：

• Cisco Unified Communications Manager 14.0(1)SU1以降

• Cisco IP電話ファームウェアリリース 14.2 (1)以降

• Cisco SRSTソフトウェアリリース：IOS XE 17.8.1a以降

• Cisco SRSTハードウェアモデル：ISR1100、ISR43xx、ISR44xx、Catalyst 8200、また
は Catalyst 8300プラットフォーム

SIP OAuthの設定方法については、『Cisco Unified Communications Managerセキュリティガイ

ド』の「SIP OAuthモード」を参照してください。

電話機のセキュリティに関する詳細情報の入手先

セキュリティ設定に関するその他の情報については、以下を参考にしてください。

• Cisco Unified Communications Managerセキュリティガイド (https://www.cisco.com/c/en/us/td/
docs/voice_ip_comm/cucm/security/14SU2/cucm_b_security-guide-14su2.html)

• Cisco Unified SCCPおよび SIP SRSTシステムアドミニストレーションガイド
（https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cusrst/admin/sccp_sip_srst/configuration/
guide/SCCP_and_SIP_SRST_Admin_Guide/srst_roadmap.html）

• Cisco Unified Communications Managerシステム設定ガイド、リリース 14.0(1)以降
（https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.html）。
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サポート対象のセキュリティ機能
セキュリティ機能は、電話機の IDやデータへの脅威など、複数の脅威を防止します。セキュ
リティ機能は、電話機と Cisco Unified Communications Managerサーバ間に認証された通信スト
リームを確立し、これを維持するとともに、電話機がデジタル署名されたファイルのみ使用す

ることを確認します。

Cisco Unified Communications Managerリリース 8.5(1)以降のはデフォルトでセキュリティ機能
が搭載されており、CTLクライアントを実行しなくても、Cisco IP電話に次のセキュリティ機
能が提供されます。

•電話機の設定ファイルの署名

•電話機の設定ファイルの暗号化

• HTTPS with Tomcatおよび他のWebサービスの利用

シグナリングおよびメディア機能を保護するには、引き続き、CTLクライアントを実行し、
ハードウェア eTokenを使用する必要があります。

（注）

Cisco Unified Communications Managerシステムにセキュリティを実装すると、電話機や Cisco
Unified Communications Managerサーバの ID盗用、データの改ざん、およびコールシグナリン
グとメディアストリームの改ざんを防止できます。

これらの脅威を軽減するため、CiscoUnified IPテレフォニーネットワークは、電話機とサーバ
の間にセキュアな（暗号化された）通信ストリームを確立し、維持します。ファイルはデジタ

ル署名してから電話機に転送し、Cisco IP電話間では、メディアストリームとコールシグナ
リングを暗号化します。

認証局プロキシ関数（CAPF）に関連付けられた必要なタスクの実行後、ローカルで有効な証
明書（LSC）が電話機にインストールされます。 LSCは Cisco Unified Communications Manager
Administrationで設定できます。詳細については、『Cisco Unified Communications Managerセ
キュリティガイド』を参照してください。あるいは、電話機の [セキュリティのセットアップ
（SecuritySetup）]メニューからLSCのインストールを開始することもできます。このメニュー
では、LSCの更新および削除も実行できます。

WLAN認証を使用する EAP-TLSのユーザ証明書として LSCを使用することはできません。

電話機では電話セキュリティプロファイルを使用します。この中では、デバイスがセキュリ

ティ保護の対象になるかどうかを定義します。電話へセキュリティプロファイルを適用する

方法の詳細は、該当する Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。

Cisco Unified CommunicationsManager Administrationでセキュリティ関連の設定を行うと、電話
機の設定ファイルに重要な情報が保存されます。設定ファイルのプライバシーを確保するに

は、そのファイルを暗号化用に設定する必要があります。詳細については、該当する Cisco
Unified Communications Managerリリースのマニュアルを参照してください。
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Cisco Unified Communications Managerシステムにセキュリティを実装すると、電話機や Cisco
Unified Communications Managerサーバの ID盗用、データの改ざん、およびコールシグナリン
グとメディアストリームの改ざんを防止できます。

次の表に、Cisco IP会議用電話 7832でサポートされるセキュリティ機能の概要を示します。
これらの機能と、Cisco Unified Communications Managerおよび Cisco IP電話セキュリティの詳
細については、ご使用の Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。

表 1 :セキュリティ機能の概要

Description機能

ファームウェアイメージが電話機にロードされる前に、署名付きバイナリファイル（拡張子 .sbn）を使用して、ファームウェ
アイメージに対する改ざんを防止します。イメージが改ざんされると、電話機は認証プロセスに失敗し、新しいイメージを拒

否します。

イメージ認証

各電話機は、デバイス認証に一意の証明書を必要とします。電話機には製造元でインストールされる証明書（MIC）が含まれ
ますが、追加のセキュリティについては、CiscoUnifiedCommunicationsManagerの管理ページで、認証局プロキシ関数（CAPF）
を使用して証明書をインストールするように指定できます。あるいは、電話機の [セキュリティ設定（Security Configuration）]
メニューからローカルで有効な証明書（LSC）をインストールします。

カスタマーサイト証明書のインストール

（Customer-site certificate installation）

CiscoUnifiedCommunicationsManagerサーバと電話機間で、一方のエンティティが他方のエンティティの証明書を受け入れると
きに行われます。電話機と Cisco Unified Communications Managerの間でセキュアな接続を確立するかどうかを判別し、必要に
応じて TLSプロトコルを使用してエンティティ間にセキュアなシグナリングパスを作成します。 Cisco Unified Communications
Managerで電話機を認証できない限り、Cisco Unified Communications Managerではそれらの電話機は登録されません。

デバイス認証

電話機がダウンロードするデジタル署名ファイルを検証します。ファイルの作成後にファイルの改ざんが発生していないこと

を確認するため、電話で署名が検証されます。認証できないファイルは、電話機のフラッシュメモリに書き込まれません。

電話機はこのようなファイルを拒否し、処理を続行しません。

ファイル認証

TLSプロトコルを使用して、シグナリングパケットが転送中に改ざんされていないことを検証します。シグナリング認証（Signaling Authentication）

各電話機には、固有の製造元でインストールされる証明書（MIC）が内蔵されており、デバイス認証に使用されます。MIC
は、電話機に固有の永続的な ID証明であり、Cisco Unified Communications Managerではそれを利用して電話機を認証します。

Manufacturing Installed Certificate（製造元でインス
トールされる証明書）

セキュリティ目的で SRSTリファレンスを設定してから、Cisco Unified Communications Manager Administrationで従属デバイス
をリセットすると、TFTPサーバーは電話機の cnf.xmlファイルにSRST証明書を追加し、そのファイルを電話機に送信します。
その後、セキュアな電話機は TLS接続を使用して、SRST対応ルータと相互に対話します。

セキュアな SRSTリファレンス（Secure SRST
reference）

SRTPを使用して、サポートされるデバイス間のメディアストリームがセキュアであることを証明し、意図したデバイスのみ
がデータを受け取り、読み取れるようにします。デバイスのメディアプライマリキーペアの作成、デバイスへのキーの配布、

キーが転送される間のキーの配布のセキュリティの確保などが含まれます。

メディア暗号化

電話機に非常に高い処理負荷がかかる、証明書生成手順の一部を実装します。また、キーの生成および証明書のインストール

のために電話機と対話します。電話機の代わりに、お客様指定の認証局に証明書を要求するよう CAPFを設定できます。また
は、ローカルで証明書を生成するように CAPFを設定することもできます。

CAPF（Certificate Authority Proxy Function）

電話機が非セキュア、認証済み、暗号化済みのいずれであるかを定義します。セキュリティプロファイル（Security profiles）
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Description機能

電話機の設定ファイルのプライバシーを確保できるようにします。暗号化された設定ファイル

電話機の多様な操作統計情報を表示するWebページへのアクセスを禁止できます。電話機のWebサーバ機能の無効化（オプション）

Cisco Unified Communications Manager Administrationから制御する追加セキュリティオプションです。

•電話機のWebページへのアクセスを無効にする

（注）

[GARPを使う（GARP Enabled）]および [ボイス VLANを使う（Voice VLAN enabled）]の各オプションの現在の設定値は、電
話機の [設定（Configuration）]メニューで確認できます。

電話のセキュリティ強化（Phone hardening）

電話機では、802.1X認証を使用して、ネットワークへのアクセス権を要求および取得できます。802.1X認証

Cisco Unified Communications Managerリリース 10.5(2)以降の以降に接続している電話機は、シグナリングとメディア暗号化に
関する TLSおよび SIPの AES 256暗号化をサポートします。これにより電話機は、SHA-2（Secure Hash Algorithm）標準およ
び Federal Information Processing Standard（FIPS）に準拠するAES-256ベースの暗号を使用して TLS 1.2接続を開始し、サポート
することができます。新しい暗号は次のとおりです。

• TLS接続用：

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• sRTP用：

• AEAD_AES_256_GCM

• AEAD_AES_128_GCM

詳細については、Cisco Unified Communications Managerのマニュアルを参照してください。

AES 256暗号化（AES 256 Encryption）

コモンクライテリア（共通基準、CC）認証の一部として、バージョン 11.0の ECDSA証明書が Cisco Unified Communications
Managerによって追加されました。これは、バージョンCiscoUnifiedCommunicationsManager 11.5以降のすべてのVoiceOperating
System（VOS）製品に影響します。

楕円曲線デジタル署名アルゴリズム（ECDSA）証
明書

関連トピック

Cisco Unified Communications Managerマニュアル

電話コールのセキュリティ

電話機にセキュリティを実装している場合は、電話スクリーンに表示されるアイコンによっ

て、セキュアな電話コールや暗号化された電話コールを識別できます。また、コールの開始時

にセキュリティトーンが再生される場合は、接続された電話機がセキュアであり保護されてい

るかどうかも判断できます。
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セキュアなコールでは、すべてのコールシグナリングとメディアストリームが暗号化されま

す。セキュアなコールは高度なレベルのセキュリティを提供し、コールに整合性とプライバ

シーを提供します。処理中のコールが暗号化されているときは、電話スクリーンのコール時間

タイマーの右側にあるコール進捗アイコンが、次のアイコン に変化します。

コールが PSTNなどの非 IPコールレッグを経由してルーティングされる場合、コールが IP
ネットワーク内で暗号化されており、鍵のアイコンが関連付けられていても、そのコールはセ

キュアではないことがあります。

（注）

セキュアなコールではコールの開始時にセキュリティトーンが再生され、接続先の電話機もセ

キュアな音声を送受信していることを示します。セキュアでない電話機にコールが接続される

と、セキュリティトーンは再生されません。

セキュアなコールは、2台の電話機の間でサポートされます。セキュアな会議ブリッジによ
り、セキュアな会議、Cisco Extension Mobility、および共有回線を設定できます。

（注）

Cisco Unified Communications Managerで電話機をセキュア（暗号化および信頼された）として
設定した場合、その電話機には「保護」ステータスを割り当てることができます。その後、必

要に応じて、保護された電話機は、コールの初めに通知トーンを再生するように設定できま

す。

• [保護されたデバイス（Protected Device）]：セキュアな電話機のステータスを保護に変更
するには、Cisco Unified Communications Manager Administrationの [電話機の設定（Phone
Configuration）]ウィンドウにある [保護されたデバイス（ProtectedDevice）]チェックボッ
クスをオンにします（[デバイス（Device）] > [電話機（Phone）]）。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]：保護された
電話機で、セキュアまたは非セキュアな通知トーンの再生を有効にするには、[セキュア
インディケーショントーンの再生（Play Secure Indication Tone）]設定を [はい（True）]に
設定します。デフォルトでは、[セキュアインディケーショントーンの再生（Play Secure
Indication Tone）]は [いいえ（False）]に設定されます。このオプションは、Cisco Unified
Communications Manager Administration（[システム（System）] > [サービスパラメータ
（Service Parameters）]）で設定します。サーバを選択してから、Unified Communications
Managerサービスを選択します。 [サービスパラメータ設定（Service Parameter
Configuration）]ウィンドウで、[機能 -セキュアトーン（Feature - Secure Tone）]領域内に
あるオプションを選択します。デフォルトは Falseです。

セキュアな会議コールの特定

セキュアな会議コールを開始し、参加者のセキュリティレベルをモニタすることができます。

セキュアな電話会議は、次のプロセスに従って確立されます。

1. ユーザがセキュアな電話機で会議を開始します。

Cisco IP会議用電話のセキュリティ
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2. Cisco Unified Communications Managerが、コールにセキュアな会議ブリッジを割り当てま
す。

3. 参加者が追加されると、CiscoUnifiedCommunicationsManagerは、各電話機のセキュリティ
モードを検証し、セキュアな会議のレベルを維持します。

4. 電話機に会議コールのセキュリティレベルが表示されます。セキュアな会議では、電話

機の画面の [会議（Conference）]の右側にセキュアアイコン が表示されます。

セキュアなコールは、2台の電話機の間でサポートされます。保護された電話機では、セキュ
アなコールが設定されている場合、会議コール、シェアドライン、エクステンションモビリ

ティなどの一部の機能を使用できません。

（注）

次の表は、発信側の電話機のセキュリティレベル、参加者のセキュリティレベル、およびセ

キュアな会議ブリッジの可用性に応じた、会議のセキュリティレベルの変更に関する情報を示

しています。

表 2 :会議コールのセキュリティの制限事項

動作結果参加者のセキュリティレベル使用する機能発信側の電話機の

セキュリティレベ

ル

非セキュアな会議ブリッジ

非セキュアな会議

セキュア会議非セキュア

セキュアな会議ブリッジ

非セキュアな会議

少なくとも1台のメンバーが非
セキュア。

会議セキュア

セキュアな会議ブリッジ

セキュアな暗号化レベルの会議

セキュア会議セキュア

発信側は「セキュリティレベルを満たしていませ

ん。コールを拒否します（Does not meet Security
Level, call rejected）」というメッセージを受け取
る。

最小限のセキュリティレベル

が暗号化。

ミートミー非セキュア

セキュアな会議ブリッジ

会議はすべてのコールを受け入れる。

最小限のセキュリティレベル

は非セキュア。

ミートミーセキュア

セキュアな電話コールの識別

ユーザの電話機および相手側の電話機でセキュアなコールが設定されている場合にセキュアな

コールが確立されます。相手側の電話機は、同じ Cisco IPネットワーク内にあっても、Cisco

Cisco IP会議用電話のセキュリティ
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IPネットワーク以外のネットワークにあってもかまいません。セキュアなコールは 2台の電
話機間でのみ形成できます。セキュアな会議ブリッジのセットアップ後、電話会議ではセキュ

アなコールがサポートされます。

セキュアなコールは、次のプロセスに従って確立されます。

1. ユーザがセキュアな電話機（セキュリティモードで保護された電話機）でコールを開始し
ます。

2. 電話スクリーンにセキュアアイコン が表示されます。このアイコンは、この電話機

がセキュアなコール用に設定されていることを示しますが、接続する他の電話機もセキュ

アであるという意味ではありません。

3. そのコールが別のセキュアな電話機に接続された場合は、ユーザにセキュリティトーンが
聞こえ、通話の両端が暗号化および保護されていることを示します。コールが非セキュア

な電話機に接続された場合は、ユーザにはセキュリティトーンが聞こえません。

セキュアなコールは、2台の電話機の間でサポートされます。保護された電話機では、セキュ
アなコールが設定されている場合、会議コール、シェアドライン、エクステンションモビリ

ティなどの一部の機能を使用できません。

（注）

保護された電話機だけで、セキュアまたは非セキュアなインディケーショントーンが再生され

ます。保護されていない電話機ではトーンは聞こえません。コール中にコール全体のステー

タスが変化すると、それに従って通知トーンも変化し、保護された電話機は対応するトーンを

再生します。

このような状況にない場合、保護された電話機はトーンを再生しません。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプションが
有効になっている場合

•エンドツーエンドのセキュアなメディアが確立され、コールステータスがセキュアに
なった場合、電話機はセキュアインディケーショントーン（間に小休止を伴う 3回
の長いビープ音）を再生します。

•エンドツーエンドの非セキュアなメディアが確立され、コールステータスが非セキュ
アになった場合、電話機は、非セキュアのインディケーショントーンを再生します

（間に小休止を伴う 6回の短いビープ音）。

[セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプションが無効
になっている場合、トーンは再生されません。

802.1X認証
Cisco IP電話は 802.1X認証をサポートします。
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Cisco IP電話と Cisco Catalystスイッチは、従来 Cisco Discovery Protocol（CDP）を使用して互
いを識別し、VLAN割り当てやインライン所要電力などのパラメータを決定します。

802.1X認証のサポートには、次のようなコンポーネントが必要です。

• Cisco IP電話:電話機は、ネットワークへのアクセス要求を開始します。電話機には802.1x
サプリカントが含まれています。このサプリカントを使用して、ネットワーク管理者は

IP電話と LANスイッチポートの接続を制御できます。電話機に含まれる 802.1Xサプリ
カントの現在のリリースでは、ネットワーク認証に EAP-FASTオプションと EAP-TLSオ
プションが使用されています。

• CiscoCatalystスイッチ（またはその他のサードパーティ製スイッチ）：スイッチは、オー
センティケータとして機能し、電話機と認証サーバの間でメッセージを渡すことができる

ように、802.1Xをサポートしている必要があります。この交換が完了した後、スイッチ
はネットワークへの電話機のアクセスを許可または拒否します。

802.1Xを設定するには、次の手順を実行する必要があります。

•電話機で 802.1X認証をイネーブルにする前に、他のコンポーネントを設定します。

•ボイスVLANの設定：802.1X標準ではVLANが考慮されないため、ボイスVLANの設定
はスイッチのサポートに基づいて行う必要があります。

•有効：複数ドメインの認証をサポートするスイッチを使用している場合は、ボイス
VLANを引き続き使用できます。

•無効：スイッチがマルチドメイン認証をサポートしていない場合は、ボイスVLANを
無効にし、ネイティブ VLANへのポートの割り当てを検討します。

関連トピック

Cisco Unified Communications Managerマニュアル

電話機での現在のセキュリティ機能の表示
セキュリティ機能と、Cisco Unified Communications Managerおよび Cisco IP電話セキュリティ
の詳細については、『Cisco Unified Communications Manager Security Guide』を参照してくださ
い。

手順

ステップ 1 [設定（Settings）]を選択します。

ステップ 2 [管理者設定（Admin Settings）] > [セキュリティ設定（Security Setup）]を選択します。
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ほとんどのセキュリティ機能は、電話機に証明書信頼リスト（CTL）がインストールされてい
る場合にだけ使用できます。

関連トピック

Cisco Unified Communications Managerマニュアル

セキュリティプロファイルの表示
Cisco Unified Communications Managerをサポートしている Cisco IP電話は、すべてセキュリ
ティプロファイルを使用します。このプロファイルは、電話機がセキュリティ保護、認証、ま

たは暗号化の対象になるかどうかを定義するものです。セキュリティプロファイルの設定、

およびプロファイルの電話機への適用については、ご使用の Cisco Unified Communications
Managerリリースのマニュアルを参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[システ
ム（System）]> [セキュリティ（Security）]> [電話セキュリティプロファイル（Phone Security
Profile）]の順に選択します。

ステップ 2 [セキュリティモード（Security Mode）]設定を参照してください。

関連トピック

Cisco Unified Communications Managerマニュアル

セキュリティの設定

手順

ステップ 1 [設定（Settings）]を押します。

ステップ 2 [管理者設定（Admin Settings）] > [セキュリティ設定（Security Setup）]を選択します。

ステップ 3 フィールドを設定してください。
フィールドを設定したあと、電話を再起動する必要があります。

Cisco IP会議用電話のセキュリティ
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[セキュリティのセットアップ（Security Setup）]フィールド
セキュリティの設定メニューには、信頼リストと802.1x認証用のフィールドおよびサブメニュー
があります。

表 3 : [セキュリティのセットアップ（Security Setup）]メニュー

Descriptionデフォルトタイプ（Type）エントリー

読み取り専用（Read only）セキュリティモード

（Security mode）

重要な証明書のローカルでのセッ

トアップ（13ページ）を参照して
ください。

LSC

「信頼リストのサブメニュー」

テーブルを参照してください。

メニュー信頼リスト

「802.1x認証のサブメニュー」
テーブルを参照してください。

メニュー802.1X認証

表 4 :信頼リストのサブメニュー

Descriptionデフォルトタイプ（Type）エントリー

CTLファイルリストの表示メニューCTLファイル

ITLファイルリストの表示メニューITLファイル

「設定のサブメニューテーブル」

を参照してください。

メニュー設定（署名付き）

表 5 :設定のサブメニュー

Descriptionデフォルトタイプ（Type）エントリー

SRSTの IPアドレスを表示しま
す。

SRST Router

表 6 : 802.1x認証のサブメニュー

Descriptionデフォルトタイプ（Type）エントリー

無効無効

Enabled

デバイス認証
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Descriptionデフォルトタイプ（Type）エントリー

「トランザクションステータスの

サブメニュー」テーブルを参照し

てください。

サブメニューTransaction Status（ト
ランザクションス

テータス）

表 7 :トランザクションステータスのサブメニュー

Descriptionデフォルトタイプ（Type）エントリー

接続解除

接続されている

状態

Transaction Status（ト
ランザクションス

テータス）

プロトコルの一覧プロトコル

（Protocols）

重要な証明書のローカルでのセットアップ

この作業は、認証文字列方式を使用した LSCの設定に適用されます。

始める前に

次の点を調べて、対象の Cisco Unified Communications Managerおよび認証局プロキシ関数
（CAPF）のセキュリティ設定が完了していることを確認してください。

• CTLファイルまたは ITLファイルに CAPF証明書が含まれていること。

• Cisco Unified Communicationsオペレーティングシステムの管理ページで、CAPF証明書が
インストールされていることを確認してください。

• CAPFが実行および設定されていること。

これらの設定の詳細については、特定の Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

手順

ステップ 1 CAPFの設定時に設定された CAPF認証コードを入手します。

ステップ 2 電話機から、[アプリケーション（Applications）] を押します。

ステップ 3 電話機から、[設定（Settings）]を選択します。

ステップ 4 [管理設定（Admin Settings）] > [セキュリティ設定（Security Setup）]を選択します。

（注）
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Cisco Unified Communications Manager Administrationの [電話機の設定（Phone Configuration）]
ウィンドウにある設定アクセスフィールドを使用すると、[設定（Settings）]メニューへのアク
セスを制御できます。

ステップ 5 [LSC]を選択し、[選択（Select）]または [更新（Update）]を押します。

認証文字列を要求するプロンプトが電話機に表示されます。

ステップ 6 認証コードを入力し、[送信（Submit）]を押します。

CAPFの設定に応じて、電話機で LSCのインストール、更新、または削除が開始されます。
この作業の間、[セキュリティ設定（Security Configuration）]メニューの [LSC]オプション
フィールドに一連のメッセージが表示されるので、進捗状況をモニタできます。手順が完了す

ると、電話機に [インストール済み（Installed）]または [未インストール（Not Installed）]と表
示されます。

LSCのインストール、更新、または削除プロセスは、完了するのに長時間かかることがありま
す。

電話機のインストール手順が正常に実行されると、「インストール済み（Installed）」メッ
セージが表示されます。電話機に「未インストール（Not Installed）」と表示された場合
は、認証文字列に誤りがあるか、電話機のアップグレードが有効になっていない可能性があり

ます。CAPF操作でLSCを削除し、電話機に「未インストール（Not Installed）」と表示
された場合、それは操作が成功したことを示しています。CAPFサーバはこのエラーメッセー
ジをログに記録します。ログを見つけ、エラーメッセージの意味を理解するには、CAPFサー
バドキュメントを参照してください。

関連トピック

Cisco Unified Communications Managerマニュアル

FIPSモードの有効化

手順

ステップ 1 CiscoUnified CommunicationsManagerAdministrationで、[デバイス（Device）] > [電話（Phone）]
を選択し、電話機を見つけます。

ステップ 2 [Product Specific Configuration]領域まで移動します。

ステップ 3 [FIPSモード（FIPS Mode）]フィールドを [有効（Enabled）]に設定します。

ステップ 4 [設定の適用（Apply Config）]を選択します。

ステップ 5 保存を選択します。

ステップ 6 電話機を再起動します。

Cisco IP会議用電話のセキュリティ
14

Cisco IP会議用電話のセキュリティ

FIPSモードの有効化

cs78_b_conference-7832-admin-guide-cucm_chapter2.pdf#nameddest=unique_38


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


